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OZET

21. ylzyilda bilim ve teknoloji alanindaki ilerlemeler guvenligin yeni
boyutlarinin ortaya c¢ikmasina neden olmustur. Uluslararasi sistemin dengesini
bozan organize suclar, yasadisi gog¢, insan kacakgiligi, siber terér ve siber savas
gibi yeni tehdit algilamalari ulusal guvenligin kapsamini degistirmistir. Bu tehditler

arasinda siber uzaydan gelebilecek saldirilar ok daha 6n plana ¢ikmaktadir.

internet kullaniminin inanilmaz biyime hizi ve bilgisayarlarin hayatin bir
parcasi haline gelmesi “siber uzay” kavraminin daha sik kullanilmasina neden
olmaktadir. Ozellikle son yillarda gelisen ve biylyen siber uzay, beraberinde olasi
siber saldirilarla kargi karsiya kalinmasina sebep olmaktadir. Yapilan siber
saldirilarinin sebeplerinden biride siber uzayda yer alan bilgilere ulasabilmektir.
Bilgiye ulagma adina 21. yuzyil buyuk firsatlar sunmakta ve bunlarin basinda siber
uzay gelmektedir. Siber uzay ayrica, kritik bilgilere de ulasma imkani sunmaktadir.
Gelismis ve gelismekte olan Ulkelerin 6zel ve kamu kurumlarinin alt yapi sistemleri
siber uzaya bagimli hale gelmekte ve ulusal givenlikleri agisindan kritik bir konuma

ulasmaktadir.

Devlet veya 6zel sektor eliyle yuratilen kritik alt yapi sistemleri, giderek siber
uzaya bagimli hale gelmektedir. Sagliktan ekonomiye, savunma sistemlerinden
yasamsal kaynaklara kadar pek cok alanin, elektronik sistemler ve internet
Uzerinden kontrol edilmeye baslanmasiyla birlikte, siber uzaydan gelebilecek siber
saldirilar ulusal guvenlik agisindan énemli bir yer teskil etmektedir. Siber uzaydaki
kritik bilgilerin korunmasi da ulusal guvenligi saglamada en Ust seviyede énem arz
ettigi degerlendiriimektedir. Devletlerin ulusal guvenlikle ilgili kritik bilgileri de siber
uzayda yer almaktadir. Rakip veya hasim devletler, g¢esitli gruplar, hackerlar bu

bilgilere ulagsmak maksadiyla siber istihbarat ¢alismalari yapmaktadirlar.

Bu calisma, 21. yuzyilda ulusal guvenligin tesis edilmesinde siber istihbarat
faaliyetlerinin ne derece dnemli oldugunu belirlemek i¢in yapilimistir. Soguk Savas
sonrasi donemde guvenlik alanindaki degisimlere deginilmis, yeni anlayis
cercevesinde ulusal guvenlik kavrami agiklanmistir. Calismada, ulusal guvenligin
saglanmasinda yeni bir boyut olarak hayatin her asamasinda yer alan siber uzayin
onemi Uzerinde durularak, bu alandaki siber saldirilarla micadelede siber

istihbaratin gerekliligi aciklanmaya calisiimistir.



SUMMARY

The advances in science and technology in the 21st century security has led
to the emergence of a new dimension. Destabilize the international system,
organized crime, illegal migration, human trafficking, new threats such as cyber
terrorism and cyber warfare have changed the scope of national security
perceptions. These threats of cyber attacks that could come from cyber space are

much more to the fore.

Incredible growth rate of internet usage and computer to become a part of life
"cyber space" concept has led to more frequent use. Especially in recent years,
developing and growing cyber space, together with a possible cyber attack has
caused faced. In one of the causes of cyber attacks in cyberspace is to reach the
information contained. Offers great opportunities to access information on behalf of
the 21st century and the beginning of their cyberspace come. Cyberspace also
offers critical information reach out. Private and public institutions of developed and
developing countries, the infrastructure of becoming dependent on cyber space

systems and national security are critical to reach a position .

Perpetrated by the state or private sector critical infrastructure systems, are
becoming increasingly dependent on cyberspace. Health, economics, defense
systems to vital resources many areas of electronic systems and internet control
with the introduction cyberspace could come from cyber attacks, national security is
an important place poses. Protection of critical information in cyberspace in
providing the highest level of national security that is considered important. State of
the critical information related to national security in cyberspace is located.
Competitor or a hostile country, various groups, hackers obtain this information for

the purpose of cyber intelligence work do.

This study on the establishment of national security in the 21st century cyber
intelligence activities is done to determine what is crucial. Post-Cold War period has
been referred to the changes in the security field, the new national security concept
is explained in the framework of understanding. In this study, a new dimension in
ensuring national security at every stage of life as the emphasis on the importance
of cyberspace in this area in the fight against cyber attacks have tried to explain the

need for cyber intelligence.
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ON sOz

Ulusal guvenlik kavrami 20. ylzyllda sadece ulke topraklarini korumak
anlamina gelirken, 21. ylzyll baslarinda bu tanim yeterli gérinmemektedir. 21.
ylzyilda ulusal givenligin saglanmasi ¢ok boyutlu olarak ele alinmali ve ¢aligsmalar
bu yénde yapilmalidir. Uluslararasi sistemin dengesini bozan organize suglar,
yasadigi gog, siber teror, siber istihbarat ve siber savas gibi yeni tehdit algilamalari

ulusal glivenligin kapsamini degistirmistir.

21. ylzyilda Ulkelerin 6zel ve kamu kurumlarinin alt yapi sistemleri siber
uzaya bagimh hale gelmekte ve ulusal guvenlikleri agisindan siber uzayin énemi
artmaktadir. Gunimuzde siber uzay kritik bilgilerin ele gecirilmesi icin en blyuk
sistem haline gelmistir. Rakip veya hasim devletler, gesitli gruplar, hackerlar bu
bilgilere ulagsmak maksadiyla siber istihbarat calismalarn yapmaktadirlar. Bu
gelismeler 1s1ginda, siber uzayda ulusal glvenliklerini saglamak amaciyla siber
istihbarata yatinm yapacak ulkelerin ilerleyen yillarda sayisinin ve bu konuya ayrilan

ekonomik kaynaklarin daha da artacagdi 6ngoérulmektedir.

Bu tez calismasinda 21. ylzyilda kuresellesen ve farklilagsan dinyada, yeni
guvenlik ortaminin beraberinde getirdigi risk ve tehdit tlrleri incelenmigtir. Calisma
ulusal glvenligin korunmasi agisindan 6énem tasiyan siber istihbaratin, devletlerin
bekasinin korumasinda ne derece Onemli oldugunun ortaya c¢ikariimasini

hedeflemektedir.

Yapilan tez galismayla ilgili olarak, éncelikle yiksek lisans egitimi gérmeme
imkan taniyan Kara Kuvvetleri Komutanhgrna; calismamin her safhasinda beni
ydnlendiren ve destegini esirgemeyip yogun calisma temposu iginde kiymetli
vakitlerini ayiran tez danigmanim, degerli hocam Yrd. Dog. Dr. Samil UNSAL'a; iki
yil boyunca derslerde ve ders disinda bilgi ve tecribelerini bizimle paylasan degerli
ogretim Gyelerimize; yiksek lisans 6grenimi boyunca bilimsel g¢alisma ortaminin
saglanmasina ¢ok degerli katkilari olan SAREN idari kadrosuna; birlikte d3renim
goérdiguim sinif arkadaslarima ve daha rahat bir ¢calisma ortamina sahip olmami
saglayan ve gosterdigi fedakarlik ve manevi destekle daima yanimda olan aileme

tesekkir ederim.

Cuma OZCOBAN
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GRS

Guindmizde o6nemli bir haberlesme sistemi olan internet 1960'da ABD
Savunma Bakanligi tarafindan ARPANET adiyla kurulmus ve 1990’dan sonra hizla
geliserek bugiinkii halini almistir. internet cografi olarak birbirinden ne kadar uzak
olursa olsun dinyadaki siber uzaya bagh batin bilgisayarlari  birbirine
baglayabilmektedir. internet sayesinde mesafeler izafi olarak kiiglilmiis; diinyanin
herhangi bir yerindeki bilgiye erisim hizi olduk¢a artmistir. Basit bir fare tiklamasiyla

dinyanin diger ucundaki bilgiye saliseler icinde ulasmak mimkin hale gelmigtir.

21. yuzyilda bilginin yaninda, bilgiyi Ureten, kullanan ve ydneten bilgi ¢agina
girilmistir. icinde bulunulan ¢agin beraberinde getirdigi dogru bilgiye kisa siirede
ulagabilmek butin kisiler, érgutler ve devletler icin gereklilik haline gelmigtir. Bilgiye
hakim olan ve onu ybneten devlet, glici elinde tutabilmektedir. Bu asamada sahip
olunan bilginin korunmasi ve vyukarida sayillan kullanicilar tarafindan ele
gecirilememesi buydk 6nem arz etmektedir. GUnimuizde siber uzay bilginin ele

gegcirilmesi icin en buyuk sistem haline gelmigtir.

Bilgiye ulagsma adina 21. ylzyil buyuk firsatlar sunmakta ve bunlarin baginda
siber uzay gelmektedir. Siber uzay ayrica, kritik bilgilere de ulasma imkani
sunmaktadir. Gelismis ve gelismekte olan dlkelerin 6zel ve kamu kurumlarinin alt
yapi sistemleri siber uzaya bagimli hale gelmekte ve ulusal glvenlikleri agisindan
kritik bir konuma ulagsmaktadir. Bu firsatlardan yararlanmak isteyen Ulkelerde siber
istihbarat faaliyetlerine 6nem vererek ve bu alanda on binlerce personel ¢alistirarak
Ulkelerinin milli menfaatleri dogrultusunda c¢alismalarini devam ettirmektedirler.
Teknolojik gelismelerin  hizina bakildiginda ilerleyen yillarda siber istihbarat
faaliyetlerinin ulusal guvenlik agisindan daha da o©Onemli hale gelecegi

Ongorilmektedir.

Siber uzay sundugu firsatlarla beraber cesitli siber risklerde getirmektedir.
Bunlar arasinda siber terdr, siber sug, siber istihbarat, siber saldiri, siber savas vb.
riskler yer almaktadir. Siber uzayin buyuk bir hizla ilerlemesi nedeniyle bu risklerde,
siber uzayin her bir pargasinda ve seviyesinde hissedilmektedir. Siber uzay, dnceleri
maddi cikar elde etmek, kotl niyetli amaglar icin kisisel olarak veya farkh sug¢
orgutleri tarafindan gesitli amaclarca kullanilirken artik ginimuizde devletlerin etkin

olarak kullanabilecegi bir noktaya gelmistir. 21. Ylzyil ¢esitli siber kavramlarinin ¢ok



daha sik kullanilacagi ve uygulamalarinin giin gectikce daha ¢ok gdérilecedi bir

donem olacaktir.

internet'in ve bilgisayar aglarinin toplumun bitiin katmanlarina yayilmasi ve
devletlerin bircok kamu sektérinde bu teknolojileri kullaniimasina paralel olarak,
istihbarat orgutleri de bu teknolojilerden yodun olarak yararlanmaktadirlar.
Dinyadaki bir¢cok Ulke siber saldiri faaliyetlerini tespit etmeye ve dénlem almaya
calismaktadir. Hazirlanan raporlar ve tespit edilen drnek olaylar siber istihbaratin
ulastigi boyutu gézler éniine sermektedir. Dolayisiyla istihbarat kurumlarinin bugiine
kadar yeterince Ustinde durmadiklar siber istihbarat ¢caligmalarinin ulusal guvenligi

saglamada en Ust seviyede dnem arz ettigi degerlendiriimektedir.

Devletler teknolojik gelismeler 1siginda faaliyetlerini siber uzaya tasimak
zorunda kalmaktadirlar. Bu ¢ergevede devletlerin sahip olduklari tim veriler, bilgiler
siber uzayin bir parcasi haline gelmektedir. Bu dogrultuda devletlerin ulusal
guvenlikle ilgili kritik bilgileri de siber uzayda yer almaktadir. Rakip veya hasim
devletler, cesitli gruplar, hackerlar bu bilgilere ulasmak maksadiyla siber istihbarat

calismalari yapmaktadirlar.

Bu calismadaki temel amag, 21. ylzyilda kiresellesen dinyada farklilasan
guvenlik ortaminin beraberinde getirdigi yeni risk ve tehdit tirleri igerisinde bulunan
ve ulusal glvenligin korunmasi agisindan fazlasiyla énem tasiyan siber istihbaratin,
devletlerin bekasinin korumasinda ne derece dnemli oldugunu ortaya koymaya

calismaktir.

Siber istihbarat ile ilgili birgcok Ulke ¢alismalar yUratmektedir. Ancak higbir Glke
siber istihbarat sistemini ve bu alanda sahip oldugu imkan ve kabiliyetleri
aciklamamaktadir. Ulkelerin siber istihbarat faaliyetleri ile ilgili calismalari gogunlukla
gizli oldugundan, ilgili bélimlerde mumkin oldugu kadar yasal mevzuatla birlikte

daha ¢ok haber ve rapor gibi unsurlardan yola ¢ikarak inceleme yapilmistir.

Bu calismada siber istihbarat alaninda 6ne ¢ikan Ulkelerin siber istihbarat
sistemleri agiklanmaktadir. Bu sebeple ilgili bélim sadece ABD, Cin ve Rusya ele

alinarak sinirlandiriimistir.

Arastirmada kullanilan veriler; kGtiphaneler, akademik veri tabanlari, bilimsel

yayin tarama siteleri, medya ve internet arsivleri, resmi internet sitelerinden elde



edilen birincil ve ikincil kaynaklardan istifade edilerek belgesel tarama ydntemi ile

elde edilmistir.

Tezin birinci bélumunde &ncelikle guvenlik kavrami aciklanarak, guvenlik
teorilerinin distinsel temelleri 1s1ginda, realist, neorealist, liberal, marksist, kopehhag
ekoll teorileri, glivenlik ¢cergevesinde ele alinmistir. Birinci bélimin devaminda ise
ulusal guvenlik kavrami ¢ok boyutlu olarak degerlendirilimistir. GUnimuizin ulusal
guvenlik anlayisi ve klasik glvenlik anlayisi arasindaki farklar irdelenmistir. Daha
sonra ise istihbarat tarihi genel hatlariyla ele alinmig, devaminda ise ¢alisma igin
anahtar bir kavram olan istihbarat kavrami ele alinarak, istihbarat ¢arkina deginilmis
ve muteakiben elde edilisi bakimindan istihbarat turleri olan agik kaynak istihbarati,

insan istihbarati ve teknik istihbarat agiklanmistir.

ikinci bélimde genel bir cerceve dahilinde siber istihbaratin anlasiimasi
maksadiyla gesitli kavramlar ele alinmistir. Oncelikle siber istihbarat kavraminin
ortaya ¢ikmasinin en dnemli unsuru olan internet kavrami agiklanmis, miteakiben
siber, siber uzay, hacker, siber saldiri, siber terérizm, siber savas kavramlari
aciklanmistir. Mlteakiben ise siber saldiri kavrami gergevesinde, siber uzayda tehdit
ve tehlike olusturan ara¢ ve yontemler irdelenmistir. Burada yer alan ara¢ ve
ydntemler bu bdlimde sayilanlarla sinirli olmayip siber uzayda en g¢ok karsilasilan

tehdit ve tehlike vasitalari agiklanmistir.

Uclincli bélimde dncelikle siber istihbarat kavrami ve siber istihbarat elde
etme yontemleri ayrintih olarak acgiklanmistir. Daha sonra ise ulusal guvenlik ve
siber istihbarat iliskisi ele alinmistir. Mteakiben bu iligkinin daha iyi anlasilabilmesi
maksadiyla gecmiste yasanmis siber istihbarat érnek olaylari incelenerek, uygun
oldugu degerlendirilenlere yer verilmigtir. BOlum sonunda ise siber istihbarat

alaninda 6n plana ¢ikan ABD, Rusya ve Cin siber istihbarat sistemleri incelenmistir.



BIRINCi BOLUM
GUVENLIK VE ULUSAL GUVENLIK ALGILAMASI

1.1. GUVENLIK ALGILAMASI

1.1.1. Kavramsal Olarak Giivenlik

Guvenlik kavrami ilk insanin varolugundan itibaren hayatimiza girmis ve
gunumuize gelene kadar cesitli evrelerden gegmektedir. Bu nedenle tarihin hangi
dénemine bakilirsa  bakilsin glvenlik kavrami bir slre¢ icerisinde
degerlendiriimektedir. Korunma istegiyle ortaya c¢ikan ve koruma durtisiyle
kurumsallagma egilimine giren guvenlik, fonksiyonel olarak; personel guvenligi,
sektor guvenligi, kamu givenligi ve ulusal guvenlik gibi c¢esitli alanlari ihtiva
etmektedir.' Ozellikle ulusal giivenlik, devletler icin tarih boyunca varliklarinin

muhafazasi ve devami noktasinda énemli bir yer tegkil etmektedir.

Maslow’un ihtiyaglar hiyerarsisi teorisinde fizyolojik gereksinimlerden sonra
ikinci sirada belirtilen glvenlik gereksinimi, insanin bekasini devam ettirebilmesi
adina vazgegemeyecegi bir olgudur. Guvenlik ne demektir sorusunun tiim zamanlar
ve mekanlar igin gegerli olacak tek bir cevabi yoktur. Aktorleri devletten, bireye
kadar degisiklik gostermektedir. Givenligi, 6zinde tartismali degil de yeterince
aciklanmamis bir kavram olarak tanimlamak daha dogrudur.2 Guavenlik kavrami
Uzerine yapilan bir¢cok ¢alismaya ragmen hala herkesce kabul gérmis bir glivenlik

taniminin yapilamamasi bu kavramin ¢ok boyutlulugu ile dogrudan iliskilidir.

Turkgede guvenlik kelimesi, itimat ya da inanmak anlamina gelen glven
(kGiven) kokinden tiretilmistir. 8 ile 11’nci ylzyil arasinda Orta Asya Turkgesinde
Un, nam, iktidar anlaminda kullanilan “kive” ya da “kiv” kelimeleri, kelimenin
etimolojik kdkenini olusturmaktadir. Boburlenmek, magrur olmak anlamina da gelen
“kGven” kodkinden dolayr kelime 19’ncu ylzylla dek genelde olumsuz anlamda
kullaniimistir. Glvenlik ise sifatlardan soyut ad ya da adlardan islev belirten ad
tireten —lik ekinin eklenmesiyle elde edilir. Bu haliyle gunimiz Turkcesinde

kullanilan “glivenlik” dil devrimi biinyesinde tiiretilmis bir kelimedir.?

! Sait Yilmaz, 21. Yiizyilda Giivenlik ve Istihbarat, Milenyum Yayinlari, istanbul, 2007, s.210.

2 David A. Baldwin, “Giivenlik Kavram!”, Cev. Cigdem Sahin, Uluslararasi Giivenlik Sorunlari, ASAM
Yayinlari, Ankara, 2004, 1-36, s.32.

% Sevan Nisanyan, Sézlerin Soyagaci, Everest Yayinlar, istanbul, 2009, s.219.



Her dilde bu anlami iceren bir kavram olmasina karsin glvenlik kelimesinin
uluslararasi alanda daha fazla kullanilan ingilizce kargiligi “security” kelimesidir.
“Security” kavrami etimolojik olarak Latince iki kelimeden olugsmaktadir. Latincede
“se” (s1z-siz) “cura” (dert) anlamina gelmektedir. Bu iki kelimenin birlesmesinden
meydana gelen guvenlik kavrami kéken itibariyle “dertsiz”, derdi olmayan anlamina

gelmektedir.*

“Guvenlik” kavrami bati geleneginde zihnin felsefi ve psikolojik durumunu ifade
eden anlaminda ilk olarak Cicero ve Lucretius tarafindan “securitas” olarak
olusturulmus ve 1. ylzyildan itibaren de “Pax Romana” badlaminda temel bir siyasi
kavram olarak kullaniimistir. Ancak, glivenligin Thomas Hobbes (1651) ile baglayan
ve “glvenlik” kavramini otoriter “sUper devlet'in dogusu” (Hobbes’un i¢ savasin
Onlenmesine adanmis Leviathan'’i) ile baglanti olarak ele alan Thucydides’den
etkilenmis diger bir kdkeni de vardir. Arends “bu ylzden ¢agdas ‘glvenlik’ kavrami
a) antik Atinalilarin imparatorluklarinin yikilmasini 6nleme niyetleri, b) Roma
‘securitas’inin dini ¢agrisimlari ve ¢) Hobbesgu i¢ savasl énleme amacinin ‘hayali’

bir birlesimidir’ diye iddia etmistir.’

Tark Dil Kurumu sézluginde guvenlik, “Toplum yasaminda yasal duzenin
aksamadan yiiritilmesi, kisilerin korkusuzca yasayabilmesi durumu, emniyet™
olarak tanimlanmigtir. Guvenlik kelimesi en basit tanimiyla tehditler, kaygilar ve
tehlikelerden uzak olma hissi anlamina gelmektedir. Bircok yazar ve dusunlr
guvenligi tanimlama yoluna gitmislerdir. David Baldwin 1997 yilinda yayinladigi,
“Guvenlik Kavrami” isimli makalesinde guvenligi kisaca, “Sahip olunan degerlerin

korunmasi”’ olarak tanimlamistir.

Degerlerin, tehditlerin ve tehlikelerin her gegcen gin daha hizli degistigi bir
dinyada, guvenlik taniminin sabit kalmasi beklenemez. Ginimiz dinyasinda
guvenlik hususunun degdisim yasadigi asikardir. Hem devletler hem de insanlar

arasinda yasanan guvenlik algisinin degisimi, bu hususun anlasiimasini zor

* Muhittin Demiray ve Ismail Hakki iscan, “Uluslararasi Sistemde Giivenlik Kavraminin Degisimi
Ekonomik ve Jeopolitik Arka Plani”, Dumlupinar Universitesi Sosyal Bilimler Dergisi, 2008, Sayi:21,
141-170, s.150.

® Hans Giinter Brauch, “Guvenligin Yeniden Kavramsallastiriimasi: Barig, Guvenlik, Kalkinma ve Cevre
Kavramsal Dortllisu”, Uluslararasi iIi§kiIer Akademik Dergisi, Cilt 5, Say! 18, 2008, 1-47, s.2-3.

® Turk Dil Kurumu Resmi internet Sayfasi,
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.50f852315d7c99.5558
2901, (Erigim tarihi: 11.01.2014).

" David A. Baldwin, “The Concept of Security”, Rewiew of International Studies, 1997, \VVol:23,
Issue:01, p.11.



kilmaktadir. Degerlerin degismesi ile guvenlik kavraminin kapsami ve icerigi
degisebildigi gibi yeni degerlerin ortaya ¢ikmasiyla yeni guvenlik tirleri ile tanismak
mumkin olmaktadir. Ornegin, ilk insan topluluklarinda, sahip olunan bireysel
degerler hayatta kalma, a¢ kalmama ve barinma ihtiyaglar iken guinimizde
Ozgurlik, zenginlesme, onur gibi daha birgok degere kavusmasiyla bireysel guivenlik
taniminin icerigi de genislemistir.® Gelecekte de iceriginin genislemeye devam
edecegi ayni zamanda yeni glvenlik tlrlerinin de ortaya cikabilecegi

Ongorilmektedir.

Guvenlik, tehlikeden uzak olma durumu, insanoglunun var oldugu glinden
itibaren en 6nemli meselelerden birisi olmus, bireyden, topluma ve devlet olusturma
stirecinde 6nemini korumustur. Tarihi sire¢ icerisinde glvenlik insan igin fizyolojik
ihtiyaclardan sonra gelmis ve gelmeye devam etmektedir. Tipki insanlar gibi diger
tum canllar ve devletler glvenliklerini saglamak maksadiyla buyuk emek

harcamaktadirlar.

Guvenlik kavrami, tehdit ve risk algilamalari ile surekli degisiklige
ugramaktadir.® Giivenlik ve tehdit, karsilikli ve siirekli olarak birbirlerini tetikleyen
iki kavramdir. Algilanan tehdide goére alinan glvenlik tedbirleri de farkhlik
gostermektedir. Soduk Savas’in hikim sirdiglu dénemde devletlerin glvenligi
caydiricilik esasina dayandinimigtir. Buna goére, her hangi bir devlet revizyonist
amaclarla hareket edip sistemi bastan sekillendirmeye c¢alistiginda, diger gugcler,
‘glcler dengesi’ prensibi geredi, bir araya gelip karsi bir dengeleyici blok
olusturmaktaydilar. Baska devletleri glvensizlige itecek politikalarin bu politikalari
uygulayanlar agisindan maliyetli olacaginin gdsteriimesine dayanan caydiricilik

politikasi, karar alicilarin rasyonel hareket ettiklerini varsaymaktayd.™

Yirminci yuzyihn ilk yarnsini belirleyen, iki dunya savagi yasanmistir.
Dimaglarda, bu dénemin tortusu olarak hemen herkesin herkesle, Ustelik tim diinya
Olcegine tirmandirilabilecek askeri ¢catismalara girisebilecegi, ¢ok aci bigimde ortaya
cikmistir.” Soguk Savas déneminde giivenlik, daha cok bir llke silahli kuvvetlerinin

karsi Ulkelerde yarattigi tehdit ve buna kargi alinan tedbirler olarak gundeme

® Fatih Beren, Demokrasi ve Ozgiirliigiin Teminati Olarak Iggiivenlik Istihbarati, Alfa Yayinlari,
istanbul, 2011, s.1.

® Bekir Aydogan ve Hakan Aydin, a.g.e., s.30.

"% Tarik Oguzlu, “Dinya Duzenleri ve Guvenlik: Ulus-Devlet Glvenlik Anlayigi Asiliyor mu?”, Giivenlik
Stratejileri Dergisi, 2007, Yil: 3, Say!: 6, 7-41, s.13.

" Tolga Yarman, Teknoloji Alaninda Tiirkiye’nin Giivenlik Ihtiyaglari Ne Sekilde Karsilanabilir:
Degisen Diinya Diizeni ve Tiirk Savunma Sanayi, Isik Universitesi, 2003, s.1.



gelmistir. iki kutuplu diinya diizeninin de demir perdenin yikilmasini miiteakip olusan
yeni dinya dizeni igerisinde tehdit ve buna bagh olarak glvenlik algilamalari da
degismistir."”?> Soguk Savas déneminde giivenlik elli yil boyunca, sivil 6zgiirliiklerin
askiya alinmasini, yapilan savaslari ve kaynaklarin etkili sekilde yeniden tahsis
edilmesini haklilastirmak icin kullanilagelmis énemli bir kavramdir.”® Kisaca Soguk
Savas doneminde guvenlik kavrami bircok Ulke tarafindan yapilan faaliyetleri hakli
gOstermek maksadiyla ortd olarak kullanildidi sdylenebilir. Bu dénemde zaman
icersinde guvenligin yeni boyutlari ortaya ¢cikmigtir. Yeni glvenlik boyutlarinin ortaya
¢cikmasi, beraberinde gulvenlikle ilgili farkh fikirlerin, gérigslerin olusmasina sebep

olmustur.

Bireyin glvenliginden toplumun guavenligine, devletin guvenliginden sistemin
guvenligine kadar her alanda klasik guvenlik tanimi ve araglari yetersiz kalmaya
baslamis; bu degisim-déntsimi yakalamaya c¢alisan guvenlik kavramsallastirmalari
glindeme gelmistir." Dolayisiyla kim igin, hangi tehditlere karsi, hangi degerlerin
korunmasi amaciyla, hangi araglari kullanarak, ne kadar maliyette, hangi zaman
dilimi icerisinde ve ne kadar koruma planlandigi bir taraftan da glvenlik tir ve
modelini ortaya koymaktadir."”® Bu cercevede bircok kisi tarafindan farkli tiir ve

modelde glvenlik ele alinmigtir. Bu baglamda bunlardan bazilarini inceledigimizde;

Beril Dedeoglu guvenlik kavramini asal olarak birkag tir ve modelde ifade
etmistir. Bunlar;"®
a) Uluslar arasi sistemin butlind ya da butinine yakinin gavenligi,
b) Cografi ya da islevsel alt sistemlerin, bolgelerin guvenligi,
c) Devletin Gluvenligi,
d) Toplumun givenligi,

e) Toplumsal alt gruplarin gavenligi,

'2 Ahmet Kuguksahin ve Tamer Akkan, “Degisen Guvenlik Algilamalar Isiginda Tehdit ve Asimetrik
Tehdit”, Giivenlik Stratejileri Dergisi, 2007, Yil: 3, Say!: 5, 41-66, s.43.

3 David A. Baldwin, “Gvenlik Kavramr”, Cev. Cigdem Sahin, Uluslararasi Giivenlik Sorunlari,
ASAM Yayinlari, Ankara, 2004, 1-36, s.7.

" Nihal Ergil, “Yeni Guvenlik Anlayisi Kapsaminda Birlesmis Milletlerin Roli ve Uygulamalar”,
Teoriler Isiginda Giivenlik, Savas, Barig Ve Gatisma Géziimleri, BILGESAM Yayinlari, 2012, 163-
208, s.165.

'S Fatih Beren, a.g.e., s.35.

'8 Beril Dedeoglu, Uluslararasi Giivenlik ve Strateji, Yeniyiizyil Yayinlari, istanbul, 2008, s.24-25.



f) Bireylerin guvenligi.

Hans Glnter ise glvenlik kavraminin farkh tdrlerini asagidaki tablo ile

ifade etmistir.
Tablo-1: Genisletilmis Giivenlik Kavramlari'

Genisletilmis Guvenlik Kavramlari

Giivenlik Kavramlari

Gosterilen (Kimin
Givenligi?)

Risk Altindaki Deger
(Neyin Giivenligi?)

Tehdit
Kaynagi/Kaynakl
ari
(Kimden/Neden
Korunma?)

Ulusal Guvenlik
[Siyasi, Askeri Boyut]

Devlet

Egemenlik, Toprak
BUtunluga

Diger Devlet,
Terorizm (Devlet
Disi Aktorler)

Toplumsal Glvenlik
[Boyutu]

Milletler, Toplumsal
Gruplar

Ulusal Birlik, Kimlik

(Devletler)
Milletler,
Gogmenler,
Yabanci Kiltlrler

insan Givenligi

Bireyler, insanhk

Beka, Hayat Kalitesi

Devlet,
Klresellesme,
Kiresel Cevre

Sorunlari (GEC),
Doga, Terdrizm

Cevresel Guvenlik Ekosistem Sardaralebilirlik insanlik
[Boyutu]
Cinsiyet Guvenligi Cinsiyet iliskileri, Esitlik, Kimlik, Ataerkillik,
Yerli Halk, Azinliklar Dayanisma Totaliter/Erkteke
Ici Kurumlar

(HukUimetler,
Dinler, Elitler,
Kaltur),
Hosgorisizlik

Sait Yiimaz ise guvenligin kapsamini su tabloyla ifade etmistir;

' Hans Gunter Brauch, a.g.e., s.11.




Tablo-2: Giivenligin Kapsami'

Kapsam

Nitelik

Tir

Askeri

Devlet Kaynakli

* Savag(Konvansiyonel,
Nukleer)

* Savas benzeri operasyonlar
* Disuk yogunluklu savaglar
* Barigl koruma operasyonlari
* Devlet terdru, yikici
faaliyetler

* Ortlili
operasyonlar/faaliyetler

Devlet DigI Aktorler

* Teror
* Gerilla faaliyetleri
* |¢ savas

Politik

* Zorlayici Diplomasi
* Kontrol altina alma
* Guvenlik ortamini
sekillendirme

Ekonomik

* Ekonomik yaptirimlar

* Enerji Guvenligi

* Dig borg - Finans oyunlari

* Ekonomik depresyon, Issizlik
* Yoksulluk, kitlik, aghk

Sosyal

* Misyonerlik

* Kadin ve insan haklari
ihlalleri

* Etnik ve dini gatismalar
* Nifus artisi, beyin géga,
gocuklar

* Kilttrel yozlasma

* Kimlik Problemleri

* Irk ayrimciligi

* Cinsel konular

* Sehirlesme

Askeri
Olmayan

Cevre

* Cevre kirliligi

* Ozon delinmesi, asit
yagmurlari

* Klresel 1sinma, denizalti
kaynaklari

* Ormanlarin yok edilmesi
* Collesme, biyo-cesitlilik

Saglik

* Hastaliklar

* Gog, beslenme
* Yerinden edilmis
kisiler/multeciler

* Su ve su kirliligi

Dogal Afetler

* Sel

* Deprem

* Kasirgalar

* Volkan patlamalari
* Yanginlar

* Uzay cisimleri

Kazalar

* Ulastirma kazalari

* Bina kazalari

* Sanayi kazalari

* Kisisel yaralanmalar

Suglar

* Narkotik
* Adi suclar
* Internet Suglari

18 Sait Yilmaz, a.g.e., s.

212.




Giivenlik alanindaki ilk calismalar ABD’de ikinci Diinya Savasi sonrasinda
baslamis ve baslangigta dar bir kapsam igererek, uluslararasi gerilimin daha ¢ok
askeri yonlerine odaklanmigti. Givenlik c¢alismalarinin  Rénesans’i, 1970’lerin
ortasinda Ford Vakfrnin glvenlik sorunlarinda cesitli akademik merkezleri
destekleme karari almasi ve glvenlik ile ilgili bilimsel bir forum haline gelen

“International Security” dergisinin kurulmasi ile basladigi kabul edilmektedir.'

Soguk Savas doneminde glvenlik daha ¢ok askeri anlamda tanimlanmistir.
Bu konulara ‘yiksek politika’ denilmistir. Askeri konular digindaki konularin, érnegin
ekonomi, gevre, saglik, gogler gibi, giivenlik sorunlari olarak ortaya ¢ikmasi mamkin
olmamistir. Bu konular daha c¢ok ‘algak politikanin® konulari  olarak
degerlendirilmiglerdir. Bu cergcevede disunuldiginde devleti yoneten askeri ve
politik elitin givenligin tanimlanmasinda en etkili birimler olduklari 6éne surtlebilir.
Neyin giivenlik sorunu olup olmadigina bu elitler karar vermislerdir.?’ Soguk Savas
dénemi boyunca devleti ydnetenler givenlik kavramini, insanlar tUzerindeki etkisinin
askeri guvenlik algilamasiyla birlestirmis ve diger alanlarda ki guvenlik boyutlarina
onem vermemistir. Bunun dnemli sebeplerinden birinin tehdit algilamasinda Soguk
Savas’in birinci sirada yer almasi olusturmaktadir. Ancak Soduk Savasg’in bitimini

mateakip givenligin diger boyutlari ortaya ¢ikabilmistir.

1.1.2. Gliinumiuzde Giivenlik

21. yuzyilin ilk ¢eyreginde diunya da meydana gelen degisimler bugune
kadar ki dengeleri degistirmistir. Yerytzu teror, issizlik, aclik, i¢ ¢catismalar, bilgi
terorl, ekonomik dengesizlikler, etnik huzursuzluklar, siyasi istikrarsizliklar,
dinsel tehditlerle doludur.?" Giivenlik kavrami sadece askeri bir kavram olmaktan
cikarak blyik 6lgliide siyasi bir kavram haline dénusmistir. Ozgurlik,
demokrasi, serbest piyasa ekonomisi, ekonomik refah ve gelir paylasiminda
adalet, giivenlik uygulamalari icinde yer almaya baslamistir.?? Giivenlik ve
istihbarat faaliyetlerinin kapsam ve aktorleri genislemis, asimetrik gi¢ dengesi
icerisinde gittikgce daha teknolojik, farkli ve ortali yéntemlere basvurulmasi ile
uluslararasi giivenlik ortaminda kaos artmistir.? Ozellikle de bilim ve teknoloji

alanindaki ilerlemeler, guvenligin yeni boyutlarinin ortaya c¢ikmasina neden

19 Sait Yimaz, a.g.e., s.17.

2 Tarik Oguzlu, a.g.m., s.14.

21 Samil Unsal, “Milli Gug, Bilesenleri ve Vasitalar”, Tiirk Diinyasi Arastirmalari, 2010, Sayi: 187, 27-
50, s.48.

22 Bekir Aydogan ve Hakan Aydin, a.g.m., s.34.

2 3ait Yilmaz, a.g.e., s.277.
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olmustur. Guvenligin yeni boyutlarinin ortaya c¢ikmasiyla tehdit algilamalari
icerisine Ozellikle siber uzay ve bu alandaki faaliyetler de girmistir. Gelecekte de

bu alandan gelebilecek tehditlerin artacagi 6ngorulmektedir.

Benzerlik ve farkliliklarin es zamanli olarak i¢ ice girdigi ve arttigi 21. yuzyl
kiresel sisteminde guvenlik ve tehdit kavramlari da doénlsime ugramaktadir.
Geleneksel guvenlik dusincesinden duyulan hognutsuzluk, guvenlik kavraminin
‘genigletiimesi’ veya ‘glncellestiriimesi’ icin sik sik yapilan ¢agrilarda kendini
gbstermistir.?* Givenligin genislemesi ve derinlesmesine paralel olarak “kim icin, ne
icin, nerede, nereye kadar ve nasil givenlik?” sorulari gergcevesinde alternatif

giivenlik galismalari giindeme gelmektedir.?®

Guvenligin eskiden tek bir kavram oldugu ve sonralan farkh tirlere ayristigi
bilinmektedir. Degerleri korunmasi gereken aktorlere, ilgili dederlere, guvenligin
derecesine, tehdit tlirlerine, bu tehditlerle basa ¢cikmak icin kullanilan araglara, bunu
gerceklestirmenin maliyetlerine gore, giivenlik tayin edilebilmektedir.?® Guniimiizde
yasanan dedisimler ve tehdit algilamalari dogrultusunda, siber givenlik, bireysel
guvenlik, toplumsal gtivenlik, ulusal gtvenlik, kolektif givenlik, kiresel glvenlik, bilgi

guvenligi ve gida guvenligi gibi bircok guvenlik turinden s6z edildigi géruimektedir.

Guvenligin birey veya guruplarin temel degerlerine olan tehditten arinma
Olclsline gore goreceli bir kavram oldugu konusunda birlesen bilim adamlari; yeni
guvenlik anlayisinin bireysel, ulusal ya da uluslararasi diizeyden hangisine
odaklanmasi gerektigi konusunda ortak bir fikre sahip degildirler.?” Yeni glivensizlik
ortaminda cografi uzaklklarin ve fiziki sinirlarin énemi, artik blylk ol¢lde
azalmaktadir. Bu denli tehdit kaynaklari, hem zaman-mekéan ile ¢izilmis sinirlarin
disina ¢cikmakta hem de maddi guvenlik alanlarinin 6tesinde psikolojik bir nitelik

28

tasimaktadir. Cagdas guvenlik sorunlarinin U¢ temel o6zelligi; yayilganlik,

karmasiklik ve belirsizlik (cesitli olasiliklara acik olma) olarak kabul edilmektedir.?

Soguk Savas sonrasi dinyada yasanan degisimler sonucu klasik guvenlik

anlayisinin tek ve degismez aktdri olan devletin glvenliginin yani sira insan

* Ken Booth, “Glivenlik Ve Ozgiirles(tiyme”, Avrasya Dosyasi Dergisi, Cilt: 9, Sayi: 2, 2003, 51-70,
s.58.

%5 Atilla Sandikli ve Bilgehan Emeklier, “Guvenlik Yaklagimlarinda Degisim ve Doénlsum”, Teoriler
Ig:gmda Giivenlik, Savas, Barig ve Gatisma Céziimleri, BILGESAM Yayinlari, 2012, 3-67, s.26.

% David A. Baldwin, “Gulvenlik Kavram/”, a.g.m., s.21.

7 Qait Yilmaz, a.g.e., s.246.

28 ptilla Sandikli ve Bilgehan Emeklier, a.g.m., s.35.

2 Qait Yilmaz, a.g.e., s.251.
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guvenligi, toplum guvenligi ve kiresel glvenlik vb. tartismalarin gergevesinde, devlet
guvenliginin 6tesinde farkh boyutlarda guvenligin ele alinmasi gerektigi tartigsiimaya

baslanmistir.

Toplumsal guvenlik, en yalin anlatimla “toplumsal degerlerin korunmasi”
olarak ifade edilebilir. Toplumsal yasamin sdrdurilebilmesi, hatta daha kaliteli bir
seviyeye tasinabilmesi igcin gerekli olan butliin etmenler toplumsal deger olarak
tanimlanabilir. Bunlar aile, egitim, kiltlr, meslek, sosyal ve ekonomik iligkiler, adalet,
gliven vb. olarak émeklendirilebilir.*® Toplumun, devletten sonra giivenligin en asli
ikinci unsuru oldugu kabul edilmektedir. Toplumsal givenlik denildiginde, disaridan
kiltdrtne, diline, dinine, geleneklerine ve milli degerlerine yénelik tehditlere karsi

koruma anlamina gelmektedir.

Guvenlik; bireyin, toplumun ve devletin varligini koruyabilme durumunu ifade
eder. Guvenlik, ilk olarak bireyin varligi ve varligini surdirebilmesi agisindan
disundldr ve insanligin dogusuyla sistemde kendine yer edinmistir. Birey, kendini
guvende hissettigi slirece topluma karisir ve toplumda rol Ustlenir. Bu anlamda,
toplumun da kendini glivende hissediyor olusu, toplumu devletle butinlestirir ve

toplumda olusan “glivende’lik hissi devlete de yansimis olur.*’

Tuark Dil Kurumu sézligunde birey kavrami kendine 6zgl nitelikleri yitirmeden
bdliinemeyen tek varlik, fert olarak tanimlanmistir.*? insan giivenligi ya da bireysel
giivenlik olarak ifade edilen kavram, temelde bireyin giivenligini ifade eder.®
GunUmuizde yasanan degisimler cercevesinde bireyselligin 6n plana ¢ikmasiyla,
birey glvenliginin éneminin her gecen giin daha da artti§i dederlendiriimektedir.
insanlar bireysel giivenliklerini saglama adina cok farkli alanlarda farkli calismalar

yapmaktadirlar.

Bireyler icin guvenlik kolaylikla tanimlanamaz. Zira guvenlik faktorleri olan
hayat, saglik, statl, zenginlik ve 6zgurlik kavramlar karmasiktir ve bunlarin ¢ogu
kaybedildiginde geri gelmesi nerdeyse imkansizdir. Diger taraftan, bireyin kendini
guvenli kilmasi demek, bircok acidan kendisini hapsetmesi anlamina gelmektedir.

Zira guvenligi bu cercevede sagladigini dugunen birey kendini riske atmadan

%0 Fatih Beren, a.g.e., s.37.

%1 Bekir Aydogan ve Hakan Aydin, a.g.e., s.27

%2 Tuirk Dil Kurumu Resmi Internet Sayfasi,
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.52cee298dd1981.07897
246, (Erigim tarihi: 09.01.2014).

% Fatih Beren, a.g.e., s.35.
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glivenli bir yeri terk edemez hale gelecektir.** Bu sebeple bireylerde dahil olmak
Uzere ozgurluk ve glvenlik dengesinin guvenligin tum boyutlarinda saglanmasi
gerektigi degerlendiriimektedir. Bu dengenin gelecekte de 6nemini koruyacagi ve

tartisilacagi dustintlmektedir.

iletisim devrimiyle birlikte bireylerin giivenligi, savas ve catismalar disinda da
her an her yerden gelebilecek tehditlerle karsi karsiya kalabilmektedir. Bugin
Sangay’daki bir hacker istanbul’daki bir bilgisayara saldirida bulunabilmekte ya da
GDO’lu bir Uran duanyanin farkh bdlgelerindeki insanlarin genetik kodlarini
etkileyebilmektedir.*® iletisim devrimi ve kiiresellesme ile bireysel giivenlik cok daha
hassas kirllgan hale gelmektedir. insanlarin sahip olduklari mahremiyet alani gittikge
daralmaktadir. insanlarin gevresi adeta siber aglarla gevrilidir. Siber uzay vasitasiyla

bircok kisisel bilgi kolaylikla el degdistirebilmektedir.

Kiresel glvenlik dedigimiz kavram ise daha genis bir anlam ifade etmektedir.
Kiresellesmeye calisan dinya igerisinde uluslararasi sistemin glvenliginin
saglanmasi, bu sisteme yonelik tehditlerle micadele edilmesi kiresel guvenligin ana
konusunu olusturmaktadir. Givenlik tim insanlikla dogrudan iliskilidir.*® Kiresel
guvenlik, dinyanin tamamini ilgilendiren, ortak katki yapilmadig! takdirde herkesin
olumsuz olarak etkilenebileceg@i guvenliktir. Kiresellesme ile dunyanin adeta bir kdy
haline gelmesi nedeniyle, kiresel glvenligin gelecekte daha da ©6n plana

cikabilecegi 6ngorulmektedir.

1.1.3. Guvenlik Teorilerinin Dustlinsel Temelleri

Uluslararasi iligkiler alanindaki teorik calismalar Aristo ve Eflatun’a atiflar
yaparak eski Yunan polis-devleti ddnemine kadar geri goturilmektedir. Diplomasinin
altin ¢cagi olarak nitelenen 1648 — 1914 yillar arasindaki dénemde bile uluslar arasi
iliskiler alanindaki c¢alismalarda slrecin analizi yerine, uluslararasi hukuk ve

diplomasi tarihi (izerinde durulmustur. * Uluslararasi iligkilerin akademik bir disiplin

3 Hasim Turker, Avrupa Giivenlik ve Savunma Politikasi, Nobel Yayin Dagitim, Ankara, 2007, s.9.
% Johan Eriksson and Giampiero Giacomello, “The Information Revolution, Security, and International
Relations: (IR) Relevant Theory?”, International Political Science Review, Vol: 27, No: 3, 2006, 221-
244, pp.233-234.

% Seref Cetinkaya, “Glivenlik Algilamasi ve Uluslar arasi iliskiler Teorilerinin Giivenlige Bakis Acilart”,
21. Yiizyilda Sosyal Bilimler Dergisi, Say:: 2, 2013, 239-260, s.245.

3 Qait Yimaz, a.g.e., s.7.
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haline gelmesi 1919 yilinda Galler Aberystwyth Universitesinde bir bélim olarak

aciimasi ile miimkiin olmustur.®®

Uluslararasi iligkiler alaninda ilk kuramsal yaklasim, Bati dislince tarzi iginde
Anglo-Sakson geleneg@in urinu olan liberalizmin bir yansimasi olarak “idealizm”
Birinci Dinya Savasi sonrasinda on yil kadar egemen bir goris olarak kabul
edilmistir. idealizm, bilimsel alanda bir teori olmaktan ¢ok bir idealler demeti olarak
uluslararasi iliskilerin nasil yapilanmasi gerekti§i hususu izerinde durmustur.®
Birinci Diinya savasi sonrasi, Milletler Cemiyetine ragmen ikinci Diinya Savasinin

yasanmasi idealizmin yerine realist diisincenin 6n plana ¢gikmasina neden olmustur.

1.1.3.1. Realist Teori ve Gilivenlik

Uluslararasi iligkiler disiplinine iligkin teorik yaklasimlardan birisi olan Realizm,
kokenleri Thucydides’e kadar uzanan ve sonrasinda Niccolo Machiavelli, Thomas
Hobbes tarafindan devam ettirilen bir fikir akimi olarak yUzyillar boyu varligini
surdurmastir. Ancak realizmin uluslararasi iliskiler alaninda ilk 6zgun kullanimi
Hans J. Morgenthau ile baglamig ve ulusal ¢ikar, gu¢ ve uluslararasi politika gibi

kavramlar uluslararasi sistemi agiklamada kullanilan terimler haline gelmistir.*°

Realizmin en énde gelen isimlerinden biri Machiavellidir. 16. Yiizyilda italyan
Roénesans’i déneminde yasamis olan Machiavelli'nin (1469-1527) disincelerinde,
doénemin siyasal ve sosyal karmasasinin izleri agik¢a gorulebilir. Yasadigi donemde
italyan sehir devletleri arasindaki birligin dagiimaya baslamasi Machiavelli’yi devlet
merkezli ve glice odakl bir diisiince etrafinda bir care aramaya itmistir. Cok basarili
bir diplomat olmamasina ragmen farkh gorevler Ustlenmesi, dikkatli gézlemlerde

bulunmasina olanak saglamistir.*’

Ulusal guvenligin en iyi nasil saglanabilecedi konusundaki tarihsel tartismada,
Hobbes, Machiavelli, Rousseau gibi yazarlar devlet egemenliginin etkileri tGzerine
oldukga karamsar bir tablo gizmeye egilimlidir. Uluslararasi sistem, devletlerin kendi

guvenligini komgulari pahasina saglamaya calistigi oldukga sert bir alan olarak

%8 Seref Cetinkaya, a.g.m., s.245.

%9 Sait Yimaz, a.g.e., s.7.

0 Faruk Sénmezoglu, Uluslararast lliskiler Sézliigii, Der Yayinlari, istanbul, 2000, s.585.

“IFikret Birdigli, “Ulusal  Gulvenlik Kavraminin  Tarihsel ve  Duglnsel  Temelleri’,
http://sbe.erciyes.edu.tr/dergi/2011-2/8-%20_149-169.%20syf. _.pdf,

(Erigim tarihi: 09.02.2014).
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degerlendirilmis ve devletlerarasi iligkiler, devletlerin surekli olarak birbirinden
faydalanmaya calistigi bir glic micadelesi olarak goérllmustir. Bu gorlse gore,
Kant¢i anlamda bir kalici barisin saglanmasi mimkin degildir. Devletlerin tek
yapabilecegdi, devletlerden birinin tam bir hegemonya elde etmesini 6énlemek igin,
digerlerinin glicini dengelemeye galismaktir. Bu, Ikinci Diinya Savasi sonunda
realist (veya Klasik Realist) duslince ekollini gelistiren Edward H. Carr ve Hans

Morgenthau gibi yazarlarca paylasilan bir gériistiir.*?

Realist gorise godre, givenligin temelinde gl¢ oldugu degerlendirilmis ve
dolayisiyla da guvenligin gug ile saglanilacagina inaniimigtir. Realist géruge gore
anahtar rol gugctedir. Glgla bir Ulke kendi glvenligi icin gerekli 6nlemleri alarak
tehditlere karsi caydirici bir rol oynayabilecek ve herhangi bir tehdit veya saldiri

durumunda, kendini muhafaza edebilecektir.

Uluslararasi politika alaninda &6zellikle 1940’dan sonra 1970’lere kadarki
calismalarin agirlhk noktasini olusturan klasik realist yaklasimda gi¢ kavrami ve bu
baglamda ulusal gi¢ ve insan unsuru kritik bir éneme sahip olmustur. Siyasal
gerceklik adi verilen realist paradigma da gerek uluslararasi ¢atismalarin sonucunun
belirlenmesinde gerekse diger devletlerin davraniglarini etkileme konusunda
devletlerin sahip olduklari kapasiteler blylUk bir énem tasimaktadir. Realist
yaklagimi benimseyen yazarlar her ne kadar devletin kapasitesi ile askeri gucunu
Ozdeslestirseler de genelde ulusal gicln 6gelerinin askeri olmayan unsurlarini da
kapsadigini kabul etmektedirler.*> Bunun sebepleri arasinda milli gucun, askeri
glice goére daha kapsamli olmasi yer almaktadir. Askeri gig, milli glici olusturan

unsurlar arasinda yer almaktadir.

Realizm, temel olarak uluslararasi iligkileri; aktorlerin devletlerden ibaret
oldugu, devletlerin rasyonel davranarak c¢ikarlarini maksimize edecek politikalar
izledikleri, bu iligskilerin de glgler arasinda bir hiyerarsik yapilanmanin s6z konusu
oldugu bir giic dengesi icinde gergeklestigi varsayimina dayanmaktadir. Realizme
gbre dunyanin ana aktorleri ulus-devletlerdir ve onlarin egemenligine meydan
okuyacak belirli kolektif yollar disinda, bir giig yoktur.** Realizmin giivensizlige atfen
tasarladigi givenlik anlayisinin merkezinde, “insan dogasinin kotd oldugu” 6n

kabull ve uluslararasi politikayr aciklamada kullanilan “anarsi” metaforu

2 John Baylis, “Uluslararasi lliskilerde Giivenlik Kavrami”, Uluslararasi lligkiler Dergisi, 2008, Cilt: 5,
Sayi: 18, 69-85, s.71-72.

43 Tayyar Ari, Uluslararasi iliskiler Teorileri, Alfa Yayinlari, Istanbul, 2006, s.163.

* gait Yilmaz, a.g.e., s.9.
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bulunmaktadir.*®* Buna gore uluslararasi ortamda anarsi mevcuttur. Bu anarsi
ortaminda devletler sahip olduklari gli¢gle dogru orantili olarak g¢ikarlarini koruyup
maksimize edebilmektedirler. Realizme gdre, uluslararasi alanda c¢ikarlarini

korumak ve guvende olabilmek i¢in devletlerin gugli olmasi gerekmektedir.

Realist teorisyenlerin neredeyse hepsi, devletlerin gerekli ulusal gtice sahip
olabilmeleri igin surekli askeri hazirlik iginde bulunmalarinin zorunluluguna dikkat
cekmektedir. Realist kurama goére anargi ve guvensizligin sureklilik kazandigi bir
uluslararasi ortamda glvende olmanin tek yolu, gi¢ ve kapasite artirrmina
gitmektir.*® Realistiere gore insanlar gibi devletler de bencildir. Realistler igin
uluslararasi iligkilerin temelinde kendi ulusal ¢ikarlarini maksimize etmeye calisan
devletler arasindaki giic miicadelesi yatmaktadir.*” Bu miicadele sonucu giiciinii
devam ettirebilen devletler guvenliklerini saglayabilecektir. Bu nedenle butin

devletler glvende olabilmek adina guglerini korumanin yollarini aramaktadir.

Uluslararasi iligkiler teorileri icerisinde belki de en ¢ok ragbet gdreni olan
realizme yodnelik elestiriler de bulunmaktadir. Devlet disindaki tim aktorleri bir
bakima yok saymasi bu teorinin kisitlayici yanini ortaya koymaktadir. Ayrica tim
iliskileri guc ekseni etrafinda degerlendirerek politika Uretiminin sadece c¢ikar
esasina dayandi§i varsayimi da uluslararasi iligkilerin tek bir o6lgit Uzerinden
gerceklestigini disiinmekle es anlamli olacaktir. Bu da saglikli sonuglar elde etmeye
engel teskil edecektir.*® Cikarlarin politika lretmekte biyiik bir agiiginin oldugu
kabul gdérmekle beraber uygulanan politikalari ve iligkilerin c¢ercevesini tek bir
sebebe indirgemek hatalara sebebiyet verebilecegi degerlendirilmektedir. iligkilerin
cercevesine ¢ok boyutlu olarak bakilmasinin daha faydali olabilecegi

Ongorilmektedir.

Sonug¢ olarak realizm ile ilgili gorusleri kisaca 6zetlemek gerekirse, idealist
diisiince ve bunun sonucu olarak hayata gegen kurumlarin ikinci Diinya Savasi’nin
¢cilkmasini engelleyememesi realizmi 6ne c¢ikartmig, savastan sonra yeni diinya
dizeninde realizmin etkisi hizla yayimigtir. Realizm uluslararasi sistemi anarsik
olarak tanimlamis ve uluslararasi sistemde devleti ana aktér olarak kabul etmigtir.
Guvenlik, savunma ve ulusal c¢ikarlar dncelikli gindem konularini olusturmustur.

Gug Uzerinde duran realistler uluslararasi sistemi de gl¢ miicadelesi olarak

45 Atilla Sandikli ve Bilgehan Emeklier, a.g.m., s.6.
“5 Atilla Sandikli ve Bilgehan Emeklier, a.g.m., s.6-7.
47 Sait Yilmaz, a.g.e., s.9.

48 Seref Cetinkaya, a.g.m., s.248.
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tanimlamislardir. Devlet disindaki aktérleri ise 6n plana almamislardir.*® Kisaca giic
mucadelesinde 6nde olan devletler uluslararasi sistemde s6z hakkina sahip olarak

guvenligin kapsamini istedikleri sekilde belirleme hakkina sahip olmaktadir.

1.1.3.2. Neorealist Teori ve Giivenlik

1970’lerden itibaren uluslararasi alanda yeni aktorler ve yeni problemlerin
ortaya c¢ikmasi, mevcut teorilerin yeniden duslnilmesini gerektirmistir. Bu
duglnceler sonucu; “kuresellesme (globalizm)”, “gogulculuk (pluralizm)”,
“yapisalcilik (structuralizm)’ ve de “neo-realizm” gibi realizmin dayandigi

varsayimlara karsi olan muhtelif yaklasimlar ve paradigmalar ortaya ¢ikmistir.*

Uluslararasi iligkiler alaninda 6nde gelen teorilerden biri olan neorealizm,
1970’li yillarin sonuna dodru ortaya c¢ikmistir. Realizmin sorgulanmaya ve
elestiriimeye baslanmasi, neorealizmin dogmasina neden olmustur. Neorealizmin en
unld temsilcisi Kenneth N. Waltz'tir. Kendisi de bir realist olan Waltz, 1979'da
basilan “Theory of International Politics” adli ¢alismasinda ilgin¢ fikirler ortaya
koymakta ve o gune kadar bir sonug olarak degerlendirilen ve anargik bir ortam
olarak gorulen uluslararasi yapinin devletlerin  davraniglarini  sinirladigini
sdylemekte; ayrica giic kavramina yeni anlamlar yiiklemektedir.®® O dénem
icerisinde degerlendirildiginde oldukca radikal bir bakig ac¢isidir. Ancak o dénemde
ortaya ¢ikan uluslararasi yapilar goéz ardi edilmemelidir. Kisaca gli¢li olan devlet her

istedigini yapamamakta uluslararasi yapi bunu kisitlamaktadir.

Neorealizm agirlikli olarak uluslararasi sistemin anargik yapisi Uzerinde
durmaktadir. Neorealizm agisindan gug, realizmde oldugu gibi énemlidir. Ancak
glicl bir amag olarak degil, ara¢ olarak gérmektedirler. Ama yine de devletin temel
amaci guvenligi saglamaktir. Farkli olan, bir devletin guvenligini saglarken artik
sadece diger devletleri degil, o6teki uluslararasi aktorleri de dikkate almasi
gerekliligidir. Devletler i¢cin dnemli olan kendi ¢ikarlaridir. Uluslararasi sistem anarsik

oldugu icin de devletler genel bir glvenlik olusumu yénunde faaliyet gosteremezler.

9 Cihan Gunyel, Avrupa’nin Giivenlik ve Savunma Politikalarinin Olusum ve Geligsim Siireci,
Sosyal Bilimler Enstitiisii, Kadir Has Universitesi, Istanbul, 2011, s.19.

% Sait Yilmaz, “Gugsuz Glg”, Stratejik Arastirmalar Enstitiisii Glivenlik Stratejileri Dergisi, 2007,
Yil:3, Sayi:5,67-104, s.73.

> Tayyar Ari, a.g.e., s.187.
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Baska bir ifade ile devletler bir uluslararasi glvenlik sistemi kurmak isteseler bile,

sistem anarsik oldugundan bunu yapamazlar.*?

Uluslararasi yapida egemen olan anarsi devletlerde guvensizlige vyol
agcmaktadir. Savas ve c¢atisma kavramlari ise guvenlik ikilemi c¢ercevesinde
degerlendiriimektedir. Guvenlik ikilemi kavrami, bir devletin kendi guvenligini
saglamaya c¢alisirken ayni zamanda diger devletlerin glvenliklerini azaltma yoninde
bir etki yapmaktir. Yani bir devletin bagka bir devletten tehdit algilayip silahlanmasi
durumunda buna kargin tehdit algilanan devletin de ayni sekilde cevap vermesini
ifade etmektedir. Dolayisiyla neorealistler agisindan savaslar devletlerin bu ikilemi

sonucunda meydana gelmektedir.>

Neorealizm, ilgi alanini daha c¢ok politik ve askeri iligkiler ile sinirlayan
realizme kargi ekonomik boyutu da ele almistir. Neorealistlere gére; ekonomik
iliskiler ve sirecler, giic ve siyaset acisindan 6nemli etkiler yapabilmektedir.>*
Neorealzim, realizmden farkli olarak ekonomik giiclin uluslararasi iligkilerde énemi
Uzerinde durmustur. Ekonomik glciin de askeri gli¢ gibi uluslar arasi arenada

etkilere sahip oldugunu 6ngdérmektedir.

Tarih icindeki savaslar, barislar, anlasmalar ve ittifaklar neorealist bir
perspektiften incelendigi zaman, en ©6nemli amacin devletin bekasi oldugu
gorulmektedir. Bu bakis acgisina gore devletler birbirlerini potansiyel tehdit olarak
goérmektedirler. Bu sebepten givenliklerini dlisinmek zorundadirlar. Cikar ¢atismasi
oldugundan isbirligine yanasmamaktadirlar. Ancak ¢ikarlar dogrultusunda kisa sureli
kolektif savunma mimkin olmaktadir. Devletler giivenliklerini saglamak maksadiyla
glice basvurmaktadirlar. Neorealizme goére devletler gigclerini, glvenliklerini
saglayana kadar maksimize etmelidirler. Bu bakis agisina gére gli¢c amag dedil arag
olmalidir. Bu noktada neorealistler klasik realistlerden ayriimaktadirlar. Cunku klasik
realistler gicu amag olarak gormekte ve surekli guclenme istegi duymaktadirlar.

Giic ve glivenlik arasinda dogru orantil bir iliski bulunmaktadir.*®

%2 Beril Dedeoglu, a.g.e., s.45-46.

%% Arif Behi¢ Ozcan, “Uluslararasi Givenlik Sorunlari ve ABD’nin Givenlik Stratejileri”, Selguk
Universitesi, Sosyal Bilimler Enstitisii, Uluslar arasi Iliskiler Ana Bilim Dali, Konya, 2004,
Yayimlanmamisg Yiiksek Lisans Tezi, s.21.

% Sait Yilmaz, a.g.e., s.12.

% Seref Cetinkaya, a.g.m., s.248.
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1.1.3.3. Liberal Teori ve Giivenlik

Liberalizm, Bati Avrupa’da ortacag dizeninin dagilmasiyla dogmustur.
Ortacag diizeni, Roma Imparatorlugunun vyikilisiyla olusan otoritelerin kendi
alanlarinda hakim oldugu, kilisece tanimlanmis uhrevi ve hemen hemen dinyevi
alanlarda, nifuzunu rakipsizce gerceklestirdigi ve kilisenin kutsadigi imparatorun
diger otoritelerce tanindigi bir diizendir. Bu diizen, papa, imparator ve yerel glglerin
karsilikli bagimhligina dayanmaktadir. Kilise, digerlerinin otorite ve iktidarlarinin
mesruiyet kaynadi olarak dinsel ilkeler sunan baskin gigctir. Dinsel mesruiyet bu

dénem iktidar sdylemlerinin temelidir.*®

Liberalizm, bir ideoloji olarak ¢zellikle ingiltere ve ABD’'de 18. ve 19. yiizyil
siyasal ve ekonomik dislnce tarihinde etkili olmustur. Klasik liberal distince, esitlik,
rasyonellik, 6zgurlik ve mulkiyet kavramlari Uzerine insa edilmistir. Liberalizm
akiminin éncisu John Locke (1632—1704)’tur. Daha sonra da David Hume, Adam
Smith, Montesquieu, Voltaire ve Kant bu akimin gelismesinde 6nemli rol

oynamiglardir.”’

Liberalizmin, uluslararasi politikayi agiklamaya yonelik bir uluslararasi iliskiler
teorisi olarak goérilmesi Birinci Dinya Savasi sonrasinda, uluslararasi baris ve
guvenligin egemen kilinmasi ve c¢atismalarin 6nlenmesine iligkin yUritilen
¢alismalarin bir sonucu olarak glindeme gelmistir. Uluslararasi liberal teori olarak da
ifade edilebilecek olan XIX. yuzyil liberalizminin temel 6zellidi, klasik liberal teorinin
insan unsuru ve bireye yaklagimini esas alarak, uluslararasi iliskilerde baris ve
igbirliginin analiz edilmesidir. Bu baglamda klasik liberal teoride birey temel analiz
birimi olarak anilirken, liberal uluslararasi iligskiler teorisinde analiz birimi sadece
birey degildir, analiz diizeyi olarak pliralist bir yaklasim benimsenerek, uluslararasi
iliskiler ve devletin dis politikasinda, birey, ulusal baski gruplari, devlet, uluslararasi

orgltler ve ulus asir érgiitlenmeler (yani aktdr diizeyinde) analiz edilmektedir.*®

Liberaller, uluslararasi iligkilerin aktorleri arasinda ulus-devletin yaninda
¢cokuluslu sirketler ve ulus asan aktorleri (NGO’lar ve uluslararasi organizasyonlar)

de aktor listesine dahil etmektedir. Bu kapsamda, ulus-devlet; ulusal g¢ikar pesinde

% Halis Cetin, “Liberalizmin Tarihsel Kékenleri”, Cumhuriyet Universitesi Iktisadi ve idari Bilimler
Dergisi, Cilt:3, Sayi:1, 79-96, s.80.

°" Seref Cetinkaya, a.g.m., s.253.

%8 Tayyar Arl, a.g.e., s.367.
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kosan kendi igerisinde bir batln veya birlesmis bir aktér dedil ona yon veren kendi

cikarlari pesindeki biirokratik organizasyonlarin toplamidir.*

Liberallere goére uluslararasi iliskiler sadece gug¢ dengesine dedgil; karsilikli
etkilesim igerisindeki uluslararasi dizeydeki yonetisim dizenlemeleri, uzlasiimis
hukuk kurallari, kabul edilmis normlar, uluslararasi rejimler ve kurumsal kurallar
icerisinde yurutilmektedir. Liberallere gére devletlerin egemenligi sadece teorik ve
yasal boyuttadir. Pratikte devletler kararlarin alinmasinda tim aktorler ile
gorismelerde bulunmalidir. Devletler arasinda karsilikli bagimlilik uluslararasi
iliskilerin dnemli bir 6zelligidir.®® Devletler karar alirken diger devletlerle etkilesim
halinde bulunmaktadir. Boylece devletlerin belirli kurallar ¢ercevesinde hareket

ettikleri varsayillmaktadir.

Liberallere gore iliskiler savasla degil isbirligi ile dengelenmelidir. Liberaller igin
de askeri gli¢ O6nemlidir fakat realistler kadar 6n planda dedgildir. Uluslararasi
iligkilerin tek gindeminin guvenlik olmadigini, 20. Yuzyildan itibaren gundemin
cesitlendigini, refah, cevre ve modernlesme gibi konularinin da devletlerin dis
politikasini en az guvenlik kadar etkiledigini savunmaktadirlar. Devletlerin dig politika
unsurunun sadece guvenlik faktéri olmadigini, para, gog, saglik, cevre, ticaret gibi
konularinda giivenlik kadar dnemli hale geldigini ileri siirmektedirler.?’ Devletlerin dis
politikasina etki eden unsur sadece guvenlik hususu degildir. Bunun yaninda
ekonomi, saghk, gbé¢c gibi hususlarda devletlerin uluslararasi iligkilerini

etkilemektedir.

Liberalizm uzun bir surecin sonucu olarak gunumuze siyasal, ekonomik ve
uluslararasi iligkiler disiplininde yer edinerek gelmistir. insanlik tarihindeki énemli
siyasal, ekonomik, sosyal, dinsel gelismeler liberalizmin dogmasina ve gelismesine
yardimci olmustur. Merkezine bireyi oturtan liberalizm, kisisel hak ve ézgurliklerden
yola ¢ikarak toplumsal ve toplumlararasi hak ve dzgurlikleri de i¢ine alan evrensel
bir hak ve 6zgurlikler haline donlismustir. Temelinde demokrasi, hak, ézgurlik,
esitlik kavramlarini yerlestirmistir. Uluslararasi iligkiler disiplininde de énemli bir ekol

olmus ve giiniimiizde bu konumunu devam ettirmektedir.®?

% Qait Yilmaz, a.g.e., s.10.

¢ Sait Yilmaz, a.g.e., s.10-11.
o1 Tayyar Ari, a.g.e., s.368.

62 Cihan Glnyel, a.g.t., s.40.
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1.1.3.4. Marksist Teori ve Giivenlik

Marksizm’in kurucusu olan Karl Marx (1818-1883) idealist bir disinlr olan
Hegel'in diyalektik tarih felsefesinden yogun bir sekilde etkilenmistir. Hegel felsefesi
sag’dan sol'a genis bir siyasi yelpazeyi etkilemigsken Marx kendini sol kanat gencg
Hegelcilerden olarak kabul etmis ve Hegel felsefesini kullanarak muhafazakar
Prusya hikimetini ve dini elestirmigtir. Agirlasan siyasi sartlar nedeniyle Paris’e
tasinan Marx, orada himanist ilahiyat goérusleriyle Gnli Ludwing Feuerbach’'dan
(1804-1872) etkilenerek kendi materyalist politik ve ekonomik dustncesini
olusturmaya baslamistir. Bu arada daha sonra Marx’in fikirlerini gelistirecek ve
yayginlastiracak olan Engels’le (1820-1895) tanismistir. Bu nedenle Marksist

distinceyi incelerken genelde Marx ve Engels bircok yerde birlikte aniimaktadir.%

Marksist teori yapisalcihk veya dinya-sistemi teorisi olarak da
tanimlanmaktadir. Realizm ve liberalizme gbre daha az etkili ve yaygin olan
marksist teorinin temelinde uluslararasi iligkilerin kapitalist ekonomik duzene sahip
bir dinyada olustugu didslincesi yatmaktadir. Bu ekonomik didnyanin en onemli
aktorleri ise devletler degil siniflardir ve bitiin diger aktdrlerin davraniglari ancak
sinif miicadelesi igerisinde acgiklanabilir. Devletler, gokuluslu sirketler ve hatta uluslar
arasl organizasyonlar diinya ekonomik sisteminin hakim sinifinin g¢ikarlarini temsil

etmektedir.%*

Marksist teori, devletlerin, ekonomik siniflarin, toplumlarin ve dolayli da olsa
bireylerin guvenlik sorunsallarini, uluslararasi kapitalist sistemin yapisal krizleri
cercevesinde elestirerek incelemistir. Dolayisiyla sistem dizeyindeki butlncil ve
yapisalci yaklasimlari, glvenligin salt devlet merkezli ve siyasi-askeri agidan ele

alinmasinin karsisinda alternatif bir bakis agisinin gelisimine katki saglamistir.®®

1.1.3.5. Kopenhag Ekolii Teorisi ve Glivenlik

Sovyetler Birligi'nin parcalanmasi, etnik ve Ulke i¢i karisikliklar gibi sosyo-
politik olaylarin etkilemesiyle beraber glvenlik ¢alismalarinin icinde neorealistlerin
guvenlik kavramsallastirmasinin, tehdit icerikleri ve insan yasaminin devamlihgi

konusunda yeterince genis olup olmadigiyla ilgili tartismalar ortaya ¢ikmigtir.

%3 Fikret Birdisli, a.g.m., s.163.
&4 Sait Yimaz, a.g.e., s.11.
% Atilla Sandikli ve Bilgehan Emeklier, a.g.m., s.25.
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Kopehnag Baris Arastirmalari Enstitlisi(Copenhagen Peace Research
Institute), kisa adiyla CORPI, 1980’lerin sonlarinda g¢alismalarina baslamis,
glinimuzde faaliyetlerini Danimarka Enformasyon Teknoloji ve Arastirmalari
Bakanligiyla ig birligi icinde surdiren bir arastirma merkezidir. Kopenhag Guvenlik
Arastirmalari Okulu veya Kopenhag Okulu diye adlandirilan olusumsa, enstiti
kapsamindaki arastirma projelerinden biri olan Avrupa Givenligi kapsaminda
calismalarini gergeklestiren, Barry Buzan, Ole Waever, Morten Kelstrup ve Pierre
Lemaitre’'nin  Onculigunt  yaptigi  bilim adamlarinin  guvenlik konusunda
gerceklestirdikleri yeni teorik acilimlariyla dikkat ¢ceken g¢alismalar sonucu ortaya
cikmis bir ekoldiir.?® Kopenhag ekolii teorisi, diger uluslar arasi iliskiler teorileri ile
kargilastirildiginda ortaya c¢ikis seklinin daha farkh oldugu gértlmektedir. Kopenhag

Ekoll teorisi bir arastirma projesi olarak ortaya ¢ikmistir.

Kopenhag Okulu'nun 6énde gelen teorisyenlerinden Buzan 1983 yilinda
yayinladigi “Halklar, Devletler ve Korku” isimli kitabinda klasik askeri odakli gtivenlik
anlayisina cesitli elestiriler ydneltmistir. 1990’larda da Ole Waever ve Jaap de Wilde
Soguk Savas sonrasi degisen kosullarda guvenligin temel birimlerini ve degerlerini
cesitlendiren cogulcu ve vyapisalci bir yaklasim ortaya koymuslardir.®” Soguk
Savas’in sonlarina dogru bir¢cok degerli arastirmaci klasik askeri glivenlik anlayisina

yonelik elestirilerde bulunmustur.

Kopenhag Ekoll, erken dénem calismalarinda dar veya genis guvenlik
kapsami konusundaki tartismalarla ilgili olarak artan memnuniyetsizligini ortaya
koymustur. Daha sonraki c¢alismalarinda ise Kopenhag Ekoll, guvenlik ortamini
Onceden belirlenmis olarak degerlendirdiklerinden 6tlri  neorealistlerin  ve
genislemeden yana olanlarin glvenlik konusundaki tavirlarini ¢6zim bulamayan
tarzda nitelendirmistir. Bu sartlar altinda Kopenhag Ekolu guvenlige yodnelik
sistematik bir calisma yapmayi uygun gérmis ve givenlik konusunu, daha sosyal ve

daha kapsamli olabilecek sekilde genisletmeye calismistir.®®

Kopenhag Okulu’nun guvenlik calismalarina getirdigi en 6nemli katkilardan

birisi insan topluluklarinin guvenliginin etkilendigi bes ana sektérl guvenliklestirme

66 Cigdem Sahin, “Sézcelerin Guict Adina, Glg Bush’ta Artik...”, Uluslararasi Giivenlik Sorunlari,
ASAM Yayinlari, Ankara, 2004, 82-101, s.85.

67 Ovgii Kalkan Kiigiiksolak, “Givenlik Kavraminin Realizm, Neorealizm Ve Kopenhang Okulu
Cercevesinde Tartisilmas!”, Turan Stratejik Arastirmalar Merkezi Dergisi, 2012, Cilt: 4, Sayi:14,
202-208, s.204.

68 Seref Cetinkaya, a.g.m., s.254-255.
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teorisine uyarlamasidir. Kopenhag Okulu'nun burada éne g¢ikardigi husus askeri
tehditlerin toplumlar icin tek guvensizlik kaynagr olmadigidir. Diger sektorlerdeki
guvensizlikler de bir tehdit kaynagi olarak hem kendi basina hem de askeri sektdre
tasinarak bir glvensizlik kaynagdi olusturmaktadir. Glvenligi sektdér temelinde
incelemenin dnemli bir katkisi, sektdrler arasindaki 6zel iligki tiplerinin tanimlanarak
birbirinden etkilesimini de ortaya koymaktir. Bu sektorler, askeri guvenlik, siyasi
guvenlik, ekonomik gtvenlik, toplumsal guvenlik ve c¢evresel guvenliktir. Bu
sektorler, askeri guvenlik, kuvvet temelli baski iligkileri; ekonomik sektér, ticaret,
uretim ve finansa dair iligkileri; siyasi sektor, iktidar, ydnetim statlisi ve taninmaya
dair iligkileri; toplumsal sektor kimlik ile ilgili iligkileri ve gevresel sektor ise, insan

faaliyetleri ve gezegendeki cevre konularindaki iliskileri kapsamaktadir.®®

1.2. ULUSAL GUVENLIK ALGILAMASI

1.2.1.Kavramsal Olarak Ulusal Giivenlik

Bircok kavramda oldugu gibi ulusal guvenlik ile ilgili bircok tanim gerek
kapsam, gerekse anlayis bakimindan zamanla dedisime ugramaktadir. Ulusal
guvenlik anlayisi onceleri “savag zamani devletin guvenliginin saglanmasi
maksadiyla baristan itibaren askeri glictiin hazirlanmasi ve bu glctin kullaniimasi ile
ilgili bir strateji olusturulmas!” seklinde distnilmusti. Ozellikle savunma alanindaki
teknolojik gelismelerin ve savasin askeri glcun digina ¢ikarak ulusal gucin tim
unsurlarini da icine almasi sonucu, guvenlik kavrami da degismis, “ulusal guvenlik”

kavrami bugiinkii anlamina yakin bir cergeveye oturmustur.”

Spesifik bir anlama sahip olmayan, dolayisiyla kendisine atfedilen degerlere
bagli olarak anlam ifade eden ulusal guvenlik, farkli boyutlarda tanimlanabilen bir
kavramdir. Ornegin, ulusal glvenlik kavrami sadece askeri boyuta indirgenerek ve
olagan olmayan dénemlerde alinacak olan dnlemleri de kapsayacak bicimde dar
anlamda kullanilabilmektedir. Bu anlamiyla ulusal guivenlik, kisa ve 6zl bir ifadeyle,

bir Glkenin i¢ ve dis tehditlerden korunmasi bigiminde tanimlanabilir. Daha genel

% Nebi Mis, “Guvenliklestirme Teorisi ve Siyasal Olanin Glvenliklestiriimesi”
http://www.aid.sakarya.edu.tr/uploads/Pdf_2011_6_14.pdf (Erisim Tarihi:15.01.2014).
0 sait Yilmaz, a.g.e., s.213.
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anlamda, devlet dizenini korumak amaciyla alinan her turli dnlemin ulusal guvenlik

kavraminin icerigini olusturmasi seklinde ve genis olarak kavraniimasidir.”

Ulusal guvenlik bir tanima goére “Devletin anayasal dizeninin, ulusal varhginin
ve bitinligunin uluslararasi alanda siyasi, kiltirel ve ekonomik dahil butin
cikarlarinin ve ahdi hukukun her tirli dis ve i¢ tehditlere karsi korunmasi ve
kollanmasidir.” 2 Ahdi hukuktan kasit anlasma ve antlasmalarla gergeklesen hukuku

ifade etmektedir.

Ulusal glvenlik diger bir tanima goére ise “devlet denen soyut hukuki tizel
kisilige sahip varligin, i¢ ve dis her tirli tehlikelerden korunmus olarak varhgini
hukuki, sosyal ve bagimsiz olarak siirdiirmesi” olarak da tanimlanmaktadir.” Ulusal
guvenlik; kisaca belirtmek gerekirse, bir devletin ulusal ¢ikarlarinin i¢ ve dis
tehditlere kargi korunup kollanmasidir. Guvenlik kavrami, devletin egemenlik alani
ve ulusun ylksek c¢ikarlarinin bir bagka rakip devlet tarafindan midahale edilmesi
durumunda tehdit ve tehlikeye karsi gereken énleyici ve caydirici tedbirlerdir.”* Bu
haliyle ulusal guvenlik; ulusal cikarlar, tehditler ve bu tehditlere karsi tedbir
gelistirme kavramlarini igerir.”” Ayrica ulusal giivenlik kavrami, geleneksel olarak,
korunmasi gereken degerler olan siyasal bagimsizlik ve toprak butinliginid de
icermektedir.”® Bu aciklamalardan da anlasilacagi Uzere, ulusal glvenlik her ne
kadar devletin icinde barinan tUm unsurlarin givenligini kapsasa da dogrudan
devlete ydnelik tehditlere kargi duyarlihdinin, diger tehditlere nazaran daha fazla
olabilmektedir.”” Dogrudan devlete yénelik tehdit oldugunda buna karsi gosterilecek
reaksiyon diger unsurlara yénelik olanlardan daha hizli ve siddetli olacaktir. Bunun
nedeni tehdidin hedef olarak dogrudan devleti segmesidir. Bu durumda da algilanan

tehdidin derecesine gore gerekli tedbirler devlet tarafindan alinacaktir.

Ulusal glvenlikte éne ¢ikan iki dnemli kavram “ulusal ¢ikarlar’ ve “tehditler’dir.
Tehdit degerlendirmelerinin iglevi; belirlenecek tehdit/risklere karsi alinacak tedbirleri

iceren ulusal guvenlik politikasinin tespitine yon vermesidir. Her Ulke, kendi

™" Abdullah Torun, Ulusal Giivenlik ve Kiiresellesme: Tiirkiye’nin Ulusal Giivenlik Politikasinin
Déniigiimiinde Kiiresellesmenin Rolii, Sosyal Bilimler Enstitiisii, Ankara Universitesi, Ankara, 2012,
s.15.

72 Harp Akademileri Yayinlar, Milli Giivenlik Siyaseti ve Stratejisi, Harp Akademileri Basimevi,
istanbul, 1996, s.25.

3 Omer Urhal, Kiiresellesen Diinyada Giivenlik, Adalet Yayinevi, Ankara, 2009, ss.67-68.

™ Mesut Hakki Casin, Cagdas Diinyada Uluslararasi Giivenlik Stratejileri ve Silahsizlanma, SSM
Yayinlari, Ankara, 1995, s.15.

> Sait Yilmaz, a.g.e., s.214.

" David A. Baldwin, “Gulvenlik Kavrami”, a.g.m., s.15.

" Fatih Beren, a.g.e., s.38.
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tehdit/risk algilamalarina goére bir ulusal guvenlik politikasi belirlemektedir. Bu
sebeple Ulkeler, kendi tehdit/risk algilamalari c¢ergevesinde ulusal guivenlik
politikalarini tespit etmeye yénelik ulusal giivenlik sistemleri olusturmuslardir.”®
Ulusal glvenlige yodnelik tehditlerin genel amaci, devleti zayiflatmak, isleyemez

duruma getirmek, eger miimkiinse topraklarini paylasmak ve ortadan kaldirmaktir.”

Ulusal ¢ikar kavrami ulusal glivenlikten daha dnce kullaniimaya baslanmistir.

Ulusal giivenlikle ilgili dort temel ulusal ¢ikarin dnem derecesi ise su sekildedir:®

o “Beka” dnem derecesi (Genellikle Glkenin toprak batinliga ve ulusal birligi
bu kategori icindedir ve bu konularda lke savasi géze almigtir).

o “Hayati” dnem derecesi (Daha c¢ok ileri dlzeydeki savunma, bdlgesel
guvenlik ve ekonomik c¢ikarlari kapsamakta ve savas kesin olmamaklia
beraber savas riski tasiyan cikarlari géstermektedir. Savasi ileri bir tarihte
muhtemel kilan givenlige yonelik tehditler de bu kapsamdaki cikarlara
isaret edebilir).

e “Cok Onemli” 6nem derecesi (Genellikle giic kullanimini gerektirmeyen
ancak, hesaplanmig politikalar ve eylemler ile elde edilmeye calisilan siyasi
ve ekonomik duzeydeki gikarlar kapsamaktadir).

e “Onemli” 6nem derecesi (Genellikle tarihi ve kiltirel degerler niteligindeki
ulusal ¢ikarlarin yer aldigi, insani ve kulturel politikalarin uygulandigi, uzun

vadeli ¢cikarlar olarak degerlendiriimektedir).

“Ulusal Giivenlik” kavrami ikinci Diinya Savasrnin ardindan ABD Baskani
Herry S. Truman ddéneminde kongre tarafindan cikartilan “National Security Act”
(Ulusal Guvenlik Yasasi, 18 Ekim 1947) ile Une kavusmustur. Salt bir kavramdan
cok politikaya atif yapmaktadir. Bu tarihten sonra ulusal givenlik kavramiyla birlikte
ulusal giivenlik politikalari belirlenmeye baslanmistir.?’ Ulusal giivenlik kavraminin
ilk kez dile getirildigi “Ulusal Guvenlik YasasI” ise baslangicta her ne kadar
Amerikan ulusal c¢ikarlarini korumak ve bu konuda kurumsal koordinasyonu
saglamak amacini tasimissa da, Soguk Savas yillarinda “ulusal glvenlik” adeta bir

ideolojiye donuserek sadece A.B.D miuttefiklerinin sinirlarini kominizm tehlikesine

78 Qait Yilmaz, a.g.e., s.223.

79 Qait Yilmaz, a.g.e., s.220.

80 Harp Akademileri Yayinlar, Milli Giivenlik Siyaseti ve Stratejisi, Harp Akademileri Basimevi,
istanbul, 1996, s.50-52.

8 Arnold, Wolfers, “National Security: As an Ambiguous Symbol”, Political Science Quarterly, Vol:
67, No: 4, 1952, 481-502, p.482.
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kargi korumanin o6tesine gecgip Bati dederlerine karsi her tirli meydan okumayi

bertaraf edebilecek bigimde yeniden tanimlanmistir.®?

Ulusal giivenlik, ikinci Diinya Savasi'nin sona ermesinden itibaren, akademik,
politik uluslararasi politka ve dis politika tartismalarinda, o6énemle konu
edilmektedir.®® Soguk Savas boyunca giivenlik calismalari, cogunlukla devletin
askeri tarafiyla ilgilenen bilim adamlarinin yaptiklari calismalardan ibaret olmustur.®
Ulus-Gtesi hareketlerin sinirli oldugu, insanlarin kendi kimliklerini daha ¢ok dogup
bayudukleri yer ile tanimladiklar, baska cografyalarda olanlarin devletlerin
guvenligini tam olarak etkilemedigi bu zaman diliminde, guvenligin saglanmasinda
daha cok ‘kendi kendine yardim’ prensibi esas alinmistir. Buna goére, her devlet
kendi glvenliginden oncelikli olarak kendisi sorumludur. Burada énemli olan husus
bir devletin kendi vatandaslarini negatif dis etkilerden, gerek ekonomik gerekse de
askeri, olabildigince korumasidir. ® Bu anlamda bir devletin giivenligi daha gok
askeri guvenlik anlamina gelmektedir ve daha cok fiziki glvenligin saglanmasini

ifade etmektedir.

1945-1990 donemindeki glvenlik literaturinde goOrulen duraganlik ve
tekdiizeligin Soguk Savas konjonktiiriiniin statik yapisini yansitmaktadir. iki kutuplu
sistemdeki guvenlik calismalar, Soduk Savas yillarinin hakim teorisi realizm ve neo-
realizmin etkisi altinda ortaya cikmis ve sekillenmistir.®® Soguk Savas Doénemi
guvenlik algilamasi askeri, ekonomik, ideolojik ve siyasal temeller (zerine
kurulmustur. Bu noktadan hareketle O6zellikle askeri glvenligin saglanmasi
noktasinda her iki tarafta olusturulan NATO ve Vargova Pakti guvenlik kaygilariyla
hareket etmistir.?” NATO ve Varsova Pakti bu her iki blogun karsilikli olarak
guvenliklerini saglayan ve kargi taraftan gelebilecek bir saldirlyr bertaraf etmek

amacina yénelik savunma sistemleri olarak kurulmuslardir.®®

Tarihi akis icerisindeki reel politik akim, 20. ylzyilin ¢atisma odakli ve devlet
merkezli guvenlik anlayisini teorik ve pratik cercevede ingsa etmistir. Ancak reel

politik anlayisin olusturdugu guvenlik paradigmasinin gerek dislinsel gerekse de

82 Fikret Birdisli, a.g.m., s.152.

8 Qait Yilmaz, a.g.e., s.211.

8 David A. Baldwin, “Giivenlik Kavram”, a.g.m., s.8.

& Tarik Oguzlu, a.g.m., s.13.

& Atilla Sandikli ve Bilgehan Emeklier, a.g.m., s.5.

8 Cihan Gunyel, Avrupa’nin Giivenlik ve Savunma Politikalarinin Olusum ve Geligsim Siireci,
Sosyal Bilimler Enstitiisii, Kadir Has Universitesi, Istanbul, 2011, s.3.

# Munhittin Demiray ve ismail Hakki iscan, a.g.m., s.149.
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eylemsel boyutta guvenligi tesis etmedeki yetersizligi, 20. ylzyilin “buhranlar ve

bunalimlar yiizyili” olarak yorumlanmasinda biiyiik rol oynamistir.®

Ulusal guvenlik kavraminin gelismesinde harp silah ara¢ ve gereclerindeki
teknolojik gelismeler 6nemli rol oynamistir. Ozellikle taraf tlkelerde kitlesel tahriplere
yol acgan silahlar; cephe stratejilerinin topyek(dn savas stratejilerine donlismesine ve
savaglarin devletlerin tim ulusal gi¢ unsurlarina ydéneltimesine neden olmustur.
Dolayisiyla topyekiln savas stratejisi; “Topyekdn Glvenlik” veya ginimuaz deyimiyle
“Ulusal Guvenlik” kavramini ortaya c¢ikarmistir. Ulusal givenlik kavramindaki
gelismeler, beraberinde politik, sosyal, ekonomik ve askeri glgcler arasinda yeni
dengeler olusturmus ve boyutlari genisleyerek devlet ydnetimlerinde vazgecilmez bir
yere sahip olmustur. Boylece ulusal guivenlik, sadece silahli kuvvetleri ilgilendiren bir
kavram olmaktan da gikmis, daha genis bir yelpazede ele alinmaya baslanmistir.®°

Devletin nerdeyse bitin organlarini ilgilendiren bir kavram haline déntsmustar.

Soguk Savas sonrasinda, uluslararasi ve ulusal glvenlik tanimlarinin degisen
dogasi hi¢ suphesiz uluslararasi ve ulusal tehditlere yonelik ilgilenme yontemlerini
de degistirmistir. Ustelik, tehdit anlayisi da askeri tehditlerin yani sira ekonomik,
siyasal, ekolojik ve sosyal tehditleri de kapsadigi icin, bir anlamda geleneksel ulusal
ve uluslararasi givenlik anlayisini ve glvenlik yaklasimlarini da en basindan
etkilemistir.’ Devlet diizeyinde tehdit kavrami “bir kisi, grup veya devlet tarafindan
bir Glkenin hayati 6neme sahip ulusal degerlerine yénelik; ekonomik, siyasi, sosyal,
kalturel, psikolojik ve askeri olarak; niyet edilen, planlanan veya uygulanan, her turli

davranis ve eylemlerin biitinidiir.” seklinde tanimlanabilir.%?

Beril Dedeoglu’na gore, her ne bigcimdeki tehdide gore olursa olsun, her devlet,

ii¢ halkali bir giivenlik sistemi kurmaktadir;*®

1. En i¢ halka, aktériin kendi i¢ glivenlik sistemidir. icten gelebilecek ya da icte
olusabilecek tehlikeleri kapsamaktadir. Bu en siki halkadir. En i¢ halka,
belirli bir rejimin, dlzenin, siyasal iktidarin, sosyo-ekonomik sistemin

devaminin saglandigi halka olarak tanimlanir.

8 Atilla Sandikli ve Bilgehan Emeklier, a.g.m., s.4.

%0 Sait Yilmaz, a.g.e., s.213.

" ismail Dindar, 21.Yiizyilda Teknoloji ve istihbarat Savaslari, 1Q Kiiltiirsanat Yayincilik, istanbul,
2004, s.56.

92 Qait Yilmaz, a.g.e., s.221.

% Beril Dedeoglu, a.g.e., s.63.
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2. Ikinci halka, yakin cevre tehlike ve giivenlik halkasidir. Ulke sinirlarina
komsu ya da yakin alanlar ve devletler, bu halka iginde yer alirlar. Bir
devletin ¢ikarlarini  genigletmesi icin en elverisli cografya, yakin
cografyasidir ve bu nedenle de ikinci sikliktaki glvenlik tehdit halkasi

burada olusur.

3. Uglincli ve en distaki halka gevsek bir halkadir ve kiiresel tehdit alanini
olusturur. ikinci halkanin disindaki bolgesel savas ve catismalar, kiiresel
savaglar, kuresel ekonomik krizler, dogal cevrenin kirlenmesi, 6nemli
uluslar arasi ticaret yollarinin risk altina girmesi gibi bir¢cok alt baslik bu
halkaya dahildir.

20'inci yuzyihn sonlarina dogru 6nemi artan ve kapsami da gittikge
genigleyen givenligi, artik devlet ve blnyesindeki organlarca saglamanin yeterli
olmayacagi 6ngorilmuistir. Bu baglamda devlete yardimci olmak amaciyla 6zel

askeri sirket ve guvenlik kuruluglari yapilanmasina gidilmistir.

21. yuzyila uluslararasi sistemde kirilma yaratan ve kuresel guven(siz)lik icin
bir donum noktasi tegkil eden 11 Eylul saldirilariyla adim atilirken, yeni givenlik
anlayisi ve yaklasimlarinin nasil olacagina iliskin kuramsal tartismalarin niceligi ve
niteliginde énemli bir degisim yasanmaktadir.®* 21’nci Yiizyilda giivenlik ihtiyaclari,
savunma planlamasina; kabiliyete  dayali sistemler  yaninda  sivil
unsurlardan/kabiliyetlerden yararlanilma yéntem ve sekillerinin de dahil edilmesini
gerekli kilmaktadir. Savunma planlamasi kapsaminda sivil imkan ve kaynaklara olan

intiyac genellikle;*

o Bilgi yonetimi, bilgi ve haberlesme guvenligi,

o Sivil ve askeri amacli uydu ve uzayi kullanma teknolojisi,

o Kiritik silah, karsi silah ve korunma teknolojileri,

o Harekat alani (istihbarat, komuta-kontrol, harekat, lojistik vb.) destedi

alanlarinda toplanmaktadir.

% Atilla Sandikli ve Bilgehan Emeklier, a.g.m., s.4.
% Sait Yilmaz, “21'inci Yizyillda Givenlik Alaninin Yeni Sivil Aktorleri: Ozel Askeri Sirketler Ve
Kontratgi Firmalar®, Giivenlik Stratejileri Dergisi, 2007, Yil: 3, Sayi: 6, 43-70, s.59.
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Gunumuzde guvenlik kavrami devlet baglamindan ayri disinidlmemis ancak
kapsam olarak genisleyerek ¢ok boyutlu bir hale gelmistir. Demokratik toplum
kavraminin gittikge dnem kazanmasi kisi hak ve 6zgurliklerini 6n plana ¢ikarmistir.
Onem kazanan bu kavramlar givenlik kavraminin icinde de yer etmis ve artik
guvenlik, devlet glivenliginin yani sira bireysel degerleri de dnemseyen bir sekil

almistir.

1.2.2. Kiiresellesme ve Ulusal Guivenlik

Bazi dusUnUrler kiaresellesmeyi; ekonomik, siyasal, sosyal ve Kkiltirel
alanlarda ortak degerlerden bazilarinin yerel ve ulusal sinirlari asarak dinya
capinda yayillmasi olarak kabul etmektedirler. Kiresellesme; dinya toplumlarinin
ekonomik, kultlrel ve siyasal diizeyde i¢ ice girmesi, sermayenin diinya Uzerindeki
dolasiminin artik tek tek Ulkeler dizeyinde degil, kiresel dizeyde gerceklesmesi
seklinde aciklanmaktadir.®® Kiiresellesme cok boyutlu bir olgudur. Ticaret
potansiyelinin genigslemesiyle beraber 6zel sermaye ve yatirnmlarin kiiresel diinyada
olaganustu hizla yayilisindan, teknoloji ve iletisim olanaklarinin gelismesi sayesinde
tim yasam alanlarinin karsilikli bagiml hale gelmesine kadar kuresellesme, tim
standartlari ve sinirlari zorlar gériinmektedir.”’” Genel olarak bir siireci, durumu,
sistemi ve dénemi aciklamaya yonelik olarak kullaniimaya baglanan kuresellesme
kelimesi, ulusal sinirlari asan karsilikh ekonomik, politik ve toplumsal baglantilarin

yogunlasmasini tanimlayan bir kavramdir.*®

Klresellesmenin tam olarak tanimi yapilamamaktadir. Kuresellesmenin en
Onemli 6gdesinin dedisim oldugu degerlendiriimektedir. Kiresellesme duragan bir
olay ya da olgu seklinde olmayip, dinamik bir olgu veya olay seklindeki bir slre¢
olarak ifade edilebilmektedir. Bu suregte donguye dahil olan faktorler hem
etkilenerek hem de etkileyerek, dinamik doénglsel bir kiresellesme

olusturmaktadirlar.

Kiresellesme, sanayi toplumundan bilgi toplumuna, isguci agirhkl

teknolojiden ylksek teknolojiye, ulusal ekonomiden dinya ekonomisine, merkezi

% Sait Yilmaz, a.g.e., 5.33-36.

o7 Samil Unsal, “Milli Guvenligimizin Milletlerarasi ve Kiresel Boyutlar”, Tiirk Diinyasi Aragtirmalari,
2013, Sayi: 207, 1-12, s.10.

% Abdullah Torun, Ulusal Giivenlik ve Kiiresellesme: Tiirkiye’nin Ulusal Giivenlik Politikasinin
Déniisiimiinde Kiiresellesmenin Rolii, Sosyal Bilimler Enstitiisti, Ankara Universitesi, Ankara, 2012,
s.20-21.
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ydnetimden yerel ydnetime, temsili demokrasiden katilimci demokrasiye gegis gibi
sosyal, siyasal, ekonomik ve yonetim faaliyetleri acgisindan cesitli degisim ve

doénlisimler yasanmasina neden olmaktadir.*

Geleneksel guvenlik konulari blytk oélgtide dis tehditlerle mesgul olmusken,
kiresellesmenin gelismesiyle guvenlik konulari ve sorunlari artan bir sekilde uluslar
otesi/ uluslar-alti ve gok boyutlu olmustur.'® Diinyanin kiicliimesi, ulasim ve iletisim
imkanlarinin artmasi ve zamanin hizli akiyor olmasi, diger bitlin sorunlari oldugu
gibi glvenlik sorunlarini da kuiresellestirmektedir. Cevre Kkirliligi, ekonomik
istikrarsizliklar, uluslararasi gog¢, ulus-6tesi organize suc¢ sebekeleri, ulus-Gtesi
terdrist faaliyetler, kitle imha silahlarinin cogalmasi gibi guvenlik sorunlari kiireseldir
ve herkesi etkilemektedir. Guvenlik sorunlariyla yerel Ol¢cekte micadele etmek
neredeyse imkansiz hale gelmektedir."”' Dolayisiyla bir devlette olan bir olay kisa
strede diger devletleri etkileyebilmektedir. Diger bir deyisle ulusal glvenlik igin

uluslararasi guvenlik gerekmektedir.

Kiresellesme fiziki olmayan glvenlik kavramini da ortaya c¢ikarmistir.
Guvenligin geleneksel tanimlamalar topragin ve egemenligin korunmasi Uzerine
gelismigtir. Ancak kuresellesme ile birlikte Ulke ve egemenlik yerini bilgi ve
teknolojik degerlere birakmaya baslamistir. Nye ve Owens “bilgi glcid” nin
uluslararasi iligkilerde gucin dagihminda giderek daha fazla kullanilmaya
basladigini ifade etmektedirler. Benzer sekilde, askeri alanda devrim ile ifade
edilmeye calisilan olgu artik daha yuksek ates gucu degil bilgi teknolojileri ve
silahlarin zekasindaki gelismelerdir. Kuresellesmis bir dinyada bilgi ve teknoloji

artik fiziki olmayan giivenligin temel unsurlaridir.’®?

Kiresellesme ile yeni istihbarat gorevleri ulusal givenlikten, ekonomi, uzay,
siber-uzay, medya operasyonlari ve yurt disinda diplomasinin 6rtill faaliyetler ile
desteklenmesine kadar genis bir yelpazede degdismektedir.'® Yeni stratejik
guvenlik ortaminda artik ulusal cikarlarin askeri olmayan yollarla elde edilme

ihtiyaci ve askeri segeneklerin en son basvurulacak ydntemler olmasi; cesitli

% Armagan KULOGLU, “Tirkiye'ye Miteveccih Tehditler ve Giivenlik Anlayisi”,
http://www.beykent.edu.tr/WebProjects/Uploads/T%F Crkiyeye%20m%F Cteveccih%20tehditler%20ve
%20g%FCvenlik%20anlay%FD%FE%FD.pdf,

gErigim tarihi: 11.01.2014).

0 Ersel Aydinli, a.g.m., s.39.

%" Tarik Oguzlu, a.g.m., s.17.

102 Hasim Turker, a.g.e., s.25.

'% Deborah G. BARGER, Toward A Revolution in Intelligence Affairs, RAND National Security
Research Division Yayinlari, 2005, s.3.
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istihbarat fonksiyonlari ile desteklenen yeni ulusal guvenlik politikalarina olan

gerekliligin temel nedenidir.'®

Klresellesme ekonomik refahin arttirimasi ve barisin saglanmasinda yeni
olanaklari insanliga sunarken ayni zamanda sosyal dagiima slrecine, ekonomik
krizlerin ulus-devlet sinirlarini asmasina ve kiresel ekonomik sikintilara
donismesine ve siddet ve catismanin tohumlarinin ekilmesine de neden
olabilmektedir.'® Soguk Savas’in sona ermesinin ardindan sosyo-kiltirel, etnik,
demografik ve duslk yogunluklu catismalarda artis meydana gelmigtir.
Kiresellesme ile olusan yeni tehditler arasinda bdélgesel catismalar, 6rgutli
sugclar, terérizm, siber saldirilar, kitle imha silahlarinin yayilmasi, kiresel 1sinma,

din, mezhep ve irk farkliliklari yer alacaktir.

21. yuzyil teknolojinin getirdigi imkanlar vasitasi ile gozetleme, izleme ve
dinleme ¢a@i olacaktir. istihbarat artik biyiik élciide istihbarat servislerinin isi
olmaktan ciktigindan siyasi, ekonomik ve teknik istihbarat kabiliyetlerini artirmak
icin akademik cevreler, 6zel sektér ve arastirma kurumlari ile daha c¢ok isbirligi
yapmak zorundadirlar.' Ulkeler, 21. Yiizyildaki hedeflerine karsi basarili olmak

istiyorsa teknolojisinde esasli bir baskalasim gecirmek zorundadir.'”’

Cagimizda
modern istihbarat kurumlarinda casus uydular, internet ve teknolojinin diger

imkanlari yogun bir sekilde kullaniimaktadir.’®

21. Yizyilda gergeklesen kiresellesmenin bir sonucu olarak, propaganda ve
psikolojik harekat devlet glivenligini tehdit edebilecek etkili birer silah olacaklardir.
271’inci Yuzyilin ilk geyregi, glvenlik alaninda yuzyil boyunca énemli deg@isimlere yol
acacak parametrelerin gelismekte oldugu bir dénemi isaret etmektedir. 21. Ylzyilin
guvenlik ortami, teknoloji ve iletisimin ulastigi boyutlar, uluslararasi ortamin ve
iliskilerin kiresellesme olgusu altinda giderek i¢ ice gegcmesi devletlerin birbirlerine
kargi bakis acilarini etkilemigtir. Artik devletlerarasi midahaleler gizli ve ortall bir

nitelik tasimaktadir.'®

104 Sait Yilmaz, a.g.e., s.216.

105 Samil Unsal, “Milli Guvenligimizin Milletlerarasi ve Kiresel Boyutlar””, Tiirk Diinyasi Aragtirmalari,
2013, Sayi: 207, 1-12, s.10.

"% Sait Yilmaz, “ABD Istihbaratinda Yasanan Degisimler”, TURAN Stratejik Arastirmalar Merkezi
Dergisi, 2012, Cilt: 4, Sayi: 13, 10-15, s.15.

97 James Bamford, Sirlar Evreni: ABD Ulusal Giivenlik Dairesi’nin Dinleme ve Istihbarat Agl1, Dost
Kitabevi Yayinlari, Ankara, 2009, s.702.

"% Gliltekin Avci, Istihbarat Teknikleri: Aktérleri - Orgiitleri ve Agmazlari, Timas Yayinlari, istanbul,
2004, s.24.

'%9 Sait YILMAZ, a.g.e., s.301.
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Ortiilii operasyonlar devletlerin giivenlik algilamalarinda énemli bir yer teskil

etmeye devam edecektir. Bunun dort temel sebebi vardir:'"°

1. Hala glvenlik ortaminda pek ¢ok diisman, tehdit ve ¢dzilmeyi bekleyen
sorun bulunmaktadir.

2. Kurulan ortulu burokrasiler kendilerine yeni roller bularak var olmaya
devam edeceklerdir.

3. Ortuilli operasyonlar gegmisteki nedenlerden dolayi yonetimlere gekici bir
secenek olusturmaya devam edecektir.

4. Soduk Savas sonrasi guvenlik ortami Ortuli operasyonlar icin yeni

olanaklar ve hedefler sunmaktadir.

Geleneksel olarak glvenligin saglanmasi devletin temel fonksiyonlarindan
biri kabul edilirken, 20’nci Yuzyilin son ¢eyreginde, genis bir alana yayilan ve her
gegcen gun o6nem kazanan bu hizmetin sadece devlet organlari ve gorevlileri
tarafindan karsilanamayacagi anlasilmistir. Bu yeni durum karsisinda, devlet
gorevlilerinin hizmetlerine yardimci olacak bir bigcimde 6zel askeri sirket ve guivenlik

' llk bakista 6zel askeri

kuruluslarinin olusturulmasi yayginlik kazanmistir."
sirketlerin ortaya ¢ikisi ve bu kadar g¢abuk ¢ogalmasi devletin devlet glicl ve
egemenliginin erozyona ugradigi gibi bir endise ile karsilansa da, bu ayni
zamanda devlet ve 0&zel aktorlerin ydnetisim, dis politik baski ve kontrol

teknolojilerinin birbirine eklendigi yeni bir giivenlik agi ortaya gikarmaktadir.""?

Sonug olarak, kuresellesmenin ulusal guvenlige etkilerini asagidaki sekilde

ozetleyebiliriz;""

o Uluslararasi ve uluststi yapilarin gelismesi ulusal egemenligin kaybina
yol acmakta, ulusal cikarlari saglamaya yonelik gug politikalarinin
uygulanmasini glglestirmektedir.

o Kiresel ekonomik butlinlesme ekonominin ulusal denetimini ve
hiklimetlerin etkinligini sinirlamakta, devleti glgsizlestirmektedir.

e Ekonomi ulusal gicun lokomotifi olarak ortaya c¢ikarken uluslararasi

ekonomik aktorlerin (gokuluslu sirketler, IMF, Dinya Bankasi vb.) ulusal

"% john Jacob NUTTER, CIA’min Ortiilii Operasyonlari, Giincel Yayincilik, Istanbul, 2005, s.497.
""" Mehmet Ali Bal, Modern Devlet ve Giivenlik, |Q Kiiltir Sanat ve Yayincilik, Istanbul, 2003, s.206.
"2 sait Yilmaz, “21'inci Yiizyilda Giivenlik Alaninin...”, a.g.m., s.58.

"3 Sait Yilmaz, a.g.e., s.54
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ekonominin gelismesindeki belirleyici roli ekonomik glvenligi ulusal
guvenligin en 6nemli guvenlik parametresi haline getirmektedir.

Ulus o6tesi sosyal ve dini hareketler ulusal givenlige meydan okumaktadir.
Kiresel iletisim ve ulasim devletin sinirlarinin  kontrolini daha da
guclestirmigtir.

Ulusal birlik; etnik ve dinsel cgesitlilik ve devletten 6zerklik taleplerinin
tehdidi altindadir.

Ulus-devletin yeniden yapilanmaya ve rollerini yeniden belirlemeye, ulusal

guvenlik konusunda yeni ydntem ve vasitalara ihtiyaci vardir.
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IKINCi BOLUM
ISTIHBARAT KAVRAMI VE SIBER iSTIHBARAT UNSURLARI

2.1. ISTIHBARAT KAVRAMI

2.1.1. istihbaratin Tarihi

istihbarat, insanlar arasindaki ilk iliskinin kurulmasindan itibaren var olan bir
kavram oldugunu sdyleyebiliriz. insanlarin iligkide oldugu ya da her ne sebeple
olursa olsun iletisim kurmak istedigi veya iletisimde bulundugu kigiler hakkinda bilgi
edinerek (ekonomik, siyasi, insani vb.), dnceden hazirlaniimasi isi de bir nevi
istihbarat ¢alismasidir. Devletler igin ise istihbarat “hayatta kalmak” anlamini tasir.
Bu nedenle etkin bir istihbarat servisine sahip olmayan devletler igin kor, sagir ve

dilsizdir demek miumkandar.'

ilk istinbarat faaliyetlerinin av pesinde iz siirmeden hareket ederek diigsman
pesinde iz sirmek seklinde gergeklestigi belirtimektedir. Tufandan sonra Hz. Nuh’un
guvercin yollayarak sularin ¢ekilip ¢cekilmedigini arastirmasi dahi bazi arastirmacilar

tarafindan modern anlamda istihbarat olarak yorumlanmaktadir.""®

istihbarat tarihi cok eski yillara dayanmaktadir. M.O. 500 vyillarinda yasamis
meshur Cinli komutan ve filozof Sun Tzu’ ya gdére, dismanin durumu hakkinda
surekli bilgi almadikga ve dogru zamanda vurmaya hazirlikli olmadik¢a, savas

yillarca sirebilir. Bu bilgiyi elde etmenin tek yolu casusluk faaliyetleridir.'"®

Dinya tarihinde bir devre muhrind basan askeri liderlerden Napolyon
Bonapart'in “iyi bir mevkide konuslandiriimis bir casusun temin edebildigi bilgi ve
haberlerin, bazen birka¢ timen askerden daha fazla énem arz ettigi” seklindeki
sOzleri istihbaratin ne derece 6nemli bir faaliyet ve hayat sahasi oldugunu

gostermektedir.’"”

"4 Yavuz Ozalp, “Siber istihbarat ve Giivenlik Politikalar”,

http://bilgikultur.org/wp-content/uploads/S%C4%B0BER-%C4%B0ST%C4%B0HBARAT-ve-
G%C3%9CVENL%C4%B0K-POL%C4%B0T%C4%B0OKALARI.pdf,
gEri§im tarihi: 21.01.2014).
"% Umit Ozdag, istinbarat Teorisi, Kripto Yayinlari, Ankara, 2010, s.41.
"6 Sun Tzu, Savas Sanati, Cev. Sule Kilicarslan, Form Yayinlari, istanbul, 1992, s.113.
"7 Giiltekin Avcl, a.g.e., s.12.
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Birinci Dinya Savasi’nda, istihbarat drgitleri savasin gerektirdigi istihbarati
Uretememiglerdir. Bunun en énemli nedeni o dénem istihbaratin sadece gazete,
kitap ve atese raporlarina dayaniyor olmasiydl. Ayrica savas, 0 dbénemin
karakteristiginden farkli olarak sadece askeri istihbarat ile basari saglanabilecek bir
savas degildi. Ekonomik, sosyal ve moral faktorlerin de etkilesimde bulundugu

topyekdn bir savas olusu, istihbarat érgitlerini caresiz birakmistir.'®

ikinci Dinya Savasi siirecinde istihbarat alaninda onemli degisimler
yasanmigtir. Teknolojinin gelismesine paralel olarak, insan istihbaratinin yaninda
sinyal istihbarati, gériintl istihbarati gibi konularda énemli gelismeler kaydedilmigtir.
ikinci Diinya Savasi sirasindaki istihbaratin bu hizli yiikselisi, savasta yer alan
komutanlar tarafindan da istihbaratin dneminin kabul edilmis olmasiyla; istihbaratin

savasin kazaniimasindaki hayati derecedeki 6nemi anlasiimistir.

Uluslararasi iligkiler gibi istihbarat bilimi de yaklasik yarim yuzyildir bir
akademik disiplin olarak kabul edilmistir. ikinci Diinya Savasrnin sonuna kadar olan
donemde askeri liderler baris zamaninda bir istihbarat tegkilatina ihtiya¢ oldugunu
distinmuyorlardi. Onlar igin istihbarat sadece savaslari kazanmak igin gerekli idi.
ABD’de 1947 yilinda Truman’in barisi korumak icin de istihbarat gereklidir teorisi
CIA kanunu ile hayata gecti."”® Bu asamadan sonra diger devletler istihbarat
orgitlerine ¢ok bluydk yatinmlar yaparak, menfaatlerini korumak ve geleceklerini
garanti altina almak amaciyla ¢alismiglardir. Bu galismalar neticesinde istihbaratta

Ozellikle teknolojik gelisimlere paralel olarak blylk gelismeler yasanmistir.

20. ylzyilda ulasilan istihbarat teknolojileri sonucunda ortaya ¢ikan modern

istihbarati modern éncesi istihbarat ile kiyasladigimizda ortaya ¢ikan tablo sdyledir:

"8 Michael Herman, Intelligence Power in Peace and War, Cambridge University Press, Cambridge,
1999, s.21.
"9 Sait Yilmaz, a.g.e., s.79.
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Tablo-3: Modern Oncesi istihbarat/Modern Istihbarat Karsilastirma Tablosu'?°

Modern Oncesi istihbarat

Modern istihbarat

-Bltdn yeni istihbarat tarleri

Bilgi Kaynag Tamamen insani istihbarat -Acik kaynaklar
-insani istihbarat

Guvenirlik distk; dogrulamalar | Gérece yuksek, dogrulanabilir;
Givenirlik zor; aldatma i¢in kullanmaya | degisik istihbarat kaynaklar

egilimli tarafindan desteklenebilir

Yavas; onemli olmak icin cok abuk; erektiginde elde
Elde Edilebilir ¥ en @ Q. . ’ ?

geg, olaylar tarafindan asiliyor edilebilir

istihbarata Verilen Onem ve

Ihmli talep, 6nemli gérulmekle

birlikte yasamsal degil; genelde

-Cok yuksek talep; savas ve
barista

-Onemli; yasamsal gériiniyor.

Talep istihbaratin kétmser ve negatif |
degerlendirilmesi Istihbaratin olumlu/pozitif
degerlendiriimesi
-Blylk ve profesyonel orgiit,
surekli
L Genellikle gegici, ayr bir meslek
Orgut -Orgilt, karisik istihbarat

degil, az sayida Uye

toplama surekli 6rgit, karisik
istihbarat toplama

. e Temel doért asama; tespit, | Temel dort asama: tespit,
Istihbarat Donglisu ) . ) .
toplama, isleme, dagitim toplama, isleme, dagitim
Anali Sinirh enformasyon, yogun | Surekli artan enformasyon
naliz
insan glcl ortam bilgisayar destegi

2.1.2. istihbaratin Tanimi ve Kapsami

istihbarat, kelime manasi itibariyle Arapca istihbar kelimesinin ¢cogulu olarak;

haberler veya yeni 6grenilen bilgiler, haber alma demektir.'* ingilizcede istihbarat

20 Umit Ozdag, a.g.e., s.52.
21 Giiltekin Avcl, a.g.e., s.11.
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kelimesinin karsihgi olan "intelligence"; akil, zeka, anlayis, haber, bilgi ve istihbarat
anlamina gelmektedir. Buradaki vurgu, haberin toplanmasinda degil, toplananlarin
birlestiriimesi ve analiz edilmesindedir. Ozdag’a goére bu durum; istihbaratin ABD ve
ingiliz toplumlarinda “malumatin degerlendirilmesi” olarak, tilkemizde ise “malumatin
derlenmesi” olarak algilandiginin bir gdstergesidir.'?® Istihbarat icin Almancada
“haberler” anlamina gelen “nachrichten”, Fransizcada “isaret, aydinlanma, 6grenme
ve Ogretme” anlamlarina gelen “renseignement”, kelimeleri kullanilirken, Ruscada
ise anahtar kelime olarak “glivenlik” karsimiza ¢cikmaktadir.'® Her dilde istihbaratin
farkh anlamlandiriimasi o dildeki insanlarin istihbarati algilamalariyla dogrudan
iliskilidir.

istihbarat ile ilgili net bir tanim yapmak oldukga zordur. Hemen hemen
herkesin kabul edebilecedi cok farkli tanimlamalar yapilabilir. Umit Ozdag'in
tanimina gore; istihbarat ulagilabilen butln agik, yari acik ve/veya gizli kaynaklardan
her tirli aracin kullaniimasi sonucunda elde edilen her turli veri, malumat ve
bilginin ulusal genel veya ulusal 6zel plandaki politikalarin gerceklestirimesi ve
ulusal politikalara zarar verilmesinin engellenmesi amaci ile toplandiktan sonra
Onemine ve dogruluguna goére siniflandiriimasi, karsilastirimasi, analiz edilerek

degerlendirimesiyle ulasilan bilgidir."*

istihbarat, Tirk Dil Kurumunun Tirkge Sézligiine goére; “Yeni 6grenilen
bilgiler, haberler, duyumlar ve bilgi toplama, haber alma” olarak
tanimlanmaktadir.'®® Giiltekin Avci ise istihbarata su sekilde bir tanim getirmektedir:
“Istihbarat, muhtelif imkan ve vasitalar kullanarak, herhangi bir konuda enformatik
materyal temini ve temin edilen bilgilerin ham halden kurtarilarak islenmesi,
kiymetlendirimesi ve yorumlanarak bunlardan bir netice c¢ikariimasiyla ilgili
faaliyettir.”'?® Warner'a gore ise istihbarat; faaliyetleri ydnlendirmek lizere énceden
bilinmesi gereken her tiirlii konu ile ilgilenmektedir.'” Bu tanimlamalardan da

anlasilacagi lzere, istihbarat faaliyeti; sadece devletlerin degil, sirketler, reklam

22 Umit Ozdag, a.g.e., s.17.

'2% Niyazi Tilisbik ve ®zdemir Akbal, istihbarat ve Tiirkiye, Nive Kiiltir Merkezi Yayinlari, Konya,
20086, s.11.

24 Umit Ozdag, a.g.e., s.30.

'2% Tirk Dil Kurumu Resmi internet Sayfasi,

http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.52e817f4c5ef32.418514

31, (Erisim tarihi: 29.01.2014).

126" Giiltekin Avcl, a.g.e., s.12.

'27 Michael Warner, Wanted: A Definition of "Intelligence” Understanding Our Craft,

https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/csi-

studies/studies/vol46no3/article02.html,

(Erisim tarihi: 29.01.2014).
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ajanslari, kisiler vb. rakipleri ile ilgili bilgi edinmek veya farkli amaclarla bilgi
toplamakta ve bu bilgileri degerlendirip, analiz ederek gelecekle ilgili cikarsamalar

yapmaktadir.

istihbaratin sadece haber, bilgi ya da istihbarat tretimi ile sinirli olmadiginin
kavranmasi gereklidir. istihbarat servisleri disinda da; dzel kuvvetler veya cesitli
gerilla tipi unsurlar tarafindan yapilan militer 6rtali operasyonlar, ¢okuluslu sirketler
veya finans kurumlari tarafindan ekonomik glvenlige ydnelik sinsi uygulamalar,
yonlendirilmis medya unsurlari tarafindan veya etki ajanlar tarafindan uygulanan
propaganda faaliyetleri de birer istihbarat fonksiyonudur.”?® Kiiresellesme
beraberinde istihbaratin aktdrlerini ve kapsamini da blyttmektedir. Kiiresellesme ve
teknoloiji, istihbarat toplama vasitalarinin etkinligini artiracak, 6zellikle uzaya dayali
istihbarat vasitalari alanindaki teknolojik Ustlinluk, guvenlik alaninda onemli bir

kuvvet ¢arpani olacaktir.

Yukarida verilen tanimlardan yola c¢ikarak devlet acgisindan istihbaratin
amaci, mevcut ve potansiyel devletlerin kisa ve uzun vadeli niyetlerinin, kisa ve
uzun vadeli niyetlerini gerceklestirmek igin ne tedbirler aldiklarinin, bu tedbirleri
uygulama guc¢/yeteneklerinin olup olmadidinin tespiti ile yeteneklerin kabul ihtimal
derecesinin ne oldugunun belilenmesidir.'® Kisaca istihbarat, devletlerin basindaki
karar vericilerin Ulkelerinin glvenliklerini saglama, bekalarini koruma, belirsizlikleri

azaltma ve cikarlarinin arttinimasini saglamada énemli bir role sahiptir.

istihbarati dikkate almayan bir devlet yénetiminin, gdzleri bagh sekilde
maraton kosmaya ¢alisan bir sporcudan higbir farki yoktur. Béyle bir sporcu nereye
gittigini, rakiplerini, 6nuinde mi arkasinda mi oldugunu, ne kadar kostugunu, 6zetle
hicbir seyi bilmeden kosar. Oysa karar alicilar uluslarinin kargl karsiya oldugu

firsatlari ve tehditleri dngérmekle yiikiimliidir.'°

2.1.3. istihbarat Carki

istihbaratin isleyis mekanizmasi déngiisel oldugu kabul edilen ve ham

bilginin/verinin istihbarata dénistiriimesi sirecini gdsteren “istihbarat Carki” ile

128 Sait Yilmaz, a.g.e., s.196.

129 Muazzez Senel ve Turhan Senel, istihbarat ve Genel Giivenlik Konularimiz, Emniyet Genel
MudarlGgu Yayinlari, Ankara, 1997, s.32.

30 Umit Ozdag, a.g.e., s.20.
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ifade edilir. Milli istinbarat Teskilat'nin (MIT) resmi internet sitesinde bu garkin

safhalari su sekildedir:

istihbarat ihtiyaglarinin
Tespiti ve Yonlendirilmesi

istihbaratin
Yayimi ve
Kullaniimasi

Daha ayrintili bir istihbarat carkini Ozdag su sekilde ifade etmektedir:™

iISTIHBARAT
CARKI

Haberlerin
Toplanmasi

~_

Haberlerin iglenmesi
(Degerlendirilmesi)

Sekil-1: Istihbarat Carki'’

e Istek veya sorunun tespiti.

2

e ihtiyaclarin tespiti ve calisma planinin yapiimasi.

¢ Veri, malumat ve bilgi toplama surecinin baslamasi.

e Toplanan veri ve bilginin karsilagtirilarak guvenilirliginin test edilmesi ve

dogrulanarak diizenlenmesi.

o Yeterli bilgi olup olmadiginin kontroll; yoksa yeterli bilgi icin aramaya ve

tasnife devam edilmesi, yeterli bilgi olmasi durumunda,

1

31

http://www.mit.gov.tr/isth-olusum.html,

{

Erigim tarihi: 03.01.2014).
32 Umit Ozdag, a.g.e., s.371.
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o Veri ve bilginin entegrasyon, analiz ve sentezinin yapilarak yorumlanmasi.
¢ Ortaya ¢ikan istihbaratin Uste aktariimasi ve gdézden gegirilmesi.

e istihbaratin siyasal karar aliciya veriimesi.

Genel olarak istihbarat bir stirectir. Bu slreg; istihbarat ihtiyacinin belirlenmesi,
gerekli bilgi ve haberlerin toplanmasi, toplanan bu bilgi ve haberlerin tasnif edilerek
analizinin yapiimasi kisaca iglenmesi, istihbaratin gerekli kurum ve Kigilere

dagitilarak kullaniimasini kapsamaktadir. Bunlar;

e istinbarat ihtiyaclarinin Tespiti ve Yénlendiriimesi: Bu asamada, devletteki
yetkili kisilerin ihtiya¢c duyduklar istihbarat taleplerine karsi, istihbarat birimleri bu

istek ve ihtiyaclar dogrultusunda haber toplama ¢alismalarini yénlendirmektedir.

o Haberlerin Toplanmasi: Diger bir asama olan haber toplama islevi, “agik” ve
“kapal’” kaynaklar kullanilarak vyerine getiriimektedir. Kitap, radyo, televizyon,
gazete, dergi, internet siteleri gibi herkesin ulasabilecegi haber kaynaklari agik
kaynaklardir. Kapali kaynaklar ise, cesitli haber toplama vyollariyla, belirli bir
istihbarat ihtiyaci konusunda sadece ilgili kisilerin habere ulasabilmesidir. Yani

kapali kaynaklara herkes ulasamamaktadir.

e Haberlerin Islenmesi (Degerlendiriimesi): Bu asamada toplanan haberler
tasnif edilmekte, kiymetlendiriimekte, yorum ve analizi yapilmaktadir. Tasnif
sirasinda benzer bulgular bir araya getiriimektedir. Kiymetlendirme sirecinde
haberin istihbarat degeri, dogrulugu ve guvenilirligi tespit edilmektedir. Yorum ve
analizi surecinde de, elde edilen bilgiler dogrultusunda olaylarin anlami ve énemi

ortaya konmaktadir.

e istihbaratin Yayimi ve Kullaniimasi: Yorum ve analizi yapilan ve istihbarata
dénismiis raporlar ilgili kurumlara iletiimektedir. ilgili kurumlar bu istihbarati
kullanmanin yaninda geri beslemeler yaparak vyeni istihbarat ihtiyaglarini
belirlemektedirler. Bdylece, birbirini izleyen doért asamadan olusan ve ddrdinci
asamadan sonra yeniden ilk asamaya dénen ‘istihbarat Carki” tamamlanmis

olmaktadir.

2.1.4. Elde Edilisi Bakimindan istihbarat Tiirleri

40



2.1.4.1.Acik Kaynak istihbarati

Acik kaynak ile kastedilen gazete, dergi, kitap, brosur, veri tabanlari, internet
vb. dahil olmak lizere halkin kullanimina agik olan her tirlii veri, haber, bilgidir."
Ozellikle internet bu alanda 6énemli bir agik kaynak istihbarati imkani saglamaktadir.
Gunumuzde istihbarati olusturan bilginin %85’ten fazlasinin agik kaynaklardan temin
edildigi degerlendirilmektedir.”* Bu oran net bir sekilde acik kaynak istihbaratinin

onemini ortaya koymaktadir.

Acik kaynaklarin bilesenleri analiz edildiginde diger istihbarat toplama
yontemlerine nazaran birgok Ustun tarafinin oldugu goérilmektedir. Maliyet acisindan
bakildiginda agik kaynak istihbarati ucuzdur. Kaynak acgisindan ise olaganusti bir
zenginlik s6z konusudur. Metot acgisindan bakildiginda agik kaynak istihbarati
uygulamasi en kolay olan toplama yoludur."® Genel olarak bakildi§inda acik kaynak
istihbaratinin etkin bir sekilde kullanildiginda en verimli istihbarat elde etme yontemi

olabilecek kapasitede oldugu degerlendiriimektedir.

Kiresellesen dinyada haber alma 6zglrliginin gittikce yayginlasmasi,
sosyal medya uygulamalarinin gelismesi, internet ve iletisim teknolojilerindeki hiz,
aclk kaynaklar vasitasiyla elde edilen istihbari degeri olan bilgiye ulagsma imkanlarini
arttirmistir. Agik kaynaklarda yer alan veri, haber, gérinti ve bilgilerin istihbarata
donistirilebilmesi faaliyetinin her gecen gin artarak devam ettigi, bu noktadan
hareketle acik kaynak istihbaratinin éneminin daha da c¢ok artacadi
degerlendiriimektedir.’*® Gelecekte istihbarati olusturan bilginin oraninda acik

kaynaklardan elde edilen bilginin daha da artacagi 6ngérulmektedir.

Gergekte, istihbarat degerini tasiyan 6nemli miktardaki bilgi, acik kaynak
istihbarat bilgileri sinifindadir. Bu agik kaynak istihbarat bilgilerinin arasina pek
ender olarak ulusal sirlar sizabilir. A¢ik kaynak istihbarat bilgileri nispeten kolay ve
ucuz elde edilirler. Agik kaynaklardan normal sartlar altinda politika, endUstri, tarim,
ulagtirma, hava sartlari gibi konular hakkinda bilgi edinilir. Ayrica, hedef uUlkenin
istemedigi halde meydana gelen olaylar dikkatli izleyiciler tarafindan izlenerek gesitli

bilgiler kolayca elde edilebilir."* Bu bilgilerden hareketle hedef iilkede meydana

33 Umit Ozdag, a.g.e., s.337.
3 Sait Yilmaz, a.g.e., s.126.
3% Umit Ozdag, a.g.e., s.338-339.
Hasan Ates, Kamu Giivenliginde Istihbarat Sisteminin Degerlendirilmesi, Sosyal Bilimler
Enstitisi, Atilim Universitesi, Ankara, 2012, s.11.
¥ Sait Yilmaz, a.g.e., s.126.
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gelebilecek geligsmeler kolaylikla dngorulebilir ve gerekli dnlemler alinabilir. Maliyet

acisindan duruma bakildiginda en masrafsiz istihbarat elde etme yontemidir.

Acik kaynak istihbaratindaki blyimenin gesitli sebepleri vardir. Sebeplerden
birincisi internet bagta olmak Uzere bilgi teknolojilerinde yasanan buyuk
gelismelerdir. Diger bir sebep istihbarat ihtiyaglarinin Soguk Savas sonrasi ¢ok farkl
alanlara yayllmasidir. Soguk Savas oncesi tek bir noktaya odaklanan istihbarat
c¢alismalari, sonrasinda ise tehdit algilamalarindaki dedismeyle beraber ¢ok farkl

sahalarda ortaya ¢ikmistir.

Acik kaynaklarin batin avantajlarina ragmen sinirliiklari vardir. Bu noktada ne
tur bilgilerin acik kaynaklarda tam anlami ile bulunamayacagini hatirlatmak

gerekmektedir. Bunlar;'*®

o SUrpriz saldiri hazirliklari,
e Nukleer silahlanma,

e Silah kontrold,

e Terodrizm,

¢ Rusgvet ve santaj,

o Uyusturucu kagakeliligi.

2.1.4.2. insan istihbarati

insan istihbarati bilinen en eski istihbarat toplama yéntemidir. Yazili metinlere
bakildiginda da M.O. 5000’lerde Misir Krali 3’ Gncli Tutmosis, kusatma altindaki
Yafa kentine ajanlarini gizlice géndermis ve bu ajanlardan gelen istihbarat raporlari
dogrultusunda savas stratejisini belirlemistir. Bu sayede sehri daha az bir maliyetle

ele gegirmistir."*

insan istihbarati, insan unsuru kullanarak, yabanci karar alma sistemine sizma
ydntemiyle yabanci sistemin gl¢ ve zayifliklari, amag ve niyetleri konusunda bilgi
toplamaktir.™® Diger bir tanima gére ise insan istihbarati; egitilmis insan kaynaklari

vasitasiyla, insanlardan, goérsel ve isitsel kaynaklardan, ilgi duyulan unsurlarin,

38 Umit Ozdag, a.g.e., 5.342.

'39 Erdal Simsek ve ilhan Bahar, Tiirkiye’de istihbaratcilik ve Mit, istanbul, Kum Saati Yayinlari,
2004, s.12.

"0 Umit Ozdag, a.g.e., s.129.
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niyetlerin, mahiyetlerin, kapasitelerin, guglerin, takdirlerin, mevcut ekipmanlarin,
personelin  6grenilebilmesi igin  toplanan bilgilerin analizinden elde edilen
istihbarattir.'*' Kisaca insan istihbaratt hem agik hem de gizli bilgi toplama

ydntemleriyle, insan kaynaklarindan istihbari bilgi elde edilmesidir.

Halk icinde, insan istihbarati denilince; casuslar, gizli faaliyet gésteren ajanlar
veya yabanci Ulkede gorev yapan Digigleri Bakanligi elemanlar ve askeri ataseler
gibi acik istihbarat toplayicilari akla gelmektedir. Ginumizde eski soduk savag
dénemi ajan tipleri kaybolmakta, yeni ajan tipleri daha farkl fonksiyonlar ile bilim
adami, is adami gibi goérintiler altinda artik kendilerine daha ¢ok is dinyasi,
arastirma merkezleri, sivil toplum o&rgutleri gibi kurumlar icerisinde vyer

bulmaktadir.'?

Hedefle iligkili sadece yetistiriimis ajanlar degil, hedefle iletisimdeki her kKigsi
insan istihbarati kaynagidir. Turist olarak dis Ulkelere giden Kkisiler, politikacilar,
sporcular, gazeteciler, akademisyenler, yabancilarla temasta bulunabilecek her
sahis bir istihbarat kaynagi olabilir."*® Biirokratlarin, uluslar arasi organizasyonlarin
temsilcilerinin, akademisyenlerin dis Ulkeleri c¢esitli maksatlarla ziyaretleri ve

iletisimleri insan istihbarati toplama vasitalari arasinda sayilabilir.

insan istihbaratinin sagladi§i avantaj ve dezavantajlar bulunmaktadir.
Kullanilan istihbarat toplama yonteminin avantajlarinin ve sinirliliklarinin bilinmesi
istihbarat analizcisinin dogru degerlendirme yapmasina katki saglamaktadir. insan

istihbaratinin avantajlar asagidaki gibi siralanabilir:"**

1. Her turlG harekéatta kullanilabilir,

2. Dismanin niyetini ve planlarini ortaya ¢ikarmada yardimci olur,

3. Diger toplama ydntemleri ile elde edilen istihbaratin dogrulanmasi ve
aciklanmasina imkan verir,

Teknoloji gerektirmez,

Her tlrl hava ve arazi sartlarinda etkindir,

Elle tutulmayan ve gériilemeyen konularda haber toplamayi saglar,

N o O k&

Toplanmasi ve analizi kisa sirede mumkuandur,

! FM 2-22.3 (FM 34-52) Human Intelligence Collector Operations, Department of the Army,

Washington, 2006, s.1-4.

2 Sait Yilmaz, a.g.e., s.124-125.

%3 Sait Yilmaz, a.g.e., s.124.

%4 USAF Intelligence Targeting Guide Airforce Pamphlet, www.fas.org.pdf, (Erisim tarihi: 10.01.2014).
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YUksek maliyet gerektirmez,
Elde edilen haber ve bilgi diger toplama ydntemlerinin sagladiklarina
kiyasla daha giincel ve es zamanhdir,

10. Biyografik istinbarat elde etmede en etkin yontemlerden biridir,

11. Erken ikaz saglar,

12. Esneklik sadlar, kisi degisken durumlara kolayca uyum saglayabilir,

13. Hedefin imkan ve kabiliyetlerinin ortaya ¢ikariimasini saglar.
insan istihbaratinin sinirliliklari ise agagidaki gibi siralanabilir:'*
Haber kaynagi sayisi sinirhdir,

insan zaaflarina karsi hassastir,

Haber kaynagd Gizerinde asgari kontrol saglar,

B =

Haber kaynaginin bulunmasi ve kaynaktan bilgi alinacak ortami
saglayacak is iliskisinin gelistiriimesi zaman alabilir,

Yabanci dil bilgisi Gnemlidir,

istihbarat planlandigi sekilde zamaninda elde edilmeyebilir,

Gorev yerine erigebilme veya hedefe sizma zor olabilir,

© N o o

insan istihbaratini yapan vasitanin giivenirliliginin tespiti diger toplama
vasitalarina nazaran daha zordur,

9. Yasal mevzuat faaliyetleri kisitlar.

2.1.4.3. Teknik istihbarat

Teknik istihbarat bir dizi teknik yontemin kullanilarak istihbar bilginin elde
edilmesidir. Teknik istihbarat, 19. Yuzyillin Gg¢lncl c¢eyreginde telefonlarin
dinlenmesini igeren sinyal istihbarati ile baslamis, 1960’larin basinda ilk casus
uydularin yoéringeye oturmasina kadar gecgen yaklasik 100 yil icinde blyuk gelisme
kaydetmistir. Teknik istihbarat ile elde edilen bilgi, insan istihbarati ile elde edilen
bilgiyle mukayese edilemeyecek kadar coktur."*® Teknolojik gelismelere paralel
olarak teknik istihbarat kapsami geniglemistir. Teknolojik gelismeler teknik
istihbarata yeni kapilar acarak bu yolla elde edilen istihbari bilginin boyutlari

artmistir.

"“SEM 2-22.3 (FM 34-52) Human Intelligence Collector Operations, Department of the Army,
Waghingt_on, 2006, p.1-14.
46 Umit Ozdag, a.g.e., s.134.
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Teknik istinbaratta bilgi farkli ydntemler kullanilarak elde edilmektedir. Ozdag'a

gore bu yéntemlerin en énemlileri;

e Sinyal istihbarati,

e Fotograf istihbarati,

¢ Uydu istihbarati,

e Nikleer istihbarat,

e Radar istihbarati,

e Akustik istihbarat,

e Elektronik istihbarat,

o Elektromanyetik Istihbarat,
o Tibbi istihbarat.

Bunlara farkli teknik istihbarat yontemleri de eklenebilir. Ozellikle iletisim
teknolojilerindeki gelismelere paralel olarak ve bu kapsamda internetin gelisimiyle
siber istihbarat faaliyetleri de, teknik istihbaratin énemli yéntemleri arasina dahil

edilebilir.

Siber istihbarat, istihbarat literaturinde yogun olarak internet ve bilgisayarin
kullanimini kapsayan ancak teknik ve elektronik istihbarat toplama faaliyetleri icinde
uydular, hava ve uzay araclari ile yapilan istihbarat ile birlikte anilmaktadir.™*” 21.
yuzyil teknolojinin getirdigi imkanlar vasitasi ile gézetleme, izleme ve dinleme ¢agi
olacaktir'*® Bu cercevede siber istihbarat, diger istihbarat elde etme ydntemlerine
nazaran daha kolay, daha ucuz ve ortaya cikmasiyla dogacak kotli sonuglar

acisindan daha az tehlikelidir.

Sinyal istihbarati, orijinal olarak hedef tarafindan génderilen sinyal seklindeki
mesajlarin, elektromanyetik yayma vasitalari ve sensorler tarafindan tespit
edilmesidir. Bu mesajlar, elektro-manyetik yayma vasitalari ve sensérler vasitasi ile

tespit edilebilir."*

Cesitli sinyal istihbarat turleri bulunmaktadir. Bunlardan bazilart;
iletisim istihbarati, elektronik istihbarat, lazer istihbarati, radar istihbaratidir. Bu
istihbarat turleri ile sinyaller tespit edilebilmekte ve hedefle ilgili Dbilgilere

ulasilabilmektedir.

7 Sait Yilmaz ve Olay Salcan, Siber Uzay’da Giivenlik ve Tiirkiye, Milenyum Yayinlari, istanbul,

2008, s.17. '
'8 Sait Yilmaz, “ABD Istihbaratinda...”, a.g.m., s.18.
9 Sait Yilmaz, a.g.e., s.126.
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Daha ¢ok savunma amacl bir istihbarat tirt olan fotograf istihbarati, en basit
ucaklara takilan fotograf makineleri ile baslayip uzaydaki uydulardaki gelismis
fotograf makineleri ile cekilen fotograflarla devam etmistir."®® Giinimiiz teknolojileri
vasitasiyla Ozellikle uydulardan faydalanarak ¢oézindrliga cok yiksek fotograflar

elde edilebilmekte ve istihbarat agisindan kullanilabilmektedir.

Teknik istihbaratin da insan istihbaratinda oldugu gibi avantajli oldugu yonler

ile sinirliliklari mevcuttur. Avantajli olan yénleri sunlardir;'’

1. Anlik bilgi saglayabilir,

2. Hedef hakkinda ¢ok belirgin bilgileri agiga ¢ikarabilir,

3. Hedefin hareketlerindeki ve faaliyetlerindeki dedisiklikler aninda fark
edilebilir,

Diger istihbarat disiplinlerini uyarabilir,

Hedefin yerini tespit ve anlik olarak takip imkani sagdlar,

YUuksek dogrulukta bilgi saglar,

Kaynak Gzerinde azami kontrol imkani saglar,

© N o O bk

Elde edilen veriler en kisa slrede kullanicilara iletilebilir.

Teknik istihbaratin sinirliliklari ise sunlardir;

Hava sartlarindan etkilenebilir,

Hedef tarafindan aldatiimaya karsi hassastir,

Ozel olarak hazirlanmig platformlara ihtiyag duyar,

Maliyeti yiksektir,

Anlik bilgiyi verir, gelisecek durumla ilgili degerlendirme yapamaz,

Toplama suresi kisadir fakat degerlendirme uzun surebilir,

N o g kb=

Ozel bir egitim gerektirir.

2.2. SIBER iSTIHBARAT UNSURLARI

2.2.1. internet Kavrami

%0 Umit Ozdag, a.g.e., s.139.
51 USAF Intelligence Targeting Guide Airforce Pamphlet, www.fas.org.pdf, (Erisim tarihi: 07.03.2014).
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internetin ortaya cikisi askeri amachdir. Askeri ve sivil teknoloji; amaclar, ¢ok
farkli olsa da, tipatip ayni dogrultuda gelisir. Bu, ilgili batin ulkelerde, bodyle
olmustur.’® Sovyetler Birligi'nin 1957°de Sputnik uydusunu uzaya géndermesinden
sonra Amerika Birlesik Devletleri hikimeti savas sirasinda veya savastan 6nce
klasik haberlesme kanallarinin kullaniimayacak derecede tahrip edilmesi halinde tek
bir merkezden ydnetiimeyen veya diger bir ifadeyle tek bir ana bilgisayar Unitesinden
bagimsiz olarak c¢aligabilen bir bilgisayar agi kurulabilmesi icin harekete gecmistir.
Bu amagcla ileri Arastirma Projeleri Ajans’nin  (ARPA) kurulmasina Kkarar

verilmistir.">

internet’in temeli, Amerikan Savunma Bakanlidi ileri Arastirma Projeleri Ajansi
(Advanced Research Project Agency-ARPA) tarafindan ydritilen ARPANET
projesiyle atilmistir. Projenin éncelikli amaci, askeri herhangi bir saldiri durumunda
dahi bilgi akigini devam ettirebilecek bir ag sistemi yaratmakti. Ancak 1971 yilinda
bu projeye, yaklasik 24 kadar arastirma ve kamu sitesinin de baglanmasiyla
ARPANET, arastirmacilarin da kullanimina sunulmustur. 1989 yilinda INTERNET
adini alan ARPANET artik arastirma projesi konumundan igletme durumuna gelmis
ve 1990°'dan sonra hizla geliserek bugiinkii halini almistir.”* Diinya genelinde
internet kullanici sayisi 2000 yilinda 360 milyon iken, bu sayi Aralik 2013 tarihinde
2,75 milyar kullaniciya ulagmigtir. (Tablo-4)

Tablo-4: Diinya’da internet Kullanan Kisi Sayisi'*®

Diinya’da internet Kullanan Kisi Sayisi
Milyon

2005| 2006| 2007 | 2008| 2009 | 2010| 2011 | 2012*| 2013*
Gelismis
Ulkelerde 616 649 719 750 773 830 875 913 958
Gelismekte
Olan
. 408 502 645 807 974 | 1.193| 1.398| 1.584| 1.791
Ulkelerde
Dunyada | 1 0oa| 1.151| 1.365| 1.556| 1.747| 2.023| 2.273| 2.497| 2.749

152 Tolga Yarman, Gegmiste ve Bugiin Niikleer Enerji Tartigmasi, Okan Universitesi Yayinlari,

istanbul, 2011, s.26.

153 Adem Peker, insani Degerler Yénelimli Psiko-Egitim Programinin Problemli Internet Kullanimi
ve Siber Zorbalik Uzerindeki Etkisi, Egitim Bilimleri Enstitiisii, Sakarya Universitesi, 2013, s.48.

"5 Sait Yilmaz ve Olay Salcan, a.g.e., s.35-37.

155 Statistics, http://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx, (Erisim: 14.02.2014).
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Tablo-4’e goére gelismis Ulkelerde 2005 ve 2013 yillari arasinda internet
kullanan kisi sayisindaki artis orani %155 iken, gelismekte olan Ulkelerde ise bu
oran %439dur. Bu oranlarda gelismekte olan (Ulkelerin potansiyelini ortaya

koymaktadir.

internet, ilk baslarda gercekte bir arastirma ve egitim agi olarak diisinilmis
ve tasarlanmig olmasina ragmen, bu ginin dinyasinda kullanma maksadi ¢ok farkl
boyutlara ulagsmistir. Bugin internet, kamu, 6zel ve ticari iletisim icin bir yapi haline

gelmistir ve siiratle genislemektedir.'*®

Gunumuzde bilgiler, haberler, sinyaller tarihin hicbir doneminde goérilmemis
bir hizla tim diinyaya yayilmaktadir."” Cografi olarak birbirinden ne kadar uzak
olursa olsun dunyadaki butun bilgisayarlari birbirine baglayan internet, 20. yizyilin
son geyreginin en énemli teknolojilerinden biridir. internet sayesinde mesafeler izafi
olarak kuculmulg; dunyanin herhangi bir yerindeki bilgiye erisim hizi inaniimaz

olciide artmistir.®®

Ozellikle 1990 sonrasi gelisen agi sayesinde tim dinyay! saran internet,
devletlerin ulusal glvenliklerini her yonu ile tehdit etmeye baslamistir. Uluslararasi
alisveris sirketleri yliziinden gimrik sistemleri, “Hacker” ler ylizinden en gizli devlet
sirlari, her glin mantar gibi artan korsan siteler yizinden gercek hayatin sanal
aleme de tasinmasi gereken hukuk sistemleri uygulanamamasindan dolayi tehdit
altindadir. Ozellikle biyik kentlerin altyapi ve iletisim alanlar buyik bir tehdit

altindadir."®

internet kullaniminin hizl artisina ragmen siber uzayda giivenlik énlemleri
yetersiz kalabilmektedir. Bunun en énemli nedenleri, internetin tasarlanisinda ki bes

onemli zafiyettir. Bunlar;'®°

'% gait Yilmaz ve Olay Salcan, a.g.e., s.37.

157 Samil Unsal, “Milli Giig, Bilesenleri ve Vasitalarl”, Tiirk Diinyasi Aragtirmalari, 2010, Sayi: 187,
27-50, s.41.

1% Sait Yilmaz, a.g.e., s.430.

159 Mehmet Ozcan, Siber Terdrizm ve Ulusal Giivenlige Tehdit Olusturma Boyutu,
http://bookre.org/reader?file=1183626&pg=2,

gErigim: 17.02.2014). _

8 Richard A. Clarke ve Robert K. Knake, Siber Savas, Cev. Murat Erduran, ikl Yayinevi, Istanbul,
2011, s.46.
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1. Adresleme sistemidir. Kablosuz sistem kullaniyorsaniz, hacker bu telsiz
dalgalarini yakalar ve kullanir. Kablolu sistemde ise daha da cok firsat
vardir.

2. Internette teknik organlar vardir ancak yetkili makam yoktur. Bir diizine
devletlerarasi ve sivil toplum kurulusu internet yénetiminde rol oynuyor,
ama tek basina tim yetkiyi elinde toplayan bir kurum ortada henlz yoktur.

3. Internetin (giincli zayif noktasi da isletim sistemlerinin hepsinin agik ve
sifresiz olmasidir.

4. internetin diger bir zafiyeti de “malware” adi verilen bilgisayarlara saldirmak
Uzere tasarlanmis kotl niyetli yazilimlar dagitma potansiyelidir.

5. Son olarak da internetin zayif noktalarindan biri de ademi merkeziyetgi bir
tasarimi olan biiyiik bir ag olmasidir. internet éncelikle giivenlikten gok
merkezi kontroll yok etmek Uzere kurulmustur. Bunun nedeni, internet tek
merkezden kontrol edilir ve bu merkez herhangi bir saldiri sonucu imha
edilmesi durumunda butin internetin kullanilamaz duruma gelme ihtimalidir.

Bu riski ortadan kaldirmak amaciyla internetin merkezi kontrolu yoktur.

2.2.2 Siber Kavrami

Yalin olarak Turkce sozluklerde “siber” kelimesi yer almamaktadir. Aslinda
“sibernetik” kelimesinin bir 6neki olan “siber” s6zcidu, ayni zamanda kelimeyi
kisaltmak amaciyla da kullaniimaktadir. Sibernetik, Norbert Weiner isimli Amerikali
bir bilim adami tarafindan ilk kez 1948 yilinda “hayvanlarda ve makinelerde iletisim
ve kontrol bilimi” anlaminda kullaniimistir.”®' Sonrasinda cok tartisilan ve (izerinde
anlasgilan bir tanima sahip olmasa da genel kabul gérmis “Sdrecleri ve iletigimi
kontrol etme ve ydnetme, bilgisayar ve internetle ilgili” bir anlami isaret ettigi
degerlendiriimektedir. Tlrkgcede bu kavramin karsiliginda genellikle “bilisim”
kelimesinin kullanildigi goérilmektedir. Bu kelime ise Fransizca “informatique”
sbzcugunden gelen ve Tiarkce “enformatik” olarak kullanilan kelimeden
tiiretilmistir."®® Bilisim kelimesi, “Insanoglunun teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandidi ve bilimin dayanagi olan bilginin, 6zellikle

elektronik makineler araciligiyla dizenli ve akla uygun bir bigimde islenmesi bilimi”

181 Stafford Beer, What is Cybernetics?,
http://www.nickgreen.pwp.blueyonder.co.uk/beerWhatisCybernetics.pdf,

gErigim tarihi: 11.02.2014).

192 Al Karagllmez, Biligsim suglari ve Sorusturma-Kovugturma Evreleri, Ankara, Seckin Yayincilik,
2005, s.34.
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'8 anlamina gelmektedir. Bu tanimdan da anlasilacag lzere, “bilisim”, “siber”

kavramindan daha kapsamli bir anlami ifade etmektedir.

Genel olarak “siber’ ile bilgisayar ve buna bagh elektronik sistemlerin
bulundugu ortam, “bilisim” ile de bu ortamdan etkin olarak faydalanma ve bu ortam
araciligiyla bilgi Uretiimesi gibi anlamlarin ¢ikariimasi  mimkindir.'®  Siber
kavraminin hayatimiza girmesi daha ¢ok internet ve bilgisayarin insanlarin, 6zel ve
devlet kurumlarinin bir parcasi olmasi ile baslamistir. Bu kavramin daha iyi
anlasiimasi icin siber uzay, siber saldiri, siber savas, siber sug, siber teror vb.

kavramlarin da agiklanmasi gerektigi degerlendiriimektedir.

2.2.3 Siber Uzay Kavrami

Siber Uzay terimi ilk kez Amerikal bilim-kurgu yazari William Gibson
tarafindan, 1982 yilinda basilan “Yanan Krom (Burning Chrome)” adl hikaye
kitabinda kullaniimistir.’®® ABD Savunma Bakanliginin tanimina gére siber uzay;
internet iletisim aglar, bilgisayar sistemleri, gdbmull iglemci ve kontrol birimlerini
iceren, bilgi teknolojileri altyapilarindan meydana gelen, birbirine bagimh aglarin
olusturdugu bilgi ortamindaki kiiresel bir alandir.'®® Diger bir tanima gére siber uzay,
kritik altyapilarimizin g¢alismasini saglayan, birbirine bagh ylz binlerce bilgisayar,

sunucu, yénlendirici, anahtar (switch) ve fiber optik kablolardan olusmaktadir.'®’

Siber uzaydan s6z ederken sanki soyut bir besinci boyutmus gibi
algilanmaktadir. Oysa siber uzay fiziksel bilesenlerden olusmaktadir. Denizalti
kablolari, yuksek hizli fiber optik kablo demetlerinden, her yonlendirici ve sunucuya

kadar, bu fiziksel bilesenlerden her biri egemen iilkenin topraklarinda yerlesiktir.'®

Siber uzay enerji dagitim aglari, kapali askeri aglar, iletisim aglar, cep

telefonlari, yazilim tabanli telsizler, elektronik komuta sistemleri, Supervisory Control

'83 Tirk Dil Kurumu Resmi internet Sayfasi,
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.515de6b7791330.26994
092, (Erisim tarihi: 11.02.2014).

164 Haydar Cakmak ve Cenker Korhan Demir, “Siber Diinyadaki Tehditler ve Kavramlar”, Sug, Terér ve
Savas Uggeninde Siber Diinya, Baris Platin Kitabevi, Ankara, 2009, 23-54, s.26.

'%% Hasan Cifci, Her Yéniiyle Siber Savag, TUBITAK Popiiler Bilim Kitaplari, Ankara, 2013, s.2.

'8¢ Department of Defense Dictionary of Military and Associated Terms,
http://www.dtic.mil/doctrine/new_pubs/jp1_02.pdf,

gErigim tarihi: 21.01.2014).

%7 The National Strategy to Secure Cyberspace,
https://www.us-cert.gov/sites/default/files/publications/cyberspace_strategy.pdf,

gErigim tarihi: 21.01.2014).

®Richard A. Clarke ve Robert K. Knake, a.g.e., s.137.
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and Data Acquisition (SCADA) sistemleri, uydu sistemleri, insansiz hava araglari,
ucaklar (6zellikle ucaktaki sistemleri kontrol eden temel yazilim ve donanimlar) gibi

birgok sistem ve donanim siber uzayin elemanidir.’®®

Siber uzay dinyadaki tim bilgisayar aglari ve onlarin bagl oldugu ve kontrol
ettigi her seyi kapsamaktadir. internet birbirine baglh olan aglardan olusan agik bir
agdir ve siber uzay sadece internetten ibaret degildir. Siber uzay internet ve
internete bagli olmayan bircok bilgisayar agini icermektedir.'® Siber uzayin interneti
de kapsayan ancak salt internetten ibaret olmayan bir sistem oldugu kabul
edilmektedir. internet diginda, elektrik santrallerinin sahip oldugu bilgisayar aglari,
barajlarin sahip oldugu bilgisayar aglari, ulasim sisteminde kullanilan bilgisayar

agdlari vb. sistemlerde kullanilan bilgisayar aglari da siber uzayin bir parcasidir.

iletisimin disik maliyeti ve Internete baglanmadaki kolayliktan dolayi,
internet kullanimi, diger elektronik iletisim cesitlerinin yerini almaktadir. Bu genis
olanaklardan faydalanmak isteyen kritik altyapi igletmecileri, sistemlerini internete
baglamakta ve bu sekilde siber uzay ile fiziksel diinya birlesmektedir."" Internet
kullaniminin inanilmaz buyime hizi ve bilgisayarlarin hayatin bir parcasi haline
gelmesi “siber uzay” kavraminin daha sik kullaniimasina ve ilerleyen dénemlerde de

vazgecilmez bir unsur olarak yer edinecegi degerlendiriimektedir.

Siber uzay daha c¢ok her glin kullanilan unsurlardan olusmaktadir. Sizin
isyerinize ya da c¢ocugunuzun okula goétirdigu dizlstld bilgisayar, masaustu
bilgisayariniz ve bunun gibi milyonlarca makine siber uzayi olusturmaktadir. Sehir
merkezindeki yer altindaki fiber optik kablolar, herhangi bir bilgisayarin, iglemcinin
ya da bunlan birbirine baglayan kablolarin oldugu her vyer siber uzay
sayllmaktadir."? Siber uzay akilda biraktigi karmasik kavram ériintiisiiniin aksine
gunluk hayatta kullandigimiz akilli telefonlar gibi asina oldugumuz bilgi teknoloji

unsurlarindan olusmaktadir.

Siber uzayda sinirlarin anlami ortadan kalkmaktadir. Bilgisayarin bagina
gecen bir siber terdrist igin yolun dider tarafindaki bir bilgisayar ile dinyanin her
hangi bir yerindeki bilgisayar esit uzakliktadir. Yazilim ve donanim olarak siber uzayi

olusturan altyapinin, tasarimi ve gelisimi de klreseldir. Siber uzayin bu kiresel

'%9 Hasan Cifci, a.g.e., s.5.

70 Richard A. Clarke ve Robert K. Knake, a.g.e., s.44.
1 Sait Yilmaz ve Olay Salcan, a.g.e., s.40.

72 Richard A. Clarke ve Robert K. Knake, a.g.e., s.43.
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karakteri nedeniyle mevcut acikliklar herkes icin vardir.'® Mesafelerin dnemini
yitirmesini saglayan siber uzay ayni zamanda sistemde olugsan fiziksel ya da

yazilimsal agiklari sadece yakin ¢evreye karsi degil tim diinyaya karsi vermektedir.

Geligmis Ulkelerde butun sektorlerin hizmetlerini siber uzaya tasimasiyla
birlikte kritik dneme sahip bilgiler telefon hatlarindan, fiber optik kablolardan ve
elektro-manyetik dalgalar Gzerinden iletiimeye baglamistir. Kendilerine fayda
saglamak isteyen Kisiler, gruplar ve organizasyonlar bu bilgilere eriserek glglerini

arttirmak istemektedirler.'”

Siber uzaydaki kot niyetliler, kisiler, su¢ 6rgutleri, teréristler veya Ulkelerin
bizzat kendileri olabilirler. Saldirganlar, hangi sekilde olursa olsunlar, timu politik ve
ekonomik olarak genis capta bir etki yaratabilmek icin yazilim, donanim, ag ve
protokollerin tasarimi veya uygulanmasindan kaynaklanan agikliklari bulmak ve
onlar kullanma amacindadirlar.'® Bu nedenle giin gegtikge gelisen ve biiyiiyen
siber uzay, beraberinde olasi saldirilardan koruma yollarini da gelistirmekte, bu da
yeni arastirma alanlarinin  olusmasina olanak saglamaktadir. Ulkeler ve
organizasyonlar icin gizliligi hayati 6nem tagiyan bilgilerin iletimi bu ortam Gzerinden

saglanirken korunmalari iginde gerekli dnlemler olusturulmaktadir.

Savaglarin kaderini degistirmedeki kilit rolinden dolayi bilgi teknolojileri, kara,
deniz hava ve uzaya ek olarak, yeni bir harekat alani olan siber uzayin agilmasina
sebep olmustur. Yeni bir harekat alani olan siber uzayin kendisine has ozellikleri
bulunmaktadir. Bu 6zelliklerin bilinmesi, bu ortamda nasil harekat icra edilecegi
konusunda da ipuglari vermektedir. Siber uzayin temel Ozelliklerini sayacak

olursak;'"®

o Diger harekat alanlarinin aksine, insan eliyle olusturulmus ve buyuk bir
kismina 6zel sektdriin sahip oldugu bir harekat alanidir.

o Birbirine baglh veya bagimsiz bilgi sistemlerinden ve bu sistemlerde islenen
verilerden(metin, ses veya gorinti) meydana gelmektedir.

o Devletler, d6zel sektér veya sahislar tarafindan olusturulan, sahip olunan,

yonetilen, isletilen, diinyanin neredeyse tamamini saran bir alandir.

'”® Sait Yimaz ve Olay Salcan, a.g.e., s.50. _
74 salih Bigakgl, 21. Yiizyilda Siber Giivenlik, Istanbul Bilgi Universitesi Yayinlari, Istanbul, 2013, s.3-

175 Sait Yilmaz ve Olay Salcan, a.g.e., s.71.
76 Hasan Cifci, a.g.e., s.8-9.
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Teknoloji; mimariler, stiller, islemler, yeni kabiliyet ve yéntemler gelistikge
degisiklige ugramaktadir.

Siber uzaya, siber uzaydaki elemanlara erisim ve bu ortamda bir noktadan
bir noktaya erigsim neredeyse 1sik hizinda meydana gelmektedir.

Isik hizina yaklasan bir hizda harekat kabiliyetine imkén tanidigindan ayni
hizda bir tehdit riskine yol acar.

Kara, hava, deniz ve uzay ortamlarinin tamaminda harekat imkéani saglar.
Cografi veya siyasi olarak cizilen sinirlarla kisith degildir. Cografyadan

bagimsiz erisim ve harekat imkani saglar.

Siber uzayin gelismesiyle birlikte sosyal gercekligin en énemli iki katmani

olan mekan ve zaman bagintisi degismeye baslamistir. Fiziksel uzaklklar ve bilgi

aktarimi igin gereken zaman internetin olusturdugu hizla kisalmistir. Bu yetenek kisa

surede politik, askeri ve ekonomik alanlarda kullaniimaya baslanmistir. Bankalar,

borsalar ve her tirlu ticari yapi faaliyetleri, yeni teknolojiyi kullanarak daha genis

alanda hizmet vermeye baslamistir."”” Askeri alanda da yodun olarak bu alandan

faydalaniimaktadir. Ornegin; Kérfez Savasinda bilgisayarlar agsagidaki maksatlarla

kullaniimistir;'™®

Bilgisayarlar, Koalisyon Gugleri ordularinin Suudi ¢oélindeki hareketlerini
organize etmis ve yonlendirmis,

Binlerce uydu fotografi ve elliden fazla uydu uUzerinden gemilerin saatler
suren elektronik haberlegsme trafigini ayarlamis,

Ucaklar, pilotsuz ugaklar ve helikopterlerin ugusuna yardimci olmus,
Bombalari ve flzeleri, hatta top mermilerini yonlendirmis,

Iraklilarin radarlarini kanistirip hedef bilgisayarlarini bozmus,

Savunma bakanligi adina oldugu kadar CNN TV i¢in de uydu antenleri ve
mesaj aligverigini idare etmis,

Silah platformlari ve techizatlarinin izini sirmus,

Bolgedeki silahlarin dékimand ¢ikarmis,

Can kayiplarini ev adreslerine kadar arastirmistir.

2.2.4. Hacker Kavrami

177

Salih Bigakgl, a.g.e., s.3.

178 Baris Gursoy, “Uluslararasi Givenligin Bir Boyutu Olarak Askeri Alanda Devrim Tartismasi”,
Avrasya Dosyasi Derygisi, Cilt: 9, Sayi: 2, 2003, 127-141, s.140.
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ingilizcesi “hacker” olan kelimenin, Tiirk Dil Kurumu tarafindan Tiirkge karsiligi
“pilgisayar korsani” olarak tanimlanmigtir. Bilgisayar korsaninin anlami ise;
bilgisayar ve haberlesme teknolojileri konusundaki bilgisini gizli verilere ulasmak,

aglar (izerinde yasal olmayan zarar verici isler yapmak igin kullanan kimsedir.'”®

Bilgi hirsizhidi, bagka bilgisayarlara sizma, “hack” etme islemleri, gelismis
bilgisayarlara ve modem - telefon hatti gibi erisim kanallarina sahip “uzmanlar”
tarafindan 6nce sizilacak bilgisayarin igletim sisteminde veya yaziliminda bir agiklik,
zayIf nokta bulunarak yapilmaktadir. Sayet sizilacak bilgisayar sifre ile korunuyorsa,
sifreyi kendi geligtirdikleri programlarla kirarak ya da sifreyi bir sekilde 6grenerek,
karsi tarafin bilgisayarina girilir. Ayrica bilgi elde etmek isteyenler; dinleme
istasyonlari, telefonlara konulan ciplerden de faydalanmakta ve bu iglemler igin

bilgisayarin yardimina bagvurmaktadir.'®

Ornegin; Kiigikcekmece'de, temin ettigi kimlik bilgileriyle sahte belgeler
dlzenleyerek bankalari 2 milyon TL dolandirdigi ileri sirtlen bir hacker gdzaltina
alinmistir.  Yapilan arastirmada Sosyal Guvenlik Kurumu ve internetten
vatandasglarin kimlik bilgilerine ulasarak sahte kimlikler ¢ikardidi tespit edilen Murat
S.nin, kredi talebiyle bankalari dolandirdi§i iddia edilmistir."®" Hacker Murat S.

interneti kullanarak birgok vatandasin kimlik bilgilerine ulasabilmistir.

Yazilimlari yazan veya donanimlari tasarlayan elemanlar bazen hata yaparak,
aclk bir kapi birakabilmekte veya hatali bir program satiri yazabilmektedirler.
Bundan yararlanan hacker da gizlice kapali sistemlere sizabilmektedir. Ornegin;
ABD’de sirketlerdeki fotokopi makineleri bile aglarla birbirine baghdir. Sirketlerin
icindeki fotokopi makinelerine sifre yerlestiren rakipleri kopyasi ¢ekilen tim bilgilere
aninda ulasabilir. Hatta uzaktan kumandayla makineye kisa devre yaptirip ofisinizde
kisa devre bile yaptirabilirler. Hackerlar bdyle bir eylem yapti§i zaman, siber suglu

olmaktadirlar. '8

Uluslararasi alanda yukarida érnekleri verilen siber suglarla miicadelede cgesitli

calismalar yapilmaktadir. Ornegin; Tlrkiye, 10 Kasim 2010 tarihinde Uluslararasi

"7 Tirk Dil Kurumu Resmi internet Sayfasi,
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5305e5b5960b23.51272
901, (Erisim tarihi: 11.02.2014).

180 Sait Yilmaz, a.g.e., s.435.

'#1 ki milyonluk vurgun yapan hacker yakalandi,
http://www.sabah.com.tr/Yasam/2013/03/04/2-milyonluk-vurgun-yapan-hacker-yakalandi,

gErigim tarihi: 12.02.2014).

8 Richard A. Clarke ve Robert K. Knake, a.g.e., s.44-45.
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Siber Sug¢ Sdzlesmesi'ni imzalayarak anlagsmaya taraf olmus ancak ydrirlige
girmesi 2 Mayis 2014’te Resmi Gazete’de yayinlanmasiyla gergeklesmistir.
Uluslararasi Siber Su¢ Sézlesmesi'nin Tuarkiye’de yurirlige girmesi icin yaklasik 4

yil beklenilmigtir.

Gunumuzde siber alanda saldiri ya da bilgi hirsizhdi gergeklestirmek isteyen
bir bireyin ylksek oranda teknik bilgiye sahip olmasi gerekmemekte, bu tir araglara
birkag fare tiklamasi ile ulagilabilmektedir. internet tizerinden indirilip kullanilabilen
bu tir araclarin artmasiyla birlikte guvenlik bariyerleri de yetersiz kalmaya

baslamistir.'®

Windows 95 iginde 10 milyondan az kod satiri vardi. Windows XP igindekilerin
sayisi 40 milyon, Windows Vista’'da ki kod sayisi ise 50 milyondan fazladir. On yilda
kod satirlari sayisi bes katina ¢gikmistir. Kod yanliglari da ayni oranda ¢ogalmistir. O

yanlislarin gogu hackerlara yazilimlara miidahale imkani saglamaktadir.'®

Hacker'lar genel olarak ¢ gruba ayrilimaktadir;'®®

1. Siyah Sapkalilar: Her turli programi, siteyi veya bilgisayari guvenlik
aciklarindan yararlanarak kirabilen ve sistemleri kullanilamaz hale getiren,
bilgileri degistiren veya gizli bilgileri calanlardir.

2. Beyaz Sapkalilar: Beyaz sapkalilar da her turli programi, siteyi veya
bilgisayari guvenlik aciklarindan vyararlanarak kirabilen fakat kirdigi
sistemin aciklarini sistem ydneticisine bildirerek o agiklarin kapatiimasini ve
zararl kigilerden korunmasini saglamaktadirlar.

3. Gri Sapkalilar: Yasallik sininnda saldiri yapan, iyi veya kotu olabilen

hackerlardir.

2.2.5. Siber Saldiri Kavrami

Siber uzaydaki her tarli veri, programin degistiriimesi, bozulmasi, sahtesinin
Uretiimesi, kesintiye ugratimasi ya da yok edilmesi siber saldirn olarak

adlandirimaktadir. Siber saldirilar asagidaki gibi siniflandirilabilir: ¢

'83 Adem Kaya, Siber Giivenligin Milli Giivenlik Agisindan Gnemi, Savunma Bilimleri Enstitiisii,
Kara Harp Okulu, Ankara, 2012, s.16.

'8 Richard A. Clarke ve Robert K. Knake, a.g.e., s.50.

'8% Hasan Cifci, a.g.e., 5.229-230.

'8 | ech J. Janczewski and Andrew Michael Colarik, Cyber warfare and cyber terrorism, 1G| Global,
London, 2008, p.13-25.
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o Elektronik posta eklentileriyle virus saldinlari,

e Kamu hizmetlerinin goérulmesini saglayan bilgisayar sistemlerinin asiri
yuklenmesini saglayarak ¢alisamaz hale getiriimesi,

o Dezenformasyon ya da propaganda yapmak maksadiyla devletlerin veya
ticari kuruluslarin internet sayfalarinin bozulmasi,

o Bilgisayar sistemlerine yetkisiz girisler yapilarak bilgilerin elde edilmesidir.

Siber saldirilar verilere ya da kontrol sistemlerine olan saldirilar olmak Uzere
iki temel sekilde meydana gelmektedir. Bilginin ¢calinmasi veya bozulmasi siklikla
karsilasilan verilere yonelik eylem tlrlerindendir. Kontrol sistemleriyle ilgili olanlar ise
bir fiziksel altyapiyr kullanilmaz hale getirme ya da yanlis ydnlendirmeyi

amaclamaktadir.'®

Siber uzayda yapilan saldirilar, saldiriyi gerceklestirenlerin motivasyonlarina,
kimliklerine ve amaclarina goére cgesitli adlar almaktadir. Bu konuda genel kabul
goérmls tanimlamalar sunlardir; politik nedenlerle toplumda endise yaratmak
amaciyla terdr orgitlerince ya da kimligi bilinmeyen kisilerce yapilan eylemler siber
teror, kisisel kazang saglamak amaciyla toplumsal dizeni ve huzuru tehdit eden
faaliyetlerde bulunmak ise siber sug, devletlerin aralarindaki muicadeleyi veya

catismayi siber ortama tasimalari ise siber savas olarak adlandiriimaktadir.

Siber saldirida uygulanan yéntemlerden bazilari sunlardir;'®

o \irls,

e Truva ati,

e Hizmet DisI Birakma,

e Aldatma,

e Mahremiyet ve Gizlilik ihlali,
o Yetkisiz Girig,

¢ Phishing,

e Spam.

Siber uzayda faaliyet gdsteren istihbarat orgitleri de yukarida sayilan
ydntemlerin bircogunu kullanarak faaliyetlerine devam etmektedir. Siber uzayda

saldiri  yapabilmek i¢cin Oyle c¢ok pahali ve karmasik silah sistemleri

187 Haydar Cakmak ve Cenker Korhan Demir, a.g.m., s.30.

'8 Sait Yilmaz ve Olay Salcan, a.g.e., s.56-61.
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gerekmemektedir. Bazen bir bilgisayar ve bir e-posta ile karsidaki sisteme tahmin

edilemeyecek kadar biiyiik boyutlarda zarar vermek miimkiin olmaktadir."

Bir Glkenin altyapisina karsi yapilacak siber saldiri gu¢ sebekesini haftalarca
devre disi birakabilir. Boru hatlari petrol UrUnlerini ve gazi iletemez hale gelir.
Trenler kalkamaz, ucgaklar da yerde kalir. Bankalardan para c¢ekilemez, dagitim
sistemi ¢cOker ve hastaneler kisith kapasiteyle calismak zorunda kalir. Sivil nufus
karanlik ve soguk evlerde, gida, para ve tibbi bakimdan yoksun, ne olup bittigi
konusunda haber alamaz hale gelir. Bunun sonunda yagmalamalar ve bir sug¢
dalgasi da meydana gelebilir."® Siber saldirilardan bir kismini asagida ayrintili

olarak ele alalim.

2.2.5.1. Bilgisayar Virusleri

VirUsler kullanicinin istegi diginda bilgisayara yuklenerek g¢aligsan oldukga etkili
bir programdir. Diger bilgisayarlara bulasma ve kendi kendine ¢ogalma 6zelliginin
biyolojik viruslere benzemeleri nedeniyle virls olarak adlandiriimaktadirlar. Virusler,
internet sitelerinden indirilen dosyalardan, e-postalardan veya bir depolama
aygitindan (CD, DVD, harici bellek vs.) bulagabilirler. Veri kayiplarina ve hasarlara
neden olabilirler.”®' Virlislerle diger zararli yazihmlar arasindaki en énemli fark,
virislerin baslatici unsur olarak insan etkilesimine ihtiyac duymasidir. Aktif hale
gelebilmesi igin virGsli program, dosya veya e-postanin kullanici tarafindan
calistirlmasi, okunmasi ya da indirilmesi gerekmektedir. Virlsler sistem
bilesenlerine goére; dosya virlsleri, dnylkleme (boot) virlisleri, makro virlsler ve

betik (script) viriisler olarak siniflandirilabilirler.#

Viruslerle ilgili yasanmis bircok érnek bulunmaktadir. Ornegin; iran'in niikleer
tesislerini hedef aldi§i iddia edilen Stuxnet viriisii Tahran'i alarma gegirmistir. iranli
yetkililer, enerji santralleri, barajlar ve sanayi birimleri gibi altyapi tesislerinin
sistemlerini hedef alan ilk k6ti amacli yazilim olan Stuxnet viristinin tlke genelinde
30 bin sanayi bilgisayarini etkiledigini agiklamistir. Iran Daily gazetesine gore,
Sanayi Bakanhgi bilgi teknolojileri konseyi baskani Mahmud Liayi, Stuxnet’in su ana

kadar iran’da 30 bin IP adresini etkiledigini belirtmistir. Ote yandan, yazihmi analiz

'8 Hasan Cifci, a.g.e., s.23.

%0 Richard A. Clarke ve Robert K. Knake, a.g.e., s.131.

91 Sait Yilmaz ve Olay Salcan, a.g.e., s.56.

92 Giirol Canbek ve Seref Sagirodlu, Bilgi ve Bilgisayar Giivenligi: Casus Yazilimlar ve Korunma
Yoéntemleri, Ankara, 2006, s.176-177.
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eden Alman bilgisayar glvenligi arastirmacisi Ralph Langner, yazilimin belirsiz
nedenlerden dolayl faaliyete ge¢mesi ertelenen Busehr nlkleer santralini hedef

aldigini belirtmistir.’®

2.2.5.2. Truva Ati

Truva ati, direk bir saldir veya bir virls vasitasiyla hedeflenen sistemlere
yerlestirilen, kotu niyetli yazilim programidir. Kendini zararsiz bir program gibi
gosterir. Calistiginda verileri silebilir veya bozabilir. Sifreyi elde edebilir veya uzaktan
kontrol imkani veren erisimi saglar.'® Truva atlarinin iki tir(i vardir. Birincisi,
kullanigh bir programin bir hacker tarafindan tahribata ugratilip icine zararli kodlar
yiklenip program acildiginda yayilan tiridir. Ornek olarak gesitli hava durumu
uyari programlari, bilgisayar saati ayarlama yazilimlari ve paylasim programlari
verilebilir. Diger tlrG ise bagimsiz bir program olup baska bir dosya gibi
goérinmektedir. Ornek olarak oyun dosyasi gibi kullaniclyr aldatmaya yénelik bir

takim yonlendiricilerle programin harekete gegiriimesine ihtiyag duyulmaktadir.'®®

Ornegin; Turkiye'de 2013 yiinda iki ay suresince binlerce bilgisayar
kullanicisinin e-posta adresine veya mobil cihazina gelen sahte telefon faturalari ve
kredi karti ekstrelerinde adeta patlama yasanmistir. Siber suclular, fatura
goérinimindeki sahte e-postalarla “Hesperbot adli bankacilik truva atini
bilgisayarlara yaymislardir. Siber suglular, bu uygulamada bilgisayar ve akill telefon
kullanicilarinin merak ve saskinliklarindan faydalanmiglardir. E-postalara, mimkin
olmayan bir borcun yazil oldugu faturalar gelmistir. Refleks olarak insanlar sasirmis
ve e-maillerini agmislardir. iste bunun yapildigi an truva ati bilgisayara bulasmakta

ve sistem saldirilara agik hale gelmektedir.'®

2.2.5.3. Hizmet Disi Birakma

193 Diinya Stuxnet tehdidine karsi miicadele veriyor,
http://www.hurriyet.com.tr/planet/15876929.asp,
gEri§im tarihi: 08.04.2014).
124 Sait Yilmaz ve Olay Salcan, a.g.e., s.57.

® Kétii Viris,
http://tr.wikipedia.org/wiki/K%C3%B6t%C3%BC_vir%C3%BCs,
gEri§im tarihi: 03.04.2014).

Turkiye'yi sahte fatura firtinasi vurdu,

http://www.dha.com.tr/turkiyeyi-sahte-fatura-firtinasi-vurdu_555315.html,
(Erigim tarihi: 08.04.2014).
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Hizmet digi birakma bir bilgisayar sisteminin ya da web sitesinin islemesini,
hizmet vermesini engellemek amaciyla yapilan saldinlardir. Hizmet digi birakma
saldirnisi soyle igler: Zombi adi da verilen casus programlarla sisteme sizan
saldirganlar, sunuculara ¢ok sayida veri gdéndererek, sunucularin dolayisiyla web
sitelerinin ¢dkmesini saglar. “Dagitiimis Hizmet Disi Birakma’nin igleyisi “Hizmet
Disi  Birakma’nin benzeridir. Tek farki saldirnin  birden fazla noktadan

yapiimasidir."®’

Herhangi bir saldirgan ele gegirdigi bilgisayarlar vasitasiyla bir siteye kolayca
hizmet digi birakma saldirisi yapabilmektedir. Yapilan bu saldiri sitenin normal
takipgilerine cevap verememesine yol agmaktadir. Bu saldirilar hem prestij kaybina
hem de maddi kayiplara neden olmaktadir. Ornegin; 2009 yilinda Twitter'in, 2012
yiinda Turk Hava Yollar'nin sitelerine yapilan ve saatlerce sistemlerin kapali
kalmasina yol acan saldirilar hizmet digi birakma saldirilaridir. 2012 yilinda
Tarkiye’de 10°dan fazla kamu kurumu da bu saldirilara maruz kalmis ve ciddi prestij

kaybi yasanmistir.'%®

2.2.5.4. Solucanlar

Zararli programlardan bir digeri de solucanlardir. Aslinda virlis olmakla birlikte
hedefleri bakimindan virtslerden ayrilirlar. Virtsler, baglanti kurulan bilgisayarin
dosyalarina suratle yayilirken, solucanlar ise ag Uzerindeki diger bilgisayarlara hizla
yayllma amaci tasimaktadirlar. Kisaca solucan bagimsiz kendi kendine ¢ogalabilen,
ag Uzerinde bir bilgisayardan digerine yayillma yollarini arastiran ve yayilan bir

programdir.

Solucanlar genel olarak kullanici muidahalesi olmadan yaylmakta ve
kendilerinin birebir kopyalarini agdan aga dagitmaktadirlar. Kurtguklar yayilmak igin
bir tasiyici programa veya dosyaya ihtiyaclari olmadigi icin sistemde bir tlinel de
acabilmekte ve baskasinin, bilgisayarinizin denetimini uzaktan eline gegirmesine

olanak saglayabilmektedir.'®*

197 Baris Baraz vd.,Biiro Teknolojileri, Anadolu Universitesi Yayinlari, Eskisehir, 2013, 5.146-147.

"% Siber Saldirilara Kargl Savunma Araci Geligtirildi,
http://www.tubitak.gov.tr/tr/haber/siber-saldirilara-karsi-yerli-savunma-araci-gelistirildi,
gErigim tarihi: 08.04.2014).

Virls, solucan ve Truva ati nedir?,
http://www.bilgiportal.com/zemin/yazi/1358/virus-solucan-ve-truva-ati-nedir,
(Erisim tarihi: 05.04.2014).
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Solucan igletim sistemleri ve programlarin guvenlik aciklarini kullanarak dnce
bir bilgisayardan baslar, sonra agdaki diger bilgisayarlar ile iletisim kurdugu anda
kendini o bilgisayara da transfer eder. Saniyeler icinde milyonlarca bilgisayara
bulasma kabiliyeti vardir. internet araciligiyla dagilan ve o ana kadar en biiyiik
hasara neden olan en eski solucan Morris Internet Worm’dur.?® Diger bir biiyiik
hasara sebep olan 6rnek ise; Dinyanin doért bir yaninda etkili olan, “SQL slammer”
adli bilgisayar solucanidir. Dinya’da internet erisimini glgclestirmistir. Amerika, Asya
ve Avrupa’da bilgisayarlari etkileyen solucan nedeniyle, bircok Ulkede internet
erisiminde sorunlar yasanmistir. Solucan Amerika Birlesik Devletleri’nde otomatik
para gekme makinelerini bile bozmustur.?®! Diger 6rnekte ise; 2000 yilinda yayilan
Love Bug solucani ABD Massachusetts Eyaletinde e-posta hizmetinin kapatiimasina
neden olmustur. Milyonlarca bilgisayara zarar veren Love Bug'in 8.7 Milyar dolar

zarara neden oldugu hesaplanmaktadir.?*

2.2.5.5. Klavye Kaydediciler

Klavye kaydedici programlar Truva atiyla var olurlar. Klavye kayit¢i basitce
klavyeden yapilan her dokunusu kaydeden ve bu kayitlari kisisel bilgileri ¢almak
isteyen kisilere génderen programlardir. Bu kisiler istedikleri zaman yazilan her tirla
bilgiyi gorebilirler. Bu yontemle e-posta sifresi, kredi karti numarasi gibi dnem

tastyan bilgiler galinabilir.2%®

Klavye kaydediciler kiigik programciklardir ancak bunlar sadece yazilim
olarak degil donanim olarak da var olabilmektedirler. Kullanicilar ve sistemler klavye
kaydedicilerin farkina varamamaktadirlar. Bu tir klavye hareketlerini kaydeden
donanimlar fiziksel olarak klavye ile bilgisayar arasina monte edilmekte ve bilgisayar
kasasinin arka kismina gizlenmektedir. Yapilan arastirmalarda ne kullanicilar, ne de
sistemler bu kaydedicileri fark etmistir. Hazirlanmalari ve kurulumlari ¢ok basit olan

bu tiir cihaz ve yazilimlarin varliklarina karsi dikkatli olunmasi gerekmektedir.%*

20 Hasan Cifci, a.g.e., s.151.

201 3plucan viriis fena vurdu,

http://arsiv.ntvmsnbc.com/news/198871.asp,

gEri§im tarihi: 09.04.2014).

02 Stephen Haag and Maeve Cummings, Management Information Systems For The Information,
6 th Edition, New York, 2007, p.393.

203 Barig Baraz vd.,a.g.e., s.146.

204 Keyloggers: The Overlooked Threat to Computer Security,
http://www.keylogger.org/articles/kishore-subramanyam/keyloggers-the-overlooked-threat-to-computer-
security-7.html,

(Erigim tarihi: 09.04.2014).
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2.2.5.6. Arka Kapilar

Arka kapilar, bilgisayar korsanlarinin hedef bilgisayar ya da ag sistemlerine
uzaktan yetkisiz erigsim yapmalarini saglayan zararli yazihmlardir. Arka kapilarin en
onemli 6zelligi, sisteme ilk kez sizilirken eklenen program sayesinde ayni ortama
kolaylikla giris imkéni saglamasidir. Bu tarz yazihmlarda en sik kullanilan yéntem,
hedef sistemde dinleme ajani yerlestiriimis bir kapiyi agik tutmaktir.®® Arka kapi,
sadece saldirgan tarafindan bilinen, normal kimlik kontrol mekanizmalarini
kullanmadan karsidaki sisteme gizli bir kanalla ulagmayi saglayan yontem veya giris

noktasina verilen isimdir.?%®

Arka kapilar genellikle isletim sistemi ya da paylasim yahut bedava yazilimlar
icerisinde bulunurlar. Arka kapilar ayrica elektronik posta veya diger kéti amacl
yazilimlar (zerinden de yayilabilir. Bazi arka kapilar, var olan aglari igletmek igin
haberci uygulamalarinin dig goérunidsine benzetilerek tasarlanabilir. Bir sohbet
programi olan IRC(Internet Relay Chat) agi bu amagla yaygin bir sekilde istismar

edilmistir.2%

2.2.5.7. Casus Yazilimlar (Spyware)

Casus yazilimlar cesitli amaclarla kullanici bilgisini ve faaliyetlerini izleyen,
toplayan ve nihayetinde bir kuruma/sirkete vb. ileten yaziimlardir.?®® Casus
yazilimlar vasitasiyla toplanan veriler oldukga genis bir alana yayilmaktadir.
Kullanicinin internette yaptiklari, kullanicinin e-postalarindan kimlik bilgilerine kadar

pek cok veri casus yazilimlar vasitasiyla elde edilebilmektedir.

Casus yazilimlarin siber uzayda dagiimasinda kullanilan ydntemler

sunlardir:?%

e Isletim sisteminde “arka kapi (backdoors)” gibi programlarin bulunmasi,

25 Gijrol Canbek ve Seref Sagiroglu, a.g.e., s.184.

208 Hasan Cifci, a.g.e., s.154.

27 Taner Altunok ve Filiz Katman, “Siber Tehdit Altyapisi ve Araglari”, Sug, Terér ve Savas
Ug:geninde Siber Diinya, Baris Platin Kitabevi, Ankara, 2009, 23-54, s.73.

2% Taner Altunok ve Filiz Katman, a.g.m., s.73.

299 Giirol Canbek ve Seref Sagiroglu, “Casus Yazilimlar: Bulagsma Yéntemleri ve Onlemler”, Gazi
Univ. Miih. Mim. Fak. Dergisi, Ankara, 2008, Cilt: 23, No: 1, 165-180, s.167.
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o Genellikle Gcretsiz dagitilan ekran koruyucular, oyunlar ve dosya paylagim
programlarinin iginde gizlenmesi,

o Kok kullanici takimlar (rootkit) yardimiyla kendi igslem ve dosyalarini
saklayarak sistemde ¢alismasi,

o E-postaya ekli dosyanin agilmasi ya da e-postada dnerilen bir web
adresine girilmesi,

o Bilgisayarda gideriimemis acikliklardan yararlanmadir.

Casus yazilimlar gegmiste etkin olarak kullaniimis ve halende kullanildiklari
degerlendiriimektedir. Ornegin; Kasim 2009'da baslayan ve Subat 2011 tarihinde
aciga cikarilan petrol ve enerji firmalarindan veri ¢almayl amaclayan siber casusluk
saldirilaridir. Oncelikle, hedef alinan sirketin web sitesindeki aciklik kullanilarak igeri
giriimekte, ele gecirilen bilgisayarlara casus yazilim yuklenmekte ve bu yolla
sirketteki diger bilgisayarlara da ulasarak veri galinmaktadir.?'® Burda casus yazilimi
hedef bilgisayara ulastirmak amaciyla web sitesi agikligindan faydalaniimistir. Bu
sadece yontemlerden birisidir. Siber uzayda yapilabileceklerin limiti arttikca

ydntemlerde artmaktadir.

2.2.5.8. Bot Ag1 (Botnet)

Botnetler organize edilmis saldiriya ya da verilen emri yerine getirmeye
planlanmis sistemlerdir. Botnet’ler bot master adi verilen Kigiler tarafindan kurulurlar.
Bot masterlar yazdiklari program ya da web sayfalari aracilidiyla zararl yazilimlarini
siber uzayda farkli bilgisayarlara yayarlar. Bu yazilimlari kullanmaya baslayan
bilgisayarlar farkinda olmadan botnet igine dahil olurlar. Bot masterin emrini

bekleyen bu bilgisayarlara “zombi” ismi verilir.2"!

Botnet saldirilarinin temel 6zelligi, sadece tek bir saldirgan tarafindan sayisi
yuzleri, binleri hatta milyonlar bulan bilgisayarlarin, kullanicilarinin haberi dahi
olmadan istenilen eylem dogrultusunda yonlendirilebilmesidir. Bir milyon Gyesi olan
bir kdle bilgisayar agi, Fortune 500°deki tim sirketleri internet lzerinde calisamaz
hale getirebilmekte, 10 milyon Uyesi olan bir kdle bilgisayar agi ise, buyuk bir batil

devletin tiim iletisim altyapisini felg edebilmektedir.?'

210 Hasan Cifci, a.g.e., s.176.
21 3alih Bigakgel, a.g.e., s.40.
212 Hasan Cifci, a.g.e., s.155.
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Botnet'in pargasi olan bir bilgisayar su¢ unsuru olan dosya ve goéruntilerin
yayllmasinda, istenmeyen elektronik posta olarak tanimlanan spam faaliyetlerinde,
sahsi bilgilerinizin, internet ve banka hesaplariniza ait bilgi ve sifrelerin ele
gecirilmesinde kullanilabilmektedir. Ele gegirilen bu bilgiler de sizin adiniz ve paraniz

kullanilarak cok ciddi suclarin islenmesine aracilik edebilmektedir.?"

2.2.5.9. Aldatma (IP Snoofing)

Bilgisayarlar arasindaki baglanti gesitli protokoller araciligiyla saglanmaktadir.
Bu protokoller araciligiyla baska bir bilgisayara baglanildijinda baglanan bilgisayar
kendi kimligini karsi tarafa tanitir. Baglanilan bir bilgisayara gercek IP adresinin
gosterimemesi yani asil kimligin gizlenmesine IP spoofing (Aldatma) denir.?"
internet Protokoli’niin kisaltmasi olarak kullanilan IP, bir bilgisayar adresini gésterir.
iki bilgisayar birbirine giivendiginde, diger bilgisayar sistemlerinde bulunmayan
hassas bilginin erisimine izin verirler. Hassas bilgilere erisim hakkini kazanan
guvenilen bilgisayar gibi davranan saldirgan, bu givenden faydalanir veya imtiyazli

programlar kullanarak saldirlya ugramis bilgisayarin kontroliinii ele gecirmektedir.?'®

2.2.5.10. Yemleme

Yemleme(phishing), internet (zerinde glvenilen elektronik iletisim
kaynaklarindan birinin yerine gecgerek kullanicilarin o kaynakla irtibata ge¢gmesini
saglama ve onlardan kullanici adi, parola, kredi karti bilgileri ve diger 6zel bilgileri
calma eylemidir?'® Diger bir ifadeyle, e-posta veya bunun gibi bilgi girilmesi
gerektiren bir kurulusun web sayfasinin bir kopyasinin yapilip kullanicinin hesap

bilgilerini galmay1 amaglamaktadir.?"’

Phishing saldirisi ¢esitli basamaklardan olugsmaktadir.

23 Alana Maurushat, "Zombie Botnets", Scripted, 2010, Volume 7, Issue 2, 370-383, p. 371.
24P spoofing,
http://www.cclub.metu.edu.tr/nenedir/Ip+spoofing,
£I15ri§im tarihi: 09.04.2014).
® Sait Yilmaz ve Olay Salcan, a.g.e., s.56.
Z®How Phising Works,
http://computer.howstuffworks.com/phishing.htm,
gEri§im tarihi: 12.03.2014).
21" 3ait Yilmaz ve Olay Salcan, a.g.e., s.509.
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e Ik olarak saldirgan, hedefledigi kurbanlara ait e-posta adreslerini cesitli
yontemler (tahmin, acik kaynak arastirmasi, sizdirma vs.) kullanarak
ogrenir.

e ikinci asamada saldirgan gergek web sitesine benzeyen sahte bir adresten
musteriye e-posta gdnderir ve bazi islemlerde bulunmasini ister. (Ornegin,
masterinin hesabinin bulundugu bankanin web sitesi gérinimindeki sahte
bir e-postayr musteriye gondererek, kimlik bilgileri, sifre vb. bilgileri
guncellemesini isteyebilir.)

o GoOnderilen e-postanin igerigine goére; alici istenen islemi ya da
glincellemeyi yapabilir, zararli igerik bulunan dosyayi agabilir veya istenilen

web sitesine baglanabilir.

Basariya ulasan saldirgan hedefledigi alici ya da misteriye ait kisisel bilgileri

kullanarak dolandiricilik islemini gerceklestirir.'®

2.2.5.11. Koklayici (Sniffers)

Koklayicilar, ag tzerinde bulunan IP paketlerini taramak maksadiyla kullanilan
donanim ve yazilimlardir. Tum ag trafigini dinleyerek kaydedebilirler. En dnemli
Ozellikleri veri paketlerinde bulunan, kimlik, sifre vb. hassas bilgileri, paket icerigini
tarayarak bulabilmeleridir. Veri paketlerinin aktif ag cihazlan kullanilarak sadece
istenilen adrese gonderiimeleri, koklayicillarin  bu paketleri incelemesini
engelleyebilir.2"® Bir sniffer programi, saldirgan tarafindan daha sonra kullaniimak
maksadiyla bilginin birgok c¢esidini kaydedebilir. Saldirganlarin birgogunun 6zel ilgi
alani, uzakta olan bilgisayarlara baglanti igin gerektiginde kullanilan sifre ve kullanici
adlandir. Bugln saldirganlarin ellerinde, dinya Uzerindeki bircok sirket, kamu

siteleri ile Universitelerden yiiz binlerce kullanici ad ve sifreler vardir.??°

2.2.5.12. istenmeyen E-posta (Spam)

internet (izerinde ayni e-postanin yiiksek sayidaki kopyasinin, bu tip bir mesaji

alma talebinde bulunmamig kigilere gonderilmesi Spam olarak adlandirihir. Spam

218 Educating Your Customers on ID Theft, Phishing and eCrime,
http://www.antiphishing.org/resources/Educate-Your-Customers/,
£I159ri§im tarihi: 09.04.2014).

Gurol Canbek ve Seref Sagiroglu, a.g.e., s.207.
220 3ait Yilmaz ve Olay Salcan, a.g.e., s.59.
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cogunlukla ticari reklam seklinde olup, bu reklamlar siklikla givenilmeyen arunlerin,
¢abuk zengin olma kampanyalarinin, yari yasal servislerin duyurulmasi amacina

yoneliktir.?'

Sayilari bazen milyonlari bulabilen istenmeyen e-postalar yarattiklari yogun
mesaj trafigi sebebiyle agj problemlerine neden olabilmektedirler. Ornegin, New
York'ta yasayan Anthony Greco spam mesajlari gdénderebilmek i¢in Ekim-Kasim
2004 tarihinde MySpace.com’da yaniltici binlerce hesap yaratmistir. Greco, bu
hesaplari kullanarak, mortgage kampanyalari ve yetiskin icerikli sitelerinin
reklamlarini ihtiva eden 1,5 milyondan fazla spam mesaji gdndermistir. Gelen yodun
spam mesajlarini silmek ve gelecek saldirilara énlem igin alinan koruyucu tedbirler

MySpace sirketine 5.000 dolara mal oldugu belirtimektedir.???

2.2.6. Siber Terorizm Kavrami

Siber terdérizm, bilgisayar aglarini bozmaya yonelik kasith ve genig kapsaml
eylemler dahil olmak Uzere, terdr eylemlerinde internet tabanli saldinlari ve internete
bagl kisisel bilgisayarlari kullanmaktir.??® Hasan Cifci'ye gére genis anlamda ise,
can ve mal tehdidine ilave olarak, sosyal, dini, ideolojik, politik veya bagka amaclarla
bilgisayar aglarina yapilan saldirilar da siber terdrizm kapsamina girmektedir.??*
Diger bir tanima goére siber terérizm; siyasi bir motivasyonla énceden planlanan,
neticede toplumlarda korku ve endise yaratmayi hedefleyen bilgisayar ve bilgisayar
sistemleri ile internet teknoloji ve imkanlarina yénelik yapilan eylemlerdir.?*® Bu
konuda genel kabul gérmus siber terér tanimlamasi olarak ise; politik nedenlerle
toplumda endise yaratmak amaciyla terér orgitlerince ya da kimligi bilinmeyen

kisilerce yapilan eylemlere siber terér denilmektedir.

Bilisim teknolojilerinde ortaya cikmis olan her yenilik siradan bilgisayar
kullanicilarina oldugu kadar terdrist 6rgltlere de fayda saglamaktadir. Komuta ve

kontroliin genis bir cevreye yayarak ve iletisimde sinirsiz firsatlar ile terér érgutleri

221 Spam nedir?,

http://spam.nedir.com/,
ngzrigim tarihi: 09.04.2014).
Sait Yilmaz ve Olay Salcan, a.g.e., s.60-61.
223 Cyberterrorism,
http://en.wikipedia.org/wiki/Cyberterrorism,
ggrigim tarihi: 12.02.2014).
Hasan Cifci, a.g.e., s.6.
225 Haydar Cakmak ve Cenker Korhan Demir, a.g.m., s.39.
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interneti silah gibi kullanabilmektedirler.??® Bu nedenle terdr orgitleri de internet
Uzerinde kendi amaglari dogrultusunda calismalar yapmaktadir. intemetin sahip
oldugu potansiyel nedeniyle gelecekte birgok terér 6rgiti bu alani aktif olarak

kullanabilecektir.

Timothy L. Thomas “El Kaide ve intermet: Siber Planlamanin Tehlikesi” isimli
makalesinde terdr orgutlerinin, interneti agagidaki 6zellikleri sebebiyle kullanmayi

segtigini belirtmistir. Bunlar;**’

e TUm militan profillerinin toplanmasini saglamasi,

e interneti gergek bir ideolojik silah olarak kullanabilmesi,

¢ Yanls bilgilendirme yaparak kamuoyunu yaniltma saglanabilir,

e Internet cok kolaylikla para ve fon toplayarak orgiit icin finansal kaynak
saglayabilmektedir,

e internet disaridan kontrol edilebilen ve emir verilebilen bir yapiya sahiptir,

e Internet teror drgiitlerine sempatizan kazanimini kolaylastirir,

e internet potansiyel hedefler icin bilgi toplanmasini saglar,

e internet saldirinin planlandigi yer ve hedef arasinda uzaklik imkani saglar,

e Internet verilerin degistirilmesine imkan saglar,

e internet gizli mesajlarin génderimini kolaylagtirir,

e Internet terér gruplarina az kaynakla diinyanin her yerinde propagandasini
yapma imkani saglar,

e Internet yasal kurallar ile avantaj saglar,

e Internet grup, diaspora veya hackerlari bir eylem icin organize edebilir.

Guvenlik uzmanlan tarafindan terdr gruplarinin basit, gelismis ve kompleks
olarak U¢ dlizeyde siber alanda faaliyette bulunabildikleri belirtiimistir. Basit ve
yapilandirimamis dlzeyde, terér orgltleri temel hacker becerilerine sahiptir.
Baskalarindan profesyonel yardim almaktadirlar. ileri diizeydekiler daha sistematik
saldirilar yapabilmekte, hackerlama icin ara¢ olusturabilmektedirler. En tehlikeli

olarak goriilenler kompleks ve koordineli yapidaki liclincii gruptur.??® Gecmise

% Taner Altunok ve Askin inci Sokmen, “Dinya'da Siber Terdr Ornekleri”, Sug, Terér ve Savas
U;:geninde Siber Diinya, Baris Platin Kitabevi, Ankara, 2009, 85-110, s.85.

22T Al Qaeda and the Internet:The Danger of “Cyberplanning”
http://strategicstudiesinstitute.army.mil/pubs/parameters/articles/03spring/thomas.pdf

gErigim tarihi: 12.02.2014).

%8 Taner Altunok ve Askin Inci Sékmen, a.g.m., s.91.
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bakildiginda her Gg¢ terér grubuna ait érnekler gértilmektedir. Gelecekte de benzer

durumlarin yasanmasi ihtimal dahilindedir.

Teroristler tarafindan ilk siber terér saldirisi, Ajustos 1998 de Tamil Kaplanlari
ile baglanti ve kendilerine “Internet Siyah Kaplanlar’ adi veren bir grup, Sri
Lanka’nin, basta ABD dahil olmak Uzere dinyanin cesitli yerlerinde bulunan
diplomatik postalarina, glinde ortalama 800 e-posta olmak Uzere yaklasik iki hafta e-
posta gondermek yoluyla saldirilarini gerceklestirmiglerdir. Saldirilar Sri Lanka dig
temsilciklerinde 6rgiitiin amaci olan, korku ve endiseyi yaratmistir.??® Bu siber
saldirinin, siber terér olarak nitelenmesinin sebebi yapilma amacidir ve bu

ornektekinin yapilma amaci politiktir.

Teror érgltleri devlet kurumlarinda kullanilan bilgisayarlara ulasarak gizli veya
kisisel bilgi ve belgelere ulasabilirler. Ornegin Diyarbakirda polisin hirsizlik yaptig
suphesiyle yakaladigi ve elindeki diziisti bilgisayarinda Milli istihbarat Teskilati
(MIT) ve Genelkurmay Baskanligi basta olmak {izere devlete ait gizli bilgiler yer alan
19 yasindaki hacker R.C.'nin, PKK’nin ‘hacker’i oldugu ve o6rgutin ele baglarindan
Murat Karayillan’a kuryelik yaptigi ortaya cikmistir. Ele gegen film ve miuizik
CD’lerinin icine sakladidi gizli bilgileri sifreleyen PKK'lI R.C. vicdan azabi c¢ektigi icin

polisin cdzemedigi CD’lerdeki sifreleri kaldirinca gercek ortaya cikmistir.?*°

2.2.7. Siber Savas

Siber savas bir devlet tarafindan, bir devlet adina veya o devleti desteklemek
Uzere baska bir Glkenin bilgisayar veya bilisim aglarina veri eklemek, degistirmek ya
da bozmak veya bilgisayarlari, ag Uzerindeki cihazlari ya da bilgisayar sisteminin
kontrol ettigi nesneleri kesintiye ugratmak veya onlara hasar vermek amaciyla
yetkisiz giris yapiimasidir.?' Birlesmis Milletler Terimler sdzligiinde, siber savas,
bilgi savasi ile birlikte ayni anlamda “bilgisayar sistemlerinin disman sistemlerine

1232

zarar vermek veya yok etmek maksadiyla kullanildigi savas tipidir seklinde

tanimlanmaktadir.

229 Taner Altunok ve Askin Iinci Sékmen, a.g.m., s.91.
280 pKK'nin en 6nemli 'hacker' yakalandi,
http://www.hurriyet.com.tr/gundem/10393202.asp,
£3E1ri§im: 14.02.2014).
Richard A. Clarke ve Robert K. Knake, a.g.e., s.119.
282 Cyberwar,
http://unterm.un.org/DGAACS/unterm.nsf/\WebView/E996B25EA7D3B36E85256B090056D806?OpenD
ocument,
(Erisim: 14.02.2014).
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Kamuoyu, siber saldiri ve siber su¢ terimleri ile olduk¢ga asina olmasina
ragmen, son on yillik zaman diliminde siber savas terimi gindemi daha fazla mesgul
etmeye baslamis ve devletler siber savasi, taktiklerine ve doktrinlerine almaya
baslamiglardir. Siber savas igin yapilmis uluslararasi anlasma olmadigi igin bu
terimin tanimlanmasi ve neyin siber savas olusturdugu tartisma konusudur.?®® Bu
nedenle ulkeler ve uluslararasi 6rgutler tarafindan farkh tanimlamalar yapilmaktadir.

Ancak guinden giine siber savas terimi medyada daha fazla ilgi gérmektedir.

Siber savas, siber terér ve siber suglarin ayni sanal yapiy! kullanmalari bir
benzerlik gibi gézikse de motivasyon kaynaklarinda ve amaglarinda farklilik vardir.
Ayrica siber savas, su¢ ve terdrizmden goéreceli olarak daha koordineli ve daha
yodun saldirilari icermektedir. Diger taraftan siber suclar ve siber terérizm bireyler
ya da gruplar tarafindan islenirken siber savasin tarafi devlet veya orgitlenmis bir
otorite olmaktadir. Bu sebeple kisisel boyutta yapilan faaliyetler siber savas

icerisinde degerlendirilmemektedir.?*

Siber savas ortamini hazirlayan c¢esitli etmenler vardir. Siber savasi olasi kilan

iic boyut vardir:?*

1. Internet’in tasariminda mevcut hatalar,
2. Donanim ve yazilimdaki hatalar,

3. Artarak devam etmekte olan kritik sistemlere online erigim olasiligi.

Siber savasi olasi kilan ¢ unsurun arasinda, yazilim ve donanim hatalari en
onemlisidir. Her gecen gun devlet ve 0Ozel sektoriun faaliyetlerini siber uzaya
tasimalari da bir diger siber savasi olasi kilan etmendir. Son olarak ise internetin ilk
olusturma felsefesinde glvenlige yeterli 6nem verilememesi ve halen bunun devam

etmesidir.

Gecgmise bakildiginda cesitli yasanmigs siber saldir veya siber savas drnekleri
mevcuttur. Ornegin; 2008 tarihinde Gliney Osetya (zerindeki anlasmazlik sebebiyle
Rusya ve Gdlrcistan arasinda yasanan catismalarda goéralmustir. Gircistan

hiklimetinin resmi sayfalari tahrif edilmis, cevrim digi birakiimis, meclis ve dis igleri

233 Mehmet Yayla, Hukuki Bir Terim Olarak “Siber Savas”,
http://tbbdergisi.barobirlik.org.tr/m2013-104-1247,

gErigim: 14.02.2014).

34 Haydar Cakmak ve Cenker Korhan Demir, a.g.m., s.44.
2% Richard A. Clarke ve Robert K. Knake, a.g.e., s.45-48.
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bakanhgi siteleri kullanilamaz hale getirilmistir. Gurcistan Baskanr’'nin kigisel internet
sayfasi ise onu glinimuzin Hitler'i olarak tasvir eden baska bir internet sayfasina

yonlendirilmistir.2%

Diger 6rnek NATO’nun Kosova operasyonu sirasinda yasanmistir. NATO’nun
askeri operasyonu slresince Briksel'deki ag sunucusuna Sirbistan kaynakl
saldirilar yapilmistir. Buna mukabil degisik kaynaklardan ana Yugoslav ag sunucusu
yaklagik yarim milyon e-posta bombardimanina tutulmustur. Bu savasin siber
uzaydaki bagka bir yansimasi da Sirbistan’dan batili Ulkelerin internet sitelerine
mesajlar gonderilerek NATO ve ABD’ye karsi propaganda yapilmasi olarak

gerceklesmistir.?’

Bu ornekler gelecekte siber uzayda neler yasanabilecedi ile ilgili ipuclari

vermektedir. Yasanmis olan siber saldirilardan gikarilacak bes tane ders vardir:>®

Siber savas gergektir,
Siber savas 1sik hizinda gerceklesmektedir,
Siber savas kireseldir,

Siber savas geleneksel savas alanindan énce yer almaktadir,

o K 0N =

Siber savas baslamistir.

Yasanmis Ornek olaylarda g6z 6ninde bulunduruldugun da, siber savasta

neler yapilabilecegi asagida anlatiimistir. Bunlar;*

o Rafinerilerde ve nukleer tesislerde yangin ¢ikip patlama olabilir,

o Hava trafik kontrol sisteminde meydana gelen ariza ve hatali galismalardan
dolayi ugaklar havada ¢arpisabilir,

¢ Bankalar ¢calisamaz hale gelebilir ve mlsteri verileri ¢alinabilir, silinebilir,

o Bankalardan ve ATMlerden para c¢ekemeyen vatandaslar magaza ve
dukkéanlari yagmalayabilir,

e Trenler birbirleriyle carpisabilir, raydan c¢ikabilir, hatali ydnlere sevk

edilebilir,

2% Caucasus Foes Fight Cyber War,
http://news.bbc.co.uk/2/hi/europe/7559850.stm,
(Erigim: 14.02.2014).
237 Haydar Cakmak ve Cenker Korhan Demir, a.g.m., s.47.
238 Richard A. Clarke ve Robert K. Knake, a.g.e., s.22-23.
% Hasan Cifci, a.g.e., s.12-14.
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o Elektrikler kesilebilir ve elektrikle ¢alisan sistem ve ev aletleri bu sire
boyunca kullanilamaz,

o Trafik 1siklari hatali bir sekilde calistirilarak carpisma ve tikanmalar
meydana gelebilir,

o Petrol ve dogalgaz boru hatlarinda patlamalar meydana gelebilir,

o Uydu sistemleri ele gegirilip, meteoroloji, seyrisefer, iletisim uydular ve
diger uydular duasurilebilir veya ydringesinden c¢ikarihp rotasindan
saptirilabilir,

e internete erisim kesilebilir. Bilet ve otel rezervasyonlari, banka islemleri, e-

ticaret gibi iglemler kesintiye ugrar.

Siber savastaki en 6nemli unsurlardan biri istihbarattir. Hedef sistemin
Ozellikleri, baglantilari, donanim ve yazilim muhteviyati hakkinda ayrintili bilgilerin
elde edilmesi ve daha sonra bunlardaki guvenlik aciklarinin ortaya g¢ikariimasi
gerekir. istihbarat, sadece saldir agisindan degil, savunma acisindan da énemlidir.
Ornegin; ABD’nin Milli Guvenlik Tegkilati (NSA) ile ABD Siber Komutanhigrnin
basindaki kisinin ayni isim olmasi, siber ortamda istihbaratin ne kadar &nemli

oldugunun géstergesidir.?*°

Saldinlar siber ortamda gergeklestirilse de sonuglarinin siber ortamda oldugu
kadar fiziksel ortamda da gortlebilecek olmasi siber savasi, klasik savas ile kiyaslar
hale getirmektedir. Bu konuyla ilgili gesitli goérisler mevcuttur. Bunun o&nemli
sebeplerinden biri Ulkelerin siber savas ile ilgili sahip olduklari potansiyel gicl
ortaya c¢ikartmamalaridir. Klasik savas ile siber savas arasindaki farklar Tablo-5’de

yer almaktadir.

Tablo-5: Klasik Savas ve Siber Savas Kiyaslamasi**'

240 Hasan Cifci, a.g.e., s.19.

241 Hasan Cifci, a.g.e., s.20.
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Kriterler Klasik Savasg Siber Savasg

Saldirinin nereden
kaynaklandiginin
bulunmasi nispeten

Saldirinin nereden geldigini tespit

Saldin Kaynag etmek ¢ok zordur, hatta bazen

kolaydir imkansizdir.
Bir flzenin, bir ugagin,
tankin veya muharebeye
Hizi dahil olan baska bir Isik hizindadr.
silah/sistemin hizi kadardir
Etkisi Cogunlukla fiziksel Cogunlukla bilgi ve iletisim sistemleri
alanda etkilidir. alaninda etkilidir.

iki veya daha fazla tlkenin
Savasanlar silahli
kuvvetleri savasmaktadir.

Bir kisi, bir grup, bir érgut veya
bir devlet savagabilir.

Kullanilan silah/sistemlerin Genelde ucuzdur. Bazen bir
Maliyeti maliyetine bilgisayarla
baghdir. Pahalidir. etkili olmak mimkandur.

Cipler, bilgisayarlar veya bilgi
sistemlerinde
kullanilan diger donanimlar,

Tabanca, top, tufek, bomba,
Silahlar ugak,
gemi, tank, flize, radar vb.

yazilimlar.
Cogunlukla ¢ok ylksek teknik ve
teknolojiye
Teknoloji Genelde ileri ihtiya¢ duyulmamaktadir. Ancak
Ihtiyaci teknoloji gerektirmektedir. etkili

olabilmek icin ylksek teknolojinin
kullanilmasi da faydalidir

Saldin

Belirtileri Saldirninin farkina varilir. Saldirninin farkina varilmayabilir.

Nerede ve ne kadar hasar
olustugunu
tespit etmek ¢ok zordur;
¢ogu zaman imkansizdir.

Fiziksel etkilerinden dolayi,
Hasar Tespiti hasar
tespiti nispeten kolaydir

Siber savasin ortaya cikigiyla bu giclin nasil hesaplanabilecegi ile ilgili farkl
gorisler ortaya ¢ikmistir. Bu gl¢ hesaplanirken sadece devlet kurumlarinin sahip
oldugu degil 6zel sektdriinde glici hesaplanmalidir. Bunun sebebi 6zel sektdriinde
siber uzay da oldukga aktif olmasidir. Bir tlkenin siber savas kapasitesi asagida
.242

belirtilen kabiliyetlerin toplami olarak ifade edilebilir;

Devlet Kurumlarinin kabiliyetleri:

242 Cyber Warfare An Analysis of The Means And Motivations of Selected Nation States,

http://www.ists.dartmouth.edu/docs/cyberwarfare. pdf,
(Erisim: 14.02.2014).
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Aktif siber savas unsurlari,

Uygulanabilir siber savas doktrini,

Bilgisayar olaylari mudahale ekipleri,

Siber su¢ dnleme ve arasgtirma ekipleri,

Siber programlarla ilgili akademik calismalara devletin katiim durumu
Devlet destekli bilgi teknolojileri projeleri,

istihbarat kabiliyeti

Askeri Komuta, Kontrol, Muhabere, Bilgisayar ve Istihbarat kapasitesi,
Askeri istihbarat unsurlari,

Bilgi teknolojilerinin kullanimi.

Ozel sektodriin kabiliyetleri:

Bilgisayar bilimleri ve muhendisligi konusundaki akademik durum,
iletisim aglarinin kullanim yayginhg,

Bilgisayar guvenligi program ve projeleri,

Teknolojik agidan gelisen llkelerde okuyan dgrenciler,
Bilgi ve iletisim agi altyapisi,

Bilgisayar korsanlart,

Donanim uretme kapasitesi,

Yazilim gelistirme kapasitesi,

Bilgi ve iletisim teknolojileri,

Bilgi guvenligi firmalari,

internet servis saglayici kapasite ve sayisi,

Uydu sayisi,

Denetleme kontrol ve veri toplama, sistem gelistirme, kullanma kapasitesi.

Siber Savas konusundaki uzmanlardan olan Richard Clarke’a goére siber

savas gucl sadece siber saldin kabiliyetinden ibaret degildir. Siber savas giclne

siber bagimhlik ve siber savunma da dahildir. Bu cergcevede bazi Ulkelerin siber

savas kabiliyetleri asagida ki tabloda yer almaktadir. (Tablo-6)

Tablo-6: Ulkelerin Siber Savas Kabiliyetleri®*®

243 Richard A. Clarke ve Robert K. Knake, a.g.e., s.75.
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Ulke Siber Saldiri | Siber Bagimhilik | Siber Savunma Toplam
ABD 8 2 1 11
Rusya 7 5 4 16
Cin 5 4 6 15
iran 4 5 3 12
Kuzey Kore 2 9 7 18

Tablo-6'ya gore ABD siber uzay faaliyetlerinde ¢ok etkin oldugu igin “Siber
saldir” puani en ylksektir. ABD siber uzaya en ¢ok bagiml dlke oldugu igin “Siber
bagimlilik” puani en diguk olan ulkedir. Cin kendi siber uzayini istediginde tim dis

siber diinyadan izole edebileceginden “Siber savunma” puani ylksektir.
Verisign firmasi tarafindan yapilan ¢alismaya gore Ulkeler, siber kabiliyetlerine

goére dort gruba ayrilmistir. Daha sonrada bu gruplarda yer alan ulkelerin ézellikleri

belirtiimistir. Asagida bu tablo yer almaktadir;

Tablo-7: Ulkelerin Siber Savas Kabiliyetlerinin Siniflandirmasi®**

24 Hasan Cifci, a.g.e., s.26.
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Ulkeler

Ozellikleri

ABD Siber guvenlik ve savunma gelistirme
Birinci Grup Cin cabalar Uzerine uluslararasi politika

Rusya koyma kabiliyetine sahip ulkelerdir.

. Birinci gruptaki tlkeleri yakindan takip

Ingiltere .
. etmektedirler. Ancak, daha az
Ikinci Grup Fransa

israil personel ve daha kisith altyapiya

srai

sahiplerdir.

Tarkiye Siber glvenlik politikasi ve savunma

Hindistan kabiliyetleri gelistiriimesi igin dnemli
. Gliney Kore Olclide kaynak tahsis eden Ulkelerdir.
Uclncu Grup . )

Tayvan Ancak, bu alanda lider (lke

Almanya degillerdir. Birgok durumda, birinci

Kuzey Kore gruptaki dlkeleri taklit etmektedirler.

isveg

Japonya

Avustralya Siber guvenlik ve savunma
Dorduncu Grup Hollanda kabiliyetlerine ydnelik kisith kaynak

iran tahsis eden (lkeler.

Pakistan

Finlandiya

Tarkiye’de bu gruplar arasinda Uglncl grupta yer alarak, siber givenlik

politikasi ve savunma kabiliyetleri gelistiriimesi igin énemli dlcide kaynak tahsis

eden ulkelerden biridir.
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UGUNCU BOLUM
SIBER iISTIHBARAT KAVRAMI VE ULUSAL GUVENLIK-SIBER ISTIHBARAT
iLisKisi

3.1. SIBER ISTIHBARAT KAVRAMI

21. yuzyilla girerken internet tabanli bilisim teknolojilerinin neredeyse butin
enduistri dallarinin altyapisini olusturdugu gériilmektedir. internette mesaj génderme
icin kullanilan e-postanin ardindan, e-reklam, e-ticaret, e-devlet, e-oylama vb. pek
¢ok kavram yeni teknoloji ile birlikte gittikce geliserek glndelik yasamimizin birer
parcasi haline gelmistir. Bunun yaninda internet baglantili cep telefonlari, diz Ustd,
kisisel ve tablet bilgisayarlar gibi Uretilen her yeni sistem de bilgisayar taniminin

sinirlarini zorlamaktadir.?*®

Teknolojik gelismeler bilgi depolamayi kolaylastirirken ayni zamanda istihbarat
faaliyetlerini de kolaylastirmaktadir. Gunlik yasamin internet ile i¢c ice gectigi
gunumuzde, internet Gzerinden Kigilerin, 6zel sektdr ve devlet kurumlarina ait

bilgilerin, kullanici hesaplarinin ele gecirilmesi sikga yasanmaktadir.

Siber istihbarat'in tanimi ile ilgili kesinlik mevcut degildir. Siber istihbarati farkl
yapan ve diger istihbarat elde etme ydntemlerinden daha avantajli konuma getiren
kullandig1 materyallerdir. Bu araglar yliksek teknolojiye sahiptirler; béylece gerekli ve
nitelikli stratejik bilgiyi elde ederken, zaman ve ekonomik avantaj saglarlar. Ayni
zamanda, bu araclar daha az emek ve sermaye ile daha net bilgi getirdiginden
dolay! klasik istihbarat anlayisini degistirmektedirler. Bircok uzmana goére siber
istihbarat; dismanin kendimiz hakkinda bilgi edinmesini dnlerken, onun hakkindaki

her seyi 6grenmektir.24¢

Siber istihbarat kigisel, ekonomik, politik veya askeri avantaj saglamak icin,
iletisim adlari veya bilgisayarlara yasa disl sizarak, sahislardan, rakiplerden,
gruplardan, tlkelerden veya dismanlardan, onlarin izni olmadan sirlarini elde etme

eylemidir.2*’

245 Moses Dlamini, Mariki Eloff and Jan Eloff, “ Information Security: The Moving Target”, Computers
& Security, 2009, vol.28, issues 3-4, 189-198, p.191.

Nedret Ersanel, Siber Istihbarat: Siber ve Dijital Casuslugun Anatomisi, Asam Yaynlari,
Ankara, 2001, s.10.
7 Hasan Cifci, a.g.e., s.6.
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Siber ortami kullanarak siber uzayda yer alan bilgileri elde edip istihbarat
olusturmak i¢cin muhtelif yéntemler kullaniimaktadir. Bu yontemleri asagidaki sekilde

gruplandirmak miimkindiir;*®

e Sosyal Mihendislik,

e Sosyal Medya,

e Casus Yazilimlar,

e Ucretsiz Web Hizmetleri,
e Arama motorlari,

e Yemleme,

e lletisimin Dinlenmesi.

3.1.1. Sosyal Miihendislik

Sosyal muhendislik temel olarak insan iligkilerini veya insanlarin
dikkatsizliklerini kullanarak hedef kisi veya kurum hakkinda bilgi toplamak olarak
tanimlanabilir. Bu olayda amag¢ hedef alinan kurum veya kisi yapisi, kurumsal agin
yapisli, calisanlarin/yoneticilerin kigisel bilgileri, sifreler ve saldirida kullanilabilecek

her tiirli materyalin toplanmasidir.?*

Sosyal muhendislik, teknolojiyi kullanarak ya da kullanmadan bilgi edinmek
icin insanlardan faydalanip, etkileme ve ikna yéntemlerinin kullaniimasidir. Sosyal
muhendisligi normalde insanlarin tanimadiklari biri icin yapmayacaklari seyleri

yapmalarini saglama sanati olarak tanimlayabiliriz.*°

The Washington Times gazetesinde 18 Temmuz 2010 gunu yayinlanan bir
haber, teknolojinin ve 6zellikle internetin sundugu imkanlarin, istihbarat ve daha
genis bir cergevede ulusal guvenlik alaninda ne derece 6nemli bir silah haline
geldiginin gdstergesi olmustur. Robin Sage, 25 yasinda, Massachusetts Teknoloji
Enstitisi mezunu ve ABD Deniz Kuvvetleri'ne bagh Donanma Ag Muharebe

Komutanligi'nda "siber tehdit uzmani" olarak g¢alisan bir bilgisayar korsanidir. ABD

248 Hasan Cifci, a.g.e., s.292.
249 3osyal Miihendislik Nedir?,

http://www.cyber-warrior.org/dokuman/Default. Asp?Data_id=4442,

(Erisim: 14.03.2014).
20 T{rkiye'deki Kamu Kurumlarinda Sosyal Miihendislik Uygulamalari,
http://www.bilgiguvenligi.gov.tr/sosyal-muhendislik/turkiyedeki-kamu-kurumlarinda-sosyal-muhendislik-
uygulamalari.html,
(Erisim: 14.03.2014).
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Silahli Kuvvetleri, istihbarat ve glvenlik teskilatlarina mensup ¢ok sayida (300'den
fazla) kisi ile Facebook, Twitter, LinkedIn gibi sosyal ag siteleri Gizerinden arkadashk
kurarak ¢ok sayida gizli bilgiyi ele gecirmis ya da bu bilgileri edinecek kadar yeterli
ipucu ve veri elde etmistir. Ancak Robin Sage aslinda gergek bir kisi degildir.
Thomas Ryan adli, New Yorklu bir yazilim uzmaninin yarattigi sanal bir karakterdir.

internet ortamindaki yegane profil resmi de bir porno sitesinden alinmistir.?*’

Robin Sage testi Aralik 2009 ile Ocak 2010 tarihleri arasinda, iki ay suren test

sonucuna gore;**?

e Gergek bir sahsiyet olmamasina ve detayli bilgileri yer almamasina
ragmen, Google ve Lockheed Martin gibi énemli firmalardan is teklifi,
erkeklerden de aksam yemegi teklifi almisg,

o FBI ve CIA harig, birgok istihbarat¢i ve askeri personel kendisi ile siber
ortamda arkadas olmus,

o Kendisine sunulan bilgilerin birgoguyla harekat glvenligi ve personel
guvenligi kurallari ihlal edilmisg,

o Gergek bir kisilik olup olmadigini test edenler ve sahte oldugunu ortaya

cikaranlarda olmustur.

Diger bir érnek TUBITAK’In yapti§i sosyal miihendislik calismasidir. TUBITAK
Ulusal Elektronik ve Kriptoloji Arastirma Enstitisi (UEKAE) Bilisim Sistemleri
Guvenligi Bolim( yaklasik 1,5 yil siresince kamu kurumlarina sosyal mihendislik
saldirilari gercgeklestirmistir. Bu kapsamda toplam 5 kamu kurumunda test icra
edilmistir. Bu testte toplam 48 kullanici ile telefon gérusmesi yapilmis ve 30’una ait
sifre elde edilmistir. Aslinda burada kurum bazinda basari oranina bakmak pek de
dogru olmayabilir. Clnkl saldirgan olarak kurumdan sadece bir kisinin bile sifresi
ele gecirildiginde, bu sifreyle pek cok bilgiye ulasabilmek mimkiin olmaktadir.?*

Sonuglar analiz edildiginde asagidaki Grafik-1 ortaya ¢gikmaktadir.

%1 insan Istihbarati ve Robin Sage Deneyi,

http://www.siyahgribeyaz.com/2010/08/insan-istihbarat-ve-robin-sage-deneyi.html,

gEri§im: 14.03.2014).

%2 Hasan Cifci, a.g.e., $.292-293.

253 T{rkiye'deki Kamu Kurumlarinda Sosyal Miihendislik Uygulamalari,
http://www.bilgiguvenligi.gov.tr/sosyal-muhendislik/turkiyedeki-kamu-kurumlarinda-sosyal-muhendislik-
uygulamalari.html,

(Erigim: 14.03.2014).
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Grafik-1: Kamuda Bilgi Giivenligi Bilinci Analizi®®*

Grafik-1’e goére butlin kurumlardan belirli sayidaki personelle telefon irtibati
kurulmus ve her kurumdan belirli sayidaki kisiden sifre elde edilmistir. Sonugta kamu
kurumlarindaki  personelde  bilgi  glvenligi  bilincinin  yetersiz ~ oldugu

degerlendiriimektedir.

3.1.2. Casus Yazilimlar

Casus yazilimlar, Truva ati, rootkit, klavye dinleyici gibi, kullanicidan habersiz
olarak bilgisayarlarda galisan ve bilgisayarlardaki verileri belirli sunuculara génderen
yazilimlardir. Bu vyazilimlar araciligiyla bilgisayardaki tim veriler, kullaniciya
hissettiriimeden calinabilir. Bu yazilimlarin kabiliyeti ve kullanilan yéntemler, insanin

hayallerinin sinirlarini zorlamaktadir.?*®

Siber istihbarattan dnce, bir casusun calabilecedi bilgi miktari Gzerinde fiziksel
kisittamalar vardi. Ancak siber etkinliklerin hizi, hacmi ve kiresel erisimi, siber
istihbarati daha dnceden yapilan istihbarat faaliyetlerinin yaninda nitelik ve kapsam
bakimindan cok farkh kilmaktadir. Ornegin; 2009 yilinda F-35 savas ucagi gelistirme
projesiyle ile ilgili veri depolama sistemlerine yetkisiz giris yapiimis ve F-35 savas
ucaginin geligtirilmesiyle ilgili terabitler dolusu bilgi, bilinmeyen Kkisilerce ele

gecirilmistir. Soguk Savas déneminde bir casusun bu kadar bilgiyi, gizli ve korunan

254 Turkiye'deki Kamu Kurumlarinda Sosyal Mihendislik Uygulamalari,
http://www.bilgiguvenligi.gov.tr/sosyal-muhendislik/turkiyedeki-kamu-kurumlarinda-sosyal-muhendislik-
ue/gulamalari.html, (Erisim: 14.03.2014).

25 Hasan Cifci, a.g.e., s.294.
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bir tesisten gikarmasi icin bir kamyonet ve forklifte ihtiyaci vardi.*® F-35 savas ugag|
projesi gelistirme maliyetinin icin 395,7 milyar dolar®® olarak hesaplandigi géz
onudnde bulunduruldugunda elde edilen bilgilerin 6neminin ve ekonomik degerinin

daha net anlasilacagi degerlendirilmektedir.

Hicbir istihbarat amagli yazilim programi ya da kullanimi Savcilik Yonetim Bilgi
Sistemi (PROMIS) programi kadar istihbarat o&rgitleri icinde sansasyon
yaratmamistir. PROMIS programinin temel 6zelligi, farkli veri tabanlarindan bilgileri
toplayip bunlari birbirleriyle baglantili hale getirilebilmesidir. Bu program sayesinde o
zamana kadar emsali gérilmemis bir hizmet kullanicilara sunulmustur. Ornegin;
sadece bir evde normalden fazla su tiketimi yapiliyorsa veya herhangi bir evde
telefon gériismelerinde énemli bir artma basladiysa kullanicisini uyarmaktadir.?®® Bu
program 1990’h yillarin baglarinda, programi treten Inslaw Sirketi'nin bilgisi diginda,
“Truva Atr” olarak bilinen viriis yerlestirilerek el altindan birgok (ilkeye satiimistir.?*
Bu programin Misir, Suriye, Pakistan, Kuveyt, israil, Urdiin, iran ve Irak’in da
bulundugu birgok Ulkenin emniyet veya askeri kurumlari tarafindan satin alindigi
tespit edilmistir. Promis programi Tirkiye'ye de satiimistir.?*® Programin igine
yerlestirilen “Truva Ati” yazihmi sayesinde, Promis yazilimini satin alip kullanan
tlkeler, bilgisayar sistemlerindeki gizli bilgileri otomatik olarak ABD ve israil
istihbarat érgiitlerine de agmis olmaktadir.®' Bu yéntemle bir devletin sahip oldugu
en kritik bilgilere, baska Ulkelerin ulasmasi mumkin kilinmistir. Bu sekilde elde
edilebilecek bilgiyle, harcanan emek ve maliyet kiyaslandiginda siber istihbaratin

onemini bir kez daha ortaya cikartacagi degerlendiriimektedir.

Dinyadaki bircok ulke siber uzayda neler yapilabilecegi ve sonugclari ile ilgili
kendi sistemleri Gizerinde testler yapmaktadir. Ornegin; The Washington Post'da ki
bir degerlendirmeye gore; 1994 yilinda internete bagl (istihbarat ve glvenlik
acisindan acik sayilabilecek) ABD ordusuna ait 150 binden fazla askeri bilgisayar
bulunmaktadir. ABD istihbarat kurumlari ve ordu bu bilgisayarlara saldiri yapiimasi

adina bir grubu serbest birakmis, bu bilgisayarlarin yizde 90’ina yakinina giris

2% Richard A. Clarke ve Robert K. Knake, a.g.e., s.124.

%7 How the F-35 Nearly Doubled In Price,
http://nation.time.com/2012/07/09/f-35-nearly-doubles-in-cost-but-you-dont-know-thanks-to-its-rubber-
baseline/

gErigim Tarihi: 12.03.2014)

%8 Nedret Ersanel, a.g.e., s.34-35.

259 Omer Ozkaya, Zihin Kontrolii, BSR Yayin Grubu, istanbul, 2011, s.238.

%60 Giltekin Avcl, a.g.e., s.70-71.

%1 Omer Ozkaya, a.g.e., s.238.
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yapllmis ve ancak yiizde 4’0 fark edilebilmistir.®> Sonugta siber saldirinin kimler
tarafindan ve ne zaman basladidi, hangi sistem ve bilgilerin zarar gérdigu, bu
bilgilerle saldirly1 yapanlarin hangi kazanclari sagladiginin tespit edilmesinin zordur.
Hatta gogu zaman da saldiriy1 yapanlarin tespitinin mimktin olmamasi ulkeleri siber
istihbarat alaninda yatinm yapmaya yonlendirmektedir. Bu gelismeler 1s1ginda, siber
uzayda ulusal guvenliklerini saglamak amaciyla siber istihbarata yatirrm yapacak
ulkelerin ilerleyen yillarda sayisinin ve bu konuya ayrilan ekonomik kaynaklarin

daha da artacagi 6ngoérulebilir.

3.1.3. Sosyal Medya

Sosyal medya, kurumlar, topluluklar ve bireyler arasinda etkilesimli bir iletisim
imkani saglayan, kullanici veya musterilerin Urettigi icerigin yer aldigi web tabanh

uygulamalara verilen isimdir.2®®

internet forumlar, internet giinliikleri, video, resim ve dosya paylasim siteleri,
kisisel sayfa ve bilgi paylasim siteleri, arkadaslik siteleri, haber paylagim siteleri vb.
internet hizmetleri sosyal medya gurubunda sayilabilir. Ornegin; facebook, twitter,
youtube, flickr, mylife, myspace, raptr, linkedin. Sosyal medya, istihbarat toplayan
kisi veya gruplar ve istihbarat orgutleri icin buyuk firsatlar sunmaktadir. Sosyal

medyayi kullanarak kisiler, Ulkeler, kurumlar hakkinda bilgi elde edilebilir. %4

Genel bir degerlendirme yapildiginda Sosyal Medya sayesinde istihbarat

orgutleri su bilgileri elde edebilmektedir;

e Sizin, arkadaglarinizin ile neler yaptiginizin bilgisi,

e Yas gununuzun gun, ay ve yil olarak bilgileri,

e Sizin ve arkadaglarinizin egitim bilgileri,

¢ Nerelere hangi etkinliklere davet edildiginizin bilgileri,
¢ Hangi gruplara davet edildiginiz,

e Oturdugunuz sehir,

o Arkadaslarinizin ve sizin ilgi duydugu seyler,

¢ Neleri begendiginiz,

%62 Nedret Ersanel, a.g.e., 5.19-20.

23 gocial media,
http://en.wikipedia.org/wiki/Social_media,
(Erigsim Tarihi: 12.03.2014).

24 Hasan Cifci, a.g.e., s.293.
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e Siz ve arkadaglarinizin bulundugu yerin detay bilgileri,

e Siz ve arkadaslarinizin yazdidi notlar,

o Siz ve arkadaslarinizin size ait veya etiketlendiginiz fotograf ve videolariniz,
o Facebook’a yazdiginiz sizin ve arkadaslarinizin iliski durumu,

e Sizin ve arkadaglarinizin politik ve dini gorusleri,

e Sizin ve arkadaglarinizin yazdigir durum mesajlari,

e Siz ve arkadaslarinizin web adresleri,

e Sizin elektronik postaniz,

o Belki de en 6nemlisi; baska istihbarat érgltleri igin veri olabilecek énemli

kurum ve kuruluglara ait fotograf, resim, dokiiman ve belgeler.

Wikileaks kurucusu Julian Assange, Russia Today’e verdigi réportajinda
Facebook’'un insanlarin isim ve bilgileri hakkinda dev bir veritabani oldugunu ve
kullanicilari tarafindan gonulli olarak kullanilsa da, ABD istihbaratinin kullanmasi
icin gelistirildigini iddia etti. Facebook’u “simdiye kadar icat edilmis en dehset verici
casus makinesi” olarak tanimlayan Assange, “Herkes sunu anlamal ki,
arkadaslarini Facebook’a ekleyerek ABD istihbarat servisleri icin bedavaya
calisiyorlar ve onlar icin bu veritabanini olusturuyorlar.” demistir.?®> Assange’in bu
iddiasI da sosyal paylasim siteleri ile istihbarat oérgutlerinin ne kadar ¢ok i¢ ice
gectigini gdstermektedir. istihbarat orgiitleri bu aglan kullanarak ulusal givenligi
tehdit edecek konuma gelebilmektedir. Bunun en yakin 6rnedi olan Arap Bahari
surecinde internet Uzerinden haberleserek orgutlenen on binlerce insanin organize

oldugu hatirlandiginda sosyal paylasim aglarinin glicti daha iyi anlasilabilecektir.

Facebook’'un bugin elindeki veriler buatin istihbarat o6rgatlerinin istahini
kabartmaktadir. Gerek Google’in, gerek Twitter'in, gerek Facebook’'un Amerika’da
badli oldugu yasalar sebebiyle aslinda bu Ulkenin yerel istihbarati veya CIA'in,
istedigi verileri bu girketlerden alabilecekleri anlamina gelmektedir. Resmi olarak
olmasa da gayri resmi olarak bunun vyapildigini bircok forumlarda ya da
Amerika’daki tartisma gruplarinda goérilmektedir. Echelon ses tarama sisteminin
benzeri bir sistemin bugin Twitter ve Facebook’ta paylagilan anlik verileri metinsel

olarak gergeklestirdigi ydninde iddialar mevcuttur.

265Ass.ange: Facebook en blyik ajan,
http://www.sabah.com.tr/Teknoloji/Haber/2011/05/04/assange-facebook-dunyanin-en-buyuk-ajani-
597582296690,

(Erigim tarihi: 10.03.2014).

81



3.1.4. Ucretsiz Web Hizmetleri

GunUimuzde Gmail, herkese mesajlarini saklamasi icin 10 giga bayt alan
veriyor ve bu boyut siurekli artmaktadir. Yahoo, Hotmail gibi cok sayida Ucretsiz e-
posta hizmeti veren siteler vardir. Bu siteler araciligiyla kim kiminle yazigiyor, neler
yaziliyor, gonderiliyor ve hangi dosyalar paylasiliyor basta olmak tizere daha birgok
sorunun cevabini bu sistemlerde bulmak mimkundir. Bu agidan bakildiginda
dinyanin en yaygin ve eftkili istihbarat araclarindan birinin sahibinin Google

oldugunu sdylesek yanlis olmayacaktir.?%®

Ornegin; ABD'nin internet izleme ve telefon dinlemeye yonelik gizli
programlarini basina sizdiran NSA eski sistem analisti Edward Snowden'den elde
edilen belgelere ve yetkililerle yapilan gérismelere dayandirilan haberde NSA'nin,
Yahoo ve Google i¢ aglarindan, kurumun Washington'un bir banliydsundeki
merkezinde bulunan veri deposuna her yil milyonlarca veri aktarimi yaptiginin
ortaya ¢iktigi belirtilmistir. Verileri elde etmede kullanilan en édnemli aracin NSA ve
ingiliz istihbarat érgiitii Hilkiimet lletisimler Merkezi (GCHQ) ile ortak yiiritiilen
MUSCULAR projesi oldugu belirtilen haberde, NSA ve GCHQ'nun, Google ve
Yahoo'nun veri merkezleri arasindaki bilgileri ileten fiber optik kablolardaki tim veri

akisini kopyaladiklarinin ortaya giktigi aktariimigtir.*’

internet (zerinden verilen cesitli hizmetlerin (icretsiz olmasi, kullanici
acgisindan cazip olmasina karsilik, bu hizmetlerin neden ve ne amagla Ucretsiz
olduklari diisiinduriicidir. Ucretsiz dosya saklama ve web alani siteleri, licretsiz
programlar ve Ucretsiz web tabanl virls tarama siteleri de siber istihbarat elde

etmede kullanilan aracglardandir.

3.1.5. iletisimin Dinlenmesi Yoluyla istihbarat Toplanmasi

Bilgisayarlar, iletisim ag1 araciligiyla birbirleriyle iletisim kurarlar. iletisim ag,
kablolu ve kablosuz veri aktarma cihazlarindan olusmaktadir. Veriler bilgisayarlar
arasinda akarken, iletisim agindaki verilerin yasal veya yasa digi yollarla dinlenmesi

ve ele geciriimesi mimkindur. Sifresiz iletisim a1 protokolleri ile veri aligverisi

266 Hasan Cifci, a.g.e., s.295.

%57 ABD istihbarati Google ve Yahoo'ya Sizmis,
http://www.hurriyet.com.tr/avrupa/25015721.asp,
(Erigim tarihi: 10.03.2014).
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yapildiginda, akan trafigi aradaki herhangi bir baglanti veya digim noktasinda ele
gecirmek muamkindar. Sifreli protokollerin kullaniimasinda ise, trafik ele gegirilse

bile, sifrenin ¢oziilmesi gerekecektir.®®

Dinya Uzerindeki iletisimin dinlenmesi ile ilgili bilinen en yaygin d6rnek
ECHELON sistemidir. ECHELON sistemi 1948 yilinda ABD, Avustralya, ingiltere,
Kanada ve Yeni Zelanda arasinda imzalanan bir anlagsmayla kurulmustur.
GunUimuzde ECHELON dunyanin cesitli yerlerindeki dev kulaklari ve uydulari
araciligiyla sinir asan, her telefon goérismesini, faks, teleks ve elektronik posta

mesajlyla, radyo dalgalarini, havacilik ve denizcilik frekanslarini dinleyebiliyor.?®°

3.1.6. Yemleme Yoluyla istihbarat Toplanmasi

Yemleme(phishing), internet (zerinde glvenilen elektronik iletisim
kaynaklarindan birinin yerine gecgerek kullanicilarin o kaynakla irtibata ge¢gmesini
saglama ve onlardan kullanici adi, parola, kredi karti bilgileri ve diger 6zel bilgileri
calma eylemidir?’”® Diger bir ifadeyle, e-posta veya bunun gibi bilgi girilmesi
gerektiren bir kurulusun web sayfasinin bir kopyasinin yapilip kullanicinin hesap

bilgilerini galmayi amaglamaktadir.?’"

Ornegin, dncelikle hedefteki kisiye e-posta gonderilir. Hedefteki kisiye ses,
video, resim veya yazih dosya (pdf, ppt,doc, xls vb. dosyalar) gibi e-posta
sistemlerince engellenmeyen dosyalar goénderilir. Hedefteki kisi, kendisine
gonderilen dosyay! agtiginda, dosyayl agcmayi saglayan program (Adobe Acrobat
Reader, Paint, Real Player, Office vb.) ¢alisir. Dosyayl agmaya ¢alisan programdaki
guvenlik agigini kullanan kod parcasi da ¢alisir. Bu zararli kod pargasi, saldirganin
hedefteki kisinin bilgisayarina uzaktan baglanmasini saglayan bir kapi acar. Bu
asamadan sonra saldirgan her seyi yapabilir; bilgisayardan veri galabilir, hedefteki
kisinin bastigi tim tuslari kaydederek onun sifrelerini ele gegcirebilir, kredi karti
bilgilerini ele gecirebilir, istedigi dosyalari bilgisayara yerlestirebilir, bilgisayardaki

sistemi bozabilir, baska bilgisayarlara saldirmak icin kullanabilir.?"

%68 Hasan Cifci, a.g.e., 5.301-302.

%9 Omer Ozkaya, a.g.e., s.260.

?"How Phising Works,
http://computer.howstuffworks.com/phishing.htm,
gEri§im tarihi: 12.03.2014).

21 gait Yilmaz ve Olay Salcan, a.g.e., s.59.

"2 Hasan Cifci, a.g.e., s.300-301.
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3.1.7. Arama Motorlari Araciligiyla istihbarat Toplanmasi

Arama motorlarinin ortaya ¢ikmasi ile beraber istihbarat elde etmek amaciyla
kullanilmasi  sorgulanmaya baglanmig ve sonugta arama motorlarindan

faydalanilarak birgok farkl yontemle istihbarat elde edilmeye baslanmistir.
Arama motorlari birkag agidan énemli istihbarat kaynagidir;?"

e Bunlardan bir tanesi, arama motorlarinin, diinyadaki sunuculardaki verileri
toplamasi ve kaydetmesidir. Dinyanin her yerinden, ¢ok degdisik konularda
bilgiler bir araya getirilerek veri tabanlarina kaydedilmektedir. Veri
madenciligi adi verilen yontemle c¢ok degerli bilgileri elde etmek
mumkundur.

o Bir diger istihbarat elde etme yontemi ise, kimlerin neyi aradig! bilgisidir.
Arama motoru firmalari (Google, yandex vb.) hangi Ulkenin, hangi sehrinin,
hangi bilgileri aradigini bilmektedir. Ornegin; google firmasi hangi IP
adresinden hangi aramalarin yapildigini bilmektedir. Hangi IP adresini
hangi sirketin veya devlet kurumunun kullandigini bulmak c¢ok basittir. Bu
sekilde hangi firmanin neleri arastirdidi veya hangi devlet kurumunun
nelere ilgi duydugu bilinebilir.

e Arama motorlari kullanarak veri toplamak mimkindir. Ormegin; google
arama sayfasinda gelismis arama secenekleri yazarak, énemli bilgilere

ulasilabilmektedir.

Ornegin; Gazi Universitesi Mihendislik Fakultesi Bilgisayar Muihendisligi
Bolumu Ogretim Uyesi ve Fen Bilimleri Enstitlisti Mudurl Prof. Dr. Seref Sagiroglu
arama motorlar ile ilgili gortsleri sunlardir; “Arama motorlari her seyimizi biliyor,
ellerinde miithis bir veri tabani var. Ulkenin gidisatini bile biliyorlar. Ulkenin gidisatini
aranilan kelimelerin istatistiklerinden biliyorlar, ona gore strateji gelistiriyorlar. Arama
motorlari bizi, bizden iyi taniyor, analiz ediyor. Aradiginiz kelime, nelere bakip,

nelerle ilgilendiginiz sizi ele veriyor.”?"*

Sonugta, Prof. Dr. Seref Sagiroglu’nun degerlendirmeleri arama motorlarinin

Onemini ve gelecekte de hangi amaclarlarla kullanilabilecegini net bir sekilde ortaya

273 Hasan Cifci, a.g.e., s.299.

™ Google, Elindeki Miithis Veri Tabani Sayesinde Hakkimizdaki Herseyi Biliyor!,
http://yorumcahaber.com/haber_detay.asp?haberlD=5167,

(Erigim tarihi: 15.03.2014).
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koymaktadir. Gelecekte istihbarat amaciyla ¢ok daha yodun bir sekilde arama

motorlari kullanilacaktir.

3.2. ULUSAL GUVENLIK VE SIBER ISTIHBARAT ILiSKisi

3.2.1. Siber istihbaratin Ulusal Giivenlik igerisindeki Yeri

Soguk Savas sonrasi guvenlik kavraminin igerigi énemli oranda degismistir.
20. Yuzyill ve dncesinde glvenlik denilince ¢ogu zaman akla gelen tlke sinirlarinin
guvenligi idi. Oysaki gunumuzde ekonomi, ¢evre, enerji vs. glvenliginden de ciddi
manada s6z edilmekte ve tedbirler alinmaktadir. Ornegin; bir tlke gegmiste silahli
gucleriyle Ulke sinirlarini rahatca korurken gunumizde silahh glgler yeterli
olmamaktadir. Nano-Teknoloji, bilgisayar vs. gibi yeni tehlikelere kargi yeni
uzmanlara ve uzmanlik kuruluslarina ihtiyag vardir.?”®> Giiniimiizde bu alanlardan biri
de siber saldiri, siber istihbarat vb. gibi siber tehlikelere karsi olusturulan siber

guvenlik kuruluslaridir.

Ozellikle 1990 sonrasi gelisen adi sayesinde tim diinyay! saran internetin,
son dénemde adaptasyonu o kadar hizli olmustur ki, fiziki ortamda yer alan hemen
her sey siber uzay ortamina tasinmistir. insanlar sohbet etmek, aligveris yapmak,
muzik dinlemek, film seyretmek veya bilgi aramak vb. amaglar igin internet
kullanmaktadir. Ayrica diinyada birgok Ulkede ¢ok sayida isletme ve tlketici internet
ortaminda boy gostermektedir. internetin kullanicilar agisindan diger bir parcasi da
devlet kurumlaridir. internetin biiyimesine paralel olarak, tlkelerde faaliyetlerini
siber uzaya tasiyarak sistemlerini entegre etmislerdir. Boylece llkelerin ulusal

guvenliklerinin bir parcasi da siber uzay olmustur.

Siber uzayin genigslemesi ve bilgi iletim suresinin kisalmasiyla ekonomik,
politik ve askeri alanlarda internet kullaniimaya baslanmistir. Devletler de klglk
Olcekte altyapi hizmetlerinin dagitiminda, makro oélgekte ise dis temsilcilikleriyle
iletisimden diplomasiye, istihbarati bilgi toplamadan savunma teknolojilerine kadar
genis bir cercevede bilgi teknolojisi ve siber uzayin imkanlarindan yararlanmaya
baslamislardir.?’® Siber uzay devletlere birgok imkan ve firsat saglamasinin yaninda

beraberinde c¢esitli siber riskleri de getirmektedir.

275 gait Yilmaz, a.g.e., s.Ix.
276 3alih Bigakgl, a.g.e., s.3.
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Gunumuzde bilgi teknolojisindeki bas déndurlci gelismeler, kamu ve 6zel
sektor alanlarindaki calisma yodntemlerine blylk etki yapmaktadir. Buglnki
gelismelere bakarak yakin bir zamanda Ulkelerdeki kamu faaliyetleri, ekonomik
faaliyetler ve gunlik yasam bilgi teknolojilerine ve bilgi altyapilarina tamamen
bagimli hale gelecektir?”” Bilgisayarin ginlik yasamda aktif bir rol almaya
baslamasi beraberinde internet kullaniminin yayginlagsmasi ile bilgi teknolojilerinin
gerek zamandan gerek isglclnden sagladigi tasarruf insanlik i¢cin blylk fayda
saglamaktadir. Ancak gelismis Ulkeler, blylk sirket ve kuruluslara bakildiginda
Orgitsel yapilari tamamen bilgi teknolojilerine dayanmaktadir. Bu da onlari
yasanabilecek herhangi bir siber saldin karsisinda 6zellikle Glkelerin ulusal
guvenlikleri acisindan telafisi mimkin olmayan kayiplar yagsama ihtimaliyle karsi

karsiya birakmaktadir.

Hizla gelisen bilgi teknolojileri, bu alani yogun olarak kullanan Ulkelere birgok
avantaj sagladigi gibi beraberinde getirdigi olumsuzluklar da mevcuttur. Bilgi
teknolojilerini  yodun olarak kullanan ulkeler btin sistemlerini bu alana
endeksleyerek zaman ve emek gerektiren faaliyetleri basit hale getirmis, ancak
bu da onlari siber uzaya bagimli hale getirmistir. Bu durumda ortaya ¢ikabilecek
clkar c¢atismasi, siber saldiri, siber istihbarat faaliyetlerinin yasanmasi
durumunda bilgi teknolojileri konusunda daha donanimh olan Ulke, kendi
menfaatleri ve amaglari dogrultusunda hareket ederek ulusal guvenligini
saglamada avantajli konumda olacaktir. Geligsen bilgi teknolojileri beraberinde
Ulkelerin siber savunma sistemlerini de gelisime zorlamis ve kokli degisimler

yasanmasina neden olmustur.

GunUimuzde devletlerin bekasini devam ettirebilmeleri icin ulusal guvenligin
korunmasi gerekmektedir. Bu nedenle hayati alt yapilarin korunmasinin énemi ve
gerekliligi tartisiimazdir. Devletin ekonomik, 6zel ve askeri yapilarinin korunmasi igin
ulkenin siber uzay aglar sisteminin glvenliginin saglanmasi gerekmektedir. Ornegin;
Fransa’da sifreli yazihm ve donanim “mihimmat” olarak kabul edilmektedir. Ulke
disindan getiriimesi ve kullanimi devletin onayina baghdir. Bu c¢ergcevede Ulkenin
dismanlarinin (Ulkeler, Ulke ici gruplar, bireyler vb.) yapacaklar siber saldirilarin
onlenmesi sarttir.>”® Bu siber saldirilardan biriside siber istihbarat faaliyetleridir.
Yasanmig siber istihbarat érneklerine bakildiginda ulusal gluvenlige en fazla zarar

veren siber saldirilardan birinin siber istihbarat calismalari oldugu gorulmektedir.

217 gait Yilmaz ve Olay Salcan, a.g.e., s.11.

28 Nedret Ersanel, a.g.e., s.157-158.
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Siber uzayda guvenlik alaninda ki micadele farenin hep bir adim énde oldugu
kedi-fare savasina benzetiimektedir. Bakanliklar, kamu kurumlari, Universiteler,
laboratuarlar yani internete bagli ne kadar kurulus varsa hedef halindedir. Hacker’lar
teknoloji, istihbarat, entelektiel bilgi, askeri silahlar ve stratejiler pesindedir. Bu
nedenle sahip olunan her veri ya da bilgi ele gegirimeye galisiimaktadir.?”® Siber
uzayda kritik bilgi bulunduranlar, her zaman siber saldirilara kargi dikkatli olmak
zorundadir. Bu nedenle siber istihbarata karsi, siber uzayda yer alan kurumlarin,
sirketlerin, bireylerin vb. surekli bir gelisim icerisinde bulunmasinin gerektigi
degerlendiriimektedir. Bu gercevede devletinde ulusal guvenligini saglayabilmesi icin
Ozellikle siber istihbarat faaliyetlerine kargi siber uzayinin guvenligini saglamasi

gerektigi degerlendiriimektedir.

Devlet kurumlari siber uzayda faaliyetlerini yaparken, sahip olduklarn kritik
bilgiler de saldirilara agik hale gelebilmektedir. Bilgisayar kullanicilari sahip olduklari
yazilimlar ile bilgilerinin korundugunu didstnirken, strekli farkli ydntem ve yazilimlar
deneyen hackerlar bilgisayarlarin kontrolini ele gegirebilmekte ve bilgileri istedigi
bilgisayara kopyalayabilmektedir. Bu sekilde ¢ok kritik bilgiler kullanicilarin farkinda
olmadan el degistirebilmektedir. Bununla ilgili yasanmis devletler ¢apinda onlarca
ornek bulunmaktadir. Ulkelerin ulusal giivenlikleri ile ilgili kritik bilgiler siber istinbarat

ydntemiyle kopyalanmistir.

3.2.2. Siber istihbarat Uygulamalan

Gunumuzde kuresel iletisim aglarindan vyararlanan istihbarat &rgatleri,
neredeyse istedikleri butun kapali veri bankalarina girerek gizli ve 6zel bilgilere
ulasabilmektedirler®®®  Savunma ve giivenlik sektériinde, giivenlik kameralarindan
atesleme sistemlerine ¢ok genis bir alanda; enerji sektériinde, elektrik santralleri,
petrol ve gaz nakil hatlarinda; ulagim sektérinde demiryolu ve havayolu ulasiminda
sistemlerin isleyisi elektronik kontrol edilmektedir. Ayrica yine finans ve bankacilk
alanlarinda; bilgi ve telekomuinikasyon alanlarinda; halk saghgi, su, tarim ve burada
sayllmayan pek c¢ok sektorde sistemlerin igleyisi elektronik olarak kontrol
edilmektedir.?®' Bu alanlardan herhangi birinin siber saldirilara ugramasi ulusal

guvenlik icin ciddi tehdit olusturmaktadir.

219 gait Yilmaz, ABD istihbarati 1947-2013, Kripto Yayinevi, Ankara, 2013, 5.242-243.

280 Egmont R. Koch ve Jochen Sperber, Bilgi mafyasi: Gizli Servisler, Bilgisayar Casuslugu ve
Yeni Bilgi Karteli, Cev. Kaan Okten, Sarmal Yayinevi, istanbul, 1996, s.145.

281 Haydar Cakmak ve Cenker Korhan Demir, a.g.m., s.28.
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Ulkelerde yukarida sayilan alanlarda ve bunlarin disindaki birgok sahada
guvenliklerini saglamak maksadiyla yazilim ve donanim guvenligi sirketleri ile
beraber calismaktadir. Ornegin, RSA Security firmasi, kriptoloji alaninda rettigi
yazihm ve donanimlar ile ABD’nin en saygin guvenlik firmalarindan biridir. Buna
ragmen siber saldiriya ugramis ve sahip oldugu verilerin bir kismi ¢galinmistir. Siber
saldirganlar bunu yaparken Oncelikle firma calisanlar hakkinda sosyal medya
Uzerinden arastirma yapilarak onlarin adlari ve e-posta hesaplari ele gegirilmistir.
Daha sonra sirketteki bir grup calisana, onlarin ilgisini ¢cekecek olan “2011
Recruitment plan.xIs” (2011 ige alim plani) isimli bir Excel dosyasi gonderilmistir.
Excel dosyasi, Adobe Flash yaziliminin guvenlik ac¢iginin kod pargalarini
icermektedir. Calisanlardan biri, e-postasindaki bu Excel dosyasini a¢tiginda zararl
yazilim aktif hale gelmekte ve yazilim bilgisayara kurularak, sirket disindaki bir
bilgisayarla irtibata gecmektedir. Bdylece siber saldirlyi yapanlar, kendi
bilgisayarindan firma bilgisayarini ydnetebilmektedir. Daha sonra ise sistem
yoneticisinin hesabini ele gecirerek sunuculara erisim hakki kazanmistir. Kritik
verileri, kendi belirledigi ara sunuculara kopyalayarak sifrelemis ve orijinallerini
silmistir. Son olarak ise sifreledigi sirket verilerini kendi bilgisayarina

kopyalamistir.2%?

Baska bir drnekte ise, 1999 yilinda ABD Hava Kuvvetleri hedef alinmigtir.
Yapilan siber saldiri sonucunda ABD’de ki bir hava Ussunden buyuk miktarda veri
calinmistir. Hava Kuvvetleri veri calinma esnasinda FBI ve NSA'den yardim
cagrisinda bulunmuslardir. Sonugta Savunma aglarindan ve Enerji Bakanligrnin
283 COQU

zaman vyapilan siber saldirilar fark edilememektedir. Ancak bu olayda fark

nikleer laboratuarlarindan verilerin ¢alinmasina engel olunamamistir.

edilebilmesine ragmen buylk miktardaki verinin galinmasina engel olunamamistir.
Calinan veriler dogrudan ulusal guvenligi tehdit edebilecek bilgiler icermektedir. Veri
calinmasina engel olunamamasinin en blyuk sebeplerinden birinin de siber saldiryi

gerceklestirenlerin oldukca profesyonel olmalaridir.

Ulkeler de siber uzayda sahip olduklari bu kritik altyapilar ve sahip olduklari
bilgileri korumak amaciyla gesitli calismalar yapmaktadir. Bu ¢alismalar neticesinde
ulkeler stratejik kararlar almaktadir. Ornegin; Fransiz Savunma Bakanhgrna bagli

istihbarat 6rgiitii olan Stratejik isler Delegasyonu bir arastirma yapmis ve sdyle bir

%82 Anatomy of an attack,

https://blogs.rsa.com/anatomy-of-an-attack/, (Erisim tarihi: 11.04.2014).
283 Richard A. Clarke ve Robert K. Knake, a.g.e., s.60.
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iddiada bulunmustur; CIA ve NSA ajanlan ile Microsoft yetkilileri arasinda gizli bir
ortaklik kurulmus ve Windows Isletim Sistemi'nin igerisine “casus program”
yerlestirilerek, bu igletim sistemini kullanan bilgisayarlardaki bilgiler farkli yerlere

aktarabilmektedir.?®

Cin, Almanya, Fransa ve bir¢ok ulke “Microsoft Grinlerini” kamu
kurumlarinda kullanmamaktadir. Bunun vyerine kaynak kodlari agik ve
millilestiriimeye yatkin Linux isletim Sistemlerini kullanmaktadirlar.?®®* Bu sekilde bilgi
altyapilarini dis tehditlere karsi koruma konusunda ¢ok édnemli bir adim atmiglardir.
isletim sistemleri icerisine yerlestirilebilecek arka kapi vb. yazilimlari ile Ulkelerin
kamu kurumlarinin sahip oldugu kritik bilgilerin baskalari tarafindan ele gegirilmesi
ve siber saldirilarin bir kisminin éniine gegcilerek, ulusal glivenliklerini saglama adina
bayiuk mesafe almiglardir. 21. ylzyilin bilgi ¢adi oldugu kabul edildiginde sahip
olunan kritik bilgilerin muhafazasi ve siber saldirilara kargi korunmasinin énemi bir

kez daha ortaya ¢ikmaktadir.

GunUimuzde bir devletin ulusal guvenligine zarar vermek, bir kisinin evinden
bile yapabilecegi bir eylem haline gelebilmektedir. Ornegin, 2000 yilinda ABD
ordusuna ait uzay gemileri, roketler ve uydulari yénlendirmek icin kullanilan ¢ok gizli
bilgisayar sistem kodlari bilgisayar korsanlari tarafindan ¢alinabilmistir.?*® Her gecen
gun siber saldin yapmak igin bireylerin sahip olmasi gereken bilgi birikimi
azalmaktadir. BOylece gelecekte ¢cok az siber korsanlik bilgisine sahip olan bireyler
siber uzayda o6nemli bilgi kaynaklarina ulasabileceklerdir. Bu durum teknoloji
bagimhligi artigsina paralel olarak ortaya asimetrik hasim ve asimetrik tehditler ortaya

cikaracaktir.

Bir baska olay ise, 2002 yilindan itibaren ABD Savunma Bakanligina karsi Cin
tarafindan yapilan siber istihbarat faaliyetlerinin gayri resmi adi olan Titan Rain’dir.
ABD Hava Kuvvetlerinden General William Lord’a gore, Cin, ABD’nin gizlilik dereceli
olmayan askeri iletisim agindan 10 ila 20 terabayt boyutunda veri ¢almistir. Bu
verilerin ABD Kara Kuvvetleri Bilgi Sistemleri Muhendislik Komutanligi, Deniz
Okyanus Sistemleri Merkezi, Flze Savunma Ajansi ve Sandia Milli
Laboratuvarlarindan ele gegirildigi belirtiimistir. 2008 yilinda, ABD Savunma
Bakanhgi iletisim agina bagli bilgisayarlarda 43880 adet zararli faaliyet (siber

284 Omer Ozkaya, a.g.e., s.280.

%8 Giiltekin Avcl, a.g.e., s.39.

286 Hacker Gets Hold of Top Secret U.S. Space Codes,
http://membrane.com/security/secure/Top_Secrets.html,
(Erigim tarihi: 15.04.2014).
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istihbarat girisimi, saldiri girisimi, virlis vb.) tespit edildigi ifade edilmistir.?®” Bu
saldirilarda sadece ABD kamu sektoru siteleri degil, devletle igbirligindeki dnemli
Ozel sektdr de hedef alinmistir. Bunlar arasinda Lockheed Martin, Boeing, Raytheon

vb. bulunmaktadir.

Baska bir yasanmis olay ise, 12 Ocak 2010 tarihinde Google firmasi
tarafindan duyurulan, McAfee firmasi tarafindan ismi konulan ve Microsoft Internet
Explorer yazilimindaki agikhgi kullanarak bilgisayarlardan veri ¢galmaylr amaglayan
siber casusluk eylemidir. Internet Explorer'daki gtivenlik a¢igi ylizinden, zararl bir
web sitesine baglanan kullanicilarin bilgisayarina otomatik olarak casus yazilim
yuklenmekte ve bilgisayarin kontrolini ele gegirerek bilgisayardaki verileri
calmaktadir. Google ve aralarinda ABD’li savunma sanayi firmalarinin da oldugu 20
civarinda sirketten ¢ok miktarda kisisel ve kurumsal verinin ¢alindigi ileri
strdlmustir. Bu olay Uzerine Google firmasi, Cin kaynakl siber saldirilara maruz
kaldigini belirtmis ve es zamanh olarak dénemin ABD Disigleri Bakani Hillary

Clinton, Cin’i kinamis ve bu konuda bilgi talep etmistir.?%®

Diger carpici bir olay ise, Kanadali arastirmacilar tarafindan 2009 yili Mart
ayinda yayimlanan bir raporla égrenilmigtir. Tibet'in ruhani lideri Dalay Lama’nin
bdrosunun bilgisayarinda herhangi zararli bir yazilm olup olmadigini égrenmek
amaciyla baslatilan bu arastirma bir “siber istihbarat” agini ortaya ¢ikarmistir. Elde
edilen sonuglara gore, yaklasik iki yillik sire igerisinde 103 Ulkede 1295 bilgisayara
sizilmigtir. Sizilan bu bilgisayarlar icerisinde elcilikler, bakanliklar ve diger devlet
kuruluglari bulunmaktadir. Ayrica sizilan bu bilgisayarlardan ortam dinlemesinin ve
goruntd alinmasinin mamkuin oldugu anlasilmistir. Eylemi gergeklestirenleri tespit
etmek mumkin olmamakla beraber supheli dort kontrol servis saglayicinin Ggunin

Cin’de oldugu tespit edilmistir.?%°

Cin’in, siber istihbarat alaninda Dlunya’da ki 6nde
gelen ulkelerden biri oldugu kabul edilmektedir. Dlinya’da siber istihbarat alaninda
en fazla yatinm yapan (ilkelere bakildiginda ABD, Cin, Rusya ve israil'in 6n plana
ciktigi ve 6zellikle bu alanda ABD ve Cin arasinda ¢ok buylk ¢gekismeler yasandigi

degerlendirilmektedir.

287 Jeffrey Carr, Inside Cyber Warfare, Published by O'Reilly Media, USA, 2012, p.4.
288 Operation Aurora,

http://en.wikipedia.org/wiki/Operation_Aurora,

gEri§im tarihi: 15.04.2014).

89 Haydar Cakmak ve Cenker Korhan Demir, a.g.m., s.47-48.
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Kaspersky Lab’in 2014 yilindaki son kesfi “Maske”, karmasik yapisi ile simdiye
kadar karsilasilan en gelismis siber casusluk operasyonudur. Arkasinda bir devletin
oldugu dustndlen bu tehdit Tirkiye'yi de etkilemigtir. “Maske”yi 6zel kilan,
saldirganlar tarafindan kullanilan araglarin karmasikhgidir. Maske’nin  éncelikli
hedefleri arasinda, devlet kurumlari, diplomatik ofisler ve elgilikler, eneriji, petrol ve
gaz sirketleri, arastirma kuruluglari yer almaktadir. Bu hedefli saldirinin Ortadogu ve
Avrupa’dan Afrika ve Amerika’'ya kadar uzanan 31 farkli Ulkede tespit edildigi
belirtiimektedir. Saldirganlarin temel amaci ise, virlis bulasmis sistemlerdeki hassas

verileri toplamak olarak agiklanmistir.?*

Yukarda anlatilan &érnek olaylardan da anlasilacagl gibi gelecekte siber
uzayda kendine yasam sahasi bulabilen ve bunu koruyabilen devletlerin, ulusal
guvenliklerini saglayarak, bagimsiz olarak varliklarini devam ettirebilecekleri
ongorilmektedir. Gelecekte siber saldirilara hazir olmayan Ulkeler, siber istihbarata
onem veren lUlkeler karsisinda ¢ok zor durumda kalacaklardir. Bu cercevede
istihbarat orgutleri 21. yuzyildaki hedeflerine karsi basarili olmak istiyorsa
teknolojisinde esasli bir baskalasim gecirmek zorundadir.?®' Bu degisimin icerisinde

siber istihbarat faaliyetlerine dnem verilmesi gerektigi dederlendiriimektedir.

3.3. ABD, RUSYA VE GIN’IN SIBER iSTIHBARAT SISTEMLERI

Ulkerler yillardan beri casusluk yapma ve istihbarat toplama faaliyetleri
yapmakta ve buna devam etmektedirler. Teknolojik gelismelerin ortaya ¢ikmasi ile
siber istihbarat bu alana yeni bir soluk getirmistir. Siber istihbarat, geleneksel
istihbarattan ¢ok daha kolay ve tehlikesizdir. Siber istihbarat icin kullanilan
yontemler de karsidaki sisteme hasar veren ve sabotaja yol acabilecek etkiler

dogurabilmektedir.?*

Siber istinbarat ile ilgili bircok tlke ¢alismalar yiriutmektedir. Ozellikle bir kisim
Ulkeler bundan c¢ok buyilk avantajlar elde etmektedir. Ancak higbir Ulke siber
istihbarat sistemini ve bu alanda sahip oldugu imkédn ve kabiliyetleri

aciklamamaktadir. Bu nedenle elde edilen bilgiler kisith kalmaktadir.

20 Dinya’nin en blyik siber casusluk operasyonu!,
http://www.aksam.com.tr/ekonomi/teknoloji/dunyanin-en-buyuk-siber-casusluk-operasyonu/haber-
284207, (Erisim tarihi: 15.04.2014).

21 James Bamford, Sirlar Evreni: ABD Ulusal Giivenlik Dairesi’nin Dinleme ve Istihbarat Agi, Cev.
Suat Kemal Angi, Dost Kitabevi Yayinlari, Ankara, 2009, s.702.

292 Richard A. Clarke and Robert K. Knake, Cyber War: The Next Threat To National Security and
What To Do About It, HarperCollins Publishers, 2010, p.150-153.
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Bu bdlimde devletlerden o6ne c¢ikanlarinin siber istihbarat sistemleri

aciklanmaktadir. Bu sebeple ABD, Cin ve Rusya ele alinacaktir.

3.3.1. Amerika Birlesik Devletleri Siber istihbarat Sistemi

ABD siber uzayi yeni bir harekat ortami olarak kabul etmistir. Bu atilan adimla
birlikte kara, hava, deniz, uzaydan sonra besinci harekat ortami siber uzay olmustur.
Bu sebeple ABD ordusu, diger harekat ortamlarinda oldugu gibi siber uzayda da

faaliyetlerini planlamakta ve icra etmektedir.

ABD ordusu, herhangi bir savasi sadece video ekrani, klavye ve fare (Mouse)
ile kazanmay! hedeflemektedir. Pentagon yetkilileri, bilgisayar savaslarinin en blyuk
zaafinin, kendi sistemlerinin de bagka Ulkeler tarafindan yok edilebilmesi ihtimali

oldugunu belirtmektedir.?*?

Kitasal bazda ki LAN (Yerel bolge agi)lar kiresel olarak dinyayi paylasan
daha buyik WAN (Genis bolge agi)lara baglanmistir. Bunlarin ana ag protokolu
internet Protokolii (IP)diir. Bu kiiresel a§j NSA'nin ana bilgisayar haberlesme agi
olan Pathway’i icerir. Avrupa ile Asya, Okyanusya, Afrika ve Gulney Amerika
haberlesmeleri normalde ABD yoluyla yapildidi icin iletisim istihbarat agi blyuk
dnem kazanmistir.?** Asagidaki haritada kitalari birbirine baglayan kiiresel denizalti
kablo agi yer almaktadir.

Harita-1: Kiiresel Denizalti Kablo Agi*®°

Capacity (Gigahytes per second) —— 1000 12 2000
Less than 750 e 200010 3000

250 o 100D Mare than 3,000

293 3ait Yilmaz, 21. Yiizyilda...a.g.e., s.436.

294 3t Yilmaz, 21. Yiizyilda...a.g.e., s.80.

2%Global Submarine Cable Network,

http://people. hofstra.edu/geotrans/eng/ch2en/conc2en/global_submarine_cable_network.html,
(Erisim tarihi: 11.04.2014).
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Temelinde ABD siber guvenligini saglamak amaciyla (¢ ana sektorde
yogunlasacaktir. Bunlardan ilki internet omurgasidir. Binlerce millik fiber optik
kabloya sahip ana sirketler, denizalti kablolarn ile de dinyanin geri kalanina
baglanarak omurgayi olusturmaktadir. Bu internetin omurgasi korundugu takdirde
ABD altyapisinin gogu da korunmus olacaktir. ikincisi ise elektrik sebekesinin

glivence altina alinmasidir. Son olarak ise savunma bakanhginin korunmasidir.?*

ABD siber savasi yuritebilmek amaciyla 2009 yilinda bir generalin komutasi
altinda ABD Siber Kurmay Baskanhgdi kurulmus ve bilisim ile interneti silah gibi
kullanma vazifesi ile gérevlendirilmigtir. Benzer yapilar Rusya, Cin ve bir dizi baska
Ulkede de mevcuttur. Bu askeri ve istihbarat toplama yapilari “lojik bombalar” ve

“tuzak kapilar’ kullanarak siber carpisma alanlari olusturmaktadirlar.?®’

2011 tarinli ABD Savunma Bakanhdinin Siber Uzayda Harekat
Stratejisi(Department of Defence Strategy for Operating in Cyberspace) belgesi
genel olarak verilerin galinmasi, bilgilerin degistiriimesi ve verilerin imha edilmesi
girisimlerine karsi odaklandigi degerlendiriimektedir. Bu strateji belgesinde Uzerinde

durulan bes stratejik girisim asagidadir;**®

e ABD Savunma Bakanhdrnin siber uzayin tim imkanlarindan
faydalanabilecek sekilde organize edilmesi, egitimi ve donanimi igin tim
siber uzayin harekat alani olarak kullaniimasi,

e ABD Savunma Bakanldi ag ve sistemlerinin korunmasi igin yeni savunma
konseptlerinin uygulanmasi,

o Devletin hep beraber siber givenlik stratejisinin etkinlestirilmesi igin,
ABD’deki diger bakanliklar, kamu kurumlari ve 06zel sektdr ile ortak
calismalar yapilmasi,

o Siber guvenligin glgclendiriimesi icin ABD’nin muttefikleri ve uluslar arasi
ortaklari ile guglu iligkiler kurulmasi,

o Yetenekli siber igglcu ve hizli bir sekilde elde edilecek teknolojik yenilikler

vasitasiyla milli yeteneklerin geligtiriimesi.

29 Richard A. Clarke ve Robert K. Knake, Siber Savas...a.g.e., s.84-89.

2"Richard A. Clarke ve Robert K. Knake, Siber Savas...a.g.e., s.IX- X

29% Department of Defense Strategy for Operating in Cyberspace, Department of Defense, USA,
2011, p.5-10.
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Yukarida sayilan stratejik girisimler vasitasiyla ABD Savunma Bakanligi,
ABD’nin kritik altyapilarina (Enerji, iletigsim, finans, ulasim vb.) ve Savunma
Bakanhgi sistemlerine (lke icerisinden veya disarisindan vyapilabilecek siber

saldirilarin dnlne gecebilmeyi 6ngérmektedir.

ABD siber uzayda cesitli faaliyetler ylritmekte ve belirli bir stratejinin yaninda
birde gizli siber strateji takip etmektedir. Cifci’'ye gére ABD gizli siber stratejisinin bir

bolimii asagidaki unsurlardan olusmaktadir;?*°

e Baris zamaninda, miuttefikler dahil tim Ulkelerin sistemlerine sizmak icin
siber saldirilar dizenlemek. Saldirilarin temel amaci sistemleri ¢okertmek
degil, sistemlerden bilgi calmak ve sistemler hakkinda bilgi toplamaktir.

e Barig zamaninda yazilm ve donanimlara tuzak kapilar yerlegtirmektir. Bu
maksadi gercgeklestirmek amaciyla isletim sistemi gelistiren, yazilim ve
donanim gelistiren Ozel firmalar ile NSA araciligiyla gizli anlagmalar
yaparak, baris zamaninda veri ¢almak, savas zamaninda ise hedefi etkisiz
hale getirmek kolay olacaktir.

o Google, Gmail, Facebook, Twitter gibi kigisel bilgilerin girildigi, insanlarla
iletisime gecilen siteleri desteklemek. Buradaki verileri otomatik olarak, lke
bazinda, dil bazinda, kelime bazinda gruplamak ve arsivleyerek, zamani
geldiginde, herhangi bir kisinin lehinde veya aleyhinde kullanmak. Bu
cercevede, bu sitelere erisimde tim trafik sifreli olmali ki, baska llke veya

gruplar dinleyemesin.

Yukaridaki bilgiler 1giginda ABD’nin siber uzaydaki agirigi net bir sekilde
gorilebilmektedir. ABD, gelecekte bu alanda yapilabilecekleri éngérerek kendi siber
calismalarini yapmaktadir. Bu gergevede siber istihbarat, ABD’nin vazgecemeyecegi
unsurlardan biridir. Bu alanda blyulk yatinmlar yapmis, yapmakta ve gelecekte de

bu dogrultuda hareket edecektir.

3.3.2. Cin Siber istihbarat Sistemi

Birinci Korfez Harekat’'nda, ABD’nin savas tekniklerini géren Cinliler, ABD’ye
gore on yillarca geri olduklarinin farkina vardilar. ABD, Saddam’in Rus ve Cin mali
tanklarini, toplarini ve tium askeri techizatini kolaylikla imha etti. 1990°li yillarin

ortalarinda Cin, Birinci Kérfez Harekat’'ndan cikarttigi dersler dogrultusunda, kendi

2% Hasan Cifci, a.g.e., s.79-80.
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stratejisini degistirdi. Eski stratejileri, sayisal UstlnlUkleri ile savas ¢iktigi takdirde
ABD’yi yenmek seklinde aciklanmisti. Bu strateji artik ise yarayamayacakti. Bu
nedenle 1990’li yillarin sonlarinda, Cin de ayni ABD gibi siber savas birlikleri

300

kurmustur.”™ Cin bu slrecgte siber alanda buyidk adimlar atmistir. Teknolojik

altyapisini ve yetismis insan glicini olusturmayi basarmistir.

2010 yilinda, dinyadaki birgok devlete ve 0Ozel tesebblse ait bilgisayar
sistemlerine girilmis, bu girislerin bir kisminin baslangi¢c noktasinin Cin oldugu
belirlenmigtir. Bu giriglerin temelde bilgisayarlardan veri ¢calma (siber istihbarat)
amagh oldugu ortaya cikariimistir. Ancak, veri ¢almak igin kullanilan karmasik ve
yuksek teknik beceri isteyen yontemlerin, sistemlere saldirmak icin de

kullanilabilmesi, tehdidin boyutunu daha da biiyiitmektedir.**

Great Firewall of China, Cin devleti tarafindan, internet erisiminin filtrelenmesi
ve zararl olan sitelere erisimin engellenmesi ve bazi sitelere erisimin kisittanmasina
iliskin internet sansiirii projesidir.*** Bu projenin en énemli 6zelligi, Cin istedigi
zaman siber uzayini dis dinyaya kapatabilmesidir. Herhangi bir siber saldiri
durumunda ki buna siber istihbarat saldirilari da dahil olmak Gzere, bu proje ¢ok

etkin bir sekilde kullanilabilecektir.

ABD'deki bir siber guvenlik girketi olan Mandiant, 2013 yilinda yayinladigi
raporda, Cin ordusunun igindeki gizli bir birimin, "dinyanin en yayilmaci casusluk
grubu" oldugunu 6ne strmastir. Mandiant sirketine goére, "61398" adl birlik, dinya
genelinde en az 141 kurulustan "sistematik olarak ylzlerce terabaytlik veri"
calmigtir. Mandiant sirketi 2004'ten bu yana veri guvenliginin ihlal edilmesiyle ilgili
raporunda, "bu faaliyetleri ylritenlerin esas olarak Cin'de Uslendigini ve Cin
hikimetinin  onlardan haberdar oldugunu" vurgulanmaktadir. Hack'leme
faaliyetlerinin izi suraldigunde, Sangay'in Pudong bdlgesindeki 12 kath bir binaya
ulasildigini aktaran Mandiant Sirketi, Cin Halk Kurtulus Ordusu'nun 61398 numarali

birliginin de ayni yerde olduguna dikkat gekmektedir.**®

%00 Richard A. Clarke ve Robert K. Knake, Siber Savas...a.g.e., s.81.
301 Hasan Cifci, a.g.e., s.299.

Internet censorship in the People’s Republic of China,
http://en.wikipedia.org/wiki/Internet_censorship_in_the_People%27s_Republic_of_China,
gErigim tarihi: 13.04.2014).

93 61398: Cin'in siber birligi en biiyik 'casusluk grubu',
http://www.bbc.co.uk/turkce/haberler/2013/02/130219_china_cyber_espionage.shtml,
(Erisim tarihi: 11.04.2014).
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Mandiant Raporuna goére, adi gegen siber casusluk grubunun o&zellikleri

soyledir:>**

e Grubun vyiizlerce, belki binlerce iyesi iyi derecede ingilizce ve ileri
bilgisayar ag glvenligi bilgisine sahiptir.

e Hack'lenen 20 farkli sektdrden, 141 sirketin %87'si Ingilizce konusulan
ulkelerde kuruludur.

e Grup, ayni anda dizinelerce agdan veri sizdirabilmektedir.

e Yuzlerce terabaytlik is plani, fiyatlama belgesi, kullanici bilgisi, e-posta
adresi ve iletisim listesi grup tarafindan ¢alinabilmektedir.

e icine sizilan bir agda ortalama 356 giin kalinmaktadir. En uzun siire bir ag
icerisinde kalinma siresi 1764 glindur.

o Hedef alinan sektorler, Cin'in Bes Yillik Plan kapsaminda stratejik olarak

tanimladigi sektorlerle értismektedir.

Cin’in bu ve benzeri casusluk gruplarinin oldugu 6ngérilmektedir. Bu casusluk
guruplar vasitasiyla, klasik istihbarat yontemleriyle elde edemeyecegi, kritik verileri
elde etmistir. Gegmiste yasanan o6rneklere ve Cin’'in c¢alismalarina bakildiginda

gelecekte de siber istihbaratta ileri diizeydeki Glkeler arasinda yer alacaktir.

3.3.3. Rusya Siber istihbarat Sistemi

Rusya’da 2000 yili sonrasinda ulusal glvenlik politikalari gézden gegirilmis ve
bilgi harekati stratejilerine agirhk verilmistir. Cevresinde bulunan Ulkeleri kendi

cikarlari dogrultusunda hareket etmeleri i¢in siber saldirilari da kullanmistir.

Kisisel verilerle ilgili Rus 152 numarali Federal Kanun'da, belirtilen ¢ok kisitli
durumlar haricinde, Rusya’daki internet servis saglayicilarin yabanci bir Ulkenin
yetkili birimlerine bilgi vermesi yasaklanmistir. Bu yasakla birlikte, yabanci bir Glkeye
yapilan siber saldirilarla ilgili bir arastirma c¢ergevesinde, saldirilarin Rusya
Uzerinden gelmesi durumunda, saldiri kaynagina iligkin bilgilere ulagiimasinin énu
kapanmistir.*® Buda énemli avantajlar saglayabilmektedir. lyi Rus siber hackerlar
adlara girmekte asla zorlanmamaktadirlar. Ag operatorleri internet baglantilarini

kestikleri zaman dahi agdan igeri sizabilmektedirler. Bu gergeklestigi takdirde bile

%4 APT1 Exposing One of China’s Cyber Espionage Units Report, Mandiant Company, USA, 2013, p.

20-26.
305 Hasan Cifci, a.g.e., s.86.
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sizintiyr tespit eden Ulke Rusya’dan bilgi talebinde bulunsa bile cevap

alamamaktadir.

ABD’li uzmanlara gére, Rusya sahip oldugu siber saldiri araglari ile Cin’den
daha tehlikelidir. Moskova’da FAPSI(Devlet iletisim ve Bilisim Federal Komisyonu)
isimli, NSA benzeri bir kurulus vardir. Sovyetler Birligi ¢oktlikten sonra, 2003 yilinda
FAPSInin ismi “Ozel lletisim ve Bilisim Servisi” olarak degistirimistir. Giiney
Rusya’da Voronozh kentinde, FAPSI dinyanin en blyidk hacker okulunu

isletmektedir.>®

Savunma ve saldiriya yonelik bilgi harekati kabiliyetleri Savunma Bakanligina
bagli Elektronik Harp Birliklerinde toplanmistir. Voronezh kentinde, 2001 yilindan
itibaren profesyonel siber korsanlik egitimi veren Voronezh Askeri Telsiz-Elektronik
Enstitisi yer almaktadir. 2008 yilinda Voronezh Askeri Havacilik Muhendisligi
Universitesi kurulmustur. 15 bin personel ve 6 bin égrenci kapasitesine sahip olan

okul, bilgi glivenligi ve bilgi harekati iizerine egitim vermektedir.>”’

Rusya kaynakli siber istihbarat faaliyetleri ile ilgili yasanmis o6rnekler
bulunmaktadir. Bunlardan biride 6rnegin; 1998 yilinda ABD Savunma Bakanhgi
Pentagon’un internet sitelerine siber saldinlar dizenlendigi anlasiimistir. Ayisigi
Labirenti adi verilen siber saldirilarin, ABD hukimetinin internet sitelerine yapilan en
ciddi siber saldiri oldugu belirtilmigtir. Ayigid1 Labirenti saldirisi, Amerikan Savunma
Enformasyon Sistemleri Ajans’'nda calisan bir uzman tarafindan fark edilmistir.
Siber saldirganlarin Pentagon’un gizli dosyalarina, “tinel kazmak” denilen bir
ydntemle girdigi tespit edilmistir. Amerikan Ulusal Glvenlik Ajansi danismanlarindan
James Adams, saldinlarin 7 Rusya adresinden yapildigini tespit edildigini

belirtmistir.>®

306 Richard A. Clarke ve Robert K. Knake, Siber Savas...a.g.e., s.37.
7 Hasan Gifci, a.g.e., s.45.
3% Omer Ozkaya, a.g.e., 5.299-300.
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SONUG

21. yuzyilda ulusal guvenligin saglanmasi ¢ok boyutlu olarak ele alinmal ve
calismalar bu yo6nde yapilmalidir. Sadece sinir guvenliginin tesisi icin c¢aba
gosterilmesi ginimizde ulusal glvenligin saglanmasinda yeterli gérinmemektedir.
Teknolojinin ulastigi boyutlar ve teknolojik bilesenlerin basta devlet kurumlari olmak
Uzere hayatin her alaninda ve asamasinda yer almasi, siber glvenligi ve bu

cercevede siber istihbarati, ulusal glivenligin dnemli ve ayrilmaz pargasi kilmaktadir.

Ulusal guvenligin saglanmasinda guvenlik ortamini sekillendiren pek ¢ok yeni
aktor ve vasita ortaya ¢ikmistir. Ulusal ve uluslar arasi dizeyde dogru politikalar
Uretebilmek ve uygulayabilmek icin ulusal glvenlie ydnelen tehdit ve bunlarin
kaynaklarini iyi algilayabilmek gerekmektedir. Bu dogrultuda Ulkelerin kargi karsiya
oldugu firsatlar ve tehditler gergekgi olarak éngorilmeli, dogru analiz edilebilmeli ve

uygun vasitalar ile karsi konulmalidir.

Gunumuzdeki teknolojik gelismeler c¢ercevesinde ve Ozellikle internet
kullaniminin yayginlagmasi ile bilginin yayillmasi ve kullanimi kolaylagsmis ancak
bilginin korunmasi da bir o kadar zorlasmistir. 21. ylzyillda gelisen teknoloji,
dinyada meydana gelen degdisimler, hemen hemen bitlin Ulkelerin bilgisayar,
internet ve iletisim teknolojilerine bagimli hale getirmistir. Bu bagimlilikta

beraberinde karsilasilabilecek risk durumlarinin da artmasina yol agmaktadir.

Bilginin gu¢ oldugu gunumuizde, bilginin bagkalarinin eline gegcmesine engel
olmakta 6nemli bir konudur. Ulkelerin temel gorevlerinden biri ulusal givenligin
saglanmasidir ve gunimuzde Ulkelerin sahip oldugu kritik bilgiyi korumasi da ulusal
guvenligin saglanmasi kapsamindadir. Bu gercevede siber uzayin givenliginin de
saglanmasi gerekmektedir. Gunumuzde kritik altyapilarin ve kamu kurumlarinin
bilgisayarlara olan bagimlihgi, siber uzayin givenli olmamasi ulusal glvenlik

kavramini eskisinden ¢ok daha farkl boyutlara tagimaktadir.

Gunumuzde devlet, 6zel sektdr kurumlari ve bireyler giderek artan bir sekilde
siber uzaya bagiml hale gelmektedir. Bu alanda sahip olunan bilgilerin korunmasi
ve bu alana yapilabilecek siber saldirilarin énine gegilmesi ulusal givenlik

acisindan bir gereklilik oldugu degerlendiriimektedir.

Siber saldirilar ile nlkleer santrallerde radyasyon sizintilarina sebep

olunabilecegi, dogal gaz borularinin patlatilabilecegi, rayl sistemlerin kontrollerinin
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ele gecirilerek kazalara sebebiyet verilebilecegi, elektrik santrallerinin devre disi
birakilabilecegi, ordularin silah sistemlerinin c¢alisamaz hale getirilebilecegi,
uydularin yoéringelerinden c¢ikartilabilecedi, e-devlet faaliyetlerinin etkisiz hale
getirilebilecegi, Ulke ekonomisinde 6énemli bir konumu olan bankacilik sisteminin
cOkertilebilecegi, iletisim aglarinin devre disi birakilabilecedi distnildiginde ulusal
guvenlik acgisindan siber uzay, siber saldin ve bu cergevede siber istihbaratin
Oneminin anlasilabilecegi 6ngérilmektedir. Bu gercevede yapilacak bir siber saldiri

veya siber istinbaratin ilk hedefi yukarida sayilan altyapi sistemleri olacaktir.

Yukarida belirtilen ve ulusal guvenlik agisindan son derece dnemli sayilan
altyapi sistemlerinin siber saldirilar ve bu kapsamda siber istihbarat faaliyetlerinden
korunmasi maksadiyla yapilabilecekler degerlendiriimis ve bu ¢ercevede

yapilabilecekler asagida agiklanmistir.

GunUimuz geligmelerine bakildiginda elektronik ve ileri teknolojilerindeki
blylme ivme kazanarak devam edecek ve bu g¢ergevede siber istihbarat ta ayni
dogrultuda gelisecek ve degisecektir. ilerde farkl siber saldiri yéntemlerinin ortaya
cikarak, siber istihbaratin farkli metotlarla yapilabilecedi degerlendiriimektedir. Bu

nedenle ulkeler, bilim ve teknoloji alanindaki gelismeleri yakindan takip etmelidir.

ilerleyen dénemlerde, bilgisayarlarin, internetin ve siber uzayin giinliik hayatin
ve galismalarin bir parcasi olacagindan, devlet siber istihbarata yénelik AR-GE
calismalarinda bulunmalidir. AR-GE faaliyetleri c¢esitli kurumlarla ve o&zellikle

Universitelerle ortak calismalar yardttlerek, bu alanda énemli adimlar atilmahdir.

Siber istihbarat faaliyetleri ulusal glvenligi tehdit edebildiginden, bunlarla
micadelede yasal diizenlemeye ihtiyag duyulmaktadir. Ayrica siber saldirilar ve
siber istihbarat konusundaki gelismeler ve ydntemler ¢ok hizli bir sekilde
degismektedir. Siber saldinlar ve bu c¢ercevede siber istihbarat faaliyetleri

konusunda yasal dizenlemeler ihtiyaclar dogrultusunda degistiriimelidir.

Siber istihbarat yapilanmasinin tek bir elden yonetiimesi gerekmektedir. Siber
saldirilara ve bu kapsamda siber istihbarata karsi micadelede 6zel sektor ile kamu
sektorl arasindaki isbirligi buyidk énem arz etmektedir. Kamu sektdri ve 6zel sektor
siber uzayda ulusal guvenligin saglanmasi ve bu alandan gelebilecek siber

saldirilara karsi ortak ¢alisma yapmalidir. Glnimuzde 6zel sektoérin faaliyetleri de
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ulusal guvenligi dogrudan etkileyebilmektedir. Bu sebeple 6zel sektdrin siber uzay

calismalari da blyik dneme haizdir.

Ayrica kritik altyapi sistemlerinde kullanilan yazihm ve donanimlar mamkdn
oldugu kadar milli olmalidir. Kritik altyapi sistemlerinde kullaniimak Uzere yurt
disindan alinan yazilim ve donanimlar beraberinde riskleri de getirmektedir.
Ozellikle yazilimlarin igerisine yerlestirilmesi ihtimali bulunan gizli kodlar, arka
kapilar vb. yaziimlar, sistemi siber saldirilara acik hale getirmektedir. Yasanmis
ornek olaylar degerlendirildiginde yukaridaki deginilen durumlarin gergeklestigi
gorilmektedir. Bu nedenle, 0&zellikle gelismis Ulkeler kamu kurumlarindaki

bilgisayarlarinda kendi isletim sistemlerini kullanmaktadir.

Kamu hizmeti aglari ve internet arasinda baglanti olmamasi gerekmektedir. E-
devlet kapsaminda yurutulen hizmetler siber uzayda internet vasitasiyla yapildigi
takdirde siber saldirilara ag¢ik hale gelebilmekte ve saldirganlar bulduklan agik
kapilardan siber uzaydaki islem yapilan bilgileri ele gegirebilmektedirler. Bu nedenle
kamu faaliyetleri mimkin oldugu kadar internet disinda farkli bir ag Uzerinden

yapilmalidir.

Her seviyede siber istihbarat, siber saldir, siber glvenlik vb. ile ilgili
bilgilendirme ve bilinglendirme cgalismalari yapiimalidir. Ozellikle kritik altyapilarin
guvenliginden sorumlu personelin egitimine gereken ©6nem verilmeli ve bu
dogrultuda yeterli mali kaynak ayriimalidir. Egitimli ve nitelikli personelin her zaman

anahtar role sahip oldugu akildan ¢ikariimamalidir.
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