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(Uzmanhk Tezi)
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OZET

Mobil IP, mobil bilgisayarlarin sebekeye baglanti noktalari degistiginde, IP adresi
degismeksizin Internete bagli kalmasini olanakli kilan ve TCP gibi daha yiksek
protokollere agik, internet protokolii tizerine inga edilen bir standarttir. Mobil sebeke
yapisi iginde, kullanici tarafindan, bilgisayarin internete  baglanti  noktasi
degistirildiginde, baglanti otomatik olarak gergeklegsmektedir. Gunumuzde kullanilan
IPv4 protokoli ve yeni nesil IP diye adlandirilan IPv6 protokolinin her ikisi de
Mobil IP'yi desteklemektedir. Ancak, hizmet kalitesi ve givenligi daha ylksek,
gelistirilmis IP adres yetenegine sahip IPv6'nin, IPvd’e gore birgok avantajlari
bulunmaktadir. Galismada, Mobil IP kavrami ve teknolojisi incelenmig, Mobil IP'de
neden yeni nesil IPvB'ya gereksinim duyuldugu agiklanmig ve IPvB'ya gegisin
kaginlmaz oldugu saptanmigtir. Ayrica, arastirmanin ekonomik ve dizenleme
boyutunda ise gerek Avrupa Konseyinde, gerekse Asya-Pasifik uUlkelerinde, IPv6
tizerinde yogun olarak galigildigi ve biyuk yatinmiar yapildigi tespit edilmistir. internet
kullaniminin hizli yikselisinde ve bilgi toplumununun olusturuimasinda, Mobil IP'nin
biiyiik bir potansiyel olacagi gérilmektedir. Sonug olarak, diinyadaki genel egilimler ve
llkemizdeki mevcut durum cergevesinde, Turkiye igin saptamalar yapiimig, Oneriler
sunulmus ve stratejiler olugturulmaya galigiimigtir. Ozellikle Telekominikasyon Kurumu

tarafindan kisa, orta ve uzun vadeli stratejiler ortaya konulmasi 6ngéralmastar.

Anahtar Kelimeler : Mobil IP, IPv4, IPv6
Sayfa Adedi : 123
Tez Yoneticisi : Yrd. Dog. Dr. Yusuf Murat ERTEN



MOBILE IP
EXISTING REGULATIONS AND PROPOSALS FOR TURKEY

(Telecommunication Expert Thesis)
Aysegil BOLAT
TELECOMMUNICATIONS AUTHORITY
OCTOBER 2004
ABSTRACT

Mobile IP is a proposed standard protocol that enables mobile computers to stay
connected to the Internet regardless of their location and without changing their IP
address and that builds on the Internet Protocol by making mobility transparent to
applications and higher level protocols like TCP. In mobile networking, computing
activities are not disrupted when the user changes the computer's point of attachment
to the Internet. Instead, all the needed reconnection occurs automatically and
noninteractively. Both IPv4, which is presently in use, and IPv6 which is called new
generation IP, support mobility. However, according to IPv4, IPv6 that has had many
advantages like more service quality, security and developed address capacity. In this
study, Mobile IP concept and techonology have been examined and why IPv6 has been
needed in Mobile IP has been clarified and a migration to IPv6 that is not inevitable has
been determined. Furthermore, at the economic and regulation dimension of the study,
it is appeared that there is an intensive work and a great deal of investment on the IPv6
in the European Council and also Asia-Pasific Countries. It seems that Mobile IP will be
great potential for which the number of Internet usage is increased sharply and the
information society is created rapidly. In conclusion, by thinking into account in the
world and the existing situation in our country, some statements have been put
forward, and some proposals are given, and some strategies have been tried to make.
Particularly, it is suggested that short, medium and long term strategies or plans be
come out by the Turkish Telekommunications Authority.

Key Words : Mobile IP, IPv4, IPv6
Page Number 1123
Adviser . Assistant Professor Yusuf Murat ERTEN
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SIMGELER ve KISALTMALAR

- Tanima, Yetkilendirme, Hesaplama

(Authentication/Authorization/Accounting)

. Adres Omiir Beklentisi (Address Latch Enable)

: Gelistirilmis Mobil Telefon Sistemleri

(Advanced Mobile Phone System)

: Kod Bolmeli Goklu Erisim (Code Division Multiple Access)
. Yénlendirici Diyagrami (Classless Inter-Domain Routing)

: Dinamik Sunucu Bigimlendirme Protokoll

(Dynamic Host Configuration Protokol)
Sayisal Abone Hatti (Digital Subscriber Line)

: Avrupa Konseyi (European Council)

: Yabanci Servis Sunucu (Foreign Agent)

: Dosya Transfer Protokolii (File Transfer Protokol)

. Genel Paketlemeli Telsiz Servisi (General Packet Radio Service)
: Kiresel Mobil Sistem (Global Mobile System)

: Servis Sunucu (Home Agent)

. internet Protokolii

: Yeni Nesil IP- IP Uyarlama 6

: Kiresel seviyede IP adres kaynaklarinin yonetim ve idaresinden

sorumlu kurulus (Internet Cooperation for assigned Names and

Numbers)

. Internet Mihendisligi Gorev Birligi (Internet Enginering Task Force)
. internet Servis Saglayici

: Yerel Alan Aglari (Local Area Network)

: Cihaz Erisim Kontrolii (Media Access Control)

: Mobil Sunucu (Mobile Host)

: Mobil Diigim Noktasi (Mobile Node)



MIPv4
MIPv6
NAI
NAMPS

NAT
OECD

PC
PDA
PSDN

RADIUS

RIPE NCC:

RIR
RFC

QoS
TDMA
TCP
UDP
UMTS

WLAN
3G

: Mobil IP uyarlama 4 (Mobile IP version 4)
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MOBIL IP SEBEKE TERMINOLOJISI

Adres Degisikligi (Redirection): Dugiim noktasina yapilan yénlendirmeler
icinde, degisiklik yapmak igin tasarlanan mesaj.

Ates Duvari (Firewall): Ozel ag kaynaklarinin diger ag kullanicilarina ya da
internet gibi agik aglardan erigsime karsi giivenligini saglamak amaciyla, ag
trafigini filtrelemek igin kullanilan donanim ya da yazilim.

Baglanti Tertibati (Binding): Mobil digim noktasinin servis adresi, yabanci
adresi ve mobilite sunucularinin kayit stiresini igeren ligliz numaralar.

Baglanti giincelleme (Binding Update): Mobil digim noktasinin yeni yabanci
adresine gereksinimi olan kisiye, yeni baglantiyi saglayan mesaj. Baglanti
giincelleme, Mobil diigiim noktasinin servis adresini, yeni yabanci adresi ve yeni
kayit siresini igerir.

Bulma (Discovery): Sunucu bulma kisaltmasi.

Datagram (Datagram): TCP/IP’nin iletigim igin kullandigi birim bilgi miktari.

En iyi Yol (Route Optimization): Servis sebekesi araciliiyla dolambagsiz
yoldan, paketleri iletisim noktasindan dogrudan tagiyici adrese dagitabilen
islem (slreg).

Gogebelik (Nomadicity): Sebeke katman protokollerine sinirlanmayan, Mobil
(veya gdgebe-nomadic) bilgisayar kullanicilarina yardimci olmak igin tasarlanan,
sebeke teknolojisinin tam alani.

lletisim Diigim Noktasi (Correspondent Node): Paketleri mobil digim
noktasina génderen ve alan digim noktasi.

Kapsiilleme (Encapsulation): Orjinal IP paketini bagka bir IP paketi igine alma
islemi.

Kayit (Registration): Mobil diigim noktasinin, mevcut yabanci adresi hakkinda

servis sunucusuna bilgi vermesi iglemi.



Kaynak Yoénlendirme (Source Routing): Yeni adrese gonderilecek data
paketleri iginde, ara yonlendirme noktalarinin tanimlanmasini gerektiren
yonlendirme teknigi.

Minumum Seviyede Kapsiilleme (Minimal Encapsulation): Orjinal IP
basliginin yapisini gegici olarak degistiren, RFC 2003 iginde acikga belirtilen
degisik bigimde bir kapstilleme teknigi.

Mobil Bilgisayarlagsma: Kullanicinin mobil olarak, bilgisayar ortamina sahip
olmasi/internete erigebilmesi.

Mobil Diigim Noktasi (Mobile Node): Normal kullanimin bir pargasi olarak,
internete baglanma noktasi degigen dugim noktasi. Ornegin hicresel telefon,
cep bilgisayari (PDA) veya diziistl bilgisayar gibi.

Mobilite Sunucu (Mobility Agent): Mobil digim noktasina destek servisler
sunan digim noktasi (yonlendiricisi). Bu ya bir mobilite sunucu, ya bir servis
sunucu ya da bir yabanci servis sunucu olabilir.

Otomatik Ana Servis Sunucu Bulma (Automatic Home Agent Discovery:
Mobil diigiim noktasinin, servis sebekesi Uzerinde bir servis sunucunun [P
adresini elde edebilmesi iglemi.

Servis Adresi (Home Address): Mobil digim noktasinin sabit ve surekli IP
adresi.

Servis Sunucu (Home Agent): Mobil digim noktasina servis adresinde
erisilebilir  olunmasini  sadlayan servis sebekesi  Uzerindeki  digum
noktasi/ydnlendirici.

Servis Sebekesi (Home Network): Mobil digim noktasinin, tahsis edilen IP
adresi (servis adresi) vasitasiyla erisilebilir gorindugu sebeke.

Sunucu Bulma (Agent Discovery): Mobil digim noktasinin, ana servis
sunucu veya yabanci servis sunucunun IP adresini elde edebilme iglemi.
Sunucu ilanlarn (Agent Advertisement): Mobilite sunucunun, mobil dagim

noktasini bulmasi iglemi.



Xi

Tam nitelikli alan ismi (Fully Oualified Domain Name-FQDN): Bir internet
digum noktasinin Alan Isim Sistemi (DNS) tarafindan tanimlanan tam alan adi.
Tekrarlanan Saldin (Replay Attacks): ki kisi arasinda, dnceki ve gegerli islem
sirasinda, kayit edilen bir iglemi taklit etmek igin kot niyetli bir kiginin atagi
yoluyla guvenligin bozulmasi.

Tiinelleme (Tunnelling): Kapstilleme gibidir, fakat orjinal IP paketleri tzerinde
ilave yan anlamlar tagir.

Uzaktan Adres Degisikligi (Remote Redirection): Local sebeke Uzerinde
bulunmayan bir kaynaktan génderilen yeniden adresleme.

Yabanci Adres (Care-of Address): Mobil digim noktasi servis sebekesine
baglanmadigi zaman, mobil digim noktasinin mevcut internete baglant
noktasindaki IP adresi.

Birlestirilmis Yabanci Adres (Collocated Care-of Address): Mobil digim
noktasinin sebeke arayiizlerinin birine tahsis edilen yabanci adres.

Yabanci Servis Sunucu (Foreign Agent): Mobil Digim Noktasi yabanc
sebekede dolastiyi zaman, mobil digum noktasina servis saglayan yabanci
sebeke (izerindeki mobilite sunucu/yonlendirici.

Yabanci Sebeke (Foreign Network): Mobil digim noktasinin kendi servis

sebekesine baglanmadigi zaman baglandig sebeke.



1. GIRIS

Son yillarda internetin blytimesi ve mobil kullanimda gorulen belirgin artigla
birlikte, haberlesmenin gesitliligi ve kisisellesmesine ilaveten, sesten veri
haberlesmesine ve sabit hattan mobil haberlesmeye kadar gelisen talep yapisi
icinde de énemli degisiklikler sz konusu olmustur. Daha da Otesi, veri iletiminde
dar banttan genisbant haberlesmesine gegis, endustrinin doéntsimunu
hizlandirmistir. S6z konusu geligsmeler gergevesinde haberlesmenin kisiler arasi,
kisiler ve cihazlar arasi, hatta cihazlar arasi geniglemesi telekominikasyon
pazarinin biiyimesine tanikig beraberinde getirmistir. Guniimizde mobil
telefon haberlesmesinde uluslararasi dolagim (roaming) hemen hemen
tamamen saglanmistir. Ancak internet erisiminde bunu saglamak, IP
adreslerinin aga bagimli olmasi nedeniyle o kadar kolay olmamaktadir. Buttin bu
nedenlerle, “Mobil ve IP” kavrami, ginimizde telekominikasyon sektérunt
dizenleyen, politikalar Ureten ve stratejiler olugturan diizenleyici idareler igin
énemli konularin arasinda yer almaktadir. Bu baglamda, tlkemizdeki diizenleyici
otorite olan Telekomiinikasyon Kurumu’nun hem mobil hem de IP kavramini
bitinlestiren Mobil IP'ye iligkin olarak belirli bir yaklagima sahip olmasi dnem

tagimaktadir.

Telekomiinikasyon sektoriinde, ozellikle biligim teknolojisi dalinda son yillarda
yasanan ve yukarida da bahsedilen ¢ok hizli gelismeler cgergevesinde,
teknolojinin hizli gelisimini es zamanli olarak uygulamak veya hemen yakinindan
izlemek, bu sektori diizenleyen Kurumlarin gérevleri arasinda bulunmakla
birlikte, bagar diizeylerinin bir gostergesi olmakta ve ayni zamanda Ulkelerin
gelismislik diizeylerini géstermektedir. Telekomiinikasyon ve biligim sektorlinu
ilgilendiren konular ve bu alanlarda teknolojik yeniliklerin uygulanmasi,
Telekomiinikasyon Kurumu'nun da gérev alaninda bulunmakta ve yaklagimini

etkin ve hizli bir sekilde ortaya koymasi, ¢oziimler Uretmesi ve dolayisiyla aktif



katiim sergilemesi sektoriin beklentisi olmaktadir. Bu amagtan yola c¢ikarak,
hazirlanan “Mobil IP: Mevcut Diizenlemeler ve Tirkiye Onerileri” bashkl tez
calismasinin; Gilkemiz insanina, kiiltirine, kalkinmasina, e-Turkiye projesine ve

sektoriin yonlendiriimesine 6nemli katki sunacagina inaniimaktadir.

Mobil IP, mobilitenin istendigi ve geleneksel karasal baglantili model iginde veya
kullanicinin ihtiyaglar igin yeterli g¢ozimler saglanmadigl ortamlarda fayda
saglayan ve kullanicilara hareket ederken internete kesintisiz erisilebilirlik ortami
kurulmasi ve gelistiriimesi igin olanaklar sunan internet protokolii Gzerine inga
edilen bir standarttir. Mobil bilgisayarlarin baglanti noktasina bakilmaksizin ve IP
adresini degistirmeksizin internete erigsimini  olanakli kilmasi dolayisiyla
Mobil IP, telsiz teknolojisinin kullanimda oldugu ortamda Ozellikle Onem

kazanmaktadir.

Hareket halindeyken internete erisim ve bunun sebeke yapisi olarak
tanimlanabilen mobil bilgisayarlagsma ve sebekelesmesi kavrami, gindmuazan
tasinabilir  bilgisayar ve sebekelesmesi ile karigtirilmamahidir. ~ Mobil
sebekelesme iginde kullanici, bilgisayarin internete baglanti noktasini
degistirdigi zaman, yani bagl oldugu sebekeden ayrildigi ve yabanci bir
sebekeye girdiginde, bilgisayarlagma aktiviteleri bozulmaz. Aksine tekrar

baglanti otomatik olarak ve etkilenmeden gerceklesmektedir.

Mobil IP, telsiz sebekelesme iginde internet Miihendisligi Gorev Birligi (IETF)
tarafindan gelistirien ve mobilite destek verimliligi igin birgok ozellikler ile
gelismis ag guvenligi destegi saglayan Internet protokolUnin yeni uyarlamasi
IPv6 (IP uyarlama 6)ya yonelmektedir. Bununla birlikte, hemen hemen 25 yil
énce gelistirilen ve dinyada yaygin olarak kullanilan ilk internet protokolii olan
IPv4’iin servis sunuculari da mobiliteyi desteklemektedir. Ancak Mobil IP,
IPv4 protokoliine uygulanabilmesine ragmen, IPv4'te gerek IP adresi kithg

gerekse guvenlik konularinda bir takim problemler bulunmaktadir.



Giiniimiizde, IP uygulamalarinin artan oranda kullaniimasi, kullanici sayisindaki
artis, Internetteki hizli biyime, adres sikintisini gindeme getirmekte ve tim
dinyada gelecek yillarda IP adreslerinin tiikenecegi korkusuna yol agmaktadir.
Mevcut internet Protokoltniin adres kithgi sorununu gézmek igin, birgok internet
kullanicisi internete giris/cikista Ag Adres Degisimine (NAT) veya herkese ait
6zel adres kumbarasi ile yetinmeye zorlanmistir. Bu yéntemde, ¢ézel IP adresleri
tanimlanmis ve 6zel aglara tahsis ediimeye baglanmigtir. Ancak bu adresler
sadece yerel agda gegerli olup internette taninmamaktadir. A§g Adres Degisimi
(NAT) kullanilarak, 6zel aga bir veya birkag internet adresi atanmakta ve 6zel
agdaki tum bilgisayarlar bu adresler ile internete ulagsmaktadir. Bu durum, Mobil

IP uygulamalarinda sorun yaratmaktadir.

IETF tarafindan &zellikle Mobil IP'ye yonelik olarak gelistirilen IPv6'da, 32 yerine
128 bitlik IP adresleri tahsis edilerek IPv4'in adres kapasitesi gelistirilmigtir. Bu
suretle, IP adres havuzu hemen hemen sonsuz olmakta ve mobilite destek
verimliligi ile gelismis ag guvenligi destegi saglayan dzellikleri ile de Mobil IP'nin
cok farkli sistem ve teknolojilere uygulanabilirliine olanak taninmaktadir. Bu
nedenle, yeni internet uygulamalar da yeni nesil IP (IPv6)nin dogmasindaki
diger 6nemli bir etkendir. Ornegin ses ve gorinti dagitan uygulamalar, dizenli
araliklarla verinin dagitiimasina gereksinim duymaktadir. Kesinti olmaksizin
internet yoluyla gergek zamanl ses ve gorunti dagitiminin (bilgi akisinin)

sadlanmasi mevcut protokolde tanimlanmamistir.

Gunumiizde, gerek Avrupa Konseyi'nde gerekse Asya-Pasifik Ulkelerinde, sabit
ve mobil IP'de, halen kullaniimakta olan IPv4'in yerini alacak yeni protokol IPv6
lizerinde yogun olarak galigiimaktadir. Bu amagcla, tez kapsaminda Ozellikle
Mobil IP Teknolojisine ek olarak, Mobil IP’de servis kalitesi ve guvenligi daha
ylksek, geligtiriimis adres yetenegine sahip yeni nesil IP (IPv6) gereksinimine

kapsamli olarak yer verilmig ve IPv6'nin internet Servis Saglayici'lar (ISS)



tarafindan kullaniimasi konular da arastirilarak, Omurga igletmeci ve iSS lerin
konuya yaklagimlari, saglayacaklari avantajlar ve karsilagabilecekleri sorunlar
arastirilip, analiz edilerek Mobil IP servisi konusundaki mevcut dizenlemeler
incelenmis olup; buradan hareketle, Tirkiye icin Oneriler ve stratejiler

gelistirimeye caligiimigtir.

Tez'e yénelik yapilan tim bu galismalarda, yayinlanmig ve yayimlanmig verilere
ek olarak, cesitli tlkelere ait 14 adet dizenleyici kurulusa elektronik ortamda
mektup ve anket (Ek-1) gonderilmistir. Ayrica Omurga isletmecisi ile 3 adet
GSM isletmecisine, pazar payi diger internet Servis Saglayicilarina (ISS) gore
daha yiiksek 19 adet ISS'na ve internet konusunda islevsel 4 adet Sivil Toplum
Orgiiti’'ne sorgulama (Ek-2) génderilerek, konu isletmeci ve kuruluglara ait
birincil verilere ulasiimis ve bu veriler analiz edilerek degerlendirmeler

yapilmisgtir.

Tez calismasinda gbziime yonelik bir yaklagim olarak; internet ve web'in
biyimesindeki énemin dikkate alinmasiyla, Mobil IP ile mobiliteye yapilacak
hizl destegin internetin gelecekteki performansinda kesin bir farklilik yaratacagi
varsayimina dayanilarak, Mobil IP’yi destekleme gerekliligine isaret edilmekte ve
IPv4'ten IPv6 adresleme sistemlerine gegisin, 6zellikle gelismekte olan ulkelerde
internetin genis capli genislemesini kolaylastiracagi 6ngorisu yapilmaktadir.
Ayrica, Telekominikasyon Kurumu tarafindan olusturulacak strateji ve
politikalarda bu konunun yer almasinin, Ulkemizin bilgi ¢aginda hizla
ilerlemesine, yurt iginde sayisal ugurumun engellenmesine, toplumsal gelismeye
ve bilgi teknolojileri ve telekomiinikasyon alanindaki gelismelere olumlu katkilari

olaca@ina inaniimaktadir.



Tez, giris bdlimini takiben agsagidaki bélumlerden olugmaktadir.

ikinci bolimde: “Mobil IP” teknolojisi ele alinmig olup Mobil IP’nin ogeleri,
kullanimini destekleyen protokoller, standartlari, galigmasi, isletmesi, transfer
konusu, giivenligi, servis kalitesi ve Mobil IP'de kullanilan protokoller (IPv4,
IPv6) arasindaki farkhliklar agiklanmis olup boylelikle gerekli teknik Dbilgiler

verilmigtir.

Ugtincii blimde; Mobil IP'de yeni nesil IPvE'ya neden ihtiyag duyuldugu, Mobil
IP’nin nasil degisecedi, etkilerinin neler olacagi, IPv6'nin avantajlar, Mobil IP
internet hizmetinin yayilmasi ve ekonomisi, IPv6'ya go¢ ve diizenlemeye yonelik

konular ile ilgili hususlar incelenip arastiniimistir.

Dérdiincl bolimde: dzellikle tilkemizin Avrupa ile bitlinlesmesi ve sistemlerinin
uyumu agisindan goris ve yaklagimlari son derece dnemli olan Avrupa Konseyi
ile elektronik teknolojisinde diinyada biylk ve hizli ilerlemeler gosteren Asya-
Pasifik Bolgesi'nin ve ulusal telekomunikasyon otoritelerinin konuya yaklagimlari

ve mevcut diizenlemeleri agiklanmistir.

Besinci bolimde; Turkiye Uygulamalan bashgi altinda, tlkemizdeki mevcut
durum ve diger (Ulkelerle konumunun karsilastirilmasi yapilmig, Omurga
Saglayici ile 1SS’lerin Mobil IP ve Mobil IP'de IPv6'nin uygulanmasina yonelik
yaklagimlarini gosteren ve Tez'e birincil seviyede veri saglayan anket
caligmalan ve sonuglarinin analizine yer verilmis, Kurumun sorumluluklarn ve

diizenleme boyutu aragtiriimistir.

Sonug béluminde; yukaridaki incelemeler 1s1§inda “Mobil IP” uygulamasiyla ilgili
diizenlemeler, stratejiler ve egilimler tlkemiz agisindan irdelenerek genel bir

degerlendirme yapilmis ve dnerilerde bulunulmustur.



2. MOBIL IP TEKNOLOJISI

Mobil IP, mobil bilgisayarlara internet icinde kesintisiz dolagim sunan gegerli tek
yéntemdir. Mobil telsiz bilgisayarlar, internete baglanabilmekte ve konumlarinin
degismesine karsin, yeni bir link kurarak bir onceki linkten ayrilarak internete

bagli kalmayi surdirebilmektedir.

Dizustii bilgisayar, PDA ve yeni nesil veri dzellikli telefonlarin gok genis ve hizli
bir sekilde yayiimasi, hareket halindeki bu kullanicilar igin, daha yliksek seviyeli
baglantiyi hemen hemen gerekli kilmaktadir. Bu grup kullanicilar igin veri
baglanti ¢oziimleri, sabit telefon baglantili veya sabit telli LAN kullanicilarinin
gereksinimlerinden gok farkli olmaktadir. Hiicresel servis saglayicilar ve sebeke
yoneticileri, daha buyuk &zgurlik saglayacak olan telsiz LAN teknolojilerinin

yayillmasini, bu gereksinimi karsilayacak bir ¢6ziim olarak istemektedir [1].

Bir kullanici cihazi baglh oldugu sebekeden ayrildigi ve yabanci bir sebekenin
alanina girdigi zaman, yabanci sebeke, paketlerin gonderilmesi gerektigi
yabanci adresi esas sebekeye bildirmek igin Mobil IP protokoliini kullanir.
Mobil IP, siirekli IP adreslerini koruyarak, kullanicilara kendi sebekeleri diginda
dolagim ézgurliginu saglar. Boylece, hareket sirasinda mobil kullanicilara IP
datagramlarin seffaf olarak yonlendiriimesi olanag! saglanir ve dolagim halinde
veri aktarimlari baslatilabilir, hem de internete baglanti noktalari veya sebekeler
arasindaki fiziksel yer degisikligine ragmen, veri aktarimlarinin  surekliligi

saglanmis olur.

Mobil IP genellikle, farkli IP adresleri ile coklu Yerel Alan Aglari (LANs-Local
Area Networks) arasinda mobil cihazlar kullanan kullanicilarin oldugu Telsiz
Genis Alan Sebekelerinde (WAN) bulunmaktadir [2]. Ayrica Mobil IP, dolagim
gerektirebilen telsiz LAN erisimine ek olarak CDMA, TDMA, GSM, AMPS,
NAMPS gibi bir ¢ok farkli hiicresel teknolojiler ile birlikte de uygulanabilmektedir.



2.1. Mobil IP Nedir ?

internet altyapisi, TCP/IP protokol takimi diye adlandirilan protokollerin lzerine
kurulmaktadir. internet ag yapisinin kdse tasi olan bu takim igerisinde, iletim
Kontrol Protokolii (TCP) ve internet Protokolii (IP) gekirdek protokollerdir.

internet Protokolii (IP), internete baglanmak isteyen her bilgisayara bir IP adresi
tahsisini gerekli kilmaktadir. Bu adres dogrudan ya da bir servis saglayici
kanaliyla alinabilmektedir. Bilgisayarin konumu ya da baglanti noktasi degistigi
zaman IP adresi de degismek zorunda oldugundan, mobilite durumunda internet
baglantisinin kesilmemesi en 6nemli aragtirma konulardan biri olarak ortaya

cikmaktadir.

IETF tarafindan, bu problemin goztilmesi igin mobil digim noktasinda iki IP
adresinin (sabit sunucu adresi ve baglantinin her yeni noktasinda degisen
yabanci adres) kulaniimasina izin verilerek, Mobil Internet Standardi

tasarlanmistir.

Mobil IP, mobil bilgisayarlarin baglanti noktasi ne olursa olsun IP adresi
degismeksizin internete bagl kalmasini olanakli kilan ve TCP gibi daha ylksek
protokollere agik, internet protokolu iizerine inga edilen bir standart protokoldir
[3]. Kisaca, Mobil IP, mobil sunuculara acik sebeke baglantisi saglayan bir
mekanizma ve kullanicilara mobil cihazlari ile farkh IP adresine sahip bagka bir
sebekede oldugu zaman, internet baglantilarini surdirmeleri igin IP adreslerinin

bir sebeke ile birlegmesine izin veren bir standarttir.

Boylece Mobil IP, servis sunucu sebekelerine otomatik olarak uygun IP tabanli
baglantilari saglayarak, sebekeler boyunca dolagima agik mobil cihazlari (mobil
digim noktalarini) olanakh kilmaktadir. Bu durumda, mobil digim noktasi,



sebekenin farkli bolgesinde igletildigi zaman, cihazin IP adresinin degisme

zorunlulugu ortadan kalkmaktadir [3].
2.2 Mobil IP’nin Ogeleri

Mobil IP’yi uygulanabilmesi igin gerekli elemanlar asagida tanimlanmaktadir
(Sekil 2.1):

e Mobil Digim Noktasi
¢ Servis Sunucu (Home Agent)

e Yabanci Servis Sunucu (Foreign Agent)

Mobil Disgim

Noktasi ziyaret MoanUQUm
edilen Yabanc! Noktas! ngs
Sebekede Sebekesinde
I 4@___(\ internet }_—_@7 I
Yabanci
Feoeke Yapanc Servis Servis Sunucu

Sunucu

Yabanci $ebeke %

Yabanci Servis
Sunucu

Sekil 2.1 Mobil IP'nin ana bilesenleri
Sistemde, mobiliteyi saglayan servis sunucu ile yabanci servis sunucudur.

Servis Sunucu (Home Agent), mobil digim noktasinin ana sebeke iginde

gorevlendirilen yonlendiricisidir. Yabanci Servis Sunucu (Foreign Agent), mobil



digim noktasinin halihazirda ziyaret ettigi yabanci sebekedeki ozellestiriimis
yonlendiricisidir. Mobil IP’de yabanci servis sunucular, genellikle servis sunucu
ve mobil digim noktasi arasinda génderilen kayit isteklerini tekrarlamakla

yukumladdrler.

Servis adresi, kimlik belirleme gibi gereksinim duyulan bitin protokol ve
uygulamalar agisindan mobil diigim noktasini tanimaya yoneliktir; yabanci

adres ise dogru ve hizli yénlendirme igin desteklenmektedir.
2.3 Mobile IP’nin Kullanimini Destekleyen Protokoller

IETF Mobil IP Calisma Grubu, hem IPv4 hem de IPv6'yi kullanan IP digim
noktalarina (sunucular ve yénlendiriciler), IP alt sebekeleri ve cesitli ortamlar
arasinda strekli dolasimi sadlamak igin yonlendirici destegini gelistirmistir [4].
Mobil IP'nin metodu, aktif iletim Kontrol Protokolti (TCP)'niin baglantilarini ve
Kullanici Datagram  Protokoli  (UDP)'niin  girig baglanma tertibatinin
korunmasina ek olarak, IP katmaninin izerinde seffafligi desteklemek Uzere

kuruludur.

Mobil IP, telsiz sebeke yapisi iginde ilginin odak noktasi olmustur. ilginin gogu
daha uygun protokol olan IPv6'ya yénelmekte ve mevcut arastirma ve
gelistirmeler IPv6'y1 merkez almaktadir. Bununla beraber, ilk protokol olan
IPv4'te basariyla kullaniimaktadir.

2.3.1 IPv4 Protokoli

IPv4 internet Protokoli'niin 4 (ncu uyarlamasidir. internette halihazirda
kullanilan ve hemen hemen 25 yil énce gelistirimis ve 1980’lerin ilk yillarinda
kullaniimaya baslanmisg bulunan IPv4 protokolli, diinyada yaygin olarak

kullanilan ilk internet Protokoltdur [5].
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IPv4 adres standardi ile yaklagik 4 milyar adres tanimlanabilmektedir. Her bir
adres 32 bitlik (ikillik) bir kombinasyondan elde edildiginden bu yapi 4 294 967
296 adet 6zgiin adres ile sinirlanmaktadir. Bu adreslerin gogu, yerel sebekeler
veya ayni anda coklu dagitimi yapilan adresler olarak 6zel amaglar igin tahsis
edilmistir. Azalan sayidaki adres ise kamu internet adresleri olarak tahsis

edilebilmektedir.

Mevcut adreslerin gogu tiikendigi igin IPv4 adreslerinin tahsisindeki kitlik

kaginilmaz goérilmektedir.
2.3.2 IPv6 Protokoll

IPv6 internet Protokol'iin 6'nci uyarlamasi olup, mevcut IPv4 protokolinin yerini

almak tizere |IETF tarafindan tasarlanan yeni nesil protokolddr.

IPv6 adres boslugu problemini gézmekte ve yonlendirme ve sebeke otomatik
bicimlendirme gibi birgok alanda IPv4’e gelismeler ilave etmektedir. IPv6 adres
yapisinda 128 bitlik (ikillik) adres yapisina gecilmistir. Bu yapidaki adres sayisl,
internete baglanabilecek biitin mobil, ev ve ofis aygitlarina yetebilecek ve uzun
gelecekte ortaya gikabilecek butin yeni uygulamalara da izin verecektir [6].
IPv6'nin asamali olarak IPv4'Un yerini almasi ve gegis doneminde uzunca bir

stire birlikte isletiimesi beklenmektedir.

Mobil IPv6, yabanci servis sunucu hari¢ IPv4 gibi temel sebeke unsurlarini

kullanmaktadir.

Mobil IP, son zamanlarda IPv6, internet iginde ylizmilyonlarca digum noktasi
icin gelecegin mobilite yonetim projesinin merkezilesmis onemli bir pargasi

olmaktadir.



1

2.4. Mobil IP Standartlan

Mobil IP standartlari IETF tarafindan gelistiriimistir. Yorum talepleri olarak

(RFC- Request for Comments) Yayinlanan Standartlar [7]:

- RFC2002 Temel Mobil IP Igletimi

- RFC2003 IP icinde IP Kapstlleme

- RFC2004 IP iginde En az Kapsiilleme

- RFC1701 Genel Yol Kapstilleme (GRE)

. RFC2006 Mobil IP igin Yénetimsel Bilgi Tabani ( MIB)
- RFC2344 Mobil IP igin Tersine Tinelleme

- RFC2356 Mobil IP igin Ategduvari

2.5. Mobil IP’nin Galigmasi
Mobile IP, ti¢ alt sistemin igbirligi olarak disindulebilir:

Birincisi, mobil bilgisayarlar internet iginde bir yerden baska bir yere konum
degistirirken, yeni baglanti noktalarini (yeni IP adreslerini) belirleyebilmesini

tanimlayan bulug mekanizmasidir.

ikincisi, mobil bilgisayarin, yeni baglanti noktasindaki IP adresini 6grendiginde,

onu tanimlayan sunucu ile servis sebekesine kayit edildigi mekanizmadir.

Sonuncusu, mobil bilgisayar servis sebekesinden ayrildigi zaman, Mobile IP'nin,
datagramlari  mobil digim noktasina dagitmak igin tanimladigi basit

mekanizmadir.

Bdylece bu Ug alt sistem,
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e Yabanci adresi bulma
e Yabanci adresi kayit etme

e Yabanc! adresi tlinelleme

seklinde i¢ ayri mekanizma olarak tanimlanmaktadir [8].

Mobil IP'de, servis adresi TCP baglantilarini tanimak igin kullanilir. Servis
adresi, mobil digum noktasinin bilgilerinin sirekli olarak servis sunucu
sebekesine ulasabilmesini saglar. Yabanci adres, baglantinin her yeni
noktasinda degisir ve mobil digim noktasinin yer betimleyici adresi olarak
diistiniilebilir. Yabanci adres, sebeke numarasini belirler ve bdylece sebeke
topografyasina uygun olarak mobil digum noktasinin baglanma noktasini
saptar. Mobil digim noktasi servis sunucusuna bagli olmadiginda yabanci
sebekeye baglanir; servis sunucu, mobil digum noktasi igin gonderilen butln
paketleri alir ve onlari mobil digim noktasinin mevcut baglanma noktasina

dagitmak Uizere dizenler.

Mobil diigiim noktasi hareket ettiginde, yeni yabanci adresi ile servis sunucuya
kayit olur. Boylece, servis sunucu, paketleri mobil diigim noktasina ulagmasi
icin yabanci adrese gdnderir. Bu noktadan daha uzaga dagitimda ise, paketlerin
degistiriimesi ve gonderilen IP adresi olarak, yabanci adresin gortlmesi gerekir.
Yapilan bu degisiklik, paket donusimi veya yeni adres olarak isimlendirilir.
Daha uzak noktada, pakete tersine doniigiim uygulanir ve paketin gonderilen IP
adresinin mobil diigiim noktasinin servis adresi oldugu gordldr. Paket, mobil
diigim noktasina ulagtigi zaman, TCP veya daha ylksek seviyeli bagka
herhangi bir protokol tarafindan dizgun olarak islenerek, mobil digim

noktasinin IP isleme katmanindan mantiksal olarak alinir.

Mobil IP'de servis sunucu, gonderilen IP adresi olarak mobil dugum noktasinin

yabanci adresini igeren yeni bir IP bashdi altinda, paketleri servis sebekesinden
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yabanci adrese yeniden gonderir. Bu yeni baslik, orjinal paket yabanci adrese

ulasincaya kadar paketi korur veya kapsiiller. Bu kapsiilleme ve paketlerin

internet boyunca ilerlemesi tiinelleme olarak adlandirilir.

2.2.1. Yabanci adresi bulma

Servis Sebekesi, paketleri uzaktaki sebekeye gonderebilmesi igin once uygun

adresi bilmelidir. Mobil IP ile istenilen adres tahsisi igin iki metod vardir:

Otomatik Servis Sunucu Bulma: Burada, Mobil diigim noktasini bulma
islemi mevcut standart protokolin tizerine insa edilmistir. Bu nedenle,
Mobil diigiim noktasi servis sunucu ile iletigim kuramadigi zaman, Mobil
IP, mobil digiim noktasinin servis sunucusu Gzerinden bagka bilinmeyen
bir servis sunucu ile kayit edilmesine izin veren bir mekanizmaya sahiptir.
Ornegin Dinamik Sunucu Bigimlendirme Protokolii (Dynamic Host
Configuration Protocol-DHCP) gibi bir protokol vasitasiyla adresi dinamik
bir sekilde elde eder. Otomatik servis sunucu tanima metodu, kayit
amacini tasidigi igin servis sunucunun [P adresinin yerine yeni bir IP
adresi yayinini kullanarak galigir. Bu metodun avantaji, mobil digim
noktasi yabanci servis sunucu olmaksizin bu isleve sahip olabilir.
Bununla beraber, ziyaretgi diigiim noktalarinin adres elde edebilecegi bir

adres havuzuna gereksinim duyulur.

Sunucu ilanlan : Ana servis sunucular ve yabanci servis sunucular
diizenli araliklarla  (6rnedin, iki saniyede veya her birkag saniyede bir)
sunucu ilanlarini yaymnlarlar. Eger mobil digim noktasi, bir yabanci
adrese ihtiyag duyarsa ve periyodik ilanlari beklemek istemiyorsa veya
Mobil Dugiim noktasina daha énceden yabanci adres teklif eden bir
yabanci sunucudan uzun sire ilan gelmezse, Mobil digim noktasi yayin

yapabilir veya herhangi bir yabanci servis sunucu veya servis sunucu
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tarafindan cevaplandiriimak (izere goklu talepte bulunur. Yabanci servis
sunucu orada bulundugunu bildirdigi zaman, yayinlanan mesaj yabanci

servis sunucunun (istenilen) adresini de igerir.

Yabanci Adresin Tahsisi (Assignment of Care-of Address)nde, yabanci
servis sunucu, kendi alani igine disen biitiin mobil diglim noktalar igin
tek bir (istenilen-required) adresi korur. Batin mobil dugim noktalari ayni
(istenilen) adresi paylastidi igin bu iglem, IPv4 ile mimkun olan sinirl

sayidaki adreslerin en iyi kullanimidir.

2.2.2. Yabanci adres kaydi

Mobil Dugiim noktasi, yabanci adrese sahip oldugu zaman, servis sunucusu
mobil dugim noktasini  sorgulamalidir.  Sekil 2.2'de, Mobil IP standardi
tarafindan tamimlanan kayit islemi gosteriimektedir. Mobil diigim noktasi
yabanci servis sunucunun yardimiyla yabanci adres bilgisi ile kayit talebini
servis sunucusuna gonderdigi zaman, islem baslar. Servis sunucu, gerekli
bilgileri kendi yonlendirme tablosuna ilave ederek istegi onaylar ve mobil dugim
noktasina kayit cevabini génderir. Guvenlik amaciyla, mobil diigim noktasi ve
servis sunucu birbirine gonderilen mesajlar kriptolar veya kodlar. Buna
ilaveten, yabanci servis sunucu ve servis sunucu, paket sahtekarligina ve

degisikligine kars: kayit istegini geri gevirebilirler.
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s N Yabanci Servis sunucu (FA)
llan Servisi

" FA lIstekleri HA ya gonderir.

Y

MH istek servisi \

/

HA

FA ] HA Istekleri kabul veya red eder.

MH’ye FA gondermeleri

Sekil 2.2 Kayit prosediri

2.2.3. Tunelleme / Kapsulleme

Mobil IP, yabanci sebeke ve servis sebekesi arasinda ileri ve geri gonderilen
paketleri tiinel yolu ile ulagtinr. Tunel iki ug noktaya sahiptir: Biri servis
sunucudaki IP adresi, digeri hem yabanci servis sunucunun hem de mobil
digim noktasinin istenilen adresi. Servis sunucu, mobil digim noktasinin
servis adresine gonderilen datagramlarin yolunu keser ve istenilen adrese

tiineller ve génderir (Sekil 2.3).

Yabanci servis sunucu, datagramlari ve mobil digim noktasina gonderilen
paketleri tinelden alir. Mobil digum noktasi tarafindan génderilen datagramlar

genellikle servis sunucuyu atlamaksizin standart IP yolunu kullanirlar.
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Jletisim DU
: Noktasi (CN)
[r_w | M| I Tasinan veri |
Baslk
Orjinal IP paketi
Sarvie Suriveu Bashk Tasinan veri
HA) HA Orjinal IP paketi
Kapsiillenmis IP Paketi
TUNEL
Yabanci Servis Sunucu
(FA)
/[ v | Tasinan veri|
Mobil DUglm Baslhk
Noktasi (MN) Orginal IP paketi
(kapsiillemesi goziilmis)

Sekil 2.3 Mobil IP’de tiinelleme

Yabanci adres igin tiinelleme iglemi: Mobil IP'deki IP iginde IP

tiinellemeislemi Sekil 2.4'te gorilmektedir.

™=
]

IP Bashg

Sekil 2.4 IP-iginde-IP gosterimi
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Mobil IP kullanan sunucular tarafindan desteklenen kapsiilleme mekanizmasi,
IP iginde IP'dir. IP iginde IP kullaniminda; servis sunucu, mobil dagum
noktasinin servis adresine goénderilen herhangi bir datagramin IP bagliginin
éniine yeni bir IP bagh@ini veya tunel baghigini gegirir [9]. Yeni ttnel bashg,
mobil digiim noktasinin yabanci adresini gidilecek IP adresi veya tlnel olarak
kullanir. IP iginde IP’de, orjinal IP bashg: tinel baghdinin tagima yukinin bir
parcasi olarak saklanir. Bu nedenle, yabanci servis sunucu, orjinal paketi
duizeltmek igin yalnizca tiinel baghgimi gikarmali ve geriye kalani mobil digim

noktasina goéturmelidir.

Kapsillenmis Diyagram

rx [MHI 2 ITaslnan |

Servis IHAI COM |4 or 55| X IMHI?I Taglnanl
Sunucu

P 4. ‘Yabanci
-y Servis

I X |MH| 2 ITasman

veri

Mobil Digum Noktasi

Sekil 2.5 Mobil IP'de tiinelleme iglemleri

Bazen Sekil 2.5'te gorlildugu gibi, icerdeki baglik olarak 55 protokol numarasi
kullanilir [8]. Servis sunucu, IP iginde IP yerine minumum diizeyde kapsilleme

kullandigi zaman bu islem gergeklesir. Bu islemde, orjinal IP bashg: yeniden
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olusturulurken, tiinel baghiginin bazi bilgileri icerdeki en kiigik kapstlleme
basligindaki bilgilerle birlestirildiginden, kapstlleme baghginda minumum
diizeyde yapilan iglem, IP igindeki IP kapsiillemesinden daha gugctir. Diger
taraftan, Ustteki baslik azalir.

2.2.4. Yonlendirme

Sekil 2.6 da gorildigi gibi Mobil Dugim Noktasi, paketleri iletigim digum

noktasina y6nlendirecek olan yabanci servis sunucuya gonderir.

—
Servis P il

Sunucu /
Yabanm Servis Sunucu

ﬁi Internet‘\i
Yabanct Adres
W E

Mobil Digiim
Noktas!

Sekil 2.6 Yonlendirme

Burada veri, yabanci servis sunucudan iletigim digim noktasina goénderilir [9].
Bununla beraber, verinin kaynagi olarak Mobil Dugim Noktasinin servis
sebekesi gorulur. Yénlendiriciler kaynak adresten yonlendiriimeyen paketleri

gordiikleri zaman onlari keserler. Bu olaya giris filtrelemesi denir.
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