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özE'r

Mobil IP, mobil bilgisayarların şebekeye bağlantı noktaları değiştiğinde, IP adresi
değişmeksizin İnternete bağlı kalmasını olanaklı kılan ve TCP gibi daha yüksek
protokollere açık, İnternet protokolü üzerine inşa edilen bir standarttır. Mobil şebeke
yapısı içinde, kullanıcı tarafından, bilgisayarın Internete bağlantı noktası
değiştirildiğinde, bağlantı otomatik olarak gerçekleşmektedir. Günümüzde kullanılan
IPv4 protokolü ve yeni nesil IP diye adlandırılan lPv6 protokolünün her ikisi de
Mobil IP'yi desteklemektedir. Ancak, hizmet kalitesi ve güvenliği daha yüksek,
geliştirilmiş IP adres yeteneğine sahip lPv6'nın, lPv4'e göre birçok avantajları
bulunmaktadır. Çalışmada, Mobil IP kavramı ve teknolojisi incelenmiş, Mobil IP'de
neden yeni nesil IPv6'ya gereksinim duyulduğu açıklanmış ve IPv6'ya geçişin
kaçınılmaz olduğu saptanmıştır. Ayrıca, araştırmanın ekonomik ve düzenleme
boyutunda ise gerek Avrupa Konseyi'nde, gerekse Asya-Pasifik ülkelerinde, lPv6
üzerinde yoğun olarak çalışıldığı ve büyük yatırımlar yapıldığı tespit edilmiştir. İnternet
kullanımının hızlı yükselişinde ve bilgi toplumununun oluşturulmasında, Mobil IP'nin
büyük bir potansiyel olacağı görülmektedir. Sonuç olarak, dünyadaki genel eğilimler ve
ülkemizdeki mevcut durum çerçevesinde, Türkiye için saptamalar yapılmış, öneriler
sunulmuş ve stratejiler oluşturulmaya çalışılmıştır. Özellikle Telekomünikasyon Kurumu
tarafından kısa, orta ve uzun vadeli stratejiler ortaya konulması öngörülmüştür.

Anahtar Kelimeler : Mobil IP, IPv4, lPv6
Sayfa Adedi : 123
Tez Yöneticisi : Yrd. Doç. Dr. Yusuf Murat ERTEN



MOBILE IP
EXISTING REGULATIONS AND PROPOSALS FOR TURKEY

(Telecommunication Expert Thesis)
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ABSTRACT

Mobile IP is a proposed standard protocol that enables mobile computers to stay
connected to the Internet regardless of their location and without changing their IP
address and that builds on the Internet Protocol by making mobility transparent to
applications and higher level protocols like TCP. In mobile networking, computing
activities are not disrupted when the user changes the computer's point of attachment
to the Internet. instead, all the needed reconnection occurs automatically and
noninteractively. Both IPv4, which is presently in use, and lPv6 which is called new
generation IP, support mobility. However, according to IPv4, lPv6 that has had many
advantages like more service quality, security and developed address capacity. In this
study, Mobile IP concept and techonology have been examined and why lPv6 has been
needed in Mobile IP has been clarifled and a migration to lPv6 that is not inevitable has
been determined. Furthermore, at the economic and regulation dimension of the study,
it is appeared that there is an intensive work and a great deal of investment on the lPv6
in the European Council and also Asia-Pasific Countries. lt seems that Mobile IP will be
great potential for which the number of Internet usage is increased sharply and the
information society is created rapidly. In conclusion, by thinking into account in the
world and the existing situation in our country, some statements have been put
forward, and some proposals are given, and some strategies have been tried to make.
Particularly, it is suggested that short, medium and long term strategies or plans be
come out by the Turkish Telekommunications Authority.

Key Words : Mobile IP, IPv4, lPv6
Page Number : 123
Adviser : Assistant Professor Yusuf Murat ERTEN
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Kişisel Bilgisayar (Personal Computer)
El Bilgisayarı (Personal Digital Assistant)
Paket Anahtarlamalı Veri Şebekesi (Packet Switched Data
Network)
Kullanıcı Serviste Arayanı Uzaktan Tanıma

(Remote Authentication Dial-In User Sen/ice)
Avrupa, Kuzey ve Orta Afrika ve Ortadoğu'dan sorumlu Bölgesel
İnternet Kayıt İdaresi
(Reseaux IP Europeans Network Co-ordination Centre)
Bölgesel İnternet Kayıt idareleri (Reginal Internet Registry)
Yeni veya güncellenen İnternet standartları için teklifleri
içeren doküman serileri (Request For Comments)
Hizmet Seviyesi (Quality of Service)
Zaman Bölmeli Çoklu Erişim (Time Division Multiple Access)
İletim Kontrol Protokolü (Transmission Control Protokol)
Kullanıcı Datagram Protokolü (User Datagram Protokol)
Evrensel Mobil Telekomünikasyon Sistemi
(Global Mobile Telecommunications Systems)
Telsiz Yerel Alan Ağları
Üçüncü Nesil Mobil Telefon
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MoeiL ıP şEeEKE TERMiNoLoJisi

Adres Değişikliği (Redirection): Düğüm noktasına yapılan yönlendirmeler
içinde, değişiklik yapmak için tasarlanan mesaj.
Ateş Duvarı (FirewalI): Özel ağ kaynaklarının diğer ağ kullanıcılarına ya da
İnternet gibi açık ağlardan erişime karşı güvenliğini sağlamak amacıyla, ağ
trafiğini filtrelemek için kullanılan donanım ya da yazılım.
Bağlantı Tertibatı (Binding): Mobil düğüm noktasının servis adresi, yabancı
adresi ve mobilite sunucularının kayıt süresini içeren üçüz numaralar.
Bağlantı güncelleme (Binding Update): Mobil düğüm noktasının yeni yabancı
adresine gereksinimi olan kişiye, yeni bağlantıyı sağlayan mesaj. Bağlantı
güncelleme, Mobil düğüm noktasının servis adresini, yeni yabancı adresi ve yeni
kayıt süresini içerir.

Bulma (Discovery): Sunucu bulma kısaltması.
Datagram (Datagram): TCP/IP'nin İletişim için kullandığı birim bilgi miktarı.
En İyi Yol (Route Optimization): Servis şebekesi aracılığıyla dolambaçsız
yoldan, paketleri iletişim noktasından doğrudan taşıyıcı adrese dağıtabilen
işlem (süreç).
Göçebelik (Nomadicity): Şebeke katman protokollerine sınırlanmayan, Mobil
(veya göçebe-nomadic) bilgisayar kullanıcılarına yardımcı olmak için tasarlanan,
şebeke teknolojisinin tam alanı.
İletişim Düğüm Noktası (Correspondent Node): Paketleri mobil düğüm
noktasına gönderen ve alan düğüm noktası.
Kapsülleme (Encapsulation): Orjinal IP paketini başka bir IP paketi içine alma
işlemi.
Kayıt (Registration): Mobil düğüm noktasının, mevcut yabancı adresi hakkında
servis sunucusuna bilgi vermesi işlemi.
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Kaynak Yönlendirme (Source Routing): Yeni adrese gönderilecek data
paketleri içinde, ara yönlendirme noktalarının tanımlanmasını gerektiren
yönlendirme tekniği.
Minumum Seviyede Kapsülleme (Minimal EncapsuIation): Orjinal IP
başlığının yapısını geçici olarak değiştiren, RFC 2003 içinde açıkça belirtilen
değişik biçimde bir kapsülleme tekniği.
Mobil Bilgisayarlaşma: Kullanıcının mobil olarak, bilgisayar ortamına sahip
olması/İnternete erişebilmesi.
Mobil Düğüm Noktası (Mobile Node): Normal kullanımın bir parçası olarak,
İnternete bağlanma noktası değişen düğüm noktası. Örneğin hücresel telefon,
cep bilgisayarı (PDA) veya dizüstü bilgisayar gibi.
Mobilite Sunucu (Mobility Agent): Mobil düğüm noktasına destek servisler
sunan düğüm noktası (yönlendiricisi). Bu ya bir mobilite sunucu, ya bir servis
sunucu ya da bir yabancı servis sunucu olabilir.
Otomatik Ana Servis Sunucu Bulma (Automatic Home Agent Discovery:
Mobil düğüm noktasının, servis şebekesi üzerinde bir servis sunucunun IP
adresini elde edebilmesi işlemi.
Servis Adresi (Home Address): Mobil düğüm noktasının sabit ve sürekli IP
adresi.
Servis Sunucu (Home Agent): Mobil düğüm noktasına servis adresinde
erişilebilir olunmasını sağlayan servis şebekesi üzerindeki düğüm
noktası/yönlendirici.
Servis Şebekesi (Home Network): Mobil düğüm noktasının, tahsis edilen IP
adresi (servis adresi) vasıtasıyla erişilebilir göründüğü şebeke.
Sunucu Bulma (Agent Discovery): Mobil düğüm noktasının, ana servis
sunucu veya yabancı servis sunucunun IP adresini elde edebilme işlemi.
Sunucu İlanları (Agent Advertisement): Mobilite sunucunun, mobil düğüm
noktasını bulması işlemi.
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Tam nitelikli alan ismi (Fully Oualified Domain Name-FQDN): Bir İnternet

düğüm noktasının Alan İsim Sistemi (DNS) tarafından tanımlanan tam alan adı.
Tekrarlanan Saldırı (Replay Attacks): İki kişi arasında, önceki ve geçerli işlem
sırasında, kayıt edilen bir işlemi taklit etmek için kötü niyetli bir kişinin atağı
yoluyla güvenliğin bozulması.
Tünelleme (Tunnelling): Kapsülleme gibidir, fakat orjinal IP paketleri üzerinde
ilave yan anlamlar taşır.
Uzaktan Adres Değişikliği (Remote Redirection): Local şebeke üzerinde
bulunmayan bir kaynaktan gönderilen yeniden adresleme.
Yabancı Adres (Care-of Address): Mobil düğüm noktası servis şebekesine
bağlanmadığı zaman, mobil düğüm noktasının mevcut İnternete bağlantı
noktasındaki IP adresi.
Birleştirilmiş Yabancı Adres (Collocated Care-of Address): Mobil düğüm
noktasının şebeke arayüzlerinin birine tahsis edilen yabancı adres.
Yabancı Servis Sunucu (Foreign Agent): Mobil Düğüm Noktası yabancı
şebekede dolaştığı zaman, mobil düğüm noktasına servis sağlayan yabancı
şebeke üzerindeki mobilite sunucu/yönlendirici.
Yabancı Şebeke (Foreign Network): Mobil düğüm noktasının kendi servis
şebekesine bağlanmadığı zaman bağlandığı şebeke.
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1. GiRiş

Son yıllarda İnternetin büyümesi ve mobil kullanımda görülen belirgin artışla
birlikte, haberleşmenin çeşitliliği ve kişiselleşmesine ilaveten, sesten veri
haberleşmesine ve sabit hattan mobil haberleşmeye kadar gelişen talep yapısı
içinde de önemli değişiklikler söz konusu olmuştur. Daha da ötesi, veri iletiminde
dar banttan genişbant haberleşmesine geçiş, endüstrinin dönüşümünü
hızlandırmıştır. Söz konusu gelişmeler çerçevesinde haberleşmenin kişiler arası,
kişiler ve cihazlar arası, hatta cihazlar arası genişlemesi telekomünikasyon
pazarının büyümesine tanıklığı beraberinde getirmiştir. Günümüzde mobil
telefon haberleşmesinde uluslararası dolaşım (roaming) hemen hemen
tamamen sağlanmıştır_ Ancak İnternet erişiminde bunu sağlamak, IP
adreslerinin ağa bağımlı olması nedeniyle o kadar kolay olmamaktadır_ Bütün bu
nedenlerle, "Mobil ve IP" kavramı, günümüzde telekomünikasyon sektörünü
düzenleyen, politikalar üreten ve stratejiler oluşturan düzenleyici idareler için
önemli konuların arasında yer almaktadır. Bu bağlamda, ülkemizdeki düzenleyici
otorite olan Telekomünikasyon Kurumu'nun hem mobil hem de IP kavramını
bütünleştiren Mobil IP'ye ilişkin olarak belirli bir yaklaşıma sahip olması önem
taşımaktadır.

Telekomünikasyon sektöründe, özellikle bilişim teknolojisi dalında son yıllarda
yaşanan ve yukarıda da bahsedilen çok hızlı gelişmeler çerçevesinde,
teknolojinin hızlı gelişimini eş zamanlı olarak uygulamak veya hemen yakınından
izlemek, bu sektörü düzenleyen Kurumların görevleri arasında bulunmakla
birlikte, başarı düzeylerinin bir göstergesi olmakta ve aynı zamanda ülkelerin
gelişmişlik düzeylerini göstermektedir. Telekomünikasyon ve bilişim sektörünü
ilgilendiren konular ve bu alanlarda teknolojik yeniliklerin uygulanması,
Telekomünikasyon Kurumu'nun da görev alanında bulunmakta ve yaklaşımını
etkin ve hızlı bir şekilde ortaya koyması, çözümler üretmesi ve dolayısıyla aktif
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katılım sergilemesi sektörün beklentisi olmaktadır. Bu amaçtan yola çıkarak,
hazırlanan “Mobil IP: Mevcut Düzenlemeler ve Türkiye Önerileri” başlıklı tez
çalışmasının; ülkemiz insanına, kültürüne, kalkınmasına, e-Türkiye projesine ve
sektörün yönlendirilmesine önemli katkı sunacağına inanılmaktadır.

Mobil IP, mobilitenin istendiği ve geleneksel karasal bağlantılı model içinde veya
kullanıcının ihtiyaçları için yeterli çözümler sağlanmadığı ortamlarda fayda
sağlayan ve kullanıcılara hareket ederken İnternete kesintisiz erişilebilirlik ortamı
kurulması ve geliştirilmesi için olanaklar sunan İnternet protokolü üzerine inşa
edilen bir standarttır. Mobil bilgisayarların bağlantı noktasına bakılmaksızın ve IP
adresini değiştirmeksizin İnternete erişimini olanaklı kılması dolayısıyla
Mobil IP, telsiz teknolojisinin kullanımda olduğu ortamda özellikle önem
kazanmaktadır.

Hareket halindeyken İnternete erişim ve bunun şebeke yapısı olarak
tanımlanabilen mobil bilgisayarlaşma ve şebekeleşmesi kavramı, günümüzün
taşınabilir bilgisayar ve şebekeleşmesi ile karıştırılmamalıdır. Mobil
şebekeleşme içinde kullanıcı, bilgisayarın İnternete bağlantı noktasını
değiştirdiği zaman, yani bağlı olduğu şebekeden ayrıldığı ve yabancı bir
şebekeye girdiğinde, bilgisayarlaşma aktiviteleri bozulmaz. Aksine tekrar
bağlantı otomatik olarak ve etkilenmeden gerçekleşmektedir.

Mobil IP, telsiz şebekeleşme içinde İnternet Mühendisliği Görev Birliği (IETF)
tarafından geliştirilen ve mobilite destek verimliliği için birçok özellikler ile
gelişmiş ağ güvenliği desteği sağlayan İnternet protokolünün yeni uyarlaması
lPv6 (IP uyarlama 6)'ya yönelmektedir. Bununla birlikte, hemen hemen 25 yıl
önce geliştirilen ve dünyada yaygın olarak kullanılan ilk İnternet protokolü olan
IPv4'ün servis sunucuları da mobiliteyi desteklemektedir. Ancak Mobil IP,
IPv4 protokolüne uygulanabilmesine rağmen, IPv4'te gerek IP adresi kıtlığı
gerekse güvenlik konularında bir takım problemler bulunmaktadır.
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Günümüzde, IP uygulamalarının artan oranda kullanılması, kullanıcı sayısındaki
artış, İnternetteki hızlı büyüme, adres sıkıntısını gündeme getirmekte ve tüm
dünyada gelecek yıllarda IP adreslerinin tükeneceği korkusuna yol açmaktadır.
Mevcut İnternet Protokolünün adres kıtlığı sorununu çözmek için, birçok İnternet
kullanıcısı İnternete giriş/çıkışta Ağ Adres Değişimine (NAT) veya herkese ait
özel adres kumbarası ile yetinmeye zorlanmıştır. Bu yöntemde, özel IP adresleri
tanımlanmış ve özel ağlara tahsis edilmeye başlanmıştır. Ancak bu adresler
sadece yerel ağda geçerli olup İnternette tanınmamaktadır. Ağ Adres Değişimi
(NAT) kullanılarak, özel ağa bir veya birkaç İnternet adresi atanmakta ve özel
ağdaki tüm bilgisayarlar bu adresler ile İnternete ulaşmaktadır_ Bu durum, Mobil
IP uygulamalarında sorun yaratmaktadır.

IETF tarafından özellikle Mobil IP'ye yönelik olarak geliştirilen lPv6'da, 32 yerine
128 bit'lik IP adresleri tahsis edilerek IPv4'ün adres kapasitesi geliştirilmiştir. Bu
suretle, IP adres havuzu hemen hemen sonsuz olmakta ve mobilite destek
verimliliği ile gelişmiş ağ güvenliği desteği sağlayan özellikleri ile de Mobil IP'nin
çok farklı sistem ve teknolojilere uygulanabilirliğine olanak tanınmaktadır. Bu
nedenle, yeni İnternet uygulamaları da yeni nesil IP (lPv6)'nın doğmasındaki
diğer önemli bir etkendir. Örneğin ses ve görüntü dağıtan uygulamalar, düzenli
aralıklarla verinin dağıtılmasına gereksinim duymaktadır. Kesinti olmaksızın
İnternet yoluyla gerçek zamanlı ses ve görüntü dağıtımının (bilgi akışının)
sağlanması mevcut protokolde tanımlanmamıştır.

Günümüzde, gerek Avrupa Konseyi'nde gerekse Asya-Pasifik ülkelerinde, sabit
ve mobil IP'de, halen kullanılmakta olan IPv4'ün yerini alacak yeni protokol lPv6
üzerinde yoğun olarak çalışılmaktadır. Bu amaçla, tez kapsamında özellikle
Mobil IP Teknolojisine ek olarak, Mobil IP'de servis kalitesi ve güvenliği daha
yüksek, geliştirilmiş adres yeteneğine sahip yeni nesil IP (lPv6) gereksinimine
kapsamlı olarak yer verilmiş ve IPv6'nın İnternet Servis Sağlayıcı'Iar (İSS)
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tarafından kullanılması konuları da araştırılarak, Omurga işletmeci ve İSS lerin
konuya yaklaşımları, sağlayacakları avantajlar ve karşılaşabilecekleri sorunlar
araştırılıp, analiz edilerek Mobil IP servisi konusundaki mevcut düzenlemeler
incelenmiş olup; buradan hareketle, Türkiye için öneriler ve stratejiler
geliştirilmeye çalışılmıştır.

Tez'e yönelik yapılan tüm bu çalışmalarda, yayınlanmış ve yayımlanmış verilere
ek olarak, çeşitli ülkelere ait 14 adet düzenleyici kuruluşa elektronik ortamda
mektup ve anket (Ek-1) gönderilmiştir. Ayrıca Omurga işletmecisi ile 3 adet
GSM işletmecisine, pazar payı diğer İnternet Servis Sağlayıcılarına (İSS) göre
daha yüksek 19 adet İSS'na ve İnternet konusunda işlevsel 4 adet Sivil Toplum
Örgütü'ne sorgulama (Ek-2) gönderilerek, konu işletmeci ve kuruluşlara ait
birincil verilere ulaşılmış ve bu veriler analiz edilerek değerlendirmeler
yapılmıştır.

Tez çalışmasında çözüme yönelik bir yaklaşım olarak; İnternet ve web'in
büyümesindeki önemin dikkate alınmasıyla, Mobil IP ile mobiliteye yapılacak
hızlı desteğin İnternetin gelecekteki performansında kesin bir farklılık yaratacağı
varsayımına dayanılarak, Mobil IP'yi destekleme gerekliliğine işaret edilmekte ve
lPv4'ten lPv6 adresleme sistemlerine geçişin, özellikle gelişmekte olan ülkelerde
İnternetin geniş çaplı genişlemesini kolaylaştıracağı öngörüsü yapılmaktadır.
Ayrıca, Telekomünikasyon Kurumu tarafından oluşturulacak strateji ve
politikalarda bu konunun yer almasının, ülkemizin bilgi çağında hızla
ilerlemesine, yurt içinde sayısal uçurumun engellenmesine, toplumsal gelişmeye
ve bilgi teknolojileri ve telekomünikasyon alanındaki gelişmelere olumlu katkıları
olacağına inanılmaktadır.
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Tez, giriş bölümünü takiben aşağıdaki bölümlerden oluşmaktadır.

İkinci bölümde; “Mobil IP" teknolojisi ele alınmış olup Mobil lP'nin ögeleri,
kullanımını destekleyen protokoller, standartları, çalışması, işletmesi, transfer
konusu, güvenliği, servis kalitesi ve Mobil IP'de kullanılan protokoller (IPv4,

lPv6) arasındaki farklılıklar açıklanmış olup böylelikle gerekli teknik bilgiler

verilmiştir.

Üçüncü bölümde; Mobil IP'de yeni nesil IPv6'ya neden ihtiyaç duyulduğu, Mobil

IP'nin nasıl değişeceği, etkilerinin neler olacağı, lPv6'nın avantajları, Mobil IP
İnternet hizmetinin yayılması ve ekonomisi, IPv6'ya göç ve düzenlemeye yönelik
konular ile ilgili hususlar incelenip araştırılmıştır_

Dördüncü bölümde; özellikle ülkemizin Avrupa ile bütünleşmesi ve sistemlerinin
uyumu açısından görüş ve yaklaşımları son derece önemli olan Avrupa Konseyi
ile elektronik teknolojisinde dünyada büyük ve hızlı ilerlemeler gösteren Asya-
Pasifik Bölgesi'nin ve ulusal telekomünikasyon otoritelerinin konuya yaklaşımları
ve mevcut düzenlemeleri açıklanmıştır.

Beşinci bölümde; Türkiye Uygulamaları başlığı altında, ülkemizdeki mevcut
durum ve diğer ülkelerle konumunun karşılaştırılması yapılmış, Omurga
Sağlayıcı ile İSS'Ierin Mobil IP ve Mobil IP'de lPv6'nın uygulanmasına yönelik
yaklaşımlarını gösteren ve Tez'e birincil seviyede veri sağlayan anket
çalışmaları ve sonuçlarının analizine yer verilmiş, Kurumun sorumlulukları ve
düzenleme boyutu araştırılmıştır_

Sonuç bölümünde; yukarıdaki incelemeler ışığında “Mobil IP" uygulamasıyla ilgili
düzenlemeler, stratejiler ve eğilimler ülkemiz açısından irdelenerek genel bir
değerlendirme yapılmış ve önerilerde bulunulmuştur.
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2. MoeiL İP TEKNoLo.ıisi

Mobil IP, mobil bilgisayarlara İnternet içinde kesintisiz dolaşım sunan geçerli tek
yöntemdir. Mobil telsiz bilgisayarlar, İnternete bağlanabilmekte ve konumlarının
değişmesine karşın, yeni bir link kurarak bir önceki linkten ayrılarak İnternete
bağlı kalmayı sürdürebilmektedir.

Dizüstü bilgisayar, PDA ve yeni nesil veri özellikli telefonların çok geniş ve hızlı
bir şekilde yayılması, hareket halindeki bu kullanıcılar için, daha yüksek seviyeli
bağlantıyı hemen hemen gerekli kılmaktadır. Bu grup kullanıcılar için veri
bağlantı çözümleri, sabit telefon bağlantılı veya sabit telli LAN kullanıcılarının
gereksinimlerinden çok farklı olmaktadır. Hücresel servis sağlayıcılar ve şebeke
yöneticileri, daha büyük özgürlük sağlayacak olan telsiz LAN teknolojilerinin

yayılmasını, bu gereksinimi karşılayacak bir çözüm olarak istemektedir [1].

Bir kullanıcı cihazı bağlı olduğu şebekeden ayrıldığı ve yabancı bir şebekenin
alanına girdiği zaman, yabancı şebeke, paketlerin gönderilmesi gerektiği
yabancı adresi esas şebekeye bildirmek için Mobil IP protokolünü kullanır.
Mobil IP, sürekli IP adreslerini koruyarak, kullanıcılara kendi şebekeleri dışında
dolaşım özgürlüğünü sağlar. Böylece, hareket sırasında mobil kullanıcılara IP
datagramların şeffaf olarak yönlendirilmesi olanağı sağlanır ve dolaşım halinde
veri aktarımları başlatılabilir, hem de İnternete bağlantı noktaları veya şebekeler
arasındaki fiziksel yer değişikliğine rağmen, veri aktarımlarının sürekliliği
sağlanmış olur.

Mobil IP genellikle, farklı IP adresleri ile çoklu Yerel Alan Ağları (LANs-Local
Area Networks) arasında mobil cihazları kullanan kullanıcıların olduğu Telsiz

Geniş Alan Şebekelerinde (WAN) bulunmaktadır [2]. Ayrıca Mobil IP, dolaşım

gerektirebilen telsiz LAN erişimine ek olarak CDMA, TDMA, GSM, AMPS,
NAMPS gibi bir çok farklı hücresel teknolojiler ile birlikte de uygulanabilmektedir.
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2.1. Mobil IP Nedir ?

internet altyapısı, TCP/IP protokol takımı diye adlandırılan protokollerin üzerine
kurulmaktadır_ internet ağ yapısının köşe taşı olan bu takım içerisinde, İletim
Kontrol Protokolü (TCP) ve internet Protokolü (IP) çekirdek protokollerdir.

İnternet Protokolü (IP), internete bağlanmak isteyen her bilgisayara bir IP adresi
tahsisini gerekli kılmaktadır. Bu adres doğrudan ya da bir servis sağlayıcı
kanalıyla alınabilmektedir. Bilgisayarın konumu ya da bağlantı noktası değiştiği
zaman IP adresi de değişmek zorunda olduğundan, mobilite durumunda İnternet
bağlantısının kesilmemesi en önemli araştırma konulardan biri olarak ortaya
çıkmaktadır.

IETF tarafından, bu problemin çözülmesi için mobil düğüm noktasında iki IP
adresinin (sabit sunucu adresi ve bağlantının her yeni noktasında değişen
yabancı adres) kulanılmasına izin verilerek, Mobil internet Standardı
tasarlanmıştır.

Mobil IP, mobil bilgisayarların bağlantı noktası ne olursa olsun IP adresi
değişmeksizin İnternete bağlı kalmasını olanaklı kılan ve TCP gibi daha yüksek
protokollere açık, internet protokolu üzerine inşa edilen bir standart protokoldür

[3]. Kısaca, Mobil IP, mobil sunuculara açık şebeke bağlantısı sağlayan bir
mekanizma ve kullanıcılara mobil cihazları ile farklı IP adresine sahip başka bir
şebekede olduğu zaman, İnternet bağlantılarını sürdürmeleri için IP adreslerinin
bir şebeke ile birleşmesine izin veren bir standarttır.

Böylece Mobil IP, servis sunucu şebekelerine otomatik olarak uygun IP tabanlı
bağlantıları sağlayarak, şebekeler boyunca dolaşıma açık mobil cihazları (mobil
düğüm noktalarını) olanaklı kılmaktadır. Bu durumda, mobil düğüm noktası,
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şebekenin farklı bölgesinde işletildiği zaman, cihazın IP adresinin değişme

zorunluluğu ortadan kalkmaktadır [3].

2.2 Mobıı IP'nin öğeıeri

Mobil IP'yi uygulanabilmesi için gerekli elemanlar aşağıda tanımlanmaktadır

(Şekil 2.1):

0 Mobil Düğüm Noktası

0 Servis Sunucu (Home Agent)
ı Yabancı Servis Sunucu (Foreign Agent)

Mobil Düğüm
Noktası ziyaret
edilen Yabancı

Şebekede

5'-'ğ

Mobil Düğüm
Noktası Servis
şebekesinde

Jí

.-'-fî
' ,_ı' _ _`LInternet

XYabancı ¬_.___,_.
Şebeke Yabancı Servis Servis Sunucu

Sunucu

Yabancı Şebeke
Yabancı Servis

Sunucu

Şekil 2.1 Mobil IP'nin ana bileşenleri

Sistemde, mobiliteyi sağlayan servis sunucu ile yabancı servis sunucudur.
Servis Sunucu (Home Agent), mobil düğüm noktasının ana şebeke içinde
görevlendirilen yönlendiricisidir. Yabancı Servis Sunucu (Foreign Agent), mobil
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düğüm noktasının halihazırda ziyaret ettiği yabancı şebekedeki özelleştirilmiş
yönlendiricisidir. Mobil IP'de yabancı servis sunucular, genellikle servis sunucu
ve mobil düğüm noktası arasında gönderilen kayıt isteklerini tekrarlamakla
yükümlüdürler.

Servis adresi, kimlik belirleme gibi gereksinim duyulan bütün protokol ve
uygulamalar açısından mobil düğüm noktasını tanımaya yöneliktir; yabancı
adres ise doğru ve hızlı yönlendirme için desteklenmektedir.

2.3 Mobile IP'nin Kullanımını Destekleyen Protokoller

IETF Mobil IP Çalışma Grubu, hem IPv4 hem de IPv6'yı kullanan IP düğüm
noktalarına (sunucular ve yönlendiriciler), IP alt şebekeleri ve çeşitli ortamlar

arasında sürekli dolaşımı sağlamak için yönlendirici desteğini geliştirmiştir [4].

Mobil IP'nin metodu, aktif iletim Kontrol Protokolü (TCP)'nün bağlantılarını ve
Kullanıcı Datagram Protokolü (UDP)'nün giriş bağlanma tertibatının
korunmasına ek olarak, IP katmanının üzerinde şeffaflığı desteklemek üzere
kuruludur.

Mobil IP, telsiz şebeke yapısı içinde ilginin odak noktası olmuştur. ilginin çoğu
daha uygun protokol olan IPv6'ya yönelmekte ve mevcut araştırma ve
geliştirmeler IPv6'yı merkez almaktadır. Bununla beraber, ilk protokol olan
IPv4'te başarıyla kullanılmaktadır.

2.3.1 IPv4 Protokolü

IPv4 İnternet Protokolü'nün 4 üncü uyarlamasıdır. internette halihazırda
kullanılan ve hemen hemen 25 yıl önce geliştirilmiş ve 1980'lerin ilk yıllarında
kullanılmaya başlanmış bulunan IPv4 protokolü, dünyada yaygın olarak

kullanılan ilk internet Protokolüdür [5].
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IPv4 adres standardı ile yaklaşık 4 milyar adres tanımlanabilmektedir. Her bir
adres 32 bitlik (ikillik) bir kombinasyondan elde edildiğinden bu yapı 4 294 967
296 adet özgün adres ile sınırlanmaktadır. Bu adreslerin çoğu, yerel şebekeler
veya aynı anda çoklu dağıtımı yapılan adresler olarak özel amaçlar için tahsis
edilmiştir. Azalan sayıdaki adres ise kamu internet adresleri olarak tahsis
edilebilmektedir.

Mevcut adreslerin çoğu tükendiği için IPv4 adreslerinin tahsisindeki kıtlık
kaçınılmaz görülmektedir.

2.3.2 lPv6 Protokolü

lPv6 internet Protokol'ün 6'ncı uyarlaması olup, mevcut IPv4 protokolünün yerini
almak üzere IETF tarafından tasarlanan yeni nesil protokoldür.

lPv6 adres boşluğu problemini çözmekte ve yönlendirme ve şebeke otomatik
biçimlendirme gibi birçok alanda lPv4'e gelişmeler ilave etmektedir. lPv6 adres
yapısında 128 bitlik (ikillik) adres yapısına geçilmiştir. Bu yapıdaki adres sayısı,
internete bağlanabilecek bütün mobil, ev ve ofis aygıtlarına yetebilecek ve uzun

gelecekte ortaya çıkabilecek bütün yeni uygulamalara da izin verecektir [6].
IPv6'nın aşamalı olarak IPv4'ün yerini alması ve geçiş döneminde uzunca bir
süre birlikte işletilmesi beklenmektedir.

Mobil lPv6, yabancı servis sunucu hariç IPv4 gibi temel şebeke unsurlarını
kullanmaktadır.

Mobil IP, son zamanlarda lPv6, İnternet içinde yüzmilyonlarca düğüm noktası
için geleceğin mobilite yönetim projesinin merkezileşmiş önemli bir parçası
olmaktadır.
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2.4. Mobil IP Standartları

Mobil IP standartları IETF tarafından geliştirilmiştir. Yorum talepleri olarak

(RFC- Request for Comments) Yayınlanan Standartlar [7]:

- RFC2002 Temel Mobil IP İşletimi
- RFC2003 IP içinde IP Kapsülleme
- RFC2004 IP içinde En az Kapsülleme
- RFC1701 Genel Yol Kapsülleme (GRE)
- RFC2006 Mobil IP için Yönetimsel Bilgi Tabanı ( MIB)
- RFC2344 Mobil IP için Tersine Tünelleme
- RFC2356 Mobil IP için Ateşduvarı

2.5. Mobil IP'nin Çalışması

Mobile IP, üç alt sistemin işbirliği olarak düşünülebilirz

Birincisi, mobil bilgisayarlar İnternet içinde bir yerden başka bir yere konum
değiştirirken, yeni bağlantı noktalarını (yeni IP adreslerini) belirleyebilmesini
tanımlayan buluş mekanizmasıdır.

İkincisi, mobil bilgisayarın, yeni bağlantı noktasındaki IP adresini öğrendiğinde,
onu tanımlayan sunucu ile servis şebekesine kayıt edildiği mekanizmadır.

Sonuncusu, mobil bilgisayar servis şebekesinden ayrıldığı zaman, Mobile IP'nin,
datagramları mobil düğüm noktasına dağıtmak için tanımladığı basit
mekanizmadır.

Böylece bu üç alt sistem,
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ı Yabancı adresi bulma

o Yabancı adresi kayıt etme

o Yabancı adresi tünelleme

şeklinde üç ayrı mekanizma olarak tanımlanmaktadır [8].

Mobil IP'de, servis adresi TCP bağlantılarını tanımak için kullanılır. Servis
adresi, mobil düğüm noktasının bilgilerinin sürekli olarak servis sunucu
şebekesine ulaşabilmesini sağlar. Yabancı adres, bağlantının her yeni
noktasında değişir ve mobil düğüm noktasının yer betimleyici adresi olarak
düşünülebilir. Yabancı adres, şebeke numarasını belirler ve böylece şebeke
topoğrafyasına uygun olarak mobil düğüm noktasının bağlanma noktasını
saptar_ Mobil düğüm noktası servis sunucusuna bağlı olmadığında yabancı
şebekeye bağlanır; servis sunucu, mobil düğüm noktası için gönderilen bütün
paketleri alır ve onları mobil düğüm noktasının mevcut bağlanma noktasına
dağıtmak üzere düzenler.

Mobil düğüm noktası hareket ettiğinde, yeni yabancı adresi ile servis sunucuya
kayıt olur. Böylece, servis sunucu, paketleri mobil düğüm noktasına ulaşması
için yabancı adrese gönderir. Bu noktadan daha uzağa dağıtımda ise, paketlerin
değiştirilmesi ve gönderilen IP adresi olarak, yabancı adresin görülmesi gerekir.
Yapılan bu değişiklik, paket dönüşümü veya yeni adres olarak isimlendirilir.
Daha uzak noktada, pakete tersine dönüşüm uygulanır ve paketin gönderilen IP
adresinin mobil düğüm noktasının servis adresi olduğu görülür. Paket, mobil
düğüm noktasına ulaştığı zaman, TCP veya daha yüksek seviyeli başka
herhangi bir protokol tarafından düzgün olarak işlenerek, mobil düğüm
noktasının IP işleme katmanından mantıksal olarak alınır.

Mobil IP'de servis sunucu, gönderilen IP adresi olarak mobil düğüm noktasının
yabancı adresini içeren yeni bir IP başlığı altında, paketleri servis şebekesinden
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yabancı adrese yeniden gönderir. Bu yeni başlık, orjinal paket yabancı adrese
ulaşıncaya kadar paketi korur veya kapsüller. Bu kapsülleme ve paketlerin
internet boyunca ilerlemesi tünelleme olarak adlandırılır.

2.2.1. Yabancı adresi bulma

Servis Şebekesi, paketleri uzaktaki şebekeye gönderebilmesi için önce uygun
adresi bilmelidir. Mobil IP ile istenilen adres tahsisi için iki metod vardır:

0 Otomatik Servis Sunucu Bulma: Burada, Mobil düğüm noktasını bulma
işlemi mevcut standart protokolün üzerine inşa edilmiştir. Bu nedenle,
Mobil düğüm noktası servis sunucu ile İletişim kuramadığı zaman, Mobil
IP, mobil düğüm noktasının servis sunucusu üzerinden başka bilinmeyen
bir sen/is sunucu ile kayıt edilmesine izin veren bir mekanizmaya sahiptir.
Örneğin Dinamik Sunucu Biçimlendirme Protokolü (Dynamic Host
Configuration Protocol-DHCP) gibi bir protokol vasıtasıyla adresi dinamik
bir şekilde elde eder. Otomatik servis sunucu tanıma metodu, kayıt
amacını taşıdığı için servis sunucunun IP adresinin yerine yeni bir IP
adresi yayınını kullanarak çalışır. Bu metodun avantajı, mobil düğüm
noktası yabancı servis sunucu olmaksızın bu işleve sahip olabilir.
Bununla beraber, ziyaretçi düğüm noktalarının adres elde edebileceği bir
adres havuzuna gereksinim duyulur.

o Sunucu ilanları :Ana servis sunucular ve yabancı servis sunucular
düzenli aralıklarla (örneğin, iki saniyede veya her birkaç saniyede bir)
sunucu ilanlarını yayınlarlar. Eğer mobil düğüm noktası, bir yabancı
adrese ihtiyaç duyarsa ve periyodik ilanları beklemek istemiyorsa veya
Mobil Düğüm noktasına daha önceden yabancı adres teklif eden bir
yabancı sunucudan uzun süre ilan gelmezse, Mobil düğüm noktası yayın
yapabilir veya herhangi bir yabancı servis sunucu veya servis sunucu
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tarafından cevaplandırılmak üzere çoklu talepte bulunur. Yabancı servis
sunucu orada bulunduğunu bildirdiği zaman, yayınlanan mesaj yabancı
servis sunucunun (istenilen) adresini de içerir.

Yabancı Adresin Tahsisi (Assignment of Care-of Address)'nde, yabancı
servis sunucu, kendi alanı içine düşen bütün mobil düğüm noktaları için
tek bir (istenilen-required) adresi korur. Bütün mobil düğüm noktaları aynı
(istenilen) adresi paylaştığı için bu işlem, IPv4 ile mümkün olan sınırlı
sayıdaki adreslerin en iyi kullanımıdır.

2.2.2. Yabancı adres kaydı

Mobil Düğüm noktası, yabancı adrese sahip olduğu zaman, servis sunucusu
mobil düğüm noktasını sorgulamalıdır. Şekil 2_2'de, Mobil IP standardı
tarafından tanımlanan kayıt işlemi gösterilmektedir. Mobil düğüm noktası
yabancı servis sunucunun yardımıyla yabancı adres bilgisi ile kayıt talebini
servis sunucusuna gönderdiği zaman, işlem başlar. Servis sunucu, gerekli
bilgileri kendi yönlendirme tablosuna ilave ederek isteği onaylar ve mobil düğüm
noktasına kayıt cevabını gönderir. Güvenlik amacıyla, mobil düğüm noktası ve
servis sunucu birbirine gönderilen mesajları kriptolar veya kodlar. Buna
ilaveten, yabancı servis sunucu ve servis sunucu, paket sahtekarlığına ve
değişikliğine karşı kayıt isteğini geri çevirebiIirler_
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Q I f/
/ \ Yabancı Servis sunucu (FA)

İlan Servisi

L(

- İ FA İstekleri HA ya gönderir.téfl
MH istek servisi \

MH'ye FA göndermeleri

Şekil 2.2 Kayıt prosedürü

2.2.3. Tünelleme l Kapsülleme

Mobil IP, yabancı şebeke ve servis şebekesi arasında ileri ve geri gönderilen
paketleri tünel yolu ile ulaştırır. Tünel iki uç noktaya sahiptir: Biri servis
sunucudaki IP adresi, diğeri hem yabancı servis sunucunun hem de mobil
düğüm noktasının istenilen adresi. Servis sunucu, mobil düğüm noktasının
servis adresine gönderilen datagramların yolunu keser ve istenilen adrese
tüneller ve gönderir (Şekil 2.3).

Yabancı servis sunucu, datagramları ve mobil düğüm noktasına gönderilen
paketleri tünelden alır. Mobil düğüm noktası tarafından gönderilen datagramlar
genellikle servis sunucuyu atlamaksızın standart IP yolunu kullanırlar.

ı HA İstekleri kabul veya red eder ı
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lelişim Düğü I
~ Noktası (CN)
MI

Başlık
Orjinal IP aketlP

(HA) I H-°~| | j orjınaı İP pakeıı lBaşlık Taşınan veri
Kapsüllenmiş IP Paketi

TÜNEL
Yabancı Servis Sunucu

(FA)

EIWI
Mobil Düğüm Başlık _
Noıçıam (MN) Orgınal IP paketi

(kapsüllemesi çözülmüş)

Şekil 2.3 Mobil IP'detüneIIeme

Yabancı adres için tünelleme işlemi: Mobil lP'deki IP içinde IP
tünellemeişlemi Şekil 2.4'te görülmektedir.

Şekil 2.4 IP-içinde-IP gösterimi
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Mobil IP kullanan sunucular tarafından desteklenen kapsülleme mekanizması,
IP içinde IP'dir. IP içinde IP kullanımında; servis sunucu, mobil düğüm
noktasının servis adresine gönderilen herhangi bir datagramın IP başlığının

önüne yeni bir IP başlığını veya tünel başlığını geçirir [9]. Yeni tünel başlığı,
mobil düğüm noktasının yabancı adresini gidilecek IP adresi veya tünel olarak
kullanır. IP içinde IP'de, orjinal IP başlığı tünel başlığının taşıma yükünün bir

parçası olarak saklanır. Bu nedenle, yabancı servis sunucu, orjinal paketi
düzeltmek için yalnızca tünel başlığını çıkarmalı ve geriye kalanı mobil düğüm
noktasına götürmelidir.

Kapsüllenmiş Diyagram

ı›‹ıM-ı -Pezaflı
F'/İ `\

|ı-ıA| com 14 of ss| x |MH|?|7“§Æ°"|
Sunucu

- - Servis/ \  _ Sunucu“
ı›‹ıM-ı

Mobil Düğüm Noktası

Şekil 2.5 Mobil IP'detüneIlemeişIemleri

Bazen Şekil 2.5'te görüldüğü gibi, içerdeki başlık olarak 55 protokol numarası

kullanılır [8]. Servis sunucu, IP içinde IP yerine minumum düzeyde kapsülleme
kullandığı zaman bu işlem gerçekleşir. Bu işlemde, orjinal IP başlığı yeniden
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oluşturulurken, tünel başlığının bazı bilgileri içerdeki en küçük kapsülleme

başlığındaki bilgilerle birleştirildiğinden, kapsülleme başlığında minumum
düzeyde yapılan işlem, IP içindeki IP kapsüllemesinden daha güçtür. Diğer

taraftan, üstteki başlık azalır.

2.2.4. Yönlendirme

Şekil 2.6 da görüldüğü gibi Mobil Düğüm Noktası, paketleri İletişim düğüm

noktasına yönlendirecek olan yabancı servis sunucuya gönderir.

iıeıışım
Düğüm
Noktası

Srvıİİİİ, ° S "fx ßSunucu .f ,___/_”"\
R › " lnternet\/Y,/'

{ .
__ : `*- ' Yabancı Servis Sunucu
__ \ İ4"*~.-.`-`\" Yabancı Adres-._\ gi -_____

- "“:~-”"§ŸÜ
Mobil Dügum

"__ Noktası

Si.

'WP
l"'

Şekil 2.6 Yönlendirme

Burada veri, yabancı servis sunucudan İletişim düğüm noktasına gönderilir [9].
Bununla beraber, verinin kaynağı olarak Mobil Düğüm Noktasının servis
şebekesi görülür. Yönlendiriciler kaynak adresten yönlendirilmeyen paketleri
gördükleri zaman onları keserler. Bu olaya giriş flltrelemesi denir.
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“Tersine Tünelleme" diye adlandırılan bir özellik ile de veriler Mobil Düğüm

Noktasından alındığı zaman, tünellenmiş paketler yabancı servis sunucu
tarafından servis sunucuya geri gönderilerek, paketlerin kaynak adresten
gönderilmesi sağlanır ve böylece giriş filtrelemesi önlenmiş olur.

2.6. Mobil IP işletmesi

Mobil IP işletmesi başlığı altında, Mobil İnternet Mimarisi ve Lisanslama ile
Şebekeleşme ve Tanıma, Yetkilendirme ve Hesaplama konuları
açıklanmaktadır.

2.6.1. Mobil internet mimarisi

Mobil internet mimarisinde, özellikle Iisanstan bağımsız telsiz erişim cihazları,
teknik olarak ve İnternetin büyümesinin araçları olarak uygun olmaktadır.

Telli İnternet mobiliteyi desteklediğinden, yeni bir altyapıya gereksinim
duyulmayacak ve telsiz şebekesinin dışında ilave bir yatırım yapılmayacaktır. Bu
da, telsiz ve mobil İnternet erişim ücretinin, telli İnternet erişim ücreti kadar ucuz
olmasını sağlayacaktır. Böylece, mobil ve telsiz sektörünün pazar durumu
olumlu yönde etkilenecektir. Ancak sabit İnternetin servisleri üzerine inşa
edilecek mimaride farklılıklar olacaktır.

Yeni servislerin yaratılması veya mevcut olanların mobil duruma yapılandırılması
ek bir yük getirecektir. Bununla beraber, mobil internet erişiminin ücret
karekteristikleri sabit veya telli şebekedeki yapıya benzer olacaktır.

Telsiz baz istasyonlarının ve bilgisayarların bağlandığı bir tek IP şebekesi inşa

edilmesiyle iyi bir mimari oluşmaktadır [10]. Böylece, mobil internetin çekirdeği

telli altyapı olmaktadır.
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