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ÖZET

Teknolojik gelişmeler, internetin geniş kitlelere ulaşması ve elektronik

ortamda güvenli işlem yapabilme ihtiyacı elektronik imzanın ortaya çıkmasına

neden olan başlıca unsurlar arasında sayılabilir. Elektronik olarak

gerçekleştirilen işlemlere hukuki bir altyapı kazandıran elektronik imzanın
güvenliği ve güvenilirliği ele alınması gereken hususlar arasındadır. Bu tez
çalışması kapsamında, elektronik imzaya ilişkin temel bilgiler verilerek

güvenliği etkileyebilecek faktörlere değinilmiş; ortaya çıkabilecek sorunlar ve

güvenlik açıklıklar çerçevesinde, kullanıcıların ve sertifika hizmet
sağlayıcılarının karşılaşabilecekleri risk ve tehditler incelenmiştir_ Ayrıca,
güvenlikle ilgili standartlara ve Ülke örneklerine genel bir bakış ile Türkiye'de

ve diğer ülkelerde yapılan düzenlemelere ve atılması gerekecek muhtemel
adımlara ilişkin değerlendirmelere yer verilmiştir.
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ABSTRACT

Technological developments, spread of internet to large masses, and the

need for secure transactions in the electronic environment can be count as
the main reasons behind the appearance of electronic signature. Electronic

signature, that establishes a legal framework to electronic transactions, has

important issues which have to be dealt with, like security and reliability.

Under the scope of this thesis study, basic information about electronic
signature is given and factors that may affect security are mentioned, risks
and threats of users and certificate service providers are analyzed under the
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1 GiRiş

Elektronik imzanın temelleri 1976 yılında, asimetrik şifrelemenin (açık
anahtar şifrelemesi) bulunması ile atılmıştır. Asimetrik şifrelemenin ortaya
çıkması ile şifrelemede yeni bir döneme girilmiş ve konu ile ilgili birçok
çalışma yapılmıştır. Elektronik imzanın kullanımı, özellikle internetin

yaygınlaşması ve uygulama alanlarında ortaya çıkan ihtiyaçlar doğrultusunda

90'lı yıllarda önemli bir artış göstermiştir. Elektronik imza; kimlik doğrulama,

bütünlük, inkar edememe gibi hayati önem taşıyan işlevlerin yerine
getirilmesini sağlamaktadır_ Bunların yanında, kurulan açık anahtar altyapıları
(AAA) bünyesinde gizlilik fonksiyonu da kolaylıkla hayata geçirilebilmektedir

Elektronik imza sayesinde elektronik ortamda güvenli işlemler yapabilme

imkanı genişlemiş ve bu durum hukuki düzenlemelerle desteklenerek
elektronik imzanın ıslak imzaya eşdeğer bir hukuki değer kazanması

sağlanmıştır. Konunun düzenlenmesi adına ülkemizde yapılan yasal
çalışmalar 1999 yılında başlatılmıştır. Çalışmaların tamamlanması
sonrasında, 5070 sayılı Elektronik İmza Kanunu, 23 Ocak 2004 tarih ve

25355 sayılı Resmi Gazete'de yayımlanmış ve 23 Temmuz 2004'te yürürlüğe
girmiştir_ Bu Kanun kapsamında ikincil düzenlemeleri yapmak üzere

Telekomünikasyon Kurumu (Kurum) görevlendirilmiştir. Kurum bünyesinde
kurulan Elektronik İmza Çalışma Grubu gerekli çalışmaları tamamlamış ve

“Elektronik İmza Kanununun Uygulanmasına İlişkin Usul ve Esaslar
Hakkında Yönetmelik" ile “Elektronik İmza ile İlgili Süreçlere ve Teknik
Kriterlere İlişkin Tebliğ" 6 Ocak 2005 tarih ve 25692 sayılı Resmi Gazete'de

yayımlanmıştır.

Bu çalışmada; elektronik ortamda güvenli işlem yapılabilmesini sağlamasının
yanında birçok işlevi bulunan elektronik imzanın ne kadar güvenli ve güvenilir
olduğunun araştırılması ile konuya ilişkin olarak uyulması gereken
standartların ve yapılacak düzenlemelerin irdelenmesi amaçlanmıştır.
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Bu amaçlar kapsamında, güvenliği etkileyebilecek risk ve tehditler
incelenerek; alınması gereken tedbirlere, kullanılacak sistem, cihaz ve
algoritmalara ve uygulanacak standartlara teknik ve düzenleyici bir
perspektiften bakılmaya çalışılmıştır. Ayrıca; imza sahibi, elektronik sertifika

hizmet sağlayıcı, üçüncü kişi ve düzenleyici kurumun üstüne düşen görevlere

ve adı geçen tüm tarafların almaları gereken tedbirlere de yer verilmiştir.

Bu çerçevede, kullanılabilecek standartlar ile Avrupa Birliği (AB) ülkeleri
başta olmak üzere çeşitli ülkelerce hayata geçirilmiş düzenleme ve
uygulamalar örneklendirilerek konuya ilişkin yaklaşımlar incelenmiştir_

Giriş bölümü sonrasında gelen ikinci bölümde, elektronik imza ve açık

anahtar altyapısı ile ilgili temel bilgilere yer verilmiştir.

Üçüncü bölümde, elektronik imza güvenliği ile ilişkili hususlar
detaylandırılmış, genel güvenlik yaklaşımı ortaya konulduktan sonra

elektronik imza güvenliğinin sağlanmasında önem arz eden bileşenler ile bu

bileşenleri etkileyebilecek olası risk ve tehditler anlatılmıştır.

Dördüncü bölümde, özellikle Avrupa Birliği bünyesinde hazırlanmış
standartlar ile uluslararası kabul görmüş güvenlik standartları detaylı bir
şekilde incelenmiştir_

Beşinci bölüm kapsamında; ülke örneklerine yer verilmiş, bu ülkelerde hayata

geçirilen elektronik imza güvenliğine ilişkin düzenlemeler detaylandırılmıştır.

Altıncı bölümde, ülkemizde yer alan düzenlemeler incelenip, elektronik imza
güvenliğinin sağlanmasında atılabilecek adımlara ilişkin değerlendirmeler

sunulmuştur_
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Son bölümde ise elektronik imza güvenliğine ilişkin olarak genel
değerlendirmeler yapılmıştır.
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2 ELEKTRONİK iMzA ve BİLGİ GüvENLiGİ
2.1 Elektronik İmza'ya Genel Bakış

Elektronik imza, başka bir elektronik veriye eklenen veya elektronik veriyle
mantıksal bağlantısı bulunan, kimlik doğrulama amacıyla kullanılan, inkar

edememe ve bütünlüğü sağlayan elektronik veriyi temsil etmektedir.
Elektronik imza kavramı; sayısal imza ve sayısallaştırılmış imza gibi alt

tanımları ihtiva etse de çoğu kullanımda ve bu tezde de sayısal imzayı işaret

etmektedir. Sayısal imza, ileri seviye kriptografik teknikler kullanılarak ve açık

anahtar altyapısı üzerinden gerçeklenmektedir. 5070 sayılı Elektronik İmza
Kanununda da bu yaklaşıma paralel bir durum söz konusudur.

Günümüzde elektronik ortama aktarılan işlemlerin ve iş akışlarının belirli

güvenlik seviyesinde gerçekleştirilebilmesi için elektronik imza büyük önem
taşımaktadır. Tanımda da bahsedildiği üzere elektronik imza; inkar

edememe, bütünlüğün korunması ve kimlik doğrulama fonksiyonlarının
hayata geçirilebilmesini sağlamaktadır. Daha açık bir ifadeyle, birbirini
tanımayan iki tarafın elektronik bir ortam üzerinden karşılıklı olarak

kimliklerinden şüphe duymadan ve gönderilen/alınan verilerin hiçbir şekilde

değişmediğini bilerek haberleşmesi elektronik imza yardımıyla mümkün
olmaktadır.

Elektronik imza, finans sektörü başta olmak üzere kamu sektöründe, sağlık
sektöründe ve iletişimde sıklıkla kullanılmaya başlanmıştır_ Hayata geçirilen
uygulamaların başlıca örnekleri:

o Bankacılık işlemleri,

o Sigorta işlemleri,

o e-devlet uygulamaları,

o Her türlü başvuru işlemleri,
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o Vergi ödemeleri,

ı Elektronik oy verme,

o Sağlık bilgileri ve

ı Elektronik ofisler.

olarak sıralanabilir.

2.2 Elektronik İmza Teknik Altyapısı

2.2.1 Şifreleme (Kriptografi)

Şifreleme, güvenli olmayan kanallar üzerinden haberleşmede veya verilerin

güvenli olmayan ortamlarda saklanmasında kullanılan ve matematiksel

fonksiyonlardan oluşan teknikler ve uygulamalar bütünüdür. Kullanılan
teknikler ile oluşturulan şifreli veri, farklı bir forma dönüştürülerek anlaşılmaz

hale getirilir. Şifrelemede; güvenlik düzeyi, işlevsellik, işlem metotları,

performans ve kolay uygulanabilirlik gibi değerlendirme kriterleri önem arz

etmektedir. [1]

Şifreleme ve şifre çözmede kullanılan, genelde rastgele bitlerden oluşan veri

kümesine anahtar denir. Şifrelemede anahtar seçimi ve uzunluğu güvenlik
açısından önemli bir rol oynamaktadır. Ayrıca gizli tutulması gereken bir
anahtarın korunması da şifreli verilerin çözülememesi için kritik bir öneme

sahiptir.

Yüzyıllardır süregelen gelişmeler ışığında şifreleme teknikleri büyük değişim

göstermiştir. Günümüzde modern şifreleme teknikleri, kullanılan anahtarlar
temel alınmak üzere simetrik şifreleme ve asimetrik şifreleme olarak iki ana
başlıkta incelenebilir.
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2.2.1.1 Simetrik Şifreleme

Simetrik şifreleme; şifreleme ve şifre çözme işlemlerinin tek anahtar ile
yapıldığı uygulamalardır. Simetrik şifrelemede kullanılan anahtar, şifreleyen
ve şifreyi çözen taraflarca gizli tutulmak durumundadır. Bu nedenle simetrik

şifreleme, gizli anahtarlı şifreleme olarak da adlandırılmaktadır. (Bkz. Şekil

2.1)

Açık Mesaj Açık Mesaj

Toplantı Toplantı
saat 8 de saat 8'de

it .İ _^S234°/°&^T› -R-'› M“flzãıiîîıvîãr^ižš,§zıä..~ f›; ‹+436fs'#$*/z r* ›

Gizli Anahtar Gizli Anahtar

Şekil 2.1 Simetrik Şifreleme

Simetrik şifreleme sistemleri hızlı çalışma ve algoritmaların donanımla kolay

gerçeklenebilmesi gibi avantajlara sahiptir. Ancak; anahtar yönetiminin zor

Olması (Bkz. Çizelge 2.1), gizli anahtarın paylaşılma zorunluluğu, tanınmayan
kişilerle haberleşmede oluşabilecek zorluklar ile bütünlük ve kimlik

doğrulamanın tam anlamıyla uygulanamaması gibi dezavantajları da
beraberinde getirmektedir. [2, 3]
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100 _
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10.000 49_995_000
n n x (n-1) / 2

Çizelge 2.1 Kullanıcı ve Anahtar Sayısı İlişkisi

Simetrik şifreleme algoritmalarına örnek olarak DES (Digital Encryption

Standard - Sayısal Şifreleme Standardı), AES (Advanced Encryption

Standard - Gelişmiş Şifreleme Standardı), RC5 (Rivest Cipher 5 - Rivest
Şifresi 5), IDEA (International Data Encryption Algorithm - Uluslararası Veri
Şifreleme Algoritması), Blowfish ve CAST verilebilir.

2.2.1_2 Asimetrik Şifreleme

Asimetrik şifreleme, 1970'li yıllarda Whitfield Diffie ve Martin Hellman [4]
tarafından ortaya atılmıştır. Bu yöntemde birisi açık birisi de özel olmak üzere

matematiksel olarak ilişkili ancak birbirlerinden farklı iki anahtar (anahtar çifti)
kullanılmaktadır. Şifreleme işlemi açık anahtarla, şifre çözme işlemi ise özel

anahtarla yapılmaktadır. Bu bakımda asimetrik şifreleme, açık anahtar
şifrelemesi olarak da adlandırılmaktadır_[5]

Asimetrik şifreleme sistemlerinde özel anahtar gizli tutulur, açık anahtar ise

herkesle paylaşılabilir. Örneğin, Ali isimli şahısa gizli bir mesaj göndermek
isteyen kişiler Ali'nin açık anahtarıyla mesajı şifreler ve gönderirler.
Şifrelenmiş bu mesaj yalnızca açık anahtara karşılık gelen özel anahtara
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sahip olan kişi - örnekte Ali -tarafından deşifre edilip okunabilir. (Bkz. Şekil
2.2)

Açık Mesaj Açık Mesaj

Saat 8 de saat 8 de

İ
1

As234%&^
+436fs #$“/z

Alıcının Açık Anahtarı Alıcının Özel Anahtarı

Şekil 2.2 Asimetrik Şifreleme

Açık ve özel anahtar birbiriyle ilişkili oldukları halde açık anahtardan özel

anahtara ulaşmak veya tersi bir durum büyük bir işlem gücü gerektirdiğinden
dolayı neredeyse imkansızdır_

Asimetrik şifreleme; anahtar yönetiminin kolay olması ve algoritmaların

kırılmaya karşı daha dirençli olmaları gibi avantajlara sahiptir. Sisteme dahil
olacak her kullanıcı için bir anahtar çifti oluşturmak yeterlidir. Ancak asimetrik
şifreleme, simetrik şifrelemeye göre yaklaşık 1500 kat daha yavaş çalışır ve

kullanılan anahtarlar bazı uygulamalarda problem oluşturabilecek kadar
uzundur. [2]

En çok bilinen asimetrik şifreleme algoritmaları; RSA (Rivest, Shamir,
Adleman), Diffie-Helman, ElGamal ve eliptik eğri algoritmaları olarak
sıralanabilir.
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2.2.2 Özetleme Algoritması

Özetleme algoritmaları, girdi olarak kullanılan herhangi bir uzunluktaki veriyi
işleyerek sabit uzunlukta bir özet değeri üreten tek yönlü algoritmalardır_
Özetleme algoritmalarinın en önemli özellikleri, birbirinden çok az farklı
girdiler için dahi tamamen ayrı çıktılar üreterek çakışmaları önleyebilmeleridir.
(Bkz. Çizelge 2.2) Özet değerinden girdi verilerine ulaşmak neredeyse

imkansızdır_ Özet değerleri, veri bütünlüğünün bozulup bozulmadığının
kontrolü için kullanılmaktadır. En bilinen özetleme algoritmaları olarak SHA-1

(Secure Hash Algorithm-1 - Güvenli Özet Algoritması-1), RIPEMD-160
(RACE lntegrity Primitives Evaluation-160 - RACE Bütünlük Asli

Değerlendirme Mesaj Özeti-160 ) ve MD5 (Message Digest 5 - Mesaj Özeti
5) sayılabilir. [2, 5]

Giriş Metni özer Değeri (sHA-1)
Telekomünikasyon Kurumu 53AC528CA6023645A84A2

A8ABA397152C7EC4314

Telekominikasyon Kurumu D2C3A5EA507DCCD72123
E52AOB677CF8FB675945

Türkiye telekomünikasyon sektöründeki en 5BF166B19B1E688150BB4

önemli yapısal değişiklik sektörü düzenleyen 6943A97E356E7A2D76F
temel kanunlarda değişiklik yapan 4502 sayılı
Kanundur. Bu Kanunla, Telekomünikasyon

Kurumu kurulmuş; politika ve strateji belirleme
ile düzenleme ve işletme fonksiyonları

birbirinden ayrilmiştir. Politika ve strateji
belirleme görevi doğal olarak Ulaştırma

Bakanlığında bırakılirken, düzenleyici
fonksiyonlar Telekomünikasyon Kurumuna
verilmiştir.

Çizelge 2.2 Özet Değeri
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2.2.3 Elektronik İmzalama ve Doğrulama

Elektronik İmzalama, açık anahtar şifrelemesi tekniği kullanılarak

yapılmaktadır. İmzalama ve doğrulama işlemleri adımlar halinde detaylı
olarak aşağıda açıklanmıştır. Adım 1 ve Adım 2 İmzalama yapan kişi
tarafında, Adım 3 ise doğrulama yapan kişi tarafında gerçekleşmektedir_

Adım 1: imzalanacak veri özetleme algoritmasından geçirilerek sabit

uzunlukta olan bir özet değeri elde edilir. Özet değeri hem bütünlük kontrolü

için kullanılır hem de gönderilecek verinin büyük olmasi durumunda
İmzalama süresini önemli miktarda kısaltır. (Bkz. Şekil 2.3)

' . _ ~ ı__ _fe-*'-_'İ' W *'_' -'* _ I___ ' __ ffišgîzf› ıA‹;ik ,veri
X-'ü

Saat 8'de 53*-3<>l}l'!

Şekil 2.3 Elektronik İmzalama (Adım 1)

Adım 2: Özet değeri, İmzalama yapacak kişinin özel anahtarıyla şifrelenir ve

imzalanan verinin orijinali ile birlikte alıcıya gönderilir. (Bkz. Şekil 2.4)

` Ÿ î' \':':. İ Ğ ` 'Af 7 - İŸŸİ-'İ' .ŸŸ
2L.*à`š.'.`.z'.`.'«.. _›:-_-_-I-'-î(š1't,,-_?.:İ" _-I¬. -_ II-5.1-İ1:ı.lž¢.z2 \

#ewh+%&+ ^&^+&+f‹i* ,I Ÿ-D ?P 0
_ ' zat53 '3°I}I ' 9fd5464 Å”

 + >
. 

1, Açikiveri
 ¢

Gönderenin Özel Anahtarı Toplaqtlsaat 8 de J

Şekil 2.4 Elektronik İmzalama (Adım 2)
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Adım 3: Alıcı, kendisine gelen imzalanmış veriyi gönderen kişinin
sertifikasinda bulunan açık anahtar ile çözer. Ayrıca imzalanan verinin
orijinali özetleme algoritmasi ile işlenerek özet değeri bulunur ve imzalanan
özet değeri ile karşılaştırilır. Bu iki özet değeri arasında yaşanacak bir

uyuşmazlık mesajın bütünlüğünün bozulduğunu gösterir. (Bkz. Şekil 2.5) [6]

ıšzeği.
_ 2% ,,ž ?gg _ š.î<.a'2;.=zz_-;.=:i:?;z;--;:--1"-'==._:-'ıı-HI-'==_-

^&^+&+fd #ewh+°/‹›&+
gfd54ß4% _T TT' 53*-3<> |}]'i

Evet

_ W İ İ Kabul

Z.
Toplantı
saat 8'de

z-ne

İ Gðnderenin Açık Anahtarı

İİTMÜ İ Red
_:_ _ Hayır

Eiei‹ır‹›niı‹ sertifika

53*-3<>l}i'!

Şekil 2.5 Elektronik İmza Doğrulama (Adım 3)

Genel kanının aksine her kullanıcıya ait bir elektronik imza bulunmamaktadır.
imzalanan veriye göre elde edilen imza değeri değişiklik gösterir; sabit kalan
tek unsur ise kullanıcının anahtar çiftidir.

Benzer bir yanılgı da elektronik imzanın gizlilik sağladığı yönündedir_

İmzalama işlemi özet değeri üzerinden gerçekleştirilir ve gönderilecek orijinal
veri üzerinde herhangi bir değişiklik yapılmaz, yani iletim açık bir şekilde
gerçekleştirilir. Verilerin şifrelenerek gizli bir şekilde iletilmek istenmesi
durumunda bu veriler simetrik şifreleme kullanılarak gizli hale getirilir.
Simetrik şifrelemede ekullanılan gizli anahtar herbir oturum için ayrı ayrı
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belirlenir ve alıcı tarafın şifreleme için özel olarak edindiği açık anahtarla
şifrelenerek iki taraf arasında paylaşıIır_ (Bkz. Şekil 2.6) Bu şifreleme

yapıldıktan sonra gönderen kişi de dahil olmak üzere şifreleme özel
anahtarına sahip olmayan kimse şifreli verinin içeriğini elde etmek için
kullanılacak gizli anahtarı elde edemez. Yalnızca alıcı, şifrelemede kullanılan
gizli anahtarı şifreleme özel anahtarını kullanarak açabilir. Gizlilik fonksiyonu,

açık anahtar altyapısı bünyesinde hayata geçirilebilir.

T.,p.a,,.. We...,
Saat 8 de gIelj834+5

î

T í_› Asimetrik
Gizii'Anàhıar Şmeıeme

Algoritması

Alıcının AK Anahtarı

Şekil 2.6 Şifreleme İşlemi

2.2.4 Açık Anahtar Altyapısı

Açık Anahtar Altyapısı, açık anahtar şifrelemesini destekleyen protokol,
hizmet ve standartlardan oluşmaktadır. Literatürde AAA için, açık anahtar

sertifikasyonu üzerine kurulmuş güven zinciri [7] veya şifreleme ve elektronik
imza hizmetlerinin son kullanıcılara sunumunu sağlayan sistemler şeklinde

farklı tanımlamalar da yapılmaktadır. [8]
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Günümüzde yapılan birçok çalışmaya rağmen, üzerinde fikir ve uygulama
birliğine varilmış açık anahtar altyapı sistemleri bulunmamaktadır. Küresel bir

AAA sistemi oluşturulabilmesi yolunda sertifika formatları ve güven
mekanizmaları birçok devlet ve standardizasyon kuruluşu tarafından açık ve
ölçeklenebilir olarak geliştirilmeye çalışilmaktadır.

Açık anahtar altyapısı; elektronik sertifikaların, açık anahtar şifrelemesinin ve
sertifika hizmet sağlayıcıların entegrasyonunu sağlayarak geniş bir güvenlik

mimarisi oluşturmaktadır_ Tipik bir AAA; bünyesinde yer alan kullanıcılara ve
sunucu bilgisayarlara elektronik sertifika verilmesi, sertifikaların

yayımlanması, düzenlenmesi, yenilenmesi ve iptal edilmesi ile gerekli teknik
desteklerin verilmesi gibi fonksiyonları yerine getirir. [9]

İyi kurulmuş bir AAA; doğru bir şekilde oluşturulmuş güven mekanizması,

kolay kullanım, birlikte çalişabilirlik, doğru kimliklendirebilme, ölçeklenebilirlik,
esneklik, standartlara uyumluluk gibi özelliklere sahip olmalıdır. [10]

2.2.4_1 AAA işıevıeri

Açık anahtar altyapısı, elektronik imzanın kullanılabilmesini sağlayan temel

yapıyı oluşturmaktadır_ Elektronik imza ile hayata geçirilen işlevlerin birçoğu

AAA tarafından sağlanmaktadır. Bunlar arasında en önemli üç tanesi

aşağıda detaylı bir şekilde açıklanmaktadır_

Kimlik Doğrulama: Kimlik doğrulama; bir kullanıcının veya bilgisayarın

kendisine ait olduğunu iddia ettiği kimliğin doğrulanması ve onaylanmasıdır.
AAA`da kimlik doğrulama işlemleri özel ve açık anahtarla yapılmaktadır. Özel
anahtarın gizli tutulması gerektiğinden, yapılan işlemlerin sadece ilgili tarafça
gerçekleştirilebileceği kabul edilir. Bunun yanı sıra açık anahtarın ilgili kişiye
ait olup olmadığının kontrolü de elektronik sertifikalarla yapılır.



14

Gizlilik: Gizlilik, iletilen verilerin yetkisiz kişilerden gizlenmesi olarak
tanımlanabilir. AAA`da gizlilik; simetrik ve asimetrik şifreleme kullanarak

sağlanmaktadır.

Bütünlük: iletilen verilerin doğruluğunun ve eksiksizliğinin sağlanması

işlemidir. Gönderilen verinin hedef ve kaynak tarafından karşılıklı olarak

özetleme algoritmasından geçirilerek özet değerinin hesaplanması ve çıkan
sonuçların karşılaştırılması ile gerçekleştirilir. [11]

2.2.4.2 Açık Anahtar Sertifikası

Açık anahtar sertifikası, bir açık anahtarın kime veya neye ait olduğunu
gösteren elektronik doküman olup, açık anahtar kullanılarak yapılan
işlemlerin doğrulanabilmesini sağlar. (Bkz. Şekil 2.7) [5]

View Certificate

1 G°~='‹=' "fiššišíišii 'ff"‹šFf'iíiš"=`ã'íiš5'iíİli5İéí.r›İii'İrilš.İ.._
İ

İ
Certificate Information İ

This certificate is intended for the following puıposelsl:
~ Piolects e-mail messages

ı
İ

lxsued to: Sacid Sarıkaya
z

Issued by: Eimza Test SM

Valid from 14.09.2004 to 14.03.2006

İ
|= 1,;-'Sizı_..m ¬, ıI ».ı-..ı ‹. ..r_¬=

Şekil 2.7 Elektronik Sertifika
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Elektronik bir sertifika, temelde en az ait olduğu kişinin ad ve soyadı ile açık

anahtarını içermek durumundadır. Fakat genelde; sertifikanın son kullanma
tarihi, sertifikayı yayınlayan elektronik sertifika hizmet sağlayicısının (ESHS)
adı, seri numarasi, ait olduğu bireyin elektronik posta adresi gibi bilgiler de
sertifika içerisinde yer almaktadır. (Bkz. Şekil 2.8) [3]

Sertifikanın ve sertifika içerisinde yer alan bilgilerin doğruluğundan emin

olunabilmesi için güven hiyerarşisi kurulmalıdır_ Bir başka ifadeyle,

yayınlanan sertifikaların güvenilir üçüncü kişiler yani ESHS'ler tarafından
elektronik olarak imzalanmış olması gerekir. Bu yapıda hiyerarşinin en üst
noktasında bulunan ESHS sertifikasını kendisi imzalar. Bu mekanizma ile

herhangi bir kişinin başkası adina sertifika oluşturmasınin ve sertifikaların

tahrif edilmesinin önüne geçilir.

View Certificate
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Şekil 2.8 Elektronik Sertifika Detayları
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Sertifikalar basit yazılımlardır ve farklı formatlarda oluşturulabilmektedir. PGP
(Pretty Good Privacy), SPKI (Simple Public Key lnfrastructure - Basit Açık

Anahtar Altyapısı) gibi birbirinden farklı yapıda sertifikalar geliştirilmiş

olmasına rağmen, halen en yaygın kullanıma sahip olanlar ITU-T'nin
(International Telecommunications Union-Telecommunications

Standardization Sector - Uluslararası Telekomünikasyon Birliği-
Telekomünikasyon Standardizasyon Sektörü) X.509 standardına uygun

biçimlendirilmiş sertifikalardır. X.509 sertifikaları :

o Versiyon

o Seri numarasi

0 İmza Algoritması

ı Yayınlayıcı

ı Geçerlilik Süresi

v Sertifika Sahibi

ı Sertifika Sahibinin Açık Anahtar Bilgisi

ı Yayinlayicinın Tekil Kimliği

ı Sertifika Sahibinin Tekil Kimliği

gibi standart alanları içermektedir_ Bu standart alanların yanı sıra isteğe göre

farklı uzantılar da sertiflkalara eklenebilmektedir. (Bkz. Şekil 2.9)
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, - - - - - - - - - - - - - - - - - - - ESHS tarafrnd.-ın imzalıman kısım - - - - ~ › - - - - - - - - ~ - - - - -
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Şekil 2.9 X.509 v3 Sertifika Yapısı

2.2.4_3 AAA Bileşenleri

Açık anahtar altyapısı içinde bulunan her bir varlık, AAA bileşeni olarak
sayılabilir. Ancak, yapının düzgün bir şekilde işleyebilmesi için gerekli ana

unsurlar şunlardır:

Elektronik Sertifika Hizmet Sağlayıcısı: Elektronik sertifikaları imzalayan
ve sertifika ile ilgili işlemleri gerçekleştiren güven noktasidır_ ESHS'ler;
sertifikaları imzalayarak, sertifika içeriklerinin doğruluğunun güvence altına
alınmasını sağlamaktadır. Sertifikaların yayınlanması, yenilenmesi, iptal

edilmesi; sertifika ilkelerinin (Sl) ve sertifika uygulama esaslarının (SUE)
yayımlanması gibi işlevlere sahiptir.

Kayıt Kurumu: Elektronik sertifika talebinde bulunanların kimlik kontrollerini
yaparak ESHS'ye sertifika oluşturma istemi yapan kurumlardır. AAA altında
bulunmaları zorunlu değildir ve bu tür durumlarda görevleri ESHS tarafından
yerine getirilir. Kayıt kurumlarının yaygın yerel ofisler şeklinde kurulmasıyla;
kolay, iyi ve güvenli hizmet verilmesi amaçlanmaktadır_
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Sertifika Deposu: Sertifikalarin ve sertifikaların geçerlilik durumunu gösteren
iptal durum bilgisinin yayınlanması fonksiyonunu yerine getiren bileşendir.

Sertifika deposu olarak genellikle X.500 veya LDAP (Lightvveighted Directory
Access Protocol - Hafifletilmiş Dizin Erişim Protokolü) dizin sistemleri
kullanilsa da sertifikalara web sunucular üzerinden erişilmesi de sağlanabilir.
Sertifika depoları genellikle herkes tarafından erişilebilen yapilardır_ Ancak

bazı AAA sistemlerinde sınırlı/ücretli erişim yapılanması olabilir.

Sertifika Sahibi: Adlarina sertifika düzenlenmiş kullanıcılar veya
sistemlerdir_ Elektronik sertifika hizmet sağlayıcısına başvuru yapar ve
kimliklerini ispat etmek suretiyle sertifika alırlar. Sahip oldukları sertifikalar,
sertifika deposunda yayınlanabilir_

Üçüncü Kişi: Sertifikalarla yapılan işlemlere ve atılan elektronik imzaya
güvenerek işlem yapan taraflardır_ Sertifika depolarina ulaşarak sertifika

durumunu kontrol eder. [12, 13, 14]

2.2.4.4 AAA Mimarileri

AAA uygulamaları hayata geçirilirken üç çeşit mimari model dikkate
alınmaktadır. Bu modeller; elektronik sertifika hizmet sağlayıcılar,
kullanıcıların güven duydukları merkez ve sertifika hizmet sağlayıcıların

birbirleri arasında kurdukları güven ilişkisi bakımından birbirlerinden farklılık

göstermektedir.

Basit Mimari: En temel mimaridir ve yalnizca bir adet ESHS barındırır. Bu

ESHS bütün kullanıcıların güven noktasidır ve sertifika taleplerini karşılar.
(Bkz. Şekil 2.10)
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Şekil 2.10 Basit Mimari

Hiyerarşik Mimari: Bu mimaride tüm ESHS`ler tepe noktada bulunan kök

ESHS'ye hiyerarşik olarak bağlıdır. Kök diğer ESHS'leri, ESHS'ler de
kullanıcıları ve kendine bağlı diğer ESHS'leri sertifikalandırır_ Güven ilişkisi
tek yönlüdür ve kök ESHS'nin tamamen güvenli olduğu varsayımina dayanır.
(Bkz. Şekil 2.11)
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Şekil 2.11 Hiyerarşik Mimari

Ağ Mimarisi: Ağ mimarisinde, güven duyulan birden fazla ESHS vardır ve bu
ESHS'ler arasında çapraz sertifikasyon yapılarak güven ağı tesis edilir.
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ESHS'lerin birbirleri arasında getirdikleri sınırlamalar sertifikalarda belirtilir.

(Bkz. Şekil 2.12)
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Şekil 2.12 Ağ Mimarisi

2.2.5 Elektronik Sertifika Hizmet Sağlayıcısı

Literatürde geçen; “Sertifikasyon Kurumu", “Yayınlayıcı Kurum" veya
“Sertifika Yayınlayıcı" şeklindeki farklı terimlerin tamamı, 5070 sayılı
Elektronik imza Kanununda tanımlanan elektronik sertifika hizmet sağlayıcısı

ile aynı kavramı ifade etmektedir. [15]

ESHS'ler, AAA'nin en önemli bileşenlerinden birisidir. Açık anahtarların
sertifikalarla ilişkilendirilmesi fikri [16] ortaya atildıktan sonra güvenilir bir
kuruma duyulan ihtiyaç ve kullanılan sertifikaların geçerliliğinin doğrulanması
gerekliliği ESHS'lerin önemini artırmıştır.

Birbirini tanıyan kullanıcıların bulunduğu küçük sistemlerde herhangi bir
kimlik ispatına veya kontrolüne gerek duyulmazken elektronik imzanın yaygın
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kullanılan bir meta haline gelmesi daha önce tanınmayan kişilerle de işlem
yapılmasını zorunlu hale gelmiştir. Bu durumda karşılıklı tarafların birbirlerinin

kimliklerinden emin olabilmesi için güvenilir bir üçüncü tarafa ihtiyaç
duyulmaktadır. Bu güven mekanizmasının merkezinde de ESHS'ler
bulunmaktadır. Bu yüzden, güvenilirlik ve kalite güvencesi ESHS seçiminde
anahtar rolü oynamaktadır ve bu özelliklerin sağlanması için düzenleme,
akreditasyon ve denetleme gibi yaklaşımlar geliştirilmiştir.

2.2_5.1 ESHS'nin Sunduğu Hizmetler

ESHS'ler, elektronik imzanın kullanılmasına yönelik olarak; kayit, sertifika

oluşturma, sertifika dağıtımı, iptal ve iptal durum bilgisi gibi çeşitli hizmetler
sunmaktadır:

Kayıt Hizmeti: Sertifika verilen kişilerin kimliklerinin ve sertifika içerisinde yer

alacak diğer bilgilerin tam ve doğru bir biçimde tespit edilmesi ile sertifikalarla
açık anahtarların eşleştirilmesi ESHS'nin sorumluluğundadır. Ancak ESHS

bu görevi kayit kurumları eliyle de gerçekleştirebilir.

Sertifika Oluşturma: ESHS gerekli bilgileri topladıktan sonra sertifikayı
oluşturur ve kendi özel anahtarıyla imzalar.

Sertifika Dağıtımı: Sertifikalarin; sahiplerine ve sertifika sahibinin izninin
alınması kaydıyla üçüncü kişilere dağitilmasidır. Bu hizmet ayrıca; ESHS`nin

kural ve koşullarının, yayınlanmış politikalarının ve uygulamaya ilişkin
bilgilerinin dağıtımını da kapsamaktadır.

İptal Hizmeti: Sertifika iptallerine ilişkin taleplerin alınmasını, gerekli
işlemlerin yapılmasını ve raporlanmasını ihtiva eder. Bu hizmet sonucu
ortaya çıkan sonuçlar iptal durum bilgisi hizmeti vasıtasıyla ilgili taraflara
sunulmaktadır.
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İptal Durum Bilgisi Hizmeti: Üçüncü kişilere, sertifikaların geçerlilik
durumlarıyla ilgili bilgi sağlayan hizmettir. iptal durum bilgisi kayıtları gerçek
zamanlı veya belirli aralıklarla güncellenen kayıtlar olarak sunulabilir. ESHS,

iptal durum bilgisi kayıtlarını imzalayarak yayınlar.

2.2.5.2 Sertifika İlkeleri ve Sertifika Uygulama Esasları

Sertifika ilkeleri, bir ESHS'nin işleyişi ile ilgili taahhütlerini içeren genel
kurallar dokümanıdır. Sertifika uygulama esaslarında ise sertifika ilkelerinde

yer alan kuralların ne şekilde yerine getirileceği detaylı olarak anlatılır.

Sertifika ilkeleri, sertifika uygulama esaslarından daha basit ve ilgili tüm
taraflarin erişimine açık dokümanlardır_ Doğrulama yapan kişiler tarafından

sertifikaların ve sertifikalar içerisinde yer alan bilgilerin yeteri kadar güvenilir
veya gerçekleştirilen uygulamalar için uygun olup olmadığını kontrol etmek

amacıyla kullanılabilir.[17]

Sertifika uygulama esasları; kural ve koşulların yanı sıra sertifika yönetimi ile
ilgili operasyonel yaklaşımları ve yasal hususları da içermektedir_ Sertifika

uygulama esaslarının, ESHS güvenliğini tehlikeye atabilecek hususlar içeren
bölümlerinin kamuya açık olması gerekmez. [18]

2.2.6 sertifika sahibi ve Üçüncü Kişi

Sertifika sahibi, adına sertifika düzenlenmiş gerçek kişileri tanımlamaktadır.
Sertifika sahibi, başvurusu sırasında ESHS tarafından istenilen bilgileri doğru

ve eksiksiz sunmak zorundadır. Bunun yanı sira sertifikada yer alan bilgilerin

değişmesi durumunda bunu ESHS'ye en kısa sürede bildirmelidir. [17]

Sertifika sahibi, özel anahtarını ve özel anahtara erişim şifresini kimseyle
paylaşmamalı; özel anahtarının güvenilirliğinden şüphe duyması halinde
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sertifikasını iptal ettirmelidir. Sertifika sahibinin yerine getirmesi gereken
koşullar sertifika ilkelerinde yer alır. Tüm bunların yanı sıra kanun veya

yönetmeliklerle sertifika sahiplerine ek yükümlülükler getirilebilir. [15]

Üçüncü kişi, sertifikada yer alan bilgileri göz önünde bulundurarak elektronik
imzayı doğrulayan kişiler olarak tanimlanır. Üçüncü kişinin sertifika içerisinde

yer alan bilgilerin muteberliğine ne kadar güveneceği birçok faktöre bağlıdır.

Bu faktörler arasında; ESHS'nin sertifika verirken uyguladığı ilkeler, işletme
politikaları ve yöntemleri, uygulanan güvenlik kontrolleri ile sertifika sahibinin
ve ESHS'nin yükümlülükleri bulunmaktadır. [17]

Üçüncü kişi, bir ESHS tarafından verilmiş sertifikayı kabul etmesi durumunda

bu sertifika içerisinde yer alan bilgilerin doğruluğunu da kabul etmiş sayılır.
Sertifika, güvenilir bir ESHS tarafından yayınlanmış olsa da doğrulama
yapılırken sertifikanın geçerli olup olmadığı sertifika durum bilgisi alınarak
kontrol edilmelidir. Ayrıca, sertifikada kullanıma dair kısıtlamalar yer alıyorsa

işlemlerin bu kısıtlar çerçevesinde yapıldığından emin Olunmalıdır.

2.3 Bilgi ve Bilgi Sistemleri Güvenliği

Bilgi güvenliği, bilgi varlıklarının kasıtlı veya kasitsız olarak ortaya çıkabilecek

yetkisiz erişimlerden, hasarlardan, izinsiz kullanımdan, istenmeyen
değişikliklerden veya kaybolma/çalınma gibi durumlardan korunması için

kullanılan kavram, teknik ve ölçümlerin tümünü içermektedir_ [19] işleyişi

bozabilecek her türlü risk bilgi güvenliği için tehdit oluşturmaktadır_ Bu
risklerin olabildiğince aşağı çekilmesi sistem ve bilgi güvenliğinin artmasını

sağlamaktadır. Ancak alınacak önlemlerin kullanımı zorlaştırmaması,
işlevselliği etkilememesi, güvenilir ve maliyet etkin olmasi gerekmektedir. [20]
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Bilgi güvenliği sistemleri için oldukça büyük öneme sahip ve geniş kabul
görmüş olan TS ISO/IEC 17799 standardında güvenlik için gereken

bileşenler aşağıdaki şekilde sıralanmıştır. [21]

0 Güvenlik Politikası

o Organizasyonel Güvenlik

ı Varlık Sınıflandırılması ve Kontrolü

o Personel Güvenliği

ı Fiziksel Güvenlik ve Çevre Güvenliği

ı İletişim ve Operasyon Güvenliği

o Erişim Kontrolü

ı Sistem Geliştirme ve Bakım

o İş Sürekliliği Planı

o Uyumluluk

2.3.1 Güvenlik Yaşam Döngüsü

Güvenlik, sürekli bir yaşam döngüsü içerisinde sağlandiğında etkili

olabilmektedir. Gelişen ve yenilenen teknolojiler ile karşılaşılan tehditler her

geçen gün artmakta, risklerin belirlenmesi ve bu riskleri azaltacak önlemlerin

alınması süreklilik gerektirmektedir. Bu çerçevede, yaşam döngüsü içerisinde
yer alan adımlar:

o zayıflık değerlendirmesi,

ı güvenlik politikalarının belirlenmesi ve

v penetrasyon testleri

olarak sıralanabilir. (Bkz. Şekil 2.13)
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