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Teknolojik gelismeler, internetin genis kitlelere ulagmasi ve elektronik
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guvenlikle ilgili standartlara ve tlke érneklerine genel bir bakis ile Tirkiye'de
ve diger Ulkelerde yapilan dizenlemelere ve atilmasi gerekecek muhtemel

adimlara iligkin degerlendirmelere yer verilmistir.

Anahtar Kelimeler : Elektronik imza, agik anahtar altyapisi, guvenlik,
sifreleme, imzalama algoritmasi, 6zetleme algoritmasi,
imza olusturma araci, imza dogrulama araci

Sayfa Adedi : 187

Tez Yoneticisi : Dog. Dr. Mustafa ALKAN



ELECTRONIC SIGNATURE
SECURITY AND SECURITY STANDARDS:
A REGULATORY APPROACH

(Telecommunications Expert Thesis)

Kemal Sacid SARIKAYA

TELECOMMUNICATIONS AUTHORITY

March 2005

ABSTRACT

Technological developments, spread of internet to large masses, and the
need for secure transactions in the electronic environment can be count as
the main reasons behind the appearance of electronic signature. Electronic
signature, that establishes a legal framework to electronic transactions, has
important issues which have to be dealt with, like security and reliability.
Under the scope of this thesis study, basic information about electronic
signature is given and factors that may affect security are mentioned, risks
and threats of users and certificate service providers are analyzed under the
framework of potential problems and security gaps. In addition to this, study
contains a broad look to security standards, applications in different
countries, regulations in Turkey and other countries and an evaluation of

necessary steps which are likely to be taken.

Keywords : Electronic signature, public key infrastructure, security,
encryption, signature algorithm, hash algorithm,
signature creation device, signature verification device

Number of Pages : 137

Advisor : Assoc. Prof. Mustafa ALKAN



TESEKKUR

Calismalarima yaptigi katkilardan, yonlendirmelerinden ve sabrindan dolayi
tez danismanim Sayin Dog. Dr. Mustafa ALKAN'a, desteklerini esirgemeyen
Sayin Miberra GUNGOR’e, yardimlarindan dolay! ¢alisma arkadaslarima,
bana karsi her zaman anlayisl olan sevdiklerime ve aileme tesekkirlerimi

sunarim.



CiZELGELERIN LISTESI

Cizelge 2.1 Kullanici ve Anahtar Sayisi [ligKisi...........ccccoooiniiiiiiii 7
Cizole. 2.2 D26l DBGEH ... cursresvmosssssssnsenemonssesissscsiatisimssimmpam B 9
Cizelge 3.1 MD4-ve MD5 Ozet ClISI .. mumusiseummmsmsmmas mmuamssss 34
Cizolge: 8.2 SHA OzelliIarl.:usmmwsmomsnsunusissaissssivssics s 36
Cizelge 3.3 SHA-1, SHA-256, SHA-384, SHA-512 Ozet Ciktilari................. 36
Cizelge 3.4 RIPEMD-160 Ozet DEFEri .......ocouviiiiiiiiiiiiiieice 37
Cizelge 3.5 Garpanlara Ayirma Maliyeti (1 Yilda).........ccocoovriiininiinn 41
Cizelge 3.6 Anahtar Uzunlugu Karsgilagtirmasi ..o 49
Cizelge 3.7 Glvenlik Duvarn Portlart............msmssmmmimesiisisesssammssismpssiissanses 57
Cizelge 4;1 Onaylanmi§ IMza TaKIMI T ws s e s 80
Cizelge 5.1 Almanya’da Kabul Edilen Teknik Kriterler................................ 102

Cizelge 5.2 Kanada'da Kullanilan Algoritma ve Parametreler................... 110



SEKILLERIN LISTESI

St G W T o [ (= T S ESR— 6
Sekil 2.2 Asimetrik Sifreleme ..o 8
Sekil 2.3 Elektronik Imzalama (A 1)..........coammismmmsmsisssasismss 10
Sekil 2.4 Elektronik Imzalama (AdIm 2)....cusessmmsmsmssssssmsamssasmmnsssss 10
Sekil 2.5 Elektronik imza Dogrulama (Adim 3) ........ccccevininiriniiininiece, 11
Sekil 2.6 Sifreleme ISIEMi ..o v V2
P = e T L 1 T S —— 14
Sekil 2.8 Elektronik Sertifika Detaylart............cocooooi 15
Sekil 2.9 X.509 v3 Sertifika YaPISI.....ccoisimiemsmmsissmssvensssisisismmenmssnsisssnssnsass 17
Sekil 2:10 Basit MIman o osseismsssmammmiiemmmimssrssmsmnss s msmmss 19
Sekil 2.11 Hiyerargik MIMaTKT .....issussmsesmsmsmammovmesssnsos reossmemssansmsssmssss o ases 19
SoKil Z.12 AG MHATAIS].cxsssrrsunssmsammmomsemsommenmsssenasmrssmarsnsmsssmmsnsmmsmemmass sixsns s 20
Sekil 2.13 Glivenlik Yagam DONGUST .....ccccvvevrriimenssnsssemnssinsisenneineessiseinn 25
Sekil 2.14 Guvenlik Maliyeti — Agiklik Dengesi...........cccoeieninciiiniiiiinnn, 28
Sekil 2.15 Tehdit SINMANAITMAS . cses nsmmmuomsusssmenris s s s 30
Sekil 3.1 Sikigtirma AlgOrtMAas!........ccvcueimmrcinirisiincssensinsorss e 33
Soli] 32 EHEHR BEH. . v cmmosummmsmmmmmmmmmemsosmssmnsmssnssnsssnssns simss sesanmss 48
Sekil 4.1 Guvenlik Gereksinimleri Organizasyonu............ccceeviiiiiieiinnnn, 72
Sekil 4.2 Sertifikasyon Hizmetleri ... 74
Sekil 4.3 Glvenlik Gerekler MgKIsh ... 84
Sokil 4.4 Gavenii Imza OIUSIITIME BIAGL . yeiwsswrmsrmmmimrmsnm s sossss 89
Sekil 4.5 GIOA TIPIEFi....c.voviviiiieiicicieicieteieieie e 90
Sekil 5.1 Standart Rehberi..........cocovvumrimnien 100

Sekil 6.1 Turkiye Elektronik imza AltyapiSi..........ccccoevireericiciicne, 121



KISALTMALAR

AAA A(;lk'Ar'lahtar Altyapisi

AB Avrupa Birligi

AES ~ Advanced Encryption Standard
Gelismis Sifreleme Standarti

AR American National Standards Institude
Amerika Ulusal Standartlar Enstitusu
British Standards Institution

83| Ingiliz Standartlar Enstittisu

BT Bilgi Teknolojisi

e Common Criteria
Ortak Kriterler

SEN ' Comité Européen de Normalisation

Avrupa Standardizasyon Komitesi

Canadian Trusted Computer Product Evaluation Criteria
CTCPEC I . , . .

Kanada Guvenilir Bilgisayar Urtnleri Degerlendirme Kriterleri

' CEN Workshop Agreement

CWA
CEN Calistay Kararlar
Digital Encryption Standard
DES g | ryp
 Sayisal Sifreleme Standardi
DH Degerlendirme Hedefi
o Digital Signature Algorithm
DSA g g g
Sayisal Imza Algoritmasi
Digital Signature Standard
DSS :
Sayisal Imza Standardi
Evaluation Assurance Level
EAL
Degerlendirme Garanti Duzeyi
' Elliptic Curve DSA
ECDSA

Eliptik Egri DSA
ESHS  Elektronik Sertifika Hizmet Saglayicisi



ETSI

FESA
GEIDA
GEiOA
GIOA

IDEA

IEEE

ISO

ITSEC

ITU-T

LDAP

MD

vii

European Telecommunications Standards Institute
Avrupa Telekominikasyon Standartlar Enstitisu

Forum of European Supervisory Authorities for Electronic
Signatures

Elektronik imzalar igin Avrupa Denetleme Kurumlari Forumu

" Guvenli Elektronik imza Dogrulama Araci
~ Guvenli Elektronik imza Olusturma Araci

~ Guvenli imza Olusturma Aracl

Uluslararasi Veri Sifreleme Algoritmasi

~ Institude of Electrical and Electronics Engineers

Elektrik ve Elektronik Mihendisleri Enstitusu
International Organisation for Standardisation

Uluslararasi Standardizasyon Teskilati

" Information Technology Security Evaluation Criteria

Bilgi Teknolojileri Guvenlik Degerlendirme Kriterleri

" International Telecommunications Union - Telecommunications

Standardization Sector
Uluslararasi Telekominikasyon Birligi - Telekominikasyon

Standardizasyon Sektori

" Imza Dogrulama Verisi
Imza Olusturma Araci

' imza Olusturma Uygulamas!

imza Takimi

imzalanmis Veri

Lightweighted Directory Access Protocol
Hafifletiimis Dizin Erigim Protokol
Message Digest

Mesaj Ozeti



NIST

OAEP

OBEB
OK

PKCS

RACE

RC

viii

National Institude of Standards and Technology
Ulusal Standart ve Teknoloji Enstitusi

Optimal Asymmetric Encryption Padding
Optimal Asimetrik Sifreleme Doldurmasi

Ortak Bolenlerin En Buyugu

Ortak Kriterler

Public-Key Cryptography Standard

Acik Anahtar Sifreleme Standardi

Research Programme in Advanced Communications for Europe
Avrupa icin Gelismig lletigim Arastirma Programi
Rivest Cipher

Rivest Sifresi

" RACE Ih't'egrity Primitives Evaluation

RIPEMD

TOE

TSE
TUBITAK
TURKAK
UEKAE

RACE Biitiinlik Asli Degerlendirme Mesaj Ozeti

' Rivest, Shamir, Adleman

Secure Hash Algorithm
Guvenli Ozet Algoritmasi

 Sertifika ilkeleri

* Sertifika Uygulama Esaslari

Trusted Computer System Evaluation Criteria
Guvenilir Bilgisayar Sistemleri Degerlendirme Kriterleri
Target of Evaluation

Degerlendirme Hedefi

Turk Standardlari Enstitiisii

Turkiye Bilimsel ve Teknik Arastirma Kurumu
Turk Akreditasyon Kurumu |

Ulusal Elektronik ve Kriptoloji Arastirma Enstitlisu



1 GIRIS

Elektronik imzanin temelleri 1976 yilinda, asimetrik sifrelemenin (agik
anahtar sifrelemesi) bulunmasi ile atiimigtir. Asimetrik sifrelemenin ortaya
cikmasi ile sifrelemede yeni bir déneme giriimis ve konu ile ilgili birgok
calisma yapimistir. Elektronik imzanin kullanimi, 6zellikle internetin
yayginlagsmasi ve uygulama alanlarinda ortaya ¢ikan ihtiyaglar dogrultusunda
90’ yillarda énemli bir artis gostermistir. Elektronik imza; kimlik dogrulama,
biatunlik, inkar edememe gibi hayati 6nem tagiyan islevlerin yerine
getirilmesini saglamaktadir. Bunlarin yaninda, kurulan agik anahtar altyapilari

(AAA) bunyesinde gizlilik fonksiyonu da kolaylikla hayata gegirilebilmektedir

Elektronik imza sayesinde elektronik ortamda glvenli igslemler yapabilme
imkani geniglemis ve bu durum hukuki dizenlemelerle desteklenerek
elektronik imzanin islak imzaya esdeger bir hukuki deger kazanmasi
saglanmistir. Konunun duzenlenmesi adina (llkemizde vyapilan yasal
calismalar 1999 vyilinda baslatimistir. Caligmalarin  tamamlanmasi
sonrasinda, 5070 sayili Elektronik imza Kanunu, 23 Ocak 2004 tarih ve
25355 sayili Resmi Gazete'de yayimlanmis ve 23 Temmuz 2004'te yirurluge
girmistir. Bu Kanun kapsaminda ikincil dizenlemeleri yapmak Uzere
Telekomiinikasyon Kurumu (Kurum) goéreviendirilmistir. Kurum binyesinde
kurulan Elektronik Imza Calisma Grubu gerekli galismalarn tamamlamis ve
“Elektronik imza Kanununun Uygulanmasina lligkin Usul ve Esaslar
Hakkinda Yonetmelik” ile “Elektronik imza ile llgili Sureglere ve Teknik
Kriterlere lliskin Teblig” 6 Ocak 2005 tarih ve 25692 sayili Resmi Gazete'de

yayimlanmistir.

Bu galismada; elektronik ortamda glivenli iglem yapilabilmesini saglamasinin
yaninda birgok islevi bulunan elektronik imzanin ne kadar guvenli ve gvenilir
oldugunun arastirimasi ile konuya iligkin olarak uyulmasi gereken

standartlarin ve yapilacak diizenlemelerin irdelenmesi amaglanmistir.



Bu amagclar kapsaminda, guvenligi etkileyebilecek risk ve tehditler
incelenerek; alinmasi gereken tedbirlere, kullanilacak sistem, cihaz ve
algoritmalara ve uygulanacak standartlara teknik ve dlzenleyici bir
perspektiften bakilmaya caligilmistir. Ayrica; imza sahibi, elektronik sertifika
hizmet saglayici, Gigiinci kisi ve duzenleyici kurumun Ustiine digen gorevlere

ve adi gegen tum taraflarin almalari gereken tedbirlere de yer verilmistir.

Bu cergevede, kullanilabilecek standartlar ile Avrupa Birligi (AB) Ulkeleri
basta olmak (zere cesitli ulkelerce hayata gegcirilmis duzenleme ve

uygulamalar érneklendirilerek konuya iligkin yaklagimlar incelenmistir.

Giris bolimi sonrasinda gelen ikinci bélimde, elektronik imza ve acik

anahtar altyapisi ile ilgili temel bilgilere yer verilmigtir.

Uglinci  bélumde, elektronik imza glvenligi ile iligkili hususlar
detaylandirilmig, genel guvenlik yaklagimi ortaya konulduktan sonra
elektronik imza guvenliginin saglanmasinda énem arz eden bilegenler ile bu

bilesenleri etkileyebilecek olasi risk ve tehditler anlatiimistir.

Dordiincti bolimde, &ézellikle Avrupa Birligi  bUnyesinde hazirlanmis
standartlar ile uluslararasi kabul gérmus glvenlik standartlari detayli bir

sekilde incelenmigtir.

Besinci bélim kapsaminda; ulke 6rneklerine yer verilmig, bu Ulkelerde hayata

gegirilen elektronik imza guvenligine iliskin dizenlemeler detaylandiriimistir,

Altinci bélumde, tlkemizde yer alan diizenlemeler incelenip, elektronik imza
givenliginin saglanmasinda atilabilecek adimlara iligkin degerlendirmeler

sunulmustur.



Son bélimde ise elektronik imza glvenlidine iligkin olarak genel

degerlendirmeler yapiimistir.



2 ELEKTRONIK iMZA ve BiLGI GUVENLIGI

2.1 Elektronik imza’ya Genel Bakis

Elektronik imza, baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan, kimlik dogrulama amaciyla kullanilan, inkar
edememe ve butinligu saglayan elektronik veriyi temsil etmektedir.
Elektronik imza kavrami; sayisal imza ve sayisallastirimis imza gibi alt
tanimlari ihtiva etse de ¢ogu kullanimda ve bu tezde de sayisal imzay: igaret
etmektedir. Sayisal imza, ileri seviye kriptografik teknikler kullanilarak ve agik
anahtar altyapisi Gzerinden gergeklenmektedir. 5070 sayili Elektronik imza

Kanununda da bu yaklagima paralel bir durum s6z konusudur.

Gunimiizde elektronik ortama aktarilan islemlerin ve is akislarinin belirli
guvenlik seviyesinde gerceklestirilebilmesi igin elektronik imza blyuk 6nem
tagsimaktadir. Tamimda da bahsedildigi Uzere elektronik imza; inkar
edememe, butunligin korunmasi ve kimlik dogrulama fonksiyonlarinin
hayata gegirilebilmesini saglamaktadir. Daha agik bir ifadeyle, birbirini
tanimayan iki tarafin elektronik bir ortam Uzerinden karsilikli olarak
kimliklerinden stiphe duymadan ve génderilen/alinan verilerin higbir sekilde
degismedigini bilerek haberlesmesi elektronik imza yardimiyla ~mumkan

olmaktadir.

Elektronik imza, finans sektdrl basta olmak lUzere kamu sektoriinde, saglik
sektoriinde ve iletisimde siklikla kullaniimaya baslanmistir. Hayata gegirilen

uygulamalarin baglica 6rnekleri:

e Bankacilik igslemleri,
e Sigorta iglemleri,
e e-devlet uygulamalari,

e Her turlt basvuru islemleri,



o Vergi 6demeleri,
e Elektronik oy verme,
e Saglik bilgileri ve

e Elektronik ofisler.

olarak siralanabilir.

2.2 Elektronik imza Teknik Altyapisi
2.2.1 Sifreleme (Kriptografi)

Sifreleme, glivenli olmayan kanallar Uzerinden haberlegmede veya verilerin
givenli olmayan ortamlarda saklanmasinda kullanilan ve matematiksel
fonksiyonlardan olusan teknikler ve uygulamalar butinadidr. Kullanilan
teknikler ile olusturulan sifreli veri, farkli bir forma dénustlrilerek anlagiimaz
hale getirilir. Sifrelemede; guvenlik dizeyi, iglevsellik, islem metotlar,
performans ve kolay uygulanabilirlik gibi dederlendirme kriterleri 6nem arz
etmektedir. [1]

Sifreleme ve sifre gozmede kullanilan, genelde rastgele bitlerden olusan veri
kiimesine anahtar denir. Sifrelemede anahtar segimi ve uzunlugu guvenlik
agisindan onemli bir rol oynamaktadir. Ayrica gizli tutulmasi gereken bir
anahtarin korunmasi da sifreli verilerin ¢ézllememesi igin kritik bir dneme

sahiptir.

Yuzyillardir stregelen gelismeler isiginda sifreleme teknikleri buylk degisim
gostermistir. Ginimizde modern sifreleme teknikleri, kullanilan anahtarlar
temel alinmak tzere simetrik sifreleme ve asimetrik sifreleme olarak iki ana

baslikta incelenebilir.



2.2.1.1 Simetrik Sifreleme

Simetrik sifreleme; sifreleme ve sifre ¢dzme islemlerinin tek anahtar ile
yapildi§i uygulamalardir. Simetrik sifrelemede kullanilan anahtar, sifreleyen
ve sifreyi ¢bzen taraflarca gizli tutulmak durumundadir. Bu nedenle simetrik
sifreleme, gizli anahtarl sifreleme olarak da adlandirimaktadir. (Bkz. Sekil
2.1)

Toplanti Toplanti
saat 8'de saat 8'de

As234%8&"
+436fs'#3V2

Gizli Anahtar Gizli Anahtar

Sekil 2.1 Simetrik Sifreleme

Simetrik sifreleme sistemleri hizli galigma ve algoritmalarin donanimla kolay
gergeklenebilmesi gibi avantajlara sahiptir. Ancak; anahtar yonetiminin zor
olmasi (Bkz. Cizelge 2.1), gizli anahtarin paylasilma zorunlulugu, taninmayan
kisilerle haberlesmede olusabilecek zorluklar ile butunlik ve kimlik
dogrulamanin tam anlamiyla uygulanamamasi gibi dezavantajlari da

beraberinde getirmektedir. [2, 3]



4
10 45
100 4.950
1.000 499.500
10.000 49.995.000
n nx(n-1)/2

Cizelge 2.1 Kullanici ve Anahtar Sayisi lligkisi

Simetrik sifreleme algoritmalarina 6rnek olarak DES (Digital Encryption
Standard — Sayisal Sifreleme Standardi), AES (Advanced Encryption
Standard — Gelismis Sifreleme Standardi), RC5 (Rivest Cipher 5 — Rivest
Sifresi 5), IDEA (International Data Encryption Algorithm — Uluslararasi Veri
Sifreleme Algoritmasi), Blowfish ve CAST verilebilir.

2.2.1.2 Asimetrik Sifreleme

Asimetrik sifreleme, 1970'li yillarda Whitfield Diffie ve Martin Hellman [4]
tarafindan ortaya atilmistir. Bu yontemde birisi agik birisi de 6zel olmak lzere
matematiksel olarak iligkili ancak birbirlerinden farkli iki anahtar (anahtar cifti)
kullaniimaktadir. Sifreleme iglemi agik anahtarla, sifre ¢dzme iglemi ise 6zel
anahtarla yapilmaktadir. Bu bakimda asimetrik sifreleme, acik anahtar

sifrelemesi olarak da adlandiriimaktadir.[5]

Asimetrik sifreleme sistemlerinde 6zel anahtar gizli tutulur, agik anahtar ise
herkesle paylasilabilir. Ornegin, Ali isimli sahisa gizli bir mesaj gdondermek
isteyen kisiler Ali'nin agik anahtariyla mesaji sifreler ve gonderirler.

Sifrelenmis bu mesaj yalnizca agik anahtara karsilik gelen 6zel anahtara



sahip olan kisi — 6rnekte Ali — tarafindan desifre edilip okunabilir. (Bkz. Sekil
2.2)

Toplant Toplanti
saat 8'de saat 8'de

As234%8&"
+436fs'#$%2

Alicinin Agik Anahtari Alicinin Ozel Anahtar
Sekil 2.2 Asimetrik Sifreleme

Agik ve 6zel anahtar birbiriyle iliskili olduklari halde agik anahtardan 6zel
anahtara ulagmak veya tersi bir durum buyiik bir iglem glict gerektirdiginden

dolay! neredeyse imkansizdir.

Asimetrik sifreleme; anahtar yonetiminin kolay olmasi ve algoritmalarin
kirlmaya karsi daha direngli olmalari gibi avantajlara sahiptir. Sisteme dahil
olacak her kullanici igin bir anahtar cifti olusturmak yeterlidir. Ancak asimetrik
sifreleme, simetrik sifrelemeye gore yaklasik 1500 kat daha yavas calisir ve
kullanilan anahtarlar bazi uygulamalarda problem olugturabilecek kadar

uzundur. [2]

En cok bilinen asimetrik sifreleme algoritmalari; RSA (Rivest, Shamir,
Adleman), Diffie-Helman, ElGamal ve eliptik egri algoritmalar olarak

siralanabilir.



2.2.2 Ozetleme Algoritmasi

Ozetleme algoritmalari, girdi olarak kullanilan herhangi bir uzunluktaki veriyi
isleyerek sabit uzunlukta bir ézet degeri Ureten tek yonllu algoritmalardir.
Ozetleme algoritmalarinin en 6nemli 6zellikleri, birbirinden gok az farkli
girdiler igin dahi tamamen ayri giktilar treterek gakigmalari énleyebilmeleridir.
(Bkz. Cizelge 2.2) Ozet degerinden girdi verilerine ulagsmak neredeyse
imkansizdir. Ozet degerleri, veri butunliguniun bozulup bozulmadiginin
kontrolii i¢in kullaniimaktadir. En bilinen ézetleme algoritmalari olarak SHA-1
(Secure Hash Algorithm-1 — Guvenli Ozet Algoritmasi-1), RIPEMD-160
(RACE Integrity Primitives Evaluation-160 — RACE Butunlik Asli
Degerlendirme Mesaj Ozeti-160 ) ve MD5 (Message Digest 5 — Mesaj Ozeti
5) sayilabilir. [2, 5]

7 GinigMetnt [ Ozet Degerl (SHA-1)

Telekomiinikasyon Kurumu T | 53AC528CA6023645A84A2
ABABA397152C7EC4314

Telekominikasyon Kurumu D2C3A5EA507DCCD72123
E52A0B677CF8FB675945

Tirkiye telekomiinikasyon sektorindeki en | 5BF166B19B1E688150BB4
onemli yapisal degisiklik sektor duzenleyen | 6943A97E356E7A2D76F

temel kanunlarda degisiklik yapan 4502 sayili
Kanundur. Bu Kanunla, Telekominikasyon
Kurumu kurulmus; politika ve strateji belileme
ile duzenleme ve igletme fonksiyonlar
birbirinden ayrilmistir. Politika ve strateji
belileme goérevi dogal olarak Ulagtirma
Bakanliginda birakilirken, diizenleyici
fonksiyonlar Telekominikasyon Kurumuna

verilmistir.

Gizelge 2.2 Ozet Degeri
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2.2.3 Elektronik imzalama ve Dogrulama

Elektronik imzalama, agik anahtar sifrelemesi teknigi kullanilarak
yaplimaktadir. Imzalama ve dogrulama iglemleri adimlar halinde detayl
olarak asagida agiklanmistir. Adim 1 ve Adim 2 imzalama yapan kisi
tarafinda, Adim 3 ise dogrulama yapan kisi tarafinda gergeklesmektedir.

Adim 1: Imzalanacak veri 6zetleme algoritmasindan gegirilerek sabit
uzunlukta olan bir 6zet degeri elde edilir. Ozet degeri hem butunlik kontroli
icin kullaniir hem de gonderilecek verinin biyik olmasi durumunda

imzalama suresini énemli miktarda kisaltir. (Bkz. Sekil 2.3)

#ewh+%&+
53*-3<>|}]'!

Toplanti
saat 8'de

Sekil 2.3 Elektronik imzalama (Adim 1)

Adim 2: Ozet degeri, imzalama yapacak kisinin 6zel anahtariyla sifrelenir ve

imzalanan verinin orijinali ile birlikte aliciya gonderilir. (Bkz. Sekil 2.4)

#ewh+%&+ A&+ &+fd
53*-3<>|}]'! gfd5464%
-1 > Alici
Toplanti
saat 8'de j

Sekil 2.4 Elektronik imzalama (Adim 2)
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Adim 3: Alici, kendisine gelen imzalanmis veriyi gonderen Kkisinin
sertifikasinda bulunan acgik anahtar ile c¢ozer. Ayrica imzalanan verinin
orijinali 6zetleme algoritmasi ile islenerek 6zet degeri bulunur ve imzalanan
ozet degeri ile karsilagtirilir. Bu iki 6zet de@eri arasinda yasanacak bir

uyusmazlik mesajin butinliginin bozuldugunu gosterir. (Bkz. Sekil 2.5) [6]

" +&d #ewh+%&+
gfd5464% B3 3o
Evet
i l —  Kabul
Toplanti Gonderenin Agik Anahtari |
saat 8'de
N L
i Hayir

i S |
i H

Elektronik Sertifika

#ewh+%&+
53*-3<>|}]'!

Sekil 2.5 Elektronik imza Dogrulama (Adim 3)

Genel kaninin aksine her kullaniciya ait bir elektronik imza bulunmamaktadir.
Imzalanan veriye gore elde edilen imza degeri degdisiklik gosterir; sabit kalan

tek unsur ise kullanicinin anahtar giftidir.

Benzer bir yanilgi da elektronik imzanin gizlilik sagdladigi yoénindedir.
Imzalama islemi 6zet degeri Uzerinden gerceklestirilir ve génderilecek orijinal
veri Uzerinde herhangi bir degisiklik yapilmaz, yani iletim agik bir sekilde
gerceklestirilir. Verilerin sifrelenerek gizli bir sekilde iletimek istenmesi
durumunda bu veriler simetrik sifreleme kullanilarak gizli hale getirilir.

Simetrik sifrelemede ekullanilan gizli anahtar herbir oturum igin ayri ayri
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belirlenir ve alici tarafin sifreleme igin 6zel olarak edindigi agik anahtarla
sifrelenerek iki taraf arasinda paylasilir. (Bkz. Sekil 2.6) Bu sifreleme
yapildiktan sonra gonderen kisi de dahil olmak lzere sifreleme O&zel
anahtarina sahip olmayan kimse sifreli verinin igerigini elde etmek igin
kullanilacak gizli anahtar elde edemez. Yalnizca alici, gifrelemede kullanilan
gizli anahtari sifreleme 6zel anahtarini kullanarak agabilir. Gizlilik fonksiyonu,

acik anahtar altyapisi biinyesinde hayata gegirilebilir.

Rfwe %
glelj834+5

T

Asimetrik

Toplanti
saat 8'de

t— | &
Gizli Anahtar Sifreleme
Algoritmasi

T

Alicinin Agik Anahtari

Sekil 2.6 Sifreleme iglemi

2.2.4 Acik Anahtar Altyapisi

Acik Anahtar Altyapisi, agik anahtar sifrelemesini destekleyen protokol,
hizmet ve standartlardan olusmaktadir. Literatirde AAA igin, agik anahtar
sertifikasyonu Gzerine kurulmus giiven zinciri [7] veya sifreleme ve elektronik
imza hizmetlerinin son kullanicilara sunumunu saglayan sistemler seklinde

farkli tanimlamalar da yapilmaktadir. [8]
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Gunlimuizde yapilan birgok galismaya ragmen, Uzerinde fikir ve uygulama
birligine varilmis agik anahtar altyapi sistemleri bulunmamaktadir. Kiiresel bir
AAA sistemi olusturulabilmesi yolunda sertifika formatlari ve guven
mekanizmalari birgok devlet ve standardizasyon kurulusu tarafindan agik ve

olceklenebilir olarak gelistirimeye caligiimaktadir.

Acik anahtar altyapisi; elektronik sertifikalarin, agik anahtar gifrelemesinin ve
sertifika hizmet sagdlayicilarin entegrasyonunu saglayarak genis bir guvenlik
mimarisi olugturmaktadir. Tipik bir AAA; binyesinde yer alan kullanicilara ve
sunucu bilgisayarlara  elektronik  sertifika  verilmesi,  sertifikalarin
yayimlanmasi, dizenlenmesi, yenilenmesi ve iptal edilmesi ile gerekli teknik

desteklerin verilmesi gibi fonksiyonlari yerine getirir. [9]

lyi kurulmus bir AAA; dogru bir sekilde olusturulmus given mekanizmasi,
kolay kullanim, birlikte galisabilirlik, dogru kimliklendirebilme, 6lgeklenebilirlik,

esneklik, standartlara uyumluluk gibi 6zelliklere sahip olmalidir. [10]

2.2.4.1 AAA islevleri

Acik anahtar altyapisi, elektronik imzanin kullanilabilmesini saglayan temel
yapiy! olusturmaktadir. Elektronik imza ile hayata gegirilen iglevlerin birgogu
AAA tarafindan saglanmaktadir. Bunlar arasinda en 6nemli U¢ tanesi

asagida detayl bir sekilde agiklanmaktadir.

Kimlik Dogrulama: Kimlik dogrulama; bir kullanicinin veya bilgisayarin
kendisine ait oldugunu iddia ettigi kimligin dogrulanmasi ve onaylanmasidir.
AAA'da kimlik dogrulama islemleri 6zel ve agik anahtarla yapilmaktadir. Ozel
anahtarin gizli tutulmasi gerektiginden, yapilan iglemlerin sadece ilgili tarafca
gerceklestirilebilecedi kabul edilir. Bunun yani sira agik anahtarin ilgili kisiye

ait olup olmadiginin kontrolil de elektronik sertifikalarla yapilir.
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Gizlilik: Gizlilik, iletilen verilerin yetkisiz kisilerden gizlenmesi olarak
tanimlanabilir. AAA'da gizlilik; simetrik ve asimetrik sifreleme kullanarak

saglanmaktadir.

Butiinliik: iletilen verilerin dogrulugunun ve eksiksizliginin saglanmasi
islemidir. Gonderilen verinin hedef ve kaynak tarafindan karsilikli olarak
dzetleme algoritmasindan gegirilerek 6zet dederinin hesaplanmasi ve gikan

sonuglarin karsilastiriimasi ile gercgeklestirilir. [11]

2.2.4.2 Acik Anahtar Sertifikasi

Acik anahtar sertifikasi, bir agik anahtarin kime veya neye ait oldugunu
gosteren elektronik dokiiman olup, agik anahtar kullanilarak yapilan

islemlerin dogrulanabilmesini saglar. (Bkz. Sekil 2.7) [9]

Certificate Information

This certificate is intended for the following purpose(s):
« Protects e-mail messages

Issued to: Sacid Sarnkaya
Issued by: Eimza Test SM

Valid from 14.09.2004 to 14.03.2006 }

|s3uer Statement

Sekil 2.7 Elektronik Sertifika
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Elektronik bir sertifika, temelde en az ait oldugu kisinin ad ve soyadi ile agik
anahtarini igermek durumundadir. Fakat genelde; sertifikanin son kullanma
tarihi, sertifikayl yayinlayan elektronik sertifika hizmet saglayicisinin (ESHS)
adi, seri numarasi, ait oldugu bireyin elektronik posta adresi gibi bilgiler de
sertifika igerisinde yer almaktadir. (Bkz. Sekil 2.8) [3]

Sertifikanin ve sertifika icerisinde yer alan bilgilerin dogrulugundan emin
olunabilmesi igin guven hiyerarsisi kurulmaldir. Bir bagka ifadeyle,
yayinlanan sertifikalarin guvenilir tglinct kigiler yani ESHS'ler tarafindan
elektronik olarak imzalanmis olmasi gerekir. Bu yapida hiyerarginin en Ust
noktasinda bulunan ESHS sertifikasini kendisi imzalar. Bu mekanizma ile
herhangi bir kiginin baskasi adina sertifika olusturmasinin ve sertifikalarin

tahrif edilmesinin éniine gegilir.

View Certificate

| General | Details iCe:tification Path | Trust |

showi v
E Subiject Sacid Sankaya, Users, eimza, t..
=l Public key ASA (1024 Bits)
SubieclAltelnatjve Name RFC822 Name=sacid@eimza.test
{81 CAL Distribution Points [1ICRL Distribution Point: Distrib... |
Autholiky Information Access  [1}Authority Info Access: Acces...
= Key Usage Digital Signature, Non-Repudiat...
=z Thumbprint algorithm shal 7
| =] Thumbprint f1d959ac18dc 9bdI7683... M

30 81 89 02 81 B1 00 b3 7f 57 14 35 bS
69 b9 e4 c4 33 d0 70 11 7e 6b 6d 16 84
8b 8b 94 3e ea 3a 13 0b 1b af db ad cd
65 6b el aa 85 eB 4c 72 96 0f fd 75 37
da e3 1f 52 c4 9b 9e 98 fc 3d 87 42 S5a
b4 2f fb f1 £3 le Oe eb 3e 81 26 02 47
51 ec 86 d9 b7 9a 55 a0 59 30 Se a3 bb i
b0 b7 e4 8d b2 £7 b0 dé db Bc e5 de ab

fa De 8f d8 33 de eb d7 32 20 fc Oc b6 63 ¥

Sekil 2.8 Elektronik Sertifika Detaylar
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Sertifikalar basit yazilimlardir ve farkli formatlarda olusturulabilmektedir. PGP
(Pretty Good Privacy), SPKI (Simple Public Key Infrastructure — Basit Agik
Anahtar Altyapisi) gibi birbirinden farkli yapida sertifikalar gelistiriimis
olmasina ragmen, halen en yaygin kullanima sahip olanlar [ITU-T'nin
(International Telecommunications Union-Telecommunications
Standardization Sector — Uluslararasi  Telekominikasyon  Birligi-
Telekomiinikasyon Standardizasyon Sektorii) X.509 standardina uygun
bicimlendiriimis sertifikalardir. X.509 sertifikalari :

Versiyon

e Seri numarasi

e Imza Algoritmasi

« Yayinlayici

o Gegerlilik Suresi

e Sertifika Sahibi

o Sertifika Sahibinin Agik Anahtar Bilgisi
¢ Yayinlayicinin Tekil Kimligi

e Sertifika Sahibinin Tekil Kimligi

gibi standart alanlar icermektedir. Bu standart alanlarin yani sira istege gore
farkli uzantilar da sertifikalara eklenebilmektedir. (Bkz. Sekil 2.9)
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(rEeeesssem s - ESHS tarafindan imzalanan kisim === == s v s seoccmencwn .
i ' ;'

. [ % 1 .. [Sertifika)Sertifika Sah.| Yaynci | Ser. Seh. | _ [Elekironi
jersiyorf Seri No | Imza  [Yaymer| Sire 000 Acik Anahtant| Kimligi | Kimligs R
Sertifika istege Bagh

Versiyonunu Uzantilar
tantmiar
Om: V3 et i ‘
A T et B e
P steg L ve Elektronik Imia
 J Y Y
Sertifika imzalamada  Sertifika Sertifika Sahibinin Sertifika Sahibinin
kullanilan Gegerlilik Agik Anahtari - Kimligi
algonitmanin kimlig Siiresi {ve algoritma kimlifi) {Istefie Bagh)

Sekil 2.9 X.509 v3 Sertifika Yapisi

2.2.4.3 AAA Bilesgenleri

Acik anahtar altyapisi iginde bulunan her bir varlik, AAA bileseni olarak
sayilabilir. Ancak, yapinin duzgin bir sekilde isleyebilmesi igin gerekli ana

unsurlar sunlardir:

Elektronik Sertifika Hizmet Saglayicisi: Elektronik sertifikalar imzalayan
ve sertifika ile ilgili islemleri gergeklestiren glven noktasidir. ESHS'ler;
sertifikalari imzalayarak, sertifika igeriklerinin dogrulugunun givence altina
alinmasini saglamaktadir. Sertifikalarin yayinlanmasi, yenilenmesi, iptal
edilmesi; sertifika ilkelerinin (Si) ve sertifika uygulama esaslarinin (SUE)
yayimlanmasi gibi islevlere sahiptir.

Kayit Kurumu: Elektronik sertifika talebinde bulunanlarin kimlik kontrollerini
yaparak ESHS'ye sertifika olusturma istemi yapan kurumlardir. AAA altinda
bulunmalari zorunlu degildir ve bu tur durumlarda gorevleri ESHS tarafindan
yerine getirilir. Kayit kurumlarinin yaygin yerel ofisler seklinde kurulmasiyla;

kolay, iyi ve glvenli hizmet veriimesi amacglanmaktadir.



18

Sertifika Deposu: Sertifikalarin ve sertifikalarin gecerlilik durumunu gosteren
iptal durum bilgisinin yayinlanmasi fonksiyonunu yerine getiren bilesendir.
Sertifika deposu olarak genellikle X.500 veya LDAP (Lightweighted Directory
Access Protocol — Hafifletiimis Dizin Erisim Protokoll) dizin sistemleri
kullanilsa da sertifikalara web sunucular Gzerinden erigilmesi de saglanabilir.
Sertifika depolari genellikle herkes tarafindan erigilebilen yapilardir. Ancak

bazi AAA sistemlerinde sinirli/ticretli erisim yapilanmasi olabilir.

Sertifika Sahibi: Adlarina sertifka dizenlenmis kullanicilar veya
sistemlerdir. Elektronik sertifika hizmet saglayicisina basgvuru yapar ve
kimliklerini ispat etmek suretiyle sertifika alirlar. Sahip olduklari sertifikalar,
sertifika deposunda yayinlanabilir.

Uciincii Kisi: Sertifikalarla yapilan islemlere ve atilan elektronik imzaya
glivenerek islem yapan taraflardir. Sertifika depolarina ulasarak sertifika

durumunu kontrol eder. [12, 13, 14]

2.2.4.4 AAA Mimarileri

AAA uygulamalari hayata gegirilirken ¢ c¢esit mimari model dikkate
alinmaktadir. Bu modeller; elektronik sertifika hizmet saglayicilar,
kullanicilarin given duyduklari merkez ve sertifika hizmet saglayicilarin
birbirleri arasinda kurduklari glven iligkisi bakimindan birbirlerinden farklilik

gostermektedir.

Basit Mimari: En temel mimaridir ve yalnizca bir adet ESHS barindirir. Bu
ESHS bitin kullanicilarin given noktasidir ve sertifika taleplerini karsilar.
(Bkz. Sekil 2.10)
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oo
/LN

l
S

Kullanici

Sekil 2.10 Basit Mimari

Hiyerarsik Mimari: Bu mimaride tim ESHS'ler tepe noktada bulunan kok
ESHS'ye hiyerarsik olarak baghdir. Kok diger ESHS'leri, ESHS'ler de
kullanicilari ve kendine bagl diger ESHS'leri sertifikalandirir. Glven iligkisi
tek yonludir ve kok ESHS’nin tamamen givenli oldugu varsayimina dayanir.
(Bkz. Sekil 2.11)

j \' Kullanici
g R
Sekil 2.11 Hiyerargik Mimari

Ag Mimarisi: Ag mimarisinde, gliven duyulan birden fazla ESHS vardir ve bu

ESHS'ler arasinda c¢apraz sertifikasyon yapilarak glven ag: tesis edilir.
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ESHS'lerin birbirleri arasinda getirdikleri sinirlamalar sertifikalarda belirtilir.
(Bkz. Sekil 2.12)

Kullanici

Cests D — 4}

Sekil 2.12 Ag Mimarisi

2.2.5 Elektronik Sertifika Hizmet Saglayicisi

Literaturde gegen; “Sertifikasyon Kurumu”, “Yayinlayici Kurum” veya
“Sertifika Yayinlayicl” seklindeki farkli terimlerin tamami, 5070 sayil
Elektronik imza Kanununda tanimlanan elektronik sertifika hizmet saglayicisi

ile ayni kavrami ifade etmektedir. [15]

ESHS'ler, AAA'nin en onemli bilesenlerinden birisidir. Agik anahtarlarin
sertifikalarla iligkilendiriimesi fikri [16] ortaya atildiktan sonra glvenilir bir
kuruma duyulan ihtiyag ve kullanilan sertifikalarin gegerliliginin dogrulanmasi
gerekliligi ESHS'lerin dnemini artirmistir.

Birbirini taniyan kullanicilarin bulundugu kiguk sistemlerde herhangi bir

kimlik ispatina veya kontroliine gerek duyulmazken elektronik imzanin yaygin
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kullanilan bir meta haline gelmesi daha 6nce taninmayan kigilerle de iglem
yapilmasini zorunlu hale gelmistir. Bu durumda karsilikli taraflarin birbirlerinin
kimliklerinden emin olabilmesi igin glvenilir bir Gguncl tarafa ihtiyag
duyulmaktadir. Bu given mekanizmasinin merkezinde de ESHS'ler
bulunmaktadir. Bu yiizden, guvenilirlik ve kalite giivencesi ESHS segiminde
anahtar rolii oynamaktadir ve bu o6zelliklerin saglanmasi igin dizenleme,

akreditasyon ve denetleme gibi yaklagimlar geligtirilmistir.

2.2.5.1 ESHS’nin Sundugu Hizmetler

ESHS'ler, elektronik imzanin kullaniimasina yonelik olarak; kayit, sertifika
olusturma, sertifika dagitimi, iptal ve iptal durum bilgisi gibi gesitli hizmetler

sunmaktadir:

Kayit Hizmeti: Sertifika verilen kisilerin kimliklerinin ve sertifika icerisinde yer
alacak diger bilgilerin tam ve dogru bir bigimde tespit edilmesi ile sertifikalarla
agik anahtarlarin eslestirimesi ESHS'nin sorumlulugundadir. Ancak ESHS

bu gorevi kayit kurumlari eliyle de gergeklestirebilir.

Sertifika Olusturma: ESHS gerekli bilgileri topladiktan sonra sertifikayi

olusturur ve kendi 6zel anahtariyla imzalar.

Sertifika Dagitimi: Sertifikalarin; sahiplerine ve sertifika sahibinin izninin
alinmas: kaydiyla tiglinct kigilere dagitiimasidir. Bu hizmet ayrica; ESHS'nin
kural ve kosullarinin, yayinlanmis politikalarinin ve uygulamaya iligkin
bilgilerinin dagitimini da kapsamaktadir.

iptal Hizmeti: Sertifika iptallerine iliskin taleplerin alinmasini, gerekli
islemlerin yapilmasini ve raporlanmasini ihtiva eder. Bu hizmet sonucu
ortaya gikan sonuglar iptal durum bilgisi hizmeti vasitasiyla ilgili taraflara

sunulmaktadir.
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iptal Durum Bilgisi Hizmeti: Uglinct kisilere, sertifikalarin gegerlilik
durumlaryla ilgili bilgi saglayan hizmettir. iptal durum bilgisi kayitlari gergek
zamanli veya belirli araliklarla giincellenen kayitlar olarak sunulabilir. ESHS,

iptal durum bilgisi kayitlarini imzalayarak yayinlar.

2.2.5.2 Sertifika ilkeleri ve Sertifika Uygulama Esaslari

Sertifika ilkeleri, bir ESHS'nin isleyisi ile ilgili taahhutlerini iceren genel
kurallar dokiimanidir. Sertifika uygulama esaslarinda ise sertifika ilkelerinde

yer alan kurallarin ne sekilde yerine getirilecedi detayli olarak anlatilir.

Sertifika ilkeleri, sertifika uygulama esaslarindan daha basit ve ilgili tim
taraflarin erisimine agik dokimanlardir. Dogrulama yapan kisiler tarafindan
sertifikalarin ve sertifikalar igerisinde yer alan bilgilerin yeteri kadar guvenilir
veya gergeklestirilen uygulamalar igin uygun olup olmadigini kontrol etmek

amaciyla kullanilabilir.[17]

Sertifika uygulama esaslari; kural ve kosullarin yani sira sertifika yonetimi ile
ilgili operasyonel yaklagimlari ve yasal hususlari da igermektedir. Sertifika
uygulama esaslarinin, ESHS guvenligini tehlikeye atabilecek hususlar iceren

bélimlerinin kamuya agik olmasi gerekmez. [18]

2.2.6 Sertifika Sahibi ve Ugiincii Kisi

Sertifika sahibi, adina sertifika dizenlenmis gergek kigileri tanimlamaktadir.
Sertifika sahibi, bagvurusu sirasinda ESHS tarafindan istenilen bilgileri dogru
ve eksiksiz sunmak zorundadir. Bunun yani sira sertifikada yer alan bilgilerin

degismesi durumunda bunu ESHS'ye en kisa surede bildirmelidir. [17]

Sertifika sahibi, 6zel anahtarini ve 6zel anahtara erisim sifresini kimseyle

paylasmamali; 6zel anahtarinin givenilirliginden siphe duymasi halinde
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sertifikasini iptal ettirmelidir. Sertifika sahibinin yerine getirmesi gereken
kosullar sertifika ilkelerinde yer alir. Tum bunlarin yani sira kanun veya

yonetmeliklerle sertifika sahiplerine ek yukumlilikler getirilebilir. [15]

Uglincii kigi, sertifikada yer alan bilgileri g6z 6nunde bulundurarak elektronik
imzay! dogrulayan kisiler olarak tanimlanir. Ugtincti kisinin sertifika icerisinde
yer alan bilgilerin muteberligine ne kadar glivenecegi birgok faktére baglidir.
Bu faktérler arasinda; ESHS'nin sertifika verirken uyguladigi ilkeler, isletme
politikalari ve yontemleri, uygulanan givenlik kontrolleri ile sertifika sahibinin

ve ESHS' nin yukumldltkleri bulunmaktadir. [17]

Uglincii kisi, bir ESHS tarafindan verilmis sertifikayi kabul etmesi durumunda
bu sertifika igerisinde yer alan bilgilerin dogrulugunu da kabul etmis sayilir.
Sertifika, glvenilir bir ESHS tarafindan yayinlanmig olsa da dogrulama
yapilirken sertifikanin gegerli olup olmadig sertifika durum bilgisi alinarak
kontrol edilmelidir. Ayrica, sertifikada kullanima dair kisittamalar yer aliyorsa

islemlerin bu kisitlar gergevesinde yapildigindan emin olunmalidir.

2.3 Bilgi ve Bilgi Sistemleri Giivenligi

Bilgi giivenligi, bilgi varliklarinin kasitli veya kasitsiz olarak ortaya ¢ikabilecek
yetkisiz erigsimlerden, hasarlardan, izinsiz kullanimdan, istenmeyen
degisikliklerden veya kaybolma/galinma gibi durumlardan korunmasi igin
kullanilan kavram, teknik ve élgiimlerin timiini igermektedir. [19] Isleyisi
bozabilecek her turlli risk bilgi givenligi igin tehdit olusturmaktadir. Bu
risklerin olabildigince asagi gekilmesi sistem ve bilgi glvenliginin artmasini
saglamaktadir. Ancak alinacak o6nlemlerin kullanimi  zorlagtirmamasi,

islevselligi etkilememesi, guvenilir ve maliyet etkin olmasi gerekmektedir. [20]
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