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OZET

Bu ¢alismada, ESHS’lerin denetimine iligkin usul ve esaslari diizenleyen denetim
mevzuatina ve Denetim Rehberine iliskin dneriler ele alinmistir. Elektronik imza ve
denetim kavramlart temel olarak agiklanmustir. 99/93/EC sayili Avrupa Birligi
Direktifinde yer alan diizenlemeler ile farkli iilke ornekleri ESHSlerin denetimi
cercevesinde incelenmistir. Tiirkiye’de faaliyet gosteren ESHS’lerin denetimine
iliskin usul ve esaslar tizerinde durulmugtur. Incelemeler sonucunda, denetime iliskin
Telekomiinikasyon Kurumu mevzuatinda yer alan hiikiimlerin gelistirilmesi,
Denetim Rehberinin hazirlanmasi ve uygulanmasi, denetim ¢alismalarinin periyodik
olarak yapilmasi, elektronik imza mevzuati gergevesinde ihtiyari akreditasyon
konusunun diizenlenmesi ve sertifika hizmeti saglayan kamu kurum ve kuruluslarina

iliskin denetim muafiyetinin sinirlandirilmas: gerektigi degerlendirilmistir.
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ABSTRACT

In this study, proposals regarding supervision legislation that define rules and
procedures about supervision of ECSPs and Supervision Guide have been evaluated.
Electronic signature and supervision concepts have been examined basically.
European Union Directive 1999/93/EC regulations and experiences of different
countries have been assessed within the framework of supervision of ECSPs. The
supervision rules and procedures regarding ECSPs established in Turkey have been
assessed. As a result of the analysis, it is considered that supervision regulations in
Telecommunications Authority legislation should be improved, Supervision Guide
should be prepared and implemented, supervision works should be done periodically,
voluntary accreditation issue should be regulated within the framework of electronic
signature legislation and the supervision exemption of public entities and

establishments providing certification services should be limited.
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1. GIRIS

Giiniimiizde geleneksel ve alisilmig iletisim yontemlerinden, elektronik iletigim
yontemine dogru hizli bir degisim yaganmaktadir. Bilgi ve iletisim teknolojilerindeki
hizli degisim ve gelisim, hayati her yoniiyle etkilemekte, sosyal ve ekonomik
alanlarda degisimler olusturmakta ve iilkelerin ekonomik kalkinmasim etkileyen

onemli bir faktor olarak karsimiza ¢ikmaktadir.

Elektronik ticaret ve elektronik devlet, gegtigimiz yiizyilin son déneminde bilgi ve
iletisim teknolojilerinde yasanan hizli degisim ve gelismelere paralel olarak diinya
genelinde giderek yayginlagan kavramlardir. Internetin hizli bir sekilde gelismesi ve
yayilmasi, elektronik devlet ve elektronik ticaret uygulamalarim hizla arttirmigtir. Bu
uygulamalar kaynaklarin etkin kullanimi, zaman ve mekédna bagimlihgin azalmasi,
aciklik, seffaflik, hesap verilebilirlik, katilimeilik, hizmet kalitesi ve verimlilik artig:
gibi imkéanlar sunmustur. Hem kamu sektoriinde hem de Ozel sektorde
gergeklegtirilen elektronik uygulamalar ile {iriin ve hizmetlerin topluma daha hizli ve

daha giivenli bir sekilde ulastirilmasi saglanmaktadir.

Elektronik devlet ve elektronik ticaret uygulamalarimin ve bu uygulamalara yonelik
talebin gelisebilmesinin en &nemli kosulu, elektronik ortama olan giivenin
artirllmasidir. Bilgi giivenligi noktasinda tasidig1 deger dikkate alindiginda elektronik
imzanin, elektronik ticaret ve elektronik devlet alanlarinda kullanimmin gerek ticari
gerekse kamusal islemlerin giivenligi agisindan hayati 6nem tagidigi goriilmektedir.
Elektronik imza, elektronik ortamda muhataplar1 kesin olarak tespit etmesi ve
giivensizlik duygusunu ortadan kaldirmasi sebebiyle s6z konusu uygulamalarin

giivenli bir sekilde gergeklestirilmesinde biiyiik rol oynamaktadir.

Elektronik ortamda gergeklestirilen islemleri hukuki agidan gegerli kilan elektronik
imzaya iliskin diizenlemelerin temel amaglari arasinda, rekabete ve gelismeye engel
olan hususlarin miimkiin oldugunca ortadan kaldirlarak ekonomik etkinligin
saglanmasi bulunmaktadir. TK (Telekomiinikasyon Kurumu) tarafindan hazirlanan
diizenlemelerin yiiriirliige girmesini miiteakip, rekabet kurallarma uygun faaliyet

gosterilmesinin temini bagta olmak tiizere farkli pek ¢ok gerekgeyle nitelikli



elektronik sertifika pazarinin siki bir sekilde denetlenmesi zarureti ortaya ¢ikmustir.
Nitelikli elektronik sertifika pazarina giren ESHS (Elektronik Sertifika Hizmet
Saglayicisi)’lerin, bu  diizenlemelere uygun olarak faaliyette  bulunup
bulunmadiklarinin  belirlenebilmesi igin bundan sonra denetim agirhikli bir

uygulamanin gergeklestirilmesi gerekmektedir.

Bu yeni dénemde, diizenleyici ve denetleyici kurum olarak TK’ya diisecek en 6nemli
gorev, yapilan diizenlemelerin etkin bir sekilde hayata gegirilmesi gergevesinde,
uygulamalarin takip edilmesi ve denetlenmesi olacaktir. Bu itibarla, ESHS’lerin
giivenilir bir bigimde hizmet saglamalarina iliskin sartlart devam ettirip
ettirmediginin etkin bir sekilde denetlenmesi bakimindan, mevzuatta yer alan
denetime iliskin hiikiimlerin gozden gegirilmesi, ayrica denetim ¢aligmalari sirasinda

Denetim Rehberi gibi denetim araglarinin uygulanmasi gerekmektedir.

Bu ¢alismanin amaci; etkin ve verimli bir denetim galigmasi ortaya koymak igin
gerekli olan “Denetim Rehberi’nin hazirlanmasina ve ESHS’lerin denetimine iligkin

usul ve esaslar1 diizenleyen denetim mevzuatina iligkin dneriler gelistirmektir.

Girig boliimiinii takiben ikinci béliimde; elektronik imza ve denetim kavramlari

hakkinda temel bilgilere yer verilmistir.

Ucgiincii boliimde; SHS (Sertifika Hizmet Saglayicisi)’lerin denetimine iligkin
99/93/EC sayili Avrupa Birligi Direktifinde yer alan diizenlemeler ile denetim
yapilan itibariyle farklilk gosteren Almanya, Hollanda ve Giiney Kore drnekleri

incelenmigtir.

Dérdiincii boliimde; Tiirkiye’de faaliyet gosteren ESHS lerin denetimine iligkin usul

ve esaslar anlatilmigtir.

Besinci béliimde; tilkemizde faaliyet gosteren ESHS lerin etkin ve verimli bir sekilde
denetlenmesi agisindan TK mevzuatinda yer alan hikiimler degerlendirilmis,
mevzuata ve Denetim Rehberinin olusturulmasina ve uygulanmasina iligkin oneriler

sunulmustur.



2. TEMEL BILGILER
2.1. Flektronik imza Hakkinda Temel Bilgiler

Geleneksel ve ahisilmis iletisim yontemlerinden elektronik iletisim yontemine dogru
hizli bir degisim ve gelisimin yasandifi giiniimiizde, elektronik ortama aktarilan
islemlerin ve is akiglarinin belirli giivenlik seviyesinde gergeklestirilebilmesi

acisindan elektronik imza biiylik 6nem tagimaktadir.

Elektronik imza, iki tarafin elektronik bir ortam iizerinden karsihikli olarak
kimliklerinden siiphe duymadan ve gonderilen veya alinan verilerin higbir gekilde
degismedigini bilerek haberlesmesini saglamaktadir. Bu itibarla, elektronik devlet ve
elektronik ticaret uygulamalarinin gelismesi ve kullanicilar tarafindan benimsenmesi

icin elektronik imzaya giiven duyulmasini saglamak gerekmektedir [1].

2.1.1. Elektronik imzanin tanimlari ve islevleri

Elektronik imza; gelismis teknolojiler kullamlarak, elektronik ortamda gonderilen
veya alinan bilgilerin, bunlari gonderen kisi veya kuruma ait oldugunun
dogrulanmasini, iletilen veya alinan verilerin bilinen kisiler tarafindan
gonderildiginin belirlenmesini, verileri gonderenlerin gonderdigini ve alanlarin
aldigim  inkdr edememesini, gonderilen veya alman bilgilerin igeriginin
degistirilememesini, bagkalar1 tarafindan elde edilse bile, igeriginin bagkalar
tarafindan anlasilamamasim garanti eden, elektronik ortamda bit' dizilerinden

olusturulmus giivenli haberlesme ortamina verilen isim olarak nitelendirilmistir [2].

Bir baska tanimda elektronik imza kavrami; sayisal imza ve sayisallagtirilmig imza
gibi alt tammlari igermekle birlikte, genel olarak sayisal imzay1 isaret etmektedir [3].
Sayisal imza ise, bir elektronik mesaj veya iletiye eklenen ve gondereni emsalsiz
sekilde tammlayan veya taklit edilmesi ¢ok zor olan bir sayisal kod olarak

tantmlanmaktadir [2].

' Bit, verinin en kiigiik birimidir. Tek bir ikili degere sahip olup, 0 veya I olabilir.



Bir baska kaynakta elektronik imza; elektronik bir ses, sembol veya veriye eklenen
veya elektronik veriyle mantiksal baglantisi bulunan verileri degistirmek veya

islemek i¢in kisinin verileri imzalama girisimi olarak da tarif edilmektedir [4].

5070 sayili Elektronik imza Kanununun (Kanun) 3 iincii maddesinde ise elektronik
imza; baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan, kimlik dogrulama amaciyla kullanilan, inkdr edememe ve

biitiinliigii saglayan elektronik veriyi ifade etmektedir.

Kanunun 4 tincii maddesinde giivenli elektronik imza; miinhasiran imza sahibine
bagh olan, giivenli elektronik imza olusturma araci ile olusturulan, nitelikli
elektronik sertifikaya’ dayanarak imza sahibinin kimliginin tespitini saglayan ve
imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin

tespitini saglayan elektronik imza tiirii olarak tanimlanmugtir.

Yukarida belirtilen tamimlar dikkate alindiginda elektronik imza; kimlik dogrulama,

gizlilik, biitiinliik ve inkar edememezlik islevlerini haiz bulunmaktadir.

e Kimlik Dogrulama: Bir kullanicinin kendisine ait oldugunu iddia ettigi

kimligin dogrulanmasi ve onaylanmasidir. Diger bir deyisle, veriyi gdnderen
kisinin kimliginin dogrulugundan emin olunmasi kimlik dogrulama islevini
tanimlamaktadir. Kimlik dogrulama islevinde gizli anahtarin énemli bir roli
bulunmaktadir. Zira gizli anahtarin sadece ilgili kisiye ait olmasi ve gizli

tutulmas: nedeniyle, yapilacak islemlerin sadece séz konusu kisi tarafindan

? Giivenli elektronik imzay:1 diger elektronik imzalardan ayiran baslica unsur nitelikli elektronik
sertifikadir. Nitelikli elektronik sertifika, elektronik sertifikanin bir tiiriidiir. Kanunun 3 iincil
maddesinde elektronik sertifika, imza sahibinin imza dogrulama verisini (agik anahtar) ve kimlik
bilgilerini birbirine baglayan elektronik kayit olarak tamimlanmaktadir. Diger elektronik
sertifikalardan farkli olarak, nitelikli elektronik sertifikamin iginde yer almasi gereken bilgiler
Kanunun 9 uncu maddesi kapsaminda diizenlenmistir. Elektronik sertifika, agik anahtarin kime veya
neye ait oldugunu gosteren elektronik dokilman olup, agik anahtar kullanilarak yapilan islemlerin
dogrulanabilmesini saglamaktadir [14]. Elektronik sertifika, temelde en az ait oldugu kisinin ad ve
soyadi ile agik anahtarini igermek durumundadir.



gergeklestirilebilecegi kabul edilmektedir. Gizli anahtarin yaninda agik
anahtarin ilgili kisiye ait olup olmadiginin kontrolii de elektronik sertifika

marifetiyle yapilmaktadir [1].

e Gizlilik: Iletilen verilerin yetkisiz kisilerden gizlenmesi olarak tanimlanabilir.
Giivenligin en temel adimi olan gizlilik, sifre bilimi (kriptografi) ile saglanir.
Sifreleme; elektronik haberlesmede bilginin, tglincli sahislarin eline gegse
bile, anlasilamayacak veya ¢oziimlenemeyecek bir sekile donistiiriilmesi
islemidir. Gonderilen ve/veya alinan sifreler bir sifreleme algoritmasi
kullanilarak farkli bir formata doniistiiriilmektedir. Bu sayede, ii¢lincii
sahislar ~ farkli  formata doniistiiriilmiiy  olan  gizlenmis  mesajlari

¢ozemeyecekleri i¢in giivenli bir ortam olusturulmug olmaktadir [2].

e Biitiinliik: Bir dokiimamn veya mesajin igeriginin degistirilememesinin
saglanmasi olarak ifade edilmektedir [2]. Iletilen verilerin dogrulugunun ve
cksiksizliginin  saglanmasi islemidir. Gonderilen verinin = Ozetleme
algoritmasindan gegirilerek 6zet degerinin hesaplanmasi ve ¢ikan sonuglarin

karsilastirilmasi ile gergeklestirilmektedir [5].

o Inkir Edememezlik: Veriyi gonderen veya isleyen kisinin yaptig1 isi sonradan
inkar edememesidir [6]. Elektronik imzanin, kisilerin elektronik ortamda

gergeklestirdikleri islemleri inkar etmelerini 6nleme islevi bulunmaktadir [7].

2.1.2. Elektronik imzanin uygulama alanlan

Farkli seviyelerde giivenlik saglayabilen elektronik imza, birgok alanda
uygulanabilmektedir. Elektronik imza kimlik tammlama, dogrulama ve veri
paylasimi gibi uygulamalarda kullamlabilecegi gibi, milli giivenlikten kisisel
giivenlige; elektronik ticaretten mobil ticarete; B2B (Business to Business-Isten
ise)’den, B2C (Business to Costumer-Isten Miisteriye)’ye; glivenli elektronik posta,
elektronik banka ve giivenli bilgisayar erisimleri olusturmaya kadar bir¢ok alanda

uygulama sahasi bulabilmektedir [2].



Elektronik imzanin; bankalar ve finans kurumlari, sigorta sirketleri, kamu kurum ve
kuruluslar1, holdingler ve diger biiyiik sirketler, tiniversiteler, iletisimde en st
seviyede bilgi giivenlii gereksinimi olan organizasyonlar baglaminda yaygin bir

uygulama alani bulabilecegi degerlendirilmektedir [3].

Asagida, gerek kamusal gerekse ticari alanda goriilen ve goriilmesi muhtemel olan

elektronik imza uygulamalar siralanmaktadir [8].

Kamusal Alandaki Uygulamalar:

e Her tiirlii sinav bagvurulari,

e Kurumlararasi iletisim,

e Sosyal giivenlik uygulamalar,

e Saglik uygulamalan (Saglik personeli, hastaneler, eczaneler),
e Vergi 6demeleri,

e Belediye islemleri (Su, gaz, temizlik, ihale vb.),

e Elektronik oy verme iglemleri.

Ticari Alandaki Uygulamalar:

e Bankacilik islemleri,
e Sigortacilik iglemleri,
e Elektronik sozlesmeler,

e Elektronik siparisler.

2.2. Elektronik imzanin Teknik Altyapisi

Elektronik imza, AAA (Agik Anahtar Altyapisi) kullanilmak suretiyle, imzalama ve
dogrulama asamalarindan olugmaktadir. Elektronik imzalama ve dogrulama
siireclerinin yaminda AAA, sifreleme, 6zetleme algoritmasi, imza olusturma ve

dogrulama araglan ile zaman damgasi gibi kavramlar agiklanacaktir.



2.2.1. Sifreleme

insanlarin iletisime gegmesiyle birlikte, iletigim kaynaklarinin istenmeyen alicilardan
korunmasina yonelik gelisen ihtiyag gergevesinde, veri saklanmasina iligkin sayisiz
yontem gelistirilmistir. Bir kisim yontemler; harflerin, kelimelerin veya bitlerin
anlasilmaz ifadelere gevrilmesine yonelik olmustur. Bu yontemler ile, veri alicisi
konumunda bulunan kisinin veriyi gonderen kisiye ait mesaji okuyabilmek i¢in
kendisine gonderilen anlasilmaz ifadeleri asil sekline doniistiirebilmesi, s6z konusu
veriye erisime yetkili olmayan kisilerin anlagilmaz ifadelerden mesajin asil sekline
iliskin herhangi bir ¢ikarim yapamamasi amaglanmistir. Yukarida belirtilen amaglari

gerceklestiren ve en yaygin kullanimi haiz olan yontem sifreleme yontemidir [26].

Sifreleme; bilgi giivenligini saglama noktasinda iglev géren matematiksel teknikler
biitiintidiir. Sifreleme ile, ilgili olmayan kisilerin gonderilen verileri elde etmesi
onlenmektedir [9]. Giivenlik diizeyi, islevsellik, islem metotlari, performans ve kolay
uygulanabilirlik gibi degerlendirme kistaslari, giivenli olmayan kanallar iizerinden
haberlesmede veya verilerin giivenli olmayan ortamlarda saklanmasinda kullanilan

sifreleme agisindan biiyiik 6nem tagimaktadir [10].

Sifreleme anahtar vasitasiyla yapilmaktadir. Sifreleme ve sifre ¢6zmede kullanilan,
genelde rastgele bitlerden olugan say1 dizisine anahtar denir [3]. Anahtar, verilerin
isleme tabi tutularak anlasilmaz hale sokuldugu daha sonra ise tekrar anlagilabilecek
duruma getirildigi yani desifre edildigi algoritmaya dayanan formiildiir. Sifreleme

icin tek bir anahtar kullanilabildigi gibi ¢ift anahtar da kullanilabilmektedir [11].

Literatiirde “anahtar ¢ifti” ifadesi yerine agik anahtar ile &zel veya gizli anahtar
ifadeleri kullamlmaktadir. 99/93/EC sayili Avrupa Birligi Direktifinde (Direktif)
gegen kavramlara uygun olarak Kanunda, imza olusturma verisi ve imza dogrulama
verisi kavramlarina yer verilmistir. Kanunun 3 iincii maddesinde imza olusturma
verisi; imza sahibine ait olan, imza sahibi tarafindan elektronik imza olugturma
amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar

gibi verileri, imza dogrulama verisi ise elektronik imzayr dogrulamak igin kullanilan



sifreler, kriptografik agik anahtarlar gibi verileri ifade etmektedir. Bu ¢alismada,
kullamm kolayhg dikkate alinarak, imza olusturma verisi kavrami yerine “gizli
anahtar”, imza dogrulama verisi kavrami yerine ise “a¢tk anahtar” kavramlari

kullanilacaktir.

Yiizyillardir siiregelen gelismeler 1siginda biiyiik degisim gosteren sgifreleme
teknikleri, kullanilan anahtarlar temel alinarak simetrik gsifreleme ve asimetrik

sifreleme olarak iki ana baslikta incelenebilir.

2.2.1.1. Simetrik sifreleme

Simetrik sifreleme, hem sifreleme hem de sifre ¢zme islemi igin aymi anahtarin
kullamildigr uygulamalardir. Ayni anahtarin kullanilmasi, hem géndericinin hem de
alicinin bu anahtari bilmesi anlamina gelmektedir [12]. Gonderici ve alic, iletigimi
giivenli bir sekilde gergeklestirmek igin bir gizli anahtar iizerinde uzlagmaktadir.
Secilen gizli anahtar ile mesajlar veya agik metinler sifrelenmekte veya sifrelenmis
mesajlarin ve agik metinlerin sifreleri ¢oziilebilmektedir. Birbiri ile sifreli

haberlesmek isteyen taraflar, gizli anahtar1 paylasmak zorundadir [1],[2]. (Sekil 2-1)

Simetrik sifreleme yontemi, hizli ¢alisma ve algoritmalarin donammla kolay
gergeklenebilmesi gibi avantajlara sahiptir. Ancak simetrik sifreleme; anahtar
yonetiminin zor olmasi, gizli anahtar1 paylasma zorunlulugu, tamnmayan Kigilerle
haberlesmede meydana gelebilecek zorluklar, biitiinliik ve kimlik dogrulamanin tam

anlamiyla uygulanamamasi gibi dezavantajlari da beraberinde getirmektedir [6].



Sifreleme

Acik Mesaj Sifreleme Algoritmas: »|  Sifreli Mesaj

T

Gizli anahtar

e
O

Sifre Cozme

A4

Sifre Cozme Algoritmasi

¥

Gizli anahtar

e

Sifreli Mesaj Acik Mesaj

Sekil 2—1: Simetrik sifreleme

2.2.1.2. Asimetrik sifreleme

Asimetrik sifrelemede, sifreleme ve sifre ¢ozme islemleri i¢in matematiksel olarak
iliskili, fonksiyonel olarak birlik iginde [13], fakat birbirinden farkli anahtarlar
kullanilmaktadir. Bu anahtarlar ¢ift olarak iiretilmekte, tek yonli caligmakta ve
birbirlerini tamamlamaktadir. Sifreleme islemi agik anahtar ile, sifre ¢6zme islemi ise
gizli anahtar ile yapilmaktadir. Bu bakimdan asimetrik sifreleme, agik anahtar

sifrelemesi olarak da nitelendirilmektedir [14].

Acik anahtar sifreleme isleminde, agik anahtar ile sifrelenen agik mesajlarin sifresi
yalmz gizli anahtar kullamlarak ¢o6ziilebilmektedir. Gizli anahtar sadece sahibi
tarafindan bilinmekte ve anahtar sahibi gonderecegi verileri bu anahtar ile
sifrelemektedir. Gizli anahtar yalmzca génderici kiside oldugundan, gizli anahtarla

sifrelenmis bir mesaj, o kiginin alicidaki agik anahtari ile uyumlu olmasi durumunda
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gondericinin kimligi onaylanmig olmaktadir. Bu durum, bir kisinin, bagka birisinin
kimligini kullanarak islem yapmasini engelledigi gibi, gonderenin yaptigi islemi
inkdr etme ihtimalini de biiyiik 6lgiide ortadan kaldirmaktadir. Agik anahtar ise,
sahibinin liizum gordiigii herkes bilebilmekte ve bu anahtar, gizli anahtar ile

sifrelenmis olan metnin sifresini ¢6zmek i¢in kullanilmaktadir.

Ornek olarak, aliciya gizli bir mesaj géndermek isteyen génderici, alicimin agik
anahtariyla mesaji1 sifreler ve gonderir. Sifrelenmis bu mesajin sifresi, yalmzca agik
anahtara karsilik gelen gizli anahtara sahip olan kisi tarafindan ¢oziilerek okunabilir.

(Sekil 2-2)

Sifreleme

Agik Mesaj Sifreleme Algoritmas »!  Sifreli Mesaj

T

Ahlicinin Agik Anahtan

G
L e D)

Sifre Cézme

Sifre Cozme Algoritmasi > Acik Mesaj

T

Alicinin Gizli Anahtari

D
e

Sifreli Mesaj

Kaynak: [15]
Sekil 2-2: Asimetrik sifreleme
Agik ve gizli anahtar birbirleriyle iligkili olduklari halde agik anahtardan gizli

anahtara ulasmak veya tersi bir durum, biiyiik bir islem giicii gerektirdiginden dolayi,

neredeyse imkénsizdir. Asimetrik sifreleme; anahtar yonetiminin kolay olmasi ve
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algoritmalarin kirilmaya karst daha direngli olmalar1 gibi avantajlara sahiptir. Ancak
asimetrik sifreleme, simetrik sifrelemeye goére olduk¢a yavas caligmakta ve
kullanilan anahtarlar bazi uygulamalarda sorun olusturabilecek kadar uzun

olmaktadir [1].

2.2.2. Ozetleme algoritmasi

Farkli uzunluklarda mesaj, dokiiman veya yaziyi isleyerek sabit uzunlukta veri
olusturma islemine 6zetleme denir. Ozetleme algoritmasi, girdi olarak kullanilan
herhangi bir uzunluktaki veriyi isleyerek sabit uzunlukta bir 6zet degeri {ireten tek
yonlii algoritmadir. Ozetleme algoritmasinin en énemli 6zelligi, birbirinden ¢ok az
farkl1 girdiler i¢in dahi tamamen ayri ¢iktilar iireterek ¢akigmalar1 6nleyebilmesidir.

(Cizelge 2-1)

Ozetleme algoritmasi, elektronik imzanin hazirlanmasi igin son derece Gnemlidir.
Zira Ozet degerleri, veri biitiinligiiniin bozulup bozulmadigim kontrol etmek ig¢in
kullaniimaktadir. Hazirladigi mesaji imzalamak isteyen kimse, mesajinin dzetleme
degerini hesaplamak ig¢in bir Ozetleme algoritmasi kullanmaktadir. Bu sekilde
ozetleme degeri, gizli anahtar ile sifrelenmis olmaktadir. Bir belgenin &zetleme
degeri belli oldugu igin, alici bunu mesaji génderenin agik anahtari yardimiyla tespit
edebilmektedir. Alici, 6zetleme algoritmasimt bu defa desifre edilen mesaja da

uygulayabilmekte ve her iki degeri birbiri ile karsilagtirabilmektedir.

Her iki deger birbirine uyuyorsa, alici, bu belgenin gondericinin asil belgesi
oldugundan ve mesajin sonradan degistirilmediginden emin olabilmektedir [16].
Mesajin sonradan degistirilmesi halinde, elde edilen 6zetleme degerleri birbirinden

farkli olmaktadir.
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Cizelge 2—1: Ozetleme algoritmasi

Giris Mesajt Ozet Degeri
Elektronik Imza Mevzuati 53AC528CA6033654A84A3E456D3214
84A3E456D321453AC528CA684A3E44
Elektrunik imza Mevzuati 33654A84A3E456D32144A3E456D3E2

821453AC528CA684A3E4453AC5286

Farkli uzunluklarda mesaj, dokiiman | 21453AC56D32144A3E456D3E228CA
veya yaziy1 isleyerek, olusturma | 684A3E448553AC528633654A84A3E4
islemine 6zetleme denir.

2.2.3. Elektronik imzalama ve dogrulama

Elektronik ortamda gonderilen mesaj veya dokiimanlar genelde agik mesaj olarak
adlandinlir. Elektronik ortamda mesaj igeriklerinin gizlenmesi veya kolaylikla
algilanamayacak bir sekle doniistiiriilmesi hususunda iglev goren sifreleme iglemi ile
mesaj giivenli olarak iletilse de tam bir giivenlik igin sifreleme yeterli degildir.
Sifreleme islemine ek olarak; kimlik dogrulama, biitiinliik ve inkar edememezlik gibi

islevlerin de haberlesme sirasinda saglanmasi gerekmektedir.
S6z konusu iglevlerin isler hale geldigi imzalama ve dogrulama islemleri agamalar
halinde asagida agiklanmustir. Birinci ve ikinci asamalar imzalama yapan Kkisi

tarafinda, {i¢iincii asama ise dogrulama yapan kisi tarafinda gergeklesmektedir.

Birinci Asama: Sekil 2-3’de “Elektronik iImza Mevzuat1” ifadesi imzalanacak veri

olarak gosterilmektedir. S6z konusu veriye Ozetleme algoritmasi uygulamr ve
boylelikle sabit uzunlukta olan bir $zet degeri elde edilir. Veri biitlinligiiniin
kontroliinde, gonderilecek verinin yiiksek hacimde olmasi durumunda ve imzalama
stiresini  kisaltmada o6zet degerinin alinmasi islemi olduk¢a ©nemli bir rol

oynamaktadir.
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Acik Veri
Elektronik Ozetleme >£343#45h]\|"4
imza Mevzuati > Algoritmasi P %L AN&T(9=/1!

Sekil 2-3: Elektronik imzalama (Birinci agama)

Ikinci Asama: Imzalanacak veriye uygulanan ozetleme algoritmasi ile elde edilen
ozet degeri, imzalama yapacak kiginin (géndericinin) gizli anahtari ile sifrelenir ve

imzalanan verinin ash ile birlikte aliciya gonderilir. (Sekil 2—4)

Ozet Degeri imzal Veri
>£343#45h]\| AN+ Y%tyh/$[]0
%A &T(9=/1! > imzalama » 1£134Shul,789

Algoritmasi

T +

Agik Veri
ez
Gindericinin gizli anahtar: Elektronik
Imza Mevzuati

Sekil 2—4: Elektronik imzalama (Ikinci agama)

Uciincii Asama: Alici, kendisine gelen imzalanmis veriyi, goéndericinin elektronik

sertifikasinda bulunan agik anahtar ile ¢6zer. Ayrica imzalanan verinin aslina
6zetleme algoritmasi uygulanarak dzet degeri bulunur ve séz konusu veri imzalanan
ozet degeri ile karsilastirilir. Gergeklesen dogrulama islemi sonucunda, iki 6zet
degeri arasinda herhangi bir farklilik olmasi mesaj biitiinligiiniin bozuldugunu

gosterir [17]. (Sekil 2-5)
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i f%@ﬁegeri

imzah Veri

imza Cézme >£343#45h]\[V2%
M+%tyh/S[] | —————»  Algoritmasi —¥ &T(9=1!
0}£134Shu[,78

+ |

Ona
e )
Agik Veri S ot
Gindericinin a¢ik anahtar —
Elektronik T
imza Red

Elektronik Sertifika

~ OzetDegeri
Ozetleme >£343#45h|\|"2%"
> Algoritmasi A&T(9=/1!

Sekil 2-5: Elektronik imzada dogrulama

Uclincii asamada alic1, kendisine gelen imzalanmus veriyi, gondericinin elektronik

sertifikasinda (agik anahtar sertifikasi) bulunan agik anahtar ile ¢6zmektedir.

Elektronik sertifikanin ve sertifika igerisinde yer alan bilgilerin dogrulugundan emin
olunabilmesi igin giiven hiyerargisi kurulmalidir. Bir bagka ifadeyle, yayinlanan
sertifikalarin, giivenilir kuruluslar yani SHS’ler tarafindan elektronik olarak
imzalanmis olmas1 gerekmektedir. Bu yapida hiyerarsinin en {ist noktasinda bulunan
SHS, sertifikasin1 kendisi imzalamaktadir. Bu mekanizma ile herhangi bir kisinin
bagkasi adina sertifika olusturmasinin ve sertifikalar1 tahrif etmesinin Oniine

gecilmektedir [1].
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2.2.4. Acik anahtar altyapisi

AAA, belli bir kullanici toplulugu i¢in agik anahtar teknolojisinin iglemesine izin
veren organizasyonlarin, sistemlerin (yazilim-donanim), siireglerin, ilkelerin ve
sozlesmelerin toplamina verilen addir. “Ag¢ik Anahtar Altyapis1” ifadesi igindeki
"altyapi" kavrami, ayni zamanda genel uygulamalarm3 ve is uygulamalarmm®
giivenli bir sekilde hayata gegirilebilecegi ve isleme konabilecegi bir altyapiyr veya

olusumu tanimlamaktadir [20].

Yukarida belirtilen tamimlarin yaninda, AAA, “agik anahtar sifrelemesi iizerine
kurulmus giiven zinciri” [21] veya "internet kullamcilarimn aralarinda giivenli ve
gizli iletisimi saglayan kapsamli sistem ilkeleri, siiregleri ve teknolojilerin birlikte

calistigr uygulamalar biitiinii” olarak da tanimlanmaktadir [22].

Elektronik ortamda verilerin giivenligi; bilgilerin giivenli olarak goénderilmesi
ve/veya alinmasi, gizlilik, biitlinliik, kimlik dogrulama ve inkdr edememezlik gibi
islevler ile saglanmaktadir. Bu islevleri gergeklestirmek igin giivenilir birimlere,
sifreleme mekanizmalarina, giincel donanimlarin ve yazilimlarin kullanilmasina,
farkli bit uzunluklarina sahip anahtarlarin se¢imine ve bunlarin isleyisini saglayan
bilgisayar altyapisi ile uyulmasi ve denetlenmesi gereken uluslararasi kurallara,

standartlara ve ilkelere ihtiya¢ bulunmaktadir.

Elektronik imzay1 ve ézellikle AAA’y1 kullanan iletisim sistemlerinin teknik agidan
as1l amaci iletisim giivenligini saglamaktir. Giiniimiizde ag sistemlerinin ¢ogu, AAA
sistemini kullanmaktadir ancak bu aglarin ¢ogu kamuya agik degildir. Ornegin AAA,
bircok galigan1 olan bir girkette, sirket ¢alisanlarinin birbirleriyle olan iletigiminin
giivenligi, gizli iletilerin sadece yetkili kisiler tarafindan goriilebilmesi gibi amaglarla

kullanilabilmektedir [23]. Bu agidan bakildiginda, AAA, elektronik imzanin

¥ Genel uygulamalara; e-ticaret islemleri, dosya sunuculari, adres defterleri, elektronik posta, ajandalar
ve ozel sanal aglar lizerinde kurulmus olan giivenli kanallar rnek verilebilir.

* Is uygulamalarina; belgelerin dagitimi ve yayimi, szlesme ydnetimi, elektronik formlari yeniden
goriintiileme ve zaman yonetimi 6rnek verilebilir,
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kullanilabilmesini saglayan temel yapiy1 olusturmaktadir. Elektronik imza ile hayata

gegirilen islevlerin birgogu AAA tarafindan saglanmaktadir.

AAA; elektronik sertifikalarin, agik anahtar sifrelemesinin ve SHS’lerin uyumunu
saglayarak genis bir giivenlik mimarisi olusturmaktadir. Tipik bir AAA; biinyesinde
yer alan kullanicilara elektronik sertifika verilmesi, sertifikalarin yayinlanmasi,
yenilenmesi ve iptal edilmesi ile gerekli teknik desteklerin verilmesi gibi

fonksiyonlari yerine getirmektedir.

2.2.4.1. Acik anahtar altyapis: bilesenleri

AAA uygulamalarnimin gergeklestirilmesi noktasinda katki saglayan biitiin unsurlar,
AAA bileseni olarak degerlendirilmektedir. S6z konusu unsurlar arasinda SHS, kayit
kurumu, sertifika dizini, sertifika sahibi ve tglincii kisi gibi kavramlar yer

almaktadir.

2.2.4.1.1. Sertifika hizmet saglayicisi

SHS, AAA’nin en onemli bilegenlerinden birisidir. Kohnfelder tarafindan 1978
yilinda agik anahtar ile herhangi bir elektronik sertifikanin iligkilendirilmesi teorisi
[25] ortaya atildiktan sonra, giivenilir bir kuruma duyulan ihtiya¢ ve kullanilan
elektronik sertifikalarin gegerliliginin dogrulanmasi1 gerekliligi SHS nin 6nemini

ortaya ¢ikarmigtir.

SHS kavraminin, “Elektronik Sertifika Hizmet Saglayicisi”, “Sertifikasyon
Kurumu™, “Yaymlayict Kurum” veya “Sertifika Yayinlayic1” gibi farkli kullanimlart

da bulunmaktadir [24].

Kanunda “sertifika hizmet saglayicis1” yerine “elektronik sertifika hizmet
saglayicist” kavrami kullanilmaktadir. Bu Tez kapsaminda, Tiirkiye’de faaliyet
gosteren ve sertifika hizmeti saglayan kuruluglar ESHS olarak, digerleri ise SHS

olarak nitelendirilmektedir.
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Kanunda ESHS tanimina yer verilmemis ancak Kanunun 8 inci maddesinde ESHS
kavraminin gergevesi ‘“elekironik sertifika, zaman damgas: ve elektronik imzalarla
ilgili hizmetleri saglayan kamu kurum ve kuruluslari ile gergek veya ozel hukuk tiizel

kigiler " olarak belirlenmigtir.

Elektronik imzanin olusturulmasi ve kullanilmas: siireci dogrultusunda SHS, kayait,
sertifika olusturma, sertifika dagitimi, iptal ve iptal durum bilgisi gibi gesitli
hizmetler sunmaktadir [1]. SHS’nin temel goérevleri; kullanici kimlik bilgilerini
dogru tespit etmek, gizli anahtar bilgilerini gizli tutmak, kendi gizli anahtarini
saklamak ve korumak i¢in gerekli onlemleri almak ve kimlik ile agik/gizli anahtar

¢ifti arasinda iliski kuran elektronik sertifikalari olugturmaktir.

SHS, elektronik sertifika verilen kisilerin kimlik bilgilerinin ve sertifika igerisinde
yer alacak diger bilgilerin tam ve dogru bir bigimde tespit edilmesinden ve
sertifikalarla acik anahtarlarin eslestirilmesinden sorumlu kilinmistir. Bununla
beraber kayit kurumlar1 da SHS adina bu hizmeti saglayabilmektedir. Bu gergevede,
kayit kurumu tarafindan yapilan kimlik dogrulamasimi miiteakip, SHS sertifikay1

olusturmakta ve kendi gizli anahtariyla imzalamaktadir.

Yukarida belirtilen hizmetlerin yaninda iptal durum bilgisi hizmeti, SHS tarafindan
gerceklestirilmesi gereken onemli hizmetler arasinda yer almaktadir. iptal durum
bilgisi hizmeti, {iglincii kisilere, elektronik sertifikalarin gegerlilik durumlariyla ilgili
bilgi saglayan hizmettir. Iptal durum bilgisi hizmeti, sertifika iptallerine iliskin
taleplerin alinmasini, gerekli islemlerin yapilmasini ve raporlanmasimi i¢ermektedir.
Bu hizmet sonucu ortaya ¢ikan sonuglar iptal durum bilgisi hizmeti vasitasiyla ilgili
taraflara sunulmaktadir. SHS, ger¢ek zamanh veya belirli araliklarla giincellenen

iptal durum bilgisi kayitlarini imzalayarak yaymlamaktadir.

2.2.4.1.2. Kayit kurumu

Kayit kurumu, SHS’ye destek vermek ve yardimci olmak igin olusturulmus bir alt

birimdir. AAA’ya giris kapisi olarak bilinen bu birim, sertifikalandirma konusunda
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islev gormektedir. Ayrica kayit kurumu, kullanici ile SHS arasindaki baglantiy:

saglayacak hizmetleri de verebilmektedir.

Bu birimin en temel gorevi, elektronik sertifika igerisine konulacak bilgilerin
dogrulugunu kontrol etmek ve onaylamaktir. Bu birimden elde edilen bilgilerle bir
sertifika istegi olusturulmakta ve bu istek SHS’ye iletilmektedir. Bu sayede SHS,
giivendigi birimden dogrulanmus bilgileri alarak, kullanicinin giivenli olarak AAA’ya

girigini saglamaktadir [26].

2.2.4.1.3. Sertifika dizini

Sertifika dizini, elektronik sertifikalarin gegerlilik durumunu gésteren iptal durum
bilgisinin yayinlanmasi fonksiyonunu yerine getiren bilesendir. Sertifika dizini
olarak genellikle ITU-TRec. X.500 (International Telecommunications Union
Telecommunications Standardization Sector Recommendation - Uluslararasi
Telekomiinikasyon Birligi Telekomiinikasyon Standardizasyon Sektorii Tavsiyesi)
veya LDAP (Lightweighted Directory Access Protocol — Hafifletilmig Dizin Erigim
Protokolii) dizin sistemleri kullanilsa da sertifikalara web sunuculari {izerinden
erisilmesi miimkiin olabilmektedir. Sertifika dizinleri genellikle herkes tarafindan
erisilebilen yapilardir. Ancak bazi AAA sistemlerinde simirl veya ticretli erigim

yapilanmasi da s6z konusu olabilmektedir [28].

2.2.4.1.4. Sertifika sahibi

Sertifika sahibi, adma elektronik sertifika diizenlenmis gergek Kkisileri
tamimlamaktadir. Literatiirde “sertifika sahibi”, “imza sahibi” ve “kullanic1”

kavramlar1 ayni anlamda kullanilmaktadir.

Elektronik imza Kanununun Uygulanmasina Iliskin Usul ve Esaslar Hakkinda
Yénetmeligin (Yonetmelik) 15 inci maddesi uyarinca sertifika sahibi bazi hususlari
yerine getirmek ile yiikiimlii kilimmigtir. Bu gergevede sertifika sahibi, agik ve gizli

anahtarlari ESHS ye ait olmayan yerlerde ve araglarla tiretmesi durumunda gerekli
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giivenligi saglamali ve gizli anahtar: kendisi iiretmesi durumunda Elektronik Imza ile
Ilgili Siire¢lere ve Teknik Kriterlere Iligkin Teblig (Teblig) ile belirlenen

algoritmalari ve parametreleri kullanmalidir.

Sertifika sahibinin gizli ve agik anahtarlarimi sadece elektronik imza olusturma ve
dogrulama amaglan i¢in kullanmasi, gizli anahtarini bagkalarina kullandirmamasi,
imza olusturma aracinin veya erigim verisinin’ kaybolmasi veya ¢alinmasi ile gizli
anahtarimin gizliliginden veya giivenliginden siiphe etmesi durumlarinda ESHS’yi
derhal bilgilendirmesi ve giivenli elektronik imza olusturma aracini kullanmasi

gerekmektedir.
2.2.4.1.5. Ugiincii kisi

Uctinetii kisi, atilan elektronik imzaya giivenerek iglem yapan, elektronik sertifikada
yer alan bilgileri g6z oniinde bulundurarak elektronik imzayir dogrulayan kisidir.
Yonetmeligin 16 nc1 maddesinde iigiincii kisi; elektronik sertifikanin “nitelikli
elektronik sertifika” olup olmadifini, sertifikanin iptal ve gegerlilik durumunu ve
sertifikanin kullanimina yonelik herhangi bir kisitlamanin olup olmadigim kontrol

etmek ile ylikiimli kilinmustir.

Uclincii kisinin elektronik sertifika igerisinde yer alan bilgilerin muteberligine ne
kadar giiveneceg@i birgok faktdre baghdir. Bu faktorler arasinda; SHS nin sertifika
verirken uyguladigi ilkeler, isletme politikalar1 ve yontemleri, uygulanan giivenlik

kontrolleri ile sertifika sahibinin ve SHS nin ytiktimliliikleri bulunmaktadir [27].

Ucgiincii kisi, SHS tarafindan verilen elektronik sertifikay1 kabul etmesi durumunda
bu sertifika igerisinde yer alan bilgilerin dogrulugunu da kabul etmis sayilr.
Elektronik sertifika, giivenilir bir SHS tarafindan yayinlanmis olsa da dogrulama

yapilirken sertifikanin gegerli olup olmadig, sertifika durum bilgisi alinarak kontrol

’ Yonetmeligin 4 incii maddesinde erisim verisi, giivenli elektronik imza olusturma araglarina erigim
i¢in kullanilan parola, biyometrik deger gibi verileri ifade etmektedir.
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