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Yakin Alan lletisimi, kullanicilarin hayatlarina kolaylik, givenlik ve hiz
getiren yeni nesil kablosuz bir teknolojidir. Kullanim alanlarinin genisligi,
kullanicilarin  hayatlarina getirecegi faydalar degerlendirildiginde ve
dinyanin verdigi 6nem de gbz 6ninde tutuldugunda yakin bir gelecekte
glnliik hayatta kesinlikle var olacak bir teknolojidir. Tim diinyada oldugu gibi
Turkiye'de de bu konuda calismalar yapilmakta olup, Turkiye bu konuda
.| gelistirdigi uygulamalar ve var olan altyapisiyla pek gok ulkenin ilerisinde
bulunmaktadir.

Bu calismada, kullanicilarin gin boyunca ihtiyag duyduklar islemleri mobil
telefonlariyla gerceklestirebilecekleri Yakin Alan lletisimi incelenmistir. Yakin
Alan lletisiminin, teknolojisi, diizenlemeleri, standartlari, kullanim alanlari ve
kullanicilarin  hayatlarina getirecedi kolayliklar (zerinde durulmustur.
Diinyada ve Turkiye'de bu konuda yapilan caligsmalar degerlendirilmistir.
Yapilan kullanici anketiyle, Tirkiye'de olasi kullanici potansiyeli olgulmus,
mobil operatérlerle yapilan s6zli gériigsmelerle de bu teknolojiye bakis agilari
ve gelecek planlan oOgreniimeye calisiimistir. Bu tezde, kullanicilarin
hayatina buyik kolaylik getirecegi degerlendirilen Yakin Alan lletigimi
teknolojisinin, yayginlastirimasi amaciyla Bilgi Teknolojileri ve lletisim

Kurumu'nun yapabilecegi ¢alismalar Gzerine 6nerilerde bulunulmustur.
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Near Field Communication is a new generation wireless technology that
brings convenience, safety, and speed to users’ lives. When its benefits and
wideness of its area of usage are evaluated and the importance that the
world places to it is considered, it is a technology to appear in a close future.
As it is in the whole world, Turkey does researches in this field and Turkey is
ahead of many countries with its infrastructure and the applications it
developed in this field.

In this research, Near Field Communication that the users can carry out the
transactions they need throughout the day with their mobile phones has
been examined. Near Field Communication, technology, arrangements,
standards, areas of usage and conveniences for users’ lives have been
emphasized. The researches done in Turkey and in the world have been
evaluated. With user questionnaire made, possible user potential in Turkey
has been measured and their perspectives on this technology and their
plans are tried to be learned in the oral interviews made with mobile
operators. In this thesis, the suggestions on the studies that BTK can make
are made in order to generalize Near Field Communication Technology that

is considered to bring convenience to the users’ lives.
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GIRIS

Elektronik haberlesme alaninda yasanan gelismeler, bilgi ve iletisim
teknolojilerini glinlik hayatin ayrilmaz bir pargasi haline getirmistir.
Sehirlerarasi telefon baglatmak igin saatlerce beklenilen gunlerden gelinen
noktaya bakilacak olursa, teknolojik ve ekonomik olarak ¢ok biyuk gelismeler

yasandigini séylemek mumkuinddr.

Turkiye'de ses iletimi saglayan sabit telefondan, 1994 yilinda mobil iletisime
gecilmis, yasanan hizli gelisim sayesinde mobil iletisim tim toplum
kesimlerine yayllmistir. Mobil telefonlar saglamis olduklan hareket ve iletisim
6zgurligi ile hemen hemen her yerde ve her zaman iletisimi mumkin
kilmaktadir. Kisa Mesaj Servisi (Short Messaging Service (SMS)), Coklu
Medya Mesaj Servisi (Multimedia Messaging Service (MMS)), Kablosuz
Baglanti (Wireless Fidelity (Wi-Fi)), Bluetooth, Kiresel Konum Belirleme
Sistemi (Global Position System (GPS)) vb. teknolojilerle de desteklenmekte
olan mobil telefonlar, fotograf makinesi, kamera, oyun konsolu, radyo,
televizyon, bilgisayar, posta kutusu, saglik monitéri olarak da kullanicilarin
hayatinda vazgegilemez bir yere sahip olmustur. Bununla beraber her gegen

giin mobil telefonlarin uygulama alanlarina yenileri eklenmektedir.

Kullanicilar mobil telefonlaryla, iletisimi saglamak, internete girmek,
eglenmek, ddeme yapmak, kisacasi yapilabilecek hemen her seyi yapmak
istemekte, yogun gunlik yasantilarinda, hayatlarina rahatlik, kolaylik ve hiz
kazandiracak secenekler sunulmasini beklemektedir. Mobil telefon treticileri,
mobil operatérler ve servis saglayicilar,  kullanicilarin - memnuniyetini
arttirmak ve yiiksek beklentilerine cevap vermek adina cazip ve kullanisl

servisler sunma gabasindadirlar.

Yakin Alan iletisimi (Near Field Communication (NFC)), son on yilda
gerceklesmis olan teknolojik ve ekonomik gelisme ve dizenlemelerin gelmis

oldugu uygun ortamda gelismis yeni bir teknolojidir. Ozellikle mobil



teknolojiler ile 6deme sistemlerindeki gelismeler, bu tarz bir teknolojinin
ortaya clkmasini adeta zorlamistir. NFC, var olan kablosuz telsiz
teknolojilerine gére daha hizli, glivenli ve kullanim alani genis bir teknolojiye
ihtiyag duyulmasi ve gunlik hayatta kullanilan pek ¢ok objeyi tasima
zorunlulugundan kurtulma gibi gereksinimleri karsilayacak kapasitede bir
teknolojidir.

NFC teknolojisi mobil telefonlar ile kullaniimak Uzere tasarlanmistir. Mobil
telefonlar ve NFC teknolojisinin birlesmesi, mobil diinyada bir devrim olarak
nitelendirilebilmektedir. Bu teknoloji ile kullanicilarin yanlarindan ayirmadigi
mobil telefonlar, kredi kartlarinin, banka kartlarinin, ev, ofis ve araba
anahtarlarinin, is yerlerine ve spor kuliiplerine giris-gikis kartlarinin yerini
almaktadir. NFC, ulasimda, mobil 6demede, sosyal medyada, saglik ve
egitim alanlarinda, veri iletisiminde ve daha pek ¢ok alanda kullanicilarin
hayatina kolayllk ve hiz getirecek yeni bir teknoloji olarak
tanimlanabilmektedir.

NFC teknolojisi, pek ¢ok paydasin bir araya gelip ¢alismasi sonrasinda
hayata gecirilebilmektedir. Bu konuda ortaya gikacak ekonomik pastadan
daha fazla pay alma savasi, paydaslarin bu konuda vermeye razi olduklar
tavizleri azaltmig, bu nedenle NFC temelli servislerin ortaya cikisi da
gecikmistir. Ancak 2011 yilinda Apple ve Google gibi mobil telefon ve tablet
bilgisayar (Ureticilerinin  NFC teknolojisi ile ilgilendiklerini resmi olarak
duyurmalarinin ardindan, bu konudaki caligmalar hizlanmis, cesitli is
modelleri gelistiriimis, NFC pilot caligmalari artmis ve mobil telefon Ureticileri
NFC 6zellikli telefonlarn pazara stirmeye baslamislardir.

Uzakdogu'da ézellikle Japonya ve Glney Kore'de farkll bir temassiz akilli
kart alt yapisiyla da olsa NFC teknolojisi mobil 6demede ve ulagimda
kullaniimaktadir. Yaklasik dokuz yillik NFC tecriibesine sahip olan bu llkeler,

NFC teknolojisi ile ilgilenen pek ¢ok llkeye 6rnek teskil etmektedir. Avrupa ve



Amerika'da pek cok pilot calismasi yapiimakta, konferanslar ve seminerler

diizenlenmekte, bu teknolojinin glinlik hayata yayiimasi igin ¢calisiimaktadir.

Turkiye'de de NFC teknolojisinin gelismesi ve yayginlagsmasi igin pek ¢ok
calisma yapiimakta ve diger Ulkelere 6rnek tegkil edecek uygulamalar
gelistirimektedir. Ozellikle mobil operatorler ve servis saglayicilar, NFC
alaninda gelistirdikleri uygulamalarla, ilklere imza atmig ve uluslararasi odul
almislardir. Turkiye'de, Avrupa’nin ilk MicroSD kart tabanli NFC uygulamasi,
diinyanin ilk NFC uyumlu telefon zorunlulugunu ortadan kaldiran uyumlu SIM
kart uygulamasi ve yine diinyanin ilk, birden fazla banka uygulamasinin SIM
kartta glvenli bir sekilde kullaniimasi gibi NFC  uygulamalari
gerceklestirilmistir.

Avrupa’nin ilk temassiz 6demesi Turkiye'de gerceklesmis olup, Tarkiye'nin
temassiz 6deme altyapisi Avrupa’ya gore daha yaygin durumdadir. NFC
teknolojisinin var olan temassiz 6deme altyapisi ile uyumlu galigiyor olmasi,
temassiz ddeme konusunda erken davranip altyapisini buna uyumlu hale

getiren Turkiye icin blylk bir avantaj olusturmaktadir.

Bu tez caligmasinda, NFC teknolojisi, ekosistemi, standartlari ve guvenligi
konularn incelenmistir. Son kullanicilarin hayatina getirecegi etkilerin daha net
gorilebilmesi igin  bu teknolojinin  kullanim alanlan ve kullanicilarin
hayatlarina getirece@i kolayliklar degerlendirilmistir. Tlrkiye'de ve diger
tlkelerde bu teknolojinin gelismesi ve yayginlagsmasi igin yapilan calismalar
ayrintili bir sekilde ele alinmistir. Yapilan anket ¢alismasiyla kullanicilarin bu
teknolojiye bakis agisi 6grenilmeye caligiimigtir. Turkiye'de hizmet veren Ug
mobil operatérin bu teknoloji ile ilgili bélum yéneticileri ile gorismeler
yapilarak NFC ile ilgili degerlendirmeleri alinmistir. Tlrkiye'de bu teknolojinin
yayginlasmasi icin Bilgi Teknolojileri ve lletisim Kurumu (BTK)'nun

yapabilecegdi galigmalar Gzerine énerilerde bulunulmustur.



Girisi izleyen tezin birinci bolimunde, NFC teknolojisi tanitilmis, bu
teknolojinin daha iyi anlasilabilmesi icin ilgili teknolojiler hakkinda bir 6nbilgi
verilmistir. Daha sonra bu teknolojinin teknik detaylan ve calisma sekli
anlatilmistir. Kredi kartlari, kimlik karti gibi énemli bilgilerin saklanacagi
glivenligin saglandigi bolim olan Guvenli Eleman’in alternatiflerine yer
verilmistir. Kullanicilarin bu teknolojiyi benimsemede en buyik cekinceleri
olaca@i tahmin edilen gtivenlik konusu incelenmistir. Ayrica NFC ekosistemini
olusturan paydaslar tanitiimis, paydaglarn NFC Guvenli Eleman
seceneklerinden hangisini ve neden tercih ettigi hakkinda bilgi veriimis ve bu

tercihleri dogrultusunda tercih ettikleri is modelleri tanitiimistir.

ikinci bolimde, NFC teknolojisi ile ilgili duzenlemeler incelenmis, bu
teknolojinin gelismesi ve yayginlasmasi igin caligmalar yapan standart
gelistirme kuruluslan tanitiimis, her birinin NFC teknolojisinin gelismesi icin
yaptiklari calismalar tizerinde durulmustur. Kabul edilmis olan iki adet NFC
standardi hakkinda bilgi verilmis ve bu standartlarin NFC teknolojisine
katkisindan bahsedilmistir. Daha sonra Japonya, Gliney Kore, Singapur,
Fransa gibi Ulkelerin bu teknolojiye verdikleri devlet destekleri hakkinda bilgi

verilmistir.

Uclincli bélimde, bu teknolojinin hangi alanlarda kullanilabilecegi, NFC
calisma modlarina gore gruplandirilarak incelenmis, kullanicilarin hayatlarina
getirecedi kolayliklar tzerinde durulmustur. Bu bolimde NFC teknolojisinin
kullanicilarin hayatina getirecegi kolayliklar, var olan ve olmasi muhtemel

uygulamalar tzerinden degerlendirilmigtir.

Dérdinct  bdlumde, diunyada NFC ile ilgili yapilan pilot calismalar,

uygulamalar Avrupa, Amerika ve Uzak Dogu olarak ¢ bolimde incelenmistir.

Besinci bolimde, Turkiye'de NFC konusu ele alinmigtir. NFC teknolojisi ile
ilgili Turkiye'de yapilan diizenlemeler hakkinda bilgi verilmis ve bu teknoloji

ile ilgili mobil operatérler, uygulama gelistiriciler, Istanbul Bulyiiksehir



Belediyesi Bilgi islem Dairesi, Bankalararasi Kart Merkezi ve NFCLab —

Istanbul Arastirma Laboratuvarinin ¢caligmalari Gzerinde durulmustur.

Altinci bolimde, kullanicilarin bu teknolojiye bakis acisinin anlagiimasi
acisindan bir anket calismasi yapiimig, kullanicilarin ilgileri, beklentileri ve
cekinceleri 6grenilmistir. Ayrica Tirkiye'de hizmet veren ti¢ mobil operatorin
yetkilileri ile bu teknoloji hakkinda gériisme yapilarak, NFC teknolojisi ile ilgili
bilgi ve goérusleri alinmistir. Ayrica edindikleri tecriibeler dogrultusunda
kullanicilarin ilgi derecesi, karsilastiklari sorunlar ve gelecek ile ilgili

dusunceleri 6grenilmistir.

Son bélimde ise, daha dnceki bolimlerde ele alinan konular degerlendiriimis
ve elde edilen sonuglar paylasiimistir. Ayrica, NFC teknolojisinin Turkiye'de
yaygin olarak kullanilabilmesi icin BTK'nin yapabilecegi ¢alismalar tUzerine
onerilerde bulunulmustur.



1. YAKIN ALAN ILETISIMI

Yakin Alan iletisimi (Near Field Communication (NFC)), on yillik bir gegmisi
olan, kullanicilarin hayatina glvenlik, hiz ve kolaylik sunan bir teknolojidir. Bu
boliimde, NFC teknolojisi tanitilacak olup, bu teknolojinin énemi Uzerinde

durulacaktir.
1.1. NFC Teknolojisi

NFC, elektronik cihazlar arasinda kolay ve glvenli iletisim saglayan, kisa
menzilli, yeni nesil kablosuz bir teknolojidir. Bu teknolojinin kullanimi igin
yaygin kullanimi ve fonksiyonel ozellikleri (tuslar, ekran, internet vb.)
nedeniyle mobil telefonlar tercih edilmistir. NFC uyumlu iki cihaz birbirine
dokunma mesafesinde yaklastinidiginda NFC haberlesmesi
gerceklesmektedir. Bu teknoloji, tim dinyada 13.56 MHz frekansini
kullanmakta olup, 424 Kbit/s hizda veri aktarimi gerceklesmektedir. lletim
mesafesi cok kisa oldugundan islemler blyik oranda guvenlidir (NFCForum,
2007).

NFC teknolojisi, Radyo Frekansi ile Tanima (Radio Frequency Identification
(RFID)) ve temassiz akilli kart teknolojilerinin bir arada kullanilimasi ile
olusmaktadir. NFC, temassiz akilli kartlarin, bu teknolojilerle uyumliu cep
telefonlariyla bitiinlesmesi ve bu cep telefonlarinin Gzerindeki uygulamaya
bagl olarak NFC 6zellikli bir Satis Noktasi (Point of Sale (POS))’na, bir NFC
etiketine ya da bir bagka NFC ozellikli cihaza yaklastinimasiyla caligmaktadir.

NFC Teknolojisinin temelleri, 2002 yilinda Sony ve Philips tarafindan atilmis,
Avrupa Telekominikasyon Standartlar Enstitisu (European
Telecommunications  Standards  Institute  (ETSI)))ne  basvurularak
standardizasyonu saglanmistir (Sony, 2012). Sony ve Philips firmalarinin
énculiginde, NFC teknolojisinin - guvenilirligini, kullanim kolayligini ve

poptilerligini tesvik etmek amaciyla, 2004 yilinda NFC Forum (http://www.nfc-



forum.org) olusturuimustur. NFC Forum, bu teknoloji ile ilgili standartlari
olusturma gérevini tstlenmistir. NFC Forum, su an dinya tzerinde NFC ile
ilgili tim buylk organizasyonlarin tyeligi ile genis bir katilim saglamis ve

NFC alaninda yetkin bir konuma yerlesmistir.

2006 yilinda NFC etiketlerinin spesifikasyonu saglanmis, daha sonra NFC
etiketi kullanan ve dnemli bir (riin olan akilli posterler Gretilmistir. Ayni yil
Nokia 6131 isimli ilk NFC 6zellikli telefon (retilmis ve satisa sunulmustur.
2009 yilinda Esler Arasi lletim (Peer to Peer (P2P)) protokoll kullanilarak
NFC teknolojisi ile NFC ozellikli iki telefon arasinda resim, mizik ve film
goénderilmesi saglanmistir. 2010 yilinda ilk NFC &zellikli Android telefon olan
Samsung Nexus S uretilmistir (NFCorg, 2012a).

NFC pazari, agirlikli olarak Avrupa, Asya, Japonya ve Amerika'da hizla
bayumektedir. NFC ozellikli akill cihaz sayisi, 2011 yilinda 40 milyon
civarindayken, bu say1 2012 yilinda 150 milyona ulagmistir. ABI firmasi, NFC
dzellikli mobil cihaz ve tablet sayisini 2013 yili icin 250 milyon olarak tahmin
etmektedir. NFC o6zellikli cihazlarin orani, 2012 yiinda %15 olarak
élctlmustir. Bu oranin 2013 yilinda %25'e ¢ikmasi beklenmektedir
(NFCTimes, 2013).

1.2. NFC Teknolojisinin Onemi

NFC teknolojisi, birbirleri yakininda aktif hale gelen iki NFC cihazin otomatik
iletisime gecmesi, kisa mesafeden glvenli iletisim, akill telefon Gzerindeki
glivenli eleman gibi 6zellikleri sayesinde: 6deme, perakende, ulasim, egitim,
saglik vb. gibi farkli sektorlerde calismaktadir. Belirli is modelleri ile de bu
farkll sektorlerdeki firmalari bir araya getirmektedir. Bu teknoloji bahsi gegen
sektérlerin ¢cogu tarafindan kullanima baslanmis bulunmaktadir. Dunyadaki
pek cok endustri birligi ile standardizasyon kurulusu bu konuda calismalar
yapmaktadir. Pilot uygulamalar gerceklestirimekte, bu teknolojinin tanitimi ve

gelisimi icin raporlar ve oneriler hazirlanmaktadir. Bilindigi lzere mobil



operatorler yeni musteriler kazanmak ve var olanlann baglihgmmi arttirmak,
bankalar daha cok iglem yapmak, icerik saglayicilar her yerden aligveris
yapilabilirligini saglamak, mobil telefon Greticileri daha gok telefon satabilmek
icin farklilasmak istemektedir. Bu nedenle her biri farkl bir is modeli
gelistirerek beklentilerin blylk oldugu bu pastadan daha buyik bir pay
alabilmek icin ¢ézim yollar gelistirmektedirler. Tim bu sekidrlerde NFC
onemli bir teknoloji olarak ele alinmakta ve Uzerinde yogun calismalar
yapllmaktadir.

1.3. llgili Teknolojiler

NFC, pek cok teknolojinin kesisim noktasinda olusmaktadir. RFID
teknolojisine dayanan, mevcut temassiz akilli kart alt yapisini kullanabilen,
glinlik hayatimizda vazgecilmez 6zellige sahip Kiresel Mobil Haberlesme
Sistemi (Global System for Mobile Communications (GSM)) telefonlariyla
bitinlesmis bir teknolojidir. Bu bélimde, kesisim noktasindaki bu teknolojinin
anlasiimasi amaciyla direkt olarak ilgili olan teknolojiler hakkinda bilgi

verilmektedir.

1.3.1. Barkod teknolojisi

Barkod teknolojisi, geleneksel olarak kagit tzerine gorsel olarak kodlanmis
bilginin optik okuyucu tarafindan okunmasi prensibiyle calismaktadir. Bir ve
iki boyutlu olmak Uzere iki turli bulunmaktadir. Bir boyutlu (dogrusal)
barkodlar, az miktarda bilginin kodlanmasinda tercih edilmesi nedeni ile
genel olarak Urinlerin gesitlerini kodlamakta kullaniimaktadir (Sekil 1.1).
ornedin eczanelerde satilan ilaglarin isim ve miktar bilgisini tutabilmekte fakat
ayni isim ve miktara sahip olan ilag kutularinin hepsi ayni sekilde
kodlandigindan her bir kutu igin ayr bir kod verilememektedir.



Sekil 1.1. Bir boyutlu barkod

8690620150623

iki boyutlu barkod teknolojisi ise bir boyutlu barkodlara gére daha fazla bilgi
depolayabilmektedir. En gok bilineni Karekod olarak adlandinlan QR (Quick
Response)'dir (Sekil 1.2). Karekod kullanildiginda tek boyutlu barkoda gore
cok daha fazla bilgi kodlanabildigi icin 6rnegin her bir ilag kutusu icin ayrn bir

kod belirlenebilmekte, bu sayede kutu bazinda trtin takibi yapilabilmektedir.

Sekil 1.2. Karekod (QR)

[=] . o]

W

[m]=

Karekod’dan NFC’ye

NFC teknolojisi, pasif RFID etiket kullanmakta olup, bu konu 1.3.2'de
anlatilmaktadir. Yine de, gelinen bu noktada o6ncelikle Karekod'un NFC ile
olan ilgisinin anlatiimasi faydali olacaktir. NFC Okuma/Yazma Modu'nda,
Karekod’a benzer sekilde kullanilan Pasif RFID etiketlerine belirli bilgiler
onceden kodlanmakta, NFC o6zellikli telefonlar ile de bu bilgiler daha sonra

okunmaktadir.
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NFC ve Karekod teknolojilerinin kullaniima secenekleri karsilastinldiginda,
her iki sistemin nispi avantaj ve dezavantajlar oldugu goérilmektedir. NFC'nin
en onemli avantaji esnekligidir. Karekod'daki bilgiler degistiriimek
istendiginde fiziksel bir materyal Uzerindeki kodun glncellenmesi gerekirken,
NFC etiketi tizerinde istenilen degisiklikler kolayca yapilabilmektedir. NFC'nin
diger avantaj hizli ve kolay islem yapabiime o&zelligidir. Karekod
uygulamasinda kullanicinin akilli telefonunun tarayicisini agmasi, kodun
Gzerinde tutmasi ve taranmasini beklemesi gerekmektedir. Oysa NFC
teknolojisinde kullanici telefonunu NFC etiketi Gzerinde tuttugunda NFC
okuyucu program otomatik olarak devreye girmekte ve bilgi hizli bir sekilde
transfer edilebilmektedir. Bu uygulamada etiket ve okuyucu hizli ve guvenli
bir bicimde birbiri ile iletisime gecmektedirler (NFCorg, 2012b). NFC ve

Karekod avantajlari ve dezavantajlari Tablo 1.1'de karsilastiriimistir.

Tablo 1.1.NFC ve Karekod avantajlar ve dezavantajlar karsilagtiriimasi

TEKNOLOJI NFC KAREKOD

Hizl, kolay, guvenli,
AVANTAJLARI ) ~ | Yaygin
esnek, populer ve yeni

Statik (Yazih  kodun
NFC ozellikli telefon

DEZAVANTAJLARI degismesi icin yazicl
sayisinin az olmasi _
gerekmektedir)

1.3.2. RFID teknolojisi

RFID, radyo dalgalariyla her tarli nesnenin belirli bir mesafeden
tanimlanmasi ve izlenmesine olanak saglayan bir teknolojidir. Bu teknoloji,
objelerin barkodlarda oldugu gibi lazer okuyucu ile teker teker okunmasini
gerektirmemekte, ayni anda pek gok objeyi okuyabilmektedir. RFID etiketleri
barkoda gbre daha fazla bilgi depolayabilmekte, bdylece firmalara ve
kullanicilara daha fazla fayda saglayabilmektedir (Carlos ve Calvet, 2005).
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RFID dinyada ve Turkiye'de yaygin olarak, otomotiv, akaryakit, lojistik,
perakendecilik, Uretim, tarm, saglik, ilag, tekstil, enerji, finans, kamu,
bankacilik, guvenlik, turizm gibi alanlarda kullaniimaktadir (RFID-Tarkiye,
2012).

RFID teknolojisinin ana bilesenleri, Etiket, Yazici, Okuyucu ve Programlama
aracidir.  RFID  etiketler,  kullanilacak  objenin  lzerine, igine
yerlestirilebilmektedir. RFID etiketleri, anten, yonga ve kaplamadan
olusmaktadir (Sekil 1.3). Ug ayn etiket tirii bulunmaktadir: bunlar aktif, pasif
ve yar pasif etiketlerdir. Aktif RFID etiketlerde yapilan iletisimde kullanilacak
enerji mevcutken, Pasif RFID etiketler gerekli enerjiyi okuyucudan
saglamaktadir (RFID-Turkiye, 2012).

Sekil 1.3. RFID etiketi

1.)Yonga: etiketin Lzerinde bulundugu
nesne hakkinda bilgi tasir.

2.) Anten: radyo dalgalan kuilanarak
okuyucuya bilgi génderir.

3.) Kaplama: etiketin nesne Uzerine
yerlestirileblimesli icin yonga
ve antenl ¢evreler.

Kaynak: http://gs1.tobb.org.tr/rfid.php



Sekil 1.4. RFID calisma sistemi

REID Etiket RF Encrji RELD anten

(¢

wen
Ly oke?
w \,\. e

a1y
Ohu'Yas

Saysal Etiket Bilgisi

N eritabam

Kaynak: (RFID-Tirkiye, 2012)

Sekil 1.4’'de gorlldugu gibi, anten ve yongadan olugan RFID etiketi, okuma
alani icinde girdiginde, okuyucu donanim elektromanyetik dalga yaymakta,
pasif RFID etiketi bu dalgalan algilamakta ve bu dalgalarn yongay: aktif hale
getirmek amaciyla kullanmaktadir. RFID etiketinde bulunan yonga bu
dalgadaki bilgiyi alip, degistirerek okuyucuya geri gondermektedir (RFID-
Tarkiye, 2012).

NFC ile RFID iligkisi

Aktif RFID etiketi NFC teknolojisinde kullaniimamaktadir. Buna karsin pasif
RFID etiketler NFC teknolojisinde kullaniimakta olup, NFC etiketi olarak
adlandiriimaktadir. NFC etiketleri kisa mesafede iletisim saglamakta ve NFC
Okuma/Yazma Mod'unda kullaniimaktadir. Cihazlar arasinda iletigsimin

saglanmasi icin cihazlarin birbirlerine ¢ok yaklastirimasi gerektiginden
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kullanicilarin bilgisi disinda islem gerceklesmesi zordur. Bu ozellik, yuksek
glvenlik gerektiren, kredi karti, banka karti, kimlik karti, girig karti gibi
uygulamalarda 6nem tasimaktadir. RFID teknolojisi, 125-134 kHz (LF), 13.56
MHz (HF), 40-930 MHz (UF) 2.5-5 GHz frekanslarinda calisirken, NFC bu
frekanslardan yalnizca 13.56 MHz frekansinda caligsmaktadir (Cogkun vd.,
2012, 5.50).

1.3.3. SD kartlar

Guvenli Dijital Hafiza Karti (Secure Digital Memory Card (SD Kart)), 2001
yilinda SanDisk firmasinca gelistirilmis bir teknoloji olup, ginimuzde yaygin
olarak kullanilan bir bellek turidar. Dijital fotograf makinelerinde, MP3
calarlarda, cep telefonlarinda ve bilgisayarlarda (tablet, dizlsti ve Kisisel
Dijital Yardimci (Personal Digital Assistant (PDA)) depolama alani olarak SD
kartlar kullaniimaktadir. KuglUk elektronik cihazlar icin SD kartin yarisi
blyukluginde, 32 MB ile 2GB kapasiteli MiniSD kartlar gelistiriimistir. Sekil
1.5'te gosterilen MicroSD kartlar, SD ve MiniSD kartlardan daha kugik
boyutlarda olup cep telefonlarinda ¢ogunlukla  MicroSD kartlar
kullaniimaktadir (Coskun vd., 2012, s.85).

Sekil 1.5. MicroSD kart

ll_OmmJ

e |
| 15.0mm |

MicroSD kartlar, NFC teknolojisinde kredi karti, kimlik karti gibi énemli

bilgilerin saklanmasinda kullanilabilmektedir (Bkz 1.4.2.3).
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1.3.4. SIM kartlar

Abone Kimlik Moduli (Subscriber Identity Module (SIM)), GSM servis
saglayicilarinin telefon hizmetini sunmasini saglayan akilli mikroislemci
yongasidir (Sekil 1.6). Abone kimlik bilgilerinin, telefon rehberi verilerinin
depolanmasi igin kullaniimaktadir (Gemalto, 2012).

Sekil 1.6. SIM kart

SIM kartlar, NFC teknolojisinde kredi karti, kimlik karti gibi dnemli bilgilerin
saklanmasinda kullanilabilmektedir (Bkz 1.4.2.2).

1.3.5. Akilli kartlar ve temassiz 6deme

Akilli kartlar, 1970'li yillarda gelistirilmis, (zerinde islemci ve depolama birimi
olan, ayrica manyetik serit, barkod, temassiz Radyo Frekansi (Radio
Frequency (RF)) iletisim anteni gibi farkli elemanlar bulundurabilen Dbir
donanimdir (Sekil 1.7). Temash ve temassiz olmak uzere iki tari
bulunmaktadir. Temash olan akill kartlar, bir temasli POS cihazina
sokuldugu zaman, POS cihazinin enerji kanallar izerinden enerji alarak aktif
hale gelmektedir. Temassiz akilli kartlar ise temassiz POS cihazina gok
yaklastirldigi zaman, POS cihazindan yayimlanan RF sinyalinden enerji
almaktadir (NFCForum, 2012a).
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Temassiz kart teknolojisi ISO/IEC 14443 standardina dayanmaktadir.
ISO/IEC 14443, akilli yongalar ve kartlarin tanim itibariyle 10 cm’den az, ama
uygulamada ok daha kisa mesafede ¢aligmasi igin olusturulmus uluslararasi
bir standarttir. Bu kartlar, NFC teknolojisi gibi 13.56 MHz'de ve RF ile
calismaktadir. Temassiz akilli kartlarin 14443A (Mifare akilli kartlar) ve
14443B (Calypso akilli kartlar) olmak uzere iki gesidi bulunmaktadir
(Smartcardalliance, 2006a). NFC, ISO/IEC 14443'e dayali temassiz akill
kart alt yapisi ve Sony'nin FeliCa kart teknolojileriyle uyumludur (Ek-1).
Boylelikle NFC kullanimi icin yeni bir alt yapi gerekmeden var olan temassiz
akill kart alt yapisi kullanilabilmektedir (NFCForum, 2012a).

Temassiz akilli kart teknolojisi, giris kontroll, saglik, kimlik, mobil ve NFC,
ddeme ve ulasim gibi cok genis bir uygulama alaninda kullaniimaktadir. Hiz,
kullanislilik ve guvenlikle 6ne ¢ikan bu teknoloji, plastik kartlar, saatler,
anahtarliklar, dokimanlar ve mobil cihazlar gibi diger tasinan cihazlar

izerinde de uygulanabilmektedir (Smartcardalliance, 2006b).

Sekil 1.7. Akilli kart

Yukarida da bahsedildigi gibi, akilli kartlarin kullanim yelpazesi ¢cok genis
olup, bunlardan biri de pek cok temassiz kart Ureticisi ve finansal servis
saglayicisi tarafindan desteklenmekte olan temassiz 6demedir. American
Express (ExpressPay), MasterCard (PayPass), ve Visa (payWare) gibi

temassiz édeme Urinleri tim dinyada kullaniimaktadir. Temassiz 6deme
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hem kullanicilar hem de saticilar igin kullanim kolaylig1 ve hiz saglamaktadir.
2005 yilindan beri kullaniimakta olan bu teknoloji, her gegen gln
yayginlagsmaktadir (Smartcardalliance, 2007).

Istanbul Blylksehir Belediyesinin bir uygulamasi olan “Temassiz Y uklenebilir
Karti” ya da bilinen ismi ile “Istanbul Kart” temassiz 6deme kullanimina érnek
olarak gosterilebilir. Bu uygulama Akbil'e alternatif olarak gelistirilmis olup, on
odemeli seyahat servisi saglamaktadir. lkinci adim olarak bu kartin otopark,
taksi, dolmus, sinema ve tiyatrolarda kullanilabilmesi icin istanbul BiyUlksehir
Belediyesinin ¢aligmalari devam etmektedir (Belbim, 2012). Bu uygulamanin
sadece ulasimda ve sosyal, kilturel faaliyetlerde kullanilabiliyor olmasi ve 6n
ddeme yapma zorunlulugu bulunmasi NFC'ye gére daha kisith imkanlara

sahip oldugunu gostermektedir.
1.3.6. Mobil telefonlar

Mobil telefonlar, telefon ile saglanan iletisimin mekandan bagimsiz olarak
gerceklestirilebilmesini saglamak Gzere gelistirimis ve 1990’'larda dinya ile
birlikte Tlrkiye'de de yayginlasan bir teknoloji Urintdur. Gegen yillar icinde
mesaj atma, internet erisimi, oyun, ses, video vb. servisler ile kapasiteleri gok
biyilk gelisme gosteren mobil telefonlar, giinlik yasantimizin ayrimaz bir

parcasi olmustur.

Mobil telefonlar sagladiklar hareket ve iletisim 6zgurlugu ile genis ve blyuk
bir kullanim alani sunmaktadirlar. Her yerde ve her zaman iletisimi mamkin
kilmalarinin yaninda mobil telefonlarla pek ¢ok katma degerli hizmet de
sunmaktadir. SMS, MMS, Wi-Fi, Bluetooth, GPS vb. teknolojilerle
desteklenen mobil telefonlar: fotograf makinesi, kamera, oyun konsolu,
radyo, televizyon, saglik monitorQ, bilgisayar, posta kutusu, navigasyon aleti
olarak kullanicilar i¢in vazgegilmez hale gelmistir. Yeni hizmetlerle birlikte cep

telefonlan akilli telefon (Smart Phone) adini almistir.
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NFC teknolojisi icin mobil telefonlar tercih edilmesinin nedeni, mobil
telefonlarin tiim dinyada ¢ok yaygin kullaniimasi, ekran, titresim, ses, tuslar
gibi kullanici fonksiyonlarina ve mobil internete sahip olmasidir (NFCMerkezi,
2012a).

NFC teknolojisinin akilli telefonlarla bittinlestirimesi ile kullanicilar, cizdan,
kredi karti, ev ve araba anahtarlar, giris kartlari gibi pek ¢ok cismi yanlarinda

tasima zorunlulugundan kurtulacaklardir.

1.4. NFC Teknolojisinin Teknik Ozellikleri

NFC, RFID teknolojisi baz alinarak gelistiriimis, okuyucu/yazici, birebir ve
kart emuilasyon modlarinda calisan yeni nesil kisa mesafeli iletisim
teknolojisidir. NFC teknolojisini kullanan cihazlar haberlesebilmek icin
birbirlerine dokunma mesafesinde yaklastinimaldir. NFC 13.56 MHz
bandinda calismakta olup, veri hizi 424 Kbit/s'dir. NFC baglantisinin
kurulmasi icin gerekli olan slre 1 saniyenin altindadir. Tablo 1.2'de bu
dzellikler toplu halde gdsterilmistir (Infineon, 2010).

Tablo 1.2. NFC teknik ozellikleri

TEKNIK OZELLIKLER

BAGLANTI TiPI Noktadan Noktaya
MESAFE 4 cm
VERI HIZI 424 kbit/s
TANIMLAMA SURESI 100 ms
FREKANS 13.56 MHz
ANTEN TIPI Loop Anten

Kaynak: http://www.emo.org.tr/ekler/2e4460a2c¢628533_ek.pdf
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NFC disinda kullanmakta olan diger kisa mesafeli kablosuz iletisim
teknolojileri ise, Bluetooth, Wi-Fi, IrDA ve ZigBee'dir (Sekil 1.8). Bu
teknolojilerin her birinin kullanim yerleri farkhidir. Bunlarnin bazilari birbirleri
yerine kullanilabilirken, NFC bu teknolojilerin hepsinden ayri amaglar igin
tasarlanmis ve bu acidan bakildiginda alternatifi olmayan bir teknolojidir.
Ornegin NFC ile gergeklestirilen mobil édemenin diger kisa mesafeli

teknolojilerle gerceklestiriimesi, giivenlik agisindan uygun degildir.

Sekil 1.8. Kablosuz teknolojiler

Veri

Kaynak: (NFCForum, 2011)

WiMax, GSM ve 3.Nesil (The Third Generation (3G)), kisa mesafe olmadigi
ve calisma yontemleri farkli oldugu icin degerlendiriimeye alinmamistir.
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Tablo 1.3. Kisa mesafe telsiz teknolojilerinin karsilastiriimasi

NFC RFID IrDA Bluetooth
BAGLANTI <0,1 ms <0,1ms |05s 6s
SURESI
MESAFE (Azami) | 10cm 3m 5m 30m
Insan odakli, Kolay Veri Veri
Kolay, hizli ve Merkezli | Merkezli
KULLANISLILIK ‘
otomatik baglanti Kolay Orta
Kolaylikta
Yuksek Kismen Gorus Belirsiz
ALGILAMA )
(Guvenli) mesafesi
Odeme, gegis, Islem Kontrol, | Veri
Veri paylasimi kalemlerini | Veri degisimi
KULLANIM PRSs .g :
izleme alisverisi | icin
ALANI
network,
kulaklik
TUKETICI Dokun, yaklastir, | Bilgialma | Kolay Kurulum
DENEYiMi kolay baglanti gerekli

Kaynak:(Sanz, 2009)

Kisa Mesafe Telsiz Teknolojilerinin karsilastirildigi Tablo 1.3 incelendiginde,

en kisa mesafede calisan NFC teknolojisinin ayni zamanda en guvenilir

teknoloji oldugu goérllmektedir. Bluetooth dalgalarinin 10+ metre igcerisinde

uzun mesafelere yayilmasi, duvarlari gecmesi, belli bir uzakliktaki herkese

ulasmasi, guvenlik agisindan biyik bir tehdit olusturmaktadir (Sanz, 2009).

NFC teknolojisi, kullanim alani olarak daha genis bir yelpazeye sahip

bulunmaktadir. Ayrica, tlketici deneyimi agisindan NFC teknolojisinin en

kolay kullanima sahip oldugu gérilmektedir.
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NFC ile Bluetooth iliskisi:

NFC, en cok Bluetooth'la karsilastinimaktadir. NFC'nin Bluetooth’a gore
cihazlar arasinda daha hizli baglanti kurdudu, daha az enterfere riski
bulundugu, kisa mesafe iletisiminden dolayr daha guvenli oldugu
séylenebilmektedir. Ayrica mobil cihazin pili bittiginde ve mobil cihaz
kapaliyken bile akilli kart 6zelligiyle kullanilabildigi igin mobil 6demeye daha
uygun ve tercih edilen bir teknolojidir (MobeyForum, 2010).

1.4.1. NFC o6zellikli bir mobil telefonun calisma sekli

NFC ozellikli bir mobil telefonun galismasini genel hatlariyla inceleyecek
olursak, NFC o&zellikli bir telefon, NFC Arayizi, Guvenli Eleman (Secure
Element (SE)) ve Ana Denetgi olmak lzere 3 bélimden olugmaktadir (Sekil
1.9).

1.Boliim, cesitli bitiinlesmis devrelerin bir araya gelmesiyle olusan NFC
Arayluzir'dir. Bu araylz, NFC Temassiz On Ucu, NFC anteni, NFC
islemlerini saglayan NFC Denetci'den olugmaktadir. NFC Temassiz On Ug,
NFC modlarn olan okuma-yazma, kart emdulasyon ve birebir iletisim
modlarinda calisabilmektedir. NFC anteni, ¢ moddaki kablosuz Dbilgi
transferinde kullaniimaktadir. NFC Denet¢i, yapilan NFC islemlerini

denetlemekte, Ana Denetci ve SE ile baglantil galismaktadir.

2.Bolim, kullanicilarin kredi karti bilgileri gibi gizlilik gerektiren bilgilerin
giivenli bir sekilde saklanmasini ve temassiz 6deme gibi NFC ozellikli
servislerin giivenli olarak calismasini saglayan bir guvenli eleman olan
SE'dir. NFC ozellikli bir telefonda NFC Denetci'den baska en az bir gavenli
elemanin olmasi gerekmektedir. SE ve NFC Denetgisi arasinda SingleWire
Protokol (SWP) isimli baglanti protokolu bulunmaktadir.



21

3.Boliim, mobil telefonun kalbi olarak gorilen Ana Denetgi'dir. Ana Denetgi
ISO/IEC 7816 arayiizii ile SE'yi icten yonetmekte ve kontrol etmektedir. Ana
Denetci araytizi, NFC Denetgi ile Ana Denetci arasinda képrl gorevini yerine
getirmektedir. Ana Denetci, bu arayiiz ile NFC Denetgisinin calisma modlarini
ayarlamakta, génderilen ve alinan veriyi islemekte ve NFC Kontrolcusu ile SE

arasinda baglanti kurulmasini saglamaktadir (Coskun vd., 2012, s.83).

Sekil 1.9. NFC o6zellikli mobil telefonun teknik yapisi

3.Bolum

ISOUEC 7816
Arpyuly
Denetgi
A'&'-"-J! U

Mobil Sebeke
Altyapis)

Tek Kablo
Protokolu

2.Bolim

______________

NEC Anten NF

I ]
, NEC ) Nrc
Ly Denet(i}:@ « Temassir
I ————— On Ug
~ s

NFC Cihaz

1-NFC Etiket
2-NFC Telefon
\BANFC Okuyucu

1.B6lim

Kaynak: (NFCLab, 2012)

NFC ozellikli mobil telefonlar Okuma/Yazma, Birebir lletisim ve Kart
Emdulasyon Modu’'nda galismaktadir.

Okuma/Yazma Modu'nda, NFC 6zellikli mobil telefonlar NFC etiketteki veriyi
okuyabilmekte ya da yazabilmektedir. Uygulama pasif RFID etiketi ile RFID
okuyucusu arasindaki iletisimin aynisidir. NFC 6zellikli bir cihaz bir NFC
etiketine yaklastiginda mobil cihazin olusturdugu manyetik alan sayesinde

etiket ile baglantiya gecilmekte ve etiketteki bilgi telefona goénderilmekte,
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boylelikle okuma gergeklesmektedir (Sekil 1.10). Yazma Modu'nda ise yine
mobil  telefonun olusturdugu manyetik alan ile etiketteki bilgi
degistirilebilmekte ya da yeni bir bilgi yazilabilmektedir. Akilli poster
uygulamalari bu moda érnek olarak gosterebilir. S6z konusu Mod, ISO/IEC
14443 ve FeliCa ile de uyumludur. Yani mevcut temassiz akilli kartlarin

tamamiyla calisabilecek bir uygulamadir (Forum.Nokia, 2011).

Sekil 1.10. Okuma/Yazma modu

NFC uyumlu mobil cihaz olusturdugu manyetik alan
sayesinde NFC etiketiyle iletigime baslar

£ ]
N 4 cm
O , N
V

NFC Etikelinden veriyi okunur

Kaynak: (NFCLab, 2012)

Birebir iletisim Modu'nda, NFC ozellikli iki cihaz veri iletisiminde
bulunabilmektedir (Sekil 1.11). Ornek olarak sanal kartvizit, dijital fotograf

paylasimi verilebilmektedir. Bu mod, ISO/IEC 18092 ile standartlastinimistir
(Forum.Nokia, 2011).

Sekil 1.11. Birebir iletisim modu

NFC uyumlu mobil cihaz, bir baska NFC cihazla
veri aligverisi yapar

Kaynak: (NFCLab, 2012)
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Kart Emiilasyon Modu'nda, mobil telefon bir temassiz kart gibi
calismaktadir (Sekil 1.12). NFC 6zellikli bir mobil cihaz pek gok énemli bilgiyi
barindirir. NFC 6zellikli okuyucu yaratmis oldugu manyetik alanla ve NFC
dzellikli mobil cihazin yaklastirimasiyla mobil cihazin igindeki bilgiler
okuyucuya aktarilir. Boylelikle temassiz 6deme ve elektronik bilet

uygulamalarina olanak saglanmaktadir (Forum.Nokia, 2011).

Sekil 1.12. Kart emulasyon modu

NFC okuyucu 13 56 MHz manyetik alan yaratir
."/1 ]

N

4cm
I
— s /‘.*
NFC uyumiu mobil cihazin NFC okuyucuya

dokundurulmasiyla cihazdak veri okuyucuya gider

NFC Uyumiu NEC _NFC
Mobil Cihaz Etiketi Ukuyucu

Kaynak: (NFCLab, 2012)

1.4.2. NFC donanim uygulamalari

Bolim 1.4.1'de kisaca anlatildigi gibi NFC o6zellikli bir mobil telefonda
verilerin ve programlarin glvenli bir sekilde saklanabiimesi ve NFC
uygulamalarinin gerceklesebilmesi igin bir SE'e ihtiyag vardir. SE, Uretici
firma tarafindan telefona yerlestiriimis olabilecedi gibi, SIM kart ya da

MicroSD kart tizerinden sonra da olusturulabilmektedir.
1.4.2.1. Telefona bitlinlesmis SE
SE, cep telefonu Ureticisi tarafindan telefonun igine butinlesmis olarak

Uretilebilmektedir. Bu tir bir uygulamanin glvenligi ¢ok yuksek olmakla

beraber telefon satin alindiginda ya da el degistirdiginde kisisellestirilmesi
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gerekmektedir. Mobil Telefon Ureticileri SE'i telefonlarina gomulu olarak
ureterek, kendi NFC uygulamalarini yénetebilmekte ve kendi mobil cihaz

servislerinin givenligini saglayabilmektedir (Coskun vd., 2012, s.85).

1.4.2.2. SIM kart tabanh SE

SIM kartlar, akilli kart standartlar ile uyumlu calismakta ve farkli uygulama
saglayicilarinin birden fazla uygulamalarini barindirabilmektedir. Ayrica her
turll kisisel bilgilerin dogrulamasini ve guvenligini de saglamaktadir. SIM
kartlar, mobil operatorlerin kendi NFC servislerini ticari olarak pazara
sunmalan ya da bu servisleri pazara sunmak isteyenlere ancak ticari
anlasma sonrasinda izin vermeleri amaciyla kullaniimaktadir (Coskun vd.,
2012, s.85).

1.4.2.3. MicroSD kart tabanh SE

Bir hafiza karti ve akilli kart birlesiminden olugan MicroSD kart da bir SE
olarak kullanilabilmektedir. Blyiik bir hafiza kapasitesinin olmasi, telefona
istendiginde takilip cikartilabilmesi, gerekli olan standartlara uyumlu olmasi
nedeniyle glvenli olmasi gibi 6zellikleri SD kart tabanli SE'nin kullanisliigini
arttirmaktadir.  Kullanicinin telefonunu degistirmesi durumunda, kolayca

cikarilip yeni telefona takilabilmektedir (Cogkun vd., 2012, s.89).

MicroSD kartlar, NFC teknolojisinde 6zel bir énem tasimaktadir. Bunun
nedeni, MicroSD kartlarin, mobil operatérler tarafindan verilen ve NFC
servislerinin yiklenmesi ve kullaniimasi igin mobil operatorlerden izin
alinmasini zorunlu hale getiren SIM kart tabanli SE'nin alternatifi olarak
kullanilabilir olmasidir. Mobil operatorlerden bagimsiz NFC  servisi
olusturmak isteyen bankalar ve diger kuruluslar, gelistirdikleri programiari
MicroSD kart (zerinde calistirarak bagimsiz hareket etme yolunu
segcmektedirler. MicroSD kart ile NFC hizmeti sunan servis saglayicilarin

amaci kendi uygulamalarini pazarlamaktir. Ornegin Bankalar NFC hizmeti
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sunarken, kendi bankalarina ait tum kredi kartlarimi MicroSD karta
yiikleyebilmektedir. Eger servis saglayict kendine ait birden fazla NFC
uygulamasi varsa bunu MicroSD karta ylkleyebilir. Ancak baska bir servis
saglayicinin uygulamalarini MicroSD yiiklemek igin diger servis saglayicilari
ile (mobil operatorlerde oldugu gibi) ticari anlasma yapmazlar sadece tuketici
ile ticari iliski icindedirler (Bkz.1.6.3.4).

NFC ekosisteminde yer alan paydaslarin her biri kendi ihtiyaglan ve
beklentilerine uygun is modelleri gelistirerek daha fazla kazanma yoluna
gitmislerdir. Bu amagla gelistirilen is modellerinde, ekosistem icin anahtar rol
oynayan SE alternatifleri Gzerinde durulmustur. Mobil operatorler SIM
kartlarin, mobil telefon Ureticileri telefona goémuli yongalarin, servis
saglayicilar ise MicroSD kartlarin  SE olarak kullanildigr  modelleri
desteklemektedir (MobeyForum, 2011). Bu konu bélim 1.6.2'de daha

ayrintili anlatilmistir.

1.5. Giuvenlik

NFC teknolojisi cok yakin mesafede calismaktadir. Bu teknolojinin calismasi
icin iki NFC uyumlu cihazin birbirine dokunma mesafesinde yaklastiriimasi
gerekmektedir. Bu nedenle kisinin kendi bilgisi diginda, SE'de bulunan

degerli bilgilerin calinmasinin zor oldugu dusuntlmektedir.

Ancak yine de guvenlikle ile ilgili bazi endiseler mevcuttur. NFC teknolojisi ile
ilgili en ®nemli endiselerden biri, iki cihaz arasinda iletisim esnasinda
sinyallerin Gglinct bir taraf tarafindan dinlenmesidir. Eger bu Gguncu taraf,
akilli telefon ve kredi karti okuyucusu arasindaki bilgiyi alirsa, kredi kart
bilgileri gibi ©nemli kisisel bilgilere ulagabilmektedir. Diger bir guvenlik
endisesi ise, génderilen bilginin degistirimesi ya da bozulmasidir. Guvenlik
endiselerinin bir digeri ise virtslerdir. Akilli telefon virisleri su anda azdir
ancak giderek artmaktadir. Givenlik firmalari, banka hesap ve kredi kart

bilgileri gibi degerli bilgilerin akilli telefonlara yiiklenmesinin ardindan, bu













































































































































































































































































































































