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Yakēn Alan Ķletiĸimi, kullanēcēlarēn hayatlarēna kolaylēk, g¿venlik ve hēz
getiren yeni nesil kablosuz bir teknolojidir. Kullanēm alanlarēnēn geniĸliĵi,
kullanēcēlarēn hayatlarēna getireceĵi faydalar deĵerlendirildiĵinde ve

d¿nyanēn verdiĵi ºnem de gºz ºn¿nde tutulduĵunda yakēn bir gelecekte
g¿nl¿k hayatta kesinlikle var olacak bir teknolojidir. T¿m d¿nyada olduĵu gibi
T¿rkiyeòde de bu konuda ­alēĸmalar yapēlmakta olup, T¿rkiye bu konuda
geliĸtirdiĵi uygulamalar ve var olan altyapēsēyla pek ­ok ¿lkenin ilerisinde

bulunmaktadēr.

Bu ­alēĸmada, kullanēcēlarēn g¿n boyunca ihtiya­ duyduklarē iĸlemleri mobil
telefonlarēyla ger­ekleĸtirebilecekleri Yakēn Alan Ķletiĸimi incelenmiĸtir. Yakēn
Alan Ķletiĸiminin, teknolojisi, d¿zenlemeleri, standartlarē, kullanēm alanlarē ve
kullanēcēlarēn hayatlarēna getireceĵi kolaylēklar ¿zerinde durulmuĸtur.

D¿nyada ve T¿rkiye'de bu konuda yapēlan ­alēĸmalar deĵerlendirilmiĸtir.
Yapēlan kullanēcē anketiyle, T¿rkiye'de olasē kullanēcē potansiyeli ºl­¿lm¿ĸ,
mobil operatºrlerle yapēlan sºzl¿ gºr¿ĸmelerle de bu teknolojiye bakēĸ a­ēlarē

ve gelecek planlarē ºĵrenilmeye ­alēĸēlmēĸtēr. Bu tezde, kullanēcēlarēn
hayatēna b¿y¿k kolaylēk getireceĵi deĵerlendirilen Yakēn Alan Ķletiĸimi

teknolojisinin, yaygēnlaĸtērēlmasē amacēyla Bilgi Teknolojileri ve Ķletiĸim

Kurumu`nun yapabileceĵi ­alēĸmalar ¿zerine ºnerilerde bulunulmuĸtur.
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Near Field Communication is a new generation wireless technology that
brings convenience, safety, and speed to users' lives. When its benefits and
wideness of its area of usage are evaluated and the importance that the
world places to it is considered, it is a technology to appear in a close future.

As it is in the whole world, Turkey does researches in this field and Turkey is
ahead of many countries with its infrastructure and the applications it
developed in this field.

In this research, Near Field Communication that the users can carry out the
transactions they need throughout the day with their mobile phones has

been examined. Near Field Communication, technology, arrangements,
standards, areas of usage and conveniences for users' lives have been
emphasized. The researches done in Turkey and in the world have been
evaluated. With user questionnaire made, possible user potential in Turkey

has been measured and their perspectives on this technology and their
plans are tried to be learned in the oral Interviews made with mobile

operators. In this thesis, the suggestions on the studies that BTK can make

are made in order to generalize Near Field Communication Technology that

is considered to bring convenience to the users' lives.
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GĶRĶķ

Elektronik haberleĸme alanēnda yaĸanan geliĸmeler, bilgi ve Ķletiĸim

teknolojilerini g¿nl¿k hayatēn ayrēlmaz bir par­asē haline getirmiĸtir_

ķehirlerarasē telefon baĵlatmak i­in saatlerce beklenilen g¿nlerden gelinen
noktaya bakēlacak olursa, teknolojik ve ekonomik olarak ­ok b¿y¿k geliĸmeler
yaĸandēĵēnē sºylemek m¿mk¿nd¿r.

T¿rkiye'de ses iletimi saĵlayan sabit telefondan, 1994 yēlēnda mobil iletiĸime
ge­ilmiĸ, yaĸanan hēzlē geliĸim sayesinde mobil Ķletiĸim t¿m toplum
kesimlerine yayllmlĸtēr. Mobil telefonlar saĵlamēĸ olduklarē hareket ve Ķletiĸim

ºzg¿rl¿ĵ¿ ile hemen hemen her yerde ve her zaman iletiĸimi m¿mk¿n
kēImaktadlr_ Kēsa Mesaj Sen/isi (Short Messaging Service (SMS)), ¢oklu

Medya Mesaj Servisi (Multimedia Messaging Service (MMS))_ Kablosuz
Baĵlantē (Wireless Fidelity (Wi-Fi)), Bluetooth, K¿resel Konum Belirleme
Sistemi (Global Position System (GPS)) vb. teknolojilerle de desteklenmekte
olan mobil telefonlar, fotoĵraf makinesi, kamera, oyun konsolu, radyo,
televizyon, bilgisayar, posta kutusu, saĵlēk monitºr¿ olarak da kullanēcēlarēn

hayatēnda vazge­ilemez bir yere sahip olmuĸtur. Bununla beraber her ge­en
g¿n mobil telefonlarēn uygulama alanlarēna yenileri eklenmektedir.

Kullanēcēlar mobil telefonlarēyla, iletiĸimi saĵlamak, internete girmek,
eĵlenmek, ºdeme yapmak, kēsacasē yapēlabilecek hemen her ĸeyi yapmak
istemekte, yoĵun g¿nl¿k yaĸantēlarēnda, hayatlarēna rahatlēk, kolaylēk ve hēz

kazandēracak se­enekler sunulmasēnē beklemektedir. Mobil telefon ¿reticileri,
mobil operatºrler ve servis saĵlayēcēlar, kullanēcēlarēn memnuniyetini
arttērmak ve y¿ksek beklentilerine cevap vermek adēna cazip ve kullanēĸlē

servisler sunma ­abasēndadērIar_

Yakēn Alan Ķletiĸimi (Near Field Communication (NFC)), son on yēlda

ger­ekleĸmiĸ olan teknolojik ve ekonomik geliĸme ve d¿zenlemelerin gelmiĸ
olduĵu uygun ortamda geliĸmiĸ yeni bir teknolojidir. ¥zellikle mobil



2

teknolojiler ile ºdeme sistemlerindeki geliĸmeler, bu tarz bir teknolojinin
ortaya ­ēkmasēnē adeta zorlamēĸtēr_ NFC, var olan kablosuz telsiz

teknolojilerine gºre daha hēzlē, g¿venli ve kullanēm alanē geniĸ bir teknolojiye
ihtiya­ duyulmasē ve g¿nl¿k hayatta kullanēlan pek ­ok objeyi taĸēma

zorunluluĵundan kurtulma gibi gereksinimleri karĸēlayacak kapasitede bir
teknolojidir.

NFC teknolojisi mobil telefonlar ile kullanēlmak ¿zere tasarlanmlĸtlr. Mobil
telefonlar ve NFC teknolojisinin birleĸmesi, mobil d¿nyada bir devrim olarak
nitelendirilebilmektedir. Bu teknoloji ile kullanēcēlarēn yanlarēndan aylrmadēĵē
mobil telefonlar, kredi kartlarēnēn, banka kartlarēnēn, ev, ofis ve araba

anahtarlarēnēn, iĸ yerlerine ve spor kul¿plerine giriĸ-­ēkēĸ kartlarēnēn yerini
almaktadēr. NFC, ulaĸēmda, mobil ºdemede, sosyal medyada, saĵlēk ve
eĵitim alanlarēnda, veri iletiĸiminde ve daha pek ­ok alanda kullanēcēlarēn

hayatēna kolaylēk ve hēz getirecek yeni bir teknoloji olarak
tanlmlanabilmektedir.

NFC teknolojisi, pek ­ok paydaĸln bir araya gelip ­alēĸmasē sonrasēnda
hayata ge­irilebilmektedir_ Bu konuda ortaya ­ēkacak ekonomik pastadan

daha fazla pay alma savaĸē, paydaĸlarēn bu konuda vermeye razē olduklarē
tavizleri azaltmēĸ, bu nedenle NFC temelli servislerin ortaya ­ēkēĸē da
gecikmiĸtir. Ancak 2011 yēlēnda Apple ve Google gibi mobil telefon ve tablet

bilgisayar ¿reticilerinin NFC teknolojisi ile ilgilendiklerini resmi olarak
duyurmalarēnln ardēndan, bu konudaki ­alēĸmalar hlzlanmēĸ, ­eĸitli iĸ

modelleri geliĸtirilmiĸ, NFC pilot ­alēĸmalarē artmēĸ ve mobil telefon ¿reticileri
NFC ºzellikli telefonlarē pazara s¿rmeye baĸlamēĸIardēr_

Uzakdoĵu`da ºzellikle Japonya ve G¿ney Kore`de farklē bir temassēz akēllē

kart alt yapēsēyla da olsa NFC teknolojisi mobil ºdemede ve ulaĸēmda
kullanēlmaktadēr. Yaklaĸēk dokuz yēllēk NFC tecr¿besine sahip olan bu ¿lkeler,

NFC teknolojisi ile ilgilenen pek ­ok ¿lkeye ºrnek teĸkil etmektedir. Avrupa ve
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Amerika`da pek ­ok pilot ­alēĸmasē yapēlmakta, konferanslar ve seminerler
d¿zenlenmekte, bu teknolojinin g¿nl¿k hayata yayēlmasē i­in ­aIēĸlImaktadlr_

T¿rkiye`de de NFC teknolojisinin geliĸmesi ve yaygēnlaĸmasē i­in pek ­ok

­alēĸma yapēlmakta ve diĵer ¿lkelere ºrnek teĸkil edecek uygulamalar
geliĸtirilmektedir. ¥zellikle mobil operatºrler ve servis saĵlayēcēlar, NFC

alanēnda geliĸtirdikleri uygulamalarla, ilklere imza atmēĸ ve uluslararasē ºd¿l
almēĸlardlr. T¿rkiye`de, Avrupa'nēn ilk MicroSD kart tabanlē NFC uygulamasē,
d¿nyanēn ilk NFC uyumlu telefon zorunluluĵunu ortadan kaldēran uyumlu SIM
kart uygulamasē ve yine d¿nyanēn ilk, birden fazla banka uygulamasēnēn SIM
kartta g¿venli bir ĸekilde kullanēlmasē gibi NFC uygulamalarē
ger­ekIeĸtirilmiĸtir_

Avrupa'nln ilk temassēz ºdemesi T¿rkiye'de ger­ekleĸmiĸ olup, T¿rkiyeònin

temassēz ºdeme altyapēsē Avrupa'ya gºre daha yaygēn durumdadēr_ NFC
teknolojisinin var olan temassēz ºdeme altyapēsē ile uyumlu ­alēĸēyor olmasē,
temassēz ºdeme konusunda erken davranēp altyapēsēnē buna uyumlu hale
getiren T¿rkiye i­in b¿y¿k bir avantaj oluĸturmaktadēr.

Bu tez ­alēĸmasēnda, NFC teknolojisi, ekosistemi, standartlarē ve g¿venliĵi

konularē incelenmiĸtir. Son kullanēcēlarēn hayatēna getireceĵi etkilerin daha net
gºr¿lebilmesi i­in bu teknolojinin kullanēm alanlarē ve kullanēcēlarēn

hayatlarēna getireceĵi kolaylēklar deĵerlendirilmiĸtir. T¿rkiye*de ve diĵer
¿lkelerde bu teknolojinin geliĸmesi ve yaygēnlaĸmasē i­in yapēlan ­alēĸmalar
ayrēntēlē bir ĸekilde ele alēnmēĸtēr. Yapēlan anket ­alēĸmasēyla kullanēcēlarēn bu

teknolojiye bakēĸ a­ēsē ºĵrenilmeye ­alēĸēlmēĸtēr. T¿rkiye'de hizmet veren ¿­

mobil operatºr¿n bu teknoloji ile ilgili bºl¿m yºneticileri ile gºr¿ĸmeler
yapēlarak NFC ile ilgili deĵerlendirmeleri alēnmēĸtēr. T¿rkiye'de bu teknolojinin

yaygēnlaĸmasē i­in Bilgi Teknolojileri ve Ķletiĸim Kurumu (BTK)'nun
yapabileceĵi ­alēĸmalar ¿zerine ºnerilerde buIunulmuĸtur_
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Giriĸi izleyen tezin birinci bºl¿m¿nde, NFC teknolojisi tanētēlmēĸ, bu
teknolojinin daha iyi anlaĸēlabilmesi i­in ilgili teknolojiler hakkēnda bir ºnbilgi

verilmiĸtir. Daha sonra bu teknolojinin teknik detaylarē ve ­alēĸma ĸekli

anlatēlmlĸtēr. Kredi kanlarē, kimlik kartē gibi ºnemli bilgilerin saklanacaĵē
g¿venliĵin saĵlandēĵē bºl¿m olan G¿venli Eleman'ēn alternatiflerine yer
verilmiĸtir. Kullanēcēlarēn bu teknolojiyi benimsemede en b¿y¿k ­ekinceleri
olacaĵē tahmin edilen g¿venlik konusu incelenmiĸtir. Ayrēca NFC ekosistemini
oluĸturan paydaĸlar tanētēlmēĸ, paydaĸlarēn NFC G¿venli Eleman

se­eneklerinden hangisini ve neden tercih ettiĵi hakkēnda bilgi verilmiĸ ve bu
tercihleri doĵrultusunda tercih ettikleri iĸ modelleri tanētēlmēĸtlr.

Ikinci bºl¿mde, NFC teknolojisi ile ilgili d¿zenlemeler incelenmiĸ, bu

teknolojinin geliĸmesi ve yaygēnlaĸmasē i­in ­alēĸmalar yapan standart
geliĸtirme kuruluĸlarē tanētēlmēĸ, her birinin NFC teknolojisinin geliĸmesi i­in
yaptēklarē ­alēĸmalar ¿zerinde durulmuĸtur. Kabul edilmiĸ olan iki adet NFC
standardē hakkēnda bilgi verilmiĸ ve bu standartlarēn NFC teknolojisine
katkēsēndan bahsedilmiĸtir. Daha sonra Japonya, G¿ney Kore, Singapur,
Fransa gibi ¿lkelerin bu teknolojiye verdikleri devlet destekleri hakkēnda bilgi
verilmiĸtir.

¦­¿nc¿ bºl¿mde, bu teknolojinin hangi alanlarda kullanēlabileceĵi, NFC
­alēĸma modlarlna gºre gruplandērēlarak incelenmiĸ, kullanēcēlarēn hayatlarēna

getireceĵi kolaylēklar ¿zerinde durulmuĸtur. Bu bºl¿mde NFC teknolojisinin
kullanēcēlarēn hayatēna getireceĵi kolaylēklar, var olan ve olmasē muhtemel

uygulamalar ¿zerinden deĵerlendirilmiĸtir.

Dºrd¿nc¿ bºl¿mde, d¿nyada NFC ile ilgili yapēlan pilot ­alēĸmalar,
uygulamalar Avrupa, Amerika ve Uzak Doĵu olarak ¿­ bºl¿mde incelenmiĸtir.

Beĸinci bºl¿mde, T¿rkiye`de NFC konusu ele alēnmēĸtēr. NFC teknolojisi ile
ilgili T¿rkiye'de yapēlan d¿zenlemeler hakkēnda bilgi verilmiĸ ve bu teknoloji

ile ilgili mobil operatºrler, uygulama geliĸtiriciler, Ķstanbul B¿y¿kĸehir
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Belediyesi Bilgi Ķĸlem Dairesi, Bankalararasē Kart Merkezi ve NFCLab -
Ķstanbul Araĸtērma Laboratuvarēnēn ­alēĸmalarē ¿zerinde durulmuĸtur.

Altēncē bºl¿mde, kullanēcēlarēn bu teknolojiye bakēĸ a­ēsēnēn anlaĸēlmasē

a­ēsēndan bir anket ­alēĸmasē yapēlmēĸ, kullanēcēlarēn ilgileri, beklentileri ve
­ekinceleri ºĵrenilmiĸtir. Ayrēca T¿rkiye'de hizmet veren ¿­ mobil operatºr¿n
yetkilileri ile bu teknoloji hakkēnda gºr¿ĸme yapēlarak, NFC teknolojisi ile ilgili
bilgi ve gºr¿ĸleri alēnmēĸtēr. Ayrēca edindikleri tecr¿beler doĵrultusunda
kullanēcēlarēn ilgi derecesi, karĸēlaĸtēklarē sorunlar ve gelecek ile ilgili

d¿ĸ¿nceleri ºgrenilmiĸtir_

Son bºl¿mde ise, daha ºnceki bºl¿mlerde ele alēnan konular deĵerlendirilmiĸ
ve elde edilen sonu­lar paylaĸēlmēĸtlr_ Ayrēca, NFC teknolojisinin T¿rkiye'de
yaygēn olarak kullanēlabilmesi i­in BTK'nēn yapabileceĵi ­alēĸmalar ¿zerine
ºnerilerde bulunulmuĸtur.
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1. YAKIN ALAN ĶLETĶķĶMĶ

Yakēn Alan Ķletiĸimi (Near Field Communication (NFC)), on yēllēk bir ge­miĸi

olan, kullanēcēlarēn hayatēna g¿venlik, hēz ve kolaylēk sunan bir teknolojidir. Bu
bºl¿mde, NFC teknolojisi tanētēlacak olup, bu teknolojinin ºnemi ¿zerinde

durulacaktēr.

1.1. NFC Teknolojisi

NFC, elektronik cihazlar arasēnda kolay ve g¿venli Ķletiĸim saĵlayan, kēsa
menzilli, yeni nesil kablosuz bir teknolojidir. Bu teknolojinin kullanēmē i­in
yaygēn kullanēmē ve fonksiyonel ºzellikleri (tuĸlar, ekran, internet vb.)
nedeniyle mobil telefonlar tercih edilmiĸtir. NFC uyumlu iki cihaz birbirine

dokunma mesafesinde yaklaĸtērlldēĵlnda NFC haberleĸmesi
ger­ekleĸmektedir. Bu teknoloji, t¿m d¿nyada 13.56 MHZ frekansēnē
kullanmakta olup, 424 Kbit/s hēzda veri aktarēmē ger­ekleĸmektedir. Ķletim
mesafesi ­ok kēsa olduĵundan iĸlemler b¿y¿k oranda g¿venlidir (NFCForum,
2007).

NFC teknolojisi, Radyo Frekansē ile Tanēma (Radio Frequency ldentification

(RFlD)) ve temassēz akēllē kan teknolojilerinin bir arada kullanēlmasē ile
oluĸmaktadēr. NFC, temassēz akēllē kartlarēn, bu teknolojilerle uyumlu cep

telefonlarēyla b¿t¿nleĸmesi ve bu cep telefonlarēnēn ¿zerindeki uygulamaya
baĵlē olarak NFC ºzellikli bir Satēĸ Noktasē (Point of Sale (POS))'na, bir NFC
etiketine ya da bir baĸka NFC ºzellikli cihaza yaklaĸtērllmaslyla ­alēĸmaktadēr.

NFC Teknolojisinin temelleri, 2002 yēlēnda Sony ve Philips tarafēndan atēlmēĸ,
Avrupa Telekom¿nikasyon Standartlarē Enstit¿s¿ (European

Telecommunications Standards Institute (ETSI))'ne baĸvurularak

standardizasyonu saĵlanmēĸtēr (Sony, 2012). Sony ve Philips firmalarēnēn

ºnc¿l¿ĵ¿nde, NFC teknolojisinin g¿venilirliĵini, kullanēm kolaylēĵlnē ve
pop¿lerliĵini teĸvik etmek amacēyla, 2004 yēlēnda NFC Forum (http://www.nfc-



7

forum.org) oluĸturulmuĸtur. NFC Forum, bu teknoloji ile ilgili standartlarē
oluĸturma gºrevini ¿stlenmiĸtir. NFC Forum, ĸu an d¿nya ¿zerinde NFC ile
ilgili t¿m b¿y¿k organizasyonlarēn ¿yeliĵi ile geniĸ bir katēlēm saĵlamēĸ ve

NFC alanēnda yetkin bir konuma yerleĸmiĸtir.

2006 yēlēnda NFC etiketlerinin spesifikasyonu saĵlanmēĸ, daha sonra NFC
etiketi kullanan ve ºnemli bir ¿r¿n olan akēllē posterler ¿retilmiĸtir. Aynē yēl
Nokia 6131 isimli ilk NFC ºzellikli telefon ¿retilmiĸ ve satēĸa sunulmuĸtur.

2009 yēlēnda Eĸler Arasē Ķletim (Peer to Peer (P2P)) protokol¿ kullanēlarak
NFC teknolojisi ile NFC ºzellikli iki telefon arasēnda resim, m¿zik ve film

gºnderilmesi saĵlanmēĸtēr. 2010 yēlēnda ilk NFC ºzellikli Android telefon olan

Samsung Nexus S ¿retilmiĸtir (NFCorg, 2012a).

NFC pazarē, aĵērlēklē olarak Avrupa, Asya, Japonya ve Amerika'da hēzla
b¿y¿mektedir. NFC ºzellikli akēllē cihaz sayēsē, 2011 yēlēnda 40 milyon
civarēndayken, bu sayē 2012 yēlēnda 150 milyona ulaĸmēĸtēr. ABI firmasē, NFC

ºzellikli mobil cihaz ve tablet sayēsēnē 2013 yēlē i­in 250 milyon olarak tahmin
etmektedir. NFC ºzellikli cihazlarēn oranē, 2012 yēlēnda %15 olarak
ºl­¿lm¿ĸt¿r. Bu oranēn 2013 yēlēnda %25`e ­ēkmasē beklenmektedir
(NFCTimes, 2013).

1.2. NFC Teknolojisinin ¥nemi

NFC teknolojisi, birbirleri yakēnēnda aktif hale gelen iki NFC cihazēn otomatik

iletiĸime ge­mesi, kēsa mesafeden g¿venli iletiĸim, akēllē telefon ¿zerindeki

g¿venli eleman gibi ºzellikleri sayesinde: ºdeme, perakende, ulaĸēm, eĵitim,

saĵlēk vb. gibi farklē sektºrlerde ­alēĸmaktadēr. Belirli iĸ modelleri ile de bu
farklē sektºrlerdeki firmalarē bir araya getirmektedir. Bu teknoloji bahsi ge­en

sektºrlerin ­oĵu tarafēndan kullanēma baĸlanmēĸ bulunmaktadēr. D¿nyadaki
pek ­ok end¿stri birliĵi ile standardizasyon kuruluĸu bu konuda ­alēĸmalar

yapmaktadēr. Pilot uygulamalar ger­ekleĸtirilmekte, bu teknolojinin tanētēmē ve

geliĸimi i­in raporlar ve ºneriler hazērlanmaktadēr. Bilindiĵi ¿zere mobil
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operatºrler yeni m¿ĸteriler kazanmak ve var olanlarēn baĵlēlēĵēnē aēttērmak,
bankalar daha ­ok iĸlem yapmak, i­erik saĵlayēcēlar her yerden alēĸveriĸ

yapēlabilirliĵini saĵlamak, mobil telefon ¿reticileri daha ­ok telefon satabilmek
i­in farklēlaĸmak istemektedir. Bu nedenle her biri farklē bir iĸ modeli

geliĸtirerek beklentilerin b¿y¿k olduĵu bu pastadan daha b¿y¿k bir pay
alabilmek i­in ­ºz¿m yollarē geliĸtirmektedirler. T¿m bu sektºrlerde NFC
ºnemli bir teknoloji olarak ele alēnmakta ve ¿zerinde yoĵun ­alēĸmalar

yapēlmaktadēr.

1.3. iēgiēē Teknoēojiēer

NFC, pek ­ok teknolojinin kesiĸim noktasēnda oluĸmaktadēr. RFID

teknolojisine dayanan, mevcut temassēz akēllē kart alt yapēsēnē kullanabilen,
g¿nl¿k hayatēmēzda vazge­ilmez ºzelliĵe sahip K¿resel Mobil Haberleĸme
Sistemi (Global System for Mobile Communications (GSM)) telefonlarēyla
b¿t¿nleĸmiĸ bir teknolojidir. Bu bºl¿mde, kesiĸim noktasēndaki bu teknolojinin
anlaĸēlmasē amacēyla direkt olarak ilgili olan teknolojiler hakkēnda bilgi
verilmektedir.

1.3.1 . Barkod teknolojisi

Barkod teknolojisi, geleneksel olarak k©ĵēt ¿zerine gºrsel olarak kodlanmēĸ
bilginin optik okuyucu tarafēndan okunmasē prensibiyle ­alēĸmaktadēr. Bir ve
iki boyutlu olmak ¿zere iki t¿r¿ bulunmaktadēr. Bir boyutlu (doĵrusal)
barkodlar, az miktarda bilginin kodlanmasēnda tercih edilmesi nedeni ile

genel olarak ¿r¿nlerin ­eĸitlerini kodlamakta kullanēlmaktadēr (ķekil 1.1).

Buna karĸēn her bir ¿r¿n¿n detaylē bilgisini i­ermemektedir. Bu nedenle,

ºrneĵin eczanelerde satēlan ila­larēn isim ve miktar bilgisini tutabilmekte fakat
aynē isim ve miktara sahip olan ila­ kutularēnēn hepsi aynē ĸekilde

kodlandēĵēndan her bir kutu i­in ayrē bir kod verilememektedir.
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ķekil 1.1. Bir boyutlu barkod

8 696620 150623

Ķki boyutlu barkod teknolojisi ise bir boyutlu barkodlara gºre daha fazla bilgi

depolayabilmektedir. En ­ok bilineni Karekod olarak adlandērēlan QR (Quick
Flesponse)'dēr (ķekil 1.2). Karekod kullanēldēĵēnda tek boyutlu barkoda gºre

­ok daha fazla bilgi kodlanabildiĵi i­in ºrneĵin her bir ila­ kutusu i­in ayrē bir
kod belirlenebilmekte, bu sayede kutu bazēnda ¿r¿n takibi yapēlabilmektedir.

ĸekli 1.2. Karekod (QR)

ēzr-"-ēiē,, .
El:-

Karekod'dan NFC'ye

NFC teknolojisi, pasif RFID etiket kullanmakta olup, bu konu 1.3.2'de
anlatēlmaktadēr. Yine de, gelinen bu noktada ºncelikle Karekod'un NFC ile

olan ilgisinin anlatēlmasē faydalē olacaktēr. NFC Okuma/Yazma Modu'nda,

Karekod'a benzer ĸekilde kullanēlan Pasif FlFID etiketlerine belirli bilgiler

ºnceden kodlanmakta, NFC ºzellikli telefonlar ile de bu bilgiler daha sonra
okunmaktadēr.
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NFC ve Karekod teknolojilerinin kullanēlma se­enekleri karĸēlaĸtērēldēĵēnda,
her iki sistemin nispi avantaj ve dezavantajlarē olduĵu gºr¿lmektedir. NFC'nin

en ºnemli avantajē esnekliĵidir. Karekod`daki bilgiler deĵiĸtirilmek

istendiĵinde fiziksel bir materyal ¿zerindeki kodun g¿ncellenmesi gerekirken,
NFC etiketi ¿zerinde istenilen deĵiĸiklikler kolayca yapēlabilmektedir. NFC'nin
diĵer avantajē hēzlē ve kolay iĸlem yapabilme ºzelliĵidir. Karekod
uygulamasēnda kullanēcēnēn akēllē telefonunun tarayēcēsēnē a­masē, kodun

¿zerinde tutmasē ve taranmasēnē beklemesi gerekmektedir. Oysa NFC
teknolojisinde kullanēcē telefonunu NFC etiketi ¿zerinde tuttuĵunda NFC
okuyucu program otomatik olarak devreye girmekte ve bilgi hēzlē bir ĸekilde

transfer edilebilmektedir. Bu uygulamada etiket ve okuyucu hēzlē ve g¿venli
bir bi­imde birbiri ile iletiĸime ge­mektedirler (NFCorg, 2012b). NFC ve

Karekod avantajlarē ve dezavantajlarē Tablo 1.1 'de karĸēlaĸtērēlmēĸtēr.

Tablo 1.1.NFC ve Karekod avantajlarē ve dezavantajlarē karĸēlaĸtērēlmasē

TEēûNoē.o.ēi NFC ēûAnEēûoo I
Hēzlē, kolay, g¿venli,

AVANTAJLARI __ _ Yaygēn
esnek, populer ve yenē

_ Statik (Yazēlē kodunl
NFC ºzellikli telefon

DEZAVANTAJLARI deĵiĸmesi i­in yazēcē
sayēsēnēn az olmasē _

gerekmektedir)

1.3.2. RFID teknolojisi

RFID, radyo dalgalarēyla her t¿rl¿ nesnenin belirli bir mesafeden
tanēmlanmasē ve izlenmesine olanak saĵlayan bir teknolojidir. Bu teknoloji,

objelerin barkodlarda olduĵu gibi lazer okuyucu ile teker teker okunmasēnē

gerektirmemekte, aynē anda pek ­ok objeyi okuyabilmektedir. RFID etiketleri
barkoda gºre daha fazla bilgi depolayabilmekte, bºylece firmalara ve

kullanēcēlara daha fazla fayda saĵlayabilmektedir (Carlos ve Calvet, 2005).



11

RFID d¿nyada ve T¿rkiye'de yaygēn olarak, otomotiv, akaryakēt, lojistik,

perakendeoilik, ¿retim, tarēm, saĵlēk, ila­, tekstil, enerji, finans, kamu,
bankacēlēk, g¿venlik, turizm gibi alanlarda kullanēlmaktadēr (RFID-T¿rkiye,

2012).

RFID teknolojisinin ana bileĸenleri, Etiket, Yazēcē, Okuyucu ve Programlama

aracēdēr. RFID etiketler, kullanēlacak objenin ¿zerine, i­ine
yerleĸtirilebilmektedir. RFID etiketleri, anten, yonga ve kaplamadan
oluĸmaktadēr (ķekil 1.3). ¦­ ayrē etiket t¿r¿ bulunmaktadēr: bunlar aktif, pasif
ve yarē pasif etiketlerdir. Aktif RFID etiketlerde yapēlan iletiĸimde kullanēlacak

enerji mevcutken, Pasif RFID etiketler gerekli enerjiyi okuyucudan

saĵlamaktadēr (RFID-T¿rkiye, 2012).

ķekil 1.3. RFID etiketi

1.|Yonga: ellkelln uzerinde bēlundugu _
nesne hakkēnda bilgi taĸēr. I

' Q

2.) Anten: radyo dalgalarē kullanarak j *W _ ' I
okuyucuya bi Igonderlr. 'fi ` P_ û,.j ē

1

Ķ9

ē 1 . V

' j j. I
J

3.) Kaglama: etiketin nesne ¿zerine
yerleĸtēflebēlmesl i­in yonga
ve anteni ­evreler.

Kaynak: http://gs1.tobb.org.tr/rfid.php
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ķekil 1.4. RFID ­alēĸma sistemi

RH" F'm'ñ" Ķ¦' Ķ'i"*"'ĶĶ RI' ll) ēēēēlē.-ēē \'| ē\\~\\ĸ\\c\\
F -7 F I

Ķ Iü Ķ
(lu\:ēē *ii¡a-

ĶZ
il

E
T.
_'E
'-¡

Z
I.
Ĥ'Ĥ
Ķ'

\ vrilzēluēēlē V" __._'_ _ '

© \ljlj

Kaynak: (RFID-T¿rkiye, 2012)

ķekil 1.4'de gºr¿ld¿ĵ¿ gibi, anten ve yongadan oluĸan RFID etiketi, okuma
alanē i­inde girdiĵinde, okuyucu donanēm elektromanyetik dalga yaymakta,
pasif RFID etiketi bu dalgalarē algēlamakta ve bu dalgalarē yongayē aktif hale

getirmek amacēyla kullanmaktadēr. RFID etiketinde bulunan yonga bu
dalgadaki bilgiyi alēp, deĵiĸtirerek okuyucuya geri gºndermektedir (RFID-
T¿rkiye, 2012).

NFC ile RFID iliĸkisi

Aktif RFID etiketi NFC teknolojisinde kullanēlmamaktadēr. Buna karĸēn pasif

RFID etiketler NFC teknolojisinde kullanēlmakta olup, NFC etiketi olarak
adlandērēlmaktadēr. NFC etiketleri kēsa mesafede iletiĸim saĵlamakta ve NFC

Okuma/Yazma Mod'unda kullanēlmaktadēr. Cihazlar arasēnda iletiĸimin
saĵlanmasē i­in cihazlarēn birbirlerine ­ok yaklaĸtērēlmasē gerektiĵinden
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kullanēcēlarēn bilgisi dēĸēnda iĸlem ger­ekleĸmesi zordur. Bu ºzellik, y¿ksek

g¿venlik gerektiren, kredi kartē, banka kartē, kimlik kartē, giriĸ kartē gibi

uygulamalarda ºnem taĸēmaktadēr. RFID teknolojisi, 125-134 kHz (LF). 13.56
MHZ (HF), 40-930 MHZ (UF) 2.5-5 GHZ frekanslarēnda ­alēĸērken, NFC bu

frekanslardan yalnēzca 13.56 MHz frekansēnda ­alēĸmaktadēr (Coĸkun vd.,
2012, s.50).

1.3.3. SD kartlar

G¿venli Dijital Hafēza Kartē (Secure Digital Memory Card (SD Kart)), 2001

yēlēnda SanDisk firmasēnca geliĸtirilmiĸ bir teknoloji olup, g¿n¿m¿zde yaygēn
olarak kullanēlan bir bellek t¿r¿d¿r. Dijital fotoĵraf makinelerinde, MP3

­alarlarda, cep telefonlarēnda ve bilgisayarlarda (tablet, diz¿st¿ ve Kiĸisel
Dijital Yardēmcē (Personal Digital Assistant (PDA)) depolama alanē olarak SD
kanlar kullanēlmaktadēr. K¿­¿k elektronik cihazlar i­in SD kartēn yarēsē
b¿y¿kl¿ĵ¿nde, 32 MB ile 2GB kapasiteli MiniSD kartlar geliĸtirilmiĸtir. ķekil
1.5`te gºsterilen MicroSD kartlar, SD ve MiniSD kartlardan daha k¿­¿k
boyutlarda olup cep telefonlarēnda ­oĵunlukla MicroSD kanlar
kullanēlmaktadēr (Coĸkun vd., 2012, s.85).

ķekil 1.5. MicroSD kart

ti

MicroSD kartlar, NFC teknolojisinde kredi kartē, kimlik kartē gibi ºnemli

Ķ Iüûs--__Ñü~
I I J . Llnē nē l

bilgilerin saklanmasēnda kullanēlabilmektedir (Bkz 1.4.2.3).
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1.3.4. SIM kartlar

Abone Kimlik Mod¿l¿ (Subscriber identity Module (SlM)), GSM servis

saĵlayēcēlarēnēn telefon hizmetini sunmasēnē saĵlayan akēllē mikroiĸlemci

yongasēdēr (ķekil 1.6). Abone kimlik bilgilerinin, telefon rehberi verilerinin
depolanmasē i­in kullanēlmaktadēr (Gemalto, 2012).

ĸekēē 1.6. sērvē karē

SIM kartlar, NFC teknolojisinde kredi kartē, kimlik kartē gibi ºnemli bilgilerin

saklanmasēnda kullanēlabilmektedir (Bkz 1.4.2.2).

1.3.5. Akēllē kartlar ve temassēz ºdeme

Akēllē kartlar, 1970'Ii yēllarda geliĸtirilmiĸ, ¿zerinde iĸlemci ve depolama birimi
olan, ayrēca manyetik ĸerit, barkod, temassēz Radyo Frekansē (Radio

Frequency (RF)) Ķletiĸim anteni gibi farklē elemanlar bulundurabilen bir
donanēmdēr (ķekil 1.7). Temaslē ve temassēz olmak ¿zere iki t¿r¿

bulunmaktadēr. Temaslē olan akēllē kartlar, bir temaslē POS cihazēna
sokulduĵu zaman, POS cihazēnēn enerji kanallarē ¿zerinden enerji alarak aktif

hale gelmektedir. Temassēz akēllē kartlar ise temassēz POS cihazēna ­ok

yaklaĸtērēldēĵē zaman, POS cihazēndan yayēmlanan RF sinyalinden enerji
almaktadēr (NFCForum, 2012a).
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Temassēz kart teknolojisi ISO/IEC 14443 standardēna dayanmaktadēr.

ISO/IEC 14443, akēllē yongalar ve kartlarēn tanēm itibariyle 10 cm'den az, ama

uygulamada ­ok daha kēsa mesafede ­alēĸmasē i­in oluĸturulmuĸ uluslararasē

bir standarttēr. Bu kartlar, NFC teknolojisi gibi 13.56 MHz'de ve RF ile
­alēĸmaktadēr. Temassēz akēllē kartlarēn 14443A (Mifare akēllē kartlar) ve
14443B (Calypso akēllē kartlar) olmak ¿zere iki ­eĸidi bulunmaktadēr
(Smartcardalliance, 2006a). NFC, ISO/IEC 14443'e dayalē temassēz akēllē
kart alt yapēsē ve Sony'nin FeliCa kart teknolojileriyle uyumludur (Ek-1).
Bºylelikle NFC kullanēmē i­in yeni bir alt yapē gerekmeden var olan temassēz
akēllē kart altyapēsē kullanēlabilmektedir (NFCForum, 2012a).

Temassēz akēllē kart teknolojisi, giriĸ kontrol¿, saĵlēk, kimlik, mobil ve NFC,
ºdeme ve ulaĸēm gibi ­ok geniĸ bir uygulama alanēnda kullanēlmaktadēr. Hēz,
kullanēĸlēlēk ve g¿venlikle ºne ­ēkan bu teknoloji, plastik kanlar, saatler,

anahtarlēklar, dok¿manlar ve mobil cihazlar gibi diĵer taĸēnan cihazlar
¿zerinde de uygulanabilmektedir (Smartcardalliance, 2006b).

ķekil 1.7. Akēllē kart

Yukarēda da bahsedildiĵi gibi, akēllē kartlarēn kullanēm yelpazesi ­ok geniĸ
olup, bunlardan biri de pek ­ok temassēz kart ¿reticisi ve finansal servis

saĵlayēcēsē tarafēndan desteklenmekte olan temassēz ºdemedir. American

Express (ExpressPay), MasterCard (PayPass), ve Visa (payWare) gibi
temassēz ºdeme ¿r¿nleri t¿m d¿nyada kullanēlmaktadēr. Temassēz ºdeme
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hem kullanēcēlar hem de satēcēlar i­in kullanēm kolaylēĵē ve hēz saĵlamaktadēr.
2005 yēlēndan beri kullanēlmakta olan bu teknoloji, her ge­en g¿n

yaygēnlaĸmaktadēr (Smartcardalliance, 2007).

Ķstanbul B¿y¿kĸehir Belediyesinin bir uygulamasē olan "Temassēz Y¿klenebilir
Kartēò ya da bilinen ismi ile ñĶstanbul Kartò temassēz ºdeme kullanēmēna ºrnek

olarak gºsterilebilir. Bu uygulama Akbil`e alternatif olarak geliĸtirilmiĸ olup, ºn
ºdemeli seyahat servisi saĵlamaktadēr. Ķkinci adēm olarak bu kartēn otopark,
taksi, dolmuĸ, sinema ve tiyatrolarda kullanēlabilmesi i­in Ķstanbul B¿y¿kĸehir

Belediyesinin ­alēĸmalarē devam etmektedir (BeIbim, 2012). Bu uygulamanēn
sadece ulaĸēmda ve sosyal, k¿lt¿rel faaliyetlerde kullanēlabiliyor olmasē ve ºn
ºdeme yapma zorunluluĵu bulunmasē NFC'ye gºre daha kēsētlē imkanlara
sahip olduĵunu gºstermektedir.

1.3.6. Mobil telefonlar

Mobil telefonlar, telefon ile saĵlanan iletiĸimin mek©ndan baĵēmsēz olarak
ger­ekleĸtirilebilmesini saĵlamak ¿zere geliĸtirilmiĸ ve 1990'larda d¿nya ile
birlikte T¿rkiye'de de yaygēnlaĸan bir teknoloji ¿r¿n¿d¿r. Ge­en yēllar i­inde

mesaj atma, internet eriĸimi, oyun, ses, video vb. senēisler ile kapasiteleri ­ok
b¿y¿k geliĸme gºsteren mobil telefonlar, g¿nl¿k yaĸantēmēzēn ayrēlmaz bir
par­asē olmuĸtur.

Mobil telefonlar saĵladēklarē hareket ve iletiĸim ºzg¿rl¿ĵ¿ ile geniĸ ve b¿y¿k

bir kullanēm alanē sunmaktadērlar. Her yerde ve her zaman iletiĸimi m¿mk¿n
kēlmalarēnēn yanēnda mobil telefonlarla pek ­ok katma deĵerli hizmet de

sunmaktadēr. SMS, MMS, Wi-Fi, Bluetooth, GPS vb. teknolojilerle

desteklenen mobil telefonlar: fotoĵraf makinesi, kamera, oyun konsolu,

radyo, televizyon, saĵlēk monitºr¿, bilgisayar, posta kutusu, navigasyon aleti

olarak kullanēcēlar i­in vazge­ilmez hale gelmiĸtir. Yeni hizmetlerle birlikte cep

telefonlarē akēllē telefon (Smart Phone) adēnē almēĸtēr.
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NFC teknolojisi i­in mobil telefonlar tercih edilmesinin nedeni, mobil

telefonlarēn t¿m d¿nyada ­ok yaygēn kullanēlmasē, ekran, titreĸim, ses, tuĸlar
gibi kullanēcē fonksiyonlarēna ve mobil internete sahip olmasēdēr (NFCMerkezi,
2012a)

NFC teknolojisinin akēllē telefonlarla b¿t¿nleĸtirilmesi ile kullanēcēlar, c¿zdan,

kredi kartē, ev ve araba anahtarlarē, giriĸ kartlarē gibi pek ­ok cismi yanlarēnda
taĸēma zorunluluĵundan kurtulacaklardēr.

1.4. NFC Teknolojisinin Teknik ºzeēēikēeri

NFC, RFID teknolojisi baz alēnarak geliĸtirilmiĸ, okuyucu/yazēcē, birebir ve
kart em¿lasyon modlarēnda ­alēĸan yeni nesil kēsa mesafeli iletiĸim
teknolojisidir. NFC teknolojisini kullanan cihazlar haberleĸebilmek i­in
birbirlerine dokunma mesafesinde yaklaĸtērēlmalēdēr. NFC 13.56 MHz
bandēnda ­alēĸmakta olup, veri hēzē 424 Kbit/s'dir. NFC baĵlantēsēnēn
kurulmasē i­in gerekli olan s¿re 1 saniyenin altēndadēr. Tablo 1.2`de bu
ºzellikler toplu halde gºsterilmiĸtir (lnfineon, 2010).

Tablo 1.2. NFC teknik ºzellikleri

TEKNIK ºzEē.ē.iēûLEē=ē
BAĴLANTI TĶPĶ Noktadan Noktaya

MESAFE 4 cm

VERĶ HIZI 424 kbit/S

'rAē~ēēēvēē.AēvēA s¿ass² ēoo ms
FREKANS 13.56 MHZ

ANTEN TĶPĶ Loop Anten
Kaynak: http://www.emo.org.tr/ekler/2e4460a2c628533_ek.pdf
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NFC dēĸēnda kullanmakta olan diĵer kēsa mesafeli kablosuz iletiĸim
teknolojileri ise, Bluetooth, Wi-Fi, lrDA ve ZigBee'dir (ķekil 1.8). Bu

teknolojilerin her birinin kullanēm yerleri farklēdēr. Bunlarēn bazēlarē birbirleri

yerine kullanēlabilirken, NFC bu teknolojilerin hepsinden ayrē ama­lar i­in

tasarlanmēĸ ve bu a­ēdan bakēldēĵēnda alternatifi olmayan bir teknolojidir.
¥rneĵin NFC ile ger­ekleĸtirilen mobil ºdemenin diĵer kēsa mesafeli
teknolojilerle ger­ekleĸtirilmesi, g¿venlik a­ēsēndan uygun deĵildir.

ķekil 1.8. Kablosuz teknolojiler

Veri
Hēzē

ēaē Wireless USB/
Ultrawideba1 _\___­_"___­_,

1%

ĶĶ

Ķ¦!!

0.01m 0.1ēēē Im I¾n ñIbn ilim l¿uē Mesafe

Kaynak: (NFCForum, 2011)

WiMax, GSM ve 3.NesiI (The Third Generation (3G)). kēsa mesafe olmadēĵē

ve ­alēĸma yºntemleri farklē olduĵu i­in deĵerlendirilmeye alēnmamēĸtēr.
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NFC RFID DA Bluetooth

BAGLANTē
s¿REsi

<O,1 ms <O,1 ms 0,5

Ir

s 6s

MESAFE (Azami) 10cm 3m 5m 30m

Insan odaklē,

Kolay, hēzlē ve
KULLANIķLILIK _

otomatik baĵlant

Kolay Veri
Merkezli
KolaY

Veri
Merkezli

Kolaylēkta

Y¿ksek
(G¿venli)

ALGILAMA
Kēsmen Gºr¿ĸ

mesafesi

Orta

BelirsiZ

¥deme, ge­iĸ,
V ' IKULLANIM erē pay aĸēmē

ALANI

Ķĸlem
kalemlerini
izleme

Kontrol,
Veri
alēĸveriĸ

Veri

deĵiĸimi
I­in
netwo rk,

kulaklēk

T¿ketici
DENEYĶMI

Dokun, yaklaĸtēr,

kolay baĵlantē

Bilgi alma KolaV Kurulum

gerekl
Kaynak:(Sanz, 2009)

K M fTIs'Tkl"I" `isa esa e e ēz e no ojēerēnēn karĸēlaĸtērēldēgē Tablo 1.3 incelendiĵinde,

en kēsa mesafede ­alēĸan NFC teknolojisinin aynē zamanda en g¿venilir
teknoloji olduĵu gºr¿lmektedir. Bluetooth dalgalarēnēn 10+ metre i­erisinde
uzun mesafelere yayēlmasē, duvarlarē ge­mesi, belli bir uzaklēktaki herkese

ulaĸmasē, g¿venlik a­ēsēndan b¿y¿k bir tehdit oluĸturmaktadēr (Sanz, 2009)
NFC teknolojisi, kullanēm alanē olarak daha geniĸ bir yelpazeye sahip

bulunmaktadēr. Ayrēca, t¿ketici deneyimi a­ēsēndan NFC teknolojisinin en

kolay kullanēma sahip olduĵu gºr¿lmektedir.
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NFC ile Bluetooth iliĸkisi:

NFC, en ­ok Bluetooth'Ia karĸēlaĸtērēlmaktadēr. NFC`nin Bluetooth`a gºre
cihazlar arasēnda daha hēzlē baĵlantē kurduĵu, daha az enterlere riski
bulunduĵu, kēsa mesafe iletiĸiminden dolayē daha g¿venli olduĵu

sºylenebilmektedir. Ayrēca mobil cihazēn pili bittiĵinde ve mobil cihaz
kapalēyken bile akēllē kart ºzelliĵiyle kullanēlabildiĵi i­in mobil ºdemeye daha
uygun ve tercih edilen bir teknolojidir (MobeyForum, 2010).

1.4.1. NFC ºzellikli bir mobil telefonun ­alēĸma ĸekli

NFC ºzellikli bir mobil telefonun ­alēĸmasēnē genel hatlarēyla inceleyecek

olursak, NFC ºzellikli bir telefon, NFC Aray¿z¿, G¿venli Eleman (Secure
Element (SE)) ve Ana Denet­i olmak ¿zere 3 bºl¿mden oluĸmaktadēr (ķekil
1.9).

1.BºI¿m, ­eĸitli b¿t¿nleĸmiĸ devrelerin bir araya gelmesiyle oluĸan NFC
Aray¿z¿'d¿r. Bu aray¿z, NFC Temassēz ¥n Ucu, NFC anteni, NFC
iĸlemlerini saĵlayan NFC Denet­i'den oluĸmaktadēr. NFC Temassēz ¥n U­,
NFC modlarē olan okuma-yazma, kan em¿lasyon ve birebir iletiĸim

modlarēnda ­alēĸabilmektedir. NFC anteni, ¿­ moddaki kablosuz bilgi
transferinde kullanēlmaktadēr. NFC Denet­i, yapēlan NFC iĸlemlerini

denetlemekte, Ana Denet­i ve SE ile baĵlantēlē ­alēĸmaktadēr.

2.Bºl¿m, kullanēcēlarēn kredi kartē bilgileri gibi gizlilik gerektiren bilgilerin

g¿venli bir ĸekilde saklanmasēnē ve temassēz ºdeme gibi NFC ºzellikli

servislerin g¿venli olarak ­alēĸmasēnē saĵlayan bir g¿venli eleman olan
SE'dir. NFC ºzellikli bir telefonda NFC Denet­i'den baĸka en az bir g¿venli
elemanēn olmasē gerekmektedir. SE ve NFC Denet­isi arasēnda SingleWire

Protokol (SWP) isimli baĵlantē protokol¿ bulunmaktadēr.
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3.Bºl¿m, mobil telefonun kalbi olarak gºr¿len Ana Denet­i'dir. Ana Denet­i
ISO/IEC 7816 aray¿z¿ ile SE`yi i­ten yºnetmekte ve kontrol etmektedir. Ana
Denet­i aray¿z¿, NFC Denet­i ile Ana Denet­i arasēnda kºpr¿ gºrevini yerine

getirmektedir. Ana Denet­i, bu aray¿z ile NFC Denet­isinin ­alēĸma modlarēnē
ayarlamakta, gºnderilen ve alēnan veriyi iĸlemekte ve NFC Kontrolc¿s¿ ile SE
arasēnda baĵlantē kurulmasēnē saĵlamaktadēr (Coĸkun vd., 2012, s.83).

ķekil 1.9. NFC ºzellikli mobil telefonun teknik yapēsē

' Nr ēēēērēē iri.-iz ` 3'BÁ|um

Ķ L´
ē\ûüēiû'â.~ēē. ķ

Ana ¡vĦvu:
Uffffv Mantē ĸebeke
*'3"~"-*3\- Altyapēsē

rek kablo __ __
Pro okolu 2-Boēufn

, _ _ _ _ _ _ _ _ _ _ _ _`

I \I-( .ē\rē!ē.â\ ar( i NFC Cihaz
""-. D®nttd _ (_ Teâēēēē 1-NF-C Etiket

i "â´_' ¦" `-è 2-NFC Telefon
\ ` - - - - - - - - - - - - - \3-NFC Okuyucu

1.BoI¿m

Kaynak: (NFCLab, 2012)

NFC ºzellikli mobil telefonlar Okuma/Yazma, Birebir Ķletiĸim ve Kart
Em¿lasyon Modu'nda ­alēĸmaktadēr.

Okuma/Yazma Modu'nda, NFC ºzellikli mobil telefonlar NFC etiketteki veriyi
okuyabilmekte ya da yazabilmektedir. Uygulama pasif RFID etiketi ile RFID

okuyucusu arasēndaki iletiĸimin aynēsēdēr. NFC ºzellikli bir cihaz bir NFC

etiketine yaklaĸtēĵēnda mobil cihazēn oluĸturduĵu manyetik alan sayesinde

etiket ile baĵlantēya ge­ilmekte ve etiketteki bilgi telefona gºnderilmekte,
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bºylelikle okuma ger­ekleĸmektedir (ķekil 1.10). Yazma Modu`nda ise yine
mobil telefonun oluĸturduĵu manyetik alan ile etiketteki bilgi

deĵiĸtirilebilmekte ya da yeni bir bilgi yazēlabilmektedir. Akēllē poster

uygulamalarē bu moda ºrnek olarak gºsterebilir. Sºz konusu Mod, ISO/IEC

14443 ve FeliCa ile de uyumludur. Yani mevcut temassēz akēllē kartlarēn
tamamēyla ­alēĸabilecek bir uygulamadēr (Forum.Nokia, 2011).

ķekil 1.10. Okuma/Yazma modu

NFC uyumlu mobil cihaz oluĸturduĵu manyetik alan 0U'__'-
sayesinde NFC etiketiyle iletiĸime baĸlar ~- -LMORE

o W   \
NFC Etiketinden veriyi okunur

Kaynak: (NFCLab, 2012)

Birebir Ķletiĸim Modu'nda, NFC ºzellikli iki cihaz veri iletiĸiminde

bulunabilmektedir (ķekil 1.11). ¥rnek olarak sanal kartvizit, dijital fotoĵraf

paylaĸēmē verilebilmektedir. Bu mod, ISO/IEC 18092 ile standartlaĸtērēlmēĸtēr
(Forum.Nokia, 2011).

ķekil 1.11. Birebir iletiĸim modu

NFC uyumlu mobil cihaz, bir baĸka NFC cihazla
veri alēĸveriĸi yaparlll4cm

Kaynak: (NFCLab, 2012)
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Kart Em¿lasyon Modu'nda, mobil telefon bir temassēz kart gibi
­alēĸmaktadēr (ķekil 1.12). NFC ºzellikli bir mobil cihaz pek ­ok ºnemli bilgiyi

barēndērēr. NFC ºzellikli okuyucu yaratmēĸ olduĵu manyetik alanla ve NFC
ºzellikli mobil cihazēn yaklaĸtērēlmasēyla mobil cihazēn i­indeki bilgiler
okuyucuya aktarēlēr. Bºylelikle temassēz ºdeme ve elektronik bilet
uygulamalarēna olanak saĵlanmaktadēr (Forum.Nokia, 2011).

ķekil 1.12. Kart em¿lasyon modu

NFC okuyucu 13 56 Mi-Iz manyetik alan yaratēr
_,/
`\

4 cm \
 ª>

NFC uyumlu mobil cihazēn NFC okuyucuya
dokundurulmasēyla cihazdaki veri okuyucuya gider

NFC Uyumlu NFC _ NFC
Mobil Cihaz Etken U*UYUÁñ

Kaynak: (NFCLab, 2012)

1.4.2. NFC donanēm uygulamalarē

Bºl¿m 1.4.1'de kēsaca anlatēldēĵē gibi NFC ºzellikli bir mobil telefonda
verilerin ve programlarēn g¿venli bir ĸekilde saklanabilmesi ve NFC
uygulamalarēnēn ger­ekleĸebilmesi i­in bir SE'e ihtiya­ vardēr. SE, ¿retici

firma tarafēndan telefona yerleĸtirilmiĸ olabileceĵi gibi, SIM kart ya da
MicroSD kart ¿zerinden sonra da oluĸturulabilmektedir.

1.4.2.1. Telefona b¿t¿nleĸmiĸ SE

SE, cep telefonu ¿reticisi tarafēndan telefonun i­ine b¿t¿nleĸmiĸ olarak
¿retilebilmektedir. Bu t¿r bir uygulamanēn g¿venliĵi ­ok y¿ksek olmakla

beraber telefon satēn alēndēĵēnda ya da el deĵiĸtirdiĵinde kiĸiselleĸtirilmesi
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gerekmektedir. Mobil Telefon ¿reticileri SE`i telefonlarēna gºm¿l¿ olarak

¿reterek, kendi NFC uygulamalarēnē yºnetebilmekte ve kendi mobil cihaz
servislerinin g¿venliĵini saĵlayabilmektedir (Coĸkun vd., 2012, s.85).

1.4.2.2. SIM kart tabanlē SE

SIM kartlar, akēllē kart standartlarē ile uyumlu ­alēĸmakta ve farklē uygulama
saĵlayēcēlarēnēn birden fazla uygulamalarēnē barēndērabilmektedir. Ayrēca her
t¿rl¿ kiĸisel bilgilerin doĵrulamasēnē ve g¿venliĵini de saĵlamaktadēr. SIM
kartlar, mobil operatºrlerin kendi NFC servislerini ticari olarak pazara

sunmalarē ya da bu servisleri pazara sunmak isteyenlere ancak ticari
anlaĸma sonrasēnda izin vermeleri amacēyla kullanēlmaktadēr (Coĸkun vd.,
2012, s.85).

1.4.2.3. MicroSD kart tabanlē SE

Bir hafēza kartē ve akēllē kart birleĸiminden oluĸan MicroSD kart da bir SE
olarak kullanēlabilmektedir. B¿y¿k bir hafēza kapasitesinin olmasē, telefona
istendiĵinde takēlēp ­ēkartēlabilmesi, gerekli olan standartlara uyumlu olmasē
nedeniyle g¿venli olmasē gibi ºzellikleri SD kart tabanlē SE'nin kullanēĸlēlēĵēnē

arttērmaktadēr. Kullanēcēnēn telefonunu deĵiĸtirmesi durumunda, kolayca
­ēkarēlēp yeni telefona takēlabilmektedir (Coĸkun vd., 2012, s.89).

MicroSD kartlar, NFC teknolojisinde ºzel bir ºnem taĸēmaktadēr. Bunun
nedeni, MicroSD kartlarēn, mobil operatºrler tarafēndan verilen ve NFC

servislerinin y¿klenmesi ve kullanēlmasē i­in mobil operatºrlerden izin

alēnmasēnē zorunlu hale getiren SIM kart tabanlē SE`nin alternatifi olarak
kullanēlabilir olmasēdēr. Mobil operatºrlerden baĵēmsēz NFC servisi

oluĸturmak isteyen bankalar ve diĵer kuruluĸlar, geliĸtirdikleri programlarē
MicroSD kart ¿zerinde ­alēĸtērarak baĵēmsēz hareket etme yolunu

se­mektedirler. MicroSD kart ile NFC hizmeti sunan servis saĵlayēcēlarēn
amacē kendi uygulamalarēnē pazarlamaktēr. ¥rneĵin Bankalar NFC hizmeti
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sunarken, kendi bankalarēna ait t¿m kredi kartlarēnē MicroSD karta
y¿kleyebilmektedir. Eĵer servis saĵlayēcē kendine ait birden fazla NFC

uygulamasē varsa bunu MicroSD karta y¿kleyebilir. Ancak baĸka bir servis
saĵlayēcēnēn uygulamalarēnē MicroSD y¿klemek i­in diĵer servis saĵlayēcēlarē

ile (mobil operatºrlerde olduĵu gibi) ticari anlaĸma yapmazlar sadece t¿ketici
ile ticari iliĸki i­indedirler (Bkz.1.6.3.4).

NFC ekosisteminde yer alan paydaĸlarēn her biri kendi ihtiya­larē ve
beklentilerine uygun iĸ modelleri geliĸtirerek daha fazla kazanma yoluna
gitmiĸlerdir. Bu ama­la geliĸtirilen iĸ modellerinde, ekosistem i­in anahtar rol
oynayan SE alternatifleri ¿zerinde durulmuĸtur. Mobil operatºrler SIM
kartlarēn, mobil telefon ¿reticileri telefona gºm¿l¿ yongalarēn, servis
saĵlayēcēlar ise MicroSD kartlarēn SE olarak kullanēldēĵē modelleri
desteklemektedir (MobeyForum, 2011). Bu konu bºl¿m 1.6.2'de daha
ayrēntēlē anlatēlmlĸtēr.

1.5. G¿venlik

NFC teknolojisi ­ok yakēn mesafede ­alēĸmaktadēr. Bu teknolojinin ­alēĸmasē
i­in iki NFC uyumlu cihazēn birbirine dokunma mesafesinde yaklaĸtērēlmasē

gerekmektedir. Bu nedenle kiĸinin kendi bilgisi dēĸēnda, SE'de bulunan
deĵerli bilgilerin ­alēnmasēnēn zor olduĵu d¿ĸ¿n¿lmektedir.

Ancak yine de g¿venlikle ile ilgili bazē endiĸeler mevcuttur. NFC teknolojisi ile

ilgili en ºnemli endiĸelerden biri, iki cihaz arasēnda Ķletiĸim esnasēnda

sinyallerin ¿­¿nc¿ bir taraf tarafēndan dinlenmesidir. Eĵer bu ¿­¿nc¿ taraf,
akēllē telefon ve kredi kartē okuyucusu arasēndaki bilgiyi alērsa, kredi kart

bilgileri gibi ºnemli kiĸisel bilgilere ulaĸabilmektedir. Diĵer bir g¿venlik

endiĸesi ise, gºnderilen bilginin deĵiĸtirilmesi ya da bozulmasēdēr. G¿venlik

endiĸelerinin bir diĵeri ise vir¿slerdir. Akēllē telefon vir¿sleri ĸu anda azdēr

ancak giderek artmaktadēr. G¿venlik firmalarē, banka hesap ve kredi kart
bilgileri gibi deĵerli bilgilerin akēllē telefonlara y¿klenmesinin ardēndan, bu
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teknolojinin kºt¿ ama­lē ­alēĸmalara hedef olacaĵēna dikkat ­ekmektedir
(NFCorg, 2012c).

G¿venlik risklerine karĸē kartlē ºdeme sektºr¿nde ­eĸitli ºnlemler alēnmēĸtēr.

¥rneĵin, Visa ve MasterCard, geliĸtirdikleri g¿venlik yºntemleri ve koyduklarē
kurallarla, saldērēlara maruz kalēnmasēnē, kart bilgilerinin kopyalanmasēnē ve
ĸ¿pheli iĸlemlerin kontrol edilerek engellenmesini saĵlamēĸlardēr
(NFCMerkezi, 2012b).

NFC ºzellikli iki cihaz arasēndaki verinin gizlenmesi amacēyla ĸifrelenmesi

gerektiĵinde, Geliĸmiĸ ķifreleme Standardē (Advanced Encryption Standard
(AES)) kullanēlmaktadēr (Bedeli, 2012).

Telefonun kaybolmasē durumunda, kullanēcē aynē kredi kartēnēn
kaybolmasēnda yaptēĵē iĸlemi ger­ekleĸtirmektedir. NFC ºzellikli mobil
telefonun kaybolmasē/­alēnmasē durumunda, kullanēcē m¿ĸterisi olduĵu
bankayē/bankalarē arayarak uygulamayē iptal ettirmekte, bulduĵunda ya da
yeni bir mobil telefon aldēĵēnda uygulamayē tekrar aktif hale getirmektedir.

Alēnan bu ºnlemlerin yanēnda uzmanlar, kullanēcēlarēn telefonlarēna anti-vir¿s

programē y¿klemeleri ve telefonlarēnē ĸifrelemeleri ºnermektedir (NFCorg,
2012c). Ayrēca telefonun ºdeme ºzelliĵi istenildiĵinde pasifleĸtirilerek ºdeme
yapēlmasē engellenebilmektedir.

1.6. NFC Ekosistemi

NFC teknolojisinin ­alēĸabilmesi, NFC ekosistemini oluĸturan mobil

operatºrler, servis saĵlayēcēlar, yonga ve mobil telefon ¿reticileri, standart
geliĸtirme kuruluĸlarē ve kullanēcēlar gibi pek ­ok paydaĸln birlikte ve uyumlu

­alēĸmasēna baĵlēdēr. Bu bºl¿mde ekosistemi oluĸturan paydaĸlar
tanētēlmakta ve paydaĸlar a­ēsēndan SE'nin ºnemi ¿zerinde durulmaktadēr.




























































































































































































































