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OZET

BILGI TEKNOLOJILERI VE ILETISIM KURUMU
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Bu ¢alismada, insan hatalari ve is kazalarinin asgariye indiriimesi, is takibinin
kolaylastinimasi, kalite ve kazancin artinimasi gibi bircok avantaji sunan
SCADA sisteminin genel bir tanitimi yapilmistir. Bu sisteme iliskin teknolojik
gelismeler incelenmigtir. BTK Samsun Bdlge Mudurlagi gérev alani dahilindeki
belediyelerde kullanilan ve RF ile haberlesme yapan SCADA sistemleri
incelenmistir. Yapilan gézlemlerde, bu sistemlerin icme suyu dagitilmasinda ve
atik sularin aritilarak desarj edilmesinde kullanildidi goériimustir. Her bir
belediye igin bu sistemlerin nasil calistinldigina yénelik sematik bilgiler
verilmigtir. SASKI'nin dagittk mimari yapisindaki SCADA sisteminin tek bir
merkezden kontrol edilebilmesi amaciyla Spektrum Mihendisligi Sistemi (SMS)
programi kullanilarak yapilan link analizi c¢alismalari anlatilmistir. Ayrica,
ulkemizde SCADA sistemi igin tahsis edilmis olan frekanslarin belediyelerde
nasil kullanildigina yénelik uygulama metotlari Kurum mevzuati acisindan

degerlendirilmis ve konuya iligkin olarak bazi 6nerilerde bulunulmustur.




ABSTRACT

INFORMATION TECHNOLOGIES AND COMMUNICATIONS AUTHORITY

Thesis The Technological developments on the SCADA system
and the implementations by the municipalities in the
Regional Directorate of Samsun

Type Thesis of Administrative Expertise

Author Huseyin Avni DEMIRCI

Submission Date | 31 Mayis 2013

Key Words SCADA

Advisor Koksal OZENC

Total Page viii + 122

In this study it is introduced a general view of the SCADA system having
many advantages as well as increasing quality and benefit, making easy job
following, minimising human errors and job accidents. It is studied the
technological developments relating to this system. It is reviewed the SCADA
systems using RF communication and used at some municipalities which
the Regional Directorate of Samsun, ICTA is responsible for. During the
observations, it is seen these systems are used in order to deliver the
drinking water and to discharge by refining the waste water. The schematic
information is given about how to be operated these systems for each
municipality. The link analysis studies made by using the Spectrum
Engineering System (SMS) program are given in order to be controlled from
only one centre the SCADA systems having the distributed architecture at
the SASKI. And also in our country, the application methods about how to be
used the frequencies allocated for the SCADA system by the municipalities
are examined in point of the related regulations of the Authority and some

advices are given in this context.
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GIiRIS

Uzak sahalardaki bilgiler algilayicilar yardimiyla toplanarak daha dnceden
tanimlanmis protokollerle bilgi toplama merkezlerine iletiimekte, bu
merkezlerdeki bilgisayarlar vasitasi ile sisteme tanimli Uniteler kontrol altina
alinmakta ve denetlenmektedir. Bu sureg, giinumuzde kolaylk, gtivenilirlik ve
ekonomik olmasi nedeniyle enerji iletiminde, boru hatlarinin dagitiminda,
icme suyu ve atik su sistemlerinde, sayma ve kontrol iglemlerinin
gergeklestiriimesi gibi hemen hemen sanayinin tum dallarinda kullanilarak
uygulandigi sistemlerin tamamlayicisi ve degistirilemez bir parcasi olmustur.
Bu surecleri gerceklestiren sisteme SCADA ("Supervisory Control and Data
Acquisition” - Merkezi Yonetim, Denetleme ve Bilgi Toplama ) sistemi
denmektedir.

SCADA sisteminin temelleri 1960'larda uygulamaya konulan transistérler
sayesinde, degisken verilerin analog elekirik sinyallerine dénustirilimesiyle
atilmis oldu. 1970 yili baglarinda mikroigslemci alanindaki gelismeler isiginda
analog sinyallerle beraber dijital sinyaller de kullaniimaya baslandi. Bunun
devaminda PLC (Programmable Logic Controller - Programlanabilir Mantik
Denetleyici) gelistirilerek daginik kontrol sistemlerinin kullaniimaya baslamasi
gerceklestirildi. 1980’lerden itibaren bilisim sektéri, PC (Personal Computer -
Kisisel Bilgisayar), LAN (Local Area Network — Yerel Alan Agi), MAN
(Metropolitan Area Network - Sehirsel Alan Agi) ve WAN (Wide Area Network
— Genis Alan Agi) teknolojisindeki gelismelerle SCADA sistemindeki merkez
ile RTU (Remote Terminal Unit - Uzak Terminal Birimi) Gniteleri surekli

iletisimde kalarak gercek zamanli bilgi transferinin olusmasi saglandi.

SCADA sistemi, bilhassa ag haberlesmesinde gelisen teknolojiye cok hizli
uyum saglamasina ragmen, birtakim guvenlik sorunlarinin olugsmasinin
engellenememesi; Ekim 2001'de Amerikan yénetiminin 13231 sayili

Bagkanlik karari cercevesinde SCADA sisteminin givenligini artiracak yirmi
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bir maddelik tedbirlerin alinmasina, bu tedbirlere ek olarak 22 Haziran 2011
tarihli ve “22 STEPS TO IMPROVE CYBER SECURITY OF SCADA
NETWORKS” isimli yayinda belirtilen 22. maddenin ilave edilmesine neden
olmasi bu sistemin son yillardaki énemini beliten gdstergeler olarak
degerlendirilebilir (Department of Energy, 2011).

Bu tez hazirlanirken, SCADA sisteminin genel olarak tanitiimasi, SCADA
sistemi ile ilgili teknolojideki gelismelerin arastirilmasi, Samsun Boélge
Muadurlagu goérev alani dahilindeki belediyelerde kullanilan ve telsiz sistemi ile
haberlesme yapan SCADA sistemlerinin irdelenmesi amaglanmistir. Tezin
birinci béluminde SCADA sisteminin genel yapisi ve 6zellikleri anlatiimistir.
ikinci béluimde SCADA sistemi ile ilgili teknolojideki gelismelerden
bahsedilmistir. Ugiincii bélimde SCADA telsiz sistemine iligkin mevzuata
deginilmistir. Dordinci boélimde, SCADA sisteminin Samsun Bdlge
Madarlaga goérev alani dahilindeki belediyelerde uygulama alanlari detayl
olarak anlatiimistir. Besinci bélumde, SASKI (Samsun Bilyiiksehir Belediyesi
Su ve Kanalizasyon Idaresi Genel Mudirligi)'ye bagh sekiz adet icme suyu
ana terfi merkezi ile dokuz adet atik su terfi merkezinin tek bir merkezden
izlenebilmesi ve kontrol edilebilmesini gerceklestirmek amaciyla Bilgi
Teknolojileri ve lletisim Kurumu (BTK) Spektrum Miihendisligi Sistemi (SMS)
programi kullanilarak yapilan link analizi caligmalari anlatiimistir. Son
boélimde ise sonug ve dnerilere yer verilmistir.
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1. SCADA SISTEMI

1.1. SCADA Sisteminin Temel Yapisi

PLC, DCS (Distributed Control Systems - Dagitik Kontrol Sistemleri), /O
(Input / Output - Girig/Cikig) ve sensorler gibi cesitli Gniteler vasitasiyla
dagitik sahalardaki deg@iskenler Uzerinde yapilan dlgcimlerden gercek zamanli
ve kesintisiz olarak alinan verilerin belli bir merkezde toplanmasini, toplanan
bu bilgilerin daha 6nceden belirlenen kurallar dahilinde degerlendirilerek
gerekmesi halinde operatdriin uyari mesaji ile uyarilmasini ve bu sahalardaki
kontrol noktalarinin uzaktan gézetlenerek denetlenmesini saglayan sistemler
SCADA sistemi olarak tanimlanabilmektedir (Arifoglu, 2013, s.30)

Gunumuzde bilgisayar ile yapilan kontrollerin bircok uygulamasi mevcuttur.
Ancak bunlarin icerisinde en 6nemlisi 6zellikle son yillarda cok popiler hale
gelmis olan SCADA sistemidir (Ozkan, 2008, s.1).

SCADA sistemi, merkezden goénderilen komutlar dahilinde uzaktaki ucg
birimlerce (sensérler ve diger erisim dizenekleri) toplanan bilgilerin énce
RTU veya PLC'ye, sonra da merkeze gonderilerek gerekli incelemelerden
sonra operatorlerin ekranlarina tasinmasi slreclerinden olusmaktadir
(Ozkan, 2008, s.7).

Geleneksel bir SCADA sistemi Sekil 1.1'de gosterildigi gibi dort ana
bdlimden olusur: Saha donanimi, uzak istasyonlar, merkez istasyon ve
iletisim sistemi ($ahin, 2011, s.11).



Sekil 1.1 SCADA Sistemi Genel Haberlesme Yapisi

1.1.1. Saha donanimi

SCADA sisteminde kontrolin yapilacagi kisimlarla irtibatli olan algilama,
uygulama ve erisim duzeneklerinden olugsmaktadir. Bunlar; sensorler,

aktivatorler ve ara baglantilardir.

Sensorler: RTU'ya iletimek Uzere hiz, seviye, ses, basing, isik, Isi vb.
ortamin fiziksel degisikliklerini algilayan elemanlardir (Sahin, 2011, s.11).

Sensorlerle algilanan bilgiler genelde baska elemanlarla ( transistor, tristor,
triyak, opamp, diyot vb. ) de@erlendirildiginde kullanilabilir hale gelirler (Yigit,
2006, s.8).

Sensorler tarafindan algilanan mekanik bilgilerin elektrik sinyallerine (6rnek:
gerilim veya akim) cevrilmesi gerekiyorsa bu da Transduserler tarafindan

gerceklestiriimektedir. (Kumar, 2010, s.2).

Transduserlerden elde edilen elektrik sinyalleri dijital (belirli zaman

araliklarinda parga parca halde) veya analog (surekli halde) olabilmektedir.



Bu sensor ve transdiserlerin caligma standartlar 0 - 5 Volt, 0 - 10 Volt, 4 - 20
mA veya 0 - 20 mA seklindedir. Ancak son zamanlarda butiin analog
sistemler i¢cin 4-20 mA standardinin uygulandigi gérilmektedir. Sensorlerin
calisma noktalanr RTU'lara uzak mesafelerde ise akim ¢iktisi, yakin
mesafelerde ise gerilim ¢iktisi kullaniimaktadir (Sahin, 2011, s.11).

Aktivatorler: RTU'dan gelen komutlara gére mevcut ekipmanin calismaya
baslamasi, durdurulmasi ve konum degisikligi gorevlerini yerine
getirmektedir. Sensoérlerdeki gibi analog veya dijital cikislar kullanihr.
Calistirma ve durdurma islemi icin dijital sinyaller kullanilirken, bir motorun
calisma hizinin ayari veya bir motora bagli olarak ¢alisan bir valfin konum
ayari i¢cin analog sinyaller kullaniimaktadir. Pompalarin c¢alismalarinda
genellikle kapali durumda 0, ¢alisma durumunda 1, ya da su kuyulari veya su
depolar i¢in dolu durumda 1, bos durumunda O kullaniimaktadir (Sahin,
2011, s.12).

Ara baglantilar: Sensoérlerden RTU' ya bilgi aktarabilmek icin kullanilan

kablolardir.

Sekil 1.2'de sahadaki bilgilerinin RTU'ya baglantisi gésterilmistir.



Sekil 1.2 Sahadaki SCADA Bilgilerinin RTU’ya Baglantisi

Enerji Nakil Hattu
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Status girisler

. Analog girisler

Kaynak: Caligkan, 2007, s.21

1.1.2. Uzak istasyonlar

Uzak Istasyonlar, veri toplama ve kontrol igin gérevlendirilmis uzak uc birimi
elemanlarindan olusan sistemlerdir (Coskun, 2006, s.1).

Sistemdeki yerel kumanda ve 6lgim noktalari ile haberleserek ya da saha
unitelerinden 1/O terminalleri yardimiyla gelen sinyalleri degerlendirerek elde
edilen sonucu haberlesme hatti ile merkezi terminal Unitesine bildirirler. Ayni
sekilde merkezi terminal tnitesinden génderilen komutlar da degerlendirerek
sahadaki ekipmanlara bir komut sinyali ile bildirirler. Sistemdeki enerji
analizoru, rble, saya¢ gibi cihazlarla haberleserek gug, akim, gerilim gibi
elektriksel bilgileri direkt alirlar. Ayni sekilde salter, kesici, ayirici, solenoid
gibi ekipmanlari kumanda ederler (EMO, 2011, s.20).

Uzak istasyonlar icin iki modelden bahsedilebilir. Bunlardan bir tanesi PLC,
digeri de RTU uniteleridir. Tek bir ana karttan veya modiiler bir (initeden
olusmaktadirlar (Ozkan, 2008, s.12).



1.1.21.PLC

PLC, bir makinenin Uretimdeki surekliligini denetlemek icin zamanlama,
siralama, mantik, sayma ve aritmetik gibi islemleri gerceklestirecek
komutlarin depolandigi, programlanabilir bellege sahip sayisal bir elektronik
cihazdir. PLC’ler genelde, girislerine gelen sinyallerin degerlerini belleginde
bulunan programa uygun olarak okuyup (denetim veya geribesleme
isaretleri), bu degerlere gore Urettikleri sinyalleri c¢ikislara veren
mikrobilgisayarlardir (Ozcan ve Kahramanli, 2002, s.7).

1.1.21.1.  PLC’nin temel yapisi

PLC'lerin temel yapilar islevsel agidan girig, islemci ve ¢ikis birimi olarak Ug

gruba ayrilmaktadir.

Giris birimi: Cesitli elektriksel 6zelliklerdeki geribesleme veya kumanda
sinyallerinin PLC’'de islenebilecek sayisal degerlere dénusturalmesini
gerceklestiren birimdir.

islemci birimi: PLC'nin en 6nemli birimidir. Calismayi, bellegindeki sistem

programina goére duzenleyerek kullanici programini yaratar.

Cikis birimi: PLC’de islenen verilerle ilgili sayisal de@erlerin, kontroll yapilan
sisteme uygun hale getirimesi amaciyla elektriksel isaretlere

dénusturidlmesini saglayan birimdir (Kurtulan, 2003, s.3).

11.21.2.  PLC gesitleri

PLC'leri yapisal acidan kompakt tip ve modiler tip olarak ikiye ayirmak
mumkunddr.

Kompakt tip PLC’ler: Yerel kontrol islemlerinin gerceklestiriimesi amaciyla
imal edilmis olan kigik kapasiteli PLC'lerdir. Giris birimi, merkezi islem
birimi, ¢ikis birimi ve besleme kaynagdi tek modul olarak imal edilmistir. Sabit
(degistirilemeyen) yapili olduklarindan disaridan herhangi bir birim ilavesi



yapillamaz. Bu nedenle de devamli gelistiriimesi dusiintlen sistemler icin

uygun degildir.

Modiiler tip PLC’ler: Genisletilebilir yapiya sahip, blylik kapasiteli
PLC'lerdir. Girig birimi, merkezi iglem birimi, ¢ikis birimi ve besleme kaynagi
ayri moduller halinde imal edilmistir. Degistirilebilir yapiya sahip
olduklarindan disaridan herhangi bir birim ilavesinin yapiimasi mimkin
olmaktadir (Ozcan ve Kahramanli, 2002, s.17).

1.1.2.1.3. PLC kullanim avantajlari:

Bir PLC ile gok gesitli makinelerin kontroli yapilabildiginden genel amacli bir
kontrolordlr. Kontrolli yapilan bir sistemin calisma seklinin degismesi
durumunda sistemin donanimini degistirmeden sadece PLC programini
degistirmek yeterli olmaktadir. Klasik kumanda sistemine gére cok hizlidir.
Program yazilimi kolaydir. Guvenirliligi ¢ok ylksektir. Bir PLC programina
yetkisiz kisilerin ulagsmasi mumkun degildir. Fiyati ve bakim maliyeti dugiktir
(Bayazit, 2005, s.8,9).

1.1.2.2. RTU

RTU, SCADA sisteminde bagll oldugu merkezdeki degiskenlere iliskin
bilgileri toplayan, depolayan ve gerektiginde bu bilgileri belirli bir iletisim yolu
ile kontrol merkezine nakleden, kontrol merkezinden gelen komutlari

uygulayan birimdir.

Temelde iki tip RTU vardir;

Birinci tip RTU: Sadece o6lgim vyapabilen, karar verme yetkileri
olmadigindan elde edilen 6lgim sonuglarini merkezin belirledigi komutlara
gbre merkeze ileten yapidir. Bunun haricindeki tim islevler merkezi birim
tarafindan yerine getirildiginden tum ytk merkezi bilgisayar tizerindedir. Bu
tip RTU'lar surekli olarak merkezdeki bilgisayar tarafindan taranarak &lciim



degerleri alinir ve alarm durumu olup olmadigi tespit edilir. Alarm durumunun
tespit edilmesi halinde gerekli miidahaleyi gerceklestirmek icin RTU'ya komut
génderilir (ilter, 2005, s.11).

ikinci tip RTU: CPU modiiliine sahip, baska modiillerin de ilave edilebildigi
RTU'lardir. Bu tip RTU'lar bazi goérevleri Ustlenerek merkez bilgisayarin is
ylkanu hafifletirler, bunun sonucunda da sistemin performansi ve verimliligi
artar. Sistem igerisinde olusan istem disiI durumlar igin alarm uyarisi Ureterek
karar verme ve muidahale etme yetkisine sahiptirler. Sorumlu olduklari
cihazlarin kullanicinin istegi dogrultusunda calismalarini, tim bu islemleri
gerceklestirirken merkezi sistemin olusan ve gelisen tum olaylari izlemesini
saglarlar. Temel gorevlerinin degismemesi sartiyla ginden gine artan
kullanici isteklerini karsilayacak sekilde gelistirilmektedirler (liter, 2005, s.12).

Sekil 1.3'de tipik bir RTU’'nun olasi giris ve gikislari gésterilmistir.

Sekil 1.3 RTU'nun Giris ve Cikislar

Alan cihazlanna cikislar
* Analog kontrol
« Step motor kontrol
e Diger
» >

MTU'ya giden cikuglar
, . R MTUya giden cikuslar
MTU’dan gelen girisler Ll R analog sinyalleri

 Kontrol komutlan e Alarmlar
* Cevap verme komutlan » Cihazin durumu
* Analog ayar talimatlan * Cihaz mesajlan

Alan cihazindan girigler
e Analog sinyaller

e Alarm durum sinyalleri
e Cihaz. durum sinyai

* Diger

Kaynak: llter, 2005, s.12
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1.1.2.21. RTU’nun gérevleri

RTU'nun genelde iki énemli gorevi vardir. Bunlardan birincisi u¢ elemanlari
vasitasiyla kaynagindan bilgi edinmek, digeri ise elde edilen bilgilerin
islenmesi amaciyla merkez istasyona génderilmesini saglamaktir. Asagdida
aciklanan bu gérevler RTU'larin asli goérevleri olup, zamandan bagimsiz
olarak, yani degismeyen Ozellikleri ile yerine getiriimektedir (Sahin, 2011,
s.13).

Bilgi toplama ve depolama: RTU'nun zamaninda ve dogru olarak yapmasi
gereken en temel gérevidir. Ana merkezin ve bolge operatérinin istedigi tim
bilgileri temin etmek zorundadir. Bu gérevden higbir sekilde 6din vermesi
mumkin degildir (Sahin, 2011, s.14).

Bir RTU'da gerekli olan giris ve cikis tipleri ile miktarlari sensérlerin ve
aktivatorlerin konfiglrasyonuna baghdir (Gundogdu ve Sahin, 2008, s.6).

RTU'lar tali merkezlerde gerilim, akim, gli¢ gibi analog degerleri 6l trafolari
ve/veya transduserler yardimiyla toplarlar. Durum degerleri ise mekanik
ve/veya optik cihazlarla toplanmaktadir (Coskun, 2006, s.3).

Toplanan bilgiler gerekirse kullanici tanimli hale getiriimesi amaciyla bir 6n
islemden gegirilir. Yani, elde edilen analog degerler sayisal degerlere
cevrilerek RTU tabanindaki veri tabani vasitasiyla daha énceden belirlenen
sinir degerle karsilagtirmaya veya matematiksel bir hesaplamaya tabi tutulur
(Sahin, 2011, s.14).

Elde edilen bu bilgiler, merkezi sistem tarafindan sorgulanincaya kadar veya
daha 6nceden ayarlanmis sabit streler dahilinde kendi hafizalarinda depo
edilir (iiter, 2005, 5.12).
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Olus sirasina gore kayit altina alinan bu bilgilere gére hangi olayin kag defa
gerceklestigi ve gerceklesme zamanlari merkez istasyonu tarafindan
rahatlikla izlenerek rapor edilebilmektedir (Caliskan, 2007, s.22).

Kontrol ve kumanda: RTU'nun c¢ok dikkatlice ve zaman asimina
ugratmadan yapmasi gereken bir diger ozelliktir. Elektrik tesislerinde bir
ayirictyt  agmak veya kapatmak, trafolarda sekonder kademelerini
degistirerek regulasyonu saglamak, su dagitim sistemlerinde bir vanayi, bir
valfi agmak veya kapatmak vb. eylemlerin uzaktan kontrol ve kumandalari
RTU tarafindan gergeklestirilir (Sahin, 2011, s.14).

izleme: Merkez istasyon tarafindan verilen gérevierin dogru sekilde yerine
getirilip getirilmediginin RTU tarafindan denetlenerek elde edilen bilgilerin
kisim operatérine goruntili olarak sunulmasidir (Coskun, 2006, s.4).

Ariza yeri tespiti ve izolasyonu: RTU biinyesinde olusan arizalarin akim
algilayicilar ile tespit edilerek gerekli miidahalenin gerceklestiriimesidir (llter,
2005, s.13).

Bu gorevin yerine getiriimesinde kullaniimak tzere RTU biinyesinde Ariza
Arabirimi Moduli ve bu moduliin alt Gniteleri olarak Ariza Akimi Algilayici
Modulleri bulundurulmaktadir. Bu modiller sayesinde ariza akiminin gectigi
noktalar tespit edilerek Ariza Arabirimi Moduli vasitasiyla RTU'ya bildirilir.
Elde edilen bu bilgiler ve kontrol merkezinin talimatlari dogrultusunda
sistemdeki arizali bdlgenin izole edilmesi icin RTU tarafindan Ariza Akimi
Algilama Moddllerine gerekli komutlar gonderilerek ariza izolasyonu

gerceklesmis olur (Coskun, 20086, s.4).

1.1.2.2.2. RTU’nun ana béliimleri

RTU alti ana bélimden olugmaktadir. Bu bélimler su sekilde siralanabilir:



* Merkezi islem Unitesi (CPU - Central Processing Unit)
« Giris Cikis izolasyon Unitesi

« lletigim Unitesi

« Kullanici Arabirim Unitesi

» Test Unitesi

« Glg Kaynagi Unitesi (Karafil, 2010, s.51).

Merkezi islem Unitesi: Sistemin mikro islemcisidir. RTU’ nun baglantili
oldugu tum noktalardan gelen bilgilerin depolandigi yerdir. RTU'da

hesaplama ve karar verme mekanizmalari bu merkezde bulunmaktadir.

Girig-¢ikig/izolasyon lnitesi: RTU'nun givenligi agisindan oldukca énemli
bir Gnitedir. RTU'ya girig ve ¢ikis bilgileri olumsuz gevre sartlarina karsi bu
unitede optik ve mekanik olarak izolasyonlanir (Karafil, 2010, s.53).

lletisim iinitesi: RTU ile iletisim ortami arasinda bir képrii vazifesini
ustlenmektedir. Guniimuzde iletisimle ilgili birgok yontem ve bu yéntemlerle
ilgili protokoller olusturulmustur. Bu tnite, mevcut bilgilerin daha dnceden

belirlenmis protokoller dahilinde iletiimesinden sorumludur.

Kullanici arabirim tnitesi: RTU’'nun bulundugu istasyon diizeyinde otomatik
olarak ya da orada bulunan operatér tarafindan manuel olarak yapilacak
islemler ve istasyonun durum bilgilerinden haberdar olunabilmesi amaciyla

bir bilgisayar ile yazici ve gizicinin bulundurulmasi gerekmektedir.

Test lnitesi: SCADA'nin test Unitesi RTU'lar gercek zamanl olarak siirekli
izler. Herhangi bir arizanin tespiti halinde diger RTU'larin etkilenmemesi
amaciyla anzali RTU’'nun iletisim kanalini izole eder.

Gi¢ kaynag unitesi: RTU merkezlerinde genellikle 48 Volt DC gii¢ kaynagi
bulundurulur. Gug kaynaginin saglikli calisabilmesi amaciyla bagimsiz akii-



redresor kaynagl olmasi ve de topraklamasinin RTU topraklamasindan ayri
olmasi gerekir (Karafil, 2010, s.54).

1.1.2.3. RTU - PLC karsilastirmasi

PLC'ler kuguk endustriyel bilgisayarlardir. Daha ¢ok fabrika ve benzer
isyerlerindeki uygulamalarda kullanilir. SCADA sisteminde tercih edilmesinin
en 6nemli nedeni kolay programlanabilir oimasidir (Ozkan, 2006, s.13).

PLC'ler réle mantigina gore dizayn edilmis bilgisayarlardir. Giris ve cikislari
RTU'lardaki giris ve cikislara benzemektedir. lletisim kapasitesi bulunmaz,
ancak gelistirilmis iletisim modulleri ile desteklenmektedirler. RTU'lar
programlama olarak PLC'lere gére cok daha zayif kalmaktadirlar. Ancak
lletisim yoénunden iyi radyolink araytzune sahip olmasi nedeniyle zor
kosullardaki iletisim icin RTU'larin tercih edilmesi uygun bulunmaktadir
(Caligkan, 2007, s.22).

1.1.3. Kontrol merkezi (MTU)

Master Terminal Unit kelimelerinin bas harflerinden olusan MTU, Turkceye
yonetici girig unitesi olarak cevrilebilir, ancak yaptigi is bakimindan kontrol
merkezi olarak da adlandirilir (liter, 2005, s.13).

Genis alanlara yayllmis saha istasyonlarini uzaktan kontrol etme, yonetme
ve izleme islemlerinin yapildigi merkezdeki ana bilgisayar ve diger
unitelerden olusur (Coskun, 2006, s.1).

Kontrol merkezi, isletmenin blylklugline gére bir veya birgcok noktada
kurulabilir. Hatta gok buyuk ve daginik isletmelerde ana kontrol merkezleri ve
bu merkezlere bagli birgok kontrol merkezleri kurulabilir (Karafil, 2010, s.37).
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Sistemin guvenirligi agisindan sistemde herhangi bir islem yapmak igin yetki
tanimlanmasi gerekmektedir. Sekil 1.4’ de tipik bir MTU'nun olas! giris ve
cikiglari gosterilmistir (Ozkan, 2006, s.9).

Sekil 1.4 MTU'nun Giris ve Cikislari

Difer cihazlara cilaslar

e Yazici, Ekran

* Kayit, Kopya, Dosya,

e Diger

. >

RTU’dan gelen girisler RTU’ya giden girisler
* Analog sinyaller MTU * Aynk kontrol komutlan
e Alarmlar e Cevap verme komutlan
e Cihazin durumu * Analog ayarlama talimau
e Cihaz mesajlan

Operatirden girisler

« Kontrol komutlan

= Analog ayar talimati

e Cevap verme komutlan
e Yazdir, Goster,

= Diger
Kaynak: liter, 2005, s.14

Kontrol merkezinde bulunan énemli birimler asagida siralanmistir:

- Sunucu bilgisayarlar

- Dizayn bilgisayarlar

- Operator bilgisayarlari
- Ana gosterim ekrani

- Haberlesme cihazlari

- Tamamlayici cihazlar

Sunucu bilgisayar: Merkez istasyonun en énemli elemanidir. Tum sistem
uzerinde kontrol ve séz sahibidirler. Sunucu bilgisayarlar sadece sunucu
olarak goérev yapabilecegi gibi diger birimlerle ilgili paket yaziimlarini da
icinde bulundurarak ona gére aktif rol alabilirler (Ozkan, 2006, s.9).



RTU'lardan periyodik olarak gelen ve RTU'ya génderilen verilerle, merkezden
istenilen bilgileri diizenli olarak saklar, gerektiginde bu bilgileri rapor g¢iktisi
olarak kullanicinin hizmetine sunar. Denetlenen sistemle ilgili akis semasinin
ekran Uzerinde géruntilenmesi ve bunun sonucunda da operatériin sistem
takibi yapmasini saglar. Sistemin problemsiz ¢alismasi ve aninda midahale
yapilabilmesi icin RTU'lardan gelen alarm ve diger uyarilari gorsel ve sesli
olarak operatére bildirir (Karafil, 2010, s.36).

Ayni anda birgcok operatére sistemi takip etme, sisteme bilgi girme ve
sistemdeki mevcut bilgileri degistirme imkani saglamaktadir (Karafil, 2010, s.
37).

SCADA sisteminde her bir elemanin ayri bir 6nemi vardir, ancak sunucular
ve yazilimlari ne kadar iyi olursa sistemin verimliligi de o oranda kaliteli
olmaktadir (Ozkan, 2006, s.10).

Dizayn bilgisayarlari: igerisinde bulunan yazilim sayesinde gerekli olan

nokta konfigrasyonlarinin ve grafiklerin dizayn edilmesini saglarlar.

Operatér bilgisayarlari: Sadece sisteme komut gonderme yetkisi verilmistir.
Sistemin guvenligi agisindan sistemin konfigtirasyonu ile ilgili bir islem yapma

yetkisi verilmemistir.

Ana gosterim ekrani: SCADA sisteminde kontroll yapilan tim birimlerin
sematik olarak gosterildigi ve ihtiyaca gore buyuklugunin ayarlanabildigi
gelismis bir ekrandir (Sekil 1.5). (Cilek, 2005, s.28).
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Sekil 1.5 Istanbul igme Suyu SCADA Sistemi Kontrol Merkezi

Kaynak: Sahin, 2011, s.11

Haberlesme cihazlari: Ana terminalden saha istasyonlarina birtakim
verilerle ilgili komutlarin génderilmesini, saha istasyonlarinca da bu komutlara
gére hazirlanan (akim, gerilim, debi vb.) bilgilerin ana terminale

gonderilmesini saglayan altyapi cihazlandir (Cilek, 2005, s.26).

Tamamlayici cihazlar: Bu cihazlar, dizistu bilgisayar, yazici ve gizici, renkli
yazici, kesintisiz gl¢ kaynagi, akii ve sarj edicilerden olusmaktadir.
(Sucubasi, 2007, s.13)

1.1.4. SCADA haberlesmesi ve ag mimarisi
1.1.4.1. lletisim ortamlan

letisimin SCADA sistemindeki yeri cok &nemlidir. Bir iletisim hatti olmadan
MTU ve RTU'nun bilgi alisverisi yapmasi miumkin degildir. Sistemin
omurgasini teskil eder. lletisim ortamlarini kablolu ve kablosuz olarak iki
kisma ayirsak da bazi uygulamalar igin ikisinin de ayni ortamda kullaniimasi

zorunluluk arz edebilmektedir. SCADA sistemlerinin  aktivitesi ve
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guvenilirliginin etkilenmesinde iletisim seklinin gok 6nemli pay! vardir. Bu
nedenle sistemde kullanilan haberlesme aginin titizlikle secilmesi
gerekmektedir (EMO, 2011, s.20-21).

SCADA sisteminde veri iletisimi, sistemde kullanilan cihazlarin ayni protokole
sahip olmalari sarti ile kontrol merkezi-istasyonlar, istasyonlar — istasyonlar
arasinda kablolu ve kablosuz olarak iki sekilde yapiimaktadir.

1.1.4.1.1. Kablolu iletisim

-Metalik kablolu hatlar

-Fiberoptik kablolu hatlar

-Kiralanmis telefon hatlari

-Enerji nakil hatlari
Sahada yapilan inceleme ve arastirmalarda Belediyeler tarafindan kablolu
iletisimin kullaniimadigi géralmustar.

1.1.4.1.2. Kablosuz iletisim

Kablosuz iletisim sistemleri elektronigin yaygin olarak kullanilan
uygulamalarindan biridir. Bu uygulamalar yardimiyla altyapi ¢alismalarindan
etkilenmeden, altyapi sorunu c¢ikarmadan, arizalara en hizl sekilde
mudahale ederek, mevcut sistemde kolaylikla yer ve cihaz degisikligi yaparak
iki nokta arasinda bilginin kablosuz bir sekilde tasinmasi saglanmis olur.
Bunun i¢in en ¢ok tercih edilen dalgalar radyo dalgalandir (Sahin, 2011,
s.20).

SCADA Sisteminde en yaygin olarak yapilan kablosuz haberlesme iki sekilde

incelenebilir:

-Radyo frekansi,
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-Hucresel haberlesme sistemi.

Radyo frekansi: Bagl bulundugu herhangi bir ortak tasiyicisi yoktur. Ancak
dustuk kanal kapasitesi, dusik sayisal veri bit hizi, sinirlh transmisyon
teknikleri ve frekans tahsisi olmasi dezavantajlarindandir (National
Communication System, 2004, s.36).

Analog teknolojilerin kullanildigi aralikta tasarlanan telsizler birinci nesil,
sayisal teknolojilerin kullanildigi aralikta tasarlanan telsizler ise ikinci nesil
telsizler olarak adlandinimiglardir:

Hiicresel Haberlesme Sistemi: GSM sistemleri, ses hizmetlerinin yaninda
GPRS sistemleri ile data iletisimi olanagi saglamaktadir. GPRS modemler,
uzerlerindeki sim kart aracihidi ile otomatik olarak GSM sebekelerine
baglanmakta ve bir arayliz yardimi ile hedef sunucunun IP’si, portu, iletisim
protokolu (TCP-UDP), cihaz ID bilgileri modeme islenmektedir. Boylece her
modem otomatik olarak baglanacagi sunucunun bilgilerine sahip olmaktadir.
Bir ucu RTU’ ya bagh olan konfigiire edilmis GPRS modem ilk calistiginda
hafizasindaki ayarlari kullanarak hedef sunucuya baglanabilmektedir.

Server yazilimi tasarlandigi sekilde internet Gzerinden modeme ilgili protokol
komutlarini  TCP paketleri olarak gondermekte ve bu veriler modem
aracihgiyla RTU ya iletimektedir. RTU, gelen protokol sorgusuna gerekli
cevabi vermekte, bu cevap bilgisi yine modem araciligiyla TCP paketleri
olarak sunucuya génderilmektedir.
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Hucresel haberlesme aginin giniimizde giderek yayginlasmasi ile birlikte
birtakim sorunlari da beraberinde getirmektedir. Cevre yapilasmasi v.b.
nedenlerden dolayl kapsamanin veya artan konusma trafiginin saglanmasi
icin yeni kurulmasi gereken baz istasyonlari nedeniyle mevcut hicre
yapilarinda degisiklikler olmakta bu da mevcut abonelerin sinyal kalitelerini
zaman zaman olumsuz etkilemektedir. Ayrica, son dénemlerde 6zellikle
Ulkemizde meydana gelen dogal afetler sonrasinda abonelerin ayni anda
sisteme yuklenmeleri nedeniyle sistemde haberlesme kesintileri meydana
gelmistir.

1.1.4.2. SCADA ag mimarisi

Mevcut bilgi ve kaynaklarin paylasiimasi amaciyla cihazlarin belirli kurallar
dahilinde baglanti kurarak olusturduklari sistemlere bilgisayar agi denir.
Bilgisayar agi (network) kavrami ilk olarak 1960'll yillarda ortaya ¢ikmistir.
1969 yilinda Amerikan Savunma Bakanliginca ¢ok sayidaki bilgisayariarin bir
ana sisteme bagl oldugu ARPANET (Advanced Research Projects Agency -
lleri Arastirma Projeleri Ajansi) kurulmustur ( Cakiroglu M., Aglar).

SCADA sisteminde MTU ve RTU’lar arasinda a§ bilesenlerinin konumu da
dikkate alinarak cok farkli sekillerde baglanti mimarilerini gergeklestirmek
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mumkuanddr. Bunlar en genel sekliyle yerel alan aglari (LAN), sehirsel alan
aglari (MAN) ve genis alan aglan (WAN) olarak adlandirilir. Giniimuzdeki bu
iletisim aglan, 1SO ( Uluslararasi Standardizasyon Orgitii - International
Organization for Standardization) tarafindan gelistirilen protokol OSI (Agik
Sistemler Arabaglantisi - Open Systems Interconnection) standardina

uyumlu olmak zorundadir (ilter, 2005, s.15).

1.2.SCADA Sisteminin Katmanlar

SCADA Sistemi “Katmanlasan - Scalable” 6zelligi nedeniyle isletmelerde tiim
kontrol islemlerinin kademeli olarak yapilmasini gergeklestirir (Sekil 1.7). Bu
katmanlar sunlardir:

* Kaynak Yonetim Katmani
* [sletme Yénetim Katmani
* Sure¢ Denetim Katmani

* Isletme Kontrol Katmani

Sekil 1.7 Entegre Bir SCADA Sistemi

Kaynak
Yonetim
Katmanm

isletme
Y&netim
Katman

Sireg
Denetim
Katman

isletme
Kontrol
Katmani

Kaynak : Akif Karafil Austos 2010, s.23
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Kaynak yonetim katmani: SCADA sistemi ile bir isletmenin en alt
katmanindan itibaren gelen veriler degerlendirilir. Buna goére isletmenin
strateji ve politikalari belirlenerek Uretim ve hizmet ile ilgili planlar yapilr.
Diger departmanlar ile is birligi gerceklestirir. isletme kaynaklari ile ilgili
yazilimlar burada bulunur (Sahin, 2011, s.4).

isletme yonetim katman: Isletmenin tim boliimler arasi is birligi saglanir.
Kendisinden 6nceki katman olan isletme kaynak yonetimi katmanindan
alinan kararlarin belirlenen bir plan dahilinde siraya konarak yurutilmesi
gerceklestirilir. Bu katman daha cok bir isletme mudurliga gérevini temsil
etmektedir.

Siire¢ denetim katmani: Bir isletmede slre¢ tasarimi ve zaman uyumlulugu
oldukga 6nemli kavramlardir. Bu katmandaki amag, veri toplama ve izleme
fonksiyonlarinin hayata gegcirilerek tesisler ve makineler arasinda es
zamanlihgin saglanmasidir. Bu katman genellikle kontrol cihazlari ve SCADA
yazilimlarini icermektedir.

isletme kontrol katmani: SCADA'nin kontrol 6zelliginin daha ¢ok 6n plana
ciktigl katmandir. Fiziksel kontroller bu katmanda yapiimaktadir. Isletme
fonksiyonlarinin yuritulebilmesi amaciyla elektronik ve mekanik aygitliar
birbirlerine arabirimlerle baglidirlar. Fiziksel buytklikler (isi, basing, derinlik
vb.) ile sensdrler, aktivatorler, tahrik motorlari ve vanalar burada bulunur.
Sensorlerle toplanan fiziksel veriler elektriksel isaretlere cevrilerek SCADA
sistemine aktarilir. SCADA sisteminden verilen komutlar elektriksel isaretlere
donustlrilerek sistemdeki vanalarin acgilip kapanmasi, motorlarin calistirilip

durdurulmasi gibi hareketlerin olusmasi saglanmaktadir (Sahin, 2011, s.5).

1.3. SCADA Sisteminin Islevleri

SCADA sisteminin iglevlerini dért grupta toplayabiliriz:



1) Danigsma (monitoring) islevleri
2) Kontrol islevleri

3) Veri toplama

4) Verilerin kaydi ve saklanmasi

Danisma islevleri:

-Durum denetimi (agik-kapali)

-Esik ve limit deger denetimi (analog 6l¢ciimler)

-Olay ve alarmlarin rapor edilmesi, gruplandiriimasi, siniflandiriimasi
-Trend denetimi (Caliskan, 2007, s.26).

Kontrol islevleri:

-Kontrol edilecek cihazlarin tek tek kontrolii (ayirici ve kesicilerin uzaktan
acilip kapatilmasi, trafo kademe degistirici kontrolii vb.).

-Regllatorlere veya rolelere kontrol isaretleri génderilmesi (Caliskan, 2007,
s.27).

Veri toplama:
-Analog dlcimler (akim, gerilim, aktif ve reaktif gtcler vb.).
-Durum olgumleri (kesici ve ayiricilarin agik-kapali konumlari vb.).

-Enerji 6lctimleri (sayag cikislarindan alinan isaretlerinin sayilmasi vb.).

Verilerin kaydi ve saklanmasi:
-Kontrol, denetleme ve veri toplama islevlerinden elde edilen veriler istege
bagli olarak kaydedilir ve gerekiyorsa saklanir (Karafil, 2010, s.35).

1.4. SCADA isletim Sistemleri

Bilgisayar isletim sistemi; bilgisayar programini, bellek erisimini ve sistem

kullanicilarinin - erigimini  denetler. Verilerin yedekleme veya depolama



birimlerine transferini saglar. Genel olarak SCADA bilgisayarlari blyik UNIX
tabanli sunucular olmustur (Barnes vd., 2004, s.17).

Bazi saticilar UNIX sistemlerin 6zelliklerine ek olarak agik kaynak kodlu bir
isletim sistemi olan LINUX ile WINDOWS platformlari arasinda bir seg¢im
sunarken, ¢ok az satici UNIX tabanli bir sistem lzerinde yalniz galisabilecek
kendi SCADA vyazilimini sunmaktadir. Linux tabanl sistemler de bazi
saticilar tarafindan sunulan ve son zamanlarda popilaritesi artan
sistemlerdir. Yeni teknolojilere gegis yapan birgok sistem, UNIX ve Windows

tabanli donanim karisimini birlikte igerir (Barnes vd., 2004, s.17).

1.5. SCADA Yazilimi ve Protokolleri
1.5.1. SCADA yazilimi

Yazilim, bir problemin ¢ézimunin gergeklestiriiebilmesi amaciyla elektronik
cihazlarin bilgisayar dilini kullanarak olusturdugu anlatimlar butanadar.
SCADA sisteminin; izleme, kontrol ve veri toplama iglevlerinin saglanabilmesi
icin 6zel olarak tasarlanmis ve gelistirilmis bir yazilim paketi olmalidir (Ozkan,
2006, s.28).

SCADA yaziliminin tek bir Uniteye ve tek bir hizmete degil, genel amaclara
yonelik olarak cesitli firmalarca tretilen farkli marka ve modeldeki RTU’larin
ortaklagsa caligabilecegi bir yazilim paketini igermesi, moduler olarak
biylyebilir ve SCADA sisteminde ileride olusabilecek kapasite artislarina
cevap verebilir 6zelliklere sahip bir yazilim olmasi gerekmektedir (Ozkan,
2006, s.29).

SCADA Yaziliminin Gorevleri:

« RTU'lan izlemek ve denetlemek.

* RTU'lardan gelen her tiirl bilgileri operatoriere bildirmek.
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* Operatorlerin verdigi komutlari uygulayarak, alinan sonuclari operatérlere
bildirmek.

* Bilgisayar ekranlarn ile projeksiyon sistemi ekranlarindaki goéruntiyl es
zamanli olarak olusturmak.

« Istatistiksel raporlar ile alarm ve olay uyarilarini yazicilardan yazdirmak.

+ Uyari sistemini ve sesli alarmi kontrol etmek.

* Yetkisiz kisilerce SCADA sistemine girisi engellemek (Ozkan, 2006, s.29).

1.5.2. iletisim protokolleri

lletisim protokolleri, iki veya daha fazla sistem arasinda génderilecek verilerin
belli bir kaliba gére dizenlenerek (format, zamanlama, 6ncelik sirasi vb.)
gonderilmesi amaciyla olusturulmus kurallar zinciridir. Bunu iki sistemin bilgi
aligverigini gerceklestirebilmeleri icin kullanacaklari ortak dil olarak da
tanimlamak mimkindir. SCADA uygulamalarinda en yaygin sekilde iki
protokol kullanilir. Bunlar HDLC ve MODBUS'tur. Bunlarin yerine giinumiizde
DNP3, Ethernet, ve TCP/IP protokolleri de yaygin olarak kullaniimaya
baslanmistir (Clarke, 2004, s.42).

MODBUS'a Master /Slave esasiyla erisim saglanir. Bu protokol tek bir master
icin 247 slave kadar kullanilabilir (Clarke, 2004, s.46).

SCADA sisteminde analog bilgilerin uygun modemlerle sayisal bilgilere
donusturtlerek RTU’lar arasinda tasinmalarini saglayan EIA (Elektronik
Sanayicileri Birligi - Electronic Industries Alliance)
standartlarindan en 6nemlileri RS232, RS422 ve RS485 standartlaridir. Bu
standartlar arayuzin elektrik, mekanik kriterlerini tanimlamak ve sayisal
verileri bir noktadan baska bir noktaya iletmek icin tasarlanmistir (Clarke,
2004, s.35).
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RS232 Standardi: RS232'lerle sadece bir surici ve bir aliciya baglanilr,
yani haberlesme noktadan noktaya ( point to point ) ile sinirhidir. Full dublex’
haberlesme yapilmaktadir. Yani ayni anda c¢ift yénli haberlesme imkani
saglamaktadir (Karafil, 2010, s.59).

RS422 Standardi: RS232'nin topraga gore kullanildigi hat seviyelerinden
farkli olarak iki hat arasindaki seviye farkini data sinyaline dénustirir. Bu
iletim biciminde, alici ve verici sinyaller igin iki ayri hat ¢ifti kullanilir. Multidrop
( cok alicili ) haberlesmeyi destekler. Yani bir verici cihaza karsilik birgok alici
kullanilabilir. RS-232 ye gére daha iyi guralti bagisikhdr ve bilgileri daha

uzak mesafelere génderme olanagina sahiptir (Karafil, 2010, s.60).

RS485 Standardi: RS485'ler RS422 standardi tzerine gelistirilmistir. Ayni
anda en az otuz iki suriicii ve otuz iki aliciya baglanilabilir. Ust seviyede
guraltt bagisikhgina sahiptir. Haberlesme full duplex veya half duplex
olabilmektedir. Full duplex haberlesme igin dért kablo ve toprak hatti, half

duplex? haberlesme icin iki kablo ve toprak hatti kullanilmasi gerekmektedir
(Karafil, 2010, s.61).

RS232'ler RS485'lere dénustirilebilir. RS232'nin RS485 olarak kullaniimak

istenmesi halinde ilgili bilgisayara RS485 kart takilmasi yeterli olmaktadir
(Sekil 1.8).

' Cift kanalli ¢ift yonlii
* Yari gift yonlii






































































































































































































































































































