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Bu ­alēĸmada, insan hatalarē ve iĸ kazalarēnēn asgariye indirilmesi, iĸ takibinin

kolaylaĸtērēlmasē, kalite ve kazancēn artērēlmasē gibi bir­ok avantajē sunan

SCADA sisteminin genel bir tanētēmē yapēlmēĸtēr. Bu sisteme iliĸkin teknolojik
geliĸmeler incelenmiĸtir. BTK Samsun Bºlge M¿d¿rl¿ĵ¿ gºrev alanē dahilindeki
belediyelerde kullanēlan ve RF ile haberleĸme yapan SCADA sistemleri
incelenmiĸtir. Yapēlan gºzlemlerde. bu sistemlerin i­me suyu daĵētēlmasēnda ve

atēk sularēn arētēlarak deĸarj edilmesinde kullanēldēĵē gºr¿lm¿ĸt¿r. Her bir

belediye i­in bu sistemlerin nasēl ­alēĸtērēldēĵēna yºnelik ĸematik bilgiler

verilmiĸtir. SASKĶ'nin daĵētēk mimari yapēsēndaki SCADA sisteminin tek bir

merkezden kontrol edilebilmesi amacēyla Spektrum M¿hendisliĵi Sistemi (SMS)

programē kullanēlarak yapēlan link analizi ­alēĸmalarē anlatēlmēĸtēr. Ayrēca,
¿lkemizde SCADA sistemi i­in tahsis edilmiĸ olan frekanslarēn belediyelerde
nasēl kullanēldēĵēna yºnelik uygulama metotlarē Kurum mevzuatē a­ēsēndan

deĵerlendirilmiĸ ve konuya iliĸkin olarak bazē ºnerilerde bulunulmuĸtur.



ll

ABSTRACT

INFORMATION TECHNOLOGIES AND COMMUNICATIONS AUTHORITY
Thesis The Technological developments On the SCADA system

and the implementations by the municipalities in the
Regional Directorate of Samsun

Type Thesis of Administrative Expertise
Author H¿seyin Avni DEMĶRCĶ
Submission Date 31 Mayēs 2013
Key Words SCADA
Advisor Kºksal ¥ZEN¢
Total Page viii + 122

In this study it is introduced a general view of the SCADA system having
many advantages as well as increasing quality and benefit, making easy job
following, minimising human errors and job accidents. It is studied the
technological developments relating to this system. It is reviewed the SCADA

systems using RF communication and used at some municipalities which
the Regional Directorate of Samsun, ICTA is responsible for. During the
observations, it is seen these systems are used in order to deliver the

drinking water and to discharge by refining the waste water. The schematic
information is given about how to be operated these systems for each

municipality. The link analysis studies made by using the Spectrum
Engineering System (SMS) program are given in order to be controlled from
only one centre the SCADA systems having the distributed architecture at
the SASKĶ. And also in our country, the application methods about how to be
used the frequencies allocated for the SCADA system by the municipalities
are examined in point of the related regulations of the Authority and some

advices are given in this context.
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Zaman Bºlmeli ¢oklu Eriĸim (Time Division Multiple Access)
Ķletim Kontrol Protokol¿ (Transmission Control Protocol)
Kullanēcē Datagram Protokol¿ (User Datagram Protocol)

Geniĸ Alan Aĵē (Wide Area Network)
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Uzak sahalardaki bilgiler algēlayēcēlar yardēmēyla toplanarak daha ºnceden
tanēmlanmēĸ protokollerle bilgi toplama merkezlerine iletilmekte, bu
merkezlerdeki bilgisayarlar vasētasē ile sisteme tanēmlē ¦niteler kontrol altēna

alēnmakta ve denetlenmektedir. Bu s¿re­, g¿n¿m¿zde kolaylēk, g¿venilirlik ve
ekonomik olmasē nedeniyle enerji iletiminde, boru hatlarēnēn daĵētēmēnda,
i­me suyu ve atēk su sistemlerinde, sayma ve kontrol iĸlemlerinin
ger­ekleĸtirilmesi gibi hemen hemen sanayinin t¿m dallarēnda kullanēlarak

uygulandēĵē sistemlerin tamamlayēcēsē ve deĵiĸtirilemez bir par­asē olmuĸtur.

Bu s¿re­leri ger­ekleĸtiren sisteme SCADA ("Supervisoēy Control and Data
Acquisition" - Merkezi Yºnetim, Denetleme ve Bilgi Toplama ) sistemi

denmektedir.

SCADA sisteminin temelleri 1960`larda uygulamaya konulan transistºrler
sayesinde, deĵiĸken verilerin analog elektrik sinyallerine dºn¿ĸt¿r¿lmesiyle
atēlmēĸ oldu. 1970 yēlē baĸlarēnda mikroiĸlemci alanēndaki geliĸmeler ēĸēĵēnda
analog sinyallerle beraber dijital sinyaller de kullanēlmaya baĸlandē. Bunun

devamēnda PLC (Programmable Logic Controller - Programlanabilir Mantēk

Denetleyici) geliĸtirilerek daĵēnēk kontrol sistemlerinin kullanēlmaya baĸlamasē

ger­ekleĸtirildi. 1980'Ierden itibaren biliĸim sektºr¿, PC (Personal Computer -
Kiĸisel Bilgisayar), LAN (Local Area Network - Yerel Alan Aĵē), MAN

(Metropolitan Area Network - ķehirsel Alan Aĵē) ve WAN (Wide Area Network
- Geniĸ Alan Aĵē) teknolojisindeki geliĸmelerle SCADA sistemindeki merkez
ile RTU (Remote Tenninal Unit - Uzak Terminal Birimi) ¿niteleri s¿rekli
iletiĸimde kalarak ger­ek zamanlē bilgi transferinin oluĸmasē saĵlandē.

SCADA sistemi, bilhassa aĵ haberleĸmesinde geliĸen teknolojiye ­ok hēzlē
uyum saĵlamasēna raĵmen, birtakēm g¿venlik sorunlarēnēn oluĸmasēnēn
engellenememesi; Ekim 2001'de Amerikan yºnetiminin 13231 sayēlē
Baĸkanlēk kararē ­er­evesinde SCADA sisteminin g¿venliĵini artēracak yirmi
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bir maddelik tedbirlerin alēnmasēna, bu tedbirlere ek olarak 22 Haziran 2011

tarihli ve ñ22 STEPS TO IMPROVE CYBER SECURITY OF SCADA
NETWORKS" isimli yayēnda belirtilen 22. maddenin ilave edilmesine neden
olmasē bu sistemin son yēllardaki ºnemini belirten gºstergeler olarak
deĵerlendirilebilir (Department of Energy, 2011).

Bu tez hazērlanērken, SCADA sisteminin genel olarak tanētēlmasē, SCADA
sistemi ile ilgili teknolojideki geliĸmelerin araĸtērēlmasē, Samsun Bºlge

M¿d¿rl¿ĵ¿ gºrev alanē dahilindeki belediyelerde kullanēlan ve telsiz sistemi ile

haberleĸme yapan SCADA sistemlerinin irdelenmesi ama­lanmēĸtēr Tezin

birinci bºl¿m¿nde SCADA sisteminin genel yapēsē ve ºzellikleri anlatēlmēĸtēr.
Ķkinci bºl¿mde SCADA sistemi ile ilgili teknolojideki geliĸmelerden

bahsedilmiĸtir. ¦­¿nc¿ bºl¿mde SCADA telsiz sistemine iliĸkin mevzuata
deĵinilmiĸtir. Dºrd¿nc¿ bºl¿mde, SCADA sisteminin Samsun Bºlge
M¿d¿rl¿ĵ¿ gºrev alanē dahilindeki belediyelerde uygulama alanlarē detaylē
olarak anlatēlmēĸtēr. Beĸinci bºl¿mde, SASKĶ (Samsun B¿y¿kĸehir Belediyesi
Su ve Kanalizasyon Ķdaresi Genel M¿d¿rl¿ĵ¿)'ye baĵlē sekiz adet i­me suyu
ana terfi merkezi ile dokuz adet atēk su terþ merkezinin tek bir merkezden
izlenebilmesi ve kontrol edilebilmesini ger­ekleĸtirmek amacēyla Bilgi

Teknolojileri ve Ķletiĸim Kurumu (BTK) Spektrum M¿hendisliĵi Sistemi (SMS)

programē kullanēlarak yapēlan link analizi ­alēĸmalarē anlatēlmēĸtēr. Son
bºl¿mde ise sonu­ ve ºnerilere yer verilmiĸtir.
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1. scAoA sĶsTEMi

1.1. SCADA Sisteminin Temel Yapēsē

PLC, DCS (Distributed Control Systems - Daĵētēk Kontrol Sistemleri), l/O
(Input / Output - Giriĸ/¢ēkēĸ) ve sensºrler gibi ­eĸitli ¦niteler vasētasēyla
daĵētēk sahalardaki deĵiĸkenler ¦zerinde yapēlan ºl­¿mlerden ger­ek zamanlē

ve kesintisiz olarak alēnan verilerin belli bir merkezde toplanmasēnē, toplanan
bu bilgilerin daha ºnceden belirlenen kurallar dahilinde deĵerlendirilerek
gerekmesi halinde Operatºr¿n uyarē mesajē ile uyarēlmasēnē ve bu sahalardaki
kontrol noktalarēnēn uzaktan gºzetlenerek denetlenmesini saĵlayan sistemler

SCADA sistemi olarak tanēmlanabilmektedir (Arifoĵlu, 2013, s.30)

G¿n¿m¿zde bilgisayar ile yapēlan kontrollerin bir­ok uygulamasē mevcuttur.
Ancak bunlarēn i­erisinde en ºnemlisi ºzellikle son yēllarda ­ok pop¿ler hale
gelmiĸ olan SCADA sistemidir (¥zkan, 2008, s.1).

SCADA sistemi, merkezden gºnderilen komutlar d«hilinde uzaktaki u­
birimlerce (sensºrler ve diĵer eriĸim d¿zenekleri) toplanan bilgilerin ºnce
RTU veya PLC'ye, sonra da merkeze gºnderilerek gerekli incelemelerden
sonra operatºrlerin ekranlarēna taĸēnmasē s¿re­lerinden oluĸmaktadēr

(¥zkan, 2006, s.7)_

Geleneksel bir SCADA sistemi ķekil 1.1'de gºsterildiĵi gibi dºrt ana
bºl¿mden oluĸur: Saha donanēmē, uzak istasyonlar, merkez istasyon ve
Ķletiĸim sistemi (ķahin, 2011, s.11).
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ķekil 1.1 SCADA Sistemi Genel Haberleĸme Yapēsē

.af-><L´`

1.1.1. Saha donanēmē

SCADA sisteminde kontrol¿n yapēlacaĵē kēsēmlarla irtibatlē olan algēlama,
uygulama ve eriĸim d¿zeneklerinden Oluĸmaktadēr. Bunlar; sensºrler,

aktivatºrler ve ara baĵlantēIardēr_

Sensºrler: RTU'ya iletilmek ¿zere hēz, seviye, ses, basēn­, ēĸēk, ēsē vb.
ortamēn fiziksel deĵiĸikliklerini algēlayan elemanlardēr (ķahin, 2011, s.11).

Sensºrlerle algēlanan bilgiler genelde baĸka elemanlarla ( transistºr, tristºr,
triyak, opamp, diyot vb. ) deĵerlendirildiĵinde kullanēlabilir hale gelirler (Yiĵit,
2006, s.8).

Sensºrler tarafēndan algēlanan mekanik bilgilerin elektrik sinyallerine (ºrnek:

gerilim veya akēm) ­evrilmesi gerekiyorsa bu da Transd¿serler tarafēndan

ger­ekleĸtirilmektedir. (Kumar, 2010, s.2).

Transd¿serlerden elde edilen elektrik sinyalleri dijital (belirli zaman
aralēklarēnda par­a par­a halde) veya analog (s¿rekli halde) olabilmektedir.
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Bu sensºr ve transd¿serlerin ­alēĸma standartlarē 0 - 5 Volt, 0 - 10 Volt, 4 - 20
mA veya 0 - 20 mA ĸeklindedir. Ancak son zamanlarda b¿t¿n analog

sistemler i­in 4-20 mA standardēnēn uygulandēĵē gºr¿lmektedir. Sensºrlerin
­alēĸma noktalarē RTU'lara uzak mesafelerde ise akēm ­ēktēsē, yakēn
mesafelerde ise gerilim ­ēktēsē kullanēlmaktadēr (ķahin, 2011, s.11).

Aktivatºrlerz RTU'dan gelen komutlara gºre mevcut ekipmanēn ­alēĸmaya
baĸlamasē, durdurulmasē ve konum deĵiĸikliĵi gºrevlerini yerine
getirmektedir. Sensºrlerdeki gibi analog veya dijital ­ēkēĸlar kullanēlēr.
¢alēĸtērma ve durdurma iĸlemi i­in dijital sinyaller kullanēlērken, bir motorun

­alēĸma hēzēnēn ayarē veya bir motora baĵlē olarak ­alēĸan bir valfin konum
ayarē i­in analog sinyaller kullanēlmaktadēr. Pompalarēn ­alēĸmalarēnda
genellikle kapalē durumda 0, ­alēĸma durumunda 1, ya da su kuyularē veya su
depolarē i­in dolu durumda 1, boĸ durumunda 0 kullanēlmaktadēr (ķahin,
2011, s.12).

Ara baĵlantēlar: Sensºrlerden RTU' ya bilgi aktarabilmek i­in kullanēlan
kablolardēr.

ķekil 1_2'de sahadaki bilgilerinin RTU'ya baĵlantēsē gºsterilmiĸtir.
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ķekil 1.2 Sahadaki SCADA Bilgilerinin RTU'ya Baĵlantēsē

Enerji Nakil Hattē

Ayincz HKzzē®²ýAyēnzē 

W
BARA Akēm ērafosu, I Gerilim

Trafosu

RTU 2R T

Status giriĸler

Ķ
121* A ~
` Analog giriĸler

ª

Kaynak: ¢alēĸkan, 2007. s.21

1.1.2. Uzak istasyonlar

Uzak istasyonlar, veri toplama ve kontrol i­in gºrevlendirilmiĸ uzak u­ birimi
elemanlarēndan oluĸan sistemlerdir (Coĸkun, 2006, s_1).

Sistemdeki yerel kumanda ve ºl­¿m noktalarē ile haberleĸerek ya da saha

¿nitelerinden I/O terminalleri yardēmēyla gelen sinyalleri deĵerlendirerek elde
edilen sonucu haberleĸme hattē ile merkezi terminal ¿nitesine bildirirler. Aynē
ĸekilde merkezi terminal ¿nitesinden gºnderilen komutlarē da deĵerlendirerek

sahadaki ekipmanlara bir komut sinyali ile bildirirler. Sistemdeki enerji
analizºr¿, rºle, saya­ gibi cihazlarla haberleĸerek g¿­, akēm, gerilim gibi
elektriksel bilgileri direkt alērlar. Aynē ĸekilde ĸalter, kesici, ayērēcē, solenoid
gibi ekipmanlarē kumanda ederler (EMO, 2011, s.20).

Uzak istasyonlar i­in iki modelden bahsedilebilir. Bunlardan bir tanesi PLC,
diĵeri de RTU ¦niteleridir. Tek bir ana karttan veya mod¿ler bir ¿niteden
oluĸmaktadērlar (¥zkan, 2006, s.12).
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1.1.2.1. PLC

PLC, bir makinenin ¿retimdeki s¿rekliliĵini denetlemek i­in zamanlama,
sēralama, mantēk, sayma ve aritmetik gibi iĸlemleri ger­ekleĸtirecek

komutlarēn depolandēĵē, programlanabilir belleĵe sahip sayēsal bir elektronik
cihazdēr. PLC'ler genelde, giriĸlerine gelen sinyallerin deĵerlerini belleĵinde

bulunan programa uygun olarak okuyup (denetim veya geribesleme
iĸaretleri), bu deĵerlere gºre ¿rettikleri sinyalleri ­ēkēĸlara veren
mikrobilgisayarlardēr (¥zcan ve Kahramanlē, 2002, s.7)_

1.1.2.1.1. PLC'nĶn temel yapēsē

PLC'lerin temel yapēlarē iĸlevsel a­ēdan giriĸ, iĸlemci ve ­ēkēĸ birimi olarak ¿­

gruba ayrēlmaktadēr.

Giriĸ birimi: ¢eĸitli elektriksel ºzelliklerdeki geribesleme veya kumanda
sinyallerinin PLC'de iĸlenebilecek sayēsal deĵerlere dºn¿ĸt¿r¿lmesini
ger­ekleĸtiren birimdir_

Ķĸlemci birimi: PLC'nin en ºnemli birimidir. ¢alēĸmayē, belleĵindeki sistem
programēna gºre d¿zenleyerek kullanēcē programēnē y¿r¿t¿r.

¢ēkēĸ birimi: PLC'de iĸlenen verilerle ilgili sayēsal deĵerlerin, kontrol¿ yapēlan

sisteme uygun hale getirilmesi amacēyla elektriksel iĸaretlere
dºn¿ĸt¿r¿lmesini saĵlayan birimdir (Kurtulan, 2003, s.3)_

1.1.2.1.2. PLC ­eĸitleri

PLC`leri yapēsal a­ēdan kompakt tip ve mod¿ler tip olarak ikiye ayērmak

m¿mk¿nd¿r.

Kompakt tip PLC'ler: Yerel kontrol iĸlemlerinin ger­ekleĸtirilmesi amacēyla
imal edilmiĸ olan k¿­¿k kapasiteli PLC'lerdir. Giriĸ birimi, merkezi iĸlem
birimi, ­ēkēĸ birimi ve besleme kaynaĵē tek mod¿l olarak imal edilmiĸtir. Sabit

(deĵiĸtirilemeyen) yapēlē olduklarēndan dēĸarēdan herhangi bir birim ilavesi



8

yapēlamaz. Bu nedenle de devamlē geliĸtirilmesi d¿ĸ¿n¿len sistemler i­in

uygun deĵildir.

Mod¿ler tip PLC'ler: Geniĸletilebilir yapēya sahip, b¿y¿k kapasiteli
PLC'Ierdir. Giriĸ birimi, merkezi iĸlem birimi, ­ēkēĸ birimi ve besleme kaynaĵē
ayrē mod¿ller halinde imal edilmiĸtir. Deĵiĸtirilebilir yapēya sahip

olduklarēndan dēĸarēdan herhangi bir birim ilavesinin yapēlmasē m¿mk¿n
olmaktadēr (¥zcan ve Kahramanlē, 2002, s.17).

1.1.2.1.3. PLC kullanēm avantajlarē:

Bir PLC ile ­ok ­eĸitli makinelerin kontrol¿ yapēlabildiĵinden genel ama­lē bir
kontrolºrd¿r. Kontrol¿ yapēlan bir sistemin ­alēĸma ĸeklinin deĵiĸmesi
durumunda sistemin donanēmēnē deĵiĸtirmeden sadece PLC programēnē
deĵiĸtirmek yeterli olmaktadēr. Klasik kumanda sistemine gºre ­ok hēzlēdēr.
Program yazēlēmē kolaydēr. G¿venirliliĵi ­ok y¿ksektir. Bir PLC programēna
yetkisiz kiĸilerin ulaĸmasē m¿mk¿n deĵildir. Fiyatē ve bakēm maliyeti d¿ĸ¿kt¿r

(Bayazēt, 2005, s.8,9).

1.1.2.2. RTU

RTU, SCADA sisteminde baĵlē olduĵu merkezdeki deĵiĸkenlere iliĸkin

bilgileri toplayan, depolayan ve gerektiĵinde bu bilgileri belirli bir Ķletiĸim yolu
ile kontrol merkezine nakleden, kontrol merkezinden gelen komutlarē
uygulayan birimdir.

Temelde iki tip RTU vardēr:

Birinci tip RTU: Sadece ºl­¿m yapabilen, karar verme yetkileri
olmadēĵēndan elde edilen ºl­¿m sonu­larēnē merkezin belirlediĵi komutlara
gºre merkeze ileten yapēdēr. Bunun haricindeki t¿m iĸlevler merkezi birim
tarafēndan yerine getirildiĵinden t¿m y¿k merkezi bilgisayar ¿zerindedir. Bu
tip RTU`Iar s¿rekli olarak merkezdeki bilgisayar tarafēndan taranarak ºl­¿m
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deĵerleri alēnēr ve alarm durumu olup olmadēĵē tespit edilir. Alarm durumunun
tespit edilmesi halinde gerekli m¿dahaleyi ger­ekleĸtirmek i­in RTU'ya komut
gºnderilir (Ķlter, 2005, s.11).

Ķkinci tip RTU: CPU mod¿l¿ne sahip, baĸka mod¿llerin de ilave edilebildiĵi
RTU'lardēr. Bu tip RTU'lar bazē gºrevleri ¿stlenerek merkez bilgisayarēn iĸ
y¿k¿n¿ hafifletirler, bunun sonucunda da sistemin performansē ve verimliliĵi
artar. Sistem i­erisinde oluĸan istem dēĸē durumlar i­in alarm uyarēsē ¿reterek
karar verme ve m¿dahale etme yetkisine sahiptirler_ Sorumlu olduklarē

cihazlarēn kullanēcēnēn isteĵi doĵrultusunda ­alēĸmalarēnē, t¿m bu iĸlemleri
ger­ekleĸtirirken merkezi sistemin oluĸan ve geliĸen t¿m olaylarē izlemesini
saĵlarlar. Temel gºrevlerinin deĵiĸmemesi ĸartēyla g¿nden g¿ne artan
kullanēcē isteklerini karĸēlayacak ĸekilde geliĸtirilmektedirler (Ķlter, 2005, s.12).

ķekil 1.3'de tipik bir RTU'nun olasē giriĸ ve ­ēkēĸlarē gºsterilmiĸtir.

ķekil 1.3 RTU'nun Giriĸ ve ¢ēkēĸlarē

Alan cihēēēlēnna ­ēkēĸlar
I Analog kontrol
0 Step nēolor kontrol
I Diĵer

, _ _ R MTU' -a' ram ēēuē r
MTU da" Á '" lc" TU 0 Alan analog sinyalleri
~ Kontrol komutlarē , Mam¿ar
0 Cevap vcnne komutlan _ Cihazēn durumu
0 Analog ayar talēmntlan , Cihaz mcsajhm

Alan cihazinēlan ýriĸlcr
ēü Analog sinyaller
I Alarm durum sinyalleri
0 Cihaz dunēm sinyai
ē Diĵer

Kaynak: Ķlter, 2005, s.12
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1.1.2.2.1. RTU'nun gºrevleri

RTU'nun genelde iki ºnemli gºrevi vardēr. Bunlardan birincisi u­ elemanlarē
vasētasēyla kaynaĵēndan bilgi edinmek, diĵeri ise elde edilen bilgilerin
iĸlenmesi amacēyla merkez istasyona gºnderilmesini saĵlamaktēr. Aĸaĵēda

a­ēklanan bu gºrevler RTUñlarēn asli gºrevleri olup, zamandan baĵēmsēz
olarak, yani deĵiĸmeyen ºzellikleri ile yerine getirilmektedir (ķahin, 2011,

s.13).

Bilgi toplama ve depolama: RTU'nun zamanēnda ve doĵru olarak yapmasē
gereken en temel gºrevidir. Ana merkezin ve bºlge operatºr¿n¿n istediĵi t¿m
bilgileri temin etmek zorundadēr. Bu gºrevden hi­bir ĸekilde ºd¿n vermesi
m¿mk¿n deĵildir (ķahin, 2011, s.14).

Bir RTU'da gerekli olan giriĸ ve ­ēkēĸ tipleri ile miktarlarē sensºrlerin ve
aktivatºrlerin konýg¿rasyonuna baĵlēdēr (G¿ndoĵdu ve ķahin, 2008, s.6).

RTU'lar tali merkezlerde gerilim, akēm, g¿­ gibi analog deĵerleri ºl­¿ trafolarē

ve/veya transd¿serler yardēmēyla toplarlar. Durum deĵerleri ise mekanik
ve/veya optik cihazlarla toplanmaktadēr (Coĸkun, 2006, s.3)_

Toplanan bilgiler gerekirse kullanēcē tanēmlē hale getirilmesi amacēyla bir ºn
iĸlemden ge­irilir. Yani, elde edilen analog deĵerler sayēsal deĵerlere
­evrilerek RTU tabanēndaki veri tabanē vasētasēyla daha ºnceden belirlenen
sēnēr deĵerle karĸēlaĸtērmaya veya matematiksel bir hesaplamaya tabi tutulur
(ķahin, 2011, s.14).

Elde edilen bu bilgiler, merkezi sistem tarafēndan sorgulanēncaya kadar veya

daha ºnceden ayarlanmēĸ sabit s¿reler dahilinde kendi hafēzalarēnda depo

edilir (Ķlter, 2005, s.12).
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Oluĸ sērasēna gºre kayēt altēna alēnan bu bilgilere gºre hangi olayēn ka­ defa

ger­ekleĸtiĵi ve ger­ekleĸme zamanlarē merkez istasyonu tarafēndan
rahatlēkla izlenerek rapor edilebilmektedir (¢alēĸkan, 2007, s.22).

Kontrol ve kumanda: RTU'nun ­ok dikkatlice ve zaman aĸēmēna
uĵratmadan yapmasē gereken bir diĵer ºzelliktir_ Elektrik tesislerinde bir

ayērēcēyē a­mak veya kapatmak, trafolarda sekonder kademelerini
deĵiĸtirerek reg¿lasyonu saĵlamak, su daĵētēm sistemlerinde bir vanayē, bir

valfi a­mak veya kapatmak vb. eylemlerin uzaktan kontrol ve kumandalarē

RTU tarafēndan ger­ekleĸtirilir (ķahin, 2011, s.14).

Ķzleme: Merkez istasyon tarafēndan verilen gºrevlerin doĵru ĸekilde yerine

getirilip getirilmediĵinin RTU tarafēndan denetlenerek elde edilen bilgilerin
kēsēm operatºr¿ne gºr¿nt¿l¿ olarak sunulmasēdēr (Coĸkun, 2006, s.4).

Arēza yeri tespiti ve izolasyonu: RTU b¿nyesinde oluĸan arēzalarēn akēm

algēlayēcēlarē ile tespit edilerek gerekli m¿dahalenin ger­ekleĸtirilmesidir (Ķlter,
2005, s.13).

Bu gºrevin yerine getirilmesinde kullanēlmak ¿zere RTU b¿nyesinde Arēza

Arabirimi Mod¿l¿ ve bu mod¿l¿n alt ¿niteleri olarak Arēza Akēmē Algēlayēcē
Mod¿lleri bulundurulmaktadēr_ Bu mod¿ller sayesinde arēza akēmēnēn ge­tiĵi
noktalar tespit edilerek Arēza Arabirimi Mod¿l¿ vasētasēyla RTU'ya bildirilir.
Elde edilen bu bilgiler ve kontrol merkezinin talimatlarē doĵrultusunda
sistemdeki arēzalē bºlgenin izole edilmesi i­in RTU tarafēndan Arēza Akēmē
Algēlama Mod¿llerine gerekli komutlar gºnderilerek arēza izolasyonu
ger­ekleĸmiĸ olur (Coĸkun, 2006, s.4).

1.1.2.2.2. RTU'nun ana bºl¿mleri

RTU altē ana bºl¿mden Oluĸmaktadēr. Bu bºl¿mler ĸu ĸekilde sēralanabilir:
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- Merkezi Ķĸlem ¦nitesi (CPU - Central Processing Unit)
- Giriĸ ¢ēkēĸ Ķzolasyon ¦nitesi

- Ķletiĸim ¦nitesi

- Kullanēcē Arabirim ¦nitesi
- Test ¦nitesi

- G¿­ Kaynaĵē ¦nitesi (Karafil, 2010, s.51).

Merkezi Ķĸlem ¦nitesi: Sistemin mikro iĸlemcisidir. RTU' nun baĵlantēlē
olduĵu t¿m noktalardan gelen bilgilerin depolandēĵē yerdir. RTU'da
hesaplama ve karar verme mekanizmalarē bu merkezde bulunmaktadēr.

Giriĸ-­ēkēĸlizolasyon ¿nitesi: RTU'nun g¿venliĵi a­ēsēndan olduk­a ºnemli
bir ¿nitedir_ RTU'ya giriĸ ve ­ēkēĸ bilgileri olumsuz ­evre ĸartlarēna karĸē bu
¦nitede optik ve mekanik olarak izolasyonlanēr (Karafil, 2010, s.53).

Ķletiĸim ¿nitesi: RTU ile Ķletiĸim ortamē arasēnda bir kºpr¿ vazifesini
¿stlenmektedir. G¿n¿m¿zde iletiĸimle ilgili bir­ok yºntem ve bu yºntemlerle
ilgili protokoller oluĸturulmuĸtur. Bu ¿nite, mevcut bilgilerin daha ºnceden
belirlenmiĸ protokoller dahilinde iletilmesinden sorumludur.

Kullanēcē arabirim ¿nitesi: RTU'nun bulunduĵu istasyon d¿zeyinde otomatik
olarak ya da orada bulunan operatºr tarafēndan manuel olarak yapēlacak
iĸlemler ve istasyonun durum bilgilerinden haberdar olunabilmesi amacēyla

bir bilgisayar ile yazēcē ve ­izicinin bulundurulmasē gerekmektedir.

Test ¿nitesi: SCADA'nēn test ¦nitesi RTU`Iarē ger­ek zamanlē olarak s¿rekli
izler. Herhangi bir arēzanēn tespiti halinde diĵer RTU'larēn etkilenmemesi

amacēyla arēzalē RTU'nun Ķletiĸim kanalēnē izole eder.

G¿­ kaynaĵē ¿nitesi: RTU merkezlerinde genellikle 48 Volt DC g¿­ kaynaĵē
bulundurulur_ G¿­ kaynaĵēnēn saĵlēklē ­alēĸabilmesi amacēyla baĵēmsēz ak¿-
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redresºr kaynaĵē Olmasē ve de topraklamasēnēn RTU topraklamasēndan ayrē
olmasē gerekir (Karaýl, 2010, s.54).

1.1.2.3. RTU - PLC karĸēlaĸtērmasē

PLC'ler k¿­¿k end¿striyel bilgisayarlardēr_ Daha ­ok fabrika ve benzer

iĸyerlerindeki uygulamalarda kullanēlēr. SCADA sisteminde tercih edilmesinin
en ºnemli nedeni kolay programlanabilir olmasēdēr (¥zkan, 2006, s.13).

PLC'ler role mantēĵēna gºre dizayn edilmiĸ bilgisayarlardēr_ Giriĸ ve ­ēkēĸlarē
RTU'lardaki giriĸ ve ­ēkēĸlara benzemektedir. Ķletiĸim kapasitesi bulunmaz,

ancak geliĸtirilmiĸ Ķletiĸim mod¿lleri ile desteklenmektedirler. RTU'lar
programlama olarak PLC'Iere gºre ­ok daha zayēf kalmaktadērlar. Ancak
Ķletiĸim yºn¿nden iyi radyolink aray¿z¿ne sahip olmasē nedeniyle zor
koĸullardaki Ķletiĸim i­in RTU'larēn tercih edilmesi uygun bulunmaktadēr
(¢alēĸkan, 2007, s.22).

1.1.3. Kontrol merkezi (MTU)

Master Terminal Unit kelimelerinin baĸ harflerinden oluĸan MTU, T¿rk­eye
yºnetici giriĸ ¿nitesi olarak ­evrilebilir, ancak yaptēĵē iĸ bakēmēndan kontrol
merkezi olarak da adlandērēlēr (Ķlter, 2005, s.13).

Geniĸ alanlara yayēlmēĸ saha istasyonlarēnē uzaktan kontrol etme, yºnetme

ve izleme iĸlemlerinin yapēldēĵē merkezdeki ana bilgisayar ve diĵer
¿nitelerden oluĸur (Coĸkun, 2006, s_1).

Kontrol merkezi, iĸletmenin b¿y¿kl¿ĵ¿ne gºre bir veya bir­ok noktada
kurulabilir. Hatta ­ok b¿y¿k ve daĵēnēk iĸletmelerde ana kontrol merkezleri ve

bu merkezlere baĵlē bir­ok kontrol merkezleri kurulabilir (Karafil, 2010, s.37).
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Sistemin g¿venirliĵi a­ēsēndan sistemde herhangi bir iĸlem yapmak i­in yetki
tanēmlanmasē gerekmektedir. ķekil 1.4' de tipik bir MTU'nun olasē giriĸ ve
­ēkēĸlarē gºsterilmiĸtir (¥zkan, 2006, s.9).

ķekil 1.4 MTU'nun Giriĸ ve ¢ēkēĸlarē

Qĵĵgj ghazlara ­ēkēĸlar
0 Yazēcē, Ekran
0 Karēn Kenya. Desya.
0 Diĵer

4ü
.lþllldēnēsknxi¿zlet
0 Analog sinyaller MTU
0 Alarmlar
0 Cihazēn durumu
0 Cihaz mesajlarē

Kaynak: Ķlter, 2005, s.

Rf!:Ä,!'1g gĵdgn´ler
0 Ayrēk kontrol komutlarē
0 Cevap verme komutlarē
0 Analog ayarlama laiimau

Qmaþmm
0 Kontrol komutlarē
0 Analog ayar talimatē
0 Cevap verme komutlarē
0 Yazdēr, Gºster,
O
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Kontrol merkezinde bulunan ºnemli birimler aĸaĵēda sēralanmēĸtēr:

- Sunucu bilgisayarlar
- Dizayn bilgisayarlarē

- Operatºr bilgisayarlarē
- Ana gºsterim ekranē

- Haberleĸme cihazlarē
- Tamamlayēcē cihazlar

Sunucu bilgisayar: Merkez istasyonun en ºnemli elemanēdēr. T¿m sistem
¿zerinde kontrol ve sºz sahibidirler. Sunucu bilgisayarlar sadece sunucu

olarak gºrev yapabileceĵi gibi diĵer birimlerle ilgili paket yazēlēmlarēnē da
i­inde bulundurarak ona gºre aktif rol alabilirler (¥zkan, 2006, s.9).
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RTU'lardan periyodik olarak gelen ve RTU'ya gºnderilen verilerle, merkezden
istenilen bilgileri d¿zenli olarak saklar, gerektiĵinde bu bilgileri rapor ­ēktēsē

olarak kullanēcēnēn hizmetine sunar. Denetlenen sistemle ilgili akēĸ ĸemasēnēn
ekran ¿zerinde gºr¿nt¿lenmesi ve bunun sonucunda da Operatºr¿n sistem
takibi yapmasēnē saĵlar. Sistemin problemsiz ­alēĸmasē ve anēnda m¿dahale
yapēlabilmesi i­in RTU'lardan gelen alarm ve diĵer uyarēlarē gºrsel ve sesli
olarak operatºre bildirir (Karafil, 2010, s.36).

Aynē anda bir­ok operatºre sistemi takip etme, sisteme bilgi girme ve
sistemdeki mevcut bilgileri deĵiĸtirme imk©nē saĵlamaktadēr (Karafil, 2010, s.
37).

SCADA sisteminde her bir elemanēn ayrē bir ºnemi vardēr, ancak sunucular
ve yazēlēmlarē ne kadar iyi olursa sistemin verimliliĵi de o oranda kaliteli

olmaktadēr (¥zkan, 2006, s_10).

Dizayn bilgisayarlarē: Ķ­erisinde bulunan yazēlēm sayesinde gerekli olan
nokta konfig¿rasyonlarēnēn ve graýklerin dizayn edilmesini saĵlarlar.

Operatºr bilgisayarlarē: Sadece sisteme komut gºnderme yetkisi verilmiĸtir.
Sistemin g¿venliĵi a­ēsēndan sistemin konfig¿rasyonu ile ilgili bir iĸlem yapma
yetkisi verilmemiĸtir_

Ana gºsterim ekranē: SCADA sisteminde kontrol¿ yapēlan t¿m birimlerin
ĸematik olarak gºsterildiĵi ve ihtiyaca gºre b¿y¿kl¿ĵ¿n¿n ayarlanabildiĵi

geliĸmiĸ bir ekrandēr (ķekil 1.5). (¢ilek, 2005, s_28).
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ķekil 1.5 Ķstanbul Ķ­me Suyu SCADA Sistemi Kontrol Merkezi

Itēr, 0-
= "F ` "

3

-er

Kaynak: ķahin, 2011, s.11

Haberleĸme cihazlarē: Ana terminalden saha istasyonlarēna birtakēm
verilerle ilgili komutlarēn gºnderilmesini, saha istasyonlarēnca da bu komutlara

gºre hazērlanan (akēm, gerilim, debi vb.) bilgilerin ana terminale
gºnderilmesini saĵlayan altyapē cihazlarēdēr (¢ilek, 2005, s.26).

Tamamlayēcē cihazlar: Bu cihazlar, diz¿st¿ bilgisayar, yazēcē ve ­izici, renkli

yazēcē, kesintisiz g¿­ kaynaĵē, ak¿ ve ĸarj edicilerden Oluĸmaktadēr.
(Sucubaĸē, 2007, s.13)

1.1.4. SCADA haberleĸmesi ve aĵ mimarisi

1.1.4.1. iēeēiĸēm ortamlarē

Ķletiĸimin SCADA sistemindeki yeri ­ok ºnemlidir. Bir Ķletiĸim hattē olmadan

MTU ve RTU`nun bilgi alēĸveriĸi yapmasē m¿mk¿n deĵildir. Sistemin
omurgasēnē teĸkil eder. Ķletiĸim ortamlarēnē kablolu ve kablosuz olarak iki
kēsma ayērsak da bazē uygulamalar i­in ikisinin de aynē ortamda kullanēlmasē
zorunluluk arz edebilmektedir. SCADA sistemlerinin aktivitesi ve
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g¿venilirliĵinin etkilenmesinde iletiĸim ĸeklinin ­ok ºnemli payē vardēr. Bu
nedenle sistemde kullanēlan haberleĸme aĵēnēn titizlikle se­ilmesi

gerekmektedir (EMO, 2011, s.20-21).

SCADA sisteminde veri iletiĸimi, sistemde kullanēlan cihazlarēn aynē protokole

sahip olmalarē ĸartē ile kontrol merkezi-istasyonlar, istasyonlar - istasyonlar
arasēnda kablolu ve kablosuz olarak iki ĸekilde yapēlmaktadēr.

1.1.4.1.1. Kablolu Ķletiĸim

-Metalik kablolu hatlar
-Fiberoptik kablolu hatlar
-Kiralanmēĸ telefon hatlarē
-Enerji nakil hatlarē

Sahada yapēlan inceleme ve araĸtērmalarda Belediyeler tarafēndan kablolu
iletiĸimin kullanēlmadēĵē gºr¿lm¿ĸt¿r.

1.1.4.1.2. Kablosuz Ķletiĸim

Kablosuz Ķletiĸim sistemleri elektroniĵin yaygēn olarak kullanēlan
uygulamalarēndan biridir. Bu uygulamalar yardēmēyla altyapē ­alēĸmalarēndan
etkilenmeden, altyapē sorunu ­ēkarmadan, arēzalara en hēzlē ĸekilde
m¿dahale ederek, mevcut sistemde kolaylēkla yer ve cihaz deĵiĸikliĵi yaparak
iki nokta arasēnda bilginin kablosuz bir ĸekilde taĸēnmasē saĵlanmēĸ olur.
Bunun i­in en ­ok tercih edilen dalgalar radyo dalgalarēdēr (ķahin, 2011,
s.20).

SCADA Sisteminde en yaygēn olarak yapēlan kablosuz haberleĸme iki ĸekilde
incelenebilir:

-Radyo frekansē,
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-H¿cresel haberleĸme sistemi.

Radyo frekansē: Baĵlē bulunduĵu herhangi bir ortak taĸēyēcēsē yoktur. Ancak

d¿ĸ¿k kanal kapasitesi, d¿ĸ¿k sayēsal veri bit hēzē, sēnērlē transmisyon
teknikleri ve frekans tahsisi olmasē dezavantajlarēndandēr (National

Communication System, 2004, s.36).

Analog teknolojilerin kullanēldēĵē aralēkta tasarlanan telsizler birinci nesil,

sayēsal teknolojilerin kullanēldēĵē aralēkta tasarlanan telsizler ise ikinci nesil
telsizler olarak adlandērēlmēĸlardēri

H¿cresel Haberleĸme Sistemi: GSM sistemleri, ses hizmetlerinin yanēnda
GPRS sistemleri ile data iletiĸimi olanaĵē saĵlamaktadēr. GPRS modemler,
¿zerlerindeki sim kart aracēlēĵē ile otomatik olarak GSM ĸebekelerine
baĵlanmakta ve bir aray¿z yardēmē ile hedef sunucunun IP'si, portu, iletiĸim

protokolu (TCP-UDP), cihaz ID bilgileri modeme iĸlenmektedir. Bºylece her
modem otomatik olarak baĵlanacaĵē sunucunun bilgilerine sahip olmaktadēr.

Bir ucu RTU' ya baĵlē olan konfig¿re edilmiĸ GPRS modem ilk ­alēĸtēĵēnda
hafēzasēndaki ayarlarē kullanarak hedef sunucuya baĵlanabilmektedir.

Server yazēlēmē tasarlandēĵē ĸekilde internet ¿zerinden modeme ilgili protokol
komutlarēnē TCP paketleri olarak gºndermekte ve bu veriler modem
aracēlēĵēyla RTU ya iletilmektedir. RTU, gelen protokol sorgusuna gerekli
cevabē vermekte, bu cevap bilgisi yine modem aracēlēĵēyla TCP paketleri
olarak sunucuya gºnderilmektedir.
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ķekil 1.6. GPRS Modem

H¿cresel haberleĸme aĵēnēn g¿n¿m¿zde giderek yaygēnlaĸmasē ile birlikte

birtakēm sorunlarē da beraberinde getirmektedir. ¢evre yapēlaĸmasē v.b.

nedenlerden dolayē kapsamanēn veya artan konuĸma traýĵinin saĵlanmasē
i­in yeni kurulmasē gereken baz istasyonlarē nedeniyle mevcut h¿cre
yapēlarēnda deĵiĸiklikler olmakta bu da mevcut abonelerin sinyal kalitelerini
zaman zaman olumsuz etkilemektedir. Ayrēca, son dºnemlerde ºzellikle

¦lkemizde meydana gelen doĵal afetler sonrasēnda abonelerin aynē anda
sisteme y¿klenmeleri nedeniyle sistemde haberleĸme kesintileri meydana
gelmiĸtir.

1.1.4.2. SCADA aĵ mimarisi

Mevcut bilgi ve kaynaklarēn paylaĸēlmasē amacēyla cihazlarēn belirli kurallar
dahilinde baĵlantē kurarak oluĸturduklarē sistemlere bilgisayar aĵē denir.
Bilgisayar aĵē (network) kavramē ilk olarak 1960'lē yēllarda ortaya ­ēkmēĸtēr.
1969 yēlēnda Amerikan Savunma Bakanlēĵēnca ­ok sayēdaki bilgisayarlarēn bir
ana sisteme baĵlē olduĵu ARPANET (Advanced Research Projects Agency -
Ķleri Araĸtērma Projeleri Ajansē) kurulmuĸtur( ¢akēroĵlu M., Aĵlar).

SCADA sisteminde MTU ve RTU'lar arasēnda aĵ bileĸenlerinin konumu da
dikkate alēnarak ­ok farklē ĸekillerde baĵlantē mimarilerini ger­ekleĸtirmek
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m¿mk¿nd¿r. Bunlar en genel ĸekliyle yerel alan aĵlarē (LAN), ĸehirsel alan
aĵlarē (MAN) ve geniĸ alan aĵlarē (WAN) olarak adlandērēlēr. G¿n¿m¿zdeki bu

iletiĸim aĵlarē, ISO ( Uluslararasē Standardizasyon ¥rg¿t¿ - international

Organization for Standardization) tarafēndan geliĸtirilen protokol OSI (A­ēk
Sistemler Arabaĵlantēsē - Open Systems lnterconnection) standardēna
uyumlu olmak zorundadēr (llter, 2005, s.15).

1.2. SCADA Sisteminin Katmanlarē

SCADA Sistemi ñKatmanlaĸan - Scalableò ºzelliĵi nedeniyle iĸletmelerde t¿m
kontrol iĸlemlerinin kademeli olarak yapēlmasēnē ger­ekleĸtirir (ķekil 1.7). Bu
katmanlar ĸunlardēr:

* Kaynak Yºnetim Katmanē
* Ķĸletme Yºnetim Katmanē
* S¿re­ Denetim Katmanē
* Ķĸletme Kontrol Katmanē

ķekil 1.7 Entegre Bir SCADA Sistemi

Kaynak
Yºn®tim
Kª´fþĦþl

iĸletme
voneum
Ki(l'l'\iI'\l

s¿re­
Denetim
Katmanē

ēĸletme
Kontrol
Katmanē

Kaynak 1 Akif Karafil Aĵustos 2010, s.23
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Kaynak yºnetim katmanē: SCADA sistemi ile bir iĸletmenin en alt
katmanēndan itibaren gelen veriler deĵerlendirilir. Buna gºre iĸletmenin

strateji ve politikalarē belirlenerek ¿retim ve hizmet ile ilgili planlar yapēlēr.
Diĵer departmanlar ile iĸ birliĵi ger­ekleĸtirir. Ķĸletme kaynaklarē ile ilgili

yazēlēmlar burada bulunur (ķahin, 2011, s.4).

Ķĸletme yºnetim katmanē: Ķĸletmenin t¿m bºl¿mler arasē iĸ birliĵi saĵlanēr.
Kendisinden ºnceki katman olan iĸletme kaynak yºnetimi katmanēndan

alēnan kararlarēn belirlenen bir plan d©hilinde sēraya konarak y¿r¿t¿lmesi
ger­ekleĸtirilir. Bu katman daha ­ok bir iĸletme m¿d¿rl¿ĵ¿ gºrevini temsil
etmektedir.

S¿re­ denetim katmanē: Bir iĸletmede s¿re­ tasarēmē ve zaman uyumluluĵu
olduk­a ºnemli kavramlardēr. Bu katmandaki ama­, veri toplama ve izleme
fonksiyonlarēnēn hayata ge­irilerek tesisler ve makineler arasēnda eĸ
zamanlēlēĵēn saĵlanmasēdēr. Bu katman genellikle kontrol cihazlarē ve SCADA
yazēlēmlarēnē i­ermektedir.

Ķĸletme kontrol katmanē: SCADA'nēn kontrol ºzelliĵinin daha ­ok ºn plana
­ēktēĵē katmandēr. Fiziksel kontroller bu katmanda yapēlmaktadēr. Ķĸletme

fonksiyonlarēnēn y¿r¿t¿lebilmesi amacēyla elektronik ve mekanik aygētlar
birbirlerine arabirimlerle baĵlēdērlar. Fiziksel b¿y¿kl¿kler (ēsē, basēn­, derinlik
vb.) ile sensºrler, aktivatºrler, tahrik motorlarē ve vanalar burada bulunur.

Sensºrlerle toplanan fiziksel veriler elektriksel iĸaretlere ­evrilerek SCADA
sistemine aktarēlēr. SCADA sisteminden verilen komutlar elektriksel iĸaretlere
dºn¿ĸt¿r¿lerek sistemdeki vanalarēn a­ēlēp kapanmasē, motorlarēn ­alēĸtērēlēp
durdurulmasē gibi hareketlerin oluĸmasē saĵlanmaktadēr (ķahin, 2011, s.5).

1.3. SCADA Sisteminin Ķĸlevleri

SCADA sisteminin iĸlevlerini dºrt grupta toplayabiliriz:
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1) Danēĸma (monitoring) iĸlevleri

2) Kontrol iĸlevleri
3) Veri toplama
4) Verilerin kaydē ve saklanmasē

Danēĸma iĸlevleri:
-Durum denetimi (a­ēk-kapalē)
-Eĸik ve limit deĵer denetimi (analog ºl­¿mler)
-Olay ve alarmlarēn rapor edilmesi, gruplandērēlmasē, sēnēflandērēlmasē
-Trend denetimi (¢alēĸkan, 2007, s.26).

Kontrol iĸlevleri:
-Kontrol edilecek cihazlarēn tek tek kontrol¿ (ayērēcē ve kesicilerin uzaktan
a­ēlēp kapatēlmasē, trafo kademe deĵiĸtirici kontrol¿ vb.).

-Reg¿latºrlere veya rºlelere kontrol iĸaretleri gºnderilmesi (¢alēĸkan, 2007,
s.27).

Veri toplama:

-Analog ºl­¿mler (akēm, gerilim, aktif ve reaktif g¿­ler vb.).
-Durum ºl­¿mleri (kesici ve ayērēcēlarēn a­ēk-kapalē konumlarē vb.).

-Enerji ºl­¿mleri (saya­ ­ēkēĸlarēndan alēnan iĸaretlerinin sayēlmasē vb.).

Verilerin kaydē ve saklanmasē:
-Kontrol, denetleme ve veri toplama iĸlevlerinden elde edilen veriler isteĵe
baĵlē olarak kaydedilir ve gerekiyorsa saklanēr (Karafil, 2010, s.35).

1.4. scAoA iĸlerim sistemleri

Bilgisayar iĸletim sistemi; bilgisayar programēnē, bellek eriĸimini ve sistem
kullanēcēlarēnēn eriĸimini denetler, Verilerin yedekleme veya depolama
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birimlerine transferini saĵlar. Genel olarak SCADA bilgisayarlarē b¿y¿k UNIX

tabanlē sunucular olmuĸtur (Barnes vd., 2004, s.17).

Bazē satēcēlar UNIX sistemlerin ºzelliklerine ek olarak a­ēk kaynak kodlu bir
iĸletim sistemi olan LĶNUX ile WINDOWS platformlarē arasēnda bir se­im
sunarken, ­ok az satēcē UNIX tabanlē bir sistem ¿zerinde yalnēz ­alēĸabilecek

kendi SCADA yazēlēmēnē sunmaktadēr. Linux tabanlē sistemler de bazē
satēcēlar tarafēndan sunulan ve son zamanlarda pop¿laritesi artan

sistemlerdir. Yeni teknolojilere ge­iĸ yapan bir­ok sistem, UNIX ve Windows

tabanlē donanēm karēĸēmēnē birlikte i­erir (Barnes vd., 2004, s.17).

1.5. SCADA Yazēlēmē ve Protokolleri

1.5.1. SCADA yazēlēmē

Yazēlēm, bir problemin ­ºz¿m¿n¿n ger­ekleĸtirilebilmesi amacēyla elektronik

cihazlarēn bilgisayar dilini kullanarak oluĸturduĵu anlatēmlar b¿t¿n¿d¿r.
SCADA sisteminin; izleme, kontrol ve veri toplama iĸlevlerinin saĵlanabilmesi
i­in ºzel olarak tasarlanmēĸ ve geliĸtirilmiĸ bir yazēlēm paketi olmalēdēr (¥zkan,
2006, s_28).

SCADA yazēlēmēnēn tek bir ¿niteye ve tek bir hizmete deĵil, genel ama­lara
yºnelik olarak ­eĸitli firmalarca ¿retilen farklē marka ve modeldeki RTU'larēn
ortaklaĸa ­alēĸabileceĵi bir yazēlēm paketini i­ermesi, mod¿ler olarak
b¿y¿yebilir ve SCADA sisteminde ileride oluĸabilecek kapasite artēĸlarēna
cevap verebilir ºzelliklere sahip bir yazēlēm olmasē gerekmektedir (¥zkan,
2006, s.29).

SCADA Yazēlēmēnēn Gºrevleri:

- RTU'larē izlemek ve denetlemek.

- RTU'lardan gelen her t¿rl¿ bilgileri operatºrlere bildirmek.
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- Operatºrlerin verdiĵi komutlarē uygulayarak, alēnan sonu­larē operatºrlere

bildirmek.
- Bilgisayar ekranlarē ile projeksiyon sistemi ekranlarēndaki gºr¿nt¿y¿ eĸ
zamanlē olarak oluĸturmak.
- Ķstatistiksel raporlar ile alarm ve olay uyarēlarēnē yazēcēlardan yazdērmak.
- Uyarē sistemini ve sesli alarmē kontrol etmek.

- Yetkisiz kiĸilerce SCADA sistemine giriĸi engellemek (¥zkan, 2006, s.29).

1.5.2. Ķletiĸim protokolleri

Ķletiĸim protokolleri, iki veya daha fazla sistem arasēnda gºnderilecek verilerin
belli bir kalēba gºre d¿zenlenerek (format, zamanlama, ºncelik sērasē vb.)

gºnderilmesi amacēyla oluĸturulmuĸ kurallar zinciridir. Bunu iki sistemin bilgi
alēĸveriĸini ger­ekleĸtirebilmeieri i­in kullanacaklarē ortak dil olarak da
tanēmlamak m¿mk¿nd¿r. SCADA uygulamalarēnda en yaygēn ĸekilde iki
protokol kullanēlēr. Bunlar HDLC ve MODBUS'tur. Bunlarēn yerine g¿n¿m¿zde

DNP3, Ethernet, ve TCP/IP protokolleri de yaygēn olarak kullanēlmaya
baĸlanmēĸtēr (Clarke, 2004, s.42).

MODBUS'a Master /Slave esasēyla eriĸim saĵlanēr. Bu protokol tek bir master
i­in 247 slave kadar kullanēlabilir (Clarke, 2004, s.46).

SCADA sisteminde analog bilgilerin uygun modemlerle sayēsal bilgilere

dºn¿ĸt¿r¿lerek RTU'lar arasēnda taĸēnmalarēnē saĵlayan EIA (Elektronik
Sanayicileri Birliĵi - Electronic Industries Alliance)
standartlarēndan en ºnemlileri RS232, RS422 ve RS485 standartlarēdēr. Bu
standartlar aray¿z¿n elektrik, mekanik kriterlerini tanēmlamak ve sayēsal
verileri bir noktadan baĸka bir noktaya iletmek i­in tasarlanmēĸtēr (Clarke,
2004, s.35).
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RS232 Standardē: RS232'lerle sadece bir s¿r¿c¿ ve bir alēcēya baĵlanēlēr,
yani haberleĸme noktadan noktaya ( point to point ) ile sēnērlēdēr. Full dublex'

haberleĸme yapēlmaktadēr. Yani aynē anda ­ift yºnl¿ haberleĸme imkanē

saĵlamaktadēr (Karafil, 2010, s.59).

RS422 Standardē: RS232'nin topraĵa gºre kullanēldēĵē hat seviyelerinden

farklē olarak iki hat arasēndaki seviye farkēnē data sinyaline dºn¿ĸt¿r¿r. Bu
iletim bi­iminde, alēcē ve verici sinyaller i­in iki ayrē hat ­ifti kullanēlēr. Multidrop
( ­ok alēcēlē ) haberleĸmeyi destekler. Yani bir verici cihaza karĸēlēk bir­ok alēcē
kullanēlabilir. RS-232 ye gºre daha iyi g¿r¿lt¿ baĵēĸēklēĵē ve bilgileri daha

uzak mesafelere gºnderme olanaĵēna sahiptir (Karaýl, 2010, s.60).

RS485 Standardē: RS485'ler RS422 standardē ¿zerine geliĸtirilmiĸtir. Aynē
anda en az otuz iki s¿r¿c¿ ve otuz iki alēcēya baĵlanēlabilir. ¦st seviyede
g¿r¿lt¿ baĵēĸēklēĵēna sahiptir. Haberleĸme full duplex veya half duplex
olabilmektedir. Full duplex haberleĸme i­in dºrt kablo ve toprak hattē, half

duplexz haberleĸme i­in iki kablo ve toprak hattē kullanēlmasē gerekmektedir
(Karafil, 2010, s.61).

RS232'ler RS485'Iere dºn¿ĸt¿r¿lebilir. RS232'nin RS485 olarak kullanēlmak
istenmesi h©linde ilgili bilgisayara RS485 kart takēlmasē yeterli olmaktadēr
(ķekil 1.8).

'¢ēfē kanallē ­in yºnl¿
3 Yarē ­ift yºnl¿
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ķekil 1.8 RS-232 Ķle RS-485 Dºn¿ĸt¿r¿c¿ Kullanēmē

Rs-m nl; Ci'RS-232 RS-232 RS-232

lþ llll Ķ¦ llll lþ llll
PLC 1 PLC 3 PLC3
Adres 1 Adres 2 Adres 3

Kaynak: Karafil, 2010, s.62

Eĵer sistem iyi tasarlanmēĸ bir protokole sahip deĵil ise iletiĸimde trafik
tēkanēklēĵē ve g¿venlik zafiyeti olma ihtimali y¿ksektir. ¥zellikle kritik altyapēlar
gibi ger­ek zamana uygun olarak yapēlan iĸlemler esnasēnda uzak terminal
birimlerinden gelen uyarē mesajlarē, alarm ve hēzlē deĵiĸime uĵrayan fiziksel
veriler iletiĸim yolunda tēkanmalara sebep olabilir. (EMO, 2011, s.21).

1.6. SCADA Sistemine Yapēlan Tehditler ve Saldērēlar

SCADA sistemleri geliĸmeye baĸladēĵē ilk yēllarda diĵer aĵlarla baĵlantēlē
olmadēĵē ve yaptēĵē iĸe gºre ºzel protokoller kullandēĵē i­in daha ­ok
fonksiyonelliĵi ºn planda tutulmuĸ, bu nedenle de fazla g¿venlik ºzelliĵi

eklenmesine ihtiya­ duyulmamēĸtēr. Fakat zamanla SCADA sistemleri i­in
standart protokollerin yaygēnlaĸmasē, internet ya da kapalē bilgisayar aĵalarē
¿zerinden sistemlerin kontrol edilmesi, g¿venlik risklerini de beraberinde
getirmiĸtir (EMO, 2011, s.22).

SCADA Sistemlerinin altyapēlarēnē oluĸturan donanēm, yazēlēm, iĸletim sistemi

ile t¿m bunlarē birbirine baĵlayan ilgili protokoller her zaman bilgisayar
saldērēlarēnēn etkisinde kalabiimektedirler (Krutz, 2006, s.22).


































































































































































































