BiLGi TEKNOLOJILERI VE ILETISIM KURUMU

KAMU BILiSIM SISTEMLERI
ACISINDAN BULUT BIiLiSIMIN
TEKNIK, YONETIM VE HUKUKI
BOYUTLARIYLA iINCELENMESI: BILGI
TEKNOLOJILERI VE iLETISIM
KURUMU iCIN ONERILER

’

Seriban EBEM

Teknik Uzmanhk Tezi

Mayis 2013

Ankara



©Bu eserin tum telif haklar
Bilgi Teknolojileri ve iletisim Kurumuna aittir.

Kaynak gosterilmeden alinti yapilamaz.

BiLGi TEKNOLOJILERI
VE ILETiSIM KURUMU

Bu yayinda one sirtlen fikirler eserin yazarina aittir;

Bilgi Teknolojileri ve iletisim Kurumunun gorislerini yansitmaz.

/\\
BTK <‘ 978-605-345-041-2
\/
/\L

BTK Yavin No < > 0154




BiLGi TEKNOLOJILERI VE ILETISIM KURUMU

KAMU BILiSIM SISTEMLERI
ACISINDAN BULUT BILiSIMIN
TEKNIK, YONETIM VE HUKUKI
BOYUTLARIYLA INCELENMESI: BILGI
TEKNOLOJILERI VE ILETISIM
KURUMU iCiN ONERILER

’

Seriban EBEM

Teknik Uzmanhk Tezi

Mayis 2013

Ankara



Seriban EBEM tarafindan hazirlanan “KAMU BILISIM SISTEMLER| AGISINDAN
BULUT BILISIMIN  TEKNIK, YONETIM VE  HUKUKI BOYUTLARIYLA
INCELENMESI: BILGI TEKNOLOJILERI VE ILETISIM KURUMU IGIN ONERILER"
adli bu tezin Teknik Uzmanlik tezi olarak uygun oldugunu clmaylanrr:.

|

el —
0%, Dr Suat OZDEMIR
Tez Danigmani

Bu caligma, tez savunma komisyonumuz tarafindan lletisim Uzmanhg tezi olarak
kabul edilmigtir.

Baskan ) 1} MWMMAJ\ < (j, (. , L

g : Rovy Tor' e~ 57 ‘f,g

[V

e B ,";" N
Oye : KJ!LA’ = Q" M
e

r'd
| 1..

‘ | ;lr/ (

Oye : __Lm;:[f uwfi OZemg .\

/{;’I{E} lu’(/ N

R LY S A N /

-

Bu tez, Bilgi Teknolojileri ve lletigsim Kurumu tez yazim kurallanina uygundur.



iCINDEKILER

o 744 e ————— R i
ABSTRACT .c.vecisecsovsssvensssssesmssassossssssassisss siisessasiasssnassnammssrsrsssstisdssfisbssisssacssmssasencenns il
g o) 51 4 4 1) S———— AL \Y
TABLOLAR LISTESI 1.coutvueereseeussmmsssmmssssstssssesssssssssssssessssssssssssssssssenssssssssssssssnsses VI
SEKILLER 1B 0oy N0 R ——————ea——e e BRI L VII
KISALTMALAR ...ceooovertenssescssessssssssesesssissansmsssssassassassassssastassssssssnssssssasasossssssesses IX
o11:4 1 ————— T Ul 1
1 KAMU BILISIM SISTEMLERI VE BULUT BILISIM ..ooooiiniiiininnisisinnnns 5
1.1 Bulut Bilisimin TaNIML....ccoiuercuemnminsssssssms st 5
1.2 Bulut Bilisim ve TArhgesi. c..cevrirmsiiicssss s 6
1.3 Bulut Bilisimin Geligimi .....coovrerienimimmssmssisssism s 7
1.3.1  Biligimin geligimi..ommceesersseienemssssssssimnsssminns s 8
1.3.1.1  DOMANIM .ce.viveireeemeeeisereresssstaesiassssssissssesss s sttt 8

1.3.1.2  YAZIIIM coouvicieeeenesrmannssssssessnsss s st s s st s 9

1.3.2  Bulut bilisimin gelisiminde yontem, teknoloji ve dontigiimler .............. 11
1321 SanallaFtrMma . ..ccccoemurmerseimssasisssmsasssssssnsms st 11

1.3.22  Grid DILISI c..cvovueescesiremsonmmosinsssmensanssussasssssssisssassssasiasasmsiasasescases 12

1323 Kamu hizmeti (Utility) biligimi.. oo 12

1.3.2.4  Otonomik DIlISIM c.cuerriinmimmrinciniiirsssisin s 12

1.3.2.5 Hizmet dOnUgUMIETT . ..coovovieniriisinmmmnmiisisiisisssssssesssssenseeeeess 13

1.4 Kamu Bilisim SiStemleri ..o 14
O 1t ) E———————ELE L L 14
1.42  Temel elemManlari.....occocrmeisrmneermmninssssssssssssssss s 15

1.5 Kamu Bilisim Sistemlerinde Bulut BilISIT oo 15

2 KAMU BILISIM SISTEMLERINDE BULUT BILISIMIN TEKNIK BOYUTU
18

21 Temel OZEIHKIETE .ounrreesreuserurmnnmsssssasasessssssssssssssassanssssisnssssssssesssssssssssssses 18



2.1.1 Istege gore kendi kaynaklarini Saglama ......ooooewissrssienmsssssmmssseee 18

2.1.2  Geni§ A ETIIML.ccrurrereresserssismmmsnissssns s 19
2.1.3  Kaynak BAVUZU. ....c.omevsrreessismsssmssissesssniss s ssss s 19
214 OlGUIEN RIZMEL cooorrrerrrrrrrvvosecssmsessssmmmsssssssssss s 20
R 0 R0 oo Greeee—e R EER Rl S S 20
21.6 Temel 6zelliklerin kamu kuruluglari agisindan irdelenmesi.......cccooeeee 21
T D - T L% 0 L7 LS« DO P R 22
291 GEnel BULUL....cvovereersceciimrsississsesas sttt 22
990 OZE] DUIUL cvvverveveresessssssoressessisssssssssssestesssisssassssssssssissssssspassisscssscssssssssns 23
223 Ortaklik ya da topluluk BUlUtU .c..coriiiiniisinmmssrm s 23
294 Karma DUIUL.....coeieeisisimmmmsssssesesassnsssssssssnsiassssssnsnstasasasessasassasassssssseases 23
2.2.5 Bulut tiirlerinin kamu kuruluglarinda INCEleNMEST . .eevrveeiirarieeaiieesnieeanes 24
2.3 Bulut Bilisim Hizmet Dagitim NIOAELIETL ....o00vsesassisssivisessmmmamasnnsneasisnsosss 25
731 Hizmet olarak yazilim (82aS) ....ccoommiiinm s 25
232 Hizmet olarak platform (PaaS)......ccocoonmmmisees 26
233 Hizmet olarak altyapt (JA2S) ... 26
2.4 Bulut Bilisimin Temel Teknik QOTUNIATT c1veeeeieeceeeeereeescnreessee e ennases 27
X0 B 1111 1111 ) SRR RR U S 27
242 Hizmet saglayict nteliKIeri oo 30
243 Yasal SOTUNIAT ....coviuivrmimismesesiinns sttt 32
DAL GUVENIK cvevvrierreeeereeisinrsssbsees s 33
2.5 Kamu Kuruluslarinda Bulut Tiirlerinin Teknik BOYUtU ...ooovenieniiiiiiinieiens 34
25.1 Ozel bulut yapisi ve OZellIKIETT .oovoiiiirriinrininmsssssns e 34
252  Ozel bulutun avantaj ve dezavantajlart ..o 36
253  Genel bulut yap1si ve OZEIHKIETT .....ooieiemiciiiimiimisisnnminsismnmmssensseneess 38
754 Genel bulutun avantaj ve dezavantajlart ... 39
255 Genel ve ozel bulut tiirlerinin karsilastirilmast ... 42
2.6  Kamuda Bulut Bilisimin Teknik Boyutta Saglayacag Yararlar................. 45
2.6.1  Maliyet taSAITUL ....evvvrrecnsscesemsssrsesssssss s 45
26.2 Esneklik ve 6lgeKlenebilitliK ...cooviriiiiniiimmnsmmssees 47
763 Personel tASAITULU. ..c.oviuiurmrsesseensusmnssns st 47

2 6.4  HIizZMet KALEESE covevrcvcrimirmsiseieirmemsinmssssssissse s s 47



26.5  SUTAUITIEDILITK cvovvoveceeiecmrieeeisessinnnnss s 48
2.6.6 Kuruluslarin faaliyet alanlarina 0daKlanmasl.....cccoveermrerireneeninansnsennnaes 49

2.6.7 E-devlet caligmalarina Katkist ..o 49

3  KAMU BILISIM SISTEMLERINDE BULUT BILISIMIN YONETIM

1% €81 & § PR ————— O b 51
3.1 Kamu Bilisim Sistemlerinde Bulut Bilisim ve YOnetim ......oovmiiieninienss 55
3.1.1 Bulut bilisimde faaliyetlerin planlanmasi ve orgilitlenmesi........c.coewves 56

3.1.1.1  Bulut bilisim modeli uygulanmasinda kamu kuruluslarinda

ihtiyaglarin DElirlenmMESi.....ocvcuuuuusrrrsssssssisssssssrmmsssssssnmssss s 59
3.1.12 Bulut bilisimde veri Merkezi.....ccovvncniiimmmsinnesssemeseeess 59
31.1.3  Bulut bilisimin biitgelenmesi, maliyet kalemleri ....cooeerneeirveennenanes 63

31.1.4 Bulut bilisime gegiste stratejilerin belirlenmesi ve alinacak kararlar

64
3.1.1.5 Bulut bilisime gegis ve bulut hizmetlerinin satin alinmasi ............ 69
31.1.6 Bulut bilisimde hizmetlerin temin edilmesi ve uygulamasi........... 70

3.1.1.7 Kamu kuruluglarinin bulut bilisimde BT hizmetlerinde beklentisi 71

3.1.1.8 Bulut bilisim ortaminda birlikte caligabilirlik ve taginabilirlik ...... 71
3.1.1.9 Bulut bilisim ortaminda hizmetlerin entegrasyonu .........coooeeeseeses 73
3.1.1.10  Bulut bilisimde kontrat ve sozlesmeler (SLA) ..o 73
3.1.1.11 BBHS’lerin Niteliklerinin Aragtirtlmast .......ooovecimnmireses 74
3.2 Bulut bilisim hizmetlerinde koordinasyon GIHBEL ... vrinaup s sssonnsansnasres 76
33 Bulut bilisim hizmetlerinin sunumu ve destek (YUritme).....ocooveeeveranienes 77
3.4  Bulut bilisim hizmetlerinin izleme ve degerlendirme SUIECH .....oovvvvneenenes 78
3.5 Bulut bilisimin hizmetlerinin denetim ve Kontrolil ... 79
3.6 Bulut Bilisimin Esaslar ve Y ONETIIMN . . eeerereeeiivaesaseeessssansanraessnmassanasssssassss 81
3.7 Bulut Bilisim Mimarisi Agisindan N IEHIRN, o0 insivasasassassivinsn amyssasnonrnsvss 83

4 KAMU BILISIM SISTEMLERINDE BULUT BILISIMIN HUKUKI
170 b4 )1 1 [TV ———— e SRR 85

4.1 Bulut bilisimde SOrUMIUIAL. ...coeveiimnissisessissmsss e 85
42  Bulut bilisimde temel hukuki SOTUNIar. ....o.ocooviremsmimrmmess 85



42.1 Veri koruma ve gizlilik agisindan hukuki SOTUNIAT ....ccneesossusssnessnssmossios 86
42.1.1 Veri koruma ve gizliliginin uluslararasi hukuk agisindan
AEBErIenITIMESi . .....crvvvsseresseereessrsis s 87

42.12  Veri koruma ve gizliligin ulusal hukuk boyutunda degerlendirilmesi

93
42.1.3 Fikri Miilkiyet Haklarinda (Telif haklart) hukuki sorunlar............ 95
42.1.4 Veri tasinabilirligi ve birlikte calisabilirligi, erisilebilirligi agisindan
HUKUKL SOTUNIAT «..vvvcviarresesessmssesesasnansssssssssssasassssesstansssasasessssssssasassssnssessanss 96
422 Soézlesmeler ve BBHS agisindan hukuki sorunlar........cccceeeeeeneeenineens 99
423 Bulut bilisimde bilgi giivenligi agisindan hukuki sorunlar ................ 106
43 Bulut bilisimde uygulanabilir hukuki diizenlemeler ........oooeeivniinininnnnes 107

4.3.1 Uluslararas1 mevzuat agisindan uygulanabilir hukuki diizenlemeler... 108

432 Ulusal mevzuat agisindan uygulanabilir kanunlar .........ccoiieniieenieinn 109

KAMU BiLISIM SISTEMLERINDE BULUT BILiSIM UYGULAMALARI
112

5.1 Ulke UYSUIAMAIALT ..ocveveerrinrisssssressissssssmssssssssssssssssss s 112
§ 11 ABD cvcsecscusersrerresnonssasssssivasssssssissossossasssssmsnssasng st (st iver s atninerser 115
512 AIMANYA ..ooorrrerremerriresssrsmssmssissssssssmssestssis st st ens 120
T (11 TR ————————ERE 123
AT = G———r L 127
5.1.5  ISPANYA covvvvvvevesssssmeernnrsssssssssssssee s 129
5.1.6  JAPOMYA...uurerrererisnsassssssssscissssssssss s s 130
5,17 CILuusserecasssnessmasssesnsossssssiasasissimisssatsssssssasssssessaseassarssiassstasanisesenasisnsienss 134
5.1.8  GUNEY KOTE cuucverecesiremmsmnsessissssssssmsesssissssinssasmnssssasas st sesess 136

57  Kamu’'da Bulut Bilisimin Tiirkiye’deki Meveut 5101100410 (RTPPOTORIRPRO 138
52.1 DUZeNlEYICE GEIGEVE ..cvvvrrmeracssssssssmrsssstassasissassistnsssseasinsusrssiasssenesainsies 138
522 Kamu bilisim sistemlerinde bulut bilisim modeli degerlendirme anketi

139
5221  ADNKEUN YAPIST ceevrieririsrssisessmsmnnsmmsssssesssssssssasmssss st seee 140
5222  Ankete katilan kamu kuruluglarinin 53001111 (IR 140

5223 Sanallagtirma Kullanimi. ... 141



52.2.4 Bulut bilisimin kullanim durtmul......cooe 142

52.2.5 Bulut bilisim modelinin kullaniminin tesvik edilmesi.......c..c..... 142
5226 Bulut bilisimde tercih edilen bulut thrll ..o 143
52.2.7 Bulut bilisimde ihtiyag duyulan bulut RIZIGERT ivsnnammsvsssummavsenses 144

5228 Bilgi giivenligi yonetim sistemi sertifikas1 (ISO/IEC 27001)
kullanimi 145

5229 Tercih edilen BBHS $irketleri ... 146
52.2.10 Bulut bilisim hizmeti alinmamasindaki nedenler..................... 146
52.2.11 Bulut biligimin yonetim stratejisinde maliyet kalemleri.......... 148
52.2.12  Bulut bilisimin faydalar ... 149
52213 Bulut bilisimin gelismesinde ortaya ¢ikan cekinceler.....cove 151
522.14  Bulut bilisimi kullanan kamu Kurumlart ... 152
5.2.2.15 Bulut bilisimin yonetiminde BBHS lerden beklentiler............ 152
52216  Bulut bilisimin yonetim agisindan saglayacagi yararlar .......... 154
52217 Ulkemizde “Bulut Bilisim Kurumu” kurulmasi...........ccoooeees 155
52218  Anketin sonug deZerlendirmesi. ... 156

5.2.3 Kamu bilisim sistemlerinde bulut bilisim uygulamalari ve caligmalar1159

523.1 Adalet Bakanlig: Ulusal Yargi Ag1 Projesi (UYAP) Bilgi Sistemi

160

5232 Aile ve Sosyal Politikalar Bakanligi —Sosyal Yardim Bilgi Sistemi
[10) '4:] 1) [T———————CELEL IR 164
5933 Tibitak Tr- Grid ...cccoocenmmierirmsnnesnrisssiersisisionsnssissinsnonsasannass 167
52.4 BTK agisindan Bulut Biligim ..o 170
5.2.4.1 Bilisim sistemleri isletmecisi KIMBEEIYIE .o L7
52.42 Diizenleyici ve denetleyici kurum KimlZiyle .....cooereniereseesinnens 174
) L 0[08 4% 0)3)z1 1191 3 SHI——————EEEREE R 175
TN AP 4 T L T ————————eee——— T 190

EK-1 BULUT BILISIM ANKETI ICIN KAMU KURUM VE KURULUSLARINA
GONDERILEN UST YAZL.....vvoreesseessesesssimmssssssssssssssissmmsssmmsssssssssssesssssamssssssasssseces 208



EK-2 KAMU BiLISIM SISTEMLERI ACISINDAN BULUT BILISIM
MODELININ DEGERLENDIRME ARICETE cvoivonensousemunsnipsiasisiisaassissassvssosssron

OZGUNLUK BILDIRIMI

OZGBCMIS .........cmm505



OZET

BILGI TEKNOLOJILERI VE iLETiSIM KURUMU

Tezin Ad1 Kamu Bilisim Sistemleri Agisindan Bulut Bilisimin Teknik,
Yénetim ve Hukuki Boyutlariyla incelenmesi:  Bilgi
Teknolojileri ve Iletisim Kurumu i¢in Oneriler

Tird Teknik Uzmanlik Tezi

Yazar Seriban EBEM

Teslim Tarihi Mayis 2013

Anahtar Kelimeler | BT, Bulut Biligim, BIT

Tez danismant Dog. Dr. Suat OZDEMIR

Sayfa Adedi X+216

Bilgi toplumunun olusmasi ve yeni teknolojilerin gelismesiyle birlikte, bilgi
teknolojilerinde (BT) yeni modeller ortaya ¢ikmugtir. Ozellikle mobil internetin hizh
biiyiimesi, gelecek internetinde geligen yeni teknolojilerle yeni egilimlere sahip
olmasina neden olmustur. Bu egilimlerden en ¢arpici olam Bilgi ve Iletigim
Teknolojilerinde (BIT) biiytik kolaylik ve yenilikleri sunan Bulut Bilisim modelidir.
Mobil internet, akilli telefonlar, tablet bilgisayarlar vb. mobil cihazlarla internete
baglanmay1 kolaylagtirmig dolayisiyla internet baglantisi iizerinden sunulan bulut
bilisim hizmetlerine daha kolay erisebilmeyi saglamstir. Bulut bilisim modeli BT
kaynaklarimn hizmet olarak sunuldupu, ihtiyaca gore talep edilen kaynaklarin
kullamm 6lgiisiinde 6deme yapildigi, diger bir deyisle BT kaynaklarinin satin alma
yerine kiralanabildigi bir bilisim modelidir. Bulut bilisim modeli diger bilisim
sistemlerinde oldugu gibi kamu kuruluslarinin  bilisim sistemlerinde artan
maliyetlerin, atil kapasitenin, diisiik performansin ve hizmet kalitesinin saglanmasi
konusunda en onemli ¢dziim olarak goriilmektedir. Kamu kuruluslarinin biligim
sistemlerinde her gegen giin artan ihtiyaglar dogrultusunda yeni projeler yapildig1 ve
yeni BIT yatinmlar ile artan maliyetlerin ortaya ¢iktigl bilinmektedir. Bu durum
kamuda bilisim sistemlerinin yonetimi ve kaynaklarn dogru, verimli ve ekonomik
kullanimi konusunu giindeme getirmektedir. Dolayisiyla bulut biligimin oncelikle

kamu kuruluslarina saglayacagi maliyet tasarrufu, esneklik, kolay yonetim ve is
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verimliligi ayri bir onemle dikkate almarak kamu kuruluslarmda bulut biligim
kullanimimin teknik, yonetim ve hukuki boyutlar1 bu tez kapsaminda incelenmistir.
Bu incelemede iilkemizdeki 131 kamu kurulusunu igeren anket galismast 77 kamu
kurulusunun katihmiyla gergeklestirilmis ve bulut bilisimin kamu kuruluglarinda
algis1 ve meveut durumu degerlendirilmistir. Anket degerlendirmesi ve aragtirma
kaynaklar dogrultusunda kamu kuruluslarmin biligim sistemlerinde bulut bilisimin
teknik, yonetim ve hukuki boyutlari incelenerek Bilgi Teknolojileri ve fletisim

Kurumu i¢in 6neriler sunulmustur.
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With the formation of the information society and the development of new
technology, there have been incoming models in information technology (IT).
Especially the rapid growth of the mobile internet, along with advancing new
technologies in the future internet, caused it to hold new tendencies. The most
impressive one of these tendencies is the Cloud Computing model that provides
great convenience and innovations in the Information and Communication
Technology (ICT). It has facilitated to connect to the internet with mobile devices
like mobile internet, smart phones, tablet computers etc. Accordingly, it has
provided a way to be submitted to cloud computing services better through internet
connectivity. The Cloud computing model is an information model that the IT
sources presented as a service, that the sources demanded according to the needs are
paid to the degree of use, in other words, IT sources are hired instead of being
bought. The Cloud computing model is assumed as the most prominent solution
regarding the incremental cost in the information system of public institutions,
maintaining the unutilised capacity. underperformance and the quality of service. It
‘s known that in the information system of public institutions, incoming projects
have been launched day by day in parallel with the rising requirements and the

increasing costs arising together with the new ICT investments. This raises the issue
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of management of the information system in public institutions and the matter of
accurate, efficient and economic usage of the sources. Because of the fact that cloud
computing has been analysed within the scope of this thesis, with the cloud
computing’s providing the cost saving, flexibility, easy management and labor
productivity to the public institutions, and taking into account of a particular
importance, the usage of technical, administrative and legal dimensions of the cloud
computing in the public institutions. In this research, a survey study including 131
public institutions in our country has been carried out with the participation of 77
public institutions and how the cloud computing is perceived in public institutions
and its current situation have been assessed. There has been some suggestions
offered for the Information Technology and Communication Institution in
accordance with evaluating the survey and research sources by analyzing the cloud
computing’s technical, administrative and legal dimensions in information systems

of public institutions.
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GIRIS

Elektronik haberlesmede internetin yaygin kullanimi, artan cihaz sayisi ve Bilgi
Teknolojileri (BT) maliyetleri nedeniyle ortaya ¢ikan bulut bilisim modeli birgok
iilkede kabul gormiis ve BT alaninda oncelikle maliyet tasarrufu ve verimlilik
acisindan son derece onemli hale gelmistir. Amerika Birlesik Devletleri (ABD)
Ulusal Teknoloji ve Standartlar Enstitiisiniin (NIST) tanimina gore bulut biligim,
istenildiginde her zaman rahat ulasilabilir, kullamlmaya hazir, yapilandirilabilen

bilgisayar kaynaklarnin paylagildig1 havuza ag baglantisi saglama modelidir.

Bulut bilisim modeli ile kamu kurum ve kuruluslarmin  biligim altyapilarinda
istenilen kapasite, esneklik, 5lceklenebilirlik ile maliyet tasarrufu saglanacagi ve
kamu hizmetlerinde hiz,  verimlilik  ve hizmet  kalitesinin  artacagi
degerlendirilmektedir. Bulut bilisim kullanim tiirleri Ozel, Genel, Topluluk, Karma
olarak adlandirimaktadir. Kamu kuruluglarinin yapisi, faaliyet alani ve kapasitesi
dikkate alinarak ihtiyaglarina gore uyarlanan bulut tiiriiniin (6zel, genel, karma,
topluluk olmak {iizere) ve secilen bulut bilisim hizmetlerinin (yazihm, platform,
altyap1 olmak {izere) teknik, yonetim ve hukuki boyutlarimin belirlenerek kamuda
bulut bilisim hizmetlerinin kullamlmasina olanak saglanacagi degerlendirilmektedir.
Bu nedenle tez calismasi kapsaminda kamu kurum ve kuruluglarinda bulut biligimin
kullaniminda onem arz ettigi tespit edilen teknik, yonetim ve hukuki boyutlar

incelenmistir.

Kamu bilisim sistemleri agisindan bulut bilisim modelinin kullanimi teknik boyutta,
bulut mimarisi, bulut hizmetleri, bulut tiirleri dikkate alnarak buluta taginma
slgiitleri, Bulut Bilisim Hizmet Saglayict (BBHS) uygulamalari, pazar istatistikleri
konularimin arastirilmast, kamu kurum ve kuruluslarina maliyet, esneklik. hizmet
kalitesi, personel tasarrufu ve E-devlet ¢aligmalarinda katki saglayacagi

degerlendirilmigtir.

Kamu bilisim sistemlerinin yonetim boyutu, bilisim kaynaklarinin  yonetimini

icermektedir. Kamu kurum ve kuruluglarinda bulut bilisim kullanimma gegiste



sncelikle meveut biligim sistemleri yonetimini gdzden gegirerek yonetim stratejileri
olusturmak gerekmektedir. Kamu biligim sistemlerinin yonetim stratejisi, bilisgim
kaynaklarinin bakimu, enerji giderleri (sogutma, gii¢ tikketimi vb.), yama yonetimi,
viriis, spam vb. gerekli olan bir¢ok yazilmin satin alinmasi, bu islemleri yerine
getirmek i¢in nitelikli personelin (sistem yoneticisi, veri tabani yoneticisi, ag
yoneticisi vb.) istihdam edilmesi gibi birgok maliyet kalemi olusturmaktadir. Kamu
kuruluslarinda bu maliyetlerin ¢ok fazla oldugu dikkat gekmektedir. Bu maliyetlerin
meveut sistemde gerek kapasite kullanimi, gerek esneklik ve gerekse hizmet kalitesi
acisindan biligim sistemleri yonetimine biiyiik bir yik getirdigi de bilinmektedir.
Ancak bulut bilisim modelinin kullammi ile s6z konusu kamu bilisim sistemleri
buluta tasindiginda, bu maliyetler ve dolayisiyla altyapr maliyetleri ve yonetimi
sorunlart énemli dlciide azalmuig olmaktadir. Kamu bilisim sistemlerinde kullanilan
bulut tiiriine gére donamm kisminda, sunucu yatirimi, yama yonetimi, yiikseltme
yapilmasi, bakim vb. tim is siirecleri, sisteme gelen spam, viriis, antiviriis ve
antispam yazihimlari ve tim bakim islemleri BBHS tarafindan yapilmaktadir. Bulut
bilisim ile alinan hizmetlerin bakim isleri kamu kurum ve kuruluslari tarafindan
tammlanmakta ve yonetilmektedir. Bu durum kamu kurum ve kuruluglart igin altyapi
maliyetleri agisindan avantaj saglamaktadir. Clinkii kamu kuruluslar1 bulut bilisim
kullammi ile aldiklari bilisim hizmetlerinin altyapilarim  fiziki olarak kendi
lokasyonlarinda barindirmak zorunda kalmamaktadirlar. Béylece fiziksel sunucular
devreden ¢ikmakta ve yonetim giicliikleri azalmakta, dolayisiyla birgok bakim isi
ortadan kalkmaktadir. Bu durum bulut bilisimin diigiik yonetim g¢abasi dzelligini
ortaya koymakta ve kamu kurum ve kuruluglarmin kendi gorev alanina

odaklanmasini saglamaktadir.

Kamu bilisim sistemleri agisindan bulut bilisim modelinin kullanimi hukuki olarak,
sozlesme ve hizmet diizeyi sozlesmeleri, BBHS nin yiikiimliiliikleri, veri gizliligi ve

koruma, teknik ve yasal diizenlemeler boyutunda degerlendirilmektedir.

{lkemizdeki kamu kurum ve kuruluslarnin bulut bilisim modeli algis1 i¢in bu tez
caligmas1 kapsaminda, durum degerlendirmesi yapilarak kamu bilisim sistemleri

agisindan bulut biligim modeli incelenmistir. Bu incelemede iilkemiz i¢in saglikh



politika ve stratejilerin gelistirilmesinde katki saglayacag diistiniilerek “Kamu
Bilisim Sistemleri Agisindan Bulut Bilisim Modelinin Degerlendirme Anketi”
¢aligmasi yapilmigtir. S6z konusu anket, “Bakanliklar”, “Baskanlik. Miidrliik,
Kurum, Kurul” ve “[Tniversiteler” olmak {izere ¢ statiide toplam 131 kamu
kurulusunun  77°sindeki  Bilgi Islem Birimi (BIB) yoneticileri tarafindan
yanitlanmuigtir. Bu anketten elde edilen sonuglar tez ¢aligmasi kapsaminda besinci
boliimde tiim detaylariyla istatistiksel agidan degerlendirilmis ve sonuglar grafiklerle

a¢iklanarak sunulmustur.

Anket sonuclari ve arastirilan kaynaklar Bulut Bilisim Modelinin, kamu
kuruluslarinda teknik, yonetim ve hukuki agidan yararlan ve cekinceleri ile birlikte
temkinli ve yavas ilerleyen bir bicimde kabul goérecegi kanaatini olusturmus ve

kullanilmasi yoniinde olumlu bir goriisii ortaya koymustur.

Birinci boliimde bulut bilisim modeli, tarihgesi, gelisimi, tammu ile kamu biligim

sistemleri, tanimi ve temel elemanlari konularina yer verilmektedir.

ikinci boliimde kamu bilisim sistemleri agisindan bulut bilisimin teknik boyutu,
temel dzellikleri, bulut tiirleri, bulut hizmet dagitim modelleri, bulut bilisimin temel
teknik sorunlari, 6zel ve genel bulut tiirlerinin yapisi, ozellikleri, avantaj ve

dezavantajlari, kamu kuruluslarinda bulut tiirlerinin irdelenmesi incelenmektedir.

Uciincii boliimde kamu bilisim sistemlerinde yonetim boyutunda, bulut bilisim
modelinde faaliyetlerin planlanmasi, hizmetlerinin temin edilmesi ve uygulamasi,
hizmetlerin sunumu ve destek, kamu kuruluslarinda bulut yapisinin kurularak bulut
biligim hizmetlerinin izlenmesi ve degerlendirilmesi, denetim ve kontrolii olmak
{izere temel yonetim bilesenleri agisindan incelenmektedir. Ayrica bulut biligimin

esaslarina ve mimarisine gore yonetim degerlendirilmektedir.

Dérdiineii boliimde, kamu bilisim sistemleri agisindan verimliligi arttirarak maliyet

tasarrufu  saglayacak  olan  bulut bilisim  modelinin  hukuki boyutu



degerlendirilmektedir. Hukuki boyut kapsaminda bulut bilisimde sorumlular, temel
hukuki sorunlar, bulut hizmet sézlesmesi, bulut hizmet diizeyi s6zlesmesi, BBHS,
verinin  gizliligi ve korunmasi, teknik diizenlemeler ve yasal sorunlar

incelenmektedir.

Besinci boliimde kamu bilisim sistemlerindeki bulut bilisim uygulamalarinda tilke
orneklerinin incelenmesi sonucunda mevcut durum analizi yapilarak Tiirkiye
incelemesinde kamu bilisim sistemlerinde bulut bilisim algis1 ve durumunun
incelendigi anket calismasinin degerlendirilmesine ve kamu kuruluglarinin bulut

bilisim ¢alismalar1 ve uygulamalarina yer verilmektedir.

Son béliimde, genel degerlendirme yapilarak Tiirkiye’deki kamu kuruluslarinin bulut
bilisim kullammu ile ilgili teknik, yonetim ve hukuki boyutlari géz Oniinde
bulundurularak Bilgi Teknolojileri ve lletisim Kurumu (BTK) igin Oneriler

sunulmaktadir.


































































































































































































































































































































































































































































































































































































































































