BILGI TEKNOLOJILERI VE ILETiSIM KURUMU

KAYITLI ELEKTRONIK POSTA
SISTEMIi, DUNYA UYGULAMALARI,
TURKIYE iCIN DUZENLEYICI VE
DENETLEYICI YAKLASIMLAR

Emrah GUNEL

Bilisim Uzmanhgi Tezi

Haziran 2015

Ankara



©Bu eserin tum telif haklar
Bilgi Teknolojileri ve iletisim Kurumuna aittir.

Kaynak gosterilmeden alinti yapilamaz.

BiLGi TEKNOLOJILERI
VE ILETiSiM KURUMU

Bu yayinda one surtlen fikirler eserin yazarina aittir;

Bilgi Teknolojileri ve Iletisim Kurumunun goérislerini yansitmaz.

BTK > 978-605-345-143-3

BTK Yavin No 0252




BILGI TEKNOLOJILERI VE ILETISIM KURUMU

KAYITLI ELEKTRONIK POSTA
SISTEMI, DUNYA UYGULAMALARI,
TURKIYE ICIN DUZENLEYICI VE
DENETLEYICI YAKLASIMLAR

Emrah GUNEL

Bilisim Uzmanhgi Tezi

Haziran 2015

Ankara



Emrah GUNEL tarafindan hazirlanan “Kayutli Elektronik Posta Sistemi, Diinya
Uygulamalart, Tiirkiye Igin Diizenleyici ve Denetleyici Yaklasimlar” adli bu tezin

Bilisim Uzmanligi tezi olarak uygun oldugunu onaylarim.

Demet KABASAKAL

Tez Danigmani

Bu ¢aligma, tez savunma komisyonumuz tarafindan Bilisim Uzmanhgi tezi olarak

kabul edilmistir.

Baskan : Celalettin DINCER

Uye : Nihat SUMER

Uye : Kemal Sacid SARIKAYA
Uye : Gokhan EVREN

Uye : Demet KABASAKAL

Bu tez, Bilgi Teknolojileri ve iletisim Kurumu tez yazim kurallarina uygundur.



ICINDEKILER

574 O U OO OSSR ———— i
ABSTRACT i s s s s rar s sisssssssnesses ii
TESEKKUR ..ottt sessesesaessaesssssssssessssssssssssssssesssssssssssassssssassassssassssassssases iii
TABLOLAR LISTESI....ovviiiiiiniinsinsisisssesssssssssssssssssssssssssssssssssssssssses iv
SHEIDLER B TR o nnommannnsmass s s s v
KISALTMALAR LISTES.c..oiiiiiiiiniseciitssnissisesssssssssssssssssssasesasesas vi
IR oo A A S R S e 1
1 GELENEKSEL KAYITLI POSTA VE ELEKTRONIK POSTA................ 5
1.1 Geleneksel Kayitlt POSta ........cooiiiiiiiiiiiiiiiciececitee e 5
1.1:1 Geleneksel kayrtl posta higmeHen .oosommmmsmmasamsssmsmspeysssaazs 5

1.1.2  Hibrit (Hybrid) kayith posta.........ccccveoiieiiieeiiieeceeeceeeeeeee e 7

1.2 Elektronik POSIA YADIEL uiisisisesssssssssssrmsmsasssnsonsenrsassnsasssssessssarenssspessssspesnssss 9
.2.1  Elektronik postanin tarihpest ....uuiisismssssnsismsnsmssssisisiiies 9

1.2.2  Genel mesaj i$IEmMe YaPISI coeevivierieiiieeesecee e enis 11
1.2.2:1 L 11

1.2.2.2 Sistemin bilesenleri.......cooooviiiiiiiiiee e 12

1.2.2.3 SISLEMIN TSIEYIST cvovveveeeeeieeieiee ettt 15

1.2.2.4 Ares Ve MBHA] VBDIB o osssinsssinssss s mmsms sty ssnsisss 16

1.2.3  Elektronik posta protokolleri.........ccceevieieiienieiicieciecceceececee e 20
1.2.3.1 1 I ————— 20

1.2.3.2 L e 21

1.2.3.3 IMAP et 22

1.2.4  Elektronik posta giivenlik servisleri...........cccoviviinininiinninciiinnnnnnn. 23
1.2.4.1 TeRdItler ..o 23

1.2.4.2 COvenbile wsnrlant s asa s 24

1.2.5  Giivenli ve giivenilir elektronik posta yaklagimlari.........c.....c.co.c..... 25
1.2.5.1 Elektronik posta giivenlik mekanizmalari............cccocooiinenenn. 26

1.2.5.2 Elektrotiik posta almdy kaytlart ..coummameasramams s 30

2.  KAYITLI ELEKTRONIK POSTA ..ot teeeeeese e asss s sessesaenns 35
2.0 MEVCUE TREIYAG ... 35
S B N i ——— 37

2.3 KEP Ozellik ve BileSEnleri ........occovuvviveiveeeeeeeeecseeeesieeeese e 38



3.

4.

3.1

2.3.1 KEP QZIIKIETT covinnunsisvisisisosinisinssnesssmmbmmmssmi st idtinise 38

2.3.1.1 Inkar edilemezlik 6Zellifi.........c.coooevivireeeeieieeeeceeean, 39
23.12 B oo it i S B A R S e TR AR 48
2:3.1.3 Sonlanabilirlik ve zaman asimi stireleri............cccooeeeiiiin. 50
2.3.14 Kayitlarin saklanmasi........cccecvveveeriieieeniccceeeeeceee e 50
2.3.1.5 Diger 0Tl e e s s D2
232  KEP bileSenleri .ot esiiee e 90
2321 Giivenilir tigtincii taraflar ...........cocooeeveeeeeeeeeeeee e 56
2322 Hetisim Kanali..........cccoveveveveeceieeeeeeee e 63
DUNYADA KAYITLI ELEKTRONIK POSTA YAKLASIMLARI........ 65
avrraps Blidi Y sledasimin. oo oo e 65

3.2 Ulke Uygulamalart.........c.cooveeuerceeuereeiciciecsieiessisieseseesesesseissesenssseneneess 09
3.2.1 Almanya (De-Mail) .....cooveeveiiirciieeeeecieeeee et eeeenns 09

4.1

3.2.1.1 Huleuld albyapi syt 69
32.1.2 Teknik altyapl ..o 74
32.1.3 SISt IS ETUSE oo s e e R e A 76
32.14 I AT BINITR v csmmmnssssnsios s s o A A S 77
322 HAlYa (PEC) coeiieerereerereeiresssesssssssese s sessssssessssssssessssssssassessssssessnens 79
32.2.1 Hukukialyap . cuousmammsssnessssssmeeensssis 79
3222 Teknik altyapl. .o 83
3223 SISIEMM ISIEVIS  wnnsmmmnnnnsmssnsoam s srr 85
3224 NICN GUB A UTUER <novevsveravenmmmnssenssssminnissessassos s i sssmsmusis s easrs 87
323 Avusturya (DDS) ettt 89
3.2.3:1 Hukuki altyapt .o svnmmmmnmasamsmasmmsiessssmmsiisis 89
3232 Teknik altyapi....cocoiiiiii 90
32.4.3 SIEEMINISIENEL s 93
3234 MevOBb QUIUIT ...y 95
3.2.4  Amerika Birlesik Devletleri (RPOSt) ....ooevvevieiiececiciccececcc e 96
3.2.5  Ulke uygulamalarinin degerlendirilmesi ...........cccocovvervivrceccvieennnnnn. 97
3.2.5.1 Temel giivenlik 6zellikleri agisindan degerlendirmeler-............ 97
3252 Diger 6zellikler agisindan degerlendirmeler .............ccoeeveeeee. 102

TURKIYE’'DEKI MEVCUT DURUM VE DEGERLENDIRMELER... 104
HUKUKT AILYAP1..ciiiiieiiiiic e 105



4.1.1 T 1 T Ta—— 105

4.1.2 Y ONELMETIK oot e e et e et eaaeeeeeeeeeeseassssannnn 106
s I 1 - - 108

4.1.3.1 Kayith Elektronik Posta Sistemi ile Ilgili Siireclere ve Teknik
Kriterlere Iliskin Teblig ......coovveviveieeeeieirieieieieeeeeesieneseseesseneneenens 108

4.1.3.2 Kayith Elektronik Posta Rehberi ve Kayitli Elektronik Posta
Hesab1 Adreslerine Tliskin Teblig ............ccccocoviivioriiiiiieeccceereneen. 110

414  Usilveesaslar canmmmassnassananisnrassssamannssnaa L1

4.1.4.1 Kayitli Elektronik Posta Sisteminde Kullanilan Islem
Sertifikasina Iliskin Usul ESaslar...........ccooceeeeveeeveveecessecenesenenensnenenenens 111

4142 Kayith Elektronik Posta Hizmet Saglayicilarinin Birlikte
Calisabilirligine Iliskin Usul ve Esaslar......c.cc.ccoeveviiiniiiiiiiiincecieniee 112

4.1:5 Mgl diBer TREVIUAL naiiisiiioniriosim s b s poanst 113
4.1.5.1 Eleldronilcteblipat ... mummimammmanssasamammssmasad b

4,152 e-Yazisma Projesi ve Resmi Yazismalarda Uygulanacak Usul ve
Esaslar Hakkifida Yanetmelik....omuisimmmimsrmsnmaismamaemiss 11D

4.1.53 Ticaret Sirketlerinde Anonim Sirket Genel Kurullari Diginda
Elektronik Ortamda Yapilacak Kurullar Hakkinda Teblig.............cc..c..... 116

4.154 Maliye Bakanlig’nin diizenlemeleri.....oniasiniasiis 116

4.1.6  Diizenlemelerin degerlendirilmesi........cccccevevevvirevvercsericiieenen. 118

4.1.6.1 Kanuni diizenlemelerin degerlendirilmesi .............ccccceeiennnene 118
4.1.6.2 Yonetmeliklerin degerlendirilmesi .........ooocvevevieniicnnennen. 121
4.1.6.3 Diger diizenlemelere iliskin degerlendirmeler........c..cccceovenen. 126
4.2 Teknik ARVAPI cocsvsmsmmmivnsssss e s s it 127
4.2.1  Sistemin bileSenler ......cccooeveriiiiniincc e 127
4.2.1.1 Kullanieilar. commmmmnmimmrmmswimsmnsmmrsmssmmis 127
42.1.2 Dintjinal Welh ..o nsvmmessmmssaomasessomu 128
4213 KEP HELIST ot 129
42.14 L gl T TTny—— 129
4.2.2  Inkar edilemezlik servisleri ve deliller ...........ccccoooevorrerrrrrrererrnnnnn 129
4221 Olaylar ve KEP delilleri........cooooeieiiiiiiiiceeecee 130
4222 REP delil scetikleri .ovnmmanassmmmnsssnssnns 134
4223 Delil formatlart..........ccoooiiiiiiiiiiiii e 137
4224 Delillere iliskin degerlenditme.comvnmmmsmmmmmmmss 137

4225 [$1EmM KaYItIArt.....c..ooovvceeceeceesecce e e 138



4.2.3 Elektromik itnza KulFatiimi st 139

4.2.4  Baglanti katmani ve glivenliZi......cccooiiiiiicenieeceeeccee e 141

4:2.5  KEPOUVEN 21 anmininimmiamsis wass s itnssssarsisdss b iy 143

426 Kaytlarin saklanmasi ve argivlenmesi ..o 143

427 SIiSteMiN QSIEYISI..ceriireeiieieeeeeeiieeiee e e e e e 144

4.2.8  Hesaplarin KEPHS ler arasi tagmabilirliZi........ccoocooeiiiiiiiniicnnnnns 148

4.2.9  Sonlanma ve zaman asimi SUreleri .......ccooeveeiieeeeecieee e 149

4.3  Givenlik Y aklasui il ammimmm s s sniomisiiss srois s is s 150
4.4 Kayith Elektronik Posta Hizmet Saglayicilart ...........ccvnisinssccnssssivssiises 152
4.5 Mevcut Pazarin Durumu ve Ongoriiler..........oovveeveeeeeeeeeeeeeeeeeeesseseeeee. 157
4.6 KEPHSler Aras Birltkte: Caligabilithik: comosmmmmmmsmsimsesiionsi 160
4.7 Kayith Elektronik Posta Hizmet Saglayicilarin Denetimi ..........cc............. 162
SONUC VE ONERILER v 164
KAYNAKLAR uuisnnssomssmnsssmnsisissisessissisissusmaiisasiisssosssssissosss 181
EKLER ...ttt sssssssssssssssss s s ssssssssssssss s ssassasssss ssssessssnssssasnns 196
Ek-1 Basvuru Dosyasi Belge Inceleme Kontrol ListeSi.........ceeseseseessssssssesesesnns 196
Ek-2 KEPHS Denetim Kontrol Listesi........neesinenn, 198
Ek=3:2013-2014 KEP Hesab) SaVilaALinsaissssssasmsinsiimisiiiisisiiosisimsisis 240
Ek-4 2015 Mayis Ayl Sonu KEP Hesabi Sayllar ..., 241
OZGUNLUK BILDIRIMI cccveviiniiciincinsineiinsiesssnnsessssssssssssssssssssassssssssnees 242

5 0L, | L 243



OZET

BILGI TEKNOLOJILERI VE ILETiSIM KURUMU

KAYITLI ELEKTRONIK POSTA SISTEMI, DUNYA
Tezin Adi UYGULAMALARI, TURKIYE ICIN DUZENLEYICI VE
DENETLEYICI YAKLASIMLAR

Tiirii Bilisim Uzmanhg Tezi

Yazar Emrah GUNEL

Teslim Tarihi 13 Haziran 2015

Anahtar Kayith Elektronik Posta, Giivenilir Hizmetler, Denetim
Kelimeler Rehberi, Hizmet Saglayici, KEPHS

Tez Danismani Demet KABASAKAL

Sayfa Adedi Xii + 243

Ozet

Kayith elektronik posta (KEP), bilinen elektronik postaya ilave olarak elektronik
postanin; gondericisi tarafindan gonderilip gonderilmedigi, alicisina ulasip
ulasmadigr ve alicist tarafindan okunup okunmadig: ile ilgili delil hizmetlerini
sunan bir sistemdir. KEP, taraflar arasindaki iletisimin hukuki gegerlilige sahip bir
sekilde gergeklesmesine ve hizmetlerin etkin, verimli, hizli bir sekilde
verilebilmesine olanak saglamasi nedeniyle elektronik ortamdaki hizmetlerin
onemli bir bileseni haline gelmistir. Bu tezde genel olarak KEP sisteminin teknik
ve hukuki altyapisi, bilesenleri, gelisim siireci, &zellikleri ile KEP sistemine
duyulan gereksinim, diinya uygulamalari ve iilkemizdeki mevcut durum ele
alinarak degerlendirmeler yapilmis ve bu cergevede Tiirkiye’deki mevcut
diizenlemelere iliskin c¢esitli Onerilere yer verilmistir. Ayrica KEP’e iliskin
diizenleme ve denetleme gorevleri bulunan Bilgi Teknolojileri ve Iletisim
Kurumu’nun faaliyetlerini daha etkin ve verimli bir sekilde gerceklestirmesi igin

yol haritasi belirlenmeye ¢aligilmistir.
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Abstract

Registered electronic mail (REM) is a system which provides a confirmation
mechanism for ensuring whether the electronic mail is sent by its sender, reached
to its destination, and even read by the receiver. REM has become an important
component of services requiring legal validity in the virtual environment, as it
enables to perform efficient, effective and rapid communication between the
parties. In this thesis, the evaluations are done by regarding the REM system's
technical and legal infrastructure, components, development period and the need
for REM system along with its features, world practices and the current status in
Turkey and within this frame, various recommendations were provided regarding
the current regulations. Another goal was to designate a course of action in order
to make Information and Communication Technologies Authority's (BTK)

activities more efficient and effective.
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TESEKKUR

Herseyden ve herkesten 6nce bugiinlere gelmemin vesilesi ve dolayisiyla bu tez
calismasinin sahipleri olan, sonsuza kadar kendilerine minnettar olacagim sevgili
Anne ve Babama, bu tez ¢alismasi siiresi boyunca yaptigi fedakarliklarin yaninda beni
her firsatta motive eden kiymetli esim Siimeyra GUNEL’e ve sevgili kizim Hiimeyra
Beren GUNEL’e, danismanim olarak bana rehberlik yapan, beni yénlendiren, yogun
calisma temposuna ragmen higbir yardim talebimi geri ¢gevirmeyen ve bilgi birikimini
benimle paylasan Sn. Demet KABASAKAL’a, olumlu, yapici elestirileri ve degerli
katkilariyla calismamin olgunlasmasina yardimci olan degerli mesai arkadaglarim Sn.
Talat GUCLU, Sn. Onur GENCER, Sn. Yiiksel GUNAYDIN, Sn. Sati ATIK, Sn.
Omer YAVUZ, Sn.Hidayet PINARAKAR, Sn. Abdiilkadir GUL ile destegini higbir
zaman esirgemeyen Daire Baskanim Sn. Kemal Sacid SARIKAY A’ya ve basta daire
arkadaglarim olmak iizere tiim diger mesai arkadaslarima en igten tesekkiirlerimi ve

saygtlarimi sunar, bu ¢alismanin ¢ok sevdigim tilkeme faydali olmasini dilerim.
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GIRIS

Son yillarda fiziksel ortamda yiiriitiillen birgok islem artik elektronik ortamda
gerceklestirilmektedir. Ozellikle internetin yayginlasmasi ve mobil cihazlarin
kullaniminin artmasiyla birlikte bilgi ve iletisim teknolojilerinin (BIT) kullanimi
artmig, giinliik yasamin bir pargasi haline gelmis ve iletisim sekilleri de degismeye
baglamistir. Bu gelismeler ile birlikte elektronik posta, sosyal paylasim siteleri, SMS,

anlik mesajlasma, VolP gibi araglar fiziksel iletisimin yerini almaya baglamistir.

BIT in hizla gelismesine paralel olarak kurumlar, sirketler ve bireyler arasindaki is ve
islemlerin elektronik ortamda gergeklesme orani her gegen giin artmaya ve taraflar
arasinda elektronik bilgi/belge paylasiminin hukuki gegerlilige sahip bir sekilde

gergeklestirilmesi daha fazla 6nem kazanmaya baglamistir.

Giiniimiizde elektronik ortamda bilgi/belge paylasiminda yaygin olarak kullanilan
standart elektronik posta, is ve islemlerin kesintisiz devam etmesine olanak sagladigi
icin 6nemli bir aragtir. Ancak gonderilen, alinan, elektronik olarak arsivlenen veya
basili olarak saklanan bir elektronik postanin mevcut diizenlemeler gergevesinde

hukuki gegerlilige sahip olmadig: da bilinen bir gergektir.

Bununla birlikte igeriginin degistirilebilmesi, gondericisinin génderen olarak goriinen
kisiden farkli olabilmesi, génderilmis veya alinmis oldugunun kanitlanamamas: da
standart elektronik postanin bilinen problemleri arasindadir. Bu nedenle elektronik
ortamda bilgi ve belgelerini paylasan taraflarin, iglemleri giivenli bir sekilde
gerceklestirmek ve muhataplariyla karsilikhi giiveni saglamak igin uygun giivenlik

kontrollerine ve mekanizmalarina sahip olmasi gerekmektedir.

Kayith Elektronik Posta (KEP) bu alanda biiyiik degisimler ve gelismeler saglamasi
beklenen, elektronik ticaret ile elektronik devlet projelerinin altyapisini olusturacak

asli unsurlardan biri olarak karsimiza ¢ikmaktadir.



Yasal olarak gegerli ve teknik olarak giivenli elektronik posta olarak tanimlanan KEP,

bilinen standart elektronik postaya ilave olarak elektronik postanin;

o (Gondericisi goriinen kisi/kurulus tarafindan gonderilip génderilmedigine,
e Alciya ulagip ulagsmadigina ve ne zaman ulastigina,

e Alcisi tarafindan okunup okunmadigina

iliskin delil hizmetleri sunan bir sistemdir.

KEP sisteminde elektronik postalar “giivenilir bir {igiincii taraf” roliinde olan Kayith
Elektronik Posta Hizmet Saglayicilari (KEPHS) vasitasiyla gonderilip alinmaktadir.
Bu sistemde bir elektronik postanin géndericiden aliciya iletilmesi esnasinda meydana
gelen biitiin islemlere iliskin kayitlar giivenli elektronik imza ve zaman damgasi

kullanilarak tutulmakta; delil mahiyetinde ve hukuki gecerlilige sahip belgeler olarak
kabul edilmektedir.

Bu tezde genel olarak KEP sistemi ve teknik altyapisi, diinya uygulamalari,
Tiirkiye’deki mevcut durum ele alinarak degerlendirmelerde bulunulmakta ve bu
degerlendirmeler ¢ercevesinde ililkemizde KEP’e iliskin hem diizenlemeler hem de
Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan yapilan KEPHS

denetimlerine iliskin ¢esitli 6neriler getirilmektedir.

Bununla birlikte bu ¢alismayla 6102 sayili Tiirk Ticaret Kanunu (TTK)' ile iilkemizde
KEP’e iliskin olusturulan yasal cergeve ve bu kapsamda BTK’'ya verilen gorev
irdelenerek BTK nin faaliyetlerini daha etkin ve verimli bir sekilde gergeklestirmesi
icin yol haritas1 belirlenmeye calisiimaktadir. Ayrica KEP konusunda {ilkemizde
heniiz kapsamli bir ¢alisma yapilmamis oldugundan hazirlanan bu tezin referans bir

kaynak olacagi degerlendirilmektedir.

16102 sayih Tiirk Ticaret Kanunu 13/1/2011 tarihinde kabul edilmis ve 14/2/2011 tarih ve 27846 sayili
Resmi Gazete'de yayimlanmstir.



KEP’e iliskin bu tezde ortaya konan yaklasimlar temelde geleneksel kayith postaya
dayanmakta ve KEP’te bulunan &zellikler genel olarak fiziki ortama gore
belirlenmektedir. Bu nedenle tezin ilk béliimiinde, giinliik hayatin bir pargasi olarak
kullanilan ve ayn1 zamanda KEP’in fiziki ortamdaki karsilig1 olan geleneksel kayith
posta ya da fiziki kayith postanin temel ¢alisma mantig1 ve giivenlik yaklagimlari ele
alinmaktadir. Boylece KEP sisteminin hangi ihtiyaglara ne sekilde ¢6ziim getirdigine

iliskin bir fikir olusturulmasi hedeflenmektedir.

KEP sisteminde is ve islemler temelde elektronik postanin altyapi bilesenleri ve
ozellikleri kullanilarak gergeklestirilmektedir. Bu nedenle tezin birinci bélimiinde
elektronik postanin yapisi, tarihi, isleyisi ve 6zellikleri ele alinmakta, genel mesaj
isleme ve elektronik postanin yapisi incelenerek KEP sisteminin gelisimi ortaya
konulmakta, KEP sisteminde bulunan gilivenlik hizmetleri ve 6zelliklerinin temelleri

irdelenmektedir.

ikinci bsliimde elektronik postanin sahip olmadigi bazi 6zelliklerden yola gikilarak
mevcut ihtiyaglar ortaya konulmakta ve bu ihtiyaglari karsilayan KEP sisteminin

bilesenleri ve 6zellikleri ele alinmaktadir.

Ugiincii boliimde, KEP sistemini diizenlemis ve hayata gegirmis olan Almanya, Italya
ve Avusturya gibi iilkeler tarafindan olusturulan teknik altyapi, hazirlanan mevzuat,
uygulanan politikalar ve bu iilkelerdeki mevcut durum ile konuya iligkin Avrupa
Birligi’nin (AB) yaklasimi incelenmektedir. Bununla birlikte yapilan bu incelemeler
isiginda  bahse konu iilkelerdeki KEP sistemlerinin isleyisine goz atilarak

degerlendirmeler yapilmaktadir.

Dérdiincii bolimde, KEP e iliskin BTK tarafindan hazirlanan ikincil diizenlemeler ile
ilgili diger mevzuat irdelenmekte, halihazirda iilkemizdeki mevcut durumun analizi
yapilmakta ve bu kapsamda yapilmast gereken diizenlemeler ortaya konulup
degerlendirmelere ve Onerilere yer verilmektedir. Ayrica teknik ve idari yonleriyle
KEP sisteminin yapisi incelenirken KEPHS lerin denetimlerinde uygulanacak esaslar

da ortaya konulmaktadir.



Tezin sonug béliimiinde ise, dnceki bdliimlerde incelenen diinya uygulamalari ve
Tirkiye'deki mevcut durum yine tez kapsaminda yapilan degerlendirmeler
cercevesinde karsilastirllmakta ve lilkemizdeki KEP sisteminin hukuki ve teknik
altyapisina iligskin Onerilere yer verilmektedir. Yine ayni b&liimde KEPHS’lerin
BTK’ya yapmis olduklart bildirim siirecinde, yetkilendirilmelerinde ve rutin
denetimlerinde kullanilmasinin uygun olacagi degerlendirilen denetim kontrol listesi

Onerisine yer verilmektedir.



1 GELENEKSEL KAYITLI POSTA VE ELEKTRONIK POSTA

Giinliik hayatin bir parcasi olarak sikc¢a kullanilan geleneksel kayitli posta veya fiziki
kayitl posta, onemli bilgi ve belgelerin giivenli bir sekilde taraflar arasinda

paylasiimasini saglayan bir iletisim araci olarak kullanilagelmistir.

Elektronik posta, bilgisayar aglari kullanilarak her tiirlii verinin taraflar arasinda
paylasilabilmesine imkén saglayan hizli ve etkili bir iletisim yontemidir (Baker ve
Bowen, 2003). Elektronik posta ile tasinan mesajlar elektronik posta iletisi veya

elektronik posta mesaji olarak adlandirilmaktadir (Oztiirk, 2009).

KEP’e iliskin ortaya konan yaklasimlar temelde geleneksel kayith postaya
dayanmakta ve KEP’te bulunan 6zellikler genel anlamda fiziki ortamda varolanlara
gore belirlenmektedir. Bununla birlikte KEP sisteminde de is ve islemler temelde
elektronik ~ postanin  altyapi  bilesenleri  ve  ozellikleri  kullanilarak
gerceklestirilmektedir. Bu nedenle bu bdliimde; geleneksel kayithi postanin temel
¢alisma mantig1 ve giivenlik yaklasimlari, elektronik postanin tarihi, yapisi, isleyisi ve

ozellikleri ele alinmaktadir.

1.1 Geleneksel Kayith Posta

KEP (Registered Electronic Mail: REM, Certified Electronic Mail: CEM), geleneksel
kayith posta veya ililkemizde daha ¢ok kullanilan adiyla taahhiitlii postaya elektronik

ortamda duyulan ihtiyag sonucu ortaya g¢ikan bir sistemdir.

1.1.1 Geleneksel kayith posta hizmetleri

Geleneksel posta gegmisten beri belge, mektup, kartpostal, koli veya diger posta
gonderilerini iletmek tizere kullanilmaktadir. Bu iletim genellikle Posta ve Telgraf
Teskilati1 A.S (PTT). Amerika Birlesik Devletleri Posta Servisi (USPS) ve Canada
Postgibi iilkelerin posta servis saglayicilari aracilhigiyla gergeklestirilmektedir. Bu
gonderimlerde, postalarin servis saglayicisina teslim edilmesiyle alicisina teslim

edilecegi, kanunen yetkisi olanlar diginda (giimriik yetkilileri vb. gibi) ara asamalarda



agilmayaca@i, okunmayacagi veya incelenmeyecegi, herhangi bir fiziksel zarar
gérmeyecegi, kaybolmayacagi ve ¢alinmayacagi varsayilir. Ancak geleneksel postada
gonderici, alicidan, gonderinin teslimi ile ilgili bir geri doniis gelmemesi durumunda

postanin alicisina ulagip ulasmadigina dair bilgi sahibi olamamaktadir.

Bu nedenle vergi beyannameleri, pasaportlar, kontratlar, senetler, mahkeme celpleri
gibi daha yiiksek giivenlik, glivenilirlik ve teslim alinmasina dair bildirim gerektiren
degerli postalarin gonderen tarafindan takip edilmesi ve postanin alicisina teslim
edildigine iliskin kanit saglanmasi gibi katma degerli hizmetler posta hizmet
saglayicilar tarafindan verilmeye baslanmistir. Bu hizmetler ililkelere ve hizmet
saglayicilara gore degismekle birlikte temel olarak gonderilen postaya iliskin
imzali/imzasiz teslim kaniti saglama, gonderinin belirli bir noktaya teslim edildigine
iligkin kanit saglama veya gonderinin teslim alindigini kanitlayacak alindi (receipts)
belgesi olusturma seklinde gesitlenebilmektedir. Bu sekilde bir alindi veya teslim
kanit1 saglayan posta hizmetleri kayith posta olarak adlandirilmaktadir (Canada Post,

2015).

Normal postalar i¢in yanhs aliciya teslim, kaybolma, ¢alinma veya zarar gérme gibi
durumlar kabul edilebilmesine ragmen hassas ve degerli gonderilerin daha yiiksek
giivenlik ve giivenilirlik seviyesinde tasinmasina ihtiyag duyulabilmektedir. Vergi
beyannameleri, pasaportlar, kontratlar, senetler, mahkeme celpleri, ¢ekler veya para
transferleri gibi degerli gonderileri iletmek {lizere daha yiiksek giivenlik sunmak
amactyla kayitl posta, kayith génderi, giivenli gonderim veya taahhiitlii posta olarak

adlandirilan bazi1 katma degerli hizmetler verilmektedir.

Kayitli posta, gonderilerin bir alindi karsihiginda posta hizmet saglayicisina
verilmesinden itibaren aliciya teslim edilmesine kadar gegen tiim siireglerin kayit
altina alinmasiyla yiiriitiilen bir hizmet gesididir. Kayitl posta terimi de burada tutulan

kayitlardan ttretilmistir.

Kayith postada herbir gonderi sisteme girdiginde tekil bir takip veya yonlendirme

numarasi almaktadir. Bu takip numarasi Evrensel Posta Birligi'nin (UPU) yayimlamisg



oldugu “Posta gonderilerinin tanimlanmasi™ baslikli standarda (UPU, 1996) gore
olusturulmaktadir. Buna gore posta tanimlama numarasi on {i¢ karakterden
olugmaktadir. ilk iki karakter posta servisini tanimlamak {izere kullanilmaktadir. Takip
eden sekiz karakter ise postanin hizmet saglayiciya teslim edildigi tarih itibariyle bir
sene boyunca bagka hi¢bir gonderiye verilemeyecek olan bir numaradir. Sonraki bir
karakter 6nceki numaranin dogrulugunu teyid etmeye yarayan bir kontrol karakteridir.
Son iki karakter ise Uluslararasi Standardizasyon Orgiitii (ISO) tarafindan yayimlanan
ISO-3166-1 (ISO, 2006)’e gore olusturulan gonderinin ¢iktuig: iilke kodunu ifade
etmektedir. Ornegin “RR123456785TR” seklinde olusturulmus bir takip numaras
Tiirkiye’de olusturulmus bir kayitli postayi ifade etmektedir.

On ii¢ karakterden olusan takip numarasi otomatik islemeye imkéan tanimak amaciyla
bir barkod olarak gonderinin iizerinde bulunur. Diger taraftan kayitli postada
gonderinin takibi diginda gondericiye postayr gonderdigine dair bir alindi belgesi
verilmesi gibi 6zellikler de bulunmaktadir. Bu belge posta hizmet saglayicisi
tarafindan olusturulur ve gonderici bu belgede bulunan takip numarasi araciligiyla
gonderisinin takibini yapabilir. Posta hizmet saglayicisi teslim zincirinde gonderinin
gegmis oldugu herbir adimi kaydettiginden gondericinin bu takibi yapmasi miimkiin

olabilmektedir.

1.1.2 Hibrit (Hybrid) kayith posta

BIT’in hizla yayginlasmasiyla birlikte posta servis saglayicilar maliyetleri diisiirme,
katma degerli hizmetler sunma, kaliteli ve hizli hizmet verme gibi nedenlerle fiziki
ortamda yiirtittiikleri is ve islemleri elektronik ortamda yiiriitmeye baglamiglardir. Bu
nedenle 1980°1i yillarda hibrit kayitli posta ortaya ¢ikmistir. Maliyet ve zaman
acisindan sagladigi avantajlar bu hizmetin Avrupa’da ve ABD’de yayginlasmasini
hizlandirmistir (Cattel ve Inscore, 2001). Tiirkiye’de ise hibrit posta PTT tarafindan
2010 yili Ocak ay1 itibariyle fiilen hizmete gegirilmistir (PTT, 2015).

Jovanovic ve Rankov (2012)’a gore hibrit posta klasik postanin aksine gdnderinin

iceriginin elektronik ortamda olusturuldugu ve tasindigi, elektronik postaya kismen



benzeyen bir posta sistemidir. Elektronik ortamda tasinan bu posta teslim yerine en
yakin merkezde basili hale getirilir ve paketlenerek fiziksel ortamda alicisina teslim

edilir (Jovanovic ve Rankov, 2012).

Hibrit postanin ¢alisma mantig1 Sekil 1.1°de gdsterilmektedir. Buna goére sistemde
faturalar gibi goklu gonderiler dncelikle elektronik ortamda iiretilir ve daha sonra
tiretilen bu gonderiler elektronik ortamda posta hizmet saglayicisina ulagtirihr. Bu
elektronik postayr alan hizmet saglayicisi ise postayr alicisina en yakin basim
merkezine elektronik ortamda iletmektedir. Son olarak basim merkezinde ilgili posta
iletisi alicisina fiziki ortamda teslim edilmek {izere basilip zarflanmakta ve alicinin
adresine fiziki olarak teslim edilmektedir. Sonug olarak gonderi alicinin adresine en
yakin yerde fiziki ortama aktarildigindan tagima maliyetleri ve dagitimla ilgili

problemler 6nemli oranda azaltilmig olmaktadir (McMillan, 2001; Livson, 1999).

Sekil 1.1. Hibrit posta ¢aligma mantigi

Dagitim Noktas:

Gonderi elektronik olarak iletilirken ne seviyede giivenlik 6nlemi alinirsa alinsin,
sonug itibariyle postanin basili hale getirilme asamasinda agilmasi ve dolayisiyla

goriilebilmesine olanak saglanmasi bu sistemin gizlilik agisindan ciddi sikintilar



oldugunu ortaya koymaktadir. Bununla birlikte hibrit posta, gonderime iliskin tiim

stirelerin elektronik ortama aktarildigi KEP e gegis asamasini olusturmustur.
1.2 Elektronik Posta Yapisi

Elektronik posta; internetin yayginlasmasi, her tiirlii verinin kolaylkla iletilebilmesi
ve disiik maliyetli olmasi nedeniyle iilkemizde ve tiim diinyada yogun olarak
kullanilan iletisim araglarindan biri haline gelmistir. Giiniimiizde basta resmi
kurumlar, ticari isletmeler ve vatandaslar arasinda her tiirlii bilgi ve belgenin génderici

ile alict arasindaki iletimi elektronik posta yoluyla gergeklestirilebilmektedir.

Bu boliimde; genel mesaj isleme ve internet elektronik posta yapisi incelenmek
suretiyle, KEP sisteminin gelisimi ortaya konularak, KEP sisteminde bulunan giivenlik
hizmetleri ve ozelliklerinin temelleri incelenmektedir. Bu amagla dncelikle X.400
standardinda kapsamli bir sekilde anlatilan genel mesaj isleme mimarisi ele
alinmaktadir (ITU-T, 1999a). Ayrica, mevcut durumda yaygin olarak kullanilan ve
X.400’e gore daha sade formlar sunan internet e-posta sistemlerinin kullandigi standart

ve dzelliklere de yer verilmektedir.
1.2.1 Elektronik postanin tarihcesi

Elektronik postanin ortaya ¢ikisi bilgisayar aglarininin ortaya ¢ikisindan da 6nceye
dayanmaktadir (Partridge, 2008). Elektronik posta, 1961 yilinda Uyumlu Zaman
Paylasimli Sistem' (Compatible Time Sharing System-CTSS) adi verilen ¢ok
kullanicili bir sistem ile birlikte ortaya ¢ikmistir. CTSS sistemi ¢ok kullanicili bir
sistem olmasina karsin kullanicilar arasinda dogrudan iletisim ihtiyacina cevap
verememekteydi. Bu ihtiyagtan yola ¢ikan CTSS kullanicilari birbirlerine géndermek
istedikleri mesajlari alicinin ismini iceren ve herkesin erisimine agik bir dizine koymak

suretiyle paylagmislardir. Ancak bu sekildeki bir paylasim herhangi bir kullanicinin

' CTSS MIT biinyesinde gelistirilen, yiizlerce kayith kullanicisi bulunan, kullanicilarinin sisteme
gevirmeli baglantrya sahip terminaller ile baglandiklar1 ve dosyalarin ¢evrim igi bir diskte tutuldugu bir
sistemdir (Vleck, 2013).

































































































































































































































































































































































































































































































































































































































































































































