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Sosyal Mühendislik
Kavramlar
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Sosyal Mühendislik
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İnsan faktörünü kullanan saldırı tekniklerinden ya da kişiyi 
etkileme ve ikna yöntemlerinden faydalanarak normal 
koşullarda bireylerin gizlemeleri / paylaşmamaları gereken 
bilgileri bir şekilde ele geçirme sanatı Sosyal Mühendislik olarak 
ifade edilir.
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Sosyal Mühendislik Kavramı
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• Sosyal Mühendislik: Normalde insanların 
tanımadıkları biri için yapmayacakları şeyleri 
yapmalarını sağlama sanatıdır.

• Teknoloji kullanımından çok insanların hile ile 
kandırılarak bilgi elde edilmesidir.
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Sosyal Mühendislik Kavramı
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• Çoğu zaman basit dolandırıcılığa çok benzese bile, 
bu terim genelde bilgi sızdırmak veya bir bilgisayar 
sistemine sızmak üzere yapılan numaralar için 
kullanılır.

• Bu durumların büyük çoğunluğunda saldırgan, 
kurban ile yüz yüze gelmez.

• Kullandığı en büyük silahı, insan zaafiyetleridir.

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Bir Sınırı Var mıdır?
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İçinde insan olan 
her süreç bir şekilde 
istismar edilebilir!!
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Sosyal Mühendislik Saldırı Teknikleri
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Sosyal 
Mühendislik 

Teknikleri

Omuz Sörfü

Çöp 
Karıştırma

Truva Atları

Rol Yapma

Oltalama

Tersine 
Sosyal 

Mühendislik
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Sosyal Mühendislik Hedefleri

Sistemi ele 
geçirme

Kritik 
bilgilere 
erişim 

Yönetici 
hakkı elde 

etme

Kalıcı olmaGizlilik

Hedef 
sistemlere 

erişim 
sağlama
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Sosyal Mühendislik Çeşitleri

Fiziksel 
sosyal 

mühendislik

Telefon ile 
sosyal 

mühendislik

Mail yoluyla 
sosyal 

mühendislik
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Siber Zorbalık
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«Teknolojiyi kullanarak (internet, cep telefonu,..) 

başkasına zarar vermek için tasarlanmış, 

kasıtlı ve tekrarlanan düşmanca davranış.»

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Telefonla Sosyal Mühendislik

Gerçekçi
Tedirgin 

edici
Güven 
verici

Ses tonu
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Gerçek Örneklerle 
Sosyal Mühendislik
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Telefon ile oltalama
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https://www.youtube.com/watch?v=Kz_soeitDto

Bankalarası Kart Merkezi

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://www.youtube.com/watch?v=Kz_soeitDto


29-30 Aralık 2016 Ankara’da Kar Tatili Hikayesi

14

29 Aralık 2016 saat 20:00’dan önce sosyal medyada yayılan bir resim!
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29-30 Aralık 2016 Ankara’da Kar Tatili Hikayesi
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29 Aralık 2016’da 23:00’daki gerçek duyuru!
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Senaryolar & Başarı Oranları - Örnek
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Telefon Konuşmasıyla Zararlı Siteye Yönlendirme

«Merhaba,
Bilgi İşlem Daire Başkanlığı Sistem Yönetimi Grubundan arıyorum, ismim …… 
E-posta sistemimizde kritik güvenlik güncelleştirmesi mevcut ve bazı kullanıcılar 
bu güncelleştirmeyi almamış. Güncelleştirmeleri almak için söyleyeceğim adrese giriş
yapmanız gerekmektedir. »

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


• Bir e-postanın talepte bulunmamış, birçok 
kişiye birden, zorla gönderilmesi durumunda, 
bu e-postaya istenmeyen e-posta (spam)
denir.

• Taklit (oltalama, phishing) e-postası, kimlik 
bilgilerini çalmak amacı ile, istenmeyen e-
posta veya açılır pencere yoluyla yapılan bir 
aldatma yöntemidir.

E-posta Güvenliği
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E-posta Güvenliği – oltalama e-posta
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Senaryolar & Başarı Oranları - Örnek
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Oltalama E-postası Eki
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E-posta Güvenliği – Taklit (oltalama) e-posta
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E-posta Güvenliği – Taklit (oltalama) e-posta
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Tarafımızca başka kurumlara yapılan sosyal 
mühendislik saldırılarından bazı örnekler …

1. kayıt:              2. kayıt:             3. kayıt: 

Sosyal Mühendislik Örnekleri
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Sosyal Mühendislik Örnekleri
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Sosyal Mühendislik

 Facebook CEO Mark Zuckerberg

 FBI Director James Comey

 Security Consultant Kevin Mitnick

 …..

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
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http://thehackernews.com/2016/06/tape-over-webcam.html
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• Doküman çıktısının eksik olmadığı kontrol 
edilmelidir (sayfa ve kopya sayısı bazında)

• Yazıcı hataları ile karşılaşıldığında 
gönderilen doküman iptal edilmeli ve 
yanlışlıkla basılmadığı kontrol edilmelidir.

• Çıktının yazıcıda basılması süresinde 
dokümanın başında bulunulmalıdır.

• Kurumun çöplerini attığı yerleri 
karıştırabilirler. 

• Bu nedenle çöplerinize kurumsal bilgi 
içeren kağıtlar atmayınız. 

Yazıcı Kullanımı
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• Taşıdığınız, işlediğiniz bilgilerin kötü niyetli kişilerin eline 
geçmesi halinde oluşacak zararları düşünerek hareket 
edin.

• Arkadaşlarınızla paylaştığınız bilgileri seçerken dikkat edin. 

• Özellikle telefonda, e-posta veya sohbet yoluyla yapılan 
haberleşmelerde parola gibi özel bilgilerinizi kimseye 
söylemeyin.

• Parola kişiye özel bilgidir, sistem yöneticinize bile 
telefonda veya e-posta ile parolanızı söylemeyin. Sistem 
yöneticisi gerekli işlemi parolanıza ihtiyaç duymadan da 
yapacaktır.

Sosyal Mühendislik - Alınacak Tedbirler

Kitap Önerisi
Aldatma Sanatı, Kevin D. Mitnick, William L. Simon, ODTÜ Geliştirme Vakfı Yayıncılık, Şubat 2009. 26
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Teşekkürler
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