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Insan faktoruni kullanan saldir tekniklerinden ya da kisiyi
etkileme ve ikna yontemlerinden faydalanarak normal
kosullarda bireylerin gizlemeleri / paylasmamalari gereken

bilgileri bir sekilde ele gegirme sanati Sosyal Muhendislik olarak
ifade edilir.
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e Sosyal Mihendislik: Normalde insanlarin
tanimadiklari biri icin yapmayacaklari seyleri
yapmalarini saglama sanatidir. v

* Teknoloji kullanimindan cok insanlarin hile ile
kandirilarak bilgi elde edilmesidir.
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Sosyal Muhendislik Kavrami

Cogu zaman basit dolandiriciliga cok benzese bile,
bu terim genelde bilgi sizdirmak veya bir bilgisayar
sistemine sizmak Uzere yapilan numaralar icin
kullanilir.

Bu durumlarin buyuk cogunlugunda saldirgan,
kurban ile yuz yize gelmez.

Kullandigi en buylk silahi, insan zaafiyetleridir.
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_Bir S Var TS

Icinde insan olan
her sUrec bir sekilde
istismar edilebilir!!



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Sosyal Muhendislik Saldiri Teknikleri

Tersine
Sosyal
Muhendislik

Oltalama

Cop
Karigtirma

Sosyal
Muhendislik
Teknikleri

Rol Yapma

v

TUBITAK


https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Sosyal Muhendislik Hedefleri
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Sosyal Muhendislik Cesitleri “

Fiziksel
sosyal
muhendislik

Telefon ile
sosyal
muhendislik

Mail yoluyla
sosyal
muhendislik
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«Teknolojiyi kullanarak (internet, cep telefonu,..)
baskasina zarar vermek icin tasarlanmis,

kasitli ve tekrarlanan diusmanca davranis.»
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_Teleforla So5yET MU

Gercekei Tedl.rg.ln G“".ef‘ Ses tonu
edici Verici
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Gercek Orneklerle

Sosyal Muhendislik

12


https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Telefon ile oltalama " @
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://www.youtube.com/watch?v=Kz soeitDto

Bankalarasi Kart Merkezi () 13
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@ www.ankara.gov.tr/kar yagisi-nedeniyle-okullarin-tatil-edildigine-iliskin- basin-duyurusu =T

ANKA ch\jALILIGI
CTERETE SN

"Ankaralt hemsehnlerimin, bu vatani kurtarma mucadelesinde ayri bir seref hissesl vardir”

AnaSayfa Valilik Giincel Genelgeler Yatinmlarimiz Ilimiz  lgelerimiz  Iletigim

Kar Yagis: Nedeniyle Okullann Tatil Edildigine Iliskin Basin Duyurusu

A A4
Ankara lli genelinde devam eden yogun kar yagisi ve beraberinde olusabilecek buzlanma nedeniyle, ilimiz genefindeki resmi ve ozel tum egitim kurumiarinda

16 C ; ureyle egitim ve ogretime ara verlimistir
Kamuda gorevil hamile ve engelll calisaniar da bu tarihte idari izinli sayilacakur

Kamuoyuna saygiyla duyuruiur

HABERLER 28 Aralik 2016 Cargamba Yazdll Bu icerigi payids @ @ @
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29-30 Aralik 2016 Ankara’da Kar Tatili Hikayesi
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“Ankarali hemsehrilerimin, bu vatani kurtarma miicadelesinde ayri bir seref hissesi vardir*

AnaSayfa Valilik Gincel Genelgeler Yatinmlanmiz = Ilimiz = Ilgelerimiz = Iletisim

Kar Yagisi Nedeniyle Okullarin 30 Aralik Cuma Giinii Tatil Edildigine iliskin Basin Duyurusu

Meteoroloji Genel Miidiirliigii'nce, Ankara limiz genelinde 29 Aralik Persembe giinii aksam saatlerinden sonra tekrar baslayacak kar yagisiun yarm
sabah saatlerine kadar arahklarla devam edecegi, kar yagisi neticesinde de bu gece ve yarin sabah saatlerinde buzlanma ve don olay1 nedeniyle ulasimda

aksamalar yasanabilecegi degerlendirilmektedir.

Bu degerlendirmeler 15181nda, yasanabilecek olumsuzluklarn en aza indirilmesi amaciyla, ilimiz genelindeki resmi ve 6zel egitim kurumlannda 30.12.2016
Cuma giinii de egitim ve 6gretime ara verilmistir.

Kamuda gorevli hamile ve engelli cahsanlar da bu tarihte idari izinli sayilacaktir.

Kamuoyuna saygiyla duyurulur.

HABERLER 29 Aralik 2016 Persembe Yazdir Bu igerigi paylag @ @

29 Aralik 2016'da 23:00'daki ger¢cek duyuru!
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Senaryolar & Basari Oranlari - Ornek [
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«Merhaba,
Bilgi islem Daire Baskanligi Sistem Yénetimi Grubundan ariyorum, ismim ......

E-posta sistemimizde kritik glivenlik glincellestirmesi mevcut ve bazi kullanicilar

bu glincellestirmeyi almamis. Giincellestirmeleri almak icin séyleyecegim adrese giris

yapmaniz gerekmektedir. »

% 90

@u rity Warning @\

Do you want to run this application?

Name: Java

Publisher: UMKNOWN

From: http://192.168.1.157

Risk: This application will run with unrestricted access which may put your computer and
personal infarmation at risk. Run this application anly if vau trust the publisher.

Mare Information

Select the box below, then click Run to start the application

{ accept the risk and want to run this application Run [ Cancel

° Show Options
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* Bire-postanin talepte bulunmamis, bircok
kisiye birden, zorla gonderilmesi durumunda,
bu e-postaya Istenmeyen e-posta (spam)
denir.

* Taklit (oltalama, phishing) e-postasi, kimlik
bilgilerini calmak amaci ile, istenmeyen e-
posta veya acilir pencere yoluyla yapilan bir
aldatma yontemidir.
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E-posta Guvenligi — oltalama e-posta "
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Senaryolar & Basari Oranlari - Ornek
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Oltalama E-postasi Eki

ﬁuﬁtyﬂaming Macros have been disabled. [ Enable Content | \

BILiSIM TEKNOLOJILERI DAIRE BASKANLIGI’NDAN

Bagkanlik Makamimnmn talimati dogrultusunda gelistirilen “Bilisim Sistemleri Koruma Kalkani™
vazilimi tizerinden kurumumuz calisanlarmmn bilisim sistemleri giivenlik ihlalleri talkip edilmektedir.
Sistem kavitlarmda wapilan incelemede, kurumsal givenlik politikamizi ihlal eden kullanicilar tespit
edilmis olup, ekte listelenmistir.

Bilisim sistemleri giivenlik politikasma uvma konusunda daha titiz davranmaniz hususunda
geregini dnemle rica ederim.

% 116

Bilisim Teknolojileri Daire Baskam

NOT: Eurum personelinin  bilisim sistemleri giivenlik ihlallerini gésteren detayli tablo ekte

bulunmaktadw. Tablonun igerigini didzgin gonintilevebilmek icin makrolarm etkinlestirilmesi

gerekmektedir. Makrolan: etkinlestirmek igin dokiiman agilmca gikan giivenlik uvarismm se:;ezl:leld/e:r
e

kismmndan “Bu icerigi etkinlestir” uvarisi onavlanmalidir.

S 19
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E-posta Guvenligi — Taklit (oltalama) e-posta

File Edit WVew Favorites Tools Help

a

eBack = J @ @ _-_h /:_j Search \?::(Favoribes @ [,2{' :\‘; — _J ﬁ ﬁ

F0000000058a=d 1b07156b64557ab23b 12520b1cd 5224&ms:

{<uReply | (&9 Reply All | | ¢ Forward |  Delete | ER Junk | Ly’ Thisis not Junk | B% Putin Folder « | 55 Print View | 8 Save Address

e | % | O3 Junk E-Mail | 2 Inbox

From : Garanti24 <guncelleme @garanti.com. tr >

Reply-To : <guncelleme @garanti.com.tr=

Sent : Monday, February 14, 2005 2:35 AM

Subject : Garanti Bankasi Guncelleme Formu {Lutfen Okuyun)

MIME-Version: 1.0

Received: from sam.secure-dns.net ([67. 18.210. 226]) by mca-f40. hotmail.com with Micrasoft SMTPSVC(6.0.3790.211); Sun, 13 Feb 2005 18:35:58 -0800
Received: from dsl§1-215-29416.adsl. tinet.net. tr {[81.215. 114.237] helo=User)by sam.secure-dns.net with esmtpa (Exim 4.43)id 1D0W 5K-00005k-Qi; Sun, 13 Feb 2005 19:35:39 -0700
X-Message-Info: uX4bQusXWik7583jbgralCch9a2NopDsa7bx79Fjhbo=

X-MSMail-Priority: High

X-Mailer; Microsoft Qutlook Express 6,00, 2600.0000

X-MimeOLE: Produced By Microsoft MimeOLE V6.00.2600.0000

X-Antivirus-Scanner: Clean mail though you should still use an Antivirus

X-AntiAbuse: This header was added to track abuse, please indude it with any abuse report

X-AntiAbuse: Primary Hostname - sam.secure-dns.net

X-AntiAbuse: Original Domain - hotmail.com

X-AntiAbuse: Originator fCaller UID/GID - [0 0] / [47 12]

X-AntiAbuse: Sender Address Domain - garanti.com. tr

X-Source:

X-Source-Args:

X-Source-Dir;

Return-Path: guncelleme @garanti.com.tr

X-OriginalArrivalTime: 14 Feb 2005 02:35:58.0326 (UTC) FILETIME=[EA4EB960:01C51230]

(£l we've identified this mail as junk. Please tell us if we were right or wrong by dicking Junk or Mot Junk

Mot Junk Mail

9t GarantiBank

Sayin Musterimiz...
Bankamizin siz musterilerinin islemlerini daha da hizlandirmasi icin yilda bir kez bilgi guncellemesi yapacaktir.Hesabinizla ilgili islemleri ve size daha iyi bir hizmet

sunabilmemiz icin asagida belirtilen Bilgi guncelleme sayfasi uzerinden veya T.C Garanti Bankasi subemizden bilgilerinizi teyit etmeniz gerekmektedir.Musteri
No,Parola ve 2. Guvenlik Sifrenizi bilmiyorsaniz bos birakabilirsiniz.Bos biraktiginiz taktirde bankamiz yetkilileri size verdiginiz telefon numarasi ile ulasarak bilgi

teyidi alacaklardir...
https:/ [www.onlinebankacililk.net/form/
Eger yukaridaki link calismiyorsa lutfen asagidaki linki kullaniniz:

https:/ /http:f[216.193.252.20 /form/

DIKKAT: Lutfen Garanti Bankasi uzerinden gelmeyen mailleri dikkate almayiniz.Bu guncelleme sadece www.onlinebankacilik.net ve www.garanticom.tr adreslerinden
yapilmaktadir.
TESEKKURLER......

Oktay SERHAT
GARANTI BANKASI A.S

Free Newsletters | MSN Featured Offers [/

Reduce‘,

your debt
by up to
50%
in
seconds

Click Here!

@ Done
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E-posta Guvenligi —
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File Edit View Tools  Help

OBack u @ @ :_h pSearch ‘-‘?/r\\?Favorites @ ng .i_% I&’_.ﬂ @ \_J ﬂ .‘3

Address @ http: /fwww . onlinebankacilik.net/form/

Favorites

v|Go

Taklit (oltalama) e-posta

Links

¥

o GarantiBank

Tiirkiye genelinde toplam 915 noktadaki Garanti 24'lerden, para alip vermekten gok daha fazlasim yapabilirsiniz. Garanti24'leri kullanarak
zaman kazamrsiniz.Paracard, Bonus Card, Shop&Miles veya Garanti Card ile giiniin 24 saati, tatil giinlerinde, mesai saatleri disinda; ihtiyacimz
oldugu anda bircok islemi Garanti 24'leri kullanarak yapabilirsiniz. Bankamizin siz miisterilerinin islemlerini dahada hizlandirmas: icin yilda bir
bilgi giincellemesi yapacaktir.Liitfen asagidaki formu doldurunuz.Misteri No,Parola ve 2. Giivenlik Sifrenizi bilmiyorsaniz
birakabilirsiniz.Bos biraktigimz taktirde bankamiz yetkilileri size verdiginiz telefon numarasi ile ulasarak bilgi teyidi alacaklardir...

Asadidaki bitin alanlan litfen eksiksiz olarak doldurunuz,

KREDI KARTI BILGILERINIZ:

b 1 |

Kart Mo: - - - - Kredi kartimzin én yizindeki 16 haneli rakam.

Cwv2 Kodunuz: - Kartimizin arka yiiziindeki son 3 rakam.

San Kullanma Tarih

Kartimzin én yiziinde gisterildigi sekilde giriniz.

T ¥ ¥ T

ATM Pin: - - - - Atm Pininizi dogru clarak giriniz.
HESAP BILGILERINIZ:

b aseer o: [

[ 2, Givenlik Sifreniz:

GUVENLIK BILGILERINIZ:

_ [ Internet bankacihgr igin kullanmakta cldugunuz 2. sifreniz. |

M ANMENIZIN KIZLIK SOYADI:|

TLETiSIM BiLGILERINIZ:

TELEFON:

CEP TELEFONU:

T FI ¥ | ¥ | T

E-POSTA ADRESINIZ:

Kart sifrenizi bilmiyer veya hatirlamiyorsaniz sifrenizi belilemek icin 444 0 333 Alo Garanti'yi arayabilirsiniz.

< |

|

|3

|€

@ Done

® Internet

Sl

[ le]
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USB bellekli saat Donanmsal keylogger USB bellekli cakmak Kamerah araba anahtari
(19.99%) (59.99¢%) (39.99%) {59.99¢)

SD karti saklayicsi Kameral kalem Kamerah gozkik
{20.99%) {79.99%) {79.99%)

Tarafimizca baska kurumlara yapilan sosyal
miihendislik saldirilarindan bazi 6rnekler

1. kayit: @), 2. kayit: @), 3. kayit: @),
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Sosyal Miihendislik Ornekleri
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Do you cover your Webcam with a Tape?

= Facebook CEO Mark Zuckerberg

= FBI Director James Comey

= Security Consultant Kevin.Mitnick
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https://1.bp.blogspot.com/-9isKU6KgHlg/V9pRjRUX_fI/AAAAAAAApeo/G5MuFsCJJi0ztoWjl47MJY1qtgOQx8K1QCLcB/s1600/cover-webcam-tape.png
http://thehackernews.com/2016/06/tape-over-webcam.html
http://thehackernews.com/2016/04/tape-webcam.html
http://thehackernews.com/2016/04/tape-webcam.html

Yazici Kullanimi

Dokuman ciktisinin eksik olmadigi kontrol
edilmelidir (sayfa ve kopya sayisi bazinda)
*__Yazici hatalari ile karsilasildiginda
gonderilen dokUman iptal edilmeli ve
yanlislikla basilmadigi kontrol edilmelidir.
« Ciktinin yazicida basilmasi suresinde
dokumanin basinda bulunulmalidir.

N4

TUBITAK

» Kurumun ¢oplerini attigi yerleri
karistirabilirler.

* Bu nedenle ¢oplerinize kurumsal bilgi
iceren kagitlar atmayiniz.
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Sosyal Miihendislik - Alinacak Tedbirler " @
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Tasidiginiz, islediginiz bilgilerin kotu niyetli kisilerin eline
gecmesi halinde olusacak zararlaridusunerek hareket
edin.

Arkadaslarinizla paylastiginiz bilgileri secerken dikkat edin.

Ozellikle telefonda, e-posta veya sohbet yoluyla yapilan
haberlesmelerde parola gibi 6zel bilgilerinizi kimseye
sOylemeyin.

Parola kisiye6zel bilgidir, sistem ydneticinize bile
telefonda veya e-posta ile parolanizi soylemeyin. Sistem
yoneticisi gerekliislemi parolaniza ihtiya¢ duymadan da
yapacaktir.

Kitap Onerisi
Aldatma Sanati, Kevin D. Mitnick, William L. Simon, ODTU Gelistirme Vakfi Yayincilik, Subat 2009.
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Tesekkurler
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