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APT nedir?
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Tehdit (Threat)

• Organize çalışma

• Yüksek motivasyon

• İyi finanse edilme
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Kalıcı (Persistent)

• Hedefli

• Bütün zayıf noktaları arama

• Uzun süre sistemde kalma

• İz bırakmama

Gelişmiş (Advanced)

• Sıfırıncı gün açıklıkları

• Özel hazırlanmış saldırı 
teknikleri

• Gerektiği kadar karmaşık

Gelişmiş Siber Tehdit (APT) nedir ?

Gelişmiş Siber Tehdit (APT) Nedir?
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APT Nedir? – Siber Sayılar
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94 - 416 - 71 – 84*

* Art Gilliland, RSA Conference 
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APT Nedir? – Saldırı Yaşam Döngüsü
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APT Saldırı Yaşam Döngüsü *

*Mandiant, «“APT1Exposing One of China’s Cyber Espionage Units”»

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
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Eposta listeleri, sosyal ağ madenciliği, konferanslar, beşeri 
istihbarat, vs...

Stratejik web saldırısı, hedefli eposta saldırısı ile gönderilen 
URL’ler, zararlı eposta ekleri, USB çıkarılabilir medya 

Özellikli uzaktan erişim araçları (RAT), temel seviye özel 
araçlar, iyi-yapım hedefli solucanlar 

Özel/standart gömülü kodlu HTTP, açık HTTP, şifreli 
haberleşme, tam SSL kripto, tek kullanımlık C2 düğüm

Maskeli exe dosyaları, exe-dışı çalıştırılır dosya türü, zararlı 
DOC/XLS/PPT dosyaları, otomatik bulaşır çıkarılabilir medya

0. gün tarayıcı/uygulama açıklıkları, sosyal mühendislik 

*FireEye, «World War C: Understanding Nation-State Motives Behind Today’s Advanced Cyber Attacks Report»
** Lockhead Martin, «Intelligence-Driven Computer Network Defense Informed by Analysis of Adversary Campaigns and Intrusion Kill Chains»

Gelişmiş Siber Tehdit (APT) saldırılarının genel karakteristiği *

Gelişmiş Siber Tehdit (APT) Nedir?
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APT Nedir? – Neden Kolay?
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Ortalama bir siber silah $1 M

Tomahawk (Tactical) füzesi $1.45 M

Patriot füzesi $4.54 M

Stuxnet $5M - $10 M

15 MH-60S helikopter $19.7 M

Siber ordunun yıllık maliyeti * $49 M

F35(A) uçağı $107 M

DDG-51 Guided Missile Destroyers $1.100 M

* Charlie Miller, How to build a cyber army to attack the U.S

Savunma teknolojilerinin maliyeti *

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Gelişmiş Siber Tehdit (APT) örneği: APT1*
Unit 61398

• 2006 yılından bu yana 

– 20 sektörü kapsayan çalışma

– 141 kurumda APT tespiti

• Yüzlerce terabyte veri

• Ort. kurumda kalış süresi: 356 gün

• En uzun süre: 1,764 gün

• Bir kurumdan 10 ayda çalınan veri: 6.5 

terabyte

• Çin Telekom tarafından özel fiber 

altyapı ve 1000 civarı sunucu

• Hedefler: Çin’in 12. kalkınma planında 

yer alan öncelikli 7 sektörden 4’ü

*Mandiant, «“APT1Exposing One of China’s Cyber Espionage Units”»
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Gelişmiş Siber Tehdit (APT) Nedir?
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APT Savunma ve Tespit 
Yöntemleri
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APT Savunma ve Tespit Yöntemleri
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Geleneksel güvenlik mekanizmaları

İÇ AĞ

DMZ

Güvenlik Duvarı (FW)
• IP/Port engelleme
• Kural tabanlı

Saldırı Tespit/Engelleme Sistemi (IDS/IDS)
• İmza tabanlı

İçerik Kontrolcüsü (Proxy)
• HTTP, FTP, SMTP, POP3 filtreleme
• Kelime veya konu tespiti

Anti-Virüs (AV)
• Zararlı yazılım engelleme
• İmza tabanlı

Son Kullanıcı Saldırı Tespit Sistemi (HIDS)
• Kural tabanlı

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


APT Savunma ve Tespit Yöntemleri
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Gelişmiş Siber Casusluk Tehdidi’ne karşı yeni nesil çözümler *

Ağ

• Ağ Trafik Analizi (NTA)
• Gerçek zamanlı tespit (anomali/protokol/içerik analizi)

• Ağ Forensik Analizi (NF)
• Tüm paketleri yakalama ve saklama (yeniden akıtma)

Çalıştırılır 
Dosya

• Çalıştırılır Dosya/Döküman Analizi (PA)
• Kumhavuzunda (sandbox) çalıştırıp davranış yoluyla tespit

Uç Bilgisayar

• Uç Bilgisayar Davranış Analizi (EBA)
• Uygulama sınırlama, hafıza izleme, sistem ayar/proses izleme

• Uç Bilgisayar Forensik Analizi (EF)
• Uç bilgisayar izleme ve şüpheli olay takibi

* Gartner: Five Styles of Advanced Threat Defense

gerçek-zamanlı

gerçek-zamanlı

gerçek-zamanlı
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APT Savunma ve Tespit Yöntemleri

Eposta listeleri, sosyal ağ madenciliği, konferanslar, beşeri 
istihbaratı, vs...

Stratejik web saldırısı, hedefli eposta saldırısı ile gönderilen 
URL’ler, zararlı eposta ekleri, USB çıkarılabilir medya 

Özellikli uzaktan erişim araçları (RAT), temel seviye özel 
araçlar, iyi-yapım hedefli solucanlar 

Özel/standart gömülü kodlu HTTP, açık HTTP, şifreli 
haberleşme, tam SSL kripto, tek kullanımlık C2 düğüm

Maskeli exe dosyaları, exe-dışı çalıştırılır dosya türü, zararlı 
DOC/XLS/PPT dosyaları, otomatik bulaşır çıkarılabilir medya

0. gün tarayıcı/uygulama açıklıkları, sosyal mühendislik 
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*FireEye, «World War C: Understanding Nation-State Motives Behind Today’s Advanced Cyber Attacks Report»
** Lockhead Martin, «Intelligence-Driven Computer Network Defense Informed by Analysis of Adversary Campaigns and Intrusion Kill Chains»

APT saldırılarının genel karakteristiği *

Log FW

Geleneksel

IDS IPS

Proxy AV
Tetik 
kull.

HIDS Yama

HIDS AV

IDS IPS FW

Yeni Nesil

NTA NF

PA

PA

EBA EF

NTA NF
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Tarihsel APT Saldırıları 
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Cuckoo’s Egg

 1980’lerde Batı Almanyalı hackerlar tarafından California’da bulunan Lawrence Berkeley 
Ulusal Laboratuvarı hatları kullanılarak çeşitli Amerikan kamu kurum ve kuruluşlarının 
bilgisayarlarına izinsiz erişim sağlanması

 Lawrence Berkeley Ulusal Laboratuvarı’nda çalışan Clifford Stoll adındaki bir sistem 
yöneticisi tarafından fark edilmiştir.

 Batı Almanya’da Markus Hess adındaki bir öğrencinin bilgileri Sovyet KGB’ye sattığı 
tespit edilmiştir.
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Moonlight Maze
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 1998’de Amerikan askeri sistemleri, NASA, üniversiteler ve laboratuvarlar gibi kritik 
kurumlardan bilgi çalınması.

 ATI-Corp şirketinde bir teknisyenin Pazar sabah 03:00’te kendi ağlarından Wright 
Patterson Hava Kuvvetleri Üssü’ne bir bağlantı farketmesi.

https://medium.com/@chris_doman

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Titan Rain
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 2003’te farkedilen ve en az 3 yıl sürdüğü tahmin edilen ve Amerikan savunma şirketleri 
başta olmak üzere ulusal laboratuvarlar ve NASA gibi kuruluşları da kapsayan bir APT 
saldırısı. 

 Çin menşei olduğu tahmin edilmektedir.

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Sykipot
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 2006’da Adobe Reader and Acrobat açıklıklarına kullanarak sistemlere erişim 
sağlanması.

 Çoğunlukla Amerikan ve İngiliz savunma, telekomünikasyon firmaları hedef alınmıştır.

 Genel olarak phishing ile bulaşmıştır. 

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


GhostNet
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 2009’da sistemlerin ses ve görüntü kayıt aygıtlarını kullanmak üzere enfekte edilmesini 
kapsayan APT saldırıları.

 Çin menşei olduğu değerlendirilmektedir.

 Genellikle büyükelçilikler gibi diplomatik temsilciliklere yönelik gerçekleşmiştir.

 100 ülkede etkili olmuştur.

 E-mail üzerinden phishing ile yayılmıştır. 

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Stuxnet
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 2010’da İran’ın nükleer tesislerine yönelik yapılan ve sadece devlet aktörlerinin 
yüklenebileceği seviyede karmaşık bir saldırıdır. 

 Internet bağlantısı olmadan Windows makinelere USB bellekler ile bulaşacak ve 
programmable logic controller (PLC) cihazlarını etkileyecek şekilde tasarlanmıştır. 

http://spectrum.ieee.org/telecom/security/the-real-story-of-stuxnet
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Deep Panda
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 2015’te A.B.D. Personel Yönetim Ofisi’ne ( US Government's Office of Personnel 
Management) yönelik bir APT saldırısıdır.

 Gizli servis çalışanları da dahil olmak üzere 4 milyon çalışanın bilgileri ele geçirilmiştir.
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APT Analiz Teknikleri
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APT Analiz Teknikleri
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APT Analiz Teknikleri
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Ağ Analizi

Bilgisayar 
Analizi

Hafıza Analizi

Zararlı Yazılım 
Analizi

Büyük Veri 
Analizi

Açık 
Kaynaklı 
Araçlar

IOC

Karaliste
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APT Analiz Teknikleri
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MFT Anomalileri

Şüpheli Dosya 

Manuel Hazıfa Analizi

Toplanan Verilerde Korelasyon

Zaman Çizelgesi ile Analiz

Log Analizi

Paketlenmiş Dosya / Entropy Analizi

Sistemde Kalıcılık Tespiti

Otomatik Hafıza Analizi

Ele Geçirme Göstergeleri (IOC) 

Anti-Virus Taramaları

Veri toplama

Otomatik

Yarı-

Otomatik

Manuel

~ 300.000 Dosya

~ 1- 4 Dosya

*https://blogs.sans.org/computer-forensics/files/2012/06/SANS-Digital-Forensics-and-Incident-Response-Poster-2012.pdf
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APT Analiz Teknikleri
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Ağ Trafik Analiz Sistemi

Anomali /Tehdit Tespiti

Nitelikli Sorgular ve Korelasyonlar

İstatistiksel Tablo ve Görsel Arayüzler

Ağ Trafik Özeti Çıkarılması (HTTP, DNS, FTP, vb. )

Ağ Akış Bilgisi Elde Edilmesi

Şüpheli Dosya Antivirüs Taraması

Alarm Üretilmesi

Saldırı İmza ve Karalisteleri
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APT Analiz Teknikleri
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APT Analiz Teknikleri
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Sonuç
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Sonuç
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Siber saldırılar kolay ama etkisi büyük

Geleneksel siber savunma mekanizmaları yetersiz

Tespit için farklı katmanlarda birden koruma ve analiz

Güncel APTlerde çok sayıda yeni saldırı yöntemi

APT, ülke ve kurumlar için büyük bir tehdit
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Teşekkürler

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

