
TÜBİTAK BİLGEM
Siber Güvenlik Enstitüsü

Bu doküman, alıntı vererek kullanılabilir ya da paylaşılabilir ancak değiştirilemez ve ticari amaçla kullanılamaz. 
Detaylı bilgiye https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr bağlantısından erişebilirsiniz.

Bilgi Güvenliğine Giriş
Siber Harekat Yeteneği

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Gündem

Siber Harekat Alanı

Siber Saldırı Örnekleri

Gelecekte Siber Saldırılar ve Teknolojiler

2

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Siber Harekat Alanı
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Analojik İfadeler 

• “Siber Pearl Harbour” 

• “Siber 11 Eylül”

• “Siber Hiroşima”

ABD Savunma Bakanı Leon Panetta 

ABD İçişleri Güvenlik Bakanı Janet Napolitano 
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Siber Silahlar – Anonimlik

Tespit Edilmesi Zor

Siber silahlar nerede 
üretiliyor ?

Nükleer silah üretim tesisi Siber silah üretim tesisi
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Savunma Teknolojileri Maliyeti

6
* Charlie Miller, How to build a cyber army to attack the U.S

SavunmaHarcamaları Maliyet

Ortalama bir siber silah 1 M $

Tomahawk taktik füzesi 1,45 M $

Patriot füzesi 4,54 M $

Stuxnet zararlı yazılımı (tahmini) 5 - 10 M $

15 MH-60S helikopter 19,7 M $

Siber ordunun yıllıkmaliyeti * 49 M $

F35(A) uçağı 153,1 M $

DDG-51 GuidedMissileDestroyers 1.100 M $
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Devletlerin Siber Savaş Bütçeleri

ÜLKE SİBER SAVAŞ BÜTÇELERİ 

ABD 4,7 milyar dolar

İNGİLTERE 340 milyon dolar

İRAN 76 milyon dolar
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Siber Askerler

• Gönüllüler

• Paralı askerler

• Muvazzaf askerler

• Siber silah satıcıları
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Siber Saldırı Motivasyonu

Siber
Terrorizm

Hackti
vism

Siber 
Casusluk

Hacking
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Dünyada ne değişti ?

Saldırgan Profilleri
• Kişisel tatmin

• Maddi kazanç veya siyasi eylem amaçlı 
gruplar

• Ülkeler (ABD, Çin, İran, Kuzey Kore, 
İsrail…)

Savunma Mekanizmaları
• Güvenlik Duvarları, Antivirüs, SSL, Saldırı Tespit(IDS)

• Saldırı Engelleme Sistemleri (IPS), Merkezi Güvenlik 
İzleme Sistemleri (SIEM), İçerik Filtreleme, Web 
Uygulama Güvenlik Duvarı (WAF)

• Veri Kaçağı Önleme (DLP), Gelişmiş Siber Tehdit 
Tespit (APT), Derin Paket İnceleme (DPI), Güvenlik 
Operasyon Merkezi (SOC)

Koruma Profili

• Kişisel bilgiler

• Kurumsal bilgiler

• Kritik altyapılar

Güvenliğe Yaklaşım

• Kriptoloji ve Ağ Güvenliği

• Bilişim Sistemleri Güvenliği

• Siber Güvenlik
10
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En önemli siber silah: İnsan

ABD Siber Komutanlığı İnsan Kaynakları Politikası

– Yeni işe alımlar

– Ortalama siber güvenlik uzmanı yetiştirme süresi: 5 yıl

– Personel kaynağı: %70 sivil
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Siber Savaş Gücü

Siber Savaş Gücü= f (Saldırı, Savunma, Bağımlılık)

Ülke Siber Saldırı Siber 
Savunma

Siber 
Bağımlılık

TOPLAM

ABD 8 1 2 11

Rusya 7 4 5 16

Çin 5 6 4 15

İran 4 3 5 12

Kuzey Kore 2 7 9 18
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* Richard Clarke, Cyber War
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Siberden Savaş Olmaz

• Siber’den savaş olmaz, olsa olsa 
Sabotaj, Espiyonaj veya Tahribat
olur. 

 Siber saldırılarda kuvvet var. 

Şiddet yok. 

Öldürücülük (henüz) yok.

Siyasi etki yok.??

Siber saldırılar devletlere bazı olaylara karşı sessiz kalmak 
veya kınama mesajı ile yetinmek yerine, hukuki yaptırımı 
olmayan bir karşılık verilmesi imkanı sunuyor.
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Siber Saldırı Örnekleri
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Estonya Saldırısı - 2007

• Bir ay süren DDoS saldırıları 

– Finansal transferlerin %70

– Kurulan her 4 şirketten biri internette 

– E- government

• Bronz heykel anıtının taşınması 

• Tallinn’de bulunan NATO Siber Savunma 
Mükemmeliyet Merkezi (NATO Cooperative Cyber
Defence Center of Excellence) Estonya’nın da 
aralarında bulunduğu 7 ülkenin imzasıyla 2008’de 
kurulmuştur.
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APT (Advanced Persistent Threat) Nedir?
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Advanced

• Sıfırıncı gün açıklıkları

• Özel hazırlanmış saldırı teknikleri

• Gerektiği kadar karmaşık

Persistent

• Hedefli

• Bütün zayıf noktalar arama

• Uzun süre sistemde kalma

• İz bırakmama
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ABD Dışişleri Bakanı John Kerry

ABD Savunma Bakanı Leon Panetta 
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APT Nedir? – Saldırı Karakteristiği

Eposta listeleri, sosyal ağ madenciliği, konferanslar, beşeri 
istihbarat, vs...

Stratejik web saldırısı, hedefli eposta saldırısı ile gönderilen 
URL’ler, zararlı eposta ekleri, USB çıkarılabilir medya 

Özellikli uzaktan erişim araçları (RAT), temel seviye özel 
araçlar, iyi-yapım hedefli solucanlar 

Özel/standart gömülü kodlu HTTP, açık HTTP, şifreli 
haberleşme, tam SSL kripto, tek kullanımlık C2 düğüm

Maskeli exe dosyaları, exe-dışı çalıştırılır dosya türü, zararlı 
DOC/XLS/PPT dosyaları, otomatik bulaşır çıkarılabilir medya

0. gün tarayıcı/uygulama açıklıkları, sosyal mühendislik 
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*FireEye, «World War C: Understanding Nation-State Motives Behind Today’s Advanced Cyber Attacks Report»
** Lockhead Martin, «Intelligence-Driven Computer Network Defense Informed by Analysis of Adversary Campaigns and Intrusion Kill Chains»

APT saldırılarının genel karakteristiği *
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Gelişmiş Siber Tehdit (APT) Analizi
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Ağ Analizi

Bilgisayar 
Analizi

Hafıza Analizi

Zararlı Yazılım 
Analizi Karalisteler

Analiz 
Kaynakları

IOC

Kullanıcı
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Ele Geçirilme Göstergesi (IoC)

Ele Geçirilme Göstergesi (IoC) nedir ? 1

• Ağda veya işletim sisteminde görülen ve yüksek güvenle bir izinsiz girişe işaret eden izler

• Örnekler

– IP Adresi / Alan Adı

– URL / URI

– HTTP User Agent

– Dosya Özeti, vs..
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Ele Geçirilme Göstergesi (IoC)

IoC neden var ? 2

• İzinsiz giriş veya giriş denemelerini 

tespit

• Olayları çözümleme

• Ne olduğunu anlama

• Sorunlar:

– Sayı 

– İlişki

– Yapı ve format

• OpenIOC

– Mandiant, ücretsiz

• IETF Standartları - IODEF & RID

– SOMEler tarafından, SOMEler için

• CyboX, STIX, and TAXII

– MITRE - ABD

• MACCSA

– Hala erken bir aşamada

IoC standartları 3, 4
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Karalisteler

IP adres / alan adı karalisteleri

• Gerçek zamanlı IP adresi / alan adı 

tehdit bilgisi

• Otomatik olarak üretilme -

genelde günlük

• Çeşitli kaynaklar tarafından 

oluşturulma - organizasyonlardan 

özel şirketlere

• Farklı durumlar için faydalı:

– IP skorlama, sınıflandırma

– Enfekte olmuş sistemlerin tespiti

– Yüksek riskli bağlantılar için uyarı
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Stuxnet-2011 Bir Silahtı!

• İlk defa tamamen koddan yapılmış bir silah!

• Hedef odaklı saldırı!

• Gelişmiş bir teknoloji!

• 3 zero-days !! - Devlet şüphesi 

• İntihar etme özelliği
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Stuxnet - İran Nükleer Tesisleri - Natanz
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Bir Bilgisayar Virüsünün Analizi - Stuxnet
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http://vimeo.com/25118844
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2017’de APT Saldırılarından En Çok Etkilenen Ülkeler
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Internet Security Threat Report – ISTR Volume 23 - 2018 - Symantec
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Kuzey Kore - ABD arasında siber saldırı gerilimi-2014
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 Konusu Kuzey Kore lideri Kim Jong-un'a
suikast girişimi olan komedi filminin gelen 
tehditler ve siber saldırılar sonucu Sony 
tarafından gösterimden kaldırıldı.

 Beyaz Saray tarafından "Gerekli yanıt 
verilecek" şeklinde yorumlandı. 

 Washington saldırıların doğrudan Kuzey 
Kore tarafından yapıldığını iddia etti.

 Röportaj (The Interview) filmi Kuzey 
Kore'de büyük öfkeyle karşılanmış ve ' Yüce 
lideri aşağılıyorlar' yorumları yapılmıştı.
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ABD Personel Yönetim Ofisi'ne Siber Saldırı-04 Haziran 2015

27

 ABD hükümeti, 4 milyon civarındaki eski ve 
mevcut federal personel bilgilerinin 
çalınmış olabileceğini bildirdi.

 2015 Nisan ayında ABD Personel Yönetim 
Ofisi'nin (OPM) enformasyon teknolojileri 
sistem ve verilerine siber saldırıyla 
dışarıdan ulaşıldığının tespit edildiği,

 Saldırının kurumun siber güvenliğini 
artırmak için yapılan çalışmalar sırasında 
ortaya çıkarıldığı,

 Bilgileri çalınan yaklaşık 4 milyon eski ve 
mevcut federal personelin konuyla ilgili 
bilgilendirildiği kaydedildi.

http://www.opm.gov/news/latest-news/announcements/
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ABD Personel Yönetim Ofisi Bilgilerini Çin mi çaldı?
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 Saldırının Çin’deki hackerlar tarafından yapıldığı söyleniyor.
 Amerikan ulusuna yapılmış bir saldırı olarak kabul ediliyor.
 Amerikan tarihinin en büyük veri hırsızlığı?
 "Cyber attacks are generally anonymous and conducted across borders, and their 

origins are hard to trace," said Hong Lei, a foreign ministry spokesman. "Not to 
carry out deep investigation and keep using words such as 'possible' is 
irresponsible and unscientific."

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


ABD Seçimlerinde Rusya
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“The NSA Chief Says Russia 
Hacked the 2016 Election.”

16 Kasım 2016

http://www.motherjones.com/politics/2016/11/will-congress-investigate-russian-interference-2016-campaign

“Two US State Election Systems 
Hacked to Steal Voter 

Databases — FBI Warns.”
29 Ağustos 2016
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ABD'den 35 Rus diplomat için sınır dışı kararı
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http://www.hurriyet.com.tr/son-dakika-abdden-35-rus-diplomat-icin-sinir-disi-karari-40321533

“ABD Başkanı Barack Obama, "başkanlık seçimlerine siber saldırı 
iddiaları" kapsamında Rusya'ya karşı aldığı yaptırım kararlarını açıkladı. 

Bu kapsamda başkent Washington ve San Francisco'da görevli 35 Rus 
diplomatın 72 saat içinde ülkeyi terk etmesi istendi.
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En Yaygın 5 Saldırı Yöntemi

1. Oltalama saldırıları (phishing)

2. Web sitelerindeki açıklıklara 

yönelik saldırılar

3. USB gibi taşınabilir 

cihazlardaki zararlı yazılımlar

4. Dış ağ taramaları yoluyla 

yapılan saldırılar

5. Parola kırma işlemleri
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Siber Olaylar 2013-2014

32IBM 2015 Cyber Security Intelligence Index 
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Kaynak: Sampling of publicly disclosed security incidents as a result of inadvertent actors, 

2015 through 2017 IBM X-Force Research 2018

2015–2017 Yılları arasında gerçekleşen Saldırı Tipleri

Ocak 2015 Ocak 2016 Ocak 2017 Ocak 2018

Saldırı 
Tipi Hatalı 

Yapılandırma
Oltalama Zararlı

Yazılım
İfşa

Edilmeyen

Fiziksel
Erişim

Kaba
Kuvvet
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Saldırgan Profilleri

34

Kaynak: Reviewing a year of serious data breaches, major attacks and vulnerabilities, IBM X-Force Research  2015

Kötü adamlar kimler?
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Gelecekte Siber Saldırılar ve 
Teknolojiler
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Geleceğin Siber Saldırı Teknolojileri

• Kapalı ağlara zararlı yazılım enjeksiyonu

• Mobil sistemlere yönelik tehditler

• Kritik altyapılara yönelik tehditler

• Sosyal medya operasyonları

• Aktif siber savunma
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Milware

• «Milware» (Military Malware)

• «Milware» kavramını ilk olarak 2013 yılında Finli güvenlik
araştırmacısı Mikko Hypponen kullanmıştı.

• Trey Herr (George Washington Üniversitesi) «milware» 
kavramını daha da ileri götürmüştür.
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Milware vs Malware

• «Milware» ile «Malware» arasındaki en önemli fark 
zararlı yazılımın hedefidir.

• «Milware» belirli hedefler için özel olarak tasarlanır. 

• «Milware»’in yapısı «Malware»e göre çok daha 
komplekstir.

• «Milware», sadece bir sisteme yetkisiz erişim elde 
etmekle kalmaz sistemle bütünleşir.

• «Malware»’in yapabileceği gibi sisteme zarar vermek 
yerine belirli bir bilgiyi sistem dışına çıkarabilir.
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Yolcu uçağı nasıl hacklenir ?

• FBI, uçuş sırasında bir yolcu uçağını hacklediğini
twitterdan kabul eden güvenlik uzmanını 
yasakladı.
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Otopark sistemi nasıl hacklenir ?

• Dünyadaki birçok akıllı otopark sistemi 
kolaylıkla hacklenebilir.

40
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Sosyal Mühendislik (Human Hacking)

• Bir sisteme sızmak için teknik yöntemler yerine 
bir kullanıcıyı kandırıp parolasını almak daha 
kolay.
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Teşekkürler!
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