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Temel Prensipler



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Aciklik, Tehdit, Somiirme ve Risk

Tehditler
Cemberi

TUBITAK

Acikliklar
Cemberi
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 Donanimin bulundugu ortamdaki toz,
nem, gunes Isigl.

* Yazilimdaki agikhklar kullanan
bilgisayar korsanlari.

* Verinin bulundugu medyanin
calinmas..

* Politikalarin acik noktalarin
kullanilarak kotuye kullanilmasi.

* Bilgisayar virusleri.
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Cesitli Bilgi Guvenligi Riskleri

Tehdit

Bilgi Varhigi /

Acikhlik

N4

' TUBITAK

Risk

Servis digi birakma
saldirilari

Insani zayifliklar

Sistem odasi sicakliginda
ve nem dizeyinde
dalgalanmalar

Sistem yoOneticilerinin is
yogunlugu / prosedursuz
calismasi

Kurumun WEB Sitesi

USB belleklere iligkin
politika ve egitim eksigi /
tasima kolayligi

Sunucu sabit diskleri /
sinirli dayanikhlik

Guvenlik duvari kural
listesi

WEDB sitesinin servis
veremez duruma dusmesi -
maddi kayip

Belleklerin kurum disinda
kaybolmasi -

kurumsal bilginin agiga
cilkmasi

Sabit disk arizasi -
kurumsal bilginin
kaybedilmesi

Personel hatasi -
sunucularin Internet'ten
saldiriya acik hala gelmesi.
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Alinabilecek 6nlemlerin %20’sinin alinmasi
karsilasilabilecek saldirilarin %80’inden
korunma saglar.
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Temel Giivenlik Onlemleri
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Temel Giivenlik Onlemleri " @

TUBITAK

* Fiziksel Giivenlik Onlemleri

* Guincellemeler

* Yetkilendirme

* Yedekleme

* Denetleme ve izleme
* Sikilastirma
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 Kilitli Sistem Odasi, Kilitli Sunucu Dolaplari

— Anahtarlar kimde?
— Kameralarla'izleniyor mu?
— Sunuculara cd veya usb bellek dogrudan takilabiliyor mu?

* Kayitlariizleyen var mi?

— Kameralar nereyi izliyor?

* Akilli Kart, Manyetik Kart ve Biyometrik
Sistemler

— Erisimi olanlarin listesi?
— Kimden izin aliniyor?
— Kayitlari inceleyen var mi?
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M" TUBITAK

 Sistem Yedekleri

— Guvenli bir yerde mi saklaniyor?
— Aldiginiz yedekler kullanilabilir durumda mi?

e Hata Toleransi

— Olusabilecek hatalara karsi diskler uygun sekilde
yapilandiriimis mi?

— Sunucular yedekli calisacak sekilde yapilandirilmis mi?
— Yangin, sel, deprem vb. durumlar diastnialdi ma?
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Uygulama — 'Ease of Access' Ozelligi ile " @

Bilgisayarin Ele Gegirilmesi

TUBITAK

* Uygulama 1 dosyasint indiriniz.

Fiziksel guvenlik dnlemleri alinmayan ortamlarda
sisteme verilebilecek zararlardan birine 6rnek
gosterilecektir.

Latfen uygulamayi tamamlayiniz!
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Windows‘ta Guivenlik

Bilesenleri
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Windows isletim Sistemi Ailesi " @

TUBITAK

* Biraz tarihge...

* Mobil

— Windows Mobile 2002, 2003, 5.0, 6.5 2 Phone 7, 8
* Istemci

— Windows XP, Vista, 7, 8,8.1,10

* Sunucu
— Windows Server 2000, 2003, 2008, 2012,2016
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Windows istemci Siiriimleri " @

TUBITAK

 Windows XP e Windows 8
— Home Edition — RT
— Professional - 8
. . — 8 Pro
e Windows Vista & 7 — Enterprise
— Starter ]
o
— Home Basic WmeWS 10
: — Home
— Home Premium — Pro
— Business — Education
— Enterprise — Enterprise

— Ultimate

15
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Windows Sunucu Surumleri "
TUBITAK

e Server 2003 e Windows 2012 & R2
— Web — Foundation
— Standart — Essentials
— Enterprise — Standart
— Datacenter — Datacenter
{
V_VIF:iS:Q/; FO0SSERLLL Windows 2016
_ Standart — Datacenter
_ Web — Standart
_ HPC — Essentials
_ Enterprise — MultiPoint Premium Server
_ Datacenter — Storage Server

— Hyper-V

— |tanium
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Onerilen
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Calisma Gruplari (Workgroups)

 Agda komsu bilgisayarlarin bir
ag cihazi ile baglanmasiyla

olusan yapi

* Bilgisayara
ISsmi verere

 Kaynak pay

e Guvenlikfo
bulunmaz.

dir.

oir calisma grubu
< baglanilabilir.

asimi vardir.
nksiyonlari

 Merkezi kontrol birimleri
yoktur, yonetilemezler.

v

TUBITAK
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 Merkezi ydnetim ve merkezi
glvenlik politikalar

* Microsoft, verimli kurum aglarinin
olusturulmasi icin gelistirmistir

 Kurum agindaki nesnelerin
(bilgisayar, kullanici, grup, yonetici,
yazici ...) bilgilerini tutan ortak bir
veritabanidir.
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_ Kularicir 5 GRS/

e ki tiir kullanici * Bilgisayar da bir
e Yerel Kullanici kullanici turuduir.
e SAM
e Etki Alani Kullanicisi
e NTDS.dit

* Nasil yonetilir
* Baslangic > Yonetimsel Araclar > Bilgisayar
Yonetimi
 KontrolPaneli > Kullanici Hesaplari
* Komut istemi: net user
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_ searty et TOPRNEG———

e TC Kimlik No

* S5-1-5-21-4353520176-2898672217-036752055-1000

* Her bir varliga ozeldir

— Kullanici
— Grup

— Bilgisayar
— Servis

* Bir kaynaga izin atanabilmesi esnasinda
g6z onunde bulundurulur.
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Kullanici Haklari ve Ayricaliklari " @

* Her bilgisayara ozeldir.
* iki farkl kategori:

— Oturum Acma Haklari
— Ayricaliklar

e Security Access Token (SAT) icerisinde
bulunurlar.

 Grup Politika Ilkeleri ile yonetilebilirler.
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_ security Access Token (sa1) —_[[{\

* Ehliyet’e benzetilebilir.
* Bir bilgisayarda oturum acildiginda uretilir.
e Calisan her prosese eklenir.
* icerisinde:
— Kullanici SID degeri

— Uye olunan gruplara ait SID degerleri
— Kullanici ayricaliklari
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Kullanici Hesap Denetimi (UAC) " @

o |ki farkh etiket:

— Standart Kullanici Haklari

* Low veya Medium

— Yonetici Haklari
* High veya System

* Yetkisiz degisiklikleri onler
e Zararh yazilimlara karsi koruma saglar
* Run As Administrator
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Kimlik Dogrulama

25
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Cok Asamali Kimlik Dogrulama " @

TUBITAK

e Bilinen (Something you know)

— Parola (tahmin edilebilir, ¢calinabilir, paylasilabilir)
* Sahip Olunan (Something you have)
— Akilli Kart, Parola Uretecleri (calinabilir)

 Sizin Olan (Something you are)
— Parmak izi, Retina Taramasi (pahali, bazen kopyalanabilir)
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Kimlik Dogrulama Protokolleri " @

e Basit Kimlik Dogrulama (Basic Authentication)

— Telnet, FTP, POP, IMAP, vs..
— Baseb4 ile kodlanip gdénderilebilir

* Sinama/Yanit Kimlik Dogrulama (Challenge
Response Authentication)

— Kullanicidan sunucuya istek

— Sunucudan kullaniciya rastgele bir sayi

— Sunucu, kullanici kimlige uygun cevap olustur

— Kullanici, rastgele sayiyi alip, sifreleyerek gonderir

27
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TUBITAK

* Nerede Tutulur?

— Yerel sifre veritabani:
%systemroot%\system32\config\SAM

— Etki alani denetgisi:
%SystemRoot%\ntds\NTDS.DIT

* Bu dosyalara erisilebilir mi?

— Kullanicilar (administrators grubu dahil)
tarafindan kopyalanmasina, silinmesine ve
okunmasina izin vermez. (Isletim sisteminin
varsayilan araclari ile erisilemez.)

— Yonetim ve hacking araclari ile erisilebilir.
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SAM: Yerel kullanici_hesaplari veritabani
SYSTEM: Sistem verileri + SYSKEY
* Yeri: %SystemRoot%\System32\Config
e Sistem calisirken degisiklik yapilamaz.
Parolalarin saklanmasi:
SYSKEY [ LM/NTLM(Parola) ] = SAM
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_SAMVESTSTENT

Ornek:
testuserl:" . :0F20048EFC645D0A179B4D5D6690BDF3
:11280ACB746/0C/DD46F1D3F5038A5CES:::

l

Kullanici Adi NTLM-Hash degeri

LM-Hash degeri

Ipucu-parola hatsrlatici

30
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User Name | LM Password Password | LM Hash
QD . testl PASSWORD password ES2CAC67419A94224A3B108F3FAGCEED
QD . test2 PASSWORD PassWord ES2CACE7419A9A4224A3B108F3FAGCEBED
Quss l User Name | LM Password l <3 I Password ] LM Hash
PassWord123  /ghny | test Fempty®  x  *empty*  AAD3B435BS1404EEAAD3B43SBS1404EE
l QD test * empty * AAD3B435651404EEAADSB435651404EE
EARINRERES Do... l User Name | LM Password ] <8 I Password l LM Hash
l 50. .. deneme2 27777776 SESSE206249EB46FCE1667E9D738CSD9
PASSWORD123000 3JD... deneme3 X QESSE206249EB46FAAD3B435651404EE

} i .
PASSWOR & D123000 EkSIklerl

ESzCACS}mAgAZZ e BuyUk/kicuk harf duyarsiz. ilk 14 karakter
5 e (L>14)== (L=0)

664345140A852F61
|  Sabit katar ile DES & SALT kullanmaz

ES2CAC67419A9A22664345140A852F61 ° o Bc)$ $ifre' ”AAD3B435851404EE”
e - Ayni parola parcalari --> Ayni 0zet parcalari
 Aguzerinden transfer
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Client Ser

ver

1 Negotiate————————

-——— 2 Challenge

Domain Adimlari

Controller

3 Response———

4+ 5 Complete

———4 Request————— =

- 5 Reply:

3. Adim
MD4 (Parola) = NTLM

vk wnNh e

R: Cevap

Ozeti

NTLM 6zeti + 5 byte (‘0’)
7’Ser byte 3 parca = K1, K2, K3
R = DES(K1,c) + DES(K2,c) + DES(K3,c)

V=

Erisim talebi

Tek kullanimlik sayi
Saylyi sifreleme
Dogrulama talebi
Dogrulama sonucu
Talep sonucu

Sy, N

Eksikleri

Zayif algoritma: MD4, DES
SAM dosyasi: PTH, Cain&Abel
Tuzlama yok

Bilinen acik metin (MITM)
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 NTLM’den daha kuvvetli

— Tekrarlama saldirilarina karsi dayanikl
— Zaman Damgasi (Timestamp) degeri
— Ozetleme (Hash) islemleri

— Yalnizca NT-Hash kullaniimasi
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Kerberos " @
TUBITAK

1 Adimlar
¢ 1. TGT talebi
2. Sifreli TGT & SK1 cevabi
AS 5 . . .
(Authentication Server) Q . 3. TGT ile asil bilet talebi
i - 4. Aslil bilet & SK2 cevabi
4 Qlient sever 5. Asll biletin iletilmesi
6. Onay

TGS
(Ticket-Granting Server)

Giivenlik Ozellikleri

e Biletler kisa surelidir.
* Ozel anahtarlar agdan génderilmez. KDC’de 6zeti saklanir.
e Oturum anahtarlarroturum sonunda silinir.

e SSO destegi, Merkezi sistem, Tekrarlama saldirilarina karsi
dayanikl, iki tarafli Kimlik dogrulama destegi, ...
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* Parolalar elde etme
e Dogrudan sorarak
 Key-logger ile
* Kimlik dogrulanirken (challenge-response)
* Hash’ler elde edilerek
 Tahmin ederek
* Eldekilerin kullanilmasi
* Parolalar kirillarak
e Onceden hesaplanmis hash degerleri
e Pass-the-Hash saldirilari
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Parola Korunumu " ‘@
TUBITAK

* Parola politikasi

— Karmasiklik vs Uzunluk
— Yerel Hesaplar vs Etki Alani Hesaplari

* Fine-Grained parola politikasi

— Yoneticiler vs Kullanicilar

* Cok asamali kimlik dogrulama

— Parola, Akilli Kart, Parmak izi

* Parolalarin glivenli saklanmasi

— Sifreleme
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Yerel Parola Politikasi "

* Baslat > gpedit.msc yazin ve ¢alistirin

* Bilgisayar Konf. > Windows Ayar. > Guvenlik Ayarlari >
Hesap Politikalari > Sifre Politikasi yolunu takip edin

=] Local Computer Policy “ || Policy ‘ Security Se
4 b ';!:nrgp:bt;r':-:nsnﬂguratmn | Enforce password history 0 passworc
i~ D. are ettl.ngs. | Maxirnum password age 42 days
4 | | Windows Settings Mini 4 04d
: inimum password age ays
> || Mame Resclution Policy .I"-.-'1' . P dlg th " h}r :
|| Scripts (Startup/Shutdown iinimum passward 1eng ] ) .c aractet
, ws Deployed Printers | Password must meet complexity requirements Disabled
| Store passwords using reversible encryption Disabled

4 Sh Security Settings
4 [ g Account Policies

g Password Policy

s g Account Lockout P|

* Asagidaki ayarlari girin:
e  Minimum parola uzunlugu: 10 karakter
 Karmasik parola: Etkin

* Yeni kullanicr olusturarak politikayi test et
* Net user testuser abcd123456 /add
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Erisim Kontrolu

38
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Windows Dosya Sistemleri " @

' TUBITAK

* CDFS
* FAT
+ exFAT

* NTFS
* |zinler (ACL)
Denetleme

Sifreleme
Sikistirma



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Erisim Kontrol Kayitlari (ACE) " @

— Erisim Kontrol Listelerinin (ACL) bir elementidir.
— Erisim veya denetim kontroli.

— Kullanici veya gruba

— Izin ver veya engelle

— Ust dizinden kalitim

— Farklh sekilde alt dizinlere uygulanma
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Erisim Kontrol Kayitlari (ACE)

TUBITAK
. Advanced Security Settings for PowerGUT El
Permissions |
To view or edit details for a permission entry, select the entry and then didk Edit.
Object name: C:\Program Files (x86) \PowerGUI
Deny izni Allow iznini e
Type | Mame | Permission | Inherited From | Apply To |
ezer. Deny DnsAdmins (DEMEMEYDN...  Full control <not inherited = This folder, subfolders a...
Allow TrustedInstaller Special C:\Program Files (...  This folder and subfolders
Allow SYSTEM Full contral C:\Program Files (...  This folder, subfolders a...
Allow Administrators (DEMEME...  Full control C:\Program Files (...  This folder, subfolders a...
Allow |Uzers (DEMEMEsers) Read & execute C:Program Files (...  This folder, subfolders a...
Allow CREATOR OWMNER Special C:\Program Files (...  Subfolders and files only
HE Edit. .. Remove
Izinler kalitsal olarak = =
d kta ri Ia b| I IT. ¥ Indude inheritable permissions from this object's parent
[ Replace all child object permissions with inheritable permissions from this object
Managing permission entries
oK | Cancel | Apply



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Erisim Kontrol Listeleri (ACL) " @

' TUBITAK

e ACL
— DACL
— SACL
« ACE
nesnelerinin bir araya gelmesi ile olusur.

| s sy g g i S ==
M Chwner | Effective F‘ennissjuns|

To view details of a permission entry, double-click the entry. To modify pemissions, click Change Pemissions.

Ohbject name: C:Program Files

Pemission entries:

Type Mame Pemission Inherted From Apply To

TrustedInstaller <not inherted:> This folder and subfolders
Allow SYSTEM Special <not inherted:> This folder only
Allow SYSTEM Special <not inhented:> Subfolders and files only
Allow Administrators (noname-P ...  Special <nat inhented > This folder onby
Allow Administrators (noname-P ...  Special <nat inhented > Subfolders and files only
Allorw Users (noname-FChUsers)  Read & execute <nat inhernted > This folder, subfolders and. ..
Allow CREATOR OWMER Special <not inherted:> Subfolders and files only

42
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Discretionary Access Control List (DACL) "

! TUBITAK
L]

Nesnhe erisim kontrolu
— izin ver (Allow)
— Engelle (Deny)

v

&> Eraser.exe Properties

| General I Compatibility I Digital Signatures
Security | Dietails I Previous Versions
Object name:  C:\Program Files'Eraser'.Eraser exe

(Group or user Names:

S ASYSTEM

52 Administrators (BSGAD13\Administrators)
52 Users (BSGAD13\Users)

To change pemissions, click Edi.

=

Allaw Derny

Pemissions far SYSTEM

Full cantrol

Modihy

Read & execute
Read

Write

Special pemissions

For special pemissions or advanced settings, click
Advanced.

Leam about access control and pemissions

| ok || camesl || ool

43
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System Access Control List (SACL) " @

' TUBITAK

Nesne erisim denetimi

— Basaril
— Basarisiz

_ H e r I k I S I d e J Advanced Security Settings for VN
Pemissions | Audting |Owner | Effective F‘enﬂissiuns|
1

| Advanced Security Settings for SWN

Nesne erisim 1

To view or edit details for an auditing entry, select the entry and then dick Edit.

° °
d e n etl m I g r u p Chject name: C:iUzersMetin|\DesktoplSvM
Auditing entries;

[ ] [ ] [ ]
p O I It I ka S I I I e Type Mame ArCcess Inherited Fraom Apply To
All Metin (BSGAD13\Metin) Full control <not inherited > This folder, subfolder. ..
actimalidir.
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Uygulama - Giivenlik ACL (SACL) " @

' TUBITAK

 Baslat > gpedit.msc yaziniz ve ¢alistiriniz.

* Bilgisayar Konf. > Windows Ayar. > Giivenlik Ayarlari > Yerel
Politikalar > Denetim Politikasi yolunu takip ediniz.

\=[ Lecal Computer Policy || Palicy Security Setting
4 C::ur;p:t::r Cusnflguratlun 1| Audit account logon events Success
’ fl D_ are ettl.ngs 1| Audit account management Mo auditing
4 || Windows Settings . . .
- ; ) 1) Sudit directory service access Me auditing
> || Mame Resclution Policy Auit | : 5
|=| Scripts (Startup/Shutdown iy - DD” e uccess -
, @ Deployed Printers |z1n] Aud ul:rjct access hucces, Fallure
4 i’: Security Settings ._,,Aud?t pcfll.c},r change Mo aud?t?ng
» 4 Account Policies 1| Audit privilege use Mo auditing
4[4 Local Policies = ||| e Audit process tracking Mo auditing
- [ 4 Audit Policy l2s] Audit systern events Mo auditing

* Asagidaki ayarlari girin:

* Erisim Denetimi: Basarili, Basarisiz
e C:\ altinda DenetimliKlasor adinda klasor olusturunuz.
 Klasore SACL tanimlayin (Create ve Delete i¢in)
* Yeni bir metin dosyasiolusturun
* Guvenlik olay kayitlarindan 560 ID nolu kayit arayin
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Sahiplik (Owners) " @

TUBITAK

. Advanced Security Settings for Active Directory Users and Computers ﬂ

" Permissions I Puditing  Cwner | Effective Permissions I

gn ownership of this object if you have the required pemissions or privileges.

Her nesnenin bir
Securityl

sahibi vardir. Administrators (DENEME \Administrators)

Object name:  C:A\Users’\AdministratorDesktopActive Directony L

Group or user names: |

ﬂ:reator Owner
Name = | -
2, Administrator i‘iznfi::;h;tur gru buna
S Atk (DENEMENAdmSIat0%) | 2 iriystotors (DENEME\Admiisrators) ~atanan izinler
dosyanin o
anki sahibine

atanan
ki izinlerdir.

O = -

= \A b4
O

O

O

Change owner to:

S Pemissions for CREATOR
Sahiplik - GEw. | OWNER Alow

v. - Full cortral
degistirilebilir. Lesm about obiect ownership Modify

Read & execute
Read

Write

|
=

OEEOO0

Leam about access control and pemissions

ok | cancel | mepy |

gloce

¥ MG RO 46
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TUBITAK

* Ag uzerinden erisimlerde kullanilir.
* NTFS izinlerine gore daha sadedir.
* NTFS izinlerine bagimhdir.

* Kullanici veya grup bazinda yetkilendirme
— Full Control
— Change
— Read

* Farkh izinlerde ¢ok sayida paylasim ismi

47
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Paylasilan Klasér izinleri " @

TUBITAK

-
l4 Downloads Properties u
Location | Previous Versions | Customize -
General | Sharing . | Securbhy | . Permissicns for Downloads l M
) Advanced Sharing
Metwork File and Folder Sharing i Share Permissions |
Downloads Group or USer names:
Mot Shared .
et
MNetwor Path:
Not Shared Share name:
Downloads
’l Add Remove
Advanced Sharing Limit the number of simultaneous users to: M [ — ] [ = ]
Set custom permissions, create muftil femove
advanced sharing options. .
p— Pemissions for Everyone Allow Dery
E @Aﬂvanced Sharing... i | Full Control 0 [
Change [ O
| Read [l
Permissions ] [ Caching ] ]
[ (]9 ] [ Cancel ] [ Appl
h — —
| Leam about access control and pemissions
Close Cancel Apply | ok || Cancel Apply
b

@080
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Dosya & Klasor izinleri |

—NTFS’e bagimli

— Paylasim izinlerinden
daha detayl

—Hem ag Uzerinden
hem de yerel
erisimlerde

—Yoneticiler ve
sahipler izinleri
degistirebilir

| General | Sharing Previous Versions | Custnm|ze|

TUBITAK

Object name:  ChiUsers’\Metin®Desltop*3WVN

Group or uger names;

¥ SYSTEM

2 Metin (BSGAD13\Metin)
52 Administrators (BSGAD13\Administrators)

Tao change pemissions, click Edi.

Pemissions for SYSTEM Allow Derry

Full control it
Modify

Fead & execute

List folder contents

Fead

Write

For special pemissions or advanced settings, [ Advanced l
click Advanced. —

Leam about access contral and pemissions

[ OK J[ Cancel ] Apply
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_ eGSR

Paylasim izinleri NTFS lzinleri

* Ahmet * Ahmet
— Satis Grubu - Modify — Authenticated Users —
— Ahmet — Full Control Read
— Authenticated Users - Read — Satis — Read

— Ahmet — Read Write

En Kisitlayici

DENY: Her zaman:oncelikli'olarak uygulanir!

50


https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Y

* Yetkilendirme Yontemi
— Calistlabilir olmali
— Tam haklar kisith olmal
— |htiyac duyuldugu kadar izin verilmeli
— Ne daha az ne daha fazla yetki
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Ortak Alan izin Yapilandirmasi " @

e Klasor izinleri

— SYSTEM - Full Control

— Domain Admins - Full Control

— Creator Owners - Full Control

— Authenticated Users - Read | | Modify

* Paylasim izinleri
— Domain Admins — Full Control
— Authenticated Users — Read & Change

e Access Based Enumeration
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Aktif Dizin izinleri || ‘@'

SGEUTIL Properties . K

L Denetim " General I Operating System I Member OF | D_elegatinn I Password Replication
Location I Managed By I Ohject Securty | Dialin | Fttribute Editor

M : (Eroup or user names:
e Sahiplik : _

&2, Everyone
5 SELF
I H2, Authenticated Users
Kalitim P
"_2‘3__ Domain Admins (SGE \Domain Admins)

e Nesne ve O 7e I | | kl er 82, Cert Publishers (SGE\Cert Publishers)

"ﬂ Errterpnse Admins (53 E\Errterpnse Admins) lI
Add | Bemove
Pemissions for SYSTEM Allow Deny
Full caortral O =~
Fead O
Write O
Create all child objects O
Delete all child ohjects O
Allowed to authenticate O
| Channe nasswnord [# I

For special pemmissions or advanced settings, click Advanced.

Leam about access control and pemissions

oK Cancd | iepl | Hel

@00
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_‘I TOBITAK

Guncelleme

54
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Yama Yonetimi " @

! TUBITAK

e Degerlendirme

e Tanimlama

e Karar & Plan

e Dagitim
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Microsoft Download Center

TUBITAK

- GunCEIIE§tirmE|er B% Microsoft Download Cent x Y ¥

C | [ www.microsoft.com/en-us/downioad/default.aspx

— Aragla r B® Microsoft sign in |

— Deneme yaz|||m|ar| Download Center | 2l

Products Categories Security Support

— DokUmanlar

Clean your PC o Service Pack Center

Get the free tool that helps detect Qﬂ Download the latest service pack for

and remove infections, your version of Windows.

B, Microsoft
gﬁ System Center 2012

Unlock the potential of
your datacenter

Try System Center 2012 SP1

O 56
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Windows Update & Microsoft Upgrade

TUBITAK

— Guncellestirmeleri denetle

— Avyarlari degistir

— Guncellestirme gegcmisini goruntile
— Gizli guncelllestirmeleri geri yukle

— Guncellestirmeler: sik sorulan sorular
O@-h <« Tiim Denetim Masasi Ogeleri » Windows Update ~ | 3 || Denetim Masasinda Ara Pl

(7]

Denetim Masasi Girig

Windows Otomatik

Ayarlan degigtir

.o L Gincellestirme gegmisini l—.@ Kullanilabilir dnemli glincellestirme yok
G u n ce I I est I r m e i ile Ayrnca 3 istege bagh Su anda segilmis gancellestirme

Windows Update

Gizli gancellestirmeleri geri giincellestirme var yok. i
yikle
Giincellestirmeler: sik sorulan
sorular Gincellestirmelerin en son denetlendidi tarih:  Bugiin u saatte: 09:23
Gancellestirmeler yaklendi: 25,01.2013 - 09:41.

Gancellestirme gegmigini gdrantile
Su gincellegtirmelen alyorsunuz: Windows ve Microsoft Update
hizmetinin diger Griinleri igin

Microsoft Update tarafindan sunulan Gcretsiz yazilimlar hakkinda daha ok bilgi
Ayrica bkz. edinin.
. Aynntilar igin burayr tiklatin,
Yakla Gancellegtirmeler

“; Windows Anytime Upgrade

Gloce

¥ MG RO 57
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Windows Server Update Services " @

TUBITAK

* Merkezi yama yonetimi

e Bant genisligi optimizasyonu (BITS)
* YOnetici onay!

* Raporlama

 Otomatikolarak indirme ve dagitim
* GPO ile yonetilebilme

* YUk dengemeli kurulum

* Hepsi ucretsiz...
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Ticari Guncelleme Yazilimlari " @
! TUBITAK

* GFI LANGuard

* Lumension

* Microsoft SCCM
* BigFix

e Shavlik

e Solarwinds

Ve cok daha fazlasi...
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_‘I TOBITAK

Yedekleme ve Geri

Getirme

60
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* Gizli bilginin yedegi de gizlidir.
* Yedekler asil bilgiden uzakta saklanmalidir.
* Insan kaynadinin yedeklenmesi?
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 Adli Analiz

* Veri kaybina karsi alinan son onlem
— Donanim hatasi
— Yanlislikla silme
— Dogal felaketler
— Saldirgan tarafindan veri tahrifi
— Virusler
— Insan hatasi
— Ve diger nedenler...
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Yedekleme Sureci ? “ @

TUBITAK

Plan & Hazirlik

Varliklari
Tanimlama &
Yedekleme
Gereksinimleri

Strateji Secimi &
Gelistirimi

Uygulama &
Gozlemleme

Kurtarma Testi
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Digerleri
— Acronis True Image
— Backup Exec
— Comodo Backup
— HP Data Protector
— IBM Tivoli Storage Manager
— NetBackup
— Norton Ghost
— EMC RecoverPoint
— UltraBac
— Ve cok daha fazlasi...
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Sistem Geri Yukleme " @

TUBITAK

* Windows ME, XP, Vista, 7, 8, 10
 Sunucu sistemlerde bulunmaz

 Zaman Makinasi
— Sistem dosyalari
— Registry anahtarlari
—YuklG'programlar
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_‘I TOBITAK

Korunma Teknolojileri

66
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Encrypting File System - EFS " @

TUBITAK

Fiziksel saldirilara koruma

Dosya Sistemi Seviyesi Sifreleme

—Dosya

—Klasor

—Surucu

—NTFS 3.0 ve sonrasi

Saydam sifreleme

Windows 2000 ve sonrasi

Grup llkeleri ile Yénetim, secpol.msc, gpedit.msc
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SYSKEY.EXE " &

TUBITAK

b
Windows Hesap Veritaban korumaya alinyor ﬁ Baslangig Anahtan ‘ u

Bu arag, ek sifrelemeyi etkinletiip veritabarinin - Baglatma parolasi
guvenligini artiracak gekilde Hesap Veritabanimi Sistemin baglatimasinda girlecek bir parola gerekdirir.
yapilandimaniza olanak: sadlar.
Bir kere etkinledinldiginde, bu sfreleme devre dis Parola:
birakilamaz.
1 " Sifreleme Devre Dig
(% Sifreleme Etkin

- Sistemin Urettigi Parola
Tamam ptal

" Baglangic Anahtanm Diskette S akla

Siztemin bazlatimazinda takilacak bir dizket
qerekirir.

I % Baglangig Anahtanm Yerel Olarak Sakla

| zletin sisterminin bir pargas olarak bir anahtan
i zaklar; siztem baglatimas zrazinda etkilegime |
gerek, yoktur.

Tamam I Iptal
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* Tum disk sifrelemesi

— Kayip, calinti
* Windows Vista & 7

— Ultimate & Enterprise
* Windows 8

— Pro & Enterprise
* Windows 10

— Pro & Enterprise & Education
* Server 2008, 2008R2, 2012, 2012R2, 2016
* AES Sifreleme

— 128 || 256 bit
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Trusted Platform Module (TPM)
— Acilis dosyalari butinluk kontrolQ
—Tdm disk sifrelemesi
Cok asamali kimlik dogrulama
—TPM + Aciths Anahtari + PIN
—TPM + Acihis Anahtari
—TPM + PIN
_"DM
— Acihis Anahtari

Acilis dosyalarinin buttnluk kontroll gergeklestiriimez...
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Kurtarma Anahtari
— 48 karakterli bir parola
—Tum diskin sifresi cozulebilir
* PIN unutuldugunda
* TPM zarar gorduglinde
* Acilis Anahtari kaybedildiginde
— Aktif Dizin'de depolama
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Software Restriction Policies " @

—Virlslerle micadele

— KontrollG ActiveX yukleme

—Yalnizca imzal betiklerin calistirilmasi
—Yalnizca imzali yazilimlarin kurulmasi

— Dort farkl sekilde yazillm tanimlama
* Hash
* Sertifika
* Yol
* Alan (Zone)
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e Zararh yazilim ile miicadele
* Yetkisiz yazilim kurulumu ve c¢ahlistiriimasi
* Yazilim kontrol politikasina uyumluluk
* Kernel-Mode
— Executables (.exe, .com)
—DllIs (.ocx, .dll)
—Scripts (.vbs, .js, .psl1, .cmd, .bat)
—Windows Installers (.msi, .mst, .msp)
— Packaged app installers (.appx)

73
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Windows Giivenlik Duvari " @

TUBITAK

e Windows XP

—Internet Connection Firewall

* VVarsayilan olarak devre disi
* Windows XP SP2
—Windows Firewall
* VVarsayilan olarak etkin
— Dahili (Host-based, Stateful)
—Yalnizca Gelen trafik
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* Microsoft AntiSpyware = Windows Defender
 Windows Vista & 7 - AntiSpyware

* Windows 8 - Antivirus
+ Windows 10 B

Tarama segeneilent

q Tarama ayrutdan
Son tarama: Bugun (05:04) (Hali tarama)

75
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— Ucretsiz giivenlik taramasi
— 10 gun sonra sona erer
—Suphelenilen durumlarda kullanilabilir

;
2] Microsoft Safety Scanner - 1.0.3001.0 [

Bilgisayariniz taraniyor ,_/)
-

Arac bilgisayannizda viriis, casus yazihm ve dider istenmeyebilecek yaziimlar icin tarama
yapiyor ve bulduklanm kaldiryor,

Bu islem tamamlandiktan sonra, arac size alglanan ve kaldirlan yazlimlarla ilgili bir rapor
sunacak.

I Su anda taranan: |
C:\Windows\system32\taskschd.dll

Taranan Dosya: 954
Virtsli Dosya: 0
Baslangig saati: 02:56

Gecen sure: 00:00:19

i
|G
L]

Tleri = Iptal
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Windows SmartScreen

(N4

TUBITAK

* Fonksiyonlari

— Otlama saldirilarina ve zararlilara karsi

— Zararhlara karsi kullaniciyr uyarma: Sil = Calistir — Kaydet
— Sahte web sitelerine yonlenen baglantilar

— Kara liste kontroll

Ilk kez: IE 8

2010’da 1 milyar+ engelleme basarisi

Windows 8 ile isletim sistemi seviyesinde kontrol
Aktivasyon ve Denetim

Araclar -> SmartScreen Filtresi
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Butiinliik Kontrolii " @

* Windows File Protection
—Server 2003 & XP

* Windows Resource Protection
—Server 2008 & Vista

e System File Checker
—sfc.exe /[SCANNOW
—sfc.exe /VERIFYFILE
—sfc.exe /VERIFYONLY
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* Muhtemel saldirilara karsi kullaniciy1 uyarma
—Smart Screen
— Protected Mode
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Guvenlik Denetimi ve

Sikilastirma

80
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* Ne?
—Varolan sistem konfigurasyonlarinin guvenliginin
saglamasi

—Yeni sistemlerin guivenli konfigurasyon ile
kurulmasi

 Nasil?
— Manuel
— Otomatik
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* Birden cok bilgisayar
* Yonetimsel kolaylik
* Merkezi yapi
* Hizl aksiyon alabilme
* Yapilabilecekler:
* Parola politikalari
* Masaustu ayarlari
e Oturum acma/ kapama sirasinda betik calistirabilme
* Uygulama calistirma kontroll
* Ag trafigini ve diger bilesenleri sikilastirma
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Sunucu Yonetimi (Server Manager) " ‘@

TUBITAK

 Sunuculardaki sistemlerin durum kontrolii

* Merkezi denetim ve yonetim
e Rol / Ozellik'ekleme
» Kullanici/grup denetimi
* Olay gunltgl yonetimi
* Performans izleme
 Zamanlanmis gorevleri yonetme
* Servis izleme
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TUBITAK

Bilgi Guvenligi Kapisi
Tubitak bunyesindeki kontrol denetimleri
Sunucu ve istemcilere yonelik
Guncel zafiyetler, acikliklar, kavramlar
http://www.bilgiguvenligi.gov.tr/

CIS Security

Dinyaca Unlu kontrol denetimleri
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Microsoft Baseline Security Analyzer " ‘@

* |P, IP blogu, etki alani bazli analizler
e Detayli ve grafiksel HTML raporlama
* Analizler

* Yamalar

* Yonetimsel Zafiyetler

* Roller

* Uygulamalar
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Center for Internet Security
http://www.cisecurity.org/

* Sunucu ve istemciler icin denetim

* Ucretsiz

* Guvenlik sablonlari secimi: EC, SSLF vs..
http://benchmarks.cisecurity.org/downloads/browse
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* Nessus, Nexpose vs..
* Eklenti imkani
 Taramalar ve Denetim sablonlari

* Sonuclari raporlama
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Gereksiz
Yazilimlarin
Kaldirilmasi

Gereksiz
Kullanicilarin

Gereksiz
Servislerin
Kapatilmasi

Acikhk
Taramasi

Agikhk
Bulundu mu?

Sistem
Kullanilabilir

O 88
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* Yonetici hesabi isimleri degistirilmis mi?

— Lokal yénetici hesabi ismi “Administrator” degistirilmis
olmalidir.

— Etki alaninda(Domain) gorev tanimina uygun ve sadece
gorev tanimi icin yeterli haklarla donatilmis yonetici
hesaplarirolusturulmus olmalidir.

— Kullanici SID numaralarini takip eden saldirganlar isim
degistirilmesinden etkilenmezler fakat bu sayede
saldirganlarin buyltk cogunlugunu olusturan “script
kiddie” ve otomatize programlara karsi etkin koruma
saglanmis olunur.
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* Tuzak Yonetici Hesabi olusturulmus mu?

— Yerel kullanicilar arasinda Administrator vb. isimli bir
kullanici olusturulur.

— Guests grubuna dahil edilebilir veya hicbir grup Gyesi
olmayabilir. (Varsayilan olarak Users grubu)

— Bu kullanicinin parolasi uzun ve karmasik-olarak
belirlenir.

— Bu kullanicr Gzerindeki aktiviteler sisteme sizma
denemesi yapanlari izlemek icin cok kullanishdir.
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* Yonetici hesaplari(Admin) farkhilastiriimis mi?

— Sistem Uzerinde farkh gorev tanimlari icin farkl
yonetici hesaplari olusturulmus olmahdir.

— Sistem yoOneticisi ofis isleri icin de ayni sunucuyu
kullantyorsa normal kullanici ile yonetici hesabi
ayrilmali ve e-mail, dokiiman okuma/yazma gibi
gorevler normal kullanici ile yapilmali, yonetimsel isler
icin “Run As” islevi kullanihiyor olmalidir.

e Guvenlik gruplarinin tyeleri uygun mu?
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e Misafir (Guest) kullanici hesabi devre disi birakilmis
(disabled) mi?

* Gereksiz kullanici var mi?
— [kili(Duplicate) kullanici hesaplari
— Test kullanici hesaplari
— Paylasilan kullanici hesaplari
— Genel kullanici hesaplari
— Isten ayrilan personelin kullanici hesaplari
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“Everyone” grubuna kesinlikle herhangi bir erisim hakki
verilmemis olmalidir

— “Authenticated Users” grubu kullanilmalidir

Erisim Kontrol Listesi (ACL) ‘nde belirtilen kullanici
hesaplarinin ve gruplarin erisim haklari gorev tanimina
uygun ve minimum olmahdir.
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* Bilgisayarda olusturulmus klasor paylasimlari gerekli mi?

 Cogu zaman gegcici olarak olusturulan paylasimlar unutulur
ve yetkisiz erisim icin muisait durumda kalir.

— Cunkd cogu zaman erisim kontrol listesi “Everyone” —
“Full Control” olarak diizenlenir

* Mevcut klasor paylasimlarinin erisim kontrol listeleri
diizenlenmis mi?
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Giivenli Ekran Koruyucu " @

TUBITAK

 Kullanicilar tarafindan atlatilmak istenen ozelliklerden
bir tanesidir.

* Tum kullanici ve sunucu bilgisayarlarinda “sifre
korumali” ekran koruyucu bulunmalidir.
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Kurumun Ag Glvenligi agisindan en kritik bilesenlerinden
bir tanesi etkin Sifre Politikalarinin uygulaniyor olmasidir.

— Yazili Sifre Politikaniz var mi?
— Uygulaniyor mu?
— Nasil zorunlu kiliyorsunuz?

— Sifre politikasi, sistemde sifre yonetimi yapilan tim
bilesenleri-kapsiyor mu?
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lyi bir sifre politikasi nasil olur?
— Kurumun ihtiyac duydugu “Gulivenlik Seviyesi” goz 6nlinde
bulundurulmahdir.
— Sifrelerin karmasiklik ihtiyaci belirtilmelidir.
— Sifrelerin minimum uzunlugu belirtilmelidir.
— Sifrenin maksimum gecerlilik stiresi belirtilmelidir.
— Sifrenin minimum gecerlilik stresi belirtiimelidir.

— Ust Uste kac yanhs sifre girildiginde kullanici hesabinin kilitlenecegi
belirtilmelidir.

— Kilitli kullanici-hesabinin hangi sekilde acilacagi belirtilmelidir.
— Kullanicilarin ilk sifrelerinin nasil bildirilecegi belirtilmelidir.

— YAZILI OLMALIDIR !

— UYGULANMALIDIR !!
— DENETLENMELIDIR !!!
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Oneriler

— Asagidaki 4 6zellikten “en az” lic tanesini icermelidir.
e Buyuk Harf
e Kicuk Harf
e Rakam
* Noktalama Isareti

— Enaz 1 gun, En fazla 90 giin gecerli olmalidir.

— En az 8 karakter uzunlugunda olmalidir.

— Sifrelerinizde Turkce karakter de “KULLANIN”

— Ust Uste 5 yanlis sifre girilmesi durumunda kullanici hesabi
kilitlenmelidir.

— Sistemin Guvenlik ihtiyaci ve Sistem yoneticisinin is yogunluguna
gore kilitli hesabin nasil acilacagina karar verilmelidir.
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 Grup llkesi olarak
— Computer Configuration
* Windows Settings
—Security Settings
» Account Policies
* Password Policy
* Enforce password history
* Maximum password age
* Minimum password age
* Minimum password length
* Password must meet complexity requirements

* Store passwords using revirseble encryption
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* Sistem genelinde denetleme ayarlari etkin degilse,
guvenlik ihlallerinde olay takibi zorlasacaktir.

* Kullanicilarin aktivitelerinin yeterli seviyede takip
edilebilmesi ve yetkisiz aktivitelerin iz takibinin
vapilabilmesi amaciyla yeterli seviyede denetleme ayarlari

etkin hale getirilmelidir.
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Sistemde Denetim Kayitlar tutuluyor mu?

Denetim kayitlari, Yerel Giivenlik ilkesi (Local Security Policy) veya Etki
Alani Grup ilkeleri (Domain Group Policy) kullanilarak etkin hale
getirilebilir.

— Audit account logon events

— Audit account management
— Audit directory service access
— Audit logon-events

— Audit object-access

— Audit policy change

— Audit privilege dse

— Audit process tracking

— Audit system events
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Gereksiz servislerin kapatilmasi
— Remote Registry
— Fax
— Tablet PC Input Service
— [P Helper
— HomeGroup Listener
— HomeGroup Provider
— Vb...
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TUBITAK

=2

* Client for Microsoft Networks

4 Local Area Connection Properties

* File and Printer Sharing

¥ |ntel(R) 82579LM Gigabit Network Connection
e |Pv6 -

Connect using:

[ Configure... ]

This connection uses the following items:

=} \VMware Bridge Protocol
[ 8 vitualBox Bridged Networking Driver
| Dy e bl

[ Install... 1 [ Uninstall ] Properties
Description

Allowes other computers to access resources on your computer
using a Microsoft netwark,
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_ Olay kayelan (EventLogs) [\

* Turleri
— Security
— Application
— System

— Setup

* Olay Kayit dosyalari, isletim sisteminden farkh bir sabit
disk bolimu uizerinde tutulmalidir.

* Olay Kayit dosyalarinin saklama metoduna uygun olan bir
vedekleme plani bulunmali ve dosyalarin yedegi
alinmalidir.

* Olay kayitlari diizenli olarak izlenmelidir.
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Faydali Aracglar
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Arayuz araciligiyla yapilan islerin neredeyse %95’i betiklerle
de yapilabilir:
— Betikler
e Batch
* VBScript
* Powershell
— Zamanlanmis Gorevler
Taramalar
Analizler
Denetlemeler
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TUBITAK

* Kelime Anlami: Grup, harman, suru, toplu is,
vigin.

e .bat, .cmd veya .btm dosyalari cmd.exe
tarafindan satir satir yorumlanir.
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 WMIC.EXE

* GPRESULT.EXE

* IPCONFIG .EXE

* NSLOOKUP.EXE

* NETSH.EXE

* NET.EXE

* NETSTAT.EXE

¢ /?

* http://ss64.com/nt/



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

R — Y

* Batch’den daha gliclu
e .vbs, .vbe, .wsf, .wsc
— Wscript.exe
— Cscript.exe
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Powershell " @
TUBITAK

* COM ve WMI nesnelerine tam erisim
* .NET Framework ile entegre calisabilir
 cmdlets

—SET-

— GET-
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— Ozel bir durum oldugunda E3EIzImE

26 27 23 29 30

—Event Log dustuginde 4 s[e]r o
10 1 12 13 )1
—Belirli bir zamanda o nazo .
24 2% 27 28 M
— Bilgisayar bostayken

—Sistem bastan baslatildiginda
— Kullanicroturum actiginda

schtasks.exe
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Tesekkurler
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