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1. Kritik Altyapılar ve Bilgi 
Sistemleri
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Kritik Sistem Nedir?

• ABD’de yayınlanan “Cybersecurity Act of 2012” 
kanunu:

• Bir sistem bozulduğunda veya yetkisiz erişime 
uğradığında aşağıdaki sonuçlar ortaya çıkıyorsa o 
sistem kritiktir:

– Yaşamı idame hizmetlerinin kesintiye uğraması

– Katastrofik ekonomik zarar

– Ulusal güvenliğin zafiyete uğraması
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Kritik Altyapı Nedir?

• 20/06/2013 tarihli Resmi Gazete, “Ulusal Siber 
Güvenlik Stratejisi ve 2013-2014 Eylem Planı”:

• Kritik altyapılar: İşlediği bilginin gizliliği, bütünlüğü 
veya erişilebilirliği bozulduğunda,

– Can kaybına

– Büyük ölçekli ekonomik zarara

– Ulusal güvenlik açıklarına veya kamu düzeninin 
bozulmasına

yol açabilecek bilişim sistemlerini barındıran altyapıları ifade 
eder.
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Kritik Altyapı Sektörleri (Türkiye)

• 20/06/2013 tarihli, 2 sayılı Siber Güvenlik Kurulu 
Kararı uyarınca kritik altyapı sektörleri:

1. Enerji sektörü

2. Su sektörü

3. Kritik Kamu* sektörü

4. Ulaştırma sektörü

5. Finans sektörü

6. Elektronik Haberleşme sektörü
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Kritik Altyapı Sektörleri (Avrupa)

• 08/12/2008 tarih, 2008/114 sayılı «Avrupa kritik 
altyapılarının belirlenmesi ve güvenliklerinin 
iyileştirilmesi gereksiniminin değerlendirilmesi*» 
direktifi:

1. Enerji sektörü

2. Ulaştırma sektörü

3. Bilgi ve İletişim teknolojileri sektörü
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Kritik Altyapı Sektörleri (ABD)

Anayurt Güvenliği Bakanlığı, Kritik Altyapı Sektörleri:
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1. Kimya Sektörü

2. Ticari Tesisler Sektörü

3. İletişim Sektörü

4. Kritik İmalat Sektörü

5. Barajlar Sektörü

6. Temel Savunma Sanayii 

7. Acil Hizmetler Sektörü

8. Enerji Sektörü

9. Finans Hizmetleri Sektörü

10. Tarım ve Gıda Sektörü

11. Kamu Tesisleri Sektörü

12. Sağlık Hizmetleri Sektörü

13. Bilgi Teknolojileri Sektörü

14. Nükleer (Reaktörler, Yakıt ve 
Atık) Sektörü

15. Ulaştırma Sistemleri Sektörü

16. Su ve Atıksu Sistemleri Sektörü
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Ulaştırma
(Yurtdışı giriş/çıkış)

İletişim Enerji

Kolluk Kuvvetleri

UYAP MERNİS

Kritik Altyapı Sektörleri Arasında Bağımlılık

Kritik Kamu sistemleri
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Sektör Analizi: Katmanlar ve Sistemler

Hizmet (Enerji, ulaşım, bilgi ve benzeri) akışında 
kurumun ve sistemin yeri belirlenmelidir.

Üretim

İletim

Dağıtım

Tüketim

Kurumlar/
Sistemler

Kurumlar/
Sistemler

Kurumlar/
Sistemler
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Sektör Analizi: Katmanlar ve Sistemler

Santral
Santral

Santral
Santral

Santral

Santral
Santral

Santral
Santral

TEİAŞ

%44.7%28.2
Nehirler

%22.8

Rüzgar vs.

%2.6

Elektrik Dağıtımı 
(Bölgesel Dağıtım Şirketleri)

Dicle EDAŞ (Urfa, 
D.Bakır, Mardin)

Boğaziçi EDAŞ
(İst. Avrupa yakası)

Toroslar EDAŞ
(Adana, Mersin, 

G.Antep)

Gediz EDAŞ 
(İzmir+Manisa)

Elektrik İletimi

Elektrik Üretimi

Tüketim

Doğal Gaz 
tedariki

BOTAŞ
(%100)

İthal/yerli kömür

Santral
Santral

Santral
Santral

Santral

Santral
Santral

Santral
Santral

Özel Sektör 
(%56,5)

EÜAŞ
(%37,7)

O.P.* 
(%5,8)

Diğer 
kullanıcılar

Sanayi 
Tesisleri

Çeşitli ürünler

Sanayi
/Diğer

(*) Otoprodüktör Santralleri 11
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Ulaştırma

Diğer Kamu 
Hizmetleri

Kritik
Kamu

sistemleri

Nüfus ve
Vatandaşlık

İşleri 
Gn. Md.MERNİS

Enerji İletişim

AKS
(Adres Kayıt 

Sistemi)

KPS
(Kimlik Paylaşım 

Sistemi)

Sağlık

Enerji
Yaklaşık 
3600 
kamu/özel 
sektör 
kuruluşu

Sektör içi/Sistemler Arası Bağımlılık
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Dağıtık Kontrol 
Sistemleri

SCADA 
Sistemleri

Tekil sistemler

İletişim 
Altyapıları

KRİTİK ALTYAPI BİLGİ 
SİSTEMLERİ

Bilgi Sistemi 
Sunucuları

Bilişim Sistemleri
Endüstriyel 

Kontrol Sistemleri

Geniş alan altyapı sistemleriTekil sistemler
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Kritik Altyapıların Bilgi Sistemleri
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Dağınık Kontrol 
Sistemleri

SCADA 
Sistemleri

İletişim 
Altyapıları

Bilgi Sistemi 
Sunucuları
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Aşağıdaki Bilgi 
Sistemlerinin 
Sunucuları:

-Sağlık sistemleri

-Ulusal Yargı Ağı

-E-devlet kapısı

-Finans Sistemleri

-Tapu ve vergi 
sistemleri

Aşağıdaki altyapılar 
ve kontrol 
merkezleri:

-Karasal iletişim 
altyapısı

-3G vs. Telsiz iletişim 
sistemleri

-İletişim uyduları

Aşağıdaki 
altyapıların kontrol 
sistemleri:

-SU dağıtımı

-Doğal gaz iletim ve 
dağıtımı

-Elektrik iletim ve 
dağıtımı

-Doğal gaz ve petrol 
boru hatları

-Demir yolları

Aşağıdaki tesislerin 
kontrol sistemleri:

-Elektrik üreten  
santraller

-Barajlar

-Petrol rafinerileri

-SU arıtma tesisleri

-Hava limanları

Kritik Altyapıların Bilgi Sistemleri
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İş Süreçleri ve Bilgi Sistemleri

1. Kurumsal iş süreçleri (klasik bilişim sistemleri)

2. Üretim vb. endüstriyel kontrol süreçleri (Endüstriyel 
Kontrol Sistemleri)
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Main
Control

Computer

Opera. 
Terms.

Industrial
Process

Field-deployed
sensor/ 

controller
devices (PLCs)

Communication
Infrastructure

Supervisory
System

Human
Machine
Interface

Corporate
Router

PC PC PC

Corporate LAN

WEB Mail

Corporate Servers

Corporate
Router

Kurumsal Bilişim 
Sistemi

Endüstriyel Kontrol Sistemi
Internet
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Endüstriyel Kontrol Sistemleri

• Bir altyapı sisteminde veya tekil tesiste çalışan 
endüstriyel süreci izleyen ve yöneten bilgisayar 
sistemleridir.

• Bilgisayar Sistemi + Sensör/Sürücü  EKS

• Sistemin durması kısa sürede insana ve çevreye 
büyük zararlar verebilir.

A. SCADA: “Supervisory Control and Data Acquisition”
>1000 Km2

B. DKS: Dağınık Kontrol Sistemi  Tekil tesis

16
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Bilişim Sistemleri / EKS Karşılaştırması

17

Bilişim Sistemleri
Endüstriyel Kontrol 

Sistemleri

Gizlilik / Mahremiyet

Yakın gerçek zamanlı 
operasyon

Bilgi Kaçağı

Süreklilik

Gerçek zamanlı operasyon

İnsana, çevreye ve 
ekonomiye somut etki

Elektrik 
kesintisi

Sel

Yangın

Güvenlik Hedefi

Süreklilik

Zarar
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Bilişim Sistemleri / EKS Karşılaştırması

Kurumsal bilişim sisteminden farkları:

• Penetrasyon testi riskli.

• Sistem gece kapatılamaz.

• Yazılım güncellemesi istenmez.

• Sistem çok daha uzun süre kullanılır.
18
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Dağınık Kontrol Sistemleri

Su arıtma tesisi
bileşenleri

• Saklama tankları,
• Pompalar,
• Su kuyuları,
• Su 
basınçlandırma 
tankı,
• Yükseltilmiş Tank,
• Çeşitli vanalar.

19

İşletim Sistemi?
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20

SCADA Sistemleri

Elektrik iletim ve dağıtımı 

Doğal gaz iletim ve 
dağıtımıBoru hattı

• Binlerce Km2’ye 
ve ulaşılması 
güç yerlere 
yayılır.

• DKS’den daha 
kritik!
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Çeşitli Raylı Sistemlerde Kullanılan EKSler

Enerji sistemleri

Sinyalizasyon sistemleri

İletişim sistemleri

Havalandırma sistemleri

Yangın algılama sistemleri

Yangın söndürme sistemleri

Anons sistemleri

YHTİstanbul M2

Yerüstü raylı sistemleriYeraltı raylı sistemleri

Fiziksel Güvenlik / İzleme sistemleri

21
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(G) Ulusal güvenlik açığı

(Y) Yaşamı İdame 
hizmetlerinin durması 
ile oluşacak zarar

(E) 
Ekonomik 
zarar

Kritik Altyapıların Belirlenmesi

22

Problem: Her bir bileşende ortaya çıkan etkinin değerlendirilmesi 
için somut ölçeklerin tanımlanması.

Diğer sistemler

Kritik Altyapı

Sistemin bozulması
veya yetkisiz erişime 
uğraması sonucunda 
oluşacak ZARAR

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Zarar Ölçeği

1. Yaşamı İdame Servisleri (L) Zarar = Nüfus x Etki

2. Ekonomi (E) Zarar = Maddi zarar

3. Ulusal Güvenlik Zarar = Sızan verinin (Gizlilik derecesi x 
Miktarı)

Nüfus

Etki 

<1,000

(1)

1,000 –
10,000
(2)

10,000 –
100,000
(3)

100,000 –
1 Million
(4)

>1 Million

(5)

Ölüm (10) 10 20 30 40 50

Kargaşa (4) 4 8 12 16 20

Sorun
(2)

2 4 6 8 10

Olası (1) sorun 1 2 3 4 5
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Marmaray

Örnek: Çeşitli Raylı Sistemlerde Zararın Karşılaştırılması

Sistem kapasitesi
(Yolcu sayısı)

Süreklilik gereksinimi
(Tahliye/müdahale güçlüğü)

Zarar = Yolcu sayısı x Tahliye/müdahale güçlüğü

Metro

Tramvay

Banliyö

TCDD 
Hatları

24
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Sistem Topolojileri

Balık Ağı Topolojisi

 Enerji dağıtım şebekesi, Internet, Hastaneler, Ambulanslar, İtfaiye…

 Bazı bileşenler diğerlerinden daha önemli olsa da, hiçbir bileşen 
vazgeçilmez değildir.

 Birkaç bileşenin kaybedilmesi göze alınabilir.
25
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HGS (Hızlı Geçiş Sistemi)

Segment

Örnek: HGS (Hızlı Geçiş Sistemi) Topolojisi

Şerit Kontrol Bilgisayarları
(Lane Controllers-Linux), 387 adet

Plaza Kontrol Merkezleri
(Windows+Sybase), 94 adet

PlazaPlaza

Bölgesel Kontrol Merkezleri
(Windows+Sybase), 5 adet

SegmentSegment

Ana Kontrol Merkezi (1 adet)

Bankacılık SistemiInternet
hgsmusteri.ptt.gov.tr Türk Telekom

F/O hatları

Ank.-İst., İst.-Edirne, İzm.-
Aydın…

Kızılcahamam, Gerede, Kınalı…

Plaza

26
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Hava Trafik
Kontrol

Merkezi

ATC Mrk.ADS-B
Decoder

ASTERIX
Decoder

Uçaklar

Radarlar

VHF Baz
istasyonları

Sabit
İletişim

Altyapısı

Türk Telekom IP/MPLS sistemi

ATC Merkezi Radar resmi

Hava Trafik Kontrol Sistemi
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2. Kritik Altyapılar ve Bilgi 
Güvenliği Olayları

28
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Bilgi Sistemleri ve Tehditler

Hedef:
a. Kurumsal iş süreçleri (klasik bilişim sistemleri)

b. Üretim vb. endüstriyel süreçler (Endüstriyel Kontrol 
Sistemleri)

Etki:
a. Yaygın etki

b. Hedefe yönelik etki

29
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Özel EKS’ye yönelik

Bilgi Sistemleri ve Tehditler

30

KBS’lerin geneline yönelik EKS’lerin geneline yönelik

Özel KBS’ye yönelik

Hedef

Etki

Yaygın

Hedefe 
Yönelik

Kurumsal 
Bilişim 

Sistemleri

Endüstriyel 
Kontrol 

Sistemleri

Stuxnet

Heartbleed

Duqu
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Endüstriyel Kontrol Sistemi (Basitleştirilmiş)

31

Ana Kontrol 
Bilgisayarı

İşletmen 
Terminalleri

PLC

PLC

PLC

PLC

Endüstriyel 
Süreç

Sahaya 
konuşlandırılmış 
kontrol birimleri

Kontrol Ağı
(LAN / WAN)

Denetleyici 
Sistem

İnsan 
Makine 

Ara Yüzü

Kayıt 
Sunucusu

Sensörler

Saha Ağı
“Fieldbus”

Sistem Merkezi
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PLC: “Programmable Logic Controller”

• PLC, spesifik bir iş için tasarlanmış bir bilgisayardır.

• Elektromekanik süreçlerin otomasyonunda kullanılır.
– Fabrika üretim hatlarındaki makinaların kontrolü vb.

32
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PLC: “Programmable Logic Controller”

• PLC tasarımında dikkat çeken noktalar:
– Ağır çalışma şartları (Sıcaklık, sarsıntı, elektromanyetik 

gürültü).
– Gerçek zamanlı operasyon.
– Gömülü yazılım “flash” vb. hafızalarda saklanır.
– PLC’ler, kişisel bilgisayarlara yüklenmiş özel uygulama 

yazılımları ile programlanır.

• Stuxnet hadisesinde çalışan kötücül yazılım 

hem programlama yazılımını, hem de 

Siemens SCADA sistemine ait PLC’yi

etkilemiş.

33
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Stuxnet Olayı

34

• Stuxnet solucanı (“worm”) Haziran 2010’da teşhis edildi.

• SIEMENS SCADA sistemlerine saldırıyordu.

• Bir bilgisayar virüsünde ilk defa görülen özellikler:
– SCADA sistemine bulaşıyor

– PLC rootkit özelliğine sahip

• Dört adet Windows ilk-gün açığını kullanıyor.

• Çok büyük: 500 KB. Çeşitli programlama dilleri ile yazılmış.

• Tayvan‘da bir teknoloji parkından çalınmış iki sertifika 
kullanarak rootkit sürücülerini Windows’a yüklüyor.

• Danimarka ve Malezya’da bulunan iki komuta kontrol 
sunucusu virüslerle iletişim sağlıyor.
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Stuxnet “Sözlüğü”

35

• Rootkit: Root (Privileged Unix user) + Kit (yazılım). 

– Ortamda çalışan yazılımların varlığını gizleyebilir.

– Bulaştığı cihaza özel yetkilerle erişmeye devam eder.

• İlk-gün saldırılarının kullandığı açıklıklar

– Üretici firma tarafından bilinmiyor

– Açıklığı kapatacak yama yok!
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36

Stuxnet Olayı

• Symantec etkilenen bilgisayarların %60’ının 
İran’da olduğunu bildirdi

• (Diğerlerinin çoğu Endonezya’da).

• Etkileri:

– Uranyum zenginleştirme tesisindeki santrifüj 
makinalarının kontrolunu ele geçirdi.

– Santrifüj makinalarının dönme hızına müdahale 
etti.

– Durumu izleme sisteminden sakladı!

• Santrifüj makinalarının bir kısmı bozuldu.

• Stuxnet’in yarattığı hasarla İran nükleer 
programının 5-10 yıl geri gittiği söyleniyor.
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Stuxnet’in Yayılması

37

Windows ortamında virüsün 
yayılması

Santrifüj 
makinaları

USB hafıza 
kartı

XPLC
Cihazı

Santrifüj 
makinalarını

yöneten
PLC’ler

Siemens Simatic S7-
300 PLC

Programlama 
yapan bilgisayar

Step7 
S/W
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Stuxnet Geliştirici Gereksinimleri

• Windows işletim sistemi açıklık analizi.

– Üçüncü taraflar tarafından yapılmaktadır!

• Siemens tarafından geliştirilmiş yazılım/donanım

– Step7 - PLC programlama yazılımı

– Simatic S7-300 PLC ve yazılımı

• Geliştirme ekibi ve SCADA test ortamı (doğrulama 
testleri için)

• “Kötücül yazılım tarihinde görülmüş en büyük ve 
pahalı geliştirme projesi”.
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Stuxnet’ten Çıkarılacak Dersler

• Hedef SCADA sistemine özel kötücül yazılım 
geliştirilebiliyor.

• Sistemin Internet’le bağlantısı var mı?

• Yazılım güncelleme işlemini dikkatle yapmak gerekir. 
Olası önlemler:

– Yedek sisteme yükleme ve test?

– Sistem saatini ilerletme?

39
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Olaylara Genel Bakış

• ICS-CERT’e 2013’te 256 olay bildirilmiş.

– Enerji (151)

– Kritik üretim (50),

– Su (13),

– Ulaştırma (12),

– Nükleer (8),

a. Saldırganlar kurumsal bilişim sistemlerinden EKS’ye
giriyor.

b. Güvensiz tedarikçi bağlantıları yüzünden sistemlere 
Internet’ten doğrudan sızmalar oluyor.

40

http://ics-cert.us-cert.gov/
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3. Kurumlarda
Bilgi Güvenliğinin Yönetilmesi

(Tehditler ve Önlemler)

41
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42

• Yama yönetimi vazgeçilmez olmakla birlikte yeterli değildir.

• Zararlı IP alanları ile iletişim kesilmeli.

• Antivirus önleyici değil düzelticidir (virüs bulunduktan sonra 

koruma sağlar).

• Kullanılması gerekmeyen yazılımları yüklemeyin!

• Uygulama yazılımı güvenliği için bağımsız test gerekli.

Kritik Altyapı Güvenlik Önlemleri - I
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Yama Yönetimi

43

• 2014’ün ilk yarısında yayınlanan önemli yazılım 
yamaları:

– Adobe Flash Player: Dört kez yamandı.

– Adobe Reader, Adobe Acrobat, Microsoft Office ve 
Windows iki kez yamandı.

– “CVE 2014-1776” yamandı:
• 27 Ağustos 2001’de yayınlanan IE6’dan itibaren tüm Internet 

Explorer sürümlerinde açık!

• CVE: Bilgi güvenliği açıklıkları kataloğu. http://cve.mitre.org/

 Bu yamaların bilgi sistemlerine uygulanması 
gerekir.
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Yazılım Güvenliği Yaşam Döngüsü

44

GÜVENLİ GÜVENSİZ Yamandıysa güvenli
(Virüs bulaşmadıysa)

Güncel AV imz. 
ile güvenli

Yazılımın 
yayınlanması

Yamanın 
yayınlanması

AV imzasının 
yayınlanması

Açıklıkların
virüs geliştirenler 

tarafından 
bulunması

Virüsün
yayınlanması

Açıklıkların 
yazılımı 

geliştirenler 
tarafından 
bulunması

t

İlk gün açıklığı

Virüsün AV 
yazılımcıları 
tarafından 
bulunması
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Uygulama Yazılımı Güvenliği

2011-2013 yıllarında kamu bilgi sistemlerinde rastlanan 
açıklar:

45
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• USGT 2011 sızma testi sonuçları:

46

Uygulama Yazılımı Güvenliği

 Yetkinlik sahibi kuruluşlara test yaptırılmalı, uygulama 
yazılımlarındaki açıklıklar belirlenmeli.
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47

Yazılım Güvenliği

Hazır Yazılımlar
(Firmware dahil)

Yama Yönetimi 
ve Anti Virüs 
uygulamaları

Özgün 
Yazılımlar

Sızma Testleri, 
Güvenli Yazılım 

Geliştirme 
Süreci
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Kritik Altyapı Güvenlik Önlemleri - II

• Erişim kontrolu titizlikle uygulanmalı.

– Internet/kurumsal BS’ye bağlantı kapatılmalı veya 
sıkılaştırılmalı.

– Fiziksel güvenlik sıkılaştırılmalı.

• Sistem operatörleri eğitilmeli ve izlenmeli.
48
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controller
devices (PLCs)

Communication
Infrastructure

Supervisory
System

Human
Machine
Interface

Corporate
Router

PC PC PC
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WEB Mail

Corporate Servers
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Kurumsal Bilişim 
Sistemi

Endüstriyel Kontrol Sistemi
Internet

Güncelleme ve Bakım

Kritik Bileşenler

İzleme
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Fiziksel Güvenlik-Siber Güvenlik Entegrasyonu

1. Fiziksel ve Çevresel güvenlik sistemlerinin güvenliği

a. Ağ güvenliği (SCADA? Ayrı ağ?)

b. Kontrol bilgisayarının güvenliği (Sistem odasına 
alınmalı)

2. Sistem odasının fiziksel güvenliği

a. Fiziksel erişim kontrolü
i. Tesise

ii. Sistem odasına

iii. Sunucu odasına
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50

Tesis / Tren İstasyonu

Sistem odası

Sunucu odası

Giriş
kayıtları

Kontrollü girişler

Kayıt / kumanda 
bilgisayarı

Güvenlik kameraları

Fiziksel Güvenlik-Siber Güvenlik Entegrasyonu
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Fiziksel Erişim Kontrolünün Yönetilmesi

51

ABC

A: Kuruma giren 
personel ve ziyaretçiler

B: Sistem odasına giriş 
yetkisine sahip personel

C: Sunucu odasına giriş 
yetkisine sahip personel

C < B < A
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• Güvenlik politikalarını sıkılaştırın

– Hafıza kartları vb. ortamlarda bulunan virüsler «off-line» 
bilgisayarlara bulaşabilir.

• Saldırı tespit ve kayıt sistemlerini kurun (Kayıt = Delil)

– Sistem yöneticilerini bağımsız kayıt yöneticileri veya iç 
tetkikçilerle izleyin.

– Sistem ve ağ kayıtlarını saklayın.
52

Kritik Altyapı Güvenlik Önlemleri - III
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Kayıt 
yöneticisi

Kayıt 
yönetimi

Sistem 
yönetimi

Kayıt yönetimi Sistem yönetimi

Sistem yöneticisi

Sistem 
yöneticisi

10.1.3 Görevler ayrılığı uyarınca sistem yönetimi ile kayıt yönetiminin ayrılması

Sistem Yönetiminde Görevler Ayrılığı 

• Sistem yöneticilerinin yaptıkları işlemlere ilişkin kayıtlara
erişememeleri,

• Kayıt yöneticilerinin sistem üstünde işlem yapamaması gerekir.
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• Üretici firmalarla iş ilişkilerinizi geliştirin.

– Sözleşmeniz olaylara müdahale ve bakım konularını düzenlemelidir.

– Sisteminizin güvenlik özelliklerini üretici firmayla birlikte 
değerlendirin.

• Risklerinizi düzenli olarak gözden geçirin ve yönetin (Bilgi 
Güvenliği Yönetim Süreci).

• Yazılım, donanım ve insan kaynağına yatırım.
54

Kritik Altyapı Güvenlik Önlemleri - IV
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Standartlarda Sektörlere Özel Güvenlik Önlemleri

ISO 27002 standardının sektöre özel sürümleri 
mevcuttur:
a. ISO 27011:2008, TELEKOM Hizmetleri (27002:2005’den 

türetilmiş)

b. ISO 27015:2012, FİNANS Hizmetleri (27002:2005’den 
türetilmiş)

c. ISO 27017, BULUT Hizmetleri (Hazırlanıyor)

d. ISO 27019:2013, ENERJİ Hizmetleri (27002:2005’den 
türetilmiş)

e. ISO 27799:2008, SAĞLIK Hizmetleri (27001:2005 ve 
27002:2005’den türetilmiş)
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Sektöre özel 
önlemler

27011:2008 
İLETİŞİM

İletişim sektörüne özel 
«uygulama kılavuzu» 

içeren önlemler

27019:2013 
ENERJİ

Sektöre özel 
önlemler

Enerji sektörüne özel 
«uygulama kılavuzu» 

içeren önlemler

Sektöre Özel Bilgi Güvenliği Standartlarının İçeriği

27002:2005
Standardındaki 

önlemler
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Bilgi Sistemleri ve Standartların Kapsamı

Kurumsal 
Bilişim 
Sistemi

(ve diğer 
varlıklar)

Endüstriyel 
Kontrol 
Sistemi

270112701927001
+27002
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• Aşağıdaki adresten “NIST Guide to ICS Security” 
dokümanını indirin: 
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.8
00-82r2.pdf
• Ağ Mimarisi konusunda mükemmel bir bölüm var.

• Olaylar, açıklıklar ve başvuru kaynakları.
58

Açık Kaynaklar: NIST Yayınları
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Açık Kaynaklar: Tehdit Raporları

59

• Büyük bilişim firmalarının periyodik “tehdit raporları”

– Kendi sensör ağları var

– Olaylar ve tehditlerle ilgili bilgi topluyorlar

– Raporlar Internet’ten ücretsiz olarak indirilebilir

• Raporlar açıklık yönetimine girdi sağlar.

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


4. Ulusal Boyutta İşletmeciler

ve Düzenleyiciler

60
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Kritik Sistemlerde Sorular/Sorunlar

• Kritik sistemler: Bir kısmı kamuda, bir kısmı özel 
sektörde (Hangisi daha iyi durumda?)

• Çoğu sektörde hızlı büyüme, değişim, dönüşüm…

• Yetersiz farkındalık (Süreklilik öncelikli)

• Kurumdan kuruma değişen uygulamalar

• Kritik sistem sahiplerinin yükümlülükleri?

• Sektörler ve düzenleyicileri?

• Sektörler arası koordinasyon?
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Kritik Sistemler: Sektörler ve Durum

Düzenleyici kurum / 

mevzuat eksik veya 

çalışmıyor

Düzenleyici kurum / 

mevzuat var

Sağlık SU Diğer Sektörler

Kritik Altyapı Diğer…

Kamu

Özel

Sektör
Diğer Özel Sektör

(Kapsam Dışı)

ETKB

EPDK

UDHB

BTK BDDK

Maliye B.Orman/SUSağlık B.Başbknlk

İçişleri Çalışma
SGB

Bakanlık
Bakanlık

Bakanlık
Bakanlık

Bakanlık

Bakanlık
Bakanlık

Bakanlık

Bakanlık
Bakanlık

Bakanlık

UlaşımGüvenlik İletişim Finans
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Enerji
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Enerji Sektörü

• Enerji ve Tabii Kaynaklar Bakanlığı ile…

a) İlişkili kuruluşlar (Düzenleme)
• EPDK (4628 sayılı EPDK Kanunu),

• BOREN (4865 sayılı Bor Enstitüsü Kanunu),

b) Bağlı kuruluşlar (Etüd/fizibilite)
• MTA (2804 sayılı MTA Kanunu),

• TAEK (2690 sayılı TAEK Kanunu),

c) İlgili Kuruluşlar (İşletme) 
• BOTAŞ, EÜAŞ, ETİ MADEN, TEİAŞ, TETAŞ, TEMSAN, TKİ, TPAO,

TTK (Resmi Gazete’de yayınlanmış “Anastatü”leri var)
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• Enerji Piyasası Düzenleme Kurumu’nun etki alanı

a) Elektrik Piyasası (4628 sayılı Elektrik Piyasası Kanunu)
• Üretim ve dağıtım şirketleri

b) Doğalgaz Piyasası (4646 sayılı Doğal Gaz Piyasası K.)
• Dağıtım şirketleri

c) Petrol Piyasası (5015 sayılı Petrol Piyasası Kanunu)
• Rafineriler, depolama ve dağıtım şirketleri

d) LPG Piyasası (5307 sayılı LPG Piyasası kanunu)
• Dağıtım şirketleri
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Enerji Sektörü
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ETKB’nin Mevzuatı

• (3154 sayılı kanun)

– “ilgili kanunlarda piyasada faaliyet gösteren kurum ve 
kuruluşlara bırakılmaması” kaydıyla:

– Madde 10.c:
• “Enerji kaynaklarının üretim, iletim ve dağıtım tesislerinin 

(kapsam)

• milli menfaatlere ve modern teknolojiye en uygun şekilde (kriter)

• kurulmaları ve işletilmeleri için (kapsam)

• gerekli tedbirleri almak ve aldırtmak” (düzenleme + tetkik) 
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• 4628 (Elektrik Piyasası):

• “Üretim, iletim ve dağıtım şirketleri ile otoprodüktör 
ve otoprodüktör grubu tesisleri için güvenlik 
standartları ve şartlarını tespit etmek ve bunların 
uygulanmasını sağlamak” (Madde 5, e bendi)

• 4646, 5015, 5307 (Diğer piyasalarla ilgili kanunlar): 
Hüküm yok.

• Lisans sahiplerinin hak ve yükümlülükleri:

– Elektrik, Doğal Gaz, Petrol ve LPG Piyasası Lisans 
Yönetmelikleri

• Yönetmeliklerde bilgi (sistemleri) güvenliğine ilişkin 
yükümlülük yok.
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ETKB’nin Mevzuatı
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Enerji Sektörünün Durumu

67

EPİAŞ

Enerji Piyasası 
Oyuncuları
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Ulaştırma ve İletişim Sektörleri

• Ulaştırma, Denizcilik ve Haberleşme Bkn. ile…

a) İlişkili kuruluşlar (Düzenleme)
• BTK (2813 sayılı BTK Kanunu),

b) Bağlı kuruluşlar (Standardizasyon/denetim)
• Karayolları Gn. Md. (6001 sayılı KGM Kanunu),

• Sivil Havacılık Gn. Md. (5431 sayılı SHGM Kanunu),

c) İlgili Kuruluşlar (İşletme) 
• TCDD, DHMİ, Kıyı Emniyeti Gn. Md., PTT, Turksat (Resmi 

Gazete’de yayınlanmış “Anastatü”leri var)
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UDHB’nin Mevzuatı

• (655 sayılı KHK)

– 2.1.a. “Ulaştırma, denizcilik, haberleşme ve posta 
hususlarında milli politika, strateji ve hedefleri belirlemek”.

– 2.1.ç. “Altyapı, şebeke, sistem ve hizmetleri ticari, ekonomik 
ve sosyal ihtiyaçlara, teknik gelişmelere uygun olarak
planlamak, kurmak, kurdurmak, işletmek, işlettirmek”.

– [Karayolu, Demiryolu, Deniz ve İçsular] Düzenleme Genel 
Müdürlüklerinin] görevleri:

– Alanında hizmet üretenler ile hizmetten yararlananların 
hak, yükümlülük ve sorumluluklarını belirlemek.

– Halen bilgi (sistemleri) güvenliğine ilişkin çalışma yok.
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Ulaştırma,
Denizcilik ve

Haberleşme Bak.

Karayolu 
Düzenleme

Gn. Md.

Demiryolu 
Düzenleme

Gn. Md.

Devlet
Demiryolları
İşl. Gn. Md.

Deniz ve İçsular
Düzenleme

Gn. Md.

Kıyı
Emniyeti
Gn. Md.

Sivil
Havacılık
Gn. Md.

Devlet Hava
Meydanları
İşl. Gn. Md.

Karayolu 
Taşımacılığı 

BGYS

Demiryolu 
Taşımacılığı 

BGYS

Deniz 
Taşımacılığı 

BGYS

Hava 
Taşımacılığı 

BGYS

Ulaştırma Alt Sektörlerinin Durumu
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İletişim Sektörünün Durumu

71

İletişim Piyasası 
Oyuncuları

Ulaştırma,
Denizcilik ve

Haberleşme Bak.
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Bütüncül Yaklaşım

• Tüm kritik sistemler ve düzenleyicileri belirlenmeli.

• Yürütme

– Bakanlıklar

• Başbakanlık + 21 Bakanlık

– Bağımsız Düzenleyici Kurumlar ( Özel sektör)

• 15 Kurum

• Yasama (TBMM)

• Yargı

– Anayasa Mahkemesi, Yargıtay, Ağır Ceza Mah. vb. 

• Bilgi sistemleri güvenliğinin sağlanması için ilgili 
kurumların kanun ve yönetmelikleri 
güncellenmeli.
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Devlet Teşkilatı

73

http://www.kaysis.gov.tr/

Elektronik Kamu Bilgi Yönetim Sistemi
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Bağımsız Düzenleyici Kurumlar

1. BDDK Bankacılık Düzenleme ve Denetleme Kurumu,

2. BTK Bilgi Teknolojileri ve İletişim Kurumu,

3. EPDK Enerji Piyasası Düzenleme Kurumu,

4. HSYK Hâkimler ve Savcılar Yüksek Kurulu,

5. İstanbul Tahkim Merkezi Başkanlığı,

6. Kamu Gözetimi, Muhasebe ve Denetim Standartları Kurumu Başkanlığı,

7. KİK Kamu İhale Kurumu,

8. RTÜK Radyo ve Televizyon Üst Kurulu,

9. Rekabet Kurumu Başkanlığı,

10. SPK Sermaye Piyasası Kurulu,

11. Şeker Kurumu Başkanlığı,

12. TCMB Türkiye Cumhuriyet Merkez Bankası,

13. YÖK Yükseköğretim Kurulu, 

14. YSK Yüksek Seçim Kurulu
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5. Ulusal Siber Güvenlik 
Organizasyonu

75
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5902 Sayılı AFAD Kanunu

Acil Durum

Afet

Acil Durum: Normal hayatı ve faaliyetleri durduran veya kesintiye 
uğratan ve acil müdahaleyi gerektiren olaylar.

Afet: Fiziksel, ekonomik ve sosyal kayıplar doğuran doğal, 
teknolojik veya insan kaynaklı olaylar.
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Sivil Savunma: Düşman saldırılarına karşı halkın can ve mal 
kaybını azaltmak, kritik resmi ve özel tesisleri korumak için 
alınacak her türlü silahsız koruyu ve kurtarıcı tedbir ve faaliyetler.

Sivil Savunma
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• Afet, Acil Durum ve Sivil Savunmaya ilişkin 
hizmetlerin ülke düzeyinde verilmesi için

• Gerekli önlemlerin alınması
• Olaylardan önce hazırlık ve zarar azaltma
• Olay sırasında yapılacak müdahale
• Olay sonrasında iyileştirme

• Politikaların üretilmesi ve uygulanması
• Kurum ve kuruluşlar arasında koordinasyonun

sağlanması
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AFAD Kanunu; Amaç ve Kapsam
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Afet ve Acil Durum Kurulları

Yüksek Kurul
(Bakanlar)

Koordinasyon Kurulu
(Müsteşarlar)

Plan, program ve raporları 
onaylamak

Önlemleri belirlemek, uygulatmak, 
koordinasyon.
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Kurullar AFAD Kanununda tanımlanmıştır.
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Afet ve Acil Durum Koordinasyon Kurulu

• (Başbakanlık + 9 Bakanlık) Müsteşarı, 3 diğer.

• Yılda en az dört kez toplanır.

• Afet ve acil durum hallerinde bilgileri değerlendirmek, alınacak 
önlemleri belirlemek, uygulanmasını sağlamak ve denetlemek, 
koordinasyonu sağlamakla görevlidir.

Başbakanlık Müsteşarı

Milli Sav. B. M.

İçişleri B. M.

Dışişleri B. M.

Milli Eğitim B. M.

Bayındırlık ve 
İskan B. M.

Sağlık B. M.

Ulaştırma B. M.

Enerji ve Tabii 
Kaynaklar B. M.

Çevre ve 
Orman B.

DPT M. AFAD Bşk. Kızılay Der. Bşk.
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Sekreterya: 
AFAD
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Afet ve Acil Durum Yüksek Kurulu

• Başbakan [Yrd.] + 9 Bakan; Yılda en az iki kez toplanır.

• Afet ve acil durumlarla ilgili olarak hazırlanan plan, 
program ve raporları onaylamakla görevlidir.

Başbakan [Yrd.]

Milli Sav. B.

İçişleri B.

Dışişleri B.

Milli Eğitim B.

Bayındırlık ve 
İskan B.

Sağlık B.

Ulaştırma B.

Enerji ve Tabii 
Kaynaklar B.

Çevre ve 
Orman B.
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Sekreterya: 
AFAD
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Ulusal Siber Güvenliğin Yönetilmesi

– «Ulusal Siber Güvenlik Çalışmalarının Yürütülmesi, 
Yönetilmesi ve Koordinasyonuna İlişkin» Bakanlar 
Kurulu Kararı (20 Ekim 2012 tarihli Resmi Gazete, 3842 
numaralı BKK )

– Amaç ve Kapsam:
• Kamu kurumlarınca BT üstünden verilen hizmetlerin güvenliğinin 

sağlanması.

• Kritik altyapı işletmecilerinin uyması gereken usul ve esasları 
düzenlemek.

(A) Siber Güvenlik Kurulu kuruldu.

(B) Ulaştırma, Denizcilik ve Haberleşme Bakanlığı 
görevlendirildi.
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Siber Güvenlik Kurulu
Program, rapor, usul ve esasları 
onaylamak. 
Uygulama ve koordinasyonu sağlamak.

Politika, usul ve esasları hazırlamak.
Takip ve test. 

«Kamu kurumlarının, bakanlığın 
yayınladığı plan, program, usul ve 
esaslara uyması esastır.»*
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Ulaştırma, Denizcilik ve 
Haberleşme Bakanlığı

Ulusal Siber Güvenliğin Yönetilmesi

Kamu Kurumları
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(A) Siber Güvenlik Kurulu

• Bir Bakan, 3 Bakanlık Müsteşarı, 7 diğer

• Düzenleyici kurumlar ve önemli bakanlıklar?
(EPDK? BDDK? Sağlık Bakanlığı? Adalet Bakanlığı?)

BTK B.

MİT M.

TÜBİTAK B.
Kamu Düzeni 

ve Güvenliği M.
Genelkurmay 

MEBS B.

TİB B. MASAK B.
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Ulaştırma, Denizcilik ve 
Haberleşme B.

Milli Sav. B. M. İçişleri B. M.Dışişleri B. M.

Sekreterya: 
UDHB
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(B) Bakanlığın Görevleri

84

– Ulaştırma, Denizcilik ve Haberleşme Bakanlığı’nın 
görev ve yetkileri

• Politika, strateji ve eylem planlarını hazırlamak

• Kamu kurumları için bilgi güvenliği usul ve esaslarını hazırlamak

• Kamuda teknik altyapının ve uygulamaların etkinliğini izlemek

• Ulusal BT altyapısı ve veri tabanlarının güvenliğini sağlamak

• Kritik altyapılara dönük siber tehdit ve saldırıları izlemek

• Milli çözümlerin üretim ve kullanımını teşvik etmek

• Kritik kurum ve konumlarda yeterli uzman bulunması

• Eğitim ve farkındalık çalışmaları yapmak

• Bilgi güvenliği alanında çalışan gerçek ve tüzel kişilere güvenlik 
belgesi vermek
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Yapılan Çalışmalar

85

Ulusal Siber Güvenlik Çalışmalarının Yürütülmesi, 
Yönetilmesi ve Koordinasyonuna İlişkin Karar taslağının 
Bakanlar Kuruluna gönderilmesi. 
Bakanlar Kurulu Kararı’nın (BKK-3842) yayınlanması.

Siber Güvenlik Kurulu; ilk toplantı. 

Siber Güvenlik Kurulu; ikinci toplantı.

Ulusal Siber Güvenlik Stratejisi ve 2013-14 Eylem Planına
ilişkin BKK’nın (4890) Resmi Gazete’de yayınlanması*.

Siber Güvenlik Kurulu; üçüncü toplantı.

Siber Güvenlik Kurulu; dördüncü toplantı.

Ulusal Siber Güvenlik Stratejisi ve 2016-2019 Eylem Planı

(*) http://www.resmigazete.gov.tr/eskiler/2013/06/20130620-1.htm
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1. Yasal Düzenlemelerin Yapılması

86

• Kurumların yükümlülükleri

– Kurul ve Bakanlık kararlarına uyum

– Varlık envanteri + Risk analizi*

– Olaylara müdahale prosedürü

– Erişim kontrolü + iz kayıtları (1 yıl)

– Siber Güvenlik Sorumlusu  Bakanlık

• Yaptırımlar

- Bakanlık para cezası kesecek

- Kurum amiri ve SGS hakkında işlem yapılacak
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3. Ulusal Siber Olaylara Müdahale Organizasyonunun 
Oluşturulması

• USOM (Ulusal Siber Olaylara Müdahale Merkezinin)
• SOME (Sektörel ve Kurumsal Siber Olaylara Müdahale 

Ekiplerinin) kurulması

USOM 

(Mayıs 2013)

Sektörel SOME’ler

(Mart 2014)

Kamu Kurumları 
SOME’leri

(Aralık 2014)

Kritik Altyapı 
İşletmeci SOME’leri

(Aralık 2014)
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3. Ulusal Siber Olaylara Müdahale Organizasyonu

USOM 

(Mayıs 2013)

Sektörel SOME’ler

(Mart 2014)

Kamu Kurumları 
SOME’leri

(Aralık 2014)

Kritik Altyapı 
İşletmeci SOME’leri

(Aralık 2014)
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2013/278 BTK Kararı: 
USOM Görevleri, 
Çalışma Usul ve Esasları

Sektörel SOME
Kurulum ve Yönetim 
Rehberi

Kurumsal SOME 
Kurulum ve Yönetim 
Rehberi
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6. Dünya’da Durum ve 
Türkiye İçin Öneriler

89

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Uluslararası Düzeyde Tehditler ve  Mevzuat
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Saldıran Taraf İlgili Mevzuat

Ulus-Devlet

Terröristler

Vatan sever 
«hacker»lar

Çok uluslu şirketler

Siber Suç Sözleşmesi

Uluslararası

Ulusal

Ulusal

Ulusal

Ulusal Mevzuatları 
Uyumlandırma Gereği
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Budapeşte Siber Suç Sözleşmesi

91

• Avrupa Konseyi tarafından hazırlanan uluslararası anlaşma.

• Toplumun siber suçlardan korunması için ortak ceza 
mevzuatı.

• Ulusal mevzuatlarla anlaşmada tanımlanan suçlar 
cezalandırılacak.

• 2001 Kasımimza; 2004 Temmuz yürürlükte

• Aralık 2012 itibarı ile, 58 ülke «anlaşmaya bağlı».

• 22 ülkenin kanunları anlaşmaya önemli ölçüde uygun.

• 45 ülke anlaşma uyarınca mevzuat hazırlıyor.

ülke anlaşma ile «ilgili»
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Ulusal Mevzuat: Olay Öncesi ve Sonrası Düzenlemeler

• Cezaya tabii suçlar, olay meydana geldikten sonra 
cezalandırılır Caydırarak önleme. Düzeltme yok.

• Olaylardan önce ve sonra kuruluşlarda güvenlik 
önlemlerinin alınması  Düzeltici ve Önleyici

• ABD’de düzeltici ve önleyici mevzuat:

– Federal Bilgi Güvenliği Yönetimi Kanunu, 2002

– «Cybersecurity Act», 2012
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Ulusal Düzeyde Bilgi Güvenliği Yönetimi

Dünya’da durum:

– Kamu kurumlarının kanunla yönetilmesi (ABD, Almanya)

– Çoğu ülkede kanun yok, strateji var.

– Özel sektöre dönük yaklaşım daha esnek:
• ABD Kritik Altyapı Kanunu’nu çıkaramadı! 

• ABD Başkanı’nın emri ile program yürütülüyor.

• İngiltere’de kritik altyapılara danışmanlık veriliyor.
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94

– Kurumlarla devlet arasında istihbarat paylaşımı

– Endüstrinin katıldığı standardizasyon çalışmaları

– Programlara gönüllü katılım için teşvikler

– Kurumlara danışmanlık sağlayan, eğitim veren kuruluşlar
• ENISA (AB) ( https://www.enisa.europa.eu/publications#c2=publicationDate&reversed=on&c5=all&c0=10&b_start=0 )

• NIST (ABD) ( http://csrc.nist.gov/ )

• CPNI (İngiltere) (http://www.cpni.gov.uk/advice/cyber/Critical-controls/ )

• NATO, CCD-COE («Cooperative Cyber Defence Centre of Excellence»)       
http://www.ccdcoe.org/publications/books/Strategic_Cyber_Security_K_Geers.PDF

• OECD http://www.oecd.org/governance/risk/46889922.pdf

Ulusal ve Uluslararası Düzeyde İşbirliği
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Türkiye’de Bilgi Güvenliği Yönetimi
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• Türkiye’nin durumu:

– Kritik altyapıların çoğu halen kamuda

– Hızlı büyüme/dönüşüm var

– Yetersiz siber güvenlik yaklaşımı; BG kanunu yok.

– TCK + Bazı sektörlerde mevzuat ve başarılı düzenleme 
çalışmaları var (BDDK, BTK…)

• Bakanlar Kurulu Kararları

– Siber Güvenlik Kurulu

– UDHB’nin artan rolü

– Strateji ve Eylem Planı
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Ulusal Siber Güvenlikte Hiyerarşi
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Sağlık SU Diğer Sektörler

Kritik Altyapı Diğer…

Kamu

Özel

Sektör
Diğer Özel Sektör

(Kapsam Dışı)

ETKB

EPDK

UDHB

BTK BDDK

Maliye B.Orman/SUSağlık B.Başbknlk

İçişleri Çalışma
SGB

Bakanlık
Bakanlık

Bakanlık
Bakanlık

Bakanlık

Bakanlık
Bakanlık

Bakanlık

Bakanlık
Bakanlık

Bakanlık

UlaşımGüvenlik İletişim Finans Enerji

Siber Güvenlik Kurulu

UDHB

Plan ve 
Politikalar
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Teşekkürler
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