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Siber Saldırı

Siber Saldırıların Hedefleri

Siber Saldırı Tipleri
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• Kimliği ilk aşamada belirsiz aktörler tarafından, belli 
veya belirsiz zafiyetlere sahip sistemlere yapılan 
izinsiz erişim, ele geçirme, bozma, servis dışı bırakma 
gibi saldırıların tümü.

Siber Saldırı

3

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Cihaz ifşası (Device Compromise)

Servis kesintileri (Service Disruption)

Veri kaçırma (Data Exfiltration)

Kötücül veri enjeksiyonu (Bad Data Injection)

Gelişmiş Siber Tehditler (Advanced Persistent Threat (APT))

Siber Saldırıların Hedefleri
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• Hedef

– Cihazın kontrolünü ele geçirmek

• Kazanımlar

– Rastgele kod çalıştırabilme

– Ağda tutunma

– Diğer saldırı tiplerini gerçekleştirebilme

Cihaz ifşası (Device Compromise)
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• Hedef

– Cihazın görevlerini yerine getirmesini engelleme

• Kazanımlar

– Cihaz servis süresinin azalması

– Para kaybı

– İtibar kaybı

– Sistem arızaları

Servis kesintileri (Service Disruption)
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• Hedef

– Hatalı veriyi sistem tarafından algılanmadan enjekte etmek

• Kazanımlar

– Veri servislerinin durumunu öğrenmek

– Gerçek dünya sonuçları (sensör verileriyle oynamak gibi)

Kötücül veri enjeksiyonu (Bad Data Injection)
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• Hedef

– Hassas bilgilerin dışarı çıkarılması

• Kazanımlar

– İstihbarat

– Fikri mülkiyet hırsızlığı

– Hassas bilgilerin ifşası

Veri kaçırma (Data Exfiltration)
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• Hedef

– Cihazda uzun süreli erişim

• Kazanımlar

– Uzun süreli istihbarat

– Hedef üzerinde hızlı hareket edebilme

– Tam ve gizli kontrol

Gelişmiş Siber Tehditler (Advanced Persistent Threat 
(APT))
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• Siber saldırıları saldırgan aktör, saldırı yöntemine ve  
şekline göre en az üç şekilde sınıflandırabiliriz.

– Aktörlere göre;

– Saldırı yöntemine göre;

– Saldırı topolojisine göre;

Siber Saldırı Tipleri
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Aktörlere göre Siber Saldırılar
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Beyaz Şapka Hackerlar

Gri Şapka Hackerlar

Siyah Şapka Hackerlar

Paralı Siber Gruplar 

Milliyetçi Hackerlar

Organize ya da organize olmayan suçlular

Hacktivistler

Devletler

«Script Kiddie»ler

İç tehditler
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Phishing Attacks

SQL Injection Attacks (SQLi)

Cross-Site Scripting (XSS)

Man-in-the-Middle (MITM) Attacks

Malware Attacks

Denial-of-Service Attacks

Spear Phishing Attacks

Whaling Phishing Attacks

Brute-Force and Dictionary Attacks 

Saldırı Yöntemine göre Siber Saldırılar
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Birden bire Birden çoğa Çoktan bire
Çoktan 

çoğa

Saldırı topolojisine göre Siber Saldırılar
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• Siber saldırıları farklı açılardan sınıflandırmak 
mümkündür.

• Siber saldırıların önemi, aktör, saldırı yöntemi ve 
topolojisine göre değişmektedir.

• Siber saldırılara alınacak önlemler de bunlara göre 
değişmektedir.

Sonuç
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Teşekkürler
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