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Analojik Ifadeler [ &
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“Siber Pearl Harbour”

“Siber 11 EylGl”

w

ABD icisleri Guivenlik Bakani Janet Napolitano

€D A GIRLFRIEND'S MENOTR - 1S EGYPT DREAMING?

e “Siber Hirosima”
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Siber Silahlar — Anonimlik S
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Siber silahlar nerede
uretiliyor ?
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Savunma Teknolojileri Maliyeti

Savunma Harcamalari Maliyet
Ortalama bir siber silah 1M$
Tomahawk taktik fiizesi 1,45 M $
Patriot fiizesi 4,54 M $
Stuxnet zararh yazilimi (tahmini) 5-10M $
15 MH-60S helikopter 19,7M $
Siber ordunun yillik maliyeti * 49M $
F35(A) ucag: 153,1 M $
DDG-51 GuidedMissileDestroyers 1.100 M $

Cost
Availability
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* Charlie Miller, How to build a cyber army to attack the U.S
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Devletlerin Siber Savas Butceleri "

ULKE SIBER SAVAS BUTCELERI
ABD 4,7 milyar dolar
INGILTERE 340 milyon dolar

IRAN 76 milyon dolar
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Siber Askerler

GonullUler

Parali askerler

Muvazzaf askerler

Siber silah saticilari

N4
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Greetings, _
fellow anons. #operationpayback

, . Quick Chat
We have an new target in our movement against http://anonops.net/irc.php
anti-piracy organizations across the globe.

& U.S. Copyright Office &

US EDT - 1100
US PDT - 0800

COPYRIGHT.gov/140.147.249.7

US CDT - 0900
UTC/GMT - 1500
AU EDT - 0200

Our weapon of choice:

Low Orbit lon Cannon (Windows)
https://github.com/NewEraCracker/LOIC/downloads

o INTERNET PHONE 2, SPEECH Y% SMs GPS
0 0 - E MONITORING | $<¢ TROJAN ANALYSIS MMONITORING TRACKING

= MONITORING

FRANCE
‘GERMANY
ITALY

UK

</> « EdBegen 4,1b 8

THE
D? | aaa
ARDS | - ﬁ OWNI  yreeers 1 o

@ WikiLeaks OWNI | The Washington Post LEspresso
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Dinyada ne degisti ? " @

[ J v [ \ - L [ J [ J [ J

"« Givenlik Duvarlari, Antivirts, SSL, Saldiri Tespit(IDS) |
* Saldiri Engelleme Sistemleri (IPS), Merkezi Glivenlik

* Kisisel tatmin

. . . E
* Maddi kazang veya siyasi eylem amagli izleme Sistemleri (SIEM), icerik Filtreleme, Web
gru pIar Uygulama Gilivenlik Duvari (WAF)
e Ulkeler (ABD, Cin, iran’ Kuzey Kore, * Veri Kagagi Onleme (DLP), Gelismis Siber Tehdit

Tespit (APT), Derin Paket inceleme (DPI), Giivenlik

Israil...) I Operasyon Merkezi (SOC)

* Kisisel bilgiler * Kriptoloji ve Ag Guvenligi

e Kurumsal bilgiler * Bilisim Sistemleri Guvenligi

* Kritik altyapilar * Siber Giivenlik

10
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En onemli siber silah: Insan I ‘@

TUBITAK
ABD Siber Komutanligi Insan Kaynaklari Politikas|

— Yeni ise alimlar

— Ortalama siber gUvenlik uzmani yetistirme suresi: 5 yil

— Personel kaynagi: %70 sivil

11
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Siber Savas Gucu " ‘@'
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Siber Savas GUcu= f (Saldiri, Savunma, Bagimhlik)

Siber Saldiri Siber Siber TOPLAM
Savunma Bagimhhk
ABD 8 1 2 11

Rusya 7 4 5 16
Cin 5 6 4 15
iran 4 3 5 12

Kuzey Kore 2 7 9 18

* Richard Clarke, Cyber War

12
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Siberden Savas Olmaz |

 Siber'den savas olmaz, olsa o

olur.
v Siber saldirilarda kuvvet var.
 Siddet yok.
QA Oldiiriiciiliik (heniiz) yok.
QA Siyasi etki yok.??

v

TUBITAK

Sd

Sabotaj, Espiyonaj veya Tahribat

Siber saldirilar devletlere bazi olaylara karsisessiz kalmak

veya kinama mesajrile yetinmek yerine, hukuki yaptirimi

olmayan bir karsilik verilmesi imkani_sunuyor.
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Siber Saldiri Ornekleri



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

_ Estonya SaldiniI 0 R

* Biray suren DDoS saldirilari
— Finansal transferlerin %70
— Kurulan her 4 sirketten biri internette
— E- government

* Bronz heykel anitinin taginmasi

* Tallinn’de bulunan NATO Siber Savunma
MUkemmeliyet Merkezi (NATO Cooperative Cyber
Defence Center of Excellence) Estonya’nin da
aralarinda bulundugu 7 Glkenin imzastyla 2008'de
kurulmustur.
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APT (Advanced Persistent Threat) Nedir? @

TUBITAK

Advanced
 Sifirinci gun acikliklari

* Ozel hazirlanmis saldirr teknikleri
* Gerektigi kadar karmasik

|J@i$

. Persistent
.+ Hedefl|
'+ Butlin zayif noktalar arama

ABD Disisleri Bakani John Kerry

- * Uzun sure sistemde kalma
-+ iz birakmama
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APT Nedir? — Saldiri Karakteristigi

|
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APT saldirilarinin genel karakteristigi *

Kesif **

Eposta listeleri, sosyal ag madenciligi, konferanslar, beseri
istihbarat, vs...

Siber S||ah ...............................................................................................................

Gonderim Stratejik web saldirisi, hedefli eposta saldirisi ile gonderilen

Sémiiri Kodu/Yﬁntemi 0. guin tarayici/uygulama agikliklari, sosyal miihendislik

Yiikleme _araclar, iyi-yapim hedefli solucanlar

Ozel/standart goémiili kodlu HTTP, acik HTTP, sifreli

Komuta Kontrol haberlesme, tam SSL kripto, tek kullanimlik C2 dtgim

*FireEye, « World War C¥Understanding Nation-State Motives Behind Today’s Advanced Cyber Attacks Report»
** Lockhead Martin, «Intelligence-Driven Computer Network Defense Informed by Analysis of Adversary Campaigns and Intrusion Kill Chains»
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Gelismis Siber Tehdit (APT) Analizi "

Ag Analizi

Zararli Yazilim e Bilgisayar
- r t r ..
Analizi S Analizi

Analiz
Kaynaklari

Kullanici

| Hafiza Analizi
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Ele Gegirilme Gostergesi (loC) “ @
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Ele Gecirilme Gostergesi (IoC) nedir ? 1

 Agda veya isletim sisteminde gorilen ve yliksek glivenle bir izinsiz girise isaret eden izler

e Ornekler

— IP Adresi / Alan Adi
— URL/ URI

— HTTP User Agent
— Dosya Ozeti, vs..

L o - N T = S = 2 p— = 2
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Ele Gecirilme Gostergesi (1oC)

o nedaen var «

zinsiz giris veya giris denemelerini
tespit

Olaylari ¢c6zimleme

Ne oldugunu anlama

Sorunlar:
— Sayi
— liski
— Yapi ve format

E
|

!
¥
[
{
A
t
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oC stanaartiari >~

* OpenlOC

— Mandiant, Ucretsiz

e |ETF Standartlari - IODEF & RID
— SOMEler tarafindan, SOMEler igin

* CyboX, STIX, and TAXII
— MITRE - ABD

* MACCSA
— Hala erken bir asamada
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Karalisteler

| OpenPhish
‘=EPMERGING

e THREATS

A€ DARKLIST

abuse.ch ‘a5

v
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Gercek zamanh IP adresi / alan adi
tehdit bilgisi
Otomatik olarak uretilme -

genelde glunlik

Cesitli kaynaklar tarafindan
olusturulma - organizasyonlardan
Ozel sirketlere

Farkh durumlar icin faydal:

— |P skorlama, siniflandirma
— Enfekte olmus sistemlerin tespiti
— Yuksek riskli baglantilar icin uyari
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Stuxnet-2011 Bir Silaht!! "

* |lk defa tamamen koddan yapilmis bir silah!
* Hedef odakli saldiri!

* Gelismis bir teknoloji!

* 3zero-days! - Devlet §uphe5|

* Intihar etme 6zelligi



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Stuxnet - Iran NUkleer Tesisleri - Natanz " ‘@'
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J m Research reactors
B Uranium mina
m| pili d
m Bonab Military sfne
- m Ramsar % Muclear site
Tehran B g Farchin AN
Arak 4 + Qom
4+ Matanz
IRAG
i Isfahan e
m Yazd

% Bushehr

@ Gachin

SOURCE: 11535/Mew Sclentist Global Security
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Bir Bilgisayar Virlisiniin Analizi - Stuxnet "
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http://vimeo.com/25118844
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2017’de APT Saldirilarindan En Cok Etkilenen Ulkeler " @

| TiBiTAK

Rank Country Total

1 u.s. 303

2 India 133
3 Japan 87
4 Taiwan 29
5 Ukraine 49
6 South Korea 45
7 Brunei 34
8 Russia 32
9 Vietnam 29
10 Pakistan 22

Internet Security Threat Report — ISTR Volume 23 - 2018 - Symantec
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Kuzey Kore - ABD arasinda siber saldiri gerilimi-2014 " @
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= Konusu Kuzey Kore lideri Kim Jong-un'a
suikast girisimi olan komedi filminin gelen
tehditler ve siber saldirilar sonucu Sony
tarafindan gosterimden kaldirildi.

= Beyaz Saray tarafindan "Gerekli yanit
verilecek" seklinde yorumlandi.

=  Washington saldirilarin dogrudan Kuzey
Kore tarafindan yapildigini iddia etti.

" Roéportaj (Thésnterview) filmi Kuzey
Kore'de buiylik 6fkeyle karsilanmis ve ' Yiice
lideri asagiliyorlar' yorumlari yapilmisti.
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ABD Personel Yonetim Ofisi'ne Siber Saldiri-04 Haziran 2015 @

TUBITAK

= ABD hukimeti, 4 milyon civarindaki eski ve
mevcut federal personel bilgilerinin
calinmis olabilecegini bildirdi.

= 2015 Nisan ayinda ABD Personel Yonetim
Ofisi'nin (OPM) enformasyon teknolojileri
sistem ve verilerine siber saldiriyla
disaridan ulasildiginin tespit edildigi,

= Saldirinin kurumun siber gluvenligini
artirmak icin'yapilan calismalar sirasinda
ortaya cikarildigi,

= Bilgileri calinan yaklasik 4 milyon eski ve

mevcut federal personelin konuyla ilgili
bilgilendirildigi kaydedildi.

http://www.opm.gov/news/latest-news/announcements/
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ABD Personel Yonetim Ofisi Bilgilerini Cin mi caldi? " @
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IS CHINA BEHIND DATA THEET-OF
4 MILLION U.S. OFFICIALS?

= Saldirinin Cin’deki hackerlar tarafindan yapildigi sdyleniyor.

=  Amerikan ulusunayapilmis bir saldiri olarak kabul ediliyor.

=  Amerikan tarihinin en buyuk veri hirsizligi?

= "Cyber attacks are generally anonymous and conducted.across borders, and their
origins are hard to trace,” said Hong Lei, a foreign ministry spokesman. "Not to
carry out deep investigation andkeep using wards such as 'possible’ is
irresponsible and unscientific."
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ABD Secimlerinde Rusya "

FBI — FLASH ALERT “Two US State Election Systems
, Hacked to Steal Voter
US Election Databases

Databases — FBl Warns.”
HAC K E D ! 29 Agustos 2016

“The NSA Chief-Says Russia |
Hacked the 2016 Election.” u
16 Kasim2016 2 V:_ull'imm |

http://www.motherjones.com/politics/2016/11/will-congress-investigate-russian-interference-2016-campaign
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ABD'den 35 Rus diplomat icin sinir disi karari " @
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“ABD Baskani-Barack Obama, "baskanlik secimlerine siber saldiri
iddialan” kapsaminda Rusya'ya karsi aldigi yaptirrm-kararlarini aciklad..

Bu kapsamda baskent Washington ve San Francisco'da gorevli 35 Rus
diplomatin 72 saat icinde tlkeyi terk etmesi istendi.

http://www.hurriyet.com.tr/son-dakika-abdden-35-rus-diplomat-icin-sinir-disi-karari-40321533
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e

Oltalama saldirilari (phishing)

2. Web sitelerindeki agikliklara

yonelik saldirilar
3. USB gibitasinabilir
cihazlardaki zararl yazilimlar

4. Disagtaramalar yoluyla

yapilan saldirilar

5. Parola kirmaislemleri
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Siber Olaylar 2013-2014 "

2013

i 38% zararh Yazihm

: @ 20% Stirekli Tarama

19% Yetkisiz Erigim

YN 9% Yetkiyi Kétiiye Kullanma

@ 2% Servis Disi Birakma

IBM 2015 Cyber Security Intelligence Index

2014

37% Yetkisiz Erigim

20% zararh Yazihm

20% Siirekli Tarama

32
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2015—2017 Yillari arasinda gerceklesen Saldiri Tipleri " @

[ T |
Ocak 2015 Ocak 2016 Ocak 2017 Ocak 2018

Saldin ) 0 2 0
Tipi Hatali Oltalama Zararli ifsa Fiziksel Kaba
Yapilandirma Yazilm  Edilmeyen Erisim Kuvvet

Kaynak: Sampling of publicly disclosed security incidents as a result of inadvertent actors,
2015 through 2017 IBM X-Force Research 2018

33
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Saldirgan Profilleri | A4
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Kotu adamlar kimler?

Kaynak: Reviewing a year of serious data breaches, major attacks and vulnerabilities, IBM X-Force Research 2015



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

_‘I TOBITAK

Gelecekte Siber Saldirilar ve

Teknolojiler
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Gelecegin Siber Saldiri Teknolojileri | ‘@'

* Kapaliaglara zararli yazilim enjeksiyonu

Mobil sistemlere yonelik tehditler

Kritik altyapilara yonelik tehditler

* Sosyal medya operasyonlari

Aktif siber savunma
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* «Milware» (Military Malware)

* «Milware» kavraminiilk olarak 2013 yilinda Finli gUvenlik
arastirmacisi Mikko Hypponen kullanmisti.

* Trey Herr (George Washington Universitesi) «milware»
kavramini daha da ileri goturmustor.

* o
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_ Milwarevs Malare S 4

e «Milware» ile «kMalware» arasindaki en onemli fark
zararh yazihmin hedefidir.

* «Milware» belirlihedeflericin 6zel olarak tasarlanir.

* «Milware»'in yapisi «Malware»e gore cok daha
komplekstir.

* «Milware», sadece bir sisteme yetkisiz erisim elde
etmekle kalmaz sistemle butunlesir.

* «Malware»'in yapabilecegi gibi sisteme zarar vermek
yerine belirli bir bilgiyi sistem disina ¢ikarabilir.
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Yolcu ucagi nasil hacklenir ? | 4
' TUBITAK

* FBI, ucgus sirasinda bir yolcu ucagini hackledigini
twitterdan kabul eden guvenlik uzmanini
yasakladi.
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Otopark sistemi nasil hacklenir ? " ‘@'

* Dunyadaki bir¢cok akilli otopark sistemi
kolaylikla hacklenebilir.
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Sosyal Muhendislik (Human Hacking) | ‘@'

* Birsisteme sizmak i¢in teknik yontemler yerine
bir kullaniciyr kandirip parolasini almak daha
kolay.
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Tesekkirler!
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