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Siber Saldirilarin Hedefleri
Siber Saldiri Tipleri
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_sbersalan [\

e Kimligi ilk asamada belirsiz aktorler tarafindan, belli

veya belirsiz zafiyetlere sahip sistemlere yapilan
izinsiz erisim, ele gecirme, bozma, servis disi birakma

gibi saldirilarin timd.
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Cihaz ifsasi (Device Compromise)

Servis kesintileri (Service Disruption)
Veri kacirma (Data Exfiltration)

Kotucul veri enjeksiyonu (Bad Data Injection)

Gelismis Siber Tehditler (Advanced Persistent Threat (APT))
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Cihaz ifsasi (Device Compromise) " @

' TUBITAK

e Hedef

— Cihazin kontrolini ele gecirmek

* Kazanimlar
— Rastgele kod calistirabilme
— Agda tutunma
— Diger saldiri tiplerini gerceklestirebilme
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Servis kesintileri (Service Disruption) " @

' TUBITAK

e Hedef

— Cihazin gorevlerini yerine getirmesini engelleme

* Kazanimlar
— Cihaz servis suresinin azalmasi
— Para kaybi
— Itibar kaybi
— Sistem arizalari
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Kotucul veri enjeksiyonu (Bad Data Injection) || @

' TUBITAK

e Hedef

— Hatali veriyi sistem tarafindan algilanmadan enjekte etmek

 Kazanimlar
— Veri servislerinin durumunu 6grenmek
— Gergek dunya sonuclari (sensor verileriyle oynamak gibi)
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Veri kagirma (Data Exfiltration) " @

e Hedef

— Hassas bilgilerin disari ¢cikarilmasi

* Kazanimlar
— Istihbarat
— Fikri mulkiyet hirsizlig
— Hassas bilgilerin ifsasi
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Gelismis Siber Tehditler (Advanced Persistent Threat @
(APT) ||

' TUBITAK

e Hedef

— Cihazda uzun streli erisim

* Kazanimlar
— Uzun sireli istihbarat
— Hedef Uzerinde hizli hareket edebilme
— Tam ve gizli kontrol
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_ Siber SHEI TIGIEH G

e Siber saldirilari saldirgan aktor, saldiri yontemine ve
sekline gore en az uc sekilde siniflandirabiliriz.
— Aktorlere gore;
— Saldir1 ydontemine gore;
— Saldiri topolojisine gore;
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Aktorlere gore Siber Saldirilar " @

TUBITAK

Beyaz Sapka Hackerlar

Gri Sapka Hackerlar

Siyah Sapka Hackerlar

Parali Siber Gruplar

Milliyetci Hackerlar

Organize ya da organize olmayan suclular
Hacktivistler

Devletler

«Script Kiddie»ler

ic tehditler
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Saldiri Yontemine gore Siber Saldirilar @

TUBITAK

Phishing Attacks

SQL Injection Attacks (SQLi)
Cross-Site Scripting (XSS)
Man-in-the-Middle (MITM) Attacks
Malware Attacks

Denial-of-Service Attacks

Spear Phishing Attacks

Whaling Phishing Attacks

Brute-Force and Dictionary Attacks
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Saldiri topolojisine gore Siber Saldirilar “

coga
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_" TUBITAK

e Siber saldirilari farkh acilardan siniflandirmak
mumkunddar.

e Siber saldirilarin 6nemi, aktor, saldiriyontemi ve
topolojisine gore degismektedir.

e Siber saldirilara alinacak onlemler de bunlara gore
degismektedir.
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TUBITAK

Tesekkurler
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