v

TUBITAK

Bilgi Glivenligine Giris
Kritik Altyapilarin Korunmasi

TUBITAK BILGEM
Siber Guvenlik Enstitusu

Bu dokiiman, alinti vererek kullanilabilir ya da paylasilabilir ancak degistirilemez ve ticari amagla kullanilamaz.
Detayli bilgiye https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr baglantisindan erisebilirsiniz.



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Sunum icerigi ? — “ @

! TUBITAK

Kritik Altyapilar ve Bilgi Sistemleri
Kritik Altyapilar ve Bilgi GU

3. Kurumlarda Bilgi GUvenligi
(Tehditler ve Onlemler)

. Ulusal Boyutta Isletmecile iler

5. Ulusal Siber Givenlik Orga

Dinya’da Durum ve TurKki

syonu
Icin Oneriler



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

_‘I TOBITAK

1. Kritik Altyapilar ve Bilgi

Sistemleri



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

_CcHIK SRS REFPSS———

 ABD’de yayinlanan “Cybersecurity Act of 2012”
kanunu:

* Bir sistem bozuldugunda veya yetkisiz erisime

ugradiginda asagidaki sonuclar ortaya cikiyorsa o
sistem kritiktir:

— Yasamiidame hizmetlerinin kesintiye ugramasi
— Katastrofik ekonomik zarar

— Ulusal guvenligin zafiyete ugramasi



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

_HRRSHERTRSSE———

e 20/06/2013 tarihli Resmi Gazete, “Ulusal Siber
Guvenlik Stratejisi ve 2013-2014 Eylem Plani”:

* Kritik altyapilar: isledigi bilginin gizliligi, butinlugi
veya erisilebilirligi bozuldugunda,

— Can kaybina
— Buyuk 6lcekli ekonomik zarara

— Ulusal giivenlik aciklarina veya kamu diizeninin
bozulmasina

yol acabilecek bilisim sistemlerini barindiran altyapilari ifade
eder.
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Cx Kritik Altyapi Sektorleri (Tiirkiye) " @

' TUBITAK

e 20/06/2013 tarihli, 2 sayih Siber Glvenlik Kurulu

Karari uyarinca kritik altyapi sektorleri:

Enerji sektorl

Su sektoru

Kritik Kamu* sektoru
Ulastirma sektori
Finans sektor

S UukWNRE

Elektronik Haberlesme sektori



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Kritik Altyapi1 Sektorleri (Avrupa) " @
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e 08/12/2008 tarih, 2008/114 sayih «Avrupa kritik
altyapilarinin belirlenmesi ve guvenliklerinin
iyilestirilmesi gereksiniminin degerlendirilmesi*»

direktifi:

1. Enerjisektoru
2. Ulastirma sektori
3. Bilgi ve iletisim teknolojileri sektorii
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Kritik Altyapi Sektorleri (ABD) " @
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Anayurt Guvenligi Bakanlhgi, Kritik Altyapi Sektorleri:

. Kimya Sektori
. Ticari Tesisler Sektoru
. lletisim Sektori

Kritik Imalat Sektor

Barajlar Sektori

. Temel Savunma Sanayii
. Acil Hizmetler Sektori
. Enerji Sektoru

9. Finans Hizmetleri Sektoru
10. Tarim ve Gida Sektoéri
11. Kamu Tesisleri Sektori
12. Saghk Hizmetleri Sektor
13. Bilgi Teknolojileri Sektori

14. Nukleer (Reaktorler, Yakit ve
Atik) Sektoru

15. Ulastirma Sistemleri Sektoru
16. Su ve Atiksu Sistemleri Sektoru
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Kritik Altyapi Sektorleri Arasinda Bagimlilik " ‘@

f Ulastirma }

1 (Yurtdisi giris/cikis)

/ v N

UYAP >  MERNIS

\_ Kritik Kamu sistemleri /

(Cow ) o)
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Sektor Analizi: Katmanlar ve Sistemler " w%

Hizmet (Eneriji, ulasim, bilgi ve benzeri) akisinda
kurumun ve sistemin yeri belirlenmelidir.

Tiiketim
A N

Daéltlm [Kurumlar/]

Sistemler

10



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

i: Katmanlar ve Sistemler "@'

TUBITAK

Sektor Analizi:

esitlrurunler I ' —==. .
Sanayi Diger . .
A T)) kullamc lar . Tiiketim

~
~
N
N
\

Bogazici EDAS
(ist. Avrupa yakasi)
' Elektrik Dagitimi

" (Bdlgesel Dagitim Sirketleri)

oroslar EDA
(Adana, Mersin,
Antep

Dicle EDAS (Urfa,
D.Bakir, Mardin)

N
~

77 0.R* N Ozel Sektér ,

Sanayi {7 P, \ )
iy A { A ! 4
Diger Vs, (%5,8) (%56,5) o (%37,7) i
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'\
[ Enerji } [ Ulastirma ] Yaklasik
< —/' 3600
’ @i e . —————— o~ > kamu/6zel
| I sektor
| Diger Kamu } I kurulusu
I Hizmetleri !
| !./
I
I T AKS KPS Nufus VD '
[ (Adres Kayit (Kimlik Paylasim |
I Sistemi) Sistemi) Vatanda§I|k A~
| | isleri Kritik |
I MERNIS Gn. Md. . Kaml.! :
| \. , /) sistemleri ,

12
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p

KRITIK ALTYAPI BILGI ]
SISTEMLERI

- J

Vv

~

e e : Endustriyel
Bilisim Sistemleri : U .
) Kontrol Sistemleri
\\4 - y - \4
Bilgi Sistemi lletisim SCADA Dagitik Kontrol
Sunuculart | | Altyapilari Sistemleri Sistemleri
Tekil sistemler Genis alan altyapi sistemleri Tekil sistemler

o g
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Kritik Altyapilarin Bilgi Sistemleri [

Bilgi Sistemi
Sunuculari

|

Asagidaki Bilgi
Sistemlerinin
Sunuculari:
-Saglik sistemleri
-Ulusal Yargi Agi
-E-devlet kapisi

-Finans Sistemleri

-Tapu ve vergi
sistemleri

lletisim
Altyapilari
Asagidaki altyapilar

ve kontrol
merkezleri:

-Karasal iletisim
altyapisi

-3G vs. Telsiz iletisim
sistemleri

-iletisim uydulari

SCADA |
Sistemleri
Asagidaki
altyapilarin kontrol
sistemleri:

-SU dagitimi

-Dogal gaz iletim ve
dagitimi

-Elektrik iletim ve
dagitimi

-Dogal gaz ve petrol
boru hatlari

-Demir yollari

v

TUBITAK

Daginik Kontrol
Sistemleri

Asagidaki tesislerin
kontrol sistemleri:

-Elektrik Ureten
santraller

-Barajlar
-Petrol rafinerileri
-SU aritma tesisleri

-Hava limanlari
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Is Stirecleri ve Bilgi Sistemleri

HHHHH
Machine
\ Interface
- 'ﬁ
Corporate Servers I

S
Corporate
EAREIREN
ITAN

buter
P
Corporate LAN \

Kurumsal Bilisim »
Sistemi

rate

ter

1. Kurumsalis stirecleri (klasik bilisim sistemleri)

2. Uretim vb. endiistriyel kontrol stirecleri (Endiistriyel
Kontrol Sistemleri)



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Endustriyel Kontrol Sistemleri " @
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* Bir altyapi sisteminde veya tekil tesiste calisan
endustriyel slireci izleyen ve yoneten bilgisayar
sistemleridir.

 Bilgisayar Sistemi + Sensor/Suriicli = EKS

e Sistemin-durmasi kisa surede insana ve cevreye
buyuk zararlar verebilir.

A. SCADA: “Supervisory Control and Data Acquisition” =
>1000 Km?

B. DKS: Dagintk Kontrol Sistemi = Tekil tesis
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Bilisim Sistemleri / EKS Karsilastirmasi "

Endustriyel Kontrol

Sistemleri

Siireklilik

{ Bilisim Sistemleri }

Giivenlik Hedefi Gizlilik / Mahremiyet

Yakin gercek zamanli

Siireklilik Gergek zamanli operasyon
__operasyon §
Zarar u Bilgi Kacagi J Insana, cevreye ve

ekonomiye somut etki

&
’
'1‘
b
o

Elektrik z

kesintisi
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Bilisim Sistemleri / EKS Karsilastirmasi @
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Kurumsal bilisim sisteminden farklari:
e Penetrasyon testi riskli.

* Sistem gece kapatilamaz.

* Yazilim glincellemesi istenmez.

e Sistem cok daha uzun stre kullanilir.
18
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Daginik Kontrol Sistemleri
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v Loy Wl ey Fladd Sorwes  [Wales Mant @ L water wadl a2, Devalad | i ] = i§|etim Sistemi?

Su aritma tesisi
bilesenleri

e Saklama tanklari,
* Pompalar,

* Su kuyulari,

*Su
basinglandirma
tanki,

* Yikseltilmis Tank,
* Cesitli vanalar.

19
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4 I
 Binlerce Km?’ye

ve ulasiimasi
glic yerlere
yayilr.

* DKS’den daha
kritik!

——

j

== For Canadian Crude ’ = =l o . .
= = =For Other Imports = Dogal gaz iletim ve
Boru hatti sl From a Domestic Origin : e daért'm'

State shading shows Fetroleum Administration
for Defarse Districts (FADDs)
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Cesitli Rayli Sistemlerde Kullanilan EKSler @’
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Eneriji sistemleri

Sinyalizasyon sistemleri

— - -

lletisim sistemleri

Fiziksel Glvenlik / izleme sistemleri ]

Havalandirma sistemleri ]

Yangin sondlirme sistemleri

Yangin algilama sistemleri

[ Anons sistemleri }
|

Yeralti rayli sistemleri < | > Yeriistii rayl sistemleri@QOSS) 5,
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Kritik Altyapilarin Belirlenmesi " @

Sistemin bozulmasi (Y)-Yagami idame
veya yetkisiz erisime hizmetlerinin durmasi
ugramasi sonucunda ile olusacak zarar
olusacak ZARAR

(E)
Ekonomik
zarar

Kritik Altyapi

Diger sistemler

(G) Ulusal giivenlik acig

Problem: Her bir bilesende ortaya cikan etkinin degerlendirilmesi
icin somut ol¢eklerin tanimlanmasi.

22
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Nufus—) <1,000 1,000 — 10,000 — 100,000~ >1 Million
10,000 100,000 1 Million
Etki ¥ 1) (2) (3) (4) ()

Olim (10)

Kargasa (4) 4

Sorun 2

(2)
Olasi (1) sorun 1

3

2

1. Yasami idame Servisleri (L) Zarar = Niifus x Etki

2. Ekonomi (E) Zarar = Maddi zarar

3. Ulusal Giivenlik Zarar = Sizan verinin (Gizlilik derecesi x
Miktari)
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Ornek: Cesitli Rayli Sistemlerde Zararin Karsilastirilmas " @
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Siireklilik gereksinimi
(Tahliye/mudahale giicligi)

@)

TCDD

wwan

/

Banliyo
=
B

‘ ~ Sistem kapasitesi
l " (Yolcu sayisi)

A\

Zarar = Yolcu sayisi x Tahliye/midahale giclagi

24
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Balik Agi Topolojisi

« Enerji dagitim sebekesi, Internet, Hastaneler, Ambulanslar, itfaiye...

o Bazi bilesenler digerlerinden daha 6nemli olsa da, hicbir bilesen
vazgecilmez degildir.

« Birkac bilesenin kaybedilmesi goze alinabilir.
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Ornek: HGS (Hizh Gegis Sistemi) Topolojisi " ‘@'
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Internet Bankacilik Sistemi }
hgsmusteri.ptt.gov.tr Tiirk Telekom
F/O hatlari

ettt Al gl s e i e Y
'l ! |
1 . Ana Kontrol Merkezi (1 adet)
N . e . » == N/l : __________________________________________ !
,Iu_’_______::_? ____________ 0L /____________________________::_____________:___________‘__\_: _________________________________________ \
It : 1| Bolgesel Kontrol Merkezleri
1! " ! :: (Windows+Sybase), 5 adet
T s @ AV o« 4 N_ B W o gy T
| — D). N 7 2 , ad el L P A \
':: : ; : . ::: Plaza Kontrol Merkezleri |
1 I l I I ! (Windows+Sybase), 94 adet '
[ Fh--------—--- j-----L 1 JL L. AREpE N L /Rl Wy g ) p T A o AR AR 4
S Q11— T R — Lo N L .
':: . e : : : $ M Serit Kontrol Bilgisayarlari |
(. o\ : ¢ X S "~ [Jane Controllers-Linux), 387 adet |
I 1 | J U

| 1 1

: " Segment : " Segment :

| S === =~ N e e = -
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Hava Trafik Ko oI Slsteml ||‘©'

TiBITAK
ATC I\/Ierke2| Radar resmi...
Hava Trafik
D o ' : ' d Kontrol
ecoder ecoder Merkezi
Sabit
Tiirk Telekom IP/MPLS sistemi iletisim
: ~— - N ~ Altyapisi

\y

&)
\’ \ \ (S\%L VHF Baz
L L L istasyonlari

\

a L.
3 . N\
o - - | “~_Radarlar
L o
oo

o o T y
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2. Kritik Altyapilar ve Bilgi
Guvenligi Olaylari
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Bilgi Sistemleri ve Tehditler " @

TUBITAK

Hedef:

a. Kurumsal is suirecleri (klasik bilisim sistemleri)

b. Uretim vb. endustriyel stirecler (Endustriyel Kontrol
Sistemleri)

Etki:
a. Yaygin etki
b. Hedefe yonelik etki
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Bilgi Sistemleri ve Tehditler

Etki

Stuxnet
Hedefe

Yonelik

Heartbleed

Hedef
Kurumsal Endistriyel
Bilisim Kontrol
Sistemleri Sistemleri

v

TUBITAK
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Endlistriyel Kontrol Sistemi (Basitlestirilmis) " ‘@'

! TUBITAK
pus NN D I D I R TR TR R TR T R TR TR R D mepSRS WE EmD m———m——m —e——_ty,, ™ ——-_-_—e— e ———— ~
7 . . \
I ~ Sistem Merkezi |
' insan : I
[ ] Isletmen I
| Makine Terminalleri o
I AraYuzi Denetleyici :
: _ Ana Kontrol Sistem I
I Bilgisayari :
\
._ Kontrol A J P
(LAN/ WAN)
Sahaya
konuslandirilmis
kontrol birimleri

Endiistriyel
Siireg
Saha Agl
“Fieldbus”

Sensorler

31
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PLC: “Programmable Logic Controller” " @

TUBITAK

* PLC, spesifik bir is icin tasarlanmis bir bilgisayardir.
* Elektromekanik stireclerin otomasyonunda kullanilir,

— Fabrika UGretim hatlarindaki makinalarin kontroll vb.
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PLC: “Programmable Logic Controller” " @
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* PLCtasariminda dikkat ceken noktalar:

— Agir galisma sartlari (Sicaklik, sarsinti, elektromanyetik
giirilta).

— Gercek zamanli operasyon.

— Gomula yazilim “flash” vb. hafizalarda saklanir.

— PLC’ler, kisisel bilgisayarlara yuklenmis 6zel uygulama
yazilimlari ile programlanir.

* Stuxnet hadisesinde calisan kdtlcul yazilim
hem programlama yazilimini, hem de
Siemens SCADA sistemine ait PLCyi
etkilemis.



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

R ——— Y

e Stuxnet solucani (“worm”) Haziran 2010’da teshis edildi.
* SIEMENS SCADA sistemlerine saldiriyordu.

* Bir bilgisayar virustinde ilk defa gorulen ozellikler:
— SCADA sistemine bulasiyor
— PLC rootkit 6zelligine sahip

 Dort adet Windows ilk-glin acigini kullaniyor.
* Cok blytik: 500 KB. Cesitli programlama dilleri ile yaziimis.

* Tayvan‘da bir teknoloji parkindan calinmis iki sertifika
kullanarak rootkit siirtictilerini Windows’a ytikliiyor.

* Danimarka ve Malezya’da bulunan iki komuta kontrol
sunucusu virtslerle iletisim sagliyor.
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Stuxnet “Sozliigui” " @

TUBITAK

* Rootkit: Root (Privileged Unix user)+ Kit (yazilim).
— Ortamda ¢alisan yazilimlarin varhgini gizleyebilir.

— Bulastigi cihaza 6zel yetkilerle erismeye devam eder.

* |lk-giin saldirilarinin kullandigi acikhklar
— Uretici firma tarafindan bilinmiyor
— Acikligikapatacak yama yok!
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* Symantec etkilenen bilgisayarlarin %60’inin
Iran’da oldugunu bildirdi

(Digerlerinin cogu Endonezya’da).
B Etkileri:

— Uranyum zenginlestirme tesisindeki santrifij
makinalarinin kontrolunu ele gecirdi.

— Santrifuj makinalarinin donme hizina midahale
etti.

— Durumu izleme sisteminden sakladi!

Santriflj makinalarinin bir kismi bozuldu.

| Stuxnet’in yarattig) hasarla iran niikleer
programinin 5-10 yil geri gittigi soyleniyor.
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Stuxnet’in Yayilmasi || @

' TUBITAK

USB hafiza Siemens Simatic S7-
karti 300 PLC

PLC
Cihazi

Programlama Santrifdj
yapan bilgisayar makinalarini Santrifdj
StuxNet Infected PC y('jneten ma kina |ar|
PLC’ler

Windows ortaminda virisun
yayilmasi

37
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Stuxnet Gelistirici Gereksinimleri " ‘@

TUBITAK

* Windows isletim sistemi aciklik-analizi.

— Uclincd taraflar tarafindan yapilmaktadir!

* Siemens tarafindan gelistirilmis yazilim/donanim

— Step7 - PLC programlama yazilimi
— Simatic S7-300 PLC ve yazilimi

* Gelistirme ekibi ve SCADA test ortami (dogrulama
testleri icin)

e “Kotuciil yazihm tarihinde gorulmus en buiylik ve
pahali gelistirme projesi”.
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Stuxnet’ten Cikarilacak Dersler " @
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 Hedef SCADA sistemine ozel kotlcul yazilim
gelistirilebiliyor.

e SisteminInternet’le baglantisi var mi?

* Yazilim guncelleme islemini dikkatle yapmak gerekir.

Olasi onlemler:
— Yedek sisteme yukleme ve test?
— Sistem saatini ilerletme?
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Oty CEneITSTE R

Y) ICS-CERT

INDUSTRIAL CONTROL SYSTEMS CYBER EMERGENCY RESPONSE TEAM http://lCS'Cert.US'Cert.gOV/

* |ICS-CERT’e 2013’te 256 olay bildirilmis.
— Enerji(151)
— Kritik Gretim (50),
— Su (13),
— Ulastirma (12),
— Niukleer (8),

a. Saldirganlar kurumsal bilisim sistemlerinden EKS'ye
giriyor.

b. Guvensiz tedarikei baglantilar yiziinden sistemlere
Internet’ten dogrudan sizmalar oluyor.
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3. Kurumlarda
Bilgi Guvenliginin Yonetilmesi

(Tehditler ve Onlemler)

41
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Kritik Altyapi Giivenlik Onlemleri - | " ‘@

' TUBITAK

e Yama yonetimi vazgecilméz olmakla birlikte yeterli degildir.

e Zararli IP alanlari ile iletisim kesilmeli.

* Antivirus onleyici degil diizelticidir (viriis bulunduktan sonra
koruma saglar).

e Kullanilmasi gerekmeyen yazilimlari yiklemeyin!

e Uygulama yazilimi glivenligi icin bagimsiz test gerekli.
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Yama Yonetimi " @
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e 2014’iin ilk yarisinda yayinlanan 6nemli yazilim
yamalari:

— Adobe Flash Player: Dort kez yamandi.

— Adobe Reader, Adobe Acrobat, Microsoft Office ve
Windows iki kez yamandi.

- — “CVE 2014-1776” yamandi:

~
f e 27 Agustos 2001’de yayinlanan IE6’dan itibaren‘tiim Internet
(€ Explorer siirimlerinde acik!

* CVE: Bilgi gtivenligi acikliklari katalogu. http://cve.mitre.org/

= Bu yamalarin bilgi sistemlerine uygulanmasi
gerekir.
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Yazilim Glvenligi Yasam Dongusu || ‘@'
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Acikliklarin
Acikliklarin yazilimi Viriisiin AV
virds gelistirenler™. . gelistirenler yazilimcilari
tarafindan tarafindan tarafindan
bulunmasi bulunmasi bulunmasi

I I
I I
I I
I I
v A 4

v
——  GUVENLI GUVENSIZ

Yamandiysa giivenli | Glincel AV imz. t
(Viras bulasmadiysa) ile guvenh

|T T .. | T A -

|

|

|

|

|

Yazilimin : Viriisiin Yamanin AV imzasinin

yayinlanmasi yaym/anmas: yayinlanmasi yayinlanmasi

! I
ik giin acikligi i
| .
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Uygulama Yazilimi Giivenligi | A4

' TUBITAK

2011-2013 yillarinda kamu bilgi-sistemlerinde rastlanan
aciklar:

Bulunan Agikliklar

200
180

160

140
120
100
80
6
4 I
2
0 Em =

Duslk Orta Yiiksek Kritik Acil

o

o

o

H Internetten - B.Kurumiginden
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Uygulama Yazilimi Glivenligi " \ 4

' TUBITAK

 USGT 2011 sizma testi sonuclari:

Acikhk Sayisi

60 +

50 1

40 47
m Yiiks=ek
30 -
Orta
20 - w Diigiik

10 -

THiL

U-I T T |
1 2 3 4 5 6 7 8 9 10111213 141516 1718 19 20 21 22 23 24 25 Kurum

- Yetkinlik sahibi kuruluslara test yaptirilmali, uygulama
vazilimlarindaki acikhklar belirlenmeli.
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Yazilim Guvenligi || @

' TUBITAK

I]Ofﬁce CISCO.
Yama Yonetimi

= Hazir Yazilimlar :> Ve Anti Viriis

||| (Firmware dabhil)

F \\\ uygulamalan
Wlndows 7
//
~
(4 .. Sizma Testleri,
Ozgiin :'> Giivenli Yazilim
\ Yazilimlar Gelistirme
L Siireci
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Kritik Altyapi Giivenlik Onlemleri - 11 “

Kritik Bilesenler

Field-deployed

Industrial ~a9” | / controller

Endustriyel Kontrol Sistemi /

Corporate LAN N/

Kurumsal Bilisim
Sistemi

* Erisim kontrolu titizlikle uygulanmali.

— Internet/kurumsal BS’ye baglanti kapatiimali veya
sikilastiriimal.

— Fiziksel givenlik sikilastiriimali.

e Sistem operatodrleri egitilmeli ve izlenmeli.
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Fiziksel Guvenlik-Siber Guvenlik Entegrasyonu " @

TUBITAK

1. Fiziksel ve Cevresel glivenlik sistemlerinin glivenligi
a. Ag glivenligi (SCADA? Ayri ag?)

b. Kontrol'bilgisayarinin gtivenligi (= Sistem odasina
alinmal)

2. Sistem odasinin fiziksel gtivenligi

a. Fiziksel erisim kontrolu
I.  Tesise
ii. Sistem odasina
iii.  Sunucuodasina



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Fiziksel Glivenlik-Siber Glivenlik Entegrasyonu " ‘@

TUBITAK

<
<

Giris i j
kayitlar -
! Kayit / kumanda
i bilgisayari

Sistem odasi

Tesis / Tren Istasyonu
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Fiziksel Erisim Kontroluniin Yonetilmesi "

' TUBITAK

v

C: Sunucu odasina giris
yetkisine sahip personel

A

A: Kuruma giren

/ personel ve ziyaretciler

B: Sistem odasina giris
yetkisine sahip personel

C<B<A
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Kritik Altyapi Giivenlik Onlemleri - IlI " @

' TUBITAK

* Guvenlik politikalarini sikilastirin

— Hafiza kartlari vb. ortamlarda bulunan virutsler «off-line»
bilgisayarlara bulasabilir.

 Saldiri tespit ve kayit sistemlerini kurun (Kayit = Delil)

— Sistem yoneticilerini bagimsiz kayit yoneticileri veya ic
tetkikcilerle izleyin.

— Sistem ve ag kayitlarini saklayin.
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Sistem Yonetiminde Gorevler Ayriligi " ‘@'

' TUBITAK

Sistem yoOneticisi

Sistem
yonetimi

Kayit
yonetimi

Sistem
yoneticisi

Kayit
yoneticisi

Kayit yonetimi Sistem yonetimi

10.1.3 Gorevler ayriligl uyarinca sistem yonetimi ile kayit yonetiminin ayrilmasi

* Sistem yoneticilerinin yaptiklari islemlere iliskin kayitlara
erisememeleri,

* Kayit yoneticilerinin sistem Ustlinde islem yapamamasi gerekir.
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Kritik Altyapi Giivenlik Onlemleri - IV &

TUBITAK

e Uretici firmalarla is iliskilerinizi gelistirin.
— Sozlesmeniz olaylara mudahale ve bakim konularini diizenlemelidir.

— Sisteminizin glivenlik ozelliklerini tretici firmayla birlikte
degerlendirin.

* Risklerinizi diizenli olarak gozden gecirin ve yonetin (Bilgi
Guvenligi Yonetim Siireci).
* Yazilim, donanim ve insan kaynagina yatirim.
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Standartlarda Sektorlere Ozel Giivenlik Onlemleri

ISO 27002 standardinin sektore ozel siirimleri

mevcuttur:

a. 1SO 27011:2008, TELEKOM Hizmetleri (27002:2005'den
turetilmis)

b. 1SO 27015:2012, FINANS Hizmetleri (27002:2005’den
turetilmis)

c. 1SO 27017, BULUT Hizmetleri (Hazirlaniyor)

d. 1SO 27019:2013, ENERJi Hizmetleri (27002:2005’den
turetilmis)

e. 1SO 27799:2008, SAGLIK Hizmetleri (27001:2005 ve

27002:2005’den turetilmis)

v

TUBITAK
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Sektore Ozel Bilgi Guivenligi Standartlarinin Igerigi " @

' TUBITAK

27011:2008 27019:2013
ILETISIM ENERJI

27002:2005
Standardindaki
onlemler

Sektore ozel
onlemler

Sektore Ozel
onlemler

lletisim sektdrine dzel Enerji sektoriine ozel
«uygulama kilavuzu» «uygulama kilavuzu»
iceren onlemler iceren onlemler
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v

TUBITAK

Bilgi Sistemleri ve Standartlarin Kapsami "

Kurumsal
Bilisim

Endustriyel
Sistemi y

Kontrol
Sistemi

(ve diger
varliklar)
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Atk TR ST

National Institute of
Standards and Technology
U.S. Department of Commerce

* Asagidaki adresten “NIST Guide to ICS Security”
dokimanini indirin:

http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.8
00-82r2.pdf

* Ag Mimarisi konusunda mikemmel bir béltim var.
Olaylar, acikhklar ve basvuru kaynaklari.
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Acik Kaynaklar: Tehdit Raporlari " @

KASPER§KYS
, SYIEIIEE- Microsoft
U McAfee

e Buyuk bilisim firmalarinin periyodik “tehdit raporlari”
— Kendi sensor aglari var
— Olaylar ve tehditlerle ilgili bilgi topluyorlar
— Raporlar Internet’ten Ucretsiz olarak indirilebilir

e Raporlar aciklik yonetimine girdi saglar.
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_‘I TOBITAK

4. Ulusal Boyutta isletmeciler

ve Duzenleyiciler

60
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Kritik Sistemlerde Sorular/Sorunlar " @

e Kritik sistemler: Bir kismi kamuda, bir kismi 6zel
sektorde (Hangisi daha iyi durumda?)

* Cogu sektorde hizl buyime, degisim, donisum...
* Yetersiz farkindalik (Siireklilik 6ncelikli)
 Kurumdan kuruma degisen uygulamalar

* Kritik sistem sahiplerinin yuktimlulukleri?
* Sektorler ve diizenleyicileri?
» Sektorler arasi koordinasyon?
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Kritik Sistemler: Sektorler ve Durum " v

| TiBiTAK
e Kritik Altyapr _____Diger...
‘/ ‘Il/ ~
'  Giivenlik  Saghk Enerji 1! Diger Sektorler
l( 7 ) :i (" ) ! |
C ETkB ]!
\ / |I )

Vean

| (Basbknlk) |Fsag1k B.
E | igigler{ )¢ aI|§m
' 1\_SGB

: E Bakanlik @
1| (Bakanhk

i ! 4{ Bakanlik

(Bakari>

Bakanhk

Diger Ozel Sektor
(Kapsam Disi)

_________________________________________________________________________________________________________
%A ’

___________________________________________________________________________________________

Duzenleyici kurum / Duzenleyici kurum /
mevzuat eksik veya mevzuat var
calismiyor -
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Enerji Sektorii || ‘@'

TUBITAK

* Enerji ve Tabii Kaynaklar Bakanhgi ile...

a) lliskili kuruluslar (Diizenleme)

. EPDK (4628 sayili EPDK Kanunu),

. BOREN (4865 sayili Bor Enstitiisii Kanunu),
b) Bagl kuruluslar (Ettd/fizibilite)

. MTA (2804 sayili MTA Kanunu),

TAEK (2690 sayill TAEK Kanunu),
c) llgili Kuruluslar (Isletme)

- BOTAS, EUAS, ETi MADEN, TEIAS, TETAS, TEMSAN, TKi, TPAO,
TTK (Resmi Gazete’de yayinlanmis “Anastatii’leri var)
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Enerji Sektori || ‘@'

' TUBITAK

* Enerji Piyasasi Duzenleme Kurumu’'nun etki alani
a) Elektrik Piyasasi (4628 sayili Elektrik Piyasasi Kanunu)

. Uretim ve dagitim sirketleri

b) Dogalgaz Piyasasi (4646 sayili Dogal Gaz Piyasasi K.)
. Dagitim sirketleri

c) PetroPPiyasasi (5015 sayili Petrol Piyasasi Konunu)

. Rafineriler, depolama ve dagitim sirketleri

d) LPG Piyasasi (5307 sayili LPG Piyasasi kanthu)
. Dagitim sirketleri
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ETKBnin Mevzuat [\

* (3154 sayili kanun)

— “ilgili kanunlarda piyasada faaliyet gosteren kurum ve
kuruluslara birakilmamasi” kaydiyla:

— Madde 10.c:

* “Enerji kaynaklarinin tretim, iletim ve dagitim tesislerinin
(kapsam)

* millimenfaatlere ve modern teknolojiye en uygun sekilde (kriter)
e kurulmalari ve isletilmeleri icin (kapsam)
» gerekli tedbirleri almak ve aldirtmak” (diizenleme + tetkik)
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ETKBnin Mevzuat [\

4628 (Elektrik Piyasasi):

e “Uretim, iletim ve dagitim sirketleri ile otoproduktor
ve otoproduktor grubu tesisleri icin glivenlik
standartlari ve sartlarini tespit etmek ve bunlarin
uygulanmasini saglamak” (Madde 5, e bendi)

* 4646, 5015, 5307 (Diger piyasalarla ilgili kanunlar):
Hukim yok.

* Lisans sahiplerinin hak ve yuktmlultkleri:

— Elektrik, Dogal Gaz, Petrol ve LPG Piyasasi Lisans
Yonetmelikleri

e Yonetmeliklerdebilgi.(sistemleri)gtivenligine iliskin
yukiamliliik yok.



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Enerji Sektériiniin Durumu | \ 4

. TUBITAK

B
ENERJI VE

EEEEEEEEEEEEE

,, Enerji Piyasasi

’ Oyunculari
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Ulastirma ve Iletisim Sektérleri [ A4

' TUBITAK

* Ulastirma, Denizcilik ve Haberlesme Bkn. ile...

a) lliskili kuruluslar (Diizenleme)

. BTK (2813 sayili BTK Kanunuj),
b) Bagli kuruluslar (Standardizasyon/denetim)

. Karayollari Gn. Md. (6001 sayili KGM Kanunu),

. Sivil Havacilik Gn. Md. (5431 sayill SHGM Kanunu),
c) |llgili Kuruluslar (Iisletme)

. TCDD, DHMI, Kiyi Emniyeti Gn. Md., PTT, Turksat (Resmi
Gazete’de yayinlanmis “Anastatii”leri var)
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_UDHE'RIR eSS

e (655 sayili KHK)

— 2.1.a. “Ulastirma, denizcilik, haberlesme ve posta
hususlarinda milli politika, strateji ve hedefleri belirlemek”.

— 2.1.c. “Altyapi, sebeke, sistem ve hizmetleri ticari, ekonomik
ve sosyal ihtiyaclara, teknik gelismelere uygun olarak
planlamak, kurmak, kurdurmak, isletmek, islettirmek”.

— [Karayolu, Demiryolu, Deniz ve Icsular] Diizenleme Genel
Mudurliiklerinin] gorevleri:

— Alaninda hizmet Uretenler ile hizmetten yararlananlarin
hak, yukimlilik ve sorumluluklarini belirlemek.

— Halen bilgi (sistemleri) glivenligine iliskin ¢alisma yok.
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Ulastirma Alt Sektorlerinin Durumu ||

(arayolu
Diizenleme
Gn. Md.

Ulastirma,
Denizcilik ve
Haberlesme Bak.

—

O
P

.
\ TCK |

Karayolu
Tasimaciligi
BGYS

Demiryolu

Tasimaciligi

BGYS

)

*Dé\miryélu
Dizenleme
[ Gn. Md.
v
X Devlet |
==3~“-E Demiryollari
TCD. I§I Gn
N 4 & pa

( Den@ 7 icsular )
Diizenleme
\ Gn. Md
!
Klyl\
Emniyeti
Gn. Md/

Hava
Tasimaciligi
BGYS

Deniz
Tasimaciligi
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lletisim Sektériiniin Durumu [ \ 4

! TUBITAK

Ulastirma,
Denizcilik ve

¥ "~ lletisim Piyasasi
. _—

Oyunculari
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Batincil Yaklasm [\

e Tum kritik sistemler.vediizenleyicileri belirlenmeli.

* Yurutme

— Bakanliklar
* Basbakanlik + 21 Bakanlik

— Bagimsiz Dizenleyici Kurumlar (= Ozel sektor)
* 15 Kurum

* Yasama (TBMM)
* Yargl
— Anayasa Mahkemesi, Yargitay, Agir Ceza Mah. vb.
* Bilgi sistemleri glivenliginin saglanmasi igin ilgili
kurumlarin kanun ve yonetmelikleri
giincellenmeli.
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Devlet Teskilati

¢ [©)

v

TUBITAK
JESEEEREC
h AN

ELEKTRONIK KAMU BILGI YONETiM “im* | I

l Hakkimizda Jl istatistikler H Yayinlar iletisim

& DETSIS AAHEYS /kmA &osys isops ([fHsys @BMA

L EZKYS
— 1
— |
— |
1
-Basllk N urumlar Birimler

T.C. BASBAKAMNLIK idareyi Gelistirme Baskanhd Copyright © 2014
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Bagimsiz Duizenleyici Kurumlar | \ 4

TUBITAK

1. BDDK Bankacilik Diizenleme ve Denetleme Kurumu,
2. BTK Bilgi Teknolojileri ve iletisim Kurumu,

3. EPDK Enerji Piyasasi Diizenleme Kurumu,

4. HSYK Hakimler ve Savcilar Yiksek Kurulu,

5.  Istanbul Tahkim Merkezi Baskanlig,

6. Kamu Gozetimi, Muhasebe ve Denetim Standartlari Kurumu Baskanhgi,
7. KIK Kamu ihale Kurumu,

8. RTUK Radyo ve Televizyon Ust Kurulu,

9. Rekabet Kurumu Baskanligi,

10. SPK Sermaye Piyasasi Kurulu,

11. Seker Kurumu Baskanhgi,

12. TCMB Turkiye Cumhuriyet Merkez Bankasi,

13. YOK Yiiksekdgretim Kurulu,

14. YSK Yuksek Secim Kurulu
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_‘I TOBITAK

5. Ulusal Siber Guvenlik

Organizasyonu

75
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5902 Sayili AFAD Kanunu ||
<,

Acil Durum: Normal hayati ve faaliyetleri durduran veya kesintiye
ugratan ve acil mudahaleyi gerektiren olaylar.

Afet: Fiziksel, ekonomik ve sosyal kayiplar doguran dogal,
teknolojik veya insan kaynakli olaylar.

Sivil Savunma: Dlsman saldirilarina karsi halkin can ve mal
kaybini azaltmak, kritik resmi ve 6zel tesisleri korumak icin
alinacak her turlu silahsiz koruyu ve kurtarici tedbir ve faaliyetler.
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AFAD Kanunu; Amag ve Kapsam || M

TUBITAK

* Afet, Acil Durum ve Sivil Savunmaya iliskin
hizmetlerin tlke dizeyinde verilmesi igin

e Gerekli onlemlerin alinmasi

e Olaylardan once hazirlik ve zarar azaltma
e Olay sirasinda yapilacak mudahale
e Olay sonrasinda iyilestirme

* Politikalarin Gretilmesi ve uygulanmasi
 Kurum ve kuruluslar arasinda koordinasyonun
saglanmasi
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_Afet ve Acil Durum Kurullar [\

Yuksek Kurul Plan, program ve raporlari
(Bakanlar) onaylamak

Koordinasyon Kurulu
(Mustesarlar)

—

Onlemleri belirlemek, uygulatmak,
koordinasyon.

Kurullar AFAD Kanununda tanimlanmustir.

78
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Afet ve Acil Durum Koordinasyon Kurulu " @

[ Basbakanlik Mustesari ]

- . . 5 Enerji ve Tabii
[ Milli Sav. B. M. [ Disisleri B. M. Saglik B. M. ] Kaynaklar B. M. ]

icisleri B. M. ]

Milli Egitim B. M.] Ulastirma B. M.] | Gevre ve

Bayindirlik ve
Iskan B. M

e Sekreterya:
@ AFAD

[ DPT M. ] [ AFAD Bgsk. ] [KIZI|ay Der. B§k.]

e (Basbakanlik + 9 Bakanlik) Mustesari, 3 diger.
* Yilda en az dort kez toplanir.

e Afet ve acil durum hallerinde bilgileri degerlendirmek, alinacak

onlemleri belirlemek, uygulanmasini saglamak ve denetlemek,

koordinasyonu saglamakla gorevlidir.
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Afet ve Acil Durum Yiiksek Kurulu " ‘@'

illi el . Enerji ve Tabii
B, Disisleri B. Saglik B. _
- Milli Egitim B. Ulastirma B.
Orman B.

Bayindirlik ve
»” . iskan B.
@ Sekreterya:
= _AFAD

icisleri B.

* Basbakan [Yrd.] + 9 Bakan; Yilda en az iki kez toplanir.

* Afet ve acil durumlarla ilgili olarak hazirlanan plan,
program ve raporlari onaylamakla gorevlidir.
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Ulusal Siber Giuivenligin Yonetilmesi " ‘@'

' TUBITAK

— «Ulusal Siber Guivenlik Calismalarinin Yiritulmesi,
Yonetilmesi ve Koordinasyonuna iliskin» Bakanlar
Kurulu Karari (20°Ekim 2012 tarihli Resmi‘Gazete, 3842
numaraly BKK )

— Amac ve Kapsam:

e Kamu kurumlarinca BT Ustunden verilen hizmetlerin glvenliginin
saglanmasi.

 Kritik altyapi isletmecilerinin uymasi gereken usul ve esaslari
dizenlemek.

(A) Siber Guvenlik Kurulu kuruldu.

(B) Ulastirma, Denizcilik ve Haberlesme Bakanligi
gorevlendirildi.
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Ulusal Siber Giivenligin Yonetilmesi " ‘@

' TUBITAK

Program, rapor, usul ve esaslari

Siber Glivenlik Kurulu onaylamak.
Uygulama ve koordinasyonu saglamak.

Ulastirma, Denizcilik ve Politika, usul ve esaslari hazirlamak.
Haberlesme Bakanlhigi Takip ve test.

N -
- -
- -
— -~

) . «Kamu kurumlarinin, bakanligin
\ 1 yaynladigi plan, program, usul ve
Kamu Kurumlari L5y v esaslara uymasi esastir.»*

~
S~a

-
-
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(A) Siber Guvenlik Kurulu " ‘@

' TUBITAK

“E:'”;:_ Ulastirma, Denizcilik ve
iy 2 Haberlesme B.

[ Milli Sav. B. M. ] [ Disisleri B. M. ] [ icisleri B. M.

MIT M. ]
Kamu Duzeni Genelkurmay ] [ [ .
I siivenligi M I MERS R BTK B. TUBITAK B.
TIB B.
Sekreterya: [ [ MASAK B. ]

&=
= UDHB

* Bir Bakan, 3 Bakanlik Mustesari, 7 diger

* Diizenleyici kurumlar ve 6nemli bakanliklar?
(EPDK? BDDK? Saqlik'Bakanligi? Adalet Bakanligi?)
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(B) Bakanligin Gorevleri "

— Ulastirma, Denizcilik ve Haberlesme Bakanligi’nin
gorev ve yetkileri

* Politika, strateji ve eylem planlarlnl hazirlamak

e Kamu kurumlari, |<;|n bllgl guvenllgl usul ve esaslarini hazirlamak
 Kamuda teknlk aItyaplnln ye uygulamalarin etkinligini izlemek
e Ulusal BT altyap_lsl vé veri'_t_abanlarlnln g(jvenligini saglamak

* Kritik altyapilara d6>nulk siber teRdit Ve saldirilari izlemek

e Milli g(’jzijmleri‘n Giretim.ve kullammlnl tesvik etmek

* Kritik kurum ve"_kqnurﬁla_rda‘ yeterli uzman-bulunmasi

« Egitim ve farkindalik gahgma\la ri.yapmak

* Bilgi glivenligi alaninda calisan gercek ve tlzel kisilere glivenlik
belgesi vermek
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Yapilan Calismalar f A4

TUBITAK

11 Haziran 2012

Ulusal Siber Glivenlik Calismalarinin Yirutiilmesi,
Yonetilmesi ve Koordinasyonuna iliskin Karar taslaginin
20 Ekim 2012 Bakanlar Karuluna gonderilmesi.

Bakanlar Kurulu Karari’nin (BKK-3842) yayinlanmasi.

20 Aralik 2012 Siber Glivenlik Kurulu; ilk toplanti.

20 Haziran 2013 Siber Gilivenlik Kurulu; ikinci toplanti.

20 Haziran 2013 Ulusal Siber Giivenlik Stratejisi ve 2013-14 Eylem Planina
iliskin BKK’'nin (4890) Resmi Gazete'de yayinlanmasi®.

Siber Glivenlik Kurulu; tctinct toplanti.
Siber Giivenlik Kurulu; dordtnct toplanti.

. Ulusal Siber Guvenlik Stratejisi ve 2016-2019 Eylem Plani

(*) http://www.resmigazete.gov.tr/eskiler/2013/06/20130620-1.htm
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1. Yasal Duzenlemelerin Yapilmasi "
TUBITAK

* Kurumlarin yukumlulukleri
— Kurul ve Bakanlik kararlarina uyum
— Varlik envanteri + Risk analizi*
— Olaylara miudahale proseduru \
— Erisim kontrolt + iz kayitlarr (1 yil)
— Siber Guvenlik Sorumluw% akanhk, l
* Yaptirimlar ‘wgf'-’/ o8 V\
- Bakanlk para cezasi kesécekA ‘t\t"/ J

_ Kurum amiri ve SGS hakkinda islem yapilacak
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3. Ulusal Siber Olaylara Mudahale Organizasyonunun " %
Olusturulmasi |

 USOM (Ulusal Siber Olaylara Mudahale Merkezinin)

 SOME (Sektorel ve Kurumsal Siber Olaylara Midahale
Ekiplerinin) kurulmasi

USOM
(Mayis 2013)

Sektorel SOME’ler Kamu Kurumlari

O SOME’leri
(Mart 2014) (Aralik 2014)

Isletmeci SOME’leri
(Aralik 2014)
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3. Ulusal Siber Olaylara Mudahale Organizasyonu “ @

TUBITAK

2013/278 BTK Karari:
USOM Gorevleri,
I

Calisma Usul ve Esaslar

---------------------------------

Sektorel SOME’ler : Sektérel SOME ™. amu Kurumlari
: Kurulum ve Yonetim SOME'’leri

(Mart 2014) Rehberi .. (Aralik 2014)

Kurumsal SOME \
Kurulum ve Yénetim

(Aralik 2014) Rehberi

isletmeci SOME’leri
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6. Diunya’da Durum ve

Tiirkiye Icin Oneriler
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Uluslararasi Diizeyde Tehditler ve Mevzuat “ ‘@'

TUBITAK

Saldiran Taraf Ilgili Mevzuat

Ulus-Devlet

Terroristler

T ——

Vatan sever
= «hacker»lar

Cok uluslu sirketler

-
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Budapeste Siber Sug¢ S6zlesmesi " ‘@'

TUBITAK

* Avrupa Konseyi tarafindan hazirlanan uluslararasi anlasma.

* Toplumun siber su¢lardan korunmasi icin ortak ceza
mevzuati.

e Ulusal mevzuatlarla anlasmada tanimlanan suclar
cezalandirilacak.

e 2001 Kasim—=2imza; 2004 Temmuz—> yururlikte
* Arahk 2012 itibari ile, 58 lilke «anlasmaya bagli».
e 22 Ulkenin kanunlari anlasmaya 6nemli 6lcude uygun.

45 Ulke anlasma uyarinca mevzuat hazirhyor.

1 2 5 ulke anlasma ile «ilgili»
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Ii TUBITAK

Ulusal Mevzuat: Olay Oncesi ve Sonrasi Diizenlemel

e Cezaya tabii suclar, olay meydana geldikten sonra
cezalandirilir 2 Caydirarak onleme. Diizeltme yok.

* Olaylardan-6nce ve sonra kuruluslarda giivenlik
onlemlerinin alinmasi = Duzeltici ve Onleyici

 ABD’de duzeltici ve dnleyici mevzuat:
— Federal Bilgi Guvenligi Yonetimi Kanunu, 2002
— «Cybersecurity Act», 2012
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Ulusal Diizeyde Bilgi Giivenligi Yonetimi [[\-g

TUBITAK

Dinya’da durum:
— Kamu kurumlarinin kanunla yonetilmesi (ABD, Almanya)
— Cogqu tilkede kanun yok, strateji var.

— Ozel sektore donik yaklasim daha esnek:
e ABD Kritik Altyapi Kanunu’nu ¢ikaramadi!
* ABD Baskani’nin emri ile program yuruatualiyor.
* Ingiltere’de kritik altyapilara danismanlik veriliyor.
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Ulusal ve Uluslararasi Duizeyde Isbirligi || ‘@'

TUBITAK

M 1kenj:sa N&I CPNI

European Network
|Ill

x + _and Information
OECD

* %  Security Agency
— Kurumlarla devlet arasinda istihbarat paylaslml

2CLion
)' v;.l_ iNIrasuructure

— Endustrinin katildigi standardizasyon ¢alismalari
— Programlara gonallt katilim icin tesvikler
— Kurumlara danismanlik saglayan, egitim veren kuruluslar

i ENlSA (AB) ( https://www.enisa.europa.eu/publications#c2=publicationDate&reversed=on&c5=all&c0=10&b_start=0 )
e NIST (ABD) ( http://csrc.nist.gov/ )
* CPNI (ingiltere) (http://www.cpni.gov.uk/advice/cyber/Critical-controls/ )

* NATO, CCD-COE («Cooperative Cyber Defence Centre of Excellence»)
http://www.ccdcoe.org/publications/books/Strategic Cyber Security K Geers.PDF

e OECD http://www.oecd.org/sovernance/risk/46889922.pdf
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Turkiye’'de Bilgi Glivenligi Yonetimi vy \ -4

TUBITAK

 Tiirkiye’nin durumu:
— Kritik altyapilarin ¢ogu halen kamuda

— Hizli buyime/doéntisim var
— Yeter5|z 5|ber guvenlik yaklaslml BG kanunu yok

== TCK o B"ézbssek-toﬂeﬁde'mevzuat wehbasar/ﬂ duzedeme _ S
? gal/,,smalar/ var (BDDI( ‘BTI(.,,) ._‘ e e

: Bakan1grr,@rulu J(araplarl R o
- SlberGUvenIJkJ(Urulu 3 3 v."j . 4 :
: — ™3
" e UDHB’nin arta’n rol}l e Wil

— Strateji ve Eylem Plani

" 4
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Ulusal Siber Guvenlikte Hiyerarsi " @'

TUBITAK

UDHB

b, Siber Glivenlik Kurulu "
Kritik Diger...

_______________________________________________________________

Giivenlik Saghk suU Ulasim iletisim Fipans Enerji 5 E Diger Sektorler

—————————————————————————————————————————————————————————————————————————————————————————————————————

17—~ C (. \( \( N\ N
| P ASPENTE) | { Saglik B. }{Orman/SU Wi | 3= i ETKB |!i|(Bakan-

i§i§|erl (;allgma Bakanllk

SGB Bakanlik . aniik
Bakanlik |
Plan ve K
.. P Bakanlik ) | Kamu
Politikalar i1 |(Bakanlik =\

Bakanhk

Bakanlik
Bakanhk

Bakanlhk

_____________________________________________________________
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TUBITAK

Tesekkurler
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