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unirorm (Universal) kesource Locator

1 E

e Universal Document Identifier - Uniform Resource Identifier
 Web uygulamalarina erisim icin adresleme standardi

o IF7();,:@&=+S/7?%#|[] Karakterleri rezerve karakterlerdir.

* Protokol:// /dokiiman_yolu?parametre=deger#fragment
Protokol (sema-schema) http, https, ftp,
www.bilgiguvenligi.gov.tr:443
dokiiman_yolu /, /index.php, /home/default.aspx
?parametre=deger ?haberno=3, ?id=manager

#fragment doc.pdf##page=23, index.html#elementid
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Hyper Tex

* Web tarayicilarinin dokiimanlardaki yazi ve grafik bicimlerini

yorumlayabilme standardi.

* Web sayfalarinin temelini olusturur.

* Temel yapi tasi etiketlerdir. (Tag)

- — . — p—

<html>
<head>
<title>SGE TEST PAGE</title>
</head>
<body>
<h1>TUBITAK BILGEM</hl>
<p>Siber Guvenlik Enstitusu</p>
</body>
</html>

Ltl

5GE TEST PAGE

Cﬂ}l

¢} egitim.sge/Eqgitim/

TUBITAK BILGEM

Siber Guvenlik Enstitusu

HTML Goronomu

Tarayici GOrinUmU ((c) DO

E% MG MDD
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Hyper Text Transfer Protoco

T E

* Uygulama katmani (Layer 7) protokoltduir.

* Tasima Katmaninda (Transport Layer — Layer4) paketler TCP protokolii

Uzerinden tasinir.

e HTTP Talebi (HTTP Request)
— GET, POST, HEAD, PUT, DELETE, TRACE, OPTIONS ...

« HTTP Yaniti (HTTP Response)
— 200 OK, 302 Found, 404 Not Found, 500 Internal Server Error ...
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* Bir kaynagin (web sayfasi, imaj, betik) cagiriimasi
* Encok kullanilan HTTP talebi
e Parametreler URLde gonderilir

<img src=http://www.example.com/index.php?param=1 />

<iframe src=http: //www example com/mdex php />

- — . — — o

GET /pages.php?pageid=4&article=3 HTTP/1.1

Host: www.mywebpage.com

User-Agent: Mozilla/5.0 Gecko/20100101 Firefox/12.0
Accept: text/html

Accept-Language: en-us,en;d=0.5
Accept-Encoding: gzip, deflate
Proxy-Connection: keep-alive
Cookie:PHPSESSIONID=c466a0bfe95dddle25ffe31

demo 10
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POST

* \Verigondermek icin

e Parametreler govde (body) kisminda gonderilir.

<form name=form action=login.php method=post >
<input name=Username type=text value=myusername />
<input name=Password type= text value=mysecretpass />
</form>

- — . p— — o =

POST /accounts/login.php HTTP/1.1

Host: www.mywebpage.com

User-Agent: Mozilla/5.0 Gecko/20100101 Firefox/12.0
Accept: text/html

Proxy-Connection: keep-alive
Cookie:PHPSESSIONID=c466a0bfe95dddle25ffe31

Username=myusername&Password=mysecretpass

demo 11
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Yanit Kodlari

e 1xx: Bilgi Verme Amacli
e 2xx: Basarili istek
* 3xx: Yonlendirme
* 4xx: istemci Tarafli Hata

e 5xx: Sunucu Tarafli Hata

HTTP/1.1 200 OK

Date: Tue, 08 Apr 2012 07:18:18 GMT
Server: Apache-Coyote/1.1

Pragma: No-cache

Cache-Control: no-cache,no-store,max-age=0
Content-Length: 18413

Connection: close

<html xmlns="http://www.w3.0rg/1999/xhtml">
<body>
<a href=http://www.tubitak.gov.tr>TUBITAK</a>

12
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' TUBITAK

DOM (Domain Object Mode

* Programlarin ve betik kodlarinin doktimanlarin

— cerigine
— Yapisina
— Bicim ozelliklerine

erisimini ve kullanimini saglayan bir arabirim.

e Platform ve dilden bagimsizdir.

- —— . — — — — —

DOM Document, DOM Events, DOM Elements, DOM Anchor, DOM Area, DOM Body...

<script>window.location=http://www.bilgiguvenligi.gov.tr</script>

<script>alert(document.cookie)</script>

13
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OP (Same Origin Policy

e Farkh kaynaklarin (origin), birbirlerinin metodlarina ve o6zelliklerine erismelerini
engeller

* Tarayici tarafinda calisacak betik (scripting) dillerinin gtvenlik sinirlarini belirleyen
en 6nemli kural

e Same Origin = Domain + Protokol + Port

- —— . p— —

http://www.example.com/dir/page.html

http://www.example.com/dir2/other.html
http://www.example.com:81/dir/other.html
https://www.example.com/dir/other.html

http://en.example.com/dir/other.html
http://example.com/dir/other.html
http://v2.www.example.com/dir/other.html

14
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SOP (Same Origin Policy)
e Ornek

£ LS % = = -



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Kritik Kavramlar " @

! TUBITAK

HTML5

* Yeni etiketler
— Audio, canvas, source, video

* Yeni metodlar

— onbeforeonload, onmousemove, onerror, onpagehide, onpageshow, onforminput, oninvalid,
autofocus+onfocus

e Base64 kodlama destegi

e History.pushState

-

16
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Baglanti Glivenligi

|
e SSL/TLS
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{ |
2 contiicate E?/E '

Public key

— — — —{(3) Client authenticates centificate— — — —
. — — (4) Client generates random symmetric key — —

— Mesajlar bu guivenli baglanti
uzerinden gonderilir.

3

B Y T EE—

— SSL v3.0 ve Uzeri kullanilmalidir.

__{5) Client encrypts generated key using servers

public key
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Bilgi Toplama
(Information Gathering)
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irdl Noktalari bulma

m

T

* Form detaylari (drop-down mendiler, butonlar, checkbox...)
e Linkler

* Iframe kaynaklari

* Image kaynaklari

e Gizligirdi alanlar

Baglanti Kesfi

1 E

e Crawling-Spidering: Uygulamadaki tim baglantilarin ¢ikartiimasi

— <a href="http://www.bir-site.com/”>Site Linki</a>

— <img src="http://www.bir-site.com/resiml.png”/>

— <divid=“block” onclick="“this.form.submit”></div>

— <form id="search” action="“search.php” method="get”></form>
— <iframe src=http://www.bir-site.com/framel>
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Otomatize Araglar

Amag: Zafiyetleri minimum efor ile tespit etmek

e Ana Fazlar:

— Girdi alani ve baglanti kesfi
— Zafiyet tespiti

* w3af, AppScan, Acunetix, Netsparker, Weblnspect, BurpSuite, Nessus, Qualys GurardWAS,
Skipfish, Arachni, WebSecurify...

* Otomatize araclar her durumda (her aciklik icin) etkin degildir.

- —— . p— —

Web Aciklik
Tarayici UYGULAMA

Analiz i

20
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Yayinianmis Zatriyetier

T E

 Uygulama yaziminda kullanilan anacatilar
e Kurulu olduklari uygulama sunuculari, web portalleri, anacatilar

 Uygulamalarda kullanilan tGcgtincl parti moddiller, bilesenler

——

eknigin Uyglama Adimlari

1 E

1. Hedef uygulama hakkinda bilgi toplama

2. llgili telknoloji ve vesiyonlari icin yayinlanmis zafiyetlerin aranmasi

(exploit-db.com v.b.)

3. Bulunan aciklik istismar yontemlerinin denenmesi

— —
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3

* Girdi %100 guvenilir degilse

glvensizdir.

— Kullanicidan alinan tum veriler
mutlaka denetlenmelidir. |

* Negatif Girdi Denetimi
— Kara Liste uygulanir.

— Istenmeyen girdilere izin
verilmez

* Pozitif Girdi Denetimi

— Beyaz Liste uygulanir.

— Sadece istenilen girdilere izin
verilir.

- o o o

Girdi denetimi yetersiz ise ne olur?
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Girdi Denetimi

Cross Site Scripting - XSS

* Siteler Arasi Betik Calistirma

e JavaScript’in kesfi ile baslar

(1995)

T T

* Bir tarayicida izinsiz olarak kod

calistirmak.

e 3 Tipi Vardir:
— Yansitilan XSS (Reflected XSS)

— Depolanan XSS (Stored XSS) [

— DOM Tabanli XSS (DOM Based
XSS)

- ~emn!

* https://www.whitehatsec.com/assets/WPstats_summer12_12th.pdf

N4

' TUBITAK

Conent
Spoofing
14%

Cross-5ite
Scripting
50%

50L Injection
4%

Information
Leakage
9%

WhiteHat Security Rapor 12 (2012)*

24
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eflected X Yansitilan X

= Saldirgan, zararh bir link hazirlar.

= Kurban kullaniciyi bu linke tiklamaya ikna eder.
= Kurban kullanicinin tarayicisindan zararh bir talep gonderilir.
= Linkteki zararli HTML, web sayfasi icerisine eklenerek kullaniciya geri gonderilir.

= Kurban kullanicinin tarayicisi zararli HTMUi calistirir.

- — . p— — = = v m

Kurban kurcalanmis linke tiklar

Saldirgan Kurban

3

Igerlsmde zararh kod

bulunan link

Sunucu kurcalanmig bir
HTML Gretir ve kurban
kullaniciya gdnderir
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Stored XSS (Depolanan XSS

= Saldirgan, zararli kodunu veritabani veya sunucuya enjekte eder.

= Sayfayi ziyaret eden tim kullanicilarin tarayicilari bu zararli kodu calistirir.

= Reflected XSS’e gore daha tehlikelidir.

Sunucu, kurcalanmig HTML
tretir ve kullaniciya génderir

—
., @
-

kullanici sayfayi caginir

1

zararh kod

Saldirgan

E—
enjekte edilir

Kurbanlar
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_ Cro= SESCGERE= RS

 Samy Worm (MySpace Worm-

2005)
1. Samy profiline bir kod ekler |

2. Samy’nin sayasini ziyaret eden

herkes;

i.  Samy'yi arkadas olarak ekler.
ii. Bu kodu kendi profiline ekler

— -_—-EEe.
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SQL Injection

* Tanim: Veritabaninda izinsiz SQL sorgusu calistirmak

* Problem: Kullanicidan alinan girdinin SQL sorgusu olarak isleme alinmasi

Kurcalanmig SQL

Saldirgan

Web Uygulamasi \\_D/
Web Sayfasi ve

Kurcalanmig SQL SQL Cevabi
Sorgusunun Yaniti

28
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Dinamik SQL Sorgusu

$sQuery = “SELECT name FROM products WHERE id=¢” + $id

€y .2
REX

Normal Degisken Degeri

SELECT name FROM products WHERE id=°100’;

—— —

Anormal Degisken Degeri = SQL Enjeksiyonu

SELECT name FROM products WHERE id=°100° UNION SELECT
password FROM users WHERE userid=°1’

- — W w—— ——— - -— —_—

29
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Blind SQL Injection

* Sunucu her deneme icin ayni hata mesajini tretiyorsa
e Uygulama SQL sorgusunun sonucunda herhangi bir bilgi géstermiyorsa

* Kisaca, enjekte edilen sorgunun isleme alinip alinmadigi bilinmiyorsa

2 - " S S = ™ T v

Birinci ascii karakter 65'den kigik mi?

Hayir,

Saldirgan

Birinci ascii karakter 80'den kuguk mu?

Evet Uygulama Sunucu

<

30
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Blind SQL Injection

* Binary Search Tree

- == - - . ~

'

O OO0

o 32 79 126
e e OO0 OO
79 102 126

A
79 90 102
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Boolean Based Blind SQL Injection

SELECT name FROM products WHERE id=¢1’ OR ‘a’=‘a’--’

SELECT name FROM products WHERE id=¢1’ AND ‘a’=‘a’--’
SELECT name FROM products WHERE id=¢1’ AND ‘a’=‘b’--’
SELECT name FROM products WHERE id=‘1 AND substring(@@version 1,1)>°5”
SELECT name FROM products
WHERE id=‘1 AND ascii(substring(database(),1,1))< ‘104’

— =

Time Based Blind SQL Injection

B R

SELECT name FROM products WHERE id=¢1" AND IF
((substring(@@version,1,1))>5,SLEEP(3),1) =‘1°

SELECT name FROM products WHERE id=°1’ AND IF
(ASCII(lower(substring( (DATABASE()),1,1)))>104,SLEEP(1),1) =1’

32
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* Gergek hayata uyarlanan bir SQL EnJekS|yonu
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Diger Enjeksiyonlar "

e Girdinin isletim sisteminda ¢alistirilacak komuta parametre olarak verildigi

durumda

e Girdinin denetimsiz bir sekilde isletim sisteminde calistirilacak kodun

icerisinde yer almasi

MacBookProuz:basics ouz$ ping webegitim.bsg.egitim

PING webegitim.bsg.egitim (192.168.1.11): 56 data bytes
bytes from 192.168.1.11: icmp_seqg=0 ttl=64 time=0.504
bytes from 192.168.1.11: icmp_seqg=1 ttl1=64 time=0.784
bytes from 192.168.1.11: icmp _seq=2 ttl=64 time=0.7/84

bytes from 192.168.1.11: icmp_seqg=3 ttl=64 time=0.696
bytes from 192.168.1.11: icmp_seg=4 ttl=64 time=0.550
bytes from 192.168.1.11: icmp_seqg=5 ttl1=64 ti
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. Negatif Girdi Denetlml

L uma g

<?php

Ssearchparam = $S_POST[‘searchparam’];
Skey = array(‘<script>’, ‘</script>’);
Sreplace = array(‘’, *’);

Ssearchparam = str_replace (Skey, Sreplace,
Ssearchparam);

echo searchparam;
>
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Pozitif Girdi Denetimi

<?php

Ssearchparam = S_POST[searchparam];

if(!preg_match('[-_0-9A-Za-z] ', Ssearchparam))
{
header( 'Location: error.php' );
}
else{

echo searchparam;
> ‘
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Girdi Denetimi

4

TUBITAK

Girdi Denetim Stratejileri

e |[stemci Tarafli Denetim

- -

istemci Tarafls
/ Denetim \

/ Web Tarayici \

e T @ MIZ Gird i

<llf==Z ararl Gkt s

Saldirgan

7 Arar|l Girdj -

<l arar]| Ciki|m—

/a

Sunucu
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Girdi Denetim Stratejileri

e Sunucu Tarafli Denetim

> LS = 2 X -
PAS
. ' ‘
Istemci Tarafl
: Denetim 'y Sunucu Tarafli
’ * Denetim
Web Tarayici
/ y \ Saldirgan
e Temiz Girdissjs- ‘ 7 Ararll Gird s \‘Ql'
Q
*-------Temizlenmi&{:ﬂkﬂ ' X ¥ B N N B N N ] Sunucu

38
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Sunucu Tarafli — Istemci Tarafli

 ASP.NET o6rnegi

Istemci tarafli

aspx
dosyasinda

Sunucu tarafli
C# dosyasinda

<asp:RegularExpressionValidator runat=“server”
ID=“searchVvalidator”

ControlToValidate=“TxTSearch” ErrorMessage=“Special characters
are not allowed” ValidationExpression“~[a-zA-Z0-9]*$”/>

using System.Text.RegularExpressions;

Regex regex = new Regex(“"[a-zA-Z0-9]*%$”);
if (regex.Match(queryString).Success)

{
//Do something!

}

else{
//Do something!

}

(GIOLEICI
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C C 9 L/ C C C 4 At &/

. SQL Enjeksiyonuna karsi en etkili dnlem

String username = Session["username"];

String password = Session[“password"];

String String selectCommand = "SELECT * FROM usersWHERE username="" + username + "' AND password="" +
Ekleme password +"'";

SqlCommand myCommand = new SglCommand(selectCommand, DataConnection);

SqlDataReader dr = myCommand.ExecuteReader();

String selectCommand = "SELECT * FROM users WHERE username=@username
parametrik . AND password=@password;";

Sorgu myCommand.Parameters. AddWithValue("username", Session["username"].ToString()); |
myCommand.Parameters.AddWithValue("password", Session["password"].ToString());
SqlDataReader dr = myCommand.ExecuteReader(); |

@S 40
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Ozel Karakterler Kullanilmasi Gerekiyorsa?

e Kullaniciya en yakin noktada

* Output Escaping / Encoding

— URL Encoding (URL kodlama)
* ASP/ASP.NET: Server.URLEncode()
* PHP: urlencode()
— HTML Encoding (HTML kodlama)
* ASP/ASP.NET: Server.HTMLEncode()
* PHP: htmlspecialchars()

- " S S = ™ T v

41
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Genel Bakis

Bilgi Toplama

Girdi & Cikt Denetimi
Oturum Yonetimi

Kimlik Dogrulama & Yetkilendirme

Is Mantig1 Problemleri
B

Ayar Yonetimi
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Oturum Yonetimi
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Oturum Yonetimi " @

' TUBITAK

e HTTP, durum bilgisi (stateless) bir protokolddir.

— Durum / Oturum bilgisine ihtiyacimiz var.
— Oturum bilgisinin her talepte gonderilmesi gerekli.

* En popller oturum yonetim metodu Cerez (cookie)’dir.

GET /etkinlikler/index.php HTTP/1.1

Host: www.bilgiguvenligi.gov.tr
| User-Agent: Mozilla/5.0 (Windows NT 6.1; rv:12.0) Gecko/20100101 Firefox/12.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;9=0.8
Accept-Language: en-us,en;q=0.5
Accept-Encoding: gzip, deflate
Proxy-Connection: keep-alive
Cookie: e23ea89e9ae24e569be891f1e6d862c2=-
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Oturum Yonetimi

—

Yetkisiz
islem

Qpllmaa

Yikseltme

Q\Idlrllarl

 —

Siteler

Arasi Talep

Sahteciligi

Oturum
Sabitleme
(Session

vxation)

Oturum
Calma
(Session
Hijacking)

Oturum
Bilgisinin
Tahmin

Vdilmesi

v
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B —. v,

ession rFixation

* Problem: KuIIan|C| girisi sonrasi oturum bilgisinin deglgtlrllmeme5|

| e

1.Saldirgan uygulamaya girer

2. Saldirgan bir oturum bilgisi alir

L 4
b g

Uygulama

3.0turum bilgisini dayatir Sunucu

4. Kurban, dayatilan oturum bilgisi ile
uygulamaya giris yapar

Kurban 46
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Siteler Arasi Talep Sahteciligi

N4

' TUBITAK

ross Slte hequest Forgery

= Kullaniciyi, giris yapmis oldugu bir uygulamada, istenmeyen islemleri

gerceklestirmeye zorlayan saldiri.

= Otomatik aciklik tarayicilar (vulnerability scanner) ile tespiti zordur.

— -
i

Search: I P

The following cockies are stored on your computer:

Site + | Cookie Name

|»

| google.com.tr
I+ |_imozilla.org

| orade.com

I | services.addons.mozilla.org
4 | | tubitak.gov.tr
i tubitak.gov.tr JSESSIOMID

R e T
Path: f
Send For: Any type of connection
Expires: At end of session

Remove Cookie Remove All Cookies | |
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Siteler Arasi Talep Sahteciligi

N4

! TUBITAK

Cross Site Request Forgery
. i

= Saskin Vekil (Confused Deputy) Problemi: Tarayicl, talebin yetkili olup olmadigini bilemez.

= .S S - -

1. sisteme girig yapar ve oturum bilgisini alir
kullanici 3. kot amagli istegi istemeden yollar

' v

www.shopping.com

2. kotu amach bir sayfayi agar (www.attacker.com/index.html)

<htmlI>
<img src="www.shopping.com/admin?cmd=deleteAll” width=0 height=0>

<}Html>
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Oturum Yonetim Stratejileri

Kimlik dogrulama sonrasi oturum
bilgisinin yenilenmesi

Cikis (logout) sonrasi oturum
bilgisinin sonlandiriimasi

Cikis (logout) sonrasi oturum
bilgisinin gegersiz hale getirilmesi

Belirli bir stire aktif olunmamasi
durumunda oturumun otomatik
sonlandiriimasi

Cerez igeriginde HttpOnly ve Secure
parametrelerinin kullaniimasi

v

TUBITAK
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_Kimik Dogrilare

 —

e Tanim: Kullanicinin kimligini

saptamak

* Yetersiz kimlik dogrulama

sonuclari:

— Yetki artirimi ve yetkisiz islem
— Kullanicr sahteciligi
— Servis disi birakma

— - -EEe
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Kimlik Dogrulama: 3 Faktor-3 Metod " ‘@

' TUBITAK

3 Faktdr \Kullanlcmln \Kullszr;:ic;nln \Kullanlcmln

Bildigi

Kendisi

Oldugu

3 Metod B'rQOk,
Etmenli
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Kimlik Dogrulama Cesitleri " @

TUBITAK
v' Sadece Windows sunucu ve v' Ozel yapim ¢éziim
. v En fazla desteklenen metoddur istemcller Y Esnekyapildir
; (RFC 2617) v" Parola sunucu tarafinda agik v' Proxy ve giivenlik
v' Base64 kodlama kullanilir : A duvarlariile uyumludur
v Esnek degildir R e - v Cokkullanicil
: - v/ Proxy ve glvenlik duvarlari ile uygulamalarda tercih
v" Logout fonksiyonu yoktur : uyumlu degildir edilir

. Bet AN Sertifika Form
Basit : d Tabanl Tabanl
(Digest) (Integrated) ”

g Windows (Certificate (Form
Based) Based)

v Tuzlanmis (salted) MD5
' kriptografik 6zet (hash) kullanilir v iki tarafli kimlik dogrulama

v’ Parola sunucu tarafinda (Apache- mimkindar

: htpasswd) agik (clear-text) tutulur ~ : v" Gegerli sertifikaya ihtiyag vardir.

. v' Proxy ve glvenlik duvarlari ile - v Sertifikanin korunmasi
uyumludur. gerekmektedir.
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Kimlik Dogrulama Stratejileri “ @

! TUBITAK

Istemci — Sunucu tarafli kimlik dogrulama

‘ Varsayilan kullanici degerleri

‘ SSL ile koruma

Sifre kurtarma operasyonlari

Kimlik dogrulamada kayit tutma

Istemcinin sertifika ile dogrulanmasi
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Kimlik Dogrulama " @

TUBITAK

* Kimlik dogrulama sonrasi yanit

— 2000K X
— 302 Found

* Hassas bilgiler ve istemci depolari (cache)

Expires: -1
Cache-Control: no-cache, no-store
Pragma: no-cache

<META HTTP-EQUIV=“Cache-Control” CONTENT=“no-cache,no-store”>

<META HTTP-EQUIV=%“Pragma” CONTENT=“"no-cache”>
<META HTTP-EQUIV=“Expires” CONTENT="-1">
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e ——— Y

e  Tanim: MUmkilin olan tim ihtimallerin denenmesi.

- S R - -

admin

cHC )

v I
aa Id i ||
bb Username b admin
€ Password : |H |
dd _ b A |/
ee

CIC )

56
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B —— Y

OzlIuK (Dictionary) Saldiriari

 Tanim: Daha once ha2|rlanm|§ sozlukteki anahtar kelimelerin denenmesi

admin

@ T v \

123456 U “ . ”
qwerty sername |admin

123
AWe Password : “qmme

654321 N A )
password

@ |

57
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B —— Y

APTCHA

= Completely Automated Public Turing test to tell Computers and Humans

Apart
= Bilgisayar ve insanin ayirt edilmesi

= Kaba Kuvvet ve Sozllk saldirilarina karsi etkili

- — . p— — o

enijoy 20-year-old

| Type the two words: =z
| | | *'"_ e GAPTCHA ™

o stop spam.
read books.

CREATE ACCOUNT
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Kimlik Dogrulama " @

! TUBITAK
OTP (One Time Passworc - 14:43 04% =
' "
= Tek kullanimlik sifre tGretimi R
INTERNET SUBESI TEK
= Kimlik dogrulamayi bir faktor iKUL“‘“'M”K ]
i SIFRENIZ:272462
artirir. !\ il 2 14:43 94% b
i% € Google Authenticator
=  Kazima kartlari, SMS mesajlari,
328082
Token’lar @gmail.com

~— - e
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Yetkilendirme " @

' TUBITAK

= Kimlik dogrulamis kullanicilarin erisim

ve haklarinin belirlenmesi

=  Yetkilendirme ¢esitleri:

= |P veya sunucu adi tabanl
= URL tabanli
= Uygulama tabanli
= Kontrolli gezinim. (Forced Browsing)

= HTTP Referer basligl

= Tuzlanmis URL kriptografik 6zeti

m Yetkilendirme sunucu tarafinda

yapilmaldir.

- -—-wEe.
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Hak Yiikseltme Saldirilari

- Kullanicinin yetkisi disindaki haklara erisimi

« Turleri

— Yatay hak yikseltme
- D|key hak yukseltme

Ahmet (musteri) Mehmet (misteri)
>

Yatay Hak Yukseltme

62
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Sunum icerigi " @

TUBITAK

Genel Bakis

Bilgi Toplama

Girdi & Cikti Denetimi

Oturum Yonetimi

Kimlik Dogrulama & Yetkilendirme

Is Mantig1 Problemleri
.

Ayar Yonetimi
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Is Mantigi1 Problemleri



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

_fs Martif oS SRR 4

Business Logic

- Web Application Vulnerability Scanner (Web Uygulama Aciklik Tarayicilari)

tespit edemez.
- IDS / IPS cihazlari yakalayamaz.

«  Web Application Firewalls (Uygulama Guvenlik Duvarlari) tespit edemez.

I ction=update&id=1
I action=delete&id=1

L EEE ____Zmm _mmm -—
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TUBITAK

* Minimum Bilgi Prensibi
e Baglanti Glvenligi: SSL / TLS
 HTTP Metodlari Denetimi

e Test Ortamlari
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Minimum Bilgi Prensibi

Mesajlar, Hatalar, Dokimanlar, Sayfalar

Gegersiz parola, lutfen tekrar deneyiniz!

Kullanici adinizi kontrol ediniz!

Parolaniz 6 karakter uzunlugunda olmalidir

|

TUBITAK

Gegersiz kullanici adi veya parola!
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Baglanti Giivenligi SSL/TLS " @

! TUBITAK

SSL Parametreleri

*  Protokol Versiyonlari:

SSL1.0,2.0ve3.0,TLS1.0,1.1ve TLS 1.2

* Sifre Demetleri (Cipher Suites)

Anahtar degisim (Key exchange)

Kimlik dogrulama (Authentication)
Simetrik sifreleme (Symmetric encryption)
Bitunluk koruma (integrity protection)

- T = e S T v

SSL_RSA WITH RC4 128 MD5

69
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Baglant: Glivenligi SSL/TLS " @

TUBITAK

 Kullanilan Protokol

— SSL v2 ve Oncesi |
* Anahtar Degisim Fazi |
|

— Anonymous Diffie-Hellman,
EXPORT RSA

e Simetrik Sifreleme

— NULL sifreleme, 56 bitten kiicik
sifreleme algoritmalari

 Butunlik Koruma
— MD2, MD4, MDS5 (?)

~— --EEe
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Baglanti Giivenligi SSL/TLS “ @

! TUBITAK

Apache SSL Yapilandirmasi

e SSLCipherSuite direktifi kullanilarak yapilr.

e Zayif Yapilandirma:
SSLCipherSuite RC4-MD5:DES-CBC3-SHA:EXP-RC4-MD5

e Kuvvetli Yapilandirma:
'ADH:HIGH:MEDIUM: ! SSLv2

e En Kuvvetli Yapilandirma:
HIGH: !'aNULL: 'MD5

I1S SSL Yapilandirmasi
R

* Sifre demeti sikilagtirmalari igin:

HKLM\System\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers

*  Protokol versiyonu sikilastirmalari icin:

HKLM\System\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols
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Baglanti Giivenligi SSL/TLS " @

TUBITAK

stemci Yapilandirmailari

I B

* Internet Explorer

— Registry ayarlari (regedit) I
e Firefox :
— About:config i

* QOpera

— Preferences-Advanced-Security-
Security Protocols

e Chrome

— Options-Under the Hood-
Security
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Baglanti Glivenligi SSL/TLS " @

' TUBITAK

SSL Giivenlik Kontrol Listesi

P = Sertifikadaki “Issued to” alaninda yazan alan adi ile sitenin alan

n Sunucu Ismi [‘ adinin ayni olmasi gereklidir

. g: = Sertifikadaki “Issued by” alaninda yazan makamin gtivenilir olmasi
b Sertifika Makami / Bt
B Gegerlilik Suresi [‘ = Sertifikalarin gegerlilik stirelerinin dolmadigini kontrol edilmelidir.
n SSL/TLS Versiyon = SSL/TLS protokollerinin en yeni stirimi kullaniimalidir.

= Kuvvetli sifre demetleri kullaniimalidir (kimlik dogrulama, anahtar
$ifre Demetleri / degisimi, sifreleme, buttnlik)

TR RS — = A L~ S -~
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Baglanti Guvenligi " ‘@'

TUBITAK

Giris Sayfalarinin Guvenligi

* Kullanici girisi sayfalarinda mutlaka SSL/TLS kullaniimali.

e SSUli hizmet verilen uygulamalarda ayni zamanda SSL’siz hizmet

verilmemeli.

74


https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

HTTP Metodlari Denetimi “ @

TUBITAK

*  HEAD: GET gibi calisir fakat istek karsiliginda goévde kismini (body) dondirmez. Genelde cevap icinde

bulunan meta bilgilerini okumaya yarar.
*  PUT: Belirtilen kaynag yikler.
*  DELETE: Belirtilen kaynagi siler.
*  OPTIONS: izin verilen HTTP metotlarini listeler.
*  CONNECT: Web sunucusunu bir proxy gibi kullanmaya yarar.
*  TRACE: Hata ayiklamada kullanilir.

4905 Method Not Allowed

Method Not Allowed
The requested method PUT is not allowed for the URL /.



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Web Guvenligi - “ @

TUBITAK

/ Sunucu
| Tarafli

Denetimler

Kademeli : TR /Beyaz Liste)

Savunma Y/ Denetimi

Web
Guvenligi

Prensibi Prensibi

Minimum /*' Bilmesi
Yetki ) Gereken
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Tesekkurler
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