Uygulama 4 - Phishing (Oltalama) Saldiris1 Analizi
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o “egitim_tcp_ip” sanal makinasinda Ubuntu isletim sistemi kuruludur.
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Uygulama Adimlari
1. Terminal acarak komut satirindan calisiniz.
2. Uygulama paketlerinin oldugu klaséru aginiz.
3. “phishing.pcap” dosyasini Wireshark ile aginiz.

Wireshark ile uygun filtreyi kullanarak e-posta konusu “Required Employee Training”
olan paket sayisini bulunuz.
ipucu: Filtre: smtp contains "Required Employee Training"

- Kac farkli paket buldunuz?

- Kaynak IP adresi nedir?

4. Bir onceki soruda buldugunuz paketlere gore, ilk e-postanin alicisinin e-posta adresi
nedir?

ipucu: ilk pakete gidip sag tikladiktan sonra, “Follow TCP Stream” ile “RCPT TO”



5. Bir onceki pakette yer alan e-posta mesajinin sonlarinda yer alan “Register here:” ile
tiklanmasi istenen HTTP baglantisi nedir?

ipucu: ilk pakete gidip sag tikladiktan sonra, “Follow TCP Stream”

6. Bir dnceki adimda buldugunuz HTTP baglantisinin IP adresini bulabilir misiniz?

ipucu: “Clear” ile 6nce biitiin filtreleri siliniz. Yeni bir filtre yazmalisiniz:

dns.resp.name matches www.wickedsecurity.com

7. Yukaridaki DNS sorgusunu yapan IP adresini yaziniz.


http://www.wickedsecurity.com/

