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TUBITAK

Guvenlik Olaylarina Midahale Siireci
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Siber Olay Oncesi: iz Kayitlarinin Merkezi Olarak
Yonetilmesi

Siber Olay Esnasinda

Siber Olay Sonrasi
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Siber Saldirgan Profilleri

B Genc Kusak Saldirganlar

N4

TUBITAK

M Profesyonel Suclular

B Endustri ve Teknoloji
Casuslari

M Yabanci llke yonetimleri
ve istihbarat teskilatlari
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I |

 Hacktivistler

— Anonymous, RedHack
VS.

* Beyaz Sapkalilar
* Siyah Sapkalilar
* GriSapkalilar

* Script Kiddie
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Bilgi glivenligi ihlal olayi nedir? " @

' TUBITAK

Her tlrlG formattaki bilginin gizlilik, bGtunlik ve
erisilebilirligini olumsuz etkileme potansiyeline sahip

her tarla olay.
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_" TUBITAK

* Bir kullanicinin dosya paylasim programlari Gzerinden
hassas bilgiyidisari cikarmasi/paylasmasi

* Bir saldirganin bir sunucuya sahibi oldugu botnet
tzerinden cok yuksek miktarda istek gondererek
sunucuyu devre disi birakmasi

e Kullanicilarin zararli bir yazilim iceren e-posta
eklentisini calistirmasi ve makinelerinin enfekte
olarak disariya baglanti agcmasi
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B Y

Bilgi Guivenligi Thlal Olayr Midir? baslikh listede siralanan
olaylarin bilgi givenligi ihlal olayi olup olmadigini
tartisalim. (15 dk.)
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B —. v

Asagidakileri kapsayan ve bunlarla sinirl olmayan:

* Bir sisteme veya veriye yetkisiz erisim tesebbusleri
* Hizmet kesintisi veya hizmet disi kalma

* Bir sistemin yetkisiz olarak veri isleme veya depolama icin
kullaniimasi

* Bir sistemin donanimi, gdmulu yazilimi veya yazilim
Ozelliklerinin sistemin sahibinin bilgisi, talimati veya rizasi
olmadan degistirilmesi

1US-CERT Incident Definition
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Olay Yonetimi ihtiyaci " @

! TUBITAK

\

o Metodoloji/Plan/Sistem
Kurumsal Bilgi ji/Plan/

Degerlendirme/uygun
metod

Kisisel Bilgi

Calinmaya veya yok Daha kisa surede sistem
olma zararini azaltir calisir hale gelir

Tecriibe/Ogrenme

Sistem
sikilastirma/lyilestirme
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Bilgisayar olaylarina miidahalede hedef " @

' TUBITAK

* Olaylari zamaninda tespit etmek

e Kaylp veya zararl en aza indirmek
e Kullanilan zayifliklari gidermek
* BT servislerini onceki haline getirmek



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Olay Mudahalesi Rol ve Sorumluluklar "

v" ihlal Olayi Oncesi
v" ihlal Olayi Esnasl

v Ihlal Olayi Sonrasi

ihlal Olayi : Beklenen ve beklenmeyen, ya da
siradan ve sira disi giivenlik olaylaridir. (Erisim
ihlalleri, Veri Biitiinliik Thlalleri, Hizmet kesintisine
iliskin olaylar, insan katmanina ydnelik olaylar
(Sosyal Mihendislik vb. ), Koticul yazilim ve DDOS
saldirilari
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Olay Miidahale Ekibi Gorev ve Sorumluluklari " @

TUBITAK

— 4.1 Siber Olay Oncesi
e Kurum ici farkindalik arttirma calismalari

e Kurumsal bilisim sistemleri glivenlik
testlerinin yapilmasi / yaptiriimasi

* Iz kayitlarinin merkezi olarak yonetilmesi

— 4.2 Siber Olay Esnasi

* Olaya mudahale ve koordinasyon

— 4.3 Siber Olay Sonrasi

e Duzeltici 6nleyici faaliyetlerin
belirlenmesi

e Kurum yonetimine ve kurum disindaki
yetkililere raporlama vb. bildirimlerin
yapilmasi
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Olay Miidahale Prosediirleri “ @

! TUBITAK

Prosedirler yasanabilecek ihlal olaylarina karsi hazirlanmalidir

Gozden gecgirme
ve yama Antiviras
yonetimi

Zarali yazilim
tanima karantina
ve temizleme

Supheli saldirgan Sistemin izole
profilleri edilmesi

Yedekleme ve :
Iz kayitlarinin

yonetimi

yedekten geri

14
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 Olor WEECHETRSSS——

Olay mudahalede kullanilacak olan teknik plan proseddir,
kontrol listeleri, formlar ve is akislarindan olusan dokiimante
edilmis bir plandir.

/

gecirme citkarma

Bleim Dis Tatbikat
¢ kaynaklar plani

15
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Hazirlik asamasi “ @

TUBITAK
‘ Politika ve Prosedtirler

Temel Bilisim Varliklarinin belirlenmesi

onceliklendirilmesi

‘ Kapasite belirlenmesi ve aciklikliklarin tespiti

‘ Risklerin tanimlanmasi ve
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Hazirlik asamasi “ @

TUBITAK
Olay Mudahale Plani ve Proseddurlerinin
WEYARERINEN

Politika plan ve Prosedirlerin

‘ IIEWERINEN

Olay raporlama surecinin belirlenmesi

‘ Tatbikatlarin dizenlenmesi
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Hazirlik asamasi “ @

TUBITAK

Olay senaryolarinin ¢ikarilmasi ve ¢céztmlerin
tartisilmasi

Otomatik ve Manuel tespit sistemlerinin
kurulmasi

Kurumsal Farkindalik calismalarinin
yapilmasi

Politika plan ve prosedirlerin gozden
gecirilmesi
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v

' TUBITAK

Siber Olay Oncesi: Kurumsal
Bilisim Sistemleri Glivenlik Testleri
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Temel Kavramlar “ @

TUBITAK

Siber Guvenlik Testleri ve Denetimleri

Guvenlik Denetimleri
(Security Audits)

NAnERENEY

(Penetration Tests)
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Gilivenlik Denetimleri (Security Audits) " ‘@'

IV TiBITAK

* Konfigtrasyon (Yapilandirma) Testleri
* Bilesen bazli
* Savunma bakis acisi

21
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Sizma Testleri (Pen-test) | A4

TUBITAK

e Saldirgan bakis acisi

» Sistemi bir butln olarak degerlendirme
— Insan, sistemin bir parcasidir!

* Hem disardan, hem icerden...

e Saldiri simulasyonu

e Sistem bir saldiriya karsi nasil tepki veriyor?

 Amac: Kotu niyetli insanlardan 6nce

— Zafiyetlerin ve bu zafiyetlerle neler yapilabileceginin tespit
edilmesi
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_" TUBITAK

e DisAg

* IcA8

 Web Uygulamalari
 Kablosuz Ag

e Sunucular

e Aktif cihazlar

* Veritabani
 Uygulamalar

e Sosyal mihendislik
* DDoS

* Fiziksel gtivenlik ....

23
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mll TUBITAK

e Kapsam (Scope)

e Zaman . 4
-
Y
e Erisim (sunucu agl,intranet) r;s
a

e Method

(Atak teknikleri)
Ornek: Brute force yapilmasin!

24
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_ Uzmiahiria SCrUT S

Kabiliyetler
Sertifikasyonlar
C|EH, L|PT, GSEC,
GPEN, OSCP

Referanslar

Klerans

v

TUBITAK
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Raporlama “
TUBITAK

Zafiyetin
onem

derecesi | g
P

Alinmasi ' Zafiyetin
gereken Raporda
onlemler Olmasi
| Gereken
Minimum
Bilgiler

Zafiyetin
AIEINENR'E

nasil tespit :
\edildigi . Qlegenler

Zafiyetin
bulundugu
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_Raporlama_______________[}4
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Sizma Testi Suireci "
TUBITAK

Temizlik Raporlama

Sistemde Kalici Olma

‘ Baska Sistemlere Sizma
Hak Yikseltme

‘ Sistemde Hak Elde Etme

O Zafiyet Tarama
® Ag Topolojisi Clkarma

® Bilgi Toplama

28
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Sizma Testi Sonuc¢landirma I \ 4

* Rapor gizlidir, iyi kerunmahdir.
e Test sonrasi dogrulama testi istenebilir.
* Sizma testi tum zafiyetleri tespit edemesz.

* Gerekli sikilastirmalar yapilmazsa pentest para
kaybidir.
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Siber Olay Oncesi: iz Kayitlarinin
Merkezi Olarak Yonetilmesi
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1z Kayitlarinin Merkezi Olarak Yonetilmesi “ ‘@

TUBITAK

- Kayit (Log) Nedir?

- Kayit (Log) Neye Yarar?

- Yaygin Kayit Tarleri

- Kayit Toplamada Karsilasilan Problemler
- Merkezi Kayit Yonetimi

- Kurulum Asamalari

- Ornek Saldiri Senaryosunun Incelenmesi
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Kayit (Log) Nedir? [ ‘@'

e Kayit = Delil
* Her tir (ic/dis/uluslar arasi) saldirida

— Hukuktan faydalanmak icin,

— Faillerin yakalanmasi ve caydiricilik icin gerekli.
* |¢ tetkik birimleri, ulusal veya uluslar arasi mahkemeler
tarafindan degerlendirilir.
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Kayit (Log) Nedir? [ ‘@'

* 5Ne 1Kim
— Ne?
* Yetkisiz erisim, kayitlar silindi, yetkili kullanici olusturuldu...
— Ne zaman?
 Cum 28 15:44:28 2015, 10/08/2015, 2015-01-30 15:45:44
e 12350495043800345345, 12.01.2015 10:33:56
— Nerede?
* Dosya sunucu, e-posta, web servisiniz, aktif dizin?
— Nereden?
* Saldir 99.214.77.13 adresinden Guanjou Internet Saglayici, Beijing Cin

» Ofisin 3.katindan biri, rus hacker’lar
e Calinan veri 56.2.3.5 adresine Karachi, Pakistan’a gonderildi

— Nasil?
e SQL enjeksiyonu, kaba kuvvet saldirisi, spam, sosyal muhendislik...

— Kim?
 10.2.2.4, mehmet, FFO01::101, 01:23:45:67:89:AB
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Kayit (Log) Neye
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Kayit (Log) Neye Yarar? Kayit Analizi v/
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Kayit (Log) Neye Yarar? Problem Giderme ‘@

TUBITAK
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Kayit (Log) Neye Yarar? Ge¢miste Ne Oldu? “ @

TUBITAK
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Kayit (Log) Neye Yarar? Adli Delil
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Kayit (Log) Neye Yarar? Performans Olgiimii / @
Kapasite Planlama “

TUBITAK
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Yaygin Kayit Turleri [ ‘@'

Windows Eventlog
UNIX Syslog

Cisco Netflow
Performans Kayitlari
Uygulama Kayitlari

Firewall

— Checkpoint

— Juniper Netscreen

— Cisco PIX/ASA/FWSM

e |DS log formatlari
— Sourcefire Snort
— McAfee Intrushield
— Cisco IPS
— Tippingpoint
e Web sunuculari
— Apache
— Tomcat
— Internet Information Systems (11S)
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Kayit Toplamada Karsilasilan Problemler " @

' TUBITAK

e izlenecek cok sayida bilesen var
e Kayitlar farkh yerlerde daginik olarak duruyor

iSIetim Sistem'el'i Uygulamalar
soLaris > A
WP=ci) -'
Guvenlik Cihazlar Ag Cihazlan
McAfee (~: ieo
’ symantec. f’; \Y @ LG-NERTEL
3 Check Point Seom |
[+ . ERICSSON Z &)Teloat
SOURCE/ i1¢

41
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Kayit Toplamada Karsilasilan Problemler " @

e Kayit inceleme yazilimlari tek baslarina yetersiz
e Farkli bicim ve tirde cok fazla kayit
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Kayitlarin Toplanmasi (Mevcut Durum) “ ‘@'

TUBITAK

* Sunucu vb. bilesenlerin Urettigi kayitlar, Gredigi yerde saklaniyor.

— Saklama alani yeterli mi?
— Sistem yoneticileri hatalarini 6rtebilir mi?

— Sistem yoneticilerinin kayit yonetimi konusunda egitimli mi? & 43
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Kayitlarin Toplanmasi (ideal Durum) [ \ 4

TUBITAK

Router

Content
Filter

* Sunucu vb. bilesenlerin uUrettigi kayitlar, kayit sunucusunda saklanir.
— Saklama alani tek noktada. Bakimi/izlenmesi kolay. («SIEM»)
— Sistem yoneticileri hatalarini 6rtemez.

— Kayit yoneticisinin uzmanlasmasi yeterfli.
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Cozum - Merkezi Kayit Yonetimi | 4
e BT altyapisi icerisinde gerceklesen olaylara ait
kayitlarin belirlenmis kriterlere gére merkezi olarak
toplanmasi ve islenmesidir.

AS/400

/-

Mainframe

—
Agent Databases,
Log Files

Applications,

IDS / IPS, 45
AntiVirus
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Merkezi Kayit YOnetiminin Yetenekleri | 4

TUBITAK

— BT altyapisindan olan olaylar hakkinda bilgi sahibi olma
— Sistemde olan kritik olaylar hakkinda haber verme yetenekleri

— Gelismis saldirilarin tespiti

— Olay iliskilendirme

— Risk hesaplama

— Detayli raporlama ve olay takibi

— Ayni kayitlarin birlestirilebilmesi

— Uyari, alarm mekanizmalari

— Dashboard’lar yardimi ile gérsel analiz
— Mevzuata uyumluluk

— Kayitlarin uzun sareli saklanabilmesi
— Adli analiz

— Gercek zamanli verive kullanici izleme
— Tehdit bilgisi

— Uygulamalarin izlenmesi

— Tek merkezden ybnetim
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Merkezi Kayit Yonetiminin Faydalari - Detayli Arama " @

TUBITAK

— 18 Ocak 2014 tarihinde 20:00-24:00 saatleri arasinda kimler
calisiyordu ?

- _I;au zaman araliginda USB depolama aygitlarini kullanan oldu mu

— Bu zaman araliginda dosya sunucusuna kimler eristi ?
— Muhasebe bilgisayarindan ekran goruntisu alan var mi ?

— Dosya sunucuda bulunan personel_bilgiler.xls ve maaslar.xls
dosyasina kimler eristi ?

— Yillik finansal analiz raporunu kim, ne zaman , hangi yazicidan
cikti aldi ?

— E-Posta, Web ve yedekleme sunucularinda ilgili servislerin
durumu

— Etki alani yoneticileri grubuna yeni bir kullanici eklendiginde
— Etki alanina tye olmayan bir bilgisayar aga baglandiginda
— Onemli sunucularayazilim yuklendiginde

— Onemli klasorlere yapilan erisimlerin giinliik olarak sorumlusuna
raporlanmasi

— Haftalik olarak yetkisiz erisim denemelerinin raporlanmasi
— Haftalik olarak hesabi kilitlenen kullanicilarin sayisi
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Kayitlarin Toplanmasi I ‘@'

— Uygulamalar — Sanallagtirma Sistemi
— Web /Uygulama — Yedekleme sistemi
sunuculari — Guvenlik cihazlari
— Veritabanlari e Guvenlik Duvari
— Yetkilendirme « Saldiri Tespit ve Onleme
sunuculari sistemi (IDS/IPS)
. LDAP * Antivirus Sistemleri
e AD  |cerik Filtreleyiciler

 Veri Kacagi Onleme Sistemi

— Ag ve aktif Cihazlar

* Yonlendiriciler ve
Anahtarlama Cihazlan

— Linux * Ag Akis Kayitlari (Netflow)

* ArubaRadius
— Isletim sistemleri
— Windows
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Saldiri Tespit Sistemi | A4

— Dis aga saldiri tespit ve 6nleme (IDS/IPS) kurulumu ve
yapilandiriimasi

— DMZ saldiri tespit ve 6nleme (IDS/IPS) kurulumu ve
yapilandiriimasi

— Ic ag saldiri tespit ve dnleme (IDS/IPS) kurulumu ve
yapilandiriimasi

— Kritik sunucularda denetim (loglarinin acilmasi) kayitlarinin
tutulmasi icin yapilandirmalarin yapilmasi
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Olay Miidahale ve Alarm Uretimi I 4

TUBITAK

— Uretilen alarmlar incelenir

— Gerekli durumlarda ilgili birimler harekete gecirilir

— Gerekli aksiyonlar alinarak sorun giderilir

— Sistem eski haline getirilir

— Sorunun kaynagi raporlanir

— Gerceklestirilen tum islemler kayit altina alinir

— Ayni sorunun tekrar yasanmamasi icin ilgili onlemler alinir
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_Raporlama (4

— Uretilecek raporlarin belirlenmesi
* Yekilendirme ve kimlik dogrulama raporlar
e Ag aktivite raporu
e Zararli yazilim aktivite raporu
e Kritik hata ve gocme raporlari
* Sistem ve veri degisiklikleri raporu
* Kaynaklara erisim raprorlari
* [htiyaciniz olan diger raporlar

— Periyodik raporlar uretilerek incelenir
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v

' TUBITAK

Siber Olay Esnhasinda
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Olay Tipleri [ ‘@'

1) Servis Disi Birakma Saldirisi («Denial of Service Attack»)
2) Sosyal muhendislik saldirilari («Spam», «Phishing» vb. )
3) WEB sayfalarinin degistirilmesi
4) Zararh yazilim saldirisi
5) Yetkisiz erisim (Kurum icinden/disindan)
Cihaz caldirma
6) Zafiyet tarama («Port scanning»)
Her olay tipi icin
a. Kim/nasil algilar?
b. Kim/nasil dizeltir?

- Cevaplar: Olay talimatlari
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Saldiri Yollarina Gore | A4

 Harici/Tasinabilir Ortam: Flash bellek, CD vb. gibi tasinabilir
ortamlar veya harici cihazlar Gzerinden yapilan saldirilar

e Zorlama: Sistemleri ele gecirme, hizmet kalitesini dlisirme
veya zarar vermek icin brute force metodlari kullanan saldirilar.

* Web: Web sitelerinden veya web tabanli uygulamalardan
yapilan saldirilar

* E-posta: E-posta mesaji veya eklentisi yoluyla yapilan saldirilar.

* Uygunsuz kullanim: Kurulusun kabul edilebilir kullanim
politikasinin ihlal edilmesi sonucu yasanan olaylar.

* Ekipmanin kaybi veya ¢alinmasi: Kurulus tarafindan kullanilan
laptop veya akilli telefon gibi bilgiyi isleyen cihazlarin veya
ortamlarin kaybi veya calinmasi.

* Diger
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Tespit ve Analiz Asamasi “ @

TUBITAK
‘ Saldiri karakteristiginin tespit edilmesi

Tespit sistemlerinin izlenmesi kayitlarinin

‘ kontrol edilmesi

Saldiri indikatorlerinin/vektorinin tespiti

‘ Olay raporlama
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Tespit ve Analiz Asamasi “ @
TUBITAK
‘ 1z kayitlarinin toplanmasi ve korunmasi
‘ Acil durum, Felaket durumu
SOME paydaslari ile durum
degerlendirme

Zarar /ele gecirilme kapsaminin tespiti. Zarar
azaltma planinin gelistirilmesi
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Zarar azaltma ve sistem geri kurulumu “ '@

TUBITAK
‘ Olayin durdurulmasi / izole edilmesi

Sistemin zarardan temizlenmesi (Virus,

‘ Truva vb..)

Yeni kurulum / Sistemin tekrar calismaya
ENENINEN

‘ Sistemin geri kurulumun izlenmesi
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_ll TUBITAK

Olay Yasam Doéngusu:

E-posta

ATemas Noktast
Elde Etme

Bilgi [stegi

Diger
8 l ihbar I Olay Raporu
STS | I
Koordinasyon

Aciklik Raporu ve Tepki

_ Olay Raporu
| (Kepanttug)

Teknik

Yardam Hatt1 Destek
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Y

SENARYO

1.Kurumunuzun resmiweb sayfasinin icerigi yetkisiz kisilerce
gerceklestirilen saldiri sonrasinda degistirilmistir.

2.Giris sayfaniza saldirgan tarafindan eklenen yazida kurum c¢alisanlariniza
ve kurumunuzdan hizmet alan vatandaslara ait bilgilerin ele gegirildigi ve
yakinda bu bilgilerin internet izerinden yayimlanacagi gérilmektedir.

3.25 Ocak 2016 tarihinde saat 13.35’te bilgi islem biriminizi arayan kurum
ici bir kullanicinin sayesinde durumdan haberdar olunmustur.

4.Kurumunuzun ugradigi saldiriyla ilgili ulusal basin yayin organlarinda 25
Ocak 2016 tarihinde saat 15.23’te haberler cikmaya baslamistir.



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

B Y

ASAGIDAKI SORULARIN CEVAPLARI BULUNMALIDIR.

1.Bilgi islem birimine kurum ici kullanicr tarafindan ihbar geldikten sonra olay nasil
dogrulanmistir?

2. Sayfanin ele gecirildigi belirlendikten sonra yapilan teknik faaliyetler nelerdir?

a. Sistemin ne zaman ele gegirildigi nasil tespit edilmistir?
b. Veri sizmasi olup olmadigi nasil tespit edilmistir?

3.Sayfanin tekrar uygun icerikle erisilebilir olmasi nasil, ne kadar sirede saglanmistir?
4.Diger sistemlerin zarar gormesi nasil 6nlenmistir?

5.1lgili olayda hukuki olarak bir ¢alisma yapilmis midir?
a. Su¢ duyurusu ve ekleri nelerdir?

6.Basinda ¢ikan haberlerden kurumun etkilenmemesi icin ne yapilmistir?
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Y

— Paydaslarla bilgi paylasim esaslarti:

* Baska SOME’lerle bilgi paylasma
« Ureticilerle bilgi paylasma
e Uzmanlarla bilgi paylasma

— Bilgi paylasma metodu

— Paylasilan bilginin temizlenmesi

61
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Olay Miidahale — Onceliklendirme-Triage " @

TUBITAK

— Olay Mudahale Servisi’ne ulasan tim
bilgilerin hangi yoldan olursa olsun
(Telefon, e-posta, faks vs.) tek bir
noktadan ulasmasini amaclar.

— Ulasan bilgilerin gerekli olan SOME g \\ \
birimlere iletilmesi bu islevin \ ;
gorevidir.

— Islevin tam yerine getirilebilmesi icin
servis calisanlarinin telefon ve e-
posta gibi iletisim bilgileri gizli
tutulmahdir.

— Bircok servis icin tek onceliklendirme
islevi kullanilabilir.
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Olay Miidahale Servisi - Onceliklendirme " @

TUBITAK

— Onceliklendirme islevinin yerine
getirilebilmesi icin sorumluluk alani
asagidaki konularda 6nceden
bilgilendirilmelidir:

e Acikca tanimlanmis bir temas noktasi

* Temas noktasinin erisilebilirligi hakkinda
detayli aciklamalar

* izlenecek prosediirler (basit, iyi taniml)
— Ne zaman hangi yolla rapor iletilecek

— Raporda hangi bilgiler bulundurulacak
— Hangi olaylara mudahale edilecegiyle ilgili
aciklamalar

— Rapor eden kisinin kullanacagi destek
dokidmanlari (Rapor formlari vs.)
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Olay Miidahale Servisi — Olay Tespit " ‘@

' TUBITAK

— Buislevin amaci sorumluluk alani
tarafindan gelen cagrilara ve
ulasan raporlara cevap
verebilmektir.

— Minimum olarak islev asagidaki
ozellikleri bulundurmalidir:

e Raporlama Noktasi

e Analiz
* Uyari
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Olay Miidahale Servisi — Olay Analizi " ‘@

TUBITAK

Kayit Dosyalarinin incelenmesi

— Guncel bircok sistem kayit dosyasi icerir.
— Kayit dosyalarinda,

* Kim, ne zaman, nereden sisteme girdi

* Ne cesit bir yolla sisteme girildi (SSH, telnet,
rlogin vs.)

* Hangi-adreslere e-posta yollandi

 Sistemde hangi tarihte ne tlr hatalar meydana
geldi

benzeri bilgiler bulunur.



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Olay Miidahale Servisi — Olay Analizi " @

TUBITAK

Deliller nerede incelenmeli?

— Genelde zararli kodlar hedef sistem
Uzerinde incelenmez.

— Olayin gerceklestigi sistemin mumkiin
olabildigince benzeri izole bir test ortami
olusturulmali ve analizler burada
vapilmalidir.(Sanallastirma)

— Test ortaminin baska aglara baglantisi varsa
mutlaka guvenlik duvari kullanilmal..
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Olay Miidahale Servisi — Olay Analizi " @

TUBITAK

Yazilim ortaminin analizinde asagidaki kurallara dikkat
edilmelidir:

e Yazilim ortaminin incelenmesi ve analizi delil
analizi yapan kisi tarafindan yapilmalidir.

* Delilleri elde etmek ve analiz etmek icin canli
sistemin birebir esi (yazilim versiyonu,
uygulanan yamalar, surlculer vs.) olan bir
sistem kurmak gereklidir.

e Canli sistemin Uzerinde delilleri test etmek
blyuk hasara sebep olabilir.
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Olay Miidahale Servisi — Olay Analizi " ‘@

TUBITAK

Olay Bilgisinin Saklanmasi

— lzlenen olay bilgilerinin saklama suresi SOME politikalarina
bagli olarak belirlenir.

— Olayin tekrar acilma ihtimali oldugundan olay bilgileri en
az birkac.ay saklanmalidir.

— Olay bilgilerinin saklandigi ortamin guvenligine dikkat
edilmelidir. (Fiziksel guvenlik, kripto, erisim kontroli vs.)
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Dis Taraflarla iletisim " @

! TUBITAK

Internet Servis
Saglayici

Yazilim Donanim
Tedarikgileri

Olayi Bildirenler

Olay
Mudahale
Ekibi

Diger Olay
\VIELES
Ekipleri

Musteriler,
Paydaslar,Medya

Resmi Merciler
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Olay Mudahale — Duyuru "

* Duyuru islevi sorumluluk alani icin uygun hale getirilmis bilgi
uretir ve bunun dagitimini yapar

* Duyurularin amaclari:

» Etkisi devam eden tehditler hakkinda acilamalar yapmak

e Sorumluluk alaninin sistemlerini bu tehditlerden korumak, bu tehditleri tespit ve
tedavi edecek yontemleri saglayarak saldiriya ugramis sistemleri kisa zamanda eski
hallerine getirmek

* SOME'’ye yeni rapor edilmis saldirilarin kapsami ve izleri hakkinda bilgi vermek.

* Duyuru islevi yerine getirilirken asagidaki hususlar dikkate

alinmalidir:
e Bir SOME’de duyuru servisi olmak zorunda degildir, istege bagl bir servistir.
* SOME’nin gunlik bir isi olarak yapilmalidir.

* Olay Mudahale servisinin bir parcasi olmak zorunda degildir, kendi basina bir
servis olarak da isleyebilir.

 Bir saldiri hakkinda bilgilendirme yapilirken saldiridan korunmayi saglayacak bilgi
verilir, saldirida hakkinda gereginden fazla bilgi vererek saldirinin
gerceklestirilmesine imkan verilmez.
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Olay Mudahale Servisi — Olay Kapatma " @

' TUBITAK

— Bir olay kapatilirken,

* Olayin kapatildigi olayla ilgili tim sahislara bildirilmelidir.

* Olay yeni bilgi geldiginde tekrar acilabilir.

71
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v

' TUBITAK

Siber Olay Sonrasi
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Diizeltici Onleyici Faaliyet | \ 4

TUBITAK

Tek bir olayin zararini ortadan kaldirmak degildir.

Kok Sebep analizinin yapilmasi

Olaya neden olan acikhgi ortadan kaldirmaktir
— Politika glincelleme

— Surecte duzeltme

— Prosedur glincelleme

Diizeltici / onleyici faaliyet maliyetinin olay
maliyetinden dusik olmasi
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Siber Olay Sonrasinda Gorev ve Sorumluluklar " ‘@

* Bilgi Islem ve kurum ici paydaslarla
— Acikligin belirlenmesi
— Olay turu + Maliyetin olctlmesi
— Diizeltici/Onleyici faaliyetlerin énerilmesi

* Miidahale Raporu = Kurum st yonetimi, USOM,
S-SOME
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_ Oner GrzaizaS o R

TUBITAK

Terena Task Force Trusted Introducer

==

\W TF-CSIRT
Trusted Introducer

FIRST

US CERT

2 US-CERT

UNITED STATES COMPUTER EMERGENCY READINESS TEAM

C SIRT

4 CSIRT

ST MM CSIRT
;1 25 SERT-EU
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Ulkemizdeki Ulusal Koordinasyon

TUBITAK

Koordinasyon ve

USOM isbirligi

Uyan ve Bilgilendirme

/

Koordinasyon

Uyar ve Bilgilendirme

Koordinasyon

R r/ Form
Rapor / Form apor / For

Kurumsal SOME

Bakanliklar
Miistakil Kamu
Kurumlan
Bilgi isleme Sahip Diger Kamu
Kurumlan

Sektor: OME

Rapor / Form Bankacilik
ve Finans

Koordinas

B s

———————————— o =< - - —— - -—-

on

Elektronik

|
|
|
|
| Haberlesme
|
Uyarn ve :
Bilgilendirme |
|
: Koordinasyon Rapor / Form
|
: Kurumsal SOME
|
l
| brr7o - =——- Kritik Altyapi
| Isletmecileri
L

——————————————— + (Kamu veya Ozel)
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SOME Rehber Dokiimanlari " @

' TUBITAK

T.C. Ulastirma Denizcilik ve Haberlesme Bakanhgi

=7 _ Haberlesme Genel Midiirliigii
L =

N —
Q&
S
T.C. Ulagtirma Denizcilik ve Haberlesme Bakanhgi
Haberlesme Genel Miidiirliigii

Sektorel SOME Kurulum ve Yonetim
Rehberi

P

Kurumsal SOME Kurulum ve Yonetim
Rehberi

gloce
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Siber Olay Mudahale " @

TUBITAK

Kurumsal SOME’nin

e gerekirse Bilgi islem
(Olay/ Olay B|Id|r|m|>—> Bl el

degerlendirmesi

Hayir Siber olay S
mi? |
Bilgi islem Biriminin
_ yapacagi
C Islemi sonlandir > miidahalenin
koordine edilmesi

v
Gerekmesi durumunda
Internet Servis Saglayici ile,
glvenli iletisim kanallarindan
EK-2 Siber Olay Bildirim Formu
doldurularak
Sektorel SOME ve USOM ile
irtibata gecilmesi, isbirligi yapilmasi ve
olaya mudahale edilmesi
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Siber Olay Miidahale " @

TUBITAK

Su¢ islendigi
izlenimi var mi?

(Kurumsal

Hayir SOME’nin, birim Evet
amiri ve varsa

hukuk musavirligi

l

Kanunen yetkili
_ A 4 makam ile (Savcilik /
Bilgi Islem Birimi’ne siber Kolluk Makami)
olay ile ilgili galismanin < temasa gecilmesi)
tamamlandigi bilgisinin o v
verilmesi — Savcilik tarafindan yetki
l verilen birimler / kolluk
makami tarafindan
ihtiyac duyulmasi halinde Bilgi delillerin toplanmasi
islem personelinin sistemlerin
calisir hale gelmesi icin gerekli l
teknik midahaleyi yapmasi

Siber olaya miidahalenin
tamamlanmasi
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Siber Olay Mudahale

Siber olaya miidahalenin
tamamlanmasi

Hayir

USOM ve varsa
Sektorel SOME ile
irtibata gecilmesi

Olay i¢in
medya
bilgilendirmesi

yapilmasi
rekiyor muy-

Evet

Basin musavirligi ile
irtibata gecilmesi

Rehberin “4.3 Siber Olay
Sonrasi” boélimundeki
calismalarin yapilmasi.

EK-3 Siber Olay
Degerlendirme
Formu

Basin Duyurusu

v

TUBITAK
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TUBITAK

Tesekkurler
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