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 Black Box
e  White Box

* Gray Box
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‘I TUBITAK
Tarama Turlerl F

Otomatik

e Ucretsiz Araclar
e Ticari araclar

Zaafiyet Tarama Araglan |

 Ticari olanlar:

— Acunetix
— Netsparker
— Burp Suite Pro

e Ucretsiz olanlar:

— ZAP
— WebScarab
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Saldir ylizeyleri |

* Yanlis yapilandirma

e DOS
Sunucu

e Login Sistemi

e Oturum Yonetim Sist.

O\VOIET G EI « Fonsivonel
Bozukluklar

e Sosyal Mihendislik

Kullanici
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Aciklik Taslaklar ]
OWASP |

SGE Testing Checklist

SiBER|

ﬁUVENlIK_
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e Bir dnceki sunumda hazirlanan taslaklardan raporlama yapilir.
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Teknolojiler - Standartlar
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TUBITAK

istemci-Sunucu Mimarisi

Web Tarayicilari

HTML

HTTP

URL, URI

DOM

RIA Uyulamalar
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IV TiBITAK
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Istemci — Sunucu Mimarisi

TUBITAK

Client SErver

NET

HTTPS HTTPS ADO

ﬁ
Apache JSP
JNLP cal Tomcat Servlet JDBC
SS LDAP
Server
Oracle
TCP/IP

Firefox JScript

HTML

Chrome

CSs

DHTML nor
Thick
Clients

PSRN usion WebSpher Services
Python PO JMS

rouses
Browsers Action RMI Servers

Script e

Java WS

Client

WebStart

SOAP JET_T_‘}’ EJB
ﬁ

Safari AJAX

IApplicationiSeuver
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F I refOX eCookie Manager

eHttpFox
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Opera

Yandex Browser
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HTIV \Neo

* Hyper Text Markup Language
e Bir HTML dokiimanina web sayfasi denir.
* Bir HTML dokimani HTML etiketlerinden olusur.

e Her HTML etiketin bir anlami vardir.

R . am=s ™ — —

15
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' TUBITAK

A TIVIL Dokumanliari Nasil Tarayicida Gorunur:

e Tarayicilar HTML etiketlerini géstermezler. Bu etiketleri yorumlayarak
uygun icerigi gosterirler.

« HTML elements, tags, attributes

« <p>.</p>
* <img>...</img>

d <h 1>...</h 1> | <img t-rid1.:1.1=‘";:l-l:l:T1eAig?11:="411" st].rle="mazgi‘n: 51:l:x; floet: left; width: ©00px;
height: 4llpx™ title="ulasim.gif"™ alt="ulasim.gif"™ asrc="images/stories
* <span>...</span> e

1,

e -

o <div>...</div>
 <head>...</head>
o <title>...</title>

16
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HTML Sayfalari Nasil Tasinir?

e HTML dékiimanlari(web sayfalar) HTTP ile istemci-Sunucu arasinda tasinir.

 [stemci bir web sayfasini Sunucudan ister, Sunucu da bu sayfayi

istemciye(web taryicisina) HTML dokiimani olarak gonderir.

SERVER CLIENT
HTTP request

URL

Internet

HTML
document

response

17
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Hyper Text Transfer Protocol

HTTP, Sunucu ve istemci arasinda verilerin tasinmasini saglayan bir protokoldiir.

Burada veriden kasit; HTML sayfalari, resimler, videolar gibi sunucu ve istemci

arasinda tasinabilcek herseydir.
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Request Header

Value

GET /HTTR/1.1
www.bilgiguvenligi.gow.tr

Mozilla/3.0 (Windows NT 6.2; WOWE4; n:21.0) Gecko/20100101 Firefox/21.0
text/html, application/xhtml+xml, application/xml;q=0.9,*/"q=0.8

tr-TR,tr,g=0.8,en-U%g=0.5,en;q=0.3
gzip, deflate

_ utma=54728248.520634780.1371378006.1371378006.1371380740.2; _ utmz= 5-4'

keep-alive

Response Header

Yalue

HTTP/1.0 200 OK

Sun, 16 Jun 2013 11:06:05 GMT

Apache/2.2.0 (Fedora) mod_perl/2.0.4 Perl/v5.8.8

£23ea89e%93e24e560beB91f126d862c2=bBcacasf1254f35a0509d0cac 366721 ¢; path=/

Men, 26 Jul 1997 05:00:00 GMT
Sun, 16 Jun 2013 11:08:05 GMT

no-store, no-cache, must-revalidate, post-check=0, pre-check=0

no-cache

Accept-Encoding

gzip

13919

close

text/html; charset=iso-8859-9

HTTP Basliklari taleplerde ve

cevaplarda dénen mesajlarin

parcalaridir.

Bir HTTP talebinin veya
cevabinin nasil yorumlanacagini

belirlerler.

IETF tarafindan RFC icnde bir

standart haline getirilmistir.

@080
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Raw | Params | Headers | Hex
ET / HTTF/L.1

=2 grouvenligi.gov.tr

User-Agent: Mozilla/5.0 (Windows NT €.2; WOWE4; rv:2l.0) Gecko/20L00L0L Firefox/Z1.0
Lecept: text/html, application/xhtml+4xml, application/xml;q=0.9,*%/ *;q=0.8
hecept-Language: te-TE,tr;q=0.8,en-US;cq=0.5,en;¢q=0.3

Accept-Encoding: gzip, deflate '
Cookie: _ utma=54728248.5I0634780,1371378006. 1371378006, 1371380740.2;
__utmz=54728248.1371378006. 1. L. utmesr=google|utmeen= (organic) | utmemd=organic| utmetr=h:
el3eaff9e0asl4e565beB91f1e6d86Zcli=hBcacasf1254£55a0509d0cac5E672le;  utnb=54728248.2. |
Connection: keep-alive

HTTP metotlari sunucu ile

istemci arasinda iletilen veriler
Uzerinde islem yapilmasini

saglar.

HTTP Metodlari

— GET

— POST

— PUT

— DELETE
— TRACE

— OPTIONS
— PATCH

@080

E% MG MDD 20
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HTTP istegi(Request)

e Sunucuya GET metodu ile iletilen bir istek.

- . - =r — ~

= - o — o =

p— L

GET /kilavuz-dokumanlar/index.php HTTPE/1.1

Hoszt: www.bilgiguvenligi.gowv.tr

Tser—Agent: Mozilla/5.0 (Windows NT £.2; WOWE4; rv:Z21.0) Gecko/Z0100101 Firefox/21.0
Aocept: text/html,application/xhtml+xml, application/®ml;q=0.9,*/*;q=0.8
LAocept-Language: tr-TE,tr:;qgq=0.8,en-US;q=0.5,en;q=0.3

Aocept-Encoding: gzip, deflate

Beferer: http://www.bilgiguvenligi.gov.tr/

Cookie:  utma=54728248.520£34780.137137800&. 1371380740, 1371385598.3;

_ utmz=54T7I28248. 1371378006, 1. 1. utmesr=google | utween= (organic) | utwewd=crganic|utmetr=bilgiguvenligi.gov.tr;
£l3caB%Sacl4e565be881flefdlEZel=-;  utmb=547I82458.1.10.13713859598; utmc=547I8248
Connection: keep-alive

Oy 21
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HTTP Istegi(Request) ... |
e Sunucuya POST metodu ile iletilen bir istek.

— L I 1 1

POST findex.php?Dptinn=cnm_cumprufiler&task=lngin HTTE/L.1
Host: www.bilgiguvenligil.gowv.tr

Uzer—-Agent: Mozilla/5.0 (Windows NT £€.2; WOWE4; rv:21.0) Gecko/201l00101 Firefox/21.0

Aocept: text/html,application/xhtml+xml, application/®ml;q=0.9,*/*;q=0.82

Aocept-Language: tr-TE,tr:qgq=0.8,en-US;qg=0.5,en;q=0.3

LAocept-Encoding: gzip, deflate

Referer: http://wwwv.bhilgiguvenligi.gov.tr/

Cookie:  utwa=547I8I248.5I0634780.1371378006.1371380740.13713855958.3;

_ utmz=54T7I28248. 1371378006, 1. 1. utmesr=google| utmoon= (organic) | utmemd=organic|utmetr=hilgiguvenligi.gov.tr;
el3eaff%e9ael4e569beBO9 1l flefdBEZel=07ecleB735£544 132938343502 1984d;

_ utmb=54723245.4.10.13713859598;

__utme=547I8I248

Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 183

username=KULLANICT tpasswd=5%DDFREcopi=login&lang=turkish&force session=l&
return=https%34%ZF52Fwww.bilgiguvenligi.gov.tr3ZF imessage=0&
Je7dill4ddlabebh7le680lod484b8dalfl0=1e5ubmit=GirisFE

E"" H‘E: [ le] 22
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HTTP Cevabi(Response)

Sunucudan gelen bir cevap ve icindeki HTML etiketleri.

HTTP/1.0 Z00 O

Date: Sun, 1l& Jun 2013 13:0£8:48 GHNT

Server: Apache/2.2.0 (Fedora) mod perl/2.0.4 Perl/v5.8.8
Expires: Mon, 2Z£ Jul 1597 05:00:00 GHMT
Last-Modified: Sun, l& Jun 2013 13:0£:48 GHMT
Cache-Control: no-store, no-caches, must-rewvalidate
Cache-Control: post-check=0, pre-check=0

Pragma: no-cache

Vary: Accept-Encoding

Content-Length: 7££91

Connection: close

Content-Type: text/html; charset=iso-8859-9

<?uml wersion="1.0" encoding="isc-88559-9"?></DOCTYFE html PUBLIC "-//W5C//DTD XHTML 1.0 Transitional,
<html xmlns="http://www.w3.org/ 18395/ xhtml ">
<head>

<title>Anasayfa&nbsp ;-&nbsp Ulusal Bilgi Givenligi Kapaisi</title>

<meta name="description” content="UTlusal Bilgi Gavenlidi EKapisi™ /=

<meta name="keywords" content="Ulusal Bilgi Giwvenlifi Kapisi, bilgi, gitvenlik, TUBITAE, UEKAE" />

<meta name="robot=" content="index, follow" />

<hase href="https://www.bilgiguvenligi.gov.tr/" /=
<link rel="shortcut icon" href="https://www.bilgiguvenligi.gov.tr/images/favicon.ico™ />
<mEta http-equiv="Content-Type" content="text/html; charset=izc-8859-3" />

<link href="https://www.bilgiguvenligi.gov.tr/templates/ubgp _template/css/tenplate css.css"”

rel="styleshest" type="text/css" />
<link rel="shortcut icon" href="https://www.bilgiguvenligi.gov.tr/ images/favicon. ico™ />
<link rel="alternate" type=application/ras+xml”™ href="http://www.bilgiguvenligi.gov.cr/ index.php?opt

<gCcript language=Jjavascripts>
var min = 10;
var max = 50;:

23
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HTTP Baglantilarinda Araya Girme

* Web uygulamalari ¢alisirken sunucu ve istemci arasinda HTTP ile saglanan

baglantinin arasina girilebilir.
* Buisicin Local Proxy programlari yada tarayici eklentileri kullanihlir.

* Bu egitimde Burp Suite Free uygulamasi kullanilacak.

Burp Intruder Repeater Window Help

[ Target T Proocy T Spider T Scanner T Intrudier T Repeater I Sequencer T Decoder T Comparer T Options T Alerts ]

J hter-mptT Hiztory T Options ]

Forward Drop Intercept iz off Action

Raw Headers | Hex HTML @ Render
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TUBITAK

_ Nedi,?

* SSLve TSL sunucu ve istemci arasinda HTTP lzerinde aktarilan verilerin sifrelenerek

iletilmesini saglayan bir protokoldur.
*  Web uygulamalarinda guvenli baglantiicin yaygin olarak SSL / TLS kullantlir.
*  Bir HTTP baglantisinin glivenligi SSL ile saglaninca artik baglanti HTTPS olarak adlandirilacaktir.

* Test slireci icinde detayli deginilecektir.

25
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* Uniform Resource Locator

* Genel anlamda internet ortaminda, dar anlamda ise sunucuda olan bir

kaynagin konumunu belirten ve karakterlerden olusan ifadedir.

 Web uygulamalari icin adresleme standartidir.

Cm— - > 2 -

JRI-UD
e Uniform Resource Identifier

e Universal Document Identifier

* Her ikisi de URL icin temel olusturmus isimlendirmelerdir.
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scheme://host:port/path?parameter=valuefifragment

http://www.bilguvenlig.gov.tr:80/arama.aspx?kelime=TEST#bookmark=2

scheme http, https, telnet, ftp...
host:port mail.google.com:80, www.turkiye.gov.tr
path /, [/index.html, /home/default.aspx

?parameter=value | ?paraml=vall&param2=val2...

#fragment #anchor

w | v Arama - Ulusal Bilgi Gavenligi Kapisi +
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Bilgi Toplama ve Ayar Yonetimi

Girdi/Cikti Alani Tespiti ve Manipdilasyonlari
Kimlik Denetimi

Yetkilendirme

Oturum Yonetimi

ls mantig1 Hatalari
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Test Siireci : | “ @

TUBITAK

BiLGi TOPLAMA VE AYAR YONETIMI

GIRDI-CIKTI ALANI
TESPITi/MANiIiPULASYONU

KiMLIK DENETiMI

YETKILENDIRME

OTURUM YONETIMI

iS MANTIGI HATALARI
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Bilgi Toplama ve Ayar Yonetimi

TUBITAK

S  HTTP BASLIKLARINI INCELEME

eServer ve Teknoloji Bilgisi
eOturum Bilgisi

oUrl Bilgisi

*HTTP Metod Bilgisi

PORT VE SERVIS BILGISI
SSL/TSL BILGISI

eVersiyonlari
eAlgoritmalari

med  UYGULAMA DIZIN YAPISI

YONETICi ARAYUZU ERISiMI

MiNiIMUM BILGi PRENSIiBi AYKIRI DURUMLAR

eYardim ve Hata Sayfalari
eUnutulug HTML Agiklama Satirlari
*E-mail ve Kullanici Toplama

YEDEKLENMIS VE UNUTULMUS DOSYALAR

mumed  BILINEN ACIKLIKLAR

*Google Hacking
*ExploitDB

Oy 31
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TUBITAK

HTTP Basliklari Inceleme |
 Request basligi

—
ET /dvwa/index.php HTTE/1.1
ozt: localhost
s NT &6.1; WOWE4; rv:21.0) Gecko/20100101 Firefox/Z1.0
Aocept: textfhtml appllcatlunthtml+xml application/xml;q=0.9,*/*;=0.8
Accept-Lancuage: tr-TE,tr:q=0.8,en-Us:cq=0.5,en;=0.3
FEeferer: http://localhost/dvwa/ login. php
Cookie: security=high; PHPSESSID=dpfedvtedoinidskpinlTmmnil
PO3ST Sdvwal login. php HTTE/ 1.1 J

ost: localhost
: : dows NT £.1; WOWEd: rv:Z1l.0) Gecko/Z0100101 Firefox/Z1.0
Aooept: textfhtml appllcatlnnthtml+xml application/®xml;cq=0.9, %/ *:c=0.8
Accept-Lancuage: tr-TE,tr:;q=0.2,en-U53;q=0.5,en:q=0.3

Eeferer: http://localhost/dvwa/login.php

Cookie: securitv=high; PHPSESSID=dpfedvtedoinidskpinlTmnnil

Content-Type: application/x-wwwv—-form-urlencodesd
Content-Length: 44

username=adminepassword=password&elogin=Login

@080
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Bilgi Toplama ve Ayar Yonetimi

TUBITAK

HTTP Basliklari inceleme

e Response basligl.

= - —— — =

| [Raw | rescers [ |

HTTF/1.1l 302 Found

Server: Apache/2.4.3 (Win3Z) Open33L/1.0.lc PHP/5.4.7

¥-Powered-By: PHF/5.4.7

Set—Cookie: PHPSESSID=S5ufSs4nllatSaboSefemEEns0; path=/

Expires: Thu, 19 Nowv 1881 08:5Z:00 GHMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=

lSEt—CnnkiE: security=high
Location: login.php
Content-Length: 0O

Feep—-Alive: timecut=5, max=100
Connection: Eeep-A4live
Content—-Type: text/html

Oy 33
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TUBITAK

K Nikto ile yapilan bir tarama.
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_ Bilgi Toplama ve Avar vonetimi [\

e SSlin ve TSLlin versiyonlari diistk

olmamali. |

e SSLde en az versiyon 3.0, TSL de '

e SSLve TSL algoritalri glicli olmali.

ise en az versiyon 1.0 olmali.

* Bu sertifikalar gecerli

otoritelerden alinmali.

L = === = =

Uygulama hassas veri iletiyorsa
baglanti glivenliginin saglanmasi

gerekir.

Kullanici giris bilgileri, bankacilik
bilgileri vb 6nemlibilgiler HTTPS
gibi dogru yapilandirilmis givenli

baglantilarla iletilmelidir.

- t 2

35


https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Bilgi Toplama ve Ayar Yonetimi "

: # sslscan 193.140.74.7:443

Rejected
Rejected
Rejected
Rejected
Rejected
Rejected
Rejected
Accepted
Rejected
Accepted
Rejected
Accepted
Rejected
Accepted
Rejected
Rejected

168

bits

56 bits
40 bits

128

bits

40 bits

128
2356
256
256
256
128
128
128
128
168

bits
bits
bits
bits
bits
bits
bits
bits
bits
bits

56 bits

DE5-CBC3-MD5
DE5-CBC-MD5
EXP-RC2-CBC-MD5
RC2-CBC-MD5
EXP-RC4-MD5
RC4-MD5
ADH-AES256-5SHA
DHE-RSA-AES256-5HA
DHE-D55-AES256-5HA
AES256-5SHA
ADH-AES128-5SHA
DHE-RSA-AES128-5HA
DHE-DS5-AES128-5HA
AES128-5HA
ADH-DE5-CBC3-5HA
ADH-DES-CBC-5SHA

TUBITAK

Sslscan

SSLv3 256 bits DHE-RSA-AES256-SHA
TLSV1 256 bits DHE-RSA-AES256-SHA

Version: 2

Serial Number: 108636838896463

Signature Algorithm: shalWithRSAEncryption

Issuer: /(=TR/L=6ebze - Kocaell/0=T\x(3\xBCrkiye Bilimsel ve Teknolojik Ara\xC5\x3Ft\xC4\xB
XC3\XBCS\XC3\XBC - UEKAE/OU=Kamu Sertifikasyon Merkezi/CN=Cihaz Sertifikas\x(4\xB1 Hizmet Sa\xC

Not valid before: Jan 20 14:30:26 2012 GMT

Not valid after: Jan 19 14:38:26 2015 GMT

Subject: /C=TR/ST=Kocaeli/L=Kocaeli/0=TUBITAK BILGEM-UEKAE/0U=BSG/CN=*.bilgiguvenligi.qov.t

Public Key Algorithm: rsaEncryption

RSA Public Key: (2048 bit)

Modulus (2048 bit):

CIOEICI s
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Bilgi Toplama ve Ayar Yonetimi " @

' TUBITAK

Uygulama Dizin Yapisi

B dvwa " * Uygulamanin dizin yapisinin
& Out-of-date Version (Apache)
[ Version Disclosure (Apache)

[ Version Disclosure (PHP) e Boylece hassas verilerin
& Out-of-date Version (OpenSSL)

[ Version Disclosure (OpenSSL)

cikarilmasi gerekir.

saklanabilecegi dizinler bulunur.

I/ TRACE/TRACK Method Detected *  Yonetici araylziine erisilir.
[& login.php .
F= dvwa e Daha odakh manipulasyonlar
E= css
apilir.
= images yap
@ Directory Listing (Apache) | * Dizin yapisi otomatize araclar
= 7C _
B includes sayesinde cikartilir.
E= js — Netsparker
B '%22--%3E%3C — Accunetix

- — — Burp ...

37
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Bilgi Toplama ve Ayar Yonetimi " @

TUBITAK

Yonetici Arayuzune Erisim

Yedeklenmis veya Unutulmus Dosyalar |

—

Servis ve Port Bilgileri |
3 — N P Y I T T I . 2 2
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_
] E

e HTTP Basliklari

* Hata sayfalari ve hata kodlari
* Unutulmus aciklama satirlari
e Kullanici uyari mesajlari

e E-posta adresleri

* Sosyal aglar

* Arama motorlari
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A

* Guvenlikciler veya hackerlar tarafindan bazi teknolojilerde veya

uygulamalarda tespit edilmis acikliklar internette yayinlanmis olabilir.

 Uygulama sunucusunun, teknolojisinin ve diger eklentilerinin bilinmesi

burada ise yarar.

— -

oogle Hacking

! E

 Google ve diger arama motorlarinin ileri arama teknikleri kullanilarak
hassas veriler, kullanici bilgileri, acik yonetici araylzleri gibi 6nemli

bulgular elde edilebilir.

* GIAT(Google ileri Arama Teknikleri-Google Advanced Search Techniques)
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Bilgi Toplama ve Ayar Yonetimi

Google Hacking, Google’in ileri arama teknikleri ve diger servisleri

kullanilarak yapilan bilgi toplama ve aciklik bulma islemidir.

Google Hacking Database(GHDB), google kullanilarak uygulamalarda ve

teknolojilerde tespit edilmis acikliklarin depolandigi veritabanidir.

Google’ da hedef uygulama veya teknoloji icin boyle bir arama yapmak
mesakkatli olacagindan, bu aramalari yapan ve veritabanindaki acikliklari

deneyen otomatize araclar kullanilir.

— Google Hacking Toolbar
— SearchDiggty
— Founstone GHDB

v

' TUBITAK
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Bilgi Toplama ve Ayar Yonetimi " @

TUBITAK

oogle Hacking ‘

e ileri Arama Teknikleri
_ — inurl
— Intext .
_ — allinurl
— allintext
o — author
— Intitle .
o — id
— allintittle .
. — inanchor
— link i
— location
— cache .
. — movie
— site :
— filetype
— related
. — phonebook
— info , ,
— insubject

42
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GIRDI-CIKTI DENETIMI
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e —

* Web uygulamlarinda genelde karsilasilan problem; veri ile zararli kodun

birbirine karismasidir.

* Yeterli denetimlerin yapilmadigi bir uygulamada girdi alanlari hackerlar

tarafindan kotu niyetle kullanilabilir.
* Testlerde yeterli denetim oldugunu anlayabilmek icin girdi alanlarinin
tespiti gerekir.

e Girdi alanlarini sadece birseyler yazacagimiz text kutulari olarak gormek
hatalidir. HTTP baglantilarinda sunucu ve istemci arasinda tasinan veya

tasinmayan herseyi girdi alani olarak gormemiz gerekir.
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Girdi - Cikti Denetimi " @

! TUBITAK

Istemci Girdi
Tarafli Denetimi

=
E-posta veya Telefon Sifre
A LT N1 | NEGATF
"~ DENETIM
BlackList(Kara Liste)
=
E-posta veya Telefon Sifre
B stedekier OLSUN: — — . ePA
e .
DENETIM
WhiteList(Beyaz Liste)
45
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* Web uygulamalarinda, sadece girdi alanlari degil ¢cikti alanlari da problem

olusturabilirler.

* Bazi durumlarda uygulama koduna karistirilan zararl kodlar cikti olarak

istemciye gonderilebilir. Boyle bir durumda istemci dolayh olarak bu

zafiyetten etkilenir.

-_—

ncoding/Decoding

' ¥

e Cikti alanlarinda zararh kodlarin calismasini engellemek amaciyla

uygulanmasi gereken bir yontemdir.

— HTML Encode
— URL Encode
— JS Encode
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DP(Same Origin Policy

* Ayni Kaynak Politikasi

* SOP, bir web uygulamasini, sayfasini olusturan kaynaklarin veya uygulamanin
kendisinin, baska uygulamalar tarafindan kullanim kurallarini belirleyen bir

standarttir.

* SOP, bu kontroli saglamak igin;

Alan Adi
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Girdi-Cikt1 Denetimi " @

http://www.uygulama.com:8o/anon/zararli.js

http://www.uygulama.com/admin/sayfa.aspx

https://www.uygulama.com/admin/sayfa.aspx

http://uygulama.com/anon/sayfa.aspx

http://www.uygulama.com:81/admin/sayfa.aspx

V VAV
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* Baslangicta statik HTML sayfalarini gorsel anlamda zenginlestirmek icin

kullanildi.

* llerleyen zamanlarda Sunucu ve Istemci arasindaki veri trafigini azaltmak

icin kullanildi.

 @Gunumuzde ise artik masalstu programlarda bile kullanilacak kadar

dinamik bir yapi kazandi.

* Bu durum; kullanici bilgisayarlarinda, web tarayicilarinda, web
uygulamalarinda veya sayfalarinda JavaScript kodlarinin izinsiz

kullanilmasinin da énund agmis oldu.
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Girdi-Cikti Denetimi "

Disaridan dosya ile

?\

<script type=“text/javascript” src=“js code.js”/>

<script type=“text/javascript”>
alert (“Sayfa yikleniyor.”);
</script>

Sayfa ici

<p onclick=“alert(‘Tikladin!’) ;”>Tikla!</p>

—

Olay isleyici



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Y

XSS(CSS-Cross Site Scripting)

 Web uygulamasini barindiran sunucuda veya istemcide Javascript gibi

dillerin kodlarinin izinsiz calistirllmasidir.

XSS Turleri |
.

* Reflected(Yansitilan) XSS
e Stored(Persistent-Depolanmis) XSS

* DOM XSS
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Girdi-Cikti Denetimi “ @

! TUBITAK

Reflected XSS

> —— —er = -~

Saldirgan

1,1. Kotu amacgla olusturulmus link

Kurban

3. Sunucu, kurcalanmis ATML Uretir ve yollar 2. Kurban, kétt\amacl linke tiklar

Sunucu
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Girdi-Cikti Denetimi “ @

! TUBITAK

Saldirgan

l 1. Kott amacgla olusturulmus istek

2 listek 3. Kurcalannjis HTML

Kurban @ HSE

Kurban Kurban 53
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Girdi-Cikti Denetimi "

Saldirgan ‘

. K6t amacla olusturulmus link

&. istemci tarafli kod, calisir

Kurban

3. Sunucu, temiz HTMI Uretir ve yollar 2. Kurban, kétd gmach linke tiklar

54

Sunucu
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Girdi-Cikti Denetimi "

* Veritabani tUzerinde islem yapilmasini saglayan bir veri isleme dilidir.

* ANSI tarafindan standart haline getirilmistir.

e Daha sonra bazi firmalarca kendilerine has verisyonlari ¢ikartiimistir.
— MSSQL(Transact-SQL)
— MySQL
— Oracle(Procedural Language- SQL)

e Temel SQL komutlari

— SELECT
— UPDATE
— DELETE
— INSERT
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M
F

e Uygulamadan alinan parametrelerin dogrudan veritabani sunucusuna
gonderilmesi sonucu veritabani Gzerinde izinsiz sorgular calistirilabilir.

* Uygulama seviyesinde yeterli girdi denetimi yapilmadiginda veya
Veritabani sunucusunda gelen sorgularin denetimi yapilmadiginda SQL-i

gerceklestirilebilir.

/urunDetay.aspx?id=5’

Select * from products where id=5’
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] E

Dinamik bir SQL sorgusu

S$SsQuery = ‘SELECT * FROM users WHERE id=’ + $id;

Normal bir degisken degeri

$sQuery = ‘SELECT * FROM users WHERE id=100’;

Anormal bir degisken degeri: SQL Enjeksiyonu

$sQuery = ‘SELECT * FROM users WHERE id=100 OR 1=1';
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Girdi-Cikti Denetimi "
TUBITAK
/urunDetay.aspx?id=5 Hmuiii‘

Select * from products where id=5

/urunDetay.aspx?id=5’

Select * from products where id=5’

/urunDetay.aspx?id=5 waitfor delay ’'00:00:05’' --

Select * from products where id=5 waitfor delay 00:00:05" --

58
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string commandText = "SELECT * FROM Customers "+ "WHERE

Country=@CountryName";
SglCommand cmd = new SglCommand(commandText, conn);

cmd.Parameters.Add("@CountryName", countryName);

string sql = string.Format("SELECT TOP {@} * FROM
Products", numResults);
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Kl Dojruloms =S

‘ Kullanilan kimlik dogrulama tiri

‘ Kimlik dogrulamanin atlatilabilmesi

' Brute Force(Kaba Kuvvet Saldirisi)
‘ Dictionary Atack(Sozlik Saldirisi)

‘ CAPTCHA Kullanimi
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Kimlik Dogrulama

i

Bir uygulamada Sunucunun kaynaklarini dogru kisiye actigini bilmesi,

istemcinin de dogru kaynaktan veri aldigini bilmesi icin sunucu ile istemci
arasinda kimlik dogrulama yapilabilir.
Yetersiz kimlik dogrulama islemi kullanici sahteciligi, hassas verilere 3. kisilerin

ulasmasi gibi sonuclar ortaya cikartir.

S ¥ AT . am=s ™ —

Kullarmic1 Adi

Sifre : Sifremi Unuttum
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Kimlik Dogrulama " @

' TUBITAK

Base64 Kodlama Kullanir.
Logout Fonksiyonu yoktur.

Parol sunucu tafrafinda acik tutulur.
Proxy ve glivenlik duvarlari ile uyumlu degildir.

Digest

* Sadece Windows sunucu ve sistemlerinde ¢alisir.
e Parola sunucu tarafinda agik tutulmaz

¢ NTLM veya Kerberos

* Proxy ve glvenlik duvarlariyla uyumlu degildir.

Integrated

e ki tarafli kimlik dogrulama mimkiindiir.

Certificate Based * Gegerli sertifikaya ihtiyac vardir.

e Sertifikanin korunmasi gerekir.

e Proxy ve guvenlik duvarlariyla uyumludur.
e Cok kullanicili uygulamalarda tercih edilir.

Form Based

63
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ITre Politikalari

1 ¥

e Kurum Kullanici adi ve parola politikasi 6grenilmeli.
* Uygulama teknolojilerinin 6n tanimh kullanici adlari ve parolalari denenmeli.
* Yanlis yapilandirilmis HTTP basliklari incelenmeli.

* Web sayfalarindaki gizli alanlara bakilmali.

Cm— - > 2 -

* Uygulamanin giris-cikis islevlerinin calismasi incelenmeli.

* Uygulama tarayicida Cache’e izin verip vermedigine bakilmali.
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Baslangic karakteri

* Bitis karakteri

e Karakter uzunlugu a4

Kullanici Ad : “admin H
e Karakter cesitliligi

Parola : “ g ”

N~ E— N J

65
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JICtionary Atack(>0zIuK saldairisi ‘

* Daha 6nce olusturulmus bir listedeki tim sozcuklerin denenmesi ile yapilir.

/
Kullanici Adi : “admin ”

, parofa : | 634486 |
6123456 g \/6@ /

gwerty
123qwe

654321
password

66
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' TUBITAK

' ¥

Completely Automated Public Turing test to tell Computers

and Humans Apart

Kullanici girisi bulunan uygulamalarda CAPTCHA, kaba kuvvet ve sozlik

saldirilarini engelleyebilir.

CAPTCHA ile ilgili sorunlar;

— Zayif algoritmalar

G%.‘-eﬁoﬁk&iﬂ@‘ﬁr?

— Dar 6rnek uzay

— Zayif resimler
Type the two words:
— CAPTCHA tekrarlama - al "eli:nF'TI:::Ha
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‘ Yetkilendirme Cesitleri
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Yetkilendirme “ @

! TUBITAK

Yetkilendirme

Permission [Grant
-'l Permission [Grant"

Permission Deny
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TUBITAK

Yetkilendirme Cegsitleri |

IP ve Sunucu ismi Tabanli
URL Tabanl

Uygulama Tabanli

Rol Tabanli

Kaynak Tabanli

izin Tabanli

Hibrit
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e Kullanicinin kendi yetkisi disina

Veli (yonetici)

cikmasi ve baska haklar elde

etmesidir.

— Dikey yetki artirimi
— Yatay yetki artirimi

<

Ahmet (musteri) Mehmet (musteri)

Yatay Yetki Yikseltme

72
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Yetkilendirme " @

TUBITAK

* Yatay Yetki Yukseltme

http://www.orneksite/makale/MakaleGoster.aspx?Makaleld=1003

* Dikey Yetki Yikseltme

<form method="“POST"”>
action="http://site.com/mailing list.pl”>

<input type=“hidden” name=“"login name” value=“aUser”>
<input type=“hidden” name=%“list”
value="FREQUENT FLYER">

<input type=“hidden” name="1list admin” wvalue=“"F">

</form>

73
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* Uygulamanin bazi fonksiyonlari calistirmasi icin kullanicidan alinan

parametreleri yetki kontrolline tabi tutmadan isleme almasi durumudaur.

http://www.sirket.com.tr?action=update&id=1

http://www.sirket.com.tr?action=delete&id=1
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Yetkilendirme " @

TUBITAK

* Dizin Gezinimi ile uygulamanin web sunucusu tzerinde cagirdigi kaynagin yolu

degistirilerek erisimi yasak olan baska kaynapin cagirilmasidir.

<?php //vulnerable.php Aciklik Barindiran Kod
Stemplate=‘sayfa.php’;
if (is_set($ COOKIE[ ‘TEMPLATE’])) S$template=$ COOKIE[ ‘TEMPLATE’];
include (“/home/templates/”.S$template) ;

?>

GET /vulnerable.php HTTP/1.1 Talep
Cookie:TEMPLATE=../../../../../../../etc/passwd

HTTP/1.1 200 OK Yanit
Content-Type:text-html

foot:£fi3sED95ibgqR6:0:1:System Operator:/:/bin/ksh
daemon:*:1:1::/tmp:
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Oturum Yonetimi “ @

TUBITAK
‘ Istemci tarafli kontroller

‘ Sunucu tarafli kontroller

‘ Oturum baslatma ve sonlandirma

‘ Oturum Sabitleme (Session Fixation)

‘ Siteler arasi istek sahteciligi (CSRF)
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' TUBITAK

*  Web uygulamalari HTTP Uzerinden haberlesirler. Fakat HTTP, istemcinin kimlik bilgisini

dogruladiktan sonra istemcinin durum bilgisini(oturum bilgisini) tutmaz. Yani bir

kullanicidan gelen iki istegin ayni kullanicidan geldigini anlayamaz.

Bu nedenle istemcinin durum bilgisinin kontrol edilmesi icin her istemciye 6zel bir

deger sunucu veya gelistirici tarafindan uretilir.(Session ID)

——

-

 URL tasinan oturum bilgisi
 Form gizli alanlarinda tasinan outurum bilgisi

* Cerezlerde tasinan oturum bilgisi(en yaygin olani)
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Oturum Yonetimi “ @

TUBITAK

Secure
Transport

Random

Unpredi
ctable

ASP.NET_Sessionld=5gura4554gaayp55gcadqp45;
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Y

e Gizli alanlar

e HTTP Basliklari

e URL bilgisi

e Cerezlerin icerigi

e SessionID oOzellikleri
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Oturum Yonetimi " @

' TUBITAK

e Uygulama, kullanici giris yaptiktiktan sonra oturum bilgisini degistirmedigi

durumlarda bu saldiri ortaya ¢cikmaktadir.

* Uygulamanin saldirgana verdigi oturum bilgisiyle, saldirgan kullaniciyi

uygulamaya girmeye zorlayabilir.

2

attacker

©)

hitp:#fonline. worldbank.dom
Aogin jsp7sessionid=1234

GET flogin_jsp?sessionid=1234

username & password -
. - i

online.worldbank.dom @ @ @

E% MG MDD
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_ OnmiEn=

1. Saldirgan uygulamaya girer

2. Saldirgan oturum bilgisi alir

Saldirgan

Uygulama Sunucu
3. Oturum|bilgisi kullandirilir

A4

4. Aldigi ot bilgisiyle uygulamaya girer.

Kurban
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i —. v

Iteler arasi Istek santeciligi

* Cross Site Request Forgery

e Kullanicinin giris yaptigi bir uygulamada kullanicinin izni olmaksizin, kullanicinin

oturum bilgisiyle zararl isteklerde bulunma saldirisidir.

e Burada kullanicidan giden isteklere donen cevaplar saldirgan tarafindan

okunamaz. Cevabin 6nemsenmedigi durumlarda bu saldiri kullanilabilir.
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Oturum Yonetimi " @

' TUBITAK

1. Sisteme girer ve oturum bilgisi alir.

3. Kotu amacliistegi bilmeden yollar.

Kurban Uygulama

Sunucu

2. Tarayicinin baska bir tabinda kot amacli sayfayi acar

"V

<html>

<img src=“‘www.shopping.com/admin?cmd=deleteAll”
height=0 width=0>

</html>
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TUBITAK

Tesekkurler
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