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TCP/IP Temelleri

Ağı Dinleme

MAC Adres Tablosu Doldurma

ARP Zehirlemesi

DHCP Sunucusu IP Adres Havuzunu Doldurma

VLAN Hopping

Aktif Cihaz Sızma Testi

Anahtar Yapılandırma Denetimleri

İçerik
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TCP/IP Temelleri
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TCP/IP Temelleri

OSI Referans Modeli
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Kullanıcı etkileşimli uygulamalar: HTTP, SMTP

Soket açma, oturum kurma: SQL, RPC

Uçtan uca iletişim, sanal adresleme: IP

Ortama Erişim: Ethernet, Wireless

Farklı veri formatlarını birbirine dönüşümü: ASCII,MP3,JPG

Hata ve akış kontrolü: TCP, UDP

İkili iletim: Koaksiyel, UTP ve fiber kablolar
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Katmanlar ve Protokoller
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Örnek: DNS Protokolü
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zzzzzzzz

CPU

İşletim Sistemi

WEB 
Tarayıcı

DNS Servisi

Ağ arayüzleri

Fiziksel Katman (L1)

Veri Bağı Katmanı (L2)

Ağ Katmanı (L3)

Taşıma Katmanı (L4)

Uygulama Katmanı (L5)

mail.yahoo.com ENTER

DNS S.Q. “mail.yahoo.com”

DNS S.Q. “mail.yahoo.com”UDP

DNS S.Q. “mail.yahoo.com”UDPIP

Fiziksel Katman (L1)

Veri Bağı Katmanı (L2)

Ağ Katmanı (L3)

Taşıma Katmanı (L4)

Uygulama Katmanı (L5)

DNS S.Q. “mail.yahoo.com”

DNS S.Q. “mail.yahoo.com”UDP

DNS S.Q. “mail.yahoo.com”UDPIP

Fiziksel İletim

DNS S.Q. “mail.yahoo.com”UDPIPEth. DNS S.Q. “mail.yahoo.com”UDPIPEth.

DNS Sunucu
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TCP/IP ile İletişim
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• Bağlantı yönelimlidir

• Verilere sıra numarası eklenir

• Veriler parçalara bölünebilir

• Güvenilirdir

• Akış kontrolü mekanizması vardır

• Çift yönlüdür

Özellikler

TCP Temelleri
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TCP Temelleri

TCP 3’lü el sıkışma
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Veri Transferi
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İletişim sırasında bağlantı oluşturmaz

• Kaybolan paket yeniden gönderilmez

Hata denetimi yoktur 

• Multimedia için uygundur

Veri aktarımı hızlıdır

• IP sahteciliği yapılabilir

Doğrulama mekanizması yoktur

• DNS

• DHCP

• Multimedia

Örnek kullanım alanları

UDP Temelleri
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Ağı Dinleme
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• Taramaların doğru çalıştığının kontrolü

• Pasif olarak IP adresi, servis, uygulama 
tespiti

• Pasif olarak protokol tespiti

• Ağ altyapısındaki teknolojiler hakkında bilgi 
edinme

• Hedef sunucu veya kişilerin trafiğini dinleme

• Gizli bilgilere ulaşma

Neden dinleme

Ağı Dinleme
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Ağı Dinleme

tcpdump
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• -D: Arayüzleri listeler

• -i: Dinlenecek arayüz

• -n: İsim çözme

• -nn: İsim ve port çözme

• -v: Ek bilgi

• -w: Kaydetmek

• -r: Dosyadan okumak

• -X: ASCII formatında

• -x: hexadecimal formatında

• -A: ASCII formatında

Komutlar
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Ağı Dinleme
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tcpdump - Filtreleme

• ip, arp, udp, tcp, icmp, …

Prokol

•host, net

Sunucu ve ağ

•port, portrange

Port

•src, dst

Kaynak - hedef

•and, or

Bağlama
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Ağı Dinleme

Uygulama - tcpdump
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eth0 arayüzündeki trafik

172.20.40.111 sunucusu ile yapılan TCP trafiği

172.20.40.111 sunucusundan gelen ip trafiği

172.20.40.0/24 ağındaki web uygulamaları ile yapılan TCP trafiği

192.168.1.10 IP adresinden 172.20.0.120 IP adresine giden RDP trafiği
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Ağı Dinleme

Wireshark
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Ağı Dinleme

Wireshark
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• Anahtarlama cihazları, trafiği sadece ilgili porta 
gönderir

• Bu işlemi MAC adresi tablosuna bakarak gerçekleştirir

• Hub, trafiği tüm portlara gönderir

Dinleme Alanı

• SPAN port (mirroring)

• MAC adres tablosu doldurma

• ARP zehirlemesi

• Sahte DHCP

Dinleme Alanını Genişletme

Ağı Dinleme
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MAC Adres Tablosu 
Doldurma 
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• VLAN numarası - MAC adresi - Port numarası

• Çerçevenin (frame) hedef adresine bakılır

• MAC adres tablosunda kayıt varsa o porttan gönderilir

• Kayıt yoksa tüm portlardan gönderilir

• Sahte MAC adresleri ile  tablo doldurulabilir - yeni kayıt eklenemez

• Anahtar; hub gibi çalışır - trafik tüm portlara gönderilir

MAC Adres Tablosu

MAC Adres Tablosu Doldurma
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MAC Adres Tablosu Doldurma

Anahtarlama

21
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MAC Adres Tablosu Doldurma

macof -d 10.1.1.1 -n 100000 -i eth1

22
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MAC Adres Tablosu Doldurma

MAC adres tablosu - sahte MAC adresleri

23
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MAC Adres Tablosu Doldurma

Uygulama

24

Saldırı öncesi
trafik analizi

Saldırı
Saldırı sonrası
trafik analizi
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MAC Adres Tablosu Doldurma

Çözüm
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• interface fastethernet 0/1

• switchport mode access

• switchport port-security

• switchport port-security maximum 2

Bir portta kullanılabilen MAC sayısının kısıtlanması
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ARP Zehirlemesi
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ARP Zehirlemesi

ARP

Adress Resolution Protocol

L2’de IP adresleri yerine MAC adresleri kullanılır

IP adresinden MAC adresi öğrenme mekanizması

İstek broadcast, cevap unicast
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ARP Mekanizması
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192.168.1.15 
kim? 

Anahtar diğer 
portlardan ARP 

isteğini iletir192.168.1.15 
benim 

cevabı döner

Anahtar ARP 
cevabını iletir

192.168.1.15  IP adresi 
0002.16DD.980D MAC 

adresinde

192.168.1.15 
olmadığından cevap 

vermez
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ARP Mekanizması
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ARP Request

ARP Reply
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ARP Zehirlemesi

ARP Zehirlemesi

ARP mekanizmasında kimlik doğrulama yok

Başka bir IP adresi için ARP cevabı dönebilirsin

L2’de çerçeveler kurban yerine saldırgan üzerinden gider

Ağ geçidine yapılırsa tüm subnet dinlenebilir
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ARP Zehirlemesi

ARP Zehirlemesi
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• Sadece bulunulan subnet için yapılabilir

• Yönlendiricide Proxy-ARP varsa diğer subnetlere 
çıkabilir

• Sadece bağlı olunan anahtar değil, tüm subnet 
dinlenebilir

• Yönlendirme açılmazsa trafik saldırganda sonlanır -
bağlantı çöker

• Ek yöntemler kullanılmazsa sadece açık metin 
bilgiler elde edilebilir

Kısıtlar
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ARP Zehirlemesi

ARP Zehirlemesi
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• # cat /proc/sys/net/ipv4/ip_forward

• 0 -> yönlendirme kapalı, 1 -> yönlendirme açık

Yönlendirme açık mı kontrolü

• Anlık yapılandırma

• # sysctl -w net.ipv4.ip_forward=1

• Kalıcı yapılandırma

• /etc/sysctl.conf dosyası içerisinde “net.ipv4.ip_forward = 1” 
parametresi ayarlanır

• # sysctl -p /etc/sysctl.conf

Yönlendirme açma

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


ARP Zehirlemesi

Uygulama

33

Yönlendirmenin
Açılması

ARP 
Zehirlemesi 

Saldırısı
Trafik Analizi
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DHCP Sunucu IP Adres Havuzunun 
Tüketilmesi ve Sahte DHCP
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DHCP

DHCP (Dynamic Host Configuration Protocol)

IP adresi, ağ geçidi, DNS sunucu gibi ağ ayarlarını dağıtır

UDP protokolü

DHCP isteği (request) - broadcast 

İlk cevap veren DHCP, ayarları belirler

Kimlik doğrulama yoktur 
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DHCP

36
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Sahte DHCP Sunucusu

Sahte DHCP Sunucusu

37

• Trafik saldırgan üzerinden geçirilir

• Trafik dinlenebilir ve değiştirilebilir

• MIM

Sahte IP adresi ve ağ geçidi

• DNS cevapları değiştirilir

• Kullanıcı sahte - web sayfalarına yönlendirilir

• Sosyal mühendislik

• İstemci tarafı zafiyet sömürme

Sahte DNS
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DHCP Sunucu IP Havuzu Tüketme Saldırısı

DHCP Sunucu IP Havuzu Tüketme Saldırısı

38

DHCP IP 
havuzu 
kısıtlıdır

Sürekli farklı 
MAC adresleri 
için IP adresi 

istenir

Normal 
kullanıcılar 

için IP adresi 
kalmaz

DHCP servis 
dışı kalır

Sahte DHCP 
sunucudan IP 

alınır
MIM
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DHCP Sunucu IP Havuzu Tüketme Saldırısı
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• Yersinia aracı ile DHCP IP havuzunu tüketme

Uygulama
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VLAN Hopping
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VLAN Kavramı

Sanal Yerel Alan Ağları

• Yerel alan ağı üzerindeki kullanıcıların mantıksal olarak gruplandırılmasıdır.

• Her VLAN sadece kendi broadcast paketlerini alır.

• Daha verimli bantgenişliği, daha fazla güvenlik

• 802.1q etiketleme (tagging)
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VLAN Hopping Saldırısı

42

• Varsayılan olarak anahtar portları “Dynamic Desirable” modundadır

• Porta takılan cihaz bilgisayar ise port “access” moda geçer

• Porta takılan cihaz anahtar ise port “trunk” moda geçer

• Saldırgan hedef anahtara, kendini anahtar gibi tanıtır

• Tüm VLAN’lere erişebilir

• (conf-if)# switchport mode access

Anahtar Kandırma (Switch Spoofing)
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VLAN Hopping Saldırısı
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Çift Etiketleme (Double Tagging)

• Çerçevelere iki adet 802.1q başlığı eklenir

• İlk eklenen başlık ulaşılmak istenen VLAN numarası

• Sonra eklenen başlık native VLAN numarası

• Native VLAN varsayılan olarak VLAN 1

• İlk anahtar birinci başlığı çıkarır

• İkinci anahtar ikinci VLAN başlığını okur ve ilgili VLAN’e paketi gönderir
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MAC Adres Tablosu Doldurma

ARP Zehirlemesi

DHCP sunucu IP adres havuzunun tüketilmesi

VLAN Hopping

Aktif Cihaz Sızma Testi

Anahtar Yapılandırma Denetimleri

Ağı Dinleme

44
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Aktif Cihaz Sızma Testi
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Keşif

Keşif

Tarama Ağı dinlemek
İç ağdan elde 

edilen envanter 
bilgileri
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• TCP/22 SSH

• TCP/23 Telnet

• TCP/80 HTTP

• TCP/443 HTTPS

• UDP/161 SNMP

Açık portlar

nmap -sS -p22,23,80,443 --open

İşletim sistemi tespiti

Versiyon tespiti

Keşif

Tarama
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Keşif

Trafiği dinlemek

48

CDP

STP

Yönlendirme protokolleri

VTP

SNMP
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Kaba kuvvet 
saldırıları

Hydra

Metasploit

Nmap

SNMP

Nmap

Metasploit

Snmpcheck

Snmpwalk

HTTP 
açıklıkları

Cisco global 
exploiter

Metasploit

Exploit

49
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Kaba kuvvet saldırıları

•HTTP(S)

•SNMP

•Telnet

•SSH

Parola korumasız HTTP arayüzleri

Sistem yöneticilerinde bulunan yapılandırma yedekleri

Sistem yöneticilerinde bulunan parola dosyaları

Ağı dinlemek

•Telnet

•SNMP

•HTTP

Basit parolalar

Tüm cihazlarda aynı parolanın kullanılması

Exploit

50
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Exploit

Kaba Kuvvet Saldırısı

51

• -l : Kullanıcı adı

• -L : Kullanıcı listesi

• -p : Parola

• -P : Parola listesi

• -V : Denemeleri göster

• -e nsr : Boş, aynı ve tersini dene

• -f: İlk doğru sonuçta sonlandır

• -M : Hedef sunucu listesi

• -o: Dosyaya yaz

Hydra

• Hydra <seçenekler> hedef_IP servis

Kullanım
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Exploit

Kaba Kuvvet Saldırısı
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Telnet

SSH

HTTP

SNMP
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Exploit

SNMP - Nmap Betiği ile Topluluk İsmi Keşfi

53

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Exploit

SNMP - Yazma Hakkı Testi

54

• -t: Hedef IP adres

• -p: port numarası

• -c: Topluluk adı

• -w: Yazma hakkı kontrolü

Snmpcheck
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Exploit

CAIN - SNMP ile Yapılandırma Çekilmesi
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Exploit

CAIN - SNMP ile Yapılandırma Çekilmesi

56
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Exploit

Cisco Password 7 Şifresi Kırılması

57
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Exploit

Yetkili Telnet Bağlantısı

58
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Erişim kontrol listelerinin olmaması

Anahtarların güvenli bir ağda olmaması

Password yönteminin kullanılması

HTTP ve HTTPS kullanımı

SNMP v1,2 kullanımı

Telnet kullanımı

Tek kullanıcı olması (ortak kullanımı)

Port güvenliğinin olmaması

Basit parolalar

Zafiyetler
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Uygulama

60

Nmap ile 
anahtar tespit 

edilir

SSH servisine 
hydra ile kaba 
kuvvet saldırısı 

yapılır

SNMP 
servisine 

nmap ile kaba 
kuvvet saldırısı 

yapılır

SNMP topluluk 
ismi 

kullanılarak 
yapılandırma 
dosyası çekilir

Password ile 
şifrelenmiş 
parola kırılır
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MAC Adres Tablosu Doldurma

ARP Zehirlemesi

DHCP sunucu IP adres havuzunun tüketilmesi

VLAN Hopping

Aktif Cihaz Sızma Testi

Anahtar Yapılandırma Denetimleri

Ağı Dinleme
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Anahtar Yapılandırma 
Denetimleri

62
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Anahtar Yapılandırma Denetimleri

Parola Oluşturma Yöntemi

63

Password

• Şifrelenmemiş parola 
üretir

• “service password-
encryption”

• Saniyeler içinde kırılır

• Geri çevrilebilir, zayıf 
algoritma

Secret

• MD5 şifreleme

• Geri çevrilemez

• Sözlük saldırısı 
gerekli
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Anahtar Yapılandırma Denetimleri

Kullanıcı Yönetimi

64

Kullanıcı 
yönetimi

Merkezi

RADIUS 
sunucular

Yerel

Kullanıcı 
yönetimi 
zorluğu

Ortak parola 
kullanımı

Tek kullanıcı 
olması

Parola 
değiştirme 

zorluğu
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Anahtar Yapılandırma Denetimleri

Erişim Kontrol Listeleri

65

• SNMP

• Telnet

• SSH

Yönetimsel 
servisler

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Anahtar Yapılandırma Denetimleri

Servis Güvenliği

66

• HTTP(S)

• Telnet

• CDP

• SNMP

Güvensiz

• SSH

• Konsol erişimi

Güvenli
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Anahtar Yapılandırma Denetimleri

SNMP Güvenliği

67

• Açık metin

• Kullanıcı yetkilendirme yok

• Güvenlik SNMP topluluk ismine bağlı
SNMP v1,2

• Şifreleme yeteneği

• Kullanıcı yetkilendirmeSNMP v3

Erişim Kontrol Listesi
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Anahtar Yapılandırma Denetimleri

Port Güvenliği

68

Bir porttan kaç kişinin ağa bağlanabileceği

Bir porttan hangi MAC adreslerinin bağlanabileceği

Yöntemler

• MAC kısıtlaması

• 802.1x

• NAC

MAC kısıtlaması

• MAC sayısını kısıtla

• protect, restrict, shutdown

• ARP zehirlemesi saldırılarını önlemez !!
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Teşekkürler
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