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Exploit ve Payload kavramları

Exploit Veritabanları

Exploit araçları (frameworks)

Metasploit Framework

Msfconsole

Meterpreter

Post-exploitation

İçerik
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Exploit Kavramı
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Exploit Kavramı

Exploit

Yazılım veya donanımlarda bulunan hata ve açıklıkları, bu yazılım veya 

donanımdan beklenmeyen ve istenmeyen sonuçlar doğuracak şekilde 

kullanan kod parçası veya komut dizini
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Exploit Kavramı

Payload

• Zafiyet tetiklendiğinde işletilecek kod dizisi

• Hedefe sızıldığında yapılmak istenen işler

• Assembly dili kullanılır

• Platform ve OS bağımlı

5

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Exploit Kavramı

Zafiyet, Exploit ve Payload
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Zafiyet
İnsan

Exploit
Sosyal Mühendislik

Payload
Para transferi
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• MS08_067 Netapi zafiyeti

Zafiyet

• Metasploit MS08_067 exploit modülü 

Exploit

• Kabuk erişimi

• Kullanıcı ekleme

• Dosya yükleme

• Arka kapı açma

• Meterpreter

• …

Payload

Exploit Kavramı
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Uygulamaların servis dışı kalması

Sunucuların servis dışı kalması

Sistem çalışırlığının zarar görmesi

Ağ trafiğinde ve sunucularda yavaşlık - geç cevap verme

Yapılandırma değişiklikleri

Gizli bilgilerin ifşası

Arka kapı unutulması

Exploitation Riskleri
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Exploit 
Türleri

Sunucu 
Tarafı

İstemci 
Tarafı

Yerel Hak 
Yükseltme

Exploit Türleri
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Zafiyet, sunucu üzerinde dinleyen serviste bulunur

Uzaktan kod çalıştırma ve servis dışı bırakma

Kullanıcı etkileşimi gerekmez

Exploit Türleri

Sunucu Tarafı
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• İnternet tarayıcıları

• Medya oynatıcıları

• Doküman okuyucular

• Run-Time Environments

Zafiyet, istemci uygulamasında bulunur

İstemci uygulamalarında sıklıkla zafiyet çıkmaktadır

Kullanıcı hakları ile erişim elde edilir

Kullanıcı etkileşimi gerekli

Sosyal mühendislik saldırıları ile birlikte kullanılır

Exploit Türleri

İstemci Tarafı
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Exploit Türleri

İstemci Tarafı
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Saldırgan zararlı 
kod içeren 

kaynakları hazırlar

İstemci 
uygulamaları bu 
kaynaklara erişir

İstemci 
bilgisayarında 

zararlı kod çalışır

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Yerel hak 
yükseltme

Race conditions

Yetki kontrolü 
tamamlanmadan 

bir programın 
çalıştırılması

Kernel saldırıları

Yüksek yetkiler ile 
çalışan 

uygulamaların 
sömürülmesi

SUID programs
csrss.exe, 

winlogon.exe, 
lsass.exe

Exploit Türleri

Yerel Hak Yükseltme
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Kısıtlı haklara sahip kullanıcıdan daha 
yüksek haklara sahip kullanıcıya atlama

• uid 0, root

• Administrator, SYSTEM
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Exploit Türleri

Exploit Veritabanları

Metasploit Framework

Msfconsole

Meterpreter

Post-Exploitation

Exploit Kavramı
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Exploit Veritabanları
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www.exploit-db.com
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Exploit Veritabanları
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packetstormsecurity.org
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Exploit Veritabanları

18

Exploit-db ‘den 
MS03_026 
zafiyeti için 

exploit
aratılması

Kodun 
derlenmesi

Exploit 
çalıştırılması

Hedef sunucuda 
oturum elde 

edilmesi
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Exploit Türleri

Exploit Veritabanları

Metasploit Framework

Msfconsole

Meterpreter

Post-Exploitation

Exploit Kavramı
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Exploit arama (manuel)

Farklı exploit kodları (en ideali?)

Kodun derlenmesi

Kodun düzeltilmesi

Hedef sistem versiyon tespiti

Exploit kararlı çalışmayabilir

Her exploit tek payload çalıştırır

Farklı payload için koda müdahale gerekli

Post-exploit kısıtlı veya mümkün değil (etkileşim imkanı kısıtlı)

Exploit Çalıştırmanın Zorlukları
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Exploit kodunun 
çalıştırılması için 

kararlı ortam

Kodun yeniden 
kullanımı ve 
modülerliği

Her exploit ile istenen 
payload kullanımı

Exploit Araçları (Frameworks)
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Immunity Canvas

Core Impact

Metasploit
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Metasploit
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Exploit çalıştırma ve geliştirme aracı

H.D. Moore, 2003

Açık kaynak kodlu

Ruby ile yazılmış

Exploit modülleri incelenebilir

Rapid7 ürünü

Metasploit Community ve PRO

Nexpose ile entegre çalışma

Metasploit
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Metasploit Framework
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• Açıklığı sömüren kod parçası

Exploits

• Exploit edildikten sonra elde edilen haklar ile hedef sunucuda çalıştırılan kod parçası

Payloads

• Antivirus, IPS/IDS gibi sistemleri atlatmak için kodlama

Encoders

• Yardımcı modüller

Auxiliary

• Exploit edilmiş sistemde saldırıyı ilerletmek için çalıştırılan kod parçası

Post

Metasploit Framework

Modüller
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• Metasploit konsol arayüzü

Msfconsole

• Betikler ile birlikte kullanılabilecek komut satırı arayüzü

Msfcli

• Payload üretici

Msfpayload

• Payload kodlayıcı, IDS, IPS ve anti-virüs’lerden korunma

Msfencode

• Metasploit PRO ve Community

WEB

Armitage

Metasploit Framework

Kullanıcı Arayüzleri
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Exploit Türleri

Exploit Veritabanları

Metasploit Framework

Msfconsole

Meterpreter

Post-Exploitation

Exploit Kavramı
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msfconsole
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msfconsole

msfupdate
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Metasploit komut satırı

Kabuk benzeri arayüz

Harici komut çalıştırma yeteneği

Exploit çalıştırma

Metasploit’in tüm özelliklerini kullanma yeteneği

msfconsole
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msfconsole

Yardım Alma
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msfconsole

Exploit arama
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msfconsole

Exploit arama
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• Excellent: Servis dışı bırakmayan başarılı

• Great: Hedef sistemin versiyon bilgisini tespit eder ve 
otomatik ayarları yapar

• Good: Genel yapılandırmada düzgün çalışır

• Normal: Tam olarak hedef sistemin versiyon bilgisini 
tespit edemez

• Average: Güvensizdir

• Low: Nadiren düzgün çalışır

• Manual: Çok güvensizdir, genelde servis dışı bırakır

Rank
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msfconsole

Exploit Kullanımı
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msfconsole

Seçeneklerin ayarlanması
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msfconsole

Payload

38
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• Stagers + Stages

• Bağlantıyı ve istenilen işlevi beraber yapar

• Tek iş gerçekleştirmek için 

• Örnek: adduser, exec, shell_bind_tcp

Singles

• Bağlantıyı gerçekleştirir

• Küçük boyutta ve güvenilir

• Büyük boyuttaki payload’ları (Stages) hedef sisteme yükler

• Örnek: bind_tcp, reverse_tcp, reverse_http

Stagers

• Hedef sistemde kompleks işlemler gerçekleştirme yeteneği

• Stages tarafından yüklenir

• Büyük boyutta olabilir

• Örnek: meterpreter, shell

Stages

msfconsole
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msfconsole

Payload Yükleme
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msfconsole

Exploit
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Uygulama
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Msfconsole 
başlatın

Exploit 
ayarlayın

Payload 
ayarlayın

Exploit
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Exploit Türleri

Exploit Veritabanları

Metasploit Framework

Msfconsole

Meterpreter

Post-Exploitation

Exploit Kavramı
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Meterpreter
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Her bir payload tek bir iş gerçekleştirebilir

• Kullanıcı ekleme

• Belirli bir porta kabuk bağlama

• ...

Yeni process oluşturulması alarm üretir

Diskte dosya oluşturulması alarm üretir

Dinamik özellik ekleme imkanı yok

Her bir yeni özellik için tekrar exploit gerekli

Kabuk erişimi kabuk komutları ile sınırlı

Payload Kullanımında Kısıtlar
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Linux kabuk benzeri komut satırı

DLL enjeksiyonu ile çalışır

Yeni process oluşturmaz

Bağlandığı process’in hakları ile çalışır

Dinamik olarak modül – özellik ekleme kapasitesi

Kabuk dışındaki komutları çalıştırma yeteneği

Birçok farklı işi gerçekleştirebilir

• Kabuk erişimi alma

• Kullanıcı ekleme, silme

• …

Post exploit modülleri

Şifreli iletişim

İstikrarlı, esnek ve dinamik exploit ortamı

Meterpreter
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Meterpreter
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Meterpreter

sysinfo

getsystem
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Meterpreter

Oturum Yönetimi
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Meterpreter

Kabuk Erişimi
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Meterpreter

hashdump
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Meterpreter

Post Exploit - hashdump
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Meterpreter

screenshot
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Meterpreter

Download
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Meterpreter

Upload
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Meterpreter

migrate
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• ? | help

• background

• exit

• load

• migrate

• run

• getsystem

• hashdump

• timestomp

Komutlar

Meterpreter
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• cat

• cd

• download | upload

• edit

• ls

• mkdir

• mv

• pwd

• rm

• rmdir

• search

Komutlar

Meterpreter
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• idletime

• screenshot

• keyscan_start

• keyscan_stop

• keyscan_dump

• record_mic

• webcam_list

• webcam_snap

Komutlar

Meterpreter
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• clearev

• execute

• getpid

• getuid

• kill

• ps

• reboot

• shutdown

• reg

• shell

• sysinfo

Komutlar

Meterpreter
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Uygulama

62

Msfconsole 
başlatın

Exploit 
ayarlayın

Payload 
ayarlayın

Exploit
Hak 

yükseltin
Özetleri 

alın

Ekran 
görüntüsü 

alın
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Teşekkürler
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Exploit Türleri

Exploit Veritabanları

Metasploit Framework

Msfconsole

Meterpreter

Post Exploitation

Exploit Kavramı

64

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

