Uygulama 4 - Parolanin Elde Edilmesi

Onbilgilendirme

e Bu uygulama istemci WGE-PC (izerinde gerceklestirilecektir.
e Buuygulama, Yerel Yonetici oturumu agikken gerceklestirilecektir.

Komut Satiri ile D Siiriiciisiine Gegis

Kullanicilarin parolalarinin 6zetlerini elde etmek igin 6ncelikle komut satiri yonetici olarak ¢alistirilir.
Bu islem igin komut satiri segilerek "Run as administrator" segilir.

Programs (1)

Iﬁ cmd.exe

Open
g Add to archive...
g Add to "cmd.rar"
E Compress and email...

g Compress to "cmd.rar” and email
Pin to Taskbar
Pin to Start Menu
Restore previous versions

Send to 3

Cut
Copy

Delete

Open file location

1 See more re .
Properties

cmd x | | Shut down | ¥ |

Sifre - 1: Komut Satirinin Yénetici Olarak Agilmasi

Komut satiri yonetici olarak agildiktan sonra, uygulama dosyalarinin bulundugu D diskine girilerek,
"Uygulamalar/Tools" klasort listelendiginde "SifreAl.exe" adli arag gorulecektir. Bu arag kullanilarak
parolalarin 6zeti elde edilecektir.



EH Administrator: C\Windows\System32\cmd.exe = || B R

Microsoft Windows [Version 6.1.768081
Copyright <c)> 2087 Microsoft Corporation. All rights reserved.

C:s\Windowsssystem32>D:
D:~>cd D:slygulamalarsTools

- \Uygulamalar\Too1»)1:111-
Uolume in drive D is Upgulamalar
Uolume Serial Number is 86FB-C29A

Directory of D::\Uygulamalar~Tools

4302013 H PH <DIR> .
A4-30-2013 8 7?7 PM .-
04282013 PH Dumping Tools.rar
B4.-19./20013 PM logonsessions .exe
A4-29,2013 AM PzTools
A4-19,2013 PH sid2user.exe
843020013 Sifrefl._exe
1,826,596 hytes
3 Dirds ) 485 .74%2.768 hytes free

D:=“Uygulamalar~Tools>

Sifre - 2: SifreAl Aracina Erigilmesi

Parola Ozetlerinin Elde Edilmesi

Parola 6zetlerinin almak icin SifreAl uygulamasi calistirilir. Calistirildiktan sonra bulundugu klasérde 3
adet dosya olusur. Bu dosya isimleri su sekildedir:

127.0.0.1.cachedump
127.0.0.1.pwdump

<tarih>.fgdump-log

=] =] | &8 Administrator: dows\System32\cmd.exe = =
— Frofil
@\/;el » Computer » Uygulamalar (D) » Uygulamalar » Tools » - [42 ][ Search Tools ) i f,ﬁ the mighty group at Foofus.net
- life dust a bi
Organize + Open *  Newfolder = 0 @ Lumw dbe unmmm' 3
= you are wel edistribute it 3
I Name Date modified Type Size etain e e CORYTHG and READRE # 1icn for
B Des STools
B Desktop BETook No parameters specified. doing a local dump. Specify —7 if you are looking for
& Downloads [ 127004 cachedump KB e 1n.
Sesoian TD: 2013-84-30-11-22-31 ——
=] Recent Places |2 122,00 pwdump 1KB dunp on 127.0.8
|| 2013-04-30-11-22-31 fgdump-log 1K i Beginning local dunp ®%
3 Libraries B Dumping Teokerar €127.0. g 1 M oft Ul umduu- Unknown Professional ¢Build 7688> <64-bit>
(inpe
%] Documents ®77 logonsessions.exe Ped suee:
) Music msidduseree  4192013203PM Application  43ke [f B
& Pictures " SifreAlee 4
EE Videos 3

Successful servers:
27.0.8.1

18 Computer
&, Local Disk (C)
s Uygulamalar (D)

MW Neivea (F RI

Sifre - 3: SifreAl Uygulamasinin Calistiriimasi

Olusan dosyalardan "127.0.0.1.pwdump" icerigi Metin Editor (notepad) ile agildiginda parolanin 6zet
hali elde edilir.

""" 127.0.0.pweump - Notepad = il
File Edit Format View Help
Adl‘ﬂ'ln'lStratDl" 500 NO pASSw’ORD********%********%Sn'-n'-c NO PASSWORD®## & s deR e dd "

Sifre - 4: Parola Ozetinin Elde Edilmesi



Parolanin Acik Halinin Elde Edilmesi

Parola 6zet degeri elde edildikten sonra; gok kusagi tablolari, parola kirma sozlikleri, kaba kuvvet gibi
yontem ve araclar kullanilarak kirilabilir. Parola 6zetinden parolayi elde etmek igin internette bir cok
site bulunmaktadir.

Ornek bir site asagidaki gibidir.
http://www.hash-cracker.com/

Bu siteye parola 6zeti girildiginde ve glivenlik kodu girisi yapildiginda parolanin kendisi elde
edilebilmektedir.

#~ Free Hash Cracker Online %

€« c |j|www‘hashf(racker.cum-""1Cem php#anchor

[ Password cracker ]
Eash Cracker allows you to crack strings hashed with MDS, SHAL and NTLM algorithms. Waen you
tries to crack your hashed strings, the system automatically recognizes with which algorithm
have been encrypted and will attempt to decrypt them.

Hash Cracker counts over than 700.000.000 of unigue hashes that you can deczypt!

For more information about password cracking, you can consult the documentation.

Samsung
GALAXY G4

Hayatina eslik eder

100 TL degerinde firsat icin simdi kaydolun AdWords'tl deneyin Google

Sonsuz olanaklarla L

dolu bir diinya Tnsert below your MD5, SHA1 and/or NTLM hashes, one per line (max 500):
47BF8039A8506CD67C 524 A03FF84BAAE |

Dahafazlasi »

Trick: click in the textbox and press Ctrl + v to paste your text.

Insert code ” crack!! |

Results
Algorithm Password
47BF8039A8506CD67C524A03FFB4BA4E NTLM Aal23456

“ Go to top of the page *

Sifre - 5: Parola Ozetinden Parolanin Agik Halinin Elde Edilmesi




