Uygulama 3 - SAT Degerinin Elde Edilmesi

Onbilgilendirme

e Buuygulama istemci WGE-PC (izerinde gerceklestirilecektir.
e Buuygulama, Yerel Yonetici oturumu agikken gergeklestirilecektir.

SAT Degerinin Elde Edilmesi

Bir kullaniciya ait biitlin jetonlarin (Security Access Token (SAT)) elde edilebilmek icin "whoami"

kullanilabilir. Bu islem igin asagidaki komut kullanilmahdir.

whoami /all /fo list

C:s\Users:Yerel Yonetici>whoami ~all ~fo list
USER INFORMATION

Uzer MHame: pcyerel yonetici

SID:

Group Mame:
T ype :

SID:
Attributes:

Everyone

Well-known group

§-1-1-8

Mandatory group, Enabled by default.
BUILTIN“Administrators

Alias
§-1-5-32-544

: Mandatory group. Enabhled by default,

Attributes:

BUILTINwUsers

Alias

§-1-5-32-545

Mandatory group, Enabled by default.

NT AUTHORITY~INTERACTIUE

Well-known group

§-1-5—-4

Mandatory group, Enabled by default.

§-1-5-21-2647185678-1987116678-1413383 7641008

Enabhled group

Enabled group. Group owner

Enabhled group

Enabhled group

Sekil - 1: Kullanicinin Kimlik ve Grup Bilgilerinin Listelenmesi

Kullanici ve grup bilgileri haricinde, kullanicinin sahip oldugu ayricaliklar da elde edilebilir.



PRIVILEGES INFORMATION

: BelncreaseQuotaPrivilege
Adjust memory guotas for a process
Disabled

: SeSecurityPrivilege
Manage auditing and security log
Disabled

: SeTakeOunershipPrivilege
Take ownership of files or other obhjects
Disabled

Privilege Hame: SeLoadDriverPrivilege
Description: Load and unload device drivers
State: Dizabled

Privilege Wame: SeSystemProfilePrivilege
Description: Profile zystem performance
Disabled

: SefSystemtimePrivilege
Change the system time
Disabled

Sekil - 2: Kullanicinin Ayricalik Bilgisinin Listelenmesi

Prosesteki Jetonun Incelenmesi

Kullanicinin SID degeri, tiye olduklari gruplarin SID degeri ve kullanicilarin ayricaliklari kullanicinin
jetonunu olusturur. Kullanici oturum agtiginda bu bilgiler olusturulur ve kullanici bir proses
cahstirdiginda jetonundaki bilgilerine bakilarak o prosesi calistirip calistiramayacagi kontrol edilir.
Calistirma hakki varsa, kullanicinin jetonu, prosese eklenir.

Proseslerin ayrintili incelenmesi igin Process Explorer adli program kullanilabilir. Bu program, D: diski
icerisindeki Uygulamalar dizini igerisinde yer almaktadir. Bu program sag tiklanarak yonetici haklariyla
acilarak calisan prosesler incelenebilir. "explorer.exe" prosesinin 6zelliklerinden Security sekmesinde,
o prosesi ¢alistiran kullanicinin jeton bilgileri gortintiilenebilmektedir.
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Sekil - 3: Prosesteki Jeton Bilgilerinin incelenmesi




