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MSSQL Server xp_cmdshell zafiyeti 

 

AMAÇ: xp_cmdshell zafiyetinin sömürülmesi  

GEREKSİNİMLER: Kali Linux, nmap, metasploit 

Adım 1 – Putty ile Kali Linux üzerinde oturum açılır. 

Adım 2  – Komut satırında Metasploit çalıştırılır. 

msfconsole 

Adım 3 – Elde edilen IP adresi, kullanıcı adı ve şifre bilgisi kullanılarak hedef bilgisayar üzerinde 

xp_cmdhell açıklığı kullanılarak işletim sistemi komutları çalıştırılabilir. 

 

Sonuç: Sql server üzerinde komut çalıştırılmış olur. 


