Oracle Veritabani Giivenligi Egitimi Uygulama Dokiimani

MsSQL Server Nmap taramasi

AMAG: MsSQL Server bilgisine Nmap araciligi ile ulasiimasi bulunmasi
GEREKSINIMLER: Kali linux
Adim 1 - Putty uygulamasi ile Kali Linux tGzerinde oturum agilir.

Adim 2 — Nmap ag taramasi ile agda yer alan SQL Serverlar listelenir

nmap —sS 192.168.0.1/24 —p1433 —open —sV -0

Adim 3 - Listelenen Sql sunuculardan bir tanesi hakkinda bilgi almak icin asagida yer alan komut

cahstirihr.

nmap -p1433 --script ms-sql-info --script-args mssqgl.instance-port=1433 192.168.0.XXX —O

—sV —open

Adim 4 - Sqgl sunucu Uzerinde galisan portlar hakkinda bilgi edinilir.

nmap —sS 192.168.0.XXX —sV -0 -open

Sonug: Calisan sql server versiyon hakkinda bilgi edinilmis olur.
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