Oracle Veritabani Giivenligi Egitimi Uygulama Dokiimani

MSSQL Server xp_cmdshell zafiyeti

AMAG: xp_cmdshell zafiyetinin somurilmesi
GEREKSINIMLER: Kali Linux, nmap, metasploit
Adim 1 - Putty ile Kali Linux Gizerinde oturum agllir.

Adim 2 — Komut satirinda Metasploit ¢alistirilir.

msfconsole

Adim 3 - Elde edilen IP adresi, kullanici adi ve sifre bilgisi kullanilarak hedef bilgisayar lzerinde

xp_cmdhell agikligi kullanilarak isletim sistemi komutlari ¢alistirilabilir.

xp_cmdshell modiilii yiiklenir

xp_cmdshell ile calisacak komut yazilir

elde edilen sa sifresi girilir.

sql server IP bilgisi girilir

Exploit ¢calismasi ile windows
ortaminda ipconfig komutu
cahistinlarak sonug gosterilir.

Sonug: Sql server lizerinde komut ¢alistiriimis olur.
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