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Penetrasyon Testi
(PenTest)
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Penetrasyon Testi Nedir?

Tanım

• Tespit edilen 

açıklıkların ve 

zafiyetlerin 

kullanılmasıyla 

sistemlere sızma 

girişimi 
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PenTest sırasında kullanılan bazı araçlar

4

• Nmap

• Hping

• Scapy...
Keşif

• Tcpdump

• Wireshark...Sniffer

• Metasploit

• Core impcat

• Canvas...
Zafiyet Tarama

• Hydra

• John the Ripper

• Cain, Opcrack...
Brute Force

• Burp

• Acunetix

• Net Sparker...
Web
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Temel Kavramlar
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Veritabanı Sızma Testleri

Veritabanı sistemleri kritik sistemlerdir.

Testler sonucunda elde edilen bilgiler

Elde edilen verilerin türü ve önemi

• Müşteri hesap bilgileri

• Para transferleri ile ilgili transaction işlemleriBankalar 

• Kurum çalışanları ile ilgili bilgiler

• Vatandaş bilgileriKamu kurumları 
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Veritabanı Sızma Testleri

Veritabanı 
sızma testi 

genel olarak 3 
başlıktan 

oluşmaktadır.

Keşif Exploitation
Post-

Explotiation
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NMAP
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• Ağ tarama aracı

• Açık kaynak kodlu

• Ücretsiz

• Yaygın kullanım

• Geniş bir topluluk desteği

• Güçlü

• Birçok işi tek başına yapabilir

• Her platformda çalışır

• İyi dokümantasyon 

NMAP

NMAP

9
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Sunucu keşfi

Ağ topolojisi keşfi

Port taraması

Servis ve versiyon tespiti

İşletim sistemi tespiti

Güvenlik duvarı tespiti

Zafiyet tespiti

Kaba kuvvet saldırısı

Exploit

NMAP

10
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Ping Taraması

Port Taraması

• SYN  Taraması

• TCP Taraması

• UDP Taraması

Servis ve Versiyon 
Tespiti

İşletim Sistemi 
Tespiti

Betik TaramasıZamanlama

IPS/IDS Atlatma
Büyük Ağların 

Taranması

NMAP

11
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Port Taraması

12

En sık kullanılan 1000 port

-p 80,443,445-447

-sU -sT -p U:53,T:21-25,80

--top-ports 10 

-F (fast)

Tüm portlar: -p1-65535
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• Sunucular ping’e kapalı ise

• Özellikle dış taramalar veya sunucu bloğu taramaları

• # nmap -sS --top-ports 10 --open 192.168.0.0/24 -Pn

Port Taraması ile Sunucu keşfi

Port Taraması

13
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Servis ve Versiyon Tespiti
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Servis ve Versiyon Tespiti
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İşletim Sistemi Tespiti
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Girdi - Çıktı Yönetimi

• -iL ip_listesi.txt

• 192.168.1-255.0-255

• 192.168.1.0/24 10.0.0.0/16

• 192.168.1-255.1-10,254

GirdiYönetimi

• -oN: Normal (Okunabilir)

• -oG: Grepable (Parsing)

• -oX: XML (Veritabanına atmak için)

• -oA: Tüm formatlarda

ÇıktıYönetimi
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Metasploit
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Exploit çalıştırma ve geliştirme aracı

H.D. Moore, 2003

Açık kaynak kodlu

Ruby ile yazılmış

Exploit modülleri incelenebilir

Rapid7 ürünü

Metasploit Community ve PRO

Metasploit

19
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Metasploit Framework
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• Açıklığı sömüren kod parçası

Exploits

• Exploit edildikten sonra elde edilen haklar ile hedef sunucuda çalıştırılan kod parçası

Payloads

• Antivirus, IPS/IDS gibi sistemleri atlatmak için kodlama

Encoders

• Yardımcı modüller

Auxiliary

• Exploit edilmiş sistemde saldırıyı ilerletmek için çalıştırılan kod parçası

Post

Metasploit Framework

Modüller

21
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• Metasploit konsol arayüzü

Msfconsole

• Betikler ile birlikte kullanılabilecek komut satırı arayüzü

Msfcli

• Payload üretici

Msfpayload

• Payload kodlayıcı, IDS, IPS ve anti-virüs’lerden korunma

Msfencode

• Metasploit PRO ve Community

WEB

Armitage

Metasploit Framework

Kullanıcı Arayüzleri

22
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msfconsole
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msfconsole

msfupdate
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Metasploit komut satırı

Kabuk benzeri arayüz

Harici komut çalıştırma yeteneği

Exploit çalıştırma

Metasploit’in tüm özelliklerini kullanma yeteneği

msfconsole

25
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msfconsole

Yardım Alma
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msfconsole

Exploit arama
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msfconsole

Exploit arama
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• Excellent: Servis dışı bırakmayan başarılı

• Great: Hedef sistemin versiyon bilgisini tespit eder ve 
otomatik ayarları yapar

• Good: Genel yapılandırmada düzgün çalışır

• Normal: Tam olarak hedef sistemin versiyon bilgisini 
tespit edemez

• Average: Güvensizdir

• Low: Nadiren düzgün çalışır

• Manual: Çok güvensizdir, genelde servis dışı bırakır

Rank

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


msfconsole

Exploit Kullanımı
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msfconsole

Seçeneklerin ayarlanması

30
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msfconsole

Payload

31
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• Stagers + Stages

• Bağlantıyı ve istenilen işlevi beraber yapar

• Tek iş gerçekleştirmek için 

• Örnek: adduser, exec, shell_bind_tcp

Singles

• Bağlantıyı gerçekleştirir

• Küçük boyutta ve güvenilir

• Büyük boyuttaki payload’ları (Stages) hedef sisteme yükler

• Örnek: bind_tcp, reverse_tcp, reverse_http

Stagers

• Hedef sistemde kompleks işlemler gerçekleştirme yeteneği

• Stages tarafından yüklenir

• Büyük boyutta olabilir

• Örnek: meterpreter, shell

Stages

msfconsole

32

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


msfconsole

Payload Yükleme
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msfconsole

Exploit
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Keşif
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Keşif

Keşif aşamasında elde edilen 
bilgiler

Veritabanı sisteminin varlığı

Veritabanı versiyonu

Veritabanı sunucu adı

Instance adı (MsSQL)

Veritabanı portu

Listener servisi

Varsayılan kullanıcı adı - parola

36
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Keşif Araçları

Veritabanı 
sistemlerini 

keşfetmek için 
kullanılan 
araçlar:

Nmap

NessusMetasploit

37

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Keşif için Nmap

38

• ‘ms-sql-info.nse’  çıktıları sonucu elde edilenler;

– Instance adı

– Versiyon bilgisi

– Ürün bilgisi

• Nmap scriptinin kullanımı aşağıda verilmiştir;

nmap -p <Port> --script ms-sql-info <host>
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Nmap Scriptleri

Ms-sql-info.nse

39
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Keşif için Nessus

• Veritabanı sistemleri

• Veritabanı sistemleri üzerinde bulunan açıklıklar

• Veritabanındaki varsayılan hesaplar

Nessus eklentilerinin bulguları

• Databases

• Windows

• Service Detection

Veritabanları ile ilgili Nessus eklentileri (plugins)

40
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Nessus Eklentileri

Nessus Eklentileri

Databases

MsSQL Server

Microsoft SQL Server 
Authentication

Function Remote
Overflow

Microsoft SQL Server 
Detection

(credentialed check)

Microsoft SQL Server 
UDP Query Remote
Version Disclosure

41
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Nessus Eklentileri

Nessus Eklentileri

Windows

MS08-040: Microsoft SQL 
Server Multiple Privilege

Escalation (941203) 
(uncredentialed check)

MS09-004: Vulnerability
in Microsoft SQL Server 

Could Allow Remote
Code Execution (959420)

MS12-070: Vulnerability
in SQL Server Could Allow

Elevation of Privilege
(2754849) 

(uncredentialed check)

Service Detection

Microsoft SQL Server 
TCP/IP Listener Detection

42
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Nessus Eklentileri

Microsoft SQL Server UDP Query Remote Version Disclosure

43
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Nessus Eklentileri

MS09-004: Vulnerability in Microsoft SQL Server Could Allow Remote Code Execution

44
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Keşif için Metasploit

Zafiyet 
barındıran 
sistemlere 

sızma

Açıklık 
barındıran 
sistemler 

hakkında bilgi 
elde etme

Auxiliary
modülleri
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‘mssql_ping’ Auxiliary Modülü

Auxiliary
Modülleri

Scanner

MsSQL

auxiliary/scanner/ 
mssql/mssql_ping

auxiliary/scanner/
mssql/mssql_logi

n

auxiliary/scanner/
mssql/mssql_has

hdump

auxiliary/scanner/
mssql/mssql_sch

emadump

46
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‘mssql_ping’ Auxiliary Modülü
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Keşif için Dosyalar (web.config)

• Veritabanı IP adresleri

• Instance isimleri

• Port bilgileri

• Kullanıcı adı ve parola bilgileri

İç ağ testleri sonucunda elde edilen çeşitli bağlantı ve/veya yapılandırma dosyaları

48
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Exploitation

49
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Exploitation

Zafiyet barındıran sistemlerin ele geçirilmesi

• Veritabanı sistemlerinde bulunan zafiyetler

• Kaba kuvvet ve sözlük saldırılarıyla elde edilen kullanıcı adı ve parola bilgileri

• İç ağ testlerinde elde edilen veritabanı bağlantı bilgileri

• Veritabanı sistemlerinde bulunan ve işletim sistemi üzerinde komut 
çalıştırabilen modüller

• Veritabanı yönetici bilgisayarları üzerinden veritabanı sistemlerine erişme

• Veritabanı sisteminin kurulu olduğu sunucuya erişim sağlayıp, sunucu üzerinden 
veritabanı sistemlerine yetkili erişim sağlama

Veritabanı sistemlerine sızabilmek için kullanılan yöntemler

50
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Exploitation için Metasploit

Nessus
çıktıları

Metasploit Exploitation

51
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Exploitation için Metasploit

Exploitation

Nessus

Microsoft SQL 
Server Default

Credentials

Microsoft SQL 
Server sa

Account Default
Blank Password

Metasploit

exploit/windows
/mssql/ms09_00
4_sp_replwriteto

varbin

exploit/windows
/mssql/mssql_  

payload

52
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Nessus Modülleri

Microsoft SQL Server Default Credentials

53

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Metasploit Exploit Modülleri

ms09_004_sp_replwritetovarbin
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Exploitation için Çevrimiçi Parola Kırma Saldırısı

Exploitation

Çevrimiçi 
Parola Kırma 

Saldırısı

Hydra
Nmap

ms-sql-
brute.nse
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Exploitation için Çevrimiçi Parola Kırma Saldırısı

Exploitation

Çevrimiçi 
Parola Kırma 

Saldırıları

Metasploit

MsSQL

56

Metasploit aracında çeşitli veritabanlarına çevrimiçi 
parola kırma saldırısı gerçekleştiren modüller 
bulunmaktadır. MsSQL Server için en sık kullanılanı 
‘mssql_login’ modülüdür.

auxiliary/scanner/mssql/mssql_login
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Exploitation için Çevrimiçi Parola Kırma Saldırısı

Hydra

57
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Exploitation için Çevrimiçi Parola Kırma Saldırısı
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Metasploit-mssql_login
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İç Ağ Testlerinde Elde Edilen Bağlantı Bilgileri

İç ağ testlerinde 
elde edilen 

bağlantı 
bilgilerinin 

kullanılabileceği 
araçlar

SQL Server 
Management

Studio

TOAD
Aqua Data 

Studio
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İç Ağ Testlerinde Elde Edilen Bağlantı Bilgileri

TOAD

60
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Exploitation için Veritabanı Modülleri

Veritabanı sistemlerinin kurulu olduğu işletim 
sistemi üzerinde komut çalıştırma

• Xp_cmdshell

MsSQL Server

• exploit/windows/mssql/mssql_payload

• auxiliary/admin/mssql/mssql_exec

Metasploit
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Exploitation için Veritabanı Modülleri

mssql_exec
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Exploitation için Veritabanı Yöneticileri 
Bilgisayarları

Veritabanı 
yöneticisi 

bilgisayarlarına 
erişim sağlama

Veritabanı 
yönetim 

araçlarında 
bağlantı 

bilgilerinin 
kayıtlı tutulması

Veritabanı 
sistemlerine 

yetkili haklarla 
erişim sağlama
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Exploitation için Veritabanı Yöneticileri 
Bilgisayarları

Veritabanı 
yöneticisinin 

bilgisayarına kendi 
kullanıcısıyla 

oturum açılmalı

Veritabanı yönetim 
araçları üzerinde 
kayıtlı bulunan 

bağlantı bilgileri 
elde edilemeyebilir

Fark edilmemek 
için bilgisayar 

çoklu uzak 
masaüstü 

yapılabilecek 
duruma getirilmeli
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Post-Exploitation

65
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Post-Exploitation

Veritabanı sistemlerine sızıldıktan sonra 
gerçekleştirilen işlemler

• Veritabanı kullanıcıları 

• Veritabanı kullanıcılarının şifre özetleri

• Kurum için kritik olan bilgiler

Hedef => Veritabanı sistemlerinde bulunan 
kritik bilgiler
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• MsSql Server veritabanı kullanıcılarının şifre 
özetleri ‘Sys.sql_logins’ tablosunda 
tutulmaktadır.

SELECT name, cast (password as varbinary(256)) FROM sys.syslogins
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MsSQL Server

MsSQL Server veritabanına ait şifre özeti şu bölümlerden oluşur:

• 0x100 kısmı şifre özetinin alındığı MsSQL Server sürümünü belirtir.
• 0x100 => MsSQL Server 2005-2008
• 0x200 => MsSQL Server 2012
• 57416A34 kısmı tuz (salt) kısmını oluşturur.
• F14E8C0002AFD6849CA7906C874E3D1A6801D087 kısmı ise küçük harfe 

duyarlı olan şifre özeti kısmını belirtir.
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Post-Exploitation için Nmap

Post-
exploitation

Nmap

MsSQL

ms-sql-config
ms-sql-

dump-hashes
ms-sql-query
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Post-Exploitation için Nmap

ms-sql-dump-hashes
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ms-sql-query
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ms-sql-config
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Post-Exploitation için Metasploit

Post-
exploitation

Metasploit

MsSQL
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Metasploit aracında bulunan veritabanları hakkında
bilgi toplayan MsSQL Server modüllerinden bazıları
şunlardır:

auxiliary/admin/mssql/mssql_enum
auxiliary/scanner/mssql/mssql_hashdump
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mssql_hashdump
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• Hashcat

• John the Ripper - Johnny

• Cain and Abel

Şifre özetleri kırmak için kullanılan araçlar
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