ELEKTRONIK IMZALARA iLiSKIN UNCITRAL MODEL KANUN TASARISI (2001)*
(UNCITRAL Elektronik Ticaret Calisma Grubunun 18—19 Eylil 2000 tarihinde Viyana'da

yapilan 37. toplantisinda onaylanan sekliyle)

Uyqulama Alani**

Madde 1

Bu Kanun, elektronik imzalarin ticari faaliyetler' baglaminda® kullaniimasi halinde
uygulanacaktir. Kanun, tuketicilerin korunmasini amacglayan herhangi bir kanun
hakmunun Ustanligunu gegersiz kilmaz.

Tanimlar
Madde 2

Bu Kanun’un uygulanmasinda:

a.

“Elektronik imza” veri mesaji ile ilintili olarak imza sahibini teghis etmede
kullanilabilen ve veri mesajinda yer alan bilginin imza sahibi tarafindan
onaylandigini gosteren veri mesaji ile mantikli bir sekilde iliskilendirilmis veya veri
mesajina eklenmis olan elektronik bigimdeki veriyi ifade etmektedir;

“Sertifika” imza sahibi ile imza olugturma verisi arasindaki baglantiyi onaylayan
bir veri mesajini veya bir diger kaydi ifade etmektedir.

“Veri mesajl” elektronik, optik veya elektronik veri degisimi (EDI), elektronik
posta, telgraf, teleks ya da faks gibi benzer yontemleri kapsayan ancak bunlarla
sinirli olmayan yollarla olusturulan, génderilen, alinan veya saklanan bilgiyi ifade
etmektedir.

“imza sahibi”, imza olusturma verisini elinde bulunduran ve kendi adina veya
temsil ettigi kisi adina davranan kisidir.

“Sertifikalandirma servis saglayici” sertifikalari veren ve elektronik imzalara iligkin
diger hizmetleri saglayan kigidir.

“Itimat eden taraf” bir sertifikay! veya elektronik imzayi esas alarak hareket eden
kisidir.

* Orijinal metin igin bkz. http://www.uncitral.org/

** Ceviren Asli Deniz Helvacioglu. Bu geviri daha 6nce Yasa Hukuk Dergisi Mart 2001/3 cilt 20, sayi 232,
sayfa 34’'de yayinlanmistir.

! “Ticari” terimi, akti olsun veya olmasin, ticari nitelikteki tim iliskilerden dogan konulari kapsayacak
sekilde genis yorumlanmalidir. Ticari nitelikteki iligkiler, buradakilerle sinirlanmamakla birlikte, asagidaki
islemleri igermektedir: hizmetlerin veya mallarin degisimi ya da tedarikine iligkin her tir ticari islem;
dagitim anlagmasi, ticari temsilcilik veya acente; factoring; leasing; insaat isleri; danismanlik; mihendislik;
lisans; yatirim; finansman; bankacilik; sigorta; isletme anlagsmasi veya imtiyaz; joint venture ve diger tipteki
sanayi ve ticari isbirlikleri; esyanin veya yolcularin hava, deniz, demiryolu veya kara yolu ile taginmasi.

2 Komisyon, bu Kanun’un uygulanabilirligini genisletmek isteyen Ulkeler icin asagida verilen metni
Onermektedir: “Bu Kanun, asagidaki durumlar haricinde [...] elektronik imzalarin kullaniimasi halinde
uygulanir.”



imza Teknolojilerinin Esit Muamelesi

Madde 3.

Bu Kanunda madde 5 diginda yer alan hikumlerden higbiri, Madde 6 (1)'de belirtilen
sartlar1 yerine getiren ya da uygulanacak hukukun sartlarina uyan herhangi bir elektronik
imza olusturma yonteminin yasal etkilerini diglayamaz, kisittayamaz veya ortadan
kaldiramaz.

Yorum
Madde 4.

1. Bu Kanun’'un yorumlanmasinda, milletlerarasi karakteri ve uygulanmasinda
yeknesakligin saglanmasi ihtiyaci ve iyi niyet g6z éninde bulundurulmalidir.

2. Bu Kanun’la diuzenlenmis olan konulara ait sorulardan Kanun icerisinde acik bir
seklide hukme baglanmamig olanlar, bu Kanun’'un dayandigi genel esaslara uygun
olarak ¢6zlmlenecektir.

Sozlesme ile Degdisiklik
Madde 5.

Bu Kanun'un hikumlerinden sarfi nazar edilebilir veya bunlarin etkisi sdzlesme ile
degistirilebilir megerki sd6zlesme uygulanacak hukuka gore gecerli veya etkili olmasin.

Imzanin Gerceklesme Sartlari
Madde 6.

(1)  Kanun’un bir kisinin imzasini gerektirdigi durumlarda, elektronik imza kullanildi ise
bu sart, bir veri mesaji ile ilintili olarak yerine getiriimektedir. Ancak elektronik
imzanin, herhangi bir ilgili anlasma da dahil olmak Uzere, tUm kosullar 1s1ginda,
veri mesajini olusturma veya iletme amacina uygun oldugu kadar guvenilir olmasi
gerekmektedir.

(2) Paragraf (1), belirtilen sartin bir yukimlulik seklinde oldugu ya da kanunun
imzanin eksikligi halinde gesitli sonuglar dogurdugu durumlarda uygulanir.

(3)  Bir elektronik imzanin, paragraf (1)de belirtilen sarti yerine getirmede guvenilir
kabul edilebilmesi i¢in asagidaki kogullari saglamasi gerekmektedir:

(@) imza olusturma verilerinin, kullanildigi baglam igerisinde sadece imza
sahibi ile baglantisinin bulunmasi ve bagka kimse ile baglantisinin
bulunmamasi;

(b)  imza tarihinde, imza olusturma verilerinin sadece imza sahibinin kontrolU
altinda bulunmasi ve bagka kimsenin kontrolu altinda bulunmamasi;

(c) imza tarihinden sonra elektronik imzada yapilan herhangi bir degisikligin
algilanabilir olmasi;

(d) imza igin konulan yasal sartin amacinin, ilgili oldugu bilginin bitlnlGga igin
glvence saglamak oldugu durumlarda, imza tarihinden sonra bu bilgide
yapilan herhangi bir degisikligin algilanabilir olmasi.



()

Paragraf (3), herhangi bir kiginin asagida yer alan ehliyetlerine kisittama getirmez:

(a) paragraf (1)'de belirtilen sarti yerine getirmek amaciyla elektronik imzanin
guvenilirligini bir bagka sekilde olusturmak; veya

(b) bir elektronik imzanin guvenilir olmadigina dair kanit gdstermek.

Bu maddenin hukumleri asagidakilere uygulanmaz. [...]

Hiikiimlerinin Yerine Getirilmesi

Madde 7.

(1)

(2)

©)

[Kanun’un ydrtrliikte oldugu llke tarafindan yetkili olarak tayin edilen, 6zel ya da
kamuya ait, kisi, kurum veya idare] hangi elektronik imzanin Madde 6’nin
hukumlerini yerine getirdigine karar verebilir.

Paragraf (1) uyarinca alinan herhangi bir karar, kabul edilen uluslararasi
standartlarla uyum igerisinde olmalidir.

Bu maddede yer alan hikimlerden higbiri, uluslararasi 6zel hukukun kurallarinin
uygulanmasini etkileyemez.

Imza Sahibinin Hareketleri
Madde 8.

(1)

imza olusturma verisinin, yasal etkiye sahip bir imza olusturmak icin kullanildig
durumlarda her imza sahibi:

(@) imza olusturma verisinin izinsiz kullanimini dnlemek icin gerekli 6zeni
gOsterecektir;

(b) asagidaki durumlarda zaman gecirmeksizin, imza sahibi tarafindan
mantikli olarak itimat eden olarak tahmin edilen ya da elektronik imzaya
destek igin servis saglayan Kigilere bildirimde bulunacaktir:

() imza sahibinin imza olusturma verisinin guvenliginin tehlike altinda
oldugunu bildigi durumlarda; veya

(i) imza sahibi tarafindan bilinen durumlarin, imza olusturma verisinin
guvenliginin tehlikede olabilecegine yonelik o6nemli riske yol agtigi
durumlarda.

(c) bir sertifikanin elektronik imzayi desteklemek igin kullanildigi durumlarda,
imza sahibi, sertifikada yer alan veya sertifikanin gecerli oldugu sure
zarfinda sertifika ile ilgili olarak sunulan tim belgelerin tam ve dogru
oldugunun guvence altina alinmasinda gerekli 6zeni gosterecektir.



(2) imza sahibi paragraf (1)de yer alan sartlari yerine getirmede kusur isledigi
takdirde bundan sorumlu olacaktir.

Sertifikalandirma Servis Saglayicisinin Hareketleri
Madde 9.

(1)  Bir sertifikalandirma servis saglayicisinin, imza gibi yasal etki doguracak bir
elektronik imzaya destek verme amaciyla servis sagladigi durumlarda,
sertifikalandirma servis saglayicisi asagida yer alan davraniglarda bulunmalidir:

(a) politikalarina ve uygulamalarina goére yaptidi sunumlar ile uyum igerisinde
davranmalidir;

(b)  sertifikada yer alan veya sertifikanin gegerli oldugu sire zarfinda sertifika
ile ilgili olarak sundugu tum belgelerin tam ve dogru oldugunun guvence
altina alinmasinda gerekli 6zeni gostermelidir;

(c) itimat eden tarafin sertifika ile ilgili incelemelerde bulunmasina imkan
taniyacak erigim yollari saglamalidir:

(1) sertifikalandirma servis saglayicisinin kimligi;

(i) sertifikanin  dizenlendigi tarihte sertifikada tanimlanan imza
sahibinin imza olusturma verisinin kontroliine sahip olmasi;

(iii)  sertifikanin dizenlendigi tarihte veya duzenlendigi tarihten once,
imza olusturma verisinin gegerli olmasi;

(d) itimat eden tarafin sertifika ya da uygun durumlarda asagida verilen
konular ile ilgili incelemelerde bulunmasina imkan taniyacak erigim yollari
saglamaldir:

(i) imza sahibinin teshis edilmesinde kullanilan yontem,

(i) imza olusturma yetkisinin veya sertifikanin kullaniimasinin degerine
ya da amacina getirilen herhangi bir kisitlama;

(iii)  imza olusturma verisinin gegerli oldugu ve guvenligi konusunda
tehlike bulunmamasi,

(iv)  sertifikalandirma hizmet saglayicisi tarafindan taahhut edilen
sorumlulugun kapsamina veya igerigine getirilen her tirl sinirlama,

(V) imza sahibinin madde 8 paragraf (1) uyarinca bildirimde
bulunmasina yonelik yontemlerin var olup olmadigi,

(vi)  gerektiginde iptal hizmetinin sunulup sunulmadigi;

(e)  (d) (v) alt paragraflari uyarinca sunulan servisler imza sahibine Madde 8(1)
(b)'ye uygun olarak bildirimde bulunma ydntemlerini saglar ve (d) (vi) alt
paragrafl uyarinca sunulan servisler gerektiginde iptal hizmetinin
alinabilmesini guvence altina alir.



(f) Servis saglarken itimat edilebilir sistemleri, prosedurleri ve insan
kaynaklarini kullanmalidir.

(3)  Sertifikalandirma servis saglayici paragraf (1)de yer alan sartlari yerine
getirmede kusur igledigi takdirde bundan sorumlu olacaktir.

itimat Edilebilirlik
Madde 10.

Madde 9 (1)(f)de yer alan amaglar dogrultusunda, bir sertifikalandirma servis
saglayicisinin kullandigi her turli sistem, prosedur ve insan kaynaklarinin itimat edilebilir
olmasi igin asagidaki etkenler dikkate alinmahdir:

(@) mali kaynaklar ve insan kaynaklari, varliklar dahil olmak tzere;

(b)  donanim ve yazilim sistemlerinin kalitesi;

(c) sertifikalarin islenmesine yonelik prosedurler ve sertifikalar icin
uygulamalar ve kayitlarin saklanmasi,

(d) sertifikalarda belirtilen imza sahiplerine ve potansiyel itimat eden taraflara
bilginin erisilebilir olmasi,

(e) bagimsiz bir kurum tarafindan dizenli ve genis bir denetim;

(f) Devlet, bir akreditasyon kurumu veya sertifikalandirma servis saglayici
tarafindan, birbirleri ile uyum igerisinde olduklari yonindeki bir agiklamanin
varligi; ya da

(g)  diger bir ilgili etken.

itimat Eden Tarafin Hareketleri
Madde 11.

itimat eden taraf asagidaki durumlarda kusurlu davraniglarinin sonuglarindan sorumiu
tutulacaktir:

(a)  bir elektronik imzanin guvenilir oldugunun dogrulanmasina dair gerekli
davraniglarda bulunmadiginda veya

(b) elektronik imzanin bir sertifika ile desteklendigi durumlarda, asagidaki
davraniglarda bulunmadiginda:

(i) sertifikanin iptalinin, dondurulmus olmasinin veya gegerliliginin
dogrulanmasi ve
(ii) sertifikaya yénelik herhangi bir kisitlamanin olup olmadigina bakilmasi.

Yabanci Sertifikalarin ve Elektronik imzalarin Taninmasi
Madde 12.

(1)  Yabanci bir sertifikanin ya da bir elektronik imzanin hukuki yetkiye sahip olup
olmadigina karar verilmesinde asagidaki hususlar dikkate alinmamahdir:



(a) sertifikanin duzenlendigi veya elektronik imzanin olusturuldugu veya
kullanildigi cografi yer; veya

(b)  sertifikayl dizenleyenin veya imza sahibinin is yerinin cografi yeri.

[Kanun’un yiiriirliikte oldugu Ulke] disinda dizenlenen sertifikalar, [Kanun’un
yiiriirliikte oldugu Ulke] ile esasli olarak esit seviyede guvenilirlik sunuyor ise
[Kanun’un ydrtrliikte oldugu Ulke]de verilen sertifikalar ile esit hukuki etkiye sahip
olurlar.

[Kanun’un yiiriirliikte oldugu Ulke] disinda olusturulan veya kullanilan elektronik
imzalar, [Kanun’un yiirirlikte oldugu Ulke] ile esasli olarak esit seviyede
glvenilirlik sunuyor ise [Kanun’'un yiriirliikte oldugu Ulke]de olusturulan veya
kullanilan elektronik imzalar ile esit hukuki etkiye sahip olurlar.

Paragraf (2) ve (3)te yer alan hikimlere uygun olarak bir sertifikanin ya da
elektronik imzanin esasli olarak esit seviyede guvenilirlik sunup sunmadiginin
belirlenmesinde, sadece kabul edilmis uluslararasi standartlar ve diger ilgili butun
faktorler dikkate alinacaktir.

Paragraf (2), (3) ve (4)te yer alan hukumler sakli kalmak sartiyla, taraflar
aralarinda belirli bir tip sertifika ve elektronik imza kullanmak lzere anlasmislar
ise, bu anlagma sinir-6tesi taninma kapsaminda yeterli kabul edilebilir, megerki
bu anlagma uygulanacak hukuk uyarinca gecerli ve etkili olmasin.



