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OZET

Akilli kart tabanli kimlik karti uygulamasi, kamu kurum ve kuruluglarin vatandasin
kimliginden emin olarak dogru kisiye hak edilen hizmetin verilmesini saglar.

Elektronik ortamda vatandaslarina hizli, kaliteli ve giivenli hizmet vermeyi hedefleyen
bir iilkede akill kart tabanli kimlik kart1 uygulamasi, kabul edilen en yaygin ¢6ziimdiir.

Kimlik karti uygulamasi, kurum ve kuruluslarin kimlik sahteciliginden kaynaklanan
yolsuzluklardan dolay1 maddi ve manevi zararlara girmelerini engeller.

Akilli kart tabanli kimlik kart1 uygulamasinda vatandaglarin mahremiyet haklarinin ihlal
edilmemesine dikkat edilmelidir.

Akilli kart tabanli kimlik karti uygulamasinda, kart sahibinin biyometrik bilgileri
yardimiyla kimlik dogrulama yapilmasi yeterlidir.

Akilli kart tabanli kimlik karti uygulamasinda. bir giivenlik zinciri olusturularak
sistemdeki her bir modiiliin ve iletisimlerinin giivenli olmasi temin edilmelidir.

Akilli kart tabanli kimlik karti uygulamasi, gorsel ve kartl kimlik tanima yontemlerini
desteklemeli, ¢evrim-i¢i ve ¢evrim-dis1 biyometrik kontrol yapabilmeli ve birden fazla
yontemle kimlik dogrulama yapabilmelidir.

Akilli kart tabanhi kimlik kartinin yayginlastirilarak tiim iilke sathina dagitilmasi uzun
zaman, yiiksek ekonomik maliyet ve iyi bir kurumsal organizasyon gerektirir.

Biyometrik bilgilerin belirli periyotlarla yenilenmesi gereksiniminden dolay1 , 75 milyon
gibi ¢ok biiyiik bir niifusa dagitilan kartlarin isletilmesi, degistirilmesi ve yenilenmesi i¢in
uygulamalar gelistirilmelidir.

Tiim tlke niifusunun kullanacagi akilli kart tabanli kimlik karti uygulamasi, yiiksek
maliyetli bir uygulama olacagindan ulusal olanaklar dahilinde kart ve okuyucu temini
saglanmalidir. Diger durumda teknolojik yatirim iilkemizde yapilmayacak ve yiiksek
meblaglarin periyodik olarak yurt disina akmasi ile karsi-karsiya gelinecektir.

Akilli kart tabanli kimlik karti uygulamasina gecilmeden oOnce, kamu kurum ve
kuruluslarinda 6rnek bir pilot uygulama yapilmalidir. Pilot uygulama sirasinda somut
veriler elde edilmeli sistemin calistigindan emin olunmali ve kazanilan tecriibeler
dogrultusunda yayginlastirma yapilmalidir. Bunun i¢in ilgili kamu kurum ve
kuruluslarinin katildig1 bir pilot uygulama projesi baslatilmalidir.



1. Ulusal Kimlik Karti

Kimlik Karti, devletin yetkili organi tarafindan vatandasa kanun ¢ercevesinde verilen ve
vatandasin kamu kurum ve 6zel kuruluslarla olan iligkilerinde kimligini tanimlayan bir
karttir. Vatandas s6z konusu karti kamu ile ilgili olan bir ¢ok islemde kullanabilir.
Ornegin, vatandas vergi numarasi karti, adli sicili ve acil saglik bilgileri tek kartta
tagiabilir. Ayrica 6zel kurum ve kuruluglar da devlet tarafindan onayl bir kimlik karti
sayesinde, kimlik denetleme mekanizmalarin1 daha rahat kurabilirler.

Ozellikle devlet kurumlariyla her vatandasin er ya da geg bir iliskisi olacagindan Ulusal
Kimlik Kart1 sistemine her vatandasin dahil edilmesi gerekmektedir. T.C. Vatandasi
olmayan kisilerin kamu kurum ve 6zel kuruluslarla olan iligkilerinde Ulusal Kimlik
Kartindan yararlanip yararlanmayacagmin, yararlanirsa ne sekilde yararlanacagi
yapilacak pilot uygulama ¢alismasinda belirlenmelidir.

1.1. Ulusal Kimlik Kartinin Yararlar

Ulusal Kimlik Kart1 kullaniminin faydalari ise kisaca asagidaki gibi siralanabilir:
e Kanun dis1 goglerin ve kagak isci calistirmanin Oniine gecilecektir.
e Kamu hizmetleri, vatandaslara daha verimli, hizl1 ve kaliteli verilecektir.
e @Giivenlik giiclerinin gorevlerini yapmalaria olumlu katkis1 olacaktir.
e Organize suglarin takip edilmesinde 6nemli katkilar1 olacaktir.

e Ozel kurumlar devlet tarafindan onayl, her yerde gegerli ve kolay taklit edilemez
kimlik kartlar1 sayesinde kimlik denetleme mekanizmalarini daha diisiik maliyetle
ve daha etkin gercekleyebilecektir.

e Kimlik hirsizliklarindan dolay1 ortaya ¢ikan usulsiizliik ve yolsuzluklarin 6niine
biiyiik olgtide gecilerek ekonomik kayiplar ve prestij kayiplari Onlenecektir.
(Kimlik hirsizligindan dolay1 Ingiltere’de yilda 1.2 milyar pound ekonomik kayip
olmaktadir[1].)

e Sosyal Gilivenlik Kurumlar1 dogru bir sekilde gerceklenmis bir akilli kart ve
biyometrik tabanli giivenli kart okuyucular yardimi ile Sosyal Gilivenlik
sisteminde karsilagilan usulsiizliiklerden kaynaklanan kayiplarin1 asgariye
indirgeyebilirler.

1.2. Kimlik Kartinin Yasal Boyutlar1 ve Mahremiyet Konusu

Kimlik kartinin yalniz vatandasin kimliginin dogrulanmasinda kullanilmasi mahremiyet
acisindan herhangi bir problem olusturmamaktadir. Kanunlar vatandastan kimlerin kimlik
ibrazi isteyebilecegini belirlemistir. Bunlar baslica giivenlik giicleri, kamu hizmeti veren
yetkililer ve ticari islemleri (kredi karti kullanimi) yapmaga yetkili (satis elemani) olan



sorumlulardir. Fakat kimlik denetimi yapan insanlarin g¢ogalmasi, yetkisiz kisilerin
vatandaslara ait kimlik kartlarmin kullanimimi takip edebilmeleri ve hatta ifsa
edebilmeleri, kisi mahremiyetlerinin ihlal edilmesi ile sonuglanabilir. fhlal durumlarinda
hukuki, etik ve kisisel itirazlar dogmaktadir.

Mahremiyet ihlalleri genelde Ulusal Kimlik kayitlarina erisimden kaynaklanmaktadir.
Ulusal Kimlik Kart1 ile Ulusal Kimlik kayitlar1 (veritabani) farkli kavramlardir. Ulusal
Kimlik kat1 bireyin kendi kimligini ispat etmek i¢in kullandig1 bir aragtir. Ulusal Kimlik
kaydr ise bireyin kimlik bilgilerinin bir yerde, tek merkezde tutulmasi islemidir. Bu
kayitlarin kimlik bilgilerinden fazlasim1 kapsamasit kisinin 6zgiirliik haklarmin ihlalini
glindeme getirmektedir. Ulusal Kimlik kayitlarinda bu konulara gereken hassasiyet
gosterilmelidir.

Ingiltere de yapilan bir arastirmaya gére toplumun %61°i Ulusal Kimlik kartina olumlu
bakmaktadir. %38’i olumsuz bakmaktadir. %1’ ise olaya cekimser yaklagsmaktadir.
Yukarida verilen istatistikler kimlik kartlarinin kullanicilara {icretsiz dagitimi s6z konusu
oldugunda gecerlidir. Bir ticret karsiliginda kart dagitimina olumlu bakanlarin yarisi
olumsuz diisiinmeye baslamaktadir. Ayrica, Ulusal Kimlik Karti uygulama plani
hakkinda topluma bilgi verilmesi oraninda toplumdaki kart hakkindaki olumsuz
diisiinceler arttig1 gézlemlenmistir.[1]

Ulusal Kimlik karti1 kayit sisteminin igerigi, vatandaglarin mahremiyet konusunu
etkilemektedir. Vatandaglarin yalmiz kimlik bilgilerinin tek merkezde ve tek elde
tutulmasina genelde kimsenin itirazi bulunmamaktadir. Fakat vatandasin ¢esitli
bilgilerinin (saghk, mali, adli, v.b.) tek bir merkezde tutulmasi vatandaslarin
mahremiyetinin ihlalini giindeme getirmektedir. Bu durum toplumsal huzursuzluklara ve
tepkilere neden olabilir. Sosyal gelisimini tamamlamis bir¢ok bati iilkesi i¢in de aym
durum sdz konusudur. Sivil toplum &rgiitleri, bireylerin kayitlarinin Avrupa Insan Haklar
anlasmasinin 8. maddesi (6zel hayatin mahremiyetinin korunmasi) ile 14. maddesi’ne
(bireyler arasinda ayirimcilik yapilmamasi) uyumlu olmasini 6ngérmektedir.

Ulusal Kimlik kart1 sisteminin isletimi, kartin igerigi, dagitimi ve imhast TBMM’de
kabul edilmesi beklenen “Kisisel Verilerin Korunmas: Hakkinda Kanun Tasaris1”
maddelerine uygun olmalidir.

Ozellikle Sosyal Giivenlik Sistemi i¢in hayati énem tasiyan ve vatandaslarin biyometrik
verilerinin kullanildig1 giiglii kimlik dogrulama mekanizmalar yiirtirliige girecek olan
kanunun ilgili maddelerine dayandirilmalidir. Ornegin SSK i¢in TUBITAK-UEKAE
tarafindan yapilan Giivenlik Analizi [2] sonucunda Sosyal Giivenlik Sistemi i¢in tehdit
olusturan unsurlardan korunmak i¢in biyometrik verilere dayali ¢ift yonli kimlik
dogrulama yontemlerinin kullanilmas1 gerekmektedir.

Kimlik kartlarinda biyometrik veri kullaniminin olacagi kabuliiyle en ¢ok yapilan
itirazlar su sekilde 6zetlenebilir:

Toplanan biyometrik verileri ile birlikte bazi kisilerin fislenebilecegi ve Ozellikle bazi
azinliklar aleyhine ileride haksiz ithamlarin olabilecegi,



Kimlik kartt muhasebelerinin kisilerin takibinde kullanilabilecegi (6rnegin bir vatandasin
diismani, elektronik kayitlara ulasarak kurbanini takip edebilir),

Vatandaglarin konumlar1 itibariyle bulunmasinin uygun olmadigi yerlerin baskalari
tarafindan ifsa edilmesi ve mahremiyet ihlali yapilan kisinin inkar edememesi

Fakat yeni kanun tasarisinda vatandagin 6zel bilgilerinin (kimlik bilgileri, Acil Durumlar
icin Klinik bilgiler) biyometrik bilgileri (Parmak izi, Sayisal Yiiz resmi, Iris bilgileri gibi)
ile birlikte kimlik dogrulama uygulamasinda kullanilmasinda sakinca olmadigi
goriilmektedir. Ancak s6z konusu biyometrik bilgilerin bir merkezde degil, vatandasin
kartinda tutulmasi kosulu ile kanuna uygunluk olabilmektedir. Bu durumda vatandasin
biyometrik bilgileri yine vatandas tarafindan sifrelenmis olarak yaninda taginmig
olacaktir.

Yeni kanun tasarisinda bu durum ile ilgili maddeler asagida siralanmaktadir. Ilgili
maddeler oldugu gibi buya alinmigstir.

“Kisisel verilerin islenmesine iliskin ilkeler

Ozel niteligi olan kisisel veriler Madde 6.2 g) bendi geregi koruyucu hekimlik, tibbi
teshis, tedavi, bakim veya saglik hizmetlerinin yiiriitiillmesi amaciyla kisisel verilerin;

e Saglik kurumlari,
e Sigorta Sirketleri,
e Sosyal Giivenlik kurumlari

tarafindan ilgili kanunlara uygun olarak, hukuken veya meslek kurallarina gore sir
saklama yiikiimliiliigli altinda bulunan saglik personeli veya esdeger seviyede sir saklama
yiikiimliiliigii altindaki bir bagka kisinin gézetimi altinda islenmesi.”

“Madde 6.3 Ozel hayatin ve aile hayatinin gizliligine dokunmamak sartiyla, temel kamu
yararlarinin gerektirmesi halinde, ilgili mevzuatta yeterli koruma tedbiri bulunmasi
kaydiyla, kurul, 6zel niteligi olan kisisel verilerin islenmesine karar verebilir.”

“Istimrar ve Meslek kurallar1 ile ilgili Madde 22
b) Kamu diizeninin korunmasi,

¢) Sucun dnlenmesi icin gerekli olmasi, su¢ veya meslek ahlak kurallarim ihlal eden
eylemlerin sorusturulmasi veya kovusturulmasi,

d) Biitce, vergi ve mali konulara iliskin olarak devletin 6nemli ekonomik veya mali
c¢ikarlarimin gerektirmesi,

e) (b), (¢), (d) bentlerinde belirtilen konularda, resmi mercilerin izleme, denetleme veya
diizenleme gorevlerinin gerektirmesi.”



1.3. Baz1 Ulkelerin Ulusal Kimlik Karti Konusunda Tutumlari

Diinyanin bir ¢ok iilkesinde kimlik kart: sistemi bulunmaktadir. Ulke sakinlerinin kimlik
kart1 kullanimiyla hi¢bir problemleri bulunmamaktadir. Yalniz Anglosakson iilkelerinde
kimlik kart1 kullanimina kars1 olumsuz bir yaklasim bulunmaktadir. Ozellikle Amerika ve
Ingiltere’de zorunlu kimlik karti kullanimi konusunda ciddi tartismalar yasanmaktadir.
Bazi insanlar bu uygulamayr kisilik haklarina tecaviiz olarak algilamaktadirlar.
Vatandaglarin kimlik dogrulama sistemine itiraz etmeleri vatandaslik bilgileri ile diger
mahrem bilgilerinin tek kaynakta toplanmasidir. Dolayisiyla merkezde yalniz kimlik
bilgilerinin tutulmasi kisilik haklar1 agisindan 6nemlidir.

Bir iilkenin bolgelerine ve etnik yapisina goére ulusal kimlik kartt kullaniminin
destekgileri degismektedir. Ornegin Ingiltere’nin Iskogya bolgesinde yasayan vatandaslar
kimlik kart kullanimina biiyiik 6l¢iide karsi ¢ikmaktadirlar.

Giliniimiizde sosyal bir devlet olma siirecini tamamlamis tilkelerin Ulusal Kimlik Karti
konusu ile ilgili olarak birbirlerinden farkli tutum sergilemektedirler. Bazilar1 Ulusal
Kimlik Kart1 kullanimini zorunlulugunu ongoriirken, diger bir boliimii anlamsiz
bulmaktadir. Digerleri de kart kullanimini istege bagl olarak kullanmaktadir:

Ulusal Kimlik karti kullanimini zorunlu kosan baslica iilkeler Belgika, Estonya,
Almanya, Hong Kong, Cin, italya, Polonya, Romanya, Singapur, Ispanya, Misur,
Yunanistan, Malezya, Tayland, Liiksemburg ve Portekiz’dir.

Avustralya, Finlandiya, Fransa, Japonya, Isvec, Isvigre’de kimlik kart1 kullanimi zorunlu
degildir. Isteyen vatandas kendisine kimlik kart1 ¢ikartabilir.

Danimarka, Norveg, Amerika, Ingiltere ve Gronland resmi ulusal kimlik kartina sahip
degildir. Fakat bu iilkelerde vatandasin kendini tanitmada kullandig1 kartlar
bulunmaktadir. Ornegin ehliyet, 6grenci belgesi, meslek belgesi (doktor kart1) gibi.

1.4.  Ulusal Kimlik Kart1 Sistemine Uyum Saglamasi Zor Olan Kullanicilar

Ulusal Kimlik Kart1 kullaniminda toplumun ¢ok farkli kesimlerinden insanlarin
durumlar1 g6z oniinde bulundurulmasi gerekmektedir. Bu tiir insanlara 6rnek olarak
asagidakiler verilebilir;

e Eve bagiml ve gesitli saglik sorunlarindan dolay1 disar1 ¢ikamayan insanlar,

e Yasam alanlarinin disinda yalniz yasayan insanlar,

e Seyahat etmeye miisait olmayan (saglik ya da maddi nedenlerle kayit merkezine
gelemeyecek durumda olan) insanlar,

e Adres bilgisinin kolay tespit edilemedigi yerlesik hayati olmayan gogebe hayati
yasayan vatandaslar,



e Evsiz ve kimsesiz vatandaslar,
e Akil saglig1 yerinde olmayan vatandaslar

Bu ve benzeri nedenlerle biyometrik verisi alinamayan, kayit merkezine gelemeyen
vatandaslarin sisteme kayit edilmeleri i¢in bazi 6zel uygulamalar diisiiniilmelidir. Diger
yandan bu vatandaslarin mevcudiyeti biyometrik veri tabanli ulusal kimlik kartina
gecilmemesi i¢in sebep teskil edemez, ¢iinkii kagit tabanli kimlik kartlarinin verilmesinde
de benzer sorunlar yaganmaktadir.

10



2. Kimlik Hirsizlig1 (Identity Fraud)

Kimlik hirsizhigi, gergek bir kisinin kimligine siirekli ya da uzun stireli biirlinmektir.
Kimlik hirsizlig1, zaman zaman sahte kimlikle karistirllmaktadir. Sahte kimlik genellikle
belli bir isi yapmaya yonelik olarak, 6rnegin ehliyet simnavini gegemedigi halde araba
stirebilmek ya da izni olmadig1 halde yurtdisina ¢ikabilmek gibi, iiretilir. Sahte kimlik
iireten kisi ya gerekli yetkili mercilerden onay alinmasa da, kendi adina onayli ve gecgerli
bir kimlik belgesi iiretir ya da tam aksine kendi kimligini gizleyebilmek amaciyla hayali
bir kisinin kimligini alir. Sahte kimlik diizenleme diisiik seviyeli bir kimlik hirsizlig1 gibi
goriilebilir.

Kimlik hirsizliginda kimligi “¢alinan” kisi gergek bir kisiye ait kimliktir. Bu gercek kisi
yalnizca hayatta olan biri olmayabilir. Olen bir kisinin kimligini de ¢alinabilir. Kimlik
hirsizliginin sadece gergcek bir kimlik belgesinin calimip gerekli degisiklikten sonra
hirsizin kimligi kullanimiyla smirli oldugu diisiiniilmemelidir. Ornegin, bir kimlik hirsizi
gercek bir ehliyeti degistirip kullanmakla yetinmeyerek, hayatini o ehliyetin sahibi kisilik
olarak stirdiirebilir. Cikardig: diger kimlik belgeleri, yasal islemleri hep bu kimlik iizerine
diizenlenmis olabilir. Gergek kimlik adina banka hesabi acgtirabilir, hatta gercek kimlik
sahibinin hesab1 ilizerinde islem yapmasi dahi miimkiin olabilir. Kimlik hirsizlarinin
saglayabilecegi bir diger onemli menfaat de, (6zellikle 6len bir vatandasin kimligini
calarak) sabika kayitlarinin temiz goriinmesini saglamaktir.

Kimlik hirsizlig1 6zellikle ABD’de son yillarda en yaygin suglardan biri halini almistir.
Yakin bir gelecekte bu sugun ABD’de en ciddi su¢ olacagi tahmin edilmektedir. Bunun
nedenleri arasinda,

e kurbanlarin gelir seviyesinin yiiksekligi (hirsizlik i¢in gosterilen gayretin buna
degmesi),

e iilke cografyasiin ve niifusun biyiikligi,

e ABD vatandaslarin yurt disina ya da farkl iilke uyruklularin ABD igine giris ¢ikis
adedinin ve kalma toplam siiresinin uzunlugu,

e is, okul ya da komsu ¢evresinin “standart goriinen” bireylerin ger¢ek kimligine
ilgisiz kalabilmesi,

e sahislarin is, sehir ya da konut degistirmelerinin siradan goriilmesi,

e degisikliklerin merkezi kaydmin alinmamasi ya da alinan kayitlar iizerinde
miikerrer kayit ve benzeri kontrollerin sihhatli yapilmamasi,

e kimlik belgelerinin federal yonetimlerce farkli standartlar {izerinden verilmesi,

e genellikle kimlik denetiminin merkezi yapilmamasi,
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kimlik hirsizlarimin kendilerinin ya da sug¢ ortaklarinin mali ve teknolojik
olanaklarinin yiiksekligi,

gelistirilen hirsizlik tekniklerinin federal yonetimlerce 6grenilmeden, suglu
sebekeleri tarafindan ¢ok ¢abuk bir sekilde yayilmasi,

yapilan hirsizliklarin ¢ogunlukla ¢ok gec fark edilmesi,
ceset kimliklerinin her zaman sihhatli tespit edilememesi,

baz1 hirsizlik tekniklerinin tedbirinin, yliksek maliyet nedeniyle alinamamasi

gibi pek c¢ok madde siralanabilir. Ustelik sebeplerin kimlik hirsizhigina etkileri
cogunlukla kolayca olciilebilir degildir. Bu sebeplerin bir kismi1 baska iilkelerde 6rnegin
iilkemizde cok gegerli olmasa da, gelisen kiiltiirel ve ekonomik sartlar yakin veya orta
vadede s6z konusu sebebi gecerli kilabilir.

Biyometrik veri tabanli kimlik belgelerinin bu hirsizli§1 6nleyecegi diisiincesi yaygindir.
Ne var ki, bu ¢6ziimiin getirebilecegi bir takim sakincalar da vardir:

Kagit tabanli niifus ciizdanim1 ya da kredi kartin1 caldirdigini fark eden biri
belgeyi iptal ettirebilir fakat biyometrik verisini 6rnegin iris taramasini ¢aldiran
birinin bunu iptal ettirmesi zordur.

Biyometrik veri ve diger kimlik bilgileri kaydinin saklanmasinin getirecegi
maliyet nedeniyle, bir ¢ok kimlik belgesinin tek bir kart iizerinde toplanmasi
zorunlu olmaktadir. Bu durum kimlik hirsizinin isini kolaylastirabilir. Kimlik
hirsiz1 tek bir kimlikle bir ¢ok isi yapabilir.

Tek bir kimlik karti hirsizlar icin cazip bir hedef teskil etmektedir. Ornegin
Avustralya’da, vergi numarasi uygulamaya konulduktan sonra vergi kimlik
hirsizlig1 artmis bulunmaktadir.

Bir ¢ok biyometrik veri tabanli kimlik denetimi ¢oziimiinde, biyometrik veriler
veritabanlarinda  saklanmaktadir. Kimlik hirsizligt  gerceklestirecek  kisi,
veritabanina eriserek daha kolay hedefleri, 6rnegin fiziki yapisini1 daha rahat taklit
edebilecegi kurbanlari, secebilir.

Biyometrik veri tabanli kimlik denetiminin daha giivenilir olacagi diisiincesiyle
kontrol gorevlileri bazi ek “sosyal” kontrolleri gevsetebilir ya da tamamen
kaldirabilir. Ornegin, isyeri kap: girislerinde giivenlik gérevlilerinin giris yapan
kisilerin hal, hareket ve tavirlarindan siipheli sahislar1 secebilme cabasinin
biyometrik okuyuculu sisteme ge¢ilmeden once ve sonra ayni olmasi beklenmez.
Hatta bu tiir bir ¢oziimiin varlig1 nedeniyle giivenlik gorevlisi kontrolleri hig
yapmayabilir.
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Biyometrik veriler sadece bir sistemde kullanilmiyor olabilir. Ornegin devlet kayit
altina aldig1 biyometrik verileri ¢ok iyi koruyor olabilir fakat vatandaglar yurt
icinde 6zel kurumlarda ya da yurtdisinda biyometrik verilerini vermek zorunda
kalabilirler. Diger bir deyisle, biyometrik verilerin sadece o sistem icerisinde
giivenli saklanmasi yeterli olmayabilir.

Kullanilan biyometrik veri tabanli sistemin zayiflig1 farkedilse dahi, sistemin bu
zay1flig1 kapatabilmesi maliyet, kurulum, personel ihtiyaci ve tekrar kayit zorlugu
gibi nedenlerle miimkiin olmayabilir.

Hemen her biyometrik veri tabanli sistemde “yanlis kabul”, “yanlis alarm
(reddetme)” ve “kayit olamama” hatalarina maruz kalacak sahislar bulunacaktir.
Kimlik hirsizi, bu hatalardan birinden muzdaripmis gibi davranarak, 6érnegin iris
kaydi alinamayan biriymis gibi yaparak, sistemi kendisinin baskasinin verisini
daha kolay taklit edebilecegi bir kayit almaya zorlayabilir.

Ayn1 biyometrik veri kontrol teknigi farkli etnik gruplar iizerinde degisik hata
oranlar1 verebilmektedir. Bu durum kontrol edilenin magduriyetine yol agabilir.

Diger yandan biyometrik veri tabanli sistemlerin kimlik hirsizh@imin 6niine getirecegi
engellerden de bahsetmek gerekmektedir.

Bazi1 biyometrik verilerin 6rnegin retina kaydinin kimlik dogrulama ya da kayit
islemi disinda elde edilmesi ¢ok zordur.

Bazi biyometrik verilerin taklit edilebilmesi hirsizin eline ge¢se dahi ¢cok zordur.

Biyometrik veri okuma ve kaydetme teknik ve teknolojileri hizla gelismektedir.
Sistemler hem daha az hata payli calismakta, hem daha az maliyetli olmaktadir.

Tek bir biyometrige bagli kalinmasi sart degildir. Birden fazla biyometrik verinin
kayit ve kontrolii kimlik hirsizlarinin igini imkansizlagtirabilir.

Teknolojilerin ucuzlamasi ile daha ¢ok kurum ve kurulus biyometrik veri kontrolii
yapacak, hirsizlarin yakalanabilecegi noktalar artacaktir.

Biyometrik verilerin kayit ve kontrol amag¢h kullanimlarma iliskin yasal
mevzuatlar bir¢ok tilkede heniiz yeni diizenlenmektedir. Birkag sene igerisinde bu
iilkelerde hukuki belirsizlik nedeniyle kimlik hirsizlarinin kurtulma sanslar
kalmayacaktir.

Yeni gelisen bazi tekniklerle okunan biyometrik verinin o anda hazir bulunan
canli bir kimseye ait olup olmadig1 anlasilabilmektedir. Ornegin parmak izi
okuyuculari, eskiden bagkasina ait parmak izini tasiyan bir seritle ya da iris
okuyuculart bir video kaydi goriintiisii ile atlatilabilirken, giiniimiizde viicut
sicakligini ya da parmak izinin belirli bir derinlikte alindigin1 denetleyen parmak
izi okuyucular1 veya gdzilin o anda verilen 151k degisimlerine hassasiyetini dl¢en
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iris okuyucular1 okunan biyometrik verinin canli bir kisiye ait olup olmadigini
ayirt edebilmektedir.

Kimlik kontrolii yapilirken gorevli memurun kimlik hirsizligr yapan kisiyi

yanliglikla bagka birine benzetmis oldugu mazeretinin gegerliligi kalmayabilir.
Ornegin parmak izi ikizleri dahi birbirinden ayirabilmektedir.
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3. Uygulanabilir Giivenlik Y6ntemleri

Sistem kullanicilarima verilecek karta konulacak ve kimlik dogrulama igin
kullanilabilecek yontemler Tablo 3-1’de verilmistir. Bununla ilgili olarak FMR (yetkili
kimlik sahibinin yetkisizmis gibi algilanmasi), FNMR (yetkisizmis kimlik sahibinin
yetkili gibi algilanmas1), maliyet, elektronik kartta ayrilmasi gereken veri alani, kimligin
taklit edilebilirligi i¢in her bir biyometrik yonteminin durumu incelenmis ve son olarak
da bir gerekge ile uygulanabilir bir biyometrik tanima dngoriilmiistir.

Parmak izi | lyi Iyi Ucuz 300-1200 | Orta

tarama

El Orta Orta Orta 9 Zor

geometrisi

tarama

Yiiz Orta Orta Ucuz 500-1000 | Zor

tanima

Iris tarama | Cok Cok iyi | Pahali | 512 Cok zor
1yl

Retina Iyi Iyi Pahal1 | 96 Cok zor

tarama

Konugma | Orta Orta Ucuz 1500 Kolay

ve

konusmaci

tanima

Imza Orta | Orta Orta 500-1000 | Kolay

dogrulama

Tablo 3-1Kartta kimlik dogrulamada kullanilabilecek biyometrik yontemler ve kullanilabilirlik.
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Tablo 3-1’de belirtilen yontemlerden parmak izi ile kimlik dogrulama yapilmasi, saglik
sistemlerinde kullanim i¢in, gerek kullanim kolaylig1 ve maliyet gerekse FMR ve FNMR
degerlerinin kabul edilebilir aralikta olmasi sebebiyle tercih edilmistir.

3.1. Uygulanabilir kart tipleri

Mikro

islemcili | Glgli  |Giiglii Glcli  |Giigli Giicli
Akill Kart

Plastik Zay1f Zay1f Hicbiri |Gii¢li Hicbiri
Mapyeﬂk [Orta Zay1f Zayif  |Giigli Orta

serit

2 boyutlu| -

barkot Orta Orta Zayif  |Glgcli Orta

Optik Kart |Orta Giicli Giigli  |Giigli Orta

Tablo 3-2 Elektronik kartlarin karsilastirilmasi

Giliniimlizde hafiza kartlar1 ve akilli kartlar genis bir pazar paymi almaktadir. Ancak,
limitli depolama kapasitesi ve diislik giivenlik seviyesi goz oniine alinarak, hafiza kartlar
coklu-uygulama ve c¢ok-amagli  kartlar olarak  giinimiiz ~ gereksinimlerini
kargilayamamaktadir Tablo 3-2.
Giivenli mikroislemci ¢ipi (akilli kart) asagidaki maddeleri igermektedir :

e 8-bit — 32-bit islemci (CPU)

e Isletim sistemini icerecek ROM veya flas hafiza

e Veri i¢in gecici kayit olacak RAM

e Cevre sensorleri (voltaj, frekans, sicaklik)

e En az bir seti iletisim portu
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e Sayaglar
e Secmeli kriptografik motor (DES, 3DES, RSA)
e Kullanici verisini saklamak i¢in kullanilan non-volatile bellek

e Giivenlik tehditlerini (Ortak Kriter, FIPS 140-2)karsilamak icin kullanilan
ozellikler

Giivenlik, tipik bellek biiytlikliigii, bir¢ok uygulamay: birden desteklemesi, uluslararasi
standartlara uygunluk ve giincellenebilme yetenegi acisindan giivenli mikroislemcili
akilli kartlar (Secure Microcontroller Integrated Circuit Chip Cards ) diger bir¢ok ortamin
oniindedir. Bu sebeple kullanilmast muhtemel kartlar arasindan akilli kart 6zellikle
giivenlik ve giincellenebilme segenekleri sebebiyle 6n goriilmiistiir .

3.2. Akilh kartlar ve alternatif teknolojiler

Bu bolimde, mevcut ID teknolojileri ve 0Ozel-hassas ID sistemi uygulamasindaki
avantajlar1 ve dezavantajlar1 incelenecektir.

Giiven Belgesi dokiiman1 ve Kimlik Dogrulama tokenlar1: Giivenli standartlar1 giivenlik
belgesi olarak kimlik dogrulama token (akilli kartlar ve biyometrik teknolojiler) olmasini
gerektirir.

e Plastik kartlar veya Kagit kartlar: Plastik kart veya kagit kartlar iizerine basilan
gorsel kimlik bilgileri (ad, soyad, adres ve fotograf), farkli uygulamalar tarafindan
gorsel olarak dogrulama amaciyla kullanilir. Gorsel tanima, glivenlik gorevlisinin
resimleri tanima ve objektif degerlendirme yetenegine bagli oldugu icin, bu
yontemi kullanan giivenlik yontemleri oldukc¢a zayftir.

e Barkodlar: Barkot, degisik dogru genisliklerinde ve bosluklardan olusan,
igerisinde belirli bir {iriin bilgisi, kisi veya konum bilgisi tasiyan bir goriintiidiir.
Kod, sayilart1 ve diger sembolleri tanimlamak i¢in bir dizi diisey bar ve
bosluklardan olusmustur. Baslica bes boliimden olusmaktadir: Sade alan,
baslangi¢ karakteri, veri karakterleri (opsiyonel olarak kontrol karakteri), bitis
karakteri ve sade alan. Barkodlar, kisisel bilgi barindirabilir ve plastik kartlarin
iizerine basilabilir. Dogrusal barkodlar, alfa-sayisal verinin saklanmasinda
kullanilir. Iki boyutlu barkotlar, daha az bir alanda daha cok bilgi saklar. (1108
byte) Basim asamasinda veri barkota iletilir. Kart, etkilesim noktasinda, barkodu
iizerinden taranir. Barkot okuyucu, dogru ve bosluk kalinli§i ve varyasyonu
yansimalarima duyarli bir laser 151k demeti kullanir. Barkotlar, standart fotokopi
aletleri kullanilarak kopyalanabilir. Bu gergek, giivenli uygulamalarda barkot
kullanimmi engellemektedir. Glivenlig arttirmak i¢in, bazi durumlarda barkot
iizeri bir maske ile kapatilabilir. Yiiksek karbon igerikli basici seritle barkodu
basmak ve daha sonra karbon olmayan siyah miirekkep ile maskelemek, barkodun
cogaltilmasini engeller ancak barkot kizilotesi bir okuyucu ile okunabilir.
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e Manyetik serit kartlart: Kartlar tizerindeki manyetik seritler 1970 den beri degisik
alanlarda (kredi kartlari, siiriicii belgeleri, vb.) kullanilmaktadir. Id kartlar
arkasindaki manyetik serit, plastik benzeri bir bant icerisinde bulunan demir bazli
manyetik pargalardan olusmaktadir. Her bir manyetik parca, bir ingin 20 milyonda
biri biiylikliiglinde olan demir miknatistir. Demir miknatislar belirli bir yone
polarize olduklarinda, manyetik serit bostur. Serit lizerine bilgi, kiiciik demir
miknatislarini elektromanyetik bir yazici kullanilarak kuzey ya da giiney kutup
noktasina ¢ekmesiyle yazilmaktadir. Standart bir manyetik okuyucu kullanilarak,
serit tlizerindeki bilgiler kolaylikla kopyalanabilir ve yorumlanabilir. Bilgiler,
bagka bir karta kolaylikla aktarilabilir. Bu sebeple, bu kartlar diisiik gilivenli
uygulamalarda kullanilabilir.

e Optik serit kartlari: Optik serit kartlari, tescilli dis bir cihazin compact disk
benzeri bir medya {iizerindeki veriyi okuma, yazma ve isleme Ozelliklerine
dayanan, tescilli bir teknolojidir. Optik serit kartlar1 CD leri okuma ve yazmada
kullanilan teknolojinin ¢ok benzeridir. Optik serit iizerindeki bilgileri sik sik
okuma sonrasinda, optik seritler zarar gérmektedir.

e Alilli kartlar: Akilli kartlar, kendi bagina bir bellek ¢ipi olan veya i¢ bellek ile
mikrokontroller gdrevi goren, gomiilii bir ¢ip bulundurmaktadir. Kartlar,
okuyucuya fiziksel temas ile veya uzaktan temassiz elektromanyetik arayiiz ile
baglanirlar. Gomiilii mikrokontroller ile, akilli kartlar biiyiilk miktarlarda veri
saklama kapasitesine sahiptir, kendi kart fonksiyonlarimi (sifreleme ve dijital
imza) gerceklestirir ve akilli kart okuyucusu ile iletisim saglar. Akilli kartlar,
finans, iletisim, ulasim, saglik, vb. alanlarda kullanilmaktadir. Sagladig kilitleme
ve sifreleme yontemleriyle, akilli kartlar iizerinde saklanan bilgiler giivenli hale
getirilmektedir. Akilli kartlar, gilivenli ortamiyla (kart {izerinde eslestirme
yetenegiyle, vb) karmasik islemleri gerceklestirmektedir.

e USB. Universal Serial Bus, bilgisayar ile add-on cihazlar arasinda takilip-
ciakrtilabilen bir arayiizdir. USB ile, yeni bir adaptor karti takmadan veya
makinay1 kapatmadan bilgisayar iizerinde yeni bir cihaz eklenebilir. USB,
saniyede 12 megabit veri hizin1 destekler. Bu hiz, bir ¢ok cihazin (MPEG video
cihazlari, vb.) hizina bagdasir. USB giivenlik tokenler, kullanicilarin degisik
aglara veya bilgisayarlara kimlik dogrulamasi (kullanici adi, sifre, biyometrik
veya kriptografik anahtar deposu olarak) isleminde kullanilmaktadir.

Tablo 3-3’da yukarida deginilen ID teknolojileri ile ilgili karsilagtirma tablosu verilmistir.
Akilli kartlar, barindirdig1 ¢ip tipine gore (kontak ¢ip ve kontak olmayan ¢ip) olarak
ayrilmistir. ‘X’ gereksinimin karsilandigi anlamindadir. (Y(Yiksek), O(Orta) ve
D(Diisiik)) ise karsilastirma seviyeleridir.
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Is
gereksinimleri

Yeni hiikiimet kimlik
(ID yayilmalarinda
kullanim)

Imalatgi

Yayimlandiktan sonra
giincelleme

Mantiksal (ME) ve
Fiziksel (FE) erigim ile
ilgili destek

ID cihazinin maliyeti

Okuyucunun maliyeti

Depolama kapasitesi

Gilivenlik

Birden
uygulamay1
desteklenmesi

Finansal uygulamalar

Standartlarin
desteklenmesi

Birden fazla isletim
sistemini desteklemesi

Kart lizerinde
biyometrik bilgi
saklama

Kart tizerinde
biyometrik eslestirme
yapma

Kart ile kart okuyucu
arasinda  ¢ift yonli
kimlik dogrulama
yapma

Kart iizerinde anahtar
uretimi

Teknoloji
Barkot 1 Barkot 2D Manyetik | Optik serit Hafiza Cipi | Akilli Kart Akilli Kart- Ikili USB
boyutlu serit — Contact Contact Arayliz
Cipli olmayan Cipi
Cipli
X X X X X X X
Cok Cok Cok Az Cok Cok Cok Az Cok
X X X X X X X
Cok Her ikisi Her ikisi Her ikisi Her ikisi Her ikisi Her ikisi
Her ikisi ME
FE FE o FE tercihen ME ME FE tercihen FE
tercihen tercihen tercihen tercihen tercihen
D D D (0] D (0] o Y Y
o o o Y D D o Y
D D D Y (0] (0] o o Y
D D D (0] (0] Y (0] 0-Y o
X X X X X X X X X
X X X
X X X X X X X X
X X X X
X X X X X X X X
X X
X X
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Tablo 3-3 is Gereksinimi — Teknoloji karsilastirmasi
3.3. Akilh Kart Sisteminin Kazanclari

Gentis bir altyapinin heniiz saglanmamis olmas1 ve akilli kart sistemlerini isletme maliyeti
sebebiyle, akilli kart sistemlerine gecis yavas olmaktadir. Ancak, asagida belirtilecek
degisiklikler ve gelismeler, kurumlarin akilli kart sistemlerini kullanma hizini
arttirmaktadir:

e C(Cipli kart sayisimin artmasi: Kullaniminin yayginlagmasi, kart altyapisinin
gelismesine katkida bulunmaktadir.

e Kart iicretinin diismesi: Kullanimda olan kart sayisi arttikga, kart {icreti
diismektedir. Kart kabiliyetlerine bagl olarak, kart kullaniminin artmaya devam
etmesi, kart fiyatlarini da diisiirmeye devam edecektir.

e Yanit verme zamanimin diismesi: Kartin {izerinde olacak gelismis isletim
sistemlerinin ve daha hizli islemcilerin varlig1 ile karttan veri okuma ve karta veri
yazma siiresi oldukca kisalmistir.

e Bellek kapasitesinin artmasi: Bellek kapasitesi 1 Kbyte dan 64 Kbyte a kadar
yiikselmigtir. Ortalama 32 Kbyte olarak kullanilmaktadir. Farkli uygulamalar
icinde barindiracak akilli kart, bellek kapasitesindeki artis ile, farkli
uygulamalarin daha verimli bir sekilde ¢aligmasini saglamaktadir.

e (Cok-uygulamali kartlara gecis: Gelistirilmis giivenlik, bellek ve kart yetenekleri
ile, cok-uygulamali kartlara gecis hizlanmaktadir. Bu kartlar, sahiplerine sagladigi
elverislilik disinda, farkli uygulamalarin kendi kaynaklarini ortak kullanimini da
verimli hale getirmektedir.

e Standart gelistirme ve yasalara kars1 ortak kullanilabilirlik: Ortak kullanilabilirlik,
uzun vadede kalkinma planlarinda yer alan ve hiikiimet tarafindan desteklenen bir
konudur. Farkli uygulamalarin ayni kart {izerinde saklanan bilgileri kullanarak
gelistirilmesi ve kullanilmasi planlanmaktadir.

Akilli kart pazarindaki bu degisiklikler kapsaminda, kurumlar akilli kartli ¢ézlimlere
yonelmektedir. Bir sonraki bdliimde, akilli kartlarin iyi bir aday olup olmadigi
degerlendirilecektir.

3.4. Neden Akilh kart sistemi

Her ne kadar akilli kartlar, diiz plastik kartlara gore daha pahali ise de, ¢ok-uygulamali
bir ortam paylasimi, akilli kart ¢ozlimiiniin genel masraf toplamini distirebilir. Karti
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dagitacaklar ve uygulama sahiplerinin beklentisi, farkli uygulamalarin ayni kart {izerinde
olmasinin saglayacagi fiyat tasarrufudur. Bunlar,

Birlesme. Kartin {izerine yiiklenen uygulamalar, ana hizmetleri destekleyecek
veri ve bilgi islemlerini paylasirlar. Bu paylasim, uygulama sahiplerinin ve kart
dagiticilarin maliyet paylasimina sebep olur.

Veri Toplama. Uygulama sahipleri farkli uygulamalarin kullanacagi ortak verileri
toplayip saklamak isini paylasirlar.

Kisisellestirme. Her bir uygulama i¢in ayr1 ayri olarak degil de, kartin
kisisellestirilip, kullaniciya verilmesi islemi bir kez yapilir.

Altyap1 paylagimi. Altyap: paylasimi farkli uygulama sahipleri arasinda paylagilir.

Kart giivenilirligi. Akilli kart performanst ve dayanikliligi, fiyat performans
gelisimine bagli olarak artmaktadir.

Fiyat-fayda analizi yapilirken, akilli kart ortami ile kagit kullanilarak yapilan iglemlerin
bulundugu ortamin karsilastirmali toplam maliyeti ele alinmalidir.

Fiyat tasarrufunun disinda, asil ele alinmasi gereken, kurumlarin, islemlerini elektronik
ortama tagimalar ile ilgili biitlin sorumluluklarini ¢ok iyi anlamalar1 gerektigidir.Eger
kurumlar, kagit isine devam ederlerse, akilli karttan ¢ok daha ucuz ¢éziimler mevcuttur.
Akilli kartlt bir ¢6zlim, kurum siireclerini ve islemlerini tekrardan planlama kapsaminda
diisiiniilmesi gereken bir ¢oziimdiir.

Akill kartlar asagidaki faydalar1 saglamaktadir:

Giivenligi arttirir: Dijital sertifika veya biyometrik model bulundurarak, kart
kimligini dogrulamay1 kolaylastirir.

Binalara, toplantilara, bilgisayarlara, e-posta veya internete erisimi kolaylagtirir:
PIN, biyometrik veya dijital sertifika bulundurarak, akilli kart kullanicilarinin
fiziksel ve elektronik sistemlere erisimini denetler. Kullanici, birden fazla sifre
hatirlayip, formlar doldurmak zorunda degildir.

Kisisel kimlik gereksinimlerini kolaylastirir: Dijital kimlik sagladigi igin,
kullanicinin birden fazla kart tasiyip, login bilgisi veya PIN bilgisi hatirlamasi
gerekliligini ortadan kaldirir.

Siire¢ yenilemeyi destekler: Akilli kartli ¢oziimler kullanan kurumlarin, kagit
isinden elektronik ortama geciste, kart iizerinde bulunan kaynaklarin verimli

kullanim ile uyguladiklar siire¢leri yenilemeyi saglar.

Internet servisleri i¢in gizli ve giivenilir erigim saglar.
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4. Biyometrik ve Akill Kartlar

Uzun yillardir, giivenli erigim, “sahip oldugun” (kredi karti,vb.) ve “bildigin” (sifre, PIN,
vb.) kavramlar1 esas alinarak gerceklestirilmektedir. Bu sekilde saglanan giivenlik tipleri,
PIN numaras1 kolaylikla kayip edildigi, unutuldugu veya c¢alinabildigi i¢in, yiiksek
gilivenlik gerektirecek sistemlerde yeterli olmamaktadir. Daha ¢ok giivenlik gereksinimi
olan sistemlerde, bahsi gegen iki unsurun yaninda, biyometrik kullanimi gerektiren “ne
oldugun” unsuru (degisik biyolojik 6zellikler) kullanilmaktadir.

Biyometrik, yasayan bir insanin olgiilebilen ve 6zellikle ayirt edilebilen fiziksel veya
davranigsal 6zellikleridir. Biyometrik, tekil olarak bir kisiye atanir ve kullanict kimlik
dogrulamasi esnasinda kuvvetli bir faktor olarak kullanilir. Biyometrik, parola veya token
ile birlikte kullanilarak kuvvetli ve iki-faktorlii (sahip oldugun ve bidigin) kimlik
dogrulama gergeklestirilir.

Fiziksel (statik) biyometrik, insan anatomisinin bir par¢asindan 6lgiilen veriye dayanan
bir biyometriktir. Biyometriklere ornek olarak parmak izi, el, yiiz, iris ve retina
verilebilir. Davramgsal (dinamik) biyometri ise, insan tarafindan gergeklestirilen bir
davranistan alinan dlglimlerden ¢ikartilan veriye dayanan bir biyometriktir. Davranigsal
biyometrigin baslangic ve bitis zamani1 vardir. Ornek olarak ses ve imza verilebilir.
Fiziksel biyometrik, zorlama veya fiziksel engel haricinde degismemektedir. Davranigsal
biyometri ise, stress, hastalik, vb. durumlarda degisiklikler gosterir ve daha az giivenlidir.

Bu boéliimde, akilli kartlarla kullanilacak farkl: fiziksel biyometrik tipleri anlatilacaktir.

Parmak Izi: En yaygin olarak kullanilan biyometriktir. Herhangi iki insanin ayn1 parmak
izine sahip olmasi yliz milyarda bir olarak tahmin edilmektedir. Bir asirdir kullanilan
parmak izlerinden, birbirinin aynisi parmak izine rastlanmamaistir. Bir insanin parmak izi,
Olene kadar sabit kalmaktadir. Parmak izi goriintiisii dort degisik teknoloji ile elde edilir.
Bunlar, optik, silikon, termal silikon ve ultrasoniktir. En yaygin olarak kullanilan optik
teknolojilerdir. Uzun vadede silikon teknolojilerinin yayginlagsmasi planlanmaktadir.
Bununla beraber, parmak izi eslestirme yontemleri de gelistirilmistir. Ornek olarak
“Henry Classification System” verilebilir. Parmak izi ilizerindeki minutiae (olay
(durum) noktalari) alinarak, her bir detay say1 degiskenleri olarak ifade edilir. Tipik bir
parmak izi 30 ila 40 durum noktasi barindirir. Bir ¢ok biyometrik sensor, durum noktalari
karsilagtirarak eslestirme yapar. Parmak izi, en biiylik biyometrik kaliplardan birine
sahiptir (250 bytes dan 1000 byte a kadar). Parmak izi kalib1, parmak izinin goriintiisiinii
icermez, goriintiiden elde edilen Ozellikleri igerir ve kaliptan parmak izi elde etmek
miimkiin degildir.

El Geometrisi: El geometrisi biyometrik tipini kullanan el geometri sistemleri optik
teknoloji kullanarak, el topolojisinden elde edilen ana geometrik ozellikleri, kisinin
kimligine eslestirir. El geometri teknolojileri kaliplar1 hazirlamak i¢in degisik Olglimler
kullanirlar. Bu dlgiimler, parmak uzunlugu, el kalinligi, avug i¢i sekli vb. ‘dir. Degisik
Olclim alternatifleri kullanildig1 i¢in, akilli kartlarda kullanilabilecek standart bir kalip
mevcut degildir. Genel olarak, bir insanin eli insana Ozeldir ve zaman igerisinde
degisebilecek bir tip degildir. Bu sebeple, kimlik dogrulamada kullanilabilir. EI
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geometrisi tarama cihazlar, mekanik olarak veya goriintii isleme yaparak el
geometrisinin gorlntiisiinii elde eder. Her iki durumda da elin {i¢ boyutlu goriintiisii
kullanilmaktadir. Uzunluk, genislik, kalinlik ve alan Olglimleri, yaklasik 90 defa
yapilmaktadir. Bu oOl¢iimler ig¢in, toplam kalip biiytikligii 10 ila 20 byte arasinda
degismektedir.

Yiiz tammma: Siirlicii ehliyet belgesinin yayimlanmasi esnasinda kimlik dogrulamasi i¢in
kullanilan bir biyometriktir.Yiiz biyometrigi, canli olarak taranmis bir yiizlin 6zellikleri
ile daha once kayit edilmis Ozelliklerin karsilastirmasini yapar. Dijital kamera/video
kullanilarak tiim yiiz gorlintlisiine gore yliz tanima yapilabilir. Ayrica, ylize ait bazi
ozelliklerin ¢ikartilmasi ve karsilastirilmasi ile yiiz tanima yapilabilir. Ornek olarak, goz
merkezinin kulak altina uzakli§i, g6z merkezinin ¢ene ortasina uzakligi ve yanak
noktasina uzakligi, vb. Degisik yontemler kullanildig i¢in, yiiz biyometriginin belirli bir
tanima sablonu yoktur. Yiiziin degisebilir 6zellikleri dikkate alinmadig icin (sa¢ rengi,
sag¢ stili, vb.), bu yontem birbirine ¢ok benzeyen insanlar1 (ikizler) ayirt edemeyebilir.
Yiiz tanima sirasinda kullanilan kaliplar: 6zytiz, dalgacik katsayilari, lokal 6zellik analizi
ve termogramdir.

Iris: Bu biyometrik, optik parmak izi olarak kullanilabilecek bir tiptir. Kisiye 6zeldir ve
degismez. Kornea tabakasinda meydana gelecek bir hasar disinda, iris degismez ve
korunakli bir bélgede bulunan saglam bir biyometridir. Parmak izine kiyasla 6 kat daha
ayirtedici ve belirleyici 6zellikler barindirir. Iris goriintiisii elde etme cihazlarinin hem
kullanim1 zordur (Kamera lensinden 15 ila 25 santimetre uzaklifinda olunmas1 gerekir,
vb.) hem de maliyeti diger biyometrik veri toplama cihazlarina goére oldukca yiiksektir.
Iris Sablonu (IrisCode), iris Oriintiisiinii demodiile ederek elde edilir. Matematiksel islem,
iris Oriintiisiiniin biiyiikliigiine gore degismez.

Retina: Retina iizerindeki kan damarlarinin belirledigi orlintii kisiye ozeldir. Iris
teknolojisi ile birlikte, retina en dogru ve giivenilir biyometriktir. ikizler arasindaki retina
kaliplar1 bile birbirinden farklidir. Hastaliklar disinda (katarakt, vb.) retina bir dmiir boyu
kullanilabilir.

4.1. Biyometrik Sistemler

Biyometrik gilivenlik sistemlerinde tanima (Tanilama) ve dogrulama (Verification)
kavramlar1 6ne ¢ikmaktadir. Tanima (identification) kisiye ait bir delilin  bir veri
kiimesinde (veritabaninda) taranarak bulunmasi esasina dayanir. Tanima da 1:N’lik bir
tarama silireci s6z konusudur Burada N, veritabaninda karsilastirma yapilacak 6rnek
sayisi, genelde kisi sayisi olarak diisiiniilebilir. Dogrulamada ise kisi 6nce kendisinin kim
oldugunu sisteme bir akilli kart, kullanic1 ad1 veya kodu ile sdyler. Sistem, bu kiginin
ilgili biyometrik sablonunu veritabanindan veya kisinin iizerinde bulunan karttan alir ve
okuyucudan elde edilecek o anki test verisiyle karsilagtirir. Eger kisi “iddia ettigi kisi” ise
tanima basaril1 olur ve giris yetkisi verilir.

Proje kapsaminda degerlendirilecek kavram, 1:1’lik bir tarama siireci olan dogrulama
(Verification)’dir. Sekil 4-1 ’de dogrulama asamasinda uygulanan siiregler verilmistir.
Farkli biyometrikler kullanilmasina ragmen, tiim biyometrik sistemlerde ortak olan,
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kullanicidan elde edilen 6rnek ile ayirt edici 6zelliklerin ortaya ¢ikmasini saglayacak
“dogrulama sablonu” olusturulmasidir. Sablonlar genel olarak biiyiikk say1 dizileri
olduklar i¢in, sablondan 6rnek elde edilmesi miimkiin degildir. “dogrulama sablonu”
kisinin parolasi yerine gegmektedir.

e AynLKigiden yeni _ Fkstra i i i
V biyometrik kayit alinir l iyilestirme ayl

Isaret isleme

A 4

Tletim

A 4

Biyometrik

Cebla ..ok,

v

Akilll Karttaki —P>

RN
ANNES - .
Her sablon icin yaklasik
- Evet ‘ Hayir

Dogru Uygun bir
Tanima esleme
bulunamadi

Sekil 4-1 Biyometrik Kisi Tamima (Dogrulama) asamasi

Tek zamanli bir parolanin veya ezberde olan bir parolanin dogrulanmasi evet/hayir
kararinin alinmasindan ibarettir. Ancak, “dogrulama sablonu” nun dogrulanmasinin
sonucu evet/hayir degildir. Biyometrik sistemlerde, “dogrulama sablonu™ , kiginin birgok
Olciimler sonrast elde edilen ve kendisine eslestirilen “referans sablonu” ile
karsilagtirilmas1 sonucunda, en yakin eslesene gore (belirli bir esikten sonrasi igin)
eslestirme sonucu belirlenir. Bu yiizden, biyometrik sistemler hata pay1 igerirler.
“dogrulama sablonu” yanlis olarak bagka bir kisinin “referans sablonu” ile eslesebilir
veya “dogrulama sablonu” kisinin kendi “referans sablonu” ile eslesmeyebilir.
Biyometrik sistemlerde dogruluk asagidaki yontemlerle 6l¢tilmektedir:

Yanlis esleme (kabul etme) oran1 (FMR): Buna FAR(False Aceptance Rate) de denir.
Yanlis eslesmeme (reddetme) oran1 (FNMR): Buna FRR(False Rejection Rate) de denir.

Esit Hata Oran1 (EHO): FMR ile FNMR’1n esit oldugu durum
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Her ii¢ yontem, sistemin yetkili kisilerin girigini engelleme yetenegine odaklanmustir.
FMR diisiik oldukga, sistem gilivenligi daha iyi olacaktir. FNMR diisiik olduk¢a, kullanim
daha kolay olacaktir. Genel olarak verilen esik degerine bagli olarak FMR diisiik oldukga,
FNMR yiiksek olmaktadir. Bu yiizden, biyometrik sistemlerin kullaniminda giivenlik ile
kolay kullanim arasinda her zaman bir esik noktasi bulunmaktadir.Bu biyometrik
giivenlik sisteminin genel basarimi i¢in en iyi Olgiit EHO’dur. EHO maksimum %5
olmalidir. EHO dlgiiliirken, genelde ilk tanima girisiminin sonucuna bakilir. Yanlig
tanima durumunda sistem kullanicidan bir kere daha biyometrigini ister. Bu durumda
ikinci tanima basarimi, ilk tanima basarimina gore artar.

4.2. Biyometrik Teknoloji Faydalar:
e Giivenligi arttirir.
e Biyometrik bilgi kayip edilemez, ¢alinamaz veya unutulamaz.

e Akilli kartlar ile birlikte biyometrik sistemler, PKI servislerine (6zellikle dijital
imza) giivenli bir ortam saglar.

e Kullanic1 herhangi bir PIN veya parola hatirlamak zorunda degildir. Biyometrik
veriler, kullanicilarda siirekli mevcuttur.

e Kurumlar, parola yonetimi islemlerinden kurtulurlar ve miisteri servislerini
gelistirirler.

Yillara gore oOngoriilen toplam biyometrik pazar paylarmma goére (IEEE Spectrum
dergisinin Mart 2004 sayisinda (sf. 9) yayimnlanan bir arastirmaya gore biyometrik
teknolojileri pazar bliyiikliigii icin 2008 yilina kadar ongoriilen rakamlar), biyometrik
teknolojiler 6niimiizdeki senelerde daha ¢ok popiilerlik kazanacaktir.

4.3. Biyometrik Teknoloji Riskleri

Gizlilik Sorunlari: Biyometrik verinin saklanmasi ve dagitilmasi kanuni agidan sakinca
olusturabilir. Verinin farkli amagclarla kullanilmasi ve veriyi toplayan kurum disinda
farkli bir kurumda kullanilmasi riskleri mevcuttur. Biyometrik sistemler ile birlikte
diistintilen akilli kartlar, biyometrik verinin giivenli bir sekilde saklanmasini saglayan
ortamlar gibi diisiiniilmelidir.

Kisisel, Kiiltiirel ve Dini Sorunlar: Biyometrik verinin saglanmasi1 agamasinda, kisisel,
kiiltiirel ve dini sebeplerden dolayi, kisiler 6rnek vermeyi kabul etmeyebilirler. Parmak
izinin polis kayitlarinda degerlendirilme ihtimaline karsi, kisilerde hassasiyet olusabilir.

Tiim kullanicilar icin uygunluk: Bir toplumda yiizde 1 ila 3 arasinda, herhangi bir
biyometrik veri vermeye miisait olmayan kisi mevcuttur. Fiziksel olarak engelli olan
kisiler biyometrik veri veremeyebilir. Bu durumda sistemin degisik senaryolar icin
alternatifler iiretmesi gerekmektedir.
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Tekrardan yayimlamak: Herhangi bir sebepten, biyometrik verisi ele gegirilen bir kisi
icin, ayni verinin kullanilmasi miimkiin degildir. Kullanicinin sisteme tekrardan
tanitilmast ve yayimlanmasi gerekmektedir. Bu duruma diismemek i¢in, biyometrik
eslestirme yapilan ortamlarda, alinan canli 6rnek ile kalip karsilagtirmasi akilli kartta
yapilmaktadir veya eslestirme yapan cihaz kurcalayamaya karsi hassas olacak sekilde
tasarlanmaktadir. Ag iizerinden iletilen biyometrik veriler ise ©zel olarak
sifrelenmektedir. 90 bit anahtarla yapilan simetrik sifreleme uzun bir siire veriyi
koruyacaktir.

4.4. Biyometrik Secim Rehberi

Kurumlar, uygulamalari i¢in kullanilacak giivenlik seviyesini belirlemelidir. Uzun vadede
diistintilmesi gerekenler:

e Kullanici kabulii,

e Kullanim kolayligi,

e @Giivenlik — dogruluk, saglamlik ve tehditlere kars1 direng,
e Maliyet,

e Sablon depolama — konum ve kapasite planlama,

e Uygulanabilir standartlar: Uygulanan biyometrik ¢o6ziim standartlara uygun
olmalidir ve her durumda ayni1 sekilde calisacagini belirtmelidir,

e Biyometrik veri isleme zamani: Biyometrik eslestirme yapip, kimlik dogrulama
sonucunun belirtilmesi en fazla 1 saniye siirmelidir,

e Biyometrik giincelleme.
Kurum, biyometrik kullanimin gerekliligini belirledikten sonra, bir sonraki asamada
biyometrik tipi segcme ve bu se¢im esnasinda hangi kriterleri kullanma sorularini
yanitlamaktir. Asagidaki listede kriterler biyometriklere gore belirtilmistir.

e Parmak izi: Maliyeti diisiik, uygun ve miidahale edilemeyecek bir biyometriktir.

e El Geometrisi: Dogru ve miidahale edilemeyecek bir biyometrik tipidir. Ancak,
akilli kartlarda herhangi bir standart sablon mevcut degildir.

e Yiiz tamima: Video/dijital kamera kullanilarak temin edilir. Ancak, akilli kartlarda
herhangi bir standart sablon mevcut degildir.

e Iris: Cok giivenilir, saglam ve miidahale edilemeyecek bir biyometrik tipidir
ancak sablon olusturma asamasi zahmetlidir.
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Retina: Cok giivenilir ve saglam bir biyometriktir ancak goriintii alma esnasinda
miidahale edilebilir.

Ses tanima: Ses, telefonla yapilan islemlerde dogrulama amaciyla kullanilabilen
uygun bir biyometriktir. Ancak, ses tanima sirasinda ses taklit edilebilir veya

degistirilip kullanilabilir.

Imza: Daha ¢ok dokiimantasyonda kullanilan ucuz bir biyometrik ¢oziimdiir.

Kullanici hususlari agagida verilmistir:

Genel kabullenme: Kiiltiirel ve dinsel faktorler g6z 6niine alinmalidir.

Kullanic1 kabullenmesi: Biyometrik verinin saglanmasi asamasinda, dogrulugu
daha fazla olsa da, saglanma sirasindaki zorluklar kullanicinin kabullenmesini
engelleyebilir.

Kullanici zorluklart: Biyometrik verinin saglanmasi asamas1 miimkiin oldugunca
kolay olmalidir.

Kullanim kolaylhigi: Tarama yontemi, FMR, FNMR ve EHO ve hiz kullanim
kolayligin1 etkileyen faktorlerdir.
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5. Gilvenli Kimlik Dogrulama ve Erigim Denetim Sistemi

Kimlik belirleme, kimligi bilinmeyen bir sahsin kimliginin tespit edilmesi demektir.
Kimlik dogrulama sistemi, kendisinin “(belli bir isi yapmaya yetkili) o kisi” oldugunu
iddia eden bireyin kimliginin denetlenmesi hedefine cevap vermeye calisir. Erisim
denetimi ise belli kaynaklara yalnizca o kaynaklara erisim hakki oldugunu ispatlayan
sahsa izin verilmesini saglamaya ¢aligir.

Yukaridaki ti¢ kavram da kisilerin kimlikleri ya da yetkileri {izerinden denetleme
yapilmasint gerektirir. Bu denetlemeler sirasinda sahsin kimligini ve yetkilerini
ispatlamak i¢in kullandigi malumat ve yontemlere delil diyelim. Kullanildiklar1 yere,
istenilen giivenlik seviyesine, kimlik belirleme imkanlar1 gibi bircok parametreye bagl
olarak deliller de ¢ok mubhtelif olabilir. Niifus clizdani, parmak izi, parola, konser bileti,
sertifika, matbu onay belgesi gibi 6rnekleri cogaltmak miimkiindiir.

Sahsin belli bir isi yapmaya yetkili oldugu bilgisi her zaman delilin yani basinda
durmayabilir. Kimligi belirlenmis sahsin ne yapabilecegi, ya da belirli bir ise yetkisi olup
olmadigi erisim denetimi olmasma ragmen delillerin yetkilerle iligkilendirilmesini
gerektirdiginden ii¢ kavramin ig-ice gectigi goriilecektir. Ornegin, SSK ¢dziimiinde
hastanin tedavi bilgilerine ulasabilecek doktorlarin kimliklerinin 6nceden belirlenmesi,
uygun delillerin verilmesi ve hasta bilgilerine ulagsma aninda kimliklerinin dogrulanmasi
ve verilen deliller ile hasta bilgilerine erisim hakkinin olup olmadiginin kontrol edilmesi
gerekmektedir.

Kimlik belirleme, kimlik dogrulama ve erisim denetimi kavramlarinin bu siki iliskisinden
dolay1 li¢ kavrami kimlik belirleme ¢atisi altinda toplanabilir.

Giivenli bir kimlik belirleme sisteminin saglamasi beklenen bazi 6zellikler vardir:

e Delil verilecek kisilerin kimligi dogru belirlenmelidir.

e Kimligini dogrulatacak kisi, gosterdigi deliller ile iliskilendirilebilmelidir.

e (Gosterdigi delillerin gegerliligi kolayca kontrol edilebilmelidir.

e Deliller, farkli kisileri birbirinden kolayca ayirt edebilmelidir.

e Deliller kolayca taklit edilememelidir.

e Deliller vasitasiyla kiginin gerekli yetki ve erisimi dogrulanabilmelidir.
Giivenlik ihtiyaclarinin yaninda uygulanabilirlik de kimlik belirleme i¢in ¢ok dnemlidir.
Delillerin kolayca taginabilmesi, deliller arasinda giivenli iist merkezden alinan bir onay

varsa bu onay alma yordaminin kolayligi gibi konular da kimlik belirleme sisteminin
tasarim ve uygulamasinda mutlaka gdz Oniine alinmasi gereken hususlardir. Bir diger
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dikkate alinmas1 gereken husus ise bazi delillerin 6rnegin biyometrik verilerin merkezi
bir yerde saklanmasina yonelik tek bir saldir1 noktasi olmasi, mahremiyet ihlali gibi
cekincelerle sicak bakilmamasidir.

Delillerin kagit tabanli ortamda taginmasi, birgok durumda sahte delil hazirlanmasini
kolaylastirmaktadir. Bununla beraber, belli bir kimlik belirleme i¢in kullanilan delil bagka
amaclarla da kullanilabildiginden kagit tabanli sistemlerle kisilerin mahremiyetini
saglamak kolay degildir. Bir tiglincii sebep de, kimlik kontrolii yapanlarin, bireyler arasi
farki kendi duyular1 ile degil de otomasyona bagli olarak yapmak istemeleridir. Bu
nedenlerden dolayi, delillerin ilk kayit ve/veya kontrol sirasinda elektronik ortama
aktarilmasini zorunlu kilmaktadir.

Delillerin hepsinin merkezi bir yerde saklanmamasi, kisi tarafindan kolayca
taginabilmesi, sistem tarafindan kolayca kullanilabilmesi ve elektronik veri tasimaya
uygun olmasi nedeniyle delillerin tasindigi ortamin bir kart oldugu kabul edilecektir.
Buna kisaca kimlik karti diyelim. Kimlik karti, kisinin kimlik belirleme sisteminde
kullanacagi verilerin taginabilir, glivenilir ve kolayca kontrol edilebilir gdsterimini igeren
bir karttir. Tercihen i¢indeki veriler, kisinin kimligini ispat ettigi sistem i¢in haklarini ve
imtiyazlarini da belirtmelidir.

Kimlik belirleme sistemleri temelde bir glivenlik sistemidir. Delilleri toplayana, varsa
deliller toplandiktan sonra verilen iist makam onayina, delillerin gegerliligini kontrol
eden mekanizmaya (kart okuyucu, goziimiiz vs.) ne zaman ne kadar gilivenileceginin
belirlenmesi gerekir. Giivenlik politikasi ayn1 zamanda tutarli olmalidir. Ayni delillerin e
(birebir ayn1 olmayan ama temel prensibi ayni) kontrol mekanizmalarinda ayni sonucu
vermesi beklenir.

5.1.  Bir Kimlik Belirleme Sistemini Giivenli Kilan Adimlar
Giivenli kimlik belirleme tasarimi en azindan asagidaki adimlari icermelidir:

e Her bir bireyin kesinlikle o kisi olduguna ait delillerin (haklarla beraber) tespit
edildigi kayit evresi.

e Delillerin kimlik kartina dogru ve giivenli aktarimi, sadece yetkili kurum ve
kurulus tarafindan dogru kisiye verildigi yayin/dagitim.

e Kimlik kartinin kullamim politikalarinin ve islemlerinin belirlenmesi .

e Kartin kullanim hayat1 (Eskime, bozulma, gecersiz kilma islemleri de dahil).

e Kullanic1 ve kart yayimlayanlarin egitimi.

e Kart sahiplerinin sistem igerisinde tutulan bilgilerine (kart sahibi, kontrol eden ve

merkez disinda) iglincii kisilerin erisememelerini saglayan politika, islem ve
teknolojinin belirlenmesi (mahremiyetin saglanmasi).
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Karttaki bilgileri sadece yetkili kisilerin gorebildigine dair giivenlik kontrolleri
(karta erisim denetimi).

Tanimlanmis giivenlik zincirini  gergekleyen kart sahiplerinin kimliklerini
belirleyen ve karttaki delillerin gegerliligini kontrol eden kimlik dogrulama
islemi.

Karth bir giivenli kimlik belirleme sisteminde giiven zincirinin saglanmasi i¢in asagidaki
kosullar miimkiin oldugunca saglanmalidir:

Kartin sahibi oldugunu iddia eden kisi dogru kimlige sahip olmalidir.
Kartin sahibi oldugunu iddia eden kisi gecerli kimlige sahip olmalidir.

Kart sahibi kimlik dogrulamada kullanilmak {izere kimlik delilleri gdstermeli
veya delillerin kontrol amagli kullanimina izin vermis olmalidir.

Verilen delil yetkili bir merci tarafindan onayli olmalidir.
Verilen delil tahrif edilmis olmamalidir.

Verilen kimlik karti yapilan is veya alinan hizmet i¢in uygun kimlik karti
olmalidir. (dogru yetkilendirmeli).

Kontrol mekanizmasi sihhatli (dogru ve tutarli) calismalidir.

Kimlik kontrol mekanizmasi giivenilir olmalidir. (Disartya bilgi sizdirmamaly).
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6. Guvenlik Mekanizmalari

Ulusal Kimlik Kartinin gorevi vatandasin kimliginden emin olunmasini saglamaktir.
Sekil 6-1°de kart tabanli kimlik dogrulamada gorev alan elemanlar gosterilmektedir. S6z
konusu sistemde kullanilan her eleman birbirinden emin olmak zorundadir. Kart, kart
okuyucudan, kart okuyucu karttan, sunucu kart okuyucudan, kart okuyucu sunucudan
emin olmak durumundadir. Bu saglanmadigi takdirde, kimlik bilgileri iigiincii sahislarca
ele gecirilebilir, degistirebilir ya da kisi, sahte kimlikle kimlik denetimini gegme imkani
bulabilir.

; ;
< -
/ Sunucu

]

@C:{}@

Kart Okuyuc& / Akill Kart

Parmak Izi
Sekil 6-1 Ulusal Kimlik Kartinda kimlik dogrulamada gorev alan elemanlar.

Kimlik dogrulamada amag, kamu hizmeti veren kurum yetkilisinin veya kurum bilgisayar
sisteminin hizmet verecegi vatandastan emin olmasini saglamaktir. Kamu kurumlarinin
amaci, hizmet almay1 hak eden vatandasin hizmet almasini saglamaktir. Diger bir ifade
ile dogru vatandasa dogru hizmet verilmesi ilkesi s6z konusudur.

Kimlik tanima islemi, gorsel ve/veya kart yardimi ile yapilabilir. Gorsel tanima, kart
iistiinde vatandasin fotografina ve kimlik bilgilerine bakilarak tanima yapilmasidir. Kart
tabanli tanimada genellikle iki yontem kullanilmaktadir:

Sifre kullanilarak kartin sahibinin sifreyi bilen oldugu varsayilmaktadir.

Kart sahibinin biyometrik bilgileri yardimiyla kimlik dogrulama yapilabilir. Bu tiir
tanimada, kart sahibinin biyometrik verileri bir donanim yardimu ile kartta saklanan veri
ile karsilastirilir. Biyometrik veri olarak parmak izi, yliz bilgileri ve iris bilgileri
sayilabilir.
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Kimlik denetleme mekanizmalarinda genellikle gorsel ve kartli tanima yontemi birlikte
uygulanmaktadir.

6.1. Kart Okuyucu Ulusal Kimlik Kartindan Nasil Emin Olabilir?
Bir kimlik dogrulama sisteminde, kimlik dogrulamanin dogru bir sekilde yapilabilmesi
icin, oncelikle kimlik dogrulama araglarinin birbirlerinden emin olmalar1 gerekmektedir.
Bunun i¢in, kart okuyucu ile akilli kart birbirlerinin kimliklerini bazi giivenlik
mekanizmalarini kullanarak dogrulayacaktir.
Kart Okuyucu Ulusal Kimlik Kartindan asagidaki adimlar1 izleyerek emin olabilir:

e Ulusal Kimlik Karti, kart okuyucuya takilir.

e Kart okuyucuya Ulusal Kimlik Kartinin kimligi (ID) verilir.

e Kart okuyucu, niifus idaresindeki sunucudan kartin agik anahtarini alir.

e Kart okuyucu, rasgele bir deger iiretir, belirli bir oriintiiyii de ekler.

e Kart, imza 0zel anahtar1 ile kart okuyucunun yolladig1 degeri imzalar ve kart
okuyucuya gonderir.

e Kart okuyucu, (sunucudan alinan agik anahtar yardimiyla) kartin attig1 imzay1
kontrol eder.

e Imza dogru ise kart okuyucu i¢in kart giivenilirdir.

6.2. Kart, Kart Okuyucudan Nasil Emin Olabilir

Ulusal Kimlik Kart1 kart okuyucudan asagidaki adimlari izleyerek emin olabilir:
e Kart Okuyucu, Ulusal Kimlik Kartina kendi sayisal sertifikasin1 gonderir.

e Ulusak Kimlik Karti, elindeki KSYM sertifikas1 yardimiyla kart okuyucunun
sertifikasinin dogrulugunu kontrol eder.

e Ulusal Kimlik Karti, kart okuyucuya rasgele deger gonderir.
e Kart okuyucu rasgele degeri imzalar.

e Kart 6nceden almis oldugu kart okuyucunun sertifikasinin yardimai ile, génderilen
rasgele degerin imzasini kontrol eder.

o Imza dogru ise kart igin kart okuyucu giivenilirdir.
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6.3.  Ulusal Kimlik Kartin Gorsel Kontrolii ile Kimlik Dogrulama

Kart Sahibinin resmi \person
kartl takdim edenle
karsilastirilir. =

Ultraviole Isig1 AItmda@

Kartin 6zel kaplamasi
incelenir.

Sekil 6-2 Kart ile gorsel kimlik kontrolii yapilmas.

Kart sahibinin kimlik kontrolii gorsel olarak yapilir. Bunun i¢in Sekil 6-2 de gosterildigi
gibi, kimlik dogrulama islemini gerceklestiren kamu gorevlisi ilk kartin {izerinde bulunan
resim ile vatandasin dig goriiniisiinii karsilastirir. Kart {izerindeki resim ile kart sahibinin
gortiniimleri aymi ise, Ulusal Kimlik Kartinin 6zel kaplamasi ultraviole 15181 altinda
incelenir. Kartin dogrulugundan emin olunduktan sonra, operatdr Internet {izerinden kart
sahibinin bilgilerini Mernis sunucusundan kontrol eder.

6.4. Kart Sahibinin ¢evrim-ici dogrulanmasi

Gorsel kimlik dogrulamadan sonra, kart sahibinin kimligi Sekil 6-3 de goriildiigii lizere
cevrim-i¢i olarak dogrulanir. Bu iglemde, kart sahibi kartin1 kart okuyucuya takar. Kart
ile kart okuyucu birbirlerinin sahte olmadiklarindan karsilikli kimlik dogrulama (mutual
authentication) yontemi (boliim 1.6.1 ve 1.6.2 de kisaca tarif edildigi gibi) ile emin
olurlar. Bir sonraki adimda, kart sahibinin parmak izi kart okuyucu tarafindan okunur.
Kontrol sonucu olumlu ise, kart sahibinin kimlik bilgileri Mernis’teki sunucudan
sorgulanir. Sonug basarili ise diger islemlere devam edilebilir.
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@ Kart ve Kart okuyucu
birbirlerini karsilikli
Kart, kart okuyucuya dogrular.
takilir.

‘ - @ Kart sahibinin
@ Y

2 ::nr\ @ kimligi dogrulanir.

: Kart sahibi parmak izini

kart okuyucuda okutur.

)
[ =
Ll =
B

Mernis Sunucusu

Sekil 6-3 Kart Sahibinin Kimliginin ¢cevrim-ici dogrulanmasi.
6.5. Kart Sahibinin Kimliginin Telefon Yardimiyla Kontrol Edilmesi

Kart sahibinin ¢evrim-kimlik dogrulamasinda, gerekli ortam ve donanim her zaman
misait olmayabilir. Buna alternatif olarak, bugiin bankalarda siklikla kullanilan telefon
tizerinden kimlik dogrulama yapilabilir. Fakat bu tiir kimlik dogrulama yonteminin
seviyesi gii¢lii kimlik dogrulama simifina girmemektedir. Kritik islemler bu tiir kimlik
dogrulama sonucunda yapilmamalidir. Miimkiin oldugunca kart sahibinin kimligi ¢evrim-
ici olarak dogrulanmalidir. Kart sahibini kimliginin telefonda dogrulanmasi Sekil 6-4 de
gosterilmektedir. Bu yontemde, yetkili kamu gorevlisi tarafindan kart sahibinden Ulusal
Kimlik Kart1 alinarak, Mernis ¢agri merkezi (bdyle bir merkezin mevcut oldugu
varsayllmaktadir) aranir. Telefonda evet / hayir yoOnlendirmeleri ve telefon tuslar
kullanilarak gerekli bilgiler girildikten sonra, islem sonuclar1 olumlu ise kart sahibinin

kimligi dogrulanmis sayilarak diger islemlere gegilir.
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Mernis sunucu
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Mernis Sunucusu

Sekil 6-4 Kart Sahibinin Kimliginin Telefon Yardimiyla dogrulanmasi

6.6. Cevrim-dis1 Biyometrik Kontrol

Cevrim dis1 kimlik dogrulama, merkeze kimlik sorgulamasi yapilmasimin gerekmedigi
durumlarda kullanilabilir. islem yiikii akilli kart okuyucuda yogunlasmaktadir ve Mernis
kimlik dogrulama sunucusuna herhangi bir yiik getirmemektedir, diger yandan karttaki
kimlik bilgilerinin gilincel olup olmadigr ya da sonradan kartin iptalinin istendigi
anlagilamaz. Bu mahzur, karta ¢evrimigi kontrol yapilan son yerde tarih bilgisi diisiilmesi

ile kismen ¢oziilebilir.

Bu yontem, Sekil 6-5 de gosterildigi tizere akilli kart okuyucu ile Ulusal Kimlik Kartinin
birbirlerinin kimligini dogrulamasi ile baslamaktadir. iki ara¢ arasinda kimlik dogrulama
basarili ise, kart sahibinin parmak izi kart okuyucu tarafindan okunur. Ulusal Kimlik
Kartinin giivenlir alaninda kapali olarak duran kart sahibinin biyometrik bilgileri, karttan
okunarak kart okuyucuya giivenli bir sekilde gonderilir. Parmak izi okuyucusundan
alman biyometrik veri ile karttan okunan veri karsilastirilir.

Cihazlarin birbirlerinin kimlik dogrulamalar1 i¢in  gerekli kriptografik islemlerden
gecildikten sonra, biyometrik veri karsilastirmasi basarili ise kart sahibinin kimligi

dogrulanmis olur.
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Kart sahibinden alinan biyometrik bilgi ile Kart ve Kart okuyucu

karttan alinan biyometrik bilgi karsilastirilir. birbirlerini karsilikli
' @ dogrular.
-—>

 —>

0~ :

Kart sahibi parmak izini
kart okuyucuda okutur.

Fi’ersun

Mikro Islemcinin glivenli bélgesindeki
parmak izi bilgisi kart okuyucuya génderilir.

=4 bl A=

Sekil 6-5 Cevrim-dis1 Biyometrik kontrol
6.7. Cevrim-ici Biyometrik Kontrol

Biyometrik tabanli kimlik dogrulama yontemlerinden ikincisi ¢evrim-i¢i biyometrik
kontrol olarak adlandirilmaktadir. Bu yontem, kart okuyucunun Mernis kimlik dogrulama
sunucusu ile giivenli haberlesmesini zorunlu kilmaktadir. Kimlik dogrulama ydnteminin
islem yiikii, Mernis kimlik dogrulama sunucusu iizerinde yogunlasmaktadir. Bu yontem,
Sekil 6-6’da gosterildigi lizere, akilli kart okuyucu ile Ulusal Kimlik Kartinin
birbirlerinin kimligini dogrulamasi ile baslamaktadir. iki ara¢ arasinda kimlik dogrulama
basarili ise, kart sahibinin parmak izi kart okuyucu tarafindan okunur. Ulusal Kimlik
Kartinin giivenlir alanda kapal1 olarak duran ve daha 6nce alinmis olan kart sahibini
biyometrik bilgileri ilgili yerden okunarak kart okuyucuya giivenli bir sekilde gonderilir.
Kart okuyucu, her iki bilgiyi giivenli haberlesme ortaminda Mernis kimlik dogrulama
sunucusuna gonderir.

Araglarm birbirlerini dogrulamasi i¢in gerekli kriptografik islemlerden gecirildikten sonra
biyometrik veri karsilastirmasi basarili ise, kart sahibinin kimligi dogrulanmis olur.
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Kart sahibinden alinan
biyometrik bilgi ile karttan

Kart ve Kart okuyucu alinan biyometrik bilgi

birbirlerini karsilikli kargilastirilir
dogrular.

Kart sahibinden alinan
Kart sahibi parmak izini biyometrik bilgi ile karttan Mernis Sunucusu
kart okuyucuda okutur. okunan biyometrik bilgi merkez

sunucuya gonderilir

Sekil 6-6 Cevrim-i¢i biyometrik kontrol

37




7. Ulusal Kimlik Kartinin Isletilmesi
7.1.  Ulusal Kimlik Kart1 kimlik bilgileri kayit islemleri

Kayit kurumlarinin maliyetini (kurulum maliyeti, ¢alisan sayisi, fiziki standartlar, gerekli
cihazlar vs.) belirlemek i¢in en azindan asagidaki hususlar géz 6niine alinmalidir:

e Kimlik kartinda kurumlart ilgilendiren hangi verilerin konulacagi,

e Bu bilgilerin saklanma kosullar1 (bu bilgilerin alindig1 kurumlarda saklanmaya
devam edilecek mi yoksa kayit merkezi de bu bilgileri saklayacak mi1?),

e Verilerin glincellenme ihtiyaci,
e Almacak biyometrik verilerin mahiyeti,
e Giivenlik i¢in alinacak ek tedbirler (soguk damga, fotograf vs.)

e Kayit sirasinda vatandaglarin beyan ettigi kimlik bilgileri ile varolan kayitlardaki
bilgilerin denetlenmesi,

e Kayit i¢in alinan verilerin onay makami,

e Yapilacak islemlerin ne kadarmin kayit merkezinde gergekleseceginin
belirlenmesi,

e Kartin kimlik dogrulama siirecinde kullanacagi anahtarlarin iiretim metodu,
e Kartlar adreslere dagitilmayacaksa dagitim noktalari,

Ulusal Kimlik Kartinin insanin biyolojik 6zelliklerinin degismesinden dolay1 belirli
araliklarla biyometrik veri kaydmin yenilenmesi gerekmektedir. Ayrica bir ¢ok
vatandasin kartinda bulunan verilerin de giincel tutulmasi (evlilik durumu, askerlik,
sabika kaydi vs.) gerekmektedir. Dolayisiyla, her bes yilda bir vatandasin kayit
yenilemesi gerekmektedir.

7.2.  Ulusal Kimlik Kartr’nin Dagitilmasi

SSK uygulamay1 planladigi yeni saghk karti sisteminde, akilli kart iizerinde,
vatandaslarin acil saglik bilgileri ve kimlik dogrulamada kullanilacak diger bilgiler
bulunacaktir. SKK bu konuda 6ncii olabilir ve edinilecek tecriibelerle Ulusal Kimlik
Kart secimi ve dagitim siirecinde daha isabetli tercihler yapilabilir.

Ulusal Kimlik Kartinin vatandaglara nasil verilecegi énemli bir konudur. Yayginlagtirma
evresinde kamu kurumlari ile belirli bir isi olan vatandaglara kart alinmasi zorunlu
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kosulabilir. Ornegin, yeni ehliyet alma, askere gitme, dogum yapma, orta dgretimden
mezun olunmasi ve benzeri durumlarda Ulusal Kimlik Kartinin ¢ikarilmasi sart
kosulabilir. Uzun vadede tiim {ilke niifusuna kartin yaygimlastirilabilmesi igin,
ilkogretimden mezun olunurken, diploma almadan 6nce Ulusal Kimlik Kartinin alinmast
zorunlu olabilir.

Yeni doganlar i¢in Ulusal Kimlik Kart1 ¢ikartilabilir. Fakat bebegin biyometrik bilgileri
alinmaz. Onun yerine bebegin kartina velilerinin kartlarima sanal baglantilar kurulur.
Dolayisiyla bebek ve ¢ocuk i¢in yapilacak islemlerde ilk dnce bebek veya cocugun karti
dogrulanir. Arkasindan velinin kart1 takilarak, veli kimligi dogrulanir ve islemler
gerceklestirilir. Bu sayede, vatandaglarin erken yaslardan itibaren kaydir alinmis olur.
Diger yandan, erken kart alimi, gelisim ¢aginda kartin siirekli yenilenmesi ihtiyaci
sebebiyle maliyet acisindan etkin olmayabilir. Ingiltere’de kart alma yas1 olarak
vatandasin 16 yasina girmis olmasi sart kosulmaktadir.

Ulusal Kimlik Kart1 yayginlastirma ¢aligsmasi uzun vadeli bir ¢caligmadir. Bir iki y1l gibi
kisa bir siirede, 75 milyon insana kart dagitimi (daha 6nce bahsi gecen kart dagitiminda
sorun yasanabilecek bazi durumlar da goz Oniline alindiginda) normal kosullarda
olanaksizdir. Ingiltere, 2008 yilinda baslayacagi kimlik kartt dagitiminda 2013 yilna
kadar niifusunun %80 nine kart dagitmis olmay1 hedeflemektedir. Ayn1 durum Tiirkiye
icin de gecerlidir.

7.3.  Ulusal Kimlik Kartr’nin Iptali
Kartin iptal edilmesinin dort temel nedeni olabilir. Bunlar sirasiyla;

e Vatandasliktan ¢ikarilma,

e Kaybolma,
e (Calinma,
e Vefat.

Kart sahibinin vatandasliktan ¢ikarilmasi durumunda, mahkeme karari ile kart sahibinin
Ulusal Kimlik Kartin1 kayit merkezlerine getirmesi gerekir ve bu merkezlerde kart imha
edilir. Kart sahibinin herhangi bir kayit merkezine ugramamasi durumunda, niifus
miidiirliigii Mernis sunucusundan kartin gecerliligini iptal eder.

Kaybolma durumunda, halihazirdaki yonetmelikler uygulanarak, kart sahibinin giincel
bilgilerini igeren yeni bir kart ¢ikartilarak, vatandasa teslim edilir. Mernis sunucusunda
gerekli glincellemeler yapilir.

Calinma durumunda, yine halihazirdaki yonetmelikler uygulanarak, kart sahibinin giincel
bilgilerini igeren yeni bir kart ¢ikartilarak, vatandasa teslim edilir. Mernis sunucusunda
gerekli giincellemeler yapilir.
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Vefat durumunda ise, miiteveffanin yakinlar1 ya da yetkililer tarafindan gerekli belgeler
temin edildikten sonra, kart iptal edilerek kart kayit merkezi tarafindan alinir. Mernis
sunucusunda gerekli giincellemeler yapilir.

7.4. Ulusal Kimlik Karti Yasam Dongiisii Yonetim Sistemi

Kart kullaniminda sistem giivenliinin en 6nemli ayaklarindan birisi, kart yonetimini
otomatize edecek, kartlarin kisisellestirilmesi, gerekli kart ve kullanici envanterlerinin
tutulmas1 ve kart degistirilmesi ile ilgili gorevleri iistlenecek bir kart yonetim sistemi
kurulmasidir. Kart yonetim sistemi, kart basim sistemi ve kurum veritabani ile entegre
calisacaktir.

Herhangi bir karth sistemde kart edinilmesi, kart ilklendirilmesi, kart kisisellestirmesi,
kart dagitimi, kart degistirme, kart kilitleme ve ¢dzme, PIN sifirlama, sertifika yonetimi,
anahtar yonetimi, kimlik veritaban1 yonetimi, kart envanteri ve kart sahipleri ile ilgili
hizmetlerin bulunmasi zorunludur. Tiim bu faaliyetleri kapsayan siire¢lerin tiimiine kart
yasam dongiisii yonetim sistemi adi verilmektedir. Bu siiregler yazilim, donanim,
kullanim yo6nergeleri ve prensipleri unsurlarindan olugmaktadir.

Yazilim unsurlar ise kart lizerinde gerceklestirilen islemleri, haberlesme ve veritabani
islemlerini ve yOnetim islemlerini kapsamaktadir. Donanim unsurlar1 kartin
isletilmesinde kullanilan kart okuyucular1 ve akilli kartlar gibi donanim unsurlarini
kapsamaktadir. Kullanim yonergeleri ve prensipleri unsurlari, Ulusal Kimlik Karti
kullaniminin kanuni, hukuki ve uygulama kurallarini tarif eden bir dizi yonergedir.

Bir Ulusal Kimlik Kart1 uygulamasi i¢in tiim bu unsurlar bir proje dahilinde gelistirilmeli
ve pilot uygulama yapilarak sistemin nasil ¢alistig1 gosterilmelidir.

Kartin Ureticiden Temin Edinilmesi

Ulusal Kimlik Karti uygulamasinda, ekonomik ag¢idan biiyiik meblaglar tutacak olan
unsurlarin baginda akilli kartlarin kendisi gelmektedir. 75 milyon vatandasa kart
dagitmak olduk¢a maliyetli bir istir. Akilli kartlarin tanesinin asgari $3’dan temin
edilecegi diisiintiliirse, 75 milyon akilli kart i¢in $225 milyon dolar 6denck ayrilmasi
gerekmektedir.

Ayrica, kartlarin igletilecegi ortamlarda kullanilacak kart okuyucular, uygulama
yazilimlar1 ve kart kayit merkezlerinde kullanilacak cihazlar da biiylik bir uygulama
biit¢esini gerektirmektedir.

Sonug olarak kartlarin iireticilerden temin edilmesi kritik bir stirectir. Bu konu ile ilgili
olarak Tiirkiye’de neler yapilabilecegi arastirilmalidir. Yoksa her bes yilda bir $225
milyon gibi bir meblagin yurtdisina ¢ikmasi gibi bir durum séz konusudur.

Kartin ilklendirilmesi

Kart ilklendirme, kartlarin mikrogiplerinin yigmlar halinde, uygun veriler ile
programlanmasidir. ilklendirme logo gibi bazi bilgilerin kart {izerine yazilmasmi da
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icerebilir. Kart ilklendirmesi genelde kart iireticiler tarafindan gerceklestirilir. Fakat bu is
kart kisisellestirmesi ve dagitimi esnasinda da olabilir. Kart ilklendirme siirecinde
asagidaki islemler gergeklestirilebilir:

e ROM’a igletim sistemi yiiklenmesi

e Hafiza alanlarinin tahsis edilmesi

¢ Giivenlik anahtarlarinin tiretilmesi

e Diger kart ilklendirme islemleri.
Kart Kisisellestirmesi
Kisisellestirme, kart sahibine ait verilerin kart yiizeyine mikrogip lizerine yiiklenmesidir.
Gereksinimlere gore kisisellestirme siireci farkli sekiller alabilmektedir. Bu isin ortak
yonii, kart sahibinden onu tek olarak ifade edecek gerekli verilerin toplanmasi (kimlik
bilgileri, biyometri vs.) ve bunlarin karta ve veritabanina uygun sekillerde yazilmasidir.

Bu islemler icin, otomatik bir arayiliz hatalar1 azaltmada Onem kazanmaktadir.
Uygulamaya has olarak asagidakilerden bazilari kisisellestirme siirecinde yer almaktadir:

e Uygulama yazilimi, kimlik bilgileri ve anahtarlarin mikrogip tizerine yiiklenmesi

e Karta resim ve kimlik bilgilerinin yazilmasi

e Karta kuruma ait bilgilerin yazilmasi
Kayit ve kart kisisellestirme siirecinin bir parcasi olarak, kurum veya atanmis kart verici,
belirli kabiliyetlere ve gercekleme stratejilerine gore, asagidaki fonksiyonlarin birlesimini
gerceklestirecektir:

e Bir dijjital fotograf sistemi kullanarak, kisilerin dijital fotograflarinin ¢ekilmesi,

e Bir biyometrik cihaz kullanarak, kisilerin biyometrik verilerinin alinmasi,

e Kigsilerin kisisel bilgilerinin bir veritabanindan veya kisiden alinip, gerekli
verilerin mikrogipe yazilmasi,

o Karta dijital ve biyometrik sertifikalarin yazilmasi.

Ayrica kart sahibinin verilerinden kamu kurum ve kuruluslarimi ilgilendiren kisimlari
(Vergi No, Sosyal Giivenlik No vb.) ilgili kurumlarla karsilastirilip dogrulugu teyit
edildikten sonra kart kisisellestirilmesinin yapilmasinin uygun olacag: diistiniilmektedir.
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Kart Dagitim

Bu siire¢ kisisellestirilmis kartlarin kart sahiplerine dagitilmasidir. Bu siireg, kart
kisisellestirme ile i¢ ice olabilecegi gibi ayr1 da olabilir. Gerekli uygulamalara baglh
olarak, kartlar kart kigisellestirilmesinden hemen sonra dagitilabilecegi gibi, belli onay
prosediirlerinin tamamlanmasi da gerekebilir. Kart dagitim1 ve kisisellestirmenin beraber
oldugu durumda, kart alacak kisiler once kendilerine ait kurum evraki ile bagvurmali,
basvuru degerlendirilip sahsin kart kisisellestirme siirecinde anlatilan verileri alinmali
(resim, biyometri) ve kart hazirlanarak sahsa verilmelidir. Diger durumda, kisisellestirme
siirecinde veriler hazirlanir. Daha sonra, toplu bir kart kisisellestirmesi siireci sonunda,
hazirlanan kartlar kisilere imza karsiligi kurye ile gonderilir veya belirlenen tarihler

arasinda dagitim merkezlerine kendilerinin bizzat gelerek almasini igeren posta ile
bildirilir.

Kart Degistirme

Kart degistirme stireci, kayip, calint1 ve arizali kart bildirilmesi veya veri degisikligi
sonucu eski kartin iptal edilip yeni kartin verilmesidir. Bir kart kayip, calint1 veya arizal
olarak bildirildiginde, kart dagitim merkezi tarafindan ilgili sertifikalarin iptal edilmesi ve
kartin gecersiz kartlar listesine alinmasi1 gerekmektedir. Yeni bir kart verildiginde, yeni
kart eski kartin bulundurdugu verilerin hepsini igermeli ve yapabildiklerinin hepsini
gerceklestirebilmelidir. Ayrica yeni kart, kendisinin degistirilmis bir kart oldugunu da
belirten bir iz bulundurmalidir. Kart degistirme siireci sunlari igerir:

e Tekrar kart verme yordamlari,

e Gegersiz kartlar listesinin kontrol edilmesi,

o Sertifikalarin iptal edilmesi,

e Kartlar kilitleme ve ¢ézmeye yetkili personel,

e Kartlarin gegersiz kart listesinden kaldirilma yordamlari,

e Biyometrik verilerin ve giivenlik anahtarlarinin olusturulma yordamlari,

e Kartlarin tekrar verilmesi ve tekrar aktive edilmesi siiresi.

Ayrica kart sahibinin bilgilerinin degigsmesi durumunda kartin Kart Dagitim Merkezi
tarafindan giincellenmesi ve kart sahibine tekrar ulastirilmasi gerekmektedir. Bu siireg
icerisinde vatandag kamu kurum ve 6zel kuruluslarla olan iliskilerinde hak mahrumiyeti
yasayacagindan, bu durumda getirilecek ¢oziimlerin de raporda belirtilmesinin uygun
olacag diisiiniilmektedir.
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Kart Kilitleme ve Cozme

Kartlarin kaybolmasi veya g¢alinmasinin bildirilmesi durumunda, bu kartlarin gegersiz
kart listesine alinmasi ve bu listedeki degisikliklerin ilgili kurumlara iletilmesi
gerekmektedir. Ayrica, yanlis PIN girme ile kartin bloke olmasi gibi durumlarda, kart
sahibi tarafindan baz1 kodlar girilerek kartin ¢ozlilmesi ile ilgili yordamlar
tanimlanmalidir.

Anahtar Yonetimi

Anahtar yonetimi, kart yonetim sisteminin énemli bir parcasidir. Kart sisteminde tanimli
anahtarlarin yonetiminin gerceklestirilmesi gerekmektedir. Kriptografik sistemler anahtar
yOnetimi olmadan yeterli giivenlik saglayamazlar.

Anahtar yonetimi, kriptografik anahtarlarin iiretimi ve idamesinde kullanilan bir
uygulamadir. Kart iiretim sistemi ve kart yonetim sisteminin entegre olmasi (birbirlerine
arayiizleri olmali) gerekmektedir. Anahtar yoOnetiminde anahtar {iretimi, saklanmasi,
dagitimi, kullanimi ve yok edilmesi yordamlari tanimlanmalidir.

Kart Sahipleri Veritabam Yonetimi

Kart yonetim sisteminde verilen biitiin kartlarin arsivinin idamesi gerekmektedir.
Veritabani igerisinde, kart seri numarasi veya kart sahibine verilen tekil tanimlayic ile
birlikte kart sahibinin dijital resmi, varsa dijital sertifikas1 ve diger gerekli bilgileri
saklanmalidir. Bu veritabani kart degistirme ve yenileme durumlarinda kullanilacaktir.

Kart Envanteri

Akallr kart stoku giivenli bir ortamda idame ettirilmelidir. Kart1 dagitan kurum, depoya
gelen kartlarin seri numarasini tutar. Kartlar giivenli bir ortamda saklanmali ve sadece
yetkili personel tarafindan erisilebilmelidir.

Kart Sahipleri ile Tlgili Servisler

Kart dagitan kurum, akilli kart platformu i¢in miisteri destek servisi saglamalidir. Tipik
olarak kart sahiplerinin sorularina cevap vermek i¢in bir yardim masasi kurulur. Ayrica,
kart veren kurum otomatik cevap birimi ve miisteri hizmet temsilcisi saglamalidir. Bu
hizmetlerin saglanmasinda, bankalarin ve KSM’nin kart servislerinin yasadig: tecriibeler
151k tutacaktir.

Genelde miisteri hizmet temsilcisi ve otomatik cevap birimi ile asagidaki hizmetler
saglanir:

e Kayip, calinti, hasar gérmiis veya c¢alismayan kart raporlama,
e Bozuk kart raporlama,

e Yetkisiz kart kullanim1 veya bagka bir glivenlik ihlali raporlama,
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e Kimlik ve irtibat bilgileri yenileme,
e Kart uygulamalar1 ve hizmetler ile ilgili bilgi destegi,

e Kart yenileme siparisi.

44



8. Maliyet

Kart tabanli uygulamalar maliyet acisindan degerlendirildiginde, her zaman yiiksek
meblaglar tutan uygulamalardir. Genellikle, kart uygulama siireci uzun zaman almaktadir.
Biiytik 6lgekli bir kart uygulamasmin maliyeti dort alt baglhikta toplanabilir. Bunlar
asagida ele alinmaktadir:

8.1. Kart Tabanh Sistemin Kurulum Maliyeti

Kart tabanli uygulamanin kurulumu sirasinda ii¢ alanda gelistirme yapilmasi
gerekmektedir. Bunlar sirasiyla;

e Kart kullanimi ile ilgili hukuki, kanuni mevzuatin diizenlenmesi ve uygulama
yonergelerinin olusturulmasi gerekmektedir. Bu calisma, biirokratik bir ¢alisma
gerektirdigi i¢in, olduk¢a uzun soluklu bir ¢alismadir ve zaman agisindan maliyet
ylikii getirmektedir. Ayrica, kurumlarin aralarinda gergeklestirecekleri islemlerde
ortak servis standardi, veri yapilari ve erisim denetim seviyelerinde karsilikli
anlagmanin saglanmasi gerekmektedir.

e Kart kullanimi ile ilgili donanimlarin gelistirilmesi gerekmektedir. Bunlarin
basinda kart okuyucular gelmektedir. Yiiksek seviyeli kimlik dogrulama
yapilmasi1 gereken durumlarda, kart okuyucular da gilivenli olmak zorundadir.
Kartlar ile kart okuyucular birbirlerinden emin olmak durumundadir. Bunun igin,
her oturumda birbirlerinin kimliklerini dogrulamalar1 gerekmektedir. Ayrica kart
okuyucular kolay taklit edilememelidirler. Kullanimlar1 kolay olmalidir.

e Kart kullanimi ile ilgili yazilimlarin gelistirilmesi gerekmektedir. Uygulama
yazilimlarinin baginda kart yasam dongiisii yonetim yazilimlar1 gelmektedir.
Ayrica, kullanicilarin bilgisayarlarinda herhangi bir giivenlik zafiyetine meydan
vermemek icin, giivenlik servisleri yazilimlari ¢aligmalidir.

Yukarida birinci madde kamu kurumlarinin kendi aralarinda gergeklestirmesi gereken bir
caligmadir. Cogunlukla, insan giiciine dayali bir ¢aba gerektirmektedir. Kamuda devlet
memurlart bu gorev i¢in atanabileceginden, devlete mali agidan ek bir yiik
getirmeyecektir. Fakat bunun i¢in 6zel kurum ve kuruluslardan danigsmanlik alinabilir.

8.2. Kart Okuyucular ve Diger Biyometrik Okuyucularin Maliyetleri

Akilli kart okuyucular teknik 6zelliklerine gore gesitlilik arz etmektedir. Kablolu masa
istii veya kablosuz elde calisanlar bulunmaktadir. Cift kart okuyuculu tek kart
okuyucular1 bulunmaktadirlar. Siki kimlik dogrulama yapmaya uygun ve biyometrik
islemleri destekleyen kart okuyucularin fiyati $250-$500 arasinda degismektedir.
Kablosuz olanlarinin fiyati $500’a yaklagmaktadir. Tirkiye’de kamu kurumlarinda sz
konusu cihazlara olan gereksinim 400 bin civarinda olabilecegi kabul edilirse,
$200.000.000’11k bir ekonomik Pazar s6z konusudur.
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Kart okuyucularin yerli iiretimi i¢in bir gelistirme siirecine gereksinim bulunmaktadir. Bu
da iki y1l gibi bir zaman ve $2,2 milyon gibi bir AR-GE masrafi demektir.

8.3. Kart Uretim ve Dagitim Maliyeti

Akilli kart tabanli bir Ulusal Kimlik kartinin yaklasik olarak 18K bilgi tutmasi s6z
konusudur. Dolayisiyla, 32K’lik akilli kartlarin uygulamada kullanimi gerekmektedir.
Boyle bir kartin 75 milyon igin birim fiyat1 3-4 $ civarinda olmaktadir. Tiim niifusa
dagitiminda $250 milyonluk bir kaynak ayrimi gerektirecektir. Ayrica, insanlarin
biyolojik bilgilerinin degismesinden dolayi, her bes yilda bir yenilenmesi gerekmektedir
ve her yenileme isleminde $250 milyonluk bir kaynak kullanilacaktir. Burada kritik
nokta, akilli kartin yurt iginden temin edilmesinin yollarinin arastirilmasi gerekliligidir.
TUBITAK-UEKAE’de yapilan bazi galismalar, akilli kart {iretim tesisinin kurulumu
($250 milyon bir kaynak) ile sd6z konusu meblaglarin yurt dahilinde kalabilecegini
belirtmektedir. Tesisin {ilke icerisinde kurulumu, kart iiretim ve dagitim maliyeti
acisindan  degerlendirildiginde iiretim tesisinin sadece isletim masraflarinin
kargilanmasin1 gerektirecektir. Diger kart gereksinimleri icin yapilacak {retimler
isletmeyi kar’a gecirecektir.

8.4. Kart Isletim Maliyeti

Kart igletim maliyetleri olarak, bozulan kartlarin yenilenmesi ve tiim kartlarin
omiirlerinin dolmas1 durumunda periyodik olarak 5 yilda bir yenilenmesi, arizalanan kart
okuyucularin tamir edilmesi veya yenileri ile degistirilmeleri verilebilir. Ayrica, sistemde
kullanilan yazilimlarin ve uygulamalarin lisans maliyetleri kart uygulamasina ek maliyet
olarak gelmektedir. Kart isletme maliyetinin diger kalemlere gore yliksek meblaglar
tutmas1 beklenmemektedir.

8.5. Kart Kullanim Yaptirimlari

Kimlik karti uygulamasi, ilk etapta goniilliilerin kayit olmasini 6ngdrmektedir. Fakat
belirli bir zaman asimu1 siiresi sonunda zorunlu olmalidir. Ingiltere’de 2008 yilinda kart
dagitimi baslayacaktir. Kimlik karti dagitiminda 2013 yilinda Ingiltere niifusunun %80
kapsanilmasi hedeflenmektedir.

Kimlik sistemine uymak istemeyen vatandaslar i¢in kanunlar dahilinde baz1 yaptirimlar
uygulanmasi kagmilmazdir. Bunun i¢in ilgili kanunlarin idari para cezalar1 maddeleri
uygulamaya sokulmalidir.
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9. Olas1 Ulusal Kimlik Kart Icerigi

Kart igerisinde asagidaki bilgiler tutulabilir. S6z konusu bilgiler kartin giivenli bolgesinde
tutularak kontrolsiiz erisime karsi korunmus olacaktir. Kart icerisinde Kamu Sertifika
Makaminin sertifikas1 bulunmalidir. Kart, akilli kart okuyucudan rasgele bir veri ve kart
sahibinin parmak izi alinmadan herhangi bir bilgiyi disar1 ¢ikarmayacaktir. Kart
icerisinde, akilli kart mikroislemcisi ve dahili kripto makinesi tarafindan {iretilecek
asimetrik anahtar ¢ifti bulunacaktir ve gerekli yerlerde kullanilacaktir.

Kimlik Bilgileri

Mernis Kimlik Bilgileri,

Birincil Tiirkiye ikametgah Bilgileri,
Diger Tiirkiye Ikametgah Bilgileri,
Varsa Yurt Dis1 Ikametgah Bilgileri.
Tanima Bilgileri

Renkli Vesikalik Fotograf,

Yas Imza,

Parmak Izi Bilgileri,

Diger Biyometrik Bilgiler,

Kisisel Referans Numaralari

T.C. Kimlik No,

Sosyal Giivenlik No,

Vergi No,

Ehliyet No,

Pasaport No.

Vatandasin Acil Klinik Bilgileri

ISO 21549-3 Health informatics — Patient healthcard data — Part 3: Limited clinical
data standardinin 6ngordiigii bilgiler kart igerisinde tutulacaktir.

Kart Giivenlik Bilgileri
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Kart PIN Numarasi,
Kart Sifresi,

Kart Degistirme Nedeni ve Tarihi.
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