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Siber giivenlik yaklasiminin, milli giivenligin temel unsuru oldugu basta 2016 NATO Varsova Zirvesi’!
sonug bildirgesindeki (madde 4) aciklamalar ile birlikte tlkelerle birlikte artik uluslararasi kuruluslarin
da siber alani Ust glindem maddesi olarak gérmesi ve (lkelerin siber savunma sistemlerine yaptig
dnemli yatirimlar ile daha da pekismistir. Ornegin Birlesik Kralligin 2016 yilindaki siber giivenlik biitcesi
2.5 milyar Euro olarak agiklanmistir. Bu gelismelere paralel olarak lilkemizde de siber glivenlik milli
glvenligin kritik bileseni olarak kabul edilmistir.

Kendi kontroliimiizde yazilim ve donanim (reterek bilgi ekonomisinin 6nemli kiresel aktorleri
arasinda yer almak istiyorsak, yerli ve hatta milli yazilimin olmazsa olmaz 6n kosul oldugu acik bir
gercektir. Ancak gozden kagirilmamasi gereken iki dnemli baslik vardir:

1. Ashindayazilimin “milli” olmasinda, tilkemizin hedef ve ¢ikarlarina gére “davranan” algoritmayi
elde etmek ana hedeftir. Boylece milli bir yazilim sadece ve sadece, sahibi olan kurumun, gérev
ve yetkilerine gore planladigi ve kurguladigi gibi ¢calisacaktir. Ayni husus, bu yazilimin ¢alistig
ve yonettigi donanimlar icin de gecerlidir. Ornegin savunma sisteminde yer alan bir cihaz,
sanayi icin gelistirilen bir robot, evimizdeki televizyon, yollardaki kameralar, trafikteki
sinyalizasyon sistemi, tizerinde ¢alisan yazilim milli olmadikca “her durumda” istenilen sekilde
“davranmayabilir” ve “iireticisinin akliyla hareket edebilir”.

2. ikinci énemli husus bu yazihmin Urettigi “veri”’nin de “milli” olmasidir. Giiniimiiz bilgi
toplumunda en biylik ve en gliclii sermaye olan, hatta tilkelerin birbirlerine saldirilarinin temel
hedefi olan “veri” sadece sahibi tarafindan erisilebilir, yetkilendirilebilir olmali, mahremiyeti
korunmali ve biitlinlGgl hicbir zaman bozulmamalidir.

* Siber Saldirilarin 2 temel hedefi vardir:
1. Kritik altyapilara zarar vermek ya da hizmeti kesintiye ugratmak
2. Veri'yi ele gegirmek
e Verinin ele gegirilmesini engellemek icin ilk sart, bu veriyi muhafaza eden yapinin yani
“veritabani”nin sadece ve sadece bizim kontroliimiizde olmasi, yani “milli” olmasidir.
e Veriler 4 temel grupta toplanabilir:

Devlet Sirri ve kamu verileri

Kisisel Veriler

Ticari sirlar ve ticari veriler

Anonim ya da genel acik veriler, istatistiki veriler
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1 NATO 2016 Varsova Zirvesi Sonug Bildirgeleri: https://nato.usmission.gov/key-documents-nato-summit-
2016/

Miliilik Hedefleri, Siber Giivenlik ve Kisisel Veriler Uggeninde “Yerli Veritabani” Subat 2018 Mustafa AFYONLUOGLU



Ulkelerin hem kendi vatandaslarina hem de uluslararasi taahhiitlere karsi korumasi
gereken bir diger varlik da “kisisel veriler”dir. Kisisel verinin nasil islenecegi, nasil
paylasilacagl ve nasil imha edilecegi ya da anonimlestirilecegi konularina gelmeden
once, bu kisisel verilerin muhafaza edildigi yapinin “giivenli ve giivenilir’ olmasi ¢ok
daha 6nemlidir. Bu glivenligin saglanamamasi durumunda, “kontrolsiiz bir arka kap1”,
tlim veri koruma politikalarini kolaylikla delecektir. Bu risk sadece kisisel veriler icin
degil, korunmasi gereken yukarida sayil diger veri gruplari icin de (1,2, ve 3) ayni
seviyede gecerlidir.
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Milli bir veri tabaninda beklenen temel unsurlar arasinda:

«  Olgeklenebilirlik

* Performans

e Standartlara uyum

e Tam Milli’lik (tiim alt bilesenler dahil kaynak kodlarin tamamina erisebilme)
e Crowdsource (kitle-kaynak kullanim) ile gelistirmeye uygun

* Dokiimantasyonu eksiksiz

¢ Yaygin kullanim

*  Genis gelistirme ekosistemi

sayllabilir. Bunlar lizerine saglanmasi gereken en dnemli bilesenler:

e Bu veri tabanina iliskin uzmanliklarin gelistirilmesi (kapasite gelisimi)
e 7/24 giglu ve nitelikli destek altyapisinin saglanmasi
e Dizenli glincelleme ve gelistirme yapan teknik gelistirme ekibinin olusturulmasi

olarak karsimiza ¢ikacaktir.

Her seye yeni bastan baslamamak, tekeri en bastan kesfetmemek, topluluklarin deneyimlerinden
faydalanmak igin, acik kaynak kodlu ve kendini kanitlamis ¢éziimlerden yola ¢ikmak en akillica
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yontemdir. Bu cercevede acik kaynak olarak tretilmis ve buyiik isletmeler ya da biyik projelerde uzun
yillardir kendini ispat etmis seceneklerin bazilari Ek-1'de verilmistir.

Milli bir veri tabani igin, ihtiya¢ duyulan o6zellikler, yayginlik, gelistirme ekosistemi gibi kriterler ve
avantajlar dikkate alinarak bu segenekler arasinda bir se¢im yapilmali ve

e siber giivenlik bilesenleri
e ulusal standartlar

* ulusal rehberlere uyum
e milli altyapilara uyum

hususlari gelistirilerek, kademeli olarak kamu kurumlari, 6zel sektor Universitelerin kullanimina
actimahdir.

SONUC

Yapilan arastirmalar ve incelemeler gercevesinde [eJ3{cig=Me]lin yeterli ve yetkin bir secenek olarak
ele alinabilecegi diisiinilmektedir. Teknik arastirma raporu Ek-1’de yer almaktadir.
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EK-1: Agik Kaynak Kodlu Yaygin Veri Tabanlari incelemesi (18.02.2018)

KISALTMA ve TANIMLAR

ACID Atomicity, Consistency, Isolation, Durability

AIX IBM isletim Sistemi: Advanced Interactive eXecutive

BSD Berkeley Software Distribution

DFSG Debian Free Software Guidelines

FSF Free Softare Foundation

VM Java Virtual Machine

LAMP Linux, Apache, MySQL, Perl/PHP/Python

MVCC Multi Version Concurrency Control

ORDBMS  Object-Relational Database Management System

oSl Open Source Initiative

RDBMS Relational Database Management System

SGI IRIX Silicon Graphics Inc tarafindan gelistirilen XFS dosya sistemine sahip ilk
Unix tabanli isletim sistemi

sQL Simple Query Language

UDF User-Defined Function

VolP Voice over Internet Protocol (IP)

XFS Extended File System

INCELENEN AGIK KAYNAK KODLU VERi TABANLARI
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PostGreSQL
MariaDB
MySQL
CUBRID
FireBird
CockroachDB
CrateDB
Greenplum
Apache Spark

. Apache Solr

. Apache Arrow
. Apache Kudu
. Apache Zeppelin
. R Project

. Apache Kafka

: https://www.postgresqgl.org/

: https://mariadb.org/

: https://www.mysal.com/

: https://www.cubrid.org/

: https://firebirdsql.org/

: https://www.cockroachlabs.com/

. https://crate.io/

. http://greenplum.org/

: https://spark.apache.org/

: http://lucene.apache.org/solr/

. https://arrow.apache.org/

. https://kudu.apache.org/

: https://zeppelin.apache.org/

: https://www.r-project.org/

: https://kafka.apache.org/
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16. Cruise Control . https://github.com/linkedin/cruise-control/
17. JanusGraph : http://janusgraph.org/
18. Apache TinkerPop  : http://tinkerpop.apache.org/

Belge Veritabanlari
1. MongoDB . https://www.mongodb.com/
2. Apache CouchDB : http://couchdb.apache.org/
3. Amazon DynamoDB : https://aws.amazon.com/dynamodb/

Grafik Veritabanlari ve Platformlari

1. ArangoDB . https://www.arangodb.com/

2. Neo4J . https://neodj.com/

3. OrientDB . https://orientdb.com/

4. Titan . http://titan.thinkaurelius.com/

5. Cayley : https://cayley.io/

6. Apache Hive : https://hive.apache.org/

7. ElacticSearch . https://www.elastic.co/products/elasticsearch
8. Apache Cassandra : http://cassandra.apache.org/

9. MapD . https://www.mapd.com/

TEKNiK DEGERLENDIRME SONUCLARI

Veritabani PostGreSQL
Web Sitesi http://www.postgresql.org/
Ozet Haziran 1996 tarihinden bu yana uzun gec¢mise sahip ve yaygin olarak her

blyukliukteki sistemde kullanilan ORDBMS tiiriinde bir veri tabanidir. Bir¢ok veri
tabani yonetim programi tarafindan desteklenmektedir.
Uyumluluk ¥" Bilinen temel tiim isletim sistemleri ile uyumludur: Linux (AIX, BSD, HP-UX,
SGI IRIX, Mac OS X, Solaris Tru64), Microsoft Windows, Free BSD, Open
BSD, NetBSD
Tam ACID (Atomicity, Consistency, Isolation, Durability) uyumludur.
DFSG (Debian Free Software Guidelines) uyumludur.
FSF (Free Software Foundation) ve OSI| (Open Source Initiative) tarafindan
onaylanmistir.
PostGreSQL cercevesi, 6zellestirilmis veri tiplerinin yaratilmasina izin verir.
Java, Perl, Python, Ruby, Tcl, C/C++ dahil bir ¢ok programlama dili
tarafindan desteklenir ve buralarda stored-procedure ¢alistirabilir.
Oldukga genis bir kitle tarafindan gelistiriimekte ve desteklenmektedir.
Kurulumu, adaptasyonu ve isletilmesi oldukga kolaydir.
Yiiksek olgeklenebilirlik kabiliyetine sahiptir.
Cok kaynaktan biiyiik veri setlerini yliksek performansta birlestirebilir.
Destekledigi Bazi Ozellikler: Updatable view, materalized view, trigger,
stored procedure, function, foreign-key ...

Avantajlar

T++++ +E <o

Dezavantajlar | -
Referans MySpace, Open Street Map, Sony Online, BASF, Skype VolP, Reddit, Instagram,
Kullanicilar TripAdvisor, Uluslararasi Uzay istasyonu tarafindan kullanilmaktadir.
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Yandex, Birlesik Kralllk Meteoroloji Kurumu, WhitePages gibi referanslarin
Oracle’dan PostGreSQL’e gectigi bilinmektedir?.

Veritabani MySQL
Web Sitesi http://www.mysqgl.com
Ozet Mayis 1995 tarihinden bu yana agik-kaynak olarak kullanilgelen, su anda Oracle’in

sahip oldugu ve gelistirmeye devam ettigi RDBMS yapisinda endiistri standardi bir
veri tabanidir. Halen agik-kaynak versiyonu mevcuttur. Bunun yanisira otomatik
olgcekleme, cluster geo-replication gibi ilave 06zelliklerin bulundugu (cretli
versiyonlari mevcuttur. LAMP’In merkezi bilesenidir. MySQL'den daha sonra
MariaDB, PerconaServer, WebScaleSQL, Drizzle gibi alt dallar tiretilmistir.

Uyumluluk ¥" Bilinen temel tiim isletim sistemleri ile uyumludur: Linux, Microsoft
Windows, Solaris, Mac OS X, Free BSD
Avantajlar Kituphanesi, mevcut uygulamaya gémilebilir.

Kiguk hacimli ve kolay kullanimhdir. Arabirimi pratik ve kullaniglidir.
JSON nesne destegi eklenmistir.
Yeni baslayanlar icin ¢ok iyi bir ¢6zimdiir.
Amazon EC2, Oracle Cloud Infrastrcutre gibi bulut yapilarinda calisabilir.
Bazi bulut platformlari, MySQL'i servis olarak sunmaktadir.
Dezavantajlar == Her eylem i¢in (INSERT, UPDATE ...) sadece bir trigger yazilabilir.

= View’lerde trigger tanimlanamaz.

== Bazl depolama motorlarinda, foreign-key references gibi bazi basliklar
bakimindan tam SQL uyumlu degildir.

= Biylk verilerde ¢ok uzun olmasi sebebiyle cevik gelistirmeye uygun
degildir.

= Qracle tarafindan alinmasi sebebiyle:

0 MySQL gelistirici Uyeleri artik hatalari ayiklama ve dizeltme
yetkisine sahip degildir.

0 Kullanicilar  MySQL’i  Ucretsiz  ve 0zglir yazihm olarak
gormemektedir.Yavas  giincellemeden  kaynakh  zafiyetler
yasanabilmektedir.

Referans Joomla, WordPress, phpBB, myBB, Drupal, MODx, TYPO3 gibi uygulamalar standart
Kullanicilar olarak MySQL kullanmaktadir.

Veritabani MariaDB
Web Sitesi https://mariadb.org/
Ozet MySQL’in gelistiricileri tarafindan glvenlik 6ncelikli olarak gelistirilen ve ilk kez

Ocak 2009’da dagitilan MariaDB, MySQL tarafindan yayinlanan tim glvenlik
giincellemelerini de ayrica icermektedir.
Uyumluluk v" Bilinen temel Linux siiriimleri, Microsoft Windows,Unix, Solaris, OS X, BSD
Avantajlar Genis olgeklenebilirlik
Kolay entegrasyon
Gergek zamanli erisim
MySQL deneyiminden gelen avantajlar

2 https://en.wikipedia.org/wiki/PostgreSQL
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Yiiksek trafikli web sitelerinin gereksinimlerini karsilayabilme kapasitesi

Dezavantajlar = Sifre glivenligi eksiklikleri

= Optimizasyon takibi ve araglarinin eksikligi
Referans Wikipedia, Facebook, Google, Mozilla, Wikimedia Foundation MariaDB
Kullanicilar kullanmaktadir.

Ayrica Ubuntu, Arch Linux, Manjaro, Debian, Fedora, Red Hat Enterprise Linux,
CentOS, Mageia, openSUSE, SUSE Linux Enterprise Server gibi bir ¢ok Linux
dagitimlari OpenBSD standat olarak MariaDB icermektedir.

Veritabani FireBird
Web Sitesi http://www.firebirdsql.org/en/start/
Ozet Borland’in Temmuz 2000’de Interbase veritabani kaynak kodlarini agmasi ile

SorceForge tarafindan bu kaynak kodlardan olusturulan FireBird, zaman icerisinde
(6zellikle versiyon 1.5 itibari ile) neredeyse tamamen bastan yazilmistir.
Uyumluluk ¥" Linux, Microsoft Windows, Max OS X, Solaris, FreeBSD, HP-UX ve bir ¢cok
Unix platformunda galisabilmektedir.
¥" Tam ACID uyumluluk
Avantajlar Stored-procedure ve trigger’lere tam destek
UDF Destegi
MVCC Destegi
Zengin erisim alternatifleri: native/API, dbExpress/FireDAC, ODBC, OLE DB,
.NET Provider, JDBC Native Provider, PHP, Perl
Dezavantajlar = Entegre replikasyon destegi eksik
= Gegcici tablo 6zelligi eksikligi
= Diger veritabanlari sistemleri ile entegrasyon eksikligi
= Windows Glivenilir Kimlik Dogrulama altyapisi ile uyumluluk eksikligi
Referans 2007: Source-Forge Toplulugu: En iyi enterprise riin 6dili ve kamu igin en iyi
Kullanicilar proje 6dulu
2007: Source-Forge Toplulugu: En iyi enterprise Uriin 6dalu ve en iyi kullanici
destegi odili

Veritabani CUBRID
Web Sitesi http://www.cubrid.org/
Ozet Ozellikle web uygulamalari icin optimize edilmis, Yiiksek veri isleme ve biyiik

sayida anlik erisimlerde ylksek performans sergileyen bu agik kaynak kodlu C
tabanli RDBMS veri tabani, Kasim 2008 itibari ile kullanima agiimistir. Glvenligi
temsil eden “cube” ve veri koprilerini temsil eden “bridge” kelimelerinin
birlesmesi ile CUBRID ismi olusmustur.

Uyumluluk ¥" Linux ve Microsoft Windows uyumlu
¥" 0S X icin kismi destek
Avantajlar Yiik-dengeleyici, fault-tolerant destekleri ve shared-nothing clustering,
fail-over and fail-back automated mekanizmalari ile yiksek erisilebilirlik
saglar.

Cekirdeginde yer alan yatay veri tabani genisleme destegi ile yliksek
olgeklenebilirlik saglar.
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Cevrimigi, cevrimdisi ve arttirnmli yedekleme yetenegi mevcuttur.

APl seviyesinde yilk-dengeleme destegi sayesinde yiksek performans
sunar.

Standart olmayan Oracle s6z dizimleri ile olusturulmus hiyerarsik dizileri
destekler.

JDBC, PHP/PDO, ODBC, OLEDB, ADO.NET, Ruby driver, Python driver,
Node.js, and Perl baglantilarini destekler.

Dezavantajlar == Sadece Java dilinde stored-procedure destegi vardir ve VIM yilikleme sarti
vardir.

Referans -

Kullanicilar
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