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KISALTMALAR LISTESi

108 sayili Avrupa Konseyi S6zlesmesi: Avrupa Konseyi'nin Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina iligkin 108
sayili Sozlesmesi

AB: Avrupa Birligi

ABAD: Avrupa Birligi Adalet Divani

ABD: Amerika Birlesik Devletleri

AIHM: Avrupa insan Haklari Mahkemesi

AIHS: Avrupa insan Haklari Sézlesmesi

AP: Avrupa Parlamentosu

BM: Birlesmis Milletler

C20: Sivil 20

C-SIS: Merkezi Schengen Bilgi Sistemi (Central Schengen Information System)
Cerceve Karar: Cezai Meselelerde Kolluk ve Adli isbirligi Cercevesinde islenen
Kisisel Verilerin Korunmasina iliskin 2008/977/JHA sayili Karar

EDPS: Avrupa Veri Guvenligi Gozetmeni (European Data Protection
Supervisor)

EDRIS: Avrupa Acil Durum Afet Bilgi Sistemi (European Emergency Disaster
Response Information System)

Eurojust: Avrupa Yarg isbirligi Kurumu

Europol: Avrupa Polis Teskilati

Eurosur: Avrupa Sinir Gozetim Sistemi

Eurostat: Avrupa Birligi Istatistik Kurumu

G8: 8'ler Grubu

G20: 20'ler Grubu

IATI: Uluslararasi Yardim Seffafligi Girisimi (International Aid Transparency
Initiative)

IBM: Uluslararasi is Makineleri (International Business Machines)

IKV: iktisadi Kalkinma Vakfi



LIBE: AP Medeni Haklar Komitesi

MIT: Milli istihbarat Teskilati

NSA: ABD Ulusal Guvenlik Ajansi (National Security Agency)

N-SIS: Ulusal Schengen Bilgi Sistemi (National Schengen Information System)
OECD: Ekonomik Kalkinma ve isbirligi Orgiitii (Organisation for Economic Co-
operation and Development)

PNR: Yolcu isim Kaydi (Passenger Namer Record)

SIS II: Schengen Bilgi Sistemi (Schengen Information System)

TBMM: Turkiye Buyuk Millet Meclisi

TTYO: Transatlantik Ticaret ve Yatinm Ortakligi (Transatlantic Trade and
Investment Partnership)

UYAP: Ulusal Yargi Agi Bilisim Sistemi Projesi

VIS: Vize Bilgi Sistemi (Visa Information System)



SUNUS

IKV, kurulusundan bu yana 50 yildir, Tiirkiye-AB iliskilerinde en éne cikan konulari
glindemine tasimaya ve bu alanlarda politika tretim sireclerinde onci rol
Ustlenmeye devam ediyor. “Turkiye'nin AB Uzmani” sloganiyla calismalarina
devam etmekte olan KV, degerlendirme, analiz ve arastirmalariyla, biitiin
paydaslara AB Uyeligi hedefi dogrultusunda destek veriyor ve bu dogrultuda
kamuoyunu bilgilendirirken, glincel kiresel egilimlere de dikkat ¢ekiyor.

Bilgi teknolojilerinin ve internetin hem sosyal yasamda hem ticari iligkilerde
hem de devlet/vatandas iliskilerinde buytk onem kazanmasiyla ve bu
teknolojilerin hizla gelismesiyle birlikte, kisisel verilerin korunmasi ve sinir 6tesi
paylasimina iliskin tartismalar; popdtler bir kiresel egilim haline geldi. Kisisel
verilerin tasididi ticari degerle birlikte, konunun temel hak ve 6zgurliklere ve
glvenlige iligkin boyutu; konunun ¢ok farkli ve hassas cercevelerde ele alinmasini
gerekli kildi. Kiresel tartigmalarin merkezindeki bu konu stiphesiz ki bir stredir
AB’nin de ana glindem maddeleri arasinda yer aliyor.

Kisisel verilerin korunmasi konusu; AB tarafindan dogrudan temel hak
ve Ozgurltkler agisindan ele alindigi gibi; 2'nci Dinya Savasi'ndan bu yana
gorulen en buylk gocmen kriziyle karsi karsiya oldugumuz bir donemde
sinir yonetiminin ve guvenlik politikalarinin parcasi olarak ve Dijital Tek Pazar
tartismalari sturerken dijital ekonomi ve TTYO miuzakereleriyle baglantili olarak
da degerlendiriliyor. AB'de, kisisel verilerin korunmasi alaninda butincil bir
mevzuatin olusturulmasina yonelik calismalarin devam ettigi bir donemde;
Turkiye'nin bu tartismalarin diginda kalmamasi gerektigini distnUyoruz.

IKV'nin éncelikli calisma alanlarini olusturan “Katilim Miizakereleri”, “Vize
ve Geri Kabul” ile "GUmruk Birligi STA ve TTYO" alanlarinin hepsi agisindan
kisisel verilerin korunmasi meselesi blyik onem tasiyor. Mizakere fasillar
kapsaminda Avrupa Komisyonu'nun 6ne surdugu kriterlerin yerine getirilmesi,
dolayisiyla AB uyeliginin gerceklesebilmesi icin Turkiye'nin AB standartlarinda
bir Kisisel Verilerin Korunmasi Kanunu’na sahip olmasi gerekiyor. Ote yandan
Turk vatandaslarina vizesiz Avrupa kapilarinin acilabilmesi icin de bu alandaki
mevzuatini AB standartlarina getirilmesi gerekiyor. Ayrica TTYO ve Gumrik



Birligi'nin glincellenmesi tartismalari dahilinde ontimuzdeki dénemde bu
meselenin daha fazla glindeme gelecegi muhakkak.

Dolayisiyla, kisisel verilerin korunmasi gibi temel hak ve 6zgdrliklerin, AB
projesinin merkezinde yer aldigini dikkate alarak, bu calismanin konuya iliskin AB
standartlarini ve Turkiye'nin uyumu icin gerekli adimlari ortaya koyan bir rehber
niteligi tasmasini amacliyoruz. Calismanin, Turkiye'nin AB Uyelik stirecine katki
saglamasini temenni ederiz.

Ayhan ZEYTINOGLU
IKV Yonetim Kurulu Baskani



TANITIM

TUm dinyada oldugu gibi tlkemizde de yeni iletisim teknolojileri ve bunlarin
milyonlarca kullaniciya sundugu imkanlar, yakindan takip edilerek, hizla
uygulamaya gegciriliyor. Artan internet kullanimi ve internetin artik yasamin her
alanina hizli ve yogun sekilde niifuz etmesi, bu ortamdaki icerigin her gegen giin
biraz daha fazla cesitlenmesine sebep oluyor.

TUIK'in 2015 yilinda yayimladigi Hane Halki Bilisim Teknolojileri Kullanim
Arastirmasi, Turkiye'de internet kullanan bireylerin  oranini %55,9 olarak
gosteriyor. 2014 yilinda %53,8 olan bu oranda, 2007 yilindan bu yana ciddi bir
hizlanma gériltyor.

internetin hizla yayginlastigi Glkemizde, kullanicilar artik “internette sorf
yapmanin otesinde” iletisim kurmak, sosyal aglarda yer almak, aligveris ve ticaret
yapmak gibi cok daha farkliamaclarla interneti kullaniyor. Yine TUIK arastirmasina
gore, Turkiye'de hanelerin %96,8'inde cep telefonu veya akilli telefon varken, bir
kisinin cep telefonu veya akilli telefonu olmamasi, garipsenecek bir yaklagim
olarak algilaniyor.

Teknolojiyi bu kadar yakindan takip eden Ulkemiz, bir yandan da ozellikle
sosyal medyada dinya liderligine oynuyor. Arama motoru Google'in tilkemizde
dahil oldugu 46 farkli pazarda internet aliskanhigini dl¢tigu Tuketici Barometresi
arastirmasina gore Turkiye, sosyal medya kullaniminda dinyada ilk sirada yer
aliyor. Dlinya genelinde internet kullanicilarinin sosyal medya kullanim orani
yaklasik %40 iken, bu oran Turkiye'de %92.

Turkiye'yi %86 ile Arjantin ve %83 ile Brezilya takip ediyor. Yani Turkiye sadece
lider olmuyor, ylizde 6 puanlik farki ile ilk takipgisi ile de arayr ciddi sekilde
aciyor. Akilli telefonlarin “elimiz ayagimiz oldugu” gtnimduze iliskin son ilging
bir veri, ilgin¢c oldugu kadar da dislndurtci. Tuketici Barometresi arastirmasi
35 milyonun tzerinde internet kullanicisi olan Tirkiye'de, 36 milyonun Uzerinde
aktif Facebook kullanicisinin oldugunu gésteriyor.



Elbette artan internet kullanimi ve bu ortamdaki Turkge icerigin gun
gectikce genislemesi, Turkiye'nin “cagi yakaladiginin” énemli bir gostergesi.
Ancak 35 milyon internet kullanicisinin bulundugu Turkiye'de 36 milyon aktif
Facebook hesabinin bulunmasi, bir yerlerde hatanin oldugu izlenimini veriyor.
Ve bu hataya yeri geldiginde, belki bilmeden, kendi rizamizla dismuyor muyuz?
Bireysel 6zgurligumizi korumak icin elimizde kalan tek ve yegane arag olan
kisisel verilerimizi bu kadar kolay bir sekilde, bu derya-deniz ortama veren biz
degil miyiz?

Elbette sadece kendirizamizla degil, kamusal ve kimi 6zel alanlarda glvenligin
saglanmasi ve sugla micadele gibi amaclarla gortntilerimizi, géz retinamizi,
parmak izimizi hatta sesimizi kaydetmiyor muyuz? Dogru teshis ve uygun tedavi
icin en mahrem saglik bilgilerimizi; aligveris yapmak icin kullandigimiz kredi
kartlari ile begenilerimizi; spor salonlarina girerken verdigimiz parmak veya
el izi ile gunltk rutinimizi; bizim disimizdaki kurumlarla, haliyle de kisiler ile
paylasmiyor muyuz?

ATM'den para ¢cekme sirasinda bile, arkamizdaki kisinin nefesini ensemizde
hissettigimiz Turkiye'de kisisel verilerin korunmasinin 6nemi, bir kat daha
fazla; fakat 6ncelik bireysel farkindaligin saglanmasinda ve bireysel énlemlerin
alinmasinda geciyor. Bu alanda devletten gerekli yasal ve hukuki diizenlemelerin
yapilmasini talep etmeden oOnce, birey olarak bu konunun &nemini ve
ehemmiyetini dogru algilamamiz ve kisisel verilerimizi dnce kendimizin korumasi
gerekli. Elbette bireysel bilinclenme kadar dnemli olan bir diger husus, bu
alanda hukuki dilin olusturulmasi ve bunu takiben, yasal dizenlemelerin etkin
sekilde hayata gecirilmesi.

Bu noktada 2015 yilinda uyelik muzakerelerinde 10'uncu yili geride
birakacagimiz AB Uyelik slreci, Turkiye icin énemli bir firsat penceresi sunuyor.
Son yillarda gelisen teknolojinin ve bunun kisisel verilere iliskin yarattigi
handikaplar daha fazla hisseden AB, kisisel verilerin korunmasi alaninda
coktan digmeye basmis durumda. Kisisel dzgurlikler ile glvenlik ekseninde
yurlyen tartismalarda AB, Turkiye'den ¢ok daha ileri bir pozisyonda bulunuyor.
Bu cercevede Turkiye'nin AB ve kiresel duzeyde surdurilen tartigmalara
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kulak vermesi ve 6nce kendi vatandaglarinin refahi, 6zglrligi ve guvenligi
icin etkin kisisel verilerin korunmasi mekanizmalarini benimsemesi gerekiyor.
Bu mekanizmanin olusturulmasi ve etkin isletilmesinin, Turkiye-AB iliskilerinin
kroniklesen bir takim sorunlarina, Gimrik Birligi veya vizesiz Avrupa ideali gibi,
¢6zUm olusturacagini da unutmamak gerekiyor.

Kisisel veriler alaninda hazirlanmis bu titiz ¢alisma, tim boyutlariyla kisisel
verilerin korunmasinin dnemini vurgulamayi amaglarken, bu alanda tlkemiz igin
uyarilarda bulunmayi da ihmal etmiyor.

Bu calismanin hazirlanmasinda &ncii olan ve yodun emek harcayan IKV
uzman kadrosundan Ahmet CERAN'a tesekkir ederken; calismanin tlkemizde
hak ettigi ilgiyi goremeyen kisisel haklarin korunmasi alanina yapici katkida
bulunmasini temenni ediyoruz.

Melih 6Z2s0z
IKV Genel Sekreter Yardimcisi ve Arastirma Miid(irii
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GiRiS

icinde bulundugumuz bilgi caginda kisisel veriler; sigortacilik, bankacilik,
ulastirma, sosyal medya, arama motorlari, reklamcilik gibi cok ¢esitli sektorlerden;
kolluk kuvvetleri, sinirkontrol birimleri, nGfus mtdurltkleri gibi kamu kuruluslarina
kadar genis bir yelpazeye yayilmis is kollarinda kullaniliyor. Bulut bilisim (cloud
computing) ve benzeri, her gin gelisen teknolojiler sayesinde, “kisisel bir
veri, internet araciligi ile, Berlin'den islenmek Gzere Boston'a gdnderilebiliyor
ve Boston'da islenen bu veri, depolanmak lzere Hindistan'in silikon vadisi
kabul edilen Bangalor'a ¢ok kisa stirede ulastirilabiliyor”'. Bu surecler; bilgi
teknolojilerindekihizliilerlemeile birlikte sinirlarin belirsizlesmesi, kisilik haklarinin
zarar gormesi, ulusal denetimin zorlagsmasi, mevcut hukuki dizenlemelerin
yetersiz kalmasi gibi sorunlarin ortaya cikmasina sebep olabiliyor. Ote yandan
kisisel verilerin korunmasi konusu, AB hukuku kapsamina giren; temel haklar,
kisilerin serbest dolagimi, sinir kontrolli ve komsuluk politikalari, sirketler hukuku,
organize sug, terdr ve insan ticareti ile micadele gibi Turkiye-AB muzakerenin
kilit alanlari ile dogrudan baglantili.

"1

Konunun temel hak ve ozgurliklerden surdarilebilir kalkinmaya, ticari
kazanimlardan i¢ ve dig glvenlige kadar cok cesitli alanlara etkisinden otiri AB,
vatandaslarin hak ve 6zgurltklerini garanti altina alacak kapsayici ve butin AB
ulkelerinde gecerli bir kisisel verilerin korunmasi sistemi olusturmayi dncelikli
glindemi haline getirdi. Essex Universitesi insan Haklari Hukuku Profesorii Steve
Peers, AB'nin bu girisimini, 1985 tarihli bilim kurgu filmi “Gelecege Donls”
metaforuyla degerlendiriyor. Peers, AB'nin 2015 yilinda; bu alanda, 1985 yilinin
hatta 1955 yilinin teknolojileri dikkate alinarak olusturulan prensiplere uyum
saglamaya caligsmasini, zaman makinasi ile gecmise donemeye benzetiyor?.
Turkiye'deki duruma bakildiginda ise geg¢misten bu yana etkin bir mevzuatin
olusturulmadigi, geri donullecek bir gecmisin dahi bulunmadigi dikkat ¢ekiyor.
Konuya iliskin AB standartlari dahi uluslararasi konjonktirde tartisma konusu
olurken, Turkiye'nin kisisel verilerin korunmasi alaninda AB standartlarina uyumu,
Turkiye'de temel hak ve 6zgurltklerin gelismesi ile paralel olarak Turkiye-AB
Katiim Muzakerelerinin ileri asamaya tasinmasina da buytk katki saglayacak.
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Dolayisiyla, calisma kapsaminda ilk olarak bu alandaki uluslararasi prensipler
ile hukuki cerceveye deginilmesi, sonrasinda ilgili AB standartlarinin Gzerinde
durulmasi 6ngoriliyor. Devamindaise Turkiye'de bu alanda tasari halindeki yasal
mevzuatin ele alinmasi ve Turkiye-AB iliskilerinde kisisel verilerin korunmasina
iliskin ileri uyumun gerekli oldugu alanlarin degerlendirilmesi amaclaniyor.

1.KiSISEL VERILERIN KORUNMASINA iLiSKIN BASIT
KAVRAMSAL VE HUKUKi CERCEVE

En temel tanimi ile kisisel veri; kisinin ozel, profesyonel veya kamusal yasamiyla
ilgili her tirli bilgiyi icerir. Isim, fotograf, Twitter/Facebook/Whatsapp gibi
sosyal medya iletileri, e-posta adresi, parmak izi, biyometrik ve tibbi bilgiler gibi
yasamin her alanindaki ¢cok farkli bilgi, bu kapsama giriyor. Turk yetkili makamlari
tarafindan AB muktesebatina uyum kapsaminda 2008 yilinda hazirlanan Kisisel
Verilerin Korunmasi Kanunu Tasarisi'nin 3'Unct maddesi'nde kisisel veriler;
"Belirli veya kimligi belirlenebilir gercek ve tizel kisilere iliskin butin bilgiler”
olarak tanimlaniyor?.

Kisiselveriler, ilk defa 1948 tarihliBMinsan Haklari EvrenselBildirgesive 4 Kasim
1950'de imzalanan Avrupa insan Haklar Sozlesmesi (AIHS) tarafindan glivence
altina alindi. Bununla birlikte, 1960°li yillardan itibaren bilgi teknolojilerindeki
gelismelerle, kisisel verilerin korunmasina yonelik daha kapsamli uluslararasi
dizenlemelere ihtiyac duyulmus, Avrupa Konseyi'nin Kisisel Verilerin Otomatik
isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina iliskin 108 sayili
Sozlesmesi (Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data) olusturulmustu. 108 sayili Sézlesme, bu alanda
baglayiciligi olan ilk dizenleme. Sozlesme’ye, Avrupa Konseyi Uyesi olmayan
Uruguay ve Fas gibi Ulkeler de taraf durumda. Sézlesme'nin hikimleri, taraf
ulkelerdeki 6zel sektorin ve kamu sektoriniin tamamini baglar nitelikte®. Turkiye
ise 1988 yilinda 108 sayili Sozlesme'yi imzalamis olsa dahi daha onaylamadi ve
yurlrlige koymadi.
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ilgili uluslararasi duzenlemeler kapsaminda, kisisel verilerin yani sira; ozel
koruyucu 6nlemleri gerekli kilan tg adet veri tirl daha bulunuyor. Bu cercevede:

Hassas veriler (sensitive data); irksal kokeni, siyasi gorusleri, dinsel ya da
diger inanclari agiga cikaran kisisel veriler; kisinin sagligi ya da cinsel yasami ile
ilgili olan veriler ve cezai mahkimiyetlere iliskin veriler. Hassas veriler otomatik
yollarla islenemez®; yani manuel olmayan yollarla “toplanamaz, kayit altina
alinamaz, depolanamaz, degistirilemez.¢”

Tablo 1: Sinir Otesi Veri Akislarina iliskin OECD Yénlendirici ilkeleri

Verinin sadece yasalara uygun ve adil yollarla,

Sinirlandirma ilkesi S AN "
verinin 6znesinin bilgisi dahilinde toplanmasi;

Veri Kalitesi llkesi Verinin dogru, eksiksiz ve gtincel olmasi;

Verinin toplanmasinin ardindan, kullanim

Amacin Belirli Olmasi ilkesi o .
amacinin degistirilememesi;

Verinin sadece verinin &znesinin riza gosterdigi
Kullanimin Sinirlandiriimasi - : o
o amaclar dogrultusunda veya resmi yetkili
llkesi Y
makamlarin hikmu dogrultusunda kullaniimasi;

Kisisel verilerin, izinsiz erigim, kullanim ve izinsiz

Koruyueu Tedbirler llkes degisiklikler gibi risklere karsi korunmasi;

Aciklik ilkesi K|§|§§| verilerin korunmasina iligkin ge||§m§|ere,
politikalara ve uygulamalara agik olunmasi;

Kisinin, kendisine iligkin veriyi kontrol altinda

Bireysel katilim [lkesi tutanlarla etkilesime gecebilmesi;

. Kisisel verileri kontrol altinda tutanlarin, ilgili
Hesap verebilirlik Ilkesi mevzuatla ve yukaridaki ilkelerle uyumlu olmasi,
bu dogrultuda seffaflik saglayabilmesi.
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Anonim veriler (anonymised data); kisisel verilerin bitin tanimlayici 6gelerinin
ortadan kaldirilmasi ile geriye kalan veri taridur. Bir kisisel veri, belli bir amacg
dogrultusunda kullanildiktan sonra, bu veri bilimsel, istatiksel amaclarla sadece
anonim halde muhafaza edilebilir.

Takma adli veri (pseudonymous data) ise; bilginin, veri sahibi ile
iliskilendirilebilmesi icin ek bilgilere ihtiyac duyulan veri ttrtdir. Bu tir verilerin
islenmesi strecinde, verinin sadece dolayli yollarla tanimlanabilir kalmasini
saglama gorevi, veriyi isleyen kisiye aittir’.

Farkl tdrlerine ragmen, butin kisisel verilerin korunmasina ve veri akisinin
kontrol altina alinmasina yonelik olarak, OECD 1980 yilinda sekiz yonlendirici
ilke belirlemistir. Ginlimuzde konuya iligskin buttn ulusal ve uluslararasi mevzuat,
OECD yonlendirici ilkelerini dikkate almakta®.

2.KiSISEL VERILERIN KORUNMASINDA AVRUPA NE KADAR BASARILI?

Daha once de belirtildigi tzere, kisisel verilerin korunmasi, butlin Avrupa’da,
emredici (jus cogens) nitelikte temel haklar arasinda kabul ediliyor. Fakat sinirlar
icerisinde gtinde 250 milyon bireyin aktif olarak internet kullandigi AB’, kendi
icerisinde ve Uclncl Ulkelerle veri akisinin tam kontrolini saglamakta ciddi
zorluklarla karsilasiyor. ikinci Dénem Barroso Komisyonu'nun (Subat 2010 - Ekim
2014) Adalet, Temel Haklar ve Vatandasliktan Sorumlu Uyesi Viviane Reding,
1997'de Avrupa’da internet kullanimi oraninin yizde 1 oldugunu, glinimuzde
ise bilginin birka¢ saniyede, AB icinde ve yerylzinlin diger cografyalarinda
dolasabildigini ifade ediyor™®. Oyle ki, konu Avrupa liderlerinin kendi ic
kamuoylarinda elestirilmelerine bile sebep olabiliyor. Ornegin, 2013 yilinda
Alman vatandaslarinin internet lzerindeki kisisel verilerinin, ingiltere ve ABD
istihbarat 6rgutleri tarafindan ele gecirilmesi ve kullaniimasi tartigmalari, secim
doneminde Almanya Sansdlyesi Angela Merkel'in karsisina ¢ikan en zorlu
muhalif propaganda hamleleri arasinda yer almisti. Ayni sekilde Merkel’in ABD
tarafindan dinlendigine yonelik iddialar, diinyanin iki énemli glicii Almanya ve
ABD arasinda kisa sureli gerginlige sebep olmustu'.
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AB hukuku cercevesinde, kisisel verilerin korunmasina iliskin, AIHS ve 108
sayili Avrupa Konseyi Sozlesmesi'nin Stesinde de, bir takim adimlar bulunuyor.
ilk olarak, 1995 yilinda kabul edilen 95/46/EC sayili Kisisel Verilerin islenmesi
ve Bu Tir Verilerin Serbest Dolasimina Dair Bireylerin Korunmasi Hakkinda
Yonerge (AB Kisisel Verilerin Korunmasi Yonergesi) ile, Birlik dahilinde verinin
korunmasi alaninda yuksek bir standart olusturmaya calisildi. AB Kisisel Verilerin
Korunmasi Yonergesi, ylksek seviyede veri glvenligi saglanmadigi takdirde, AB
ic pazarinda mallarin, kisilerin ve hizmetlerin etkin serbest dolagimimin mimkin
olamayacagi ana fikrine dayaniyor. Bu dogrultuda Yonerge, 108 sayili Avrupa
Konseyi Soézlesmesi'ne ek olarak, AB llkelerinde bagimsiz denetim organlari
kurulmasini éngériiyor. Ote yandan, gelisen teknolojilerin ve kiiresellesmenin
etkileriyle birlikte mevcut diizenlemelerin glincelligini yitirmesi ve Birlik icerisinde
veri glvenliginin ideal dl¢ide saglanamamasi, reform tartismalarini giindeme
tasidi. Avrupa Komisyonu'nun resmi istatistik kurumu Eurostat tarafindan, AB
kamuoylarinin belli konulardaki goruslerini ortaya koyan dizenli Eurobarometre
anket calismasinin sonuglarina goére, Avrupalilarin %90, kisisel verilere iligkin
Avrupa capinda esit koruma talep ediyor'.

Tablo 2: Kisisel verilerin toplandigi ve islendigi llke farketmezsizin biitiin
AB capinda esit haklara ve korumaya sahip olmak Avrupali internet kullanicilari
icin ne kadar 6nemlidir?"?

B Cok Onemli

. Onemsiz
Fikri Yok
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Devam eden reform tartismalariyla birlikte, Avrupa Komisyonu 2012
yilinda, Avrupa Parlamentosu ve AB Konseyi'ne, 1995 tarihli AB Kisisel Verilerin
Korunmasi Yonergesi'nin revize edilmesi ve bu yonergenin internet cagina ayak
uyduracak hale getirilmesine yonelik bir teklif sundu. Teklifin 6ne strdigy;

D Tim AB sinirlan icerisinde gecerli tek Kisisel Verilerin Korunmasi
TGzGGu'nln olusturulmasiyla birlikte, dnemli mali tasarruflar ve kolayliklar
saglanmasi;

D ihlal hallerinde veri sahibinin aninda uyarilmasi ve veri 6znesinin talebi
Uzerine verinin silinebilmesi;

D AB capinda bir kisisel verilerin korunmasi sistemi ile idari prosedurlerin
azaltilmasi, boylelikle AB dahilindeki is cevrelerine 2,3 milyar avro
degerinde tasarruf saglanmasi bekleniyor.

Avrupa Komisyonu'nun istatistiklerine gore, glinimuzde verinin korunmasina
iliskin mevcut evrak isleri ve harcamalar, isletmelere yillik 130 milyon avroya varan
ek masraf getiriyor™. Dolayisiyla, yeni Tuzuk ile birlikte sinir 6tesi sorunlarda her
Uye Ulkede bulunan tek durak noktasinin (one stop shop) kuruldugu kapsayici bir
sistemle, birokratik streclerin 6nline gecilmesi hedefleniyor. Fakat bu noktada
ne tUr verinin kisisel veri kabul edilecegi; bireyin giivenliginin mi yoksa verinin
serbest dolagiminin mi 6n plana cikarilacagi ve hangi tir rizanin kisisel verilerin
dolagimi icin yeterli olacagi sorulari ekseninde AB ulkeleri ve AB kurumlari
capinda yogun tartismalar strlyor. Guvenlik ile 6zgurlik kiskacinda devam eden
bu tartismalarin yakin gelecekte kolay bir ¢c6ziime ulagsacagini séylemek zor.
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2.1.ABAD Karari: Avrupallar Unutulmak istiyor

Kisisel verilerin korunmasina iliskin her konuda genis capli uzlasiya varilamasa
bile, 13 Mayis 2014 tarihinde AB'nin glindemine oturan énemli bir AB Adalet
Divani (ABAD) karari alindi. Daha 6nce de belirtildigi tzere, kisisel verilerin
paylasimi ve dolagimi ancak kiginin rizasinin oldugu hallerde veya hukukun
zorunlu kildigi durumlarda mimkin. Ayrica, verinin paylasimina sebep olan
amac gerceklestiginde, OECD ilkeleri geregi, kisisel veri baska bir amacg icin
kullanilamiyor. Ote yandan, kisisel verilerin korunmasi, kisinin kendisine iliskin
kisisel veriye her sartta ulagabilmesini ve kendisine iliskin verinin silinmesini
talep edebilmesini de kapsiyor.

Tablo 3: ABAD'in C-131/12 sayili kararinda éne c¢ikan konular

Kisisel verinin korunmasina iliskin AB hukuku, Google ve benzeri arama
motorlarina uygulanabilir mi?

Arama motorlari, kisisel veriyi kontrol altinda tutmaktadir. Dolayisiyla ilgili AB
hukuku, arama motorlarina da uygulanabilmektedir.

Kisisel verinin korunmasina iliskin AB hukuku, Google'in veri sunuculari AB disinda,
ABD'de bulunsa dahi, Google Ispanya ofisine yonelik olarak uygulanabilir mi?

Veri sunucusu (server) fiziksel olarak AB disinda bulunsa dahi, arama motorunun
AB Ulkelerinde subesi var ise, veriyi depolayan sirket, ilgili AB organinin yer
bakimindan yargi yetkisine girmektedir.

Kisilerin, arama motorlari araciligiyla ulagilabilinen kisisel verilerinin silinmesini
talep etme (right to be forgotten) hakki var midir?

Biliginin; hatali, eksik, ilgisiz ve asir oldugu durumlarda, kisilerin arama
motorlarindan veya diger veri depolayicilarindan, verilerinin silinmesini talep etme
hakki (right to be forgotten) bulunmaktadir.
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Bu alandaki en ilging gelisme, Costeja Gonzélez isimli Ispanyol vatandasi,
kendisiyle artik baglantisi olmayan verilerin, diinya devi arama motoru Google'in
arama sonuclarindan silinmesine ydnelik olarak 2010 yilinda Ispanyol yarg
mercilerine basvuruda bulunmasiyla basladi. ispanyol mahkemeleri, davayi
ABAD’a sevk ederken ABAD, 13 Mayis 2014 tarihinde davaya (C-131/12) iliskin
Uc konuda, AB ictihat hukukunun gelecegini dogrudan etkileyecek onemli
kararlara imza atti™.

S6z konusu davaya iliskin ABAD kararinda da ifade edildigi tzere, kisisel
verinin silinmesini talep etme hakki her durumda gecerli degil. ifade 6zgiirligi,
basin 6zgurltgu ile kisisel verilerin korunmasi arasindaki dengenin giinimuizde
ABiicerisinde halen kurulamamis olmasi, bu alanda blyUk tartismalara yol agmaya
devam ediyor. Bu alanda 6zgurltk ve giivenlik dengesinin kurulabilmesiicin, her
vakanin kendi i¢ dinamiklerine gére degerlendirilmesi ve yeni kararlarla gelisen
bir ictihat hukukunun dolayisiyla da; revize edilmis mevzuatin olusturulmasi
gerekiyor.

2.2.AB'den Uciincii Ulkelere Veri Akisi

ideal bir diinyada, sinirlarin kontroli ve ic hukuk dizenlemeleri kusursuz
sekilde saglansa dahi, gelisen teknolojilerle birlikte verinin AB disina ¢ikisini
tamamiyla kontrol altina almak mimkin degil. Gincel durumda, verinin
Uglincu ulkelere nasil ulastiginin belirlenmesi, AB ile Turkiye gibi Gglinct tlkeler
arasindaki veri transferinin analiz edilebilmesi icin on sartlardan biri.

108 sayili Soézlesme'nin Ek Protokoli’'ne goére verinin Ucglnclt Ulkelere
transferi, belli bir verinin; yabanci yargi sistemlerinin yetkisi altindaki kisilere
ulagsmasi anlamina geliyor'®. Baska bir deyisle, sadece sinir dtesindeki belli
bir kisiye yoneltilmis belirli veriler, sinir 6tesi veri akisina uygun kabul ediliyor.
108 sayili Sozlesme'nin hikidmleri dogrultusunda, devletlerin i¢ hukuku ihlal
edilmedigi surece, taraf devletler arasindaki veri akigi dnlenemez. Ote yandan,
108 sayili Sozlesme'nin hikimleri 1siginda, AB Uyesi olmayan Ulkelere dogru
gerceklesen veri transferinin uygunlugunu karara baglanmasi, AB Uye Ulkelerin i¢
hukukuna birakilmis durumda. AB Ulkelerinin ilgili ic hukuk mevzuati ise, Avrupa
Komisyonu’'nun tavsiye kararlari ve yonergeleri dogrultusunda sekilleniyor. Buna
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gore, basta kamu menfaatinin zarar gérmesi olmak Uzere, baris ve glvenligi
tehdit eden durumlara sebebiyet verilmedigi strece, tglinct Ulkelere yonelik
veri akisina, i¢c hukuk dizenlemelerince izin verilmelidir. Avrupa Komisyonu'nun
sadece belirli veri tirlerine yonelik i¢ hukuk dizenlemelerini 6ngoren kararlari
da bulunuyor. Ornegin, AB ile belirli bir takim (iclincii ilkeler arasinda kurulan
hava ulasim hatlarinda yolcu isim kayitlarinin (PNR) karsilikli paylagsimina yonelik
anlagmalara varilmisti".

3.KiSISEL VERILERIN KORUNMASI VE TURKIYE

Kisisel verilerin korunmasina iliskin AB miktesebati, Uye Ulkelerin i¢c hukuk
mevzuati el verdigi ol¢tide tglinct Ulkelerle karsilikli veri akisint mimkdin kiliyor.
Bu noktada, Avrupa Konseyi kurucu Gyesi sayilan ve 2005 yilindan bu yana AB ile
Uyelik mizakerelerini strdutren Turkiye'nin durumu, diger Ggtincu tlkelere oranla
bir nebze daha farkli. Turkiye'nin, jeopolitik konumundan ve AB ulkeleriyle
stregelen ekonomik, siyasi iliskileri ve adli isbirliginden oturd, veri gtvenligine
iliskin aktorler arasi isbirligi, herhangi bir Gglinct Glke ile karsilikl anlagsmanin cok
Otesine gecgen bir dnem tasiyor.

Turkiye'nin kisisel verilerin korunmasi yolculugu, ilk baglayici antlasma olan;
108 sayili Avrupa Konseyi Sozlesmesi'ni 1988 yilinda imzalamasiyla basladi.
Sozlesme, taraf devletler arasindaki veri akisini serbest kiliyor. 1988 yilinda
imzaladigi bu Sozlesme'yi henlz onaylamamis ve ylrirlige koymamis olan
Tirkiye, imzaci Avrupa Konseyi Uye Devletleri arasinda Sézlesme'yi onaylamayan
tek ulke™. Tarkiye'nin Sozlesme'yi onaylamamasinin temel nedeni olarak,
S6zlesme'nin 4'Unct maddesi gerekge gosteriliyor. Sozlesme'nin ilgili hiUkmine
gore taraf devletin, en ge¢ Sézlesme'nin yiurirlige girdigi tarihe kadar ilgili ic
hukuk onlemlerini almasi gerekiyor™.

Turkiye'nin kisisel verilerin korunmasina yonelik i¢c hukuk sertveni, 2010
Anayasa Degisikligi Paketi kapsaminda; Anayasa’nin 6zel hayatin gizliligine
iliskin 20'nci maddesine; “Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir.” ibaresinin eklenmesiyle hiz kazandi®®. Devam eden
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strecte, 2013 Demokratiklesme Paketi kapsaminda Kisisel Verilerin Korunmasi
Kanun Tasarisi'nin olusturulmasi ve kabul edilmesi dngérilmustd.

Avrupa Komisyonu, duzenli ilerleme raporlari ve Vize Serbestligi Yol
Haritasina iliskin Birinci Degerlendirme Raporu’nun “Kamu Diizeni ve Givenlik”
Blogu (Blok 3) kapsaminda, Turkiye'ye kisisel verilerin korunmasina iligkin bir
takim elestirilerde bulunuyor. Her iki raporda da, Kisisel Verilerin Korunmasi
Kanun Tasarisi'nin, AB normlarina uygun bir sekilde ytrtrligi girmesinin ve 108
sayili S6zlesme'nin imzalanmasinin zorunlu oldugu vurgulaniyor. Bu zorunluluk
dogrultusunda, muzakerelerde 23 ve 24 numarali fasillarda uyum duzeyinin
karsilanmasi ve Uyeligin gergeklesebilmesi icin ilgili Yasa Tasarisi'nin, 95/46/EC
sayili Yonerge'yle uyumlu hale getirilmesi gerekiyor. 95/46/EC sayili Yonerge'ye
uyum kapsaminda atilmasi gereken ilk adim; kisisel verilerin korunmasini
denetleyici; bagimsiz ve tarafsiz bir kurumun tesis edilmesi olusturuyor.

Avrupa Komisyonu ilerleme raporlarina gore, Turkiye ile AB kolluk kuvvetleri,
sinirkontrol birimleri ve istihbarat teskilatlari arasinda veri paylasimini saglayacak
altyapi olusturulmali. Ote yandan bu alandaki reformlar, vize serbestliginin
saglanmasi ve Geri Kabul Anlagmasi'nin hikidmlerinin yerine getirilmesi igin
de temel zorunluluklar arasinda yer aliyor. Dolayisiyla 1 Aralik 2014 tarihinde
aciklanan AB’ye Katilim icin Ulusal Eylem Plani'nin Il. Asamasi kapsaminda da
kisisel verilerin korunmasina yonelik adimlar yer aliyor. Eylem Plani’nin koydugu
hedef dogrultusunda, 2016 yilinin birinci dénemine kadar, 108 sayili S6zlegsme’nin
ve 181 sayili Ek Protokol’lin onaylanmasi 6ngorilmusti?.

Bolgesel baris ve glvenligin saglanabilmesi icin Turkiye ve AB'nin uyumu
blylk onem tasiyor. Ginumuzde veri dolagsiminin gecirdigi evrimle birlikte,
bu uyumun Snemli bir unsuru ise veri paylasimi. Dolayisiyla Turkiye'nin, ilgili
Sozlegsmeleri ylrirlige koyarak mevzuatini AB  standartlarina  getirmesi;
glvenlik, adalet ve temel haklar agisindan kisa vadede atilabilecek, dnemli bir
adim. Ozellikle, kisisel verilerin korunmasina yénelik AB icinde de tartismalarin
sirdigu ve Uye Ulkelerin dahi elestirildigi bu donemde atilacak adimlarin, ilgili
basliklara iliskin yukimldliklerin yerine getirilmesi konusunda olumlu bir hava
olugsmasina sebep olmasi mimkin.
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3.1.Turkiye'de Kisisel Verilerin Korunmasinin “Asir” Kisa Seriiveni

Aslinda Turkiye'de kisisel verilerin korunmasina iligkin sertven, zamanin
ruhuna uygun bir sekilde, Avrupa Konseyi'nin 1981 yilinda kabul ettigi Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Siirecinde Bireylerin Korunmasina
iliskin 108 sayili Sézlesme'yi ayni yil imzalamasiyla basladi. Devam eden siirecte
Turkiye, ilgili s6zlesmenin 6ne strdtgu yasal diuzenlemeleri gerceklestirmedigi
ve kurulmasi 6ngérilen denetim mekanizmasini hayata gecirmedigi igin
sozlesmeyi imzalayamadi. Dolayisiyla Turkiye'nin, Avrupa Konseyi Uyesi Ulkelerle
es zamanl ve kiresel gelismeleri yakalayan bir sekilde basladigi bu sertven,
ilk etapta kisa strmuUs ve uzun bir sureligine sekteye ugramis oldu??. Sirecin
sekteye ugramasiyla birlikte, Turkiye'nin 30 yili askin bir stredir bekledigi Kisisel
Verilerin Korunmasi Kanunu da tasari halinden 6teye gecemedi.

Turkiye'nin bir paragrafa sigan kisisel verilerin korunmasi sertiveninde uzun
strenin ardindan Eyltl 2010 referandumunda ilk defa 6nemli bir hukuki gelisme
yasandi. Referandum sonucunda, artik kisisel verilerin korunmasinin anayasal
bir hak olarak dizenlenmesine karar verildi. Béylece Anayasa’nin, 6zel hayatin
gizliligi ve korunmasina iliskin 20'nci maddesine yapilan bir eklemeyle, kisilerin,
kisisel verilerinin korunmasini isteme; bu verilere erigsme; dizeltilmesini veya
silinmesini isteme hakki anayasal olarak kabul edilmis oldu. Yine Anayasa’da
belirtildigi Gzere konuya iliskin esas ve usullerin kanun ile belirlenmesi gerekiyor.
Turkiye'deki glincel durumda, kisisel verilerin korunmasina iliskin en temel sorun
daistetamolarakbubosluktan kaynaklaniyor; ciinkd Turkiye'de halihazirda gecgerli
ve kapsayici bir kanun bulunmuyor. Hatta Tirkiye'de konuya iliskin en detayli
dizenlenmis hukuk metinlerinden biri olan Elektronik Haberlesme Sektérinde
Kisisel Verilerin islenmesi ve Gizliligin Korunmasi Hakkinda Yénetmelik'ti.
Fakat Danistay tarafindan Anayasa Mahkemesi'ne yapilan bir basvuru ile, ilgili
dizenlemenin ylrarligunidn durdurulmasi talep edildi. Gerekce olarak ise,
Anayasa’nin 20'nci maddesine gore, kisisel verilerin korunmasinin, yonetmelikle
degil kanunla diizenlenmesi gereken bir konu oldugu gosterildi. Kisisel verilerin
korunmasi konusu stiphesiz ki uluslararasi normlara ve AB miktesebatina uyumlu
bir sekilde hazirlanan kapsamli bir kanunu gerekli kilsa da, halihazirda gecerli
dizenlemelerin de iptal edilmesi ve kanun ¢alismalarinin sonuca ulagmamasiyla
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birlikte, Turkiye'deki kisisel verilerin korunmasi serlveninin ileri asamaya
tasinamadigi her gegen glin, resimden biraz daha silinmesine sebebiyet veriyor.

26 Aralik 2014 tarihinde ilgili kanun taslaginin TBMM'ye goénderilmesinin
ardindan, slrecin olumlu bir ivme kazanmasi bekleniyor. Fakat bu noktada
taslaginin icerigi de tartisilmali. Gincel durumda, Tirk Ceza Kanunu, Medeni
Kanun ve sektorel yasal metinlerde, diizenlemeler daginik sekilde gerceklesiyor.
Bu daginiklik da genel gecer temel prensiplerin ve yaklagimlarin belirlenmesini,
ortak istisnalar ortaya koyulmasini zorlastiryor ve ulusal bir denetim
mekanizmasinin kurulmasini imkansiz kiliyor.

3.2.Neden Tiirkiye'nin Acilen AB Standartlarina Uygun Veri Giivenligi
Diizenlemelerine ihtiyaci Var?

Turkiye ile AB arasindaki entegrasyon surecini, ekonomik sebepleri ve
uluslararasi gereklilikleri bir kenara birakirsak, AB standartlarinda bir Kisisel
Verilerin Korunmasi Kanunu en temelde anayasal bir gereklilik ve Turk
vatandasglarinin temel hak ve o6zgurliklerinin garanti alinmasi icin 21'inci
ylUzyilda 6nemli bir l¢tt. Daha dnce de belirtildigi tzere, vatandaslarin kisisel
verilerinin korunmasina iligkin olarak Anayasa’nin 20'nci maddesinde, bu
alandaki kanun hiktmleri, temel 6lclt olarak belirlenmisti. Dolayisiyla kisisel
verilerin korunmasinin istisnalarinin belirlenmesi de bu konuya iliskin alani
dizenleyen buttncil bir kanunu gerekli kiliyor. Halihazirda, farkli alanlarda
gecerliligini koruyan kanunlarin ortaya koydugu farkli istisnai durumlar, temel
hak ve 6zgurliklerin zarar gdérmesine sebep olabiliyor. Bu noktada, Turkiye'nin
temel hak ve ozgurlikler ile ic gtvenlik alanlarinda ¢ipa olarak kabul ettigi
AB'nin temel sozlesmeleri arasinda yer alan AB Temel Haklar Sarti da,
kisisel verilerin korunmasini temel bir hak olarak 8'inci maddesi kapsaminda
vurguluyor.

Meselenin Turkiye-AB iliskileri boyutuna bakildiginda, bu alanda AB
standartlarinda bir kanun tasarisinin TBMM tarafindan kabul edilmesi, Turkiye-
AB Katilim Muzakerelerinin gelecedi acisindan hayati dnem tasiyor. Bu noktada
ilging bir konunun altinin cizilmesi gerekiyor. Calismanin hazirlik asamasinda

23



gergeklestirilen genis kaynak taramasinin ardinda fark edildi ki; Turkiye ile AB
arasinda kisisel verilerin korunmasi alanindaki uyuma iliskin en genis kapsamli
ve derin degerlendirmeler, 2008 ve 2014 yillarinda TBMM'ye sunulan kanun
tasarilarinin genel gerekce bdlimlerinde yer aliyor. Dolayisiyla konuya iligkin
soyle bir ¢cikarimda bulunmak mimkin: Turk kanun yapicilar ve karar vericiler
konuya iliskin yeterli ve derinlikli teknik bilgiye sahipken, bu alanda siyasi irade
ve reform hevesi zayif kaliyor. Glncel konjonktirde Tirkiye'nin neden AB
standartlarinda bir kisisel verilerin korunmasi diizenlemesine ihtiya¢ duydugunu,
Tirkiye-AB miizakereleri acisindan dért boyutta degerlendirmek miimkiin. ilk
olarak, Turkiye-AB muzakerelerinin temel hak ve 6zgurliklere iliskin cercevesini
belirleyen 23 numarali fasil kapsamindaki kriterlerin yerine getirilebilmesi icin bu
alanda reformlarin gerceklestirilmesi gerekiyor. ikinci olarak; Adalet, Giivenlik
ve Temel Haklar'a iliskin 24 numarali fasil kapsaminda, Turkiye ile AB arasindaki
uyumun artirilmasi icin de ilgili kanunun TBMM tarafindan kabul edilmesi biyik
énem tasiyor. Ozellikle 24 numarali faslin éngérdigi, taraflarin adli kolluk ve
sinir glvenligi birimleri arasindaki isbirliginin artirilabilmesi icin Turkiye'nin bu
dlzenlemeleri yapmasi gerekiyor. Turkiye'de kisisel verilerin korunmasina iligkin
bitincul bir dizenlemenin bulunmamasi, AB'nin adli kolluk birimleri Europol
ve Eurojust ile isbirliginin artirilmasi, elektronik veri paylagiminin saglanmasinin
onlindeki en temel engel olarak ortaya cikiyor. Ote yandan ayni sebepten &tiir(,
Fransa ve Belcika gibi bir takim AB Uye Ulkelerle ikili glivenlik ve yargi alaninda
operasyonel isbirligi anlagsmalari gerceklestirilemiyor.

Uclincii olarak, Tiirkiye ile AB arasinda devam eden Vize Serbestligi Diyalogu'nda
ilerleme kaydedilebilmesi icin de, AB standartlarina uygun bir kisisel verilerin
korunmasi kanununun yirdrlige girmesi gerekiyor. Bu kapsamda Avrupa Komisyonu
tarafindan ortaya koyulan Vize Serbestligi Yol Haritasinin ilgili kriterlerinin kargilanmasi
icin Turkiye'nin, 1981 yilinda kabul ettigi 108 sayili Sozlesme'ye ve AB Kisisel Verilerin
Korunmasi Yonergesi'ne uyumlu reformlar gerceklestirmesi gerekiyor. Daha da
net bir ifadeyle, Turk vatandaslar igin vizesiz Avrupa’'nin kapilarinin agilabilmesi
icin, Turkiye'nin bu alanda AB standartlarinda bir kanun ¢ikarmasi, temel kriterler
arasinda yer aliyor. Turkiye-AB Vize Serbestligi Diyalogu’nun, glinimuzde Turkiye-
AB iliskilerinde ilerlemeye en acgik ve en 6nemli boyutlardan birini olusturdugunu
dikkate alirsak, bu konunun énemi bir kez daha ortaya cikiyor.
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Turkiye'nin AB standartlarinda kisisel verilerin korunmasi dutzenlemeleri
gerceklestirmesini gerekli kilan son boyutu ise, Turkiye ile AB arasindaki
ekonomik isbirligi. Uluslararasi ticaretin dijital ortama tasinmasi ve verilerin
ticari degerindeki artis, kiiresellesen ticaretin Gnemli bir unsuru haline geldi. AB
merkezli sirketlerin Turk paydaslari ile etkin ticareti ve AB merkezli sermayenin
Turkiye'deki yatirmlarini etkin sekilde yonetebilmesi icin, Turkiye'de isler halde
bir veri glivenligi mevzuati sart. Ayni sekilde Turk is adamlarinin yurt disindaki
paydaslari ile yatirmlarina ve ortakliklarina iliskin veri paylagimimin éntintn
acilmasi icin etkin veri guvenligi buylk onem tasiyor””. Gumrik Birligi'nin
revizyonunun hiz kazandigi bir dénemde, farkli Glkeler ile Serbest Ticaret
Anlasmalari imzalama gayreti gosteren, TTYO'ya dahil olmayan calisan Turkiye
icin, haliyle bu konu ¢cok daha fazla dnem kazaniyor.

3.3.ilgili Kanun Tasarisinin Getirdikleri ve Zaman ileri Almak

Caligmanin basinda 6rnek olarak kullandigimiz “Gelecege Donls” filmi
metaforuyla devam edecek olursak, filmin ana karakteri Marty Mcfly (Michael J.
Fox), 1985 yilindan, 1955 yilina yolculuk ederek, 30 yil geriye gidiyordu. Bilindigi
Uzere Turkiye'de 108 sayili Sozlesme'nin imzalanmasi ile baslayan kisisel verilerin
korunmasi serliveni de 30 yili geride birakmig durumda.

Filmde Marty Mcfly, ailesinin gelecegini kurtarabilmek ve aile fotograflarinin
silinmesini 6nleyebilmek icin ebeveynlerinin 30 yil dnceki hallerini bulup onlari
bir araya getiriyordu. Boylelikle ailesi, 1985 yilinda bir arada, mutlu sekilde
hayatlarini strdirlyor ve aile fotograflarinda butin aile bireyleri tekrardan
gorinlr hale geliyordu. Filmden farkli olarak, Turkiye'de, “aile fotografindan
silinmekte olan” kisisel verilerin korunmasi reformunu gergeklestirebilmek i¢in 30
yil dnceye veya ilgili AB yonergesinin imzalandigi tarihe geri donmek gerekmiyor.
Ayni sekilde, etkin dizenlemeler gerceklestirmek icin de zaman yolculuguna
hic gerek yok. Glncel uluslararasi dizenlemeleri ve AB muktesebatini dikkate
alarak, hizli davranarak ve kamu-is diinyasi ve sivil toplum diyalogunun etkin bir
ornegini sergileyerek, gegmiste kaybedilen zaman telafi edilebilir ve glinimuzin
uluslararasi yapisina ve insan haklari normlarina uygun bir kanun olusturulabilir.
Ote yandan filmle benzer olarak, Marty Mcfly'in ailesinin mutlulugu ve birlikteligi
icin 1955 yilinda gerceklestirdigi aksiyonlarin 1985 yilinda ailesinin mutlulugunu ve
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huzurunu olumlu etkiledigi gibi, Turkiye'nin de kisisel verilerin korunmasina iligkin
bugtin atacagi olumlu ileri adimlar, Turkiye'de temel insan haklarinin ve AB katilim
muzakerelerinin gelecedi icin dnemli etkiler yaratacak. Dolayisiyla tasari halindeki
kanun metninin icerigi, gecmisten bagimsiz sekilde buytk 6nem tasiyor.

26 Aralik 2014 tarihinde TBMM'ye gonderilen, 9 bolimden olusan kanun
tasarisi, kisisel verilerin islenmesinin disiplin altina alinmasini ve temel hak ve
dzgurliklerin korunmasini amacliyor. Kanun, kisisel verileri islenen kisilerin ve
isleyen tiizel kisilerin durumunu diizenliyor. ilgili kanun tasarisi, kamu sektori
ve Ozel sektdre iliskin bir ayrimda bulunmuyor. Taslagin yasalagmasiyla birlikte,
kisisel veriler sadece bu kanunda ve diger kanunlarin ilgili hiukimlerinde
dngorilen usul ve esaslara dayanarak islenebilecek. Tasariya gore kisisel verilerin
islenmesine iliskin en temel ol¢it, kisisel verilerinin islenmesi 6ngériilen kisinin
acik rizasi. Acik rizadan kasit; 6zgurce, yeterli bilgiye dayanarak, tereddite yer
birakmayacak aciklikta, sadece belirtilen islem igin gosterilen rizadir. Tasarida
belirtildigi Gzere kisinin, rizasini istedigi zaman geri ¢cekme hakki bulunmakla
birlikte, nzanin Tirkgce olarak ifade edilmesi de sart degil. Tasariya gore 18
yasindan kuctkler icin kisisel verilerin islenmesine iligkin rizay gosterme karari
ebeveynlere birakilmis durumda. Bunlarin yaninda, kisisel verisi islenen gercek
kisiler, veriyi isleyenlerin yaptigi hatalarin dizeltilmesini talep etme, verinin geri
cekilmesini talep etme, verinin silinmesini talep etme ve veri depolayan bu tizel
kisilerin verileri depolayip-depolamadigini sorgulama hakkina sahip.

Ote yandan belirli istisnai hallerde, kisisel verilerin, kisinin acik rizasi olmadan
da islenebilmesi ongoriliyor. Tasarida duzenlendigi haliyle, kisinin rizasi
olmadan kisisel verilerin iglenebilmesi icin asagidaki istisnai durumlardan en az
birinin gerceklesmesi gerekiyor:

Kanunlarda acgik¢a dngorilmesi,

D Kisinin kendisinin veya bir baskasinin hayati veya beden butinliginin
korunmasi icin zorunlu olmasi,

D Bir sozlesmenin kurulmasi veya iflasi icin taraflara ait kisisel verilerin
islenmesinin zorunlu olmasi,

D Verisorumlusunun hukuki yikimldlagini yerine getirebilmesiicin zorunlu
olmasi,
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D Bir hakkin tesisi, kullanilmasi veya korunmasi icin verinin islenmesinin
zorunlu olmasi,

D Kendisine iligkin kisisel verinin, kisinin kendisi tarafindan kamuoyuna
aciklanmasi.

3.4.Tasarinin Ongérdiigii Denetim Mekanizmasi:
Kisisel Verileri Koruma Kurulu

Turkiye ile AB arasinda strmekte olan katilim muzakerelerinin temel hak
ve Ozgurltkler ile glvenlikli alanlarindaki en temel kriterlerinden biri, kisisel
verilerin korunmasina iliskin etkin bir kanunun olusturulmasinin yani sira,
strecin etkinliginden ve kontroliinden sorumlu bir denetim mekanizmasinin da
kurulmas. ilgili tasarida diizenlendigi tzere, kisisel veriyi isleyen sorumlu tizel
kisiler gerekli dnlemleri almadigi ve veri sahibinin taleplerine karsilik vermedigi
takdirde, veri sahibi kisiler, 30 guin icerisinde Kisisel Verileri Koruma Kuruluna
basvurma hakkina sahip. Dolayisiyla Kurulun yapisi, Turkiye'de kisisel verilerin
korunmasi konusundaki seviyenin belirlenmesi icin blytk 6nem tasiyor.

Kurulun yapisi, tasarinin é6'nci boliminde duzenleniyor. 7 Gyeden olusmasi
ongorilen kurulun, 2 Gyesi mesleginde en az 10 ay deneyimli avukat veya hakim,
1"i 10 yil deneyimli 6gretim Uyesi, 4'G kamuda veya Ozel sektorde en az 10 yil
calismis kisiler arasindan Bakanlar Kurulu tarafindan seciliyor. Kurulun, Adalet
Bakanhgi'yla isbirligi icerisinde ve baglantili sekilde calismasi, ilgili kanunla
diizenlenmis durumda. Ote yandan tasariya gére Kurulun gérev ve yetkilerini
bagimsiz ve kendi sorumlulugu altinda yerine getirmesi gerekiyor.

Tasarinin yasalasmasiyla birlikte kurulmasi dngorilen Kisisel Verileri Koruma
Kurulu'nun gorevleri ise su sekilde siralaniyor:

D Kisisel verilerin Kanun hikimlerine uygun islenmedigine dair ihbar ve
sikayetlere iligkin inceleme veya denetleme yapmasi;

D Telafisi glic veya imkansiz zararlar olusmasi ihtimali dogdugu takdirde
gecici onlemler almasi;

D Kisisel verilerin iglenmesine iliskin konularda duzenleyici islemler
gerceklestirmesi;
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D Ulusal ve uluslararasi paydaslarla isbirligi kurmasi;

D Digerkurumvekuruluslartarafindanhazirlanankisisel verilerin korunmasina
iliskin diizenleme iceren mevzuat hakkinda goéris vermesi;
Kanunla dngorilen idari yaptirimlara karar vermesi;

D Konuya iligkin gelismelerin takip edilmesi arastirmalarin, incelemelerin ve
egitimlerin icrasi;

D Kanunla dngorilen diger gorevleri gergceklestirmesi.

3.5.Tasarinin Getirdikleri ve Ugiincii Ulkelere Veri Transferine iliskin
Gelismeler

Turk hukuk sisteminde, Tirk Ceza Kanunu'nun kisisel verilerin hukuksuz
toplanmasi ve transferine iliskin genel hikimleri haricinde, t¢linct Ulkelere veri
transferine dair kapsamli diizenleme bulunmuyor.

Tasarida 6ngorildigu lzere, herhangi bir kisisel verinin Uclncl ulkelere
aktarilabilmesi icin en temel kriter kisinin acik rizasi. Ote yandan, sadece acik
rizanin gerekmedigi istisnai hallerde, verinin UGglinct Ulkelere aktarilabilmesi
icin ilgili Glkedeki kisisel verilerin korunmasi dizenlemelerinin ve altyapisinin
yeterli seviyede olmasi da gerekiyor. ilgili ticlincii llkede yeterli veri glivenligi
bulunmadigi hallerde, verinin Uclncl Ulkeye aktarilabilmesi igin iki tlkede
de yer alan veri sorumlularinin karsilikli taahhidu, kisinin agik rizasi ve Kisisel
Verileri Koruma Kurulu'nun izni gerekiyor. Ote yandan tasariya gore, ézel nitelikli
verilerin (sensitive data) yeterli veri gvenligi bulunmayan Ulkelere aktarimi soz
konusu degil; bu tir verilerin sadece kanunlarda 6zellikle dngoruldigu hallerde,
yeterli koruma bulunan tlkelere aktarimi mdmkin.

Ozel nitelikli verinin paylagiminailiskin acik rizanin oldugu hallerde ise Kurulun
izni dahilinde bu veriler Ggtincu Ulkelere aktarilabiliyor. Kisisel Verileri Koruma
Kurulu'nun yapisi ve yetkinligi, bu konuda da buyik dnem tasiyor; ¢linki verinin
aktarilmasi 6ngorilen Gglinct Ulkelerde etkin bir korumanin olup olmadig,
Kurul tarafindan verilen kararla belirleniyor.

Yukarida belirtilen, tasari halindeki bu dizenlemeler, yurtrlige girdikleri
takdirde stphesiz ki Turkiye'de kisisel verilerin korunmasi alaninda bir standardin
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ve gliven ortaminin olusmasini saglayacak. Ote yandan giincel konjénktiirde,
sivil toplum temsilcileri, is dinyasi ve akademi cevreleri tasariyi diizenli olarak
elestirmeye ve tasarinin eksiklerini isaret etmeye devam ediyor. Dolayisiyla bu
durum, tasarinin AB standartlarina uygun olup olmadigi konusunda soru isaretleri
yaratiyor. "Gelecege Donis” filminde, Marty Mcfly, 30 yil geri gidip, 1955'te
krizleri 6ngorilenden de basarili sekilde astiktan sonra 1985’e dondiginde,
ailesinin eskisinden de iyi durumda oldugu bir tabloyla karsilagiyordu. Ayni
sekilde Turkiye'nin gecmiste kaybettigi zamani telafi etmesi icin, gelecegi de
dikkate alarak, dngorilenden de ileri duzenlemeler gerceklestirmesi gerekiyor.
Tarkiye-AB  katihm muzakereleri, cogu zaman AB'nin Turkiye'ye yonelik
taleplerini diizenli olarak artirdigi ve seslendirdigi bir stire¢. Dolayisiyla ozellikle
temel hak ve 6zgurlikler alaninda tartigmalarin dnine gegebilmek icin AB'nin
talep ettiginin Otesinde duzenlemeler gerceklestiriimesi (better regulations),
miizakerelerde Tiirkiye'nin elini cok daha giiclendirebilir. Ozellikle kisisel verilerin
korunmasi gibi, ileri standartlarin ve uluslararasi iyi 6rneklerin bulundugu bir
alanda, halihazirda Gzerinde ¢aligmalar siren tasarinin eksiklerinin giderilmesi,
ve iyi 6rnek ve uygulamalarin dikkate alinmasi gerekiyor.

3.6.Tasariya iligkin Temel Cekinceler

2003 vyilinda, AB muktesebatinin Ustlenilmesine iliskin Tirkiye Ulusal
Programi'na da aktanldigi Gzere, Trkiye'nin veri glvenligi alaninda ulagsmay:
hedefledigi seviye AB normlaridir. Dolayisiyla tasari halindeki kanunun eksik
kaldigi yonler degerlendirilirken, AB Kisisel Verilerin Korunmasi Yonergesi, tasari
halindeki Kisisel Verilerin Korunmasi Tuzigu ve AB’de strmekte olan gtincel
tartigmalarin da dikkate alinmasi gerekiyor. Turkiye'de tasariya iliskin en yogun
tartismalar ve elestiriler temelde l¢ konu etrafinda sekilleniyor:

D Tasari kapsaminda riza kavraminin nasil ele alindigi;
D Kisisel verilerin izinsiz islenebilecegi istisnai haller;
D Kisisel Verileri Koruma Kurulu'nun yapisi.

Daha once belirtildigi Gzere acik riza, kisisel verilerin islenebilmesi icin en

temel kriterlerden birini olusturuyor. Bu konuda tasariya iligkin elestiriler, acik
riza taniminin metinde net bir sekilde yer almadigi yéniinde. Ote yandan rizaya
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iliskin kosullar, ilgili AB mevzuatinda ayri bir maddede dizenlenmis durumda.
Dolayisiyla AB muktesebatiyla uyum ve muglakligin giderilmesi acisindan,
konunun temel hak ve ozgurliklere iliskin en dnemli boyutunu olusturan agik
riza konusunda, net tanim ve unsurlar ortaya koyulmali.

Acik riza, kisisel verilerin islenebilmesi icin tek sart degil. Tasarinin 5'inci
maddesinde one surtlen 6 unsurdan en az birinin olustugu hallerde de kisisel
veriler islenebiliyor. Bu unsurlar arasinda kamuoyunda en fazla tartisilan ve AB
normlariileuyumacisindantartismayaratabilecegi onesurilenunsur, “kanunlarda
acikga ongortlme” hali. Kanunlarda agikga 6ngorilme halinin kapsaminin ¢ok
genisoldugu ve suiistimale acik olabilecegi degerlendirilebilir. Kanunlarda acikca
ongorilme hali, ilgili hikimlerin yer aldigi kanunlar diizenlendigi takdirde kamu
kurumlari tarafindan her tirli amacla kisisel verilerin islenebilmesi ve kisilerin
dzel verilerine ulasilabilmesi ihtimalini doguruyor. Bu cercevede 6rnegin, 6532
saylll MIT Kanunu’na, 17 Nisan 2014 tarihinde getirilen degisikliklerle; dis
istihbarat, milli savunma, terdrle micadele, uluslararasi suclar ve siber giivenlikle
ilgili MiT'in yirittigi bitiin gorevlerde, kamu kurum ve kuruluslarinin, kamu
niteligindeki meslek kuruluslarinin, Bankacilik Kanunu kapsamindaki meslek
kuruluslarinin ve diger dizel kisi ve tizel kisiligi bulunmayan kurumlarin, MIT
tarafindan talep edildigi takdirde her tirli veriyi saglamasi zorunlulugu getirildi.
Dolayisiyla MIT tarafindan kisisel verilerin kullaniimasi, MiT Kanunu’nda da
ongoruldugu icin, Kisisel Verilerin Korunmasi Kanun Tasarisi'na gore de mesru
istisnai haller arasinda kabul edilecek. Bu durum, ulusal gutvenlik ile kisi temel
hak ve 6zgurlikleri arasindaki dengenin bozulacagi durumlar olusmasina sebep
olabilir.

ikinci olarak, Tasarinin 6'ncimaddesine gére, “sir saklama yiikiimliiligii altinda
bulunan kisiler tarafindan islenmesi” de ozel nitelikli verilerin islenebilecedi
istisnai haller arasinda yer aliyor. Sir saklamakla yikimlU kisilere drnek olarak
Tasarinin gerekgesinde, Saglik Bakanligi ve Sosyal Guvenlik Kurumu gdsteriliyor.
Ote yandan Tasaryi elestiren cevreler, bu kapsama MiT, Jandarma ve Emniyet
gibi istihbarat ve guvenlik birimlerinin de girebilecegdini 6ne slrlyor. Dolayisiyla,
6zel nitelikli verilerin hangi kisiler tarafindan islenebileceginin, givenlik ve
6zgurlik arasindaki dengenin saglanabilmesi icin daha net tanimlanmasi
gerekiyor. Unutulmamalidir ki AB'nin bu konuya son dénemde verdigi dnemin
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en temel sebebi, teknolojik gelismelerle birlikte artan hukuksuz dinlemelerin ve
fislemelerin dniine gecilmesi ve kisi mahremiyetinin etkin sekilde korunabilmesi.
Bu cercevede ilgili AB Yonergesi ve tasari halindeki Tlzik, ifade 6zgurligini
de duizenlemelerin merkezine koyuyor. Dolayisiyla tasari dahilinde kisisel
verilerin islenebilecedi ve islenmesinin yasak oldugu haller diizenlenirken de
AB normlarina uyuma yonelik olarak; ifade 6zgurligu vurgusu cok daha net bir
sekilde yapilmali.

Tasariya iliskin tartisilan konulardan bir digeri slphesiz ki, tasariyla birlikte
kurulmasi 6ngorilen Kisisel Verileri Koruma Kurulu'nun yapisi. Turkiye'de gercek
ve tuzel kisilerin, kisisel verileri isleyebilmek icin mlracaat etmesi gereken ve bu
muracaatlari kayit altina alinan bir kurum bulunmuyor. Ayni sekilde kisisel verilerin
islenmesi sureclerini kontrol eden ve denetleyen bir kurum da mevcut degil.
Tasarinin 6'nci bolimi bu gereklilikleri karsilayacak bir kurulun olusturulmasina
ve olusturulacak bu kurulun yapisina iliskin hikimleri iceriyor. Tasari halindeki
Kanunun 6'nci bolimu incelendigi takdirde, ilgili AB Yonergesi ile uyumunun
tartismali oldugu bir takim hikimler goze carpiyor.

ilgili AB Yonergesi ve AB lkelerinin ulusal diizenlemeleri, ulusal kisisel
verileri koruma mekanizmalarinin tam bagimsiz olmasi gerektigini vurguluyor.
Fakat tasarinin yasalagsmasiyla birlikte olusturulacak bu Kurulun giderleri, Adalet
Bakanlgi'na bagh bir bitceden karsilanacak. Dolayisiyla Kurulun mali agidan
bagimsizligi, onimuzdeki donemde tartisilacak konular arasinda yer alacak.
Kurulun yapisina iligkin ikinci tartismali konu ise, Kurulun Uyelerinin hangi
yetkili makamlar tarafindan belirlenecegdi. Tasarida belirtildigi Uzere 7 kisiden
olugsmasi ongorilen Kurulun 4 Uyesinin Bakanlar Kurulu tarafindan atama
usullyle goreve getirilmesi ongordliyor. Elbette ki, 4 Gyenin Bakanlar Kurulu
tarafindan belirlenecek olmasi, Kurulun tam bagimsiz olmayacagi anlamina
gelmiyor. Ancak bu konuya iliskin daha agik degerlendirmeler yapilabilmesi
icin, Kurulun uygulamalarinin ve igleyisinin gorilmesi gerekiyor. Bu cercevede,
Kurulun olabildigince akademi gevrelerini, is dlinyasini ve sivil toplumu kapsayici
paydaglar tarafindan belirlenmesi, konuya iligkin mesleki yeterlilik ve tecribe
aranmasi ve daha kapsamli bir oylama stireci 5ngortlmesi, Kurulun etkin isleyisinin
garanti altina alinmasi icin dikkate alinmali. Nihayetinde, Turkiye'nin AB Ulkeleri
tarafindan kisisel verilerin korunmasi alaninda guvenilir tlke statlisi kazanmasi
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ve Turkiye ile AB arasinda etkin veri transferinin mimkuin olabilmesi i¢in AB'nin
gozettigi kriterlerin basinda tam bagimsiz ve etkin bir kisisel verileri koruma
mekanizmasinin kurulmasi yer aliyor. Bu mekanizmanin yapisina iligskin olarak bir
standart olusturulmasi konusu, son donemde AB glindeminin de merkezinde.

4.AVRUPA TEK DURAK MEKANIZMASINI TARTISIYOR

12-13 Mart 2015 tarihlerinde gerceklestirilen AB Adalet ve icisleri Konseyi
Toplantisi'nda, uluslararasi ticari iligkileri dogrudan etkileyecek dnemli bir konuya
iliskin anlasmaya varildi. AB Adalet ve icisleri Bakanlari, kisisel verilerin korunmasi
alaninda AB ¢apinda gecerli bir denetim mekanizmasinin kurulmasina (tek durak
mekanizmasi, one stop shop mechanism) ve veri akisinda AB'nin denetimi tek
elden yuritmesine karar verdi. Boylelikle burokratik engellerin 6niine gecilmesi,
veri akisinin hizlanmasi, konuya iliskin hukuki cercevenin belirginlestiriimesi ve
dijital ekonominin gticlendirilmesi hedefleniyor.

Bilindigi Uzere, AB capinda héalihazirda gecerli Kisisel Verilerin Korunmasi
Yonergesi yerine, daha kapsamli bir tiztgun hazirlik calismalari, 2012 yilindan
beri devam ediyordu. Kurulmasi dngoérilen tek durak mekanizmasiyla bir ticari
isletme, eger 28 AB ulkesinin tamaminda operasyonlarini strdurtyorsa, kisisel
verilerin korunmasiyla iliskili sorunlarda, merkezinin bulundugu AB Ulkesindeki
tek yetkili veri glvenligi kurumuyla etkilesime girecek. Ayni sekilde, eger Uye
lilkelerin birinde kayitl olan bir sirket drnegin bir Ispanyol sirketi, bagka bir AB
Ulkesindeki kisilere iliskin verileri hukuka aykiri sekilde kullanirsa, kisilerin bu
Ispanyol sirketine karsi hukuki islem baslatabilmeleri icin Ispanya’ya gitmeleri
gerekmeyecek; kendi Ulkelerindeki yetkili kuruma bagvurmalari yeterli olacak®.
Uzerinde anlasma saglanan metinde, kisisel veri sahibi icin en etkili korumanin
saglanmasinin hedeflendigi ifade ediliyor. Adalet ve icisleri Konseyi Toplantisi'nin
ardindan yapilan basin agiklamasinda da, tek durak mekanizmasiyla birlikte,
uluslararasi isletmelerin gereksiz maliyetlerden kurtarilacaginin, boylelikle de
dijital ekonominin buiytmesine katki saglanacaginin alti 6zellikle ciziliyor.

Avrupa Komisyonu'nun Adalet, Tiiketici ve Cinsiyet Esitliginden Sorumlu Uyesi
Véra Jourovéa da tek durak mekanizmasinin sirketlerin hayatini kolaylastiracagi
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gorustnde. Konunun temel haklar boyutuyla ilgili olarak Jourova, vatandaslara,
kisisel verilerin korunmasindan sorumlu, kendilerine en yakin yetkili kuruma
basvurma hakkinin saglanmasiyla, AB ¢apinda daha fazla koruma ortaminin
olusacaginin altini ¢iziyor. Jourova'nin ifade ettigi Uzere, temel unsurunu tek
durak mekanizmasinin olusturdugu veri givenligi reformunun gerceklesmesi,
Dijital Tek Pazar'a gecilmesi ve dijital ekonomiden tam verimin alinabilmesi icin
kilit Snem tasiyor?.

Konsey'in konuya iliskin yaklasimiyla ilgili olarak ise, onemli elestiriler
yoneltiliyor. Ozellikle, Konsey'in, sirketlerin cikarlarini, 6zel yasamin gizliligi
hakkinin Uzerinde tuttugu yoninde elestiriler var. AP'ye ise sivil toplum
kuruluslarinin, &zellikle temel haklarin gt¢lendiriimesi yoninde yogun baski
yaptigi biliniyor. Dolayisiyla tek durak mekanizmasinin kurulmasina yonelik nihai
karar, hukuki ve ticari boyutun 6tesinde siyasi olarak Konsey ile AP arasinda
gerceklesecek miizakerenin ardindan netlesecek®.

Konunun siyasi boyutunun otesinde AB Ulkelerinde is yapan tim sirketler
icin ayni veri glivenligi kurallarinin gecerli olmasinin ve AB Ulkelerinin tamaminin
bu kurallara uyum saglamasinin, sirketlere yillik 2,3 milyar avroya kadar tasarruf
saglayacagl ongériiliiyor. Ote yandan AB iilkelerinde islemlerini sirdiiren
sirketlere, musterilerine ortak hukuk kurallarina dayanan bir glivence sunma
firsati saglanacak?®. Fakat bu noktada, AB kurumlarinin veri giivenligi reformuna
iliskin durusu net: "her sey Gzerinde anlasilmadan, hicbir sey tzerinde anlagsmaya

varilmig sayilmaz”?’.

Konsey Toplantisi'nda varilan, AB capinda veri akisi denetiminin tek elden
yurutilmesi yonundeki anlasma sonrasinda gozler, AB ulkelerindeki ulusal karar
vericilere ve kiresel is cevrelerine cevrildi. Bazi AB Uye Ulkelerinin ulusal yetkili
makamlari, Apple ve Facebook gibi blytk teknoloji sirketleri Gzerindeki yargi
yetkilerini kaybedecekleri icin, dngériilen sistemi olumsuz karsiliyor. Ornegin, pek
cok uluslararasi bilisim sirketine ev sahipligi yapan irlanda, gectigimiz dénemde
isletmeler icin hukuki acidan diger AB Uye Ulkelerine oranla daha cazip geliyordu.
Apple, Google ve IBM gibi buytk teknoloji sirketlerinin olusturdugu Veri
Guvenligi Sanayi Koalisyonu, tasari asamasinda bulunan bu mekanizmanin eski
sistemden daha hantal isleyecegi ve gereksiz idari ylik olusturacagi goristnde.
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Tuzigun, AB'de varliginistirdiren tglinct tlke sirketlerini dogrudan etkilemesi
bekleniyor. Dizenlemelerin dogrudan etkileyecedi sirketlerin basinda ise AB
sinirlari icerisindeki tuketicilerin kisisel verilerini islemekte olan ABD sirketleri
yer aliyor. ABD Baskani Barack Obama, cesitli AB c¢evrelerinin kisisel verilerin
korunmasina iligkin korumaci yaklasiminin ulusal ticari cikarlara dayandig
gorlslinde. ABicerisinde, APve Alman kanunyapicilarinbasinicektigibir grupiise,
AB vatandaglarinin kisisel verilerinin Amerikan sirketleri tarafindan islenmesinin
6ninl acan anlasmanin sonlandiriimasina yonelik baskilarini stirdiiriiyor®. Ote
yandan basini ABD'li sirketlerin cektigi is dinyasi temsilcilerinin ¢agrisi, AB'de
veri kaynakli ekonomik ve sosyal kazanimlarin artmasini saglayan 6zgurliket ve
esnek politikalar gelistiriimesi ve veri hizmetlerinin yerellestiriimesinin 6niine
gecilmesi yoninde?.

Oniimiizdeki gilinlerde Avrupa’da giindemi cok daha fazla mesgul edecegi
kesin olan tek durak mekanizmasina iliskin tartismalarin Tirkiye'de nasil
yankilandigina bakilirsa, tartismalarin  Turkiye'de duyuldugu bile stpheli.
Turkiye, AB'nin tek durak mekanizmasina higbir mekanizmayla cevap veremiyor.
AB ile katiim miuzakerelerine devam eden, AB'ye vizesiz seyahat hedefine
ulagsmaya her zamankinden daha yakin olan, Gimruk Birligi'nin gtincellenmesi
ve TTYO'ya dahil olunmasi yoninde azami gayret gosteren Turkiye'nin, kisisel
verilerinin korunmasina iliskin bagimsiz bir denetim mekanizmasi kurmasi, temel
bir zorunluluk.

4.1.AB'nin Tek Durak Mekanizmasina Tiirkiye’den Bakis

AB capinda gecerli Kisisel Verilerin Korunmasi Yonergesi geregince,
Turkiye ve AB arasinda etkin veri transferinin saglanabilmesi icin, Turkiye'nin
AB standartlarinda hukuki dizenlemeler gerceklestirmesi, baska bir deyigle
“guvenilir Ulke” statlst kazanmasi gerekiyor. Turkiye'nin, AB ile ticari iligskilerin
glclendirilmesine 6nemli katkilar saglamasi dngorilen glvenilir Ulke statisine
sahip olabilmesiicin temel sartlardan biri, kurulacak olan veri koruma otoritesinin
tam bagimsizhigi. AB standartlarina gore, veri gtivenliginden sorumlu kurumlarin
bagimsiz Uyelerle, tamamen bagimsiz sekilde calismasi gerekiyor. TUSIAD,
19 Ocak 2015 tarihinde kamuoyuyla paylastigi gorisiinde, Kurul Gyelerinin
dogrudan Bakanlar Kurulu tarafindan belirlenmesini elestirmis ve ilgili temsil
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kuruluslari, sektor temsilcileri ve yargi gibi genis bir kesimin gosterecegi
adaylarin TBMM'de nitelikli cogunlukla secildigi bir yapiyr tavsiye etmisti®.
Dolayisiyla Turkiye'nin hazirlayacagi kanunun genel cercevesi ve uygulamadaki
temel yaklagimlar, Turkiye'nin guvenilir Glke statlst kazanip kazanamayacadi
konusunda belirleyici olacak.

AB'nin 1995ten bu yana duzenleme yaptigi kisisel verilerin korunmasi
ve dolagimi, gunimuizde uluslararasi asimetrik c¢atismalarin ve istihbarat
haberlerinin ana temasini olusturmakla da kalmiyor. Oniimiizdeki dénemin
en 6nemli ticari trendleri arasinda yer alan mega ticaret anlagsmalarinin temel
muizakere basliklarindan da birini olusturuyor.

5.TTYO MUZAKERELERINDE KiSiSEL VERILER:
ODADAKI FiL Mi? YENi PETROL MU?

5.1.21'inci Yiizyilin Yeni Petrolii: Veriler

Kisisel verilerin korunmasi, AB tarafindan temel hak ve 6zgurlikler arasinda
kabul edilse de; isim, kredi karti bilgileri, dogum tarihleri, e-posta adresleri ve
telefon numaralar gibi gesitli kisisel veriler, uluslararasi ticaretin de énemli bir
parcasli. Kisisel verilerin ticaretteki dnemi, bilisim ve iletisim teknolojilerindeki
hizli gelismeyle birlikte uluslararasi tartismalarin her gecen gin daha da
merkezine oturuyor. Veriler, sirketlerin, tiketicilerin egilimlerini anlamak icin
kullandigi iyi bir arag, bunun yani sira Griintin de kendisi haline geliyor. Avrupa
Komisyonu’nun Adalet ve icislerinden Sorumlu Eski Uyesi Viviane Reding, Kasim
2013 tarihinde konuya iliskin yaptigi aciklamada, 2020 yilinda AB vatandaslarinin
kisisel verilerinin degerinin yillik 1 trilyon avroya ulasacagini ifade etmisti®'. Ote
yandan pek cok glincel tartismada, kisisel verilerden, yeni bir para birimi hatta
yeni petrol olarak bahsediliyor.

Kisisel verilerin uluslararasi ticaretteki konumuna bagli olarak, bu alanda AB
vatandasglarinin temel haklarinin garanti altina alinip alinamadigr yonindeki
kaygilar da artiyor. Avrupa Komisyonu'nun konuya iliskin kamuoyu algisini
Olecmek Uzere gerceklestirdigi 24 Haziran 2015 tarihli Eurobarometre anketinin
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sonuglarina gore, AB vatandaslarinin sadece %4'U, internet saglayicilarinin
ve telefon sirketlerinin, kisisel verilerini koruduguna tamamen giiveniyor. Ote
yandan katilimcilarin sadece %3G arama motorlarinin ve sosyal aglarin AB
vatandaglarinin kisisel verilerini koruma altina aldigini dugtintyor®.

5.2.0dadaki Fil: Kisisel Verileri Miizakere Etmek

Guncel konjonktirde, uluslararasi ticaret kapsaminda karsilikli veri akiginin
en yogun gergeklestigi cografyalar ABD ve AB. ABD tarafindan paylasilan resmi
rakamlara gore, ABD ile AB arasindaki mal ve hizmet ticareti, yillik 1.06 trilyon
dolara ulagmis durumda. Baska bir ifadeyle, diinya capinda bir yil icerisinde
gerceklesen uluslararasi ticaretin lcte biri, ABD ile AB arasinda. Ote yandan 2010
yili verilerine gore, ABD'de dijital ortamda sunulan hizmetler, ABD'nin toplam
hizmet ihracatinin ylzde 61'ini olusturuyor. Dolayisiyla, ABD ile AB arasindaki
karsilikl ticarette hukuki engellerin kaldirilmasini ve mevzuati karsilikli olarak
uyumlastirimasini dngdéren, mega ticaret anlasmasi muzakereleri TTYO'nun
da en tartismali ve kritik alanlarindan biri, veri akisi ve veri gtvenligi meselesi.
Uluslararasi ticaret sisteminde kokli degisikliklere sebep olmasi 6ngorilen
TTYO miuzakerelerinde; e-ticaret, bulut bilisim, fikri milkiyet, uluslararasi mali
veriler ve PNR gibi konular tartisilirken kisisel verilerin korunmasi ve gizlilik
meselesinin mutlak suretle masada oldugu asikar. Fakat temel hak ve 6zgurltkler
boyutundan dolayi, konunun TTYO kapsamina girmedigi mesaji verilerek,
bir stredir deyim yerindeyse “top taca atiliyor”. Yapilan yorumlarda, TTYO
muzakereleri kapsaminda kisisel verilerin korunmasi tartismalarindan “odadaki
fil"” veya mizakerelerin “olagan slphelisi” olarak bahsediliyor.

Portekiz merkezli bir duslince kurulusu olan Lisbon Council ve Progressive
Policy Institute isbirligiyle hazirlanan bir ¢calismaya goére ise, AB'nin dort buyik
ekonomisini olusturan Fransa, Almanya, Italya ve Ispanya, dijital verileri isleme ve
veri akisi kapasitelerini Ingiltere seviyesine ulastirirsa, ulusal ekonomilerine yillik %2
oraninda, ABD seviyesine ulastirirsa da yillik ylzde dort oraninda katki saglamis
olacak®. Diger yandan mesele, sadece transatlantigin iki tarafindaki devletlerin
cikarlarini ilgilendiren bir konu olmanin ¢ok 6tesinde bir boyut kazandi. Uluslararasi
pazarin %85'ini olusturan ABD merkezli, Google, Amazon gibi bulut bilisim sirketleri
ve baglantili diger sektor temsilcileri; AB'nin Gumrik Birligi ortagi Turkiye gibi,
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Tablo 4: AB Vatandaslari, Kisisel Verilerinin Korunmasina
iliskin Hangi Kurumlara Guveniyor?3

m Saglik ve Tip Kurumlarina

= Ulusal Kamu Kurumlarina

" Bankalara ve Finans
Kurumlarina

= AB Kurumlarina

s Magazalara

» Sabit Hat ve Cep Telefonu
Sirketleri ile Internet
Saglayicilarina
Cevirimici isletmelere
(arama motorlari, sosyal aglar,
e-posta servisleri)

Tamamen Gilivenmeye Glvenmemeye Glvenmiyor Bilinmiyor
Glveniyor  Egilimli Egilimli

taraflarla genis kapsamli ikili ticaret anlagmalar yuruten Glkeler; Cin, Rusya, Brezilya,
Hindistan, Guiney Afrika gibi, yakin gelecekte internet ve kiresel bilisim sektoriine
iliskin konularda karar verici konuma gelmeyi hedefleyen Ulkeler de sirecin
etkilerini kestirmeye calisiyor. Agik toplum, insan haklari, gizlilik hakki ve yolsuzlukla
mUcadele gibi alanlarda calismalarini stirdlren uluslararasi sivil toplum ve Avrupa
degerlerinin korundugunu garanti altina almaya calisan AP de miuzakerelerin veri
guvenligi boyutunu, taraflar kadar yakindan ve ilgiyle takip ediyor.

Mega Olcekte bir ticaret anlagsmasina, kisisel verilerin korunmasi gibi hak
temelli bir konuyu eklemenin siphesiz ki blyUk zorluklari var. Ticaret anlagmalari,
ruhu geregdi, taraflar arasi uyumun artinlmasi ve engellerin kaldirlmasini
hedeflerken, bu kapsamda kisisel verilerin korunmasi gibi hak temelli ve taraflar
arasi yaklagim farkliigi bulunan konularda standartlar belirlemek oldukga zor®.
Kisisel verilerin korunmasina iliskin olarak AB, kapsayici ve kuralci bir yaklagim
benimserken; ABD'de konuya iliskin kapsayici bir dizenlemenin bulunmamasinin
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yani sira, konuya iliskin dizenlemeler sektorel bazda gergeklesiyor ve eyaletlere
gore farklilik gosteriyor®. Hal bdyle olunca, giincel gelismelerle de birlikte,
muzakerelerin taraflari, mizakere turlarini her firsatta bu sorunun kenarindan
dolanarak ge¢cmeyi tercih ediyor.

5.3.ince Cizgi: insan Haklar

TTYO muzakerelerinin taraflari, kisisel verilerin korunmasi meselesini glindeme
getirmemeye meyilli olsa da 6zellikle AB, yakin gegmiste bu konuda oldukca
net degerlendirmelerde bulundu. Avrupa Komisyonu'nun Adalet ve igislerinden
Sorumlu eski Uyesi Viviane Reding, veri glivenligi konusunun TTYO kapsaminda
muzakere edilmeyecegdini, insan haklaryla baglantili bu konunun bir ticaret
anlagmasindan bagimsiz ele alinmasi gerektigini belirtmis, Gst diizey AB yetkilileri
de bu yaklagimi zaman zaman vurgulamisti. Hatta, Avrupa Komisyonu'nun AB
kamuoyunu TTYO muzakerelerinde hizmetler sektorine iliskin bilinglendirmek
Uzere hazirladigi bilgi notunda dahi, veri givenligi standartlarinin muzakere
konusu olmayacagi ve AB hukukunun korunacagi acikca ifade edilmisti®’.

AB'nin Transatlantik iligkilerde, veri guvenligine dair korumaci yaklagimi
ise temel bir sebebe dayaniyor. ABD Ulusal Guvenlik Ajansi (NSA)'nin, PRISM
adli sistem araciligiyla Google, Facebook ve Outlook gibi internet devlerinde
depolanan kisisel verileri kullanabildigini 6ne stren gizli belgelerin uluslararasi
basina sizmasi, ABD ve AB arasindaki siyasi ve ticari iligkileri de dogrudan
etkiledi. Hatirlanacagi Uzere PRISM programina iliskin gizli bilgilerin sizdirilmasi,
uluslararasi kamuoyunda buylk yanki bulmustu. PRISM programina iliskin
spekilasyonlara, Almanya Basbakani Angela Merkel'in telefonunun NSA
tarafindan dinlendigi yontndeki sizintilar da eklenince, ABD-AB arasi kisisel veri
akisi konusu, AB'nin resmi glindemine taginmisti. Hatta, ABD ile AB arasindaki
etkin, hizli ve glvenli veri akisini diuzenleyen anlagsmanin askiya alinmasi bile
gliindeme gelmisti. Ote yandan ABD ydnetimi de PRISM programina ve (st
dizey AB yetkililerinin verilerinin sizdirilmasina iligkin iddialari yalanlamadi. Bu
durum, veri glvenliginde kapsamli ve temel hak ve dzgurliklere dayali, bireyin
korunmasini 6n planda tutan yaklasimi benimseyen AB kurumlari ve basta
Almanya olmak tzere AB Ulkeleri tarafindan buytk elestiriye ve glvensizlige
sebep oldu. Dolayisiyla bu glivensizlik atmosferinde, AB'nin konuya iliskin temel
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yaklasimina gore, herhangi bir kisisel verinin AB'den ABD'ye ulastirilabilmesi
icin, ABD'nin AB mevzuatina ve standartlara uyum saglamasi gerekiyor. Basta
Yesiller Grubu ve Sosyalist ve Demokratlar ittifaki olmak lizere AP de siireci
yakindan takip ediyor ve ABD’nin hukuk digi gozetlemelerini elestirilerinin
merkezine koyuyor. AP Medeni Haklar Komitesi (LIBE) ise AB vatandaslarinin
kisisel verileri garanti altina alinmadigi takdirde, TTYO'ya destek vermeyecekleri
yonunde bir gorus benimsiyor®.

Diger bir yaklagsima gore, AB'nin kisisel verilerin korunmasina iliskin hukuki
dizenlemelerde asir korumaci bir tutum benimsemesinin sakincali boyutlari
bulunuyor. ABD merkezli Skyhigh Networkadlidanismanlik sirketinin gerceklestirdigi
bir calismaya gore, tasari halindeki AB tiztgunun kabul edilmesi durumunda, diinya
capinda sadece 11 Ulke AB ile veri transferi yapabilecek. AB standartlariyla uyumlu
oldugu one surilen bu 11 Glke ise sunlar: Andora, Arjantin, Kanada, Faroe Adalari,
Guernsey, Man Adasi, Israil, Jersey, Yeni Zelanda, Isvicre ve Uruguay®.

PRISM Sizintilan

2013 yilinda ingiliz the Guardian gazetesi tarafindan, ABD Ulusal Giivenlik
Teskilati'min (NSA) 10 milyonlarca kisinin kisisel verilerini topladigi yontndeki
gizli belgelerin kamuoyu ile paylasilmasi, uluslararasi glindemi her yoénuyle
etkiledi. The Guardian gazetesi, kisa bir siire sonra, sizintilarin kaynaginin Edward
Snowden isimli, CIA'da s6zlesmeli sistem analistligi yapan, Booz Allen Hamilton
personeli oldugunu agikladi. Snowden’in sizdirdigi gizli sunum dosyalarinda en
one ¢ikan konu ise NSA'nin yarittigid PRISM Programi oldu.

PRISM Programi; Gmail, Facebook, Outlook, Yahoo gibi ABD merkezli
internet hizmet saglayicilarinin kullanicililarina iligkin verilere, NSA tarafindan
ulasilabilmesini saglayan bir sistem. Baska bir degisle, PRISM programi, ABD
HukUmetinin internet Gzerinden ABD vatandasi olmayan kisilerin kisisel verilerine
ulasabilmesini saglyor. PRISM Programi'nin ABD'deki hukuki dayanagini, Yurtdisi
Istihbarat Gézetimi Kanunu'nun 702'nci bslimii olusturuyor. Snowden'in sizdirdig
dokimanlarda 6ne cikan diger bir konu ise ABD'nin, AB'nin Washington’daki
daimi temsilciliklerini ve BM binasindaki ofislerini de gdzetlemesi oldu. Ote
yandan Almanya Basbakani Angela Merkel'in de aralarina dahil oldugu 35 diinya
liderinin ABD tarafindan dinlendigi yénindeki iddialarla da birlikte, Almanya
Hikimeti, ABD Buyukelcisini geri cagirmisti.
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Ikinci olarak ise, halihazirda kiiresel sistemde bulut bilisim firmalarinin
6nemli bir bolimine ev sahipligi yapan ABD'nin AB ile karsilikli veri akisi tesis
edememesi durumu, bilisim alanindaki kiresel gelisimi olumsuz etkileyecek
ve kisilerin bilgi edinme hakki dahil cesitli hak ve 6zgurltkleri zedeleyecek.
Dolayisiyla, bu alanda gerceklestirilecek hukuki dizenlemelerin cok yonlu ele
alinmasi ve gecerli konjonktirden daha olumsuz bir duruma sebep olmamasi
gerekiyor.

5.4.Konunun Temel Hukuki Dayanag

Konuya iligkin iki tarafi da baglayici nitelikteki en temel uluslararasi diizenleme
olarak ise, BM Sivil ve Medeni Haklar Sézlesmesi'nin 17'nci maddesi 6n plana
cikiyor. Fakat daha detayli duzenlemeler dikkate alindiginda 95/46/EC sayili
AB Yonergesi blytk 6nem tasiyor. Clnkd ilgili Yonergenin 25'inci ve 26'nci
maddeleri, AB merkezli olmayan veri igsleme firmalarinin AB'de is yapabilmeleri
icin gerekli kriterleri ortaya koyuyor.

AB Ulkelerinde is yapmak isteyen ABD firmalari, kisisel verilerin korunmasina
iliskin AB diizenlemelerini dikkate almak, bu kriterlere uyum saglamak zorunda.
Fakat AB ile ABD arasinda kisisel verilerin paylasimi alandaki etkilegsimin
artinlmasi ve kolaylastirilmasina yonelik olarak taraflar, uzun bir stredir Yonerge
ile uyumlu cesitli ikili anlagmalara imza atma yoluna gidiyor. Ozellikle ABD
sirketleri ile AB Ulkeleri arasindaki sinir otesi veri akisini kolaylastirmaya yonelik
U¢ mekanizmadan bahsetmek mimkdin;

D Guvenli Liman (Safe Harbour) Anlagmasi;
D Standart Sozlesme Maddeleri (the Standard Contractual Clauses);
D Baglayici Sirket Yasalari (Binding Corporate Rules)®.

Bununla birlikte, taraflar arasinda kabul edilen bir dizi ikili anlagsma ile birlikte,
6zellikle adli kovusturma ve sugla mucadele alanlarinda da taraflarin yetkili

birimleri arasinda karsilikli veri paylasimi saglaniyor.

TTYO muzakereleri ile birlikte, yukarida bahsi gecen bitiin bu sinir 6tesi veri
paylasimi anlagsmalarinin kapsami, gerekliligi ve onemi tekrardan tartismaya
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acildi. Ozellikle ABD istihbarat birimi NSA ve PRISM Programina iliskin sizintilar,
Guvenli Liman (Safe Harbour) Anlagmasinin durdurulmasi veya giincellenmesi
meselesini AB'nin ana glindemine tagidi*'.

5.5.Giivenli Liman ve Semsiye Anlasma Cercevesinde isbirliginin Tesisi

AB’den ABD'ye kisisel verileri akiginin énini acan Guvenli Liman (Safe
Harbour) Anlagmasi, taraflar arasinda 2000 yilinda imzalandi. O tarihten itibaren
4.000'e yakin ABD sirketi, Glvenli Liman mekanizmasinin parcasi oldu. Mekanizma
kapsaminda AB ile veri transferi gerceklestirmek isteyen ABD sirketlerinin, AB'de
gecerli veri guvenligi hukukuna yeterli 6lctide uyum saglamasi gerekiyordu.
ABD sirketlerinin Guvenli Liman mekanizmasina uyumunu ve ihlallerini, ABD'de
Federal Ticaret Komisyonu inceliyordu. Ote yandan AB iilkelerindeki ulusal veri
koruma kurumlari da prosedurl yakindan takip ederken bu alanda ¢ok sayida
ihlalin gerceklesmekte olduguna isaret ediyordu. AP ise uzun stredir Guvenli
Liman'a yonelik temkinli bir tutum sergiliyor. PRISM skandalinin ardindan AP,
Avrupa Komisyonu'nu Guvenli Liman Anlagsmasi'ni gozden gecirmeye cagirmisti.
AP temsilcileri, ABD sirketlerinin kisisel verilerin korunmasina iligkin standartlar
ihlal ettigini ve AB vatandaslarinin kisisel verilerinin ABD istihbarat birimlerine
servis edildigini 6ne surdu.

2015 yilina gelindiginde ise, TTYO muzakerelerinin hiz kazandigi bu
donemde, es zamanli olarak Guvenli Liman mekanizmasina iliskin de buyutk
kirlmalar yasaniyor. Ozellikle 23 Eyliil 2015 tarihinde ABAD Bassavcisi Yves Bot,
Maximilian Schrems v Data Protection Commissioner C-362/14 baslikli davaya
iliskin sundugu istisari mutalaada, bu haliyle Guvenli Liman Anlagmasi'nin
AB hukukuna uygun olmadigini ve ABD’de gecerli kisisel verilerin korunmasi
dizenlemelerinin AB standartlarinin altinda oldugunu ifade etti. Baglayici
olmamasina ragmen bu goris, AB ve ABD kamuoylarinda ¢ok buytk yanki
buldu®. Bilindigi izere Edward Snowden’in PRISM programintifsasinin ardindan,
Maximilian Schrems v Data Protection Commissioner C-362/14 baslikl davanin
tarafi Max Schrems, Facebook'un AB merkezi olan Facebook irlandanin,
vatandasglarin kisisel verilerini, hukuk disi sekilde ABD’ye aktardigi iddiaslyla,
ilgili irlanda mahkemesine dava acmisti. irlanda Mahkemesinin, Facebook'un
veri aktariminin Guvenli Liman'a dayandigina hikmetmesinin ardindan Schrems,
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davasini ABAD'a tasimisti®®. Basladigi tarihten bu yana dava, Guvenli Liman
mekanizmasinin gelecedi agisindan blyik onem tasiyor. Dolayisiyla, ABAD
Bassavcisinin baglayici olmayan ve Guvenli Liman mekanizmasini elestiren istisari
mutalaasi, ABAD'dan nasil bir karar ¢ikabileceginin de ipucu niteligindeydi.

Surecin devaminda ABAD, 6 Ekim 2015 tarihinde Schrems Davasina iligkin
verdigi kararinda, ABD merkezli 6zel sirketler ile AB arasinda karsilikli veri akiginin
oénund agan Glvenli Liman Anlagmasi’ni gegersiz kildi. ABAD'in kararina gore,
Uglincl Ulkelerin AB ile karsilikli veri akisi saglayabilmesi icin, AB Temel Haklar
Sartina ve ilgili AB Yonergesi'ne uyumlu kisisel verilerin korunmasi mevzuatina
sahip olmasi gerekiyor. Ote yandan ABAD, kisisel verilerin korunmasi gibi temel
haklara ve gizlilige iliskin bir konuda, Guvenli Liman gibi ikili anlasmalarin,
AB Uye Ulke vyetkili makamlarini veri guvenligi ihlallerini sorusturmaktan
alikoyamayacagini 6ne sirdi. ABAD'in bu kararinin, transatlantik ticaret
iliskilerinde bir takim belirsizliklere sebep olacagini soylemek simdiden miumkdin.

Oteyandan, AB ve ABD arasinda veri aktarimi alanindaki isbirliginin gelecegine
olumlu bulanlar da var. Ozellikle taraflarin kolluk kuvvetleri arasinda isbirliginin
gl¢lendirilmesi amaciyla ylksek seviye veri gtivenligi standartlarinin olusturulmasi
icin bir stredir devam eden miuzakereler, 8 Eylil 2015 tarihinde sonuglandi. ABD-
AB Veri Guvenligi Semsiye Anlagsmasi'nin (USA-EU Data Protection Umbrella
Agreement) imzalanmasiyla, suc fiilinin onlenmesi, tespiti, kovusturmasi ve
cezalandiriimasina yonelik her tirlG karsilikli kisisel veri paylagiminin 6ni agildi.

Anlasma kapsaminda veri paylasimi sadece yukarida belirtilen amaglar
dogrultusunda gergeklesebilecek. Bu ¢cercevede, ticari sebeplerle veri paylagimi
kapsama disinda kaliyor. Anlagsmanin imzalanmasi ile birlikte ortaya c¢ikan en
onemligelisme, gizlilikilkesininihlalihalinde, AB vatandaslarida ABD vatandaglari
ile esit sartlara sahip olarak ABD mahkemelerine basvuruda bulunabilecek.
Bu hallerde, AB vatandaslarinin ABD’de ikamet etmesi gerekmeyecek. PRISM
skandali ve gizlilik ihlallerinin giin yuzine ¢iktigi donemin ardindan imzalanan
Semsiye Anlasma, TTYO muzakereleri kapsaminda veri glivenliginin muzakere
edilmesi ve AB kamuoyunun ve karar vericilerin gliveninin kazanilmasi yoninde
atilan en dnemli adim kabul ediliyor.
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Surecin devaminda, taraflarin, TTYO mdizakerelerinde kisisel verilerin
korunmasi tartismalarina iliskin daha seffaf olmalari bekleniyor. Tartismalardan
en cok etkilenen, Facebook, Google ve Microsoft gibi bilisim devleri; kisisel
verileri tartismalarin merkezinde olan vatandaslar ve sireci blyik bir tedirginlik
ve tedbirle takip eden uluslararasi sivil toplum ancak yeterli seviyede seffaflik ve
aciklik saglanabilirse stirece dahil olabilir. Nihayetinde veri glivenligi meselesinin
muizakerelerin 6nemli bir pargasi olmadigi yoninde gosterilen tavrin gercegi
yansitmadigi ortada. Veri devrimi olarak addedilebilecek bu ddénemde,
bltin paydaslarin strecten kazanimlarinin garanti altina alinmasi gerekiyor.
Mduzakerelere iligkin verilerin agik ve ulasilir olmasi, Avrupa Komisyonu'nun
benimsedigi ve dnem verdigi “acik veri” (open data) politikasi ve vatandaslarin
karar alma sureglerine katiimi agisindan da buytk énem tasiyor. Bilindigi Gizere
bu konuda AB Ombudsmanlik Makami, TTYO mizakerelerindeki seffaflik
sorununa iliskin bir sorusturma baslatmis ve Komisyon'a, mizakerelerde
seffafligin artinlmasina yoénelik tavsiyelerini sunmustu®.

6. TTYO MUZAKERELERIYLE AB'DE ALEVLENEN TARTISMA:
ACIK VERILER

Avrupa Komisyonu yetkililerinin, TTYO mduzakerelerine kisisel verilerin
korunmasi konusunun dahil edilmeyecegi yoninde demecleri AB kamuoyunu
yeterince tatmin etmemis olacak ki, mesele, daha genis capli bir tartismanin
parcasi haline geldi. AP temsilcilerinin ve AB sivil toplumunun bu konudaki
seffaflik ve mizakere belgelerine erisim cagrilari, AB Ombudsmanlik Makami’'nda
yanki buldu. AB Ombudsmanlik Makami, Temmuz 2014 tarihinde, TTYO
muzakerelerinde seffafliga iliskin kamuya acik bir sorusturma baslatarak Ocak
2015te Avrupa Komisyonu ile daha seffaf muzakerelere yonelik tavsiyelerini
paylasti®®.

Ombudsmanlik Makami'nin, Avrupa Komisyonu'na yonelik tavsiyeleri;
kamuoyuna acgik ve kapali butin TTYO belgelerinin listesinin kamuoyu ile
paylasilmasini, muzakereleri ylriten yetkililere iligkin bilgilerin paylasilmasini ve
miizakere belgelerinin kamuoyuna agilmasini iceriyor. ilgili aciklamada, Avrupa
Ombudsmani Emily O'Reilly, Avrupa Komisyonu'nun, AB vatandaslarinin bilgiye
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erisim hakkini garanti altina almakla yikiimlii oldugunu ifade etti. Ote yandan
Avrupa Komisyonu, konuya iliskin degerlendirmelerinde, bir takim bilgilerin
paylasiminin ve kamuya aciklanmasinin, kisisel verilerin korunmasi bakimindan
ihlal olusturabilecegini one stirdi*. Dolayisiyla kisisel verilerin korunmasinailiskin
bir mizakerede alevlenen bu tartigmalar, bilgi caginin en dnemli fenomenini
olusturan “verilerin” bir diger dnemli boyutu glindeme getirdi: acik veriler.

GUnUmUz uluslararasi sisteminde, kisisel verilerin korunmasi kadar, kamu
verilerine ulagim hakki da gelisen teknoloji ile birlikte vazgecilmez bir temel
hak haline geliyor. Pek cok gelismis ve gelismekte olan Ulke gibi, AB projesi
de kisisel verilerin korunmasi ve verilerin kamuoyuna acilmasi arasindaki ince
cizgiyi, temel hak ve ozgurltklere ve iyi yonetisime iliskin dnemli bir tartisma
konusu kabul ediyor. Ginimuzde kamu kurumlarinailigskin cok cesitli verilere sivil
toplumun ve bireylerin ulagim; karar alma sureclerinde katilimciligin artirilmasi,
daha yenilik¢i ve kapsamli ¢iktilara etkin sekilde ulasiimasi ve yolsuzlukla etkin
muicadele gibi bir takim olumlu geligsmelerin dninl agiyor.

6.1.Uluslararasi Sistemin Popiiler Fenomeni Acik Veriler Nedir?

Artan bir hizla geligsen teknolojilerle birlikte eg zamanli olarak hem devletlerin,
sirketlerin, sivil toplum orgutlerinin ve bireylerin topladigi/paylastigi verilerin
sayisinda buylk bir artig yasaniyor hem de bu verileri analiz edebilecek
ve degerlendirebilecek yontemler cesitlilik kazaniyor. Bu verilerin acik veri
formatinda kamuoyu ile paylagimi, devletlerin kritik alanlarda gosterdikleri
ilerlemenin takibi, insan kaynagi ve hizmetlerin en etkin sekilde aktarilacag:
alanlarin belirlenmesi ve sureclerin seffaf, hesap verilebilir gerceklesmesi icin
blytk 6nem tasiyor.

Devletlerin bulundurdugu verilerin acik veri kabul edilebilmesi icin verilerin,
bitln paydaslar tarafindan bilgisayarda okunabilir formatta kullanima, yeniden
kullanima ve dagitima acik olmasi gerekiyor”. Devlet verilerinin agik formatta
paylasiminin temelde U¢ alanda kamu hizmetlerinde etkinligi artirabilecegini
soylemek mumkin. Bu alanlar:
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Tablo 5: Open Data Barometer Siralamasinda ilk 10 Ulke>°

Ulke Barometre Siralamasi
Birlesik Krallik
ABD

—_

Isveg

Fransa

Yeni Zelanda

Hollanda

Norvecg

Kanada

O N (N O DN

Danimarka

o

Almanya

D Bilginin daha hizli yayilmasinin saglanmasi ve bireylerin bilgiye erisim
hakkinin tesisi;

D Politika Ureticilere daha etkin tretim alani saglanmasi;

D Dogru kaynaklara dogru mekanizmalar Uzerinden ulagimin mimkdin
olmasi.

Boylelikle acgik veriler, burokratik yiklerden ve seffafliktan uzak devlet-birey
etkilesiminden kurtulmaya yonelik Snemli bir arac olarak kargimiza ¢ikiyor®®. ABD
merkezli danismanlik sirketi McKinsey tarafindan 2013 yilinda gerceklestirilen
bir arastirmaya gore, egitimden sagliga uzanan 7 ana sektorde kamu kurum ve
kuruluslarina ait verilerin, acik veri formatinda yayinlanmasi, kiresel ekonomiye
yillik 3 trilyon dolar degerinde katki saglayabilir?. Ote yandan Omidyar Network
tarafindan 2014 yilinda gergeklestirilen bir diger arastirma ise acik verilerin G20
ulkelerinin tamami icin toplam degerinin 2,6 trilyon dolara ulastigini ortaya
koyuyor. Yapilan arastirmalar, acgik verilerin halihazirda gecerli hizmetlerin
maliyetlerinin azalmasi, yeni is ve girisimlere firsat olusturmasi, inovasyona ve
dijital pazara katki saglamasi gibi ¢ok cesitli ekonomik faydalarini gézler éniine
seriyor.
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Halbdyle olunca, 2009 yilinda herhangi bir Glkenin ulusal agik veripolitikasindan
bahsedilmezken, 2014 yilina gelindiginde 50'den fazla devletin acik veri portallari
ve girisimleri yurtttigu gordliyor. Tabloyu daha net gorebilmek icin, bu alanda
yapilmis en kapsamli arastirmalardan biri olan, 2013 Open Data Barometer
biylk énem tasiyor. 77 farkli Glkedeki acik veri potansiyelinin degerlendirildigi
arastirmada, Ulkelerin %55‘'inden fazlasinin agik veri politikalari uyguladig
goriiliyor. Oteyandan, 2015 yilinda genisletilen ve 86 ayri lilkenin degerlendirildigi
son calismada Ulkelerin acik veri potansiyelleri degerlendirildiginde, en etkin
acik veri politikalarina sahip tlkelerin siralamasinda ilging bir sonug ortaya cikiyor.
Siralamada ilk 10’da yer alan tlkelerin é'sinin AB Uyesi oldugu gorultyor (Birlesik
Krallik 1'inci, Isve¢ 3'lncl, Fransa 4'lncl, Hollanda é'nci, Danimarka 9'uncu,
Almanya 10’uncu). Dolayisiyla 2015 yilinda, Turkiye'nin katiim mduzakerelerini
strdirdigu ve bu kapsamda veri gtivenligi mevzuatini uyumlastirmakla yikiamld
oldugu AB'nin, acik verilere iliskin politikalari da veri gtvenligi meselesi gibi
glindemine aldigini séylemek mumkun.

AB’de konunun bir yond, yani veri glvenligi boyutu halihazirda karisik ve
yogun tartismalara ortam olustururken, diger bir yoni olan agik veri meselesinin
nasil ele alindiginin incelenmesi, Turkiye'de standartlarin belirlenmesi ve
6ntimuzdeki donemde bu alanda temel hak ve ozgurliklerin garanti altina
alinabilmesi icin de buyuk gereklilik tasiyor.

6.2.AB'nin “Biiyiime” Merkezli Acik Veri Stratejisi

AB'de, kurumlara ve Uye Ulkelere iligkin verilerin kamuoyuna agilmasi fikri
temelde AB'nin 2020 Stratejisinin dnemli bir parcasini olusturuyor. Bu kapsamda
AB'nin dijital glindemi; akilli, strdirilebilir ve kapsayici bir ekonomi modeli
cercevesinde acik verileri ve e-devlet fikrini 6n plana cikariyor. Baska bir deyisle,
AB'nin agik verilere verdigi dnemin temelinde potansiyel ekonomik kazanimlar
yatiyor. AB'nin 2011 yilinda yayimlanan Acik Veri Stratejisi'nde belirtildigi
Uzere, AB'de kamu kurumlarina iligskin verilerin kullanima, yeniden kullanima ve
dagitima agilmasiyla birlikte toplamda yillik 40 milyar avroluk bir kazanim elde
edilmesi mimkin®'.
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Sadece verilerin paylasiimasinin da 6tesinde, vatandaslarin gevrimici yollarla
karar alma sureclerine katiimiyla, blylk ekonomik kazanimlar séz konusu
olabilecek. Ornegin Avrupa Komisyonu'nun verileri, AB capinda biitiin kamu
ihalelerinin ¢evrimici yollarla, elektronik ihale yontemiyle gerceklesmesinin, AB icin
yillik 100 milyar avro civarinda tasarruf saglayabilecegdini gosteriyor. AB capindaki
bu kazanimin yani sira tlkeler bazinda bir inceleme yapildiginda da benzer bir tablo
ortaya cikiyor. Ornegin, Portekiz’'de kurulan e-devlet sisteminin vatandaslara ve
isletmelere sagladigi tasarrufun toplamda 56,1 milyar avroya ulastigi belirtiliyor®.

AB hukuku kapsaminda bu alandaki ilk diizenleme, 31 Aralik 2003 tarihinde
2003/98/EC sayilli AB Yonergesi'nin (PSI Directive) yulrlrlige girmesiyle
gerceklesti. Yonerge, AB Uye Ulkelerde ulusal, bdlgesel, yerel seviyelerde
idarelerle birlikte bakanliklar, belediyeler ve diger kamu kurumlari tarafindan
muhafaza edilen verilerin yeniden kullanima agilmasini ne strtiyor. Devam eden
strecte, AB'nin dijital glindeminin 6nem kazanmasi, bilgi teknolojilerindeki ve
kamu yonetimi stratejilerindeki gelismelerle birlikte 2011 yilina gelindiginde
Avrupa Komisyonu, yeni Acik Veri Stratejisi'ni kamuoyu ile paylasti. AB'nin Acik
Veri Strateji'si U¢ temele dayaniyor:

D Verilerin yeniden kullanimina yonelik birincil/ikincil hukuk kaynaklarinin,
politika 6nlemlerinin ve araclarin olusturulmasi;
Bu alandaki ARGE ve altyapi caligmalarini destekleyen mali araclarin tesisi;
D AB capinda iyi orneklerin paylagsiminin saglanmasi.

2013 yilinda ise ilgili AB Yonergesi'nin kapsami genisletildi ve AB Ulkelerindeki
muze, kitlphane ve arsivlerin de Yonerge'nin kapsami icerisinde ele alinmasina
baslandi. Gelinen noktada, AB capinda kamu sektorine iliskin  verilerin
paylasiminin ve yeniden kullaniminin onindeki engelleri asmaya yonelik en
onemli reform hamlesi, AB Acik Veri Portali'nin (EU Open Data Portal) Aralik
2012 tarihinde acilmasi ile geldi. AB Acgik Veri Portali araciligiyla, Avrupa
Komisyonu ve diger AB kurum/kuruluslari tarafindan muhafaza edilen 7.800'den
fazla veri seti erisime acildi. AB Acik Veri Portali Gzerinden, AB resmi istatistik
kurumu Eurostat'tan, Avrupa Havacilik Givenligi Ajansi'na veya Avrupa Yatirm
Bankasi'na kadar cok cesitli kurumlarin verilerine ulasilabiliyor. AB vatandasglari
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tarafindan en fazla sayida goéruntilenen ilk Ug veri seti ise; AB muktesebatinin
Uye Ulkelerin resmi dillerinde gerceklesen cevirileri, Avrupa’nin yutkselti haritasi
ve Horizon 2020 projesi kapsaminda mali destek kazanan projelerin listesi. Aralik
2012'den bu yana AB kurumlarina iligkin cok sayida acgik veriye Acik Veri Portali
Uzerinden ulagsmak mimkin olsa da AB'nin bu alandaki stratejisinin merkezinde,
AB Ulkelerinin ulusal ve yerel kamu kurumlarina iliskin verilerin de butin AB
vatandaslarinin kullanimina ve yeniden kullanimina agilacagr  bir acik veri
portalinin altyapisini olusturmak (Pan European Data Portal) yatiyor. Calismalar
devam eden bu proje tamamlandiginda, bir AB vatandasi, ortak bir acik veri
portali araciligiyla herhangi bir AB tlkesinin kamu kurumlari tarafindan paylasilan
acik verilere ve AB kurumlarinin yayimladigi verilere, tek bir portal tGzerinden
farkli dillerde ulagma firsati bulabilecek®:.

AB, acik veri projesine ekonomik kazanim odakliyaklasiyorolsa da, AB Acik Veri
Portali'nin ve AB'nin acik veri politikalarinin iyi ydnetisim, seffaflik ve katilimciligi
blytk 6lclide 6n plana ¢ikaran, diger ulusal, bolgesel ve uluslararasi yapilara
ornek olusturabilecek bir takim uygulamalarindan da bahsetmek gerekiyor.
Bilindigi Uzere, glncel konjonktirde kapsayici ve surdirilebilir kalkinma ve
blylimenin onemli bir boyutunu, kriz bdlgelerine yapilan insani yardimlarin
yonetimi ve etkinligi olusturuyor. Toplam miktara bakildiginda, AB Ulkeleri ve
kurumlari, diinyanin en buyuk bagiscisi konumunda. Dolayisiyla, AB'nin hem bu
mali yardimlar etkin sekilde gergeklestirebilmesi hem de vatandaslarina hesap
verilebilirligin saglanabilmesiicin AB Yardim Gezgini (EU Aid Explorer) adi altinda
bir tek durak mekanizmasi olusturuldu. Bu arag sayesinde, AB'nin 60'tan fazla
ulkede gerceklestirdigi kalkinma yardimlarina ve insani yardimlara iliskin tam ve
net bilgilere ulasmak mimkin hale geldi. Boylelikle AB vatandaslari, vergileri
ile gerceklestirilen kiresel captaki insani yardimlarin hangi kaynak araciligiyla,
hangi proje dahilinde, hangi araglarla ve hangi tarih araliginda oldugu gibi cesitli
sorularin yanitlarina ulasabilme ve sireclerin gozetimini saglayabilme firsati
buldu. AB Yardim Gezgini'nde muhafaza edilen acik veriler, OECD, EDRIS, IATI
gibi cok sayida uluslararasi kaynaktan elde ediliyor®.

Ikinci olarak, AB karar alma siireclerinin milyonlarca insanin hayatini dogrudan
etkiledigi gerceginden yola ¢ikarak, acik veriler, bu karar alma stireclerine katilim
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ve gozetime yonelik Gnemli bir rol oynuyor. AB Seffaflik Portali (Transparency
Portal) ve Seffaflik Sicil'i (Transparency Register), acik verilerin, seffafligin ve
iyi yonetisimin tesisindeki dnemini ortaya koyan uluslararasi ornekler olarak
on plana cikiyor. Seffaflik Portali, AB'nin karar alma stireclerinin takibi ve sivil
toplumun katilimi icin gerekli bilgilere dogrudan ulasimi saglayan bir portal
niteligi tasiyor. Seffaflik Portali Gzerinden, AB kurumlari tarafindan olusturulan
ve olusturulmakta olan AB mevzuatina, bu sirecteki kamuoyu goruislerine, AB
bltcesinden alinan pay ve bu payi kimlerin aldigina ulagim firsati sunuluyor.
Seffaflik Sicili ise, Avrupa Komisyonu ve AP'de seslerini duyurmakta olan ve
AB karar alma slreclerini etkilemeyi amaclayan danismanlik/hukuk firmalarinin,
lobi firmalarinin, sivil toplum &rgdtlerinin, dustince kuruluglarinin, dini
orgltlerin ve yerel yonetim unsurlarinin gondllilik esasiyla kayith olduklari
bir yapi. Bu internet sitesi araciligiyla 8.559 farkli kuruma iligskin agik verilere
ve AB kurumlarinda hangi alanlarda savunuculuk faaliyetlerini strdirdiklerine,
amaclarina iligkin bilgilere ulasmak mamkin. Seffaflik siciline kayit, gonallalik
esasina dayansa da; kayitl organizasyonlarla Komisyon Uyelerinin bir araya
gelebilecegdi etkinlikler dizenlenmesi, kayitl organizasyonlara otomatik gorus
talebi gonderimi, kayitli drgitlere AP'ye ozel erisim saglanmasi gibi bir takim
avantajlar sunuluyor®.

Ote yandan seffaflik ve yonetisim (izerine calisan AB merkezli sivil toplumun,
AB kurumlarinda aciklik katilimciliga iliskin cekinceleri siiriiyor. Ozellikle karar
alma sureglerinde stiren muzakerelerin kapaliligi ve streclerin karmasikligi ile
Seffaflik Sicili'ne kaydin zorunlu tutulmamasi; baslica elestirileri olusturuyor®.
Bu calisma kapsaminda bahsi gecen TTYO miuzakereleri drnegi de, bu gorisl
destekler nitelikte. Sadece ilgili mevzuatin degil, politika Gretme stireclerindeki
bitln toplanti tutanaklarinin ve muzakerelerin de kamuoyu ile paylasimi talep
ediliyor. Ote yandan AB karar alma siireclerine iliskin dnemli miktarlarda acik
veri paylasiimakta olsa da esasinda bu verilerin sunumunun daha anlasilir, daha
ulasilir ve sistematik olmasi blylik dnem tasiyor.

Politika Uretme sureclerinde her turli verinin kamuoyu ile paylasilamamasinin

temel sebeplerinden biri olarak, kisisel verilerin korunmasi, gizlilik ve kamu
glvenligi gosteriliyor. Bu cekinceler bir noktaya kadar dogruluk payi tasiyor.
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Calisma boyunca pek cok kere vurgulandigi Uzere, guvenlik ile ozgurlikler
arasindaki dengenin kurulmasi, ginimdz uluslararasi sisteminin ve toplumsal
yapilarin karsi karsiya kaldigi zorluklardan birini olusturuyor. Es zamanli olarak
bilgiye ulasimin ve bilgiyi paylasimin hizlandigi; her gecen giin daha fazla
verinin dijital ortamda dolasima girdigi glinimuzde, veri givenligi ihlallerinin
6nline gecilmesi de oncelikli olarak Gzerinde durulmasi gereken bir konu haline
geliyor. Bir yandan bilgiye ulagim hakkinin agresif savunuculugunu yaparken,
kisisel verilerin korunmasinin nemini goz ardi etmemek gerekiyor.

6.3.Temel Haklar Kérfezi'nin iki Yakasi: Kisisel Veriler - Agik Veriler

Dinyanin neresinde olursa olsun bireylerin, kamu kurumlariyla girdikleri
etkilesimde, daha 6nce ibraz ettikleri belgeleri, baska bir kamu kurumu icin
yeniden diizenlemeleri ve sunmalari gerekebiliyor. Ornegin, bir Tiirk vatandasinin
ehliyet bagvurusu icin ikametgah belgesi sunduktan sonra, yakin donemde bagka
bir kamu kurumuna gercgeklestirecegi baska bir bagvuruda yeni bir ikametgah
belgesi ¢ikartmasi ve bu belgeyi yeniden sunmasi gerekebiliyor. Bu durum hem
bireylerin hem de kamu kurumlarinin vakit ve verimlilik kaybina sebep olurken
aslinda tahmin edilenden ¢cok daha buyik bir soruna isaret ediyor.

Avrupa Komisyonu'nun degerlendirmelerine gore, vatandaslarin ve sirketlerin
kamu kurumlarina bagvurularinin yarisindan azinda, daha dnce bagka bir kamu
kurumuna sunulan verilerin yeniden kullanimi s6z konusu. Yeniden kullanim
yaklasiminin AB ¢apinda benimsenmesi durumunda, 2017 yilina kadar, yillik
5 milyar avro tasarruf saglanmasi éngoriliyor. Dolayisiyla kamu kurumlarina
sunulan kisisel verilerin yeniden kullanimi, etkin bir kisisel verilerin korunmasi
mevzuatina dayandigi takdirde, dnemli kazanimlar saglayabilir. Bu noktada kritik
olan durum, kisisel verilerin kamu kurumlari tarafindan yeniden kullaniminin
kesinlikle temel hak ve dzgirliikleri ihlal etmemesi gerektigidir. Ote yandan
kisisel verilerin sirketler veya diger bireyler tarafindan yeniden kullanimiise “agik
veri” politikalarinin kapsamina girmiyor. Dolayisiyla bir kamu kurumu tarafindan
tutulan kisisel verilerin, baska bir birey tarafindan rizasiz kullanimi, AB'de
gecerli mevcut veri guvenligi dizenlemelerine aykiridir. Ayni sekilde yeniden
kullanimlarin, fikri mulkiyet hukukuna da uygun olmasi gerekiyor.
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AB hukukunda konuya iliskin duzenlemelere bakildiginda, kisisel verilerin
yeniden kullanimi s6z konusu oldugunda hem ilgili agik veri yonergesinin hem
de AB Veri Guvenligi Yonergesi'nin dikkate alinmasi gerekiyor. Kamu kurumlari
tarafindan tutulan ve yeniden kullaniminin tartismali oldugu bir takim verilerin
kisisel bilgiler icerdigini sdylemek mumkin, 6rnegin: tapular, sirket yonetim
kurul Gyelerine iligkin bilgiler, ticari siciller. Bu hallerde, vatandaslarin kisisel
bilgilerini iceren verilerin acik veri formatinda yayinlanip yayinlanamayacagi, AB
ulkelerinin ulusal mevzuatina birakiliyor®. Uzun vadede, genis kapsamli agik
veri girisimleri ylritmeyi hedefleyen AB'nin bu alanda daha belirgin standartlar
ortaya koymasi ve belirsizlikleri ortadan kaldirmasi, Turkiye gibi AB mevzuatini
yUklenmekle yikiumli tlkeleri de buyuk dlctide etkileyecek.

AB'nin 2013 yilinda, G8 Acik Veri Sarti'ni (G8 Open Data Charter) onaylamasi
ve ileri uyum icin eylem plani olusturmasi bu agidan olumlu bir gelisme olarak
kabul ediliyor. G8 Acik Veri Sarti dahilinde dizenlenen 8'inci taahhit, AB Uye
Ulkelerinin acik veri mevzuatini ve politikalarini, 2013 yilinda ortaya koyulan
G8 prensipleri ile uyumlu hale getirmeyi dngoriyoruz. Dolayisiyla AB'nin bu
taahhtdi yerine getirebilmesi icin, AB Ulkelerinin ilgili AB yonergesine uygun
dizenlemeler gerceklestirmesi; AB kurumlarinin ise standartlari ileri asamaya
taslyacak genel prensipleri olusturmasi gerekiyor. Burada dikkat ceken ise, G8
Acik Veri Sarti'na AB'nin uyum durumunu ortaya koyan ilgili belgede de eger
kisisel verilerin acik veri formatinda yayimlanmasi s6z konusu olursa, AB'nin
ilgili kisisel verilerin korunmasi yonergesinin dikkate alinacagi ve gerektiginde,
verinin anonim hale getirilmesi gibi 6nlemlerin alinacaginin belirtiliyor olmasi®.

AB dahaileri acik veri girisimlerinin hayata gecirilmesine yonelik cesitli yollarla
sivil toplumun da katilimini saglayacak eylemler ortaya koyuyor. Bu destegin
temelinde ilgili sivil toplum projelerine mali yardim aktarimi, kaynaklarin agilmasi
ve teknik altyapi olusturulmasi, danisma ve deneyim paylasim toplantilari
dizenlenmesi gibi bir takim aktiviteler 6n plana cikiyor®®. Fakat sivil toplumun
bu cercevede danisma ve tavsiye mecrasi olma roltinliin otesinde denetleme,
gozetleme ve ortak Uretimin parcasi olma rolleri de bulunuyor.

51



91 Ulkeden 500'e yakin sivil toplum kurulusunun temsilcileri, 15-16 Eylul
2015 tarihlerinde son haline getirdikleri C20 Bildirgesi araciligiyla, G20 yapisi
cercevesinde AB'nin de aralarinda bulundugu G20 Uyelerine o6zellikle acik
verilerin iyi yonetisimi, seffafligi ve katilimciligi 6ne ¢ikaran yonlerini dikkate alan
tavsiyelerde bulundu. G20'nin sivil toplum acilim grubu C20, G20 liderlerine;
aralarinda devlet butgeleri, kamu ihaleleri, petrol, dogalgaz, maden vb.
ctkarma odemeleri, insaat ve altyapi projeleri, diizenleyici etki analizleri ve
kisilerin, sirketlerin ve Ulkelerin ismen tespit edilmesine de imkan veren tim
mahkeme kararlarinin da yer aldigi, kamu kurumlari tarafindan tutulan ve
yolsuzlukla micadelede 6nem tasiyan cesitli veri setlerinin acik veri formatinda
yayinlanmasini tavsiye etti. Ote yandan C20, ilgili diger tavsiyeleri araciligiyla AB
ulkelerini, Turkiye'yi ve diger G20 Uyelerini, Gergek Lehdarlik Sicil Sistemlerinin
ve kamu ihalelerinin her asamasinin kamuya acik hale getirilmeye cagirdi®’.

6.4.Tirkiye Bitiin Bu Tartismalarin Neresinde?

Butin dinyanin dikkatle takip ettigi TTYO muizakerelerinden en fazla
etkilenecek Gglincli Ulkelerin basinda AB ile 1996 yilindan bu yana Gumrik
Birligi iliskisi icerisinde olan Turkiye geliyor. TTYO muzakereleri kadar glindeme
yansimamakta olsa dahi, bilgiye erisim hakki, sivil toplumun katilimi, seffaflik
ve hesap verebilirlik gibi iyi yonetisimin temel unsurlari; Turkiye-AB iliskileri
acisindan da blyik 6nem tasiyor. Turkiye-AB Katilim Muzakerelerinin pek ¢ok
boyutu, stiregelen ikili gérismeler, toplantilar, mizakere turlari, Gst diizey diyalog
toplantilari, eylem planlari ve raporlar Gzerinden devam ediyor. Bu stireclere sivil
toplumun ve kamuoyunun erisebilirligi ise 6nemli bir soru isareti. Turkiye-AB
iligskilerinin daha ileri asamaya tasinabilmesi icin ilgili belgelere, kamuoyunun
tam, zamaninda ve kolay ulasimi saglanmalidir. Ozellikle 6niimiizdeki dénemde
Gumrik Birligi'nin glincellenmesi ve vize serbestligi diyaloguna iligkin verilerin
daha seffaf sekilde ve zamaninda paylasimi, stphesiz ki bu alanlarda butin
paydaslar tarafindan tGretimin artmasina ve stireclere olan glivenin tazelenmesine
katki saglayacaktir.
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Turkiye ile AB arasindaki Gumrik Birligi'nin glncellenmesi tartismalarinin
glindemin merkezine oturdugu konjonktirde, Turkiye'nin dnimuzdeki donemde
bir takim ileri adimlar atmasi, cesitli hukuki dizenlemeler gerceklestirmesi
bekleniyor. TTYO'nun imzalanmasi halinde, anlasmanin ortaya koydugu ytksek
hukuki standartlar sebebiyle, Turkiye'nin Gimrik Birligi icin gerceklestireceginin
de oOtesinde bir takim adimlar atmasi zorunlu olabilir. Bilindigi Gzere, GUmrik
Birligi'nin  glncellenmesi tartismalari  kapsaminda fikri mulkiyet hukuku
standartlarinin ve kamu alimlarinin da tartismaya agilmasi bekleniyor. Bu iki alan,
kisisel verilerin korunmasina iliskin hukuki cerceveyle dogrudan baglantili ve
TTYO miizakereleri kapsaminda da miizakere edilen konular. Ozellikle Tiirkiye'de
elektronik ihale mekanizmalarinin kurulmasina ve isleyisine iliskin calismalar
kapsaminda depolanan kisisel verilerin korunmasi ve transferi konusu, hem
Turkiye-AB katilim muzakereleri, hem Gumrik Birligi'nin glincellenmesi hem de
TTYO cercevesinde giindeme gelebilecek konular arasinda.

ikinci olarak, TTYO miizakerelerinde e-ticaret ve bulut bilisim teknolojileri
kapsaminda kisisel verilerin korunmasi ve aktarimi konusunun gindeme
gelebilecegi belirtilmisti. Dolayisiyla Turkiye'nin de muzakerelerin bu boyutunu
dikkatle takip etmesi ve mevzuatini bu alanda AB standartlarina simdiden, TTYO
dncesi donemde yakinlastirmasi gerekiyor.

AB ve ABD arasinda kisisel verilerin korunmasi ve paylasimina iligkin etkin
bir mekanizmanin kurulmasi, Turkiye ile AB arasinda strmekte olan ve Tirk
vatandasglarina yonelik vize uygulamasinin kalkmasiyla sonuglanmasi 6ngérilen
diyalogla da baglantili. ABD gibi Turkiye de halihazirda AB standartlarinda
kapsayici kisisel verilerin korunmasi dizenlemelerine sahip olmayan ulkeler
arasinda. Dolayisiyla bu durum, Turkiye ile AB arasindaki veri paylagimini ve
isbirligini blyltk ol¢tide sinirliyor. Fakat Avrupa Komisyonu'nun Turk yetkili
makamlara sundugu Vize Serbestligi Yol Haritasi dahilinde Turkiye'nin yerine
getirmekle yikimli oldugu kriterler arasinda AB standartlarinda, kapsayici bir
Kisisel Verilerin Korunmasi Kanunu olusturmasi yer aliyor.
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7.TURK VATANDAGSLARI iCiN “VIiZESiZ AVRUPA” VE KIiSISEL VERILER

BM insan Haklari Evrensel Beyannamesi'nin 13'lincii maddesi ile de garanti
altina alindigi Uzere, kisilerin bir devletin topraklari Gzerinde dolasim hakki,
en temel insan haklarl arasinda yer aliyor. Ote yandan bu serbestlik, AIHS
4 No'lu Protokol kapsaminda da ilkesel olarak taninmis durumda. AB'de
halihazirda gecerli hukuk sistemine bakildiginda, Avrupa’nin da bu temel insan
hakkina verdigi 6zel dnem dikkat cekiyor. AB degerler sisteminin temel tasini
olusturan AB Temel Haklar Sarti'nin dibace boliminde, mallarin, hizmetlerin ve
sermayenin serbest dolagimi ile birlikte kisilerin serbest dolagiminin ehemmiyeti
vurgulaniyor.

Ozellikle kiiresel sistemin en basarili entegrasyon ve serbest dolasim projesi
olan; AB icerisinde sinirlarin kaldirilmasina dayali Schengen Sistemi, AB Uye Ulke
vatandaslarinin diger AB Ulkelerine usultine uygun oldugu surece, kisa sureli
seyahatlerine serbestce giris yapabilmelerini ve seyahat edebilmelerini mimkin
kiliyor. Schengen Sistemi araciligiyla AB Uye Ulke vatandaslarina saglanan diger
AB (ilkelerine vizesiz seyahat 6zgiirliigi, Norveg, izlanda, Isvigre gibi bir takim
AB (yesi olmayan (lkelere de saglanirken, AIHS 4 No'lu Protokol ve Schengen
Duzenlemeleri uyarinca ve AB hukuku tarafindan benimsendigi tzere; bu haklar
sadece ulusal gtivenlik, kamu emniyeti, kamu diizeninin korunmasi, sugun dnlenmesi
ve baskalarinin hak ve ozgurliklerin korunmasi icin demokratik bir toplumda
zorunlu hallerde sinirlandirilabiliyor. Bununla birlikte; Romanya, Bulgaristan ve
Hirvatistan gibi bir takim Gye Ulkelerde yeterli Slclide sinir givenligi, isbirligi
ve kolluk kapasitesi bulunmamasindan dolayi bu dlkeler halen daha Schengen
Sistemi'nin bir parcasi degil. Baska bir deyisle, kisilerin AB'ye vizesiz seyahat ve
AB'de serbest dolasim hakki, kaynak tlkelerdeki glvenlik ve isbirligi altyapisinin
yeterliligine dayaniyor.

Temel bir hak olan kisilerin serbest dolagimi, Tirkiye-AB  Katilim
Muzakereleri’'nin de kilit bir alanini olusturuyor. 1963 yilinda taraflar arasinda
Ankara Anlagmasi'nin imzalanmasiyla mallarin karsilikli serbest dolagimi yolunda
onemli adimlar atilirken kisilerin serbest dolagimi da bu kapsamda tartismaya
acilmis ve belli bir stre sonrasinda kisilerin de AB'ye serbest dolagiminin
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saglanmasi 6ngorulmust. Gincel konjonkturde ise hizmetlerin serbest dolagimi,
Gumrik Birligi'nin glincellenmesi, AB'nin karsi karsiya kaldigi mdlteci krizi
tartismalarinin vazgecilmez pargasi haline geldi.

Fakat gtncel durumda, Turkiye ile AB arasinda vize serbestligine iligkin
muzakerelerhem katilim mizakerelerindenhem de GimrikBirligi'ndenbagimsiz
olarak, Turkiye-AB Vize Serbestligi Diyalogu cercevesinde gerceklesiyor. Bu
baglamda, Turkiye'nin, Avrupa Komisyonu tarafindan ortaya koyulan ve 2013
yilinda taraflarca kabul edilen Vize Serbestligi Yol Haritasi'nin 5 blogunda yer
alan 72 kriteri gerceklestirmesi gerekiyor. Ayrica Aralik 2013 yilinda imzalanan
Turkiye-AB Geri Kabul Anlagsmasi'nin etkin bir sekilde isletiimesi de 6nemli
kistaslardan bir tanesi. Daha dnce de belirtildigi Gzere, temel felsefe olarak, AB
Ulkelerine serbestge girebilmek ve AB Ulkelerinde serbestce dolasabilmek icin,
kaynak ulkelerin; AB Ulkelerini, Avrupa standartlarinda bir givenlik anlayisina
ve altyapisina sahip olduklarina inandirmasi gerekiyor. Bu anlayis, Turkiye-AB
Vize Serbestligi Yol Haritasi'na da biyiik dlciide yansiyor. Oyle ki, vizesiz seyahat
icin AB'nin Turkiye'den en temel beklentilerinden biri, Turkiye'nin veri gtvenligi
alaninda Avrupa standartlarina ulasabilmesi. Vize Serbestligi Yol Haritasi'nda en
az 10 kriter bu konu ile baglantili. Baska bir deyisle, Turk vatandaslarinin vizesiz
Avrupa hayalinin gerceklesebilmesi icin Tirkiye'de, AB standartlarinda bir veri
glvenligi sistemi olusturulmasi gerekiyor.

7.1.Tirkiye - AB Vize Serbestligi Diyalogu’'nda Kisisel Veriler Nasil
Degerlendiriliyor?

Avrupa Komisyonu'nun Turkiye'nin vize serbestligi diyaloguna iligkin
performansini degerlendirdigi 20 Ekim 2014 tarihli ilk raporda, Turkiye'nin hangi
alanlarda veri givenligine iliskin ileri adimlar atmasi gerektiginin alti ¢iziliyor.
Yol haritasinin belge glivenligine iliskin 1’inci blogunda ortaya koyulan kriterlere
gore, Turkiye'nin AB standartlarinda pasaportlara gecis yapmasi gerekiyor.
Bunun icin ise, Komisyon'un one surdugu Uzere Turk pasaportlarinda, pasaport
sahibinin dijital fotografinin yani sira, parmak izi gibi biyometrik verilerinin de
pasaportun igerisinde yer almasi gerekiyor.
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Biyometrik verilerin etkin kontroli ve muhafazasi, &zellikle etkin veri
glvenligi altyapisina sahip olmayan gelismekte olan Ulkelerde blytk zorluklara
sebep oluyor. Bununla birlikte, biyometrik verilerin etkin kontroli ve kullanimi,
temel sosyal ihtiyaclara ulagim, gida guvenligi, saglik, secim sistemleri, kimlik
kaydi, ulusal glvenlik ve gog¢ yonetimi gibi cok cesitli alanlarda kapsayici ve
strdurdlebilir kalkinmanin 6nlnl aciyor. Dolayisiyla hassas veri niteligindeki
biyometrik verilerin, gelismekte olan Ulkelerde kalkinmaya ve iyi yonetisime
olumlu etkisi, bu Ulkelerde kisisel verilerin korunmasina yonelik etkin sistemlerin
olusturulmasi ile dogrudan orantili.

Gectigimiz donemlerde “parmak izi” en ¢ok bilinen biyometrik veri
niteligindeyken, giinimizde DNA'lar, retina taramalari ve insan seslerine kadar
cok cesitlibiyometrik veriler, yukaridabelirtilen amaclar dogrultusundakullaniliyor.
Biyometrik verilerin glivenligi ve etkin kullanimi ise, bu verilerin islenme stireci ve
muhafaza slrecinin sorunsuz ve yeterli olmasini gerekli kiliyor. Verilerin igslenme
ve muhafaza surecinin sorunsuz gergeklesmesini saglayacak hukuki ve teknik
altyapinin olmadigi bolgelerde, temel hak ihlalleri gerceklesebiliyor. Ornegin,
yetersiz teknik alt yapinin bulundugu bir sinir bolgesinde, siginma talebinde
bulunan bir kisinin parmak izi, veri tabanindaki parmak izleriyle karsilastirildiginda,
bu kisinin parmak izinin baska bir siginmacinin parmak iziyle eslesmesi halinde,
ilgili kisinin siginma talebinin reddedilmesi ve bdylelikle temel bir hakkinin ihlal
edilmesi s6z konusu olabilir. Ozellikle sinir kontroliinde, miiltecileri ve gé¢cmenleri
kayit altina almak icin kullanilan biyometrik verilerin saklandigi veri tabanlarinin,
belirtilen amacin disinda kullanimi ve merkezi bir sistem Uzerinde tutulmasi
halinde yanlis ellere gecmesi, hukuki agidan en temel sakincalari olusturuyor®?.

Dolayisiyla Turkiye'nin bu kriteri karsilayabilmesi icin, hassas kisisel verilerin
korunmasi konusuna egilen hukuki dizenlemeler ve teknik altyapi olusturulmasi
gerekiyor. Komisyon, benzer standartlarin, kimlik belgeleri icin de gecerli
olmasi gerektigini dne strlyor. Komisyon ozellikle Turk yetkili makamlarini, eski
fotografli kimlik belgelerini gecersiz kilmaya veya kimlik belgelerine gecerlilik
suresi getirmeye cagiriyor.

Turkiye-AB Vize Serbestligi Yol Haritasi'nin Go¢ Yonetimi baslikli 2'nciblogunda
da veri glvenligi konusu Uzerinde duruluyor. AB'nin, hem Turkiye-AB Katilim
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MUzakereleri'nin 24 numarali fasl (Adalet, Ozgijrlijk ve Guvenlik) hem de vize
serbestligi diyalogu kapsaminda en temel beklentilerinden birini, entegre sinir
yonetimi stratejisi cercevesinde, sinir guvenliginden sorumlu butin birimlerin
etkin igbirligi icerisinde hareket etmesi olusturuyor. Daha ileri vadede ise, sinir
yonetiminden sorumlu bitin birimlerin birlestirilerek, yeni, sinir kontroltinden
sorumlu bir birimin olusturulmasi 6ngdriliyor. Bu isbirliginin ve uzun vadede
entegrasyonun saglanabilmesi icin ise oOncelikli olarak, butin sinir kontrol
birimlerinin, gerekli hallerde diger birimlerin veri tabanlarina ulasabilmesi ve
kisisel verilerin korunmasina iliskin hukuk kurallariyla uyumlu, karsilikli etkin veri
akisini saglamasi gerekiyor. Ote yandan, sinir kontrol birimlerinde ve diplomatik
temsilciliklerdeki sorumlu personele veri/belge glvenligi alaninda egitim
saglanmasi da dnemli bir gereklilik.

Veri glivenligi meselesi, vize serbestligi diyalogu cercevesinde tglincu olarak,
Turkiyeile AB arasindakiadliisbirliginin gelistirilmesiyle baglantiliolarak ele aliniyor.
AB, hem vize serbestligi yol haritasi kapsaminda hem de katilim muzakerelerinin
24 numarali faslinin bir parcasi olarak, Turkiye'nin Eurojust ve Europol ile etkin
isbirligi kurmasi gerektigini 6ne surlyor. Bu isbirliginin dnemli bir boyutunu,
adli, cezai ve glvenlikle ilgili meselelerde taraflarin karsilikli anlik veri paylagimi
gerceklestirebilmesi olusturuyor. Fakat giincel konjonktirde, Turkiye'de gecerli
bir kisisel verilerin korunmasi kanunun bulunmamasi sebebiyle bu isbirliginin
onu kesiliyor. Bilindigi tizere, AB kurumlarinin herhangi bir t¢tincl tlke birimiyle
veri paylasimi gerceklestirebilmesi icin, ilgili G¢linct Ulkede AB standartlarinda
bir veri glvenligi mevzuati bulunmasi gerekiyor. Dolayisiyla Eurojust ve Europol
halihazirda Turkiye ile karsilikh kisisel ve gizli veri akisi gerceklestiremiyor.

7.2.Europol’iin Veri Giivenligi Politikasi

1998 vyilinda kurulan ve merkezi Hollanda'nin Lahey sehrinde bulunan
Europol, o tarihten bu yana AB'nin resmi kolluk birimi olarak gérev yapiyor.
Europol'in temel gorev ve sorumluluklarini, organize sucla, terorle ve diger
ciddi suglarla micadeleye AB capinda destek vermek olusturuyor. Bu goérev
ve sorumluluklar cercevesinde, Europol Bilgi Sistemi adli bir yapi araciligiyla
Europol ile ulusal Europol birimleri ve ulusal kolluk birimleri arasinda veri
paylasimi gerceklestiriliyor. Europol Bilgi Sistemi Uzerinden, Europol'in ve
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ulusal Europol birimlerinin yukarida belirtilen nitelikteki sucglarin stphelilerine,
zanhlarina veya sug isleyecegi yoninde stphe olusan kisilere iligkin verilere
ulasabilmesi mimkdan.

Europol'in Kurulusuna iliskin Avrupa Konseyi Karari (Europol Decision)'nin
27'nci maddesinde belirtildigi Gzere Europol, sucla micadeleye yonelik verileri
islerken ve Uye Ulkelerle Europol Bilgi Sistemi Gzerinden karsilikli veri paylagimi
gerceklestirirken, bitin streclerin ilgili AB miktesebatina ve 108 sayili Avrupa
Konseyi Sozlesmesi'ne uyumlu olmasi gerekiyor. Baska bir deyisle, kisisel
verilerin her daim koruma altinda olmasi gerekiyor. Bunun saglanmasi icin ise
bagimsiz bir Europol Ortak Denetim Kurulu gorev yapiyor®.

7.3.Eurojust ve Kisisel Verilerin Korunmasi

Eurojust, en az iki Uye Ulkeyi ilgilendiren ciddi suclarin kovusturma ve
sorusturma asamalarina katki saglamak ve adli isbirligini artirmak amaciyla 2002
yilinda goreve basladi. Bu cercevede Eurojust, yetki alanindaki cezai sireclerde,
suclulara, sugun magdurlarina ve taniklarina iligkin kisisel verileri, sadece gerekli
oldugu hallerde ve gerektigi kadariyla sinirli olmak Gzere isleyebiliyor.

Istisnai hallerde, devam etmekte olan bir sorusturma icin acilen
gerektiginde, kisa streyle daha detayli kisisel verileri isleme olanagina sahip.
Bu amag¢ dogrultusunda Eurojust'un, diger AB kurumlar ile, tye Ulkelerle
ve AB standartlarinda veri givenligi mevzuatina sahip Gglincli Ulkelerle ve
uluslararasi kuruluslarla isbirligine gitme ve karsilikli kisisel veri paylasimi
gerceklestirme yetkisi bulunuyor. Europol’e benzer sekilde, Eurojust'un kisisel
verilerin korunmasina iliskin tutumunu takip eden bagimsiz bir ortak denetim
birimi bulunuyor. Dolayisiyla Eurojust'un da bitin eylemlerinde, ilgili AB
muktesebatina, Eurojust Veri Givenligi Kurallarina ve Eurojust’'u Kuran Konsey
Karari'na uymasi gerekiyor®.

7.4.Tiirkiye'de Bu Alanda Teknik Mevzuata ve Altyapiya Artan ihtiyac

ic glivenlik ve adli isbirliginin, Schengen sisteminin énemli bir boyutunu
olusturdugu ve AB projesinin bir standartlar bitint oldugu distuntldiginde,
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Turkiye'nin, ilgili AB kurumlarinin otesinde, Uye Ulkelerle isbirligini artirabilmesi
icin de AB standartlarinda veri guivenligi diizenlemeleri olusturmasi ve yururlige
koymasi gerekli.

Ote yandan, vize serbestligi yol haritasi, etkin bir yasal mevzuatin
olusturulmasini bu alandaki kriterlerin karsilanmasi icin yeterli gormemekle
birlikte, Turk adli makamlar ve kolluk birimleri arasinda veri ve istihbarat
paylasimini daha ileri asamaya taslyacak mekanizmalar kurulmasinin gerekliligini
de vurguluyor. Bu dogrultuda kurulan UYAP (Ulusal Yargi Agi Projesi) sistemi,
Avrupa Komisyonu'nun  Turkiye'ye iliskin  degerlendirmelerinde  olumlu
karsilanan konular arasinda yer aliyor. Fakat Avrupa Komisyonu, Turkiye'nin ulusal
mevzuatin yUklenilmesinin 6tesinde, uluslararasi yukidmliliklerinin de altini
ciziyor. Bu kapsamda Turkiye, 108 sayili Avrupa Konseyi Sozlesmesi ile 181 sayili
Ek Protokoll ve kisisel verilerin korunmasina iliskin diger uluslararasi belgelerin
imzalamaya ve Turkiye ile AB arasinda imzalanan Geri Kabul Anlagmasi’'nin veri
guvenligiyle ilgili hikimlerini uygulamaya cagiriliyor. Bilindigi tzere, Kopenhag
Kriterleri'ne uyum amaciyla daha da glclendirilen Anayasa’nin 90'inci maddesi,
uluslararasi antlasmalarin kanun hikminde oldugunu belirtiyor. Ayrica vize
serbestligi yol haritasinin degerlendirildigi ilk Komisyon raporunda (Ekim 2014),
gerceklestirilmesi ongdrilen bitin bu reformlarin  gézetiminden sorumlu
bagimsiz bir denetim mekanizmasinin 6neminin de ozellikle alti ¢iziliyor.

Sonug olarak, Turk vatandaslarinin vizesiz Avrupa idealini gerceklesebilmesi
icin, AB standartlarinda bir kisisel verilerin korunmasi mevzuatinin acil sekilde
olusturulmasi gerektigini 6nemle hatirlatmak gerekiyor. Bununla birlikte, vize
serbestligi yol haritasinin ilgili kriterlerinin yerine getirilebilmesi icin, dzellikle
Ug blokta Turk yetkili makamlarin veri gtvenligi ile baglantili reformlari hizl bir
sekilde yerine getirmesi gerekiyor;

D Belge Gulvenligi Blogu

D Gog Yonetimi Blogu
» Kamu Duzeni ve Guvenligi Blogu.

59



7.5.AB'nin Cezai Meselelerde ve Sinir Yénetiminde Veri Giivenligi
Kapasitesi

Henuz Birlik capinda bir Kisisel Verilerin Korunmasi Tizigu Gzerinde uzlasmaya
varamayan ve yakin tarihte ABD ile veri paylagimi Gzerine anlagmalarinin ABAD
glindemine alindigi AB'nin de; 6zellikle adli, cezai, gtvelik ve gé¢ yonetimiyle
iliskili konularda veri glvenligi konusunda kapsayici ve eksiksiz bir yaklagim
benimseyemedigi ortada. Bu durum 6zellikle AIHM ve ABAD kararlarinda biiyiik
dlclide yanki buldu.

Ornegin; S. ve Marper v Birlesik Krallik AIHM Davasi'nda, suglanan fakat
henliz hikim giymemis olan kisilerin parmak izlerinin, DNA'larinin, hicre
6rneklerinin kolluk birimleri tarafindan tutulmasi ve depolanmasi Uzerine, ilgili
kisiler, haklarinin ihlal edildigi yoniindeki sikayetlerini AIHM'e kadar tagidi. AIHM,
hassas nitelikteki biyometrik verilerin sinirli stirelerle tutulabilecegine ve veri
sahibinin gizlilik hakkinin dikkate alinmasi gerektigine, dolayisiyla AIHS'in 8'inci
maddesinin ihlal edildigine hikmetti. Bu konu, 6zellikle sinir ve go¢ yonetimi
gibi ulusal gtvenlikle baglantili alanlarda ele alindiginda, 6zgurlik ve givenlik
dengesi acisindan oldukca hassas durumlar yaratiyor®.

Az once ifade edildigi Uzere, dis sinirlarin 6tesinden ve i¢ sinirlarindan AB
Ulkelerine seyahat, AB projesinin temel unsurlari arasinda yer aliyor. Schengen
Sistemide buamacin gerceklestiriimesine ve sinirlarin etkin sekilde yonetilmesine
yonelik adimlari iceriyor. Dolayisiyla sinir yonetiminde gelisen teknolojilerin
dnemi her gegen gun artiyor. Go¢men krizinin etkisiyle AB sinirlarindan giris
yapmaya calisan Gglinct Ulke vatandasglarinin sayisinda her gegen giin yasanan
blyuk artis, kisilerin tespiti, kayit altina alinmasi ve bu kisilere iligkilerin verilerin
depolanmasina iliskin teknik altyapinin 6nemini de her gecen giin artiriyor®.

Busebepten otirt AB de, gelisen teknolojiler ve glincel poptler fenomenlerin

etkisiyle, teknoloji odakli veri glvenligi sistemlerini, sinir kontrol politikalarinin
merkezine yerlestirdi.
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Adli, cezai meselelerle sinir yonetiminin, AB Veri Guvenligi Yonergesi'nin
kapsami disinda kalmasi sebebiyle, 27 Kasim 2008 tarihinde Konsey, Cezai
Meselelerde Kolluk ve Adli isbirligi Cercevesinde islenen Kisisel Verilerin
Korunmasina iliskin 2008/977/JHA sayili Karari kebul etti. 2008 tarihinden
itibaren AB’de sinir Gtesi isbirliginin gerekli oldugu hallerde bu Cerceve Karar
gecerli olurken, ulusal glivenligin s6z konusu oldugu ve sinir Stesine tagmayan
durumlar, Cerceve Karar'in yargi yetkisi disinda kaldi®’.

Cerceve Karar da, kisisel verilerin korunmasi'na iligkin benzer nitelikteki AB
mevzuatinda oldugu gibi, kisisel verilerin sadece yetkili makamlar tarafindan
ve onceden belirtilen belirli amaglar dogrultusunda islenmesini mimkan kilan
hiikiimler iceriyor. Ote yandan kisisel verilerin, sinir &tesi is birligi kapsaminda
kaynak Uye Ulkeden Uglincl tarafa transferi de diger benzer nitelikteki hukuki
belgelerde belirtildigi tzere, AB Uyesi kaynak tlkenin rizasi dahilinde mimkdin
olabiliyor. Cerceve Karar'dan daha ileri isbirligini ortaya koyan hukuki yapilar da
bulunuyor. Prim Karari olarak da adlandirilan, 2008/615/JHA sayili Konsey karari
bu ornekler arasinda. Prim Karari, imzaci AB Uyesi Ulkeler arasinda, ozellikle
terdrle ve ciddi suglarla miicadelede isbirligine yonelik etkin veri paylagiminin
cercevesini ¢iziyor. Prim Karari; imzaci Ulkelerdeki DNA profillerine, parmak izi
veri tabanlarina ve ulusal ara¢ kayit bilgilerine otomatik erisim; sinir 6tesi buyuk
Olcekli vak'alara iliskin verilerin saglanmasi; terdr sugunun dnlenmesine yonelik
veri paylasimi ve sinir 6tesi kolluk isbirligini artiracak diger alanlarda hikimler
iceriyor. Dolayisiylaimzaci Gye Ulkeleri, Prim Sistemiile uyumlu ulusal mevzuat ve
teknik altyapi olusturmalari gerekiyor. Fakat uluslararasi sivil toplum temsilcileri,
bltln devletlerin esit standartlarda diizenlemeler gerceklestiremedigi ve imzaci
ulkelerin blyik boliminin yeterli teknik altyapiya sahip olmadigi yoninde
elestirilerde bulunuyor. Teknik altyapi yetersizligi de yanlis biyometrik verilerin
eslesmesi gibi bir takim blytk sorunlara sebep olabiliyor. Dolayisiyla, hukuki
cercevenin yani sira, AB capinda etkin sinir yonetiminin énemli bir parcasini
olusturan ortak bilgi sistemlerinin niteligi ve islerligi de buytk 6nem tasiyors.

Europol ve Eurojust gibi Avrupali kurumlarin olusturulmasi ve ilgili yasal

mevzuatin olusturulmasinin yani sira; AB tarafindan sinir ve go¢ yonetiminde
is birligine yonelik onlemler arasinda, bir takim veri paylasim platformlari
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olusturulmasi yer aliyor. Bu platformlar arasinda en 6n planda olanlar ve
Tirkiye-AB Vize Serbestligi Diyalogu ile ilerleme Raporlarina da yansiyanlari;
Schengen Bilgi Sistemi (Schengen Information System ll) ile Vize Bilgi Sistemi
(Visa Information System).

7.6.Schengen Bilgi Sistemi

En son haline 9 Nisan 2013 tarihinde getirilen Schengen Bilgi Sistemi (SIS 1),
bitin AB Uye ulkeler ile, Norveg, Isvicre, Lihtenstayn ve Europol ile Eurojust’a
erisim sagliyor. Her Uye Ulkede bulunan ulusal sistemler (N-SIS) ve merkezi
bir sistemden (C-SIS) olusan Schengen Bilgi Sistemi, Uye devletlerin, kisilere
iliskin girdigi verileri iceriyor. Bu veriler ise, Schengen bdlgesi icerisinde yer
alan ulusal sinir kontrol, kolluk, giimrik ve vize birimleri tarafindan kullaniliyor.
Bilgileri sorgulanan kisinin Schengen alanina girme hakkinin bulunmadigs;
kolluk birimleri tarafindan aranmakta oldugu; kayip olarak addedildigi hallerde
veya kayitlarla karsilastirilan esyalarin calinti ¢iktigi hallerde Schengen Bilgi
Sistemi uyarida bulunuyor. Uyarinin ardindan ise ulusal sistemler (N-SIS) gerekli
6nlemleri aliyor.

Schengen Bilgi Sistemi'nin ve bu kapsamda alinan dnlemlerin de benzer
nitelikteki AB unsurlar gibi, 108 sayili Avrupa Konseyi Sozlesmesi ve diger
baglantili mevzuat ile uyumlu olmasi gerekiyor. Her tye Ulkedeki Veri Glvenligi
Kurullarinin, o tlkenin ulusal bilgi sistemine girilen verilerin dogru ve uygun
oldugunu godzlemleme sorumlulugu bulunuyor. Merkezi sistemin (C-SIS)
gozetiminden sorumlu kurum ise Avrupa Veri Glvenligi Gozetmeni (EDPS).

7.7.Vize Bilgi Sistemi

Vize Bilgi Sistemi (VIS), AB'nin ortak vize politikasinin uygulanabilmesini
desteklemek amaciyla olusturuldu. VIS araciligiyla Schengen ulkelerinin Gglinct
Ulkelerde bulunan diplomatik temsilcilikleri ile Schengen Ulkelerinin dig sinir
gegis noktalari arasinda vizelere iligskin karsilikli veri paylasimini sagliyor. Kisa
sureli vize basvurularina iligkin verilerin islendigi VIS, sinir kontroltinden sorumlu
birimlere, vizeyi sunan kisinin dogru kisi olup olmadigini ve sunulan belgenin
sahte olup olmadigini tespit etme olanagi saglyor.
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VIS'e veri girisi, bu veriler Uzerinde degisiklik yapma veya verileri silme
yetkisi, ilgili Gye Ulkede vize politikalarindan sorumlu ilgili birimler tarafindan
tstleniliyor. Ote yandan gerekli hallerde, gerektigi kadariyla bu verilere ulasim
hakki; dis sinirlarda kontrolden sorumlu birimlerle, go¢ ve siginma taleplerine
iliskin kontrolt saglayan birimlere de taniniyor. Bununla birlikte teroriin ve ciddi
suclarin tespiti ve dnlenmesi icin gerektigi takdirde, yetkili ulusal kolluk birimleri
ve Europol de, VIS Gizerinde tutulan verilere erisim talebinde bulunabiliyor. Ayrica
Eurosur (European Border Surveillance System) da, bu sistemleri desteklemek
amaciyla, Schengen dis sinirlarinin kontroll, hukuk disi go¢ ve sinir tesi sugla
muicadeleye yonelik veri paylagimina olanak sagliyor.

63



SONUC YERINE: YAKIN GELECEKTE KURESEL YONETISIMIN
ODAGINDA KiSiSEL VERILER

Bu calisma, kisisel verilerin korunmasi konusunun hem ulusal, hem bdlgesel
hem de kuresel iyi yonetisim tartismalarinin merkezindeki yerinin her gecen
glin artmakta oldugu bir tarihte hazirlandi. AB'ye bakildiginda, uluslararasi hava
yolcularinailiskin verilerin sistematik sekilde toplanmasina ve muhafazasinailigkin
Birlik capinda gecerli bir PNR Yonergesi'nin olusturulmasi Gizerinde AB kurumlari
arasinda anlagsmaya her zamankinden yakin olundugu goriliyor. Bununla
birlikte AB kurumlari, sinir ydnetiminde otomatik ve hizli veri depolamaya ve
paylasimina dayali “akilli sinirlar” Gzerine calismalarini her zamankinden daha
da yogunlastirdi. Hatta AB Kisisel Verilerin Korunmasi Tizigud'ndn hazirliklarinin
onumduzdeki donemde hem temel haklar hem dijital ekonomi kapsaminda,
AB'nin oncelikli konu basliklar arasinda yer aldigi muhakkak. Calisma boyunca
gercestirilen degerlendirmeler kapsaminda gorultyor ki AB, kisisel verilerin
korunmasi alaninda bitlincil ve korumaci yaklagimini dntimuzdeki dénemde de
strdurecek.

Avrupa Komisyonu'nun ve bir takim AB dlkelerinin Gyesi oldugu, kuresel
yonetisimin bir diger odag G20 cercevesinde de veri guvenligi konusu,
glindemin bir parcasi. 2015 yilinda, Turkiye donem baskanliginda hazirlanan
G20 Sonug Bildirisi'ne bakildiginda, konunun hem bilgi teknolojileri hem de
siber giivenlik ile baglantili olarak liderlerin giindemine alindigi gériiliiyor. Ote
yandan Turkiye donem baskanlhgindaki G20'nin sivil toplumu ve is dinyasini
temsil eden resmi acilim gruplar C20 ve B20 ¢ercevesinde de konu cesitli defa
glindeme tasindi.

Anlasilacagi Uzere, Turkiye'nin, kiresel yonetisim tartismalarinin  pargasi
olabilmesi;  parcasi oldugu entegrasyon projelerindeki  konumunu
saglamlastirmasi ve sorumluluklarini yerine getirebilmesi icin etkin bir kisisel
verilerin korunmasi mevzuati sart. Fakat calisma boyunca ortaya koyulan gorus
ve degerlendirmeler 1siginda belirtilmelidir ki, bir kisisel verilerin korunmasi
kanunun olusturulmasi, Turkiye'de bu alanda temel hak ve 6zgurliklerin garanti
altina alinabilmesi icin yeterli degil. Hazirlanmasi ongdrilen bu kanunun,
temel hak ve 6zgurltkleri eksiksiz sekilde korudugunun garanti altina alinmasi,
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bununla birlikte AB ulkeleri ile ilgili AB kurumlari ve birimlerindekiyle benzer
nitelikte bir denetim mekanizmasinin olusturulmasi gerekiyor. Bu reformlarin
gerceklesmesiyle, Turkiye-AB muzakereleriyle es zamanli olarak Turkiye-AB Vize
Serbestligi Diyalogu ve gtumrik birliginin glincellenmesi ¢alismalarinin biytk
Olclide, olumlu ivme kazanacagini dngormek mumkuin.

Calismanin hazirlik ve yazim asamasinda gorildigu Uzere, Avrupa ¢apinda,
politika Gretim caligmalarinin odaklandigi bu alanda, Turkge calismalar yeterli
sayida degil. Dolayisiyla bu calisma, temel kavramsal ve hukuki cerceveyle
birlikte, AB standartlarini, Turkiye ve AB’'deki temel tartigmalar ile Turkiye'nin
uyumunu ele alirken konuya iliskin bir takim temel sorunlari ve tartismali alanlari
ortaya koyuyor. Stiphesiz ki Tirkiye ile birlikte uluslararasi literatirde de tartigilan
konuyla baglantili pek ¢ok sorun, sivil toplum-akademi-isdiinyasi ve kamu
isbirligine dayanan ileri asama kolektif cabayi gerektiriyor. ilgili paydaslarin bu
alandaki etkin isbirligi, Tirkiye'de Avrupa standartlarinda insan haklari kalttrindn
olusmasi ve refahin gelismesi agisindan da elzem.

Kisisel verilerin korunmasi tartismalarinin odagindaki sorunlarin baginda stiphesiz
ki kisisel verilerin korunmasi ile baglantili haklarin iliskisi ve sinirlari meselesi
geliyor. Avrupa Komisyonu'nun hazirladigi 2015 Tiirkiye ilerleme Raporu'nda
goze carpan temel bulgulardan biri, Komisyon'un, temel hak ve 6zgurltklere
iliskin olarak en fazla, kisisel verilerin korunmasi konusu ile birlikte, bilgiye erisim
hakki ve ifade 6zgurligini gindeme tagimasiydi. Ayni sekilde, bu calismada da
deginildigi Uzere, sivil toplumun katilimi, karar alma streclerinde verilere erisim
ve seffaflik noktasinda yetkili kamu kurumlari tarafindan sinirlandirmaya gidilirken
6ne surllen oncelikli savlardan biri, kisisel verilerin korunmasi, ulusal giivenlik ve
veri guvenligi oluyor. Dolayisiyla, dntimuizdeki donemde, hangi hallerde kisisel
verilerin karsilikli dolagiminin ve bilgiye erisimin sinirlanabilecegine yonelik ileri
asama tartismalarin sirmesi gerekiyor.

Kisisel verilerin hangi hallerde koruma altinda oldugu, 6te yandan hangi
hallerde yetkili kamu kurumlari tarafindan erisilebilecegi meselesinin ilgili kanun
tasarisinda nasil ele alindigi da temel hak ve ozgurliklere iligkin dnimuizdeki
doénemde daha fazla tartisilan konularin basinda gelmeli. Bu noktada kamu
glvenligi garanti altina alinirken, temel hak ve 6zgurltklerin zedelenmemesinin
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saglanmasi gerekiyor. Kisisel verilerin korunmasi alaninda atilacak her olumlu
adimin, es zamanl olarak hem Turkiye-AB katilim muzakerelerinde hem vize
serbestligi diyalogunda hem de ticari iligskilerde olum hava olusturacagi; paralel
olarak temel haklarin glivence altina alinmasina da katki saglayacagi g6z 6niine
alindiginda, bu alandaki reform cabalarinda hiz kaybedilmemesi biyik énem
tasiyor. Boylelikle kiresel yonetisimin odagindaki 6ncelikli bir konuda, kiresel
konjonkturin gerisinde kalinmamis olacaktir.
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