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1970 1975 1980 1985 1990 1995 2000 2005 2010 2015 2020

M.A.H. llkokulu ve Ortackul 1977

Aydin Lisesi 1985

Hacettepe Unv. - Elektrik ve Elektronik Miih. Lisans 1987 |

Hacettepe Unv. - Elektrik ve Elektronik Miih. Yiiksek Lisans (M.5.) 1993-1996 _

Hacettepe Unv. - Elektrik ve Elektronik Miihendisligi - (Doktora) (Kisisel Verilerin Anonimlestirilmesi ve e-Deviet) 2015 - 2019
istanbul Bilgi Unv. - Bilisim Hukuku Yiiksek Lisans (M.A.) 2010-2011

Bogazici Universitesi - iyi Yonetisim Programi (M.5.) 2015-2017 ﬁ
Yale University - Sosyal Politikalar Yiksek Lisans (M.AL) 2016- ...

Anadolu Universitesi - Adalet (O.L.) 2018- ... i
1991-1993 |l :

Kalafatoglu Comp.Tech.A.5. - Teknik Mudiir

DMA Yazihm Ltd Sti. - Genel Miidiir 1993-2004 #
Microsoft Seattle - NDA / Windows isletim Sistemi Gelistirme Ekibi 1997-2007 _I '

Hacettepe Unv.-Elk. Ve Elektronik Miihendisligi-Ogretim Elemam (Mikroislemci Progr.) I I

TOBB ETU Universitesi (e-Devlet Yiiksek Lisans Dersi) 1993-1999 2013 -

THK Universitesi (e-Deviet e-D&niisiim Yiiksek Lisans Dersi) 2013 | 2015 -

Tiirkiye Noterler Birligi - ¥Yonetim Kurulu ve Baskan Bilisim Danismani 1996-2010

Tiirkiye MNoterler Birligi - Bilgi islem Miidiirii

Basbakanhk eDevlet Damisma Grubu - Baskan, Baskan Yrd, e-Devlet Uzmam 2010 - 2015

TUBITAK ¥YTE e-Ddonidsiim Birim Yo&neticisi / Proje Yoneticisi 2011 - 2015
| TUBITAK Yazilm Teknolojileri Arastirma Enstitiisil (YTE) e-Déniisiim ve e-Devlet Damismam 2012 - 7015

TUBITAK 2015-2019 e-Devlet Stratejisi ve Eylem Plam Koordinatoril 2014 - ﬁ
Devlet Malzeme Ofisi - Genel Miidirliik Makami e-Devlet ve e-Ddnlisiim Bas Danmismani, e-Donidsim Yoneticisi  2p10-2012 ﬂ%

TBD - KamuBiB Ydnetim Kurulu Uyesi, Sayisal Giindem 2020 e-Devlet Olgiimleme, KEVM Bilisim Hukuku C.G. Baskarmi 201342015
015

2004-2010

Basbakanhk Kamu G&zetimi , Muhasebe ve Denetim Standartlar Kurumu - XBRL-TR Yiiriitme Kurulu Uyesi 2013-2014
1om (Ulusl - = : L

AB Tek Te ILETISIM D15- 2016

Kisisel veri{ * Ulusal ve Kurumsal Stratejiler 2) afyonluoglu [at] gmail.com B
Ticaret Bald * Siber Giivenlik, E-Devlet, e-Donligiim, E-Yonetigim

www.linkedin.com/afyonluoglu 2017- 2019
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Gundem

Tanimlar ve Kapsam

" Siber Giivenlik Stratejileri

Siber Guivenlik ve Mevzuat

Siber Giivenlik icin Kaynaklar

ARGUDEN YONETISiM AKADEMISi iyi Yonetisim, Kaliteli Yagam



Gundem

Kritik Altyapilar ve Siber Gﬁvenl_i‘k

Siber Giivenlik ve Yonetisim

Siber Giivenlik Stratejileri

Siber Guivenlik ve Mevzuat

Siber Giivenlik icin Kaynaklar

ARGUDEN YONETISIM AKADEMISi
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Siber Guvenlik Tanimi

The Oxford Dictionaries : Elektronik verilerin suglular tarafindan veya yetkisiz kullanimina karsi
korunma durumu veya bunu basarmak icin alinan énlemler

The Merriam — Webster : Bilgisayar veya bilgisayar sistemini (Internet'te oldugu gibi) yetkisiz
erisime veya saldiriya karsi korumak igin alinan énlemler

o ! M 1ol | 1+ Cisco : Siber glvenlik, sistemleri, aglari ve programlari, hassas bilgilere
CISCO erismeye, onlari degistirmeye veya yok etmeye yonelik dijital saldirilardan koruma pratigidir.

”ﬁ“ premationa ISO : Bilginin gizliliginin, butinlUgunin ve erisilebilirliginin siber uzayda korunmasi
rganization for

R gl Standardization CIA : Confidentiality, Integrity, Availability
KGB: Kullanilabilirlik, Gizlilik, Batlnluk (TSE ISO/IEC-27001: Bilgi Giivenligi Yon.Sistemi)

ITU : Siber cevreyi, organizasyonu ve kullanicinin varliklarini korumak igin kullanilabilecek
araclar, politikalar, giivenlik kavramlari, glivenlik 6nlemleri, kilavuzlar, risk yonetimi yaklasimlari,
eylemler, egitim, en iyi uygulamalar, giivence ve teknolojiler bitini

NIST : Siber alani siber saldirilardan koruma veya korunma yetenegi

National Institute of
Standards and Technology
U.S. Department of Commerce

ARGUDEN YONETISIM AKADEMISI iyi Yonetisim, Kaliteli Yasam



. Siber Guvenlik Tanimi
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© European Network
* 4 and Information
* +  Security Agency

: BAGLANTILI FiZiKSEL
SIBER UZAY VARLIKLAR

-----
-----

Siber Giivenlik, Siber Uzay’in Glvenligi'dir.
Siber Uzay:

* Geneliletisim agi lizerinden erisilebilen nesneler ve aralarindaki baglantilar ve iliskiler,
* Sunduklari arabirimleri Gizerinden kendisinin kontrolline izin veren nesne gruplari

e Uzaktan erisilebilen ve/veya yonetilebilen veriler

ARGUDEN YONETISiM AKADEMISi iyi Yonetisim, Kaliteli Yagam



. Siber Guvenlik Tanimi

** *,
* *
, enisa
¥ European Network

* 4 and Information
* +  Security Agency

2016-2019 Siber Guvenlik Stratejisi
Siber Uzay: Tum dunyaya ve uzaya vyayilmis
durumda bulunan bilisim sistemlerinden ve bunlan
birbirine baglayan aglardan olusan veya bagimsiz bilgi '
sistemlerinden olusan sayisal ortam

e Genelileti

Sunduklari arabirimleri uzerinden kendisinin kontrolune izin veren nesne gruplari
e Uzaktan erisilebilen ve/veya yonetilebilen veriler

ARGUDEN YONETISiM AKADEMISi iyi Yonetisim, Kaliteli Yagam



. Siber Guvenlik Tanimi

** *,
* *
, enisa
¥ European Network

* 4 and Information
* +  Security Agency

>

SIBER
GUVENLIK

OPERASYON
GUVENLIGI

__ENISA 2015 Aralik: «Definition of Cybersecurity : Gaps and overlaps in standardisation»
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SIBER GUVENLIK ve MiLLi GUVENLIK

Milli Givenlik: Devletin milli varligina, bekasina ve tehditlere karsi tedbirler almak icin
\Y ortamin izlenerek tehdit ve larin tespit edilmesi ile bu hususlara uygun siyasetin

belirlenmesini ve en uygun politikalarin uygulanmasini saglayacak strec¢ ve unsurlar  (MGK)*

. 1 | . .
% ASKE RI A | NATO 2016 NATO VARSOVA ZIRVESI
— S— N omaN| S
= | SIYASI , - : istemlerine Saldirilar
Ll \Qf. Ayda 500 (2015’e gbre %60 artis)
= : :
8 1 DIPLOMATIK ,éa Ulusal Siber Giivenlik Biitceleri
s . T Fransa (2014): 1 Milyar € UK: 2.5 Milyar € (2016)
= EKONOMIK
— 25 "%) 2030 Siber Glivensizlik Hacmi: 90 Trilyon $
E | Sl BER \ ¥ ) (Denver Universitesi)

* http://www.mgk.gov.tr/index.php/milli-guvenlik-kurulu/genel-bilgi
** http://www.nato.int/docu/review/2017/Also-in-2017/nato-priority-spending-success-cyber-defence/EN/index.htm
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» Subat 2016;: Avrupa Birligi ile siber savunma isbirligi
konusunda Teknik Dtizenleme imzalandi.

» Temmuz 2016: Kara, Hava, Deniz ve Uzay’dan sonra
Siber Alan 5. operasyonel alanidir.

» Aralik 2016: Siber savunma, NATO'nun toplu savunma i
alanindaki temel gorevlerinden biridir. i! :

» Uluslararasi hukuk siber alanda da uygulanmalidir.
E - ! > NATO, siber egitim ve tatbikat yeteneklerini
gelistirecektir.

ARGUDEN YONETISIM AKADEMISI Iy? Yénetisim, “aliteii Vasam



Gundem

Tanimlar ve Kapsam

Siber Guivenlik ve Mevzuat

Siber Giivenlik icin Kaynaklar
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_Kritik Altyapilar

9232007855708 PR. 453

i
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TURKIYE’DE KRITIK ALTYAPILAR

20/06/2013 tarih, 2 sayili Siber Giivenlik Kurulu karan
2016-2019 Siber Giivenlik Stratejisi

Elektronik
Haberlesme

KRITiK ALTYAPILAR

isledigi bilgi/verinin gizliligi, biitiinliigii veya

erisilebilirligi bozuldugunda,

 Can kaybina, ”

« Bilyiik dlcekli ekonomik zarara, KRITIK

» Ulusal giivenlik aciklarina veya kamu " \‘LTYAPILAR

diizeninin bozulmasina yol acabilecek B

ankacilik

biligsim sistemlerini barindiran altyapilar ve Finans

Kritik Kamu d

\Hizmetleri

ARGUDEN YONETISiM AKADEMISi iyi Yonetisim, Kaliteli Yagam




DUNYADAKI KRITIK ALTYAPI YAKLASIMLARI
" HBD Baskanlik Politikas1 Yonergesi: Kritik Altyap1 Giivenligi ve Esnekligi

BiLGi TEKNOLOJILERI SAVUNMA SANAYi

FINANSAL
SERVISLER SAGLIK ve

HALK SAGLIGI
HABERLESME
TICARI TESISLER KRITiK iIMALAT

ULASIM SISTEMLERI

GIDA ve TARIM KIMYA ENDUSTRISI
SU YONETIMI
ACiL SERVISLER NUKLEER REAKTORLER

" KRITIKKAMU ve ATIKLAR
HiZMETLERI

PPD 21: Presidential Policy Directive 21 -Critical Infrastructure Security and Resilience: https:/obamawhitehouse.archives.gov/the-press-office/2013/02/12/presidential-policy-directive-critical-infrastructure-security-and-resil

ARGUDEN YONETISiM AKADEMISi iyi Yonetisim, Kaliteli Yagam



_DUNYADAKI KRITIK ALTYAPI YAKLASIMLARI
Kanada 2014-2017 Kritik Altyapilar Eylem Plani (Subat 2013)

ENERJi ve UTILITY HIZMETLER
(Su, dogalgaz, 1Isinma vd.)

FINANSAL SERVISLER KRITiK iIMALAT

BiLGi ve ILETISIM
TEKNOLOJILERI

ULASIM SISTEMLERI

SU YONETIMI

KRITiK KAMU HiZMETLERI

ARGUDEN YONETISiM AKADEMISi iyi Yonetisim, Kaliteli Yagam



'DUNYADAKI KRITIK ALTYAPI YAKLASIMLARI
Avrupa Birligi - Kritik Rltyapilar Koruma RAvrupa Programi - EPCIP (Aralik 2006)

KIMYA ENDUSTRISI

FINANSAL SERVISLER

BiLGi ve IiLETiSIM
TEKNOLOJILERI

ULASIM SISTEMLERI

SU YONETIMI
NUKLEER ENDUSTRI

ARASTIRMA FAALIYETLERI

_http://europa.eu/rapid/press-release_MEMO-06-477_en.pdf

ARGUDEN YONETISiM AKADEMISi iyi Yonetisim, Kaliteli Yagam



Kritik Altyapilar Strateji ve Eylem Plani

National Protection and Programs Directorate wm‘i?‘:;m »
Office of Infrastructure Protection
Strategic Plan: 2012-2016

CRITICAL INFRASTRUCTURE

August 2012

Action Plan for\the Prote
‘of Vital Societal Function

& Critical Infrastructure

RESILIENCE STRATEGY

g/, Homeland
*@ Security

NIPP 2013

Partnering for Critical Infrastructure
Security and Resilience

Tebruary 3, 2009

“The aformaton Security Poicy Council

Collaborate

Homeland
Security

ABD 2012-2016 ABD 2013-2017 Kanada 2014-2017
P

Avustralya 2010 Japonya 2009

Bvl Semme g

NATIONAL ELECTRIC GRID SECURITY
AND RESILIENCE
ACTION PLAN

Energy
Sector-Specific Plan

December 2016

y

OECD 2008

Canada

http://afyonluoglu.org/siberguvenlik/kritik-altyapilar4/

ARGUDEN YONETISIM AKADEMISI iyi Yonetisim, Kaliteli Yasam



NIPP 2013

Partnering for Critical Infrastructure
Security and Resilience

State, Local, Tribal,
and Territorial Government
Coordinating Col

Koordinasyon

-Specific Plan

Enerji

- Sektore Ozel Planlar

Communications
Sector-5| Plan
An Annex to the NIPP 2013

Financial Services
Sector-Specific Plan
2015

Food and Agriculture
Sector-Specific Plan

0I5

A== BN @l

Finans Gida ve Tarim

http://afyonluoglu.org/siberguvenlik/kritik-altyapilar5/

Commercial Facilities

Sector-Specific Plan

Government Facilities
Sector-Specific Plan

Kamu Hizmetleri

Critical Manufacturing
Sector-Specific Plan

2013

Kritik Uretim

Dams Sector-Specific

Plan

Information Technology
Sector-Sp Plan
An Annex to the NIPP 2013

2016

9‘3 nelan

Bilgi Teknolojileri

Transportation Systems

Sector-Specific Plan

Acil Durum

Water and Wastewater Systems

Nuclear Reactors, &
Sector-Specific Plan

Materials, and Waste
Sector-Specific Plan

in Annex to the NIPP 2013

®

Niikleer Reaktorler
ve Atiklar

Su Yonetimi

ARGUDEN YONETISIM AKADEMISI

iyi Yonetisim, Kaliteli Yasam



Kritik Altyapilara lliskin Rehberler, Standartlar ve Cerceveler

STATE OF CONNECTICUT
PUBLIC UTILITIES REGULATORY AUTHORITY

: icut Public Utilities ity Action Plan
US Policy Response
to Cyber Attack Connecticut Public Utilities Regulatory Authority
on SCADA Systems Docket No. 14-05-12
s e PURA Cybersecurity Com, ndards and Oversight
Supporting Critical i} " "

National Infrastructure April 6, 2016

nnnnnnnnnnnnnnnnnnnn

AIR FORCE RESEARCH INSTITUTE PAPERS

2017 US Policy Response to 2016 USA-Public Utilities
Cyber Attack on SCADA CyberSecurity Compliance
Systems Standards

http://afyonluoglu.org/siberguvenlik/kritik-altyapilar8/
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf

Framework for Improving
Critical Infrastructure Cybersecurity

NIST Siber Glvenlik
Kritik Altyapi Cercevesi

Framework for Improving
Critical Infrastructure Cybersecurity

NIST CSF 1.1
(16 Nisan 2018)

ARGUDEN YONETISIM AKADEMISI
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Gundem

Tanimlar ve Kapsam

Kritik Altyapilar ve Siber Giivenlik

|

Siber Giivenlik ve Yonetisim

Siber Giivenlik Stratejileri

Siber Guivenlik ve Mevzuat

Siber Giivenlik icin Kaynaklar
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National Cyber Security
Organisation
POLAND

National Cyber Security
Organisation
HUNGARY

ARGUDEN YONETISIM AKADEMISI

National Cyber Security
Organisation
CZECH REPUBLIC

National Cyber Security
Organisation
United Kingdom

National Cyber Security
Organisation
Estonia

National Cyber Security
Organisation
the Netherlands

National Cyber Security
Organisation
France

National Cyber Security
Organisation
UNITED STATES

http://afyonluoglu.org/siberguvenlik/nato-reports/

NATO Uye Ulkelerin Siber Giivenlik Organizasyonel Yapilari

National Cyber Security
Organisation:
LITHUANIA

National Cyber Security
Organisation
SPAIN

iyi Yonetisim, Kaliteli Yasam



Siber Giivenlik: ideal Ulusal Model Nasil Olmali?

Hedef Bilesenler

Politik Seviye

UST SEVIYE TEMSILIYET En iist seviyedeki siyasi lider tarafindan sahiplenme
Stratejik Seviye ® iti i i i
I Y POLITIKA BELIRLEME l_!lusal Po.l.ltllfal_arm _Bellrlenmesh Uygu.!ama_l \fe !zleme
A * 0zel sektor, Universite, STK ve Kamu Yonetisimi
YONETISIM
* Kaynak Planlama
Operasyonel Seviye PAYDAgI.AR ARASI - Ust Kurullarile i§bil’|igi
i§BiRLiéi * CI0 Kurulu
* Denetim
Taktik Seviye * Ulusal Siber Olaylara Miidahale Merkezi
KOORDINASYON * Siber Giivenlik Teknoloji Merkezi
* Siber Ordu ve Siber Savunma
« Siber istihbarat
Teknik Seviye « SOME « Standartlar
TEKNIK BiLE§ENLER » Siber Veri Analizi * Rehberler

- Siber Inovasyon Merkezi * Siber Takimlar
* Siber Kapasite Gelistirme Merkezi AR-GE

ARGUDEN YONETISIM AKADEMISi lyi Yonetisim, Kaliteli Yasam




ABD

National Protection and

Programs Directorate (NPPD)

7

Office of Cybersecurity and
Communications (CS&(C)

1
1
National
Cybersecurity and
Communications
Integration Center
(NCCIC)

Office of Stakeholder

Federal Network Network Security
Emergency Engagement and

Resilience Deployment

Communications Cyber
Infrastructure
Resilience

NCCIC Operations and
Integration Center (NO&I)

United States Computer
Emergency Readiness Teams

(US-CERT) Operations and

Industrial Control Systems
Cyber Emergency Response
Team (ICS-CERT)

National Coordinating
Center for
Telecommunications (NCC)

ARGUDEN YONETISiM AKADEMISi iyi Yonetisim, Kaliteli Yagam



Ingiltere

National Security
Intelligence Cyber Defence

(Government (Ministry of

Communications Defense-MoD)
Headquarters -GCHQ)

Prime Minister

Nazonall Cyber Defense
Technica Operations Team
Authority for CeAntre je Cytber (Network Defence
Information ot Intelligence and
Assurance (CESG) Security Team)

CSOC (Cyber
Security
Operations
Centre)

Cabinet Office

)
Office of Cyber
Security &
Information

1

I OCSIA:
: * cross-government coordination and strategic guidance
: * determining priorities for securing cyberspace
1 * Coop. With GCHQ, MoD, CESG, CPNI (Centre for
: Protection of National Infrastructure ), FCO, BIS
1 NCS:
: ¢ responsible for coordination on security

Security : and intelligence issues of strategic importance across
]
]
]
1
1
1
1
1
1
1
1
1

1
1
National Security National Security :
1

I

I

I

I

I

I

I

I

Information government :
I

I

1

1

1

1

I

I

I

I

I

CERT-UK

Sharing GCHQ:

e 5300 staff, £350 million budget

¢ Coop: NSC, MI5 (Security Service), MI6 (Secret
Intelligence Service), MoD’s Joint Cyber Unit

MiI5:

* counter-espionage, counter-intelligence,

counter-proliferation, cyber and protective security

Partnership (CISP)
Team

Kaynak : https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_UK_032015_0.pdf
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Fransa

Prime Ministry &
SGDSN

National Network

and Information

Security Agency
(ANSSI)

Operational
Centre for the
Security of

CERT-FR

Secretary General
for Defence and
National Security
(SGDSN)

Information
Systems Security
Strategic
Committee

Planning and
Operations Centre

P ——— —————

‘Analysis Centre for
Cyber Defensive
Operations (CALID)
*2013: COSSI &
CALID

ANSSI: central coordinating authority for cyber security,
e-gisnature certification, certification of security
solutions, authorize cyrptographic services (500
personnel, 75 M Euro budget)

CERT-FR: 2012, it issued 766 advices, 10 alerts and 52
news bulletins

Kaynak : https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_FRANCE_032015_0.pdf

ARGUDEN YONETISIM AKADEMISI
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Ispanya

Prim

N

Security Council

e Minister

ational

(CSN)

National Cyber

Situation Centre of

Ministry of
Presidency

Ministry of
Defense (MoD)

Intelligence

I

Ministry of
Industry, Energy
& Tourism

Home Ministry

A A

Spanish
Joint Cyber

Ser\{|ce—Nat|onaI Command (MCCD) Group (GDT) Brlgade i the for Security (SES) and the Information
Intelligence Centre National Police Society (SETSI)
CNI) (BIT,

Technological
Investigation

State Secretariat for
Telecommunications

Computer Crime State Secretariat

Centre for the

Security Council Spemallset?l Sp.emal.lsed the National Natlc?nal Response to
X Cyber Security Situation . Cryptologic Centre Cyber Security
(CNC) collegiate . - Security . ~
Council Committee (CCN) Incidents
body Department (DSN) ESPDEFCERT
CCN-CERT

Operational Level

—

Tactical Level

—

Technical Level

Kaynak : https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_SPAIN_092016.pdf

| l

National Centre J

)

™

for Critical National Cyber
Infrastructure Security Institute
Protection (INCIBE)
(CNPIC)

Information
Security Incident
Response Centre
(CERTSI)

Office for Cyber a
Coordination
(oce)

DSN: Technical Secreteriat

SARA: System of Application and Networks for Administrations:
Government & EU Network

EWS: Early-Warning System, part of SARA

CARMEN: Centre for Record Analysis and Event Mining

PILAR: Logic Computer Procedure for Risk Analysis

LUCIA: Unified List for the Coordination of Incidents and Threats
CCN-CERT provides online courses

e———————————

ARGUDEN YONETISIM AKADEMISI
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Italya

o e National Anti-Crime
Ministry of Computer Centre for
Economic the Protection of

Development Critical Infrastructure
(C.N.A.L.P.I.C.)

Prime Minister

CERT-SPC (System

Administrations) Co%fnitcj'?il\;icty) JEBLbERE Innovation Centre

Committee for the Security

Security of the Mllltacr)\;f/i&cdewsor > Intelligence
Republic (CISR) Department (DIS)

CERT-PA (Public Defence

Cyber Security

Interministerial 1 CISR: Advisory Body to Prime Minister, adoption of legislative
Situation and Interministerial measures, approval of measures to improve cyber security,
promotes initiatives for participating in international cooperation
(EU, NATO...)

DIS: Coop - Agency for Internal Information and Security (AISI),
Agency for External Information and Security (AISE), Cyber
Security Unit

CERT-DIFESA: Coop NATO-NCIRC
Kaynak : https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_ITALY_032015_0.pdf B e

Planning Unit Cyber Crisis Unit
(NISP)

[
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ARGUDEN YONETIS
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Ministry of Industry and Information
Technology (MIIT) — [Main force for China
Cyber Space]

Ministry of Public Security (MPS)

Ministry of State Security (MSS)

State Encryption Bureau

State Secrets Bureau

State Informatisation Leading Group (SILG)

State Network and Information Security
Coordination Small Group (SNISCSG)

State Council Information Office (SCIO)

Central Leading Small Group for Internet
Security and Informatisation (CLSGISI)

s Cyberspace Administration of China (CAC)

State Administration for Science, Technology and ‘

National Computer Network Emergency Response ‘

MIIT: standards, exercises, network security, information and telecoms security
MPS: cybercrime, critical infrastructure Protection, wide network of research
labs

MSS: counterespionage, counterintelligence, foreign intelligence, and domestic
intelligence

State Encryption Bureau: civilian and military encryption management

State Secrets Bureau: manages all classified networks

State Council Information Office (SCIO): manages the general domestic
information flow

CAC: Refreshment of State Internet Information Office (SIIO)

Kaynak:
https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_CHINA_092016_FINAL.pdf

iyi Yonetisim, Kaliteli Yagam



Hollanda

Ministry of National Cyber
Security and Security Council
Justice (NCSS)

National
Coordinator for
Counterterrorism
and Security

ICT Response

Board (IRB) — Directorate of

Governance Cyber Security
Board

National Cyber

Incident Security Centre

Knowledge Development

Policy Division

GOVCERT.NL SOC

Kaynak : https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_NETHERLANDS_032015_0.pdf

ARGUDEN YONETISiM AKADEMISi iyi Yonetisim, Kaliteli Yagam



_Kurumsal Yapilanma Tarihgesi

Haziran 2012

T~9mmuz 2012
Ekim 2012
Ocak 2013
Mayis 2013
Haziran 2013
Ekim 2013

Subat 2014

$u pbat 2016

Temml.ll 2018

TSK Siber Savunma Merkezi Baskanhigi kuruldu

TUBITAK Siber Giivenlik Enstitiisii kuruldu

Siber Giivenlik Kurulu kuruldu

UDHB Siber Giivenlik Dairesi kuruldu

Ulusal Siber Olaylara Miidahale Merkezi (USOM, TR-CERT) kuruldu

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani yiiriirliige girdi

DERNEGI

TSK Siber Giivenlik Komutanhgi kuruldu

5809 sayili Elektronik Haberlesme Kanunu’na siber giivenlik maddeleri eklendi

—

2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani onaylandi

——

Cumhurbaskanligi Dijital Doniisiim Ofisi Kuruldu

ARGUDEN YONETISIM AKADEMISI

iyi Yonetisim, Kaliteli Yasam



'USOM ve SOME YAPILANMASI

Ulusal Koordinasyon B ci ateiik (st Seviye Koordinasyon

|

Butlincll teknik yonetim icin:
Taktik seviyede «Komuta Merkezi»
Teknik seviyede «Koordinasyon Merkezi» dir.

Kamu Kurumlari ve Kritik Altyapilar icin
«Siber Birlikler»

ARGUDEN YONETISIM AKADEMISi Iyi Yénetisim, Kaliteli Yasam



Turkiye Siber Guivenlik Yonetigsim Modeli

Cumhurbaskanhgi

(Miilga) Siber Dijital Donilisiim Ofisi

Guvenlik Kurulu

SOM

TR-CERT

Kurumsal Sektorel

Dizenleyici
Denetleyici
Kurum

Kurumsal
SOME’ler

Yerel Diger Bakanlik
Yonetimler Kurumlar Y — —
« Ozel Sektor’deki

Sektorel
-- RSI : ilgili / iliskili Kurum
. Kamu . Ozel (*) 08.05.2017 itibari ile

SOME’ler
ARGUDEN YONETISiM AKADEMISi iyi Yonetisim, Kaliteli Yagam




_Diger Yapilanmalar

Kamu Entegre Veri Merkezi
Durum: Fizibilite Analizi

e
Havelsan SIBER SAVUNMA TEKNOLOJ| MERKEZI d g ) STM
Siber Savunma Teknoloji Merkezi ST T a6k el T e st MY G . . .
. - v Siber Flizyon Merkezi
(SISATEM) A 17.05.2016
23.03.2016 T

TSK SIBER
g KOMUTANL IGI

TSK Siber Savunma Komutanhgi
Siber Savunma Operasyon Merkezi

11.07. 2017

ARGUDEN YONETISIM AKADEMISi iyi Yonetisim, Kaliteli Yasam



Gundem

Tanimlar ve Kapsam

Kritik Altyapilar ve Siber Giivenl_ll

Siber Giivenlik ve Yonetisim

//‘ Siber Giivenlik Stratejileri

Siber Guivenlik ve Mevzuat

Siber Giivenlik icin Kaynaklar

ARGUDEN YONETISIM AKADEMISI iyi Yonetisim, Kaliteli Yasam



_Dunyada Siber Guvenlik Stratejileri

Diinya UlkeleriGiber Guvenlik Stratejileph

Toplam Strateji Belgesi: 133 Ade: (87 Ulke)

A AVRUPA ULKELERINDE SIBER GUVENLIK STRATEJILERI

AVRUPA BIRLIGI - SIBER GUVENLIK STRATEJiSi - 2013

AB Siber Guvenlik Stratejisi AB Siber Guvenlik Stratejisi AB Siber Guvenlik Stratejisi AB Siber Guvenlik Stratejisi

ACIK Ve auvenn >10er Alan L. ANPUD3 Fartiemeniosu A ve SiHE >. CT Llegeriendirmes: Yoneticl 4. ikl Legerienairmes

http://afyonluoglu.org/siberguvenlik/world-css/
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_Beklenen Yapi

L 0

229 | n—
>0

SIBER GUVENLIK KRITiK ALTYAPILARIN SEKTOREL PLANLAR
STRATEJISI KORUNMASI STRATEJiSI
f't' R
o s ;s
*7¥'

ARGUDEN YONETISiM AKADEMISi iyi Yonetisim, Kaliteli Yagam



'2013-2014 Siber Givenlik Stratejisi ve Eylem Plani

Yasal Duzenlemelerin
Yapilmasi (2)

Ulusal Guivenlik | | Adli Siireglere Yardimcli
Mekanizmalarinin Kapsaminin Olacak GCalismalarin

Genisletilmesi (1) Yurutilmesi (1)
N N\

29 Ana Eylem
Siber Guvenlikte Yerli 96 Alt Eylem ‘

Teknolojilerin Gelistirilmesi (4) usoMm
\ Organizasyonunun

Olusturulmasi (1)

insan Kaynaginin Yetistirilmesi
ve Bilin¢lendirme Faaliyetleri (6)

Ulusal Siber Guvenlik

\ Altyapisinin Giiglendirilmesi
(14)

ARGUDEN YONETISiM AKADEMISi iyi Yonetisim, Kaliteli Yagam



'2013-2014 Siber Givenlik Stratejisi ve Eylem Plani

DEGERLENDIRME (Mart 2015)
e 54 Eylem tamamlandi (% 56)

Eylemlerin Dagilimi ve Alt Eylemlerin Tamamlanma Sayilari
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_2016-2019 Siber Guvenlik Stratejisi ve Eylem Plani

Siber Savunmanin
Guclendirilmesi ve
Kritik Altyapilarin

Korunmasi (10) T

Siber Guvenligin
Milli Glvenlige
Entegrasyonu (2)

Siber Suclarla

Micadele (7)

41 Eylem |
\ 167 Uygulama Adimi

Siber Guvenlik Farkmdahk ve

Ekosisteminin g
Gelistirilmesi (10) L

ARGUDEN YONETISIM AKADEMISI
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_2016-2019 Siber Guvenlik Stratejisi ve Eylem Plani

Eylemlerin Dagilimi

7 %17

%49 20

14 %34

m TUBITAK ®m UDHB = Diger Kurumlar

ARGUDEN YONETISiM AKADEMISi iyi Yonetisim, Kaliteli Yagam



Gundem

Tanimlar ve Kapsam

ARGUDEN YONETISIM AKADEMISI iyi Yonetisim, Kaliteli Yasam



Kritik Altyapilara iliskin Mevzuat (Uygulama, Paylasim, Denetim)

Miistakil SIBER GUVENLIK KANUNU’na ilaveten:

rrrrrrrrrrrrrrrrrrrrrrrrrrrrr
uuuuuuuuuuuuuuuuuuuuuuu

uuuuuuuuuu

ol D g Canadi

AB: 2008/114/EC Kanada Kritik Altyapi Politika ABD -PD 7 ABD -PPD 8 ABD -PPD 21
AB Kritik Altyapilar Belgesi . Kritik Altyapilar Tanim, Ulusal Hazirik  Kritik Altyapilarin Givenligi
Koruma Direktifi Acil Durum Yénetimi Cercevesinde Onceliklendirme _ve K_o_ruma Bagkanlik Politika Direktifi  Bagkanlik Politika Direktifi
Bilgi Paylagimi ve Korunmasi Bagkanlik Direktifi (2011) (2013)

(2003)

ARGUDEN YONETISIM AKADEMISI iyi Yonetisim, Kaliteli Yasam



. Siber Glivenlik Kanunu

Siber Giivenlik Kanunu - Taslak 5809 sayil Elektronik Haberlesme Kanunu
2016 6.2.2014

TASARI TASLAK METNI

o Elektronik Haberlesme Sektoriinde Yetkili Merciler ve Gorevleri
BIRINCI BOLUM

Bakanhgin gorev ve yetkileri
Amac, Kapsam ve Tanimlar MADDE 5 _
Amsgve apan h) (Ek: 6/2/2014-6518/102 md.) Ulusal siber gilivenligin saglanmasi amaciyla politika, strateji ve hedefleri
T Bt Kmumun amacs, sl siber givenlifin saglammaems yonslk wal e wmizn | O€liFleMek, kamu kurum ve kuruluglan ile gergek ve tuzel kisilere yonelik siber giivenligin saglanmasina
. iliskin usul ve esaslari belirlemek, eylem planlarini hazirlamak, (...) ilgili faaliyetlerin koordinasyonunu
saglamak, kritik altyapilar ile ait olduklari kurumlari ve konumlari belirlemek, gerekli miidahale merkezlerini
kurmak, kurdurmak ve denetlemek, her tiirlii siber miidahale aracinin ve milli ¢éziimlerin Uretilmesi ve
gelistirilmesi amaci ile ¢alismalar yapmak, yaptirmak ve bunlari tesvik etmek ve siber glvenlik konusunda
bilinclendirme, egitim ve farkindaligi artirma calismalari yiirtitmek, siber glivenlik alaninda faaliyet gosteren
gercek ve tiizel kisilerin uymasi gereken usul ve esaslari hazirlamak.
v) (Ek: 6/2/2014-6518/103 md.) Siber glivenlik ve internet alan adlari konularinda Cumhurbaskani, Bakanlik
ve/veya Siber Giivenlik Kurulu tarafindan verilen gérevleri Telekomiinikasyon iletisim Baskanhgi veya diger
birimleri marifetiyle yerine getirmek
Kurumun yetkisi ve idari yaptirimlar
MADDE 60 —(11) (Ek: 15/8/2016-KHK-671/25 md.; Aynen kabul: 9/11/2016-6757/22 md.) Kurum, kamu
kurum ve kuruluslari ile gercek ve tuzel kisilerin siber saldirilara karsi korunmasi ve bu saldirilara karsi
caydiricilik saglamak icin her tirli tedbiri alir veya aldirir

2/7/2018 tarihli ve 703 sayili Kanun Hiilkmiinde Kararnamenin 205 inci maddesiyle «Siber Guvenlik
Kurulu» kapatilmistir.

Mevzuatta Siber Glvenlik Kuruluna yapilmis olan atiflar, Cumhurbaskaninca belirlenen kurul veya
mercie yapilmis sayilir.

http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5809.pdf

—

ARGUDEN YONETISIM AKADEMISI iyi Yonetisim, Kaliteli Yasam




. Siber Glivenlik Kanunu

Siber Giivenlik Kanunu - Taslak 5809 sayil Elektronik Haberlesme Kanunu
2016 6.2.2014

TASAKI TASLAK METNI Elektronik Haberlesme Sektoriinde Yetkili Merciler ve Gorevleri

BIRINCIBOLTAL Bakanhgin gorev ve yetkileri

Amac, Kapsam ve Tanimlar MADDE 5 _

Amsgve apan h) (Ek: 6/2/2014-6518/102 md.) Ulusal siber gilivenligin saglanmasi amaciyla politika, strateji ve hedefleri
D e s st b sianifin st vt wmt oo e DElirlemek, kamu kurum ve kuruluslari ile gercek ve tiizel kisilere ydnelik siber giivenligin saglanmasina

dazenlemelts. [ yrdinasyonunu

/ 13 Ocak 2017 > merkezlerini

uretilmesi ve

29 KaS|m 2017 k kon.L'Jsunda
Kanun taslaginin hazir oldugu ve yayimlanacagmna iliskin Bakan Aciklamasi et evsteren

ni, Bakanlk
| veya diger
https://www.aa.com.tr/tr/politika/siber-guvenlik-kanun-taslagi-calismasini-tamamladik/984785
http://www.hurriyet.com.tr/ekonomi/ahmet-arslan-siber-guvenlik-yasasi-yakin-zamanda-cikacak-40335557 )
um, kamu

i ara arsi
caydiricilik saglamak icin her turli tedbiri alir veya aldirir
2/7/2018 tarihli ve 703 sayili Kanun Hikmiinde Kararnamenin 205 inci maddesiyle «Siber Giivenlik
Kurulu» kapatiimistir.
Mevzuatta Siber Givenlik Kuruluna yapilmis olan atiflar, Cumhurbaskaninca belirlenen kurul veya
mercie yapilmis sayilir.

http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5809.pdf

—
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. «SOME»MEVZUATI

SIBER OLAYLARA MUDAHALE EKIPLERININ KURULUS, GOREV VE
CALISMALARINA DAIR USUL VE ESASLAR HAKKINDA TEBLIG 11 KASIM 2013

Kurumsal SOME’lerin gorev ve sorumluluklari

Madde 5: (2) Kurumsal SOME’ler, siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina yonelik olarak, kurumlarinin
bilisim sistemlerinin kurulmasi, isletiimesi veya gelistirilmesi ile ilgili calismalarda teknik ve idari tedbirler konusunda
Oneri sunarlar.

(4) Kurumsal SOME’ler bir siber olayla karsilastiklarinda, USOM ve birlikte calistigi sektorel SOME'ye bilgi
vermek kosulu ile 6ncelikle s6z konusu olay! kendi imkan ve kabiliyetleri ile bertaraf etmeye calisirlar.

(8) [ve Made 7-(6)] Kurumsal (Sektorel) SOME’ler 7/24 erisilebilir olan iletisim bilgilerini belirleyerek birlikte ¢alistig
sektérel SOME’lere ve USOM'a bildirirler.

ARGUDEN YONETISIM AKADEMISi iyi Yonetisim, Kaliteli Yasam



_Cumhurbagkanhgi Hukiimet Sistemi - Mevzuat

703 Numarali Kanun Hiikmiinde Kararname
MADDE 205- 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanununun;
c) 5 inci maddesinin birinci fikrasinin (h) bendinde yer alan “Siber Glivenlik Kurulunun sekretaryasini yapmak,” ibaresi

madde metninden c¢ikariimistir.
“EK MADDE 2- (1) Mevzuatta Siber Glivenlik Kuruluna yapilmis olan atiflar, Cumhurbaskaninca belirlenen kurul veya mercie

yapilmis sayilir”

1 Numarali Cumhurbaskanligi Kararnamesi
DORDUNCU KISIM
CUMHURBASKANLIGI POLITIKA KURULLARI
IKINCi BOLUM
Kurullar
Giivenlik ve Dis Politikalar Kurulu
MADDE 26- (1) Glivenlik ve Dis Politikalar Kurulunun goérev ve yetkileri sunlardir:
g) Siber guivenlik ile ilgili politika ve strateji onerileri gelistirmek,
YEDINCI KISIM
CUMHURBASKANLIGI OFiSLERI
Ofislerin gorevleri
MADDE 527 - (1) Dijital Donlisiim Ofisi’'nin gorevleri sunlardir:
¢) Siber glvenlik ve bilgi glivenligini artirici projeler gelistirmek,

ARGUDEN YONETISIM AKADEMISi iyi Yonetisim, Kaliteli Yasam



Gundem

Tanimlar ve Kapsam

Kritik Altyapilar ve Siber Giivenli

Siber Giivenlik ve Yonetisim

Siber Giivenlik Stratejileri

Siber Guivenlik ve Mevzuat

Siber Giivenlik icin Kaynaklar

ARGUDEN YONETISIM AKADEMISI iyi Yonetisim, Kaliteli Yasam



_Siber Giivenlik Kaynaklar

1312 ULUSAL ve ULUSLARARASI RAPOR

VI THETET

59 | Ulusal Belge 159 _ StratejiBelgesi [l 159 1 DNS

Akademik 324“_ Egitim

Calisma £ Materyali 94~ ABRAporu

195

Kritik Altyapi ' " Rapor, Rehber

ﬂﬂ'@_ g Raporu bz Belgesi 4 Standart

Ulke idari “_ Kiitiiphane
< Modeli 150 4 (Video vd.)

4

http://afyonluoglu.org/siberguvenlik/
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. AB ve Siber Gluivenlik

http://afyonluoglu.org/siberguvenlik/enisa-raporlari/

grecy f AVRUPA BIRLIGI
. T —— AG ve BILGI GUVENLIGI AJANSI

TONT Sasidy an the
Fusluabinn «f FMISA

ARGUDEN YONETISIM AKADEMISi
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_AB ve Siber Guvenlik Egitimleri

* 3
* -

* enisq European Union Agency for
*’ i Network and Information Security
ey

Hazirlik Dokumanlari

1t CSIRT training

CSIRT SIBER GUVENLIK EGITIMLERI

TEKNIK
. EGITIMLER

<

Building Artefact Handling and Analysis Environment

Purpose:

I e

http://afyonluoglu.org/siberguvenIik/cybersecurity—trainingjl

he main objactive is to create safe and useful artifact analysis .

Duration: Downloads:
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