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AB: Avrupa Birliği

ABD: Amerika Birleşik Devletleri

AFAD: Afet ve Acil Durum Yönetimi Başkanlığı 

AKA: Avrupa Kritik Altyapılar (European Critical Infrastructures) (ECI)

ERNCIP: Kritik Altyapıların Korunması İçin Avrupa Birliği Referans Ağı (Eurepean Referance Network for CIP)

EM-DAT: Uluslararası Afet Veritabanı (The International Disaster Database)

İGP: İşletmeci Güvenlik Planı (Operator Security Plan) (OSP)

KAKAP: Kritik Altyapıların Korunması İçin Avrupa Programı 
(European Programme for Critical Infrastructure Protection) (EPCIP)

KAS:  Kritik Altyapı Sektörleri

KAUBA: Kritik Altyapı Uyarı Bilgi Ağı (Critical Infrastructure Warning Information Network) (CIWIN)

KOMİSYON: Avrupa Birliği Komisyonu

KONSEY: Avrupa Birliği Konseyi

PARLEMENTO: Avrupa Birliği Parlemento

UKA: Ulusal Kritik Altyapı (National Critical Infrastructure (NCI)

KISALTMALAR
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TANIMLAR

Kritik Altyapı:
İşlevini kısmen veya tamamen yerine getiremediğinde çevrenin, toplumsal düzenin ve 
kamu hizmetlerinin yürütülmesinin olumsuz etkilenmesi neticesinde, vatandaşların 
sağlık, güvenlik ve ekonomisi üzerinde ciddi etkiler oluşturacak  ağ, varlık, sistem ve 
yapıların bütünüdür. 

Avrupa Kritik 
Altyapıları (AKA): 

Bozulması ya da yıkılması neticesinde en az iki üye devleti etkileyebilecek kritik alt-
yapılardır.

Risk Analizi: Kritik altyapının bozulmasının ya da yıkımının olası etkileri ile zayıf noktalarını değerlen-
direbilmek için ilgili tehdit senaryolarının göz önünde bulundurulmasıdır.

Koruma:
Herhangi bir tehdit, risk ya da zayıf noktanın tespit edilmesi, hafifletilmesi ve nötralize 
edilmesi için, kritik altyapıların işlevselliğini, sürekliliğini ve bütünlüğünü sağlamayı 
amaçlayan tüm faaliyetler anlamına gelmektedir.

AKA Sahipleri/
İşletmecileri:

AKA olarak belirlenmiş belirli bir varlık, sistem ya da ilgili her türlü öğenin günlük işletimi 
ile bunlara yapılacak yatırımlardan sorumlu olan kişi ya da işletmeler anlamına gelmek-
tedir. 

Güvenlik İrtibat 
Görevlisi :

 Kritik altyapı sahibi/işletmecisi ile devlet otoritesi arasında güvenlikle ilgili konularda 
irtibat noktası görevi görecek kişidir.

Kritik Altyapı 
Koruma Avrupa 

Programı (KAKAP):

2004 yılında çıkarılan Tebliğ’e istinaden 2006 yılında ortaya konulan, net olarak Avru-
pa’da “Kritik Altyapı” kavramını  tanımlayan, 11 adet Kritik Altyapı Sektörünü belirleyen 
ve öncelikli olarak “Ulaştırma ve Enerji Sektörleri” üzerine yoğunlaşılması gerektiği ifade 
edilen programdır.

Kritik Altyapı Uyarı 
Bilgi Ağı (KAUBA):

Kritik altyapıların korunması konusunda bilgi alışverişini sağlayan bir forum olup, üye 
ülkelere ve Komisyona kritik altyapılara yönelik anlık riskler ve tehditler üzerine uyarılar 
yollama imkânı sağlayan ağdır.

İşletmeci 
Güvenlik Planı :  

İşletme içerisinde bulunan önemli varlıkların tanımları, risk analizi, alınacak tedbirleri ve 
prosedürleri, önceliklendirme değerlerini kapsayan plandır.
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BAKAN SUNUŞU Prof.Dr. Numan KURTULMUŞ
Başbakan Yardımcısı

İnsanoğlu tarih öncesi zamanlarda, doğa ve 
işleyişi hakkında çok az bilgiye sahipti. Doğa-
yı kendi imkânları ile bir ölçüde kontrol etme-
ye çalıştı. Deprem, fırtına, heyelan gibi doğal 
afetler insanın mantıksal anlama ötesinde 
bir olguydu. Zaman geçtikçe zihinsel olarak 
gelişen insan doğal afetleri tanımayı, ondan 
korunmayı ve afetin zararlarını azaltmayı öğ-
rendi. Böylece teknolojiyi üreten insan kendi-
sinin neden olduğu insan kaynaklı ve tekno-
lojik afet kavramını ortaya çıkardı.

Son 50 yılda dünya üzerinde 2 milyon kişi 
doğal ve insan kaynaklı afetlerle hayatını 
kaybetmiştir. Dünyada olduğu gibi ülkemizde 
de doğal afetlerin sıklıkla yaşandığı bir ülke 
olması ve teknolojiyle birlikte gelişen sanayi 
ile insan kaynaklı, teknolojik afetlerin ne de-
rece üzerine düşünülmesi gerektiği konusu 
ortaya çıkmıştır. 

Devlet politikası olarak her alanda olduğu 
gibi ülkemizin afet yönetimindeki eksiklikle-
rini ve aksaklıklarını iyi etüt ederek afet yö-
netimi alanında başarılı bir model ve sistem 
geliştirdik. Kamudaki acil eylem planı çerçe-
vesinde afet yönetimini ülkemizin yapısına 
ve çağımızın gereklerine göre yeniden şekil-
lendirdik. Afetlerin daha etkin ve tek elden 

yönetilmesi için kurduğumuz Başbakanlık 
AFAD,  afet ve acil durumlarla ilgili güncel 
gelişmeleri ve gelecek eğilimleri değerlen-
direrek, kamu imkânlarının daha profesyonel 
kullanımı için çalışmaktadır. Bu sebeple afete 
hazırlık ve mücadele, çok yönlü koordinasyon 
ve bütün kurumların aktif katılımı gerektir-
mektedir. 

Başbakanlık AFAD,  afet ve acil durumlarla 
politikalar üretmekte, afet yönetimi konu-
sunda ülkemizin uluslararası alanda öncü 
olması için çalışmalar yürütmektedir. AFAD, 
bütünleşik afet yönetim sisteminin yerleş-
tirilmesi ve geliştirilmesi çalışmaları kap-
samında, afet ve acil durumlarla ilgili birçok 
yeni düzenleme yapmış, çok sayıda proje 
üretmiş ve üretmeye de devam etmektedir. 
“Kriz Yönetimi” anlayışından “Risk Yönetimi” 
anlayışına geçen, afet öncesi hazırlık, plan-
lama ve risk azaltma çalışmaları, eğitim ve 
bilinçlendirme faaliyetleri, erken uyarı ve 
kesintisiz haberleşme projeleri ile afetin za-
rarlarını en aza indirmeye çalışan bir ülkeyiz 
artık. Türkiye’deki afet ve acil durumla ilgi-
li koordinasyon birçok ülkede örnek alınan, 
birçok ülkeye destek verdiğimiz bir seviyeye 
ulaşmıştır. 
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Bu çerçevede, Başbakanlık AFAD’ın koor-
dinatörlüğünde ülke düzeyinde 2014-2023 
Teknolojik Afetler Yol Haritası Belgeleri ha-
zırlanarak yayımlamıştır.

Belgelerin hazırlanmasında emeği geçen ve 
bu faaliyetlerde görev alan başta AFAD çalı-
şanları olmak üzere, destekleriyle tüm kamu 

kurum ve kuruluşlarına içtenlikle teşekkür 
eder, bugüne kadar olduğu gibi bundan son-
raki dönemlerde de başarılı çalışmalarının 
devam etmesini temenni ederim.

						    
			 

Prof.Dr. Numan KURTULMUŞ
Başbakan Yardımcısı
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ÖNSÖZ

Ülkemizde afet ve acil durumların etkin bir 
şekilde yönetilmesi amacıyla, 5902 sayılı 
Kanun gereği Başkanlığımızın kurulması ile 
Bütünleşik Afet Yönetim Sistemine geçilmiş, 
bu kapsamda afet ve acil durumlar ile sivil 
savunma hizmetlerinin tek bir merkezden 
düzenlenmesi, koordine edilmesi, denet-
lenmesi ve bu hizmetlere ilişkin eğitimlerin 
standartlarının belirlenmesi hedeflenmiştir. 

Küreselleşen dünyamızda artık doğal 
afetler kadar, insan kaynaklı afetlerin sayı-
sı ve şiddeti de giderek artmaktadır. Ülke-
mizde sanayinin hızla gelişmesi ve tehlikeli 
maddelere olan talebin artması neticesinde 
bu maddelerin üretimleri yaygınlaşmakta 
ve teknolojik afetler sonucunda çevreyi ve 
insan hayatını tehdit etme riski her geçen 
gün artmaktadır. Diğer yandan petrol-doğal 
gaz boru hatları, önemli tesisler ve ulaşım 
gibi kritik altyapılara sahip olunması tek-
nolojik afetlere karşı daha duyarlı olmamızı 
zorunlu kılmaktadır.

Ulaşım, endüstriyel, maden, kimyasal, rad-
yolojik ve nükleer kazalar, biyolojik olaylar, 
iklim değişikliği, kritik altyapı ve siber teh-
likeler, petrol sızıntıları sonucu denizlerin 
kirlenmesi gibi teknolojik afetler konusunda 
da çalışmalar yürütmekte ve kapasitemizi 
her geçen gün geliştirmekteyiz.

Gelişen teknoloji ile birlikte, tehdit senar-
yoları da değişmiştir. Siber tehlikeler, günü-
müzde doğal afetler kadar ses getirmeye 
başlamıştır. Özellikler Kritik altyapılara ger-
çekleştirilecek siber saldırılar ülke genelinde 
büyük afetlere neden olabilmektedir. AFAD 
Başkanlığı olarak, bu konuda ülkemizde olu-
şabilecek tüm tehdit ve tehlikeler göz önüne 
alarak kritik altyapı, varlık ve tesisleri belir-
leyip, risk analizini yaparak, önceliklendirme 
çalışmalarımız sürmektedir.

Afetlerin ve afet yönetiminin artık sadece 
yerel olmadığı, uluslararası boyutunun da 
önemli olduğundan hareketle; işbirliği ça-
lışmalarına, yardımlaşmaya, bilgi ve tecrü-
be paylaşımına ağırlık vermekteyiz.

Teknolojik afetlere yönelik tehdit ve teh-
likelere karşı toplumsal farkındalığın ar-
tırılması, afetlere dirençli bir toplumun 
oluşturulması,  gerekli tedbirlerin alınması 
ve yapılacak müdahale çalışmalarının etkin 
bir şekilde yürütülmesi için ülke düzeyinde 
kamu kurum ve kuruluşları ve sivil toplum 
kuruluşları; yerel düzeyde ise İl Afet ve Acil 
Durum Müdürlükleri arasında koordinasyo-
nu sağlamak ve teknolojinin getirdiği ye-
nilikleri afet yönetim sistemimize entegre 
etmek Başkanlığımızın öncelikli görevleri 
arasında yer almaktadır. 

Dr. Fuat OKTAY
AFAD Başkanı
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AFAD olarak, afet yönetiminin bütün safha-
larını tek tek el almakta, uygulamaya geçir-
diğimiz entegre afet yönetim sistemi ile de 
enerji ve mesaimizin çoğunu afet öncesi plan-
lama, hazırlık ve risk azaltma çalışmalarına 
yoğunlaştırmaktayız. Ülkemizin ortak gücünü, 
ortak aklını ve ortak vicdanını harekete geçi-
rerek afetleri tek elden yönetmekteyiz.

AFAD çalışanları ve ilgili kuruluşların ka-
tılımlarıyla birlikte, yoğun çalışmalar so-
nucu hazırladığımız 2014-2023 Teknolojik 

Afetler Yol Haritası Belgeleri ile ülkemizin 
uzun vadede ulaşmayı hedeflediği konumu-
nu göstermek amaçlanmıştır. Bu belgelerin 
oluşturulmasında emeği geçen tüm perso-
nelimize ve bu konuda katkı veren kurum ve 
kuruluşlarımıza teşekkür eder, bu süreçte 
ilgilerini ve desteklerini esirgemeyen Baş-
bakan Yardımcımız Sayın Prof. Dr. Numan 
KURTULMUŞ’a şükranlarımı sunarım.

Dr. Fuat OKTAY
AFAD Başkanı
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YÖNETICI ÖZETI

Teknolojik afetler, insan faaliyetleri ya da doğal 
afetlerin tetiklemesi sonucunda oluşan endüst-
riyel, maden, ulaşım ve taşımacılık, nükleer ve 
radyolojik, deniz kirliliğine neden olan kazalar, 
büyük yangınlar, biyolojik olaylar, kritik altyapılar 
ve siber tehditler ile çevresel tehlikeler gibi can 
ve mal kaybına, hastalıklara, sosyal, ekonomik 
ve çevresel bozulmalara neden olan afet ya da 
acil durumlar olarak tanımlanmaktadır.

Son yıllarda teknolojinin gelişmesi, hızlı nüfus 
artışı, gelişmişlik düzeyi, çevre kirliliği, çarpık 
kentleşmeye bağlı olarak teknolojik afetlerin sa-
yısı ve sıklığı dünya genelinde olduğu gibi ülke-
mizde de artış göstermiştir. Uluslararası afet ve 
acil durumlar  veritabanı  (EM-DAT – The In-
ternational Disaster Database) bilgilerine göre  
1900 ile 2014 arasında dünya üzerinde 7825 
adet teknolojik afet veya büyük kaza kaydedil-
miş ve birçok can ve mal kaybı meydana gelmiştir.

“Kritik altyapıların korunması”, özellikle 11 
Eylül 2001 yılında ABD’deki  ikiz kulelere yapılan 
saldırı sonrasında ülkelerin üzerinde daha yoğun 
bir şekilde düşündüğü, öneminin her geçen gün 
daha da arttığı  bir kavram olmuştur. Dünya gene-
linde, özellikle ABD ve Avrupa olmak üzere, kritik 
altyapılarını belirleme ve bu altyapıların her türlü 
tehdit ve tehlikeye karşı korunması için önemli 
adımlar atılmıştır. Kritik altyapıların korunma-
sı sadece ulusal bir konu olmayıp, uluslararası 
alanda da çalışılması gereken çoklu bir disiplin-
dir. Türkiye gibi jeostratejik önemi olan bir ülke-
nin kritik altyapılarından birinin işlevsiz kalması 
halinde sadece ülke içerisinde değil, Türkiye’ye 
bağımlı ülkelerde de kaosa neden olabilecek du-
rumlar meydana gelebilir. Örneğin ülkemizden 
geçen petrol-doğalgaz boru hatlarının maruz ka-

lacağı çevresel, fiziksel veya siber bir tehlike kar-
şısında sadece ülkemiz değil, ülkemiz üzerinden 
enerji ithalatı yapan tüm ülkeler bu durumdan 
etkilenecektir.

5902 sayılı kanun gereğince; afet ve acil du-
rumlar ile sivil savunmaya ilişkin hizmetlerin ülke 
düzeyinde etkin bir şekilde gerçekleştirilmesi için 
gerekli önlemlerin alınması ve olayların meydana 
gelmesinden önce hazırlık ve zarar azaltma, olay 
sırasında yapılacak müdahale ve olay sonrasında 
gerçekleştirilecek iyileştirme çalışmalarını yü-
rüten kurum ve kuruluşlar arasında koordinas-
yonun sağlanmasından ve bu konularda politi-
kaların üretilmesinden, uygulanmasından AFAD 
sorumlu kılınmıştır.

AFAD’ın yukarıda sayılan yetki ve görevleri 
kapsamında, kurum ve kuruluşların koordinas-
yonu ve teknolojik afetlerin etkin yönetimi ama-
cıyla “Kritik Altyapıların Korunması Yol Haritası 
Belgesi” hazırlaması ihtiyacı ortaya çıkmış ve bu 
belge sadece AFAD tarafından değil aynı zaman-
da diğer kurum, kuruluşlar ve Türkiye çapındaki 
faydalanıcı grupların yetkililerinin de katılımıyla 
hazırlanmıştır.

Kritik Altyapıların Korunması Yol Haritası Bel-
gesi ile AFAD’ın yasal olarak tanımlanmış görev-
leri göz önünde bulundurularak, Kritik Altyapılara 
ilişkin hizmetlerin yürütülmesinde ulusal mevzu-
at, uluslararası sözleşmeler ve ilgili AB mevzuatı 
ile farklı ülkelerdeki koordinasyon ve uygulama-
lar dikkate alınarak kısa ve uzun vadeli hedeflerin 
belirlenmesi ve bu hedeflerin uygulanması için 
eylem planlarını hazırlamak ve ulusal öncelikleri 
belirlemek amaçlanmıştır.

7825 ADET 
TEKNOLOJIK AFET 
ve KAZA 

EM-DAT Verilerine Göre
1900 ile 2014 arasında 

Kaydedilmiştir.
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5902 Sayılı Kanun Gereği; 
kurum ve kuruluşların koordinasyonu 
ve teknolojik afetlerin etkin yönetiminden 
AFAD sorumlu kılınmıştır.
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1. GİRİŞ - DURUM ANALİZİ 

“Kritik Altyapı” kavramı ülkelerin öncelik-
leri ve tehdit algılamalarına ya da teknolojik 
alanda yaşanan gelişmelere ve zamana bağlı 
olarak farklı şekillerde tanımlanmaktadır. Bu 
durumun temel nedenlerinin başında kritik  
altyapı tanımlamasının dinamik bir süreçte 
yürütülmek zorunda olması gelmektedir. 

Kritik altyapı kavramı ilk olarak,  başta ABD 
olmak üzere gelişmiş batılı ülkelerde telaf-
fuz edilmiştir. ABD Başkanı tarafından Ekim 
1996’da imzalanan kanun hükmünde karar-
name ile Başkan’ın “Kritik Altyapının Korun-
masından Sorumlu Komisyonu” kurulmuş ve 
kritik altyapı tanımı ilk defa bu komisyonca 
yapılmıştır.

Sonrasında meydana gelen terör/sabotaj, 
kaza ve yaşanan doğal/insan kaynaklı afetler 
birçok ülke ile bölgesel ve küresel kuruluşu, 
güvenlik kavramını gözden geçirmeye zor-
lamıştır. ABD’de yaşanan 11 Eylül saldırıları 
ve Katrina Kasırgası, 2004 yılında İspanya’da 
yolcu trenlerine yapılan terör saldırıları ve 
2006 yılında İngiltere’de yaşanan terör saldı-
rıları, 2007 yılında Estonya’da ve 2008 yılında 
Gürcistan’da meydana gelen siber saldırılar 
bu durum için öne çıkan örneklerdir. İnsan 
kaynaklı veya doğal afetler, terör/sabotaj ve 
diğer olaylar ülkelerin güvenliği ve vatan-
daşların refahı açısından kritik altyapıların 
belirlenmesi ve korunmasının gerekliliği ko-
nusunda ciddi bir görüş birliğinin oluşmasına 
yol açmıştır.

Avrupa Birliği, kritik altyapıların korunma-
sı konusunu sistematik bir biçimde ilk defa 
2004 yılında gündemine almıştır. Komis-
yon, Konsey’den gelen talep doğrultusunda 
“Terörizmle Mücadelede Kritik Altyapının 
Korunması” başlıklı bir tebliğ yayınlamıştır. 
11 sayfalık belgede, kritik altyapının tanımı 
yapılmış ve terörizmle mücadelede altyapı 
unsurlarının korunması için yapılması ge-
reken çalışmalar özetlenmiştir. Bu belgenin 
ışığında 2006 yılında hazırlanan “Kritik Alt-
yaplarının Korunması İçin Avrupa Programı” 
(KAKAP) başlıklı programda kritik altyapı, 
“işlevsiz kalması veya hasar görmesi du-
rumunda üye ülkelerin ve vatandaşlarının 
sağlık, güvenlik ve ekonomisi üzerinde ciddi 
etkiler oluşturacak fiziksel ve teknolojik sis-
temler” olarak tanımlamıştır.  Bu kapsamda 
AB bünyesinde bulunan kritik altyapı, tesis 
ve varlıkların detaylı bir listesi hazırlanmıştır.

12 Aralık 2006 yılında yayımlanan “Kritik 
Altyapının Korunması için Avrupa Programı” 
Tebliği ile 11 ayrı sektör tanımlanarak, üye 
ülkelerin, sahip olduğu kritik altyapılarının 
bu sektörler bazında her türlü saldırı, terör, 
sabotaj ve kazaya karşı korunması için yap-
ması gerekenleri belirlemiş ve ülkelerin ken-
di mevzuatlarını bu  sürece uyumlaştırmaları 
gerektiğini belirtilmiştir.

Nihai çerçeveyi çizen son düzenleme 8 Ara-
lık 2008 tarihli 114 sayılı “Avrupa Kritik Alt-
yapılarının Belirlenmesi ve Koruyucu Tedbir-
lerin Arttırılması” başlıklı direktiftir.
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1. GİRİŞ - DURUM ANALİZİ 

2012 Yılı Itibari Ile 
Ülkemizde Kullanılan Kredi Kartı ve Banka Kartı Sayısı 130 Milyondur. 
9.3 Milyon İnsan Aktif Olarak İnternet Bankacılığı Kullanmakta ve 
Yaklaşık 1,5 Trilyon TL lik İşlem Yapılmaktadır. 
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1.1 AB Politikası

2004 tarihinde kritik altyapılara karşı gerçek-
leştirilen terör saldırılarının Avrupa’da önlen-
mesi, bu saldırılara karşı hazırlıklı olunması ve 
tepki verilmesi konusunda “Terörizme Karşı 
Verilen Savaşta Kritik Altyapıların Korunması” 
ilgili bir bildirim hayata geçirilmiştir.

2005 tarihinde Komisyon, “Kritik Altyapılar 
Uyarı Bilgi Ağı(KAUBA)” ve  gerekli politik öne-
rileri sağlayan “Kritik Altyapıların  Korunması 
İçin Avrupa Programı (KAKAP)” ile ilgili Yeşil 
Raporu hayata geçirmiştir. Bu Yeşil Rapor, 
kritik altyapıların korunması ile ilgili toplum-
sal çerçevenin sağlayabileceği katma değer 
konusunun altını çizmiştir. Avrupa’daki kritik 
altyapıların korunma kapasitesini artırma ih-
tiyacı ve kritik altyapılarla ilgili zayıf noktaları 
azaltma konularının doğruluğu kabul edilmiş-
tir. Yetki ikamesi, ölçülülük, bütünleyicilik ve 
tarafların birbirleri ile iletişim kurması gibi te-
mel ilkelerin önemi de vurgulanmıştır. 

2005 tarihinde Adalet ve İçişleri Konseyi, Ko-
misyon’dan kritik altyapıların korunması için 
bir Avrupa Programı  önerisinde bulunmasını 
talep etmiş ve bu programın terörizm tehdit-
leri ile karşı karşıya kalındığı durumlarda var 
olan tüm tehlike yaklaşımlarını temel alması 
gerektiğine karar vermiştir. Bu yaklaşım dâ-
hilinde; “İnsan kaynaklı, teknolojik afetler ve 

doğal afetler, kritik altyapıların korunma süre-
ci içerisinde hesaba katılması gerekmektedir 
ancak terörizm tehdidi öncelikli konu olmalı-
dır.” fikri kabul edilmiştir.

2006 yılındaki KAKAP tebliği ile genel bir po-
litika yaklaşımı sergilenmiş, Avrupa Birliğine 
üye ülkelerin tamamında  kritik altyapıların 
korunması adına risklerin azaltılması gerektiği 
belirtilmiştir. Altı çizilen ana konu; bu altyapı-
ların herhangi bir zarara uğraması neticesinde, 
Avrupa genelinde güvenliğin ve ekonominin 
zarar görmesi, dolayısıyla da vatandaşların 
refahının azalması anlamına geldiğidir.

Tebliğ ile geleceği kapsayan yatay bir çerçe-
ve çizilmiştir. Bu çerçeve ;

•	 KAKAP’ın uygulamasına ilişkin önlemler 
almak, aksiyon planları hazırlamak, KAU-
BA kurmak, “Kritik Altyapı Koruma Uzman 
Grubu” oluşturmak ve bu uzmanların bilgi 
birikiminden yararlanmak, kritik altyapı 
koruma bilgi paylaşımını sağlamak, ve 
karşılıklı dayanışmayı artırmak, analizler 
gerçekleştirmek, 

•	 Ulusal Kritik Altyapılarının(UKA) korun-
masına destek olmak,

•	 Süreklilik planları hazırlamak, 
•	 2007-2013 yılları için terörizm ve diğer 

güvenlikle ilgili riskleri önleme, hazırlık ve 
sonuç yönetimi,
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•	 Avrupa Kritik Altyapıların(AKA) tanımlan-
ması, belirlemesi ve korunmasına yönelik  
önlemler geliştirmek.

2007 tarihinde Konsey, Avrupa’daki kritik 
altyapıların ve bu altyapıların korunmalarını 
geliştirme ihtiyacının tanımlanması ve belir-
lenmesi için bir Avrupa prosedürü geliştirmek 
adına Komisyon’un yaptığı çalışmaları mem-
nuniyetle karşılarken ulusal sınırlar içerisinde 
kritik altyapıların korunması için gerekli dü-
zenlemeleri yönetme konusunun tamamen 
üye devletlerin sorumluluğunda olduğu ger-
çeğini vurgulayan sonuçlara varmıştır.

2008 yılında “Avrupa Kritik Altyapılarının Be-
lirlenmesi ve Koruyucu Tedbirlerin Arttırılma-
sı” direktifi yayınlanmış ve son yasal düzen-
leme olarak kayda geçmiştir. Bu direktif ile de 
Avrupa Kritik Altyapıların korunması sorumlu-
luğu öncelikle ve tamamen üye devletlere ve 
bu tür altyapıların sahiplerine/işletmecilerine 
düşmektedir. 

Direktifin uygulamaya geçmesi  ve işlerliğinin 
teftiş edilmesi için en geç tarih 2012 yılı Ocak 
Ayı  olarak belirlenmiştir. 

2009 yılında Stockholm Programı ile Avrupa 
Kritik Altyapıların korunmasının önemi vurgu-
lanmış ve özellikle açıklıklarının belirlenmesi 
üzerine dikkat çekilmiştir. Ayrıca Stockholm 
Programı, konunun öneminin yüksek olduğu-
nu, gerekli önlemlerin alınması ve ulaştırma ve 

enerjinin yanısıra, bilgi ve iletişim teknolojileri 
ile kritik kamu hizmetlerin de dikkate alınması 
gerektiği hususlarında Konsey, Komisyon ve 
Avrupa Parlementosunu davet etmiştir.

2011 yılında Avrupa Birliği İç Güvenlik Stra-
tejisi “5 adımda daha güvenli Avrupa” ile alt-
yapıların korunmasının dayanışma yoluyla 
olacağının altını çizmiştir. Lizbon Antlaşması 
ve İç Güvenlik Stratejilerinin yürürlüğe girmesi 
ile KAKAP daha da önemli bir hale gelmiştir. 

Direktifin uygulanması ve işlerliğinin teftişi 
2011 yılında başlamış ve 2012 yılında net so-
nuçlar alınmıştır. Birçok toplantı, seminer vb. 
etkinlikler gerçekleştirilmiştir. Örnek olarak, 
Komisyon tarafından 15 Şubat 2012 tarihinde  
elektrik şebekeleri ağının korunması üzerine 
bir organizasyon yapılmıştır. 14-16 mart 2012 
tarihinde Brüksel’de üye devletlerin kontak 
kişileri biraraya gelmiştir. Ayrıca 2008 yılın-
daki direktifin uygulanma sonuçlarını görmek 
adına 24-26 Nisan 2012 tarihinde 7.  çalıştay 
yapılmıştır. Bu çalıştay sonucunda tartışılan 
konulardan biri de “Kritik Altyapıların Risk De-
ğerlendirmesi” ile ilgilidir.

Avrupa Birliği, ABD ve Kanada uzmanlarının 
biraraya geldiği 3 adet  seminer yapılmıştır. 3. 
Semineri takiben 2008 yılındaki direktifin de 
yazıldığından öte politikalar yapmanın gerek-
tiği ortaya çıkmıştır. Direktifin etki değerlendi-
rilmesi 2012 Eylül Ayında bitirilmiştir.

1. GİRİŞ - DURUM ANALİZİ 
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Son olarak “2012 yılı Komisyon Çalışma 
Programı”  kasım ayında yeni kritik altyapı 
korunma paketini tasarlamıştır. Yeni paket ile, 
yeniden şekillenen AB’nin “Kritik Altyapıları-
nın Korunması Çerçevesi”  önerilmiştir.

2008/114 sayılı direktif, tüm üye ülkeler ta-
rafından, hukuki düzenlemelerini, kendilerine 
göre adapte ederek  uygulamaya koyulmuştur. 

KAUBA 2012 yılında yapılmaya başlamış ve 
2013 Ocak ayında uygulamaya başlamıştr. Daha 
ilk aylarında çok iyi sonuçlar gözlemlenmiştir.

AB Bünyesinde Hazırlanan Projeler
Avrupa Birliği bünyesinde 2007-2012 yılları 

arasında“ Terörizm ve Diğer Güvenlik ile İlgili 
Riskleri Önleme, Hazırlık ve Sonuç Yönetimi” 
başlığı altında  kritik altyapı güvenliği ve kriz 
yönetimini adres gösteren 100 farklı proje ya-
pılmıştır. Bunlardan bazıları;

•	 Kritik Altyapı Güvenliği Konusunda  Politi-
ka Yapıcılar İçin İyi Örnekler

•	 Kritik Bilgi ve İletişim Teknolojileri Altyapı 
Koruma Simülasyon Modelleri

•	 Efektif Kritik Altyapı Korunması ve En İyi 
Uygulamaların Geliştirilmesi

•	 ERNCIP Projesi(Kritik Altyapıların Korun-
ması İçin Avrupa Birliği Referans Ağı)

Bu projelerden en iyilerinden biri denilebile-
cek “ERNCIP Projesi” 4 yıllık bir projedir.

FP7 Güvenlik Çerçevesinde 40’tan fazla kritik 
altyapıların korunması ile ilgili proje fonlan-
mıştır. Projeler de kritik altyapılar, siber tehdit-
ler dahil olmak üzere tüm tehdit ve tehlikeler 
göz önüne alınmaktır. Yine risk değerlendirme 
ve risk yönetimi başlığı altında da birçok kritik 
altyapıyı kapsayan proje yapılmıştır.

 Son olarak , KAKAP kapsamında yeni pilot 
proje hazırlanmıştır ve bu pilot projede Avrupa 
Birliği boyutunda 4 kritik altyapı belirlenmiştir. 
Eurocontrol, Galileo, Elektrik İletim Şebekesi 
ve Gaz İletim Ağı’nın korunmasının optimize 
edilmesi ve güçlendirilmesidir.

AB İle İlgili Yasal Mevzuatlar;
•	 “Terörizmle Mücadelede Kritik Altyapının 

Korunması” (EU COM702/2004)
•	 COM (2005) / 576 sayılı Avrupa Komisyonu 

Tebliği
•	 “Kritik Altyapının Korunması İçin Avrupa 

Programı Direktifi” (EU COM786/2006)
(EPCIP),

•	 “Avrupa Kritik Altyapılarının Belirlenme-
si ve Koruyucu Tedbirlerin Arttırılması” 8 
Aralık 2008 (2008/114/EC)
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1.2 Türkiye Politikası

Konsey, Aralık 1999’da Helsinki’de gerçekle-
şen toplantıda Türkiye’nin, diğer aday ülkelere 
uygulanan kriterler temel alınarak Avrupa Bir-
liği’ne (AB) katılacağı öngörülen bir aday ülke 
olduğunu onaylamıştır. AB’ye üyeliğin bir ön 
koşulu olarak aday ülkeler mevzuatlarını, AB 
müktesebatı tarafından içerilen AB mevzuatı-
nın bütününü etkili kılmak için, AB mevzuatına 
uygun şekilde düzenlemek zorundadırlar.

Uyumlaştırma süreci diye adlandırılan bu 
süreç, sadece ilgili tüm AB gereklerinin ulu-
sal mevzuata tam olarak yansıtılmasını değil 
ayrıca ulusal mevzuatı yönetmek için yeterli 
bütçeye sahip uygun kurumsal yapıların ku-
rulmasını ve kanunlarla tam uyumu sağlamak 
için gerekli kontrol ve cezaların konulmasını 
gerektirmektedir. Ek olarak, AB mevzuatının 
tam olarak uygulanması zorunlu teknik stan-
dartları karşılayan yeni veya güncellenmiş 
tesisler için harcama yapılmasını da gerekti-
rebilmektedir.

 Uyumlaştırma süreci, müktesebatın diğer 
bölümlerinde olduğu gibi çevre başlığı altında 
yer alan sivil korunma başlığı için de uygulan-
maktadır. Kritik altyapıların korunması ve gü-
venlik önlemlerinin artırılması da sivil korun-
ma başlığı altındadır. 

Kritik altyapıların korunması, teknolojik 
afetler başlığı altında ele alınmalıdır. Teknolo-
jik afetler, doğal afetlerin tetiklemesi sonucu 
oluşabileceği gibi, insan kaynaklı bir kaza, te-
rör veya sabotajdan da kaynaklanabilir. 

Kritik altyapıların korunması, hem güvenlik 
hem de afet ve acil durum yönetimini birleş-
tiren bir durumdur. Afet ve acil durumlarda 
ülkemizde afet yönetiminin tek elden koordi-
ne edilmesi için Afet ve Acil Durum Yönetimi 
Başkanlığı 2009 yılında 5902 sayılı yasa ile 
kurulmuştur. 

Afet ve Acil Durum Yönetimi Başkanlığının 
Teşkilat ve Görevleri Hakkında Kanun (5902); 
afet ve acil durumlar ile sivil savunmaya ilişkin 
hizmetlerin ülke düzeyinde etkin bir şekilde 
gerçekleştirilmesi için gerekli önlemlerin alın-
ması ve olayların meydana gelmesinden önce 
hazırlık ve zarar azaltma, olay sırasında yapı-
lacak müdahale ve olay sonrasında gerçek-
leştirilecek iyileştirme çalışmalarını yürüten 
kurum ve kuruluşlar arasında koordinasyonun 
sağlanması ve bu konularda politikaların üre-
tilmesi ve uygulanması hususlarını kapsar.

1. GİRİŞ - DURUM ANALİZİ 
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10. Kalkınma Planı kapsamında;
•	 Afet risklerinin azaltılmasına yönelik uy-

gulama mekanizmaları güçlendirilecek, 
afetlere hazırlık ve afet sonrası müdaha-
lede özel önem arz eden hastane, okul, 
yurt gibi ortak kullanım mekânları ile 
enerji, ulaştırma, su ve haberleşme gibi 
kritik altyapıların güçlendirilmesine ön-
celik verilecektir,

•	 Afetlere karşı daha etkin mücadele et-
mek üzere kamu kurum ve kuruluşları 
arasında hızlı, güvenli ve etkin bir veri 
paylaşımını sağlayacak afet bilgi yöne-
tim sistemi kurulacak, etkin ve kesintisiz 
haberleşme temin edilebilmesi için ileti-
şim altyapısı daha da güçlendirilecektir,

•	 Bina ve altyapı tesislerinin afetlere daha 
dayanıklı olarak inşa edilmesi sağlana-
cak ve inşaatların denetimi bağımsız, 
ehil ve yetkili kişi ve kurumlar aracılığıyla 
güçlendirilecektir,

Maddeleri ile de ülkemizde kritik altyapı ko-
runmasının önemi vurgulanmıştır.

Kritik Altyapıların Korunması İlgili Yol 
Haritası Belgesinin Amacı;

•	 Afetin neden olduğu zararların en aza in-
dirgenmesi amacıyla, doğal ve teknolojik 
afetlerde bütünleşik bir yaklaşımla sivil 
korunmadan sorumlu olanların hazırlığı 
ve afet durumunda müdahale konusunda 
ulusal, bölgesel ve yerel seviyedeki çalış-
maları desteklemek,

•	 Teknolojik afet konusunda sivil korunmay-
la ilgili AB mevzuatına göre uygulamalar 
yapabilecek şekilde hukuksal, kurumsal 
ve teknik çalışmalar yapmayı ve bu mev-
zuatın özellikle yetkili kurum ve kuruluşlar 
arasındaki işbirliğiyle ilgili olarak uygulan-
masını koordine etmek,

•	 İnsanların, çevrenin ve malın daha iyi ko-
runmasını sağlamak için, AB sivil korunma 

2013 Yılında Topkapı Sarayını 

3 Milyon 397 Binden Fazla Turist 
Ziyaret Etmiştir.
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1. GİRİŞ - DURUM ANALİZİ 

İstanbul’da 
1 Yılda Raylı Sistemler İle 
363,95 Milyon İnsan 
Taşınmaktadır. 



2014-2023 
Kritik Altyapıların Korunması

Yol Haritası Belgesi 23

Şekil-1 Afetlerin sınıflandırılması ve aralarındaki ilişki
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mevzuatı, topluluğun sivil korunma mü-
dahaleleri mekanizması ve sivil korunma-
nın mali araçları ile ilgili çalışmaları başla-
tarak, müzakereler için gerekli hazırlıkları 
yapmak,

•	 Kritik altyapıların korunması için sivil ko-
runma araştırması alanındaki işbirliğinin 
güçlendirilmesi, risklerin ve zararların 
azaltılması konusunda araştırma projele-
rinin hazırlanmasını teşvik etmek,

•	 Afet izleme ve bilgilendirmesi amacıyla, er-
ken uyarı sistemlerindeki rolleri belirlemek, 

•	 Ülke düzeyinde uygulanacak afet ve acil 
durum çalışmalarına yönelik risk yöneti-
mi ve zarar azaltma planlarını hazırlata-
bilmek, risk değerlendirme sonucunda, 
zararın ortaya çıkma olasılığını azaltma, 
ortadan kaldırma veya şiddetini azaltma-
ya yönelik faaliyetlerin ulusal boyutta uy-
gulanmasını yönlendirmek,

•	 Ülkemizde bulunan ulusal kritik altyapıları 
belirleyecek kurum ve kuruluşların koordi-
nasyonunu yapmak,

•	 Ülkemizde ve komşu ülkelerimizde bulu-
nan ve tahrip olması halinde uluslararası 
ilişkilerimizi etkileyecek sınır ötesi güce 
sahip kritik altyapıları belirlemek, korun-
masına yönelik politikalar üretmek,

•	 Kritik Altyapılar Uyarı Bilgi Ağı’na(KAUBA) 
yönelik verileri hazırlamak.

“Kritik Altyapıların Korunması  ile İlgili Yol 
Haritası Belgesi” hazırlıklarında analizi yapılan 
AB Müktesebatı, Uluslararası sözleşmeler ve 
farklı ülkelerdeki koordinasyon ve uygulamalar 
dikkate alınarak teknolojik afet ile ilgili husus-
ların uygulanması ile ilgili genel gereksinimlere 
yönelik olarak kurum ve kuruluşların görev ve 
sorumlulukları aşağıda özetle verilmiştir.
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1. GİRİŞ - DURUM ANALİZİ 

YETKİLİ 
KURUMLAR 

ROLLER VE 
SORUMLULUKLAR

•	 Teknolojik afetler ile ilgili tüm kurum ve kuruluşlarla koordinasyonu sağlamak, öngö-
rülen görev sorumlulukların yerine getirilmesinde destek vermek 

•	 Afet ve acil durumlarda kararlara ve uygulamaya destek vererek fon kullanılmasını 
sağlamak,

•	 Harici eylem planlarını yapmak, risk haritalarını hazırlamak, kaza sırasında müdahale 
ve sonrasında iyileştirme çalışmalarında bulunmak,

•	 Kritik altyapı unsurlarında, afet ve acil durumlar ile güvenlik ile ilgili “Kurumsal Hazırlık 
Planları” nın oluşturulmasını koordine etmek,

•	 Eğitim ve tatbikatları koordine etmek,
•	 Kritik altyapıları kapsam, büyüklük ve zaman etkisi faktörlerini göz önünde bulundu-

rarak belirlemek ve koruyucu tedbirleri arttırmak; Direktifin uyumlaştırılması ile ilgili 
taslak yönetmelik hazırlamak, 

•	 Yetkili otoritenin belirlenmesi ve iş bölümü sektör bazında Kritik Altyapı Sektörleri 
(KAS) belirlemekte kullanılacak kıstasları tespit etmek,

•	 Kritik altyapıların etkin korunması ulusal seviyede veya AB seviyesinde bütün ilgili 
paydaşlar arasında iletişim, koordinasyon ve işbirliği sağlamak,

•	 KAS ile ilgili İşletmeci Güvenlik Planı (İGP) yapmak,
•	 Ulusal düzeydeki kritik altyapıların korunması amacı ile proje hazırlamak,
•	 En iyi uygulamaların ve anlık tehdit ve alarmların güvenli bir şekilde paylaşımı yoluyla 

uygun koruma tedbirlerinin geliştirilmesini teşvik edebilecek AB Kritik Altyapı Uyarı 
Bilgi Ağı (KAUBA) çalışmalarına entegrasyonu sağlamak,

•	 Dünyada ki en iyi uygulamaları izlemek, ve buna yönelik ilgili diğer yabancı kurumlarla 
işbirliği yapmak

Tablo 1. Yetkili Kurumların Genel Rol ve Sorumlulukları Tablosu
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YETKİLİ 
KURUMLAR 

ROLLER VE 
SORUMLULUKLAR
•	 AB çevre müktesebatının uyumlaştırılması da dahil olmak üzere, Türkiye’deki çevre 

politikalarının geliştirilmesi ve uygulanması için bir genel koordinasyon yapmak, kap-
samındaki kritik altyapı unsurlarını belirlemek ve gerekli önlemleri almak, aldırmak.

•	 Büyük endüstriyel kazalar, maden kazaları konusunda tesisleri denetlemek.

•	 Kritik sağlık altyapı unsurlarını belirlemek ve gerekli önlemleri almak, aldırmak.

•	 Kritik kamu hizmetlerini belirlemek, ve gerekli önlemleri almak, aldırmak.

•	 Kritik enerji altyapı unsurlarını belirlemek, ve gerekli önlemleri almak, aldırmak.

•	 Kritik finans altyapı unsurlarını belirlemek ve gerekli önlemleri almak, aldırmak.

•	 Kritik ulaştırma altyapılarını belirlemek ve gerekli önlemleri almak, aldırmak.

•	 Kritik öneme haiz kültür varlıklarını, tesisleri belirlemek ve gerekli önlemleri almak, 
aldırmak.

•	 Kritik su kaynaklarını, barajları ve büyük ormanları belirlemek ve gerekli önlemleri 
almak, aldırmak.

•	 Kritik öneme haiz büyük sanayi tesislerini belirlemek, gerekli güvenlik önlemlerini 
almak, aldırmak.

•	 Büyük ölçekli üretim yapan tesisleri, kritik öneme haiz limanları ve büyük ticari tesis-
leri belirlemek,  gerekli güvenlik tedbirlerini almak, aldırmak.

•	 Kritik tarım ve hayvancılık arazilerini belirlemek, gerekli önlemleri almak, aldırmak.
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1.3 Metodoloji

Avrupa Birliği ilgili direktifi uyumlaştırılması 
sürecinde, kritik altyapıların ve kapsamının 
belirlenmesi;

Kapsam, kritik altyapının kaybı veya müsait 
olmaması durumunda etkilenecek alanın ge-
nişliğini,

Büyüklük ise Hiç, Az, Orta veya Büyük olarak 
sınıflandırılabilecek etki büyüklüğünü ifade et-
mektedir. Büyüklük değeri bulunurken;

•	 Kamu etkisi (hükümete olan güven)
•	 Fiziksel etki (etkilenen nüfus büyüklüğü, 

can kaybı vb.),
•	 Ekonomik etki,
•	 Çevresel etki,
•	 Diğer altyapı elemanlarıyla bağlılık,

gibi etkenlerin dikkate alınması gerekli görül-
müştür. Zaman etkisi, kritik altyapının zarar 
görmesinden faaliyete geçeceği zamana ka-
dar geçen süreyi ifade etmektedir.

1. GİRİŞ - DURUM ANALİZİ 
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Toplam kullanılan 
44 Milyar m3  suyun 
32 milyar m3’ü 
DSİ sulamalarında kullanılmaktadır.
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2. AB MEVZUATI

Parlamento ve Konseyin 8 Aralık 2008 ta-
rihli ve 114 sayılı “Avrupa Kritik Altyapılarının 
Belirlenmesi ve Koruyucu Tedbirlerin Arttırıl-
ması” üzerine olan direktif enerji ve ulaşım 
sektörlerine odaklanmış olmakla birlikte 
toplamda onbir (11) adet sektörü içermekte-
dir. Direktife göre Avrupa kritik altyapılarını 
koruma sorumluluğu bu altyapıların bulun-
duğu ülkelere ve bunların işletmecilerine ve-
rilmiştir.

2.1 Yetkili Otoritenin Belirlenmesi ve 
İş Bölümü; Sektör Bazında AKA’ları 
Belirlemekte Kullanılacak Kıstasların  
Tespit Edilmesi

Sektör bazında belirlenecek olan kurumun 
yerine getireceği görevler sırasıyla;

•	 KAKAP çalışmalarını izlemek, koordine 
etmek ve denetlemek,

•	 Kritik altyapı işletmecileri ve sahiple-
ri, diğer üye ülkeler ile bağlı olduğu üye 
ülke arasında iletişimi sağlamak,

•	  KAKAP’ların belirlenmesinde görev al-
mak,

•	  Kendi yetki alanı içerisindeki bir altyapıyı 
kritik olarak belirlemek,

•	 Belirli altyapı sektörleri arasında bağım-
lılıkları belirlemek,

•	 KAKAP ve sektöre özel kritik altyapı ko-

ruma programlarının detaylandırılmasın-
da görev almak.

Kritik altyapıların korunması sırasında kul-
lanılan güvenlik yönetimi yaklaşımı, riskleri 
anlamaya ve bu riskleri makul bir maliyete ve 
kabul edilebilir bir seviyeye çekmeyi hedefle-
mektedir.

1. Taslak bir AKA listesi aşağıdakileri içerir;
a. İşletmeci güvenlik planlarının içermesi 
gereken asgari içerik,
b. Önemli varlıkların tespiti,
c. Büyük tehdit senaryoları,
d. Her bir varlığın zafiyetine ve potansiyel 
etkiye dayalı risk analizi,
e.Karşı tedbirler ve prosedürlerin tespiti, 
seçimi ve önceliklendirilmesi

2. Kritik altyapılarla ilgili konularda işbirli-
ği ve koordinasyonu sağlamak için kritik 
altyapı sahipleri/işletmecileri tarafından 
Kritik Altyapı Koruma İrtibat Görevlisi 
atanacaktır.

3. Kritik altyapılarını koruma sorumluluğu 
bu altyapıların bulunduğu ülkelere ve 
bunların işletmecilerine verilmiştir

 Güvenlik İrtibat Görevlisi, AKA’nın sahibi/iş-
letmecisi ve ilgili üye ülke otoritesi arasında 
güvenlikle ilgili konularda irtibat noktası ola-
rak işleyecektir.
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2.2 Kritik Altyapıların Etkin Korunması, 
Ulusal Seviyede veya AB seviyesinde 
Bütün İlgili Paydaşlar Arasında 
İletişim, Koordinasyon ve İşbirliğinin 
Sağlanması,

Ortak kritik altyapı koruma prensipleri ko-
yulmalıdır. Bu prensipler ;

•	 Genel kabul gören kılavuzlar/standartlar, 
ortak tanımlar,

•	 Kritik altyapı öncelik alanları,
•	 Çalışmalarda rol alan paydaşların so-

rumlulukların tanımları,
•	 Kararlaştırılmış performans ölçütleri,
•	 Farklı sektörlerdeki altyapıları karşılaş-

tıran ve önceliklendiren yöntemler

çerçevenin ana elemanlarından bazılarıdır.

Kritik altyapıların korunması öncelikle 

bir ulusal sorumluluktur. Sahiplerin ve işlet-
mecilerin kendi varlıklarını koruma konusun-
da kendi kararlarını vermeleri ve planlarını 
yapmaları konusundaki yükümlülükleri ve 
sorumluluklarının değişmemesi esas alına-
caktır.

Kritik altyapıları korumayla ilgili bilgi 
paylaşımı güven ve gizlilik ortamında yürü-
tülmelidir. Ulusal seviyede kritik altyapı ko-
ruma bilgileri gizli olmalı ve sadece bilmesi 
gerekenlere erişim hakkı verilmesi gereklidir.

AB’nin kritik altyapıları koruma çaba-
larının, ortak bir KAKAP çerçevesinde (ortak 
hedefler, yöntemler vb. ) en iyi uygulamaların 
ve uyum izleme mekanizmalarının paylaşı-
mıyla güçlendirilmesi önerilmektedir.

Meteorolojik Jeolojik Biyolojik Kasıtlı

Siber Yerel (Yurtiçi)Uluslararası

Kasıtsız

Doğal

Tehdit Kaynakları

İnsan Kaynaklı

Kaza 
Olayı

Baskı veya 
Manipilasyon

Teknolojik 
Tehlike

Bilgi 
Savaşı

Suç Eylemleri 
ve Kötü Niyetli 

Davranış

İçeriden Gelen 
Tehditler

Terörist 
Eylemler

Şekil-2  Tehdit Kaynakları
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2. AB MEVZUATI

2.3 AKA’larla İlgili İşletmeci Güvenlik 
Planı Yapılması,

İşletmeci Güvenlik Planı prosedürü, AKA’nın 
kritik altyapı varlıklarını ve bu altyapıların 
korunmaları için ne gibi çözümlerinin olduğu-
nu belirleyecektir.

Her bir İGP asgari olarak;
a. Önemli varlıkların tanımları,
b. Ana/büyük tehdit senaryolarına, her bir 

varlığın açıklığına ve zarar görmesi ha-
linde potansiyel etkiye dayalı olarak risk 
analizi yapılması,

c. Karşı tedbirlerin ve prosedürlerin belir-
lenmesi, seçilmesi ve önceliklendirilme-
sini içerecektir.

2.4 Güvenlik İrtibat Görevlisi Atanması,

Güvenlik İrtibat Yetkilisi, AKA sahibi/opera-
törü ile ilgili üye devlet otoritesi arasında gü-
venlikle ilgili konularda irtibat noktası görevi 
görecektir. 

•	 Her bir üye devlet, bölgesinde yer alan 
AKA olarak belirlenmiş altyapının Gü-
venlik İrtibat Yetkilisine ya da eşdeğerine 
sahip olup olmadığını değerlendirecektir. 
Üye devletin bu tür bir Güvenlik İrtibat 
Yetkilisinin yürürlükte olduğunu ya da 

eşdeğerinin mevcut olduğunu tespit et-
mesi durumunda, daha başka bir yapılan-
dırma gerekli olmayacaktır.

•	 Üye devletin, AKA olarak belirlenen alt-
yapıda bir Güvenlik İrtibat Yetkilisinin ya 
da eşdeğerinin mevcut olmadığını tespit 
etmesi durumunda, bu tür bir Güvenlik İr-
tibat Yetkilisinin ya da eşdeğerinin belir-
lenmesi için gerekli olan her türlü ölçütün 
hazırlanacağından emin olacaktır. 

•	 Her bir üye devlet, söz konusu AKA ile il-
gili belirlenen riskler ve tehditler hakkın-
daki bilgilerin paylaşılması doğrultusun-
da, ilgili üye devlet otoritesi ve Güvenlik 
İrtibat Yetkilisi ya da eşdeğeri arasında 
uygun bir iletişim mekanizması kuracak-
tır. Bu iletişim mekanizması, önemli ve 
gizli bilgilere erişim konusundaki ulusal 
gereklilikleri ihlal etmeyecektir.

2.5. KAKAP Çalışmalarını Koordine 
Edecek Bir Kurumun Belirlenmesi,

Belirlenecek olan kurumun yerine getireceği 
görevler sırasıyla;

•	 KAKAP çalışmalarını izlemek, koordine 
etmek ve denetlemek,

•	 Kritik altyapı işletmecileri ve sahiple-
ri, diğer üye ülkeler ile bağlı olduğu üye 
ülke arasında iletişimi sağlamak,

Her bir üye devlet, bölgesinde yer alan AKA 
olarak belirlenmiş altyapının 
Güvenlik İrtibat Yetkilisine 
ya da eşdeğerine sahip olup olmadığını 
değerlendirecektir. 



2014-2023 
Kritik Altyapıların Korunması

Yol Haritası Belgesi 31

•	 AKA’ların belirlenmesinde rol almak,
•	 Kendi yetki alanı içerisindeki bir altyapıyı 

kritik olarak belirlemek,
•	 Belirli altyapı sektörleri arasında bağımlı-

lıkları belirlemek,
•	 Ulusal ve sektöre özel kritik altyapı koru-

ma programlarının detaylandırılmasında 
görev almak.

2.6 AB Çapında “Kritik Altyapı Koruma 
İletişim Grubu” İrtibat Noktaları İle  
Kordinasyon,

KAKAP çerçevesinin uygulanmasında kritik 
altyapı konusunda uzman gruplardan yardım 
alınacaktır. Kritik altyapı uzman gruplarının; 
belirgin açıklıkları azaltmak ve/veya ortadan 
kaldırmak için tedbirlerin geliştirilmesine ve 
performans ölçütlerinin geliştirilmesine yar-
dım etmek, kritik altyapı bilgi paylaşımını, 
eğitimi, güven oluşturmayı kolaylaştırmak, 
sektör ortaklarını kritik altyapı korumaya teş-
vik etmek amacıyla iş örnekleri geliştirmek ve 
desteklemek, araştırma ve geliştirme gibi ko-
nularda sektöre özel uzmanlık ve tavsiye sağ-
lamak ve benzeri görevleri yerine getirmesi 
beklenmektedir. Paylaşılan ticari, kişisel veya 
hassas bilgiler kamuya açıklanmayacaktır.

2.7 Ulusal Kritik Altyapılarını Korumak 
Amacıyla Kritik Altyapıları Koruma 
Planı,

Ulusal Kritik Altyapılar (UKA) belirlenirken 
dikkate alınacak faktörler kapsam ve riskin 
boyutudur.

Ulusal Kritik Altyapıların korunması kapsa-
mında kritik altyapı sahiplerine ve işletmeci-
lerine;

a. İlgili üye ülke kritik altyapı koruma kuru-
muna bir altyapının kritik bir yapıya sahip 
olabileceği konusunda bilgi vermek,

b. Bir temsilciyi kendisiyle ilgili üye ülke oto-
ritesi arasında Güvenlik İrtibat Memuru 
olarak atamak,

c. İşletmeci Güvenlik Planının kurulması, 
uygulanması güncellenmesi ve denetlen-
mesi,

d. İlgili üye ülke sivil savunma ve kolluk kuv-
vetleri ile birlikte hazırlanan acil durum pla-
nının geliştirilmesinde yer almak 

görevleri verilmektedir.
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2. AB MEVZUATI

2.8 Kritik Altyapıların Etkin Korunması 
Ulusal Seviyede veya AB Seviyesinde 
Bütün İlgili Paydaşlar Arasında İletişim, 
Koordinasyon ve İşbirliği,

Kritik altyapıların korunması öncelikle bir 
ulusal sorumluluktur. Sahiplerin ve işletme-
cilerin kendi varlıklarını koruma konusun-
da kendi kararlarını vermeleri ve planlarını 
yapmaları konusundaki yükümlülükleri ve 
sorumluluklarının değişmemesi esas alına-
caktır.

Kritik altyapıları korumayla ilgili bilgi payla-
şımı güven ve gizlilik ortamında yürütülme-
lidir şeklinde ifade edilebilir. Ulusal seviyede 
kritik altyapı koruma bilgileri gizli olmalı ve 
sadece bilmesi gerekenlere erişim hakkı ve-
rilmesi gerekli görülmektedir.

AB’nin kritik altyapıları koruma çabalarının, 
ortak bir KAKAP çerçevesinde (ortak hedef-
ler, yöntemler vb. ) en iyi uygulamaların ve 
uyum izleme mekanizmalarının paylaşımıyla 
güçlendirilmesi önerilmektedir.

2.9. En İyi Uygulamaların, Anlık Tehdit 
ve Alarmların Güvenli Bir Şekilde 
Paylaşımı Yoluyla Uygun Koruma 
Tedbirlerinin Geliştirilmesini Teşvik 
Edebilecek Kritik Altyapı Uyarı Bilgi Ağı 
(KAUBA) Çalışmalarına Entegrasyon,

Kritik altyapı bilgi paylaşım işlemleri ve 
bağımlılıkların belirlenmesi ve analizi yapıl-
malıdır. Paydaşlar, altyapı sahipleri ve işlet-
mecileri, düzenleyici kurumlar, kamu kurum 
ve kuruluşları, uzmanlar ve özel sektör ile 
birliklerini içermektedir.

KAUBA, kritik altyapıların korunması ko-
nusunda bilgi alışverişini sağlayan bir forum 
olup, üye ülkelere ve Komisyona kritik altya-
pılara yönelik anlık riskler ve tehditler üze-
rine uyarılar yollama imkânı sağlamaktadır. 
KAUBA, üye ülkelerin işbirliğini kolaylaştıra-
cak bir bilgi sistemi sağlayarak ve AB içinde 
kritik altyapılar hakkında bilgilerin aranması 
için hızlı ve verimli bir yol sunarak kritik alt-
yapıların korunmasına ilişkin tedbirlerin ge-
liştirilmesine katkıda bulunacaktır.

KAUBA yapısında yer alan her bir üye ülke 
bir irtibat noktası olarak görev yapan KAUBA 
yöneticisi atamalıdır.



2014-2023 
Kritik Altyapıların Korunması

Yol Haritası Belgesi 33

İNSAN

Sİ
BE

R

FİZİKSEL

Amaç ve
Hedefleri

Belirle

Varlık,
Sistem ve

Ağları
 Belirle

Programları
Uygula

Etkinliği
Ölç

Önceliklendir
Riskleri

Değerlendir
(Sonuçlar, Zarar 
Görebilirlik ve 

Tehtidler)

Risk Yönetim Çerçevesi

Şekil-3  Risk Yönetim Çerçevesi
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3. ÜLKEMİZDEKİ MEVCUT DURUM

Kritik altyapılar ve bu altyapıların korunma-
sı konuları ülkemizde ulusal bilgi güvenliği 
başlığı altında değerlendirilmiştir. Ulusal bil-
gi güvenliği konusunda ülkemizde yürütülen 
çalışmaların geçmişi ise gelişmiş ülkelerin bu 
konu üzerinde çalışmalar yaptığı 1990’ların 
sonlarına kadar gitmektedir.

1990’ların sonlarından 2006 yılına kadar 
Milli Savunma Bakanlığı koordinasyonunda 
ulusal bilgi güvenliği konusundaki hukuki 
boşluğu gidermek için çalışmalar yapılmıştır. 
Bu bağlamda, Ulusal Bilgi Güvenliği Teşkilatı 
ve Görevleri Hakkında Kanun Tasarısı Taslağı 
hazırlanmıştır.

Bu kanun tasarısının amacı;

Ulusal güvenliği ilgilendiren bilgilerin ko-
runması, devletin bilgi güvenliği faaliyetleri-
nin geliştirilmesi, gerekli politikaların üretil-
mesi ve belirlenmesi, kısa ve uzun dönemli 
planların hazırlanması, kriter ve standartla-
rının saptanması, ihracat ve ithalat izinlerinin 
ve sertifikalarının verilmesi, bilgi sistemleri-
nin teknolojiye uyumunun sağlanması, uy-
gulamanın takip ve denetimi kamu ve özel 
kurum ve kuruluşların arasında koordinas-
yonun sağlanması amacıyla bir teşkilatın ku-
rulması ve görevlerine ilişkin esas ve usulleri 
düzenlemek olarak belirlenmiştir. Uzun süre 
çalışılmasına rağmen mezkûr Kanun Tasarısı 
üzerinde mutabakat sağlanamamıştır.

TÜBİTAK’ın Kalkınma Bakanlığı 2012 Yatı-
rım Programı içerisinde yer alan “Kritik Alt-
yapılarda Bilgi Güvenliği Yönetimi Projesi” 
ve UDHB sponsorluğunda hazırlanan raporlar 
ülkemizdeki Kritik Altyapıların Bilgi Güvenliği 
konusunda önemli bir adım olmuştur.

Şu ana kadar ortaya çıkan tek yasal dü-
zenleme 20 Ekim 2012 tarihli Resmi Gazete-
de “Ulusal Siber Güvenlik Çalışmalarının 
Yürütülmesi ve Koordinasyonuna ilişkin 
Bakanlar Kurulu Kararı” dır. Bu önemli ka-
rarla ülkemizin siber güvenliğinin sağlanması 
konusunda idari, teknik ve hukuki yapıların 
oluşturulması hız kazanmış, siber güvenliğe 
ilişkin program, rapor, usul, esas ve standart-
ları onaylamak ve bunların uygulanmasını ve 
koordinasyonunu sağlamak amacıyla “Siber 
Güvenlik Kurulu” oluşturulmuştur. Bu kuru-
lun ilk toplantısında “Ulusal Siber Güvenlik 
Stratejisi ve 2013-2014 Eylem Planı” kabul 
edilmiş ve 20 Haziran 2013 tarihinde Bakan-
lar Kurulu Kararı olarak yayımlanmıştır. Bu 
eylem planının 5 numaralı maddesinde Siber 
Güvenlik Kurulu’nca ülkemizin kritik altya-
pıları  bilgi güvenliği kapsamında ilk etapta 
“Ulaşım, Enerji, Elektronik Haberleşme, Fi-
nans, Su Yönetimi, Kritik Kamu Hizmetleri” 
olarak belirlenmiştir.

“1981 yılında kabul edilen 2565 sayılı kanu-
na ilişkin olarak, 1983 yılında Resmi Gazete 
de yürürlüğe giren “Askeri Yasak Bölgeler ve 
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Güvenlik Bölgeleri Yönetmeliği” kritik altya-
pılardaki bilgi güvenliğinin dışında, fiziksel 
güvenliğine değinen ilk yasal düzenleme ola-
rak kabul edilebilir.

Ülkemizdeki net ifadeyle kritik altyapıların 
çevresel tehdit ve tehlikelerine ( deprem, sel 
vb.) karşı korunmasına yönelik bir yasal dü-
zenleme ise maalesef bulunmamaktadır.

Son yıllarda artan terör tehdidi ve yaşanan 
büyük çaplı felaketler ülkeleri kritik altya-
pıların korunması ile ilgili politika, strateji, 
mevzuat, plan ve programlar yapmaya; yap-
mış olanları da bütüncül bir bakış açısıyla 
bunları yeniden gözden geçirmeye itmekte-

dir. ABD, Japonya ve AB üyesi ülkeler başta 
olmak üzere gelişmiş ülkeler, bu çalışmada 
da belirtildiği üzere, kritik altyapılarını be-
lirlemiş, bu altyapıların korunmasına ilişkin 
mevzuatlarını hazırlamış ve kritik altyapıla-
rın korunması konusunda sorumlu kurum ve 
kuruluşlarını tespit etmiş olup, bu kurum ve 
kuruluşlarca kritik altyapıların korunmasına 
ilişkin planlı ve yoğun çalışmalarını devam 
ettirmektedirler.
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3. ÜLKEMİZDEKİ MEVCUT DURUM

3.1 Devlet Politikası  

3.1.1 Mevzuat
5902 sayılı Afet ve Acil Durum Yönetimi 

Başkanlığının Teşkilat ve Görevleri Hakkında 
Kanun; afet ve acil durumlar ile sivil savun-
maya ilişkin hizmetlerin ülke düzeyinde et-
kin bir şekilde gerçekleştirilmesi için gerekli 
önlemlerin alınması ve olayların meydana 
gelmesinden önce hazırlık ve zarar azalt-
ma, olay sırasında yapılacak müdahale ve 
olay sonrasında gerçekleştirilecek iyileş-
tirme çalışmalarını yürüten kurum ve kuru-
luşlar arasında koordinasyonun sağlanması 
ve bu konularda politikaların üretilmesi ve 
uygulanması hususlarını kapsamaktadır. Bu 
çerçevede konudan sorumlu yukarıda bahsi 
geçen kurumların ve konu ile ilgisi olan diğer  
kurumların koordinasyonununda yetkili ku-
rum olarak AFAD görülmektedir.
Kritik altyapılar ve bu altyapıların korunması 
ile ilgili olarak ülkemizde şu ana kadar yapıl-
mış ve hazırlanmakta olan direk olarak bu 
konuyu kapsayan bir mevzuat çalışması bu-
lunmamaktadır.
Ülkemizde EPDK(Enerji), BDDK,SPK(Banka-
cılık ve Finans) ve BTK(Elekronik Haberleş-
me) olmak üzere düzenleyici kurumlar bu-
lunmakta ve mevzuatlarından kaynaklanan 
sektörü düzenleme ve koruma yetkileri mev-
cuttur. Bunun yanı sıra, Ulaştırma, Denizcilik 

3.1.2 Projeler
Kalkınma Bakanlığı 2012 Yatırım Programı 

içerisinde yer alan “Kritik Altyapılarda Bilgi 
Güvenliği Yönetimi Projesi”

AFAD Başkanlığı’nın “Kamu Binalarının Sis-
mik Önceliklendirilmesi Projesi”

ve Haberleşme Bakanlığının altındaki Kara, 
Deniz ve Demiryolları Düzenleme Genel Mü-
dürlüklerinin ve Sivil Havacılık Genel Müdür-
lüğü’nün de mevzuatlarından kaynaklanan 
yetkileri bulunmaktadır.



2014-2023 
Kritik Altyapıların Korunması

Yol Haritası Belgesi 37

3.2 Görev ve Sorumluluklar
Türkiye’de yapılması gereken çalışmalar ko-

nusunda aşağıdaki konular öne çıkmaktadır.
•	 Bireysel, kurumsal ve ulusal güvenliği il-

gilendiren ve temel hak ve hürriyetlerle de 
ilişkilendirilebilecek bu önemli konuda ya-
sal boşluklar ivedilikle giderilmelidir.

•	 Mevzuat çalışmaları çerçevesinde, kritik 
altyapılar, bu altyapılardan sorumlu ku-
rum ve kuruluşlar ile bu kurum ve kuru-
luşların işbirliği ve koordinasyonu husus-
ları netleştirilmelidir.

•	 Mevzuat çalışmalarının ardından ilgili 
kurum ve kuruluşlarca ülkemizin idari, 
hukuki ve teknik kapasitesi ile vatandaş-

larımızın konu ile ilgili farkındalığını artı-
racak çalışmalara ağırlık verilmelidir.

•	 Günümüzde tüm dünyada olduğu gibi ül-
kemizde de kritik altyapıların önemli bir 
kısmı özel sektör tarafından işletilmek-
tedir. Bu itibarla, karar alma süreçlerine 
özel sektörün etkin katılımını sağlayacak 
yeni ve uygun bir kamu-özel sektör işbir-
liği modeli geliştirilmelidir.

•	 Kritik altyapıların ülke sınırlarını aşan 
etkisi göz önüne alınarak uluslararası 
işbirliği ve koordinasyonun teminine özel 
önem verilmelidir.
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3. ÜLKEMİZDEKİ MEVCUT DURUM

Kritik altyapılar konusunda aşağıdaki resimde görülen AFAD’ın başı çektiği bir ulusal yapı 
önerilmektedir.
Şekil 5. Kritik Altyapı Güvenliği: Paydaşlar ve Süreç
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•	 Bütün bakanlıkların kritik altyapı değer-
lendirmesi için sorumlu en az 2 personel 
belirlemesi önerilmektedir.

•	 AFAD sorumlu personellerin kritik altya-
pı kavramını net şekilde anlamaları için 
bir çalıştay düzenlemelidir.

Sorumlu personeller, AFAD’ın müdahale 
sorumluluğunun olmadığı kapsamlar hariç 
tutulmak üzere bakanlıkları kapsamında yer 
alan kritik altyapı listelerini, önceden belirle-
nen formata uygun olarak hazırlayacak ve bu 
listeleri afad’a göndermelidir.

•	 AFAD bu listeleri değerlendirip, son halini 
vererek bakanlıkları bu nihai listeler hak-
kında bilgilendirmelidir.

•	 AFAD, kritik altyapı işletmecileri tara-
fından uygulanacak  risk değerlendirme 
metodolojisini tarif edecek bir projeye 

öncülük yapmalıdır.
•	 AFAD oluşturulan metodolojinin daha iyi 

kavranması için bakanlıklardaki sorumlu 
personellere yönelik bir çalıştay düzen-
lemelidir.

•	 Kritik altyapı işletmecileri, risk değerlen-
dirme raporları ve risk uygulama planları 
hazırlayacak şekilde eğitilmelidir.

•	 Kritik altyapı rapor ve planları, ulusal 
koordinasyon ve ulusal ölçekte risk de-
ğerlendirmesi afad tarafından yapılması 
önerilmektedir. 

•	 Sözkonusu kritik altyapı listeleri, risk de-
ğerlendirme raporları ve risk uygulama 
planları yılda bir gözden geçirilerek sür-
dürülebilirliğinin sağlanmalıdır.

Ülkemizdeki Kritik Enerji Altyapıları 
Scada ve Dağınık Kontrol Sistemleri 
Tarafından Kontrol Edilmektedir.

Ülkemizdeki Kritik Enerji Altyapıları 
Scada ve Dağınık Kontrol Sistemleri 
Tarafından Kontrol Edilmektedir.
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3. ÜLKEMİZDEKİ MEVCUT DURUM
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3.3 Uygulama Çerçevesi ve Detayları  

Tablo 2. Kritik Altyapıların Korunması Uygulama Çerçevesi

Kritik Altyapı 
Sektörleri(KAS)

KAS Belirleme 
Sorumluluk

KAS Güvenlik 
Sorumluluk

(Sektör Bazında)
KAS Güvenlik 
Sorumluluk

(Tesis Bazında)

KAS 
Koordinasyon 
Sorumluluk

Enerji EPDK, Enerji Bakanlığı, TAEK, 
AFAD EPDK İşletme Sahibi (Özel 

Sektör) AFAD

Ulaştırma UDHB, AFAD UDHB, İşletme Sahibi (Özel 
Sektör) AFAD

Su Yönetimi/Barajlar Orman ve Su işleri Bakanlığı, 
AFAD

Orman ve Su işleri 
Bakanlığı

İşletme Sahibi (Özel 
Sektör) AFAD

Haberleşme BTK, UDHB, AFAD BTK, UDHB İşletme Sahibi (Özel 
Sektör) AFAD

Bankacılık ve Finans
BDDK,SPK, Hazine 

Müsteşarlığı, Maliye 
Bakanlığı, AFAD

BDDK,SPK, Hazine 
Müsteşarlığı, Maliye 

Bakanlığı

İşletme Sahibi (Özel 
Sektör) AFAD

Kritik Kamu 
Hizmetleri İçişleri Bakanlığı, AFAD İçişleri Bakanlığı İşletme Sahibi (Özel 

Sektör) AFAD

Kritik Üretim/Ticari 
Tesisler

Bilim, Sanayi , ve Teknoloji 
Bakanlığı, Gümrük ve Ticaret 

Bakanlığı,
AFAD TOBB

Bilim, Sanayi ve Teknoloji 
Bakanlığı, TOBB

İşletme Sahibi (Özel 
Sektör) AFAD

Sağlık Sağlık Bakanlığı, AFAD Sağlık Bakanlığı İşletme Sahibi (Özel 
Sektör) AFAD

Tarım ve Gıda GTHB, AFAD GTHB İşletme Sahibi (Özel 
Sektör) AFAD

Kültür ve Turizm Kültür ve Turizm Bakanlığı, 
AFAD Kültür ve Turizm Bakanlığı İşletme Sahibi (Özel 

Sektör) AFAD
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4. GEREKSINIMLER VE EYLEMLER

GEREKSINIM 1 
Yetkili (sorumlu) Otoritelerin Belirlenmesi.

Eylem 1.1

Enerji, Ulaştırma, Su  Yönetimi ve Barajlar, Ha-
berleşme, Bankacılık ve Finans, Tarım ve Gıda, 
Kültür ve Turizm, Kritik Üretim/Ticari Servisler, 
Kritik Kamu Hizmetleri ve Sağlık kritik altyapı 
tanımının içinde bulunan sektörlerdir. Bu sek-
törlerden bazılarının denetleyici ve düzenleyi-
ci kurumları olmak ile birlikte, bazı sektörleri 
ise sorumlu bakanlık ve ilgili kamu kurum ve 
kuruluşları aracılığıyla, yönlendirmek gerek-
mektedir. Sektör bazında kritik altyapılar be-
lirlenirken doğrudan sorumlu bir kamu kurum 
veya kuruluşu belirlenecektir.

GEREKSINIM  2 
Yetkili koordinasyon otoritesinin belir-
lenmesi , iş bölümü bazında kritik altyapı 
sektörleri (KAS) belirlemekte kullanılacak 
kıstasların tespit edilmesi.

Eylem 2.1
•	 Tüm sektörleri içine alan bir çalışmayı gerek-

li kılan bu düzenlemenin ulusal boyutta söz 
sahibi bir kurumsal yapı içinde çözülmesi ge-
rekmektedir. Bu noktada afad konu ile yetkili 
ve sorumlu çatı kurum olarak görülmektedir. 
Özellikle;

•	 Kritik altyapı tesislerinin belirlenmesi için 
kriterlerin belirlenmesi ve envanterinin çıka-
rılması,

•	 Belirli altyapı sektörleri arasında bağımlılık-
ları belirlemesi,

•	 AB çapında “Kritik Altyapı Koruma İletişim 
Grubu” irtibat noktaları ile koordinasyon

•	 “Ulusal Kritik Altyapı Koruma Programı‘nın”  
ve sektöre özel kritik altyapı koruma prog-
ramlarının detaylandırılması gibi çalışmaları 
yürütmesi beklenmektedir.

Sorumlu 
Kuruluş

İlgili 
Kuruluşlar

Gerçekleşme 
Dönemi Eylem Türü 

İlgili Kamu, 
Kurum ve 

Kuruluşları
AFAD 2016 İK

Sorumlu 
Kuruluş

İlgili 
Kuruluşlar

Gerçekleşme 
Dönemi Eylem Türü 

AFAD
İlgili Kamu, 
Kurum ve 

Kuruluşları
2016 İK
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GEREKSINIM  3 
Avrupa Birliği Direktifinin uyumlaştırılması ile 
ilgili taslak yönetmelik hazırlanması ve kap-
sam, büyüklük ve zaman etkisi faktörlerinin 
göz önünde bulundurularak kritik altyapı-
larının belirlenmesi ve koruyucu tedbirlerin 
arttırılması.

Eylem 3.1
Avrupa Parlamentosu ve Avrupa Konseyi-

nin 8 Aralık 2008 tarihli ve 114 sayılı “Avrupa 
Kritik Altyapılarının Belirlenmesi Ve Koruyucu 
Tedbirlerin Arttırılması” üzerine olan direk-
tifi dikkate  alarak kritik altyapılarını koru-
mak amacı ile ilgili direktifin uyumlaştırma 
çalışmaların başlatılması gerekmektedir. Bu 
konuda hukuksal destek kurumsal kapasite 
geliştirme, eğitim planlama gibi çalışmaları 
yapmak için bir “Teknik Danışmanlık” projesi 
yapılması uygun görülmektedir. Ayrıca ülke-
nin kritik altyapıları ile ilgili çalışmanın yazı-
lımla desteklenerek bilgi güvenliği açısından 
da gerekli tedbirlerin alınması gerekmektedir.

GEREKSINIM 4 
Kritik altyapıların etkin korunması, ulusal 
seviyede veya AB seviyesinde bütün ilgili 
paydaşlar arasında iletişim, koordinasyon ve 
işbirliği.

Eylem 4.1
Kritik altyapıların korunması öncelikle bir 

ulusal sorumluluktur. Sahiplerin ve işletme-
cilerin kendi varlıklarını koruma konusunda 
kendi kararlarını vermeleri ve planlarını yap-
maları konusundaki yükümlülükleri ve sorum-
lulukları esastır.

Eylem 4.2
Kritik altyapıları korumayla ilgili bilgi payla-

şımı güven ve gizlilik ortamında yürütülmeli-
dir. Ulusal seviyede kritik altyapı koruma bilgi-
leri gizli olmalı ve sadece bilmesi gerekenlere 
erişim hakkı verilmesi gerekli görülmektedir.

Eylem 4.3
AB’nin kritik altyapıları koruma çabalarının, 

ortak bir Kritik Altyapı Koruma Planı çerçe-
vesinde (ortak hedefler, yöntemler vb. ) en iyi 
uygulamaların ve uyum izleme mekanizmala-
rının paylaşımıyla güçlendirilmesi önerilmek-
tedir.

Sorumlu 
Kuruluş

İlgili 
Kuruluşlar

Gerçekleşme 
Dönemi Eylem Türü 

İlgili Kamu, 
Kurum ve 

Kuruluşları
AFAD 2016

Teknik 
Danışmanlık 
projesi yapıl-
ması İşbirliği 

ve Koordi-
nasyon (İK),

Sorumlu 
Kuruluş

İlgili 
Kuruluşlar

Gerçekleşme 
Dönemi Eylem Türü 

AFAD

İlgili Kamu 
Kurum ve 

Kuruluşları,
Tüm KAS 

2017 İK
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4. GEREKSINIMLER VE EYLEMLER

GEREKSINIM 5 
KAS’lerle ilgili işletmeci güvenlik planı ya-
pılması.

Eylem 5.1

İşletmeci güvenlik planlama prosedürü, 
kritik altyapı varlıklarını ve bu altyapıların 
korunmaları için var olan ya da oluşturulan 
güvenlik çözümlerinin neler olduğunu tanım-
layacaktır. Bir İşletmeci Güvenlik Planının ele 
alması gerektiği minimum içerik,

•	 Önemli varlıkların tanımları 
•	 Büyük tehdit senaryoları, her bir değerin 

zayıf noktasını ve olası etkilerini temel 
alan bir risk analizinin gerçekleştirilmesi

•	 Karşıt önlemler ve prosedürlerin tanım-
ları, 

•	 Seçimleri ve önem sırasına göre konum-
landırılmaları,

•	 Her daim kullanılabilecek olan vazge-
çilmez güvenlik yatırımları ve araçlarını 
belirleyen kalıcı güvenlik ölçütleri. (Bu 
madde, teknik ölçütler (tespit, erişim 
kontrol, koruma ve engelleme araçları-
nın kurulumu), organizasyonel ölçütler 
(uyarılar ve kriz yönetim prosedürleri), 
kontrol ve doğrulama ölçütleri, iletişim, 
farkındalık artırımı ve eğitim, bilgi sis-
temleri güvenliği gibi genel ölçütlerle il-
gili bilgileri kapsayacaktır.) 

•	 Farklı risk ve tehdit seviyelerine göre ak-
tive edilebilecek dereceli güvenlik ölçüt-
leri. 

Her bir sektörden sorumlu kamu kurum ve 
kuruluşu, sorumluluk alanı içerisindeki kritik 
altyapı olarak belirlenen altyapının İşletme-
ci Güvenlik Planına sahip olup olmadığını ve 
yukarıda belirtilen konulara değinen eşdeğer 
ölçütleri uygulayıp uygulamadığını değerlen-
direcektir. 
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GEREKSINIM 6 
Güvenlik İrtibat Görevlisi atamak.

Eylem 6.1
Güvenlik İrtibat Yetkilisi, Kritik Altyapı Sahi-

bi/İşletmecisi ile devlet otoritesi arasında gü-
venlikle ilgili konularda irtibat noktası görevi 
görecektir.

Eylem 6.2
Her bir ilgili kamu kurum ve kuruluşu sorum-

luluk alanında yer alan kritik altyapı olarak 
belirlenmiş varlık/tesisin Güvenlik İrtibat Yet-
kilisine ya da eşdeğerine sahip oldup olma-
dığını değerlendirecektir. Bu tür bir Güvenlik 
İrtibat Yetkilisinin yürürlükte olduğunu ya da 
eşdeğerinin mevcut olduğunu tespit etmesi 
durumunda, daha başka bir yapılandırma ge-
rekli olmayacaktır.

Eylem 6.3
Kamu kurum ve kuruluşunun sorumlulu-

ğunda bulunan kritik altyapıda, belirlenen bir 
Güvenlik İrtibat Yetkilisinin ya da eşdeğerinin 
mevcut olmadığını tespit etmesi durumunda, 
Güvenlik İrtibat Yetkilisinin belirlenmesi için 
gerekli olan her türlü düzenlemeyi hazırlaya-
caktır.

Eylem 6.4
Güvenlik İrtibat Görevlisi ile ilgili devlet oto-

ritesi arasında uygun bir iletişim mekanizması 
kurulacaktır. Bu iletişim mekanizması; önemli 
ve gizli bilgilere erişim konusundaki ulusal ge-
reklilikleri ihlal etmeyecektir.

Sorumlu 
Kuruluş

İlgili 
Kuruluşlar

Gerçekleşme 
Dönemi Eylem Türü 

İlgili Kamu 
Kurum ve 

Kuruluşları 
Tüm KAS 

işletmecileri 

AFAD 2018 İK

GEREKSINIM 7 
Eğitim programı oluşturulması ve uygulanma-
sı. 

Eylem 7.1
Yetkili devlet otoritesi, sorumluluğunda bu-

lunan kritik altyapı işletmecisi/sahibine gerek-
li eğitimleri verecektir. 

Sorumlu 
Kuruluş

İlgili 
Kuruluşlar

Gerçekleşme 
Dönemi Eylem Türü 

İlgili Kamu 
Kurum ve 

Kuruluşları 
Tüm KAS 

işletmecileri

AFAD 2017 İK, KG

GEREKSINIM 8
Ulusal düzeydeki kritik altyapıların korunması 
amacı ile Kritik Altyapı Koruma Planı 
hazırlanması.

Eylem 8.1
Kritik altyapıların korunmasıyla ilgili en iyi 

uygulamalar hakkında gelişmiş ve doğru bilgi 
ve farkındalık, paydaşlar arası diyalog, kritik 
altyapı meseleleri hakkında farkındalık artışı 
ve daha iyi odaklanmış eğitim, araştırma ve 
geliştirme gibi çalışmalar yapılması gereklidir. 
İşletmeci Güvenlik Planı çalışmalarının  enteg-
re edilerek ulusal düzeyde kritik altyapı koru-
ma planı için çalışmalar yapılmalıdır.

Sorumlu 
Kuruluş

İlgili 
Kuruluşlar

Gerçekleşme 
Dönemi Eylem Türü 

AFAD

lgili Kamu 
Kurum ve 

Kuruluşları, 
Tüm KAS 

işletmecileri 

2018 İK
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4. GEREKSINIMLER VE EYLEMLER

GEREKSINIM  9 
En iyi uygulamaların ve anlık tehdit ve 
alarmların güvenli bir şekilde paylaşımı 
yoluyla uygun koruma tedbirlerinin 
geliştirilmesini teşvik edebilecek AB 
Kritik Altyapı Uyarı Bilgi Ağı (KAUBA) 
çalışmalarına entegrasyon.

Eylem 9.1

KAUBA, kritik altyapıların korunması konu-
sunda bilgi alışverişini sağlayan bir forum olup, 
üye ülkelere ve Komisyona kritik altyapılara 
yönelik anlık riskler ve tehditler üzerine uyarı-
lar yollama imkânı sağlamaktadır. KAUBA  üye 
ülkelerin işbirliğini kolaylaştıracak bir bilgi sis-
temi sağlayarak ve AB içinde kritik altyapılar 
hakkında bilgilerin aranması için hızlı ve verim-
li bir yol sunarak kritik altyapıların korunma-
sına ilişkin tedbirlerin geliştirilmesine katkıda 
bulunmaktadır

KAUBA  yapısında yer alan her bir üye ülke 
bir irtibat noktası olarak görev yapan KAUBA 
yöneticisi atar. Ülkemizde de bu çalışmalara 
entegre olacak hazırlıkların yapılması gerek-
mektedir.

GEREKSINIM 10 
Raporlama.

Eylem 10.1
Her bir kamu kurum ve kuruluşu kendi so-

rumluluğu bünyesinde bulunan kritik altyapı 
unsurunu belirlemesinin ardından bir yıl içeri-
sinde tekrardan bir değerlendirme yapacaktır. 
Yapılan bu değerlendirme sonucunda güncel 
bilgiler AFAD ile paylaşılacaktır.

Sorumlu 
Kuruluş

İlgili 
Kuruluşlar

Gerçekleşme 
Dönemi Eylem Türü 

AFAD, Sektör 
Düzenleyici 
Kurumlar 

İlgili Bakanlık,
Tüm KAS 

işletmecileri
2018 İK
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