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Bu belge, Planlama ve Zarar Azaltma Dairesi Baskanligi
Teknolojik Afetler Risk Azaltma Calisma Grubu tarafindan,
AB mevzuati ve uluslararasi belgeler incelenerek, ilgili kurum ve kuruluslarin destek ve calismalariyla hazirlanmistir.
Raporun kendisi resmi bir AB belgesi dedildir ve AB politikasini temsil etmemektedir.
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KISALTMALAR

[ Avrupa Birligi

B Amerika Birlesik Devletleri

[l Afet ve Acil Durum Yonetimi Baskanligi

B Avrupa Kritik Altyapilar (European Critical Infrastructures) (ECI)

-1\ | W Kritik Altyapilarin Korunmasi icin Avrupa Birligi Referans Agi (Eurepean Referance Network for CIP)
Fl Uluslararasi Afet Veritabani (The International Disaster Database)

B isletmeci Guvenlik Plani (Operator Security Plan) (OSP)

M Kritik Altyapilarin Korunmasi icin Avrupa Programi
(European Programme for Critical Infrastructure Protection) (EPCIP)

B Kritik Altyapr Sektorleri
Bl Kritik Altyapr Uyar Bilgi Agi (Critical Infrastructure Warning Information Network) (CIWIN)
TGS Y B Avrupa Birligi Komisyonu
O A Avrupa Birligi Konseyi
7MY ol Avrupa Birligi Parlemento
Bl Ulusal Kritik Altyapi (National Critical Infrastructure (NCI)
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TANIMLAR

Islevini kismen veya tamamen yerine getiremediginde cevrenin, toplumsal dizenin ve

kamu hizmetlerinin yUrittlmesinin olumsuz etkilenmesi neticesinde, vatandaslarin

saglik, gtivenlik ve ekonomisi Uzerinde ciddi etkiler olusturacak ag, varlik, sistem ve
yapilarin buttnddur.

Kritik Altyapi:

U\ ENGY Bozulmasi ya da yikilmasi neticesinde en az iki Uye devleti etkileyebilecek kritik alt-
ALYETETT R CYEY vapilardir.

Risk Analizi: Kritik altyapinin bozulmasinin ya da yikiminin olasi etkileri ile zayif noktalarini degerlen-
*| direbilmek icin ilgili tehdit senaryolarinin g6z éniinde bulundurulmasidir.

Herhangi bir tehdit, risk ya da zayif noktanin tespit edilmesi, hafifletilmesi ve notralize
L\ Glitl =R edilmesiicin, kritik altyapilarin islevselligini, strekliligini ve bitinligini saglamayi
777777777777777777777777777777777777777777777777 amaclayan tim faaliyetler anlamina gelmektedir.

AKA Sahipleri/ AKA olarak belirlenmis belirli bir varlik, sistem ya da ilgili her turli 6genin gunlik isletimi
i P ile bunlara yapilacak yatirimlardan sorumlu olan kisi ya da isletmeler anlamina gelmek-

Isletmecileri: tedir

Kritik altyapi sahibi/isletmecisi ile devlet otoritesi arasinda glivenlikle ilgili konularda
4| irtibat noktasi gorevi gorecek kisidir.

7777777777777777777777777777777777 2004 yilinda ¢ikarilan Teblig’e istinaden 2006 yilinda ortaya konulan, net olarak Avru-

KoI::ir::: ﬁ‘l,txlarg pa'da “Kritik Altyap!” kavramini tanimlayan, 11 adet Kritik Altyapi Sektorint belirleyen
Programi (KAKAI?)- ve oncelikli olarak “Ulastirma ve Enerji Sektorleri” Uizerine yogunlasilmasi gerektidi ifade

edilen programdir.

Kritik altyapilarin korunmasi konusunda bilgi alisverisini saglayan bir forum olup, Uye
S = Ulkelere ve Komisyona kritik altyapilara yonelik anlik riskler ve tehditler Uzerine uyarilar
77777 B'lg'Ag'(KAUBA) yollama imkani saglayan agdir.

Kritik Altyapi Uyan

S50 isletme icerisinde bulunan énemli varliklarin tanimlar, risk analizi, alinacak tedbirleri ve
NS EER I prosedurleri, onceliklendirme degerlerini kapsayan plandir.
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BAKAN SUNUSU

insanoglu tarih éncesi zamanlarda, doga ve
isleyisi hakkinda cok az bilgiye sahipti. Doga-
yI kendi imkanlari ile bir 6lclide Kontrol etme-
ye calisti. Deprem, firtina, heyelan gibi dogal
afetler insanin mantiksal anlama Gtesinde
bir olguydu. Zaman gectikce zihinsel olarak
gelisen insan dogal afetleri tanimayi, ondan
korunmayi ve afetin zararlarini azaltmayi 6g-
rendi. Boylece teknolojiyi Ureten insan kendi-
sinin neden oldugu insan kaynakli ve tekno-

lojik afet kavramini ortaya ¢ikard..

Son 50 yilda dinya Uzerinde 2 milyon Kisi
dogal ve insan kaynakli afetlerle hayatin
kaybetmistir. Dinyada oldugu gibi Glkemizde
de dogal afetlerin siklikla yasandigi bir Ulke
olmasi ve teknolojiyle birlikte gelisen sanayi
ile insan kaynakli, teknolojik afetlerin ne de-
rece Uzerine dusUnulmesi gerektigi konusu
ortaya cikmistir.

Devlet politikasi olarak her alanda oldugu
gibi ulkemizin afet yonetimindeki eksiklikle-
rini ve aksakliklarini iyi etlt ederek afet yo-
netimi alaninda basarili bir model ve sistem
gelistirdik. Kamudaki acil eylem plani cerce-
vesinde afet yonetimini Ulkemizin yapisina
ve cagimizin gereklerine gore yeniden sekil-
lendirdik. Afetlerin daha etkin ve tek elden

Prof.Dr. Numan KURTULMUS
Bashakan Yardimcisi

yonetilmesi icin Kurdugumuz Basbakanlik
AFAD, afet ve acil durumlarla ilgili glincel
gelismeleri ve gelecek egilimleri degerlen-
direrek, kamu imkanlarinin daha profesyonel
kullanimr igin calismaktadir. Bu sebeple afete
hazirlik ve micadele, cok yonli Koordinasyon
ve butln Kurumlarin aktif katilimi gerektir-
mektedir.

Basbakanlik AFAD, afet ve acil durumlarla
politikalar Uretmekte, afet yonetimi kKonu-
sunda Ulkemizin uluslararasi alanda oncu
olmasi icin calismalar yuritmektedir. AFAD,
butlnlesik afet yonetim sisteminin yerles-
tirilmesi ve gelistirilmesi calismalari kap-
saminda, afet ve acil durumlarla ilgili bircok
yeni dizenleme yapmis, cok sayida proje
Uretmis ve Uretmeye de devam etmektedir.
“Kriz Yonetimi” anlayisindan “Risk Yonetimi”
anlayisina gecen, afet oncesi hazirlik, plan-
lama ve risk azaltma c¢alismalari, egitim ve
bilinclendirme faaliyetleri, erken uyari ve
kesintisiz haberlesme projeleri ile afetin za-
rarlarini en aza indirmeye calisan bir Ulkeyiz
artik. Tarkiye'deki afet ve acil durumla ilgi-
li koordinasyon bircok tlkede ornek alinan,
bircok Ulkeye destek verdigimiz bir seviyeye
ulasmistir.

(Cameo



Bu cercevede, Bashakanlik AFAD’In koor-
dinatorliginde Ulke dizeyinde 2014-2023
Teknolojik Afetler Yol Haritasi Belgeleri ha-
zirlanarak yayimlamistir.

Belgelerin hazirlanmasinda emedi gecen ve
bu faaliyetlerde gorev alan basta AFAD cali-
sanlari olmak Uzere, destekleriyle tim kamu

2014-2023
Kritik Altyapilarin Korunmasi
Yol Haritasi Belgesi

kurum ve Kuruluslarina ictenlikle tesekkur
eder, bugline kadar oldugu gibi bundan son-
raki donemlerde de basarili calismalarinin
devam etmesini temenni ederim.

Prof.Dr. Numan KURTULMUS
Bashakan Yardimcisi
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Ulkemizde afet ve acil durumlarin etkin bir
sekilde yonetilmesi amaciyla, 5902 sayili
Kanun geregi Baskanligimizin kurulmasi ile
BUtUnlesik Afet Yonetim Sistemine gecilmis,
bu kapsamda afet ve acil durumlar ile sivil
savunma hizmetlerinin tek bir merkezden
dizenlenmesi, Koordine edilmesi, denet-
lenmesi ve bu hizmetlere iliskin egitimlerin
standartlarinin belirlenmesi hedeflenmistir.

Kuresellesen dinyamizda artik dogal
afetler kadar, insan kaynakli afetlerin sayi-
si ve siddeti de giderek artmaktadir. Ulke-
mizde sanayinin hizla gelismesi ve tehlikeli
maddelere olan talebin artmasi neticesinde
bu maddelerin UGretimleri yayginlasmakta
ve teknolojik afetler sonucunda cevreyi ve
insan hayatini tehdit etme riski her gecen
gun artmaktadir. Diger yandan petrol-dogal
gaz boru hatlari, onemli tesisler ve ulasim
gibi kritik altyapilara sahip olunmasi tek-
nolojik afetlere karsi daha duyarli olmamizi
zorunlu Kilmaktadir.

Ulasim, endUstriyel, maden, kimyasal, rad-
yolojik ve nikleer kazalar, biyolojik olaylar,
iklim degisikligi, kritik altyapi ve siber teh-
likeler, petrol sizintilari sonucu denizlerin
kirlenmesi gibi teknolojik afetler konusunda
da calismalar yurltmekte ve kapasitemizi
her gecen guin gelistirmekteyiz.

Dr. Fuat OKTAY
AFAD Baskani

Gelisen teknoloji ile birlikte, tehdit senar-
yolari da degismistir. Siber tehlikeler, gunu-
mUzde dogal afetler kadar ses getirmeye
baslamistir. Ozellikler Kritik altyapilara ger-
ceklestirilecek siber saldirilar Ulke genelinde
blyUk afetlere neden olabilmektedir. AFAD
Baskanligi olarak, bu konuda tlkemizde olu-
sabilecek tUm tehdit ve tehlikeler goz ondne
alarak kritik altyapi, varlik ve tesisleri belir-
leyip, risk analizini yaparak, onceliklendirme
calismalarimiz strmektedir.

Afetlerin ve afet yonetiminin artik sadece
yerel olmadigl, uluslararasi boyutunun da
onemli oldugundan hareketle; ishirligi ¢a-
lismalarina, yardimlasmaya, bilgi ve tecru-
be paylasimina agirlik vermekteyiz.

Teknolojik afetlere yonelik tehdit ve teh-
likelere karsi toplumsal farkindaligin ar-
tinlmasi, afetlere direngli bir toplumun
olusturulmasi, gerekli tedbirlerin alinmasi
ve yapilacak mtdahale ¢alismalarinin etkin
bir sekilde yuratilmesi icin tlke dizeyinde
kamu kurum ve Kuruluslar ve sivil toplum
kuruluslari; yerel dizeyde ise Il Afet ve Acil
Durum Mudurlukleri arasinda koordinasyo-
nu saglamak ve teknolojinin getirdigi ye-
nilikleri afet yonetim sistemimize entegre
etmek Baskanligimizin oncelikli gorevleri
arasinda yer almaktadir.

@o



AFAD olarak, afet yonetiminin bitin safha-
larini tek tek el almakta, uygulamaya gecir-
digimiz entegre afet yonetim sistemi ile de
enerji ve mesaimizin cogunu afet oncesi plan-
lama, hazirlik ve risk azaltma calismalarina
yogunlastirmaktayiz. Ulkemizin ortak glictind,
ortak aklini ve ortak vicdanini harekete geci-
rerek afetleri tek elden yonetmekteyiz.

AFAD calisanlari ve ilgili kuruluslarin ka-
tilimlariyla birlikte, yodun calismalar so-
nucu hazirladigimiz 2014-2023 Teknolojik
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Afetler Yol Haritasi Belgeleri ile tlkemizin
uzun vadede ulasmayi hedefledigi konumu-
nu gostermek amaglanmistir. Bu belgelerin
olusturulmasinda emedi gegen tUm perso-
nelimize ve bu konuda katki veren kurum ve
Kuruluslarimiza tesekkur eder, bu surecte
ilgilerini ve desteklerini esirgemeyen Bas-
bakan Yardimcimiz Sayin Prof. Dr. Numan
KURTULMUS a sukranlarimi sunarim.

Dr. Fuat OKTAY
AFAD Baskani
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EM-DAT Verilerine Gore
1900 ile 2014 arasinda

7825 ADET

TEKNOLOJIK AFET
ve KAZA Kaydedilmistir.

YONETICi OZETi

Teknolojik afetler, insan faaliyetleri ya da dogal
afetlerin tetiklemesi sonucunda olusan endist-
riyel, maden, ulasim ve tasimacilik, nikleer ve
radyolojik, deniz Kirlili§ine neden olan kazalar,
blyUk yanginlar, biyolojik olaylar, kritik altyapilar
ve siber tehditler ile gevresel tehlikeler gibi can
ve mal Kaybina, hastaliklara, sosyal, ekonomik
ve cevresel bozulmalara neden olan afet ya da
acil durumlar olarak tanimlanmaktadir.

Son yillarda teknolojinin gelismesi, hizli nifus
artisl, gelismislik dizeyi, cevre Kirliligi, carpik
kentlesmeye bagli olarak teknolojik afetlerin sa-
yisi ve sikligi dinya genelinde oldugu gibi Ulke-
mizde de artis gostermistir. Uluslararasi afet ve
acil durumlar veritabani (EM-DAT - The In-
ternational Disaster Database) bilgilerine gore
1900 ile 2014 arasinda diinya lizerinde 7825
adet teknolojik afet veya biiyiik kaza kaydedil-
mis ve bircok can ve mal kaybl meydana gelmistir.

“Kritik altyapilarin korunmasi”, ozellikle 11
Eylil 2001 yilinda ABD’deki ikiz kulelere yapilan
saldin sonrasinda ulkelerin Uzerinde daha yogun
bir sekilde dustundigu, 6neminin her gecen gin
daha da arttigi bir kavram olmustur. Dinya gene-
linde, 6zellikle ABD ve Avrupa olmak tzere, Kritik
altyapilarini belirleme ve bu altyapilarin her turll
tehdit ve tehlikeye karsi korunmasi igin onemli
adimlar atilmistir. Kritik altyapilarin korunma-
sI sadece ulusal bir konu olmayip, uluslararasi
alanda da calisilmasi gereken coklu bir disiplin-
dir. Turkiye gibi jeostratejik 6nemi olan bir tlke-
nin Kkritik altyapilarindan birinin islevsiz kalmasi
halinde sadece (lke icerisinde degil, Turkiye'ye
bagimli tlkelerde de kaosa neden olabilecek du-
rumlar meydana gelebilir. Ornegin (lkemizden
gecen petrol-dogalgaz boru hatlarinin maruz ka-

C

lacagi cevresel, fiziksel veya siber bir tehlike Kar-
sisinda sadece Ulkemiz degil, tlkemiz Uzerinden
enerji ithalati yapan tuim Ulkeler bu durumdan
etkilenecektir.

5902 sayili kanun geregdince; afet ve acil du-
rumlar ile sivil savunmaya iliskin hizmetlerin tlke
dizeyinde etkin bir sekilde gerceklestirilmesi icin
gerekli onlemlerin alinmasi ve olaylarin meydana
gelmesinden once hazirlik ve zarar azaltma, olay
sirasinda yapilacak mtdahale ve olay sonrasinda
gerceklestirilecek iyilestirme calismalarini yu-
riten kurum ve Kuruluslar arasinda koordinas-
yonun saglanmasindan ve bu konularda politi-
kalarin uretilmesinden, uygulanmasindan AFAD
sorumlu Kilinmistir.

AFAD’In yukarida sayilan yetki ve gorevleri
kapsaminda, kurum ve Kuruluslarin Koordinas-
yonu ve teknolojik afetlerin etkin yonetimi ama-
ciyla “Kritik Altyapilarin Korunmasi Yol Haritasi
Belgesi” hazirlamasi ihtiyaci ortaya ¢ikmis ve bu
belge sadece AFAD tarafindan degil ayni zaman-
da diger kurum, kuruluslar ve Turkiye capindaki
faydalanici gruplarin yetkililerinin de katiimiyla
hazirlanmistir.

Kritik Altyapilarin Korunmasi Yol Haritasi Bel-
gesi ile AFAD’In yasal olarak tanimlanmis gorev-
leri g6z 6nuinde bulundurularak, Kritik Altyapilara
iliskin hizmetlerin yurutilmesinde ulusal mevzu-
at, uluslararasi sozlesmeler ve ilgili AB mevzuati
ile farkli Ulkelerdeki koordinasyon ve uygulama-
lar dikkate alinarak kisa ve uzun vadeli hedeflerin
belirlenmesi ve bu hedeflerin uygulanmasi icin
eylem planlarini hazirlamak ve ulusal oncelikleri
belirlemek amaglanmistir.

N\
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5902 Sayili Kanun Geregi;
kurum ve kuruluslarin koordinasyonu

ve teknolojik afetlerin etkin yonetiminden
AFAD sorumlu kilinmistir.
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1. GIRIS - DURUM ANALIZi

“Kritik Altyapi” kavrami Ulkelerin oncelik-
leri ve tehdit algilamalarina ya da teknolojik
alanda yasanan gelismelere ve zamana bagli
olarak farkli sekillerde tanimlanmaktadir. Bu
durumun temel nedenlerinin basinda Kritik
altyapr tanimlamasinin dinamik bir strecte
yUrattlmek zorunda olmasi gelmektedir.

Kritik altyap! kavrami ilk olarak, basta ABD
olmak Uzere gelismis batili tlkelerde telaf-
fuz edilmistir. ABD Baskani tarafindan EKim
1996’da imzalanan kanun hikmtinde Kkarar-
name ile Baskan’in “Kritik Altyapinin Korun-
masindan Sorumlu Komisyonu” kurulmus ve
kritik altyapi tanimi ilk defa bu komisyonca
yapilmistir.

Sonrasinda meydana gelen terdr/sabotaj,
kaza ve yasanan dogal/insan kaynakli afetler
bircok Ulke ile bolgesel ve Kuresel kurulusu,
guvenlik kavramini gozden gecirmeye zor-
lamistir. ABD’de yasanan 11 Eylul saldirilari
ve Katrina Kasirgasi, 2004 yilinda ispanya’da
yolcu trenlerine yapilan teror saldirilarl ve
2006 yilinda ingiltere’de yasanan terér saldi-
rilari, 2007 yilinda Estonya’'da ve 2008 yilinda
Gurcistan’da meydana gelen siber saldirilar
bu durum icin 6ne cikan érneklerdir. insan
kaynakli veya dogal afetler, teror/sabotaj ve
diger olaylar Ulkelerin glvenligi ve vatan-
daslarin refahi acisindan kritik altyapilarin
belirlenmesi ve Korunmasinin gerekliligi Ko-
nusunda ciddi bir gorts birliginin olusmasina
yol agmistir.

Avrupa Birligi, kritik altyapilarin korunma-
sI Konusunu sistematik bir bicimde ilk defa
2004 yilinda gundemine almistir. Komis-
yon, Konsey’'den gelen talep dogrultusunda
“Terdrizmle Mucadelede Kritik Altyapinin
Korunmasli” baslikli bir tebli§ yayinlamistir.
11 sayfalik belgede, kritik altyapinin tanimi
yapilmis ve terorizmle mucadelede altyapi
unsurlarinin korunmasi icin yapilmasi ge-
reken calismalar 6zetlenmistir. Bu belgenin
1siginda 2006 yilinda hazirlanan “Kritik Alt-
yaplarinin Korunmasi icin Avrupa Programi”
(KAKAP) baslikli programda kritik altyapi,
“islevsiz kalmasl veya hasar gormesi du-
rumunda Uye Ulkelerin ve vatandaslarinin
saglik, glvenlik ve ekonomisi Uzerinde ciddi
etkiler olusturacak fiziksel ve teknolojik sis-
temler” olarak tanimlamistir. Bu kapsamda
AB bunyesinde bulunan kritik altyapi, tesis
ve varliklarin detayli bir listesi hazirlanmistir.

12 Aralik 2006 yilinda yayimlanan “Kritik
Altyapinin Korunmasi icin Avrupa Programi”
Tebligi ile 11 ayr sektor tanimlanarak, Uye
Ulkelerin, sahip oldugu kritik altyapilarinin
bu sektorler bazinda her turlt saldiri, teror,
sabotaj ve kazaya Karsi korunmasi icin yap-
mas! gerekenleri belirlemis ve Ulkelerin ken-
di mevzuatlarini bu stirece uyumlastirmalari
gerektigini belirtilmistir.

Nihai cerceveyi cizen son dizenleme 8 Ara-
liIk 2008 tarihli 114 sayili “Avrupa Kritik Alt-
yapilarinin Belirlenmesi ve Koruyucu Tedbir-
lerin Arttirilmasi” baslikli direktiftir.

o\
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1. GIRIS - DURUM ANALIZi
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1.1 AB Politikasi

2004 tarihinde kritik altyapilara Karsi gercek-
lestirilen teror saldirlarinin Avrupa’da onlen-
mesi, bu saldirilara karsl hazirlikli olunmasi ve
tepki verilmesi konusunda “Terdrizme Karsl
Verilen Savasta Kritik Altyapilarin Korunmasi”
ilgili bir bildirim hayata gegirilmistir.

2005 tarihinde Komisyon, “Kritik Altyapilar
Uyar Bilgi AgI(KAUBA)” ve gerekli politik 6ne-
rileri saglayan “Kritik Altyapilarin Korunmasi
icin Avrupa Programi (KAKAP)” ile ilgili Yesil
Raporu hayata gecirmistir. Bu Yesil Rapor,
kritik altyapilarin korunmasi ile ilgili toplum-
sal cercevenin saglayabilecedi katma deger
konusunun altini gizmistir. Avrupa'daki Kritik
altyapilarin korunma Kkapasitesini artirma ih-
tiyaci ve kritik altyapilarla ilgili zayif noktalari
azaltma konularinin dogrulugu kabul edilmis-
tir. Yetki ikamesi, olculilik, butdnleyicilik ve
taraflarin birbirleri ile iletisim kurmasi gibi te-
mel ilkelerin onemi de vurgulanmistir.

2005 tarihinde Adalet ve icisleri Konseyi, Ko-
misyon'dan kritik altyapilarin korunmasi icin
bir Avrupa Programi  onerisinde bulunmasini
talep etmis ve bu programin terorizm tehdit-
leri ile karsl karslya kalindigi durumlarda var
olan tim tehlike yaklasimlarini temel almasi
gerektigine karar vermistir. Bu yaklasim da-
hilinde; “insan kaynakli, teknolojik afetler ve
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dogal afetler, kritik altyapilarin korunma sure-
ci icerisinde hesaba katilmasi gerekmektedir
ancak terorizm tehdidi oncelikli konu olmali-
dir.” fikri kabul edilmistir.

2006 yilindaki KAKAP tebligi ile genel bir po-
litika yaklasimi sergilenmis, Avrupa Birligine
dye ulkelerin tamaminda  kritik altyapilarin
korunmasi adina risklerin azaltilmasi gerektigi
belirtilmistir. Alti ¢izilen ana konu; bu altyapi-
larin herhangi bir zarara ugramasi neticesinde,
Avrupa genelinde glvenligin ve ekonominin
zarar gormesi, dolayisiyla da vatandaslarin
refahinin azalmasi anlamina geldigidir.

Teblig ile gelecedi kapsayan yatay bir cerce-
ve cizilmistir. Bu cerceve ;

« KAKAP'In uygulamasina iliskin onlemler
almak, aksiyon planlari hazirlamak, KAU-
BA kurmak, “Kritik Altyapi Koruma Uzman
Grubu” olusturmak ve bu uzmanlarin bilgi
birikiminden yararlanmak, kritik altyapi
koruma bilgi paylasimini saglamak, ve
Karsilikli dayanismayi artirmak, analizler
gerceklestirmek,

» Ulusal Kritik Altyapilarinin(lUKA) Korun-
masina destek olmak,

« SurekKlilik planlar hazirlamak,

» 2007-2013 vyillari icin tercrizm ve diger
guvenlikle ilgili riskleri onleme, hazirlik ve
sonug yonetimi,
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« Avrupa Kritik Altyapilarin(AKA) tanimlan-
masl, belirlemesi ve Korunmasina yonelik
onlemler gelistirmek.

2007 tarihinde Konsey, Avrupa'daki Kritik
altyapilarin ve bu altyapilarin korunmalarini
gelistirme ihtiyacinin tanimlanmasi ve belir-
lenmesi icin bir Avrupa prosedurt gelistirmek
adina Komisyon'un yaptidi calismalari mem-
nuniyetle Karsilarken ulusal sinirlar icerisinde
kritik altyapilarin korunmasi icin gerekli du-
zenlemeleri yonetme Konusunun tamamen
uye devletlerin sorumlulugunda oldugu ger-
cegini vurgulayan sonuclara varmistir.

2008 yilinda “Avrupa Kritik Altyapilarinin Be-
lirlenmesi ve Koruyucu Tedbirlerin Arttirilma-
si” direktifi yayinlanmis ve son yasal dizen-
leme olarak kayda ge¢mistir. Bu direktif ile de
Avrupa Kritik Altyapilarin Korunmasi sorumlu-
lugu dncelikle ve tamamen Uye devletlere ve
bu tUr altyapilarin sahiplerine/isletmecilerine
dismektedir.

Direktifin uygulamaya gecmesi ve islerliginin
teftis edilmesi icin en gec tarih 2012 yili Ocak
Ay olarak belirlenmistir.

2009 yilinda Stockholm Programi ile Avrupa
Kritik Altyapilarin korunmasinin 6nemi vurgu-
lanmis ve ozellikle agikliklarinin belirlenmesi
uzerine dikkat cekilmistir. Ayrica Stockholm
Programi, konunun dneminin yuksek oldugu-
nu, gerekli onlemlerin alinmasi ve ulastirma ve

enerjinin yanisira, bilgi ve iletisim teknolojileri
ile kritik kamu hizmetlerin de dikkate alinmasi
gerektigi hususlarinda Konsey, Komisyon ve
Avrupa Parlementosunu davet etmistir.

2011 yilinda Avrupa Birligi ic Givenlik Stra-
tejisi “5 adimda daha guvenli Avrupa” ile alt-
yapilarin  Korunmasinin dayanisma yoluyla
olacaginin altini cizmistir. Lizbon Antlasmasi
ve ic Glivenlik Stratejilerinin yirirlige girmesi
ile KAKAP daha da 6nemli bir hale gelmistir.

Direktifin uygulanmasi ve islerliginin teftisi
2011 yilinda baslamis ve 2012 yilinda net so-
nuglar alinmistir. Bircok toplanti, seminer vb.
etkinlikler gerceklestirilmistir. Ornek olarak,
Komisyon tarafindan 15 Subat 2012 tarihinde
elektrik sebekeleri aginin korunmasi Uzerine
bir organizasyon yapilmistir. 14-16 mart 2012
tarihinde Briksel'de Uye devletlerin Kontak
Kisileri biraraya gelmistir. Ayrica 2008 yilin-
daki direktifin uygulanma sonuglarini gormek
adina 24-26 Nisan 2012 tarihinde 7. calistay
yapilmistir. Bu calistay sonucunda tartisilan
konulardan biri de “Kritik Altyapilarin Risk De-
gerlendirmesi” ile ilgilidir.

Avrupa Birligi, ABD ve Kanada uzmanlarinin
biraraya geldigi 3 adet seminer yapilmistir. 3.
Semineri takiben 2008 yilindaki direktifin de
yazildigindan 6te politikalar yapmanin gerek-
tigi ortaya cikmistir. Direktifin etki degerlendi-
rilmesi 2012 Eylul Ayinda bitirilmistir.

(Cameo



Son olarak “2012 yili Komisyon Calisma
Programi” kasim ayinda yeni kritik altyapi
korunma paketini tasarlamistir. Yeni paket ile,
yeniden sekillenen AB’nin “Kritik Altyapilari-
nin Korunmasi Cercevesi” onerilmistir.

2008/114 sayili direktif, tim Uye Ulkeler ta-
rafindan, hukuki duzenlemelerini, kendilerine
gore adapte ederek uygulamaya koyulmustur.

KAUBA 2012 yilinda yapilmaya baslamis ve
2013 Ocak ayinda uygulamaya baslamistr. Daha
ilk aylarinda cok iyi sonuglar gozlemlenmistir.

AB Biinyesinde Hazirlanan Projeler

Avrupa Birligi bunyesinde 2007-2012 yillar
arasinda“ Tercrizm ve Diger Guvenlik ile Ilgili
Riskleri Onleme, Hazirlik ve Sonuc Yénetimi”
basligi altinda kritik altyapi gtivenligi ve kriz
yonetimini adres gosteren 100 farkli proje ya-
pilmistir. Bunlardan bazilars;

« Kritik Altyapi Glvenligi Konusunda Politi-
ka Yapicilar Icin lyi Ornekler

« Kritik Bilgi ve iletisim Teknolojileri Altyapi
Koruma Simtlasyon Modelleri

« Efektif Kritik Altyapi Korunmasi ve En lyi
Uygulamalarin Gelistirilmesi

« ERNCIP Projesi(Kritik Altyapilarin Korun-
masi Icin Avrupa Birligi Referans Ag)
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Bu projelerden en iyilerinden biri denilebile-
cek “ERNCIP Projesi” 4 yillik bir projedir.

FP7 Guvenlik Cercevesinde 40’tan fazla kritik
altyapilarin korunmasi ile ilgili proje fonlan-
mistir. Projeler de kritik altyapilar, siber tehdit-
ler dahil olmak tzere tUm tehdit ve tehlikeler
g0z onuine alinmaktir. Yine risk degerlendirme
ve risk yonetimi basligi altinda da bircok kritik
altyapiyl kapsayan proje yapilmistir.

Son olarak , KAKAP kapsaminda yeni pilot
proje hazirlanmistir ve bu pilot projede Avrupa
Birligi boyutunda 4 kritik altyapr belirlenmistir.
Eurocontrol, Galileo, Elektrik Iletim Sebekesi
ve Gaz iletim A§'nin korunmasinin optimize
edilmesi ve guclendirilmesidir.

AB ile ilgili Yasal Mevzuatlar;
« “Terorizmle Micadelede Kritik Altyapinin
Korunmasi” (EU COM702/2004)

» COM (2005) / 576 sayili Avrupa Komisyonu
Tebligi

« “Kritik Altyapinin Korunmasi icin Avrupa
Programi Direktifi” (EU COM786/2006)
(EPCIP),

» “Avrupa Kritik Altyapilarinin Belirlenme-
si ve Koruyucu Tedbirlerin Arttirilmasi” 8
Aralik 2008 (2008/114/EC)
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1.2 Tiirkiye Politikasi

Konsey, Aralik 1999°da Helsinki'de gergekle-
sen toplantida Turkiye'nin, diger aday Ulkelere
uygulanan kriterler temel alinarak Avrupa Bir-
ligi'ne (AB) katilacagi ongordlen bir aday Ulke
oldugunu onaylamistir. AB’ye Uyeligin bir on
kosulu olarak aday Ulkeler mevzuatlarini, AB
mUktesebati tarafindan icerilen AB mevzuati-
nin bitdnUna etkili kilmak icin, AB mevzuatina
uygun sekilde dizenlemek zorundadirlar.

Uyumlastirma slreci diye adlandirilan bu
sureg, sadece ilgili tum AB gereklerinin ulu-
sal mevzuata tam olarak yansitilmasini degil
ayrica ulusal mevzuati yonetmek icin yeterli
butceye sahip uygun kurumsal yapilarin ku-
rulmasini ve kanunlarla tam uyumu saglamak
icin gerekli kontrol ve cezalarin Konulmasini
gerektirmektedir. EKk olarak, AB mevzuatinin
tam olarak uygulanmasi zorunlu teknik stan-
dartlan Karsilayan yeni veya guncellenmis
tesisler icin harcama yapilmasini da gerekti-
rebilmektedir.

Uyumlastirma sureci, muktesebatin diger
bolimlerinde oldudu gibi cevre basligi altinda
yer alan sivil korunma baslig icin de uygulan-
maktadir. Kritik altyapilarin korunmasi ve gu-
venlik dnlemlerinin artinlmasi da sivil korun-
ma basligr altindadir.

Kritik altyapilarin  korunmasi, teknolojik
afetler basligi altinda ele alinmalidir. Teknolo-
jik afetler, dogal afetlerin tetiklemesi sonucu
olusabilecedi gibi, insan kaynakli bir kaza, te-
ror veya sabotajdan da kaynaklanabilir.

Kritik altyapilarin korunmasli, hem guvenlik
hem de afet ve acil durum yonetimini birles-
tiren bir durumdur. Afet ve acil durumlarda
Ulkemizde afet yonetiminin tek elden koordi-
ne edilmesi icin Afet ve Acil Durum Yonetimi
Baskanligi 2009 yilinda 5902 sayili yasa ile
kurulmustur.

Afet ve Acil Durum Yonetimi Bagkanliginin
Teskilat ve Gorevleri Hakkinda Kanun (5902);
afet ve acil durumlar ile sivil savunmaya iliskin
hizmetlerin Ulke dlzeyinde etkin bir sekilde
gerceklestirilmesi icin gerekli onlemlerin alin-
masi ve olaylarin meydana gelmesinden once
hazirlik ve zarar azaltma, olay sirasinda yapi-
lacak muldahale ve olay sonrasinda gercek-
lestirilecek iyilestirme calismalarini ydriten
kurum ve kuruluslar arasinda koordinasyonun
saglanmasi ve bu konularda politikalarin tre-
tilmesi ve uygulanmasi hususlarini kapsar.

o\
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10. Kalkinma Plani kapsaminda;

« Afet risklerinin azaltilmasina yonelik uy-
gulama mekanizmalar gulglendirilecek,
afetlere hazirlik ve afet sonrasi midaha-
lede 6zel 6nem arz eden hastane, okul,

Maddeleri ile de Ulkemizde kritik altyapi ko-
runmasinin énemi vurgulanmistir.

Kritik Altyapilarin Korunmasi ilgili Yol
Haritasi Belgesinin Amaci;

» Afetin neden oldudu zararlarin en aza in-

yurt gibi ortak kullanm mekanlari ile
enerji, ulastirma, su ve haberlesme gibi
kritik altyapilarin glclendirilmesine on-
celik verilecektir,

Afetlere Karsi daha etkin mlcadele et-
mek Uzere kamu kurum ve Kuruluslari
arasinda hizli, glvenli ve etkin bir veri
paylasimini saglayacak afet bilgi yone-
tim sistemi Kurulacak, etkin ve Kesintisiz
haberlesme temin edilebilmesi icin ileti-
sim altyapisi daha da glclendirilecektir,

Bina ve altyapi tesislerinin afetlere daha
dayanikli olarak insa edilmesi saglana-
cak ve insaatlarin denetimi bagimsiz,
ehil ve yetkili kisi ve kurumlar araciligiyla
guclendirilecektir,

@o

dirgenmesi amaciyla, dodal ve teknolojik
afetlerde butlnlesik bir yaklasimla sivil
korunmadan sorumlu olanlarin hazirligi
ve afet durumunda midahale konusunda
ulusal, bolgesel ve yerel seviyedeki calis-
malar desteklemek,

Teknolojik afet konusunda sivil Korunmay-
la ilgili AB mevzuatina gore uygulamalar
yapabilecek sekilde hukuksal, kurumsal
ve teknik calismalar yapmay ve bu mev-
zuatin ozellikle yetkili kurum ve Kuruluslar
arasindaki ishirligiyle ilgili olarak uygulan-
masini koordine etmek,

insanlarin, cevrenin ve malin daha iyi ko-
runmasini saglamak icin, AB sivil korunma
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mevzuati, toplulugun sivil korunma mii-  “Kritik Altyapilarin Korunmasi ile ilgili Yol
dahaleleri mekanizmasi ve sivil korunma-  Haritasi Belgesi” hazirliklarinda analizi yapilan
nin mali araglari ile ilgili calismalari basla- ~ AB Muktesebati, Uluslararasi sozlesmeler ve
tarak, muzakereler icin gerekli hazirliklari ~ farkli Ulkelerdeki koordinasyon ve uygulamalar
yapmak, dikkate alinarak teknolojik afet ile ilgili husus-

« Kritik altyapilarin korunmasi icin sivil ko-  [@nn uygulanmasi ile ilgili genel gereksinimlere
runma arastirmasi alanindaki isbirliginin ~ Yonelik olarak kurum ve kuruluslann gorev ve
glclendirilmesi, risklerin ve zararlarin sorumluluklar asagida ozetle verilmistir.
azaltilmasl Konusunda arastirma projele-
rinin hazirlanmasini tesvik etmek,

« Afet izleme ve bilgilendirmesi amaciyla, er-
ken uyari sistemlerindeki rolleri belirlemek,

« Ulke diizeyinde uygulanacak afet ve acil
durum calismalarina yonelik risk yoneti-
mi ve zarar azaltma planlarini hazirlata-
bilmek, risk degerlendirme sonucunda,
zararin ortaya c¢ikma olasiligini azaltma,
ortadan Kaldirma veya siddetini azaltma-
ya yonelik faaliyetlerin ulusal boyutta uy-
gulanmasini yonlendirmek,

« Ulkemizde bulunan ulusal kritik altyapilari
belirleyecek kurum ve kuruluslarin koordi-
nasyonunu yapmak,

« Ulkemizde ve komsu Ulkelerimizde bulu-
nan ve tahrip olmasi halinde uluslararasi
iliskilerimizi etkileyecek sinir otesi glice
sahip kritik altyapilari belirlemek, Korun-
masina yonelik politikalar tretmek,

» Kritik Altyapilar Uyari Bilgi A§r'na(KAUBA)
yonelik verileri hazirlamak.

Sekil-1 Afetlerin siniflandirlmasi ve aralarindaki iliski

(om0



2014-2023

Kritik Altyapilarin Korunmasi

Yol Haritasi Belgesi

1. GIRIS - DURUM ANALIZi

Tablo 1. Yetkili Kurumlarin Genel Rol ve Sorumluluklari Tablosu

YETKILi
KURUMLAR

N

(AFAD

ROLLER VE
SORUMLULUKLAR

Teknolojik afetler ile ilgili tim kurum ve Kuruluslarla koordinasyonu saglamak, 6ngo-
rilen gorev sorumluluklarin yerine getirilmesinde destek vermek

Afet ve acil durumlarda kararlara ve uygulamaya destek vererek fon kullanilmasini
saglamak,

Harici eylem planlarini yapmak, risk haritalarini hazirlamak, kaza sirasinda midahale
ve sonrasinda iyilestirme calismalarinda bulunmak,

Kritik altyapi unsurlarinda, afet ve acil durumlar ile gtivenlik ile ilgili “Kurumsal Hazirlik
Planlan” nin olusturulmasini koordine etmek,

Egitim ve tatbikatlar koordine etmek,

Kritik altyapilari kapsam, blyUklik ve zaman etkisi faktorlerini goz oniinde bulundu-
rarak belirlemek ve koruyucu tedbirleri arttirmak; Direktifin uyumlastiriimasi ile ilgili
taslak yonetmelik hazirlamak,

Yetkili otoritenin belirlenmesi ve is bolimi sektor bazinda Kritik Altyapi Sektorleri
(KAS) belirlemekte kullanilacak kistaslar tespit etmek,

Kritik altyapilarin etkin korunmasi ulusal seviyede veya AB seviyesinde butin ilgili
paydaslar arasinda iletisim, koordinasyon ve ishirligi saglamak,

KAS ile ilgili Isletmeci Givenlik Plani (IGP) yapmak,

Ulusal diizeydeki kritik altyapilarin korunmasi amaci ile proje hazirlamak,

En iyi uygulamalarin ve anlik tehdit ve alarmlarin glvenli bir sekilde paylasimi yoluyla
uygun koruma tedbirlerinin gelistirilmesini tesvik edebilecek AB Kritik Altyapi Uyari
Bilgi Agi (KAUBA) calismalarina entegrasyonu saglamak,

Dunyada ki en iyi uygulamalari izlemek, ve buna yonelik ilgili diger yabanci kurumlarla
isbirligi yapmak

o\
(AFAD
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ROLLER VE
SORUMLULUKLAR

AB cevre miktesebatinin uyumlastirilmasi da dahil olmak Gzere, Turkiye'deki cevre
politikalarinin gelistirilmesi ve uygulanmasi icin bir genel koordinasyon yapmak, kap-
samindaki kritik altyapr unsurlarini belirlemek ve gerekli 6nlemleri almak, aldirmak.

Buyuk endustriyel kazalar, maden kazalari konusunda tesisleri denetlemek.

Kritik saglik altyapr unsurlarini belirlemek ve gerekli 6nlemleri almak, aldirmak.

Kritik kamu hizmetlerini belirlemek, ve gerekli dnlemleri almak, aldirmak.

Kritik enerji altyapi unsurlarini belirlemek, ve gerekli dnlemleri almak, aldirmak.

Kritik finans altyapi unsurlarini belirlemek ve gerekli dnlemleri almak, aldirmak.

Kritik ulastirma altyapilarini belirlemek ve gerekli dnlemleri almak, aldirmak.

Kritik 6neme haiz kultlr varliklarini, tesisleri belirlemek ve gerekli onlemleri almak,
aldirmak.

Kritik su kaynaklarini, barajlari ve biyik ormanlari belirlemek ve gerekli 6nlemleri
almak, aldirmak.

Kritik dneme haiz blyUk sanayi tesislerini belirlemek, gerekli gtivenlik onlemlerini
almak, aldirmak.

Buyuk olcekli Uretim yapan tesisleri, kritik 6neme haiz limanlari ve blytk ticari tesis-
leri belirlemek, gerekli glivenlik tedbirlerini almak, aldirmak.

Kritik tarim ve hayvancilik arazilerini belirlemek, gerekli onlemleri almak, aldirmak.
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1.3 Metodoloji

Avrupa Birligi ilgili direktifi uyumlastirilmasi
surecinde, kritik altyapilarin ve Kapsaminin
belirlenmesi;

Kapsam, kritik altyapinin kaybi veya musait
olmamasi durumunda etkilenecek alanin ge-
nisligini,

BulyUKlUK ise Hic, Az, Orta veya Buyuk olarak
siniflandirilabilecek etki blyUkluguna ifade et-
mektedir. BuyuklUk degeri bulunurken;

+ Kamu etkisi (htikimete olan gtiven)

« Fiziksel etki (etkilenen nufus blyudklugu,
can kaybi vb.),

+ Ekonomik etki,

» Cevresel etki,

« Diger altyapi elemanlariyla baglilik,
gibi etkenlerin dikkate alinmasi gerekli goral-
mustdr. Zaman etkisi, Kritik altyapinin zarar

gormesinden faaliyete gececegi zamana ka-
dar gecen sureyi ifade etmektedir.
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kullanilan

(ar m3 suyun
lyar m®’u
malarinda kullanilmaktadir.
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2. AB MEVZUATI

Parlamento ve Konseyin 8 Aralik 2008 ta-
rihli ve 114 sayili “Avrupa Kritik Altyapilarinin
Belirlenmesi ve Koruyucu Tedbirlerin Arttiril-
mas!” Uzerine olan direktif enerji ve ulasim
sektorlerine odaklanmis olmakla birlikte
toplamda onbir (11) adet sektord icermekte-
dir. Direktife gore Avrupa kritik altyapilarini
koruma sorumlulugu bu altyapilarin bulun-
dugu Ulkelere ve bunlarin isletmecilerine ve-
rilmistir.

2.1 Yetkili Otoritenin Belirlenmesi ve
Is Bolumu; Sektor Bazinda AKA’lari
Belirlemekte Kullanilacak Kistaslarin
Tespit Edilmesi

Sektor bazinda belirlenecek olan kurumun

yerine getirecedi gorevler sirasiyla;

« KAKAP calismalarini izlemek, koordine
etmek ve denetlemek,

« Kritik altyap! isletmecileri ve sahiple-
ri, diger Uye Ulkeler ile bagli oldugu tye
ulke arasinda iletisimi saglamak,

« KAKAP’larin belirlenmesinde gorev al-
mak,

« Kendi yetki alani icerisindeki bir altyapiyi
kritik olarak belirlemek,

» Belirli altyapi sektorleri arasinda bagim-
Liliklart belirlemek,

« KAKAP ve sektore ozel kritik altyap! ko-

ruma programlarinin detaylandirilmasin-
da gorev almak.

Kritik altyapilarin korunmasi sirasinda Kul-
lanilan guvenlik yonetimi yaklasimi, riskleri
anlamaya ve bu riskleri makul bir maliyete ve
kabul edilebilir bir seviyeye cekmeyi hedefle-
mektedir.

1. Taslak bir AKA listesi asagidakileri igerir;

a. isletmeci giivenlik planlarinin icermesi
gereken asgari icerik,

b. Onemli varliklarin tespiti,
c. Blyuk tehdit senaryolart,

d. Her bir varligin zafiyetine ve potansiyel
etkiye dayali risk analizi,

e.Kars! tedbirler ve prosedurlerin tespiti,
secimi ve onceliklendirilmesi

2. Kritik altyapilarla ilgili konularda ishirli-
gi ve koordinasyonu saglamak icin kritik
altyapi sahipleri/isletmecileri tarafindan
Kritik Altyapi Koruma irtibat Gorevlisi
atanacaktir.

3. Kritik altyapilarini koruma sorumlulugu
bu altyapilarin bulundugu Ulkelere ve
bunlarin isletmecilerine verilmistir

Guvenlik irtibat Gorevlisi, AKA'nin sahibi/is-
letmecisi ve ilgili Uye Ulke otoritesi arasinda
guvenlikle ilgili konularda irtibat noktasi ola-
rak isleyecektir.
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2.2 Kritik Altyapilarin Etkin Korunmasi,
Ulusal Seviyede veE/a AB seviyesinde
Batun Ilgili Paydaslar Arasinda
Iletisim, Koorcﬁnasyon ve Isbirliginin
Saglanmasi,

Ortak kritik altyapi koruma prensipleri ko-
yulmalidir. Bu prensipler ;

» Genel kabul goren kilavuzlar/standartlar,
ortak tanimlar,

Kritik altyapi oncelik alanlari,

Calismalarda rol alan paydaslarin so-
rumluluklarin tanimlari,

Kararlastirilmis performans olcutleri,

Farkli sektorlerdeki altyapilar karsilas-
tiran ve onceliklendiren yontemler

cercevenin ana elemanlarindan bazilardir.

Kritik altyapilarin korunmasi oncelikle

Uluslararasi Siber

Yerel (Yurtici)

bir ulusal sorumluluktur. Sahiplerin ve islet-
mecilerin kendi varliklarini koruma Konusun-
da Kendi Kararlarini vermeleri ve planlarini
yapmalar Konusundaki yukumlultkleri ve
sorumluluklarinin degismemesi esas alina-
caktir.

Kritik altyapilarn korumayla ilgili bilgi
paylasimi given ve gizlilik ortaminda yura-
tulmelidir. Ulusal seviyede kritik altyapi ko-
ruma bilgileri gizli olmali ve sadece bilmesi
gerekenlere erisim hakki verilmesi gereklidir.

AB'nin kritik altyapilari koruma caba-
larinin, ortak bir KAKAP cercevesinde (ortak
hedefler, yontemler vb. ) en iyi uygulamalarin
ve uyum izleme mekanizmalarinin paylasi-
miyla guglendirilmesi dnerilmektedir.
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2. AB MEVZUATI

2.3 AKA’larla ilgili isletmeci Giivenlik
Plani Yapilmasi,

Isletmeci Glivenlik Plani prosediirii, AKA'nin
kritik altyapi varliklarini ve bu altyapilarin
korunmalari icin ne gibi ¢ozimlerinin oldugu-
nu belirleyecektir.

Her bir IGP asgari olarak;
a. Onemli varliklarin tanimlari,

b. Ana/blylk tehdit senaryolarina, her bir
varligin acikligina ve zarar gormesi ha-
linde potansiyel etkiye dayali olarak risk
analizi yapilmasil,

c. Karsi tedbirlerin ve prosedurlerin belir-
lenmesi, secilmesi ve onceliklendirilme-
sini icerecektir.

2.4 Guvenlik irtibat Gorevlisi Atanmasi,

Guvenlik irtibat Yetkilisi, AKA sahibi/opera-
toru ile ilgili Gye devlet otoritesi arasinda gu-
venlikle ilgili konularda irtibat noktasi gorevi
gorecektir.

« Her bir Uye devlet, bolgesinde yer alan
AKA olarak belirlenmis altyapinin Gu-
venlik irtibat Yetkilisine ya da esdegerine
sahip olup olmadigini dederlendirecektir.
Uye devletin bu tir bir Givenlik irtibat
Yetkilisinin ydrdrltkte oldugunu ya da

Her bir Gye devlet, bolgesinde yer alan AKA
olarak belirlenmis altyapinin

Guivenlik Irtibat Yetkilisine
ya da esdegerine sahip olup olmadigini
degerlendirecektir.

esdegerinin mevcut oldugunu tespit et-
mesi durumunda, daha baska bir yapilan-
dirma gerekli olmayacaktir.

Uye devletin, AKA olarak belirlenen alt-
yapida bir Givenlik irtibat Yetkilisinin ya
da esdegerinin mevcut olmadigini tespit
etmesi durumunda, bu tir bir Glvenlik ir-
tibat Yetkilisinin ya da esdegerinin belir-
lenmesi icin gerekli olan her turlt 6l¢ttin
hazirlanacagindan emin olacaktir.

Her bir Uye devlet, soz Kkonusu AKA ile il-
gili belirlenen riskler ve tehditler hakkin-
daki bilgilerin paylasilmasi dogrultusun-
da, ilgili Gye devlet otoritesi ve Guvenlik
irtibat Yetkilisi ya da esdegeri arasinda
uygun bir iletisim mekanizmasi kuracak-
tir. Bu iletisim mekanizmasi, onemli ve
gizli bilgilere erisim konusundaki ulusal
gereklilikleri ihlal etmeyecektir.

2.5. KAKAP Calismalarini Koordine
Edecek Bir Kurumun Belirlenmesi,

Belirlenecek olan kurumun yerine getirecegi
gorevler sirasiyla;

« KAKAP calismalarini izlemek, koordine
etmek ve denetlemek,

« Kritik altyap! isletmecileri ve sahiple-
ri, diger Uye Ulkeler ile bagli oldugu Uye
ulke arasinda iletisimi saglamak,

(Cameo



AKA'larin belirlenmesinde rol almak,

Kendi yetki alani icerisindeki bir altyapiyi
kritik olarak belirlemek,

Belirli altyapi sektorleri arasinda bagimli-
liklari belirlemek,

Ulusal ve sektore ozel kritik altyapi Koru-
ma programlarinin detaylandirilmasinda
gorev almak.

2.6 AB Capinda “Kritik Altyapi Koruma
Iletisim Grubu” Irtibat Noktalari Ile
Kordinasyon,

KAKAP cercevesinin uygulanmasinda Kritik
altyapl konusunda uzman gruplardan yardim
alinacaktir. Kritik altyapr uzman gruplarinin;
belirgin acikliklar azaltmak ve/veya ortadan
kaldirmak icin tedbirlerin gelistirilmesine ve
performans olcUtlerinin gelistirilmesine yar-
dim etmek, kritik altyapi bilgi paylasimini,
editimi, guven olusturmayl Kolaylastirmak,
sektor ortaklarini Kritik altyapr korumaya tes-
vik etmek amaciyla is ornekleri gelistirmek ve
desteklemek, arastirma ve gelistirme gibi ko-
nularda sektore 6zel uzmanlik ve tavsiye sag-
lamak ve benzeri gorevleri yerine getirmesi
beklenmektedir. Paylasilan ticari, kisisel veya
hassas hilgiler kamuya aciklanmayacaktir.
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2.7 Ulusal Kritik Altyapilarini Korumak
Amaciyla Kritik Altyapilari Koruma
Plani,

Ulusal Kritik Altyapilar (UKA) belirlenirken
dikkate alinacak faktorler kapsam ve riskin
boyutudur.

Ulusal Kritik Altyapilarin Korunmasi kapsa-
minda kritik altyapi sahiplerine ve isletmeci-
lerine;

a. ilgili Gye Glke kritik altyapr koruma kuru-
muna bir altyapinin Kritik bir yapiya sahip
olabilecegi konusunda bilgi vermek,

b. Bir temsilciyi kendisiyle ilgili Gye Glke oto-
ritesi arasinda Guvenlik Irtibat Memuru
olarak atamak,

c. Isletmeci Givenlik Planinin kurulmasi,

uygulanmasi guncellenmesi ve denetlen-
mesi,

d. ilgili Giye tilke sivil savunma ve kolluk Kuv-
vetleriile birlikte hazirlanan acil durum pla-
ninin gelistirilmesinde yer almak

gorevleri verilmektedir.
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2. AB MEVZUATI

2.8 Kritik Altyapilarin Etkin Korunmasi
Ulusal Seviyede veya AB Seviyesinde
Butun llgili Paydaslar Arasinda Iletisim,
Koordinasyon ve Isbirligi,

Kritik altyapilarin korunmasi oncelikle bir
ulusal sorumluluktur. Sahiplerin ve isletme-
cilerin kendi varliklarini koruma Kkonusun-
da kendi Kararlarini vermeleri ve planlarini
yapmalar konusundaki yukumlultkleri ve
sorumluluklarinin degismemesi esas alina-
caktir.

Kritik altyapilari Korumayla ilgili bilgi payla-
simi guven ve gizlilik ortaminda yurttulme-
lidir seklinde ifade edilebilir. Ulusal seviyede
kritik altyapi Koruma bilgileri gizli olmali ve
sadece bilmesi gerekenlere erisim hakki ve-
rilmesi gerekli gorulmektedir.

AB’nin kritik altyapilari koruma cabalarinin,
ortak bir KAKAP cercevesinde (ortak hedef-
ler, yontemler vb. ) en iyi uygulamalarin ve
uyum izleme mekanizmalarinin paylasimiyla
guclendirilmesi onerilmektedir.

2.9. En lyi Uygulamalarin, Anlik Tehdit
ve Alarmlarin Guvenli Bir Sekilde
Paylasimi Yoluyla Uygun Koruma
Tedbirlerinin Gelistirilmesini Tesvik
Edebilecek Kritik Altyapi Uyari Bilgi Agi
(KAUBA) Calismalarina Entegrasyon,

Kritik altyapi bilgi paylasim islemleri ve
bagimliliklarin belirlenmesi ve analizi yapil-
malidir. Paydaslar, altyapi sahipleri ve islet-
mecileri, dizenleyici Kurumlar, kamu Kurum
ve Kuruluslar, uzmanlar ve ozel sektor ile
birliklerini icermektedir.

KAUBA, kritik altyapilarin korunmasi ko-
nusunda bilgi alisverisini saglayan bir forum
olup, Uye Ulkelere ve Komisyona kritik altya-
pilara yonelik anlik riskler ve tehditler tze-
rine uyarilar yollama imkani saglamaktadir.
KAUBA, Uye Ulkelerin isbirligini kolaylastira-
cak bir bilgi sistemi saglayarak ve AB icinde
kritik altyapilar hakkinda bilgilerin aranmasi
icin hizli ve verimli bir yol sunarak kritik alt-
yapilarin korunmasina iliskin tedbirlerin ge-
listirilmesine katkida bulunacaktir.

KAUBA vyapisinda yer alan her bir UGye Ulke
bir irtibat noktasi olarak gorev yapan KAUBA
yoneticisi atamalidir.
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Sekil-3 Risk Yonetim Cercevesi
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3. ULKEMIiZDEKi MEVCUT DURUM

Kritik altyapilar ve bu altyapilarin korunma-
sI konulan ulkemizde ulusal bilgi glvenligi
basligi altinda degerlendirilmistir. Ulusal bil-
gi guvenligi konusunda Ulkemizde yuratdlen
calismalarin gegmisi ise gelismis Ulkelerin bu
konu Uzerinde ¢alismalar yaptigi 1990’larin
sonlarina kadar gitmektedir.

1990’larin sonlarindan 2006 yilina kadar
Milli Savunma Bakanli§i Koordinasyonunda
ulusal bilgi gtvenligi konusundaki hukuki
boslugu gidermek icin calismalar yapilmistir.
Bu baglamda, Ulusal Bilgi Guvenligi Teskilat
ve Gorevleri Hakkinda Kanun Tasarisi Taslag!
hazirlanmistir.

Bu kanun tasarisinin amaci;

Ulusal guvenligi ilgilendiren bilgilerin ko-
runmasi, devletin bilgi glvenligi faaliyetleri-
nin gelistirilmesi, gerekli politikalarin dretil-
mesi ve belirlenmesi, kisa ve uzun donemli
planlarin hazirlanmasi, Kriter ve standartla-
rinin saptanmasi, ihracat ve ithalat izinlerinin
ve sertifikalarinin verilmesi, bilgi sistemleri-
nin teknolojiye uyumunun saglanmasi, uy-
gulamanin takip ve denetimi kamu ve ozel
kurum ve Kuruluslarin arasinda koordinas-
yonun saglanmasi amaclyla bir teskilatin ku-
rulmasi ve gorevlerine iliskin esas ve usulleri
dizenlemek olarak belirlenmistir. Uzun sure
calisilmasina ragmen mezk(r Kanun Tasarisi
Uzerinde mutabakat saglanamamistir.

TUBITAK' In Kalkinma Bakanligi 2012 Yati-
rim Programi icerisinde yer alan “Kritik Alt-
yapilarda Bilgi Glivenligi Yonetimi Projesi”
ve UDHB sponsorlugunda hazirlanan raporlar
ulkemizdeki Kritik Altyapilarin Bilgi Glvenligi
konusunda onemli bir adim olmustur.

Su ana kadar ortaya cikan tek yasal du-
zenleme 20 Ekim 2012 tarihli Resmi Gazete-
de “Ulusal Siber Giivenlik Calismalarinin
Yiritilmesi ve Koordinasyonuna iliskin
Bakanlar Kurulu Karari” dir. Bu onemli ka-
rarla Ulkemizin siber guivenliginin saglanmasi
konusunda idari, teknik ve hukuki yapilarin
olusturulmasi hiz kazanmis, siber glvenlige
iliskin program, rapor, usul, esas ve standart-
lar onaylamak ve bunlarin uygulanmasini ve
koordinasyonunu saglamak amaciyla “Siber
Guivenlik Kurulu” olusturulmustur. Bu kuru-
lun ilk toplantisinda “Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plani” kabul
edilmis ve 20 Haziran 2013 tarihinde Bakan-
lar Kurulu Karari olarak yayimlanmistir. Bu
eylem planinin 5 numarali maddesinde Siber
GUvenlik Kurulu’nca ulkemizin kritik altya-
pilart bilgi guvenligi kapsaminda ilk etapta
“Ulasim, Eneriji, Elektronik Haberlesme, Fi-
nans, Su Yonetimi, Kritik Kamu Hizmetleri”
olarak belirlenmistir.

“1981 yilinda kabul edilen 2565 sayili kanu-
na iliskin olarak, 1983 yilinda Resmi Gazete
de yururlige giren “Askeri Yasak Bolgeler ve
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Guvenlik Bolgeleri Yonetmeligi” kritik altya-
pilardaki bilgi guvenliginin disinda, fiziksel
guvenligine deginen ilk yasal dtizenleme ola-
rak kabul edilebilir.

Ulkemizdeki net ifadeyle kritik altyapilarin
cevresel tehdit ve tehlikelerine ( deprem, sel
vb.) Karsl korunmasina yonelik bir yasal du-
zenleme ise maalesef bulunmamaktadir.

Son yillarda artan teror tehdidi ve yasanan
blytk capli felaketler Ulkeleri kritik altya-
pilarin korunmasi ile ilgili politika, strateji,
mevzuat, plan ve programlar yapmaya; yap-
mis olanlar da buttncul bir bakis acisiyla
bunlari yeniden gozden gecirmeye itmekte-
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dir. ABD, Japonya ve AB Uyesi ulkeler basta
olmak uzere gelismis Ulkeler, bu calismada
da belirtildigi Uzere, kritik altyapilarini be-
lirlemis, bu altyapilarin korunmasina iliskin
mevzuatlarini hazirlamis ve kritik altyapila-
rin korunmasi konusunda sorumlu kurum ve
kuruluslarini tespit etmis olup, bu kurum ve
kuruluslarca kritik altyapilarin korunmasina
iliskin planli ve yogun calismalarini devam
ettirmektedirler.
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3. ULKEMIZDEKI MEVCUT DURUM

3.1 Devlet Politikasi

3.1.1 Mevzuat

5902 sayili Afet ve Acil Durum Yonetimi
Baskanliginin Teskilat ve Gorevleri Hakkinda
Kanun; afet ve acil durumlar ile sivil savun-
maya iliskin hizmetlerin tlke dizeyinde et-
kin bir sekilde gerceklestirilmesi icin gerekKli
onlemlerin alinmasi ve olaylarin meydana
gelmesinden once hazirlik ve zarar azalt-
ma, olay sirasinda yapilacak mudahale ve
olay sonrasinda gergeklestirilecek iyiles-
tirme calismalarini yurtten kurum ve Kuru-
luslar arasinda koordinasyonun saglanmasi
ve bu Konularda politikalarin Gretilmesi ve
uygulanmasi hususlarini kapsamaktadir. Bu
cercevede konudan sorumlu yukarida bahsi
gecen kurumlarin ve Konu ile ilgisi olan diger
kurumlarin koordinasyonununda yetkili Ku-
rum olarak AFAD gorulmektedir.

Kritik altyapilar ve bu altyapilarin korunmasi
ile ilgili olarak Ulkemizde su ana kadar yapil-
mis ve hazirlanmakta olan direk olarak bu
konuyu kapsayan bir mevzuat calismasi bu-
lunmamaktadir.

Ulkemizde EPDK(Enerji), BDDK,SPK(Banka-
cilik ve Finans) ve BTK(Elekronik Haberles-
me) olmak Uzere dizenleyici kurumlar bu-
lunmakta ve mevzuatlarindan kaynaklanan
sektord dizenleme ve koruma yetkileri mev-
cuttur. Bunun yani sira, Ulastirma, Denizcilik

ve Haberlesme Bakanliginin altindaki Kara,
Deniz ve Demiryollari Dizenleme Genel M-
dirltklerinin ve Sivil Havacilik Genel Mudur-
[Ggu'nin de mevzuatlarindan kaynaklanan
yetkileri bulunmaktadir.

3.1.2 Projeler

Kalkinma Bakanligi 2012 Yatirim Programi
icerisinde yer alan “Kritik Altyapilarda Bilgi
Glvenligi Yonetimi Projesi”

AFAD Bagkanligi'nin “Kamu Binalarinin Sis-
mik Onceliklendirilmesi Projesi”
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3.2 Gorev ve SorumluluKlar

Turkiye'de yapilmasi gereken calismalar ko-
nusunda asagidaki konular one ¢ikmaktadir.

» Bireysel, kurumsal ve ulusal givenligi il-
gilendiren ve temel hak ve hirriyetlerle de
iliskilendirilebilecek bu cnemli konuda ya-
sal bosluklar ivedilikle giderilmelidir.

» Mevzuat calismalari cercevesinde, Kritik
altyapilar, bu altyapilardan sorumlu Ku-
rum ve Kuruluslar ile bu kurum ve Kuru-
luslarin ishirligi ve koordinasyonu husus-
lari netlestirilmelidir.

« Mevzuat calismalarinin ardindan ilgili
kurum ve kuruluslarca Ulkemizin idari,
hukuki ve teknik kapasitesi ile vatandas-
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larimizin konu ile ilgili farkindaligini arti-
racak calismalara agirlik verilmelidir.

GUnUmuzde tim dinyada oldugu gibi Ul-
kemizde de kritik altyapilarin 6nemli bir
Kismi 0zel sektor tarafindan isletilmek-
tedir. Bu itibarla, karar alma streglerine
ozel sektortn etkin katiimini saglayacak
yeni ve uygun bir kamu-ozel sektor ishir-
ligi modeli gelistirilmelidir.

Kritik altyapilarin Ulke sinirlarini asan
etkisi goz onune alinarak uluslararasi
isbirligi ve koordinasyonun teminine 6zel
onem verilmelidir.

Sekil-4 Afet Yonetimi Dongusu
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3. ULKEMIiZDEKi MEVCUT DURUM

Kritik altyapilar konusunda asagidaki resimde gortlen AFAD'in basi cektigi bir ulusal yapi
onerilmektedir.

Sekil 5. Kritik Altyapr Glvenligi: Paydaslar ve Streg
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« BUtun bakanliklarin kritik altyap! deger-
lendirmesi icin sorumlu en az 2 personel
belirlemesi dnerilmektedir.

+ AFAD sorumlu personellerin Kkritik altya-
pI kavramini net sekilde anlamalar icin
bir calistay diizenlemelidir.

Sorumlu personeller, AFAD’In mudahale
sorumlulugunun olmadigl kapsamlar harig
tutulmak Uzere bakanliklarl kapsaminda yer
alan kritik altyapi listelerini, dnceden belirle-
nen formata uygun olarak hazirlayacak ve bu
listeleri afad’a gondermelidir.

« AFAD bu listeleri degerlendirip, son halini
vererek bakanliklari bu nihai listeler hak-
kinda bilgilendirmelidir.

« AFAD, kritik altyapi isletmecileri tara-

findan uygulanacak risk degerlendirme
metodolojisini tarif edecek bir projeye

i
5

Ulkemizdeki Kriti(E
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oncultk yapmalidr.

» AFAD olusturulan metodolojinin daha iyi
kavranmasi icin bakanliklardaki sorumlu
personellere yonelik bir calistay dizen-
lemelidir.

« Kritik altyapi isletmecileri, risk degerlen-
dirme raporlari ve risk uygulama planlari
hazirlayacak sekilde egitilmelidir.

« Kritik altyapi rapor ve planlari, ulusal
koordinasyon ve ulusal ¢lcekte risk de-
gerlendirmesi afad tarafindan yapilmasi
onerilmektedir.

« SozKonusu Kritik altyapi listeleri, risk de-
gerlendirme raporlari ve risk uygulama
planlar yilda bir gozden gegirilerek sur-
durdlebilirliginin saglanmalidir.
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3.3 Uygulama Cergevesi ve Detaylari
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Tablo 2. Kritik Altyapilarin Korunmasi Uygulama Cercevesi

KAS Glivenlik
Sorumluluk
(Sektoér Bazinda)

KAS Belirleme
Sorumluluk

|

Kritik Alt ‘
Selr(::tlirleri(&afé) ‘
\

EPDK, Enerji Bakanligi, TAEK,

AFAD EPDK

Enerji

Ulastirma UDHB, AFAD UDHB,

Orman ve Su isleri Bakanligi,
AFAD

Orman ve Su isleri

Su Yonetimi/Barajlar Bakanligi

Haberlesme BTK, UDHB, AFAD BTK, UDHB

BDDK,SPK, Hazine
Mustesarligi, Maliye
Bakanligi, AFAD

BDDK,SPK, Hazine
Mustesarligi, Maliye
Bakanligi

Bankacilik ve Finans

Kritik Kamu L < o N
Hizmetleri Icisleri Bakanligi, AFAD Icisleri Bakanlig
) Bilim, Sanayi, ve Teknoloji
Kritik Uretim/Ticari  Bakanligi, Gimrik ve Ticaret Bilim, Sanayi ve Teknoloji
Tesisler Bakanligl, Bakanligi, TOBB
AFAD TOBB
Saglik Saglik Bakanligi, AFAD Saglik Bakanligi
Tarim ve Gida GTHB, AFAD GTHB

Kultdr ve Turizm Bakanligi,

Kaltdr ve Turizm AFAD

Kultdr ve Turizm Bakanligi

KAS Guvenlik ‘
Sorumluluk ‘
\

KAS
Koordinasyon

(Tesis Bazinda) Sorumluluk

isletme Sahibi (Ozel

Sektor) AFAD
i§letmgskigi5i (Ozel AFAD
i§letm§eskigirt)li (Ozel AFAD
i§letm§eskathdirl;i (Ozel AFAD
i§letm§§kigi5i (Ozel AFAD
i§IEtmg§k&*‘£Si (Ozel AFAD
i§letm§§ka]£irk;i (Ozel AFAD
igletmgeskagirt;i (Ozel AFAD
i§letm§;igirt)li (Ozel AFAD
isletme Sahibi (Ozel AFAD

Sektor)

41



42

2014-2023
Kritik Altyapilarin Korunmasi
Yol Haritasi Belgesi

4. GEREKSINIMLER VE EYLEMLER

GEREKSINIM 1
YetkKili (sorumlu) Otoritelerin Belirlenmesi.
Eylem 1.1

Enerji, Ulastirma, Su Yonetimi ve Barajlar, Ha-
berlesme, Bankacilik ve Finans, Tarim ve Gida,
Kaltdr ve Turizm, Kritik Uretim/Ticari Servisler,
Kritik Kamu Hizmetleri ve Saglik kritik altyapi
taniminin icinde bulunan sektorlerdir. Bu sek-
torlerden bazilarinin denetleyici ve dizenleyi-
ci kurumlari olmak ile birlikte, bazi sektorleri
ise sorumlu bakanlik ve ilgili kamu kurum ve
kuruluslar araciligiyla, yonlendirmek gerek-
mektedir. Sektor bazinda kritik altyapilar be-
lirlenirken dogrudan sorumlu bir kamu kurum
veya Kurulusu belirlenecektir.

Sorumlu Gerceklesme

Kurulus Kuruluslar Donemi Eylem Tiirl
ilgili Kamu, A
Kurum ve AFAD 2016 K
Kuruluslari

GEREKSINIM 2

Yetkili koordinasyon otoritesinin belir-
lenmesi , is bolimu bazinda Kritik altyapi
sektorleri (KAS) belirlemekte kullanilacak
kistaslarin tespit edilmesi.

Eylem 2.1

« TUm sektorleri icine alan bir calismayi gerek-
li kilan bu dlizenlemenin ulusal boyutta s6z
sahibi bir kurumsal yapi icinde ¢ozilmesi ge-
rekmektedir. Bu noktada afad konu ile yetkili
ve sorumlu cati kurum olarak gorulmektedir.
Ozellikle;

Kritik altyapi tesislerinin belilenmesi icin
kriterlerin belirlenmesi ve envanterinin cika-
rlmasi,

Belirli altyapi sektorleri arasinda bagmllik-
lart belirlemesi,

AB capinda “Kritik Altyapi Koruma iletisim
Grubu” irtibat noktalari ile koordinasyon
“Ulusal Kritik Altyapr Koruma Programi‘nin”
ve sektore ozel kritik altyapl koruma prog-
ramlarinin detaylandirimasi gibi calismalari
yuratmesi beklenmektedir.

Sorumlu ilgili Gerceklesme e
Kurulug Kuruluslar Donemi  Cylem Turd
ilgili Kamu, A
AFAD Kurum ve 2016 K
Kuruluslar
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GEREKSINIM 3

Avrupa Birligi Direktifinin uyumlastinlmasi ile
ilgili taslak yonetmelik hazirlanmasi ve kap-
sam, biiyUklik ve zaman etkisi faktorlerinin
g6z ontinde bulundurularak kritik altyapi-
larinin belirlenmesi ve koruyucu tedbirlerin
arttirilmasi.

Eylem 3.1

Avrupa Parlamentosu ve Avrupa Konseyi-
nin 8 Aralik 2008 tarihli ve 114 sayili “Avrupa
Kritik Altyapilarinin Belirlenmesi Ve Koruyucu
Tedbirlerin Arttinlmasi” Uzerine olan direk-
tifi dikkate alarak kritik altyapilarini koru-
mak amaci ile ilgili direktifin uyumlastirma
calismalarin baslatilmasi gerekmektedir. Bu
konuda hukuksal destek kurumsal kapasite
gelistirme, editim planlama gibi calismalari
yapmak icin bir “Teknik Danismanlik” projesi
yapilmas! uygun gorilmektedir. Ayrica Ulke-
nin kritik altyapilari ile ilgili calismanin yazi-
limla desteklenerek bilgi glivenligi agisindan
da gerekKli tedbirlerin alinmasi gerekmektedir.

Sorumlu ilgili Gerceklesme T
Kurulus Kuruluslar Donemi Eylem Turi
Teknik
il Danismanlik
Ilgili Kamu, 3
Kurum ve AFAD 2016 ﬂzgﬁﬁ;{jﬁlgl
Kuruluslari ve Koordi-
nasyon (IK),

2014-2023
Kritik Altyapilarin Korunmasi
Yol Haritasi Belgesi

GEREKSINIM 4

Kritik altyapilarin etkin korunmasi, ulusal
seviyede veya AB seviyesinde bittn ilgili
paydaslar arasinda iletisim, koordinasyon ve
ishirligi.

Eylem 4.1

Kritik altyapilarin korunmasi oncelikle bir
ulusal sorumluluktur. Sahiplerin ve isletme-
cilerin kendi varliklarini koruma konusunda
kendi Kararlarini vermeleri ve planlarini yap-
malar konusundaki yukumluilikleri ve sorum-
luluklar esastrr.

Eylem 4.2

Kritik altyapilari korumayla ilgili bilgi payla-
simi gtven ve gizlilik ortaminda yurttilmeli-
dir. Ulusal seviyede kritik altyapi koruma bilgi-
leri gizli olmali ve sadece bilmesi gerekenlere
erisim hakki verilmesi gerekli gortlmektedir.

Eylem 4.3

AB'’nin kritik altyapilari Koruma cabalarinin,
ortak bir Kritik Altyapr Koruma Plani cerce-
vesinde (ortak hedefler, yontemler vb. ) en iyi
uygulamalarin ve uyum izleme mekanizmala-
rinin paylasimiyla guglendirilmesi onerilmek-
tedir.

Sorumlu ilgili Gerceklesme -
Kurulus  Kuruluslar Donemi  Eylem Turd
ilgili Kamu
Kurum ve )
AFAD Kuruluslari, 2017 IK
Tum KAS

@n
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4. GEREKSINIMLER VE EYLEMLER

GEREKSINIM 5 « Farkli risk ve tehdit seviyelerine gore ak-
KAS'lerle ilgili isletmeci glivenlik plani ya- Fevne Bl el s erarzell vl Gl
pilmasi. ’

Her bir sektorden sorumlu kamu kurum ve
Eylem 5.1

kurulusu, sorumluluk alani icerisindeki Kritik
isletmeci guvenlik planlama prosediiri, altyapi olarak belirlenen altyapinin isletme-
kritik altyapi varliklarini ve bu altyapilarin  ci Glvenlik Planina sahip olup olmadigini ve
korunmalari icin var olan ya da olusturulan yukarida belirtilen konulara deginen esdeger
guvenlik cozUmlerinin neler oldugunu tanim-  olcutleri uygulayip uygulamadigini degerlen-
layacaktir. Bir isletmeci Givenlik Planinin ele  direcektir.
almasi gerektigi minimum igerik,
« Onemli varliklarin tanimlari

« Blyuk tehdit senaryolari, her bir degerin
zayif noktasini ve olasi etkilerini temel
alan bir risk analizinin gerceklestirilmesi

Karsit onlemler ve prosedurlerin tanim-
lari,

+ Secimleri ve 6nem sirasina gore konum-
landirilmalari,

» Her daim kullanilabilecek olan vazge-
cilmez guvenlik yatinmlari ve araclarini
belirleyen kalici guvenlik olcutleri. (Bu
madde, teknik olcUtler (tespit, erisim
kontrol, Koruma ve engelleme araclari-
nin Kurulumu), organizasyonel olcttler
(uyarilar ve Kriz yonetim prosedurleri),
kontrol ve dogrulama olcutleri, iletisim,
farkindalik artirmi ve egitim, bilgi sis-
temleri guvenligi gibi genel olcttlerle il-
gili bilgileri kapsayacaktir.)
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GEREKSINIM 6
Guvenlik irtibat Gorevlisi atamak.

Eylem 6.1

Glvenlik irtibat Yetkilisi, Kritik Altyapi Sahi-
bi/lsletmecisi ile devlet otoritesi arasinda gu-
venlikle ilgili konularda irtibat noktasi gorevi
gorecekKtir.

Eylem 6.2

Her bir ilgili kamu kurum ve kurulusu sorum-
luluk alaninda yer alan kritik altyapi olarak
belirlenmis varlik/tesisin Guvenlik Irtibat Yet-
kilisine ya da esdegerine sahip oldup olma-
digini degerlendirecektir. Bu tlr bir Glvenlik
Irtibat Yetkilisinin yurtrlikte oldugunu ya da
esdegderinin mevcut oldugunu tespit etmesi
durumunda, daha baska bir yapilandirma ge-
rekli olmayacaktir.

Eylem 6.3

Kamu kurum ve Kurulusunun sorumlulu-
gunda bulunan kritik altyapida, belirlenen bir
Guvenlik Irtibat Yetkilisinin ya da esdegderinin
mevcut olmadigini tespit etmesi durumunda,
Guvenlik Irtibat Yetkilisinin belirlenmesi icin
gerekli olan her tlrll dizenlemeyi hazirlaya-
caktir.

Eylem6.4

Guvenlik Irtibat Gorevlisi ile ilgili devlet oto-
ritesi arasinda uygun hir iletisim mekanizmasi
kurulacaktir. Bu iletisim mekanizmasi; onemli
ve gizli bilgilere erisim Konusundaki ulusal ge-
reklilikleri ihlal etmeyecektir.

Sorumlu
Kurulus

ilgili
Kuruluslar

Gerceklesme
Dénemi

Eylem Tiirii

Ilgili Kamu

Kurum ve
Kuruluslari

Tum KAS
isletmecileri

AFAD 2018 iK

2014-2023
Kritik Altyapilarin Korunmasi
Yol Haritasi Belgesi

GEREKSINIM 7

Egitim programi olusturulmasi ve uygulanma-
sl.

Eylem 7.1

Yetkili devlet otoritesi, sorumlulugunda bu-
lunan kritik altyapi isletmecisi/sahibine gerek-
li egitimleri verecektir.

ilgili
Kuruluslar

Sorumlu
Kurulus

Ge'l}ae:::ﬁime Eylem Tiri
ilgili Kamu
Kurum ve
Kuruluslari
Tdm KAS

isletmecileri

AFAD 2017 iK, KG

GEREKSINIM 8

Ulusal diizeydeki kritik altyapilarin korunmasi
amaci ile Kritik Altyapi Koruma Plani
hazirlanmasi.

Eylem 8.1

Kritik altyapilarin korunmasiyla ilgili en iyi
uygulamalar hakkinda gelismis ve dogru bilgi
ve farkindalik, paydaslar arasi diyalog, Kritik
altyapi meseleleri hakkinda farkindalik artisi
ve daha iyi odaklanmis egitim, arastirma ve
gelistirme gibi calismalar yapilmasi gereklidir.
Isletmeci GUvenlik Plani calismalarinin enteg-
re edilerek ulusal duzeyde kritik altyap! koru-
ma plani igin calismalar yapilmalidir.

Sorumlu
Kurulus

ilgili
Kuruluslar

Gereeklesme  gyiem Turi
lgili Kamu
Kurum ve

Kuruluslari,
Tum KAS

isletmecileri

AFAD 2018 iK
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4. GEREKSINIMLER VE EYLEMLER

GEREKSINIM 9

En iyi uygulamalarin ve anlik tehdit ve
alarmlarin guivenli bir sekilde paylasimi
yoluyla uygun Koruma tedbirlerinin
gelistirilmesini tesvik edebilecek AB
Kritik Altyapi Uyari Bilgi Agi (KAUBA)
calismalarina entegrasyon.

Eylem 9.1

KAUBA, kritik altyapilarin Korunmasi konu-
sunda bilgi alisverisini saglayan bir forum olup,
Uye Ulkelere ve Komisyona kritik altyapilara
yonelik anlik riskler ve tehditler Gzerine uyari-
lar yollama imkani saglamaktadir. KAUBA Uye
Ulkelerin ishirligini kolaylastiracak bir bilgi sis-
temi saglayarak ve AB icinde kritik altyapilar
hakkinda bilgilerin aranmasi icin hizli ve verim-
li bir yol sunarak kritik altyapilarin korunma-
sina iliskin tedbirlerin gelistirilmesine katkida
bulunmaktadir

KAUBA vyapisinda yer alan her bir tye Ulke
bir irtibat noktasi olarak gorev yapan KAUBA
yoneticisi atar. Ulkemizde de bu calismalara
entegre olacak hazirliklarin yapilmasi gerek-
mektedir.

ilgili
Kuruluslar

Sorumlu Gerceklesme

Dénemi Eylem Tiirii

Kurulus

AFAD, Sektér lgili Bakanlik,
Duzenleyici Tum KAS
Kurumlar isletmecileri

2018

GEREKSINIM 10
Raporlama.

Eylem 10.1

Her bir kamu kurum ve Kurulusu kendi so-
rumlulugu bunyesinde bulunan kritik altyapi
unsurunu belirlemesinin ardindan bir yil iceri-
sinde tekrardan bir degerlendirme yapacaktrr.
Yapilan bu degerlendirme sonucunda gtincel
bilgiler AFAD ile paylasilacaktir.
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