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1967 dogumlu. iletisim ve kamu yonetimi alanlarinda lisans ve yiik-
sek lisans 6grenimleri goren Avsar, iletisim alaninda dogent ve profe-
sor oldu. Memuriyete Bagbakanlikta basladi ve degisik birimlerde go-
rev aldi. Bir stire TBMM'de Bagkanlik Misaviri olarak ¢alisan Avsar,
siraslyla Bagbakanlik Halkla iligkiler Dairesi Bagkanlidi, Bagbakan-
ik Musavirligi, Sanayi ve Ticaret Bakanligi Tuketicinin ve Rekabetin
Korunmasi Genel Mudurligu ve Reklam Kurulu Baskanhgi gorev-
lerinde bulundu. 2000—2005 yillar arasinda RTUK Uyesi ve RTUK
Baskanvekili; 2005-2010 yillari arasinda Basbakanlik Misaviri ola-
rak gorev yapti. Akademik ve mesleki alanlariyla ilgili yurt ici ve yurt-
disinda yayinlanan makaleleri ve kitaplari bulunmakta olup, halen
Gazi Universitesi iletisim Fakiiltesi Ogretim Uyesidir.

Girsel ONGOREN

1961 dogumlu. istanbul Universitesi Hukuk Fakultesi mezunudur.
1985 yilinda istanbul Universitesi Siyasal Bilgiler Fakiiltesi’nin Yo-
netim Bilimleri Ana Bilim Dalinda idare Hukuku asistani oldu. Ayni
Fakulte’nin Kamu Ydnetimi Bilim Dalinda yiksek lisans, doktora yapti.
idare Hukuku alaninda docent ve profesor oldu. 1998 yilinda égre-
tim dyeliginden ayrilarak 6zel sektdre gecti. Halen hukuk danigman-
lig1 yapan bir hukuk firmasinin orta@i olup, ayrica istanbul Universi-
tesi Iletisim Fakiiltesi ve Kadir Has Universitesi Hukuk Fakiiltesinde
ders vermektedir.

Alaninda yayinlanmis ¢ok sayida kitap ve makalesi bulunmaktadir.
B. Zakir Avsar’la birlikte “Radyo ve Televizyon Hukuku” (RTUK Ya-

ymi, 2004, Piramit yaymlars 2005), internet Hukuku (TOBB Yayin,
Ankara 2009) adl/ yaymlanmis ortak ¢alismalarr vardr.



Kisaltmalar

AIHM/ IHAM ......: Avrupa insan Haklari Mahkemesi
AIHS/ HAS.........: Avrupa Insan Haklar Sozlesmesi
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Onsoz

“Bilisim Hukuku” bashkl bu kitap, ¢ok hizli degisen, gelisen ve dontisen bir
alanla ilgilidir. Dolayisiyla, bilisime dair hukuki ve teknik diizenlemeler de duzen-
leme ihtiyaglar da hizla ortaya ¢ikmakta, gerceklestirimektedir.

Siber alem dedigimiz bilisim dinyasi Uzerine yapilan ¢alismalar da bu yiizden
belki de daha yayinlanmadan eskimekte, yetersiz kalmakta, eksikli olmaktadir. Li-
teratirimuizde, bilisim hukuku, sanal suglar, internet hukuku, siber suclar, iletisimin
denetlenmesi gibi baslik ve konularda gercekten ¢ok yetkin ¢calismalar bulunmak-
tadir. Bu calismalar da yine bu hizli degisim ve donisiim dolayisiyla guncellen-
meye muhtag hale gelmektedir.

Kitapta da gorilecegi Uizere, bireysel ve kitlesel iletisimden e-devlet uygula-
malarina, e-ticaret ve e-bankaciliga, fikri mulkiyete kadar pek cok alanda kullan-
digimiz bu ortama dair karsi karslya kaldigimiz sorunlara yonelik aslinda gerek
Ulkemizde, gerekse diinyada c¢ok ciddi calismalar gerceklestiriimis; dzellikle hu-
kuki diizenlemeler bakimindan eksiklikler biyik dlctide giderilmistir. Tlrk Ceza
Kanunu, Turk Ticaret Kanunu, Borglar Kanunu, Bankacilik Kanunu, Fikir ve Sa-
nat Eserleri Kanunu, Elektronik imza Kanunu gibi pek ¢ok temel yasa ve bun-
lara bagh olarak ikincil dizenlemelerde bilisim hukukunu ilgilendiren konular ola-
rak ele alinmstir.

Ancak elbette ki, Ulkemizde, alana iliskin bir hayli mevzuat eksiklikleri, ihtiyac-
lar1 vardir. Her gecen guin bu eksiklikler belli dlctilerde giderilmek istense de, kanun
yapicilarin ve uygulayicilarin teknoloji 6zellikle siber alem konusundaki yetersizlik-
leri 6zenli bir hukuk mihendisligini ve eksiksiz calismalar ne yazik dénlemektedir.
Keza, bu alana her gegen giin yeni yeni kavramlarin girmesi, bilisim ortaminin ve
Ozellikle internet kullaniminin yayginlasip kolaylasmasi da surekli diizenleme za-
rureti getirmektedir. Kugskusuz ki, stirekli diizenlemelerle alanin bir yasaklar bolge-
sine ve mevzuat ¢opligine donmesini isteyenlerden oldugumuz da sylenemez.
Tersine, alanda 6zgurliklerin savunucularindaniz.
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Mamafih, siber alemdeki denetimsizligin ve karmasanin her gecen giin hayati-
mizi daha fazla kavrayan ve kapsayan bu alanda insanlarin ne tiirden sikintilarla
yiz yize geldigini de gérmezden gelemeyiz. Ozelikle iletisimin denetlenmesi, ki-
sisel verilerin guivenligi ve korunmasi gibi konular guinliik hayatimizda artik siklikla
sorun olarak karsilastigimiz hususlara déntismis bulunmaktadir. Hayatimizi ko-
laylastirmak, is ve iglemlerimizi, iletisimimizi hizlandirp, kesintisiz kilmak isterken
adeta saydamlagmakta, her turli 6zel alan korunagindan mahrum kalabilme teh-
likesiyle i¢ ice de olabilmekteyiz. Hal bdyle olunca bir yandan bilisim alaninin bu-
tin imkan ve kolayliklarini hayatimiza dahil ederken, diger yandan da olasi buttin
sikinti ve sorunlarin giderilmesi igin gerekli teknik, bilimsel dnlemlerin yani sira hu-
kuki diizenlemelerin ve kurumsal yapilanmalarin da gelismesi noktasinda pek ¢cok
yenilikle muhatap olmaktayiz.

Bu calismamizda gunluk yasamimizin vazgecilmezi haline gelen bilisim orta-
minin diger bir deyisle siber &lemin ve dolayisiyla internetin karsimiza ¢ikardigi
sorunlarin yogunlastigi ve yayginlastigi hususlari ve bunlara iliskin tilkemizde ger-
ceklestirilen yasal diizenlemeleri ele aldik.

Umariz ki, yararl olsun. Eksikliklerimiz bulunabilir. Kugkusuz ki, bu zor alanda
calismakla, elestirileri de gdze aldik. Fakat, ortaya ¢ikan bu eserin de pek cok yon-
den gelistiriimeye acik oldugu ve hatta muhtac oldugu da kabulimuzdur. Dileriz
ki, bu alanda yapilan ¢alismalar artar, bizim bu mitevazi eserimiz de calisacak-
lar icin bir temel teskil eder.

Eserin ortaya ¢cikmasinda pek ¢cok dostumuzun, meslektasimizin, arkadagslari-
mizin, sevdiklerimizin ve ailelerimizin katkisi olmugtur. Yardimlari ve destekleri i¢in
kendilerine tesekkuir ediyoruz.

B.Z. Avsar- G. Ongoren
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Bilisim teknolojilerinin gelismesi ve 6zellikle internetin sagladigr imkanlari pek
¢ok boyutuyla gormeyi, ele almayi ve anlamayi gerektirmektedir.

internet kisisel iletisimde; telefon ve faks veya e-mail denilen e-mektup, me-
saj yollama bicimiyle; ayrica karsilikli telefon etme olayinin gelismesi ile ortaya
¢tkan goruntult konferans sistemi seklinde ve eskiden kargilikli telgraf yazdir-
manin gelismis hali olan Messenger, icq ve Chat seklinde sohbet ortami veya
bilgi belge aktarim yolu olarak kullanilmaktadir. insanlar Facebook, Twitter,
MySpace, FriendFeed, LiveJournal gibi sosyal aglar Uzerinden® dzel yasam-
larini, duygu ve dustincelerini paylasima acabilirlerken (bir yandan teghir, di-
ger yandan da rontgencilik gibi elestiriler de olsa da) yine internet Gzerindeki
bir cok ortamda paylastiklari duygu ve disincelerini “mustear/ takma ad/ nick
name’lerle de anonimlestirebilmektedir. Ornegin, kullanicilarin yalnizca 140 ka-
rakter kullanarak kendilerini ifade etme hakki olan Twitter’in simdiden 110 milyon
civarinda, Facebook’un ise yarim milyari agkin tiyesinin varoldugu (Turkiye'de
Facebook tyesi 20 milyon civaridir) dusundlirse, bu “sosyal medya’nin 6ni-
muzdeki yillarda yagsamimizi ne kadar kapsayacag! konusunda daha rahat bir
fikir sahibi olmak mumkandur.

GUnUmuz dunyasinda “temel insan haklari™ arasinda algilanan internet, yiginsal
iletisimde 6nemli bir mecra halini almis; internet gazeteciligi, web siteler, bloglar, yazil

1 Sanal ortamda sosyal iletisim kurmaya yarayan aglara “sosyal aglar” (Social Networks)
denilmektedir. Genellikle ortak &zelliklerden (bdlge, meslek, okul, hobi, vb.) hareketle
yola ¢ikan, ¢ok sayida Uyesi bulunan ve tyelerin birbirleri ile ilgili daha fazla bilgi edine-
bildikleri ortamlar olan sosyal adlarin yaninda, forumlar da bir tir sosyal ag olarak ta-
nimlanabilmektedir. Forumlar da, igerisinde ylzlerce kisinin belirlenen herhangi bir bas-
Ik altinda asenkron olarak tartisma yapabildigi, kisilerin géruslerini ve bilgilerini kolaylikla
paylasabildidi sanal ortamlardir. Dolayisiyla, forumlarin da yukarida bahsedilen sosyal
aglar ile bu yonuyle ortak 6zelliklere sahip oldugu sdylenebilir. http:/Avww.guvenliweb.
org.tr/istatistikler/content/internet-trendleri

2 BBC'nin 26 Ulkede 27 bin kisiyle yaptigi ankete gore her bes kisiden doérdu internet eri-
simini elektrik, su, kanalizasyon gibi bir ‘temel hak’ olarak tanimladi. Avrupa’da bu oranin
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Tirkiye Bankalar Birligi

basinin 6niine gegmeye baglamistir. internet tizerinden radyo- televizyon yayinciligi
yakin gelecekte karasal ve uydu yayinciiginin da éniinde, ucuz, hizh ve sinirsiz ol-
masi dolayisiyla imkanlar sunma potansiyelini tagimaktadir. Yayincilik olarak deger-
lendirilebilecek bu iletisim biciminde kitap, dergi ve gazete igerikleri kullaniciya ulag-
tinimaktadir. Ote yandan “teksir etmekte” oldugu gibi iletisim listeleri ile herhangi bir
mesaj ayni anda binlerce, hatta milyonlarca kisiye ulastirilarak kitlesel bir etki yara-
tilmaktadir. Keza, sinema ve mizik endustrisinin Uretimleri internet ortaminda oyna-
tilmakta ve televizyonlar gibi web camlarla canli yayin yapiimaktadir.

Eskiden yiiz yluze pazarlamada kullanilan katalogdan satis metotlari ise,
simdi internetin en 6nemli pazarlama yéntemi haline gelmistir. Cok gelistiriimis
yontemle ve mahalledeki bakkaldan veya Amerika'daki bir kitapgidan istenilen
Urtnd internet kullanarak siparigle temin mamkunduar. Keza, kitaplar, dergiler,
makaleler bilgisayar ekranina “indirilerek” okunabilmektedir. Teknolojinin gelis-
tigi alanlarda muzik yapitlari, oyunlar ve bilgisayar programlari gibi bazi tranleri
kisisel bilgisayarlara download edip kullanmakta veya bilgisayarla arama mo-
torlar tzerinden bilgi toplama ve bilgi iletme seklinde ¢ok cesitli hizmetler ya-
pilabilmektedir. insanlar, bankalara da gitmekten kurtulup; oturduklari yerden,
evlerinden, ofislerinden veya seyahat halinde iken elektronik bankacilik sistemi
ile paralarini ve diger yatirim araglarini kullanabilmekte® ve degerlendirebilmek-

en yuksek ¢iktidi tlkeyse Turkiye (%90). GlobeScan'in BBC World Service igin yaptig
arastirma, internete serbest erisime ¢ok gugli bir halk destegi oldugunu ortaya koydu.
Ankete katilan 27 bin kisinin yiizde 79'u “internet erigimi temel bir hak olarak kabul edil-
melidir” énermesine “Kesinlikle katiliyorum” ve “Blyuk olgiide katiliyorum” yanitini verdi.
Halen internet kullananlar arasinda internet erigiminin “tim insanlar icin temel hak” ola-
rak tanimlanmasini dogru bulanlarin orani yiizde 87 olurken, internet kullanmayanlarin
ylzde 70'i internete baglanma hakkinin olmasi gerektigini sdyledi. Dinyanin en yaygin
internet kullanimina sahip ulkesi olan Guliney Kore'de halkin yuzde 96'si, bunu bir ‘in-
san hakkr’ olarak tanimladi. Aragtirmanin analiz raporunda, hikimetlerin halkta olugan
bu talebi karsilama sorunuyla kargi karglya kalacaklar belirtildi. Uluslararasi Telekomii-
nikasyon Birligi hiikimetlerin internet erisimini de yol, su, elektrik gibi temel altyapi ge-
rekliligi olarak gérmesi gerektigini sdyledi. Diinyada en az 1 mbps hizinda internet bag-
lantisini bir ‘insan hakkr’ olarak tanimlayan ilk tlkeler Finlandiya ve Estonya olmustu.
Birlesmis Milletler de kiresel internet iletisiminde sinirlarin kaldiriimasi, sansur uygula-
malarinin azaltlmasi ve herkese erisim saglanmasi gibi hedefler belirlemis durumda.
http://www.ntvmsnbc.com/id/25066506/ (25.04.2010).

8 Turkiye Bankalar Birligi'nin Gyesi bankalardan internet bankaciligi hizmeti veren 26 ban-
kanin bilgilerinden olusan internet bankaciligi raporuna gore, internet bankaciligi yapmak
Uzere sistemde kayitl olan ve en az bir kez “login olmus” toplam bireysel musteri sayisi,
Mart 2010 itibariyle 13 milyon oldu. Son bir yil i¢erisinde “login olmus” toplam bireysel
musteri sayisi ise 7 milyon kisi olarak gergeklesti. Ocak-Mart 2010 doneminde 5,4 milyon
bireysel musteri tarafindan en az bir kez internet bankaciligi islemi yapilirken, bu miktar,
toplam kayith bireysel misteri sayisinin yiizde 40'ini olusturdu. Ayni dénemde, aktif bi-
reysel musteri sayisinda bir dnceki yilin ayni dénemine gore 561 bin kisi, bir dnceki 3 ay-
lik déneme gére ise 31 bin kisi artis yagand!. internet bankaciligi yapmak tizere sistemde
kayith olan ve en az hir kez “login olmus” kurumsal misteri sayisi ise Mart 2010 itibariyle
1,5 milyon kisi oldu. Bunlarin yuzde 39'u Ocak-Mart 2010 dénemi icerisinde en az bir kez
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tedir. Ayrica internet, bir reklam mecrai olarak yazili ve gérsel medya ile yari-
sir hale gelmistirt. Pek ¢ok Ulkede devlet hizmetleri buyik dl¢lide sanal ortamdan
sunulmaya baslanmistir. Home Office denilen ev isyerleri yayginlagsmakta; insanlar
Ozellikle Buyuksehirlerin trafiginde blytik binalarda toplu olarak ¢alismak icin isyer-
lerine uzun, zahmetli ve masrafli ulasim yontemleri kullanmak yerine evlerinden
sanal aglar Uzerinden islerini gdrmektedir. Sanal aglar Uizerinden biro hizmetlerinin
gorulmesi dzellikle biyik sirketler ve kamu yonetimi acisindan vakit, hizli ve ka-
liteli is Uretimi ve hizmetlerinin daha ucuz finansmani gibi 6nemli sonuclar dogur-
maktadir. Hatta dyle ki, bilisim teknolojisi yogun hizmet tretiminin igsizligi 6zellikle
kamu yonetimindeki istihdami daraltacak 6zellikler tasimasi dolayisiyla bir bagka
boyutuyla tartigiimaktadir. Ulkemizde de e- devlet hizmeti uygulamalar énemli ge-
lismeler kaydetmistir. Bu ¢alisma icinde ayri bir bolim olarak anlatiimaktadir.

Bilisim ortaminda, “siber/sanal alemde” durum bugiin boyledir de, gelecekte ne
olacaktir; hi¢ tasavvur ve tahayyil edenimiz var mi ?

Kuskusuz ki, gelecekte gelisen teknoloji ve ilerleyen ve hizla dolasan bilim/bilgi
dolayisiyla siber/sanal alem ve sagladigi imkanlar daha da blyUyecektir.

Bugiin teknolojik gelismeler gostermektedir ki bilgisayar, televizyon, radyo, vi-
deo, muzik dinleme aletleri, sinema, kitap, gazete ve dergi gibi yayin araclar tek
bir makinede bir arada bireye sunulabilecektir. Bu kitle iletisim araci ayni zamanda
telefon, telgraf, faks ve diger kisisel iletisim olanaklarini da kullanicilarina sunacak-
tir. internete baglanabilen televizyon kullanilimaya baglanmistir. Bilyilk ve ¢ok yer
kaplayan pek cok elektronik arac, artik tek bir ince ekran Uizerinde ve bir iglemci
makinede toplanmaktadir. Klavye ve mouse (fare) uzaktan kumandali cihaz haline

islem yaparken, son bir yil icerisinde “login olmus” kurumsal musteri sayisi 709 bin kisi
seviyesinde gerceklesti. internet bankaciligi icin kayit yaptiran ve en az bir kez “login ol-
mus” toplam bireysel ve kurumsal misterilerin yiizde 401 Ocak-Mart 2010 déneminde
en az hir kez internet bankacilidi islemi yaparken, ayni ddnemde toplam aktif musteri sa-
yisinda bir 6nceki yilin ayni dénemine gore 587 bin kisi, bir énceki 3 aylik ddneme gore
ise 32 bin kisi artis oldu. 2010 yilinin ilk geyreginde internet bankacilidi ile gerceklestirilen
11,8 milyon adet yatinm igleminin hacmi 70,5 milyar lira olurken, bir 8nceki ceyrege gore
islem hacminde 2,7 milyar lira tutarinda bir artisa ulasildi. Ayni ddnemde yatirnm iglemleri
digindaki finansal islemlerin toplam adedi 69 milyon, tutari ise 163 milyar lira seviyesinde
gerceklesti. http:/Aww.ntvmsnbc.com/id/25085473/ (27.04.2010)

4 Ornegin, ingiltere’de ilk kez internette reklam harcamalari televizyona verilen reklam
harcamasini gecti. Ulkede, televizyon reklamlari yiizde 16.1 gerileyerek 1.64 milyar in-
giliz sterlini olurken, internete verilen reklamlarin toplami yiizde 4.6 artarak 1.75 milyar
sterline yilkseldi. Birlesik Krallik Internet Reklam Biirosu ile Price Waterhouse Coopers
firmasinin dlcuimlerine gore, 2009'un ilk yarisinda ulkede yapilan reklam harcamalari-
nin toplami, 2008'in ilk yarisina kiyasla yuzde 16 geriledi. Raporda “ekonomik durgun-
luk yliziinden reklam harcamalarinin televizyon, gazete, radyo gibi geleneksel mecra-
lardan dijital ortamlara kaydigi” yorumu yapildi. internet sitelerine verilen reklamlarin
yuzde 19'u teknoloji firmalarindan gelirken, onu telekomiinikasyon, finans ve eglence
sektorleri izledi. http://mww.ntvmsnbc.com/id/25005373/ (25.04.2005)
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gelmistir. Nitekim; internetin insanlarin hayatindaki yerini tesbit icin yapilan arastir-
malarin bulgulan artik insanligin interneti agacak bir iletisim modeli ¢ikincaya ka-
dar internetten vazgegemeyecegini ortaya koymaktadir®.

Teknoloji merkezlerinin ve arastirma gelistirme uzmanlarinin yeni hedefinde
“ekran”i sanal hale getirmek yer almaktadir. Yani bilgisayardaki hard disk kutusu gibi
bir sey, evin ya da igyerinin bir kdsesinde duracak, istendiginde uzaktan kumanda
diigmesine basildiginda havada sanal bir ekran acilacak ve bu ekran istenilen bo-
yutta kullanabilecektir. Telefon ¢alinca bu aletten havaya telefon gorunttisi gizilecek
ve telefonla konusmak mimkun olacaktir. Bu ekranin bir kdsesinde borsadaki ko-
susturma izlenirken, diger kosede “Giney Afrika’da safari yapan kardesle” gorinttli
telefonla konusmak, diger yanda ise evden web cam ile yeni aldidi giysileri gdste-
ren “eslerle” iletisim kurmak imkani dogacaktir... Yine cep telefonlarindan verilen bir
komutla havada sanal ekran acilabilecektir. Bu ekran Uzerinden fotograf kamerasi-
nin ayarlanmasi seklinde klavye gorintiistuni yine cep telefonundan masaya yan-
sitmak mumkun olacak; Ustelik butin bunlar icin herhangi bir kabloya ihtiya¢ duy-
madan saatlerce her tir iletisimi kurabilmek hayatin bir par¢asi haline déniisecekitir.

Bunlar bir fantezi veya kehanet midir? Ya da ¢ok ug futirolojik ¢ikarimlar midir?
Kuskusuz ki hayir. Bundan 10 yil dnce bile cep telefonlarinin bu denli yayginlasa-
cagini, kisisel bilgisayarlarin artik milyonlarla Gretilecegi, internetin insan hayatini
bu kadar kapsayacagina dair acaba ne kadar fikir, 6ngori sahibiydik? Milyonlarca
sayfalik kiitiphaneleri dolduracak basili materyaller, artik elektronik kiitiphanelerde
yer kaplamaksizin, istenilen bilgiyi uzun uzun aramalara gerek birakmaksizin ula-
silabilir olmaktadir. Milyarlarca sayfalik bilgi birikimlerine birka¢ tusa dokunmakla
erisilebilmektedir. Ornegin, yayin hayatinda 137 yili geride birakmig olan “Populer
Science” dergisi, tim sayilarinin yer aldigi arsivini internete tasimistir. Bu arsivin
gbzden gecirilmesi bile bilim ve teknolojinin hangi hizla gelistigini gérebilmek agi-
sindan yararli olacak, gelecek 6ngoruleri agisindan da ufuk agici olacaktir®.

5 BBC Dunya Servisi i¢in aralarinda Turkiye’nin de bulundugu 26 tlkede yapilan bir aras-
tirmaya katilan web kullanicilarin ¢ogu internetin hayatlarina getirdidi degisime olumiu
bakiyor. Arastirmaya katilanlarin yiizde 78'i, internetin kendilerine daha fazla 6zgurlik
getirdigi hissine kapildiklarini séylerken; interneti, birseyler 6grenmek icin iyi bir alan ola-
rak gorenlerin orani yuzde 90. interneti kullanma gerekceleri olarak da su hususlari 6ne
cikariyorlar: Her tiir bilgiyi bulma: % 47, lletisim kurma: % 32, Eglence kaynag, olma: %
12, Uruinleri-hizmetleri arastirma: % 5, Kisisel profil yaratma: % 3. Goriigleri alinanlarin
yuzde 51'i de, Facebook ya da MySpace gibi sosyal iletisim sitelerinde zaman gegirmek-
ten zevk aldiklarini belirtti. internete yonelik bu biyiik ilgiye karsin, arastirma ayrica cok
sayida web kullancisinin bazi kaygilarini da gozler éniine serdi. “Internet, goriislerimi dile
getirmek icin gtvenilir bir ortam degil” diyenlerin orani yiizde 48. Bu oran Almanya’da
yuzde 72, Guney Kore'de ylizde 70, Fransa'da ylzde 69, Japonya'da yilizde 65. http:/
www.bbc.co.uk/turkce/haberler/2010/03/100308_bbc_poll.shtml (27.04.2010)

5 En eski ve halen en ¢ok satan popdler bilim dergilerinden Popular Science, 137 yillik ar-
sivini internete tasidi. Google Books isbirligiyle www.popsci.com/archives adresinde kul-
laniciya sunulan binlerce sayfa iginde, 6zel arama motoru kullanilarak s6zciik veya s6z-
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Halihazirda gelinen teknolojik seviye ile géruntl ve ses iletilebilmektedir. Nite-
kim, IBM firmasi, internetin bilgisayar kullanmadan bitiin dinyada yayginlasmasini
saglamak amaciyla konusan web (spoken web) Gizerinde ¢alismalarini surdirmek-
tedir. Konusan web, cep telefonu tzerinden ses etkilesimi araciligiyla insanlarin
bilgiye erismesini ve islem yapmasini saglamayi hedeflemektedir. Yeni teknoloji,
bilgisayar ve metin arabirimleri yerine cep telefonu ve sesin kullanimiyla insanla-
rn iletisim yollarini tamamiyla degistirmeyi amaclamaktadir. Son gelismelere bak-
tigimizda koku iletiminin denendigini ve neredeyse basarildigini gérmekteyiz. Yani
goruntull telefonda “annemiz ile konusurken”, mutfakta onun pisirdigi yemegin ko-
kusu da, “kullandigi margarinin lezzeti de” telefonda iletiliyor olabilecektir. Yine icinde
ekran barindiran bir gézlikle televizyon seyrederken viicuda takilan bazi tellerle
dokunma duygusunun yasatildigi deneyler yapildigini biliyoruz.

Turkiye Istatistik Kurumu (TUIK) rakamlarina gére, tilkemizde yayinlanan peri-
yodik yayinlarin toplam sayisi 4208'dir. Yani tlkemizde gunlik gazeteler dahil her
tarlh haftalik, aylik gazete ve dergilerin sayisi budur (Dergiler %56.1i). Bunlarin
yillik tiraji ise toplamda 1.62 milyar civarindadir (Gazete tirajlar: %94.6's1)". Peki,
herkesin “sanal matbaasini kurup, sanal gazetesini, dergisini gikarma” imkani bul-
dugu sanal ortaminda ne kadar yayin bulundugunu tahmin edebiliyor musunuz?
Ulkemizde, yazili basinin yillik toplam tirajinin internet ortamindaki gtinlik “tik”larin
bile gok gerisinde kaldigini hic diisiindiiniiz mii? Ustelik, tlkemizde her evde bilgi-
sayar olmadigi, hatta internet erisiminin bulunmadigi gercegine ragmen...

Ulkemizde 17,5 milyon sabit telefon, (2008) abonesi bulunmaktadir. TUIK tarafin-
dan yayinlanan Hane halki Bilisim Teknolojileri Kullanimi aragtirmasina gore gore ha-

clik grubu bazinda arama yapilabiliyor. Arama sonucunda bulunan makaleler, yaninda
0 makalenin yer aldigi sayinin kapagi ve yayin bilgileriyle siralaniyor. Dahasi goruntui-
lenen makalenin sayfalari, ilk yayinlandidi tarihteki sekliyle, hatta o zamanki reklam ve
ilanlar da dahil olmak tzere goruntileniyor. Her sayi icinde de kelime bazinda arama
yapilabiliyor, bulunan kelimeler metinde sariyla isaretleniyor. ilk sayisi Mayis 1872'de
yayimlanan Popular Science dinyanin en eski populer bilim dergisi Unvanini tagiyor.
Egitimli kesim icin genis kapsamli bir bilim dergisi olarak yola ¢ikan dergi, 10 yil sonra
daha anlasilir ve kitleleri kapsayici bir yayina déntgsmustir. Dergide, Charles Darwin,
Thomas Henry Huxley, Louis Pasteur, Henry Ward Beecher, Charles Sanders Peirce,
William James, Thomas Edison, John Dewey ve James McKeen Cattell gibi pek ¢ok
b|I|m insaninin makaleleri yer almistir. http AN ntvmsnbc com/id/25066798
h? he:JBcSS-4 i

cevre- b|||mler|/73806 turkiyede- vavlncmk sektoru htmI+T%C3%BCrk|yede+yay%C4%
B1nlar%C4%B1n+toplam+tiraj%eC4%B1&cd=6&hl=tr&ct=cInk&gl=tr (22.04.2010)

8 Turkiye iletisim sektdriiniin ana faaliyet alanlari ve bu alanlara gore firma dagilimlari soy-
ledir: Sabit telefon: Bu alanda faaliyet gdsteren 55 adet isletmeci bulunmaktadir. Pa-
zarin % 93’0, Turk Telekom’'un hakimiyetinde bulunmaktadir ve toplam ciro blyUkIugu
yaklasik 7,7 milyar TL, sabit telefon pazari ciro blyuklugu ise 5,9 milyar TL'dir. Pazarda
faaliyet gosteren alternatif isletmecilerin toplam pazar payi ise % 7 olup bu firmalarin
toplam ciro biiyiikliikleri 460 milyon TL'dir. internet: Bu alanda faaliyet gésteren 10 adet
isletmeci bulunmaktadir. Genigband internet Turkiye'de %98,3 oraninda ADSL teknolojisi
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nelerin %38'inden fazlasinda internet erisimi oldugu ve ADSL baglant: tipinin %98'lik
bir oran ile en tercih edilir baglanti yolu oldugu belirlenmistir. 2009 yili icinde genis-
bant abone sayisi 2008’e gore 1 milyona yakin artmis ve 6.2 milyonu gegmistir. Ul-
kemizde genigbant internet erisiminde kablo internete gére daha yaygin olarak kul-
lanilan ADSL hizmetini perakende bazda blyuk ¢odunlukla TTNET saglamaktadir.
Hane halki bilisim teknolojileri kullanimina iliskin raporda internet kullanan bireylerin
%56'sinin oyun, miizik, film, gérintii indirmek ya da oynatmak igin interneti kullan-
digi belirlenmistir. internet kullanan bireylerin %88'den fazlasinin internet tizerinden
hi¢c mal veya hizmet satin almamis olmasi dikkat cekmektedir. Kablo TV abone sa-
yisi 2008 yilina gore degismemis ve 1,15 milyon civarinda kalmigtir®.

Ote yandan, Bakanlar Kurulu 19 Aralik 2008'de AB, Bilgi Toplumu ve Medya
faslini da miuzakereye acmistir. Bu fasilda Turkiye’'nin U¢ ana konuda AB’ye
uyumu gerekmektedir: Buna gore, Turkiye, mevzuatini AB’nin elektronik ileti-
sime iliskin muktesebat ile bilgi toplumu hizmetleri miktesebatina uyumlu hale
getirecek,. gerekli pazar arastirmalarini yaparak ve AB muktesebatina uyumlu
yetkilendirme sireciyle, sektordeki hakim operatorlere karsi rekabet ortamini
saglayacak onlemleri alacak, elektronik iletisimde AB muiktesebatina uyumu
ve telekomiinikasyon sektdriindeki dizenleyici kurulusun saydam, dngorilebi-
lir ve bagimsiz isleyisini saglayabilecek idari kapasiteyi olusturacaktir. Univer-
sitelerin ve Ulusal Yargi Agi Projesinin (UYAP) kendi genisbant aglar bulun-
maktadir. e-Saglik girisimi veri alis verisi icin kendi agini kurmayr énermektedir.

ile saglanmaktadir Kablo internet kullanim orani AB'de %15,3 iken Turkiye'de sadece
%1,13'tur. Turk Telekom’un sahibi oldugu TTNet pazarin %92,8'ine, alternatif isletmeciler
%b5,9'una, Tirksat ise %1,3'line sahiptir. Bu alandaki toplam ciro blyikligi yaklasik 1,8
milyar TL'dir.GSM: Bu alanda 3 sirket faaliyet gostermektedir. Bu firmalarin toplam ciro
buyikligl ise 12,2 milyar TL'yi bulmaktadir.Kablo TV: Bu alanda 1 sirket faaliyet gdster-
mekte olup, pazarin tamamina hakim olan bu firmanin ciro blyukligu yaklasik 100 mil-
yon TLdir. Bkz. www.tuketiciler.org/images/File/iletisim_Raporu_hsk.DOC (26.04.2010)
9 27 Eylul-1 Ekim 2009 tarihleri arasinda gergeklestirilen 10. Ulagtirma Surasi kapsaminda,
Haberlesme Sektorii ana basligr altinda, 2023 yilina kadar gerceklestirilmesi planla-
nan ve Bilisim Teknolojilerini de ilgilendiren hedefler ele alinmigtir: Bu kararlarin
bir kismi soyledir: Bilisim sektdriiniin 160 milyar dolara, genighant abone sayismin
2013'te 12 milyona, 2023'te 30 milyona ulagmasi. Ulke genelinde fiber optik aginin
kurulmasi ve Turkiye'nin bolge Ulkeleri arasinda fiber kesisim noktasi (hub) olmasi. Eve
kadar fiber ve genisbant kablosuz erisim teknolojilerinin yayginlastiriimasi. Uctan uca IP
ve IPv6 uygulamalarina yonelik diizenlemelerin yapilmasi. Uluslararasi bilisim sirketle-
rinin Ar-Ge merkezlerinin Turkiye'de kurulmasinin saglanmasi amaciyla bilisim vadisi
OSB projesinin gergeklestiriimesi. Mobil terminal cihazlar tretimi ve s6z konusu cihaz
ihracatinin ithalati gegmesi. Turkiye'nin Avrupa’nin ¢agri merkezi Ussu olmasi. Sertifi-
kasyon verecek laboratuarlarin faaliyete gegirilmesi. Tiirkiye’nin 2023 yilinda kiiresel BiT
pazarinda stz sahibi en az bir ulusal sirkete, en az bir ulusal markaya, tasarim ve stan-
dardiyla bize ait en az bir ulusal trtine sahip olmasi. Kamu kurumlarinin yaptiklari aim-
larda ve diuizenlemelerde Ar-Ge'yi tesvik edecek dnlemlerin uygulanmasi. Kisisel veri-
lerin yasadisr ve kéti amaclr kullanimmi 6nleyecek diizenlemelerin gelistiriimesi.
http://www.tbd.org.tr/resimler/ekler/56f391937dfd439_ek.pdf (26.04.20109
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internet hizmetlerinin saglanmasinda rekabetin artmasi, yerel agin paylasima
aciimasi ve (Wi-MAX gibi) yeni teknolojilerin lisans almasi internet erisimini artira-
bilir ve maliyetleri diigiirebilir. internete Ulke capinda ucuz erigim Internet kullani-
mini kolaylagtirir. Birgok (ilke internetin yayginlastinimasini ve vatandas ve isletme-
ler tarafindan kullanimini bilgi toplumunun gelistirimesinde ulusal diizeyde stratejik
bir hedef olarak gérmus ve hizli gelismeyi tesvik icin farkli teknolojiler, lisanslama
yontemleri ve kamu-6zel kesim ortakliklarim kullanan stratejiler gelistirmiglerdir.

internet bir kamu mali olarak degerlendirilebileceginden ve hem ekonomik ve
sosyal kalkinma hem de daha acik, hakkaniyetli ve erisilebilir bir toplum icin ge-
rekli oldugundan, devletlerin tilke capinda internet erisimini tesvik etmesi icin sag-
lam gerekceleri vardir. Rekabet¢i bir 6zel sektoriin e-ticareti kullanabilecek kapa-
siteyi gelistirmesi gereklidir. Internet kullanici sayisinin azligi e-ticaretin gelisimini
yavaglatir. Baglanti tcretlerinin yikseklidi, altyapinin yayginlagtirimamasi ve Internet
Uzerinden sunulan icerik ve hizmetlerin gelismemesi de kullanici sayisinin artma-
sini engeller. 2009 sonu itibariyle Diinya internet kullanici sayisi 1.668.870.408'dir.
Tahmini Diinya niifusunun 6.767.805.208 oldugu dikkate alindiginda Diinya inter-
net kullanim orani (penetrasyon) %24,7'dir. 2000-2009 yillar arasinda Dinya in-
ternet kullanici sayisinda %362,3'lik artis olmustur. Asagdidaki tablo ve grafiklerde
diinya Uzerindeki internet kullanicilarinin ve penetrasyon oranlarinin kitalara gére
dagihmi verilmektedir.

Tablo 1: Diinyada internet Kullanimi ve Niifus istatistikleri

k)
S - >8 - S~ >
S = I o ) o
Y= 2« = a2 *Q
Bolgeler n € o= < 3 =ly
S &= < ¥ S o Z <5
SRS 8 < < c X o
Z S o Q= &
SR -
Afrika 991.002.342 4.514.400 65.903.900 6.7 [1.3549 3.9
Asya 3.808.070.503 | 114.304.000 704.213.930| 18.5 516.1 42.2
Avrupa 803.850.858 | 105.096.093 402.380.474| 50.1 282.9 24.2
Orta Dogu 202.687.005 3.284.800 47.964.146 | 23.7 |[1.3602 2,9
Kuzey Amerika 340.831.831| 108.096.800 251.735.500| 73.9 132,9 15.1
Latin Amerika 586.662. 18.068.919 175.834.019 30.0 873.1 10.5
Avusturalya 37.700.480 7.620.019 20.838.019 60.1 173.4. 1.2
Toplam 67.805.208 | 360.985.492 | 1.668.870.408 | 24.7 362.3 100.0

Kaynak: Telekomiinikasyon iletigim Bagkanligi (TiB)

19




Tirkiye Bankalar Birligi

Kitalara gore internet kullanici sayisi itibariyle % 42,2 ile Asya Kitasi ilk sirada,
% 24,1 ile Avrupa ikinci sirada bulunmaktadir. internet kullanici sayilarina lke-
lere gore bakildiginda Cin yaklasik 298 milyon kullanici ile ik sirayr almaktadir.
ABD'deki kullanici sayisi ise yaklasik 227 milyondur. Bu iki tilke diinya internet ni-
fusunun Ggte birini olusturmaktadir. Asagidaki tabloda internet kullanici sayilarina
gore ilk 20 tlke veriimektedir.

Tablo 2: Diinyada internet Kullaniai Sayisina Gore ilk 20 Ulke

e s x J ik W)

f R T

[2 " [united Statss [ soazzezsy| 227190968 | TAT % 1363 % | [FE
[ 3 [lapan I 127288418 94000000 | 738 %| 967 % 58 %
[[4 [india [ taroes@se| @1 po0oo0 | TI%| 15200 % | 1%
[ % [Brazi I 196342507 | 67 510,400 | 1,250.2 % %
[(6 [Gormany [ 62,369548 [ 55201 ,183 | 670 % | 1301 % 35 %
[ 7 [United Kingdem | 60943992 437saso0| 00 7iE e TOiB4] % 27 %
[@ [France I 62,750,775 | a0 Bsa 353 | B57 % |07 % 26 %
[0 [Russis I 140,702,004 | 33 000,000 | 70 %[ 11258 % Z4%
[0 [Korea South [ aara e[ 3 7o4800| TEA % o33 2%
[ [Spain | 40491051 78 552 604 | 705 % | 42598 % 18 %
[42 [haty I 58,145 321 28 366 926 | 188 %] 115 % 18%
[ 3" [Muxica [ 109,955 400 7 400000 | 240 % 102 % 1.7 %
[ [Turkey 0 75,793,836 26 500 000 =0 %] 12250 % 7%
[15 [indonesia | 137,572 355 75 000,000 105 % 1,180.0 % 16%
[16 [Canada [ 13212 596 3 999 500 T2an B0 % 15 %
[97 [lan | 68.875,273 73 o000 | HMown| 8,1000 % | 14%
[8 Mistnam I 06,116,559 | M a3374 [ A% 103967 % | 13 %
18" [Poland [ 38,500,696 | 20020 362 | 20 %[ BIE0 % | 13 %
[0 [Amantina i 40,481,508 20 000,000 | T 7000 % | 13%
[ k20 Gike T ammessoez | 13w eam | B|E %[ SETH[ ECEE)
[coger Uikoter | 2433488448 370086 D17 | 153 % 4T % X EY
[Toptam Kullanscr Sayess | 6.7 40,079,070 [ 1 596 270,108 | E=LE0] ECFE . L

Kaynak: Internet World Stats

Yukarida tabloda yer alan 20 tilke diinya internet kullanicilarinin %76,8'ini olus-
turmaktadir. Ancak, bu ulkelerin internet penetrasyon oranlari ortalamasi*® %28,6
diizeyindedir. En fazla internet kullanicisinin oldugu Cin'de bile penetrasyon orani
%22,4'dur. internet penetrasyon oraninin en yiiksek oldugu tlke %76,1 ile Gii-
ney Kore'dir. Diger yandan, OECD (lkeleri'nde genisbant'* aboneligine iligkin ve-
riler de sOyledir:

10 Penetrosyon: Bir cografi bdlgede bir Griiniin veya promosyonun kigilere ulagim yiizdesi.
Burada penetrosyon orani: toplam aboneligin nifusa bolimu, anlamina kullaniimaktadir.
B Genisbant kavrami, yiksek hizli internet baglantisini ifade etmek icin kullaniimaktadir.
Genigbant kavrami icinde yer alan belli basl erisim tlrleri olarak DSL (Sayisal abone
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Tablo3: OECD Ulkelerinin Genisbant Abone Sayilari, 2008

Ulke Genisbant abone sayilari
1 ABD 77.437.868
2 Japonya 30.107.327
3 Almanya 22.532.000
4 Fransa 17.725.000
5 ingiltere 17.725.660
6 Kore 15.474.931
7 italya 11.283.000
8 Kanada 9.577.648
9 ispanya 9.156.969
10 Meksika 7.604.659
11 Hollanda 5.855.000
12 Turkiye 5.736.619
13 Avusturalya 5.368.000
14 Polonya 3.995.458
15 Belcika 2.962.450
Kaynak: TiB

Tirkiye OECD Ulkeleri arasinda genisbant abone sayisi itibariyle 12. sirada
yer almaktadir.

hatti), kablo, fiber optik ve kablosuz (sabit telsiz erisim hizmetleri, uydu, 3G, wimax ve
wi-fi gibi) teknolojiler sayilabilir. Genigbant ile internetin kullanildidi alanlar ve kullaniima
yogunlugu da artacaktir. Genigbant kullanimi; egitim, gelir, yas, cinsiyet ya da erisim
yeri gibi sosyo-ekonomik dzelliklere gore degisiyor. Geng, yuksek 6grenimli, gelir sevi-
yesi yiksek erkekler genel olarak internet erisimini daha sik ve farkli sanal faaliyet tir-
leri icin kullaniyorlar.

http://www.guvenliweb.org.tr/istatistikler/content/internet-trendleri
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Tablo 4: AB Ulkelerinde Bireylerin internet Kullanimi (2009 - %)

Ortalama gunlik veya internet tizerinden 6zel kullanim

i hemen hemen her icin Grun veya hizmet satin alan
gln internet kullanan veya siparis veren 16-74 yas
bireyler (%) arasindaki bireyler (%)

i Yag 16-24 i Yag 16-74 3 ‘ ‘
EU27 73 48 37 40 34
Belgika 77 56 36 41 30
Bulgaristan 63 31 5 5 4
Cek C. 62 34 24 27 21
Danimarka 88 72 64 66 61
Almanya 80 55) 56 60 53
Estonya 88 54 17 16 17
irlanda 58 40 37 37 36
Yunanistan 57 27 10 13 7
ispanya 68 39 23 26 20
Fransa 69 50 45 46 43
Italya 70 40 12 16 9
Guney Kibris R Y. 61 34 16 20 13
Latvia 83 47 19 19 19
Litvanya 82 43 8 9 8
Luxembourg 83 71 58 65 52
Macaristan 74 46 16 17 15
Malta 81 45 34 39 29
Hollanda 90 73 63 66 59
Avusturya 70 48 41 46 36
Polonya 77 39 23 26 21
Portekiz 71 33 13 15 11
Romanya 41 19 2 2 2
Slovenya 82 a7 24 25 23
Slovakya 78 49 28 29 27
Finlandiya 87 68 54 54 53
isvec 87 73 63 65 61
ingiltere 83 60 66 70 62
Hirvatistan 73 37 10 11 9
Makedonya 69 B 3 3 2
izlanda 94 82 44 45 42
Norveg 89 76 70 74 65
Sirbistan 36 25 5 6 3

Kaynak: EUROSTAT
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Tablo 5: AB Ulkelerinde Girisimlerin irternet Erisimi ve E-Ticaret-Girisimler
Tarafindan Gergeklestirilen internet Erisimi ve Genisbant Baglantisi, Ocak-2009 (%)

5,  2E° 5. | 5E

c. > >3 = o

T 557% gz 5%

. = ¥ oo : = | 0o
EU27* 93 82 Luxembourg 96 87
Belcika : : Macaristan 87 74
Bulgaristan 83 68 Malta 94 93
Cek C. 95 77 Hollanda 96 86
Danimarka 98 82 Avusturya 98 76
Almanya 97 88 Polanya 90 58
Estonya 95 86 Portekiz 93 82
irlanda 91 76 Romanya 72 40
Yunanistan 89 81 Slovenya 96 85
ispanya 95 93 Slovakya 98 78
Fransa 96 92 Finlandiya 100 94
italya 94 83 isvec 95 88
Gliney Kibris 88 82 ingiltere 91 85
Latvia 87 61 Hirvatistan 95 72
Litvanya 95 57 Norveg 97 88

Belcika verileri yetersiz oldugundan kullanilmamustir.
Kaynak: EUROSTAT

2009 yili sonu itibariyle Turkiye'de yaklasik 6,4 milyon internet abonesi bulun-
maktadir. Adrese Dayali Nifus Kayit Sistemine gore 31 Aralik 2008 tarihi itibariyla
Turkiye nifusu 71.517.100 kisidir. NUfusun 35.901.154'0n0 erkek, 35.615.946'sIni
ise kadinlar olusturmaktadir. TUrkiye'de ortalama hane halki biyUkliginun dort ci-
varinda oldugu disunuldiginde, yaklasik 18 milyon hanehalki bulunmaktadir. Ad-
rese Dayali Niifus Kayit Sistemi verilerine gore 16-74 yas gruplari arasindaki ni-
fusumuzun buyUkligu yaklasik 50 milyondur.

2009 yilinda gerceklestirilen Hane halki Bilisim Teknolojileri Kullanim Aragtir-
mas! sonuglarina gore hanelerin % 30,01 internet erigimine sahiptir. internet eri-
simi olmayan hanelerin % 30,1'i evden internete baglanmama nedeni olarak inter-
net kullanimina ihtiya¢ duymadiklarini belirtmislerdir. ADSL % 85,6 ile Turkiye'de
kullanilan en yaygin internet baglanti tiiriiddr.
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Tablo 6: Hanelerde internet Kullanimi Gostergeleri, 2007-2009.

o Temel gostergeler, 2007 - 2009
(]

50

40 A

30 A

20 A

Yhterneteripimi olan hane 16 - 74 yap grubu bireylerde 16 - 74 yap grubu bireylerde

orany bilgis ayar kullanym orany internetkullanym orany
E12007 (*) {2008 (*) 12009

(*) 2007 ve 2008 yili sonuglari yeni niifus projeksiyonlarina gore revize edilmistir.
Kaynak: TUIK.

Aragtirma sonuglarina gére 1674 yas grubundaki bireylerde bilgisayar ve In-
ternet kullanim oranlari sirasiyla erkeklerde % 50,5 ve % 48,6, kadinlarda % 30,0
ve % 28,0°dir. Bireylerin % 35,6's1 bilgisayar, % 34,0'1 internet kullanmistir. Bilgisa-
yar kullanan bireylerin % 61,2’si bilgisayari, internet kullanan bireylerin % 59,3’ ise
interneti hemen hergiin kullanmistir. Bu dénemde, bilgisayar kullanilan yerler; %
65,1 ile ev, % 32,0 ile isyeri, % 21,1 ile internet kafe, internet kullanilan yerler ise;
% 57,6 ile ev, % 32,4 ile isyeri, % 24,1 ile internet kafe olarak siralanmaktadir.

Bilgisayar ve internet kullanim oranlarinin en yilksek oldugu yas grubu 1624
yas grubudur. Bu oranlar tim yas gruplarinda erkeklerde daha yiksektir. Egitim
durumuna gore incelendiginde ise yuksekokul, fakilte ve Usti mezunlar en yik-
sek bilgisayar ve internet kullanim oranlarina sahiptir.

Anket uygulama doénemindeki isglicli durumu dikkate alindiginda, isveren-
lerde bilgisayar ve internet kullanim oranlar sirasiyla % 67,8 ve % 66,1 iken, Uic-
retli ve maaslh calisanlarda % 58,6 ve % 56,8'dir. Ayni oranlar igsizlerde sirasiyla
% 43,2 ve % 41,6'dIr.

internet kullanan bireylerin % 72,4t e-posta géndermek-almak, % 70'i ga-
zete ya da dergi okumak, % 57,8'i sohbet odalarina mesaj ve anlik ileti gonder-
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mek, % 56,3 oyun, muzik, film, gérintil indirmek ya da oynatmak icin interneti
kullanmustir.

internet kullanan bireylerin kisisel kullanim amaciyla internet tizerinden mal
veya hizmet siparigi verme ya da satin alma orani % 11,8'dir. Siparig verme ya da
satin alisin en son yapildigi zamana gore % 5,8'i son U¢ ay igerisinde, % 2,7'si Ui¢
ay ile bir yil arasinda, % 3,3'Ui ise bir yildan uzun siire énce gerceklestirimistir. in-
ternet kullanan bireylerin % 88,2’si ise internet (izerinden hic mal veya hizmet si-
parigi vermemis ya da satin almamistir. Son 12 ayda internet tizerinden mal veya
hizmet siparisi veren ya da satin alan bireyler en fazla elektronik ara¢ (cep tele-
fonu, kamera, TV, DVD oynatici v.b) almiglardir.

Tablo 7: Tiirkiye'de internet Aboneleri Sayisi (2009)

ADSL 5.009.135 6.057.986

Kablo internet 43.072 114.264

ISDN 15.719 15.211

Uydu 6.884 7.117

Mobil internet - 218.812

Toplam 5.074.810 6.413.390
Kaynak: TiB.

Girisimlerde bilgisayar kullanim ve internet erigimine sahiplik oranlari 2009 yili
sonu itibariyle sirastyla %90,7 ve %90,7'ye yiikselmistir. internet erigimine sahip
girisimlerin web sayfasina sahiplik oranlari 2008 yili Ocak ayinda %62,4 iken 2009
yill sonunda %58,7'a digsmustur.

2009 yili Ocak ayinda internet erisimi olan girisimlerde en cok kullanilan inter-
net baglanti tipi %94,6 ile DSL (ADSL, vb.)dir.

2008 yili Ocak ayinda, internet erisimine sahip girisimlerin %77,6'i interneti “ban-
kacilik ve finansal hizmetler” i¢in ve %33,4'0 “egitim ve 6gretim” igin kullanmaktadir.
2009 sonunda Internet erigimine sahip girigimlerin %76,3'( interneti “bankacilik ve
finansal hizmetler” igin ve %31,6'sI “egitim ve dgretim” igin kullanmaktadir.

2009 yili Arastirmasi sonugclarina gére 2007 yilinda web sayfasina sahip olan

girisimlerin, bu sayfalar tizerinden sunduklari hizmetler sirasiyla %77,9 ile “trtn
kataloglarina ve fiyat listelerine erisimi saglamak”, %44,5 ile “girisim tarafindan
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Uretilen Granlerin pazarlanmasi” ve %28,4 ile “satis sonrasi destek hizmetleri
saglanmasi”dir.

Girisimlerin 2008 yili Arastirmasi sonuclarina gore 2007 yilinda kamu kurum
ve kuruluglar ile iletisimde interneti kullanma orani %68,8'dir. Arastirmada “bilgi
almak” amaci ilk sirada yer alirken, bunu “form almak (indirmek)” takip etmekte-
dir. Kamu kurum ve kuruluslari ile iletisimde interneti kullanmayan girisimlerin be-
lirttigi en 6nemli neden yuz yuze gorismeyi tercih etmeleridir.

2008 yili Aragtirmasi sonuglarina gére 2007 yilinda internet erigimine sahip gi-
risimlerin %17,4°U bilisim teknolojileri ile ilgili bir glvenlik problemi ile karsilasmigs-
tir. 2008 yil Ocak ayinda bilgisayar kullanilan girisimlerin %12,5'u bilisim uzmani
istihdam etmistir. 2008 yili Arastirmasi sonuglarina gére 2007 yilinda internet erigi-
mine sahip girisimlerin % 15.4'(i internet {izerinden siparis vermekte iken, % 9.4l
ise internet Uzerinden siparis almaktadir'.

Tablo 8: Girisimlerde Yillara Gore Bilgisayar Kullanimi, internet Erisimi ve Web
Sayfasi Sahipligi

Girigmlerde yillara gire bilgisayar kallanimm, internat erisimi ve weh
sayfast sahiphigi

%
1000
sp B?,SBE; a0,790 7
50,0 4
FO0
0,0 4
s0.0 4
40,0 4
300
200 -
100 4

oo

85,4 59,2088

804

Bllgleayar kullanimi Internet erigimi Web sayfasi sahiplidl

O2005 g2007 @ 2008 m 2009

Kaynak: TUIK

2 Bkz. http:/Mmww.guvenliweb.org.tr/istatistikler/content/internet-trendleri (28.04.2010). TUIK
Haber Biilteni Say1:202, 20 Kasim 2009.
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Devlet, okul kaynaklarinin toplum tarafindan kullanimi yoluyla daha fazla eri-
sim saglamak, rekabeti ve kamu-6zel kesim ortakliklarini artirarak erisim maliyet-
lerini diglrmek gibi gesitli cabalarla internet kullanimini yayginlastirmayi amagla-
maktadir.

Vatandaslarin gevrimi¢i olmasini amaglayan diger ¢abalar, Turkge igerigi artir-
mak ve daha yiiksek degerli e-hizmetler sunmak gibi internet kullanma istegini art-
tirmaya yoneliktir. Ancak, internet kullanimindaki degisme hizinin yavasligi, sayisal
ucurumu azaltmak icin daha fazla cabanin gerektigini géstermektedir.

Diger yandan, dinyadaki internet kullanicilarinin giinimuizdeki tahmini sayisinin
1 milyar 750 milyonu, bir giinde gdnderilen elektronik postalar tahmini toplam sayi-
sinin 150 milyari, Bir ginde internet ortamina eklenen bloglar :305 bini, Google’da
bir glinde yapilan aramalar :1 milyar 600 bini buldugunu da belirtmeliyiz*2.

Yukaridaki tablolardan da gorulecegi Uzere, internet kullanimi gerek Ulkemizde
gerek dinyada giderek ¢ok daha yayginlasmakta, kullanim alanini genisletmekte,
gunlik hayatin akisinda bulunan her konuda interneti iliskilendirmek mimkin ol-
maktadir. internetin tilkemizde AB (lkelerine gére daha az yaygin bir kullanim ala-
ninda bulunmasi elbette ki dogal karsilanmalidir. Ancak, yillar itibariyle kullanim-
daki artis da gozden uzak tutulmamalidir.

Kisacasl, giinimiiz diinyasinda internet gittikge yayginlagmaktadir. internet,
hayatimizdaki bu kapsayici yeri ile insanlik agisindan “tekerlek” ve “ates” kadar
Onemli bir bulus olmustur, dersek herhalde abartmis olmayiz... Surasi muhakkak
ki, internet ile yakin gelecekte Ivan Goncharov'un romanindaki “Oblamov” gibi hig
evden cikmadan tim dunyay! kucaklayabilecegiz. O hayal diinyasinda bunu ya-
piyordu, biz internet kullanarak yapacagiz.

Ancak internet kullanmak goriindugu kadar sadece kolayliklar getiren ve hig
sorunu olmayan bir is degildir. Bu “is” gercekten ¢ok ciddi tehlikeler de icermek-
tedir.

Sdzgelimi, internet ortaminda bir yaziyi gorip, “6fkelenir” ve interaktif ortamda,
yazinin altina bir yorum yaparsiniz ancak Tiurk Ceza Kanunu’na gore sug olustu-
ran bir fillden 6turt yargilanabilirsiniz. Ya da sanal bir alisveris sitesinden CD al-
diktan sonra, ertesi giin internet korsanlari tarafindan kredi kartinizdan 3000 do-
lar para ¢ekildigini gorurstinliz. Bilgisayarinizda ¢ok gizli bir proje gelistirirsiniz, siz
bundan milyon dolarlar kazanmak icin birileri ile gorisirken bakarsiniz ki, bir gece
bilgisayara giren “viris” ile kopyalanan o proje baskalari tarafindan yapilmis ve si-
zin hedeflediginiz milyon dolarlari internet korsanlarinca kazanilimis veya sinema
sanatcisi kiz arkadasi ile yasadigi bir fanteziyi cep telefonuna kaydeden sporcu-

13 http:/Mmww.bbe.co.uk/turkce/haberler/2010/03/100308 bbc _poll.shtml (27.04.2010).
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nun yaptigi gibi, iliskileri bittiginde “o ani hatirlatmak” icin tanididi, tanimadidi her-
kese maille yollayanlara da rastlamak mimkanddir...

Ote yandan interneti diizenlemek gercekten cok biiyiik zorluklar icermekte-
dir. Bunlarin basinda siiphesiz ki, internetin bir mekanla sinirlh olmamasi gelmek-
tedir. Su¢ s6z konusu oldugunda genel olarak bilgisayarin veya servis saglayici-
nin oldugu mekan dikkate alinmaktadir. Ancak, bu durum bilgisayarin sahibinin
su¢ igledigi anlamina da gelmeyebilmektedir. Diger yandan kimliklere iliskin ciddi
bir sorun vardir ki, 6zellikle anlik iletisim saglayan programlarda, chat odalarinda,
messengerde, kisiler gercek kimliklerini, yaslarini, cinsiyetlerini birbirlerinden gizle-
yerek veya istedikleri gibi aktararak iletisim kurabilmektedir. Yine 18 yasin altinda
oldugu halde Ustiinde oldugunu sdyleyerek yasina uygun olmayan internet ortam-
larina erisen cocuklar da olabilmektedir. internet ortamindan fikir ve sanat eserleri
korsanhg, tuketicinin yaniltiimasini, aldatiimasini beraberinde getiren organizas-
yonlar artik siklikla rastladigimiz fiiller halini almistir.

Bu kitap, internetin giderek yayginlagsan bu kullanim alanlarinda ortaya ¢ika-
bilecek sorunlara karsi hukuki yollarin irdelenmesi maksadiyla kaleme alinmistir.
Oncelikle, internet alanina iligkin kavramlar tizerinde durulmakta, akabinde internet
suclari, siber veya sanal suclar dedigimiz hususlarda ulusal ve uluslar arasi yak-
lasimlara génderme yapilarak lkemizdeki biirokratik yapi, mevzuat sekillenmesi
ve hayatin her alaninda internet yoluyla islenen/ islenmesi muhtemel suglara yo6-
nelik Turk hukuk duzenlemeleri aktariimaktadir.
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I. Boliim

internetin Tarihi Gelisimi ve
Ulkemizdeki Kamusal iliskiler

A. INTERNETIN TARiHi GELIiSiMi VE BAZI KAVRAMLAR

Bilgisayarlarin, cesitli yéntemlerle birbirine baglanabilir hale gelerek bilgisayar
aglarini olusturmaya baslamasi, bilisim teknolojisinin diinyada bilginin kireselles-
mesini ve kendisini daha hizl Gretmesini ve donustirmesini saglayan bir gelisme
olmustur. Kuskusuz ki, teknolojik gelismeleri tetikleyen en 6nemli olay, diinya ¢a-
pindaki klcukli buyukll bilgisayar aglarinin kurulmasi ve varhgi degil, butun bilgi-
sayar aglarini kapsayan genel bir ag olan “internet’in tesis edilmesi olmustur.X

internet, birden fazla haberlesme aginin (network), birlikte meydana getirdik-
leri bir iletisim ortamidir. Bu iletisim aglari, bilgisayarlar ile drtlmastar. Yani, inter-
net bilgisayarlar arasinda kurulmus bir haberlesme agidir. internet, kisilerin diinya
Uzerinde birbirleri ile ¢cok genis amag ve icerikte iletisim kurmalarini, bilgi alisve-
risinde bulunmalarini saglayan ortak iletisim alt yapisidir.> Ancak, internet din-
yadaki bilgi aglarinin tamami olmayip, diinya ¢apinda ¢ok sayida bilgisayara ve
bilgisayar aglarina baglanti kurabilen ve bunu diinya capinda kabul edilen bilgi
aglar protokoltine (TCP/IP) bagh olarak, 6zel bir ag mimarinin taninmasi vasita-
siyla gerceklestirerek bilgiye erisim saglayan bir bilgi agidir.® Belli bir merkezi ol-
mayan, genis seviyede planlanmis hiyerarsik bir yapisi bulunmayan kiresel bir ag

14 Hatice Akinci, A. E. Alig, C. Er; Turk Ceza Kanunu ve Bilisim Suglari, internet ve Hu-
kuk, Der: Yesim M. Atamer, istanbul, 2004.5.166.

5 \olkan Sirabasgl, Internet ve Radyo Televizyon Araciligiyla Kisilik Haklarina Tecaviiz (in-
ternet Rejimi) Adalet Yayinlari, Ankara, 2003.s.522.

6 Yavuz Kaplan, internet Ortaminda Fikri Haklarin Korunmasina Uygulanacak Hukuk,
Seckin Yayinevi, Ankara, 2004, s.33.
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yapisi olarak da nitelendirilen!” internet, kisilerin diinya tzerinde birbirleri ile cok
genis amagc ve icerikte iletisim kurmalarini, bilgi alip vermelerini saglayan bir ortak
haberlesme altyapisi olarak diinya yiiziinde gercekten hizla yayginlagmistir.® in-
ternet sdzclginde yer alan “net” ifadesi bilgisayar agi anlamina gelmektedir. Bu
aglarin birbirleriyle baglanti kurmalar ile gelisen bir “Ag Sistemi” ortaya ¢ikmakta-
dir. Bu ag sistemi araciligiyla iletisim kuran milyonlarca bilgisayar birbirlerine ha-
ber ve bilgi iletmektedir’®. Bu ag, ortamda yer alan her turli bilgiye ulasim kolayligi
sagladigi gibi, dinyanin farkh yerlerindeki kullanicilarin birbirleriyle iletisim kurma-
larina imkéan saglamistir.

GuUnumuzde kigilerin birbirleriyle yazih, sesli ve goéruntuli olarak iletisim ku-
rulabildigi kisisel ve kitle iletisim yontemlerinden en énemli ve yaygin olarak kul-
lanilanlarindan birisi de internettir. Ama dncelikle internet icin séylenmesi gere-
ken husus bir bilisim sistemi oldugudur. Genis anlamda bilisim sistemi, bilgi ve
verileri otomatik olarak isleyen bir sistemdir. Milattan 6nce sayma islemine ya-
rayan abakis ile baglayip 1800’lu yillarda hesap makinelerinin geligtirilmesi ile
ortaya ¢ikan bilgisayar 1945'lerde askeri amaclarla gelistiriimis; 1970’lerden iti-
baren ise hafizasinin yikselmesi ve islem hizi ile artik vazgecilmez bir tekno or-
gan olmustur.

internetin tarihgesine baktigimizda askeri amaclarla Amerika Birlesik Devlet-
leri (ABD) tarafindan gelistirildigini gérmekteyiz. 1957 yilinda Sovyetler Birligi'nin
Sputnik uydusunu uzaya géndermesinin ardindan Amerika, ortaya ¢ikacak bir sa-
vas veya karisiklik halinde Dunyanin cesitli yerlerine yerlestiriimis savas sistem-
lerini bir bilgisayar agi ile yénetme karari vermistir. Bu dogrultuda merkeze ba-
gimhh@r olmayan ayri ayri calisabilen bilgisayarlardan olusan bir ag kurulabilmesi
hedeflenmistir. Bu amagcla Savunma Bakanhgrnda ARPA isimli bir birim olusturul-
mus ve bu birim bazi askeri projelerin birbirinden uzakta olan bilgisayarlarin bir-
birine baglanmasi yoluyla desteklenmesi iizerine calismalara baglamistir. Once
ABD'nin California ve Utah eyaletleri arasinda dort ayri merkez arasinda 1969 yi-
linda bilgi transferi gerceklestiriimis, sonra bu model gelistirilerek ARPANET isimli
askeri bir bilgisayar agi kurulmustur. ARPANET'e bagh bilgisayarlar farki tipte ol-
duklari icin TCP/IP adi verilen bir dil geligtirilerek bu bilgisayarlar arasinda iletisim
kurmaya baglanmistir. 1980 yilinda TCP/IP protokoll sivil kullanima da acilmigtir.
Bilgisayarlar arasinda iletisim saglayacak bu ortak dilin sivil hayatta kullaniimasi
acilmasi sonucu 1980'li yillarda ingiltere ve Japonya gibi tilkelerdeki bilgisayarlar
birbirleriyle iletisime gegebilmiglerdir. 1989 yilinda Cenevre’deki bir aragtirma mer-

7 Ali Karagiilmez, Bilisim Suglar ve Sorusturma Kovusturma Evreleri, Seckin Yayinlari,
Ankara 2005., s.36.

18 Sait Guran, Teoman Akunal, Koksal Bayraktar, Erdener Yurtcan, Abuzer Kendigelen,
Onder Beller, Billent Sozer, internet ve Hukuk, Istanbul, 2000, s.11.

1 Hasan Sinar, internet ve Ceza Hukuku, istanbul, 2001 s.21

2 Murat Onemli, internet Suglariyla Miicadele Yéntemleri, (yayimlanmamis yiiksek lisans
tezi) TODAIE, Ankara, Nisan 2004, s.9.
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kezinde World Wide Web (www) gelistirilerek internet kullanicilarinin birbirleriyle
daha rahat iletisim kurmalari saglanmig, 1990 yilinda ise World Wide Web'in da-
yandigi en temel dosya protokoll olan Hyper-Text Transfer Protocol (HTTP) ge-
ligtiriimistir. Ozel sektor kuruluglarinin 1990l yillarda kendi aglarini geligtirmeleri
sonucu internet askeri ve resmi kurumlarin yénlendirmesinden ¢ikmig gunimaiz-
deki halini almigtir.2*

internetin daha iyi anlagilabilmesi icin 6ncelikle bilgisayardan baslayarak en cok
kullanilan bazi kavramlari su sekilde tanimlayabiliriz.

Bilgisayar, kullanicilardan aldigi verilerle aritmetik ve mantiksal islemleri ya-
pabilen ve yaptidi islemlerin sonuclarini saklayabilen, saklanan bilgilere istenildi-
ginde ulasilabilen elektronik bir makinedir. Bir baska sekilde de, uzun ve karmagsik
hesaplari dahi buyik bir hizla yapabilen, lojik (mantiksal) baglantilara dayal karar
verip, islem yuruten “makine” olarak tanimlanabilir.2

Veri, bilisim sistemlerinin en temel birimidir. Bilisim sistemlerinin amaci, veriyi
saklamak, islemek ve sonuc cikarmaktir. Veri, bilgilerin belirli bir formata dénis-
tiriimas halidir’®. Baska bir tanimla “...bilgisayar tarafindan iletisim, aciklama ve
islem amaciyla herhangi bir amag, konu, durum, kosul, fikir ya da diger unsur-
lar agiklamak icin (ve) sayilari, harfleri, simgeleri belirtmek tzere kullanilan genel
terim”dir.2* Veri; her tarli bilginin, bilgisayarin islem yapabilecegi, sonugclar Uretebi-
lecegi, saklayabilecegi ve gerektiginde yeniden okuyabilecedi sekilde sayisal bi-
rimlere donusturilmas halidir.?

Bilgisayar programi, bir bilgisayar sisteminin 6zel bir islem veya goérev yap-
masini saglayacak diizene konulmus komut dizilimidir. Bir baska tanimla, Bilgisa-
yarin ¢calismasinin temelinde igletim sistemi adi verilen ve bilgisayarin ¢alisabil-
mesi icin gerekli veriler, komutlar ve dosyalari iceren ana program vardir. Bilgisayar
acildigi zaman harekete gecen ve otomatik olarak yiklenen dosyalar ve komut-
lar, kullanicinin bilgisayarda iglem yapabilmesini saglayan zemini olugtururlar. igle-
tim sistemine bilgisayarin ruhu diyebiliriz. Dos, Windows, Linux, Zenix gibi farkli
isletim sistemleri mevcuttur. isletim sistemi de temelde bir bilgisayar programidir
ve bilgisayarin hangi durumda nasil davranmasi gerektigini bildiren komutlar ice-
rir. Bilgisayar komutlarla hareket eder, Bilgisayar programlari da bilgisayara komut

21 Bkz. H.Sinar, s.22-23

2 Turhan Ozkan, Bitiin Yénleriyle Bilgisayar ve Basic Programlama Dili Esaslari, Istan-
bul, 1992, s.3.

2 R.Yilmaz Yazicioglu, Bilgisayar Suglari Kriminolojik Sosyolojik ve Hukuki Boyutlari ile,
Alfa yayinlar, istanbul, 1997, s.29.

2 A. Caner Yenidunya ve O. Degirmenci, Mukayeseli Hukukta ve Turk Hukukunda Bilisim
Suclari, Legal Yayincilik, istanbul, 5.48. Avrupa Konseyi Siber Sug Sézlesmesi, madde
1.

% Murat Volkan Diilger, Bilisim Suclar, Secgkin Yayinevi, Ankara 2004, s.48.
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veren ve belli durumlarda belli sekilde calismasini diizenleyen, islemleri siraya ko-
yan, belli yapilar olusturabilen komut dizilimleridir?®.

Arayilz (interface), farkli iki yazihm, iki donanim ya da yazihm-donanim ara-
sindaki uyumu saglamak, istenmeyen etkileri 6nlemek amaciyla kullanilan ortak
sinir olarak tanimlanabilir. Daha genel anlamda, bir mekanizma ile onun kullani-
cisi arasindaki etkilesime aracilik eden yiuizeye, veya ortama denir. Bilgisayar tek-
nolojisinde kullanilan arayiizler 2'ye aynlir:Komut satir araytizi Kullanici yazarak
girdigi komutlarla is gorir. (Ornek: DOS) Grafiksel kullanici arayiizii Kullanici fare,
oyun ¢ubugu gibi yan araclarla bir benzetmenin yardimi ile is gorir. (Ornek: Win-
dows, KDE, Gnome)?.

TCP/IP Protokoli, “Bilgi agi” tzerindeki bilgi iletimi ve paylasimi bazi kural-
lar dahilinde yapilmaktadir. Bu kurallara, internet protokolleri ya da TCP/IP (Trans-
mission Control Protocol/ internet protocol) protokoller ailesi denir. Bu protokoller
adeta hirbirleriyle iletisim kuran milyonlarca bilgisayardan olusan bir agda yer alan
farkl yapidaki bilgisayarlarin birbirleriyle iletisim kurabilmeleri i¢in olusturulan bir
anlasma dilidir. TCP/IP protokoltini olusturan TCP mesajlarin dogru yere ulastiril-
masindan; IP ise adresleme sisteminden sorumludur. 22 TCP/IP protokolinin di-
sinda bazi anlasma dilleri olusturuimussa da genel olarak kabul gérmediginden
su an icin internet aginda en ¢ok kullanilan anlagma dili TCP/IP protokoluidr. in-
ternet Gzerindeki bilgi iletimi ve paylasimi bazi kurallar dahilinde yapilmaktadir. Bu
kurallara kisaca “internet protokolleri”, ya da TCP/IP protokoller ailesi denir. in-
gilizce Transport Control Protokol sdzcuklerinin kisaltilmis hali olan “TCP” iletim
kontrol protokolii anlamina, “IP” ise internet protokolii anlamina gelmektedir. In-
ternet hizmetlerini kullanabilmek icin gerekli olan tim yazilimlar ve baglanti ya-
zihmlari, TCP/IP protokoline uygun olarak iletisim kurarlar ve iglev gorurler.*°Bu
protokollere 6rnek olarak, internet tizerindeki bilgisayarlar arasinda dosya alma/
gonderme protokolt (FTP, File Transfer Protocol), Elektronik posta iletisim proto-
koll (SMTP Simple Mail Transfer Protocol), TELNET protokolu (internet Uzerindeki
bagka bir bilgisayarda etkilesimli calisma icin gelistirilen *login* protokolt) verile-
bilir. Adini sik¢a duydugumuz WWW (ya da web) ortaminda birbirine baglanmig

% http://74.125.77.132/search?g=cache:eQWWVDjgKTsJ:softwarehaber.blogcu.com/

bilgisayar-programciligi-bilgisayar-programi-programlama-dili-ne/285201 3+bilgisayar+p

rogramlar%C4%B1+nelerdir&cd=1&hl=tr&ct=cIlnk&gl=tr (22.04.2010)
27 http://74.125.77.132/search?q=cache:WwYMpjdPui4J:baybul.com/ansiklopedik-

bilgiler/330181-arayuz-nedir.html+aray%C3%BCz+nedir&cd=2&hlI=tr&ct=clnk&gl=tr
(22.04.2010)

2 Berrin Akbulut, Tirk Ceza Hukukunda Bilisim Suglari, Yayinlanmamis Doktora Tezi,
Konya, 1999 s.17

2 Ozgiir Eralp, “Bilisim Suclusuna Giden Yol - IP”, http:/Aww.turkhukuksitesi. com/hu-
kukforum/art_showarticle.php?s=7944ddedb4e7157a0b8244ddab491df9& id=166 —
28.3.2005

30 M. V. Dllger, 2004, s.52.
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farkl tiirden objelerin iletiimesini saglayan protokol ise Hyper Text Transfer Proto-
col (HTTP) olarak adlandinimaktadir.3

World Wide Web (www) kisaca web; bir cok internet hizmetini birlestiren bir
ara¢ olarak; yazi, resim, ses, video, animasyon gibi pek ¢ok farki nitelikteki veri-
lere etkilesimli olarak ulasmamizi saglayan ¢oklu bir hiper ortam sistemidir. BU-
tln bu farkl yapilardaki veriler uygun bir standart ile bir arada kullanilarak bir web
tarayicisinda gorintilenebilir. 32 Hiper ortam, bir dékiimandan baska bir dokiima-
nin ¢cagirlmasina (navigate) imkan verir (i¢ ice dokiimanlar). Bu ortamdaki her
veri (object), baska bir veriyi ¢agirabilir (link). Link, ayni dékiman iginde baska
bir yere olabildigi gibi, fiziksel olarak bagka bir yerde de (internet tGizerindeki her-
hangi bir makinada) olabilir. Buttin bu farkh yapidaki veriler uygun bir standart ile
bir arada kullanihp bir web tarayicisinda (web browser) gorintilenebilir. Web'in
diger bir islevi de, 6teki bazi internet servislerini kendi igcerisinde barindirmasi-
dir (ftp, gopher, news, wais gibi). Web uygulamalari (Web sayfalari), web liste-
leyicilerinde/tarayicilarinda (Browser, Gezgin, Tarayici) gorinttlenir. Web sayfa-
lar, baska sayfalara ve degisik tirden verilere hiper linkler icermektedir. Buralara
fare (mouse) ile tiklayarak, baska sayfalara, oradan da baska sayfalara gecmek
mumkundir. Bu aslinda ¢ok basit bir bilgiye ulasim modelidir. Web Sistemleri,
kullanilan platformdan bagimsizdir. Bir Macintosh, Pc ya da Unix Web listeleyi-
cisi ayni sayfalari, ayni sekilde alirlar. Sayfalarin alindigi web servisleri de farkli
bilgisayar platformlarinda olabilir. Web listeleyicileri ve web servis saglayici or-
tamlar hemen hemen tiim diinyada her yerde vardir ve global olarak kullanim-
lari Ustel bir sekilde artmaktadir. Web yapisinin bu kadar cok kabul gérmesinin
bazi sebeplerini siralamak gerekirse, herseyden dnce web acik bir sistemdir.
Platform, bilgisayar, isletim sistemi vb ile bagimli degildir. Web Uzerinden pek
cok bhilgi kaynagina kolayca erigilebilir. Web uygulamalari gelistirmek ve bunlari
kullanima sunmak ¢ok kolaydir

Web Browser (web tarayicisi), internet tzerindeki tim bilgilere bakabilmek
ve bu bilgilerle etkilesim halinde olabilme imkani veren bir uygulama programidir.
Web tarayicisi ile web adreslerine erigilir.

Bilgisayar kullanicisinin internet araciligiyla bir Web hizmet merkezine baglan-
diktan sonra tek seferde ekranina aktarabildigi yazi resim grafik veya ses bilgilerini
iceren farkl verilerden de olusabilen web sayfasi, HTML (Hypertext Markup Lan-
guage) adi verilen isaretleme dili kullanilarak olusturulur. Bu isaretleme dili saye-
sinde bir web sayfasinda hangi kelime veya cimleye tiklandiginda hangi sayfaya
baglanilacadi web sayfasindaki resimlerin nereden alinacagi ve sayfaya iliskin di-

% O. Eralp, 2005.

32 Aslan inan, internet El Kitabi, Istanbul 1999 s.72
33

b||g|5|/b||g /52 htmI+worId+W|de+web+ned|r&cd 1&h|—tr&ct—clnk&ql—tr (22 04.2010).
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ger unsurlar islev kazanirlar. * 1994’in sonlarinda en popdiler ve yaygin kullanimi
olan Web Browser Mosaic idi. Bu ylizden Web denildiginde Mosaic akla gelirdi.
Netscape Navigator. Netscape'in ilk surimi (1.0) 1994 sonlarinda ¢ikti. 4.0 stru-
munde, Netscape Composer (html editorii), Netscape Messenger (e-posta prog-
rami), Netscape Collabra (News Programi), ve Netscape Conference ile Navigator
birlikte gelmektedir. 7.0 ¢ikti(2000) Netscape'’in diginda 1995'in ortalarinda, Micro-
soft, Mosaic tabanli bir Web Listeleyicisi ¢ikardi :Microsoft Internet Explorer. Diger
adiyla ag tarayicisi, kullanicilarin a§ sunucular Gzerinde yer alan HTML sayfala-
rini agmasini saglayan yazihmdir. Su anda en yaygin kullanilan tarayicilar, Micro-
soft internet Explorer, Mozilla, Firefox, ve Safaridir®.

Domain Name, (DNS, Domain Name System/ alan adi sistemi) olarak adlan-
dinlan hiyerarsik bir isimlendirme sistemi ile (alan adi sistemi), internete bagl bil-
gisayarlara ve bilgisayar sistemlerine isimler verilir. DNS de aslinda bir TCP/IP
servis protokoludir. DNS, ‘host’ olarak adlandirlan internete bagl tim birimlerin
yerel olarak bir aga¢ yapisi icinde gruplandiriimasini saglar. Bu sekilde, bitiin ad-
reslerin her yerde tanimli olmasina gerek kalmaz.*® Her bir internet adresine 4 ha-
neli bir numara karsilik gelir, a.b.c.d seklindeki bu numaralara IP (Internet Proto-
col) numaralari denir. Burada, a,b,c ve d 0-255 arasinda degisen bir tam sayidr.
(32 bit adresleme sistemi). Her internet adresinin ilk kismi bulundugu domain’in
network adresini, son kismi ise makinenin (host) numarasi verecek sekilde ikiye
bolinir.? internet lizerindeki her bilgisayarin o anda sadece kendisine ait olan bir
adresi vardir. Statik IP siirekli size ait olan bir IP adresinin olmasi ve bilgisayariniza
tanimlanmasidir.®® 1992 yilindan beri. Avrupa’da IP numarasi dagitimi Yerel Inter-
net Kayit Merkezleri (Local Internet Registries) tarafindan yapiimaktadir. ABD'de
bulunan Global Internet Registry, Avrupa bdlgesindeki IP numarasi dagitim yetki-
sini RIPE NCC (Réseaux IP Europens Network Coordination Center) organizas-
yonuna vermistir. RIPE NCC’ de elindeki IP numarasi bloklarini Avrupa’daki tlke-
lerde Yerel Internet Kayit Merkezleri araciligi ile dagitmaktadir. Turkiye de ise IP
numarasi dagitim yetkisi RIPE tarafindan ULAKBIM’e verilmistir.3® Ulkemizde hali

3 Ahmet Turan Koksal, Oktay Dilek, Eser Sarp, Kim Korkar Bilgisayardan- internet, istan-
bul, 1999 s.50.

% Ag tarayici modelleri: Gecko tabanli olanlar, Mozilla, Mozilla Firefox, Netscape, Ga-
leon, K-Meleon,Camino/ Internet Explorer tabanli olanlar: Maxthon (Eski adi MylE2),
NetCaptor, Crazy Browser, NeoP lanet, MSN Explorer, Windows Explorer, Avant Brow-
ser /[KHTML tabanli olanlar:Kongueror, ABrowse, Apple Safari OmniWeb (4.5 ve son-
rasi) /Diger ag tarayicilari: Opera, Oregano, Amaya,iCab, NetPositive, OmniWeb, Dillo,
IBrowse, AWeb, Voyager, Espial Escape, HotJava, Arachne, Off By Oney Emacs/W3,
Grail, SkyKruzer /Metin tabanli ag tarayicilar: ELinks, Lynx, w3m, Links, Netrik, bkz.
http://www.ebilge.com/56614/Web_tarayicisi_nedir.html (20.04.2010)

% [nternet Adresi Nedir? http://www.insite.com.tr/index.asp? (10.1.2006)

3 Q. Eralp, 2005.

®  Given Seker, “Bilisim Suclarinin Delillendirilimesinde izmir Emniyet Miidrliigii Bilgi is-
lem Sube Midurligi Uygulamasi”, Polis Dergisi, S.37, Kasim-Aralik 2003, s.74.

3 (. Eralp, 2005, daha genis bilgi icin bkz. http:/www.insite.com.tr/index.asp?
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hazirda alan adi ve IP numaralarinin dagitimi ODTU, ULAKNET tarafindan yapil-
maktadir®®. internet agini olugturan her birim sadece kendine ait bir IP adresine sa-
hiptir. Bu IP adresleri kullanicilarin kullanimi igin www.site_adi.com gibi kolay ha-
tirlanir adreslere karsilik disdrdlir. DNS sunucular, internet adreslerinin IP adresi
karsiligini kayitl tutmaktadir. Sistem makine isimlerini IP adreslerine, IP adresle-
rini ise makine isimlerine cevirir. Bir DNS istemci bir bilgisayarin ismine karsilik 1P
adresini bulmak istedigi zaman isim sunucuya bagvurur. isim sunucu, yani DNS
sunucu da eger kendi veritabaninda 6yle bir ad varsa, bu ada karsilik gelen IP
adresini istemciye gonderir. DNS veritabanina kayitlarin elle, tek tek girilmesi ge-
rekir. DNS Ustlendigi gorev geregi hizli olmak zorundadir. Bu ylizden sorgulamalar
512 byteden kiiciik ise UDP iizerinden calisacaktir. internet adresleri ilk énce tlke-
lere gore ayrilir. Adreslerin sonundaki tr, de, uk gibi ifadeler adresin bulundugu Ul-
keyi gosterir. Ornegin tr Turkiye'yi, de Almanya’y, uk ingiltereyi gésterir. ABD ad-
resleri icin bir Ulke takisi kullanilmaz ¢iinkii DNS ve benzeri uygulamalari yaratan
tlke ABD'dir. Ote yandan, ABD'ye ézel kuruluslar icin us uzantisi yaratilmistir. in-
ternet adresleri tlkelere ayrildiktan sonra com, edu, gov gibi daha alt bélimlere
ayrilir. Bu ifadeler DNS'de (ist diizey (top-level) alan adlarina karsilik gelir. Ust dii-
zey alan adlari asagidaki gibidir:

com : Ticari kuruluslari,.
edu : Egitim kurumlarin,

4 Nic.tr (“ir" Alan Adlari) Yénetimi, 1991 yilindan bu yana Tirkiye’ yi ilk olarak internet'e
baglayan Orta Dogu Teknik Universitesi (ODTU) biinyesinde, ICANN ve IANA rehberli-
ginde calismalarina devam etmektedir. “.tr” alan adi iglemleri icin gerekli olan politika ve
prosedirler, 1991-1998 yillar arasinda, ODTU- Bilgi islem Daire Bagkanligrnca olusturul-
mus ve uygulanmigtir. Alan adi tescil ve destek islemleri, hizla artan islemler ve yonetim
yukii nedeniyle 1998 yilindan itibaren BIDB hinasinda, ayri bir birim olarak yuriitilmek-
tedir. Nic.tr (“.tr” Alan Adlar) Yonetimi'nde gucler ayrihdi ilkesini uygulamak ve alan adi
dagitiminda “yasama”, “yuritme” ve “yargi” islevlerini ayirmak adina 2000 yilinda Ulas-
tirma Bakanhgi, Internet Kurulu’ na bagh olarak ¢alisan, sektor temsilcilerinin yer aldig
ve 11 kurumsal Uyeden olusan “DNS Caligma Grubu” olusturmustur. Bu baglamda,
2000 yilindan bu yana DNS Calisma Grubu politika ve kurallari belirleme (yasama is-
levi), ODTU ise tahsis (ylriitme) iglevini yerine getirmektedir. S6z konusu caligma grubu,
alan adlari konusunda kamuoyunun katki ve gortslerini almak, ¢ok sesli bir ortamda
degerlendirme yapmak, Tiirkiye'de Internet Alan Adlarrnin saglikli gelismesi icin temel
oneriler olusturmak ve bu énerileri Alan Adi Yoénetimi (ODTU)'ne ileterek uygulanmala-
rni saglamak amaciyla gérev yapmaktadir. Internet kullanimindaki hizl artis ve bera-
berinde ortaya cikan elektronik ticaretteki gelismelerle birlikte, alan adlarinin énem ve
fonksiyonu her gegen giin daha ¢ok artmakta, bu ise alan adlarn tzerindeki uyusmazlik-
lari ortaya ¢ikarmaktadir. Butiin diinyada oldugu gibi tlkemizde de alan adlarina iligkin
uyusmazliklar son yillarda artis géstermekte, bu uyusmazliklarin ¢ézimune yénelik ola-
rak gerek uluslararasi gerekse ulusal diizeyde tedbirler alinmaya, kurallar olusturulmaya
calisiimaktadir. Gucler ayriligi ilkesinin diger bir islevi, diinyadaki 6rneklerine benzer bir
anlayisla, Uyusmazliklart Cozim Mekanizmasi (UCM)’dir. UCM’ nin olusturulmasina
yonelik calismalar, halen DNS Calisma Grubu koordinatorliginde devam etmektedir..
http:/mww.msxlabs.org/forum/ext.php?ref=http%3A%2F%2Fwww.nic.tr%2F (22.04.2010)
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org : Ticari olmayan, hikiimete de bagli bulunmayan kurumlari,
net : Internet omurgasi iglevini Ustlenen aglari,

gov : Hukumete bagl kurumlari,

mil : Askeri kurumlari gosterir.

num : Telefon numaralarini bulabileceginiz yerleri,

arpa: Ters DNS sorgulamasi yapilabilecek yerleri géstermektedir.

Bu isimlere yakin zaman dnce biz veya tv gibi isimler da eklenmistir®,

Alan adlari, agag yapisi denilen ve belli bir kurala gore dallanan bir yapida kul-
laniimaktadir. Amerika haricinde, internete bagli olan tim ulkelerdeki adresler, o Ul-
kenin 1SO3166 Ulkekodu ile bitmektedir. Turkiye'deki tim alt alan adresleri, .tr ile
bitmektedir. Ornegin; marine.ulakbim.gov.tr adresinde: tr Turkiye'yi, gov alt ala-

4 Ulkemizde alan adina iligkin tarihsel siire¢ su sekilde gelismistir: 1991: Tirkiye internet'e
baglanmis ve ICANN & ODTU “.tr” alan adi Dagitimi baglamistir.1997: 30 Nisan 1997
tarihinden itibaren, mil.tr uzantili alan adi, T.C. askeri kurum ve kuruluglarina tahsis
edilmektedir. 1998: ODTU- BIDB tarafindan tiim Tiirkiye icin tutulmakta olan DNS
(Domain Name System) kayitlarina bagvurular kolaylastirmak adina, WWW (izerin-
den etkilesimli olarak alinan basvuru sistemini gelistirmek amaciyla 2 yeni alan adi
sunumcusu devreye sokulmustur. 16 Haziran 1998 tarihi itibariyle gen.tr (genel kulla-
nim alan adi) bagvurular kabul edilmeye baglamistir. 1 Temmuz 1998 tarihi itibariyle
nom.tr (kisisel alan adr) basvurulari da kabul edilmeye baglanmigtir. 1999: Alan adi
tanimlamalarin daha hizli ve organize yapiimasini saglamak amaciyla yeni bir veri-
tabani olusturulmasi galismasi baglatilmistir. 1999 sonu itibari ile, ODTU'ye kayit et-
tirilmis bulunan 14.477 adet alan adi tanimi bulunmaktadir. 2000: 2 Kasim 2000 ta-
rihinde, kamuoyunun katki ve goruslerini almak, ¢ok sesli bir ortamda degerlendirme
yapmak, Tirkiye’'de Internet Alan Adlari'nin sadlikli gelismesi icin temel éneriler olus-
turmak ve bu 6nerileri Alan Adi Yénetimi (ODTU)'ne ileterek uygulanmalarini sagla-
mak amaciyla DNS Calisma Grubu (DCG) kurulmustur. 2003: 26 Mayis 2003 tarihinde
nic.tr alan adlari sahipliginin guvenligini esas alan, kullanigh, web-tabanli elektronik
bir sisteme gecis yapmistir. Yeni sisteme gegis oncesi toplam alan adi sayisi, 45.494
adettir. ilk av.tr (mesleki kullanim alan adi) uzantili alan adi 29 Eyliil 2003 tarihinde
tahsis edilmistir. 2004: 8 Aralik 2004 tarihi itibariyle dr.tr (mesleki kullanim alan adi)
basvurular kabul edilmeye baslamistir. 2005: 25-26 Haziran 2005 tarihlerinde, toplu-
mun ilgili kesimlerinden Uyumsuzluklari C6zim Mekanizmasi (UCM) olusturulmasina
yonelik gorus alis-verisinde bulunabilmek amaci ile DNS Calisma Grubu (DCG) tara-
findan ¢alisma toplantilar diizenlenmistir. 2006: 04 Aralik 2006'da Tirkce karekterli
alan adlar tahsisi baslamistir. 2007: 10 Ekim 2007'de, Nic.tr CENTR (Council of Eu-
ropean National Top-Level Domain Registries) tam uyelik bagvurusu kabul edilmistir.
2008: 30 Mayis 2008 tarihinden itibaren, tsk.tr uzantih alan adi tahsis edilmektedir.
6 Eylil 2008 tarihinde “.tr" uzantili alan adlari mevcut kurallar dahilinde ve “Registry-
Registrar (Kayit otoritesi - Kayit operatorl)” is modeli uygulamalari ile tahsis edilmeye
baglanmistir. 17 Kasim 2008 tarihinde biz.tr, info.tr ve tv.tr uzantilar belgesiz olarak
tahsis edilmeye baglanmistir. 2010: 1 Ocak 2010 tarihinde mil.tr uzantili alan adlari
tahsisi durdurulmustur.
http:/Aww.msxlabs.org/forum/ext.php?ref=http%3A%2F%2Fwww.nic.tr%e2F (22. 04. 2010)
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nin devlet kurumu oldugunu, ulakbim bu devlet kurumunu marine bu kurumda
bulunan bir makinayi géstermektedir*.

Elektronik Posta (E-Mail, E-Posta), internete baglh ¢ok sayidaki kullanicinin bir-
birleriyle haberlesebilmek icin kullandiklari elektronik mesaj iletim sistemidir.*® Inter-
net hizmetleri icinde en ¢ok kullanilan hizmet tirti e-mail'dir. E-mail geleneksel posta
sistemi ile ayni isleve sahip olan bir iletisim tiirlidir.* 1971 yilinda gelistirilen e-mail
baslangicta sadece duz yazi mesajlar gondermek amaciyla kullanilabilirken, 1995'ten
itibaren teknolojik ilerleme ile, e-maille resim, ses, video, html dokiimanlari, calisabilir
program vb. iletme mimkiin hale gelmistir.*® E-mail sisteminden yararlanabilmek igin
kullanicilarin bir e-mail adresine sahip olmalari gereklidir. E-mail adresleri, kullanici-
lara erisim sagladiklar servis saglayici araciligiyla saglanabilecegi gibi, internet tize-
rinde bulunan ¢ok sayidaki e-mail sistemlerinden de Ucretsiz olarak temini mimkun-
dur. Bir e-mail adresine sahip olan herkes, bir internet baglantisini kullanarak e-mailin
sagladigi imkanlardan yararlanabilmektedir. Alictya génderilen e-mail mesajlari bilgi-
sayarin bellegine veya CD/diskete kaydedilebilecegi gibi bir yazici yardimiyla basila-
bilir veya baska kullanicilara yine e-mail yoluyla génderilebilir. Génderilen e-mail me-
sajlari, alici igin ayrilan dijital e-mail kutusunda depolanir ve alici diledigi an herhangi
bir yerde bulunan internet baglantisini kullanarak e-mail kutusunu acar ve mesajla-
rina ulasabilir. Elektronik postalarin ¢ok giivenli oldugu stylenemez; e-mail bir yere
ulasirken pek ¢ok domain’den gecebilir ve buralarda istenilirse e-maillerin icerigine
bakilabilir. internetteki giivenlik sorunlari, ticari kullanimin artmaya bagladigi 1995'ten
itibaren ciddi olarak ele alinmistir. Birgok e-mail adresinin ana server’i, hosting'i Ame-
rika Birlesik Devletlerinde yer almaktadir. Dinyanin internet alt yapisina sahip olan
Ulkesi de ABD oldugundan istenir ise bltin e-mailler ABD tarafindan okunabilmek-
tedir. Okunmasa da e-malillerin bir kopyasi saklanmaktadir.

Posta Listeleri ve Haber Gruplari, internet belirli konularla grup olusturan ¢ok
sayida kisi arasinda goérius ve duslince aligverisi veya tartisma olanagi saglayan
bir ara¢ olma 6zelligini de tasir. Bu tartisma ortamlari e-mail yoluyla olusturulduk-
larinda buna posta listeleri denir. Bu gruplar haber grubu seklinde 6zel bir nitelikte
de olabilir. Posta listeleri belirli bir konu Gizerinde goéris, dusiince aligverisinde bu-

42 http://74.125.77.132/search?g=cache: T6K45EINQgAJ:www.mehmetduran.com/Blog.
aspx/Makale/DNS-(Domain-Name-System---Alan-Adi-Sistemi)/112+alan+ad%C4%B1
+sistemi+domain+name&cd=6&hl=tr&ct=clnk&gl=tr (22,04.2010).

4 ATO(Ankara Ticaret Odasi), Elektronik Ticaret ve Internet, Ankara 1999, s. 27; Recep
Baki Deniz., Internet'te Pazarlama ve Tiirkiye’deki Boyutlari, istanbul 2001, s. 4; ibrahim
Kircova, Pinar Oztiirk., Internet'te Ticaret ve Hukuksal Sorunlar, istanbul Ticaret Odas,
istanbul 2000, s. 9.

4 Sibel Ozel., Medya ve Internet'te Kisilik Hakkinin Korunmasi, Ankara 2004, s. 151; M.
Tevetoglu. (Derleyen), Bilisim Hukuku, Kadir Has Universitesi Yayinlari, 2006, M. F. YiI-
dinm / T. Memig'in Tebligi, s. 514-532.

% ATO,a.ge., s. 27; E-mail, esas olarak metin haline donusturilmus yazilarin iletimesinde
kullanilsa da, sayisallastiriimis konusmalar, grafik géruntler ile her tir dosyanin ek sek-
linde kars! tarafa ulastirimasinda da kullaniimaktadir.
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lunmak amaciyla olusturulan ve katilimcilarin e-mail adreslerinden olusan ortam-
lardir. Bu gruptaki herhangi bir kisi, e-mailini ilgili listeye gonderir, liste diizenleme
servisi de gelen bu e-maili bu gruba lye olan herkese dagitir.* Bu ortam saye-
sinde birbirlerini tanimayan ancak ilgi konulari benzeyen kullanicilar ayni konuda
gorus bildirme ve tartisma yoluyla yeni dugtinceler Uretebilirler.

Haber gruplarmnda ise, posta listelerinden farkli olarak tye olmak gerekmemek-
tedir. Haber gruplar, internet agi Gizerinde tartismalarin yapilabildigi bolumlere veri-
len isimdir.#” Bu bolimlere tim kullanicilar tarafindan mesaj génderilebilir ve diger
kullanicilar da bu mesajlar izleyebilir.®® Haber gruplarinin mesajlarinin génderil-
mesi NNTP isimli bir internet protokoli ile gerceklestiriimektedir.*®

Usenet (Dinya ¢capmda ¢oklu tartigma ve iletisim platformu), konularina gére
hiyerarsik olarak siniflanmis binlerce haber grubundan olusan ve diinyadaki milyon-
larca kullanicinin ¢ok degisik konularda goriis ve disiincelerini agiklamak tzere yazi-
lar ve haberler gonderdigi bir tartisma ortamidir.° Usenet en eski internet servislerin-
dendir. Usenet'i olusturan her haber gurubunun bir ismi vardir. Bu gruplar konularina
gore hiyerarsik olarak siniflandirirlar bu nedenle bir haber grubunun isminden hangi
konuyla ilgili oldugunu ve o konuyla ilgili diger haber gruplari arasindaki hiyerarsik
yeri belirlemek mimkindir.®* Usenet'te mesaj trafigi internet hatlarinin yaninda Bit-
net, UUCP gibi hatlar tizerinde de yapilabilir. Dolayisiyla Usenet sirf internet'e 6zgi
bir iletisim yolu, alani degildir.52 Usenet bir kurulus veya bir 6rgit olarak nitelendirile-
mez. Zira Usenet sisteminin butlnd Ustlinde mesaj akisini kontrol eden merkezi bir
otorite yoktur.>® Ancak yerel Usenet servis saglayicilar binyelerindeki gruplari kont-
rol edip bazi gruplar listelerden cikarabilirler. Usenet gruplar genellikle bir isleten
tarafindan yonetilir ve mesajlar haber grubundan sorumlu olarak isletene génderilir,
isletende bu mesajlari toplu olarak dagitir. Dolayisiyla bu yolla isleten, mesajlari hu-
kuka ve grubun amacina uygunluk agisindan denetleyehbilir.>4

IRC (internette Canli Sohbet- chat/lesme), internet araciligiyla sohbet anla-
mindadir. Internette “sohbet” (chat) ve “aninda karsilikli mesajlagsma®” (Instant

% |, Kirgova- P. Oztiirk, s. 12.

4 Hasan Sinar, internet ve Ceza Hukuku, istanbul 2001, s. 36; Kirgova/Oztiirk, s. 11; De-
niz, s. 5.

4 Hasan Sinar, s. 36.

4 Recep B. Deniz, s. 5.

% Sibel Ozel, s. 153; Sevil Yildiz, Sugta Arag Olarak internetin Teknik ve Hukuki Yénden
incelenmesi, Ankara, 2007, s. 30; Aslan inan., Internet El Kitabi, istanbul 2000, s. 47.

51 Hasan Sinar, s.36.

52 ATO, s. 34; Kirgova/Oztiirk, s. 11.

% Hasan Sinar, s.37.

% Hasan Sinar, s.37; Aslan inan, s. 47; Sevil Yildiz, s. 31.

% Aninda mesajlasma, bir bilgisayar programi sayesinde, tiye olarak, listenize eklediginiz
kisilerle gercek zamanl olarak iletisim kurmaktir. En bilinen aninda mesajlasma prog-
ramlari Yahoo Messenger, MSN Messenger, Google Talk ve Skype'dir. Glnimizde ise
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Messaging-IM) internet {izerinden olarak karsilikli iki veya daha fazla kisi arasinda
yazigarak kurulan iletisimdir. Windows Live Messenger, Yahoo! Messenger, Skype,
vh. kullanicilar bu hizmetlerinden Ucretsiz yararlandirmaktadir. Ginimuz teknoloji-
leri, cevrimici olarak sohbet etmeyi, birbirini gérerek (bilgisayar kameralar aracilig
ile) ve Ustelik bedava olmasi nedeni ile daha da cekici hale getirmektedir. Bu hiz-
metlerden yararlanan kullanicilar arkadas listelerine ekledikleri kullanicilarin ¢ev-
rimici (online) olup olmadiklarini, cevrimici iseler mesgul olup olmadiklarini gére-
bilirler. Kullanicilar sohbet etmek veya karsilikli mesajlasmak istemedikleri kisileri
engelleme olanagina sahiptirler®®. Sohbet icin bagdlanan server’a (sunucu) IRC ser-
ver denir. Bir IRC Server'a (sunucusuna) “server irc.domain.com” seklinde bagla-
nilabilir. Bir ¢cok kiginin ayni anda etkilesimli mesajla haberlesebildigi platformun ve
bunu saglayan programlarin genel ismidir.5” IRC'in haber gruplarindan farki, ileti-
simin ayni anda gerceklesmesidir. IRC'de belirli bir konuda konusmak, tartismak
isteyen insanlar kanal olarak isimlendirilen ve genellikle bir konusu olan alanlarda
toplanirlar. Birisinin yazdigi mesaj, o anda kanaldaki herkese ayni anda iletilir.>®
IRC olarak nitelenen sohbet faaliyetini, sadece internetin bir eglence araci olarak
kullaniimasi seklinde diisiinmek dogru sayillamaz. Zira, internet sohbetleri, diinya-
nin dort yanindaki farkli tilkelerden katilan insanlari, ayni anda tek bir kanalin ige-
risine toplamasiyla, bugiine kadar esi gérilmemis bir iletisim zenginligi gercekles-
tirmekte ve gelecege doniik yeni iletisim modellerine de 6rnek teskil etmektedir.>®
Gunumuzde, en ¢ok kullanilan IRC programlarina drnek olarak, ICQ ve MIRC ve-
rilebilir. Teknolojinin yayginlasmasiyla internet Gzerinden yapilan haberlesmelerde
blylk oranda bir artis olusmaktadir. internet Gzerinden yapilan haberlesmelerin
buytk bir bolimini de kullanicilarin karsilkh kullandigi MSN, messenger prog-
rami olusturmaktadir. Kigisel haberlesme ve bir sohbet programi olan MSN’ de kul-
lanicilarin sifrelerinin calinmasi/ kirlmasi gibi olaylarla siklikla karsilagiimaktadir. °
internette bir diger énemli iletisim ortami da sohbet odalaridir. Bunlar, cok sayida
kisinin ¢evrimici olarak gergek zamanda bulustugu bazen forum da denen ortam-

bazi aninda mesajlasma yazilimlari video konferans, Voice Over IP dzelligi de sunmaya
baslamistir. Mesajlasma yazilimlari kisiler arasinda ¢ok pratik ve hizli bir sekilde bir ile-
tisim kurulmasi icin ¢ok faydali olmak ile birlikte, beraberinde c¢ok ciddi giivenlik risk-

leri de tagimaktadirlar. http://www.guvenliweb.org.tr/istatistikler/content/internet-trendleri
(27.04. 2010).

56 http:/Aww.guvenliweb.org.tr/istatistikler/content/internet-trendleri (27.04. 2010).

5 ATO, s. 36; Deniz, s. 6; Sinar, s. 38; Kirgova / Oztiirk, s. 12.

8 Kirgova/Oztiirk, s. 12.

% H. Sinar, s. 38.

& MSN sifre hirsizlar hakkinda TURK TICARET KANUNU hiikiimlerine gére bilisim suclusu
islemi yapiimakta, MSN sifresi ¢alan kisiler yakalanabilmektedir. Microsoft Corporation’un
Turkiye temsilciligi olan istanbul'daki sirkete savciliklar tarafindan yazi yazilarak sifresi
calinan kiginin adresini kullanan kisilerin IP numaralarinin tarih ve saat detaylari ile bir-
likte gdnderilmesi istenmekte, bunun Uzerine sirket tarafindan IP numaralarinin tarih ve
saatlerinin oldugu dokim savciliklara génderilmektedir. Daha sonra IP numaralari, kar-
sisindaki tarih ve saatleri Il Telekom Mudiirliklerine génderilerek kullanicilar tespit edi-
lebilmektedir. Bkz. V. Sirabagi, Volkan Sirabasi, internet ve Radyo Televizyon Yayinci-
ligiyla Kisilik Haklarina Tecaviiz (internet Hukuku) Adalet Yayinlari, Ankara, 2007.
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lardir. Bu ortamlarda istenmeyen davraniglarda bulunanlar, bazi sitelerde gonuilli
kigiler tarafindan gozlemlenir ve uygunsuz yazi ve davranislarda bulunanlarin o
ortama tekrar girigleri engellenir. Eger bdyle bir denetimin olmadidi ortamlarda ¢o-
cuklar bulunuyor ise bu onlar acisindan tehlikeler dogurabiliré?.

Telnet, internet agi Gzerindeki bir makineye uzaktan baglanmak icin gelistiri-
len bir TCP/IP protokoli ile bu isi yapan programlara verilen genel isimdir.5? Tel-
net sistemi, bilgiye daha kolay ve hizli ulagabilme gereksiniminin bir sonucudur.
Bu nedenle, bu sistemi en ¢ok kullanan kuruluslar kitiiphanelerdir.® Ornegin,
istanbul’dan veya tilkenin herhangi bir yerinden ODTU Kiitiiphanesine ve ABD
Kongre Kitiiphanesi'ne telnet sistemi ile ulagilabilmektedir.

Bilgisayar llan Panolari (BiP), Burada génderilen mesajlar 6zel degildir, ilan
panosuna giren her kullanici tarafindan okunabilir, merkezi bir host tarafindan idare
edilen sanal panoya e-mail yoluyla abone olan kullanicilardan gelen mesajlar, diger
abone kullanicilara génderilir. BIP araciligiyla iletisim geleneksel iletisim cesitlerine
gore bircok avantaj saglamaktadir. Sinirsiz bilgi akisi bu sayede mimkiin olmakta-
dir. BiP’e bir kez girildikten sonra kullanici, ilan panosuna kendi mesajini génderebi-
lir veya 6nceden goénderilmis bir mesaja cevap verebilir ya da mesaj géndermeden
tartismalari izleyebilir. BiP sagladigi hiirriyet ortamiyla diinyanin gesitli yerlerindeki
insanlari bir araya getirmektedir. BIP kullanicilarin takma isimlerle (nick name/ miis-
tear) veya gercek isimlerini degistirerek panoya mesaj géndermeleri, gercek isimle-
rini kullansalar dahi adreslerinin, telefon numaralarinin bilinmemesi kisileri daha 6zgir
kimaktadir. Ozellikle copcatanlik, arkadaslik, flért amacl kullanilan BiP’lere diinya-
nin her yaninda rastianmaktadir. Ustelik, internetin kiiresel lcekte sagladig imkan-
larla bu tlrden sitelerin sayilar onbinleri, yiz binleri agan aboneleri olabilmektedir.
BiP'lerdeki bu ézgurliikler kolaylikla kisilik hakki tecaviizlerine imkan vermektedir.54

81 Sadece yazih olarak ve iki kiginin 6zel veya bir tartisma ortami seklinde ¢ok sayida ki-
sinin ayni anda sohbet etmesine olanak saglayan ortamlarin yani sira 2 boyutlu (2B)
gorseller ile hazirlanmis sohbet odalarinda arka planda yer alan grafik tasarimla des-
teklenen sanal bir ortamda kullanicilar “ avatar” larini yonlendirirler. (Cocuklar igin drnek:
Penguen Club) Bu ortamlar oyun veya edgitici icerige de sahip olabiliyorlar. 2B ortamlar
bazen gorsel iletisime ve video destegine sahip olabilirler. Bu sayede kullanicilar birbir-
lerini gorebilir ve duyabilir. 3 boyutlu (3B) gorseller ile hazirlanmis sohbet ortamlari ise
2B ortamlarina benzer, sadece gorsel tasarimlar 3 boyutludur. Bu da kullanicilarin daha
gercekgi bir ortamda etkilesimde bulunmalarina olanak saglar. Bu ortamlar, kullanicilari-
nin kendi sehirlerini, odalarini, ordularini yapmalarina da olanak saglar. Avatar ise, in-
ternette bir kullaniciyr tanimlamaya yarayan grafiksel bir ¢izim veya resimdir. 2B veya
3B olabilecegi gibi sadece bir resim/fotograf seklinde de olabilir. Bilgisayar oyunlarinda,
forumlarda, sohbet odalarinda ve mesajlagsma sirasinda her kullanicinin kendine 6zgii
(genellikle kendini simgeleyen) bir avatari vardir. http://www.guvenliweb.org.tr/istatistik-
ler/content/internet-trendleri (27.04. 2010).

62 ATO, s. 37; Deniz, s.5; Sinar, s. 39.

8 Sinar, s.40; Telnet sistemi yogun olarak bilim diinyasinda ve arastirmacilarca kitiipha-
nelerde kaynak taramasi amaciyla kullaniimaktadir.

& S, Ozel, s. 153-154.
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Dosya Aktarma Protokoll (FTP), internete bagli bilgisayarlardan birinden di-
gerine iki yonll olarak dosya aktarimi yapilabilmesini saglayan protokolddr. FTP
ile iki sey yapilmaktadir; birincisi buyik dosyalarin herhangi bir sorunla karsilas-
madan uzak mesafelere aktarilmasi, ikincisi ise aktarilan dosyanin dogrudan bil-
gisayarin belleginde bir dosyaya yerlestirilerek orada saklanmasidir. FTPlerde
genellikle tcretsiz olarak erisilebilen ¢cok degisik tirden malzeme bulunmaktadir.
Bunlar yazili metinlerle birlikte grafikler, sesli yapitlardan olusabilmektedir. internet
Uzerinden dosya aktarimi dosya bitunliginin korunamamasi, bilgisayar givenli-
ginin saglanamamasi ve telif hakki sorunlari gibi durumlari iceren pek ¢ok sorunu
beraberinde getirmektedir.®®

Biligim, Sozlik anlamiyla “bilisim”, “insanoglunun teknik, ekonomik ve top-
lumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin 6zellikle
elektronik makineler araciligiyla diizenli ve akla uygun bir bicimde islenmesi bilimi”
olarak tanimlanmakta ve Fransizca kokenli “enformatik”, “informatik” terimlerine
karsilik gelmektedir®”.ilk olarak 1962 yilinda, Philippe Dreyfus tarafindan kullanilan
“enformatik” terimi®®, “enformasyon” ve “otomatik” kelimelerinin bir araya getirime-
siyle tlretilmis 6lup, genel olarak enformasyonun otomatik makineler araciligiyla
islenmesi anlamindadir. Fransiz Akademisi tarafindan 1967 yilinda, ortaya ¢ikan
yeni bilim dalini tanimlamak amaciyla kabul edilen bu terim, Almanca “informatik”
ingilizce’de “informatic” ve italyanca’da “informatica” olarak kullaniimaktadir®®. Ke-
tizmen, bir disiplin olarak “informatik”in ise, bilimsel enformasyonun yapisini, 6zel-
liklerini ve ayni zamanda bilimsel enformasyonun diizeni, teorisi ve metodolojisini
arastiran bir bilim dal olarak tanimlandigini belirtir.®. Bilisim, insanoglunun tek-
nik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagi
olan bilginin, 6zellikle elektronik makineler araciligiyla diizenli ve rasyonel bicimde
islenmesi bilimi. Bilgi olgusunu, bilgi saklama, erisim dizgeleri, bilginin islenmesi,

% H. Sinar, s. 39; S. Yildiz, s. 28.

% S.Yildiz, s. 28.

67 Bkz., TDK “Guncel Turkge So6zIik”, www.tdk.gov.tr Aydin, bilisimin “bilginin ve komuini-
kasyonun yapisi ve ozellikleri; bilginin aktariimasi, organize edilmesi, degerlendirilmesi
ve dagitimi icin gerekli kuram ve yontemler ve 6te yandan da bilgiyi kaynagindan alip
kullaniclya aktaran genel sistem bilimi, sibernetik, otomasyon ile, insanin ¢alisma cev-
relerindeki yerinde ve zamaninda kullanilan temel alan bilgi sistemleri, sebekeleri, is-
levleri, surecleri ve etkinlikleri” iceren bir bilgi bilimi ve teknolojisi olarak tanimlandigini
ifade etmektedir. Emin D. AYDIN, Bilisim Terimleri S6zItgu, 1. B., 1992, s. 307. Akta-
ran: Muammer Ketizmen; Turk Ceza Hukukunda Bilisim Suglari, Adalet Yayinlari, An-
kara, 2008, sf. 10.

% Georges IFRAH, Rakamlarin Evrensel Tarihi -IX-, Bilgisayar Ne Sayar, Cev. Kurtulus
Dinger, 2. B., 2002, s. 69. Aktaran: Aktaran: M.Ketizmen; Tirk Ceza Hukukunda Bilisim
Suglari, Adalet Yayinlari, Ankara, 2008, sf. 10.

% Michael FOURMAN, Informatics, s. 1. http:/Aww.inf.ed.ac.uk/publications/ online/0139.
pdf. Ayrica bkz., http://imww.techno-science.net/?onglet=glossaire& definition=162, http:/
en.wikipedia.org/wiki/Informatics, Aktaran: M. Ketizmen; sf. 10.

0 M. Ketizmen; sf. 10.

41



Tirkiye Bankalar Birligi

aktariimasi ve kullaniimasi yéntemlerini, toplum ve insanlik yarari gbzeterek ince-
leyen bilim dali olarak tanimlanabilir.”* Kisacasi; bilisim hem verilerin islenmesini,
yani bilgi islemi, hem de bilgi islemin sonucunun aktariimasini, yani veri iletisimini
ifade eden bir kavramdir. Teknik, ekonomik, sosyal, hukuk ve benzeri alanlardaki
verinin saklanmasi, saklanan bu verinin otomatik olarak islenmesi, organize edil-
mesi, degerlendirilmesi ve aktariimasi ile ilgili bilim dahdir.”2

Acik Anahtar Altyapisi (AAA): Bir mesaji gbnderenin ya da alanin kimligini
dogrulamak ve/veya bir mesaji sifrelemek icin kullanilan bir ydntem. AAA, internet
gibi glvenli olmayan kamusal bir agin kullanicilarinin, givenilir bir yetkiliden ali-
nan ve onun araciligiyla paylasilan bir kriptografik anahtar cifti kullanarak guvenli
ve gizli bir sekilde veri degisimi yapmalarini saglar. Bir kisi ya da kurulusun kimli-
gim tanimlayan sayisal sertifikalarin ve sertifikalari saklayabilen, dogrulayabilen ve
gerektiginde iptal edebilen dizin hizmetlerinin kullanimina imkan verir.

Gunumuzde internet kullaniminin yayginlasmasi 6zellikle elektronik bankacilik
ve elektronik ticaret sistemleri ile elektronik haberlesme ve elektronik egitim plat-
formlarinin kullanima alinmasini beraberinde getirdi. insanlarin evden veya isyer-
lerinden tim ihtiyaclarini elektronik platform ve uygulamalar ile yiritmesi kullanim
acisindan c¢ok buyuk kolayliklar saglamakla birlikte; 6zellikle elektronik bankacilk
ve elekironik ticaret platformlarindaki givenlik aciklari neticesinde ortaya ¢ikan ka-
yiplar (ticari casusluk, para aktarimi, yetkisiz erisim v.s.) cok buyiktir. Ozellikle bu
uygulamalarda kullanilan statik sifreler ile buna benzer statik kimlik tanima yon-
temleri givenligin saglanmasinda aktif rol oynasa da gercek bir kimlik tanima iglevi
saglamamaktadirlar. Dolayisiyla, basta bankacilik islemleri olmak Uzere pek cok
sektorde tam ve guvenli olarak elektronik ortamda yapilabilmesi icin, onay ve yetki
guvenliginin saglanmasi, giderilmesi gereken eksikliklerin basinda yer almaktadir.
Keza, internet lizerinde yapilan islemlerde, elektronik mesaj génderen veya islem
gerceklestiren kisinin kimliginin belirlenmesi, yasalar 6ninde delil niteligi tagimasi
ihtiyaci nedeniyle dijital sertifika sistemi olusturulmustur. Tum dijital sertifika sistem-
leri PKI (Public Key Infrastructure) Acik Anahtar Altyapisi Uzerine kurulmustur. Bu
yapida en Ustte sertifika tanzim eden kurum, ortada sertifika dagitimi konusunda
yetkili kurumlar ile en altta kullanicilarin/kisilerin bulundugu gtivene dayal bir di-
zen mevcuttur. Kullanilan dijital sertifikalar 1 veya 3 yillik periyodlarda kullaniimak
Uzere dagitilir. Kullanim suresi dolan dijital sertifika ise yenilenir. PKI (Public Key
Infrastructure) Acik anahtar altyapisi, Veri/Bilgi iletisiminde acik anahtarl kriptogra-
finin yaygin ve guvenli olarak kullanilabilmesini saglayan ve birbirleriyle esgtidiim
icinde calisan anahtar Uretimi, anahtar yonetimi, onay kurumu, sayisal noterlik, za-
man damgasi gibi hizmetlerin timiini kapsamaktadir. Agik Anahtar Altyapisi mo-
dellerine gore; tek anahtarli simetrik sifreleme sistemlerinde, veriyi sifrelemek icin
kullanilan anahtar ile sifrelenmis veriyi okuyabilmek icin ayni anahtar kullaniimak

" C. Tavukguoglu, Bilisim Terimleri S6zItgu, Ankara, 2004, s.55.
2 Yenidlnya ve Degirmenci, 2003, s.27.
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zorundadir. Karsilikh olarak sifreli haberlesebilmek icin her iki taraf simetrik sifle-
releri birbirleriyle paylasmak zorundadirlar. Agik anahtarl sifreleme sistemlerinde
bu durum farkhdir. Bu sistemde acik anahtar ve dzel anahtar bulunmaktadir. Bu
anahtarlar tek yonlu calismakta ve birbirlerini tamamlamaktadirlar. Agik anahtar
veriyi sifrelemek 6zel anahtar ise acik anahtar tarafindan sifrelenmis veriyi desifre
etmek rollerini Gistlenmislerdir. Ozel anahtarlar sadece ait olduklari kiside bulunur-
lar. Fakat acik anahtarlar halka agik durumdadirlar ve dagitimlar acik olarak ya-
pilir. PKI; gizlilik, battnluk ve kimlik kontrolti fonksiyonlarini kullanicilarin dijital ser-
tifika kullanmasi yolu ile saglar. Sertifika dijital bir kimlik oldugu gibi ayni zamanda
sahibine ait bilgiler ile gerekli algoritma anahtarlarini tizerinde bulundurur. Sertifi-
kalar kisiye 6zeldirler. Guvenli bir sekilde ve giivenli ortamlarda muhafaza edilme-
leri gerekmektedir. Sayet sertifikalar sabit disk gibi glivensiz ortamlarda muhafaza
edilirse, kolayca degistirilebilirler ve bagka kisiler tarafindan kot niyetli olarak kul-
lanilabilirler. Bu aslinda PKI yapisinin bir givenlik acigidir. Bu acik ancak ve depo-
lama araci olarak akilli kartlarin kullanimiyla ortadan kaldirihr. Akilli kartlarin kulla-
nimi ve tasinmasi yapisi nedeniyle oldukca kolaydir. Akilli kartlar bir kredi kartina
benzemektedir (Gunumuizde kredi kartlar akilll kartlar olarak dagitiimaktadir). Akilli
kartlar sahip olduklari gtivenlik mekanizmalari sayesinde fiziksel, elektriksel ve kim-
yasal (kart icindeki bilgiyi calma amagli yapilan tim saldirilar) etkilere kargi kendi-
lerini kilitleyebilirler. Kart Gzerine gizli anahtarlar yuklendiginde kesinlikle bu bilgiler
karttan okunamazlar ve kullanimlari bir sifre ile korunur (PIN kodu).

PKI Gizerinde ¢alisan elektronik imza ile, internet tizerinde yapilan tiim elektronik
islemlerin (e-mail gonderimi/alimi, B2C, elektronik bankacilik uygulamalari, e-devlet
platformlari) ve gdnderilen her tirli bilginin iletimi esnasinda, bilgiyi gdnderen kisi-
nin kendisi oldugunun, bilgiyi gonderen kiginin gonderdigi bilginin igerigini bildiginin,
gonderilen bilginin tasima esnasinda degistiriimediginin, bilgiyi génderen kiginin bil-
giyi gonderdigini inkar edemeyeceginin garantisi ve guvenligi saglanir™.

Ara yaziim: Hizmetleri ve daginik uygulamalar internet ya da yerel alan ag-
lari izerinde entegre eden ve icimlik dogrulama, mesaj, islemler gibi bir dizi hizmeti
sunabilen yazihm. Ara yazihm, 6n ofis hizmet sunma kanallari ile arka ofis uygu-
lama ve sireclerinde, kamu kuruluglarinin kurum icinde ve kurumlar arasinda veri
paylasmalarim saglamakta; giderek artan bir sekilde, entegre e-devlet hizmetleri-
nin sunulmasi igin bir teknoloji olarak algilanmaktadir.

Arka ofis kavrami, bir kurulusun, is streglerini destekleyen ve kullanicilar agi-
sindan goriinir olmayan ya da erisilemeyen ic faaliyetleri; On Ofis, “Devletin go-
rinen yuzU” - bilgi ve hizmet saglayicilari, devlet, vatandags ve isletmeler arasinda
etkilesimi ifade etmektedir.

3 Bkz: Ziya Gokalp; PKI (Acik Anahtar Altyapisi) Nedir?; TUBITAK; UEKAAE, http:/

www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/pki-acik-anahtar-altyapisi-nedir.html
(22.04.2010)
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Bilgi toplumu: Bilgi aglari ve BIT'i yaygin bir sekilde kullanan, biyiik miktar-
larda bilgi ve iletisim Grtnleri ve hizmetleri Ureten, cesitlendirilmis icerik endustri-
sine sahip bir toplum.

Bilgi agi: Kullanicilara verilen bir bilgi kiimesi i¢in erisim ve Uretim hizmetleri
sunan BIT, donanim ve hizmetler sistemine (6rnegin elektronik posta, dizinler ve
video hizmetleri) verilen addir. Bilgi agi altyapisi ise, iletim baglantilari, erigim pro-
sedurleri, hukuki ve genel ¢cergeve ile bilgi aginin temel ve destekleyici hizmetlerini
iceren sistemin tUmUnd anlatmaktadir.. Bilgi teknolojileri (BT): Verilerin elektro-
nik ortamda islenmesi ve aktarimi i¢in kullanilan donanim, yazilm ve yéntemlerini;
bilgi ve iletisim teknoloijileri (BIT): Cesitli bicimlerdeki bilgiyi olusturmak, sakla-
mak, diizenlemek, yonetmek, tasimak, gorunttilemek, aktarmak, degistirmek, ilet-
mek ya da almak icin kullanilan bittin teknolojileri igeren her turlii donanim ya da
baglantili sistem (veya alt sistem). Bu bigimler; is verileri, konusmalar, duragan go-
runtdler, filmler, coklu ortam sunumlari ve henuiz bilinmeyen diger bigimleri igerebi-
lir. iletisim, insanlar bir grup, topluluk ya da kiiltiir cercevesinde birbirine baglayan,
paylasilan semboller ve anlamlar sistemi anlamina gelir. Bilgi teknolojilerine (BT) ile-
tisim kelimesinin eklenmesi ile olugan BIT, bilgi teknolojileri kullanimi agina tekab(il
etmektedir. BIT, hem bilgisayar hem de iletisim teknolojilerini ifade etmektedir.

Bilgi Yonetimi (BY/ Information Management): Bir bilgi islem sisteminde bil-
ginin elde edilmesi, incelenmesi, muhafaza edilmesi, geri getirilmesi ve dagitiima-
sini kontrol eden fonksiyonlardir™.

Cevrimici devlet hizmetleri: Kamu kurumlan tarafindan bilgi aglar aracili-
giyla vatandaslara, isletmelere ve kuruluslara (diger kamu kurumlari dahil) sunu-
lan hizmetler (bu hizmetlerin saglayicisinin her zaman kamu kurumlari olmasi ge-
rekmez).

e-Devlet: vatandaslara devlet tarafindan verilen hizmetlerin elektronik en ko-
lay ve en etkin bir bicimde, kaliteli, hizli, kesintisiz ve guvenli ulastinimasi sagla-
nacaktir. Blrokratik ve klasik devlet kavraminin yerini alan e-devlet anlayisi, her
kurum ve bireyin bilgi teknolojilerini kullanan sistemler ile devlete ulagsmasini he-
deflemektedir.

Daha iyi ydnetim amaciyla internet basta olmak (izere bilgi ve iletisim teknoloji-
lerinin (BT) kullanimi. e-devletin karsilastigi ve asiimasi igin 6zel dnlemler (6rnegin
kanun degisikligi) gerektiren engellere ise dig engeller denilmektedir.. Dig engel-
ler, cogu zaman, e-devlete iliskin genel gercevedeki hatalar, eksiklikler ya da es-
neklikten yoksunluk ile ilgilidir. Bunlar cogu zaman e-devletin etkin bir sekilde uy-
gulanmasina engel tegkil eder. Kamu hizmetlerine erisim yollar (internet, telefon
ya da bir kamu kurumuna gitmek gibi) kanallar olarak ifade edilmektedir. Farkli

7 Bilisim Terimleri S6zIugu, TSE Yayini, Ankara, 2006, sf. 106.
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tlrde kullanicilar farkli hizmet erisim kanallari kullanir. Portal ise, cesitli saglayici-
lardan bilgi ve hizmetleri koordine ederek, kullanicilarin ihtiyaclari dogrultusunda
sekillenmis bir icerikle sunan Internet sitesine verilen addir.

Kiklik dogrulama: Kullanicilarin ¢evrimici bir bilgi sistemi ya da uygulamaya
erisimine izin vermeden dnce kimliklerini kontrol eden bir guivenlik dnlemi.

Kurumsal mimari: Bir kurumun temel amag ve stratejilerinin kurumun orga-
nizasyon suregcleri, bilgi sistemleri, personeli ve birimleri ile uyumu da kapsayan
genel yapisi.

Biligsim Alani, bilgisayarlari da kapsayan ve 6zellikle bilgisayar ve bu tur aygit-
larin yer aldigi bir alan,” verileri toplayip yerlestirdikten sonra bunlari otomatik is-
lemlere tabi tutma imkani veren manyetik sistemlerdir.”

Biligsim Sistemi, Yeni Turk Ceza Kanunu’nun 243. madde gerekgesinde, bili-
sim sistemi, “veri toplayip yerlestirdikten sonra bunlari otomatik islemlere tabi tutma
olanagini veren manyetik sistemlerdir’ seklinde tanimlanirken, Avrupa Konseyi Si-
ber Su¢ Sozlesmesi'nin “Tanimlar” baslikli 1. maddesinde “bilgisayar sistemi” te-
rimi, ‘bir veya birden fazlasi belirli bir yazihm cercevesinde otomatik olarak veri
isleyebilen bir cihazi veya birbirine bagh veya birbiriyle iliskili bir dizi cihazi ifade
edecektir',”” seklinde ifade edilmektedir. Bilisim sisteminin biri maddi digeri de so-
yut olmak Uzere iki bileseni bulunmaktadir. Bilisim sisteminin, verileri depolamaya,
islemeye, kullanmaya ve nakletmeye yarayan cihazlarina donan/m, bunlarin bu se-
kilde ¢alismasini sadlayan programlara da yaz/lim denmektedir. Bilisim sistemi, ya-
zicl, modem gibi tlim cevre birimleri de dahil olmak Gzere bilgisayardan beklenen
tim amaglari gerceklestirmeye elverisli donanim ve yazihm 6gelerinin buttnadur.

Zararh Igerik, Internet tizerindeki iceriklerin yaklagik % 8'i istenmeyen, zararli ice-
rik olarak kabul edilmektedir. istenmeyen icerik 3 baslik altinda incelenebilir. Bunlar
Yetiskin (Adult), Suc (Criminal) ve Sosyal Sapma (Social Deviance) icerikleridir.

Yetiskin(Adult): a) Pornografi, b) Erotik/Seks,

Su¢ (Criminal): a) Anonim proxy’ler, b) Bilisim suclari, c) Yasadigl
aktiviteler,d) Saglik icin tehlikeli madde temini, e) Zararli yazihmlar, f) Siddet
0) Yazilimhirsizh@i/Yasadig! yazilim/Hacking

Sosyal Sapma (Social Deviance): a) Asirt Ug/ Irkgilik, b) Sapik inanglar

s Y. Yazicioglu, 1997, s.131.

s Ali ihsan Erdag, 5237 Sayili TURK TICARET KANUNU’nda Bilisim Suglari, Adalet Ba-
kanhg Web sitesi.

7 Avrupa Konseyi Siber Su¢ Sozlesmesi, madde 1 - Tanimlar, www.internetvehukuk.org
20.1.2004.
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Zararli icerige karsi Diinyada internetin filtrelenmesi konusunda cesitli uygulama-
lar bulunmaktadir. Bazi Ulkeler cesitli gerekcelerle ve herhangi bir hukuki degerlen-
dirmeye ihtiyag duymaksizin biitiin tilke internet trafik cikisi Uizerinden kapsamli ve
sansir anlaminda internet filtrelemesi yapmaktadir. AB Ulkeleri ise genelde daha ¢ok
belirli suclar cercevesinde engelleme ve nesne temelli filtreleme islemi gergeklestir-
mekte ya da internet konusunda 6zel bir kanunla diizenleme yapmak yerine internet
ortaminda iglenen suglarla miicadele etmeye ¢alismaktadir. Nesne temelli filtreleme
bircok Ulke acgisindan ekonomik bulunmamaklia birlikte, zararli icerikten 6turt adeta
bir kitap nedeniyle bir kitiphaneyi kapatmaya benzeyen tim site icerigine erigimi
yasaklama anlayigina tercih edilmektedir. iclerinde Turkiye'nin de bulundugu bazi
Ulkeler ise bu tur iceriklerle ilgili “uyar kaldir (notice an takedown)” yontemiyle sug
unsuru tagtyan kismi iceriklerin kaldirimasi icin ilgili internet siteleriyle irtibata ge-
cilmekte, boylelikle sakincali iceriklerin kaldiriimasini saglamayi tercih etmektedir?.

Bilisim Sucu, bilisim alanindaki gelismelere paralel artis gosteren ve teknolo-
jinin yardimi ile genellikle sanal bir ortamda kisi veya kurumlara maddi veya ma-
nevi zarar verecek davranislarda bulunmaktir.” Bilisim sucu, bilisim sistemine y6-
nelik veya bilisim sisteminin kullanildidi suctur.t°

Bizim de katildigimiz bir tanimda “bir bilgisayarda ya da bilgisayar olarak nite-
lendirilememesine ragmen veri-iletisimi sagladidi icin bilisim alaninin unsurlarindan
oldugu kabul edilmesi gereken diger elektronik, manyetik, mekanik araclar Gize-
rinde (6rnegin, cep telefonlari, Uzerindeki web paneli sayesinde aga baglanip bilgi
aktarimi yapabilen elektronik ev aletleri, Gzerinde yuklt programlar araciligiyla sif-
reli yayinlari alan, bunlari isleyen ve bunlardan sonuc ¢ikaran dekoderler) veyahut
bunlar veri-iletisimi icin birbirine irtibatlayan soyut veya somut bir ag tizerinde ger-
ceklestirilebilir eylemler” bilisim sugu olarak nitelendiriimektedir.2* Ne var ki, dokt-
rinde Uzerinde uzlasiimis bir bilisim sugu tanimi da tam olarak bulunmamaktadir.

Bilisim ortaminda islenen suglari karsilamak icin; Bilgisayarla (Kompiiter) isle-
nen Sugclar, Bilgisayar Sucu/ Suglari, Bilgisayarla ilgili Sug, Bilgisayar Suclulugu, Bi-
lisim ihlali, internet Suglari, Bilisim Suclari, Siber Uzay Suglari, ileri teknoloji Sugu
ve Cok Yargisal Suglar gibi kavramlar kullaniimaktadir. Bu kavramlardaki ¢esitlilik
bitln ihlalleri tek bir kavram altinda toplama ihtiyacini dogurmustur.82

8 Tirkiye konuyu 5651 sayil Yasayla diizenlemis, ayrica Avrupa Ulkelerinden farkl olarak
engelleme yapilabilecek sug tiirlerini 6zellikle sinirlandirmistir. TiB, resen erigimin engel-
lenmesi kararlar, yasal olmayan icerik barindiran internet sitelerine (6rnegin, cocukla-
rin cinsel istismarina sebep olan icerikler) ya da su¢ unsuru icerikleri cikarmamakta di-
renen Internet sitelerine uygulanmaktadr.

®  C. Tavukcuoglu, 2004, s.56.

8 A, Karagiilmez, 2005, s.40.

8 Yenidiinya ve Degirmenci, 2003, s.31.

& Y, Beceni, 2004. Aktaran: ismail Ergiin, Siber suglarin Cezalandirimasi ve Tiirkiye'de
Durum, Adalet Yayinlari, Ankara, 2008. s.13.
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Tarkiye'nin dyesi oldugu Avrupa Konseyi bilisim suclarini nitelendirirken “Siber
Suc¢” kavramini kullanmistir. Uluslararasi platformlarda da yodunlukla yine siber
suclar kavrami kullaniimaktadires,

Bilisim sucu Turk Ceza Hukuku'na ilk kez 1991 yilinda 3756 sayili Kanun'la
girmistir. Mezkur Kanun,

1. Sistemde yer alan ve sir teskil eden bilgiyi hukuka aykir sekilde elde edip 6g-
renmeyi,

2. Baskasina zarar vermek icin sistemde bulunan bilgileri kullanmayi nakletmeyi
ve ¢ogaltmayi,

3. Baskasina zarar vermek veya kendisine yarar saglamak maksadiyla sistemi
ve unsularini tahrip etmeyi, degistirmeyi, silmeyi ve sistemin iglemezine engel
olmayi, yanhs bir sekilde islemesini saglamayi,

4. Sistemi kullanarak kendisi veya baskasi lehine hukuka aykiri yarar saglamayi,
dolandiriciligi,

5. Sistemi kullanarak sahtecilik yapmay, bilisim suclari icinde ele almistir.

Konu ilerleyen bolimlerde ayrintili olarak ele alinacak ve meriyetteki mevzuat ba-
kimindan incelenecektir. Bu sebeple burada kisaca deginilmesi yeterli olacaktir.

Siber sug kavrami, “siber uzay ortaminda islenen sug¢” olarak tanimlanmaktadir.
Dunyada bilgisayar aglarinda islenen suglara (crimes related to computer networks)
siber suclar (cyber crime) tabiri kullaniimaktadir.2* Siber suc deyimi, bilgisayarlar
aleyhine veya bilgisayarlar araciligiyla islenen suclar olarak ta tanimlanmaktadir.®
Herhangi bir sugun elektronik ortam icerisinde islenebilme imkéani bulunuyor ve bu
ortam icerisinde gerceklestirilen fiil, genel olarak hukuka aykiri veya sug olarak ta-
nimlanabiliyorsa bu suclari siber suclar olarak degerlendirebiliriz. Siber sug, bilgisayar
veya ag sistemleri yolu ile bilgisayar veya ag sistemleri icerisinde ya da bilgisayar
ve ag sistemlerine karsi islenebilir. Siber suclar daha énceleri kanunlar tarafindan

8 Avrupa Konseyi Siber Su¢ Stzlesmesinin orijinal basliginda yer alan “cyber” kelimesi
Tirkge'ye “siber” olarak gevrilmistir. Bunun en énemli nedeni siber sdézcuginin geli-
simi i¢erisinde yiklenmis oldugu kdilttrel ve donemsel anlam buttnliguddr. Siber; Yu-
nanca basdiimenci anlamina gelen kybernetes'ten tiiretilmistir. llk kez 1984’ te William
Gibson’ un “Neuromancer” romaninda telaffuz edilip ses gérintli ve histen olusan sa-
nal gevreyi tanimlamak icin kullaniimistir. Merriam-Webster sozligiinde “Cyber” kelime-
sinin etimolojik olarak kdkeninin “cybernetic” ten geldigi ifade edilmektedir. “Cybernetic”,
otomatik kontrol sistemleri (sinir sistemi gibi) cergevesinde iletisim ve kontrol teorisinin
yer aldidi bilim dal olarak tanimlanmaktadir. “Cyber” ise, “cybernetic’ten tiiremis ve bil-
gisayar aglari icin kullanilmistir. 1980’li yillarda, bilgisayar aglarinin gevrimici dinyasi
“Cyber space” olarak adlandirimistir. Aktaran: Ismail Ergiin, s. 14.

8 Y. Yazicioglu, 2002, s.452, 3 nolu dipnot.

& Hiseyin Ceken, “ABD'de Internet Yoluyla islenen Suglardan Dogan Ceza Sorumlulu-
gunun Hukuki Esas!”, http:/mww.jura.uni.sb.de/turkish/HCekenl.html - 25.2.2005.
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suc olarak tanimlanmis fiillerin siber ortamda islenmesi ve daha 6nce suc olarak
tanimlanmamis bu ortamin karakteristigine has bir takim ihlallerin bir bittintdtr.2

Siber su¢ kavramiyla bilisim suclari ifade edilmekle birlikte, bilisim suclarinin tek
bir bilisim sisteminde islenen sekli degil, bilisim sistem aglari vasitasiyla (6zellikle
internet) islenen suclar kastedilmektedir.?” Siber sug “bilgisayarin amag veya arag
veya her ikisi olarak kullanildidi hukuka aykiri eylem” seklinde ifade edilmigtir.%

Birlesmis Milletler 10. Kongresi'nde siber suglar, bilgisayar aglarinda veya ag-
larina karsi gerceklestirilen her turli eylem olarak kabul gérmekte ve bu suclar dar
anlamda siber suclar ve genis anlamda siber suclar olmak izere iki alt kategori
icinde degerlendiriimektedir.®®

Bu neviden suglari klasik sug tiplerinden ayiran ve kendine 6zgu suclar olma-
sini saglayan en onemli 6zellik, islenme sekilleridir.

Klasik sug tiplerinde sucun maddi unsurunu olusturan eylemler faillerin fiziki ha-
reketleriyle meydana gelmektedir. Bilisim suglarinda (siber su¢ veya internet orta-
minda iglenen suglar) ise, genellikle failin bilgisayarin klavyesine dokunmasi veya
mouse tiklamasi disinda fiziki hareket olmamakta ancak fiziki hareketlerle mey-
dana getirilebilecek zararlardan ¢cok daha fazlasi bu sekilde olusabilmektedir.®® Bi-
lisim alanindaki suglar, bilinen, klasik usullerin disinda ¢ok daha hizli, kolay ve dik-
katlerden uzak islenebilmekte, tespit edilebilmesi ise daha zor olmaktadir.®* Bu tiir
suclar, sadece ¢ikar amacl yapiimamakta; kimi zaman da toplumda aradigini bu-
lamayan insanlarin, kendilerini ispat icin basvurduklar bir yol olabilmektedir.®?

Bu gtin bilisim suclarinin biytik bir kismi internet ortami araciliiyla gercekles-
tirildiginden, fiiller de daha ziyade amaclanan isi yerine getirmeye yonelik olarak
yapiimis “yikici yazilimlar” adi verilen programlar tzerinden yapilmaktadir. Bu ya-
zilim ya da tekniklere her giin yenileri eklenmekle birlikte, su ana kadar sik rastla-
nanlardan hareketle, drnek olarak sistem guivenliginin kirilp iceri girilmesi (hacking),
salam teknigi, Truva ati (trojan horse), ag solucanlari (Network worm), tavsanlar
(rabbits), bukalemunlar (chamelon), mantik bombalari (logic bombs), virtsler, ¢cépe
dalma, gizli dinleme, veri aldatmacasi v.s. verilebilir.>

Konumuzla ilgisi bakimindan bu tiirden yazilimlara iliskin kisaca bilgi aktarmak,
terminolojiyi kavramak ve suclari anlamak bakimindan yararli olacaktir.

8 C. Tavukguoglu, 2004, s.287.

8 Yenidiinya ve Degirmenci, 2003, s.33.
8 Yenidinya ve Degirmenci, 2003, s.33.
8 Y. Yazicioglu, 2002, s.460.

% M. Dilger, 2004, s.69.

%Y. Yazicioglu, 1997, s.150.

92 Akinci/AliG/Er, 2004, s.158.

% M. Dulger, 2004, s.69.
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Bilisim alaninda en siklikla rastlanan suc isleme ydntemi olan Truva ati yazi-
limi, Truva savasinda kullanilan tahta atin hediye olarak Truvalilara gdnderilip, tahta
at kalenin igine girdikten sonra atin icine gizlenen disman askerlerinin kaleyi ele
gecirmelerindeki mantik ile calismaktadir. Bunlar internet Uzerinden veya e-posta
yoluyla bilgisayarlara sizan ve kullanici farkina varmadan kendi kendilerine inter-
nete bagdh olundugu anlarda disarlya veri gonderen programlardir. Cogunlukla in-
ternet Gzerinden Ucretsiz indirilen yazihimlardaki sistem dosyalari igcine, Truva ati
yazihmi eklenerek kullanicilara ulastiriimaktadir. Bu yazilimi bilgisayarina yukle-
yen kullanici, goérinuste yararl olan yazihmi bilgisayarina kurdugunda Truva ati
yazihmi da kendisini fark ettirmeden calismaya baslamaktadir.

Genel olarak bir trojan programi iki kisimdan olusur; istemci kismi ve sunucu
kismi. Sunucu kismi, hedef secilen kisinin bilgisayarinda, istemci kismi ise diger
bilgisayarda yani uzaktan yoneten kisinin bilgisayarinda calisir. Sunucu kismi he-
defteki kisiye gonderilmeden 6nce gidecegi adres, port, nerede saklanacag gibi
gerekli ayarlar yapilmaktadir. Bundan sonra Truva ati yazilimi kurulmus oldugu bil-
gisayarin isletim sisteminin aciklarindan yararlanarak bitiin sisteme hakim olmakta
ve kendisini génderen kisinin bitin komutlarini yerine getirmektedir.®* Trojan prog-
raminin bu 6zelligi nedeniyle faydali islerde de kullanilimasi s6z konusudur. Ornegin
kurumsal sistem yoneticileri kendi sorumluluklari altinda olan bilgisayarlarda mey-
dana gelen arizalari giderebilmek icin bizzat kendileri bilgisayarin bulundugu yere
gidemediklerinde, arizasi olan bilgisayara trojan programi gonderip bu program sa-
yesinde arizal bilgisayarin arizasini tespit ederek giderebilmektedirler. Truva atlari
her ne kadar sisteme zararl bir yazim olmalari sebebiyle bilisim virtislerine benze-
tilebilirlerse de, kendi kendilerine cogalma 6zelliklerinin olmamasi ve zararsiz yazi-
immus gibi gériinebilme &zellikleri nedeniyle bilisim virlslerinden ayriimaktadirlar.®

Truva ati metodunun bir tir de mantik bombalaridir. Bunlar, bilgisayar sis-
temini sasirtmak, bozmak veya fel¢ etmek icin programlanmaktadir ve bunu ger-
ceklestirmek icinde, bilgisayara ya mantik disi ya da yapilan islemin aksine su-
rekli bilgi gondermektedir. Mantik bombalari, bilisim sistemlerinde veya aglarinda,
daha 6nceden belirlenmis 6zel durumlarin gergceklesmesi durumunda zarar ve-
rici sonuclar olusturur. Bir mantik bombasi, belirlenmis 6zel durum gerceklesene
kadar ‘Truva atr’ programi gibi davranir. Ancak 6zel durumun gerceklesmesinden
sonra hilisim sisteminde zararh etkisini meydana getirir ve bu noktada her zaman
kendisini gizli tutmaya calisan Truva ati programindan ayrilir.%

Ag solucanlari, virus gibi kendisini bir bilgisayardan digerine kopyalamak igin
tasarlanmigtir. Bunu otomatik olarak yaparlar. Bellek veya ag bant genigsligini tike-

% QOlgun Degirmenci, “Bilisim Suglari”, Yayinlanmamisg Yiiksek Lisans Tezi, (Marmara Uni-
versitesi Sosyal Bilimler Enstitisti Hukuk Anabilim Dali Kamu Hukuku Bilim Dal), istan-
bul, 2002, s.79.

% M. Diilger, 2004, s.70., Aktaran: Ismail Ergiin, s. 17.

% O- Degirmenci, 2002, s.101.
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tirler. Yakin gecmisteki solucanlar Sasser ve Blasser adi verilen solucanlar olmus-
tur. Ag solucanlari, kullanicinin etkisi olmadan kendi kendine calisabilen ve aynen
kendisi gibi bir kopyasini, veri iletim agina baglantisi olan diger bilisim sistemlerine
kopyalayabilen yazilim turlerine verilen genel addir.?” Ag solucanlari, bir iletisim agin-
daki sistemler arasinda herhangi bir donanim veya yazilima zarar verme zorunlu-
lugu olmaksizin dolagirlar. Ag Gizerinden bir bilisim sistemine gelen bir ag solucani,
ya bir virls gibi davranarak yazilima zarar verir ya da sisteme bir Truva ati birakir.
Cogu zaman ise iletisim aginda calisan sistem operattrlerine yakalanmamak icin
biraktiklan tiim izleri silerler.®® Solucanlar, bilgisayarin hafizasina yerlesen ve hafiza
kismi yokmus gibi davranarak surekli olarak kendilerini buraya yazan yazilimlardir.*®

Tavsanlar, ¢cok hizli Greyen, kisa zamanda kolonileserek bilisim sisteminin bilgi
isleme guicunu azaltan, bilgisayara veya bilisim sitemine durmaksizin gereksiz ig-
ler yapmasi icin komut veren bir yazimdir.2®® Bunlar, islemciye siirekli anlamsiz
komutlar vererek islemcinin bilisim sisteminin normal isleyisini saglayan komutla-
rini vermesini engellemekte ve giderek sistemin yavas ¢alismasina ve en sonunda
da sistemi calisamaz hale getirirler.1

Tavsanlara 6rnek olarak su olay verilebilir. Blyik bir sirketten atildigi icin sinir-
lenen bir programci, giderken sirketin bilgisayarina 400 byte'lik, tek islevi kendinin
tam bir kopyasini yapmak olan “Sarmagik” adinda bir program birakir. Program
isten ¢ikarilan programcinin ayrilmasindan 24 saat sonra uyanir, kendini kopya-
ladiktan sonra tekrar uyur. Bir giin sonra Sarmasik’'in iki kopyasi kendilerini tekrar
kopyalar ve bu islem her giin katlanarak stiriip gider. iki haftan sonunda sirket bil-
gisayarinin yan islevierinde gecikmeler ve bariz hatalar olmaya baglar. Artik bellegi
sarmagik’'in tipatip ayni 16.3C kopyasini barindirmaktadir, (yani 6,5 milyon byte’lik
bir ¢oplik) 2 giin sonra ise bilgisayar hichir sey yapamaz hale gelir. Cinku belle-
gini sarmas/k’m yarim milyondan fazla kopyasi kaplamistir.12 Gorildigi gibi cok
kicuk ve basit islevli bir program, ¢ok kisa bir stirede kendisini fark ettirmeden bu-
yuk bir sirketin buttin sistemini calisamaz hale getirmigtir.

Bukalemun denilen ve sistem icin normal calisan ve zararsiz bir yazihm gibi
duran ve onun niteliklerine sahipmis gibi gortinen yazilimlar, Truva atlarinin yakin
akrabalaridir. Bir bukalemun her defasinda ¢ok kullanicil bir sistemde kullanici ad-
lari ve sifreleri igin giris iletilerini taklit edecek sekilde dahiyane bir sekilde program-
lanir. Sisteme giren butiin kullanicilarin adlarini ve sifrelerini gizli dosyaya kaydeder,
daha sonra sistemin bakim igin gegici stre kapatilacagina iligkin bir mesaj verir. .13

9 M. Dilger, 2004, s.73.

% Q. Degirmenci, 2002, s.87.

% Y. Yazicioglu, 1997, s.164.

10 O. Degirmenci, 2002, s.103.

101 M. Diilger, 2004, s.74.

102 Adrian Berry, Sonsuzlugun Kiyilari, TUBITAK Popiiler Bilim Kitaplari, 2 Ankara, 6. Ba-
sim, .226-227, Aktaran: ismail Ergiin, s. 24.

18 Q. Degirmenci, 2002, s. 104.
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Salam teknigi, cok fazla sayida kaynaktan, cok az sayida degerin transferini
esas alir.1* Bu yontem 0zellikle bankalarin bilisim sistemlerinde gerceklestirilen hu-
kuka aykiri yarar saglama suclari icin kullanilan etkin bir tekniktir. Sistemin esasi
¢ok fazla kaynaktan (6rnedin cok sayida banka hesabindan) kaynak basina ¢ok
az miktarda hukuka aykir yarar saglanmasi esasina dayanir.1®

Bu yontemde, hesaplardaki rakamlarin virgtilden sonraki kiisuratlarinin ya son
rakami ya da son iki rakami yani kuruslar failin belirledigi bir hesaba aktarilarak
orada biriktirilmektedir.}°® Boylelikle banka ya da hesap sahipleri hesaplarda mey-
dana gelen yetkisiz hareketi fark edememekte, ancak kigik miktarlarin ¢ok sa-
yida kaynaktan toplanmis olmasi fail acisindan biiyik miktarda bir hukuka aykiri
yarar saglamaktadir.1%

Gizli Kapilar (Trap Door) teknidi ise, isletim sistemleri veya cok islevli kullanici
sistemleri hazirlayan bilgisayar programcilarinin bunlari meydana getirirken ileride
ortaya cikabilecek durumlara gore, sistem sifrelerinde degisiklik yapabilmeyi veya
yeni sifreler girebilmeyi saglamak Uzere sisteme biraktiklari gesitli giris yollarina
denmektedir.®® Bu mekanizmalarin, program veya isletim sistemi tamamlandiginda
ortadan kaldinlmasi gerekir, ancak bazen ya hata sonucu veya ileride kullaniimak
amaciyla bu mekanizmalar ortadan kaldiriimaz. Bu gibi durumlarda, bu kapilar kéta
niyetli kisilerin yasadigi faaliyetlerine hizmet etmesi amaciyla kullanilir.2%®

Hacking denilen yontemle, hedefle ilgili kesif yapan korsanlar énemli bilgilere
ulasmakta ve bu verileri kullanarak internet tzerinden eylem gerceklestirecekleri
bilisim sistemine girmektedirler. Bilisim korsanlari, ulastiklari hedef sistemi taraya-
rak acik portlari, isletim sistemini, caligsan servisleri, paylasilan kaynaklari ve kulla-
nici isimlerini belirlemektedirler.'® Bu giris genellikle bilisim sisteminin isletim yazili-
mini yazan kisilerin gerektiginde yazihimi ve dolayisiyla sistemi korumak amaciyla
biraktiklar arka kapilari bularak buradan sizmak yoluyla gerceklestirirler. Bu yolla
sisteme sizan sanal korsanlar, bu andan itibaren sistemi ¢cokertmektedirler. Sis-
teme sizmak igin ‘hacker’larin kullandigi pek ¢ok yontem vardir. Sifre kirmak, agi
gozetlemek, oturum galmak, tampon bellegi tasirmak, DOS saldirilar yapmak bu
yontemlerden sadece bazilaridir.™*

Bilgi aldatmacasi, bilgisayara yanlis veri giriimesi veya bazi verilerin kas-
ten birakilmasidir. Boylece fail, bilgisayara girdigi veya bilgisayarda biraktidi veri-

104 Q. Degirmenci, 2002, s.84.

105 M. Diilger, 2004, s.71.

16 Y. Yazicioglu, 1997, s.155.

107 M. Dilger, 2004, s.71.

18 Y. Yazicioglu, 1997, s.156-157.
19 Q. Degirmenci, 2002, s.85.
10D, Yilmaz, 2004, s.227.

1 D. Yilmaz, 2004, s.372.
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ler ile mevcut veriler Gizerinde istedigi yonde degisiklik yapma veya cihazi istedigi
yonde kullanma imkanina kavusmaktadir.2 Bu yontem, bilisim sistemlerine yet-
kisiz veya yetkili midahale imkani olan kisilerce islenebilir. Bunlar; verileri yara-
tan, kaydeden, islenme esnasinda nezaret eden, nakleden, kontrol eden, sifrele-
yen kisiler olabilir.**

Ornegin, Almanya’da is ve isci Bulma Kurumu'nda calisan bir memur, gocuk
zammi ddemesi igin diizenlenen evrakta, gorevli memurun imzasini taklit ederek,
her seferinde 5.000 ve 10.000 DM arasinda bir meblagi kendisinin ve bir yakini-
nin hesabina aktarmis ve bu durumun ortaya ¢ikmasini engellemek icin, bilgisayar
tarafindan hazirlanan kontrol figinin ilk hanesindeki meblaga iliskin verileri de sile-
rek, yaklasik 10 ayda 29 ayri midahale sonucu 250.000 DM'lik bir haksiz kazang
saglamistir.** Bu yontemle islenen sugclara tilkemizde de rastlanmaktadir. Ornegin,
isci emeklilerinin cogunlukta oldugu bir ilgemizde Ziraat Bankasi Subesinin vezne-
dari uzun sureden beri hareket gérmeyen doviz hesaplarini takip ederek, kasada
mevcut déviz durumuna gore, kisa sireli olarak ¢calistigi bilgisayarin basindan ay-
rilan gorevlinin yoklugundan istifade ederek, ddeme talimati verip veznede kendisi
bulundugundan diizenledigi 6deme dekontunu para ¢ekmek icin vezneye gelen
vatandaslara imzalatip dovizi kendi zimmetine gecirmistir. Bu sekilde ¢ok sayida
hesapta bulunan dévizleri cekmistir. Bu olay hesap sahiplerinin bankaya miraca-
atina kadar ortaya cikmamistirts,

Cope dalma veya artik toplama da denilen bir teknikle, herhangi bir bilgi-
sayar sisteminin calismasindan geriye kalan veri ve bulgularin toplanmasi islemi
ifade edilmektedir.*® Bu bilgilerin elde edilme yontemlerinden ilki, ¢ikti birimlerince
kullanilan ve daha sonra ¢Ope atilan k&git, yazici seridi vb. malzemeler tizerinde
kalan bilgilerin toplanmasi yéntemidir. ikincisi ise bilisim sisteminin belleginde bu-
lunan ve artik ihtiya¢ kalmayan silinmis bilgiler gelismis tekniklerle yeniden elde
edilmektedir.*

Bir diger sug isleme yontemi de gizlice dinlemedir. Bilisim sistemlerinin veri
naklinde kullandigi aglara girilerek veya bilisim sistemlerinin az da olsa yaydigdi
elektromanyetik dalgalar yakalanarak verilerin tekrar elde edilmesi teknigidir. Bu
teknik bilgisayar ekranlarinin yaydigi elektromanyetik dalgalarin yakalanmasi ve
tekrar ekran goruntusiine cevrilmesi suretiyle islenebilecegdi gibi bilgisayarlar ara-
sinda veri naklinde kullanilan aglara yapilan fiziksel mudahaleler sonucu, agda
nakledilen verilerin ele gecirilmesi seklinde de islenmektedir.

12 Y. Yazicioglu, 1997, s.152.

13 0. Degirmenci, 2002, s.77-78.
14 0. Degirmenci, 2002, s.78.

15 jsmail Ergiin, s. 20.

16 Y. Yazicioglu, 1997, s.159.

17 Q. Degirmenci, 2002, s. 76.
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Siper darbe, IBM uyumlu yazilimlarda uygulanan ve disketten diskete programin
kopyalanmasini dnleyen “kopya koruma” programlarini atlatan bir program olarak
ortaya cikmigtir. Daha sonralari, btiin kontrolleri gecgerek, sisteme mudahale eden
programlar olarak taninmigtir.28 is diinyasinda kullanilan bilgisayarlarin cogunda hir-
sizliga karsi bir koruyucu givenlik sistemi vardir.'® Sistemin kilitlendigi durumlarda,
en kisa zaman icinde yeniden calisip islevsel olabilmeleri igin “slper zap” program-
lari kullaniimaktadir: bu programlar bir yandan sistemdeki ¢esitli emniyet tedbirlerini
asarken, diger yandan da meydana gelen sorunlar suratli bir sekilde diizeltmektedir.1%
Tum guvenlik kontrollerini asarak, sistemde degisiklikler yapabilmesi bu programin
kottye kullaniimasina neden olmakta ve program kullanicisina hicbir givenlik kont-
roliine ugramadan istedigi degisiklikleri gerceklestirme imkani tanimaktadir.*?

Eszamansiz saldirilar denilen bir teknik, isletim sistemlerinin eszamansiz olan
calismasindan yararlanir. Birgok sistemin, programlari eszamanli yani ayni anda
kullanamamasindan hareket eden bazi failler, gelistirdikleri saldiri teknikleri ile, bil-
gisayar isletim sistemlerinde, daha dogrusu programdaki veriler Uzerinde cesitli
ihlaller meydana getirmektedirler. Birgok igletim sistemi, uygulanan degisik bilgi-
sayar programlarinin fonksiyonlarini ifa etmek icin eszamansiz olarak caligirlar.
Ornegin bir ¢ikti alinmasi sirasinda bu iglem igin cesitli gorevierin sirayla cagril-
masi gerekir. isletim sistemi bu istekleri bekletir ve kaynaklar ulagilabilir hale ge-
lince istege uygun olarak istek sirasina gére veya bir dncelik diizenine gore yerine
getirir. Iste, bu bekleme sirasinda iyi bir programlama bilgisine sahip bazi kimse-
ler gesitli rutin iglemler yardimiyla veriler tizerinde istedikleri dogrultuda degisiklik
gerceklestirebilmektedir.1??

istem digi alinan elektronik postalar ya da “spam” dedigimiz e-mailler, pek cok
kullanicinin ve bilisim sorunudur. ingilizce anlami, “baharatl domuz yollamak” olan
“Spamming”, bir kisiye ya da bir siteye gereksiz veya kaba ¢ok fazla sayida mektup
gondermenin internet dilindeki karsiligidir. Burada, ayni mesajin ¢ok sayidaki kop-
yasinin bu tip bir mesaji alma talebinde bulunmamis kisilere, bir nevi zorlayici nite-
likte gdnderilmesi séz konusudur. Bu sézcilk, Uriinlerinin reklamlarini internet ara-
ciligi ile binlerce kigiye yollayan bazi firmalarin kullandidi teknigi tanimlamak igin de
kullanilir.*2®, Spam, genellikle bir Griinin reklami, pazarlanmasi ve ‘pornografik igerikli
reklam ve mesajlarin diinya capinda kitlelere ulastinimasi amacini tagimaktadir.*2*

18 Q. Degirmenci, 2002, s.83.

19 13 Hasan Dursun, “Bilgisayar ile ligili Suglar”, Yargitay Dergisi, C.24, S.3, 1998, s.335.

120 Y: Yazicioglu, 1997, s.156.

12115 O, Degirmenci, 2002, s.84.

122 Y, Yazicio§lu, 1997, s.158., Aktaran: ismail Ergiin, s. 21.

123 Philippa VVingate, internet, Tubitak Popiiler Bilim kitaplari, Ankara, Nisan 2004, 18. Ba-
sim, s.26.Istenmeyen icerik anlamina kullanilan Spam kelimesi, ilk defa Firma Hormel
Foods Corparation’un bir kutu icinde baharatll domuz eti ve jambon igin kullandidi bir
kisaltmadir. “Spiced pork and ham” kelimelerinin ilk harflerinden olusmaktadir.

124 M. Diilger, 2004, s.77.
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Biligsim virtsleri, kendi kendini cogaltma ¢zelligine sahip, kopyalarini baska
sistemlere de bulastirarak etkileyen yazilimlardir. Bunlar, biyolojik virislerde oldugu
gibi, kendi kendine c¢ogdalip, bulasabilme ve sistemi hasta edebilme 6zelliklerine
sahip olarak ve bulastiklari sistemde bulunan yazilimlari ¢cokerterek, bilisim siste-
mine en fazla zarari verecek sekilde tasarlanmaktadirlar. Sisteme giren virls, ya
hemen ya da zaman ayarli olarak birka¢ hafta veya ay icinde harekete gegcmekte;
Ozellikle internet vasitasi ile ¢cok hizli yayillmaktadir.t?

Kimlik hirsizhigi/ kimlik avi, Bir bagkasinin Gi¢iincl sahislari ve bilgi islem sis-
temlerini kendisinin s6z konusu kisi olduguna ikna ederek yaniltmasina, o sahsin
¢ikarlarina zarar verip kendisine ¢gikar saglamasina, ya da bu dolandiriciiga ola-

nak verecek bilgilere ulasmasina “kimlik hirsizhgr” veya “kimlik avi” denilmek-
tedir Bircok kisi bu suclularin nasil evine bile girmeden bu bilgilere ulastigina ina-
namaz. 1%

Kimlik hirsizlarinin baglica yontemleri: Kimlik karti, kredi karti veya banka
karti calmak, posta kutusundan ya da ¢op kutusundan belge calmak, cep telefo-
nundan ya da bilgisayardan dosya kopyalamak, acil bir telefonmus gibi arayarak,

“annen kaza gegirdi”, “arabaniz calinmig”, “polis sizi ariyor”, vb. seyler sdy-
leyerek karsidaki kisinin panige kapilmasini saglayip kisisel bilgilerini istemek, tam
temizlenmemis eski bilgisayar, eski disk, eski USB bellek ele gegirmek, gtvenilir
bir web sayfasinin (6rnegin calistiginiz bankanin) benzerini kurbana sunup kimlik
bilgilerini o yolla vermesini saglamak, bilgi islem sistemlerinde korsanlk (hacker)
yapmak, kimlik hirsizligi amacl virlls yazip bulastirmak, internette kisisel bilgiler
aramak ve toplamak, kimlik belge ve bilgilerini bagkalarina caldirtmak, kisisel sifre
ve parolalar gizlice izlemek, ylz yize veya telefonda kisileri kandirip bilgi almak,
namina adres degisikligi kaydettirip belgelerin korunmasiz bir yere gdnderilmesini

125 Murat Onemli, 2005, s.29. Ornegin, 2001 yilinda Filipinli bir bilgisayar 6grencisi tarafin-
dan yazilan Love Bug (Ask Viristi) isimli viriis programi, yayllmaya basladiktan 18 saat
sonra dinyada yuz milyon bilgisayara bulagmistir.

126 Ozellikle halka agik yerlerde yapilan telefon konugmalarindan, kafelerden, kiitiiphane-
lerde girilen internet sayfalarindan, evlere gelen mektuplarin ¢calinmasindan, kart kul-
lanilan bir is yerinden, ¢ope atilan belgelerden hareketle, kimlik hirsizlari bitin énemli
kimlik bilgilerine sahip olabilirler. Son yillarda internetten kimlik bilgilerinin calinmasi ol-
dukga artmistir. Banka kimlikleri ve sifreleri, farkinda bile olunmadan acilan “spam”
e-postalarla elde edilebilir. Ozellikle, hic duyulmadik bankalardan gelen “please con-
firm your personal info” ( Iutfen kisisel bilgilerinizi teyit ediniz) veya yine hig¢ bilin-
meyen bir finans kurulusundan “your account is in danger, please respond imme-
diately” ( hesabiniz tehlikede, lutfen hemen cevap veriniz) gibi sahte e-postalar ile
kisilerin kimlik bilgilerini yazacaklari bir internet sitesine yonlendirilerek kimlik bilgilerine
ulasiimak isteyenler bulunmaktadir.. Ayrica, genis misteri portfdyl olan bankalarin veya
e-ticaret sirketlerinin adlar kullanilarak, “hesabiniz tehlikede lutfen hemen kimlik bilgi-
lerinizi gdnderin yoksa hesabiniz kapatilacak” gibi sahte e-postalar ile de kimlik bilgileri
elde edilmek istenebilir.
http://www.guvenliweb.org.tr/istatistikler/content/internet-trendleri
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saglamak, kisinin bilinen bilgilerinden bilinmeyen bilgilerini tahmin etmek, gasp ya
da zor kullanarak kimlik bilgilerine ulasmak, olarak sayilabilir*?’. Kimlik hirsizlarina
av olmaktan korunmanin yollari ise genel olarak hassas kigisel bilgilerin neler oldu-
gunu bilmek ve nerelerde bulundugunu bilmek bunlara bilgilere kimlerin normalde
ulagabildigini bilmekten, bilgileri kilit altinda tutmak, sifrelemek, bellek malzemesini
elden ¢ikarmadan 6nce tam silmek, yayinlamamak, yazarken elini gizlemek, ge-
rekmiyorsa yazmamak, silmek, bulundurmamak, tasimamak, TC kimlik numara-
sini, adresi, anne kizlik soyadini, vb. bilgileri almaya calisacak kimlik hirsizlarina
kars! basta cocuklar olmak tizere tiim aile bireylerini bilinglendirmek gibi tedbirler-
den; keza, bilgi taleplerine karsi temkinli olmaktan, kisisel bilgileri sadece guvenilir
ve iliskiler dolayisiyla ihtiyaci olan kisilere ve ihtiya¢ oldugu kadar bilgi vermekten,
kisisel bilgilerin acik edilme riskinin fark edildiginde 6niine gecmekten, acik edil-
mis gizli bilgileri/kaybolan belgeleri bir an dnce gerekli mercilere haber vermek ve
degistir(tymek, emniyet'e giderek durumu belgeler ile birlikte anlatmak, dava acil-
masini saglamaktan ge¢cmektedir?,

B. iINTERNETIN ULKEMiZDEKi KAMUSAL KURULUSLARLA ILiSKILERI
VE TEMEL YASAL DUZENLEMELER

1. internet Kurulu (iK)

Ulastirma Bakanh@ina bagh olarak 5651 sayili Kanunun 10. maddesi‘?® uya-
rinca ve 3348 sayili Ulastirma Bakanhgi Teskilat ve Gorevleri Hakkindaki Kanu-
nun Ek-1 maddesi gercevesinde kurulan internet Kurulu'nun ana islevi, Ulagtirma
Bakanligrna danismanlik yapmaktir. Turkiye'de internetin alt yapidan bagslayarak
tim boyutlari ile kisa, orta ve uzun vadeli hedeflerini belilemek bu hedeflere erig-
mek igin gerekli stratejik ve taktik ulusal kararlarin alinmasi ve uygulanmasi; bilgi
ve iletisim teknolojilerindeki gelismelerin ortaya cikardigi yeni konularin ve bunla-
rin tlkemizde uygulanabilirligi ile ilgili olarak olusturulacak politikalarin tespiti; inter-
net Uzerinde yapilan yayinlar ve hizmetlerle ilgili olarak toplumu bilgilendirmek ve
bilgi toplumu olma yolunda saglikli yontemlerin tespiti stireclerinde Ulastirma Ba-
kanhgina 6nerilerde bulunmak internet Kurulu'nun amacidir.

27 http:/Amww.guvenliweb.org.tr/istatistikler/content/internet-trendleri (22.04.2010).

128 http:/AMmww.guvenliweb.org.tr/istatistikler/content/internet-trendleri (22.04.2010).

129 [nternet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Sug-
larla Muicadele Edilmesi Hakkinda Kanun'un 10. maddesinin besinci fikrasi: “Baskanlik;
Bakanlik tarafindan 3348 sayili Ulastirma Bakanhginin Teskilat ve Goérevleri Hakkinda
Kanunun ek 1 inci maddesi uyarinca, Adalet Bakanligs, Icisleri Bakanligi, cocuk, kadin
ve aileden sorumlu Devlet Bakanligi ile Kurum ve ihtiya¢ duyulan diger bakanlhk, kamu
kurum ve kuruluglari ile internet servis saglayicilar ve ilgili sivil toplum kuruluslarn ara-
sindan secilecek bir temsilcinin katihmi suretiyle teskil edilecek internet Kurulu ile ge-
rekli isbirligi ve koordinasyonu saglar; bu Kurulca izleme, filtreleme ve engelleme yapi-
lacak icerigi haiz yayinlarin tespiti ve benzeri konularda yapilacak oneriler ile ilgili gerekli
her turli tedbir veya kararlari alir.”
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Kurul bilgi ve iletisim teknolojilerinin saghkh gelismesi ve bu kapsamda Ulke-
mizde internetin toplumsal faydasinin en ust dizeye cikariimasi igin temel 6ne-
riler olusturmak amacini gergeklestirmek icin, Adalet Bakanlgi, icigleri Bakanlgs,
cocuk, kadin ve aileden sorumlu Devlet Bakanhgi ile Kurum ve ihtiyac¢ duyulan di-
ger bakanlik, kamu kurum ve kuruluslari ile internet servis saglayicilari ve ilgili si-
vil toplum kuruluslari arasindan secilen toplam 32 tyeden tesekkil eder.

Kamu ve 6zel sektér ile sivil toplum kuruluslarinin katihmcilarindan olusan Ku-
rul, yilda en az iki kez toplanmakta ve kurulun Gyeleri iki yillik sireler icin segil-
mektedir. Kurulun caligmalarinin finansmani Ulastirma Bakanhgi bltgcesinden sag-
lanmaktadir. Kurulun Bagkani ve Baskan Vekili, Kurul tarafindan salt cogunlukla
secilmektedir. Kurul Sekreterine bagl olarak sekretarya gorevi Ulastirma Bakan-
g1 Haberlesme Genel Mudurligi tarafindan yuratiimektedir.

Kurul, toplam uye sayisinin salt cogunlugu ile toplanir ve toplantiya katilan
Uyelerin salt cogunlugu ile karar alir. Oylarin esit olmasi halinde Kurul Baskani’'nin
oyu belirleyici olur.

Kurul, yukarida belirtilen amaclari gerceklestirmek tizere asagi sayilan ilkeler
cercevesinde gorev yapar:

a) Teknolojik Gelismeleri izleme
1- Bilgi ve iletisim teknolojilerindeki gelismelerin izlenmesi ile internet altyapisi
ve hizmetlerinin gelistirimesi konusunda 6nerilerde bulunulmasi

2- Internet konusunda, orta ve uzun vadeli gelismeleri yonlendirecek ve stra-
tejilere baz teskil edecek onerilerde bulunulmasi

b) Degerlendirme

1- Internet kullanicilarinin gériis ve onerilerini de dikkate alarak ilgili kurulus-
lardan temin edilecek veriler cercevesinde, Turkiye'de internet gelisiminin
degerlendirimesi ve yayginlastiriimasi icin éneriler olugturulmasi

2- Sektorde gozlenen aksakliklarin belirlenmesi ve giderilmesi icin 6neriler olus-
turulmasi

3- Kamuoyu gdrislerinin toplanarak degerlendirilmesi icin mekanizmalar olus-
turulmasi
c) Verimliligin Saglanmasi

1- internet kullaniminin verimli ve daha faydali hale getirilebilmesi icin gerekli
politikalarin belirlenmesine katkida bulunulmasi

2- Internet kullaniminin faydalar konusunda toplumda farkindaligin olusturul-
masi
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d)

e)

f)

g)

h)

3- e-devlet uygulamalarinin yayginlastiriimasi, Kamu Kuruluglarinin birbirleri
ile olan iligkilerinde ve vatandasa sunduklari hizmetlerde internet ortaminin
daha yaygin kullanimi konusunda calismalar yaparak énerilerde bulunul-
masi

Koordinasyon

internete iligkin etkinliklerin diizenlenmesine énclliik edilmesi/destek verilmesi, et-
kinligin ve verimliligin saglanabilmesini teminen ilgili kuruluglarla (Universite, kamu,
Ozel ve sivil toplum) esgidimi saglamaya donik calismalar yapiimasi

Giivenli internet

1- Internetin giivenli kullanimi konusunda aragtirmalar yaparak uygun politika-
larin belirlenmesi, bu konuda Telekomiinikasyon lletisim Bagkanhgiyla ko-
ordineli bir calisma icerisinde uygulamaya esas alinacak guvenlik kriterleri-
nin tespiti ve benzeri konularda énerilerde bulunulmasi,

2- Internetin yaygin ve giivenli kullanimini saglamaya yonelik egitim etkinlikle-
rinin desteklenmesi,

3- Cocuklar ve gencler basta olmak Uizere bireylerin ve toplumun internet tize-
rinden yapilan zararli yayinlardan korunmasina yonelik olarak ulusal bazda
yazilim programlarinin hazirlanmasi konusunda calismalar yapilmasi ve
Onerilerde bulunulmasi

Ulusal icerik Zenginligi

internet icerik ve yer saglayiciiginin yayginlastirimasi ve ulusal arama motoru
teskili konusunda gerekli calismalarin yapilmasi ve énerilerde bulunulmasi

Ar-Ge Tesviki

Bilgi ve iletisim teknolojilerinde kullanilan tim drtnler icin AR-GE destegi ile
yerli Uretimin artirlmasina yonelik 6nerilerde bulunulmasi

Diizenleme

internet ile ilgili mevzuatin, Uluslararasi kuruluglarca kabul géren uygulamalar
ve Avrupa Birligi'nin bu alandaki mevzuati ile uyumlu olmasina 6zen gosteril-
mesi icin 6nerilerde bulunulmasi

Projelendirme

Ulusal ve uluslararasi sayisal ucurum olarak adlandirilan farkhliklarin gideriimesi
ve Bilgi toplumu olusumuna katkida bulunmak amaciyla projeler ve nerilerin
belirlenmesi, uygulanabilirliklerinin degerlendirilmesi, risk analizlerinin yapilmasi
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ve kabul goren tekliflerin gerceklestirimesine katkida bulunulmasi, uygulama
planlarinin olusturulmasi

j) Diger Konular

Bakanlik politikalarinin belirlenmesine katki saglamak amaciyla, talep edilen di-
ger konularda calisma ve arastirmalar yapilmasi

2. Bilgi Teknolojileri ve iletisim Kurumu™° (BiT) ve Ulastirma Bakanhg:

internet servis ve erisim saglayici sirketler agisindan en énemli kurulug Bilgi
Teknolojileri ve iletisim Kurumu’dur. Ulagtirma Bakanligi izin ve ruhsat konu-
sunda son islemi yapsa da internet sirketlerinin kurulug asamasinda gerekli ha-
zirliklan yaptiran, kurulduktan sonra denetimlerini yapan ve onlarin uymasi ge-
rekli kurallari koyan Bilgi Teknolojileri ve iletisim Kurumu'dur. Bilgi Teknolojileri
ve lletisim Kurumu 27.01.2000 tarihinde 4502 sayili Kanun ile 2813 sayili Telsiz
Kanunu’'nun 5. maddesinde yapilan degisiklikle kurulmustur. S6z konusu madde
hikmine gore Kurum; kanunlarda éngdrilen yetki ve sorumluluklari uygulamak
ve verilen diger gorevleri yapmak tizere kamu tuzel kisiligine sahip idari ve mali
Ozerkligi olan 6zel butceli ve gorevlerini yerine getirirken bagimsiz bir kurulus-
tur. Ulastirma Bakanlid ile iliskilidir. Elektronik Haberlesme Kanunu, Ulastirma
Bakanhgrnin elektronik haberlesme sektort ile ilgili gorev ve yetkilerini su se-
kilde siralamistir:

a) Numaralandirma, internet alan adlari, uydu pozisyonu, frekans tahsisi gibi kit
kaynaklara dayali elektronik haberlesme hizmetlerine iliskin strateji ve politika-
lar belirlemek.

b) Elektronik haberlesme sektoriiniin; serbest rekabet ortaminda gelisimini tesvik
etmeye ve bilgi toplumuna dénisiimiin desteklenmesini saglamaya yonelik he-
def, ilke ve politikalar belilemek ve bu amagla tesvik edici tedbirleri almak.

c) Elektronik haberlesme alt yapi, sebeke ve hizmetlerinin; teknik, ekonomik ve
sosyal ihtiyaglara, kamu yararina ve milll giivenlik amaclarina uygun olarak
kurulmasi, gelistirimesi ve birbirlerini tamamlayici sekilde yiritilmesini sagla-
maya yonelik politikalari belirlemek.

¢) Elektronik haberlesme cihazlar sanayisinin gelismesine iligkin politikalarin olu-
sumuna ve elektronik haberlesme cihazlari bakimindan yerli tretimi 6zendirici
tedbirleri almaya yonelik politikalari belirlemeye katkida bulunmak.

d) Ulkemizin tyesi bulundugu elektronik haberlesme sektori ile ilgili uluslararasi
birlik ve kuruluslar nezdinde 5/5/1969 tarihli ve 1173 sayill Milletlerarasi Miina-

130 Kurumun adi, 5/11/2008 tarih ve 5809 sayili ELEKTRONIK HABERLESME KANUNU

ile Telekomiinikasyon Kurumu (TK) iken, Bilgi Teknolojileri ve iletisim Kurumu (BIT) ola-
rak degistiriimistir.
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sebetlerin Yirutilmesi ve Koordinasyonu Hakkinda Kanun hikiimleri sakli kal-
mak Uzere Devleti temsil etmek veya temsile yetkilendirmek, calismalara kati-
m ve kararlarin uygulanmasi konusunda koordinasyonu saglamak.

e) Elektronik haberlesme politikalarinin tespiti ve uygulanmasi amaciyla gerekli
arastirmalari yapmak ve yaptirmak.

f) Elektronik haberlesmenin dogal afetler ve olaganusti haller nedeniyle aksa-
mamasini teminen gerekli tedbirleri almak ve koordinasyonu saglamak. Haber-
lesmenin aksamasi riskine karsl dnceden haberlesmenin kesintisiz bir bicimde
saglanmasina yonelik alternatif haberlesme alt yapisini kurmak, kurdurmak ve
ihtiya¢ durumunda sz konusu sistemi devreye sokmak.

g) Olaganistl hal ve savasta elektronik haberlesme hizmetlerini, 16/7/1965 ta-
rihli ve 697 sayili Kanun hikumleri dahilinde planlamak, gerekli isleri yapmak
ve yaptirmak.

g) Elektronik haberlesme sistemlerinin yerli tasarim ve dretimini, bu amacla sek-
tore iliskin arastirma, gelistirme ve egitim faaliyetlerini teknik ve maddi destek
de dahil olmak Uzere tegvik etmek ve Kurumun gelirlerinin % 20'sini asmamak
kaydiyla sz konusu faaliyetlere iligkin olarak ayiracagi kaynagi belirlemek ve
bu kaynagin kullanimina iliskin gereken diizenlemeleri yaparak bu kaynagi kul-
landirmak.

Bilgi Teknolojileri ve iletisim Kurumu, izin verilen ve verilmeyen frekanslarda ya-
pilacak usulstiz yayinlarin ve enterferanslarin izlenmesi ve énlenmesi amaciyla ge-
rekli kontrol tertip ve tedbirleri alarak, milli ve milletlerarasi teknik monitér hizmeti
ve faaliyetlerini yarttur. Telgraf ve Telefon Kanunu’nun 2/f maddesine gore; Kurum,
Turk Telekom dahil isletmecilerle imzaladigi s6zlesmelerin ve verdigi genel izin ve
telekomiinikasyon ruhsatlarinin sartlarina uyulmasinin saglanmasi igin gereken
tedbirleri almaya, faaliyetlerin mevzuat ile gorev ve imtiyaz sézlesmesi, telekomu-
nikasyon ruhsati veya genel izin sartlarina uygun yuratilmesini izleme ve denet-
lemeye, aykinlk halinde ilgili isletmecinin bir dnceki takvim yilindaki cirosunun %
3'line kadar idari para cezasi uygulamaya, milli giivenlik, kamu diizeni veya kamu
hizmetinin geregi gibi yurattlmesi amaclariyla gerekli tedbirleri almaya, gerektiginde
tesisleri tazminat karsihginda devralmaya ya da agir kusur halinde imtiyaz sozles-
mesini, telekomiinikasyon ruhsatini ya da genel izni iptal etmeye yetkilidir.

Kurum’un karar organi bir kurul bagkani ve dort Giyeden olusan Telekominikas-
yon Kurulu'dur. Kurul Baskani, Kurum'un en st amiri olup, Kurum'un genel yéne-
tim ve temsilinden sorumludur. Kurul bagkan ve Uyeleri bes yil icin Bakanlar Kurulu
tarafindan atanirlar ve stire sonunda yeniden atanabilirler. Kurul bagkani Ulastirma
Bakanr'nin gosterecedi aday arasindan, Uyelerden ikisi telekominikasyon sektoru
temsilcilerinden, biri telsiz hizmetlerinden ve bir baskasi ise tiketici temsilcilerin-
den atanir. Kurul Gyeleri ve kurum personeli, denetleme ve inceleme sirasinda 6g-
rendikleri gizli bilgileri ve ticari sirlar yetkili mercilerden baskasina a¢iklayamaz ve
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kendi yararlarina kullanamazlar. Bu yakumltluk gérevden ayrildiktan sonra da de-
vam eder. Kurum’'un para ve mallari Devlet mali hikmunde olup, Kurul Gyeleri ve
Kurum personeli islenen suglar acisindan Devlet memuru sayilir. Kurum Sayistay
tarafindan denetlenir. Kurum tasra teskilati kurabilir.

Kurumun baslica gelirleri; 406 sayil Telgraf ve Telefon Kanunu uyarinca imti-
yaz stzlesmeleri imzalayan ve telekomtinikasyon ruhsati alan kisilerden 406 sayili
Kanunun 19. maddesi geregince alinacak Ucretlerin on binde besi ile katki ama-
clyla bu kisilerden alinacak diger Ucretler, idari para cezalari, musavirlik Ucretleri
ve genel bitceden yapilacak yardimlardir.

Kanun'un 2. maddesi'ne gore, hi¢ kimse Ulastirma Bakanhgr'yla bir gorev, im-
tiyaz sozlesmesi yapmis olmadikca veya Bakanlik tarafindan bir telekomiinikas-
yon ruhsati veya genel izin veriimis olmadikga, telekomiinikasyon hizmeti ydriite-
mez velveya altyapisi kuramaz ve isletemez. Bu diizenlemeden de anlayacaginiz
gibi Ulagtirma Bakanlidi internet servis saglayici sirketlerin ¢calismasini saglayan
izni veren yetkili son kurumdur.

Elektronik Haberlesme Kanunu’'nun 6. maddesinde Kurumun, elektronik haber-
lesme sektorune iliskin gorev ve yetkileri su sekilde belirtilmigtir:

a) Elektronik haberlesme sektdriinde; rekabeti tesis etmeye ve korumaya, reka-
beti engelleyici, bozucu veya kisitlayici uygulamalarin giderilmesine yonelik
dizenlemeleri yapmak, bu amagla ilgili pazarlarda etkin piyasa giicline sahip
isletmecilere ve gerekli hallerde diger isletmecilere yukimldltkler getirmek ve
mevzuatin éngordugu tedbirleri almak.

b) Bu Kanun ve bu Kanuna dayanilarak yapilan diizenlemelere aykiri olarak, elekt-
ronik haberlesme sektoriinde ortaya c¢ikan rekabet ihlallerini denetlemek, yap-
tinm uygulamak, mevzuatin dngordugu hallerde elektronik haberlesme sekto-
rinde rekabet ihlallerine iliskin konularda Rekabet Kurumundan goérus almak.

¢) Abone, kullanici, tiketici ve son kullanicilarin haklari ile kisisel bilgilerin iglen-
mesi ve gizliliginin korunmasina iliskin gerekli dizenlemeleri ve denetlemeleri
yapmak.

¢) Isletmeciler ile tilketicileri ilgilendiren Kurul kararlarini gerekce ve siirecleri ile
kamuoyuna acik tutmak.

d) Bu Kanun cercevesinde gerektiginde isletmeciler arasinda uzlastirma prosedi-
rind isletmek, uzlasma saglanamadigi takdirde ilgili taraflar arasinda aksi ka-
rarlastinlincaya kadar gecerli olmak tizere gerekli tedbirleri almak.

e) Elektronik haberlesme sektoriindeki gelismeleri takip etmek, sektdriin gelisimini
tesvik etmek amaciyla gerekli arastirmalari yapmak veya yaptirmak ve bu ko-
nularda ilgili kurum ve kuruluslarla igbirligi halinde ¢alismak.
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)

h)

)

K)

Bu Kanunun 5. maddesinin (a)bendini de g6z éntinde bulundurarak, elektronik
haberlesme hizmetlerinin sunulmasi ve elektronik haberlesme sebeke ve alt-
yapilarinin tesis ve isletiimesi icin gerekli olan frekans, uydu pozisyonu ve nu-
maralandirma planlamasini ve tahsisini yapmak.

Elektronik haberlesme ile ilgili olarak Bakanhgin strateji ve politikalarini dikkate
alarak, yetkilendirme, tarifeler, erisim, gecis hakki, numaralandirma, spektrum
yonetimi, telsiz cihaz ve sistemlerine kurma ve kullanma izni verilmesi, spekt-
rumun izlenmesi ve denetimi, piyasa gozetimi ve denetimi de dahil gerekli du-
zenlemeler ile denetlemeleri yapmak.

Telsiz sistemlerinin belirlenen tekniklere ve usullere uygun olarak kurulmasinin
ve calistirimasinin kontroliini yapmak, elektromanyetik girisimleri tespit etmek
ve giderilmesini saglamak.

isletmecilerin ticari sirlar ile kamuoyuna agiklanabilecek bilgilerinin kapsamini
belirlemek, isletmecilerin ticari sirlari ile yatinm ve is planlarinin gizliligini koru-
mak ve bunlar adli makamlarin talepleri disinda muhafaza etmek.

Elektronik haberlesmeyle ilgili olarak, isletmeciler, kamu kurum ve kuruluslari ile
gercek ve tlzel kisilerden ihtiya¢ duyacagi her tarli bilgi ve belgeyi almak ve
gerekli kayitlar tutmak, Bakanlik tarafindan elektronik haberlesme sektdriine
yonelik strateji ve politikalarin belirlenmesinde ihtiya¢ duyulanlari, talebi tze-
rine Bakanliga iletmek.

Bu Kanunun 5. maddesinin birinci fikrasinin (§) bendi uyarinca Bakanlikca ya-
pilacak duzenlemeler gercevesinde, elektronik haberlesme sektdriine iliskin
arastirma, gelistirme ve egitim faaliyetlerine iliskin olarak, mevcut Kurum gelir-
lerini g6z 6ntinde bulundurarak gelirlerinin % 20'sini asmamak kaydiyla ayira-
cagi kaynagi Bakanliga aktarmak. Bu aktarim, katma deger vergisi ve damga
vergisi dahil her tarli vergi, resim, har¢ ve benzeri mali yukiimltluklerden istis-
nadir.

Kullanicilara ve erisim kapsaminda diger isletmecilere uygulanacak tarifelere,
sOzlesme hukimlerine, teknik hususlara ve gorev alanina giren diger konulara
iliskin genel kriterler ile uygulama usul ve esaslarini belirlemek, tarifeleri onay-
lamak, tarifelerin denetlenmesine iliskin diizenlemeleri yapmak.

isletmeciler tarafindan hazirlanan referans erisim tekliflerini onaylamak.

Ydrutulecek elektronik haberlesme hizmetleri, sebeke velveya alt yapisi ile il-
gili olarak yapilacak yetkilendirmelere iliskin hiikim ve sartlar belirlemek, uy-
gulanmasini ve yetkilendirmeye uygunlugu denetlemek, bu hususta gereken
is ve iglemleri yuritmek ve mevzuatin 6ngordugu tedbirleri almak.

m) Radyo ve televizyon yayinciigina iliskin ilgili kanununda belirtilen hiikiimler sakli

kalmak kaydiyla, frekans planlama, tahsis ve tescil islemlerini, glic ve yayin su-
relerini de gdz 6nuinde tutarak uluslararasi kuruluslarla igbirligi de yapmak su-
retiyle yurutmek.
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Elektronik haberlesme sektériinde kullanilacak her cesit sistem ve cihazlarin,
uyumlastinlmis ulusal standartlarini yayimlatmak ve uygulanmasini saglamak,
teknik dizenlemelerini yapmak, piyasa denetimini yapmak ve/veya yaptirmak,
bu amagla laboratuarlar kurup isletebilmek ve bu laboratuarlarda verebilecegi
egitim ve danismanlik hizmetleri karsihginda alinacak tcretleri belirlemek.

Elektronik haberlesme sektdriinde tesis, dlcim ve bakim-onarim yapacak ku-
ruluslarin yetkilendirmesini bu konuda gérevli kuruluslarla koordine etmek.

Elektronik haberlesme sekttriine yonelik pazar analizleri yapmak, ilgili pazari
ve ilgili pazarda etkin piyasa gucine sahip igletmeci veya igletmecileri belirle-
mek.

Elektronik haberlesme sektori ile ilgili uluslararasi birlik ve kuruluslann calig-
malarina katilmak, kararlarin uygulanmasini takip etmek ve gerekli koordinas-
yonu saglamak.

Bu Kanunun 46. maddesinde belirtilen Ucretlerle ilgili olarak terkin de dahil ol-
mak Uzere her tirll usul ve esaslari belirlemek, Kurumun yillk bitcesini, gelir-
gider kesin hesabini, yillik galisma programini onamak, gerekirse butcede he-
saplar arasinda aktarma yapmak veya gelir fazlasini mevzuat cercevesinde
genel biitceye devretmek.

Elektronik haberlesme sekttrinde faaliyet gosterenlerin mevzuata uymasini
denetlemek ve/veya denetlettirmek, konu ile ilgili usul ve esaslar belirlemek,
aykirilik halinde mevzuatin 6ngérdigu islemleri yapmak ve yaptinmlari uygu-
lamak.

Elektronik haberlesme sektdriine yonelik olarak, milli gtivenlik, kamu dizeni
veya kamu hizmetinin geregi gibi yUritiimesi amaciyla mevzuatin éngérdigu
tedbirleri almak.

Ara baglanti ve ulusal dolagim da dahil erisim ile ilgili uygulanacak usul ve
esaslari belilemek ve mevzuatin 6ngordugu dizenlemeleri yapmak, elektro-
nik haberlesme saglanmasi amaciyla imzalanan anlagsmalarin rekabeti kisitla-
yan, mevzuata ve/veya tuketici menfaatlerine aykir hukiimler icermemesi ama-
clyla mevzuatin 6ngérdugu tedbirleri almak.

ilgili kanun hiikiimleri dahilinde, evrensel hizmetlere iligkin hizmet kalitesi ve
standartlarl da dahil olmak tzere, gerektiginde her tirlti elektronik haberlesme
hizmetine yonelik hizmet kalitesi ve standartlarini belirlemek, denetlemek, de-
netlettirmek ve buna iliskin usul ve esaslari belirlemek.

Elektronik haberlesme sektoriinde, bagimsiz denetim faaliyetine iliskin esas-
lari, bagimsiz denetleme faaliyetlerinde bulunacak kuruluslarin kurulus sartla-
rini, calisma esaslarini ve ¢alistiracagi personelin niteliklerini belirlemek.

Bu Kanunla verilen gorevlere iliskin yonetmelik, teblig ve diger ikincil diizenle-
meleri ¢ikarmak.
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“Bilgi Teknolojileri ve lletisim Kurumu’nun Teskilat ve Gorevleri ile Calisma Esas
ve Usulleri Hakkinda Yonetmelik'in 31. maddesi geregince ise; Kurum, internet
hizmet saglayanlarin hizmetlerine iliskin genel ilkeleri saymistir. Madde 32'de ise
Kurum’un gorevleri genel olarak sayilmistir. Buna gére Kurum; genel izin hazir-
lanmasi icin Ulastirma Bakanhgr'na éneri gotardr, isletmelerin genel izne riayetini
denetler, Ucret tarifelerine iligkin kurallari belirler. Tarifeleri onaylar ve uygulama-
sini izler, rekabet ortamini izler ve korumak icin gereken tedbirleri alir, tiketicile-
rin menfaatlerini korur, kullanilan arag¢ ve techizati denetler, Bakanhga gerekli ra-
por ve danisma gorevlerini yapar.

Bu bélimde internet servis saglayici kuruluslarin, kurulus asamasindan bas-
layarak hizmetlerini nasil vereceklerini dizenleyen temel hukuki kurallari asagida
birkac baslik altinda inceleyecegiz.

a. Telgraf ve Telefon Kanunu

406 sayil Kanundaki bazi tanimlar konumuz agisindan biyuk dnem tagimak-
tadir. Bu nedenle burada aktarilmasinda yarar géruimustar.

Telekomiinikasyon: Her turli isaret, sembol, ses ve gorintinin ve elektrik sin-
yallerine ddnusturulebilen her turlt verinin kablo, telsiz, optik, elektrik, manyetik,
elektro manyetik, elekiro kimyasal, elektro mekanik ve diger iletim sistemleri vasi-
tasiyla iletiimesi, génderilmesi ve alinmasi.

Telekomiinikasyon altyapisi: Telekomunikasyonun, Uizerinden veya araciligi ile
gerceklestirimesini saglayan anahtarlama ekipmanlari, donanim ve yazilimlar, ter-
minaller ve hatlar da dahil olmak (izere her trlii sebeke birimleri.

Telekomiinikasyon altyapisi igletimi: ilgili altyapiya iliskin gerekli telekomiinikas-
yon tesislerinin kurulmasi, kurdurulmasi, kiralanmasi veya herhangi bir surette te-
min edilmesi ile bu tesisin diger isletmecilerin veya talep eden diger gercek ve ti-
zel kigilerin kullanimina sunulmasi.

Telekomiinikasyon hizmeti: Telekomtinikasyon tanimina giren faaliyetlerin bir
kisminin veya timuniin hizmet olarak sunulmasi.

Telekomiinikasyon ruhsati: isletmeci tarafindan s6z konusu telekomiinikas-
yon ruhsatinda belirtilen telekominikasyon hizmetlerinin ydrutilmesi ve/veya alt-
yapisinin igletilmesi i¢in Bakanlik tarafindan verilen ruhsat.

Yukarida belirttigimiz gibi, Kanunun 2. maddesine gore, hi¢ kimse Ulastirma Ba-
kanligiyla bir gorev, imtiyaz stzlesmesi yapmis olmadikca veya Bakanlik tarafindan bir
telekomuinikasyon ruhsati veya genel izin verilmis olmadikca, telekomiinikasyon hizmeti
yuritemez velveya altyapisi kuramaz ve isletemez. Telgraf ve Telefon Kanunu'nun
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18. maddesi geregince; 2. maddeye aykiri olarak genel izin ve ruhsat almaksizin te-
lekomunikasyon hizmeti verenlerin tesisleri Kurum'un talebi tizerine ilgili malki amir-
lerce kapatilarak hizmetlerine son verilir. Ayrica 60 milyar liraya kadar para cezasi
verilir. Tekerrurt halinde failleri hakkinda iki yila varan hapis cezasina hikmolunur.

b. Evrensel Hizmetin Saglanmasi Hakkinda Kanun

iletisim; temel bir hak olan diisiince agiklama 6zgiirliguniin gerceklestiricisi ol-
dugundan Yeni Cag'da artik bir temel hak olarak anilmaktadir. Bu agidan iletisim
kisiler ve kuruluslar icin vazgecilmez bir hizmettir. Tabi bizde abartma huyu oldu-
gundan is Dunya adindaki bu planeti de asmis ve isimlendirilirken “evrensel hiz-
met” denilmistir. internet ve telefon sirketlerinin Anayasasi agsagidaki Kanun'dur.

5369 sayill “Evrensel Hizmetin Saglanmasi Hakkindaki Kanun”; cografi konum-
larindan bagimsiz olarak Turkiye Cumhuriyeti sinirlari icinde herkes tarafindan eri-
silebilir, dnceden belirlenmis kalitede ve herkesin karsilayabilecedi makul bir be-
del karsiliginda asgari standartlarda sunulacak olan, temel internet erisimi de dahil
elektronik haberlesme hizmetlerini, “evrensel hizmet” olarak tanimlamigtir. Kanun
ayrica asagidaki bazi tanimlamalari yapmistir.

Elektronik haberlegsme: isaret, sembol, ses, gériintii ve elektrik isaretlerine do-
nusturdlebilen her tarli verinin kablo, telsiz, optik, elektrik, manyetik, elektroman-
yetik, elektrokimyasal, elektromekanik ve diger iletim sistemleri vasitasiyla iletiime-
sini, gonderiimesini ve alinmasi.

Evrensel hizmet yukimlisi: Elektronik haberlesme sektoriinde gorev ve im-
tiyaz stzlesmeleri ile ruhsat ve genel izin uyarinca bu Kanun kapsamindaki hiz-
metleri saglamakla yukimla kilinan isletmeci.

Evrensel hizmetin net maliyeti: Bir isletmecinin, evrensel hizmet yakimluli-
gunln gereklerini yerine getirmek icin sagladigi durum ile hi¢c yukimli olmasaydi
icinde bulunacagr durum arasindaki net maliyet fark.

isletmeci: Bilgi Teknolojileri ve lletisim Kurumu ile yapilan gérev ve imtiyaz s6z-
lesmeleri ile ruhsat ve genel izin uyarinca elektronik haberlesme hizmetlerini ytirt-
ten velveya elektronik haberlesme alt yapisini isleten bir sermaye sirketi. Telefon
ve Internet erisim ve servisleri sagdlayan sirketler Telekomiinikasyon mevzuatinda

isletmeci olarak tanimlanirlar.

5369 Sayili Kanun, evrensel hizmetin saglanmasinda ve bu hususta yapilacak
dizenlemelerde asagidaki ilkelere uyulacagl hususunu hukim altina almgtir..

a) Evrensel hizmetten, Turkiye Cumhuriyeti sinirlar icerisinde yasayan herkes,
boélge ve yasadigi yer ayirimi gozetilmeksizin yararlanir.
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b) Evrensel hizmet, fert basina gayrisafi yurt ici hasilat tutari da gdz éniinde bu-
lundurularak karsilanabilir ve makul fiyat seviyesinde sunulur.

c) Dusuk gelirliler, 6zurluler ve sosyal destege ihtiyaci olan gruplarin da evrensel
hizmetten yararlanabilmesi icin uygun fiyatlandirma ve teknoloji seceneklerinin
uygulanabilmesine yonelik tedbirler alinir.

d) Evrensel hizmet, dnceden belirlenmis hizmet kalitesi standartlarinda sunulur.
e) Evrensel hizmetin sunulmasinda ve ulagilmasinda devamlilik esastir.

5369 sayili Kanun'un 4. maddesine gore; isletmeciler, bu Kanunda belirlenen
evrensel hizmeti saglamakla yikimludir. imtiyaz ve gorev sézlesmeleri ile ruhsat
ve genel izinlerde her ne ad altinda olursa olsun bu Kanun'un 3. maddesinde be-
lirtilen ilkelere aykiri diizenlemeler yapilamaz. Evrensel hizmetin kapsamina temel
internet hizmetleri dahildir. Evrensel hizmetin kapsami; tlkenin sosyal, kilttirel, eko-
nomik ve teknolojik sartlari da g6z 6niinde bulundurularak, ¢ yil asmamak Uzere
belirli araliklarla, Kurumun ve igletmecilerin de goruglerini alarak Bakanlik¢a yapi-
lacak teklif Gzerine Bakanlar Kurulunca yeniden belirlenebilir.

406 sayil Kanunun 29. maddesi geregince; isletmeciler, telekomunikasyon hiz-
metlerinin yardtilmesi velveya altyapi isletiimesi kargiliginda alacaklari tcretleri il-
gili mevzuat, tabi olduklari goérev veya imtiyaz sdzlesmesi, telekomunikasyon ruh-
sati veya genel izin ile Kurum diizenlemelerine aykiri olmayacak sekilde serbestce
belirleyebilirler. Ancak asagidaki hallerde Kurum, hat ve devre kiralari da dahil ol-
mak Uzere Ucretlerin hesaplanma ydntemlerini ve Ust sinirlarini, makul ve ayirim
gozetmeyen sartlarla, 30. maddede belirlenen genel ilkeler cercevesinde cikarila-
cak yonetmelikler, tebligler ve sair idari diizenlemeler, imtiyaz s6zlesmeleri ve te-
lekomiinikasyon ruhsatlarinin hikiim ve sartlari da gozetilerek tayin ve tespit et-
meye yetkilidir. Bu haller sunlardir:

a) Turk Telekom veya bagka bir isletmecinin, vermekle yikimli oldugu evrensel
hizmet danhil, bazi hizmetlerin maliyetini baska hizmetlerin Ucretlerinden karsi-
lamak zorunda oldugu haller,

b) Ilgili telekomiinikasyon hizmetlerinde, bir isletmecinin hukuki veya fiili bir tekel
oldugunun veya ilgili hizmet veya cografi piyasada hakim konumda bulundu-
gunun Kurum tarafindan belirlendigi haller,

c) Ucretlerin Kurum diizenlemelerine aykiri islem ve eylemlerle belirlendiginin tes-
pit edildigi haller,

d) Kurum'un c¢ikaracagi yonetmeliklerde belirleyecegdi diger durumlar.

406 sayili Kanun'un 30. maddesine gore; yukarida sayilanlarin yani sira Ku-
rum, telekomiinikasyon hizmetlerinin yaratilmesi ve/veya altyapi isletimesi karsi-
hginda alinacak Ucretlere iliskin diizenlemeleri, asagidaki genel ilkelerin gercek-
lestiriimesi hususunu géz 6nunde tutarak yapar:
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a)

b)

)}

Ucretler adil olmali ve benzer konumdaki kigiler arasinda hakli olmayan ne-
denlerle ayinm goézetmemelidir. Bu genel ilke, toplumdaki ihtiya¢ sahibi kesim-
lere 6zel ve kapsami acikca ve sinirli olarak belirlenmis kolayliklar saglanma-
sini engellemez,

29. madde kapsamina giren durumlarda; tcretlerin 4. maddenin (k) bendinde
ongorilen sekilde yatirim ve isletme maliyetleri de dahil olmak Gizere, mimkin
oldugunca ilgili hizmetin maliyetlerini yansitacak sekilde belirlenerek tarifelerin
dengelenmesi esas olup, bir hizmetin maliyetinin diger bir hizmetin tcreti yo-
luyla desteklenmesinden veya karsilanmasindan kaginilir,

Ucretler; kendisine bir maliyet yiikleyen ve anilan icretin kapsaminda olan her
hizmet kalemini ayri ayri gosterir,

Ucretlerin, uygun oldugu 6lciide, gelisen teknolojik sartlar cergevesinde ulusla-
rarasi standartlara ve 6Olceklere yaklastirimasi esastir.

Ucretlerin, degisik hizmet tiiri ve kategorileri igin, teknolojik gelismeyi ve yeni
yatirmlari tegvik etmeye yonelik diizeyde olmasi gozetilir.

Ucretlerin belirlenmesinde, Tiirkiye'nin taraf oldugu uluslararasi anlagmalar ve
uluslararasi kuruluglarin tavsiyeleri uygun oldugu dlctide dikkate alinir.

Hakli gerekcelerin varligi halinde, Ucretlere zorunlu maliyetleri ve makul bir 6l-
clde kar da yansitmak kaydiyla tst sinir konulabilir.

c. Elektronik Haberlesme Kanunu''

Kanunun amaci; elektronik haberlesme hizmetlerinin yiruttimesi, elektronik ha-

berlesme alt yapi ve sebekesinin tesisi ve isletilmesi, gelistiriimesi, yeni elektronik
haberlesme sebeke ve hizmetlerinin tegvik edilmesi hususlari ile ilgili politika, hedef

131

Elektronik Haberlesme Kanunu ile elektronik haberlesme alaninda degisik kanunlarla

diizenlenen mevzuatin toparlanmasi, daginikhgin giderilmesi icin, 406 sayil Telgraf ve
Telefon Kanunu ile 2813 sayili Telsiz Kanunu ek ve degisikliklerinin yarurlikten kaldirl-
mas! amaglanmistir. Ancak, 2813 sayili Kanununda, Kurumun kurulusuna iligkin 5 inci
ve personel niteliklerine iliskin 8 inci maddesi ile Kiyi Emniyeti ve Gemi Kurtarma Islet-
meleri Genel Mudurlugune iligkin ek 2nci maddesinin birinci, ikinci, tglinct ve besinci
fikralarinin yeni bir diizenleme yapilincaya kadar, gecerliligini devam ettirmesi 6ngoril-
miistir. idare hukukunda bir kamu hizmetinin bir kamu idaresi tarafindan kendi tiizel ki-
siligi icinde, kendi personel ve parasiyla dogrudan dogruya isletimesi “emanet yontemi”
olarak adlandiriimaktadir. Oysa, 406 sayili Telgraf ve Telefon Kanunu ile 6ngériilen yet-
kilendirme tdrleri, bir kamu hizmetinin 6zel tesebbiis tarafindan ticari amaglar gozeti-
lerek yurutulmesini temel almaktadir. Dolayisiyla Kurum tarafindan yetkilendirilen ser-
maye sirketlerinde asil amag kér elde etmektir. Bununla birlikte Kiyr Emniyeti ve Gemi
Kurtarma Igletmeleri Genel Mudiirligi, herhangi bir ticari yarar gézetmeksizin bir kamu
hizmetini ifa eden KIT statiisiindedir. Bu nedenle Kiyi Emniyeti ve Gemi Kurtarma ls-
letmeleri Genel Mudurltginun Kurum tarafindan yetkilendirilmeksizin, emanet usuli ile
hizmet vermesi gerekmektedir. Bu madde ile Kiyi Emniyeti ve Gemi Kurtarma Isletmeleri Ge-
nel Miduniginiin Kurum tarafindan yetkilendirlmeksizin, emanet usulii ile hizmet vermesi 6ngoriil-

muUstir.
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ve ilkelerin tespiti, elektronik haberlesme sektdriinde rekabetin tesisi ve korunmasi,
tiketici haklarinin gdzetilmesi, kaynaklarin etkin ve verimli kullaniimasi, sektdriin
dizenlenmesi, denetlenmesi ve bunlara iliskin usul ve esaslar ile bu sekttrde fa-
aliyet gosterenlerin hak, yetki ve ytukimlulUklerinin belirlenmesi olarak ifade edilir-
ken; kapsami, elektronik haberlesme hizmetlerinin rekabete dayanan pazar eko-
nomisi icinde yurGtilmesi ve elektronik haberlesme alt yapi ve sebekesinin tesisi
ve igletilmesi ile her tirll elektronik haberlesme cihaz ve sistemlerinin imali, ithali,
satigl, kurulmasi, isletilmesi, frekans dahil kit kaynaklarin planlamasi ve tahsisi ile
bu konulara iliskin diizenleme, yetkilendirme, denetleme ve uzlastirma faaliyetle-
rinin ydritilmesi olarak ifade edilmistir.

MillT gtivenlik ve kamu dizeni ile olaganUstu hal, sikiydnetim, seferberlik, savag
hallerinde ve dogal afet durumlarinda elektronik haberlesme hizmetlerinin saglan-
masina iliskin 6zel kanunlarin ve 697 sayili Ulastirma ve Haberlesme Hizmetle-
rinin Olaganusti Hallerde ve Savasta Ne Suretle Yuritulecegine Dair Kanun hi-
kiimleri sakli tutulurken, Tark Silahh Kuvvetleri, Jandarma Genel Komutanhg: ile
Sahil Guvenlik Komutanlidi ve kurulus kanunlarinda belirtilen gérev sahalari ile il-
gili konularda olmak {izere Millf Istihbarat Teskilati ve Emniyet Genel Midirligunin
elektronik haberlesme cihaz, sistem ve sebekeleri ile bedeli bu kurumlar tarafindan
Odenerek isletmeciler tarafindan kurulan veya kurulacak elektronik haberlesme ci-
haz, sistem ve sebekeleri hakkinda 36. ve 39. maddeler hari¢, bu Kanun hukim-
lerinin uygulanamayacag belirtilmistir.

Kanunda elektronik haberlegsme, elekiriksel isaretlere dontsturulebilen her
tarla isaret, sembol, ses, gortintl ve verinin kablo, telsiz, optik, elektrik, manyetik,
elektromanyetik, elektrokimyasal, elektromekanik ve diger iletim sistemleri vasita-
siyla iletilmesini, génderilmesini ve alinmasini,

Elektronik haberlegme alt yapisi: Elektronik haberlesmenin, Gzerinden veya
araciliiyla gerceklestirildigi anahtarlama ekipmanlari, donanim ve yazilimlar, ter-
minaller ve hatlar da dahil olmak Uzere her tiirlii sebeke birimlerini, ilgili tesisleri
ve bunlarin bitinleyici parcalarini,

Elektronik haberlegsme alt yapisi igletimi: ilgili alt yapiya iliskin gerekli elekt-
ronik haberlesme tesislerinin kurulmasi, kurdurulmasi, kiralanmasi veya herhangi
bir surette temin edilmesiyle bu tesisin diger isletmecilerin veya talep eden gercek
veya tuzel kisilerin kullanimina sunulmasini,

406 sayill Kanunun, Turk Telekomtnikasyon A.S.'ne iliskin; 1 inci maddesinin birinci,
ikinci, yedinci, dokuzuncu, onuncu fikralari ile, ek 17, ek 19, ek 20, ek 21, ek 22, ek 23,
ek 24, ek 26, ek 28, ek 29, ek 30, ek 31, ek 32, ek 33, ek 34, ek 36nci, gegici 1, gegici
2, gegici 3, gegici 7, gecici 8, gecici 9, gecici 10, gegici 11 ve gecici 12nci maddeleri di-
sindaki maddelerinin yUrarlukten kaldinlmasi amaclanmistir.

Ayrica diger kanunlarda 406 ve 2813 sayili Kanunlara yapilmis atiflarin bu Kanuna ya-
pilmis sayilacagr belirtilmistir.
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Elektronik haberlegsme hizmeti: Elektronik haberlesme tanimina giren faali-
yetlerin bir kisminin veya tamaminin hizmet olarak sunulmasini,

Elektronik haberlesme sebekesi: Bir veya daha fazla nokta arasinda eleki-
ronik haberlesmeyi saglamak igin bu noktalar arasi baglantiyi tegkil eden anahtar-
lama ekipmanlari ve hatlar da dahil olmak tzere her tirlt iletim sistemleri agini,

Elektronik haberlegsme sektori: Elektronik haberlesme hizmeti verilmesi,
elektronik haberlesme sebekesi saglanmasi, elektronik haberlesme cihaz ve sis-
temlerine yonelik Gretim, ithal, satis ve bakim-onarim hizmetlerinin yaritilmesi ile
ilgili sektord,

Elektronik haberlesme sebekesi saglanmasi: Elektronik haberlesme sebe-
kesi kurulmasi, isletilmesi, kullanima sunulmasi ve kontrolln,

Elektromanyetik girigim (Enterferans): ilgili mevzuat hiikiimlerine uygun ola-
rak yapilan her tuirli elektronik haberlesmeyi engelleyen, kesinti doguran veya ka-
litesini bozan her tirll yayin veya elektromanyetik etkiyi,

Evrensel hizmet: Tlrkiye Cumhuriyeti sinirlar icinde cografi konumlarindan
bagimsiz olarak herkes tarafindan erisilebilir, 6nceden belirlenmis kalitede ve her-
kesin karsilayabilecegi makul bir bedel karsiliginda asgari standartlarda sunulacak
olan, internet erisimi de dahil elektronik haberlesme hizmetleri ile bu Kanun kap-
saminda belirlenecek olan diger hizmetleri,

Gegig hakkr: isletmecilere, elektronik haberlesme hizmeti sunmak icin gereki
sebeke ve alt yapiyr kurmak, kaldirmak, bakim ve onarim yapmak gibi amaglar
ile kamu ve 6zel mulkiyet alanlarinin altindan, tsttinden, tzerinden ge¢cmeleri igin
taninan haklari,

ilgili pazar: Ulkenin timiinde veya bir bolimiinde sunulmakta olan belirli bir
elektronik haberlesme hizmeti ve onunla yiiksek derecede ikame edilebilen diger
elektronik haberlesme hizmetlerinden olusan pazari,

ilgili tesisler: llgili sebeke velveya hizmet araciligiyla hizmetlerin sunulmasini
saglayan ve/veya destekleyen bir elektronik haberlesme sebekesine velveya bir
elektronik haberlesme hizmetine iligkin tesisleri,

internet alan ad: internet tizerinde bulunan bilgisayar veya internet sitelerinin
adresini belirlemek icgin kullanilan internet protokol numarasini tanimlayan adlari,

internet alan adi sistemi: Okunmasi ve akilda tutulmasi kolay olan ve genelde

aranan adres sahipleri ile iliskilendirilebilen simgesel isimlerle yapilan adreslemede,
karsiligi olan internet protokolii numarasini bulan ve kullaniciya veren sistemi,
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Kullanicr: Aboneligi olup olmamasina bakilmaksizin elektronik haberlesme hiz-
metlerinden yararlanan gergek veya tiizel kisiyi,

Kullanim hakkr: Frekans, numara, uydu pozisyonu gibi kit kaynaklarin kulla-
nilmasi icin verilen hakki,

Son kullanicr: Elektronik haberlesme hizmeti ve/veya elektronik haberlesme
sebekesi saglamayan gercek veya tizel kisileri,

Standart: Uzerinde mutabakat saglanmig olan, kabul edilmis bir kurulus tara-
findan onaylanan, mevcut sartlar altinda en uygun seviyede bir diizen kurulma-
sini amaglayan, ortak ve tekrar eden kullanimlar icin Grtintin 6zellikleri, isleme ve
Uretim yontemleri, bunlarla ilgili terminoloji, sembol, ambalajlama, isaretleme, eti-
ketleme ve uygunluk degerlendirmesi islemleri hususlarindan biri veya birkacini
belirten ve bu kapsamda uyulmasi ihtiyari olan diizenlemeyi,

Sebeke sonlanma noktasi: Elektronik haberlesme sebekesinde aboneye eri-
simin saglandigi fiziksel noktayi, anahtarlama veya yonlendirme ihtiva eden sebe-
kelerde ise abone numarasi veya ismi ile iligkilendirilebilen 6zel bir sebeke adre-
siyle tanimlanan noktayi,

Tuketici: Elektronik haberlesme hizmetini ticari veya mesleki olmayan amag-
larla kullanan veya talep eden gercek veya tuzel kisiyi,

Ulusal dolagim: Bir igletmeciye ait hizmetlerin, teknik uyumluluk sartlar sakl
kalmak Uzere, diger bir igsletmecinin abonelerine ait ekipmanlar tzerinden sunul-
masina veya bir diger sistemin ara baglantisina imk&n saglayan sistemler arasi
dolasimi,

Uyumlastiriimig Avrupa standardi: Avrupa Toplulugu Resmi Gazetesinde
ismi yayimlanan standardi,

Uyumlastinimig ulusal standart: Uyumlastirilmis Avrupa standartlarina uy-
gun olarak Tirk Standartlari Enstitlisi tarafindan uyumlastirilarak kabul edilen ve
Kurum tarafindan listeleri tebligler ile yayimlanan Turk standartlarini,

Yerel ag: Sabit elektronik haberlesme sebekesinde abone tarafindaki sebeke
sonlanma noktasini, abonenin bagh bulundugu ana dagitim ¢atisina veya esde-
ger tesise baglayan fiziksel devreyi,

Kanunun 4. maddesinde “her trli elektronik haberlesme cihaz, sistem ve se-
bekelerinin kurulmasi ve isletimesine misaade edilmesi, gerekli frekans, numara,
uydu pozisyonu ve benzeri kaynak tahsislerinin yapilmasi ile bunlarin kontroli Dev-
letin yetki ve sorumlulugu altindadir” denilirken; ilgili merciler tarafindan elektronik
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haberlesme hizmetinin sunulmasinda ve bu hususta yapilacak diizenlemelerde
gecerli olacak su ilkeler sayiimistir:

a)
b)
©)

¢)

d)

9)

d)
h)

)

K)

Serbest ve etkin rekabet ortaminin saglanmasi ve korunmasi.
Tuketici hak ve menfaatlerinin gozetilmesi.

Kalkinma planlar ve Hukiimet programlarindaki hedefler ile Bakanlik tarafin-
dan belirlenen strateji ve politikalarin gdzetilmesi.

Herkesin, makul bir tcret karsiliginda elektronik haberlesme sebeke ve hizmet-
lerinden yararlanmasini saglayacak uygulamalarin tesvik edilmesi.

Aksini gerektiren objektif nedenler bulunmadikca veya toplumdaki ihtiyac sa-
hibi kesimlere 6zel, kapsami acik ve sinirlari belirlenmis kolayliklar saglanmasi
halleri disinda, esit sartlardaki aboneler, kullanicilar ve igletmeciler arasinda ay-
rm gozetilmemesi ve hizmetlerin benzer konumdaki kigiler tarafindan esit sart-
larla ulagilabilir olmasi.

Bu Kanunda aksi belirtimedikcge ya da objektif nedenler aksini gerektirmedikge,
niteliksel ve niceliksel devamlilik, diizenlilik, givenilirlik, verimlilik, aciklik, sef-
faflik ve kaynaklarin verimli kullaniimasinin gdzetilmesi.

Elektronik haberlesme sistemlerinin uluslararasi normlara uygun olmasi.

Teknolojik yeniliklerin uygulanmasi ile arastirma-gelistirme faaliyet ve yatirim-
larinin tegvik edilmesi.

Hizmet kalitesi artirirminin tesvik edilmesi.
Milli giivenlik ile kamu diizeni gereklerine ve acil durum ihtiyaclarina dncelik
verilmesi.

Bu Kanunda, ilgili mevzuatta ve yetkilendirmelerde agik¢a belirlenen durumlar
haricinde, isletmecilerin, ara baglanti da dahil olmak Uzere erisim Ucretleri ile
hat ve devre kiralarini da kapsayacak bigimde, elektronik haberlesme hizmeti
sunulmasi karsiligi alacaklari tcretleri serbestge belirlemesi.

Elektronik haberlesme cihaz ve sistemlerinin kurulmasi, kullaniimasi ve isletil-
mesinde insan sagligi, can ve mal guvenligi, cevre ve tiuketicinin korunmasi
acisindan asgari uluslararasi normlarin dikkate alinmasi.

Elektronik haberlesme hizmetlerinin sunulmasinda ve bu hususlarda yapilacak
diizenlemelerde tarafsizigin saglanmasi.

Teknolojik yeniliklerin kullaniimasi da dahil olmak Uzere 6zirli, yash ve sos-
yal acgidan korunmaya muhtag diger kesimlerin ¢6zel ihtiyaclarinin dikkate alin-
masi.

Bilgi glivenligi ve haberlesme gizliliginin gdzetilmesi.

Kanun'un 12. maddesi, elektronik haberlesme sektériinde faaliyet gosteren Is-

letmecilerin gorev yukumltltklerini dizenlemistir.
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Kurum, isletmecilere asagidaki hususlarla sinirli olmamak kaydiyla yokimli-
[Ukler getirebilir:

a) Idari ticretler.

b) Hizmetlerin birbiriyle uyumlu calisabilmesi ve sebekeler arasi ara baglantinin
saglanmasi.

¢) Ulusal numaralandirma planindaki numaralardan son kullanicilara erigsimin sag-
lanmasi.

¢) Ortak yerlesim ve tesis paylagimi.
d) Kisisel veri ve gizliligin korunmasi.
e) Tuketicinin korunmasi.

f) Kuruma bilgi ve belge verilmesi.

g) Kanunlarla yetkili kilinan ulusal kurumlarca yasal dinleme ve mudahalenin ya-
piimasina teknik olanak saglanmasi.

g) Afet durumlarindaki haberlesmenin kesintisiz devam edebilmesi igin gerekli ted-
birlerin alinmasi.

h) Elektronik haberlesme sebekelerinden kaynaklanan elektromanyetik alanlara
kamu saghgini tehdit edecek sekilde maruz kalinmasinin engellenmesi ile ilgili
Onlemlerin bu Kanun ¢ergevesinde alinmasi.

1) Erisim yakumlalukleri.
i) Elektronik haberlesme sebekelerinin biitinltglndn idame ettiriimesi.
j) lIzinsiz erisime karsi sebeke giivenliginin saglanmasi.

k) Hizmet kalitesi de dahil olmak tzere standartlar ve spesifikasyonlara uyumlu-
luk.

) ilgili mevzuat uyarinca Kurum tarafindan istenen hizmetleri yerine getirmek.

isletmecilerin hak ve yukimlilikleri ile ilgili usul ve esaslar Kurumca belirlenir.
isletmeciler, elektronik haberlesme sistemleri tizerinden milli giivenlikle ilgili talep-
lerin karsilanmasina yonelik teknik alt yapiyi, elektronik haberlesme sistemini hiz-
mete sunmadan 6nce kurmakla yukimludur. Halen elektronik haberlesme hizmeti
sunan igletmeciler de; sz konusu teknik alt yapiyi, Kurum tarafindan belirlenecek
sure icerisinde ayni sartlarla ve tim harcamalar kendilerine ait olmak tzere kur-
makla” yukimludurler.

Kanun, elektronik haberlesme hizmetlerine iliskin tarifelerin dizenlenmesine
iligkin ilkeleri de 14. madde kapsaminda saymistir. Buna goére: “Kurum, her turli
elektronik haberlesme hizmetinin sunulmasi karsiliginda uygulanacak tarifelere ilis-
kin dizenlemeleri yaparken, asagidaki ilkeleri g6z 6ninde bulundurur:
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a) Kullanicilarin makul bir Gcret karsiliginda elektronik haberlesme hizmetlerinden
yararlanmasini saglayacak uygulamalarin tesvik edilmesi.

b) Tarifelerin, 5369 sayili Kanunun 3. maddesinin birinci fikrasinin (c) bendinde
belirtilen ihtiyac sahibi kesimlere mahsus, kapsami acik ve sinirlari belirlenmis
kolayliklar saglanmasi halleri sakl olmak (izere, benzer konumdaki kullanici-
lar arasinda hakli olmayan nedenlerle ayrim gézetilmeksizin adil ve seffaf ol-
masl.

c) Tarifelerin, sunulan elektronik haberlesme hizmetlerine iliskin maliyetleri miim-
kiin oldugunca yansitmasi.

¢) Bir hizmetin maliyetinin diger bir hizmetin Ucreti yoluyla desteklenmemesi veya
kargllanmamasi.

d) Tarifelerin, rekabetin engellenmesi, bozulmasi veya kisitlanmasina neden ola-
cak sekilde belilenmemesi.

e) Uluslararasi uygulamalarin uygun oldugu olciide dikkate alinmasi.

f) Tarifelerin, teknolojik gelismeyi ve yeni teknolojilerin makul fiyatlarla kullaniima-
sina olanak veren yatinmlari tesvik edecek nitelikte olmasi.

g) Tuketici menfaatinin gozetilmesi.
g) Tuketicilerin tarifelere iligkin hususlar bilmesinin saglanmasi.

h) Rakip isletmecilerin kendi kullanicilarina sunacagi elektronik haberlesme hiz-
metleri icin etkin piyasa giicine sahip isletmeciden talep edecegi temel girdi
niteliginde olan elektronik haberlesme hizmetlerinde olusan fiyatlar da dikkate
almasi.

22. madde ile duizenlenen gecis hakki kapsami ile ilgili olarak Kanun'da; “elekt-
ronik haberlesme hizmeti vermek amaciyla, her turli elektronik haberlesme alt ya-
pisini ve bunlarin destekleyici ekipmanlarini, kamu velveya 6zel milkiyete konu
tasinmazlarin altindan, tstinden, Gzerinden gegirme ve bu alt yapiyr kurmak, de-
gistirmek, s6kmek, kontrol, bakim ve onarimlarini saglamak ve benzeri amaglarla
s6z konusu miilkiyet alanlarini bu Kanun hiikiimleri cercevesinde kullanma hakkini
kapsar.” denilirken, gegis hakki talebinin kabulu ile ilgili miteakip maddede;

“Tasinmaza kalici zarar verilmemesi, bu tasinmaz lzerindeki haklarin kullani-
minin sirekli bicimde aksatiimamasi kosuluyla, teknik olarak imkan dahilinde, se-
ceneksiz ve ekonomik agidan orantisiz maliyetler ihtiva etmeyen gegis hakki ta-
lepleri, makul ve hakli sebepler sakli kalmak tGzere, kabul edilir.

Kamu kurum ve kuruluglari, kendilerine yapilan gecis hakki talebini iceren bas-
vurulart dncelikli olarak ve gecikmeye mahal vermeden, degerlendirir ve altmis
gin icinde sonuclandirirlar. Benzer konumdaki isletmeciler arasinda ayrim gézet-
meksizin seffaf davranilir.”.demektedir. Keza, Kanun'un 26. maddesinde ¢evrenin
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korunmasi hususu diizenlenmis; “Gegcis hakki kapsaminda taninan haklarin kul-
lanimi sirasinda gegcis yollarinda ve etrafinda bulunan agaclarin ve cevresel de-
gerlerin korunmasi esastir. Gegis hakki uygulamasinda tarihi eserler ile kilttir ve
tabiat varliklarinin korunmasina iliskin mevzuat hiktumleri sakhdir. Bu konuda alin-
masi gereken izinlere iliskin basvurular ilgili kuruluslarca altmis gtin icinde sonug-
landirilir” denilmistir.

Kanun, diger alt yapilarla iligkili durumlarla ilgili olarak da 27. madde ile su hiikmi
getirmistir: “Iisletmeciye ait elektronik haberlesme sebekesi ve bunlarin destekleyici
ekipmanlari, gecis hakkinin kullanilacagi taginmaz tzerinde hélihazirda bulunan,
kanalizasyon, su, gaz kanallari, demiryollari, elektrik tesisleri, diger elektronik ha-
berlesme sebekesi ve benzeri kamu hizmeti alt yapisina zarar vermeyecek sekilde
ve mesafede tesis edilir. Yeni alt yapi ve sebeke tesis edecek isletmeci, ilgili kamu
kurumu ve kurulusu ile gerekli koordinasyonu saglayarak hareket eder. Zaruri hal-
lerde s6z konusu kamu hizmetlerinin kesintiye ugramamasi i¢in alinacak dnlemler-
den dogan masraflari gecis hakkini kullanan taraf tazmin eder. Gegis hakkina ilis-
kin calismalardan kaynaklanan tim masraflar isletmeci tarafindan karsilanir.”

Kanun'un 34. maddesinde “Elektronik haberlesme hizmetleri ile ilgili olarak abone
veya kullanicilara tahsis edilen frekans, numara ve hat kullanimi ile internet alan
adlari gibi intifa ve kullanim haklari ile isletmecilerin yetkilendirmeleri higbir sekilde
haczedilemez.” hilkmii getirilirken, 35. maddede alan adlari hususu su sekilde du-
zenlenmistir: ‘tr’ uzantih internet alan adlarinin tahsisini yapacak kurum veya kuru-
lus ile alan adi yonetimine iligkin usul ve esaslar Bakanlik tarafindan belirlenir.”

Ulkemizde internete iligkin en onemli sorun mevzuat eksikligidir, maalesef inter-
net alanina miinhasir kanuni diizenleme bulunmamaktadir. Ancak degisik kanun-
larda gecen ifadelerle sorunlarin ¢6zimi ve internetin etkin ve verimli kullanimi
saglanmaya calisilsa da guniimizde ihtiyaca cevap vermemektedir. Bu nedenle,
“tr" uzantili internet alan adlarinin tahsisinin ve buna iliskin usul ve esaslarin, elekt-
ronik haberlesme alaninda politika belirleyicisi olan Bakanlik tarafindan yapilmasi
Ongorulmuistr.

Kanun'un Ddrdunct Kismi, tiiketici ve son kullanici haklarini diizenlemistir.

Esit hizmet alabilme hakki, 47. madde ile su sekilde ele alinmistir: “isletmeci-
ler, sagladiklan elektronik haberlesme hizmetlerini benzer konumdaki tiiketici ve
son kullanicilara esit kosullarda ve ayrnm gozetmeden sunmakla yukimludor. Ku-
rum bu madde ile ilgili usul ve esaslari belirler.”

Takip eden maddede ise, “Kurum, elektronik haberlesme hizmetlerinden ya-
rarlanan tiketici ve son kullanicilarin, hizmetlere esit kosullarda erisebilmelerine
ve hak ve menfaatlerinin korunmasina yonelik usul ve esaslari belirler.” denilirken;
49. madde de seffafligin saglanmasi ve bilgilendirme konusunda “Kurum, son kul-
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lanici ve tiketicilerin azami faydayi elde edebilmeleri ve hizmetlerin seffaflik ilke-
sine uygun olarak sunulabilmesi icin hizmet secenekleri, hizmet kalitesi, tarifeler
ile tarife paketlerinin yayimlanmasina ve benzer hususlarda abonelerin bilgilendi-
rilmesine yonelik olarak isletmecilere yukumlulikler getirebilir.

isletmeciler, 6zellikle hizmetler arasinda secim yapilirken ve abonelik sézles-
mesi imzalanirken tiketicilerin karar vermelerinde etkili olabilecek hususlar ile du-
rUstltik kurali geregince bilgilendiriimelerinin gerekli oldugu her durumda talep ol-
maksizin tuketicileri bilgilendirir.

Kurum bu maddenin uygulanmasina iliskin usul ve esaslari belirler.” hikmi
getirilmistir.

Kanun'un 50. maddesi, abonelik s6zlesmelerine iligkindir ve styledir: “ Tilke-
ticiler, elektronik haberlesme hizmetine abone olurken bu hizmeti sagdlayan islet-
meciyle stzlesme yapma hakkina sahiptir. Abonelik sdzlesmelerinde asgari olarak
elektronik haberlesme hizmeti saglayan isletmecinin adi ve adresi, sunulacak hiz-
metler, teklif edilen hizmet kalitesi seviyeleri ve ilk baglantinin gerceklestirilebilme
slresi, sunulacak bakim ve onarim hizmetlerinin cesitleri, uygulanacak tarifelerin
icerigi ve tarifelerdeki degisiklikler hakkinda gtincel bilgilerin hangi yollardan 6gre-
nilebilecegi, s6zlesmenin stiresi, sona ermesi ve yenilenmesine iligkin kosullar, is-
letmecinin kusurundan kaynaklanan nedenlerle sdzlesmede belirtilen hizmet ka-
lite seviyesinin saglanamamasi halinde tazminat ya da geri 6demeye iligkin islem,
abone ile isletmeci arasinda uzlasmazlik ¢ikmasi halinde uygulanacak ¢éziim yon-
temleri gibi bilgilere yer verilir.

Kurum, re’sen veya sikayet Uizerine abonelik sdzlesmelerini isletmecilerden is-
teyehilir, inceler ve degistirimesi uygun gorillen hususlari isletmeciye bildirir. islet-
meciler Kurum diizenlemelerine uygun olarak gerekli degisiklikleri belirtilen sirede
yapmakla yukumludur.

Abonelik sbzlesmelerinde yer alan ve taraflarin s6zlesmeden dogan hak ve yi-
kimlultklerinde, durustlik ilkesine aykir disecek bicimde abone aleyhine denge-
sizlige neden olan hukimler gecersizdir.

isletmeci tarafindan abonelik sézlesme kosullarinda degisiklik yapildiginin abo-
neye bildiriimesinden sonra, abone herhangi bir tazminat 6demeden sdzlesmeyi
feshedebilme hakkina sahiptir. isletmeciler, sézlesmede yapilacak degisiklikler yii-
rarlige girmeden en az bir ay 6nce abonelerini bilgilendirmekle ve s6z konusu de-
gisikliklerin abone tarafindan kabul ediimemesi halinde abonelerin herhangi bir taz-
minat 6demeden sdzlesmeyi fesh edebilme haklarinin bulundugunu bildirmekle
yukimludtrler. Aboneler yazili olarak bildirmek kaydiyla aboneliklerini her zaman
sona erdirebilir.
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Abonenin dnceden izni alinmadan otomatik arama makineleri, fakslar, elekt-
ronik posta, kisa mesaj gibi elektronik haberlesme vasitalarinin kullaniimasi su-
retiyle dogrudan pazarlama, siyasi propaganda veya cinsel icerik iletimi gibi mak-
satlarla istek disi haberlesme yapilmasi halinde, abone ve kullanicilara gelen her
bir mesaji bundan sonrasi i¢in almay reddetme hakki kolay bir yolla ve Ucretsiz
olarak saglanir.

Kurum bu maddenin uygulanmasina iliskin usul ve esaslari belirler.”

Kisisel bilgilerin islenmesi ve gizliligin korunmasi konusu Kanun'un 51. maddesinde
ele alinmis; Kurum’un, elektronik haberlesme sektorlyle ilgili kisisel bilgilerin iglen-
mesi ve gizliliginin korunmasina yonelik usul ve esaslari yonetmelikle belirleyecegi
hukme baglanmistir.

52. madde ise hizmet kalitesine iligkindir ve - Kurum’un hizmet kalite sevi-
yesine iligkin olarak tuketici ve son kullanicilarin kapsamli, yeterli ve anlagsila-
bilir bilgiye ulagsmasini saglamak amaciyla, hizmet kalitesinin seviyesine ilig-
kin olcutleri, isletmeciler tarafindan yayinlanacak bilgilerin icerigini, seklini ve
hizmet kalite seviyesine iligkin diger hususlar belirleyebilecegi hikminu ge-
tirmektedir.

isletmeciler, mevzuat uyarinca Kurum tarafindan elektronik haberlesme hizmet-
lerinin tima icin belirlenebilecek hizmet kalitesi dlcutlerine iliskin her ttrla bilgiyi ve
hizmet kalite standartlarina uyumu istenen sekilde ve belirlenen siirede saglamakla
yukimludir. Kurum belirleyecegi usul ve esaslarla isletmeciler tarafindan génderi-
len hizmet kalitesine iligkin bilgileri yayimlayabilecegi gibi, isletmecilere yayimlama
yukimltligi de getirebilir. Kurum bilgilerin dogrulugunu ve hizmet kalitesi 6lgUt ve
standartlarina uyumu denetleyebilir veya denetletebilir.

Kurum isletmecilere, elektronik haberlesme hizmetlerine ve elektronik haber-
lesme alt yapi veya sebeke unsurlarina yonelik hizmet seviyesi taahhitleri hazir-
lama ve bu taahhutleri belirlenen bicimde ve siirede yayimlama yukimlultgu geti-
rebilir. Kurum, isletmecilerden, hizmet seviyesi taahhitlerinde degisiklik, iyilestirme
ve diizeltme yapilmasini isteyebilir. isletmeciler, s6z konusu degisiklik, iyilestirme
ve dizeltmeleri Kurum tarafindan belirtilen stirede yerine getirmekle yakumludur.

isletmeciler, her hal ve sartta dogru faturalama yapma ve fatura igerigi ile ilgili
ihtilaf durumunda ispat yukimluligundedirler.

Kurum faturalarin génderimi, faturalarda bulunmasi gereken hususlar, ayrin-
tih faturalarin diizenlenmesi ile abone tarafindan faturalarin 6denmemesi halinde
hizmetin kesilmesinde uygulanacak islemleri ve bu maddeye iliskin usul ve esas-
lar belirler.
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Onaylanmig kuruluslar ile piyasa gozetimi ve denetimi 53. Madde ile ele alin-
mistir. Buna gore, Kanun kapsamindaki cihazlarin Kurum tarafindan yayimlanacak
teknik diizenlemelere ve ilgili giivenlik kosullarina uygunlugu, bu konularda Uretici
ve dagiticilarin yakimluligu, bu cihazlarin piyasa gozetimi ve denetiminde Kuru-
mun yetki ve sorumlulugu ile Kurum tarafindan belirlenecek onaylanmis kurulus-
larin sorumluluklari hususunda 4703 sayili Uriinlere lliskin Teknik Mevzuatin Ha-
zirlanmasi ve Uygulanmasina Dair Kanunun ilgili huktimleri uygulanir.

Kurum, piyasa gozetimi ve denetimi faaliyetlerinde gerekli gérdiigi durumlarda
gdzetim ve denetime konu cihaza iliskin uygunluk degerlendirme islemlerinde yer
almayan test, muayene ve/veya belgelendirme kuruluslarinin imkanlarindan yarar-
lanabilir; kendi laboratuar imkanlarini da Ucreti mukabili talep edenlerin istifadesine
belirleyecegdi usul ve esaslarla sunabilir. Ancak, piyasa gézetimi ve denetiminde
nihai karar Kuruma aittir. Cihazin gutivenli olmadiginin tespit edilmesi halinde, test
ve muayeneye iligkin giderler Uretici tarafindan ddenir.

Elektronik haberlesme cihazlari, giivenli hale getirimesinin imkansiz oldugu du-
rumlarda, masraflar Uretici tarafindan karsilanmak tzere, tasidiklari risklere gore
kismen ya da tamamen Kurum tarafindan bertaraf edilir veya ettirilir.

Onaylanmis kuruluglar ve piyasa gozetimi ve denetimi ile ilgili usul ve esas-
lar 4703 sayili Kanun ve ilgili teknik diizenlemeler ¢ercevesinde Kurum tarafin-
dan belirlenir.

54. Madde ise, “Kurum tarafindan diizenlenmis yetki belgesini haiz olmayan ger-
¢ek veya tuzel kigiler, 6lcim ve denetim hizmeti veremez.” derken, ancak arastirma
ve gelistirme amaciyla yapilan prototip imalati bu hikmin diginda tutmustur.

Telsiz cihazlarina ait teknik bilgi ve ticari kayitlarin retici ve Ureticinin mute-
selsilen sorumlu oldugu dagiticilar tarafindan defter ve bilgisayar ortaminda tutul-
masi, takvim yilhinin Gger aylik dénemlerinde perakende satig bilgileriyle birlikte da-
gitim zincirinde yer alan dagiticilara ait gtincel bilgilerin Uretici tarafindan Kuruma
bildirilmesi gereklidir.

Kullanilimis veya eski telsiz cihazlari, fatura karsiiginda piyasaya arz edilebilir.
Bu cihazlar en az alti ay stireyle garantili sayilir. Cihaz faturasi ve ambalaji Uzerinde
garanti slresi ve cihazin ikinci el olduguna dair bilginin bulunmasi gereklidir.

Bu maddenin ikinci veya utglncu fikralarini bir yil iginde birden fazla ihlal eden-
lerin yetki belgeleri iptal edilir ve takip eden bir yil stiresince yeni yetki belgesi ve-
rilmez.

Elektronik kimlik bilgisini haiz cihazlarla ilgili 55. madde ile yapilan dizenle-
mede, “Kurum tarafindan izin verilmedikgce, abone kimlik ve iletisim bilgilerini ta-
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slyan ¢zel bilgiler veya cihazin teshisine yarayan elektronik kimlik bilgileri yeni-
den olusturulamaz, degistirilemez, kopyalanarak cogaltilamaz veya herhangi bir
amagla dagitilamaz.

Elektronik kimlik bilgisi degistirilmis cihaz, kart, arag veya gereclerle, degisiklik
yapilmasi amacina yonelik yazilim, her tirlt ara¢ veya gereglerin ithalati, Gretimi,
dagitimi veya tanitimi yapilamaz, bulundurulamaz, aracilik edilemez.

Elektronik kimlik bilgisi degistirilmis cihaz, kart, ara¢ veya gereclerle, degisiklik
yapilmasi amaciyla kullanilabilen yazilim, her tirli ara¢ veya gereclere 4/12/2004
tarihli ve 5271 sayili Ceza Muhakemesi Kanununun 127. maddesi hikiumlerine
gore el konulur.” denilirken; abone ve cihaz kimlik bilgilerinin gtivenligi 56. madde
ile dizenlenmistir:- “Abone kimlik ve iletisim bilgilerini tasiyan 6zel bilgiler ile cihaz-
larin elektronik kimlik bilgilerini tagiyan her turli yaziim, kart, ara¢ veya gereg yet-
kisiz ve izinsiz olarak kopyalanamaz, muhafaza edilemez, dagitilamaz, kendisine
veya baskasina yarar saglamak maksadiyla kullanilamaz.

isletmeci veya adina is yapan temsilcisine abonelik kaydi sirasinda abonelik
bilgileri konusunda gercek disi belge ve bilgi verilemez.

Abonelik tesisi icin gerekli kimlik belgeleri 6rnegi alinmadan isletmeci veya adina
is yapan temsilcisi tarafindan abonelik kaydi yapilamaz.

Abonelik tesisine iligkin usul ve esaslar Kurum tarafindan yonetmelikle belir-
lenir.”

Kanun, teknik uyumluluk konusunu 57. madde ile diizenlemis; isletmeciler, ka-
yIp, kacak veya calinti cihazlarla, Kurumun CEIR'Inda yer alan elektronik kimlik bil-
gileri degistirilmis cihazlara elektronik haberlesme hizmeti veremeyecegini hiikkme
baglamis ve isletmecileri, yasal olmayan cihazlarin haberlesme sebekelerine bag-
laniimalarini 6nlemek Uzere EIR sistemlerini Kurumdaki CEIR sistemiyle birlikte
uyumlu olarak calisir hale getirmek, bununla ilgili teknik alt yapi ve sisteminin gu-
venligi ve guvenilirligini saglamak ve aksamaksizin igletmekle yakumlt kilmistir.
Kanun'a gore, Sistemin igletiimesinden kaynaklanan sorunlarin isletmeci veya Ku-
rum tarafindan tespit edilip derhal bildiriimesinden itibaren Kurum tarafindan so-
runlarin gideriimesi igin isletmeciye bes is gunu sure verilir. Sorunlarin gideriime-
mesi halinde isletmeci derhal gerekgelerini yazili olarak bildirerek ek sure verilmesi
amacltyla Kuruma basvurur.

Kanun'un 58. maddesine gore, elektronik kimlik bilgisini haiz cihazi ¢alinan,
yagmalanan, kaybeden veya her ne suretle olursa olsun rizasi disinda elinden ¢i-
kan kisiler cihazinin elektronik haberlesme baglantisinin kesilmesi icin dncelikle
bilgi ve ihbar merkezine basvururlar.
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Kurum’un re’sen veya kendisine intikal eden ihbar veya sikayet Uizerine dene-
timde bulunma yetkisi 59. madde ile diizenlenmistir. Buna gére Kurum re’sen veya
kendisine intikal eden ihbar veya sikayet Uzerine, bu Kanunda belirlenen gorev-
leri ile ilgili olarak elektronik haberlesme sektoriinde yer alan gercek ve tuzel kisi-
leri denetleyebilir, denetlettirebilir. Kurum, bu Kanunun kendisine verdigi gorevleri
yerine getirirken gerekli gordugu hallerde, mahallinde de inceleme ve denetim ya-
pabilir ve/veya yaptirabilir. Milki amirler, kolluk kuvvetleri ve diger kamu kurumla-
rinin amir ve memurlari inceleme veya denetimle géreviendirilenlere her tirli ko-
layhigr géstermek ve yardimda bulunmakla yukimltdurler.

Denetimle gorevlendirilenler, denetime tabi olanlar veya tesisleri nezdinde, def-
terler de dahil olmak Uzere her tirlii evrak ve emtianin, elektronik ortamdaki bilgi-
lerin, elektronik haberlesme alt yapisinin, cihaz, sistem, yazihm ve donanimlarinin
incelenmesi, suret veya numune alinmasi, konuyla ilgili yazil veya s6zIU aciklama
istenmesi, gerekli tutanaklarin diizenlenmesi, tesislerin ve isletiminin incelenmesi
konularinda yetkilidir. Denetime tabi tutulanlar, denetimle gorevii kisilere her ttrlti ko-
layhigr gostermek, yukarida sayilan hususlarla ilgili taleplerini belirlenen sure icinde
yerine getirmek, cihaz, sistem, yazihm ve donanimlari denetlemeye agik tutmak,
denetim icin gerekli alt yapiyr temin etmek ve caligir vaziyette tutmak icin gerekli
Onlemleri almak zorundadir. Aykiri davranista bulunanlara bu Kanun ve ilgili mev-
zuat hukumlerine gore cezai islem uygulanir.

Kurum, bu Kanunun kendisine verdigi gorevleri yerine getirirken, bu gdrevleri
ile ilgili gerekli gordugi bilgi ve belgeyi kamu kurum ve kuruluslar ile gercek ve
tizel kisilerden isteyebilir. Kurum gerektiginde diger kamu kurum ve kuruluslarin-
dan denetim konusunda uzman personel talep edebilir.

Kurum, belirlenecek esaslar dahilinde isletmecileri denetlettirebilir. Denetim yet-
kisi verilenler ve bagimsiz denetim kuruluslar Kuruma sunacaklari bilgi, belge, ra-
por ve mali tablolarin bu Kanun ve mevzuat hiikkimlerine uygunlugu ve hesaplarin
dogrulugundan ve genel kabul gérmis denetim ilke ve esaslarina gére inceleme
ve denetiminden sorumludur. Bunlar, hazirladiklari raporlardaki yanlis ve yaniltici
bilgi ve kanaatler nedeniyle dogabilecek zararlardan ve bu Kanun uyarinca yaptik-
lar faaliyetler dolayisiyla tigtincu kisilere verecekleri zararlardan sorumludurlar.

Bu maddenin uygulanmasina iliskin usul ve esaslar Kurum tarafindan yonet-
melikle belirlenir.

Kurumun yetkisi ve idari yaptirimlarina iliskin 60. Madde: “Kurum; mevzuata,
kullanim hakki ve diger yetkilendirme sartlarina uyulmasini izleme ve denetlemeye,
aykirihk halinde isletmecilere bir dnceki takvim yilindaki net satislarinin ytizde Ugline
kadar idari para cezas! uygulamaya, milli giivenlik, kamu diizeni veya kamu hizme-
tinin geregi gibi yurttilmesi ve kanunlarla getirilen hikiimlerin uygulanmasi amag-
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lariyla gerekli tedbirleri almaya, gerektiginde tesisleri tazminat karsihginda devral-
maya, belirledigi sure icerisinde yetkilendirme Ucretinin ddenmemesi ya da agir
kusur halinde verdigi yetkilendirmeyi iptal etmeye yetkilidir. Ancak, Kurum, ulusal
capta verilecek frekans bandi kullanimini ihtiva eden ve sinirli sayida isletmeci ta-
rafindan yurutilmesi gereken elektronik haberlesme hizmetlerine iliskin yetkilen-
dirmelerin iptalini gerektiren hallerde Bakanligin goértstni alr.

Kurum, isletmecinin faaliyete yeni baslamis olmasi halinde, ihlalin niteligi, ihlal
neticesinde herhangi bir ekonomik kazang elde edilip edilmemesi, iyi niyet ve go-
nullt bildirim gibi dl¢utleri de dikkate alarak énceden belirleyecegi usul ve esaslar
cercevesinde bin liradan bir milyon liraya kadar idari para cezasi ile bu Kanunda
belirtilen diger idart yaptinmlar uygulamaya yetkilidir.

Kurum, kamu hizmetinin gerekleri ve kamu diizeninin korunmasi amaciyla yo-
netmelikle 6nceden belirleyecegi hallerde, isletmecinin faaliyetinin gegici olarak
durdurulmasina ya da ihlalin 6nlenmesi icin isletmeciye somut tedbirler uygulama
zorunlulugu getirmeye de yetkilidir.

Elektronik haberlesme hizmeti sunan bir isletmeci ile abonelik sbzlesmesi yapan
gergek ve tlizel kisiler faaliyetlerinin geregi olarak aldiklari hizmeti tiglinct kigilere tc-
retli veya Ucretsiz verebilir. Aboneler yararlandiklari hizmeti ticaret amaciyla tglincl
kisilere sunamazlar. Aksine davrananlarin abonelik s6zlesmeleri iptal edilir.

Kurumun belirledigi usul ve esaslar ¢ercevesinde elektronik haberlesme tesis-
leri ile ilgili bildirimlerin yapilmamasi veya givenlik sertifikasi alinmadan kurulmasi
veya Kurum veya Kurum tarafindan yetki verilen kuruluglarca yapilacak olgtimler
sonucu Kurum tarafindan belirlenen elektromanyetik alan siddeti limit degere uy-
gun bulunmamasi hallerinde, bunlarin sahibine bu Kanuna ekli tcret tarifesinde
belirlenen ruhsatname Ucretinin elli kati idari para cezasi her bir cihaz icin ayri ayr
uygulanir. Bu Kanunun 46. maddesinin ikinci fikrasinda telsiz ruhsatnamesi ve yil-
Ik kullanim Ucretinden muaf tutulanlar hakkinda da bu madde huktmleri uygulanir.
Bu fikradaki idari para cezalar Kurumun tasra teskilati tarafindan da verilebilir.

Bu Kanunun 53 tncii maddesinin birinci fikrasina aykirilik hallerinde, 4703 sa-
yil Kanunun 12. maddesinde dagitici, Uretici ve onaylanmis kuruluslar bakimin-
dan 6ngortlmis bulunan idari para cezalar bir katindan dort katina kadar artiri-
larak uygulanr.

Bu Kanunun 57. maddesinin birinci fikrasina aykiri hareket edenlere, cihaz ba-
sina on bin liradan yirmi bin liraya kadar; ikinci fikrasina aykiri hareket edenlere on
milyon liraya kadar idari para cezasi verilir.

Bu maddedeki idari para cezalari Kurum tarafindan verilir.
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Bu maddenin uygulanmasina ve bu Kanunda 6ngérilen yikimlaluklerin igletme-
ciler tarafindan yerine getirimemesi halinde uygulanacak idari para cezalarina ilig-
kin hususlar Kurum tarafindan cikarilacak yonetmelikle diizenlenir.” demektedir.

idari para cezalarinin uygulanmasi, tahsili ve zamanagimi ise 61. maddede be-
lirtiimektedir: “Kurum tarafindan verilen idart para cezalari, 6183 sayili Kanun hi-
kiimlerine tabi olup, teblig tarihinden itibaren otuz giin icerisinde Kurum hesaplarina
6denir. Bu sure icerisinde 6édenmeyen idari para cezalari, Kurumun bildirimi Gze-
rine ilgili vergi dairesince 6183 sayili Kanun hiktumlerine gére tahsil olunur. Kurum
tarafindan verilen idari para cezalarina karsi acilacak davalar hakkinda 6/1/1982
tarinli ve 2577 sayili idari Yargilama Usulii Kanunu uygulanir. Tahsil olan idart para
cezalarinin tamami Kurum hesaplarina aktarilir.”

Kurumun sektorle ilgili duizenleyici iglemlerine kargi acilacak davalarin ilk de-
rece mahkemesi olarak Danistay’da gorilecegi 62. madde ile hilkkme baglanmis-
tir. Bu davalar Danistay tarafindan acele islerden sayilir.

Kurum tarafindan acilacak davalarda teminat aranmaz.

Kanun'un 63. maddesi, cezai hukiimleri ele almaktadir. Buna gore: “Bu Kanu-
nun 9. maddesine aykiri olarak Kuruma bildirimde bulunmaksizin elektronik ha-
berlesme hizmeti verenler velveya tesisleri kuranlar ve/veya isletenler hakkinda
bin glinden on bin giine kadar adli para cezasina hikmolunur.

Bu Kanunun 9. maddesine aykiri olarak kullanim hakki olmadan elektronik ha-
berlesme hizmeti verenler, tesisi kuranlar ve/veya isletenler hakkinda alti aya kadar
hapis ve bes bin giinden on bes bin giine kadar adli para cezasina hiikkmolunur.

Elektronik haberlesme hizmeti vermek Uzere yetkilendirilmis bulunan igletme-
cilerin personelinin, 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu’nun ikinci
Kitabinin ikinci Kisminin Dokuzuncu Bélimiinde diizenlenen, ézel hayata ve ha-
yatin gizli alanina karsi suglar islemesi halinde haklarinda bu bélimde 6ngori-
len cezalara hukmolunur. Ancak 137. maddeye gore yapilacak artirnm bir kat ola-
rak uygulanir.

Kurma ve kullanma izni ile ruhsathame alinmasi gereken telsiz cihazi veya sis-
temlerini bu Kanunun 37. maddesine aykiri olarak, Kurumdan izin almaksizin satan,
kuran, igleten ve kullananlar hakkinda iki bin giine kadar adli para cezasi uygulanir.
Bu cihazlari, gerekli izinler alinmig olsa bile milli guivenligi ihlal amaciyla kullanan-
lar eylemleri daha agir cezayi gerektiren bir su¢ olusturmadidi takdirde alti aydan
bir yila kadar hapis ve on bin giine kadar adli para cezasi ile cezalandirilirlar.

Kurum tarafindan yetkilendirilen, izin verilen ve tahsis yapilan kigiler tarafin-
dan;
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a) Telsiz sistemlerinin Kurumun diizenlemelerine ve verilen telsiz ruhsatnamesine
uygun olmayan bir sekilde kurulmasi, isletilmesi, fiziki yerinin, frekansinin ve diger
teknik 6zelliklerinin degistirilerek amaci disinda kullaniimasi halinde aykiriligin gi-
derilmesi icin gerekli tedbirlerin Kurum tarafindan belirlenecek sirede alinmamasi,

b) Telsiz sistemlerinin Kurum dizenlemeleri ile belirlenen tekniklere ve usullere
uygun olarak ¢alistirlmamasi sonucu her ne suretle olursa olsun dider elektro-
nik haberlesme sistemleri Uizerinde elektromanyetik girisim veya diger her tirlii
bozucu etkiye sebebiyet verildiginin tespiti izerine séz konusu elektromanye-
tik girisim veya bozucu etkilerin giderilmesi icin gerekli tedbirlerin Kurum tara-
findan belirlenecek siirede alinmamasi, hallerinde, yiiz giinden az olmamak
Uzere adli para cezasi uygulanr.

Bu Kanunun 39. maddesine aykiri olarak kodlu ve kriptolu haberlesme yapan
ve yaptiranlar bes yiiz gtinden bin giine kadar adli para cezasi ile cezalandirilir.

Bu Kanunun 53. maddesinin tg¢tinci fikrasina aykiri olarak Kurum tarafindan
bertaraf ettirilmek tzere Uretici, dagitici veya kullanicisina teslim edilen cihazlarin
piyasaya arz edildigi veya kullanildiginin tespiti halinde sorumlular hakkinda bin
gunden bes bin giine kadar adli para cezasi verilir.

Bu Kanunun 54. maddesine aykiri hareket edenler hakkinda bes bin giine ka-
dar adli para cezasi uygulanir.

Bu Kanunun 55. maddesinin birinci ve ikinci fikralarina aykir hareket edenler
hakkinda bin giinden on bes bin gune kadar adli para cezasina hikmolunur.

Bu Kanunun 56. maddesinin birinci fikrasi hikimlerine aykiri hareket edenler
bin giinden bes bin giine kadar; ikinci fikrasi hukiimlerine aykiri hareket edenler
yirmi gtinden yuz giine kadar; Gctinci fikrasi hikiimlerine aykiri hareket edenler
yuz glinden bes yiliz gine kadar adli para cezasi ile cezalandirilir.

Bu maddede tanimlanan sugclarin bir 6rgitiin faaliyeti cergevesinde iglenmesi
halinde, verilecek cezalar yarisi oraninda artirilir. Bu faaliyette bulunan tizel kisi
ise, hakkinda 5237 sayili Kanundaki bunlara 6zgi guvenlik tedbirlerine de hiik-
molunur.”

d. Yonetmeliklerdeki Kurulus ve Hizmete iliskin Diizenlemeler'>

Bilgi Teknolojileri ve iletisim Kurumu’nun gorevieri genel olarak 2813 sayili Tel-
siz Kanununda sayilmakla birlikte, 15.09.2000 tarihli “Bilgi Teknolojileri ve iletigim

132 Elektronik Haberlesme Kanunu ile birlikte, 406 sayili Kanun ile 2813 sayili Telsiz Ka-
nunu biiylk 6lcude yurirlikten kalkmis olacagindan, mezkur Kanun'un Gegici 1. mad-
desi ile adi gecen Kanunlara dayanilarak yetkilendirmeye yonelik hazirlanan yénetme-
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Kurumu'nun Teskilat ve Gorevleri ile Calisma Esas ve Usulleri Hakkinda Yonet-
melik” ve 26.08.2004 tarihli “Telekomiinikasyon Hizmet ve Altyapilarina iliskin Yet-
kilendirme Yonetmeligi’nde bu goérevler ayrintilari ile sayllmistir. Kitabimizi ve ko-
numuzu ilgilendirmesi bakimindan bu béliimde sadece Kurum’un internetle ilgili
gorevlerinin tzerinde durulacak ve internet servis saglayici sirketlerin kurulusu asa-
masinda ve sonrasinda hizmetlerini yerine getirirken uymasi gereken temel yu-
kimliliikleri incelenecektir. “ Telekomiinikasyon Hizmet ve Altyapilarina iliskin Yetki-
lendirme Yonetmeligi'nde EK-A6 bolimiinde internet servis saglayiciigr hizmetleri
hakkinda diizenlemeler yapilarak bazi tanimlar verilmistir. Bu diizenlemeye gore;

internet Servis Saglayiciigi Hizmeti, kullanicilara internet sebekesi tizerin-
den sunulan internet erisimi hizmetidir.

internet Sebekesi, Diinya izerinde bulunan birbirinden farkli biiytiklikteki ye-
rel bilgisayar aglarini birbirine baglayan, donanim ve yazilimdan bagimsiz olarak
sistemler arasi haberlesmenin TCP/IP protokol grubu ile yapildigi, paket anahtar-
lamali veri iletiminin desteklendidi, bilgisayarlar, terminaller, yonlendiricilerden olu-
san, sistemler arasi baglantilarin kablo, uydu, telsiz gibi uygun telekomiinikasyon
altyapilari yoluyla saglandigi kiresel sebekedir.

internet Servis Saglayiciidi (ISS) hizmetini yuriitmek isteyen sermaye sirket-
leri (isletmeci); daha 6ncede belirttigimiz gibi Bilgi Teknolojileri ve iletisim Kurumu
ve Ulastirma Bakanhgi nezdinde genel izin kapsaminda kayitlanmak suretiyle yet-
kilendirilir. isletmecinin bu Yénetmeligin ana metninde yer alan haklarina ilaveten
EK-A6'da bu hizmet kapsamindaki haklari asagida belirtilmistir.

« [sletmeci, bu hizmet kapsaminda gereken yazilim ve cihazlari kendisi kurabi-
lir. Ancak bunlarin disinda kalan tum altyapiyi ilgili mevzuata uygun olarak di-

lik, teblig gibi ikincil dizenlemeler hukuki dayanaktan yoksun kalacaktir. Bu Kanuna gore
yeniden hazirlanacak yonetmelik, teblig gibi diizenlemelerin yayimlanmasi uzun zaman
alacagindan, bu sirecte meydana gelebilecek yasal boslugu 6nlemek icin mevcut di-
zenlemelerin bu Kanuna aykiri olmayan hikimlerinin uygulanmaya devam olunacagi
duzenlemesi getirilmistir.

Yine bu cercevede, Gegici 2. Madde ile, Kanunun yurirlige girmesinden 6nce teleko-
munikasyon ruhsati veya genel izin ile yetkilendirilmis olan isletmecilere, Kanunun yurir-
lige girdigi tarihten itibaren Kuruma bildirimde bulunmus ve gerekli oldugu durumlarda
kullanim hakkinin veriimis sayilacagr esasi getirilmistir. Madde ile Kanunun yurarlige gir-
digi tarihten 6nce Kurumla imzalanmig olan gorev ve imtiyaz sdzlesmelerinin; stre bitimi,
fesih, iptal veya baskaca herhangi bir nedenle sona ermelerine kadar mevcut hikiimleri
uyarinca gegerliliklerini devam ettirecegi, 406 sayili Kanunun 1 inci maddesinin son fikra-
sinda yer alan tanimlarin bu Kanunun 1 inci maddesinde yer alan tanimlarla agik¢a ce-
lismedigi stirece bu fikra uygulamasinda gegerliliklerini strdirecegi 6ngdrulmustir.Diger
taraftan, Kanunun yururltige girmesinden 6nce yetkilendirmeye tabi olmayan elektronik
haberlesme hizmetleri igin Kurum tarafindan sistem kurma ve kullanma izni verilmis olan
kullanicilarin kaynak kullanim haklarinin devam edecegi hukum altina alinmigtir.
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ger isletmecilerden temin edebilir ve/veya ilgili yetkilendirmeyi alip kendi altya-
pisini kurabilir.

isletmeci, ayni yerlesim yerinde veya farkli sehirlerde birden fazla sayida ofis
kurarak velveya bayileri araciligiyla hizmet verebilir.

isletmeci, internet sebekesinin yani sira diger internet servis saglayici isletme-
cilere ilgili mevzuat dogrultusunda irtibatlanabilir.

isletmeci, internet sebekesi icerisinde, sanal ag olusturarak, kullanicilarina in-
ternet erisim hizmeti verebilir.

isletmeci, erigim alanlari igin ulusal ve uluslararasi dolasim anlagsmasi yapabilir.
“Telekomiinikasyon Hizmet ve Altyapilarina iliskin Yetkilendirme Yonetmeligi’nin
ana metninde yer alan yukumldliklerine ilaveten EK-A6 geregince isletmeci-
nin yerine getirmek zorunda oldugu bazi asgari yukumlulikler asagida belir-
tilmistir.

isletmeci, yetkilendirme kapsaminda kullanicilara internet tizerinden telefon hiz-
metleri sunamaz.

isletmeci, kullanicilarinin internet (izerindeki yetkisiz ve rahatsiz edici girigimle-
rine meydan veriimemesi icin gerekli tedbirleri almakla yukamludur.

isletmeci, verecegi hizmete ve sisteminde kullanilacak cihazlara, yetkisiz kisi-
lerin erisimi ve bozucu/degistirici miidahalelerini 6nlemek amaciyla gerekli ted-
birleri almakla yukamltddr.

isletmeci, her bir kullanici icin, kullanici tarafindan sisteme bagh kalinan siire,
trafik miktari ve trafik yolu bilgilerini en az alti ay sureyle muhafaza etmekle yu-
kimladdar.

isletmeci, hizmetin kesintisiz olarak sunulmasi icin gereken tedbirleri almakla
yukimluddr.

isletmeci, internet servis saglayiciligi hizmetini tanitmaya yonelik olarak ‘tr’ uzan-
tih en az bir internet sitesi kurmakla yukimluddir.

isletmeci, internet servis saglayiciigr hizmetini, kendi adina vermekle yiikimlii
olup, s6z konusu hizmeti internet servis saglayiciligi yetkisi olmayan kisi veya
sirket adina sunulacak sekilde veremez. Ancak, gercek veya tuzel kisiler, al-
diklar internet erisim hizmetini, kisisel telekomiinikasyon tesisi icerisinde halka
acik olarak verebilir.

isletmeci, erisim sistemini kullanicilara internet erisim hizmeti verilmesi haricinde
baska amaglar icin kullanamaz. Kisisel telekomiinikasyon tesisi alani diginda
bu sistemler noktadan noktaya kablosuz veri iletim amaciyla kullanilamaz.

Erisim sisteminin kurulacagi yer ile ilgili gerekli izinlerin alinmasi, sistemin te-
sis edilmesi ve kullaniimasindan kaynaklanan her turlii sorumluluk isletmeciye
aittir.
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“Telekomiinikasyon Hizmet ve Altyapilarina lliskin Yetkilendirme Yénetmeligi’nin
6. maddesine gore, hi¢ kimse, Kurum tarafindan bir lisans verilmis veya genel izin
kapsaminda kayitlanmis olmadikca telekomiinikasyon hizmeti yiriitemez velveya
altyapisi kuramaz ve igletemez. Sinirli sayida isletmeci tarafindan yurittimesi ge-
rekmeyen ve 406 sayil Telgraf ve Telefon Kanunu'nun Ek 18. maddesi kapsa-
minda yer almayan telekomunikasyon hizmetleri ve/veya kurulacak ve isletilecek
telekomtinikasyon altyapilari, Kurum nezdinde genel izin kapsaminda kayitlanma
yoluyla yiiriitiiliir. Genel izin belgesi her yil vize edilir ve Bilgi Teknolojileri ve iletisim
Kurumu bu kuruluglar surekli denetler. Lisans ve genel iznin asgari degeri, Kuru-
mun teklifi Gizerine Bakanlar Kurulu tarafindan belirlenir. Y&netmelige gore Bakan-
lik Bilgi Teknolojileri ve iletisim Kurumunun gériisiini alarak bu sirketlerin uymasi
gerekli konular ve sartlar tespit eder. Bu sirketlerin sahip olmasi gereken 6zellik-
ler Yonetmeligin 28. maddesinde belirtilmigtir.

Genel izin kapsaminda kayitlanma “Telekomiinikasyon Hizmet ve Altyapr-
larma fligkin Yetkilendirme Yénetmeligi’nin 32. maddesine gore sdyle yapilir.
Bu Yonetmeligin 29. maddesine gore Kuruma basvuru yapan ve basvurusu ilgili
mevzuata ve bu Yonetmelige uygun bulunan sermaye sirketine Kurum tarafindan
belirlenen yetkilendirme Ucretini Hazine Mistesarligrnin ilgili banka hesabina ya-
tirmasi bildirilir. Basvurunun ilgili mevzuata ve bu Yoénetmelik hiikimlerine uygun
olmadidi tespit edildigi takdirde, Kurum bagvuru sahibinden bu uygunsuzluklarin gi-
derilmesini ister. Uygunsuzluklar giderilmedigi stirece, basvuru sahibi yetkilendirme
Ucretini 6demis olsa bile genel izin kapsaminda kayitlanmis sayilmaz, édenen yet-
kilendirme Ucreti iade edilmez. Uygunsuzluklarin, Kurum tarafindan basvuru sa-
hibine bildirim yapiimasini muteakip Ug ay i¢inde giderimemesi halinde, basvuru
islemden kaldirlir. Bagvurunun veya basvuru sahibinin ilgili mevzuata uygun ol-
mamasi nedeniyle dogabilecek her tlrlli zarardan basvuru sahibi sorumludur. Ku-
rumca uygunsuzluklari giderdigi anlasilan sermaye sirketine Kurum tarafindan be-
lirlenen genel izin Ucretini Hazine Mustesarligr'nin ilgili banka hesabina yatirmasi
bildirilir. Kurum tarafindan belirlenen yetkilendirme Ucretini Hazine Mustesarligrnin
ilgili banka hesabina yatirarak banka hesap belgesini (dekontunu) Kurum’a teslim
eden sermaye sirketi genel izin kapsaminda kayitlanmis olur. Basvuru konusu hiz-
metin kaynak tahsisi gerektirmesi halinde Kurum, istisnai haller disinda, basvuru
sahibinin Kuruma bu Yoénetmelik hiukimlerine gore eksiksiz basvuru yapmasini
muteakip, Ulusal Numaralandirma Plani dahilindeki numaralarin tahsisine yone-
lik kararini G¢ hafta, Milli Frekans Plani dahilindeki frekanslarin ve diger kaynak-
larin tahsisine yonelik kararini ise alti hafta icerisinde verir. Kaynak tahsisine yo-
nelik kararin menfi olmasi halinde, sermaye sirketi yetkilendirme Ucretini 6demis
olsa hile genel izin kapsaminda kayitlanmaz.

“Telekomiinikasyon Hizmet ve Altyapilarina iligkin Yetkilendirme Yénetmeliginin

11. maddesine gore, isletmeci, lisans ve genel izin kapsaminda yuruttigu teleko-
munikasyon faaliyetini Kurumdan yazil izin almadik¢a durduramaz veya hizmeti
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sunmakla yukimlu oldugu bélgeden geri cekemez. Yonetmeligin 34 ve devamin-
daki maddelere gdre internet sirketleri Kurum’a bilgi verme ve hisselerin devrinde
bazi yuktumltluklere tabidir. Yonetmeligin 36. maddesi geregince internet servisi
veren isletmeci, tiketici haklarina iligkin olarak tim tedbirleri almakla ve bu konu-
daki ilgili mevzuat hikimlerine uymakla yukamladur.

e. Yiikiimliliikler ve idari Cezalar

5 Eyliil 2004 tarihli idari para cezalari hakkindaki “Bilgi Teknolojileri ve fletisim
Kurumu Tarafindan igletmecilere Uygulanacak idari Para Cezalari ile Diger Mii-
eyyide ve Tedbirler Hakkinda Yonetmelik”e gére Kurum internet sirketlerine ce-
sitli cezalar uygulayabilir.

Asagida belirtilen hallerde, Yonetmeligin 10. maddesine gore, isletmecinin bir
onceki takvim yilindaki cirosunun %21’ ine (ylzde bir) kadar idari para cezasi uy-
gulanir.

« Isletmecinin, islettigi sebekeleri ve vermekte oldugu hizmetleri teknolojik gelis-
melere ve varsa hizmetle ilgili uluslararasi anlasmalara uygun olarak verme-
mesi veya yenilememesi,

« Isletmecinin, uluslararasi standartlara ve/veya Kurum'un belirledigi hizmet ka-
lite standartlarina uymamasi,

+ Isletmecinin, tiim galisanlarinin mevzuata ve sézlesme hilkiimlerine uygun dav-
ranista bulunmasi icin gerekli olan énlemi almamasi ve isin dizenli yirimesini
saglamamasi,

« [sletmecinin tarife degisikliklerini abonelere diizenleyecekleri faturalar ile veya
diger elverigli iletisim araclari ile duyurmamasi ve abonelere duyurulmayan ta-
rifeleri uygulamasi,

Asagida belirtilen hallerin tespit edilmesi ve Kurum’un ihtarina ragmen durumun
dizeltimemesi halinde, Yonetmeligin 13. maddesine gore, isletmecinin bir 6nceki
yila ait cirosunun %2'ine kadar idari para cezasi uygulanir.

» Hakim konum veya etkin piyasa gucline sahip olan isletmecilerin hizmetlerini
asin fiyatlari icerecek sekilde sundugunun tespiti ve Kurumun ihtarina ragmen
bu durumu dizeltmemesi,

e Hakim konuma veya etkin piyasa gictine sahip olan isletmecilerin, tarifeleri-
nin rekabetin kisittanmasini hedefleyen fiyat indirimlerini ihtiva ettiginin tespiti
ve Kurumun ihtarina ragmen bu durumu dizeltmemesi,

» Hakim konum veya etkin piyasa gictine sahip olan isletmecilerin, tarifelerinin
ayni veya benzer telekomiinikasyon hizmetlerinin sunulmasinda kullanicilar ara-
sinda ayinm yapilmasina yol agacak nitelikte oldugunun tespiti ve Kurum’un
ihtarina ragmen bu durumu diizeltmemesi,
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« [sletmecinin herhangi bir telekomiinikasyon hizmetini, onaylanmamis tarife ile
sunmasi veya azami fiyat sinirlarinin tizerinde tarife uyguladidinin tespiti,

e Hakim konum veya etkin piyasa glctine sahip olan igletmecilerin, tarifelerini
belirlerken bir hizmetin maliyetini diger bir hizmetin Ucretiyle desteklemek su-
retiyle ¢apraz siibvansiyona yol actiginin tespit edilmesi ve Kurumun ihtarina
ragmen bu durumu dizeltmemesi.

Ydnetmeligin 15. maddesi'ne gore, mevzuat ve Kurum diizenlemeleri gere-
gince yapilmasi gereken zorunlu tarife teklifinin Kuruma onay i¢in sunulmamasi
veya onaylandiktan sonra yururliige sokulmamasi ve Kurumun ihtarina ragmen
bu durumun devam etmesi halinde isletmecinin bir 6nceki takvim yilina ait ciro-
sunun %1’ ine kadar idari para cezasi uygulanir. ihlalin devami veya tekrari ha-
linde isletmecinin bir dnceki yila ait cirosunun %2'sine kadar idari para cezasi
uygulanir.

Asagida belirtilen hallerde, Yonetmeligin 11. maddesine gore, isletmecinin bir
Onceki takvim yilindaki cirosunun % 2’ine kadar idari para cezasi uygulanir.

« Isletmecinin, tiketici haklarina iliskin kurum diizenlemeleri ve yetki belgesinden
kaynaklanan yukumlultklerini yerine getirmemesi, tiketiciye yanhs veya yanil-
tici bilgi vermesi,

« Isletmecinin, abonelerle Kurum tarafindan onaylanmayan “abonelik sozlesmesi”
imzalamasi veya abonelik s6zlesmesinde Kurum tarafindan istenen degisikligi
yapmamasl,

« lIsletmecinin, abonelik sézlesmelerinde yer alan yikimluliklerini yerine getir-
memesi,

« [sletmecinin, yetki belgesi cercevesinde verecegi hizmetlere iliskin yukimliliik-
lerini michir sebep halleri veya Kurul tarafindan kabul edilebilir hakli nedenler
olmaksizin yetki belgesindeki kosullara uygun bir sekilde, kesintisiz olarak ye-
rine getirmemesi.

Asagida belirtilen hallerde, Yonetmeligin 12. maddesine gore, isletmecinin bir
Onceki takvim yilindaki cirosunun % 3'Une kadar idari para cezasi uygulanir.

« [sletmecinin, sirket, lisans ve hisselerinin devrine iligkin yikimliltiklerini yerine
getirmemesi,

« Isletmecinin, stzlesme kapsamindaki tesisleri sézlesme siiresinin sonuna ka-
dar iyi ve galisir durumda bulundurmamasi,

« Isletmecinin, haberlesmenin gizliligine, milli giivenlik ve kamu diizenine ay-
kin davranista bulunmasi, isletmeci ve calisanlarin yasalarin 6ngdérdugu is-
tisnalar diginda haberlesmeyi engellemesi, gizliligine dokunmasi, baskalarina
bildirmesi ve aciklamasi, yasalarla belirlenen hallerde istenilen bilgilerin Ka-
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nunla yetkili kilinan kisi ve kuruluslara verilmesinin ve elde edilmesinin en-
gellenmesi.

Yonetmeligin 19. maddesine gore, isletmeci ve ¢alisanlari millf giivenlige aykiri
davranista bulunmamakla ve bu konularda gereken 6zeni ve dnceligi gostermekle
yukimludur. Milli gtivenlige aykiri isletmecilik yapildiginin yetkili makamlarca tes-
piti ve Kurum'a bildirimi halinde bu durum agir kusur sayilarak isletmecinin yetki
belgesi fesih/iptal edilir. Milli glivenlige aykiri davranisin isletmecinin calisanlarin-
dan kaynaklandiginin yine yetkili makamlarca tespiti ve Kuruma bildirimi halinde
isletmeciye ihlalin sonlandirimasi ve gerekli tedbirlerin alinmasi hususunda yazili
uyarida bulunulur. Uyariya ragmen aykiri davranigin sirdtiraldaginin yetkili ma-
kamlarca tespiti halinde bu durum yine agir kusur sayilarak isletmecinin yetki bel-
gesi fesh/iptal edilir.

Yonetmeligin 20. maddesine gore, “kamu dizenine aykin” fillerde asagidaki
mueyyideler uygulanir.

a) Isletmeci ve calisanlari, haberlesmenin engellenmemesi veya haberlesmenin
gizliligine veya icerigine dokunulmamasi ilkesine aykiri davranista bulunamaz.
isletmeci bu kapsamda gerekli tedbirleri aimakla yukimludir. Bu Yonetmeligin
12. maddesindeki para cezalari hilkumleri sakh kalmak tzere, isletmeci veya
calisanlari tarafindan bu madde de belirtilen yaktmliliklerin ihlalinin tespiti
halinde isletmeciye ihlalin sonlandiriimasi ve gerekli tedbirlerin alinmasi husu-
sunda yazil uyarida bulunulur. Uyariya ragmen aykiri davranigin surdarilmesi
veya igletmeci tarafindan mevzuat ve yetki belgesi ile bu hususa iliskin olarak
getirilmis bulunan yikumlultklerin ihlalinin yaygin bir hal almasi nedeni ile agir
kusur olustugunun Kurum tarafindan tespiti halinde isletmecinin yetki belgesi
fesh/iptal edilir.

b) Bu maddenin (a) bendindeki ihlalin isletmeci ve ¢alisanlari tarafindan resmi go-
revleri dolayisiyla kamu gérevlilerine karsi islenmis oldugunun mahkemelerce
tespiti halinde bu Yénetmeligin 19. maddesi hukimleri sakh kalmak kaydiyla
isletmeci hakkinda (a) bendinde belirtiimis olan idari yaptirnm uygulanr.

c) Isletmeci tarafindan kamu diizeninin ihlal edildiginin Kurum ya da yetkili ma-
kamlarca tespiti halinde bu Yonetmeligin 12. maddesindeki para cezalari hi-
kiimleri sakli kalmak tzere, isletmeciye derhal ihlalin sonlandiriimasi ve gerekli
tedbirlerin alinmasi hususunda yazili uyarida bulunulur. Uyariya ragmen aykiri
davranisin surddrilmesi halinde; ihlalin niteligi, tekrarlanan veya devam eden
ihlalin varhigi dikkate alinarak s6z konusu ihlalin agir kusur teskil ettigine karar
verilmesi halinde isletmecinin yetki belgesi fesh/iptal edilir.

Yonetmeligin 21. maddesi geregince, telekomtinikasyon hizmetlerinde, teleko-
munikasyon mevzuati ve yetki belgelerinde belirtilen sartlara uygun olarak kamu

87



Tirkiye Bankalar Birligi

hizmetinin geregi gibi ytrutilmemesi halinde idari para cezasina iliskin hiikiimler
sakli kalmak Uzere, isletmeci 6nce kamu hizmetinin geredi gibi ydrittlmesi ve ge-
rekli tedbirlerin alinmasi icin yazili olarak uyarilir. ihlalin devami ve kamu hizme-
tinin geregdi gibi yurutilmemesinin mevzuat ve yetki belgesi hukiimleri ¢ergeve-
sinde agir kusur olusturdugunun Kurul tarafindan tespiti halinde igletmecinin yetki
belgesi fesh/iptal edilir.

Yonetmeligin 23. maddesine gore, isletmeci, kamu givenlik ve istihbarat ku-
rumlarinin, 6zel yasalari ile kendilerine verilmis bulunan gorevleri yerine getirme-
lerine imkan saglayacak tedbirleri almaya yonelik olarak; Anayasa ve Kanun hi-
kiimleri cercevesinde; Kurum ve ilgili mevzuatlar uyarinca guvenlik veya istihbarat
kurumlar tarafindan talep edilecek hususlari yerine getirmekle ve gerekli hallerde
altyapi dahil olmak tzere sistemlerini uygun hale getirmekle ve bu alandaki gin-
cellemeleri uygulamakla yuktumltadar. Kurum tarafindan verilen sure igerisinde bu
yukimldliklerin yerine getirilmemesi halinde isletmecinin bir dnceki takvim yilina
ait cirosunun %3'line kadar idari para cezasi uygulanir.

Yonetmelidin 25. maddesine gore, Kurum, milli glivenlik, kamu diizeninin ihlali,
haberlesmenin engellenmesi ve gizliligine dokunulmasi, kamu hizmetinin geregi gibi
yuritilmemesi sebepleri ile yetki belgesi fesh/iptal edilen sirketlere ve s6z konusu
sirket hisselerinden en az %5'ine sahip ortaklar ile tiizel kigiligi idareye yetkili kigi-
lere ve bunlar tarafindan kurulmus sirketlere yeniden yetki belgesi verilmez.

Yonetmelidin 28 ve devamindaki maddelerine gore, 406 sayili Telgraf ve Tele-
fon Kanunu'na gore Kurum tarafindan verilen idari para cezalari 6183 Sayill Amme
Alacaklarinin Tahsil Usulti Hakkinda Kanun hikumlerine gére Kurumun bildirimi
Uzerine Maliye Bakanligi'nca tahsil olunur. Bir isletmeci tarafindan gerceklestirilen
ayni veya farkl ihlaller sebebiyle birden fazla idari para cezasinin verilmesi halinde
hepsi ayr ayr tatbik olunur.

Ayni takvim yili icinde ayni nitelikteki ihlalin tekrari halinde tekrar edilen ihlal
icin bu Yonetmelikte dngorilen idari para cezasi oranlarinin Ust siniri ile bagh ka-
linmaksizin isletmecisinin bir dnceki takvim yilindaki cirosunun %3 Unt (ylzde (g)
asmamak kaydiyla idari para cezasi uygulanabilir. Bu Yonetmelikte belirtilen ihlal-
ler i¢in diizenlenen idari para cezalarinin uygulanmasi diger idari yaptinmlarin uy-
gulanmasini engellemez.

2.1. Telekomiinikasyon iletisim Baskanhig (TiB)

Ulkemizde iletisimin denetlenebilmesi, yetkilerin kétiiye kullaniimasini énlemek
ve uluslararasi standartlara uygun olarak bu tedbirleri uygulamak ve tim iletisimin
denetlenmesi tedbirlerinin tek bir merkezden yurittilmesi amaciyla 5397 sayili Ka-
nunla Polis Vazife ve Salahiyet Kanunu’'nun ek 7. maddesine eklenen hikimlerle
Telekomiinikasyon lletisim Bagkanhigi (TiB) kurulmustur.
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MezkOr Kanun hikumlerine gore, gerek dnleme ve gerekse adli amach iletisi-
min denetlenmesi tedbirleri TiB araciligiyla uygulanacaktir.

Kurumun c¢alisma usul ve esaslari Telekomiinikasyon Yoluyla Yapilan iletigimin
Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendiriimesi ve Kayda Alinmasina Dair
Usul ve Esaslar ile Telekomiinikasyon iletisim Bagskanliginin Kurulus, Goérevce Yet-
kileri Hakkinda Yonetmelik'te*® (TiB Yonetmeligi) diizenlenmistir. TiB Baskanhg
her turli telekomunikasyon ortamini izleme ve dinleme yetkisini haiz olmasi ba-
kimindan konumuzla, 6zellikle internet ortaminda islenen suclar ve siber suglarin
takibi acisindan alakalidir.

Telekomiinikasyon lletisim Bagkanhig (TiB), Bilgi Teknolojileri ve iletisim Ku-
rumu (TK) binyesinde dogrudan Kurum Baskani’na bagh olarak faaliyet gosterir.
Bagkanlik teskilati, Telekomiinikasyon iletisim Bagkan ile teknik, hukuk ve idari
daire baskanliklarindan olusur.

Baskanlikta, Baskanin gorist dogrultusunda Kurum Bagkani tarafindan Ku-
rum iginden veya Kurum digindan yeteri kadar teknik, hukukgu ve idari personel
goreviendirilir. Millf istihbarat Teskilati, Emniyet Genel Miidirliigii ve Jandarma
Genel Komutanh@inin ilgili birimlerinden birer temsilci bulundurulur. Bu temsilciler
Bagkanlik'taki gorevleri esnasinda Baskan'in talimatlarina ve Baskanlik tarafindan
belirlenen kurum ici diizenlemelere riayet ederler.

Telekomiinikasyon iletisim Bagkanligrnin gérevleri sunlardir:

a. 2559 sayilh Kanunun ek 7. maddesi, 2803 sayill Kanunun ek 5. maddesi ve
2937 sayil Kanunun 6. maddesi uyarinca, telekomiinikasyon yoluyla yapilan
iletisimin tespiti, dinlenmesi, sinyal bilgilerinin degerlendiriimesi ve kayda alin-
masina yonelik is ve islemleri tek bir merkezden yurutmek,

b. 5271 sayili Kanunun 135. maddesi kapsaminda yapilacak iletisimin tespiti, din-
lenmesi, kayda alinmasi ve sinyal bilgilerinin degerlendiriimesi ne yonelik is ve
islemleri tek bir merkezden yurutmek,

c. (a) ve (b) bentleri kapsamindaki taleplerin TIB Y6netmeligine ve diger ilgili mev-
zuata uygun olup olmadigini incelemek ve gerektiginde yetkili mercilere bas-
vuruda bulunmak,

d. (a) ve (b) bentleri uyarinca gerceklestirilen islemler sonucunda elde edilen ve-
rileri ve bilgileri ilgisine gére Milli istihbarat Teskilati Mistesarligina, Emniyet
Genel Mudurligine ve Jandarma Genel Komutanligina, talep etmeleri halinde
mahkemeye ve Cumhuriyet Bassavciliklarina iletmek,

e. TIB Yonetmeligi cercevesinde yapilacak tespit, dinleme, sinyal bilgilerinin de-
gerlendiriimesi ve kayda alinmasi faaliyetlerini olanakl kilacak her tirli teknik

133 Resmi Gazete 10.11.2005 / 25989 (TIB Yo6netmeligi).
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alt yapinin, kamu kurum ve kuruluslari ile kamu hizmeti veren kuruluslar ve is-
letmeciler tarafindan kurulmasini saglamak, saglatmak, gerekli alt yapiyr kur-
mayan isletmecilerin cezalandiriimasi yontinde girisimde bulunmak,

f. Baskanlik faaliyetleriyle ilgili olarak kamu kurum ve kuruluslari ile kamu hizmeti
veren kuruluslar ile isletmecilerden gelen her turli bilgi, belge ve kayitlarin bilgi
gavenligi kriterlerine uygun olarak arsivienmesini saglamak,

g. Gorev alanina giren konularla ilgili mevzuatta, ulusal ve uluslararasi alanda
meydana gelen gelismeleri takip etmek,

h. Baskanlik faaliyetleri igin yurt icinden ve yurt disindan teminine ihtiya¢ duyulan
her tirl malzeme, sistem, yazilim ve donanimi belirleyerek Kurum Bagkanina
bildirmek,

i. Baskanlik faaliyetleriyle ilgili olarak talep ettiginde derhal Bagbakana bilgi ver-
mek.

23 Temmuz 2006 tarihinden itibaren iletisimin tespiti, dinlenmesi, kaydedilmesi
ve sinyal bilgilerinin degerlendiriimesi islemlerini yapan tek kurum TiB olup; bagska
hichir kurum veya kurulus ile gercek veya tizel kisilerin bu islemleri yapma yet-
kisi bulunmamaktadir.

Bilgi Teknolojileri ve iletisim Kurumu'na bagli faaliyet gosteren ve il ve ilgelerde
temsilcilikleri bulunmayan TiB, iletisimin izlenmesi, dinlenmesi faaliyetlerini Ankara’da
surdiirmektedir. Bilgi Teknolojileri ve iletisim Kurumunun degisik yerlerde subeleri
veya bdlge mudurligu bulunmakla birlikte, bu sube veya bdlge mudurliklerinin ile-
tisimin denetlenmesiyle ilgili hicbir gorevleri bulunmamaktadir.

Telekomunikasyon lletisim Bagkani, Bilgi Teknolojileri ve iletigim Kurumu
Baskanr'nin teklifi Uzerine, Bagbakan tarafindan atanir. Baskan, Telekomunikas-
yon Kurulu dyelerinin sahip oldugu 6zlik haklarina sahiptir. Bagkan, Bagkanligin
genel yonetiminden ve emri altindakilerin faaliyetlerinden dolayi, dogrudan Kurum
Bagkanina karsi sorumludur. Baskanin yoklugunda Baskanlga vekalet edecek uz-
man, Bagkanin dnerisi Uizerine Kurum Bagkani tarafindan belirlenir.

Bagkanin goérevleri sunlardir:

a. Bagkanhgi temsil etmek; Baskanligin, Kurum ve diger kamu kurum ve kuru-
luslari, kamu hizmeti veren kuruluglar ve igletmeciler ile iligkilerini diizenlemek
ve yuritmek,

b. Baskanhgin etkin ve verimli calismasini saglamak,

c. Baskanlikta gorevli bulunan ilgili kurum temsilcilerinin ¢alismalari hakkinda il-
gili kuruma yilda en az bir defa yazili olarak bilgi vermek, ilgili kurum temsilci-
lerinin, Baskanhg@in etkin ve verimli calismasini aksatacak tutum ve davranis-
larini tespit ettiginde, ilgili kuruma bilgi vererek degistiriimesini saglamak,
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. Teknik, hukuk ve idarf daire bagkanlar ile ilgili kurum temsilcileri arasinda ¢i-
kabilecek gorev ve yetki sorunlarini cozmek,

. Diger kurumlarla koordinasyonu saglamak.

Hukuk Daire Bagkaninin gorevleri sunlardir:

. 17. maddenin (a) ve (b) bentleri kapsamindaki taleplerin Yonetmelige ve ilgili
mevzuata uygun olup olmadigini kontrol etmek; Yonetmelige ve ilgili mevzu-
ata aykiriligin veya noksanliklarin tespiti halinde durumu Baskana bildirmek,

. Baskanin gorevilendirdigi konularla ilgili olarak hukuki goris bildirmek,

. Bagkanligin gorev alanina giren konularda mevzuati derlemek, degerlendir-
mek, degisiklikleri takip ederek zamaninda Baskani ve ilgilileri bilgilendirmek,
. Bagkanhgin faaliyetleri ile ilgili yurt ici ve yurt disi gelismeleri takip etmek, bun-
larin Bagkanlik hizmetlerine yansitilmasi icin 6nerilerde bulunmak,

. Bagkan tarafindan verilen diger gorevleri yerine getirmek.

Teknik Daire Baskanr'nin gérevleri sunlardir:

. 17. maddenin (a) ve (b) bentleri kapsaminda kalan taleplerin Yoénetmelige uy-
gun sekilde yerine getirimesini saglamak,

. Bagkanhg@in faaliyetleri icin gerekli sistemleri olusturmak, alt yapiy1 kurmak, kur-
durmak, gelistirmek, isletmek, bakim ve onarimlarini yapmak veya yaptirmak ve
bu alandaki teknolojik gelismeleri takip etmek ve Baskan’a gorus bildirmek,

. Ayni iletisim hakkinda birden fazla ilgili kurum tarafindan hakim karari alinmasi,
Cumhuriyet savcisi karari alinmasi veya yazili emir veriimesi halinde, taleple-
rin ayni anda karsilanarak ilgili kurumlarin her birine gercek zamanli olarak ile-
tilmesini saglamak,

. ligili kurumlarin sisteme kesintisiz, hizli ve gercek zamanli erisimi icin ilgili ku-
rumlarca talep edilecek miktar ve kapasitede ihtiya¢ duyulan noktalar arasinda
guvenli iletisim alt yapisini kurmak,

. Kaydedilen ses, faks, veri ve internet dahil her turlt iletisim bilgilerinin
ilgili kurumlara ¢oziimlenmis olarak, ortak formatta ulastirimasi ve sistemin
yirmi dort saat esasina goére ¢alismasini saglamak,

Yapilan kayitlar, iletisimin icerigi ve igcerigin disinda kalan iletisime ait bilgilerle
birlikte tedbir devam ettigi surece saklamak,

. Yapilan kayitlar icerisinde kriptolu haberlesmeye rastlaniimasi halinde ¢ézim-
lenme imkani aragtirimak tzere ilgili kuruma kaydin orijinal halini géndermek,
ilgili kurumca talep edilmesi halinde kripto ¢6zim mekanizmasinin sisteme da-
hil edilmesini saglamak,
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h. llgili kuramlara ait kayitlari, Bagkanlik ve ilgili kuramlarin sistem tizerinde ger-
ceklestirdikleri her tiirlti faaliyete ait bilgisayar kayit ve bilgileri kompartimantas-
yon ilkeleri gercevesinde muhafaza etmek, olusturulacak yetki seviyeleri dog-
rultusunda ilgili kurumlarin erisimine agmak,

i. Kurulan ve isletilen sistemlerin, kaydedilen verilerin giivenligini saglamak,

j- Baskanlik faaliyetleri icin ihtiya¢ duyulan her tiirli malzeme, sistem ve donani-
min yurt i¢i ve yurt digindan temin edilmesi konularinda gorus bildirmek,

k. Baskanlik i¢in kurulacak ayri ve 6zel bir ag Uzerinden bilgi akiginin diizenli ve
givenli bir sekilde yapiimasini saglamak, ilgili kurumlarca Baskanhga yapila-
cak baglantilarin guivenligini saglamak.

idari Daire Bagkanrnin gérevleri sunlardir:

a. 12. maddenin ikinci fikrasi ile 15. maddenin tglncl fikrasi sakli kalmak kay-
diyla, 21. madde kapsami digindaki Baskanlik faaliyetleriyle ilgili olarak tutulan
kayitlar ile kamu kurum ve kuruluglari, kamu hizmeti veren kuruluslar ve iglet-
mecilerden gelen bilgi, belge ve kayitlarin bilgi givenligi kriterlerine uygun ola-
rak arsivienmesini saglamak,

b. Baskan tarafindan uygun gorilen, Baskanligin personel, muhasebe, finans-
man, lojistik ve ikmal acisindan her tirl hizmetlerini yerine getirmek amaciyla
Kurumun ilgili birimleriyle koordinasyonu saglamak, Baskanlik i¢in ihtiya¢ du-
yulacak her turlu fiziki gtivenlik énlemini almak,

¢. Baskanlikla ilgili evrakin zamaninda isleme konulmasini saglamak, evrak hiz-
metleri ve faaliyetlerini diizenlemek ve yiriitmek,

d. Baskanlik hizmetleri igin gerekli ara¢, gere¢ ve malzemenin temini hususunda
Kurumun ilgili birimleriyle koordinasyonu saglamak,

e. Bagkanliga gelen yazi ve mesajlar bilgisayar ortamina kaydetmek, ilgilisine ha-
vale etmek, gerekenleri Baskana sunmak,

f.  Baskanligin faaliyetleri ile ilgili yurt ici ve yurt disi gelismeleri takip etmek, bun-
larin Bagkanlik hizmetlerine yansitilmasi icin 6nerilerde bulunmak,

g. Bagkanlikta istihdam edilen personelin hizmet i¢i egitim programlarim hazirla-
mak ve yuritmek; personel temininde ilgili kurumlarca glivenlik arastirmasi ya-
piimasini saglamak.

ilgili kurum temsilcilerinin gérevleri sunlardir:

a. 17. maddenin birinci fikrasinin (a) bendi kapsaminda kendi kurumlarindan ge-
len ve yerine getiriimesi Bagkanlikca uygun gorilen kararlarin, ilgisine gore Tek-
nik, Hukuk ve/veya idari Daire Bagkani nezaretinde Baskanlik personeliyle bir-
likte yarattlmesini saglamak.

b. Bagkan tarafindan verilecek diger gorevleri yerine getirmek.
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Baskanligin, Yonetmelikte yer alan faaliyetlerle ilgili denetimi, Bagbakanin 6zel
olarak yetkilendirecegi kisi veya komisyon tarafindan yapilir.

Emniyet Genel Mudurligi'nin Yonetmelikte yer alan faaliyetlerle alakali kendi
birimlerindeki islemlerine iligkin denetimi; sirali kurum amirleri, Emniyet Genel Mi-
durligu ve Icisleri Bakanhgrnin Teftis Kurulu elemanlari ile Bagbakan'in 6zel ola-
rak yetkilendirecegi kisi veya komisyon tarafindan yapilr.

Jandarma Genel Komutanligrnin s6z konusu Yonetmelik'te yer alan faaliyet-
lerle alakali kendi birimlerindeki islemlerine iliskin denetimi; sirali kurum amirleri,
Jandarma Genel Komutanhdi ve icisleri Bakanligrnin Teftis Kurulu elemanlari ile
Basbakan'in 6zel olarak yetkilendirecegi kisi veya komisyon tarafindan yapilir.

Milli istihbarat Teskilati Miistesarligrnin Yénetmelikte yer alan faaliyetlerle ala-
kali kendi birimlerindeki islemlerine iliskin denetimi; sirali kurum amirleri, Bagbakan-
Ik Teftis Kurulu elemanlari ve Bagbakan'in 6zel olarak yetkilendirecegdi kisi veya
komisyon tarafindan yapilr.

TiB idari bir organ niteligindedir. Yapti§i is ve islemler yargisal denetime tabi-
dir. Bu nedenle gerektiginde denetim yapilabilmesine elverigli sekilde, yapilan is
ve islemlerle ilgili defter ve kayitlarin tutulmasi esastir.

TiB Yénetmeliginin 25. maddesinde Baskanhigin tutmasi gereken defter ve ka-
yitlar belirtiimigtir. Buna gore “Telekomiinikasyon iletisim Bagkanligrnda; Kayit def-
teri, Zimmet defleri, Denetleme defteri ile ihtiya¢ duyulan diger defterler veya bun-
larin yerine gecebilecek elektronik kayitlar tutulabilir. Gerekli durumlarda, elektronik
ortamda yapilan kayitlar kagida dokiilerek saklanir”.Esas itibariyle 3 defter tutul-
masi gerektigi hilkme baglanmistir. Ancak TiB'nda yapilan islemlerin biiyiik bir
kisminin bilgisayar sistemleri tizerinden gerceklestirildigi gz 6ntine alinarak, bu
nitelikteki is ve islemlerle ilgili kayitlarin elektronik ortamda tutulabilmesine imkéan
taninmigtir. Bu elektronik kayitlarin gerekmesi halinde yazili ortam da yedeklen-
mesi s6z konusu olabilecektir.

Burada kayit ve saklama bakimindan iki istisna dngorilmastir. Bunlardan bi-
rincisi supheli veya sanigin, tanikliktan ¢ekinme hakki sahipleri ile kurduklari ileti-
simin kayda alinamayacagina iliskin istisnadir. Diger istisna ise, iletisimin denetlen-
mesine iligkin kararin uygulanmasi sirasinda stpheli hakkinda kovusturmaya yer
olmadigina dair karar veriimesi veya cumhuriyet savcisi tarafindan verilen kararin
hakim tarafindan onaylanmamasi hallerinde, bu zaman icerisinde yapilan kayit-
larin yok edilmesi ile ilgili istisnadir. Bu halde de kayitlarin yok edilmesi emredildi-
ginden, TIB tarafindan kayit ve saklama yapilmayacaktir’,

134 Bkz. Mustafa Tagkin; Adli ve istihbari Amagl lletisimin Denetlenmesi, Seckin Yayinlari,
Ankara, 2008. s. 70.
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TBMM tarafindan 04.05.2007 tarihinde kabul edilen 5651 sayili internet Orta-
minda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla
Mucadele Edilmesi Hakkinda Kanun ile; igerik saglayici, yer saglayici, erisim sag-
layici ve toplu kullanim saglayicilarin yikimliluk ve sorumluluklar ile internet or-
taminda islenen belirli suclarla icerik, yer ve erisim saglayicilari Gizerinden mica-
deleye iliskin esas ve usdlleri diizenlenmistir. Mezk{r Kanun'la verilen gérevlerin
Kurum biinyesinde bulunan Bagkanlik¢a, yani TiB tarafindan yerine getirilecegi
10. madde ile hikim altina alinmigtir.

Soz konusu Kanun ile TiB'e, listte zikredilen gérevler disinda su gorevler de
ayrica yuklenmistir:

a) Bakanlik, kolluk kuvvetleri, ilgili kamu kurum ve kuruluglari ile icerik, yer ve eri-
sim saglayicilar ve ilgili sivil toplum kuruluslar arasinda koordinasyon olustu-
rarak internet ortaminda yapilan ve bu Kanun kapsamina giren suglari olus-
turan icerige sahip faaliyet ve yayinlari 6nlemeye yonelik calismalar yapmak,
bu amacla, gerektiginde, her turli giderleri yonetmelikle belirlenecek esas ve
us(ller dahilinde Kurumca karsilanacak ¢alisma kurullar olusturmak.

b) Internet ortaminda yapilan yayinlarin iceriklerini izleyerek, bu Kanun kapsa-
mina giren suclarin islendiginin tespiti halinde, bu yayinlara erisimin engellen-
mesine yonelik olarak bu Kanunda 6ngorulen gerekli tedbirleri almak.

c) Internet ortaminda yapilan yayinlarin iceriklerinin izlienmesinin hangi seviye, za-
man ve sekilde yapilacagini belirlemek.

¢) Kurum tarafindan isletmecilerin yetkilendiriimeleri ile mulki idare amirlerince
ticart amach toplu kullanim saglayicilara verilecek izin belgelerinde filtreleme
ve bloke etmede kullanilacak sistemlere ve yapilacak diizenlemelere yonelik
esas ve us(lleri belirlemek.

d) internet ortamindaki yayinlarin izlenmesi suretiyle bu Kanunun 8. maddesinin
birinci fikrasinda sayilan sugclarin islenmesini 6nlemek icin izleme ve bilgi inbar
merkezi dahil, gerekli her turli teknik altyapiyr kurmak veya kurdurmak, bu alt-
yapiyi isletmek veya isletiimesini saglamak.

e) Internet ortaminda herkese acik cesitli servislerde yapilacak filtreleme, perde-
leme ve izleme esaslarina goére donanim Uretilmesi veya yazilim yapilmasina
iliskin asgari kriterleri belirlemek.

f) Bilisim ve internet alanindaki uluslararasi kurum ve kuruluglarla igbirligi ve ko-
ordinasyonu saglamak.

g) Bu Kanunun 8. maddesinin birinci fikrasinda sayilan suglarin, internet ortaminda
islenmesini konu alan her tiirlti temsili géruntdi, yazi veya sesleri iceren Uriinle-
rin tanitimi, tlkeye sokulmasi, bulundurulmasi, kiraya verilmesi veya satisinin
onlenmesini teminen yetkili ve gorevli kolluk kuvvetleri ile sorugturma mercile-
rine, teknik imkanlar dahilinde gereken her tirlti yardimda bulunmak ve koor-
dinasyonu saglamak.
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(5) Baskanlik; Bakanlik tarafindan 3348 sayili Ulastirma Bakanliginin Tegki-
lat ve Gorevleri Hakkinda Kanunun ek 1. maddesi uyarinca, Adalet Bakanhgi,
icigleri Bakanhgi, Cocuk, Kadin ve Aileden Sorumlu Devlet Bakanligi ile Ku-
rum ve ihtiya¢ duyulan diger bakanlik, kamu kurum ve kuruluslari ile internet
servis saglayicilari ve ilgili sivil toplum kuruluslari arasindan secilecek bir tem-
silcinin katihmi suretiyle teskil edilecek internet Kurulu ile gerekli isbirligi ve ko-
ordinasyonu saglar; bu Kurulca izleme, filtreleme ve engelleme yapilacak ice-
rigi haiz yayinlarin tespiti ve benzeri konularda yapilacak oneriler ile ilgili gerekli
her turlt tedbir veya kararlari alir.

Kanun'un tanimlari iceren ikinci maddesinde getirilen bazi teknik tanimlar 6nem
arz etmektedir. TiB'in internetle ilgili gorevlerinin daha iyi anlagiimasi bakimindan
basta bir tanimlar bolim sunmus olsak da kanunda yer alan bu tanimlari da bu-
raya dercetmekte yarar olacaktir:

Bilgi: Verilerin anlam kazanmis bigimini,

Erigim: Bir internet ortamina baglanarak kullanim olanagi kazanilmasini,

Erisim saglayici: Kullanicilarina internet ortamina erisim olanagdi saglayan her
tarlt gercek veya tuizel kisileri,

icerik saglayicr: internet ortami {izerinden kullanicilara sunulan her tirlii bilgi
veya veriyi Ureten, degistiren ve saglayan gercek veya tizel kisileri,

internet ortami: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri di-
sinda kalan ve kamuya agik olan internet Gizerinde olusturulan ortami,

internet ortaminda yapilan yayin: internet ortaminda yer alan ve icerigine be-
lirsiz sayida kisilerin ulasabilecegi verileri,

izleme: internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip edil-
mesini,

Toplu kullanim saglayicr: Kisilere belli bir yerde ve belli bir sire internet or-
tami kullanim olanagi saglayani,

Trafik bilgisi: Internet ortaminda gerceklestirilen her tiirlii erisime iliskin ola-
rak taraflar, zaman, sure, yararlanilan hizmetin tirQ, aktarilan veri miktari ve bag-
lanti noktalar gibi degerleri,

Veri: Bilgisayar tarafindan tzerinde islem yapilabilen her turlt degeri,
Yayin: internet ortaminda yapilan yayini,

Yer saglayici: Hizmet ve icerikleri barindiran sistemleri saglayan veya isle-
ten gergek veya tlizel kisileri, ifade eder, denilerek, internet alaninda islenen sug-
larin izlenmesi ve takibi ile dogrudan Telekomiinikasyon iletisim Bagkanligi gérev-
lendirilmigtir.
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Keza, icerik, yer ve erisim saglayicilari, ydnetmelikle belirlenen esas ve usdller
gercevesinde tanitici bilgilerini kendilerine ait internet ortaminda kullanicilarin ula-
sabilecegi sekilde ve glincel olarak bulundurmakla yukimlu kilinmistir. Bu yikim-
lGlGga yerine getirmeyen icerik, yer veya erisim saglayicisina Baskanlik tarafindan
iki bin Yeni Turk Lirasindan on bin Yeni Tirk Lirasina kadar idari para cezasi ve-
rilecegi hikme baglanmistir.

Kanun, 4. madde ile, icerik saglayiciyi, internet ortaminda kullanima sundugu
her tiirlii igerikten sorumlu tutmustur. Fakat, maddenin devaminda “igerik saglayici,
baglanti sagladigi baskasina ait icerikten sorumlu degildir. Ancak, sunus bicimin-
den, baglanti sagladidi icerigi benimsedigi ve kullanicinin s6z konusu igerige ulas-
masini amagladigi agikca belli ise genel hikimlere gore sorumludur.” denilmistir.

Kanun'a gore, yer saglayicilar ise, yer sagladidi icerigi kontrol etmek veya hu-
kuka aykiri bir faaliyetin séz konusu olup olmadigini arastirmakla yikimla degil-
dir. Yer saglayici, yer sagladigi hukuka aykiri icerikten, ceza sorumlulugu ile ilgili
huktmler sakl kalmak kaydiyla, bu Kanunun 8. ve 9. maddelerine gére haberdar
edilmesi halinde ve teknik olarak imkéan bulundugu élgiide hukuka aykir igerigi ya-
yindan kaldirmakla yuktmiltdur.

Erisim saglayicilarin yukimlulikleri Kanun'un 6. maddesi'nde soyle ifade olun-
mustur:

a) Herhangi bir kullanicisinin yayinladigi hukuka aykir icerikten, bu Kanun
hiikimlerine uygun olarak haberdar edilmesi halinde ve teknik olarak engelleme
imk&ni bulundugu 6lciide erigimi engellemek,

b) Sagladidi hizmetlere iligkin, ydonetmelikte belirtilen trafik bilgilerini alti aydan
az ve iki yildan fazla olmamak tzere yonetmelikte belirlenecek siire kadar sakla-
makla ve bu bilgilerin dogrulugunu, butinlGgini ve gizliligini saglamak,

c¢) Faaliyetine son verecegi tarihten en az ¢ ay énce durumu Kuruma, icerik
saglayicilarina ve musterilerine bildirmek ve trafik bilgilerine iligkin kayitlar yonet-
melikte belirtilen esas ve usullere uygun olarak Kuruma teslim etmek.

Erisim saglayici, kendisi araciligiyla erisilen bilgilerin iceriklerinin hukuka aykiri
olup olmadiklarini ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle yi-
kimli degildir; (b) ve (c) bentlerinde yer alan ytukiumluliklerden birini yerine getir-
meyen erisim saglayicisina Bagkanlik tarafindan on bin Yeni Turk Liras’'ndan elli
bin Yeni Tirk Lirasr'na kadar idari para cezasi verilir.

Kanun'un 7. maddesinde, ticart amacla toplu kullanim saglayicilar, mahalli malki

amirden izin belgesi almakla yakumlu kilinmistir. Buna gore, izne iligkin bilgiler otuz
gin icinde mahalli milki amir tarafindan Kuruma bildirilir. Bunlarin denetimi mahallt
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miuilki amirler tarafindan yapilir. izin belgesinin verilmesine ve denetime iligkin esas
ve usuller, yonetmelikle dizenlenir. Ticari amagla olup olmadigina bakiimaksizin
bitln toplu kullanim saglayicilar, konusu su¢ olusturan iceriklere erisimi 6nleyici
tedbirleri almakla yukumltdar. Birinci fikrada belirtilen yukamlulige aykir hareket
eden kisiye mahalll mulki amir tarafindan ¢ bin Yeni Tirk Liras’'ndan onbes bin
Yeni Tirk Lirasi’'na kadar idari para cezasi verilir.

Kanun'un 8. maddesi ile erisimin engellenmesi karari ve yerine getirimesi hu-
susu duzenlenmistir. Buna gore, internet ortaminda yapilan ve igerigi asagidaki
suclar olusturdugu hususunda yeterli stiphe sebebi bulunan yayinlarla ilgili olarak
erisimin engellenmesine karar verilir:

a) 26/9/2004 tarihli ve 5237 sayil Turk Ceza Kanununda yer alan;
1) Intihara yoénlendirme (madde 84),
2) Cocuklarin cinsel istismari (madde 103, birinci fikra),

3) Uyusturucu veya uyarici madde kullaniimasini kolaylastirma (madde
190),

4) Saglik icin tehlikeli madde temini (madde 194),

5) Mustehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasi ic¢in yer ve imkan saglama (madde 228),
suclari.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine islenen Suclar Hakkinda Ka-
nunda yer alan suglar.

Erisimin engellenmesi karari, sorusturma evresinde hakim, kovusturma evre-
sinde ise mahkeme tarafindan verilir. Sorusturma evresinde, gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisi tarafindan da erisimin engellenmesine karar
verilebilir. Bu durumda Cumhuriyet savcisi kararini yirmi dort saat icinde hakimin
onayina sunar ve hakim, kararini en geg yirmi dort saat iginde verir. Bu sire icinde
kararin onaylanmamasi halinde tedbir, Cumhuriyet savcisi tarafindan derhal kaldi-
rlir. Koruma tedbiri olarak verilen erisimin engellenmesine iliskin karara 4/12/2004
tarihli ve 5271 sayill Ceza Muhakemesi Kanunu huktumlerine gore itiraz edilebilir.

Hakim, mahkeme veya Cumhuriyet savcisi tarafindan verilen erisimin engellen-
mesi kararinin birer drnegi, geredi yapilmak tizere Bagkanliga gonderilir.

icerigi birinci fikrada belirtilen suclari olusturan yayinlarin icerik veya yer sagla-
yicisinin yurt diginda bulunmasi halinde veya icerik veya yer saglayicisi yurt iginde
bulunsa bile, icerigi birinci fikranin (a) bendinin (2) ve (5) numarali alt bentlerinde
yazili suclari olusturan yayinlara iligkin olarak erisimin engellenmesi karari re’sen
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Bagkanlik tarafindan verilir. Bu karar, erisim saglayicisina bildirilerek gereginin ye-
rine getiriimesi istenir.

Erisimin engellenmesi kararinin geregi, derhal ve en ge¢ kararin bildirilmesi
anindan itibaren yirmi dort saat icinde yerine getirilir.

Bagkanlik tarafindan verilen erisimin engellenmesi kararinin konusunu olustu-
ran yayini yapanlarin kimliklerinin belirlenmesi halinde, Bagkanlik tarafindan, Cum-
huriyet bassavciligina su¢ duyurusunda bulunulur.

Sorusturma sonucunda kovusturmaya yer olmadidi karari verilmesi halinde, eri-
simin engellenmesi karari kendiliginden hukiimstiz kalir. Bu durumda Cumhuriyet
savcisl, kovusturmaya yer olmadigi kararinin bir 6rnegini Baskanhga gonderir.

Kovusturma evresinde beraat karar verilmesi halinde, erisimin engellenmesi
karari kendiliginden hilkimstiz kalir. Bu durumda mahkemece beraat kararinin bir
Ornegi Baskanhga gonderilir.

Konusu birinci fikrada sayilan suglari olusturan icerigin yayindan cikariimasi
halinde; erisimin engellenmesi karari, sorusturma evresinde Cumhuriyet savcisi,
kovusturma evresinde mahkeme tarafindan kaldirilr.

Koruma tedbiri olarak verilen erisimin engellenmesi kararinin geregini yerine
getirmeyen yer veya erisim saglayicilarinin sorumlulari, fill daha agir cezayi ge-
rektiren bagka bir su¢ olusturmadidi takdirde, alti aydan iki yila kadar hapis ce-
zasi ile cezalandirilir.

idarf tedbir olarak verilen erisimin engellenmesi kararinin yerine getirimemesi
halinde, Baskanlik tarafindan erisim saglayicisina, on bin Yeni Turk Lirasindan yiz
bin Yeni Tiirk Lirasina kadar idari para cezasi verilir. idari para cezasinin verildigi
andan itibaren yirmi dort saat igcinde kararin yerine getirimemesi halinde ise Bas-
kanligin talebi Gizerine Kurum tarafindan yetkilendirmenin iptaline karar verilebilir.

Bu Kanunda tanimlanan kabahatler dolayisiyla Baskanlik veya Kurum tarafin-
dan verilen idari para cezalarina iliskin kararlara karsi, 6/1/1982 tarihli ve 2577 sa-
yili idar? Yargilama Usulii Kanunu hiikiimlerine gére kanun yoluna bagvurulabilir.

Kanun'un 9. maddesi ile iceridin yayindan cikariimasi ve cevap hakki konusu
diizenlenmistir. Buna gore, icerik nedeniyle haklari ihlal edildigini iddia eden kisi,
icerik saglayicisina, buna ulasamamasi halinde yer saglayicisina basvurarak ken-
disine iliskin icerigin yayindan cikariimasini ve yayindaki kapsamindan fazla ol-
mamak Uzere hazirladidi cevabi bir hafta streyle internet ortaminda yayimlanma-
sini isteyebilir. icerik veya yer saglayici kendisine ulagtigi tarihten itibaren iki giin
icinde, talebi yerine getirir. Bu slre zarfinda talep yerine getirilmedigi takdirde red-

98



Bilisim Hukuku

dedilmis sayilir. Talebin reddedilmis sayiimasi halinde, kisi onbes guin icinde yer-
lesim yeri sulh ceza mahkemesine basvurarak, icerigin yayindan ¢ikariimasina ve
yayindaki kapsamindan fazla olmamak tizere hazirladigi cevabin bir hafta sireyle
internet ortaminda yayimlanmasina karar verilmesini isteyebilir. Sulh ceza hakimi
bu talebi U¢ giin icinde durusma yapmaksizin karara baglar. Sulh ceza hakiminin
kararina karsi Ceza Muhakemesi Kanunu hukimlerine gére itiraz yoluna gidilebi-
lir. Sulh ceza hakiminin kesinlesen kararinin, birinci fikraya gére yapilan basvuruyu
yerine getirmeyen icerik veya yer saglayicisina tebliginden itibaren iki giin iginde
icerik yayindan ¢ikarilarak hazirlanan cevabin yayimlanmasina baglanir. Sulh ceza
hakiminin kararini bu maddede belirtilen sartlara uygun olarak ve siresinde ye-
rine getirmeyen sorumlu kigi, alti aydan iki yila kadar hapis cezasi ile cezalandiri-
Iir. icerik veya yer saglayicinin tiizel kisi olmasi halinde, bu fikra hilkmii yayin so-
rumlusu hakkinda uygulanir.

3. Radyo- Televizyon Ust Kurulu (RTUK)

RTUK 3984 sayili Kanun'a gore 1994 yilinda kurulan gorevi ézel sirketlerin
ve Universite iletisim fakultelerinin radyo ve televizyonlarinin denetimini yapmak
olan ézerk ve tarafsiz bir kamu tiizel kisisidir. Uyeleri dort yillik yilksek okul ve fa-
kilte mezunlarindan meslekleriyle ilgili en az on yil gérev yapmis otuz yasini dol-
durmus kisilerden olusur. Toplam 9 tye vardir. Bunlarin hepsi Turkiye Buyuk Mil-
let Meclisi tarafindan siyasi partilerce gosterilecek adaylar arasindan secilir. Gorev
suresi alti yildir.

15.05.2002 tarihine kadar Radyo ve Televizyon Ust Kurulu ile internetin ke-
sisme noktasi sadece, uydu ya da karasal vericilerden yapilan radyo ve televiz-
yon yayinlarinin internette de aktarimi noktasinda idi. Bu tarihte 3984 sayili Radyo
ve Televizyonlarin Kurulus ve Yayinlari Hakkinda Kanun'un 31. maddesinde 4756
saylli Kanun ile degisiklik yapilarak; “Her tarlt teknoloji ile ve her tirll iletisim or-
taminda yapilacak yayin ve hizmetlerin usul ve esaslari, Haberlesme Yiksek Ku-
rulunun belirleyecegi strateji cercevesinde Ust Kurulca tespit edilip, Haberlesme
Yuksek Kurulunun onayina sunulur. Bu yayin ve hizmetlerin mevzuata uygunlugu
Ust Kurulca denetlenir” diizenlemesi getirilmistir.

Bu degisiklik giindeme geldiginde giiniin sartlari dogrultusunda RTUK deneti-
minin interneti de kapsayacagini dustincesiyle, “internetin acik ve 6zgur yapisinin
sinirlayici bazi kararlarla ortadan kaldirimaya yonelik bu girisimin” engellenmesi
icin sivil toplum orgltleri ve internet sektoriinde isgorenler ve kullanicilar yogun
kampanyalar yurttmUslerdir.

Anilan madde incelendiginde ilk bakista, “her tirll iletisim ortaminda yapi-

lacak yayin ve hizmetler” ibaresi interneti kapsayabilir ve bu nedenle Radyo ve
Televizyon Ust Kurulu, internette yapilacak yayinin mevzuata uyup uymadigini
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denetlemeye yetkili gibi anlagilmaktadir. Bu yasal degisiklik 6ncesi RTUK'(in sa-
dece internet lzerinden yapilan radyo ve televizyon yayinlarini denetleme yet-
kisi varken; degisiklik sonucu tiim internet yayini denetim kapsamina girmis gibi
goziiktii; daha da ilginci yayin disinda “hizmetler” de RTUK denetimi kapsamina
alinmig gibi algilandi. Madde icinde yer alan “hizmetler” kavraminin RTUK ta-
rafindan nasil yorumlanacagi ve hangi hizmetlerin denetim kapsamina alina-
ca@i?” internet kullanicilari bakimindan merak konusu oldu. O siiregte, RTUK
tarafindan genis bir yorumla hizmetler kavramina servis ve igerik saglayicilarin
verdikleri hizmetler ile bireysel iletisim yollari olan mailler ve tim site igerikleri-
nin de dahil edebilecegi de ileri surildii. Ancak, RTUK(in yaklagimi, biitiin bu
endiseleri bosa cikardi. RTUK, kanunla kendisine verilen gérevin sinirinin inter-
net Uzerinden yapilabilecek radyo ve televizyon yayinlariyla sinirli olacagini, di-
ger internet iceriklerinin denetimlerinin kendileri tarafindan yapilmasinin teskilat
yapisi, uzmanlk alani ve goérevleri géz 6nline getirildiginde mimkin olmayaca-
gini ortaya koydu.

Zira, 3984 sayili Kanun RTUK’iin gdrevini ve bu Kanun'un uygulama amacini
belirlemektedir. Kanun'un 1. maddesi basligi “amac” olup, amaci da “radyo ve te-
levizyon yayinlarinin diizenlenmesi” ile sinirlamaktadir. 2. maddede ise “kapsam”
bashdinda “Kanun'un radyo ve televizyon yayinlari ile ilgili hususlari” kapsadigi be-
lirlidir. Bu nedenle RTUK'{in yeni diizenleme sonucu tiim internet hizmet ve yayin-
lar1 ile site iceriklerini denetleme gibi bir genis gérev yorumuyla hareket etme ola-
nagr yoktur. Zaten Kanun’un 8. maddesinde de RTUK'iin gorevleri sayilmaktadir.
Bunlar hep radyo ve televizyon yayinciligi alanlarindadir. Sonug olarak, bu yeni
yasal diizenleme dogrultusunda RTUK; sadece internet yoluyla yapilan radyo ve
televizyon yayinlarini gorevi kapsaminda gérmelidir, aksi takdirde yetkisini asmig
olur. Ayrica RTUK’(in denetleme sonuclarina gore verecegi cezalar da Kanunda
sayllmigtir. Bunlar sadece radyo ve televizyonlar icin sayildigindan ve internete
6zgll bir ceza Kanunda olmadigindan RTUK denetim kapsamini genis bile yo-
rumlamaya kalksa verecegi ceza yoktur. Zira sug ve cezasinin mutlaka kanun ile
koyulmasi genel hukuk ilkesidir's,

Radyo ve Televizyon Ust Kurulu'nun interneti ilgilendiren kismi ile ilgili agikla-
malarimizi burada bitirirken bu konuda daha genis bilgi icin 3984 sayili Kanun'a
bakilmasini 6neririz.

4. Haberlesme Yiiksek Kurulu (HYK)

Haberlesme Yiksek Kurulu 4502 sayili Kanun ile 2813 sayili Telsiz Kanunu’nda
yapilan degisiklikle 2000 yilinda kurulmustur. Kurul; Bagbakanin veya goérevlendi-
recegi bir Devlet Bakaninin baskanhiginda icisleri ve Ulastirma Bakanlari ile Milli

135 Bkz. B.Zakir Avsar- Girsel Ongoren; Radyo ve Televizyon Hukuku, Piramit Yayinlari (2.
Baski) Ankara, 2005. s. 33-45.
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Giivenlik Kurulu Genel Sekreteri, Milli istihbarat Teskilati Miistesari ve Genelkur-
may Muhabere Elektronik Baskanindan olusur.

Kurul, Mart ve Eylul aylarinda olmak tzere yilda iki kez toplanir. Bagbakan
re’sen veya Ulastirma Bakaninin teklifi Gizerine gerektiginde ayrica Kurul'u toplan-
tiya cagirabilir. Toplantilara gerek duyulan kisiler davet tizerine katilabilir.

Kurul'un sekretarya isleri Ulastirma Bakanlig Haberlesme Genel Mudurlugi
tarafindan yarataldr.

Kurul'un gorevleri; telsiz haberlesmesi alaninda Ulastirma Bakanlgina tavsiye-
lerde bulunmak ve bu konulardaki uygulamalari takip etmektir.

Bu gorevinin yani sira internet agisindan yukarida RTUK kisminda anlattigi-
miz sekilde Kurul'un bir baska gorevi 3984 sayili Kanun'un 31. maddesinde de-
gisiklik yapan 4756 sayili Kanun ile verilmistir. Bu Kanun degisikligine gore Kurul,
her tarl teknoloji ile ve her tarld iletisim ortaminda yapilacak yayin ve hizmetle-
rin usul ve esaslari ile ilgili stratejileri belirleyecektir. Ancak, Kurul'un belirleyecedi
stratejileri Radyo ve Televizyon Ust Kurulu uygulama esaslari haline getirecek ve
onay icin tekrar Kurul'a sunacak oldugundan RTUK kisminda belirttigimiz gibi bu
sistem calismaz.

Aslinda, Kurul'un yapisina baktigimizda genel olarak tlke glvenligine yonelik
durumlar takip etmek tzere olusturuldugunu gormekteyiz.

Ancak belirtmeliyiz ki, Kurul fazlasiyla teknik ve biirokratik bir yapi arz etmekte-
dir. Kurul'un bdyle bir yapilanma yerine, bu teknik kisilerin veya astlarinin, sivil top-
lum temsilcilerinin katihmiyla yeniden organize edilmesini ve internette dahil tim
iletisim araclarinin temel stratejilerini ve genel kurallarini (¢cerceve seklinde) belir-
lemesini daha faydali bulmaktayiz.
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Il. Bolim

Kisisel iletisim Araci Olarak internet

internetin hayatimiza girdikten sonra cesitli alanlarda kendini vazgeciimez kil-
digr muhakkaktir. Elbette ki, bunlarin ilki kisisel iletisim alanidir.

iletisimin nasil basladigini hi¢ diisiindiiniiz mii? Peki, insanlarin birbirlerine ha-
berleri, bilgileri nasil aktardiklarini? Binlerce yildan beri iletisim diinyamizda mey-
dana gelen gelismeleri biliyor musunuz?

insanlarin ilk caglardan itibaren beliren en énemli intiyaclarindan basta geleni
haberlesmedir. Bunun icin de ates yakma, duman, ses isaretlerinden, davul, boru,
diduk gibi butin imkanlardan faydalanilmaya ¢aligiimistir.

Peki, iletisim tarihi agisindan en 6nemli bulusun yazi oldugunu bilmeyenimiz var
mi? Yazi ile birlikte insanlarin birbirlerine bilgi ve haber aktarmada yuz yuze iligki-
nin disina ciktiklarini goriyoruz. Onceleri uzaklara haber gondermek icin, iletmek
istedigi mesajlar ezberlettigi ulaklar kullanan veya meydanlarda herkesin duya-
cagi sekilde tellallar cagirtan insanoglu, yazi ile birlikte; posta givercinlerini, yazili
mesaj gotlren habercileri, mektup ve tabi ki postayi iletisim dinyasina eklemistir.
Sonra telgrafin, telefonun iletisim evrenimize girmesi ile hizla degisen ve doéniisen
bir diinyaya kavustugumuz agciktir...

Ancak, ulkemiz agisindan butiin bu daha 6nceki donemleri ve iletisim yollarini
dahi bir yana birakir, 1980'lerden 2000 yillara uzanan bir hatirlama siirecine girer-
sek ne ile karsilasinz? Kuskusuz ki, bu satirlari okuyanlar arasinda komsu isyer-
lerinde veya kamu kuruluslarinda bir yaziyi uzaktaki bir tanidiga veya muhatabina
ivedi yollamak icin faks arayanlar veya ertesi giini bekleyip postaneye gidenler ¢i-
kacaktir. Yine evlerdeki telefonlarindan sehirlerarasi veya yurtdisindaki yakini ile
konusmak icin “yazdiranlar” ¢ikacaktir. Hatta bu “cile”li muhaberat sonrasi yukli
bir faturayi goze alanlarimiz dahi bulunacaktir.
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Uzak yerlerde ve Ulkelerdeki akrabalarin ¢ocuklarinin ne kadar biyidi-
gund gérmek icin “yaz olsun da izne gelsinler” diye gozii yollarda kalanlardan
da bu satirlara g6z atanlar c¢ikabilir. Bu okuyucularimizdan bilgisayar kullan-
may bilenler icin butin bu sikintilarin ¢ok gerilerde kaldigi malumdur. Hatta
ev veya isyerinde henuz bilgisayari bulunmayanlar igin de internet kafeler ku-
rulmustur. isteyen buralara gidip uzaklardaki yakinlarini géruntiilii ve sesli ola-
rak sohbet ortamlarina dahil edebilmektedir. Acil bir evrak gerekiyorsa bilgi-
sayarinda scan edip, internetten fakslayabilmektedir. E-alisveris merkezlerine
girip evinin market ihtiyaclarini gidermekte, kdse bagindaki lokantadan yemek
siparisi verebilmektedir.

iste internetin kisisel iletisim araci olarak devreye girmesi bir yandan iletisimin
hizini, diger yandan kalitesini ve maliyetini degistirmigtir.

Kisisel iletisim araci olarak internetin hukuk ile “ilk kesisme noktasi” evinize veya
isyerinize aldiginiz telefon hatti veya mobil telefona aldiginiz telefon hattidir. Bu
hat genellikle Ulkemizde sabit telefonlarin eski tekeli Turk Telekom tarafindan sag-
lanmaktadir. Telgraf ve Telefon Kanunu ile ilgili kanunlarda degisiklik yapan 4502
saylll Kanun'a gore, Turk Telekom, bu Kanun gercevesinde her turlti telekomini-
kasyon hizmetlerini yuritmeye ve telekominikasyon altyapisini isletmeye yetkili-
dir. Bu yetkiye iliskin hak ve yikumlultkleri Ulastirma Bakanldi ile imzalanacak
gorev sozlesmeleri ile belirlenir. Kanuna gore Turk Telekom 2004’e kadar ulusal
ve uluslararasi ses iletimi telefon hizmetlerini tekel olarak ydritmustir. Sonra bu
ise cesitli kartlarla 6zel sirketlerde girmistir. Bunun disindaki iletisim hizmetlerinin
kimlere, hangi kosullarla gérdurilecegini Ulastirma Bakanhgi belirler. Bu hizmeti
imtiyaz s6zlesmesi veya bagka yolla alanlar adil ve esitlik¢i olmak kaydiyla tcret-
lerini kendileri belirlerler. Telgraf ve Telefon Kanunu’nun 8. maddesi'ne gore huku-
metin telefon gérismelerinden dolay! sorumlulugu yoktur. 18. maddeye gore; Ka-
nuna aykir olarak telekomiinikasyon tesisi kuran ve bu hizmeti verenlere altmis
milyar liraya kadar varan para cezalarinin yani sira bu iste israr edenlere iki yila
kadar hapis cezasi da verilir. Turk Telekom’dan alinan numara yani hat kullanimi
hakki haczedilemez.

Mobil telefon hatlari ise bir yurtdisi kurulustan veya Ulastirma Bakanhgrnin verdigi
imtiyazi pazarlayan Turkcell, Telsim ve Avea gibi kuruluglardan alinabilmektedir.

Kisisel iletisimde Abonelik S6zlesmeleri

Herhangi bir kurulugla abonelik sézlesmesi imzaladiginizda sézlesmedeki ki-
¢lUk puntolu, okunmasi zor “kargacik burgacik” yazilardan olusan sdzlesme sart-
larinda Borglar Hukuku'nun “genel iglem sartlari” ve Tiketicinin Korunmasi Hak-
kindaki Kanun devreye girer.
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Pek cok ulkede oldugu gibi, bizde de ne yazik ki, kitleye ayni anda sunulan bir
urtin veya hizmete iliskin olarak isletmeler, hukukgulari marifetiyle “bu musterilere
nasil yapariz da hi¢ bir hak tanimayiz* diye birgok maddeden olugan ve genellikle
kiicuik puntolarla basilmig bir metni ortaya ¢ikarirlar. Tuketiciler de (musgteriler) for-
malite deyip Urtn ve hizmeti alirken bunu imzalar, sonra problem ciktiginda elle-
rindeki sdzlesmeye bakip, basta okuma zahmetine katlanamadigi ki¢tik puntolu
yazilar okuyup “hay Allah, dyle bir belgeye imza atmisim ki hi¢ bir seye hakkim
yok, bltlin zararlar sineye cekeyim” derler.

Halbuki Borclar Hukuku'na gére drtin veya hizmet saticisinin tek tarafli yararlari
disunulerek hazirlanmis bu tip s6zlesmelerdeki tiiketicinin durumunu agirlastiran
hukimlerin hepsi hakkaniyet ve adalete aykir distigiinden gecersizdir.**

Yine 4077 sayili Tuketicinin Korunmasi Hakkindaki Kanun'un Sézlesmelerdeki
Haksiz Sartlar baslkli 6. maddesine gore bu stézlesmelerin tiketici zararina olan
maddeleri gegersizdir. Kanun'un 6. maddesinin 6nemli hiikimleri soyledir.

“Satici veya saglayicinin tiketiciyle mizakere etmeden, tek tarafli olarak s6z-
lesmeye koydugu, taraflarin sozlesmeden dogan hak ve yukimliltklerinde iyi
niyet kuralina aykiri disecek bicimde tiketici aleyhine dengesizlige neden olan
stzlesme kosullari haksiz sarttir. Taraflardan birini tiiketicinin olusturdugu her
tarll s6zlesmede yer alan haksiz gartlar tiketici icin baglayici degildir. Eger bir
sbzlesme sarti dnceden hazirlanmigsa ve 6zellikle standart s6zlesmede yer al-
masi nedeniyle tiketici icerigine etki edememisse, o sdzlesme sartinin tiiketi-
ciyle muzakere edilmedigi kabul edilir. S6zlesmenin butiin olarak degerlendiril-
mesinden, standart s6zlesme oldugu sonucuna varilirsa, bu sdzlesmedeki bir
sartin belirli unsurlarinin veya munferit bir hikmanin mizakere edilmis olmasi,
s6zlesmenin kalan kismina bu maddenin uygulanmasini engellemez. Bir satici
veya sagdlayici, bir standart sartin munferiden tartisildigini ileri strriiyorsa, bunu
ispat yuki ona aittir.”

Bakanlik bu diizenleme paralelinde “Tiketici S6zlesmelerindeki Haksiz Sartlar
Hakkinda Yonetmelik” adiyla bir ydnetmelik ¢ikarmistir. Yonetmeligin Haksiz S6z-
lesme Sartlari Kargisinda Tiketicinin Haklari bashkli 7. maddesine gore; “Saticl,
saglayici veya kredi veren tarafindan tiketici ile akdedilen sdzlesmede kullanilan
haksiz sartlar batildir. Yok sayilan bu hikimler olmadan da sdzlesme ayakta tutu-
labiliyorsa sdzlesmenin geri kalani varligini korur.” Ayni Yénetmeligin Yargisal De-
netim baglikli 8. maddesine gore; “Mesru menfaati olan gercek veya tuzel kigiler,
genel olarak kullaniimak tizere hazirlanmig standart sdzlesmelerde yer alan hak-
siz sartlarin kullanilmasinin 6nlenmesi icin dava acabilirler. Bu hallerde mahkeme,
Onleme icin gerekli tedbirlere hikmeder.”

136 Tekinay, Akman, Burcuoglu ve Altop, Borclar Hukuku, istanbul 1993, s157 vd.
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Hukuk ve internetin “ikinci kesisme noktasi” bir bilgisayar olmaktadir. Bunda
ise Tuketicinin Korunmasi Hakkindaki Kanun ve Borclar Kanunu’nun menkul mal
alimi ile ilgili kurallari gegerlidir. Elektronik Ticaret bolimunde genis olarak alim sa-
tim ve tuketiciyi koruma hakkindaki kurallar agiklanmaktadir.

Daha sonra bir internet servis saglayici kullanmak gerekecektir. Yurt disindakiler-
den servis saglayicilardan birini secerek veya Ulastirma Bakanhgdi ve Turk Telekom’la
ya da yurt disindaki bir sistemle anlasma yapan tlkemizdeki servislerden biri Uize-
rinden internete baglanilabilir. Bu servis saglayici ayni zamanda erisim saglayici,
server ve host da olabilir. Bu kuruluglarla elektronik imza kullanarak s6zlesme ya-
pilabilir, bdylece internet erigimi ve servislerinden yararlanilabilir. Ancak bazi kuru-
luslarin tiiketiciye sunduklar sézlesmeler, kimi zaman ¢ok kiicik puntolarla, hatta
okunmasi zor yazi karakterleri ile hazirlanmisg; sirketin higbir sorumlulugu olmadi-
gini ve tiiketicinin iletilen hizmet paketini kullanmaya basladigr andan itibaren s6z-
lesmenin tum sartlarini kabul etmis sayildigini belirten bir mahiyet arz etmektedir.

Oncelikle Turk Hukukunda, Borclar Kanunu ilk maddesine gore; s6zlesme ol-
masi icin taraf iradelerinin uyugmasi gerekir. Bu uyusma bazi tur iglerde yazili
olarak yapiimak gerekiyorsa bile, genel olarak sozle de olabilir. Yazili olan sozles-
melerde uyusuldugunu ispatlamanin sarti, ayni Kanunun 13. ve 14. maddelerine
gore el yazisi ile imzalanmig olmasidir. Orf ve adetce kabul edilen hallerde mihir
basma gibi bir alet vasitasiyla imza da kabul gortr. S6zIU anlagsmalarda ise ispat-
lamak icin gorgll ve duyma taniklari getirmek gerekir.

Bu kurallara gére satin alinan paketin igcine koyulan sézlesmelerde bizim im-
zamiz olmadig igin bunlar gecersizdir ve bizi baglamaz. Yargitay, 6n tarafi imzali
bir kongimento belgesinin arkasina yazilmis bazi s6zlesme sartlarini bile altinda
imza olmadi@i icin gegersiz olduguna karar vermistir.2s

Bazilar da disketi yerlestirip programi yuklediginizde bir s6zlesme metni ¢ika-
rp bunun altina “kabul ediyorum” beyanini yazarlar. Ancak bizim hukukumuzda
bilgisayar ciktilarinin delil olmasi i¢in bu alanda ya bir 6zel delil s6zlesmesi olmasi
gerekir veya ilgili sirketin bunun altina bizim elle attigimiz imzamizi almasi gere-
kir. Yine Elektronik imza Kanununun 22. maddesine gore giivenli elektronik imza,
elle atilan imza ile ayni ispat gicini haizdir. S6z konusu Kanun’la degistirilen Hu-
kuk Usulti Muhakemeleri Kanunu’nun (HUMK) 295/A maddesine gore de “usuliine
gore guvenli elektronik imza ile olusturulan elektronik veriler senet hukmundedir,
bu veriler aksi ispat edilinceye kadar kesin delil sayilirlar, dava sirasinda bir taraf
kendisine kargi ileri sirtilen ve giivenli elektronik imza ile olusturulmus veriyi inkar
ederse, HUMK’un 308. maddesi geregince ya hakim yeterli kanaate sahipse “bu
imza sunundur” diye kesin kararini verir ya da hakim taraflari imza érnekleri igin
cagirarak bunun sonucuna gore karar verir.

187 Tekinay, Akman, Burcuoglu ve Altop, s 158.
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Elektronik imza veya islak imza ile imzalanmis olsa bile yine Borclar Hukuku’nun
genel islem sartlan ve Tiketicinin Korunmasi Hakkindaki Kanun'un 6. maddesin-
deki “haksiz sart” dogrultusunda; bu tip abonelik s6zlesme maddelerinin tzerinde
pazarlik yapamadiginiz, hukuki anlamda irade uyusmasi saglamadigimiz ve ol-
dubittiye getirilip adeta “almazsan gule gile” dendigi icin bunlarin cogu gecersiz-
dir. Netice olarak servis saglayici s6zlesmelerindeki cogu htikiimlerin gecersiz ol-
dugu sonucunu cikarabiliriz.

internet baglantisini sagladiginiz sirketle s6zlii bir sézlesme yaptiginiz da dii-
sundlebilir. S6zIt s6zlesmeler her tirll yolla kanitlanabilir ve bunlar hakkinda ta-
nik gosterilebilir. Ama Hukuk Usulii Muhakemeleri Kanunu'na gore belli bir miktari
asan davalarda arada akrabalik iliskisi veya bu yonde bir teamiil yoksa tanik gos-
terilemez. Ayrica Ticaret Mahkemelerindeki tacirler arasindaki ve ticari islere iliskin
davalarda tanik dinlenme yolu kullaniimadidindan bunlarda ispat sorunu yasanir.

Peki, “Tuketiciyi bu kadar korudunuz, acaba servis saglayici olsaniz ne ya-
pardiniz?” diye sorarsaniz, kugkusuz ki onun da cevabi vardir. Oncelikle elekt-
ronik imza kullaniimasini uygun ortami olusturulmalidir, daha olmadi Tuketi-
cinin Korunmasi Hakkindaki Kanun’a uygun bir s6zlesmenin posta, kurye vb.
yontemlerle ve bu s6zlesmenin bir takim cazibe sartlari ve vaatlerle i1slak imza
ile imzalanip geri yollanmasini saglamak dogru olacaktir. Ya da henliz tuketici
tarafindan elektronik imza kullaniimiyorsa, bir s6zlesme bilgisayar ortaminda
“kabul ediyorum” butonuna basilarak kabul edilmis ise, dyle bir bilirkisi bulun-
mali ki bu verileri izleyip kabul edenin bilgisayarindan gelen “kabul ediyorum”
beyanini raporda yazip takdiri delil olarak mahkemede kullaniimasina imkan
versin. Burada imza olmasa bile Hukuk Usult Muhakemeleri Kanunu’'nun 367.
maddesi geregdi hakim karar verirken bu gibi raporlari s6zlesmenin kurulduguna
iliskin ispat araci ve dayanak alabilir. Yargitay bilgisayarda tutulan muhasebe
kayitlarinin bilirkisilerce incelenmesi sonucu yazilan raporlarinda aradaki ala-
cak verecek iligkisi icin bilgisayar kayitlarini delil olarak kabul etmektedir'®, is-
pat konusuna e-ticaret agisindan sdzlesmenin kurulmasi safhasinda ayrica
deginecegiz.

Kisisel iletisim Aboneliklerinde Tiiketici Haklari

Bilgi Teknolojileri ve lletisim Kurumu, telekomiinikasyon hizmetlerinden yararla-
nan tuketicilerin haklarini ve menfaatlerini korumaya yonelik usul ve esaslari belir-
lemek amaciyla “Telekomiinikasyon Sektdriinde Tiketici Haklar1 Yonetmeligi”
adiyla bir yonetmelik ¢ikarmistir. Bu Yonetmelik, telekominikasyon hizmetlerinden
yararlanan tiketicilerin haklari ile isletmecilerin yiktmlaluklerini ve isletmeciler ile

1% Yargitay 19. H.Dairesi 95/4594 E. 95/5616 K. Sayili kararl ( www.yargitay.gov.tr. Site-
sinden alinmigtir).
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tlketiciler arasinda imzalanan abonelik s6zlesmelerine iligkin temel esaslari kap-
sar. Bu Yonetmeligin 4. maddesine gore;

Abone; telekomiinikasyon hizmeti sunan bir isletmeci ile ilgili hizmetten yarar-
lanmaya iliskin s6zlesme yapan tiiketiciyi,

Abonelik Stézlegsmesi; telekomiinikasyon hizmetlerine iligkin olarak isletmeci
ile tuketici arasinda akdedilen ve isletmecinin bir bedel kargiliginda dénemsel ya
da surekli olarak bir hizmet ve/veya mal teminini yerine getirmeyi Ustlendigi s6z-
lesmeyi,

Promosyonlu Kampanya; isletmecinin sézlesme konusu hizmet ve/veya ma-
lin bedeline hicbir ilave yapmaksizin, bu hizmetin ifasi ve/veya malin mulkiyeti ile
birlikte, promosyon konusu malin da mdlkiyetini gecirmeyi ve/veya hizmet edimini
de ifa etmeyi, tiiketicinin ise sadece sozlesme konusu hizmet ve/veya malin be-
delini 6demeyi taahht ettigi kampanyayi,

Tam Yetkili Bayi; abonelikten ayrilma islemini yapmak Uzere yetkilendirilmis
bayii/lsube, acente ve diger temsilcilikleri, tanimlayan kavramlardir.

Yonetmelidin 5. maddesine gore; telekomiinikasyon hizmetlerinden yararlanan
tiketiciler asagida siralanan haklara sahiptir;

a) Benzer konumdaki tuketiciler arasinda, ayrim gozetmeyen adil Ucretlerle hiz-
met alma hakki,

b) Telekominikasyon hizmeti sunan isletmecilerle abonelik sézlesmesi yapabilme
hakki,

c) Kisisel bilgilerinin kamuya agik rehberlerde yer alip almamasini talep etme
hakki,

d) Rehber hizmetinden Ucretli ve/veya Ucretsiz yararlanma ve abone rehberine
ayinm gozetmeksizin kaydolma hakki,

e) Acil telefon numaralari hakkinda bilgilendiriime ve bu numaralara tcretsiz eri-
sebilme hakki,

f) lIsletmecinin teknik imkanlari dahilinde ayrintil fatura talep edebilme ve baz
numaralarin kendi telefonundan aranmasina sinirlandirma konulmasini isteme
hakki,

g) Isletmecinin sunacag telekomiinikasyon hizmetinin kapsami hakkinda bilgi ala-
bilme hakki,

h) Aldiklar hizmet i¢in uygulanacak tarifeler ve tarife paketleri konusunda agik,
detayli ve giincel bilgilere erigebilme hakki ile tarife ve tarife paketlerindeki de-
gisiklikler yururlige girmeden dnce bilgilendiriime hakki,
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1) Anzalann giderilmesinde, saglik, yangin, afet, gtivenlik vb. acil durum ve gu-
venlikle ilgili kurum ve kuruluglar disinda, tiiketiciler arasinda ayirim gézetmeme
temelinde bir uygulamay talep etme hakki,

) Uluslararasi standartlar ile Kurumun belirleyecegi standartlara uygun kalitede
hizmet alma hakki.

Yonetmeligin 11. ve 12. maddelerine gore; isletmeciler, mal ve/veya hizmetlerin
sUrimUnt artirmak icin yaptiklar 6zel kosullar iceren kampanyalar dahilinde taah-
htit ettikleri tim edimleri tam ve geregi gibi yerine getirmekle yakumltddr. Promos-
yonlu kampanyalara katilmak isteyen aboneler, isletmeciler tarafindan sézlesmenin
kurulusu dncesinde ayrintili olarak bilgilendirilir. Kampanya kosullarini kabul eden
aboneler, bu sartlara uymakla yikiumliidiir. Isletmeciler, tarife ve fiyat degisiklikle-
rini abonelerine, kisa mesaj, internet, basin, yayin organlari veya posta ile degisik-
lik yurarlige girmeden 6nce duyurmakla yuokimludur. Sunulan telekomiinikasyon
hizmetinin cesitli tarife paketlerini icermesi ve abonenin se¢mis oldugu tarife pa-
ketini belirlenen faturalandirma siresi icerisinde degistirmek istemesi halinde, de-
gisiklik en gec bir sonraki faturalandirma déneminde uygulamaya konur. isletme-
cinin, abone tarafindan kosullari 6nceden kabul edilmis olan 6zel tarife paketleri
ve kampanyalar icin bu maddenin ikinci fikrasindaki hiikkiim uygulanmaz. Hizmete
iliskin Ucretlendirme hizmetin fiilen tiketiciye sunulmasiyla baslar.

Bilgi Teknolojileri ve iletisim Kurumu Yénetmeligin 17. maddesine gére abonelik
sOzlesmelerine midahale edebilmektedir. Bu nedenle Kurum, re’sen veya sikayet
Uzerine abonelik sozlesmelerini isletmecilerden isteyebilir. Kurum, abonelik sdzles-
melerini inceler ve degistiriimesi uygun gorillen hususlar isletmeciye bildirir. islet-
meci, s6z konusu degisiklikleri onbes gun iginde yerine getirir.

TKHK’daki haksiz sartlara iliskin diizenleme, Ydnetmeligin 18. maddesinde de
diizenlenmistir. isletmecinin aboneyle miizakere etmeden, tek tarafli olarak soz-
lesmeye koydugu ve taraflarin s6zlesmeden dogan hak ve yikumluliklerinde, du-
rustltik kuralinin gereklerine aykiri olarak 6lgiistiz sekilde aboneyi magdur eden
kayitlar gecersizdir. S6zlesmede yer alan kaydin acik ve anlagilir bir bicimde ka-
leme alinmamis olmasi halinde bir magduriyetin varliyi sonucuna varilabilir. Abo-
nelik sézlesmesinde yer alan bir kayit, kendisinden ayrilan yasal diizenlemenin
temelinde yatan asli distinceye aykir dusllyorsa veya sdzlesmenin dogasindan
gelen temel hak ve borclari, sdzlesmenin amacina ulasmasini tehlikeye disirecek
Olctide sinirlandiriyorsa, bu kaydin, tereddtit halinde, durustlik kuralinin gerekle-
rine aykiri olarak abone aleyhine 6lcilistiz magduriyete neden oldugu kabul edilir.
Hal ve sartlara ve 6zellikle s6zlesmenin dis gérinimine gore, isletmecinin karsi-
sinda yer alan sozlesme tarafinin hesaba katmasi beklenemeyecek 6lgiide alisil-
mamis nitelikteki sdzlesme sartlari, s6zlesme kapsamina dahil sayilmaz. Abone-
lik S6zlesmesinde yer alan bir kayit, bu maddenin birinci fikrasina gore gecersiz
veya Ucuncu fikrasina gore kismen veya tamamen sozlesmeye dahil olmamissa,
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sOzlesme, kalan muhtevasi ile gecerli olarak kalir. Bu gibi durumlarda sézlesme-
nin icerigi yasal diizenlemelere gore tayin edilir. S6zlesmenin iceriginin bu sekilde
belirlenmesiyle meydana gelen degisiklik, sdzlesmenin taraflarindan biri igin bek-
lenemeyecek sonuglar doguruyorsa, stzlesme buttintyle gegersiz hale gelir. S6z-
lesmede yer alan sartlarin durstliik kuralinin gereklerine aykiri olarak abone aley-
hine 6lglistiz bir magduriyete neden olup olmadigi hususunda tereddude diigUlmesi
durumunda abone lehine olan anlam dikkate alinir. Bu Yonetmeligin ekinde yer
alan yol gésterici mahiyette ve sinirlayici olmamak tizere haksiz olarak kabul edi-
lebilecek sartlar sunlardir.

a) Isletmecinin, sadece kendisi tarafindan belirlenen kosullarda edimini ifa edecegi,

b)

d)

e)

9)

h)

)

buna karsilik tiketicinin her halde ifa ile yukimli tutuldugu kayitlar,

isletmeciye, yukimluluklerini yerine getirmeyen tiiketiciden, olaylarin normal
akisina gore gerceklesmesi beklenebilecek zarari asacak 6lgiide yiksek bir
goturd tazminat talep etme imkani taniyan hikimler,

isletmeciye sdzlesmeyi tek tarafli olarak sona erdirme hakki taniyan ancak tii-
keticiye ayni hakki vermeyen kayitlar,

isletmeciyi, diger tarafa ihtarda bulunma veya ek siire vermeye iligkin yasal bir
kilfetten kurtarmaya iliskin kayitlar,

isletmeciye hakli sebeplerin varigi diginda siiresiz bir abonelik s6zlesmesini
her hangi bir uyarida bulunmaksizin sona erdirme hakki taniyan kayitlar,

Sdreli bir abonelik s6zlesmesinde, tiiketicinin aksine bir beyani olmamasi ha-
linde s6zlesmenin kendiliginden uzatiimis sayllacaginin éngoérildugi durum-
larda, tUketicinin s6zlesmeyi uzatmama yonundeki iradesini beyan etmesi i¢in
s6zlesmenin sona erecegi tarihten itibaren 30 giinden uzun bir tarih éngéren
kayitlar,

Tuketicinin, abonelik s6zlesmesinin kurulmasindan dnce fiilen bilgi sahibi ola-
mayacagl s6zlesme sartlarini, aksi ispat edilemeyecek sekilde kabul ettigini
gosteren kayitlar,

Sozlesmede belirlenmis sebeplerden biri olmaksizin sézlesme sartlarinda is-
letmeci tarafindan tek tarafli olarak, tuketici aleyhine olmak tzere hizmetin ni-
teliginde ve sunumunda yapilacak degisikliklere iliskin kayitlar,

isletmecinin borclandigi edimi degistirmesine veya bundan sapmasina imkan
veren kayitlar; megerki isletmecinin menfaatleri dikkate alindiginda bu degisik-
lik veya sapmaya tiketicinin riza gostermesi beklenebilir olsun.

isletmeciye, ifa edilen hizmetin abonelik szlesmesi sartlarina uygun olup ol-
madigini tespit etme hakki veya bir sézlesme sartinin nasil yorumlanacagi ko-
nusunda minhasir yetki veren kayitlar,

isletmecinin, yikiumliliklerini yerine getirmemesine ragmen tiiketicinin biitiin
yukimluliklerini yerine getirmek zorunda olduguna iliskin kayitlar,
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k) Tuketicinin mahkemeye gitme veya baska basvuru yollarini kullanma imkanini
ortadan kaldiran veya sinirlandiran, ¢zellikle de hukuki diizenlemelerde 6ngo-
rilmemis bir hakeme miracaatini dngéren, gosterebilecegdi delilleri dlglistiz de-
recede sinirlandiran veya mevcut hukuki diizen uyarinca diger tarafta olan is-
pat kilfetini tiketiciye yukleyen kayitlar,

[) Tuketicilere abonelik sdzlesmesine son verme isteklerinden dolay cezai sart
uygulanacagina dair hukimler.

Yonetmelidin 19. maddesine gore; aboneler, abonelik stzlesmesini feshetmek
istedikleri takdirde, bu taleplerini ilgili isletmecinin iletisim adresine/tam yetkili ba-
yiye yazil olarak veya musteri hizmetlerini arayarak ya da internet araciligiyla bildi-
rirler. Yazili bildirimde abonenin kimligini ispatlamasi suretiyle abonelik sézlesmesi
feshedilir. MUsteri hizmetleri birimi aranarak ya da internet araciliiyla yapilan bildi-
rimlerde abonenin kimlik bilgilerine ek olarak varsa daha dnceden belirlenmis gu-
venlik sifresi istenebilir. Abonenin hizmet alimi, bildirimin yapildigr giin durdurulur.
Hizmet aliminin durdurulmasini muteakiben aboneler on gin igerisinde isletmeci-
nin iletisim adresine veya tam yetkili bayiye yazili bildirimde bulunurlar. Siresinde
bildirimde bulunmayan abonelerin s6zlesmeleri isletmeci tarafindan feshedilmeye-
rek hizmet sunumuna devam edilebilir. isletmeci tarafindan abonelik s6zlesme ko-
sullarinda degisiklik yapildiginin aboneye bildirilmesinden sonra, abone herhangi
bir tazminat ddemeden s6zlesmeyi feshedebilme hakkina sahiptir. isletmeciler,
sOzlesmede yapilacak degisiklikler yirirlige girmeden en az bir ay énce abone-
lerini bilgilendirmekle ve s6z konusu degisikliklerin abone tarafindan kabul ediime-
mesi halinde abonelerin herhangi bir tazminat ddemeden sdzlesmeyi fesh ede-
bilme haklarinin bulundugunu bildirmekle yukimludurler. 20. madde geregince de;
aboneler, taleplerini isletmeciye yazili olarak bildirmek kaydiyla aboneliklerini her
zaman sona erdirebilir. isletmeci, abonenin abonelige son verme yoniindeki yazili
talebinin kendisine ulasmasindan itibaren yedi guin icerisinde bu talebi yerine ge-
tirmek ve yine ayni sure igerisinde abonelik s6zlesmesinin feshedildigini, abone-
nin istegine bagli olmaksizin aboneye yazili olarak bildirmekle yUkimltdir. S6z
konusu bildirimden sonra isletmecinin geri kalan alacaklari icin abonelere fatura
gondermesi, abonelik fesih islemlerinin yapilmasini durduracak sekilde yorumla-
namaz. isletmeci, aboneye son fatura génderirken aboneden aldigi depozito veya
avans gibi Ucretleri abonenin fatura borcundan duger ve kalan tutari onbes gin
icerisinde aboneye iade eder.

isletmecilerin bu Yoénetmelikle belirlenen yiikiimliiliikleri yerine getirmemeleri
halinde “Bilgi Teknolojileri ve fletisim Kurumu Tarafindan /sletmecilere Uygulana-
cak [dari Para Cezalar: ile Diger Miieyyide ve Tedbirler Hakkinda Yénetmelik” hii-
kiimleri uygulanir.

Kisisel iletisim agisindan énemli bir konu; kisisel iletisime Devletin mudahale
edip edemeyecegidir. Bilindigi gibi Tirk Ceza Kanunu, Ceza Muhakemeleri Usul
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Kanunu ve DGM'lerin Kurulug Kanunu ve Ter6rle Micadele Kanunu gibi kanun-
lar sonucu Devlet sugu veya delilleri tespit icin kisilerin haberlesmesine midahale
edip, hakim karart ile kisisel haberlesme hilgilerine ve konusma veya yazismalara
ulasabilmektedir. Bu sadece Ulkemize has bir durum degildir. Geligmisg (ilkelerde
de ayni sorun giindemdedir. Amerika'da gelistirilen “Carnivore” adli elektronik iz-
leme sistemi ile servis saglayicinin bilgisayarina bir yazihm yiklenerek ilgilinin in-
ternet Uzerindeki tim faaliyetleri ve haberlesmesi izlenebilmektedir. Bu konudaki
tartismalarda, suclarin ve suclularin izlenmesi bir gereklilik olmakla birlikte, siste-
min 6zelligi sebebi ile maksadi asar sekilde kullaniima tehlikesi bulundugundan;
kullaniminin sinirflanmasinin gerekliligi savunulmaktadir. Boylece iletisim 6zguirli-
gunidn asin olarak sinirlanmasinin énline gegcilecegi disunulmektedir.**

Bu genel bilgilendirmeden sonra kisisel iletisim esnasinda hukuk ile diger ke-
sisme noktalarini irdeleyelim. Birine bir seyi telefon veya mektup ile sylerken ah-
lak ve hukuk kurallarina uyuldugu gibi; internet araciligi ile kisisel iletisim kurarken
de iletisim kurulan kisiyi veya bu esnada ucunct kisileri hedef alip, onlar kisilik
haklari olan ismi, ailesi, onuru, isi, sirketi, kurumu, Urettigi mal ve hizmetler gibi
hususlarda incitmemek,,ahlak ve hukuk kurallarina uymak sarttir. Yoksa bu kisi-
lerin sikayeti Uzerine hapsi boylamak, maddi ve manevi tazminat davalarina ma-
ruz kalmak kaginiimazdir.

Ayni sekilde kurulus ve sirketlere ve bunlarin Gyelerine ve mallar ile hizmetle-
rine kargl beyanda bulunurken haksiz rekabet hikimlerine ve beyanlarin dogru
olmasina dikkat etmek gerekmektedir. Ote yandan agagida “Tiirk Ceza Kanunu
ve Diger Bazi Ozel Kanunlardaki internet Yoluyla Islenen Suclar ve Hukuka
Aykiriliklar” adh kisimda aciklayacagimiz gibi Devlet glivenligi aleyhine olacak ke-
lime ve bildirimlerden de kaginiimasi gerekmektedir. Kisilik haklarina saldir sek-
lindeki ifadelerden dolayi ortaya gikan hukuka aykiriliklara ileride “XI. internet ve
Kisilik Haklar” Bolimtinde daha genis olarak deginecegiz.

1% Hasan Sinar, internet ve Ceza Hukuku, istanbul, 2001, s. 63-66.
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internet Yayincihig

GuUnUmuz dunyasinda, internet milyonlarca insan tarafindan kitle iletisimi igin
kullaniimaktadir. interneti, daha gok bir kisisel iletisim araci olarak kabul eden yak-
lasimlar olsa da, kullanim alanlar dikkate alindiginda internet ayni zamanda bir
kitle iletisim aracidir.

internetin kitle iletisiminde yani yayincilikta kullanildigini séylerken, diger yayin-
cilik araclarini tehdit ettigini de sdylemeliyiz.

Dusunin su anda sadece Ulkemizde orta diizeyde bir ulusal televizyon yayin
kurulusu elli ile yiz milyon dolar degerindedir. Bir ulusal radyo yirmi-otuz milyon
dolar etmektedir. Bir ulusal gazete elli milyon dolardan asagi satilmaz. Telekomii-
nikasyonun sadece cep monopoliine dahil olmak icin imtiyaz ihalelerinde milyar
dolarlar konusulmaktadir. Sinema filmi yapim sirketleri yine milyonlarca dolara ali-
nip satilmaktadir.

Birkac yil 6ncesine kadar medya sirketleri Diinya'da interneti sadece bu alanda
bir yeni is alani olarak gorup yatirim yapiyorlardi. Halbuki interneti chat sebebi ile
bilgisayar cilgini birka¢ amatér gen¢ giindeme tasidi gériinse de isin arkasinda
Amerikan Devleti ve uluslararasi gikarlar vardi. Ulkemiz ise Batr'yl yeni is alanlari
ve teknoloji acisindan bes-on yil geriden takip ettiginden diger alanlardaki yayinci
kuruluglar bu kadar sik duyduklari internete de yatirim yapalim dediler ve bazi ser-
vis ve erisim saglayicilar kuruldu.

Simdi baktigimizda AOL gibi internet sirketleri televizyon, gazete ve dergi ile
radyo yayincisi sirketleri satin almistir. internetin nasil bilyiik bir iletisim devrimi
oldugu kisa stirede anlagilmig ve internet sirketleri olaganistu hizla bayumustar.
Google'in degeri (2006 rakamlari ile) gazetelerde 118 milyar dolar olarak verildi.
Ayni sey Diinya’da oldugu gibi Ulkemizde de s6z konusudur. Yillar énce iki yiiz
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milyon dolara televizyon kanali satin alan bir holdingin birka¢ milyon dolar yatirnmla
kurdugu bir internet sirketi buglin birkag milyar dolar degerindedir.

Yukarida da ifade ettigimiz gibi, bugtin artik internet ortaminda gazete ve dergi
¢ikariimakta ve aninda okuyuculara sunulmaktadir. Bir dergi veya gazete baskisi;
baski miktari kadar maliyet, iadelerin nasil donustiirtlecegi ve kagit kullanimi so-
nucu ormanlarin yok edilmesi gibi sorunlarla bogusurken, bunu basmak yerine in-
ternet ortaminda yayinlamak bircok sorunu ve maliyeti ortadan kaldirmaktadir.

Gunumiizde internet gazeteciligi denilen bir alan dogmus; yerel gazeteler bile,
periyodik yaymnlarini bir de internet Gizerinden okuyucuya agmigtir.

Bugun bir televizyon kurup, bunu ¢ok izlenir hale getirmek icin starlar trans-
fer edip programlar Uretmek, daha da 6nemlisi yayin yapabilmek icin uydu kira-
lari, buna gereken teknolojik aletler ve de bunda devamlilik saglamak yiz milyon-
larca dolardir. Bunu yapmak yerine Urettiginiz tim canli veya banttan programlari
bir liste halinde izleyiciye vermek ve se¢ demek, secilen programi indirip (down-
load edip) izlettirmek maliyeti birka¢ milyon dolara distirmektedir.

Muzik eserlerinde mp3 teknolojisi ile internet ortami, ayni zamanda milyarlarca
dolarlik bir miizik piyasasi haline gelmisgtir.

Sinema eserleri ve videolar icin de listeyi yayinlayip, “verin kredi kartinizi filmi
download edin” denmektedir. Hatta filmler icin birkag farkli son ¢ekilmektedir. Mutlu
son isteyenler Uzulmesin diye.

Netice olarak; internet, bir basili kitap, dergi veya gazete gibi, gorinttli televiz-
yon ve sesli radyo gibi bir “yayincilik” ortami ve aracidir. internet adindaki bu yeni
yayin araci sebebi ile Urettikleri malzemeleri televizyon, radyo, gazete, sinema sa-
lonu gibi demode iletisim araclarina iletmeye calisan sirketler birkac yil sonra mil-
yon dolarlar etmeyebilecektir. Medya ve eglence sekttriindeki tiketici ve Ureticiler
hizla degismektedir. Yayincilikta en 6nemli ara¢, dinyanin her yerine bilgi ve ha-
beri yahut eglenceyi kolayca ulagtiran internet olacaktir. Ancak internete igerik tre-
ten birkac dev sirket ayakta kalacak, batan buytiklerin yerine binlerce kiicik tema-
tik Uretici veya organizator sirketler gelecektir.

Kisisel iletisim olan e-mail ve internet tizerinde telefon goriismelerine yukarida
deginmistik. Ancak chat odalarinda topluca konusup ve e-mail listelemesi ile ayni
anda bin kigiye bir mesaji iletmek ise ne bir yayin yani kitle iletisimi ne de bir kisisel
iletisimdir. Bu ikisinin disinda ayri bir iletisim bicimidir. Buna “¢oklu iletigsim” diyebi-
liriz. Coklu iletisim de asadida sayacagimiz kanunlar kapsaminda sinirlanmistir.

Ulkemizde internet kullanimi niifusa oranla, simdilik yiiksek degilse de, nasil
zamanla herkesin televizyonu, buzdolabi olmussa en ge¢ on yil sonra ¢cok daha
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yayginlasacaktir. Zaten kentli ntifusa evlerdeki kullanicilan arttirmak icin bircok
kampanya yapilmaktadir. Yz dolarlik laptop (tasinabilir-diziistl) bilgisayarlar tre-
tilince herkes tipki beyaz esya magazasindan firin veya elektrikli soba alir gibi bir
de laptop alarak evine gétiirecektir. isyerlerinin ise neredeyse tamami bir bicimde
internetle calismaktadir. Her evde bir internet baglantisi olmasi sonucu internetin
yayincilik boyutu hedeflenen noktaya ulasacaktir.

Simdilik tlkemizde bes milyonu askin kisiyi ilgilendiren internetin yayincilik bo-
yutu ve Hukuk iligkisi kisa bir stire sonra tiim kitleyi kapsayacaktir.

Hukuk iliskisi dedik, yayinciligi vurguladik. Yayincilik dendigi anda is blyimek-
tedir. Eger yapilan ig bireysel bir iletim olsa veya bir kisinin diikkana gidip satici ile
kurdugu aligveris iliskisi olsa is kolay. Ama isin igine kitlelere ayni anda ulasmak
girince, gu¢ ve etki blytdugi icin buna paralel sinirlama ve Hukuk ile kesisme
noktalari artiyor. Yayinci sifatiyla asagida ayrintilarini agiklayacagimiz bir mayin
tarlasina girmig oluyoruz.

Dogaldir ki, kitle iletisimi dendiginde 6zgurligtin 6zind ortadan kaldirmayacak
bicimde bunun sinirlarinin gizilmesi ve nelerin yapilip nelerin yapilamayacaginin
belirtilmesi gerekir. iste bunun araci hukuktur.

Kamu guciint elinde bulunduranlar, halkin Gzerinde uzlast@i kurallar yazili me-
tinler haline getirir. Bdylece 6zguirltikler sinirsiz iken birden “toplumsal bir uzlasma”
geredi, yine “toplum yararina” oldugu dustincesiyle, sinirlar getirilir.

Yine de, terdrizm, porno ve kumar siteleri gibi bazi kétl 6érnekler sebebi ile in-
ternetin getirdigi 6zgurliik ortamini kullananlar; dncelikle diislince, sonra diistinceyi
aciklama, daha sonra iletisim 6zgurligunun ve bunun unsurlari olan haber ve bilgi
alma ile haber verme 6zgurliginin sinirlanmamasini istemektedirler.

Ote yandan internette “diikkan acanlar” ise, ticaret yapma ile calisma ve sozlesme
yapma 6zgurliklerinin kesinlikle ve higbir sekilde kisitlanmasini istememektedirler.

Ozgirluge getirilen sinirlamalara karsi duran ancak, “ama nasil olsa birileri ta-
rafindan bu sinirlanacak” diye dusiinip ayagi yere basan bazilarimiz ise; hi¢ ol-
mazsa bu sinirlamalarin, gecmiste diger alanlardaki kétii érnekler gibi olmamasi
icin fikir beyan etmektedir. CUnki biliyoruz ki “birileri” tim diger alanlarda oldugu
gibi internet alaninda da bu 6zgurlikleri kusa cevirip, otomatik ve yasal tepkiler
verip programlanabilir bireyler yaratmak istemektedirler. Yani “ne dusinin ve ne
de dusuncelerinizi agiklayip, birilerinin ¢ikarlarina hizmet eden sistemi tehdit edin,
sadece gosterilen seyleri yapin, programa uyun” demektedirler.

Tartisma; internete 6zgi yeni yasalar yapip, “bu anarsiye son verelim” diyen-
lerle, “eldeki yasalar yeter isimize karismayin da 6zgur kalahm” diyenler arasinda
yasanmaktadir. Bu surecte isimiz, su anki yasal durumu tespit etmektir.
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IV. Boliim

internet Kullanimi ve Yayinciliginin
Yasalarimizdaki Durumu

Sanal/siber dlemde internet yoluyla iletisimin saglanmasi ve ¢ok yonli islevle-
rin kullanicilarin hizmetine sunulabilmesi gorevi, bu alanda faaliyet gosteren su-
jeler tarafindan yerine getirilir. Bunlara, Internet alaninin hukuk sdjeleri denilebilir.
internetin hukuk stijelerini telefon/telekomiinikasyon islemleri yonetimleri, Internet
servis saglayicilari, server (sunucu), icerik saglayicilar, host ve Usenet isleteni ola-
rak inceleyebiliriz.14

Telefon /Telekomlnikasyon i§letmeleri Yonetimleri: Internet, kullanicilara
genel haberlesme kanallarindan yararlanarak bilgi iletisimi saglayan bir sistemdir
ve kullanilan kanallar, her tlkenin ilgili mevzuati cergevesinde genellikle ulusal telef
on/telekomiinikasyon yonetimlerinin sahip oldugu veya kontrolti altinda tuttugu te-
lefon hatlaridir.*** Teknik kavram olarak bu hatlara data hatlari ismi verilmektedir.

Gerekli iletisim altyapisini Internet Servis Saglayici girisimcisine saglayan tele-
komiinikasyon idarelerinin fonksiyonu, tamamen teknik niteliktedir.4?

Telefon/Telekomtinikasyon isletmeleri, var olan telefon hatlarindan bazi 6zel hat-
lar1 Internet baglantisi hizmetine sunmaktadir. Bu hatlar Internet Servis Saglayicilara
tahsis edilmektedir. Internet Servis Saglayici olarak faaliyet gosterecek kuruluglar
oncelikle telekomiinikasyon ydnetimleri ile bir s6zlesme imzalayarak bu haklarin

40 Synar, s. 41; Giran S., Akiinal T., Bayraktar K., Yurtcan E., Kendigelen A., Beller O., S6-
zer B., Internet ve Hukuk, Superonline Workshop Metni, istanbul 2000, s. 17. Aktaran:
Volkan Sirabasi, internet ve Radyo Televizyon Yayinciligiyla Kisilik Haklarina Tecaviiz
(internet Hukuku) Adalet Yayinlari, Ankara, 2007.

141 Guran ve digerleri, s.17; Yildiz, s. 32.

142 Topaloglu M., Bilisim Hukuku, Adana 2005, s. 100.
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kullanim hakkini elde etmek zorundadir. Tirkiye'de bir kamu hizmeti olarak nite-
lendirilen bu hizmeti Tirk Telekom A.S. ylritmektedir. Tlrk Telekom A.S.’nin gérev
ve sorumluluk siniri telefon kanallarini temin etmektir. Tirk Telekom A.S. kiraladidi
hatlar Uzerinden yapilan yayinlarla ilgili hicbir sorumluluk stlenmemektedir.143

Internet Servis Saglayicilari (ISS): Bunlar, kullanicilarin Internet'e erigimini
saglayan ve/veya elektronik hizmetlerin kullanicilarin kullanimina sunulmasina ara-
cilik eden gercek veya tuzel kigiler olarak tanimlanmaktadir.

Internet sistemi icinde birinci derece énem tasiyan hukuk sijesi ISS isletme-
leridir. 1SS, kendi bilgisayarlarini kullanicilarin Internet’e ulasabilmeleri icin bir giris
kapisi olarak hizmete sunan internet siijesine verilen isimdir.24

ISS’ler, insanlarin Internet'e baglanmalarini, Internet tzerinden iletisim kurma-
larini ve internetin sagladigi olanaklari kullanmalarini saglayan araci unsurdur.4®
Internet'e gecis ISS aracilidi ile olur. 1ISS’ler tarafindan saglanan hizmetlerin ice-
rigi, hizmeti veren kurulusa gore degisiklik gostermekle birlikte her ISS, kullani-
clya bir kullanici adi ve sifre araciigiyla Internet'e ulasma imkani ve (cretsiz bir
e-mail adresi saglar.

Turk hukuk mevzuati agisindan ISS olmak i¢in, 2001 yilina kadar 6zel bir li-
sans ve/veya ruhsat gereKliligi olmadan Tirk Ticaret Kanunu'na uygun olarak
kurulmus bir ticari isletme olmak yeterli iken, 28.03.2001 giin ve 24356 sayil
Resmi Gazete'de yayimlanan “Telekomunikasyon Hizmetleri Yénetmeligi"nce
Bilgi Teknolojileri ve iletisim Kurumu tarafindan genel izin cercevesinde yetki-
lendirilmek ve ilgili yetki belgesine sahip olmak zorunlulugu getirilmistir. Uygu-
lamada Bilgi Teknolojileri ve lletisim Kurumundan yetki belgesini alan ISS’ler,
Tark Telekom A.S. ile data hatlarini kullanmak amaciyla s6zlesme iligkisine gir-
mektedirleri4e,

ISS’ler farkli Ulkelerde, farkli yapilarda olabilmekte ise de salt Internet erigimi
saglamaktadirlar. Bu erigsim haricinde server kiralama, alan adi saglama, server
barindirma, icerik sunma gibi hizmetler de sunabilmektedirler.#”

3 Yildiz, s. 33.

144 Ginar, s. 41; Ozel, s. 157; Yildiz, s. 89.

145 Guran ve digerleri, s. 18.

146 Dunyada hizla yayginlagan, tUlkemizde gecikmis olan internet teknolojisinin Turkiye'ye
tanitiimasi, tlke genelinde yayginlagtinimasi amaci ile; ODTU Bilgi Islem Daire Bagkan-
g1 tarafindan Tubitak'a sunulan proje kapsaminda baslatilan ¢alismalar, 1995 yilina ka-
dar ODTU-TUBITAK ortak internet projesi gercevesinde siirdiriiimiis, 1995 yilinda ise
TR.NET adi altinda ODTU Geligtirme Vakfi kurulusu olan Orta Dogu Yazilim Hizmet-
leri A.S.'ye bagli, Turkiye'nin ilk ISS kurumu olan hizmet vermeye baglamistir. 2000 Yili
Nisan ayi itibariyle Vakifbank’'in sirketin %75 hissesini satin almasi sonucunda TR.NET
ticari ISS'lige ilk adimi atmigtir. Bkz. Milliyet Gazetesi Bilisim Eki, 6 Eyltl 2000.

147 Yildiz, s. 89.
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ISS’nin temel hizmeti kullanicilarin Internet'e baglantisini saglayan, erisim hiz-
metidir. ISS, erisim hizmetinde bulunurken bir kdpru gorevi Ustlenmektedir. ISS,
sadece erigim hizmeti veriyor ise “erisim saglayicisi” ismini almaktadir.24

5651 sayil “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun"un®#® 2. maddesine
gore; “Erisim saglayicr: Kullanicilarina Internet ortamina erigsim olanagr saglayan
her turlt gercek veya tiizel kigileri” ifade eder.

Ayni kanunun “Erisim Saglayicinin Yakumldlukleri” bashkli 6. maddesi;

“(1) Erigim saglayicr;
a) Herhangi bir kullanicisinn yaymladigi hukuka aykirr igerikten, bu Kanun
hukimlerine uygun olarak haberdar edilmesi halinde ve teknik olarak en-
gelleme imkans bulundugu o6lctde erisimi engellemekle,

b) Sagladigr hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini altr ay-
dan az ve iki y/lldan fazla olmamak tzere yonetmelikte belirlenecek sire
kadar saklamakla ve bu bilgilerin dogrulugunu, batinlugina ve gizliligini
saglamakla,

c) Faaliyetine son verecegi tarihten en az ¢ ay 6nce durumu Kuruma, ice-
rik saglayscilarma ve musterilerine bildirmek ve trafik bilgilerine iliskin ka-
yitlars yénetmelikte belirtilen esas ve us(llere uygun olarak Kuruma tes-
lim etmekle,

yuakumltddar.

(2) Erisim saglayici, kendisi araciligryla erisilen bilgilerin iceriklerinin hukuka ay-
kirr olup olmadiklarmn/ ve sorumlulugu gerektirip gerektirmedigini kontrol et-
mekle yukimlt degildir.” demektedir.

Sunucu (Server): Server belirli bir kapasitesi olan ve diger bilgisayarlara hiz-
met sagdlayan bir bilgisayar veya bir programdir. Bir ana bilgisayar olarak da du-
slinebilecegimiz server bir ya da daha ¢ok aga baglanabilen bir aygit olarak da
ifade edilebilir. Server, ayrica dijital bilgilerin depo edildigi bir manyetik ortamdir.
Server’in énemi Internet'te yayinlanmakta olan bilginin server Utzerinden yayin-
laniyor olmasindan kaynaklanmaktadir. Server baska bilgisayara veya manyetik
ortama hizmet saglama fonksiyonunu yerine getirir. 1ISS’ler tstlendikleri hizmet-
leri yerine getirebilmek i¢in serverlar kullanirlar. Herhangi bir 6zel veya tuzel kisi-
nin kendi basina server hizmeti vermesi de mimkindin, yani bir 6zel veya tiizel
kisi kendisine ait bilgileri bir manyetik ortamda depo ederek server fonksiyonunu
gorebilir.13° ISS’nin bilgiyi uygun bir sire ile otomatik olarak depolamasi, caching'tir.

48 Yildiz, s. 89.

148 Kabul Tarihi: 04.05.2007, Resmi Gazete Tarihi ve Sayisi: 23.05.2007, 26530.
%0 Guran ve digerleri, s.20.
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Avrupa Birligi'nin Elektronik Ticaret Direktifi'nin (2000/31/AT) 13. maddesinde “cac-
hing” yer almigtir.

icerik Saglayicilar: Internet kullanicilarinca erisilebilen herhangi bir Internet ya-
yininin icerigini hazirlayan veya bilgiyi bizzat treten Internet sijesidir.*>! Bu itibarla
icerik saglayicilar ¢ok uluslu sirketlerden. Kamu kurumlarina, 6zel isletmelerden bi-
reylere kadar ¢ok genis bir kategoriyi olusturmaktadir. icerik saglayici, érnegin bir
web sayfasinin igerigini hazirlayan ve Internet'e yukleme islemini de ISS’nin ara-
cihgyla gerceklestirendir. Bir web sayfasinin icerigini hazirlayan veya Internet'ten
indirme yoluyla elde edilecek bilgileri hazirlayip bunu Internet ortamina ytkleyen-
ler de icerik saglayicidir. Internet'te yayinlanan gazeteler bu nitelikte kabul edilmek-
tedir. Zira gazete kagidi yerine elektronik ortamda yayin araciligiyla iletilen gaze-
telerde yazarin ve yayinlayanin yayinci kimligini koruduklari kabul edilmektedir.>2
Internet ortaminda erigilebilen serverlar da icerik saglayicidir.

5651 sayill Kanun'un 2. maddesi'ne gére; “icerik saglayicr: Internet ortami (ize-
rinden kullanicilarma sunulan her tirli bilgi veya veriyi Ureten, degistiren ve sag-
layan gercek veya tizel kisileri” ifade eder.

Ayni kanunun “fgerik Saglayicimm Sorumiulugu” baglikh 4. ise su sekildedir:

“(1) Icerik saglayici, internet ortammda kullan/ima sundugu her tiirlii icerikten so-
rumludur.

(2) icerik saglayici, baglants sagladigi baskasimna ait icerikten sorumlu degildir. An-
cak, sunusg biciminden, baglants sagladigr icerigi benimsedigi ve kullanicinin soz
konusu icerige ulasmasmi amagladigr acikca belli ise genel hikimlere gore
sorumludur.”

Bu sorumlulugun, gerek 6zel hukuk ve gerekse de ceza hukuku sorumlulugu
olduguna stiphe yoktur.

Host: Bilgilerin saklandidi ve Internet'e bagh bulunan bilgisayardir. Tipki ser-
verlarda oldugdu gibi, bunyesinde dijital bilgileri (yazilimlar, metin belgeleri, grafik-
ler veya baska tur verileri) saklayan I1SS'ler de host olarak isimlendirilirler. 1SS'nin,
bir kullanicisina ait web sayfasini kendi bilgisayarlarinda saklamasi, bu sayfaya
Internet'ten ulasiimasina imkan tanimasi hostingtir. Hosting hizmetleri, ISS’lerin en
onemli ve teknolojik yogunlugu en fazla olan hizmet grubudur.s3

Hosting diger bir tabirle yer saglayici 5651 sayili Kanun'un 2.m maddesine
gore; “Hizmet ve icerikleri barmdiran sistemleri saglayan veya isleten gercek veya
tuzel kigileri” ifade eder.

151 Ginar, s. 41; Yildiz, s. 89.

152 Ogzel, s. 157.
158 Guran ve digerleri, s. 21; Yildiz, s. 92.
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S8z konusu Kanun'un “Yer Saglayicinin Yukumlultkleri” baslikli 5. maddesine
gore de;

“(1)Yer saglayici, yer sagladigi icerigi kontrol etmek veya hukuka aykirs bir faaliye-
tin s6z konusu olup olmadigm: arastirmakla yukamli degildir.

(2) Yer saglayici, yer sagladigr hukuka aykirs igerikten, ceza sorumlulugu ile ilgili
hiikimler sakl/ kalmak kaydryla, bu Kanunun 8. ve 9. maddelerine gére ha-
berdar edilmesi halinde ve teknik olarak imkan bulundugu 6lctide hukuka ay-
kirr icerigi yaymdan kaldrrmakla yakumludor.”

Hostlar kendi materyallerini depolayabildikleri gibi baskasi yararina ticretli veya
Ucretsiz olarak da materyal depolayabilmektedir. Bu materyaller kisa 6muirlti veya
devamli materyal olabilir. Host sahibi materyalin hostta depolanmasinda aktif rol
Ustlenebilir veya depolama alani tedarik etme disinda hicbir kontrol imkanina sa-
hip bulunmayabilir.*>* Avrupa Birligi'nin Elektronik Ticaret Direktifi'nin (2000/31/AT)
14. maddesinde “hosting” hizmetleri yer almigtir.

Usenet Igleteni: Usenet, biinyesinde on binlerce haber grubunu bulunduran
ve insanlarin ¢ok cesitli konularda mesaj aligverisi yapmalarim saglayan bir yapi-
dir. Usenet'te bulunan haber gruplari alt gruplara onlar da daha alt derecede grup-
lara ayrilirlar. Haber gruplarinda mesajlar haber grubundan sorumlu olan isletene
gonderilmekte isleten de bu mesajlari topluca dagitima vermektedir.*s®

Usenet isleteni, haber grubundaki mesajlari, o haber grubunun amaclarina uy-
gunluk acisindan veya suc unsuru taslyip tasimama acisindan dogal bir denetim-
den gecirmektedir. Usenet isleteninin sorumlulugu altinda bulunan serverlara bagl
haber gruplarina gonderilen sug icerikli mesajlarin icerigine ulasmasini dnleme yu-
kimluligu bulunmaktadir.’*® Haber gruplarinin cogunda bir isleten olmakla birlikte,
bir isletence denetlenmeyen serverlara bagli haber gruplari da vardir.?*’

ISS’lerin hukuki nitelikleri ve sorumluluklarinin tespiti verilen hizmete gore be-
lirlenecektir. Bu asamada ISS'lerin icerik, hosting ve erisim saglamalarina gére,
sorumluluklari ve hukuki nitelikleri degisecektir. Nitekim 5651 saydi Kanun ile de
bu yapilmistir.

Ayrica 5651 sayill Kanun'un 11. maddesi'nin 2. fikrasinda; “Yer veya erisim
saglayici olarak faaliyet icra etmek isteyen kigilere, telekomunikasyon yoluyla ileti-
sim konusunda yetkilendirme belgesi olup olmad:gina bakimaksizin, yer veya eri-
sim saglayici olarak faaliyet icra etmesi amacryla yetkilendirme belgesi veriime-

154 Ozel, s. 158.

155 Gnar, s. 42.

5 |nan, s. 47; Yildiz, s. 103-104
157 Gnar, s. 43; Yildiz, s. 103.
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sine iliskin esas ve uslller, Kurum tarafindan ¢i/karlacak yénetmelikle diizenlenir.
Bu yonetmelik, Kanunun yurarlige girdigi tarihten itibaren bes ay icinde ¢ikarilir.”
hikma 6ngdralmus, yine kanunun gecici maddesi ile de; “Halen yer veya erisim
saglayici olarak faaliyet icra eden kisilere, Kurum tarafindan, telekominikasyon yo-
luyla iletisim konusunda yetkilendirme belgesi olup olmadigma bakilmaksizin, yer
veya erigim saglayici olarak faaliyet icra etmesi amaciyla bir yetkilendirme belgesi
duizenlenir.” hilkmu getirilmigtirt®e.

ISS’lerin ayrica aboneleriyle ve telekomiinikasyon idareleriyle girmis olduklari
s6zlesme iliskilerinden dogan stzlesmeye dayal bir sorumluluklari da vardir.**® Bu
noktada karsimiza iki s6zlesme grubu cikmaktadir. Bunlar; a) Telekomunikasyon
idareleri ile ISS arasinda olan ve telekominikasyon idarelerinin (Turk Telekom A.S.)
sahip oldugu data hatlarinin ISS’lere tahsis edilmesi amacini gtiden s6zlesmeler,
b) iSS'ler ve kullanicilar arasinda var olan ve kullanicilarin Internet'e erisimi ama-
cini giden sézlesmelerdir.

internet hukukunun temel siijelerini boylelikle kisaca ele aldiktan sonra gelelim
Turk Hukuku agisindan internet suglarina.

Turk yasalarini ve bunlarla ilgili kurallar internet iligkisi dogrultusunda hukuk
ve ceza acgisindan taradigimizda, 6zellikle Ceza Hukukunda iki grup su¢ ortaya
cikiyor.

ilk grupta interneti de kapsar sekilde dzel suglar karsimiza gelmektedir. Bu sug-
lar bilisim veya bilgisayarla ilgili kurallar ve teknolojik gelismeler sonucu ortaya ¢ik-
mis ve Turk Ceza Kanunu ile Fikir ve Sanat Eserleri Kanunu'na dahil edilmigler-
dir. Bunlara “Bilisim Suglari” da denilmektedir.

ikinci grup diger iletisim yollari veya yayincilik araclari da diisiinillerek hazirlan-
mig hukidmlerdir. Bunlarda su¢ veya hukuka aykir hareket tanimlanmis ve hangi
araclarla bunun islenebildigi yazilirken “her turli kitle iletisim araclari ile, basin ya-
yin yoluyla, her nevi yayin ile, her turlt agiklama” gibi ifadeler kullaniimistir. Bu tr
sug ve hukuka aykri filllere “internet Yoluyla iglenen Suclar ve Hukuka Ayki-
riliklar” diyebiliriz.

Calismamiz bu ikili ayrnnmdan cesitli 6rnekler vererek yayincilik ve genel inter-
net kullaniminin yasal durumunu belirleyecektir.

158 nternet Hukuku'nun subjeleri hakkinda daha genis bir bilgi icin nitelikli bir calisma olan
su esere bakiniz: Volkan Sirabasi, internet ve Radyo ve Televizyon Araciligiyla Kisilik
Haklarina Tecaviiz (internet Hukuku), Adalet Yayinlari, Ankara, 2007.

159 Mete Tevetoglu (Der.), Bilisim Hukuku, Kadir Has Universitesi Yayini, istanbul, 20086, O.
Bagcrnin Tebligi, s. 357-381.
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A. BIiLiSiM SUCLARI

1. Literatiirde Yer Alan Bilisim Suclan

Bilisim suclar literatirde degisik sekillerde siniflandiriimaktadir. Bu sinif-
landirmalarda ortak yonler olmakla birlikte, bu suglarin surekli yeni tipleri or-
taya ciktigi icin, bu suclari timuiyle kapsayan bir dederlendirme yapmak her
zaman kolay olmamaktadir. Bununla birlikte, burada karsimiza en yogun ¢i-
kabilen bilisim suclarina iliskin kisaca tanimlama ve 6rneklemelere bagvur-
mak arzusunu tasimakla birlikte, kuskusuz ki, basta Turk Ticaret Kanunu ol-
mak Uzere, Fikir ve Sanat Eserleri Kanunu ve diger kanunlarimiza gore biligsim
suglari Uzerinde duracagiz.

Bu suclarda yapilan siniflandirmalarin btytk bir kismi, s6z konusu suclarin
klasik suclardaki bicimine dayanmaktadir. Oncelikle, bilgisayar sugun/suclunun
hedefi olabilecegi gibi (bilgisayar donanimi veya yazilimlarinin ¢calinmasi gibi) bil-
gisayarin kendisi de sucun konusu olabilir. Yani, burada bilgisayar, sucun fiziki ya-
pisi, kaynagi veya nedenidir; cesitli sekillerde zarar verme sz konusu olabilir. Ek
olarak, bilgisayar klasik suclari daha karmasik sekilde islemek i¢in sucta arag ola-
rak kullanilabilir.26°

Bilisim ortamindaki suglari bes ayri grup altinda toplamayan yaklasimlar da
vardir.

1) Bilgisayar sistem veya aglarina hakki olmadan girmek,

2) Hak sahibinin rizasi olmadan bilgisayar veri ve programlarina zarar vermek,
bilgisayar veri ve programlarini siimek, bozmak, tahrip etmek ve elde etmek,

3) Bilgisayarlarin islemesini veya telekominikasyon sistemini engellemek ama-
clyla bilgisayar veri ve sistemlerini tahrip etmek, veri yiklemek, degdistirmek,
silmek veya elde etmek,

4) Hukuk digi olarak iletisime midahale etmek,
5) Menfaat temin etmek igin ticari sirlar izin aimadan veya hukuken bir hak ol-

maksizin ifsa etmek veya tevzi etmek veya kullanmaktir.26:
Yine bir diger gorus ise:

1) Bilisim sisteminin kendisine karsi islenen suglar

2) Bilisim sistemi ile islenen suclar, bilisim suclarini daha sadelestirmek suretiyle
iki kisma ayirmaktadir.

160 A, Karagulmez, 2005, s.52.
161 Levent Kurt, Agiklamali Igtihath Tum Yonleriyle Bilisim Suclan ve Tirk Ceza Kanunun-
daki Uygulamasi, Seckin Yayinlari, Ankara 2005,s: 69.
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Bu goriise gore bilisim sistemine karsi islenen suclar kendi icinde:

a) Bilisim sisteminin kendisine kars! islenen suclar,
b) Bilisim sistemindeki program ve verilere kargl islenen suglar,
¢) Bilgisayar kullanicilarina karsl islenen suclar olarak ice ayriimaktadir.

Keza, bilisim sistemi ile islenen suclar da;

a) Bilgisayarla islenen ekonomik suclar,
b) Bilgisayarla islenen sahtecilik suclari,
c) Bilgisayarla islenen ahlaki suglar,

d) Bilgisayarla islenen sahsi haklara tecaviz suclari olmak Uzere dorde
ayrilmaktadir.?

Amerikan doktrininde ise bilisim suclari (siber suclar) on iki baslk altinda deger-
lendiriimektedir. Bunlar; milkiyete karsi hirsizliklar, verilere veya hizmetlere karsi
gerceklestirilen hirsizliklar, giris ihlalleri, veri sahtekéarlidi, insan hatalari sonucu olu-
san ihlaller, gasp, sir aleyhine ihlaller, sabotajlar, maddi kisimlara yonelik hirsizlik-
lar, evraklarda gerceklestirilen sahtekarliklar, bankamatik kartlari konusundaki hir-
sizliklar, manyetik kartlarin sifreleri hususunda gerceklestirilen eylemlerdiri®s,

Birlesmis Milletler 10. Kongresi'nde siber suclar, dar anlamda siber suclar ve ge-
nis anlamda siber suglar olmak Uzere iki alt kategori icinde degerlendiriimektedir.

Dar anlamda bilisim suclari, bilisim sisteminin gtivenligini veya veri iglemini
hedef alan eylemlerdir. Genig anlamda siber suglar ise bilisim sistemi ve agi mari-
fetiyle veya bu sistem veya adda gerceklesen herhangi hukuk disi eylemlerdir.*¢4

Sadece bilisim ortaminda islenebilen, klasik suclar arasinda sayilmayan, bil-
gisayar ve internete 6zgu suclar dar anlamda sugclardir. Bu suclar, daha dnce hi¢
gorulmeyen ve bilinmeyen, bilgisayarin icadi ve yayginlasmasi sonucu ortaya ¢i-
kan, internetin yayginlasmasiyla da islenmeleri kolaylasan ve artan suclardir. Bu
suclar ortadan kaldirmak veya bir ¢erceve iginde sinirlandirmak mimkin degildir.
Her gecen giin ¢ok degisik yontemler kullanilarak bu suclar cogaltiimaktadir. Bu-
rada yetkisiz erigsim (hacking), verilere yonelik suglar, bilisim aglarina yonelik suc-
lar ve sanal tecaviz verilmigtir.

Yetkisiz ve izinsiz erigim (Hacking): Bilisim sistemlerine hukuka aykiri olarak
erisme sucu mukayeseli hukukta birgok Ulke ceza kanununda yaptirima baglan-

162 Haluk Inama, “Bilisim ve Yazilim Hukuku Uygulama Icinden Gériiniisil, Istanbul Barosu
Dergisi, C:70, S.7-8-9, s.514.

163 jsmail Ergiin; s. 28.

164 Y. Yazicioglu, 2002, s.460.
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mistir. Bu suc tipi siber suclar icinde en sik gorilenidir.’® Yetkisiz erisim, hukuka
aykir olarak bilisim sistemlerine ulasilarak fonksiyonlarinin kullaniimasi ve bu sis-
temlerde bulunan verilere yetkisiz kisilerce ulasiimasini ifade etmektedir.

Verilere Yonelik Suglar: Konusunu ve hedefini bilisim sistemlerinde bulunan
verilerin olusturdugu suglardir. Bunlar verilerin durdurulmasi, degistiriimesi, bozul-
masi ve ¢alinmasi eylemleridir.

Verilerin Durdurulmasi, hukuka aykir olarak, bir bilisim sisteminde bulunan veri
ve programlarin ¢calismaz hale getiriimesi, verilerin iletiminin engellenmesi veya ro-
talarinin degistirilmesi halinde s6z konusu olur. Verilerin Degigtirimesi ise, bilisim sis-
temlerinde bulunan verilerin hukuka aykiri olarak degistirilmesi, bozulmasi, silinmesi
anlamina gelmektedir. . Verilerin degistiriimesi, bilisim sistemlerinin ara¢ olarak kul-
lanildigr klasik suglarin islenmesi sirasinda en ¢ok kullanilan yontemlerden biridir.
Ozellikle sahtekarlik ve dolandiricilik suclarinda kullaniimaktadir. Veri calinmasi (kor-
sanligi) da, internet ortaminda erisimde bulunan kullanicilar hakkinda, onlarin haberi
olmaksizin veri toplanmasidir. Bu uygulama gizlice yapilmakta ve ¢ogunlukla reklam
ya da istatistik amagl gerceklestirimektedir. Ancak kisisel bilgisayarlarda ve iSS'de
bulunan veriler kredi karti ve hesap numarasi hirsizligi amaciyla da ¢alinmaktadir.
Ayrica bu fiil “6zel hayatn gizliligi” ilkesinin de ihlali niteligindedir.1

Bilisim Aglarina Yonelik Suglar: Degisik yontemlerle bilisim sisteminin veya
iletisim sisteminin iglevlerini yerine getirmesinin engellenmesi eylemleridir.

Sanal Tecaviiz: Bir LambdaMOO katilimcisi olan ve “Mr. “Bungle” takma is-
mini kullanan fail, bir gece LambdaMOQ’ya baglanir. Ancak Mr. Bungle’'in o gece
diger katilimcilardan bir farki vardir. Zira Mr. Bungle, “voodoo doll” ismi verilen ve
kendisine, istedigi herhangi bir katiimcinin yerine gegerek, o katihmcinin agzin-
dan konugabilme olanagi saglayan bir bilgisayar programina sahiptir. Mr. Bungle,
0 gece “voodoo doll” programini kullanarak, LambdaMOQ’da bulunan bazi bayan
katihmcilarin yerlerine geger ve onlarin agzindan konusarak, son derece asagi-
layici ifadeler kullanarak, onlarin Mr. Bungle’nin kendilerine nasil tecaviiz ettigini
anlatiyormus gibi gérinmelerini sagdlar. Boylece bayan katilimcilar Mr. Bungle’nin
sapkin hayal gliciiniin sanal diinyadaki magdurlari haline gelirler. Bu olay magdur-
lari gercek diinyada meydana gelmis bir irza tecaviize maruz kalmisgasina etki-
ler. Birgok yazara goére LambdaMOQ’da ortaya ¢ikan bu “sanal tecaviiz” eylemi,
gercek diinyada islenen suclarla yapisal benzerlik gdstermeyen saf, bagimsiz ti-
pik bir siber sugtur.1®”

185 0. Degirmenci, 2002, s.132.

166 (). Demir, “internet Servis Saglayicilarinin Hukuki Sorumlulugu”, Uluslar arasi internet
Hukuku Sempozyumu, izmir, 2002, s. 481-484., Aktaran: ismail Ergiin, s. 33.

167 Hiiseyin Ceken, ABD'de internet Yoluyla Islenen Suglardan Dogan Ceza Sorumlulugu-
nun Hukuki Esasi, http://www.jura.uni-sb.de/rurkish/HCekenl.html. Aktaran: ismail Er-
gln;. s. 31.
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Genig anlamda biligsim suclari, bilisim sistemleri kullanilarak veya bilisim sis-
temlerinden yararlanilarak islenen klasik suclardir. Bir¢cok klasik sugun bilisim sis-
temlerinde veya bilisim sistemlerinden yararlanilarak islenmesi mimkunddr. Bilisim
sistemleri Uzerinden islenmesi mimkin olan suglardan bazilari sunlardir:

Bilisim Ortammda Cinayet: Klasik suclarin internet Gzerinden islenebilme-
sine iligkin gok carpici bir 6rnek vardir. ingiltere Liverpool Hastanesi'nin bilgisaya-
rina giren bir sahis, doktor recetelerinde degisiklikler yapmis ve yanhs ilaclar alan
hastalardan bazilari 6lmistir.2®® Yine, 15 yasindaki bir bilgisayar kullanicisi geng,
ABD’nin California eyaletindeki bir hastanenin sistemine girerek orada yatan bir
hastanin hastaliginin seyrine dair bilgileri ve receteleri sirf eglence olsun diye de-
gistirmis, hasta blyik bir alerjik reaksiyon sonucu soka girmis ve 6lim tehlikesi
atlatmigtir.

Tehdit ve santaj: Ozellikle e-postalar yoluyla veya chat yoluyla insanlara teh-
dit ve santaj yapilmasina siklikla rastlaniimaktadir.*®®

Hakaret ve sdvme sucguna da sanal alemde ¢ok sik rastlanilmaktadir. Bu sug,
e-posta yoluyla, forumlarda, chat odalarinda, haber sitelerinde, kisisel web sayfa-
larinda veya baska yollarla islenebilmektedir.

Taciz ve Sabotaj: Kisilerin posta kutularina saldirgan, urkitiicti veya musteh-
cen icerikli mesajlarin gonderilmesi durumunda taciz eylemi ile karsi kargiya kalin-
maktadir. E-posta mesajlarina viriis veya Truva Ati gibi programlar ekleyerek karsi
tarafin bilgisayarina zarar verme eylemleri de sabotaj sucunu olusturmaktadir. Ta-
ciz eylemleri dogrudan olabilecegdi gibi dolayli da olabilir.*™

Pornografi: Guniimizde pornografik gortintiler iceren internet sayfalarina in-
ternet ortaminda siklikla rastianmaktadir. Diinyada, ¢cocuk pornografisine!™ karsi
cok sert diizenlemeler yapilmistir. Ulkemizde de gocuk veya yetiskin pornografisi

%8 Feridun Yenisey, “Bilgisayar ve Bilgisayar Sebekelerinin Ortaya Cikardigi Yeni Sug Yon-
temleri” Bilisim ve Internet Teknolojilerinin Ceza Hukuku Agisindan Dogurdugu Yeni So-
runlar Paneli, 24 Mart 2001, Bursa, s.51. Aktaran: ismail Ergiin, s. 33.

169 jstanbul ve Nevsehir Emniyet birimlerinin calismasi ile yakalanan 17 yagindaki bir geng
internette sohbet ettigi isadamina kendisini kadin olarak tanitip, dnceden yine internet-
ten kaydettigi bir kadinin soyunma gdruntulerini kendisiymis gibi isadamina izlettirerek,
isadaminin da web kamera 6niinde soyunmasini saglamis, kaydettigi bu gorintileri
daha sonra “kullanacag” tehdidi ile para istemistir Haftalik Dergisi, S.147, 27 Ocak - 2
Subat 2008, s.21.; Aktaran: ismail Ergiin, s. 33.

170 A.B.D.'de Cynthia Armistead isimli bir kadinin adres ve telefon numarasini ele geciren
bir sanal tacizci, bu bilgileri, “telekizlik hizmeti veren bir ajansa ait adres ve telefon” ola-
rak cesitli Usenet gruplarina géndermis, bu kasith yanhs bilgilendirme sonucunda ba-
yan, telefonla tacize ugramis hatta, evine gelenler tarafindan yapilan bir gok uygunsuz
teklifle karsilagmistir Ismail Ergiin; s. 33.

1 Cocuk pornografisi terimi, asagidakileri gorsel anlamda teshir eden pornografik malze-
meler anlamina gelmektedir.

126



Bilisim Hukuku

gibi bir aynm yapilmaksizin pornografik yayinlar genel olarak “halkin ar ve haya
duygularini incitici” olarak degerlendirilmis ve yasaklanmigtir.12

Rontgencilik: Bagkalarinin yatak odalarina, umumi tuvaletlere, duslara, so-
yunma kabinlerine gizli kamera yerlestirmek ve bilisim sistemleri kullaniimak sure-
tiyle seyredilmesi eylemleri rontgencilik olarak nitelendirilebilir.

Manipilasyon: Sanal ortami kullanarak yalan, yaniltici ve abartili haberler yap-
mak ve yaymak yoluyla borsada hisse fiyatlarinin artmasini ya da digsmesini sag-
lamak, bir bankanin itibarini zedeleyici site yapmak ya da e-posta mesaji gbnder-
mek bu suca 6rnek olarak verilebilir 173,

Dolandrricilik: Bilisim sistemleri kullanilarak kisiler; kendileri veya bagkalari le-
hine hukuka aykin yararlar saglayabilirler. Bu; bilisim sistemlerinde yer alan prog-
ramlarin veya verilerin degistiriimesi, sahte veya degistirilmis veriler girimesi, mev-
cut verilerde oynamalar yapilmasi, hileli bir takim hareketlerle bilisim sistemlerinin
isleyisinin degistiriimesi suretiyle mumkin olabilir.t™

a- Cinsel anlamda mustehcen bir eyleme resit olmayan (18 yasindan kiguk) bir kisi-
nin katilimi,

b- Cinsel anlamda miistehcen bir eyleme resit gériinmeyen bir kisinin katilhmi,

c- Cinsel anlamda mustehcen bir eyleme resit olmayan bir kiginin katiimini gosteren
gercege benzer goruntiler . Bu konuda Bkz. Avrupa Siber Sug Stzlesmesi, madde:9.
“Cinsel anlamda mustehcen eylem” gercek ya da similasyon olarak sunlari i¢ine
almaktadir: a) cinsel organ-cinsel organ, oral-cinsel organ, anal-cinsel organ veya
oral-anal olmak Uzere, resit olmayan kisiler arasindaki, bir yetigkin ve bir resit olma-
yan kisi arasindaki, ayni ya da farkl cinsiyetler arasindaki cinsel iligki; b) hayvanlarla
cinsel iliski; ¢) masturbasyon; d) cinsel anlamda sadistik ya da mazosistik kétt mu-
amele; e) resit olmayan bir kiginin cinsel organlarinin ya da cinsel bolgesinin sehvet
uyandirici bicimde teshiri. Fiilin gergek ya da similasyon olmasi dnemli degildir.

172 Semih Dokurer, “Ulkemizde Yaganan Bilisim Suglari ve Gelistirilen Miicadele Teknikleri”,
Bilisi ve internet teknolojilerinin Ceza Hukuku Acisindan Dogurdugu yeni sorunlar, T.C.
icisleri Bakanligi, 2001 Bursa, s.84.

173 Ggkhan Ahi, “internette Suc ve Ceza’, http://dergi.tbd.org.triyazarlar/29092003/gokhan_
ahi.htm (22.6.2004)

7 E.U Tip Fakiiltesi dekani olan E. B. internette tanistigi bayanla kisa siirede samimi-
yet kurar ve bir siire sonra evlenmeye karar verirler. Bayan kendisinin ABD’de doktora
yaptigini ve bir tekstil sirketinde yonetici olarak calistigini s6ylemistir. Evlenme hazir-
liklar devam ederken o zamana kadar yiiz ylize gorismedigi ve internetten bir man-
kene ait fotografi kendi fotografi gibi génderen bayan kendisinin hastaliklarinin basladi-
gini, bankada 700.000 YTL parasinin oldugunu ancak calistigi sirketin hukuki sorunlari
nedeniyle blokeli oldugundan ¢cekemedigini sdyleyerek tedavisi icin para istiyor ve E.B.
degisik zamanlarda toplam 135.000 YTL para gonderiyor. Daha sonra bayanin celigkili
beyanlarindan suphelenerek yaptigi arastirma ve bayanin ortadan kaybolmasi tizerine
dolandinldigini anliyor. Emniyet'e ve adli mercilere basvuruyor. 25.7.2006 tarihli Hurri-
yet Gazetesi. Rusya'da St. Petersburg'da, 24 yasindaki Viladimir Levin bir diziisti bil-
gisayarla calisarak ve diger ulkelerdeki sug ortaklarindan da yardim alarak Citicorp’un
nakit yonetimi sistemine girdi. Bu hacker’larin, canlandirdiklari hesap sahiplerinin, ya-
sadigl nakit transferi tesebbuslerinin toplam degeri 10 milyon dolardi. Citicorp’'un uya-
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internet kullanicilarini tehdit eden ciddi dolandiricilik yéntemlerinden biri de, ti-
cari Web sitelerinin sahtelerinin olusturulmasidir. Bunu amaglayan kisi, herhangi
bir elektronik ticaret sitesinin gérunum itibariyle tamamen aynisini hazirlamakta ve
bu sahte web sitesini gergegine ¢ok benzeyen, yanlislikla tuslanabilecek bir web
adresi satin alarak yayina sokmaktadir.1™

Sanal dolandiriciliga bir bagka drnekte Phishing metodunun kullaniimasidir.
Phishing; bankanin, e-postanin veya bunun gibi bilgi girmenizi gerektiren bir kuru-
lusun web sayfasinin kopyasini yapip kullanicinin hesap bilgilerini calmay amacg-
layan bir dolandiricilik tiridar.t7

Hirsizlik: Bilisim sistemlerinin kullanilmasi yoluyla hirsizlik sugunun da islenmesi
de mumkundur. Trojan programlari vasitasi ile ele gecirilen bagkalarina ait hesap
numaralar ve gifreler kullanilarak, hesaplardaki paralarin failin kendisine veya bir
bagkasina ait banka hesabina havale edilmesi eylemi sik¢a rastlanilan sanal/si-
ber/ biligsel bir hirsizlik olarak nitelendirilebilir.X”

nik davranmasinin yaninda, hem ABD’de hem de ABD disindaki emniyet guclerinin
yakin isbirligi sayesinde bu bilgisayar dolandiricilar izlenerek bulunabildi ve Levin ha-
pishaneye gonderildi. Ancak bu Citicorp’a ¢ok pahaliya maloldu. Cybersafe Corp’dan
Glenda Barnes’'a gore banka bu dolandiricilikta 400.000 dolar kaybetti ve buna ilave-
ten dava Ucreti olarak 1.7 milyon dolar 6demek zorunda kaldi. Bu olay, en azindan ge-
cici olarak, musterilerin paralari icin gtivenli, emniyetli bir sigmak olan Citicorp’un imaj
aleyhine igledi. Paul Sweeney, “Siber Sugun Biiylyen Tehdidi”, Banking Administration
Magazine Temmuz/Adustos 1999, http:/Aww.girisim.com.tr/bankatek/sayi3/sibersuc.htm
(25.1.2005) Aktaran: Ismail Ergiin, s. 36.

175 Qubat 2001 tarihinde ABD'nin Massachusetts eyaletinde oturan ti¢ geng hakkinda bu
tlr sahte hir site kurmak ve elde ettikleri kredi karti bilgileriyle 30.000 dolarlik bilgisayar
ve elektronik cihaz almaktan dava agilmistir. Akinci/Ali¢/Er, 2004, s.189.

176 Bu yontemde genellikle, kullanilan elektronik posta servisinin giris ekraninin bir kopyasi
elektronik posta olarak geliyor ve “YTL'ye gecilmesi nedeniyle...” diye baglayan uzun bir
aciklama ile kullanici adinin ve sifresinin ekrana giriimesini istiyor. Dikkatsiz bir sekilde
bilgiler verildiginde sayfanin i¢cine gizlenmis bir kod pargasi kullanici adini ve sifresini do-
landiricilara génderiyor. istanbul'da 60 internet kullanicisi, basta Merkez Bankasi olmak
Uzere bazi bankalardan e-mail aldiklari ve bu postalarda kredi karti ile kimlik bilgilerinin
yenilenmesi istendigi sikayetinde bulunmustur. “Sanal Dolandirici Alarmi”,28.3.2005 tarihli
Star Gazetesi, s.9.;Phishing yapan bot-net aglarini inceleyen ve yakalayan arastirma-
cilara karsi, sanal alemin dolandiricilari yeni yeni yollar icat etmeye basladilar. E-posta
yollayarak internet kullanicilarinin zararli siteleri ziyaret etmelerini beklemeyen dolandi-
ricilar, kurbanlarinin ayagina gitmeye basladilar. Kullanicilardan habersiz sisteme sizan
tarayici eklentileri ve bir bankanin internet sitesinde gezinebilmek icin gerekli gtincel-
lemesi gibi gosterilerek kullanicinin bilgisayarina kurulan kétl amagh yazilimlar kulla-
nici bilgilerini calmakta. Oyle ki, Fasli bir hacker oldugu tahmin edilen ve sanal alemde
Take Mr. Brain olarak taninan bir kisi, phishing yapmak isteyenler i¢in internetten ba-
sitce indirilen bin yazihm kiti dahi tasarlamis durumda. Ancak, Mr. Brain, kisa yoldan
kdse donmeyi hedefleyen acemi phishincilere de bir stirpriz hazirlamig: programin top-
ladigi bitiin bilgiler 6nce Mr.Brain'in eline gegmekte...bkz: www.computerworld.com/
phishing-dolandiricileri-taktik-degistiriyor-detay 2035.

1771989 senesinde, ABD'nin Chicago kentinden hareket eden trende bulunan degisik nite-
likteki 200 vagon malzeme, bu vagonlarin gidecegi istikamet ve ulasmasi gereken yer-
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Sahtekarlik: Bilisim sistemleri kullanilarak gerceklestirilen sahteciligi iki ayri tirde
anlamamiz gerekmektedir. Birincisi, klasik olarak bilinen sahtecilik sucunun bir bi-
lisim cihazi araciligiyla islenmesidir. Yani, sanal degil, giinlik hayatta kullanilacak,
¢ogunlukla matbu olan bir unsurun hazirlanmasi halidir, ikincisi, tamamiyla sanal
ortamda gerceklestirilen sahtekéarliklardir. Bu durum hem sanal ortamda mevcut
olan verilerin degistirilmesi hem de sahtelerinin hazirlanmasi seklinde gerceklese-
bilir. Bilisim sistemlerinde, delil niteligi tasiyan bir takim bilgisayar ¢iktisi, belge, veri
ve programlarda yapilan sahtecilik eylemleri ceza kanunlarinda bilisim sistemleri
araciligiyla islenen sahtekarlik sucu olarak degerlendiriimektedir. Siber sahtekarlik,
bilisim alaninda para veya bir degeri elde etmek i¢in bilgilerin degistirimesi veya bi-
lerek yanlis bilgi kullanilmasidir. Alman Ceza Kanunu'nun diizenlemesine gore, bi-
lisim sistemine girilmek suretiyle hukukca hikmi haiz bir belge sahte olarak veya
Uzerinde degisiklik yapilmak suretiyle temin edilir ve temin edilen bu belge kulla-
nilirsa bilisim sistemleri araciligi ile sahtekarlik sugu olusurt?,

Sanal/siber terdr: “Bilgi sistemleri dogrultusunda elektronik araglarin bilgisa-
yar programlarinin ya da diger elektronik iletisim bicimlerinin kullaniimasi aracihgi
ile ulusal denge ve cikarlarin tahrip edilmesini amaclayan kisisel veya politik ola-
rak motive olmus amagcli eylem ve etkinlikler’, “enformasyona, bilgisayar prog-
ramlarina ve dogrudan savagsin iginde olmayan hedeflerin verilerine karsi 6nce-
den planlanmis, politik nedenlerden kaynaklanan bir saldir™, “ belirli bir politik
ve sosyal amaca ulasabilmek icin bilgisayar veya bilgisayar sistemlerinin bireylere
ve mallara kars! bir hiikiimeti veya toplumu yildirma, baski altinda tutma amaciyla
kullanilmasi™8!, siber/sanal terdr olarak tanimlanmaktadir

Gunumuzde bilgisayarlarin kullanim alani son derece yaygindir. Ugus denetim
sistemlerinden, sehir ici trafik sistemine, borsadan, askeri ve emniyet gtivenlik sis-
temlerine, egitim kurumlarindan, ulusal yarg ag projesi (UYAP), MERNIS, TAK-
SIS, PRO2000, e- Devlet Kapisi Projesi’®? gibi hayatin her alanini kapsayan gok

ler demiryollarina ait bilisim sistemine miidahale edilmek suretiyle degistirilerek sug o6r-
gutlerinin eline gegcmesinin saglanmasidir Y. Yazicioglu, 1997, s.122.

78 jsmail Ergun; s. 38.

178 Bunyamin Atici - Cetin GUmus, “Sanal Ortamda Gergek Tehditler; Siber Teror-1", http://
turk.internet.com/haber/yaziyaz.php3?yaziid=8838, - (17.01.2005)

180 Hakan Altan, “Siber Terdrizm” http:/mww.egm.gov.tr/sempozyum2003/Bildiriler/ Siber_
Terorizm.pdf, (31.12.2004) Aktaran: Ismail Ergiin,. s. 40.

181 Mehmet Ozcan, “Yeni Milenyumda Yeni Tehdit: Siber Terdr” hitp:/Avww.egm. gov.tr/apk/
derqi/34/yeniiweb/Mehmet OZCAN.htm (31.12.2004)

18218 Aralik 2008 tarihi itibariyle e-devlet kapisi projesi uygulanmaya konmustur. e-Devlet
Kapisi, devlet hizmetlerinin kullanici ihtiyaglari gozetilerek elektronik ortamda, kesintisiz
ve guvenli bir sekilde ortak bir nokta tzerinden vatandasa ulastinimasi amaciyla hazir-
lanmakta olan bir yapidir. E-Devlet Kapisi'nin faaliyete gecmesiyle birlikte TC kimlik nu-
maralari kullanilarak elektronik devlet hizmetlerine tek bir merkezden erisilebilmesi, inter-
net, mobil teknolojileri veya ¢agrn merkezi araciligi ile vatandaslarin kamu hizmetlerine 7
gun 24 saat guvenli bir sekilde ulasabilmelerinin saglanmasi hedeflenmistir. http:/edev-
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bliylk alanlara varincaya kadar her yerde bilgisayarlar kullaniimaktadir. Bu ttir bil-
gisayar aglari, insanlara gunlik hayatlarini kolaylastirmak icin internete de baglan-
migtir. Bu iletisim kolaylidi kuskusuz ki, basta terdrist eylemciler olmak tizere pet
cok kotu niyetli girisimcilerin de ilgisini cekmekte; onlara da “kolayliklar” saglamak-
tadir. Ugaklarin, ugus yollarini (rotalarini) belirleyen, inis ve kalkiglarini dizenleyen
sisteme ulasabilen bir terérist, sistemdeki bilgileri degistirerek tim ucus planlarini
alt Ust edebilir ve kazalara neden olabilir. $ehir ici trafik bilgisayarina ulasan bir te-
rorist trafigi alt Ust edebilir. Eger bir terdrist borsanin bilgisayarina ulasirsa neler
yapabilecegi acgiktir.X® Terorist gruplar da, iletisimlerinde gizliligi saglamak, propa-
gandalarini yapmak ve finansal kaynaklarini artirabilmek amaciyla teknolojiyi ve
Internet’i kullanmaktadirlar.’®* Ne yazik ki, teroristlerin herhangi bir kimyasal fabri-
kayi ortadan kaldirmak icin ugak ucurmalarina ihtiyaclari kalmamistir. Onun yerine,
sadece bir grup bilgisayar korsani bilisim sistemlerini kontrol ederek felaketlere yol
acabilmektedirler.® Siber terdre en iyi ornek 11 Eylul saldinlaridir. 11 Eylil 2001
tarihinde ABD’de meydana gelen ve dunyay: etkileyen ter¢r olayi, teroristlerin ve
terdr gruplarinin internet ve teknolojiyi kullanarak sinir tanimayan bir sekilde ey-
lemlerde bulunabilecegini géstermigtir.1&

Diger yandan sanal/siber propaganda guniimizde buyik énem tasimaktadir.
Ozellikle terorist orgitler bu yontemle bir yandan militanlar ve yandaglaryla ileti-
sim imka&ni bulurken diger taraftan topluma vermek istedikleri mesaji sinirsiz ola-
rak sunabilme imkani bulabilmektedir. Bir terérist 6rgitiin, gazete veya dergilerde
yazi yayimlayabilmesi; televizyonlarda, radyolarda diledikleri sekilde yayin yapa-
bilmeleri kolay degildir. (Elbette ki, teror yanlisi yayin organlari da vardir. Her ne
kadar uluslararasi anlagsmalar terrizm amagli yayinlari men etse de, PKK terér
Orgutliniin yayin organi olan ROJ TV adl kurulug gibi bircok terérist amach yayin
yapan kurulus maalesef faaliyetini sirdiirmektedir. Kuskusuz ki, bu zor ve mas-
rafli bir ydntemdir. Turkiye bu terdr icerikli yayin organi icin strekli yayin izni veren
Ulkelerle uluslararasi hukuktan kaynaklanan durumu hatirlatarak, engelleme ¢a-

let.turksat.com.tr/v2/sayfalar/e-devlet-kapisi-projesi-nedir (24.04.2010), www.tiirkiye.gov.
tr adresinden T.C kimlik numarasi ile 21 kamu hizmeti e-devlet hizmetleri kapsaminda
elektronik ortamdan veriimeye baslaniimistir. Bkz. Cihan Haber Ajansi, 16.12. 2008 “Bi-
tin Devlet Hizmetleri internette Tek Cats Altinda”

183 Egref Adall, “Internet Suglari” Bilisim ve internet Teknolojilerinin Ceza Hukuku Agisindan
Dogurdugu Yeni Sorunlar Paneli, T.C. Icisleri Bakanhgi, 24 Mart 2001, Bursa.s.37.

18 Diinya Ticaret Orgiiti'niin bombalanmasi eyleminin planlayicisi Remzi Yusuf Ameri-
kan Hava Yollarrnin sifrelenmis olan dosyalarini diz Ustl bilgisayarini kullanarak yok
etmeyi planladigini itiraf etmistir. Ozellikle birgok Ulkede 6rgiitienen terdrist gruplar ve
uyusturucu, silah ve insan ticareti yapan organize suc orgutleri fonlarini internet tize-
rinden transfer edebilmektedirler bkz. Berfu Salici, Ismail Giines, “internette Guvenlik
ve Denetim: Masumiyet Yitiriliyor mu?” http:/mww.bilgiyonetimi.org/cm/pages/mk|_gos.
php?nt=243#ust- (25.5.2004),

185 jlker Pekgozlii, “Kiresel Tehdit: Bilisim Suclar”, Polis Dergisi, Say: 41, 2004, s.211.

18 Biinyamin Atici/Cetin GUimus, “Sanal Ortamda Gergek Tehditler; Siber Terdr” Polis Der-
gisi, Say: 37, 2003, s.57-66.
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basindadir. Diger yandan maliyeti yiiksektir.) internet ortaminda ise, e-posta yo-
luyla sinirsiz sayida kisiye ulasmak veya web sitesi kurarak distncelerini acikla-
mak mumkundur. Gazete ve televizyonlarin denetime tabi oldugu da gdz 6nine
alindiginda internetin propaganda icin ne kadar avantajli oldugu daha iyi anlagilir.
internet terér orgiitleri mensuplarinin birbirleri ile iletisim kurmada/siddet ve nefret
icerikli mesajlarini kitlelere, taraftarlarina ulastirmada bir forum haline gelmigtir.X’.
Bazen elemanlari arasinda sifreli e-mailler araciligiyla iletisim kurarak teror eylem-
lerini planlayan terdr érgutlerinin, interneti daha ¢ok politik ve ideolojik anlamda bir
propaganda araci olarak kullandigi gérilmektedir.1&

187

188

internetteki video paylasim sitesi You Tube’un bir benzeri olarak yapilan “Al Agsa Tube”

adli internet paylasim sitesinde, cogu Hamas orgltine bagh El Kudis Tugaylan tara-
findan yiklendigi sanilan videolarda, marslar egliginde fuze firlatan Filistinli militanlar
gosterilmektedir. ideolojik olarak Hamas ile gelisen El Sahab ve El Kaide gibi 6rgitlerin
propagandasini da yapan site israilli firmalarin reklamlarini da yayimliyordu. Hatta rek-
lamlardan bir kismi kumar ve gégus biyitme gibi temalar da icermekteydi. Sitede te-
ror icerikli videolardan daha fazla istenen video ise Arap pembe dizisi Bab-al Hara’nin
béliimleri olmustu. israil istihbarat 6rgitlerinin varligini tespit ettigi sitenin Hamas tarafin-
dan kuruldugu iddia edilmekle birlikte, anilan 6rgut bunu reddediyor ve siteyi kimin kur-
dugu bilinmiyor. Fakat, sitenin alan adini whois.net alan arastirma sitesinden takip etti-
gimizde karsimiza godaddy.com’a ait oldugu ve “Agsa Tube” adini ABD sirketi Domains
by Proxy Inc.’in aldigi ¢ikmaktadir. Godaddy. Com’a gére alan adinin sahibi Dubai'de ca-
lisan Hintli bir ingaatci, ancak bu kisi de arandiginda siteden haberdar olmadigini soyli-
yor. Ote yandan, Istihbarat ve Terér Bilgi Merkezi, sitenin Dubai'den Abu Nasser Skander
adina kayith oldugunu ve internet servis saglayicisinin da Fransiz OVH Firmasi oldu-
gunu duyurdu. Firma, 6nce reddetmekle birlikte sonra servis sagladigini ama artik bunu
durdurdugunu agikladi. Bkz. Taraf Gazetesi, “Filistin’in You Tube’una Kapatma”17 Ekim
2008. Almanya Federal Bassavcisi Monika Harms’da ulkesindeki radikal dincilerin pro-
paganda icin en c¢ok interneti kullandigini sdyleyerek, dikkatli olmaya ¢agirdi. Yine Al-
manya Federal Savcilik Yetkilisi R. Giesbaum’'da radikal dincilerin internetteki faaliyet-
leriyle ilgili olarak hukuki sorunlarin oldugunu sdyleyerek, cihad ¢agrisinda bulunan kisi
veya kisilerin hangi tlkede oldugunun tespit edilmesinin ve bu kisilerden nasil koruna-
bileceginin bilinmemesinin en dnemli sorunlar oldugunu belirtmekte. Federal Bassavci-
Ik, Kasim 2008 tarihinde internet lizerinden yasadigi El-Kaide 6rgutl propagandasi ya-
pan kisiler hakkinda da tutuklama karar cikarttirmisti. Bkz: Deustche Welle Radyosu,
13.12. 2008, 17:31-35.Kasim 2008 sonunda Hindistan'in Bombay kentinde gercekles-
tirilen terdrist saldirilan gerceklestirenlerin de, yer bulma, takip gibi konularda Google
earth programini kullandidi, sorusturmay: yuriten guvenlik guglerince agiklanmigti. Bkz.
www.computerworld.com.tr/teroristler-google-earthu-kullanmis-detay_1910.html

1996 yilinda Peru'nun Lima sehrinde Japon Biiyikelgiligine saldirarak diplomatik, as-
keri ve siyasi personeli rehin alan Tubac Amaru adl terdr érgitinin ABD'de ve Ca-
nada da bulunan sempatizanlar 6rgitin faaliyetini destekleyen bir¢ok site kurmuslar-
dir. Bu sitelerde, propaganda ve eyleme destek ile birlikte drguttin Japon Buyukelgilik
binasina saldirn planlarini da yayinlamislardir. Terérist organizasyonlar, internette site
olusturmak suretiyle varliklarini gdstermekte, propagandalarini yapmakta, bagis topla-
makta, haberlesme, egitim ve bilgi toplama faaliyetlerinde internetten yararlanmaktadir.
Sanal alemde diuinya Uzerindeki terdrist orgutlerin neredeyse tamaminin en az bir web
sayfas yayimlanmaktadir bkz. Muhammed Sever, “Bilisim Suclari ve Yeni Bir Catisma
: Siber Terérizm” Sug Analizi 1, Adalet Yayinevi, Ankara 2006, s.107.; internet propa-
ganda araci olarak sadece terdr 6rgutleri tarafindan kullaniimamaktadir. NATO’nun Sirp
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2. Yasalarimizda Bilisim Suclari

Burada temel olarak Tirk Ceza Kanunu (TCK) ve Fikir ve Sanat Eserleri Ka-
nunu (FSEK) inceleme alanimizi olusturmaktadir.

2.1. Tiirk Ceza Kanunu’ndaki Bilisim Suglar

Ceza Kanununda 1991 yilindaki degisiklikle bilgisayar kullanarak islenen 6zel
suclar yani “Bilisim Suclari” yaratilmistir. 2004 yilinda Turk Ceza Kanunu bastan
basa degistirilse de bu ibare “Bilisim Alaninda Suglar” olarak kictk bir dokunusla
gecirilmis, suclarin ana mantigi ve sistemi bazi eksikler disinda korunmustur. Ka-
nunda bu suclar anlatilirken “biligsim sistemi” veya “sistem” ibaresi kullanilarak
suclarin islenecegi ara¢ olarak “ biligsim sistemi” belirtilimistir. Kanun'un madde ge-
rekcesinde “bilisim sisteminden maksat, verileri toplayip yerlestirdikten sonra bun-
lar1 otomatik islemlere tabi tutma imkani veren manyetik sistemlerdir” denmektedir.
Yani bilgisayar, veri depolama, isleme, kullanma ve nakletme seklinde tim bilisim
cihazlarini bu kapsama alabiliriz.1#°

Bu dogrultuda internet kullanarak “server’lar icindeki veya kigisel kullanicilara
yonelik herhangi bir bilgisayarin icinde bulunan bilgilere, verilere ve veri tabanla-
rna, programlara, goruntu, resim, fotograflara veya yazi seklindeki her turlt olu-
suma yonelik asagida sayacagimiz hareketler bilisim sucu kapsamina girer. Bu-
rada oOzellikle telsiz telefon ve sifre ¢cdzlicli dekoderler gibi icinde bazi iglemciler
bulunmakla birlikte ancak sadece belirli bir islem yapabilen aletlerin Yargitay uy-
gulamalari ve doktrindeki bazi gorislerce bilisim sistemi olarak kabul edilmedi-
gini de belirtelim. Bazi yazarlar “genellik unsurunun bulunmasi esas alinirsa ge-
lismis cep telefonlari ve yol bilgisayarlari gibi bazi aletler de yakinda bu kapsama
girebilirt® diye disiinmekte ise de, kanimizca, bunlar bilisim sistemi kapsamina
simdiden girmistir.

Ceza Kanunu'nun 243. maddesinde internet yolu da dahil olarak, bilisim sistem-
lerinin butunune veya bir kismina giren ve orada kalan veya bu verileri yok eden
veya degistiren kisilere iki yila kadar hapis cezasi veya adli para cezasi verildigi
gorilmektedir. Kanunun 244. maddesine gore, hilisim sisteminin isleyisini engelle-

saldirlarindan sonra mudahale ettigi Kosova’ da ve Yugoslavya'nin diger bolgelerinde
ABD ve NATO ugaklari, Milosevi¢ rejiminin tim iletisim araglarini bombalayarak devre
disi biraktiklar halde ISS'lere ve Yugoslavya'ya internet baglantisini saglayan uydu link-
lerine zarar vermemek igin 6zel ¢aba harcamiglardir. James P. Rubin bu politikay! su
sozler ile aciklamistir: “internete tam ve kesintisiz ulagim Sirp halkinin Milosevig rejimi-
nin Kosova'da icra ettigi soykirim ve cinayetleri insanliga karsi islenen suclari 6grenme-
sine yardimci olacaktir.” Clnku internette Kosova konusunda yogun tartismalar yapil-
makta ve her giin yeni bilgi ve haberler tim diinyaya farkli siteler tarafindan yayilmakta
idi. M. Ozcan, 2004.

89 Y|lmaz Yazicioglu, Bilgisayar Suglari, istanbul, 1997, 5.224

190 | event Kurt, Bilisim Suglari, Ankara, 2005, s.141-143
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yenlere, bozanlara, verileri bozan yok eden, degistiren, erisimsiz hale getirenlere,
sisteme veri yerlestiren veya verileri baska yere gonderen, bu yolla ¢ikar sagla-
yanlara altl aydan ¢ yila kadar hapis cezasi verildidi dizenlenmigtir. Tirk Ceza
Kanunu madde 245'de bagkasina ait banka veya kredi kartini ele gegiren veya
elinde bulunduran kimsenin ilgililerin rizasi olmadan bunu kullanarak veya kullan-
dirarak yarar saglama ve ikinci kisimda ise sahte olusturulan veya Uzerinde sah-
tecilik yapilan kartin kullanilmasi ile yarar saglama sugunun cezalandirilacagi du-
zenlenmistir. 246. maddede ise, bu bélimde yer alan suclardan menfaat saglayan
tuzel kigiler hakkinda guvenlik tedbirlerinin uygulanacagi belirtilmistir.

Sugun islenmesinde kullanilan veya bu maksada tahsis edilmis bulunan veya
suctan meydana gelen alet ve sistemler Ceza Kanunu’nun 36. maddesine gore
musadere edilir, Devletce alinir.

Bu suclar sikayete bagli suclar degildir. Savcilar bu sucun islendigini 6grendi-
ginde gorevleri geregi bu isi arastirip, sorumlular igin dava acarlar. Ama kisiler de
O6grenmis veya zarar gérmusse savcilara basvurabilirler. Bu suclar CMUK, 421 ve
825 sayili Kanunun 29. maddeleri kapsamina girmediginden Asliye Ceza Mahke-
melerinde gdrulir.**

Bu kisa bilgilendirmeden sonra internet kullanimi ile bu suclarin nasil islene-
bilecegini gorelim.

Bilisim sistemine girme ve orada kalma sucu:

Turk Ceza Kanunu 243. maddenin ilk fikrasinda su¢ konusu eylem olarak “bir
bilisim sisteminin bitiinline veya bir kismina, hukuka aykiri olarak girmek
ve orada kalmaya devam etmek” ibaresi ile Anayasadaki “6zel hayat” ve “mdl-
kiyet hakki” maddelerine uygun bir diizenleme yapiimistir’?2, Ote yandan “Avrupa

¥ Yilmaz Yazicioglu. s 290 vd.

192 Tirk Ceza Kanunu 243. madde gerekcesi sOyledir: Madde 243.— Bilisim sistemlerine
kars! suclarin diizenlendigi bolimde yer alan bu maddede bilisim sistemine girme fiili
su¢ olarak tanimlanmistir.

Bilisim sisteminden maksat, verileri toplayip yerlestirdikten sonra bunlari otomatik islem-
lere tabi tutma olanagini veren manyetik sistemlerdir.

Maddenin birinci fikrasinda bir bilisim sisteminin bitiinine veya bir kismina, hukuka ay-
kir olarak girmek veya orada kalmaya devam etmek fiili sug héline getirilmistir. Sisteme,
hukuka aykir olarak giren kisinin belirli verileri elde etmek amaciyla hareket etmis bu-
lunmasinin dnemi yoktur. Sisteme, dogal olarak, haksiz ve kasten girilmis olmasi su-
¢un olusmasi icin yeterlidir.

ikinci fikraya gére, birinci fikrada tanimlanan fiillerin bedeli karsili§i yararlanilabilen sis-
temler hakkinda islenmesi, bu su¢ agisindan daha az ceza ile cezalandiriimayi gerek-
tirmektedir.

Uciincii fikrada, bu sugun neticesi sebebiyle agirlagmis hali diizenlenmigtir. Birinci fik-
rada tanimlanan sucun islenmesi nedeniyle sistemin icerdigi verilerin yok olmasi veya
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Siber Su¢ Sézlesmesi’ndeki “kanunsuz erisim” bagslikli 12. maddeye paralel bir di-
zenleme Turk Hukuku'na aktariimistir.

Sucun dizenlenmesine bakilirsa “bilisim sistemine girmenin” yani sira “orada
kalmaya devam etmek” seklindeki iki eylemin birlikte gerceklesmesi gereklidir.
Madde gerekgesinde girmek veya orada kalmak seklindeki ifade kanunlasan du-
zenlemeye aykiridir. Yani sadece sisteme girmek su¢ degildir. Sucun maddi un-
suru olan girmek ve kalmak eylemlerinin ikisinin de gerceklesmesi gerekir. Bu su¢
bir tehlike sucudur. Yani, zararin ortaya ¢ikmasi gerekmez, zarar verme tehlikesi
yeterlidir. Bilisim sistemindeki veri ve bilgilerin gizliliginin ihlali ve 6grenilme olasi-
hgr cezalandinimaktadir. Ekonomik yasamda bu sug, daha ¢ok sirketlerin i¢ ya-
zigsmalarina ulagmak ve ticari sirlarina ulasmak icin kullaniimaktadir. Bu sug ayni
zamanda temadi eden bir suctur. Sistemde kalmanin bir muddet stirmesi gerek-
mektedir. Eger zaman zaman sisteme girilip orada kaliniyor ve ¢ikiliyorsa her ey-
lem ayri ayri degil, zincirleme su¢ mantiginda cezalandirma gerceklesir. Bu sug
icin 6nemli bir konu da, orada kalmanin ne kadar strmesi gerektigidir. Bu sug ile
sistem sahibi ya da kullanicisinin 6zel hayati, milkiyet ya da meslek sirlar ko-
runmaya calsildigindan bu degerleri ihlal edecek kadar kalinmis olmasi yeterli-
dir. Sistemdeki kisisel bilgiler iceren unsurlar, sahibinin hukuk tarafindan korunan
kisisel alani igerisinde yer alir. Kisi, acik¢a izin vermedikce Uciinci sahislarin bu
unsurlar kullanmasi, kopyalamasi, almasi veya aktarmasi hukuken mimkun de-
gildir. Hakim her olayda takdir yetkisini kullanacaktir. Eger sirlar 6grenilmeden ¢i-
kilmigsa, fail tesebbiisten cezalandirilir. Bu su¢ ag sistemleri kullanilarak gercek-
lesebilecegi gibi fiziken bilisim sistemine temasla da gerceklesebilir.1%

Sugun unsurlarindan digeri “hukuka aykirilik™tir. Hukuka aykirilik kisaca, hukuk
kurallar ile korunan hak ve yarara yonelmis ve buttin hukuk dizeni ile gatisan sal-
din olarak tanimlanabilir.

Hukuka aykirnhgr ortadan kaldiran unsurlardan birisi de “riza’dir. Sahibi ya da
kullanicisi bilisim sistemine girilmesine riza gostermis veya izin vermisse verilen
izin veya gosterilen rizaya paralel olarak ve de bu kapsami asmamak kaydiyla hu-
kuka aykirlik ortadan kalkar ve su¢ olusmaz. Riza ya da izin kapsami asiimigsa,
ornegin niza sonucu elde edilen sifrelerle veya yerlestirilen “viris” veya “Truva at-
lar1” ile riza sona erdikten sonra sisteme giriimeye devam ediliyor veya “ciktik” de-
yip kisi kandirihyor ve orada kalinlyorsa bu asamada su¢ gerceklesmis olur. Hata,
hile veya tehditle alinan riza hukuka aykiriligi ortadan kaldirmaz ve yine sug is-
lenir. Mesela bilgisayari veya programi onaracagdiz deyip yahut tanitim amacli bir

degismesi halinde failin, sugun temel sekline nazaran daha agir ceza ile cezalandiril-
masi dngdrulmistur. Dikkat edilmelidir ki, bu hikmiin uygulanabilmesi i¢in, failin verileri
yok etmek veya degistirmek kastiyla hareket etmemesi gerekir. Sistem igindeki butin
soyut unsurlar, fikrada gecen “veri” teriminin kapsamindadir. Bkz. http://mwww.ceza-bb.

adalet.gov.tr/mevzuat/maddegerekce.doc (22.04.2010)
19 Levent Kurt, s.153
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program verilip hile ile sisteme girilip, sonrada orada kaliniyorsa suc¢ gercekles-
mektedir. Rizanin yaninda hukuka aykirihd ortadan kaldiran diger nedenler; ka-
nunun hikmtnd icra, yetkili merciin emrini ifa, mesru midafaa ve bir hakkin kulla-
nilmasi olarak sayilabilir. Bu nedenlerin varligi halinde su¢ olusmaz. Bu nedenlere
1ztirar halini, zorda kalis halini de ekleyebiliriz. Iztirar kusurlulugu kaldirdigindan il-
gili fail cezadan kurtulacaktir.%

Kusur kalkinca suctaki iradilik ortadan kalkacagindan manevi unsur eksikligi ne-
deniyle fail ceza almaktan kurtulur. iradilik failin bilisim sistemine girmeyi ve orada
kalmay bilmesi ve istemesi, dolayisiyla kastidir. Sugun kasten islenecegi madde
gerekgesinde belirtiimistir. Bu sebeple yanlislikla sisteme giren ve kalan ya da sa-
hibinin test etmesi icin kiralayip sisteme giren ve kalan kisiler acisindan hukuka
aykirihk yoktur.

Turk Ceza Kanunu 243. maddenin ikinci fikrasi “yukaridaki fikrada tan/im-
lanan fiillerin bedeli karsiligi yararlan/abilen sistemler hakkinda iglenmesi ha-
linde, verilecek ceza yari oranina kadar indirilir’ diizenlemesi ile hafifletici bir se-
bep ortaya koymustur. Bunun nedeni ise 6zel kisilere ait bilisim sistemine girme
halinde ihlal edilen hukuki yararin, bedeli karsihg! yararlanilan sistemlere giril-
mek ve orada kalinmak suretiyle ihlal edilen hukuki yarardan daha ziyade ko-
runmak istenmesidir.1%

Maddenin son fikrasi ise, bilisim sistemine girmek ve orada kalmak “nedeniyle
sistemin icerdigi veriler yok olur veya degisirse, alt aydan iki yila kadar hapis ce-
zasina hukmolunur” diyerek agirlastirici bir sebep getirmistir. Eger fail verilerin sis-
teme girme ve orada kalma yerine veya ona ek olarak verilerin yok olmasi veya
degismesi kastiyla hareket ediyorsa bu durumda 243/3 deki sug yerine 244/2 mad-
desinde tanimlanan sug¢ olusacaktir.1%

Sistemi engelleme, bozma, verileri yok etme veya degistirme sucu:

Turk Ceza Kanunu madde 244°de, “bir bilisim sisteminin igleyisini engelleyen
veya bozan kisi, bir yildan bes yila kadar hapis cezas! ile cezalandirilir” denmek-
tedir. Bu madde “Avrupa Siber Sug¢ Sdzlesmesi’nin “sistem engellemeleri” baslikli
5. maddesine paralel bir ic hukuk dizenlemesidir. Mulkiyet hakki bu diizenleme
ile korunmaktadir'’.

194 L event Kurt, s.156-158

195 Levent Kurt, s.147

1% Levent Kurt, s.159

7 Tirk Ceza Kanunu 244. madde gerekgesi sOyledir: Madde 244.— Maddenin birinci fik-
rasinda bir bilisim sisteminin isleyisini engelleme, bozma, sisteme hukuka aykiri olarak
veri yerlestirme, var olan verileri baska bir yere génderme, erisiimez kilma, degistirme
ve yok etme fiilleri, su¢ olarak tanimlanmaktadir. Boylece sistemlere yoneltilen 1zrar fi-
illeri 6zel bir su¢ haline getirilmistir. Aracin fizik varligi ve islemesini saglayan buttn di-
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Sistemin engellenmesi teriminden, geregdi gibi calismasinin 6nlenmesi, faaliyet
ve kapasitesinin sinirlandirimasi, sistemin igleyisinin yavaslatiimasi ya da tama-
men kilittenme noktasina getirilmesi anlasiimalidir. Bozulma kavramindan ise sis-
temin engellenmesi halinin en st noktasi olan durma noktasindan daha ileri ola-
rak sistemin ¢okertilmesi, zarara ugratiimasi, islemez hale getiriimesi, hatta fiziki
olarak dahi zarar verilmesi anlagiimalidir.1®

Bu konuda kesinlesmis bir yargi karari 6rnegi su sekildedir: "Saniklarin, olusa
uygun olarak stibutu kabul edilen 6nceden hazirladiklan tertibatla sikayetcilere ait
bankamatik kartlarinin ATM makinesine sikismasini saglayip, yine ATM kabinine
monte ettikleri, icinde cep telefonu bulunan duvar tipi telefonu arayip, kendisini
banka gorevlisi olarak tanitip karti iptal edecegi bahanesi ile bankamatik kartinin
sifresini de 6drenip, ATM makinesinden ayrilmalarini muteakip hile ve desiselerle
ele gecirip sifresini 6grendikleri bankamatik kartlariyla para cekmekten ibaret ey-
lemlerinin 765 Sayill Turk Ceza Kanunu’nun 504/3. (5237 Sayil Turk Ceza Ka-
nunu 244/1) maddesinde yazili sugu olusturdugu godzetilmeden, bilisim sugu ka-
bul edilerek yazil sekilde hikiim kurulmasi,..”*®

Sistemin ve madde 244/2'de belirtilen verilerin tahribine ve bozulmasina yol
acan ilk anda aklimiza gelen eylem sekilleri ise sunlardir: (Bunlar teknolojinin ge-
lismesi ile cesitlenmektedirler.) Bug-Ware: Yanlis mantik akigi ve program parca-
larinin uygun olmayan bir sekilde bir araya getiriimesi nedeniyle istemeyerek de
olsa donanimlara ve verilere zarar verebilirler. Software Bombs: Bir virls ¢esidi-
dir. Sisteme girerek verilere ¢arpip yok ederler. Time Bombs: Belirlenen zamanda
patlayan ve sistemi tamamen veya kismen bozan programlardir. Rabbits: Bilgisa-
yar virlisiine benzerler ve ¢ogalarak sistemi, verileri bozarlar. 2%

Sucun maddi unsuru, bilisim sisteminin igleyisinin engellenmesi veya bozulma-
sidir. Engelleme veya bozma eylemlerinin herhangi birinin yapilmasi sug icin yeter-
lidir. Engelleme veya bozma disaridan ag sistemleri kullanilarak veya failin bilgisa-

ger unsurlari, s6z konusu sugun konusunu olusturmaktadir. Fikrada secimlik hareketli
bir su¢ meydana getirilmistir.
ikinci fikrada, bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya ku-
rulusuna ait bilisim sistemi hakkinda islenmesi halinde, verilecek cezanin artiriimasi 6n-
gorulmustur.
Uciincii fikrada ise, bir ve ikinci fikralarda tanimlanan fiillerin islenmesi suretiyle kiginin
kendisine veya baskasina yarar saglamasi, ceza yaptinmi altina alinmistir. Ancak, bu
fikra hilkmiine istinaden cezaya hiikmedilebilmesi icin, fiilin daha agir cezayi gerektiren
bagka bir sug olusturmamasi gerekir. Bu bakimdan, fiilin érnegin dolandiricilik, hirsizlik,
guveni kotlye kullanma veya zimmet sugunu olusturmasi halinde, bu fikra hikmine
istinaden cezaya hikmedilmeyecektir. Bkz. http://www.ceza-bb.adalet.gov.tr/mevzuat/
maddegerekce.doc (22.04.2010)

198 Levent Kurt, s.161

1% Yargitay 2.C.D. 20.09.2006 tarihli ve 2696-7334 sayili karari

20 Rahsan Atasoy, Bilgisayar Suclar (Bolim 1), www.turkhukuksitesi.com
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yara fiziken temas etmesi yollariyla gerceklestirilebilir. Eger tek bir fiille her iki suc
da gerceklesmisse bu durumda “fikri ictima ilkesi” geregi cezasi en agir olan eyle-
min cezasi verilir. Bu suga ornek olarak “hacker” faaliyetlerini gosterebiliriz.

244, maddenin ilk fikrasindaki suca iliskin eylemin hukuka aykiri olmasi gerek-
mektedir. Bu nedenle bir web sitesinin birilerine siirekli hakaret sebebiyle onlar ta-
rafindan fiziken engellenmesi ilk bakista sugcmus gibi goériinse de hukuka aykirilik
unsuru olmadigindan su¢ degildir.

Bu suc icin sonucu hilmek ve istemek seklindeki genel kasit yeterlidir.

Kanun'un 244. maddesinin ikinci fikrasi “bir bilisim sistemindeki verileri bozan,
yok eden, dedistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri
baska bir yere gonderen kigi, altr aydan ¢ yila kadar hapis cezasi ile cezalandiri-
Iir” seklinde diizenlenmistir. Maddenin ilk fikrasinda bilisim sistemdeki “igleyis” 6zne
alinmigsken bu sugta “veri” 6zne alinmaktadir. Avrupa Siber Su¢ Stzlesmesi'nin
“veriye midahale” baslikli 5. maddesine paralel bir i¢ hukuk dizenlemesi bu su¢
ile saglanmaktadir. Veri ile anlatilan, bilgisayardaki her bir programin parcalari ve
sistemde bulunan dosyalardaki ses, goruntt, yazi gibi unsurlardir. Hem muilkiyet
hakki ve hem de kisisel bilgiler ve 6zel yasam korunmaktadir. Sugun maddi unsuru
verilerin bozulmasi, yok edilmesi, degistirilmesi veya erisilimez kilinmasi gibi 244/1
dizenlemesine benzer eylemlerdir. Bunlardan birinin gergeklesmis olmasi cezalan-
dirma icin yeterlidir. Bu fikra uyarinca sisteme veri yerlestirme bir baska suctur. An-
cak burada hilgisayar virtsleri ile ilgili herhangi bir aciklik bulunmamaktadir. Fakat
maddeyi hukuken ve teknik olarak dogru bir sekilde yorumlayacak olursak, virtis
adi verilen programlarin da sistemin islemesine engel olucu nitelikte kabul edildik-
lerine gére madde kapsami igerisinde disinulmesi yanlis olmaz. 2

Yine bu fikrada sistemdeki var olan verileri bagka yere génderme eylemi de
ayn bir sug olarak diizenlenmistir. Ozellikle viriis gonderme seklinde verilerin bo-
zulmasi veya yok olmasi sonucunu olusturan eylemler bu madde kapsamina gi-
ren bir suctur. Yine fiziki olarak bilgisayara miidahale edilmesi yoluyla bilgisayara
veya parcalarina yapilan eylemle icindeki verilerin bozulmasi ya da yok edilmesi
bu sug¢ kapsamina girer. Su veya elektrik faturalarini bilgisayara girerek degistiren
kisilerin eylemleri veri degistirme ve veri yerlestirme sucudur. Yargitay, Universite
Giris Sinavi'nda sistemi degistirenlere bu sucun cezasini vermistir. Fail, devlet he-
sabina calisan bir memursa ceza arttirilir.202

Turk Ceza Kanunu 244. maddede sistemden bir bilgi veya verinin ele gegiril-
mesi sugunun dizenlenmemesi blyuk bir eksikliktir. Eski Turk Ceza Kanunu 525/a

% Rahsan Atasoy Bilgisayar Suglari (Bolim 1), ve Ali Osman Ozdilek, internet ve Hukuk,
Istanbul, 2002, s. 189
202 Yilmaz Yazicioglu s 277 vd.
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bendinde bu diizenleme vardi ve ¢cok yararliydi. Tirk Ceza Kanunu degistirilirken
bu diizenleme unutulmustur.

Kisiler arasindaki internet ortaminda e-mail, telefon, chat veya haber gruplari
araciliiyla yapilan haberlesmenin yahut bir internet web sayfasindan yapilan ba-
sin ve yayin faaliyetinin birtakim viriisler géndererek ya da sisteme mudahale edi-
lerek engellenmesi veya verilerin erisilmez kilinmasi, Turk Ceza Kanunu 244. mad-
desinin birinci ve ikinci fikralarinda diizenlenen suca bir bagka ornektir.

Burada 6nemli bir konu ise web sitesi icindeki bilgilerdir. Kisiler, kendileri hak-
kinda hakaret iceren ya da suglayici beyanlar bulunan web sitelerine karsi, hare-
kete gecerek kendileri hakkindaki verileri bozarlarsa veya degistirirlerse sug isle-
mis olmazlar. Cunki bu su¢ agisindan da mesru midafaa hali hukuka uygunluk
sebebidir. Bu maddede sayilan eylemlerin hukuka aykir olmasi cezalandirma igin
gerekli bir sarttir. Bu sug¢ icin ayrica sugun manevi unsuru olan genel kasit yani
eylemi bilme ve isteme gereklidir.

244. maddede fark edilecegi gibi sekiz adet su¢ tipi bulunmaktadir. Bir eylemle
bu suclardan birden fazlasi mesela (¢ tanesi gerceklesebilir. Bu durumda Ceza
Hukuku genel teorisine goére, karma suc kapsaminda birden fazla suc olusmaz,
en agir cezasi olan sug olusur ve cezasi en agir olan sugun cezasi verilir, “her bir
suc ayri ayr islendi” denerek ayri cezalar veriimez.2%

Tiark Ceza Kanunu 244/2 deki “var olan verileri baska yere géonderme” sucu
eger kisisel bilgiler iceren belgeler ve e-postalar hakkinda dedgil fikir ve sanat
eserleri hakkinda ortaya ¢ikmis olursa, Fikir ve Sanat Eserleri Kanunu’nun 72.
maddesinde dizenlenen ¢ogaltma yoluyla eser sahibinin mali hakkina tecaviiz
ve Turk Ticaret Kanunu'nun 64. maddesindeki haksiz rekabet suglar birbiri ile
yarisir. Yani bir fiille birden fazla Kanun'a gore cezalandirma olayr dogmaktadir.
Yargitay bir karari ile, cogaltma olayinda Turk Ticaret Kanunu’nun haksiz reka-
bet hiikiimleri degil Fikir ve Sanat Eserleri Kanunu ve (simdi yurtrlikten kaldi-
rilmis olan) 3257 sayili Sinema Video ve Miizik Eserleri Kanunu’ndaki hikiimle-
rin uygulanacagini séylemekle beraber, hentiz, Fikir ve Sanat Eserleri Kanunu
ile Tirk Ceza Kanunu (TCK) arasinda bir tercih yapmamisti. Ancak “non bis in
idem” seklindeki evrensel ceza kurali geregince ve fikri ictima hikidmleri dogrul-
tusunda ve dahi Tirk Ceza Kanunu madde 5'deki “bu Kanunun genel hikimleri,
0zel ceza kanunlari ve ceza igeren kanunlardaki suglar hakkinda da uygulanir”
hukm ve 44. maddedeki “igledigi bir fiil ile birden fazla farkli sugun olusmasina
sebebiyet veren kisi, bunlardan en agir cezay gerektiren suctan dolayi ceza-
landirilir” hikmu geregince sorun ¢6zimu kolaydir. Sonug olarak hangi Kanun-
daki ceza maddesi daha agir ise 0 madde geregince ceza verilir. Her bir su¢
icin ayr cezalar verilmez.

203 Levent Kurt, s.173.
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Tirk Ceza Kanunu 244. maddenin tc¢lnct fikrasi “bu fiillerin bir banka veya
kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi Uzerinde
islenmesi halinde, verilecek ceza yar/ oraninda artirilir” demektedir. Bu diizenleme
agirlastiric bir sarttir. Tirk Ceza Kanunu 244. maddedeki ilk iki fikrada sayilan; bir
bilisim sisteminin igleyisini engelleme veya bozma eylemleri ile bir bilisim sistemin-
deki verileri bozma, yok etme, degistirme veya erisilmez kilma, sisteme veri yerles-
tirme yahut var olan verileri bagka bir yere gdnderme eylemleri; banka, kredi, kamu
kurumu veya kurulusunun bilisim sisteminde gergeklesmigse ceza yari oraninda
arttinimaktadir. Banka hesaplarina girerek miktarlari degistirenlerin, niifus mudur-
lGgu ya da Universite kayitlarina girerek kayitlar degistirenlerin eylemleri veri de-
gistirme ve veri yerlestirme sugunun agirlastirimis halidir.

244. maddenin dordincu fikrasinda “Yukaridaki fikralarda tanimlanan fiillerin is-
lenmesi suretiyle kisinin kendisinin veya bagkasinin yararina haksiz bir ¢ikar sag-
lamasinin bagka bir suc olusturmamasi halinde, iki yildan alti yila kadar hapis ve
bes bin giine kadar adli para cezasina hiukmolunur” diizenlemesi vardir. Bu hi-
kiim sucun agirlastinimis sekilde cezalandirimasini saglamaktadir. Tirk Ceza Ka-
nunu 244. maddedeki ilk iki fikrada sayilan; bir bilisim sisteminin isleyisini engel-
leme veya bozma eylemleri ile bir bilisim sistemindeki verileri bozma, yok etme,
degistirme veya erisiimez kilma, sisteme veri yerlestirme yahut var olan verileri
baska bir yere génderme eylemleri sonucu; fail ya da bir bagkasi yararina haksiz
bir ¢cikar saglanmigsa ceza arttirilmaktadir. Ancak burada “bu eylemlerin bir bagka
sug olusturma” istisnasi bulunmaktadir. iigili maddenin gerekgesine baktigimizda,
eger eylem dolandiricilik, zimmet, gliveni kétlye kullanma veya hirsizlik sugu ola-
rak kabul ediliyorsa o zaman Turk Ceza Kanunu 244/4’e gore cezalandirma degil
diger suglara gore cezalandirma gerceklesecektir.

Biligim alaninda 6nceki Turk Ceza Kanunu (TCK) (765 Sayil) donemine
iliskin bazi Yargitay kararlari da su sekildedir?;

“765 s. Turk Ceza Kanunu madde 525/b Sanik Ayhan Bicer'in, sahte isimlerle
actirdigi banka hesaplarina, musterilerin sifre ve gizli bilgilerini 6grenerek, inter-
net bankacilidi hizmeti yoluyla yakinanlar N. G. ve H. N. i.'in hesaplarindan para
havale etmesi eylemlerinin Turk Ceza Kanunu 525/b-2. maddesinde diizenlenen
suclar olusturdugu godzetilmeden yazili bicimde hukim kurulmasi,®®”

“Emekli Sandigi Genel Midarligi'nin resmi recetelerde dngorulen ilag doz uy-
gulamalarinin takibi icin bilgisayara isledigi verileri yaniitmak amaci ile eczaci olan
sanigin, K. T., T. D., I. A, A. A,, N. A. ve H.H. M. isimli hastalarin recetelerine ya-
zilan bazi ilag ve tibbi malzeme miktarlarini katilan kurumun bilgisayardaki recete

204 Bkz. Sinan Esen, Anlatimli ictihath Malvarligina Karsi Suclar, Belgelerde Sahtecilik, Bi-
lisim Alaninda Suclar, Adalet yayinlari, 2007, sf. 637-638.
25 6.CD 23.2.2004 6249/1797
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bilgileri bélimine fazla girdigi ve bu sekilde bilgisayardan onay alinmasi suretiyle
Onerilen ilag ve malzemenin daha kisa zamanda satiimasina olanak saglayarak
haksiz ¢ikar sagladiginin anlagilmasi karsisinda; anilan recetelere iligkin eylemin
Turk Ceza Kanunu’nun 525/b-2 ve 80.maddelerinde yazili sucu olusturdugu di-
sUinllmeden yazik sekilde uygulama yapilmasi,2°¢”

“ Saniklarin internet tzerinden ele gecirdikleri kredi karti bilgilerini kullanarak
sanal ortamda aligveris yapmis gibi kart sahiplerinin hesaplarindan kendi hesapla-
rina para aktarmalarindan ibaret eylemlerinde, kart magdurlar veya bir bagkasi ile
goruserek bu kisileri hile ve desise yoluyla yaniltma ve kandirmalarinin stz konusu
olmadigi, sahislarin kisiliklerinin kredi karti numarasindan ibaret olup, tim islemle-
rin sanal ortamda gergeklestigi olusa uygun sekilde kabul edilmis olmasina gore,
olayda dolandiricilik sugcunun unsurlarinin bulunmadigi, eylemin teselsil eden bi-
lisim sugu oldugu ve Tirk Ceza Kanunu.'nun 525/b-2 ve 80. maddeleri uyarinca
cezalandinimalari gerektigi gozetilmeden yazdi sekilde hikim kurulmasi, 2

“ Sikayetcilerin internet bankaciiginda kullandiklari sifreleri kisisel bilgisayarlarina
internet araciigi ile girerek 6grenen saniklarin, muhatap bankay arayarak sifre-
leri degistirdikten soma sikayetcilerin hesaplarinda bulunan paralari daha énceden
sahte kimlik kullanarak actirdiklari banka hesaplarina ve déviz burolarinin hesapla-
rina gondererek almak seklindeki eylemlerinin Turk Ceza Kanunu. 525/b-2. madde
ve bendi kapsaminda oldugu gozetilmeden yazik sekilde Turk Ceza Kanunu’'nun
79.maddesi delaletiyle ayni yasarim 504/3. maddesi uyarinca ceza tayini?®®”

“Kullanicisinin bilgisayarda islem yapmasini saglayan verileri kendine haksiz
¢ikar saglayacak bicimde degistiren sanigin eylemine uyan Turk Ceza Kanunu’nun
525/b-I maddesinde yazili cezalarin Ust siniri itibariyle, ayni kanunun 102/3-104/2
maddeleri kapsaminda kaldidi dikkate alinmadan, yazili sekilde karar verilmesi"2%

Banka ve kredi kartlarina iligkin suclar:

Turk Ceza Kanunu'nda bilisim suclar diizenlenirken bu bélime 245. madde ile
“panka ve kredi kartlarinin kétiye kullaniimasi” bagldi altinda sug ve cezasi ek-
lenmistir. Bu su¢ bugiinkll uygulamasi itibariyla bilisim sistemleri kullanilarak yapil-
digindan calismaya dahil edilmistir. Bu maddenin metninde bilisim sistemleri kul-
lanilmas! sucun unsurlari arasinda sayiimamis ve bilisim sistemi ibaresi madde
metninde koyulmamistir. Fakat, su¢ daha ¢ok ulusal veya uluslararasi kisi ve grup-
larin; bilisim sistemleri kullanarak, cesitli kisi ve kuruluslarin bilisim sistemlerine gir-
mesi sonucu kredi kart veya banka bilgilerinin ele gecirilmesi ile baglamaktadir. Bu
bilgiler kategorize edildikten sonra ya banka ve kredi kartlari sahte olarak olustu-

26 6.CD 30.1.2004 6583/771

207 2.CD 24.08.2004 7232/6291
208 ]|.CD 13.10.2004 8148/7345
29 6.CD 15.10.2002 8246/117112
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rulmakta ve bu kartlarla aligveris yapilmakta veya ATM’lerden para ¢ekilmektedir.
Tum Dunya’'da ¢ok sik rastlanan bu sugla ilgili madde metni su sekildedir.

“Madde 245 - (Degisik madde: 29/06/2005-5377 S.K./27.mad)

(1) Bagkasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele ge-
¢iren veya elinde bulunduran kimse, kart sahibinin veya kartn kendisine veril-
mesi gereken kisinin rizass olmaksiz/in bunu kullanarak veya kullandirtarak ken-
disine veya bagkasina yarar saglarsa, U¢ y/ldan alt/ y/lla kadar hapis ve begbin
gine kadar adli para cezasi ile cezalandirilir.

(2) Bagkalarma ait banka hesaplarryla iliskilendirilerek sahte banka veya kredi kart
Ureten, satan, devreden, sat/n alan veya kabul eden kisi tc y/ldan yedi yi/la ka-
dar hapis ve onbin giine kadar adli para cezasi ile cezalandrilrr.

(3) Sahte olugturulan veya Uzerinde sahtecilik yapi/lan bir banka veya kredi kar-
tinr kullanmak suretiyle kendisine veya baskasina yarar saglayan kigi, fiil daha
agir cezayi gerektiren baska bir su¢ olusturmadigr takdirde, dort y/ldan sekiz
yila kadar hapis ve begbin gline kadar adli para cezas! ile cezalandirilir.

(4) Birinci fikrada yer alan sugun;
a) Haklarinda ayrilik kararr verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kaym hisimlarmdan birinin veya
evlat edinen veya evlatligin,

¢) Ayni konutta beraber yasayan kardeslerden birinin, Zararina olarak iglen-
mesi halinde, ilgili akraba hakkinda cezaya hikmolunmaz.?:*”

210 Tirk Ceza Kanunu, Kanun no: 5237, Kabul Tarihi: 26.9.2004. Resmi Gazete 12/10/2004/25611.
Kanun'un sézkonusu 245. maddesinin gerekgesi su sekildedir: Madde 245.— Madde,
banka veya kredi kartlarinin hukuka aykiri olarak kullaniimasi suretiyle bankalarin veya
kredi sahiplerinin zarara sokulmasini, bu yolla ¢ikar saglanmasini dnlemek ve failleri ce-
zalandirmak amaciyla kaleme alinmisgtir.

Banka karti, bankanin kurdugu sisteme hukuka uygun olarak girmeyi saglamaktadir. Bu

kart, saptanan ve kart sahibince bilinen bir numara marifetiyle, banka gorevlisinin yar-

dimi olmadan, kart sahibinin kendi hesabindan para ¢ekmesini saglamaktadir.

Kredi kartlar ise, banka ile kendisine kart verilen kisi arasinda yapilmis bir sézlesme

geregince, kisinin bankanin belirli kosullarla sagladidi kredi olanagini kullanmasini sag-

layan aragtir.

iste bu kartlarin kétiiye kullaniimalari, séz konusu maddede sug olarak tanimlanmistir.

Maddeye gore, asagidaki sekillerde gerceklestirilen hareketler bu sugu olusturmakta-

dir:

1. Baskasina ait bir banka veya kredi kartinin, her ne suretle olursa olsun ele gegiril-
mesinden sonra, sahibinin rizasi bulunmaksizin kullaniimasi veya kullandirttiriimasi
ve bu suretle failin kendisine veya bagkasina haksiz yarar saglamasi.

2. Ayni fiilin, ayni kosullarla sahibine verilmesi gereken bir banka veya kredi kartinin
bunu elinde bulunduran kimse tarafindan kullanilmasi veya kullandirttirimasi; s6z
gelimi karti sahibine vermekle gorevli banka memurunun karti kendi veya baskasi
yararina kullanmasi.
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Bu sugta belirtilen “banka kart1” ifadesi ile belirtilen kart; bankalarin musterile-
rine, kart hamilinin dogrudan bankadaki vadesiz hesabina bagli olarak verdikleri
kartlardir?™. Bu kartlar, hamiline, havale, EFT, para yatirma ve ¢ekme, doviz alma
ve satma, hisse senedi alma ve satma ve fon islemleri gibi islemleri s6z konusu
banka hesabini kullanarak ve banka hesabina ve parasina bagimii olarak ATM
cihazlarindan islem yapmaya imkan verir. “Kredi kart” ise; banka veya kredi kuru-
luslari tarafindan verilen, ilgili banka veya kredi kurulusunda hesabi varsa banka
kartinda belirtilen tiim iglemleri yapabilen ve buna ek olarak kendisine tahsis edil-
mis kredi limiti icinde nakit kredi ve alisveris kredisi ile kredi kullanmaya ve para
cekip aligveris yapmaya imkan verir. Bir baska tanima gore de kredi karti, ban-
kalarin ve bazi finansman kuruluglarinin misterilerine verdigi, anlasmali POS ci-
hazi bulunan aligveris noktalarinda 6édeme amagh veya banka ATM’lerinden na-
kit avans cekmek amagl kullanilabilen, yapilan harcamalarin aylik olarak bankaya
tek seferde ya da taksitlerle édenmek zorunda olundugu, nakit paraya alternatif
bir 6deme aracidir?2,

Ongoriilen bu sucla kredi karti sahibi, banka, kredi kurulusu veya bunlar sigorta
eden sigorta kurulusunun zararina haksiz menfaat saglayan kisilerin sz konusu fi-
illerinin ve cagdas teknolojinin insana sundugu biligsim sistemlerinin mala kars! sug-
larin islemesinde kullaniimasinin énlenmesi amaclanmaktadir. Bu sucla mulkiyet
hakki korunurken; daha ¢ok internet veya bilgisayar sistemleri kullanilarak hirsiz-
Ik, inanci kétuye kullanma ve dolandiricilik cezalandinimaktadir.t®

Bu konumda karsimiza “bilgisayar dolandiriciligi” tabiri ¢itkmaktadir. Sisteme
yanls veya eksik bilgiler verilmek sureti ile faile yarar saglayacak sekilde veriler
elde edilmek Uzere girigilen eylemlere bilgisayar dolandiricihdl denilmektedir. An-
cak bilgisayarlar insanlar gibi irade sahibi olusumlar olmadiklarindan, iradesi etki-
lenip, hile, yalan ve desise ile yaniltlamayacaklarindan bu eylemler klasik dolan-
diricilik crimandn unsurlarini olusturmazlar.?4

Bu suclar Eski Ceza Kanunu’ndaki 525/b-2 maddesi ile “bilgileri otomatik isleme
tabi tutmus bir sistemi kullanarak kendisi veya bagkasi lehine hukuka aykiri yarar

Aslinda hirsizlik, dolandiricilik, giiveni kétilye kullanma ve sahtecilik suglarinin ratio
legis’lerinin timund de iceren bu fiillerin, duraksamalari ve igtihat farkliliklarini 6nlemek
amaciyla, bagimsiz sug héline getirilmeleri uygun gorilmustir.
Maddenin ikinci fikrasina goére; birinci fikrada belirtilen fiillerin, olusturulmus sahte bir
banka veya kredi kartini kullanmak suretiyle islenmesi, daha agir ceza ile cezalandi-
nimay: gerektirmektedir. Ancak, bu fikra hikmune istinaden cezaya hukmedilebilmesi
icin, fiilin daha agir cezayi gerektiren baska bir su¢ olusturmamasi gerekir. http:/Awww.
ceza-bb.adalet.gov.tr/mevzuat/maddegerekce.doc (22.04.2010)

21 http:/iwww.bkm.com.tr/pano/arsiv/2004_01.pdf (23.04.2010)

212 http://74.125.77.132/search?g=cache:Smay38LZvPgJ:neoturk.blogcu.com/kredi-karti-n
edir/3685602+kredi+karti+nedir&cd=2&hl=tr&ct=cInk&qgl=tr (23.04.2010)

23 Y|lmaz Yazicioglu, Bilgisayar Suclari, istanbul, 1997, s 268 vd.

24 Rahsan Atasoy, Bilgisayar Suclar (Bolim 1), www.turkhukuksitesi.com
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saglama” sucuna benzemektedir. Eski Kanun zamaninda bu suglar o kadar ¢ok
islenmistir ki bu sugun yayginlasmasini 6nlemek icin yeni Turk Ceza Kanunu’nda
kredi karti sahtekarligina 6zgu olarak gelistiriimis bir metinle 245. madde diizen-
lenmisgtir.

Bu sug, ilgili maddeye bakildiginda mutlaka “sahte” veya “diizgiin” bir banka
veya kredi karti kullanmay sart kosmaktadir. Ancak bu suc ile benzer olan banka
veya kredi karti kullanmadan kisilerin hesap numaralarini veya sifrelerini 6gren-
mek yoluyla hesaplarindan para ¢ekilmesine veya internetten banka ve kredi kart
numaralarini 6grenerek aligveris yapiimasina Turk Ceza Kanunu m. 245 uygulan-
mayacak, bunlara 142/2. maddedeki hirsizlik ve 158. maddedeki dolandiricilik hii-
kiimleri uygulanacaktir.

Bu suglarda kart sahibinin izin vermesi veya riza gostermesi hukuka uygunluk
sebebidir. Diger hukuka uygunluk sebepleri; kanunun hiikminu icra, yetkili merciin
emrini ifa, mesru midafaa, 1ztirar (zor durumda kalma hali) ve bir hakkin kullanil-
masi olarak sayilabilir. Bu nedenlerin varligi halinde su¢ olusmaz.

Bu suc, tesebbise elveriglidir ve eylem bitmemisse bile fail cezalandirihr. Bu
suc¢ icin failin suc isleme yoniindeki genel kasti aranir. Yanhiglik istisnadir.2*

Turk Ceza Kanunu’'nun 245. maddesi kapsaminda verilen mahkeme ka-
rarlarina iligkin bazi Yargitay kararlari 6rnek teskili bakimindan agagida su-
nulmaktadir?,

“Saniklarin; devredecedinden bahisle gazeteye ilan veren bir seyahat firma-
sina giderek satin alacaklarini sdyleyip musteri portfdylerini inceledikleri, daha 6n-
ceki tarihlerde bu sirket ile seyahat eden magdur H. A.’ya ait kimlik ve kredi karti
bilgilerinin fotokopisini alip bilgisayar ve parcalar satan sikayetci G. D.’e 5.500.
YTLlik bilgisayar ve monitor siparisi verdikleri, daha soma igyerine telefon ede-
rek 6demeyi mail order yontemiyle yapacaklarini bildirip H. A.'ya ait kredi karti bil-
gilerini verdikleri, satici G.” nin ise bu bilgileri kullanarak bilisim sitemini kullanip
kredi karti hesabindan satis bedelini acenteligini yaptidi firmanin merkez hesap-
larina otomatik islemle aktarilmasini sagladiklari, sikayetci G.” nin paranin hesap-
larina gecisinden sonra da siparis edilen mallar saniklarin génderdikleri ve 6zel
softrleri oldugunu belirttikleri kisiye teslim ettigi olayda; satilan malin bedeli mail
order islemi ile aninda saticinin hesabina gectigi icin sikayetci G.’nin zararinin bu-
lunmadigr hileli davraniglarla bir kisinin kandirilarak haksiz ¢ikar saglanmasi do-
landiricilik sugunun yasal unsuru olup, bir makinenin ya da bilisim sisteminin kan-
dinimasindan soz edilemeyecegi cihetle. bilisim sistemi kullanilarak dolandiricilik
sucunun islenebilmesi igin failin, bilisim sistemini kullanarak bir kisiyi kandirma su-

25 Y|imaz Yazicioglu, Bilgisayar Suclari, istanbul, 1997, s 270 vd.
218 Sinan Esen, s. 651-666.
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retiyle kendisine veya bir baskasina cikar saglamasi zorunlu oldugundan olayda
bu sucun yasal unsurlarinin olusmadigi, 5464 Sayili Banka Kartlari ve Kredi Kart-
lart Kanun'un 3/e maddesi uyarinca “Kredi kartinin, nakit kullanimi gerekmeksi-
zin mal ve hizmet alimi veya nakit cekme olanagdi saglayan basil karti veya fiziki
varligi bulunmayan kart numarasini” iade etmesi karsisinda kredi karti bilgilerin-
den yararlanarak menfaat saglanmasinin kredi karti gibi degerlendirilmesi gerek-
tiginden, saniklarin eylemlerinin Tirk Ceza Kanunu’'nun 245/1. maddesinde yazili
banka ve kredi kartlarinin kétiye kullanilmasi sugunu olusturacagi gozetilmeden,
yazdi sekilde unsurlari ydniinden olugsmayan bilisim sistemi kullanarak dolandiri-
cilik sugundan mahkumiyetlerine karar verilmesi?t’”

“Saniklarin, Banca Intesa S.P.A. Milano Italy isimli yabanci bankadaki 4160 ****
+eek 4544 numarall hesaba ait kredi kartinin manyetik serit bilgilerinin kodlanmasi su-
retiyle tamamen sahte olarak uretilmis, disinda Hasan S... ismi yazili Card Finans
Gold (VISA) ve American Express Akbank kredi kartlarini, Uc ayri isyerinden kisa za-
man dilimlerinde yaptiklari alis verislerde kullandiklarinin anlasip kabul ediimesi kar-
sisinda; Yargitay Ceza Genel Kurulu'nun 29.05.2001 tarih ve 6/106-111 sayilh igtiha-
dinda da aciklandigi Gizere, mal ve hizmet alimi bedellerinin sézlesmeler geregi Gye
isyerine 6deyen Turk Bankalarinin bu islemlerde aracilik yaptiklari, dava konusu ola-
yin arz ettigi 6zellik itibariyle suctan kart hamili, Gye isyeri, araci banka ve karti ¢ika-
ran yabana banka veya kurumun zarar gérme ihtimalinin bulundugu, somut olayda,
karti cikaran yabanci bankanin zarar goérmesi nedeniyle ayni hesapla iligkilendirilen
iki kartla kisa zaman araliginda degisik Uye isyerlerinden alis veris yapilarak yarar
saglanmasinda uye isyerleri ve 6demeyi yapan Turk Bankalarinin farkli olmasinin
eylemin zincirleme su¢ olmasi niteligini etkilemeyecegi, yenilenen kasitlarla islenme-
digi anlagilan sugtan dolay1 cezanin teselsul nedeniyle artinimasi gerektigi gozetil-
meden her bir Gye igyerine karsi islenen eylem bagimsiz sug kabul edilerek yazdi
sekilde hukimler kurulmasi suretiyle fazla ceza tayin®8,”

“HOkUmMIO Tarik P..."in, hilkmi temyiz eden katilan banka musterilerine ait
kredi kartlarindaki bilgileri kopyalamak suretiyle sahte olarak urettigi kartlar kul-
lanarak banka zararina ve kendi yararina menfaat sagladigi iddia ve kabul olun-
masi karsisinda; fiilin, 01.06.2005 tarihinde ydrirlige giren 5237 Saydi Turk Ceza
Kanunu'nun 245. maddesinde tanimlanan “banka veya kredi kartlarinin kétlye
kullaniimasi” sucunu olusturdugu gozetilmede, 5252 Sayili Yasanin 9. maddesi
hikmi dogrultusunda karsilagtirmanin anilan madde yerine 158/1-f maddesi na-
zara alinarak yapilmasi?®”

“Sanik A. E.'nin, annesinin 6liminden sonra onun adina Bag-Kur Genel Mu-
diirlugu tarafindan Turkiye Halk Bankasi Nevsehir Subesi'ndeki hesabina yatirilan

27 Yargitay 2.CD 23.07.20072782/5370

28 Yargitay 11. CD 16.07.2007 891/5069
219 Yargitay 2.CD 1.5.2007 9046/2945
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65.000.000 lira maasim bankamatik karti de bankomattan cektiginin anlagiimasi
karsisinda; eyleminin sug ve karar tarihinde yUrurlikte bulunan 765 sayil Turk Ceza
Kanunu 525/b-2. (5237 sayili TCK 245/1.) maddesinde 6ngortlen bilisim sugunu
olusturdugu gozetilmeden yazdi sekilde hikim kurulmasi, yasaya aykiri?,”

“Sanik M. B.’nin magdurlara ait banka veya kredi kartlarim “reader” denilen bir
cihazi kullanarak kopyalayip satmaktan ibaret eyleminin Tirk Ceza Kanunu 245/2.
maddesinde diizenlenen sahte kredi karti tretmek sucunu olusturdugu gozetilme-
den yazih sekilde hiikim kurulmasi??*”

“Sanigin, sikayetciler E. Y. ve A. K.'in igyerinden yaptigi alisverislerde kullan-
digi manyetik seridi Cartasi S.P.A. Rome italy bankasina ait kart bilgisinin kodlan-
dig1 S. A. adina duzenlenmis suca konu 4539 ...4371 7930 ve 453...8481 numa-
rali sahte kredi kartlarinin ayni hesaba mi, yoksa farkli hesaplara mi ait oldugu
arastirilip, ayni hesaba ait oldugunun anlasilimasi halinde; alis veris yapilan tye is-
yerleri ile 6demeyi yapan Tirk Bankalarinin farkli olmasinin eylemlerin zincirleme
suc olmasi niteligini etkilemeyecedi, yenilenen kasitla islenmedigi anlagilan fiille-
rin Turk Ceza Kanunu 245/3 ve 43/1. maddelerine uygun teselsul eden tek sucu
olusturacagi gozetiimeden, her bir isyerine karsi islenen fullerin bagimsiz suglan
olusturdugu kabul edilerek yazili sekilde fazla ceza tayini???”

Banka ve kredi kartlarina dair suclarlailgili dnceki Turk Ceza Kanunu (765
Sayili TCK) donemine iligkin bazi Yargitay kararlari da su sekildedir

765 s. Turk Ceza Kanunu (TCK) madde 504,525/b-2 “Yapi Kredi Bankasi
tarafindan mudisi R. G.” ye kurye sirketi araciligiyla goénderden kredi kartinin, sir-
ket calisani sanik tarafindan yerine teslim edilmeyerek alinip aligveriglerde kulla-
nildigr mahkemece kabul edilmis olmasina goére, ayrintilari Ceza Genel Kurulu'nun
12.12.2000 glin ve 2000/6-2000/243 saydi kararinda aciklandigi tizere dolandirici-
lik filline konu zararin, kredi kartinin aligverislerde pos cihazindan gecirilerek banka
araci kilnmak suretiyle gerceklestirdigi ve eylemin Tirk Ceza Kanunu’nun 504/3.
madde ve fikrasinda yer alan sugu olusturdugu goézetilmeden, ayni yasarim 510.
maddesi uygulanmak suretiyle sanigin mahkdmiyetine hiikmolunmas223

“Katilan Yapi Kredi Bankasinin tim elektronik ihtiyaclarini karsilamak tizere fa-
aliyet gdsteren, bankanin yénetim ve denetimine sahip oldugu “BILPA Bilgi islem
ve Pazarlama A.$.” de analist olarak gorev yapan sanigin, kredi kartlari sistem-
leri konusuyla ilgili serviste 1997 yilinin Subat ayindan 1999 Agustos ayina ka-
dar toplam 69 mugterinin kredi kartt numara ve gifrelerini ele gecirerek bu bilgileri

20 Yargitay 2.CD 12.03.20078843/1582
21 Yargitay 2.21.02.2007 7420/1026

22 Yargitay 2.CD. 16.11.2006 5676-9190
22 Yargitay 2.CD 4.3.2004 12425/1581
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evinde ele gegcirilen, para cekme eylemlerinde kullanilan bos manyetik banth be-
yaz kartlara yuklemesi igleminde kullanilan “ENCODER” isimdi cihaz vasitasiyla
bos beyaz kartlar Gizerindeki manyetik serit Gizerine kopyalayarak, bu kartlarla de-
gisik zamanlarda farkli ATM cihazlarindan para ¢cekmesi seklinde olusan eylemle-
rinde gercek kredi karti sahiplerine yonelen bir hile ve desiseden stz edemeyecegi,
sanigin eyleminin bir buttin halinde Turk Ceza Kanunu’nun 525/b-2, 80 maddele-
rinde 6ngdrilen zincirleme bilisim sucunu olusturdugu gozetilmeden sucgun nitele-
mesinde hata sonucu yazili sekilde karar veriimesi??4,”

“Somut olayda; sanigin manyetik seridi Simerbank Anonim Sirketine ait kart
bilgisinin kodlandigi sahte aligveris ve kredi kartlarini kendi isyerinde bulunan dort
bankaya ait P.O.S cihazlarindan birka¢ gtin icinde gecirdigi ve aligveris yapilma-
digi halde yapilmis gibi gercege aykiri bir bicimde Uretilen sliplerin bedellerini ban-
kalardan tahsil ettidi, olusa uygun sekilde anlagilmasina gore, igyeri sahibi sanigin
eyleminin bir butin halinde Tirk Ceza Kanunu’nun 525/b-2, 80 maddesinde 6n-
gorilen sucu olusturdugu gozetilmeden, eylemin dolandiricilik sugu olarak kabult
ve yazili sekilde htikim kurulmasi?®”

“Saniklarin internet tzerinden ele gegirdikleri kredi karti bilgilerini kullanarak sa-
nal ortamda aligveris yapmis gibi kart sahiplerinin hesaplarindan kendi hesaplarina
para aktarmalarindan ibaret eylemlerinde, kart magdurlar veya bir bagkasi ile g6-
riserek bu kisileri hile ve desise yoluyla yaniltma ve kandirmalarinin s6z konusu
olmadigi, sahislarin kisiliklerinin kredi karti numarasindan ibaret olup, tim islemle-
rin sanal ortamda gerceklestigi olusa uygun sekilde kabul edilmis olmasina gére,
olayda dolandiricilik sugunun unsurlarinin bulunmadigi, eylemin teselstl eden bi-
lisim sucgu oldugu ve Tirk Ceza Kanunu’'nun 525/b-2 ve 80. maddeleri uyarinca
cezalandirimalari gerektigi gdzetiimeden yazdi sekilde hikim kurulmasi?? “

“Saniklarin sahte isim vermek ve Laurie Cosmetic Firmasi ortaklarina ait oldu-
gunu sdyleyerek Garanti ve HSBC Bankalari tarafindan verilen iki adet kredi karti
numarasini bildirerek internet aracihid de mudahil sirketten bilgisayar yedek parca
siparigi verdikleri ve sirkete giderek goristiikleri, bu suretle mallarin teslimini sagla-
yip haksiz kazang temin ettikleri, eylemlerinin bankalar vasita kilarak dolandirici-
Ik sucunu olusturdugu gdzetilmeden olayda uygulama imkani bulunmayan CGK.
kararindan da bahisle yazili sekilde hiikiim kurulmasi”

“Sanigin, manyetik seridi American Express sirketine ait kart bilgisinin kodlan-
dig1 hamili Mr. B. J. Weds olan 3793 4939 5701 019 nolu C. S. adini taglyan sahte
kredi kartini kullanip 3.7.2003 tarihinde bes Ulye isyerinden alisveris ederek haksiz
menfaat temin ettigi anlasilip kabul edilmesine gore; Yargitay Ceza Genel Kurulu-

24 Yargitay 2.CD 1.4.2004 13869/2773
25 Yargitay 2 .CD 21.02.2007 7420/1026
26 Yargitay 2.CD 25.8.2004 7232/6291
27 Yargitay 2.CD 22.9.2003 10923/5972

146



Bilisim Hukuku

nun 29.5.2001 tarih ve 6/106-111 saydi ictihadinda da aciklandigi Uzere, mal ve
hizmet alimi bedellerinin stzlesmeler geregdi Uye igyerine ddeyen Turk bankalari-
nin bu islemlerde aracilik yaptiklari, dava konusu olayin arz ettigi 6zellik itibariyle
suctan kart hamili, Gye igyeri, arici banka ve karti ¢ikaran yabanci banka veya ku-
rumun zarar gérme ihtimalinin bulundugu, ayni kartla degisik Uye isyerinden alig-
veris yapilarak haksiz kazan¢ edinilmesi fiilinde de ayni durumun sz konusu ol-
dugu, sahte kredi kartiyla alisveris yapilan tye isyerlerinin farkli olmasinin eylemin
zincirleme sug olma niteligini etkilemeyecegi, yenilenen kastlarla islenmedigi an-
lagilan fillden dolay! Turk Ceza Kanunu'nun 80. maddesinin uygulanarak cezanin
arttinlmasi ve sucun islenmesindeki 6zellikler kastin yogunlugu alisveris sayisi,
dosya kapsami dikkate alinarak alt sinirdan uzaklasiimak suretiyle ceza tayini ge-
rekirken, hile ve desisenin yoneltildigi Uye isyerlerinin sayisi ve farkli olmasindan
hareketle her birine kars! islenen fiil bagimsiz sug kabul edilerek yazdi sekilde hi-
kiim kurulmasi suretiyle fazla ceza tayini??®”

“Herhangi bir kisiyle gerek dogrudan, gerekse dolayli olarak muhatap olma-
dan, calinti kredi kartlarini s6zlesme geregi is yerinde bulundurdugu pos cihazin-
dan gegcirip bilgileri otomatik isleme tabi tutulmus off-line sisteminden yararlana-
rak kredi karti hesaplarindan, kendi hesabina para aktaran sanigin eyleminin Turk
Ceza Kanunu'nun 525/b-2.maddesinde yazili sucu olusturdugu gézetiimeden ya-
zili sekilde hukim kurulmasi?®”

Tiirk Ceza Kanunu’daki (TCK) Biligim Suglarina iligkin Ortak Konular:

Turk Ceza Kanunu'nun 246. maddesinde “bu boélimde yer alan suclarin is-
lenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara
0zgu guvenlik tedbirlerine bagvurulur” diizenlemesi yer almaktadir.

Turk Ceza Kanunu’nun 60. maddesinde “tizel kigilere 6zgu guvenlik tedbirleri”
olarak iki hal belirlenmistir.

Bunlardan ilkinde, bir kamu kurumunun verdidi izne dayall olarak faaliyette
bulunan 6zel hukuk ttizel kigisinin organ veya temsilcilerinin istirakiyle ve bu iznin
verdigi yetkinin kotlye kullaniimasi suretiyle tiizel kisi yararina islenen kasitl suc-
lardan mahkamiyet halinde, iznin iptaline karar verilir. ikinci giivenlik tedbiri, miisa-
deredir. Maddeye gore, musadere hukimleri, yararina islenen suclarda 6zel hu-
kuk tuzel kigileri hakkinda da uygulanir.

Eger tlzel kisilere 6zgu guvenlik tedbiri uygulanmasi, tiizel kisi icin, islenen fi-
ile nazaran daha agir sonuclar ortaya ¢ikarabilecek durumda ise, hakim bu ted-
birlere hilkmetmeyebilir.

228 Yargitay 2.CD 5.7.2004 5337/6881
22 Yargitay 6.CD 21.5.2001 7716/8463
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Bilisim suclari sikayete bagh degildir. Bu ylzden sucun dgrenilmesi sonucu
savcilik re’sen harekete gegmek zorundadir. Ogrenme birinin sikayeti, ihbari veya
savciligin bizzat duymasi sekillerinde olabilir.

2.2. Fikir ve Sanat Eserleri Kanunundaki Bilisim Suglari ve Diizenlemeleri

Bu Kanunda bilgisayar programlarina iligkin telif hakki suclari ve hukuka ay-
kir hareketler 6zel olarak duzenlendigi gibi internet araciligi ile telif haklarina ay-
kir filler de kapsanmistir. Kanuna gore, bilgisayar programlari, web sayfalari da-
hil olmak Uzere her turlu fikir ve sanat eserlerini izinsiz olarak kullanan, ¢cogaltan,
isleyen, bilgisayar programlarini koruyan aygitlari gecersiz kilan teknik araclari bu-
lunduran, dagitan ve bu tip eser ve programlar izinsiz olarak yayinlayanlar; dur-
durma, maddi ve manevi tazminatlarin yani sira 71, 72, 73 ve 80. maddelere gore,
iki yildan alti yila kadar hapis ve on milyardan yiz elli milyar liraya kadar para ce-
zasl ile cezalandirlirlar.

Bu Kanunda sorumluluk dzel olarak diizenlenmistir. Buna gore sugun islenme-
sine mani olamayan isletme sahibi veya mudurii ve her ne surette olursa olsun
isletmeyi fiilen idare eden kimse de cezalandirilir. Bu hukuka aykir fiillerden do-
layr masraf ve para cezasindan tiizel kisi de sorumludur. Kanun’un internet Gize-
rindeki ¢esitli durumlara uygulanisi asagida Fikri Haklar bélimunde ayrintilaryla
gorulecektir.

B. TURK CEZA KANUNU VE DIGER BAZI OZEL KANUNLARDAKI
INTERNET YOLUYLA iSLENEN SUCLAR VE HUKUKA AYKIRILIKLAR

1. Tiirk Ceza Kanunu (TCK)

Haberlesme Ozgiirligine iligkin Suclar:

2004 yilinda cikarilan yeni Tiirk Ceza Kanunu ile “Haberlesmenin Gizliligini ih-
lal” baslidi altinda 132. madde ile su htikiim getirilmistir.

(1) Kigiler arasindaki haberlesmenin gizliligini ihlal eden kimse, altr aydan iki y/la
kadar hapis veya adli para cezasi ile cezalandir/lir. Bu gizlilik ihlali haberlesme
iceriklerinin kayds suretiyle gerceklesirse, bir yidan (¢ yila kadar hapis ceza-
sina hikmolunur.

(2) Kigiler arasindaki haberlegme igeriklerini hukuka aykirs olarak ifsa eden kimse,
bir yildan ¢ yila kadar hapis cezasi ile cezalandrilir.

(3) Kendisiyle yapi/lan haberlesmelerin icerigini diger tarafin rizasi olmaksizin ale-
nen ifsa eden kisi, altr aydan iki y/lla kadar hapis veya adli para cezasi ile ce-
zalandrrilir,
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(4) Kisiler arasmdaki haberlesmelerin iceriginin basin ve yaym yolu ile yaymlan-
mas! halinde, ceza yarr oraninda artrrilir.

Bu dizenleme sonucu internet ortami ve dider bilisim sistemleri dahil olmak
Uzere tim bicimlerde ve yollarda haberlesmenin gizliligini ihlal eden, bunlarin ice-
rigini kaydeden, agiklayan kisiler suc islemis olurlar. Buradaki haberlesme ibare-
sinden; her tir haber, duslince ve bilgi aktarimi anlasilir. Haberlesme yazi ile ola-
bilecegi gibi resim, video ya da isaret dili olabili. iste bu haberlesmenin bilerek ve
isteyerek kasitla 6grenilmis olmasi “gizlilidi ihlal” sugunu gergeklestirir.

Maddedeki ikinci diizenleme, haberlesmenin igerigini kaydetmedir. Kaydetme,
fotografla, dijital kopyalama ile veya video gibi gesitli yollarla olabilir.

Haberlesmenin ifsa edilmesi yani bagkalarina duyurulmasi, aciklanmasi da baska
bir suc tiridir. Maddenin 3. fikrasinda iki kisi arasindaki haberlesmede birinin agik-
lanmasi i¢in izin vermemesi digerinin aciklamasini sug haline getirmektedir.

Eger aciklama basin ve yayin yoluyla olursa bu cezanin artirnmi icin agirlas-
tirici sebeptir.

Bu suclarin islenebilmesi icin eylemde hukuka uygunluk sebeplerinden birinin
olmamasi gerekir. Haberlesmede bulunan taraflarin izin vermesi veya riza gos-
termesi hukuka uygunluk sebebidir. Diger hukuka uygunluk sebepleri; kanunun
hikminu icra, yetkili merciin emrini ifa, mesru midafaa ve bir hakkin kullaniimasi
olarak sayilabilir. Bu nedenlerin varligi halinde su¢ olusmaz. Bu nedenlere iztirar
halini, zorda kalis halini de ekleyebiliriz.

Bu suclarda manevi unsur gizliligi ihlal, kaydetme ya da aciklama eyleminin bi-
lerek ve isteyerek yapilmasidir. Yanliglikla yapilmasi su¢ olusturmaz.

Simdi burada kamuoyunda cok ilgi gérmiis bir 6rnek verelim. Ornegimiz eski
AB Tirkiye Temsilcisi Karen Fogg'un e-posta mesajlarinin ele gecirilip bir dergide
yayini ile ilgilidir. Bu 6rnekten hem Savciligin sikayet Uizerine nasil ¢alistigini, so-
rumlularin nasil belirlendigini, olayin Basin Kanunu dogrultusunda nasil nitelendi-
gini ve hem de bu sucun eski Tirk Ceza Kanunu 525. madde yeni Turk Ceza Ka-
nunu 132. madde kapsami i¢ine nasil girdigini gérecegiz.

Avrupa Birligi (AB) Komisyonu Turkiye Temsilcigi'nin elektronik posta haberleg-
mesinin gizliliginin ihlal edildigi iddias ile 08.02.2002 tarihinde Digisleri Bakanligrna
ilettigi sikayetin, Disigleri Bakanligrnca Adalet Bakanligrna intikal ettirildigi, Adalet
Bakanligs ... yazilars ile Ankara Cumhuriyet Bagsavciligrnca, Aydmlik Dergisi’'nin
idarehane adresinin /stanbul ilinde oldugu gerekgesiyle 13.02.2002 tarih ve 3/2182
sayill su¢ duyurusu yazi ekinde Bassavciligimiza gonderildigi anlag/imaktadr.
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Bassavciligimizca yapilan arastirmalar sirasmda e-mail olarak da adlandirilan
elektronik postalarla ilgili ag/klamalarm Aydmlik Dergisi'nin yan isira; 18.02.2002 ta-
rihinde Kanal D isimli 6zel televizyonun TEKE TEK isimli programinda, fsci Partisi
Genel Bagkanligi'nm Beyoglu ilgesinde bulunan /il Bagkanligrndan yapian agikla-
mada, .... tarihlerinde Ankara'da isci Partisi Genel Bagkan/ ve Genel Bagkan Yar-
dimcisi tarafmdan basina acik olarak yapilan toplantilarda kamuoyuna duyurul-
dugdu tespit edilmig olup, ... bu sorusturma sadece Aydinlik Dergisinin 760, 761 ve
762. sayilarma inhisar ettirilmistir. San/klardan E. O.’nun sorumlu midtrd oldugu
haftalik Aydmlik dergisinin 10.02.2002 tarihli 760. sayismm 4-9. sayfalarinda “AB
Turkiye Temsilcisi Karen Fogg'un Gizli Yazismalarin/ Ele Gegirdik. Ttrk Devleti’'nin
Hakkindan Nasil Gelinecek” bagligi ile yaymlanan yazi icerisinde; Buyukelci Karen
Fogg tarafindan ... tarihlerinde Adriaan Van Der Meer isimli yabanc: diplomata, ...
tarihinde Helen Wallace'ye, ... tarihinde Sahin Alpay’a gonderilen e-maillerin icerik-
leri, 24.02.2001 tarihli 762. saymim 8-11. sayfalarinda “isimleriyle, Sifreli Yazismala-
riyla Karen Fogg'un Gazetecileri” basligr ile yaymlan yazi icerisinde; M. Ali Birand
tarafindan 01.11.2001 tarihinde Karen Fogg'a, Karen Fogg tarafindan ayni tarihte,
M. Ali Birand'a gonderilen e-mail (elektronik posta)'lerin igerikleri a¢/klanmistir. So-
rumlu midur E.O, 28.02.2002 tarihinde alinan ifadesi sirasinda s6z konusu yazila-
rin kendi sorumlulugu altinda yaymlandigmi, bu asamada yaz/ sahiplerinin kimlikleri
konusunda bir ag/klamada bulunmak istemedigini, ileride bu konuda a¢/klamada
bulunma hakkmi sakl tuttugunu beyan etmis olup, 5680 Bas/n Kanunu’nun 16/2.
Maddesindeki diizenlemeye gore tahkikatin bu asamasinda yukarida bagliklar: ve-
rilen yazilardan dolay: ( sorumlu midur) yazs sahibi gibi sorumludur.?®

17.02.2002 tarih ve 761 sayili Aydmlik Dergisi'nin 3. sayfasinda “Karen Fogg'a
Disigleri Bakanligrnda Gizli Anlasma Olanagi Saglayan /smail Cem'in Agir Sorum-
lulugu” baslikli basyazisi bulunan isci Partisi Genel Bagkan/ Dogu Peringek’in bu
makalesinde 24.08.2000 tarihinde Karen Fogg'un kendi imzasiyla ve AB Temsil-
ciliginde calisan Ozden Engin araciigiyla Alain Servantie'ye gonderilen e-mailin
ac/klanmis olmass sebebiyle bu sanik yonunden de Tirk Ceza Kanunu 525/a-2
maddesinde duzenlenen sugun iglendigi kanaatine varimigtir.

Her iki san/k alian ifadeleri sirasnda; yukarida dokimui yapilan e-maillerin ken-
dileri tarafindan AB Temsilciligin bilisim sistemine girilerek elde edilmedigini, tlke
menfaatlerini 6n planda tutan, vatanmns seven, isimlerini veremeyecekleri bazi ki-
siler tarafindan kendilerine ulastirildigins ve kendilerinin de kamuoyuna duyurduk-
larmi, yaptiklarmin sug teskil etmedigini beyan etmislerdir.

Insan Haklarmi ve Ana Hurriyetleri Korumaya Dair Avrupa Sézlesmesi'nin (Ozel
Hayatin ve Aile Hayatinin Korunmasi) baglikli 8. maddesinin 1. fikrasma gore; “her
sahis hususi ve aile hayatina, meskenine ve muhaberat/ina hirmet edilmesi hak-

230 [stanbul Cumhuriyet Bagsavciligi Basin Biirosu Hazirlik: 2002/13909 Biiro No:2002/275,
Esas:2002/.... Iddia:2002/..... Iddianame.
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kmna maliktir”. Bilindigi gibi Anayasa’mizin 90. maddesine goére “usuliine gore yu-
rarlige konulmug milletleraras: anlasmalar kanun hikmindedir”. Diger taraftan
yine Anayasa’'mizin (Haberlesme Hurriyeti) baglikll 22. maddesine gére “Herkes
haberlesme hurriyetine sahiptir. Haberlesmenin gizliligi esastr.”

Aydinlik Dergisi'nin 760, 761 ve 762. sayi/larinda yukarida basl/klars verilen ya-
zllar igerisinde bagta BuyUkelci Karen Fogg olmak izere baz/ yabancr uyruklu kisi-
lerin ve Turk vatandaglarinm bagkalars tarafindan bilinmesi istemedikleri, kendileri
bak/mindan sir teskil eden iceriklere sahip elektronik postalar/in (e-maillerin) yaym-
lanmasi sureti ile haberlesme hirriyetlerinin ihlal edildigi ag/ktr. Saniklarm bu elekt-
ronik postalar bizzat Blyukelgi Karen Fogg'un kullandigr bilgisayar sistemine gire-
rek elde ettiklerine iliskin bir kanit olmamakla birlikte bu isi yapanlardan bir sekilde
alarak kamuoyuna duyurma amaci ile kullandiklarr anlagidigmdan eylemleri Turk
Ceza Kanunu 525. maddesinin (a) bendinin ikinci fikrasma uymaktadr.

5680 sayili Basin Kanunu’nun 3/son maddesi’ne gore basm sucu nesir ile viicut
bulur. Haftal/ik olan derginin tg ayri sayismda fiilin islenmesi, her sayida degisik ki-
siler arasinda teati edilen ve icerikleri de farkls olan e-maillerin ag/klanmas: sebebi
ile sorumlu middr E. O.’nun misnet sucu Ug¢ defa isledigi, san/k Dogu Peringek'in
ise sadece bir dergide yazisinin bulunmasidan dolay! bu sanik hakkinda sevk
maddesinin bir defa tatbiki gerektigi kanaatine var/imistir.

Yargitay 6.C.D.’nin 12.03.1996 tarih ve 96/2681-2481 sayili ictihadma gore Turk
Ceza Kanunu’nun “Bilisim Alannda Suglar” baglikli 525/a-b-c-d. maddesinde di-
zenlenen suclar asliye cezallk mevattandir (Asliye Ceza Mahkemesinin yetkisine
giren suglardandrr). Saniklarm Mahkemenizde 5680 sayili Yasanmn 39. maddesi
uyar/nca 3005 say/li Yasa hiukumlerine gére durusmalarmin yapilarak fiil ve ey-
lemlerine uyan ve yukarida gosterilen yasalarm ilgili madde ve fikralar/ uyarmnca
tecziyelerine karar veriimesi kamu ad/na iddia olunur. 05.03.20022%

Goruldigu gibi Savcel gazetecilerin eyleminin bu sucun yer aldigi eski Tirk
Ceza Kanunu 525 a/2 ve yeni Turk Ceza Kanunu'nda 132. madde kapsamina
girmesi dolayisi ile yukaridaki iddianameleri diizenleyip, Asliye Ceza Mahkeme-
sinde dava acmistir.

Ancak, bu asamadan sonra olayin gidigati ¢ok ilgin¢ ve énemlidir. Bu davada
saniklar Sisli 2. Asliye Ceza Mahkemesinin 2002/344 E. ve 2003/94 sayili karari
ile beraat etmiglerdir. Karen Fogg'un vekilleri de karari temyiz etmemisler ve bu is
kapatiimistir. Beraat kararinin gerekgesinde “saniklarm bilgileri toplumun menfa-
atleri icin ac/klad/klari, bilgilere bizzat ulagmadiklars; bu bilgilere bizzat kendilerinin
ulastiklarma dair delil bulunmadig, atili suglarin baskasma zarar vermek icin kul-

231 [stanbul Cumhuriyet Bagsavciligi Basin Biirosu Hazirlik: 2002/13909 Biiro No:2002/275,
Esas:2002/.... Iddia:2002/..... Iddianame.
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lan/imasr gerektigi, menfaat-zarar kavramlarmm degerlendiriimesinde saniklarm bu
bilgilerin topluma aktarimasinda kisisel menfaatlerinin bulunmad:gi, D.Peringek’in
parti lideri olarak toplumu bilgilendirmek gdrevinin bulundugundan, sahipleri i¢in
sir tegkil eden e-mailleri negren agiklamak sucundan beraatlarina karar verilmis-
tir’ denilmektedir.

Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi da Tirk Ceza
Kanunu 133. maddede dizenlenmis bir suctur. Kisiler arasindaki aleni olmayan
konusmalari, taraflardan herhangi birinin rizasi olmaksizin bir aletle dinleyen veya
bunlan bir ses alma cihazi ile kaydeden kisi, iki aydan alti aya kadar hapis ce-
zasl ile cezalandinlhr. Yine katildigr aleni olmayan bir sdylesiyi, diger konusanla-
rin rizasi olmadan ses alma cihazi ile kayda alan kisi, alti aya kadar hapis veya
adli para cezasi ile cezalandirnhr. Maddenin son fikrasina goére, yukaridaki fikra-
larda yazili fiillerden biri islenerek elde edildigi bilinen bilgilerden yarar saglayan
veya bunlari baskalarina veren veya diger kisilerin bilgi edinmelerini temin eden
kisi, alti aydan iki yila kadar hapis ve bin giine kadar adli para cezasi ile cezalan-
dinlir. Bu konusmalarin basin ve yayin yoluyla yayinlanmasi halinde de, ayni ce-
zaya hikmolunur. Goérldigu gibi bu sucun ilk bélimiinde izinsiz konusmalari din-
leme ve ses cihazi ile kayda alma sug olarak diizenlenmigtir. Maddenin son fikrasi
ise, bu bilgileri kullanma eylemlerini cezalandirmaktadir. internette zaman zaman
“call center’lardaki konusmalarin kayitlari dolagsmakta ve komiklik olsun diye bun-
lar herkese e-maille yollanmaktadir. Sadece komiklik olsun diye bunu maillemek
“baskasina verme” eylemini olusturan suctur. Yine bunlar web sitesine komik vi-
deolarla yan yana koyup yayinlamak da “basin ve yayin yoluyla yayinlama” su-
cunu olusturmaktadir.

Haberlesmeye iliskin bir baska suc Turk Ceza Kanunu'nda “Haberlesmenin En-
gellenmesi” bashgi ile 124. maddede style dizenlenmistir.

(1) Kisiler arasmdaki haberlesmenin hukuka aykir/ olarak engellenmesi halinde,
altr aydan iki yila kadar hapis veya adli para cezasma hiukmolunur.

(2) Kamu kurumlarr arasmdaki haberlesmeyi hukuka aykirr olarak engelleyen kisi,
bir yildan bes yila kadar hapis cezasi ile cezalandrilrr.

(3) Her tiirlii basin ve yayin organmin yaymimnim hukuka aykirs bir sekilde engellen-
mesi halinde, ikinci fikra hilkmine gore cezaya hukmolunur.

Kisiler arasindaki haberlesme ya da basin, yayin organindaki haberlesmenin
sadece engellenmesi bu sucu olusturmaktadir. Kisiler arasi haberlesmeye konu-
muz olan internet acisindan e-malil, telefon, chat veya haber gruplari araciligiyla
yapilan iletisimleri verebiliriz. Basin organlarinin yayininin engellenmesine ise ga-
zete, dergi, televizyon, radyo gibi herhangi bir kitle iletisim kisi ve kurulusunun web
sitelerinin hacker veya bilisim sistemlerine virlis gdndererek veya fiziksel temasla
ya da uzaktan programlarin islemesini bozarak engellemeyi 6rek verebiliriz. Ka-
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nunda kullanilan yayin organi ibaresi ise genis yorumlanabilir bir ifadedir. Genis
yorumlarsa her Kisi, kurulus veya sirket basin faaliyeti kapsami disinda bir yayin
yapabilir. internet ve bilisim ortaminda bu yayin web ve web siteleri yoluyla olabi-
lecegi gibi yeni gelistirilecek bazi tekniklerle de olabilir. Bir yayin organi sahibi olan
kuruluglann yayin faaliyetlerinin herhangi bir sekilde engellenmesi mezkdr madde-
nin Uglncu fikrasindaki sucu olusturacaktir.

Burada 6zellikle vurgulamamiz gereken bir konu var. Kisiler arasindaki inter-
net ortaminda haberlesmenin yahut basin ve yayin faaliyetinin engellenmesi zaten
oncelikle Turk Ceza Kanunu m. 244 deki “bilisim sisteminin isleyisini engelleme”
ve “verileri erisiimez kilma” sucunu da ayni anda olusturmaktadir. Tirk Ceza Ka-
nunu m. 244 de daha agir ceza oldugundan internet vasitasiyla islenen bu suc-
larda Turk Ceza Kanunu m. 244’e gore tek bir ceza verilecektir.

Yukaridaki suglarin islenebilmesi icin eylemde hukuka uygunluk sebeplerin-
den birinin olmamasi gerekir. Haberlesmede veya yayinda bulunan taraflarin izin
vermesi veya riza gostermesi hukuka uygunluk sebebidir. Diger hukuka uygunluk
sebepleri; kanunun hikminu icra, yetkili merciin emrini ifa, mesru mudafaa ve bir
hakkin kullaniimasi olarak sayilabilir. Bu nedenlerin varligi halinde su¢ olusmaz.
Bu nedenlere 1ztirar halini de ekleyebiliriz.

Ozel Hayatin Gizliligini inlal Sucu:

Turk Ceza Kanunu'nun yeni suclarindan biri “6zel hayatin gizliligini ihlal” sugu-
dur. Madde 134'de bu sug¢ sdyle duzenlenmigtir.

(1) Kisilerin 6zel hayatinn gizliligini inlal eden kimse, alt/ aydan iki y/la kadar hapis
veya adli para cezasi ile cezalandirilir. Gizliligin goruntl veya seslerin kayda alin-
mas! suretiyle ihlal edilmesi halinde, cezanin alt sinri bir yildan az olamaz.

(2) Kisilerin 6zel hayatma iliskin gérintli veya sesleri ifsa eden kimse, bir y/ldan
U¢ yila kadar hapis cezasi ile cezalandirilir. Fiilin basin ve yayn yoluyla islen-
mesi halinde, ceza yar/ oraninda artrilr.

Maddenin ilk fikrasindaki sugun maddi unsuru 6zel yagsamin gizliligini ihlaldir.
Bu ihlal eylemi herhangi bir bicimde olabilir. Birinin evinden, isyerinden bilgi, belge,
resim alma, buralardan veya kamusal alanlarda konusmalarini dinleme gibi eylem-
ler olabilir. Bizi ilgilendiren kismi bilisim sistemleri ve internet kullanilarak bu bilgi,
belge, resim ve gortintulerin ele geciriimesi veya ilgili sahsin izlenmesi yoluyla ol-
masidir. Burada deginmemiz gereken bir diger konu ise; hakaret suclarinda ol-
dugu gibi, mahkemelerin Yargitay uygulamalarindan kaynaklanan kamu yarari,
gerceklik, giincellik ve denge olarak belirlenen hukuka uygunluk sebeplerinin 6zel
hayatin gizliligini inlal suclarinda kullanilip kullaniimayacagidir. Ozel hayatin gizlili-
ginde bu unsurlar kullanilamaz ve bu unsurlarin mahkemede ispat edilmesi ¢aba-
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sina izin verilemez. Ozellikle haberin gergekliginin mahkemede ispatinda tanik ve
diger delillere itibar edilemez. Burada maddenin ilk fikrasinda su¢ “6zel yagsamin
gizliligini ihlal” olarak istisnasiz ve her tirlii ihlal bicimini de icerecek sekilde diizen-
lenmigtir. “Sugta ve cezada kanunilik” prensibine gore; ceza normunda yer alma-
yan, gerek hikmin iginde ve gerekse bir baska hikumde agik bir sekilde sugun
on sarti veya o fiili su¢ olmaktan cikaran bir hukuka uygunluk sebebi gdsteriime-
yen bir halin Ceza Hukuku alaninda fiilin su¢ olmasini 6nleyen bir neden olarak
kabuliine imkan bulunmamaktadir??

Ozel yasamin gizliligini inlal goruntii ve seslerin kaydi yoluyla yapiliyorsa, bu
sucun cezasina iliskin agirlastirici bir sebep ortaya ¢ikmaktadir. Ginimuzde cep
telefonlarinin gelismesi onlari bir bilisim sistemi haline getirmektedir. Klasik bilgisa-
yarlar not defteri boyutuna indirgenmis ve Uzerlerine ses ve gorinti alicilan yer-
lestiriimistir. Palm cihazlari da cep telefonu ile bilgisayarin birlesmesidir ve yine ses
ve goruntt alabilmektedir. Bu araclar kullanilarak kigilerin 6zel yasamina girilebilir,
girilmekle kalinmayip ses ve goriintii kaydi yapilabilir. Ote yandan artik “akilli ev-
ler” denilen konutlarin her tarafi bilisim sistemi kurularak izlenebilmektedir. Bu sis-
temlerle ev yasami kaydedilebilmekte ve tutulan kayitlar istenildiginde baska bir
yerlerden de takip edilebilmektedir. Keza bu evler glivenlik i¢in bazi firmalarca iz-
lenilebilmekte, kayitlar tutulabilmektedir. Dolayisiyla bu ses ve gorintiler internet
kullanilarak ya da basin ve yayin araglari ile baskalarina agiklanabilir. iste bu haller
s6z konusu suca orneklerdir. Ayrica akilli evlere ve igyerlerine bilgisayar sistemleri
ve internet yoluyla midahale Turk Ceza Kanunu'nun 116. maddesine gore gerekli
sartlar varsa “konut dokunulmazhigini ihlal” olarak da cezalandirilabilir.

Maddenin ikinci fikrasr’'nda “6zel hayata iliskin géruntli ve seslerin ifsasi, acik-
lanmasi veya duyurulmasi sucu” diizenlenmistir. Aciklama eylemi basin veya ya-
yin yoluyla yapiimigsa ceza agirlagtiriimaktadir. Unlii birinin 6zel yasamina iligkin
ses ve gorintilerin web sitelerine koyulmasi veya paylasilacak bir dosya seklinde
bilgisayarlarda bulundurulmasi ya da bir bagkasina bu goriint ve seslerin génde-
rilmesi bu sugun 6rnekleridir. Ozellikle cep telefonlarinin ses ve gorintii kaydede-
bilme 6zellikleri artik geng kusaklardaki erkek ve kadin birlikteliginde birgok seyin
kaydinin alinmasi ve bu kaydin paylasiimasi modasini baslatmistir. Ciftler ara-
sinda bir uyusmazlik oldugunda veya ayrildiklarinda bunlar birbirinin aleyhine kul-
laniimaktadir. Bu sebeple bu eylemlerin su¢ haline gelmesi 6zel hayatin gizlen-
mesi konusunda yarar saglayabilecektir.

Bu suclarin islenebilmesi icin eylemde hukuka uygunluk sebeplerinden birinin
olmamasi gerekir. llgili kisinin 6zel yasaminin izlenmesi veya kayda alinmasi ya
da yayini icin izin vermesi veya riza gostermesi hukuka uygunluk sebebidir. Bu-

%2 “Kanunilik” prensibi iin bkz. Kayihan icel-Stiheyl Donay, Karsilagtirmali ve Uygulamali
Ceza Hukuku Genel Kisim, 1. Kitap, istanbul, 1999, s.73 ve devamu. izzet Ozgeng, Tiirk
Ceza Kanunu Serhi, Genel Hikumler, Seckin Yayincilik, Ankara, 2005, s.67, 68 ve de-
vami.
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rada dikkat edilecek husus kayit icin izin vermigse bile baskalarina aciklanmasi
icin izin olup olmadigini incelemektir. Dider hukuka uygunluk sebepleri; kanunun
hikmanu icra, yetkili merciin emrini ifa, mesru madafaa, 1ztirar ve bir hakkin kulla-
niimasi olarak sayilabilir. Bu nedenlerin varligi halinde sug¢ olugsmaz.

Kisisel Verilere iligkin Suclar:

Turk Ceza Kanunu 2004 yilindan itibaren; teknolojik gelismelere paralel olarak
ortaya ¢ikan bir bagka sug olan “kisisel verilerin kaydedilmesi, ele gecirilmesi, bas-
kasina verilmesi ve yayilmasini” 135 ve devamindaki maddeler ile diizenlemistir.
Bu sucun kisilik haklarindan 6zel hayatin gizliligini ihlal etmeme ilkesi ile ilgisi ol-
dugu kadar ayrica kisilerin ekonomik haklari ile de iligkisi vardir. Ozellikle pazar-
lama tekniklerinin gelismesi sonucu; her bir tiketicinin tercihlerini belirleyen kisisel
bilgilere ve verilere, mal ve hizmet treten kuruluslar yiksek miktarlar 6demeye ha-
zirdirlar. Telekomiinikasyon mevzuatina baktigimizda kisisel bilgiler/veriler; ta-
nimlanmig ya da dogrudan veya dolayli olarak, bir kimlik numarasi ya da fi-
ziksel, psikolojik, zihinsel, ekonomik, kiltlrel ya da sosyal kimliginin, saglik,
genetik, etnik, dini, ailevi ve siyasi bilgilerinin bir ya da birden fazla unsu-
runa dayanarak tanimlanabilen gercek velveya tuizel kisilere iligkin herhangi
bir bilgiyi ifade etmektedir.

Sagdliktan, haberlesmeye ve ticari hayatin degisik yonlerine iliskin kisisel verilerin
0zel ve kamu kurumlari tarafindan elektronik ortamlarda tutulabilmesi, tlkeleri hem
bu verilerin toplanma sekli ve yapisi ile ilgili kurallar koymaya hem de bu kurallarin
ihlali sonucu uygulanacak cezai yaptirimlari agikca diizenlemeye zorlamigtir.

135/1’e gore, hukuka aykir olarak kigisel verileri kaydeden kimseye alti aydan
Uc yila kadar hapis cezasi verilir. Hukuka aykirilik 6n sart oldugundan; izin, bir ka-
nun geregi bunlarin kayit edilmesi veya suclarin énlenmesi icin emniyet ya da is-
tihbarat emriyle bunlarin kaydi, kisinin kendine veya bagkalarina yapilan saldir-
lar durdurmak icin veya normalde yargi yolu ile elde etmesi gereken bir hakkini
elde etmek icin yarglyr aradan c¢ikartip bizzat hakkini almak icin bu isi yapmasi
kisisel bilgilerin kaydinin hukuka aykiriigini ortadan kaldirir. Bu nedenlerin varhg
halinde suc olusmaz.

Ancak, 135. maddenin ikinci fikrasi geregince, sebebi ne olursa olsun kigile-
rin siyasi, felsefi veya dini goruslerine, irki kokenlerine iliskin bilgilerin kaydi suctur.
Burada hukuka uygunluk sebeplerine bakilmaz. Ote yandan kigilerin ahlaki egi-
limlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina ilig-
kin bilgileri hukuka uygunluk sartlari olmadan kisisel veri olarak kaydeden kimse,
alti aydan ¢ yila kadar hapis ile cezalandirihr.

Turk Ceza Kanunu’nun 136 maddesine goére, hukuka aykiri olarak, kisisel veri-
leri bir bagkasina veren, yayan veya ele geciren kisi, bir yildan dort yila kadar ha-
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pis cezasi ile cezalandinlir. Burada da hukuka aykirilik bir 6n sarttir. Yani kisinin
izni, kanunun hokmuna icra, yetkili merciin emrini ifa, mesru midafaa, 1ztirar ve
bir hakkin kullanilmasi varsa su¢ olusmaz.

Turk Ceza Kanunu 137. maddede kisisel verilerle ilgili suglarin cezasinin yari
oraninda arttinlmasini saglayan agirlastirici haller; kamu gorevlisi tarafindan ve go-
revinin verdigi yetki kétlye kullaniimak suretiyle ve belli bir meslek ve sanatin sag-
ladigi kolayliktan yararlanmak suretiyle islenme olarak sayilmistir.

Kamu kurumlari ve yargi gorevlileri kisisel bilgileri yaptiklari isten dolayi kaydet-
mis olabilirler. Ornegin telefonlarin dinlenmesi sonucu savcilik ve emniyet dosya-
larinda kisisel bilgiler kaydedilmis olabilir. Bir kamu gorevlisi, Devlet istatistik Ens-
titiisti (DIE, simdiki adiyla Tiirkiye istatistik Kurumu- TUIK), Niifus ve Vatandaslik
isleri Genel Mudurligu veya Maliye ilgilisinin bildirmesi yoluyla kisisel verileri kay-
detmis olabilir. Veya internet servis saglayici kuruluslarin gorevlileri bu bilgilere sa-
hip olabilir. 138. maddeye gore, kanunlarin belirledigi surelerin gecmis olmasina
karsin kisisel verileri sistem icinde yok etmekle yikimli olan bu resmi veya 6zel
gorevlilere, bu bilgileri yok etme goérevlerini yerine getirmediklerinde alti aydan bir
yila kadar hapis cezasi verilir.

Turk Ceza Kanunu 139. maddeye gore, kisisel verilerin kaydedilmesi, verileri
hukuka aykir olarak verme veya ele gegirme ve verileri yok etmeme hari¢, bu bo-
limde yer alan suclarin sorusturulmasi ve kovusturulmasi sikayete baglidir. ilgilisi
savciliga gidip bu sugu ve suclulari sikayet edip, cezalandinimasini istemek zo-
rundadir. Savciliklar kendiliginden bu suglari incelemezler.

Kisisel verilerle ilgili suglarin islenmesi dolayisiyla tiizel kisiler hakkinda bunlara
0zgu glvenlik tedbirlerine hiikmolunur.

Turk Ceza Kanunu’nun bu ana diizenlemelerine paralel olarak TBMM'de Kisi-
sel Verilerin Korunmasi Hakkinda Kanun Tasarisi ile de ozellikle ticari ve per-
sonel gereksinmeleri ile veri toplayanlarin bunlari igslemesi ile daha genis kapsamli
kurallarin ve parmak izi, retina ya da yiliz taramasi gibi biyometrik veri toplamaya
yonelik diizenlemelerin getiriimesi beklenmektedir.

Ceza Hukuku’'nun yani sira bu konu ayrica idari acidan da diizenlenmistir. Bilgi
Teknoloijileri ve lletisim Kurumu kisisel veriler hakkinda 06.02.2004 tarihinde tele-
komiinikasyon sektdriinde kisisel bilgilerin islenmesi ve gizliliginin korunmasinin

guvence altina alinmasina iliskin usul ve esaslari belirleyen “Telekominikasyon
Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda Yonet-

melik” cikarmistir. Daha cok GSM sirketleri ile internet servis sadlayici sirketlerin
kisisel veriler hakkinda ne yapmasi geregini diizenleyen bu Yonetmelik hakkinda
“VIll. Uygulamada Ortaya Cikan Bazi Hukuki Sorunlar Hakkinda Diistinceler” bas-
Ikl boélumde daha genis bilgi verilecektir.
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Turk Ceza Kanunu’ndaki internet Aracihgiyla iglenebilen Diger Suglar:

Ceza Kanunu’nun 142. maddesi geregince, kamu kuruluslarinin veya camile-
rin, halkin yararlanmasi icin ortada bulunan veya umumi yerler ve tasitlardaki es-
yalar ya da elektrik enerjisi hirsiziginin “bilisim sistemleri” kullanilmasi suretiyle
yapilmasinda ceza agirlastiriimakta tg¢ yildan yedi yila kadar hapis cezasina hiik-
molunmaktadir.

Turk Ceza Kanunu 158. maddeye gore; bilisim sistemlerinin ara¢ olarak kulla-
nilmasi suretiyle nitelikli dolandiricilik sugunun islenmesinde, sanida U¢ yildan yedi
yila kadar hapis ve suctan elde edilen menfaatin iki katindan az olmamak sartiyla
bes bin giine kadar adli para cezasina hikmolunur.

163/2. madde geregince; telefon hatlari ile frekanslarindan veya elektroman-
yetik dalgalarla yapilan sifreli veya sifresiz yayinlardan sahibinin veya zilyedinin ri-
zasl olmadan yararlanan kisi, alti aydan iki yila kadar hapis veya adli para cezasi
ile cezalandinhr. Bu sug; 6zellikle bilisim sistemleri vasitasiyla sifre kiricilar kulla-
nildigindan internet ile uzaktan islenebilir.

Turk Ceza Kanunu, 302, 303, 304 ve 305. maddeleri uyarinca, Devletin birli-
gini ve tlke batinluguni bozmak, dismanla isbirligi yapmak, Devlete karsi savasa
tahrik, bagimsizlik, toprak butunlagd, milli glivenlik ve Cumhuriyet'in Anayasa’da
belirtilen temel nitelikleri gibi temel milli yararlara karsi faaliyette bulunmak eylem-
lerinin faili, internet dahil hangi sekilde yapildigina bakilmaksizin miiebbet hapse
kadar varan agir cezalarla cezalandirlir.

Turk Ceza Kanunu'nun 313. maddesi uyarinca; halki, Turkiye Cumhuriyeti
Hiukimeti'ne kargi silahli bir isyana tahrik eden kimseye onbes yildan yirmibes
yila kadar hapis cezasi verilir.

Devletin sirlarina iliskin suclar ve casusluga iliskin suclar Ceza Kanunu’nun 326.
maddesinden itibaren siralanmistir. internet araciligi ile Pentagon’un sirlarina ula-
san 15 yagindaki bilgisayar dahisini gazetelerden hatirlarsiniz. Ceza Kanunu is-
ter internet yoluyla isterse diger yollarla kasten Devletin giivenligi ile ilgili askeri ya
da sivil sirlara ulasan ve bunlari baskalarina ulastiran veya aciklayanlara t¢ yil-
dan baslayip muebbede kadar varan hapis cezalari verilebilmektedir. Bu suclarda
ele gecirme, aciklama ve bagkalarina verme eylemleri ayri ayr sug tipleridir. Ge-
nellikle bu suclari savas zamani isleyenler ve baska bir devlet yararina isleyenler
muebbet hapisle cezalandiriimaktadir.

Casusluk suclarinin iglenmesi, ilgili kisilerin dikkat ve 6zen yukiumlalugine ay-
kir davranmalari sonucu mimkin olmus veya kolaylasmis ise, Turk Ceza Ka-
nunu 338. madde geregince, taksitle davranan faile alti aydan Ug yila kadar hapis
cezasi verilir. Fiil, savas sirasinda islenmis veya Devletin savas hazirliklarini veya
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savas etkinligini veya askeri hareketlerini tehlikeyle karsi karslya birakmis ise, tak-
sirle davranan faile (¢ yildan sekiz yila kadar hapis cezasi verilir.

Devletin glvenligine ve siyasal yararlarina iliskin bilgileri aciklama Tirk Ceza
Kanunu 329. maddede duzenlenmistir. Su¢ hata sonucu islenmisse ceza hafifle-
mekte alti ayla sekiz yil arasinda olmaktadir.

Turk Ceza Kanunu 334. maddesi uyarinca; Devletin giivenligine iliskin olmasa
bile yetkili makamlarin kanun ve diizenleyici islemlere gore aciklanmasini yasak-
ladigi ve niteligi bakimindan gizli kalmasi gereken bilgileri temin eden kimseye bir
yildan Ug yila kadar hapis cezasi verilir. Fiil, Devletin savas hazirliklarini veya sa-
vas etkinligini veya askeri hareketlerini tehlikeyle karsi karsiya birakmis ise, faile
bes yildan on yila kadar hapis cezasi verilir.

Tirk Ceza Kanunu 336. maddesinde ise; yetkili makamlarin kanun ve diizen-
leyici islemlere gore aciklanmasini yasakladigi ve niteligi bakimindan gizli kalmasi
gereken bilgileri aciklayan kimseye U¢ yildan bes yila kadar hapis cezasi verilir.
Fiill, savas zamaninda islenmis veya Devletin savas hazirliklarini veya savas et-
kinligini veya askeri hareketlerini tehlikeye sokmus ise faile on yildan onbes yila
kadar hapis cezasi verilecegdi ifade edilmektedir. Fiil, failin taksiri sonucu meydana
gelmis ise, birinci fikrada yazili olan halde faile alti aydan iki yila, ikinci fikrada ya-
zil halde tg yildan sekiz yila kadar hapis cezasi verilir.

internette “sorf yapmaya” merakli birgok kisi vardir. iste bu “merakli sorfciiler”
kimseler oraya buraya girerek aslinda kéti bir niyeti olmasa bile bazi bilgileri bil-
gisayarlarina indirirlerken Ceza Kanunu’nun 339. maddesi bu kisilerin basina bi-
yuk sikinti acabilir. Soyle ki; Devletin glvenligi veya i¢ veya dis siyasal yararlari
bakimindan gizli kalmasi gereken bilgileri veya yetkili makamlarin agiklanmasini
yasakladigi ve niteligi bakimindan gizli kalmasi gereken hususlari elde etmeye
yarayan ve elde bulundurulmasi igin kabul edilebilir bir neden gosterilemeyen bel-
gelerle veya bu nitelikteki herhangi bir seyle yakalanan kimseye bir yildan bes yila
kadar hapis cezasi verilir. Fiil, savas zamaninda islenirse faile ¢ yildan sekiz yila
kadar hapis cezasi verilir.

Turk bayragi ve istiklal Marsina saldin ve asagilama amaciyla yayin yapanlar
300. madde geregi alti aydan baslamak tizere hapsedilir.

Halki askerlikten sogutma amaci giiden yayinlari yapanlar ise, 318. madde uya-
rinca dokuz aydan Ug yila kadar hapis cezasina ¢arptirilir. Televizyon alaninda Meh-
met Ali Birand son anda “yirtmissa” da, HBB Televizyonu’nda yayin yapan iki kigi-
nin bu su¢ nedeniyle yargilanip, ceza aldigini Medya ile ilgilenenler hatirlamaktadir.

Bunlarin yani sira; askerleri veya askeri kurumlardaki kisileri kanunlara ve di-
sipline aykirn davranmaya tesvik edenler 319. madde geregince iki yildan bes yila
kadar hapsedilir.
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T.C.K.’nin 299. maddesinde, Cumhurbaskanina hakaret eden yayincilarin on-
dort aydan baslayan sirelerde hapisle cezalandirilacag belirtilmistir.

T.C.K.’nun 301. maddesinde ise, Turkligu, Cumhuriyeti, Meclisi, Hikimeti, as-
keri ve emniyet guglerini, yargi organlarini hakarete ugratan yayinlar igin, yayincila-
rin onbes glinden baslamak lizere li¢ seneye kadar cesitli sirelerde hapisle ceza-
landinlacagi belirtiimistir. Ancak bu sayilan kurumlari sadece elestirmek maksadiyla
yapilan yazili, s6zlti veya goruntull disince aciklamalari cezayi gerektirmez.

iste bu bahsettigimiz 301. madde kapsaminda (Eski Ceza Kanunu’nda bu sug
159. madde olarak diizenlendiginden kararlarda 159. maddeden bahsediliyor) Turk
internet Hukuku uygulamasinin en énemli ve ilk kararlarindan birini dizi haline gel-
mis mahkeme asamalarini da gostererek sizlere sunalim.

Olay bir forumda yayinlanan bir yazi ile baslyor ve sikayet tizerine Savcilik ha-
rekete gegiyor ve dava agiliyor. Davanin gorildigi Mahkeme uzun bir yargilama
slirecinden sonra asagidaki karari veriyor.

“...Istanbul Cumhuriyet Bagsavciligi sanik hakkmnda tanzim ettigi 28.07.1999
giin ve 1999/340-280-348 sayili iddianame ile; sanigin, Internet Sitesinde tar-
tisma platformu bagligr altinda “Turkiye'de insan haklarr ihlalleri” konusunda bir
insan rumuzu ile yazs yaymladigi ve yaymlanan bu yazida Tirkiye Cumhuriyeti'ni,
askeri kuvvetleri, Adliyenin manevi sahsiyetini ve emniyet muhafaza kuvvet-
lerini tahkir ve tezyif etmek sucunu isledigi iddia olunarak sanigmn Turk Ceza
Kanunu’nun 159/1 maddesi dort defa tatbik edilmek suretiyle cezalandriimasi
iddia edilmistir.

Sanik cesitli asamalarda yapmis oldugu savunmalarda; kendisinin Superonline
A.S.de Interaktif Bolimler Koordinatorii olarak gorev yaptigmi ve bu bolimiin bir
cok sayfalar/ bulundugunu ve bu sayfalardan kisilerin degisik sekillerde yararlan-
digi, ... suga konu yazinin ise forum boliimunde “insan haklarr ihlalleri” konulu tar-
tisma konusu islendiginde “bir insan” rumuzu ile génderildigini, bunlarn kendile-
rinin denetim ve kontroliinde olmad:g, internet kullanicilars tarafindan direk diger
kullanscilarin bilgisine (sunuldugunu) ve beraat talebinde bulunmustur.

Sanik vekili de yaptigi savunmada; muvekkilinin yapmis oldugu savunmalar/
tekrar ederek tilkemizde Internetle islenen suglar bakimmndan yasal bir diizenleme-
nin bulunmadigr ve kanunsuz sugun olamayacagini, baskasmm yazdigi bir yazidan
dolay mivekkilinin sorumlu tutulamayacagimi, ¢iinkll internet ortam/nda bunlarm
denetim ve kontroltnin mimkin olmadigmi, muvekkilinin misnet suglars isleme
gibi kastinm bulunmad:gmi ve yazida gecen fikir ve distincelerin yazan kisinin fi-
kir ve dustinceleri oldugunu, bu kiginin ifade 6zgurligu oldugunu, demokratik top-
lumlarda dugiince ve ifade 6zgurliginin esas oldugunu beyan ve ifade ederek
Muvekkilinin beraatine karar verilmesini talep etmigtir.
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Sanigin Yapr Kredi Bankas/nin yan kurulusu olan Superonline A.S.nin yaym bo-
[Gmine interaktif bolumler koordinatdrii olarak gorev yaptigr ve bu boélimde Stiper
Meydan, Anket, Referandum, Vip, Stper Chat bolumlerinin de koordinatorl oldugu
ve kendi sorumluluk alaninda Super Meydan boliminde tartisma genel bagligr al-
tinda forum’a “bir insan” rumuzu ile “Turkiye'de insan haklars ihlalleri” baglikli sekiz
bolimden olusan bir yazi 26.05.1999 tarihinde yaz/lip yaymnda forum'un belirlenen
slresince tutulmusgtur. Bir internet kullan/cisi olan Macit Masal isimli kisi tarafindan;
yazinin sug unsuru igerdigi ve derhal silinmesi konusunda yetkili kigiye yine internet
kanalr ile mesaj gonderildigi, sanigin silme imkans oldugu halde silinmemis ve bunun
Uzerine yetkili kisi hakkinda Adalet Bakanligrna su¢ duyurusunda bulunmustur.

Dosyada mevcut internet ortamindaki mesajda “Turk Devleti, bu korkung biyuik-
ltkteki gidere fon olugturmak icin gayri-megru yollara bagvuruyor. Bunlardan ilk akla
geleni uyusturucu, fidye, kumarhane, karapara vb.lerinden elde edilen para, uzman-
lara gore Tirk mafyas, ftalyan mafyasmim yerine gegmigtir ve Avrupa’da bir numara-
drr. Peki kim bu mafya? Fransiz Gozlemevi'nin (observatioire Geopolitiguedes Dro-
gues) yoneticisi Labrousse gore, “lst diizeyde koruma gdrmeden Turkiye'de eroin
laboratuarlarmim varliklarmi surdirmeleri miimkuin degildir. Gergekte Tirkiye'de uyus-
turucu ve karapara trafiginin icine mafya, blrokratlar, politikacilar, polis ve istihbarat
teskilatinm yoneticileri ve ordu generalleri vardir. Bu ig, Turkiye'de bir sektdre hatta
devletin en 6nemli sektérlerinden birine donusturilimistiir. Kocaeli bdlgesinde Gene-
ral V. K’ (simdi ...'da general)bagl cetelerin fidye ve uyusturucu isi yaptiklarr ortaya
¢cikmustir. Urfa bolgesinde DYP Milletvekili ve Korucubagr E.’a bagli ¢etelerin uyustu-
rucu ticareti yaptiklars, devlet raporlarina ve mahkemelere yansimistir. Yiksekova'da
....nun buyuk bir uyusturucu ve fidye cetesi yonettigi ortaya ¢cikmigtir” seklinde ifade-
lere yer verildigi ve adr gecen sanigin bagka internet kullaniciar tarafindan bu sahi-
feyi iptal etmesi istendigi halde, iptal etmemek sureti ile gondereni belli olmayan in-
ternet kullanicilarmimn suguna katldigi, 6zel yasanm bulunmas: halinde genel kuraln
uygulanmayacagi, ortada Basmn Yasasrnda oldugu sekilde 6zel bir yasanmn bulun-
mamas/ kargismnda genel kuralmn uygulanacagr dolayisi ile ortada “kanunsuz sug”un
varligindan bahsetmenin mimkin olmayacagdi, sanigin agmis oldugu sayfay iptal
etmemek sureti ile sayfanin internet kullanicilarma acik birakmasr ile sugun unsur-
larmdan olan aleniyet unsurunun gerceklestigi boylece sanigin internet sayfas: ara-
ciligr ile Cumhuriyeti, askeri kuvvetleri, emniyet kuvvetlerini, Adliyenin manevi sahsi-
yetini tahkir ve tezyif suguna asli fail olarak kat/ldigr yolunda mahkemeye tam vicdan/
kanaat has/l olmakla asagidaki hukiim kurulmustur. Yukarida ag/klanan gerekgeye
ve tekmil dosya kapsamina nazaran;

1) Sanigm Tirkiye cumhuriyetini tahkir ve tezyif etmek eylemine uyan Tirk Ceza
Kanunu’nun. 159/1 maddesi geregdi sugun islenis bicimi de nazara alinarak tak-
diren 1 Y/l Agir Hapis Cezasi ile cezalandirimasina,

2) Sanigin Askeri Kuvvetleri tahkir ve tezyif etmesi eylemine uyan Turk Ceza
Kanunu’nun 159/1 maddesi geregince sugun islenis bicimi de nazara alinarak
takdiren 1 Y1l agir hapis cezasi ile cezalandiriimasima,
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3) Sanigin emniyet muhafaza kuvvetlerini tahkir ve tezyif etmesi eylemine uyan
Turk Ceza Kanunu’nun 159/1 maddesi geregince sucun islenis bicimi de na-
zara almarak takdiren 1 Y/l agir hapis cezasi ile cezalandiriimasina,

4) Sanig Adliyenin manevi sahsiyetini tahkir ve tezyif etmek eylemine uyan Turk
Ceza Kanunu’nun /1 maddesi geredince sucun iglenig bicimi de nazara alina-
rak takdiren 1 Yil agir hapis cezasi ile cezalandiriimasina,

Saniga verilen agir hapis cezalarmm Turk Ceza Kanunu’nun 71 maddesi ge-
regince igtima ettirilerek neticeten sanigmn 40 Ay Hapis Cezasi ile cezalandirima-
sina,

Yargitay yolu ac/k olmak Uzere, sanigin ve vekilinin yizine karsr Cumhuri-
yet Savcrsi fiker Yagar'm huzuru ile istege uygun olarak oybirligiyle verilen karar
acikca okunup anlat/lds.?®

Ancak is burada bitmiyor, konu kamuoyuna da “Coskun Ak Davasi” olarak yan-
siyor ve bu cezanin gercekten “adil” olmadidi gibi bir cogunluk géristi doguyor.
Belki de kamuoyuna yansiyan tartismalar dolayisi ile Yargitay temyiz icin 6niine
gelen dosyay! inceliyor ve asagidaki karari veriyor.

Sanik hakkmda durugmalr olarak yapilan inceleme sonunda geregi disu-
nalda:

1- Gergegin kuskuya yer vermeyecek gekilde belirlenmesi a¢isindan; éncelikle
sanigin adr gecen girkette konumunun ne oldugu, foruma internet ortamimda
elektronik posta ile gonderilen suclamaya konu yazilara miidahale etme gorev
ve yetkisinin kime ait oldugu hususunun ilgili kurumdan gerekli bilgi ve belge-
lerde saglanarak saptanmasi;

2- Mahkemece Universitelerin bilgisayar ve ceza hukuku kursulerinden segilerek
internet konusunda uzman bilirkisi kurulu ile kegif yapi/larak Superonline A.S.’nin
bir internet servis saglayici mi, erisim saglayici mi yoksa her iki fonksiyona bir-
likte mi sahip oldugu, internet servis saglayicr olmas: durumunda sahibinin kim
oldugu, ayrica dava konusu yaz/nin olup olmadigr hususlarinm saptanmasin-
dan sonra sanigin hukuki durumunun takdir ve tayini gerekirken eksik sorus-
turma ile hikdm kurulmasi,

Yasaya aykiri, sanik vekilinin temyiz dilekcesi ile durusmalr incelemede 6ne
sirdugu temyiz itirazlars bu itibarla yerinde gorilmus oldugundan hilkmin agik-
lanan sebeplerden dolayr isteme aykiri olarak BOZULMASINA, 25.10.2001 gu-
nitinde oycoklugu karar verildi.”2%*

283 27,03.2001 T.C. Istanbul 4. A§ir Ceza Mahkemesi Esas N0:1999/225, Karar No:2001/56,
C.Sav.Es. N0:1999/280

=4 T.C. Yargitay 9. Ceza Dairesi Esas N0:2001/1854, Karar N0:2001/2649, Tebligname
N0:9/75826

161



Tirkiye Bankalar Birligi

Dava hitti mi? Tabii ki hayir! Yargitay'in bozma karari izerine yeniden yargilan-
mak ve eksikliklerin tamamlanmasi igin dosya ilk Mahkemeye geri gelmis; ilk Mah-
keme surpriz bir karar verip eski kararinda asagidaki gerekcelerle direnmistir:

“Mahkememiz tarafindan 27.03.2001 tarihinde 1999/225 Esas 2001/56 karar
sayilr ilamla verilen hilkmin Yargtay 9. Ceza Dairesinin ... sayil/ kararlarr ile bo-
zulmasryla Mahkememize dosyanm dénmig olmas/ Uizerine yapi/an yarg/ama si-
rasinda;

Sanigin sirketteki konumunun kendisinin ag/k beyanlarmdan da anlasilacagi
izere merkezi istanbul'da bulunan Yap: Kredi Bankas/nin bir yan kurulusu olan
Siiper online Uluslararas Elektronik Bilgilendirme ve Haberlesme A.S.nin inter-
net Bolimunun koordinatért oldugu, internet kullanicilarmdan gelen yogun istek
Uzerine sz konusu sayfaya gelen mesajlarr okudugu, bir vatandagim ihtarina rag-
men su¢ unsuru gérmediginden sayfayr kapatmadigr gibi kapatimas/ yoéninden
hichir makam ve yetkiliye bag vurmadigi, misnet sugu isledigi, olayda bilirkisinin
bilgisine bag vurulmasini gerektiren bir durumun séz konusu olmadigi, bu nedenle
bozma ilaminda belirtilen hususlarmn arastirimasma yer olmadigina, usul ve ya-
saya uygun bulunan Mahkememizin daha 6nceki 27.03.2001 tarih, 999/225 Esas
20001/56 Karar sayili eski kararinda direnilmesine karar verilmigtir.”2%

Bu direnme ve ceza verme kararindan sonra dava Yargitay Ceza Genel Kurulu'na
gitti. Tam bu arada Avrupa Birligi uyum calismalar kapsaminda 09.08.2002 tarihli
Resmi Gazete'de yayinlanan 4771 sayili Kanun ile Ceza Kanunu’nun 159. madde-
sine “birinci fikrada sayilan organlari ve kurumlari tahkir ve tezyif kasti bulunmak-
sizin, sadece elestirmek maksadiyla yapilan yazil, s6zli veya gérunttlt disiince
aciklamalar ceza gerektirmez” bolimu eklendi. Bunun Uzerine Yargitay Ceza Genel
Kurulu bu hikmun igletiimesine karar verdi ve dosyay! yerel mahkemeye yolladi.
istanbul 4. Agir Ceza Mahkemesi de; “yazmnin bizzat kendisi tarafindan yazima-
mug olmasi kargisinda mahkdmiyetine yeterli delil bulunmadigi ve sanigin yazilan
yazilarmn dustince ve fikir 6zgurligu smirlarr icinde kaldigr sanisi ile (davrandigr ve)
son yapilan ve fikir ve diisiince 6zgurliginun smirlarmi genisletmeyi uygun géren
Yasa Koyucu’nun amacima uygun olarak san/gin lehine degerlendirme yap/ima-
siyla” Cogkun Ak’ yillar stiren bir miicadeleden sonra beraat ettirdi.

Gecelim diger suglara...

Savas sirasinda kamunun endise ve heyecan duymasina neden olacak veya
halkin maneviyatini sarsacak veya diisman kargisinda ulkenin direncini azaltacak
sekilde asilsiz veya abartiimis veya 6zel maksada dayal havadis veya haber ya-
yan veya nakleden veya temel milli yararlara zarar verebilecek herhangi bir faali-

25 T.C. istanbul 4. Agir Ceza Mahkemesi Sayi: Esas No:2002/18 Karar No:2002/72, C.
Savcilik N0:1999/280)
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yette bulunan kimseye 323. maddeye gore, bes seneden baslayan hapis cezasi
verilir.

Cebir veya tehdit kullanarak, bir kimseyi dini, siyasi, sosyal, felsefi inanc, du-
stince ve kanaatlerini agiklamaya veya degistirmeye zorlayan ya da bunlari agik-
lamaktan, yaymaktan meneden kisi, 115. madde sonucu bir yildan ¢ yila kadar
hapis cezasi ile cezalandirilir.

Turk Ceza Kanunu'nun 119. maddesinde; egitim ve dgretimin engellenmesi,
kamu kurumu veya kamu kurumu niteligindeki meslek kuruluslarinin faaliyetleri-
nin engellenmesi, siyasi haklarin kullaniimasinin engellenmesi, inang, disiince ve
kanaat htrriyetinin kullaniimasini engelleme, konut dokunulmazliginin ihlali ile is
ve calisma hurriyetinin ihlali gibi hapis cezalar alti aydan baslayan suglarin, inter-
nette yollanan imzasiz mektup ve 6zel isaretlerle islenmesi halinde verilecek ce-
zanin bir kat artirllacag diizenlenmistir.

Ceza Kanunu’nun 106. maddesi geregince; internette e-maille bir baskasini,
kendisinin veya yakininin hayatina, viicut veya cinsel dokunulmazhigina yonelik bir
saldin gerceklestireceginden bahisle tehdit eden kisiler veya malvarlidi itibariyla bu-
yuk bir zarara ugratacagindan veya sair bir kotllik edeceginden bahisle tehditte
bulunanlar alti aydan baslayan hapis cezalariyla cezalandirilir. 107. maddeye gore
ise, “sunu ya da bunu vermezsen yayinlarim” seklinde tehdit edenler bir yildan tg¢
yila kadar hapis ve para cezasina ugrar. Turk Ceza Kanunu 107. maddede “san-
taj” baslidi altinda, kendisine veya baskasina yarar saglamak maksadiyla bir kisi-
nin seref veya sayginhgina zarar verecek nitelikteki hususlarin agiklanacagi veya
isnat edilecegdi tehdidinde bulunulmasi sugu diizenlenmistir.

Siyasi partiler, Kizilay veya Birlesmis Milletler Diinya Saglhk Kurulu'nun isaret-
lerini izinsiz yayinda kullananlar 253. madde geregince U¢ aydan baglayan hapis
ve para cezalari ile cezalandirilir.

341. maddeye gore, internet yoluyla web sitelerinde, haber sitelerine yorumda
bulunarak veya e-mail gruplarina bildirim yoluyla, yabanci devlet bayragini veya
diger egemenlik isaretlerini alenen tahkir eden kimseye (¢ aydan bir yila kadar
hapis cezasi verilir.

Turk Ceza Kanunu 340. madde ve 342. maddeye gore; yabanci devlet bas-
kanlarina veya yabanci devlet temsilcilerine karsi Turk Ceza Kanunu’ndaki sucla-
rin islenmesi halinde bu suglara verilecek cezalar agirlastirilir.

internette yapilan yayinlar yoluyla; bir sucun islenmesini tahrik edenler yani
“yagmalayin, saldirin, izinsiz gosteri yapin” seklinde veya kamu barisini bozmaya
elverigli olmak sartiyla “kanunlara uymayan” seklinde yayin yapanlar 214. ve 217.
maddelere gore alti aydan baslamak Gizere ve 215. madde geregince, islenmis olan
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bir sucu veya islemis oldugu suctan dolay bir kisiyi alenen éven kimse, iki yila ka-
dar hapis cezasi ile cezalandirilir. Tirk Ceza Kanunu 216. madde geregince de;
halkin sosyal sinif, irk, din, mezhep veya bdlge bakimindan farkl 6zelliklere sahip
bir kesimini, diger bir kesimi aleyhine kin ve diismanliga alenen tahrik eden kimse,
bu nedenle kamu glivenligi agisindan agik ve yakin bir tehlikenin ortaya ¢ikmasi
halinde, bir yildan tg¢ yila kadar hapis cezasi ile cezalandirilir. Ayni maddeye gore;
halkin bir kesimini, sosyal sinif, irk, din, mezhep, cinsiyet veya bdlge farkliigina da-
yanarak alenen asagilayan kisi, alti aydan bir yila kadar hapis cezasi ile cezalan-
dinlir. Ek olarak halkin bir kesiminin benimsedigi dini degerleri alenen asagilayan
kisi, fiilin kamu barigini bozmaya elverigli olmasi halinde, alti aydan bir yila kadar
hapis cezasi ile cezalandirilir. Ancak bu maddelerde yazil fiillere aykir distnce
aciklamalari haber verme veya elestiri amaciyla yapilmigsa suc olusmaz.

internette cesitli gruplar web sayfalarl yapmakta ve tyelik sistemine gore calig-
maktadir. Ancak, bu tyelikler bir yasadigi 6rgiit calismasi seklinde organize olursa
bu durumda Tirk Ceza Kanunu 220. maddesine gore bir tehlike ortaya gikabilir. in-
ternet ortaminda kurulan bu tir web siteleri basin ve yayin yollarindan biri oldugu
icin asagidaki cezalar yari oraninda arttirilir. Maddeye gore; Kanunun sug saydigi
fiilleri islemek amaciyla 6rgut kuranlar veya yonetenler, 6rgittin yapisi, sahip bu-
lundugu Uye sayisi ile ara¢ ve gere¢ bakimindan amag sugclari islemeye elverisli
olmasi halinde, iki yildan alti yila kadar hapis cezasi ile cezalandirlir. Ancak, 6rgu-
tun varhg@ icin Uye sayisinin en az Ug¢ kisi olmasi gerekir. Yine, sug islemek ama-
clyla kurulmus olan 6rgite Uye olanlar, bir yildan ¢ yila kadar hapis cezasi ile
cezalandinhr. Ek olarak, 6rgutin faaliyeti cercevesinde sug¢ islenmesi halinde, ay-
rica bu suclardan dolay! da cezaya hikmolunur ve drgut yoneticileri, 6rgitin faa-
liyeti cercevesinde islenen butiin suclardan dolayi ayrica fail olarak cezalandirilir.
Orguitiin veya amacinin propagandasini yapan kisi, bir yildan ¢ yila kadar hapis
cezasi ile cezalandirilir. Bu web sitelerine terdre destek verenler ile cocuk pornosu
ve seks ve cinsel iligki paylasimina acik olanlar 6rnek verilebilir.

isci ticretlerinin veya besin ya da mallarin degerlerinin artip eksiimesi sonu-
cunu dogurabilecek bir sekilde ve bu maksatla yalan haber veya bilgi yayanlar
237. maddeye gore, (¢ aydan iki yila kadar hapis ve para cezasina carptirilir. in-
ternette 6zellikle hisse senetleri ile ilgili forum ve chatlarda bu sucgun islendigi sik
sik gorilmektedir.

Bu arada bir parantez acip, internetteki normal porno ve ¢ocuk pornosu sek-
lindeki yayinlara deginelim. Eger bu yayinlar radyo ve televizyonla yapilsa idi il-
gili yayinci kuruluglar RTUK tarafindan para ve program yayini durdurma cezala-
rina ugrardi. Basil sekilde gazete ve dergi ile yapilsa idi bunlar toplatilir ve yiksek
para cezalar alirdi. internette yapildiginda ise bunun cezasi Eski Tiirk Ceza Ka-
nunu 426. maddeye goére bes- on milyon lira arasi bir para cezasi idi. Ge¢mis-
teki deneyimler sonucu, yeni Turk Ceza Kanunu yapildiginda 2004 yilindan itiba-
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ren 226. maddede bu suclara iligkin caydirici cezalar diizenlenmistir. Bu madde
sOyle duzenlenmistir.

(1) a) Bir cocuga mustehcen goéruntdl, yazi/ veya sozleri iceren Urlinleri veren ya
da bunlarm igerigini gosteren, okuyan, okutan veya dinleten,

b) Bunlarmn iceriklerini cocuklarm girebilecegi veya gorebilecedi yerlerde ya da
alenen gosteren, gorilebilecek sekilde sergileyen, okuyan, okutan, sdyle-
yen, sdyleten,

c) Bu uridnleri, icerigine vakif olunabilecek sekilde satisa veya kiraya arz
eden,

d) Bu drunleri, bunlarm satigina mahsus alisverig yerleri disinda, satiga arz
eden, satan veya kiraya veren,

e) Bu Urlnleri, sair mal veya hizmet satiglar yaninda veya dolayisryla bedel-
siz olarak veren veya dagitan,

f) Bu UrUnlerin reklammi yapan,
Kisi, altr aydan iki y/la kadar hapis ve adli para cezas! ile cezalandirilr.

(2) Mistehcen goruntl, yazr veya sozleri basm ve yaym yolu ile yaymlayan
veya yaymlanmasima aracilik eden kigi altr aydan ¢ yia kadar hapis ve
begbin gline kadar adli para cezasr ile cezalandrrilrr.

(3) Mustehcen goruntt, yazi veya sozleri iceren Urlnlerin tretiminde cocuklars kul-
lanan kisi, bes yildan on yila kadar hapis ve beghin giine kadar adli para cezasi
ile cezalandirilir. Bu Urinleri Ulkeye sokan, cogaltan, satiga arz eden, satan,
nakleden, depolayan, ihra¢ eden, bulunduran ya da bagkalarnm kullanimma
sunan Kkisi, iki yildan bes yila kadar hapis ve beshin giine kadar adli para ce-
zasi ile cezalandirilir.

(4) Siddet kullan/larak, hayvanlarla, 6lmig insan bedeni Uzerinde veya dogal ol-
mayan yoldan yapilan cinsel davranislara iliskin yazi, ses veya gorinttileri ice-
ren Urdinleri Ureten, Ulkeye sokan, satisa arz eden, satan, nakleden, depolayan,
bagkalarmm kullanimma sunan veya bulunduran kigi, bir y/ldan dért yila ka-
dar hapis ve besbin giine kadar adli para cezas! ile cezalandirilir.

(5) Ug ve dordiincu fikralardaki triinlerin icerigini basm ve yaym yolu ile ya-
yinlayan veya yaymlanmasma aracilik eden ya da ¢ocuklarmn gérmesini,
dinlemesini veya okumasmi saglayan kigi, altr yildan on yila kadar hapis
ve begbin gline kadar adli para cezasr ile cezalandirilrr.

(6) Bu suclardan dolayi, tizel kisiler hakkinda bunlara 6zgii givenlik tedbirlerine
hikmolunur.

(7) Bumadde hikumleri, bilimsel eserlerle; Gg¢tinci fikra hari¢ olmak ve ¢ocuk-
lara ulagmasr engellenmek kosuluyla, sanatsal ve edebi degeri olan eser-
ler hakkmda uygulanmaz.
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internette bircok fuhus sitesi bulunmaktadir. Es degistirmeden baslayarak, uzak
doguda yas! kiglk erkek ve kiz ¢ocuklarini pazarlayanlarla devam eden ve es-
cinsel iligkilere kadar tyelik ve kultp sistemi ile ¢alisan bircok site bulunmaktadir.
Turk Ceza Kanunu 227. maddesi bu tir fiillere yonelik asagidaki cezalari diizen-
lemektedir.

(1) Cocugu fuhsa tesvik eden, bunun yolunu kolaylastiran, bu maksatla tedarik
eden veya barndiran ya da cocugun fuhsuna aracilik eden kisi, dort y/lldan on
yila kadar hapis ve beshin gliine kadar adli para cezasi ile cezalandrilir. Bu
sucun iglenigine yonelik hazirlik hareketleri de tamamlanmis sug gibi cezalan-
dirilir.

(2) Bir kimseyi fuhsa tegvik eden, bunun yolunu kolaylastiran ya da fuhus igin ara-
cilik eden veya yer temin eden kisi, iki yildan dort yila kadar hapis ve g¢hin
guine kadar adli para cezasi ile cezalandirilir. Fuhga suruklenen kisinin kazan-
cindan yararlan/larak kismen veya tamamen gegimin saglanmasi, fuhsa tes-
vik sayilir.

(3) Fuhus amaciryla tlkeye insan sokan veya insanlarin tlke disina ¢ikmasins sag-
layan kisi hakkinda yukaridaki fikralara gére cezaya hikmolunur.

(4) Cebir veya tehdit kullanarak, hile ile ya da caresizliginden yararlanarak bir kim-
seyi fuhga sevk eden veya fuhus yapmasins saglayan kisi hakk/inda yukarrdaki
fikralara gore verilecek ceza yarisindan iki katmna kadar artrrilir.

(5) Yukaridaki fikralarda tan/mlanan suglarin es, Ustsoy, kayn Ustsoy, kardes, ev-
lat edinen, vasi, editici, dgretici, bakici, koruma ve gézetim yukumlaligu bulu-
nan diger kisiler tarafindan ya da kamu gorevi veya hizmet iligkisinin sagladigi
nufuz kotlye kullan/imak suretiyle islenmesi halinde, verilecek ceza yar ora-
ninda artrrilir.

(6) Bu suclarm, sug islemek amaciryla tegkil edilmig 6rgut faaliyeti cercevesinde is-
lenmesi halinde, yukarrdaki fikralara gore verilecek ceza yar orannda artiri-
lir.

(7) Bu suclardan dolayi, tuzel kisiler hakkinda bunlara 6zgii guivenlik tedbirlerine
hukmolunur.

(8) Fuhga suruklenen kigi, tedavi veya terapiye tabi tutulur.

Bu suglarda; fuhusa konu kisilerin internette resim ve goruntulerini yayinlamak
“fuhsun yolunu kolaylastirma” eylemini olusturur.

123. madde uyarinca; sirf huzur ve siikununu bozmak maksadiyla bir kim-
seye Israrla; telefon edilmesi, gurltd yapilmasi ya da ayni maksatla hukuka ay-
ki bagka bir davranista bulunulmasi halinde, magdurun sikayeti Uzerine faile g
aydan bir yila kadar hapis cezasi verilir. Bu su¢ i¢in kisilere surekli rahatsiz edici
mail atilmasi 6rnek verilebilir.
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Kanun'un 125. maddesine gore, topluca chat yaparak, e-mail yollayarak veya
sitenizde agik acik birilerinin onur, seref ve sayginhidini rencide edebilecek nite-
likte “sunu yapti, bunu yapti” derseniz veya birilerine séverseniz alti aydan g yila
kadar hapis alirsiniz. Bu konu ileride ayrintilari ile “Kisilik Haklar” béliminde in-
celenecektir.

Turk Ceza Kanunu 130. maddeye gore, bir kimsenin dldikten sonra hatira-
sina en az g kisiyle birleserek e-mail yoluyla hakaret eden kisi ¢ aydan iki yila
kadara hapis cezasi alir. Bu hakaretin web sitesinde yapilmasi halinde ceza al-
tida bir oraninda arttirihr.

internetteki 6nemli aktivite alanlarindan birisi de kumar siteleridir. Diinyanin ge-
sitli Ulkelerinde kumar oynamak ve casino agmak yasak oldugundan bu yasagi
kirmak ve kumar tutkunlarina olanak saglamak ve pek tabii ki kendilerine kazang
saglamak icin pek ¢ok girisimci kumar siteleri kurmustur. Kumarin zararlarindan
toplumu korumak amaciyla Yeni Turk Ceza Kanunu bu konuda 228. madde ile
su dizenlemeyi yapmistir.

(1) Kumar oynanmast icin yer ve imkan saglayan kisi, bir y/la kadar hapis ve adli
para cezasi ile cezalandirilir.

(2) Cocuklarm kumar oynamas icin yer ve imkan saglanmasi halinde, verilecek
ceza bir katr oraninda artirilir.

(3) Bu suctan dolay, tiizel kisiler hakkmda bunlara 6zgu guvenlik tedbirlerine hiik-
molunur.

(4) Ceza Kanununun uygulanmasi/nda kumar, kazan¢ amaciyla icra edilen ve kar
ve zarar/n talihe bagl/ oldugu oyunlardr.

internette bir site acarak veya bahis toplayarak ya da diger yollarla internet tize-
rinden kér ve zararin talihe bagl oldugu bir oyun oynatan ve kazan¢ vadeden ki-
siler, Kanun’un diizenlemesine gdre kumar icin “yer ve imkan saglamak” eylemini
gerceklestirmekte ve bu sucu islemektedirler.

765 sayil eski Turk Ceza Kanunu, kumar oynatmanin su¢ sayllmasi icin ku-
mar oynatilan yerin kamuya acik olmasini sart kosmustu ve internet ortaminda oy-
natilan kumar oyunlarinin bu tanima uyup uymadigi tartismaliydi. Hukukcular bu
konuda bir fikir birligine varamamisti.?® Ancak yeni Tirk Ceza Kanunu’nun 228.
maddesindeki diizenlemede, 765 sayili Turk Ceza Kanunu'nun 567. maddesin-
deki gibi “umuma mahsus ve umuma acik yerlerde kumar oynatilmasi” sarti ge-
tirmediginden, artik 5237 sayili yeni Turk Ceza Kanunu'nun 228/4. maddesinde
yapilan kumar tanimina uyan her eylem bu madde geredince cezalandirilacaktir.

26 Gokhan Ahi, “internette Suc ve Ceza”,
http://dergi.tbd.org.tr/yazarlar/29092003/gokhan_ahi.htm (22.6.2004)
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Dolayisiyla, bu tanima ve maddenin 1. fikrasina gére internet ortaminda oynatilan
kumar da cezalandirilabilecektir.

Diger yandan futbol maclari ile ilgili bahis oynatmak yetkisi 7258 sayili Kanun'a
gore yalnizca Beden Terbiyesi Genel Mudurligi'ne, at yariglari ile ilgili bahis oynat-
mak yetkisi Turkiye Jokey Kullibi'ne, diger her tirden bahisleri oynatmak yetkisi
ise Milli Piyango Genel Miidiirliigii'ne aittir. Bu kurumlar disinda internet ortaminda
veya bagka yerde bahis oynatanlara da hapis ve para cezasi verilmektedir.z"

Yayincilarin en ¢ok ilgisini ceken alanlardan biri de sug haberleridir. Haberle-
rinde cesitli suclarin islendigini veren Kisiler bu suclarin yargilama asamasina da
ilgi duyarak bunlari haber yapmaktadirlar. Ozellikle internet gazeteciliginde karsi-
miza ¢ikan sorusturma ya da yargilamanin gizlilik gerektiren gesitli safhalar hak-
kinda haber yapmak eylemi Turk Ceza Kanunu'nun ¢esitli maddelerinde sinirlan-
mugtir. Tirk Ceza Kanunu'nun 285. maddesi su diizenlemeyi yapmistir.

(1) Sorusturmanin gizliligini alenen ihlal eden kisi, bir y/ldan ¢ y/la kadar hapis ce-
zasi ile cezalandrrilir. Ancak, sorusturma asamas/nda alinan ve kanun hikmda
geregince gizli tutulmas gereken kararlarin ve bunlarin geregi olarak yapilan
islemlerin gizliliginin ihlali agismdan aleniyetin gerceklesmesi aranmaz.

(2) Kanuna gore kapali yap/imas! gereken veya kapali yap/imasma karar verilen
durusmadaki ac/klama veya goruntilerin gizliligini alenen ihlal eden kisi, birinci
fikra hikmune gore cezalandirilir. Ancak, bu sucun olusmasr icin tanigin ko-
runmasma iliskin olarak alinan gizlilik kararma aykirilik agisindan aleniyetin ger-
ceklesmesi aranmaz.

(3) Bu suglarm basin ve yaym yoluyla islenmesi halinde, ceza yarr oraninda artirilir.

(4) Sorusturma ve kovusturma evresinde kisilerin suclu olarak damgalanmalarmi
saglayacak sekilde goruntulerinin yaymlanmas: halinde, alt: aydan iki y/la ka-
dar hapis cezasma hiukmolunur.

Ceza Kanunu'nun 286. maddesi’ne gore ise “sorusturma ve kovusturma islem-
leri srrasidaki ses veya gorintileri yetkisiz olarak kayda alan veya nakleden kisi,
altr aya kadar hapis cezasi ile cezalandirilir”.

Yine gazete, dergi, radyo, televizyon veya internette haberler yaparak, “adil yar-
gilamayi etkilemeye tesebbis” etmek Turk Ceza Kanunu 288. maddesinde sug
olarak diizenlenmistir. Buna gore; bir olayla ilgili olarak baslatilan sorusturma veya
kovusturma kesin hiikiimle sonuglanincaya kadar savci, hakim, mahkeme, bilirkisi
veya taniklari etkilemek amaciyla alenen sozlii veya yazili beyanda bulunan kigi,
altr aydan ¢ yila kadar hapis cezasi ile cezalandirlir.

27 Gokhan Ahi, “internette Suc ve Ceza”,
http://dergi.tbd.org.tr/yazarlar/29092003/gokhan_ahi.htm (22.6.2004)
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Yukarida sayilan Turk Ceza Kanununda yer alan bu maddelere baktigimizda
sucun islenme sekli ile ilgili; “her turli kitle haberlesme araci, basin ve yayin yolu,
aciklama” ya da “ifsa etme” ifadeleri kullaniimaktadir. Bu sebeple bana gore inter-
net kullanirken bu suclar kolayca iglenebilir.

Turk Ceza Kanunu'nda ve Kabahatler Kanunu'nda bu zikredilenlerin disinda
bircok eylem daha var ve internet yolu ile bu suglar islenebilir. Ancak bunlar kiigtik
para cezalari ile cezalandiriidigindan calismaya dahil edilmemistir.

2. Ozel Kanunlardaki internet Araciligiyla islenebilen Suclar:

Askeri Ceza Kanunu

Yukarida anlattigimiz Turk Ceza Kanunu’'ndaki gibi, Askeri Ceza Kanunu’nda
da internet ve diger iletisim araclari ile islenebilen bir cok su¢ vardir. Bu Kanun'a
gore; halki askerlikten sogutan negsriyatta ve telkinde bulunmak, vatana barista ya
da savasta ihaneti tegvik etmek, amirlere ya da emirlere itaatsizlige yonlendirmek
ayrica hapis cezasini gerektiren suclardir.

Sikiyénetim Kanunu

1402 Sayili Kanun geregi, sikiydnetim komutanlar gerekli gérdugtinde her tirlii
araclarla yapilan yayim ve haberlesmeye sansir koymak, sinirlamak, durdurmak
ve bunlardan yararlanmak yetkisine sahiptirler. Bu yetkilere haberlesmeyi ve ya-
yinlari kontrol etmek, toplatmak ve imha etmeyi de ekleyebiliriz. Ayrica sikiyonetim
bélgesinde telas ve heyecan doguracak sekilde asilsiz, abartiimis haber yapan ve
nakledenler iki yila kadar hapis ve bir miktar para cezasina maruz kalirlar.

Olaganiisti Hal Kanunu

Bu Kanun ise, olaganustti hal ilan edilmis bdlgede genel givenlik, asayis ve
kamu duzenini korumak, siddet olaylarinin yayginlasmasini 6nlemek amaciyla
s0zlt ve goruntalt her tarlt yayini denetlemek, sinirlamak ve yasaklamak yetki-
sini, il ve bolge valilerine vermistir. Kanun, gercege veya kisilik haklarina aykir ha-
ber yayan ve nakledenlere otuz milyondan ytz milyon liraya kadar para cezasi ve-
rilecegini belirtmigtir. Ayrica, 6zel amagla kamunun telas ve heyecanini doguracak
mahiyette asilsiz ve abartill yayin yapanlar para cezasinin yani sira alti aydan iki
yila kadar hapisle cezalandirilir.

Terdrle Mucadele Kanunu
Tertrle Mucadele Kanunu ise daha agir cezalar icermektedir. Sucla ilgili bilgi-

leri haber olarak verip; terérle miicadele gorevlilerinin ya da muhbirlerin hiiviyet-
lerini agiklamak ya da yayinlamak suretiyle hedef gosterenler, drgitlerin bildiri ve
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aciklamalarini yayinlayanlar para cezasina carptirihirlar. Hangi yéntemle olursa ol-
sun terdr orgutiyle ilgili veya devletin bélinmezligi aleyhine yazili veya s6zli pro-
paganda yapanlar alti aydan iki yila kadar hapsedilirler ve para cezasi éderler.

Cocuk Mahkemelerinin Kurulusu, Gorevleri ve Yargilama Usulleri Hak-
kinda Kanun

Bu Kanun'da ise, su¢ islemis on bes yasindan kicuklerin yargilanmalari ile il-
gili yayin yasagi bulunmaktadir. Bu yasaga ilk uymamada kuic¢uk bir para cezasi,
tekrarinda ise U¢ aydan alti aya kadar hapis cezasi verilir.

Ceza Muhakemeleri Usulti Kanunu

Bu Kanun’un 377. maddesine gore, genel ahlakin, su¢ islemeye kigkirtacak
hallerin, kisilik haklarinin ve kamu guivenliginin gerekli kildigi hallerde gizli yapiima-
sina karar verilen durugmalarin, bu yasaga ragmen yayininin yapiimasi 6n 6de-
meye tabi para cezasi ile cezalandirilir.

Mal Bildiriminde Bulunulmasi, Risvet ve Yolsuzluklarla Micadele Kanunu

Kanun'un 9. maddesi geregince, mal bildirimlerindeki bilgiler ve kayitlar esas
alinarak igerigi hakkinda agiklama ve yayinda bulunulamaz. Aksi takdirde g ay-
dan bir yila kadar hapis cezasi s6z konusudur.

Ayrica, rusvet, yolsuzluk ihbarlarinda dava acgilincaya kadar bilgi vermek ve
yayin yapmak yasaktir. Tirk Ceza Kanunu madde 334’e gore; yetkili makamla-
rin kanun ve dizenleyici islemlere gore aciklanmasini yasakladidi ve niteligi ba-
kimindan gizli kalmasi gereken bilgileri temin eden kimseye bir yildan (g yila ka-
dar hapis cezasi verilir.

Adli_Sicil Kanunu

Kanun'a gore; adli sicilde tutulan bilgiler gizlidir. Bu bilgiler gorevlilerce ve ta-
lep Uzerine verilen kisiler ve kurumlarca agiklanamaz. Bu bilgileri agiklayanlara
alt aydan bir yila kadar hapis ve bes yuz bin liradan on milyon liraya kadar para
cezas! verilir.

Bankalar Kanunu

Bankalar Kanunu'nun 22/6. maddesine gore, bir bankanin itibarini kirabilecek ya
da s6hretine ya da servetine zarar verebilecek bir konuya kasten sebep olan veya
bu yolda asilsiz haberler yayanlara Uc¢ yila kadar hapis ve dort milyar liraya kadar
para cezasi verilir. Isimleri belirtiimese dahi bankalarin givenilirligi konusunda ka-
muoyunda tereddtide yol acarak bankalarin mali biinyelerinin olumsuz etkilenme-
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sine neden olabilecek nitelikte asilsiz haberleri iletisim araclariyla yayinlayanlara
iki milyar liradan dort milyar liraya kadar agir para cezasi verilir.

iste kredi kartini galdinp, bankanin buradaki tutumu sebebi ile dertlenip der-
dini internet yoluyla kamuoyu ile paylasan bir magdur vatandasin hazin dykust
sOyledir:

“San/k musteki bankanin itibarmis kirabilecek, sohretine ya da servetine zarar
verebilecek bir hususa kasten sebebiyet vermig, bu yolda asilsiz haberler yaymig
degildir. Basindan gecen ve neticesinden dnemli oranda maddi zarara ugramis
oldugu bir olay: internet ortamida bagkalar: ile paylasmak istemis, olay/ oldugu
gibi aktarmis, hatta bu arada kartmn calindigini geg farkettigini dahi belirtmig, kart/
calarak kullananlari, imza ve kimlik kontrolti yapmadan harcamalara olanak sag-
layan Uye igyeri sahiplerini ve tabii bu arada itirazlarmn/ dinlemeyip haksiz harca-
malarmn timinu kendisinden tahsile kalkisan ve 6nemli bir bolimini tahsil eden
bankay elestirmigtir. Miisteki bankanim tye igyeri sozlesmesi'nin Satrs iglemi Ta-
mamlanmadan Once ve Satis Belgesi Diizenlenirken Dikkat Edilecek Hususlar
baslikl 4. maddesinde acik¢a, Uye isyerinin kendisinden aligveris yapan ve kart
ibraz eden kisinin imzasin/ satis belgesi Gizerine almak ve bu imzanin kart hamili
olup olmadigimi tespit etmek tzere kimlik kontrolil yapmak zorunda oldugu yazili
bulunmaktadir. Bu maddenin son fikrasinda, tye isyerinin yukumltluklerini yerine
getirmemesi durumunda her tirlli sorumlulugun Gye igyerine ait olacagi, bankanin
hicbir sorumlulugu bulunmadigi, madde hikimlerine aykirr diizenlenen satis bel-
gesi tutarmnmn dye igyerine 6denmeyecegdi, 6denmis ise bankan/mn bu tutarlar Gye
isyeri hesabindan re’sen geri alma yetkisinin mevcut oldugu belirtimektedir. Ola-
yimizda musteki Bankanmn 4. madde hikimlerini aligveris yapan Uye isyerlerine
kargr isletmeden sanigi takip etme kolayciligma kagtigr ve bundan mutazarrir olan
sanigin internet ortamimda bu haksizligr diger kullanicilars ile paylastigi, bagmndan
gecen olay! herhangi bir sey katmadan oldugu gibi aktardigi, asilsiz haber yayin-
lamad/gi, dolayis/ ile Bankalar Kanunu'nun 22/6. maddesine muhalefet etmedigi
kanaatine varimigtir.“23

Tuketicinin Korunmasi Hakkinda Kanun

internette reklam alan ve verenler veya reklam sayilacak beyanlarda bulunan-
larin dikkat etmeleri gereken bu Kanun'un 16. maddesi geregince ticari reklam ve
ilanlarin; kanunlara, Reklam Kurulunca belirlenen ilkelere, genel ahlaka, kamu du-
zenine, kisilik haklarina uygun, durtist ve dogru olmalar esastir. Tuketiciyi aldatici,
yaniltici veya onun tecriibe ve bilgi noksanliklarini istismar edici, tiiketicinin can
ve mal guvenligini tehlikeye disurici, siddet hareketlerini ve su¢ islemeyi 6zendi-
rici, kamu saghgini bozucu, hastalari, yasllari, cocuklari ve dzurllleri istismar edici

2% (07.08.2000 T.C. Takipsizlik Karari. istanbul Cumhuriyet Basin Biirosu Sayi: Hazirlik:
2000/36829, Bas. Mv. 2000/338, Karar: 2000/259
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reklam ve ilanlar ve o6rtill reklam yapilamaz. Bu Kanun'un 17. maddesine gore;
hukuka aykiri bir reklam icin Reklam Kurulu, reklami durdurma, diizeltme yetkisine
sahip oldugu gibi ayrica yayin kurulusuna idari para cezasi da verebilir. Reklamlarla
ilgili olarak ayrica haksiz rekabet yapilmasi halinde Borglar Kanunu ve Turk Ticaret
Kanun'larina gore, reklamin durdurulmasi, maddi ve manevi tazminat davalarinin
yani sira yayicilar bir aydan bir yila kadar hapis cezasi ile karsilasirlar .

Bu Kanunda 7. maddedeki kampanyali satiglarda verilen tarihteki teslim edil-
meme hali ve para cezalarina e-ticaretle ilgisi olanlarin dikkat etmesi gerekiyor.

Secimlerin Temel Hukimleri ve Secmen Katikleri Hakkindaki Kanun

Bu Kanunda secim propagandalari hakkinda yazili basin, radyo ve televizyon
acikca duzenlendigi halde hentiz internet ile ilgili 6zel diizenlemeler yapilmamis-
tir. Ancak 61. ve 151. maddesinde interneti de kapsar bicimde yayin yasaklari ko-
yulmus ve 151. maddesinin bir ve ikinci fikralarinda secim yasaklari basladiktan
sonra sz yazi ve sair surette propaganda yapanlara t¢ aydan bir yila kadar ha-
pis cezas! verileceg@i diizenlenmistir.

Ayrica oy verme gununden dnceki giintin saat 18.00'inden sonra her turli ya-

yin organlari tarafindan sec¢im ve sec¢im sonuglari ile ilgili haber, tahmin ve yorum
yapilmasi yasaktir.
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V. Bolim

e- Ortam: e- Devlet ve e-Ticaret

1. e-Devlet

Turkiye'de kamu ydnetiminin modernizasyonu agisindan uzun stredir bilgi
ve iletisim teknolojilerinden etkin ve verimli bir sekilde yararlanma cabalari var-
dir. Ozellikle, e-devletin gelisimi, OECD (iilkelerindeki genel seyir dogrultusunda,
farkl asamalar izlemistir

1970 ve 1980'lerde ¢alismalar, vergi ve nifus islemleri gibi bazi fonksiyonla-
rn arka ofis uygulamalarinin otomasyonu Uzerinde yogunlastinimistir. 1990’larda
ise bilgi toplumu ve bilgiye dayali ekonomiyi gerceklestirmeye yonelik calismalara
hiz ve agirlik verilmistir®®. Bu dénemde, Tirkiye'nin rekabet giicinid artirmaya
yonelik olarak bilgi toplumunun tesvik edilmesi, emek yodun Uretimden ytksek
katma degerli Uretime ve distk maliyetli isgticl yapisindan bilgi tabanli bir eko-
nomide ytiksek egitimli isglicline gecis vurgulanmistir. Yenilikcilik, bilim ve tekno-
loji ve Tirkiye’nin BIT yetkinliklerinin gelistiriimesi tizerinde yodunlagilan bu ikinci
asamada akademisyenler, sivil toplum kuruluslari, isletmeler ve kamu kesiminin
onemli katkilari olmustur. Ugiincii agama (2000-2002) e-devleti uygulamaya yo-
nelik planlarin gelistirimesinden olusmaktadir. 1990’larin sonlari ve 2000’lerin basi
uzun vadeli planlar ve yatinmlar agisindan elverigli bir dénem olmamistir. HUkU-
metler, bilgi toplumuna yonelik ¢calismalari ve planlar tesvik etmelerine ragmen,
siyasal ve ekonomik istikrarsizlik uygulamayi biyuk dl¢tide engellemigstir. 2002
yill sonundan itibaren kamu ydnetiminin e-devlet yoluyla modernizasyonu tekrar
gindeme alinmistir. Bagbakan Yardimcisi, Ulastirma Bakani ve Sanayi ve Tica-

29 Sayan, Serdar ve digerleri, Factors and Impacts in the Information Society: A Prospec-
tive Analysis in the Candidate Countries -Report on Turkey, European Commission Tech-
nical Report EUR 21383 EN (2004), aktaran: OECD e- Devlet Calismalar ve Turkiye,
DPT yayini, Ankara, 2007.
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ret Bakani ile birlikte, e-devletin uygulanmasi ile géreviendirilerek e-devlet vizyonu
ve stratejilerini ortaya koyan icra Kurulu olusturulmustur. Kurul'un sekretarya hiz-
metlerini, e-devlet girisimlerinde yatinmlari inceleyerek e-devlet stratejisini uygu-
layan Devlet Planlama Tegkilati (DPT) Ustlenmigtir. DPT'nin stratejisi ortak verita-
banlari, yiksek hacimli/yiiksek degerli e-hizmetler (esas olarak vergi tahsilat ve
sosyal guvenlik 6demeleri ile sosyal guvenlik, saglik ve emeklilik yardimlarinin da-
gitimi gibi buytik nakit akimlarim kontrole yénelik hizmetler), sektorel projeler (6rne-
gin e-adalet ve e-saglik), ortak hizmetler (e-ihale), sektdrel dontisim (e-6grenim)
ve sinir gegigleri (gumruk ve ticaret) gibi sinirl sayida buyiik giris' Gizerinde yogun-
lasmistir. 2003-2004 icin Kisa Dénem Eylem Plani (KDEP) ve onu izleyen 2005
Eylem Plani devreye girmis;. bu planlar, teknik ve hukuki altyapi olugturmak, BiT
becerilerini gelistirmek, e-hizmetleri uygulamak ve e-6grenim, e-saglik ve e-ticaret
gibi sektorel faaliyetleri ele almak icin bir dizi ulusal diizeyde girisimi icermistir?°,
Turkiye 2003-2006 dénemindeki baslangic asamasinda basaril olmustur. Basa-
riyla birlikte yeni guglukler ortaya ¢ikmistir. Bu durum, kamu kesimi agisindan, kri-
tik yatinmlar Uizerinde odaklanmaya devam etmenin, yatirimlara yonlendirecek bir
kurumsal mimari gelistirmenin ve veri ve hizmetlerin paylasimina yonelik kapasite
gelistirmenin 6nemine isaret etmektedir.

AB e-Devlet Programlarina Katilim

e-Avrupa Girisimi 1999'da Helsinki'de AB'ne lye 15 Uilke i¢in baslatiimigtir. e-Avrupa
Girigimi’ne paralel olarak, Turkiye’nin de dahil oldugu AB’ne aday Ulkeleri kapsayan
e-Avrupa+ Girigimi de 2001 yilinda baglatiimigtir. Haziran 2001'de Gothenburg’da
“e-Avrupa+ Girigimi” icin bir eylem plani kabul edilmigtir. e-Avrupa+ 2003 yilinda
sona ermigtir. Eylem planinin yeni bir stirimi olan ve 2003-2005 dénemini kapsa-
yan e-Avrupa 2005, 2002 yilinda baslatiimistir. 10 aday tlke Mayis 2004'te AB Uyesi
olmus ve dolayisiyla eylem planinin tarafi haline gelmiglerdir. e-Avrupa 2005 eylem
planinda, Turkiye'nin de dahil oldugu aday Ulkelere gdzlemci statlist taninmigtir.

Tarkiye e-devlet cabalarini AB Girisimleri ile uyumlulastirmak ve bilgi toplu-
muna yonelik ulusal hedeflerini gelistirmek i¢cin e-Avrupa+ Girisimi'ne katilmistir.
Bu hedefler; bilgi toplumu icin gerekli hukuki ve diizenleyici ¢ergeveyi uygulamaya
koyma (e-devlet ve e-ticaret), daha ucuz, daha hizli ve daha giivenli interneti ge-
listirme; insan kaynagi becerilerine yatirim yapma, e-ticaret ve e-devlet hizmetle-
rinin gelistiriimesini tesvik etmedir. Ancak, ekonomik ve siyasal istikrarsizlik nede-
niyle ilerleme yavag olmustur.

Turkiye, temel politika hedefleri e-hizmetlerin ve genigbantin daha fazla kullanimini
tesvik etmek, sayisal ugurum sorununu ele almak ve kamu hizmetlerini modernlestir-
mek olan e-Avrupa 2005 Girisimine de katiimigtir. Girisim, 6zellikle, modern ¢evrimici
e-deviet hizmetleri, gtivenli bilgi altyapisi ve genisbant altyapisi (izerinde yogunlagmistir.

240 OECD e- Devlet Calismalar ve Turkiye, DPT yayini, Ankara, 2007.
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Turkiye halen 12010 adli en son AB Girisimine gdzlemci olarak katiimaktadir.
Bu girisim ¢ hedef lizerinde yogunlagsmaktadir:

1. Bilgi Toplumu ve medya icin tek, acik ve rekabetci Avrupa pazari.

2. Biiyumeyi tegvik etmek, daha fazla ve daha iyi istihdam yaratmak icin BIT arag-
tirmalarinda yenilik¢ilik ve yatirm.

3. Surdurdlebilir kalkinmayla tutarli, daha iyi kamu hizmetleri ve yagsam kalitesine
oncelik vererek biyime ve istihdami tesvik eden kapsayici bir Avrupa Bilgi
Toplumu.?#

e-Devlet’in Geligim Duzeyi

Turkiye e-devlete iliskin uluslararasi karsilastirmalarda genellikle orta siralarda
yer almaktadir. Turkiye 179 Ulke arasinda 60. sirada yer almistir.. 30 OECD (lke-
sine ait veriler, bir tilkenin kisi basma geliri ile internet kullanan niifus orani ara-
sinda guclu bir pozitif iliski oldugunu gostermektedir. Baska bir ifadeyle, kisi basma
gelir ne kadar yiiksekse internet kullanan niifusun orani da o kadar yiiksektir. Bu
durum, internet kullanan nifus oraninin az sayida birbirinden kopuk etkenin de-
gil, birbiriyle etkilesim icinde olan birgok etkenin sonucu oldugunu gostermektedir.
Turkiye'de e-devletin baslica itici gligleri kamu ydnetiminin modernizasyonu, bilgi
toplumunun tesvik edilmesi, 6zel sekt6rin rekabetciliginin artirnlmasi ve vatandas-
larinin yasam kalitesinin arttirimasidir.

e-Devlet Stratejik Hedefleri

Turkiye'nin 2010 Bilgi Toplumu Stratejisi taslagi, e-devlet igin su stratejik he-
defleri ortaya koymustur:

1. Kamu y6netiminin modernizasyonu: Kamu hizmetlerinde etkinligi ve vatandag
memnuniyetini artirma.

2. Vatandas odakl/ hizmet donisumu: e-hizmet sayisi ve kullanimi ile memnuni-
yeti artirma.

3. Sosyal donugum: Bilgisayar ve bilgi okuryazarhidim artirma, bilgisayar sahip-
ligim ve Internet erisimini artirma ve BIT becerilerinin gelistirimesi icin uzaktan
6grenim imkéanlari saglama.

4. s diinyasnda BIT: Bilgiye erigimi kolaylagtirma ve igletmelerin BIT ve e-ticareti
kullanmalarina yardimci olma.

5. Rekabetci ulusal BT sektorii: Yazilim ve hizmetlerde daha genis bir i¢ pazari
ve ihracati tesvik etme.

241 Ayrupa Komisyonu, “I2010 - A European Information Society for growth and employ-

ment”, Haziran 2005. aktaran: OECD e- Devlet Calismalari ve Turkiye, DPT yayini, An-
kara, 2007.
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6. Yaygin ve ucuz iletisim altyaprsr: Genigbant altyapisini gelistirme, son kullanici
maliyetlerini distirme ve hizmetler ve altyapi icin etkin rekabet ortamini saglama.

7. Ar-Ge ve yenilikciligin gelistirimesi: Ar-Ge faaliyetlerine dncelik verme ve BIT
sektérinde kuresel pazar taleplerine uygun yeni trtinlerin ve hizmetlerin (re-
tilmesini tesvik etme.

Kamu Ydnetiminin Modernizasyonu

e-Devletin 6nemli bir itici glici kamu ydnetimi reformu ve modernizasyonudur,
e-devlet kamu kesiminin modernizasyonuna iliskin asagidaki hedeflerin gercekles-
tirlmesinde énemli bir arag olarak gorilmektedir:

o Etkinligin ve verimliligin artinlmasi.
« Seffafigin ve hesap verilebilirligin tesvik edilmesi.
» Vergi gelirlerinin artinimasi.

Yolsuzlugun azaltiimasi.

* Bilgi ve e-hizmetlerin saglanmasi.
» Daha fazla kullanici odakl olma.

« Veri paylasimi ve ortak hizmetleri artirarak birbirinden bagimsiz ve mukerrer
kaynaklardan veri ve hizmet kullanimini ortadan kaldirma.

Etkinligi ve verimliligi artirma, kamu kesiminin byUkligi nedeniyle Tirkiye icin
Ozellikle dnemlidir?+2,

e-Devlet, hizmet sunma yetki ve sorumluluklarinin, gerekli kaynaklarla birlikte,
merkezi yonetimden bolgesel ve yerel dizeye aktarilacagl yapisal reform calig-
malarinda merkezi bir konumdadir.

e-Devlet kamu yonetiminin basarisi icin 6nemli bir ara¢ olabilecegi ve yonetimin tim
diizeylerinde kaynaklarin kullanimina iliskin seffaflik ve hesap verilebilirligi artirabilece-
gine iliskin yaygin bir kanaat bulunmaktadir. BiT’in, bilgi ve e-hizmetlerin ayni tarzda
sunulmasini, uzaktan égrenim ve yerel yonetim personeline egitim verimesini kolaylas-
tirabilecegi; merkezi yonetimin, reformun dntindeki nemli risklerden bazilarini ydnetme-
sini sadlayan denetleme araglarini sunabilecegi konusunda gortsler bulunmaktadir?,

2422004 OECD Tiurkiye Ekonomi Anketi'nde sdyle denilmektedir: “Adalet, egitim ve altyapi
hizmetleri gibi, blyume icin kritik olan temel kamu hizmetlerinde hizmet kalitesini hizli bi-
¢imde yukseltecek daha proaktif politikalara intiyag vardir. OECD (2004) Economic Sur-
vey Turkey, Paris EKim 2004. bkz. OECD e- Devlet Calismalari ve Turkiye, DPT yayini,
Ankara, 2007.

23 OECD e- Devlet Calismalar ve Turkiye, DPT yayini, Ankara, 2007.
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BIT sektoriniin gelistiiimesi noktasinda, kamu yénetiminde ve ézel sektorde
BIT kullaniminin artinimasi, yenilikgiligin tesvik edilmesi, BIT yetkinliklerinin gelis-
tirlmesi, Internet altyapisinin genisletimesi ve kamu kesiminin etkinligi ve verimli-
liginin artirlmasi bulunmaktadir.

Bilgi teknolojilerindeki gelismeler kuskusuz ki, e- Devlet yoninden kamu yone-
timi ve vatandas iliskilerini rahatlatacagi gibi, 6zel sektoriin rekabet glctini de ar-
tiran bir nitelik kazanacak; e-ticaret noktasinda da yeni ufuklar agacaktir.

e-Ticaret, internetin kullanimini tesvik eden, vatandaslari ve isletmeleri inter-
net Gizerinden alim ve satim yoluyla egiten énemli bir gii¢c olmustur. Birgok tlkede
isletmeler ve vatandaslar, kamu kurumlarindan bu yoldan giderek bilgi ve hizmet
sunma kanall olarak interneti daha fazla kullanmalarini beklemeye baglamistir.

Ne yazik ki, e-ticaret Turkiye’de heniiz fazla gelismemistir. Bu durum,

e Yerel pazarlarda satis yapan ve yeni bir pazarlama kanalim égrenmek ve ge-
listirmek icin kaynaklari sinirli olan kiigiik ve orta dlgekli isletmelerin (KOBI'ler)
sayisinin fazla olmasi,

» Gerekli hukuki gergevenin (e-imza, s6zlesmeler, islem guivenligi vb.) olmamasi ve

« Internete yilksek hizli yaygin erisim olmamasindan kaynaklaniyor olabilir. Tiir-
kiye, internet bankaciligi alaninda énemli ilerleme kaydetmistir.

e-Ticaret, bircok gelismis Ulkede ekonomik buylime ve e-hizmetlere olan ta-
lebin artisinda gii¢li bir saik oldugundan, devlet, altyapmin gelistiriimesi ile icerik
ve hizmetleri Internet lizerinden tek durakls bir is portaliyla sunarak e-ticareti tes-
vik etmeyi dustnebilir.

Firmalarin, yeni kamu e-ihale sistemi ile kamu kurumlariyla elektronik etkile-
simde bulunmasinin zorunlu kilinmasi Internetin 6zel sektor tarafindan kullani-
mini artiracaktir.

Devletin bilgi toplumu politikalari, bilgi ve e-hizmetlerin saglanmasi yoluyla va-
tandaslarin yasam kalitesini dogrudan etkileyebilir. Vatandaslara bilgiye erisim te-
minati veren Bilgi Edinme Hakki kanunlari, devleti daha geffaf ve hesap verebilir
hale getiren bilgi sunumunun kamu kurumlari tarafindan daha fazla yapilimasi ve
secimle gelen temsilciler ve kamu gorevlileriyle e-posta araciligiyla iletisim imkani
bunun 6rnekleri arasinda sayilabilir. Gercekten de, Turkiye'de, vatandaslarin bilgi
edinme talepleri kamu kurumlan tarafindan sunulan e-hizmetlerin en ¢ok kullani-
lanlarindan birini olusturmaktadir.
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TURKIYE E-DEVLET GOSTERGELERI

Gostergeler: 2005 Turkiye
GENEL GOSTERGELER

Nufus (milyon) 72 461

Kisi basina GSMH (ABD Dolari, cari fiyatlar ve SAGP) (OECD
Factbook 2006)

7.659* 28.638

GSYIH artisi (%) 5 2
Hane sayisi (milyon) 15 N/A
Sabit Telefon Abone Yogunlugu (100 kisi basina) 26 N/A

Mobil Telefon Abone Yogunlugu (100 kisi basina) (2005, Tirkiye Is-
tatistik Kurumu)

Genigbant internet Abone Yogunlugu (100 kisi bagina) (OECD,
Haziran 2006)

64 N/A

3.0 N/A

INTERNET ERISIMi
(Gostergeler icin kaynak: Eurostat, EUROPA\ European Commission Eurostat ana sayfasi\
Data navigation treeUnformation Society Indicators, giincelleme Temmuz 2006)

Internet penetrasyon orani (nifus iginde diizenli olarak bireysel In-

= - 14 50
ternet kullanim ytzdesi)
internet erisimi olan isletmeler 80 91
Genisbant internet baglantisina erisimi olan isletmelerin orani 52 63
Evde internet erisim orani (internet erisimi olan hanelerin yiizdesi) 9 48
iste Internet erisim orani (Internet erisimi olan kisilerin yiizdesi) 43 41
Egitim yerinde internet erisim orani (internet erisimi olan kisilerin 9 8
yuzdesi)
Kamu kittiphanelerinde Internet erisim orani (internet erisimi olan 0 7
kisilerin yuzdesi)
internet kafelerde internet erisim orani (internet erisimi olan kisile- a7 -
rin yltizdesi)
Erisimin ucuzlugu (ayda 20 saat internet erisiminin ortalama aylik ge- 95 N/A
lir icindeki yUzde pay1) (ITU, Measuring Digital Opportunity 2005) '

SON UC AY ICINDE INTERNET KULLANIMI
(Gostergeler icin kaynak: Eurostat, EUROPAV Avrupa Komisyonu Eurostat ana sayfasi\ Veri
gezinme agaci BUgi Toplumu Gostergeleri, \Hanelerde ve igletmelerde bilgisayar ve internet\
Bireysel internet kullanimi, kullanim sikligi ve yeri, giincelleme Temmuz 2006)

Diizenli olarak internet kullanan kisi orani (16-74 yas grubu)? (%) 14 51
internet Kullanicilari (16-74 yas grubu), kentsel (%) 19 57
internet Kullanicilar (16-74 yas grubu), kirsal (%) 6 46
internet Kullanicilar (16-74 yas grubu), erkek (%) 19 55!
Internet Kullanicilar (16-74 yas grubu), kadin (%) 9 47
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Gostergeler: 2005

| Turkiye | AB-25

E-DEVLET KULLANIMI

e-devlet hizmetlerinin ¢evrimici erisilebilirligi3 (arz tarafi) (bilesik en- 0 50
deks) (2006 AB-25 icin)
e-devlet hizmetlerinin kisi bazinda kullanim orani - internet kullana-
rak kamu kuruluglariyla etkilesimde bulunan (bilgi alma, form alma, 6* 23
doldurulmus formlari iletme) kisilerin orani (%)
e-devlet hizmetlerinin is diinyasi bazinda kullanim orani - internet
kullanarak kamu kuruluslaryla etkilesimde bulunan (bilgi alma, form 50 57
alma, doldurulmus formlari iletme) isletmelerin orani (%)
AB vatandas e-hizmetleri (12 hizmet) ortalama olgunluk diizeyi 55 68«
(OECD ve Cap Gemini) (%)
AB igletme e-hizmetleri (8 hizmet) ortalama olgunluk diizeyi (OECD
. 84 8650
ve Cap Gemini) (%)
Vatandaslar tarafindan yillik vergi beyanlarinin elektronik olarak ve-
. . L 55 N/A
rilme orani (toplam vergi beyani icinde %)
isletmeler tarafindan yillik vergi beyanlarinin elektronik olarak ve-
; . o 69 N/A
rilme orani (toplam vergi beyani iginde %)
KAMU KESIMINDE BIT YATIRIMLARI
Kamu kesiminde BIT biitgesi (kamu kesimi biitgesi iginde % oran,
N/A N/A
ABD Dolar)
Bilgi teknolojisi harcamalarinin GSYIH icinde % orani N/A 3
E-TICARET
Kisisel kullanim icin internet tizerinden mal ya da hizmet siparis et-
; Iy 3* 18
mis/satin almis olan kisiler (%)
isletmelerin toplam e-ticaret cirosu (toplam ciro icinde %) N/A 2
Cevrimici siparis almis olan isletmelerin yizdesi (%) 12
KAMU KESIMINDE E-IHALE VE E-SATINALMA
Tamamen elektronik ihale (kamu alimlari icinde e-ihale portallari ile
. N/A N/A
yapilan ciro orani % )
Elektronik faturalama (kamu kurumlan iginde %) N/A N/A

BECERILER VE YETKINLIKLER

* 2004 yili verileri
** Her tiir Internet baglantis

**% Olgunluk hizmetin teknik gelismislik diizeyidir (bilgilendirme=|, form mdixme=2, form

gonderme=3, tamamen etkilesimli=4)
! Rakamlar AB-15 icindir.
2 Son 3 ay icinde internet kullanan kisilerin yiizdesi

3 Gosterge her Uye devlet icin tamamen ¢evrimici kullanilabilir (etkilegimli) olan 20 hizmet-
ten her birinin ylizdesi olarak tanimlanmaktadir. Kaynak: Eurostat.; aktaran: OECD e- Dev-

let Calismalari ve Turkiye, DPT yayini, Ankara, 2007.
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2. e-Ticaret

Gunumuizde internetin gelecegi acisindan en ¢ok ilgi ceken kullanim alanlarin-
dan biri elektronik ticarettir. Su anda Ulkemiz i¢in milyar dolar bulan e-ticaret hacmi
gun gegctikce gelismekte ve kisa zamanda onmilyarlarca dolari bulmasi (yasal du-
zenlemelerin bu isi engeller ydnde yapilmamasi sartiyla) beklenmektedir. Milletlera-
rasi uyusmazliklarda sorunlarin gdzumlenmesi icin Amerika’'da ve AB'de ¢esitli tas-
lak anlasmalar olusturulmustur. Cogu Ulkeler vergi ve gimriik yasalariyla var olan
engelleri de birka¢ yilik muafiyetlerle kaldirarak gelismeyi desteklemektedirler.

Bu alanda halen var olan diizenlemeleri inceleyerek bunlarin e-ticarete uygu-
lanmasi Uzerinde durmadan, e-ticaret hakkindaki bazi temel kavramlarin kapsam
ve tanimlari Uzerinde durmak gerekiyor.

Once e-ticaret kisaltmasinin tam hali olan “Elektronik Ticaret”i irdeleyelim. Bu
kavram, bireyler ve kurumlarin; acik ag ortaminda (internet) ya da sinirli sayida
kullanici tarafindan ulasilabilen kapali ag ortamlarinda (intranet) yazi, ses ve go-
rintl seklindeki sayisal bilgilerin islenmesi, iletimesi ve saklanmasi temeline da-
yanan ve bir deger yaratmayi amaclayan ticari igslemlerinin timinu ifade etmek-
tedir. Elektronik ticaret icin bir bagka tanim sudur. internet (izerinden ve bilgisayar
destegi ve telekominikasyon teknolojisi kullan/larak mal sat/imas: ve hizmet sunul-
masi, Urtnlerin ve hizmetlerin tanitiimass ve bunlarn ticari amaclarla piyasaya arz
edilmesi, satislarin yapiimasi ve satis bedellerinin tahsil edilmesi.?** Bu cercevede,
ticari sonuclar doguran ya da ticari faaliyetleri destekleyecek olan egitim, kamuo-
yunu bilgilendirme, tanitim-reklam vb. amaglar icin elektronik ortamlarda yapilan
islemler de elektronik ticaret kapsaminda degerlendiriimektedir. Elektronik ticaret;
teknik tanimi ¢ercevesinde tam olarak otomatiklesmis islemleri ifade etmekte ise
de, cesitli boyut ve niteliklerde birey ve makine destegi ile gerceklestirilen yari oto-
matik islemlerin de elektronik ticaret kapsaminda degerlendiriimesi gerekir.

Her ne kadar elektronik ticaret stz konusu oldugunda ilk akla gelen urtinler
posta ve paket posta servisleri araciligiyla geleneksel yontemlerle el degistiren
U¢ boyutlu, fiziki Grinler olsa da, elektronik olarak pazara sunulanlarin énemli bir
kismi bilgisayar programlari, eglence materyali, danismanlik gibi maddi olmayan
sunumlardir.24

e-Ticaretin kapsami hakkinda sunlari da sdylemek gerekir.2#¢ E-ticaret kapsamin-
daki en yogun alisveris elle tutulabilen maddi mal satimidir. Teknik anlamda ne tor
bir mal oldugu tartisilsa da internet uygulamasi agisindan gelismeyi doguran grup
ise, “dijital Grtin satigi"dir. Digital Grtinlerde her iki taraf da edimlerini internet tze-

24 Bijlent Sozer, Elektronik Sozlesmeler, istanbul, 2002, s.21 den naklen.

25 Dig Ticaret Mustesarligi, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hu-
kuk calisma Grubu Raporundan alinmistir.

246 Daha genis bilgi icin bkz. Bulent Sozer, s.22 v.d.
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rinden ve elektronik ortamda ifa etmektedirler. Satici borcunu, Uzerinde anlasma
saglanmis bulunan malin, alici tarafindan indiriimesi (download) ile yerine getirmis
olmaktadir. Alici ise mal bedelini kredi karti, banka havalesi gibi elektronik ortam
araclarini kullanarak demektedir. Su anda 6zellikle eglenceye yonelik oyunlar, mi-
zikler, filmler ve bilgisayar programlari dijital Griin grubunu olusturmaktadir.

internet ticaretindeki digerleri ise bilgi ve hizmet satiglaridir. Bilgi temininde, ey-
lem sadece istenen ve dogru bir bilginin iletimesinden ibarettir, kargi taraf herhangi
bir taahhtt Ustlenmemekte dolayisiyla karsi taraftan herhangi bir davranis bekle-
nilmemektedir. Bilgi temininde hava raporu verilmesinden, ucak tarifelerinin, banka
faizlerinin, doviz kurlarinin, Yargi ile ilgili karar ve mevzuatin, borsa bilgi ve yorum-
lari veya adreslerinin yayinlanmasina kadar ¢ok genis bir alani kapsayan faaliyet
s6z konusu olabilir.?*” Bunlara parasal hizmetler, havale, virman gibi bankacilik
ve para transferi iglemleri, otel rezervasyonu yapilmasi gibi ve karsi tarafin taah-
hudund yine bir fiziki islem ile ifa edebilecegi faaliyetler 6rnek olarak gosterilebilir.

Elektronik ticarette en ok tartisilan konularin basinda gelen Elektronik imza;
bir veri mesajinda bulunan veya ona eklenen ya da mesaj ile mantiksal bir bag-
lantisi kurulabilen, bireyin kimligini tanitan ve bireyin veri mesajinin icerigini onay-
ladigini gosteren elektronik formattaki imzadir.248

Elektronik ticaretin gelisebilmesi ve kullanicilar tarafindan benimsenebilmesinin
ilk sarti; internet sistemine duyulan glivenin saglanmasidir. Taraflar arasinda ile-
tilen bilginin gizliligi, butinlugu ve taraflarin kimliklerinin dogrulugu kurulacak olan
teknik ve yasal altyapi ile garanti edilebilmelidir. S6z konusu sartlar elektronik imza
ile saglanabilmektedir. Bu nedenle, elektronik ticaretle ilgili calismalarda ileri bir cok
Ulkenin yasal diizenlemelerde dnceligi elektronik imza mevzuati ¢calismalarina ver-
meleri bir rastlanti degildir. Elektronik imza yasalari halen Almanya, Singapur, ABD
gibi Ulkeler ile 2004'den itibaren Turkiye'de uygulanmaktadir.

Elektronik imza, giinimiz teknolojisinde cesitli sekillerde olabilmektedir. Ha-
len kullanilan imza dosyalarinin en bilinenleri, biyometrik teknik (kullanicinin par-
mak ya da el izi, gz retinasi vb. kisiye has 6zellikler) ile olusturulan imzalar ve
sayisal imzalardir.2%

Elektronik ortamda bilgi ileten kullanicinin kimliginin dogrulugunu garanti eden,
ayni zamanda acik anahtar veri tabanina sahip kuruluglar ise onay makami veya
elektronik sertifika hizmet saglayicisi kavrami altinda anilmaktadir.

247 Sait Guran,Teoman Akinal, Koksal Bayraktar, Erdener Yurtcan, Abuzer Kendigelen,
Onder Beller, Biillent Sozer, internet ve Hukuk, Superonline Workshop Metni, istanbul
2000., s.30-31

28 Daha genis bilgi igin bkz. Leyla Keser Berber, internet Uzerinden Yapilan Islemlerde
Elektronik Para ve Digital imza, Ankara, 2002, s.119 v.d.

29 Dig Ticaret Mustesarligi, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hu-
kuku Calisma Grubu Raporundan alinmigtir.
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Birlesmis Milletler Genel Kurulunun 1996’da New York’ da yapilan toplantisinda
Elektronik Ticarete iligkin Model Kanun ve konuya iligkin Yasal Rehber'in kabul edil-
mesinden sonra, “sayisal imza ve onay makamlari” ile ilgili olarak diger Glkelerin
mevcut diizenlemelerinden de yararlaniimak suretiyle taslak bir metin hazirlanmisg-
tir. Bu taslak, Ulkemiz tarafindan yasal diizenlemelerin hazirlanmasinda degerlen-
dirilerek 15.01.2004 tarihinde Elektronik imza Kanunu hazirlanmistir. Bu konu ile-
ride ayri bir bolimde genisce incelenecektir.

Tum diger alisveriglerde oldugu gibi internet aligveriglerinde iliski; taraflarin alim
ve satim konusundaki sartlar hakkinda anlagmalari ile olusmaktadir. Internet yolu
ile girigilen iligkilerde s6zlegmelerin kurulmasi; (elektronik imza kullaniimasi
haric) sekil serbestisi oldugu sturece mimkundir. Hukukumuzda sézlesmeler
acisindan sekil serbestisi esastir. Bu nedenle taraflar kural olarak istedikleri se-
kilde, s6zlU ya da yazili sOzlesmeyi yapabilirler. Ancak internet Uzerinde ya-
zil s6zlegsme yapabilmek icin elektronik imza gereklidir.

Kanun koyucu istisnai de olsa, ilerde ayrintili aciklayacagimiz tzere, bazi tip
sOzlesmeler icin yazili ve bazilari icinde resmi makamlar 6énindeki resmi sekil
sartini zorunlu kilmistir. Ozellikle elektronik imza kullaniimiyorsa yazili ve hicbir se-
kilde resmi sekil dngorulen sdzlesmeler su anki mevzuat geregince internet tzerin-
den yapilamaz. Bor¢lar Kanunu'nun 13. maddesine gore; “yazili olmasi icap eden
akitlerde, borg¢ Ustlenenlerin imzalari bulunmak lazimdir.” Kanunda, “aksi ka-
nunda yazili olmadik¢a imzali bir mektup veya asli borcu Uzerine alanlar ta-
rafindan imza edilmis olan telgrafname yazili sekil yerine gecer.” hikmi yer
almaktadir. Ayni Kanun'un “imza” bagliki 14. maddesinde; “imza (izerine borg
alan kimsenin el yazisi olmak lazimdir. Bir alet vasitasiyla vazolunan imza,
ancak orf ve adetce kabul olunan hallerde ve hususiyle ¢cok miktarda teda-
vile cikarilan kiymetli evrakin imzasi lazim geldigi takdirde kafi addolunur.
Kdrlerin imzalari usulen tasdik olunmadikc¢a yahut imza ettikleri zaman mu-
amelenin metnine vakif olduklari sabit olmadikca onlari ilzam etmez” hilkmi
bulunmakta idi. Ayrica, Borglar Kanunu'nun “imza Makamina Kaim Olacak isaret-
ler” baglkl 15. maddesinde de; “imza vaz'ina muktedir olmayan her sahis, imza
yerine usulen tasdik olunmus ve el ile yapilmig bir alamet vazetmeye, yahut
resmi bir sahadetname kullanmaya mezundur. Kambiyo policesine miteal-
lik hiikiimler mahfuzdur” denilmektedir.2%

2004 yilinda ise, Elektronik imza Kanunu ile Borglar Kanunu'nun 14. maddesine
“guvenli elektronik imza elle atilan imza ile ayni ispat glicini haizdir” hikma
eklenmigtir. Elektronik imza Kanunu’nun 5. maddesinde ise; “giivenli elektronik
imza, elle atilan imza ile ayni hukuki sonucu dogurur. Kanunlarin resmi sekle
veya 0zel bir merasime tabi tuttugu hukuki iglemler ile teminat s6zlegmeleri
guvenli elektronik imza ile gerceklestirilemez” hikmu getirilmigtir.

0 Dig Ticaret Mustesarligi, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hu-
kuk Calisma Grubu Raporundan alinmistir.
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Bu hikumler dogrultusunda internet uygulamasina baktigimizda; “yazili ola-
rak bilgisayar Uzerinde sozlesme yapildi” iddiasinin Turk Hukuku agisindan sa-
dece elektronik imza kullanilmasi halinde kabul edilecegi, elektronik imza kullanil-
mamigsa yazil sozlesmelerde elle atilmis imza sarti oldugundan, “yazili s6zlesme
yapildi” iddiasinin kabul edilemeyecegini kesinlikle sdyleyebiliriz.

3. e- imza (Elektronik imza)

15.01.2004 tarihinde kabul edilen Elektronik imza Kanunu, 23.01.2004 tarihinde
Resmi Gazetede yayinlanarak, 24.07.2004 tarihinden sonra yurirlige girmistir.

Bu Kanun; elektronik imzanin hukuki yapisini, elektronik sertifika hizmet sagla-
yicilarinin faaliyetlerini ve her alanda elektronik imzanin kullanimina iliskin islem-
leri kapsar. Kanun asagidaki bazi tanimlamalari getirmistir.

Elektronik veri: Elektronik, optik veya benzeri yollarla Uretilen, tasinan veya
saklanan kayitlar.

Elektronik imza: Bagka bir elektronik veriye eklenen veya elektronik veriyle man-
tiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri.

imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini
kullanan gercek kisi.

imza olugturma verisi: imza sahibine ait olan, imza sahibi tarafindan elektro-
nik imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptogra-
fik gizli anahtarlar gibi veriler.

imza olugturma aract: Elektronik imza olusturmak {izere, imza olusturma ve-
risini kullanan yazilim veya donanim araci.

imza dogrulama verisi: Elektronik imzayi dogrulamak icin kullanilan sifreler,
kriptografik agik anahtarlar gibi veriler.

Zaman damgasit: Bir elektronik verinin, dretildigi, degistirildigi, gonderildigi, alin-
dig1 ve/veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hiz-
met saglayicisi tarafindan elektronik imzayla dogrulanan kayit.

Elektronik sertifika: imza sahibinin imza dogrulama verisini ve kimlik bilgile-
rini birbirine baglayan elektronik kayit. 25t

- Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini sag-
lama.

- Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip yapilma-
diginin tespitini saglama.

21 Elektronik Imza Kanunu, Kanun No:5070, Kabul Tarihi: 15.01.2004., Resmi Gazete,
23.01. 2004/ 25355.
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Guvenli elektronik imza olusturma araclari; imzalanacak verinin imza sahibi di-
sinda degistirilememesini ve bu verinin imza sahibi tarafindan imzanin olusturul-
masindan énce gorulebilmesini saglar.

Kanun'un 5. maddesine gore; guvenli elektronik imza, elle atilan imza ile ayni
hukuki sonucu dogurur. Ancak kanunlarin resmi sekle veya 6zel bir merasime tabi
tuttugu hukuki iglemler ile teminat s6zlesmeleri gtivenli elektronik imza ile gercek-
lestirilemez. Kanun’un 22. maddesi ile Borclar Kanunu'nun 14. maddesine “gtivenli
elektronik imza elle atilan imza ile ayni ispat glicini haizdir” hiikmi eklenmistir.
Yine Kanun ile Hukuk Usulti Muhakemeleri Kanununa 295. maddeden sonra gel-
mek Uzere “usuliine gore guvenli elektronik imza ile olusturulan elektronik veriler
senet hukmiindedir, bu veriler aksi ispat edilinceye kadar kesin delil sayilirlar, dava
sirasinda bir taraf kendisine karsi ileri strtilen ve guvenli elektronik imza ile olus-
turulmus veriyi inké&r ederse, bu Kanunun 308. maddesi kiyas yoluyla uygulanir”
hikmi ile 295/A maddesi eklenmis, ispat ve delil sorunu ¢ézilmustar.

Elektronik imza Kanununun 8. maddesine gore; “elektronik sertifika hizmet
saglayicist”, elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili hiz-
metleri saglayan kamu kurum ve kuruluglari ile gercek veya 6zel hukuk tuzel kisi-
lerdir. Elektronik sertifika hizmet saglayicis, Bilgi Teknolojileri ve iletisim Kurumuna
yapacag bildirimden iki ay sonra faaliyete gecer. Kurum, gerekli glivenlik sartlarin-
dan birinin eksikligini veya yerine getiriimedigini tespit ederse, bu eksikliklerin gi-
derilmesi igin, elektronik sertifika hizmet saglayicisina bir ay1 gecmemek tizere bir
sure verir, bu sure icinde elektronik sertifika hizmet saglayicisinin faaliyetlerini dur-
durur. Strenin sonunda eksikliklerin giderilmemesi halinde elektronik sertifika hiz-
met saglayicisinin faaliyetine son verir. Elektronik sertifika hizmet saglayicisi tre-
tilen imza olusturma verisinin bir kopyasini alamaz veya bu veriyi saklayamaz.

Elektronik sertifika hizmet saglayicisi; nitelikli elektronik sertifika sahibinin ta-
lebi, sagladigi nitelikli elektronik sertifikaya iligkin veri tabaninda bulunan bilgilerin
sahteliginin veya yanlighdinin ortaya ¢ikmasi veya bilgilerin degismesi veya nite-
likli elektronik sertifika sahibinin fiil ehliyetinin sinirlandiinin, iflasinin veya gaip-
liginin ya da 6luminin dgrenilmesi durumunda vermis oldugu nitelikli elektronik
sertifikalari derhal iptal eder. Elektronik sertifika hizmet saglayicisi, nitelikli elektro-
nik sertifikalarin iptal edildigi zamanin tam olarak tespit edilmesine imkéan veren ve
Uctinci kisilerin hizh ve glvenli bir bicimde ulasabilecegdi bir kayit olusturur. Elekt-
ronik sertifika hizmet saglayicisi, faaliyetine son vermesi ve vermis oldugu nitelikli
elektronik sertifikalarin bagka bir elektronik sertifika hizmet saglayicisi tarafindan
kullaniminin saglanamamasi durumunda vermis oldugu nitelikli elektronik sertifi-
kalari derhal iptal eder. Elektronik sertifika hizmet saglayicisinin faaliyetine Kurum
tarafindan son veriimesi halinde Bilgi Teknolojileri ve iletisim Kurumu, faaliyetine
son verilen elektronik sertifika hizmet saglayicisinin vermis oldugu nitelikli elektro-
nik sertifikalarin baska bir elektronik sertifika hizmet saglayicisina devredilmesine
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karar verir ve durumui ilgililere duyurur. Elektronik sertifika hizmet saglayicisi gec-
mige yonelik olarak nitelikli elektronik sertifika iptal edemez (EiK, md. 11.).

Elektronik sertifika hizmet saglayicisi; elektronik sertifika talep eden kisiden,
elektronik sertifika vermek icin gerekli bilgiler hari¢ bilgi talep edemez ve bu bilgi-
leri kisinin rizasi diginda elde edemez, elektronik sertifika sahibinin izni olmaksi-
zin sertifikay Uclincl kisilerin ulasabileceg@i ortamlarda bulunduramaz ve elektro-
nik sertifika talep eden kisinin yazih rizasi olmaksizin tgincu kisilerin kisisel verileri
elde etmesini engeller. Bu bilgileri sertifika sahibinin onayi olmaksizin tigiinc kisi-
lere iletemez ve bagka amaglarla kullanamaz (EIK, md. 12.).

Elektronik sertifika hizmet saglayicisinin, elektronik sertifika sahibine karsi so-
rumlulugu genel hukiimlere tabidir. Elektronik sertifika hizmet saglayicisi, bu Ka-
nun veya bu Kanuna dayanilarak ¢ikarilan yonetmelik hikimlerinin ihlali suretiyle
Uguincu kisilere verdigi zararlari tazminle yukimltdar. Elektronik sertifika hizmet sag-
layicisi kusursuzlugunu ispat ettigi takdirde tazminat 6deme yukimlaligi dogmaz.
Elektronik sertifika hizmet saglayicisi, s6z konusu yukimllik ihlalinin istihdam et-
tigi kisilerin davranigina dayanmasi halinde de zarardan sorumlu olup, elektronik
sertifika hizmet saglayicisi, bu sorumlulugundan Borglar Kanununun 55. madde-
sinde 6ngorilen tirden bir kurtulus kaniti getirerek kurtulamaz. Nitelikli elektronik
sertifikanin icerdigi kullanim ve maddi kapsamina iliskin sinirflamalar hari¢ olmak
Uzere, elektronik sertifika hizmet saglayicisinin tcgunct kisilere ve nitelikli elekt-
ronik imza sahibine kargi sorumlulugunu ortadan kaldiran veya sinirlandiran her
tarlt sart gecersizdir. Elektronik sertifika hizmet saglayicisi, bu Kanundan dogan
yukUimlulUklerini yerine getirmemesi sonucu dodan zararlarin karsilanmasi ama-
clyla sertifika mali sorumluluk sigortasi yaptirmak zorundadir. Sigortaya iliskin usul
ve esaslar Hazine Miistesarliginin goriisii alinarak Bilgi Teknolojileri ve iletisim Ku-
rumu tarafindan ¢ikarilacak yonetmelikle belirlenir. Elektronik sertifika hizmet sagd-
layicisi, nitelikli elektronik sertifikayi elektronik imza sahibine sigorta ettirerek tes-
lim etmekle yikumlidir (EIK, md. 13.).

Yabanci bir Glkede kurulu bir elektronik sertifika hizmet saglayicisi tarafindan
verilen elektronik sertifikalarin hukuki sonuclari milletlerarasi anlasmalarla belir-
lenir. Yabanc bir Ulkede kurulu bir elektronik sertifika hizmet saglayicisi tarafin-
dan verilen elektronik sertifikalarin, Turkiye’de kurulu bir elekironik sertifika hizmet
saglayicisi tarafindan kabul edilmesi durumunda, bu elektronik sertifikalar nitelikli
elektronik sertifika sayilir. Bu elektronik sertifikalarin kullaniimasi sonucunda do-
gacak zararlardan, Turkiye'deki elektronik sertifika hizmet saglayicisi da sorumlu-
dur (EIK, md. 14.).

Elektronik imza Kanununun 15. maddesine gore; elektronik sertifika hizmet

saglayicilarinin bu Kanun'un uygulanmasina iligkin faaliyet ve islemlerinin dene-
timi Bilgi Teknolojileri ve iletisim Kurumu’nca yerine getirilir. Kurum, gerekli gérdiigu
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zamanlarda elektronik sertifika hizmet saglayicilarini denetleyebilir. Denetleme si-
rasinda, denetleme yapmaya yetkili gorevliler tarafindan her tirlti defter, belge ve
kayitlarin verilmesi, yonetim yerleri, binalar ve eklentilerine girme, yazili ve sozlu
bilgi alma, 6rnek alma ve islem ve hesaplari denetleme isteminin elektronik serti-
fika hizmet saglayicilari ve ilgililer tarafindan yerine getiriimesi zorunludur.

Kurum yukamlultiklerini yerine getirmeyen hizmet saglayicilarina 18. maddeye
gore cesitli idari para cezalar verir. Bu cezalara karg! teblig tarihinden itibaren en
gec yedi guin icinde yetkili idare mahkemesine itiraz edilebilir. itiraz, verilen ceza-
nin yerine getirilmesini durdurmaz. itiraz, zaruret goérilmeyen hallerde, evrak (ize-
rinden inceleme yapilarak en kisa siirede sonuglandirilir. itiraz tizerine verilen ka-
rarlara kargi Bolge idare Mahkemesi'ne bagvurulabilir. Bolge idare Mahkemesinin
verdigi kararlar kesindir. idari para cezasi gerektiren 18. maddedeki suclari igle-
yenlerin bu suclari isledikleri tarihten itibaren geriye dogru Ug yil icinde ikinci kez
islemeleri halinde para cezalar iki kat olarak uygulanir, U¢lincl kez igslemeleri ha-
linde Kurum tarafindan elektronik sertifika hizmet saglayicilari hakkinda kapatma
cezasi verilir. Kapatma cezasina karsi teblig tarihinden itibaren en ge¢ yedi giin
icinde yetkili idare mahkemesine itiraz edilebilir. itiraz, yetkili makam tarafindan ve-
rilen kapatma kararinin yerine getirilmesini durdurmaz. Itiraz, zaruret gérilmeyen
hallerde, evrak Uizerinden inceleme yapilarak en kisa siirede sonugclandirilir. iti-
raz tizerine verilen kararlara karsi Bolge idare Mahkemesine bagvurulabilir. Bolge
idare Mahkemesinin verdigi kararlar kesindir.

Kanun'un 16. ve 17. maddelerinde bazi sahteciliklere iliskin hapis ve para ce-
zasi getirilmistir. Madde 16'ya gore, elektronik imza olusturma amaci ile ilgili kisi-
nin rnizasi diginda; imza olusturma verisi veya imza olusturma aracini elde eden,
veren, kopyalayan ve bu araclari yeniden olusturanlar ile izinsiz elde edilen imza
olusturma araclarini kullanarak izinsiz elektronik imza olusturanlar bir yildan ¢ yila
kadar hapis ve begyiiz milyon liradan asag! olmamak Uzere agir para cezaslyla ce-
zalandinlirlar. Yukaridaki fikrada islenen suclar, elektronik sertifika hizmet saglayi-
cisi calisanlari tarafindan islenirse bu cezalar yarisina kadar artirihir. 16. maddedeki
suclar nedeniyle olusan zarar ayrica tazmin ettirilir. 17. maddeye gore; tamamen
veya kismen sahte elektronik sertifika olusturanlar veya gegerli olarak olusturulan
elektronik sertifikalar taklit veya tahrif edenler ile yetkisi olmadan elektronik serti-
fika olusturanlar veya bu elektronik sertifikalar1 bilerek kullananlar, fiilleri bagka bir
suc olustursa bile ayrica, iki yildan bes yila kadar hapis ve birmilyar liradan asagi
olmamak Uzere agir para cezasiyla cezalandirilirlar. Bu suglar elektronik sertifika
hizmet saglayicisi ¢calisanlari tarafindan iglenirse cezalar yarisina kadar artirilir ve
olusan zarar ayrica tazmin ettirilir.

Bu aciklamalarimizin basinda, sozlii s6zlesmeler agisindan, imza yoksa ve ya-
zil sdzlesme olusmasa bile taraflar arasinda bir s6zlesmenin kurulabilmesi ve bazi
sartlar dogrultusunda taraflari baglamasinin mimkin oldugunu séylemistik. Simdi
bu konuyu ayrintili olarak inceleyelim.
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A. INTERNET ORTAMINDA SOZLESMENIN KURULMASI

Turk hukukunda sdzlesmenin nasil kurulacagi hususu Borclar Kanunu’nun ilk
maddesinde diizenlenmigstir. Buna gore, bir stzlesmenin kurulmasi igin taraflarin
karsilikli ve birbirine uygun irade agiklamasinda bulunmasi gerekir. Gerek Borglar
Kanunu’nun anilan maddesinden, gerekse sozlesme tanimindan bir sézlesmenin
kurulabilmesi i¢in; “s6zlesme taraflarinm bulunmas/” ve “irade beyanlarmin birbi-
rine uygunlugu” gerekir. O halde eger karsilikl bir gériisme ve yazismada bu un-
surlar varsa en azindan szl sézlesmenin bulundugu ileri surtlebilir. Bu ilk agik-
lamadan sonra simdi de stzlesme olusma asamalarini inceleyelim.

Sdzlesme yapan taraflardan birisinin 6ncelikle karg tarafa bir sdzlesme yapma
teklifinde bulunmasi zorunludur. ilk olarak agiklanan bu iradeye “icap” ad verilir.
icabi takiben, diger tarafin buna cevap vermesi ve kendisinin sézlesmeyi yapma
yoniindeki iradesini belirtmesi zorunludur. icabi takip eden bu irade beyanina ise
“kabul” adi verilir (BK, md. 3 vd.).

Sozlesmenin hangi andan itibaren taraflara yiklenim getirmeye baslamasi ba-
kimindan; hazirlar arasindaki sézlesmeler ile hazir olmayanlar arasindaki sozles-
meler birbirinden farkli hikiimlere tabi kiinmistir (BK, md. 4-5.).

Hazirlar arasinda yapilan stzlesmelerde, icabin hemen kabul edilmesi gere-
kir ve kabul beyani ile birlikte s6zlesme ayni anda hikiumlerini dogurmaya baslar
ve kurulmus olur. icap hemen kabul edilmezse sozlesme kurulmus olmaz. Hazir
olmayanlar arasinda yapilan sozlesmelerde ise; icap yapan taraf, makul bir sire
boyunca yaptigi icap ile bagli olacak ve karsi tarafin kabul haberini bekleyecektir.
Kabul haberi gonderildigi anda s6zlesme hiikimlerini dogurmaya baslar ve kabul
haberi icapgiya ulastigi anda da kurulmus olur (BK, md.4-6). 252

Ancak, kabul beyaninin icapgilya ulasmasi ile génderiime ani arasinda pek uzun
bir zaman ge¢cmediginden, kural olarak elektronik ortamda yapilan bir sézlesme-
nin kurulmasi ani ile hiikiim ve sonuclarini dogurmaya basladidi tarih ayni tarihtir.
Ancak icapc¢inin, muhatabin kabul beyanini génderdigi zamanda cesitli sebeplerle
(izin, hastalik ve benzeri) kabul beyanini ayni giin 6grenememesi mimkindir ya da
yanlis adres nedeniyle hi¢ 6grenememesi mimkunduir?2, Bu takdirde, kabul beya-
ninin icapgi tarafindan 6grenilmesi ile akit kurulacak, muhatap tarafindan kabul be-
yanin gonderildigi tarihte ise ticari s6zlesme hiikiimlerini dogurmaya baglayacaktir.?>

%2 Sebnem Akipek, Ozel Hukuk ve internet, Inet Tr 99 Kasim 1999 Hukuk Konferansi Teb-
ligi http://74.125.77.132/search?q=cache:usjezY-k_UO0J:inet-tr.org.tr/inetconfS/tammetin/
hukuk.html+%22%C4%B0ki+bilgisayar+arac%C4%B11%C4%B1%C4%9F%C4%Blyla
+kurulan+basit+ili%C5%9Fki%22&cd=2&hl=tr&ct=cInk&gl=tr (20.04.2010).

23 Daha genis bilgi icin bkz: Mete Ozgur Falcioglu, Turk Hukukunda Elektronik Satim Soz-
lesmesi ve Kurulusu, Ankara, 2004, s. 160.

4 Dig Ticaret Mustesarligi, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hu-
kuk Calisma Grubu Raporundan alinmistir.
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Internet araciligiyla bir sézlesme yapilmak istendiginde de esas olarak belirt-

tigimiz bu hikiim uygulanacaktir. Dolayisiyla internet araciligiyla girisilen stzles-
menin kurulup kurulmadidini ve kurulduysa zamanini belirlemek icin, dncelikle bu
sOzlesmenin hazirlar arasinda mi, yoksa hazir olmayanlar arasinda mi akdedildi-
ginin belirlenmesi gerekir.

Bu husus, internet ortaminda stzlesme yaparken karsimiza ¢ikabilecek birkac

farkh senaryo Uzerinden ayri ayri dustnulmelidir.25®

1-

255

256

ii Bilgisayar Araciligryla Kurulan Basit fliski : Bu durum karsimiza genellikle
arada bir servis sunucu (server) olmaksizin s6zlesme yapmak isteyen tarafla-
rin, kendi bilgisayarlar basinda, e-mail (e-posta), video konferans veya chat
yapma (karsilikll konugsma/lyazisma) yoluyla, ayni anda haberlesmesi halinde
cikar. iki bilgisayar araciidiyla kurulan bu basit iliskiyi, telefon araciligiyla ya-
pilan sdzlesmelere benzetmek miumkundudr. Hukukumuzda telefon aracihgiyla
yapilan s6zlesmeler, kural olarak hazirlar arasinda yapilmis kabul edilmektedir.
Dolayisiyla icapci, hemen bir kabul cevabi bekleyecek ve kabul haberi icapci-
nin bilgisayarina ulastigi anda da s6zlesme kurulmus olacaktir?,

Ortak Bir veya Birden Fazla Servis Sunucu Araciligryla Kurulan fiski: Sézlesme
yapmak isteyen taraflarin her ikisinde de kullanildigi bir servis sunucu olmasi
halinde bu iligki karsimiza ¢ikar. S6zlesmeye iliskin tim bilgiler bu servis sunucu
veya sunucular aracih@iyla iletildiginden sézlesme ile hig ilgisi olmayan U¢Unci
kisiler araya girmis olur. Servis sunucu ile baglanti kurulmadigi siirece, sézles-
meye katilan taraflarin birbirine bilgi gdndermesi, irade beyanlarini agiklamasi
ve kendilerine gonderileni 6grenmesi mimkin degildir. Bu nedenle, belirttigi-
miz senaryo bakimindan hazir olmayanlar arasinda akdedilen bir sézlesmenin
varliginin kabul edilmesi gerekir. Dolayisiyla hazir olmayanlar arasindaki s6z-
lesmeler bakimindan yaptigimiz agiklamalar, bu senaryo icin de gecerli olur.
Ancak boyle bir s6zlesmede, taraflarin ve servis sunucularin farkl farkl tlke-
lerde olmasi halinde, 6nemli sorunlar ortaya cikabilecegi, 6zellikle s6zlesme-
nin Devletler Ozel Hukuku ilkeleri de dikkate alinarak kuruldugu yerin belirlen-
mesinin zor olacagi bir gercektir.

Saticinin Kendisine Ait Web Sitesinin Bulunmas:: Taraflardan birinin ki bu taraf
genellikle satici ya da hizmet sunan konumundaki taraftir, kendisine ait Web si-
tesinin bulunmasi durumunda bu iliski karsimiza gelir. Satici veya hizmet sunan;
kendisine, sattigi mal ya da hizmete ve stzlesme yapma kosullarina iliskin bilgileri
Web sayfasinda, sozlesme yapmak isteyebilecek diger tarafa sunar. Burada da
hazir olmayanlar agisindan icap ve kabul ile s6zlesme kurulmasi s6z konusudur.

Sebnem Akipek, Ozel Hukuk ve internet, inet Tr 99 Kasim 1999 Hukuk Konferansi Teb-

ligi http://74.125.77.132/search?g=cache:usjezY-k_U0J:inet-tr.org.tr/inetconfS/tammetin/

hukuk.html+%22%C4%BO0ki+bilgisayar+arac%C4%B11%C4%B1%C4%9F%C4%Blyla

+kurulan+basit+ili%C5%9Fki%22&cd=2&hl=tr&ct=clnk&gl=tr (20,04.2010).
Sebnem Akipek, Ozel Hukuk ve Internet, inet Tr 99 Kasim 1999
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Yukaridaki senaryolarda taraflarca birbirlerine sunulan bu bilgiler, daha dnce
belirttigimiz sdzlesmenin esasli unsurlarini icerir ve satici ya da hizmet sunan ta-
rafindan baglanma niyeti ile sunulursa bu iligki “icap” ve “kabul” olarak degerlen-
dirilecek, boylece s6zlesme kurulmus olacaktir.

Aksi takdirde, yani satici ya da hizmet sunanin baglanma ve sézlesme kurma
iradesini tam olarak ortaya koymamasi durumunda, verilen bilgiler icaba davet
olarak degerlendirilecek; bu bilgileri goriip de sdzlesme yapmak isteyecek kisiden
icap beklenecektir. Gelecek icaba gore satici ya da hizmet sunan, icapciya kabul
beyanini génderip, bu beyan ona ulastigi anda sdzlesme kurulacaktir. Bilhassa
saticinin beyan ettigi s6zlesme sartlari, érnegin stoklarin misait olmasi, islemin
ancak belirlenen cografi alan icinde yapilabilecegi veya sdzlesmenin sadece belli
sartlara uyan kisiler ile kurulacagi veya acgik¢a bunun bir icaba davet oldugu gibi
kayitlar s6z konusuysa genellikle kabul edilen goérus, satici durumunda olanin
icaba davette bulundugu ve alic/ durumuna girecek olan tarafin bu davet lze-
rine bulunacagi icabmn satici tarafindan kabulli Uzerine sdzlegsmenin kuruldugu
yolundadir.2” Web siteleri tizerindeki satis iradesi ingiliz ve Aimanya Hukukla-
rinda icaba davet olarak kabul edilmektedir. Avrupa Toplulugu Hukukunda ise 17
Temmuz 2000 tarihinde ydrtrlige giren Elektronik Ticaret Direktifinde web site-
lerindeki satis iradesi icap olarak kabul edilmektedir. Turk hukukunda web site-
lerindeki satis iradeleri stoklarin musait olmasi, islemin ancak belirlenen cografi
alan icinde yapilabilecegi veya stzlesmenin sadece belli sartlara uyan kigiler ile
kurulacagi veya acikca bunun bir icaba davet oldugu gibi kayitlar s6z konusu
degilse icap kabul edilmektedir. 258

Sonug olarak, sdzlesmelerin hazirlar arasinda mi yoksa gaipler arasinda mi
yapildiginin tayini hakkinda Borclar Kanunu’nun 4/11., 5. ve 10. maddelerini dik-
kate almak gerekecektir. S6z konusu hiikimlerden cikan sonug, hazir olmayan-
lar arasindaki akitten stz edilmesi igin arada zaman ve mesafe unsurlari bulun-
masi lizumudur. Karsilikli miizakere imkéani olan hallerde ise Borclar Kanunu 4/
Il. maddesine gore, hazirlar arasindaki akitten s6z edilebilmektedir. Bu htukimler
karsisinda, asgari olarak, taraflarin birbirleriyle dogrudan ve ayni anda iliski kurma-
digl, icap ve kabullerin serverlarda bekledigi halleri ve web sayfalarindan yapilan
sOzlesmeleri, hazir olmayanlar arasinda yapilmis sézlesme; buna karsilik e-mail
ve chat ile karsilikli iletisim kurarak yapilan s6zlesmeleri, hazirlar arasinda yapil-
mis stzlesme olarak kabul etmek imkani vardir.

Boylece sekil serbestligi olan sozli s6zlesmelerde icap ve kabul asamasi ta-
mamlanmigsa ve taraflarin irade beyanlari birbirine uygunsa stézlesme kurulmus
olur ve sonuclarini dogurmaya baglar.

57 Sait Giiran, Teoman Akiinal, Koksal Bayraktar, Erdener Yurtcan, Abuzer Kendigelen, On-

der Beller, Billent Sozer, internet ve Hukuk, Superonline Workshop Metni, s.30-31
258 Bilent Sozer, s. 94 v.d.
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Burada internet Hukuku acisindan belirtmeliyiz ki; 2003 yilinda 4822 sayil Ka-
nun ile 4077 sayih Tuketicinin Korunmasi Hakkindaki Kanun'a (TKHK) eklenen 9
A maddesinde; interneti de kapsar bicimde bir tarafi tiketici olan iliskiler agisin-
dan elektronik ortamlarda elektronik teyit (kabul) sistemi ile s6zlesme yapilabile-
cegi hikme baglanmistir. S6zlesmenin kurulmasindan sonra, s6zlesmenin kosulla-
rini ispat ve taraflarin yuktmlaliklerini yerine getirip getirmedigi konularinda ¢ikan
uyusmazliklar asagidaki bolimde incelenecektir.

Burada Borclar Kanunu’'ndaki ilan yoluyla icapta bulunma hikimlerini de
degerlendirmekte fayda var. ilan yoluyla bir bedel vadeden bedeli vermeye
mecburdur. Eger ilan edilen is meydana gelmemigse ilan veren vaat ettigi be-
deli gegcmemek Uzere karsi tarafin harcamalarini karsilayarak vaatten donebi-
lir. Fakat ilan veren vaat edilen isin gerceklesmeyecegini ispat ederse bu har-
camalari da ddemesine gerek kalmaz (BK, md. 8). Yargitay ¢zellikle dergi ve
gazetelerin yaptigi yarismalarda vaat edilen seylerin verilmemesi Gizerine Me-
deni Kanun'un 2. maddesindeki iyi niyet ve duyulan gliiven kavramlarini esas
alarak hediyelerin aynen teslimi veya bedelinin ddenmesine karar vermektedir.>®
Bu tip ilanlarda kimi zaman cekilis koyulmaktadir. Bu halde de ilgililer gekilis
bedelleri kadar Milli Piyango Idaresine teminat verdiklerinden éncelikle bura-
dan tazminatin tahsili mimkunddr. Bu hukimler internetteki ilanlarda ve yarig-
malarda kullanilabilir.

Web siteleri kullanilarak yapilan elektronik sézlesme (e-contract) modelinin bir
ozelligi de, kanaatimize gore, bir tir katilmaci akit (iltihaki s6zlesme) niteliginde ka-
bul edilebilir olmasidir.?° Esasen tim sartlar satici tarafindan ortaya konulmakta,
alicinin bu sartlara aynen uymasi beklenmektedir. Alicinin bu sartlara uymama
veya pazarlik olanagi zaten yoktur, ¢clinkil elektronik ortamda beliren mesajda ¢i-
zilmis olan sinirin digina ¢ikilmasi veya belirtiimis olan asamalarin aynen izlenme-
mesi, islemin yapilmasini imkansiz kilar. Daha tam ve dogru bir ifade ile tiim iglem
asamasi bu surette yurimek Gizere planlanmis olup, sistem alici tarafin bir adima
uymamasi halinde tim sireci durduracak sekilde programlanmigtir.2s*

Turk hukukunun uygulanmasi agisindan bu durumda genel islem sartlari ve
4077 sayilli Kanun'un 6. maddesi gindeme gelmektedir. Genel islem sartlari teo-
risi ve 4077 sayili Kanun'un 6. maddesine gore; bu sartlar Gizerinde alici ve satici-
nin iradeleri bir miizakere sureci sonunda uyum saglamadigindan, bir uyusmazlik
¢cikmasi halinde bu maddelerden tiiketicinin aleyhine olanlar tiiketiciyi baglamaz
ve mahkemelerce iptal edilebilir 262,

%% M.R.Karahasan, Sorumluluk Hukuku, Ankara, s.398 vd.

20 Daha genis bilgi icin bkz. Bulent Sozer, s. 109 v.d.

%1 Sajt Giiran, Teoman Akiinal, Koksal Bayraktar, Erdener Yurtcan, Abuzer Kendigelen, On-
der Beller, Billent Sozer, internet ve Hukuk, Superonline Workshop Metni, s.30-31

22 Bakiniz Kigisel Iletisim bolumiindeki genel islem sartlar hakkindaki agiklamalar.
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Burada bir baska 6nemli konu da, bilgisayar ve servis sunuculardan (serverlar-
dan) kaynaklanan bir hata ile alm satim veya sipariste icap kabultin yanlis yapil-
masi halidir. Buna benzer olarak ayirt etme gucu (temyiz kudreti) olmayan kisi ve
yasl kuclUklerin s6zlesme kurmak ydnundeki iradeleri sonucu; mali almak zorunda
olup olmamamiz ¢dztilmesi gereken bir sorundur. Bir bagka konu da saticinin hi-
lesi ile s6zlesme yaptigimizda mal almak zorunda olup olmadigimizdir. Medeni
Kanun'un fiil (eylem) ehliyetini diizenleyen hikimlerine gore, ayirt etme giiciinden
yoksun tam ehliyetsizlerin fiil (eylem) ehliyeti bulunmamaktadir. Dolayisiyla, yaptik-
lar1 igler gecersizdir. Nisbi butlan sebebi olan iradeyi fesada ugratan haller (hata,
hile, korkutma) veya gabin halinde sdzlesmeyi iptal kabiliyeti bir yil icinde kullanilr.
Borclar Kanunu'nun 28 ve devamindaki hiikiimlere gore de, saticinin hilesi veya
saticl ya da Uglincl sahsin korkutmasi sonucu sozlesme yapanlar, bu sézlesme ile
bagh olmaz. “Nasil olsa bagli degiliz” diye sdzlesme sonucu mal teslim edilmisse,
mal iade edip, satici iade almiyorsa durumu tespit eden bir dava agmak, yahut
satici malin bedelini talep ettiginde bu yondeki itirazi yapmak gerekir.

B. SOZLESMELERDE SEKIL VE iSPAT SORUNU

Bilindigi Uzere, teknolojik gelismelerden 6ncelikle bankacilik islemlerinde yarar-
laniimaya baslanmis ve ilk olarak musterinin banka veznesine gitmeden hesabin-
dan para cekmesine olanak veren sistemler kullanilmigtir. Bu sistem daha sonra
para cekmenin yani sira diger bankacilik islemlerini de gerceklestirebilecek tek-
nik olanaklara kavusturularak, otomatik vezne makineleri kullaniimaya ardindan
da yine elektronik sistemlerden yararlanilarak satis islemlerinin yapilmasi, aninda
alicinin hesabindan saticinin hesabina satig bedelinin aktarilmasi saglaniimis ve
ev/ofis bankaciligi yayginlasmistir. Bilgisayar kullaniminin daha da yayginlasmasi
sonucunda kapali sistemlerin yani sira Internet gibi acgik sistemler ortaya ¢ikmis
ve klasik iletisim araclarinin yerini bilgisayarla iletisim almistir.

Onceleri elektronik bilgi degisimi (EDI) adi altinda karsilikli bilgi aktarimi sek-
linde calisan sistem, daha sonra elektronik ticarete déntismustiir. Bu durumda da
ticari islemlerin k&git kullaniimaksizin bilgisayar aracilidi ile elektronik ortamda ya-
piimasi giindeme gelmistir.

Yazili belgelere dayali olarak yurtyen klasik ticari islemler ve idari sistem iginde
“elektronik belge” olarak adlandirilabilecek k&gitsiz belgenin hukuk sistemlerinde
gegerlilik kazanmasi igin Ulkesel boyutlarda ¢alismalar yapildig gibi degisik ulus-
lararasi kurumlar da ayni konuda ¢alismalar sirdirmektedir.26®

Bu kapsamda calismalar yurtten kurulus, Birlesmis Milletler Genel Kurulu’nun
bir organi olan Birlesmis Milletler Uluslararasi Ticaret Hukuku Komisyonu (UN-

%3 Dig Ticaret Mustesarligi, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hu-
kuk calisma Grubu Raporundan alinmistir.
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CITRAL) dur. UNCITRAL, Genel Kurul tarafindan 1966 yilinda olusturulmus olup,
bu Komisyonda; uluslararasi ticaret hukukunun uyumlastiriimasi ve tek dizeligin
saglanmasi igin ve elektronik ticarette sdzlesme yapilmasinda klasik icap ve ka-
bul yerine yeni uygulamalara ihtiya¢ duyulmaya baglanmasi tizerine hukuksal di-
zenlemeler yapilmasini kararlastirmistir. Olusturulan Calisma Grubu bu konuda
“Model Kanun Taslagi” hazirlamis, Birlesmis Milletler Genel Kurulu’nun 29. Top-
lantisinda “Elektronik Ticarete lliskin Model Kanun” ve konuya iliskin “Hukuk Reh-
beri” kabul edilmistir. UNCITRAL, 1985 yilinda asagdida belirtilen konulari hiiki-

metlere tavsiye etmigtir.

- Bilgisayar kayitlarinin delil olarak degerlendirimesini etkileyen hukuk kurallari-
nin gézden gegirilerek, teknolojik gelismeler sonucu olusan araglarda taginan
kayitlarin guvenilirligini mahkemelerin degerlendirmesinin saglanmasi,

- Ticari islemlerde veya ticaretle ilgili yazili belgelerde yazili bicimin, islemin veya
belgenin kabul edilmesi ya da gegerlilidi icin sart olup olmadiginin gézden ge-
cirilerek, uygun olan yerlerde islemin veya belgenin bilgisayarca okunabilir se-
kilde kayit edilmesine ve gdnderiimesine imkan taninmasinin arastiriimasi,

- Ticaretle ilgili belgelerde el yazisi imza veya diger kagida dayall belgelerle yapi-
lan dogrulamalara iligkin hukuksal zorunluluklar gézden gecirilerek, uygun olan
yerlerde elektronik araclarla dogrulamanin kullaniimasina imkan taninmasi ola-
naklarinin arastirimasi,

- Bu belgelerin resmi makamlara sunulmasinda el yazisi ile imzali olmasi konu-
sundaki hukuksal zorunluluklar gézden gegirilerek, uygun olan yerlerde boyle
belgelerin bilgisayarca okunabilir sekilde sunulmasi imkanlarinin arastiriimasi,
bunlarin sunulacagi idari birimlere gerekli araclarin saglanmasi ve gerekli du-
zenlemelerin yapilmasi.

Bu oneriler cercevesinde hazirlanan Model Kanunun amaci, EDI ve iletisim
araclarinin kullanilmasina imkan saglamak ve kolaylastirmak, kagida dayali belge
kullanicis ile bilgisayara dayali bilgi kullanicisina esit islem yapilmasini saglayarak
uluslararasi ticareti etkin kilmak ve ekonomiyi guiclendirmektir. Model Kanun, gele-
neksel kagida dayali belgelemeyi taniyarak modern iletisim araclarindaki gelisme-
lerle birlestirmeye ¢alismakta, ulusal hukuktaki yazi, imza ve belge asl konusunda
bilgisayara dayal teknikleri ele almaktadir. K&gida dayali sistemin fonksiyonlari in-
celenerek bu fonksiyonlara esitlik saglanmaktadir. Fonksiyonel esitlik yaklagimi ile
belgenin timuniin okunabilmesi, zaman i¢inde degistirimemesi, belgenin yeni kop-
yalarinin ¢ikarilabilmesi ve taraflarin elinde ayni verinin olmasi, imza aracilig ile
belgenin dogrulanmasina imkan taninmasi sonucu bu belge kamu otoriteleri ve
mahkemeler tarafindan kabul edilebilir duruma gelmektedir.254

%4 Dig Ticaret Mustesarligi, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hu-
kuk calisma Grubu Raporundan alinmistir.
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Ulkemiz agisindan 2004 yilinda Elektronik imza Kanunu ve TKHK m. 9/A de-
gisikligi ile Model Kanuna ve UNCITRAL tavsiyelerine uygun gerekli yasal diizen-
lemeler yapilip, hayata gecirildiginden elektronik imza acgisindan sézlesmelerdeki
ispat ve delil problemi kismen ortadan kaldiriimistir.

Internet yolu ile s6zlesmelerin kurulmasi kisminda belirtti§imiz senaryolarda
s6zlesme kurulmasi; elektronik imza kullaniimasi hari¢ s6zIli s6zlesme ve sekil
serbestisi oldugu stirece mumkiindir. Teminat s6zlesmeleri veya yasanin 6zel bir
merasime tabi tuttugu islemler disinda elektronik imza kullanimi mimkindar. Hu-
kukumuzda s6zlesmeler agisindan sekil serbestisi esastir. Bu nedenle taraflar ku-
ral olarak istedikleri sekilde, sozlii ya da yazili sozlesmeyi yapabilirler. Ancak ka-
nun koyucu istisnai de olsa, alacagdin devri, sufa, bagislama, ciraklik, kefalet, Smur
boyunca gelir, avukatlik Ucret, tasinmaz komisyonculugu gibi bazi sozlesmeler agi-
sindan yazili sekil, esler arasindaki borclanmalar, evlat edinme, milkiyeti muha-
faza kayitlariyla satis, sirket kurulus ve bosanma sartlari hakkindaki s6zlesmeler
ise resmi onayl yazili sekil ve gayrimenkul satimi ve gayrimenkul satis vaadi, geri
alim ve alim, dlinceye kadar bakma gibi s6zlesmeler i¢in resmi sekil, zorunlulugu
getirmigstir. Tirk Hukukunun su anki kurallarina gére, internet ortaminda resmi se-
kil gerektiren yukarida sayilan s6zlesmeler ve teminat sdzlesmeleri kurmak mim-
kiin degildir. Ozellikle resmi seklin zorunlu oldugu taginmaz satimi sézlesmesi gibi
islemler, elektronik veri aktarimi yoluyla yapilamaz.?%

Bilgisayar araciligiyla ve internet ortaminda yapilan sozlesmeler ve diger is-
lemler bakimindan karsimiza ¢ikan en 6nemli sorunlardan biri ispat sorunu ve bil-
gisayar verilerinin ve ¢iktilarinin delil sayilip sayiimayacag@i hususudur. Oncelikle
bir konuda taraflar olarak anlasip s6zlesme yaptigimizi ve daha sonra bu soz-
lesmede kararlastirdigimiz anlasmanin kosullarini karsi taraf ile uyusmazlik cikti-
ginda nasll ispatlayacagiz?

Elektronik imza ile imzalanmis stzlesmeler agisindan ispat agisindan sorun
yoktur. Elektronik imza Kanunu, Borclar Kanunu ve Hukuk Usulii Muhakemeleri
Kanunu’na yaptigi eklemelerle bir¢cok sorun ¢ozilmiistir. Ancak elektronik imza ile
imzalanmamis diger sozlesmeler icin asagidaki agiklamalarimiz incelenmelidir.

Hukuk Usulti Muhakemeleri Kanunu’nun 240. maddesi hiikmii uyarinca hakim,
kanundaki istisnalar disinda delilleri serbestce takdir eder ve dava hakkindaki ka-
rarini verir. Kanunda gosterilen hallerde ise hakim delillere baghdir. Hukukumuzda

%5 Sebnem Akipek, Ozel Hukuk ve internet, Inet Tr 99 Kasim 1999 Hukuk Konferansi Teb-
ligi, http://74.125.77.132/search?g=cache:usjezY-k_UO0J:inet-tr.org.tr/inetconfs/tamme-
tin/hukuk.html+%22%C4%BO0ki+bilgisayar+arac%C4%B11%C4%B1%C4%9F%C4%B
lyla+kurulan+basit+ili%C5%9Fki%228&cd=2&hl=tr&ct=clnk&gl=tr http://74.125.77.132/
search?g=cache:usjezY-k_UO0J:inet-tr.org.tr/inetconf5/tammetin/hukuk.html+%22%C4
%BO0ki+bilgisayar+arac%C4%B11%C4%B1%C4%9F%C4%Blyla+kurulan+basit+ili%
C5%9Fki%22&cd=2&hl=tr&ct=cInk&gl=tr (20. 04. 2010).
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ispat acisindan deliller, kesin delil ve takdiri delil olmak Gizere iki grup altinda si-
niflandinimaktadir. Kesin deliller, hakimi baglayici nitelik tasir ve kesin delil ile is-
pat edilen husus hukukumuzda dogru kabul edilir. Hukuk Usulii Muhakemeleri
Kanunu'na gore, kesin deliller; ikrar, kesin hiikiim, yemin ve senettir. ikrar, ileri
surdigumiz savin kargi tarafca kabul edilmesidir. Kesin hukim ise, ileri surdlen
sav hakkinda bir mahkemenin verdigi kararin kesinlesmesidir. Yemin, karg! tarafin
iddiasinin kabull veya reddi konusundaki bir islemdir. Senet ise, ileri strllen konu
hakkindaki icinde karsi tarafin imzasi olan bir yazili belgedir. Hukuk Usulii Muha-
kemeleri Kanunu (HUMK) madde 287 ve devaminda diizenlenmis olan ve kesin
deliller arasinda yer alan senet, buradaki tanima gore ise; bir kisinin meydana ge-
tirdigi veya getirttigi kendi aleyhine delil olusturan yazili bir belgedir.

Senet, ilke olarak k&gida yazilidir ve senedi meydana getiren kisinin el yazisi ile
yazilmig imzasinin bulunmasi gereklidir. imza, yazil olarak senette irade agiklama-
sinda bulunan kisinin kimligini ve bu irade acgiklamasi ile bagl bulunma istegini ortaya
koymaktadir. HUMK 296/Il. madde hikmti uyarinca senet bu kisi aleyhine kesin de-
lil olusturmaktadir. Senetteki imzanin sahte oldugu ileri stirtildiigu takdirde, mahke-
mece bilirkisi incelemesine bagvurularak imzanin kime ait oldugu saptanabilmektedir.

imzanin elle atiimasi genel olarak kabul edilmekle beraber, Borclar Kanunu
madde 14/Il hilkmi uyarinca orf ve adetce kabul edildigi hallerde ve ¢ok sayida
tedavile cikarilan kiymetli evrakin imzalanmasinda bir alet vasitasiyla imzalama
imkani bulunmaktadir. Belirtilen bu durumlarda énceden bir aletle ¢ikarilmig olan
imzalar kullaniimaktadir. Diger taraftan, elle imza atilmasi kuralinin istisnasi ola-
rak Noterlik Kanunu’nun 75. maddesi ve HUMK’nin 297. maddesi muhtr kullanimi
imkani getirmistir. Bu husus, imza atamayanlarin mihir kullanmalarina iliskindir.
Bu durumda muhriin noter tarafindan ya da ihtiyar heyetiyle birlikte mahallinde ta-
ninmig iki kisi tarafindan onaylanmasi gereklidir.26®

Hukuk Usulti Muhakemeleri Kanunu (HUMK) 288. ve 290. maddelere gére, ha-
len kiiguk miktarlar hari¢ olmak tizere hukuki islemler ve senede karsr olan iddialar,
yine yazili belge ve senet seklindeki kesin delillerle ispatlanabilir. Senede karsi se-
netle ispat kuralinin istisnasi, birinci derecedeki akrabalar ve evlilik suresince esler
arasindaki veya ticari gelenege gore senet alinmasi gerekmeyen islemler hakkin-
dadir. Senedin gecerli olmasi igin, yukarida imza boliminde belirttigimiz elektro-
nik imza ve diger baz istisnalar hari¢, mutlaka elyazisi ile imzalanmig bulunmasi
gerekir. imza, atan kisinin kimligini acikladigi gibi, kisinin senette acikladigi irade
ile bagl olma istedini de ortaya koyar. Belirttigimiz gibi, hukukumuzda elektronik
imza disinda imzanin elyazisi ile atilmasi kural olarak zorunludur.26”

%6 Dig Ticaret Mustesarligi, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hu-
kuk calisma Grubu Raporundan alinmistir.

267 Sebnem Akipek, Ozel Hukuk ve internet, Inet Tr 99 Kasim 1999 Hukuk Konferansi Teb-
ligi, http://74.125.77.132/search?g=cache:usjezY-k_UO0J:inet-tr.org.tr/inetconfS/tammetin/
hukuk.html+%622%C4%B0ki+bilgisayar+arac%C4%B11%C4%B1%CA4%9F%C4%Blyla

+kurulantbasit+ili%C5%9Fki%22&cd=2&hl=tr&ct=cInk&al=tr (20.04.2010).
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Hukukumuzda yukarida saydigimiz kesin delillerin yani sira tanik, bilirkisi, ke-
sif ve 6zel hukim sebepleri gibi takdiri deliller de vardir. Hukuk Usulli Muhakeme-
leri Kanunu (HUMK) 367. maddede belirtilen 6zel hikiim sebepleri, hakimin takdir
hakkina sahip oldugu, ispat kabiliyeti bulunup bulunmadigi hakim tarafindan belir-
lenecek delil grubudur. Kanunda ismen zikredilmemekle birlikte delil niteligine sa-
hip oldugu dusiinllen her sey 6zel hilkim sebepleri grubunda degerlendirilebilir.
Bilgisayar ortaminda saklanan veriler ve alinan ciktilar da bu baglamda distinile-
bilir ve dolayisiyla s6zlii s6zlesmelerin kuruldugu yéniinde takdiri delil niteligini ta-
sir. Bilgisayar c¢iktilarini diger takdiri delillerde oldugu gibi, hakim kendi vicdani ka-
naatine gore degerlendirecektir. 26 Yargitay bazi durumlarda muhasebe kayitlari
ile ilgili bilgisayar ciktilarini delil olarak kabul etmektedir.

Yine s6zli sdzlesmelerin kurulmasi yoninde iradelerin olusup olusmadigi ko-
nusunda bilgisayar ciktilari tGzerinde kesif yapip, bir bilirkisiye incelettirilip, elde
edecegi hilirkisi raporunu kullanarak, hakim, kanaatini giclendirebilir. Bdylece bu
takdiri delillerin bir veya birkacini kullanarak lehe ya da aleyhe karar verebilecegi
kanaatindeyiz.

ispat konusunda pratik olarak sorunlari ¢ézecek bir yol olarak delil s6zlesmesi
yapmak onerilebilir. Eger alici ile satici arasinda alisveristen dnce islak imzalar ta-
styan bir delil sézlesmesi yapilmigsa ve burada bilgisayar kayitlarinin delil olarak
kullanilacagi kabul edilmisse, bunlar delil olarak mahkemelerde kullanilir. Bu an-
lamda video konferans, e- posta (e-mail), sohbet programlari kayitlari ve internet
ile bilgisayar loglarinin delil olarak kullaniimasi s6z konusu olur. Delil s6zlesmesi
yoksa bunlar yazili delil baglangici veya 6zel hikim sebepleridir.

Benzer sorun, internet aligveriglerinden kaynaklanan alacaklar igin s6z konusu-
dur. Saticilar tarafindan alacaklar igin, elde icra iflas Kanunu'nun 68. maddesinde
belirtilen imzasi bor¢lu tarafindan kabul edilen veya noter tarafindan tasdik edilen
yahut resmi makamlarda dizenlenmis yahut elektronik imzali belge seklinde bir
senet veya sozlesmeye dayanilarak icra islemine baslanirsa, karsi taraf boyle bir
borcu olmadigini ispatlamak icin ayni nitelige sahip bir belge ortaya koyamazsa,
itiraz etse bile bu itiraz kaldirilir ve alacak itiraz edildigi igin ceza olarak ytzde kirka
kadar varan icra inkar tazminati ile birlikte tahsil edilir. Ama e@er elde yukaridaki
belgelerden biri olmayan bilgisayar ¢iktisi varsa bunlar icraya konulduklarinda ba-
sit bir itiraz ile durur. Bu sefer mahkemelerde taraflar arasinda IiK 68. madde kap-
saminda belge olmadigindan sozlesme kurulma iligkisini kolayca ispatlayip ylizde
yuz satici lehine bir karar ¢ikarmak kolay olmaz.

Bu arada tacirler igin internete de kiyas yoluyla veya sozlii sézlesmeler (B2B%9)
acisindan uygulanabilecek Tirk Ticaret Kanunu’nun 23. maddesinin son hilkmunu

28 Sebnem Akipek, Ozel Hukuk ve Internet, inet Tr 99 Kasim 1999.

29 B2B terimi Ingilizce Business to Business kelimelerinin karsiligidir. B2B e-ticaret, islet-
meler arasinda geleneksel yollarla gerceklestirilen is iligkilerinin elektronik ortamda ger-
ceklestirimesi olarak tanimlanabilir.

195



Tirkiye Bankalar Birligi

de bilginize sunmakta fayda var. Maddeye gore; “sifahen, telefon veya telgrafla ya-
pilan mukavelelerin veya beyanlarin muhtevasini teyit eden yaziyi alan kimse, aldigi
tarihten itibaren sekiz guin i¢inde bir itirazda bulunmamigsa teyit mektubunun yapi-
lan muameleye veya beyanlara uygun oldugunu kabul etmis sayilir.” Bu dogrultuda
kars! tarafi tacir olan bir ig iliskisi internette baslamissa ve bunu sifahi bir anlagsma
kabul edip, bu ydnde bir yazi iadeli taahhitll olarak veya elden kendisine yazinin
icerigini de ispatlayacak sekilde gonderilirse ve ilgili bu yaziya sekiz gin icinde iti-
razda bulunmazsa stzlesme kurulmus olur ve yazil belge ile ispat sorunu agilir. 27

Hukuk Usuli Muhakemeleri Kanunu'nda (HUMK) yer alan ispat sisteminin ya-
ninda, taraflari tiketiciler olmayan ticari islerde ispat konusu ayri bir 6neme sahip
bulunmaktadir. Ticari islerden dogan ticari davalarda deliller ve bunlarin gésterilmesi
Turk Ticaret Kanunu (TTK).4. madde hikmi uyarinca Hukuk Usulii Muhakemeleri
Kanunu (HUMK) hukimlerine bagl bulunmaktadir. Ticari islemlerin ve anlagsma-
nin tanikla ispat edilebilmesi olanagi, Hukuk Usulti Muhakemeleri Kanunu (HUMK)
madde 293/4'de ticari gelenek ve halin icabi gerektiriyorsa mimkindir. Senetle
(kesin delille) ispat zorunlulugu konusunda Hukuk Usulii Muhakemeleri Kanunu
(HUMK) 288 ve 290. maddeleri ticari islerde de uygulama alani bulmakta, belirli bir
miktarin tGzerindeki 6deme islemlerinin senetle ispati zorunlu olmaktadir.

Diger taraftan, bir ticari isletmede tutulan kayitlarin en énemlisi ticari defterler-
dir. Turk Ticaret Kanunu ve Vergi Usul Kanunu'nda tacirler icin ticari defter tutma
yukimluligu getirilmistir. Turk Ticaret Kanunu’nun madde 82 hukmi uyarinca ti-
cari islerden dolayi tacirler arasinda ¢ikan uyusmazliklarda ticari defterler kesin
delil olarak kabul edilmektedir. Ticari defterlerin sahibi lehine delil teskil edebilmesi
icin uyusmazhgin ticaret islerinden dolayi tacirler arasinda dogmus olmasi, defter-
lerin tasdik ve onaylariyla kanuna uygun olarak tutulmus olmasi, bitin defterler-
deki kayitlarin birbirini dogrulamasi gerekmektedir. Tacirler ayrica ticari isletmesiyle
ilgili olarak aldigi, verdigi ve gonderdigdi belgeleri Turk Ticaret Kanunu (TTK) 66/
Il. ile Vergi Usul Kanunu (VUK) 241ve 242. maddeleri hiikiimleri uyarinca dizenli
olarak saklamakla yukimltdurler. Ticari defterlere kaydedilecek islemlerin bir bel-
geye dayanmasi ve Turk Ticaret Kanunu (TTK) 69/l. madde hukmtine gore belge-
lerin 10 yil saklanmasi zorunlulugu, bu belgelerin 6nemini arttirmaktadir. VUK 253.
maddede ise belgelerin saklanma slresi 5 yil olarak éngorilmustar.

Ticari hayatta islemler biiyik élciide yazili belgelere dayanmaktadir. Ornegin,
Turk Ticaret Kanunu madde 20/11l hilkm{i uyarinca tacirler arasinda diger tarafi te-
merriide dustirmek veya sdzlesmeyi fesih ya da sdzlesmeden dénme amaciyla
yapilacak ihbar veya ihtarlarin gecerli olmasi i¢in, noter marifetiyle veya iadeli ta-
ahhitli mektupla ya da telgrafla yapilmasi zorunlu bulunmaktadir.2

210 Ali Osman Ozdilek, internet ve Hukuk, istanbul, 2002, s.27.

21 Dig Ticaret Mustesarligi, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hu-
kuk calisma Grubu Raporundan alinmistir.
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ispat alanindaki bir baska sorun; yabanci ulkelerde resmi belge olarak kabul
edilen bir elektronik kaydin tilkemizde de ayni nitelikte kabul edilip edilmeyecegi-
dir. Yabanci bir iilkede noterde onaylanmis bilgisayar kayitlarinin Ulkemizde de
ayni nitelikte kabul edilebilmesi icin onaylanmasi konusunun, onay makamlarinin
kurulug ve gorevlerine iliskin diizenlemelerin yapilmasi cercevesinde degerlendi-
rilmesinin yerinde olacagi dusinulmektedir. Evraka dayali islemlerde, metnin al-
tindaki imzanin onaylanmasi islemi 1512 sayili Noterlik Kanunu’nun 90/1 maddesi
uyarinca kamu hizmeti géren ve hizmet yéniinden Devlete bagh olan mali yon-
den bagimsiz ve de kendine 6zgi statiist olan noterler tarafindan yapilimaktadir.
Noterlik Kanunu'nun 195. maddesi geregince; 6zel kanun hikiumleri sakli kalmak
Uzere, yabanci Ulkelerde usuliine uygun olarak yapilan noterlik islemlerinin altin-
daki o Ulkenin yetkili merciinin imza ve muhrintn Turk Konsoloslugu tarafindan
onaylanmasi gerekmektedir.

Hukuk Usulit Muhakemeleri Kanunu'nun (HUMK) 296. maddesinin birinci fik-
rasinin ilk cimlesi geregince de, yabanci ulkelerde usuliine uygun olarak yet-
kili makamlar tarafindan diizenlenen veya tasdik edilen belgelerin Tirkiye'de
resmi senet niteligini kazanabilmesi ve ispat araci olarak kullanilabilmesi; an-
cak bu belgelerin, ilgili Glkedeki Tirk Konsolosu tarafindan o tlkenin yurarlik-
teki kanunlarina uygun oldugunun onaylanmasi ile mimkindir. 3028 sayili
Kanunla onaylanarak i¢ hukukumuzun bir pargasi haline gelmis olan “Yabanc/
Resmi Belgelerin Tasdiki Mecburiyetinin Kaldiriimass Hakkindaki Milletleraras:
Sozlesme” ile Hukuk Usuli Muhakemeleri Kanunu (HUMK) 296. maddesindeki
kurala ek bazi hikimler getirilmistir. S6zlesmenin 2. maddesi ile yabanci no-
ter senedinin resmi senet olarak kullanilacag tlkede, belgenin dizenlendigi
devletin yetkili makami tarafindan belge Uzerine bir onay serhi verilmesi 6n-
gorulmustir. Diger yandan, belgenin kullanilacagr tlkenin tek tarafli bir diizen-
lemeyle ya da belgenin dizenlendigi llke ile yapacagi bir anlagsmayla, resmi
belgelere onay verme zorunlulugunu tamamen ortadan kaldirabilme yetkisine
sahip oldugu belirtilmigtir.27

Bu kurallar sonucu, yabanci bir Ulkedeki bilgisayar ¢iktilari ile elektronik imza
iceren belgeler gerekli onaylari tagiyorsa bizim kanunlarimiza goére, bunlar noterce
onayli diger belgelerin ispat ve iglem gliciine sahip olacaktir. Bu ise elektronik alis-
verigi ispatlanabilir hale getiren ve getirecek olan ¢ok énemli bir gelismedir.

C. ELEKTRONIK TICARETTE TUKETICiNiN KORUNMASI

Tuketicilerin elektronik ticaretle hayatlari kolaylasmakta ancak zarara ugrama
riskleri de bulunmaktadir.

22 Dig Ticaret Mustesarligi, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hu-
kuk calisma Grubu Raporundan alinmistir.
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internet aracilig ile ticaretin kendine has 6zellikleri ve sinir 6tesi yapisi ne-
deniyle tuketicileri hileli ve aldatici davraniglara karsi korumak zorlagmaktadir.
Saticinin, tuketicinin bulundugu tlke disinda bulunmasi halinde, tiketici satici
hakkinda saglikli bilgilere sahip olamamaktadir. Tuketici; saticinin tlkesindeki
tuketiciyi koruyucu mekanizmalari bilse dahi, uluslararasi telefon gorismele-
rinin ve dava acmanin maliyeti, dil problemleri ve baska nedenlerden dolayi
hak arama konusunda engellerle karsilasacaktir. Sistemin 6zelliginden dolay,
kimi zaman saticinin hangi Utlkede oldugunu tespit etmek ve saticlyi bulabil-
mek mimkiin olamayacaktir. Tuketici ve saticinin birbirlerinden uzakta olmasi,
islemin bazen sinir 6tesi olmasi ve hatta birbirlerinin nerede oldugu konusunda
bir bilgiye sahip olmamalari nedeniyle, bir araya gelerek sorunlarin ¢dzulmesi
zor hatta imkansiz gérinmektedir. Bu nedenle, uluslararasi uyusmazliklarin ¢o-
zUma ve tazmin mekanizmalarinin olusturulmasi elektronik ticaretin gelecegini
belirleyecektir.2”® Bu konuda Amerika'da cesitli yasa ve uluslararasi sozlesme
hazirhklar yapilmaktadir.

Saticinin kargisinda alicinin zarara ugramamasi igin elektronik ticarette sati-
cinin yukumlultklerinin yerine getiriimesi hakkindaki asagidaki agiklamalarimizla
Turk Mahkemelerinde Turk hukukuna tabi saticilara dava agmak olanagi kolayca
kullanilir. Saticilarin veya alicilarin farkli Glkelerde olmalari halinde ise F bendindeki
aciklamalar dogrultusunda uyusmazliklar dava yoluyla ¢éziimlenebilir.

Tark hukukuna gore; tuketicilerin giristikleri hukuki islemlerde, bu islemin inter-
net ortaminda yapilip yapiimadigina bakilmaksizin korunmalari esastir. Eger sa-
ticinin karsisindaki kisi son kullanici olan tuketici ise, yukarida saticinin yukim-
[Glikleri kisminda belirttigimiz Borclar Kanunu kurallarindan énce tiketiciyi daha
fazla koruyan 4077 sayil Tuketicilerin Korunmasi Hakkindaki Kanun (TKHK) hu-
kiimleri uygulanir. TKHK'da hiikiim bulunmayan konularda ise Borglar Kanunu ku-
rallari uygulanir.

TKHK’nin “Tanimlar” baslikli 3. maddesi, “bir mal veya hizmeti ticari veya mes-
leki olmayan amaclarla edinen, kullanan veya yararlanan gercek veya tizel kisiyi”
tUketici olarak tanimlamistir. Bu Kanun kapsaminda son kullanici tiketicidir.

Tuketiciler, internet yoluyla, gunlik aligveriglerini yapabilme ve maddi mal sag-
lamanin yani sira; gayrimaddi mallari da alabilirler. Dijital Uriin olarak da adlan-
dirlan bu mallar; veri, yazihm, oyun, mizik gibi elle tutulmayan, fiziki varliga sa-
hip olmayan ve bilgisayardan bilgisayara indirme (download) yontemi ile aktarilan
mallardir.

27 Dig Ticaret Mustesarligi, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hu-
kuk calisma Grubu Raporundan alinmistir.
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1. Mesafeli Sozlesmeler

Avrupa Birligi'nde internet yoluyla yapilan tim islemler, mesafeli sézlesme (dis-
tance contract) olarak nitelenir. Bu konudaki hiikiimler, AB'de 20 Mayis 1997 tari-
hinde cikarilan “Mesafeli S6zlesmelerde Tiketicinin Korunmas/” isimli bir Direktif
icindedir.2”* Bu Direktif uyarinca, satici veya hizmet sunanin, soézlesme kurulma-
dan 6nce, belli konularda tuketiciye ayrintil bir bilgi vermesi ve bunu yazil olarak
da géndermesi zorunludur. Verilecek bilgiler arasinda, satilan mallarin ya da sagla-
nan hizmetin niteligi, 6deme miktari ve kosullari, satici ya da hizmet sunanin agik
kimligi ile adresi, yaptigi icap ve belirledigi fiyatin gecerli olacagi stire, Uriin teslima-
tinin nasil yapilacagi ve 6édenecekse teslim (posta) bedeli, tiketicinin s6zlesmeyi
feshetme kosullari gibi bilgiler sayilabilir. Ayrica Direkiif ile tiiketiciye; herhangi bir
neden ileri slirmesi ve cezai sart 6demesi gerekmeksizin, 7 is gini icinde sozles-
meden dénme ve mali ya da hizmeti iade hakki taninmistir. Sézlesme akdedildik-
ten sonra en ge¢ 30 gun icinde, tiketiciye malin ulastinlmasi ya da hizmetin su-
nulmasi gerekmektedir.2”™

Ulkemizde, 1995 yilindan bu yana Tiiketicinin Korunmasi Hakkinda Kanun yii-
rarliktedir. 2003 yilina kadar Kanun’da mesafeli sdzlesmelere iliskin herhangi bir
hikim bulunmamakla birlikte Sanayi ve Ticaret Bakanhgrnin 95/136-137 sayil
Tebligi'nde “mesafeli satislar’, kapidan satis olarak degerlendiriimekte idi.

14.03.2003 tarihinde Resmi Gazete'de yayinlanan 4822 sayili Kanun ile 4077
sayill TKHK degistirilerek; Avrupa Birligi'nin kriterleri dogrultusunda, internet Uze-
rinden yapilan aligverigler tiketici acisindan acik¢a “mesafeli sézlesme” olarak ni-
telenmis ve bircok diizenleme getirilmistir.

Kanundaki internet ile aligverisi ilgilendiren 9/A maddesi soyledir:

“Mesafeli sozlesmeler; yazili, gorsel, telefon ve elektronik ortamda veya diger
iletisim araclars kullan/larak ve tiketicilerle kargr karsiya gelinmeksizin yapi/lan ve
malmn veya hizmetin tiiketiciye aninda veya sonradan teslimi veya ifas/ kararlas-
tirlan so6zlesmelerdir.

Mesafeli satis sozlesmesinin akdinden 6nce, ayrintilar Bakanlik¢a cikarlacak
tebligle belirlenecek bilgilerin tiiketiciye verilmesi zorunludur. Tuketici, bu bilgileri
edindigini yazili olarak teyit etmedik¢e sozlesme akdedilemez. Elektronik ortamda
yapi/lan sozlesmelerde teyit islemi, yine elektronik ortamda yapilir.

% Mesafeli sozlesmeler hakkinda genis bilgi icin bakiniz Mehmet Demir, Mesafeli Sozles-
melerin internet Uzerinde Kurulmasi, Ankara, 2004
25 Armagan Yucedag, inet Tr 99 Tuket|C| Haklarl ve Internet Tebllgl http://74.125.77.132/

BOk|+b|Iq|savar+arac%c4%B1I%C4%Bl%C4%9F%C4%Blea+kurulan+ba3|t+|l|%C5%

9Fki%22&cd=2&hl=tr&ct=cInk&gl=tr (20.04.2010)
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Saticr ve saglayici, tiketicinin siparisi kendisine ulastigr andan itibaren otuz giin
icerisinde edimini yerine getirir. Bu sire, tiketiciye daha 6nceden yazili olarak bil-
dirilmek kosuluyla en fazla on giin uzat/labilir.

Satici veya saglayici elektronik ortamda tiketiciye teslim edilen gayri maddi
mallarin veya sunulan hizmetlerin teslimatmnin ayipsiz olarak yapidigmi ispatla yu-
kimluddr.

Cayma hakki siiresince so6zlesmeye konu olan mal veya hizmet kargiliginda ti-
keticiden herhangi bir isim altinda 6deme yapmasinin veya bor¢ altina sokan her-
hangi bir belge vermesinin istenemeyecegdine iliskin hukimler diginda, kapidan
satiglara iligkin hikimler mesafeli sézlegsmelere de uygulanir.2’

Saticr veya saglayici cayma bildiriminin kendisine ulastigr tarihten itibaren on
gin icinde almis oldugu bedeli, kriymetli evraki ve tiketiciyi bu hukuki islemden do-
layr borg altina sokan her turli belgeyi iade etmek ve yirmi giin icerisinde de mal/
geri almakla yakumladar.”

Sanayi ve Ticaret Bakanlidi burada belirtilen konulara aciklik getirmek icin “Me-
safeli S6zlegmeler Uygulama Usul ve Esaslarr Hakkmda Ydnetmelik'i ¢ikar-

26 Ayrica 4077 sayilli Kanun'un 8 ve 9. maddeleri kapidan satiglar diizenlemektedir.
Kanun'un ilgili maddelerine gére kapidan satis; isyeri, fuar, panayir gibi satis mekanlari
disinda yapilan satiglara denmektedir. Bu tUr satislarda; tuketici, yedi glinlik tecriibe
ve muayene suresi sonuna kadar mali, kabul veya hicbir gerekge gdstermeden reddet-
mekte serbesttir. Hizmetlerde bu siire sdzlesmenin imzalandidi tarihten baslar. Bu sure
dolmadan satici veya saglayici tiiketiciden ddeme veya borg altina sokucu higbir belge
alamaz. Satici cayma bildiriminin kendisine iadeli taahhiitli mektup yada noter araci-
Iig1 ile ulasmasi veya bizzat teslim edilmesi tarihinden itibaren 20 guin igerisinde de mali
almakla yuktmltdur. Tuketici, mali kendisine teslim anindaki durumu ile geri vermekle
yukumli olup olagan kullanim s6z konusu ise, kullanma dolayisiyla malin ticari dege-
rindeki kaybi tazmin etmek durumunda degildir. Malin tiketicinin zilyedinde bulunmasi,
bash basina bir deger azalmasini ifade eder. Mal veya hizmetin iadesi imkansizlasmis
veya amaca aykiri hale gelmisse tiiketici, bu mal veya hizmetten sagladig fayda kadar
bir bedeli saticlya 6édemekle yikimltdir. Saticinin mal veya hizmeti isyeri disinda sa-
tisa sunmasi, teamdll, ticari 6rf veya adetten ise, bu madde uygulanmaz. Taksitle yapi-
lan kapidan satislarda 6/A maddesi, kampanyali kapidan satislarda 7. madde hikim-
leri ayrica uygulanir. Tuketiclyi koruma yonunde, Kanun'daki cok 6nemli bir diizenleme
9. maddededir. Bu diizenlemeye gore; kapidan satiglarda satici, hazirladigi sézlesme-
nin igine en az 16 punto siyah koyu harflerle yazilmig “Tuketicinin higbir hukuki ve cezai
sorumluluk Ustlenmeksizin ve higbir gerekge gdstermeksizin teslim aldigi veya sozles-
meyi imzaladig! tarihten itibaren yedi gun icerisinde mali veya hizmeti reddederek sdz-
lesmeden cayma hakkinin var oldugunu ve cayma bildiriminin satici/saglayiciya ulas-
masi tarihinden itibaren mali geri almay taahhiit ederiz “ ibaresini yazmak zorundadir.
Bu sOzlesmeye tuketici tarafindan kendi el yazisi ile tarih yazilarak imzalanir. Bu madde
hukimlerine gore diizenlenmis bir sézlesmenin ve malin tiketiciye teslim edildigini is-
pat saticiya veya saglayiciya aittir. Aksi takdirde, tiiketici cayma hakkini kullanmak icin
yedi gunluk sure ile bagh degildir.

200



Bilisim Hukuku

mistir?””, Bu Yoénetmeligin “Cayma Hakki” baslikli 8. maddesi'ne gore; hizmet su-
numuna iliskin mesafeli sozlesmelerde cayma hakkina iliskin yedi gunlik sure
s6zlesmenin imzalandigi tarihte baslar. S6zlesmede, hizmetin ifasinin 7 ginlik
stire dolmadan yapilmasi kararlastiriimigsa, tiketici ifanin baslayacag tarihe ka-
dar cayma hakkini kullanabilir. Cayma hakkinin kullanimindan kaynaklanan mas-
raflar satici veya saglayiciya aittir. Malin teslimi s6zlesmeye taraf olan tuketici di-
sinda bir kisiye yapilsa dahi tiketici cayma hakkini kullanabilir. Bu durumda satici
mali ayni Yénetmeligin 9. maddesinin dérdiinct fikrasi hiikmi uyarinca Ggtinci ki-
siden teslim alir. TUketicinin 6zel istek ve talepleri uyarinca Uretilen veya izerinde
degisiklik ya da ilaveler yapilarak kisiye 6zel hale getirilen mallarda tiiketici cayma
hakkini kullanamaz. Ayrica tuketici, niteligi itibariyle iade edilemeyecek, hizla bo-
zulma veya son kullanma tarihi gegme ihtimali olan mallar s6z konusu oldugunda
cayma hakkini kullanamaz. Tuketicinin 6dedidi bedel kismen veya tamamen sa-
tici veya saglayici tarafindan ya da satici veya saglayici ile kredi veren arasin-
daki anlasmaya dayanilarak karsilaniyorsa, cayma hakkinin kullaniimasi halinde,
kredi s6zlesmesi de hichir tazminat veya cezai sart tutarini 6deme yukimlalaga
s6z konusu olmaksizin kendiliginden sona erer. Ancak bunun igin, cayma bildiri-
minin kredi verene de yazili olarak iletimesi gerekir.

Bu bolimdeki cayma hakkina iliskin yukaridaki aciklamalarimiz sadece elekt-
ronik ticaretteki maddi mallar ve sonradan yapilan hizmetleri kapsamaktadir.

Elektronik ortamda aninda ifa edilen hizmetler ve tiiketiciye aninda teslim edi-
len mallara iliskin sdzlesmeler cayma hakki ve kullanimina iliskin hiikimlere tabi
degildir.

Burada; 8. maddede dijital Urlinler veya internette aninda ifa edilen hizmetler
acisindan “cayma hakki’nin kullanilamayacagdi diizenlenmistir.

Dijital tGrtin satislarinda saticinin borcunu ifa etmesi aninda olmaktadir. Taraf-
lar, elektronik ortamda birbirlerine ulastirdiklar bilgiler ve irade beyanlari ile muta-
bakat tesis ettikten sonra, ya belli bir asamadan sonra kendiliginden ya da alicinin
yapacag! son bir giristen sonra, Uriin internet'ten otomatik olarak alicinin bilgisa-
yarina yuklenmektedir. Kuskusuz, burada da teslimin vaki olmamasi ile “indirme
(download) isleminin” yapilamamasi, Uriniin ayipli veya spesifikasyona uygun ol-
mamasi veya viriis bulagsmasi gibi intimaller belirgin tartisma konularini teskil ede-
cektir. Alicinin borcunun ifasinda gecikme, teslimde eksiklik ve ayip hakkinda yu-
karida deginmis oldugumuz agiklamalar bu iglem tiriinde uygulanabilir. Dijital trtin
transferinde cogunlukla rastlanan enteresan bir uygulama vardir. Saticilar bu Grtin-
leri bazen deneme sarti ile satmaktadirlar. Deneme stiresinin sonunda alici mali
aldigini ve bedelini ddemeyi kabul ettigini beyan ettigi takdirde, Uriind kullanmaya
devam edebilmektedir, aksi takdirde deneme suresinin bitiminde Grinin kullanim

217 Resmi Gazete; 13.06.2003/25137.
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olanagi ortadan kalkmaktadir; diger bir deyisle, Griin bilgisayar ortaminda “sirra
kadem basmaktadir”.2®

Ayni Yonetmeligin “Geri Odeme” baglikli 10. maddesine gore ise; mesafeli stz-
lesmelerde, 6demenin kredi karti veya benzeri bir 6deme karti ile yapiimasi ha-
linde tlketici, kartin kendi nizasi disinda ve hukuka aykir bicimde kullanildigi ge-
rekcesiyle 6deme isleminin iptal edilmesini talep edebilir. Bu halde, karti ¢ikaran
kurulus itirazin kendisine bildiriimesinden itibaren 10 gin icinde 6deme tutarini ti-
keticiye iade eder. Ayni Yonetmeligin “Kapsam Digl Sozlesmeler” baglikl 11. mad-
desi sonucu; banka, sigorta ile ilgili, otomatik satig makineleri vasitasiyla ak-
dedilen, halka acik jetonlu telefonlar vasitasiyla akdedilen, acik arttirma yolu
ile akdedilen, gida, icecek ve gunluk tiketim icin tuketicinin evine veya is-
yerine dizenli olarak saglanan mallarin tedariki ile ilgili ve saglayicinin tst-
lendigi, barinma, ulagim, yemek tedariki, sportif ve kilttrel faaliyetler ve
eglence hizmetlerini 6zel bir giinde veya surede tedarik etmesine iligkin hi-
kimler iceren sozlegsmelere “Mesafeli S6zlegsmeler Uygulama Usul ve Esas-
larr Hakkmda Yénetmelik” hukimleri uygulanmaz.

2. Ayiph Mallar ve Hizmetlerde Tiiketicinin Haklan

Tlketiciye ayipl veya aciklanan nitelige aykirn mallarin ve hizmetlerin veril-
mesi zaman zaman kargilagilan bir durumdur. 4077 sayili Tiketicinin Korunmasi
Hakkinda Kanun'un “Ayipli Mal” baslikli 4. Maddesine gére; ambalajinda, etike-
tinde, tanitma ve kullanma kilavuzunda ya da reklam ve ilanlarinda yer alan veya
satici tarafindan bildirilen veya standardinda veya teknik diizenlemesinde tespit
edilen nitelik veya niteligi etkileyen niceligine aykiri olan ya da tahsis veya kulla-
nim amaci bakimindan degerini veya tiiketicinin ondan bekledigi faydalar azal-
tan veya ortadan kaldiran maddi, hukuki veya ekonomik eksiklikler iceren mallar,
ayiph mal olarak kabul edilir. Kanun'un 4. ve 4/A maddesi uyarinca; tiketici malin
teslimi veya hizmetin ifasi tarihinden itibaren 30 gin icinde ayibi satici veya sag-
layiciya bildirmekle yukumludur.

Aldig1 Uriin veya hizmette ayip veya nitelikte ve miktarda eksiklik sorunu yasa-
yan bir tiketicinin yine stz konusu Kanun'un 4. maddesinde yer alan asagidaki
dort secimlik haktan birini malin kendisine tesliminden itibaren 30 giin i¢inde kul-
lanmasi mimkaindr.

Bu mallari satici firmaya geri vererek, degistiriimesini,

- SOzlesmenin feshi ile 6dedidi bedelin iadesini,

- Ayibin neden oldugu deger kaybinin bedelden indiriimesini,
Ucretsiz olarak tamirini istemek.

#78 Sait Guran, Teoman Akunal, Koksal Bayraktar, Erdener Yurtcan, Abuzer Kendigelen,
Onder Beller, Bilent Sozer, Internet ve Hukuk, Superonline Workshop Metni, s.33-34
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Kanun'a gore; alici bu doért tercih hakkindan birini kullandiktan sonra satici buna
uymakla yakumltdar (md.4).

Sozlesmenin feshi tercihinde Yargitay, saticinin zarari ile alicinin yarar ara-
sinda blyuk orantisizlik varsa veya ayipl ya da eksik mal ¢cok az giderle onarili-
yor ve tamamlanabiliyorsa ve olayin kosullar hakli géstermiyorsa “fesih yerine be-
delden indirim yapabilir” diyerek saticlyi da himaye etmistir. Yargitay'a gore, yargic,
bedelden indirimde ayiph mal ile ayipsizi arasindaki fark oranini hesaplar ve bu
orani satis bedeline uygulayarak yiizde hesabi ile indirim miktarini tespit eder. Bir-
kac parca mal satiminda, eger alici dnemli bir zarara ugramiyorsa sadece ayiph
mal i¢in fesih hakki kullanilir. Ana mala bagh bir ek maldaki ayip i¢in fesih hakki
ana mali da kapsar bicimde kullanilamaz. Ancak ana maldaki ayiptan dolayi fe-
sih hakki eklerini de kapsar.?”

Ayiph mal alicinin da kusuru ile zarara ugramis veya alici mali bagkasina dev-
retmis yahut mal isleyerek bigimini degistirmisse sdzlesme feshi isteyemez, sa-
dece ayip oraninda satis bedelinin dusirilmesini isteyebilir.

imalatci-Uretici, satici, bayi, acente, ithalatci ve 10. maddenin besinci fikrasina
gore kredi veren ayiph maldan ve tuketicinin bedel iadesini de iceren sdzlesme-
den dénme, malin ayipsiz misliyle degistiriimesi veya ayip oraninda bedel indirimi
ya da Ucretsiz onarim isteme seklindeki secimlik haklarindan dolayr miteselsilen
sorumludur. Ayiph malin neden oldugu zarardan dolayi birden fazla kimse sorumlu
oldugu takdirde bunlar muteselsilen sorumludurlar. Satilan malin ayiph oldugunun
bilinmemesi bu sorumlulugu ortadan kaldirmaz.

Bu madde ile ayiba karsl sorumlu tutulanlar, ayiba kargi malin tiketiciye tes-
limi tarihinden itibaren iki yilik zamanasimina tabidir. Bu siire konut ve tatil amagl
tasinmaz mallarda bes yildir. Ayipli malin neden oldugu her tiirlti zararlardan do-
layr yapilacak talepler ise g yillik zamanasimina tabidir. Bu talepler zarara sebep
olan malin piyasaya suruldigu giinden baglayarak on yil sonra ortadan kalkar. An-
cak, satilan malin ayibi, tiiketiciden saticinin agir kusuru veya hile ile gizlenmisse
zamanasimi siresinden yararlanilamaz.

Hizmetlere iligkin olarak ise Kanun'un 4/A maddesi; hizmet saglayici tarafin-
dan bildirilen reklam ve ilanlarinda veya standardinda veya teknik kuralinda tespit
edilen nitelik veya niteligi etkileyen niceligine aykiri olan ya da yararlanma amaci
bakimindan degerini veya tuketicinin ondan bekledigi faydalar azaltan veya orta-
dan kaldiran maddi, hukuki veya ekonomik eksiklikler iceren hizmetler, ayipl hiz-
met olarak kabul edilir demektedir.

Ayiph hizmetler yoniinden tiketici, sozlesmeden donme, hizmetin yeniden go-
rllmesi veya ayip oraninda bedel indirimi seklindeki secimlik haklarindan biri ile bir-

219 Aydin Zevkliler, Tiiketicinin Korunmasi Hakkinda Kanun, izmir, 1996, s.57.

203



Tirkiye Bankalar Birligi

likte 4. maddede belirtilen sartlar cercevesinde tazminat da isteyebilir. TUketicinin
sOzlesmeyi sona erdirmesi, durumun geregi olarak hakli gorilemiyorsa, bedelden
indirim ile yetinilir. Saglayici, tiketicinin sectigi bu talebi yerine getirmekle yukim-
ladur. Saglayici, bayi, acente ve 10. maddenin besinci fikrasina gére kredi veren,
ayiph hizmetten ve ayiph hizmetin neden oldugu her tirlii zarardan ve tiketicinin
bu maddede yer alan secimlik haklarindan dolayr miteselsilen sorumludur. Sunu-
lan hizmetin ayiph oldugunun bilinmemesi bu sorumlulugu ortadan kaldirmaz.

TKHK'nin 24. maddesi ile saticilara getirilen yukimiltluklerin bir baskasi da
satilan mallarin topluca ayiph olmasi haline iligkindir. Satisa sunulan bir seri ma-
lin ayipli oldugunun mahkeme karari ile tespit edilmesi halinde, malin satisi ge-
¢ici olarak durdurulur. Mahkeme kararinin teblig tarihinden itibaren en geg Ug ay
icinde malin ayibinin ortadan kaldiriimasi igin Uretici-imalatgi ve/veya ithalatgi firma
uyarilir. Malin ayibinin ortadan kalkmasinin imkansiz olmasi halinde mal, tretici-
imalat¢i velveya ithalatg tarafindan toplanir veya toplattirilir. Toplatilan mallar ta-
sidiklar risklere gore kismen veya tamamen imha edilir veya ettirilir.

Ayipli malin degistiriimesi, biri digerinin yerine gecebilen misli esyalar olan me-
sela yuz kilo mercimek, bir canta, bir bilgisayar programi gibi mallar igin s6z konu-
sudur. Biri digerinin yerine gegmeyen mallar olan essiz bir antika, 6lgllye gore ya-
pilan dolap gibi mallarda degistirme yapiimaz. Fesih ya da bedel indirimi istenir.2&

Yine saticl, belirlenen kullanim émri stiresince tiiketiciye tamir-bakim yedek
parca ve servis hizmetleri sunmak zorundadir.?8

Oncelikle belirtelim ki; bir tarafi son kullanici veya tiiketici olmayan tacirler ara-
sindaki ticari satimlarda saticinin ayiptan sorumlu olmayacagi sozlesme ile saglana-
bilirse de, AB Direktifleri dogrultusunda tuketiciye yapilan satiglarda bu sorumluluk
sOzlesme ile azaltilamaz ve kaldirilamaz. Tuketiciler agisindan bunun tek istisnasi
TKHK’nin 4. maddesine gore, kullaniimig, tamir edilmis ve ayiph mal Gizerine sa-
ticinin “Ozurludur” ibaresini iceren etiket koymasi halidir. Sadece ayipli mal satan
veya satig bolimandn bir kismini ayipli mallara ayiran isletmelerin bdyle bir etiket
zorunlulugu yoktur. Bu hallerde saticinin ayiptan sorumlulugu olmaz.

TKHK’nin “Satistan Kaginma” baslikli 5. maddesi tiketicilere satistan veya hiz-
metten kacinilamayacak halleri diizenlemektedir. Buna goére; tizerinde “numunedir”
veya “satilik degildir” ibaresi bulunmayan bir malin; ticari bir kurulusun vitrininde,

280 Aydin Zevkliler, Tiiketicinin Korunmasi Hakkinda Kanun, izmir, 1996, s.59-60.

21 Kanun'un 15. maddesi; internet Uzerinden de satisi yapilan 6zellikle dayanikl tiike-
tim mallarinda uygulanabilecek satis sonrasi servis hizmetlerini diizenlemistir. Kanun'a
gore; ithalatgl veya imalatcilar sattiklar sanayi mallari icin o malin Bakanlikga tespit ve
ilan edilen kullanim 6mrt siresince, bakim, onarim ve servis hizmetlerini yuritecek is-
tasyonlari kurmak ve yeterli teknisyen kadrosu ile yedek par¢a stoku bulundurmak zo-
rundadirlar.
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rafinda veya acikca gorilebilir herhangi bir yerinde teshir edilmesi onun stokta bu-
lundugu anlamina gelir. Satici teshir ettigi mallarin satisindan kaginamaz. Satilma-
digi halde satilmis gibi gosteremez. Hizmetlerin satisindan da hakli bir sebep ol-
maksizin kaginilamaz. Satici, bir mal veya hizmetin satigini, 0 mal veya hizmetin
kendisi tarafindan belirlenen miktar, sayi, ebat veya siresi kadar satin alinmasi
ya da baska bir malin veya hizmetin satin alinmasi kosuluna bagl kilamaz. Malin
ya da hizmetin belli miktar, say, ebat ya da sure kosuluyla satiimasi teaml, ticari
orf veya adetten ise satistan kacinilabilir.

3. Haksiz Sartlar iceren Tiiketici S6zlesmeleri

TKHK'nin “Sozlesmelerdeki Haksiz Sartlar” baglikli 6. maddesi tuketici ile Uze-
rinde ayr ayr mizakere edilmeden saticinin tek tarafli olarak s6zlesmeye koy-
dudu iyi niyet kurallarina aykirn sézlesme maddelerinin haksiz sart oldugunu ve
baglayici olmadigini diizenlemektedir.

Kanun'un 6. maddesinin 6nemli hiikimleri soyledir. “Satici veya saglayicmnimn
tlketiciyle miizakere etmeden, tek tarafli olarak sézlesmeye koydugu, taraflarm
sOzlesmeden dogan hak ve yikimlultklerinde iyi niyet kuralma aykirr digecek bi-
¢imde tiketici aleyhine dengesizlige neden olan s6zlesme kosullari haksiz sarttir.
Taraflardan birini tiketicinin olusturdugu her tirlli sézlesmede yer alan haks/z sart-
lar tUketici icin baglayicr degildir. Eger bir sdzlesme sartr dnceden hazirlanmigssa
ve Ozellikle standart s6zlesmede yer almas/ nedeniyle tiiketici icerigine etki ede-
memigse, 0 sdzlesme sartinin tiketiciyle mizakere edilmedigi kabul edilir. Sozles-
menin butun olarak degerlendirimesinden, standart szlesme oldugu sonucuna
varilirsa, bu sdzlesmedeki bir sartin belirli unsurlarnm veya munferit bir hiikm-
niin muzakere edilmis olmasi, sézlesmenin kalan kismma bu maddenin uygulan-
masini engellemez. Bir satic/ veya saglayici, bir standart sartin miinferiden tartigil-
digimi ileri suirtiyorsa, bunu ispat yuki ona aittir. Bakanlik standart s6zlesmelerde
yer alan hakssz gartlarin tespit edilmesine ve bunlarin sézlesme metninden ¢ikar-
timas/mim saglanmasina iliskin usul ve esaslars belirler.” Bakanlik yukaridaki di-
zenleme paralelinde “Tiketici S6zlegsmelerindeki Haksiz Sartlar Hakkmda Y6-
netmelik” adiyla bir ydnetmelik ¢cikarmistir. Yonetmeligin Haksiz S6zlesme Sartlari
Karsisinda Tuketicinin Haklari 7. maddesine gore; satici, saglayici veya kredi ve-
ren tarafindan tiketici ile akdedilen s6zlesmede kullanilan haksiz sartlar batildr.
Yok sayilan bu hikiimler olmadan da stzlesme ayakta tutulabiliyorsa s6zlesme-
nin geri kalani varligini korur. Yénetmeligin Yargisal Denetim baglikli 8. madde-
sine gbre mesru menfaati olan gercek veya tiizel kisiler, genel olarak kullaniimak
Uzere hazirlanmis standart sozlesmelerde yer alan haksiz sartlarin kullaniimasi-
nin 6nlenmesi icin dava acabilirler.

TKHK’da “Sozlesmedeki Haksiz Sartlar” baglikli 6. maddesinin 6. ve 7. fikra-
sina gore; “... 6/A, 6/B, 6/C, 7, 9, 9/A, 10, 10/A ve 11/A maddelerinde yazili ola-
rak diizenlenmesi 6ngorulen tiketici sdzlesmeleri en az oniki punto ve koyu siyah
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harflerle diizenlenir ve sdzlesmede bulunmass gereken sartlardan bir veya birka-
¢/mim bulunmamasr durumunda eksiklik s6zlesmenin gecerliligini etkilemez. Bu ek-
siklik saticr veya saglayici tarafindan derhal giderilir. Bakanl/k standart s6zlesme-
lerde yer alan haksiz gartlarin tespit ediimesine ve bunlarin sézlesme metninden
¢/kartimasimm saglanmasina iliskin usul ve esaslars belirler.” Bu hukimler dog-
rultusunda Sanayi ve Ticaret Bakanligi ve o yerin mulki amiri Kanunun 25 ve 26.
Maddelerine gdre su para cezalarini verebilir. “6. maddenin yedinci fikrasi uyarinca,
Bakanlikca belirlenen usul ve esaslara aykiriligr tespit edilen her bir s6zlesme icin
2008 yilr igin 90.- Yeni Turk Lira para cezasi uygulanir. 6. maddenin altincr fikra-
sinda, ... belirtilen yukumltltklere aykirr hareket edenler hakkinda 180.-Yeni Turk
Lira para cezass uygulanir.” Bu degerler her yil yeniden degerleme oranina gore
yeniden belirlenir.

4, Cesitli Satis Tiirleri ve Tiiketici Haklari

TKHK’nin “Taksitle Satis” baslikli 6/A maddesi tiketicilerin taksitle satig hallerini
diizenlemektedir. Buna gore; taksitli satislarda; tiketici, borclandigi toplam miktari
Onceden 6deme hakkina sahiptir. Tuketici ayni zamanda, bir taksit miktarindan az
olmamak sartiyla bir veya birden fazla taksit ddemesinde bulunabilir. Her iki du-
rumda da satici, 6denen miktara gére gerekli faiz indirimini yapmakla yukimli-
dur. Satici, taksitlerden birinin veya birkacinin 6denmemesi halinde kalan borcun
timunun ifasini talep etme hakkini sakli tutmussa, bu hak; ancak saticinin butiin
edimlerini ifa etmis olmasi durumunda ve tiiketicinin Ust Uste iki taksitini 6deme-
mesi ve 6denmeyen taksit tutarinin satim bedelinin en az 1/10°'u (onda bir) olmasi
ve saticinin en az bir haftalik bir siire vererek muacceliyet uyarisinda bulunmasi
kosullaryla kullanilabilir. Taraflarca belirlenen ve tiiketiciye yazili olarak bildirilen
mal veya hizmetin toplam satis fiyati ve stzlesme sartlar hicbir sekilde degistiri-
lemez. Taksitli satislarda satici; taraflara iliskin isim, unvan, adres gibi bilgileri mal
ve hizmetlerin TL olarak vergiler dahil pesin satis fiyati, vadeye gore faiz ile birlikte
odenecek TL olarak toplam satis fiyati, faiz miktari, faizin hesaplandigi yillik oran
ve sOzlesmede belirtilen faiz oraninin ylizde otuz fazlasini gegmemek Ulzere ge-
cikme faizi orani, pesinat tutari, 6deme plani ve bor¢lunun temerriide diismesinin
hukuki sonuclarini iceren bilgileri yazih olarak bildirmek ve taraflar arasinda akde-
dilen s6zlesmenin bir nishasini tiketiciye vermek zorundadir. Taksitli satimin se-
netleri nama yazil olarak diizenlenir.

Kanun'un “Kampanyal Satiglar” baglikl 7. maddesi kampanyall satiglar di-
zenlemistir. Buna gore; kampanyall satis, gazete, radyo, televizyon ilani ve inter-
neti de kapsar bicimde diger yollarla halka duyurularak diizenlenen kampanyalara
istirakci kabul etmek suretiyle ve malin veya hizmetin teslim ve ifa edilmesi sure-
tiyle yapilan satislarda Bakanliktan izin alinir ve Bakanlik satis sartlarini tespit eder.
ilan ve taahhtit edilen mal ve hizmetlerin teslimatinin zamaninda yapiimamasi, fi-
yat, nitelik ve miktarinda anlagsmalara aykiri davraniimasi durumunda, satici, bayi,
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acente, temsilci, imalatci-Uretici, ithalatci ve kredi veren mistereken ve miitesel-
silen sorumludur. Kampanyali satislarda satici, taksitli satislarda belirtilen bilgilere
ek olarak,”’kampanya bitis tarihi” ve “malin ya da hizmetin teslim veya yerine ge-
tirilme tarih ve sekli’ne iligkin bilgileri de yazili olarak vermekle yukimluduir. Kam-
panyali taksitli satiglarda 6/A maddesi hukimleri de uygulanir

Kanun'daki bir baska kural abonelik icin konulmustur. Ozellikle bilgi verme hiz-
metlerinde Uyelik ve abonelik seklinde benzer uygulamalar oldugundan bu kura-
linda bilinmesinde fayda gértyoruz. Kanun'un “Sireli Yayinlar” baghkh 11/A
maddesine gore; abone olan tiketiciler, saticiya isteklerini yazil olarak bil-
dirmek kaydiyla aboneliklerine tek tarafli son verebilirler. Satici, abone Ucre-
tinin geri kalan kismini higbir kesinti yapmaksizin 15 giin icinde iade etmekle yi-
kiimltdar. Tuketicinin abonelige son verme istegi; yazih bildirimin saticlya ulastigi
tarihten itibaren gunluk yayinlarda 15 gin, haftalik yayinlarda bir ay, aylik yayin-
larda 3 ay sonra yurirlige girer. Daha uzun sureli yayinlarda ise, bildirimden son-
raki ilk yayini muteakiben ydrarluge konulur.

5. Uyusmazlik Durumlarinda Tiiketicilerin Bagvuracag: Yollar

TKHK’'nin “Tiketici Konseyi” baslikli 21. maddesine gore; tiketicinin sorunla-
rinin, ihtiyaclarinin ve cikarlarinin korunmasina iliskin gerekli tedbirleri arastirmak,
sorunlarin evrensel tiiketici haklar dogrultusunda ¢dzilmesi igin alinacak tedbir-
lerle, bu Kanunun uygulanmasina yonelik tedbirlere dair gorisleri, ilgili mercilerce
oncelikle ele alinmak Uzere iletmek amaciyla, Bakanlidin koordinatdrltigtinde bir
“Tlketici Konseyi” kurulur.

Tuketiciler agisindan dnemli bir konuda her olayda dava agip, mahkemelere
gitmek zor oldugundan, bu is ek masraf ve bilgi istediginden sorunlarin ¢dzi-
munde mahkeme oncesi kurullarin olusturulmasi ve oncelikle buralarda ¢6zim
aranmasidir.

Tuketici sorunlari igin ¢calisan en 6nemli bir kurulug Tuketici Sorunlari Hakem
Heyeti'dir. Kanun'un TUketici Sorunlari Hakem Heyeti baslikli 22. maddesine gore;
Sanayi ve Ticaret Bakanhgi, il ve ilge merkezlerinde, tiiketiciler ile saticilar arasinda
¢ikan uyusmazliklara ¢oziim bulmak amaciyla en az bir “tiiketici sorunlari hakem
heyeti” olusturmakla goérevlidir. Belli bir bedelin Uzerindeki uyusmazliklarda? tiketici
sorunlar hakem heyetlerinin verecedi kararlar, tiiketici mahkemelerinde delil olarak

282 Bu miktar 2010 yili igin 4077 sayili Tiketicinin Korunmasi Hakkinda Kanun'un degisik
22 nci maddesinin 5 ve 6 nci fikrasindaki tliketici sorunlari hakem heyetlerinin kararla-
rnin baglayici olacagina iliskin Ust veya tilketici mahkemelerinde delil olacagina iligkin
alt parasal sinir 938,75 TL,

b) 1/8/2003 tarihli ve 25186 sayili Resmi Gazete'de yayimlanan Tuketici Sorunlari Ha-
kem Heyetleri Yonetmelidi'nin 5 inci maddesinin Ugiinct fikrasinda, Blyuksehir stati-
stinde bulunan illerde faaliyet gosteren il hakem heyetlerinin uyusmazliklara bakmakla
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ileri strdlebilir. Uyugsmazlik konusu mal veya hizmet bedelinin belli bir miktar
asmadigi hallerde, Tuketici Sorunlari Hakem Heyeti'nce verilmig kararlar ta-
raflant baglar ve icra Hukuku’ndaki ilam hilkiimlerine gére icra edilir.

Taraflar bu kararlara kargl onbes gtin icinde tuketici mahkemesine itiraz ede-
bilirler. itiraz, tiiketici sorunlari hakem heyeti kararinin icrasini durdurmaz. Ancak,
talep edilmesi sartiyla hakim, tiketici sorunlari hakem heyeti kararinin icrasini
tedbir yoluyla durdurabilir. TUketici sorunlari hakem heyeti kararlarina karsi ya-
pilan itiraz Uzerine tUketici mahkemesinin verecegdi karar kesindir. Belli bir mik-
tarin tGstindeki uyusmazliklarda tiiketici sorunlari hakem heyetlerinin verecekleri
kararlar, tuketici mahkemelerinde delil olarak ileri strtlebilir. Kararlarin baglayici
veya delil olacagina iliskin parasal sinirlar her yilin Ekim ay1 sonunda Devlet Is-
tatistik Enstitiisi'niin (DIE- simdiki adiyla Tiirkiye istatistik Kurumu- TUIK)Top-
tan Esya Fiyatlari Endeksinde meydana gelen yillik ortalama fiyat artigi oraninda
artar. Bu durum, Bakanlikca her yil Aralik ayi icinde Resmi Gazetede ilan edi-
lir. 25. maddede cezai yaptirrma baglanmis hususlar disindaki tim uyusmazlik-
lar, tiiketici sorunlari hakem heyetlerinin gorev ve yetkileri kapsamindadir. Tuke-
tici mahkemelerinde ytkumlaliklerini yerine getirmeyen saticilara uygulanacak
usul kurallar ise Kanun'un “Tuketici Mahkemeleri” baglikli 23. maddede soyle
duzenlenmistir.

“Bu Kanunun uygulanmasiyla ilgili olarak ¢ikacak her tirli ihtilaflara tiketici
mahkemelerinde bakilir. Tlketici mahkemelerinin yargs ¢evresi, Hakimler ve Sav-
cilar YiUksek Kurulu'nca belirlenir.

Tuketici Mahkemeleri nezdinde tiketiciler, tiketici 6rgutleri ve Bakanlikca agi-
lacak davalar her turlt resim ve harctan muaftir. TUketici 6rgutlerince acilacak da-
valarda bilirkisi Ucretleri, 29. maddeye gore biutcede 6ngorilen ddenekten Bakan-
likca karsilanir. Davanin, davalr aleyhine sonuclanmas: durumunda, bilirkisi tcreti
6183 say/li Amme Alacaklarmm Tahsil Usulil Hakkinda Kanun hikumlerine gore
davalidan tahsil olunarak 29. maddede diizenlenen esaslara gére butceye gelir
kaydedilir. Tuketici Mahkemelerinde gdrilecek davalar Hukuk Usulti Muhakeme-
leri Kanunu’nun Yedinci Babi, Dordinct Fasli hikiimlerine gore yaratalor.

Tuketici davalars tiketicinin ikametgahs mahkemesinde de ac/abilir.

Bakanlik ve tiketici 6rgitleri minferit tiketici sorunu olmayan ve genel olarak
tuketicileri ilgilendiren hallerde bu Kanunun ihlali nedeniyle kanuna aykirr durumun
ortadan kaldiriimasr amaciyla Tiketici Mahkemelerinde dava agabilirler.

Gerekli hallerde Tuketici Mahkemeleri ihlalin tedbiren durdurulmasina karar ve-
rebilir. TUketici Mahkemesi’nce uygun gorilen tedbir kararlarr, masrafi daha sonra
haksiz ¢ikan taraftan alinmak ve 29. maddede diizenlenen esaslara gore bitceye
gelir kaydedilmek lzere, llke diizeyinde yayinlanan gazetelerden birinde Basin

gorevli ve yetkili olmalarina iligskin alt parasal sinir 2.450,67 TL, olarak tespit edilmigtir.
Bkz. Resmi Gazete, 11.12. 2009/ 27429.
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flan Kurumu’nca ve ayrica varsa davanimn acidigi yerde yaymlanan mahalli bir ga-
zetede derhal ilan edilir.

Kanuna aykirr durumun ortadan kaldiriimasina yonelik Tuketici Mahkemesi ka-
rarlarr ise masraf/ davalidan alinmak lzere ayns yontemle derhal ilan edilir.”

Yukarida sayilan satici yuktumluliklerine uygun hareket edilip edilmedigi ko-
nusunda saticilar denetlemekle Sanayi ve Ticaret Bakanligi gorevlidir. Bu dene-
tim gorevi Kanun’un Mal ve Hizmet Denetimi baslikli 19. maddesinde su sekilde
dizenlenmistir. “Tuketiciye sunulan mal ve hizmetler; ilgili bakanliklar tarafindan
Resmi Gazetede yay/mlanarak mecburi uygulamaya konulan standartlar dahil ol-
mak Uizere uyulmass zorunlu olan teknik diizenlemeye uygun olmalidrr. figili ba-
kanl/klar, bu esaslara goére denetim yapmak veya yaptirmakla gorevlidir. Mal ve
hizmet denetimine iliskin usul ve esaslar her bir ilgili bakanlikca ayrr ayr tespit
ve ilan edilir.” Bu hukumler dogrultusunda Sanayi ve Ticaret Bakanligi ve o ye-
rin mulki amiri mezkur Kanun’un 25 ve 26. maddelerine gdre su para cezalarini
verebilir. “4. maddenin yedinci fikrasinda, 5. maddede.... belirtilen yukimlultk-
lere aykiri hareket edenler hakkmda 208 yili icin 180. YTL. para cezas/ uygu-
lanrr. .... 19. maddenin birinci fikrasina aykirr hareket edenler hakkinda 3.624.
YTL para cezasi uygulanir. 24 ve 24/A maddelerinde belirtilen yukumlaliklere
aykirr hareket edenlere 90.653 YTL para cezas! uygulanir. Yukaridaki fikralarda
belirtilen para cezalar, fiilin bir yil icerisinde tekrarr halinde iki misli olarak uygu-
lanr. Bu Kanunda yazili fiiller hakkinda diger kanunlarda da para cezas/ 6ngo-
rilmagse agir olan ceza uygulanir.”

Bakanlik yukaridaki kurallara uyulmamasi tizerine internet Uzerindeki satis be-
yani veya web sitesini ticari ilan olarak kabul edip, milyarlara varan para cezalari
verebilecedi gibi ayrica malin satigina ve tanitimina iligkin ticari reklam veya ilanin
U¢ aya kadar durdurulmasini ve/veya asagida aktaracagimiz reklamla ilgili kural-
lara aykirilik halinde reklamin dizeltiimesini ilgililerden ister. Ayrica Kanun'un 18.
maddesine gore, tiketicinin kullanimina sunulan hizmet veya malin, tiketicinin be-
den ve ruh saglidi ile cevreye zararl veya tehlikeli olmasi durumunda ilgili konu-
lar iceren uyarilarin bulunmasi zorunludur.

Tuketicilerin karsilastigi en 6nemli problemlerden biri de, Griini iade etmek is-
tediklerinde saticinin nerede oldugunun tespit edilememesidir. Fiziki mallarda bu
sorunla daha az karsilasiimaktadir. Zira siparis edilen mal, nakil vasitalari ile fig,
fatura, irsaliye teslim makbuzu gibi belgelerle aliciya ulastigindan, bu belgeler-
den hareketle saticinin kimligi ve ikametgahi konusunda birtakim verilere ulag-
mak muimkinddr. Bu durumda hem hakem kararinin hem de buna dayanilarak
Turk mahkemelerinden elde edilecek bir kararin tebli§ edilerek icra edilmesi kolay
olacaktir. Ancak, sanal pazarlamada, e-ticarette Uriin tiketiciye internet tizerinden
pazarlandigindan saticlyi tespit etmek zorlasmaktadir. Bu nedenle elektronik tica-
rette gerek tiketicinin, gerekse saticinin kimligini belgeleyecek sifreli bir sistem ve
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sayisal imza konusunun da c¢ok iyi olusturulmasi ve bu konulari izleyen ve yonlen-
diren uluslararasi bir otoritenin kurulmasi gerekmektedir.

Diger taraftan, geleneksel Uriin sorumlulugu sisteminde dagitim zinciri icinde bu-
lunan herkes Uriinin ayibindan dolayr miteselsil sorumlu iken, sanal ortamda mal
alim-satiminda bu zincirin dolayisiyla sorumlularin tespitinde zorluklar olacaktir.

Eksik ve ayipll malin iadesi ve zararlarin tazmininde geleneksel trin sorumlu-
lugu sistemi yeterli olamayacaktir. Ozellikle sayisal mallarda neyin mal oldugunun
tespitinde bile ciddi sikintilarla karsilagilacaktir.

Bazi Ulkelerde 6zellikle kredi kartiyla yapilan ddemelerde tiiketicinin ayipli mala
kars! korunmasi bakimindan bir geri ddeme (chargeback) sistemi benimsenmekte
ve bu konu OECD binyesinde de ele alinarak geri 6demenin temel prensipleri
belirlenmeye calisiimaktadir. Bu sistemin 6zelligi, 6deme karti veren kuruluslarin
belirli kosullarin varh@i halinde ayipli maldan dolay: tiiketicinin 6dedigdi parayi geri
O0demeyi kabul etmesi seklinde 6zetlenebilir.28®

Tuketicilerin elektronik ticaret yapabilmeleri icin 6ncelikle kisisel bilgilerin ve
mahremiyetin korunmasi ve sistemin guvenli olmasi gerekmektedir. Kisisel bilgi-
lere rahatlikla ulagilmasi ve gizli kalmasi gerekenlerin agida ¢ikmasi, hem tike-
ticilerin ciddi zarara ugramasina neden olur, hem de sisteme guvensizligin dog-
masina, boylelikle de ulasiimasi hedeflenen “bilgi ve iletisim toplumu’na ulagsmay!
engeller. Bu nedenle teknolojik olarak tiketici mahremiyetini saglayici arastirma-
larin yapilarak, hizla bu konudaki gelismelerin takip edilmesi gerekmektedir. Tuke-
tici mahremiyeti ile ilgili olan “kisisel verilerin korunmasi” konusunda ilerideki acik-
lamalarimiz bu konuda ayrintili bilgi saglayacaktir.

D. ELEKTRONIK TiCARETTE SATICININ YUKUMLULUKLERINi
YERINE GETIRMESI

Bir tarafi tiketici olmayan elektronik ticaret durumlarinda saticinin yakiumilulik-
lerine iligkin Borclar Kanunu ve Turk Ticaret Kanunu’nun hikimleri uygulanir.2®

Borclar Kanunu'nun 182. maddesi ve izleyen maddelere goére, stzlesme ku-
ruldugu andan itibaren satilan seyin yarari ve bunda olusacak hasar aliciya aittir.

23 Dig Ticaret Mustesarligi, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hukuk
¢alisma Grubu Raporundan alinmistir. Ayrica bu konuda daha genis bilgi icin bkz. 5464
Sayil Banka Kartlari ve Kredi Kartlari Kanunu. Kanun, Kanun Kabul Tarihi : 23/02/2006,
Resmi Gazete, 01/03/2006/ 26095

284 Bir tarafi tiketici olan elektronik ticarette de Tiketicinin Korunmasi Hakkinda Kanun'da
hikum bulunmayan konularda yine bu bélimde yer alan Borglar kanunu hukiimleri uy-
gulanir.
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Ancak iligkinin niteliginden bdyle olmayacagi aciksa veya sozlesmede 6zel diizen-
lenmis sartlarla aksi 6ngorilmigse bu kural degistirilmis olur.

Yine Kanun'un 198 ve devamindaki maddelerine goére, alicinin makul olan kisa
bir stirede bu mali inceleyip acikca bir ayip varsa veya sonradan kullanirken bir
ayIp yani kusur varsa derhal saticiya bildirmesi gereklidir. Aksi takdirde mali bu ku-
suru ile kabul etmis sayilir. EGer kusur degil de malin miktari ve niteliginde bir ek-
siklik varsa ya da saticinin hilesi s6z konusu ise, bu durumda alici tarafindan bir
acil ihbara gerek olmaksizin satici bu maldan dolayr sorumludur. Kanun'un 202
ve 203. maddeleri geregince, saticinin maldaki sorumlulugu alicinin talebi tizerine
degistirmek veya eksikligi telafi etmek ya da feshe razi olmaktir. S6zlesme fesho-
lunca satici parayi faiziyle iade edip ve ayipli maldan dolay alicinin ugradigi za-
rarlari 6demekle yukimltdur. Ayrica satici kusursuzlugunu ispat edemezse ek ola-
rak alicinin diger tim zararlarini da kargilamak zorundadir.

Bu genel hukimlerin yani sira elektronik ticarette uygulanabilecek bir baska hi-
kiim Kanun’un 201. maddesinde diizenlenmistir. Buna gdre; baska bir yerden gon-
derilen malin ayiph oldugunu iddia eden alici, bulundugu yerde saticinin temsilcisi
yoksa malin korunmasi icin gereken tedbirleri alacak ve geri géndermeyip elinde
tutacaktir. Ve durumdan saticlyr haberdar edecektir. Bunlar yapilmadan mal geri
gonderilirse ¢ikacak zarardan alici sorumlu olur. Kanun, aliciyr koruma 6nlemle-
rini aldiktan sonra malin ayibini ispat acisindan noterden veya mahkemeden tes-
pitle yakimlt tutmustur. Aksi takdirde malin ayibini ispatta zorlanacagindan za-
rar sineye de cekilebilir.

Yine Borglar Kanunu'nun 185. maddesine gore aksine bir sdzlesme yoksa ol¢-
mek, tartmak gibi teslime yonelik masraflar saticiya, senet yapmak veya satilani
ele almak ile ilgili masraflarda aliciya aittir. Kanun'un 186. maddesine gore, aksine
bir 6rf veya gelenek veya bir sdzlesme maddesi yoksa nakil masraflari aliciya aittir.
Bu yuzden 6zellikle elektronik alisverislerde sozlesmeye bakilmasinda veya nakil
masraflarinin alici veya saticiya ait olmasina dikkat ediimesinde fayda var.

Borclar Kanunu’nun 187. maddesine gdre, belirtilen strede mal teslim edilme-
misse alicinin aligveristen vazgecerek, teslimin gerceklesmemesinden dolayi, me-
sela bagka yerden aldigi ayni malin ya da guncel fiyatla olan farki gibi zararini ve
alim satim icin masraf yapmissa masraflarini isteme haklari vardir. Eger alici ma-
lin teslimi gecikmesine ragmen malin teslimini istiyorsa ¢ok fazla beklemeden bu
arzusunu saticlya bildirmesi de gerekmektedir.

Bu tir uyusmazliklarda ayip ve kusurdan dolay! sézlesme ile daha uzun bir
sure belirlenmemisse malin tesliminden itibaren bir yil icinde dava acilmalidir. Yoksa
dava zamanasimina ugrar. Ancak hile ve eksiklik halinde surre bes yildir.

Dikkat edilirse stzlesmelerde saticinin sorumlulugunu kaldiran veya sinirlan-
diran maddelerin koyulabilecegini belirtmistik. Bu dizenlemelerle saticinin hile,
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kot niyeti ve agir ihmali disindaki kusur veya dikkatsizlik seklindeki sorumlulugu
kaldinlabilir. Yine Borclar Kanunu 100. maddeye goére calistirdigi elemanlar veya
kullandigi muteahhit veya nakliyecilerden kaynaklanan sorumlulugunu ve bunlar-
dan kaynaklanan zararlar tamamiyla aliciya yukleyebilir. Bu ylizden s6zlesmele-
rin iyice okunmasinda fayda vardir. S6zIU sdzlesme varsa veya sozlesme yoksa
0 zaman yukaridaki genel aciklamalar gecerlidir.

E. ELEKTRONIK TICARETTE ALICININ BORCUNU ODEMESI

Bir tarafi tiketici olan elektronik ticarette tiketicinin mal veya hizmet bedelinin
o6denmesi kurallarina iliskin Elektronik Ticarette Tuketicinin Korunmasi boliminde
genisce bilgi vermistik. Bir tarafi Tuketici olan alisveriglerde TKHK'daki hukuk ku-
rallar ortaya cikan uyusmazliga veya duruma iligkin bir diizenleme icermiyorsa,
sorunu Borglar Kanunu’nun dizenlemelerine bakarak ¢ozumleriz. Bu ylzden bu
boélumdeki aciklamalarimiz; bir taraftan alicisi tiiketici olan aligverislerde TKHK'da
bir hukuk kurali yoksa gecerlidir, 6te yandan isadamlari arasindaki elektronik tica-
rette alici tarafin borcu hakkinda uygulanir.

Bir ticari satis stzlesmesinin olusabilmesi icin mal ve paranin birbiriyle degis-
tirilmesi hususunda taraflarin birbiriyle anlasmasi gerekmektedir. Saticinin muilki-
yeti veya bagka bir hakki nakil borcu ile alicinin bedeli 6deme borcu arasinda bir
degisim durumu bulunmaktadir. Bunun sonucu olarak daha dnce de belirttigimiz
gibi Borclar Kanununun 182. maddesinin ikinci fikrasinda “aksine gelenek veya
sozlesme olmadigr takdirde taraflar borclarms ayni zamanda ifa ile mukelleftirler”
denilmektedir.

Bir ticari satis s6zlesmesinde satici, mal veya hizmeti teslim etmedikce veya
teslime hazir olmadikga malin bedelini talep edemez. Eger mal veya hizmetin be-
deli talep edilirse alici, saticinin taahhtdu yerine getirmedigi definde (itirazinda)
bulunabilir. Alici mal veya hizmetin teslimi talebinde bulunursa satici da onun be-
deli 6demedigi def'inde bulunabilir. Bu kuraldan aksine bir gelenek veya sozlesme
varsa ayrilabilinir. Ornegin, taksitli satislarda 6nce malin teslim edilecegi, paranin
bir sure sonra ddenecedi kararlastirilir. Bazen de énce paranin 6édenecegi sonra
malin veya hizmetin teslim edilecegdi kararlastirilabilir. Mesela gazete ve dergilere
(internette bazi sitelere) abonelikte bu durum gorilebilir.28°

Ticari bir s6zlesmeden dogan borclarin buyuk bir kisminin konusu bir paranin
O6denmesi ile ilgilidir. Bir ticari s6zlesmenin hi¢ veya geregi gibi ifa edilmemesi ha-
linde 6denmesi gereken tazminat da para ile ifa edilir. Bor¢lu, vade guntinde, bir
rakamla gosterilen meblagi vermekle para borcunu ifa etmis sayilr. Borclu, bor-
cunu dderken Maliye Bakanhginin belirledigi madeni para kabul hadleri ¢ergeve-

25 Dig Ticaret Mustesarligi, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hu-
kuk Calisma Grubu Raporu’ndan alinmistir.
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sinde madeni veya kagit parayi secebilecegi gibi saticinin kabul etmesiyle bir kredi
kartiyla da 6deme yapabilir.

Elektronik ortamda agik aglarda yapilan ticari aligveriglerde iki yontem bulun-
maktadir. Bunlar SSL (Secure Socket Layer) ve SET (Secure Electronic Transac-
tions) yontemleridir.

SSL yonteminde satici kuracagi kendi web sayfasinda satisa sundugu mal
veya hizmete yer verdigi gibi bir siparis formuna da yer verir. Alici bu siparis for-
munu doldurur ve kredi karti numarasini da girmek suretiyle siparis etmis olur.
Boylece icap ve kabul tamamlanarak sdzlesme kurulmus olur. Bundan sonra ta-
raflarin sbzlesmeden dogan malin teslimi ve paranin édenmesi borclarini yerine
getirmesi asamasina gegcilir. Satici, aliciya kredi karti vermis olan kuruma (ban-
kaya) giderek paray! tahsil eder.

Alicinin 6demesi, kredi karti hesabindan 6deme veya banka havalesi ile 6deme
seklinde olabilecegi gibi, taraflar arasinda kabul edilecek baska yontemler uygula-
nabilir. Ancak burada 6nemli olan, ddemelerin karsihginda mutlaka makbuz alin-
masidir. Para ile ilgili uyusmazliklarda belli bir miktarin Gstiindeki paralarda 6deme-
lerin mutlaka yazili belge ile ispat zorunludur. Hele banka havalesi yapmigsaniz,
havale Turk Hukuku'na gore bir bor¢ 6denmesi hikmiinde oldugundan, havale
makbuzuna mutlaka bu paranin neyin karsihiginda ddendiginin yazilmasi gerek-
lidir. Cunki kotd niyetli bir saticiya havale ¢ikarirsaniz sonra bu kisi “bana borcu
vardi bu ylizden havale yolladi” diyebilir. Siz de bos yere senelerce “bu bir aligve-
ris bedeli idi, ben parayr 6dedim ama mal alamadim” der durursunuz.

Elektronik ortamda yapilan ticaretin diger bir sekli SET yontemidir. Bu yontemde
Ug¢ taraf bulunmaktadir. Bu taraflar; musteri, Uye isyeri ve finans kurumudur (gogun-
lukla banka). Alici elektronik ortamdaki alisverisinde kredi karti yerine finans ku-
rumu tarafindan verilen bir sertifika kullanmaktadir. Aligveris alici tarafindan onay-
landiginda sertifika ile 6deme yapilmaktadir. Sertifika numarasi sistem tarafindan
Ogrenilmedigi ve sanal ortamda dolagsmadigi icin baska herhangi bir kimse tara-
findan numaranin 6grenilme tehlikesi bulunmamaktadir. SET yonteminde taraflar
kapali bir ag icerisinde islem gordiklerinden sistemin gulivenligi daha etkin bir se-
kilde saglanmaktadir. Gerek SSL, gerekse SET yonteminde mdsterinin kullanmig
oldugu kredi karti veya sertifikanin numarasi ve sifresinin ¢calinmasi veya yetkisiz
Uctinct sahislarin eline gegmesi mimkindur.

Bu sistemler basit olmasindan dolayi Tirkiye'de ve diinyada yaygin olarak kul-
lanilimasina ragmen bazi sakincalari da tagimaktadir. internet ortaminda kredi karti
numarasi girilerek siparis yapildigi igin bilgisayar korsanlari tarafindan bu kredi karti
numarasi ele gegirilebilir ve korsan ele gecirdigi kredi karti numarasiyla kendi nam
ve hesabina siparis verebilir. Kuskusuz bu durumda bilgisayar korsaninin hukuki
ve cezai sorumlugu dogmasina ragmen, korsani belirlemek zor, hatta imkansizdir.
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Ayrica, Uye isyeri denilen mal ya da hizmeti sunan kuruluslar da kétt niyetli davra-
nabilir. Bu kuruluslar misterinin siparis vermedigi hallerde de alici tarafindan daha
once verilmis olan kredi kart numarasini kullanarak hayali (alisverisler diizenleye-
bilir ve) borclar ¢ikarabilir.?

Boyle durumlarda ne olacagi konusunda mevcut mevzuatimizda 6ézel bir hiikim
bulunmamaktadir. Bu hukuki bosluk, bankalar tarafindan diizenlenen s6zlesme h-
kiimleri ile ve genel hukuk kurallarinin yorumuyla giderilmeye caligiimaktadir. S6z
konusu hikumler, kartin kaybolmasi, calinmasi, musterinin elinden zorla alinmasi
gibi hallerde musterinin durumu derhal hesabin bulundugu subeye veya banka-
nin elektronik islem merkezine bildirmesi ve bu bildirimden belirli bir stire gectikten
sonra yapilacak islemlerden misterinin sorumlu olmayacag, hususlarini icermek-
tedir. Bazi s6zlesmelerde ise, bildirimden sonra kart ve sifre degisikligi gercekles-
tirilinceye kadar musterinin sorumlu oldugu belirtilerek yetkisiz kullanim nedeniyle
musteri sorumlulugu belirsiz bir siire uzatilmis bulunmaktadir. Bankalar tarafin-
dan kullanilan s6zlesme hiktmlerinin migsterinin (alictyr) haklarini korudugunu ve
hukukun temel ilkeleriyle bagdastigini séylemek mimkin gorilmemektedir.s” Bu
sOzlesmelere karsi da eger bir taraf tuketici ise TKHK ve Borglar Hukuku'ndaki
genel islem teorisi nedeniyle tiiketicinin aleyhine olan kisimlarin gecersizligi kabul
edilmektedir.?® Telefon ve bilgisayar aracilidi ile kredi karti kullaniminda énemli so-
runlar ve dolandiriciliklar ortaya ¢cikmaktadir. Yargitay, itirazin iptali davalari sebebi
ile yaptigi incelemelerde kredi karti sliplerinin tGzerindeki imzay1 esas aldigindan,
burada imza olmamasi halinde aliciy degil tiye isyerini sorumlu tutmaktadir. Uye
isyeri ise boyle bir durumda aliciya mal teslim edilmigse, sebepsiz zenginlesme
davasi acarak parasini alabilir.

Elektronik ticaret saglam, kullanicinin anlayabilecedi ve kullanabilecegi etkin
ve glvenli elektronik ddeme sistemleri olmadan gelisemeyecektir. AB Komisyonu
bu konuda Avrupa Para Enstitist (EMI) ve Uye Ulkelerle elektronik para basimi
konusunda denetleyici bir cerceve olusturmak icin gériismelerini stirdirmektedir.
Elektronik para®® basimi, bunlarin istikrari ve saglamligi Gzerine bir direktif tas-
lag1 hazirlanmasi planlanmigti. Boylece, tiketicilerin guivenini saglamada dnemli
bir agama katedilecekti. Komisyon bunun yani sira 30 Temmuz 1997 tarihinde in-
ternette kullanilan elektronik ddeme araclarinin yasal olarak diizenlenmesi gerek-
tigi yonunde bir Tavsiye Karari almistir. Komisyon Eylul 1998 tarihinde ise 77/780/
EWG nosu ile elektronik para kurumlarinin kredi kurumlari ile esdeger tutulmasi
ve bunlarin Avrupa Merkez Bankasr'na munzam karsilik yatirmasi hakkinda bir

26 Dig Ticaret Mustesarligi, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hu-
kuk calisma Grubu Raporundan alinmistir.

27 Dig Ticaret Mustesarlgi, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hu-
kuk calisma Grubu Raporundan alinmistir.

28 Bu konuda daha genis bilgi icin bkz. Banka Kartlari ve Kredi Kartlari Kanunu.

2 Daha genis bilgi icin bkz. Leyla Keser Berber, Leyla Keser Berber, internet Uzerinden
Yapilan islemlerde Elektronik Para ve Digital imza, Ankara, 2002, s.119 v.d.
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Yonerge ile 89/646/EWG nolu hangi islemlerin e-para kurumlar tarafindan yapi-
lacagini ve bu kurumlarin yapilarini gosteren bir baska Yonerge daha ¢ikarmistir.
Elektronik ddeme sistemleri arasindaki uyumluluk esas olarak isletimciler arasin-
daki anlagsmalarla saglanacaktir. Bu anlagmalarin, Toplulugun rekabet kurallarina
uygun olmasi gereklidir. Komisyon bu alanda ¢alismalarini strdirmektedir. Elekt-
ronik 6deme yontemlerinde ciddi kaygilar yaratan hileli kullanim ve taklitgilik tye
Ulkelerde cezalandinimaktadir. Finans sektorii ve kullanicilar Komisyon'dan, nakit
olmayan tim 6deme araglarini kapsayan ve yeni ddeme sistemlerinin gvenligini
gelistirmeyi amaclayan girisimlerde bulunulmasini istemigtir.

Turk Hukuk Sisteminin Avrupa Birligi Hukuku ile uyumlagtiriimasi ¢cergevesinde,
AB Komisyonu’nun Tavsiye Kararlari ve Yonergeler paralelinde bir diizenleme ya-
pilmasinin yerinde olacagi digtinilmektedir. Bu durumda, yetkisiz kullanimdan kay-
naklanan ve durumun alici tarafindan bankaya bildirimesine kadar gecen siire iginde
gerceklesen zararlar, dnceden belirlenmis bir oran dahilinde banka ile musteri ara-
sinda paylastirilacaktir. Ancak, paylasimin olabilmesi icin msterinin kart veya ser-
tifikanin kaybinda veya yetkisiz kimselerin eline gecmesinde herhangi bir hilesi ve
agir kusurlu davranisi bulunmamalidir.2°

F. ELEKTRONIK TICARETTE UYGULANACAK HUKUK

Elektronik ticaret, tlkeler arasindaki fiziki sinirlari kaldirdigindan sonsuz ticari
imkanlar sunmaktadir. Bununla birlikte, tlkeler arasindaki sinirlarin kalkiyor ol-
mas! yasalarin uygulanmasi agisindan sorun yaratabilecektir. Degisik Ulke va-
tandaslarinin elektronik ortamdaki ticari iliskilerinde hangi Ulke yasalarinin uy-
gulanacag konusu halen tartisma yaratan konulardan biridir. Elektronik ticarette
alici ve saticinin farkli tGlkelerden olmasi hallerinde hangi tlke hukuku kurallari-
nin uygulanmasi hakkinda dogacak kanunlar ihtilafi sorunlarinin da ¢ézimlen-
mesi gerekmektedir.?%*

Bizdeki hukuk kurallarina bakarsak, Tirk Ticaret Kanunu’'na gore iki grup ticari
is bulunmaktadir. ilk grubu; Tirk Ticaret Kanunu'nda diizenlenen hususlar, ikinci
grubu ise ticari isletmeyle ilgili diger butin muamele, fiil ve isler olusturmaktadir.

Tirk Ticaret Kanunu'nda diizenlenen hususlar esas itibariyle ticari isletme
ile ilgili hususlardir. Ancak, ticari isletmeyle ilgisi bulunmasa bile sadece Ticaret
Kanunu'nda diizenlendigi icin ticari sayilan hususlar da bulunmaktadir. Ornegin,
Turk Ticaret Kanunu madde 763'deki ticari senetler ile gecici olarak esya veya
yolcu tasimada veya Turk Ticaret Kanunu madde 87'deki tacir olmayan sahislar

20 Dig Ticaret Mustesarligi (DTM), Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ti-
caret Hukuk calisma Grubu Raporu'ndan alinmistir.

21 DTM, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hukuk ¢alisma Grubu
Raporu...
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arasinda yapilan cari hesap stzlesmelerinde de Ticaret Kanunu’nun ilgili htikim-
leri uygulama alani bulmaktadir. Ticaret Kanunu'nda ticari isletme ve sdzlesmelerin
yani sira, haksiz fiil sayilan bazi hususlar da dizenlenmis bulunmaktadir. Haksiz
rekabet, gemilerde catma ve ticaret Sirketlerinde ortaklarin veya organlarin haksiz
fiilleri dolayisi ile sirketlerin sorumlugu hakkindaki Ticaret Kanunu'ndaki 177, 256,
321, 489, 321 ve 542. madde hikiimleri haksiz fiillere 6rnek olarak verilebilir. Ticari
isletmeyle ilgili haksiz fiiller de ticaret karinesi geregince ticari is sayllmaktadir.?%

Ayrica, Ticaret Kanunu’'nun 21. maddesi'nin 2 . fikrasina gore; bir taraf igin ti-
cari sayilan bir is sézlesmeyle ilgili bir konu degil ise karsi taraf bakimindan sira-
dan bir is sayllacagi, ancak stzlesmeye dayanan bir is ise kanunda aksine bir hi-
kiim olmadikga diger taraf icin de ticari is sayilacagi belirtimistir. Birden fazla tlke
vatandasinin icinde oldugu yabancilik unsuru tasiyan ticari islerden dolayi ¢ikabi-
lecek ihtilaflar eger bir ticari s6zlesmeye dayaniyor ise, Milletlerarasi Ozel Hukuk
ve Usul Hukuku Hakkinda Kanun'un (MOHUK) 24. maddesi geregince, tarafla-
rin aralarinda yaptiklar ticari s6zlesmeye uygulanacak hukuku secebilirler. Taraf-
larin ticari s6zlesme igin segtikleri hukuk, Turk hukuku olabilecegdi gibi yabanci bir
hukuk da olabilir. Taraflar acik bir sekilde bir hukuk se¢cmedikleri takdirde ortaya
¢ikan uyusmazliklarda mahkemelerce dncelikle o s6zlegsmeyle en siki iligkili
olan hukuk uygulanr.

ihtilaflari c6zmekle gérevli olan resmi yargi mercileri davalari cok kez suratli bir
sekilde bitiremediklerinden, ticari ihtilaflarin hakem yoluyla ¢6ziimlenmesi esasi he-
men her Ulkede gelismis bulunmaktadir. Yabancilik unsuru tagiyan ticari islerde,
daha acik bir deyimle ticari s6zlesmelerden ve haksiz fiillerinden dogan borg ilis-
kilerinde iki sekilde hakeme basvurmak mimkundir. Ya uyusmazliktan dnce ticari
sOzlesme yapilirken sdzlesmeye konulacak dzel bir tahkim garti ile ya da uyus-
mazlik ¢iktiktan sonra, uyusmazligin hakem marifetiyle ¢ozulecegini 6ngéren ya-
zil bir hakem anlasmasi ile hakeme basvurulabilir.

ilgili Kanun’un 50. vd. maddeleri arasinda yabanci hakem kararlarinin tenfizi
(icra edilmesi) usulil de dizenlemis bulunmaktadir.

Yabanci hakem kararlarinin Turkiye'de tenfiz edilebilmeleri icin “mutekabiliyet”
unsurunun gergeklesmis olmasi aranmaktadir. Milletlerarasi planda gorev yapan
bir hakem teskilatinin hangi tlkeye ait oldugunu tespit etmek ¢ok zor hatta bazen
imkansizdir. Bunun yaninda, yetkisini tamamen taraf iradelerinden alan bir hakem
kararinin tenfizini mitekabiliyet sartina baglamak tahkim muessesesinin niteligi ile
de bagdasmamaktadir. Ancak, Tirkiye 8.5.1991 gun ve 3731 sayili Kanun ile ti-
cari nitelikteki uyusmazliklar agisindan verilen hakem kararlarinin uygulanmasi ko-
nusunda New York Sdzlesmesi'nin tarafidir. Bu Sézlesme cercevesinde, Sozles-
meye taraf llkelerde verilen hakem kararlari MOHUK 50. vd. maddelerine gore

22 DTM, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hukuk ¢alisma Grubu
Raporu.
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degil, New York Sozlesmesi geregince uygulanacaktir. Elektronik ortamda yapilan
ticaretten dogan kanunlar ihtilafi sorunlari da geleneksel olarak yapilan ticaretten
dogan kanunlar ihtilafi sorunlarinin ¢6zim sekli ile ayni olmalidir. Clinkli elektro-
nik ortamda yapilan ticaret nedeni ile ticari isin niteligi degismemis yalnizca ticari
isin olusum bicimi degismistir. New York S6zlesmesi'nin hilkiimleri, ticari uyusmaz-
liklar konusunda Sozlesmeye taraf Ulkelerde verilen hakem kararlarinin uygulan-
masi icin bagka kosul aramiyor. 2%

Netice olarak sdzlesmeler alaninda irade 6zerkligi ilkesi egemen oldugundan,
kural olarak taraflar sbzlesmenin ifa yerini ve sézlesmeye uygulanacak hukuku
secme Ozgurligine sahiptirler. Taraflarca boyle bir secim yapiimadigi takdirde, Ul-
kemiz Hukuku'nun uygulandi§i durumlarda, internet ortaminda kurulan sézlesme-
lerin ifa yeri, diger sézlesmelerde oldugdu gibi, Borclar Kanunu 73. madde hikiimle-
rine gore borcun ifa yeridir. Ancak internet ortaminda konulan bazi sézlesmelerde
ifa, elektronik veri aktarimi yolu ile de gergeklestirilebilir. S6zlesme konusunu diji-
tal Gruinlerin olusturdugu durumlarda, bilgisayardan bilgisayara “download” yontemi
ile ifa gerceklestiriimektedir. Bu durumda Turkiye bir ifa yeri oldugundan uyusmaz-
hga Turk hukuku uygulanir.

MOHUK, “Sézlegmeden Dogan Borg lligkilerinde Uygulanacak Hukuk”
baglikl madde (mtlga kanun madde 24) uyarinca ilk fikrada taraflarin acik olarak
sececekleri hukuk yaninda ortill olarak da secim yapabilmeleri kabul edilmigtir.
ikinci fikra ile taraflara sézlesmenin muayyen kisimlarina farkl hukuk secerek uy-
gulayabilmeleri kabul edilmistir. Ugiincii fikra, hukuk seciminin yapilacagi zamani
belirtmekte ve tglncu kisilerin kazanilmis haklar da koruma altina alinmaktadir.
Son fikrada daha 6nce “borcun ifa yeri” en siki iligkili hukuk olarak duzenlenmis
iken, bu fikra ile “s6zlesme ile en siki iliskili olan hukuk” baglama kurali olarak ka-
bul edilmistir?4,

2% DTM, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hukuk ¢alisma Grubu
Raporu.

24 MOHUK, Madde asagidaki gibidir; “MADDE 24 (1) Sézlesmeden dogan borg iligki-
leri taraflarm agik olarak segtikleri hukuka tabidir. S6zlesme hukimlerinden veya halin
sartlarndan tereddiide yer vermeyecek bicimde anlagilabilen hukuk secimi de gecerli-
dir.(2) Taraffar, secilen hukukun sdzlesmenin tamamina veya bir kism/na uygulanaca-
gimi kararlastrabilirler. (3) Hukuk secimi taraffarca her zaman yapilabilir veya dedistiri-
lebilir. Sdzlesmenin kurulmasmdan sonraki hukuk secimi, Gglincu kisilerin haklarr sakls
kalmak kaydryla, geriye etkili olarak gecerlidir. (4) Taraflarin hukuk secimi yapmamis
olmalars halinde s6zlesmeden dogan iliskiye, o s6zlesmeyle en siki iliskili olan hukuk
uygulanrr. Bu hukuk, karakteristik edim borglusunun, s6zlesmenin kurulugu sirasmdaki
mutad meskeni hukuku, ticari veya mesleki faaliyetler geregi kurulan sézlesmelerde ka-
rakteristik edim borc¢lusunun isyeri, bulunmadig takdirde yerlesim yeri hukuku, karak-
teristik edim borclusunun birden ¢ok isyeri varsa s6z konusu stzlesmeyle en siki iligki
icinde bulunan igyeri hukuku olarak kabul edilir. Ancak halin bitiin sartlarma gore séz-
lesmeyle daha siki iligkili bir hukukun bulunmas halinde sézlesme, bu hukuka tabi olur.
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G. INTERNET ORTAMI VE E-TICARETTE REKLAMLAR

Uygulamada en c¢ok tartigilan hususlardan biri de internet yayinciligi ve e-ticarette
reklamlardir. Genel olarak radyo ve televizyon yayinciliginda reklamlara iliskin siki
hukuki diizenlemeler yapilmistir. Yine Tuketicinin Korunmasi Hakkinda Kanun ile ya-
zili basin ve her tirlii ortamdaki reklamlara iligkin sinirlayici diizenlemeler yapilmistir.

Ancak savundugumuz goriise gore internet de bir yayincilik oldugundan ve
e-ticaret surekli gelistiginden; gerek bu ortamda verilen reklamlar ve gerekse Urtin
tanitimlari esnasinda hangi kurallar gecerli olacaktir? Sorunun cevabi Borclar Ka-
nunu, Turk Ticaret Kanunu'nun haksiz rekabete iliskin hukiimleri, telif haklar hak-
kinda Fikir ve Sanat Eserleri Kanunu ve en ¢ok da Tuketicinin Korunmasi Hakkin-
daki Kanun'da verilmektedir.

Borclar Kanunu madde 48'e gore; yanlis ilanlar yahut iyi niyet kurallarina karsi
hareketler ile musterileri celiskiye disen yahut bunlari kaybetmek korkusuna maruz
olan kimse, bu fiillere son veriimesi icin faili aleyhinde dava acar ve zararin tazmi-
nini talep edebilir.

Borclar Kanunu madde 28 ise; diger bir tarafin hilesiyle stzlesme yapan tarafin
0 stzlesme ile bagh olmayacagdini hikme baglamistir.

Ticari iglere ait olan haksiz rekabet hakkinda Ticaret Kanunu hukimleri uygula-
nir. Bu konu bir sonraki bélimde ayrintilaryla ele alinmigtir.

Tuketicinin Korunmasi Hakkinda Kanun 16. maddesine gore ticari reklam ve
ilAnlarin kanunlara, Reklam Kurulunca belirlenen ilkelere, genel ahlaka, kamu diize-
nine, kisilik haklarina uygun, duriist ve dogru olmalari esastir. Tuketiciyi aldatici, ya-
niltici veya onun tecriibe ve bilgi noksanliklarini istismar edici, tiketicinin can ve mal
guvenligini tehlikeye disiriict, siddet hareketlerini ve suc islemeyi 6zendirici, kamu
saghgini bozucu, hastalari, yashlari, cocuklari ve 6zurltleri istismar edici reklam ve
ilanlar ve ortali reklam yapilamaz. Ayni ihtiyaclari karsilayan ya da ayni amaca yo6-
nelik rakip mal ve hizmetlerin karsilastirmali reklamlari yapilabilir. Reklam veren, ti-
cari reklam veya ilanda yer alan somut iddialari ispatla yikumltdir. Reklam verenler,
reklamcilar ve mecra kuruluslar bu madde hikiimlerine uymakla yuktmltdurler.

Bu alanda Sanayi ve Ticaret Bakanhgi tarafindan ¢ikarilan “Ticari Reklam ve
fanlara fligkin fikeler ve Uygulama Esaslarma Dair Yonetmelik”in? “Temel ilke-
ler’ baghkl 5. maddesine gore; reklamlarda su temel ilkeler esas alinir.

- Reklamlar yasalara, genel ahlaka uygun, dogru ve durtist olmalidir.

5718 sayili Yeni Milletlerarasi Ozel Hukuk ve Usul Hukuku Hakkinda Kanun, Kabul Ta-
rihi: 27.11.200, Resmi Gazete, 12.12.2007/ 26728.
2% Resmi Gazete, 14 Haziran 2003 /25138
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Her reklam ekonomik ve sosyal sorumluluk bilinci icinde is hayatinda ve kamu-
oyunda kabul géren durist rekabet ilkelerine uygun olmalidir.

Reklamlar, givenlik kurallarinin gozetilmedigi ve insan guvenligi acisindan teh-
like olusturabilecek uygulama ve durumlarla ilgili higbir sunum ya da tanimlama
iceremez.

Bicimi ve yayimlandigi mecra ne olursa olsun, bir reklamin “reklam” oldugu
acikca anlasiimalidir. Bir reklam haber ve yorum 6geleri iceren bir mecrada
yayimlandiginda, “reklam” oldugu kolaylikla algilanacak bicimde belirtilir. Or-
talu reklam yapilamaz.

Reklamlar, ortalama reklam izleyicisinin algilama dizeyi ile reklamin tiketici

Uzerindeki olasi etkisi g6z 6ntinde bulundurularak hazirlanir. Reklamdaki ana

vaadin istisnasi niteligindeki ifade ve/veya gortntulerin;

1) Yazili mecralarda, okunabilir bilytklikte yazilarak,

2) Gorsel mecralarda, yalnizca sdzle velveya okunabilirligini saglamak sartiyla
yazih olarak,

3) Sozli mecralarda, anlasilabilir bicimde okunarak belirtiimesi zorunludur.

Reklamlar, insan onurunu zedeleyici bicimde yapilmamalidir.

Reklamlar, kisilik haklarini zedeleyici bicimde yapilamaz.

Reklamlar, 6nceden izin alinmadan hi¢ kimsenin 6zel veya sosyal hayatini gos-

teremez ya da anlatamaz. Reklamlarda, hi¢ kimsenin 6zel mulkd, 6nceden izin

alinmadan bir kisisel onay etkisi yansitacak sekilde géruntilenemez veya be-
lirtilemez.

Reklamlar, kamu diizenini bozucu nitelikte olamaz; siddet hareketlerine yol acici,
g6z yumucu, 6zendirici veya destekleyici unsurlar iceremez; yasadigi veya ki-
nanacak davraniglari cesaretlendiremez.

Reklamlar, dil, din, irk, mezhep, felsefi duslince ve cinsiyete dayali ayrimci-
lik Gzerine kurulamaz, ayrimciligi destekleyemez, kétlileme iceremez, istismar
edemez.

Bu genel hikkiimlerin disinda reklamlara iliskin su sinirlamalari da sayip, e-ticaret

yapanlarin bunlara uymasinda énemli yarar oldugunu belirtelim.

Ayni Yonetmeligin “Cocuklara veya Resit Olmayan Genclere Yonelik Reklam-

lar” baghkl 18. maddesinde; Cocuklara yonelik reklamlar; onlarin safliklarini bilgi
eksikliklerini ve tecribesizliklerini istismar edemez. Zihinsel, ahlaki, psikolojik ya da
fiziksel olarak zarar verebilecek hicbir ifade ya da goriintli iceremez, siddet unsur-
larini taglyamaz. Bir mala veya hizmete sahip olmalarinin ya da kullanmalarinin
veya yararlanmalarinin tek basina yasitlarina gore fiziksel, sosyal ve psikolojik bir
avantaj saglayacagini veya bu mala veya hizmete sahip olmamanin veya yarar-
lanmamanin aksi yonde bir sonu¢ yaratacagini ileri siirecek mesajlar iceremez.
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Malin veya hizmetin fiyati veya gercek degerinin yanlis bir bicimde algilanmasina
yol agacak sekilde verilemez. Reklami yapilan malin veya hizmetin her aile butce-
sine uygun oldugunu ifade edemez. Malin veya hizmetin kendilerine alinmasini ya
da kiralanmasini saglamak tizere ana-babalarini veya baskalarini ikna etmelerine
yonelik dogrudan bir cagriyi iceremez. Tehlikeli durumlara sokabilecek veya tani-
madiklar kisilerle iliski kurmaya ya da bilmedikleri veya tehlikeli yerlere girmeye
tesvik edebilecek hicbir ifade ya da gorsel sunum veya hemen eyleme yonlendi-
rici, emredici ifadeler iceremez. Kendileri veya cevreleri icin tehlikeli arag, gereg
ve nesneleri kullanir veya oynarken gosteremez. Ana-babalarina, 6gretmenlerine
veya diger kisilere duydugu 6zel giiveni kétiye kullaniimasina yonelik ifade veya
gorsel sunumlar iceremez. Ana-baba ve 6gretmenlerin otoritesini ve sorumluluk
duygusunu veya yargilarini yahut zevklerini zayiflatacak veya ortadan kaldiracak
bicimde olamaz. Ana-babanin gocuklarina yonelik sevgi, sefkat, baghlik gibi has-
sasiyetleri istismar edemez.

Reklamlar, kamu saghgint bozucu nitelikte olamaz.
Reklamlar ahlaka uygunluk acisindan ayrica su hususlara aykiri olamaz.

- Genel ahlak kurallarina aykiri ifadeler ya da goruntiler iceremez.
- Cinselligin istismari ile pornografi iceren ifadeler ya da goéruntiler tasiyamaz.
- Korku ve batil inanglara yer veremez.

- Toplumun acima duygularini istismar edecek sekilde, hasta bebek, ¢ocuk, yasli
ve Ozirlllerle ilgili ifadeler ya da goéruntiler kullanilamaz.

- Hastalarin tedavi 6ncesi ve sonrasina ait gorintt veya ifadelere yer verile-
mez.

- Yine reklamlar ¢cevre koruma kurallarina uygun olacaktir.

Bakanlik bu Yonetmelikte ek olarak Urtin veya hizmetlere yonelik pazarlama tek-
niklerini uygulamak veya yarismalar diizenlemek suretiyle yapilan satiglari 6zendiren
reklamlarda trtin ve cekilisle ilgili tum ayrintilarin yer almasini gerekli bulmusgtur.

Yonetmelikte e-ticarete uygulanacak énemli bir diizenleme daha var. Uriin ve
hizmetlerin alim satiminin, kiralanmasinin reklama cevap veren kisinin adresinde
gerceklestirilecegi ve saglanacadi mesajini veren reklam, dogrudan satis reklami-
dir. Bu reklamlarda; reklama konu olan Uriin ve/veya hizmetin taniminin yapiimasi
ve fonksiyonlarinin ve satis fiyatinin aciklanmasi, reklama cevap verenin adresine
ulagtinlacagr mesajinin verilmesi, satis temsilcilerinin adresine getirdikleri Grtin veya
hizmeti geri cevirme hakki oldugunun belirtiimesi zorunludur.

Karsilagtirma iceren reklamlarda, karsilastirmanin yaniltici olmamasi ve di-
rust rekabet ilkelerine uyulmasi zorunludur. Karsilastirilan mal, hizmet veya marka
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adinin belirtiimemesi ve karsilastirilan mal veya hizmetlerin ayni nitelikte ve 6zel-
likte olmasi veya ayni istek ve ihtiyaca cevap vermesi gereklidir.

Tanikl reklamlar, gercek olmayan ve tanikligina bagvurulan kisinin tecriibe-
sine dayanmayan hicbir taniklik ya da onay ifadesine yer veremez veya atifta
bulunamaz. Dogrulanabilir olgularla ilgili tanimlamalar ve taniklar, iddialar ya da
ornekli anlatimlar kanitlanmak zorundadir. Reklam verenler, bu ilkelerin uygu-
lanisini denetlemekle yetkili ve gorevli olanlara bdyle bir kanitt hemen goster-
mekle yukimluddr.

Reklamlarda; bir bagka firma, sirket ya da kurumun adi veya amblem, logo ve
diger 6zgiin kurumsal kimlik unsurlari, tiketicinin aldanmasina yol agacak sekilde
kullanilamaz. Bir kisi adinin veya bir bagka sirket ya da Urline ait ticari unvan ve
simgenin, sahip oldugu ya da bir reklam kampanyasi ile saglanmis bulunan itibar-
dan, tUketiciyi yaniltacak bi¢cimde yararlanilamaz.

Reklamlar, hichir firmayi, hicbir enduistriyel ya da ticari faaliyeti/meslegi, hicbir
Uriini, asagilayarak ya da alay konusu ederek veya benzer herhangi bir bicimde
kotuleyemez.

Simdi de kisaca bu kurallara uyulmazsa ne olacagina iliskin bilgi verelim. Yu-
karida V.B.1. béluminde saydigimiz ceza kanunlarinda oldugu gibi bu isi yapan-
lar haksiz rekabet suglar disinda hirriyeti baglayici cezalar almazlar. Ancak ticari
kurallar isler ve maddi kayiplar dogar.

Reklamlarin ve yayinlarinin kanunlara aykiri olmasi, tiketiciler aleyhine ol-
masi, haksiz ve aldatici 6zellikler tasimasi halinde bu isten zarar goren, ilgili
kisiler Sanayi ve Ticaret Bakanligr Reklam Kurulu'na basvurabilirler. Kurul'a
ulastirmak amaciyla sikayetciler dilekgelerini Bakanligin illerdeki madurltiklerine
de verebilirler. Kurul kendiliginden de harekete gecebilir. Kurul, ilgili reklamci,
uriin sahibi ve yayinciya savunma icin sure verir. Ug giin bekler ve konuyu go-
rismeye baslar. Sonunda ilgililere Kanun’un 25. maddesine gore; internet ya-
yini tim Dinya'yr kapsadigindan idari para cezasi, 2008 yili i¢in (63.453 TL)
reklami durdurma veya reklami diizeltme kararlarindan birini veya ikisini verir.
Bir yil icinde tekrari halinde iki misli para cezasi verilir. Para cezalarina karsi
yedi giin icinde idare Mahkemelerine bagvurulur. Yuriitmeyi durdurma karar
alinirsa cezanin ddemesi durur. Kurulun para cezasi karari mahkemece iptal
edilirse 6denen para ilgiliye iade edilir. Burada internet yayincisi, agik olarak
anlasilan kurala aykiri reklami yayinladigi icin para cezasindan sorumludur.
Yok, kurala aykirilik agik degilse, o zaman sadece reklamin sahibi ve reklami
hazirlayan sorumludur.

Aldatici ve haksiz reklamlara karsi basvurulabilecek bir baska denetim kuru-
lusu Reklam Ozdenetim Kurulu'dur. Medya kuruluslari, reklam verenler ve rek-
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lamcilarin agirhikli temsil edildigi bu Kurul'a; tiiketiciler, meslek kuruluslari, reklam
verenler, reklam ajanslari ve mecralar bagvurabilir. Yayindan itibaren ¢ ay icinde
bu basvuru yapiimalidir. Ozdenetim Kurulu, sikayeti inceledikten sonra;

- reklamci ve reklam verenden reklamin yaymninin durdurulmasi,

- yayincinin reklami yayindan kaldirmasi,

- kamuoyuna aciklama,

- reklamin dizeltimesi,

- Urinin piyasadan cekilmesi veya etiket ya da ambalajin diizeltiimesi,
- reklam verenden hatal reklamin diizeltildiginin duyurulmasi

kararlarindan bir ya da birkagini alabilir. Bu kararlar 6neri ve uzlasma niteliginde-
dir. Hapis ve para cezasi gibi zorlama yolu yoktur.

Yine e-ticaretle ilgili uygulamada karsilasilan bir baska konu piyango diizen-
lenmesidir. Piyango ve cekiligleri Milli Piyango idaresi'nden izin almadan ter-
tip edenlerle, gerekli izni almakla birlikte, piyangolari belirlenen kurallara uygun
gerceklestirmeyenler, cekilisleri yapmayanlar, ¢ekilis sonuclarini ilan etmeyenler
veya taahhitlerini yerine getirmeyenler ile ¢esitli nedenlerle izni iptal edilenler,
masraflari kendilerinden alinmak ya da teminatlarindan karsilanmak iizere ida-
rece, basin ve yayin organlari kanaliyla kamuoyuna duyurulur ve faaliyetleri il-
gili il Valiligi'nce durdurulur.

E-ticaretle ilgili sanal marketlerde satilan gida maddeleri reklamlari ve sunum-
lari hakkinda 5197 sayili Gidalarin Uretimi, Tiiketimi ve Denetlenmesine Dair Ka-
nun Huokminde Kararnamenin Degistirilerek Kabulti Hakkinda Kanun'da ve buna
bagh Yonetmeliklerde genis sinirlamalar vardir?®,

ilaglarn ®vme yolunda ve bunlara gerceklesmeyecek iyilestirici 6zellikleri verme
veya mevcut iyilestirici tesirleri blyUtmek suretiyle herhangi bir vasita ile reklam
yapilmasi yasaktir. 1262 sayili ispenciyari Ve Tibbi Miistahzarlar Kanunu (1928)
da ila¢ reklamlarini diizenlemektedir (m.13): Sadece Uriini 6vmek amaciyla ve
kendisinde bulunmayan sifa dzelliklerinden stz edilerek veya var olan sifa 6zel-
ligi abartilarak reklam yapilmasi yasaklanmaktadir. Fakat “...hastaliklarinda kulla-
nilimasi faydalidir” tiriinden reklam ve tanitim yapilabilir. Ayrica, recetesiz satil-
masina izin verilmeyen ilaclarin reklamlari, dnceden Saglik Bakanhgindan onay
alinarak sadece tibbi dergilerde yapilabilir. Bir ilacin bilimsel ¢zellikleri ve degerini
anlatan filimler Saglk Bakanhgr’'nin izni ile ve uygun gérecegi yerlerde gosterile-
bilir. 1262 sayili Kanuna dayanarak cikarilan Beseri Tibbi Uriinlerin Tanitim Faa-

2% Bkz. 5197 sayil Gidalarin Uretimi, Tiiketimi ve Denetlenmesine Dair Kanun Hikmiinde

Kararnamenin Degistirilerek Kabulti Hakkinda Kanun, Kabul Tarihi: 27.05.2004, Resmi
Gazete: 05.06.2004/25483.
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liyetleri Hakkinda Y®netmelik®"tani, tedavi ve fizyolojik fonksiyonlari iyilestirmede
kullanilan beseri tibbi Urlinlerin topluma ve saglk meslegi mensuplarina tanitimi
esaslarini dizenlemektedir. Beseri tibbi Urlin tanitimi ve ilag reklamini 6zel olarak
ve ayrintili sekilde diizenleyen ve 2001/83-EC sayili beseri tibbi Urlinler hakkin-
daki AB Direktifine paralel sekilde hazirlanan (m.18) bu Ydnetmelik hikumlerine
daha yakindan bakmakta yarar vardir.

Yodnetmelige gore, regetesiz satilan beseri tibbi Grlnlerin topluma, recete
ile satilan beseri tibbi Urlinlerin saglik mesledi mensuplarina tanitimi yapila-
bilir (m.5/a-b). “iigili mevzuata gére ruhsatlandiriimamis ya da izin verimemis
hi¢ bir tibbi Griindn tanitimi yapilamaz” (m.6/l). Tanitimda, gereksiz kullanima
yol acabilecek yaniltici ve abartili ve dogrulugu kanitlanmamis bilgiler kulla-
nilamaz (m.6/IV). Klima, buzdolabi, sogutucu, termos, otomobil aksesuarlari,
sa¢ kurutma makinesi, video ve televizyon gibi begeri tibbi Grtnlerle ilgisiz mal-
zeme veya araclar tanitim malzemeleri olarak kullanilamaz (m.6/V). Regete
ile satilan Urtnler ile psikotrop ve narkotik maddeleri iceren Grtinlerin topluma
tanitimi yapilamaz (m.7/Il). Bakanlk tarafindan onaylanan asilama kampan-
yalarinda kullanilan triinlerin topluma tanitimi yapilabilir (m.7/111). Tuberklloz,
cinsel yolla bulasan hastaliklar, ciddi enfeksiyon hastaliklari, kanser ve diger
timor kaynakli hastaliklar, kronik uykusuzluk (insomnia), seker hastahgi ve di-
der metabolik hastaliklarda kullanilan drinlerin topluma yonelik tanitimi yapi-
lamaz (m.7/1V). Geri 6demesi yapilan tibbi trtinlerin halka tanitimi yapilamaz
(m.7/V). Recete ile satilan beseri tibbi trlnlerin, televizyonlar ve radyolar ara-
ciigr ile tanitimi yapilamaz (m.7/VI). Hig¢ bir tibbi Grin promosyon amaciyla
halka dogrudan dagitilamaz (m.7/VI1)%%,

Ozel 6gretim kurumlar ancak tanitici mahiyette reklam ve ilan verebilirler. Ozel
Ogretim kurumlari valiliklerden izin alarak internette reklam ve tanitim yapabilir. Bu
kurumlar reklam ve ilanlarinda gercege aykiri beyanlarda bulunamazlar®®.

Sermaye Piyasasi Kanunu’na goére; bu alandaki ilanlar ve agiklamalar gercege
uymayan abartiimis veya yaniltici bilgileri icermeyecegi gibi Kurul kaydina alinma-
nin resmi bir teminat olarak yorumlanmasina yol acacak agik veya dolayli bir ifade
tastyamaz. Kurul yaniltici nitelikte gérdiig reklamlarn yasaklar®.

297 Resmi Gazete, 23.10.2003/25268.

2% Yahya Deryal; Saghgin lyilestiriimesi ve Reklam Yasagi, http://www.haksay.org/files/
yahyal5.doc (24.04.2010), ayrica bkz. B. Zakir Avsar- M. Elden; Reklam ve Reklam
Mevzuati, Piramit Yayinlari, Ankara, 2005, s.253.,380. Bakanlar Kurulu'nca TBMM'ye
sevk edilen Yeni RTUK Yasa Tasaris’'nin 12. maddesi ile ilag ve tedavi driinlerinin rek-
lam ve tanitimi yasaklarinda “receteye tabi olmayan ilag ve tedavilerin belirli ilkelere da-
yanarak reklaminin yapilabilecegi” biciminde bir dizenleme getirilmek suretiyle bir es-
neklik getiriimektedir. S6z konusu tasari metni icin bkz: rtuk.org.tr

29 B, Z. Avsar, M. Elden; Reklam ve Reklam Mevzuati, s. 264.

30 B.Z. Avsar, M. Elden; Reklam ve Reklam Mevzuati, s. 179.
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Bankalar Kanunu’na goére, Bankalarin ilan ve reklamlart; tiir, sekil, nitelik ve mik-
tarlar itibariyle Tirkiye Bankalar Birligi tarafindan Mustesarligin uygun goérisu ali-
narak tespit olunan esas ve sartlara aykiri olamaz®.

4250 sayili ispirto ve ispirtolu ickiler inhisari Kanununun 19. maddesi; alkol,
bira ve sarap dahil her ¢esit alkolli ickinin televizyon, kablolu yayin, radyo ve kamu
yayin araclariyla reklaminin yapilmasini yasaklamistir. Bu yasaga uymayanlar alt-
mis milyon TL'den altiytiz milyon TL ye kadar adir para cezasi ile cezalandirilirlar.
Bu miktarlar Maliye Bakanliginca her yil belirlenen yeniden degerleme oraninda
artinhr. Ayrica, bu fiili isleyenlere ait isyerlerinin bir aydan (¢ aya kadar kapatil-
masina hikmolunur. Alkol ve Alkollii ickilerin i¢ ve Dis Ticaretine iligkin Usul Ve
Esaslar Hakkinda Yonetmelik'in 19. maddesi de alkollli icki yasagini soyle tekrar-
lamigstir. “Her cesit alkol ve alkolli ickinin televizyon, kablolu yaym, radyo ve kamu
yayin araclars ile reklammm yapiimass yasaktir. Bunlar haricinde yapilacak reklam
ve tanitimin, alkollt icki tiketiminden kaynaklanan kamusal, toplumsal ve tibbi her-
hangi bir zararls etki olugturmayacak igerikte, Urtintin 6zelliklerini tantarak ve tike-
ticiyi dogru bilgilendirerek marka secimini kolaylastirmaya yonelik olmas: gerekir.”
Tutlin, Tatin Mamulleri ve Alkollii ickiler Piyasasi Diizenleme Kurumu reklamlarla
ilgili bazi sinirlamalari ise “Alkollii icki Reklamlarinda Uyulacak ilkeler Hakkinda
Teblig” ile diizenlemigtirs®2,

internette icki ve sigara satigi konusu da yasaklardan biridir. Tiitin Mamul-
leri, Alkol ve Alkollii ikilerin Toptan ve Perakende Satisi ile Satis Belgelerine lig-
kin Yonetmelik'in 12. maddesi geregince, isyerlerinden veya sanal bir isyerinden
internet, televizyon, faks ve telefon gibi elektronik ticaret araglari kullanilarak her
tarla tatin mamuld ve alkollti icki satigi ve bu yontemle satilan Griniin kapida tes-
lim edilmesi seklindeki uygulamalar yapilamaz.

4207 Sayil Tutin Mamullerinin Zararlarinin Onlenmesine Dair Kanun'un 3.
maddesi geregince tutin ve tltin mamullerinin isim, marka veya alametler kul-
lanilarak her ne suretle olursa olsun reklam ve tanitiminin yapilmasi veya bun-
larin kullaniimasini tesvik ve 6zendirici kampanyalar diizenlenmesi yasaktir. Ayni
Kanun'un 7. maddesine goére de, bu yasada aykiri hareket edenlere on milyon li-
radan besyiiz milyon liraya kadar agir para cezasi verilir. Tekerrr halinde bu ce-
zanin yukari haddine hikmolunur®®,

Belediye Gelirleri Kanunu’nun 14. maddesinde, internete vergi istisnasi tanin-
madigindan su anda pek 6rneg@i olmasa da ileride belediyelerden gelebilecek vergi
taleplerine hazirlikli olmakta fayda vardir.

01 B.Z. Avsar, M. Elden; Reklam ve Reklam Mevzuati, s. 189.

302 Bu konuda daha genis bilgi icin bkz: www.tutunalkolkurumu.gov.tr, B.Z. Avsar, M. Elden;
Reklam ve Reklam Mevzuati, s.365, 400., 404.

%03 Reklamlarla ilgili tim dizenleme, yasaklar ve mevzuat icin Bkz. B. Zakir Avgar, M. El-
den; Reklam ve Reklam Mevzuati, RTUK Yayini, Ankara, 2004.
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Reklamlari incelerken sik karsilasilan spamming (junk mail) konusunda da
bazi bilgiler vermekte fayda goriyoruz. Higbir temas olmaksizin tartisma forumla-
rindan dagitilan listelerden ve web sayfalarindan elde edilen elektronik adreslere
alicinin talebi olmaksizin ara-sira biyuk hacimlerde génderilen ve ticari amag ta-
slyan e-postalara spam (yeni kullanilan bir terim olarak da junk mail) adi verilir.3%4

Ulkemizde bu alanda Elektronik Haberlesme Kanunu’nun 50. maddesinin 5.
fikrasinda belirtilen “Abonenin 6nceden izni alinmadan otomatik arama makineleri,
fakslar, elektronik posta, kisa mesaj gibi elektronik haberlesme vasitalarinmn kulla-
nimass suretiyle dogrudan pazarlama, siyasi propaganda veya cinsel icerik iletimi
gibi maksatlarla istek digi haberlesme yap/imas: halinde, abone ve kullanicilara
gelen her bir mesaji bundan sonras igin almays reddetme hakks kolay bir yolla ve
Ucretsiz olarak saglanir.”% hikmu disinda 6zel bir dizenleme olmamakla beraber
cesitli kanunlarda yer alan genel hikiimlerden yararlanarak spam yapanlara karsi
hukuki yollara bagvurulabilir. Heniz gorislerin alinmasi asamasinda olan Elektro-
nik Ticaretin Diizenlenmesi Yasa Tasaris’'nda da bu konu ele alinmakta ve spam
yollayanlara yonelik idari para cezasi veriimesi diizenlenmektedir®®.Turk Ticaret

304 Tekin Memis, Hukuki Acidan Kitlelere E-Posta Gonderimesi (Spamming), www.hukukcu.
com, s.2.

305 Elektronik Haberlesme Kanunu; Kanun No. 5809, Kabul Tarihi: 5/11/2008, Resmi Ga-
zete 10.11.2008/ Sayisi: 27050 (mukerrer), Madde gerekcesinde istisna olarak esnaf-
tacirlerin ticari faaliyetlerine iliskin haberlesme ihtiyacini gdz 6niine alarak; ilk iletiden sonra
reddetme hakkinin saglandigi belirtiimektedir. Bkz. Hurriyet Gazetesi, 04.01.2010, s.8.

306 “Elektronik Ticaretin Duzenlenmesi Hakkinda Kanun Tasarisi” 2009 yili sonunda cesitli
kurum ve kuruluslarin gériistine sunuldu. Bu tasari ile Avrupa Birligi'nin 2000/31 sayili
Elektronik Ticaret Direktifine uyum saglanmasi amagclaniyor. Avrupa Birligi E-Ticaret Di-
rektifi, bilgi toplumu alaninda hizmet verenlerin tabi olacaklari hiikiimleri ve sorumluluk-
larin yanisira, elektronik ortamda yapilacak s6zlesme, iletiler, bilgilendirmeler ve kural-
lara iligskin yukumliltkleri belirlemekte. Kanun tasarisinda, elektronik ticarete iliskin ana
ilkeler diizenlenmis, diger kanunlarda diizenlenen alanlara iki istisna haricinde deginil-
memis durumda. Bunlardan ilki, elektronik ticarete giivenin saglanmasi ve dolayisi ile
yayginlagabilmesi i¢in, elektronik ortamda seffaflik ve erigilebilirligin saglanmasi yakla-
simi ve bununla ilgili olarak 6ngdrilen yukimltlikler. Bu yukiimlalukler arasinda; elekt-
ronik hizmetin alicisinin satin alacagi mal ya da hizmeti taniyabilmesi, onu yaniltabile-
cek bilgilerin 6ntine gecilmesi, sdzlesmenin sonradan erisilebilir kilinmasi ve hatalarin
sonradan dizeltiimesine imkan veriimesi gibi konular yer almakta. Yasalagsmasi bekle-
nen yeni tasarlya gore, elektronik ortamda islem yapacak olan kisiler, bir internet site-
sinin kime ait oldugunu, firma iletisim bilgilerini, bu sitede nasil islem yapilacagini gére-
bilmeli. S6zlesme metni, bu sézlesmeye daha sonra ne sekilde ulasilabilecegdi bilgileri
kullanicilar ile agikca paylasiimali. Diger taraftan, elektronik ortamda yapilan ig, belirli
bir meslek grubunu isaret ediyorsa (doktorlar, eczacilar gibi) ve bu meslek mensuplari-
nin uymakla yukimli oldugu birtakim davranis kurallari varsa, bu tir etik kurallara ne-
reden ulasilacag sorusunun cevabina da web sitesi Uzerinden erisilebilir olmali. Elekt-
ronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasarisinda yer alan ikinci 6nemli husus
ise istenmeyen (spam) e-posta ve SMS gonderilerine iliskin. Yasanin genel gerekce-
sinde Turkiye'nin istenmeyen elektronik postalarin yayildigi Ulkelerin basinda bulundugu
belirtilmistir (Birinci sirada %11.9 ile Rusya, %8,0 ile Tirkiye ikinci siradir. Ulkemiz in-
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Kanunu’nun haksiz rekabete iliskin hiktumleri, mesaj veya iletide aldatici unsur-
larin bulunmasi ve iletiyi yollayanin tacir ve ayni sektérde olmasi halinde énleme
ve tazminat davalari acilabilecedini diizenlemigtir. Fakat spam yollayan tacir de-
gilse Ticaret Kanunu'ndaki bu hiikimlerden yararlanilamaz. Borclar Kanunu’nun
48. maddesindeki “yanlig ilanlar yahut iyi niyet kurallarina aykiri diger hareketler
ile musterileri celigkiye diisen” is sahipleri spamin durdurulmasi veya zararin taz-
mini davalari acabilirler. Ancak bu davayi rekabet halindeki diger firma sahibi aga-
bilir yoksa dogrudan spam yollanan tiiketici acamaz.

Spama maruz kalan kimselerin basvurabilecedi en etkili yol kanaatimizce Tu-
keticinin Korunmasi Hakkindaki Kanun'un 16. maddesidir. Bu maddeye gore, ti-
cari reklam ve ilanlar genel ahlaka uygun, dirtst ve dogru olmasi gerektiginden
spamin dirist ve dogru olmamasini belirterek tiketici bu Kanun'a gére kurulmus
Reklam Kuruluna ilgililerin cezalandiriimasi i¢in bagvurabilir ve tezimize gore hare-
ket ederse Reklam Kurulu milyarlik cezalarla caydirici bir ortam yaratabilir.

Yine Turk Ceza Kanunu’nun 244. maddesine gore, kullanicilarin bilisim sis-
temlerine herhangi bir verinin yerlestirilmesi ile e-posta (e-mail) veya diger bilgile-
rin alinmasi ceza gerektirir. Yine Medeni Kanun’un 24 ve 25. maddesine gore ki-
silik hakki ihlali dugtnulebilir. Borglar Kanunu'nun 41. maddesindeki ahlaka aykiri
haksiz fiil hiikiimleri spamlere karsi uygulanabilir.3%

Kabahatler Kanunu’nun “rahatsiz etme” baghdi altindaki 37. maddesi gere-
gince; mal veya hizmet satmak i¢in baskalarini rahatsiz eden Kisi, elli Turk Lirasi

ternet kullanicilar istenmeyen e-postalarin dagitimina bilerek veya bilmeyerek aracilik
etmektedir. Bkz. TIB, http:/Amww.guvenliweb.org.tr/istatistikler/content/internet-trendleri)
E-posta gonderimi i¢in izin alinmasi konusunda, diinyada belirlenen iki sistem var. Bun-
lardan ilki 6nceden izin alma kosuluna dayanan “opt-in” digeri ise, herhangi bir mesaj
“bundan sonrasi igin almayi reddetme hakki” olarak tanimlanan “opt-out”. Tasarida Av-
rupa Birligi'ne Uyelik sureci ve uyum calismalari gdz 6niine alinarak istek digi elektro-
nik iletiler ile ilgili bolim 6nceden izin alma yontemine gore hazirlanmig, yani mesajin
reddi yerine 6nceden izin alinmasi sarti getiriliyor. Buna paralel olarak, herhangi bir an-
dan itibaren bu mesajlari almama yolu ve bilgisi de kolay, erisilebilir ve ticretsiz olmali.
E-posta gonderimindeki tek istisna, tacir ve esnaflara dnceden izin alinmaksizin ticari
amacla reklam gonderilebilir olmasi. Yeni yasa tasarisina gore, bu maddelere aykiri ha-
reket edenlere uygulanacak idari para cezasi 100.000 TLye kadar ¢ikabiliyor. Ornegin
tasar kapsaminda degisiklik yapilan Haberlesme Kanunu’nun 50. maddesinin 5. fikra-
sina gore; “Abone ve kullanicilarla, dnceden izinleri alinmaksizin otomatik arama maki-
neleri, fakslar, elektronik posta, kisa mesaj gibi elektronik haberlesme vasitalarinin kul-
lanilmasi suretiyle dogrudan pazarlama, siyasi propaganda veya cinsel igerik iletimi gibi
maksatlarla istek disi haberlesme yapilamaz. Abone ve kullanicilara, verdikleri izni geri
alma hakki kolay ve Ucretsiz bir sekilde saglanir. Bu maddeye aykiri hareket edenlere 10
bin TL’den 100 b|n TL’ye kadar idari para cezasi verilir. “http://74.125.77. 132/search’?a—

so7 Mustafa Topaloglu Bilisim Hukuku, Adana 2005 S. 186
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(YTL) idari para cezasi ile cezalandirilir. Bu kabahat dolayisiyla idari para cezasi
vermeye kolluk veya belediye zabita gorevlileri yetkilidir.

Aslinda Turk Hukuku agisindan ticari reklam ve tanitim amacindaki spam ile il-
gili yasak getirmek ve kural koymak icin uzun boylu ugragsmaya gerek yoktur. Tu-
keticilerin Korunmasi Hakkinda Kanun'un 16. maddesi geregince, Reklam Kurulu
reklam kurallarini belirlemekle goérevli kilinmistir. Buna gére Kurul ve Bakanlik,
reklamlar hakkinda daha énce ¢ikariimis olan Yonetmelige spam yasagi hakkinda
bir madde ekleyerek bu sorunu birka¢ giinde ¢tzebilir. Uymayanlara karsi da mil-
yarlik cezalari igletebilir. Ancak spamlar veya internet yoluyla yollanan reklamiar Ul-
kemiz disinda bir baska Ulke ¢ikisli ise Reklam Kurulu bu alana bir sey yapamaz.
Bu yonde ilgili Glke mahkemelerine bagvurmakta yarar vardir. Kanada da Nexx adli
sirketin cok sayida spam yollamasi dolayisiyla agilan bir davada Nexx’in web site-
sini host eden sirket sdzlesmeyi feshetmis ve bu davada Mahkeme spam’in Netik
(Internetteki Etik) kurallarini inlal ettigini belirtmistir.>¢ Burada 6zellikle erisim, ser-
vis saglayici veya bilgi depolayan internet sirketlerinin s6zlesmelerine spam atma
yasagi yoniinde 6zel hikim ve aksi davranisa ylksek cezai sart koymalari isi kisa
yoldan ¢dzecektir diye distniyoruz®®. Zira bdyle bir sikayet olunca erisim veya
servis saglayici firma sozlesmeyi feshedip, cezai sarti ddetir ve ilgili tdvbe eder.

Alman Hukukunda spam goénderme ile ilgili dogrudan bir mevzuat diizenlemesi
olmamakla birlikte, Yargr'ya yansiyan sikayetlerde mahkemeler cogu zaman genel
hikimlerden yararlanarak haksiz rekabet veya kisilik haklarina aykirilik nedeniyle
spamming’i hukuka aykir bulmaktadir. Amerika’da ¢codu eyaletler 6zel kanunlar ¢i-
kararak servis saglayicilara engelleme yukumlalugi getiriimekte ve spam yapan-
lara ceza verilmesi yoniinde hukuk kurallari koymaktadirlar.31°

Spam’in engellenmesi, e-posta adreslerinin izinsiz ele geciriimesi ve cookie’ler
aracihg: ile izinsiz olarak kigisel verilerin toplanmasi konusunda bazi yukumlultk-

308 Ali Osman Ozdilek, s. 54 v.d.

309 ABD'de bir mahkeme bugiine kadar milyarlarca istenmeyen e-posta génderen ve bu
yolla sahte ila¢ reklami yapan Lance Atkinson ve cgetesini cezaya bogdu.Genellikle re-
ceteli ilag ve zayiflama hapi reklami i¢in milyarlarca izinsiz ve istenmeyen e-posta gon-
deren Yeni Zelanda'li Atkinson ile ABD'deki sug ortagi Jody Smith toplam 15 milyon do-
lar cezaya carptirildi. HerbalKing adindaki illegal istenmeyen mesaj sebekesiyle iligkisi
oldugu gerekgesiyle t¢ firmaya da 4 milyon dolar ceza kesildi. ABD Federal Ticaret Ko-
misyonu tarafindan yillardir yiritilen sorusturma sonucunda HerbalKing sebekesinin
istenmeyen mesaj bombardimani yaptigi, bu yolla yaniltici Griin bilgisi verip ilag satisi
yaptigi ve kamu saghgini tehlikeye attigi belirlendi. Sebekenin reklam e-postalarinda
ABD'deki bazi ilaglarin ‘daha ucuz olan mudailleri’ duyuruluyor ve satiliyordu. Ancak bu
ilaclarin tamami Hindistan’da uretilen, izin veya ruhsati olmayan ve potansiyel saglik riski
tasiyan kimyasallar oldugu ortaya ¢ikmisti. Sebekenin ABD'deki ayagi olan Jody Smith,
ayrica sahte ve tehlikeli mal kagcakciligindan da yargilaniyor. Smith'in bes yil hapis ceza-
sina carptiriimasi yiiksek olasilik. http:/mww.ntvmsnbc.com/id/25026928 (25.04.2010)

310 Tekin Memis, s. 4.
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ler ve davranis kurallari iceren Avrupa Konseyi'nin 23.02.1999 tarihinde kabul et-
tigi “Bilgi Aletisim Yollarnda Kisisel Bilgilerin Toplanmas! ve Isleme Tabi Tutulmass
Dogrultusunda Bireylerin Korunmas/ Kilavuzu” bu alandaki Reklam Kurulu diizen-
lemelerine ve I1SS'lere yukuimlilik getiren Telekominikasyon Kurulu diizenleme-
lerine esas tegkil edebilir.

H. HAKSIZ REKABET

Ozellikle reklamcilari ve kendi reklamini yapan e- ticaretgileri ve site sahiplerini
ilgilendiren bir konu da budur. Her “sorfe” ¢iktigimizda; “bizim Urintimuz bir numara,
en ¢ok biz hit aliyoruz” diye tanitimlar ve yazilar goriiyoruz. Bazen ilan, reklam ve
beyanlarda kargl tarafin ismi ya da Urini gdsterilerek “bu Grind ma kullaniyorsu-

bir irin bedava kullanmanin hilelerinin anlatildigi sitelere rastliyorum.

iste dncelikle ayni sektdrde bulunan tacirler arasinda bunlari 6nlemek igin, Tiirk
Ticaret Kanunu'nun 56. maddesinden itibaren haksiz rekabet kurallari belirtilmigtir.
57. maddeye gore; baskalarini, onlarin mallarini, Griinlerini, faaliyetlerini, ticari isle-
rini yanhs ve gereksiz sozlerle kétilemek, onlarin ahlaki ve mali yeterliligi hakkinda
gercege aykir bilgi vermek veya kendisi hakkinda bu konularda yanlis ve yaniltici
bilgi vermek, imalat ve ticari sirlari elde etmek ve aciklamak, sir konularindan hak-
siz faydalanmak ve baskalarina agiklamak ekonomik acidan haksiz rekabettir.

Bu konuda rakip firmalar hakkinda internet ortaminda yayin yapilip, bir kiginin
adi, firma adi veya Urtint kétulenirse veya kendi Uriini hakkinda yanhs bilgi ve-
rilirse hukuka aykirihgin tespiti, rekabetin 6nlenmesi, yanhs bilgilerin diizeltiimesi,
maddi ve manevi tazminat davalari acilabilir.

Bu davalarin yani sira ceza davasi da acilir. Bu haksiz rekabet isini internet
araciligiyla yapan yayinci ve suc ortaklari Ticaret Kanunu’'nun 64. maddesine gore,
bir aydan bir yila kadar hapis ve para cezasiyla cezalandirhr. Bu konudaki kesin-
lesmis mahkeme kararina ragmen haksiz rekabete devam edenler alti aydan az
olmamak Uzere hapis ve para cezasiyla cezalandirilr.

Haksiz rekabete ugrayan kisiler; 6nce savciliga miracaat ederek, sikayette bu-
lunurlar. Savci iddianame ile davayi aginca, katilimei olarak saniklarin cezalandi-

riimasina galisirlar.

Bu davalar 6grenmeden itibaren bir yil igcinde acilir ve olayin Gzerinden ug yil
gecmesiyle artik acilamaz. Yani zamanasimina ugrar.

Haksiz rekabet konusundaki yukarida bahsettigimiz hukuki yollar ancak taraf-
lar ayni sektordeki tacirlerse ve konu ticari is ise uygulanabilir.
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Tacir olmayanlarin mesleklerini icra ederken yapmis olduklar haksiz rekabete
iliskin Borglar Kanunu’nun 48. maddesi uygulanir.®® Borglar Kanunu’nun 48. mad-
desi “yanlis ilanlar yahut hiisniiniyet kaidelerine mugayir sair hareketler ile musteri-
leri tenakus eden yahut bunlars gaip etmek korkusuna maruz olan kimse bu fiillere
hitam verilmesi icin faili aleyhinde dava ikame ve failin hatas/ vukuunda sebebiyet
verdigi zarar/in tazminini talep edebilir’ demektedir.

Haksiz rekabet davranigi bir reklam sonucu gerceklesmisse, reklamdan do-
layr daha 6nce agikladigimiz Reklam Kurulu'nun verdigi para cezalari da ek ola-
rak verilebilir.

Eger haksiz rekabet doguran eylemler ve kigiler uluslar arasi bir nitelige sa-
hipse 0 zaman haksiz fiil esasi kapsami icinde (F.) Elektronik Ticarette Uygulana-
cak Hukuk ve (B.) Fikri Haklarin Korunmasi ve Devletler Hususi Hukuku adli b6-
[Gmlerin incelenmesini tavsiye ediyoruz.

s Tekin Memis, Internette Haksiz Rekabet, Istanbul Barosu Internet ve Hukuk Komisyonu,
2002 Internet ve Hukuk Sempozyumu Bildirisi, s.5
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VI. Boliim

Fikri Haklar ve internet

internet ortaminda fikirsel ve sanatsal Urtinler gok sik kullaniimaktadir. Miizik
klibi ve sarkilari, oyunlar, siirler, filmler, romanlar, bilimsel yazilar, grafikler, fotograf-
lar, projeler, resimler bilgisayar programlari gibi eserler internet iceriginin belki ya-
risindan fazlasini olusturmaktadir.

Ulkemizde ve Diinya da internet araciligi ile fikri mulkiyet haklarinin yogun
sekilde ihlal edildigi bir gercektir. internet disindaki arag ve yontemlerle ihlaller
acisindan Ulkemizde cesitli yargi kararlari ile engelleyici 6rnekler ortaya ¢ikmig
ve acilan davalarda bu alanda pek duraksama yasanmamaktadir. Ancak isin
icine internet girdiginde, yaslari, meslek kidemleri yiksek olan bazi yargiclarin
interneti ve uygulamalarini bilmemesinden 6tirl zaman zaman cesitli sikintilar
¢cikmaktadir. Bu anlamda diger Ulkelerdeki uygulamalar tlkemiz yargisina 6rnek
olusturmaktadir.

Amerika'’da SEGA bilgisayar oyunlarinin telif bedeli 6denmeden ve izinsiz bil-
gisayara indirilmesine olanak saglayan bir ilanin web sitesinin ilan panosunda yer
almasi Uzerine agilan bir davada mahkeme, durumu bilmesine ragmen engelle-
meyen ilan panosu operatérini dogrudan olmamakla birlikte yine de sorumlu tut-
mustur. Yine Playboy Sirketi'nin hak sahibi oldugu fotograflarin internetteki yayini
Uzerine gosterim haklarini ihlalden ilan operat6rii sorumlu tutulmustur.?

Avustralya’da Federal Mahkeme; mp3sfree.net sitesinde izinsiz mp3 yayini
Uzerine, Universal Muzik tarafindan agilan davada, bu siteye link veren ComPen
adll internet servis saglayici sirket ve iki ¢alisanini telif hakki ihlalinden dolay1 so-
rumlu bulmustur. Yargic kararinda; ISP vi, fikri haklar ihlalini engelleme olanagi ol-
dugu halde, siteye linkle reklam karsiligi host olarak servis vermesinden, muzik

312 Ali Osman Ozdilek, s.120 v.d.
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indirmeyi kolaylastirmak ve ona yardim etmekten dolayi finansal olarak da yarar
sagladigindan ve servisleri kesmek konusunda hizli davranmadigindan dolayi so-
rumlu gérmustdr.313

Yine Avustralya’da mizik sirketleri Kazaa adli bir internet sirketini dava ede-
rek; muzik ve filmler icin dosya paylasimina izin veren P2P sistemini kullanimda
tutarak bireysel kullanicilarin muzik eserleri telif haklari ihlaline neden oldugunu
ve bu konuda gerekli 6nleyici 6nlemleri almayarak, kendilerini zarara ugrattigini
ileri sirmaslerdir. Yapilan yargilama sonucu Federal Mahkeme; davali Kaza ve
ona servisler saglayan Altnet adli sirketi, telif hakki ihlallerini gerekli filtreleme sis-
temleri koyarak onlemediginden ve onlara izinsiz muzik dosyalarini arama tek-
nolojisi saglamasindan dolay! sorumlu bularak, davallari bu ihlalleri 6nlemeye
mahkum etti.3**

Danimarka’da Danimarka Video Birligi, DD adh kuruluga yine dosya paylasim
hizmeti ile kullanicilarina telif hakki 6demeden videolar icindeki filmlerin izinsiz kul-
lanimina izin vermesinden dolayi dava ac¢ti. Mahkeme; bu davada davaliy! izinsiz
eserleri kendi bilgisayarina kopya ederek, umuma agik hale getirmesinden dolayi
yasadigl dosyalar silmeye, davacilarin telif kaybi zararlarini ve artan telif haklari
ihlallerini denetleme masraflarini karsilamaya mahkum etmigtir.315

Bu orneklerde gorecegimiz gibi, internet ortamindaki eser, veri tabani ve ya-
ratilarin nasil korunacagi énemlidir. Bu alanda Ulkemiz acisindan Fikir ve Sanat
Eserleri Kanunu'nda 1995, 2001, 2004, 2006 ve 2008 yillarinda yapilan degisik-
liklerle cagdas bir koruma saglanmistir diyebiliriz. Bu koruma iki alandadir. ilki taz-
minat ve yasaklama davalari, ikincisi ise ceza hukimleri dogrultusunda yapilan
korumadir. Bu ikili aynim ile ilgili diizenlemeleri incelerken dncelikle internet iceri-
ginin alt yapisinda kullanilan eser turlerine gore birka¢ baslik ile korumanin kap-
samini inceleyecegiz.

A. INTERNET iCERIGINDE ESER, HAK SAHIPLIGIi VE HAKLAR

Fikir ve Sanat Eserleri Kanunu; 1/B-a maddesindeki diizenlemesi ile “sahibi-
nin hususiyetini tasryan ve ilim ve edebiyat, musiki, glizel sanatlar veya si-
nema eserleri olarak sayilan her nevi fikir ve (veya) sanat mahsull”, eser ola-
rak nitelendirilmis ve sadece eser olan yaratilara cok genis bir koruma saglamis,
ek olarak da 83. maddesinden itibaren eser olarak gérmedigi bir eserin ad ve ala-
metleri ile codaltimis nushalarin sekilleri, isaret, resim, ses, mektuplar, resim ve
portrelere sinirl bir koruma saglamistir.

313 www.austlii.edu.au/au/cases/cth/federal_ct/2005/972.html

314 www.austlii.edu.au/au/cases/cth/federal_ct/2005/1242.html
315 30.01.2006 BS 99-875/2004 nolu mahkeme karari.
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Eser Kavrami

Eser tanimindan yola ¢iktigimizda bir triinlin eser sayilabilmesi icin; fikirsel veya
sanatsal bir emegin sonucu olmasi, yarataninin 6zelliklerini tasimasi ve asagida
belirtecegimiz eser turlerinden birinin kapsami i¢inde nitelendirilmesi gereklidir.

Kanunda fikir ve sanat eserleri ;

- Dil ve yaz ile ifade edilen eserler,
- Bilgisayar programlari ve bunlarin hazirlik tasarimlari,
- Danslar, ve sozsiiz sahne eserleri,

- Teknik ve ilmi fotograflar, haritalar, planlar, krokiler,resimler, maketler, mimarhk
ve sehircilik ve sahne tasarimlari olan ilim ve edebiyat eserleri,

- Her nevi s6zli ve sbzsiliz besteler olan muzik eserleri,

- Resimler, desenler, giizel yazilar, ¢esitli maddelerin tizerine yapilan eserler, ka-
ligrafi ve serigrafi,

- Heykeller, kabartma ve oymalar,

- Mimarlik eserleri,

- Elisleri, tekstil ve moda tasarimlari,

- Fotografik eserler ve slaytlar,

- Grafik eserler,

- Karikatdrler

- Her tdr tiplemeler olan glizel sanat eserleri,

Sinema eserleri,

- Diger bir eserden yararlanilarak olusturulan; tercimeler, roman, hikaye, siir, pi-
yes gibi bir eserden yararlanilarak olusturulan bir baska eser, musiki, giizel sa-
nat, ilim ve edebiyat eserinden filme alinma ve radyo ve televizyonla yayina
musait hale getirilenler, miizik aranjman ve tertipleri, killiyatlar, secme ve top-
lamalar, bir eserin izah ve serhi ile isleyenin 6zelliklerini tagiyan iglenmeler ve
derlemeler seklinde kategorize edilmekte ve 6rneklenmektedir ¢,

Eserler Uzerindeki Haklar ve Hak Sahipleri

Yukarida sayilan eserlerin sahibi olan yaraticilar manevi ve mali haklara sa-
hiptirler.

316 Bkz. Fikir ve Sanat Eserleri Kanunu, Kanun Numarasi: 5846-Kanun Kabul Tarihi:
05/12/1951 Resmi Gazete Tarihi; 13/12/1951/ 7981. md. 1 ila 7.
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Eser sahiplerinin manevi haklari; eseri istedigi zaman ve tarzda kamuya
sunma hakki, eserin icerigi hakkinda bilgi verme hakki, eserde adini gérme hakki,
eserde degisiklik yapilmasini yasaklama hakki ve eserin bitlnligini koruma hak-
kidir. Bu haklar eserin yaraticilarina ve Kanunun 19. maddesinde belirtilen miras-
cllarina ait olup bagkalarina devredilemez. Ancak manevi haklarin kullanma yetki-
leri devredilebilir ve eserde degisiklik yapiimasina izin verilebilir.3*

Eser sahibinin mali haklari ise; isleme, ¢cogaltma, yayma, temsil (sunum), isa-
ret, ses ve /veya gorintii nakline yarayan araglarla umuma iletim ile pay ve takip
haklaridir. Simdi mali haklar biraz daha agiklayalim.

isleme; diger bir eserden isleme suretiyle faydalanma hakkidir (Fikir ve Sanat
Eserleri Kanunu madde 21).

Cogaltma; bir eserin aslini veya kopyalarini, herhangi bir sekil veya yontemle,
tamamen veya kismen, dogrudan veya dolayl, gecici veya surekli olarak arttir-
maktir. Eserlerin aslindan ikinci bir kopyasinin ¢ikarilmasi ya da eserin isaret, ses
ve goruntu nakil ve tekrarina yarayan, bilinen ya da ileride geligtirilecek olan her
tlrlG araca kayit edilmesi, her tirli ses ve muzik kayitlar ile mimarlk eserlerine
ait plan, proje ve krokilerin uygulanmasi da ¢ogaltma sayilir. Ayni kural, kabartma
ve delikli kaliplar hakkinda da gecerlidir. Cogaltma hakki, bilgisayar programinin
gegici ¢ogaltlmasini gerektirdigi 6lglide, programin yuklenmesi, goruntilenmesi,
calistinimasi, iletimesi ve depolanmasi fiillerini de kapsar. (Fikir ve Sanat Eserleri
Kanunu madde 22)

Yayma,; bir eserin aslini veya ¢ogaltiimis nushalarini, kiralamak, 6édung ver-
mek, satisa ¢ikarmak veya diger yollarla dagitmak hakkidir. (Fikir ve Sanat Eser-
leri Kanunu madde 23)

Temsil; bir eserden, onun asil veya islenmelerini dogrudan dogruya yahut isa-
ret, ses veya resim nakline yarayan aletlerle umumi mahallerde okumak, calmak,
oynamak ve gostermek gibi temsil suretiyle faydalanma hakkidir. (Fikir ve Sanat
Eserleri Kanunu madde 24)

Umuma lletim; bir eserin aslini veya ¢ogaltilimis niishalarini, radyo-televizyon,
uydu ve kablo gibi telli veya telsiz yayin yapan kuruluslar vasitasiyla veya di-
jital iletim de dahil olmak Uzere isaret, ses velveya goruntli nakline yarayan
araclarla yayinlanmasi ve yayinlanan eserlerin bu kuruluglarin yayinlarindan
alinarak baska yayin kuruluglari tarafindan yeniden yayinlanmasi, telli veya
telsiz araclarla sunulmasi, gercek kisilerin sectikleri yer ve zamanda erisimi-
nin saglanmasi suretiyle umuma iletiimesi hakkidir. (Fikir ve Sanat Eserleri Ka-
nunu madde 25)

317 (Jnal Tekinalp, Fikri Miilkiyet Hukuku, istanbul, 2004, s.152-160.
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Manevi ve mali haklar miinhasiran eser sahiplerine ait olup, bu kisiler-
den izin ainmadan kullanilamaz. Bu haklara iligkin eser sahipleri izin verme
ve yasaklama hakkina sahiptir.

Bu saydigimiz haklar yaratici olan eser sahipleri ve mirascilarina ait olmakla
beraber, eser lizerinde “baglantili hak sahibi” olarak isimlendirilen bir bagka
grup da hak sahibidir. Bir eseri icra eden sanatcilar icralari Uzerinde, radyo ve
televizyon kuruluslar yayinlari tizerinde, miizik ve sinema eserlerinin ilk defa tes-
pitini saglayan yapimcilar da yapimlari Gzerinde asagida saydigimiz eser sahi-
bine bagdlantili haklara sahiptir ve bu haklari kendi fiilleri dogrultusunda kullana-
bilirler.

Fikir ve Sanat Eserleri Kanunu’nun (FSEK) 80. maddesi geregince icraci sa-
natcilar agagida belirtilen haklara sahiptir:

(1) icraci sanatgilar, mali haklardan bagimsiz olarak ve bu haklari devretmelerin-
den sonra dahi, tespit edilmis icralari ile ilgili olarak uygulama sartlarinin gerek-
tirdigi durumlar haric, icralarinin sahibi olarak tanitiimalarini ve icralarinin kendi
itibarlarini zedeleyebilecek sekilde tahrif edilmesi ve bozulmasinin énlenmesini
talep etme hakkina sahiptirler.

(2) Bir eseri, sahibinin izniyle 6zgin bir bigcimde yorumlayan icraci sanatgi, bu ic-
ranin tespit ediimesine, bu tespitin ¢cogaltiimasina, satimasina, dagitiimasina,
kiralanmasina ve 6ding verilmesine, isaret, ses ve/veya goriintli nakline ya-
rayan araclarla umuma iletimine ve yeniden iletimine ve temsiline izin verme
veya yasaklama hususunda miinhasiran hak sahibidir.

(3) Icraci sanatc, yurt icinde heniiz satisa cikmamis veya baska yollarla dagitil-
mamis tespit edilmis icralarinin, asli veya ¢ogaltiimis niishalarinin satis yoluyla
veya diger yollarla dagitiimasi hususunda izin verme veya yasaklama hakkina
sahiptir.

(4) icraci sanatcl, tespit edilmis icrasinin veya cogaltiimis niishalarinin telli veya
telsiz araclarla satisi veya diger bicimlerde umuma dagitimina veya sunulma-
sina ve gercek kisilerin sectikleri yer ve zamanda icrasina ulasiimasini sagla-
mak suretiyle umuma iletimine izin vermek veya yasaklamak hakkina sahiptir.
Umuma iletim yoluyla, icralarin dagitim ve sunulmasi icraci sanatcinin yayma
hakkini ihlal etmez.

(5) icraci sanatgilar bu haklarini uygun bir bedel karsiliginda sozlesme ile yapim-
clya devrededbilirler.

(6) icranin, bir orkestra, koro veya tiyatro grubu tarafindan gerceklestiriimesi ha-
linde, orkestra veya koroda yalniz sefin, tiyatro grubunda ise yalniz yénetme-
nin izni yeterlidir.

(7) Bir mutesebbisin girisimi ile ve bir sdzlesmeye dayanilarak gerceklestirilen ic-
ralar icin mitesebbisin de izninin alinmasi gereklidir.
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Ayni maddeye gore; bir icra Uriinl olan veya sair sesleri ilk defa tespit eden fo-
nogram yapimcilari eser sahibinden ve icraci sanat¢idan mali haklar kullanma
yetkisini devraldiktan sonra agagida belirtilen haklara sahiptir.

(1) Eser sahibinin ve icraci sanat¢inin izni ile yapilan tespitin, dogrudan veya do-
layl olarak ¢ogaltilmasi, dagitiimasi, satilmasi, kiralanmasi ve kamuya 6ding
verilmesi hususlarinda izin verme veya yasaklama haklari miinhasiran fonog-
ram yapimcisina aittir. Yapimcilar tespitlerinin isaret, ses ve/veya goruntli nak-
line yarayan araclarla umuma iletimine ve yeniden iletimine izin verme husu-
sunda miinhasiran hak sahibidir.

(2) Fonogram yapimcisi, yurt i¢cinde hentiz satisa gikmamig veya bagska yollarla
dagritilmamis tespitlerinin ashnin veya cogaltiimis nishalarinin satis yoluyla
veya diger yollarla dagitilmasi hususunda izin verme ve yasaklama hakkina
sahiptir.

(3) Fonogram yapimcisi, icralarin tespitlerinin telli veya telsiz araclarla satisi
veya diger bicimlerde umuma dagitiimasina veya sunulmasina ve gercek ki-
silerin sectikleri yer ve zamanda tespitlerine ulasilmasini saglamak suretiyle
umuma iletimine izin vermek veya yasaklamak hakkina sahiptir. Umuma ile-
tim yoluyla tespitlerin dagitim ve sunulmasi yapimcinin yayma hakkini ihlal
etmez.

Radyo-televizyon kuruluslarr ise, gerceklestirdikleri yayinlar tizerinde;

(1) Yayinlarinin tespit edilmesine, diger yayin kuruluslarinca es zamanl iletimine,
gecikmeli iletimine, yeniden iletimine, uydu veya kablo ile dagitimina izin verme
veya yasaklama,

(2) Ozel kullanimlar hari¢ olmak tizere, yayinlarinin herhangi bir teknik veya yon-
temle, dogrudan veya dolayl bir sekilde ¢cogaltiimasina ve dagitimina izin verme
veya yasaklama,

(3) Yayinlarinin umuma ac¢ik mahallerde iletiminin saglanmasina izin verme veya
yasaklama,

(4) Tespit edilmis yayinlarinin, gergek kisilerin segtikleri yer ve zamanda yayinla-
rina ulasiimasini saglamak suretiyle umuma iletimine izin verme,

(5) Haberlesme uydular tizerindeki veya kendilerine yoneltiimis olan yayin sinyal-
lerinin diger bir yayin kurulusu veya kablo operattrii veya diger tgincu kisiler
tarafindan umuma iletilmesi ve sifreli yayinlarinin ¢goztilmesine iligkin izin verme
veya yasaklama,

hususlarinda minhasiran hak sahibidirler.

Fikir ve Sanat Eserleri Kanunu'nun 80. maddesi film yapimcilari ile ilgili ola-
rak su diuzenlemeleri getirmigtir.
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Filmlerin ilk tespitini gerceklestiren film yapimcisi, eser sahibinden ve icracs sa-
natc/dan mali haklarr kullanma yetkisini devraldiktan sonra asagida belirtilen hak-
lara sahiptir.

1) Eser sahibinin ve icracs sanat¢min izni ile yapilan tespitin, dogrudan veya do-
laylr olarak cogaltimasi, dagtiimasi, satimasi, kiralanmas/ ve kamuya 6ding
verilmesi hususlarnda izin verme veya yasaklama haklarr miinhasran film ya-
p/mcisina aittir. Yap/mcilar tespitlerinin igaret, ses velveya gorintt nakline yara-
yan araclarla umuma iletimine ve yeniden iletimine izin verine hususunda min-
hasiran hak sahibidir.

2) Film yapmecisi, yurt icinde hentliz satisa ¢ikmamis veya bagka yollarla dagitil-
mamisg film tespitlerinin aslinin veya ¢ogalt/imis nishalarinm satis yoluyla veya
diger yollarla dagitimas hususunda izin verme ve yasaklama hakkina sahiptir.

3) Film yapimcisi, film tespitlerinin telli veya telsiz araclarla satisi veya diger bi-
¢imlerde umuma dagitiimasma veya sunulmasia ve gercek kisilerin sectikleri
yer ve zamanda tespitlerine ulasimasini saglamak suretiyle umuma iletimine
izin vermek veya yasaklamak hakk/na sahiptir. Umuma iletim yoluyla tespitle-
rin dagtim ve sunulmas! yap/imcinim yayma hakkins ihlal etmez.

Bir sinema eserinde, olagan sekilde ads bulunan gercek veya tiizel kisi aksine
bir kanrt bulunmad/kea filmin ilk tespitini gerceklestiren yap/mci olarak kabul edilir.
Sinema eserlerinin birlikte sahipleri filmlerin ilk tespitini gerceklestiren yap/imcrya
mali haklarm/ devrettikten sonra, s6zlesmelerinde aksine veya 6zel bir hukim bu-
lunmadigr takdirde filmin dublajina veya alt yazi yaziimasina itiraz edemezler.

Muzik eseri sahibi, filmlerin ilk tespitini gerceklestiren yap/mci ile yaptigr s6z-
lesmedeki hukiimler sakli olmak kaydryla eserini yayimlama ve icra hakkms mu-
hafaza eder.

Eser ve baglantili hak sahiplerinin diginda Fikir ve Sanat Eserleri Kanunu 18.
maddeye gore aralarindaki 6zel s6zlegmeden veya igin mahiyetinden aksi
anlasilmadik¢a; memur, hizmetli ve iscilerin iglerini goérirken meydana ge-
tirdikleri eserler Gizerindeki haklar bunlari caligtiran ve tayin edenlerce kulla-
nilir. Tuzel kigilerin organlari hakkinda da bu kural gecerlidir.

Eser sahipleri, baglantili hak sahipleri ve ¢aligtiran kisiler; Kanun tara-
findan kendilerine taninan bu haklara iligkin olarak devir ve lisans (ruhsat)
sdzlegsmeleri yapabilirler. Bu nedenle bir eseri kullanabilmek icin eser sa-
hibi, baglantili hak sahibi, ¢aligtiran veya izin verdigi, devrettigi ve ruhsat ile
yetki verdigi kisilerden yazili izin alinmasi genel kuraldir. Ancak bu kuralin is-

tisnalar da vardir. Bu istisnalar yani eser sahibi veya yetkili kisilerden izin alin-

madan Kanunun dngérdugi cercevede eseri kullanilabilme halleri ve kulla-
nilabilen eserler sunlardr.
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- Kamu yarari amaciyla givenlik ve adli amaclarla fotograflarin kullaniimasi,
- Mevzuat ve mahkeme kararlari,

- NutuKlar,

- Yayinlanmis eserlerin egitim ve 6gretim kurumlarinda temsili,

- Egitim ve 6gretim amaciyla secme ve toplama eserler meydana getirilmesi,
- Bazi boltimlerin belli olacak sekilde kaynak gdsterilerek iktibasi amaciyla,

- Basin veya radyo tarafindan umuma yayilmis bulunan ginlik havadisler ve
haberlers¢,

- Basin Ozetleri,
- Haber ve bilgilendirme amaciyla kullanim,
- Bazi sinirlamalarla giizel sanat eserlerini umumi mahallerde teghiri.

Bu genel agiklamalardan sonra gelelim fikri haklarla internetin kesisme noktala-
rina. internet (web) sayfalarinin olusturulmasinda fiziksel bir emek ve zamanin yani
sira, zihinsel bir emegin harcandidi ve sanatsal yaratimlarda bulunuldugu her tarli
tartismadan uzaktir. Dolayisiyla fikri ve sanatsal cabanin driind olan internet say-
falarinin Fikir ve Sanat Eserleri Kanunu md. 1/B'de dngoriilen diger sartlar ihtiva
etmesi, Ozellikle “eser sahibinin hususiyetini tagimasi” ve bdylece diger eser-
lerden ayrilmasi kaydiyla Fikir ve Sanat Eserleri Kanunu kapsamindaki koruma-
dan yararlanacagi stuphesizdir. Korumanin saglanabilmesi icin diisiincenin (ide),
internet ortaminda sekillenmis olmasi yeterlidir.1°

Bu asamada ulkemizde internet yayinciigi alaninda ilk 6rneklerden biri olan
Rega adli bir web sitesinde Resmi Gazete yayinlayan Sirkete kargi aciimis bir da-
vada eser tartigiimis ve asagidaki énemli karar verilmistir.

Davaci vekili dava dilekgesinde: Resmi Gazete’'nin Sureti Nesir ve Muame-
latinimn Tarzi jcrasma Dair Yonetmelik'in 1. maddesi'ne gére Resmi Gazete'nin
her turl vasita ile yayimlanma yetkisinin Basbakanl/ik Mevzuat/ Gelistirme ve
Yaym Genel Md.ne ait oldudu, ... daval/ sirketin Resmi Gazete'yi web sayfas/
Uzerinden Ucretsiz olarak “http://www.rega.com.tr.” kodu ile internet adresinde
yaymlandigmm 6grenildigini daval/ sirketin hicbir yetki ve stzlesmeye dayan-
madan yapmis oldugu bu ¢alismanm davacr kurulusun Resmi Gazete abone
sayisini olumsuz olarak etkileyecedini ve ayrica davaci kurulus tarafindan ile-
ride yuritilmesi dugiindlen “Elektronik Resmi Gazete” abonelik ¢alismalarini

318 FSEK madde 37 eski Basin Kanunu'nun 15. maddesine atif yaparak, basinda yayinla-
nan haberlerde “6zel ¢aba ile elde edilenler igin 24 saat sonra kullanma sinirlamasina
uyulmasini” istiyordu. Ancak Basin Kanunu degisince eski 15. madde de ortadan kalkti,
bu yiizden bu kismin degistirimesi gerekiyor. Belki yeni Basin Kanunu’nun 22. madde-
sine atif yapilabilir.

319 Saijt Giiran,vd., internet ve Hukuk, Superonline Workshop Metni, s.35 vd.
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da ayn/ yonde etkileyeceginin asikar oldugunu, ... ileri siirerek daval/ sirke-
tin Resmi Gazete'yi internet vasitass ile yay/imlamasinm énlenmesini talep ve
dava etmistir...

Dava, davacs kurulusga yayimlanan Resmi Gazete igeriginin daval/ sirket ta-
rafdan bilgisayar klavyesi ile, yeniden yaziimak suretiyle bilgisayar disketi Gze-
rine yeniden tespit edilip cogaltilip yaymlanmasindan olusan tecaviizinin énlen-
mesi davasidir.

Bilirkisi kurulu raporlarinda 6zetle, uyusmazlikta ... resen Fikir ve Sanat Eser-
leri Kanunu. kurallarmm uygulanmasr gerektigini, davacr kurulusga Resmi Gazete
kapsamida yaymlanan fikri Grlnlerin bir kismmm Fikir ve Sanat Eserleri Ka-
nunu 2/1-b kapsamimda ilim ve edebiyat eseri, bir kismmir da Fikir ve Sanat
Eserleri Kanunu 6/b-11 uyarmca isleme eser sayidigmi, dava konusu yasal
mevzuat eserlere iliskin eser sahipligi sifatinin Devlete ait oldugunu, davalinin ey-
leminin Fikir ve Sanat Eserleri Kanunu. 84. madde ve 31. maddelerine gore hu-
kuka aykiri nitelikte olmadigini ve dolayisryla davalinin dava konusu hukuka uygun
eyleminin 6nlenmesinin istenemeyecegdini, davalr tarafca olusturulan Elektronik
Resmi Gazete'nin sureti ile davacs taraf¢a yaymlanan Resmi Gazete niishasi
karsiastirildigda, davalr sirketin sayfa Ustiinde altmda veya yanlarda kul-
landigr reklam unsurlarmm veya_davali sirketin fikri Graninin “Elektronik
Resmi Gazete” olarak aniimasmimn davacs kurulusun veya Devletin manevi
haklarmr zedeleyecek nitelikte olmadigr bildirilmis, ... raporlarmm dogru oldu-
gunu belirtmislerdir...

Davalinmn, Devleti temsil eden, davacs kurulusga yaymmlanan ve herkesin her
tarlh sekilde faydalandigr “Resmi Gazete'nin igerigini fotokopi, tarayici, optik
okuyucu gibi kolaylik saglanan aracglardan veya aynis vastadan faydalanmak
suretiyle degil de emek, para ve zaman harcayarak “bilgisayar klavyesi ile
yeniden yazma” suretiyle kagit tiriinden olmayan disket, hard disk gibi un-
surlar Uzerine yeniden kendi mustakil tespitlerini cogaltp, “elektronik ortam”
da “Elektronik Resmi Gazete” olarak internet ortamina aktar/p yay/imlamasr eyle-
minin hukuka aykir nitelikte olmad:gr gibi, davacr tacir olmadigmdan 6zel hukuk
iliskisi bak/mindan haksiz rekabetin varligindan da s6z edilemeyecegdi ve boylece
davacinm davasini kantlayamadigi kanaatine varilarak ... davacmnin davasmin
reddine karar verildi.??°

Yukaridaki agiklamamiza ek olarak icerigin yani sira, grafik tasarimmnin da ko-
ruma kapsaminda oldugunun altini cizelim. Ek olarak eger eser ayni zamanda bir
endustriyel tasarim da olusturuyorsa Fikir ve Sanat Eserleri Kanunu kapsami di-
sinda da korunur.

320 Kadikdy 1. Asliye Ticaret Mahkemesi 1997/641 E. 1999/589 K. isbu karar Yar. 11. H.D.
2000/2638E. 2000/5836 K. sayil karari ile onanmistir.

239



Tirkiye Bankalar Birligi

internet ortaminda sunulanlar; metin, resim, grafik, bilgisayar programi gibi
her biri eser olan birgok unsurdan olusmaktadir. Ozellikle internet sayfalarinin
kaydedildigi bir bilgisayar programi olan HTML kaynak kodlari Fikir ve Sanat
Eserleri Kanunu md. 2/1’ e gore, “her bicim altinda ifade edilen bilgisayar prog-
ramlar/ ve bir sonraki asamada program sonucunu dogurmasi kosuluyla bunla-
rin hazirlik tasarimlars” oldugundan acikca “eser” kabul edilmistir. Fikir ve Sanat
Eserleri Kanunu 2. maddeye gore; eder olusturulan icerik; ara ylize temel olustu-
ran dustnce ve ilkeleri de i¢cine almak Uzere bir bilgisayar programinin herhangi
bir 6gesine temel olusturan disince ve ilkelerden olusuyorsa bu durumda eser
sayllmaz ve korumadan yararlanamaz. Bu arada Kanunda yapilan degisiklikle
bilgisayar programi, arayiiz ve araislerlik tanimlanmistir. Fikir ve Sanat Eserleri
Kanunu'na gére “ilim ve edebiyat eseri’ olarak siniflandirilan bilgisayar prog-
rami; bir bilgisayar sisteminin 6zel bir islem veya gérev yapmasini saglayacak
bir sekilde diizene konulmus bilgisayar emir dizgesini ve bu emir dizgesinin olu-
sum ve gelisimini saglayacak hazirlik calismalaridir. Araytiz; bilgisayarin dona-
nim ve yazilim unsurlari arasinda karsilikli etkilenme ve baglantiyi olusturan prog-
ram boélumleridir. Araislerlik; bilgisayar program boltimlerinin fonksiyonel olarak
birlikte calismasi ve karsilikli etkilenmesi ve alisverisi yapilan bilginin karsilikli
kullanim yetenegidir. Bilgisayar programlarinda Anglo-Amerikan Hukuku'nda ya-
raticilar gercek anlamda hak sahibi degillerdir. Sermayeye verilen 6nem geregi
sirketler bu programlarin hak sahibidirler.3%

Bircok tur fikir ve sanat eserini ayni anda icinde barindiran web sayfasini is-
leme eserin bir turt olan derleme eser olarak da kabul edebiliriz. Fikir ve Sanat
Eserleri Kanunu 1/B maddesinin d bendinde “6zgin eser tzerindeki haklar sakls
kalmak kaydryla, .. muhtevass segme ve diizenlemelerden olusan ve bir diigiince
yaratic/ligi sonucu olan eser” derleme eser olarak belirtilmistir. iste bu kapsama
uyan web sayfalari da derleme eserdir. Bu acidan web sayfasi veya buttininde
web siteleri bir eser oldugundan bunun izinsiz olarak kismen veya tamamen kulla-
nilmasi da hukuka aykiri olur ve ileride belirtilen hukuki ve cezai yaptirimlari giin-
deme getirir. Ote yandan internet web sayfasi, sitesi ve igeriginin eser sayllmasi
hakkindaki bir diger duizenleme de Fikir ve Sanat Eserleri Kanunu m. 6/10 ve 11'de
bulunmaktadir. Buradaki ifadeye gore; bir bilgisayar programinin uyarlanmasi, du-
zenlenmesi veya herhangi bir degisim yapilmasi “iglenme eser” olarak kabul edilir
denmektedir. Ayrica bu maddede “belli bir maksada goére ve hususi bir plan dahi-
linde verilerin ve materyallerin secilip derlenmesi sonucu ortaya ¢/kan ve bir arag
ile okunabilir veya diger bigimdeki veri tabanlars —igindeki tek tek veri ve materyal
hari¢-" yine islenme eser sayilir ve korumadan yararlanir.

Bu aciklamalarin ardindan 6ncelikle web sitesinde yaratim agamasindan
baglayarak eser sahibi kimdir, haklari nelerdir ve bu eser sahipligine iligkin
mali haklarin devrinde ne gibi hukuk kurallari gegerlidir, onlari inceleyelim.

321 A Dietz, Copyright Protection for Computer Programs, UFITA, 1989, s.68.
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Fikir ve Sanat Eserleri Kanunu 8. madde dogrultusunda “bir eserin sahibi onu
meydana getirendir” ana kurali ile eser sahipligi belirlenmektedir. Bu nedenle in-
ternet igcerigi oncelikle onu yaratan kisiye aittir. Eger bu kisi ayni zamanda site sa-
hibi ise bir sorun yoktur. Ancak bu kisi bu icerigi yaratirken muzik, resim, ilim veya
edebiyat eserlerini igleyip bagimsiz bir eser olan “islenme eser” yaratiyorsa, bu ba-
gimsiz eser sahiplerinden Fikir ve Sanat Eserleri Kanunu 52. madde dogrultusunda
yazili bir sozlesme ile izin almig olmalidir. Ozellikle islenmelerde eserde degisiklik
yapilacaksa bu manevi hak, mali haklara bir bagka tg¢unci kisi sahip olsa bile sa-
dece yaratici eser sahibine ait oldugundan bu alanda da yetki almak gereklidir.

Biraz daha karmasik gérunen ise; icerigin, sitenin ve bagimsiz bir eser olan
veri tabaninin tglinct kisilere cesitli bicimlerde yaptirimasidir.

Fikir ve Sanat Eserleri Kanunu 18. maddeye gore; site ve icerik yaratimi ¢a-
histiran ve tayin eden olan gergek veya tuzel kisinin memuru, is¢isi veya hizmetlisi
tarafindan yapilmis olursa ve eserin Uzerindeki haklarin isci veya hizmetli tarafin-
dan kullanilacagi 6zel olarak bir sdzlesme ile diizenlenmemisse veya isin mahi-
yetinden “bu eserler calisanlarindir” seklinde bir sonug ¢ikarilmasi mumkin de-
gilse, siteyi hazirlayan kisi, eserin sahibi olmakla birlikte eserden kaynaklanan malt
haklar ve her tirli yararlanma, kullandirma ile devir haklarini isveren kullanir. Ka-
nunda 2001 yilinda yapilan degisiklikle eskiden mali haklar isverene aitken, simdi
sadece mali haklari kullanma hakki isverene ge¢cmistir. Memur, isci veya calisan
kavrami bazen isin 6zelligine gére degisebilir. Erel'e gore surekli bir iliski olmak-
sizin vekalet, hizmet veya istisna iliskisi de calistiranin mali haklari kullanma yet-
kisine sahip oldugu calisma iligkileri olarak goriilse bile, bizce kapsami bu kadar
genisletmemek gereklidir. 32

Site ve icerik, sahibi tarafindan aralarinda strekli bir is iligkisi olmayan bir tiglncu
kisiye, mesela bir bilgisayar sirketine veya yapim sirketine hazirlatiimig olabilir. Bu
durumda taraflarin arasinda yazili sézlesme 6nem kazanir. Sozlesme ile bu hak-
lar hazirlatana devrediimedikge ya da lisans (ruhsat) veriimedikge mali ve manevi
haklari kullanma yetkisi yaratanlardadir. Bu cimlede soylendigdi gibi, mali haklar
devir islemi veya lisans yoluyla ile devredilebilir. Burada eserin daha sonra gincel-
lenmesi ise yeni “islenme eserler” doguracagindan ve eserde degisiklik yapilmasi
sadece eser sahibinin manevi hakki oldugundan bunun devri miimkin degildir. Bu
sorunu agmak icin en azindan islenmeler hakkinda “eserde degisiklik yapma” hak-
kinda yetki alinmasinda yarar vardir.

Fikir ve Sanat Eserleri Kanunu eser sahipligi hakkini degil, kullanma hakkini
isverene verirken Borclar Kanunu’'nun 385. maddesi iscilerin yarattiklari eserlerde
dogrudan haklar isverene vermektedir. 385. maddeye gore isverenin tayin ettigi
plan dairesinde bir eser meydana gelmigse, eseri yaratanlar sozlesmedeki bedele
hak kazanir, bu eser tzerindeki haklar (telif haklari) ise igverene ait olur.

322 GSafak Erel, Turk Fikir ve Sanat Hukuku, Ankara, 1998, s.81.
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Eser ve Tespit Uzerindeki Haklarin Devri

Simdi tam burada ilerideki fikri ve sanatsal haklarda internet yoluyla umuma
iletimde hak sahibi kimdir tartismalarina alt yapi saglamak ve bu alanin merakli-
lar1 igin isin teorik kismi ile Hukuk’'un genel prensiplerine girmekte yarar var. Bir fi-
kir veya sanat eserini kullanabilmek icin eser sahipleri veya mirascilari ile bir s6z-
lesme yapmak gerekir. Bu kullanma yetkisi alimi iki tarafli sézlesme ile olabilecegi
gibi eser veya hak sahibinin tek tarafli bir yazisi ile olabilir.

Fikir ve Sanat Eserleri Kanunu'ndaki mali haklar konusunda devir, ruhsat ve
izin seklinde Ug¢ tip hak alimi s6z konusudur®,

Bunlarin ilki “devir”dir. Devir, devralanin devredilen mali haklara ait biittin hak-
lan kullanabilmesi, s6zlesme ile engellenmemisse stz konusu haklari kismen veya
tamamen devredebilmesi ve devralinanin izerinde haklar taniyabilmesi demek-
tir. Devirde devredilen hak artik devredenin malvarhgindan c¢ikmaktadir. Bu
hakki devralan kisi “mutlak bir hak” almis olur’?*, Burada devredilen mali hak
artik devreden eser sahibinin malvarhigindan ciktigindan, bu hakkin bir bi-
cimde kisitlanmasi icin mutlaka s6zlegsmede kisitlamaya iligkin 6zel bir du-
zenleme gereklidir. Eger bir kisitlama yoksa devralan kisi eser sahibi gibi bu hak-
lar kullanabilir. Buradaki 6nemli sartlar Fikir ve Sanat Eserleri Kanunu 52. madde
geregince devir isleminin yazili olmasi ve konulari olan haklarin ayri ayri gosteril-
mesidir. Cok istisnai olarak Yargitay, Medeni Kanun (MK) 2. maddeye aykir dzel
durumlarda yazili s6zlesme seklini bile aramamaktadir?.

Yargitay kararlari ve doktrinin Gzerinde birlestigi konulardan biri mali haklara veya
manevi haklara iliskin verilen yetki ve izinlerin tek tek sayilmasi gerektigidir®%. “Mali
haklari devrettim” ya da “buttin haklarimi devrettim” seklindeki ibareler gecersizdir®?’.

32 Yargitay'in ruhsat ve devirin birbirinden farkli olduguna iligkin genis goriisi icin bkz.
11.H.D. 26.04.1999, E. 1999/594, K. 1999/ 3250.

324 Mutlak haklar, hak sahibine hakkin konusu tzerinde dogrudan bir egemenlik saglayan
ve bu nitelikleri itibaryla herkese karsi 6ne surtltp, herkes tarafindan da ihlal oluna-
bilecek haklardir. Mesela mutlak haklarn tipik bir érnegini teskil eden miilkiyet hakki,
malik olan sahsa mulkiyet konusu olan mal izerinde baska bir sahsin izin veya aracili-
gina gerek duymaksizin egemenlik kurma ve o maldan hukuk dizeninin sinirlari iginde
yararlanma yetkisi saglar. Safak Erel, Turk Fikir ve Sanat Hukuku, Ankara, 1998, s.4.
M.Kemal Oguzman, Ozer Selici, Esya Hukuku, istanbul, 1997, s. 6 ve Emre Goékyayla,
Telif Hakki ve Telif Hakkinin Devri S6zlesmesi, Ankara, 2000, s.134.

85 11. H.D. 19.03.2001, E.2001/226, K. 2001/2031 ve 26.6.1997, E. 1997/2854, K.
1997/5116.

326 Tekinalp; s.171 ve Yargitay 11.H.D., 18.11.1999, E. 1999/2264, K. 1999/9338 ...s0zles-
mede video ¢ekimi ve yayin hakki devredildigi belirtiimis ...televizyonda gosterim hak-
kinin verildiginden s6z edilmemistir... Sozlesmelerin TV yayin hakkini da kapsadidi yo-
lunda daha genis bir yoruma tabi tutulmasi mimkin degildir.

%27 Ancak Kanun'a ve genel kabul gériise ragmen bazen bunun da istisnasi durumlar ola-
biliyor. 11. H.D. 01.10.1999, E.1999/1726, K. 1999/7358 ...stzlesmedeki her tirlii ma-
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Burada belirtilen saymanin yayma, ¢ogaltma veya umuma iletim gibi bagliklar ha-
linde olmasi yetmektedir®?8, Yoksa ayrica cogaltma icin plak, kaset, CD, muzik Klibi
gibi bir sayma veya umuma iletim igin radyo, televizyon, internet gibi bir sayma ge-
rekmemektedir. “Umuma iletim hakkini devrettim” ibaresi tim umuma iletim bigim-
lerini kapsar. Yargitay bu agidan 11. H.D. 03.07.2000, E. 2000/5403, K. 2000/6334
sayil karariyla “...hak sahibi mali hakks her hangi bir sinirlama olmaksizin devre-
debilecegi gibi...yani mali hakkm devrine iliskin tasarruf isleminin herhangi bir si-
nirlama olmaksizin devri mimkunddr” demektedir.

Yargitay'in bu yondeki kararlari uzun bir stiredir istikrar géstermektedir®?® ve de-
virin hukuki sonucu konusunda Yargitay, 11. H.D., 08.12.1992, E. 1991/4907, K.
1992/11246 sayil karariyla “... davacinin eserleri zerindeki kullanma, ¢ogaltma
ve yayma haklarms iceren mali haklarr s6zlesme ve taahhitnameler uyarinca sure
ve yer kisitlamasr olmaksizin davaliya devrettiginden (davacinin/eser sahibinin bu

eserler Uzerinde artik) mali hakks kalmadigr” sonucuna varmaktadir.

Ancak “devir” hukuki isleminde “codaltma” veya “umuma iletim” yerine tek tek
¢ogaltma icin plak, CD, kaset sayilma sistemi ile stzlesme yapilmissa; sayiima-
yan internet yoluyla iletim gibi diger haklar devirden istisna edilmistir diye distn-
mek gerekir. Bu goristen yola ¢ikarak, “plak, CD, v.s. ve diger yollarla ¢ogaltma
haklarini devrettim” gibi bir ibare varsa internet de dahil olarak ¢ogaltma kavra-
mina giren tim mali haklar devredilmistir kanaatindeyiz. Tekinalp de ¢cogaltma hak-
kina yer verildiginde teknik olarak bunun bigim ve yollarinin sayilmasina gerek ol-
madigi kanisindadir.®Yargitay, 11. H.D., 11.10.2004, E. 2004/393, K. 2004/9567
saylli kararinda “...muzik eserlerinin yaym hakks dava disi M'de iken tim hakla-
rin 1992 yilinda ... devredildigi ve bu durumun mizik eseri isletme belgesine serh
edildigini ... dava konusu eserler tizerinde davacinin komsu hak sahibi olarak mali
ve manevi haklar/ bulundugu(na ve) ... maddi tazminatin davalidan tahsiline...”
karar vermistir. Burada diger bir 5nemli nokta, isleme hakkinin, diger haklara ilig-
kin hakkin ismini sayarak devir sisteminden farkli diizenlendigidir. Yani “cogaltma,
umuma iletim hakkimi devrettim” ibaresi gibi “isleme hakkimi devrettim” deyip tim
isleme haklarini devredemeyiz. Fikir ve Sanat Eserleri Kanunu 55. maddede “aksi

nevi ve mali hak sahibi mutlak surette sirkettir ibaresine ragmen ... diziler davaliya teslim
edilmig ve 29 bolim olarak ... yayinlanmig, bdylece edimler ifa edildikten sonra stzles-
menin gegersizligini ileri sirmenin MK.2 maddesine aykiri oldugu anlasildigindan...

528 11. H.D. 01.02.1999, E.1998/8794, K. 1999/311 ...ruhsatin.. tam ruhsat niteliginde ol-
dugu ve bu nedenle eser sahibinin ¢cogaltma ve yayma haklarini bu sézlesme yiriirlikte
oldugu muddetce bir baska kisi ve kurulusa devredemeyecegi... 11. H.D., 08.12.1992,
E. 1991/4907, K. 1992/11246 ... davacinin eserleri Uizerindeki kullanma, ¢ogaltma ve
yayma haklarini igeren mali haklari s6zlesme ve taahhiitnameler uyarinca sire ve yer
kisitlamasi olmaksizin davallya devrettiginden...

329 11.H.D., 04.05.1998, E. 1998/1096 K. 1998/3035 ....1981 tarihli anlagma ile filmin diinya
Uzerindeki her turli gésterim hakkinin davaciya devredildigi, ... devrin FSEK 52. mad-
desine uygun oldugu gerekgesiyle davanin kabuline ...

30 Tekinalp, s. 171.
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kararlastiriimis olmadikca mali bir hakkm devri veya bir ruhsatin verilmesi eserin
tercime veya sair islenmelerine samil degildir” demektedir?,

Fikir ve Sanat Eserleri Kanunu'na gore hak alimi tdrlerinin ikincisi “ruhsat” veya
“lisans™tir. Lisans; hakkin devredenin malvarligini terk etmeden devralana o hak-
kin sadece kullaniimasi hakkini tanimasidir. Bunun “devir’den farki sadece spe-
sifik hak veya haklarla ilgili kullanma yetkisi vermesidir. “Onbin adet kitap basimi”,
“internette iki yil umuma iletim”, “0¢ yiIl middetle kaset, CD ve diger tum teknik ve
dijital araclarla ¢cogaltma” veya “sahibi oldugum besteyi web sitesi muizidi olarak
kullanma” gibi hak yetkilendirmeleri ya da kullanma yetkileri ruhsattir. Ruhsat; mali
hak sahibinin baskalarina da ayni ruhsati vermesine mani degilse “basit ruhsat'tir.
Kanun veya sdzlesmeden aksi anlagiimadikca her ruhsat basit sayilir. Basit ruhsat-
lar hakkinda hasilat kirasina dair kurallar gecerlidir. Basit ruhsatlarin kosullari varsa
feshi veya iptali mumkindur. Eger devredilen mali haklar, yalniz bir kimseye
(yani devralana) mahsus oldugu takdirde “tam ruhsat” tir. Bu hukuki iglem in-
hisaridir; yani devredilen haklar artik devredilen kisinin tekelindedir ve eser sahi-
binden de artik ayrnimistir. Bu haliyle “tam ruhsat”, “devir” islemine benzer sonuc-
lar dogurur. Tam ruhsatlar hakkinda intifa hakkina dair hiktmler uygulanir®,

Yargitay'in tam ruhsatin sonuglarina iliskin kararlarini séyle siralayabiliriz. 11.
H.D. 11.03.1999, E.1999/9858, K. 1999/3423 “...tam ruhsat veriimigse, ruhsat sa-
hibinin fiilen mali hak sahibinden farks yoktur...”, 11. H.D. 26.04.1999, E.1999/594,
K. 1999/3250 “...Tam ruhsatta, mali haklara ait kullanma yetkisi tamamen ruhsat
sahibine devir edildiginden....tam ruhsatta....devir alan.... Markalar Kanunundaki
inhisar lisans sahibi gibi...Aksinin kabull halinde, eser sahibi ve komsu hak
sahibi tam ruhsatta mali hakks kullanma yetkisini tamamen ruhsat sahibine
devir_ettiginden, tam ruhsat sahibine dava hakk/ tannmamas/ halinde eser ve
komsu hak korumasiz kalacaktr.”

internette miizik ve sinema eserlerinin yayinini ilgilendiren bir bagka konuya
daha teorik agidan deginmek gerekiyor. Fikir ve Sanat Eserleri Kanunu 80. madde,
komsu hak sahipleri agisindan “eser sahibinin izniyle” ve “icraci sanat¢inin izni
ile” ibareleri ile “izin” adinda G¢tnci bir hak alimi ydntemi ortaya ¢ikarmistir. M-
zik yapimcisi veya film yapimcisi eser sahibi veya icraci sanatcidan ilk tespit hakki
icin bir izin almaktadir. Yine icraci sanatgi eser sahibinden icra icin izin almaktadir.
Bu izinlerin hukuki kapsamini tartismakta fayda vardir. Bizim kanaatimize gére bu
izin, “devir’ veya “ruhsat” degildir. Bu hak alimi, alan kigi agisindan “devir’e ben-
zeyen hikumler tasiyan mutlak hak niteliginde 6zel bir hukuki durumdur. Fikir
ve Sanat Eserleri Kanunu 80. maddenin girisinde belirtilen izin, mali haklarin tek
tek sayiimasini gerektiren bir devir sézlesmesi degildir. Bu izin sonucu icraci ic-
rasini ve fonogram yapimcisi fonogramini olugturur. Olusturdugu anda da elinde

31 11.H.D., 27.12.1999, E. 1999/9039, K.1999/10796 ...isleme hakkinin tekrar devredil-

mesi i¢in eser sahibinin muvafakatinin zorunlu bulundugu.
%2 Tekinalp, s.212 v.d.
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tamamiyla kendine ait, buna izin verenlerin bile hicbir bicimde mudahale edeme-
yecegi komsu hak iceren master kayit vardir. Bu kayit icin daha 6nce izin veren-
ler ya da mahkeme bile “sen haklarini kullanmiyorsun, kétilye kullantyorsun, bu
yuzden ses kaydini/fonogrami bana ver” diyemez. Bu kayit kendi icrasi agisindan
icraci sanatciya ve/veya icracidan izni aldiktan sonra fonogram yapimcisina ait-
tir. Isin sonraki asamasi mali haklara iliskindir. Bu asamada Fikir ve Sanat Eser-
leri Kanunu 80. maddede fonogram yapimcisinin haklarinin sayildigi (B) kisminda
belirtilen mali haklari kullanma yetkisinin “devir” alinmasi devreye girer. Her ne ka-
dar burada “mali haklari kullanma yetkisi” ibaresi yazilmigsa da burada “devir”
isleminden bahsedilmektedir. Bu tip stzlesmeler “izin” islemi ile birlesik olarak
ayni s6zlesme ile yapilmaktadir ve genellikle devir amaci ve iradesi tagimaktadir.
Bu sdzlesmelerde ya mali haklar “isleme, cogaltma” seklinde sayma yoluyla ay-
rinttya girmeden devredilmekte veya “plak, kaset, CD ve benzerleri ile sonradan
¢ikacak diger tum kayt araclarma kaydryla cogaltma, radyo, TV ve diger yollarla
yaym (umuma iletim)” gibi sinirh olmayan sayma yoéntemleriyle. Zaten bu izin ve
mali haklar kullanma yetkisinin devri komsu hak sahiplerini, yukarida belirttigimiz
11. Daire kararlarinda belirtildigi tizere adeta mali haklar acisindan “eser sahibi”
hukuki durumuna esit ve devirden Usttin bir duruma getirmektedir. Bu halde inter-
nette bu mizik ve film eserlerinin yayini icin baglantili hak sahiplerinin izni yeter-
lidir. Bu gorus aradaki sdzlesmenin amacina bakilarak, “artik eser sahiplerinden
izin dahi almaya gerek yoktur” seklinde genisletilebilir. Bu gorisumuizin kaniti da
eser sahiplerinin hakkini nitelerken kullanilan Gstinltk ifadesi olan “munhasir”
kelimesinin Fikir ve Sanat Eserleri Kanunu 80. maddede komsu hak sahiplerinin
haklari icin aynen kullanilmasidir. Yine Fikir ve Sanat Eserleri Kanunu 80. mad-
dedeki komsu hak sahiplerine icra ve yapimlari Uizerinde, eser sahibine karsi bile
kullanilabilen izin ve yasaklama hakki veriimesi bu gorisiimizi desteklemekte-
dir3®, Bu konuda elimize gecen bir yargi kararinda hakim; “izin” kavramini “devir”
ve “lisans’tan farkli yorumlayarak, icraci veya eser sahibi tarafindan Fikir ve Sa-
nat Eserleri Kanunu 80. madde geregince kaset yapma izni verilen fonogram ya-
pimcisinin mutlak bir hakki aslen iktisap ettigi, boyle bir izinden geri donulmesinin
olanaksiz oldugu, bu nitelikleri sebebiyle izin sahibi fonogram yapimcisinin sahip
oldugu haklar tglinc kisiye devir igcin eser sahibi ve icraci sanat¢idan izin almasi
gerekmeyecegini hikim altina almistir.33

Buradan cikan bir baska konu radyo, televizyon ve internette yayin gibi mali
haklari devralan veya ruhsat alanlarin bu haklari t¢tincii kisilere devrederken si-
nirlamalar olup olmadididir. Eger Fikir ve Sanat Eserleri Kanunu 48. madde ile, ilk

33 11. H.D. 01.02.1999, E.1998/8794, K. 1999/311 ...ruhsatin.. tam ruhsat niteliginde ol-
dugu ve bu nedenle eser sahibinin codaltma ve yayma haklarini bu s6zlesme yuriirlikte
oldugu miiddetce bir baska kisi ve kurulusa devredemeyecegi...11.H.D., 12.12.1995, E.
1995/6393, K. 1995/9199 ...dava konusu olan ...siiri tim mali haklari ile suresiz olarak
devir ve temlik etmistir. Bu durumda daval sirket en genis bir bicimde bu haklari kullana-
bilir ... Hal bdyle olunca davacinin...siiri i¢in hicbir hakkr kalmadigi sonucuna variimistir.

334 Ankara FSHHM E 2004/38 K 2005/79 15.02.2005
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fikradaki “devir” hukuki islemi yapiimissa hak, eser sahibinin malvarligindan cikip
devralanin malvarligina girdiginden, bunun Ggiincu kisilere devri igin tekrar donup
eser sahibinden izin almaya gerek yoktur. S6zlesmede Uglncu kisilere devirde
hicbir diizenleme yoksa yahut 6zellikle bir yasak koyulmamigsa bdyledir. Ayiter'e
gore de islemeden bagka bir mali hakkin devrinde, eser sahibi mali hakkini “A” ya
devretmisse “A” eser sahibinden izin almadan “B"ye ve “B” yine eser sahibinden
izin almadan “C"ye devredehilir®®,

Fikir ve Sanat Eserleri Kanunu 48. maddenin ikinci kismindaki ruhsat islemi ya-
pilmissa o zaman durumu ikiye ayirmak gerekir. Fikir ve Sanat Eserleri Kanunu 49.
maddenin diizenlemesi “eser sahibi veya mirasc/larmdan mali bir hak veya boyle
bir hakkr kullanma ruhsatini iktisap etmis olan bir kimse, ancak bunlarm yazilr mu-
vafakatiyle bu hakks veya kullanma ruhsatmr diger birine devredebilir’ demektedir.
Burada 49. madde “mali bir hak ... ruhsati” ve “mali bir hakki kullanma ruh-
satr” seklinde iki tip ruhsat saymaktadir, 48. maddenin ilk fikrasindaki “devir” igle-
minden bahsetmemektedir. Mali bir hakki kullanma ruhsatina umuma iletim hakkini
internet icin alma verilebilir. Bu konuda cesitli 6rnekler tizerinden dusiince Uretile-
bilir. Ik 6rnekte eser sahibi sézlesmede ek bir madde ile gesitli ihtimaller dogrultu-
sunda Uc¢iincl kisilere bu ruhsati devir icin izin vermis olabilir, bu halde devir icin
sorun yoktur. Bu devir veya devirler igin toptan bir izin veya her biri igin tek tek du-
zenleme yapilabilir3, ikinci 6rnekte, sézlesmede tigiinci kisilere devir konusunda
bir izin verildigi acikca belirtiimiyorsa; eser sahibi veya miras¢isindan A Sirketi ruh-
sat almigsa bunu B Sirketine devretmek icin ayrica eser sahibinin yazili muvafaka-
tini islem oncesi almasi gerekir. B Sirketi yine yazili muvafakatle C'ye ve yine ya-
zil muvafakat varsa C de D’ye devredebilir. Aksi takdirde A Sirketi, Fikir ve Sanat
Eserleri Kanunu 49. madde gereg@i mali hakki veya kullanma yetkisini B'ye devre-
demez. Uclincii 6rnekte ise, sozlesmede ticiincii kisiler icin devir yasagi olmasi-
dir. Bu durumda devir imkani bulunmamaktadir®®”.

Oziinde bu konuda Fikir ve Sanat Eserleri Kanunu 49. madde diizenlemesi
hatalidir. Maddede tam ruhsat mi yoksa basit ruhsat mi kastediliyor sorusunun
cevabi acgik degildir. Bizce 49. madde sadece basit ruhsatlar icin bu kural getir-
melidir. Zira yukarida da acikladigimiz gibi “tam ruhsat”, “devir” hukuki sonucuna
yakin hukuki sonuclari devralan igin saglamaktadir. Nitekim Yargitay bu konudaki
kararlarinda tam bir kararlik gostermese de goérigsimuize uygun kararlari da ver-
mektedir. Yargitay 11. H.D. 15.10.2001, E.2001/4951, K. 2001/7904 sayili kara-

35 Nugin Ayiter, Hukukta Fikir ve Sanat Uriinleri, Ankara, 1981, s.209. ve 11.H.D., 12.12.1995,
E. 1995/6393, K. 1995/9199 ...dava konusu olan ...siiri ttm mali haklari ile stresiz ola-
rak devir ve temlik etmistir. Bu durumda davali sirket en genis bir bicimde bu haklari kul-
lanabilir ve baskalarina devredebilir. Hal bdyle olunca davacinin...siiri igin higbir hakki
kalmadigr sonucuna variimistir.

3% Burada bazi yazarlar eser sahibinden her bir devir igin ayri ayri muvafakat alinmasini
gerekli gérmektedir ve toplu olarak alinmig devir iznini gegersiz bulmaktadir.

37 11. H.D. 27.04.1998, E. 1998/1104, K. 1998/2748
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riyla, élenin saghginda eserle ilgili haklarini devralan kisilerin bu haklari devrettigi
kisilerin haklarinin korunmasi gerektigini ve bu haklarin artik élenin terekesinden
ciktigini s@ylemekte ve bizim “devir” ve “tam ruhsat” igin ileri stirdigimuiz mut-
lak hak gorigimuizu desteklemektedir. Yine 11. H.D. 15.10.2001, E.2001/4928,
K. 2001/7866 sayil karariyla “...1995 tarihli sézlesme ile....filmlerin SYMEK'dan
kaynaklanan haklari(nmn) film ve negatifleri ile birlikte Kanal ... A.S ‘ne devredil-

digi, s6zlesmenin 5. maddesi geregince mulkiyet haklarmin alinan sirkete git-

tidi,... isletme haklarmm devir ve tescil islemleri yapimak lzere yetkilendirildigi,

bu sekilde devralman haklarmm Kanal ... A.S. tarafindan davaliya (bir baska
yayinci olan Y) verilmesi nedeniyle davacmm (filmlerin Kanal ..A.S."dan 6n-

ceki hak sahibi olan X Sirketinin) tazminat talep hakks bulunmadig:...” hikkim al-
tina alinmistir. Fakat 11.H.D. 09.06.2003, E. 2003/499, K. 2003/6125 sayili kara-
ryla ise “...s6zlesmede... eserin tim yaym haklarmin bu davaliya ait oldugunu
kabul etmisse de, yaym haklarmm bu (bir baska) davaliya devretmesine muvafa-
kati olduguna dair s6zlesmede bir hiikme yer verilmemistir. Oysa eser sahibinin,
eserinin yay/n hakkms vermis oldugu akdinin bu hakkr bir bagkasma devredilmesi
icin... Fikir ve Sanat Eserleri Kanunu 49. maddesi geregince yazili olarak muva-
fakatte bulunmasr gerekmekte olup...” tam ruhsata iligkin devirde eser sahibinden
izin alinmasi geregini belirtmistir. Kanaatimizce Yargitay basit ruhsatlar hakkinda
2003 tarihli kararini uygulamali ancak, tam ruhsatlar hakkinda 2003 tarihli bu uy-
gulamasini degistirmelidir.

Yukarida agiklanan devir, tam ruhsat veya icraci sanatgidan alinan izin mali
haklar agisindan ¢ok genis kapsamli olsa da, Fikir ve Sanat Eserleri Kanunu’nun
bazi hiikiimleri manevi haklar icin izin verilen kisiyi sinirlamaktadir. internet icerigi
ve tasarimi surekli degisikligi gerektirdiginden yukarida belirttigimiz gibi yaraticila-
rnn yarattigi ana eserin ve veri tabaninin strekli degisikligi gerekmektedir. Eserde
degisiklik yapma seklindeki bu manevi hakkin devri miimkin olmasa bile “eserde
degisiklik yapma” konusunda ¢oklu ve sinirsiz yetki veya izin almak gerekir.

Burada alinan izin ¢ok genis kapsamli olsa bile sinirlama s6z konusudur. Zira,
Fikir ve Sanat Eserleri Kanunu 16. maddesi “eser sahibi kayitsiz ve sartsiz olarak
yazili izin vermis olsa bile eserin mahiyet ve 6zelliklerini bozan her tirlti degistir-
meleri menedebilir, menetme yetkisinden bu hususta sézlesme yapilmis olsa bile
vazgecmek hukimsizdur” diizenlemesini igerir.

Bazi durumlarda, servis saglayici web sitesinin hazirlanmasini da taahhtit eder.
Bu olasilikta ise, dogal olarak c¢alistiran ve tayin eden iligkisi olmadigindan haklar
ve kullanma yetkisi servis saglayici sirkete ait olacaktir. Sirket bu isi bir tglincu ki-
siye yine ¢alistiran ve tayin eden sifati olmadan yaptirmig oldugundan ilgili haklar,
aksine bir stzlesme olmadikca hazirlayan yaratici kisiye ait olacaktir.

Sitenin sahibi tarafindan hazirlanmasi durumunda, site sahibi ile servis sagla-
yicl arasinda yapilacak anlagsmanin dizenleyecegi énemli alanlar vardir. Sitenin
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servis sadlayicinin teknik yapisina, dzellikle kullandigi yazihma (software) uyumiu
olmasi, bilhassa internet tizerinden iletisim kurulmasini saglayacak niteliklere sa-
hip bulunmasi, tahsis edilen kapasiteyi tagsmamasi, sistemin isleyisini zorlama-
masi, sistemi agirlastirmamasi gerekir. Ayni zamanda, servis saglayicinin des-
tek verdigi diger web sitelerine de zarar verilmemesi icap eder. Sitenin iceriginin
cezal sorumlulugu davet etmesi halinde de, stiphesiz sorumluluk site sahibine ait
olmalidir.**® Ancak bu siteye servis veren servis saglayicilarin da durumu 6gren-
mesi halinde bu siteye servisi durdurmamasi halinde cezai sorumlulugu olabile-
cegi de unutulmamaldir.

E-mail konusunda ise Tirk Ceza Kanunu'ndaki ilk bélimlerde belirttigimiz mad-
deler haricinde Fikir ve Sanat Eserleri Kanunu 85. madde hukminu dikkate almak
gerekir. Anilan madde; mektup, hatira ve benzeri yazilarin gerek bunlari yazmis olan
kisilerin ve gerekse muhataplarinin izni olmadan yayinlanmasini yasaklamaktadir.
Su halde, bir e-mail'in mektup benzeri oldugu dustinilirse yazanin veya muhata-
binin rnizasi olmadan bulundugu elektronik ortamdan alinarak yayinlanmasi ceza
ve tazminat sorumlulugunu gerektirecektir. 3*° 85. maddenin tguncti fikrasinda bi-
rinci ve ikinci fikralara aykiriliklar halinde, Borclar Kanunu'nun 49. maddesi, Turk
Ceza Kanunu’'nun, 134., 139., 140. maddeleri hikiimlerinin uygulanacag: belirtil-
mistir. Keza, maddenin birinci ve ikinci fikra hikimlerine gdre yayinin caiz oldugu
hallerde de 4721 sayili Kanun'un 24. maddesi hikmi sakl tutulmustur.

internet sitelerinin iceriginde; siir, hikaye, makale, deneme, bilgisayar program-
lar1 gibi ilim ve edebiyat eserleri, bedii niteligi bulunmayan teknik ve bilimsel ¢izim-
ler, s6zlt ya da s6zsiiz musiki eserleri, glizel sanat eserleri, bunlarin resimleri, hatta
sinema eserlerinin kullanildigini gérmekteyiz. Bu bagimsiz eserlerin internet orta-
minda korunmasi sorunu gindeme gelmektedir. Yukarida da belirttigimiz gibi site
ve icerikte kullanilan eserlerin, eser ve baglantili hak sahiplerinden yazili izin veya
lisans alinmadan kullanilimasi veya bunlarin iglenmesi yoluyla “igslenme”, “se¢cme
ve toplama eser” veya “kulliyat” seklinde yahut bagka bicimlerde bagimsiz eserle-

rin yaratiimasi mutlaka eser sahiplerinin iznini gerektirmektedir.

Bu anlamda bir drnek davayi 6zetleyelim. Ankara 5. Ticaret Mahkemesi'nin
1998/ 892 E. ve 2000/141 K. sayili kararina gore, “Turkish Odyssey” adl kitabin
ve web sitesinin sahibi dava acarak, sitede yer alan kendi eseri “Turistik Turkiye
Haritasi”ni izinsiz olarak kopyalayan ve baskalarina e-posta seklinde génderen ki-
siden tazminat istemistir. Yapilan yargilama sonucu harita eser olarak kabul edil-
mis ve izinsiz olarak kopyalama ve bagskalarina génderme hukuka aykiri bulun-
mus ve ilgili manevi tazminat édemeye mahkam edilmistir.34

38 Sajt Glran vd.,internet ve Hukuk, Superonline Workshop Metni, s. 28 v.d.

39 Sajt Giiran, Teoman Akiinal, Koksal Bayraktar, Erdener Yurtcan, Abuzer Kendigelen, On-
der Beller, Billent Sozer, internet ve Hukuk, Superonline Workshop Metni, s. 35 v.d.

340 Ali Osman Ozdemir, s. 79 v.d.
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Bu bdliimde su iki olasiligin birbirinden ayri olarak incelenmesi ve degerlendi-
rilmesi zorunludur. ilki, Fikir ve Sanat Eserleri Kanunu birinci madde hiikmii kap-
samina giren bir eserin hak sahibinin onayi ile internet ortaminda kullanicilara su-
nulmasi; ikincisi ise, Gglincl kisilerin -yetkisiz olarak- fikri haklar agisindan korunan
bir eseri internet ortaminda kullanicilara sunmalari.*

1. Eserin internet Ortaminda Hak Sahibinin izni ile Kullanicilara Sunulmasi

O ana kadar higbir aragla kamuya sunulmamis olan ve sahibi veya birkag si-
nirli kisinin bilgisinde olan bir eserin, veri tabaninin veya sitenin internet ortamina
aktariimasi ve internet kullanicilarinin bilgilerine sunulmasi mali haklar acisindan
“cogaltma” ve “umuma iletim” kapsamina girdigi gibi, manevi haklardan biri olan
“umuma arz” olarak da kabul edilir, Umuma arz yetkisi miinhasiran eser sahibine
aittir. Eser sahibi bu konuda baglantili hak sahiplerini veya Ucitincti kisileri de yetkilen-
direbilir ve 6zellikle Fikir ve Sanat Eserleri Kanunu 25. maddesi anlaminda umuma
iletimle ilgili mali haklari devretmis olabilir veya 80. madde geregince baglantili hak
sahipleri yapimciliklari ve tespitleri paralelinde bu haklara sahip olabilir.

Eserin, eser ve/veya baglantili hak sahibinin onayi ile (bizzat eser sahibi, mali
haklari devralanin veya onun yetki veya izin verdigi bir Ggtinct kisi tarafindan) in-
ternet ortamina aktarilmasi, kesinlikle eser velveya baglantili hak sahibinin diger
manevi ve mali haklarindan feragat ettigi anlamini tasimayacaktir. ilke olarak eser
vel/veya baglantil hak sahibi Fikir ve Sanat Eserleri Kanunu’nun kendisine sag-
ladigi diger butin haklardan yararlanabilir. Ancak internet ortamindaki bir eserin
Ucuincu kigilerin (internet kullanicilarinin) midahalesine oldukca acik olmasi ve
bu midahaleye eser sahibinin -bir anlamda- izin vermesi, 6zellikle Fikir ve Sanat
Eserleri Kanunu kapsamindaki mali haklarin (6zellikle ¢cogaltma ile umuma iletim
hakkinin) ve bu haklarin sinirlandiriimasina (6zellikle tikenme ilkesi ile kisisel kul-
lanima) iliskin istisnalarin kapsaminin belirlenmesi ve elektronik iletisim acisindan
yeniden gdzden gegirilmesi sorununu giindeme getirecektir. Bu ¢ergevede konuyu
inceleyen Ali Osman Ozdemir'in ortaya attigi énemli bir soru vardir. Yazara gore;
eser sahibi yazili izni ile eserin web sitesinde yayinina izin vermisse, hakkin tike-
timesi ilkesi geregi eser sahibi yayma hakkindan vazgegecek midir? Burada bu
izin verildigi anda internette sayi ve cografi alan sinirlamasi olamadigindan eser
dijital ortamda sinirsiz olarak yayilacaktir. Avrupa Toplulugu Adalet Divani'nin ka-
rarlarina gore, hakkin tiketilmesi ilkesinin ve yayma hakkinin fiziki mallarda uygu-
lanabilecegdi, ancak agdlar Uzerinde yapilan hizmet sunumlarinin bu ilke kapsami
disinda oldugu belirtimektedir. Bu nedenle Yazar, eser sahibinin yayma hakkinin
devam ettigini ve onun izni olmadan dagitim yapilamayacagini belirtmektedir.34?
Bize gore de eserin veya bir mizik ya da sinema Uriininin internete sunulmasi
ve bu yolla dolagsmasi hak sahibinin mali haklarinin hukuka aykiri miidahalelere

31 Sajt Giiran vd.,, Internet ve Hukuk, Superonline Workshop Metni, s. 35 vd
32 Ali Osman Ozdilek, s.76
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konu olabilecegi anlamina gelmez. Teknolojik gelisme paralelinde digital right ma-
nagement (DRM) sinirlamasina uygun bicimde bu fikir ve sanat eserinin kullani-
cilar tarafindan nasil ve ne sartlarla kullanilacagi sinirlanabilir ve izinsiz yararlan-
mak isteyecek kisilerin 6nti kapatilir.

Fikir ve Sanat Eserleri Kanunu 22. maddeye gore, cogaltma hakki minhasiran
eser sahibine aittir. Eser sahibi bu hakki bizzat kullanabilir veya mali haklari kul-
lanma butind iginde bir G¢uncu kisiye yetki verebilir. Eserlerin aslindan ikinci bir
kopyasinin ¢ikariimasi, eserin nakli veya tekrarina yarayacak sekilde kayit edilmesi
¢cogaltma sayilir. E§er amag bunlari ¢ogaltma ise, bunu saglamak icin yiklenme,
depolama ve iletme de cogaltma kapsamindadir. Bu konuda Tekinalp, “Hukukun
sadece ¢ogaltma kavramina yer vermesi fakat ¢cogaltma teknikleri ve yollarins say-
mamas/ gerekir. Aksi halde teknik gelismelerin yasadaki cogaltma tan/mini dar bir
alana sikigtirmasy tehlikesi ortaya ¢ikar. internet yeni bir cogaltma araci olarak kul-
lan/abilir. Tanim smirlayici olmadigr igin basmanim, kopyalamanin, tekrarlamanimn
ve naklin oldugu her yerde —kural olarak- ¢cogaltma vardir” demektedir.3#

Fikir ve Sanat Eserleri Kanunu 80. maddeye gdre icraci sanatgilar, mizik ya-
pimcilari, radyo ve televizyon kuruluslari ve film yapimcilan da kendi tespitleri (ic-
ralari, fonogramlari, yayinlari ve filmleri) acisindan internet tizerinden yapilan ¢o-
galtmalar hakkinda izin vermek hak ve yetkisine sahiptirler.

Fikir ve Sanat Eserleri Kanunu 38. maddeye gore ise, baskalarina sunulma-
masi ve yayinlanmamak kaydiyla internetteki bir programi, eseri veya Uriini sahsi
amagla kullanma icin cogaltma; sadece parayla satilan programlardaki gibi sahibi-
nin mesru menfaatine zarar vermeme sartiyla hukuken olanaklidir.

Bilgisayar programlari ve veri tabanlarl agisindan bir programi para ile satin
alan veya para ile satilamayan bir programi sahsi kullanim amaciyla indiren kisi
programin altinda yatan sistemi gozlemleyebilir ve tetkik edebilir. Bilgisayar prog-
raminin i¢indeki kodu ve kod formunu ¢ogaltma ise, ancak ara iglerligi saglamak
icin mimkUnddr. Ancak bu ¢cogaltma, ara islerlik amaci disinda, benzer bir prog-
ramin gelistirimesi, dUretiimesi veya pazarlanmasi veya bu yonde bir faaliyet icin
baskalarina vermek amaciyla ve nihayet para veya uyelik ile yararlaniliyorsa bu
yararlanma ile ¢elisir sekilde ve hak sahibinin zararina yapilamaz. Bu kurali inter-
netteki sitelerde sunulan eserlere ve veri tabanlarina da uyarlayabiliriz.

Eserini internet ortaminda kullanicilarin hizmetine sunan veya buna muvafa-
kat eden eser sahibi, sahsi kullanim icin bir miidahaleye izin vermis kabul edilebi-
lir. Ancak burada hak sahibinin mesru menfaati onu internette her bir kullanim icin
para ile satmak ise, bu durumda sahsi kullanim, hak sahibinin mesru menfaatine
zarar verdigi icin hukuka aykirilik s6z konusu olur. Fikir ve Sanat Eserleri Kanunu

3% Tekinalp, s. 171.
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38. maddeye ragmen eser, kamuya sunulurken DRM sistemleri sonucunda dijital
ortamda kopyalama belirli sartlara, 6zellikle belirli bir Gicret 6denmesi kaydina bag-
lanabilecegi gibi, kopyalamay! dnleyici teknolojik imkanlardan da yararlanilabilir.3*
Sifrelerin kirlimasi veya bozulmasi ile stire veya sayi sinirlamalarin aksine yarar-
lanma hukuka aykiri olur.

Fikir ve Sanat Eserleri Kanunu 25. maddeye gore, bir eserin aslinin veya cogal-
tilmis nashalarinin, dijital iletim de dahil olmak Gizere yayinlanmasi ve yayinlanan
eserlerin bu kuruluslarin yayinlarindan alinarak baska yayin kuruluglar tarafindan
yeniden yayinlanmasi suretiyle umuma iletilmesi hakki miinhasiran eser sahibine
aittir. Eser sahibi eserinin umuma dagitiimasina ve sunulmasina izin vermek veya
yasaklamak hakkina sahiptir. Ayrica eser sahibi bu diizenlemenin yani sira Fikir ve
Sanat Eserleri Kanunu 23. maddesine gore eserlerini kiralamak, satisa koymak ve
oding vermek gibi yayma hakkina da sahiptir. Bir eserin veya ¢ogaltiimis nisha-
larinin kiralanmasi veya 6dung veriimesi seklinde yayimi, eser sahibinin ¢ogaltma
hakkina zarar verecek sekilde eserin yaygin kopyalanmasina yol agcamaz. Eser
sahibi bu diizenlemeler paralelinde Fikir ve Sanat Eserleri Kanunu 80. madde ge-
regince icraci sanatclya, muzik yapimcisina, radyo ve televizyon yayin sirketine
veya film yapimcisina bu eserin kaydi veya yayini igin hak devri yapmis ya da izin
vermisse, verilen izin veya hak devri kapsaminda baglantili hak sahiplerinden de
izin alinmak veya sadece devredilen yeni hak sahibinden izin alinmak zorundadir.

Bugun icin radyo ve televizyon kuruluslari havadan ve uydudan yayin yaninda
internet tizerinden de yayin yapmaktadirlar. Bu sebeple Fikir ve Sanat Eserleri Ka-
nunu 43. maddesi 6nemlidir. Buna gore, radyo-televizyon kuruluslari, uydu ve kab-
lolu yayin kuruluslar ile mevcut veya ileride bulunacak teknik imkanlardan yararla-
narak yayin ve/veya iletim yapacak kuruluslar, yayinlarinda yararlanacaklari opera,
bale, tiyatro ve benzeri sahneye konmus eserlerle ilgili olarak hak sahiplerinden 6n-
ceden izin almak zorundadirlar. Bu kuruluslar sahneye konmus eserler disinda ka-
lan eser, icra, fonogram ve yapimlar icin ilgili alan meslek birlikleri ile 52. maddeye
uygun stzlesme yaparak izin almak, s6z konusu yayin ve/veya iletimlere iligkin
O6demeleri bu birliklere yapmak ve kullandiklari eser, icra, fonogram ve yapimlara
iliskin listeleri bu birliklere bildirmek zorundadirlar. Bu konuda kullanici kuruluslar
siniflandirmalara tabi tutulurlar. Bu siniflandirma dogrultusunda meslek birlikleri ta-
rifelerini agiklarlar ve serbest sdzlesme dizeni iginde meslek birlikleri ile kullanici
kuruluglar s6zlesmeler yaparlar ve umuma iletim ve yayin igin izin alirlar.

iste Fikir ve Sanat Eserleri Kanunu'nda yapilan bu diizenlemeler dogrultusunda
eser sahibi veya baglantili hak sahibinin eser veya tespitleri eser sahibinden veya
mirasgcilarl yahut hak devrettigi diger kisilerden izin alinarak hukuka uygun bicimde
internetten yayinlanabilir.

¥4 Sait Giiran vd., Internet ve Hukuk, Superonline Workshop Metni, s. 35 vd.
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Ancak belirtelim ki, eser velveya baglantili hak sahibi, mirascilar veya yetkili
mali haklar devralmis hak sahibinden hic izin alinmadan fikir ve sanat eserleri kul-
lanilmig, bunlardan yararlaniimigsa ya da izin alinmakla beraber bu iznin kapsami
aslimigsa asagidaki bélimde belirtilen hukuki ve cezai sonuclar ortaya cikar.

2. Eserin internet Ortaminda Sahibinin Rizasi Alinmadan
Kullanicilara Sunulmasi ve Yasal Basvuru Yollar

Bir eserin veya eserden yapilan bir tespitin, eser ve/veya baglantili hak sahi-
binin onay! olmaksizin internet ortamina taginmasi ve umuma iletiimesi stiphesiz
eser ve hak sahibinin hem manevi, hem de mali haklarinin, 6zellikle cogaltma ve
umuma iletim haklarinin ihlali anlamini tagiyacaktir. Yargitay 11. H.D. 30.09.2004
tarih ve E. 2003/14384 K. 2004/9074 sayili kararinda; davacilara ait “Atattrk” adl/
belgesel CD-ROM nitelikli eserin izinsiz olarak davalilara ait internet web sayfa-
larnda yaymi karsisinda Mahkeme, daval/ yanmn Atatlrk’dn tim yasam ve dev-
rimlerinin alenilestigini, kendi yay/mlarmm benzerlik gostermesinin dogal olup, ik-
tibastan sdz edilemeyecegini, yaymm egitim ve tant/im amacl/ oldugunu belirten
savunmasins hukuka uygun bulmamis ve davallyi maddi ve manevi tazminat 6de-
meye mahkdm eden yerel mahkeme kararini yalniz manevi tazminatin nedenle-
rini agiklamadigindan bozmustur.

Bilindigi gibi internet bir ag sistemidir. Ama bu ag sisteminde bilgi paylasacak ya
da iletisim kuracak, bilgi isleyen ve depolayan araclara intiya¢ vardir. Caglar 6nce
hesap makinesi ile baglayan bu sure¢ bilgisayarin bulunmasi ile en yiksek nok-
tasini bulmus ve bilgisayar diger araglarin fonksiyonlari ile birleserek, bugtin her
biri aslinda birer bilgisayar olan; palm, cep telefonu, oyun konsolu, ev kumanda
sistemleri, kamera, gelismis televizyon, notebook gibi melez cihazlarla varligini
sUrdirmustdr. Tekrar sdylersek; bu cihazlarin biyiikannesi de evlerimizde ve is-
yerlerimizde kullandigimiz bilgisayarlardir. Aslinda fikir ve sanat eserleri agisin-
dan oncelikle bu bilgisayar ve melez bilgisayarlarda kullanilan igletim sistemleri
ve programlarin izinsiz kullanimini incelemek gerekiyor. Bu konuda ilk diizenleme
Amerika’da Computer Software Copyright Act ile 1980 yilinda ortaya ¢ikmig, Av-
rupa Birligi'ndeki 1991 yilinda ¢ikan Bilgisayar Programlarinin Korunmasi Hakkin-
daki Yonerge ile bize hayli yaklasmig ve nihayet 1995 yilinda bizim Fikir ve Sanat
Eserleri Kanunu'na da konulmustur. Hukuki siirecin uygulamasina baktigimizda
1987 yilina kadar Microsoftun davalarda liderlik yaptigini bu dogrultuda haksiz
rekabet ve fikri haklar sistemleri dogrultusunda korumalar oldugunu gérmekteyiz.
1987 yilinda Amerika’da bir dis laboratuarinin yénetimi ile ilgili bir programin taklit
edildigi iddiasiyla ac¢ilan bir davanin kararinda “bir programin diguncesinin farkls
bicimlerde ifade edilebilmesine imkan oldugu takdirde program kodu degil, prog-
ramm yapis/ koruma konusunu olugturur, bu nedenle de benzer yapidaki prog-
ramlar arasinda benzerlik kagin/imazdr” denilerek dava reddedilmistir. Avrupa’'da
1988 yilinda 900 satirlik 6zgiin bir bilgisayar programindan 43 satirlik bir kisminin
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hatalari da dahil olmak lizere alinmasiyla yapilan bir programin ilk programa te-
caviz olusturduguna karar verilmigtir.4

Turk Hukuku uygulamasina baktigimizda bu konudaki mahkeme kararlari ar-
tik istikrar kazanmistir. Yargitay, “Logo” adli muhasebe programlarinin sifrelerini,
eskiden orada calismakla elde ettigi bilgiler sonucu kirarak, pazarlayan kisinin ey-
lemini Fikir ve Sanat Eserleri Kanunu ¢ogaltma ve yayma hakkina aykiri bularak
onu tazminat 6demekle yukimli tutmustur®®. Yargitay bir baska kararinda dava-
cinin orijinal olarak hazirladigr “Esnaf Kefalet Ortak Takibi” adli programi ufak de-
gisikliklerle kopya eden ve pazarlayan davalini eylemi, davacinin hazirladigi prog-
ramlari gérmeden benzerini yapmanin teknik olarak imkénsiz oldugundan bahisle
haksiz rekabet sebebiyle hukuka aykiri bulunmus, davali maddi tazminata mahkm
edilmistir®*’. Fikir ve Sanat Eserleri Kanunu ve haksiz rekabetten hangisinin ihlal
edildigi ile ilgili Yargitay uygulamasi 6nce haksiz rekabete dayanmakta iken 1995
yilindaki bilgisayar programlarinin Fikir ve Sanat Eserleri Kanunu kapsamina alin-
masi ile fikri haklar korumasina déntusmustir. Ayni Daire’nin bir bagka kararinda
“Photoshop” adh bilgisayar programini lisanssiz olarak isyerinde kullanan kisinin
eyleminin Fikir ve Sanat Eserleri Kanunu 69. madde geregince dnlenmesine ve
68. maddeye gore Ug kat rayi¢ bedelin maddi tazminat édenmesine hikmedilmis-
tir. Buguin artik lisanssiz bilgisayar kullanimlari dolayisiyla Yargitay Fikir ve Sanat
Eserleri Kanunu 68. madde geredince rayi¢ bedelin U¢ kati tazminat 6detilmesi
uygulamasini oturtmustur®®®. Yargitay 11. H.D. bir bagka kararinda; “Belediye Su
Otomasyon Brn. Cod.” Adl programi izinsiz satan sirket ve alan belediye aleyhine
maddi tazminat édenmesine karar verilmistir®®. Gorlldigu gibi Yargitay bilgisayar
programlari ve isletim sistemlerinin Fikir ve Sanat Eserleri Kanunu kapsami dog-
rultusunda korunacag@i hakkinda bir tereddiit yasamamaktadir.s°

internet alaninda izinsiz kullanim konularindan biri de veri tabanlaridir. Diinya
Fikri Haklar Orgiitii (WIPO) 1996 yilinda Cenevre Eser Sahibinin Haklari Anlagsmasi
5. maddesi'nde ve Diinya Ticaret Orgiitii tarafindan hazirlanan TRIPS Anlasmasi'nin
10. maddesi'nde veri tabanlari korumasi diizenlenmistir. 1996 da Avrupa Birligi
Veri Tabanlarl Yonergesi'nde ise, orijinallik bulunan veri tabanlari igin fikri hak ko-
rumasi getirilmistir. Ancak bu koruma veri tabaninin igerigini korumaz. ABD’de ise
veri tabanlari 1976 tarihli Telif Hakki Kanunu geregince korunur. ABD de bir tele-
fon rehberinin izinsiz kopyalanmasi sonucu agilan davada mahkeme; orijinallik bu-
lunmadigi icin sadece emegdi koruma kapsaminda davallyr sorumlu tutmamistir.®s*

5 C.Suluk, A.Orhan, Uygulamali Fikri Mlkiyet Hukuku, Cilt 2, istanbul, 2005, s.53.

346 Yargitay 11. H.D. 15.4.1996, E 1996/2213 K. 1996/2716.

347 Yargitay 11. H.D. 06.06.1996, E.1996/1805 K.1996/4104.

3% Yargitay 11. H.D 10.04.2003, E. 2002/11874 K. 2003/ 3494.

39 Yargitay 11. H.D 23.01.2004, E.2003/14159 K.2004/575.

30 Bkz. C.Suluk, A.Orhan, Uygulamali Fikri Millkiyet Hukuku, Cilt 2, Istanbul, 2005, s.255 vd.
351 T.M.Sanks, Database Protection, 1998, s.998-1000.
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Belli bir maksada goére ve hususi bir plan dahilinde verilerin ve materyallerin seci-
lip derlenmesi sonucu ortaya ¢ikan ve bir arac ile okunabilir veya diger bicimdeki
veri tabanlan Fikir ve Sanat Eserleri Kanunu 6. madde geregince isleme eser-
lerdir. Bu eserlerin izinsiz kullaniimasi konusunda bir¢ok Yargitay karar séz ko-
nusudur. Yerel mahkeme davacilarin ortak emekle ortaya cikardiklari kelimelerin
Turkce ve Ingilizce karsiliklarini iceren veri tabaninin eser oldugunu, davalilarin
izinsiz olarak bunlari piyasaya stirmesi sonucu davalilarin elde ettigi safi kazancin
davaciya 6detilmesine, hiikmiin 6zetinin ilanina ve manevi tazminatin reddine ka-
rar vermistir. Yargitay yerel mahkeme kararini onamis, fakat manevi haklarin ihlali
icin manevi tazminata da karar verilmesini belirtmistir®®2. Yargitay 11. H.D, davaci-
nin Turkiye'de distribttdrd oldugu “Progress” isimli veri tabani programinin davali
tarafindan lisanssiz kullanimi sebebiyle eylemi, Fikir ve Sanat Eserleri Kanunu 22/
son madde hiukmine aykiri olarak programi izinsiz bagka bilgisayarlara yuklemek
ve depolamak suretiyle gogaltma hakkinin ihlali kapsaminda gorerek, maddi taz-
minatin tahsiline karar vermistir®,

Eger eser yetkisiz kisilerce ve izinsiz olarak internette sunuluyorsa tazminat ve
ceza davalar s6z konusu olur. Yine ayni davalar verilen iznin kapsami disina ¢i-
kilmigsa da sdz konusudur. Sézlesme ile sadece eseri kitap veya film olarak ya-
yinlama hakki olan kisinin bu eseri baska bir ortam olan internette yayinlamasi da
hukuka aykiridir. Zira Fikir ve Sanat Eserleri Kanunu 52. maddeye gore eser sa-
hibinin mali haklarindan biri olan ¢cogaltma, temsil (sunum) ve umuma iletim; an-
cak konusu olan hakki acik¢ca gosteren yazili bir sézlesme veya tek tarafli bir izin
tasarrufu ile s6z konusu olabilir. Bir eserin tim yayin araglarinda yayinini amagcla-
yan bir sdzlesmede genel bir ifade ile her tir cogaltma, yayma veya yayin (umuma
iletim) hakkr alinmigsa kanaatimce buna internet de dahildir. Bu her tirlt hakkin
alindigi seklinde kapsayici yorum yapilirken sézlesmenin diger hikimleri ve bu-
tinundeki amag da g6z énine alinmalidir. Bu konuda 101. sayfa civarindaki “de-

vir’, “ruhsat” ve “izin” hakkindaki aciklamalara bakiniz.

Burada aklimiza gelen bir konu ise, web kullanicilarinin bunlari baskalarina ser-
gilemesi icin Fikir ve Sanat Eserleri Kanunu 40. ve 41. maddelerini kullanihp kulla-
nilmayacagidir. Bu iki diizenleme sadece kamuya acik mahalleri kapsamaktadir.
Su anki kapal yerlerde internet kullanimi kamuya acik alan kapsaminda degerlen-
dirilemeyeceginden bu imkan yoktur. Ama internet yoluyla kamuya acik bir alanda
yayin yapiliyorsa bu ihtimal dahilinde eser sahiplerinden izin alinmadan ve mad-
denin imkan tanidigi kadariyla bir sergileme s6z konusu olabilir.

Eser sahibinin veya mali hak sahibinin haklarinin izin alinmadan kullaniimasi
veya iznin asiimasi hallerinde Fikir ve Sanat Eserleri Kanunu 66. madde ve de-
vamindaki maddelerle getirilen hilkimlerde ayrintili bir sekilde diizenlenen hukuk
ve ceza davalar gindeme gelir.

%2 Yargitay 11 HD 25.02.2003, E.2002/10070 K.2003/1592.
%3 Yargitay 11 HD 15.05.2001, E.2001/1084 K.2001/4344.
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Oncelikle ceza davalarini inceleyelim. Fikir ve Sanat Eserleri Kanunu’na ay-
kirt hareket eden kisiler 71, 72 ve 81. maddeler geregince ti¢ aydan baslayip
bes yila kadar hapis veya adli para cezasina para cezasina carptirilirlar.

Bu Kanun'a gore su¢ sayilan davraniglar soyle siralayabiliriz.

Bu Kanunda koruma altina alinan fikir ve sanat eserleriyle ilgili manevi, mali
veya baglantili haklar ihlal ederek:

e Bir eseri, icrayl, fonogrami veya yapimi hak sahibi kisilerin yazili izni olmak-
sizin igsleme, temsil etme, cogaltma, degistirme, dagitma, her turll isaret, ses
veya goruntl nakline yarayan araclarla umuma iletme ve yayimlama,

e Hukuka aykiri olarak islenen veya c¢ogaltilan eserleri satisa arz etme, satma,
kiralamak veya 6dlng vermek suretiyle ya da sair sekilde yayma, ticari amacla
satin alma, ithal veya ihrac etme, kisisel kullanim amaci disinda elinde bulun-
durma ya da depolama,

e Bagskasina ait esere, kendi eseri olarak ad koyma,
e Bir eserden kaynak gostermeksizin iktibasta bulunma,

e Hak sahibi kisilerin izni olmaksizin, alenilesmemis bir eserin muhtevasi hak-
kinda kamuya aciklamada bulunma,

e Bir eserle ilgili olarak yetersiz, yanlis veya aldatici mahiyette kaynak gos-
terme,

e Bir eseri, icrayl, fonogrami veya yapimi, taninmis bir bagkasinin adini kullana-
rak cogaltma, dagitma, yayma veya yayimlama,

e Bir bilgisayar programinin hukuka aykiri olarak ¢ogaltilmasinin 6niine ge¢cmek
amaciyla olusturulmus ilave programlari etkisiz kilmaya yonelik program veya
teknik donanimlari Uretme, satisa arz etme, satan veya kisisel kullanim amaci
disinda elinde bulundurma,

o Fikir ve Sanat Eserleri Kanunu 81. maddede ayrintilari ile sayilan bandrole ilig-
kin kurallara aykiri hareket etme.

Bu hususta Kanunun Ek 4 maddesinden de bahsetmek faydali olacaktir. S6z
konusu madde uyarinca, dijital iletim de dahil olmak lzere isaret, ses velveya go-
rintl nakline yarayan araclarla servis ve bilgi icerik saglayicilar tarafindan eser sa-
hipleri ile baglantili hak sahiplerinin bu Kanunda taninmis haklarinin ihlali halinde,
hak sahiplerinin basvurular tzerine ihlale konu eserlerin ti¢ gun icinde icerikten
cikariimasi ihtar edilir. S6z konusu istemin yerine getirimemesi halinde Cumhu-
riyet savcisina yapilan basvuru Uzerine, l¢ gun iginde servis saglayicidan ihlale
devam eden bilgi icerik saglayicisina verilen hizmetin durdurulmasi istenir. ihlalin
durdurulmasi halinde bilgi icerik saglayicisina yeniden servis saglanir. Ancak ih-
lalin durdurulmamasi halinde bilgi icerik saglayicisinin s6z konusu fiili Fikir ve Sa-
nat Eserleri Kanunu. uyarinca sug teskil eder.
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Fikir ve sanat eserleri sahiplerinin, baglantili hak sahiplerinin, mirascilarinin ve
diger hak sahiplerinin mali veya baglantili haklarinin izinsiz olarak kullaniimasi ha-
linde ne yapilacagini 6zetleyelim. Bu durumda eser ya da baglantili ya da mali hak
sahipleri ya da yetkili meslek birligi tecaviizin gerceklestigi veya sonugclarinin mey-
dana geldigi yerin savciligina bagvurur. Sikayet tzerine Cumhuriyet savcisi sug
konusu egya ile ilgili olarak 5271 sayil Ceza Muhakemesi Kanunu hikimlerine
gore elkoyma koruma tedbirinin alinmasina iliskin gerekli islemleri yapar. Cumhu-
riyet savcisi ayrica, gerek gérmesi hélinde, hukuka aykiri olarak ¢ogaltildigi iddia
edilen eserlerin ¢ogaltiimasiyla sinirli olarak faaliyetin durdurulmasina karar vere-
bilir. Ancak, bu karar yirmidort saat icinde hakimin onayina sunulur. Hakim tarafin-
dan yirmidort saat icinde onaylanmayan karar huikimsuz kalr.

Hukuk davalari agisindan her ne kadar yukarida sayilan manevi ve mali hak-
lara tecaviz tehlikesinin varligr halinde tecaviiziin men’i (6nlenmesi) davasi acila-
bilirse de, internet ortaminda vaki tecaviizlerde daha ¢ok tecaviziin tespiti ile ref’i
(giderilmesi) ve tazminat davalar1 giindeme gelebilir. Fiilin internet ortaminda islen-
mis olmasi, fiilin, failin ve zararin belirlenmesi noktalarinda bazi gtclikler ¢ikarabi-
lirse de guniimizun teknolojik olanaklari sayesinde bu sorunlar ¢ozilebilir.

Hukuk davalarinda tazminat olarak manevi ve maddi tazminat talepleri stz
konusu olabilir. Onceki boliimlerde sayilan eser sahibinin adini belitmeme, eseri
degistirme gibi hukuka aykiriliklarda manevi tazminat olarak taraflarin mali gticl
oraninda ve olayin agirhgi ile orantil bir para istenebilir. Yayma, cogaltma, tem-
sil, umuma iletim gibi mali haklara iliskin olarak da ugranilan zarar ve kar kaybina
oranli bir bedel talep edilebilir. Fikir ve Sanat Eserleri Kanunu 68. madde hikmiine
gore maddi zarar olarak izni alinmamis eser sahibi, sézlesme yapilmis olmasi ha-
linde isteyebilecegi bedelin veya bu Kanun hukimleri uyarinca tespit edilecek ra-
yi¢ bedelin en ¢ok U¢ kat fazlasini isteyebilir. Manevi ve mali haklara tecaviiz ha-
linde ek olarak hukuka aykir hareket eden kiginin bu eylemi ile elde etmis oldugu
kar da talep edilebilir, ancak Fikir ve Sanat Eserleri Kanunu 68. madde’ye gore is-
tenmis olan bedel, bu bedelden dusdldr.

Fikir ve Sanat Eserleri Kanunu ile ilgili davalar haksiz fiil de tegkil ettiginden
Borglar Kanunu 60. madde geregince bir ve on yillik zamanagimi stirelerine tabidir.
Mali haklara tecaviiz ayni zamanda bir sug tegkil ediyorsa daha uzun olan ceza za-
manasimi stresi uygulanir. Bu davalar genel hilkkiimlere gére davalinin ikametgahi
veya haksiz fiilin meydana geldigi yerde acilir. Tecaviiziin 6nlenmesi ve kaldiriimasi
davalarn davacinin ikametgahi mahkemesinde de acilabilir (md.66.).

Hukuk davalarinda istenebilecek tazminat, zarar ve diger sonuglardan sorum-
lulugun kimlere ait olaca@i yani davanin kimlere karsi acilacagi acisindan akit disi
sorumluluga iligkin bélime genel olarak yollama yapmakla birlikte sorumlulugun
ilke olarak bu eylemleri bizzat gerceklestirenlere ve icerik saglayicilara ait oldugunu,
sadece internet hatti veya baglantisi saglayan erisim saglayicilarin, yani bagkala-
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rina ait iceriklere ulasiimasina sadece aracilik edenlerin sorumlu tutulmalarinin s6z
konusu olmayacagini 6zellikle belirtmek istiyoruz. Buna karsilik servis saglayicilar,
yani bagkalarinin hazirladidi igeridi hizmete sunanlarin bu saldiridan sorumlulugu
yapilan saldindan haberinin ve engelleme olanaginin olmasi gibi sartlarla giindeme
gelebilir. Bu konuda Yargitay 11. H.D. “Cocuk Isimleri SézItigu” adl s6zIugi internet
araciligiyla izinsiz olarak yayinlayanlara karsi agilan davada, s6z konusu eserin is-
leme bir eser oldugu bu nedenle izinsiz yayindan dolayr maddi ve manevi tazminat
O6denmesine karar verilmistir. Davada sorumlu tutulan Stiper online adli servis sag-
layici sirketin eyleminin davaciya ait isleme eserin Fikir ve Sanat Eserleri Kanunu
25/2. maddesi anlaminda gercek kisilerin sectikleri yer ve zamanda erisimini sag-
lamak biciminde eser sahibinin umuma iletim hakkina aykirilik olusturdugu, daval
servis saglayici sirketin tgtinct kisilere yonelik hak ihlalinden sorumsuz kilinmasinin
ic iliskide gecerli olmasina ancak davaciya karsi olusan hukuki sorumlulugu etkisiz
kilmayacak bulunmasina karar verilmistir®™, Kanaatimizce toplumsal yarar, teknik
imka&nsizlik ve internetin niteligi geredi serbest bilgi akiginin saglanmasinin zorunlu
olmasi gerekceleriyle servis saglayicilarinin gerek hukuki, gerek cezai sorumluluk-
larinin durumu bilmek ve engel olmamak ile sinirlandiriimasi zorunludur. “Sinir-
landirma” diyoruz, yanlis anlagilmasin, tamamen kaldirilmasindan bahsetmiyoruz.

Fikir ve Sanat Eserleri Kanunu'nda 2004 yilinda yapilan degisiklikle Kanuna
eklenen Ek 4. madde hikmu uyarinca yukarida da bahsettigimiz sekilde yapilan
tim ihtarlara ragmen eser ve baglantili hak sahipleri ile bu konulardaki diger hak
sahiplerine taninmis haklari ihlal etmeye devam eden bilgi igerik saglayicilar hak-
kinda U¢ aydan iki yila kadar hapis veya bes milyar liradan elli milyar liraya kadar
agir para cezasina veya zararin agirhgi dikkate alinarak her ikisine birden hiikkme-
dilir. Bu diizenleme dogrultusunda meslek birlikleri, fikir ve sanat eserlerini izinsiz
olarak internette yayinlayan web sitelerine karsi 6nce ihtar ¢ekip, ihlalin devami ha-
linde savciliklara bagvurmaktadir. Savcilik nébet¢i hakimden karari almakta, sonra
da internet servis sadlayicisi olarak Tirk Telekom ve diger tim ISP’lere yazi ya-
zarak erisimin engellenmesi kararlarini uygulatmaktadir®®.

%4 Yargitay 11. HD 30.09.2004, E. 2003/12494 K. 2004/9096.

35 Ne yazik ki, 5671 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayin-
lar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun'un 8. maddesinde erigi-
min engellenmesi karari ve yerine getiriimesi diizenlenirken ¢ok sinirli bir bakis agisi ser-
gilenmis ve Internet ortaminda yapilan ve icerigi asagidaki suclari olusturdugu hususunda
yeterli sliphe sebebi bulunan yayinlarla ilgili olarak erigimin engellenmesine karar verilir:
a) 26/9/2004 tarihli ve 5237 sayill Tirk Ceza Kanununda yer alan;

1) Intihara yénlendirme (madde 84), 2) Cocuklarin cinsel istismari (madde 103,
birinci fikra), 3) Uyusturucu veya uyarici madde kullaniimasini kolaylastirma
(madde 190), 4) Sagdlik icin tehlikeli madde temini (madde 194), 5) Mustehcen-
lik (madde 226), 6) Fuhus (madde 227) 7) Kumar oynanmasi igin yer ve imkan
saglama (madde 228), suglari

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suclar Hakkinda Kanunda yer
alan suclar., sayiimistir. Bunlara ek olarak FSEK’'dan dogan haklarin korunmasi da
sayilabilir ve fikir ve sanat hayatimizin korunmasinda daha pratik bir yol izlenebilirdi.
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internetteki Miizik ve Film Kullanimi

Bu baglik altinda son olarak 6zellikle mizik ve film siteleri ile ilgili giindeme ge-
len telif hakki sorununu biraz daha irdelemek istiyoruz. Eser ve/veya baglantili hak
sahiplerinin izni alinmaksizin, bir bagka deyisle internet ortaminda yayin icin ge-
rekli haklarin kullaniimasi konusunda devir veya lisans (ruhsat) alinmaksizin bir
muzik, sinema veya diger tir eserin internet ortamina taginmasinin; eser ve bag-
lantill hak sahibinin 6zellikle cogaltma ve umuma iletim hakkina ve Fikir ve Sanat
Eserleri Kanunu 80. maddesi'nde diizenlenen haklara tecaviz teskil edecegi yu-
karida genel hukimler anlatilarak aciklanmisti.

Bu alanda uygulamada sik¢a karsilasilan konu Mp3 adi verilen muzik parca-
larinin sikigtinimig hallerinin internet araciigiyla izinsiz olarak ¢ogaltiimasi, gon-
derilmesi ve kullanimidir. Bugiin Dinyada yizbinlerce Mp3 veya diger sekillerde
illegal miizik sunumu yapilan internet sitesi var oldugu sdylenmektedir.®® Ancak
yasal kullanim yapilan internet siteleri sayisi hizla artmaktadir. internetteki dijital
muzik pazari (Mp3 ve mizik klipleri) sanildigindan biyuktur ve hizla biytmektedir.
2004 yilinda plak sirketlerinin dijital miizik satigi 300 Milyon dolarken 2005 yilinda
1,1 Milyar dolara ulagsmistir. 2005 yilinda tiketiciler plak sirketlerinin haricinde 60
milyon dijital muzik satin aldilar ve toplam 9 Milyar dolar 6dediler. Ancak yasal ol-
mayan satislarda en az bu boyuttadir. Muzik piyasasi su anda 17 tlkede toplam
(2005 yili istatistiki verilerine gére) 20.000 adet dava agmistir.3” indirme (Down-
load) tekniginin gelismesi sonucu bir filmin kisisel bilgisayarlara indiriimesi yakla-
sik iki dakikaya, hatta ¢cok daha az surelere indirilmistir. Bu ylUzden film piyasasi
da hizla buytmektedir. 2007 yilindan itibaren pazar buyUklugu konusunda ayni ra-
kamlar, film piyasasinda da gorebiliriz. Bu alanda ge¢mis yillarda en 6nemili ihlal-
ler Napster, Gnutella ve Majo Nation adli yazim program ve sitelerinin kullanimi
dolayisiyla olmustur. Napster'e karsi Amerikan Kayit Endustrisi (RIAA) tarafindan
ABD'de acilan davalarda dava Napster'in davanin gidisatini kéti gérmesiyle uz-
lasmayla bitmis, acilan bir baska davada ise, mahkeme Napster agisindan, koru-
nan mizik eserlerine iliskin gbzetim ve kontrol mukellefiyeti oldugunu kabul ede-
rek, kopyalanmaya izin vermeme gorevi yiuklemis ve Napster bu dogrultuda bir
filtreleme sistemi olusturmustur. Sony ve Universal Mizik gibi baytk firmalarla
mahkemede anlasan Napster bu firmalarin eserlerine iligkin bir filtre sistemi kura-
rak kopyalama ve indirmeyi engellemis ve ayrica firmalarla anlasarak sistemi pa-
rali hale getirmistir. Ancak diger hak sahipleri agisindan sorun devam etmektedir.
Bu nedenle bu programlari yapan ve siteleri isleten kisilere ve sirketlere eser, sa-
natci isimleri ve hak sahipligini gosteren belgelerle miracaat ederek filtreleme is-
teginde bulunulmasi yararli gériimektedir.s®

356 Tekin Memis, Fikri Hukuk Bakimindan internet Ortaminda Miizik Sunumu, Ankara, 2002,
s. 39 vd.

357 |FPI Digital Music Report 2006

38 Tekin Memis, s. 59
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Bu konuda Turk hukukuna déndugumizde cesitli yorumlarin ardi ardina ya-
pilip, hukuki durumun netlesmesi gerekmektedir. Oncelikle bir miizik eserini veya
bunun kaydini Mp3 veya bir baska bilgisayarda kullanilabilecek sekle getirme bir
islenme sayilmaz. Zira eserin islenmesi icin aranan isleyenin 6zelligini tagima bu-
rada gerceklesmemektedir. Ote yandan bir miizik eserini Mp3 formatina gevirmek,
Fikir ve Sanat Eserleri Kanunu 16/1 maddesi’ndeki eserde degisiklik yapma ma-
nevi hakkina aykirilik olarak da diistndlebilir. 35°

Ancak online ortamda muzik eserlerinin eser veya baglantili hak sahiplerin-
den izin alinmadan sunulmasi kanaatimizce dncelikle cogaltma hakkina aykiridir.3¢°
Cogaltmanin yani sira daha da 6nemli ihlal alani Fikir ve Sanat Eserleri Kanunu
25. maddedeki umuma iletim hakkidir. Bu hak diizenlenirken “bir eserin ... uydu
ve kablo gibi telli veya telsiz yaym yapan kuruluglar vasrtasryla veya dijital iletisim
de dahil olmak Uzere isaret, ses ve gorintll nakline yarayan araclarla yaymlan-
mas/” ibaresi ile internet veya online tuim iletisim bigimleri kapsam icine alinmis ve
“eser sahibi, eserinin ...nushalarmn telli veya telsiz araclarla satisi veya diger bi-
cimlerde umuma dagitimasina veya sunulmasina ve gercek kisilerin sectikleri yer
ve zamanda eserine erisimini saglamak suretiyle umuma iletimine izin vermek ve
yasaklamak hakkma da sahiptir” denilerek internet tizerinde yapilan her tirli ak-
tiviteye karsi eser sahibi korunmustur. Eser sahibinden bu haklari devralanlar ile
Fikir ve Sanat Eserleri Kanunu 80. madde geregince komsu hak sahibi olan ic-
raci sanatcilar, fonogram yapimcilari ve radyo ve televizyon kuruluslari da kendi
faaliyet ve Urlinleri acisindan internet yoluyla umuma iletime izin verme veya ya-
saklama haklarina sahiptirler.

internette yapilan ihlaller ya web sitelerine liste koyarak miizik eserlerinin din-
lenmesine ve kopyalanmasina izin verme seklinde veya kisisel bilgisayarlarda bu-
lunan miizik ve diger tir fikir ve sanat eserlerine ulasabilecek P2P veya finder (bu-
lucu) gibi yéntemler sunma seklinde olmaktadir. internette yapilan miizik eseri ile
ilgili hak ihlallerine karsl, manevi tazminat ve Fikir ve Sanat Eserleri Kanunu 68.
maddeye gére maddi tazminat davalari acilabilir. Bu tazminat davalarina Borclar
Kanunu 41. ve 50. maddelerine gore internet servis saglayicilar ve bilgi depolayi-
cilar da ihlalden haberdarlarsa ve kontrol imkanlari varsa dahil edilebilir.

Ama en caydirici olan Fikir ve Sanat Eserleri Kanunu 71/1 maddesine gore ceza
davasi acllmasidir. Zira bu eylemlerin cezasi bir yildan, Ug¢ yila kadar hapis veya
adli cezasidir. Ayrica Fikir ve Sanat Eserleri Kanunu Ek 4. madde dogrultusunda;
yasalara aykiri veya izinsiz fikir ve sanat Uriinlerini veya mizik parcalarini bulun-
duran veya onlara ulasmaya olanak taniyan internet siteleri icin (Turk Telekom'daki
filtreleme sistemi veya servis saglayicilar araciligiyla) erisimi durdurmasini savci-
liklardan isteme 6nemli bir miicadele yoludur. Ancak burada bir Anayasa'ya aykiri-
Ik sorunu oldugunu da belitmeden gecemeyecegiz. Bir internet sitesine tamamen

30 Tekin Memis, s. 109 ve Ali Osman Ozdilek, s. 75
360 Bkz. Aksi goris Tekin Memis, s. 112 v.d.
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iletisimi durdurma Anayasamizdaki iletisim 6zgurlugtine iliskin diizenlemelere ay-
kindir. Bu yizden Kanunda gerekli degisiklik yapilarak, ttim siteye erigimi durdur-
maya olanak veren bu diizenleme yerine, sadece izinsiz fikir ve sanat eserlerine
veya bunlarn siralandidi sitedeki ilgili bélime ya da dosya paylasim programla-
rina erisimin engellenmesi yolu kullaniimaldir.

Muzik eserlerini izin almaksizin sitelerinde bulunduran ve dinlenmesine ve in-
dirilmesine izin veren, bir yayin kurulugu hakkinda 6rnek sunalim. Dava halen de-
vam ediyor. Biz olsak internet sitesini yoneten ve isleten yayin kurulusu yonetici-
lerine “anlasin” deriz. Yoksa paraya cevrilme sinirnin tzerinde bir hapis cezasi
almalar ihtimali yiksektir. Asagidaki Cumhuriyet Savciligi iddianamesi bu bakim-
dan 6nemli noktalari gdstermesi hasebiyle dikkate degerdir:

“Yukarida kimlikleri olan saniklardan Mehmet B. ...'in ... Yaymcilik Dagitim Pa-
zarlama ve Dig Ticaret Anonim Sirketinin yonetim kurulu bagkans, saniklar M.AK.,
S.S. C, S. K., M.S.’'nin ayn! girketin yonetim kurulu Uyesi olduklari, saniklardan
H.T.in ... isimli bu sirkette genel midir olarak gérevli oldugu, sanik H.K.'nin ise
hakkimnda sikayette bulunulan (showtvnet.com/playlist 2000) isimli internet Sitesi-
nin yoneticisi ve teknik maduru oldugu,

Saniklarin mensubu bulunduklars sirket tarafindan yonetilen ve yukarida ismi
verilen internet Sitesinde MSG isimli Meslek Birliginin iyesi bulunan eser sahiple-
rine ait eserlerin 01.04.2000 tarihinden itibaren bilgisayar ortamina kayitlarnimn ve
¢ogaltmalarmm dolayisiyla internet kullanicilarina yaymlamalarmm yapildigi, gerek
MSG tarafindan gerekse Uluslararas: Fonogram Endustrisi tarafindan yapilan ih-
tarlara ragmen bu uygulamaya son verilmedigi, bdylece 5846 Sayili Yasaya gore
MSG tarafindan kullaniimas/ gereken yayma hakkmin ihlal edildigi musteki Mes-
lek Birligi tarafindan sikayet dilekgesinde ekli olarak ibraz edilen saniklara ait in-
ternet Sitesi ¢ikiglarindan anlagilacagmdan,

Mahkemenizde saniklarm 5846 Sayili Kanunun 75. maddesi uyarinca durug-
malarmim yapilarak fiillerine uyan ve yukarida gosterilen ilgili kanun ve maddesi
uyar/nca ayri ayri tecziyelerine karar veriimesi kamu adma iddia olunur.”,

Eseri kaset ve CD’den yararlanarak izinsiz olarak Mp3 formatina aktaran kigilere
“eseri izinsiz degistirme” fiilinden dolayi, mizik eserini Mp3 seklinde ¢ogdaltanlara
kars! “eseri izinsiz isleme” fiilinden dolayi ve son olarak internette yayinlayan veya
e posta ile yollayanlara ve yayanlara kargl “eseri izinsiz sekilde umuma iletim” fii-
linden otira Fikir ve Sanat Eserleri Kanunu. m. 71/1 uyarinca dava agcilir. Fikir ve
Sanat Eserleri Kanunu 71/1; izinsiz ¢ogaltma ve umuma iletim fiilleri ile baglantili
hak ihlalleri icin de acilir. Fikir ve Sanat Eserleri Kanunu'nun 71. maddesinin ikinci
fikrasi ve Ek 4. maddeleri dogrultusunda servis saglayicilar ve bilgi depolayicilar

%1 26.01.2001 Istanbul Cumhuriyet Bagsavciligi Basin Biirosu Basin No:2000/458 Mv. Ha-
zirlik No: 2000/57673 Esas No:2000/ ... iddianame.
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dahi kasitlarina gére (yani bunlari engelleyin diye ihbar yapilmis ve kaldirmamis
veya engellememislerse) bu eylemlerden sorumludurlar. Maddi tazminat davala-
rina bakacak yargiclar igin veya kotl niyetliler i¢in bir 6rnek verelim. Mp3.com adli
siteye karsi RIAA her bir miizik eseri icin 150.000 USD olmak Uzere toplam 67,5
milyar dolarlik dava agmis ve bu dava kismen kabul edilerek s6z konusu site yo6-
neticileri milyarlarca dolar tazminata mahkum olmusglardir.?®? Géruldagu gibi hak
sahiplerinden izinsiz olarak Mp3 formatinda veya web sitesinde kullanicilarin ¢o-
Jaltmasi, indirmesi, dinlemesi veya gondermesi icin mizik eseri bulundurmak veya
buna uygun olanaklari saglamak yahut en basitiyle web sitesinde fonda bile (Fikir
ve Sanat Eserleri Kanunu 25’e de aykiri) izin almadan mizik kullanmak veya izin-
siz olarak sitelere koyulan mizik eserlerinin kullanimi icin eser sahiplerinin maddi
veya manevi haklarina aykir olabilecek sekilde link vermek, dosya paylasim prog-
ramlarina olanak saglamak, muzik ve ya diger tir eserlere ulasma icin tarayicilar ve
erisimcilerin calismasina izin vermek yillarca hapislerde kalinmasina neden olabilir.

Bu kuralin tek istisnasi sahsi kullanimdir. Fikir ve Sanat Eserleri Kanunu 38.
maddeye gore, kar amaci gudulmeksizin sahsen kullanim igin bir mizik eserini ¢o-
galtmak ve dinlemek mimkindur. Ancak bu eylem hak sahiplerinin mesru menfaat-
lerine aykiri ve baskasini yararlandirmak amaciyla yapilamaz. Yani parayla satilan
bir eserden bedava yararlanma, bagkasina génderme veya bagskalariyla paylagim
yapilamaz. Sahsi kullanim icin ¢cogaltma hakkindan yararlanma hak sahibinin mesru
menfaatlerine zarar veremeyeceginden ya da eserden normal yararlanmaya ay-
kin olamayacagindan, bu eserlerin veya kayitlarin parasiz kullaniimasi, bagkalari-
nin kullanabilmesi icin sitelere yerlestirimesi, eserlerin kisisel bilgisayarlarda sak-
lanan kayitlarinin bulunmasina yarayan programlarin bulundurulmasi veya eserde
bagka turlii manevi haklara aykiri kullanimlar yapilmasi ihlal olarak goralir ve mi-
eyyidesi yukarida sayllmistir. Bu konuda Avrupa’da sahsi kullanicilara bircok dava
acilldigini ve sahsi kullanicilarin para cezalari 6dedigini de belirtelim.

Burada mizik eserlerinin ve filmlerin internette kullanimi icin séylemis oldugu-
muz her sey, bu eserlerin veya kayitlarin cep telefonlari veya diger iletisim aracla-
rnyla kullanimi agisindan da gecerlidir.

Bu konuda agiklamak zorunda oldugumuz bir diger 6nemli konu da, internette
ve televizyonlarda sikca rastladigimiz muzik Kliplerinin hangi tir eser kategorisine
dahil oldugudur. internette hizla gogalan miizik videolari konusunda internet girigim-
cileri dogru hak sahibinden lisans alarak yasal hareket etmek zorundadirlar. Mizik
Kliplerinin hangi tur eser oldugu ve hak sahibinin kim oldugu konusunda U¢ farkl
goriis bulunmaktadr. ilk grup bunlar miizik eseri hatta fonogram olarak kabul et-
mektedir. Clinkl bu tespitler, mazik yapimcilari tarafindan tayin edilen bir plan da-
iresinde fonogramdaki ilk tespitler birebir ayni kullanilarak ve Gzerlerine goruntt
koyulmak suretiyle kaset ve CD'nin pazarlamasi icin kullaniimaktadir. Sahibinin
hususiyetini genellikle tasimayan bu gorintller ancak alt yapidaki muzik eseri var

%62 Tekin Memis, s. 127 v.d.

261



Tirkiye Bankalar Birligi

oldukca anlamiidir ve seyrediime &zelligi vardir. ikinci grup ise; miizik videolarini
isleme eser olarak gormektedir. Muzik kliplerini isleme eser olarak gdrenler, Fikir
ve Sanat Eserleri Kanunu 6. maddesinde bulunan “musiki, giizel sanatlar, ilim ve
edebiyat eserlerinin filim haline sokulmas: veya filime alinmaya ve radyo ve tele-
vizyon ile yayima musait bir sekle sokulmas/” fikrasini kullanmaktadirlar. Bu gorus
ne yazik ki hatalidir. Cunkt Fikir ve Sanat Eserleri Kanunu madde 6’da bulunan 3.
fikrasi, mizik eserinden yararlanarak o sarkidan senaryo Uretip filme gekmeyi kap-
samaktadir. Mesela Sezan Aksu’'nun “Minik Serge” sarkisindan Minik Serge filmi
yapilmasi. Ugiincii goriis; miizik Kliplerinin sinema filmi oldugu yoniuindedir. Miizik
videosunun sinema klibi olmasi igin 6zglin bir senaryo olmali, ydnetmen olmali ve
diyaloglar (metin) olmalidir. Sinemasal gorintulerin bir eser olabilmesi icin; bu unsur-
lar dyle bir araya gelmelidir ki, sahibi olan yonetmen, senarist ve diyalog yazarinin
Ozelliklerini yansitmalidir. Klipler ytizde doksan oraninda sinema eseri 6zelliklerini
tasimamaktadir. Bu ylizden miizik videolari hakkinda kanaatim onlarin genellikle
muzik eseri oldugudur. Zira alt yapidaki mizigi cikardiginizda anlamsiz goérintiler
kalmakta ve sinema eseri vasfi ortaya ¢cikmamaktadir. Baskin unsur muzik kaydidir.

Muzik kliplerindeki tespitin asli unsuru muzik tespiti (fonogram) oldugundan mu-
zik yapimcilar 6ncelikle hak sahibidir. Sektérel 6zellik olarak da bu goriis kabul gor-
mektedir. Fonogram yapimcilari klip cekme isinde ya organizasyonu saglayandir
veya c¢alistiran ya da tayin edendir. Bu gériisimtzin dayanagi; ulusal veya ulusla-
rarasi 6gretide ve sektdrde mizik tespitinden sinema eseri olarak muizik klibi olus-
turmak igin haklarini yénetmen veya film yapimcisina devreden bir 6rnek olmama-
sidir. Dava 6rnegi olarak da, muzik klibinin sinema filmi olarak isleme hakkini almis
bulunan higbir film yapimcisi veya yonetmenin agtigi davayr duymus degiliz. Kaldi ki
sinema eseri sahiplerinden birinin veya film yapimcisinin bdyle bir iddiada buluna-
bilmesi i¢in 6ncelikle mizik yapimcisindan; devir, lisans ve izin ile filme ¢ekme hak-
kini almig olmasi gerekir. Ote yandan miizik kliplerindeki muizik tespiti (alt yapidaki
sarki) ve sinemasal goruntuler boltinebildiginden eger ortada sinema filmi (gorintu-
lerin sahibinin 6zelligini tagimasi sartiyla) hak sahibi varsa, her bir miizik eseri ve si-
nema eseri sahibinin haklarini ayri ayri korumasina bir engel yoktur. sdylemektedir.

internet girisimciligindeki en énemli sorun lisans almak icin ¢ok zorlu bir siire-
cin yasanmasidir. Miizik eserlerinde bireysel olarak tim eser sahiplerinden onay
alinmasi imkansiz olmamakla beraber cok uzun cabalar gerektirir. iste bu aga-
mada uygulamada yeni ¢6zim yollari aranmaktadir. Bunlarin basinda ise muzik
sitelerini (veya diger bilgi bankalarini) yayinlayanlarin, eser ve baglantili hak sa-
hiplerinin yazili iznini topluca almalari yoénunde ilgili Meslek Birlikleri ile gérusme
ve uzlagsmaya calismalari gelmektedir. Son donemlerde gelistirilen bir diger yon-
tem ise, digital right management (DRM) ad verilen elektronik ydnetim sistemidir.
Bu sistemde dijital eserler; tanitici kod, eser sahibi, lisans sahibi ve lisans sartlari
gibi bilgilerle -eserden ayriimayacak sekilde- donatilmakta ve bdylece eserin son-
radan ¢ogaltiimasi elektronik lisans sertifikasi alma sartina baglanmaktadir. Dijital
esere yerlestirilen bilgiler sayesinde de sonradan yapilan kopyalarin onaylanmis
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mi, yoksa izinsiz mi oldugunun tespitine calisiimaktadir.?®® DRM sistemi artik yay-
ginlastigindan internet tzerinden ihlallerde énemli azalmalar olmustur.

B. FiKRIHAKLARIN KORUNMASI VE DEVLETLER HUSUSI (OZEL) HUKUKU

Fikrl haklara iliskin olarak bir diger sorun da, Devletler Ozel Hukuku kapsa-
minda gindeme gelecektir. Bu agidan 6zellikle yabancilik unsuru bulunan uyus-
mazliklarda, uygulanacak hukukun ve Tirk mahkemelerinin yetkisinin belirlenmesi
sorun yaratacaktir. Milletlerarasi Ozel Hukuk ve Usul Hukuku Hakkinda Kanun
(MOHUK) da fikri haklarla ilgili olarak 6zel bir baglama kuralina yer verimedigin-
den, ilke olarak s6zlesmeden dogan borg iligkilerinde MOHUK md. 34 Tirk mah-
kemelerinin yetkisi de MOHUK md. 40 vd. gore belirlenecektir®,

Ancak fikrt mulkiyet alaninda Fikir ve Sanat Eserleri Kanunu 88. madde ara-
cihgyla kabul edilen tlkesellik ilkesi (her devletin fikir ve sanat eserlerini kendi Ul-
kesinin sinirlar igerisinde korumasi) ile kigisellik ilkesi (bir Glkenin kanununun va-
tandagslarini yurt disinda da korumasi) nedeniyle, 6zellikle koruyucu hukimlerin
uygulanmasinin ayrica irdelenmesi gerekir. Bu acidan bakildiginda 6zellikle su iki
soruna ¢6zim bulmak gerekecektir. Bunlardan ilki bir yabanciya ait fikri hakkin
Turkiye'de ihlal edilmesi olasiliginda, yabanci fikri hak sahibinin istisnai olarak Fi-
kir ve Sanat Eserleri Kanunu diginda yabanci koruyucu hikimlerden yararlanip
yararlanamayacagi sorunudur.

363 Saijt Guran vd., s. 35 vd.

34 5718 sayil Yeni Milletlerarasi Ozel Hukuk ve Usul Hukuku Hakkinda Kanun, Kabul Ta-
rihi: 27.11.2007, Resmi Gazete, 12.12.2007 /26728. MOHUK da yapilan degisiklikle “Fikri
Miilkiyet Haklarmna fliskin Sozlesmeler” igin getirilen diizenlemede fikri mlkiyet kavrami
WIPO ve TRIPS orgutleri kararlari dogrultusunda kullaniimigtir. Burada taraflara herhangi
bir sinirlama yapilmaksizin uygulanacak hukuku se¢me imkani taninmistir. Eger segil-
mezse karakteristik edim olarak isyeri hukuku o da yoksa mutad mesken hukuku belirlen-
mistir. Is s6zlesmesi kapsaminda yapilan fikri tirinler son fikraya tabi olacaktir.* MADDE
28(1) Fikri mulkiyet haklarma iliskin s6zlesmeler, taraflarin sectikleri hukuka tabidir. (2)
Taraflarm hukuk se¢imi yapmamis olmalars halinde sdzlesmeden dogan iliskiye, fikri mul-
kiyet hakkini veya onun kullanimmi devreden tarafin sézlesmenin kurulugu sirasmdaki
isyeri, bulunmadigr takdirde, mutad meskeni hukuku uygulansr. Ancak halin bltin sart-
larma gore sozlesmeyle daha siki iligkili bir hukukun bulunmasr halinde s6zlesme bu hu-
kuka tabi olur. (3) Iscinin, isi kapsaminda ve iginin ifas/ sirasmda meydana getirdigi fikri
Urunler Gzerindeki fikri mulkiyet haklarryla ilgili isci ve isveren arasindaki sézlesmelere,
is sdzlesmesinin tabi oldugu hukuk uygulanir.” Kanunun anilan 34. maddesi ise s0yle-
dir: “MADDE 34 (1) Haksz fillden dogan borclar haksiz fillin islendigi tlke hukukuna ta-
bidir. (2) Haksiz filin islendidi yer ile zararm meydana geldigi yerin farkls tlkelerde ol-
mas/ halinde, zararm meydana geldigi tlke hukuku uygulanir. (3) Haksiz filden dogan
borg iliskisinin bagska bir tlke ile daha siki iligkili olmass halinde bu tlke hukuku uygulanr.
(4) Haksiz fille veya sigorta s6zlesmesine uygulanan hukuk imkan veriyorsa, zarar go-
ren, talebini dogrudan dogruya sorumlunun sigortacisia karsgr ileri siirebilir. (5) Taraffar,
haksiz filin meydana gelmesinden sonra uygulanacak hukuku ac¢ik olarak segebilirler.”
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Haksiz fille dayali sorumluluk hallerinde uygulanacak hukuk, ilke olarak “haksiz
fiilin vuku buldugu yer hukuku"dur (MOHUK md. 34) ve haklara tecaviiz Tirkiye'de
vuku bulursa, eser sahibi ister Turk, ister yabanci olsun koruma Fikir ve Sanat Eser-
leri Kanunu kapsaminda saglanacaktir. Ozellikle yabancilar agisindan saglanan bu
koruma tilkesellik ilkesinin bir geregidir. Ote yandan Anayasa’nin 90. maddesi'ndeki
“usuliine gore yurirlige konulmug Milletlerarass antlasmalar kanun hikmundedir. ..
usulline gore ydrirlige konulmus temel hak ve 6zgurliklere iliskin milletlerarass
antlasmalarla kanunlarmn ayn/ konuda farklr hikkiimler icermesi nedeniyle ¢ikabi-
lecek uyusmazliklarda milletlerarasr antlasma hiikiimleri esas almir” diizenlemesi
sebebiyle Turkiye'nin taraf oldugu milletlerarasi sézlesmeler (Bern ve Roma Soz-
lesmeleri gibi) daha uygun koruma sagladiklari takdirde yabancilar bu 6zel koru-
yucu hiikiimlerden de yararlanabilirler.3%

ikinci ve daha ok giindeme gelecek olan sorun ise, yurt diginda gerceklestirilen
bir eylem ile Tirkiye'de korunan bir fikri hakkin ihlali olasiiginda, Turk hukukunun
ne dereceye kadar uygulama alani bulacagi sorunudur.®® Yurt diginda gerceklesti-
rilen bir eylem ile Turkiye'de korunan bir fikri hakkin ihlali olasiliginda, yine tlkesel-
lik ilkesi geregince ve Fikir ve Sanat Eserleri Kanunu md. 88'de 6ngorilen istisna
sakli kalmak kaydi ile Turk hukuku degil, haksiz fiilin gerceklestigi tlke hukuku uy-
gulanacaktir. Bu agidan Turk Hukuku'nun yabanci tlkedeki baglama kurallari uya-
rinca uygulanmasi ya da daha genis kapsaml korumanin Turkiye’nin taraf oldugu
uluslararasi sézlesmeler uyarinca saglanmasi dustnulebilir. Ancak bu asamada
internet uygulamasindan kaynaklanan bazi 6zel sorunlarla da karsilagilabilecektir.

internet ortaminda fikri haklara tecaviiz halinde, tecaviiziin vuku buldugu yer
hangi kritere gore belirlenecektir. Bu agidan fikri hakki ihlal eden web sayfasinin
hazirlandigi yer mi, bu bilgilerin saklandi§i sunucularin (server) bulundugu yer mi,
yoksa bu bilgilerin server’a gonderildigi tlke mi dikkate alinacaktir? Benzer sorun-
lar MOHUK 34. madde kapsaminda “haksiz filin sonuclarinin ortaya giktigi yer”
acisindan da gundeme gelecektir. Ancak simdilik kismen isaret edilen bitin bu
sorunlar ilgili kanun hikumlerinin, internet uygulamasi da dikkate alinarak yorum-
lanmasi ile pekala asilabilecek niteliktedir. 67

365 Sait Guran vd., s. 35 vd.

%6 Sait Guran vd., s. 35 vd.

%7 MOHUK md. 35 ile “Kisilik Haklarinin ihlalinde Sorumluluk” genel haksiz fiil kurallari-
nin yetersiz kalmasina karsilik internet gibi cgesitli kitle iletisim araclari ile kisilik haklari
ihlali hallerini ele almaktadir.“MADDE 35 (1) Kisilik haklarmin, basn, radyo, televizyon
gibi medya yoluyla, internet veya diger kitle iletisim araclars ile ihlalinden dogan talep-
lere, zarar gorenin segimine gore; a) Zarar veren, zararin bu tlkede meydana gelece-
gini bilecek durumda ise zarar gorenin mutad meskeni hukuku, b) Zarar verenin igyeri
veya mutad meskeninin bulundugu tlke hukuku veya c) Zarar veren, zararm bu Ulkede
meydana gelecedini bilecek durumda ise zararin meydana geldigi tlke hukuku, uygu-
lanrr. (2) Kisilik haklarmin ihlalinde cevap hakki, sureli yayinlarda, miinhasiran baskinin
yapildigr ya da programm yaymlandigi tlke hukukuna tabidir. (3) Maddenin birinci fik-
rasi, kisisel verilerin islenmesi veya kisisel veriler hakkinda bilgi alma hakkmim smirlan-
dirimasi yolu ile kisiligin ihlal edilmesinden dogan taleplere de uygulanur.”
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VII. Boliim

Uygulamada Ortaya Cikan
Bazi Hukuki Sorunlar Hakkinda Diistinceler

A. ALAN ADI (DOMAIN NAME)

Dusuniniz ki, uzun yillardan beri aile isminiz yahut isi kurarken buldugunuz il-
gin¢ bir isim olan ticari unvaninizla, tiiketicilerden talep gorerek pazarda bir Gistin-
luk saglamigsiniz ve bir “marka” olmussunuz. Uriinlerinizin yani sira, Griinlerde kul-
landiginiz isim giiven veriyor ve parasal bir edere sahip. Ornegin Boyner, Vakko,
Sana, Kurukahveci Mehmet Efendi, Argelik, Omo, Teknosa yahut yurtdigindan
Coca Cola, Colgate, Ford.

internette yillar 6nce isim organizasyonu basladiginda birileri ¢ikip, sizin is-
minizi, unvaninizi alan adi (domain name) olarak satin aliyor. Sonra size gele-
rek “ver bakalim paralar/ yoksa ben de bu isi yaparim, mahvolursun” sézgelimi,
“Ford veya Coca Cola adindaki sitemde kadmn ve porno film pazarlarim” diyor.
Nitekim gectigimiz yillarda bircok Unli sanat¢inin ismi bu sekilde pazarlik ko-
nusu yapilmis, hatta ¢cok bilinen bir eski milletvekilinin adina agilan sitede porno
resimler sunulmustur.

Bu durumda taninir hale getirip, bir mal varliginiz ve manevi parcaniz olan,
tescil ettirdiginiz veya ettirmediginiz markaniza ve adiniza ragmen; “aman karde-
sim, adam Amerika’da bilmem ne internet kurulusuna ad/mi tescil ettirmig” diyerek
e-santajcilara para vermek gerekir mi? Elbette ki, verilmemelidir...

Cunki gerek Turk hukuku ve gerekse Bati hukuku bu tirden e-santajlara izin
vermemektedir. Uluslararasi gelismelerden baglayip nihayetinde Tirk Hukuku agi-
sindan durumu agiklayalim.
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Diinyada internet adresleri; IP (Internet Protocol) ismi verilen sayisal adresler ile
alan adi (Domain Name) olarak adlandirilan ve insanlara bir anlam ifade eden ki-
saltmalardan meydana gelmektedir. Alan isimleri Amerika’da Ulusal Bilim VakfiI'nin
(NSF) finansorlugu ile calisan Network Solutions Inc. (NSI) tarafindan tahsis edil-
mektedir. IP adresleri ise yine Amerika’da, 1997 yilindan itibaren Internet Tahsisli
Sayilar Otoritesi (IANA) tarafindan verilmektedir. Bu iki kurulusun yetki alanlar Ku-
zey ve Glney Amerika, Sahra Afrika’si ve Karayipler'dir. Avrupa’da ise bu isi RIPE
yaparken, Asya-Pasifik bolgesinde APNIC yuritmektedir. Alan isimleri bir yandan
.com, .org, .net gibi birinci derece alan isimlerinden (TLD), diger yandan kisilerin
sanal adresini olusturan ikinci derece alan isimlerinden (SLD) olusmaktadir. Inter-
net Alan Isimleri Sistemi'nde (Domain Name System-DNS) NSI adl kurulus, .com,
.edu, .org ve .net altindaki ttim ikinci derece alan isimlerinin tahsisini yapmaktadir.
1995 yilinin sonlarinda daha 6nce (cretsiz olan tahsis islemine bu sirket tarafin-
dan tcret konmus ve uluslararasi internet toplumunun bundan duydugu rahatsiz-
lik Gizerine DNS' nin tekel yapisinin degistiriimesi ve rekabetci bir yapiya kavustu-
rulmasi amaciyla calismalar yapilimigtir.

IANA' nin girisimleri Uzerine, 1996’da Avrupa’da; Internet Toplulugu (ISOC), In-
ternet Tahsisli Sayilar Otoritesi (IANA), Uluslararasi Markalar Birligi (INTA), Dinya
Fikri Mulkiyet Teskilati (WIPO), Uluslararasi Telekomiinikasyon Birligi'nin (ITU) bir
araya gelerek olusturdugu Uluslararasi Ad-Hoc Komite (IAHC) global diizeyde
kamuyu (herkesi) ilgilendiren, TLD tescili ile ilgili yeni bir sistem 6nerisinde bulun-
mustur. Ad-Hoc Komite; Politika Danisma Organi (PAB), Politika izleme Komitesi
(POC) ve Tahsis Makamlari Konseyi (CORE) olmak (zere i¢ organ olusturmus;
ayrica, gerek bu organlarin yapisi ve igleyisi gerekse hem organlarin tabi olacagi
kurallar hem de Ulkelerde alan ismi tahsisi yapan kurumlarin izleyebilecegi ilke-
leri bir Mutabakat Metni’nde (Jenerik Birinci Derece Alan isimleri Mutabakat Metni-
gTLD-MoU) saptamigtir. Bu Metin’de ayrica, yeni tespit edilen TLD'ler ile SLD’ler
arasinda gikabilecek uyusmazliklarin ¢ézimu konusunda WIPO biinyesinde olug-
turulacak bir tahkim ve arabuluculuk sistemine de atifta bulunulmustur.368

Bugtine kadar degisik ulkelerden birgok alan ismi tahsis kurumu CORE’a bag-
vurarak “gTLD-MoU” ilkelerini kabul etmis ve CORE uygulamasini benimsemis-
tir. Bu kuruluglardan 35'i Avrupa Birligi Ulkelerinden, 24’t ABD'den gelen alan ismi
tahsis kurumlaridir. CORE halen yedi adet yeni TLD (.firm, .store, .web, .arts, .rec,
.info, .nom). tizerinde ¢alismaktadir.>®°

Bu calismalarin yani sira, ABD Ulusal Bilim Vakf'nin NSl ile yapmis oldugu
sOzlesme 1998 yili icerisinde sona erdiginden, Amerika'da da DNS’ nin 6zel sek-
tore transferi hususunda calismalara hiz verilmis; TLD'lerin tespiti, yenilerinin ya-

368 DTM, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hukuk ¢alisma Grubu
Raporu.

369 DTM, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hukuk ¢alisma Grubu
Raporu.
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ratilmasi, bunlarin SLD’ler ile iligkisi; aralarindaki uyusmazliklarin ¢c6zimu agisin-
dan 18.2.1998 tarihinde bir “Yesil Kitap (Green Paper)” hazirlanmigtir.

Bugiin Gzerinde uzlagilan husus, birinci derece alan isimlerinde (TLD), kamu
yararinin bulunmasi nedeni ile bu konunun uluslararasi bir sistem c¢ergevesinde
diizenlenmesi; ikinci derece alan isimlerinde (SLD) ise yapisal sistem agisindan
Ulkelerin tercihleri dogrultusunda hareket etmesidir. Internet DNS’ nin 6zel sektdre
transferi hususunda bu iki calisma arasinda bazi farklar vardir ve konu Diinyada
halen tartisiimaktadir. Alan isimleri kayit/tahsis kurumlar kar amaci glitmeyen tek
bir kurum tarafindan mi yoksa birbirleriyle rekabet eden kar amacli bir grup sirket
tarafindan mi bu isi yapacaktir. Internet DNS hiyerarsik bir yapidadir. En alt kade-
mede musterileri i¢in alan isimleri veren sirketler olarak kayit kurumlari vardir. On-
larin Uzerinde .com, .edu ve benzeri tim ulusal birinci derece alan isimlerini veren
gergek kayit kurumlari bulunmaktadir. Bunlar alan isimlerinin kaydini yapan asil
kurumlardir. Mevcut durumda, alan isimlerini NSI tahsis etmekte ve ayrica .com,
.edu ve .org kayitlarini da kontrol etmektedir. Bu alan isimlerini isteyen herkes NSI’
ya basvurmak zorundadir.3”

Yesil Kitap ve CORE onerileri arasindaki en énemli fark; DNS 6zel sektbre
transfer edildikten sonra kayit kurumlarini kimin ve hangi kurulusun kontrol ede-
cegidir. Yesil Kitap, bir kayit kurumunun kontrolini birkag tane kar amach sirkete
birakmayi 6nermektedir. Bu kontrol, halen .com, .edu ve .org alan isimleri igin NSI
elinde olan kontrol sistemine benzer sekilde yapilacaktir. Boylece, NSI ve diger gir-
ketler kendi kayit kurumlari Uzerinde dogal tekel olacaklar ve musterileri icin kendi
aralarinda rekabet edeceklerdir. CORE 0nerisi ise, tim ferdi kayit kurumlarini da
icine alan esit katiimli kar amaci giitmeyen bir kayit kurumunu olusturmaktadir. Bu
Oneri ile, .com, .edu ve .org gibi kayitlarn yapan NSI bundan vazgecmek zorunda
kalacak (bu kayitlar yeni olusturulan sistemin icinde yer alacak) ve NSI bir kayit
kurumu olarak kayit islemini kontrol Ustlinligiinden vazgecerek diger butin kayit
kurumlari ile (yaklasik 100 adet) rekabet edecektir. CORE grubuna gore, kayit is-
lemi daha cok idari bir islem oldugundan ve musteriler icin bir katma deger ya-
ratmadigindan kayit yapilmasi asamasinda rekabete gerek yoktur. CORE’a gore
.com, .firm gibi tim birinci derece alan isimlerinin kontroliinii yapacak olan tahsis
kurumu POC tarafindan idare edilecektir.

Goruldiugi Gizere Avrupa’da olusturulan Ad-Hoc Komite ile Amerikan “Yesil Kitap”
Onerisi arasinda farklar bulunmaktadir. Avrupa Birligi 1998'de ABD 6nerisini Sadece
ABD yargi sistemine yer vermesi, uyusmazliklarin ¢éziminde WIPQO'ya atifta bulun-
mamasi ve Uluslararasi Ad-Hoc Komite’den bahsetmemesi nedeni ile elestirmistir.3™

870 DTM, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hukuk ¢alisma Grubu
Raporu.

st DTM, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hukuk ¢alisma Grubu
Raporu.
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Turkiye'de birinci ve ikinci derece alan isimlerinin yénetimi ve koordinasyonu
1993 yilindan itibaren ODTU igindeki DNS grubu tarafindan surdurilmektedir. Bu
iki derecenin altindaki alan isimlerinin yonetimi kurumlarin kendi sorumlulugu igin-
dedir. Ornegin, DPT sebekesini kullanan elemanlarin agik ag alan isimleri DPT ta-
rafindan kurum ici diizenleme ile tahsis edilmektedir. Alan isimleri kayitlarinda pek
¢ok ulkede uygulanan “ilk gelen ilk alir” yonteminin biylk sakincalar yaratmasin-
dan dolayr, ODTU bu iglem sirasinda olugabilecek bazi idari ve teknik problemleri
ortadan kaldirmak amaciyla “kayit kurallar” belirlemis ve internette acgik ortamda
kamuoyuna sunmustur.

Buna gore, ODTU alan isimlerinin belilenmesinde 6zetle agagidaki temel ku-
rallar gbzetmektedir.

- Alan ismi taleplerini, bagka kurumlarin isimlerinin alinmamasi acgisindan ince-
lenmektedir (kontrol edilebilecegi Olclide);

- Ayni alan ismi daha 6nce alinmig ise, ortaya ¢ikan sorun taraflar arasinda ¢o-
zllmektedir;

- Bu nedenle acilacak davalarda muhatabin ismi ilk talep eden taraf oldugu ve
mahkeme karari ile kanitlanip, degisiklik talep edilmesi halinde ODTU buna uy-
gun dizeltmeyi yapmaktadir,

- Kurumlarin sadece kendi ticari isimleri veya tescilli markalari ile dogrudan il-
gili isimi kayit ettirebilecegi, jenerik alan isimlerinin verilmeyecegi belirtimek-
tedir;

- Alan isimlerine ait her turlt bilgi gizli olmayip kamuoyuna agik olacaktir;

- Mevcut bir alan isminin yanliglikla bir baska kuruma verilmis olmasi halinde bu
yanlislk farkedildigi anda yeniden ilk sahibine iade edilecektir.®"

Yukarida s6z konusu edilen diizenlemeler mevcut olmasina ragmen; diinyada
oldugu gibi Glkemizde de alan isimleri kayit sisteminde kendiliginden olusan ve ya-
sal temeli olmayan bir yapi mevcuttur.3”

Domain name konusunda basta verdigimiz kotu niyetli kisilerle ilgili drneklerde
Turk hukukunun halen mevcut korumasi bize kolaylik saglamaktadir.

Taraflari tacir olmayan ya da ticari is sayilmayan hallerde; bir kisi sizin firma-
niz veya Urinunizin adiyla bir alan ismi alirsa BK 48 geregdi onu engelleyebilir ve
maddi zararinizi tahsil edebilirsiniz.

372 DTM, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hukuk ¢alisma Grubu
Raporu.

s DTM, Elektronik Ticaret Koordinasyon Kurulu, Elektronik Ticaret Hukuk ¢alisma Grubu
Raporu.
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Ticari is veya taraflari tacir olan hallerde; Tirk Ticaret Kanunu 56. madde, ¢ok
acik bicimde “haksiz rekabet, aldatici hareket ve iyi niyet kurallarina aykiri sekil-
lerde ekonomik rekabetin her turli kétiye kullanimidir” demektedir.

Tark Ticaret Kanunu'nun 57. maddesi'nde, 6zellikle kéth niyetle, haksiz reka-
bet yaratan durumlar sayilirken, bunlardan ikisi alan adi (domain name) sorununa
da 1sik tutmaktadir. Maddenin dérdinct bendi; paye, sahadetname veya mukéafat
almadigi halde bunlara sahipmisgesine hareket ederek 6zel yetenegi oldugu kani-
sini uyandirmaya calismak veya buna muisait olan yanlig unvan yahut mesleki
adlar kullanmak eylemlerinin haksiz rekabet oldugunu belirtmektedir.

Besinci bendinde ise, baskasinin mallari, is mahsulleri, faaliyet ve ticaret is-
letmesiyle benzerlikler meydana getirmeye calismak veya buna uygun bulunan
tedbirlere basvurmak, 6zellikle bagkasinin hakli olarak kullandigi ad, unvan,
marka, igaret gibi tanitma vasitalari ile benzerlik olusturacak sekilde ad, un-
van, marka, igaret gibi tanitma vasitalari kullanmak veyahut karisikiga mey-
dan veren mallari, durumu bilerek veya bilmeyerek, satisa arz etmek veya sahsi
ihtiyactan baska her ne sebeple olursa olsun elinde bulundurmak eylemlerini hak-
siz rekabet olarak saymistir.

Onuncu fikrada ise, rakipler hakkinda da gecerli olan kanun, tizik (nizam-
name), mukavele yahut mesleki veya mahalli adetlerle tayin edilmig bulunan
is hayati sartlarina riayet etmemek de haksiz rekabet gorilmektedir.

Simdi bu kurallar altinda domain name sorununa baktigimizda cevap ortaya
cikmaktadir.

Sizin taninir hale getirdiginiz veya sizle beraber anilan isim veya markanizi ayni
sektordeki rakip domain name olarak tescil ettirirse, yukaridaki kurallara gére bu
eylem bir haksiz rekabet olusturdugundan Turk Ticaret Kanunu’ndaki haksiz reka-
bet ile ilgili hikimler dogrultusunda haksiz rekabetin durdurulmasi icin ihtiyati tedbir
talebiyle dava acilabilir. Bu hilkimlere gére, eger tescil edilip kullandidi isim kisinin
soyadi veya adi gibi bir kigilik hakkina dayanmiyorsa, mahkemece ihtiyati tedbir
karari verilebilir. Bu karardan sonra s6zkonusu adla site yayini veya uriin ve mal
satigl yapilamaz. Mahkemenin ihtiyati tedbir kararina uymamazlik edilemez

Egder bu ismin kullaniimasi sebebiyle maddi veya manevi zarar dogmus ise, za-
rara ugrayan bunu ispatlamak suretiyle, mahkemeden, davanin devam ettigi su-
redeki faiziyle birlikte tazminata hilkmetmesini talep edebilir

Ek olarak yukarida belirttildigi gibi; bu durdurma, 6nleme, maddi ve manevi taz-
minat davalarinin yani sira sikayetci olunarak, ceza davasi da agilabilir. Bu haksiz
rekabet isini yapan kurulug, e-ticaret sahibi ve suc ortaklari, tiizel kisiyse yonetim
kurulu Uyeleri ve ortaklar Ticaret Kanunu'nun 64. maddesine gore, bir aydan bir
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yila kadar hapis ve para cezasiyla cezalandirilir. Bu konudaki kesinlesmis mah-
keme kararina ragmen haksiz rekabete devam edenler alti aydan az olmamak
Uzere hapis ve para cezaslyla cezalandirilir.

Ote yandan Markalara iligkin 556 sayili Kanun Hilkmiindeki Kararname’nin
5., 9., 61. ve 62. maddelerine gore, bir bagkasinin tescilli markasinin aynisinin
veya benzerinin ayni veya benzer mal ve hizmetler icin veya ticari amagla inter-
nette alan adi olarak baskalar tarafindan kullaniimasi marka hakkina tecaviiz
teskil eder. Yine anilan KHK'nin 7. maddesine gore, belli tiir kelime ve isaretlerin
marka olarak kullaniimasi haksiz rekabete yol acabilecegi icin yasaklanmistir.57
Buna bagli olarak bu durumla kargilasan bir marka sahibi 556 sayili KHK'nin
62. maddesi geregi alan adi tahsisinin kaldiriimasini isteyebilir ve buna yone-
lik yukarida belirttigimiz hukuk ve ceza davalarini acabilir. Amerika'da bir sarap
Ureticisinin adini domain name olarak alan kisiye karsi acilan bir davada Mah-
keme domain name sahiplerinin bu alan adini kullanmalarini men etti ve tazmi-
nat ddenmesine *karar verdi.

Ticari igletmelerin yani sira kisiler de isimlerinin korunmasini isteyebilirler. Me-
deni Kanun'un 26. maddesi “admm kullan/imas: gekismeli olan kisi, hakkinin tespi-
tini dava edebilir, ads hakssz olarak kullan/lan kisi buna son verilmesini; haks/z kul-
lanan kusurlu ise ayrica maddi zararmimn gideriimesini ve ugradigr haksizligm niteligi
gerektiriyorsa manevi tazminat ddenmesini isteyebilir’ demektedir. Maddede acikca
acllabilecek davalar yazildigindan daha fazla agiklamaya girmeyip, bu davalarinda
haksiz domain namelere karsi kullanilabilecegini belitmekle yetiniyoruz.

Yok eger bu isi yapan yurt disinda ise bu prosedtire Devletler Hukuku kurallari
uygulanir. Haksiz fiilin yapildigi ve daha da énemlisi zararin meydana geldigi yer
olan Turk hukuku uygulanir. Ya dava Turkiye'de acilir ve kazanildiktan sonra yurt
disinda tenfiz ettirilip, ilgiliye uygulanir. Yahut ilgilinin tlkesinde bu dava agilir. Bi-
raz uzun surer ama sonucta mahkeme masraflari dahil tim zarar karsilanir. Yani
yapanin yanina kar kalmaz.

Yargi digi ¢6ziim olarak Duinya Fikri Haklar Orgiitii olan WIPO'ya basvurulma-
sini da tavsiye edebiliriz. WIPO, bu alandaki uyusmazliklarda Uzlagtirma, Tahkim
ve Ozel idari Usul (DRS) adi verilen yargi digi ¢oziim yollarini kullanmaktadir. Uz-
lastirmaya taraflar kotu niyetli degilse secilen tarafsiz arabulucu vasitasiyla gidil-
mektedir. Tahkimde yine taraflarin iradesiyle hakem yolu ile uyusmazhigin ¢6zimu
gerceklesmektedir. Taraflardan biri kétl niyetliyse ve uzlasma olanagi yoksa bu
durumda Dispute Resolution Service (DRS) adi verilen bir yol taraflarin sikayeti
ile devreye girmektedir. Bu yolun devreye girmesi sonucu, kotd niyetle veya hak-

374 Tekin Memis, internette Haksiz Rekabet, Istanbul Barosu internet ve Hukuk Komisyonu,

2002 internet ve Hukuk Sempozyumu Bildirisi, .15
375 Ali Osman Ozdilek, s. 133 v.d.
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siz kullanilan ya da haksiz olarak avantaj elde eden alan adlari gercek hak sahi-
bine devredilmektedir.37

B. LINK VERME

Cok kisa olarak uzerinde duracak olursak; link agma veya siteden link verme
hukukumuzda herhangi bir kural ile diizenlenmemistir. Bizce diizenlenmesine de
gerek yoktur. Cunku internet ortaminda site kurmak veya bir yaziyi veya sanat ese-
rini internetten ulasilabilir kilmak sonrada bundan kimsenin haberi olmasin demek
elbette ki gariptir. EGer bir site kurulmus veya bir sanat eseri veya bir yazi inter-
nete koyulmugsa dogal olarak bu bilinecektir.

Link vermedeki 6nemli nokta; link verip ilgilinin veya ilgili yazi ya da siir say-
fasini actiktan sonra sayfanin bir yerlerine site gorintiindiziin, logonuzun veril-
mesi ya da link verilenin sayfasinin sizin logonuz altindaki sayfanin icinde agil-
masidir. Bu halde link verdiginiz kisinin yaratmis veya olusturmus oldugu sayfa,
eser veya veri tabani 6zelliklerini tasidigindan, bu durumda o veri tabani ve eseri
kendi iceriginiz ile islemis veya bozmus oluyorsunuz. Bu nedenle Fikir ve Sanat
Eserleri Kanunu’ndaki yasaklar ile Turk Ceza Kanunu'ndaki veri bozmayi engel-
leyen 244. maddesi giindeme gelebilir. EGer link verilen eser sahibinden izin al-
mis ve bu izinde belirtildigi sekilde link verilmis veya sonradan izin verilmis ise
hukuken sorun yoktur.

Ancak izinsiz olarak sizin sayfaniz iginde, sayfaniz gdrtntrken bir pencereyle
link vermek ile adres gdsterme yerine adeta adamin evine camdan girmis gibi bir
sonu¢ da yaratabilirsiniz. Bu durumda bu hukuka aykiri eylemden Fikir ve Sanat
Eserleri Kanunu dogrultusundan maddi ve manevi haklari ihlal ettidiniz icin cezai
ve hukuki yaptinmlarla karsi kargiya kalabilirsiniz.

Link verildiginde link verilen web sayfasinin sahiplerinin umuma agik biraktigi
alana link verebilirsiniz. Yani kapi kitli ise kapinin 6niine kadar gelmeniz hukuken
uygundur. Ama kapiyi kirip iceri giremezsiniz. Yani sifre ile veya diger yollarla gi-
rilebilen yerlerdeki fikir ve sanat eserleri ile veri tabanlarina sifre kullanmadan ve
ilgilisinin iznini almadan girilebilecek sekilde link veremezsiniz. Aksi takdirde hu-
kuka aykiri davranmig olunur.

Amerika’da yapilan bir yargilama sonucu, Kilise Rehberi adl bir el kitabina ula-
silmasi icin Uyelerine e-posta yollayan ve yayinlandigr web sitesinin adresini ve-
ren bir web sitesi sorumlularina buraya girildiginde bilgisayarlardaki RAM 6zelligi
sebebiyle inceleme esnasinda bile bir gecici kopyalama olanagi sunuldugundan
bu eylem hukuka aykiri kabul edilmigtir.3””

3% Ali Osman Ozdilek, s.144 v.d.
377 Ali Osman Ozdilek, s.74 v.d.
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Link vermede oldugu gibi, cerceve icine almada da hukuka aykirilik s6z konu-
sudur. Amerika’da Total News adli online haber saglayicisi, aralarinda Washing-
ton Post, Time ve CNN'in de bulundugu alti blyuk medya kurulusunun adini kendi
sitesine link olarak yerlestirmistir. Bu linklerden biri 6rnegin Washington Post tik-
landiginda bu gazetenin igerigi Total News'in alan adi ve reklamlarinin bulundugu
cerceve icinde goruliyordu. Total News'in baskasina ait haberleri kendi aldigi rek-
lamlarin bulundugu cerceve iginde kullanicilara sunmasi, bir haksiz rekabet fiili
olarak degerlendirilmistir.>™

Buradan bagka bir soruna gegelim. istemediginiz ve bir takim koruma énlemleri
aldiginiz halde bunlar kirilip, 6zel veya mesleki bilgileriniz alinmissa daha éncede
sOyledigim gibi bu eylem cezalandirilir. Tirk Ceza Kanunu'nun 244. maddesi'ne
gore; bir bilisim sisteminin igleyisini engelleyen ve bozan kisi bir yildan bes yila ka-
dar hapis ve bilisim sistemindeki verileri bozan, yok eden, degistiren veya erigil-
mez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere génderen kisi,
altr aydan ¢ yila kadar hapis cezasi alir.

C. KiSISEL VERILER

Gunuimuzde pazarlama tekniklerinin gelismesi sonucu her bir tiketicinin ter-
cihlerini belirleyen kigisel bilgilere ve verilere, mal ve hizmet treten kuruluslar yik-
sek miktarlar 6demeye hazirdirlar. Telekominikasyon mevzuatina baktigimizda
kisisel bilgiler/veriler; tanimlanmis ya da dogrudan veya dolayl: olarak, bir kimlik
numaras! ya da fiziksel, psikolojik, zihinsel, ekonomik, kiltirel ya da sosyal kim-
liginin, saglik, genetik, etnik, dini, ailevi ve siyasi bilgilerinin bir ya da birden fazla
unsuruna dayanarak tan/mlanabilen gergek velveya tuzel kisilere iliskin herhangi
bir bilgiyi ifade etmektedir.3™®

Ancak kisisel bilgiler diger bir acidan sahiplerinin 6zel yasamlarinin bir parcasi
oldugundan bunlarin bagkalarinin eline ge¢cmesi onlarin sirlarinin ortaya dokuil-
mesidir. Uluslararasi stzlesmeler ve Anayasamiz tarafindan koruma altina alin-
mis olan 6zel yasamin gizliligi ilkesi, Turk Ceza Kanunu’na da girmistir. Tlrk Ceza
Kanunu’nun134. maddesi'ne gore; 6zel hayatin gizliligini ihlal eden veya 6zel ha-
yatina iliskin gorintli veya sesleri ifsa eden kisilere alti aydan ¢ yila kadar hapis
cezasi verilir. Yine Turk Ceza Kanunu 6zel yagsam diginda tutulabilecek bazi ki-
sisel verileri de kapsamak Uzere isi sansa birakmamis ve 6zel yasami ilgilendir-
sin veya ilgilendirmesin “kisisel verilerin kaydedilmesi, ele geciriimesi, baskasina
verilmesi ve yayillmasini” 135. madde ve devamindaki maddelerde diizenlemigtir.
135/1'e gore, hukuka aykir olarak kisisel verileri kaydeden kimseye alti aydan tg¢
yila kadar hapis cezasi verilir. Yine, 135. maddenin ikinci fikrasi geregince, sebebi

78 Mustafa Topaloglu, Bilisim Hukuku, Adana, 2005, s.153.

7% Kisisel veriler hakkinda daha genis bilgi icin bakiniz Nilgiin Basalp, Kisisel Verilerin Ko-
runmasi ve Saklanmasi, Ankara, 2004.
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ne olursa olsun kisilerin siyasi, felsefi veya dini goruslerine, irki kokenlerine iligkin
bilgilerin kaydi suctur. Tirk Ceza Kanunu 136. maddeye gore, hukuka aykiri ola-
rak, kisisel verileri bir baskasina veren, yayan veya ele geciren kigi, bir yildan dort
yila kadar hapis cezasi ile cezalandirilir. Tirk Ceza Kanunu 137. maddede kisi-
sel verilerle ilgili suglarin cezasinin yari oraninda arttirimasini saglayan agirlasti-
rici haller; kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiye kullaniimak
suretiyle ve belli bir meslek ve sanatin sagladidi kolayliktan yararlanmak suretiyle
islenme olarak sayilmistir. 138. maddeye gore, sirketlerin veya kamu gdrevlilerinin
elindeki kisisel veri niteligindeki bilgilerin kanunlarin belirledigi stirelerin gecmis ol-
masina karsin sistem icinde yok etmekle yikumli olan bu resmi veya 6zel gérev-
lilere, bu bilgileri yok etme gorevlerini yerine getirmediklerinde alti aydan bir yila
kadar hapis cezasi verilir. Kisisel verilerle ilgili suclarin islenmesi dolayisiyla tizel
kisiler hakkinda bunlara 6zgu guvenlik tedbirlerine hikmolunur.

Bunlarin internet Hukuku ile ilgisi ne diye diigiinilmemelidir. Mal ve hizmet iire-
ten sirketlerin kisilerin aligveris ve kisisel tercihleri ile ilgili bilgilere en fazla para 6de-
dikleri kuruluslar internet sirketleridir. internet sirketleri; bir yanda kisilerin internette
yaptiklari alisveris nedeniyle diger yanda ise internette yaptiklari sérfler sonucu ilgi
alanlar, magazalar ve UrUnler gibi konular hakkinda tim kullanicilara ait bilgilere
sahiptir. internet servis saglayicilar éte yandan mevzuat geregi internet {izerindeki
ziyaret edilen web siteleri bilgileri, e-mail haberlesmeleri gibi trafik bilgilerini belirli
sureler saklamak zorunda olduklarindan bu bilgileri kolayca paraya cevirebilirler
ya da kot niyetle kullanabilirler. Tabii ki bu kétii isleri sirketlerde calisan bazi kotu
niyetli personel de yapabilir. internet de bir bilisim sistemine dahil oldugundan ve
kisilerin bilisim sistemlerine ulasabildiginden aklimiza Turk Ceza Kanunu'nun 132.
maddesi'ndeki haberlesmenin gizliliginin ihlali ve 244. maddesi'ndeki bilisim siste-
mindeki verileri bagka yere génderme sucu dahi akla gelebilir. Ozellikle 132. mad-
dedeki duzenleme sonucu internet ortami ve diger bilisim sistemleri dahil olmak
Uzere tim bicimlerde ve yollarda haberlesmenin gizliligini ihlal eden, bunlarin ice-
rigini kaydeden, aciklayan kisiler suc islemis olurlar. Buradaki haberlesme ibare-
sinden her tiir haber, dislince ve bilgi aktarimi anlasilir. Haberlesme yazi ile ola-
bilecegi gibi resim, video ya da igaret dili olabilir. iste bu haberlesmenin bilerek ve
isteyerek kasitla 6grenilmis olmasi “gizliligi ihlal” sucunu gerceklestirir. Maddedeki
ikinci sug, haberlesmenin icerigini kaydetmedir. Kaydetme, fotografla, digital kop-
yalama ile veya video gibi cesitli yollarla olabilir.

Turk Ceza Kanunu'nun bu ana diizenlemelerine paralel olarak TBMM'de “Ki-
sisel Verilerin Korunmasi Hakkinda Kanun Tasarisi” ile de 6zellikle ticari ve perso-
nel gereksinmeleri ile veri toplayanlarin bunlari islemesi ile daha genis kapsaml
kurallarin ve parmak izi, retina ya da yiiz taramasi gibi biyometrik veri toplamaya
yonelik diizenlemelerin getirilmesi beklenmektedir.

Tum bu hukuki diizenlemeler internet servis saglayici sirketleri Gnemli bir riskin
icine sokmaktadir. Ciinkil “Telekomiinikasyon Hizmet ve Altyapilarina iligkin Yetki-
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lendirme Yoénetmeligi'nin EK-A6 bolimU geregince, bu gibi sirketler her bir kulla-
nici igin, kullanici tarafindan sisteme bagl kalinan stire, trafik miktari ve trafik yolu
bilgilerini en az 6 (alt) ay sireyle muhafaza etmekle yukimludur. “Telekomdini-
kasyon Sektoriinde Kigisel Bilgilerin /slenmesi ve Gizliliginin Korunmas Hakkinda
Yonetmelik’e gore trafik verisi; bir sebekede haberlesmenin iletimi veya faturalama
amaciyla islenen her tirlti veriyi ifade etmektedir. Teknik deyimiyle loglari saklama
olarak belirtilen bu zorunluluk Messenger ve e-mail haberlesmesi ile web Uzerin-
deki tim sorfleri kapsamaktadir.

internet servis sagdlayicilarinin, “Telekomiinikasyon Hizmet ve Altyapilarima fli-
kin Yetkilendirme Yo6netmeligi'nin EK-A6 bolimi geregince yerine getirmek zo-
runda oldugu bir baska yukumltluk, kullanicilarinin internet Gzerindeki yetkisiz ve
rahatsiz edici girisimlerine meydan verilmemesi icin gerekli tedbirleri almaktir. Yine
servis saglayicilar verecegi hizmete ve sisteminde kullanilacak cihazlara, yetkisiz
kisilerin erisimi ve bozucu/degistirici midahalelerini dnlemek amaciyla gerekli ted-
birleri almakla yukamltddr.

Bilgi Teknolojileri ve iletisim Kurumu kisisel veriler hakkinda 06.02.2004 tari-
hinde telekominikasyon sektoriinde kisisel bilgilerin islenmesi ve gizliliginin korun-
masinin glivence altina alinmasina iligkin usul ve esaslari belirleyen “Telekomdini-
kasyon Sektoriinde Kisisel Bilgilerin islenmesi ve Gizliliginin Korunmass Hakkimda
Yonetmelik” cikarmistir.

Yonetmeligin 6. ve 7. maddelerine gore, internet servis saglayicisi isletmeciler
verdikleri hizmetlerin glivenligini saglamak amaciyla, hizmetin gerektirdigi hallerde
sebekenin glvenligine iliskin alacaklari tim gerekli teknik ve yapisal dnlemleri Bilgi
Teknolojileri ve letisim Kurumunun onayina sunar. isletmecinin verdigi hizmetlerle
ilgili olarak sebeke glivenliginin ihlaline iligkin, isletmeci tarafindan alinan dnlemle-
rin disinda olagantsti bir risk s6z konusu oldugunda isletmeci, riskler ve riskin gi-
derilme yollar konusunda derhal abonelerini uyarir.

Yonetmeligin 8. maddesi’ne gore; yasalarin ve yargi kararlarinin éngérdigu
durumlar haricinde, haberlesmeye taraf olanlarin tamaminin izni olmaksizin, tele-
komuinikasyonun dctinci sahis tarafindan dinlenmesi, kaydedilmesi, saklanmasi,
kesilmesi veya gozetimi yasaktir. ilgili trafik verilerinin ise igletmeci tarafindan hiz-
met amaclar disinda kaydedilmesi, saklanmasi ve gbzetimi yasaktir.

Basta da soyledigimiz gibi pazarlama agisindan kisisel bilgilerin islenerek elde
edilen sonuclar dogrultusunda dogrudan bireylere {riin ve hizmet satigi nokta he-
defe atistir. Yonetmelik kisisel bilgilerin islenmesini; otomatik olsun olmasin, top-
lama, kaydetme, hazirlama, yikleme, uyarlama, degistirme, geri cagirma, danisma,
kullanma, aktarma yoluyla agiga vurma, yayma ya da bunlarin disinda erisilebilir
hale getirme, diizenleme, birlestirme, engelleme, silme gibi yollardan, kigisel bil-
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giler Gzerinden yuritilmekte olan herhangi bir islem ya da islemler bittini olarak
tanimlamaktadir. 9. ve 10. maddelere gore; telekomiinikasyon hizmetlerini pazar-
lamak ya da katma degerli hizmetleri saglamak amaciyla, abone veya kullanici ki-
sisel bilgilerinin kullaniimasina izin verirse, isletmeci bu ttir hizmetler ve pazarlama
icin gerekli kapsam ve stirede veriyi isleyebilir. Kullanici ve aboneler, kigisel bilgile-
rinin islenmesi igin verdikleri izinleri her zaman geri alabilirler. internet servis sag-
layicisi isletmeci; abonenin veya kullanicinin onayini almak kosuluyla, telekomi-
nikasyon hizmetlerinin pazarlanmasi ya da katma degerli hizmetlerin saglanmasi
amaciyla, islenen kisisel bilgileri ve bu tlr islemin slresini abone ve kullanicilara
bildirecektir. Trafik verilerinin islenmesi yetkisi; isletmecinin yetkisi altindaki kisiler
ile telekomiinikasyon hizmetlerinin faturalama ve trafik idaresi, musteri hizmetleri,
yolsuzluk tespitleri, elektronik telekomiinikasyon hizmetleri pazarlama veya katma
degerli hizmet ile gorevli kisilere minhasirdir. Trafik verisi; arabaglanti, faturalama
veya benzeri anlasmazliklari ¢6zmek amaciyla mahkeme veya uyusmazhgi ¢oz-
mekle yetkili gercek ve tizel kisilere bildirilebilir.

Yonetmelikte bir de yer verilerinin islenmesi diizenlenmektedir. Yer verisi; ka-
muya aclk telekominikasyon hizmeti kullanicisina ait bir telekomiinikasyon ciha-
zinin cografi konumunu belirleyen sebekede islenen her tirll veriyi ifade eder.
Abone ve kullanicilarla ilgili yer verileri sadece abone ve kullanicilarin isimsizlesti-
rildigi veya katma degerli bir hizmetin saglanmasi igin gereken kapsam ve siirede
abonelerin aksi basvurulari olmadigi hallerde islenebilir. isletmeciler, islenecek yer
gerli hizmet saglama amaciyla génderilip gdnderilmeyecegi hususlarinda, abone-
leri bilgilendirir. Aboneler, yer verilerinin islenmemesi icin her zaman bagvuru yapa-
bilirler. isletmeciler kullanici veya abonelere yer verilerinin islenmesini gegici olarak
reddetme olanagini, basit bir yontemle ve Ucretsiz olarak, sebekeye her baglanti
icin saglarlar. Yer verilerinin islenmesi yetkisi, sebeke ve/veya isletmecinin veya
katma degerli hizmet saglayan tgunci Kisilerin yetkisi altindaki kisilere minhasir-
dir. Ancak bu yetki, telekomtnikasyon hizmetinin saglanmasi amacinin gerektir-
digi dlctide yapiimahdir.

Yonetmeligin 18. maddesine gore; kotu niyetli veya rahatsizlik verici aramala-
rin takibi amaciyla, abone tarafindan yapilan basvuru Uzerine, arayan abonenin
kimligini iceren bilgiler, bir yil siireyle saklanmali ve ilgili mevzuata gore erisilebi-
lir olmalidir. Kolluk guigleri, ambulans ve itfaiye hizmetleri dahil tim acil aramalara
iliskin cagrilara cevap verme amaciyla; abonenin veya kullanicinin rizasi olmasa
bile abonenin yer verisini ve kimligini, kullanicinin ise yer verisini iceren bilgilere
erigilebilir olmalidir.

Yonetmeligin 20. maddesi'ne gore, internet servis saglayici (ISS) isletmeciler

kisi midahalesi olmadan calisan fakslar, elektronik posta, kisa mesaj gibi otoma-
tik arama sistemlerini, abonenin 6nceden izni olmadan siyasi propaganda ama-
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ciyla kullanamazlar. S6z konusu otomatik arama sistemlerinin dogrudan pazarlama
amaciyla kullaniimasi halinde kullanicilara gelen her bir mesaji bundan sonrasi igin
almayi reddetme hakki Ucretsiz ve kolay bir yolla saglanir. Dogrudan pazarlama
amaciyla génderilen ve kimin adina haberlesme yapildigi hususunda géndericinin
kimligini saklayan veya alicinin bu iletisimin sonlandiriimasi konusunda talepte bu-
lunacagi bir adres bulunmayan elektronik mektuplarin génderilmesi abonenin bu
yondeki talebi halinde engellenir.

iste bu diizenlemelere gore, internet yoluyla haklari hukuka aykiri girisimlere
maruz kalan internet kullanicilari 6ncelikle bu kisilere ulasmak amaciyla Bilgi Tek-
nolojileri ve iletisim Kurumuna bagvurarak onun araciligi ile 1SS'lerden ilk bilgileri
alabilir. Sonra da bu bilgiler neticesinde ISS agisindan hukuka aykiri ve haklara
saldin seklindeki bu girisimlerin engellenmesi olanagdi varsa bunu 1SS'den isteye-
bilir ve 1SS duyarsiz kalirsa konuyu denetim kurulusu olan Bilgi Teknolojileri ve ile-
tisim Kurumu'na ileterek ISS ag¢isindan yaptinm uygulanmasini isteyebilir.

internet kullanicilar mevzuat ve yetki belgelerinde yazilan hususlara uy-
mayan internet hizmet sirketlerini Kuruma sikayet edebilirler. Kurum bu sika-
yetleri inceleyerek gereken tedbirleri alir. Ayni sekilde diger isletmeci internet hiz-
met sirketleri de birbirini sikayet edebilir ve Kurum bunlar da inceleyerek gereken
tedbirleri alir. Bu sikayetler veya izin sartlarinin sonradan sirketlerce kaybedilmesi
sonucu gesitli cezalar ve iznin iptali s6z konusu olabilir. “Bilgi Teknolojileri ve fletisim
Kurumu Tarafindan /sletmecilere Uygulanacak idari Para Cezalar: fle Diger Miiey-
yide ve Tedbirler Hakkmnda Ydnetmeligi’nin 10. maddesine goére Bilgi Teknolojileri
ve lletisim Kurumu, denetledigi internet hizmetleri veren sirketlerin sartlara uyma-
masi, Yonetmelik ve Kanunlarda belirtilen kurallara uymamasi hallerinde bir 6nceki
yil cirosunun %1'ine kadar para cezasi verir. Yonetmeligin 21. maddesi geregince,
telekomunikasyon hizmetlerinde, telekominikasyon mevzuati ve yetki bel-
gelerinde belirtilen gartlara uygun olarak kamu hizmetinin geregi gibi yuri-
tilmemesi halinde idari para cezasina iligkin hikimler sakli kalmak lzere,
isletmeci 6nce kamu hizmetinin geregi gibi yuratilmesi ve gerekli tedbirle-
rin alinmasi icin yazili olarak uyarilir. ihlalin devami ve kamu hizmetinin ge-
regi gibi yuratilmemesinin mevzuat ve yetki belgesi hiikiimleri cercevesinde
agir kusur olusturdugunun Kurul tarafindan tespiti halinde igletmecinin yetki
belgesi fesih/iptal edilir.

D. INTERNET ILETiSIMiNIN DEVLETCE iZLENMESI

internet ilk kullanilmaya bagladigi zamanlarda suglularin da isine yaradi. Cinkii
1995'lerin teknolojisi ile Ulkemizde internet iletigimini izlemek miimkiin degildi. Bu
ylzden sabit ve mobil telefonlarin dinlenmesi korkusuyla terdristler dahil tim sug
orgtleri ve gizli isler cevirenler iletigimi internete kaydirdi. Ancak neticede Ulke-
mizdeki su¢ miicadelesi yapan kuruluslar da gerekli teknolojiyi edindi ve bdylece
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belirlenmis kisilerin suca yonelik eylemlerinin 6nlenmesi amaciyla interneti izle-
meye aldilar.3®

iletisimin izlenmesi ve denetlenebilmesi amaciyla, yetkilerin kotiye kullaniimasini
Onlemek ve uluslararasi standartlara uygun olarak bu tedbirleri uygulamak tzere
tim iletisimin denetlenmesi tedbirlerinin tek bir merkezden yurutilmesi hedeflene-
rek, 5397 sayili Kanunla Polis Vazife ve Salahiyet Kanunu’nun ek 7. maddesine
eklenen hiikiimlerle Telekomiinikasyon iletisim Baskanligi (TiB) kurulmustur.

TBMM tarafindan 04.05.2007 tarihinde kabul edilen 5651 Sayili internet Orta-
minda Yapilan Yaymlarm Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla
Mucadele Ediimesi Hakkmda Kanun ile icerik saglayici, yer saglayici, erisim sag-
layici ve toplu kullanim saglayicilarin yikimlaluk ve sorumluluklar ile internet or-
taminda islenen belirli suclarla icerik, yer ve erisim saglayicilari Gizerinden miica-
deleye iliskin esas ve usdlleri duzenlenmistir. Mezkur Kanun’la verilen gorevierin,
Kurum biinyesinde bulunan Bagkanlik¢a, yani TiB tarafindan yerine getirilecegi 10.
madde ile hiikiim altina alinmigtir. Séz konusu Kanun'da TiB hizmetlerinin gérev
ve yetkilerinin kullaniminin ne sekilde olacaginin ydnetmelikle diizenlenecegi de
hikim altina alinmistir.

Keza, 2803 sayill Jandarma Teskilat, Gorev ve Yetkileri Kanununun Ek 5. mad-
desi, 4422 sayil Cikar Amagch Sug Orgiitleri ile Miicadele Kanununun 2. maddesi,
2937 sayili Devlet istihbarat Hizmetleri ve Milli istihbarat Tegkilati Kanununun 6.
maddesi ile 5271 sayili Ceza Muhakemesi Kanununun 135. maddesi ile belirlenen
cercevede telekominikasyon yoluyla yapilan iletisimin tespiti, dinlenmesi, sinyal
bilgilerinin degerlendirilmesi ve kayda alinmasina iliskin usul ve esaslarin belirlen-
mesi icin; “Telekomiinikasyon Yoluyla Yapilan fietisimin Tespiti, Dinlenmesi,
Sinyal Bilgilerinin Degerlendiriimesi ve Kayda Allmmasma Dair Usul ve Esas-
lar ile Telekomiinikasyon fetisim Bagkanligmm Kurulus, Gorev ve Yetkileri
Hakkmda Yonetmelik” cikariimistir.

Telekomiinikasyon iletisim Baskanligi, Bilgi Teknolojileri ve iletisim Kurumu
biinyesinde dogrudan Kurum Bagskanina bagl olarak faaliyet gosterir. Bagkanlik,
Telekomiinikasyon iletisim Bagkani ile teknik uzman, hukukgu uzman ve idari uz-
mandan olusur. Baskanlikta, Millf Istihbarat Teskilati, Emniyet Genel Midurligii ve
Jandarma Genel Komutanhginin ilgili birimlerinden birer temsilci bulundurulur. Bu

380 Gundmuzde de yine benzer sikintilar bulunmaktadir. Britanya polisi, internet tizerinden
yapilan telefon gérusmelerinin istihbarat calismalarini gclestirdigini ve her turli sugun
takibinde zorluk yarattigini sylemistir. Britanya icigleri Bakani ise, cikartilacak bir ya-
sayla hukumete internet Uizerinden hizmet veren firmalarin ellerindeki verilerden fayda-
lanma hakkinin taninmasini saglamaya yonelik hazirliklari oldugunu ve hazirliklarinin
Facebook, Bebo gibi sosyal internet aglarini ve Skype gibi aglar da icine alacagini be-
litmistir. Britanya polisi de halihazirda cep telefonu sirketlerinin ellerindeki verilerden ya-
rarlanabiliyor, gérisme trafigini kontrol edebiliyor. Bkz. Taraf Gazetesi, 17 Ekim 2008.
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temsilciler Bagkanliktaki gdrevleri esnasinda Bagkanin talimatlarina ve Bagkanlik
tarafindan belirlenen kurum ici diizenlemelere riayet eder. Baskanlik, bu Yonet-
melik cergevesinde yapilacak tespit, dinleme, sinyal bilgilerinin degerlendiriimesi
ve kayda alinmasi faaliyetlerini olanakli kilacak her tlrli teknik alt yapinin, kamu
kurum ve kuruluslari ile kamu hizmeti veren kuruluglar ve isletmeciler tarafindan
kurulmasini saglamak, saglatmak, gerekli alt yapiyr kurmayan isletmecilerin ce-
zalandiriimasi yonuinde girisimde bulunmak gorevini yapar. Baskan, Bilgi Tekno-
lojileri ve lletisim Kurumu Baskanrnin teklifi iizerine Bagbakan tarafindan atanr.
Baskan, Telekomunikasyon Kurulu tyelerinin sahip oldugu 6zlik haklarina sahip-
tir. Bagkan, Baskanligin genel yonetiminden ve emri altindakilerin faaliyetlerinden
dolay! dogrudan Kurum Bagkanina karsi sorumludur.

Yonetmelidin 4. maddesi geregince, haberlesmenin gizliligi esastir. Bu sebeple
isbu Yonetmelikte belirlenen esas ve usuller diginda hi¢ kimse, bir bagkasinin te-
lekomiinikasyon yoluyla iletisimini tespit edemez, dinleyemez, sinyal bilgilerini de-
gerlendiremez ve kayda alamaz. Bu Yonetmelik hikiimlerine gore yiritulen faali-
yetler cercevesinde elde edilen kayitlar ve bilgiler, yukarida sayilan ilgili kanunlarda
belirtilen amaclar ve usul disinda kullanilamaz. Elde edilen bilgi, belge ve kayitla-
rn saklanmasinda ve korunmasinda gizlilik esastir.

Normal olarak hakim kararlari ile ancak gecikmesinde sakinca bulunan hal-
lerde®! Emniyet Genel Mudiirii veya istihbarat Dairesi Bagkani, Jandarma Ge-
nel Komutani veya Istihbarat Bagkani yahut Milli istihbarat Teskilati Miistesar
veya Yardimcisi tarafindan verilen yazili emirlerle; 2559 sayili Kanunun ek 7.
maddesi'nin birinci fikrasinda, 2803 sayili Kanunun 7. maddesinin (a) bendine
iliskin gorevleri yerine getirirken dnleyici ve koruyucu tedbirleri almak tzere, 2937
sayill Kanunun 4. maddesinde sayilan gérevlerin yerine getirilmesi amaciyla te-
lekomiinikasyon yoluyla yapilan iletisimin tespiti, dinlenmesi,*? sinyal bilgilerinin
degerlendiriimesi ve kayda alinmasi sireci baglar. Gecikmesinde sakinca bulu-
nan hallerde; Milli istihbarat Teskilati Miistesari veya yardimcisi, Emniyet Genel
Miidiril veya istihbarat Dairesi Bagkani ve Jandarma Genel Komutani veya is-
tihbarat Bagkani tarafindan telekomtinikasyon yoluyla yapilan iletisimin tespiti,
dinlenmesi, sinyal bilgilerinin degerlendirilmesi ve kayda alinmasi igin verilen ya-
zih emir, yirmiddrt saat icinde Ydnetmeligin 26. maddesinin birinci fikrasinda be-

%81 yonetmeligin 3. maddesine goére, gecikmesinde sakinca bulunan hal; derhal islem
yapilmadigi takdirde sugun iz, eser, emare ve delillerinin kaybolmasi veya stpheli-
nin kagmasi veya kimliginin saptanamamasi olasiliginin ortaya ¢ikmasi halini ifade
eder.

%82 ydnetmeligin 3. maddesine gore; iletisimin dinlenmesi ve kayda alinmasi; telekomini-
kasyon yoluyla gerceklestiriimekte olan konusmalar ile diger her tiirli iletisimin uygun
teknik araclarla dinlenmesi ve kayda alinmasina yonelik islemleri ve iletisimin tespiti; ile-
tisimin icerigine mudahale etmeden iletisim araglarinin diger iletisim araclariyla kurdugu
iletisime iligkin arama, aranma, yer bilgisi ve kimlik bilgilerinin tespit ediimesine yone-
lik islemleri ifade eder.
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lirtilen38® yetkili ve gorevli hakimin onayina sunulur. Hakim, kararini en geg yir-
midort saat icinde verir.

Yonetmeligin 9. maddesine gore; iletisimin tespiti, dinlenmesi, sinyal bilgilerinin
degerlendiriimesi ve kayda alinmasina dair hakim kararinda ve yetkili merciler ta-
rafindan verilen yazili emirlerde;

a) Hakkinda tedbir uygulanacak kisinin kimligi, iletisim aracinin tird, kullandigi te-
lefon numaralari veya iletisim baglantisini tespite imkan veren kodundan belir-
lenebilenler,

b) Tedbirin tird, kapsami ve suresi,
¢) Tedbire basvurulmasini gerektiren nedenler,

belirtilir.

Kararlar en fazla tg¢ ay icin verilebilir. Bu stire ayni usulle ticer ay1 gecmeye-
cek sekilde en fazla ¢ defa uzatilabilir. Ancak, terdr drgutlerinin faaliyeti cerce-
vesinde devam eden tehlikelere iligkin olarak gerekli goriilmesi halinde, hakim
tarafindan U¢ aydan fazla olmamak tzere strenin miteaddit defalar uzatiima-
sina karar verilebilir.

Yonetmeligin 10. maddesi’ne gore; hakim kararlari ve yazili emirler isletme-
cilere gonderilmez. Kararlar ile yapilan inceleme sonucunda bu Y&netmelige uy-
gun oldugu tespit edilen yazili emirler, ilgili kurum goérevlileri ve Bagkanlhk c¢ali-
sanlari araciligiyla teknik uzmanin nezaretinde yerine getirilir.

11. maddeye gore; uygulanan tedbirin sona ermesi, gecikmesinde sakinca
bulunan hallerde verilen yazili emir hakkinda hakim tarafindan aksine karar ve-
rilmesi ya da yazili emir hakkinda yirmidort saat icinde hakim onayinin alina-
mamasi hallerinde, kararin veya yazili emrin uygulanmasina Baskanlik tara-
findan derhal son verilir. Dinlemenin igerigine iliskin kayitlar Baskanin ve ilgili
kurumlarin en Ust amirinin denetimi altinda en ge¢ on gin icinde yok edilir. Du-
rum bir tutanakla tespit olunur ve bu tutanak denetimlerde ibraz edilmek tzere
muhafaza edilir.

Ceza Muhakemesi Kanunu geregince, Yonetmelikteki 12. maddeye gore;
Tirk Ceza Kanunu'nda yer alan; gogmen kacakeiligi ve insan ticareti (madde
79., 80.), kasten oldirme (madde 81., 82., 83.), iskence (madde 94., 95.), cin-

33 Bu Yonetmelidin 26. maddesine gore; iletisimin tespiti, dinlenmesi, sinyal bilgilerinin de-
gerlendirilmesi ve kayda alinmasi konularinda yetkili ve gorevli hakim, ilgili kurumlarin
talepte bulunan biriminin bulundugu yer itibariyla yetkili olan ve 5271 sayili Kanunun
250nci maddesinin birinci fikrasina gore kurulan agir ceza mahkemesinin tyesidir.
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sel saldin (birinci fikra haric, madde 102), cocuklarin cinsel istismari (madde
103.), uyusturucu veya uyarici madde imal ve ticareti (madde 188), parada sah-
tecilik (madde 197), su¢ islemek amaciyla 6rgut kurma (2., 7. ve 8. fikralar ha-
ric, madde 220.), fuhus (madde 227., fikra 3.), ihaleye fesat karistirma (madde
235.), rusvet (madde 252.), suctan kaynaklanan malvarligi degerlerini aklama
(madde 282), silahl 6rgit (madde 314.) veya bu orgutlere silah saglama (madde
315), Devlet sirlarina karsi suclar ve casusluk (madde 328., 329., 330., 331.,
333., 334., 335., 336., 337.) suclari, Atesli Silahlar ve Bigaklar ile Diger Aletler
Hakkinda Kanun'da tanimlanan silah kacakcihgi (madde 12.) suglari, Bankaci-
ik Kanunu'nun 160. maddesinin birinci, ikinci ve Ucinct fikralarinda tanimla-
nan zimmet sucu, Kacakgilikla Micadele Kanunu’nda tanimlanan ve hapis ce-
zasini gerektiren suclar, Kiltlr ve Tabiat Varlklarini Koruma Kanunu’nun 68.
ve 74. maddelerinde tanimlanan suclar dolayisiyla yapilan sorusturma ve ko-
vusturmada, sug islendigine iliskin kuvvetli siiphe sebeplerinin varligi ve baska
suretle delil elde edilmesi imkaninin bulunmamasi durumunda, hakim veya ge-
cikmesinde sakinca bulunan hallerde Cumhuriyet savcisinin karariyla stipheli
veya sanigin telekomuinikasyon yoluyla iletisimi tespit edilebilir, dinlenebilir, kayda
alinabilir ve sinyal bilgileri degerlendirilebilir. Cumhuriyet savcisi, kararini der-
hal hakimin onayina sunar ve hékim, kararini en ge¢ yirmidort saat icinde ve-
rir. Stirenin dolmasi veya hakim tarafindan aksine karar veriimesi halinde tedbir
Cumbhuriyet savcisi tarafindan derhal kaldirilir. Supheli veya sanigin tanikliktan
cekinebilecek kisilerle arasindaki iletisimi kayda alinamaz. Kayda alma gergek-
lestikten sonra bu durumun anlagiimasi halinde, alinan kayitlar derhal yok edi-
lir. Tedbir karar1 en ¢ok Ug¢ ay icin verilebilir; bu sire, bir defa daha uzatilabilir.
Ancak, orgutin faaliyeti cercevesinde islenen suclarla ilgili olarak gerekli gorl-
mesi halinde, hakim bir aydan fazla olmamak tzere sirenin miteaddit defa-
lar uzatilmasina karar verebilir. Kararlar isletmecilere gonderilmez. S6z konusu
kararlar ilgili kurum gorevlileri ve Bagkanlik ¢alisanlari araciligiyla teknik uzma-
nin nezaretinde yerine getirilir. islemin bagladigi ve bitirildigi tarin ve saat ile is-
lemi yapanin kimligi bir tutanakla saptanir. Uygulanan tedbirin sona ermesi, ka-
rarin uygulanmasi sirasinda siipheli hakkinda kovusturmaya yer olmadigina
dair karar verilmesi ya da gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcisi tarafindan verilen kararlar hakkinda, hakim tarafindan aksine karar ve-
rilmesi halinde, tedbirin kaldinldigi Cumhuriyet savcisi tarafindan derhal Bas-
kanliga bildirilir. Cumhuriyet savcisi tarafindan verilen karar, siresi icerisinde
hakim tarafindan onaylanarak Baskanhga gonderiimemis ise kararin uygulan-
masina Baskanlik tarafindan derhal son verilir. Yapilan tespit veya dinlemeye
iliskin kayitlar, 26. maddede belirtilen3“ yetkili ve gérevli mahkeme nezdindeki
Cumhuriyet savcisinin denetimi altinda en ge¢ on gin icinde yok edilerek du-
rum bir tutanakla tespit edilir.

%84 Yonetmeligin 26. maddesine gore; iletisimin tespiti, dinlenmesi, sinyal bilgilerinin deger-

lendiriimesi ve kayda alinmasi konularinda yetkili ve gorevli hakim, 5271 sayili Kanun
hukumlerine gdre belirlenir.
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Yonetmeligin 27. maddesi geregince; bu Yoénetmelik hukimlerine goére yu-
ritulen faaliyetler cercevesinde elde edilen bilgiler, bu Yénetmeligin dayanagini
olusturan kanunlarda belirtilen amag¢ ve usul disinda kullanilamaz. Elde edilen
bilgi, belge ve kayitlarin saklanmasinda ve korunmasinda gizlilik ilkesine riayet
edilir. Bu fikra hiikiimlerine aykiri hareket edenler hakkinda gorev sirasinda veya
gorevden dolayi islenmis olsa bile savcilarca dogrudan sorusturma yapilir. Bu
dinleme tespit faaliyetleri icin gerekli teknik altyapiyr olusturmayan isletmeciler
hakkinda, “Bilgi Teknolojileri ve fletisim Kurumu Tarafindan /sletmecilere Uygula-
nacak [dari Para Cezalarr ile Diger Miieyyide ve Tedbirler Hakkinda Y6netmelik”
kapsaminda gerekli islemlerin baslatiimasi hususu Baskan tarafindan Kuruma
iletilir ve konu hakkinda talebi yapan ilgili kuruma bilgi verilir.

281






VIil. Boliim

internet ve Kisilik Haklan

insanlarin toplu yasamasi sonucu, bireysel istek ve arzularinin gatigmasini 6n-
lemek icin bir uzlasma-anlasma zemini aranmistir. Bu zemin “olmazsa olmazlar”
Uzerine insa edilmistir. “Olmazsa olmaz” arzu ve gereksinimlerimiz “hak” adini al-
mis, buna karsilik diger kigilerin arzularina saygil olmak tarafimizdan kabul edilmig-
tir. Bunlarin catismasini 6nlemek igin herkesin sinirlari gizilmistir. Eger biri digerinin
sinirni asarsa bu, “Hukuk” kullanilarak ve “Yargi” sisteminde cezalandirlacaktir.

Bu arada kigilerin sinirlari iginde arzularini gerceklestirebilmeleri icin, firsat egit-
ligi gereklidir. “Dogallik” ya da “gugli olan yasar” kurali yaninda vahseti de getir-
diginden, toplu yasam gelenegince yumusatilmistir. insanlar esit yapidaki aileler
icinde ve esit fiziksel glic ve kabiliyetlerle dogmadiklarindan, toplumsal kurallar
olan “Hukuk”, “Ahlak” ve “Din” gugcluleri engelleyici ve zayiflari koruyucu kurallar
getirmigtir.

Daha teknik olarak ifade edersek; viicudu, organlari, hayati, diistinceleri, onuru,
¢asina “hak” adi verilmistir. Din ve ahlak gibi, toplumsal diizeni olusturan “Hukuk”
da, kisilere ait bu haklari korumaktadir.

Ulkemizde, hukuk kurallarinin ic Hukuk acisindan en Ustiinde yer alan Anayasa'nin
12. maddesi, “herkes kisiligine bagh, dokunulmaz, devredilmez, vazgecilmez
temel hak ve hurriyetlere sahiptir” demektedir. Bu temel diizenlemeyi hayata
gegirmek igin kanun, yonetmelik ve idari kararlar gibi diger alt kurallar yapilip, he-
pimizin haklari korunmaktadir.

Anayasa’nin “kiginin haklar” baslikli 17. maddesi'ndeki “herkes, maddi ve ma-

nevi varligmi gelistirme hakkma sahiptir” diizenlemesini esas alirsak, dncelikle
kisi haklarini, maddi ve manevi haklar diye ikiye ayirabiliriz.
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A. KiSILIK HAKLARI AYRIMI

1. Maddi Haklar

Maddi haklari; bedensel haklar ve mulkiyet haklari diye ayirarak iki baglik al-
tinda inceleyecegiz. isim ve resim kimi zaman maddi haklara konu olmakta iseler
de, uygulamada ¢ogunlukla manevi agidan saldiriya ugradigindan manevi haklar
bagliginda incelenecektir.

a. Bedensel Haklar

Anayasa, oncelikle kisinin yasama hakkini en temel hak olarak almistir. Kisinin
beden butinligine dokunulamaz. Kimseye eziyet yapilamaz. Herkes kisi hirriye-
tine ve glvenligine sahiptir.

Bu hakkin sonucu olarak herkesin bedensel butinliguni ve saghgini koruma
hakki vardir. Bu haklara kitle iletisim araclarinda yapilan yayinlar sebebiyle; za-
rar verilmisse, yayinci ve sorumlular bu zarar telafi etmek zorundadir. Yine ya-
yinci ve sorumlular Tirk Ceza Kanunu'na gore adam dldiirme ve yaralamaya
sebep olmuslarsa bu sucun cezasini cekmek zorundadirlar. Yine Medeni Kanun
ve Borclar Kanunu geregince, bu bedensel zararlara ve olumlere iliskin maddi
ve manevi tazminat 6demek durumundadirlar. Ozellikle Borglar Kanunu'nu 47.
maddesi fiziki varlidin zarar gérmesi durumunda tazminat sorumlulugunu di-
zenlemistir.

Yapilan bir yayin ile belli kigiler hedef gosteriimisse yayinci da tedbirsizlik ve
dikkatsizlikle adam 6ldirme veya yaralamadan yahut adam 6ldirmeye azmettir-
mekten yargilanir.

b. Mali Haklar

Ev, arazi gibi gayrimenkul veya televizyon, elbise, telefon ve araba gibi menkul
mallariniza iliskin haklariniz disinda, ticari isletmeniz ve mesleginiz de Hukuk'un
korumasi altindadir.

internette yapilan yayinla bir firmanin mallarinin ya da markasinin boykotunu
yapmak veya bir kurulusu strekli kétuleyerek ona kredi veriimesine engel olmak
mesleki ve ticari haklara yapilan saldirilardir.

Turk Ticaret Kanunu’nun 56. maddesi’nden itibaren ve Borclar Kanunu'nun 48.
maddesi'nde haksiz rekabet diizenlenmistir. Onceki boliimde yer alan bu konuya
genisce yer verilmigtir.

internet Gizerinden bir web sitesinde veya e-mail ile, bir kisinin mesleki ya da
bilimsel kisilik hakkina agdir ve yersiz elestiriler yoneltmek, gercek disi sdylenti ve
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suclamalarla toplum icindeki ekonomik ve manevi yerini sarsmak, onun ticari var-
ligina zarar vermektir.

Ticari kuruluslar, sirketler ve bankalar icin de, gercek disi olmasi kaydiyla, “ba-
tiyor, kara para akliyor, Urettigi triin dayaniksiz” gibi nitelemeler hukuka aykiridir.

internette bilgi ve haber verme hakki kapsaminda bir sugun iglendigini, ahlaka
yahut sagliga aykin bir Gretim yapildigini, kiiciiklerin calistirldigini sdylemek ise
kisilik haklarina aykiri olmaz.

Milkiyet haklarindan biri de fikir, sanat, miizik ve edebiyat eserlerine iliskin ya-
raticinin, mali haklari ondan devralanin ve komsu hak sahibi denilen yapimci, ic-
raci ve yayincilarin haklaridir. Fikir, sanat, mizik ve edebiyat eserleri; eser sahi-
binden izin alinmadan kopyalanir, ¢cogaltilir, kamuya gosterilir, dinletilir, oynatilir,
yayinlanir ve ticari amacla kullanilir veya elde tutulursa, Fikir ve Sanat Eserleri
Kanunu’na gore, yapilan saldirinin durdurulmasi ve ugranilan maddi ve manevi
zararin tazmin edilmesi istenilebilir.

2. Manevi Haklar

Manevi haklar dedigimizde, Anayasa'daki manevi varligini gelistirme 6zgur-
lGgu, din ve vicdan 6zgurligi, haberlesme 6zgurlagd, 6zel yasamin gizliligi akla
gelmektedir.

Bu haklar baskalarinin saldirilarina karsi oldugu gibi, kisilerin bizzat kendilerin-
den kaynaklanan vazgec¢melere karsi korunmustur. Medeni Kanun'un 23. mad-
desi, “kimse 6zgurliklerinden vazgecemez veya onlarr hukuka ya da ahlaka
aykirr olarak smirlayamaz” demektedir.

Ancak uygulamada manevi haklara iletisim araglariyla gelen saldirilar cogun-
lukla, isim, resim, onur ve sayginlik ile 6zel hayatin gizliligine karsi yapiimaktadir.
Bu sebeple incelememizi bu basliklar altinda yogunlastiriyoruz.

a. lIsim

isim ya da ad, kisi haklarinin konusuna girer. isim kisinin toplumsal iligkilerin-
den kaynaklanan bir degerdir. Medeni Kanun'un 26. maddesinin 2. fikrasi “adr hak-
siz olarak kullan/lan kisi buna son verilmesini; haksiz kullanan kusurlu ise ayrica
maddi zararin gideriimesini ve ugradigr haksizligin niteligi gerektiriyorsa manevi
tazminat 6denmesini isteyebilir” demektedir.

Sadece gercek anlamdaki isim degil, kisiyi ve ailesini toplum icinde tanitmaya

yarayan 6z ad, gobek adi, lakap, takma isim (mdistear), unvan, tn, simgeler, arma,
rozet gibi degerler de kisi haklarindandir.
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Eger bir kisinin ismini gercek disi bir internet iceriginde kullanirsak, onun kisi-
lik haklarindan manevi degerlerine zarar vermis oluruz. Bunun gibi bir yayindan
dolayi haberde adi gecen, isini kaybetmis veya ismin yanlis kullaniimasi sonucu
bir ticari kurulug kredisini ya da musterilerini kaybetmis olabilir. Bu durumlarda ilgili
maddi tazminat davalari agabilir. “A” adli sirketin naylon fatura ile yakalandigini ya
da ihaleyi siyasi baglantilari sonucu haksiz olarak aldigini séyleyen haberde ace-
leden veya yanhslkla “B” adh kurulus suclu gibi tanitilabilir. Bu takdirde “B” adh
kurulusun kisilik haklari ihlal edilmis olur.

isim veya ilgili tanitma igaretlerinin ticari amagla internet yayinlarinda izinsiz kul-
lanimi da hukuka aykiridir. isimle ilgili bazi manevi haklar da Fikir ve Sanat Eserleri
Kanunu’nda bulunmaktadir. Bir fikir, sanat, edebiyat veya muzik eseri Uretmeniz
veya Uretimine katkida bulunmaniz halinde bu eser sizinle 6zdeglesmistir. Ancak,
bazi k&t niyetli Kisiler, bireysel ya da toplu eserlerde sizin adinizi yok ederler veya
kendilerine yahut baskasina mal ederlerse haklariniza tecaviiz edilir. Sizin hentiz
yayinlanmamig bir eserinizi izinsiz yayinlarlarsa gene saldirida bulunmus olurlar.
iste Kanun, eserlerle ilgili olarak, isim ve diger manevi haklara saldirlar igin saldi-
nnin durdurulmasi, manevi tazminat ve ceza davalari acilabilecegini diizenleye-
rek bunlari korumustur.

b. Resim

Resim, bir kimseyi bagkalari igin taninir kilan her ¢esit gérinimdur. Fotograf,
tablo, karikatur, heykel, gorintii resim olarak kabul edilir. Fotograf ve film kayitlari
disinda, firca, kalem ya da farkl malzemelerle yapilanlar ile bilgisayar cizimleri ki-
silik hakkina saldiriya konu veya arag olur.38

Medeni Kanun ve Borclar Kanunu ile Fikir ve Sanat Eserleri Kanunlari resim
Uzerindeki koruma saglayan kurallari icermektedir. Kiginin izni olmayan durumlarda,
resminin ya da resmini iceren goérunttisiinin cekilmesi, yapilmasi, basiimasi, ¢o-
galtimasi, dagitiimasi ve sergilenmesi de hukuka aykiridir.

internete koymadan 6nce ilgiliden izin alinmasina ragmen de bazi durumlar
saldin olusturabilir. Eger sitelerde; bir takim eklemelerle, yazilarla ya da bilgisa-
yar teknikleri ile, o kigiye deli, suclu, 6zUrl, hasta, hor gorulen kisi nitelemeleri ya-
pilirsa, yahut bdyle taninan bir kisi yerine sizin resminiz koyulursa manevi haklar
¢ignenmis olur.

Medeni Kanun ve Borglar Kanunu'nda resimle ilgili 6zel diizenleme bulunma-
makla beraber, resim kigilik haklarindan biri oldugundan, bu kapsamda saldirnlara
kars! korunur. Fikir ve Sanat Eserleri Kanunu'nda ise resimle ilgili 6zel diizenle-
meler vardir. Kanun'un 86. maddesi'ne gore; resim ve portreler sahibi veya mi-

3 Mustafa Dural, Tirk Medeni Hukukunda Gercek Kisiler, Istanbul, 1995, 5.137

286



Bilisim Hukuku

rascilarinin izni olmadan, sahibinin élumtinden on yil gegmeden teshir edilemez
ve kamuya sunulamazlar. Ulkenin siyasi ve sosyal hayatinda yer alan kimselerin
resimleri, katildiklari resmi toren ve genel toplantilar, ginlik olaylarla sinirli olarak
gazete, radyo ve film (televizyon vb.) haberleri igin kiginin izni alinmadan kullani-
labilir. Bunlara internetteki yayinlari da dahil edebiliriz.

Bu kurala gore, eder taninmig bir sanatcinin ya da herhangi bir kisinin resmini
haber degil de reklam amaci ile kullanirsaniz manevi hakkin yani sira malvarhg
ile ilgili hakka da zarar vermis olursunuz. Yargitay bir kararinda, bir ana-ogulun
Anitkabir'deki yas tutan kadin heykelleri 6nindeki fotografini onlardan izin almak-
sizin reklamlarda kullanilmasini Fikir ve Sanat Eserleri Kanunu 86. madde ve Borg-
lar Kanunu 49. madde hukumlerine aykirt bulmus ve tazminat 6denmesine hik-
metmistir®®, Yine Yargitay Hukuk Genel Kurulu bir baska kararinda ise; “A” Partisi
belediye baskan adayi, rakip bir partinin ilce baskan yardimcisini eczanesinde zi-
yaret ederken resim ¢ektirmis ve bu resmi secim brosurtinde kullanmis, rakip parti
ilce bagkan yardimcisinin actigi davada, kendi siyasi reklamini yapmak igin bu re-
sim kullanildigindan ve davaci rakip siyasi partinin mensubu oldugundan izin alin-
madan resminin yayinlanmasi kisilik haklarini ihlal eder denmektedir®®. Yine bir ki-
sinin diger kigilerden gizledigi duvarlarla gevrili evinde ya da yatak odasindaki 6zel
hayatini yahut ticari bir sirrini da gizlice resim kullanarak agiklamak, maddi ve ma-
nevi haklara resim yolu ile zarar vermektir.

Ancak topluma mal olmus ya da mal olmamig kigilerin resmi, bir haber cer-
cevesinde kullaniliyorsa bu sefer kisi hakki sona erip, haber verme ya da dusin-
ceyi aciklama hakki baslar. Ve yayin hukuka uygun olur. Yargitay bir baska kara-
riyla; evlilik resimlerinin kendisinden izin almadan yayinlanmasi izerine, davacinin
Turkiye'de guzellik kralicesi yarigmasina katiimis ve tg¢tinct guizel secilmis olmasi
itibaryla “topluma mal olmus kisi” konumunu esas alarak, boyle haber degeri olan
bir olayin medyada verilmesinde hukuka uygunluk oldugunu belirtmistir3s,

Kamu diizeni ve guvenligini saglamak ve suglularin yakalanmasi amaciyla re-
sim cekilebilir, yayinlanabilir. Burada hukuka aykirilk yoktur.

Yine haber veya elestiri amaciyla internet iceriginde; sokakta kavga edenlerin,
cevreyi kirletenlerin, bir sug isleyenlerin, isyerlerine gosteri esnasinda zarar veren-
lerin, trafik kurallarini cigneyenlerin, haksiz kazanc elde edenlerin resmi ya da go6-
rintdsd yayinlanabilir. Ama bu isi yapan yerine hig ilgisiz birinin resmini yayinlar-
saniz, hukuka aykiri olur.

Kisilerin katildiklari térenler ve toplantilar hakkinda, 6zel ve sinirlanmis olma-
mak kaydiyla, resim ve goriinti haber amaciyla yayinlanabilir. Yahut belirli bir man-

%6 Yargitay H.G.K. 3.10.1990. E. 1990/4-275 K. 1990/459.

%7 Yargitay H.G.K. 17.10.2001, E. 2001/4-296 K. 2001/ 742.
38 Yargitay 4. H.D. 11.09.2002, E. 2002/4868 K. 2002/9119.
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zara, bina, meydan ya da ev resmi ¢ekilirken, goriintiist alinirken genel gérinim
icinde ve ikinci planda kalmak kaydi ile bazi kisilerin resmi yayinlanabilir. Bu halde
Ozel bir saldiri amaci yoksa yayin hukuka uygundur.

c. Onur ve Sayginhk

internet gazeteciligi seklinde, bir e-mail zinciri ile veya kisisel web sitelerinde
sesli ya da gorintili olarak; gercekdisi haberlerle, asilsiz suclama ve fftiralarla,
sovme veya belli bir olay! esas alip hakaret yoluyla, asagdilayici fotomontajla ve
karikatirle, kucik dusurtci elestiri ve yorumlarla, gorinttdeki el- kol hareketleri
ve mimiklerle onur ve sayginhida saldirlabilir.

Bu sekilde tglincu kisilere sunulan icerigin kiigik dusirucu, asagilayici ya da
hakaretamiz olup olmadig, kisilerin toplumsal statileri, niyetleri, zaman, o anki ge-
lenekler gibi kriterler esas alinarak belirlenir.

Gerek tek tek insanlar, gerekse bunlarin bir araya gelerek olusturduklari tizel
kisiler olan sirketler, dernekler ve partiler de onur ve sayginliga sahiptirler. Bu onur
ve sayginliga karsi yapilacak kétileme ve asagilamalar gercek ya da tuzel kigi-
nin manevi dinyasinda zararlara yol acar. Kisi ya da kurulusun bir 6rimcek ag
gibi yillarca sabirla, 6zenle, titizlikle ugrasarak olusturdugu manevi kisiligi birden
sarsilir. Kisi ise saci dokulur, kalp krizi gegirir, Ulser olur, sokaga ¢ikamaz, dostlari
terk eder, is hayati bozulur, musteriler gelmez, sirketse Urini kimse tarafindan sa-
tin alinmaz, dernekse kimse ugramaz, partiyse oy veriimez . Neticede bir insansa
kendini kot hisseder, kurulugsa zarara ugrar veya imaji zedelenir. iste internette
yayinlanan veya yollanan igeriklerin bu zarari dogurmasi sonucu, igerigi saglayan-
lar kisi ve kuruluglarin zararlarini tazmin etmek ve bu bir hakaret sucu ise ceza-
sini gekmek durumunda olurlar.

d. Ozel Hayatin Gizliligi

Yayincilikla ile kisilerin haklari karsi karsiya geldiginde en ¢ok sorun ¢ikan alan
Ozel hayat ve sir dinyasidir.

insan Haklari Evrensel Beyannamesinin 12. maddesinde, kisilerin gizli alan-
larina saygi gosterilmesi dizenlenmistir. Anayasa’'miz da 20. maddesi'nde “her-
kes 6zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sa-
hiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz ” denmektedir.
Ozel hayatin gerceklesme alani olan konut dokunulmazhidr da énemli bir yasak
alandir. Bunun yani sira haberlesmenin gizliligi 6zel hayati koruyan bir sigortadir.
Fikir ve Sanat Eserleri Kanunu, Medeni Kanun, Borclar Kanunu ve 6zellikle Turk
Ceza Kanunu'nun 134. maddesi gibi hukuk kurallari ile 6zel hayatin gizliligi ko-
ruma altina alinmistir.

288



Bilisim Hukuku

Kisinin 6zel yasami, “kamuya acik alan” ve “sir alani” olarak ikiye ayrilabilir.

Kamuya acik alanda kisi 6zel hayatini yasarken bunu gizleme geregini duyma-
maktadir. Fakat bu alan icerik saglayanlarin rahatlikla midahale edebilecedi bir alan
degildir. Bu alana ¢ok sinirli olarak miidahale edilebilir. Bu alan ile ilgili olarak; kiginin
aligverige cikmasini, gocugu ile maga gitmesini, sinemaya gitmesini, lokantada yemek
yemesini, dostlariyla bir cay bahcesinde veya gece barda bir seyler icmesini, oturdugu
sitede denize veya havuza girmesini drnek verebiliriz. Bu alandaki faaliyetler ve davra-
niglar siirekii olarak izlenemez ve tigiincii kisilere aktarilamaz. izlendigi zaman ilgili kisi
rahatsiz ediliyorsa, yahut izni alinmadan kaydedilip, aktariliyorsa hukuka aykiri olur.

Ancak bu kuralin istisnalari vardir. Yayincilik agisindan bu istisna, kisinin davra-
niglarinin haber degeri tagimasi veya izninin bulunmasi halinde mumkunddr. Yar-
gitay kimi zaman unli kigiler hakkinda bu kisilere “kamunun ilgisi” vardir veya bu
kisiler “topluma mal olmus kisiler'dir gibi nitelendirmeler kullanarak haklarindaki
6zel yasamla ilgili, yayinlanmasinda hicbir kamu yarari olmayan haberleri hukuka
uygun kabul ediyordu. Ama simdi Turk Ceza Kanunu 134. madde, yukarida acik-
ladigimiz gibi, 6zel hayati tamamiyla koruma altina aldigindan bu tirden yakla-
simlar da yersiz hale gelmistir. Fakat kisi, gazetecileri davet ediyorsa, fotografi ce-
kilirken el sallayip, gilimsutyorsa “izin verilmesi hali” vardir. Ancak burada verilen
izin kadar yayin yapilmasi s6z konusudur. Bir kere izin verdi diye bu kisiyi strekli
izlemek onun 6zel hayatini yasamasina engel olur ve hukuka aykir duser.

Ozel yasama internet gazeteciliginin miidahale edebilecegi bir diger alan da,
yayina konu olan kisinin hukuka aykiri davraniglarda bulunmasidir. Medya men-
suplari bu tir olaylarla karsilastiklarinda eger kamu yarari varsa haber ve elestiri
amaciyla bunlari yayinlayabilirler.

Kisinin sir alani ise, diger kisilerin bilgileri disinda tutulan alandir. Aile hayat,
0zel dostluklar, ikili iliskiler, duygusal ve cinsel yasanti bu alana girer. Aile, duygu-
sal ve cinsel alan ve bu alanda yer alan malzemelerin gizliligine her turlii mida-
hale hukuka aykiridir. Aile, cinsellik ya da duygusal iligki taraflarindan birinin “bana
sunu yapti, boyle davrandi” seklindeki sikayeti istisnadir.

Kisi bu alanda yasanan olaylari yazilmamak kaydiyla basin mensuplarina an-
latabilir. Veya bir kac dostla bu alani beraber yasayabilir. Bu kisilerin de kendilerine
anlatilan yahut sahit olduklari olaylari Gi¢tincu kisilere aktarmalari yasaklanmistir.
Yine basin ve yayin organlari ¢calisanlari bir baska olayi arastirirken tesadifen 6zel
hayat ile ilgili bilgilere ulasabilirler. Ya da kimliklerini gizleyerek bu bilgileri ele gegi-
rebilirler. Hangi yolla olursa olsun elde edilmis bulunan bu bilgilerin “hukuka aykiri
bir olayin duyurulmasi” amaclari diginda yayinlanmasi yasaktir.

Kisi haklarindan 6zel yasama giren bir bagka bolim de, konugmalari, yazi-
lari, mektuplari ve anilaridir. Yarg kararlarina gére, mektup, ani ve sirlar mut-
lak nitelik tasiyan subjektif haklardir. Bunlarin, yazanin izni olmadan yayinlan-
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masi kisilik haklarina saldirn olusturur.3® Medeni Kanun'da bu tip kisilik haklari
ile ilgili olarak acik bir diizenleme bulunmamakla beraber, Fikir ve Sanat Eser-
leri Kanunu 85. maddede gerekli kural bulunmaktadir. Buna gore, eser niteli-
ginde bulunmasa bile mektuplar, anilar ya da bunlara benzer yazilar yazanlarin
veya mirascilarinin izni olmadikc¢a veya oluminden itibaren on yil gegmedikce
yayinlanamaz. Mektuplar hakkinda yayinlanabilmeleri icin ayrica mektubu gon-
deren kiginin, 6lmusse yakinlarinin izni gerekir. Bunun da koruma suresi on yil-
dir. Yayincilarin bu kurallara uymamasi halinde ilgililer tazminat davasi acabilir-
ler. Ek olarak, ilgililerin sikayeti Gzerine savcilikca acilabilecek davada internetteki
bu aciklamayi yapan Tirk Ceza Kanunu’nun “haberlesmenin gizliligi” hikimle-
rine gore yargilanir.

B. INTERNET YAYINLARINDA KiSiLiK HAKLARI ACISINDAN HUKUKA
AYKIRILIK SARTLARI

Medeni Kanun'un 24. maddesi'nde “hukuka aykiri olarak kisilik hakkina sal-
din”, Borclar Kanunu’'nun 49. maddesi'nde “haksiz bir surette diger kimseye
bir zarar ika eden” seklindeki ifadelerden ¢ikan anlama gore; yapilan her yayin
veya icerikteki tim aciklamalar degil, sadece hukuka aykiri olan saldirilar tazmi-
nati gerektirir. Bu maddeler ve bunlarin mahkeme uygulamalarindan hangi ya-
yinlarin hukuka aykir oldugu konusunda kesinlik bulunmaktadir. Bu sartlar cesitli
bicimlerde gruplandirilabilmektedir. Bazen de hukuka uygunluk sartlari olarak ad-
landinimaktadir. Biz ise kolay anlasilmasi ve hepsinin ayni baslik altinda incelen-
mesi i¢in agagidaki gruplandirmayi yaptik. Eger bir yayin asadidaki sartlar tagi-
yorsa hukuka aykiri olur. Bu durumda yayinci tazminat, kararin yayini ve hapis
cezalariyla karsilasir.

1. Yayinin icerigi ile ilgili Sartlar

a. Kamu Yarari Bulunmamalidir.

Anayasanin 13. maddesi, kisinin maddi ve manevi varligi ile diger hak ve 6z-
gurliklerin “6zlerine dokunulmaksizin” Anayasa’da belirtilen Devletin ve Milletin bo-
[inmez butinligund, demokratik ve laik Cumhuriyeti, temel hak ve 6zgurlikleri ko-
ruma ve savas, sikiyonetim, seferberlik ve olaganistti hallerde sinirlanabilecegini
kabul etmistir. Anayasa 1999 ve 2001'de degistiriimeden énce “kamu yarari” kav-
rami Anayasal sinirflama sebeplerinden biri olarak sayiliyordu. Ancak bu kavram
bu tarihlerdeki degisiklikle Anayasa'dan cikartiimistir. Bu nedenle “kamu yararinin
bulunmamasi” adli hukuka aykirlhk sartinin etkinligi, Anayasa degisikligi sonucu
azalmistir. Fakat anayasal olmasa bile kamu yarari kavrami kisilik haklari agisin-
dan yasal bir sinirlama sebebidir.

389 M.R. Karahasan, Sorumluluk ve Tazminat Hukuku, istanbul, 1989, 2.Cilt, .626
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Zira, Medeni Kanun'un 24. maddesinin ilk fikrasi “daha Gsttn nitelikli 6zel veya
kamusal yarar ... sebeplerinden biriyle hakli kilinmadikca, kisilik haklarina yapi-
lan her saldirr hukuka aykiridir” demektedir. Bundan ¢ikan anlam dsttn nitelikli bir
kamu yarari varsa kisilik haklarina verilen zarar hukuka uygun hale gelir ve bun-
dan dolayi zarara ugrayan talepte bulunamaz.

Mahkeme uygulamalari; verilen haber veya bilginin kisilik haklarina saldiri ol-
masi halinde 6ncelikle kamu yarari kavrami acisindan bunu Medya’nin haber
verme hakki ile harmanlayarak yayini degerlendirmektedirler. Simdi birkag mah-
keme karari 1g1§inda konuyu irdeleyelim.

Yargitay Dordiincii Hukuk Dairesi’'nin 30.5.1974 tarih, 2113 Esas 2898 Karar
saylli ilaminda; haber niteligi yoninden soyle denilmektedir. “Gazeteler meslekleri
geredi haber niteligi olan olaylarr halka duyurmak hak ve 6devi icindedirler”. Bu
ibare Anayasa’daki iletisim 6zgurligi ve distinceyi aciklama 6zgtrligine dayan-
digi gibi ayrica Turk Ceza Kanunu 26. maddedeki “hakkins kullanan kimseye ceza
veriimez” hikmiine de uygundur. Yayinin haber niteligi tasiyabilmesi icin, kamu ya-
rar saglayacak nitelikte bulunmasi gerekir. Yayinlanmasinda “kamu yarari” bulun-
mayan haberler, elestiriler, bilgi ve yorumlar kisilik haklarini zedelerse, hukuka ay-
kir olur ve tazminata yol acar. Tekrar edersek, haber ya da yorumun hukuka ay-
kir olmasi i¢in en 6nemli sart, yayininda kamu yarari bulunmamalidir.

Devlet memurlari ve siyaset adamlarinin sadece hukuka aykiri davraniglari
sebebiyle elestiriimeleri, buna 6zel yasantilarinin da dahil olmasi olasidir. Artist-
ler, sanatcilar icin de ayni dl¢t s6z konusudur. Bu kisiler, hukuka aykirilikla pa-
ralel olan kamu yararinin gerektirdigi olcllerde, 6zel yasantilar ile ilgili haberlere
konu olabilir. Ancak burada isi abartmamak gerekir. Ozel hayatin agiklanabilmesi
icin kamu yarari; sadece bir gorevin yapilisi ile ilgisinin olmasi, kiginin rizasinin ol-
masi veya hukuka aykiri bir davranisin kamuoyuna duyurulmasi ile sinirlidir. Yar-
gitay Dérdlinct Hukuk Dairesi'nin 16.12.1978 tarih, 9419 E., 12048 K. sayil kara-
rinda bizce“kantarin topuzu” kagmis ve soyle denilmistir. “ Kamu yarari, genel ¢ikar
geregi ayrica kendilerini genig dlgiide kamunun ilgi ve dikkatine sunmus bu-
lunan Kisileri (6rnegin, blyuk yazarlar, sanatcilar, artistler vs.) 6zellikle kamu go6-
revleri ve kamuya mal olmug Unli yoneticileri, politikac/lars da (gazeteciler) izleyip
bunlarin 6zel yagantilarms yasalarmn elverdigi 6lcuide kamuya yansitmakla gorevli-
dir. CUnku ... kamuyu ayd/nlatma gorevi geregi bunu yapmak zorundadir.”

Yargitay her ne kadar “kamunun ilgisi ve dikkati altindaki kisiler” veya “topluma
mal olmus kigiler” agisindan “yasalarin elverdigi olglide 6zel hayatin agiklanabi-
lecegini” belitmekteyse de, 2004 yilinda yururlige giren Tirk Ceza Kanunu’nun
134. maddesi ile “6zel yasamin gizliligini ihlal” su¢ olarak koyuldugundan artik bu
karardaki yaklagim eskimistir ve degismelidir. Kanaatimizce, kamu tarafindan ta-
ninsalar da, siyaset adamlari, sanatcilar ve digerlerinin nzasi alinmadikca ve go6-
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revleri ile acikca ilgili bulunmadikca ve de hukuka aykiri bir olay yoksa 6zel hayat-
larina iligkin olaylar basinda yer almamalidir.

Hangi durumun hukuka aykir oldugunu, takdir yetkisine dayanarak belirleme
gorevi yargica dismektedir. Yargi¢ bu belirlemeyi yaparken, saldiriya ugrayanin ve
saldirnda bulunanin durumlarini ve c¢ikarlarini karsilastirarak catisan cikarlar ara-
sinda bir denge kurmalidir.

Bunun icin, yargic her seyden once, saldiriya ugrayan kisinin, hukuken korun-
maya deger bir ¢ikarinin bulunup bulunmadigina bakmalidir. Eger saldiriya ugra-
nan, korunmaya deger bir ¢ikar degilse, saldirnnin hukuka aykirihgindan séz edile-
mez. O halde, daha somutlastirarak belirtmek gerekirse, yargi¢, saldirlya ugrayan
degerin kisilik hakkinin konusuna giren kisisel degerlerden olup olmadigina bak-
malidir. iste bunu arastinirken yargig, yasaya ve gelenek hukukuna bakacak, ge-
rekirse kendisi hukuk yaratacak ve sonuca ulasacaktir.

b. Gergek olmamalidir.

Gergeklik ilkesi, yalnizca haber verme yoniinden degil, elestirmek, degerlendir-
mek, yorumlamak yoniinden de uygulama alani bulur. Yayinin gergek olmamasi
hukuka aykiriigin sartidir.3* Ancak buradaki aciklamalarimiz internet gazeteciligi
veya yayincilidi icindir. Eger icerik saglayan kisisel web sitesinde veya e-posta
(e-mail) zinciri ile haberlesme yolu ile bir kisi hakkinda gercek disi beyanda bulu-
nuyorsa ve ilgili bundan maddi veya manevi zarar gorilyorsa asagidaki ayrintila-
rin 6nemi yoktur ve iletilen mesaj hukuka aykiridir.

Yargitay Hukuk Genel Kurulunun, bir genel ilke niteliginde ictihadinda belirtil-
digi gibi “... gazetecinin sosyal hir gérevi yerine getirdidi, yaptigr isin niteligi baki-
m/ndan bir tdrlti kamu hizmeti oldugu dustnulirse; gazetecinin bir haberi yayin-
lamazdan 6nce kendisinden beklenen ¢zeni gosterip, haberin ne 6lgiide dogru
oldugunu arastirip, sorusturmasmin ve ancak bundan sonra o haberi yaymlama-
sim ve haberin yaymlanmasinda ilgililere zarar getirebilecek yanliglardan titizlikle
kacinmasmin, mesleginin sosyal nemi ve gazete haberlerinin kamuoyunda yara-
tacagr 6zel olciide derin tepkiler dolayisryla, gazeteciye digen ddevlerden oldugu
sonucuna varilr. Nitekim, herkesin haklarins kullanirken veya borclarmi yerine ge-
tirirken, iyi niyet kurallar/ uyarinca davranma zorunlulugu oldugu MK.'un 2. mad-
desi hikmi ile 6ngorilmustirs®L.”

Kim olursa olsun, bir kimse hakkinda gercek digi aciklamalar, o sahsin hakla-
rina hukuka aykiri saldiridir. Gergek digilik; verilen haberin hi¢ vuku bulmamis bir
olaya iliskin olmasindan, olayin gercekte baska turlii cereyan etmis olmasindan

30 M.R.Karahasan, Tiirk Borglar Hukuku, 1. Cilt, Istanbul, 1992, 5.922.
31 Yargitay HGK 25.11.1964, 4/1021 E., 677 K.
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veya bir olaydaki bazi unsurlarin gizlenmesinden yahut olaya bazi unsurlar ilave
edilerek nakledilmesinden de ileri gelebilir.3%

c. Giincel olmamaldir.

internette yapilan yayincilik agisindan olayin tizerinden uzun siire gegtikten
sonra, haber ya da yorum yayinlanirsa, kamu yararindan séz edilemez. Ustelik
olayin unutulduktan, tazeligini yitirdikten sonra yayinlanmasi, bir kétt niyetin aras-
tinlmasini gerektirir. Kamu yarari ve guncellik bulunmayinca haber hukuka aykiri
hale gelir.

Bu acgidan 6nemli bir sorun internet iceriklerinin uzun sireler boyunca ulasilir
olmasidir. “A” hakkindaki on yil dnce gergek ve giincel olan bir yazi, aradan on yil
gectikten sonra dahi arama motorlarindan “A” nin adini girdiginizde karsiniza ¢ik-
maktadir. Yine on yil dncenin sartlarina goére goriinirde gercek olan bir yazi veya
haber sonra yargilama konusu olup, gercek olmadigi ispatlanmis olabilir. Her iki
durumda da arama motorundan bu kisi hakkindaki haberlere ulasilabilir olmasi
O6nemli bir sorundur ve ilgili habere her ulasma o kisi yoniinden bir stiphe ve za-
rar olusturmaktadir. Bu yuzden belli bir stireden sonra guncel olmayan haberle-
rin veya gercek disi oldugu ispatlanmig haberlerin silinmesi saglanmalidir. Bu ko-
nuda mahkemelere basvurularak kaynagindan bu haberlerin silinmesi yéniinde
karar alinabilecegi kanaatindeyiz.

d. Sunus dengeli olmamalidir.

Bir icerigin veya internet icerigindeki haberin veya bir aciklamanin hukuka ay-
kin sayllmasini gerektiren bir bagka durum ise, sunusunun dengeli olmamasi-
dir. Bu alandaki kigilerin “sansasyon’dan kacinmasi gerekir. Aksi durumda ise,
dogru bir haber yayini, hukuka aykir kabul edilir. Yargitay Dordiincti Hukuk Da-
iresi, 21.4.1972 Gin, 2833 Esas, 3665 Karar sayili ilaminda, haberin yayininda
uyulacak o6lculeri sdylece belirtmistir: Yasalarin basma verdigi haber verme hakki,
kapsamr yoninden, degeri miktarmca 6lcimlenmek gerekir. Her haberin gazete-
cilik meslegi yonunden belli bir degeri vardir. Bu deger her gazete icin, gazeteci-
nin kisiligine gore degisik olarak yorumlanabilir. Ancak bu yorum farks gazetecinin
ve miessesede calisanlarla sahibinin, diger gazetedeki ayn/ durumda olan kisile-
rin anlayrs ve yorum farkindan ileri gelebilen dedisikliklerden &teye gidemez. Boy-
lece haber verme 6devi, meslek anlayisinin objektif, genel 6lcti ve sinirlar icinde,
fakat belirtilen kigilik ve anlayisa bagli yorumlar nedeniyle birbirinden pek az ayri
bir uygulanma gdsterir. Haber vermede 06lgu; yasanin sagladigi, hak ve hukukun

%2 Kemal Oguzman, isvigre ve Tiirkiye'de Medeni Kanun ve Borglar Kanunu'nda Sahsiyetin
Hukuka Aykiri Tecaviizlere Kargl Korunmasi ve Ozellikle Manevi Tazminat Davas! Ba-
kimindan Yapilan Degisiklikler, Haluk Tandogan’in Hatirasina Armagan, Ankara, 1990,
s.16.
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sagladigr sinirlar, eylemli ve maddi olanaklar, mesleki kurallar, gérev ciddiligi gibi
kriterlerle belirir. Bu dl¢ulerin digmnda haberde, kullan/lan sézler, resimler, sunulus
ve sayfaya konulus bicimi, girecegdi sahife, birbirinden pek az farklilik gosterebilir.
Bu normal dlculer disinda bir haberin, 6neminden ve ciddilik duygularmdan uzak,
meslek anlayrsia gore konulacagr yer bakimmndan ve konulan sézlerin niteligi ve
toplam tutars ve dengeli bir bicimde sunulusu agismdan belli bir amaca yonelince,
(kamu) gorevinden stz edilemez.

Yargitay 4. Hukuk Dairesi'nin bir diger kararinda ise, haberin verilig biciminde
hakkin kéttye kullanigi ve sinirin asiimasi séylece belirtiimistir: “Davaya konu olan
haber, davacinm vakar ve haysiyetine bir saldirs teskil eder niteliktedir. Ozellikle ha-
berin gazetenin ilk sahifesine ve bag yukarr kdgesine iri puntolu harflerle bas/imig
olmasi ve geregi yokken, 6zel bir ¢caba ile saglanmig fotografin ayni yerde haberle
birlikte yaymlanmig olmas: saldirrya ve ugranilan zarara agirlik vermektedir®®”

Bu karara gore, “Oneminin ¢ok Uizerinde abartihp sunulan” ve kisilik haklarini
zedeleyen haber, gazeteci haber verme hakki diginda bir amaca yoneldiginden,
hukuka aykiridir.

Herhangi bir haber, gercege uygun olsa bile, haberin verilisinin gerektirmedigi bir
dilin kullaniimasi, konunun agiklanmasi igin gerekli, yararh ve ilgili olmayan kiguk
diigurici ifadelerin kullaniimasi, kisinin onur ve sayginh@ina saldir olugturacak ni-
teleme ve degerlendiriimelerin yapilmasi durumunda, denge 6lgisi asiimig olur.

2. Yayinin sonucu ile ilgili sartlar

a. Yayin ile bir hakka saldirilmis olmalidir.

Hukuka aykirih@in bulunmasi igin internette yapilan yayinla bir hakka saldiriimig
olmasi da gereklidir. Ortada saldiriya ugramis bir hak yoksa hukuka aykiriliktan da
s0z edilemez. Hakkin ayrica ilgiliye ait olmasi gerekir. Saldiri ile “A” ya ait bir hak
yok olmus veya zarara ugramigsa, ortada onun yakini veya temsilcisi ve yetkilisi
olmayan “B” i¢in bir dava agmanin olanagi yoktur. Bu aciklamaya aile bireyleri da-
hil degildir. Zira, egi ile ilgili bir saldirdan koca ve ¢ocuklar da zarar gorebilir.

Yayin ile bir hakka saldirinin olup olmadigini anlayabilmek igin dnce haklarin ne-
ler oldugunu belirlememiz gerekmektedir. Hak ya da kisilik hakkinin sinir ve kapsa-
mini da belirlemeliyiz ki, internetteki aciklamalarla bu sinir ve kapsama ne élctide
saldinldigi acikhga kavussun. Kisilik haklari Anayasa’da sayilarak belirlenmistir.
Bunlar yasama hakkindan baglar ve maddi ve manevi varligini gelistirme haklari
ile surer. Guvenlikte bulunma, calisma, 6zel hayatini gizleme, konut dokunulmaz-
g1, haberlesme, istedidi yere yerlesme, seyahat, serbestce ibadet edebilme, din

3% Yargitay 4. HD 7.7.1975,, 8254 Esas, 7889 K.
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ve vicdan, distince ve kanaatleri aciklayabilme, bilim ve sanatla ugrasma, haber
alma ve verme, duzeltme ve cevap verme, dernek kurma ve Uye olma, toplanti
ve gosteri yapma, mulkiyet ve miras, hak arama, su¢ sayilmayan bir fillden dolayi
cezalandinimama, sikayetci olma, aile kurma, egitim, 6grenim, sendika kurma ve
Uye olma, grev ve toplu is stzlesmesi yapma, adil Uicret alma, saglik ve cevresi-
nin korunmasi, spor yapabilme ve dinlenme, sosyal glivenlik, secme ve secilme,
siyasi partilere tiye olma, kamu hizmetlerine girme ve vergi verme haklari Anayasa
da tek tek sayilarak guivence altina alinmistir. Bu haklari kisilik haklari olarak ce-
sitli bicimlerde gruplara da ayirabiliriz.

Hepimizin bildigi bir temel hak “masumiyet karinesi” veya “kesinlesmis bir mah-
keme kararina kadar sanik su¢suzdur” kuralidir. Bu ytzden internet yayinlarinda
bu kurala da uyulmali ve bir kimsenin kesinlesmis bir mahkeme karari ile mahkm
olmasina kadar, bu kisi hakkinda “katil, sahtekar, hirsiz” v. gibi suclu nitelendirme-
lerinden kaginilmasi gerekir. Kisi hakkinda bir suglama varsa sadece suglama ta-
rafsiz olarak ve asiriya kagacak yorumlar yapiimadan verilmelidir.

b. Yayin ile bir tehlike veya zarar olusmaldir.

internet araciligi ile sunulan bilgi veya haberden veya bunlarin hazirhgindan
dolayr Gguncu kisilerin aleyhine bir zarar ya da zarara ugrama tehlikesi varsa o
zaman hukuka aykiriligin sartlarindan biri gergeklesmis olur. Bu durumda agikla-
may!1 yapanlar ve web sitesi sahipleri Ceza ve Hukuk davalari acisindan sorumiu
hale gelr.

Buradaki zarar veya zarara ugrama tehlikesi maddi veya manevi degerler agi-
sindan olabilir. Zararin ya da tehlikenin tirtine karsi acacagimiz davanin tirdi de-
gisir. Yoksa hukuka aykirhk artik ortaya ¢cikmistir.

Yapilacak yasal bagvurularda yayinci agisindan zarar veya tehlike ile yapilan
yayin arasindaki iliski mahkemelerce ilk arastirilacak konulardan biridir. Teknik ifa-
desiyle zarar ve yayin arasinda uygun illiyet bagi arastirilir. Olaylarin olagan aki-
sina ve genel yasam deneylerine gore yayinin yoneldigi kisinin hakkina zarar veya
tehlike veren davranis somut olayda ortaya cikan zararin veya tehlikenin gercek-
lesmesine elverisli olmalidir. Kisaca yayinla zarar arasinda bir sebep sonug iliskisi
varsa hukuka aykirilik varolmaya devam eder.

Bu konuda Yargitay tarafindan tartisilan bir konuya dikkat ¢cekmek istiyorum.
Belli bir kimseyi hedef almadan, o gruptakiler icin saldirgan ifadelerde bulunulmasi
halinde, grubu olusturan kisilerin tek baslarina dava acabilme hakkinin olup olma-
masl. Yargitay daha 6nce “Alevilik’e yapilan saldiri kargisinda Alevi vatandaslarin
tek tek dava agcmalarini kabul etmedigi halde sonradan bu kararini degistirmis ve
Yargitay 4. Hukuk Dairesi, 23.5.1995 tarihinde verdigi 1994/6361 E. 1995/4352 K.
sayili kararinda tek tek dava agilabilecegini kabul etmigtir. Bu kararla artik bir mez-
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hep, bir bolge veya bir din mensuplarina yapilan saldindan sonra tek tek acilacak
yukll tazminat davalarl ve caza davalar yoluyla saldirgan yok olma tehlikesi ile
karsilasacaktir. Bazi bilim ve disiin adamlarn buna karsi ¢iksalar dahi, bizce her-
kes yaptiginin bedelini bir bicimde 6demelidir. Bu tirden sorumsuzluk iceren tu-
tum ve davraniglardan sakinilmaldir. Saldirinin etkisi biytk olunca cezanin da
buylk olmasi adildir.3%

3. Yaymna konu olan kisi riza géstermemis olmalidir.

Medeni Kanun'un 24/1. maddesine gore; bir kimsenin rizasi kisilik hakkina sal-
din sonucunu hukuka uygun hale getirmektedir.

Yine Turk Ceza Kanunu'nun 26. maddesi geregince, kisinin Gzerinde mutlak
tasarruf edebilecegi bir hakkina iliskin olmak tizere, acikladigi rizasi gercevesinde
islenen fillden dolay kimseye ceza verilemez.

Ancak Medeni Kanun'un 23. maddesinde ise; “kimse hak ve fiil ehliyetlerin-
den kismen de olsa vazgecemez, kimse 6zgurluklerinden vazgecemez veya
onlart hukuka ya da ahlaka aykiri olarak sinirlayamaz” kurali bulunmaktadir.

Bu sebeple kisinin izni, MK 23. maddedeki bu diizenleme ile sinirli olarak inter-
net icerigi veya yayinindaki hukuka aykirihgr kaldirmaktadir. Ancak, bir temel hak
ve 9zgurligun tamamiyla ortadan kalkmasi veya asiri sekilde sinirlanmasi sonu-
cunu olusturan “asla dava agmam, resmimi nasil kullanirsan kullan” seklindeki sdz-
lesmeler ve izinler yukaridaki kural geregince gecersizdir. Eger kisisel haklarla ilgili
stzlesmeler boylesine agir sonuglar dogurmuyorsa, gecerli olacaktir. Bu, kisilere
taninan sézlesme yapma 6zgurliginiun sonucudur. Kisilik hakkinin sinirlanmasi
konusunda Medeni Kanun'un ayni maddesi bir dl¢t gdstermistir. Buna gore; hu-
kuka ve ahlaka aykir sinirflamalar ve izin vermeler asiri niteliktedir ve bu gibi si-
nirlamalari igeren sdzlesmeler ve izinler gegerli degildir. 3%

Riza veya iznin olmamasi bir hukuka aykirilik sebebi olduguna gore, gizli ya
da 6zel yasam alanina sizilarak gizleri 6grenilen, baskalarina aktarilan veya ya-
yinlanan kimse, eder buna kendisi riza gostermisse, artik gizlerini 6grenen ve ak-
taran kisilerin sorumlulugu yoluna basvuramaz.

Ad ve resim Uzerindeki haklar da, kiginin rizasina bagl olarak yapilan saldiri-
lara karsi korunur. Hi¢ kimse adi olmayacagini veya adini yasam boyu kullanma-
yacagini kabul edemedigi gibi, resminin istenildigi gibi, istenilen yerde ve zamanda
kullanilabilecegini ve bu yuzden kisiligine yonelen saldirilara kargi maddi ve ma-

%4 Bilal Kartal, Basin Yayin Yoluyla Kisilik Haklarina Saldir ve Hukuki Sorumluluk, Yargi-

tay Der., Cilt:23, Sayi:1-2, s.117-120.
3% Aydin Zevkliler, Medeni Hukuk, Ankara, 1991, s.413.
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nevi tazminat davasi agmayacagini da kabullenemez. Bu yonde belirtilen kabule
dayanan sozlesmeler gegersizdir. Fakat adin ve resmin belirli is icin, belirli bir stire
ile ve hukuka, ahlaka aykir olmayacak bicimde kullanilabilmesine riza gésterilirse
bu agir bir sinirlama olmadigindan gecersiz sayllmaz. Mankenler ve fotomodelle-
rin bir ajansa internet yoluyla sergilenmek veya dergi ve brostirde kullaniimak icin
resimlerini birakarak bu yonde sdzlesme imzalamalari 6rnek verilebilir. Ya da ta-
ninmig bir sanatginin reklam ajansi ile yaptigi bir sézlesme gecerlidir.

Mesleki onur ve sayginlikla mesleki gizler de kisinin kendi iznine dayanan sal-
dinlara karsi korunur. Bu nedenle bir kisi mesleki ve ticari varligi sona erdirecek
derecede mesleki onur ve sayginligina ve mesleki gizlerine iligkin, kisilik haklarina
saldirabilecek tum aciklamalari kabul ederse, bu gegerli olmaz, ¢linkil bu asirn bir
sinirflamadir. Buna karsilik, isletmenin hangi mal Urettigi, yilda ne kadar Urettigi,
isletmesinin toplam degerinin ne oldugu gibi konularin yayinina razi olmussa, bu
asin bir sinirlama olmadigindan gegerli sayiimalidir. %

4. Yayin ile resmi bir gorev yerine getirilmemelidir.

Medeni Kanun'un 24/1. maddesine gore, kanunun verdigi yetkilerin kullanil-
masi sebeplerinden biriyle kigilik hakkina saldir sonucunun ortaya ¢ikmasi hu-
kuka aykiri olmaz.

Bir gdrevin yerine getirilmesine dayanan hukuka uygunluk sebebi, memuriyet
gorevinin yerine getiriimesi, yetkili makam tarafindan verilen emrin veya bir yasal
zorunlulugun yapilmasi seklinde karsimiza ¢ikmaktadir. Bu duruma 6rnek olarak; bir
mahkeme kararinin yayinlanmasi, emniyet ya da askeri makamlarin bildiri ve ¢cag-
nlarinin yayini, suc faillerinin yakalanmasi igin kimliklerinin agiklanmasi ve resimle-
rinin gosterilmesi, icra ve iflas dairelerinin haciz, satis, iflas ve konkordato kararlari-
nin, maliye ve vergi dairelerinin borclu ve vergi yuizsizlerinin adlarinin agiklanmasi
verilebilir. Bu agiklamalar sonucu adlari gegen kisiler toplum tarafindan kinanan bir
fiil ya da suc ile gindeme geleceklerdir. Bu kisiler internet yoluyla tG¢lncu kisilere
duyurulduktan sonra toplum géziinde kiictk diiseceklerdir. Ancak, bu bilgileri ve-
ren ve sitesinde sunan agisindan bu yayin hukuka aykiri olmaz. Yayinci ile bu bil-
gileri veren kamu gorevlisi cezalandiriimaz ve tazminat 6édemez.

Turk Ceza Kanunu'nun 24. maddesine goére, kanunun hikmunu veya yetkili
bir makamin verdigi emri yerine getiren ceza almaz. Ancak emrin konusu, Turk
Ceza Kanunu ve diger kanunlarda yazan bir su¢ icine giriyorsa o gérevli emri ye-
rine getirmemelidir.

Ozellikle ceza davalari icin sikga kullanilan bir hukuka aykirilik sebebi de, yay!-
nin veya yayin hazirhidinin vatandaglar icin “gérev olan” bir sugu ve sugluyu ihbar

3% Aydin Zevkliler, s.438-440.
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ve sikayet hakki kapsaminda olmamasidir. Eger yapilan ihbar ya da sikayet hak-
kinin kullaniimasi ise o zaman davranis hukuka aykiri olmaktan cikar.

Kamu dizeninin saglanmasi igin hukuka aykir ya da sug¢ olan bir davranisi
Ogrenen kisinin olay1 resmi makamlara bildirmesi gerekir. Bu bildirim internet ve
e-mail araciliglyla da olabilir. Bu bir vatandaslik goérevidir.

C. INTERNET YAYINI VE iCERIGINE KARSI HUKUKi BASVURU YOLLARI

Bu bolimde internet yayincihgi ile internet sitelerindeki iceriklerde ve toplu
e-mail yoluyla yapilan iletilerde kisilerin ve kuruluglarin haklarinin ¢cignenmesi ha-
linde basvurulacak hukuki yollar ve acilabilecek davalar 6zetlenecektir. Asagida
belirtilen bu yollara bagvurmadan 6nce internette yapilan yayinin, sunulan iceri-
gin veya dagitilan mesajin veya mesajlardaki sohbetin resmi bir kurulus tarafin-
dan saptanmasi gerekir. Zira internetteki icerik strekli degismektedir, bazi ileti-
ler de yapildiktan biraz sonra silinmektedir. Aradan bir muddet gegtikten sonra
bu yayin veya mesajlari bulmakta zorluk ¢ikabilir. Bu nedenle dncelikle haklara
saldiran veya zarar veren bir icerik ya da mesaj goruldigtinde ya bir notere bu
icerigin tespitini yaptirmak veya herhangi bir mahkemeye yahut savcilia mura-
caat ederek bu yayin ile mesajin delil tespiti yoluyla saptanmasini istemek ge-
rekmektedir. Belki bu saptamalari yapmasaniz bile taniklarla bu saldirinin yapil-
digi da ispatlanabilir ancak bu durumda inandiricihdi tartismali hale gelebilir. Bu
nedenle resmi makamlara sikayetci olabilmek i¢in icerigin veya mesajin tespit
ettirilimesi yerinde olacaktir.

Bu arada Bilgi Teknolojileri ve iletisim Kurumu'nu ve kisisel verileri anlattigimiz
bolimlerde belirttigimiz gibi Ulkemizde de gelismis ulkelerdeki sekilde “trafik bilgi-
leri” adi verilen bu ge¢cmis icerik ya da mesajlarin internet servis saglayicilar, ser-
ver veya host firmalari tarafindan alti ay sureyle saklanmasi yasal bir zorunluluk-
tur. Bu nedenle yaptirilacak tespitlerde bu imkandan da yararlanilabilir.

1. Mesru Savunma ve Zorunluluk Hali

Hukukta “ihkakr hak” yani hakkini zor kullanarak almak yasaktir. Ama hakkini
eylemli olarak korumak serbesttir. Mesru midafaa veya yasal savunma; hakkini
saldiriya karsl eylem yaparak korumaktir.

Mesru miudafaa (hakl savunma) hukuki ve cezai acilardan o zamanki ka-
nun metinlerinde yazilan ifadelerden yola ¢ikarak, eskiden beri fiziki gui¢ kulla-
nilarak saldirinin énlenmesi olarak dusunulmektedir. Ancak, gerek Borglar Ka-
nunu 52. madde ve gerek Turk Ceza Kanunu 25. madde incelendiginde iginde
fiziki glictin kullanilmasini sart kosan bir ibare yoktur. Konu ile ilgili bilimsel yazi-
larda bu sart varmis gibi bir yaklasim sergilense de kanaatimizce fiziki gu¢ kul-
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lanma ya da diger yollarla saldirganin engellenmesi mesru mudafaa ve iztirar
kapsamina girer.>%

Bilinecegi Uzere, gelismis hukuki sistemlerde saldirlya ugrayan bireyler Dev-
let eliyle korunur. Fakat kisinin haksiz ve beklenmeyen bir saldiri karsisinda her
zaman Devlete siginma ve yetkili devlet kuruluslarina bagvurma olanagi bulun-
mayabilir. Ozellikle, Devlete siginma yollari aranirken, yapilan saldirinin dogura-
cagi cok yakin zararlar artacaksa, saldirgana kargi gic kullanarak saldiryi de-
fetme yetkisini tanimak gerekir. Boylelikle dogma olasiligi bulunan agir zararlar
engellenmis olacaktir. Ancak bu yetki genellestirilemez ve yalnizca 6zel durum-
larda taninabilir.

Mesru midafaanin sartlarn sunlardir. Bedene, mala veya kisi haklarina halen
devam eden bir saldir olmaldir. Saldir gergek, ciddi ve hukuka aykiri olmalidir.
Savunma saldirtyr 6nleme 6lgusinde olmalidir. Savunma dogrudan saldirida bu-
lunana kars! yapiimalidir.

Iztirarin (zor durumda kalma) sartlar ise sunlardir. Zarar veya tehlike hali ol-
malidir. Zarar gerceklesmeden veya tehlike sonug vermeden énce karsl savunma
davranisi yapilmalidir. Zarar veya tehlike ile savunma arasinda olcultluk olmali-
dir. Sadece mala verilen zarara kargi 1ztirar hali gerceklesebilir ve kisi haklari ile
sahsa verilen zarara karsi bu yola basvurulamaz.

internet yoluyla yapilan bir agiklamaya kargi megru savunma haline, ticari veya
kisisel isim, trtin, marka, onur, sayginlik ve 6zel yasami ihlal eden bir yayin ha-
zifhig1 veya meveut yayinin devam etmesi hallerinde de rastlanabilir. Iigililerin, bu
yayini ihtiyati tedbir yoluyla yayinin énlenmesi gibi, baska hukuksal yollarla derhal
Onleme olanaklari yoksa, bir baska yayin araci ile, s6z konusu yayincinin “yalan
haber verdigini” bu habere muhatap olan kisi veya kurulus; yazar ve bilgiyi veren
site sahipleri veya sorumlularini “meslek ahlak ve bilincinden uzak oldugunu” be-
lirterek olayin gercek ytzinu kamuoyuna agiklayabilir. Burada onur ve sayginliga
saldiran bir aciklamaya karsl, saldirida bulunanin yanlisini, yanilgisini gésterecek
yayinda bulunmak olasidir. Burada mesru savunma hakkinin kullaniimasi séz ko-
nusudur. Ancak, karsi ve internet yoluyla yapilan iletilerde kullanilan ibarelerin ki-
silik haklarini ihlal eden ilk yayinina goére daha agir olmamasi, en azindan her iki-
sinin agirhginin yakin olmasi gerekir.%

Borclar Kanunu’nun 52. maddesi bir tehlike karsisinda kendini veya baskasini
zarar tehlikesinden kurtarmak icin savunma yapan, bu esnada saldirgana zarar ve-

397 Muhtar Caglayan, Turk Ceza Kanunu, Cilt 1, Ankara, 1984, s. 450 vd., Sulhi D6nmezer,
Sahir Erman, Nazar ve Tatbiki Ceza Hukuku, Cilt Il, istanbul, 1986, s. 107 vd., Turgut
Uygur, Aciklamali- igtihatll Borglar Kanunu, Cilt 3, Ankara, 2003, s. 2586 vd.

3% Ahmet Kilicoglu, Seref Haysiyet ve Ozel Yagama Basin Yolu ile Saldinlardan Hukuki
Sorumluluk, Ankara, 1993, s.120
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ren kisilerin tazminatla sorumlu olmadigini belirtmektedir. Eger kendisi ya da bas-
kasini saldiridan korurken tGigtinct kisiler zarar verilirse, mahkeme bu tazminat mik-
tarinda hakkaniyet kaidelerine dikkat edecektir. Bunun anlami tazminat azalacak
yahut ortadan kalkacaktir. Burada dikkat edilmesi gereken husus, kullanilan karsi
guicln, kisilige yonelik haksiz bir saldiry! defetme amacini tagimasi; saldiriyr de-
fetmeye elverigli olmasidir. Yani saldiridan daha agir bir giic kullaniimayip, saldi-
rnyi defetmeye yeterli derecede kullaniimali; hazirda varolan bir saldiriy1 defetmek
icin gui¢ kullaniimis bulunulmalidir.

Bu konuda Turk Ceza Kanunu 25. maddesinde, gerek kendisine ve gerek bas-
kasina ait bir hakka yonelmis, gerceklesen, gerceklesmesi veya tekrari muhakkak
olan haksiz bir saldiryi o anda hal ve kosullara gore saldiri ile orantil bigimde de-
fetmek zorunlulugu ile islenen fiillerden dolay! faile ceza verilmeyecedi diizenlen-
mistir. Ayni maddede ikinci bentte, gerek kendisine gerek baskasina ait bir hakka
yonelik olup, bilerek neden olmadidi ve baska suretle korunmak olanagi bulunma-
yan agir ve muhakkak bir tehlikeden kurtulmak veya baskasini kurtarmak zorun-
lulugu ile ve tehlikenin agirli@ ile konu ve kullanilan vasita arasinda oranti bulun-
mak kosulu ile islenen fiillerden dolay faile ceza verilmeyecegi de diizenlenmigtir.
Ancak burada zorunlulugun gerektirdigi siniri asip, gerekmeyen zararlar veren-
lerin de cezalari Turk Ceza Kanunu 27. madde geregince indirilir. Mesru savun-
mada sinirin asilmasi mazur gorulebilecek bir heyecan, korku veya telastan ileri
gelmis ise faile ceza veriimez.

Hukuki agidan mesru mudafaada hi¢ tazminat 6denmezken, 1ztirar halinde taz-
minat ddenir, ancak hakli oranda bir indirim yapilir.

2. Cevap ve Diizeltme Basvurulari

internet yoluyla yapilan ihlalleri diizenleme konusunda bir hayli ge¢ kalinmakla
birlikte; TBMM tarafindan 04.05.2007 tarihinde kabul edilen 5651 Sayil/ internet
Ortaminda Yapilan Yaymlarm Diizenlenmesi Ve Bu Yaymlar Yoluyla islenen Sug-
larla Miicadele Edilmesi Hakkinda Kanun'un 9. maddesi ile igerigin yayindan ¢i-
kariimasi ve cevap hakki konusu diizenlenmistir. Buna gore, icerik nedeniyle hak-
lari ihlal edildigini iddia eden kisi, icerik saglayicisina, buna ulasamamasi halinde
yer saglayicisina basvurarak kendisine iliskin igerigin yayindan ¢ikariimasini ve
yayindaki kapsamindan fazla olmamak tzere hazirladigi cevabi bir hafta sireyle
internet ortaminda yayimlanmasini isteyebilir. icerik veya yer saglayici kendisine
ulastigi tarihten itibaren iki giin icinde, talebi yerine getirir. Bu sire zarfinda talep
yerine getiriimedigi takdirde reddedilmis sayilir. Talebin reddedilmis sayiimasi ha-
linde, kisi onbes gun icinde yerlesim yeri sulh ceza mahkemesine basvurarak,
icerigin yayindan cikarilmasina ve yayindaki kapsamindan fazla olmamak Uzere
hazirladigi cevabin bir hafta stireyle internet ortaminda yayimlanmasina karar ve-
rilmesini isteyebilir. Sulh ceza hakimi bu talebi t¢ gin icinde durusma yapmaksi-
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zin karara baglar. Sulh ceza hakiminin kararina karsi Ceza Muhakemesi Kanunu
hiikiimlerine gore itiraz yoluna gidilebilir. Sulh ceza hakiminin kesinlesen kararinin,
birinci fikraya gore yapilan bagvuruyu yerine getirmeyen icerik veya yer saglayici-
sina tebliginden itibaren iki gun iginde icerik yayindan cikarilarak hazirlanan ceva-
bin yayimlanmasina baslanir. Sulh ceza h&kiminin kararini bu maddede belirtilen
sartlara uygun olarak ve siresinde yerine getirmeyen sorumlu kisi, alti aydan iki
yila kadar hapis cezasi ile cezalandirlir. icerik veya yer saglayicinin tiizel kisi ol-
masi halinde, bu fikra hikmi yayin sorumlusu hakkinda uygulanir.

Baska devletlerde bu yayinin yapiimasi halinde karar o Ulkede tenfiz ettirip,
yani Turk mahkemesi kararini gétirip oradaki bir mahkemede onaylatip, uygu-
lanmasini saglamak gerekir.

3. Denetim Kuruluglarina Bagvuru

Daha 6ncede belirtmis oldugumuz, internet servis saglayicisi olan isletmecinin
“Telekomiinikasyon Hizmet ve Altyapilarma fliskin Yetkilendirme Yénetmeligi’nin
EK-A6 bolimi geregince yerine getirmek zorunda oldugu bazi asgari yikimla-

lUkler arasinda;

- kullanicilarinin internet tzerindeki yetkisiz ve rahatsiz edici girisimlerine mey-
dan verilmemesi icin gerekli tedbirleri almak,

- verecegdi hizmete ve sisteminde kullanilacak cihazlara, yetkisiz kigilerin erigimi ve
bozucu/degistirici midahalelerini &nlemek amaciyla gerekli tedbirleri almak

- her bir kullanici icin, kullanici tarafindan sisteme bagli kalinan sire, trafik mik-
tar ve trafik yolu bilgilerini en az 6 (alti) ay sureyle muhafaza etmek sayilmistir.

iste bu diizenlemelere gore internet yoluyla haklari hukuka aykiri girisimlerle
kars! karsiya kalan internet kullanicilari 6ncelikle bu kisilere ulasmak amaciyla
Bilgi Teknolojileri ve iletisim Kurumuna bagvurarak onun araciligi ile ISS’lerden
ilk bilgileri alabilir. Sonra da bu bilgiler neticesinde ISS agisindan hukuka aykiri
ve haklara saldirn seklindeki bu girisimlerin engellenmesi olanadi varsa bunu
ISS’'den isteyebilir ve ISS duyarsiz kalirsa konuyu denetim kurulusu olan Bilgi
Teknolojileri ve lletisim Kurumu’'na ileterek ISS acisindan yaptirnm uygulanma-
sini isteyebilir. Kurum bu sikayetleri inceleyerek gereken tedbirleri alir. Bu sika-
yetler sonucu c¢esitli cezalar ve iznin iptali s6z konusu olabilir. “Bilgi Teknolojileri
ve fletisim Kurumu Tarafindan /sletmecilere Uygulanacak idari Para Cezalarr fie
Diger Mueyyide ve Tedbirler Hakkinda Y®&netmelik'teki 10. maddeye gore; Bilgi
Teknolojileri ve iletisim Kurumu, denetledigi internet hizmetleri veren sirketlerin
sartlara uymamasi, Yonetmelik ve Kanunlarda belirtilen kurallara uymamasi hal-
lerinde bir dnceki yil cirosunun %2’'ine kadar para cezasi verir. Yonetmeligin 21.
maddesi geregince, telekominikasyon hizmetlerinde, telekomiinikasyon mev-
zuatl ve yetki belgelerinde belirtilen sartlara uygun olarak kamu hizmetinin ge-
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regi gibi yuritiimemesi halinde idari para cezasina iliskin hikimler sakh kal-
mak Uzere, isletmeci 6nce kamu hizmetinin gere@i gibi yuritilmesi ve gerekli
tedbirlerin alinmasi icin yazili olarak uyarilir. ihlalin devami ve kamu hizmetinin
geregi gibi yuratilmemesinin mevzuat ve yetki belgesi hikimleri cercevesinde
agir kusur olusturdugunun Kurul tarafindan tespiti halinde isletmecinin yetki bel-
gesi fesih/iptal edilir.

internetteki reklamlarin ve yayinlarinin tiiketiciler aleyhine olmasi, haksiz re-
kabet yaratmasi, yanlis ve aldatici 6zellikler tagimasi halinde ise, ilgili kigiler Sa-
nayi ve Ticaret Bakanligi Reklam Kurulu'na bagvurabilirler. Kurul kendiliginden
de harekete gecebilir. Kurul'a ulastirmak amaciyla sikayetciler dilekcelerini Ba-
kanhigin illerdeki mudurliklerine de verebilirler. Kurul, ilgili reklamci, triin sahibi
ve yayinclya savunma igin siire verir. Ug giin bekler ve konuyu gériismeye bas-
lar. Sonunda ilgililere; yerel yayinsa 5.500 YTL. civarinda para cezasi, eder ya-
yin Ulke diizeyine yapilmigsa bunun on kati para cezasi, reklami durdurma veya
reklami diizeltme kararlarindan birini veya ikisini verir. (internet ulusal lgekli ya-
yin kabul edilmektedir.) Tekrari halinde iki misli para cezasi verilir. Karari Baka-
nin onayina sunar. Bakan onaylarsa kararini bildirir. Para cezalarina karsi yedi
giin icinde idare Mahkemeleri'ne bagvurulur. (Kurul kararlarina kargi da 60 giin
icinde idare mahkemelerine basvurulabilir.) Yurttmeyi durdurma karari alinirsa
cezanin 6demesi durur. Karar iptal edilirse 6denen para ilgiliye iade edilir. Rek-
lamin durdurulmasi ve dizeltiimesi kararina yayinci ve reklamcilar ya da Griin
sahibi uymazsa, Bakanlik, Tiketici Mahkeme’'sine gidebilir. Burada yayinci, acik
olarak anlasilan kurala aykiri reklami yayinladid icin para cezasindan sorum-
ludur. Kurala aykirilik acik degilse, o zaman sadece reklamin sahibi ve reklami
hazirlayan sorumludur.

Aldatici ve haksiz reklamlara kars! bir bagka denetim kurulusu Reklam Ozde-
netim Kurulu'dur. Medya kuruluslari, reklam verenler ve reklamcilarin agirlikli temsil
edildigi bu Kurul'a; tiketiciler, meslek kuruluglari, reklam verenler, reklam ajanslari
ve mecralar basvurabilir. Yayindan itibaren g ay icinde bu basvuru yapilmalidir.
Ozdenetim Kurulu, sikayeti inceledikten sonra; reklamci ve reklam verenden rek-
lamin yayininin durdurulmasi, yayincinin reklami yayindan kaldirmasi, kamuo-
yuna agiklama, reklamin diizeltiimesi, Grtintin piyasadan ¢ekilmesi veya etiket ya
da ambalajin duzeltimesi, reklam verenden hatali reklamin duzeltildiginin duyu-
rulmasi kararlarindan bir ya da birkacini alabilir. Bu kararlar 6neri ve uzlagsma ni-
teligindedir. Hapis ve para cezasi gibi zorlama yolu yoktur.

Ayrica, il idaresi Kanunu'nun valilere verdigi yetkiler dogrultusunda yayin ya-
pilan site hangi ilde ise, o ilin valisine yayinin durdurulmasi igin de bagvurulabi-
lir diye dustiniiyoruz. Valilik yayini durdurma karari verirse, uygulanmamasi resmi
kuruluslarin emirlerini yerine getirmeme gibi bazi cezalar giindeme getirebilir. Bu
kurallar 6zellikle servis saglayicilar icin 6Gnemlidir.
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4. Hukuk Davalari Acma

Medeni Kanun'un 24. ve 25. maddeleri ile Borclar Kanunu’'nun 48. ve 49. mad-
deleri, her tir yayinlardan dolayi zarara ugrayan kisileri ¢esitli hukuk davalari ile
bu saldiriya kars! korur.

internet haberciligi veya gazeteciliginin de bir tir yayin oldugunu diisiiniirsek,
bu yayinin konusu, eger kisinin ticari unvani, logosu adi ya da urint ise, Borg-
lar Kanunu ve Turk Ticaret Kanunu geregi; tncelikle haksiz rekabetin dnlenmesi,
maddi zarari icin maddi tazminat, manevi zarari icin manevi tazminat ister.

Haksiz rekabetin dnlenmesi davasi acabilmek icin; yayinin devam etmesi ya da
devam olasiliginin bulunmasi, bu yayinin haksiz ve zarar dogurucu olmasi gerekli.

Maddi tazminat davasi, acayip bir sitedeki ya da internet gazete ve dergisin-
deki yahut internet Gzerinden yapilan televizyon ve film seklindeki yayinla veya
toplu mesaj dagitimi ile, bedensel ya da ticari degerlerin zarara ugramasi yahut
davacinin haksiz rekabet nedeniyle musterilerini kaybetmesi, rekabet edenin de
kusurlu bulunmasi durumunda agilir.

Ister haksiz rekabet yolu ile ticari degeri olan haklara, isterse kisinin yasami,
Ozgurlukleri, onur ve sayginligina, ismine, resmine, gorintli veya sesine ya da
0zel yasami ve ailesine olsun; tim bu saldirilar Borclar Kanunu'nun 49. madde-
sine gbre manevi tazminat davasi ile cezalandirilir.

TUm bu davalar Turkiye'de yasayan yabancilar ve Turk vatandaslarina iliskin
zararin vuku buldugu yer olan Turkiye'de ve Turk hukuku kurallarina gére ¢ozim-
lenir. Eger zarar veren igerik saglayici, site sahibi veya server ile servis saglayici-
lar yurt disinda ise alinacak mahkeme kararini onlarin yasadigi yerlerde tenfiz et-
tirip, uygulanabilir. Simdi bu davalari biraz daha ayrintili olarak gorelim.

a. Yasaklama ve Onleme Davasi

Bu dava; hentiz olmayan, fakat yakinda yapilacak saldinlar igin acilir. Saldiri
yapilip sona erdirilmis; ama ayni saldirinin yeniden yapilmasi s6z konusuysa, ya-
saklama ve dnleme davasi acilabilir. Eger, ortada strmekte olan bir saldir varsa;
bu dava degil, saldirinin kaldirimasi davasi acilir.

Davanin agilmasi i¢in, haksiz bir saldir konusunda belirtiler bulunmasi yeterli
olup, ayrica saldirida bulunmaya hazirlanan kisinin kusurlu olmasi aranmaz. Sal-
dinnin haksiz olmasi yeterli olup, cezalandirmayi gerektiren bir sug niteliginde bu-
lunmasi da gerekmez.3%

39 7ait imre, Sahsiyet Hakkinin Korunmasina iliskin Genel Esaslar, Recai Seckin’e Arma-
gan, Ankara, 1974, s.809
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Saldirinin énlenmesi ya da yasaklanmasi davasi sonucunda hakim, yakinda
yapilacak olan saldirinin yapilmamasini karara baglar. Yani, saldirida bulunma ha-
zirh@r icinde bulunan kisiye, yayin veya séz konusu mesaiji iletmesi yasaklanir. Or-
negin, internetteki bir sitede; yakinda “A” Sirketinin gercege aykiri bigcimde cevreyi
kirletecegi veya “B” Bankasinin hesaplarina girmek icin sifre kiricinin dagitilacagi
duyurulabilir. Yayina hentiz baslanmamigsa bu dava acilabilir.

Yine reklamlar yoluyla ayni sektordeki tacirler arasinda bir haksiz rekabet yapi-
liyorsa, Ticaret Kanunu’nun 58. maddesi geregince haksiz rekabetin men'’i icin bu
dava agcilir. Fikir, sanat ve edebiyat eserlerinde; eser sahibi ve buna komsu hakka
sahip yapimci ve yayinci da eser haklarini korumak icin benzeri davayi acar. Fikir
ve Sanat Eserleri Kanunu’nun 66. ve 69. maddelerine gére tecaviiziin 6nlenmesi
icin bu davay! eser sahibinin ikametgahi mahkemesinde agilabilir.

Onleme davasi sonunda verilen karar yayinci Tiirkiye'de ise, uygulanmak iizere
icra maduarlagune verilir. Saldirgana goénderilen icra emriyle, mahkeme kararina ay-
kir davranista bulunursa, 1.I.K.nin 343. maddesi'ndeki hapis cezasinin uygulana-
cagi ihtari belirtiimelidir.

Onleme davasina ¢ok benzeyen diger micadele araci “intiyati tedbir” olayi-
dir. Hukuk Usulti Muhakemeleri Kanunu'nun 103. maddesi’'ne goére, geciktiriime-
sinde tehlike olan veya 6nemli zarar dogacagi anlagilan hallerde, yargic, teh-
like ve zarar1 6nlemek icin gereken tedbirlere karar verebilir.

iste bu uygulamaya érnek olarak agagidaki karar verebiliriz.

“Intiyati tedbir isteyen vekili dilekgesinde 6zetle 03.02.2002 tarihinden itibaren
herhangi bir haber verme amac/ tasimadan tamamen muvekkil bankanin itibarmi
zedeleyerek servet ve gohretine zarar vermek amacryla www.skandalturk.com
(www.turkskandal.com) adresindeki web sitesinde haber yaymr yapidigmi, Tur-
kiye ... Bankas/ A.S. ve Genel Miidiir E.O. hakkinda haberler yaymlanmis, davaci
banka lehine devaml: bir sekilde surdirilen gercege aykiri ve kisilik haklarma sal-
dirr niteligi tagryan yaymlara “internet servis saglayicilar (araciligryla) abonelerinin
ulasimi engellenilerek Tirkiye icindeki yaymm durdurulmass” yéniinde ihtiyati ted-
bir kararr ve kararm Turk Telekominikasyon A.S. ve 4756 sayili Kanun hakumleri
geregince Radyo Televizyon Ust Kurulu araciligiryla internet servis saglayicilarma
duyurulmasini talep ve dava etmistir...

Dosya kapsamina bilirkigi tespitine gore tedbir isteminin kabultiine, www.turk-
skandal.com (www.skandalturk.com) isimli internet sitelerindeki ... Bankasrni he-
def alan yayinlarm tedbiren durdurulmasina,

Kararm Tirk Telekomiinikasyon A.S. ve RTUK araciligryla internet servis sag-
layicilarina duyurulmasina,

Abone ve internet kullanicilarmm bu sitelerden yararlanmalarmm énlenmesine,
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Takdiren 10.000.000.000.TL. teminat almmasina.
Dosya Uzerindeki itiraz/ kabil olmak {izere oy birligiyle karar verildi.”®

Bu ihtiyati tedbir kararina itiraz da edilebilir. itirazimizi degerlendiren hakim, ya-
yinin gercek ve hakl oldugunu disunurse ihtiyati tedbir kararini kaldirabilir.

internetteki veri tabanlari ile fikir, edebiyat ve sanat eserlerine yapilan saldiri
ve haksiz faydalanmalarin 6nlenmesi icin Fikir ve Sanat Eserleri Kanunu’'nun 77.
maddesi'ne gore; esash bir zararin veya ani bir tehlikenin veya emrivakilerin 6n-
lenmesi icin veya diger herhangi bir sebepten dolayi zaruri ve bu hususta ileri su-
rilen iddialar kuvvetle muhtemel gorilirse mahkeme, bu Kanunla taninmig olan
haklar ihlal veya tehdide maruz kalanlarin veya sikayete salahiyetli olanlarin ta-
lebi Uzerine, davanin agiimasindan 6nce veya sonra diger tarafa bir isin yapiima-
sini veya yapilmamasini, isin yapildigi yerin kapatiimasini veya agilmasini emre-
debilecegi gibi, bir eserin cogaltiimis nishalarinin veya hasren onu imale yarayan
kalip ve buna benzer sair cogaltma vasitalarinin ihtiyati tedbir yolu ile gegici ola-
rak zaptina karar verebilir. Kararda emre muhalefetin icra ve iflas Kanunu'nun 343.
maddesi'ndeki cezai neticeleri doguracagdi tasrih edilir.

Turk Ticaret Kanunu’nun 63. maddesi de, haksiz rekabet halinde ihtiyati ted-
bir verilecegini diizenlemistir. Bu maddeye gore; reklam veya bir sirket ya da
Urint hakkindaki yayinla veya mesajlarla, haksiz rekabet yapilarak; muste-
rileri, kredisi, mesleki itibari veya diger ekonomik c¢ikarlari zarar goren veya
zarar tehlikesine ugrayan kimse, haksiz rekabete neden olan yayinin, mesa-
jin ve yayinla ortaya ¢ikan maddi durumun ortadan kaldirnlmasini, yanlis ve
yaniltict agiklamalarin dizeltiimesini ve gerekli diger tedbirlerin alinmasini
ihtiyati tedbir yoluyla hakimden isteyebilir.

Ozellikle Turkiye'deki yayincilarin ve servis ile icerik saglayicilarin dikkat cek-
mek istiyoruz: Hukuk Usulli Muhakemeleri Kanunu’nun 113. maddesi, ihtiyati ted-
bir yolu ile yasaklama veya durdurma kararina uymayan veya alinmig ted-
bire aykiri davranan herkes hakkinda bir aydan alti aya kadar hapis cezasi
koymustur.

b. Kaldirma Davasi

Bu dava, mali veya kisilik haklarina yonelmis ve siirmekte olan saldirlara karsi
acilir. Amag, varolan ve devam eden bir saldirinin ortadan kaldiriimasi, saldirlya son
verilmesidir. Sona ermis saldirinin tekrarlanmasi, tehlikesi varsa, bu takdirde saldi-
rnin kaldirimasi degil, saldirinin yasaklanmasi veya dnlenmesi talep edilecektir.

400 31,07.2002 Istanbul Asliye 8. Ticaret Mahkemesi Dosya No:2002/1860 D.ig
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Bu davanin acilabilmesi icin, internette yapilan yayin veya iletilen mesajlar-
daki saldirnin haksiz olmasi yeterlidir. Ayrica saldirganin kusurlu olmasi gerek-
mez. Dava i¢in saldir dolayisiyla bir zararin dogmasi da gerekmez. Bir zarar ol-
masa da, salt haksiz saldirinin varligi karsisinda bu dava acilabilir. Fakat, saldiri
dolayisiyla bir zarar dogmussa, davaci saldirinin kaldirimasindan baska maddi ve
manevi tazminatla zararin giderilmesini isteyebilir. Eger, saldiri kaldirildiktan sonra
zarar ortaya ¢ikmissa, bu zararin gideriimesi ayri bir tazminat davasiyla istenir*:,

Bu konudaki asagidaki karar ilgi gekicidir*©2,

“...Dava, basin yoluyla kisilik haklarmm saldiriya ugramasindan dogan ma-
nevi tazminat ve haberin internetteki yaymmin da durdurulmas: istemlerine iliskin-
dir. Mahkemece manevi tazminat istemi kismen kabul edilmis ve ayrica “haberin
internetteki yaymmin durdurulmasma” da hilkkmedilmistir. internetteki yaymlar ne-
deniyle yapilacak islem konusunda hentiz yasal bir dizenleme bulunmamaktadr.
Halbuki, mahkeme kararlarinm baglayici sonucunun gerceklesebilmesi icin, kara-
rin infaz edilebilir olmass ve bdylece yaptirrmmin da uygulanmasi gerekmektedir.
Su agsamada, internette yapilan bir yaymm gonderilenler de dahil olmak tizere in-
ternetten ¢ikar/imass veya yaymimn durdurulmas: konusunda bir yasal diizenleme
bulunmamaktadir. Bu bakimdan verilecek kararmn infaz edilebilme ve sonugsuz
kalma olgusu tartisilabilecek bir durum arz etmektedir. Bu da yargs kararmin et-
kisiz kalmasin/ ve boylece tartig/labilir hale gelmesi sonucunu dogurabilir. Bu ne-
denle buna iliskin istemin reddine karar verilmesi gerekirken, bunun yerine yazili
oldugu tzere kabul karars verilmig olmas/ bozmay: gerektirmigtir.”

Yargitay kararindaki “haberin internetteki yayminin durdurulmasi” hakkindaki
yoruma katilmak mumkiin degil. Eger haber internette kalmaya devam ederse,
her okunmada bu haber ilgiliye yeni zararlar verecektir. Kararin infazi da sorun
degildir. Bizce, icra dairesi vasitasiyla karar kolaylikla uygulanabilir. Bu nedenle
karar yanlistir. Bu karari degerlendiren Cevat Ozel, bu karar dogrultusunda ge-
rek Ceza Hukuku ve gerekse Medeni Hukuk alaninda internetteki yayinlara ya-
sak getirilmesi ve yayin durdurma gibi tedbirlerin uygulanmasi mimkin degildir
diye distinmektedir.®® Bu yoruma katilamiyoruz. Bizce bu kararda tek problem ye-
rel mahkemenin karari verirken yayin durdurmayi Basin Kanunu'nun Ek Madde
1/1 hikmune dayandirmasidir. Basin Kanunu sadece basiimis eserler hakkinda
uygulanacagindan yasal dayanagi yanlstir. Kanaatimizce Yargitay'in bu kararina
ragmen; yukaridaki 1.Yasaklama ve Onleme Davasi bolimindeki intiyati tedbir
yoluyla veya Medeni Kanun'un 24 ve 25. maddelerine dayanarak verilen internet
yayininin durdurulmasi gibi kararlar hukuka uygundur.

401 Aydin Zevkliler, s.455.

402 Yargitay 4. H.D. 08.02.2001 Tarih E.2001/755 K.2001/1157

403 Cevat Ozel, Ceza Hukuku Agisindan Yayin Yasagdi Tedbiri, www.hukukcu.com, istan-
bul, 2002, s.5.
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Nitekim, kamuoyunca Adnan Hoca olarak bilinen Adnan Oktar isimli sahsin, kisi-
lik haklarina saldir oldugu gerekcesiyle Silivri I. Asliye Hukuk Mahkemesi'ne actigi
davada Mahkeme, www.gazetevatan.com adresine erisimi engellemistir. Oktar’'in
avukatlarinca yapilan basvurunun gerekcesinde anilan gazetenin internet yayi-
ninda yer alan bir haberin okuyucu yorumlari bélimtinde Oktar ve “cemaati” ile
ilgili olumsuz ifadelerin yer aldigi cok sayida yorumun yayinlandigi belirtiliyordu.
Ancak, burada yanlis buldugumuz husus, anilan haber ve yorumlara erisimin en-
gellenmesi yerine topyekun yayin organinin s6z konusu internet sitesine erisimin
engellenmesidir. Bu durum ne yazik ki yazili ve gorsel-isitsel basindan farkl ola-
rak internet ortamina yonelik gok daha fazla cezalandirici bir egilimin dogmasina
ve yerlesmesine yer acacaktir‘®,

Bir yayin veya mesaj ile, birden fazla kisiye saldirilirsa, saldiriya ugrayanlar-
dan her biri, digerlerinden bagimsiz olarak saldirinin durdurulmasini dava edebi-
lir. Bu dava sonucunda saldiri durdurulursa, bundan digerleri de yararlanir. Buna
karsilik, magdurlardan birisinin actigi davayi kaybetmesi digerlerinin dava hakla-
rini etkilemez. Eger saldirgan birden fazla ise -ki internette icerik ve servis sagla-
yicilarla, siteyi yaratan ve yayinlayan kisiler vs. gibi birka¢ kisi birden sorumludur-
dava iclerinden birine, bir kagina veya hepsine agcilabilir.

internetteki reklamlar veya sirketler ile onlarin triinleri hakkindaki haber ve
yorumlar icin bu kural ¢ok énemli. Kanun'un 58. maddesi'ne gore; haksiz reka-
bet yizunden musterileri, kredisi, mesleki itibar, ticari isletmesi, veya diger eko-
nomik cikarlar bakimindan zarar géren veya bdyle bir tehlikeye disen kimse;
haksiz rekabetin sonuclarinin ortadan kaldiriimasi, yanhs ve yaniltici agiklama-
larin duzeltiimesini isteyebilir. Yine Fikir ve Sanat Eserleri Kanunu'nda bu yénde
dizenlemeler bulunmaktadir. Kanun’'un 67. maddesi'ne gore; internette kulla-
nilan eser, veri tabani veya icerigi haksiz yere degistiriimisse, yazarin adi ko-
yulmamissa; eser sahibi, yayinin durdurulmasini, masrafi saldirgana ait olmak
Uzere haksizlhgin gazete, dergi, radyo ve televizyonda ilan edilmesini ve duzel-
tilmesini talep edebilir.

Saldinnin kaldirimasi davasinda hakim, davally saldiriya son vermeye mah-
kum edecektir. Kararda aksi davranisin hapisle cezalandinlacag: da belirtilebilir.
Davali kesinlesen bu karara uymayabili. O zaman, kararin uygulanmasi icin ic-
raya konulmasi ve Icra iflas Kanununun 343. maddesi uyarinca hapisle zorlan-
masi bir diger yoldur.4%

404 Bkz. Radikal Gazetesi, 16 Ekim 2008. sf.7., Bu babdan olmak (izere, istatistiklere gére
Ulkemizde Adustos-Ekim 2008 tarihleri arasinda 612'si TiB, 241'i mahkemeler yoluyla
toplam 813 internet sitesine erisim engellenmistir. Bunlarin bir kismi gegici engelleme,
bir kismi surekli engelleme olarak gerceklesmistir. Bkz. Hurriyet Gazetesi, 18 Ekim
2008, sf.24.

405 Kemal Oguzman, s.25-26.
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c. Tespit Davasi

Tespit ya da saptama davasi, haksiz bir yayinin ve agiklamanin yapiimig, ya-
piimakta ya da yapilacak oldugunu belirleme amaciyla agilir. Bu davayla sadece,
hukuka aykiri bir saldirinin saptanmasi istenir. Hakim sadece “A sitesindeki Ahmet
Kalkan hakkinda yazilan haber gerceklere aykiridir” diye yazar. Ayrica bu kararin
yayin organlarinda ilan edilmesi de istenebilir.

Bu dava, Medeni Kanun'un 25. maddesi ile kabul edilmistir. Ayrica fikir ve sa-
nat eserlerine internette yapilan tecavizlere iliskin olarak da bu dava acilabilir. EK
olarak, reklamlar veya ekonomik haberler yoluyla bir sirket ya da trini hakkinda
haksiz rekabet yapilmasinda da bu dava acilabilir.

Mahkeme kararinin yayini veya ilaninin hangi yayin organlarinda, nasil ger-
ceklestirilecedi ve masraflarin kime ait olacag da kararda belirtiimelidir. Davali taz-
minatla sorumlu tutulabiliyorsa (kusurlu ise veya bir kusursuz sorumluluk sebebi
varsa) yayin veya bildirimin masraflari davaliya yukletilmelidir. Haksiz yayinin et-
kisinin ortadan kaldiriimasi, ancak saldirinin yapildigi kitle iletisim aracinda yapila-
cak yayinla mimkin olacaksa ve davall bu kitle iletisim aracinda yayinlama yetki-
sine sahip bir kisi ise; hakimin, bu yayini yapmaya davally mahkum edebilecegini
kabul etmek amaca uygun diiger. Boyle bir karara uyulmamasi halinde icra iflas
Kanunu’nun 343. maddesi uyarinca hapisle zorlama imkani da séz konusu olur.#%

Esasen, bu davanin uygulamada gok dnemi yoktur. Clnku kisilik hakkina yapi-
lan saldiriya yonelik olarak acilan 6teki davalarda, az ¢ok bir tespit kismi bulunmak-
tadir. Onleme, kaldirma ve tazminat davalarinda, yargicin her seyden 6nce haksiz
bir saldirinin bulunup bulunmadigin saptamasi gerekir ki, maddi veya manevi taz-
minat versin, saldirty1 yasaklasin. Bu davanin sonucu, ayni anda verilecek kara-
rn ilani ya da tglinci kisilere bildirilmesi istegini iceriyorsa ise yarayabilecektir®’.

d. Maddi Tazminat Davasi

Maddi tazminat davasi, internetteki bir icerikte bulunan bilgi, agiklama veya ha-
ber sonucu ortaya ¢ikan “parayla dlctlebilir” zarari giderme amaci guder.

Kanun, bu davanin sartlar olarak, kisilik degerine karsi haksiz bir saldiri bu-
lunmasini, saldirida bulunanin kusurlu olmasini, saldiri dolayisiyla parayla 6lcu-

46 Kemal Oguzman, s.25-26.

407 Dunyanin en popller sosyal paylasim sitesi Facebook’ta A. K. adli kullanicinin kendi-
sine hakaret ettigini iddia eden Av. N. T. A.; K.'In gazeteye ilan verip kendisinden 6zlr
dilemesini sagladi.Turkiye'de bir ilk olan bu durum, Akif Korkmaz adli kisinin Taraf gaze-
tesine verdigi ilanla ortaya ¢ikt.K. gazete ilaninda, “Facebook isimli internet sitesi araci-
hgiyla hakaret etmek suretiyle kisilik haklarini ihlal ettigim Av. N. T. A.’den 6zur dilerim”
dedi.Daha 6nce Tirkiye'de internetyoluyla islenmis hakaret suglarinda boyle bir yapti-
nm uygulanmamisti. http:/mwww.ntvmsnbc.com/id/25086314/ (25.04.2010).

308



Bilisim Hukuku

lebilir bir zarar dogmasini; zararla saldiri arasinda sebep sonug iligkisi kurul-
masini gerekli gormektedir.

Bu sartlarlyla maddi tazminat davasi, saldirinin kaldiriimasi ve yasaklanmasi
davasindan ve hatta manevi tazminat davasindan farklidir. Clnkii o davalarda
“kusur” ve ayrica saldirinin kaldiriimasi ve énlenmesi davalarinda da “zarar” aran-
maz. Maddi tazminat davasinin agilabilmesi icin, ortada bir parasal zararin bulun-
masi gerektiginden, zararin giderilmesi de ancak parayla yapilabilir. Para diginda
bir maddi tazminat, maddi haklar yéninden disinilemez.

Maddi tazminat davasindaki zarar soyle drnekleyebiliriz. Kisinin maddi, be-
densel haklarina yapilan saldiri sebebiyle harcadigi tedavi giderleri, yapacagi
sOzlesmelerin iptali nedeniyle parasal kayiplari, mesleki olarak kétilenme sebe-
biyle msterilerin azalmasi, riinin ve malin kétilenmesi sebebiyle satisin azal-
masi sonucu kar kaybi.

Ogretide, tazminat davasinda istenecek maddi zarar; éncelikle fiili zarar ve
mahrum kalinan kéar diye iki ture ayrilr.

Fiili zarar; hukuka aykir yayina muhatap olan kisinin aciklama sonucu mal ve
para varliginin aktifinde olan azalma veya pasifindeki cogalmadir. Zarar gdérenin
malvarhginin, zarar veren olaydan énceki ve sonraki durumu arasindaki “kiy-
met farki” fiili zarari olugturur. internet tizerinden saldirya ugrayanin bizzat al-
dig1 bazi tedbirler nedeniyle yaptigi masraflar da bunlar arasinda sayilabilir. Yayin
yoluyla olusan maddi zarar, daha ¢ok saldirtya ugrayan kisinin kar kaybi veya
“yoksun kalman kar” seklinde ortaya cikabilir. Burada olasi servet kaybi seklinde
bir zarar s6z konusudur. Ornegin, haksiz ve maksatl bir elestiri iletiimesi nede-
niyle yapimcinin elestirilen mizisyenle olan anlagsmasini iptal etmesi, bir banka
veya otomobil sirketinin islerinin iyi gitmedigine iliskin agiklama nedeniyle banka
aktifinde gerileme olmasi stzlesmelerin iptal edilmesi ve isletmenin iflas etmesi,
bir tiiccarin gercek disi bir haberle iflas ettigini ya da kétt mallar sattigina dair id-
dialar nedeniyle musterilerini kaybetmesi, bir isadaminin senet veya ¢ek bedelini
o6dememesi nedeniyle protesto edildigine iligkin gercek digi bir yayin sonucu ban-
kalar tarafindan kredisinin kesilmesi, bu nedenle baska firmalarin sipariglerini iptal
etmeleri, ona mal teslim etmemeleri nedeniyle satislarinin durmasi, bir doktorun
cinsel bir hastaligi bulunduguna iliskin gercek disi bir agiklama sonucu musterile-
rini kaybetmesi nedeniyle ugranilan kar kaybi gibi.*%®

Bu orneklerdeki zarar; fatura, bilanco, yazili sbzlesme gibi belgelerle veya sahit
beyanlariyla ispatlanabiliyorsa dava yolu ile kargi taraftan para alinir. Tum maddi
tazminat davalarinda zarari ve miktarini ispat davaclya diser. Ancak, “yoksun
kalinan kar” seklindeki zararlarda, zarar miktarini kesin ispat cogu zaman

48 Ahmet Kiligoglu, s. 225-226.
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zordur. Bu nedenle, Bor¢lar Kanunu’nun 42. maddesi'ne gore, zararin ger-
¢cek miktarini belirlemek mimkin degilse, hakim olaylarin olagan akigini ve
zarara ugrayan tarafin aldigi tedbirleri dikkate alarak, adalete uygun tazmi-
nat miktarini kararlastirir.

Yok, zarar gercek degil ya da deliller zayifsa, o zaman asagidaki mahkeme ka-
rarinda oldugu gibi tazminat istegi reddedilir. Bu karar bir gazete hakkinda ise de
internetteki yayin ve mesajlar agisindan uygulanabilir.

Davacr manevi tazminattan ayrs olarak, davaliya ait gazetede yapilan yaym ne-
deniyle Ugtincl kigiyle yaptigi is s6zlesmesinin bozuldugunu ileri surerek, 30.000.000
lira maddi tazminat istemistir.

Davac, ..yaymdan bir giin énce /svigre’de bulunan bir Tirk firmasryla, yabanci
kaynaklardan 3.750.000 /svicre Frang: kredi temin etmek iizere bir sézlesme yap-
mustir. Bu yaymdan hemen sonra, sdzlesmenin tarafr olan kurulus (... davacmnimn
yayinla ortaya c¢ikan kisiligini degerlendirerek) tek tarafl/ olarak sézlesmeyi boz-
mustur. Bu s6zlesmeye gore davaci, adr gecen kurulusa, milletlerarass is yapan
kuruluslardan kredi temin ettigi takdirde sirketin kurucu hisselerinden % 7.5'unu
bedelsiz olarak alacagi gibi, ayda huzur hakks olarak 5.000 /svigre Frangrna da
hak kazanacaktr.

Gordlayor ki, davacmin talep ettigi maddi tazminat, kar yoksunlugu zararmdan
kaynaklanmaktadir. Bu tur zararlarda, mal varligmnda zarar verici eylemden 6n-
ceki durumla sonraki durum arasimda bir degisiklik yoktur; fakat zarar verici
olay gerceklesmeseydi, mal varliginda bir cogalma meydana gelecegi ileri
sardlir. Bu nedenle kar yoksunlugu, genellikle varsayimlardan kaynaklanan bir
hesaba dayanir. Burada, kiginin mal varliginda gelecekteki cogalma ihtimali g6z
Ondinde bulundurulmak suretiyle bir sonuca varilr.

Hakim kazang yoksunlugunu degerlendirirken kanaat bahseden olgulara da-
yanmak zorundadir. Boyle gic¢lu kanit ve olgular bulunmadan iki kisi arasmnda ya-
p/lan bir s6zlesmeye dayanilarak kazan¢ yoksunlugunun gercgeklestiginin kabul
olanagi diisiiniilmemelidir. Davacmin fsvigre'deki bir Tiirk firmasiyla sézlesme yap-
tigr (kredi temin edilmesi yolunda ) tartismasizdir. Ne ver ki, bu s6zlesmenin geregdi
olarak ve davacinn katkisiyla kredinin temin edilebilecegi yolunda kanaat bahge-
den kanrtlar ve olgular gosterilmemigtir. Davacmimn, baz/ firmalara daha dnce kredi
temin etmis olmasi, yeterli delil olarak kabul edilemez. Kaldr ki kredi temin stzles-
mesi olaydan bir glin 6nce imzalanmig ve yaymdan ¢ok kisa bir stre sonra bo-
zulmustur. Ortada ne krediyi verecek kurulus mevcuttur ve ne de bu yolda boyle
kuruluslarla sonucu buyiik ihtimalle olumlu ciddi bitecek gériismeler mevcuttur; bu
yolda inandirici kanitlar gosterilmemigtir.4%°

49 Yar.4.H.D. 8.5.1986 E.2008/K.3998.
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Bu tir davalarda, tazminata karar verilmesi icin, hakim, yukarida belirttigimiz
kosullarin olayda bulunup bulunmadigini arastirir. Kosullar varsa, maddi tazminat
ddenmesine karar verir. Hakim maddi tazminat tutarinin ne kadar olacagini da ge-
reginde uzman bilirkisilerden faydalanarak belirler.

Maddi tazminat olarak fiili zarar ve kar kaybinin yaninda, internet yayincila-
rndan ya da bir forum sayfasindaki yazisi veya e-mail mesaji ile saldinda bulu-
nan kisilerden istenecek bagka zarar ve tazminat trleri de var. Bunlarin ilki,
Medeni Kanun'un 25. maddesi'ne gore, vekaletsiz is gorme hikimleri uya-
rinca “saldiri dolayisiyla elde edilen kazan¢”in istenmesidir. Eger, zarara ug-
rayanin elde edebilecegi bir kazanci yalan, yanlis veya abartiimis yayin veya ha-
ber ya da mesaj sayesinde site sahibi ve yayinci ya da saldirly1 yapan kisi elde
etmigse, onun mahrum kaldigi bu kazang, maddi zarar kapsamina girer. Sorum-
luluk sartlarl varsa bu dava ile istenir. Tersinden kulagimizi gosterirsek; hakkinda
yayin yapilan kisinin elde edemeyecegi bir kazanci, yayinci site sahibi veya sal-
dirgan tecaviiz sayesinde elde etmis ise, mesela hiti ve reytingi filamissa bunun
sonucu reklam almigsa, ortada ispatlanabilir bir zarar olmadigindan maddi tazmi-
nat davasi acilamayacagi sdylenebilir. Fakat bana gére, Borglar Kanunu'nun 414.
maddesi uyarinca; yayina konu olan, sanki bir is yapilmis gibi saldirgan yayindan
elde edilen gelirlere iligkin paralar isteyebilir.

Bir bagka maddi tazminat, vekaletsiz is stzlesmesine ¢ok benzeyen “se-
bepsiz zenginlegsme”ye dayanan tazminattir. Bu tazminat tlirti, Medeni Kanun'un
24. ve 25. maddelerinde yoktur. Burada, yayinla saldirma sonucu, zarar verenin
malvarliginda, zarar gérenin aleyhine bir cogalma olmussa, (bu yiizden olugan
zenginlesme hakli bir nedene dayanmadigindan) iadesi istenmektedir. Bu dava-
nin acilabilmesi icin internet yoluyla agiklamada bulunan veya bu yayina sebep
olan kigilerin haksiz olarak zenginlesmesi gerekir. Ancak, karsi sart da vardir.
Yani ayni yayinla saldirlya ugrayan kisi ise fakirlesmelidir. Bir tarafin zengin-
lesmesi ile diger kisinin fakirlesmesi arasindaki oran bu tazminatin mik-
tarini belirler. Ve yayin ya da internetteki mesaj ile, bunlar arasinda bir sebep
sonug iligkisi bulunmalidir. Bu davanin yasal dayanagi Borglar Kanunu’nun 61.
maddesi'dir. Ancak bu para ugranilan zararin karsiligi oldugundan Kanun'un 63.
maddesi'ndeki sinirlama, yani borclunun elinde ne geriye kalmigsa onun iadesi
kurah burada uygulanmaz. 41°

e. Manevi Tazminat Davasi

Manevi haklari; internet yayinlari veya mesajlari yoluyla saldiriya ve zarara ug-
rayan kisi, ugradidi manevi zarari azaltmak icin Medeni Kanun’'un 25. maddesi ve
Borglar Kanunu’nun 49. maddesi’'nde ifade olunan manevi tazminat davasini aga-
bilir. Manevi zarar daha ¢ok kisinin manevi acilar duyma, agir bir ruhsal sarsinti ge-

410 Bilal Kartal, s.128.
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¢irme, yasama sevincini yitirme, toplum icine ¢ikamayacak derecede utang duyma
gibi farkli sekillerde karsimiza cikar.

Manevi tazminatin amaci, yayin veya mesaj yoluyla saldirrdan dogan manevi
zararin giderilmesi ve kigiye kendisini iyi hissettirmektir.

Manevi tazminat olarak édenecek paranin tutarini, takdir yetkisine dayanarak
yargig belirler. Yargic miktardan dnce, gercekten bir manevi zarar dogup dog-
madigini, ikinci olarak da bu manevi zararin, manevi tazminat 6demeyi gerek-
tirip gerektirmedigi belirler. Yargic manevi tazminat 6denmesi gerektigine karar
verdikten sonra, 6denecek para tutarlarini belirliyor. Bu isi yaparken de, olaydaki
tim etkenleri gbz 6nunde tutmalidir. Yukaridaki élcllerin yaninda, Yargic ma-
nevi tazminat miktarini belirlerken; saldirlya ugrayan kisisel degerin 6nemini
ve ¢esidini, saldirinin agirhk derecesini, surekliligini ve ¢cevreye yayilma ola-
siligini, saldirtya ugrayan kisinin toplumdaki yerini ve 6nemini, yasini, cinsi-
yetini, parasal durumunu, kendisinin de saldiriya yol acip agmadigini, karsi-
ikl kusurun bulunup bulunmadigini, ayrica saldirganin da toplum icindeki
yerini, parasal ve kisisel durumunu g6z dninde bulundurmalidir.4*

Bu sdylenenler Kanun'da, “hékim; manevi tazminatin miktarini tayin eder-
ken, taraflarin sifatini, iggal ettikleri makami ve diger sosyal ve ekonomik du-
rumlarini da dikkate alir” sekliyle genel olarak diizenlenmistir. Bu etkenleri g6z
Onunde tutarak olayin 6zelligine gore, yargi¢ tazminat tutarini distuk ya da yik-
sek belirleyedhilir.

Yeni bir 6lcit olarak, Medeni Kanun'un 25. maddesi’ndeki maddi tazminatlar igin
yukarida genisce acikladigimiz, “ vekaletsiz ig gbérme uyarinca saldiri dolayisiyla
elde edilen kazancin devri” kuralini kullanmak mimkindir. Medeni Kanun'daki,
“kazancin devri” kurali sadece maddi tazminat i¢in degil, ayni zamanda manevi
tazminat icin de getirilmigtir.

Tazminat tutari her olayda ayri ayri belirlenecektir. Bu konuda bir 6érnek karar
sOyledir;#1?

“Kisilik haklarr hukuka aykirs olarak saldirrya ugrayan kimse manevi tazminata
hiikmedilmesini isteyebilir. Hakim manevi tazminatin miktar/mn: tayin ederken sal-
dirr tegkil eden eylem ve olaym 6zelligi yaninda taraflarm kusur oranimi, sifatimi,
isgal ettikleri makam: ve diger sosyal ve ekonomik durumlarin/ da dikkate alma-
lidir. Miktarm belirlenmesinde her olaya gore degisebilecek 6zel hal ve sartlarin
bulunacagr da gozetilerek takdir hakkins etkileyecek nedenleri karar yerinde ob-
jektif olarak gostermelidir. Clinki kanunun takdir hakk: verdigi hususlarda hakimin

4 Aydin ZevKliler, s. 466.
42 Yargitay 4. Hukuk Dairesi 25.1.2005 Tarih E. 2004/6659, K. 2005/292.
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hak ve nasfetle hikiim verecedi Medeni Kanun'un 4. maddesi'nde belirtilmistir.
Hiukmedilecek bu para, zarara ugrayanda manevi huzuru dogurmay: gerceklesti-
recek tazminata benzer bir fonksiyonu olan 6zgun bir nitelik tasir. Bir ceza olma-
digr gibi mamelek hukukuna iliskin zararin karsilanmasmi da amac edinmemis-
tir. O halde bu tazminatmn simirr onun amacina gore belirlenmelidir. Takdir edilecek
miktar, mevcut halde elde edilmek istenilen tatmin duygusunun etkisine ulasmak
icin gerekli olan kadar olmalidr.

Davaya konu edilen yaymlarda, davacinm K... Sulama Birligi Bagkanligrna seci-
len kisinin sab/kals biri olmasina ragmen secimini onayladigi yazilidir. Dosya i¢inde
mevcut belgelerden; davacmin Vali olarak secim tutanagims onayladigi ve bdylece
Sulama Birligi Baskanligrna getirilen kiginin gecmiste adli sicilde sabikasinm bulun-
dugu ve sonradan sab/ka kaydinin silindigi, bu kiginin Sulama Birligi Bagkanligrna
getirildikten sonra da hakkinda zimmet suclamas! nedeniyle sorusturma acilmis
oldugu bu haliyle internet yay/nma konu edilen olayda davacmin tam olarak hakl
olmadigr anlagiimaktadir. Su durumda mahkemece istenen tazminat miktarmnim ay-
nen hikim altina alinmas yerinde dedildir. Mahkemece daha az manevi tazminat
takdir edilerek hiikim altina alinmasi icin karar bozulmalidir”

Acllan bu davada mahkeme kararinin yayini da istenebilir. Mahkeme karari
ilaninin hangi kitle iletisim aracinda yapilacag! yolunda ise, Borclar Kanunu’nda
bir agiklik yoktur. Bir internet sitesinde yer alan ve manevi zarara yol acan yayi-
nin cezalandinimasina dair kararin, baska bir kitle iletisim aracinda yaymlanma-
sina da karar verilebilir.

f. Kinama ve Kararin Yayini Davasi

Kinama ve bu kararin yayini davasinin dayanagi, Borclar Kanunu’nun 49. mad-
desindeki “Hakim, bu (manevi) tazminatin 6denmesi yerine, diger bir tazmin
sureti ikame veya ilave edilebilecegi gibi, tecavizi kinayan bir karar vermekle
yetinebilir ve bu kararin basin yolu ile ilanina da htikmedilir” diizenlemesidir.

Burada mahkeme iki yoldan birini segebilir. Ya maddi ve manevi tazminat arti
diger bir tazmin sekli karar verir. Ya da maddi ve manevi tazminat vermeyip, ki-
nama arti kararin bir iletisim organinda ilanina karar verir.

5. Ceza Davalari Acma

internette sikca rastlanan suclar, kisilere, kurumlara, sirketlere veya onlarin Griin-
lerine hakaret ve sévme suglaridir. Bu suglar kimi zaman web sitelerindeki haber-
ler ve verilen bilgiler yoluyla, kimi zamanda konferans, forum, msn, icq gibi soh-
bet ortamlarinda yahut e-malil ile bireysel veya toplu mesajlar yoluyla islenir. Ancak
bunlardan 6nce yayincilik bolimiinde siraladigimiz Kanunlardaki yayin yasakla-
rna uymama sonucu islenen agir suclari hatirlayalim.
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Bunlar; Tuirk bayragina, Devletin diger sembollerine, ulusal renkleri taglyan sey-
lere hakaret, Cumhurbagkanina hakaret ve sévme, Turklige, Cumhuriyet'e, TUr-
kiye Buyuk Millet Meclisine, hikimetin manevi varligina, bakanliklara, Devletin
askeri ya da emniyet veya koruma kuvvetleri yahut Yargr'nin manevi varligina ha-
karet, Turkiye Cumhuriyeti kanunlarina veya Turkiye Biytk Millet Meclisi kararla-
rina sévme; yabanci devlet bagkanina, dost devlet sancak veya armasina, elcilere
hakaret, dini ve ruhanilere hakaret, 6li, cenaze ve kemiklerine hakaret, memura
karsi ve yerine getirdigi gbrev dolayisiyla veya sirasinda hareket ve sévme, adli,
idari, siyasi ve askeri bir heyete hakaret ve sévme seklinde siralanabilir.

Devleti, diger devletleri ve ¢alisan memurlari hedef alan bu suclar, ilgili cum-
huriyet savcilari tarafindan kendiliginden takip edilmektedir. Verilecek cezalarn da
ilgili bolimde saymistik. Bu sebeple, bu bélimde, sikga karsilagilan hakaret ve
sbvmeye agirlik verecegiz.

Ceza davalarinda en 6nemli konu yapilan hukuka aykir yayinin veya atilan
mesaj yahut e-postanin ispatidir. Bunun icin éncelikle hukuka aykiri bir icerik ya
da mesaj ile karsilasan kimsenin noter veya mahkemeler yahut savciliklar yoluyla
bilgisayar konusunda bir uzman bilirkisiden de yararlanarak delil tespiti yapmasi
gerekir. Bu tespit yaptirilmaz ise, savciliga sikayet ettikten sonra savcilarin is yo-
gunlugu sebebi ile bu konuyu incelemeleri aylar alacagindan ortada su¢ islendigine
dair delil bulunmayabilir ve hakaret varsa da gegen sure i¢cinde bir sir olabilir.

Ayrica sucun kimler tarafindan islendigi de 6nemlidir. Mutlaka su¢ olusturan
aciklama ile suphelenilen kisi arasinda bir iliski olmalidir. Sikayet edilen kisinin bu
olayr yaptigi sikayetci tarafindan delillendirilmelidir. Yoksa netice almak mumkin
olmayabilir. Bu konu ile ilgili bir 6rnek soyledir:

“Mustekiler vekili 19.06.2002 tarihinde Bassavciligimiza sikayet dilekgesi ve-
rerek, mugstekilerin eski personeli olan san/klarin iglerinden ayrimalarindan sonra
mustekilerin internet adreslerine elektronik postalar yollayarak hakaret, iftira, teh-
dit, sirket bilgilerini ifsa suglarmns islediklerini iddia etmis ve bu iddiay: teyiden yu-
karida tarihleri yazili olan elektronik posta ¢rneklerini sikayet dilekgesine delil ola-
rak eklemistir.

Saniklar Bagsavciligimizca alinan ifadeleri sirasinda sz konusu elektronik
postalar/ kendilerinin géndermediklerini savunmuglardir. istanbul Emniyet Muduir-
l0gt ve Interpol araciligi ile yapian arastirma sonucunda elektronik postalarin
Ingiltere’deki bir internet kafeden génderildigi, servis saglayici sirket adresinin de
Ingiltere’de oldugu, yabancs servis sadlayici sirketin kayrtlars bir ay tutup bilahare
imha ettigi anlas/imistir.

2002 yili Mart ve Mayis aylarinda mustekilere gonderilen elektronik postalarmn
saniklar tarafindan gonderildigine iliskin micerret iddiadan bagka, saniklar hak-
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kinda kamu davas/mimn ac/lmasimi gerektirir hicbir delil bulunmadigindan sanik-
lar hakkinda musnet suclardan dolayr amme adina takibata mahal olmadigina ...
CMUK.nun 164-165 maddeleri uyarmnca karar verildi.”*?

a. Hakaret

Turk Ceza Kanunu’nun “Serefe Karsi Suclar” bashgi altindaki boliminde 125.
madde sOyle diizenlenmistir:

(1) Bir kimseye onur, seref ve saygmligini rencide edebilecek nitelikte somut bir
fiil veya olgu isnat eden (...) veya sévmek suretiyle bir kimsenin onur, seref ve
saygmligma saldiran kigi, i¢ aydan iki y/lla kadar hapis veya adli para cezas/
ile cezalandrilir. Magdurun gryabmda hakaretin cezalandirlabilmesi igin fiilin
en az g kigiyle ihtilat ederek islenmesi gerekir.

(2) Fiilin, magduru muhatap alan sesli, yaz/li veya gorintuli bir iletiyle islenmesi
halinde, yukaridaki fikrada belirtilen cezaya hukmolunur.
(3) Hakaret sugunun;

a) Kamu gorevlisine karss gorevinden dolayy,

b) Dini, siyasi, sosyal, felsefi inang, dugiince ve kanaatlerini ag/klamas/mndan,
degistirmesinden, yaymaya calismasmdan, mensup oldugu dinin emir ve
yasaklarma uygun davranmasimdan dolayi,

¢) Kisinin mensup bulundugu dine goére kutsal say/lan degerlerden bahisle,

Islenmesi halinde, cezanm alt smurs bir yildan az olamaz.
(4) Hakaretin alenen igslenmesi halinde ceza altida biri oranmda artirilir.
(5) Kurul halinde ¢alisan kamu gorevlilerine, gérevlerinden dolayr hakaret edilmesi

hélinde suc, kurulu olusturan tyelere karsr islenmig sayilir. Ancak, bu durumda
zincirleme suca iliskin madde hukumleri uygulanir.

2004 yilina kadar hakaret ve sbvme Ceza Kanunu'nda ayri ayr maddelerde
ve ayri ayr suglar seklinde diizenlenmisti. 2004 yilinda yeni Turk Ceza Kanunu
ile her ikisi birlestirildi ve aradaki diizenleme ve ceza farki kaldirldi. Hakaret, bir
kimseye bir fiil veya olgu isnat etmek olarak tanimlanabilir. Yani “ sen sunu yap-
tigin icin soylesin” gibi. S6vmede ise bir fiil veya olguya dayaniimadan kuifur edil-
mesi s6z konusudur. Simdiki 125. maddenin icerisinde bu ayinm karistirimis ve
her iki eylem hakaret olarak diizenlenmigtir.

Simdi hakaret suguna bir 6rnek verelim...

Istanbul Universitesi Rektorii olan musteki tarafindan ... Bagsavciligimiza ve-
rilen sikayet dilekgesi ve ekleri ile internet ortam/nda sanigim bir web sahifesi di-

413 21,08.2002 Istanbul Cumhuriyet Bagsavciligi Basin Birosu Sayi Hazirlik: 2002/35568
Buro No:2002/1441 Karar : 2002/.. Takipsizlik Karari.
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zenledigi, internet adresinin A& BB Rice Inc (Olaylar-DOM) 1033 Bay street, Suite
209 Toronto, On M5S 3A5, Domain Name: OLAYLAR.COM, Fatura irtibat/ ola-
rak B.Ali (AB16389) admin & ABBRICE.COM, e-mail adresinin e-posta: pbilgen@
olaylar.com olarak gdsterildigi, 14 Kasim 1999 tarihinde baslayan ve bu tarihi takip
eden diger ginlerde de devam edilen yayin sirasinda mustekiden bahisle “Rektor
Prof. Dr. K.A.’nun, bu yeni hirsizlik usuliniin mucidi oldugu, arkadasinin kasasin-
daki paray! kendisinin almadigr ancak bir baska arkadasmm kasasina aktardidi,
iic sahte fatura ve sahte davetli listeleri ile /stanbul Universitesi Katma Biitgesin-
den toplam 14.000.000.000. Turk Lirasrnin ¢almndidi, ... tarihlerini tagryan bu sahte
faturalarla Rektor Prof. Dr. K.A.'nun srras ile sdzde 1425 kisilik, 1375 kigilik, 1305
kisilik ziyafetler vermis gdzuktigu, yenilmemis yemek igin tanzim edilen faturanmn
sahte, ddenen paran/n ¢almmis oldugu” sozlerine yer verilmesi sureti ile maddei
mahsusa hakaret edildigi iddia edilmis, bu iddiay: teyit eden belgeler ve bu arada
internetteki web sahifesi metinleri ve yapilan édemelerin yasaya ve usuliine uy-
gun olduguna dair evraklar ibraz edilmistir.

Web sahifesinin sanik tarafindan diizenlendigi hususu fatura irtibatinda B.A.,
e-mail adresinde pbilgen sozcuklerinin bulunmasmdan agik olarak anlag/imaktadr.

Istanbul Universitesi Rektorii olan migtekinin, diizenlenmemis yemekler icin
O0demeler yapiimasi igin sahte faturalar diizenlettigi veya diizenleyenlere g6z yum-
dugu, 3 ayr/ fatura muhteviyat/ olan cem’an 14.000.000.000. lira tutarmdaki para-
nmn usulstiz olarak ddenmesini sagladigi, buna g6z yumdugu seklindeki isnatlar
diginda bu isnatlardan hareketle yeni hirsizlik usuliiniin mucidi oldugunun sdéylen-
mesi mustekiye sifat ve hizmetinden dolay maddei mahsusa tayini sureti ile haka-
ret teskil eder. Halkin hakaret ve husumetine maruz birakici bu isnatlarin internet
ortam/da yap/imasi, internetin Tirk Ceza Kanunu’nun 480. maddesinin 4. fikra-
sinda zikredilen nesir vasitass olarak degerlendiriimesini ve tertip edilecek ceza-
nm bu fikra uyarmca arttirlmasini da gerektirir.

Sanigin mahkemenizde durugmanin yapilarak fiil ve eylemine uyan ve yuka-
rida gosterilen Tirk Ceza Kanunu’nun ilgili maddeleri uyarinca tecziyesine karar
verilmesi kamu adima iddia olunur.”4

Ayrica bir meslegi yapanlara baska bir meslek yakistirmak, mesela bir opera-
tore kasap, bir avukata nalbant, yamru yumru bir dolmus kahyasina artist demek
de onlarin mesleki onuruna hakarettir.

Hakaret sugunun manevi unsuru, kasittir. Kasit, yayincinin hakaret olacagini
disundugu bir soz ya da goruntiyl bile bile yayinlamasidir. Hakaret kastinin bu-
lunup bulunmadigini hakim, hakaret olusturan yayinin ézelligine, islendigi yere,

414 10,03.2000 Istanbul Cumhuriyet Bassaveiligi Basin Biirosu iddianame Sayi: Hazirik:1999/74776
Basin Mv: 1999/433 Esas :2000/7923 iddia; 2000/99.
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zamanina ve sartlarina gore takdir eder. Bu nedenle elestiri, bilgi verme, kinama,
savunma, anlatma, saka ve karsilik verme amaci ile sunulan icerik veya agiklama
hakaret olusturmaz.

Politik elestiri, 6zellikle secimler sirasinda ve adaylarin kisilikleri hakkinda ken-
disini gosterir. Demokratik bir rejimde yasama veya yuriitme organlarina secilecek
kisilerin yeterli ve yetenekli olmasi gerekir. Boyle bir ortamda, hakaret amaci ol-
maksizin, adaylarin kisilikleri Gzerinde tartismalarin yapilmasi, herkesin aday hak-
kindaki diistincesini serbestge aciklamasi, bu rejimin temel gereklerinden oldugu
gibi, dustinceyi agiklama 6zgurlugu de boyle bir tartismayr gerekli kilar. Yine 6l-
cult, gercek, giincel ve kamuya yararl olmasi sartiyla.

Politik veya yonetim gérevinde bulunanlarin elestirimesi esnasinda Savciigin “6l-
clyl kacirdilar’ diyerek hakaret sucu kapsaminda dava actigi bir 6rnek soyledir:

“... saniklardan V. B.’nin sorumlu midurd oldugu Y. Hayat isimli mevkutenin in-
ternet ortam/nda yaymlanan 70. sayisindan yazici marifeti ile almmis metinler ile
Yeni Hayat isimli mevkutenin Agustos 2000 tarihli 70. sayisinm 13-29. Sayfalari
aras/nda yer alan Dr. Necip .... tarafindan kaleme alman Etki Ajanlarr - Nifus Ca-
suslarr ve Fethullah¢iar Raporu ana baslikli yazr incelendi.

Y. Hayat isimli mevkutede ve bu mevkutenin internet ortamindaki sayfasinda
yer alan “Etki Ajanlar-Nifus Casuslars ve Fethullahcilar Raporu” basliklr yazida;
“Emniyette ve mulki kadrolarda Fethullahgi/lara kars: terfi ve taltiften bagska-MGK
zorlamasi sonucu birkag islem haric kayda deger hichir operasyon yapmayan,
seriatr higbir gekilde birinci tehlike olarak kabul etmeyen, sadece 28 Subat karar-
larma kat/liyor gibi gériinen (dini biitiin imajli) bir icisleri Bakan/nin bu cemaatle
gecmisine yonelik kamuoyundaki stipheleri gidermesi beklenemezdi. Nitekim de
Oyle oldu” sozlerine,

Ayni sekilde hem mevkute ve hem de mevkutenin internet ortamimdaki say-
fasinda yer alan “Turkiye'deki Etki Ajans Borsasr: Fethullahcilar..”. alt baglikl ya-
zida; “... gectigimiz yiim sonunda Fethullahg¢s kadrolagmaya kargs dikkat ceken
Ankara Emniyet MUdurligd’'nin nlt raporuna katkida bulunan emniyetgcilerin
tamam/ dahil 38 kisiye cesitli disiplin cezalar/ verilirken, aralarinda hi¢ Fethul-
lah¢r bulunmamass oldukca dikkat cekiciydi. Oysa telekulak olaymin gercek fa-
illerinin Fethullahg/ar oldugunu duymayan kalmamusti. Hatta A. C. ile E. Asik
aras/ndaki telefon goérismesinin kasetlerinin, keza ... Yigit ile kurmay istihbara-
tia muadil ve alternatif bir sivil istihbarat 6érgitt kurma cabalarmm hizlandir-
digr kaydedilmisti. Bu duyumlarmn Gzerine gidildi mi? Kim gidecekti? Bagbakan
mi, yoksa yardimcilar mi, yoksa [cigleri Bakan: m/? Yoksa diyorsunuz, miita-
reke /stanbul’'unun isbirlikgi Osmanls devlet adamlarmm ruhlars Ankara’da mr do-
lasmakta?..” sdzlerine,
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Sadece mevkutenin internet ortam/ndaki sayfasinda “Politik ve Burokratik Plat-
formdaki Savagim” alt bagligi ile yaymlanan, Dr. Necip ... tarafindan yazi/an ya-
zida; “seriatc/lara taviz vermeyecegini her frrsatta tekrarlayan icigleri Bakans artik
kesinlikle giiven vermiyor. ... Bu gevseklik ve kokusma sadece [cigler’nde mi?”
sozlerine yer verilmesi sureti ile icigleri Bakanligrnm yaym yoluyla tahkir ve tezyif
edildigi kanaatine varilmigtir.

Turk Ceza Kanunu 160/2. maddesi hikiimleri uyarmca Adalet Bakanligrnm
27.04.2001 tarihli (OLURY)'lars alinmigtir. Saniklarm mahkemenizde 5680 Sayil/
Kanun'un 39. maddesi uyarmca durugmalarmin yapilarak fiil ve eylemlerine uyan
ve yukarida gosterilen kanunun ilgili maddeleri uyarmnca tecziyelerin karar veril-
mesi kamu ad/na iddia olunur.”®

Biraz da Turk Ceza Kanunu 125. maddenin basinda belirtilen sévme sugundan
bahsetmekte yarar olacaktrr. internette, bir “6zellik’ten séz edilse; mesela, “isken-
ceci”, “korkak”, “alcak”, “serseri”, “homoseksuel”, “esrarkes”, “fahise”, “ayi” dense,
bunlar birer k6t huy veya 6zelligi belirtmeleri sebebiyle, sbvme sugunu olusturur-
lar. Ayrica, s6ylenen soz ilgilinin bedeni bir arizasina da iligkin olabilir. Bir kimse
hakkinda “sasi”, “topal”, “kambur”, “sarsak”, “kel” demek veya ruhi ve bedeni bir
hastalik yuklemek yahut gercek disi olarak belirli bir din veya irkin tyesi olarak
aciklamak da sévmedir. Bunun gibi, saldiriya ugrayan kigiye bir olay yoneltimekle
beraber, bunu aciklayacak tamamlayici unsurlar belirtimemigse, yine sévme s6z
konusu olur. Mesela bir kimse hakkinda “katil”, “hirsiz”, “dolandirici” gibi s6zlerin
stylenmesi halinde, her ne kadar ortada yasadigi bir davranigla suclamak varsa
da, bu davranis, “sunu 6ldurdin, surada, sunun parasini ¢aldin” gibi belirli ve 6zel

olmadigi icin sévmedir.

Bu anlattigimiz konuya bir 6rnek asagida verilmigtir.. Savcilik sikéyet Gzerine
davay s6zkonusu davayi agmigtir.

“Mustekiye ait terctime birosunda yeminli terctiman olarak ¢alisan sanigm kendi
istedi ile bu is yerinden ayridigi, 20 Mayis 2002 tarihinde tercime birosunun in-
ternet adresine gonderdigi e-mail'de “Pezo Kirt, o dosyay uygun bir tarafina sok,
kendini benden akill m/ sanryorsun, salak” seklinde sozlere yer verdigi ve boylece
mugstekiye kargr hakaret ve sdvme cirmini igledigi; iddia, sik&yet dilekgesine ekli
bilgisayar ¢ikigi, sanigm samimi ikrars gibi delillerden anlagimistir.

Sanigi mahkemenizde durusmasinim yapilarak fiil ve eylemine uyan ve yuka-
rida gosterilen Turk Ceza Kanunu’nun ilgili madde ve fikrasi uyarinca cezalandi-
riimasimna karar verilmesi kamu ad/na iddia olunur.”¢

41529 ,05.2001 Istanbul Cumhuriyet Bassavciligi Basin Birosu Basin No:2001/133 Esas
NO:2001/260 iddia No:2001/388 iddianame.

416 22 07.2002 istanbul Cumhuriyet Bagsavciligi Basin Biirosu Sayi: Hazirlik: 2002/31478
Biiro N0:2002/1204 iddianame
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Soévmenin agik yahut (stii kapall yapilabilecegini belitmemiz gerekir. Orne-
gin, bir kimseye bir parca ot gostererek “ye” demek, bir profesére “u¢gmus” ol-
dugunu séylemek, bir futbolcuya “top” gostererek “sen bdylesin” demek gizlice
sovme teskil eder. Bunun gibi, “dolandirict mi, sapik mi, rigvet kokusu mu aliyo-
rum” seklinde soru sormak, suphe ydneltmek, olumsuz sozler sdylemek, adami
guling duruma sokacak sekilde kendisiyle alay etmek, kisinin ismini bir maymun
veya kopege takmak ve tim bunlari yayilamak ve internet yoluyla tclnci kisi-
lere duyurmak sovmedir.

Son olarak, resim veya karikattrler vasitasiyla da hakaret veya sévme sucu-
nun islenebilecegini belirtelim. Ancak, karikattrlerin, yayinin esas gayelerinden
biri olan elestiri cercevesi icinde mi kaldigini, yoksa bunu asacak bir nitelikte mi
veya saka mi oldugunu tespit etmek oncelikle gerekir. Saka ya da elestiri siniri
asildigi takdirde bunu Uretenleri ve yayincilar cezalandirmak gerekir. Burada bir
baska 6nemli konu; topluma mal olmus, politikaci, sanatgl, artist ve diger Gnli ki-
silerin haklarindaki, haber degeri olmayan konularda kendilerine hakaret edilmesi
ve sovilmesidir. Yargitay, bu tir yayinlar degerlendirirken, “haberin icerigi kar-
sisinda, okurlarin gereksiz merak duygularint doyurmak yerine, bu haberin
halk tarafindan bilinmesinde kamu yarari bulunup bulunmadiginin arastiril-
masi” geregini vurgulamaktadir.**

Kanun'un 126. maddesi'ne gore; “(...)hakaret sucunun islenmesinde magdu-
run ismi agikca belirtiimemis veya isnat Ustu kapalr gegistiriimis olsa bile, eger ni-
teliginde ve magdurun sahsma yonelik bulundugunda duraksanmayacak bir du-
rum varsa, hem ismi belirtimis ve hem de hakaret ag/klanmig sayilir.”

127. madde, bir sug ileri surtldigunde bunun ispati ile ilgilidir. Diizenlemeye
gore; isnat edilen ve sug olugturan fiilin ispat edilmig olmas: halinde kisiye ceza ve-
rimez. Bu su¢ nedeniyle hakaret edilen hakkmnda kesinlesmis bir mahkumiyet karars
verilmesi halinde, isnat ispatlanmig sayilir. Bunun disindaki hallerde isnadm ispat
isteminin kabulti, ancak isnat olunan fiilin dogru olup olmadiginm anlasimasinda
kamu yarar bulunmasina veya sikayetcinin ispata raz/ olmasina baglidir. ispat edil-
mig fiilinden stz edilerek kigiye hakaret edilmesi halinde, cezaya hikmedilir.

Tirk Ceza Kanunu 129. maddesinde; hakaret sucunun haksiz bir fiile tepki ola-
rak islenmesi halinde, verilecek ceza Ugte birine kadar indirilebilecegi gibi, ceza
vermekten de vazgecilebilir. Bu sucun, kasten yaralama sucuna tepki olarak is-
lenmesi halinde, kisiye ceza verilmez. Hakaret sugunun karg/likl/ olarak islenmesi
halinde, olaymn mahiyetine gére, taraflardan her ikisi veya biri hakkinda verilecek
ceza Ugte birine kadar indirilebilecegdi gibi, ceza vermekten de vazgegcilebilir di-
zenlemeleri vardir.

47 Cevat Ozel, s.510-511'den naklen, Yar. 4. C.D. 13.3.1991 1991/1005 E. 1991/1660 K.
ve 25.11.1992 1992/6879 E. 1992/ 7326 K.
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Kanun'un 130. maddesi ise, olilere yapilan hakareti diizenlemektedir. Buna
gore; bir kimsenin dldikten sonra hatirasina en az ¢ kigiyle ihtilat ederek haka-
ret eden kisi, Gi¢c aydan iki y/lla kadar hapis veya adli para cezas! ile cezalandiri-
lir. Ceza, hakaretin alenen islenmesi halinde, altida biri oranmnda artirilir. Bir 6lU-
niin kismen veya tamamen ceset veya kemiklerini alan veya ceset veya kemikler
hakkinda tahkir edici fiillerde bulunan kisi, U¢ aydan iki y/la kadar hapis cezasi ile
cezalandrilir.

Turk Ceza Kanunu 131. maddeye gore; kamu gorevlisine kargi gorevinden do-
lay! islenen harig; hakaret sucunun sorusturulmasi ve kovusturulmasi, magdurun
sikayetine baglhdir. Magdur, sikayet etmeden 6nce dliirse, veya su¢ 8lmus olan ki-
sinin hatirasina karg! islenmis ise; 6lenin ikinci dereceye kadar Ustsoy ve altsoyu,
es veya kardegsleri tarafindan sikayette bulunulabilir.

Hakarete ugrayanin “kuiclk” veya “akil hastasi” olmasi sikayetci olunmasina
engel olmaz.

Bir tlzel kisiye, mesela bir dernek veya sirkete hakaret edilmesi de olasidir. Bu
kisiler suctan zarar goren kisi olarak sikayetci olabilirler ve agilacak ceza davasina
katilabilirler. Yiksek Mahkeme uygulamasi da bu goriisti benimsemektedir. Fakat
asagidaki 6rnekte goruldigu gibi bazi ters kararlar ¢ikabilmektedir.

“Musteki sirket vekili tarafindan 29.05.2001 tarihinde Bagsavciligimiza verilen
sikayet dilekcesinde; ..... A.S.’nin sahibi veya isletmecisi oldugu internet sitesinde
www.arsimed.com isimli internet sayfasmimn sorumlulugunun S.K.a ait oldugu, bu
sayfada mugteki aleyhine yaym yapildigr, musteki sirketin (katil) olarak nitelendiril-
digi ve boylece hakaret sugunun iglendigi iddia edilmistir.

Tark Ceza Kanunu'nun 488. (Yeni Turk Ceza Kanunu 131. madde) madde-
sindeki diizenlemeye goére hakaret sugunun takibi sikayetname verilmesine bagls
olup, sikayet hakks bulunanlar; hakiki sahislar, adli siyasi, mulki, askeri heyetler, si-
yasi partiler, amme menfaatine hadim cemiyet veya miesseselerdir. Anonim gir-
ket statiisindeki musteki girketin bu tan/mlardan hi¢ birine uymadigr aciktir. Bu
nedenle saniklar hakkmda hakaret sucundan dolay; amme adina takibata mahal
olmadigina karar verildi."8

Peki ne olacak? Tuzel kisi yapilan hakareti ve kétllemeyi sineye cekip sadece
tazminat davasi mi acgabilecek? Bizce yanlis bir karar. Halbuki bir dis macununun
¢ok kotl koktugunu, bir silah saticisi sirketin iligkilerinden kotl kokular geldigini
veya Eski Muharip ve Gaziler Dernegi'nde fuhus yapildigini séylerseniz; bu ttizel
kisilerin yetkilileri sizi hapislerde surtindurir. Tabii ki, yapilan aciklama daha evvel
sOyledigimiz hukuka aykirilik sartlarini tagiyorsa.

418 04,06.2001 Istanbul Cumhuriyet Bagsavciligi Basin Birosu Sayi Hazirlik: 2001/35037
Bas. Mv.:2001/262 Karar : 2001/150 Takipsizlik Karari.
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Bu arada sabika durumu, sosyal seviyesi veya meslegi itibariyle kamuoyunca
“suclu” sayilan kisilerin bile, korunmaya layik bir serefi var. Cezaevlerinde yapilan
arastirmalar, adam oldirenlerin, hirsizlarn genellikle hor gordiklerini bize 6greti-
yor. Boyle bir sucluya “hirsiz” veya “gaspci” demek, her halde ondaki onur duygu-
sunu yaralar. “Serefsiz’ denilen kimselerin dahi korunmaya layik bir onuru var ve
bu alana yonelen saldirinin cezalandiriimasi gereklidir. Ancak, hirsiza hirsiz, katile
katil, genelev kadinina fahise diyen kimse de cezalandirilamaz.**®

b. iftira

internetteki yazilar veya mesajlar yoluyla islenebilen bir bagka sug ise iftiradir.
Turk Ceza Kanunu’nun 267. maddesinde iftira sucu soyle diizenlenmigtir.

(1) Yetkili makamlara ihbar veya sikayette bulunarak ya da basin ve yaym yoluyla,
islemedigini bildigi halde, hakkmda sorusturma ve kovusturma baslatil-
masini ya da idari bir yaptirim uygulanmasimi saglamak igin bir kimseye
hukuka aykirr bir fiil isnat eden kisi, bir yidan dort yila kadar hapis ce-
zast ile cezalandrrilrr.

(2) Fiilin maddi eser ve delillerini uydurarak iftirada bulunulmas: halinde, ceza yari
oran/nda artrrilir.

(3) Yuklenen fiili islemediginden dolay: hakkinda beraat karar veya kovusturmaya
yer olmadigina dair karar veriimis magdurun aleyhine olarak bu fiil nedeniyle
gbzaltina alma ve tutuklama disinda bagka bir koruma tedbiri uygulanmissa,
yukardaki fikralara gore verilecek ceza yarr oranmnda artirilir.

(4) Yuklenen fiili islemediginden dolays hakkinda beraat kararr veya kovusturmaya
yer olmadigma dair karar veriimig olan magdurun bu fiil nedeniyle gdzaltina
alinmasi veya tutuklanmasr halinde; iftira eden, ayrica kisiyi hirriyetinden yok-
sun kima sucuna iliskin hukiimlere gére dolayls fail olarak sorumlu tutulur.

(5) Magdurun agirlastiriimis miiebbet hapis veya miebbet hapis cezasma mahku-
miyeti halinde, yirmi y/ldan otuz yi/la kadar hapis cezasina; sureli hapis ceza-
sina mahkumiyeti halinde, mahkum olunan cezanim Ucte ikisi kadar hapis ce-
zas/na hikmolunur.

(6) Magdurun mahkum oldugu hapis cezasmin infazina baglanmis ise, besinci fik-
raya gore verilecek ceza yarisi kadar artrrilir.

(7) fitira sonucunda magdur hakkmda hapis cezas diginda adli veya idari bir yap-
tirim uygulanmigsa; iftira eden kisi, U¢ y/idan yedi yila kadar hapis cezasi ile
cezalandrilrr.

(8) fitira sugundan dolays dava zamanag/mi, magdurun fiili islemediginin sabit ol-
dugdu tarihten baglar.

49 Sahir Erman, Cetin Ozek, Aciklamali Basin Kanunu ve llgili Mevzuat, istanbul, 1991,
S.256
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(9) Basin ve yayin yoluyla islenen iftira sucundan dolays verilen mahkumiyet ka-
rari, ayn/ veya esdegerde basin ve yayin organiyla ilan olunur. flan masrafi,
hikiumluden tahsil edilir.

Basin ve yayin yoluna internet dahildir. Eger internet aciklamasi diger kisilerin
gorebilecegi sekilde sunuluyorsa yayin unsuru gergeklesmistir. internet agiklamasi
sonucu yetkili bir makam haberdar oldugu an su¢ gerceklesir. Yoksa idari veya ce-
zai sorusturmanin baslamasi sart degildir.#2°

Ozellikle forum, Messenger veya icq sohbetlerinde veya itiraf sitelerinde kisi-
ler cogunlukla kendi isimlerini gizlemekte veya bagkasinin adini kullanmaktadir-
lar. Ozellikle bagkasinin adini kullanma yoluyla sug isledigini gizlemede Tiirk Ceza
Kanunu 268. madde 6zel bir diizenleme yapmistir. Buna gore; isledigi su¢ nede-
niyle kendisi hakkmda sorusturma ve kovusturma yap/masims engellemek ama-
cryla, baskasma ait kimligi veya kimlik bilgilerini kullanan kimse, iftira suguna ilis-
kin hikimlere gore cezalandirilir.

Eger iftira eden bir agamada pisman olmugsa Turk Ceza Kanunu 269. mad-
desi buna iliskin su diizenlemeyi yapmigtir.

(1) ftira edenin, magdur hakkinda adli veya idari sorusturma baslamadan énce, if-
tirasmdan dénmesi halinde, hakkinda iftira sugundan dolayr verilecek cezanimn
beste dordi indirilir.

(2) Magdur hakkmnda kovusturma baslamadan énce iftradan donme halinde, iftira
sucundan dolay: verilecek cezanmn dortte tgt indirilir.

(3) Etkin pismanligm;

a) Magdur hakknda hikiimden 6nce gerceklesmesi halinde, verilecek ceza-
nmn Ucte ikisi,

b) Magdurun mahkumiyetinden sonra gerceklesmesi halinde, verilecek ceza-
nim yarisi,

¢) Hikmolunan cezanm infazina baslanmas: halinde, verilecek cezanin tgcte
biri,
indirilebilir.
(4) fitiranm konusunu olusturan miinhassran idari yaptirim uygulanmasini gerekti-
ren fiil dolayisiyla;

a) Idari yaptirima karar veriimeden énce etkin pismanlikta bulunulmas; halinde,
verilecek cezanim yarisi,

20 fftira sugu hakkinda daha genig ve ayrintili bilgi icin Emin Artuk, Anmet Goékgen, Caner
Yenidiinya, Ceza Hukuku Ozel Hukiimler, Ankara, 2005, s.715 vd.
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b) Idari yaptrm uygulandiktan sonra etkin pismanlikta bulunulmas: halinde,
verilecek cezanin Ugte biri,
Indirilebilir.
(5) Basin ve yayin yoluyla yapilan iftradan dolay: etkin pismanlik hikimlerinden
yararlan/labilmesi i¢in, bunun ayn: yontemle yaymlanmas: gerekir.”

Turk Ceza Kanunu 271. maddesi ile, islenmedigini bildigi bir sucu, yetkili ma-
kamlara islenmig gibi ihbar eden ya da islenmeyen bir sucun delil veya emare-
lerini sorugturma yapi/masini saglayacak bigcimde uyduran kimseye ¢ yila kadar
hapis cezas verilecegi diizenlenmisgtir.
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IX. Bolim

internet Yayincihginda Hukuki ve Cezai
Sorumluluk ve Bazi Teknik Konular

Once internet yayincili§inda hukuk davalari yani internette yapilan kisilik hak-
larina aykiri aciklamalar ile ilgili bir zarar veya zarara ugrama tehlikesi ve hukuka
aykiri bir fiil ortada varsa kimler sorumlu ve davali olabilir diye distnelim. Radyo,
televizyon ve basinda sorumluluk diizenlendidi igin bu mecralara yonelik davalarda
ve sorunlarda is daha kolaydir. Fakat internette 6zel durum olmadigindan hukuk
mantigini ve var olan diger kurallar kullanarak sonuca varabiliriz.

internet agiklamalarindan dolayr durdurma, maddi ve manevi tazminat davala-
rinda sorumlu; éncelikle yayinin yapildidi sitenin sahibi veya icerigi saglayan olacak-
tir. Aimanya, ABD ve bircok Ulke bu sorumlulugu kabul etmistir.*?* Buradan ayrica
ilgili hukuka aykir beyani ve sunumu yapan, bilgiyi veren asil kisiye de ulasiimigsa
bu kisiler zarara neden olan zararla illiyet bagi kurulabilen kisiler oldugundan so-
rumludur. Bunlarin yani sira e-mailde mesajin atan ve igerigini bilip yeniden yol-
layan ve forum, icq ve chatta s6z veya gorintinin yazari, yiukleyeni zararin kay-
nag! oldugundan sorumludur.

Tazminat davalari agisindan sorumluluk konusunda énemli bir kurali da ha-
tirlatalim. Borglar Kanunu'nun 55. maddesi geregince agilan maddi ve manevi
tazminat davalarinda istihdam edenin sorumluluguna da gidilir. Calistiran ko-
numundaki site sahiplerinin ve yoneticilerinin, calisan adamin seciminden isin
yurdttlmesine kadar denetim ve dzen gosterme yukimluligu vardir. Ancak ¢a-
listiran; denetim ve 6zen gostermis olsa bile, zararin gerceklesmesine engel
olamayacagini ispat ederek tazminattan kurtulabilecektir. Birden fazla sorumlu
varsa B.K. 50. maddesi’'nin kapsamina giren hallerde tam birlikte sorumluluk var-

41 Sinar, age., s.86 vd.
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dir. BK 51. maddesi'nin kapsamina giren hallerde ise eksik birlikte sorumluluk
s6z konusu olacaktir.

Gelelim ceza davalarindaki sorumlulara. Once 6reklere bakalim. internet si-
tesinde sorumlu olarak gdsterilen kisinin cezalandiriimasi igin dava agildigi ancak
sitenin sahibine dava ac¢iimadigi hakkinda bir 6rnek sdyledir:.

..... Elektronik Yaymn Sanayi Ticaret A.S.’nin yonetim kurulu yesi ve bu girket
blinyesinde yayimn yapan H... isimli internet sitesinin yaymimdan sorumlu kisi olan
san/k S.A’Un, 17.01.2001 tarihli internet yaymmda Acr Ama Gergek...... baslig
altinda verdigi haber yazisinda, evvelce Sisli Emniyet Mudurligi’'ne atanan misg-
teki S. T.'nin ismine, eski ve yeni gorevlerini ac/ikca yer vererek ve mustekiye kas-
tederek “...... rigvete aligkin oldugu anlasian eski midurin ise akibeti meg-
hul....” s6zlerini kullanmak sureti ile mustekiye hakarette bulundugu kanaatine
varilarak bu kisi hakkmda gerekli kamu davasinm ac/digi, hakkinda sikayette bu-
lunulan M.U.G.’ nin ise bu sirketin sahibi olmakla birlikte yap/an yaymndan haberi
ve sorumlulugu bulunmad:gi, yaymdan sorumlu kisi olarak yaymdan evvel S.A.'l
bu goreve getirdigi anlasidigmdan M.U.G. hakkinda musnet suctan dolayr amme
adina takibata mahal olmadigima, ...CMUK.nun 164-165. maddeleri uyarinca ka-
rar verildi."*?

Ulkemiz agisindan bizimde katildigimiz doktrin goriisi, Tiirk Ceza Hukuku'nun
genel hikimlerine gore; icerigin niteligini bilen ve 6nleme olanagi olan servis sag-
layicinin sorumlu olmasidir. Erisim saglayicilarin ise, teknik olarak énleme imkani
olmadigindan ceza sorumlulugu olamayacagidir.*?

Ceza davalar konusunda bir baska konuda savciliklara yapilacak sikayetin
yetkili olan yerlere yapilmasi geregidir. Yetkisiz yerlere sikayet yapildiginda 6nemli
bir zaman kaybedersiniz ve dosyaniz savciliklar arasinda gider gelir ancak, mu-
hatap bulunamayabilir.

Musteki Y.D. 27.03.2002 tarihli sikayet dilekcesinde; mtesen@bigfoot.com e-mail
adresini kullanan, 21.14.0.208 x-SenderlP numaral: bilgisayarla vestelnet.com isimli
servis saglayici sirket araciligi ile internete giren kimligi belirsiz kisi tarafindan kendi
e-mail adresine gonderilen bir elektronik mesajla hakarete ugradigin iddia etmis
ve buna iliskin dokiimanlars faksla Bagsavciligimiza gdéndermistir. -

Kimligi belirsiz zanlnin internet baglantisini saglayan kisa ads (vestelnet) olan
Vestel Miisteri fletisim ve Bilgi Merkezi Pazarlama ve Ticaret A.S.nin, Kiigiikgek-
mece — Avcilar Ambarli Petrol Ofisi Dolum Tesisleri Yolu — 34840 adresinde faali-

422 21,03.2001 Istanbul Cumhuriyet Bassavciligi Basin Biirosu Sayi: Hazirlk:2001/3941
Bas. Mv. : 2001/43 :Takipsizlik Karari.

423 Fatih S. Mahmutoglu, internet Sujelerinin Ceza Sorumlulugu, Hukuki Perspektifler Der-
gisi, Sayi 1, Istanbul, 2004 Yaz, s.61.
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yette bulundugdu, internette baglantrys da bu sirketin sagladigr anlagildigmdan suc
yeri itibari ile yetkisizlik karars veriimesi gerekmistir.*2*

Ayni konuda bir baska karar:

Musteki vekili 24.07.2002 tarihinde Bagsavciligimiza verdigi sikayet dilekce-
sinde; 03.07.2002 gunii saat 15:51-15:56'da IP 252.253.55.40 olan bir internet kul-
lanicismin migstekiye cektigi e-malil ile hakaret ettigini iddia etmistir.

Yapilan arastirma sonucunda bu IP numaral/ kullanicinm Fevzi Cakmak Ma-
hallesi Barbaros Caddesi No:7 Kiigikkdy-Gaziosmanpasa adresinde Glneg Nak-
liyat Ozel Antrepoculuk Tic. Ve Paz. A.S. oldugu, kontak kisinin K.K. ve kontak te-
lefon numarasmm 0 212 479 00 00 oldugu tespit edilmistir.

Hakaret iceren e-mailin bu adreste kurulu bulunan bilgisayardan istifade edile-
rek internet araciligryla migstekinin bilisim sistemine génderildigi, internete girisin
bu adresten yapildigr anlasildigindan Bagsavciligimizin yetkisizligine, evrakin yet-
kili Gaziosmanpasa Cumhuriyet Bagsavciligrna gonderiimesine ...karar verildi.”?

Hele ise bir de uluslararasi suglular ise kariginca, ortaya ¢ikan sikintiyr magdu-
run eski istanbul Valisi bir milletvekili olmasi dahi kolayca ¢ézememigtir.

Sikayet dilekcesinde; internette www.hatun.com adr altinda yaym yapidigi,
mustekinin isminin kullan/digi, yaym yapilan merkez olarak (H. K. — Vali Konagr
Caddesi-56/5) adresinin gosterildigi, halkin dolandirildigr iddia edilmistir.

Ayni tarinte jstanbul Emniyet Midrliigi Bilgi /slem Sube Miidiirligine tali-
mat verilerek konunun incelenmesi ve sonucun bir raporla bildirimesi istenilmis-
tir. 19.03.1998 tarihli raporda; (www.hatun.com) adresinin H. K. (0 donem millet-
vekili ama eski istanbul valisi) adma ve Vali Konagr Caddesi, 56/5 adresine kayitls
bulundugu, telefonun 0212 254 ... faksi 0212 254 .... olarak gosterildigi, internet-
teki site girisinde Adultcheck System adls bir sifre denetleme mekanizmasinin bu-
lundugu, bu siteye girebilmek icin kredi kartryla bu sirkete belirli bir paranmn 6den-
mesi gerektigi, Adultcheck isimli sirketin de Cybernet Ventures Inc isimli bir baska
sirkete bagli bulundugu belirtiimistir. Yaymimn tye olmadan herkesin ulasabilecedi
durumu itibarr ile mistehcen nitelik géstermedigi, dolandiricilik sugundan bahsede-
bilmek igin gerekli sartlarin olusmadigi, yayn sahibi olarak Hayri Kozakgioglu'nun
gosteriimesinin hakaret sugunu tegkil edebilecegi bilirkisi Prof. Dr. Kayhan fcel'in
25.05.1998 tarihli raporlarr ile belirtimigtir. Sirket merkezi olarak gosterilen adreste
yaptirilan arastirmada bu adresin Sigli ilcesi adli yargr hudutlar/ dahilinde kaldgi,

424 01.04.2002 Istanbul Cumhuriyet Bagsavcilii Basin Biirosu Say! Hazirlik: 2002/21000
Buro No: 2002/649 Yetkisizlik Karari.

425 02.08.2002 Istanbul Cumhuriyet Bagsavciligi Basin Birosu Sayi Hazirlik: 2002/40561
Biiro N0:2002/1688 Karar N:2002/.... Yetkisizlik Karari.
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Barbaros isimli bir eczanenin halen faaliyette bulundugu, bu igle bir ilgisinin bu-
lunmadigi, 254 ..... numarall telefonun Fatma .... isimli bir bayana ait evde kulla-
nidigi, faks olarak gosterilen 254 ..... numarals telefonun ....SAN isimli bir girkete
ait oldugu, bu telefonu kullanan kisilerin de bu igle bir alakalarmm bulunmad:di,
bu adres ve telefonlarmn hentz kimlikleri tespit edilemeyen kigilerce bir kombine-
zon dahilinde kullan/digr yapilan arastirmalardan anlasiimistir.

Sikayete konu internet sahifesinin 17.01.1998 tarihinde faaliyete basladigi,
miistekinin sikayeti izerine Ortadogu Universitesi Bilgi /slem Daire Bagkanligrnin
ABD’deki internick isimli kurumu bagvurmasi ile 14.04.1998 tarihinden itibaren bu
internet sahifesinden muigtekinin isminin silindigi an/lan Bagkanligrnm ....11.05.1998
tarihli yaz/larida agiklanmig bulunmaktadir. Mstekinin isminin silinmesinden son-
raki durum itibars ile halen devam ettigi anlagi/lan yaym, Kanada Ortario kentinde
John Sane isimli kiginin yénetiminde varligmi strdiirmektedir.

Ek. 42'deki tantim yazisindan, Turkiye ile ABD aras/daki internet baglantisinin
Ortadogu Teknik Universitesi Bilgi fslem Daire Bagkanligir inénii Bulvars 06531 An-
kara adresinden yapildigr agik¢a anlag/imakta oldugu gibi yine bu sahifede, sozu
edilen Bagkanligm 90 312 210 20 92 ve 90 312 210 11 20 olarak telefon ve faks
numaralars da veriimektedir. Misteki, Milletvekili olmass sebebi ile Ankara ilimizde
ikamet etmektedir, miistekiye ait olarak gosterilen /stanbul'daki adres ve telefon-
larn Sisli ve Beyodiu ilceleri adli yargs hudutlars icerisinde kalmalar: sebebi ile bu
bak/mdan da Bassavciligimizin herhangi bir ilgisi kurulamamistir.

Internet baglantisin Ankara’dan saglanmasi, miistekinin Ankara ilinde ikamet
edip, kendisi ile ilgili yay/ma burada muttali olmasi, yukarida zikredilen telefonlar ile
adresin Bagsavciligimizla higbir ilgisinin bulunmamas: nedenlerine istinaden Bas-
savciligimizin Yetkisizligine, evrakin yetkili Ankara Cumhuriyet Bagsavciligma
gbnderilmesine CMUK.nun 8/1. maddesi uyarmca karar verildi.”*?

Peki, bizde bdyle, yurt disinda nasil?

Amerika’da hakarete ugrayan veya hakkinda karalama yapilan kisilere karsi
ISS’nin sorumlulugu haksiz fiil esasina dayanmaktadir. Amerikan yargi uygulama-
larina gore, eger bir internet iceriginde davaciyi ilgilendiren zedeleyici ifadeler varsa
ve yayinlanmissa, yayinci kusurluysa ve bir zarar dogmus ise; bu unsurlarin hep-
sinin bulunmasi halinde sorumluluk vardir. Ancak iletisim 6zgurligunin kisiler kar-
sisinda daha énemli kabul edildigi bu Ulkede, Newyork Times- Sullivan davasinda
kasti ispatlanmadikca yayincinin sorumiulugu kabul edilmemistir. Kastin anlami ise;
ya yalani bilerek veya ifadenin dogrulugu ile ilgili umursamaz ve ihmalkar davran-
mak olarak tanimlanabilir. Cok bilinen bir servis saglayici olan AOL aleyhine acilan

426 17.06.1998 T.C. istanbul Cumhuriyet Basin Bagsavciligi Sayi: Hazirlik:1998/19143, Biiro
Mv.:1998/86, Karar : 1998/179 Yetkisizlik Karari.
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bir davada, davaci ilan panosuna yerlestirilen kisiyi kotuleyici bir ilanda telefonunun
verilmesi Uizerine birgok tehdit ve hakaret iceren telefon almig ve ilanin kaldiriimasi
icin AOLYyi uyarmigtir. Fakat ilan kalkmamig ve baska baska kot igerikli ilanlar yer
almis ve ilanlarda hatta “telefonu mesgulse aramaya devam edin” bile denmis-
tir. AOL aleyhine bu kisinin actigi davada Mahkeme, lletisim Ahlak Yasasrnin 230.
maddesi’nde bulunan Gc¢tincl kisi kullanicilarin eylemlerinden servis saglayici agi-
sindan sorumsuzluk veren diizenlemeye dayanarak davayi reddetmis, temyiz igin
basvurulan Yuksek Mahkeme ise, postalanan igerikler ve ilanlar igin servis saglay-
clya denetim gorevi vermenin ona agiri bir yuk yiikleyeceginden bahisle Mahkeme
kararini onaylamistir. (Fakat daha sonra lletisim Ahlak Yasasi adi verilen bu yasa
Federal Yiksek Mahkeme tarafindan Anayasa’ya aykiri bulunarak iptal edilmistir).*?”
internet alanindaki bir bagka davada, sorumluluk icin bilmek veya bilmesi gerekmek
seklindeki genel uygulamanin disina gikarak, ilan panosundaki bir ilandaki hakaret
sebebi ile ISS’nin bu ilanlari kontrol edecegine yonelik gecmisteki beyani dolayisi ile
daha genis bir aci ile yaklasarak sorumlu olduguna karar verilmistir.*2

Avrupa Toplulugu'nun 2000/31/EG sayili “Elektronik islemler Direktifi'nin 12. ve
15. maddeleri arasinda ISS'lerin sorumlulugu diizenlenmistir. 12. maddesine gore,
Uye devletler, verilerin bir kullanici tarafindan haberlesme adina aktariimasi veya
haberlesme agina erisim saglanmasi halinde ISS’ler, belli sartlar altinda sorumiu
olmamak icin tedbirler almakla yuktmltddrler. Ancak bunun igin, servis saglayici
tarafindan veri aktariminin yapiimamig olmasi, verilerin muhataplarinin segilmemis
olmasi ve aktarilan verilerin degistiriimemis olmasi gereklidir. Bu sorumluluk, akta-
rilan verilerin kisa stireli kaydedilmeleri halinde de uygulanir. 14. maddede ise, kul-
lanici tarafindan aktarilan verilerin kaydedilme igini géren, yani hosting veren ser-
vis saglayicilarin sorumlulugu ise ancak, hukuka aykirilik teskil eden eylem veya
verilerden haberdar olmasi halinde, bunu 6drenir 6grenmez verileri silmek veya
erisimi kapatmak icin hemen harekete gecmemis ise, sz konusudur.*?

Bunun disinda 6zel olarak belirli olmamakla beraber genel sorumluluk kuralla-
rina ve Avrupa’da kabul gérmus goruslere gore; servis saglayici, server, host hiz-
meti veren, durumdan bilgisi olmus ve zarar engelleyecek caba gdstermemisse
ceza davalarinda sanik olabilirler. Alimanya’da dénemin en blylk internet servis
saglayicisi Compu Serve’nin Baskani Bavyera Mahkemesi tarafindan internet sis-
temlerinin pornografik resimleri izlemeye izin vermesi ve web sitelerinde Nazi pro-
pagandasi yapan yayinlara ulasmayr mimkun kilmasi sebebi ile iki yil hapis ve
100.000 DM tazminatla mahkum edilmisti.**° Bu kisiler maddi tazminattan kusur-

27 Ali Osman Ozdilek, s. 117 v.d.

428 Daha genig bilgi ve drnekler icin bkz. Ali Osman Ozdilek, s. 96 v.d.

29 Ali Osman Ozdilek, s. 113 v.d., Fatih S. Mahmutoglu, s 59 ve Fatih S. Mahmutoglu, Kar-
silastirmali Hukuk Bakimindan internet Sujelerinin Ceza Sorumluludu, Istanbul Univer-
sitesi Hukuk Fakiiltesi Mecmuasi,Cilt LIX, Sayi 1-2, Istanbul, 2001, s 43.

430 Ali Osman Ozdilek, s. 123 .
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lar oraninda, manevi tazminat, yasaklama ve 6nleme davalarinda ise kusursuz
olsalar bile zarardan sorumlu olurlar. “* Haber grubu isletenlerin de sorumlulugu
bu uygulamaya benzerdir.

Bu konuda Almanya’da internet hizmeti verenlerin sorumluluklar Teleservisler
Yasas! ad! ile belirlendiginden bu yasa esas alinarak Ulkemiz agisindan uygulama
ve sorumlulugun tespitinin bir 6zel kanun ile yapilmasi mantiklidir ya da daha dnce
belirttigimiz gibi bir ¢cerceve yasa icinde sorumlularin belirtiimesi uygun olacaktir.

Dava nerede acilacaktir?

Hukuk Usulii Muhakemeleri Kanunu’nun (HUMK) 21. maddesi geregince ya-
yin ile maddi ve manevi kisilik haklarina saldiri haksiz fiil oldugundan, éncelikle
haksiz fiilin iglendigi, sonucun ve zararin gerceklestigi yerde acilmasi gerekir. Ay-
rica, saldirlya ugrayan magdurunun oturdugu veya calistigi yerde cevresi bulun-
dugundan, zarar burada ortaya ¢iktigindan, dava bu yerde de acilabilir goriist ya-
yilmaktadir. Yargitay bu konuda ¢cogu zaman esnek davranmaktadir. Son olarak
genel yetki kuralina gére muhatap bir kisi ise, davalinin ikametgahi, yani ilgilinin
veya site sahibinin adresinde dava agilabilir. Medeni Kanun’un 25. maddesinde
2001 yilinda yapilan degisiklikle bu tartigmalar netlestiriimis ve kisilik hakla-
rinin korunmasi i¢in davacinin kendi yerlesim yeri veya davalinin yerlegim
yeri mahkemesinde dava agabileceg@i acik¢ca dizenlenmistir.

Tuketicinin Korunmasi Hakkinda Kanun'a gére cikarilan Teblig geregince, rek-
lamlar hakkindaki kurallara aykiri davranma halinde internet yayincisi site, mecra ku-
rulusu olan internet reklamcisi, varsa aracilar Reklam Kurulu tarafindan verilen para
cezasindan sorumludur. Reklamdan dolayi bir maddi zarar s6z konusu ise sorumiu
yukarida acikladigimiz gibi kusuruyla zarara sebep olan veya arttiranlardir.

Gelelim tekrar ceza davalarinin usuliine. Turk Ceza Kanunu’nun 131. maddesine
gore kamu gorevlileri hakkindaki hakaret suclar hari¢, hakaretlerde bu sugun takibi
ilgilinin savciliga sikayet icin bir dilekce vermesine baglidir. Davaya bakma yetkisi
sucun islendigi yer mahkemesidir. Ceza Muhakemeleri Usulli Kanunu’'nun 8. mad-
desine gore; takibi sikayetname veriimesine bagl olan hakaret ve sévme suclarinda
matbua (yayin) tecaviize ugrayan kimsenin ikamet ettigi veya sakin oldugu yerde
tevzi olunmussa (dagitilmigsa) oradaki mahkeme dahi salahiyetlidir.Bence bu hu-
kiim yazil basin i¢in hazirlanmigsa da teknolojik gelismelere gore surekli kanunlar
degistiremeyecegdimiz igin bu diizenleme bence internet igin uygulanabilir. Eger bu-
lundugumuz yerde internete ulagabilmissek en yakin savciliga kosup sikayet dilek-
¢esini verebilmemiz gerekir. Zira, kanunlar vatandasa zorluk ¢ikarmak icin degildir.

41 Sait Guran,Teoman Akinal, Koksal Bayraktar, Erdener Yurtcan, Abuzer Kendigelen,

Onder Beller, Billent Sozer, internet ve Hukuk, Superonline Workshop Metni, s. 35 vd.
Kars! goris icin bkz. Ali Osman Ozdilek, s.115 ve 124.
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Turk Ceza Kanunu’nun 131. maddesi ve Ceza Mahkemeleri Usulii Kanunu'nun
344. maddesine gore; nesir veya radyo televizyon ve benzeri kitle haberlesme
araclar (internette bu tanima girmektedir) yoluyla islenen hakaret ve sévme suc-
larinin cezalandiriimasi icin sahsi dava acilamaz. Yani dogrudan bir dilekce ya-
zip ilgili mahkemeye “davaclyim, hakim bey” diye dava acilmaz. Sadece savci-
liklara dilek¢e ile miracaat edilerek, kamu davasi acilmasi istenebilir. Savci
yayin ile sug islendigi kanaatinde ise davayi acar, aksi halde takipsizlik karari ile
basvuruyu reddeder.

Takipsizlik kararinin tebligi veya 6grenilmesi Uizerine, bu karari hukuka aykiri
bulan ve suctan zarar goren kisi, onbes gun icinde bu karari veren savcilija en
yakin agir ceza mahkemesine itiraz eder. Bu itiraz dilekcesi, mahkemeye gonde-
riimek Uzere ayni savciliga verilebilir. Agir Ceza Mahkemesi, dilekceyi saniga bil-
direrek cevabini alir. Gerek gorlrse sorusturmayi genisleterek ek arastirma yapar.
itirazi hakl bulursa kamu davasinin agilmasina karar vererek geregi icin dosyayi
savciliga gonderir. Savci bir iddianame yazarak, davayr mahkemede acar.

Bu asamadan sonra, saldirtya ugrayan kisi, miidahale isteyerek, sanigin ce-
zalandiriimasi icin davaya da katilabilir.

Suctan zarar gorenin bir topluluk olmasi ihtimali vardir. Sayet bu topluluk ti-
zel kisiligi haiz degilse, topluluga dahil olan herkes, tek basina dava acabilir. Buna
karsilik s6zt gecen toplulugun tizel kisiligi varsa, fail aleyhine ttizel kisilik adina
yetkili organ dava acar.

Bu konuda yetkili olmayan kiginin yaptigi bir sikayetin savcilik¢a reddine ve il-
gilinin zaman kaybina 6rnek teskil eden bir karar soyledir:

“... Dernegi Istanbul Sube Bagkan: olan E.K. tarafindan 10.04.2001 tarihinde
Bagsavciligimiza verilen sikayet dilekgesi ile turk. net haber isimli internet site-
sine CAMUHA kod ad: ile gbnderilen yazida ... Dernegi'ne ve bu Dernegin genel
bagkan:/ olan ... .... 'a hakaret edildigi iddia edilmidgtir.

Internet servis saglayici sirketler olan Turk Nokta Net Bilgi Hizmetleri A.S. ve
Kablonet fietisim Sistemleri Sanayi ve Ticaret A.S. ile yapilan yazismalar sonucunda
sOzi edilen mesajn U.K.S.in sahibi oldugu ...... 65.16 IP numarasmdan gonderil-
digi tespit edilmistir. Sikayet konusu mesajda “Pislik pisliktir A. bir pig, ... Dernegi
ve A. B. o...cocugudur....” ve benzeri stzlere yer verildigi, bu sézlerdeki tan/mlar-
dan hakaret teskil ettigi stiphesizdir.

Bu mesajda isimleri gecen (A.), (A.B.) isimli kigilerin Tlrk Ceza Kanunu'nun
488. maddesi'ndeki diizenlemeye goére sikayet haklarmm oldugu siiphesiz olmakla
birlikte an/lan kisilerin sikayet dilekceleri bulunmamaktadir. Bu mesajda musteki
E.K.’"den bahsedilmemektedir.
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Yine Tirk Ceza Kanunu 488. maddesinin 3. fikrasmdaki diizenlemeye gore ha-
kiki sahsslar diginda kalan adli, siyasi, miilki, askeri heyetler, siyasi partileri amme
menfaatine hadim cemiyet veya miuesseseler hakaret sugcunun magduru siatr ile
sikayette bulunabilirler.

... Dernegi, 2908 sayili Dernekler Kanunu’nun 59. maddesi'ndeki yasal pro-
sedurt tamamlayarak (kamu yararina calisan dernek) statisiint almamistir. Bu
nedenlerle, sanik hakkinda amme adma takibata mahal olmadigma, kararmn bir
ornegin mustekiye tebligine itiraz/ kabil olmak tizere CMUK.nun 164 —-165. Mad-
deleri uyarinca karar verildi.**?

Tuzel kisiligi haiz olan bu topluluk, Ceza Kanunu’nun 383. maddesi’nin ikinci fik-
rasinda 6zel olarak belirtilen kurullardan biri ise, dava hakki kurul bagkanlari veya
parti ya da dernek temsilcileri tarafindan kullanilir. Yargitay'in bir ictihadina gore bir
partinin ilge bagkaninin partiyi temsile ve adina dava agmaga yetkisi “**yoktur.

Hukuk davalari ne kadar zaman i¢inde acilmahdir? Tazminat ve diger tur
hukuk davalari igin zamanagimi, haksiz fiil hikumlerine dayanan davalar igin; BK
60 ve 66. maddelerine gore, 6grenmeden itibaren bir yil ve haberin, bilginin ve ifa-
denin yayinindan itibaren en ¢ok on yildir. Haksiz rekabet icin acilacak maddi ve
manevi tazminat davalarinda stre Turk Ticaret Kanunu 62. maddeye gore 6dren-
meden itibaren bir yil ve en ¢ok Ug¢ yildir. Ancak yayin sug teskil edip de cezayi
gerektiriyorsa ceza zamanagimi siresi olan bes yilda dava aciimalidir.

Ceza Davalarinda zamanasimi suresi ise, Turk Ceza Kanunu’nun 68. madde
hikmuine gore belirlenmistir. Bunlar on ve yirmi yildir. Tirk Ceza Kanunu 73. mad-
dede sikayete bagh suclar hakkinda diizenlemeler yapilmistir. Yazil basin ve ba-
silimis eserler disindaki diger yayin tirleri olan radyo ve televizyon veya internet
icin sikayet alti ay icinde yapiimalidir. Bu alti aylik miiddetin baslangici sucun is-
lendigi giin olmayip, yayindan zarar goren kisinin fiilden ve failin kim oldugundan
haberdar oldugu gundur. Ancak, sikayet her halde zaman asimi suresi igerisinde
yapiimalidir ki, bu stre, inceledigimiz suclarda, bes seneden ibarettir. Bu sebeple
magdur fiili ve faili sucun islendigi tarihten itibaren on sene gectikten sonra 6gren-
migse ilgili maddeye gore artik dava veya sikayet edemez.

Turk Ceza Kanunu 73. maddeye gore; kovusturma yapilabilmesi sikayete bagl
suclarda kanunda aksi yazili olmadik¢a, suctan zarar goren kiginin vazgegmesi
davay! dusurdr ve hikmin kesinlesmesinden sonraki vazge¢cme cezanin infa-
zina engel olmaz. istirak halinde sug iglemis saniklardan biri hakkindaki sikayet-
ten vazgecme, digerlerini de kapsar. Kanunda aksi yazili olmadikca, vazgecme

422 22.05.2001 Istanbul Cumhuriyet Bagsavciligi Basin Birosu Sayi Hazirlik: 2001/19294

Bas. Mv.: 2001/144 Karar: 2001/... Takipsizlik Karari.
433 Sahir Erman, s.291.
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onu kabul etmeyen sanigi etkilemez. Kamu davasinin diismesi, suctan zarar go-
ren kisinin sikayetten vazgecmis olmasindan ileri gelmis ve vazgectigi sirada sahsi
haklarindan da vazgectigini ayrica aciklamis ise, artik hukuk mahkemesinde de
dava acamaz.

Ayni maddeye gore; sugtan zarar goreni gercek kisi veya 6zel hukuk tiizel ki-
sisi olup, sorusturulmasi ve kovusturulmasi sikayete bagli bulunan suclarda, failin
sucu kabullenmesi ve dogmus olan zararin timinu veya buyidk bir kismini éde-
mesi veya gidermesi kosuluyla magdur ile fail 6zgir iradeleri ile uzlagtiklarinda
ve bu husus Cumhuriyet savcisi veya hakim tarafindan saptandiginda kamu da-
vas! acllmaz veya acilmis davanin distrtlmesine karar verilir.

Tiirk Ceza Kanunu Acisindan Cezalandirmayi Engelleyen Durumlar

Turk Ceza Kanunu 24. maddesi'nden baglayarak, “ceza sorumlulugunu kaldi-
ran veya azaltan nedenleri” saymigtir. Kitabin gesitli boltimlerinde anlatilan bu ne-
denleri, topluca sdyle siralayabiliriz.

- Kanun hukmini yerine getirme,
- Yetkili merciin konusu sug olmayan emrini yerine getirme,

- Kendisine veya baskasina yonelik haksiz bir saldiryi gii¢ kullanarak engelleme
hali olan mesru savunma yapma,

- Kendisine veya baskasina yonelik tehlikeden kurtulmak icin karsi eylemde zo-
runlu bulunma (iztirar),

- Hakkini kullanma,
- Riza gosterme,

- Karsl koyamayacag! veya kurtulamayacagdi cebir ve siddet veya muhakkak ve
agir bir korkutma veya tehdit sonucu sug isleme,

Turk Ceza Kanunu 27. maddeye gore; ceza sorumlulugunu kaldiran yukarida
siralanan nedenlerde sininn kast olmaksizin agilmasi halinde, fiil taksirle islendi-
ginde de cezalandirhyorsa, taksirli suc icin kanunda yazili cezanin altida birinden
Ucte birine kadari indirilerek hikmolunacak ve mesru savunmada sinirin asilimasi
mazur gorulebilecek bir heyecan, korku veya telastan ileri gelmis ise, faile ceza
veriimeyecektir.

Turk Ceza Kanunu 29. madde ise, haksiz bir fiilin meydana getirdigi hiddet veya
siddetli elemin etkisi altinda sug isleyen kimseye, agirlastiriimis miebbet hapis ce-
zasl yerine onsekiz yildan yirmidort yila ve miebbet hapis cezasi yerine oniki yil-
dan onsekiz yila kadar hapis cezasi verilecegini, diger hallerde verilecek cezanin
dortte birinden dortte Ucline kadari indirilecegini diizenlemistir.

333



Tirkiye Bankalar Birligi

Benzer konuda bir baska hilkkim de 30. maddede aciklanan hata halleridir. Bu
haller sunlardir.

- Fiilin icras! sirasmda sucun kanuni tanimmdaki maddi unsurlar/ bilmeyen bir
kimse, kasten hareket etmig olmaz. Bu hata dolay/sryla taksirli sorumluluk hali
saklidrr.

- Bir sugun daha agir veya daha az cezayi gerektiren nitelikli hallerinin gercek-
lestigi hususunda hataya digen kisi, bu hatasmdan yararlanir.

- Ceza sorumlulugunu kaldiran veya azaltan nedenlere ait kosullarin gergekles-
tigi hususunda kag¢mimaz bir hataya dusen kisi, bu hatasindan yararlanr.

- Isledigi fiilin haksizlik olusturdugu hususunda kagmimaz bir hataya diisen kisi,
cezalandiriimaz.

Turk Ceza Kanunu 31. maddeden itibaren, yas kiguklugu, akil hastalgi, sagir-
dilsizligi veya alkol ve uyusturucu etkisinde olmayi cezay azaltan veya hapis ce-
zasl yerine bagka bir glivenlik tedbiri uygulanan haller arasinda saymistir.

Turk Ceza Kanunu 35. madde ve devaminda ise, sugun tamamlanmadan te-

sebbus halinde kalmasinda veya gonullii olarak vazgecilmesinde cezanin azalti-
lacagr diizenlenmistir.
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INTERNET HUKUKU- SIBER SUGLAR VE

Mevzuatin Turt ve Adi

e-Ticaret Koordinasyon Kurulu (Bilim ve Teknoloji Yuk-

sek Kurulu karar)

BiLGi TOPLUMU iCiN MEVZUAT CERCEVESi

Tarih ‘ 4

25 Agustos 1997

Kamu-NET hakkinda Bagbakanlik Genelgesi

13 Mart 1998

1998/13

Fikir ve Sanat Eserleri Kanununda degisiklikler: Bu degi-
siklikler elektronik ortamda fikri mulkiyeti koruyan mevzu-
attaki hukuki bosluklar diizeltmekte ve bu alanda beledi-
yelerin gorevlerini yeniden diizenlemektedir.

3 Mart 2001

4630

Teknoloji Gelistirme Bélgeleri Kanunu: Bu Kanun, Tek-
noloji Gelistirme Bolgelerinin kurulmasini tesvik ederek,
Turkiye>nin ileri teknoloji alanlarinda rekabetciligini artir-
may1 amaglamaktadir.

26 Haziran 2001

4691

e-Turkiye Girisimi hakkinda Basbakanlik Genelgesi (6n-
ceki Genelgeleri yururlukten kaldirir).

19 Haziran 2002

2002/20

Kamu kurumlari tarafindan kullanilan farkli numaralarin
tek bir kimlik numarasi altinda birlestirilmesi.

20 Haziran 2002

2002/22

Acil Eylem Plani hakkinda Basbakanlik Genelgesi: Bu
genelge yeni hiikimetin reform politikalari igin siyasi te-
mel saglamistir.

30 Kasim 2002

2002/55

OECD Bilgi Sistemleri ve Adlari icin Giivenlik Kiiltiirii Reh-
berinin Kabulli hakkinda Bagbakanlik Genelgesi: Bu Ge-
nelgede her kamu kurumunun kendi bilgi sistemleri ve
aglarinin givenligini saglamak icin OECD rehber ilkele-
rim dikkate almasi gerektigi Gngorilmustir.

17 Subat 2003

2003/10

e-Donusum Turkiye Projesi hakkinda Bagbakanlik Ge-
nelgesi: Bu Genelge ile e-Donisum Turkiye projesi ka-
muoyuna duyurulmus ve bu projenin koordinasyonu ve
izlenmesi gorevleri DPT>ye verilmistir.

27 Subat 2003

2003/12

e-Donlusum Turkiye Projesi Kisa Donem Eylem Plan
hakkinda Bagbakanlik Genelgesi: Bu Genelge ile Kisa
Doénem Eylem Plan uygulamaya konulmus, kamu ku-
rumlarinin sorumluluklari ve 2003-2004 dénemi icin son
tarihler belirlenmistir.

3 Aralik 2003

2003/48

Tuketicinin Korunmasi Hakkinda Kanunda degisiklikler:
Bu kanun ile elektronik ortamda kullanilan mal ve hizmet-
ler tlketicinin korunmasi kapsamina alinmis ve mesafeli
stzlesmelere iliskin bir hukuki bosluk doldurulmustur.

6 Mart 2003

4822

Mesafeli S6zlesmeler Uygulama Usul ve Esaslar Hak-
kinda Yonetmelik: Bu Yonetmelik, Tlketicinin Korunmasi
Hakkinda Kanun temelinde, elektronik ortam ve Internet
ile ilgili s6zlesmeleri diizenlemektedir.

13 Haziran 2003
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Mevzuatin Turd ve Adi

Tarih ‘ 4

esaslari belirleme yetkisi Maliye Bakanhgina verilmistir.

Beyanlarinin elektronik ortamda verilmesi ile ilgili usul ve

7 Agustos 2003

4962

Bilgi Edinme Hakki Kanunu: Bu Kanun ile Tirk vatan-
dagslar ve Turkiye>de yasayan yabanci uyruklu kisilerin
bilgi ve formlari elektronik olarak edinebilmeleri i¢in her
kamu kurumunun bir Internet sitesi olmasi geregi hilkme
baglanmaktadir

9 Ekim 2003

4982

Bolgeleri hakkinda Kanunlarda degisiklikler: Bu diizenle-
mede teknoloji gelistirme bdlgelerinde yazilim gelistiren
sirketlerin gelir, kurumlar ve katma deger vergilerinden
muaf olmasi éngdrulmektedir. Ayrica, Bakanlar Kuruluna,
elektronik olarak verilen vergi beyanlari icin harclari indirme
yetkisi verilmigtir

2 Ocak 2004

5035

Elektronik imza Kanunu: Bu Kanunun amaci hukuki
ve teknik esaslari belirleyerek e-imzanin kullanimini
dizenlemektir.

23 Ocak 2004

5070

Sosyal Guvenlik Kanununda degisiklik: Bu degisiklikle
Sosyal Guvenlik Kuruluna personel bildirimlerinin elektronik
olarak verilmesini diizenleme yetkisi taranmigtir.

28 Ocak 2004

5073

Fikir ve Sanat Eserleri Kanununda degisiklik yapan
Kanun

12 Mart 2004

5101

Bilgi Edinme Hakki Kanununun uygulanmasi hakkimla
Yonetmelik: Bu Yonetmelik vatandaslarin ve tiizelkisi-
lerin bilgi edinme hakkina iliskin usul ve esaslar belir-
lemektedir. 2003 tarihli Bilgi Edinme Hakki Kanununu
tamamlamaktadir.

19 Nisan 2004

2004/7189

Gelir Vergisi Kanununda degisiklikler: Bu degisiklikle
vergi mukelleflerinin vergi beyanlarim elektronik olarak
verebilmeleri saglanmistir

31 Temmuz 2004

5228

Buyuksehir Belediyesi Kanunu: Bu Kanun Buyiksehir
belediyelerinin «Cografi/Kent Bilgi Sistemleri» kurmalarini
Ongodrmektedir.

23 Temmuz 2004

5216

Kamu Sertifikasyon Merkezi Olusturulmasi Hakkinda
Bagbakanlik Genelgesi: Bu Genelge kamu kurumlarinin
elektronik imza uygulamalarinin birlikte calisabilirligini ve
sertifikasyon gereklerim saglamalari i¢in bir kamu sertifi-
kasyon merkezinin kurulmasini 6ngérmektedir.

6 Eylil 2004

2004/21

Turk Ceza Kanunu: Yeni ceza kanununda bilgilerin yasa
disi olarak kaydedilmesi, elde edilmesi ya da agiklanmasi
gibi bilgi ve ag sistemleri ile ilgili yeni suclar ve cezalar
belirlenmigtir. Bilgi sistemlerine yasa disi erisim ve ihlal
konulari da ele alinmaktadir.

12 Ekim 2004

5237
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Mevzuatin Turd ve Adi

Tarih ‘ 4

Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda

Yonetmelik: Bu Yonetmelik, yazigmalarda elektronik
ortam ve elektronik imzalarin kullanilimasi ile ilgili usul
ve esaslari belirlemektedir.

18 Ekim 2004

2004/8125

5272 Sayill Kanun: Bu Kanun belediyelerin cografi/kent
bilgi sistemleri kurmalarini zorunlu hale getirmektedir.

24 Aralik 2004

5272

Elektronik imza Kanununun uygulanmasi hakkinda Yoénet-
melik: Bu Yonetmelik e-imzanin hukuki ve teknik hususlari
ve uygulanmasi ile ilgili usul ve esaslari belirlemektedir.

6 Ocak 2005

e-devlet Kapisinin (Portal) Kurulmasina lliskin Bakanlar
Kurulu Karan: Bu Karar telekomiinikasyon sektoriindeki
kamu igletmecisi olan Turk Telekom’a tek bu giris nokta-
sindan kamu hizmetleri sunacak olan bir e-devlet portalin
teknik altyapisini kurma yetkisi vermektedir.

25 Ocak 2005 <e

2005/8409

KOBI-NET'in Kurulmasi Hakkinda Basbakanlik Genelgesi:
Turkiye’de daha iyi bir yatinm ortaminin tesvik ediimesi
cercevesinde, Turkiye Odalar ve Borsalar Birligi (TOBB)
kuicuk ve orta buytklikte sirketlerin kurulmasi ve igletil-
mesi ile ilgili bilgi ve belgeleri sunan bir Internet sitesinin
kurulusu ve surdartlmesi ile gorevlendirilmigstir.

3 Subat 2005 e

2005/2

Evrensel Hizmet Kanunu: Telekomiinikasyon sektériinde
evrensel hizmetin kapsamim tanimlamakta ve toplumun
tim kesimlerinin bilgi toplumundan faydalanmasini sag-
lamak icin uygulama esaslarim belirlemektedir.

25 Haziran 2005

5369

Belediye Kanunu: Bu Kanun, biitiin belediyelerin cografi/
kent bilgi sistemleri kurmalarini zorunlu hale getirmektedir.
5272 sayili dnceki kanunu yirtrlikten kaldirmaktadir.
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Birlikte ¢aligilabilirlik cercevesi hakkinda Bagbakanhk
Genelgesi.

5 Agdustos 2005

2005/20

e-devlet kapisinin kurulmasi, igletimesi ve yonetiimesini
Turksat'a devreden Bakanlar Kurulu karan.
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2006/10316

Nufus Hizmetleri Kanununda Ulusal Adres Veritabani ile
ilgili degisiklik.

29 Nisan 2006
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2006-2010 i¢in Bilgi Toplumu Stratejisinin onaylanmasi

11 Temmuz 2006

Fikir ve Sanat Eserleri Kanununda degisiklik yapan
Kanun: Ozellikle cezai hikiimlerde birtakim degisiklikler
gerceklestirilmistir.

23 Ocak 2008
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Elektronik Haberlesme Kanunu

5. Aralik 2008

5809

EKG
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