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Bilgi Teknolojileri Denetim Rehberi Hakkinda

Giris

Bilgi teknolojileri (BT) ve iletisim alanindaki gelismeler, 6zellikle de Internet kullaniminin yayginlagsmast
ve bilgi toplumuna gecis siirecindeki gereklilikler kamu sektoriinii 6nemli sekilde etkilemektedir. Kamu
kurum ve kuruluslari, teknolojideki s6z konusu gelismelere paralel olarak hizli bir degisim siirecinden
geemektedir. Bu ¢ergevede hem diger kurumlara hem de dogrudan vatandasa verilen hizmetlerde 6zellikle
son donemde 6nemli ilerlemeler kaydedilmistir.

BT doniigiim siireci, hizmetlerin daha hizli ve etkin bir sekilde verilmesine imkan vermekle birlikte,
sistemlerin daha karmagsik bir yapiya biirlinmesine yol agmis, bu da elektronik ortama alinan bilgilerin
maruz kalabilecegi riskler sebebiyle i¢ kontrol mekanizmalariin olusturulmasi ve BT alaninda etkin
denetim faaliyetlerinin yiirtitiilmesi ihtiyacim dogurmustur. Tiim bunlara ek olarak bilgi giivenligi, BT ve
is siirekliligi, BT varlik yonetimi, mobil bilisim, bulut bilisim ve sosyal medya risk yonetimi gibi
giindemde olan ve kamu kurumlari igin yiiksek risk tasiyan konular BT denetimlerini daha da 6nemli hale
getirmistir.

Bu cercevede, islemlerini biiyiikk oOlglide bilgi teknolojilerine dayali olarak gerceklestiren kamu
kurumlarinin, bilgi teknolojileri kullanimindan kaynaklanan riskleri degerlendirebilmesi, bilgi
teknolojilerine iliskin i¢ kontrollerin etkinligi hakkinda bir degerlendirmede bulunabilmesi ve ayrica mali,
performans ve uygunluk denetimlerinden daha anlamli sonuglar elde edebilmesi amaciyla BT denetim
yontemlerinden yararlamlmaktadir. En son 7 Subat 2013 tarihinde degisiklige ugramis olan “I¢
Denetgilerin Calisma Usul ve Esaslart Hakkinda Yonetmelik” madde 7’de belirtildigi iizere, elektronik
bilgi sistemleri ve e-Devlet hizmetlerinin yonetim ve sistem giivenirliliginin gozden gegirilmesi de i¢
denetim alanlarindan biridir.

Isbu Bilgi Teknolojileri Denetim Rehberi (Rehber), T.C. Maliye Bakanlhig I¢ Denetim Koordinasyon
Kurulu’nun (IDKK) koordinasyonunda, 5018 sayili Kamu Mali Yénetim ve Kontrol Kanunu’na uygun
olarak, kamu idarelerinde Bilgi Teknolojileri Denetimi gerceklestirilmesi sirasinda izlenmesi ve
uygulanmasi gereken prosediirler ve denetim adimlart ile ilgili bir yontem sunmaktadir. Rehber’in amaci,
kamu kurum ve kuruluslarinda etkin Bilgi Teknolojileri Denetimleri gergeklestirilebilmesine yardimei
olmaktir. Rehber, bilgi teknolojileri denetiminin planlama asamasindan, denetimin uygulanmasina ve
sonuglarin raporlanmasina kadar yapilmasi gerekenlere dair bir bakis agisi ve yontem sunmaktadir.

Rehber’in hazirlanmasinda, Tirkiye’de BT denetimi alaninda mevcut durumda yiiriirlikte bulunan
diizenlemeler ve BT ile ilgili iilke ve diinya c¢apinda kabul edilmis ¢ergevelerden ve standartlardan
yararlanilmis olup, kamu denetim ihtiyaglar1 ve BT denetim kapasitesi gozetilerek ozellikle pratik ve
uygulanabilir bir diizenleme yapilmasi1 gézetilmistir.
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Rehberin Yapisi ve Ozellikleri

Rehberin yapisi

Denetim rehberi altt ana boliimden olusmakta olup, ifade edilen boliimler denetgilerin ihtiyaglarini
modiiler olarak saglayacak sekilde tasarlanmistir. Bu ¢ercevede;

e Bolim 1°de; BT Denetimi Temel Kavramlari konusunda bilgilendirici bir nitelik tasimaktadir. Bu
bolimde BT denetimi ile ilgili temel prensipler, uygulama alanlari, etik kurallar, kabul gérmiis
yetkinlikler, sertifikasyonlar ve yararlanilabilecek uluslararasi standartlar ve c¢ergevelere
deginilmektedir. Ayrica bu boliim altinda BT denetiminin diger denetim tiirleri ile olan iliskisi ve
bu tlir denetimlerde BT denetiminin oynayabilecegi rol hakkinda bilgiler verilmektedir.

e Bolim 2’de; BT Denetimi Metodolojisi’ne yer vermektedir. Bu boliimde 6ncelikle BT denetimini
ilgilendiren kontrol tipleri ve bunlarin birbiriyle olan iligskisine deginilmistir. Sonrasinda denetim
Oncesi gerceklestirilmesi gereken c¢aligmalardan planlamaya, risk analizinden denetimin
yiiriitilmesine ve raporlanmasina kadar kullanilabilecek yontem ve araclar hakkinda bilgi
verilmektedir.

e Bolim 3’te; BT Yonetisim Siireglerine iliskin denetim yaklagimi ele alinmakta, bu dogrultuda
kurum seviyesi kontroller ile yonetisim kontrollerine ve bunlar ile ilgili denetim adimlarina yer
verilmektedir.

e Boliim 4’de; BT Yonetim Siireglerine iliskin denetim yaklasimi ele alinmakta ve bu siireglere ait
BT genel kontrollerine ve ilgili denetim adimlarina yer verilmektedir.

e Bolim 5°te; Uygulama Kontrollerine iligskin detayli bilgiler verilmekte ve s6z konusu kontrollerin
denetlenmesine iliskin yontemler {izerinde durulmaktadir.

e Bolim 6’da; BT yonetim siiregleri kapsaminda veya tek bagina yiiriitilecek giivenlik
denetimlerinde BT altyapisi seviyesinde degerlendirilmesi gereken BT genel kontrollerine ve
bunlara iliskin denetim adimlarina yer verilmektedir.

Rehberin o6zellikleri

Rehber, IDKK tarafindan Eyliil 2013’te yaymlanan “Kamu I¢ Denetim Rehberi” gbz &niinde
bulundurularak hazirlanmig olup, 6zellikle s6z konusu rehberde ele alinan i¢ denetim yaklagiminin ve
ortak terminolojinin gézetilmesine azami dzen gosterilmistir. Buna paralel olarak Rehber, agirlikli olarak
bilgi teknolojilerine 6zgii hususlara yogunlasmis olup, genel yaklasimla ilgili tekrarlardan miimkiin
oldugunca kagmilmustir.

Rehberde uluslararasi kabul gormiis risk tabanli bir denetim yaklagimi benimsenmis olup, s6z konusu
yaklagimda denetlenen kurumun bilgi teknolojilerinden kaynaklanan risk diizeyi dikkate alinarak BT
denetim kapsami belirlenmektedir. BT denetim kapsami, BT Ydnetisim Siiregleri, BT Yo6netim Siire¢leri
ve BT Altyapisi olarak ii¢ temel grupta ele alinmaktadir.

BT denetimlerinin 6nemli bir alanini olusturan BT Yonetim Siirecleri, Rehber igerisinde uluslararasi
standart ve gergevelerden faydalanilarak belirlenmistir. Bu gergevede Ozellikle ISACA (Information
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Systems Audit and Control Association — Bilgi Sistemleri Denetim ve Kontrol Dernegi) tarafindan
yaymlanan COBIT 4.1 ve COBIT 5 cercevelerinden yararlanilmistir. Bununla birlikte pratikte siklikla
birlikte denetlenen siiregler bir arada gruplanarak denet¢inin istifadesine sunulmustur. Rehber igerisinde
her bir siirecin ve alanin denetimi i¢in asagidaki detaylara yer verilmistir:

Siirecin ve siirece iliskin ana kontrol hedefinin tanimi1
Stirecin BT denetimi agisindan 6nemi

Siirecte yer alan temel kontroller

Kontrollerin siire¢ igerisindeki akisina iliskin 6rnek sema
Siirece iliskin risk ve kontrol eslesmeleri

Her bir kontrole iliskin denetim adimlari

Ek kaynaklar

Belirtilen detaylar, her kurumda genel anlamda uygulanmasi miimkiin olabilecek temel ve yaygin denetim
adimlarin1 icermekle birlikte Rehber’deki yaklagim, gerektiginde ilave risk ve kontrollerin ele alinmasina,
belirtilenlerden farkli denetim adimlarimin ve tekniklerinin uygulanmasina ve ilave kaynaklara
bagvurulabilmesine imkan taniyacak sekilde hazirlanmigtir. Boyle bir ihtiyag duyulmasi halinde Rehber
igerisinde ilgili yerlerde referans olarak belirtilen standartlara ve gergevelere bagvurulmasi miimkiindiir.

Rehberin kullanimu ile ilgili olarak asagidaki hususlara dikkat edilmesi dnerilmektedir:

BT denetimi bir¢ok noktada denetginin profesyonel yargisini, bilgi birikimini ve tecriibesini
kullanmasini gerektirmektedir. Denet¢inin, denetim hedefleri, yiirtirlikteki mevzuat, uygulanan
uluslararasi standartlar ve gergeveler, denetlenenin ortami ve sartlarina gére ve mesleki tecriibesi
gercevesinde olusturdugu yargilara dayanarak denetim siirecini planlamasi, yOnetmesi ve
sonlandirmas1 beklenmektedir. Bu sebeplerden dolay1 bu Rehber kullanilarak yiiriitiilecek bilgi
sistemleri denetimlerinin uygun diizeyde bir gozetim altinda gergeklestirilmesi, denetimlerin
ihtiya¢ ve hedeflere uygun olarak sonug¢lanmasi adina 6nem tagimaktadir.

Rehber, BT denetimine konu olabilecek alanlarla ilgili genis bir perspektif sunmakla birlikte,
kamunun mevcut BT denetimi kapasitesi gz oniine alinarak 6zellikle baslangic ve listii seviye
hedef alinmis ve Rehber’in ilk planda uygulanabilir olmasina dikkat edilmistir. Bu ¢ercevede,
Rehber’in kullanilmasiyla kapsamdaki bilgi teknolojileri siiregleri ve faaliyetleri iizerinde genel
bir degerlendirmeye ulasilabilmekle birlikte, gerektiginde daha kapsamli bir giivence i¢in ilgili
boliimlerde belirtilen diger kaynaklarin kullanilmasi ve denetim adimlarimin denetim amacina
uygun olarak detaylandirilmasi konusu, yetkin bir BT denetgisi tarafindan degerlendirilmelidir.
Rehberin etkin bir sekilde uygulanmasi i¢in denetimi gergeklestirecek denetginin i¢ denetim
tecriibesine sahip olmasinin yani sira, temel diizeyde bir BT denetimi egitimini de tamamlamasi
beklenmektedir. Rehberdeki daha ileri diizey konular i¢in ileri diizey ve uygulamali egitimlerin ve
ayrica egitim amagcli pilot denetimlerin de gergeklestirilmesi onerilir. Rehber bir denetim yontemi
sunmakta olup, Rehber’i kullanacak denetgiler ve okuyucularin almalari gereken egitimleri ve
denetimde saha tecriibesini tek bagina ikame etme amacim tasgimamaktadir. Rehberin etkin
kullanimu igin birinci boliimde de bahsi gecen yetkinliklere sahip olmak tavsiye edilmektedir.
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1. Bilgi Teknolojileri Denetimi Temel Kavramlar

1.1. Temel prensipler

Bir kurumun hedeflerine ulagsmasi agisindan, yararlanilan bilgi teknolojilerinin kurumun faaliyetlerini ne
Olciide destekleyebildiginin ve ayrica bilgi teknolojilerinden kaynaklanan risklerin i¢ kontrollerle ne
derece kontrol altina alinabildiginin anlagilmasi 6nemlidir. Bu degerlendirmenin yapilmas1 BT i¢ kontrol
ortaminin denetlenmesi ile miimkiin olabilir. Ozellikle diizenleyicilerden vatandasa kadar cok genis bir
paydas yelpazesine sahip olan kamu kurumlarinda, BT i¢ kontrollerinin etkinligi konusundaki hassasiyet
artis gostermekte ve bu da BT denetimine olan talebi arttirmaktadir.

BT denetimlerinin niteligi, zamanlamasi1 ve kapsami, belirlenen denetim hedefine gore degismektedir.
Denetim hedefi, mali siiregleri etkileyen BT kontrollerinin denetlenmesi, belirli bir konu hakkinda
mevzuata uygunlugun tespiti, bilgi giivenligi ile ilgili agiklarin tespiti, kurumdaki bilgi sistemleri
performansinin degerlendirilmesi ya da diger 6zel hususlar1 degerlendirmek ile ilgili olabilir. S6z konusu
hedefler dogrultusunda BT denetimleri tek basina gerceklestirilebilecegi gibi diger denetim alanlar ile
beraber de yiiriitiilebilir.

1.2. BT denetiminin uygulama alanlari

1.2.1. Sistem denetimi

IDKK tarafindan hazirlanan Kamu I¢ Denetimi Rehberi’ne gére sistem denetimi, denetlenen birimin
faaliyetlerinin ve i¢ kontrol sisteminin; organizasyon yapisina katki saglayici bir yaklagimla analiz
edilmesi, eksikliklerinin tespit edilmesi, kalite ve uygunlugunun arastirilmasi, kaynaklarin ve uygulanan
yontemlerin yeterliliginin dlgiilmesi suretiyle degerlendirilmesidir.

Sistem denetiminde, denetlenen birimin faaliyetleri ve bir biitiin olarak i¢ kontrol sistemi, asagidaki
unsurlar 15181nda degerlendirilir:

e Kamu kaynaklarimin etkili, ekonomik ve verimli bir sekilde yonetilmesi,

e Kamu idarelerinin faaliyetlerinde kamu politikalarina ve tiim yasal diizenlemelere uyum
gostermesi,

e Karar vericilere dogru ve zamanl bilgi saglanmasi i¢in diizenli, zamaninda ve giivenilir, rapor ve
bilgi iiretilmesi,

e Tiim karar ve islemlerde usulsiizliik ve yolsuzluklarin 6niine gegilecek yapinin kurulmasi,

e  Kurum kaynaklarinin kétiiye kullanima ve kayiplara karsi korunmasi ve israfin 6niine gegilmesi.

Uygulamada i¢ kontrol sisteminin bir biitiin olarak degerlendirilmesine yonelik gerceklestirilen sistem
denetimlerinde, BT denetimlerine siklikla yer verilmektedir. Bu husus, Rehber’in 2. boliimiinde daha
detayl ele alindigi {izere, i¢ kontrol sistemini olusturan kritik BT islevselliklerinin, diger bir deyisle siireg
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akiglarn iizerinde bilgi teknolojilerine bagimli olarak yiiriiyen kontrollerin siirekli ve tutarli olarak
calismasini destekleyen bir BT kontrol ortamina ihtiyag duymasiyla agiklanir. S6z konusu BT kontrol
ortaminin etkin olmamasi, sistem denetiminde incelenen siireg¢ kontrolleri ile ilgili glivence alinmasina
iliskin farkl1 stratejilerin kullanilmasmi gerektirebilir. Ote yandan BT kontrol ortaminin etkin olarak
degerlendirilmesi durumunda, buradan saglanan giivence ile siire¢ kontrollerinde yiiriitiilecek calismalarda
ve harcanacak eforda tasarruf edilmesi miimkiin olabilir. Bu ¢er¢cevede BT kontrollerinin denetlenmesi, i¢
kontrol sistemi {izerindeki denetim stratejisini etkileyen dnemli bir faktordiir.

1.2.2. Performans denetimi

IDKK tarafindan hazirlanan Kamu I¢ Denetimi Rehberi’ne gére performans denetimi, yonetimin biitiin
kademelerinde gergeklestirilen faaliyet ve islemlerin planlanmasi, uygulanmast ve kontrolii
asamalarindaki etkililigin, ekonomikligin ve verimliligin degerlendirilmesidir.

BT denetimi ¢ergevesinde gerceklestirilebilecek caligmalar, oncelikle denetlenen kurumun BT yapisinin
anlasilmasi ve BT sistemlerinin kurumun performans hedeflerinin karsilanmasi dogrultusundaki éneminin
belirlenmesi hususunda katki saglayabilir.

Performans denetimlerinin icerdigi amaclar ¢ercevesinde, bilgi teknolojilerine iliskin planlama, yiiriitme
ve kontrol faaliyetlerine iliskin incelemelere de ihtiyag duyulabilir. Ozellikle bilgi teknolojileri hizmet
seviyelerinin belirlenmesi ve bunlarin karsilanma durumlar1, BT planlama siireci, performans 6l¢iimii ve
BT risk yonetimi faaliyetleri bu gergevede ilk akla gelen konulardir. Bu gergevede ayrica bilgi
sistemlerindeki ve BT kontrollerindeki zayifliklar ve eksiklikler tespit edilerek, bunlarin kurum
performansi tizerindeki etkisi de degerlendirilebilir. BT yonetisimi kontrolleri lizerinde gergeklestirilecek
bir degerlendirme ise, genel olarak deger {iiretimi konusuna odaklanarak performans denetiminin
sonuglarina katki saglayabilir.

1.2.3. Mali denetim

BT denetimleri, mali denetimleri desteklemek amaci ile de gergeklestirilebilir. Buradaki amag ve
uygulama alani, sistem denetimleriyle biiyiik oranda benzerlik icermektedir. Literatiirde mali denetimlerle
birlikte yiiriitiilen i¢ kontrol sistemi denetimlerine genel olarak “biitiinlesik denetim” adi1 verilmistir. Bilgi
teknolojilerine iliskin kontroller, i¢ kontrol sisteminin onemli bir pargasi oldugu igin, sd6z konusu
biitiinlesik denetimlerde de BT kontrollerinin incelenmesi dnemli bir yer tutar.

Mali denetimlerde 6zellikle muhasebe siireci basta olmak iizere mali denetim igin kritiklik arz eden is
siireclerine ait 6nemli BT uygulamalar1 ve BT bilesenleri denetlenmektedir. Mali denetimde kullanilan
verilerin dogrulugu ve biitiinliigline yonelik olarak gerceklestirilen bu degerlendirmeler neticesinde, sistem
denetimlerine benzer sekilde BT ortamindan bir giivence saglamak miimkiin olabilir. Bu da denetim
riskinin yeniden degerlendirilmesine ve mali denetimin niteligini, zamanlamasini ve kapsamin etkiler.
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1.2.4. Uygunluk denetimi

IDKK tarafindan hazirlanan Kamu I¢ Denetimi Rehberi’ne gore uygunluk denetimi, kamu idarelerinin
faaliyet ve islemlerinin ilgili kanun, tiiziik, yonetmelik ve diger mevzuata uygunlugunun incelenmesidir.

Uygunluk denetimlerinde, ilgili mevzuat uyarinca BT kontrol ortamina ait belirli bir konunun
denetlenmesi ya da sistem ve mali denetimlerde oldugu gibi ilgili i¢ kontrol sistemi ile ilgili bir giivence
olusturulmasina yonelik bir calisma yiiriitiilmesi miimkiindiir. Her iki durumda da BT denetimi i¢in
ongoriilen yaklasimdan istifade edilebilir. Ayrica Bilgi Giivenligi Yonetim Sistemi (BGYS) gibi belirli
standartlar uyarinca gergeklestirilmesi gereken i¢ denetimler de bilgi teknolojileri denetimini igeren birer
uygunluk denetimi olarak ele alinabilir.

1.2.5. Giivenlik denetimi

Bilgi teknolojileri denetimi, kurumun bilgi giivenligi kontrollerini degerlendirmek amaci ile de
gerceklestirilebilir. Bu cergevede giivenlik denetimi, BT denetimlerinin belirli bir amaca 6zgii tiirlerinden
biri olarak ele alinabilir. Glivenlik denetimleri; sistem, performans, uygunluk ya da mali denetimlere girdi
saglayabilecegi gibi tek basma da kurumun bilgi teknolojileri altyapisi ve kontrol ortaminin
degerlendirilmesinde kullanilabilir.

Giivenlik denetimlerinde, kurumun bilgi giivenligi politikasindan hareketle, kullanic1 ve yetkilendirme
yonetimi, sistem giivenlik konfigilirasyonlarinin uygunlugu, denetim izlerinin olusturulmasi ve takibi,
giivenlik olaylarimin yonetimi, vb alanlarda degerlendirme ¢alismalar yiiriitiiliir. Caligmalar sistemlere
iligkin veritabani, isletim sistemi, ag katmani gibi teknik bilesenler lizerinde gergeklestirildigi gibi, ayrica
bilgi giivenligi farkindaligi ve BT kullanicilarinin egitilmesi gibi konular1 da kapsar. Pratikte giivenlik
denetimlerinde ele alinan konularin bir boliimii, sistem denetimi basta olmak iizere diger denetim
tiirlerinde de kapsam igerisinde degerlendirilmektedir.

1.3. Mesleki etik kurallar

Etik kurallar, bireylerin ve kuruluslarin davraniglarim1 diizenleyen ilkeleri ve beklentileri belirtir. Risk
yonetimi, kontrol ve yonetisim konularinda denetim ya da giivence ¢aligmalarinin giiven iizerine kurulu
olmasindan dolay1r, BT denetgisinin de birincil gorevi g¢alismalarinda etik kurallara uygun hareket
etmektir. Bu konuda BT denetgisinin diger denetgilerden herhangi bir farki olmadigi belirtilmelidir.

I¢ denetcilerin uymas1 gereken etik kurallar, 5018 sayili Kamu Mali Yénetim ve Kontrol Kanununun
67’inci maddesinin (k) bendinde i¢ Denetim Koordinasyon Kurulu’nca belirlenen hiikme baglanmustir.
Buna gore BT denetcisi meslegini icra ederken diiriistliik, tarafsizlik, nesnellik, bagimsizlik, gizlilik,
yetkinlik gibi etik kurallara uymal1 ve bu kurallarin uygulanmasini desteklemelidir.

Bilgi sistemleri denetcisi denetim faaliyetlerini gergeklestirirken Basbakanlik tarafindan yiiriitiilen
14.09.2010 tarihinde 27699 sayili Resmi Gazete’de yaymlanan Denetim Gorevlilerinin Uyacaklari
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Mesleki Etik Davrams Ilkeleri Hakkinda Yonetmelik cercevesinde belirtilen maddelerle uyumlu
davranmalidir. Bu yonetmelik disinda denetci, Uluslararas1 I¢ Denetim Enstitiisii (IIA) tarafindan
olusturulan Etik Kurallar1 ve ISACA tarafindan olusturulan Profesyonel Etik Kurallari’nm1 da dikkate
almalidir (The Institute of Internal Auditors, 2009), (ISACA, 2004). Bu kurallardan yola ¢ikarak, BT
denetgisi asagida listelenen etik kurallara ve bagimsizlik ilkesine uygun hareket etmelidir:

e BT denetg¢isi tiim mesleki hayat1 boyunca sorumluluk ve dogruluk duygusuyla hareket etmelidir.

e BT denetcisi, kanun dis1 bir faaliyete bilerek veya isteyerek taraf olmamali, hukukun ve meslegin
gerektirdigi 6zel durum agiklamalarini1 yapmalidir.

e BT denet¢isi, gorev alanindaki sorunlari ve konular1 ele alma konusunda bagimsiz ve tarafsiz
olmalidir.

e BT denetgisi tutarli olarak diirlist davranmalidir. Bu, kendisine ve yaptigi denetime giiven
duyulmasini saglamaktadir.

e BT denetgisi, degerlendirmelerini olumsuz etkileyebilecek veya bu sekilde algilanabilecek higbir
faaliyet veya iligki icerisine girmemeli, yalnizca elde ettigi kanitlara dayali sonuglar1 denetim
standartlarina uygun olarak birlestirerek ve degerlendirerek dogru ve nesnel denetim raporlari
hazirlamalidir.

e BT denetcisi, mesleki veya yasal zorunluluk olmadikca, elde ettikleri bilgilerin degerinin
korunmasina ve gizliligine 6zen gostermeli, gereken onay ve yetkileri almadan denetlenen kurum
hakkindaki bilgileri baskalariyla paylagmamalidir.

e BT denetgisi, denetimi gergeklestirebilecek bilgi ve beceriye sahip olmalidir ve sadece gorevin
gerektirdigi bilgi, beceri ve tecriibeye sahip oldugu isleri {istlenmelidir. Bilgi sistemleri denetgisi
sahip oldugu profesyonel yetkinlikleri siirekli gelistirmekle sorumludur.

e BT denetimi bir ekip c¢aligmasi halinde gerceklestiriliyorsa BT denetcisi ekip iiyelerinin
profesyonel etik kurallarina uygun sekilde ¢alistiklarindan emin olmalidir. BT denetgisi, denetim
stiresince karsilastigi her sorunla profesyonel etik kurallarina ve denetim standartlarina uygun
sekilde miicadele etmelidir.

e BT denetcisi ¢ikar ¢atismalarindan kaginmali, baskici, hakaret edici ve tehdit edici uygulamalarda
bulunmamalidir.

e Profesyonel etik kurallarina veya denetim standartlarina uymayan BT denetgisi hakkinda disiplin
islemleri baslatilmalidir.

e Uyulmas1 gereken etik kurallar profesyonel denetcilerin taleplerine ve gelismelere gore
giincellenir. BT denetcisi etik kurallardaki degisiklikleri takip etmekle sorumludur.

Denetimde bagimsizlik ilkesi

BT denetgisi, denetimle ilgili tiim konularda, tutum ve davranisiyla denetlenenden bireysel ve kurumsal
olarak bagimsiz olmalidir. Denetim ancak bu sekilde tarafsiz sekilde tamamlanir. Bilgi sistemleri
denetgisinin denetlenen alanda dogrudan kontrolii varsa veya denetlenen alanda dogrudan kontroli olan
kisilere rapor verme sorumlulugu varsa, denet¢i bagimsizligini kaybeder. Eger BT denetgisi bir durumun
veya iliskinin bagimsizligin etkiledigini fark ederse, miimkiin oldugunca kisa siirede yoneticilerini
bilgilendirmelidir.

BT denetgisinin bagimsizlik sartim saglamadan denetime devam ettigi durumlar olmasi halinde, bu
durumlar yonetime agiklanmali ve raporlanmalidir. Denetim alanindan bagimsiz olunup olunmadigi
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hususu, bilgi giivenligi denetgisi, yonetim veya denetim komitesi tarafindan belirli araliklarla kontrol
edilmelidir. Bu kontrollerde sahsi iliskiler, mali kazanglar, 6ncelikli is gérevleri ve sorumluluklart dikkate
alinmalidir (ISACA, 2004), (ISACA, 2008).

1.4. BT Denetimi Yetkinlik Modeli

BT denetimi konusunda i¢ denetime iligkin genel yetkinliklere biiyiik 6l¢iide ihtiya¢ duyulmakla birlikte,
bir takim ilave yetkinliklerin de gerektigi siiphesizdir. Bunlarin basinda, BT denetimine 6zgii teknik
yetkinlikler gelmektedir. Teknik yetkinlikler agirlikli olarak bilgi teknolojileri siiregleri ve kontrollerine
iligkin teknik bilgiler ve bunlar iizerinde gerceklestirilebilecek denetim yontemleri ile ilgilidir. Ayrica BT
denetgisinin denetlenen kuruma ve is siireglerine iligkin riskler ve kontrollerle ilgili bir anlayis gelistirmis
olmasi da kritiktir.

BT denetgisi icin teknik yetkinlik tek basina yeterli degildir. Ozellikle bilgi teknolojileri gibi gelismekte
olan ve heniiz denetim kapasitesinin yiiksek olmadigr bir alanda, ikna kabiliyeti, miilakatlar/goriismeler
gergeklestirme, insanlarla iyi iliskiler kurma ve sunum yapma gibi becerilere de yogun olarak ihtiyag
duyulmaktadir. Uygulamada bu becerilerin teknik yetkinlikler kadar 6nemli oldugu goriilmektedir.

BT denetgisinin denetimle ilgili gérevi ve sorumluluklarina bagli olarak ihtiya¢ duyacag bilgi ve beceriler
zaman igerisinde degismektedir. Dolayistyla ilgili yetkinliklerin siirdiiriilmesi ve yenilerinin kazanilmasi
icin siirekli egitim yaklagiminin takip edilmesi dnemlidir. BT denetimi ile ilgili birgok sertifika programi
stirekli egitim kavramini zorunlu kilmaktadir.

Ekip olarak yiiriitiilen BT denetimlerinde biitiin ekip tiyelerinin gergeklestirecekleri ¢alisma i¢in uygun
seviyelerde yetkinliklere sahip olmasi, ekip {iyeleri arasinda gorev dagilimi yapilirken her denetim alani
icin gerekli profesyonel ve teknik bilgi ve beceriye sahip olan BT denetgisinin gorevlendirilmesine 6zen
gosterilmelidir.

Asagida BT denetimine iliskin teknik yetkinliklere ve daha sonra tiim i¢ denetgiler i¢in anlamli olan teknik
olmayan yetkinliklere yer verilmistir.

1.4.1. Teknik Yetkinlikler

X ISACA kurumunun bilgi sistemleri denetgileri i¢in diizenledigi CISA sertifikasyon sinavinda da
kapsandig1 sekilde, bilgi sistemleri denetimleri gergeklestirecek kisilerin asagidaki konularda teknik
yetkinliklere sahip olmas1 beklenmektedir.

e Bilgi Sistemleri Denetimi Siireci: Kurum bilgi sistemlerinin korunmasi ve kontrol altinda
tutulmasi i¢in BT denetim standartlari ile uyumlu bir denetim hizmetinin saglanmasi.

e Bilgi Sistemlerinin Yonetimi ve Y6netisimi: Kurumun hedeflerine ulagmasi ve kurum stratejisinin
desteklenmesi i¢in gerekli liderlik, kurumsal yap1 ve siireclerin mevcut oldugunun giivencesinin
saglanmasi.
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e Bilgi Sistemlerinin Edinimi, Gelistirilmesi ve Kurulmasi: Edinim, gelistirme, test etme ve
kurulma yontemlerinin kurum stratejileri ve hedefleri ile uyumlu oldugunun giivencesinin
saglanmasi.

e Bilgi Sistemlerinin Isletimi, Bakimi ve Desteklenmesi: Bilgi sistemleri operasyonlarmin, bakim
ve destek siireglerinin, kurum stratejileri ve hedefleri ile uyumlu oldugunun giivencesinin
saglanmasi

e Bilgi Varliklarinin Korunmasi: Kurumun giivenlik politikalarinin, —standartlarinin =~ ve
prosediirlerinin bilgi varliklarinin gizliligini, biitiinliigiinti ve erisilebilirligini (kullanilabilirligini)
korudugunun sagladiginin giivencesinin verilmesi.

1.4.2. Teknik Olmayan Yetkinlikler

Bilgi sistemleri denetgisinden beklenen teknik olmayan yetkinlikler IIA’nmin I¢ Denetgi Yetkinlik
Cercevesi modelinde asagidaki sekilde belirlenmistir (The Institute of Internal Auditors, 2010).

e Etki (niifuz) ve iletisim
o Niifuzunu etkili kullanma ve gelistirme
Acik ve ikna edici mesajlar vererek ve aktif dinleyerek, etkin bir sekilde iletisim kurma
Liderlik ve ekip caligsmasi
Kurumsal politika ve prosediirleri etkin bir sekilde uygular
Ise alma, segme ve personel elde tutma politikalarini etkin olarak kullanir
Etkin olarak plan yapar, dncelikleri belirler ve ekibin geri kalaninin performansini yonetir
Ekibe ve kuruma bagliligin olusmasi i¢in tesvik eder ve yon gosterir
Ortak hedefler dogrultusunda iliskiler kurar ve beraber ¢aligir

0O O O 0O O O O O

Isbirligi ile etkin bir bicimde calisir
o Ortak hedefler dogrultusunda ekip sinerjisi olusturulur
e Degisiklik yonetimi
o Degisime ve yenilige agiktir
e Anlasmazlik ¢oziimii
o Anlagmazliklar1 miizakereler ile etkin olarak yonetir ve ¢oziimler

1.5. Sertifikasyonlar

BT denetcilerinin alabilecegi uluslararasi kabiil goren bazi sertifikasyonlar ve detaylarina asagida yer
verilmektedir:

Uluslararasi Sertifikal Bilgi Sistemleri Denetcisi (Certified Information Systems Auditor):

BT denetimi konusunda uzmanhigin en Onemli gostergelerinden biri olan CISA sertifikasi, ISACA
tarafindan belirli kosullar saglayan denetgilere verilmektedir. Bu sertifika ile bireyler, bilgi sistemlerinin
denetim siireci, yonetimi ve yodnetisimi, edinimi, gelistirilmesi ve kurulmasi, igletimi bakim ve
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desteklenmesi ile bilgi varliklarinin korunmasi gibi konularda uluslararasi diizeyde tanimirlar. S6z konusu
konular ISACA’nin tanimladig1 BT yetkinlik modeliyle birebir értiigmektedir.

Sertifikali Risk ve Bilgi Sistemleri Kontrolleri Uzmani (Certified in Risk and Information Systems Control):

Risk tanimlama, risk degerlendirme, risk yanitlama, risk izleme, bilgi sistemleri kontrol tasarimi ve
kontrolii gibi konularda tecriibesi olan BT profesyonelleri i¢in tasarlanan bu sertifika ISACA tarafindan
verilmektedir (ISACA, 2013) .

Sertifikali i¢c Denetci (Certified Internal Auditor):

I¢ denetciler icin uluslararas: gegerliligi olan en dnemli sertifikadir. Bireylerin i¢ denetim alaninda mesleki
profesyonelliklerini gosterebildikleri bir 6lciit olan sertifika, Uluslararast I¢ Denetim Enstitiisii(IIA)
tarafindan verilmektedir. CIA sertifikasina sahip olan bireyler, i¢ denetim biriminin yonetim, risk ve
kontrol konularindaki roldi, i¢ denetim gdrevinin yiiriitiilmesi, is analizi ve bilgi teknolojisi, stratejik
yonetim, miizakere ve Orglitsel davranis gibi is yOnetim becerileri konularinda uluslar arasi diizeyde
taninurlar (The Institute of Internal Auditors, 2013).

Sertifikali Bilgi Sistemleri Glivenlik Uzmani (Certified Information Systems Security Professional):

CISSP sertifikast kimlik tanima, saldir1 tespitleri, yazilim gelistirme giivenligi, is siirekliligi ve felaket
kurtarma planlari, sifreleme, bilgi giivenligi ve risk yonetimi, bilgisayar suglari, yonetimsel sorumluluklar
gibi konulara yonelik olarak bagimsiz bir kurulug olan Uluslararasi Bilgi Sistemleri Giivenligi
Sertifikasyon Konsorsiyumu (ISC) tarafindan verilmektedir. CISSP, en 6nemli uluslararasi bilgi giivenligi
sertifikalarindandir.

Sertifikali Bilgi Gizliligi Uzmani (Certified Information Privacy Professional):

CIPP sertifikas1 gizli bilginin toplanmasi ve kullanilmasi, kurum yazilimlarinin yiiklenmesi veya
kaldirilmasi1 gizlilik kurallari, sistem ve ag donaniminin korunmasi gibi konulara yonelik olarak
gelistirilen ilk kiiresel gizlilik sertifikasidir. CIPP sertifikasi Uluslararas1 Gizlilik Uzmanlar Birligi (IAPP)
tarafindan verilmektedir. Bu sertifika ile bireyler BT firiinlerinin ve servislerinin gelistirilmesi, test
edilmesi, canli ortama gecirilmesi ve denetlenmesi sirasinda kurum verisinin giivenliligi ve gizli tutulmast
konusunda bir anlayisa sahip olurlar (IAPP, 2013).

Sertifikali Bilgi Giivenligi Yoneticisi (Certified Information Security Manager):

CISM sertifikas1 Bilgi ISACA tarafindan verilmektedir. CISM sertifikasina sahip kisiler bilgi glivenligi
yonetimi, risk yonetimi, bilgi giivenligi program gelistirme, bilgi giivenligi program yonetimi ve olay
yonetimi konularinda bilgi ve tecriibe sahibidirler.

Kiiresel Bilgi Giivencesi Sertifikasi (Global Information Assurance Certification):

GIAC bilgi giivenligi calisanlarinin yeteneklerini tescillemek adina kurulmus bir organizasyondur. Bu
dogrultuda, bilgi gilivenligi calisanlari; giivenlik yoOnetimi, adli bilisim, yonetim, denetim, yazilim
giivenligi, hukuk ve glivenlik uzmanligi konularinda sertifikalar vermektedir.
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Kurumsal BT Yénetisim Sertifikasi (Certified in the Governance of Enterprise IT):

CGEIT sertifikas1 ISACA tarafindan verilmektedir. CGEIT kurum BT yonetisimi ¢ergevesi, stratejik
yonetim, fayda gerceklestirme, risk optimizasyonu, kaynak optimizasyonu gibi konulara yonelik olarak
gelistirilen bir sertifikadir.

Risk Yénetimi Giivence Sertifikasi (Certification in Risk Management Assurance)

CRMA sertifikas1 IIA tarafindan verilmektedir. CRMA risk gilivencesi, yOnetisim siiregleri, kalite
giivence, ya da kontrol 6z degerlendirme konularinda sorumlulugu veya tecriibesi olan i¢ denetgiler ve risk
yOnetimi uzmanlari igin tasarlanmustir (The Institute of Internal Auditors, 2013).

1.6. Uluslararasi Standartlar ve Cergeveler

Rehber hazirlanirken gerekli noktalardan asagidaki cerceve, standart ve referanslardan faydalanilmis ve
ilgili boliimlerde kaynak olarak gosterilmistir. S6z konusu kaynaklar bir BT denetgisi i¢in gerektiginde
basvurulmak {izere kullanilabilecek ilave kaynaklar i¢in 6nemli bir baglangic noktasi tegkil etmektedir.

e COBIT 5 (ISACA, 2012)

e COBIT 4.1 (ISACA, 2007)

e IT Assurance Guide Using COBIT 4.1 (IT Governance Institute, 2007)

e ITAF (ISACA, 2008)

e ITAF 2nd Edition (ISACA, 2013)

e ISACA Denetim Kilavuzlar

e The Institue of Internal Auditors — Guide to the Assessment of IT Risk (GAIT)

e The Institue of Internal Auditors — Global Technology Audit Guides (GTAG)

e The Institue of Internal Auditors — Uygulama Kilavuzlari

e Committee of Sponsoring Organizations of the Treadway Commission (COSO) — Enterprise Risk
Management

e SO 2700x ailesi

e Tibitak — Bilgem Kilavuzlan

e IT Infrastructure Library v3 (UK Cabinet Office, 2011)

e IS0 22301 (International Standards Organization, 2012)
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2.BT DENETIiM METODOLOIJISI

2.1. BT Denetim Metodolojisine Giris

2.1.1. Kontrollere iliskin 6n bilgi

Rehber’de agiklanan BT denetim metodolojisinin dogru anlagilabilmesi agisindan, oncelikle i¢ kontrol
sistemi igerisinde yer alan degisik kontrol tiirlerinin hatirlanmasinda ve 6zellikle BT ile ilgili kontrollerin
konumlandirilmasinin yapilmasinda yarar goriilmektedir.

I¢ kontrol sistemi igerisinde yer alan farkli kontrol tiirlerine ve bunlarin birbiriyle olan iliskilerine ait sekle
asagida yer verilmektedir:

Sekil 2.1. - Kontrollerin iligkilendirilmesi

Is Riskleri ve Hedefleri

!

Is Sarecleri Kontrolleri

J

Manual Kontroller Otomatik Kontroller -
Kurum
Moo Seviyesi
BT'ye Bagimli ) Kontrolleri
Manual Kontroller Uygulama Kontrolleri
Program Koduna Gomuali Kontroller Uygulama
Kontrolleri

Ayarlanabili/Parametrik Kontroller

Kurum Seviyesi Kontroller

BT Genel Kontrolleri BT Genel Kontrolleri

Sire¢ Seviyesi Altyapi Seviyesi
BT Genel Kontrollen BT Genel Kontrollern BT Kontrol Piramidi

Sekilde goriildiigii iizere i¢ kontrol sisteminin is risklerini ve hedeflerini karsilayabilmesi agisindan, iki
ana kontrol grubu (manual ve otomatik kontroller) ile tiim kontrol yapisimi destekleyen kurum seviyesi
kontroller grubunun varligi s6z konusudur. Bu yap1 igerisinde otomatik kontroller ve BT genel kontrolleri,
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bilgi teknolojilerine bagiml olarak calistiklarindan dogrudan BT denetimi konusunu olustururlar. Ayrica
bilgi teknolojilerine iliskin kurum seviyesi kontroller de BT denetimi igerisinde ele alinir.

BT denetimi igerisinde ele alinan kontrol tiirlerine iligkin agiklamalara asagidaki boliimlerde yer
verilmektedir.

BT Kurum Seviyesi Kontrolleri

Kurum seviyesi kontroller, genel tanimu itibariyle kurum yonetiminin ydnergelerinin ve talimatlarinin
eksiksiz uygulandigina dair makul bir giivence saglanmasi i¢in kuruma ve personelin tiimiine yaygin
sekilde tasarlanmis olan i¢ kontrollerdir. BT kurum seviyesi kontrolleri de s6z konusu alanlarda bilgi
teknolojileri ile ilgili {ist seviye kontrolleri ifade etmekle birlikte, ayn1 zamanda BT yonetisimi ile ilgili
hususlara da deginir.

BT yonetisimi kavramu literatiirde BT organizasyon yapilari, sorumluluklar, liderlik, BT yatirnm ve
yonlendirmesiyle ilgili karar verme hakki ve BT ile is stratejilerinin uyumlastiriimast gibi bir dizi farkli
konu ile iligkilendirilmistir. COBIT cergevesinde BT yonetisimi, kurumun amaglarimin bir uzlagma
cercevesinde belirlenebilmesi icin paydas ihtiyaclarinin, kosullarin ve alternatiflerin degerlendirilmesi;
onceliklendirme ve karar verme mekanizmalar1 sayesinde kuruma yon verilmesi ve nihayetinde
kararlastirilan yon ve amaglara uyumun ve performansin izlenmesi unsurlarin1 kapsamaktadir. Bu niteligi
ile konuya iliskin kontroller de yukaridaki sekilde belirtilen BT kontrol piramidinin en tepe noktasini
olusturmaktadir.

COBIT ¢ergevesi, 6zellikle COBIT 5 versiyonu ile birlikte, BT yonetisim ve yonetim siiregleri ile ilgili net
bir ayrima gitmistir. Bu husus BT denet¢isinin kontrollerin niteligini dogru algilayabilmesi agisindan
onem arz etmektedir. Bu ¢ercevede BT yonetisimi, yukarida da belirtildigi tizere genel anlamda kurumu
yonlendiren bir katman olarak diisiiniilebilir. BT yonetimi ise kurumun amaglarina ulagabilmesi igin
yOnetigsim organlari tarafindan belirlenen yoniin takip edilebilmesini saglayan aktivitelerin planlanmasi,
gelistirilmesi, igletilmesi ve izlenmesi faaliyetlerini igerir. Bu yoniiyle BT yonetimine iliskin kontroller
asagida goriilecegi lizere agirlikli olarak BT genel kontroller grubunda degerlendirilmektedir.

Otomatik Kontroller

Otomatik kontroller, bilgi sistemlerinin kendilerinden beklenen faaliyetleri dogru ve tam olarak yerine
getirmesi i¢in sahip olmalar1 gereken islevsellikleri icermektedir. “Kritik BT iglevselligi” olarak da
adlandirilan bu islevsellikler, hesaplama, limit kontrolleri, onay yetkileri ve raporlama gibi, is risklerini
dogrudan etkileyebilen ve denetcinin ilgi alanina giren konular1 igermektedir. i¢ kontrol sisteminde is
hedeflerine ulagilmasini ve is risklerinin karsilanmasinmi saglayan kritik BT islevselligi, uygulama
kontrolleri ve BT ye bagimli manual kontroller yardimiyla saglanir.

16



Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 2. BT Denetim Metodolojisi

- Uygulama kontrolleri

Uygulama kontrolleri, kritik BT islevselliginin yerine getirilmesini saglayan ve kurumun bilgi sistemleri
tarafindan otomatik olarak yerine getirilen kontrol prosediirlerini i¢cermektedir. Uygulama kontrolleri
kabaca bes grup olarak ele alinmaktadir:

e Kaynak Veri Hazirhigi ve Yetkilendirme: Uygulama veri girisinde kaynak belge kontrolleri, veri
giris yetkileri, vb.

e Kaynak Verilerin Toplanmasi ve Girilmesi: Kaynak belgelerin zamanliligi, tamligi ve dogrulugu,
veri giris yetkileri, veri girisi hata takibi ve diizeltmeleri, vb.

e Dogruluk, Tamlik ve Orijinallik Kontrolleri: Kaynak veri girisi sirasinda giris, diizeltme ve
raporlamalar, veri girisine ait gorevler ayriligi, vb.

e Veri Isleme Biitiinliigii ve Dogrulamasi: Veri islem biitiinliigiiniin saglanmasi, islemlere iliskin
denetim izlerinin olusturulmasi, hata kontrolleri, vb.

e Cikt1 Kontrolii, Mutabakat1 ve Hata YoOnetimi: Ciktilarin kontrolii, ¢ikti transfer kontrolleri,
ciktilarin saklanmasi, vb.

Uygulama kontrolleri, ilgili BT uygulamasinin program koduna gomiilmiis olabilir. Bu durumda kontroliin
isleyisine iliskin degisiklikler ancak program kodunda yapilabilecek degisiklikler ile miimkiin olabilir. Bu
da genelde degisiklik yonetimi siirecinin bir konusudur. Bazi durumlarda ise uygulama kontrollerine
iligkin unsurlar, program kodunda bir degisiklik yapmaksizin, parametrik olarak ayarlanabilir. Bu
durumda da ilgili parametrelere erisim yetkileri kritik bir hal alir.

Uygulama kontrollerinin nasil ¢alistiginin anlasilmasi ve denetlenmesi ¢ogu kez bilgi teknolojilerine
iliskin detaylar igerebildiginden, pratikte uygulama kontrolleri genelde i¢ denetciler ve BT denetcileri
tarafindan beraber ele alinmaktadir.

- BT’ye bagimli manual kontroller

BT’ye bagimli manual kontroller, hem manual hem de otomatik unsurlar1 beraber tagiyan kontrollerdir.
Bu konuda siklikla verilen drneklerden biri, bilgi sistemi tarafindan hazirlanan bir kontrol raporunun
ilgili yonetici tarafindan elle gozden gegirilerek onaylanmasina iliskindir. Ornekte kontrol raporunun
hazirlanmasi, bilgi sistemleri tarafindan otomatik olarak gergeklestirildigi igin, raporun tamligi ve
dogrulugu kritik BT islevselliginin tam ve dogru ¢aligmasina baglidir. Dolayisiyla kontroliin bu unsuru
bir uygulama kontrolii gibi ele alinir. Ote yandan yoneticinin raporu kontrol etmesi ve onaylamasi bilgi
sistemlerine bagl olmadan yiiriitiildiigii i¢in kontroliin bu unsuru bir manual kontrol gibi degerlendirilir.
Denetimde her iki unsur da kendi metodolojileri ¢ergevesinde ayr1 ayri degerlendirilir. Bu gergevede
BT’ye bagimli manual kontrollerin otomatik unsurlari, uygulama kontrollerine benzer sekilde ele
alinmaktadir. Rehber’de genel olarak uygulama kontrolii kavramindan bahsedilirken BT ’ye bagiml
manual kontrollerin bu unsuru da kastedilmektedir.
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BT Genel Kontrolleri

Rehber’in de 6nemli bir bdliimiinii olusturan BT genel kontrolleri, bilgi teknolojilerinden beklenen kritik
islevselliklerin siirekli ve diizgiin ¢alismasin1 destekleyecek prosediirleri i¢ermektedir. BT genel
kontrolleri literatiirde en dar anlamryla asagidaki unsurlar1 kapsamaktadir (COSO, 1992; ITGI, 2006):

e Uygulama sistemlerinin gelistirilmesi ve bakimina iliskin kontroller
e Sistem yazilim1 kontrolleri

e FErisim giivenligi kontrolleri

e Veri merkezi operasyonlarina iligkin kontroller

S6z konusu minimum kapsam bir¢ok denetim hedefi i¢in yeterli olabilmekle birlikte, BT genel kontrolleri
pratikte daha genis bir alanda degerlendirilmektedir. Bu g¢ercevede BT genel kontrolleri, BT yonetim
stiregleri ile iligkili tiim kontrolleri ifade etmektedir. Kurumun amaglarina ulasabilmesi igin belirlenen
yoniin takip edilebilmesini saglayan tiim BT aktivitelerinin planlanmasi, gelistirilmesi, isletilmesi ve
izlenmesine iliskin faaliyetler, BT genel kontrolleri kapsaminda degerlendirilmektedir.

BT genel kontrollerinin BT denetim metodolojisi acisindan en onemli &zelliklerinden biri, bilgi
teknolojilerinden beklenen kritik islevselliklerin ya da uygulama kontrollerinin siirekli ve diizgiin
calismasii desteklemeleridir. Diger bir deyisle, denetlenen bir uygulama kontroliiniin bilgi sistemi
iizerinde siirekli ve diizglin ¢aligabilmesi, BT genel kontrollerinin etkinligine baglidir. Uygulama
kontrolleri ise Sekil 2.1°de de belirtildigi tizere, i¢ kontrol sisteminin 6nemli unsurlarindan biri olmasindan
dolay1, BT genel kontrolleri dogrudan ve dolayl1 olarak i¢ kontrol sistemi {izerinde belirleyici bir nitelige
sahiptir. Bu nedenle BT genel kontrollerinin “yaygin” (pervasive) (ITGIL, 2006) bir nitelige sahip oldugu
belirtilir.

BT genel kontrollerinin uygulama kontrollerinin ¢alismasini destekleyebilmesi hususu, denetim
stratejisinin belirlenmesi agisindan olduk¢a Onemlidir. Teoride, uygulama kontroliiniin kendinden
beklenen islevselligi yerine getirebilme durumunun, BT genel kontrollerinin bir biitiin olarak etkin olmasi
durumunda hi¢ degismeden devam ettigi kabul edilir. Béyle bir durumda BT kontrol ortami, uygulama
kontroliiniin stirekli ve diizglin calismasim saglayacak etkinlie sahiptir. Dolayisiyla uygulama
kontrollerinin denetimi igin gergeklestirilecek prosediirlerin niteligi, zamanlamasi ve kapsaminda
degisiklige gidilmesi ve pratikte onemli tasarruflarmn saglanmasi miimkiindiir. Ote yandan BT genel
kontrolleri bir biitiin olarak etkin olmadiginda, bunun denetimler iizerinde 6énemli sonuglar olabilir. Bu
hususa Rehber’in 5.2. bdliimiinde yer verilmistir.

BT genel kontrolleri, uygulanabilirligi arttirabilmek agisindan Rehber’de iki alt grup olarak ele alinmistir.
Buna gore:

e Siire¢ seviyesi BT genel kontrolleri, BT yonetim siiregleri iizerinde bulunan genel kontrollerden
olusur.

e Altyap1 seviyesi BT genel kontrolleri ise, BT uygulamalari, veritabanlari, isletim sistemleri ve ag
katmanlar iizerinde yer alan teknik genel kontrolleri icerir. S6z konusu teknik genel kontroller de
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aslen siire¢ seviyesi kontrollerin ayrilmaz bir parcasi olmakla birlikte, BT denetim planinin
hazirlanmasi, BT denetgilerine gérev dagiliminin yapilabilmesi ve saha c¢alismalar1 hususlarinda
onemli bir pratiklik sagladigindan, ayr1 bir grup olarak incelenmistir.

2.1.2. BT Denetim Metodolojisi: Biiyiik Resim

BT denetim metodolojisinin ana adimlarina, BT denetiminin konusu olan unsurlara ve bir 6nceki kisimda
belirtilen kontrol tiirlerinin metodolojideki yerlerine isaret eden genel bir semaya bir sonraki sayfada yer
verilmektedir.

Sekilde goriildiigii iizere BT denetim metodolojisi, denetim hedefine uygun olarak “Planlama”, “Yiriitme”
ve “Raporlama ve izleme” seklinde ii¢ ana adimdan olusmaktadir. Planlama adiminda yer alan risk
degerlendirme ve kapsam belirleme c¢alismalarinin tamami ve dolayisiyla BT denetim ¢aligsmalarinin
yiiriitilmesi, yukarida bahsi gecen BT kontrol piramidinde yer alan ii¢ temel BT kontrol grubuna
odaklanmaktadir.

Sekil 2.2°de ayrica her bir BT kontrol grubuna iliskin detayli denetim adimlarinin, Rehber’in hangi
boliimiinde ele alindigi da renk kodlariyla gosterilmistir. Ayni1 renk kodlar1 kontrollerin birbiriyle olan
iliskisinin gosterildigi Sekil 2.1°de de kullanilmustir.

Rehber’in 2.2. bolimii ile beraber, BT denetimi metodolojisinin {i¢ ana adim1 ve bu adimlarda yer alan
detay caligmalarin nasil yiiriitiilecegi ile ilgili konular ve denetimde kullanilacak ¢esitli araglar/formlar ele
alinmaktadir.
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Sekil 2.2 — BT Denetim Metodolojisi
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2.2. Planlama

2.2.1. Denetim hedeflerinin anlagilmasi

BT denetimi faaliyetinin etkin bir sekilde gergeklestirilmesi ig¢in birinci sart, Oncelikle denetim
hedeflerinin net bir sekilde ortaya konulmasi ve anlasilmasidir. Ozellikle ilk kez BT denetimi
gergeklestirilecek kurumlarda, BT denetiminin hangi amagla yapilacagimin bilingli olarak belirlenmesi ve
BT denetim ekibinin bu dogrultuda yonlendirilmesi kritiktir. Bu amagla denet¢inin oldugu kadar
Kurum’un ve paydaslarin denetimle ilgili beklentilerinin de tam olarak anlagilmasi gereklidir. Bu adimda
bahsi gegen paydaslar; kurumun hizmet sundugu vatandaslar, kurum yonetimi, personel, tedarikgiler ve
diger kamu kurumlar1 olmak iizere, kurumun faaliyet alanlari ile iligkili tiim unsurlan ifade etmektedir.
Denetimle ilgili hedefler arasinda mevzuata uygunluk ya da belirli bir alandaki risklerin tespiti gibi
ihtiyaclarin yani sira siireg iyilestirme ve 6nemli doniisiim projelerinin etkilerinin 6lgiimlenmesi gibi farkli
beklentiler de yer alabilir.

Denetim hedeflerinin belirlenmesi agisindan, planlama asamasindan detayli denetim ¢alismalarina kadar
denetimi her anlamda etkileyebilecek i¢ ve dis etkenler de bu asamada degerlendirme kapsamina
alinmalidir. Ornek olarak; yeni teknolojilerin gelistirilmesi, yeni bir BT hizmeti ihtiyacimn dogmast,
mevzuatla gelen zorunlu degisiklikler ya da BT biitgesini kiiciiltebilecek olast mali kriz 6ngoriileri bu
etkenlerden bazilaridir.

Denetim hazirliklart baslatilirken Oncelikle kurum fonksiyonlari, paydas beklentileri, Kurum’un
organizasyonel yapisi, teknolojik degisiklikler, yasal mevzuat, is ihtiyaglar1 ve kuruma ve faaliyet alanina
0zgii risklerin biitlinlinii ifade eden risk evreni, gegmis donemlerde tespit edilen denetim bulgularmin
mevcut durumlari ile son denetim doneminden sonra gergeklesen ve BT ortamini etkileyebilecek dnemli
degisiklikler hakkinda bilgi alinmalidir. Denetim plani olusturulurken denetim hedeflerine uygun BT
hedeflerinin belirlenmesi ve bu hedeflerle iligkilendirilebilen denetim galigmalarinin risk faktdrlerine gore
planlanmas1 6nemlidir. Bu noktada her bir kamu kurumunun faaliyet amac1 ve hedefinin, boyutunun,
sundugu hizmetin ve etkilendigi diger faktorlerin birbirinden farkli nitelikte oldugu dikkate alinmalidir.

Denetim hedefleri dogrultusunda karar verilen denetim alani her ne olursa olsun bu denetim faaliyetinin
biitiinciil bir yaklasimla ve etkin bir sekilde gerceklestirilmesi adina denetim alanini etkileyen bilgi
teknolojileri unsurlarinin ve BT denetimi icin entegrasyon noktalarinin anlagilmasi biiyiik 6nem tasir.
Ornegin, sistem denetimlerinde siireclerin isletilmesi i¢in kullamlan kritik sistemlere erisim ve gorevler
ayriligi, uygunluk denetimlerinde mevzuata uyum agisindan BT risklerinin boyutu ve etkileri, mali
denetimde mali tablolarin olusturulmasi i¢in kullanilan bilgi sistemlerinin veri akisini tam ve dogru
sekilde saglayip saglamadigi, performans denetiminde BT yatirimlarmin BT stratejileri ile uyumu,
giivenlik denetiminde ise veritabani ve isletim seviyesindeki giivenlik parametrelerinin konfiglirasyonuna
yonelik unsurlar 6ne ¢ikabilir. Bu unsurlar, denetim hedefi ve denetim alanlar1 dikkate alinarak belirli bir
risk degerlendirme ve planlama siireci takip edildikten sonra denetim kapsamina dahil edilirler.
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Ozetle, BT denetimlerinin kurumlara katki saglayacak bir amaca hizmet etmesi igin, yapilan denetimin
teknik seviyesi ve denetim alani ne olursa olsun, kurum hedefleri ile paralel ve onlar1 destekleyici bir
anlayisla gerceklestirilmesi gerekir. Bu sebeple her ne kadar teknik yapisi ve karmagikligi ile farkliliklar
On plana ¢iksa da BT denetimleri de diger tiim denetimler gibi tek bir amaca hizmet etmektedir. Bu da,
kurum hedefleri ve paydas beklentilerinin karsilanmasidir.

2.2.2. BT ortaminin anlasiimasi

On arastirmanin yapilmasi

Kamu i¢ Denetim Rehberi’nde de belirtildigi iizere, denetciler denetim calismasim yiiriitecekleri kurum ile
ilgili belirli konular1 denetime baglamadan 6nce anlamaya yonelik bir arastirma ve bilgi toplama faaliyeti
gerceklestirmelidir. Bu sayede denetim calismalarinin daha verimli ve etkin olmasi saglanabilecektir. On
arastirmanin yapilmasi sirasinda asagida belirtilen konularda bilgiler toplanir, gerekli 6n analizler yapilir
ve kayit altina alinir.

- Kurum ile ilgili temel mevzuatin anlasiimasi

Kurumun faaliyet géstermekte oldugu alan i¢in yayimlanmis ve yiriirliikkte olan kanun, yonetmelik, teblig,
genelge ve benzeri nitelikte olan mevzuat uyarinca BT fonksiyonu ile ilgili olarak uygulanmasi ve
uyulmasi gereken prensip ve kurallarin aragtirilmasi ve analiz edilmesi, denetim caligmalarina iliskin
kapsamin belirlenmesine dogrudan etki edebilecek alanlarin belirlenmesine yardimci olacak ve aymi
zamanda mevzuat acisindan gerekli bir hususun denetim kapsami disinda birakilmasina engel olacaktir.

- Kurum is siireglerinin anlasiimasi

Denet¢i, kurumun faaliyet gosterdigi alanda yiiriitillen g¢alismalari, bunlara iliskin silire¢ ve/veya is
akislarini, ilgili faaliyet alanindaki gdrev, rol ve sorumluluklar1 ve BT nin bu faaliyet ve siireclerdeki
roliinii genel itibariyle anlamak adina mevcut durumda hazir bulunan belge ve dokiimanlari inceleyerek
gerekli bilgileri edinmeye c¢alisir. S6z konusu bilgilerin bir bolimii kurumun hazirlamis olabilecegi
Stratejik Plan ve Faaliyet Raporu gibi kaynaklarda bulunabilir.

- Onceki denetim raporlarinin incelenmesi

Denetlenecek alanda ya da BT ile ilgili bagka bir alanda daha 6nceden yapilmis i¢ denetim ¢alismalar ve
kurum yonetimi tarafindan disaridan hizmet olarak alinan denetim ya da degerlendirme benzeri
calismalara iligkin raporlarin ve varsa bu raporlarda kuruma iletilmis olan bulgulara iliskin alinan diizeltici
ya da Onleyici faaliyetlerin anlagilmasi, kurum biinyesinde iyilestirme ihtiyact olan alanlarin 6nceden
anlagilmasina ve denetim kapsaminin buna yonelik revize edilmesine olanak verecektir.

Acilis toplantisinin yapilmasi

22



Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 2. BT Denetim Metodolojisi

On arastirma sonrasinda denetim faaliyetine baslamadan dnce denet¢i denetlenecek kurumdaki ilgili iist
yoneticiler, denetlenecek is birimin yoneticisi/yoneticileri, BT birimi yoneticileri ve sorumlular1 ve ilgili
diger sorumlu personelin katilacagi bir acilis toplantis1 yapar. Bu toplantinin amac1 Kamu I¢ Denetim
Rehberi’inde de belirtilen asagidaki hususlar {izerinde bilgi paylasimi yapmak ve goriis birligine
varmaktir:

e Denetimin amac1 ve kapsami,

e Denetim yontemi,

e Denetim sonuglarinin ne sekilde paylasilacagi,

e Denetimin tahmini siiresi,

e Denetime yardimer olacak personel ve ¢alisanlardan beklentiler,

e Birimin denetimden beklentileri,

e Denetim ekibi ile birim arasindaki iletisimin nasil gergeklestirilecegi,
e Denetimin saglayacagi faydalar.

Agilis toplantisinda bunlara ilave olarak ozellikle BT ortamindaki temel bilesenler (uygulamalar,
sistemler, donanim, vb.), BT organizasyon yapisi, BT altyapisinin entegrasyon seviyesi, BT altyapisinin
genel sematik yapisi ve dis ortamlarla olan bilgi alis veris diizeyi gibi konular da tartisilarak ileriki
boliimlerde yiiriitiilecek anlayis gelistirme ve analiz asamalar1 6ncesi 6n bilgi edinilebilir.

Acilis toplantisinda goriisiilen konular tutanak altina alinir, denetlenecek birim ile paylasilir ve denetim
dosyasi i¢inde saklanir.

BT Organizasyonun Anlasiimasi

Denetci, BT biriminin kurumun genel organizasyon yapisi igerisindeki yerini, BT birimi ydnetiminin
kurum seviyesinde temsil seviyesini, BT biriminin kendi igerisindeki organizasyon yapilanmasini ve
bunlara iligkin iliski, iletisim ve raporlama yapilarini inceleyerek BT organizasyonunu anlamalidir. S6z
konusu inceleme denetgiye kurum icerisinde BT ye iliskin faaliyetlerin organizasyon seviyesinde nasil
yiiriitiildiigii konusunda bilgi verebilecegi gibi, denetim sirasinda karsilasacagi belirli aksakliklarin kok
nedenlerinin belirlenmesinde yol gosterici de olabilecektir.

Ugiincii taraf hizmetlerin anlasiimasi

Denetlenecek kurum biinyesinde BT faaliyetleri ile ilgili hizmetlerin bir boliimii belirli hizmet saglayici
firma, kurum ya da kuruluslarca karsilaniyor olabilir. Boyle bir durumda disaridan alinan hizmetlerin
niteligi, bu hizmetlerin kurumun BT ve genel is faaliyetleri acisindan sahip oldugu 6nem, ilgili hizmetlerin
sunumuna iligkin s6zlesme ve/veya hizmet anlagmalarinin kosul ve sartlari ile s6z konusu hizmetlere olan
bagimliligin seviyesi, denetim ¢alismalar agisindan degerlendirilmeli ve gerektigi durumlarda s6z konusu
hizmetleri saglayan firma, kurum ya da kuruluslardan temsilcilerin de bilgi ve goriislerine
basvurulmalidir.

BT envanterinin anlasiimasi
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BT envanteri, kurumun BT ortaminda bulundurdugu tim uygulama, yazilim, donanim, cihaz, lisans ve
benzeri bilesenlere iliskin listenin varsa temin edilmesi, 6zellikle uygulama ve yazilimlarin hangi is
stireclerini ve faaliyet alanlarim destekledigini anlamak ag¢isindan 6nem arz etmektedir. Bu anlamda
uygulamalara yonelik olarak yapilacak bir envanter analizinde asagida belirtilen bilgiler 6zellikle aranmali
ve kayit altina alinmalidir:

e Uygulamanin ad1 ve kisa agiklamasi,

e Uygulamanin destekledigi faaliyet alanlar1 ve is siiregleri

e Uygulamanin kurum iginde mi yoksa disinda mi1 gelistirildigi

e Uygulama ile ilgili varsa digsaridan alinan hizmetlerin niteligi

e Uygulamanin fizerinde c¢alistigt sunucu/isletim sistemi ve kullanmakta oldugu veritabani
sistemlerinin model ve siiriim bilgileri

e Uygulamanin iizerinde ¢alistigi donanim (6r: AS/400 platformu)

S6z konusu envanter ileride bahsedilecek olan bilgi toplama formu araciligi vasitasi ile kayit altina alinip
yine rehberin ilerleyen boliimlerinde bahsedilecek olan risk degerlendirme ve kapsam belirleme
adimlarina girdi olarak kullanilacaktir.

Yukarida bahsedilmis olan ve genel olarak BT ortaminin anlasilmasina yardimci olacak bilgilerin bir
boliimiiniin ileriki asamalarda kullanilabilmesi agisindan kayit altina alinmasi gerekmektedir. Bu
dogrultuda olusturulmus olan Bilgi Toplama Formu (Bkz: Ek 1 — Bilgi Toplama Formu), “Genel
Bilgiler” ve “Teknik Bilgiler” adinda iki ana bdliimden olugmaktadir. Bu formun amaci denetim saha
calismalarina baslamadan 6nce denetlenenden planlama, kapsam belirleme ve risk analizi asamalar1 igin
girdi saglayacak verilere ulagmaktir.

Formun “Genel Bilgiler” boliimiinde kurumun organizasyonel ve mali yapist hakkinda bilgiler
istenmektedir. “Teknik Bilgiler” boliimiinde ise kurum BT birimine ve yapisina iligkin bilgiler yer
almaktadir.

Bilgi toplama formu denetlenen ile denetim oncesinde paylasilir ve denetlenenden formda istenilen
dokiimanlar1 ve bilgileri saglamasi istenir. Saglanan bilgiler ile kurum hakkinda genel bir goriis edinmenin
yaninda planlama, kapsam belirleme ve risk analizi alanlarinda kullanilabilecek gerekli bilgiler edinilir.

2.2.3. Risk degerlendirmesinin yapilmasi

Denetim kapsaminin denetim hedefleriyle uyumlu bir sekilde belirlenmesi ve denetim galigsmalarinin
planlanmas1 asamasinda denetci, denetim alanini 6nemlilik kavrami ile &lgeklendirebilmek igin risk
degerlendirmesinden faydalanir. Bu agamada, Kurum’un hizmet alanlar1 ve buna bagl riskler hakkinda
bilgi sahibi olmak biiyiik 6nem tasimaktadir.
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Bir kurumun i¢ denetim siirecini etkileyen sartlar zamanla degisebildiginden, hi¢bir risk degerlendirme
yaklasimu tek basina tiim sartlarda en ideal risk degerlendirme stratejisi olarak degerlendirilemez. Riskler,
kurum’un siire¢ ve hedefleri g6z Oniinde bulundurularak denetim c¢alismalarimin detay seviyesini
belirlemek iizere degerlendirildigi gibi her bir BT katmanina 6zgii olmak iizere gizlilik, biitiinlik ve
erisilebilirlik yani bilgi giivenligi unsurlariyla da degerlendirilir.

Degerlendirme stirecinde; kurum hedeflerinin karsilanmasinda nelerin yanlis gidebilecegi, ihmal
edilebilecek konular ve yasal yiikiimliiliiklerle uyumsuzluklar géz 6niinde bulundurulur. Degerlendirme
sonucu ortaya ¢ikan risk puani dikkate alinarak denetim igin zorunlu tutulan kontrol hedeflerine ilave
alanlarin ya da kontrol hedeflerinin de kapsama alinmas1 miimkiindiir.

Risk degerlendirme asamasi genel itibariyle Kamu I¢ Denetim Rehberi’nde belirtilen temel risk faktorleri
ve risk degerlendirme yaklagimi goz Oniinde bulundurularak, Kurum’un karsi1 karsiya kaldigi bilgi
teknolojileri risklerinin,

o Stratejik etki,

o Hizmetler/faaliyetler,
e Yasal uyum,

e BT kaynaklar1 ve

e Organizasyon yapisl

gibi unsurlar c¢ergevesinde degerlendirilmesinden ibaret olacaktir. Yukarida belirtilen risk unsurlarina ek
olarak mali etkiler, sosyal etkiler, itibar etkileri ve varsa Onceki denetim sonuglarindan kaynaklanan
hususlar eklenebilir.

Bilgi teknolojilerinin kurum igerisindeki yeri ve 6nemi, kurumun yapist ve karmasikligi, bilgi teknolojileri
biriminin yapisi, kurumun organizasyon degisikligi beklentisi, stratejik oncelikler ve ¢esitli dis etmenleri
de dikkate alan risk degerlendirmesi, bilgi sistemleri denetim planlamasinin yani sira kapsam belirleme
stirecinin de en kritik adimlarindan biridir. Bu yaklagimin, denetim planlamasi 6ncesinde benimsenmesi
kaynaklarin etkin bir sekilde kullanilmas1 i¢in Onemlidir. Denetim planlamasi olusturulurken
gergeklestirilen risk degerlendirmesi;

e Denetim prosediirlerinin i¢erigi, kapsami ve zamanlamasi,
e Denetlenecek alanlarimin ve fonksiyonlarin belirlenmesi,
e Denetim i¢in ayrilacak kaynak ve zamanin belirlenmesi

konularinda yardimci olur.

Denetim c¢alismalarinin  planlanmast ve denetimin kapsaminin belirlenmesi amaciyla, denetim
caligmalarinin detay seviyesi ve kapsama almmacak BT siiregleri ve uygulamalar igin bir risk
degerlendirmesi yapilmalidir.
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Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 2. BT Denetim Metodolojisi

Risk degerlendirme ¢aligmasi i¢in hazirlanmis olan Risk degerlendirme formu, hem kurum i¢in gegerli BT
risklerinin 6l¢eginin anlagilmasi hem de uygulamalarin bireysel olarak risk seviyelerinin belirlenmesi i¢in
kullanilan iki ayr1 béliimden olusur (bkz. Ek 2-Risk Degerlendirme Formu).

Kurum seviyesi BT risk degerlendirmesi

Kurumun genelinde BT ile ilgili olusabilecek risklerin degerlendirilmesinde kullanilacak olan Kurumsal
risk degerlendirme formu, (1) “Stratejik etki”, (2) “Hizmetler/faaliyetler”, (3) “Yasal uyum/mevzuat”, (4)
“BT kaynaklar1” ve (5) “Organizasyon yapis1” bagliklar1 altinda toplam 31 sorudan olusur. Bu sorulara
verilecek cevaplar neticesinde kurumun kurumsal risk derecesini temsil eden ve 100 {izerinden hesaplanan
bir deger — Kurum Risk Puan1 (KRP) elde edilir. S6z konusu sorular genel itibariyle Kamu i¢ Denetim
Rehberi’nde belirtilen temel risk faktdrlerine iligkin degerlendirmelere imkan saglamakla birlikte kurumun
faaliyet alan1 ya da sundugu hizmetler géz oniinde tutularak 6zellestirilebilir. KRP’si 40 ve asagisi olan
kurumlar neredeyse risksiz olarak degerlendirilebilirken, “100” degeri ise en yiiksek seviyede riski isaret
etmektedir. KRP’si 40 ile 70 arasinda olan kurumlar Orta Riskli olarak degerlendirilir. S6z konusu puan
araliklar1 kurumun faaliyet alanina ve BT ortaminin karmasikligina bagl olarak degistirilebilir.

Denetim alanina gore kapsam belirleme i¢in kullanilacak yonlendirme tablolarina asagida yer verilmistir.

Kurum seviyesi risk degerlendirme icin Onerilen risk seviyelerine iliskin gosterim asagidaki sekilde
verilmistir.
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Sekil 2.3 — KRP: Kurum Seviyesi Risk Puani

Dusiik
Risk
Denetim Kurum S§V|ye3| Orta

Al BT Risk :
ani . . Risk
Degerlendirme

Yiiksek

Risk

Uygulama seviyesi BT risk degerlendirmesi

Kurum biinyesinde bulunan uygulamalarin temel olarak faaliyetleri ve is siireclerini destekleme seviyeleri
ve belirli teknik 6zellikleri agilarindan degerlendirilmesi sirasinda kullanilacak olan Uygulama seviyesi
risk degerlendirme formu, bir yandan kuruma ait uygulamalarin kapsama alinma uygunlugunu da
degerlendirmek amaci ile sorulmus toplam 16 adet sorudan olusmaktadir. Bu sorulara verilecek cevaplar
neticesinde uygulama risk seviyesini temsil eden 100 iizerinden bir deger — Uygulama Risk Puani (URP)
elde edilir. Uygulama risk seviyesi 40 ve asagisi olan uygulamalar neredeyse risksiz olarak
degerlendirilebilirken, “100” degeri ise en yiiksek seviyede riski isaret etmektedir. URP’si 40 ile 70
arasinda hesaplanan kurumlar Orta Riskli olarak degerlendirilir. S6z konusu puan araliklar1 kurumun
faaliyet alanina ve BT ortaminin karmasikligina bagl olarak degistirilebilir.

Denetim alanina gore kapsam belirleme igin kullanilacak yonlendirme tablolarina asagida yer verilmistir.

Risk degerlendirme formunun kapsamadigi ve kapsayamayacagi onceki denetim raporlari, miifettis
raporlari, yonetimin denetimden beklentisi, kaynak planlamasi veya denet¢inin dikkatine gelebilecek diger
hususlar 15181nda risk seviyesi tekrar degerlendirilebilir ve gerekgesini belirtmek suretiyle kapsama yeni
uygulamalar eklenebilir ya da var olan uygulamalar kapsamdan ¢ikarilabilir

Uygulama seviyesinde risk degerlendirmesinden sonra kapsama alinacak uygulama envanterinin teknoloji
envanter formu (bkz. Ek 3 - Teknoloji Envanteri Formu) igerisinde kayit altina alinmasi gerekmektedir.
Teknoloji envateri formu denet¢i tarafindan doldurulmalidir. Denetim hedefleri ve uygulama risk
degerlendirmesi sonucu olarak kapsama alinan uygulamalarin kurulu oldugu platformlar, isletim
sistemleri, veritabanlar1 ve uygulama ile ilgili siire¢ sahipleri bu envanter iizerinde kaydedilir.
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Risk degerlendirme ve bir sonraki boliimde verilmis olan denetim alanina gore kapsam belirleme igin
kullanilacak  yonlendirme tablolarinin  kullanimi  neticesinde belirlenecek kapsam uyarinca
gerceklestirilmesi  gereken detay denetim adimlari ve calismalari rehberin ilerleyen boliimlerinde
sunulmustur.

Uygulama seviyesi risk degerlendirme igin 6nerilen risk seviyelerine iliskin gbsterim asagidaki sekilde
verilmistir.

Sekil 2.4 — URP: Uygulama Seviyesi Risk Puan

~ Risk
Uygulama Seviyesi Orta
Risk Risk

Degerlendirme (—

Yiksek
Risk

2.2.4. Kapsamin belirlenmesi
Kapsam Belirlenmesine lliskin Esaslar

Denetim kapsamina alinacak ve rehberin ilerleyen bdliimlerinde detayli olarak ele alinmis olan BT
alanlari, denetim stratejisi ve denetim planina uygun bir sekilde segilecek olan denetim alami ve
gerceklestirilecek risk degerlendirme sonuglart uyarinca belirli bir karar mekanizmasi iizerinden
belirlenebilecegi gibi, belirtilen alanlarin her biri miistakil olarak bir denetim alani olarak segilebilir.
Kamu I¢ Denetim Rehberi’nde de belirtildigi iizere, denetim alanlarmin olusturulmasinda, denetim konusu
hususlarin kendi igerisinde tutarli bir sekilde bir biitlin olarak ele alinmasina dikkat edilir.

BT denetimi kapsaminin, denetim stratejisi ve plan1 uyarinca secilecek denetim alanina bagl olarak ne
sekilde belirlenebilecegine iliskin karar mekanizmalar1 her bir denetim alani i¢in ayr1 ayri olarak asagidaki
boliimde verilmistir.

Denetim kapsamina alinacak ve rehberin ilerleyen boliimlerinde detayli olarak ele alinmig olan BT
alanlari, denetim stratejisi ve denetim planina uygun bir sekilde segilecek olan denetim alami ve
gerceklestirilecek risk degerlendirme sonuglar1 uyarinca belirli bir karar mekanizmasi {izerinden
belirlenebilecegi gibi, belirtilen alanlarin her biri miistakil olarak bir denetim alani olarak segilebilir.
Kamu I¢ Denetim Rehberi’nde de belirtildigi iizere, denetim alanlarmin olusturulmasinda, denetim konusu
hususlarin kendi igerisinde tutarli bir sekilde bir biitiin olarak ele alinmasina dikkat edilir.
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Asagida belirtilen kapsam tablolar disinda kalan Uygulama Kontrollerinin denetimi basta Mali ve Sistem
denetimlerinde olmak iizere belirli ol¢iide degerlendirme kapsamina alinir. Uygulama kontrollerinin
dogas1 geregi kurumlarin faaliyet alani ve uygulanan is siirecleri ile is uygulamalar1 kullanimi ve
karmasiklig1 agisindan farklilik gostermesinden dolayi, denetim kapsamina alinacak uygulama kontrolleri
her denetimde denet¢i tarafindan yukarida belirtilen hususlar dikkate alinarak belirlenir ve uygulanir.
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Kamu ¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

2. BT Denetim Metodolojisi

Mali Denetim Kapsaminda Yiiriitiilecek BT Denetimi Kapsami

Mali denetim kapsaminda Kurum Seviyesi Risk Degerlendirme ve Uygulama Risk Degerlendirme sonuglart uyarinca yiiritiilebilecek denetim
caligmalari i¢in belirlenebilecek kapsama iligkin yonlendirme asagida belirtilmistir.

Kurum Seviyesi
Degerlendirme

Risk

BT Kurum Seviyesi Kontrolleri

Orta Risk

(40 < KRP < 70)

Kapsamda

Kapsamda

Kapsamda

BT Yonetisim Kontrolleri

Kapsamda degil

Kapsama alinmasi 6nerilir

Kapsamda

BT Genel Kontrolleri (Yonetim

Seviyesi Kontroller) — 1. Grup

Zorunlu denetim adimlar1 kapsamda

 Zorunlu denetim adimlari
kapsamda

* Secime bagli denetim
adimlarinin kapsama alinmasi
Onerilir

Zorunlu ve Secime Bagli denetim
adimlarmin tamami kapsamda

BT Genel Kontrolleri (Yonetim

Seviyesi Kontroller) — 2. Grup

Denetlenen kurumun faaliyetlerine
ya da denetim donemi iginde sistem
degisikligi olup olmadigina bagh
olarak secilecek siregler (6r: DS2,
Al2) diginda kapsamda degil

* Zorunlu denetim adimlart
kapsamda

* Denetlenen kurumun
faaliyetlerine ya da denetim
donemi iginde sistem degisikligi
olup olmadigina bagli olarak
secilecek siiregler (6r: DS2, AI2)
icin Se¢ime Bagli denetim
adimlar1 kapsamda

Zorunlu ve Secime Bagli denetim
adimlarimin tamami kapsamda
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2. BT Denetim Metodolojisi

Uygulama Seviyesi Risk | Diisiik Risk Orta Risk

Degerlendirme
(URP < 40) (40 < URP < 70)

iS Uygulamalar: BT Genel Kontrolleri (Yonetim | BT Genel Kontrolleri (Yo6netim
Seviyesi Kontroller) — 1. Grup | Seviyesi Kontroller) — 1. Grup

iginde belirtilen Zorunlu denetim
adimlarindan ilgili is uygulamasi
iizerinde yiiriitiilebilecek olanlar
kapsama alinir.

icinde belirtilen denetim adimlarinin
timii ve 2. Grup icinde belirtilen

denetim  adimlarindan ~ Zorunlu
olanlarindan ilgili is uygulamasi
lizerinde yiiriitiilebilecek olanlar

kapsama alinir.

Yiiksek Risk
(70 < URP)
BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 1. Grup

icinde belirtilen denetim adimlarinin
timii ve 2. Grup i¢inde belirtilen

denetim  adimlarindan  Zorunlu
olanlarindan ilgili is uygulamasi
lizerinde yiriitiilebilecek olanlar

kapsama alinir. Buna ilave olarak 2.
Grup iginde belirtilen Segime Bagli
denetim  adimlarinin  ilgili i
uygulamasi iizerinde yliriitiilebilecek
olanlarin  kapsama alinmasi da
oOnerilir.

Isletim/Sunucu Sistemleri

Secilen i uygulamasimin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi lizerinde
dogrudan calistirilabilen
programlarin niteligine bagli olarak
Altyapt seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
adimlar1 kapsama alinabilir.

Secilen i uygulamasmin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi lizerinde

dogrudan calistirilabilen
programlarin niteligine bagli olarak
Altyapt seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
adimlarmin ~ kapsama  alinmasi
oOnerilir.

Secilen is uygulamasimin ¢aligma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi tizerinde
dogrudan calistirilabilen
programlarin niteligine bagli olarak
Altyapt seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
adimlar1 kapsama alinir.

Veritabam Sistemleri

Secilen is uygulamasinin ¢aligma
mantigma ve veritabani sistemi ile
olan etkilesimine, veritabani Sistemi
seviyesindeki son kullanici hesabi

Secilen is uygulamasinin ¢aligma
mantigma Ve veritabani sistemi ile
olan etkilesimine, veritabani Sistemi
seviyesindeki son kullanici hesabi

Secilen i uygulamasimin calisma
mantigma ve veritabani sistemi ile
olan etkilesimine, veritabani1 sistemi
seviyesindeki son kullanici hesabi
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2. BT Denetim Metodolojisi

Uygulama Seviyesi Risk | Diisiik Risk Orta Risk Yiiksek Risk

Degerlendirme
(URP < 40) (40 < URP < 70) (70 < URP)
sayisina, veritabani seviyesine erisim | sayisina, veritabani seviyesine erigim | sayisina, veritabani seviyesine erisim
yontemlerine Ve veritabani Sistemi | yontemlerine ve veritabani sistemi | yontemlerine Ve veritabani sSistemi
iizerinde dogrudan calistirilabilen | {izerinde dogrudan c¢alistirilabilen | iizerinde dogrudan calistirilabilen
programlarin niteligine bagli olarak | programlarin niteligine bagh olarak | programlarin niteligine bagh olarak
Altyapt seviyesindeki BT Genel | Altyapr seviyesindeki BT Genel | Altyap1 seviyesindeki BT Genel
Kontrolleri'ne  iliskin  denetim | Kontrolleri’'ne  iligkin  denetim | Kontrolleri'ne  iligkin  denetim
adimlar1 kapsama alinmasi onerilir. adimlar1 kapsama alinmasi onerilir adimlar1 kapsama alinir.

Ag Bilesenleri Secilen is uygulamasi ve buna bagli | Segilen is uygulamasi ve buna bagli | Segilen is uygulamasi ve buna bagh

sunucu ve veritabani sistemlerinin ag
iizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi iizerinden
ilgili ~ sistemlere dogrudan son
kullanic1  erisimi  erisim  olup
olmamasina bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’ne  iliskin ~ denetim
adimlar1 kapsama alinabilir.

sunucu ve veritabani sistemlerinin ag
iizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi iizerinden
ilgili ~ sistemlere dogrudan son
kullanic1  erisimi  erisim  olup
olmamasina bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’'ne  iliskin  denetim
adimlar1 kapsama alinmasi Onerilir.

sunucu ve veritabani sistemlerinin ag
lizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi tizerinden
ilgili ~ sistemlere dogrudan son
kullanic1  erisimi  erigim  olup
olmamasma bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’'ne  iligkin  denetim
adimlar1 kapsama alinir.
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2. BT Denetim Metodolojisi

Sistem Denetim Kapsaminda Yiiriitiilecek BT Denetimi Kapsami

Sistem denetimi kapsaminda Kurum Seviyesi Risk Degerlendirme ve Uygulama Risk Degerlendirme sonuglarina yiiriitiilebilecek denetim
calismalari i¢in gore belirlenebilecek kapsama iligkin yonlendirme asagida belirtilmistir.

Kurum Seviyesi Risk

Degerlendirme

BT Kurum Seviyesi Kontrolleri

Kapsamda

Orta Risk

(40 < KRP < 70)

Kapsamda

Kapsamda

BT Yonetisim Kontrolleri

Kapsamda degil

Kapsamda

Kapsamda

BT Genel Kontrolleri (Yo6netim
Seviyesi Kontroller) — 1. Grup

Zorunlu denetim adimlar1 kapsamda

* Zorunlu denetim adimlari
kapsamda

* Secime bagli denetim
adimlarinin kapsama alinmasi
Onerilir

Zorunlu ve Secime Bagli denetim
adimlarmin tamami kapsamda

BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 2. Grup

Denetlenen kurumun faaliyetlerine
ya da denetim dénemi i¢inde sistem
degisikligi olup olmadigina bagl
olarak secilecek siiregler (6r: DS2,
Al2) diginda kapsamda degil

* Zorunlu denetim adimlart
kapsamda

* Denetlenen kurumun
faaliyetlerine ya da denetim
donemi iginde sistem degisikligi
olup olmadigina bagli olarak
secilecek siiregler (6r: DS2, AI2)
icin Se¢ime Bagli denetim
adimlar1 kapsamda

Zorunlu ve Secime Bagli denetim
adimlarimin tamami kapsamda
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2. BT Denetim Metodolojisi

Uygulama Seviyesi Risk | Diisiik Risk Orta Risk

Degerlendirme
(URP < 40) (40 < URP < 70)

iS Uygulamalar: BT Genel Kontrolleri (Yonetim | BT Genel Kontrolleri (Yo6netim
Seviyesi Kontroller) — 1. Grup | Seviyesi Kontroller) — 1. Grup

iginde belirtilen Zorunlu denetim
adimlarindan ilgili is uygulamasi
iizerinde yiiriitiilebilecek olanlar
kapsama alinir.

iginde belirtilen denetim adimlarinin
timii ve 2. Grup icinde belirtilen

denetim  adimlarindan ~ Zorunlu
olanlarindan ilgili is uygulamasi
lizerinde yiiriitiilebilecek olanlar

kapsama alinir.

Yiiksek Risk
(70 < URP)
BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 1. Grup

icinde belirtilen denetim adimlarmin
timii ve 2. Grup i¢inde belirtilen

denetim  adimlarindan  Zorunlu
olanlarindan ilgili is uygulamasi
lizerinde yiriitiilebilecek olanlar

kapsama alinir. Buna ilave olarak 2.
Grup iginde belirtilen Segime Bagli
denetim  adimlarinin  ilgili s
uygulamasi iizerinde yliriitiilebilecek
olanlarin  kapsama alinmasi da
oOnerilir.

Isletim/Sunucu Sistemleri

Secilen i uygulamasimin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi lizerinde
dogrudan calistirilabilen
programlarin niteligine bagli olarak
Altyapt seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
adimlar1 kapsama alinabilir.

Secilen i uygulamasmin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi lizerinde

dogrudan calistirilabilen
programlarin niteligine bagli olarak
Altyapt seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
adimlarmin ~ kapsama  alinmasi
oOnerilir.

Secilen i uygulamasmin c¢aligma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi tizerinde
dogrudan calistirilabilen
programlarin niteligine bagli olarak
Altyapt seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
adimlar1 kapsama alinir.

Veritabam Sistemleri

Secilen is uygulamasinin ¢aligma
mantigma ve veritabani sistemi ile
olan etkilesimine, veritabani Sistemi
seviyesindeki son kullanici hesabi

Secilen is uygulamasinin g¢alisma
mantiga ve veritabani sistemi ile
olan etkilesimine, veritabani Sistemi
seviyesindeki son kullanici hesabi

Secilen i uygulamasimin calisma
mantigma ve veritabani sistemi ile
olan etkilesimine, veritabani1 sistemi
seviyesindeki son kullanici hesabi
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2. BT Denetim Metodolojisi

Uygulama Seviyesi Risk | Diisiik Risk Orta Risk Yiiksek Risk

Degerlendirme
(URP < 40) (40 < URP < 70) (70 < URP)
sayisina, Veritabani seviyesine erisim | sayisina, veritabani seviyesine erigim | sayisina, veritabani seviyesine erisim
yontemlerine Ve veritabani Sistemi | yontemlerine ve veritabani sistemi | yontemlerine Ve veritabani sSistemi
iizerinde dogrudan calistirilabilen | {izerinde dogrudan c¢alistirilabilen | iizerinde dogrudan calistirilabilen
programlarin niteligine bagli olarak | programlarin niteligine bagli olarak | programlarin niteligine bagh olarak
Altyapr seviyesindeki BT Genel | Altyapt seviyesindeki BT Genel | Altyap1 seviyesindeki BT Genel
Kontrolleri'ne  iliskin  denetim | Kontrolleri’'ne  iligkin  denetim | Kontrolleri'ne  iligkin  denetim
adimlar1 kapsama alinmasi onerilir. adimlar1 kapsama alinmasi onerilir adimlar1 kapsama alinir.

Ag Bilesenleri Secilen is uygulamasi ve buna bagli | Segilen is uygulamasi ve buna bagli | Segilen is uygulamasi ve buna bagh

sunucu ve veritabani sistemlerinin ag
iizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi iizerinden
ilgili ~ sistemlere dogrudan son
kullanic1  erisimi  erisim  olup
olmamasina bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’'ne  iliskin  denetim
adimlar1 kapsama alinabilir.

sunucu ve veritabani sistemlerinin ag
iizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi iizerinden
ilgili ~ sistemlere dogrudan son
kullanic1  erigimi  erisim  olup
olmamasina bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’'ne  iliskin  denetim
adimlar1 kapsama alinmasi Onerilir.

sunucu ve veritabani sistemlerinin ag
lizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi iizerinden
ilgili ~ sistemlere dogrudan son
kullanic1  erisimi  erigim  olup
olmamasma bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’'ne  iligkin  denetim
adimlar1 kapsama alinir.
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Kamu ¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 2. BT Denetim Metodolojisi

Performans Denetim Kapsaminda Yiiriitiilecek BT Denetimi Kapsami

Performans denetimi kapsaminda Kurum Seviyesi Risk Degerlendirme ve Uygulama Risk Degerlendirme sonuglarina yiiriitiilebilecek denetim
calismalari i¢in gore belirlenebilecek kapsama iligkin yonlendirme asagida belirtilmistir.

Kurum Seviyesi Risk Orta Risk

Degerlendirme
(40 < KRP < 70)

BT Kurum Seviyesi Kontrolleri Kapsamda Kapsamda Kapsamda

BT Yonetisim Kontrolleri Kapsamda Kapsamda Kapsamda

BT Genel Kontrolleri (Yonetim | Denetlenen kurumun faaliyetlerine ve denetlenen kurumda performans yonetimine etki edebilecegi diisiiniilen siiregler
Seviyesi Kontroller) — 1. Grup kapsama alinabilir

BT Genel Kontrolleri (Yonetim | Denetlenen kurumun faaliyetlerine ve denetlenen kurumda performans yonetimine etki edebilecegi diigiiniilen siiregler
Seviyesi Kontroller) — 2. Grup kapsama alinabilir
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Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

2. BT Denetim Metodolojisi

Performans denetimi sirasinda yiiriitiilebilecek BT denetiminin amaci kurumun kaynaklarinin etkin, verimli ve tutumlu bir sekilde kullanildiginin
degerlendirilmesi oldugundan, BT altyap: bilesenleri iizerinde gerceklestirilecek bir genel kontrol denetim g¢alismasinin ana hedefi, s6z konusu is

uygulamalar1 ve diger bilesenlerin dogru ve giivenilir veri iiretip tiretmedigi ve ilgili uygulamalarin ve altyap1 bilesenlerinin ilgili is hedeflerini ne
derece karsilayip karsilamadiginin tespit edilmesi olacaktir. Bu anlamda BT altyap1 genel kontrollerine iliskin kapsam calismasi bu yaklagim goz
onilinde bulundurularak yiiriitiliir.

Uygulama Seviyesi Risk | Diisiik Risk Orta Risk

Degerlendirme
(URP < 40) (40 <URP < 70)

i$ Uygulamalari BT Genel Kontrolleri (Yonetim | BT Genel Kontrolleri (Yo6netim
Seviyesi Kontroller) — 1. Grup | Seviyesi Kontroller) — 1. ve 2. Grup

icinde belirtilen Zorunlu denetim
adimlarindan veri iretimine ve is
ihtiyaglariin karsilanmasina
dogrudan etki edebilecek olanlar
kapsama alinabilir.

icinde belirtilen Zorunlu denetim
adimlarindan veri iretimine ve is
ihtiyaglariin karsilanmasina
dogrudan etki edebilecek olanlarin
kapsama alinmasi onerilir.

Yiiksek Risk

(70 < URP)

BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 1. ve 2. Grup
icinde belirtilen Zorunlu denetim
adimlarindan veri iretimine ve is
ihtiyaglariin kargilanmasina
dogrudan etki edebilecek olanlar
kapsama alinir.

Buna ilave olarak 1. ve 2. Grup

icinde  Secime  Bagli  olarak
belirtilenlerin de kapsama alinmasi
degerlendirilmelidir.

Isletim/Sunucu Sistemleri

Secilen i uygulamasimin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi iizerinde
dogrudan calistirilabilen
programlarin niteligine bagl olarak
Altyap1 seviyesindeki BT Genel
Kontrolleri’ne  iliskin  denetim
adimlarindan 6zellikle veri tiretimine
dogrudan etki edebilecek olanlar
kapsama alinabilir.

Secilen i uygulamasmin ¢alisma
mantigma ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi iizerinde
dogrudan caligtirilabilen
programlarin niteligine bagl olarak
Altyap1 seviyesindeki BT Genel
Kontrolleri’ne  iliskin  denetim
adimlarindan 6zellikle veri tiretimine
dogrudan etki edebilecek olanlarin
kapsama alinmasi onerilir.

Secilen i uygulamasmin c¢aligma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi tizerinde
dogrudan caligtirilabilen
programlarin niteligine bagl olarak
Altyap1 seviyesindeki BT Genel
Kontrolleri'ne  iligkin  denetim
adimlarindan 6zellikle veri liretimine
dogrudan etki edebilecek olanlar
kapsama alinir.

37
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2. BT Denetim Metodolojisi

Uygulama
Degerlendirme

Seviyesi

Risk

Diisiik Risk

(URP < 40)

Orta Risk

(40 < URP < 70)

Veritabam Sistemleri

Secilen i uygulamasimin ¢alisma
mantigina ve veritabani sistemi ile
olan etkilesimine, veritabani sistemi
seviyesindeki son kullanici hesabi
sayisina, veritabani seviyesine erisim
yontemlerine Ve veritabani sistemi
iizerinde dogrudan calistirilabilen
programlarin niteligine bagli olarak
Altyapr seviyesindeki BT Genel
Kontrolleri’ne  iligkin  denetim
adimlarindan 6zellikle veri tiretimine
dogrudan etki edebilecek olanlar
kapsama alinabilir.

Secilen i uygulamasimin c¢alisma
mantigima ve veritabani sistemi ile
olan etkilesimine, veritabani Sistemi
seviyesindeki son kullanici hesabi
sayisina, veritabani seviyesine erigim
yontemlerine Ve veritaban1 sistemi
tizerinde dogrudan ¢aligtirilabilen
programlarin niteligine bagli olarak
Altyapr seviyesindeki BT Genel
Kontrolleri’ne  iliskin  denetim
adimlarindan 6zellikle veri tiretimine
dogrudan etki edebilecek olanlarin
kapsama alinmasi dnerilir.

Yiiksek Risk

(70 < URP)

Secilen i uygulamasinin calisma
mantigina ve veritabani sistemi ile
olan etkilesimine, veritabani sistemi
seviyesindeki son kullanici hesabi
sayisina, veritabani seviyesine erisim
yontemlerine Ve veritabani sistemi
iizerinde dogrudan caligtirilabilen
programlarin niteligine bagli olarak
Altyap1 seviyesindeki BT Genel
Kontrolleri’ne  iligkin ~ denetim
adimlarindan 6zellikle veri tiretimine
dogrudan etki edebilecek olanlar
kapsama alinir.

Ag Bilesenleri

Secilen is uygulamasi ve buna bagl
sunucu ve veritabani sistemlerinin ag
lizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi tizerinden
ilgili ~ sistemlere dogrudan son
kullanic1  erigsimi  erigim  olup
olmamasina bagl olarak Altyapi
seviyesindeki BT Genel
Kontrolleri’ne  iligkin ~ denetim
adimlar1 ozellikle veri tretimine
dogrudan etki edebilecek olanlar
kapsama alinabilir.

Secilen is uygulamasi ve buna bagl
sunucu ve veritabani sistemlerinin ag
iizerinden etkilesimine, veri alisveris
yontemlerine, ag seviyesi tizerinden
ilgili ~ sistemlere dogrudan son
kullanic1  erisimi  erigim  olup
olmamasina bagli olarak Altyapi
seviyesindeki BT Genel
Kontrolleri’ne iliskin ~ denetim
adimlar1  6zellikle veri tretimine
dogrudan etki edebilecek olanlarin
kapsama alinmasi onerilir.

Secilen is uygulamasi ve buna bagh
sunucu ve veritabani sistemlerinin ag
tizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi lizerinden
ilgili ~ sistemlere dogrudan son
kullanici1  erigimi  erisim  olup
olmamasina bagl olarak Altyap:
seviyesindeki BT Genel
Kontrolleri’ne  iligkin  denetim
adimlart o6zellikle veri T{iretimine
dogrudan etki edebilecek olanlar
kapsama alinir.

Uyum Denetimi Kapsaminda Yiiriitiilecek BT Denetimi Kapsami

Uyum denetimi kapsaminda Kurum Seviyesi Risk Degerlendirme ve Uygulama Risk Degerlendirme sonuglarina yiritiilebilecek denetim

caligmalari i¢in gore belirlenebilecek kapsama iliskin yonlendirme agagida belirtilmistir.
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2. BT Denetim Metodolojisi

Kurum Seviyesi Risk

Degerlendirme

BT Kurum Seviyesi Kontrolleri

Orta Risk

(40 < KRP < 70)

Kapsamda

Kapsamda

Kapsamda

BT Yonetisim Kontrolleri

Uyum gerektiren mevzuat ya da
diger kriterler uyarica kapsama
almabilir

Uyum gerektiren mevzuat ya da
diger kriterler uyarinca kapsama
aliabilir

Uyum gerektiren mevzuat ya da
diger kriterler uyarinca kapsama
aliabilir

BT Genel Kontrolleri (Yo6netim
Seviyesi Kontroller) — 1. Grup

* Zorunlu denetim adimlari
kapsamda

* Se¢ime Bagli denetim
adimlarindan segilecekler ilgili
mevzuat ya da kritere gore
kapsama alinabilir

» Zorunlu denetim adimlart kapsamda
 Se¢ime Bagli denetim adimlarindan segilecekler ilgili mevzuat ya da
kritere gore kapsama alinmasi onerilir

BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 2. Grup

Denetlenen kurumun faaliyetlerine,
denetim donemi i¢inde sistem
degisikligi olup olmadigina ve
denetlenen kurumda uyum
gosterilmesi gereken kriterler
uyarinca segilecek siiregler kapsama
almabilir

Denetlenen kurumun faaliyetlerine, denetim donemi iginde sistem degisikligi
olup olmadigina ve denetlenen kurumda uyum gosterilmesi gereken kriterler
uyarinca segilecek siireclerin kapsama alinmasi onerilir

Uygulama Seviyesi Risk | Diisiik Risk Orta Risk

Degerlendirme
(URP < 40) (40 < URP< 70)

is Uygulamalar BT Genel Kontrolleri (Yonetim | BT Genel Kontrolleri (Ydnetim
Seviyesi Kontroller) — 1. Grup | Seviyesi Kontroller) — 1. Grup
icinde belirtilen Zorunlu denetim | iginde belirtilen denetim adimlarinin

Yiiksek Risk
(70 < URP)
BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 1. Grup

icinde belirtilen denetim adimlarinin
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2. BT Denetim Metodolojisi

Uygulama
Degerlendirme

Seviyesi

Risk

Diisiik Risk

(URP < 40)

Orta Risk

(40 < URP< 70)

adimlarindan ilgili is uygulamasi
iizerinde yiiriitiilebilecek olanlar
kapsama alinir.

timii ve 2. Grup icinde belirtilen

denetim  adimlarindan  Zorunlu
olanlarindan ilgili is uygulamasi
iizerinde yiiriitiilebilecek olanlar

kapsama alinir.

Yiiksek Risk

(70 < URP)

timii ve 2. Grup i¢inde belirtilen

denetim  adimlarindan ~ Zorunlu
olanlarindan ilgili is uygulamasi
iizerinde yiiriitiilebilecek  olanlar

kapsama alinir. Buna ilave olarak 2.
Grup icinde belirtilen Segime Bagli
denetim  adimlarinin  ilgili s
uygulamasi iizerinde yiiriitiilebilecek
olanlarin kapsama alinmasi da
onerilir.

Isletim/Sunucu Sistemleri

Secilen is uygulamasmin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi iizerinde
dogrudan caligtirilabilen
programlarin niteligine bagh olarak
Altyapr seviyesindeki BT Genel
Kontrolleri'ne  iligkin  denetim
adimlar1 kapsama alinabilir.

Secilen is uygulamasmin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi lizerinde

dogrudan caligtirilabilen
programlarin niteligine bagh olarak
Altyapt seviyesindeki BT Genel
Kontrolleri’'ne  iligkin  denetim
adimlarinin =~ kapsama  alinmasi
Onerilir.

Se¢ilen is uygulamasmin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi tizerinde
dogrudan caligtirilabilen
programlarin niteligine bagli olarak
Altyap1 seviyesindeki BT Genel
Kontrolleri'ne  iliskin  denetim
adimlar1 kapsama alinir.

Veritabam Sistemleri

Segilen is uygulamasinin ¢alisma mantigina ve veritabam sistemi ile olan
etkilesimine, veritabani sistemi seviyesindeki son kullanici hesab1 sayisina,
veritaban1 seviyesine erigim yontemlerine ve veritabani sistemi iizerinde

dogrudan c¢aligtirilabilen programlarin niteligine bagh

olarak Altyap1

seviyesindeki BT Genel Kontrolleri’ne iliskin denetim adimlar1 kapsama

alinmasi Onerilir.

Secilen is uygulamasinin c¢aligma
mantigma ve veritabani sistemi ile
olan etkilesimine, veritabani sistemi
seviyesindeki son kullanic1 hesabi
sayisina, veritabani seviyesine erigim
yontemlerine Ve veritabani Sistemi
iizerinde dogrudan calistirilabilen
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2. BT Denetim Metodolojisi

Uygulama Seviyesi Risk | Diisiik Risk Orta Risk Yiiksek Risk
Degerlendirme
(URP < 40) (40 < URP< 70) (70 < URP)

programlarin niteligine bagli olarak
Altyapt seviyesindeki BT Genel
Kontrolleri’'ne  iligkin  denetim
adimlar1 kapsama alinir.

Ag Bilesenleri Secilen is uygulamasi ve buna bagli | Segilen is uygulamasi ve buna bagli | Segilen is uygulamasi ve buna bagh

sunucu ve veritabani sistemlerinin ag
tizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi tizerinden
ilgili  sistemlere dogrudan son
kullanic1  erisimi  erisim  olup
olmamasina bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’ne  iligkin ~ denetim
adimlar1 kapsama alinabilir.

sunucu ve veritabani sistemlerinin ag
iizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi lizerinden
ilgili ~ sistemlere dogrudan son
kullanic1  erisimi  erisim  olup
olmamasina bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’ne  iligkin ~ denetim
adimlar1 kapsama alinmasi Onerilir.

sunucu ve veritabani sistemlerinin ag
tizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi lizerinden
ilgili ~ sistemlere dogrudan son
kullanic1  erisimi  erigim  olup
olmamasma bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’'ne  iliskin  denetim
adimlar1 kapsama alinir.
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2. BT Denetim Metodolojisi

Giivenlik Denetimi Kapsaminda Yiiriitiilecek BT Denetimi Kapsami

Gilivenlik denetimi kapsaminda Kurum Seviyesi Risk Degerlendirme ve Uygulama Risk Degerlendirme sonuglarina yiiriitiilebilecek denetim
caligmalari i¢in gore belirlenebilecek kapsama iliskin yonlendirme asagida belirtilmistir.

Kurum Seviyesi Risk

Degerlendirme

BT Kurum Seviyesi Kontrolleri

Kapsamda

Orta Risk

(40 < KRP < 70)

Kapsamda

Kapsamda

BT Yonetisim Kontrolleri

Giivenlik ile ilgili denetim adimlar1
kapsama alinir

Giivenlik ile ilgili denetim adimlar1
kapsama alinir

Giivenlik ile ilgili denetim adimlar1
kapsama alinir

BT Genel Kontrolleri (Yo6netim
Seviyesi Kontroller) — 1. Grup

* Giivenlik Hizmetleri Yonetimi
stirecinin tiim denetim adimlar1
kapsama alinir

* Diger siireclerde bulunan
denetim adimlar1 arasindan
kurum giivenlik siiregleri ile
ilgili diisiiniilenler kapsama
almabilir

* Giivenlik Hizmetleri Yonetimi siirecinin tiim denetim adimlar1 kapsama

alinir

* Diger siireclerde bulunan denetim adimlar1 arasindan kurum giivenlik
stiregleri ile ilgili diistiniilenlerin kapsama alinmasi 6nerilir

BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 2. Grup

Denetlenen kurumun faaliyetleri ile
denetim dénemi i¢inde sistem
degisikligi olup olmadigina bagl
olarak ve denetlenen kurumdaki
giivenlik faaliyetleri uyarinca
stireglerdeki ilgili denetim adimlar
secilebilir

Denetlenen kurumun faaliyetleri ile denetim donemi iginde sistem degisikligi
olup olmadigina bagli olarak ve denetlenen kurumdaki giivenlik faaliyetleri
uyarinca siireglerdeki ilgili denetim adimlarinin segilmesi onerilir
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2. BT Denetim Metodolojisi

Uygulama Seviyesi Risk | Diisiik Risk Orta Risk

Degerlendirme
(URP < 40) (40 < URP < 70)

i§ Uygulamalari BT Genel Kontrolleri (Yo6netim | BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 1. Grup | Seviyesi Kontroller) — 1. Grup

iginde belirtilen Zorunlu denetim
adimlarindan ilgili is uygulamasi
iizerinde yiiriitiilebilecek olanlar
kapsama alinir.

Buna ilave olarak 1. Grup iginde

Secime Bagli olarak belirtilen
denetim adimlar1 da kapsama
almabilir.

iginde belirtilen denetim adimlarinin
timii ve 2. Grup icinde belirtilen

denetim  adimlarindan ~ Zorunlu
olanlarindan ilgili is uygulamasi
lizerinde yiiriitiilebilecek olanlar

kapsama alinir.

Buna ilave olarak 2. Grup i¢inde
Secime Bagli olarak belirtilen
denetim adimlarinin da kapsama
alinmasi onerilir.

Yiiksek Risk
(70 < URP)
BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 1. Grup

icinde belirtilen denetim adimlarmin
timii ve 2. Grup icinde belirtilen
tim denetim adimlarinin ilgili is
uygulamasi iizerinde yiiriitiilebilecek
olanlar1 kapsama alinir.

Isletim/Sunucu Sistemleri

Secilen is uygulamasinin ¢alisma mantigina ve sunucu sistemi ile olan etkilesimine, sunucu sistemi seviyesindeki son
kullanici hesab1 sayisina ve sunucu sistemi iizerinde dogrudan galistirilabilen programlarin niteligine bagli olarak
Altyapi seviyesindeki BT Genel Kontrolleri’ne iliskin tiim denetim adimlar1 kapsama alinir.

Veritabam Sistemleri

Segilen is uygulamasinin g¢alisma mantigina ve veritabani Sistemi ile olan etkilesimine, veritabani sistemi
seviyesindeki son kullanici hesabi sayisina, veritabani seviyesine erisim yontemlerine Ve veritabani sistemi {izerinde
dogrudan calistirilabilen programlarin niteligine bagli olarak Altyap: seviyesindeki BT Genel Kontrolleri’ne iliskin

iitm denetim adimlar1 kapsama alinir.

Ag Bilesenleri

Secilen is uygulamasi ve buna bagli sunucu ve veritabani sistemlerinin ag lizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi lizerinden ilgili sistemlere dogrudan son kullanict erigimi erisim olup olmamasina bagl
olarak Altyap1 seviyesindeki BT Genel Kontrolleri’ne iligkin denetim adimlarinin tiimii kapsama aliabilir.

43



Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 2. BT Denetim Metodolojisi

2.2.5. Denetim Planinin Hazirlanmasi

Denetim Planinin Hazirlanmasina lliskin Esaslar

Bilgi sistemleri denetimi Oncesinde denetimin amaglarini karsilayacak, denetim stratejisine uygun,
denetim boyunca kisi ve kurumlarin yiiklenecegi sorumluluklar1 dikkate alan, bagimsizlik ilkesi, yasal
yiikiimliilik ve uluslar arasi denetim standartlari ile uyumlu, denetlenen kurum ve denetginin {lizerinde
mutabik kaldigi bir denetim plani olusturulmalidir. Denetim plani olusturulmadan 6nce denetlenecek
alanlar, denetim stratejisi, denetim alanlar1 ve kisitlar gibi konularin belirlenmis olmasi1 gerekmektedir.

On arastirma boliimiinde detayh sekilde anlatildig1 iizere denetim planinin hazirlanmasi amaciyla Kurum
blinyesinde var olan BT siirecleri, BT tarafindan firetilen bilgi, BT uygulamalari, BT altyapisi ve
calisanlar1 detayli bir sekilde irdelenmelidir. Bunun yani sira, denet¢inin yaklasimina katki saglamasi
acisindan kurum biinyesindeki mevcut i¢ kontrol faaliyetleri {ist seviyede de olsa analiz edilmelidir.

Denetim plani olusturulurken, denetlenecek kurumun kullandigi teknolojik altyapt ve igerisinde
bulundugu ortamin yani sira denetime ve diger dis etkenlere bagli olusabilecek ek sorumluluk ve gérevler
de goz oniinde bulundurulmalidir. Bununla birlikte denetim plani; denetim sirasinda ortaya ¢ikabilecek
riskleri, hatali varsayimlar1 ya da o ana kadar tamamlanan denetim adimlarindaki hatali tespitler sonucu
dogan diizeltme gereksinimlerini de karsilayabilecek esneklikte olusturulmalidir. Diger bir deyisle,
onemlilik degerlendirmesi profesyonel bir bakis agisi ve tecriibe gerektirir.

Denetim siiresince denetim caligmalarina girdi saglayacak dokiiman ve veriler analiz edilip, denetim
stiresince beklenen c¢iktilar bu asamada belirlenmelidir. Degerlendirme sonucu bu girdi ve ¢iktilardan
onemli olanlar denetim kapsamina alinir. Bu adimlar sonucunda bilgi sistemleri uygulamalari ve siirecleri;
bu uygulama ve siireglere dayanan hizmetler, veri akigi ve bilgilerin 6nemliligi kurum ve BT hedefleri
cercevesinde degerlendirilerek kapsama alinir.

Olusturulacak denetim plani genel itibariyle Kamu I¢ Denetim Rehberi’nde belirtilen prensipler goz
oniinde tutularak hazirlanir. Denetim plan1 kurum biinyesinde devam eden faaliyetler, risk degerlendirme
sonuglari ve 6nceki denetim sonuglarina gére en azindan yillik olarak giincellenmelidir.

Denetim Stratejisinin Olusturulmasi

Denetim kapsaminin belirlenmesini takiben kurum iginde gerceklestirilecek denetim caligmasi igin bir
Denetim Stratejisi olusturulur. Denetim stratejisi genel olarak denetimin hedefi ve amaci, buna iliskin
olarak secilen denetim alani, denetim zaman plan1 ve kapsamimi igerir. Bunlarm yaninda Denetim
Stratejisi icinde asagida belirtilen konular tartisilir ve gerekli oldugu 6lciide degerlendirilir:

e Kurum biinyesinde bir 6nceki denetimden bu yana gerceklesen degisiklikler, ilgili faaliyet
alanim etkileyen diizenlemeler ve olaylar

e Bilgi toplama ve BT ortaminin anlagilmasi asamasinda gézlemlenen 6nemli hususlar

e Kurumun mali ve is faaliyetleri ile ilgili bilinmesi gereken konular

e Onceki dsnemlerden devam eden acik bulgularin ya da risklerin yaratacag: etkiler

e Denetim stratejisine etki edebilecegi diisiiniilen diger konular
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Denetim stratejisi hazirlandiktan sonra kurum i¢ Denetim Baskanlig1 tarafindan onaylanir ve tiim denetim
ekibi ile paylasilir.

Denetim Programinin Olusturulmasi

Denetim stratejisinin de belli olmas1 ile birlikte yiiriitillecek denetim ¢alismalarina iligkin bir program
hazirlanir. Denetim programi denetimi yiiriitecek olan i¢ denetgilerin denetim sirasinda kendilerine
atanmis olan ¢alisma alanlari, bunlara iliskin ¢alisma zamanlari, ¢alismalar sonucunda tiretmeleri gereken
sonugclara iligkin beklentiler gibi hususlart diizenler.

Denetim programi temel olarak su konulari igermelidir:

e Denetlenecek konularin denetim ekibindeki personelin yetkinlik, bilgi ve tecriibe
seviyelerine gore ilgili personele dagitimi

e Denetim sirasinda yiiriitiilecek her bir denetim ¢alismasi i¢in 6ngdriilen siire (6r: adam-
giin ya da adam-saat birimleri tizerinden)

e Denetim ¢alismalar1 sonucunda denet¢ilerden beklenen ¢iktilar

e Denetim ¢alismalari sirasinda denetlenen birimden denetgilere yardimct olacak personelin
(miimkiinse) isim, soyisim ve iletisim bilgileri

e Denetim raporlarinin ve ilgili takip ¢alismalarina iliskin zaman plani

Denetim programinin hazirlanmasi, onaylanmasi ve paylasilmasi, Kamu I¢ Denetim Rehberi’nde belirtilen
usiil ve esaslar ¢ercevesinde gerceklestirilir.

2.3. Yiiritme

2.3.1. Kontrollerin Degerlendirilmesi
On Bilgi

Denetim ¢alismalarinin kapsaminin belirlenmesi sirasinda denetim tipine gore zorunlu ve zorunlu olmayan
alanlarin se¢imi ve uygulamasiyla ilgili yonlendirmelere yukarida, Kapsam Belirleme bdliimii icerisinde
yer verilmistir.

BT denetim ¢alismalari;

e BT Kurum Seviyesi Kontrolleri ve BT Yonetisim Kontrolleri Denetimi
e BT Yonetim Siire¢lerinin Denetimi

e Uygulama Kontrolleri Denetimi

e Bilgi Giivenligi Teknik Kontrolleri Denetimi

olmak tizere temelde dort katmanda degerlendirilmektedir.
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Yukarida belirtilen katmanlarin detayli agiklamalar1 ve bunlara iliskin detayli denetim adimlari, rehberin
sonraki boliimlerinde aktarilmistir. Bu boliimlerin nasil ele alinabilecegi ve kullanilabilecegi asagida
belirtilmistir.

Anahtar Kontrollerin Tespit Edilmesi

Anahtar kontroller, Kamu I¢ Denetim Rehberi’nde de belirtildigi iizere, siire¢ icinde tasarlandig1 sekilde
calismayan ya da etkin bir sekilde isletilmedigi durumlarda ilgili faaliyetin ya da siirecin sekteye
ugralamasi ya da mali kayiplarin olugsmasi gibi sonuglara yol agabilecek kontrollerdir. Anahtar kontroller
etkin bir sekilde isletildiginde siirece ait risklerin énemli bir boliimiinii giderecek 6zelliklere sahiptir. Bu
nedenle, rehber iginde verilmis kontrollerden hangilerinin denetlenen kurum biinyesinde digerlerinden
daha kritik isleve ve daha fazla risk azaltic1 etkiye sahip oldugunun tespit edilmesi, denetim ¢aligmalari
sirasinda gerekli eforun verimli ve etkin bir sekilde planlanmasina ve harcanmasina yardime1 olacaktir.

Denet¢i, kurum faaliyet, siire¢ ve BT ortamini anladiktan ve rehber iginde belirtilen kontrolleden
hangilerinin kurum i¢inde uygulandigini tespit ettikten sonra bu kontroller iginden anahtar kontrolleri
ayristirip  Onceligi bu kontrollerin denetlenmesine vermelidir. Bu anlamda rehber iginde ilerleyen
boliimlerde denetim adimlari iginde Zorunlu olarak belirtilmis denetim adimlarina sahip kontrollerin
oncelikle ele alinmas1 ve degerlendirilmesi denet¢iye yardimei olacaktir.

Tasarim Etkinliginin Degerlendirilmesi

Denetim yiiriitiilmesi sirasinda kullanilan denetim tekniklerinden olan tasarimin degerlendirilmesi ya da
“Uzerinden Gitme veya Iz Siire, orneklem segimi ve uygulamanin degerlendirilmesi adimlari genel
itibariyle Kamu i¢ Denetim Rehberi’nde belirtildigi sekliyle kullanilacaktir.

Tasarimin Degerlendirilmesi / Uzerinden Gitme / iz Siirme: Herhangi bir kontroliin, tasarim etkinligi ve

yeterliligi agisinda ilgili oldugu riskleri karsilayip karsilamadigi degerlendirilir ve rasgele secilecek tek bir
ornek islem iizerinden kontroliin denetime tabi tutulmasidir. Bu degerlendirme sirasinda ayrica Kamu Ig
Denetim Rehberi’nde de bulunan ve asagida verilmis olan sorulardan da faydalanilabilir:

e Kontrol, hata veya usulsiizliiklerin ortaya ¢ikma olasiligini yeterli diizeyde azaltmakta midir?
e Kontrol, ilgili oldugu riskin gergeklesmesi halinde etkilerini en aza indirmekte midir?

e Kontrol, hata veya usulsiizliiklerin ortaya ¢ikmasi halinde bunlari tespit edebilmekte midir?

e Kontrol, siire¢ icerisinde dogru asamada m1 yer almaktadir?

e Kontroliin uygulanma siklig1 dogru belirlenmis midir?

Rehber icinde verilmis olan denetim prosediirleri icerisinde verilmis olan kontrollere iligkin denetim
adimlarimin bir kismu ilgili kontroliin tasarim etkinliginin degerlendirilmesine yonelik hazirlanmis olup (T)
harfiyle belirtilerek ayrigtirilmistir.

Kontrol tasariminin etkinligi ve yeterliligi lizerinde olumlu bir sonuca varildiginda, ilgili kontroliin
denetim donemi boyunca tasarlandigi haliyle isletilip igletilmediginin belirlenmesi, bir bagka deyisle “test”
edilmesi gerekir.
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Orneklem Secimi

Denetim caligsmalar1 sirasinda denetcinin kurum BT ortaminda ilgili siireclerde, uygulamalarda ya
sistemlerde olusan tiim islem ya da kayitlar1 incelemesine gerek yoktur. Uygun yontemlerle secilecek
yeterli sayida kaydin ya da islemin incelenmesi makul bir giivence olusturmak agisindan yeterli olacaktir.

Orneklem secimi, kontrol tasariminin etkin ve yeterli goriildiigii durumda s6z konusu kontroliin tiim
denetim donemi boyunca tasarlandigi haliyle isletildigi ile ilgili makul bir giivence almak iizere test
calismasina tabi tutulacak 6rnek islem ve kayitlarin se¢imini ifade eder.

Orneklem secimi, Kamu I¢ Denetim Rehberi’nde de belirtildigi gibi istatistiki ya da istatistiki olmayan
yontemler kullanilarak, ilgili kontrole iliskin denetim donemi bounca olugsmus kayit, belge ve diger
ciktilarin tamami tlizerinden (denetcinin hakkinda kanata varmayi istedigi veri toplulugu, ana kiitle) belirli
bir sayida rasgele ornek secimi ile gerceklestirilir. Istatistiki ve istatiski olmayan 6rnekleme yontemlerine
iliskin detay bilgi Kamu I¢ Denetim Rehberi’nden alinabilir.

Secilecek ornek sayisi agagidaki hususlara baglidir:

e Kontroliin gerceklestirilme sikhig1 (frekans1) — Ornek: Aylik, haftalik, vb.
e Ana kiitlenin boyutu / Orneklem popiilasyonu (uzay1) — Iginden 6rnek segilecek kayit, belge ve
diger ciktilarin toplam sayisini ve hacmini belirtir.

Orneklem sayisinin belirlenmesi amactyla Kamu i¢ Denetim Rehberi’nde de verilmis olan alagidaki tablo
kullanilabilir.

Tablo 2.1 — Orneklem Belirleme
Asgari Ornek Biiyiikliigii

Kontrol Sikhg: Risk Diizeyi
Diisiik Yiiksek
Yilda bir 1 1
Aylik 2 3
Haftalik 5 8
Glinliik 15 25
Islem bazinda 25 40

Tablodan da goriildiigi {izere denetci, riskli gordiigii alanlara iliskin kontrollerin denetimi sirasinda 6rnek
sayisinda artig yapabilir. Segilen 6rnekler icinde hatalara ya da istisnalara rastlanilmasi durumunda da
denet¢i benzer bir yaklagimla daha fazla 6rnek secerek ilgili kontrole dair giivence seviyesini artirma
yoluna gidebilir.

Orneklem segimi ile ilgili alternatif yontemlere Kamu I¢ Denetim Rehberi’nde yer verilmistir. Kisaca
bahsetmek gerekirse bu yontemlerden en ¢ok kullanilani ve istatistiki olarak makul giivence vermeye aday
yontem, bir rasgele say1 lireteci vasitasiyla yapilacak “rassal” se¢imdir. Bu yontemde, ana kiitle i¢inde her
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bir kayita bir numara verilir. Bilgisayar tizerinde ¢alistirilabilecek bir rasgele sayi iireteci araci vasitasiyla
ana kiitle sayisi ile smirlt olmak kosulu ile drneklem biiyiikliigii (6r: gilinliik kontrol sikligi i¢in 15) kadar
rassal sayi iiretilir. Uretilen rassal sayilara karsihik gelen drneklem birimi ayristirilarak denetime tabi
tutulur.

Isletim Etkinliginin Degerlendirilmesi

Tasariminin etkin ve yeterli oldugu degerlendirilen kontrollerin, kontrole iliskin tiim denetim boyunca
olugsmus kayit, belge ve diger ciktilar lizerinden Orneklem yoluyla segilenleri lizerinde, kontroliin
unsurlanin aranmasi ve teyit edilmesi agamasidir. Buna ek olarak Test ¢calismalarinin diger amaglari Kamu
I¢ Denetim Rehberi’nde belirtildigi iizere su sekilde 6zetlenebilir:

e Bir tasmir malin var olup olmadiginin belirlenmesi (veya bir isin yapilip yapilmadiginin
belirlenmesi) ise, uygulanacak test, taginir malin var olup olmadiginin (veya isin yapilip
yapilmadiginin) gézlemlenmesidir.

e Bir rapordaki bilgilerin dogrulugunun arastirilmasi ise, uygulanacak test, bu bilgilerin dayandigi
kaynaklarin belirlenerek dogrulanmasidir.

Test sonucunda incelenen 6rnekler iizerinde olumlu bir sonuca varilmast, ilgili kontroliin denetim dénemi
boyunca tasarlandigi sekliyle isletildigine dair makul bir giivence sunmaktadir.

Bu kapsamda, kanit ve bilgi toplanmasinda kullanmilan yontemlerden (yeniden hesaplama, gozlem,
dogrulama, goriisme, evrak inceleme, yerinde gozlem, analitik inceleme ve arastirma gibi) en uygun
olanlar1 kullanilir ve uygulanir.

Rehber icinde verilmis olan denetim prosediirleri icerisinde verilmis olan kontrollere iliskin denetim
adimlarmin bir kismu ilgili kontroliin isletim etkinliginin degerlendirilmesine yonelik hazirlanmis olup (1)
harfiyle belirtilerek ayristirilmstir.

Standart Denetim Prosedtirlerinin Kullaniimasi

BT Kurum Seviyesi Kontrolleri ve BT Yonetisim Kontrolleri Denetimi

Denetim tipine bagli olarak risk degerlendirme ve kapsam belirleme sonuglarina gore segilecek olan BT
Kurum Seviyesi Kontrolleri ve/veya BT Yonetisim Kontrolleri’ne iligkin denetim adimlari, rehberin
ticiincii boliimiinde verilmis olup, belirtilen kontrollere iliskin detay denetim adimlarinin hepsi zorunlu
kilimmustir. Bu boliimde gerek BT Kurum Seviyesi Kontrolleri gerekse de BT Yonetisim Kontrolleri igin
verilmis olan denetim adimlarina iligskin akis su sekildedir:

Sekil 2.5 — BT Kurum Seviyesi Kontrolleri ve BT Yénetisim Kontrolleri Denetimi i¢in Denetim
Prosediirlerinin Akisi
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Tanim ve . Denetim
Hedefler Riskler Kontroller Adimlart

BT Genel Kontrollerinin (Yo6netim Siireclerinin) Denetimi

BT Yonetim Siirecleri denetimine iligkin bilgiler rehber iginde dordiincii boliimde iki gruba ayrilarak
verilmistir. Birinci ve ikinci grupta verilmis olan BT yonetim siirecleri ve bunlarin i¢inde verilmis olan
detay denetim adimlarindan hangilerinin denetim sirasinda ele alinacagi, kurum biinyesinde segilecek olan
denetim tipi uyarinca ve risk degerlendirme sonuglarina gore karar verilecektir. Rehber iginde birinci grup
siirecler denetim tipinden bagimsiz, her BT denetimi sirasinda kapsama alinmasinda fayda goriilen
siiregler olarak degerlendirilmis olup, ikinci grup siiregler denetim tipi ve risk degerlendirme sonuglarina
ilave olarak denetlenen kurumun BT ortaminin karmasikliina, kontrol ortaminin genel olgunluk
seviyesine ve denet¢inin yargisina bagli olarak denetime tabi tutulabilir.

Secilecek siireclerde Zorunlu olarak ifade edilen denetim adimlarinin uygulanmasi zorunludur. Se¢ime
Bagh olarak belirtilen denetim adimlarinin uygulanmasi ise, denetlenen kurumun yapisina, denet¢inin
profesyonel yargisina ve kurum ile ilgili risk algisina gére ele alinabilecektir.

BT Yonetim Siiregleri denetimine iligkin akisa rehberin dordiincii boliimiinde yer verilmistir. Buna gore
her bir siire¢ igin:

e Siirecin tanimi ve BT denetimi agisindan énemi

e  Siirecin riskleri

e Siire¢ risklerine karsilik gelecek sekilde hazirlanmis Tasarim (T) ve Isletim’e (I) yonelik
kontroller

e Her bir kontrol i¢in Zorunlu ve Se¢ime Bagl detay denetim adimlari

e Siirecin ve kontrollerin gosterildigi 6rnek bir akis semasi

verilmistir. S6z konusu akis asagidaki sekilde de gosterilebilir.

Sekil 2.6 — BT Yénetim Siiregleri Denetimi igin Denetim Prosediirlerinin Akisi
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Sirecin . Risk-Kontrol : Detay -
Tanimi ve Sureg (i) Kontrollerin Denetim
Onemi Riskleri Eslesmesi Ornek Akigl A(dzl;?)l?r

Uyqgulama Kontrolleri Denetimi

Uygulama kontrollerinin denetiminde giindeme gelebilecek uygulama kontrolleri tipleri ve bunlara iligkin
ornek kontrollere rehberin besinci bdliimiinde yer verilmistir. Bununla birlikte gerek faaliyet alan1 ve is
stireglerindeki gerekse de BT uygulama altyapisinin karmasiklik seviyelerinde farkliliklar sebebiyle
uygulama kontrolleri kurumdan kuruma farklilagabilir ve her kurum i¢in ortak denetim adimlarnin
olusturulmasinin miimkiin olamayabilir. Bu nedenle kurum icindeki uygulama kontrollerinin denetci
tarafindan tespit edilebilmesi amaciyla asagidaki konularin anlagilmasi 6nem arz etmektedir:

e Denetim hedefi ve denetim alani goz Oniinde bulundurularak kurumun faaliyet alani ve is
siireglerinde olusabilecek risklerin ya da yasanmasi muhtemelen aksakliklarin ortaya konmasi

e Belirlenen riskler ve yasanmasit muhtemel hatalarin 6nlenebilmesi ya da tespit edilebilmesi adina
ilgili faaliyet alam1 ve is siirecini destekleyen is uygulamalar1 {izerinde bulunmasi 6ngoriilen
otomatik ya da yari-otomatik kontrollerin listesinin ¢ikarilmasi

e So6z konusu otomatik ya da yari-otomatik kontrollerinin hangilerinin mevcut durumda ilgili is
uygulamasi {izerinde bulundugunun anlasilmast

Yukarida belirtilen hususlarin tamamlanmasini takiben denet¢i her bir uygulama kontrolil i¢in rehberin
besinci boliimiinde belirtilen yonlendirmeler 1s18inda denetim ¢alismalarini gerceklestirir ve sonuglarin
degerlendirir.

BT Altyap1 Genel Kontrolleri Denetimi

Uygulama risk degerlendirmesi sonucu kapsama alinan uygulamalar ve teknoloji envanterinde belirtildigi
iizere bu uygulamalarin lizerinde calistigi ve kullandig1 altyapi bilesenleri lizerinde yiiriitiilebilecek
denetim adimlar1 rehberin altinci boliimiinde belirtilmistir.

BT Altyapt Genel Kontrolleri denetimin uygulama alam ve gergeklestirilecek risk degerlendirme
sonuglarina bagl olarak kapsama alinan uygulamalar tizerinde gergeklestirilen denetim ¢alismalarinin
altyap1 seviyesine de uygulanmasi gereken durumlarda ele aliabilecek ve 6zellikle giivenlik odakli bakis
agisina sahip nitelikte kontrollerdir. Kapsama alinan uygulamalar tizerinde gergeklestirilen c¢alismalar
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destekleyecek ve bu uygulamalar iizerine verilecek giivence seviyesine destek olunmasi amaciyla
kullanilabilir.

BT Altyapt Genel Kontrolleri sunucu/igletim sistemleri, veritabani sistemleri ve/veya ag bilesenleri
iizerinde uygulanacak sekilde smiflandirilmis olup denetim uygulama alani, uygulama risk degerlendirme
sonuglari, kapsama alinan uygulamalarin kurum ici 6nem ve kritikligi ve karmasikligina bagli olarak tiim
seviyeleri (isletim sistemi, veritabani, ag) ele alinabilecegi gibi, deneti¢inin yargisina ve risk algisina bagh
olarak belirli seviyeler ya da segilen seviyelerden belirli kontroller denetim kapsamina alinabilir.

Rehberin altinci boliimiinde verilmis olan BT Altyap1 Genel Kontrolleri’nin bir kismi, kurumlarda en ¢ok
karsilasilabilecek platformlar (6r: Windows, UNIX, Oracle, MS SQL) bazinda verilmis olup, kurum
biinyesinde bunlar haricinde farkli bir iiretici tarafindan gelistirilmis olan bir platform varsa, ilgili
iireticinin konfigiirasyon, giivenlik ve/veya denetim kilavuzlarindan bilgi alinabilir.

Denetim prosediirlerini gergeklestirecek olan denetgi, oncelikle rehberde agiklanmig olan ilgili siirecin
tanimin1 ve kontrol hedeflerini anlamalidir. Buna ek olarak 6rnek kontrol akigini incelenmesi, kontrol
akisinin bir kurumda nasil igleyebilecegin anlamak agisindan yardimci olacaktir. Akisin ardindan siiregle
ilgili riskler ve bu risklerin etkin bir sekilde yanitlandiginin kontroliinii saglayan kontroller tablo halinde
riskler kisminda listelenmektedir. Bu tabloda, segilen belirli risklere karsi gelecek kontroller bulunabilir.
Devam kisimda ise bu kontroller incelenir ve etkinlikligini degerlendirmek lizere tasarlanmig olan detay
denetim adimlar1 uygulanir.

Denetim adimlarmin uygulama zorunlulugu “Zorunlu” ve “Segime bagli” olarak ikiye ayrilmaktadir. Ilgili
kontroliin etkinligi hakkinda bir kanaate ulasilabilmesi i¢in zorunlu adimlarin uygulanmasi gerekmektedir.
Risk degerlendirme sonuclarina bagli olarak kontroliin etkinligi hakkinda daha genis bilgi sahibi olmak ya
da denetim hedefleri dogrultusunda daha derinlemesine bir BT denetiminin yiiriitiilmesi i¢in “Sec¢ime
bagli” olarak igaretlenmis denetim adimlar1 da uygulanabilir.

Calisma Kagitlarinin Kullanimi

Denetim ¢alismalarinin belgelendirdigi en 6nemli arag ¢alisma kagitlaridir (bkz: EK 5 - Calisma Kagidi).
Calisma kagitlari, form seklinde ve denet¢i tarafindan doldurulmak iizere hazirlanmistir.

Calisma kagidinin ilk siitunu denetlenen siireci (degisiklik yonetimi, operasyon yonetimi v.b) belirtir.
Ikinci siitunda denetlenen siiregle ilgili olarak test edilecek kontrol yazilir. Burada belirtilen kontroller,
“Boliim 4: Bilgi Teknolojileri Yonetim Siiregleri Denetimi” boliimiinde belirtilen kontrollerdir. Devam
eden siitunlarda denetim adiminin numarasi ve kontroliin gerceklesme frekansi/siklig1 belirtilir.

Uzerinden gitme (UG) c¢alismalar ilgili siitunda gergeklestiren kisinin ismi, gerceklestirilen tarih,
orneklem popiilasyonu, secilen ornek sayisi, agiklama ve kanit numarasi/referans: belirtilecek sekilde
belgelenir. Gergeklestirilen test ¢alismasi yine aym1 UG igin yapildig sekilde belgelenir.

Denetlenen kontroliin ardindan belirlenen sonug “UG Etkin / Test Etkin”, “UG Etkin / Test Etkin Degil”
veya “UG Etkin Degil” seklinde isaretlenir ve ¢alisma soncunda eger bir bulgu tespiti sz konusu ise,
“Bulgu” slitununa agik sekilde yazilir.
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Calisma kagitlarinda belirtilen kontroller ve yiiriitiilen calismalar ilgili yoneticiler tarafindan gozden
gecirilir ve yoneticinin ismi ve gézden gecirme tarihi “Gozden Gegirme” siitununa yazilir.

2.3.2. Bulgularin Degerlendirilmesi

Denetim ¢aligmalari kapsamina almnan siiregler, uygulamalar ve diger unsurlar iizerinde yiiriitiilen
calismalar sonucunda kontrollerin tasarimi ya da isletimine dair tespit edilen aksaklik, istisna ya da
uyumsuzluklar, bulgu olarak nitelendirilebilir. Kamu I¢ Denetim Rehberi’nde belirtildigi iizere, herhangi
bir aksakligin ya da uyumsuzlugun bulgu olarak nitelendirilebilmesi i¢in konu ile ilgili alinan bilgi, belge
ve kanitlarin denetci tarafindan degerlendirilmesi ve analiz edilmesi ve olumsuz bir kanata varilmasi
gerekmektedir.

Denetgi, degerlendirme ve analizler sonucunda olumlu ve olumsuz bir sonuca ulasamiyorsa ya daha fazla
ornek sayisi inceleyerek ya da gerekli tiim bilgi ve belgelerin eksiksiz elde edilip incelendiginden emin
olarak s6z konusu durumu bertaraf etmeye calismalidir.

Bulgularin hazirlanmasi sirasinda ayni kontrol hedefine ait hususlar ya da birbirleriyle benzerlik ve
biitiinliik arzeden konular miimkiin mertebe birlestirilmeye calisilir.

Hazirlanmis olan bulgu, denetlenen birim tarafindan okundugunda bulgunun igerigi, nedeni, bulgunun
yaratabilecegi riskleri net ve bir sekilde anlasilacak sekilde basit bir dile sahip olmali ve ek bir bilgiye ya
da belgeye ihtiya¢ duyulmadan bulgu hakkinda fikir sahibi olunacak sekilde gerekli tiim detaylar1 igermeli
ve tarafsiz (objektif) bir sekilde ifade edilmelidir.

Bulgularin sunumu sirasinda tespit edilen hususlarin 6nem derecesine gore hazirlanmis olmasi, denetlenen
birim tarafindan yiiriitiilecek diizeltici ve Onleyici faaliyetlerin hangi alanlarda 6nceliklendirilmesi
gerektigi konusunda yardimei olacaktir. Bu anlamda bulgularin degerlendirilmesi sirasinda belirli bir
dlgeklendirme yontemine gore siiflandirilmasi gerekebilir. S6z konusu siniflandirma igin Kamu Ig
Denetim Rehberi’nde verilmis olan bulgu 6nem diizey tablosu kullalinabilir.

Tablo 2.2: Bulgu Onem Diizey Tablosu

Bulgu Onem Aciklama
Diizeyi
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Faaliyetin yiriitiilmesini veya istenilen ¢ikti, iriin ya da hizmetin
sunulmasini engelleyecek tiim bulgular bu grupta degerlendirilir.
Kritik Risk ve etkileri degerlendirildiginde, can kayiplarina veya bedensel
biitlinliige zarar vermesi ya da kurumun faaliyetlerini durdurmasi veya
biiyiik mali kayiplara neden olacak bulgulardir.

Faaliyetin yiiriitiilmesinde uzun siireli gecikmelere ve ciddi sorunlara
neden olabilecek bulgular bu grupta degerlendirilir.
Yiiksek Risk ve etkileri degerlendirildiginde, kurum faaliyetlerini sekteye
ugratacak veya kurumun 6nemli mali kayiplarla karsilasmasina neden
olacak bulgulardir.

Faaliyetin c¢iktilarinin kalitesini etkileyen, yliriitilmesinde gecikmelere

Orta ve sorunlara neden olabilecek bulgular bu grupta degerlendirilir.

Faaliyetin genel isleyisini etkilemeyen ancak daha iyi bir hizmet

Diisiik sunulmasini saglamaya yonelik bulgular bu grupta degerlendirilir.

Bulgularin hazirlanmasi sirasinda Kamu i¢ Denetim Rehberi’nde belirtildigi iizere, bulgulara ait asagidaki
hususlar kayit altina alinmalidir:

e Bulguya iliskin mevcut durum,

e Bulgunun sebebi / kok nedeni,

e Bulguya iliskin risk ve etkiler,

e Kriter (6r: mevzuat, kurum ici diizenlemeler, Kamu i¢ Kontrol Standartlar1, Stratejik Plan, Uluslar

aras1 genel kabul gérmiis standartlar ve Ulusal ya da uluslar aras1 iyi uygulamalar)

Bulgularm kayit altina alinmasi ve takip edilmesi amactyla hazirlanmis olan bulgu takip formu Ek 6 —
Bulgu Takip Formu olarak sunulmustur.

2.4. Raporlama ve izleme

2.4.1. Taslak Raporun hazirlanmasi ve sunumu

Gergeklestirilen denetim c¢alismalar1 neticesinde denetgi tarafindan yapilan tespitler ve denetgi goriisii,
tam, nesnel (objektif) ve anlasilir olarak raporlanmalidir.
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Denetim sonuglarinin denetlenen birim ile paylasilmasi oncelikle diizenlenecek olan kapanis toplantisi
aracilifiyla taslak rapor iizerinden gerceklesir. Kapanis toplantisi denetlenen birim yoneticileri ve
sorumlulari ile gerceklestirilir. Bu toplantida taslak bulgular denetlenen birimle paylasilir, bulgulara dair
oOneriler sunulur ve denetlenen birimin bulgular i¢in ne gibi diizeltici ya da oOnleyici aksiyonlar alacagi
hakkinda goriisleri alinir.

Raporun oncelikle taslak olarak sunulmasinin sebebii gerek denetci tarafindan gézden kagirilan bilgi,
belge ve kanitlar sebebiyle gerekse de denetlenen birim tarafindan zamaninda denetciye iletilememis ek
bilgiler ya da belgeler sebeni ile bulgu olarak nitelendirilmemesi gerekirken bulgu olarak belirtilen
hususlarin tespit edilmesi ve buna istinaden yapilabilecek giincellemeler sonrasinda denet¢i ve
denetlenenin bulgular iizerinde mutabakata varmasina izin vermesidir.

Kapanig toplantisinda denetgi, tespitlerin tamligr ve dogrulugunu denetlenen ile teyit eder ve bulgu
oOnerileri i¢in diizeltici faaliyetlerin tamamlanma tarihlerinin belirlenmesine destek olur.

Bu asamada denetim sonuglariyla ilgili hata ya da eksikler tespit edilirse, denetci tarafindan ek prosediirler
uygulanarak tespitlerde diizeltme ve giincelleme yapilabilir.

Bulgular iizerinde denetci ile denetlenen arasinda bir uyusmazlik oldugunda Kamu I¢ Denetim
Rehberi’nde verilmis olan karar mekanizmas1 kullanilabilir.
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Tablo 2.3 Bulgu I¢erigi
Dent_et!enen I¢ D.el.let.lm Ust Yénetici Bulgunun

Birim Birimi Durumu
Bulguya katiliyor. > | Raporda yer verilir.
Bulguya katilmiyor. | Denetlenen birimin .

. > )
(Diizeltilemez husus) | goriisiine katiliyor. Raporda yer verilmez
Bulguya katilmiyor. | Denetlenen birimin S Diizeltme yapilarak
(Diizeltilebilir husus) | goriisiine katiliyor. raporda yer verilir.

Denetlenen birimin Denetlenen
Bulguya katilmiyor goriisiine Uzlasilamayan birimin  goriigiine | Raporda yer verilmez.
katilmiyor. husus olarak st | katityor.
irimin | yoneticiye ]
Dene t.l.enen birimin aktarilir. IDB'min goériisiine | Eylem plani alinarak
Bulguya katilmiyor gorlisline -
katiliyor. raporda yer verilir.
katilmiyor.

2.4.2. Nihai denetim raporunun hazirlanmasi ve iletilmesi

Taslak raporda belirtilmis olan bulgular iizerinde denetlenen birim ile varilan mutabakat sonrasinda
denetime iliskin nihai rapor hazir hale getirilir. Denetim raporu i¢inde bulunmasi gereken en temel
unsurlar, Kamu i¢ Denetim Rehberi’nde belirtildigi iizere su sekildedir:

e Denetimin amaci,

e Denetimin kapsami,

¢ Denetim yontemi,

e Tespitler (mevcut durum),

e Uygulanabilir 6neriler,

e Eylem plani,

e Bulgunun 6nem diizeyi, ve

e lyi uygulamalar ve basarili performans.

Denetim raporu, asagida belirtilmis olan konularin ele alinmasiyla tamamlanmis olur:

e Amag olarak yazilan ifadenin, denetim sonucunda ulasilan durumun ne oldugunu anlatmada
yeterli oldugundan emin olunur. Gerektiginde neden bdyle bir denetime ihtiyag duyuldugu
bilgisine de yer verilebilir.

e Kapsam olarak yazilan ifadenin denetlenen birim, faaliyet ve donemi net bir sekilde ortaya
koydugundan emin olunur. Denetim alani i¢inde yer alan ancak kapsam dis1 birakilan birim ya da
faaliyetler de belirtilir.

55



Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 2. BT Denetim Metodolojisi

Yontem ile ilgili ifadelerin, denetim sirasinda kullanilan metodolojiyi tam olarak tanimladigindan
emin olunur.
Uzerinde uzlasma saglanan bulgulara raporda yer verilir.

Yine Kamu i¢ Denetim Rehberi’nde belirtildigi {izere, denetim raporu asagidaki icerikte sunulmalidir:

a) Rapor kapagi: Rapor kapaginda, IDB’nin adina, denetim adina, denetim alanma, denetimi
gerceklestiren i¢ denetgilere, DGS’ye, raporun tarih ve numarasina yer verilir.

b) Yénetici dzeti: Ust yoneticiye ve denetlenen birim yoneticisine yonelik olarak iki sayfay1 gecmeyecek
sekilde yonetici dzeti hazirlanir. Yonetici 6zeti boliimiinde asagidaki hususlara yer verilir;

Kisaca denetimin amaci ve kapsami,

Ozet olarak kritik tespit ve dneriler,

Ozet olarak denetlenen siirecle ilgili basarili performans ve iyi uygulama drnekleri.
Denetim goriisii.

¢) Rapor metni: Rapor metni asgari olarak asagidaki hususlari igerir;

Gorevin dayanagi denetim plan ve programi ile denetlenen birim ya da siire¢ hakkinda kisa
bilgilerin agiklandigi “Giris” boliimii,

Denetimin hedefleri ile denetime tabi tutulan donem, faaliyet ve islemler ile denetlenen birimleri
vb. bilgileri igeren “Amag ve Kapsam” boliimii

Denetimde uygulanan teknik ve yontemlerin agiklandigi “Denetim Ydntemi” boliimii

Rapora almnmasina liizum gériilen her bir tespit ve oneriyi iceren “Mevcut Durum ve Oneriler”
boliimii ile bolim altinda agagidaki alt boliimler;

o Onem derecesine gore smiflandirlmis sekilde denetim amaci karsisinda mevcut durumun

ortaya konuldugu “Mevcut Durum” boliimii,

o Mevcut durumu olmasi gereken duruma getirmek i¢in alinmasi1 gereken tedbir ve eylemleri
iceren “Oneriler” boliimii,

o Denetlenen birimin verdigi cevaplar ile eylem planini iceren “Eylem Plan1” boliimii,

Ic denetginin denetlenen siirecle ilgili i¢ kontrollerin yeterlilik ve etkinligine iliskin
degerlendirmesini igeren “Denetim Goriisii” boliimii,

Denetlenen faaliyet ve siirecle ilgili yayginlastinlmasinda fayda goriilen hususlarin yer aldig
“Basarili performans ve iyi uygulama o6rnekleri” bolimii.

Denetim raporunun gozden gegcirilmesi, onaylanmasi, dagitim listesinin hazirlanmasi ve resmi bir sekilde
iletilmesi i¢in gerekli yonergeler, Kamu I¢ Denetim Rehberi’nde belirtilmistir.

Denetim raporu i¢in kullanilabilecek sablon Kamu I¢ Denetim Rehberi’inde verilmistir.

56



Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 2. BT Denetim Metodolojisi

2.4.3. Kalite-kontrol

Denetim ¢aligmalarinin denetim planina ve hedefine uygun yiiriitiiliip yiiriitiilmedigi, buna ilave olarak
gerceklestirilen denetim adimlarinin bu rehberde belirtilen hususlar, genel itibariyle Kamu i¢ Denetim
Rehberi’ne ve ilgili olabilecek diger mevzuat hiikiimlerine paralel olarak ele alinip alinmadiginin kalite

kontrol acisindan degerlendirilmesi gerekir. Kalite-kontrol ¢aligmasinin temel amaci denetim sirasinda
karsilasilan zorluklar, denetcilerin yaptiklar1 hatalar ya da denetim sirasinda temel alinan rehber ve
kilavuzlarda karsilasilabilecek eksikliklerin zamaninda tespit edilebilmesi ve bunlara iligkin diizeltici

onlemlerin alinabilmesine olanak saglamaktir.

Kalite-kontrol galigmalar1 gergek zamanli ve tamamlanan her denetim adimindan sonra ele alinabilecegi
gibi, nihai raporun verilmesinden sonra ger¢eklestirilebilir.

Kalite kontrol ¢aligmalari temel olarak asagidaki konulara odaklanir:

Denetim gergeklestirilecek birim iizerinde gerek BT ortami, gerekse de BT organizasyonu ile ilgili
gerekli bilgi toplama ve anlayis gelistirme faaliyetlerinin uygun bir sekilde yerine getirilip
getirilmedigi

Gergeklestirilen denetim alam uyarinca gerekli risk degerlendirmelerinin dogru bir sekilde
tamamlanip tamamlanmadigi

Risk degerlendirme sonucu uyarinca denetlenecek denetim kapsaminin dogru bir sekilde segilip
secilmedigi

Onceki donemlerden devam eden agik bulgu ya da risk alanlarinin risk degerlendirmesinde ve
kapsam belirlenmesinde g6z 6niinde bulundurulup bulundurulmadig:

Denetim stratejisinin hazirlanip hazirlanmadigi

Denetlenecek birim yonetimi ve ilgili diger sorumlular ile birlikte bir agilis toplantisinin
gerceklestirilip gergeklestirilmedigi

Risk degerlendirme ve kapsam belirleme sonuglar1 uyarinca denetlenecek birim biinyesinde
gerceklestirilecek kontrol degerlendirme g¢alismalari i¢in anahtar kontrollerin segiminin yapilip
yapilmadigi

Denetim ¢aligmalart sirasinda yiiriitiilen ¢aligmalara iliskin ¢aligma kagitlarinin ve ilgili kanitlara
iligskin belgelerin uygun sekilde hazirlanip hazirlanmadigi

Denetim sirasinda tespit edilen taslak bulgularm bir listesinin olusturulup olusturulmadigi

Tespit edilen taslak bulgularin denetlenen birim ile bir kapamis toplantis1 vasitasi ile paylasilip
paylasiimadigi

Belirtilen tiim bu ¢aligmalara iliskin uygun kayitlarin ve belgelerin hazirlanip hazirlanmadigi

Bu rehber, Kamu I¢ Denetim Rehberi, ilgili diger kilavuz ve yonergeler ile denetim stratejisi
uyarinca denetim sirasinda yerine getirilmesi gereken bir faaliyetin tamamlanamadigi durumlar
i¢in ilgili durumun gerekgesi ile birlikte kayit altina alinip alinmadig:

2.4.4. Denetim sonuglarinin izlenmesi
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Denetim ¢alismas1 sonucunda denetlenen birim ile mutabik kalinan ve hazirlanmis olan Nihai Rapor
esliginde belirtilmis olan bulgulara iliskin denetlenen birim tarafindan verilmis olan iyilestirici, diizeltici
ya da Onleyici aksiyon planlarinin yine bu aksiyon planlarinin tamamlanmasi i¢in 6n goriilen tarihler
oncesinde tamamlandigi ya da bu tarihe uygun sekilde aksiyonlarin alindigindan emin olunabilmesi adina
ilgili bulgularin diizenli araliklarla izlenmesi gerekir.

S6z konusu izleme ¢aligmalar gerek denetlenen birim ile gorlismeler ve/veya ilgili bulgular i¢in yerinde
tekrar denetim c¢alismalarinin yiiriitiilmesi vasitasi ile yerine getiriliriz. Bu ¢alismalar sonrasinda gerekli
aksiyonlarin alindigina kanaat getirildigi durumlarda ilgili bulgunun durumu “TAMAMLANDI” olarak
giincellenir. Bulgulara iliskin aksiyon planlarmin ongoriilen tarih itibariyle tamamlanmadigi ya da
tamamlanamayacaginin anlasildigi durumlarda, Kamu i¢ Denetim Rehberi’nde de belirtildigi iizere bir
defaya mahsus olmak iizere siire uzatim verilir ve izleme faaliyeti bir sonraki déneme aktarilir. Verilen ek
siire, bulgunun 6nem diizeyi ve mahiyetine bagl olarak belirlenir, ancak bu siire hi¢bir surette 24 ay1
gecemez.

Ikinci izleme periyodunda da herhangi bir ilerleme kaydedilmemesi halinde, riskin iistlenildigi kabul
edilerek bulgu, “RISK USTLENILDI” olarak kapatilir. Ancak IDB Baskani, kurum icin kabul
edilemeyecek bir riskin iistlenildigini diisiiniiyorsa bu durumu denetlenen birim yoneticisiyle miizakere
eder. Miizakere sonucunda mutabakat saglanamamasi durumunda konu ¢6ziime kavusturulmasi amaciyla
iist yoneticiye bildirilir.

Izleme sonuglari birlestirilerek donemsel raporlama kapsaminda iist yoneticiye sunulur. Bu raporlamada
list yonetici dzellikle, “RISK USTLENILDI” olarak kapatilan bulgular konusunda bilgilendirilir.
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Kamu ¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri
Denetimi
3.1. Kurum Seviyesi Kontroller

3.1. KURUM SEVIYESi KONTROLLER

Siirecin Genel Tanimi

Bu bolim kurum seviyesi kontrollerin degerlendirilmesi amaci ile uygulanmasi onerilen denetim
adimlarim igermektedir. Kurum seviyesi kontroller, kurum yonetiminin yonergelerinin ve talimatlarinin
eksiksiz uygulandigina dair bir giivence saglanmasi i¢in tiim kuruma ve personele yaygin sekilde
tasarlanmis olan ve uygulanan i¢ kontrollerdir.

Kurum seviyesi kontroller, bir hata ya da dolandiricilik sonucu olarak mali tablolarda herhangi bir
yaniltict bilgi bulunma riskinin degerlendirilmesi ve gerceklestirilecek denetim siireglerinin yapisinin
tasarlanmasi ve biit¢e ve kapsaminin belirlenmesi amaci ile denetgi tarafindan iyi anlagilmalidir (AICPA,
2006). Bu sebeple, mali raporlamalarin BT sistemleri tizerinde ilerledigi kurumlarda BT kurum seviyesi
kontrollerinin de kapsamli olarak degerlendirilmesi gereklidir.

Kurumsal risk yonetiminin amaci paydaslar i¢in deger tiretmektir. Bu degerin azami seviyede olmasi
biiylime, getiriler ve bunlarla ilgili risklerin etkin ve verimli yonetimi arasinda bir denge kurmaktadir.
Kurumsal risk y6netimi asagidaki unsurlar1 kapsar (Committee of Sponsoring Organizations of the
Treadway Commission, 2004).

e Kurumsal risk istahinin (kurumun risk alma egiliminin) ve stratejinin uyumu: Ydnetim stratejik
secenekler arasinda degerlendirme yaparken, hedeflerini belirlerken ve riski yonetirken kurumsal
risk istahin1 da dikkate alir.

e Risk yanit karar mekanizmasinin iyilestirilmesi: Kurumsal risk yonetimi risk yanitlar1 (riskten
kacinma, riski azaltma, riski paylasma, risk kabulii gibi) arasindan se¢im yapmada net bir bakis
acis1 saglar.

e Beklenmeyen operasyonel olaylarin ve kayiplarin azaltilmasi: Kurumlar olasi olaylar tanimlar ve
bunlara verilecek yanitlar belirler ve ilgili kayiplar1 ve maliyetleri azaltir.

e Kurumlar arasi ve ¢oklu risklerin tanimlanmasi ve azaltilmasi: Kurumlarin kars1 karsiya kaldigi
farkli birimleri etkileyen sayisiz risk ve bunlarmn ortak etkileri karsisinda etkin yanitlar gelistirilir.

e Firsatlarnin degerlendirilmesi: Tim olast olaylarin degerlendirilmesiyle kurumlar firsatlar
onceden tanimlar ve degerlendirir.

e Sermaye dagitiminin gelistirilmesi: Risk yonetimi konusunda iyi bir bilgi akigina sahip olmak
kurum yo6netimlerine genel sermaye ihtiyaglarinin belirlenmesi konusunda yardimci olur.

Kurumsal risk yonetiminin Onerdigi ana bilesenlerden biri olan kontrol ortaminin anlagilmasi ve
degerlendirilmesi sirasinda yukarida bahsi gecen kurum seviyesi kontrollerin ve bir BT denetimi sirasinda
da bunun bir alt kiimesi olan BT kurum seviyesi kontrollerinin anlagilmas1 énem arz etmektedir.
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Denetimi
3.1. Kurum Seviyesi Kontroller

Kurum Seviyesi Riskler

Riskler

R1. Kurum yonetim felsefesinin BT tarafindan dogru anlasilamamasi

R2. Kurum stratejisinin ve hedeflerinin BT tarafindan desteklenmemesi

R3. Kurum hedefleri dogrultusunda ¢alismayan BT yapisi sebebiyle sonucu olarak kurum kaynaklarinin
etkin ve verimli kullanilmamasi

R4. Yatirim yapilacak alanlarin dogru bir sekilde belirlenmemesi ve/veya yonetim onayi alinmamasi
sebebiyle yanlis BT yatirimlarinin gergeklestirilmesi

RS. Kurum biinyesinde kullanilan teknolojik ekipman, yazilim ve donanimlar arasinda uyumsuzluklarin
olusmasi

R6. BT siireclerinin is hedefleri dogrultusunda olusturulmamasi

R7. BT yapisinin yiiriirlikteki mevzuat ve yonetmeliklerle uyumsuzluk géstermesi

R8. Is birimleri i¢in kritik olan bilgi kaynaklarmin giivenliginin saglanamamasi

R9. BT’ nin kaynak yetersizligi sonucu kurum is hedeflerini ve faaliyetlerini destekleyememesi

R10. Is ve BT risklerinin birbirinden bagimsiz olarak degerlendirilmesi

R11. BT risklerinin is tizerindeki etkisinin degerlendirilememesi

R12. BT projelerinin 6nceliklendirilmesinin dogru yapilamamast
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Denetimi

3.1. Kurum Seviyesi Kontroller

3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri

Denetim Prosediirleri

K1 - BT’nin kurum hedefleri dogrultusunda faaliyet géstermesi icin gerekli mekanizmalar ve iletisim
kanallari kurulur ve isletilir. Bu dogrultuda hedefler, ilkeler ve faaliyetler g6z 6niinde bulundurularak
gerekli politika ve prosediir yapisi olusturulur.

Denetim prosediirleri

T/i

z/o

K1.1

BT'nin kurum igerisindeki 6nemi degerlendirilerek organizasyonel yapi igerisinde
hangi seviyede konumlandirildigi gozlemlenir.

K1.2

Kurum biinyesindeki BT organizasyon yapisi incelenir ve is hedeflerine ve BT
onceliklerine en uygun sekilde yapilandirildigi kontrol edilir

K1.3

Kurum biinyesinde tiim BT personelinin rol ve sorumluluklarinin tanimlanmis
oldugu ve bunlarin kurum BT hedeflerini gerceklestirmesi icin en uygun sekilde
belirlendigi gozlemlenir.

K1.4

Kurum biinyesinde BT yo6netimi ile ilgili politika ve prosediirlerinin olusturuldugu
gozlemlenir. Bunlarin kurum ihtiyaglarina uygun sekilde yapilandirildigi
gbzlemlenir..

K1.5

Kurum verilerinin ve uygulamalari i¢in sahiplik kavraminin tanimlandigi ve ilgili
kigilere/birimlere atama yapildigi kontrol edilir. Veri sahiplerinin, ilgili verilerin
giivenlik agisindan smiflandirilmasinda ve belirlenen simiflara gore gerekli
giivenlik dnlemlerinin se¢iminde karar sahibi oldugu teyit edilir.

K1.6

Kurum biinyesindeki prosediirlerin ve siireglerin siirekli gelistirilmeye agik oldugu
ve bu dogrultuda gerekli caligmalarin yapildigi kontrol edilir. Bu g¢aligmalarin
izlemeyi, kalite yOnetimini, otomasyonu ve egitim asamalarim igerdigi
degerlendirilir.

K1.7

Olusturulmus olan politika ve prosediirlere kurum biinyesinde uyum saglanmasi
icin ¢aligmalarin (egitimler, duyurular, yaptinnmlar) gerceklestirildigi kontrol edilir

K1.8

Kurum biinyesinde kigilere atanan rol ve sorumluluklarin gorevler ayriligi ilkesi
dikkate almarak gerceklestirildigi teyit edilir. Mevcut olmasi halinde gorevler
ayriligi ile ilgili yapilmis calismalar (gorev tanimlari, gorevler ayriligi matrisi vb.)
incelenir. Herhangi bir siirecin ucgtan uca tek bir kisi tarafindan
gerceklestirilemedigi teyit edilir.
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Kamu ¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

Denetimi

3.1. Kurum Seviyesi Kontroller

3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri

K2 - Kurum biinyesinde var olan is siireglerinin, bilginin, verinin, uygulamalarin ve teknolojik altyapinin
tim katmanlarinin ele alindigi kurumsal bir mimari yapi olusturulur. Kurumsal mimari yapisi ile ilgili

standartlar ve prosediirler olusturulur, kurum BT mimari bilesenleri (6r: uygulamalar, veri yapilari, vb.)
arasindaki iliskiler tanimlanir.

Denetim prosediirleri

T/i

z/o

K2.1

Kurum biinyesinde hedeflerin etkin bir bigimde gerceklestirilmesi igin bir
kurumsal mimari yapisinin tanimlandigi kontrol edilir. Bu yapinin igerisinde is
stireclerinin, veri ve uygulamalar ile teknolojik altyapinin g6z Oniinde
bulunduruldugu teyit edilir.

K2.2

Hedeflenen mimari yapiya ulasilmasi i¢in yapilmasi gerekenlerin belirlendigi ve
hayata gecirildigi gozlemlenir. Mevcut durumda uygulanan ya da uygulanacak
cozliimlere iliskin degerlendirmelerin gerceklestirildigi ve kurum yapisina en
uygun ve en verimli ¢6ziimiin segilmesi igin azami gayret gosterildigi kontrol
edilir

K2.3

Kurumsal mimari bilesenleri arasindaki etkilesimlerin ve iliskilerin tanimlanmisg
ve kayit altina alinmis oldugu kontrol edilir.

K2.4

Mimari yapimnin kurum biinyesinde yerlestirilmesi icin bir uygulama planinin
olusturuldugu ve diizenli olarak goézden gegcirilerek gerektigi durumlarda
giincellendigi gdzlemlenir
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Kamu ¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

Denetimi

3.1. Kurum Seviyesi Kontroller

3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri

K3 - Kurum biinyesinde bir proje ve portfoy yénetim cergevesi olusturulur. Bu cercevede BT yatirimlari
kurum hedeflerine, kurumsal mimari yapisina ve kaynak ihtiyacina gore belirlenir ve 6nceliklendirilir.
Bu cerceveye ayrica master plan, kaynak planlamasi, ¢iktilarin tanimlanmasi, kullanici onaylari, kalite
glivence, test planlama, kabul ve gézden gecirme siiregleri dahil edilir.

Denetim prosediirleri

T/i

z/o

K3.1

Kurum hedeflerine ulasilmasi igin gerekli olan ve ortak ve/veya paralel sekilde
yiiriitiilen birden ¢ok projenin bir arada yonetilmesi anlamina gelen BT program
ile, ortak Ozellikleri bulunan birgok projeyi ifade eden portféy ve projelerin
yonetimi amaciyla bir ¢er¢evenin ya da politikanin tamimlandigi kontrol edilir.
Kurum ve BT stratejisine uygunluk, maliyet, getiri ve risk gibi etmenlerin
degerlendirilmeye alinarak projelerin dnceliklendirildigi gozlemlenir

T, 1

2

K3.2

BT program, portfdy ve projelerinin ylriitiilmesi igin gereken biitgenin
belirlendigi ve farkli finansman yontemlerinin géz oniinde bulunduruldugu
orneklem bazinda gozlemlenir.

K3.3

Yiiksek oncelikte olan programlarin ve projelerin fizibilite ¢alismalar ve maliyet-
fayda analizleri dikkate alinarak segildigi ve buna uygun sekilde yiiriitiildigii
gozlemlenir.

K3.4

Kurum biinyesinde yiiriitiillmekte olan program ve projeler i¢in diizenli olarak bir
master plan hazirlandigi, program ve proje yonetimi i¢in ilgili yontemlerin
gelistirilmis oldugu ve bu yontemlerin kaynak planlamasi, ¢ikti tanimlamasi, proje
kabul kriter ve sartlar1 ve kalite giivence siirecleri ile izleme ve degerlendirme
asamalarini igerdigi 6rneklem bazinda degerlendirilir.

K3.5

Kurum biinyesinde programlarin ve bunlarin dahil oldugu BT yatirim
portfoylerinin diizenli olarak takip edildigi ve giincellendigi gézlemlenir.

K3.6

Gergeklestirilen projelerin ve programlarin ardindan faydalarin gézlemlendigi ve
Ogrenilen derslerin saptanarak kaydedildigi gézlemlenir.
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Kamu ¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri
Denetimi
3.1. Kurum Seviyesi Kontroller

K4 - Kurum BT fonksiyonu ve siiregleri ile ilgili tiim hedeflere dair performans élciitleri tanimlanir,
bunlara iliskin veriler diizenli olarak toplanir, dogrulanir, degerlendirilir ve uygun yonetim
kademelerine raporlanir.

# Denetim prosediirleri T/i | z/0

K4.1 Kurum biinyesinde BT performansi gostergelerinin ve olgiitlerinin tanimlanmasi, | T 4
degerlendirilmesi, izlenmesi ve uygun birimlere raporlanmasi i¢in bir yaklasim ya
da yontem olusturuldugu gozlemlenir. Bu yaklagim i¢in tiim hedeflerin ve bu
hedefler dogrultusunda olusacak performans ihtiyaglarinin  belirlendigi
gbzlemlenir.

K4.2 Olusturulan performans 6l¢iim ve degerlendirme sistemi i¢in hedef performans | T |Z
degerlerinin belirlendigi ve ilgili yonetim birimlerince onaylandigi gézlemlenir

K4.3 Performans degerlerinin belirlenen 6lgiitler cercevesinde diizenli olarak dlciildiigii | 1 | Z
ve kayit altina alindig1 kontrol edilir.

K4.4 Toplanan performans degerlerinin analiz edildigi ve raporlandigi goézlemlenir. | 1 | Z
Raporlarn ilgili paydaslarla ve yonetim kademeleriyle paylasildig kontrol edilir..

K4.5 Performans incelemelerinin sonucu olarak diizeltici ya da énleyici faaliyetlerin | 1 | Z
gerceklestirildigi teyit edilir
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Denetimi

3.1. Kurum Seviyesi Kontroller

3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri

K5 - Kurum BT i¢ kontrol ortami diizenli olarak izlenir ve degerlendirilir. Bu degerlendirmelere 6z
degerlendirmeler ve bagimsiz denetimler dahildir. Kurum yonetimi, bu degerlendirmeler 1s18inda,

mevcut kontrol eksikliklerini ve verimsizlikleri tespit eder, diizeltici ya da dnleyici 6nlemler alir, kurum
biinyesindeki kontrol degerlendirme yontemlerini planlar ve tesis eder

# Denetim prosediirleri T/i | z/0

K5.1 Kurum biinyesindeki kontrollerin etkinliginin diizenli olarak degerlendirmelerden | I 4
gectigi  kontrol edilir. Kontrol degerlendirmelerinin sonucu olarak kontrol
eksikliklerinin saptandigi ve raporlandigi gézlemlenir. Bu eksikliklere karsilik
olarak diizeltici ya da onleyici faaliyetlerin gergeklestirildigi kontrol edilir.

K5.2 Siireg sahiplerinin, siiregler {izerindeki kontrollerin etkinligini ve gegerliligini | I 4
Olecmek i¢in 6z degerlendirmeler gergeklestirdigi gozlemlenir

K5.3 Kurum hedeflerine ulasilabilmesi i¢in BT i¢ kontrol ortammnin siirekli olarak | 1 Z
izlendigi ve en iyi uygulamalar incelenerek gelistirildigi gozlemlenir..

K5.4 Kurum biinyesinde giivence ve denetim faaliyeti gerceklestiren boliim ve kisilerin | 1 Z

bagimsiz oldugu ve bu faaliyetleri gergeklestirmek icin yeterli yetkinlige sahip
olduklar degerlendirilir..
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Kamu ¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri
Denetimi
3.2. BT Yonetisim Siireci Denetimi

3.2. BT YONETISiM SURECi DENETIMI

Siirecin Genel Tanimi

Bilgi Teknolojileri yonetigimi, bir isletmenin tiim teknoloji kaynaklarinin, kurumun ihtiyaglarina ve
onceliklerine gore yonetilmesini ifade etmektedir. Bu kaynaklar; bilgisayar donanimi, yazilim, veri, ag ve
sunucu gibi unsurlarin yan sira, bu kaynaklarin yonetimini ve bakimini1 yapacak gorevli personeli de
icermektedir. Kurum igindeki bu sorumlulugu yonetmek igin biitgeleme, personel alimi, tanzim ve
kontrol gibi temel yonetim fonksiyonlarina ek olarak, degisim yonetimi, yazilim tasarimi, ag ve iletisim
altyapisi planlamasi ve teknik destek gibi konularin da kurumda etkin bir sekilde uygulanmasi
gerekmektedir. Bilgi teknolojilerinin ana odak noktasi, teknolojiyi kullanarak isletme igin deger
yaratmaktir. Isleyen i¢ fonksiyonlar ve dis ¢evre arasindaki iliski ag1 giiclii oldugu siirece, teknoloji bir
organizasyonun deger zincirinin gelistirilmesinde dnemli bir rol oynamaktadir.

Bu cercevede, bilgi teknolojileri yonetisim denetimleri kurum ve bilgi teknolojileri stratejilerinin
esgiidiimlii olarak yiiriitiildiigiiniin degerlendirilmesi agisindan énem arz etmektedir. Kurum faaliyetleri,
siiregleri, riskleri, i¢c kontrolleri, performans hedef ve Olgiitlerinin olusturulmasi, Ol¢limlerin
gerceklestirilmesi ve siirekli iyilestirme dongiisiiniin kurulmasi yonetisim denetiminin ana konularini
olusturmaktadir
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Kamu ¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri
Denetimi
3.2. BT Yonetisim Siireci Denetimi

Kurum Seviyesi Riskler

Riskler

R1. Is ve bilgi teknolojileri stratejilerinin esgiidiimlii olmamasi

R2. Performans Olgiitlerinin is, yonetisim ve yonetim ihtiyaclarini karsilamayacak sekilde tanimlanmasi

R3. Is birimlerinin beklenti ve ihtiyaclarinin yeterli sekilde tanimlanamamasi ya da anlagilamamasi

R4. Gelisim firsatlarinin belirlenememesi

R5. Ust yonetimde ve is birimlerinde bilgi teknolojileri hizmetleri ile ilgili memnuniyetsizliklerin
olusmasi

R6. Bilgi teknolojileri yatirimlarinin is ihtiyaglarina uygun yonetilmemesi

R7. Risklerin etkin sekilde tespit edilememesi veya yonetilememesi

R8. Kritik bilgi teknolojileri hizmet ve uygulamalarinin kullanim dis1 kalmasi

R9. Kaynak planlamasindaki eksiklikler sebebiyle etkin ve verimli bir kaynak yoOnetimi ve
onceliklendirmesi yapilamamasi

R10. Kurum ve bilgi teknolojileri kaynak yonetim stratejilerinin uyumsuz olmast
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Denetimi
3.2. BT Yonetisim Siireci Denetimi

Denetim Prosediirleri

K1 - Kurum bilgi teknolojileri yonetisim siireci standart ve prosediirlerle tanimlanir ve sorumluluk
atamalari gerceklestirilir. Yonetisim 6l¢iim metrikleri, iletisim ve raporlama yéntemleri kurum
standartlarina uygun sekilde tasarlanir. Yonetisimin devami olarak is birimi ve bilgi teknolojileri
stratejileri diizenli olarak g6zden gegirilir ve ilgili paydaslarla paylasilir.

# Denetim prosediirleri T/i | z/0

K1.1 Kurum hedeflerinin gergeklesmesi agisindan BT’nin Oneminin anlasildigi, ve | T Z
BT’nin bu ydndeki roliiniin belirlendigi gozlemlenir. Bu dogrultuda kurum BT
stratejisi ve yonetisim ile ilgili politika, yonerge ve diger dokiimanlar incelenir.
Bu dokiimanlar tasarlanirken kamu ve kurum ihtiyaglarinin gozetildigi teyit edilir.

K1.2 Yonetisim rol ve sorumluluklarinin tanimlandigi, kurum ve BT fonksiyonlarinin | T Z
iletisim kanallarinin tesis edildigi ve iletisim yontemlerinin 6nceden belirlenmis
oldugu teyit edilir

K1.4 Kurum yodnetisim performans olgiitlerinin tanimli oldugu ve bilgi teknolojileri | 1 Z
yonetigiminin s6z konusu olgiitler kullanilarak diizenli olarak degerlendirildigi
teyit edilir.

K1.5 Ust yénetim ve is birimi beklentilerinin diizenli gdzden gecirmeler aracihigiyla | | Z
bilgi teknolojileri faaliyetleri icersinde degerlendirildigi ve uygulamaya alindig
teyit edilir.
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Denetimi

3.2. BT Yonetisim Siireci Denetimi

3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri

K2 - Kurum stratejik hedeflerine ulasilmasi amaciyla BT fonksiyonunda yapilmasi gerekenler belirlenir
ve bu dogrultuda girisimlerde bulunulur. BT stratejik plani is hedefleri ile ortiisecek sekilde olusturulur.

# Denetim prosediirleri T/i | z/0

K2.1 BT stratejisi ile ilgili tiim planlarda ve diger belgelerde kurum hedeflerinin temel | T 4
alindigr incelenir. Bu dokiimanlarmm kurum hedeflerinin dikkate alinarak
olusturuldugu gozlemlenir.

K2.2 Mevcut BT yeteneklerinin ve disaridan saglanan BT hizmetlerinin kurum | T 4
hedeflerinin gercgeklestirilmesi konusunda yeterlilik agisindan degerlendirildigi
gdzlemlenir

K2.3 Ulagilmak istenen BT yapisi i¢in bir stratejik plan olusturuldugu ve izlenecek | T 4
yolun tanimlandig1 gozlemlenir.

K2.4 Tammlanan BT stratejisi ve yoniiniin kurum biinyesinde paylasildigi kontrol | 1 Z
edilir.

K2.5 Kurum BT stratejisinin diizenli olarak gdzden gegirildigi ve yenilendigi | I 4
gozlemlenir. Bu sayede, kisa, orta ve uzun vadede yapilacaklarin belirlendigi
gbzlemlenir

K2.6 Kanun, yénetmelik ve yasalardaki degisikliklerin diizenli olarak izlenerek kurum | 1 Z
stratejilerinin giincellendigi teyit edilir.

K2.7 Ust yonetim strateji toplant1 tutanaklari incelenir ve bu toplantilarda alman | Z

kararlarmn alt birimlerce uygulandigi degerlendirilir.
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Denetimi

3.2. BT Yonetisim Siireci Denetimi

3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri

K3 - Yatirimlar sonucu is siireclerinden, BT hizmetlerinden ve BT varliklarindan saglanan fayda uygun
maliyetlerle en iyi seviyeye cekilir.

degerlendirilebilmesini saglayacak izlemenin gerceklestirildigi teyit edilir..

# Denetim prosediirleri T/i | z/0

K3.1 Bilgi teknolojileri yatirim planm1 ve kurum is stratejilerinin uyumu degerlendirilir T 4

K3.2 Bilgi teknolojileri yatirim planinin ve proje gereksinimlerinin birbiriyle ortistiigi | T 4
gbzlemlenir

K3.3 Projelerde fayda maliyet analizlerinin gergeklestirildigi ve {ist yonetimle | I Z
paylasildigi teyit edilir.

K3.4 Bilgi teknolojileri yatirnmlariin diizenli gerceklesen komitelerde ya da ¢alisma | Z
gruplarinda paydaslar tarafindan degerlendirildigi kontrol edilir.

K3.5 Bilgi teknolojileri fonksiyonu ve hizmetleri bazinda proje ve yatirimlarin | | 4
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Denetimi
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K4 - Kurum risk yonetimi ¢ercevesi ile uyumlu bir BT risk yonetimi ¢ercecesi olusturulur. Kurum risk
istah ve toleransi anlasilir, kurum biinyesinde agik¢a ifade edilir ve paylasilir. Bununla beraber bilgi
sistemlerinin kullanimi ile ilgili riskler de belirlenir ve yonetilir.

# Denetim prosediirleri T/i | z/0

K4.1 Kurum risk yonetimi ¢ergevesine uygun sekilde hazirlanmis bir BT risk yonetimi | T 4
gercevesinin varligi incelenir. BT risk yonetimi gergevesinin is odakli olarak
strateji, program, proje ve operasyon bilesenlerini icerdigi kontrol edilir.

K4.2 Bilgi teknolojileri risk istah1 ve toleransina istinaden hazirlanmis risk dokiimanlar1 | 1 4
incelenir, yeterlilikleri degerlendirilir

K4.3 Risk yonetim siireci ana kontrol hedeflerini saglamasi agisindan degerlendirilir T Z

K4.4 Diizenli hazirlanan risk degerlendirme raporlari ve/veya risk komite toplanti | I 4
tutanaklar1 incelenir siire¢ etkinligi bakimindan degerlendirilir

K4.5 Risk envanterinde bulunmayan risklerin tespiti amaciyla diizenli gézlem yapildig1 | 1 4
degerlendirilir
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Denetimi
3.2. BT Yonetisim Siireci Denetimi

K5 - BT galisanlari, siiregleri ve altyapisi, kurum hedeflerini desteklemek igin yeterli seviyede yetkinlige
ve kabiliyete sahiptir. Kurumdaki ¢alisanlarin mesleki yeterlilikleri Mesleki Yeterlilik Kurumu tarafindan
yayinlanan 5544 nolu 21.09.2006 tarihli Mesleki Yeterlilik Kanununa ve ilgili diger mevzuata uygun
sekildedir

# Denetim prosediirleri T/i | z/0

K5.1 Insan kaynaklar1 yonetim dokiimanlarmin ve standartlarmin kurum stratejisine | T 4
uygun sekilde olusturuldugu teyit edilir.

K5.2 Proje kaynak atamalari ve genel kurum stratejisi birbiriyle uyum agisindan | T Z
degerlendirilir.

K5.3 Kurum biinyesinde BT calisanlarinin ise alim sirasinda ilgili mesleki yeterlilik | 1 Z

kriterlerine gore degerlendirildigi ve kurum icinde mesleki yetkinlik ve
yeterlilikleri uyarinca gorevlendirildikleri 6rneklem iizerinden incelenir.

K5.4 Kamuya iliskin baglayici kanun ve yonetmeliklere uyum igin yeterli prosediirlerin | T 4
olusturulmus oldugu teyit edilir. BT personelinin yetkinlik ve yeterliliklerinin
degerlendirilmesinde ilgili mevzuatin temel alindig1 gozlemlenir.
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4. BT Yonetim Siiregleri Denetimi

Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi A5 D et

4.1. DEGISIKLIK YONETIMI

Sirecin Genel Tanimi

Degisiklik yonetimi siireci, kurum kritik is faaliyetlerini ve siireclerini destekleyen BT uygulamalar1 ve
altyapisi lizerindeki tiim degisikliklerin kontrollii bir bigimde gerceklestirilmesi ve iiretim ortamlariin
giivenilirlik ve biitlinliiklerinin korunmasi amacini tagimaktadir. Bu degisiklikler, uygulama kodlarinda
yapilacak bir degisiklik olabilecegi gibi, veritabanlari, isletim sistemleri, uygulamaya ait kritik
konfigiirasyon dosyalar1 gibi bir dizi diger degisiklik tiplerini de icerebilir. Ayrica BT uygulamalar1 ve
altyapisi ile ilgili acil durum degisiklikleri, bakim faaliyeti kapsamindaki degisiklikler (bug-fix) ve yama
yonetimi unsurlari da bu stire¢ kapsaminda ele alinmaktadir.

Degisiklik yonetimi siirecinin etkin bir bicimde uygulanmasi ile degisikligin getirilerinden azami 6lgiide
fayda saglama sansi1 yakalanirken, degisikliklerden kaynaklanan riskler asgari diizeye indirilir, zaman ve
kaynak tasarrufu elde edilir. Degisiklik yonetimi siirecinin etkin bir sekilde yliriitiilmesi sayesinde
kurumun yasal zorunluluklar, yonetmelikler ve sdzlesmeler gibi gerekliliklere uyumlu olmasi ve kurumun
faaliyetleri ve siireglerinin yiiksek performansl ve giivenilir bir sekilde gergeklestirilmesi saglanir.

Siirecin BT Denetimi Agisindan Onemi

Degisiklik yonetimi, kurumun faaliyetlerini ve siireclerini isletebilmesi igin gerekli olan ve bilgi sistemleri
tarafindan saglanan “kritik BT islevselligi” iizerindeki degisikliklerle dogrudan ilgili oldugundan, BT
denetimlerinde en ¢ok dne ¢ikan konulardan biridir. Degisiklik yonetiminin degerlendirilmesi sayesinde,
BT uygulamalarindan beklenen islevselligin degisikliklerden kaynaklanabilecek hata ve suistimallerden
olumsuz etkilenmedigine ve degisikliklerin is hedeflerine uygun bir bigcimde gerceklestirildigine iliskin bir
makul giivence saglanabilir. Bu sayede, BT uygulamalarinin hesaplama, raporlama vb. gibi denetim
agisindan kritiklik tasiyan islevselliklerine iliskin degisikliklerin, denetim donemi igerisinde kontrollil bir
bicimde gerceklestirilip gerceklestirilmedigine iliskin bir kanaat olusturulabilir. Degisiklik yonetimi,
uygulama kontrollerinin etkinligini destekleyen en 6nemli BT genel kontrol gruplarindan biridir. Bu
cercevede degisiklik yonetimi siirecinin denetimi, 6zellikle mali ve sistem odakli denetimlerde siklikla ele
alman konulardan biri olmaktadir.

Degisiklik yonetimi, BT denetimi acisindan asagidaki siire¢ ve kontroller {izerinden takip edilebilir. S6z
konusu akis her kurum igin farkli olabilecegi gibi, siire¢ igerisinde ele alinan degisiklik tipleri, kullanilan
degisiklik yonetimi araclari, degisiklikler i¢in aktive edilen denetim izi mekanizmalari, takip ve raporlama
mekanizmalart da kurumdan kuruma degisebilmektedir.
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4. BT Yonetim Siiregleri Denetimi
4.1. Degisiklik Yonetimi

Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere agsagidaki tabloda yer verilmistir:

Degisiklik Yonetimi — Kontroller

K1 Ilgili birimler tarafindan degisiklik y&netimi siirecinde gergeklestirilecek etki analizi,
onceliklendirme ve onay mekanizmalar1 vasitasiyla, degisiklik yapilan uygulama ve/veya
altyapi bilesenlerinin veri biitiinliigii ve glivenilirligini olumsuz etkileyecek riskler azaltilir.

K2 Uygulama ve altyapi sistemleri tizerinde tiim degisiklik tiplerini kapsayan ve sistem ve/veya
veri doniisiimii, kabul kriterleri, devreye alma duyurusu ve egitim gibi unsurlari iceren bir
degisiklik "devreye alma plan1” olusturulur.

K3 Degisiklikler, is siiregleri, uygulama, altyap: bilesenleri ve/veya veri seviyesinde bir
doniisiimii gerekli kiliyorsa (6r: bir uygulamanin veri tabani sisteminin degistirilmesi), buna
uygun bir doniigiimil plan1 hazirlanir.

K4 Kurum ¢apinda degisikliklerin testine yonelik rolleri, sorumluluklari, testlere iligskin kriterleri
ve test sonuglarina iligkin beklentileri tanimlayan bir degisiklik test plani olusturulur.

K5 Degisiklikler sonrasindaki durumu is siiregleri ile BT uygulama ve altyap1 bilesenleri
acisindan yansitacak giivenli bir test ortami olusturulur.

K6 Degisikligin devreye alinmasi dncesinde “degisiklik kabul testleri” dnceden belirlenmis test
planina ve/veya kriterlere gore gerceklestirilir.

K7 Test sonuglar1 bagarili olarak degerlendirilen degisikliklerin iiretim ortamina aktarimi ve
devreye alinmasi yazilim siirecinde gorev almayan birim ya da kisiler tarafindan
gerceklestirilir.

K8 Gergeklestirilen degisikler ile ilgili olarak belirli bir siire destek saglanir.

K9 Degisikliklerin devreye alinmasini miiteakip ciktilart ve sonuglart goézlemlemek igin bir
“devreye alma sonrasi gozden gegirme” caligmasi gerceklestirilir.

K10 Acil degisiklikler sonrasi olusabilecek ek sorunlar ya da giivenlik hususlari en aza indirgenir.

K11 Reddedilen ve gergeklestirilen tiim degisikliklerin raporlamaya uygun sekilde kayit altina

alinmas1 amaciyla bir takip ve raporlama sistemi olusturulur.
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Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.1. Degisiklik Yonetimi

Babhsi gecen kontrollere iliskin 6rnek akis semasi asagida yer almaktadir:

Degisiklik Yonetimi — Kontrollere iliskin Ornek Akis

<G>
Etki aralizi,

Devreye ama

Talep Talep Analizi - 3nceliklendirme ve onay plan DANUsUM plani Gelistirme Test plani
mekanizmalar
Acil S Acil Degisiklik Gesrfljrec?u§
peanikiE celstime Te|Sh Test ortamina
T alm

8 BN A @ ¢
11 Q L K| it
A e

O
Uretime alm N R Testlerin
Takip ve sonrasi gdzden Uretim ortam  Urefim orfamina yapiimasi-
Raporlama gecirme alm kabul testleri

Kontrol numaralar
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Risk — Kontrol Eslesmeleri

Degisiklik Yonetimi Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9 | K10 | K11
R1. Yetkisiz, onaysiz ya da| + | + | + | + | + | + | + | + | + + +
kontrolsiiz degisikliklerin
gergeklesmesi ve sonucunda
uygulama ve/veya altyapi

bilesenleri lizerinde veri ve islem
biitiinliigiiniin bozulmasi

R2. Degisikliklerin oncelik | +
derecesine  gbre  siralanmamasi
sonucu  Onemli  degisikliklerin
gbzden kagirilmast ya da kurum
icin Onem/Oncelik arz etmeyen
taleplere gereginden fazla kaynak
ayrilmast

R3. Degisikliklerin 6n kabul ya da + + + + |+
son kabul gibi asamalar
uygulanmadan ya da test edilmeden
gerceklestirilmesinin sonucu olarak

sistemlerin giivenilirliginin
bozulmasi
R4. Uretim ortamindan bagimsiz +

bir test ortaminin bulunmamasina
bagh olarak yapilan degisikliklerin
tiretim ortaminin performansini ve
erigilebilirligini olumsuz etkilemesi
ve hizmet kesintilerine yol agmas1

RS. Degisikliklerin | + + + +
gerceklestirilmesinden onceki
sistem verilerinin yedeklenmeden
yeni sisteme gegilmesi sonucunda
ihtiyag duyuldugunda eski verilere
ulasilamamasi

R6. Degisikliklerin kayit altina | + + +
alinamamasi ya da izlenememesi

R7. Acil degisikliklerin kontrolsiiz +
olarak ve kayit altina alinmadan
gergeklestirilmesi
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Degisiklik Yonetimi Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9 | K10 | K11

R8. Gergeklestirilen degisiklikler + + + +
sonucunda faaliyet, siire¢ ya da BT
kaynaklarinda 6ngoriillmeyen sorun
ve aksakliklarin yasanmasi

R9. BT yatinmlarmin beklentileri | + + +
kargilayamamas1 ya da yatinm
beklentilerinin ne derece

karsilandiginin tespit edilememesi

R10. Degisiklikler i¢in kaynaklarin | + + +
dogru olarak atanamamasi ya da
belirli personele bagimliliklarin
olusmasi

R11. Degisikliklerin zamaninda ve | + + + +
dogru olarak yapilamamast
sonucunda yasal zorunluluklardan,
yonetmeliklerden ve
sozlesmelerden kaynaklanabilecek
ve kurumun faaliyetlerini
ilgilendiren gereksinimlere uyumun
saglanmamasi

R12. BT altyapisinin performans ve + + +
kapasitesinin verimli bir sekilde
kullanilamamasi

R13. Degisiklikler sonrasi 06n +
gorlilemeyen  gilivenlik  aciklan
sebebi ile uygulama ve/veya altyapi
sistemlerinin  saldirilara  karsi
savunmasiz kalimmasi

79
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4. BT Yonetim Siiregleri Denetimi
4.1. Degisiklik Yonetimi

Denetim Prosediirleri

K1 - ilgili birimler tarafindan degisiklik yonetimi siirecinde gergeklestirilecek etki analizi,
onceliklendirme ve onay mekanizmalari vasitasiyla, degisiklik yapilan uygulama ve/veya altyapi
bilegenlerinin veri biitlinlligli ve giivenilirligini olumsuz etkileyecek riskler azaltilir.

# Denetim prosediirleri T/i | z/0
K1.1 Kurum igerisinde kullanilmakta olan uygulama ve altyap: bilesenlerine yonelik | T 4
tim degisiklik taleplerinin standart bir yontemle ele alindigini kontrol etmek
amaciyla degisiklik yonetim politika, prosediir ve/veya is akis semalar1 temin
edilir.
K1.2 Degisiklik yonetimi ile ilgili dokiimanlarin (6r: politika, prosediir, akis, vb.) | T Z
asagidakileri igerip icermedigi kontrol edilir.
e Siirecte rol alan personelin gérev ve sorumluluklarin tanimi
e Degisiklik kavraminin ve tiplerinin tanimi (degisik tiplerine ornekler
asagidadir):
e Siiriim/versiyon yiikseltmeleri
e Yama yiiklemeleri,
e Hata ve problem diizeltmeleri,
e Siireci ya da mali verileri etkileyen parametre degisiklikleri
e Degisikliklerin altyap1 ve uygulama bazinda degerlendirilmesi ve daha
onceden belirlenmis kriterler uyarinca 6nceliklendirilmesi
e Degisikligin kurumun faaliyetlerine, siireclerine ya da veri biitlinliigiine
olan etkisinin degerlendilrilmesine iliskin yonlendirmeler
o Ic/dis kaynak kullanimina iliskin degerlendirmeyi de igeren kaynak
planlamasina iligskin yonlendirmeler
e Degisiklerin yapilmasina iliskin stire¢ i¢indeki karar ve gerekli onay
seviyeleri
e Degisikliklerin talep ve takip/kayit mekanizmasi
o Acil degisiklik siireci ve takip/kayit mekanizmasi
e Bir problem ya da aksaklik ile karsilasilmas1 durumunda degisikligin geri
alinmasi i¢in uygulanmasi gereken adimlar
e Degisikliklerin is ve/veya BT siirekliligine olan etkilerinin
degerlendirilmesi
e Degisiklik siireci i¢inde birbirinden ayrilmasi gereken sorumluluklara
(degisikliklerin gelistirilmesi, test edilmesi, devreye/kullanima alinmasi,
izlenmesi/degerlendirilmesi) iliskin gorevler ayriligi ilkesi
K1.3 e Kapsama alman uygulama ve sistemler iizerinde denetim dénemi igerisinde | I Z

gerceklesmis olan degisiklerin listesi (tercihen degisikligin yapildigi sistemin
kendisi iizerinden ve degisikliklere iligkin detaylari iceren denetim izleri / log
ile desteklenecek sekilde) temin edilir. Canli sistemden dogrudan temin edilen
degisiklik listesi igerisinden, uygun goriilen orneklem yontemi kullanilarak
gerekli sayida 6rnek degisiklik segilir.
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4. BT Yonetim Siiregleri Denetimi
4.1. Degisiklik Yonetimi

e Degisikliklerin listesine dogrudan canli sistemden ulagilamamasi durumunda
uygulamanin ¢alistirlabilir program ya da kiitiiphane dosyalarmin (6rnek
olarak.exe, .dll, .cab, vb. uzantisina sahip olan dosyalar sayilabilir) isletim
sistemi ilizerinde gdzlemlenebilen son dosya degisiklik tarihleri alinir. Daha
sonra bu tarihlerden denetim dénemi igine isabet edenler arasindan 6rneklem
usulii segilen tarihler, maniiel tutulan bir degisiklik listesi varsa bu listedeki
kayitlar ve ilgili tarihleri ile karsilastirilarak séz konusu maniiel listenin
biitiinliigiinden emin olunur ve  degisiklik yOnetimi siirecinin
degerlendirilmesi i¢in gerekli 6rnekler bu maniiel liste lizerinden secilebilir.

K1.4

Secilen 6rnek degisiklikler tizerinden: I

e Faaliyet ya da siire¢ sahiplerinin, kendi alanlari, faaliyetleri ya da
stirecleri ile ilgili talep ettikleri degisiklikleri onayladig teyit edilir.

e Talep edilen degisikliklerin uygun sekilde siiflandirildig: (6r: altyapilar,
igletim sistemleri, ag sistemleri, uygulamalar, satin alinan uygulamalar)
gortliir.

e Talep edilen degisikliklere belirlenen kriterlere gore oncelik verildigi
dogrulanur.

e Degisiklikler degerlendirilirken (varsa) yasal zorunluluklardan,
sozlesmeler ve hizmet seviyesi anlagsmalarindan kaynaklanan
gereksinimlerle uyumun saglanip saglanamadig1 kontrol edilir.

e Degisikliklerin gergeklestirilmesi sirasinda gerekli olacak kaynaklarin
planlandig1 ve i¢ ya da dis personel kullanimu ile ilgili degerlendirmelerin
yapildig1 gézlemlenir.

e Yukarida belirtilen tiim agamalarin gerekli ve uygun oldugu sekliyle kayit
altina alinmis oldugu kontrol edilir.

e Degisikliklerin devreye alinmasi ile ilgili bir zaman plani1 olusturuldugu
ve s0z konusu planin ilgili tiim birim ve kisilere duyuruldugu incelenir.
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K2 - Uygulama ve altyapi sistemleri tizerinde tiim degisiklik tiplerini kapsayan ve sistem ve/veya veri
donisimdi, kabul kriterleri, devreye alma duyurusu ve egitim gibi unsurlari iceren bir degisiklik
"devreye alma plani” olusturulur.

# Denetim prosediirleri T/i | z/0

K2.1 Bir onceki adimda segilen 6rnek degisiklikler tizerinden: I 0]

e Devreye alma planlarinin bulundugu goézlemlenir.

e Devreye alma planlarinin gozden gecirildigi, onaylandigi ve kurum
degisiklik yonetim siireciyle uyumlu oldugu kontrol edilir.

e Devreye alma planlarinda degisikliklerden kaynaklanan sorunlara yanit
verebilmek adina bir 6nceki duruma geri doniis ve kurtarma adimlariin
tanimlanip tanimlanmadig incelenir.

e Devreye alma planlarinin donanim, ag, isletim sistemleri, yazilim, veri,
kritik dosyalar, yedekler, uyum gereksinimleri, kontrol prosediirleri ve is
prosediirleri gibi bilesenleri kapsadigi gozlemlenir.

e Devreye alma planlarinda is risklerinin ve teknik risklerin dikkate alindigi
gbzlemlenir.
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4. BT Yonetim Siiregleri Denetimi
4.1. Degisiklik Yonetimi

K3 - Degisiklikler, is siiregleri, uygulama, altyapi bilesenleri ve/veya veri seviyesinde bir déniisimii

gerekli kiliyorsa (or: bir uygulamanin veri tabani sisteminin degistirilmesi), buna uygun bir donisiimi
plani hazirlanir.

Denetim prosediirleri

T/i

z/o

K3.1

Is siiregleri, uygulama, altyap:t ve/veya veri doniisiim planlarmin hazirlanmis
oldugu kontrol edilir. Bu planlarin olusturulmasinda donanim, ag, isletim
sistemleri, yazilim, islem verileri, ana dosyalar, yedekler ve arsivleme, diger
sistemlerle olan veri alig verisini saglayan ara birimler, uyum ihtiyaglar, is
prosediirleri ve dokiimantasyon konularinin dikkate alindig1 kontrol edilir.

Z*

K3.2

Doniistim planlarinda is ve BT siirekliligi ile basarisiz bir durumda ilgili sistemin
ya da uygulamanin calisir durumda bulunan bir 6nceki haline mevcut bulunan
yedeklerden geri doniis unsurlarina yer verildigi gozlemlenir.

* Kurum biinyesinde denetim donemi icerisinde bir sistem ve/veya altyapt doniigiimii oldugunda Zorunlu

olarak ele alinacaktir.
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K4 - Degisikliklerin testine yonelik rolleri, sorumluluklari, testlere iliskin kriterleri ve test sonuglarina
iliskin beklentileri tanimlayan bir degisiklik test plani olusturulur.

# Denetim prosediirleri T/i | z/0

K4.1 Is ve BT siireg/sistem sahipleri ile iletisime gecilerek kurum standartlariyla | T 0]
uyumlu bir test planinin varlig arastirilir.

K4.2 Test planinin, risk degerlendirmelerini, gerekli fonksiyonel ve teknik | T O
gereksinimleri, testi gerceklestirmeye olanak saglayacak kaynaklar1 ve kabul
kriterlerini icerdigi incelenir.

K4.3 Test planinin uygulanacak detayl test asamalarini igerdigi kontrol edilir. T O
Test asamalarina ornek olarak: sistem testleri, entegrasyon testleri, kullanici
kabul testleri, performans testleri, stres testleri, veri doniisiim testleri, giivenlik
testleri, yedekleme ve kurtarma testleri sayilabilir. Her bir degisiklik igin farkl
test gereklilikleri olabilecegi gibi hangi testlerin uygulanacag ile ilgili kararda
degisikligin olast etkileri, biiyiikliigii ve kapsami gibi unsurlar dikkate alinir.

K4.4 Test planinin test gereksinimleri, test ortaminin kurulmasi veya giincellenmesi, | T O
testlerin gergeklestirilmesi, test sonuglarinin belgelenmesi ve saklanmasi, hata ve
problemlerin ¢oziilmesi ve bunlara iligkin ilgili/gerekli onaylarin kayit edilmesi
gibi adimlari icerdigi kontrol edilir.

K4.5 Ornek olarak secilecek degisikliklerinde test adimlarmin ilgili is siire¢ sahipleri ve | 1 0]
BT personeli tarafindan ve belirlenen basart kriterlerine gore degerlendirildigi
kontrol edilir.
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Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi A3 DA e

K5 - Degisiklikler sonrasindaki durumu is siiregleri ile BT uygulama ve altyapi bilesenleri agisindan
yansitacak giivenli bir test ortami olusturulur.

# Denetim prosediirleri T/i | z/0

K5.1 Test ortaminin iiretim ortamindan (canli ortam) bagimsiz oldugu ve fiziksel ya da | T, I 4
mantiksal olarak iiretim ortamindan ayristirildigi gézlemlenir.

K5.2 Test ortamu i¢inde bulunan verilerin yetkisiz erisim agisindan giivenliginin | I 4
saglandig1 ve test ortaminda bulundurulan verilere erisimlerin kontrollii oldugu
gozlemlenir.

K5.3 Test ortaminda kullanilacak test verileri iiretim ortamindan kopyalama suretiyle | 1 4

olusturuluyorsa, bu verilerin bilgi gizliligi acisindan iiretim ortamindan test
ortamma aktarilmasi1 sirasinda kullanilmakta olan asil/orijinal verilerin
anlasilamayacak bir sekilde karmagik hale getirildigi incelenir.

Ornek olarak iiretim ortaminda bulunan ve vatandaslara ait gercek TC kimlik
numaralarinin test ortamina aynen degil, karigtirilarak aktarilmas verilebilir.

K5.4 Test ortaminin iiretim ortanu ile benzer (ya da miimkiinse ayn1) zelliklere sahip | 1 O
oldugu kontrol edilir. Buna 6rnek olarak test ortaminin, i yikii, veri, isletim
sistemi, uygulama yazilimlari, veritabani yonetim sistemleri, ag ve altyapi
bakimindan iiretim ortamina yakin bir sekilde yapilandirildig1 degerlendirilir.
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4. BT Yonetim Siiregleri Denetimi
4.1. Degisiklik Yonetimi

K6 - Degisikligin devreye alinmasi 6ncesinde “degisiklik kabul testleri” 6nceden belirlenmis test
planina ve/veya kriterlere gore gerceklestirilir.

degisikligin tekrar test edildigi gozlemlenir.

# Denetim prosediirleri T/i | z/0
K6.1 Degisikliklerin {iretim ortamina tasinmalarindan dnce gerceklestirilen son kabul | I Z
test sonuglarinin, is siire¢ sahipleri ile gerekiyorsa ilgili BT personeli ve tligiincii
taraflarca, ilgili test planlarina uygun olarak onaylandigi kontrol edilir.
K6.2 Test siirecinde ortaya ¢ikan hatalarin kaydedildigi, diizeltildigi ve diizeltilmis | I O
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K7 - Test sonugclari basarili olarak degerlendirilen degisikliklerin liretim ortamina aktarimi ve devreye
alinmasi yazilim siirecinde gérev almayan birim ya da kisiler tarafindan gergeklestirilir.

# Denetim prosediirleri T/i | z/0

K7.1 Degisikliklerin devreye almmmasmin devreye alma planina uygun olarak | I 4
gerceklestirildigi gozlemlenir.

K7.2 Degisikliklerin devreye almmasi ve canli/iiretim ortanuna aktarimi otomatik | I 4
olarak gerceklesiyorsa, otomatik aktarim mekanizmasi incelenir; aktarimin sadece
dogru hedeflere yapildig1 gézlemlenir.

Eger degisikliklere iligkin dagitim el yordamiyla (maniiel) yapiliyorsa dogru
hedeflere dagitimdan nasil emin olundugu sorgulanir.

K7.3 Degisikliklerin, degisiklik yOnetimi siirecinde talep, onay, gelistirme ve test | 1 0]
kabulii gibi asamalarda gérev almayan bir kisi ya da grup tarafindan canli ortama
ve kullanima alindigi incelenir. S6z konusu inceleme Orneklem bazinda
gerceklestirilebilecegi gibi, miimkiin olan durumlarda tiim degisiklikler icin de
yiiriitiilebilir.

K7.4 Degisikliklerin devreye almmasi sirasinda buna engel olacak bir sorun yasanmig | 1 0
ise buna yonelik olarak daha 6nceden hazirlanmis olan geri doniis planlarinin
isletildigi gbzlemlenir.

K7.5 | Degisikler sonrasinda ilgili degisikligin niteligine bagl olarak gerekli durumlarda | i
ilgili 1is siireglerinin, sistem ve kullanict dokiimantasyonunun ve varsa
konfigiirasyon yonetiminin taikp edildigi sistemlerdeki konfigiirasyon bilgilerinin
giincellendigi gozlemlenir.
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K8 - Gergeklestirilen degisikler ile ilgili olarak son kullanicilara degisikligin niteligine ve etkisine bagh
olarak belirlenecek bir siire zarfinda destek saglanir.

# Denetim prosediirleri T/i | z/0

K8.1 Devreye alinan degisiklikler beklendigi bir sekilde ¢alismaya baglayana kadar | T 0]
olugabilecek problemleri tespit etmek adina son kullanicilara destek verecek bir
kisi ya da gurubun goérevlendirildigi gézlemlenir.

K8.2 Devreye alman degisiklikler ile ilgili agilan olay kayitlari incelenir ve bu olaylarm | I O
cOziimlendigi teyit edilir.
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K9 - Degisikliklerin devreye alinmasini takiben ciktilar ve sonuglari gozlemlemek igin bir “devreye
alma sonrasi gozden gecirme” galismasi gergeklestirilir.

# Denetim prosediirleri T/i | z/0

K9.1 Uygulama sonrast gozden gecirme yontemlerinin belirlendigi ve/veya | T O
prosediirlerinin olusturuldugu gézlemlenir.

K9.2 Devreye alma sonrasi gozden gegirme adimlarmin/prosediirlerinin asagidaki | T O
unsurlar igerdigi gozlemlenir.

Hangi is ihtiyaclar karsilanmigtir?

Projeden beklenen hangi faydalar saglanmistir?

Sistem ne kadar kullanilabilirdir?

Paydaglarin beklentileri ne oranda karsilanmistir?

Beklenmeyen hangi etkiler olusmusgtur?

Hangi kontrol eksiklikleri giderilmistir?

Degisiklik yonetimi, kurulum ve onay siirecleri ne derecede etkin ve
verimli olarak yerine getirilmistir?

K9.3 | Devreye alma sonrast gozden gegirmelerde kullanilacak basart kriterlerinin | T )
belirlenmesinde ilgili is siireci ve/veya talep sahiplerinin de yer aldig: teyit edilir.
Talep sahibi ig birimi ya da degisikliklerden etkilenen birimler olabilir.

K9.4 Devreye alma sonrasi gdzden gegirmelerde i¢c denetim, risk yonetimi ve uyuma | I O
dair ek ihtiyaglar tespit edilmis ise bunlarin da yerine getirildigi ya da eylem
planlarina dahil edildigi gézlemlenir.
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K10 - Acil degisiklikler sonrasi olusabilecek ek sorunlar ya da giivenlik hususlari en aza indirgenir.

# Denetim prosediirleri T/i | z/0

K10.1 | Acil degisiklik prosediirleri temin edilir ve acil degisiklik taniminin, acil | T Z
degisiklerde uygulanacak asamalarin ve gerekli olabilecek ek erisim /
yetkilendirme mekanizmasinin s6z konusu prosediir icinde belirtildiginden emin
olunur.

K10.2 | Denetim donemi icerisinde gerceklesmis acil degisikliklerin i¢inden orneklem | I Z
secilerek:

o Acil degisikligin prosediirlere uygun olarak gergeklestirildigi,

e Ek bir sistemsel erisim hakki saglanmig olmasi durumunda bu erisim
hakkinin temi ve kullanimina iligkin kayitlarin (log) saklandigi ve ilgili
erisimin ihtiya¢ kalmadigi belirli bir siire sonunda geri alindigi,

e Acil degisikliklerin uygulanmas1 sonrasinda ilgili degisikligin sisteme
beklenmedik bir hasar vermediginden emin olmak icin gerekli gdzden
gecirmelerin  gerceklestirildigi ve  degisiklige iliskin  beklenen
adimlardanve olusturulmasi gereken belgelerden atlanmis olanlar (6r:
onay, test kabul, vb.) varsa, bunlarin geriye doniik olarak kayit altina
alinmus oldugu incelenir.
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K11 - Gergeklestirilen ve reddedilen tiim degisikliklerin raporlamaya uygun sekilde kayit altina

alinmasi amaciyla bir takip ve raporlama sistemi olusturulur.

# Denetim prosediirleri T/i | z/0
K11.1 | Degisiklik raporlama ve takip sisteminin tiim birimlerce talep edilen ve sonrasinda | 1 Z
tamamlanan, reddedilen, onaylanan fakat baslatilmayan ve islem goéren tiim
degisiklik taleplerini icerip igermedigi kontrol edilir.
K11.2 | Degisikliklerin degisiklik ydnetimi akisina uygun olarak gergeklestirildigi ve | I 4

denetim donemi boyunca kurum ydnetiminin bilgisi disinda bir degisiklik
gerceklestirilip gerceklestirilmediginin tespiti amaciyla, uygulama ve altyap:
bilesenleri {izerindeki degisikliklerin belirli araliklarla degisiklik yonetimi
siirecinde gorev almayan bagimsiz bir personel ya da ekip tarafindan, miimkiinse
sistemsel denetim izleriyle desteklenecek sekilde gbzden gecirildigi sorgulanir.
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4.2. GUVENLIK HiZMETLERiI YONETIMI

Sirecin Genel Tanimi

Bir kurumun is siireglerini yliriitebilmesi icin ihtiyag duydugu en 6nemli varliklardan biri de bilgidir ve
giin gectikge bilginin ulusal, kurumsal ve kisisel anlamda ifade ettigi onem artmaktadir. Artan 6nemi ile
beraber, kurumlarin bilgi varliklarinin maruz kaldig: tehditler de cesitlenmekte ve yeni zafiyet noktalar
(zayifliklart) ortaya ¢ikmaktadir. Bu noktada kuruma ait bu degerli varliklarin giivenliginin saglanmasi
ihtiyact ortaya ¢cikmaktadir.

Bilgi giivenligi, kuruma ait bilgilerin, is siirekliligini saglamak, is risklerinin etkilerini azaltmak ve BT
yatirnmlarindan ve firsatlarindan azami faydayi saglamak adina korunmasini amagclar. Bilgi giivenliginin
temel unsurlar gizlilik, biitiinlik ve erisilebilirliktir.

Siirecin BT Denetimi Agisindan Onemi

Giivenlik hizmetleri yonetimi siirecini etkin sekilde uygulayan kurumlar, kurum bilgilerinin ve bu
bilgileri isleyen altyapinin glivenilirligini saglarken giivenlik zafiyetlerinin etkisini de en aza indirirler.
Giuvenlik hizmetleri bu dogrultuda bilgi sistemlerini hem fiziksel hem de mantiksal olarak tiim i¢ ve dis
tehditlerden korumayi1 amaglamaktadir. Bu tehditler yetkisiz islemler, zararli yazilimlar, ag (siber)
saldirilart ve fiziksel saldirilar gibi hem dis hem de i¢ etkenleri/tehditleri kapsamaktadir. Giivenlik
hizmetleri yonetimi siireci bir kurumun bilgi varliklariin maruz kaldig riskleri kurumca kabul edilen en
alt seviyeye indirmeyi hedefler. Giivenlik hizmetleri yonetimi siirecinin etkin yonetildigi kurumlarda
bilginin gizliligi, biitiinliigii ve erisebilirligi saglanir. Bdylece, kurum bilgi varliklarin1 hedefleyen
tehditlerden dogacak ekonomik ve itibar kaybindan korunmus olur.

Giivenlik hizmetleri yonetimi kurum faaliyetlerinin ve siireglerinin isleyebilmesi i¢in gerekli olan ve bilgi
sistemleri tarafindan saglanan “kritik BT islevselligi”nin gizliligi, biitiinliigl ve erigebilirligi ile dogrudan
ilgili oldugundan, tipik bir BT denetiminde kapsama alinmasi olmazsa olmaz bir konudur. Giivenlik
hizmetleri yoOnetimi siirecinin degerlendirilmesi ile kurum BT yazilim, altyapt ve siireglerinin
islevselliginin fiziksel ve mantiksal zafiyetlerden veya tehditlerden kaynaklanabilecek olumsuz etkilere
kars1 kontrollii bir bicimde korunduguna dair makul bir gilivence saglanabilir. Bu sayede, BT
uygulamalarinin hesaplama, raporlama vb. gibi denetim agisindan kritiklik tasiyan islevselliklerinin
kontrollii bir bigimde korunduguna ve giivenlik agikliklarindan faydalanilarak yetkisiz degisikliklerin
gerceklestirilip gergeklestirilmedigine iliskin bir kanaat olusturulabilir. Giivenlik hizmetleri yonetimi,
uygulama kontrollerinin etkinligini destekleyen en 6nemli BT genel kontrol gruplarindan biridir. Bu
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gergevede giivenlik hizmetleri yonetimi siirecinin denetimi, 6zellikle mali ve sistem odakli denetimlerde
siklikla ele alinan konulardan biri olmaktadir.

Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere agagidaki tabloda yer verilmistir:

Giivenlik Hizmetleri Yonetimi - Kontroller

K1

Kurum biinyesinde giivenlige dair standart, resmi ve siirekli bir bakis acgisiyla bir bilgi
giivenligi yonetim sistemi (BGYS) olusturulur.

K2

Bilgi giivenliginden kaynaklanabilecek risklerin nasil yonetileceginin belirlendigi, kurumsal
strateji ve kurumsal mimariye uygun bir bilgi giivenligi plan1 hazirlanir.

K3

Kurum biinyesinde bilgi giivenligi uygulamalarinin siirekli olarak gelismesi icin BGYS
izlenir ve gézden gecirilir.

K4

Kurum bilgi sistemleri iizerinde dnleyici, tespit edici ve diizeltici uyarlamalarin yapilmasi ve
kurum biinyesinde bu uyarlamalara paralel olarak gilivenlik yamalarinin ve anti-viriis
uygulamalarmin kullanilmasi gibi 6nlemlerin alinmasi ile bilgi sistemleri ve teknolojisinin
kotii amaglh yazilimlardan etkilenme riski azaltilir.

K5

Iletisim ortamindaki bilgilerin korunmasi icin kurum biinyesindeki bilgi sistemleri aginin
giivenligi saglanmalidir.

K6

Kurum ag1 erisim noktalar: (diziistl bilgisayarlar, masaiistii bilgisayarlar, sunucular ve diger
mobil ve ag aygitlar1 ve yazilimlar), kurum ag1 tizerinden iletilen veri i¢in tanimlanan gerekli
minimum giivenlik seviyelerini kargilamalidir.

K7

Tim kullanicilar, bilgi sistemleri {izerinde is tanimlar ile paralel, ihtiya¢ duyacaklar1 en az
seviyede erigim yetkilerine sahip olmalidir.

K8

Is gereksinimlerini ve acil durumlar1 géz 6niinde bulundurarak; binalara, tesislere ve kritik
alanlara fiziksel erisimler i¢in yetki verme, yetki kisitlama ve bu yetkileri iptal etmeye
yonelik prosediirler tanimlanmalidir. Bu alanlara erisimlerin kontrollii olmalisinin yaninda
yetkilerin tiimii onaya istinaden verilmeli, denetim izleri tutulmali ve gézden gegirilmelidir.
Bu kontroller ilgili alanlara fiziksel erisimi olan daimi ve gegici ¢alisanlara, ziyaretcilere,
miisterilere tedarikgilere veya tiim ti¢lincii sahislar dahil olmak tizere herkese uygulanmalidir.

K9

Kurum biinyesinde kullanilan hassas ve bilgi giivenligi agisindan kritik bilgi teknolojileri
cihazlari, 6zel formlar, kiymetli evrak, 6zel ihtiyaca yonelik yazici ve giivenli anahtar (sifre)
tireticiler tizerinde uygun fiziksel giivenlik 6nlemleri ve envanter (dokiim) yonetimi teknikleri
uygulanmalidir.

K10

Kurum bilgi sistemleri altyapist yetkisiz erisimlere kars1 izlenir ve bilgi sistemleri altyapist
iizerindeki tlim faaliyetlerin olay izleme ve vaka yOnetimi siireci igerisinde kapsandigi teyit
edilir.
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Babhsi gecen kontrollere iliskin 6rnek akis semasi asagida yer almaktadir:

Giivenlik Hizmetleri Yonetimi — Yetkilendirme Kontrollerine iliskin Ornek Akis

K1

K2 K3
O
Kullanici Yetki

: S BT(Operasyon)
Talebi Is Birimi Onayi Birimi Onayi

v

K4

Kullanici Yetkisi
Tanimlama

KullaniCi Yeftki

Sime Gozden Gecgirme

Kontrol numaralari
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Risk — Kontrol Eslesmeleri
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Givenlik Hizmetleri Yonetimi Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9 | K10

R1. Bilgi giivenligi olaylarmin | + + + + + + + +
takip edilmemesi ve zamaninda
¢Ozlilmemesinin  sonucu  olarak
kurum bilgi sistemlerine sizilmasi,
kurum bilgilerinin ¢alinmast

R2. Bilgi giivenligi stratejisinin BT | + + +
stratejisi ile uyumsuzluk gdéstermesi

R3. Bilgi sistemleri {izerinde + |+ +
meydana gelen giivenlik olaylarinin
zamaninda c¢Oziilememesi ve bu
sebeple is kesintilerinin olusmasi

R4. Kurum veri biitiinliginiin | + + + + + + |+ |+ |+ +
bozulmast ve  veri isleyen
sistemlerin is gerekliliklerine uygun
calisamamasi

R5. Zararli yazilimlarm bilgi + +
sistemleri agina sirayet etmesi ve
bu sekilde performans ve veri
kayiplarinin olugmast

R6. Kritik dosya ve diger bilgi + |+ |+
kaynaklarinin ~ bilingli ya da
farkinda olmadan degistirilmesi

R7. BT ekipmanlarma yetkisiz +
erigimlerin saglanabilmesi

R8. BT cihaz, ekipman ve +
donanimlarma  yonelik  fiziksel
giivenlige olan tehditlerin fark

edilememesi

R9. Kritik is siireclerinin tizerinde +
calistign sistemlerin fiziksel olarak

korunamamasi

R10.Kritik veriler igeren sabit +

disklerin ve diger veri saklama
ortamlarimin  c¢alinmasi ve bu
sekilde verilerin ifsa olmasi
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Gilvenlik Hizmetleri Yonetimi Risk — Kontrol Eslesmeleri

Riskler Kl | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9 | K10
R11. Cihazlarda izinsiz +
konfigiirasyon degisikliklerinin

gergeklestirilmesi

R12. Bilgi giivenligi konusundaki | + + + + + |+ |+ |+ |+ +
yasal  ylikiimliliklerin  yerine
getirilememesi; kanun ve
ylikiimliiliklere — uyumsuzluklarin
ortaya c¢ikmasi. Orn: 5651 sayili
Internet ~ Ortaminda  Yapilan
Yayinlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla
Miicadele  Edilmesi  Hakkinda

Kanun
R13. Bilgi sistemleri {izerinde +
otomatik olarak tanimlanan

varsayilan kullanicilar {izerinden
diger kullanicilarin  yetkilerinin
arttirilmast

R14. Bilgi sistemleri uygulamalari + |+
iizerinde kritik veri, bilgi, donanim
ve cihazlara yetkisiz erigimlerin
gerceklestirilmesi

R15. Bilgi sistemleri uygulamalari +
tizerinde gerceklesen erigsimlerin
izlenmemesi  sonucu  yetkisiz
erisimlerin ya da erisim
girisimlerinin yonetim tarafindan
fark edilememesi

R16. Kurum biinyesinde gerekli | + +
anlayisin  ya da farkindaligin
olusmamas1 sebebiyle bilgi
giivenligi siirecinin etkin bir sekilde
yonetilememesi

R17. Bilgi sistemleri ve ilgili ag + + |+
yapist  lizerinden sifrelenmeden
(kriptolanmadan) iletilen kullanici
ad1 ve kullanict sifrelerinin yetkisiz
kisiler tarafindan ele gecirilmesi
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Gilvenlik Hizmetleri Yonetimi Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9 | K10

R18. Kullanicilar tarafindan bilingli +
ya da farkinda olmadan bilgi
sistemleri {izerinde erisim yetkisi

arttirma islemlerinin
gergeklestirilmesi
R19. Kisitlanmayan medya + |+

yiiklemeleri  (download) (dosya
paylagimi,  video, ses  vb.)

sonucunda bilgi sistemleri
siirekliligi, performans ve
kapasitesini etkileyecek hususlarin
olusmasi.

R20. Kontrolsiiz dosya | +
paylagimlarinin (6r: dosya paylagim
aglari tizerinden yapilan

paylagimlar) gergeklesmesi sonucu
olarak fikri miilkiyet haklarinin
ihlal edilmesi

R21. Bilgi sistemleri {izerindeki + +
giivenlik ve sifre parametrelerinin,
yetkisiz  erisimleri  Onleyecek
sekilde tanimlanmamasi

R22. Giivenlik denetim izlerinin | + +
tutulmamas1  sebebiyle, kurum
bilinyesinde gerceklesen gilivenlik
ihlallerinin ~ sorumlularmmin  ve
nedenlerinin belirlenememesi
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Denetim Prosediirleri

K1 - Kurum biinyesinde giivenlige dair standart, resmi ve suirekli gelisim bakis agisiyla bir bilgi glivenligi
yonetim sistemi (BGYS) olusturulur.

# Denetim prosediirleri T/i | z/0

K1.1 Kurumun stratejisi, genel giivenlik yapisi, risk istahi, konumu, varliklart ve | T 4
teknolojik yapisina gore tasarlanmig bir BGY S’nin varligi sorgulanir.

K1.2 BGYS’nin kurum genelindeki giivenlik anlayisi ile uyumlu oldugu kontrol edilir. | T O
BGYS’nin olusturulmasinda kurum biinyesindeki diger giivenlik (bina giivenligi,
is giivenligi vb.) birimlerinde bulunan paydaslarin da siirece dahil oldugu
gozlemlenir.

K1.3 Kurum biinyesinde uygulanan BGYS nin iist yonetim tarafindan (genel miidiir | 1 4
veya genel midiir yardimcisi) onayli oldugu gézlemlenir.

K1.4 Kurum biinyesinde bir giivenlik yiiriitme/yonlendirme kurulunun varhg: | 1 O
sorgulanir. Kurul iiyeleri arasinda i¢ denetim, insan kaynaklari, idari isler, bina
giivenligi, BT giivenlik ve hukuk birimlerinden temsilcilerin ve kritik faaliyetlere
iligkin yoneticilerin bulunmasi beklenir.

K1.5 Giivenlik  yonetimi  fonksiyonunun - kapsamini,  hedeflerini, rol wve | T O
sorumluluklarinin yaninda ilgili mevzuat uyarinca gerekli uyum ve risk
etmenlerini de iceren bir bilgi gilivenligi tiiziiglinlin ya da benzeri bir dokiimanin
varlig1 aragtirilir.

K1.6 Kurum biinyesinde giincel ve iist yonetim tarafindan onaylanmis bir bilgi | T Z
giivenligi politikasinin varlig1 incelenir. Bilgi giivenligi politikasinin asagidaki
unsurlar1 igermesi beklenir

e Bilgi giivenliginin tanimi, amagclari, kapsami ve 6nemi

e s stratejisi ve hedefleri ile uyumlu olacak sekilde y&netimin giivenlik
ilkelerine ve prensiplerine iligkin beyam
Givenlik kontrolleri tasarim yontemi ¢ergevesi
Giivenlik ile ilgili politikalarin kisa agiklamalar1
Kurumun giivenlik ile ilgili yasal uyum ihtiyaclar
Giivenlik farkindalig1 ve egitim stirecleri
Bilgi gilivenligi politikalarina uyulmamasi sonucunda uygulanacak
yaptirimlar
e Bilgi giivenligi yonetiminin rol ve sorumluluklari

K1.7 Bilgi giivenligi politikasinin, bilgi giivenligi konusunda yonetim kurulunun, dist | T z
yOnetimin, diger yonetim kademelerinin ve ¢alisanlarin sorumlulugunu igerdigi,
bilgi sistemlerine iligkin kabul edilebilir kullanim sartlarii tanimladigi ve detay
giivenlik standartlarina ve prosediirlerine referans verdigi gdzlemlenir.

K1.8 Kurum biinyesinde hazirlanmus, giincel ve kullanilan detay giivenlik standartlar1 | T 4
ve prosediirleri incelenir. Bu dokiimanlarin asagidaki konulari igerdigi
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gbzlemlenir.
e Giivenlik uyum politikasi
Y o6netimin risk kabulii
Iletisim giivenligi
Erisim ve yetkilendirme
Giivenlik duvar1 yonetimi
E-posta giivenligi
BT giivenlik prosediirleri ile uyum
Giivenlik olaylar1 ve ihlal yonetimi
Diziistii/masaiistii bilgisayar giivenligi
Interne kullanim giivenligi
Ag giivenligi
Denetim izleri glivenligi
Fiziksel ve cevresel giivenlik
Lisans yOnetimi
Temiz masa politikasi

K1.9

Bilgi giivenligi yonetiminin altinda bulundugu hiyerarsik yap1 incelenir. Bilgi | T O
giivenligi ile ilgilenen birimlerin karar verme yetkilerine sahip oldugu
gozlemlenir.
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K2 - Bilgi giivenliginden kaynaklanabilecek risklerin nasil yonetileceginin belirlendigi, kurumsal strateji
ve kurumsal mimariye uygun bir bilgi giivenligi plani hazirlanir.

# Denetim prosediirleri T/i | z/O
K2.1 Kurum stratejik hedefleri ve kurumsal mimarisi ile uyumlu, yonetim tarafindan | T 4
onayli ve giincel bir bilgi giivenligi planinin varligi gézlemlenir. Planin kurumda
giivenlik riskinin yoOnetimi ile ilgili olarak en uygun gilivenlik yOnetimi
uygulamalarini, giivenlik ¢oziimlerini, kaynaklari, sorumluluklar1 ve oncelikleri
icerdigi kontrol edilir.
K2.2 | Bilgi giivenligi planinin olusturulmasinda veri yoOnetisiminin, teknoloji | T z
standartlarinin, gilivenlik ve kontrol politikalarinin, risk yonetiminin ve ilgili
mevzuat ylkiimliiliiklerinin dikkate alindig1 gozlemlenir.
K2.3 Bilgi giivenligi planinin asagidaki unsurlari igerdigi gézlemlenir. I Z
e Kurum ¢apinda gecerli olacak giivenlik standartlari
e Politikalarin kurum genelinde uygulanmasi amaciyla olusturulmus
politikalar
e Bilgi giivenligi yeni personel ihtiyaci ve planlamasi
e Bilgi giivenligi yatirimlar
K2.4 Kurumsal mimarinin bir pargasi olarak giivenlik yonetimi icin kullanilan | I O
¢Oziimlerin (Or: sistem, arag, vb.) bir envanterinin tutuldugu kontrol edilir.
K2.5 Kurum biinyesinde kullanicilarin bilgi giivenligi farkindaligmi artirmak amac ile | 1 Z

bilgi giivenligi egitimlerinin diizenlendigi ve bunlara katilimin saglandigi kontrol
edilir.
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K3 - Kurum biinyesinde bilgi giivenligi uygulamalarinin siirekli olarak gelismesi icin BGYS izlenir ve
gozden gegirilir.

# Denetim prosediirleri T/i | z/0

K3.1 Kurum biinyesindeki BGYS’nin etkinliginin siirekli olarak degerlendirildigi, | 1 O
BGYS politikalarmin  ve gilivenlik uygulamalarinin  stirekli  izleme ve
degerlendirme yolu ile BGYS’nin gelisimi i¢in gereksinimlerin tespit edildigi
gbzlemlenir. Bu dogrultuda giivenlik denetimlerinden, giivenlik olaylarindan,
oOnerilerden, kullanici geri bildirimlerinden (6r: anketler yolu ile) ve giincel
giivenlik egilimlerinden yararlanildig1 gézlemlenir.

K3.2 Kurum biinyesinde uygulanmakta olan BGYS ile ilgili diizenli olarak i¢ denetim | I O
faaliyetlerinin yiirtitiildiigi gdzlemlenir.

K3.3 BGYS’nin yonetim tarafindan diizenli olarak degerlendirmeye tabi tutuldugu ve | 1 O
gerektikce kapsam degisikliklerine ve gelistirmelere gidildigi gozlemlenir.

K3.4 BT giivenlik planinin izleme ve gdzden gecirme calismalari neticesinde ihtiyac ve | 1 Z
gereksinimler uyarinca giincellendigi gozlemlenir.
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K4 - Kurum bilgi sistemleri tizerinde 6nleyici, tespit edici ve diizeltici uyarlamalarin yapilmasi ve kurum
biinyesinde bu uyarlamalara paralel olarak giivenlik yamalarinin ve anti-viriis uygulamalarinin
kullanilmasi gibi 6nlemlerin alinmasi ile bilgi sistemleri ve teknolojisinin kotii amagh yazilimlardan
etkilenme riski azaltilir.

# Denetim prosediirleri T/i | z/0

K4.1 Kurum biinyesinde zararli yazilimlarin énlenmesine iliskin bir politikanin ya da | T, 4
prosediiriin olusturuldugu, belgelendigi ve tiim kurum c¢apinda farkindaligin
yaratildigi teyit edilir.

K4.2 Zararli yazilmlardan korunmak amaciyla tiim bilgisayar ve sunucularda zararli | 1 4
yazilim tespit edici ve bunlarin etkilerini giderici otomatik kontrollerin
uygulandig1 ve saptanan ihlallerin diizgiin bir sekilde raporlandig: teyit edilir.

K4.3 Zararli yazilimlan saptayan uygulamalarin (6r: anti-viriis, kisisel giivenlik duvari | I Z
tanimlar1 gibi) diizenli olarak giincellendigi gdzlemlenir.

K4.4 | Ornek personel bilgisayarlar1 ve sunucular segilerek, bunlar iizerinde anti-viriis | 1 z
programinin kurulu oldugunun, virlis tamimlarin1 igeren dosyalarmn son
giincellenme tarihleri gézlemlenir.

K4.5 Kurum icerisindeki BT giivenligi ile sorumlu calisanlar ile goriisiilerek, zararh | 1 Z
yazilimlarin énlenmesine iligkin politika ve politikaya uyum amaciyla kendilerine
atanan sorumluluklar ile ilgili farkindaliklarinin mevcut oldugu teyit edilir.

K4.6 Tiim giivenlik yazilimlarinin ve giincellemelerinin merkezi bir konfigiirasyon ve | I Z
degisiklik yonetimi kullanilarak yonetildigi, dagitildigi ve izlendigi gézlemlenir.

K4.7 Kurum biinyesinde BT giivenligini saglamakla sorumlu personelin kullanilan | | Z
mevcut yazilimlar ile ilgili giivenlik tehditlerini diizenli olarak takip ettigi teyit
edilir.

K4.8 Kurum e-posta servisine gelen e-postalarin, personelce indirilen dosyalarm ve | I 4

diger disaridan veri giriglerinin (tasinabilir diskler vs.) filtrelendigi ve tehdit
olusturabilecek e-posta ve dosyalarin engellendigi kontrol edilir.
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4. BT Yonetim Stregleri Denetimi
4.1. Degisiklik Yonetimi

K5 - Bilgi sistemleri bilesenleri ve iletisim ortamindaki bilgilerin korunmasi igin kurum biinyesindeki
bilgi sistemleri aginin giivenligi saglanmalidir.

Denetim prosediirleri

T/i

z/o

K5.1

Kurum biinyesinde bir ag giivenlik politikasinin (verilen hizmetler, izinli trafik ve
baglanti tiirleri v.b. icerecek sekilde) olusturuldugu ve uygulandigi teyit edilir.
Politikanin is ihtiyaglart ve risk degerlendirmeleri baz alinarak olusturuldugu
kontrol edilir.

K5.2

Sadece kurum tarafindan yetkilendirilmis cihazlarin kurum agina ve bilgi
sistemlerine erisebilecegi ve bu cihazlarin sadece en azindan bir sifre/parola
erigimi ile kullanilabildigi kontrol edilir.

K5.3

Giivenlik duvarlart (firewall), saldirt tespit ve engelleme (IDS/IPS) sistemleri,
web igerik filtreleme gibi ag filtreleme mekanizmalarinin ag trafigini kontrol
etmek amaciyla mevcut oldugu ve aktif sekilde kullanildigr gézlemlenir.

K5.4

Tim kritik ag bilesenlerinin (ana routerlar, DMZ, VPN switchleri) yonetimi i¢in
olusturulmus prosediirlerin ve talimatlarin bulundugu, bu dokiimanlarin yetkili
personel tarafindan diizenli olarak giincellendigi, yonetimce onaylandigi ve
belgeler lizerinde yapilan degisikliklerin belge geg¢misi kisminda tutularak
izlenilebilirliginin saglandig1 dogrulanir.

K5.5

Kurum ag bilesenlerinin standart konfigiirasyonlarinin tanimlanip tanimlanmadigi
kontrol edilir. Her ag bileseninden bir 6rnek secilerek, kurum ag gilivenligini
saglayacak sekilde standart olarak kabul edilen konfigiirasyonlara uygun sekilde
ayarlanmis oldugu kontrol edilir.

K5.6

Kurum ag bilesenlerinde yapilacak konfigiirasyon degisikliklerinin degisiklik
yonetimi siirecine uygun olarak gerceklestirildigi kontrol edilir.

K5.7

Ag korumasmin yeterli diizeyde oldugunun kontroli i¢in yilda en az bir kez
olmak iizere hem kurum disindan hem de kurum i¢inden sizma testlerinin ve
zafiyet taramalarinin diizenlendigi gozlemlenir. Bu test ve taramalarin
sonuglarinin raporlandigi ve bulgularin takibinin yapildigi gézlemlenir.

K5.8

Kurum biinyesindeki verilerin belirlenen kriterlere gore (disariya agiklik
seviyeleri, icerdigi bilgi vs.) gore gizlilik ve hassaslik konusunda
siniflandirildiklar kontrol edilir.

K5.9

Kurum disina iletilen verilerin, simifina goére giincel yontemler ile kriptolandigi
gozlemlenir.

K5.10

Kurum biinyesinde kriptolama (sifreleme) siirecleri uygulaniyorsa, bu siirecle
ilgili politika ve prosediirler incelenir. Gii¢lii anahtar {iretimi i¢in gerekli
minimum anahtar boyutlarini,  anahtar {iretim algoritmalar1 kullanimini,
anahtarlarin tiretimi i¢in gerekli standartlarin tanimini, anahtar kullanim amag ve
sinirlamalarini, anahtarlar i¢in izin verilen kullanim siireleri veya aktif yasam
siirelerini, anahtar yedekleme, arsiv ve imha siiregleri ile kabul edilebilir anahtar
dagitim yontemlerini tanimlayan bir anahtar yasam dongiisii yonetim siirecinin
mevcudiyeti gézlemlenir.
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K5.11 | Ozel anahtarlarin gizlilik ve biitiinliigiinii korumak igin bulunan kontrolleri | I O
degerlendirilerek, 6zel imzalama anahtarlarinin gilivenli kriptolama araciligryla
(FIPS 140-1, ISO 15782-1, ANSI X9.66 gibi) depolandigi, &zel anahtarlarin
giivenli kriptolama modiiliinden iiretildigi, ©zel anahtarlarin yedeklendigi ve
sadece yetkili personel tarafindan saklandig1 ve giivenli fiziksel ortamdan geri
almabilecegi teyit edilir.
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4. BT Yonetim Stregleri Denetimi
4.1. Degisiklik Yonetimi

K6 - Kurum agi erisim noktalan (diziistui bilgisayarlar, masaustii bilgisayarlar, sunucular ve diger mobil
ve ag aygitlari ve yazilimlar), kurum agi tizerinden iletilen veri igcin tanimlanan gerekli minimum
giivenlik seviyelerini karsilamalidir.

Denetim prosediirleri

T/i

z/o

K6.1

Kurum biinyesindeki  sunucular i¢in  belirlenmis standart  giivenlik
konfigiirasyonlarinin bulunup bulunmadigi kontrol edilir. Denetim kapsamina
alman uygulamalarin kurulu oldugu kritik sunucularda yer alan ve kullanici
yonetiminin saglandigir isletim sistemlerinin giivenlik ayarlarinin standart
giivenlik konfigiirasyonlarma uygun oldugu kontrol edilir.

T

K6.2

Kurum biinyesindeki tiim uygulamalara, isletim sistemlerine, veri tabanlarina,
cihazlara, sistemlere ve diger teknolojik cihazlara erisim saglanmasi igin
kullanilan sifrelerin kurum biinyesinde tanimlanmig olan sifre parametrelerine
uygun olarak belirlendigi gbzlemlenir.

K6.3

Ornek kullanict bilgisayarlar1 segilerek, bu bilgisayarlarm kurum giivenlik
politikalarina uygun sekilde, belirli bir siire kullanilmadiklarinda otomatik olarak
kilitlendigi kontrol edilir.

K6.4

Kurum biinyesinde belirlenmis olan veri simiflarma gore kritik verilerin
kriptolanarak ya da ilgili diger onlemler alinarak saklandig1 gézlemlenir.

K6.5

Kurum bilgi kaynaklarina kurum disindan erisim gerceklestirilmesi siireci ile ilgili
politika dokiimanlarinin mevcut oldugu gézlemlenir.

K6.6

Kurum bilgi kaynaklarina erisimin uygun bir kimlik dogrulama yontemi ile (6rn:
kullanici adi/parola, iki faktorlii vb.) gerceklestirildigi gbzlemlenir.

K6.7

Kurum biinyesinde kullanicilarin bilgi kaynaklarina erisimleri ile ilgili denetim
izlerinin tutulmasmna dair bir politika ya da prosediiriin varlig1 gozlemlenir.
Prosediirde denetim izi olarak hangi parametrelerin (0r: basarili ya da basariz giris
denemeleri, bilgi sistemleri iizerinde yapilan faaliyetler, vb.) tutulacaginin
belirlendigi kontrol edilir.

K6.8

Kurum bilgi kaynaklarina erisimlerin denetim izlerinin prosediirlerde belirtilen
sistemler i¢in, prosediirlerde belirtildigi sekilde tutuldugu ve diizenli olarak
gbzden gecirme ve izlemeye tabi tutuldugu incelenir.

K6.9

Ornek ag cihazlar segilerek (Giivenlik duvari, IDS gibi) bunlarin kurum giivenlik
politikalarina ve genel kabul goérmiis giivenlik prensiplerine uygun sekilde
yapilandirildiklar1 gézlemlenir.

K6.10

Ornek ag cihazlar1 secilir ve bunlara iliskin yama ve giincellemelerin takip
edildigi, diizenli olarak kontrol edildigi ve gerekli goriilen yama ve
giincellemelerin uygulandigi teyit edilir.

K6.11

Son kullanic1 bilgisayarlariin ag trafiklerini filtreleyen kisisel giivenlik duvari,
web igerik filtrelemesi gibi mekanizmalarin kurulu oldugu gézlemlenir.
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K6.12 | Son kullamci cihazlarimn imhast ile ilgili kurum politikalarimn meveut oldugu I O
gozlemlenir. Ornek secilecek imha kayitlart incelenir ve secilen cihazlarin bu
politikalara gore kurum bilgilerinden armdirildigi ve imha edildigine dair kayitlar
incelenir.
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4.1. Degisiklik Yonetimi

K7 - Tiim kullanicilar, bilgi sistemleri lizerinde is tanimlari ile paralel, ihtiya¢ duyacaklari en az seviyede
erisim yetkilere sahip olmalidir.

Denetim prosediirleri

T/i

z/o

K7.1

Kurum biinyesindeki bilgi kaynaklarina erisim saglanmasi ile ilgili kontrolleri
belirleyen bir erisim ve yetkilendirme politikasi ya da prosediiriinin mevcut
oldugu gozlemlenir.
Erisim yetkilendirme prosediirleri gorevler ayriligi ilkesine uygun olarak
tasarlanmalidir. Gorevler ayriligi bir gorevi tek bir kisinin bagindan sonuna kadar
tamamlamasini engelleme ve dolayisiyla bu sebeple ortaya c¢ikacak riskleri
azaltma amacini tasir. Gorevler ayriliginin saglandigi durumlarda kisilerin
uygulamalara, verilere, sistemlere ve ilgili diger fonksiyonlara erigimi kontrollii
ve belirli bir kritik islemi ayn1 kisinin baslatip sonlandiramadigi bir sekilde olur.
Bu dogrultuda, erisim ve yetkilendirme politikalarinin ya da prosediirlerinin en
azindan asagidaki unsurlari igermesi beklenir.

e Kurum biinyesinde farkli sistem ve platformlar igin uygulanan
yetkilendirme yontem ve akiglari
Yetkilendirme ile ilgili rol ve sorumluluklar
Yeni ise baglayan personel icin takip edilecek yetkilendirme siireci
Gorev degistiren personel i¢in takip edilecek yetkilendirme siireci
Isten ayrilan personelin kullanici haklarimin silinmesi ya da askiya
almmasi ile ilgili siireg
e Uygulama kullanici ve yetki listelerinin diizenli olarak izlenmesi,

degerlendirilmesi ve dogrulanmas siireci
e Gorevler ayriligi ilkesinin saglanmasi

K7.2

Kurum biinyesindeki uygulamalarda ve sistemlerde kullanici adlarinin belli
standartlara gore olusturuldugu teyit edilir.

K7.3

Tiim kullanicilarin birbirinden ayr1 essiz kullanici isimlerine veya tanimlayicilara
sahip oldugu gozlemlenir.

K7.4

Uygulama kullanicilarinin yetkilendirmelerinin gorevlerine ve unvanlarma gore
tanimlandig1 kontrol edilir. Yetkilendirme igin kullanicinin birim ve pozisyonuna
karsilik olarak uygulama iizerinde sahip olacagi yetkilerin belirlenmis oldugu
gozlemlenir. Buradaki yetkilerin ise kullanicinin sahip olmasi gereken en diisiik
seviyede yetki prensibine gore atandig1 kontrol edilir.
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K7.5 Kapsamdaki uygulamalar, isletim sistemleri, veri tabanlar1 ve ag cihazlari i¢in | I 4
erisim ve yetki kontrol listelerinden bir 6rneklem secilir ve yetkilerin asagidaki
hususlar dikkate alinarak verildigi kontrol edilir.
e Bilgi giivenligi politikalar
Bilginin ve uygulamanin kritikligi
Kisinin pozisyonuna gore ilgili yetkinin gerekliligi
Genel is tanimlar i¢in hazirlanmig standart kullanici profilleri
Verilen yetkilerin gorevler ayriligi ilkesi ile uyumu
Veri sahibinin ve yonetimin yetki i¢in onay1
Kullanic1 kimlikleri ve yetkileri ile ilgili dokiimanlarin merkezi olarak
saklanmasi
e Sifrelerin olusturulmasi, kullaniciya iletilmesi ve degistirilmesi

K7.6 Insan Kaynaklar1 biriminden denetim déneminde unvan veya boliim degistirmis | 1 Z
ve isten ayrilmis kullanicilari listesi temin edilir. ilgili yetki degisikliklerinin ve
iptallerinin ilgili personel hareketleriyle uygun bir zamanda gergeklestigi kontrol
edilir.

K7.7 Gerek BT biinyesinde gerekse de is uygulamalari seviyesinde gérevler ayriligi | 1 4
ilkesinin olusturulmasi ve bu ilkeye aykirilik olusturabilecek konular1 belirlemek
icin bir risk degerlendirilmesinin yapildig arastirilir.

K7.8 Erisim yetki taleplerinin, bunlara iliskin onaylarm, ilgili erisimlerin uygulama ve | I Z
sistemlerde tanimlanmasi ve bunlara iliskin izleme ve degerlendirme
calismalarinin farkli kisiler ya da gruplar tarafindan yiiriitiildigii 6rneklem
bazinda incelenir.

K7.9 Kullanic1 yetkilerinin, ilgili uygulamanin, veritabaminin veya isletim sisteminin | I Z
izleme sorumlular1 tarafindan (is birimi yoneticileri, i¢ kontrol birimleri vs.)
diizenli olarak gozden gegirildigi ve saptanan uygunsuz yetkilerin degistirilmesi
icin ilgili 6nlemlerin alindig1 gézlemlenir.

K7.10 | Yiiksek seviyede yetkilere sahip olan yonetici hesaplarmin yetkilendirmeleri igin | 1 Z
iist diizey yonetici onaymin bulundugu, bu yetkilere sahip kullanicilarin listesinin
diizenli olarak gozden gecirildigi kontrol edilir.

K7.11 | Kritik verilerin bulundugu uygulamalara, veritabanlarina veya isletim sistemlerine | I 4
giriglerde ek giivenlik mekanizmalarimin kullanildigi teyit edilir (Grnek olarak
sifre, token (yetkili kullanicilara BT servislerine erisim icin otomatik anahtar
tireten fiziksel cihazlara verilen isim), dijital imza).

K7.12 | Denetim déneminde agilmis hesaplar listesi temin edilir. Ornek olarak segilen | I Z

hesaplarin yetkilendirme siirecleri asagidaki hususlar dogrultusunda kontrol edilir.
e Acilan talebin istenilen rolii ve yetkileri agikca belirttigi

Yetki i¢in i gereksinimleri

Veri sahibinin ve yoneticinin onay1

Standart dis1 talepler icin is gerekgesi ve yonetim onay1

Istenilen yetkinin kisinin roliiyle ve gérevler ayrihig ilkesiyle uyumu

Yetki saglama siirecinin tamamlandigina dair belgelerin varhigi ve

saklanmas.
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4.1. Degisiklik Yonetimi

K7.13

Tiim kritik verilere kullanici erisimlerinin denetim izlerinin tutuldugu ve bu | I 4
denetim izlerine, ilgili veriler lizerinde yetkileri bulunan kullanicilarmin hicbir
sekilde erisemedigi kontrol edilir.
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4. BT Yonetim Stregleri Denetimi
4.1. Degisiklik Yonetimi

K8 - is gereksinimlerini ve acil durumlari goz 6niinde bulundurarak; binalara, tesislere ve kritik alanlara

fiziksel erisimler icin yetki verme, yetki kisitlama ve bu yetkileri iptal etmeye yonelik prosediirler

tanimlanmalidir. Bu alanlara erisimlerin kontrollii olmasinin yaninda yetkilerin tiimii onaya istinaden
verilmeli, denetim izleri tutulmali ve gézden gegirilmelidir. Bu kontroller ilgili alanlara fiziksel erisimi

olan daimi ve gegici calisanlara, ziyaretgilere, miisterilere tedarikgilere veya tiim ligiincii sahislar dahil
olmak uizere herkese uygulanmalidir.

Denetim prosediirleri

T/i

z/o

K8.1

Bilgi sistemleri ekipmanlarinin, donanimlarinin ve cihazlarmin bulundugu sistem
odalarina giriglerin, giris yapan kisilerin tanimlanabilecegi ve kayit altina
almabilecegi sekilde gergeklestirilmesi i¢in mekanizmalarin mevcut oldugu
gozlemlenir (6r: karth girig, parmak izi, retina kontrolii vs.)

K8.2

Sistem odalaria giris yetkilendirmelerinin nasil yapilmasi gerektigine dair
giivenlik adimlarini igeren politika ve prosediirlerin varligi gézlemlenir.

K8.3

Sistem odalarina yapilan tiim giris denemelerinin (basarili ya da basarisiz)
kaydedildigi teyit edilir.

K8.4

Sistem odalar i¢in talep edilen giris yetkilerinin ilgili kisinin yoneticisi ve ilgili
BT yoneticisi tarafindan onaylanarak verildigi, sistem odasina giris yetkisine
sahip kisilere sistem odasinda uymalar1 gereken kurallara dair bir bilgilendirmenin
yapildig1 ve imzalarinin alindigi gézlemlenir.

K8.5

Sistem odasinda bulunan tiim kisilerin kimliklerini disaridan goriilebilecek sekilde
taktiklar1 ya da tasidiklar1 gézlemlenir.

K8.6

Sistem odasina girig yetkisi bulunmayan ziyaretcilere her an yetkili bir ¢alisanin
eslik ettigi gbzlemlenir.

K8.7

Diizenli olarak fiziksel giivenlik ve bunlara iliskin hususlarin ele alindig
egitimlerin diizenlendigi teyit edilir.

K8.8

Kurumdaki BT donanimlarinin bulundugu alanlarin gilivenligini saglamak adina
Fiziksel giivenlik yonetimi politika ve prosediirlerinin olusturuldugu goriiliir. Bu
prosediirlerde belirtilen kurallara kurum biinyesinde uyuldugu gézlemlenir.

K8.9

Sistem odas1 giris yetkilendirme siireci incelenir. Girig yetkilerinin yonetim
tarafindan onaylandig1 ve sadece gorev tanimi geregi sistem odasinda girmesi
gerekebilecek kisilerin yetkilerinin bulundugu gézlemlenir.

K8.10

Sistem odasmin kameralar ile izlenildiginden ve bu kameralarin sistem odasinin
her noktasini gorecek sekilde konumlandirildig gézlemlenir.
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K8.11 | Kurum biinyesinde temiz masa politikastmn uygulandifi goézlemlenir. Bu | | 4
kapsamda 6rnek calisanlar secilir ve asagidaki kurallara uyduklar1 gozlemlenir.
e Masada o sirada ihtiya¢ duyulan belgelerin haricinde belge bulunmamasi
e Sifre ve kullanici adi1 bilgilerini igeren kagitlar agikta bulunmaz
e Kurum bilgileri iceren kagitlarin ¢ope atilmamasi, kagit imha
makinelerinde kirpilmasi
e Masalarda cep telefonu, PDA, USB bellek, harici disk, CD, DVD gibi
elektronik veri i¢eren cihazlarin basibos birakilmamasi
e Masalarda hesap cilizdani, kredi karti, ¢ek defteri ve benzeri kritik veriler
igeren dokiimanlarin basibos birakilmamasi
e Proje dosyalar1 gibi 6nemli dokiimanlarin kilitli dolaplarda tutulmasi
e Kullanicilar bilgisayarin basinda degilken sifre korumasinin aktif olmasi
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4. BT Yonetim Stregleri Denetimi

Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi o DA e

K9 - Kurum biinyesinde kullanilan hassas ve bilgi giivenligi acisindan kritik bilgi teknolojileri cihazlari,
ozel formlar, kiymetli evrak, 6zel ihtiyaca yonelik yazici ve giivenli anahtar (sifre) iireticiler lizerinde
uygun fiziksel giivenlik 6nlemleri ve envanter yonetimi teknikleri uygulanmalidir.

# Denetim prosediirleri T/i | z/0

K9.1 Kurum biinyesindeki hassas belgelerin, dokiimanlarin ve bunlarin ¢ikti olarak | T O
alindig cihazlarin (6r: yazici, faks makinasi, vb.) alinmasi, kullanilmasi,
kullanimdan kaldirilmast ve imhasi ile ilgili olarak siireglerin tanimlandigi ve
prosediirlerin olusturuldugu gézlemlenir.

K9.2 Hassas dokiimanlara ve ¢ikt1 cihazlarma erisim yetkilerinin, “ihtiya¢ duyulacak en | +I O
diisiik seviyede yetki” prensibine gore verildigi kontrol edilir.

K9.3 Hassas dokiimanlarm ve ¢ikti cihazlarmin envanterinin tutuldugu ve diizenli | I O
olarak sayimlarin yapilarak bu envanter ile karsilastirmalarin yapildig
gozlemlenir.

K9.4 Hassas dokiimanlar ve ¢ikt1 cihazlari igin fiziksel koruma onlemlerinin alindigr | 1 O
gozlemlenir.

K9.5 Hassas dokiimanlarin ve ¢ikti cihazlarinin, icerdikleri veya igerebilecekleri | 1 0]

bilgilerin sonradan bir daha kullanilamayacag sekilde imha edildigi gozlemlenir.
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Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

4. BT Yonetim Stregleri Denetimi

4.1. Degisiklik Yonetimi

K10 - Kurum bilgi sistemleri altyapisi yetkisiz erisimlere karsi izlenir ve bilgi sistemleri altyapisi
tizerindeki kritik goriilen faaliyetlerin olay izleme ve vaka yonetimi siireci icerisinde kapsandigi teyit

edilir.

# Denetim prosediirleri T/i | z/0

K10.1 | Altyap: giivenligi izleme araglari tarafindan iiretilen giivenlik ile ilgili kayitlarm | T, I Z
risk seviyelerine gore kayit altina alindig1 gézlemlenir.

K10.2 | Giivenlik olaylarinin belirlenip kurum biinyesinde paylasildigi kontrol edilir. I 4

K10.3 | Giivenlik olay kayitlarinin diizenli olarak izlendigi ve onemli olarak goriilen | I Z

olaylar igin gerekli eylemlerin alindig1 (disiplin siirecinin baslatilmas,
yaptirimlar, isten c¢ikarma vb.) gozlemlenir. Bu dogrultuda denetim donemi
boyunca gerceklesmis olaylar arasindan bir 6rneklem secilir ve alinan eylemler
incelenir.
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4. BT Yonetim Stregleri Denetimi

Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi o DA e
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4. BT Yonetim Suregleri Denetimi

Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi LB et bz, Gy e e Ve

4.3. YARDIM MASASI, OLAY VE PROBLEM YONETIMI

Sirecin Genel Tanimi

Yardim masasi bir kurumda, iriin ve hizmetler ile ilgili son kullanicilara ve i¢ misterilere destek
saglamak adina BT hizmetleri ile ilgili sorunlar1 gidermek veya bu sorunlar1 ¢6ziim i¢in ilgili uzmanlara
yonlendirme gorevini iistlenmektedir. BT hizmetleri ile ilgili herhangi bir ihtiya¢ ya da sorun ortaya
ciktiginda BT yardim masast kullanict ile ilk temas kuran birimdir. Yardim masasi bazi kurum ya da
kuruluslarda hizmet masas1 olarak da isimlendirilebilir.

BT hizmetlerinde olusan beklenmedik kesintilere ya da BT hizmet kalitesinin diigmesine sebep verecek
durumlar “olay” olarak degerlendirilmektedir. Olay yonetimi siirecinin hedefi olay tanimina uyan
durumlar ile karsilagildigi andan itibaren hizmetlerin (BT ve diger is birimleri ile iizerinde mutabakata
varilmis olan anlasmalarca belirtilen sekilde bkz: BT Hizmet Yonetimi) en kisa siirede normal haline
donmesinin saglanmasidir. Olay yo6netimi, BT hizmetlerinde veya is siireclerinde aksamaya sebep
olabilecek BT kaynakli tiim olaylar1 kapsamaktadir.

Kullanicilar, BT hizmetleri ile ilgili herhangi bir destege ihtiya¢ duyduklarinda yardim masasina
basvururlar. Bu bagvurular 6rnek olarak BT ortaminda galisan bir ara¢ iizerinde kayit agma seklinde
gergeklesebilir. Yardim masasi, olay tanimina uyan bagvurulari otomatik veya siirece uygun sekilde olay
yonetimi siirecine aktarilir ve ilgili uzmanlara yonlendirilir.

Coziilemeyen, tekrarlayan veya kurum tarafindan kritik olarak degerlendirilen olaylar, “problem” olarak
degerlendirilir. Problemler, problem yonetimi ekipleri tarafindan ele alinir ve takip edilir.

Problem yonetimi siireci, kurumdaki tiim problemlerin olustugu andan ¢éziimlenmesi ve ¢ozim sonrast
raporlanmasina kadar olan tiim yasam dongiisiiniin yonetilmesidir. Problem ydnetim siireci problem
tanimina uyan olaylar1 ardindaki kdk nedenleri saptayarak ¢oziimlemeyi, ¢oziimlenemeyen problemlerin ig
stirecleri iizerindeki etkileri azaltmak i¢in engellemeyi hedefler. Bilgi sistemleri degisiklik yonetimi ve
olay yonetimi siirecleri ile beraber problem yonetimi siireci, BT hizmetlerinin giivenilirliginin ve
kalitesinin artirilmasina, kesintilerin azaltilmasina ve hizmet erisilebilirliginin artirilmasina yardimer olur.

Olay veya problemlerin ¢6ziimiiniin bilgi sistemleri lizerinde bir degisiklik gerektirdigi durumlarda
¢Oziim, kurumun degisiklik yonetimi siirecine uygun bir sekilde gerceklestirilir. Son kullanici tarafindan
acilan talep kaydindan, ¢6ziim icin agilan degisiklik kaydi ve uygulanan degisiklige kadar durum, takip
edilebilir durumda bulunur.

Yardim masasi, olay ve problem yonetimi siirecinin etkin bir sekilde uygulanmasi ile olaylar en erken
sekilde fark edilir ve ¢6ziime kavusturulur. Bu durum BT hizmetlerinin siirekliligini saglanmasina ve
islevselliginin artirilmasi konusunda fayda saglar.
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4. BT Yonetim Suregleri Denetimi

Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi LB et bz, Gy e e Ve

Siirecin BT Denetimi Agisindan Onemi

Yardim masast, olay ve problem yonetimi BT ve BT ye bagiml is siire¢lerinin siirdiiriilebilirligi ve kritik
BT islevselligi acisindan 6nemli olmasi sebebiyle, BT denetimlerinde sik¢a incelenen siireglerden biridir.
Bu siirecin degerlendirilmesi ile is siirekliligini olumsuz olarak etkileyebilecek durumlarin saptandigina ve
cozlimlendigine dair makul bir glivence saglanabilir. Bu sayede, BT uygulamalarimin hesaplama,
raporlama vb. gibi denetim agisindan kritiklik tasiyan islevlerini etkileyen durumlarin, hatalarin ve
olumsuzluklarin denetim donemi igerisinde kontrollii bir bigimde tespit edilip, degerlendirilip
cozliimlendigine ve tekrarlanmasiin onlenmesine dair gerekli dnlemlerin alindigina iliskin bir kanaat
olusturulabilir. Bu gergevede yardim masasi, olay ve problem yonetimi siirecinin denetimi, 6zellikle mali
ve sistem odakli denetimlerde siklikla ele alinan konulardan biri olmaktadir.

Yardim masasi, olay ve problem yonetimi, BT denetimi agisindan asagidaki siire¢ ve kontroller lizerinden
takip edilebilir. S6z konusu akis her kurum icin farkli olabilecegi gibi, siire¢ igerisinde ele alinan olay ve
problem tipleri, kullanilan olay ve problem yonetimi araglari ve takip ve

raporlama mekanizmalar1 da kurumdan kuruma degisebilmektedir.
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4. BT Yonetim Suregleri Denetimi

Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi LB et bz, Gy e e Ve

Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere agsagidaki tabloda yer verilmistir:

Yardim Masasi, Olay ve Yonetimi - Kontroller

K1 Ilgili BT birimi tarafindan olay ve yardim masasi yonetim siireci belirlenir, talep
siniflandirma yontemleri ve modelleri tanimlanir.

K2 Yardim talepleri ve olaylar, ilgili BT birimi tarafindan is kritikligine ve yiiriirliikkteki hizmet
seviyesi sdzlesmesine gore tanimlanir, kayit altina alinir ve siniflandirilir.

K3 Olay belirtileri tanimlanir ve kaydedilir, olasi nedenler belirlenir ve ¢6ziim plani hazirlanir.

K4 Olaylarla ilgili tammlanmig ¢oziim ya da gegici ¢dziimler belgelendirilir, uygulanir ve kayit
altina alinir. Ilgili BT hizmetinin tekrar devreye alinmasi igin gerekli islemler yapilir.

K5 Olay ¢6ziimiiniin yeterli oldugu ve talebin karsilandig1 dogrulanir ve olay kaydi sonlandirilir.

K6 Problemlerin siniflandirmasi ve raporlanmasi igin gerekli kriter ve prosediirler tanimlanir ve
uygulanir.

K7 Gergeklesen problemlere iligkin kok nedenleri degerlendirmek ve analiz etmek igin ilgili

konuda uzmanlar gorevlendirilerek problemler arastirilir ve teshis edilir.

K8 Problemin kok analizi tanimlandiktan sonra, ilgili ¢6ziim yontemlerinin ileride referans olarak
kullanilabilmesi i¢in “bilinen hatalar” kayitlar1 olusturulur ve uygun bir gegici ¢oziim
hazirlanarak potansiyel ¢oziimler belirlenir.

K9 Bir problemin ortadan kaldirilmasi i¢in tasarlanan ¢éziimler degisiklik yonetimi siirecinden
gecerek uygulanir. Coziimler kdk nedenlere yonelik olarak kalict olacak sekilde tasarlanir.
Problemden etkilenen calisanlarin, yapilanlarin ve ¢6ziim i¢in hazirlanan planlarin farkinda
olmasi saglanir.

K10 Yeni problemlere neden olabilecek egilimleri gézlemleyebilmek ve tespit edebilmek igin
ozellikle olay ve degisiklik kayitlar1 verileri toplanir ve analiz edilir.
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4. BT Yonetim Suregleri Denetimi

Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi G2 Vet s, Ol e e Ve

Yardim Masasi, Olay ve Problem Yonetimi — Kontrollere iliskin Ornek Akis

Bilgi islem

Kayit altina alima
Siniflandirma

Yardim|Masasi ) ve
Q Talep [analizi onceliklendirme Yonlendirme

T ikcil
Talep edarikciler
is Birimleri
10
. .. BigfferTap? Degisiklik Yonetimi
o Kék-neden Analizi Kaydinin Streci
Problem Kaydi Olusturulmasi

12 6 1
7
iiu

Kapanis C6z0m

Trend Analizi Takip ve Raporlama

Kontrol Numarasi
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4. BT Yonetim Surecleri Denetimi

K ic Denetimi Bilgi Teknolojileri Denetimi Rehberi
amu le Denetimi Bilgl Teknolojiiert Denetimi Renbert 4.3. Yardim Masasi, Olay ve Problem Yénetimi

Risk — Kontrol Eslesmeleri

Yardim Masasi, Olay ve Problem Y6netimi Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9 | K10 | K11

R1. Cozilemeyen ya | + | + | + | + | + | + | + | + | + + +
da saptanamayan
olaylar sebebiyle is
faaliyetlerinde ve is
siireclerinde
kesintilerin olugsmasi

R2. BT hizmetlerinin | + + + + + + + + + + +
kesintiye ugramasi

R3. Bilgi kayb: S R R S A S A e N + +

R4. Yardim masasinin | + +
etkin  bir  seckilde
caligmamasi  sonucu
onemli olaylarin
zamaninda
¢Oziimlenmemesi

R5. Kok nedeni + +
saptanmayan ve sadece
gegici ¢Oziimler
bulunan problemlerin
ve olaylarin
tekrarlamasi

R6. Problemlerin + + +
zamaninda
¢Oziilmemesi

R7. Kaynaklarin + +
verimli
kullanilamamasi

R8. Tim olaylarin ve | + | + + +
problemlerin takip
edilememesi

RO. Olaylar ve + +
problemler  arasinda
onceliklendirmenin
dogru  yapilamamasi
sonucu onemli
sorunlarin gec
¢Oziilmesi
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4. BT Yonetim Surecleri Denetimi

K ic Denetimi Bilgi Teknolojileri Denetimi Rehberi
amu le Denetimi Bilgl Teknolojiiert Denetimi Renbert 4.3. Yardim Masasi, Olay ve Problem Yénetimi

Yardim Masasi, Olay ve Problem Y6netimi Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9 | K10 | K11
R10. BT hizmetlerinde | + + + + + + + + + + +
kalite eksikligi

R11. Olay yonetimiile | + | + | + | + | + | + | + | + | + + +

ilgili geri doniislerde
BT hizmetlerinden
memnuniyetsizlik
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4. BT Yonetim Surecleri Denetimi

K ic Denetimi Bilgi Teknolojileri Denetimi Rehberi
amu le Denetimi Bilgl Teknolojiiert Denetimi Renbert 4.3. Yardim Masasi, Olay ve Problem Yénetimi

Denetim Prosediirleri

K1 - ilgili BT birimi tarafindan olay ve yardim masasi yénetim siireci belirlenir, talep siniflandirma
yontemleri ve modelleri tanimlanir.

# Denetim prosediirleri T/i | z/0
K1.1 Kurum biinyesinde bir BT yardim masasinin varligi tespit edilir. T 4
K1.2 Yardim masasinin isleyisinin tanimlandigi politika ve prosediirlerin varligi | T Z
arastirilir.
K1.3 Mevcut politika ve/veya prosediirlerde olay ve hizmet taleplerinin siniflandirildigr | T Z
olay oOnceliklendirme yontemlerinin ve/veya kriterlerinin  tanimlandigi
gbzlemlenir.
K1.4 Verimli ve etkin ¢oziimler saglamak amaciyla, daha 6nceden yasanan ve ¢oziimii | T O

bilinen olaylar igin ¢6ziim yontemlerinin tanimlanmis oldugu kontrol edilir.

K1.5 Standart hizmetlerde kisinin kendi kendine ve etkili bir sekilde ¢ozim | T (0]
iiretmesinde, yardim talebi c¢esidine gore yardim tiirii modellerinin tanimlanmis
oldugu kontrol edilir.

K1.6 Teknik hususlar igeren ya da yiiksek seviyede uzmanlik gerektiren ozellikle | T Z
onceligi yiiksek olay ve giivenlik ihlallerinde, olay eskalasyon (seviye yiikseltme)
kurallar1 ve sorumluluklariin tanimlanmis oldugu gézlemlenir.

K1.7 Olay yénetimi icin kullamilan araglar incelenir. Olay yonetimi icin sadece bu | I 4
tanimlanmis araglarin kullanildigi dogrulanir.
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Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

4. BT Yonetim Surecleri Denetimi
4.3. Yardim Masasi, Olay ve Problem Yénetimi

K2 - Yardim talepleri ve olaylar, ilgili BT birimi tarafindan is kritikligine ve yiirirliikteki hizmet seviyesi
sozlesmesine gore tanimlanir, kayit altina alinir ve siniflandirilir.

Denetim prosediirleri

T/i

z/o

K2.1

Yardim masas1 ve olay yonetimi siirecinde kullanilan arag(lar) incelenir. Bu
arag(lar) tizerinden denetim donemi boyunca acilmis kayitlar temin edilir ve
icerisinden uygun Ornekleme ile 6rnek kayitlar secilir. Secilen yardim (hizmet)
taleplerinin ve olaylarin ilgili politika ve prosediirlerde belirtildigi sekliyle kayit
altina alinmig oldugu ve durumlarinin takip edilebildigi kontrol edilir.

K2.2

Olaylar ile ilgili egilim (trend) analizlerinin gerceklestirilmesi igin, yardim
talepleri ve olaylarin tanimlanan tiir ve kategoride siniflandirilmis oldugu segilen
ornekler iizerinden kontrol edilir.

K2.3

Bir iist adimda secilen 6rnek yardim talepleri ve olaylarin, tanimlanan hizmet
seviyesi anlagmalarindaki ig etkisi ve aciliyetine gore onceliklendirilmis oldugu
gbzlemlenir.
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4. BT Yonetim Surecleri Denetimi

K ic Denetimi Bilgi Teknolojileri Denetimi Rehberi
amu le Denetimi Bilgl Teknolojiiert Denetimi Renbert 4.3. Yardim Masasi, Olay ve Problem Yénetimi

K3 - Geg¢mis olayalara iliskin belirtiler tanimlanir ve kaydedilir, olasi nedenler belirlenir ve ¢6ziim plani
hazirlanir.

# Denetim prosediirleri T/i | z/0

K3.1 Gegmiste karsilasilmis olaylara yol acan belirtilerin tammlandigi ve gelecekte | 1 0]
olusabilecek olaylar igin bu belirtilerin izlendigi gézlemlenir.

K3.2 Olaylarin saptanmasi i¢in belirtilerin kayit altina alinmug oldugu bir bilgi | T O
kaynaginin (6r: veri tabaninin) varligi gozlemlenir.

K3.3 Tespit edilen olay bir problem olarak tanimlandiginda ilgili problemin, daha énce | 1 O
karsilasilan bir durumu isaret etmiyorsa ve bu durum, “tanimlanmis olan problem
kaydi” olma kriterlerini barindiriyorsa, yeni bir problem olarak kaydedildigi
kontrol edilir.

K3.4 Kurum biinyesindeki uzman birimlere, uzmanliklar ile ilgili olay tiplerinin | I O
atanmis oldugu denetlenir. Uzmanlik gerektiren durumlarda, ilgili birimin uygun
seviyede katilim gostermis oldugu kontrol edilir.
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Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

4. BT Yonetim Surecleri Denetimi
4.3. Yardim Masasi, Olay ve Problem Yénetimi

K4 - Olaylarla ilgili tanimlanmis ¢6ziim ya da gegici ¢6ziimler belgelendirilir, uygulanir ve kayit altina
alinir. ilgili BT hizmetinin tekrar devreye alinmasi igin gerekli islemler yapilir.

# Denetim prosediirleri T/i | z/0

K4.1 Denetim dénemi igerisinde agilmis olay kayitlari arasindan bir 6rneklem segilir ve | 1 Z
secilen ornekler icin gerekli goriilen olay ¢oziimlerinin (gegici ve/veya kalict
coziimler) secilip uygulandigi kontrol edilir.

K4.2 Segilen 6rnek olaylarin ¢oziimlenmesinde kullanilan gegici ¢oziimlerin kayit | 1 Z
altina alindig1 ve takip edildigi gézlemlenir.

K4.3 Gerekli durumlarda bilgi sistemleri {izerinde bilgi ya da veri kurtarma | I )
eylemlerinin gergeklestirilip gergeklestirilmedigi sorgulanir.

K4.4 Olay ¢oziimlerinin belgelendigi ve ¢oziimiin daha sonra benzer olaylar | 1 O
olustugunda bilgi kaynag1 olarak kullanilip kullanilmayacaginin degerlendirildigi
kontrol edilir.

K4.5 Cozlimlenen olaylarin ¢6ziim yontemlerinin kaydedildigi gozlemlenir I Z
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Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

4. BT Yonetim Surecleri Denetimi
4.3. Yardim Masasi, Olay ve Problem Yénetimi

K5 - Olay ¢oziimiiniin yeterli oldugu ve talebin karsilandigi dogrulanir ve olay kaydi sonlandirilir.

# Denetim prosediirleri T/i | z/0
K5.1 Denetim dénemi iginde yardim masasima iletilen ve kapatilmis olan kayitlar | I 4
arasindan Ornek secilerek olaym ¢oziimil ile ilgili hizmet seviyesinin yeterli
oldugu, olaym tatmin edici bir sekilde c¢oziimlendigi ve ¢oziimiin etkilenen
kullanicilar ile birlikte dogrulandigi gézlemlenir.
K5.2 Ornek olarak segilen olay kayitlarmin, olayr bildiren personelin onay: alinarak | I 4

kapatildig teyit edilir.
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4. BT Yonetim Surecleri Denetimi

Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi
u'le Denetimi Brlgl Teknolojiiert Denetimi Rehben 4.3. Yardim Masasi, Olay ve Problem Yénetimi

K6 - Problemlerin siniflandirmasi ve raporlanmasi igin gerekli kriter ve prosediirler tanimlanir ve
uygulanir.

# Denetim prosediirleri T/i | z/0

K6.1 Problemlerin tespit edilmesi ve siniflandirilmasi igin gerekli siirecin kurulmus | T 4
oldugu calisanlar ile goriismeler yapilarak ve mevcut politika ya da prosediirler
incelenerek teyit edilir.

K6.2 Durum ya da olaylarin, problem olarak tanimlanmasi i¢in gerekli kriterlerin | T Z
belirlenmis oldugu gozlemlenir.

K6.3 Problem &nceliklendirme kriterlerinin ilgili is siireclerinin niteligi dikkate alinarak | I 4
belirlendigi gozlemlenir.

K6.4 Problem kategorizasyonu/siniflandirmasina iliskin yontemlerin tanimlanmig | T Z
oldugu gozlemlenir.

K6.5 Denetim dénemi boyunca gergeklesen tiim problemlerin kayit altina alindigr ve | 1 4
belgelerinin prosediirlere uygun olarak olusturuldugu sorgulanir.

K6.6 Degisiklik yonetimi sisteminden gelen girdiler de dahil olacak sekilde &rnek | 1 O
secilecek problemlerin politika ve/veya prosediirlere uygun sekilde ele alinmus
oldugu incelenir.

K6.7 Problem tanimlamasi ve kok neden analizlerinin zamaninda ve daha onceden | 1 O
tanimlanan hizmet seviyesi anlagmalarina gore ele alinmasini saglayacak sekilde,
oncelik seviyelerinin is birimlerine danisilarak tanimlandig1 gézlemlenir. Oncelik
seviyelerinin is etkisi ve aciliyete dayandirildig1 gézlemlenir.
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4.3. Yardim Masasi, Olay ve Problem Yénetimi

K7 - Gergeklesen problemlere iliskin k6k nedenleri degerlendirmek ve analiz etmek icin ilgili konuda

uzmanlar gorevlendirilerek problemler arastirilir ve teshis edilir.

# Denetim prosediirleri T/i | z/0

K7.1 Farkl1 tipte problemlerin ¢oziimii igin gerekli oldugu diisiiniilen durumlarda farkli | 1 O
yetkinliklere sahip uzman kisilerin gorevlendirildigi gézlemlenir.

K7.2 K&k neden analizi sirasinda bilinen hatalarin tutuldugu bilgi kaynaklarimin ve veri | 1 O
tabanlarinin arastirilmis oldugu gézlemlenir.

K7.3 Problemlerin ¢dziimiinde raporlarin olusturularak ¢dziime iliskin ilerleyisin | 1 0]

bildirildigi kontrol edilir. Codziilemeyen problemlerin siiregelen etkilerinin
izlendigi gdzlemlenir.
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4.3. Yardim Masasi, Olay ve Problem Yénetimi

K8 - Problemin kdk neden analizi tanimlandiktan sonra, ilgili ¢6ziim yéntemlerinin ileride referans

olarak kullanilabilmesi icin “bilinen hatalar” kayitlari olusturulur ve uygun bir gegici ¢6ziim hazirlanarak

potansiyel ¢éziimler belirlenir.

# Denetim prosediirleri T/i | z/0

K8.1 Problemin kok analizi tanimlandiktan sonra bilinen hata kayitlar1 ve uygun gegici | 1 O
coziimlerin gelistirildigi gdzlemlenir.

K8.2 Problemlerin kok nedenlerinin bulunmasinmn ardindan fayda-maliyet, is etkisi ve | I O

aciliyetine gore ¢oziimlerin tanimlandigi, degerlendirildigi, 6nceliklendirildigi ve
degisiklik yonetimi siirecine uygun sekilde isletildigi kontrol edilir.
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K9 - Bir problemin ortadan kaldirilmasi igin tasarlanan g¢oziimler ilgili prosediir uyarinca ya da
degisiklik yonetimi siirecinden gegerek uygulanir. C6ziimler kék nedenlere yonelik olarak kalici olacak
sekilde tasarlanir. Problemden etkilenen galisanlarin, yapilanlarin ve ¢6ziim igin hazirlanan planlarin

farkinda olmasi saglanir.

Denetim prosediirleri

T/i

z/o

K9.1

Ornek olarak segilen problemlerin sadece ilgili hatanin basarili bir sekilde
cOziimlenmesi ve onaylanmasindan sonra ya da is birimleri ile problemin nasil
coziimlenecegi ile ilgili anlasmaya varildiktan sonra kapatilmis oldugu kontrol
edilir.

i

z

K9.2

Omek olarak segilen problemlerin ancak ilgili paydaslarin onay1 ile
“coziimlendi/tamamlandi/giderildi, vb.” durumuna alindig1 gézlemlenir.

K9.3

Ornek olarak secilen problemler igin problemin kapatilma plani ya da konu ile
ilgili uygulanacak degisiklige kadar problemin agik kalacag ile ilgili bilginin
yardim masasina iletildigi gézlemlenir. Etkilenen kullanici ve miisterilerin bu
durum ile ilgili haberdar edildigi kontrol edilir.

K9.4

Acik durumdaki problemlerin listesi temin edilir. Bu problemlerin durumlarinin
BT yonetiminin ve kullanicilarin haberdar olmasi i¢in yardim masasina
raporlandig1 gézlemlenir,

K9.5

Problemin ¢oziilmesi ile ilgili kayitlarin hazirlanmis oldugu gézlemlenir.

K9.6

Problemlerin ve bilinen hatalarin hizmetler iizerindeki etkisinin izlendigi kontrol
edilir.

K9.7

Problemlerin ¢6ziimlerinin gézden gecirildigi ve onaylandigi gézlemlenir.
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K10 - Yeni problemlere neden olabilecek egilimleri g6zlemleyebilmek ve tespit edebilmek igin 6zellikle
olay ve degisiklik kayitlari verileri toplanir ve analiz edilir.

# Denetim prosediirleri T/i | z/O

K10.1 | Problem yonetimi siirecinin degisiklik ydnetimi ve olay yonetimi siirecleri ile | 1 4
entegre olacak sekilde ele alindig1 degerlendirilir.

K10.2 | Olay, problem, degisiklik yonetimi siireg sahipleri ve yoneticilerinin bilinen | I O
problemler ile ilgili diizenli olarak goriistiikleri sorgulanir.

K10.3 | Problemler sonucu olusan toplam maliyetin belirlendigi, kurumsal olarak izlendigi | 1 O
ve harcanan is giiciiniin takip edildigi kontrol edilir.

K10.4 | Is gereksinimleri ve hizmet seviyesi anlasmalarma gére problem ¢oziimlerinin | I O
izledigi raporlarin hazirlanmis oldugu gozlemlenir. Daha onceden belirlenen
kriterlere gore problemin daha iist bir seviyeye aktarilmasi, dis tedarikgilerle
iletisime gecilmesi gibi problem seviye ylikseltme siirecinin isletildigi kontrol
edilir.

K10.5 | Kaynaklarin kullanilmasim optimize etmek ve gecici ¢dziimleri azaltmak adina | 1 O
problem egilimlerinin izlendigi gézlemlenir.

K10.6 | K6k nedene yonelik kalici ¢dziimlerin belirlenerek uygulandigi ve degisiklik | 1 O

yonetimi siirecine uygun sekilde degisikliklerin gerceklestirildigi kontrol edilir.
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K11 - Olay y6netimi siirecinin siirekli iyilestiriimesini saglamak igin, olay ve taleplerin ¢oziimlenme
yontemleri, siireleri ve egilimleri diizenli olarak izlenir, analiz edilir ve raporlanir.

# Denetim prosediirleri T/i | z/0

K11.1 | Kritik veya ¢dziilemeyen olaylarn eskalasyon (bir {ist seviyeye aktarma) siiregleri | T, I 4
incelenir. Problem yo6netimi siirecinin varligi ve bu tip olaylar i¢in siirecin nasil
tetiklendigi arastirilir.

K11.2 | Coziilmemis durumda olan problemlere iliskin durumlarin diizenli olarak | I Z
takibinin yapildig1 ve ilgili yonetim birimine raporlandigi kontrol edilir.

K11.3 | Olay yonetimi raporlama ihtiyaclarinin tanmimlanmis oldugu gozlemlenir. | T 4
Raporlama zamanlamalart ve donemleri ile varsa ilgili aracin belirlendigi
gbzlemlenir.

K11.4 | Egilim gostergelerini olusturmak, tekrarlanan sorunlarin modelleri tanimlamak ve | 1 O

hizmet seviyesi anlagmalarindaki ihlalleri ve verimsizlikleri belirlemek i¢in, olay
ve yardim taleplerinin kategori ve tiir bazinda analiz edildigi kontrol edilir.
Buradaki bilgilerin iyilestirme planlarinda girdi olarak kullanildig1 gézlemlenir.

K11.5 | Gergeklesen olaylar ile ilgili olarak diizenli olarak egilim analizlerinin yapildig1 | 1 O
ve bu analizlerin sonuglarinin yorumlanip, bu yorumlara gore eylem planlarinin
yapilip yapilmadig incelenir.

K11.6 | Sikca karsilasilan olaylar icin bir bilgi kaynaginin ya da veritabaninin (sikca | I 0]
sorulan sorular gibi) varligi gézlemlenir.

K11.7 | Prosediirler incelenerek olay ydnetimine iliskin raporlarin yonetim ile paylasilma | 1 O
siklig1 6grenilir. Bu sikliklara gore 6rnek donemler icin (6rnek giinler, haftalar
veya yillar) ilgili raporlarin olusturulmus ve paylasilmis oldugu denetlenir.

K11.8 | Yardim masas1 performansinin artirilmasi igin diizenli olarak i¢ miisteri | I Z
memnuniyeti anketlerinin yapildig1 gézlemlenir. Bu anketlerinin sonuglarina gore
eylem planlarinin olusturuldugu kontrol edilir.
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4.4. BT OPERASYON VE YEDEKLEME YONETIMI

Siirecin Genel Tanimi

BT operasyon ve yedekleme yonetimi siireci temel olarak, BT altyapisi ile ilgili giinliik faaliyetlerin etkin
bir sekilde gerceklestirilmesi, izlenmesi, kontrol edilmesi ve bakiminin saglanmasi ile uygulamalar,
hizmetler ve faaliyetler araciligi ile {iretilen ve islenen veriler ile ilgili yedekleme ihtiyaglarinin
karsilanmas1 amacini tagimaktadir. Kurum biinyesinde veri isleyen mekanizmalarin dogru sekilde
calismasi, veri yonetimi prosediirlerinin olusturulmasi, verilerin gizlilik, biitiinliikk ve erisilebilirlik
acisindan korunacak sekilde saklanmasi, etkin bir operasyon ve yedekleme yonetimi siirecinin tesis
edilmesi ile miimkiindiir. Operasyon yoOnetiminin etkin bir sekilde yiiriitiilmesi ile BT hizmetlerinin
istenilen sekilde caligmasi, BT kaynaklarinin verimli sekilde kullanilmasi, veri ydnetiminin kurum is
ihtiyaclari ile uyumlu sekilde gergeklestirilmesi saglanir.

Siirecin BT Denetimi Agisindan Onemi

BT operasyon ve yedekleme yonetimi, kurumun faaliyetlerini ve siireclerini isletebilmesi i¢in gerekli olan
ve bilgi sistemleri tarafindan saglanan “kritik BT islevselligi”nin siirekliligi, performansi ve fiziksel
giivenligi ile dogrudan ilgili oldugundan, BT denetimlerinde 6ne ¢ikan konulardan biridir. Operasyon ve
yedekleme ydnetiminin degerlendirilmesi ile BT faaliyetlerinin is hedeflerine uygun olarak ve planlandigi
sekilde gerceklestigi ve herhangi bir felaket ya da Kkesinti sonrasinda kurumun kritik faaliyetlerinin
kesilmemesi igin uygulamalara ait yedeklerin farkli ortamlarda bulundugu konusunda makul bir giivence
saglanabilir. Bu sayede, BT uygulamalarinin hesaplama, raporlama vb. gibi denetim agisindan kritiklik
tastyan islevlerini destekleyen altyapinin bakimi ve izlenmesi ile operasyonel faaliyetlerin ve
yedeklemelerin denetim donemi igerisinde kontrollii bir bi¢imde gergeklestirilip gerceklestirilmedigine
iligkin bir kanaat olusturulabilir.
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Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere agsagidaki tabloda yer verilmistir:

BT Operasyon ve Yedekleme Y6netimi - Kontroller

K1 Kurum biinyesinde gerceklestirilen BT faaliyetleri ve islemleri tutarli ve giivenilir bir bi¢im
de tanimlanir ve yonetilir.

K2 Kurum biinyesinde is ihtiyaglarma uygun olarak veri olusturma, isleme, saklama, yedekleme
ve imha mekanizmalar1 ve bunlara iligkin siiregler tesis edilir.

K3 Kurum BT altyapisi izlenir ve ilgili olaylar kayit altinda tutulur ve raporlanir.

K4 Kurum bilgi sistemlerini olusturan tiim parcalarin ¢evresel etkenlere karsi uygun sekilde

korunmasini saglayacak 6nlemler alinir.

135




4. BT Yonetim Suregleri Denetimi

K ic Denetimi Bilgi Teknolojileri Denetimi Rehberi
amu le Denetimi Bilgl Teknolojiiert Denetimi Renbert 4.4. BT Operasyon ve Yedekleme Yénetimi

Risk — Kontrol Eslesmeleri

BT Operasyon ve Yedekleme Yonetimi Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3 | K4
R1. Hassas verilerin dogru sekilde islenmemesi ve bundan dolayr mali | + +

kayiplarin olugmasi

R2. BT hizmetlerinin is hedeflerine uygun bir sekilde yiiriitiilememesi + +

R3. Veri saklama siireleri ile ilgili olarak yasal zorunluluklara uyum +
saglanamamasi

R4. 1s saglig1 ve giivenligi ile ilgili kanunlara uyumun saglanamamasi +
R5. BT kaynaklarinin etkin bir sekilde kullanilamamasi + +

R6. Veri yonetiminin is ihtiyaglarini karsilayamamasi +

R7. BT altyapist ile ilgili problemlerin is siire¢lerini kabul edilebilir | + + +

seviyelerden fazla etkilemesi

R8. BT operasyonlarina iliskin prosediirler ya da kilavuzlarin mevcut | +
olmamasi veya yanlis anlagilmasi sonucu faaliyetlerin istenilen sekilde ve
verimlilikte gergeklestirilmemesi

R9. Gii¢ kesintilerine karsi yeterli korumanin saglanmamasi sonucunda +
sistem hatalarinin yaganmast

R10. BT faaliyetlerinde ortaya gikacak problemler ile bas edilememesi + +

R11. BT altyapisinin gevresel etkenlere karsi savunmasiz kalmasi +

R12. Zamanlanmisg, y1gin, giin sonu vs. islerinin takip edilememesi ve bu | +
sebeple ortaya ¢ikan sikintilarin  zamaninda ¢6ziilememesi  ve
raporlanamamasi
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2.4.6. Denetim Prosediirleri

K1 - Kurum biinyesinde gergeklestirilen BT faaliyetleri ve islemleri tutarl ve giivenilir bir bicimde
tanimlanir ve yonetilir.

# Denetim prosediirleri T/i | z/0

K1.1 Kurum biinyesinde gergeklesmekte olan operasyonel BT faaliyetlerine dair | T Z
prosediirlerin ve kilavuzlarin varligi gozlemlenir ve incelenir. Prosediirlerin ve
kilavuzlarin, BT operasyonlarina iliskin tanimlama, izleme ve degerlendirme ile
ilgili stirecleri igerdigi gozlemlenir.

K1.2 Incelenen BT faaliyetlerine dair prosediirlerde ve kilavuzlarda personele iliskin | T 4
rol ve sorumluluklarin tanimlanmis oldugu gézlemlenir.

K1.3 Y1gmn is (batc) ve zamanlanmis (otomatik olarak dnceden belirlenmis zamanlarda | T 4
gergeklesen isler) is gerceklestirme prosediirleri incelenir. Bu prosediirlerin onayli
oldugu ve izleme faaliyetlerini de icerdigi gozlemlenir.

K1.4 Kurum biinyesinde gergeklestirilen yigin ve zamanlanmis islerin listesi temin | I 4
edilir. Bu listeden 6rneklem yontemine uygun olarak ornekler segilir. Ornek
olarak secilen yi1gin ve zamanlanmis islerin taleplerinin ilgili is birimi yoneticisi
ve BT yoneticisi tarafindan onaylandig1 gézlemlenir

K1.5 Ornek olarak secilen yi8in ve zamanlanms isleri gerceklestirmis olan | Z
operatorlerin kim oldugu 6grenilir, ilgili kisinin gérev tanimi incelenir ve bu
kisilerin aym1 zamanda s6z konusu islere ait denetim izlerinin
degerlendirilmesinden sorumlu olmadiklar1 gdzlemlenir.

K1.6 BT faaliyetlerini gergeklestiren ve izleyen ekipler igin vardiya takviminin | I O
olusturuldugu ve yonetim ile paylasildigi gézlemlenir.

K1.7 Y1 islerin gerceklestirilmesi icin, vardiya giinliikleri incelenerek vardiyalarm | 1 O
her an en az bir operatdriin calisacag sekilde ayarlandig1 gozlemlenir.

K1.8 Vardiyalar sirasinda tespit edilen sorunlar incelenir. Bu sorunlar igin olay | I O
yonetimi siirecine uygun sekilde kayit acildigi gozlemlenir.
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K2 - Kurum biinyesinde is ihtiyaglarina uygun olarak veri olusturma, isleme, saklama, yedekleme ve
imha mekanizmalari ve bunlara iliskin siiregler tesis edilir.

# Denetim prosediirleri T/i | z/O

K2.1 Kurum biinyesinde sistemlerin, uygulamalarin ve verilerin yedekleme politika ve | T 4
prosediirlerinin olusturulmus oldugu ve asagida belirtilen 6rnek konular icerdigi
gdzlemlenir.

¢ Yedekleme siklig1

e Yedekleme tipi (tlim, artalan vb.)

¢ Yedekleme ortamu tipi

e Yedekleme tipi (otomatik, manuel)

e  Veri tiplerine gore farkli yedekleme segenekleri

e Yedeklemelere iligkin denetim izlerinin (log) olusturulmasi
e Onemli son kullanici verileri (belgeler vb.)

e Veri kaynaklariin fiziksel ve mantiksal yerleri

e Giivenlik ve yetkiler

e Sifreleme (kriptolama) ihtiyaglar

K2.2 Kurum BT biinyesinde saklanan ve islenen veri tiplerinin tammlandig1 ve gizlilik, | 1 0]
biitlinliik ve erisilebilirlik seviyelerine gore degerlendirildigi incelenir.

K2.3 Kapsama alinan uygulamalara/sistemlere ait verilerin is ihtiyaclarina ve stireklilik | T O
planlarina gore kategorize edildigi gozlemlenir.

K2.4 Kapsama alinan uygulamalara ait verilerin yedeklenmesinin ve bu yedeklerin | 1 O
saklanmasinin verilerin kategorilerine, yasal zorunluluklara ve prosediirlere uygun
sekilde gerceklestirildigi gézlemlenir.

K2.5 Yedekleme siirecinin izlenmesi ile ilgili rol ve sorumluluklarin atanmig oldugu | T Z
gozlemlenir.

K2.6 Yedeklerin sorunsuz olarak alindigina ya da yedeklerin alinmasi ile ilgili olarak | 1 Z
sorunlarin ¢iktigi durumlara dair bilgilendirmelerin ilgili personele yapildigi
gozlemlenir. Otomatik yedekleme yapan cihazlarin durum raporlarinin
olusturuldugu ve izlemeden sorumlu personel tarafindan goriintiilenebilir oldugu
gozlemlenir.

K2.7 Yedekleme siirecinde ¢ikan sorunlar igin olay yonetimi siirecine uygun sekilde | I Z
kayit agildig1 gozlemlenir.

K2.8 Yedeklerin envanter listesi incelenir ve drnek olarak secilen yedeklerin fiziksel | 1 O
varlig1 gézlemlenir, varsa yedeklerin tizerindeki etiketlerin dogrulugu arastirilir.

K2.9 Yedekleme ortamlarinin galistigindan ve geri déniilebilir oldugundan emin olmak | 1 z

adina, kapsamdaki sistemlerin, uygulamalarin ve verilerin yedeklerinin diizenli
olarak geri doniis testlerinin yapildigi kontrol edilir. Bu dogrultuda 6rnek yedekler
secilerek bunlarin geri déniis testlerine dair belgeler incelenir. Tlgili is birimlerinin
geri donisiin  sorunsuz olarak gergeklestirildigi konusunda onay verdigi
gozlemlenir.
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K2.10 | Kurum biinyesinde kullanilmayan ya da saklama siiresi dolan verilerin ve ilgili | 1
saklama medyalarinin (disk, DVD, vb.) imhasina iligkin bir siirecinin mevcut
oldugu gozlemlenir.

K2.11 | Veri imhas1 ile ilgili rol ve sorumluluklarin agik bir sekilde belirlendigi | T
gozlemlenir.

K2.12 | Tekrar kullanilacak ortamlarda bulunan verilerin kesin bir sekilde yok | I
edildiginden (iizerine yazma vb. yontemler ile) emin olundugu goézlemlenir.

K2.13 | imha siirecine sokulan verilerin ve saklama ortamlarinin tiim imha siirecinin bir I
kurum gorevlisi tarafindan izlenip raporlandigi kontrol edilir.

K2.14 | Imha siirecinde yer alan (varsa) taseron firmalarm fiziksel giivenlik | I
gereksinimlerini sagladigi kontrol edilir.
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K3 - Kurum BT altyapisi izlenir ve ilgili olaylar kayit altinda tutulur ve raporlanir.

# Denetim prosediirleri T/i | z/0

K3.1 BT altyapisinin is ihtiyaglari, risk ve performans gostergeleri dikkate alinarak | I 4
diizenli olarak izlendigi ve altyapr ile ilgili olarak olusan olaylarin ve
coziimlerinin kaydedildigi ve takip edildigi gézlemlenir.

K3.2 Izlenecek altyapr elemanlarinin is ihtiyaglarma bagl olarak kritikliklerine gore | I O
onceliklendirildikleri kontrol edilir.

K3.3 Izlenen altyap1 elemanlar icin esik degerlerinin belirlendigi ve bu esik degerlerini | 1 O
asan gostergeler igin ilgili birimin harekete gectigi ve gerekli dnlemlerin alindig
gbzlemlenir.

K3.4 Izlenen altyapi elemanlarimin izlenen &zelliklerindeki — degisimlerin  ve | 1 O

egilimlerinin diizenli olarak kontrol edildigi, probleme yol agabilecek egilimler
icin gerekli dnlemlerin alindig1 gozlemlenir.

K3.5 Denetim dénemi boyunca gergeklesmis BT altyapisini ilgilendiren olaylar | 1 Z
arasindan drneklem segilir ve bu Ornek olaylar i¢in olay kaydi ac¢ilip agilmamis
oldugu kontrol edilir.
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K4 - Kurum bilgi sistemlerini olusturan tiim pargalarin gevresel etkenlere karsi uygun sekilde
korunmasini saglayacak onlemler alinir.

# Denetim prosediirleri T/i | z/0

K4.1 Kurum biinyesinde kullanilan kritik uygulamalarin sunucularmin bulundugu | I 4
sistem odas1 gezilir ve sistem odas1 girislerinde giivenligin saglandig1 kontrol
edilir. Sistem odasi giris kapisinin sadece kimlik karti veya benzeri kisiye 6zel
tanimlayicilar ile acilabildigi ve turnike vb. yontemlerle tek seferde sadece bir
kisinin kapidan girigine izin verildigi gbzlemlenir.

K4.2 Sistem odasimin bulundugu yerin seciminde sirketin is ve giivenlik ihtiyaclariin | 1 Z
degerlendirildigi ¢evresel etmenlerin ve risklerin (hirsizlik, 1s1, yangin, duman,
sel, deprem, terdr, kimyasallar, paylayicilar vs.) dikkate alindig1 gézlemlenir.

K4.3 Sistem odasmin maruz kaldigi risklerin degerlendirildigi ve bu risklerin | I O
gerceklesmesi durumunda bunlarin ise olan etkisinin 6lgiildiigl gbzlemlenir.

K4.4 Sistem odasinda dnceden belirlenmis esik degerlerin asilmasi halinde alarm veren | 1 Z
1s1, nem, duman ve yangin dedektorleri gibi izleme ve alarm sistemlerinin
bulundugu gézlemlenir.

K4.5 Sistem odasi yangin séndiirme sistemi incelenir. Sistem odasinda yangmn | I Z
sondiirme sistemi olarak FM200 gazli ya da benzeri sistemlerin oldugu kontrol
edilir.

K4.6 Sistem odasinin diizenli ve temiz tutuldugu gézlemlenir. Odada yanici ve tutusucu | 1 4

(kagit, karton, yanici kimyasallar vb.) maddelerin bulunmadigi kontrol edilir.
Sistem odasinda insan saglhigmi tehlikeye atacak unsurlarin bulunmadigi,
kablolarin calisanlarin ayaklarina takilmayacak sekilde derli toplu bir bicimde
tutuldugu gozlemlenir.

K4.7 BT techizatinin elektrik altyapisinin korunmasi ve calisirh@inin saglanmasi i¢in | 1 Z
voltaj regiilatdrlerinin ve kesintisiz gii¢ kaynaklarinin (UPS) varlig1 arastirilir.

K4.8 Kesintisiz gii¢ kaynaklarinin, yangin sondiirme sistemlerinin, sistem odasinda | I Z
bulunan sogutma sistemlerinin ve ¢evresel etkilere karsi tesis edilmis diger cihaz
ve ekipmanlairn bakimlarinin diizenli olarak gerceklestirildigi gézlemlenir. Bunun
i¢in denetim doneminde gergeklesmis bakimlar arasindan bir 6rneklem segilir ve
bakim belgeleri incelerek, bakimin gerceklestigi teyit edilir.

K4.9 Sistem odasinda alternatif gii¢, iletisim, su ve gaz hatlarinin varlig1 kontrol edilir. I O

K4.10 | Sistem odasina giris yetkisi olan personelin sistem odasinda uyulmasi gereken is | I Z
saglig1 ve giivenligi kurallar1 hakkinda bilgilendirildigi gdzlemlenir.

K4.11 | Sistem odasi ile ilgili gerceklesen olaylarin yonetiminin olay yonetimi siirecine | 1 O
uygun sekilde takip edildigi ve kayit altina alindig1 kontrol edilir.
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4.5. SUREKLILIK YONETiMI

Sirecin Genel Tanimi

Stireklilik yonetimi kaza, ariza ya da dogal felaket gibi, sonucunda kurumun faaliyetlerinde kesintilere yol
acabilecek olaylarin gerceklesmesi sonrasinda, is ve BT birimlerinin zamaninda ve dogru aksiyonlari
alarak, bilgi ve verileri korumay1 ve kritik is siireclerinin ve faaliyetlerinin devamliligini saglamayi
amaglayan planlama faaliyetleri, politika, prosediir, siirecler ve bunlara istinaden yiiriitiilen aksiyonlar
biitiiniidiir. Sireklilik yonetimi gercevesi, operasyonel kesintilerin etkileri sonucunda ortaya ¢ikabilecek
potansiyel kayiplari asgariye indirmeyi etmeyi hedefler. Kurumlarin yiiksek 6nemlilik arz eden siireclerini
yiiriittiikleri BT uygulamalari da bu siireglerin 6nemi olgiisiinde kritiktir. Bir bagka deyisle, bu siireglerin
iizerinde calistigi BT uygulamalarinin siirekliligi de, bu siireglerin siirekliligi kadar 6nemlidir. Siireklilik
kontrollerinin yetersiz oldugu durumlarda en kiigiik kesintiler bile faaliyetlerin aksamasina, kurumun
hizmet verebilme kapasitesini kullanamamasina, veri kayiplarina ve verilerin yanlis islenmesine sebep
olabilir.

Kritik BT bilesenlerinin bir felaket aninda erisilebilirliginin ve siirekliliginin saglanmasi i¢in kurumlarda
felaket kurtarma planlari olusturulur. Felaket kurtarma planinin asil hedefi insanlar1 ve kurumun ana
faaliyetlerini siirdiirebilmesini etkileyecek durumlara karsilik verebilmek ve yasal gerekliliklerle uyum
saglamaktir. Siireklilik yonetimi kapsaminda gerceklestirilen is etki analizi ve risk degerlendirmesi
calismalarinin ardindan felaket kurtarma plani olusturulur. Felaket kurtarma plan1 kapsaminda, bir felaket
oldugu anda devreye girecek ve bilgi sitemlerinin siirekliligini saglayacak olaganiistii durum merkezleri
kurulur. Olaganiistii durum merkezlerinde cevresel kontroller, kurum sistemlerinin bulundugu sistem
odasinda oldugu sekilde ve giivenlik seviyesinde olusturulur. Olaganiistii durum merkezleri mevcut sistem
odasinda kesintiye yol agabilecek riskleri tagimaz.

Siireklilik yonetiminin etkin bir sekilde uygulanmasi ile kurumun etkilenebilecegi ve faaliyet kesintilerine
neden olabilecek mevcut i¢ ve dis tehditler ve ileride olusabilecek yeni tehditler tespit edilmeye galisilir ve
bu tehditlere bagl olarak ortaya cikabilecek olaylarin etkisi azaltilmaya caligilir. Siireklilik yonetimi ile
kurumlar, felaket ya da kriz anlarinda kritik is siireglerinin ve faaliyetlerinin acil durum miidahale
yonetimi ile ayakta kalmasini veya Ongoriilecek azami siirelerde bu siireglerin ve faaliyetlerin tekrar
siirdiliriilmeye baglamasini saglar.
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Siirecin BT Denetimi Agisindan Onemi

Stireklilik yonetimi, kurumun faaliyetlerini ve siireclerini kesintisiz bir sekilde siirdiirebilmesi ile bilgi
sistemleri tarafindan saglanan “kritik BT islevselligi”nin siirekliligi ile dogrudan ilgili oldugundan BT
denetimlerinde en c¢ok One ¢ikan konulardan biridir. Bu siirecin degerlendirilmesi ve gerekli
iyilestirmelerin yapilmasi ile herhangi bir felaket veya kriz aninda siire¢ ve faaliyetlerin asgari diizeyde
etkilenecegine ve en kisa siirede yeniden devreye alinmaya (ayaga kaldirilmaya) hazir durumda
olduklarina dair makul bir giivence saglanabilir. Bu sekilde, BT uygulamalarinin hesaplama, raporlama
vb. gibi denetim agisindan kritik islevselliklerinin herhangi bir felaket, kriz veya benzeri bir durumda

giivenilirliginin, tutarliliginin ve siirdiirtilebilirliginin saglanabilecegine dair bir kanaat olusturulabilir.

Stireklilik yonetimi, BT denetimi agisindan asagida belirtilen siire¢ akisi lizerinden takip edilebilir. S6z
konusu akis her kurum i¢in farkli olabilecegi gibi, siire¢ icerisinde ele alinan planlama sekilleri, etki
degerlendirme yontemleri, yedekleme araglari ve raporlama mekanizmalari kurumdan kuruma farklilik
gosterebilir.
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Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere asagidaki tabloda yer verilmistir:

Siireklilik Yonetimi — Kontroller

K1

Kurum ve paydas hedefleri ile uyumlu bir siireklilik politikasi ve kapsami belirlenir.

K2

Stireklilik yonetimi segenekleri degerlendirilir ve felaket aninda kurum is siireclerinin
kurtarilmasim saglayacak diisiik maliyetli, siirdiiriilebilir bir siireklilik stratejisi ortaya
koyulur.

K3

Bir kesinti ya da felaket oldugu durumlarda yapilmasi gerekenleri belgeleyen, kurumun kritik
faaliyetlerine siireklilik stratejisine dayali bir is siirekliligi plan1 hazirlanir.

K4

Kritik is stireglerinin ve faaliyetlerinin basari ile ayaga kaldirilmasindan emin olunmasi amact
ile kurtarma plani diizenli olarak test edilir.

K5

Kurumdaki siireklilik yapisi, cercevesi ve ilgili plan ve prosediirler, siireklilik yonetimi
siirecinin  yeterlili§inin, uygunlugunun ve etkinliginin saglanmasi amaciyla yOnetim
tarafindan diizenli olarak gozden gegirilir.

K6

Tiim i¢ ve dig taraflar ve paydaslar icin is siirekliligi konusunda egitimler diizenlenir.

K7

Siireklilik ile ilgili yedekleme faaliyetlerine yonelik olarak felaket aninda ve sonrasinda is igin
kritik olan verilerin erigebilirligi saglanir. Bu dogrultuda kritik uygulamalarin yedekleri
diizenli olarak alinir ve gilivenli olarak saklanir. ( Bu kontrol BT Operasyon ve Yedekleme
Yonetimi bashgi altindaki siire¢ icerisinde de degerlendirilse de Siireklilik Yonetimi igin
kritiklik arz ettiginden, bu siire¢ altinda da incelenmektedir. BT Operasyon ve Yedekleme
Y Onetimi siirecinin denetlendigi durumlarda, bu kontroliin denetimi se¢ime baglidir).

K8

[s siireclerinin ve faaliyetlerin basarili sekilde devreye alinmasi (ayaga kaldirilmasi) ardindan
stireklilik planinin siiregteki yeterliligi degerlendirilir.

145




Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

4. BT Yonetim Stiregleri Denetimi
4.5. Siireklilik Yénetimi

Siireklilik Yonetimi — Kontrollere iliskin Ornek Akis

1 3
Sureklilik Politika SUreklilik Stratejisi Strexklilik Plani
ve Kapsami
8
4
Kurtarma Sonrasi Kurtarma Plani
Gozden Gecgirme Testi
A
3 5
7
< —
Yedekleme Sureklilik Egitimleri Gozden Gecirme
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Risk — Kontrol Eslesmeleri

147

Degisiklik Yonetimi Risk — Kontrol Eslesmeleri

Riskler Kl | K2 | K3 | K4 | K5

K6

K7

K8

R1. Bir felaket ya da kesinti aninda ve | + + + + +
sonrasinda  kritik  siireclerin = ve
faaliyetlerin yiiriitiilememesi ve
stirdiiriilememesi

R2. Siireklilik planinin yetersiz kalmasi | + + + + +
ve bu dogrultuda is siirekliligi
konusunda giivencenin saglanamamast

R3. Bir felaket ya da kesinti sonrasinda | + + + + +
bilgi sistemlerinin 6ngodriilen zamanda
caligabilir duruma getirilememesi /
ayaga kaldiritlamamast

R4. Bir felaket ya da kesinti aninda ve | + + + + |+
sonrasinda  kritik  verilerin  dogru
islenememesi, kaybedilmesi,
biitiinligiinin  korunamamasi ve ifsa
edilmesi

R5.  Siireklilik planlarmin = is  ve | + + + + +
teknolojik ihtiyaglart kargilamamasi

R6. Kritik BT kaynaklarinin | + + + + +
kullanilamaz hale gelmesi

R7. Faaliyet, slireg ve BT sistemlerinin | + + + +
yeniden devreye alinmalar icin yeterli
kaynagin bulunmamasi

R8. Siireklilik planminda kurum agisindan | + + + +
Onemi az olan is siireclerine ve
faaliyetlerine oncelik verilmesi

R9. iIs ve BT siireglerinde gerceklesen + +
degisimlerin stireklilik planina
yansitilmamasi

R10. Siireklilik yonetiminde belirli | + + +
personele bagimliligin bulunmasi
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Degisiklik Yonetimi Risk — Kontrol Eslesmeleri

Riskler Kl | K2 | K3 | K4 | K5 | K6 | K7 | K8

R11. Siireklilik yonetimi uyarinca +
alinmas1 gereken egitimlerin yetersiz
olmasi sonucu krittkk i ve BT
sistemlerinde kurtarmanin ya da yeniden
devreye almanin beklenen sekilde
ger¢eklesmemesi

R12. Sireklilik ve ilgili acil durum +
miidahale ve kurtarma planlarinin
istenildiginde ya da gerekli oldugu
durumda kolay ulasilabilecek bir sekilde
bulunmamas1

R13. Sireklilik yoOnetimine iliskin | + + + + + +
maliyetlerin artmasi

R14. Kritik faaliyetlerin ve siireglerin | + + + + | +
yeniden devreye alimmasi sirasinda i¢ ve
dis paydaslarla iletisim eksikliginin
olmasi
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4. BT Yonetim Suregleri Denetimi

Denetim Prosediirleri

K1 - Kurum ve paydas hedefleri ile uyumlu bir siireklilik politikasi ve kapsami belirlenir

Denetim prosediirleri

T/i

z/o

K1.1

Kurum biinyesinde olusturulmus ve tiim kurum faaliyet ve siireclerini kapsayan
Siireklilik Yonetimi (SY) ile ilgili plan, politika ve prosediirler temin edilerek
incelenir, kurum politikalar1 ve ilgili mevzuata uygun sekilde iist yoOnetim
tarafindan onaylandigi teyit edilir.

K1.2

SY dahilinde hedef ve kapsama iliskin tanimlarin net bir sekilde yapilmis oldugu
gozlemlenir.

K1.3

Kurumun isleyisi igin kritik olan ve yasal ya da sozlesmelerden dogan
yiikiimliiliiklerini karsilamak icin gerekli is siirecleri ve hizmet faaliyetlerinin net
bir sekilde tanimlanmis oldugu gézlemlenir.

K1.4

SY dahilinde, kritik i¢ ve dis siiregler ile bu siiregleri destekleyen temel siirecler
ve ilgili bilgi teknolojileri hizmetlerinin ve sistemlerin tanimlanmis oldugu tespit
edilir.

K1.5

Siireklilik politikas1 ve kapsami iizerinde anlagma yapilmis olan tiim paydaslarin
ve slire¢ iginde yer alacak personelin gorev ve sorumluluklarinin tanimlanmis
oldugu kontrol edilir.

K1.6

SY dahilinde herhangi bir kesintinin gergeklesmesi durumunda, bu durumdan
etkilenecek olan paydaglarin siireklilik ile ilgili ihtiyaglarmin belirlendigi
gbzlemlenir.

K1.7

Kurum biinyesinde bilgi sistemlerini kullanan is siireglerinin kesilmesinin ve
kritik verilerin kaybinin yaratacag etki (is-etki analizi) g6z oniine alinarak bir risk
degerlendirmesinin gerceklestirildigi, is siireglerinin ve ilgili BT sistemlerinin bu
analize gore onceliklendirilmis oldugu gézlemlenir.

K1.8

SY dahilinde hazirlanmig olan planlarin, sorumlu kisileri, rol ve sorumluluklart ve
felaket aninda uygulanacak iletisim mekanizmasini, izlenecek kurtarma
adimlarmi, planin diizenli olarak test edilmesi icin gerekli adimlar ve yasal
zorunluluklar1 ele alip almadig1 sorgulanir.
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K2 - Sureklilik yonetimi secenekleri degerlendirilir ve felaket aninda kurum is siireglerinin
kurtarilmasini saglayacak diisiik maliyetli, siirdiiriilebilir bir siireklilik stratejisi ortaya koyulur.

Denetim prosediirleri

T/i

z/o

K2.1

Siireklilik planlar1 ve prosediirleri incelenerek potansiyel felaket senaryolarinin
belirlendigi ve bunlarla karsilasildiginda yol agacagi zararlar ile ilgili olarak is
etki analizlerinin yapilmis oldugu teyit edilir.

K2.2

Kritik siire¢ ve faaliyetler ve bunlar1 destekleyen BT hizmetleri ile ilgili olarak
kurtarma zamani (kurumun hangi faaliyette ne kadar ig gorememeye tahammiilii
oldugu) ve kurtarma noktalarinin (kurumun ne kadar veri kaybina tahammiilii
oldugu) belirlenmis oldugu teyit edilir.

K2.3

Kesinti sonrasinda kritik ve faaliyetlerin tekrar devreye alinmasi ve ayaga
kaldirilmasi islemleri igin, is ve teknik gereksinimlerin belirlenmis oldugu teyit
edilir.

K2.4

Siireklilik yonetimine iligskin gereksinimler géz Oniinde bulundurarak maliyet
analizlerinin yapilmis oldugu teyit edilir.

K2.5

Is siirekliligi stratejisinin ve ilgili diger plan, politika ve prosediir gibi
dokiimanlarin is ve teknolojik ihtiyaglara gore diizenli olarak gozden gecirildigi
ve gerekli durumlarda giincellendigi gozlemlenir.
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K3 - Bir kesinti ya da felaket oldugu durumlarda yapilmasi gerekenleri belgeleyen, kurumun kritik
faaliyetlerine siireklilik stratejisine dayal bir is strekliligi plani hazirlanir.

# Denetim prosediirleri T/i

z/o

K3.1 Tiim kritik is birimleri ve siirecleri i¢in siireklilik planlarinin olusturuldugu ya da | 1
mevcut planin tiim ilgili birimleri ve kritik siirecleri kapsadig1 gézlemlenir.

K3.2 Insan kaynaklari, tesis(ler)in fiziki durumu ve BT altyapisi goz Oniinde | I
bulundurularak, siireklilik ve is kurtarma prosediirlerinin desteklenmesi igin
gerekli kaynak ihtiyacinin belirlendigi ve belgelendirildigi gézlemlenir.

K3.3 Faaliyetleri agisindan kritik olarak degerlendirilen tedarikgilerin siireklilik | 1
planinda yer aldig1 ve tedarik edilen hizmetlerin de siirekliliginin dikkate alindig:
gozlemlenir.

K3.4 Siireklilik planlarmi destekleyecek sekilde ilgili BT sistemlerinin yedekleme | 1
ihtiyaglarinin belirlendigi gézlemlenir.

K3.5 Siireklilik ydnetimi dahilindeki planlarin, acil durum miidahale prosediirlerinin ve | 1
gerekli diger dokiimanlarin giincel versiyonlarmi kurumun yerleslkesi/tesisi
icinde ve miimkiinse kurum diginda belirlenecek bir yerde tutuldugu ve her tiirlii
felaket senaryosu sirasinda erisilebilir durumda oldugu teyit edilir.

K3.6 Siireklilik y®netimi siirecinde gérev alan personelin hangi becerilere ve | 1|
yeteneklere sahip olmasi gerektiginin tanimlandigi kontrol edilir.

K3.7 Herhangi bir kesinti aninda BT islevlerinin siirdiiriilebilmesi igin bir olaganiistii | 1
durum merkezinin bulundugu ve felaket aninda bu merkezden yiiriitiilmeye
baslanacak olan siireclerin ve calisma seklinin plan dahilinde belirtildigi
gbzlemlenir.
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K4 - Kritik is siireclerinin ve faaliyetlerinin basari ile ayaga kaldirilmasindan emin olunmasi amaci ile
kurtarma plani diizenli olarak test edilir.

Denetim prosediirleri

T/i

z/o

K4.1

Is ve faaliyetlere iliskin risklerin dogru sekilde karsilanmasi ve etkilerinin
azaltilmasi i¢in Siireklilik Planinin ve ilgili diger politika ve prosediirlerin
biitiinliigiiniin saglanmas1 dogrultusunda siireklilik planlarmin test edilmesine
iliskin hedeflerin tamimlandig1 gézlemlenir

K4.2

Stireklilik Plan1 iizerinde gerceklestirecek test calismalarinin, herhangi bir
felaketin kritik is siiregleri ve faaliyetleri iizerindeki olusturacag: etkiyi asgari
diizeye c¢ekebilmek i¢in tanimlandigi goézlemlenir. Test ¢aligmalarinin gercekei,
stireklilik planini dogrulayici, rol ve sorumluluk tanimlarimi ve veri saklama
diizenlemelerini icerecek sekilde tanimlandigi ve bu dogrultuda paydaslar ile
iizerinde uzlasildig1 gozlemlenir.

K4.3

Siireklilik Plani’nda tanimlandig1 sekilde test faaliyetleri takviminin hazirlandig
kontrol edilir.

K4.4

Siireklilik ve felaket kurtarma testlerinin diizenli olarak gergeklestirildigi
incelenir. Bu testler kapsaminda olaganiistii durum merkezinin de ¢alisirliginin
test edildigi gozlemlenir.

K4.5

Testlerin, en giincel siireklilik planmin dikkate alinarak gergeklestirildigi
gozlemlenir.

K4.6

Gergeklestirilen test sonrasi sonuglarin ve sonug analizlerinin belgelendirildigi
gbzlemlenir.

K4.7

Gergeklestirilen testler sonucunda siireklilik planimin iyilestirilmesi amaciyla
onerilerin gelistirildigi ve raporlandigi gézlemlenir.
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Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.5. Siireklilik Yénetimi

K5 - Kurumdaki siireklilik yapisi, ¢ercevesi ve ilgili plan ve prosediirler, siireklilik yonetimi siirecinin
yeterliliginin, uygunlugunun ve etkinliginin saglanmasi amaciyla yonetim tarafindan diizenli olarak
gozden gegirilir.

# Denetim prosediirleri T/i | z/0
K5.1 Mevcut operasyonel ve stratejik hedeflere uygun olarak is siirekliligi ve felaket | 1 Z
kurtarma planlarina yonelik diizenli olarak gézden gegirme calismalarinin yapilip
yapilmadig1 sorgulanir.

K5.2 Planin gdzden gegirilmesinin ardindan degisikligi tetikleyen herhangi bir durum | I 4
olustugunda, plan iizerinde yapilmasi gereken degisiklikler icin takip edilecek
stire¢ adimlarinin belirlendigi gézlemlenir.

K5.3 Is siirekliligi plan iizerinde yapilacak degisiklikler ile ilgili yonetim kademesinin | I 4
onayinin alindiginin teyidi yapilir.

K5.4 Giincellenen planlarda siiriim degisikliklerinin agikca belirtildigi gdzlemlenir. I O
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Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

4.5, Stireklilik Yénetimi

4. BT Yonetim Suregleri Denetimi

K6 - Tiim i¢ ve dis taraflar ve paydaslar igin is siirekliligi konusunda egitimler diizenlenir.

# Denetim prosediirleri T/i | z/0
K6.1 SY dahilinde ilgili personel ve paydaslar tarafindan alinmas1 gereken egitimlerin | 1 4
sikligina ve egitim yontemlerine (6r: simif egitimi, e-egitim) plan igerisinde yer
verildigi gbzlemlenir.
K6.2 Siireklilik yonetimi siirecinde planlama, etki degerlendirme, risk analizi, iletigim | I 4
ve acil miidahale konularinda gerekli egitimlerin, verildigi katilimer listeleri
incelenerek teyit edilir.
K6.3 Siireklilik yonetimi siirecinde gérev alan personelin bilgi birikimi ve | I O

yeteneklerinin testler diizenlenerek 6l¢iildiigli gézlemlenir.
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Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

4.5, Stireklilik Yénetimi

4. BT Yonetim Suregleri Denetimi

K7 - Sureklilik ile ilgili yedekleme faaliyetlerine yonelik olarak felaket aninda ve sonrasinda is igin kritik
olan verilerin erisebilirligi saglanir. Bu dogrultuda kritik uygulamalarin yedekleri diizenli olarak alinir ve

glivenli olarak saklanir. ( Bu kontrol BT Operasyon ve Yedekleme Yonetimi bashgi altindaki siireg
icerisinde de degerlendirilse de Siireklilik Yonetimi igin kritiklik arz ettiginden, bu siire¢ altinda da

incelenmektedir. BT Operasyon ve Yedekleme Yonetimi siirecinin denetlendigi durumlarda, bu
kontroliin denetimi segcime baghdir).

Denetim prosediirleri

T/i

z/o

K7.1

Yedekleme politika ve prosediirleri incelenir.

K7.2

Kritik uygulamalar, veriler, dokiimanlar ve sistemlerin belirtildigi bir envanterin
mevcudiyeti sorgulanir.

K7.3

Envanterde belirtilen uygulama, veri ve sistemlerin (6r: isletim sistemi, veritabani,
vb.) prosediirde belirtilen sekilde stratejilere (yedekleme sikligi, yedekleme
metotlari, yedekleme tipi, yedekleme ortami, yedeklenen veri tipleri, yedeklerin
saklanma alanlar1 ve kosullari, yedekler {izerinde erisim haklar1 ve yedeklerin
sifrelenmesi-kriptolanmasi1 gibi) uygun sekilde yedeklendigi, 6rnek yedeklere ait
denetim izi (log), tutanak v.b. gibi belgeler incelenerek teyit edilir.

K7.4

Yedeklenen verilerin kurumun tesis/yerleskesi diginda, ana sistemlerin bulundugu
ortamla benzer riskleri igermeyen baska bir ortamda saklandig teyit edilir.

K7.5

Yedeklenen verilerin tesis/yerleske disina tasinirken giivenliginin saglandigi ve
bulundugu ortamin fiziksel ve mantiksal giivenliginin saglanmis oldugu teyit
edilir.

K7.6

Yedek saklama ortamlarimin galisir durumda oldugunun ve yedeklerin saglikli
olarak alindigimin kontrol edilebilmesi amaciyla diizenli olarak yedeklerden geri
doniis testlerinin yapildigi 6rneklem iizerinden teyit edilir.

K7.7

Yedekleme hizmeti i¢in tiglincli bir taraf (hizmet saglayici) ile calisiliyorsa, bu
hizmete iliskin anlasma ve soOzlesmeler incelenir ve yukarida bahsi gegen
kontrolleri igerip igermedigi kontrol edilir.
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4. BT Yonetim Suregleri Denetimi

Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.5. Siireklilik Yénetimi

K8 - is siireglerinin ve faaliyetlerin basaril sekilde devreye alinmasi (ayaga kaldirilmasi) ardindan
siireklilik planinin siiregteki yeterliligi degerlendirilir.

# Denetim prosediirleri T/i | z/0

K8.1 Bir felakete veya operasyonel kesintiye neden olan bir olay: takiben siireg | I )
boyunca siireklilik planina ne kadar uyuldugunun degerlendirildigi gézlemlenir.

K8.2 Bir felakete veya operasyonel kesintiye neden olan bir olay1 takiben, uygulanan | I O
stireklilik planinin eksikliklerinin ve yapilabilecek iyilestirme calismalarinin
degerlendirilerek raporlandigina dair belgeler temin edilerek incelenir ve takip
caligmalarinin gerceklestirildigi gozlemlenir.
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Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

4. BT Yonetim Suregleri Denetimi
4.5. Siireklilik Yénetimi
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4. BT Yonetim Siregleri Denetimi
Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

4.6. BT ALTYAPI VE YAZILIM EDiNiM, KURULUM VE BAKIMI

Siurecin Genel Tanimi

BT altyap1 ve yazilim edinim, kurulum ve bakimu siireci, kurumun stratejik ve operasyonel hedeflerini
yerinde getirebilmesi i¢in zamanli ve uygun maliyetli BT ¢oziimlerinin uygulamaya konmasi amacini
tagimaktadir. Bu ¢éztiimler, yazilimi kurum tarafindan gerceklestirilecek veya disaridan tedarik edilecek
uygulamalar, altyapi bilesenlerini ve BT hizmetlerini igerebilir.

Bu siirecin etkin bir bigcimde uygulanmasi ile temin edilecek ¢6zlimiin kurumun faaliyetlerine iliskin
ihtiyaglarni azami Olglide karsilamasi saglanirken, yeni ¢dziimiin uygulanmasina dair kesinti riskleri
asgari diizeye indirilir ve kullanict memnuniyeti saglanir. Yeni ¢oziimlerin edinilmesi sirasinda kurum
kaynaklarinin en verimli sekilde kullanilmasi da BT altyapt ve yazilim edinim, kurulum ve bakim
stirecinin hedeflerinden biridir.

Siirecin BT Denetimi Agisindan Onemi

BT altyap1 ve yazilim edinim, kurulum ve bakimi siireci kurum faaliyetlerinin gerceklestirilmesi igin
gerekli olan ve bilgi sistemleri tarafindan saglanan “kritik BT islevselligi”ni saglayan siiregler,
uygulamalar ve altyapi ile dogrudan ilgili oldugundan, BT denetimlerinde mutlaka ele alinmasi gereken
konulardan biridir. Bu siirecin degerlendirilmesi ile kurum biinyesinde temin edilen BT ¢oziimlerinin is
hedeflerine uygun olarak tasarlandig1 ve uygulamaya kondugu konusunda makul bir giivence saglanabilir.
Bu sayede, BT uygulamalarinin hesaplama, raporlama vb. gibi denetim agisindan kritiklik tasiyan
islevselliklerine iliskin unsurlarin, denetim donemi igerisinde kontrolli bir bigimde ele alindigina,
tasarlandigina ve uygulamaya konduguna iliskin bir kanaat olusturulabilir.

BT altyap1 ve yazilim edinim, kurulum ve bakimi siireci, BT denetimi agisindan asagidaki 6rnek siire¢
akis1 lizerinden takip edilebilir. S6z konusu akis her kurum i¢in farkli olabilecegi gibi, siireg igerisinde ele
alinan altyapi, yazilim veya hizmet tipleri, kullanilan yazilim ve tasarim araglan ile takip ve raporlama
mekanizmalar1 da kurumdan kuruma degisebilmektedir.
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4. BT Yonetim Siregleri Denetimi

Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve

Bakimi

Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere asagidaki tabloda yer verilmistir:

BT Altyapi ve Yazilim Edinim, Kurulum ve Bakimi - Kontroller

K1 Uzerinde 6nceden anlagilmis yazilim gelistirme tekniklerine ve kurum BT stratejisine uygun,
list seviye tasarim dokiimanlari olusturulur..

K2 Detayli tasarim ve teknik yazilim gelistirme ihtiyaglari belirlenir.

K3 Olusturulmus detayli tasarimlara bagl olarak ilgili ¢6ziimiin bilesenleri, mevcut durumunda
bulunan yazilim gelistirme, kalite ve dokiimantasyon standartlarina uygun olarak
gelistirilmeye baslanir.

K4 Ilgili ¢dziimiin kurum disindan tedarik edildigi durumlarda yazilim tedarik planina,
ihtiyaglara, detay tasarimlara, mimari yapiya ve kurumun genel tedarik siire¢lerine uygun
sekilde ilgili ¢6ziim bilegenleri tedarik edilir

K5 Tedarik edilen ya da i¢ kaynaklarla gelistirilen ¢oziimler, mevcut is siirecleri ile entegre
olacak sekilde yapilandirilir. Yapilandirma sirasinda kontrol, giivenlik ve denetlenebilirlik
unsurlar1 dikkate alinir.

K6 Kurum kalite yonetim sistemine uygun bir sekilde bir kalite plan1 olusturulur ve ihtiyag
duyulan ¢6ziimiin temini siirecinde bu kalite plan1 uygulanir.

K7 Coziim bilesenleri igin bir test plan1 ve bu dogrultuda is siiregleri, uygulamalar ve altyapiy1
dahil edecek sekilde bir test ortami olusturulur

K8 Edinilen ¢oziimler ile ilgili testler, test planina ya da senaryolara uygun sekilde gergeklestirilir

K9 Proje yasam dongiisii boyunca gerceklesmis olan tiim yeni ihtiyaglar ve degisiklikler ilgili
birimler tarafindan onaylanir ve takip edilir.

K10 Coziimiin ve ilgili altyap1 bilesenlerinin bakimi i¢in bir bakim plam gelistirilir ve uygulanir.

K11 Temin edilen ¢oziimlere bagli olarak degisecek veya yeni olusacak BT hizmetleri igin yeni

hizmet seviyeleri tanimlanir (Bkz: BT Hizmet YOnetimi). Hizmet seviyesi yOnetimi bir
servisin hizmet kalitesinin belli performans gostergeleri 1s1ginda degerlendirilmesidir. Bu
performans gostergeleri hizmet seviyesi olarak adlandirilir
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4. BT Yonetim Siiregleri Denetimi

Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi AT e Vel S L ve Bl

BT Altyapi ve Yazilim Edinim, Kurulum ve Bakimi — Kontrollere iliskin Ornek Akis
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4. BT Yonetim Siregleri Denetimi
Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

Risk — Kontrol Eslesmeleri

BT Altyapi ve Yazilim Edinim, Kurulum ve Bakimi Risk — Kontrol Eslesmeleri

Riskler Kl | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9 | K10 | K11

R1. Temin edilen ya da| +
gelistirilen BT c¢ozlimlerinin

kurum i$ hedeflerini

kargilayamamasi

R2. Altyapr ve yazihm | + | + | + | + | + | + | + | + | + + +
edinimi, kurulumu ve bakim

sirasinda kurum

kaynaklarinin verimsiz

kullanilmasi

R3. Coziimlerin BT stratejisi | +

dogrultusunda belirlenen

gereksinimleri

saglayamamasi

R4. Kanun ve yonetmeliklere | + + |+ +

uyum problemi yaratacak
cozlimlerin devreye alinmasi

ya da kullanilmast

R5. Sistem erisilebilirliginin/ | + | + | + | + | + | + | + | + | + + +
kullanilabilirliginin  olumsuz

etkilenmesi

R6. Verilerin dogru sekilde | + | + | + | + | + | + | + | + | + + +

islenememesi  ve  bunun
neticesinde veri giivenliginin,
biitiinliigliniin ve
erigilebilirliginin bozulmasi

R7. Kurum BT sistemlerinde | + | + | + | + | +
zafiyetlerin  ve tehditlerin
ortaya ¢ikmasi

R8. Yeni ¢oziimlerin + +
giincellemelerinin

yapilamamasi

R9. Kurum kalite +

standartlarina uymayan

¢Oziimlerin uygulamaya

almmast
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4. BT Yonetim Siregleri Denetimi
Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

BT Altyapi ve Yazilim Edinim, Kurulum ve Bakimi Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9 | K10 | K11
R10. Yeni ¢ozimler igin +

gergeklestirilen testlerin

gercek  faaliyet  ortamim

yansitmamasi

R11. Uzerinde yetersiz test +

gerceklestirilen  ¢oziimlerin
devreye/kullanima alinmasi

R12. Yeni ¢oziimlerin altyap1 + |+ |+
ile uyumsuzluk gdstermesi,
entegrasyon icin ek kaynak
harcanmasi

162



4. BT Yonetim Siregleri Denetimi
Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

Denetim Prosediirleri

K1 - Uzerinde dnceden anlasilmis yazilim gelistirme tekniklerine ve kurum BT stratejisine uygun, iist
seviye tasarim dokiimanlar olusturulur

# Denetim prosediirleri T/i | z/0

K1.1 Kurum biinyesinde BT altyapi ve yazilim edinimi, kurulumu ve bakimu ile ilgili | T Z
olarak hazirlanmis politika, prosediir ve is akislarinin varlig1 kontrol edilir.

K1.2 Kurum biinyesinde gerceklestirilen BT altyapr ve yazilim edinim, kurulum ya da | 1 4
bakim ile ilgili caligmalar ya da projeler (BT projeleri) i¢in is ihtiyaglarinin en
dogru sekilde karsilanmast amaciyla iist seviye tasarim dokiimanlarinin
hazirlanmasinin ~ zorunlu tutuldugu kontrol edilir. Ust seviye tasarim
dokiimanlarinda temin edilecek ¢6ziimiin tiim unsurlarin, genel bir bakis agisiyla
incelendigi gozlemlenir.

K1.3 Kurum biinyesinde denetim donemi icerisinde gergeklestirilmis calismalar ya da | 1 Z
BT projeleri arasindan bir 6rneklem secilir. Bu 6rneklemdeki projelere ait iist
seviye tasarim tanimlarinin bulundugu, bu tanimlarin is planlari, stratejisi ve
hedefleri ile uyumlu oldugu gézlemlenir.

K1.4 Ornek olarak segilen projelerin tasarim yaklasimimin kurum tasarim standartlarmna | 1 O
uygun sekilde gerceklestirildigi hazirlanmis dokiimanlar incelenerek ve BT
ekipleri ile goriisiilerek degerlendirilir.

K1.5 Ornek projeler igin hazirlanmis proje belgeleri incelenir. Bu belgelerde | 1 4
kullanicilarin, BT uzmanlarinin, paydaslarin ve ilgili ydonetim birimlerinin tasarim
stirecindeki rol ve sorumluluklarina yer verildigi gézlemlenir.

K1.6 Ornek projelerin {ist seviye tasarimlarinin kalite gdzden gegirmesine tabi | I O
tutuldugu ve paydaslarin onayindan gectigi gozlemlenir.
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Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

4. BT Yonetim Siregleri Denetimi
4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve

Bakimi

K2 - Detayh tasarim ve teknik yazilim gelistirme ihtiyaglari belirlenir.

Denetim prosediirleri

T/i

z/o

K2.1

Ornek projeler icin yazilim kodu iizerinden gegme ve belge inceleme yontemleri
ile veri sozligii (veritabanlarindaki tiim veri 6gelerin isimlerinin, cinslerinin,
deger araliklariin, kaynaklarmin ve varsa erisim yetkilerinin tutuldugu
veritabani) standartlarina uyuldugu gozlemlenir

K2.2

Ornek projeler icin detay dokiimanlar incelenerek uygun hata kurtarma ve
yedekleme ihtiyaglariin belirlendigi ve diizenlemelerinin yapildigi gézlemlenir.
Bu dogrultuda ayni zamanda ¢6ziim ile ilgili yedekleme plani ve prosediirleri
gbzden gecirilir ve erisilebilirlik agisindan yeterliligi denetlenir

K2.3

Ornek projeler igin detay tasarim dokiimanlarinda veri saklama (verinin saklanma
sekli), konumlandirma (verinin saklanacagi yer), veri ¢ekme (veriye ulagilmasi ve
elde edilmesi i¢in yapilmasi gerekenler) kurallarinin tanimlandigi gézlenir

K2.4

Ornek projeler igin detay tasarim dokiimanlari incelenerek veri giivenligi,
biitiinliigli ve erisilebilirligi ile ilgili ihtiyaglarin ve yapilacaklarin tanimlandigi
gozlemlenir.

K2.5

Ornek projelerin tasarim dokiimanlarinda denetlenebilirlik ve ag ihtiyaclari
konularma deginildigi ve en iyi uygulamalarin dikkate alindig1 gézlemlenir.

K2.6

Ornek projeler igin detay tasarim dokiimanlari incelenerek var olan sistemler ile
entegrasyonun nasil saglanacaginin dokiimanlarda belirtildigi gozlemlenir

K2.7

Ornek projeler icin detay tasarim dokiimanlar1 incelenir ve kullanicilarin
calisacaklar1 dnylizlerin tasarimlar1 hakkinda detaylara yer verildigi gbzlemlenir.

K2.8

Yazilim siireci baslamadan o©nce detayli tasarim standartlarinin iizerinden
gidilerek kontroliiniin yapildig: teyit edilir.
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4. BT Yonetim Siregleri Denetimi
Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

K3 - Olusturulmus detayli tasarimlara bagh olarak ilgili ¢coziimiin bilegsenleri, mevcut yazilim gelistirme,
kalite ve dokiimantasyon standartlarina uygun olarak gelistiriimeye baslanir.

# Denetim prosediirleri T/i | z/0

K3.1 Ornek olarak segilen projeler icin is siirelerinin, bunlar1 destekleyen hizmetlerin, | 1 4
uygulamalarin, altyapmin ve bilgi kaynaklarinin iizerinde Onceden mutabik
kalinmig tasarim standartlarina ve ihtiyaclarma uygun olarak gelistirildigi
gdzlemlenir.

K3.2 Coziimiin gelistirmesi ile ilgili olarak dis firmalarin dahil oldugu durumlarda, bu | 1 4
firmalarla yapilan sozlesmelerde bakim, destek, gelistirme standartlar ile uyum
ve lisans konularina yer verildigi gézlemlenir.

K3.3 Proje sonunda ilgili paydaslarla beraber degisiklik taleplerine uygun olarak | I O
tasarim, kalite ve performans degerlendirmelerinin yapildigi kontrol edilir.

K3.4 Uygulanacak ¢oziim ile ilgili tiim bilesenlerin belirlenmis standartlara uygun | I Z
sekilde belgelendirildigi ve yenilik ve degisiklikler iizerinde siiriim kontroliiniin
saglandig1 kontrol edilir.

K3.5 Temin edilen ¢oziimler iizerinde yapilan tiim Ozellestirme veya kisisellestirme | 1 Z
calismalarinin etkinlige, performansa ve diger sistemlerle entegrasyona olan
etkisinin degerlendirildigi gézlemlenir.
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4. BT Yonetim Siregleri Denetimi
Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

K4 - ilgili ¢6ziimiin kurum disindan tedarik edildigi durumlarda yazilim tedarik planina, ihtiyaglara,
detay tasarimlara, mimari yapiya ve kurumun genel tedarik siireglerine uygun sekilde ilgili ¢6ziim
bilesenleri tedarik edilir.

# Denetim prosediirleri T/i | z/0

K4.1 Kurum biinyesinde BT c¢oziimlerinin teminine dair bir planin bulundugu | T 4
gozlemlenir. Planin icerisinde proje boyunca degisebilecek ihtiyaglarla ilgili
olarak yapilmas1 gerekenlerin belirtildigi gozlemlenir.

K4.2 Kamu fhale Kanunu kapsamina girmeyen fakat yine disaridan tedarik yolu ile | 1 Z
gergeklesen projeler arasindan bir 6rneklem secilir. Bu projeler i¢in tiim tedarik
planlarinin, risk, maliyet, getiriler ve teknik uygunluk unsurlarina dikkate alinarak
onaylandig1 gézlemlenir.

Kamu fhale Kanunu kapsamina giren ¢dziimler icin ilgili kanunda belirtilen tiim
adimlarin uygulandigi incelenir.

K4.3 Tedarik edilen ¢oziimlerle ilgili kurum ihtiyaglarna yonelik olarak, ¢oziimiin | I O
Ozellestirilme ihtiyaclarinin belgelendigi gozlemlenir.

K4.4 Tedarik edilen tiim yazilim ve altyapi bilesenlerinin BT varlik envanterine | Z
kaydedildigi gézlemlenir
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4. BT Yonetim Siregleri Denetimi
Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

K5 - Tedarik edilen ya da i¢ kaynaklarla gelistirilen ¢oziimler, mevcut is siiregleri ile entegre olacak
sekilde yapilandirilir. Yapilandirma sirasinda kontrol, giivenlik ve denetlenebilirlik unsurlan dikkate
alinir.

# Denetim prosediirleri T/i | z/0

K5.1 Secilen 6rnek c¢oziimler icin uygulanacak ¢oziime dair is siireclerinin ve BT ile | T Z
ilgili tiim bilesenlerin, detay tasarimlara ve kalite ihtiyaclarina uygun sekilde
yapilandirildig teyit edilir.

K5.2 Ormek ¢oziimler icin, ¢dziimiin kurum siireclerine gore ozellestirilmesinin séz | 1 Z
konusu oldugu durumlarda, siireglerin ve operasyonel kilavuzlarin bu
Ozellestirmelere gore gilincellendigi gozlemlenir

K5.3 Ornek olarak secilen projeler icin is siirecleri kontrol gereksinimlerine dayali | I O
olarak, otomatik uygulama kontrollerinin tanimlandigi kontrol edilir.

K5.4 Ornek olarak segilen ¢oziimlerin dokiimanlar1 incelenerek giivenlik, veri | 1 0]
biitiinliigii, denetim izleri, erisim kontrolii ve veritaban1 biitiinligl gibi
kontrollerin dikkate alindig1 gozlemlenir.
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4. BT Yonetim Siregleri Denetimi
Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

K6 - Kurum kalite yonetim sistemine uygun bir sekilde bir BT kalite plani olusturulur ve ihtiya¢ duyulan
¢6ziimiin temini siirecinde bu kalite plani uygulanir.

# Denetim prosediirleri T/i | z/0

K6.1 Coziimiin temini ile ilgili olarak kalite giivence plam ve uygulamalarinm | I 4
asagidaki maddeleri igerecek sekilde tanimlandigi kontrol edilir.
e Kalite kriterlerinin tanimlanmas1

e Dogrulama ve onay siirecleri
e (Gozden gecirme siiregleri
e Kalite sorumlularinin sahip olmasi gereken nitelikler
e Kalitenin saglanmasi i¢in gerekli olan rol ve sorumluluklar
K6.2 Kalite gdzden gegirmelerinin yazilm siirecinden bagimsiz  kisilerce | 1 Z

gerceklestirildigi kontrol edilir..

K6.3 Gelistirme siirecinde hazirlanan kalite dokiimanlari ve hata kayitlar1 6rneklem | 1 O
iizerinden incelenir ve kalite standartlarina uymayan tiim durumlarin saptandigi ve
diizeltici faaliyetlerin gerceklestirildigi teyit edilir.
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4. BT Yonetim Siregleri Denetimi
Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

K7 - Coziim bilesenleri icin bir test plani ve bu dogrultuda is suiregleri, uygulamalar ve altyapiyi dahil
edecek sekilde bir test ortami olusturulur.

# Denetim prosediirleri T/i | z/0

K7.1 Coziimlerin temininde test planlarinin  olusturuldugu ve diizenli testlerin | T, 1 Z
gerceklestirildigi gozlemlenir. Test plani, yeni uygulamanin ya da ilgili BT
bileseninin mevcut uygulamalar ve altyap1 ile entegre caligabilirligi, sistem
performans verimliligi, kapasitesi ve veri biitiinliigii gibi konular1 kapsamalidir

K7.2 Coziimlere uygun test prosediirlerinin ve var olan sartlar altinda ¢oziimii en iyi | 1 Z
sekilde degerlendirme imkanini sunacak test senaryolarinin hazirlanmig oldugu
gbzlemlenir.

K7.3 Test ortamiin, ilgili ¢dziimiin tam kapsamli olarak test edilmesini miimkiin | I Z

kilacak sekilde hazirlandigi kontrol edilir. Test ortami mevcut teknolojik
kosullari, kullanic tiplerini, islem tiplerini, dagittim kosullarini ve ig siireclerini
miimkiin oldugu kadar gercekei bir bicimde yansitmalidir.

K7.4 Test prosediirlerinin ¢dziim iizerindeki kontrollerin yeterliligini degerlendirmeye | I O
imkan verecek sekilde tasarlandig1 ve test sonuclarinin proje paydaslar tarafindan
onaylandig1 gézlemlenir.
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4. BT Yonetim Siregleri Denetimi

Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve

Bakimi

K8 - Edinilen ¢o6ziimler ile ilgili testler, test planina ya da senaryolara uygun sekilde gergeklestirilir

# Denetim prosediirleri T/i | z/0

K8.1 Ornek olarak segilen projelerde testlerin test planma ve senaryolarina uygun | I 4
sekilde gerceklestirildigi gozlemlenir

K8.2 Son kullanic kabul testlerinin yazilim ekibinden bagimsiz son kullanicilar veya is | 1 4
stire¢ sahipleri tarafindan gerceklestirildigi gdzlemlenir.

K8.3 Testlerin sadece test ortaminda gergeklestirildigi, canli ortamda test yapilmasinm | I Z
engellendigi teyit edilir.

K8.4 Temin edilen ¢oziimler i¢in hem otomatik gerceklestirilen testlerin hem de | 1 0]
kullanict testlerinin gergeklestirildigi gézlemlenir.

K8.5 Test sirasinda ortaya ¢ikan hatalarin belirlendigi ve kaydedildigi gozlemlenir I O

K8.6 Testlerin kullamcilar tarafindan nihai onaylar verilene kadar devam ettigi, | I 4
kullanict onay1 olmayan ¢oziimlerin uygulamaya konmadig1 gézlemlenir.

K8.7 Test sonuglarmin kayit altina alinarak muhafaze edildigi ve ilgili paydaslarla | 1 4

paylasildigi gézlemlenir.
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4. BT Yonetim Siregleri Denetimi
Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

K9 - Proje yasam dongiisii boyunca gerceklesmis olan tiim yeni ihtiyaglar ve degisiklikler ilgili birimler
tarafindan onaylanir ve takip edilir.

# Denetim prosediirleri T/i | z/0

K9.1 Ornek olarak segilen projeler igin proje gelistirme siireci boyunca ortaya gikmus | I O
olan tiim ihtiyaclar ve degisiklik taleplerinin takip edildigi gozlemlenir. Bu
degisiklik taleplerinin degerlendirildigi ve BT biitcesine olan etkisinin gézden
gecirildigi gézlemlenir.

K9.3 | Degisiklik taleplerinin onceliklendirildigi kontrol edilir. I )

K9.4 Tiim paydaslarin gerceklesen degisikliklerden haberdar olmasimi saglayacak | 1 0]
mekanizmalarin kurulmus oldugu ve bu degisikliklerin paydaslar1 temsil eden
birimler tarafindan da onaylandig1 gézlemlenir.
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4. BT Yonetim Siregleri Denetimi
Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

K10 - Coziimiin ve ilgili altyapi bilegsenlerinin bakimi igin bir bakim plani gelistirilir ve uygulanir.

# Denetim prosediirleri T/i | z/0

K10.1 | Yama yonetimi, risk analizi, zafiyet analizi ve giivenlik gereklilikleri gibi is | T 4
ihtiyaglar1 ve operasyonel gerekliliklere dair, ¢6ziim bilesenlerini kapsayan bir
bakim plani olusturulur.

K10.2 | Ornek olarak segilen c¢oziimlere (tedarik edilmis ya da kurum biinyesinde | T Z
gelistirilmis) ait kayitlar ve belgeler incelenir ve asagidaki unsurlari igerip
icermedigi kontrol edilir.
e Devreye alma plani
Kaynak plani
Hata diizeltme
Kiiciik gelistirmeler
Dokiimanlarm bakimi
Acil degisiklikler
Diger uygulamalar ve altyap ile iliskiler
Iyilestirme stratejisi
Destek konulart
Is riskine ve giivenlik gerekliliklerine dair gdzden gegirmeler

K10.3 | Coziimlerin bakinu siirecinde ihtiyag duyulan tiim degisikliklerin, degisiklik | I Z
yonetimi siirecine uygun sekilde gerceklestigi teyit edilir.

K10.4 | Onerilen bakim faaliyetlerinin var olan ¢dziim faaliyetleri {izerindeki etkisinin | I O
analiz edildigi gézlemlenir. Bu analiz kapsaminda risk, kullanicilara olan etkisi ve
bakima ayrilacak kaynaklarin degerlendirildigi kontrol edilir.

K10.5 | Is siire¢ sahiplerinin bakim siirecleri ile ilgili bilgilendirildigi ve yapilacaklardan | | O
haberdar oldugu teyit edilir.

K10.6 | Bakim faaliyetlerinin yogunlugunun ve egilimlerinin incelendigi ve anormal | I O
yogunluk olan durumlarin saptandigi ve 6nlemlerin alindig1 kontrol edilir
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4. BT Yonetim Siregleri Denetimi
Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

K11 - Temin edilen ¢o6ziimlere bagh olarak degisecek veya yeni olusacak BT hizmetleri igin yeni hizmet
seviyeleri tanimlanir (Bkz: BT Hizmet Yonetimi). Hizmet seviyesi yonetimi bir servisin hizmet kalitesinin
belli performans gostergeleri i1siginda degerlendirilmesidir. Bu performans gostergeleri hizmet seviyesi
olarak adlandirilir

# Denetim prosediirleri T/i | z/0

K11.1 | Yeni uygulamaya alman ¢oziimlerin hizmet seviyeleri iizerine getirebilecegi | I 4
degisikliklerin yonetim tarafindan degerlendirildigi kontrol edilir.

K11.2 | Yeni hizmet seviyelerinin asagidaki ornek unsurlari barindiracak bicimde | 1 )

sekillendirildigi kontrol edilir.
e Hizmet siireleri

Kullanict memnuniyeti

Erisebilirlik

Performans

Kapasite

Giivenlik

Sireklilik

Uyum

Kullanighlik
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4. BT Yonetim Siregleri Denetimi
4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve

Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi
Bakimi
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4. BT Yonetim Siiregleri Denetimi

Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.7, BT Hizmet Yénetimi

4.7. BT HiZMET YONETIMI

Sirecin Genel Tanimi

BT hizmet yonetimi BT nin is birimlerine etkin ve verimli bir hizmet saglayabilmesi i¢in kullanilan siireg
ve prosediirleri igerir. BT hizmet yonetimi is birimlerinin hedeflerini ger¢eklestirmesi yolunda BT’nin
hizmet sunmasina olanak saglayan BT altyapisinin yonetimini kapsar. Bu dogrultuda BT hizmetleri is
birimlerinin degisen hedeflerini karsilamak i¢in siirekli bir gelisme halindedir. Uzun dénemde ise BT
hizmet yOnetimi artan hizmet kalitesi ve diisen maliyet ile kurumdaki BT yapisin1 daha verimli ve ise
yarar hale getirmeyi hedefler.

BT birimi kurumlarda son kullanicilara olabilecek en iyi hizmeti saglamaktan sorumludur. Bundan dolay1
BT boliimiiniin basarist kullanicilar1 memnun ederek ve hizmet seviyesi anlagsmasinca (HSA) ortaya
konulan hedeflere uyarak miimkiin olur. BT hizmeti, i¢c BT biriminden ya da disaridaki BT servis
saglayicilarindan temin edilebilir. Buna ek olarak kurumlar bir béliim BT hizmetlerini kurum igerisinden,
geri kalanlarini ise digaridan da temin edebilir.

HSA, BT birimi ile hizmet ettigi miisteriler (is birimleri) arasindaki bir anlasmadir. HSA’lar, BT
tarafindan saglanacak hizmetleri teknik olmayan bir dille, miisterinin bakis agisindan agiklar. Anlagma
stiresince hizmetlerin 6l¢liimii ve diizenlenmesi HSA’lar ile miimkiindiir

Siirecin BT Denetimi Agisindan Onemi

BT hizmet yonetimi siireci kurum faaliyetlerinin gergeklestirilmesi icin gerekli olan ve bilgi sistemleri
tarafindan saglanan “kritik BT islevselligi”nin ig birimlerinin ihtiyaglar1 ve hedefleri dogrultusunda
saglanmasi ile dogrudan ilgili oldugundan, BT denetimlerinde ele alinmasi gereken konulardan biridir. Bu
stirecin degerlendirilmesi ile, kurum biinyesinde temin edilen BT hizmetlerinin is hedeflerinin
gerceklestirilebilmesi hedefiyle tasarlandigi, takip edildigi, 6l¢tildiigii, degerlendirildigi ve diizenlendigi
konusunda makul bir giivence saglanabilir.

BT hizmet yonetimi siireci, BT denetimi agisindan asagidaki 6rnek siire¢ akist iizerinden takip edilebilir.
S6z konusu akis her kurum ig¢in farkli olabilecegi gibi, siireg igerisinde ele alinan HSA’larin yapisi, hizmet
tipleri, takip ve raporlama mekanizmalar1 da kurumdan kuruma degisebilmektedir.

175



Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

4. BT Yonetim Siiregleri Denetimi
4.7. BT Hizmet Ydnetimi

Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere agagidaki tabloda yer verilmistir:

BT Hizmet Yonetimi - Kontroller

K1 [s ihtiyaglar1 ve BT tarafindan saglanan hizmetlerin ve hizmet seviyelerinin is siireglerini nasil
destekledigi incelenir. Hizmet seviyeleri lizerinde is birimleri ile degerlendirilir ve bu
seviyeler iizerinde anlasilir.

K2 Ilgili hedef gruplar i¢in hizmet kataloglari tammlanir. BT tarafindan saglanan hizmetler bu
kataloglarda yayinlanir.

K3 Tim kritik BT hizmetleri i¢cin HSA’lar diizenlenir. Bu anlagsmalar taahhiitleri, destek
ihtiyaglarini, nitel ve nicel metrikleri, eger mevcutsa ticari anlagsmalart ve rol ve
sorumluluklart igerir.

K4 Hizmet seviyesi performans kriterleri siirekli olarak izlenir. Saptanan basarilar ve egilimler
yonetimi performans yonetimi a¢isindan bilgilendirmek amaci ile raporlanir.

K5 HSA’lar ve eger varsa baglh olduklar1 sozlesmeler giincellikleri, ihtiyaglar1 yansittiklar1 ve

etkinliklerini kontrol amaci ile diizenli olarak gézden gegirilir.
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Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

4. BT Yonetim Suregleri Denetimi
4.7. BT Hizmet Yonetimi

Babhsi gecen kontrollere iliskin 6rnek akis semasi asagida yer almaktadir:

BT Hizmet Yonetimi — Kontrollere iliskin Ornek Akis

Q

BT Hizmetlerinin

Belirlenmesi Hizmet Katalogu

izleme ve
Raporlama

K5

Gdzden Gecgirme

Kontrol numaralar
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4. BT Yonetim Siiregleri Denetimi

Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.7, BT Hizmet Yénetimi

Risk — Kontrol Eslesmeleri

BT Hizmet Yonetimi Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3 | K4 | K5

R1. Is birimlerinin beklentileri ile BT nin yapabilecekleri | + | + | + | + | +
arasinda farklilik olmasi sebebiyle anlagmazliklarin ortaya
cikmasi, is  birimlerinin  hedefledikleri  basariya
ulagamamasi

R2. izmet seviyelerinin dogru belirlenmemesi neticesinde | + | + | +
BT tarafindan verimsiz ve yiiksek maliyetli hizmetlerin

saglanmasi

R3. Hizmetlerin degisen is ihtiyaclarina cevap + |+ |+
verememesi

R4. Hizmetler ile ilgili kritik olaylara zamaninda cevap +
verilememesi

R5. Giincel olmayan so6zlesmelerin yasal ve ticari + +

zorunluluklardan kaynaklanan gereksinimlere uyum
konusunda problem yaratmasi

R6. Hizmetlerin yanlis Onceliklendirilmesi neticesinde | + | + | + +
onemli hizmetlerin goz ard1 edilmesi.

R7. BT nin kalitesiz hizmet iiretmesi sonucu paydaglarm | + | + | + | + | +
memnuniyetinin saglanmamast

R8. Is birimlerinin ve BT’nin sorumluluklarmi | + + | +
kavrayamamast
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4. BT Yonetim Siiregleri Denetimi

Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.7, BT Hizmet Yénetimi

2.4.7. Denetim Prosediirleri

K1 - is ihtiyaglari ve BT tarafindan saglanan hizmetlerin ve hizmet seviyelerinin is siireglerini nasil
destekleyecegi kararlastirilir. Hizmet seviyeleri is birimleri ile birlikte degerlendirilir ve bu seviyeler
tizerinde anlagilir.

# Denetim prosediirleri T/i | z/0

K1.1 Hizmet seviyesi anlagmalar1 (HSA) politika ve prosediirleri incelenir. HSA | T 4
hedefleri ve performans gostergelerinin, is hedefleri ve BT stratejisi ile uyumu
degerlendirilir.

K1.2 Kurum biinyesinde BT tarafindan is birimlerine saglanan hizmetler, hizmet | I 4
katalogu incelenerek ve BT ve is birimleri ile goriiserek belirlenir. Bu hizmetler
icin, is ihtiyaglarina ve BT stratejisine uygun sekilde HSA’larin olusturulmus
oldugu gozlemlenir.

K1.3 Is birimlerine saglanan BT hizmetlerinin diizenli olarak incelendigi ve hizmet | O
yapisinda ve hizmet seviyelerinde gerekebilecek degisikliklerin saptandigi
gozlemlenir. Buna ek olarak bu incelemeler sonrasinda gecerliligini yitirmis
hizmetlerin de saptandigi ve kaldirildig1 gézlemlenir.
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Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

4. BT Yonetim Siiregleri Denetimi
4.7. BT Hizmet Ydnetimi

K2 - ilgili hedef gruplar igin hizmet kataloglari tanimlanir. BT tarafindan saglanan hizmetler bu
kataloglarda yayinlanir.

giincellemeler temin edilir, bu giincellemeler ile ilgili olarak is birimlerinin
bilgilendirildigi kontrol edilir.

# Denetim prosediirleri T/i | z/0

K2.1 Is birimlerine saglanan ilgili BT hizmetlerinin ve hizmet seviyelerinin bulundugu | 1 4
kataloglarin hazirlandigi kontrol edilir.

K2.2 Hizmet kataloglarinin giincel oldugu ve diizenli olarak giincelliginin kontrol | I Z
edildigi gozlemlenir.

K2.3 Hizmet Kkataloglarinda denetim donemi icerisinde gerceklesmis olan | I Z
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4. BT Yonetim Siiregleri Denetimi

Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.7, BT Hizmet Yénetimi

K3 - Tiim kritik BT hizmetleri igin HSA’lar diizenlenir. Bu anlagmalar taahhiitleri, destek ihtiyaglarini,
nitel ve nicel metrikleri, eger mevcutsa ticari anlagsmalari ve rol ve sorumluluklari igerir.

# Denetim prosediirleri T/i | z/0

K3.1 Saglanan BT hizmetleri ile ilgili tiim paydaslarin HSA’lar ile ilgili bilgilendirilmis | 1 4
olduklar1 ve sartlar1 kabul ettikleri gdzlemlenir.

K3.2 Ornek olarak segilen HSA’larin istisnalari, ticari anlagsmalar1 ve isletim seviyesi | 1 Z
anlasmalarini (ISA) igerdigi kontrol edilir.

K3.3 Kurumdaki HSA yonetimi siireci incelenir ve HSA anlasmalarinda belirlenmis | I Z
hedeflerin takip edildigi gézlemlenir

K3.4 Ornek olarak secilen HSA’larmn uygun BT ve is birimi temsilcileri tarafindan | 1 Z
onaylandig1 ve imzalandigi kontrol edilir.

K3.5 HSA’larin diizenli olarak gozden gecirildigi ve degisikligin gerektigi durumlarda | I 4
uygun ihtiya¢ duyulan degisikligin gerceklestirildigi kontrol edilir

K3.6 Hizmetlerin teknik olarak nasil saglanacagini agiklayan iSA’larm olusturulmasi, | T 4
yonetilmesi, gozden gecirilmesi ve diizeltilmesi siireclerinin kurum biinyesinde
mevcut oldugu gozlemlenir.

K3.7 Ornek olarak secilen HSAlara ait ISA’larin ilgili hizmete dair hizmet ihtiyaclarimi | 1 Z
icerdigi kontrol edilir.

K3.8 Ornek olarak segilen ISA’larin hizmetin saglanmas: ile ilgili uygulanabilir ve | 1 4
uygun tanimlar1 i¢erdigi kontrol edilir.

K3.9 Ornek olarak secilen HSA’larin asagidaki unsurlari igerdigi gdzlemlenir. I Z
e Hizmetin tanimi

Hizmetin maliyeti

Asgari hizmet seviyeleri

BT fonksiyonundan saglanacak hizmetin seviyesi

Erisilebilirlik, giivenilirlik ve biliylime kapasitesi

Anlasmadaki herhangi bir degisiklik icin izlenmesi gereken degisiklik
prosediirii

Siireklilik plani

Giivenlik ihtiyaglari

Hizmeti saglayan ve hizmeti temin eden arasindaki resmi onayli anlagma
Gegerli oldugu dénem ve yeni dénem gézden gegirme tarihi

Performans raporlama igerigi ve sikligi

Hizmet iyilestirme taahhiitii
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Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

4. BT Yonetim Siiregleri Denetimi
4.7. BT Hizmet Ydnetimi

K4 - Hizmet seviyesi performans kriterleri siirekli olarak izlenir. Saptanan basarilar ve egilimler
performans yonetimi agisindan iist yonetimi ve ilgili is birimlerini bilgilendirmek amaci ile raporlanir.

# Denetim prosediirleri T/i | z/0

K4.1 HSA’larn izlenmesi ve izleme sonuglarinin raporlanmasi ile ilgili siirecin kurum | T 4
biinyesinde tanimli oldugu gozlemlenir.

K4.2 Saglanan hizmetlerin performansinin degerlendirildigi ve diizenli ve resmi olarak | I 4
is birimlerine raporlandigi kontrol edilir. Raporlananlar arasinda 6énceden tizerinde
mutabik kalinmis degerlerden sapmalarin bulunduguna dikkat edilir.

K4.3 Hizmet seviyesi performansi ile ilgili olarak tahminlerin yapildigi ve egilimlerin | 1 O
izlendigi kontrol edilir.

K4.4 Performans ile ilgili problemlerin olustugu hizmetler égrenilir. Bu problemlerin | 1 4

¢Oziimil i¢in aksiyon planlarinin hazirlandig1 gézlemlenir.

182




Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi

4. BT Yonetim Siiregleri Denetimi

4.7. BT Hizmet Yonetimi

K5 - HSA’lar ve eger varsa bagh olduklar s6zlesmeler giincellikleri, ihtiyaglari yansittiklari ve
etkinliklerini kontrol amaci ile diizenli olarak gozden gegirilir.

# Denetim prosediirleri T/i | z/0

K5.1 Ornek olarak segilen HSA’lar ve varsa bagli olduklari sozlesmeler incelenir, | I 4
giincel olduklar ve gerektiginde degisiklik gordiikleri gbzlemlenir.

K5.2 HSA’larin ve eger varsa bagl olduklar1 sdzlesmelerin diizenli olarak is | I Z

ihtiyaclarina uygunluk acgisindan degerlendirildikleri gézlemlenir
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Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.8, Risk Yénetimi

4.8. RiSK YONETiMI

Sirecin Genel Tanimi

Risk yonetimi, bir kurumda is hedeflerinin gerceklesmesi dogrultusunda kullanilan BT kaynaklarini
etkileyen zafiyetlerin ve tehditlerin tanimlanmasi ve bu kaynaklarin kurum i¢in degeri dogrultusunda
riskleri kabul edilebilir seviyeye indirecek 6nlemlerin alinmasi siirecidir. BT risk yonetimi sayesinde BT
risklerinin sebep olabilecegi olumsuzluklar belirlenir ve dnlemler alinir. BT risk yonetim metodolojisi,
kurumsal risk yonetim metodolojisi, kurumun bilgi giivenligi sistemi ve yasal zorunluluklar ile uyumlu
olmalidur.

BT risk yonetimi, BT siirecleri ile ilgili riskleri belirlemeyi, analiz etmeyi, degerlendirmeyi, BT risklerine
miidahale etmeyi, izlemeyi ve bunlarla ilgili iletisim faaliyetlerini kapsar. Maruz kalian risklerin etkisi ve
bu etkiye karsi olan risk toleransinin tanmimlanmasi ile kurum risk yOnetimi stratejisi belirlenir. Bilgi
sistemleri {lizerinde tesis edilen yonetimin etkinligi; risk yonetimi, i¢ kontrol ve i¢ denetim kapsaminda
yuriitiilecek ¢alismalarin ortak katkisiyla saglanir. Kurumlar kendi risk profillerine, operasyonel
yapilarina, kurumsal yonetim kiiltiirlerine ve ilgili diger mevzuat ile ¢izilen ¢ergeveye uygun olarak bilgi
sistemlerine iliskin risk yonetim siireglerini gelistirirler.

Siirecin BT Denetimi Agisindan Onemi

Risk yonetimi siireci kurum faaliyetlerinin gerceklestirilmesi i¢cin gerekli olan ve bilgi sistemleri
tarafindan saglanan “kritik BT islevselligi’nin kars1 karsiya oldugu risklerin kabul edilebilir seviyeye
indirilmesi ile dogrudan ilgili oldugundan, BT denetimlerinde ele alinmasi gereken konulardan biridir.
Risk yonetiminin degerlendirilmesi sayesinde, BT hizmetlerinin kars1 karsiya oldugu risklerin kurumca
kabul edilmis diizeylere indirildigine dair makul giivence saglanabilir. Bu sayede, BT uygulamalarinin
hesaplama, raporlama vb. gibi denetim agisindan kritiklik tasiyan islevselliklerine iliskin risklerin,
denetim donemi igerisinde kontrollii bir bigimde takip edildigine, gerceklesen risklerle ilgili eyleme
gecildigine iliskin bir kanaat olusturulabilir.

Risk yonetimi, BT denetimi agisindan asagidaki siire¢ ve kontroller tizerinden takip edilebilir. S6z konusu
akis her kurum i¢in farkli olabilecegi gibi, siire¢ igerisinde ele alinan risk degerlendirme yontemleri,
olusturulan risk envanterleri, risk yonetimi i¢in kullanilan uygulamalar, takip ve raporlama mekanizmalar1
da kurumdan kuruma degisebilmektedir.
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Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere agsagidaki tabloda yer verilmistir:

Risk Yonetimi - Kontroller

K1 Etkin bir BT risk tanimlama, analiz ve raporlama mekanizmasinin kurulmas i¢in risk verileri
tanimlanir Ve toplanir.

K2 Is hedeflerine olan etkileri gdz Oniine alnarak riskler {izerinde verilecek Kkararlari
destekleyecek bilgiler toplanir. Bu dogrultuda tanimlanan tiim risklerin etkisi nicel ve nitel
yontemler kullanilarak belirlenir.

K3 Potansiyel etki, risk nitelikleri, risk yanitlar1 ve ongoriilen gerceklesme siklig1 gibi bilgileri
iceren bir envanter olusturularak kaynaklar, yetkinlikler ve mevcut kontrol aktiviteleri kayit
altina alinir.

K4 Maruz kalinan BT risklerinin mevcut durumu ve firsatlar ile ilgili bilgiler, paydaslar ile
zamaninda paylasilir.

K5 Kurum tarafindan riskleri kabul edilebilir bir seviyeye indirebilmek i¢in olanaklar etkin bir
sekilde yonetilir.

K6 Uygun maliyetli kontroller ile risklerin etkilerini azaltmak {izere tasarlanmig bir risk yanit

stirecinin gelistirilir.
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Babhsi gegen kontrollere iliskin 6rnek akis semasi asagida yer almaktadir:

Risk Yonetimi — Kontrollere iliskin Ornek Akis

. . y Risk Proffi .
Veri Toplama Risk Analizi Olusturma Risk Raporlama

Risk Onlemleri

Risk Yanitlar

Kontrol numaralari
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Risk — Kontrol Eslesmeleri

Risk Yonetimi Risk — Kontrol Eslesmeleri
Riskler K1| K2 |K3|K4|K5| K6

R1. Onlem almmanus risklerin gerceklesmesi | + | + | + + | + +
sonucu kurum isminin zarar gérmesi ve mali
kayiplarin olugmasi

R2. BT’nn is siiregleri tizerindeki etkisinin + | + +
degerlendirilememesi

R3. Risk azaltict kontrollerin beklenen etkiyi +

saglamamasi

R4. Risklerin yanlis nitelik ve nicelik +

analizlerine gore degerlendirilmesi

R5. Risklerin nitelik ve niceliksel olarak yanlis +
analiz edilmesi

188



4. BT Yonetim Suregleri Denetimi

Kamu I¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 4.8, Risk Yénetimi

Denetim Prosediirleri

K1 - Etkin bir BT risk tanimlama, analiz ve raporlama mekanizmasinin kurulmasi igin risk verileri
tanimlanir ve toplanir.

# Denetim prosediirleri T/i | z/0

K1.1 Farkl1 BT risk kategorileri ve risk faktorleri de dahil olmak tizere BT riskleri ile | T 4
ilgili verilerin toplanmasi, siiflandirilmasi ve analiz edilmesi i¢in bir metodun
gelistirilmis ve verilerin isleme yonteminin belirlenmis oldugu kontrol edilir.

K1.2 Kurumun i¢ ve dis ¢alisma ortamu ile ilgili BT risk yonetimi verilerinin kayit | T Z
altina alinarak analiz edilmesi ve ge¢cmise yonelik olarak saklanmasi i¢in tanimli
bir siirecin varlig1 gozlemlenir.

K1.3 Kurum tarafindan incelenen risk verileri ve tespit edilen egilimler | 0]
degerlendirilirken benzer kurum ve kuruluslardaki en iyi Orneklerden
faydalanildig1 gozlemlenir.

K1.4 BT hizmetlerine, projelerine ve operasyonlarma etkisi olabilecek risk olaylarinm | 1 Z
kayzt altina alindig1 ve incelendigi kontrol edilir.

K1.5 Benzer tip olaylar sonucunda toplanan risk verilerinin organize bir sekilde | I O
tutuldugu ve olaya sebebiyet veren etmenlerin saptandigi gozlemlenir. Farkl
olaylara sebep olan ortak etmenlerin de Kurum tarafindan belirlendigi teyit edilir.

K1.6 Risk olaylar1 olustugunda, hangi kosullarin mevcut oldugunun ya da hangilerinin | o]
bulunmadiginin Kurum tarafindan kayit altina alinmig oldugu ve olaymn
gerceklesme sikligr ile zarar biiyiikliigiiniin saptandigt ve belirlendigi kontrol
edilir.

K1.7 Yeni veya ortaya ¢ikmak iizere olan risk konularinin tespit edilmesi icin, olay ve | 1 O
risk etmenlerinin periyodik olarak Kurum tarafindan analiz edildigi denetlenir.
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K2 - is hedeflerine olan etkileri g6z 6niine alinarak riskler iizerinde verilecek kararlar destekleyecek
bilgiler toplanir. Bu dogrultuda tanimlanan tiim risklerin etkisi nicel ve nitel yontemler kullanilarak
belirlenir.

# Denetim prosediirleri T/i | z/0

K2.1 Tiim risk faktorleri ve varliklarin is siiregleri agisindan kritikligi degerlendirilerek | T Z
risk analizi i¢in harcanacak eforun kapsaminin ve derinliginin tanimlanmis oldugu
kontrol edilir. Risk degerlendirmesi kapsamimin maliyet-fayda analizine
dayandirilmis oldugu degerlendirilir.

K2.2 BT risk senaryolarmin gelistirilip diizenli araliklarla giincellendigi denetlenir. | Z
Bunun igin senaryolar talep edilir ve incelenir, kurumun ic¢inde bulundugu
mevcut kosullara ve sartlara uygun senaryolar oldugu degerlendirilir.

K2.3 Risk senaryolarimin gerceklesme olasiliklarmin hesaplandigi, risklerin sebep | 1 Z
olacag etkilerin istatistiksel olarak degerlendirildigi ve artik risk seviyelerinin
tahminlendigi gézlemlenir.

K2.4 Artik risklerin kurumun risk toleransi ile karsilastirildigi ve aksiyon almmasi | 1 Z
gereken risklerin belirlendigi gézlemlenir.

K2.5 BT risk senaryolan ile ilgili olas1 kayip ya da kazanglarin ve tahmin edilen | O
gerceklesme olasiliginin tanimlandigi kontrol edilir.

K2.6 Riskten korunma, risk azaltma ve hafifletme, riski transfer etme veya riski I Z
paylasma gibi potansiyel risk yanit segenekleri i¢in fayda maliyet analizlerinin
gerceklestirilmis oldugu kontrol edilir. Bu analizlere uygun olarak (en uygun
fayda maliyet oranina sahip) bir risk yanitinin belirlenmis oldugu gézlemlenir.

K2.7 Tanimlanan risklere yanit vermek i¢in uygulanacak olan proje ve programlar igin | 1 o]
iist seviye gereksinimlerin tanimlanmis oldugu kontrol edilir. Risk azaltma
amaciyla uygulanacak anahtar kontroller icin gereksinim ve beklentilerin
tanimlandig1 gézlemlenir.

K2.8 Risk analizi sonuglarinin kurumsal gereksinimler ile uyumlu oldugu ve kararlar | 1 4
alinmadan &nce onaylandigi kontrol edilir.
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4.8. Risk Yonetimi

4. BT Yonetim Suregleri Denetimi

K3 - Potansiyel etki, risk nitelikleri, risk yanitlari ve ongériilen gerceklesme sikligi gibi bilgileri iceren
bir envanter olusturularak kaynaklar, yetkinlikler ve mevcut kontrol aktiviteleri kayit altina alinir

Denetim prosediirleri

T/i

z/o

K3.1

Kurum biinyesinde personel, uygulamalar, altyapin, tesisler, kritik maniiel
kayitlar, dis firmalar ve tedarikgilerin dahil oldugu bir is siiregleri envanterinin
hazirlanmig oldugu ve bu is siireglerinin BT hizmetlerine ve BT altyapi kaynaklart
ile olan iligkilerinin ve bunlara olan bagimliliklariin belgelendirildigi
gbzlemlenir

i

Z

K3.2

BT hizmetlerinin ve BT altyap1 kaynaklarinin hangi is siiregleri operasyonlarin
siirdliriilmesi igin kritik oldugunun tanimlanmigs oldugu kontrol edilir. Bu
bagimliliklarin analiz edildigi ve risklerin belirlendigi gézlemlenir.

K3.3

Risk profil bilgilerinin diizenli olarak tutuldugu ve risk profili kapsaminda kurum
risklerine entegre bir sekilde ele alindig1 kontrol edilir.

K3.4

Risk profillerine gore, risk gostergelerinin tanimlandigi ve mevcut risk ve risk
trendlerinin belirlendigi ve izlendigi kontrol edilir

K3.5

Gergeklesen riskler ile ilgili bilgilerin tutuldugu ve kurumun BT risk profiline
dahil edildigi kontrol edilir.

K3.6

Risk aksiyon planinin belgelendigi ve kurum BT risk profiline dahil edildigi
kontrol edilir.
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K4 - Maruz kalinan BT risklerinin mevcut durumu ve firsatlar ile ilgili bilgiler, paydaslar ile zamaninda
paylasilir.

# Denetim prosediirleri T/i | z/0

K4.1 Risk analizi sonuglarmin etkilenen tiim paydaslara raporlanmis oldugu | I 4
gozlemlenir. Bu raporlamalarin risklerin gergeklesme ihtimalleri, olusabilecek
olas1 kayip ya da kazang araliklarii ve giiven seviyelerini icerdigi gozlemlenir.

K4.2 Yasal ve diizenleyici hususlar, zorunluluklar, itibar, durum tespitleri ve en kétii ve | 1 0]
en olas1 senaryolar da g6z oniinde bulundurularak karar alindig1 gézlemlenir.

K4.3 Risk ydnetim siirecinin etkinligi, kontrollerin etkinligi, eksikler, uyumsuzluklar, | I 4
fazlaliklar, iyilestirme durumu ve bunlarin risk profiline etkisi de dahil olmak
iizere mevcut risk profilinin tiim paydaslara iletilmis oldugu kontrol edilir.

K4.4 Uciincii  taraf degerlendirmeleri, ic denetim ve Kkalite giivence gozden | I Z
gecirmelerinin incelenmis oldugu ve risk profili ile eslestirilmis oldugu kontrol
edilir. Ek bir risk analizi ihtiyacin1 belirlemek i¢in tanimlanan eksiklerin ve maruz
kalinan risklerin gézden gecirildigi denetlenir.

K4.5 Risk igeren alanlar igin diizenli olarak, daha biiyiik risk kabuliinii saglayacak ve | I 4
daha ¢ok getiri getirecek BT ile ilgili firsatlarin belirlendigi gdzlemlenir.
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K5 - Kurum tarafindan riskleri kabul edilebilir bir seviyeye indirebilmek icin olanaklar etkin bir sekilde
yonetilir.

# Denetim prosediirleri T/i | z/0

K5.1 Risklere karsi belirlenmis kontrol aktivitelerinin ve bu riskler karsisindaki risk | 1 Z
toleransinin belirtildigi bir envanterin kurum biinyesinde tutuldugu kontrol edilir.

K5.2 Riskleri yonetmek igin uygulanan kontrol aktivitelerinin simflandirldign ve BT | 1 4
risk bilesenlerine eslendigi gozlemlenir.

K5.3 Her bir birimin risklerini izledigi ve bu risklerin ve olasi etkilerinin farkinda | I O
olarak faaliyetlerini siirdiirme sorumlulugunu kabul etmis olduklar gézlemlenir.
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K6 - Uygun maliyetli kontroller ile risklerin etkilerini azaltmak iizere tasarlanmis bir risk tedavi siireci
olusturulur.

# Denetim prosediirleri T/i | z/0

K6.1 Bir riskin, ciddi bir is etkisi ile birlikte 6nemli bir operasyonel olaya neden | T 4
oldugunda atilmasi gereken belirli adimlarin dokiimante edildigi ve test
planlarinin hazirlanmis oldugu kontrol edilir.

K6.2 Gergeklesen risklerin ardindan hazirlanan belgeler incelenir ve gerceklesen | T Z
risklerin kategorize edildigi ve riskin etkisi ile risk toleransi esiklerinin
karsilastirildig kontrol edilir. Gergeklesen risklerin is siireclerine olan etkilerinin
karar verici mercilere bildirildigi ve risk profilinin diizenli olarak giincellendigi
kontrol edilir.

K6.3 Denetim déneminde gerceklesmis olan tanimli riskler remin edilir. Olaylar | 1 Z
meydana geldiginde, etkiyi en aza indirmek i¢in uygun miidahale planinin
uygulandigi denetlenir.

K6.4 Gecmis donemlerde gerceklesen risklerin, kayiplarin ve kagirilan firsatlarm | T Z
incelendigi ve kok nedenlerin belirlendigi kontrol edilir. Risklere verilecek ek
yanit ihtiyacglar1 ve siire¢ iyilestirmelerine ek olarak riskin gergeklesmesine sebep
olan kok nedenlerin ilgili karar vericilere bildirildigi gozlemlenir ve bunlarin risk
yonetigim siireclerine dahil edildigi kontrol edilir.
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5. Uygulama Kontrollerinin Denetimi

5.UYGULAMA KONTROLLERINiIN DENETIMI

5.1. Uygulama kontrolleri

Uygulama kontrollerine iliskin tanim, diger kontrol tiirleriyle olan iligkisi ve diger hususlar, rehberin
ikinci boliimiinde verilmistir. Temel itibariyle siiregler lizerinde bilgi sistemleri tarafindan desteklenen
otomatik ve yar1 otomatik bir sekilde tasarlanabilecek uygulama kontrollerinin belirlenen kapsam ve
gergeklestirilen risk degerlendirmelerine istinaden denetlenmesi gerekebilecektir. Uygulama kontrolleri is
faaliyetleri sirasinda islenen verilerin ilgili bilgi sistemine girisinden ¢ikisina kadar olan siire i¢inde tam ve
dogru bir sekilde islenmesi icin tasarlanmis ve kurgulanmis kontrollerdir.

Uygulama kontrolleri asagidaki ana kategoriler kapsaminda incelenmektedir:

Tablo 5.1 Uygulama Kontrolleri

Uygulama kontrolii kategorileri

Ornek uygulama kontrolleri

1. Kaynak veri hazirh@ ve yetkilendirme

Kaynak belgelerin tasarimi, verilerin dogru bir
sekilde kaydedilmesi, akigin kontrol edilebilmesi ve
referans kontrollerine izin verecek sekilde yapilir.

Kaynak veri hazirlig i¢in prosediirler hazirlanir ve
ilgili personele duyurulur. S6z konusu prosediirler
kaynak  belgelerin  girilmesi,  diizeltilmesi,
yetkilendirilmesi ile kabul ya da reddedilmesi
konularimi igerirler. Buna ilave olarak kaynak
verilerin  hangi medya ortaminda  kabul
edilebilecegi belirtilir.

Uygulamalara kaynak veri girisinden sorumlu
personelin giincel bir listesi tutulur, gerekli yonetim
kademeleri tarafindan onaylanir ve personel
degisiklikleri oldukca giincellenir.

Tim kaynak belge tipleri standart bir icerikte ve
formatta hazirlanir, onaylanir ve degisiklik
gerektiginde giincellenir.

Uygulama {izerinde gerceklesen tiim islemlere
otomatik olarak essiz ve ardisik islem numaralar
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Tablo 5.1 Uygulama Kontrolleri

atanir.

Eksik, hatali onaylanmamis kaynak
belgelerin sisteme girisi yapilmaz ve diizeltme igin
iade edilir.

ya da

2. Kaynak Verilerin Toplanmasi ve Girilmesi

Kaynak belgelerin zamanliligi (6r: dogru déneme
ait olmalar1), tamligt ve dogrulugunun tespit
edilebilmesi adina kriterler belirlenir ve veri
girigleri bu dogrultuda yapilir.

Uygulamalara kaynak veri girisinden sorumlu
personelin giincel bir listesi tutulur, gerekli yonetim
kademeleri tarafindan onaylanir ve
degisiklikleri oldukca giincellenir.

personel

Kaynak veri girisleri sirasinda karsilagilan hatalarin
tespit edilebilmesi, goz ardi edilmesi, ¢oziilmesi,
onaylanmasi ve giderilen hata sonrasinda giriginin
yapilmast i¢in gerekli prosediirler hazirlanir.
Kargilagilan tiim hatalar kayit altina alinir, gézden
gecirilir  ve gerekli yonetim kademelerine
raporlanir. Hata alinan bir kaynak veri giriginin

alinan hataya ragmen uygulamaya girisi engellenir.

Kaynak verileri iceren belgeler gerekli yasal
gereksinimler de gbz Oniinde bulundurularak ve
uygun giivenlik 6nlemleriyle korunarak saklanir.

3. Dogruluk, Tamlik ve Orijinallik Kontrolleri

Kaynak veri girisi sirasinda verinin dogrulugu,
tamlig1 (ilgili tiim kayitlar1 igerdigi) ve orijinalligi
kontrol edilir. Uygulamanin tespit edilen hatalar
icin anlamli mesajlar tiretmesi saglanir. Veri girisi
sirasinda bunlara ek olarak varsa mevzuat geregi
yapilmas1 gereken kontroller de goz Oniinde
bulundurulur.

Uygulamalara kaynak veri girisinden sorumlu
personelin giincel bir listesi tutulur, gerekli
yonetim kademeleri tarafindan onaylamir ve
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Tablo 5.1 Uygulama Kontrolleri

personel degisiklikleri oldukga gilincellenir.

Kaynak wveri girisi, diizeltme ve onaylama
asamalarinin tek bir kisi tarafindan yapilmasimin
sakincali olarak degerlendirildigi durumlar igin
gerekli gorevler ayriligi kontrolleri uygulamalar
icine eklenir, s6z konusu gorevler ayriligimin
sistemsel olarak saglanamadigi durumlarda risk
azaltici ek izleme ve gozden gecirme ¢aligmalari

Kaynak veri dogrulamalarina iligkin hata {ireten
veri giris islemleri ayr1 bir sekilde takip edilir,
¢oziiliir ve raporlanir. Uygulamalar {izerinde bu tiir
hatalarin  tim kaynak veri giris islemlerini
durdurmasini engelleyecek onlemler alinir.

e

Veri Isleme Biitiinliigii ve Dogrulamasi

Veri islemenin yalniz onaylanmis uygulama ve
araclar lizerinde yapilabildiginden emin olunmasi
icin gerekli onlemler tesis edilir ve uygulanir.

Veri isleme siirecinde gerekli noktalarda otomatik
kontroller vasitasi ile islenen verinin tam ve dogru
olarak islendigi kontrol edilir. S6z konusu
kontroller islem numaralarinin ardigikliginin,
miikerrer kayitlarin olusup olusmadiginin kontrol
edilmesi gibi hususlari igerir.

Veri igleme sirasinda karsilagilan hatalara iligkin
uygulama tarafindan anlamli mesajlar iiretilmesi
icin gerekli Onlemler alinir, hatalar zamaninda
takip edilir, ¢oziiliir ve raporlanir.

Kurum  tarafindan  ozellikle  kritik  olarak
belirlenmis tiim islemlerin baslangic saati, kim
tarafindan baglatildigi, ne kadar siirdiigii vb. gibi
detaylar1 kayit altina alinir ve giivenli bir sekilde
saklanir.

Islemlerin  dogrulu ve tamhiginin  kontrol
edilebilmesi  admma islemin baslangici  ve
tamamlanmas: ile ilgili kayitlar ya da iglemin
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5. Uygulama Kontrollerinin Denetimi

Tablo 5.1 Uygulama Kontrolleri

basladigi ve tamamlandigi sistemler arasinda
mutabakat kontrolleri tasarlanir ve uygulanir.
Mutabakat  kontrollerinin  otomatik  olmadigi

durumlarda yiiriitiilen manuel ¢aligmalar incelenir.

elektronik olarak farkli ortamlar
arasinda  gergeklestirildigi  durumlarda, ilgili
iletisimin ve karsilikli dogrulamalarin standart bir
sekilde yapilabilmesi ig¢in iizerinde Onceden
belirlenmis kurallar tesis edilir, bu farkli ortamlar1

yoneten birimlere iletilir ve ilgili uygulamalar

Islemlerin

iizerinde uygulanir.

5. Cikt1 Kontrolii, Mutabakati ve Hata Yonetimi

Uygun oldugu durumlarda diizenli olarak alinan
cikt1 verilerin, belgelerin ya da sonuglarin ilgili
envanterle mutabakat1 yapilir. Bununla ilgili tiim
hata ve istisnalar ile bunlara iliskin ¢oziimler kayit
altina alinir ve ¢oziiliir.

Uygulamalar tarafindan iiretilen ¢iktilara iligkin dip
toplam, veri boyutu, veri igerigi vb. bilesenler
kullanilarak  kaynak
Kargilastirma sonucunda istisna
tespit edildigi durumlarda
yonelik aksiyonlar yiiriitiiliir ve kayit altina alinir.

verilerle  karsilastirmasi
yapilir.

hatalarin

ve
¢Oziime

Bu tiir karsilagtirma ve hata ¢ézme caligmalari,
cikt1 veriyi ya da belgeyi girdi olarak kullanacak
baska bir siirecin ya da islemin baglamasindan dnce
tamamlanir.

Uygulamalar vasitasi ile iiretilen g¢iktilarin gizli,
kritik ve/veya hassas bilgiler igerdigi durumlarda
s0z konusu ¢iktilara erigebilecek personel dnceden
belirlenir, uygun yonetim kademeleri tarafindan
onaylanir.

52

Uygulama kontrolleri dogas1 geregi her kurum ve kurulusta ilgili faaliyet alanina ve bilgi sistemlerinin
karmasiklik yapisina gore farklilik gostermektedir. Uygulama kontrollerinin denetimi ancak, s6z konusu
faaliyetlerin, bilgi sistemleri iizerinde nasil ve hangi kosullarda desteklediginin net bir sekilde anlasilmasi
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ve ilgili faaliyet ve siiregler lizerinde tasarlanmig olan kontrollerin tespit edilmesi sonrasinda miimkiin
olabilecektir.

Kontrollerin tasarimi, igletimi ve iiretilen giktilar her kurumda ciddi sekilde farklilasabildiginden, bunlara
iliskin standart bir liste ya da denetim adimi olusturmak miimkiin olmayabilir. Uygulanacak en dogru
yaklasim, bu tiir bir denetim faaliyeti gereken durumlarda, daha once bu tiir caligmalarda bulunmus
tecriibeli bir denet¢i esliginde bu calismalarin yiiriitiilmesi olacaktir.

Uygulama kontrollerinin denetiminin kullanim alanlarindan en yaygin olanlardan biri de veri analizi
olarak ortaya cikmaktadir. Ozellikle mali denetimler basta olmak iizere belirli bir hacmin {izerinde bir veri
yigini ile ¢alisilmak durumunda kalindiginda, bazi araglar ve teknikler de kullanarak (6r: MS Excel, MS
Access, ACL, SQL) ilgili veri yiginlar1 i¢inde aranan sonuca ulagsmak {izere analizler tasarlanabilir, s6z
konusu analizler rutin bir sekilde belirli araliklarla yiiriitiilecekse bunlara iliskin sorgular hazir hale
getirilebilir ve hatta bu veri yiginlar iginde usulsiizlik ya da sahtekarlik vakalarina dair izler aranabilir.
Uygulama kontrolii olarak yiiriitiilebilecek veri analizlerine baz1 6rnekler su sekilde siralanabilir:

e Muhasebe bilgi sistemi iizerinde kesilmis olan muhasebe figlerinin ardisik numara alip
almadiginin analizi

e Yine muhasebe fisleri iizerinde belirli kriterlere sahip fislerin analiz edilmesi (6r: birbiri ile
karsilikli ¢calismamasi gereken hesaplarin tespit edilmesi, fis kesmeye yetkili olmayan personel
tarafindan kesilen fislerin ortaya ¢ikarilmasi, ayin ya da yilin belirli donemlerinde rutin olarak
kesilen ve belirli bir tutarin iizerinde kesilen fisler, agiklama girilmeden kesilmis fisler, geriye
doniik kesilen fisler, vb.)

e Kurum ya da kurulusun ticari bor¢ ya da alacaklarina iliskin yaslandirma analizleri

e Kurum ya da kurulusun envanteri iizerindeki hareketlerin degerlendirilmesi

e Belirli bir fonksiyona ve isleme erisim yetkisine sahip olan kisi ve gruplarin ortaya ¢ikarilmasi

e Bilsi sistemleri iizerinde gerceklestrilen islemlere ait denetim izleri (log) tizerinden bu islemlerin
dogrulugu ve gegerliliklerinin analiz edilmesi

5.2. Uygulama kontrolleri — BT genel kontrolleri iligkisi

Rehberin ikinci boliimiinde kontrol tiplerinin birbirleriyle olan iligkisi verilmistir. Buna ilave olarak
uygulama kontrollerinin denetimi sirasinda ele alinmasi gereken konulardan biri, s6z konusu uygulamalar
iizerinde BT genel kontrollerinin etkinlik durumudur.

BT genel kontrolleri ilgili uygulamalar iizerinde tanimli ve ayarlanmis olan uygulama kontrollerinin
tasarlandigi sekilde ve etkin bir bigimde ¢aligsmasi i¢in kritik bir rol oynamaktadir. Buna 6rnek olarak BT
genel kontrollerinin degerlendirilmesi sirasinda bir is uygulamasi iizerinde etkin olmayan yetkilendirme
kontrollerinin bulunmasinmn, séz konusu uygulama iizerinde veri islemeye dogrudan etki edebilecek
parametrelerin kimler ve hangi kosullar altinda degistirilebilecegine dair alinacak giivenceyi olumsuz
olarak etkilemesi verilebilir.
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Yukarida belirtilen 6rnekte oldugu gibi ozellikle etkin olmayan BT genel kontrollerinin uygulama
kontrolleri {izerine etkisinin degerlendirilmesi kalan denetim ¢alismalarinin seyri, icerigi ve detay seviyesi
hakkinda planlarin degistirilip degistirilmemesi agisindan 6nem arz etmektedir. Soyle ki, etkin bir genel
BT kontrol ortami1 sunmayan kurumlarda yiiriitillen uygulama kontrolleri denetim ¢aligsmalarindan makul
bir glivence alabilmek adina bir takim ek ¢alismalarin yiiriitiilmesi gerekebilecektir. S6z konusu ¢aligmalar
sinirli olmamak adina sunlari igerebilir:

BT genel kontrol ortaminin etkinliginin olumsuz olarak degerlendirilmesine yol acan hususlarin
etkilerin azaltilmas1 i¢in kurum capinda yiriitiilmesi gereken ek detay analizler (6r: tiim mali
islemlerin analizi, BT bilesenleri lizerindeki islemlerin analizi, vb.)

Etkin bir BT genel kontrol ortami olmasi durumunda uygulama kontrollerinin denetim
doneminden tek bir orneklem {izerinden denetlenebilmesinin aksine, uygulama kontroliiniin
denetimi igin segilecek Orneklemin, Grneklem yontemine uygun olacak sekilde hacminin
artirilmas, ilgili otomatik kontroller sanki manuel birer kontrolmiis gibi denetim testlerine tabi
tutulmasi (uygulama kontroliiniin dogrudan test edilmesi)

Uygulama kontrolii denetim sonuglarina makul bir glivence verilememesi sebebiyle denetimin
diger alanlarina (6r: mali kayitlarin denetimi) agirlik verilmesi, kaynak ve ¢ikti verilerinin ve
belgelerinin ek dogrulama ¢aligmalarina tabi tutulmasi

Bu anlamda etkin olmayan bir genel BT kontrol ortaminin mevcut oldugu bir kurum biinyesinde
uygulama kontrollerine iliskin denetim ¢aligmalarinin belirlenmesi amaciyla asagidaki karar agaci

olusturulmus olup, denet¢i bu karar agacindaki yonlendirmeler uyarinca denetim caligmalarini revize
etmelidir.
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Sekil 5.1 — Genel BT Kontrollerindeki Eksikliklerin Uygulama Kontrollerine Etkisinin Degerlendirmesi

BT genel kontrollerinde
eksikliklere
rastlanilmugtir.

S6z konusu eksikliklerin etkisi, etkin olarak
degerlendirilen diger BT genel kontrolleri
tarafindan kontrol edilebiliyor mu?

Evet

Soz konusu eksiklikler ilgili uygulama

kontrollerinin ¢alismasini olumsuz
etkilememektedir.

i Hayir

Tespit edilen eksikligin gercekte olusmadigina
dair makul kanitlara ulasilabilmis midir?

Evet

i Hayir

Uygulama kontrollerinin dogrudan test
edilmeleri neticesinde, uygulama kontrollerinin
etkin calistig1 tespit edilebilmis midir?

Evet

\L Hayir

Uygulama kontrolii isletim agisindan etkin
degildir ve bu durumun tiim giivenceye etkisi
degerlendirilmelidir.
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6.BT ALTYAPI GENEL KONTROLLERI

e 6.1. Kapsam Degerlendirilmesine Iliskin Esaslar
e 6.2.Isletim Sistemleri

e 6.3. Veritabam Sistemleri

e 6.4. Ag Sistemleri

e 6.5. Uzaktan erisim
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6.1. iSLETIM SISTEMLERI

6.1.1. Solaris (Unix) isletim Sistemleri

Risk — Kontrol Eslesmeleri

Riskler Kl | K2 | K3 | K4

R1. Bilgi sistemleri {izerinde otomatik olarak | +
tanimlanan varsayilan kullanicilar kullanilarak diger
kullanicilarin yetkilerinin arttirilmasi

R2. Bilgi sistemleri tizerinde kritik veri, bilgi ve | + + + +
cihazlara yetkisiz erisimlerin gdzlemlenmesi

R3. Giivenlik ve sifre parametrelerinin, yetkisiz | + + +
erigimleri 6nleyecek sekilde atanmamasi

R4. Yetkisiz erisim girisimlerinin yonetim tarafindan | + + + +
fark edilememesi

R5. Kritik dosya ve kaynaklarin bilingli ya da farkinda + +
olmadan degistirilmesi
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Kontroller

K1 - Kullanici Hesap Y6netimi ve Sifreler

Bilgi sistemleri tizerinde tanimli, cihazlarin fabrika ¢ikisi ya da sistemlerin ve yazilimlarin ilk kurulumu
sonras1 otomatik olarak olusturulan kullanici ve sistem hesaplar1 bulunur. Benzer sekilde, bu hesaplara ait
kullanic1 sifresi gibi giivenlik parametreleri de baslangicta sabit degerlere tanimlanmistir. Bu gibi
kullanici hesaplarina varsayilan (default) kullanict hesaplari denir.

Bilgi sistemleri lizerindeki varsayilan kullanict hesap sifreleri genellikle bilindiginden ya da kolay tahmin
edilebilir oldugundan, sistem kurulumu sonrasi degistirilir. Ek olarak, varsayilan kullanici hesaplari
hizmet dis1 kalacak sekilde yetkileri kaldirilir. Bu sayede, tiim kullanici iglemleri; inkar edilemezlik ve
sorumluluk atama ilkesine gore kaydedilir. Bu ilkeye gore bilgi sistemleri iizerinde yapilan kritik
islemlerin benzersiz kullanic1 hesaplar bazinda denetim izleri saklanabilir.

Unix sistemlerinde “sistem” ve “kullanici” olmak tizere iki tip varsayilan kullanici profili bulunmaktadir.
Varsayilan sistem hesaplari, normal kullanici hesaplarinin erigimine kapali olan ¢esitli sistem siireclerinde
ve diger sistem dosyalar1 iizerinde sahiplik olusturmak igin kullanilmaktadir. Varsayilan normal
kullanicilar ise UNIX isletim sistemi kurulumunu takiben sisteme erisimlerin gergeklestirilebilmesi
amaciyla otomatik olarak tanimlanmaktadir. UNIX sistemlerde kullanici hesap yonetiminde sistem dizini
olan etc dizini alindaki passwd and shadow olmak tizere iki tip dosya kullanilmaktadir.

e passwd dosyasi sistem hesaplarinin bir listesini tutmaktadir. Kullanict kimligi, grup kimligi, ev
dizini, kabuk (shell) ve benzeri bilgileri gostermektedir.

e shadow dosyasi kullanici hesaplarinin sifreli (kriptolu) parola bilgilerini ve istege bagl olarak
kullanici hesabinin sona erme siiresine iligkin bilgilerini igermektedir.

etc/passwd dosyasinin igerigindeki kayitlar asagidaki formatta gosterildigi sekilde saklanir:

Ornek kayit:

myilmaz:x:210:15000:MehmetY1lmaz: /home/users/myilmaz:/usr/bin/ksh

myilmaz: kullanici adi

x: kullanic1 sifresi — sifreli (kriptolu) saklandigi durumlarda ”x” isareti ile belirtilir ve
etc/shadow dosyasinda saklidir.

210: kullanicr kimlik numarasi

15000: kullanicinin iiyesi oldugu birincil grup numarasi

Mehmet Yilmaz: kullanici bilgileri

/home/users/myilmaz: kullanicinin sistem girisi sonrasinda baglandigi kok dizin

{usr/bin/ksh: kullanict komut satir1 (shell) programu tipi

etc/shadow dosyasinin igerigindeki kayitlar agsagidaki formatta gosterildigi sekilde saklanir. Bu dosya

icerisinde kullanici sifresi belli kriptolama algoritmalariyla (MDS, DES, DES5 vb.) islenerek kriptolu
(hashed) sekilde saklanir.
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Ornek kayit:

myilmaz:51X3viWggKOBDw:15453:0:99999:3:x:y:2

myilmaz: kullanici adi

5IX3vWqggKOBDw: kriptolu kullanici sifresi (hashed password)

15453: kullanic1 sifresinin en son degistirildiginden beri gecen giin sayisi (1 Ocak 1970
tarihinden itibaren)

0: sifrenin degistirilmeden 6nce kullanilmasi gereken minimum giin sayist

99999: sifrenin kullanilabilecegi maksimum giin sayis1

3: gegerliligini doldurmak {izere olan sifre i¢in ne kadar giin Oncesinden uyar1 verilecegini
gosteren deger

X: sifrenin gecerliligi dolduktan sonra ka¢ giin icerisinde kullanici hesabinin pasif hale
getirilecegini gdsterir deger

y: kullanici hesabinin pasif hale gelmesi i¢in kalan giin sayis1

Z: bu parametre alan1 kullanilmaz, 6zel kullanim amaglarina karsi rezerve edilmistir

Denetim Prosediirleri

Denetim prosediirleri T/i | zZ/0

K1.1

BT giiveligine iliskin prosediir temin edilerek prosediirde yayimlanan UNIX | T 4
sistem giivenligine iligkin standartlarin, sektorde kabul goren en iyi uygulamalara
yonelik yapilandirildigi gézlemlenir.

K1.2

etc/passwd dosyasi temin edilerek igerigindeki kullanici adlarindan sonra gelen | | 4

alanda “x” isaretlinin varligi gozlemlenir. Bu baglamda tiim kullanici
sifrelerinin/parolalarinin sifreli (kriptolu) bir sekilde saklandig teyit edilir.

K1.3

etc/passwd and etc/shadow dosyalari temin edilip igerigindeki aktif kullanic1 | 1 Z
hesaplart tespit edilir*. Aktif kullanici hesaplart arasindan denetim donemi
icerisinde yaratilan kullanici hesaplart igerisinden 6rneklem yontemiyle secilen
kullanicilar i¢in kullanic1 yetki talep ve onay dokiimanlar1 sorgulanarak resmi
prosediiriin uygulandig teyit edilir.

* Aktif olmayan kullanic1 hesaplari, kullanici ismini takiben “LK” (locked) ya da
“NP” (No Password) parametrelerine sahiptir. (Or: “listen:*LK*:::::::” ya da
“nobody:NP:6445::::::7)

K1.4

Varsayilan kullanici hesaplari (Or: admin, guest, kullanicil, yénetici | I z
vb.) gozden gecirilir ve kritik yetkilerin sadece olmasi gereken kullanicilara
atandig1 kontrol edilir.

Varsayilan hesaplar aktif halde ise ilgili hesaplarin varsayilan sifrelerinin,
kurumun bilgi giivenligi politikalarina uygun olarak degistirildiginden emin
olunmalidir.

K1.5

Kullanici kayitlarinda, UNIX sistemlerde en yiiksek yetkili kullanici olan “root” | I 4
kullanicist hari¢ diger kullanicilarin kimlik ve grup numaralarmin 0 (sifir) olarak

atanmadig teyit edilir.
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K2 - Kullanici Giivenlik Dosyalarina Erisim

6. BT Altyapi Genel Kontrolleri

Unix isletim sistemlerinde kullanici hesap yonetimi amaciyla etc/passwd, etc/shadow Ve
etc/group olmak iizere ii¢ tip dosya kullanilmaktadir. Sirastyla sistem {izerinde tanimli kullanici adlari,
kullanic1 sifreleri ve kullanicilarin dahil oldugu gruplarin saklandigi bu dosyalara sadece yetkili

kullanicilar erismelidir.

UNIX tabanli sistemlerin dosya erisim yetkileri “r, w, x” gibi harfler kullanilarak ifade ile edilir. (Or:

“—rw-r- -r- -“)Burada kullanilan harflerin temsil ettigi yetkiler su sekildedir:
Deger Agiklama
r: okuma (read) - siradan dosya
' . d dizin
W: yazma (write :
x: gﬁhstlrn(la (ex)ecute) I bagka bir dosyanin kisayolu
p islemler aras1 baglanti
[lk basamak yandaki tabloda goriilen degerleri S soket (islemler aras baglanti)
alabilir. b/c blok ve karakter cihazlar
D kapt (sunucu ve istemci
arasindaki baglanti)

Sonraki basamaklar iiger hanelik gruplar seklinde dosya tizerindeki yetkileri asagidaki sekilde gosterir:

I

N |

Tara Kullanicinin  Kullanicinin

kendisi

Diger

Dosya erisim yetkileri

Yukaridaki gruplarda goriilen erigim
yetkileri, yandaki tabloda goriildiigi

iizere, her ilic haneye karsilik gelen

rakamlarla gézlemlenebilir.

ait oldugu herkes
grup
Deger Aciklama UNIX kodlamasi

7 okuma, yazma, ¢alistirma rwx
6 okuma, yazma rw-
5 okuma, ¢aligtirma r-x
4 okuma r--
3 calistirma, okuma r-x
2 yazma —W-
1 caligtirma --X
0 erigim izni mevcut degil -—=

Tablodaki agiklamalara gore, yukaridaki drnegin erisim yetkileri kisaca 644 olarak ifade edilebilir.
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Umask degeri

“Umask” degeri UNIX ve Linux sistemleri iizerinde yaratilan her yeni dosya i¢in varsayilan olarak atanan
erigim yetkilerini belirler. Bu yetkiler “Umask“ degeri olarak adlandirilir. “Umask” degerleri ii¢ haneli
rakamlardan olusur; ilk hane dosya sahibinin, ikinci hane dosya sahibinin {iye oldugu gruptaki
kullanicilarin, son deger ise Onceki iki tanima uymayan tiim kullanicilarin yetkilerini belirlemek icin
kullanilir. Genel UNIX yetkilerinden farkli olarak, bu degerlerin karsiliklart mantiksal olarak ters
cevrilerek (negate) ifade edilir.

Umask degeri icin belirlenmesi gereken degeri hesaplamak i¢in; atanmasi istenen erisim yetkisi degeri
dizinler i¢in 777’den, dosyalar i¢in ise 666°dan ¢ikartilir. Kalan deger “Umask” degerini belirler.

Ornek olarak, bir UNIX sistem iizerinde varsayilan olarak bir kullanicinin yarattig: dizinlere iliskin;
- kullanicinin kendisinin okuma, yazma ve calistirma (7),

- kullanicinin ait oldugu grubun okuma (4),

- diger biitiin kullanicilarin ise sadece okuma (4) yetkisinin olmasi isteniyor.

Bu durumda sistem iizerinde atanmasi gereken “Umask™ degeri 777 degerinden 744 degeri ¢ikartilarak
elde edilen 033 degeridir.

033 olarak tanimlanan “Umask” degeri sonrasinda yeni yaratilan /test/deneme Klasoriine ait yetkiler
asagidaki sekilde goriintiilenebilir:

—IWXr—-—I—-— 1 root sys 5309 May 15 09:28 /test/deneme
Deger Agiklama UNIX kodlamasi

0 okuma, yazma, ¢alistirma TWX
“Umask” degeri i¢in atanan degerlere 1 okuma, yazma rw-
iligkin yetkiler sagdaki tabloda 2 okuma, ¢alistirma r-x
gosterilmistir. 3 okuma r—-

4 calistirma, okuma r-x

5 yazma —w-

6 caligtirma --X

7 erigim izni mevcut degil -—-
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Denetim Prosediirleri

/dev/console’ parametresinin aktif durumda oldugu teyit edilir. Bahsi gecen
parametre uzak baglanti araciligryla direkt olarak “root” hesabi ile sisteme giris
yapilmasmi kisitlar. Uzaktan baglanacak kullanici hesaplari, “root” hesabina
ancak “su” komuta ile erigebilir. “su” komutu ile hesaplar arasi yapilan gecisler
/usr/bin/cat /var/adm/sulog doyasinda saklanir.

# Denetim prosediirleri T/i | z/0

K2.1 BT giivenligine iliskin prosediir temin edilerek prosediirde yayimlanan UNIX | T 4
sistem giivenligine iliskin standartlar incelenir.

K2.2 Komut satir1 (shell) araciligi ile /etc dizininde “1s -1” komutu calistirtlarak | I 4
dizin igerisinde yer alan passwd, group Ve shadow dosyalarina ait erisim
yetkileri incelenir.

K2.3 passwd Ve group dosyasi i¢in erisimlerin '-rw -r- -r- -' seklinde; tek | I Z
kullanicinin yazma ve okuma yetkisi, diger kullanicilarin ise yalnizca okuma
yetkisi olacak sekilde atandigi gozlenir.

K2.4 shadow dosyasi i¢in erisimlerin '-rw - - - - - - - 'yada'-r- - - - - - I Z

-' tek kullanicinin yazma ve/veya okuma yetkisi, diger kullanicilarin ise

yalnizca okuma yetkisi olacak seklinde atandig1 gézlemlenir.

K2.5 /etc/default/login dosyasi temin edilerek igeriginde ‘consorLE = | I 4
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K3 - Sifre ve Gilivenlik Parametreleri

Bilgi sistemleri {izerinde tanimli giivenlik ve sifre parametreleri, yetkisiz erisimleri 6nleyecek sekilde
yapilandirtlmistir.

UNIX sistemlerde oturum agma agamasinda veya oturumlar arasi bir kullanicidan bagka bir kullaniciya
gegilirken, ilgili kullanicinin kullanic1 adi ve sifresi girilerek yetki sorgusu yapilabilir. Buna paralel
olarak, kullanicilar, sifrelerini belli kisitlamalar ¢ercevesinde yaratabilir ya da degistirebilirler. Bu kisitlar
sistem iizerinde tanimlanan giivenlik politikalar1 ve sifre parametreleri belirler.

Denetim Prosediirleri

# Denetim prosediirleri T/i | z/0

K3.1 Sistem iizerinde /etc/default/login dosyasi igerigi temin edilir. Temin | I Z
edilen dosya igeriginde PASSREQ parametresinin YES degerine atandigi
(PASSREQ = YES) teyit edilir.*

* Bu parametre, basinda “#” imleci olmadig: siirece etkindir. Parametrenin basinda “#”
imleci  mevcut ise, sisteme giriste kullanicilar kullanici adr ya da sifre girmeleri igin sistem
tarafindan zorlanmazlar. Bu parametre etkin degil ise, diger test adimlar1 da gegerliligini
kaybedebilir.

K3.2 Sistem iizerinde /etc/shadow dosyasi igerigi temin edilir. Temin edilen dosya | | Z
icerigindeki kullanicilara ait dizideki 3’iincii parametre gozlemlenir. Ilgili
parametre 1 Ocak 1970 tarihinden itibaren saniye cinsinden, kullanici hesabina ait
sifrenin hangi tarihte degistigini gosterir. Yeni yaratilan kullanicilar i¢in bu
parametrenin 0 (Sifir) degerine atandig1 gézlemlenerek, kullanicilarin sisteme ilk
giriglerinde sifrelerini degistirmeye zorlandiklar teyit edilir.

K3.3 Sistem iizerinde /etc/default/login dosyasmm icerigi temin edilir. Temin | I 4
edilen dosya igeriginde;

o Aktif olmayan oturumlarin ka¢ saniye sonra kilitlenmesi gerektigini
belirleyen TiMEOUT parametresin 3600 (60 dakika) degerinden daha
diisiik bir degere atandig teyit edilir.

. Sistem iizerinde bir kullanict hesabiin kag¢ hatali giris denemesi sonrasi
kilitlenecegini belirleyen RETRIES parametresinin uygun degere atandigi
teyit edilir. Bu parametrenin atandigi deger kadar hatali giris denemesi
oldugunda hesap sistem tarafindan otomatik olarak kilitlenir.
Etkinlestirildigi takdirde varsayilan olarak 5 degerine atanmustir.

. Hatali sifre girisleri sonrasit kullanici hesaplarinin sistem tarafindan
kilitlendikten sonra sistemin bu kilidi kaldirma siiresini belirleyen
DISABLETIME parametresinin uygun degere atandigi teyit edilir.
Etkinlestirildigi takdirde varsayilan olarak 20 degerine atanmustir.

K3.4 | Sistem iizerinde /etc/default/passwd dosyasi igerigi temin edilir. Temin | I z
edilen dosya igeriginde;
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. Sifre uzunlugu degerinin saklandig1 PASSTLENGTH parametresinin,

J Sifrede kullanilmas1 gereken en az harf sayisim1 gosteren MINALPHA

parametresinin®,

J Sifre igerisinde aymi karakterin en fazla kag defa yan yana

kullanilabilecegini belirten MAXREPEATS parametresinin®*,

J Kullanicinin eski ve yeni sifresi arasindaki olmasi gereken minimum

karakter farki sayisinin atandigi MINDIFF parametresinin®**,

J Sifre igerinde bulunmasi gereken en az rakam sayisini gdsteren

MINDIGIT**** parametresinin**,

. Sifre igerisinde bulunmasi gereken en az kiigiikk harf sayisini belirten

MINLOWER** parametresinin,

. Sifre igerisinde bulunmasi gereken en az biiyiik harf sayisi MINUPPER

parametresinin**,

. Sifre igerisinde bulunmasi gereken en az 6zel karakter (%, !, +, vb.)

sayisinit belirten MINSPECTAL**** parametresinin®*,

. Sifre igerisinde bulunmasi gereken en az alfa-niimerik karakter (%, !, +,

vb.) sayisini belirten MINNONALPHA***** parametresinin******,

. Kullanier sifresinin kullanict adi ile ayni olmasimi 6nleyen NAMECHECK

parametresinin uygun olarak atandig1 gozlemlenir.

* MINALPHA parametresi herhangi bir degere atanmamis ise varsayilan olarak 2 degeri
alir.

** parametre herhangi bir degere atanmamis ise varsayilan olarak O degeri alir.

Frk MINDIFF parametresi herhangi bir degere atanmamus ise varsayilan olarak 3 degeri alir.

Fhkk MINNONALPHA parametresi ile ayn1 anda kullanilamaz.

FH*xx  MINNONALPHA parametresi belirtilmedigi durumlarda, varsayilan deger olarak atanan 1
degeri etkindir. Ek olarak, MINDIGIT veya MINSPECIAL parametresi ile beraber
kullanilamaz.

Fkdkkk  MINNONALPHA parametresi herhangi bir degere atanmamus ise varsayilan olarak 1
degeri alir.
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K4 - Kullanici Oturum A¢ma Girisimlerinin Gozden Gegirilmesi

Bilgi sistemleri iizerindeki giivenlik 6nlemleri, yetkisiz erisimleri dnleyecek sekilde minimum standartlar
kargilamalidir.

UNIX sistemlerde herhangi bir kullanic1 oturumu agik iken; farkli bir kullanict hesabi ile oturum agmak
icin “su” (switch user-kullanici degistir) komutu kullanilir. Kullanic1 gegislerini gosteren denetim izleri
“sulog” dosyasinda; tarih, kullanici ad1 ve kullanici gegis girisim sonuglarinin detaylarini icerecek sekilde
kayit altina alinir.

Denetim Prosediirleri

# Denetim prosediirleri T/i | z/0

K4.1 etc/default/su dosyasi ierisindeki SULOG parametresinin var/adm/sulog | I 0
degerine atandig1 (SULOG = var/adm/sulog) incelenir.*

/usr/bin/cat/var/adm/sulog dosyasi temin edilerek “su” (Switch user)
komutu ile hesaplar arasi gergeklestirilen oturum gegislerinin, kullanicilarin yetki
seviyelerine uygun olarak yapildigi kontrol edilir.

* Bu parametre, baginda “# ” imleci olmadig: siirece etkindir. Parametrenin basinda “#”
imleci mevcut ise, “su” komutu ile yapilan kullanici otorum degisikliklerinin denetim izleri kayit
altina alinmaz. Bu parametre etkin degil ise, diger test adimlar1 da gegerliligini kaybedebilir.

K4.2 Asagidaki 6rnek kayitta goriildiigii gibi, sulog dosyasi icerisinde kayit altina | | O
alman kullanici oturumu gegisleri incelenir:

SU 02/03 11:40 + pts/10 guestuser-root

13

Bu oOrnekte guestuser kullanicisi pts/10 terminalinden “su” komutunu
kullanarak 02/03 tarihinde saat 11:40’ta system iizerinde root hesabina basarili bir
sekilde (+) gecis yaptig1 goriilmektedir.

K4.3 Denetim donemine ait kayitlar igerisinde “root” gibi yiiksek yetkili hesaplara | I 0]
siipheli ya da yetkisiz gecislerin varlig1 kontrol edilir.

K4.4 Asagidaki komutlar cahstirilarak sistem iizerindeki denetim olaylarma iliskin | 1 0]
konfigiirasyonlarin tutuldugu dosyalara sadece “root” kullanicisinin erigebildigi
teyit edilir:

Is - /etc/default/su

Is -1 /var/adm/sulog

Is -1 /varfadm/loginlog

Is -1 /etc/security/audit_class
Is -1 /etc/security/audit_user

Is - /etc/security/audit_control
Is -1 /etc/security/audit_event
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K4.5

Asagidaki komut calistirilarak “loginlog” dosyasini igerigi temin edilir: I
cat /var/adm/loginlog
Dosya igeriginde sistem {izerinde oturum a¢gma islemine iligkin basarisiz kullanici

girisimlerinin kaydedildigi gozlemlenir. Ilgili personel ile goriisiilerek bu
olaylarin gézden gecirildigine iliskin kanitlar temin edilir.
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6.1.2. MS Windows isletim Sistemleri

Riskler K1 | K2 | K3

R1. Bilgi sistemleri {izerinde kritik veri, bilgi ve cihazlara | + + +
yetkisiz erisimlerin gézlemlenmesi

R2. Bilgi sistemleri lizerinde otomatik olarak tamimlanan | + +
varsayllan kullanicilar kullanilarak diger kullanicilarin
yetkilerinin arttirilmasi

R3. Giivenlik ve sifre parametrelerinin, yetkisiz erisimleri | + +
onleyecek sekilde atanmamasi

R4. Bilgi sistemlerine yetkisiz erisimlerin ya da erigsim | + + +
girisimlerinin yonetim tarafindan fark edilememesi

RS5. Kritik dosya ve kaynaklarin bilingli ya da farkinda | + +
olmadan degistirilmesi

R6. Kullanicilar tarafindan bilingli ya da farkinda olmadan | + +
bilgi sistemleri {izerinde erisim yetkisi arttirma
islemlerinin gerceklestirilmesi

Aktif Dizin’de (Active Directory) kullanici ve bilgisayar yapilandirmalart politikalar (policy) ile
yonetilir. Politikalar, Aktif Dizin Politika Yoneticisi (Active Directory Policy Manager) iizerinden
ilgili kullanicililara, gruplara, organizasyonlara veya bilgisayarlara tanimlanarak uygulanir. Aktif
Dizin’deki politikalar; politikalarin kendileri ve politikalarin linkleri olmak iizere iki kisimdan
olugmaktadir. Yonetimi kolaylastirmak ve yapilandirmalari bir tutmak i¢in yapilandirma
degisiklikleri politikalarin kendileri lizerinden yapilir. Daha sonra bu yapilandirmalar linkler ile ilgili
gruplara atanir. “Active Directory Policy Manager”, aga¢ dizin semasini (gruplar, organizasyon
gruplari, klasorler vb.) direk olarak Aktif Dizin’den temin eder. Dolayisiyla Aktif Dizin’de yapilacak
degisiklikler politikalarin uygulanacaklari alanlari etkiler.
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Kontroller

K1 - Kullanici Hesap Y6netimi ve Sifreler

Bilgi sistemleri tizerinde tanimli, cihazlarin fabrika ¢ikist ya da sistemlerin ve yazilimlarin ilk kurulumu
sonrasi otomatik olarak olusturulan kullanici ve sistem hesaplar1 bulunur. Benzer sekilde, bu hesaplara ait
kullanic1 sifresi gibi giivenlik parametreleri de baslangigta sabit degerlere tanimlanmistir. Bu gibi
kullanici hesaplarina varsayilan (defaulf) kullanici hesaplart denir.

Bilgi sistemleri tizerindeki varsayilan kullanict hesap sifreleri genellikle bilindiginden ya da kolay tahmin
edilebilir oldugundan, sistem kurulumu sonrast degistirilir. Ek olarak, varsayilan kullanici hesaplari
hizmet dis1 kalacak sekilde yetkileri kaldirilir. Bu sayede, tiim kullanici iglemleri; inkar edilemezlik ve
sorumluluk atama ilkesine gore kaydedilir. Bu ilkeye gore bilgi sistemleri iizerinde yapilan kritik
islemlerin benzersiz kullanici hesaplari bazinda denetim izleri saklanabilir.

Windows tabanli igletim sistemlerinde Aktif Dizin (Active Directory) Etki Alan1 (Domain) yapisi
kullanilarak, kurum biinyesindeki tiim Windows tabanli sistemlerin giivenlik ve sifre politikalart ve bu
sistemler iizerinde tanimli kullanic1 hesaplari, bu kullanic1 hesaplarinin sahip oldugu yetkiler ve ilgili
diger cihazlar (6r: yazicilar) tek kaynaktan kontrol edilebilir.

Kullanic1 ve gruplarin listesi;
Sistem dili Tiirkc¢e olan sistemlerde;
[Baslat] -> [Tum Programlar] -> [Yénetim Araclari] -> [Aktif Dizin Kullanicilan ve Bilgisayarlar]

Sistem dili Ingilizce olan sistemlerde;

[Start] -> [Programs] -> [Administrative Tools] -> [Active Directory Users and Computers] adimlar1 takip
edilerek agilan mentide ilgili etki alan1 (Domain) ad1 segilerek gozlemlenebilir.
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Denetim Prosediirleri

Denetim prosediirleri

T/i

z/o

K1.1

BT giivenligine iliskin prosediir temin edilerek prosediirde yayimlanan Windows
sistem giivenligine iliskin standartlarin, tiretici kilavuzlar1 ve genel kabul goérmiis
uygulamalar uyarinca yapilandirildig gézlemlenir.

K1.2

Kullanic1 ve grup listeleri temin edilerek igerigindeki aktif kullanici hesaplari
tespit edilir.

J Kullanici ikonu iizerindeki “Iptal” simgesi olan aktif olmayan kullanict
hesaplari ile tespit edilir.

. Varsayilan “Misafir” (Guest) hesabinin erisime kapali oldugu
gbzlemlenir.

. Genel isimlendirmeye sahip (6r: admin, system_user, kullanici1, guest
vb.) kullanict hesaplar erisimlerinin system iizerinde kapali oldugu
gozlemlenir.

K1.3

Kullanic1 ve grup listeleri temin edilerek; kotii niyetli kisiler tarafindan kolay
tahmin edilen ve siber saldirilar sirasinda saldir1 araci olarak sik¢a kullanilan
varsayilan “Yonetici” (Administrator) hesabinin isminin degistirildigi teyit edilir.

K1.4

Varsayilan kullanici hesaplar1 gozden gegirilir ve kritik yetkilerin sadece olmasi
gereken kullanicilara atandigi kontrol edilir.

o Varsayilan hesaplar aktif halde ise ilgili hesaplarin varsayilan sifrelerinin,
kurumun bilgi giivenligi politikalarina uygun olarak degistirildiginden
emin olunmalidir.

K1.5

Kullanici gruplarina iligskin temin edilen liste {izerinde “Yonetici” (Administrators)
grubuna dahil olan kullanicilarin yetkilerinin uygunlugu teyit edilir.
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K2 - Kritik Dosyalara Erigim

Windows sistemlerinde “kullanici” ve kullanicilarin dahil olabildigi “grup” olmak iizere bir dosya ya da
dizin {izerinde iki farkli sekilde erisim yetkisi atanabilir.

Windows sistemlerde herhangi bir dosya ya da klasor iizerindeki kullanict ve gruplarin erisim yetkileri;
dosya/klasor iizerinde farenin sag tusu ile tiklamp “Ozellikler” (Properties) secenegi tiklandiktan sonra
“Guvenlik” (Security) sekmesi segilerek, ilgili grup ya da kullanici hesabi iizerine tiklanip “Kullanici
Yetkileri” (Permissions) penceresinden gozlemlenebilir.

Klasor Properties

General 5haring| Security |Cust|:|mize

Group or user names:

—
ﬂ Serdar

€7 SvSTEM

Pemissions for Administrators Allow Derny

Full Control

Medify

Read & Execute
Ligt Folder Contents
Read

OO0O000O0

W

Fu;ur spﬁemal pemissions or for advanced settings., Adyanced
click Advanced.

QK H Cancel ] Apph
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Read / Okuma: Dizin/dosya iizerinde okuma fonksiyonuna sahip oldugunu gosterir.

Modify / Degistirme: Dizin/dosya iizerinde degistirme fonksiyonuna sahip oldugunu gosterir.
Write / Yazma: Dizin/dosya lizerinde yazma fonksiyonuna sahip oldugunu gosterir.

Read & Execute / Okuma ve Cahstirma: Dizin/dosya iizerinde okuma ve ¢alistirma
fonksiyonlarina sahip oldugunu gdsterir.

List Folder Contents / Dizin I¢eriklerini Listele: Dizine iliskin alt dosya ve dizin igeriklerini
listeleme fonksiyonuna sahip oldugunu gosterir.

Full Control / Tam Yetki: Dizin/dosya iizerinde yazma, okuma, degistirme ve listeleme
fonksiyonlarinin tiimiine sahip oldugunu gosterir.

Yukaridaki 6rnekte ilgili dizine “Administrators” ve “SYSTEM ” gruplarina dahil olan kullanicilar disinda
“Serdar” kullanicisinin eristigi gézlemlenebilir.
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Denetim Prosediirleri

tizerinde iken farenin sag tusuna tiklayarak “liyeler” segenegi secilir ve 6rnek
olarak Account Operators, Yonetici (Administrators), Enterprise Admins,
Schema Admins ve Domain Admins gibi kritik gruplara ait olan kullanicilar
gbzlemlenir.

Bu gruplara fazla sayida kullanicinin, varsayilan veya genel isimlendirmeye sahip
kullanicilarin dahil olmadigt; ve bu gibi yonetim guruplaria baska guruplarin da
dahil edilmemis oldugu teyit edilir.

# Denetim prosediirleri T/i | z/0
K2.1 Kurum biinyesinde bilgi sistemleri denetimi kapsamina alinan uygulamalarin I 4
calismasi icin kaynak olarak kullanilan dosya ve klasorlere (exe, dll, lib vb.)
erisimlerin uygunlugu gézlemlenir:
. Denetim kapsamina alinan uygulamalara ait sunucu listesi temin edilir.
J Windows platformu iizerinde ¢alisan uygulama sunucular igerisinden
orneklem segcilir.
. Secilen 6rneklem igin ilgili kurum BT personeli ile goriisiiliip, kaynak
dizin ve dosyalar tespit edilir.
. Belirlenen kaynak dizinlere iliskin kullanici erisim yetkileri
gozlemlenerek kurum politikalarina; ilgili politika mevcut degilse
kullanicinin pozisyonu, gérev tanimi ve / veya ¢alistigi boliim géz oniinde
bulundurularak uygunlugu teyit edilir.
K2.2 Windows iizerindeki sistem kayit defteri igerisinde (Registry) hiyerarsik bir I O
veritabani yapisinda genel sistem konfigiirasyon se¢enekleri ve ayarlari tutulur.
Asagidaki adimlar izlenerek bu kayit defterine iliskin kullanici erigimlerinin
uygunlugu teyit edilir:
. [Baslat] -> [Calistir] -> “regedit32” (ya da “regedit”) yazdiktan sonra
“Girig” (Enter) tusuna basarak “Registry Editor” (Regedit32.exe)
calistirilir.
. HKEY_LOCAL_MACHINE sekmesinin altinda -> [SYSTEM] ->
[CurrentControlSet] -> [Control] -> [SecurePipeServers] -> [Winreg]
anahtarina ulagilir.
. [Winreg] sekmesi {izerinde fare ile sag tusa tikladiktan sonra “Yetkiler”
(Permissions) se¢enegine tiklanir.
o Bu anahtar iizerinde sadece yiiksek yetkili (administrator) kullanicilarin
erisimi oldugu gézlemlenir.*
* Ilgili anahtar {izerindeki kullanici yetkilerinin gdzlemlenebilmesi icin sunucu iizerinde
yiiksek yetkili (Administrator) bir kullanict hesabu ile testin gergeklestirilmesi gerekmektedir.
K2.3 Sistem iizerinde taniml1 gruplarin listesi temin edilerek, her grup i¢in, grubun I Z
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K3 - Varsayilan Sifre ve Giivenlik Parametreleri

Bilgi sistemleri {izerinde tanimli giivenlik ve sifre parametreleri, yetkisiz erisimleri 6nleyecek sekilde
yapilandirilmstir.

Aktif Dizin altyapisina sahip olan kurumlarin bilgi sistemleri altyapisina iligskin hesap kilitleme (Account
Lockout) ve sifre politikalar1 (Password Policy) da mevcut tek bir kontrol paneli lizerinden yonetilebilir.

Buna paralel olarak kullanicilar; sifrelerini bu kisitlamalar ¢ergevesinde yaratabilir ya da degistirebilirler.
Bu kisitlar1 sistem {izerinde tanimlanan giivenlik politikalart ve sifre parametreleri belirler.
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Sistem dili Ingilizce olan sistemlerde Hesap Kitleme Politikas1 (Account Lockout Policy);
[Start] -> [Programs] -> [Administrative Tools] -> [Group Policy Management],

Tiirkge sistemler i¢in;
[Baslat] -> [Programlar] -> [Y6netim Araglar] -> [Grup Politikasi Yénetimi] segilerek gézlemlenebilir

4 Fle  Acion Wiew Window Help
| >m X c|Hrm

Agilan Pencerede sol kisimdan 5, Group Polcy Manspemert i Default Domain Policy

ilgili etki alan1 (Domain) ve - ﬁ' Sooars ‘Scope | Detads Setings | Delegation |

politika segilir. Hgga _bl.oomir Defaull Domain Policy
. ‘_"."A Dists cobected on: 18,08 2013 18 37.42

Sagdaki ekrandan (mavi bolge) maEle Computes Conbiguration [Enabled)

settings / ayarlar (gri sekme) B c .

segilir. maEo D
HED Securly Seltings
:’" = E Account Policies/Password Policy
®aEo Policy Setting
= (:HI' Enfoece password kistoy 3 pasrwoeds remembered
B als Mo s age 90 days
= &l K Minimum passwoed age 1 days
:: Enl ] Mimnismwm: passwoed length B charachen
= frr" Passweond must mest compkady requsements Enabled
_‘:; — : Shore pazswords using reversible encrnplion Diabied
EER Account Policies/A i Lockout Policy
ce Folicy Selting
;t ;'I Ti Acount kockout duration 15 mirwateg
EET Account kockout teeshold 5 irvvalid boggon atbesmpls
BHET Resel accourt kockout courber aftes 15 mirnstes
w4 L' Account Policies/Keberos Policy
®m &
B Eu Policy Selting
mElu Erfosce user kogon restnchions Enabded
Eaw M asmraen Wefime o service boket B srarwates
* _; Group Polcy Objects M oo Wefrme for uses bokoet 10 hiours
B Lop W Fikers Wi Bretime for uses bicket renewal T e
E 5] Starter GPOs M .enamim holerance for computer clock, syncheonizstion S mrades
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Windows tabanli sistemlerde, yukarida da goriildiigii gibi sifre politikasina iliskin asagidaki

parametreler tanimlanabilir:

Parametre

Tanim

Enforce password history

Yeni sifre tammlanirken, tanimlanan say1 kadar geriye doniik
sifre sayisini tutar ve degistirilen sifrenin bu sifrelerden farkli
olmasi beklenir.

Maximum password age

Sifrenin azami kullanma siiresini giin bazinda belirtir.

Minimum password age

Sifrenin en az kag giin kullanilmasi gerektigini belirler.

Minimum password length

Izin verilen en kisa sifre uzunlugunu belirtir.

Password must meet
complexity requirements

Sifre icerisinde rakam, kiigiikk harf, biiyiik harf ve o0zel
karakterlerin (+, %, ! vb.) kullanilmasini zorunlu kilar.

Store passwords using
reversible encryption

Bu parametre kullanici sifrelerinin geri dondiiriilebilir sekilde
kriptolanmasin1 ~ (encrypted) belirler. Giivenlik agisindan
bakildiginda sifrenin sistem iizerinde diiz metin olarak
saklanilmasindan farksizdir. Bu nedenle kullanici giivenligini
riske atmamak i¢in etkinlestirilmemelidir.

Benzer sekilde hesap kilitleme politikasina iligkin agagidaki parametreler atanabilir:

Parametre

Tanim

Account lockout duration

Sistem {izerinde belli bir siire iglem yapilmadiginda hesabin ne
kadar siire sonra kilitlenecegini belirler.

Account lockout threshold

Sisteme azami basarisiz giris deneme sayisini belirler. Bu
parametrenin atandigi deger kadar hatali giris denemesi
oldugunda hesap sistem tarafindan otomatik olarak kilitlenir.

Reset account lockout
counter after

Yanlis giris denemeleri sonucunda kilitlenen kullanici hesabinin
ne kadar siire kilitli kalacagini belirler.
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Windows tabanli sistemlerde olaylar1 kayit altina almaya iliskin asagidaki parametreler

tanimlanabilir:

Parametre

Tanim

Audit Account Logon
Events

Hesap oturumu agma olaylarinin hangi durumlarda kayit altina
almacagini belirlemek icin kullanilir.

Audit Account Management

Hesap yoOnetim olaylarinin hangi durumlarda kayit altina
almacagini belirlemek icin kullanilir.

Audit Process Tracking

Islem takibi olaylarinin hangi altina

almacagini belirlemek icin kullanilir.

durumlarda kayit

Audit System Events

Sistem olaylarmin hangi durumlarda kayit altina alinacagini
belirlemek i¢in kullanilir.

Audit Privilege Use

Yetki kullanimi olaylarinin  hangi durumlarda kayit altina
almacagini belirlemek i¢in kullanilir.

Audit Policy Change

Politika degisikligi olaylarinin hangi durumlarda kayit altina
almacagini belirlemek icin kullanilir.

Audit Object Access

Obje erisimi olaylarin hangi durumlarda kayit altina

almacagini belirlemek icin kullanilir.

Audit Logon Events

Oturum agma olaylarinin hangi durumlarda kayit altina

almacagini belirlemek icin kullanilir.

Audit Directory Service
Access

Dizin erigim servisi olaylarinin hangi durumlarda kayit altina
almacagini belirlemek icin kullanilir.

Windows tabanli sistemlerde, yukarida da goriildiigii gibi bosta kalan oturumlarin yonetilmesine
iliskin asagidaki parametreler tanimlanabilir:

Parametre

Tanim

Define this policy setting in
the template

Bu yapilandirmanin kullanilip kullanilmayacaginin tanimlamak
icin kullanilir.

Minutes

Sistemin hareketsiz kaldigi durumlarda dakika cinsinden
oturumu ne kadar siire sonra bosta (idle) olarak tanimlayacagini
belirtir.
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Denetim Prosediirleri

edilir. Politika iizerinde tanimlanan parametrelerin kurum bilgi giivenligi
politikalarina uygun olarak, asagidaki dnerilen degerler (O.D.) dogrultusunda
atandig1 gozlemlenir:

o Define this policy setting in the template igin O.D. = kutu segili;
e Minutes i¢in O.D. = 15;

# Denetim prosediirleri T/i | z/0
K3.1 Sistem {izerinde sifre politikalar1 (Password Policy) igerigi temin edilir. Sifre I 4
politikalari tizerinde tanimlanan parametrelerin kurum bilgi giivenligi
politikalarina uygun olarak, asagidaki 6nerilen degerler (O.D.) dogrultusunda
atandig1 gézlemlenir:
e Enforce password history: O.D. >=3-5
e Maximum password age: O.D. = 60-90 giin
e Minimum password age: O.D. > 1 giin
e Minimum password length: O.D. >= 8 karakter
e Password must meet complexity requirements: O.D. = “Aktif” (Enabled)
e Store passwords using reversible encryption: O.D. = “Pasif” (Disabled)
K3.2 Sistem iizerinde hesap kitleme politikalar1 (Account Lockout Policy) igerigi temin I Z
edilir. Politika iizerinde tanimlanan parametrelerin kurum bilgi giivenligi
politikalarina uygun olarak, asagidaki dnerilen degerler (O.D.) dogrultusunda
atandig1 gozlemlenir:
e Account lockout duration: O.D. <= 15 dakika
e Account lockout threshold: O.D. = 3-5
e Reset account lockout counter after: O.D. > 30 dakika*
* Bu deger 0 olarak atandiginda siiresiz olarak kilitlenir ve ancak kullanici hesap yoneticileri
tarafindan tekrar aktif hale getirilebilir. Ancak bu gibi bir uygulama bilgi sistemleri personeli
iizerinde ek yiik doguracagindan ve operasyonel agidan verimli degildir.
K3.3 Sistem iizerinde yaratilan yeni kullanici hesaplarina iligkin sifrelerin, ilk oturum I Z
acildiginda sistem tarafindan otomatik olarak degistirilmeye zorlandig1
(Maximum password age = 0) gézlemlenir. Bu deger kullanici ya da grup bazinda
atanabilir.
J Igili sunucu iizerinde 6rnek bir kullanic1 hesab yaratilarak ilk kez oturum
acilir. Kullanici adi ve parola girildikten sonra; sistemin, kullaniciy1 yeni
parola olusturmaya zorlandigi teyit edilir.
K3.4 Sistem iizerinde bosta kalmig oturumlarin (IDLE Session Timeout) igerigi temin I 0]
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K3.5

Sistem tizerinde gerceklesen olaylarin kayit altina alma politikast (Auditing I
Policies) icerigi temin edilir. Politika {izerinde tanimlanan parametrelerin kurum
bilgi giivenligi politikalarina uygun olarak, asagidaki dnerilen degerler (O.D.)
dogrultusunda atandig1 gézlemlenir:

Audit Account Logon Events i¢in O.D. = Success and Failure;
Audit Account Management i¢in O.D. = Success and Failure;
Audit Directory Service Access i¢in O.D. = Failure;

Audit Logon Events i¢in O.D. = Success and Failure;

Audit Object Access igin O.D. = Failure;

Audit Policy Change i¢in O.D. = Success and Failure;

Audit Privilege Use i¢in O.D. = Failure;

Audit Process Tracking i¢in O.D. = None; and

Audit System Events icin O.D. = Failure.

227




Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 6. BT Altyapi Genel Kontrolleri

6.2. VERITABANI SiSTEMLERI

6.2.1. MS SQL Server Veritabani Sistemleri

Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3

R1. Veritaban sistemleri iizerinde kritik veri, bilgi ve cihazlara | + + +
yetkisiz erisimlerin gézlemlenmesi

R2. Veritaban sistemleri iizerinde otomatik olarak tanimlanan | + +
varsayilan kullanicilar kullanilarak diger kullanicilarin yetkilerinin

arttirilmast

R3. Giivenlik ve sifre parametrelerinin, yetkisiz erigimleri +

onleyecek sekilde atanmamasi

R4. Veritabani sistemlerine yetkisiz erisimlerin ya da erisim +
girisimlerinin yonetim tarafindan fark edilememesi

RS. Kritik veri, bilgi ve cihazlarin bilingli ya da farkinda olmadan | + +
degistirilmesi

R6. Kullanicilar tarafindan bilingli ya da farkinda olmadan bilgi | + +
sistemleri  lizerinde erisim yetkisi arttirma islemlerinin
gerceklestirilmesi
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Kontroller

K1 - Varsayilan Kullanici Hesaplari ve $Sifreler

MS SQL veritabanin fiziksel bilesenleri, MS SQL yazilimindan ve isletim sistemleri kontrolleri
tarafindan korunan sunucu tizerindeki ¢esitli depolama/konfigiirasyon dosyalarindan olusur.

MS SQL Server veritabani sistemlerinde sunucu tabanli yetkilendirmeden yararlanildiginda, isletim
sistemi kontrolleri gibi veritabanm1 disindaki giivenlik kontrolleri, veritabani kimlik dogrulama
kontrollerini destekler. Sunucu tabanli dogrulama islemleri bulunuyorsa veritabani1 disindaki giivenlik
kontrolleri degerlendirilir.
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Denetim Prosediirleri

girisin veritabani yoneticileri i¢in 6zel olarak yaratilmig bir Windows grubu ile
degistirildigi teyit edilir:

o SQL Server Management Studio baglatilir.

J Microsoft SQL Server -> Giivenlik (Security) -> Logins sekmesine
tiklanir.

J “BUILTIN\Administrators ” girisinin Windows grubu ile degistirildigi

dogrulanir. Sistem yoneticisi ile goriismeler gerceklestirilerek bu gruba
kullanici eklenmesinde izlenen yetkilendirme siireci degerlendirilir. (Bkz:
4.2 Giivenlik Hizmetleri Yonetimi)

# Denetim prosediirleri T/i | z/0
K1.1 Veritabani sisteminin iizerinde galistig1 igletim sistemi giivenlik ayarlarinin MS I 4
SQL veritaban1 dosyalarina erisimi kisitlayacak sekilde yapilandirildigi
degerlendirilir:
J Isletim sistemi giivenlik ayarlar1 gdzden gegirilirken, hem gruplarm hem
de kullanicilarin veritabani dosyalar tizerinde degisiklik yapma yetkileri
temin edilir.
. Gincel erigim listesinde genel isimlendirmeye sahip (kullaniciya 6zel
olmayan) hesaplar bulunuyorsa, bu hesaplara erisimi kisitlayacak
kontrollerin bulundugu degerlendirilir. Windows tabanli sunucularda
erisim yetkileri kontrolleri detayli denetim adimi i¢in liitfen 6.1.2 MS
Windows Isletim Sistemleri — K2. Kritik Dosyalara Erisim boliimiine
bakiniz.
K1.2 Veritabani tizerinde “select * from sys.syslogins” komutu ¢alistirilarak kullanici I Z
ve grup listeleri temin edilir. Tablo igerigindeki aktif kullanici hesaplar1 tespit
edilir:
J Windows Authentication (Windows kimlik dogrulama) yontemi
kullaniliyor olsa dahi “sa” hesabina karmasik bir sifrenin atandigi
dogrulanir.
. Sifre alan1 bos olsa dahi, MS SQL Server veritabani sistemlerindeki tiim
sifreler karmasik sekilde (kriptolu) halde goriiniir. “sa” hesabini da igeren
tiim ayricalikli hesaplara sifre atandigini dogrulamak igin veritabani
yoneticisi (Database Administrator) oturumu kullanilarak tiim ayricalikli
hesaplara erigim girisimleri gergeklestirilir.
o Genel isimlendirmeye sahip (6r: admin, system_user, kullanici1, guest
vb.) kullanici hesaplari erisimlerinin system iizerinde kapali oldugu
gozlemlenir.
K1.3 “BUILTIN\Administrators ” grubuna ait sistem girislerinin kaldirildig1 ve bu I z
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K1.4 Varsayilan kullanic1 hesaplar1 gézden gegirilir ve kritik yetkilerin sadece olmasi I
gereken kullanicilara atandigi kontrol edilir:

J Varsayilan hesaplar aktif halde ise ilgili hesaplarin varsayilan sifrelerinin,
kurumun bilgi giivenligi politikalarina uygun olarak degistirildiginden
emin olunmalidir.

K1.5 Kullanier gruplarina iligskin temin edilen liste lizerinde yiiksek yetkili yonetici I
gruplarina dahil olan kullanicilarin yetkilerinin uygunlugu teyit edilir.
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K2 - Kritik Dosyalara Erigim

6. BT Altyapi Genel Kontrolleri

Denetim Prosediirleri

Denetim prosediirleri

T/i

z/o

K2.1

Kullanic1 yonetimi, degisiklik yonetimi ve veritabani operasyonlar1 gibi anahtar
kontrolleri destekleyen siiregler igin ayricalikli kullanici haklarimin yer aldigi bir
liste temin edilir. (Orn: tiim sisteme veya giivenlik yonetimi fonksiyonlarma

erisim yetkisi olan kullanici listesi)

. Ayricalikli haklara sahip olan kullanici listesi gdzden gegcirilir ve kullanici

sayisinin uygunlugu oldugu degerlendirilir.
. Kullanicilarin sahip olduklari is tanimina / is fonksiyonuna uygun

yetkilere sahip olduklarini degerlendirmek i¢in kullanici hacmine ve bu

kontroliin dogasina dayali olarak bir test teknigi gelistirilir.

. Asagidaki prosediirler kullanilarak ayricalikli haklara sahip kullanici

listesi temin edilir:

o sp_helprolemember 'db_securityadmin’
o sp_helprolemember 'db_owner’
o sp_helprolemember 'db_accessadmin'
o sp_helpsrvrolemember ‘sysadmin’
o sp_helpsrvrolemember ‘serveradmin’
o sp_helpsrvrolemember 'securityadmin’
J Atanan ayricalikli erisim haklarinin uygunlugu gézden gegirilir ve

ayricalikli erisim haklariin sadece is tanimlari ile uyumlu kisilere
verildigi teyit edilir.
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K3 - Sifre ve Giivenlik Parametreleri

6. BT Altyapi Genel Kontrolleri

Denetim Prosediirleri

Denetim prosediirleri

T/i

z/o

K3.1

Sistem tizerinde sifre politikalar1 (Password Policy) icerigi temin edilir. Sifre
politikalari iizerinde tanimlanan sifre uzunlugu, hesap kitleme siiresi, sifre
karmagikligi, sifre 0mrii gibi parametrelerin kurum bilgi giivenligi politikalarina
uygun olarak atandig1 gézlemlenir:

*

SQL Server Management Studio baslatilir.
Uygun sunucu objesine sag tiklanir.
[Properties] se¢enegine tiklanir.
[Security] sekmesine tiklanir.

[Server Autehntication (Sunucu Dogrulama)] se¢eneginin altinda
[Windows Authentication mode] segeneginin isaretli oldugu teyit edilir:
o Eger [Windows Authentication mode]* se¢enegini aktif ise,

Windows seviyesinde hesap kilitleme politikas1 gézden gegirilir.
(Bkz: 6.1.2 MS Windows Isletim Sistemleri — K3. Giivenlik ve
Sifre Parametreleri)
SQL Server veritabani iizerinde select * from sys.sql_logins komutu
calistirilir.
[is_policy checked] =1 durumu dogrulaniyor ise Windows hesap
kilitleme ayarlar1 SQL hesaplar1 i¢in gecerlidir.

[Windows Authentication mode] segenegi isaretli ise ve SQL Server veritabani sistemi MS

Windows Server isletim sistemi iizerinde calisiyorsa, SQL kullanici hesaplari lizerinde Windows
sifre politikasi uygulanabilir.
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K3.2 Microsoft SQL Server Analiz Servisleri (SSAS — Analyses Services) aktif olmayan | I
oturumlarin zaman agimina ugramasi 6zelligini destekler. Veritabani sistemleri
iizerinde uzaktan acilan oturumlar ve uzaktan yapilan sorgular i¢in aktif olmayan
oturumlarin zaman agimina ugradigi teyit edilir. Analiz Servislerinin bu 6zelligini
incelemek i¢in asagidaki adimlar gergeklestirilir:

e SQL Server Management Studio agilir.

e Veritabani motoruna analiz sunucusuna (Analysis Server) bir baglanti
acildigina emin olunur.

Object Explorer boliimiinde baglanti kurulan sunucuya sag tiklanir.
Mentide Properties sekmesine tiklanir.

Varsayilan olarak General (Genel) sayfasinin segildiginden emin olunur.
Show Advanced (All) Properties kutusu isaretlenir.
IdleConnectionTimeout (4ktif Olmayan Oturumlarin Zaman Asimina
Ugramast) parametresi gozlemlenir:

o 32-bit uzunlugunda isaretli (signed) say1 degeri, pasif
baglantilarin zaman agimina ugrama siiresini saniye cinsinden
degeridir. Bu 6zellik i¢in varsayilan deger, tiim aktif olmayan
baglantilarin zaman agimina ugramayacagini ifade eden sifir (0)
degeridir.

K3.3 SQL Server Management Studio ¢alistirilarak denetleme ayarlarini {izerinden I
basarisiz oturum agma girisimlerinin kaydedildigi teyit edilir:

Uygun sunucu objesine sag tiklanir.
[Properties] se¢enegine tiklanir.
[Security] sekmesine tiklanir.
[Login Auditing] alaninda [Both failed and successful logins] (Basarili ve
basarisiz oturum agma girisimleri) seceneginin igaretli oldugu teyit edilir.
e Oturum agma girisimleri denetleniyor ise, asagidakileri 6zellikleri
degerlendirmek icin sistem yoneticisinden asagidaki konular ile ilgili
bilgi alinir:
o Basarisiz oturum agma girisimlerinin denetlenme sikligi
o Siipheli oturum agma girisimlerine ve gercekten yanlis oturum
acma denemelerine yer veren prosediirlerin varlig
o Basarisiz oturum agma girisim raporlar1 dosyalanmasi ve giivenli
bir sekilde saklanmasi
e Basarisiz oturum agma girisimlerine iliskin raporlanan dokiimanlar
gbzden gecirilir. Tekrar eden ve slipheli basarisiz oturum agma girigimleri
belirlenir ve ne gibi aksiyonlar alindig1 degerlendirilir.
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6.2.2. Oracle Veritabani Sistemleri

Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3

R1. Veritabani sistemleri iizerinde kritik veri, bilgi ve cihazlara | + + +
yetkisiz erisimlerin gézlemlenmesi

R2. Veritaban1 sistemleri iizerinde otomatik olarak tanimlanan | + +
varsayilan kullanicilar kullanilarak diger kullanicilarin yetkilerinin

arttirtlmasi

R3. Giivenlik ve sifre parametrelerinin, yetkisiz erigsimleri 6nleyecek +

sekilde atanmamasi

R4. Veritaban1 sistemlerine yetkisiz erisimlerin ya da erisim +
girisimlerinin yonetim tarafindan fark edilememesi

R5. Kritik veri, bilgi ve cihazlarin bilingli ya da farkinda olmadan | + +
degistirilmesi

R6. Kullanicilar tarafindan bilingli ya da farkinda olmadan bilgi | + +
sistemleri  lizerinde erisim  yetkisi arttirma  islemlerinin
gergeklestirilmesi
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K1 - Kullanici Hesap Y6netimi ve Sifreler

6. BT Altyapi Genel Kontrolleri

Denetim Prosediirleri

Denetim prosediirleri

T/i

z/o

K1.1

Varsayilan kullanici hesaplari i¢in varsayilan sifrelerin degistirildigi teyit edilir:

“sqlplus” arac1 “system” hesabi ile ¢aligtirilir.
Asagidaki komutlar SQL penceresine girilir:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON

SQL> SPOOL dba_users_with_defpwd.html

SQL> SELECT * FROM DBA_USERS_WITH_DEFPWD;
SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON

SQL> SPOOL OFF

Olusturulan 'dba_users_with defpwd.html' dosyas1 temin edilir.
'dba_users_with_defpwd.html' dosyas1 incelenerek asagidaki varsayilan
kullanic1 hesaplar i¢in varsayilan sifrelerin degistirildigi teyit edilir:

Varsayilan Oracle veritabani kullanicilar
SYS
SYSTEM
OUTLN
SCOTT
ADAMS
JONES
CLARK
BLAKE
HR (Human Resources)
OE (Order Entry)
SH (Sales History)
DEMO
ANONYMOUS
AURORA$ORBSUNAUTHENTICATED
AWR_STAGE
CSMIG
CTXSYS
DBSNMP
DIP
DMSYS
DSSYS
EXFSYS
LBACSYS
MDSYS
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ORACLE_OCM
ORDPLUGINS
ORDSYS
PERFSTAT
TRACESVR
TSMSYS

XDB

K1.2

Oracle veritabani sistemlerinde denetim siirecinde olusturulmusg hesaplarin listesi I
temin edilir. “DBA_USERS” tablosundaki “CREATED” siitiinii incelenerek
kullanict hesaplarinin olusturulma tarihleri belirlenir.

J “sqlplus” arac1 “system” hesabi ile ¢aligtirilir.
. Asagidaki komutlar SQL penceresine girilir:
SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_users.html

SQL> SELECT * FROM DBA_USERS;
SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON
SQL> SPOOL OFF
J Olusturulan 'dba_users.html' dosyas1 temin edilir.
. Uygun 6rneklem teknikleri kullanilarak kullanicilara erisim yetkileri

atama siirecinin gerekli talep ve onaylar alinarak yiiriitiildiigli ve bu
kullanicilara atanan yetkilerin, kullanicinin gérevi tanimina uygun oldugu
teyit edilir.*

* Denetim surecinde, “DBA_USERS” tablosundaki “Account Status” alaninda “EXPIRED”

(zaman1 gecmis) veya “LOCKED” (kilitlenmis) degeri bulunan hesaplar belirlenip, denetim
siirecindeki testlerden muaf tutulabilirler.
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K2 - Kritik Dosyalara Erigim

6. BT Altyapi Genel Kontrolleri

Denetim Prosediirleri

Denetim prosediirleri

T/i

z/o

K2.1

Isletim sisteminin belirtilen dosyalar gibi Oracle veritaban1 dosyalarini erigimi
kisitlayacak sekilde yapilandirildigini onaylanir.

J Isletim sistemi giivenligi incelenirken, asagidaki dosyalara erisimi olan
kullanici ve gruplar hakkinda giivenlik ve erisim bilgileri temin edilir.
Eger giincelleme (okuma-yazma) yetkisi olan kullanict hesaplarina iliskin
genel isimlendirmeye tabi hesaplar mevcut ise, bu tiir hesaplarin
erisimlerinin sadece gerekli kullanicilarda bulundugunun teyidi i¢in ne tiir
kontrollerin mevcut oldugu tespit edilir:

@)

Araclar ve Ikili Kodlar (Binaries): veritabanina destek olan dosya
ve araglardir.

Tablo alami (tablespace) veri dosyalari: Oracle veritabani
sistemleri ¢esitli tablo igeriklerini (6rn. tablolar, paketler, prosediirler
vb.) tablo alanlarinda (tablespace) tutar. Bunlar ¢cogunlukla ““.dbf”
uzantili dosyalardir ve SORACLE BASE/oradata/<sid>/ klasoriinde
tutulur.

Baslangic dosyasi: Baslangi¢c parametrelerinin saklandigt
dosyasidir. Bu dosya, Oracle veritabani calistirildiginda, varsayilan
baglangi¢ parametrelerini yapilandirmak i¢in kullanilir. INIT.ORA
dosyasi olarak belirtilir; genellikle INIT<veritabant ismi>.ORA
olarak isimlendirilir. Bu dosya iizerindeki parametrelere iliskin
yapilan degisikler, veritabani yeniden baslatilincaya kadar
veritabanina etki etmez.

Kontrol dosyalari: Bu dosyalar veritabaninin fiziksel yapisina
iliskin durumun degisiminin takibi i¢in kullanilir. Veritabani
baglangici esnasinda ve veritabani kurtarimda kullanilir. Kontrol
dosyalarinin sayilar1 ve bulunduklar1 konumlar, Oracle baslangict
sirasinda c¢alistirilan “/NIT.ORA” dosyast igerisinde
“CONTROL_FILES” parametresinde listelenir.

Yapilandirma dosyasi: “CONFIG.ORA” dosyas1 “INIT.ORA”
dosyasinda bulunmayan ek yapilandirma ayarlarini igerir. Bu
dosyanin varlig1 istege bagli oldugundan tiim Oracle kurulumlarinda
bulunmayabilir. “CONFIG.ORA” dosyasi sistem gilivenligi ve
yapilandirmasi1 hakkinda 6nemli bilgiler icermektedir.

Veritabani dinleyici dosyasi: Veritabanina erisim saglamak icin,
veritabani dinleyicisinin sifresinin tutuldugu dosyadir.
orapwd<veritabani ismi> dosyast: Bu dosya yiiksek yetkili SYS,
SYSDBA veya SYSOPER rollerine sahip kullanicilarin sifrelerinin
kriptolanmug (hashed) halini tutar.

K2.2

Veritabani iizerindeki PUBLIC roliine atanmis olan yetkilerin uygunlugu teyit
edilir. Varsayilan olarak, tiim kullanici hesaplarinin PUBLIC roliine erigimi vardir
ve PUBLIC roliine iliskin tanimlanan giivenlik haklar1 tiim kullanicilara uyarlanir.

238




Kamu i¢ Denetimi Bilgi Teknolojileri Denetimi Rehberi 6. BT Altyapi Genel Kontrolleri

Hassas roller, nesneler ve sistem yetkileri PUBLIC roliine atanmamis olmalidir:

J “DBA_SYS PRIVS” tablosu temin edilir:
o “sqlplus” arac1 “system” hesabi ile ¢aligtirilir.
o Asagidaki komutlar SQL penceresine girilir:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_sys_privs_privs.html
SQL> SELECT * FROM DBA_SYS_PRIVS
WHERE

PRIVILEGE='CREATE USER' OR
PRIVILEGE='BECOME USER' OR
PRIVILEGE='ALTER USER' OR
PRIVILEGE='DROP USER' OR
PRIVILEGE='"CREATE ROLE' OR
PRIVILEGE='ALTER ANY ROLE'OR
PRIVILEGE='DROP ANY ROLE' OR
PRIVILEGE='"GRANT ANY ROLE' OR
PRIVILEGE='"CREATE PROFILE' OR
PRIVILEGE='ALTER PROFILE' OR
PRIVILEGE='DROP PROFILE' OR
PRIVILEGE='"CREATE ANY TABLE'OR
PRIVILEGE='ALTER ANY TABLE'OR
PRIVILEGE='DROP ANY TABLE'OR
PRIVILEGE='INSERT ANY TABLE' OR
PRIVILEGE='UPDATE ANY TABLE'OR
PRIVILEGE='DELETE ANY TABLE' OR
PRIVILEGE='CREATE ANY PROCEDURE' OR
PRIVILEGE='ALTER ANY PROCEDURE' OR
PRIVILEGE='DROP ANY PROCEDURE' OR
PRIVILEGE='CREATE ANY TRIGGER' OR
PRIVILEGE='ALTER ANY TRIGGER' OR
PRIVILEGE='DROP ANY TRIGGER' OR
PRIVILEGE="CREATE TABLESPACE' OR
PRIVILEGE='"ALTER TABLESPACE' OR
PRIVILEGE='DROP TABLESPACES' OR
PRIVILEGE='ALTER DATABASE' OR
PRIVILEGE='ALTER SYSTEM;

SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON

SQL> SPOOL OFF

o Olusturulan 'dba_sys privs privs.html' dosyasi temin edilir.
o 'dba_sys privs privs.html' dosyasi incelenerek, PUBLIC roliine
atanmis olan sistem yetkilerinin uygunlugu teyit edilir.

“DBA_TAB_PRIVS” tablosu temin edilir:

o “sqlplus” araci “system” hesabi ile galistirilir.
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o Asagidaki komutlar SQL penceresine girilir*:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_tab_privs_IUADE.html
SQL> SELECT UNIQUE GRANTEE, <TABLO_ADI> FROM
DBA_TAB_PRIVS

WHERE

(PRIVILEGE="INSERT' OR
PRIVILEGE="UPDATE' OR
PRIVILEGE='ALTER' OR
PRIVILEGE='DELETE' OR
PRIVILEGE="EXECUTE);

SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON

SQL> SPOOL OFF

o Olusturulan 'dba_tab privs IUADE.html' dosyas1 temin edilir.
o 'dba_tab privs IUADE.html' dosyas1 incelenerek, PUBLIC roliine
atanmis olan nesne yetkilerinin uygunlugu teyit edilir.

* Sorguda gecen <TABLO_ADI> kismma kurum i¢in finansal 6nem tasiyan tablo ismi

yazilmalidir. Finansal olarak Onem tasiyan tablolart kurum yetkilileri ile goriiserek
belirleyebilirsiniz.

J “DBA_ROLE PRIVS” tablosu temin edilir:

o “sqlplus” arac1 “system” hesabi ile galigtirilir.
o Asagidaki komutlar SQL penceresine girilir*:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_role_privs.html

SQL> SELECT * FROM DBA_ROLE_PRIVS;
SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON

SQL> SPOOL OFF

o Olusturulan 'dba_role privs.html' dosyasi temin edilir.
o 'dba role privs.html' dosyasi incelenerek, PUBLIC roliine atanmis
olan rollerin yetkilerinin uygunlugu teyit edilir.
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K3 - Sifre ve Giivenlik Parametreleri

6. BT Altyapi Genel Kontrolleri

Denetim Prosediirleri

# Denetim prosediirleri T/i | z/0
K3.1 Global ve kurumsal roller kullanildig1 durumlarda, veritabani giivenlik kontrolleri I 4
LDAP teknolojisi ile merkezlestirilmektedir. Bu tiir durumlarda veritabani igin
global bir rol olusturulur ve o global rol LDAP sunucusu iizerinde bir kurum rolii
ile bagdastirilir. Kurum kullanicilari LDAP sunucusu tarafindan dogrulanir ve
sonrasinda, veritabani iizerinde global bir role erisim saglayacak sekilde, LDAP
iizerinden veritabani erisimleri kurum rolii bazinda saglanir. Global ve kurumsal
roller kullanildiginda ilgili prosediirleri ¢ogu zaman degistirilerek merkezi
giivenlik modeline uyum saglamalari gerekir.
. “DBA_USERS” tablosu temin edilir:
o “sqlplus” araci “system” hesabi ile ¢alistirilir.
o Asagidaki komutlar SQL penceresine girilir:
SQL> SET ECHO OFF
SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_users.html
SQL> SELECT * FROM DBA_USERS;
SQL> SET MARKUP HTML OFF
SQL> SET ECHO ON
SQL> SPOOL OFF
o Olusturulan 'dba_users.html' dosyasi temin edilir.
o 'dba_users.html' dokiimani1 incelenir ve kullanicilardan
“PASSWORD?” degiskeni ‘GLOBAL’ degeri almis olanlar1 tespit
edilir. Bu yapilandirma global kimlik dogrulama mekanizmasinin
(Global Authentication and Authorization) kullanildigint gosterir.
. ‘GLOBAL’ degerinin mevcut olugu tespit edilen durumlarda, kurum
calisanlari ile goriigerek, kimlik tespiti yapilan mekanizmanin detaylarina
ulasilir.
K3.2 Sunucu tabanl kimlik dogrulamasi kullanildiginda veritabani disinda (isletim I 0]

sistemi) gilivenlik kontrolleri kullanilir. Sunucu tabanli kimlik dogrulama
kullanilan durumlarda veritabani digindaki giivenlik kontrolleri de veritabani-
seviyesi test prosediirlerine dahil edilir.

J “DBA_USERS” tablosu temin edilir:
o “sqlplus” araci “system” hesabi ile ¢alistirilir.
o Asagidaki komutlar SQL penceresine girilir:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_users.html

SQL> SELECT * FROM DBA_USERS;
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SQL> SET MARKUP HTML OFF
SQL> SET ECHO ON
SQL> SPOOL OFF

o Olusturulan 'dba_users.html' dosyas1 temin edilir.

. "dba_users.html ' dosyasini incelenir ve “DBA_USERS” tablosundaki
kullanicilarin herhangi birinin “PASSWORD” alanina karsilik gelen
degerin “EXTERNAL” olup olmadigi teyit edilir. “EXTERNAL”
degerinin varlig1 sunucu tabanl kimlik dogrulamanin bulundugunu
gosterir.

. Eger “EXTERNAL” degerini almis bir de§er mevcut ise asagidaki
adimlar izleyerek Oracle baglangi¢ dosyasinin (VS PARAMETER?2) bir
kopyasini temin etmek i¢in agsagidaki komut ¢aligtirilir:

SELECT * FROM V$PARAMETER2 WHERE NAME in
(‘'remote_os_authent','os_authent_prefix’);

o V$PARAMETER? tablosunun ¢iktis1 asagidaki adimlari uygulayarak
almir:
o “sqlplus” araci “system” hesabi ile ¢alistirilir.
o Asagidaki komutlar SQL penceresine girilir:
SQL> SET ECHO OFF
SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL v_parameter2_external.html
SQL> SELECT * FROM V$PARAMETER2 WHERE NAME in
(‘'remote_os_authent','os_authent_prefix’);
SQL> SET MARKUP HTML OFF
SQL> SET ECHO ON

SQL> SPOOL OFF
o Olusturulan 'v_parameter2 external.html' dosyasi temin edilir.
J “v_parameter2 external.html” dosyasinda, “os_authent prefix”

parametresi incelenir. Bu parametre sunucu tabanli kimlik dogrulama igin
tanimlanmig hesaplari belirtir. Veritabani sunucusunda

“os_authent prefix” parametresindeki deger ile baslayan tiim kullanicilar,
veritabani1 seviyesinde kimlik dogrulamayi atlarlar. Bu parametre igin
varsayilan deger “ops$”’tur. ““ ” degerini almis bir “os_authent prefix
value” degiskeni bu 6zelligin kapali oldugunu gosterir. Bu parametre i¢in
tavsiye edilen deger “ ““ degeridir.

J Ek olarak, “v_parameter2 external.html” dosyasinda,
“remote_os_authent” parametresi incelenir. Parametre “TRUE” degerine
atanmuis ise veritabani agdaki diger veritabani sunuculari ile giiven iligkisi
olusturmaktadir. Bu parametre “TRUE” degerine atanmis ve
“os_authent_prefix” parametresi aktif ise; varsayilan “ops$” on ekine
sahip hesaplar ag iizerindeki tiim veritabanlarinda kimlik dogrulamay1
atlayabilir.

L “DBA_USERS” tablosundaki kullanicilarin herhangi birinin
“PASSWORD?” alanina karsilik gelen degerin “EXTERNAL”
degerlerinin mevcut oldugu tespit edildiginde, kurum yetkilileri ile
goriistip kullanici kimlik dogrulama mekanizmalarini incelenir ve
veritabani lizerinde mantiksal erigsimlere iligkin kontroller belirlenir. Bu
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kontroller test edilir.*

* Kullanic1 kimlik dogrulama mekanizmasi olarak Kerberos, SecureID veya Identix
kullanildiginda, o kullaniciya iligkin “PASSWORD” alan1 “EXTERNAL” degerini alir.

K3.3 Veritabani sistemi lizerinde taniml1 sifre parametre degerleri temin edilir. Sifre I
parametreleri lizerinde tanimlanan degerlerin kurum bilgi giivenligi politikalarina
uygun olarak atandig1 gézlemlenir:

J “DBA_USERS” tablosu temin edilir:
o “sqlplus” arac1 “system” hesabi ile ¢aligtirilir.
o Asagidaki komutlar SQL penceresine girilir:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_users.html

SQL> SELECT * FROM DBA_USERS;
SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON

SQL> SPOOL OFF

o Olusturulan 'dba_users.html' dosyasi temin edilir.
. “DBA_USERS” tablosu temin edilir:

o “sqlplus” arac1 “system” hesabi ile ¢aligtirilir.

o Asagidaki komutlar SQL penceresine girilir:

SQL> SET ECHO OFF
SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_profiles.html

SQL> SELECT * FROM DBA_PROFILES;
SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON

SQL> SPOOL OFF

o Olusturulan 'dba_profiles.html' dosyasi temin edilir.
o “DBA_SOURCE” tablosu temin edilir:

o “sqlplus” araci “system” hesabi ile ¢alistirilir.

o Asagidaki komutlar SQL penceresine girilir:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON

SQL> SPOOL password_verify_function.html

SQL> SELECT NAME, TEXT FROM DBA_SOURCE WHERE
NAME in (SELECT LIMIT FROM DBA_PROFILES
WHERE RESOURCE_NAME =
'PASSWORD_VERIFY_FUNCTION') ORDER BY
NAME, LINE;

SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON

SQL> SPOOL OFF
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o Olusturulan ‘password verify function.html’ dosyasi temin edilir.
. Her bir kullanict hesabi i¢in belirtilen parametrelerin uygunlugunu
denetlenir:

o Oracle veritabaninda sifre yapilandirmalar profillere atanmaistir.
Sifre yapilandirmalarina iliskin parametreler “DBA_PROFILES”
tablosu iginde tanimlanmustir. Her kullanici bir profil ile
bagdastirilmistir. Her sifre yapilandirmasi icin:

- Her bir profil i¢in giivenlik ve sifre parametrelerine ilisikin
yapilandirmalarin uygunlugu teyit edilir.

- Kullanici hesaplarinin uygun profillere atandiklar1 ve bu
profillerdeki giivenlik ve sifre yapilandirmalarinin ilgili
kullaniciya uygun olup olmadig1 gozlemlenir.

. Kabul edilen en kisa sifre uzunlugu

Oracle veritabani belirli sifre yapilandirmalarim kontrol etmek i¢in sifre
onaylama fonksiyonu (PASSWORD VERIFY FUNCTION) atanir. Kabul
edilen en kisa sifre uzunlugu da bunlara dahildir. “DBA_PROFILES”
tablosu i¢inde, “PASSWORD_ VERIFY FUNCTION” parametresinde
dosya veya dosyalarin tanimlandigi teyit edilir. Parametrede dosya
tanimli ise ilgili dosyalar1 temin ederek, dosya igeriginde asagida
belirtilen kodun varligi teyit edilir (en kisa sifre uzunlugu igin tavsiye
edilen deger 6-8 veya daha biiyiik bir degerdir):

IF length(password) < 6 THEN  raise_application_error(-20002,
‘Password length less than 6")

“DBA_USERS” tablosundaki her kullanicinin, sifre onaylama
fonksiyonu uygun yapilandirilmis bir profile atandig teyit edilir.

. i1k oturum agilis1 icin tek kullanimlik sifre
Oracle veritabanlarinda “PASSWORD VERIFY FUNCTION”
icerisinde ilk oturum agilisindan sonra kullanicilarin ~ sifrelerini
degistirmeleri igin bir yapilandirma sunulmaktadir. Kullanici hesabi
acilirken asagidaki SQL komutu calistirilirsa, kullanicilarin sifrelerini
degistirmeleri zorunlu kilinir:

ALTER USER <kullanmici_adi> PASSWORD EXPIRE

Hesap agilis siirecini incelerken yukaridaki kodun kullamildigr teyit
edilir.*
* Buradaki  <kullanici_adi> parametresinin  yerine kullanict  hesabinin  varlig
gozlemlenmelidir.

. Sifre karmasikhgi
Oracle veritabanlarinda “PASSWORD VERIFY FUNCTION”
icerisinde  asagidaki parametreler igin gerekli yapilandirmalar
tanimlanabilir:
o Kaullanici adi ile sifrenin ayni olmamasi
o Kullanici sifresinin, basit kelimelerin bulundugu bir listesi ile
karsilagtirilarak, “cok basit” olmamasinin saglanmasi
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o Enaz bir harf, bir rakam ve bir karakter icermesi
o Sifrenin, en son kullanilan son ii¢ (ya da en az {i¢) sifreden farkli
olmast
Yukarida listelenen maddeler, sifre onaylama fonksiyonu igerisinde
Ozellestirilerek ilave sifre kontrolleri eklenebilir.

K3.4

Daha 6nceki denetim adimlarinda temin edilen 'dba_profiles.html' dosyasi I
icerigindeki asagidaki parametrelerin her kullanici hesabina karsilik gelecek
profiller i¢in tanimlandigi teyit edilir;

. Zorunlu sifre degistirme sikhg (sifre 6mrii)
“PASSWORD _LIFE TIME”  degerinin  belirlendigi  durumlarda,
“DBA_USERS” tablosundaki her aktif kullanici hesabi igin, ilgili
kullanic1 hesabinin sifre 6mrii yapilandirmasi yapilandirilmis bir profile
atandig1 teyit edilir. (Onerilen deger: 90 giin ya da daha az)

. Hesap kilitlenmeden 6nce izin verilen yanls oturum acma denemesi
sayisl
“DBA_PROFILES” tablosu igerisinde,

“FAILED LOGIN_ ARREMPTS” degerinin 3 ile 5 arasinda oldugu teyit
edilir. Bu deger kullanict hesab1 kilitlenmeden 6nce yapilabilecek yanlis
oturum agma deneme sayisini gosterir.

. Sifrenin kilitli kalacag siire
“DBA PROFILES” tablosun igerisinde, “PASSWORD LOCK TIME”
degerinin en az 1 giin oldugu teyit edilir. Bu deger
“FAILED LOGIN ATTEMPTS” (izin verilen en fazla yanlis oturum
acma denemesi sayisi) degeri ulasildiktan sonra hesabin yoneticiler
tarafinda bir miidahale olmazsa ne kadar kilitli kalacagini tanimlar.

. Ayni sifre tekrar kullanilmadan 6nce kullanilmasi gereken farkh
sifre sayisi
“DBA_PROFILES” tablosu igerisinde, “PASSWORD_ REUSE MAX”
veya “PASSWORD REUSE TIME” degerlerinin belirlenen kullanici
profilleri i¢in tamimlandig1 teyit edilir. “PASSWORD_ REUSE MAX”
degeri daha onceden kullanilan bir sifreyi kullanmadan 6nce en az kag
defa farkli sifreler kullanilarak sifre degisikligi yapilabilecegini belirler.
Tavsiye edilen deger 4 veya daha yiiksektir.
“PASSWORD REUSE TIME” daha 6nceden kullanilan bir sifrenin en
az kag gilin sonra tekrar kullanilabilecegini belirtir. Tavsiye edilen deger
365 (giin) veya daha fazlasidir.

. Bos Oturum Zaman Asimi
“DBA_PROFILES” tablosu igerisinde belirlenen kullanici profilleri icin
“IDLE_TIME” degerinin 30 veya daha az bir degere atandigi teyit edilir.*
Bu deger kullanict hesaplarinin oturumu agik iken kag dakika islem
yapilmamasi sonrasinda sonlandirilacagini belirtir.

* Kurum isleyici igin belirli kullanici hesaplar ve profiller icin zaman asgimi parametresinin
atanmamasi beklenebilir (Orn. yazilim ara yiizleri, sistem araglar1 vb.)
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K3.5

Oracle veritabani dinleyicisi (Oracle database listener) ag iizerinden veritabanina I
gonderilen baglantilar1 yonetir. Dinleyici, yapisal olarak veritabani 6niinde
konumlandirildigindan saldirtya maruz kalma riski artmaktadir. Oracle 11g
versiyonu ile birlikle dinleyicinin varsayilan davranigi giivenligi arttirmak igin
diger makinelerden gelen “Isnrctl” isteklerini reddetmektedir.

Ornek olarak;

- En giivenli = sifre yok, varsayilan.

- Daha az giivenli = sifre belirtilmis.

Yerel makinede varsayilan olarak DBA grubuna ait kullanicilar i¢in sifre
kontrolii yapilmaz.

J “LISTENER.ORA” dosyasinin bir kopyas1 temin edilir ve sifrelerin etkin
olup olmadigi ve sifre girisinde sifrelenmis bir degerin olup olmadig
belirlenir. Sifrelenmis bir sifre mevcut ise asagidaki gibi bir parametre
gbzlemlenir:

PASSWORDS_LISTENER=(<sifrelenmis deger>)

. “LISTENER.ORA” dosyasinin bir kopyas1 temin edilir ve varsayilan
olarak dinlenen portun degistirilip degistirilmedigi belirlenir. Varsayilan
port 1521°dir. Asagidaki 6rnekte LISTENER.ORA dosyasinda port
ayarinin temin edilebilecegi kismin bir 6rnegi yer almaktadir:

LISTENER=
(DESCRIPTION=
(ADDRESS_LIST=
(ADDRESS=(PROTOCOL=tcp)(HOST=sale-
server)(PORT=1521))
(ADDRESS=(PROTOCOL=ipc)(KEY=extproc))))

K3.6

Oracle veritabanlar iizerinde denetleme (auditing) ayarlari iizerinden basarisiz I
oturum agma girisimlerinin kaydedildigi teyit edilir:

o “DBA_STMT_AUDIT_OPTS” tablosu temin edilir:

o “sqlplus” araci “system” hesabi ile ¢aligtirilir.
o  Asagidaki komutlar SQL penceresine girilir*:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON

SQL> SPOOL dba_stmt_audit_opts_session.html

SQL> SELECT USER_NAME,FAILURE FROM
DBA _STMT_AUDIT_OPTS WHERE
AUDIT_OPTION='CREATE SESSION;

SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON

SQL> SPOOL OFF

o Olusturulan 'dba_stmt_audit opts session.html' dosyas1 temin edilir.
. Tiim basarisiz oturumlarin denetlenmesi igin yukaridaki sorgunun,
asagidaki ornekte goriildiigii gibi “user name” (kullanict adi) alaninda
bos bir satir ¢ikarmasi gereklidir:
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USER_NAME FAILURE

BY ACCESS

Eger basarisiz oturum agma denemeleri kayit altina alinmakta ise,
asagidaki maddeler belirlenir:

J Oturum a¢ma girisimleri denetleniyor ise, asagidakileri 6zellikleri
degerlendirmek igin sistem yoneticisinden asagidaki konular ile ilgili
bilgi alinir:

o Basarisiz oturum agma girisimlerinin denetlenme sikligi

o Siipheli oturum agma girigsimlerine ve ger¢ekten yanlis oturum
acma denemelerine yer veren prosediirlerin varlig

o Basarisiz oturum agma girisim raporlarit dosyalanmasi ve giivenli
bir sekilde saklanmasi

. Basarisiz oturum agma girisimlerine iligkin raporlanan dokiimanlar
gbzden gegirilir. Tekrar eden ve slipheli basarisiz oturum agma girigimleri
belirlenir ve ne gibi aksiyonlar alindig1 degerlendirilir.
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6.2.3. Ag Sistemleri

Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3

R1. Bilgi sistemleri ag altyapisi igerisindeki kritik donanimlara | + + +
yetkisiz erisimlerin goriillmesi

R2. Veri kayb1 + +
R3. Veri sizintisi + +
R4. Bilgi sistemleri iizerinde tutulan verilerin tahrip edilerek +
biitiinliigiiniin bozulmasi

RS. Veri hirsizligt + +
R6. Kisitlanmayan medya yiliklemeleri (dosya paylagimi, video, ses +

vb.) sonucunda bilgi sistemleri siirekliligi, performans ve
kapasitesini etkileyecek hususlarin olugmasi

R7. Veri trafigi yoOnlendirmelerinin yanlis yapilandirilmasi +
sonucunda performans kaybi1 olugmast

R8. Zararh yazilimlarin bilgi sistemleri agina sirayet etmesi +

R9. Yasadisi igeriklere erigim +

R10. Bilgi sistemleri iizerinden gecen ag trafiginin igeriginin yetkisiz + +

kisilerce goriintiilenmesi

R11. Bilgi sistemleri iizerinden sifrelenmeden iletilen kullanici adi +
ve kullanici sifrelerinin yetkisiz kisiler tarafindan ele gegirilmesi
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K1 - Ag ayristirmasi (segmentasyon)

Ag ayristirmasi; kurum igerisindeki bilgi sistemlerinin bagli oldugu aglarin organizasyon yapisi, i¢ ag
yapisi ya da farkli bir kosula gore her biri ayr1 bir glivenlik gemberine sahip olacak sekilde birbirlerinden
ayrilmasidir.

Ag ayristirmasinin amaci; bilgi sistemleri ag giivenligini ve kullanic1 yetki kontrol seviyesini arttirmaktir.
Ag ayristirmasi ile bir ag icerisinde meydana gelebilecek sorunlarin diger aglara sirayet etmemesinin
online gecilir. Ag ayristirmast sayesinde bilgi sistemleri agi icerisinde kademeli kontroller
uygulanabilmektedir. Farkli giivenlik gereksinimleri ve uygun bir risk degerlendirmesi sonucu bilgi
sistemleri ag1 mantiksal olarak; disaridan serbestce erisilebilen sistemler, i¢ aglar ve kritik varliklar gibi
alanlara ayristirilabilir. Ag ayristirmasinin bulunmadigi kurumlarda, ag§ yonetimi ve buna bagli olarak
olay/problem yonetimi etkin bir sekilde yapilamayabilmektedir.

Kurum igerisinde bilgi sistemleri ag altyapisi; kurumun erisim ve ag giivenligi politikalar ile uyumlu bir
sekilde yapilandirtimalidir. Ag yonetim sistem ve cihazlari tizerinde tanimli kullanici yetkileri giincel ve
kurumun yetki ve erisim kurallarina uygun olarak atanmalidir.
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Denetim Prosediirleri

Denetim prosediirleri

T/i

z/o

K1.1

Kurumun bilgi sistemleri ag altyapis1 yapilandirmasina iliskin politika ve
prosediirler temin edilerek fiziksel ya da sanal ag ayristirmasinin varligi
gbzlemlenir.

K1.2

Kurum igerisinde bir ag ayrigtirmast mevcut ise bilgi sistemleri ag1 semalarinda
bu durumun gosterildigi teyit edilir.

K1.3

Kurum bilgi sistemleri ag altyapisi tizerinde ag ayristirmasina iligskin yapilan kural
ve altyapi degisikliklerinin kontrollii gerceklestirildigi ve diizenli olarak gézden
gecirildigi teyit edilir. (Bkz: 6.3 Ag Sistemleri - K2. Ag cihazlar: giivenligi)

K1.4

Bilgi sistemleri ag altyapisi sistemleri {izerinde tanimli kullanici yetkileri temin
edilip, kullanic1 yetkilendirmelerinin ag semasina uygun bi¢cimde yapildig1 teyit
edilir. (Bkz: 4.2 Giivenlik Hizmetleri Yonetimi ve 6.3 Ag Sistemleri - K2. Ag
cihazlar giivenligi)

K1.5

Bilgi sistemleri ag altyapisi sistemleri {izerindeki kullanici yetkilerinin diizenli
araliklarla gozden gecirildigi teyit edilir. Bkz: 4.2 Giivenlik Hizmetleri Yonetimi
ve 6.3 Ag Sistemleri - K2. Ag cihazlar giivenligi)
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K2 - Ag cihazlan giivenligi

Disartya agik olan bilgi sistemlerinde giivenlik duvarlari (firewall), saldirt tespit sistemleri (intrusion
detection system - IDS), saldir1 6nleme sistemleri (intrusion prevention systems — IPS) genelde dis aglar
ile kurum ag1 arasindaki ilk savunma hattidir. Bu sistemler iizerinde yalnizca olmasi gereken servislerin
ve ag kanallarinin acik tutulmasi ve giivenlik riski dogurabilecek gereksiz diger tiim servislerin kapali
olmasi1 gerekmektedir. Giivenlik duvarlarinin yapilandirmasinin yanlis veya eksik olmasi, tiim bilgi
sistemleri ag1 lizerindeki giivenlik riskini arttirmaktadir.

Kurum igerisindeki bilgi sistemlerinin, yerel aglarin birbirleriyle ve kurum dis1 aglar ile arasindaki veri
akis trafigini yoneten yonlendirici (router) ve anahtarlar (switch) gibi cihazlarin yonetimi, kurumun dahili
ve harici tehdit risklerini yonetmesinde 6nde gelen faktorlerden biridir. Kurumun; kendi i¢ aglari ve harici
aglar arasinda kurdugu veri trafigi glivenliginin saglanamamasi, aradaki adam saldirist (man in the middle
attack) ya da kritik veri ve bilgilere yetkisiz erisimlerin goriilmesi gibi ciddi bilgi giivenligi agiklar
dogurabilir.

Ag cihazlar giivenligi basligi altinda asagidaki kontroller uygulanabilir:

e Giivenlik duvari, sizma tespit ve sizma 6nleme sistemleri gibi giivenlik cihazlarinin konumu ve
yonlendirici (router) ve anahtarlarin (switch), kurumun bilgi sistemleri ag topolojisi igerisinde
uygun sekilde yapilandirtlmigtir.

e Bilgi sistemleri aglarina dahil olan cihazlar veya ag yazilimlarinin tiim giivenlik ayarlar1 giincel,
etkin ve kurum standartlarina uygun sekilde tanimlanmustir.

e Ag cihazlariin ayarlar1 kurum ihtiyaclarini karsilayacak ve en performansh ¢aligacak sekilde;
minimum kural sayisi ve karmagiklig1 ile tanimlanmistir.

e Ag cihazlan iizerinde gerceklestirilen kural degisiklikleri, yapilandirmalar ve yamalar kontrollii
sekilde gergeklestirilmekte ve diizenli araliklarla gézden gegirilmektedir.

e Ag cihazlari, kurumun bilgi sistemleri ag1 disindan gelecek siber saldirilara kars1 gerekli alarm ve
uyar1 mekanizmalarina sahiptir.
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Denetim Prosediirleri

Denetim prosediirleri

T/i

z/o

K2.1

Bilgi sistemleri ag1 semasinin temin edilerek tiim ag cihazlarinin konumunun
uygun sekilde yapilandirildigi kontrol edilir.

K2.2

Ag cihazlar ile ilgili varsayilan yapilandirma ve giivenlik ayarlarinin tanimlandig:
politika temin edilerek, bu politikanin kurum hedeflerine, ihtiyaclarina ve varsa
yasal gereksinimlere uygun, giincel ve onayli oldugu kontrol edilir.

K2.3

Ag cihazlar1 yonetim konsolu {izerindeki ag adreslerini tanimlayan IP (Internet
Protocol) ve igerik filtreleme ayarlarmnin yani sira alarm ve bildiri gibi
tamimlamalarin ilgili glivenlik politikas1 ile uyumlulugu gézlemlenir.

K2.4

Gilivenlik duvari iizerinde tanmimli giivenlik parametrelerine iliskin varsayilan
degerde her zaman tiim kanallar1 ve servisleri reddedecek sekilde (DENY ALL)
yapilandirilmis oldugu; istisnalarin (exception) ise bu varsayilan deger iizerine
tanimlandig1 gozlemlenir.

K2.5

Ag cihazlar1 yapilandirilmas1 ve kural degisikliklerinin diizenli olarak goézden
gecirildigi gdzlemlenir.

K2.6

Ag cihazlar1 yonetim konsolu iizerindeki sifre politikalarmin, kurumun sifre
standartlar1 politikasi ile uyumlulugu kontrol edilir.

K2.7

Ag cihazlan iizerinde tanimli kullanicilarin listesi temin edilir ve orneklemler
iizerinden mevcut erisim yetkileri ilgili giivenlik politikalarina uygunlugu kontrol
edilir.

K2.8

Ag cihazlar {izerindeki siiriim ve yama listesi kayitlar1 temin edilerek denetim
donemi igerisinde ger¢eklesen yapilandirma degisiklikleri ve yamalar arasindan
rastgele Orneklemler secilir. Bu o6rneklemlere karsilik gelen kural degisikligi
talepleri ve onay dokiimanlar1 temin edilerek kontrol siirecine uygunlugu
incelenir.

K2.9

Ag cihazlar1 yonetim konsolundan kurum bilgi sistemleri lizerinde meydana gelen
stipheli trafige karsi iiretilen alarm kurallarinin tanimlandigi goézlemlenir. EK
olarak, ilgili alarmlar aracilig1 ile bilgilendirilen kisilerin yeterliligi ve uygunlugu
teyit edilir.

K2.10

Stipheli ag trafigi sonucu firetilen alarm raporlarimin ve bildirimlerin kaydedildigi
teyit edilerek diizenli araliklarla gozden gecirildigi teyit edilir.

K2.11

Giivenlik duvan {izerindeki varsayilan giivenlik ayarlarinin ve tanimli varsayilan
kullanicilarin uygun sekilde degistirildigi kontrol edilir.
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K3 - Giivenliiletisim
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Bilgi sistemleri aracilig1 ile kurum i¢i ve dist kisilerle, ya da diger kurumlar ile gizlilik agisindan kritik
olarak tanimlanan verileri iceren yazisma, iletisim, aktarim ve paylasim gibi islemler; ilgili veri sinifina

uygun olarak giivenli bir ortam aracilig1 ile gerceklestirilir. Giivenli olmayan bir bilgi sistemleri ag1

tizerinden yapilan bu gibi islemler, aktarilan verilerin yetkisiz kullanicilar tarafindan goriintiilenmesine ve

veri sizintisina olanak saglar.

Giivenli iletisim baglig1 altinda asagidaki kontroller uygulanabilir:

Bilgi sistemleri ag1 tizerindeki veri haberlesme kanallariin giivenligi ile ilgili politika ve

prosediirler kurum hedeflerine, ihtiyaglarina ve varsa yasal gereksinimlere uygun, giincel ve

onaylidir.

Bilgi sistemleri agi1 iizerinde iletilen veriler, gizlilik seviyelerine gore siniflandirilmis ve ilgili

siniflar i¢in aktarim sirasinda kullanilacak sifreleme yontemleri tanimlanmustir.

Bilisim sistemleri agina dahil olan tiim donanim ve yazilimlar, kurum yonetimi tarafindan

belirlenen BT giivenlik politikalarina uyumludur.

Bilgi sistemleri araciligi ile kimlik dogrulama amagli iletilen kullanic adi ve kullanier sifresi gibi

bilgiler ag ilizerinde sifreli olarak iletilir.

Bilgi sistemleri ag1 lizerindeki veri trafigi, yalnizca yetkili kullanicilar tarafindan yonetilmektedir.

Denetim Prosediirleri

Denetim prosediirleri

T/i

z/0

K3.1

Bilgi sistemleri ag1 lizerindeki veri haberlesme kanallarinin giivenligi ile ilgili
politika ve prosediirlerin giincelligi ve onayli oldugu teyit edilir.

K3.2

Biligim sistemleri agina dahil olan tiim donanim ve yazilimlarin kurum ydnetimi
tarafindan belirlenen BT giivenlik politikalarina uyumlulugu kontrol edilir.

K3.3

Bilgi sistemleri araciligi ile kurum i¢i ve dis1 kisilerle, ya da diger kurumlar ile
gizlilik agisindan kritik olarak tanimlanan verileri igeren yazisma, iletigim,
aktarim ve paylasim gibi islemlerin; ilgili veri sinifina uygun olarak giivenli bir
ortam aracilig1 ya da sifreleme yontemi ile gerceklestirildigi teyit edilir.

K3.4

Diger kurum ve kisiler ile gerceklestirilen veri paylasimi ve veri aktarimlarina
iligkin yontemlerin ve gizlilik anlagmalari gibi protokollerin mevcut oldugu
gozlemlenerek s6z konusu verilerin gilivenlik, hassasiyet ve kritiklik seviyelerinin
tanimli oldugu teyit edilir.

K3.5

Cevrimigi islemler igin vatandas ya da kurum calisanlarina ait 6zliik bilgileri gibi
gizli veriler; mevcut yasa ve mevzuatlarla uyumlu sekilde iletilir.

K3.6

Bilgi sistemleri tizerinden kimlik dogrulama amagli iletilen kullanici adi ve
kullanict sifresi gibi bilgilerin ag iizerinde sifreli olarak iletildigi teyit edilir.

K3.7

Bilgi sistemleri ag1 araciligi ile aktarilan sifrelenmis verilerin, AES (Advanced
Encryption Standard) gibi giiclii algoritmalar araciligi ile sifrelendigi teyit edilir.
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Uzaktan erisim yetkileri, kullanicilarin fiziksel olarak kurum agi disinda iken, bu amag¢ igin
yapilandirilmis uzaktan erigim istemcileri (remote access client) sayesinde Internet tizerinden kurum agi
icerisindeki sistemlere baglanarak ¢alismalarina olanak saglamaktadir. Kurum bilgi sistemleri tizerinde
tanimlanan uzaktan erisim yetkilerinin operasyonel acidan daha fazla verimlilik saglamasi ile beraber bu
erigsimlerin kontrollii ve giivenli bir ortamda gerceklestirilmesi ve kotii niyetli kisilerin yetkisiz erigim
girisimlerine ve siber saldirilar araciligiyla bilgi sizmalarina karsi kapsamli 6nlemlerin alinabilmesi ile

6.2.4. Uzaktan erisim

mumkuinddr.

Uzaktan erisim baslig1 altinda asagidaki kontroller gozlemlenebilir:

Uzaktan erigim politikalar1 kurum hedeflerine, ihtiyaclarina ve varsa yasal gereksinimlere uygun,

giinceldir.
Uzaktan erisim yetkileri ek onaya istinaden tanimlanir.

Uzaktan erisim sistemleri giivenli bir ag yapisi igerisinde konumlandirilmisgtir.
Uzaktan yetkisiz erisim saldirilarina iliskin alarm ve rapor mekanizmalar1 yapilandirilmistir ve

6. BT Altyapi Genel Kontrolleri

uzaktan erisim girisimleri kayit altina alinarak diizenli araliklarla gézden gegirilmektedir.

Risk — Kontrol Eslesmeleri

254

ve kullanicr sifrelerinin yetkisiz kisiler tarafindan ele gegirilmesi

Riskler K1 | K2 | K3
R1. Bilgi sistemleri ag altyapisi igerisindeki kritik donanimlara | + + +
yetkisiz erigsimlerin gériilmesi

R2. Veri kaybi + +
R3. Veri si1zintis1 + +
R4. Bilgi sistemleri {izerinde tutulan verilerin tahrip edilerek +
biitiinliigiiniin bozulmasi

R5. Veri hirsizligi + +
R6. Kisitlanmayan medya yiiklemeleri (dosya paylagimi, video, ses +

vb.) sonucunda bilgi sistemleri siirekliligi, performans ve

kapasitesini etkileyecek hususlarin olusmasi

R7. Veri trafigi yonlendirmelerinin yanlis yapilandirilmasi +
sonucunda performans kayb1 olusmasi

R8. Zararl yazilimlarin bilgi sistemleri agina sirayet etmesi +

R9. Yasadis iceriklere erisim +

R10. Bilgi sistemleri tizerinden gegen ag trafiginin iceriginin yetkisiz + +
kisilerce goriintiilenmesi

R11. Bilgi sistemleri {izerinden sifrelenmeden iletilen kullanici adi +
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6. BT Altyapi Genel Kontrolleri

Denetim Prosediirleri

Denetim prosediirleri

T/i

z/o

K1.1

Bilgi sistemleri uzaktan erisim politikas1 ve uzaktan erisim yetkisine sahip
kullanict listesi temin edilerek, kurum yonetimi tarafindan onayli ve giincel
oldugu gozlemlenir.

K1.2

Bilgi sistemlerine uzaktan erisimler sirasinda kullanilan kullanici dogrulama
mekanizmalarinin kurumun bilgi gilivenligi politikasina uygun yapilandirildig
kontrol edilir.

K1.3

Bilgi sistemleri agina uzaktan erisimler sirasinda kullanicinin bildigi bir parolanin
yant sira, sahip oldugu degisken sifreler ile (SMS, degisken parola iiretici aygitlar
“token” vb araglar ile) erisim yapabildigi teyit edilir. (The Institute of Internal
Auditors, 2007)

K1.4

Bilgi sistemleri giivenlik donanimi ve ag cihazlarimin kurumun bilgi sistemleri ve
uzaktan erisim politikalarma uygun yapilandirildign gézlemlenir. (Bkz: 6.3 Ag
Sistemleri - K2. Ag cihazlar giivenligi)

K1.5

Bilgi sistemleri veritabanlari, isletim sistemleri ve ag cihazlar1 gibi bilgi giivenligi
ve denetim agisindan kritik sistemler iizerinde denetim donemi igerisinde uzaktan
erisim yetkisi tanimlanan kullanicilarin listesi igerisinden 6rnek kullanicilar
secilerek ilgili kullanicilara ait yetkilendirmenin kontrollii ve ilgili siirece uygun
olarak gergeklestirildigi gdzlemlenir.

K1.6

Denetim donemi i¢in kurumun bilgi sistemleri iizerinde gerceklestirilen uzaktan
erisimlere iligkin denetim izleri temin edilerek kullanicilarin uygunlugu test edilir.
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