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KALKINMA BAKANLIGI

1 GIRIS

1.1 REHBERIN AMACI ve KAPSAMI

Kamu BIT Projeleri Rehberi’'nin eki olarak hazirlanan bu alt rehber, BiT yatirim projesi teklifi yapan kamu kurum
ve kuruluslara kendi projelerinin risklerini belirlerken fikir vermesi amaciyla kullaniimaktadir. Rehberde diinyada
gergeklestirilen BIT projelerinde karsilagilan olasi riskler verilmektedir.

Rehberde verilen riskler farkl kategoriler altinda gruplanmistir. BiT yatirim projesi teklifi yapan kamu kurum ve
kuruluslari bu risklerden kendileri ile ilgili olanlar varsa proje teklif formundaki risk siniflandirmasina goére
iligkilendirerek kullanmalhdir. Ornegin; bu rehberde verilen teknolojiye iliskin risklerde, “Projede ihtiyag
duyulacak altyapinin tahmininde yetersizlikler olmasi” planlamanin yanlis yapilmasindan dolayi idari bir risk
iken, “Projede kullanilan hazir trtinlerin / gelistirilen modillerin kendi aralarinda, birbirleri ile ve dis sistemler ile
ihtiya¢ duyduklari veri aligverisine / etkilesime ait arayuzlerinde uyumsuziuklar olmasi” teknik bir risk olarak

degerlendiriimektedir.
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2 BIT PROJELERINDE KARSILASILAN OLASI RISKLER

BIT Projelerinin genel olarak kargi karsiya kalabilecegi riskler asagida verilmistir. Kamu kurum ve kuruluslar

tarafindan kendi projeleri icin uygun olanlar belirlenerek risk yénetimi kapsaminda degerlendirilmelidir.

21

insan Kaynaklari ile ilgili Riskler

Anahtar proje personelinin ayriimasi

Proje ekibinde bulunmayan ve éngérilmemis olan alan / teknoloji uzmanliklarina projede ihtiyag duyulmasi
Projeye yénelik planlanan destek personelinin tahsis edilememesi

Projeye tahsis edilen personelin transferinde aksamalar olmasi. Tahsis edilen personelin egitim ve
adaptasyon asamalarinin géz éniinde bulundurulmamasi.

Proje ve bilesenlerine ait gerceklestirme faaliyetlerini yapabilmek igin ihtiya¢ duyulan teknik donanima sahip
yetkin personelin bulunmamasi

Proje devam ederken kurumsal bilgi birikiminin beklenmedik bir sekilde ve anda kaybedilmesi

Calisma ortaminda galisan saghig! ve glvenligine aykiri durumlar olmasi

Projenin yurUtulmesi asamalarinda projeye dahil edilecek personelin isbagi yaptiriimasina iligkin
planlamalarda eksiklikler olmasi

2.2 Proje Yonetimine iligkin Riskler

Projeye, organizasyon igerisinde y6netimin yeterli destedi vermemesi (kaynak tahsisi, paydaslarla iletisim
vb konularinda)

Ongérulen kullanici kesim desteginin projeye saglanamamasi

Projede kritik karar agsamalarinda gecikmeler yasanmasi

Proje icin planlanan yasam dénguistnun izlenmemesi

Proje igin planlanan yasam déngisinin / gelistirme modelinin beklentilere uygun olmamasi

Proje kapsaminin agik ve yeterince tanimlanmamis olmasi (kapsam degisiklikleri, kapsam daralmalari)
Kullanici gereksinimlerini kargilayan kapsamin tanimlamasinda hata yapilmasi

Projenin gelistirme ve uygulama asamalarina zarar verebilecek eszamanli i¢ veya dis faaliyetlerin olmasi ve
bunlarin planlama asamasinda gézen kagiriimis olmasi

Proje kapsamina giren bazi faaliyetlerin kapsam belirleme asamasinda gézden kagiriimis olmasi

2.3 Mevzuatlara iliskin Riskler

Proje ciktilarinin kullanima alinabilmesi igin yapilmasi gereken yasal, idari dizenlemelerin yapilmamasi
Yapisal veya usul agisindan proje ¢iktilarinin kullanilacagdi kurumlarda isleyiste degisiklikler olmasi
Mevzuata iliskin gereksinimlerin proje ¢iktilari tarafindan tam olarak kargilanamamasi

Proje ciktilarinin  kurumun genel stratejik hedefleri ile veya BIT stratejik hedefleriyle uyumunda

uygunsuzluklar olmasi

2.4 Altyapiya iligkin Riskler

Gelistirme asamasinda altyapida beklenmedik ¢ékmelerin olmasi (donanim, yazilim, gelistirme araglari,
finansal... vb.)
Proje ciktilarinin Uzerinde galisacagi altyapilarin tesliminde, tedarikinde gecikmelerin olmasi

Gelistirme ortaminda kullanilan yazilim araclarinin proje icin secilen teknolojileri tam olarak desteklememesi
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Proje kapsaminda gelistirilen / uyarlanan yazilim / donanim bilegenlerinin altyapi veya insan hatasi kaynakli
nedenlerle kaybedilmesi / zarar gérmesi

Ongérulemeyen problemler nedeni ile gelistirme ortaminin kurulamamasi

Proje ¢iktilarinin tzerinde ¢alisacagdi ortamin hazir edilememesi

Canliya gegmeden 6nce sistemin ve izerinde ¢alisacagi altyapinin tam olarak test edilememesi

2.5 Projeye iliskin Hedeflenen Kazanimlara iligskin Riskler

Proje ile hedeflenen sosyal faydalarin elde edilememesi

Proje ile hedeflenen ekonomik faydalarin elde edilememesi

2.6 Teknolojiye iligkin Riskler

2.7

Projede ihtiyag duyulacak altyapinin tahmininde yetersizlikler olmasi (Sunucu, ag, guvenlik altyapi
gereksinimleri... vb.)

Projede kullanilan hazir Grtinlerin / gelistirilen modullerin kendi aralarinda, birbirleri ile ve dis sistemler ile
ihtiya¢ duyduklari veri aligverisine / etkilesime ait araytizlerinde uyumsuzluklar olmasi

Arayuz uyumsuzluklari dolayisi ile teslimatlarda gecikmeler olmasi

Arayuzlerin i¢ veya dis sebeplerle proje ¢iktilarinin canliya alma zamanina kadar hazir hale getirlememesi
Islerligi tim yonleri ile tam olarak ispatlanmamis / heniiz olgunlagmamig teknolojilerin kullaniimasi

Proje ciktisi sistemin performansinin (cevap verme siresi, ayakta kalma siresi... vb.) kabul edilebilir

seviyelere ulasmamasi

isletme ve Bakim Hususlarina iligkin Riskler

Sistemin bakim yapilabilmesi i¢in hazirlanmasi gereken tasarim ve gereksinimlere iliskin dokiimantasyonun
proje kapsaminda yetersiz olarak hazirlanmasi
Programlamada olasi mantiksal hatalarin yapilmasi

Kurumun belirledigi yazilim gelistirme standartlarina uyumsuz bir sekilde gelistirmenin yapilimasi

2.8 Proje Kabuliine iliskin Riskler

Kullanici kabul testlerinde gelistirme faaliyetleri dolayisi ile yasanabilecek gecikmeler

Kurum personelinin kabul testlerine baslamak i¢in tahsis edilememesi

Gelistirmede yasanan problemlerden dolayi kabul testlerinin basarisiz olmasi

Yetersiz performans dolayisi ile kabul testlerinin basarisiz olmasi

Kabul testlerinin proje ¢iktisi sistemi tim 6zellikleri ile test edememesi

Kabul testlerinin performans testlerini icermemesi

Kabul testlerinin sistemi tekrar baglatma ve sistemi hata sonrasi kurtarma testlerini icermemesi

Arayuzi olmayan i¢c modullere / islevlere iligkin testlerin yapilmamasi veya canliya gegmeden énce tam
olarak basarili sekilde tamamlanamamis olmasi (zamanlanmis gérevler, yedekleme, argivleme, log alma
islevleri... vb.)

Kullanimda olan canl sistem tzerinde test edilmemis degisikliklerin yapilmaya devam ediliyor olmasi

Proje ciktilarinin canli sistemin Gzerinde calisacagi ortama aktariimasi asamasinda yasanabilecek
problemler dolayisi ile gecikmeler olmasi
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¢ Kullanici gereksinimlerinin kargilanmamis olmasi, kullanici arabirimlerinin ve is akiglarinin kullanicilar

tarafindan kabul edilebilir bulunmamasi

2.9 Egitimlere iligkin Riskler

o Kullanici egitimlerinin teknik ve ortama iligkin problemler dolayisi ile zamaninda yapilamamasi
o Kullanicilarin egitim almak i¢in zamanlarinin ayarlanmamasi
e Egitim ortami ve materyallerinin egitim éncesi hazir hale getirilememesi

e isletmede gérev alacak personele yeterli egitim ve dokiimantasyon gibi kaynaklarin saglanmamasi

2.10 Veri Aktarimina iliskin Riskler

e Veri aktarimi esnasinda verinin bozulmasi

e Veri aktariminda veri kayiplarinin yagsanmasi

o Eski sistemdeki verilerin hepsinin alinamamasi

e Veri aktarimi esnasinda veri Uzerinde yetkisiz degisikliklerin yapiimasi

e Veri aktariminda baz verilerin aktarimin reddedilmesi (yeni kurallara uyumsuzluklar gibi nedenlerle)

o Veri aktarimi esnasinda glvenlikle ilgili tehlikeleri ortaya ¢ikmasi

e Canliya gegme 6ncesinde veri aktariminin tamamlanamamasi

e Canliya gegmeden 6nce veri aktarimi sonrasi verilerin tam test edilmemesi neticesinde canli sistemde
¢cékmelerin ve veri kayiplarinin olusmasi sonucunda ortaya cikabilecek riskler

e Veri aktarimi stratejisinde planlanan veri degisikliklerinin yanlis planlanmasi sonrasi veri aktariminda

yasanabilecek kayiplar ve sonugta sistemde hatali veriler olusmasina iligkin riskler

2.11 Finansal Riskler

e Proje igin ihtiya¢ duyulan kaynaklarin agiimasi

e Proje igin ihtiya¢ duyulan kaynaklarin tahsis edilememesi

2.12 Takvimsel Riskler

e Proje takviminde éngérilen teslimatlara uyulamamasi

2.13 Yiiklenicilere iligkin Riskler

e Yiklenici sozlesmeleri imzalandiktan sonra altylklenici sézlesmeleri kapsamindaki islere iliskin proje
kapsaminda yetkisiz bir sekilde degisiklikler olmasi

e Satinalmalarda gecikmeler yasanmasi, kurumun ve projenin hedeflerinin korunmasina yénelik altyklenici
s6zlesmelerinde yapilmasi gerekli dizenlemelerde eksiklikler bulunmasi

¢ Yiklenicinin taahhit ettigi isleri s6zlesmesine uygun zaman igerisinde tamamlayamamasi

e Yiklenicinin taahhlt ettigi Urinu kaliteli (saglam, tam dokimante edilmis ve bakim yapilabilir bir Grin)
olarak alicinin kullandidi gelistirme ortami ve uygulama standartlarinda teslim edememesi

e Yiuklenicilerle ve alinacak urinlerle ilgili tedarik sireglerinin ve pratiklerinin dikkatli ve tam olarak
uygulanmamasi

e Proje ciktisinin performansinin  kurumun, altydklenicilerin islerinin ve kullanilan dig GrUnlerinin
performansina bagl olarak tamamen kendi kontroll altinda olmamasi

¢ Ydiklenicilerle iliskilerde atiimasi gereken adimlar oldugu / mudahale edilmesi gerektigi dustunilen konularda

bunun igin gereken ilgili diizenlemelerin sézlegsmelerle yapiimis olmamasi
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¢ Yiuklenici ile iligkilerin projede musteri kuruma kargi Ustlenilen sorumluluklarla senkronize bir sekilde arka

arkaya / es zamanli olarak dizenlenmemesi

2.14 Giivenlik ile ilgili Riskler

¢ Proje kapsaminda belirlenmis olan gizlilik hikimlerine uygun ortamin saglanmamasi ve ¢alisma kurallarinin
/ aligkanliklarinin dizenlenmemesi

e Gizlilikle ilgili kisitlara uyulmamasi
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