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OZET
Planlama Uzmanhg Tezi

KiSiSEL VERILERIN KORUNMASI VE BiR KURUMSAL YAPILANMA
ONERISi

Dilek YUKSEL CIVELEK

Son yillarda bilgi ve iletisim teknolojileri ve 6zellikle Internet giinliik hayatta
artan sekilde kullanilmaya baglanmis, bunun dogal sonucu olarak ekonomik ve
sosyal hayata iliskin bircok is ve islem elektronik ortamda yapilir duruma gelmistir.
Bu teknolojilerin giinliik hayatta giderek artan kullanimi, bireyi normal hayatta
tanimlayan ve belirleyen kisisel verilerin elektronik izdiistimlerinin olusmasina, bu
verilerin elektronik ortamda ¢esitlenmesine ve daha fazla islenmesine sebep
olmustur.

Kisisel verilerin elektronik ortamda saklanip islenmesi bir yandan kullanict
ihtiyaclart igin 6zellestirilmis yenilik¢i hizmetlerin sunulmasina imkan saglamakta,
Ote yandan bu verilerin suistimali ile siber su¢larin artisini tetiklemekte ve soz
konusu verilerin ticaretine iliskin bir yeralti ekonomisinin olusmasina zemin
hazirlamaktadir. Bu noktadan hareketle, diinyada pek cok iilke kisisel verilerin
kullanicilarin istegi disinda ve onlarin zararmma olacak sekilde saklanmasi ve
islenmesini 6nlemek amaciyla yasal diizenlemeler yapmaktadir. Bu tezin amaci da,
bir taraftan kigisel verilerin iglenmesine dayali ekonomik ve sosyal faaliyetlerin etkin
sekilde yiiriitilmesine imkan saglarken diger taraftan kisisel verilerin uygunsuz
sekilde saklanmasi ve islenmesini Onleyerek kisisel haklari korumayi hedefleyen
hukuki diizenlemelere 151k tutmak ve diinyadaki gelismelere paralel olarak Tiirkiye
icin Oneriler gelistirmektir.

Bu calismada; kisisel veriler ve mahremiyet hakki, kisisel verilerin siber
suclarla iliskisi, uluslararasi alanda ve karsilastirmali hukukta kisisel verilerin
korunmasia yonelik yasal ve kurumsal yapilar ile Tiirkiye’de kisisel verilerin
korunmasma iliskin yasal ve kurumsal ihtiyaclar biitiinsel bir bakis agisiyla
incelenmistir. Calismada; Tiirkiye’de kisisel verilerin kullanimina iliskin ilkeleri
tespit edecek, kisisel verilerinin korunmasina yonelik olarak vatandaslarin sikayet
haklarin1 genisletecek ve veri isleyenlere cesitli sorumluluklar getirecek cergeve
nitelikte bir Kanun ile bu Kanunun uygulanmasindan sorumlu olacak bagimsiz bir
kurumsal yapiya ihtiya¢ oldugu sonucuna varilmis ve bu cercevede hukuki ve
kurumsal yapiya iliskin oneriler gelistirilmistir. Calismanin hazirlanmasinda literatiir
taramasi, Ulke Orneklerinin incelenmesi ve Ulkemizdeki mevcut mevzuatin
degerlendirilmesi yontemi kullanilmistir.

Anahtar Kelimeler: Kisisel Verilerin Korunmasi, Mahremiyet, Siber Sug, Bilgi
Toplumu, Bilgi ve letisim Teknolojileri.
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ABSTRACT
Thesis for Planning Expertise

PROTECTION OF PERSONAL DATA AND A SUGGESTION FOR THE
INSTITUTIONAL BUILDING

Dilek YUKSEL CIiVELEK

In the last years, information and communication technologies and
particularly the Internet have begun to be used increasingly in daily life and as a
natural consequence; several transactions regarding economic and social life have
started to be carried out in the electronic medium. Increasing usage of these
technologies in daily life created fingerprints of personal data which identifies and
determines the individual in his daily life and diversified and multiplied it in the
digital environment.

Although storage and processing of personal data in the electronic medium
enables provision of innovative services customized for user needs, this also triggers
abuse of personal data and increase in cyber crimes and sets the ground for an
underground economy related to trade of personal data. In this respect, several
countries around the world are developing legal regulations in order to prevent
storage and processing of personal data without the consent of the users and in a way
detrimental to them. The aim of this thesis is to shed light on legal regulations which,
on one side, enable carrying out economic and social transactions that rely on
processing of personal data, and on the other, aim to prevent improper storage and
processing of this data and protect personal rights and formulate proposals in line
with developments in the world.

In this study; personal data and right to privacy, relation of personal data with
cyber crimes, legal and institutional structures regarding protection of personal data
in the international arena and comparative law and legal and institutional needs of
Turkey regarding protection of personal data have been analyzed with a holistic point
of view. It is concluded in the study that; a framework law which will establish
principles regarding the use of personal data, enlarge complaint rights of citizens
with respect to protection of personal data and set necessary obligations for data
processing entities, and an independent authority that will be in charge of
implementation of this law are needed. In this context, proposals regarding this
framework law and institutional structure have been developed. With regards to
methodology, literature survey and analysis, examination of other country cases and
assessment of Turkey’s current legal framework have been adopted.

Key Words: Protection of Personal Data, Privacy, Cyber Crime, Information
Society, Information and Communication Technologies.
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AIHM : Avrupa Insan Haklar1 Mahkemesi

AIHS : Avrupa Insan Haklar1 Sozlesmesi

APPA : Asia Pacific Privacy Authorities (Asya Pasifik Mahremiyet
Kurumlari)

Ar-Ge : Arastirma ve Gelistirme

AS. : Anonim Sirket

AT : Avrupa Toplulugu

AY : Anayasa

BIT : Bilgi ve Iletisim Teknolojileri

BK : Borglar Kanunu

Bkz. : Bakiniz

BM : Birlesmis Milletler

BTK : Bilgi Teknolojileri ve Iletisim Kurumu

BTS : Bilgi Toplumu Stratejisi

CEN : Committee for European Standardization

CNIL : Commission Nationale de I'informatique et des Libertés (Fransa

Enformatik ve Ozgiirliikler Milli Komisyonu)

e-DTr : e-Doniistim Tiirkiye

e-Devlet : Elektronik Devlet

e-Ticaret : Elektronik Ticaret

GATS : General Agreement on Trade in Services (Hizmet Ticareti Genel
Anlagmast)

GPS : Global Positioning System (Kiiresel Yer Belirleme Sistemi)
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KDEP
KOB
KVKK
MAT
MEB
MERNIS
md.

MIT
MOBESE
PANZA

PANZA+

PIN
POLNET
RFID
RG

SBS
STK
TAKBIS
TBD
TBMM
T.C.
TCK
TiB

TL

: Global System for Mobile Communication (Mobil iletisim igin

Kiiresel Sistem)

: International Chamber of Commerce (Uluslararasi Ticaret Odasi)

: International Telecommunication Union (Uluslararasi
Telekomiinikasyon Birligi)

: Kisa Donem Eylem Plan1

: Katilim Ortaklig1 Belgesi

: Kisisel Verilerin Korunmasi Kanunu

: Mahremiyet Artirict Teknoloji

: Milli Egitim Bakanlhig1

: Merkezi Niifus Isletim Sistemi

: Madde

: Milli Istihbarat Teskilati

: Mobil Elektronik Sistem Entegrasyonu

: Privacy Agencies of New Zealand and Australia (Yeni Zelanda ve

Avustralya Mahremiyet Kurumlari)

: Privacy Agencies of New Zealand and Australia plus Hong Kong

and Korea (Yeni Zelanda ve Avustralya Mahremiyet Kurumlar arti

Hong Kong ve Kore)
: Personal Identification Number (Kisisel Tanimlama Numarasi)
: Polis Bilgi Ag1
: Radio Frequency Identification (Radyo Frekans Tanimlama)
: Resmi Gazete
: Schengen Bilgi Sistemi
: Sivil Toplum Kurulugu
: Tapu ve Kadastro Bilgi Sistemi
: Turkiye Bilisim Dernegi
: Tirkiye Biiylik Millet Meclisi
: Tiirkiye Cumhuriyeti
: Tirk Ceza Kanunu
: Telekomiinikasyon Iletisim Baskanlig

: Tuirk Lirasi
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TMK
TUENA
OECD

vd.
VEDOP
VKD
WTO
YPK

Xiv

: Tirk Medeni Kanunu

: Tlirkiye Ulusal Enformasyon Altyapist Anaplani

: Organization for Economic Co-operation and Development
(Ekonomik U0birtilli ve Kalkanma Orgiitii)

: ve devamc«

: Vergi Daireleri Otomasyon Projesi

: Veri Koruma Direktifi

: World Trade Organization (Diinya Ticaret Orgiitii)

: Yiiksek Planlama Kurulu



BAZI INGILIZCE KAVRAMLAR iCIN ONERILEN TURKCE
KARSILIKLAR

Bu calisma yapilirken karsilasilan bazi Ingilizce teknik terimlerin bir kisminin
karsiligi Tirk¢ede heniiz bulunmamaktadir. Kisisel verilerin korunmasi ile ilgili
karsilagilan bu terimler ve bu calisma kapsaminda Onerilen Tiirk¢e karsiliklart
asagida verilmektedir.

Cookies : Cerezler

Crack(ing) : (Giivenlik duvarint) Kirmak

CID (Customer Card ID number)

veya CVV2 : Miisteri kart kimligi veya dogrulama kodu

Cyber crime : Siber su¢ (Bilisim sucu olarak da kullanilmaktadir.)
Data mining : Veri madenciligi

DDoS (Distributed Denial of Service) attack : Dagitik olarak hizmet ¢okertme
saldirist

Dumpster diving : Cop karistirma

Hacker : Bilgisayar korsan

Hacking : Bilgisayar korsanlig1

Hash : Ozdeger

Information - Bilgi®

Intrusion : Isgal

Mailer : Toplu e-posta gonderim hizmeti

Malware : Kotii niyetli yazilim

Off-line identity theft : Cevrimdis1 kimlik hirsizlig
On-line identity theft : Cevrimigi kimlik hirsizlig

Personal data : Kisisel veri

PET (Privacy enhancing technology) : MAT (Mahremiyet artiric1 teknoloji)
Pharming : Sahte internet sitesi kurma

Phishing : Oltalama

Pretexting : Bahane yaratma

Privacy : Mahremiyet

Proxy : Araci site

Scams : Dolandiricilik i¢in tiretilen mal ve hizmetler
Shoulder surfing : Omuz iistiinden seyir

Skimming : Tarama

Spam : Istenmeyen ileti

Surveillance : Gozetleme, izleme

Trojan : Truva at1

" Bu ¢alisma kapsaminda “veri” ve “bilgi” kavramlar1 ayn1 anlamda, biri digerinin yerine gegebilecek
sekilde kullanilmigtir.
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“Mahremiyete deger vermeyen ve kigisel verilere ucuz bir esya muamelesi yapan
toplumlar, er ya da geg, vatandaglarina da aym sekilde davranmirlar.”

John Grace, 1982
(Kanada’nin ilk Mahremiyet Komiseri)
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GIRIS

Kristof Kolomb 1492 yilinda, Hindistan’a daha kisa bir yol bulmak igin
Dogu Hint Adalari’na kadar uzanan agik bir deniz oldugunu varsaydigi Atlantik
Okyanusu’nda gemilerle yola ¢ikti. Kolomb, sefere ¢ikarken diinyanin yuvarlak
oldugu varsayimiyla hep batiya giderek Hindistan’a ulasabilecegini diisiiniiyordu.
Hindistan’a bdyle kestirme bir yol bulunmasi hem Kolomb’u hem de ispanyol
monarsisini zengin ve giiclii kilacakti. Ama diinyay1 oldugundan daha kiigiik sanarak
mesafeyi yanlis hesaplayan Kolomb, yeni diinyada rastladigi halklar1 “Hintliler”
olarak adlandirdi. Memleketine doniince Kral ve Kralige’ye Hindistan’a ulasamamis

olsa da diinyanin “yuvarlak” oldugunu sdyledi.

21’inci yiizyilla gelindiginde ise, {inli gazeteci Thomas L. Friedman,
hizmetler ve bilisim teknolojisi alanlarinda Amerika ve sanayilesmis diger iilkelere
taseronluk yapan Hindistan’1t g6z Oniinde bulundurarak, bilgisayar ve teknolojinin
“yuvarlak” olan diinyay1 “diiz”lestirdigini ifade ediyordu. Friedman’a gore,
gezegenimizdeki tiim bilgi merkezlerinin tek bir kiiresel sebekeye (network)
baglanmasi anlamina gelen Internet ile birlikte, ok daha fazla sayida insanm, daha
fazla insanla, daha fazla is siiregleri iizerinden, diinyanin pek ¢ok kodsesinde, daha esit
bir zeminde, gercek zamanli rekabette yer almasi arttk miimkiin hale gelmisti.
Bilgisayarlar, elektronik postalar, aglar, telekonferanslar bu imkanlari saglamaktaydi.
Diinya artik, kiiresel tedarik zincirini sanal toplantiya davet eden bir ekran kadar

diizlesmisti. >

Hindistan ile sembolize edilen yapi, esasinda bilgi ve iletisim teknolojilerinin
(BIT) yayginlasmasiyla literatiire giren ve tiim diinyada ekonomik ve sosyal
gelismenin O6nemli itici gii¢lerinden biri olarak kabul edilen bilgi toplumunu ifade
etmektedir. Her tlirli ekonomik ve sosyal aktivitede bilginin artan sekilde girdi
olarak kullanildig1 ekonomik ve sosyal yapiyr ifade eden bilgi toplumunda, sz
konusu aktivitelerin etkin sekilde yiiriitiilmesi agisindan bilginin hizli ve giivenli
sekilde ve wuygun maliyetlerle iletilmesi gerekmektedir. Bu iletimin

gerceklestirilmesinde temel role sahip olan bilgisayar ve bilgisayarlarin birbirleriyle

? Friedman, 2006:17,18



iletisimini saglamada ag altyapisi olan Internetin® kullammimm giin gegtikge
artmasiyla birlikte, anilan iletigim vasitalartyla iletilen kigisel verilerin, giivenli bir
sekilde aktarilmasi gittikce zorlagsmaktadir. Daha onceki donemlerde hayal edilmesi
bile zor olan makine ve otomatik cihazlarin giderek vazgecilmez hale geldigi
giiniimiiz diinyasinda, kisisel verilerin c¢alinmasi, kisinin rizast olmaksizin
profillerinin ¢ikartilarak ticari amaglar i¢in kullanilmast da ¢ok kolay bir hale
gelmistir. Hukuka aykir1 eylemlerde bulunan siber suglular ve terdr suglulari da bilgi
degisiminde Interneti kullanmaktadirlar. Ag etkisi, veri kayiplarin1 ve kimlik
hirsizhigimi artirdigr gibi, ticari amaglara hizmet edecek profil olusturma iglemlerine
de hiz kazandirmistir. Kisacasi, son yillarda bilgi iletimi kolaylasarak hayat daha
sayisal hale gelirken, sanal diinyaya olan giiven ve veri giivenligi azalmaya
baglamigtir. Bu sebeple, sanal diinyanin hizla degisen yapisi sonucu ortaya g¢ikan
“verilerin glivenligi problemi” karsisinda hukuk diinyasi da sanal diinyadaki
gelismelere ayak uydurmak, veri giivenligi ihlallerini ortadan kaldirmak veya en az

seviyeye indirmek i¢in gerekli mevzuat ¢aligmalarint yapmak durumundadir.

Yine, ikinci Diinya Savasi yillarinda ayrimecilik igeren bazi kanunlarin
uygulanmasinda, kisisel veri kayitlar1 bireyleri “fisleme” araci olarak kullanilmstir.
Bireyler, donem itibariyla kagit ortaminda elle tutulan bu kayitlar lizerinden ayrimci

muameleye tabi tutulmustur.

Giliniimiizde ise, neredeyse simirsiz biiyiiklilkteki bilgi bankalari, toplumda
herkesin agik ya da mahrem bilgilerini toplama, saklama, transfer etme, degistirme,
silme vb. sekillerde isleme yetenegi ile kisiler ve kisilik haklar1 tizerinde baski
unsuru olmaya baslamistir. Bu nedenle, uzun yillardan beri “teki” ile ilgili bilgilerin
cazibesi, glinlimiizde masum bir merakin disina ¢ikmustir. Kisilere ait kredi karti
bilgileri, sifreler, banka hesaplari, etnik kdken, din, saglik bilgileri, siyasi goriisler,
goriintiiler, kisacasi kisisel veriler mesafelerden bagimsiz olarak edinilebilmekte; bu
bilgiler yasa dig1 birgok faaliyetin malzemesi haline getirilebilmektedir. Bu durum,

maddi zararlarin yaninda, kisilerde psikolojik buhrani da beraberinde getirmektedir.

? Sarthan’a (1995:10) gore “Internet” kelimesi 6zel isim oldugundan ilk harfi biiyiik olarak
yazilmalidir. Eger kiigiik harfle yazilirsa birden ¢ok ag1 birlestiren baglantilari ifade etmektedir.



Kisacasi hayat, pek cogumuz igin artik, Biiyiik Birader’in® yarattigi paranoyamin

gblgesinde gegmektedir.

Yasadigimiz her alana; eve, ofise, okula ve cebimize giren bilgisayar, mobil
telefon, giivenlik kameralar1 vb. elektronik araglar, Biiyiik Birader kadar aleni olmasa
da, aslinda kisilerin kolayca izlenmesini saglayabilen araglardir. Son yirmi yilda
biiyiik bir hizla gelisen internet, ger¢ek hayatin disinda sanal bir alem yaratmis ve bu
alem ayni zamanda insanlarin izlerinden olusan profillerin de deposu haline
gelmistir. Gelisen uydu baglantili cografi bilgi sistemleri, tagidigimiz cep telefonlart
bizi izleyen ve yerimizi tespit etmeye yarayan birer ara¢ olarak kullanilabilmektedir.
Kisacasi, tiim akilli sistemler, bir yerlerde biraktigimiz kiigiik izlerin takipgisi
konumuna gecebilmektedir. Yararlar1 oldugu kadar, sanal korsanlarin istifadesinde
cok tehlikeli olabilecek bu araglara karsi, bireyin korunmasi ihtiyaci, hukuk alemini

harekete gecirmistir.

“Kisi” ve “kisilik”, tiim hukuk sistemlerinde korunan hukuki kavramlardir.
Bununla birlikte, sanal diinyanin kisilik kavrami tizerindeki olumsuz etkileriyle

miicadelede klasik hukuki araglar yeterli olamamaktadir.

Giiniimiizde uluslararasi nitelikteki sorunlarla miicadelede, devletler etki ve
sonuglar1 nedeniyle isbirligi yaparak yeni diizenlemeler ve uygulama modelleri
ortaya koyma egilimindedirler. Kamu ve 6zel hukukun etkilerini tasiyan “Veri

Koruma Hukuku” da bu ¢ergevede ortaya ¢ikan bir disiplindir.

1980°1i yillarda kisi mahremiyetinin desifre edilerek kotiiye kullanilmasi
sonucunda gelismeye baslayan Veri Koruma Hukuku, bu hukukun uygulama araci
olarak veri koruma yasalarini giindeme getirmis; boylece kisisel veriler ve bireyin

mahremiyeti hukukun korumasi altina alinmaya baglanmustir.

Diinyada otuz yili askin bir ge¢misi olmasma karsin, Tiirkiye’de Veri

Koruma Hukuku ile ilgili literatiir oldukg¢a kisitlidir. Mevcut ¢alismalar, daha ziyade

* George Orwell’in “1984” adli romanindaki Biiyiik Birader her an her yerde izledigi bireyin hayatini
biiyiik bir paranoyaya doniistiirmekte; 6zel hayat, gizlilik gibi kisilik degerleri de birer birer yok
olmaya baslamaktadir.



Veri Koruma Hukukunu ve kavramlart agiklamaya ydnelik olup; Tiirkiye igin etkin

bir isleyis modeli heniiz ortaya konulamamustir.

Son dénemde yiiriitiilen yasal diizenleme ¢aligmalar1 kapsaminda hazirlanan
Kisisel Verilerin Korunmasi Kanunu (KVKK) Tasarisi, 2008 yili Nisan ay1 sonu
itibartyla TBMM’ye sevk edilmistir. Tasar1, bu ¢aligmanin yapildigi dénemde halen
TBMM Adalet Komisyonu’nda bulunmaktadir. Kisisel veri koruma hukuku tilkemiz
icin heniiz yeni bir konu olup, bu konuda karar vermeyi destekleyecek nitelik ve
sayida ¢aligma bulunmamaktadir. Bu durumun, Tasariin yasalagmasina iligkin karar

alicilarin ¢ekimser davranmalarina sebep oldugu diistiniilmektedir.

Diinyada yasanan soz konusu gelismeler ve Tiirkiye’deki son durumdan
hareketle bu ¢alismanin amaci; veri koruma hukuku ve kisisel veri kavraminin
uluslararasi alanda ve 6zellikle Avrupa Birligi’ndeki (AB) durumu hakkinda bilgi
verilmesi, kisisel verilerin BIT araciligiyla hizli ve kolay paylasiimasi nedeniyle
giderek ¢ogalan siber sug ve diger tehditler ile alinan 6nlemlerin incelenerek Tiirkiye
icin yasal ve kurumsal yapiya iliskin Oneriler gelistirilmesi ve ayrica, mevcut
Tasartya iliskin bazi degerlendirmeler yapilmasidir. Bu yolla, Tirkiye’de yapilan

caligmalara katkida bulunulmasi amaglanmaktadir.

Bu cercgevede, calismanin birinci boliimiinde kisisel veri, mahremiyet hakki
ve veri koruma hukukuna yer verilmistir. Bu kavramlarin hukuki gelisimi, kisisel
verilerin 6zel bir g¢esidi olan hassas veriler ve bilgi gilivenligi kavramlar1 kisaca

aciklanmaya calisilmistir.

Ikinci boliimde, sanal ortamda islenen siber suclar ile elde edilen haksiz
kazancin malzemesi olarak kullanilan kisisel verilerin yeralti ekonomisindeki ticari
degeri incelenmistir. Bu boliimde, kisisel verilerin kotiiye kullanilmasinda ve siber
suglarla miicadelede alinacak tedbirlerden mahremiyet artirici teknolojiler, elektronik

imza ve akilli kartlar iizerinde durulmustur.

Uciincii boliimde, uluslararasi alanda ve karsilastirmali hukukta kisisel
verilerin korunmasina yonelik yapilan calismalar incelenmistir. Bu bdliimde,
ozellikle iilkemizin AB entegrasyon siireci nedeniyle uyumu ongordiigii kisisel

verilerle ilgili AB diizenlemeleri ve bu diizenlemelerde yer alan temel kavramlar



tanitilmis, bunlarin yani1 sira OECD, Avrupa Konseyi, Birlesmis Milletler (BM) ve
Diinya Ticaret Orgiitii (DTO) nezdinde veri koruma hukuku ve mahremiyet hakkinda
yapilan caligmalara yer verilmistir. Daha sonra, karsilastirmali hukukta kisisel
verilerin korunmasi alanindaki diizenlemeler verilmis ve secilen iilkelerde yasanan

sorunlar ile diizenleme 6rnekleri daha ayrintili olarak ele alinmistir.

Dordiincii  bolimde, veri koruma alaninda kurumsal yapiya iliskin
incelemeler yapilmistir. Bu bdliimde, oncelikle kurumsal yapiya iliskin teorik
gergeve ve alternatif veri koruma otorite modelleri ile bu modellerin avantaj ve
dezavantajlart tartigilmistir. Ardindan, secilmis {ilkelerde veri koruma otoritelerinin

kurumsal yapilari, gérev ve 6zellikleri incelenmistir.

Besinci boliimde, Tiirkiye’de ve Tiirk hukukunda kisisel verilerin korunmasi
ile ilgili politikalar, bu alandaki yasal bosluk nedeniyle yasanan sorunlar ve sinirh

diizeydeki mevcut diizenlemeler ile KVKK Tasaris1 ve icerigi incelenmektedir.

Son boliimde ise, ¢calismada incelenen tiim veri ve degerlendirmeler 1s181nda,
Tiirkiye igin hukuki diizenleme ve kurumsal yapi ihtiyacina iliskin Oneriler
gelistirilmistir. Bu bolimde, Tiirkiye’ nin ihtiya¢ duydugu kisisel verilerin korunmast
kanununda yer almasi gereken temel ozellikler ile ihtiya¢ duyulan bagimsiz veri
koruma kurumunun kurumsal yapi ve isleyisine iliskin ayrintili Oneri ve
degerlendirmelere yer verilmis, elde edilen bulgularla mevcut Tasariya iliskin bazi

degerlendirmeler yapilmustir.



1. KiSi ve KiSISEL VERIi KAVRAMLARI ile KiSISEL VERILERIN
KORUNMASINA iLiSKiN HUKUKUN TARIHSEL GELIiSiMi

1.1. Genel Cerceve

Bilgi ve iletisim teknolojilerinin yayginlasarak giinliik hayatta daha fazla yer
almasi ile “bilgi” daha onceki donemlere gore daha fazla deger kazanmaya
baslamistir. “Bilgi”nin, toplumun her tiir ekonomik ve sosyal faaliyetinde artan
sekilde kullanimi, bu bilgilerin hizli, giivenli ve uygun maliyetlerle iletilmesini
gerektirmis, ekonomik ve sosyal alanda yaganan bu degisim “bilgi toplumu” kavrami
ile ifade edilmeye baglanmigtir. S6z konusu bilgilerin iletimi, saklanmasi,
degistirilmesi, siniflandirilmasi ve aranmasina iliskin alternatiflerin artis1 ise 6zellikle
bireyi tanimlayan ve belirleyen “kisisel bilgiler”’in, temel hak ve 6zgiirliikklere zarar

vermeksizin nasil korunmasi gerektigi sorusunu giindeme getirmistir.

Internetin ortaya cikisiyla hizlanan kiiresellesme olgusu ve ekonomik ve
sosyal sebeplerle ¢cok sayida kisisel bilgi hizli bir sekilde islenmektedir. Kamu kurum
ve kuruluslart gorevlerini yerine getirmek; 6zel sektor ise mal ve hizmet pazarlamak
ve tiiketici taleplerinden haberdar olmak, bu taleplerin karsilanmasina yonelik
arastirma ve analiz faaliyetlerinde bulunmak i¢in kisisel verilere ihtiya¢ duymaktadir.
Yine herhangi bir meslegin icrasinda meslek mensuplari, meslek birlikleri ve
bunlarin iist kuruluslari, sivil toplum kuruluslar giinliik hayatta bir¢ok kisinin kisisel
verilerini toplamakta, islemekte ve depolamaktadir. Bu bilgiler, bazen birinci elden,
bazen de bu bilgileri elde etmis olanlardan ticari veya ticari olmayan farkli

yontemlerle edinilebilmektedir.

Kullanim amaglar1 ve edinim olanaklar1 giderek artan kisisel bilgiler, tim
diinyada, erisim ve kullanma hakki ile bireyin mahremiyet hakki arasinda bir
dengenin kurulmasi ihtiyacin1 giindeme getirmistir. Diinyada ve iilkemizde kisisel
veriler, sadece lgiincli kisiler nezdinde bireyleri tanimlamakla kalmamakta; bu
bilgiler, sayisal ortamin sundugu isleme yetenekleri ile birey “hakkinda” veya “onun
gibi” islem yapabilme olanagi saglamaktadir. Kiigiik bir bilgi pargasiyla yola ¢ikan
bir bilgisayar korsani, kisa bir siirede bir kisinin biitiin banka hesaplarini ele

gecirebilmekte, onun adina sahte evraklar diizenleyebilmekte, bu sekilde klasik veya



sanal ortamda zincirleme suglar isleyebilmektedir. Dolayisiyla, bu verilerin
gelisigiizel kullanilmasi birgok su¢ faaliyetine aracilik etmekte ve ayrica kisilerin

mahremiyet hakkinin da ihlal edilmesine sebep olmaktadir.

Hukuka aykir1 ¢ok sayida fiilin ve failin yer aldig1 yeni bir yeralt1 ekonomisi
olusturan kisisel verileri internet ekonomisinin para birimi olarak tanimlamak’
miimkiindiir. Bu degerin yeralti ekonomisinde haksiz kazanca doniismesini ve
kisilerin magdur edilmesini 6nlemek i¢in yapilan hukuki diizenlemeler, kisilerin
mahremiyet hakki, veri giivenliginin saglanmasi ve Anayasayla giivence altina alinan
0zel hayatin korunmasina katkida bulunacaktir. Kisisel verilerin kullanim esaslarinin
belirlenerek bireyin korunmasina iliskin bu tiir hukuki gereksinimler veri koruma
hukukunu giindeme getirmistir. Diizenledigi alanin yatay olmasi ve bu alanlarin
genellikle BIT ile kesismesi nedeniyle Kuner’e gore veri koruma hukuku, siirekli

hareket halinde olan ve hizli degisen bir konu durumundadir.®

Bununla birlikte, 6zel hayatin gizliligine saygi ile kisisel veri korumasi
kavramlar1 birbirlerinin tam karsiligi olarak kullanilabilecek kavramlar degildir.
Genel anlamda veri koruma mevzuatinin amaci kisilere kendilerine iliskin verilerin
nasil islenecegi noktasinda birtakim haklar tanimak ve kisisel veri islemelerini

birtakim kurallara tabi kilmaktir.”

Insan onurunun® korunmasinin bir uzantisi olarak kisisel verilerin korunmast,
bu verilerin islenmesi sirasinda, birey hak ve Ozgiirliklerini korumay1
amaglamaktadir. Bu ¢ergevede, kisisel verilerin korunmasi hakki, kisinin hak ve
Ozgiirliklerinden bagimsiz olarak sadece verinin kendisini degil, bilakis birey

Ozgiirliklerinin ~ korunmasini  amacglamaktadir. Dolayisiyla  kisisel verilerin

> OECD Genel Sekreteri Angel Gurria, 17 Haziran 2008 tarihinde Kore’de gergeklestirilen “Internet
Ekonomisinin Gelecegi Hakkinda Bakanlar Toplantisi”nda, bireyin Internet Ekonomisinin odagmnda
oldugunu vurgulamis; kisisel verilerin ise bu ekonominin “para birimi” oldugu benzetmesini
yapmistir. Bu konugmanin ayrntilart igin bkz.
<http://www.oecd.org/document/8/0,3343,en_2649 34487 40863240 1 1 1 1,00.html>

° Kuner, 2007: xii

’ Giir, 2010:195

¥ Insan onuru, insan haklar diisiincesinin temelinde yer almakta olup, II. Diinya Savasi’ndan sonra
uluslararas1 hukuk belgelerine girmistir. 1945 tarihli Birlesmis Milletler Sart;, 1948 tarihli Tnsan
Haklar1 Evrensel Beyannamesi, 1966 tarihli Birlesmis Milletler Medeni ve Siyasi Haklar S6zlesmesi
ile Ekonomik, Sosyal, ve Kiiltiirel Haklar Sozlesmesinde ve Avrupa Insan Haklari Sézlesmesinde
insan onuru kisilik hakkiyla birlikte ele alinmakta ve korumaya deger bulunmaktadir.



korunmasi, (...) kamusal organlar tarafindan kisisel verilerin sinirsiz olarak
toplanmasi, kaydedilmesi, kullanilmasi ve devredilmesi karsisinda bireyin temel hak
ve bzgiirliiklerinin korunmasima hizmet etmektedir.” Bu amagla yapilan diizenlemeler
ise en genel anlamda kisisel verilere erigsim, bu verileri kullanma ve isleme ilkelerini
belirlemekte; bu ilkelere aykiri kullanim durumlarinda ise bireye cesitli haklar

saglamaktadir.

1.2. Tarihsel Gelisim

Kisisel verilerin korunmasina iligkin hukuksal sorunlar, 6zellikle Kkisisel
verilerin elle yapilan islemelerin disinda, otomatik araglarla isleme tabi tutulmaya
baslanmasiyla giindeme gelmis olmakla birlikte, bireyin kendisine ait verilerin
korunmasina ya da gizli kalmasina yonelik diisiinceler olduk¢a eskiye gitmektedir.
Giinlimiizden 2500 y1l kadar geriye uzanan susma (sir saklama) yiikiimliilikleri, esas
olarak belirli meslek gruplarmma giiven iligkisi ¢er¢evesinde giz alanini agan
bireylerin, bu alanlarm korunmasmnin bir geregi olarak ortaya ¢ikmustir. Ornegin
giiniimiizde de gegerli olan hekimin sir saklama yiikiimliliigiine iliskin Hipokrat
yemini, hekime hastalarla iligkisi icerisinde elde ettigi verileri saklama ve
aciklamama yikiimliliigii getirmektedir. Benzer sekilde kiliselerde din adamlarinin
sir saklama yiikiimliiligii, memurun gorev sirr1, banka sirri, avukatin sir saklama
yikiimliliigi de sahip olunan bilgilerin yetkisiz ve hukuka aykiri1 sekilde ticiincii

kisilere aktariimamasini amaglamaktadir.'

Sir saklama yiikiimliiligiinii gerektiren diisiincelerin yani sira, bilgisayar ve
Internetin tetikledigi ve artirdigi kisisel verilere ve dolayisiyla kisilere yonelik
tehditler yeni degildir. 16’nc1 yiizyilda modern devletin ortaya ¢ikardigi biirokrasi ile
birlikte, devletlerin vatandaslari hakkinda giivenlik nedeniyle tutmaya basladigi
kiitiikler ve bu kiitiiklerde tutulan verilerin, halk tarafindan figlenmenin bir araci
olarak algilanmasi korku ve endiseye neden olmustur. Buna kargin, modern devlette
vatandaslik kavrami olmadigi gibi, kisilerin devlete karsi ileri siirebilecekleri haklar
da olmadigindan, devlet kisilere istedigi tiirde muamele edebilmistir. Milliyetgilik

akimimnin ortaya ¢ikardigi ulus devlet doneminde de diisman belirlemek ve kimin ne

® Simsek, 2008:119
1 Simgek, 2008:6



tarafta olabilecegini anlamak i¢in yapilan fislemeler, II. Diinya Savasi’'nda Dogu
Bloku iilkelerde zirveye ¢ikmis ve bu durum birgok zulim ve kiyimla
sonuclanmistir. 1935'te Almanya'da bir dizi ik kanunu ile baslayan ve II. Diinya
Savast basladiktan sonra, Alman ordusunun Yahudilerin kayitlarin1 tutmaya
baslamasi ile kisisel verilerin {igiincii kisilerce ayrimcilik ve diger olumsuz niyetlere

hizmet edecek sekilde kullanilabilecegi dikkat ¢gekmeye baslamistir.

Kita Avrupast hukuk sisteminin kisisel verileri bireyin kisilik hakki
cergevesinde ele almasi isbu tarihsel temele dayanmaktadir. Nitekim 6zellikle Nazi
Almanyasi’nda hem kamu kurumlarinca, hem de 6zel sektor tarafindan toplanan
kisisel verilerin koétiiye kullanilmasi, neticede bilgi mahremiyetinin bir yurttaghk

hakki olarak Avrupa’da kabul edilmesine ve korunmasina yol a(;rmstlr.11

Elektronik ortam araciligiyla bilgi 6l¢eginin biiyiimesi, bu bilgilere erisim ve
paylasim hizini da artirmistir. Modern teknolojiler, arama ve arastirma yontemlerini
daha kolay ve etkin hale getirmistir. Biiylik veri setlerini elektronik ortamda
paylasmak, bu setlerde arama veya sorgulama yapmak kolaylasmakla beraber bu
islemleri gilivenli ve giivenilir olarak yapmak, sayisallastirilmis veri setlerini iyi
yonetmek, kaza veya kasit kargisinda magduriyetleri azaltmak i¢in diinyada cesitli

yasal diizenleme ¢aligmalar1 baslatilmistir.

Verilerin korunmasi ile ilgili diinyada ilk yasal diizenleme 1970 yilinda
Federal Almanya’nin Hessen eyaletinde yapilmistir. Bu diizenleme ile ilk veri
koruma otoritesi olan Veri Giivenlik Ofisi (Datenschutzbeauftragter) kurulmustur.'
Bu tarihten sonra, diinyada ve AB iiye lilkelerinde ¢ok sayida yaklagimi yansitan pek
¢ok veri koruma kanunlari ihdas edilmistir. AB {iyesi olan {ilkelerde ¢ikarilan
kanunlar igerik olarak ve uygulama alaninda birbirlerinden farkli 6zellikler
gostermektedir. Almanya oOrnegi bu farkli yaklasimlara en iyi Ornek olarak
gosterilebilir, zira bu iilkenin merkez diizeyinde Federal Veri Koruma Kanunu

uygulanirken, eyaletlerde farkli kanunlar uygulanmaktadir."

" Aksoy, 2010:56
12 Caprioli at al, 2006:214
' Kuner, 2007:13



Almanya’dan sonra 1973’te Isve¢’te elektronik ortamdaki kisisel verilerin
korunmasma iligskin ilk kapsamli Kanun c¢ikartilmistir. 1972 yilinin baslarinda,
Amerika’da sosyal giivenlik numarasmin kimlik tanimlayict olarak hayatin her
alaninda sik¢a kullanilmaya baglanmasi ve kisilerin kredi verilebilirliginin
(glivenilirligin) biiyliik bir sosyal deger olmaya baslamasi, bilgisayarlarin hata
yapmamasi i¢in birtakim ¢aligmalar yapilmasina sebep olmustur. Bu déonemde ABD
Hiikiimeti 6zel bir Damisma Komitesi kurarak sosyal giivenlik numarasi gibi
tanimlayict sayilarin ve ozellikle o donemde yeni kullanilmaya baglanan otomatik
kisisel veri isleme sistemlerinin kullanilmasinin pratik etkilerini arastirmustir.
Komite’nin 1973 tarihli raporunda'®, devletin ve &zel sektorin tuttugu kisisel
bilgileri igeren kayitlara itiraz etme, bu kayitlar1 diizeltme ya da kisinin kendisiyle
ilgili bilgileri kontrol etme sansinin olmamasimin kisiler lizerinde dezavantajli bir
durum yarattig1 belirtilmektedir. Rapora gore, veriyi elinde tutan kurum ve kuruluslar
bu bilgiler {izerinde sinirsiz yetki sahibi olmamalidir. Bu tartismalar iizerine, 1974’te
ABD’de 6zel alanin korunmasina iligkin Kanun (Privacy Act) kabul edilmigtir. Bu
diizenlemeyi 1977 tarihli Kanada insan Haklar1 Kanunu ve Fransa’da ¢ikarilan 1978
tarihli Elektronik Veri Islenmesi, Veriler ve Ozgiirlik Haklarma iliskin Kanun
izlemistir. 1978 tarihli Fransiz Kanunu da Fransa vatandaslarmin kisisel verilerini
koruyacak bir ulusal Komisyon'® kurmaktadir. Ayni donemde Danimarka, Norveg ve
Isvigre’de de verilerin korunmasina iliskin yasal diizenlemeler yapilmistir. 1970’li
yillarin sonunda ise Liiksemburg’ta kisisel verilerin korunmasini amaglayan bir

Kanun ¢ikartilmustir.

Kisisel verilerin korunmasi ile ilgili kanunlastirma faaliyetlerinin asamali
olarak devam etmesi nedeniyle, bu diizenleme ve faaliyetlerin belirli ilke ve
standartlara sahip olmast ig¢in uluslararast kuruluslar da c¢esitli calismalarda
bulunmuslardir. Bu ¢alismalar i¢inde Avrupa Konseyi, 1981 yilinda “Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasi

Hakkinda Sozlesme”yi (108 Sayili Sozlesme) kabul etmistir. Bu Sozlesme, kisisel

4 EPIC, “Records, Computers and the Rights of Citizens”. 31 Temmuz 1973. 9 Subat 2010.
<http://epic.org/privacy/hew1973report/>

15 Kisa adi CNIL olan Komisyon, bu tezin Kurumsal Yapilanma baglikl dordiincii bliimiinde ayrintil
olarak ele almacaktir.
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verilerin korunmasi ile ilgili ilk uluslararas1 hukuk belgesi niteligini tasimakta olup,
ozellikle de kagit ortamindaki elle isleme yerine, daha fazla veriyi, daha nitelikli
sekillerde, cok daha kisa slirede otomatik olarak isleme yetenegine sahip araclarin
ortaya ¢ikmasiyla baslayan endiseleri giderme cabasiyla da bir ilki teskil etmektedir.
1980 yilinda ise OECD mahremiyetin korunmasi ve sinir Otesi kisisel veri
korunmasini tesvik eden tavsiye niteligindeki “Mahremiyet Rehber Ilkeleri”ni kabul

etmistir.

Doksanli yillarin basindan itibaren, ekonomik ve sosyal nedenlerle tim
diinyada bilgi toplumu olma yolundaki g¢abalarin arttig1 gézlenmektedir. ABD’nin
1990’11 yillardan itibaren, dzellikle BIT e dayali olarak sagladigi verimlilik artis1 ve
ekonomik biiylimenin etkisiyle yogunlasan bu cabalar igerisinde AB de 6nemli bir
aktor olarak yerini almustir.'® Uretim maliyetlerinde sagladigi diisiis ve giinliik
hayatta sagladig1 kolayliklar nedeniyle, BIiT tiim diinyada giderek énem kazanmaya
baslamis, iktisadi alanda emek ya da dogal kaynaklarin yerini “teknolojik yetenek”
ve “bilgi” almaya baglamistir. Bilginin tiim ekonomik faaliyetlerde temel girdi olarak
kullanilmasiyla ekonomileri tanimlamada “bilgi ekonomisi” veya “bilgiye dayali
ekonomi” kavramlar1 kullanilmaya baslannugstir. BIT alaninda yasanan gelismeler,
bireyin kisilik hakkinin bir pargasi olan kisisel verileri {izerinde kontrol imkaninin
artmasi ve bu verilerin kullanim siirecinde etkin olma istek ve gerekliligini giindeme
getirmigtir.  Bu donemde, Avrupa Birligi, 95/46 sayili “Kisisel Verilerin
Korunmasina liskin Direktif”i kabul etmis (1995) ve iiye devletler bu Direktifle

uyumlu diizenlemeler yapmaya baslamislardir.

Bilgi toplumu alaninda yiiriitiilen ¢alismalar, bu ¢alismalarin giinliikk hayatta
vatandasa en belirgin yansimalarindan biri olan e-devlet uygulamalar1 ile hiz
kazanmaya baslamistir. Devletler, BIT’in yayginlagmasiyla, klasik devletten, bircok
kamu hizmetinin elektronik araglar kullanilmak suretiyle sunuldugu e-devlet
uygulamalarini gergeklestirecek 6nemli bir doniisiim siirecine girmistir. “Kagitsiz
devlet” sloganiyla da 6zdeslesen bu siireg, biirokrasinin ortadan kaldirilmasi, seffaf

ve katilimer bir kamu yonetimi, vatandas odakli hizmet sunumu gibi paradigmalar

'S DPT, Bilgi Toplumu Dairesi. “e-Doniisiim Tiirkiye Projesi Kisa Dénem Eylem Plani (2003-2004).”
4 Aralik 2003. s.5. 17 Kasim 2009. <http://www.bilgitoplumu.gov.tr/kdep.asp>

11



iizerinde sekillenmektedir. internet tabanli uygulamalarin basarili sayilabilmesinde
verilerin toplanmasi ve iletimi, kullanicilarin bilgilendirilmesi, haberlesme olanaklari
ve bilginin paylasilmasinda kisisel verilere ve mahremiyete sayginin gozetilmesi
temel unsurlardandir.'” Geleneksel devlet modelinde, kamu kurumlartyla muhatap
olan vatandaslar, e-devlette kurumlar tarafindan kontrol edilen bilgi sistemleriyle

ylizlesmekte, boylece daha hizli ve kaliteli hizmet sunumu saglanabilmektedir.

Diinya Bankasi’nin 1993 yilinda yayimladig: “Tiirkiye, Bilisim ve Ekonomik
Modernizasyon Raporu” ile Tiirkiye’de de bilgi toplumu siireci hareketlenmis, bu
sirec Ulastirma Bakanligi koordinasyonunda, TUBITAK tarafindan hazirlanan
Ulusal Enformasyon Altyapist Ana Plan1 (TUENA), Vizyon 2023: Bilim ve
Teknoloji Stratejileri Projesi, Dig Ticaret Miistesarligi (e-Ticaret Koordinasyon
Kurulu) ve Bagbakanligin (KamuNET) ¢alismalar ile devam etmistir. Daha sonra,
2002/55 sayili Bagbakanlik Genelgesi kapsamindaki Acil Eylem Plani “e-Ddniisiim
Tiirkiye Projesi” ile bilgi toplumu olma yolundaki c¢alismalari daha biitiinciil bir
sekilde ele almis olup projenin koordinasyonu, izlenmesi, degerlendirilmesi ve
yonlendirilmesi gorevini Devlet Planlama Teskilati Miistesarligina vermistir.
2003/12 sayili Bagbakanlik Genelgesi ile Projenin temel amaci vatandaglara daha
kaliteli ve hizli kamu hizmeti sunabilmek; katilimci, seffaf, etkin ve basit is
stireclerine sahip bir devlet yapisi olusturmak olarak belirlenmistir. Bu amagla ortaya
konulan Eylem Planlari'® ve Tiirkiye nin ilk Bilgi Toplumu Stratejisi’nde (2006-

2010) e-devlete 6nemli bir yer verilmektedir.

Diinyada oldugu gibi, Tiirkiye’de de e-devlet hizmetlerinde birgok is ve islem
gerceklestirilirken kisisel veriler kullanilmaktadir. e-Devlete gegis siirecinde, 18
Aralik 2008 tarihinde pilot hizmetlerle hayata gegirilen e-Devlet Kapisi'’, devlet
hizmetlerinin tek nokta sayilabilecek bir Internet adresinde toplamasi bakimindan
Tiirkiye i¢in bir donliim noktasi teskil etmektedir. e-Devlet Kapisinin agilisinda
konusma yapan Ulastirma Bakani’nin: “Kurumlarimiz bu asamadan sonra verileri

paylasirken kiskanglik yapmamalidir.” sozleri ile kisisel verilere bu siirecte duyulan

' OECD, “Shaping Policies for the Future of the Internet Economy”. Ministerial Meeting. Seoul,
Korea. 5.9.17-18 Haziran 2008.

18 2003-2004 Kisa Dénem Eylem Plani ve 2005 Eylem Plami igin bkz. DPT Bilgi Toplumu Dairesi. E-
Déniisiim Tiirkiye Projesi. 11 Kasim 2009. <http://www.bilgitoplumu.gov.tr/Strateji.asp>

¥ Devletin Kisayolu. <www.tiirkiye.gov.tr>
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ihtiya¢ vurgulanmaktadir. Zira hayati zenginlestirmede kullanilabilecegi gibi, kisileri
mahkum ve kontrol edecek sekilde kotiiye de kullamlabilen® kisisel veriler, e-
devletin gelismesi i¢in hukuka uygun olarak ve insan haklarina saygi ¢ercevesinde
kullanilmali, paylasilmali ve islenmelidir. Bilginin kamu kurumlar1 arasinda daha
genis bir ¢evrede iletiminin saglanmasi ile elde edilecek fayda ile kisisel veri
korumanin gerekliligi ve Oonemi arasindaki hassas dengenin saglanmasina dikkat

edilmelidir.

12 Eylil 2010 tarihinde yapilan halkoylamasi ile Anayasa degisiklik
paketinin kabuliine kadar T.C. Anayasasinda kisisel verilerin korunmasina iliskin
bagimsiz bir temel hak tanimi yer almamistir. Kabul edilen Anayasa hiikiimlerinden
birisi de kigisel verilerin korunmasina iligkin olup, bu madde ile ilgili ayrintil bilgiler
bu ¢alismanin 5.4.1. nolu “Anayasa’da kisisel verilerin korunmasi” boliimiinde daha
ayrintili olarak ele alinmistir. Bu ¢alismanin hazirlandigi donemde de ulusal hukukta
kisisel verilerin korunmasina iliskin 6zel bir kanun bulunmamaktadir. Ancak, bu
konuda hazirlanan KVKK Tasarisi? TBMM’de bulunmakta olup, yasalasmay:

beklemektedir. S6z konusu Kanun Tasaris1 daha sonra ayrintili olarak incelenecektir.

1.3. Kisi ve Kisilik Hakki

Hukuk, kisiler arasindaki iliskileri, toplu halde yasami diizenler. Bir diger
ifade ile hukuk, kisiler oldugu i¢in vardir. Hukuk kurallar1 toplumdaki mallar1 taksim
eder; birtakim hak ve yiikiimliiliikler 6ngdriir ve bu yolla toplumda bir diizen yaratir.
Hukukun 6ngordiigii bu hak ve yiikiimliiliiklerin bir sahibinin olmasi gerekir. Hukuk
bunlar1 kigiye yoneltmistir. Kigi, haklardan yararlanan, hak sahibi olan varlik
demektir.”* Sag ve tam dogmak sartiyla kisi artik hak sujesi olmakta, yani hak
ehliyetini kazanmaktadir. Hukukumuzda hak sujesi olan iki tiir kisi bulunmaktadir,

bunlar gergek ve tiizel kisilerdir.

% Thomas and Walport. 2008:i

I Kisisel Verilerin Korunmasi Kanunu Tasaris1 igin bkz. <http:/www2.tbmm.gov.tr/d23/1/1-
0576.pdf> Erisim tarihi: 11 Kasim 2009.

22 Oztan, 2005:221
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4721 sayili Tiirk Medeni Kanunu’nda kisiyle birlikte kisilik kavramina da
yer verilmektedir. Kisilik, kisiye bagli ve hukuk¢a korunan bedeni, manevi, hukuki

nitelikteki varliklarin tlimiinii ifade eder. Kisilik dogumla baslar ve 6liimle sona erer.

Kisinin, kisiligini olusturan hayati, sagligi ve beden biitiinliigii gibi maddi
(cismani) varligi ile; 6zgiirliigii, dini ve vicdani inanglari, seref ve haysiyeti, itibart,
ismi, resmi, gizlilik ve sir ¢evresi gibi ¢esitli manevi varliklarinin tamam tizerinde
hukuken korunan menfaatine ise kisilik hakki denir. Kisaca kisilik hakki, kiginin
toplumda yer alabilmesi ve kisiligini serbest¢e gelistirebilmesi i¢in tiim maddi ve
manevi degerler lizerindeki hak olarak da tanimlanabilir. Bu hak, kisiye {i¢iincii
kisilerden  kisilik hakkina saygi gosterilmesini  ve kisilik degerlerine
dokunulmamasini isteme yetkisi verir. Kisilik hakkinin igerigi yere ve zamana gore
degisebileceginden Tiirk Medeni Kanunu’nun 24 ve Borglar Kanunu’nun 49’uncu
maddelerinde kisilik hakki c¢erceve hiikiim olarak diizenlenmis ve igeriginin

doldurulmasi hakime birakilmustir.

Giiniimiizde teknolojide ve insanlarin yasayis sekillerinde meydana gelen
hizli gelisim diisiiniiliirse, kisiligin mahiyeti ve kisilige saldir1 ¢esitlerinin degismesi
kagmnilmazdir.” Kisisel verilerin korunmasi da bu yoniiyle kisilik hakkinin

korunmasinin bir pargasidir.

1.3.1. Kisisel veri koruma hukukunda Kisi

Tirk Medeni Kanunu’nun birinci kitabi olarak diizenlenmis olan Kisiler
Hukuku’na iliskin {i¢ temel ilke bulunmaktadir. Bunlar; kisilerin esitligi, 6zgirligi

ve kisinin korunmasi ilkeleridir.

Kisisel verilerin korunmasmin 6ziinde, “kisinin korunmasi1” ilkesi
bulunmaktadir. Bu ilkeye gore, herkesin diger kisilerden saygi gormeyi isteme hakki
vardir. Kisi, kisilik degerlerinin zedelenmemesini talep hakkina sahiptir. Kisiler, hak
ve fiil ehliyetlerinden kismen de olsa vazgecemeyecegi gibi, 6zgiirliikklerinden de
vazgecemez veya onlart hukuka veya ahlaka aykir1 olarak sinirlayamaz (TMK, md.
23). Saldirilar karsisinda en temel ilke ise belirli istisnalarin gergeklesmesi hali

disinda kisilik haklarma yapilan her saldirinin hukuka aykiri oldugudur. Bu

3 Zevkliler, 1999:445
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istisnalar, TMK md. 24’te sinirlandirilmis olup, kisilik hakki zedelenen kimsenin
rizasi, daha tstiin nitelikte 6zel veya kamusal yarar ya da kanunun verdigi yetkinin

kullanilmas: sebeplerinden biriyle saldirmin hakli olmasi olarak sayilmaktadir.**

TMK’nin kisiligin korunmasina yoénelik bu ilkeleri, hukukumuzun kisilige ne

derece 6nem verdiginin gostergeleri durumundadir.

1.3.2. Kisisel veri koruma hukukunda gerc¢ek — tiizel Kkisi ayrimi

AB Direktifleri, OECD c¢alismalar1 ve Avrupa Konseyi Sézlesmeleri kisisel
verileri koruma alanimi gergek kisilerle smirlamistir. Kisisel verilerin korunmasi
hukukunun genel ve oncelikli hedefi de gergek kisileri ve onlarin mahremiyet ve
kisilik haklarimi korumaktir. Ancak giiniimiizde tiizel kisilere ait verilerden kisisel
verilere ulasmanin kolayligi nedeniyle® tiizel kisilere iliskin gergek kisi bilgilerinin

de dikkatle korunmasina 6zen gosterilmelidir.

1.4. Kisisel Veri ve Tlgili Baz1 Kavramlar

Kisisel veriler, bireylerin kimliklerini tespit etmeye yarayan bilgilerdir. Ad,
soyad, adres, is, meslek, ara¢, kredi kart1 bilgileri ya da saglik, istihdam, sendikal
veya siyasi faaliyetler, sosyal giivenlige iligkin bilgiler ile bir kigiyi taninabilir veya
belirlenebilir kilmaya yarayacak nitelikte her tiir bilgi kisisel veridir. Bu bilgiler,
elektronik araclar ve ozellikle Internet araciigiyla cok kolay bir sekilde

kaydedilmekte, transfer edilmekte ve siniflandirilmaktadir.

AB’nin, kigisel verilerin korunmasina iligkin g¢er¢eve nitelikteki 95/46/AT
sayili Veri Koruma Direktifi (VKD) kisisel veriyi “Kimligi belirli veya belirlenebilir
bir gergek kisiyle iligkili her tiir veri” (md. 2/a) olarak tanimlamaktadir. Maddenin
devaminda kimligi belirlenebilir kisi, “dogrudan veya dolayli olarak ézellikle bir

kimlik numarasimin veya kisinin fiziksel, fizyolojik, akli, ekonomik, kiiltiirel veya

2 TMK, md. 24 “Hukuka aykinn olarak kisilik hakkma saldirilan kimse, hakimden, saldirida
bulunanlara karst korunmasini isteyebilir.

Kisilik hakki zedelenen kimsenin rizasi, daha iistiin nitelikte 6zel veya kamusal yarar ya da
kanunun verdigi yetkinin kullanilmasi sebeplerinden biriyle hakli kilinmadik¢a, kisilik haklarmna
yapilan her saldir1 hukuka aykiridir.”

s Ornegin bir sirkete ait verilerden o sirketin ortaklarina ve onlarin kisisel verilerine, yine bir sirketin
prim veya sigortall is¢i bildiriminden o sirketin sahibine, oradan da sahibinin malvarlig1 bilgisine
ulagabilmek miimkiindiir.
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sosyal kimligine ait bir veya birden fazla spesifik faktoriin referansina dayanilarak
teshis edilebilir olan kisi” olarak tanimlanmaktadir. Tanimlayici bir numara veya
kisinin fiziksel, psikolojik, zihinsel, ekonomik, kiiltiirel ve sosyal kimligine iliskin
bir ya da birden fazla verinin bir araya getirilmesi ile bir kisinin kimligi dogrudan
veya dolayl olarak belirlenebilir duruma gelebilir. Iste tiim bu veriler, o kisiye ait
kisisel verileri teskil eder. Ulkemizde T.C. kimlik numarasi, ad-soyad, sosyal
giivenlik numarasi, vergi numarasi, kisinin malvarligi, ailesi, okulu, ¢alistig1 isyeri,

adresi vs. bilgiler belli bagl kisisel verilerdendir.

VKD’deki kigisel veri tanimu, {iye iilkelerde farkli anlasilarak uygulamalarda
farkliliklarin  dogmasina yol acgabilmektedir. Kisisel veri tanimima iliskin
uygulamadan kaynaklanabilecek bu farkliliklarin azaltilmast ve farkindaligin
artirtlmas1 amaciyla Avrupa Komisyonu biinyesindeki Veri Koruma Calisma
Grubunun®, kisisel veri tammma iliskin yaptizi bazi agiklamalari asagida

incelenmektedir.

i) Her tiir veri: Kanun koyucu, bu ifadeyle kisisel veri kavramini oldukga
genis tutarak bu kapsama nesnel (objektif) ve 6znel (subjektif) bilgileri dahil etmistir.
Bu bilgi tiirlerinden kisinin kaninda bulunan bir bilesen nesnel; kisinin inang,
diisiince ve degerleri 6znel bilgilere 6rnek olarak verilebilir. Bankacilikta kredi
kullananlarin (borglularin) giivenilirliginin Slgiilmesinde, sigortacilikta ve istihdam
gibi alanlarda subjektif veriler, s6zlesmenin kurulmasinda kisiyi tanimlanabilir kilan

asli verilerdendir.?’

“Her tiir veri” kavramu, kisisel verinin tutuldugu ortam veya verinin tutulma
seklinden bagimsizdir. Ornegin, bir okulda kayitli dgrencilerin kimlik bilgilerinin
alfabetik, niimerik/sayisal veya fotograf bazli olmasi o verilerin kisisel veri olmasim
engellememektedir. Bir bagska ornek olarak; istatistiklerle ilgilenen bir kurumda,

herhangi bir aragtirmaya iligkin kisisel verilerin grafik veya sekil halinde bulunmasi

% Article 29 Data Protection Working Party. “Working Document on the processing of personal data
relating to health in electronic health records (EHR)”. 15 Subat 2007. 28 Ocak 2009.
<http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp131_en.pdf>

ZOrnegin su bilgiler sirasiyla bankacilik, sigortacilik ve istihdam alaninda szlesmenin kurulmasina
etki eden kisisel bilgilerdir. “Ali borglarin ifas1 konusunda giivenilirdir.”, “Mehmet’in saglik
durumunda problem goriilmediginden 6liimle sonuglanabilecek riskli bir durumu bulunmamaktadir.”,
“Ayse iyi bir calisandir; ayrica kurallara saygilidir.”
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onem arz etmemektedir. S6z konusu verilerin kisilerin taninabilir veya kimligini
belirleyebilir olmasini engelleyecek ‘“‘anonimlestirme” islemine tabi tutulmasi
disinda, bu grafik veya sekiller kisisel veri olarak kabul edilmelidir. Yine bir
konservatuar 6grencisinin akustik halde tutulan ses kayitlari ya da telefon bankaciligi
ile islem yapildigi esnada miisterinin kaydedilmis sesli talimati da o kisiyi
belirleyebilecek nitelikte ise kisisel verilerin kapsamina dahildir. Bireylerin kamera
ile kayda alinan goriintiileri de birey, goriintii icinde fark edilir ve taninabilir diizeyde

ise kisisel veridir.

Biyolojik 6zelliklerden kaynaklanan biometrik veriler de kisisel verilerdendir.
Parmak izi, retina, ses, yiiz hatlari, elin sekli, damarlar, degisik yetenekler, davranis
karakteristigi (mesela elyazisiyla imza, tusa dokunma bigimi, degisik ylirime veya
konusma tarzi gibi veriler) kisinin biometrik verileri olarak siniflandirilabilecek

kisisel verileridir.”®

Psikolojik karakteristigi yansitan bilgiler de yine kisisel veridir. irlanda’da
bosanma talebi ile mahkemeye basvuran bir ¢iftin yargilamasinda hakim, bu g¢iftin
cocuklarina, ailesini temsil eden ¢izgi ¢alismasi yaptirmistir. Bu noro-psikiyatrik
caligma, psikolojik olarak analiz edildiginde ¢ocugun ruh hali ve aile bireyleri

hakkinda hissettiklerini yansitmasi sebebiyle, “kisisel veri” olarak kabul edilmistir.*

Bir verinin kisisel veri olarak degerlendirilebilmesi i¢in bilginin dogru veya
kanitlanmis olmasina gerek yoktur. Zira, VKD’ye gore veri sahibi, kendisine iliskin
bilgileri gorme ve yanlishgm diizeltilmesi i¢in hukuki yollara basvurma hakkina

sahiptir.

ii) Belirli ya da belirlenebilir gercek kisi: VKD nin kisisel veri tanimi iginde

gecen bir diger ifade de verinin, kimligi “belirli ya da belirlenebilir gercek kisi” ile

8 Belirli bir bireye 6zgii olmasi ve baska kimsede bulunmamasi nedeniyle biometrik veriler kimlik
dogrulayici (identifier) olarak kullamlabilirler. Or: DNA verisi. Bununla birlikte, insan doku 6rnegi
biometrik verinin kaynagi olsa da biometrik veri degildir. Ornegin parmak izi biometrik veridir; ancak
parmak tek bagina degildir. Doku 6rneklerinin (kan 6rnegi gibi) toplanmasi, depolanmasi ve bunlarin
kullanilmas1 Kisisel Veri Direktifi kapsaminda degerlendirilmelidir. (Bkz. Council of Europe
Recommendation No. Rec (2006) 4 of the Committee of Ministers to member states
on research on biological materials of human origin, <https://wcd.coe.int/ViewDoc.jsp?id=977859>)
% Psikiyatrik bakis agistyla resim ¢ocugun saglik durumu hakkinda da bilgi vermektedir; ayrica anne
ve babasmim davranis bigimleri hakkinda da bilgileri igerir. Sonug¢ olarak bodyle bir durumda,
haklarinda bilgi veren bu resimler konusunda anne babanin da katilma haklarmi (gerekli agiklamalar
yapma, savunma hakki gibi kars: hak bildirme durumu) kullanabilecekleri dne siiriilebilir.
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iliskili olmasidir. Belirli bir kisiyi digerlerinden ayirt etmeyi ve o kisiyi betimlemeyi
saglayan bilgiler, bir kisiyi belirli ya da belirlenebilir kilmaktadir. Mesela kisinin dig
goriiniisli, boyu, sa¢ rengi, giyimi veya kisinin hemen belirlenmesini saglamasa da
meslegi, adi, herhangi bir 06zelligi bu tir verilerin kapsami iginde

degerlendirilmektedir.

iii) Iliskili olma: Tammda gectigi iizere, kisi ile veriyi “iliski”lendiren unsur,
o verinin “igerik”, “amac¢” ya da “sonu¢” unsurlarindan en az birinin kisi ile
baglantili olmasmi gerektirmektedir. Ornegin; bir tasgmmazin degeri normalde veri
koruma yasalarina tabi degildir. Ancak bu tasinmazin degeri, malikine ait ad-soyad
veya kimlik numarasi gibi bilgilerden herhangi biri ile iliskili olarak yan yana ya da
birbirini tamamlayacak bagka bir sekilde birlikte bulunuyorsa, verinin artik o kisinin
malvarligini, vergi miikellefiyetini tanimlamasi nedeniyle, tasinmazin degeri bir
kisisel veri haline gelmis olacaktir. Kisinin davraniginin bir sonucu olmasi nedeniyle,

kredi kart1 ile yapilan aligverisin faturasi da kisiyle “iligkili" bir kisisel veridir.

VKD’nin 2’nci maddesinin (b) fikrasinda ise kisisel verilerin islenmesi

tanimlanmaktadir. Buna gore,

“Toplama, kaydetme, organize etme, saklama, uyarlama veya degistirme, geri
alma, danisma, kullanma, ileti ile a¢iga ¢ikarma, yayma veya baska sekilde mevcut
hale getirme, siraya koyma veya birlestirme, bloke etme, silme veya yok etme gibi
otomatik olan veya olmayan araglarla, kigisel veri iizerinde uygulanan her tiirden

islem veya iglem dizisi o veriyi iglemektir.”

Veri koruma hukukunda siklikla kullanilan ve veri isleme tanimi iginde

kullanilan diger baz1 tanmimlar ise sOyle yapilabilir:

Kigisel verilerin toplanmasi: Kisiye ait her tiir bilginin herhangi bir sekilde

edinilmesi ve tedarikini ifade etmektedir.>°

Kisisel verilerin depolanmasi: Kagit, resim veya elektronik veri tasiyicilari

kullanilarak kisisel bilgilerin kaydi veya koruma altina alinmasidir.

30 Peter 1995:90: Ozdemir’den 2009:135
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Kigisel verilerin degistirilmesi: Toplanip depolanan kisisel verilerin igeriginin

cesitli sebep ve amagclarla degistirilmesidir.3 !

Silme faaliyeti ise, degistirme
faaliyetinden farkl olarak, kisisel verilerin tutuldugu ortama gore teknik araglar veya

el ile okunamayacak hale getirilmesi islemidir.

1.4.1. Baz1 6nemli Kisisel veriler

Kisisel veriler, sinirli sayida degildir ve kapsami genigletilebilir. Ancak

giinimiizde en yaygin kullanilan belli basl: kisisel veriler asagida verilmektedir.

Kimlik bilgileri: Kisilerin ad ve soyadi, kimlik numarasi, dogum yeri, tarihi,
anne-baba adi, anne kizlik soyadi, niifusa kayitli oldugu yer vb. gibi kisinin
tanimlanabilir olmasini saglayan her tiir vatandashk kimlik karti, siiriicii belgesi,
sosyal giivenlik kayitlari, vergi kimlik bilgilerine iligskin bilgileri, o kisinin kimlik
bilgilerini olusturmaktadir. Kigiye ait fotograf, resim, kamera kayitlar1 i¢inde o
kisinin ayirt edilmesini saglayacak goriintiller de kimlik bilgileri iginde

degerlendirilebilir.

Adres bilgileri: Yerlesim yeri, bir kimsenin siirekli kalma niyetiyle oturdugu
yerdir.** Kisinin kendisi veya ailesinin ikametine, isyerine ya da gegici yerleskesine

ait adres bilgileri o kisiye ait kisisel verilerdendir.

Kredi karti bilgileri: Kiginin kredi kartina iliskin sifre, giivenlik kodu gibi
kisisel bilgiler siklikla kimlik hirsizligina konu olmaktadir. Bu ¢alismanin “Kisisel
Verilerin Ticari Degeri ve Siber Suglar” baslikli ikinci boliimiinde goriilecegi tizere
bu veriler, elektronik ortamda satisa konu olabilmektedir. Bununla birlikte, kredi
kart1 ile yapilan her harcamanin kayd: tutulmaktadir.®® Bu kayitlar yasal takiplerde
hukuka uygun olarak kullanilabilecegi gibi, hukuka uygun olmayan baska amaclarla
da kullanilabilir. Ayrica, bu bilgilerin kisilerin aligveris profilleri ¢ikarilarak

pazarlama amaciyla kullanilmas siklikla rastlanan bir olgudur.

31 Ozdemir, 2009:136
32 Tiirk Medeni Kanunu (TMK), md. 19.
33 Ding, 2006:9
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Telefon bilgileri: Ginlimiizde sabit telefonlarin yaninda kisilerin bir veya
birden fazla GSM hat ve numaralar1 bulunmaktadir. Biitiin bu bilgiler ile kisiye ait

faks numaralar kisiye erisimi saglayan temel kisisel verilerdendir.

Ulkemizde Haziran 2009 tarihi itibartyla GSM abone sayis1 63.614.157*,
sabit telefon abone sayisi ise 17.071.269* dir. Neredeyse kisi basina bir cep telefonu
hattinin diistiigii lilkemizde bu veriler zincirleme olarak kisi hakkinda yer, adres,
bolge verilerine ulasabilmeyi miimkiin kildigindan kritik 6nemi haizdir. Ayrica
telefon bilgilerinin en ¢ok kullanildig1 alanlardan birisi de bir ¢ok iilkenin
gonderimini yasakladigi veya belli kurallara bagladig: istenmeyen iletilerin (spam)

pazarlama amaciyla génderilmesi i¢in kullanilmasidir.

Elektronik posta bilgileri: Internet ortaminda her tiir mektup vb. yazisma ile
0zel bilgi ve belgelerin degisiminde kullanilan elektronik posta adresleri de kisinin
haberlesme hakki baglamindaki kisisel bilgilerindendir. Kisilerin haberlesme
bilgilerine bakilarak olusturulabilen profiller*® reklameilar i¢in énemli bir pazarlama
aract olarak kullanilmaktadir. Tiiketicilerin aligveris aligkanliklari, tercihleri gibi
bilgileri analiz etmek, kisisel veri koruma hukuku kapsaminda olumlu bir deger
yaratilmasi igin kullanilabilecegi gibi; bu veriler giivenli ve giivenilir olmayan

sekillerde islemeye konu oldugunda ise biiyiik zararlarin olusmasi olasidir.

Kamu kurumlarindaki bilgiler: Kamu kurum ve kuruluslari kanunla verilen
gorevlerini yerine getirirken ¢ok sayida kisisel veriye ihtiyag duymaktadirlar.
Istatistik, sosyal giivenlik ve kolluk alaninda, igisleri ve vatandaslik ile ilgili is ve
islemlerde, tapu ve vergi kayitlarinda, adrese dayali is ve islemlerde kisisel veriler
kullanilmaktadir. Ulkemizde giderek gelisen ve yaygimlasan e-devlet projelerinden
MERNIS, VEDOP, POLNET, UYAP, TAKBIS projeleri ya da MOBESE, Adrese
Dayali Niifus Kayit Sistemi gibi sistemler bu verilerin paylagilmasini, griilmesini ve

kullanilmasini kolaylagtirmigtir. Bu nedenle, bu verilerin korunmasi ihtiyag ve

3 BTK. Yaymlar/ Istatistikler. Isletmecilerden alman veriler sonrasi hazirlanan istatistikler. GSM
2009. 17 Kasim 2009. <http://www.tk.gov.tr/Yayin/istatistikler/istatistik/2009/gsm2009.htm>
 Yukaridaki kaynak. PSTN 2009. 17 Kasim 2009.

<http://www.tk.gov.tr/Y ayin/istatistikler/istatistik/2009/pstn2009.htm>

3% Bilgi parcalariyla olusturulan profiller, kisi hakkinda tanimlanabilir olma 6zelliklerini tagimasi ve o
kisinin siyasi goriisii, okudugu gazete, ilgilendigi konular iizerinde fikir vermesi ile kisisel veriler
igerisinde yer almaktadir.
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gereklilikleri daha fazla hissedilmeye baslanmistir. Kagit ortaminda veya otomatik
islenebilir bilgisayar ortaminda tutulan veriler, oy ve niifus sahteciliklerinin yan1 sira,
vergi borcunu silme, 6lii birisinin yerine geg¢me, sinavi kazanmis gibi gosterme,
emekli maasi baglama gibi bir¢ok sahteciligin konusunu olusturabilecegi gibi,

kisilerin 6zel hayatlarini ifsa etmede de kullanilabilir.

1.4.2. Hassas veriler

Korunmamasi halinde toplumda ayrimecilik yaratma riski yiiksek olan kisisel
verilere “hassas veriler” denilmektedir. Kural olarak bu veriler islenemezler. Bu
veriler, yalnizca kanunla belirlenmis bazi istisnai durumlarda iglenebilirler. AB {iyesi

iilkeler, kamu yarar1 nedeniyle bu istisnalar1 kismen genisletebilirler.

VKD’nin “Ozel Veri Kategorilerinin Islenmesi” basligini tasiyan 8’inci
maddesinde hassas veriler, ki veya etnik koken, siyasi goriis, dini veya felsefi
inang, meslek birligine iiyelik, saglik ve cinsel tercih bilgileri olarak sayilmaktadir.
Bu Direktifte, hassas verilerin iiye iilkelerde islenmesinin yasak olmasi gerektigi
belirtildikten sonra, bu kuralin uygulanmayacagi, hassas verilerin islenmesinde
hukuka uygunluk sebebi olan bes ayri istisnai durum diizenlenmistir. Buna gore
hassas veriler : i) kiginin bu verilerin islenmesine iligkin agik riza vermesi, ii) is
hukuku kapsamindaki zorunlu durumlarda yeterli yasal ve teknik Onlemlerin
saglanmasi, iii) veri sahibinin, fiziksel olarak riza verebilecek anlayis ve kudretinin
olmamasi ya da yasal olarak riza vermeye ehliyetinin olmamasi halinde veri
islemenin, veri sahibi veya lglincli bir kisinin hayati ¢ikarlarinin korunmasi igin
zorunlu olmasi, iv) kir amaci giitmeyen herhangi vakif, orgiit, siyasi, felsefi veya
sendikal nitelikte bir kurumun hukuka uygun bir amacinin ger¢eklesebilmesi igin,
sadece diizenli olarak baglantida oldugu kisilerle ilgili olarak, bu kisilere uygun
garantilerin saglanmasi ve verilerin ti¢lincii kisilerle paylasilmasi gerektigi her bir
durum i¢in bu kisilerin yeni rizalariin alinmasi sartiyla ve v) veri sahibinin aleni
olarak ilan etmis oldugu verilerinin, bir hakkin tesisi, kullanilmas1 ve korunabilmesi

icin veri islemenin zorunlu oldugu durumlarda islenebilecektir.
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1.5. Kisisel Verilerin Korunmasi Hukuku

1.5.1. Genel olarak

1953 yilinda IBM’in “IBM 701” modeliyle baslayan elektronik veri isletim
sistemlerinin gelisimi, 1983’te gelistirilen ilk veri bankalarindan giiniimiiz veri
isletim sistemlerine ulagmistir. Banka ve sigorta sirketleri gibi genis bir hizmet agina
ve misteri portfoyiine sahip kuruluslar tarafindan tercih edilen ana islemciler ile,
bircok islemci bir ana islemci iizerinden farkli islemleri ayni anda
gerceklestirebilmektedir. Bu islemlere, hesap sahiplerinin otomatik 6deme emirleri
neticesinde faturalarin1 6demesi ya da Internet iizerinden miisterilerin “cevrimici” ya
da “sanal” para transferi emirlerinin eszamanli yerine getirilmesi Ornek

gosterilebilir.”’

Daha 6nce de ifade edildigi gibi, 6zellikle 1970’11 yillardan bu yana otomatik
veri isleme araglar1 vasitastyla verilerin sinirsiz olarak kaydedilebilme kapasitesi, bu
verilere her zaman ulasilabilir olmasi ve kisilik profillerinin olusturulabilme olasilig1,
insan davraniglari tizerinde simdiye kadar goériilmeyen bir sekilde psikolojik baski
yaratmis ve insanin bu suretle kamusal yasama katilmasini etkileyebilmistir.*® BiT’in
yarattigi bu etki, kisisel verileri korumayi1 ve giivence altina almayr gerektiren

politikalarin gelistirilmesine sebep olmustur.

Bu donemde, birgok Avrupa iilkesi ve Amerika’da, gelisen teknolojilere ayak
uydurabilmek, devletin tuttugu kisisel bilgilere bireyin erisim saglayarak bu
bilgilerin dogrulugu ve uygun olup olmadigini kontrol edebilmesi imkanini
saglamak, bu sekilde devletin daha demokratik ve seffaf olabilmesini temin etmek
icin bireylere bilgiye erisim hakk: saglayan kanunlar ihdas edilmistir. Bu donemde
yapilan kanunlar devletlerin yapilarina gore ulusal diizeyde olabildigi gibi bolgesel
diizeyde de bulunabilmektedir. Bir¢ok iilke mahremiyet ve veri koruma kanunlarina,
bilgiye erisim (bilgi edinme) hakkinin bir parcasi olarak hukuk sistemlerinde yer

vermistir.

37 Basalp, 2004:23
3 Simgek, 2008:115
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Kita Avrupasinda sdz konusu diizenlemeler “veri kanunlari” ya da “veri
koruma kanunlar1” (lois sur la protection des donnees) olarak adlandirilirken,
Ingilizce konusan iilkelerde ise genellikle “mahremiyet koruma kanunlar1” (privacy

protection laws) olarak adlandirilmaktadir.

Genel kaninin aksine, kisisel veri koruma kanunlari, kisisel veri tutan kurum,
kurulus, sirket veya bireylerin veri islemesini yasaklamamaktadir. Bu kanunlar, veri
isleme gorev ve yetkisinin nerede bitecegine ve verinin tanimladigi ve iliskisi oldugu
veri sahibi kiginin (bundan bdyle VKD ile uyumlu olarak “veri Oznesi”
kullanilacaktir) bu isleme neticesinde hak ve ozgiirliikkleri ile mahremiyetine zarar
verilmemesi, verilmigse buna iligkin mekanizmalarin igletilmesi ile ilgilenmektedir.
Kisacasi veri koruma kanunlari, veri igleme ile elde edilecek yarar pahasina kisi
onurunu ihmal etmemekte, kisilik hakkini korumaktadir. Bununla birlikte, bu

korumanin, kisi lehine sinirsiz oldugu diisiiniilmemelidir.

Giliniimiizde e-ticaretin yayginlagmasi ve bilgi teknolojileri kullaniminin
sagladigr maliyet avantajlar1 nedeniyle, birgok sirket, is ve islemlerini elektronik
ortama tagimistir. Tiiketici verilerini otomatik yollarla isleyerek miisteri profilleri
olusturan firma sayisimin artmasi ile birlikte, kigisel verilerin hukuka uygun olarak
islenmesi ve bu verilerin toplandiklari amacin disinda kullanilmamasi talebi, sadece
devlete karsi ileri siiriilebilecek bir hak olmaktan ¢ikmistir. GSM sirketleri, bankalar,
sigorta sirketleri, 6zel saglik kuruluslari, oteller ve diger turizm acenteleri gibi ¢ok
sayida kisisel veri tutan Ozel sektor kuruluslari da kisisel verilerin korunmasi

taleplerinin muhatab1 durumundadirlar.

Kisisel verilerin kotiiye kullanilmasiyla miicadelede giivenligin ve tiiketici
giiveninin saglanmasi, kalici ve daha verimli iligkiler kurulmasi ve bir insan hakki
olarak “mahremiyet hakki”nin korunmas: i¢in diinyada bir¢ok iilke kanun yapma
siirecini tamamlamig olup, bir kisim iilkelerde ise kanun hazirliklar1 devam
etmektedir. Halihazirda yasal diizenlemeye sahip iilkeler ya korumada yeni alanlara
yonelmistir ya da mevcut diizenlemelerini yeniden gdzden gegirmekte ve eksiklerini

tamamlamaktadir.** Ulkemizin de i¢inde bulundugu bazi iilkelerde ise veri koruma

3 OECD, 2002:24
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ile ilgili mevzuat hazirlik ¢aligmalari1 devam etmektedir. Bu konuda Tiirkiye’de

yiiriitiilen ¢alismalardan ileride bahsedilecektir.

1.5.2. Mahremiyet hakki

Mahremiyet kavrami ilk kez 1890 yilinda Amerikali yargic Brandeis
tarafindan “bireyin yalniz birakilma hakki” olarak tamimlanmustir.*® Ozel hayatin
gizliliginin korunmas: ya da mahremiyet agisindan bir doniim noktasi olusturan bu
yaklasim 6nce ABD’de, sonra da uluslararasi diizeyde kabullenilmistir.*' 1960 ve
1970’li yillarda bir¢ok iilke kisisel veri ve mahremiyet {iizerinde c¢alismalar
baslatmistir. Bu donemlerde ABD’de mahremiyet ile ilgili olarak yapilan iki tanim
literatiire 6nemli katki saglamistir. Bu tanimlardan Westin mahremiyeti “bireyin
kendisi hakkindaki bilgilerin ne zaman, nasil ve ne oranda diger kisilere
paylagilabilecegi hakkindaki belirleme yetkisi” olarak tamimlarken®’; Miller’in
mahremiyet tanimi daha agik ve nettir. Miller’e gére mahremiyet, “bireyin kendisi ile
ilgili bilginin dolasim iizerindeki kontrol imkamdir™*. Bu kavram giiniimiizde evde,
isyerinde kisisel tercihlere gore hareket etme ve karar alma, bagimsiz bir gsekilde
hicbir etki altinda kalmadan haberlesme, kisisel bilgilerin ve haberlesme igeriginin
giivenilir olmas1 gibi 6zel hayatin gizliligine iliskin fiziksel bir durum olarak kabul

gormektedir.

Giiniin kosullart ve sosyo-ekonomik gelisime paralel olarak 6zel hayatin
gizliliginin kapsami ve igerigi de degismekte ve gelismektedir. Giinlimiizde 6zel

hayatin gizliligi su basliklar altinda incelenmektedir:

e Kisinin istiiniin, oOzel kagitlarinin, esyasinin  ve konutunun

dokunulmazhigi gibi hususlari igeren “bolgesel mahremiyet”;
e Kisinin mektuplarinin, telefon goriismelerinin, e-posta ve diger iletisim
olanaklarinin  icerdigi bilgilerin  gizliliginin ve  gilivenilirliginin

korunmasina iliskin “haberlesmenin gizliligi”;

0 Beceni, 2004:9
“ TBD, 2008:18

42 Westin, 1967:7
* Miller, 1971:25
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e Kisinin viicut biitinliigiine yonelik olarak genetik ve uyusturucu testleri

gibi miidahaleleri igeren “viicut biitiinliigtine iliskin mahremiyet”;

e Kisisel wverilerin her tiir islenmesi siirecini kapsayan “veri

44
mahremiyeti”.

Mahremiyet, temel bir “hak” ve “dzgiirlik tiir. Dolayisiyla mahremiyet,
kisilerin kamusal alan ile 6zel hayatinin ayr1 kalmasini saglayarak onlarin bu alanda
diledikleri gibi tartigmalarini, konusmalarmi ve diislinmelerini garanti altina
almaktadir. Bu hak, kisiye ait bilgilerin, kisinin kontroliinden ¢ikarak istenmeyen
sonuglarm olusmasinin énlenmesi i¢in tedbir alinmasinda kullanilir. Ornegin Alman
hukukunda bu oOnlem, kisinin kendisi ile ilgili veriler iizerinde, o bilgilerin
aciklanmasi ve kullanilmasina iliskin belirleme yetkisinin (self-determinasyon hakkr)

oldukca genis tutulmasi ile saglanmaktadir.

Mahremiyetin  normatif temelleri  birtakim uluslararast  belgelere
dayanmaktadir. Basta BM Insan Haklar1 Evrensel Bildirisi (1948) ve Avrupa Insan
Haklar1 Sozlesmesi (ATHS) (1950) olmak iizere bircok hukuk belgesinde mahremiyet
hakki temel insan haklar1 arasinda sayilmaktadir. Insan Haklar1 Evrensel Bildirisi’nin

12°nci maddesine gore:

“Kimsenin ézel yagsami, ailesi, konutu ya da haberlesmesine keyfi olarak
karisilamaz, seref ve adina saldirilamaz. Herkesin, bu tiir karisma ve saldirilara

]

karsi yasa tarafindan korunma hakki vardir.”

Ulkemizin de imzaladigi ve onaylamus oldugu ATHS nin* “Ozel hayatin ve
aile hayatinin korunmasi” baglikli 8’inci maddesinde ise mahremiyet soyle ifade

edilmektedir:

“Herkes ozel ve aile hayatina, konutuna ve haberlesmesine saygi gésterilmesi

hakkina sahiptir. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak

* TBD, 2008:18

45Tzirkiye, AllHS ni 1954 y<denda 6366 sayd< kanunla 0naylam<|:| ve i¢ hukukun pargas< haline
gelirmiﬂtir. Daha sonra 28.1.1987 tarihinde Avrupa Komisyonunun ve 22.1.1990 tarihinde Adalet
Divanaun yargdama yetkisini tanmas<yla denetleme sistemine dahil olmulltur. Tiirkiye, yarg<
yetkisini tan<yan beyan<nda, bildirdilli baz< cekincelerini (sckeyonetim ve olalaniistii hallerde, askeri
personelin hukuki statiisii ve disiplin sistemiyle ilgili konularda) Bakanlar Kurulunun 1992 y<ndaki
kararcyla kaldermdl ve durum Konseye bildirilmilltir. Halihazrda  AUHM kararlarcTiirkiye icin
baDlay«c«d«r.
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ulusal giivenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin
korunmasi, sug islenmesinin énlenmesi, sagligin veya ahlakin veya baskalarinin hak
ve ozgiirliiklerinin korunmasi icin, demokratik bir toplumda, zorunlu olan ol¢iide ve

]

yasayla éngériilmiis olmak koguluyla séz konusu olabilir.’

BM Siyasi ve Medeni Haklar S6zlesmesinin 17°nci maddesi*® de mahremiyet
hakkini diizenlemektedir. Yine AB Temel Haklar Bildirgesinin 7’ nci maddesine gore
herkes, 6zel ve aile yasamina, konutuna ve haberlesmesine saygi gosterilmesini
isteme hakkina sahiptir. Bu Bildirgenin 8’inci maddesi ise veri korumay1 temel bir
insan hakki olarak kabul etmekte ve bu hakkin kullanimini tesis edecek bagimsiz bir

makamdan s6z etmektedir:
Kigisel bilgilerin korunmasi

1. Herkes, kendisine iliskin kisisel bilgilerin korunmasini isteme hakkina
sahiptir.

2. Bu tiir bilgiler, belirtilen amaglar icin ve ilgili kiginin muvafakatine veya
vasada ongoriilen baska mesru temele dayali olarak adil sekilde kullanilmalidir.

Herkes, kendisi hakkinda toplanmis olan bilgilere erisme ve bunlarda diizeltme

yaptirma hakkina sahiptir.
3. Bu kurallara uyulmasi, bagimsiz bir makam tarafindan denetlenecektir.

Yukarida bir kismi ifade edilen uluslararasi normatif belgeler ile ¢esitli ulusal
yasalara bakildiginda bu araglarin bazi temel ilke ve kosullara dayandigi
goriilmektedir. Mahremiyetin korunmasina iligkin s6z konusu ilke ve kosullarin ortak

ozellikleri asagidaki gibi 6zetlenebilir:
e Kigisel veriler toplandiginda bireyler bu konuda haberdar edilmelidir.

e Verileri kimin, ne sebeple topladigini agiklamasi gerekmektedir.

* Madde 17 - Mahremiyet hakki

Hi¢ kimsenin ozel ve aile yallamena, konutuna veya haberielmesine keyfi veya hukuka ayk<rc olarak
miidahale edilemez; onuru veya itibar< hukuka ayk<r< sald<rdara maruz b<rak<lamaz.

Herkes bu tiir sald<rdara veya miidahalelere karlle hukuk taraf<ndan korunma hakk<na sahiptir.
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e Bireylerin kendileri ile ilgili verilere nasil erisebileceklerinin belirtilmesi
ile bu bilgilerinin dogrulugunun goriilebilmesinin saglanmasi ve

giincelleme taleplerinin yapilmasini saglayacak yontemler bildirilmelidir.

e Kisiler, kendileri ile ilgili verilerin kotilye kullanimlardan ne sekilde

korundugu hakkinda bilgilendirilmelidir.*’

Mahremiyet kavraminin siber uzaydaki*® agilimi “bilgi (enformasyon)
mahremiyeti” terimi i¢inde somutlagmaktadir. Bilgi mahremiyeti, bireyleri
tanimlayabilir nitelikteki kisisel bilgilerin agiklanmasi, elde edilmesi ve kullanilmasi
iizerinde, bireylerin hukuken kontrol ve denetim hakkinin bulunmasi olarak
tammlanmaktadir*®. Ayni sekilde, Amerika’da 1973 yilinda yayimlanan Ozel Komite
raporuna50 gore, bir kigiyi tanimlanabilir kilacak nitelikte veriyi igeren bir kayit,
iliskin oldugu bireyin bu kayitlarin icerigi ve ne sekilde agiklanabilecegi konusunda
karar vermeye katilmasini saglayacak sekilde igletilmelidir. Kisiyi tanimlanabilir
kilan bu tiir verilerin, kanuni dayanagi olmaksizin her tiir kullanimi, agiklanmasi ve

kaydedilmesi hukuka aykir1 addedilmelidir.

1.5.3. Gozetleme (izleme) toplumu

Giliniimiizde ilkel veri edinme yontemlerinin yerini alan cep telefonlari, GPS
cihazlar, radyo frekansi ile tammlama teknolojisi (RFID)’' etiketleri vb. bilgi ve
iletisim teknolojileri bireylerin zaman ve mekan baglamindaki davraniglar1 hakkinda
simdiye kadar goriilmemis boyutlarda verinin toplanmasina olanak saglamaktadir.>

Bu sistemler, veri isleme kapasitesini artirdig1 gibi, tek bir organizasyon ya da farkli

" Rand Europe, 2009:2

* Siber uzay (cyber space) kavramum ilk kez kullanan bilim kurgu yazar William Gibson’dir. Gibson,
Neuromancer isimli kitabinda, bilginin eloktromanyetik formda olusturulmas: ile baslayip diinyanin
dort bir yanini kusatan sistemler vasitasiyla (telefon hatlari, uydular, internet gibi) bilgiye erisimin
saglandig1 sanal ortamin biitiiniine bu ad1 vermektedir.

* Beceni, 2004:11

0 EPIC, Records, Computers and the Rights of Citizens. 31 Temmuz 1973. 9 Subat 2010.
<http://epic.org/privacy/hew1973report/>

! Etiket yapistirilmig objeleri tanimlamada radyo dalgalarimi kullanan bir tiir otomatik tanimlama
teknolojisi olan bu teknolojiler, genellikle Ingilizce kisaltmasi olan RFID (Radio Frequency
Identification) ile bilinmektedir.

2 TUBITAK-UEKAE, Sabanci Universitesi ve TBD esgiidiimiinde, 1.Tiirkiye “Bilisim Caginda
Kisisel ve Kurumsal Mahremiyet Calistayr” duyurusu. 8 Kasim 2007. 4 Aralik 2008.
<http://istanbul.tbd.org.tr/mmdbfiles/TBD/MahremiyetCalistayiAyrintiliBilgi.pdf >
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organizasyonlar arasinda smirlarin  asilarak  kisisel verilere erisimi de

kolaylagtirmistir.

Toplumsal olarak, konunun hassasiyetiyle ilgilenen pek ¢ok kisi, bu durumu
Orwell’in 1984 romanindaki gozetleyiciye benzeterek, romandaki Biiyiik Birader
karakterinin canlanmasi ile Ozdeslestirmektedir. Bireysel Ozgiirliiklerin artma
egilimine ragmen, devletlerin, bireylerin ve kurumlarin teknolojik ve sosyolojik
geligsmelerle birlikte artan oranda 6zel hayata miidahale etme arzulariin ¢atigmasi
neticesinde, insanoglunun i¢inde bulundugu bu donem literatiirde “gdzetleme
toplumu” (surveillance society) olarak anilmaya baglanmistir. (Stanley and

Steinhardt, 2003:1)>

Gozetleme, genel itibartyla toplumsal kontrolii ger¢eklestirebilmek amaciyla
bireylerin veya gruplarin kimliklerinin saptanmasi ve durumlarinin takibi anlaminda
kullanilmaktadir. Bdylece modern organizasyonlar etkin karar alma, alinan kararlar
uygulama, kontrol ve koordinasyon siirecinde gézetleme sonucu edinilen verileri bir

karar destek sistemi araci gibi kullanma egilimindedir.

Westin (1972:52)’e gore gozetleme araglari; fiziksel, psikolojik ve veri
gozetlemesi olmak {lizere ii¢ kisimda incelenmektedir. Bunlardan ilki, kisinin
bulundugu yerin, hareketlerinin, konusmalarinin ya da 6zel yazigsmalarmin kisinin
bilgisi veya rizasi diginda optik ya da akustik araglarla ele gecirilmesidir. Fiziksel
izleme olarak nitelendirilen bu alanda genellikle gizli kamera, ortam dinleme
cihazlar1 vb. kullanilmaktadir. Ikinci tip izleme ise genellikle kisinin iradesinin yazil
veya soOzlii testler ya da madde kullanimi suretiyle psikolojik olarak ortadan
kaldirilarak, kiginin istemeden 6zel hayat1 veya kisiligi bakimindan 6nemli hususlar
aciga ¢ikarma seklidir. Giiniimiizde en yaygin olarak kullanilan ve hukuki agidan
veri koruma hukukunun ana pargasini olusturan veri gozetlemesi ise, veri isleme
araclar ile kisi veya gruplar hakkinda bilginin toplanmasi, degisimi ve kullanimi1
olarak tanimlanmaktadir.’* Artik giiniimiizde veri gozetlemesini olusturan otomatik
veri isleme yOntemleri ve bilgisayarlar neredeyse sinirlart ortadan kaldiracak

boyutlarda veri isleme yetenegine sahiptir.

33 Beceni, 2004:9
* TBD, 2008:15
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1.5.4. Bilgi ekonomisi

Bilgi ekonomisi genel olarak bilgiye dayali, bilgiyi temel alan bir ekonomi
olarak tanimlanabilir.”> Hammadde, emek, zaman, mekan, sermaye ve Oteki girdilere
olan ihtiyaci azalttigi i¢in bilgi pek cok seyi ikame etmekte, ileri bir ekonominin
kaynagi haline gelmektedir.® Yazilimlar, medya, ecza malzemeleri, elektronik
ticaret, banka hizmetleri vs. bilgi ekonomisi iiriin ve hizmetleridir. Bu iiriinler her ne
kadar fonksiyonlar1 ve teknolojileri itibariyla degisiklik gosterse de, bunlarin
iretimlerindeki ortak nokta gorece olarak yiiksek fikri bilgi gerektirmesi ve isgiicii ve
sermaye bakimindan geleneksel iiretim faktorlerine daha az ihtiya¢ duymalaridir.
Bununla birlikte, gida, tekstil, turizm gibi geleneksel sektorlerdeki iiretim ve

pazarlama araglari da giderek daha yogun bilgi icermeye baglanustr.”’

Bilgi ekonomisinde genel olarak teknolojik gelismeler™; ézelde ise, BIT ve
beraberinde Internet siiriikleyici bir rol oynamaktadir. Bu siirecte, ekonomiler mal,
hizmet, yatirim, insanlar ve fikirlerin uluslararasi ortamda kolayca hareket etmesiyle
diinya ekonomisine gittik¢ce entegre olmaktadir. Boylece bu siireg, firmalar arasinda
yeni rekabet ve isbirligi alanlarimi artirirken, yeni fikir ve teknolojilerin yayilmasini

% ABD, irlanda, Finlandiya gibi gelismis iilkeler bilgi

da tegvik etmektedir.
ekonomisine ge¢mis olup, bu iilkelerin iiretim ve rekabet diizeyleri, yeni is olanaklari
artmig ve boylece uzun vadede vatandaslarinin refah diizeylerini iyilestirici adimlar

atilmugtir.

Bilgi ekonomisinde, ekonomide; hangi mallarin ne miktarda iiretilecegine
karar vermek {iretici firmalardan, bilgiye sahip olan dagitici firma ve kuruluslara

gec;mistir.61 Biitiin gelismis tilkeler, gayri safi milli hasilalarinin yaklasik beste birini

55 Yildirim, Siireyya. “Bilgi Ekonomisi ve Bilgi Ekonomisinin Tiirkiye A¢isindan Degerlendirilmesi”.
Sosyal Bilimler Dergisi. s.109. Erisim: 31 May1s 2010.
http://sbe.balikesir.edu.tr/dergi/edergi/c7s12/makale/c7s12m6.pdf.

>0 Toffler, 1996:40

*7 The World Bank, 2004:4

% Burada, teknolojik gelismeler kavramuyla yeni iiriinler tiretilmesi anlanunda diriin yeniligi, yeni
iretim siiregleri anlaminda siire¢ yeniligi ve iiretim birimlerinin 6rgiitlenmesinde yenilik anlaminda
organizasyonel yenilik kavramlarinin biitinii kastedilmektedir.

* Kelleci, 2003:2

" The World Bank, 2004:13

® Drucker, 1995:156
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bilginin iiretimine veya dagitimmna harcamaktadirlar.®* Dolayisiyla, artik bilgi sahibi

firmalar ekonomide s6z sahibi olmaya baglamistir.

Bilgi ekonomisinde yayginlasan BIT kullanimi, firmalarm ag iizerinden
haberlesme kapasitelerini nitelikli bir seviyeye yiikseltmistir. Bilginin &zellikle
kiiresel ag olan Internet iizerinden transferi neticesinde, transfer edilen bu bilgiler
BIT araciligiyla islenmekte ve anlamli yeni bilgi setleri olusturulmaktadir. Bu
doniisiim, bilgi ekonomisi i¢inde bir katma deger yaratmaktadir. Kisisel veriler de bu
doniistimde tretimin belirleyicilerinden biri olmaya baslamistir. Zira, misterilerin
kisisel tercihleri, iiretimin talep boyutunun nitelik kazanmasma ve arzin
sekillenmesine biiyiik bir katki yapmaktadir. Artik firmalar, kisisel verilerin iglenmis
tirevlerinden, neyi ne zaman, hangi kitle i¢in ve ne kadar ireteceklerini optimal

diizeyde belirleyebilmektedir.

Bilgi ekonomisinin hukuki gergevesi icinde elektronik imza, elektronik
haberlesme, fikri miilkiyet haklar1 ile veri koruma ve mahremiyet 6n plana
¢ikmaktadir.”® Bu ¢alismada bilgi ekonomisine gegis siirecinin saglikli gelisiminde
gerekli olan hukuki basliklardan kisisel verileri korunmasi ve mahremiyet konulari

incelenmektedir.

1.5.5. Bilgi giivenligi

Bilgi giivenligi, bir bilginin yetkisiz kisilerce ele gecirilmesini, yetkisiz
kisilerce degistirilmesini engelleme ve bilgiye yetkili kisilerin istenilen zamanda ve
istenilen kalitede erigmesini saglama anlamma gelmektedir.** Kaza veya kasta dayal
giivenlik risklerine kars1 bir agin ya da bilgi sisteminin kars1 koyabilme kapasitesi,
kisisel verilerin korunmasi ile siki sikiya iliskilidir. Zira kisisel veriler, devletlerin
gelistirdikleri bilgi giivenligi strateji ve politikalari i¢inde korunmasi gerekli goriilen

en 6nemli bilgilerdendir.

2 Drucker, 1993:259
 Vere, 2009:7

% «Bilgigagr” dergisi, Hayrettin Bahsi ile roportaj. “Kolaylik, Giivenlik Riskini de Getiriyor”. Kasim
2008. s.12.
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Avrupa'da e-devlet uygulamasina gecen Oncil iilkelerden olan Estonya’nin
2007 yili Nisan aymda maruz kaldigi ve on ii¢ giin siiren siber saldiri®, bilgi
giivenligini, glinlimiiz sanal ortam savaslarinin engellenmesinde, dikkate alinmasi
gereken konular iginde dnemli bir yere tasimistir. Estonya’ya yonelik saldirilarda,
Estonya Hiikiimetine AB ile birlikte yardim amagh uzman tahsis eden NATO
sOzciisll, bu saldirty1 normal bir savastan ayiran tek farkin, tanklarla ve agir silahlarla

yapilmamis olmasi seklinde ifade etmistir.

[lerleyen donemlerde, ozellikle soguk savasin yasandigi iilkeler arasinda
meydana gelmesi muhtemel goriilen siber saldirilar ve giivenlik krizleri igin bilgi
sistemlerinin giivenliginin 6neminin farkina varan iilkeler ¢esitli bilgi giivenligi
tedbirleri almaya, stratejiler geligtirmeye baslamiglardir. AB iilkelerine ve dogrudan
Avrupa Konseyi’ne danismanlik faaliyetinde bulunan Avrupa Ag ve Bilgi Giivenligi
Ajansi (ENISA) bu tiir giivenlik krizlerini ¢6zmek ve tiiketici giivenini kazanmak

i¢in kurulmus bir kurum olarak 2004 yilindan bu yana faaliyetlerde bulunmaktadir.

Ag ve bilgi giivenligi konusu, pratikte siber sug, kisisel veri koruma yasalari
ve telekomiinikasyon alaninda yapilan diizenlemelerle i¢ ice gecmis durumda
oldugundan, bu konuya iligkin alinacak politika tedbirlerinin de mevcut
telekomiinikasyon, veri koruma ve siber su¢ politikalarindan bagimsiz

diistiniilmemesi gerekmektedir.

Diinyadaki mahremiyet ve veri koruma kanunlarinda da ag ve bilgi
giivenligine iliskin hiikiimler bulunabilmektedir. Bu hiikiimler genellikle kisisel veri
kontrolori®® veya isleyicisi olan kurum ve kuruluslarin uymalari gereken
yiikiimliliikleri belirtmektedir. Bu ylikiimliiliikklere 6rnek olarak; ilgili kurum ve
kurulus icindeki birimlerin hangi verileri nasil kullanacaklar1 konusunun agikga

belirlenmesi, verilerin kullanilabilmesi i¢in gereken talimatlarin agik ve net olmasi,

% Estonya’ya yonelik olarak gerceklestirilen siber saldiriya sebep olarak, saldirmm

ger¢eklesmesinden kisa bir siire once Estonya ve Rusya arasinda Bronz Asker Heykeli’nin sokiilmesi
ile baslayan gerginlik gosterilmektedir. Bu olaydan kisa bir siire sonra, Estonya'nin bir¢ok 6nemli
kurulusunun bilgisayarlarina Rus bilgisayar korsanlar1 tarafindan saldirilmistir. Estonya’ya yonelik
diizenlenen bu saldiri, bir devlet tarafindan bir bagka iilkenin bilgisayar sistemlerine karsi siber
ortamda yapilmis “ilk siber saldir1” ve “21. yiizyilin savas1” olarak kayitlara gegmistir. Benzer sekilde,
Israil-Hamas miicadelesi de sanal ortama yansimis, Israil’in énde gelen internet sitelerinden “Ynet”
haber sitesi hacklenmistir.

% Veri kontrolériiniin tanimi, bu ¢alismanin 3’{incii bolimiindeki “Veri Koruma Direktifindeki temel
kavramlar” kisminda yapilmistir.

31



veri isleyenlerin veri koruma ve bilgi giivenligi kanunlar1 hakkinda
bilgilendirilmeleri, bu kisilerin goérev ve yetkilerinin diizenlenmesi ile veri

islemelerinin kaydinin en fazla tutulacag: siirenin belirtilmesi sayilabilir.

AB Komisyonunun 2001 yilinda Konsey’e yonelik bildirisinde bu durum,
asagidaki sema ile izah edilmeye calisilmis ve bu {i¢ politika alaninin nasil bir iligki

iginde olduklar1 6rneklendirilmistir.

Sekil 1. 1. Bilgi Giivenligi Politika Alanlar1 ve Etkilesim

orsan
. Saldin

Ag ve N

Bilgi {Hacking)

Gavenligi
isgal Veri
{Intrusion) Saklama

Veri Koruma/
Telekom Cergevesi

Kaynak: Commission of the European Communities, COM (2001) 298 final, s. 3,
<http://www.justice.gov/criminal/cybercrime/intl/netsec_comm.pdf>.

Bir veritabaninda korunmasi gereken veriler degisik oncelik ve gruplara gore
tasnif edilebilir. Bilgi giivenliginin saglanmasinda teknik araglar ve teknolojik
giivenlik ¢6ziimlerinden genellikle viriisleri yok etme, ag problemlerini giderme,
yetkisiz kullanicilarin erigim yetkisini sinirlandirma yontemleri kullanilmaktadir.
Kisisel verilerin korunmasi hukuku ise, kisiye ait verilerin miimkiin oldugunca teknik
araglarla korunmas: ile bu bilgilerin istenmeyen sekillerde kullanilmasimin 6niine
gececek hukuki ve sosyal tedbirlerin alinmasimi ve nihayet bireyin kendisine ait
verilerin kullanilmas: siirecinde sdz sahibi olmasini hedeflemektedir. Kisisel verilerin
kotiiye kullanilmast da genellikle bir bilgi giivenligi sorunudur. Eger bir sistemde

kisisel veri yoksa, sadece bilgi giivenligi onemli hale gelecektir.

Bilgi giivenligi kavrami, Kasim 2005 tarihinde Litvanya’nin Vilnius
kentinde diizenlenen “Birinci Avrupa Bilgi ve Ag Giivenligi Konferansi”nda®’ da “ag
ve bilgi giivenligi” ve “yenilik¢i teknolojik ¢oéziimler” olmak iizere iki bolimde ele

alinmistir. Bunlardan kisisel veri hirsizlig1 araglari, viriis ve truva ati gibi kotii niyetli

7 Konferansa iligkin ayrntili notlar igin bkz. “Security Conference Held in Lithuania”,
<http://www.ebaltics.com/doc_upl/Korsakaite.pdf?PHPSESSID=184c660b4f48066¢05317338{777dd75>
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yazilimlar®, istenmeyen ileti (spam) ve dagitik olarak hizmet ¢okertme saldirilari
(DDoS attack)®® en bilinen ve sik rastlanan ag ve bilgi giivenligi riskleridir. Bu
risklerin kullanicilar {izerinde en biiyiik etkisi, sanal ortamda mahremiyet, veri ve
para kaybi olmaktadir. Ag ve bilgi giivenligi sorunlari, gelecegin, mobil ag ve
hizmetlerinin en 6nemli problemleri arasinda gosterilmektedir.Vilnius’ta yapilan bu
Konferans’ta, ag ve bilgi gilivenligi vak’alarinin sayisini azaltmada farkindaligin
artirtlmasi, yasal ve teknik koruma araglarinin kullanilmasi ve iyi bir isbirligi etkili
yontemler arasinda sayilmaktadir. Bu Konferansta yenilik¢i teknolojik ¢oziimler
yoluyla bilgi giivenliginin ve dolayistyla Internet giivenliginin saglanmasi da ele
alman bir diger konudur. Yenilik¢i teknolojik c¢oziimler, saldirtya karsi tepki
vermekten ziyade, ag ve bilgi giivenligi vak’alarmin Onlenmesi esasina
dayanmaktadir. Bu nedenle bu teknolojilere akilli teknolojiler de denilmektedir.
Akillt teknolojilerin iyi tanimlanmuis is, hizmet ve ag kurtarma planlari ¢ger¢evesinde,
zararlarin en az seviyeye g¢ekilerek kullanilmasiyla sistemlerin istikrar1 ve giivenligi

temin edilmis olacaktir.

68 «“Malware” kavrami bu calismada, “kotii niyetli yazilim” olarak Tiirk¢e’ye ¢evrilmistir.

% Herhangi bir sitenin normal ziyaretcilerine veya sanal miisterilerine gegici bile olsa hizmet
verememesini saglamak iizere, failin, yakalanmamak ve iz birakmamak i¢in “zombi” denilen araci
bilgisayarlar kullandig1 saldirilara DoS saldirilarad: verilmektedir. Fail boylece kendi kimligini ve IP
adresini/numarasini gizlemis olur. Bu sekilde birgok zombinin ayni anda saldirmasi ile yapilan DoS
ataklarina Dagitik DoS (DDoS) saldirt denilmektedir. Ayrintili bilgi ig¢in bkz. “Zavalli Savunmasiz
Internet-DoS Ataklar1”. Albert Levi. <http://www.teknoturk.org/docking/yazilar/tt000002-yazi.htm>
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2. KiSIiSEL VERILERIN TiCARI DEGERI VE SiBER SUCLAR

2.1. Genel Cerceve

Diinyanin kiiresel bir kdy olarak nitelendirildigi 21’inci yiizyilda, fiziki
sinirlar daha belirsiz bir hal almis, para ve sermayenin dolasimi eskisi kadar kolay
kontrol edilebilir olmaktan ¢ikmistir. BIT’teki gelismeler, insan refahina olumlu
katkilar saglamigsa da, su¢ olgusu ve suclularin izledigi yontemlerde de bir dizi
degisimin yasanmasina sebep olmustur. Elektronik ortam, yeni sug tiirlerinin
islendigi bir alan haline gelmistir. Bu nedenle bu bolimde kimlik hirsizligi, banka
hesaplar1 ve aboneliklerin koétitye kullanilmasi ve diger sahtecilik suclar1 gibi kigisel
verilerin kdtilye kullanilmasi suretiyle islenen cesitli sug tipleri ve kisisel verilerin

ticari degeri incelenmektedir.

Glinlimiiz ekonomik sisteminde, “veri” ya da “bilgi”, mal ve hizmet {iretim
faktorlerinden birisi olarak algilanmaktadir. Internetin kiiresellesmenin hizlanmasina
olan katkisi, rekabetin artmasi, kar marjlariin diigmesi ve miisteri memnuniyetinin
daha 6nemli hale gelmesi nedenleriyle yanlis karar almak istemeyen karar mercileri,
miimkiin oldugunca fazla veriyi depolamak istemektedirler. Kisisel bilgilerin daha
ziyade sayisal ortam kullanilarak depolanmasi ve islenmesi ise bu verilerin kotilye

kullanilma riskini artirmaktadir.

Kisisel verilerin tiirlii sekillerde kotiiye kullanilmasi salt teknolojinin sonucu
degildir. Bilgisayarlar ve internetin ag etkisi, mahremiyetin ihlalinde ve kisilere ait
veriler kullanilarak su¢ islenmesinde hizlandiran etkiye sahiptir. Biometrik
karakterlerle tanimlama yapilmasini saglayan teknolojiler, DNA bankalari, gézetim
araglarindaki artis, sokaklar1 bile gézlemleyen kameralar, veri madenciligi, RFID vb.
araglar bu bilgilerin manipiilasyonu ve kotiiye kullanilmasi risklerini de beraberinde
getirmistir. Giiniimiizde yaygin olarak kullanilan sosyal paylasim siteleri kisisel
verilerin elektronik ortam kullanilmak suretiyle tutulmasini saglayarak, kiiresel
Olgekte kisilerin iletisimini kolaylastiran bir hizmet olmakla beraber, biiyiik bir
iktisadi faaliyetin de kaynagi durumundadir. Bu sosyal siteler, barindirdiklar kisisel
verilerin ¢alindigl, satildigi, fotograflarin kdtilye kullanildigi, yani kisiye ait

bilgilerin kontrol edilemez oldugu bir ortam halini almaya baglamistir. Bu ve benzer
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ortamlarda kisisel verilere ve dolayisiyla kisilige yonelik saldirilarin
cezalandirilabilmesi ve kisi hak ve 0zgiirliigliniin korunmasi i¢in hukuk diizeninin
soz konusu kotiiye kullanmalar1 tanimasit gerekmektedir. Kanunsuz su¢ ve ceza
olmaz prensibi nedeniyle etkin bir su¢ ve ceza sisteminin dngoriilmemesi halinde

magduriyetler giderek artacaktir.

Kisisel wveriler, yukarida ifade edildigi gibi, elektronik ortamda sug

islenmesinin 6nemli araglarindan biri haline gelmistir.

2.2. Siber Suclar

Tirk yazimminda kavramsal olarak heniliz goriig birligine varilamayan ve
“bilgisayar suclar1”, “internet suclar1”, “siber su¢” veya “bilisim sug¢lar1’” olarak
adlandirilan suglar i¢in, Diinya’daki tek diizenleme olan Avrupa Konseyi Siber Sug
Sozlegsmesi’nin adina uygun olmasi ve uluslararast1 hukukta yaygin olarak
kullanilmast nedeniyle bu calismada kavramsal olarak “siber su¢” ifadesi tercih

edilmistir.”

Siber sug, bir bilgisayar, ag veya donanim cihazi kullanilmak suretiyle,
elektronik ortamda hukuka aykiri olarak gergeklestirilen her tir fiil olarak

tanimlanabilir.

1980°li yillardan sonra bilgisayar ve Internet kullanimmin yayginlagmast ile
birlikte, siber su¢larin sadece ekonomik boyutlarinin olmadigi ve bu tiir suglarin en
az ekonomi kadar 6nemli, diger baz1 degerler aleyhine de islenebilecegi anlagiimistir.
Bunun sonucu olarak da bu sucglarm ayri bir disiplin altinda incelenmesi geregi

ortaya cikmustir.”!

Bir kigiye ait isim, adres, telefon veya sosyal giivenlik numarasi veya aile
hayatina iliskin kisisel veriler ¢ogu kez veri sahibinin bilgisi ve istegi disinda
yayilabilmektedir. Boyle durumlarda, bilgilerin milyonlarca sayida iletilmesi ya da
cogaltilmas: saniyelerle ifade edilmektedir. Klasik ceza hukukunda sug¢ araci olan
herhangi bir vasita gibi kisisel verilerin de, tiglincii kisilerin tasarrufuna girdigi anda

su¢ aract olarak kullanilma riski dogmus olmaktadir. Klasik suga gére daha hizli ve

7 Turhan, 2006:28
TAge.,s28
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kolay islenebilen siber sucun tespit edilmesi ve bu su¢ tespit edilse bile failin

yakalanmasi her zaman miimkiin olamamaktadir.

Siber suclari, geleneksel anlamdaki suglardan ayiran ozelliklerden en
onemlisi, bu suclarin islenis sekillerinin (modus operandi) tespitinin zorlugudur. S6z
konusu suglar, yepyeni ve ¢ok farkli yollarla islenebilmektedirler.” Cogu kez ilk
etapta kisisel verilerin ¢alinmasi, ikinci etapta ise bu verilerin kullanilmasi suretiyle
su¢ islendiginden siber suclar genellikle zincirleme sekilde gelismektedir. Kisisel
verilerin elde edilmesi i¢in islenen hirsizlik sugu sanal veya fiziki ortamda

gerceklesebilmektedir.

Calismanin bu boliimiinde kisisel verileri elde etmek igin kullanilan

yontemler ve bazi siber sug tiirleri ile siber suglarin ticari degeri incelenmektedir.
2.3. Kisisel Verileri Edinme Yontemleri ve Siber Sug¢ Tiirleri

2.3.1. Kimlik hirsizhig

Kimlik hirsizligi, gercek veya tiizel kisilere ait kisisel bilgilerin yetkisiz
kisilerce, dolandiricilik veya diger suglarin islenmesinde kullanilmak iizere ele
gecirilmesi, iletilmesi (transferi), muhafaza edilmesi veya kullanilmasi olarak
tanimlanabilir.”> Son yillarda sik¢a rastlanmaya baslayan veri kayiplari, dikkatleri
kamu ve ozel sektdrde teknolojik gelismelerle artan kimlik hirsizhigi ve kisisel
verilerin korunmasi kavramina g¢evirmistir. Kimlik hirsizlig1 konusunda farkindalik
arttikca, stliphesiz tiiketicilerin de kisisel bilgilerini paylasirken tereddiitleri
artmaktadir. Avrupa Komisyonu, bu nedenle Veri Koruma Direktifini yeniden

gbzden gegirme ¢aligmalarini baglattigini agiklamistir.

Kimlik hirsizligl, klasik veya c¢evrimici olmak {izere iki farkli ortamda
islenebilmektedir.
2.3.1.1. Klasik (off-line) kimlik hirsizhi:

Kimlik hirsizlar1 veri elde etmek igin her tiir yola bagvurmaktadirlar. Bu

yollardan biri de insanlar arasindaki iletisim ve insan davranigindaki agiklardan

72 Turhan, 2006:47
3 OECD, “OECD Policy Guidance on Online Identity Theft”. Haziran 2008
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faydalanarak giivenlik siireglerini atlatma olarak adlandirilan sosyal miihendisliktir.
Bu kavram, kisileri gizli bilgilerini vermeleri i¢in aldatmak olarak da tanimlanabilir.
Etkileme, zorlama, aldatici iliskiler gelistirme, sosyal miihendislik saldir1

aracglarindandir. Kimlik hirsizliginda bu yontemler sik¢a kullanilmaktadir.
Klasik kimlik hirsizlig1 yontemleri:

i-Cop karigtirma (dumpster diving): Cope atilmis her tiir ¢ek yapragi, kredi
kart1, banka sozlesmesi, fatura veya kisisel veri iceren ve elektronik ya da diger
araglarda yer alan kayitlar1 elde etmek i¢in bu kayitlart incelemeye ¢op karistirma
denilmektedir. Hirsizlar bu is ig¢in ¢Op toplayicilarla menfaat karsiligi isbirligi
yapmaktadir. ABD’de bu konuda hazirlanmig 1997 tarihli bir Kanun

bulunmaktadir.™

ii-Bahane yaratma (pretexting): Bir banka, telefon sirketi veya diger bir bilgi
kaynagini arayarak, belli bir miisteri gibi davranip herhangi bir sifre ya da bagka bir

bilgiyi elde etmek i¢in kullanilan sosyal miihendislik yontemidir.

iii- Omuz iistiinden seyir (shoulder surfing): ATM cihaz1 veya diger sifre

girilen ekranlar gizlice izleyerek sifre ¢alma yontemidir.

iv-Tarama (Skimming): Kredi kartlariin arkasindaki manyetik verileri elde

ederek sahte kartlara ekleme seklinde yapilmaktadir.

v- Is kayitlar: hirsizligi: Isyerlerindeki bilgisayar veya dosyalarin ¢alinmasi
veya bu bilgilerin elde edilmesidir. Bu hirsizlik yonteminde, ¢aliganlara riigvet vs.

menfaat saglayarak bilgi edinilebilmektedir.

2.3.1.2. Cevrimici (on-line) kimlik hirsizhig:

Cevrimi¢i ortamda kullanilan kimlik hirsizligi yontemleri, belirli sayiyla
sinirli degildir. Zira bu yontemler giinden giine degisebilmektedir. Bu g¢alismada
ornekleyici olmak iizere g¢esitli ¢evrimigi kimlik hirsizlig1 yontemleri hakkinda bilgi

verilmektedir. Su¢ unsuru tasiyan yontemlerle elde edilen bu veriler, elde edildikten

™ Bkz. “An Act Concerning Dumpster Diving”. June 6, 1997. 5 Ocak 2011.
< http://www.cga.ct.gov/ps97/Act/pa/1997PA-00110-ROOHB-07030-PA htm>
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sonra basgka suglarin islenmesinde de kullanilabilmektedir. Bu tiir kimlik hirsizligs, e-

ticaret faaliyetleri sirasinda tiiketicilerin glivenlerinin sarsilmasina neden olmaktadir.
Gilintimiizde, ¢evrimici ortamda kisisel verileri elde etmek igin;
i.  Kotii niyetli yazilim veya programlar (malware)
ii. Aldatici nitelikte e-posta veya Internet siteleri

iii. Sistem veya yazilimlarin agiklar1 (hacking) kullanilmaktadir.

2.3.1.2.1. Katii niyetli yazihm veya programlar (malware)

Yaygin olarak viriis, truva at1, bukalemun, gerezler olarak karsilagilan kimlik
hirsizlig1 yontemlerinden cep telefonu, sabit telefon veya bilgisayarlara yiiklenen

yazilim veya programlar asagida incelenmektedir.

i) Virtisler:
Calistirllabilen bir programa kendisini ekleyerek veya bir kopyasini

olusturarak ¢ogalan ve bilgisayarin bellegine yerlesen gizli yazilim programudir.

ii) Truva ati:

Yararli ve yasal gibi goriinen, ancak bilgisayarlar1 uzaktan yonetmek igin
arka kapt agan programlardir. Bu programla bilgisayar korsanlari, sistemin
yapilanmasini degistirebilir, kullanicinin sifre gibi hassas verileri ile diger kisisel
verilerine ulasabilirler. Tipik truva programlarindan olan bot’lar ise bir haberlesme
kanali araciligiyla yerlestirildigi makineyi yetkisiz kisilerin kontrol etmesini

saglayabilmektedir.

iii) Bukalemun:

Cok kullanicili sistemlerde kullanici adlart ve sifrelerini taklit yetenegi
sayesinde kendisini gizli bir dosyaya kaydedebilen ve normal bir program gibi
calisan “bukalemun”, sistemin bakim igin bir siire kapatilacagina iliskin bir uyar
verir. Bu sirada bukalemun programini yoneten kisi, bu gizli dosyaya ulagarak

kullanict adlart ve sifrelerini ele ge(j:irir.75

73 Turhan, 2006:50
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iv) Cerezler (Cookies):

Internet kullanicisinin sabit diskinde bulunan ve kullanict her internete
baglandiginda hangi siteleri dolagtigin1 kayit altina alan, bu bilgileri kullanicinin
sabit diskine yerlestiren metin dosyalaridir. Bu arag, iyi niyetli olarak
kullanilabilecegi gibi, 6zellikle hukuka ve ahlaka aykir1 yayim yapan Internet siteleri
tarafindan bireylere santaj ve baski yapilmasi ig¢in de kullanilabilir. Bu yoniiyle
gerezler, mahremiyetin ihlalinde tehlikeli bir ara¢ olarak kabul edilebilir. Ancak;
cogu kez cerezlerde tutulan bilgiler kisisel verilerin korunmasma zarar verici
nitelikte degildir. Cerezler ile genellikle belirli bir kullanicinin belirli bir siteyi ne
siklikta ziyaret ettigi izlenebilir. Bununla birlikte ¢erezlerdeki bilgi ile, sitenin tekrar
kullanilmas1 nedeniyle kullaniciya tesekkiir de edilebilmektedir. Bir bilgisayarin
farkli kisilerce kullanilabilecegi ofis ortamlarinda bu bilgiler tanimlayici olarak
kullanilabilir. e-Ticaret faaliyetleri i¢in ¢erezlerin faydali bir ara¢ oldugu da

sOylenebilir.

2.3.1.2.2. Aldatic1 e-postalar ve internet siteleri

i) Oltalama (Phishing):
Ingilizce “Balik tutma” anlamina gelen “Fishing” sozciigiindeki “f’ harfinin
yerine “ph” harflerinin konulmasiyla tiiretilen terim, oltayr attigimiz zaman en

azindan bir balik yakalayabileceginiz diisiincesinden esinlenilerek olusturulmustur.”®

Phishing, bir isletme, banka ya da devlet kurumundan geliyormus izlenimi
yaratilan bir e-posta ya da aslim kopya eden bir Internet sitesi (mirror web site)
araciligiyla, kisilere ait kredi kart1 bilgisi, sifre, diger hesap bilgileri vb. ¢almayi
amaglayan bir Internet dolandiriciligidir. Oltalama saldirilarmin 2007°de ABD’de

tiiketici ve isletmelere maliyetinin 2,1 milyar dolar oldugu tahmin edilmektedir.”’

Internet kullanicilarinin, bu sahte e-posta ya da kopyalanmis Internet
sitelerini ger¢ek zannederek s6z konusu kisilerin istedikleri bilgileri onlara vermeleri
halinde bilgileri ¢alinmis olur. Bu sekilde gonderilen e-postalara kesinlikle itibar

edilmemelidir.

78 Turhan, 2006:57
7 Symantec, 2008:9
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ii) Istenmeyen elektronik posta (spam):

Genellikle zararl bir igerige sahip olan ve istenmeyen, alictya iradesi disinda
gonderilen elektronik mesajlardir. Bu mesajlar, BIT’in gelisimine ve yayilimina
paralel olarak tiim diinyada giderek bilyliyen sorunlarin basinda gelmektedir.
Istenmeyen elektronik posta, yukarida aciklanan koti niyetli yazilim veya
programlar araciligiyla (malware) bilgi hirsizliginda ve oltalama faaliyetlerinde sik¢a
kullanilan bir arag haline gelmistir. Amerika’nin 6nde gelen sirketlerinden olan
World’iin Genel Midiirii Barry Shein, New York Times’a verdigi bir r&portajinda,
istenmeyen elektronik posta i¢in Internet’in yarattifi organize sug nitelemesini

kullanmaktadir.”®

Rekabet Kurulu’nun 06.08.2009 tarihli ve 09-35/880-208 sayili Kararma’®
esas Bilgi Teknolojileri ve Iletisim Kurumu (BTK) goriisiine gore, yapilan
aragtirmalar Tiirkiye’nin en ¢ok istenmeyen elektronik posta yayan iilkelerden biri

oldugunu gostermektedir.

2.3.1.2.3. Sistem veya yazihmlarin ac¢iklarindan faydalanmak (hacking)

“Korsan saldir1” olarak da Tirk¢e’ye cevrilebilecek “hacking” kavrami,
elektronik sistemler veya bilgisayar agiklarindan yararlanmak suretiyle kisisel
verileri calmak icin kullanilan en yaygin yontemlerden biridir. Izinsiz ve hukuka
aykirt bir gekilde kisisel verilerin ¢alinmasini saglayan bir diger yontem de kirma
(cracking)®® yontemidir. Kisisel veri elde etmenin yamsira, sistemin iicretsiz
kullanilmasini da saglayan bu yontemler, bilgisayar korsanlarini (hacker) bilgisayarla

ilgili sahtecilik gibi daha tehlikeli suglara tesvik edebilir.*'

™ The New York Times. “Tangled Up in Spam”. February 9 2003. 11 Subat 2010.
<http://www.nytimes.com/2003/02/09/magazine/09SPAM.html?pagewanted=1>

" flgili Karar igin bkz. <http://www.rekabet.gov.tr/dosyalar/kararlar/karar3152.pdf>

8 Cracking (kirma) sucu, hacking’den daha tehlikeli olup, kiricilar teknik bilgi bakimindan bilgisayar
korsanlarina (hacker) gére daha ileri seviyededirler. Hacking’de, bir sistemin giivenlik duvar asilarak
sisteme girilmekte, cracking’de ise giivenlik duvart kirilmakta, bu suretle sisteme zarar verilmektedir.
Kirmak suretiyle elde edilen verilere ciddi zararlar verilebilmekte, sifre kirma dahil olmak iizere elde
edilen veriler dagitilabilmektedir.

81 Turhan, 2006:104
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2.3.2. Kisisel verilerin suistimali

Ticari ya da meslek sirlari, ya da diger degerli kisisel bilgilerin kisinin
kendisine veya bir bagkasina menfaat saglamak ya da zarar vermek amaciyla
kullanilmasi, satilmasi ve dagitilmasina kisisel verilerin suistimali denilmektedir.
Banka, hastane, aligveris merkezleri, devlet kurumlar1 gibi kuruluslarda tutulan
biiyliik miktardaki kisisel bilgilerin ticari degeri ile ilgili suistimaller 6nemli siber

suclarin islenmesinde basamak gorevi goriirler.

2.3.3. iletisimin gozetlenmesi ve denetlenmesi

Ulusal giivenligin saglanmasi, su¢un 6nceden tespit edilebilmesi ve yargilama
esnasinda delil olarak kullanilabilmesi amaciyla kovusturma organlari tarafindan
genellikle gizli izleme sistemleri kullanilmaktadir. Iletisimin bu sekilde gozetlenmesi
ve denetlenmesi, ilgili hukuki usul ve esaslara ve zorunluluk unsuruna uygun olarak

yapilmali ve elde edilen veriler gerekirse anonimlestirilmelidir.

Iletisimin gozetlenmesi ve denetlenmesi uluslararas1 alanda da basta
istihbarat olmak iizere ¢esitli nedenlerle yapilabilmektedir. Biitiin diinya {izerindeki
uydu tabanli iletisimi izleyen bes devletin® gizli servislerinin ortaklasa kurduklar:
ECHELON sistemi (Biiyiikk Kulak) telefon goriigmeleri, faks, telsiz, Internet,
elektronik posta trafigi dahil olmak iizere tiim iletisim araglarini diinya c¢apinda
dinleme ve kaydetme kapasitesine sahip bir sistemdir. Sistem sayesinde elde edilen
ham veriler 6zel bir mekanizma sayesinde ¢oziimlenmekte ve iletisimin igerigi bu
sekilde 6grenilmektedir. Temel amaci ulusal giivenligi saglamak olmasina ragmen
ticari ve diger sirlarin, sistem iginde yer alan devletler tarafindan haksiz olarak
kullanildig1 ve diger devletlere ait stratejik bilgilerin de elde edildigi bilinmektedir.
ECHELON sisteminin diinya Internet trafiginin yiizde 90’11 kontrol ettigi de verilen

istatistikler arasindadir. 3

Gilinlimiizde, istasyonlar, parklar, kamusal yollar, caddeler gibi herkesin
ulasabilecegi kamusal alanlarda optik ve elektronik donanimlar vasitasiyla gézetleme

yapilabilmektedir. Bu alanlarin video ile gdzetlenmesi biitiin yurttaglarin temel

82 Bu bes devlet ABD, ingiltere, Kanada, Avustralya ve Yeni Zelanda’dir.
83 Beceni, 2004:14
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haklarimi ilgilendirdiginden siki hukuksal kosullara baglanmasi gerekmektedir.** En
azindan vatandaglar, ortamda goriintiilerin kamera ile kayit altina alindig1 konusunda
bilgilendirilmelidir. Liiksemburg’ta Avrupa Komisyonu’nun Jean Monnet binasinda
kisilerin gorebilecegi sekilde yapilan bilgilendirme buna &rnek olarak verilebilir.
Kolay goriilebilen bir levha ile yapilan bilgilendirmede, binada bulunan kameralarin
kaydettigi kisisel verilerin yalnizca Avrupa Komisyonu’nun 2001/45 sayil Tizigi
uyarinca iglenebilecegi ve bunun disinda kullanilmayacagi, bu verilerin sadece 30
giinliik siire i¢in saklanacagi ve gerekiyorsa suglarin sorusturulmasi ve
kovusturulmasima iliskin olarak adli mercilere iletilebilecegi bilgisi verilmektedir.
Boylece elde edilen verilerin bu amaglarin disinda kullanilamayacagi giivencesi

verilmektedir.

2.3.4. Veri madenciligi (data mining)

Veri madenciligi, veri yiginlar1 arasindan istatistik ve matematik teknikleri
kullanilarak verilerdeki gizli oriintiileri ¢ozmeye yarayan, fark edilmesi gii¢ iliskileri
aciga cikaran, ileriye yonelik tahminler yapilmasini saglayan ve bu alanda kurallar
iireten veri tabami teknolojisi ve tekniklerinin uygulamasim ifade etmektedir.®
Kisaca veri madenciligi, veri tabanlarindan elde edilen bilgiyi yapilandirarak, bilgi

kesfedilmesini saglayan araglar ve teknikler olarak nitelendirilebilir.

Glinlimiizde kurumlara ait veritabanlarinda milyonlarca kisiye ait bilgi
depolanmaktadir. Bu verilerle birtakim analizlerin otomatiklestirilmis sistemler
vasitasiyla yapilmasi gerekliligi, veriye erisimi, en az verinin kendisi kadar 6nemli

hale getirmig ve veri madenciligi uygulamalar1 glindeme gelmistir.

Veri madenciligi iyi niyetlerle kullanilabilecegi gibi, kisisel verilerin elde
edilerek c¢esitli sekillerde kotiiye kullanilmasina da sebep olabilmektedir.
2.3.5. Sahte Kkisilik olusturma ve kisilik taklidi

Kisilik taklidi, gercek kisilere ait bilgilerin kullanilarak sug¢ islenmesi ve o

kisinin bu sucun faili durumuna diigmesi ile sonuglanan eylemdir. Kredi karti numara

8 Simgek, 2008:162,163’ten faydalanilmigtir.
% Bagc1, Hasan. “Yolsuzluklarla Miicadelede Veri Madenciligi”.
<http://www.alomaliye.com/2009/hasan_bagci_yolsuzlukla.htm>
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olusturucu programlar gibi araglar kullanilarak elde edilecek gercek bilgiler, bazen
de hayali kisiler olusturulmasinda kullanilmakta, bdylece haksiz menfaat saglanarak

kisilere zarar verilmektedir.

Elektronik posta (e-posta) sifrelerinin elde edilmesiyle bagka kisilerin
hesaplarina girilebilmekte, girilen bu adreslerle istenmeyen e-posta (spam)
gonderilebildigi gibi, kisinin iletisim listesindeki kisi adresleri de bu yetkisiz kisilerin
yeni e-posta adreslerine erigebilmesine yardimei olmaktadir. S6z konusu sifrelerin
edinilmesiyle banka hesap verisi, okul bilgileri ve saglik gibi hassas kisisel verilere
de ulasilabilir. Soyle ki, kisinin e-posta hesabiyla liye oldugu sayfalardan sifre
yenileme segenegi kullanilarak e-postaya gonderilecek yeni sifre araciligiyla tim bu
hesaplara erismek miimkiindiir. Bir kiginin aymi sifreyle birden fazla hesabinin

olmasi, bu tehlikeyi artirmaktadir.

2.3.6. Sahte internet sitesi (Pharming)

Tiirkge’de bilinen bir karsiligi olmayan pharming ifadesi “sahte Internet
sitesi” olarak kullanilabilir. Sanal diinyanin dolandiricilari tarafindan tasarlanan ve
bir Internet sitesinin ¢evrimici hesap ddeme sayfasiymis gibi goriinen sahte Internet
sayfasi ile kisilerin bilgilerinin calinmasina “pharming” denilmektedir. Odemeye
iligskin kisayolun tiklanmasi ile dolandiricilar tarafindan hazirlanan bu sahte sayfaya

ulasilmakta, daha sonra finansal bilgilerin sisteme girilmesi talep edilmektedir.

Sahte internet sitelerinin kurbani olmamanin yollar1 arasinda kapsamli ve
giincel bir Internet giivenligi yazilimi kullanmak ve aligveris yapilacak cevrimigi
magazanin internet adresine kisayollar1 tiklayarak degil, bu adresleri Internet

tarayicisina yazarak ulasmak gosterilebilir.

2.3.7. Hesap ve aboneliklerin kotiiye kullanilmasi

Veri hirsizlari, kurbanlariin kredi karti, ¢ek, yatirim, telefon (sabit ve mobil),
Internet 6deme, e-posta ve diger internet hesaplarmi, sosyal sigorta numaralariyla
saglik giivencelerini kullanmak suretiyle istismar edebilmektedirler. Bununla birlikte,
elde edilen bilgiler telefon, kredi karti, kredi, ¢ek ve yatirim, internet ddeme,

otomobil sigortasi ile ilgili yeni hesaplarin a¢ilmasinda da kullanilabilmektedir.
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Bir suga iligkin sorusturma ve kovusturma evrelerinde, tibbi tedavi i¢in, ev
veya igyeri kiralarken, ise girerken vb. durumlarda da bagkalarina ait kigisel veriler

kullanilabilmektedir.®¢

2.4. Siber Suclar ve Kisisel Verilerin Ticari Degeri

II. Diinya Savasi’ndan itibaren ekonomilerin imalat odakli olmaktan ¢ikarak
hizmet merkezli yapiya biiriinmesi BiT’in de gelisimini tetiklemistir. Bu
teknolojilerin gelismesi ve yayginlasmasiyla “bilgi” deger kazanmustir. Tiiketiciden
veya onunla iliskili diger kaynaklardan toplanarak analizlerde kullanilan bilgiler,
iiretimin de belirleyicileri olmustur. Uretimde yasanan bu “kisisellestirme”,
isletmelerin tiiketici taleplerine daha iyi karsilik verebilmek icin tiiketici hakkinda
daha fazla bilgiye sahip olmak ve saklamak istemesine neden olmustur. Boylece,
tiiketici ihtiyaclarina 6zel diretim artmigtir. Bununla birlikte, tiiketiciler verdikleri
veya onlar hakkinda diger yontemlerle temin edilen bilgilerin giivenli ortamlarda
muhafaza edildiginden ve bu bilgilerin bagka amagclar i¢in kullanilmayacagindan
emin olmak istemektedirler. Bu istegin karsilanabilmesinin yolu ise, hukuki

diizenlemelerin yapilmasidir.
Saglikli bir veri isleme sistemi, isletmelere asagidaki faydalari saglamaktadir:

e Birey ihtiyaglarmin tespit edilmesi ve bu ihtiyaclara uygun hizmet ve
iiretim saglanmasi,

e Fiyatlarin diismesi ve aligverisin artmasi,

e Tiiketiciye saglanan rahatlik,

e Tiiketicileri yeni firsat ve iiriinler hakkinda bilgilendirme imkant,

e Hizmet ve iriinlere erisimin kolaylagmasi,

e Dolandiricilik ve diger suglarin saptanmasi ve engellenmesi,

e Taleplere daha hizl cevap verebilme yetenegi.

Isletmeler, BIT’in sundugu imkanlardan yararlanarak dogrudan pazarlama
faaliyetlerinde de bulunabilmekte ve prensip olarak kisisel veri koruma kurallarina

uyulmast kaydiyla bu hizmetler uluslararasi bir pazar yaratilmasina katki

% OECD, “Policy Guidance on Online Identity Theft”. s.4. Haziran 2008.
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saglamaktadir.*” Ornegin, Amerikan sirketlerinden Acxiom, bilgi teknolojilerini
kullanarak tiiketicilerin aligveris aligkanliklart ve kisisel verilerine dayali olarak
analiz yapmakta, bilgileri birlestirerek yorumlamakta ve bdylece elde ettigi bilgileri
diger sirketlerin dogrudan pazarlama hizmetlerinde kullanilmak {izere sunan bir
danismanlik hizmeti vermektedir. Bu sirket, kisisel veri isleyerek diinyada dogrudan
pazarlama hizmet sektoriiniin yiizde 12’°sini elinde bulunduran, Amerikanin en iyi

100 sirketinden biridir.*®

Bilgi transferleri ve veri islemeleri tiiketicilere ve finansal kurum ve
isletmelere de baz1 somut faydalar saglayabilmektedir. Ornegin, kredi kurumlarmin
tilketicilerin kredi bilgilerini toplamasi ile odiing para verme islemleri her
zamankinden daha objektif ve giivenilir bir yapiya kavusmustur. Kisiler hakkinda
daha nitelikli ve gelismis bilgilere sahip olan kredi kurumlarmin ellerindeki bu
bilgiler, kredi doniis riskini nispeten azalttigindan faiz oranlar1 da diismektedir.
ABD’de her yil, kredi verenlerin kisisel verilerinin kullanilmasi ile faiz oranlarimin
ylzde iki diistiigii ve buna bagh olarak tiiketicilerin yillik 130 milyar Dolar kar

ettikleri tahmin edilmektedir.®

Yukarida sayilan bazi faydalarla birlikte, kigisel veriler siber suglarin en
yaygin malzemelerinden biri olmast ve sug isleyene sagladigi haksiz menfaat ile arz
ve talep tarafiyla kendine 6zgii pazari olan bir ticari deger haline gelmistir. Veri
komisyonculari (data brokers), veri lirlinlerini gelistirmek ve pazarlama yapilmasinda
kullanilmak iizere satmak icin kisilerin kredi karti, saglik, mali vb. bilgilerini
toplayarak bu bilgileri analiz etmektedirler. Ancak bu veri toplama islemleri ¢cogu
kez hukuka aykir1 yollardan yapilmaktadir. Giiniimiizde “Internet ekonomisinin para
birimi” tanimlamasiyla literatiirde yerini almaya baglayan kisisel verilerin,
pazarlanmasina yonelik reklam dahi verilmeye baslanmistir. Diinyanin 6nde gelen

Internet giivenlik sirketlerinden Symantec’in 2008 tarihli Yeralti Ekonomisi

87 AB’nin 2002/58 sayili Direktifinin 45. dibace paragrafinda da, tacirlerin bu pazarlama faaliyetlerine
iliskin mesru menfaatleri oldugu, ancak eger o iilkede opt-out kayit sistemi benimsenmigse, bu
tacirlerin 2000/31 sayili e-ticaret Direktifinde dogrudan pazarlama amacli istenmeyen iletiler i¢in
belirtilen kurallara uyulmas: gerektigi ifade edilmektedir. Bu kurallardan en temel olanlari,
istenmeyen iletide gondericinin belirli olmasinin saglanmas: ve aliciya iletiyi kolay bir sekilde
reddetme imkaninin saglanmasidir.

8 Bkz. <http://en.wikipedia.org/wiki/Acxiom>

% International Chamber of Commerce (ICC), 2003:9
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Raporu’'nda, 1 Temmuz 2007-30 Haziran 2008 tarihleri arasinda siber sug
malzemeleri ve hizmetleri i¢in 276 milyon Dolar degerinde reklam verildigi, reklami
verilen {riinlerden “galinti veri” ve “sug¢ aletlerinin” genis alic1 kitlesi buldugu
belirtilmektedir. Bu rakamin yiizde 59’unu olusturan ¢alinti kredi kart1 bilgileri ve
banka hesap bilgilerinin satilmasi ile elde edilecek kanun dis1 gelirin 7 milyar dolara
ulasabilecegi tahmin edilmektedir. Raporda 69.130 reklam veren oldugu, sunucularin
ylizde 13’tiniin ABD’de, ikinci biiyiik yiizdenin ise Romanya’da yer aldig1
kaydedilmektedir. 225 Dolar degeriyle en pahali saldir1 aletinin Botnet™ oldugu
tespit edilmigtir. Sifre ¢calma programi ortalama 10, banka hesab1 bilgileri ise 10 ila
1000 Dolar arasinda satilmakta olup, fiyatlar, bahsi gecen banka hesabinda ne kadar
para olduguna bagli olarak degismektedir.”’ Satilik mal ve hizmet simiflarina
bakildiginda siber su¢larin malzemesi olabilen kisisel verilerden yiizde 31°lik satig
orani ile birinci sirada “kredi kart: bilgileri” (kredi kart: numarasi, dogrulama kodu’?,
gecerlilik siiresi, hesap numaras1 vb.) yer almaktadir. Satisi yapilan kredi karti
bilgilerini yiizde 20 satis oraniyla mali hesaplar (banka hesap numaralari, manyetik
serit okuma araglari, ¢evrimi¢i 6deme hizmet ve hesaplar) ve yiizde 19 ile
istenmeyen e-posta ve oltalama ile elde edilen bilgi ve sifreler takip etmektedir.
Calmt1 kimlik bilgileri de satis1 yapilan diger bilgilerdendir.”® Kredi kartlarma iliskin
bilgileri elde etme yontemleri ¢ok c¢esitli oldugundan yeralti ekonomisinde bu
bilgilerin arzinin giderek artmasi beklenmektedir. Kredi kartlarinin giinliik hayatta
siklikla kullaniliyor olmasi da arz yoniindeki diger bir tetikleyicidir. Ornegin
ABD’de 2006 yilinda kredi kart1 ile yapilan islem sayis1 22 milyar olup, bu say1 bir
onceki yila gore yiizde 8 artmustir. Tiirkiye’de ise 2006 yilinda kredi kartt sayist 35

milyona ulagmis olup, Tiirkiye bu rakam ile Avrupa’nin en biiyiik ii¢lincii pazari

% Botnet (zombi ordu), kullancisinmn bilgisi diginda internet tizerinden diger bilgisayarlara spam, viriis
gibi iletiler gondermeye programlanmis bir dizi Internete bagl bilgisayardir. Bu bilgisayarlar, bir
odaga aymi anda siirekli spam posta veya viriis gondererek sistemin kilitlenmesine neden
olduklarindan saldir1 amaciyla kullanilmaktadirlar. Symantec firmasmin “Internet Giivenligi Tehdit
Raporu”na gore 2006 nin ilk alt1 ayinda 4.696.903 aktif botnet bilgisayar tespit edilmistir. Ayrintili
bilgi i¢in bkz. http://searchsecurity.techtarget.com/sDefinition/0,,sid14 gcil1030284,00.html.

' interpromedya Haber Merkezi, Siber Sugtan Kazanilanlar. 1 Aralik 2008. BTnet.
<http://www.btnet.com.tr/wps/portal/bilisim/hukuk/sayisal-

suclar/detay?wcm.haberld=btnethaber 1227702054034>

%2 «“Customer Card ID number” kisaca CID veya CVV2) kartin arka yiiziindeki numaranim son ii¢
hanesindeki koddur. Misteri kart kimligi veya dogrulama kodu olarak ifade edilebilir.

% Symantec, 2008:17
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durumuna gegmistir.”* Kredi karti ile 6zellikle internette yapilan islem hacminin

giderek arttig1 iilkemizde, kigisel veri avcilar karsisinda tedbirler artirilmalidir.

Tablo 2.1. Satis ve talep oranlariyla mal ve hizmet simiflar listesi

Satis Talep Mal ve hizmetler Satis oram Talep oram Fiyat arahg ($)
sirasi sirasi (%) (%)
1 1 Banka hesap bilgileri 18 14 10-1000
2 2 CVV2 ve kredi kart1 no 16 13 0,50-12
3 5 Kredi kartlar 13 8 0,10-25
4 6 e-Posta adresleri 6 7 0,30-40
5 14 e-Posta sifreleri 6 2 4-30
6 Tam kimlik bilgileri 5 9 0,90-25
7 4 Odeme bilgilerine ait 5 8 8-50
hizmetler (Cash-out)
8 12 Araci siteler (Proxies) 4 3 0,30-20
9 8 Dolandiricilik i¢in 3 6 2,50-1000/hafta
uretilen mal ve hizmetler barindirma igin; 5-
(Scams) 20 tasarim igin
10 7 Toplu e-posta gonderimi 3 6 1-25

hizmetleri (Mailers)

Kaynak: Symantec, 2008:20

Yukarida Tablo 2.1°de ise satig ve talep oranlariyla mal ve hizmet siniflart yer
almaktadir. S6z konusu mal ve hizmetler de yine kisisel verileri igermektedir. Bu
bilgilerin satig fiyat araliginin da yer aldig1 tabloya gore, banka hesap bilgileri talep
ve satis oraniyla birinci sirada yer almaktadir. Bu bilgilerin 10-1000 Dolar fiyat
araligtyla en pahali bilgiler oldugu dikkat ¢ekmektedir. S6z konusu veriler, 15
dakikadan daha az bir siirede nakit transferleri ve aligveriste kullanilabilmesi, kredi
basvusu yapilabilmesi gibi nedenlerle talep oraninin artmasina sebep olmaktadir.
Sirketlere ait hesaplar ve ABD hesaplarina gore daha nadir bulunan AB

vatandaslarina ait hesaplar, talebi ve fiyat1 yiikselten diger faktorler olarak sayilabilir.

Asagidaki Tablo 2.2°de ise, kisileri tamimlanabilir kilan, tek &rnek
sayilabilecek ve genellikle yeralti ekonomisi faaliyetlerinde kullanilan hassas veriler
yer almaktadir. Bu veriler tek tek veya o veriyi biitiinleyen diger veri parcalarindan
olusan veri setleri halinde kullanilmaktadir. Bu verilerin satisinda, yiizde 23 talep

orantyla kredi kart1 dogrulama kodu (CVV2 numaras:) ilk sirada gelmektedir.

% Kara ve ark., 2008:2
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Tablo 2.2. Tek 6rnek olarak bulunan hassas verilerin talep oram

Hassas Veriler Oran (%)
Dogrulama kodu (CVV2 numarast) 23
Kredi karti numaralari 18
Kredi kart1 gegerlilik siiresi 15
Adresler 12
Telefon numaralart 11
e-posta adresleri 6
Sifreler 5
Sosyal giivenlik numarasi 4
Ad-soyad 4
Dogum tarihleri 2

Kaynak: Symantec, 2008: 26

75 milyon genisbant kullanicisinin olmasi ve diinyadaki toplam sunucularin
ylizde 41’ini barindirmas: nedeniyle ABD, kisisel verilerin satigi ile ilgili yeralti
ekonomik faaliyetlerinde ilk sirada bulunmaktadir. Buna paralel olarak, ABD siber
suglarm en fazla islendigi iilkelerdendir. ikinci sirada yiizde 13’liik bir oranla
Romanya gelmektedir. Romanya’da son yillarda siber sugta oldukca biiyiik bir
patlama yasanmustir. Ekonomide yasanan sikintilar ve istihdam problemleri
sonrasinda bilgisayar konusunda yetkinlikleri yiiksek olan insanlar yolsuzluk,

dolandiricilik ve siber suglarin islenme oranlarmi artirmigtir.”

2.5. Siber Suclarin Baz1 Etkileri

Siber su¢ olgusu, BIT kullaniminda simirlandirict bir etki yaratmaktadir. Bu
konuda, ITU’nun 2006 yilinda yaptigi cevrimigi aragtirmaya gore, Internet
kullanicilarinin yiizde 40’indan fazlasi, kisisel veri hirsizhigi endisesiyle elektronik

ortamda islem yapmaktan kacindiklarin1 ifade etmislerdir.”®

Yine Avrupa
Komisyonu’nun bir ¢alismasina gore, AB vatandaslarinin yiizde 64’i kurum ve
kuruluslarin tuttuklar1 kisisel bilgileri uygun bir bigimde sakladiklar1 ve dogru

kullandiklar1 konusunda endiseli olduklarini dile getirmislerdir.97

9 Symantec, 2008:58

¢ OECD, “Policy Guidance on Online Identity Theft”. Haziran 2008

°7 European Commission. Flash Eurobarometer, 2008:5 (Flash Eurobarometer, 1973 yilindan bu yana,
Avrupa Komisyonu adina bilgi ve iletisim politikalarmim gelistirilmesine yardimci olmak igin iiye
iilkelerde kamuoyu goriislerini aragtirmakta ve diizenli olarak raporlamaktadir.)
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Siber su¢ ve veri ihlalleri ile miicadele edilmesinin maliyet etkisi oldukg¢a
yiiksektir. Amerikan Kimlik Hirsizligi Aragtirma Merkezi’nin (Identity Theft
Resource Center)”® yaptig1 bir arastirmaya gore, 2008 yili kisisel veri hirsizliginda
zirve yil olmustur. 2007 yili i¢inde toplam 35 milyon kisinin bilgisinin ¢alindigini
ifade eden arastirma, veri giivenligi konusunun ne denli karmasik olduguna da isaret
etmektedir. Ponemon Enstitiisii’niin veri ihlalleri ile ilgili 2010 tarihli yillik raporu,
ABD isletme ve kurumlarina vak’a basina maliyetin 2009 yili i¢in ortalama 6,75
milyon Dolar oldugunu, bu biiyiikliigliin her bir kayit basina maliyetinin ise 204
Dolara denk geldigini vurgulamaktadir. Onceki yillarin verileri dikkate alindiginda,
bu rakamlarin, hizmetlerin elektronik ortama tasmmasi ve Internetin artan kullanimi
nedeniyle, gerekli tedbirler alinmazsa artacagi diisiiniilmektedir. S6z konusu ¢aligsma,
2010 yilinda kisisel verilerin kayb1 ya da hirsizlig: ile sonuglanan vak’alarin yiizde
24 {iniin kotii niyetli yazilimlar veya sug teskil eden diger araglar ile ortaya ¢iktigini,
bu araglarin yarattig1 ekonomik kaybin ise, ihmale dayali kazalar sonrasi ortaya ¢ikan

kayiplardan ¢ok daha yiiksek oldugunu ortaya koymaktadir.”

Sekil 2.1. ABD’de kayit basina ortalama veri ihlal maliyeti, 2005-2009
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Kaynak: Ponemon Institute, 2010:12

% Bkz. <http://www.idtheftcenter.org/index.html>
% Ponemon Institute, 2010:12-16
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2.6. Kisisel Verilerin Kétilye Kullanilmasinda ve Siber Sucla Miicadelede
Almacak Tedbirler

Amerikan Kimlik Hirsizlig1 Arastirma Merkezi’nin aragtirmalarina gore, veri
hirsizligina maruz kalan kurumlarm biiyiik bir ¢ogunlugunun ortak zaaflar gerekli
sifrelemeleri yapmamis olmalaridir. 2007 yilinda ABD’de 446 ciddi veri hirsizligt
vak’asi tespit edilirken, bu say1 2008'de ylizde 47 artarak 656'ya ulasmistir. Veri
hirsizliklarinin yiizde 35'inin 6zel sektor faaliyetleri sirasinda meydana geldigi; resmi
ve askeri kurumlardaki hirsizliklarin sayisinin ise 110 olarak tespit edilebildigi ifade
edilmektedir. Arastirmada dikkate almman veri hirsizliklarinin 6zel ya da kamu
isletmeleri tarafindan agiklanan veya basinda yer alan olaylardan alindigi, dolayisiyla
bu rakamin buzdaginin sadece ist kismini yansittigi ve gergek rakamin ¢ok daha
ciddi oldugu ifade edilmistir. ABD’nin farkli eyaletlerinde veri koruma konusundaki
farkli kanunlar, sirketleri veri hirsizliklarini aciklayip aciklamama konusunda karar
vermeye yonlendirirken, basin ve kamunun baskisi bu tip olaylardan halkin haberdar

olmasini saglamaktadir.

Veri hirsizliklar, fiziksel ve bilgi islem giivenligine yeterince Onem
verilmemesi, diziistli bilgisayar hirsizliklari, korsan faaliyetler, sirket caliganlarinin

veri sizdirmasi gibi farkli sekillerde gergeklesebilmektedir.

Siber su¢ ve veri hirsizliklarinda farkindaligi artirmaya yonelik olarak son
yillarda onleyici, caydiriciligr artirici ve koruyucu birtakim 6nlemler alinmaktadir.
Bu tedbirlerden onleyici nitelikte olanlarin basarisi, yalnizca bilgi teknolojileri okur-
yazarligmin artirilmast ile miimkin degildir. Bireyin farkli ortamlardaki
davraniglarinin mahremiyete yonelik etkilerinin farkinda olabilmesi ve tehlikeleri
ongorebilmesi olduk¢a 6nemlidir. Bu sebeple, kisilerin magduriyete ugramadan 6nce
neler yapmalar1 gerektigi konusunda bilgilendirilmeleri ve bilinglendirilmeleri

faaliyetleri dnleyici niteliktedir.

Yasal yollarin gii¢lendirilerek, siber suglarin ve bu suglar karsisinda verilecek
cezalarin kanunda tanimlanmasi ise bu suglarin iglenme oranlarinin azaltilmasi
bakimindan caydirici tedbirlerindendir. Ayni zamanda bu tedbirler, bireye sagladigi

kontrol ve erisim haklar1 nedeniyle siber suglar karsisinda bireylerin kullanmadan
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kaginma davranislarini  6nlemekte, bdylece teknolojinin sundugu imkanlarin
kullaniminin 6nii  agilmaktadir. Bu duruma o6rnek olarak, Kanada Mahremiyet
Ofisi’nin  1999-2000 tarihli Yillik Faaliyet Raporu’na gore, 1992 yilinda
Kanadalilarin yiizde 60’1 “Giinliik hayatimda 10 yil 6ncesine gore su anda daha az
kisisel mahremiyetim oldugunu diisiniiyorum.” diyorken, bu oran 1999 yilinda
ylizde 47’ye diigmektedir. Bireye erisim hakk: taniyan ve verileri iizerinde s6z sahibi
olmasimi saglayan yasalar ile saglanan bu diisiis, benzer sekilde, 1992 yilinda
devletin kisiler hakkinda istedigi her seyi Ogrenebilecegini ve gergekten
mahremiyetin olmadigini diigiinen yiizde 81°lik ¢ogunlugun, 1999’da % 63’lere
diismesine de sebep olmustur. Nihayet, yiizde 54 oranindaki Kanadalilar, sirketlerin
kendileri hakkinda tuttuklar1 kayitlar hakkinda bilgi sahibi iseler ve durdurma haklari
varsa, bu durumu dnemsemediklerini ve “kontrol” yetkisinin kargiliginda bir kisim

mahremiyetlerini de feda edebileceklerini ifade etmislerdir.'®

Mahremiyet artict teknolojiler, kimlik dogrulamada sagladigi avantaj
nedeniyle mahremiyetin korunmasinda elektronik imza ve giivenlik ve veri
gizliliginin saglanmasinda akilli kartlar koruma ve Ozellikle maddi zararin
azaltilmasinda giinlimiizde yayginlasmaya baslayan tedbirlerdendir. Koruyucu

nitelikteki bu tedbirler agagida incelenmektedir.

2.6.1. Mahremiyet artirici teknolojiler

Temel amaci; mahremiyet kanunlarinin ya da ilkelerinin uygulanmasina
yardimci1 olmak, kisiyi belirlenebilir kilan verilerin toplanmasi veya bu verilerin daha
ileri diizeylerde islenmesini miimkiin oldugunca aza indirgemek olan teknolojik
¢oziim araglarna mahremiyet artiric1 teknolojiler'® (MAT) denilmektedir. Bu
teknolojiler, kullanictya verilerinin ¢evrimici ortamda ifsa edilmesi, yayilmasi ve
kullanilmasi riskine karsi kontrol imkani saglamaktadir. Bu kontrol, herhangi bir ag
lizerindeki tarayicilarda veya e-postalarda kisisel verilerin belirli durum ve sartlarda
anonim hale getirilmesi, cerezlerin veya diger izleme teknolojilerinin filtrelenmesi,
verinin yayilmasi sartlarinin belirlenmesi, verilerin sifrelenmesi vb. secenekler ile

gerceklesmektedir.

1% OECD, 2003:267
1! privacy Enhancing Technologies (PET)
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“Giivenlik teknolojileri” ve “mahremiyet artirici teknolojiler” olarak ifade
edilen araglar arasinda siki bir iligki bulunmaktadir. Mahremiyetin korunabilmesi
icin giivenligin de iyi saglanmasi gerekmektedir. MAT’lar, kisisel verilerin kiiresel
alanda ¢evrimigi akisinda (e-ticaret faaliyetleri gibi) kullanicilarin kisisel verilerini
verirken duyduklart endiseyi kismen azaltmaktadir. Genellikle tiiketiciler icin
tasarlanan MAT’larin bazi tiirleri ise, kurumlar ve isletmelerin mahremiyet politika

ve uygulamalarina yardimci olmak i¢in tasarlanmaktadir.

MAT’lar fonksiyonlari, teknik yapilari, kullanimlart ve ozellikleri ile
cesitlilik arz etmektedirler. Tiiketicilerin ve isletmelerin islemlerinde 6zel 6nem
verdikleri MAT tiiriinii se¢meleri gerekmektedir. Ulusal hukuklardaki farklilik da
MAT’larin kullanildigi amaglari etkileyen faktdrlerdendir.

Avrupa Standardizasyon Komitesi (CEN)'"2, AB Veri Koruma Direktifi’nin
uygulanmasinda teknolojik standartlarin kullanilabilirligi ydniinde bir calisma
yiriitmektedir. Bu ¢caligma kapsaminda hangi teknolojilerin MAT sayilacagina iliskin
bir belirleme ile e-devlet uygulamalarinda MAT kullanimi, bu teknolojilerde

arastirma ve gelistirme faaliyetleri arastirlmaktadir.'®

1997 yilinda OECD’nin yaymladigi raporda'® kiiresel diizeyde kisisel
verilerin korunabilmesini saglayacak teknolojilerin ve politikalarin gelisimi
desteklenmektedir. Yine 1998’de diizenlenen Ottawa Bakanlar Konferansinda da

OECD’nin “MAT larin kullanimini destekledigi” agikca kaydedilmistir.

Bu teknolojilerin gelisimi konusunda calismalar devam etmektedir.'” Bu
cercevede, llkemizde yasal diizenlemelerin yapilmasinin ardindan, bireylerin,
isletmelerin ve devletin mahremiyet ile ilgili is ve iglemlerinde uygun MAT’lardan

faydalanmalar1 gerektigi degerlendirilmektedir. MAT lar bu ydniiyle veri korumada

12 Avrupa Standardizasyon Komitesi, 1961 yilinda Avrupa'daki ulusal standart kuruluslari tarafindan
kurulmustur (www.cenorm.be). Bu Komitenin standartlarina uymak ihtiyari olmakla birlikte, bunlara
uygun olarak imal edilen iriinlerin otomatik olarak Topluluk mevzuatina da uygun olduklari kabul
edilmektedir. (DPT, AB Sozliigii, 2004).

1% Bkz. CEN Workshop on Data Protection and Privacy (WS/DPP)
<http://www.cen.eu/CEN/Sectors/Sectors/ISSS/Activity/Pages/wsdpp.aspx>

"% OECD, 1997.

15 OECD. “Privacy Online (OECD Guidance on Policy and Practice)” (2003) kitabinin 245-268
sayfa aralifindaki “Chapter 12-Inventory of Privacy-Enhancing Technologies” bdliimiinden
faydalanilmustir.
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ikincil kaynak olarak dikkate alinmalidir. Asagida Tablo 2.3.te baslica MAT’lar ve

bunlarin kullanildiklar1 alanlar verilmektedir.

Tablo 2.3. MAT’lar ve mahremiyet ilkeleri

MAT oérnekleri Temel politikalara etki 6rnekleri (OECD
Mahremiyet Rehber Ilkelerine dayah olarak)

Anonimlestirme/ takma ad (pseudonymity) araglari (Veri) Toplama sinirlamasi (veya toplamadan kaginma)

Kisisel veri yonetim araglari (bilgi saticilart veya Toplama sinirlamast; giivenlik

infomediaries'%)

Bildirim/ segim araglari (Mahremiyet Tercih Agiklik/bildirim; toplama sinirlamasi/izin ve segenek

Platformlari gibi)

Pazarlama/ reklam kontrol araglar1 (¢erezler, casus Toplama sinirlamast; segenek ve/veya izin; giivenlik

yazilim filtreleri, pazarlamada izin yonetim vb.)

Gtivenlik araglari Giivenlik

e-Ticaret mahremiyeti/ giivenlik araglar Toplama sinirlamast; giivenlik

Erisim kontrol araglar Bildirim, giivenlik, kullamim simirlamasi, veri sahipleri
araciligiyla erisim

Cocuklar i¢in mahremiyet araglart Toplama sinirlamast / izin

Mahremiyet denetimi/ uygunluk araglari Hesap verebilirlik

Kaynak: OECD, 2003:273

Birgok uluslararasi ¢alisma ve Ozellikle OECD’nin iye iilkeleri iizerinde
yaptig1 bir arastirma, devletlerin kisisel verilerin korunmasinda aldiklar1 yasal
tedbirlerin, teknik ve kurumsal tedbirlerle desteklenmesi gerektigi noktasinda
bulugmaktadir. Smir tanimayan mahremiyet ihlalleriyle miicadele de ulusaldan

ziyade kiiresel bir perspektifle isbirligine dayali olarak ele alinmalidir.

1% Infomediary: Pazarlama ve reklam amaciyla tiiketicilerle ilgili toplanan veriler iizerinde tiiketiciler
adina kontrol kurmaya yardimci olan acenta gibi ¢alisan kisilerdir. Bu kisiler, kisisel veriyi toplayanin
degil, tanimladig1 kisinin miilkiyetinde oldugu prensibiyle hareket etmektedirler. Infomediary is
modelinde, kisisel verilerin ticari degerinden hareketle bu verilerin sahibi olan kisilerin bu degerleri
paraya cevirmeleri ve kendi kisisel profilinden kar elde etmesini saglayan giivenilir kisi olarak
tanimlanan araci kisilerdir. Ayrintili bilgi i¢in bkz. <http://en.wikipedia.org/wiki/Infomediary>
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2.6.2. Elektronik imza (e-imza)

Kimlik dogrulama, neredeyse biitiin hukuki iglemlerin gergeklestirilmesinde
ilk adimi olusturmaktadir. Bu nedenle elektronik hizmet sunumunda kimlik

dogrulama araglarindan saglikli olanlar tercih edilmelidir.

Bir kimlik dogrulayici olan elektronik imza ile MAT’larin farkl ihtiyaclar ve
farkli amaglara 6zgii oldugunu sdylemek miimkiindiir. Ozellikle Internet iizerinden
yapilan sozlesmeler ve diger hukuki islemler ‘“hazirlar arasinda olmayan

197 olduklarindan kisinin gercekten o kisi oldugundan emin olmadan

sozlesmeler
sOzlesme yapilmasi zaman zaman sorunlar yaratabilmektedir. Bu cergevede akilli
kimlik kartlar1 ve elektronik imza kullanilmaktadir. Bu sayede, kisilerin kimlik
bilgileri yetkisiz kisilerin ellerine ge¢cmis olsa bile, bu yetkisiz kisiler gergek kisinin
yerine iglem yapamayacaktir. Dolayisiyla bu araglara giinlimiizde islem

yapabilmenin teknolojik ehliyeti de denilebilir.

Elektronik imza; bilginin, orijinalligi bozulmadan, taraflarin kimligini de
belirleyebilecek sekilde elektronik ortamda karsi tarafa aktarilmasini garanti eden bir
teknolojidir. Ulkemizde, 15 Ocak 2004 tarihli 5070 sayili Elektronik imza Kanunu,
elektronik imzanin hukuki yapisini, elektronik sertifika hizmet saglayicilarinin
faaliyetlerini ve her alanda elektronik imzanin kullanimina iligkin islemleri
diizenlemektedir. Bu Kanunun 3’iincii maddesinin (b) fikrasina gore, elektronik
imza; baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi

tanimlar.

Kimlik dogrulama araglarindan olan elektronik imza diger bir¢ok teknoloji

gibi gilivenligi desteklemektedir. Bu tiir giivenlik araglari, bireylerin kimliklerini

17" Akdedilen bir sézlesmenin hiikiimlerini dogurmaya basladigi zaman ile kuruldugu zamanmn
saptanmasi bakimimdan hukukumuzda, bir arada bulunan kisiler arasinda yapilan sézlesmeler, yani
hazirlar arasindaki sozlesmeler ile, bir arada bulunmayan kisiler arasindaki sézlesmeler, yani hazir
olmayanlar arasindaki sozlesmeler birbirinden farkli hiikiimlere tabi kilimmustir. Hazirlar arasinda
yapilan sdzlesmelerde, icabin hemen kabul edilmesi gerekir ve kabul beyan ile birlikte sdzlesme ayni
anda hiikiimlerini dogurmaya baglar ve kurulmus olur. Hazir olmayanlar arasinda yapilan
sozlesmelerde ise, icap yapan taraf, makul bir siire boyunca yaptig1 icap ile bagl olacak ve karsi
tarafin kabul haberini bekleyecektir. Sozlesme, kabul haberi gonderildigi anda hiikiimlerini
dogurmaya baslar ve kabul haberi icapgiya vardig1 anda da kurulmus olur.
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dogrulamak icin tasarlandigindan, mahremiyet kurallar1 geregi “anonim” olarak

gerceklestirilecek ¢evrimigi faaliyetlerde kullanimi desteklememektedir.

Elektronik imzay1 biraz daha yakindan tanmimak i¢in asagida bu imzanin
cesitleri ve kullanimi, e-imza sertifikasi ve 5070 sayili Kanunda gegen giivenli

elektronik imza kavramlar agiklanmaktadir.
i) Elektronik imza cesitleri ve kullanimi

Elektronik imza, biyometrik imza ve dijital (sayisal) imza olarak ikiye ayrilir.
Biyometrik imza, kullanicinin parmak izi veya retina gibi kisiye has ozellikler
kullanilarak olusturulan imzadir. Sayisal imza ise, imzalanan metne gore farklilik
gosterir ve icerigin matematiksel fonksiyonlardan gegirilerek essiz oldugu diisiiniilen
bir deger bulunmasi sureti ile elde edilir. Bu imza, belge tlizerinde degisiklik yapilip
yapilmadiginin tespitini (verification) saglamaktadir. Diinyada daha ¢ok sayisal imza
kullanilmaktadir. 5070 sayili Elektronik imza Kanunu’nda gegen “elektronik imza”

kavrami da sayisal imzay1 isaret etmektedir.

Elektronik imzada, elle atilan imzada oldugu sekilde kisinin tek imzasi
yoktur; bunun yerine imzalamada kullanilan anahtarlar1 vardir. Anahtar, bir ¢ift
sifreden olugmaktadir. Bu anahtarlarin birisi elektronik olarak haberlesen taraflardan
gondericide, digeri ise alicida bulunur. Bu anahtarlardan gondericide bulunan gizli
anahtarla sayisal imza olusturulur. A¢ik anahtar dedigimiz digeri ise, aliciya bildirilir

ve sadece sayisal imzanin dogrulanmasinda kullanilir.

Imzalama asamas: ise sdyle gergeklesir; gonderilecek veri ya da ileti dzgiin
bir sekilde kisaltilarak iletinin yeni bir versiyonu elde edilir, buna 6zdeger (hash) adi
verilir. Gizli anahtarla gonderici bu 6zdegeri kodlar ve iletiyle birlikte aliciya
gonderir. Alicinin, gondericinin agik anahtariyla ¢6zdigii 6zdeger ile, orijinal belge
icin kendisinin hesapladigi 6zdeger birbirini tutuyorsa, iletinin gondericinin orijinal

belgesi oldugu ve iletinin degismeden geldigi onaylannus olur.'®®

108 Erturgut, 2004’ten faydalanilmistir.

55



ii) e-Imza Sertifikast

Sayisal imzadan beklenen bir bagka 6zellik, imza sahibinin kimliginin de
giivenilir bigimde dogrulanmasidir (identification). Bunu saglamak icin sertifikalara
ihtiya¢ duyulur. Sertifika, sertifika hizmet saglayicisi tarafindan kisinin kimliginin
onaylanmasi, bu durumun belgelenmesidir. Bu sertifikalar, tarafsiz bir ti¢iincii kisi
tarafindan saglaniyor ise bu kisinin kimligine giivenilebilir; fakat eger imza sahipleri
kendileri elektronik sertifika olustururlarsa, herhangi bir isim altinda bu imzay1
olusturabilme ihtimalleri vardir. Elektronik Imza Kanunumuzda elektronik sertifika
hizmet saglayicisi, elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili
hizmetleri saglayan kamu kurum ve kuruluslart ile gercek veya 6zel hukuk tiizel
kisileri seklinde tanimlanmaktadir. Halen iilkemizde BTK tarafindan yetkilendirilmis
olan Kamu Sertifikasyon Merkezi ve 6zel hukuk tiizelkisisi niteligini haiz ii¢ sirket

bu islevi yerine getirmektedir.

Elektronik sertifika, Elektronik Imza Kanunu’nun 3’iincii maddesinde “imza
sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine baglayan elektronik

kay1t” olarak tanimlanmaktadir.

Imza anahtar1 sahibi, sertifika hizmet saglayicisina basvurduktan sonra elde
ettigi Ozel anahtariyla elektronik belgeleri imzaladiginda, sertifikas1 da imzali
elektronik belgelere eklenir. Yani elektronik olarak imzalanmus bir belge {i¢ kisimdan
olusur; mesaj, mesaja bagli olarak olusturulmus sayisal imza ve imza anahtari

sahibinin sertifikasi.

Nitelikli elektronik sertifika: 5070 sayili Kanunun 9’uncu maddesinde,
nitelikli bir elektronik sertifikanin sahip olmas1 gereken ozellikler sayilmaktadir. Bu
Kanuna gore nitelikli elektronik sertifikaya dayanmayan elektronik imzalar giivenli
olarak nitelendirilmemektedir. Asagida giivenli elektronik imza ve unsurlar ele

almmaktadir.
iii) Giivenli elektronik imza

AB’nin 1993/93/AT sayil Elektronik imza Direktifi ile gelismis (advanced)
elektronik imzanin yargilamada delil olarak kullanilmasi temin edilmektedir.

Geligmis elektronik imzanin nitelikli elektronik sertifikaya dayanmasi ve giivenli
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imza olusturma araglar1 ile olusturulmus olmasi gerekmektedir. Alman Elektronik
Imza Kanunu AB mevzuatiin karsiigini teskil eden bu tiir imzaya “nitelikli
elektronik imza” adin1 vermektedir. Tiirk hukukunda ise “giivenli elektronik imza”
kavranu tercih edilmistir. 5070 sayil1 Elektronik Imza Kanununun 4’{incii maddesine

gore “giivenli elektronik imza”da bulunmasi gereken 6zellikler sunlardir:
1- Miinhasiran imza sahibine bagl olmak,

2- Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza

olusturma araci ile olusturulmak,

3- Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin

tespitini saglamak,

4- Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip

yapilmadiginin tespitini saglamaktir.
Yukaridaki dort sartin varligi halinde o imza giivenli sayilmaktadir.

5070 sayili Kanuna gore giivenli elektronik imza, elle atilan imza ile ayni
hukuki etkiyi haizdir. Sadece kanunlarin resmi sekle veya 6zel bir merasime tabi
tuttugu hukuki islemler ile teminat sozlesmeleri giivenli elektronik imza ile

gerceklestirilemez.

2.6.3. Akilli kartlar

Akill kartlar, elektronik imza altyapilarinda ve gizliliginin korunmasi
gereken bilgilerin tasinmasinda siklikla kullanilan donanimlardir. Bu kartlar, gizli
bilgilerin tagimmasi amaciyla kullanilabilecegi gibi, sifreli yayinlara erigim gibi
elektronik sifreleme vb. bazi 6zel fonksiyonlar1 yerine getirmede veya GSM

telefonlar1 veya kredi kartlarinda kullanilabilir.

Akilli kartlar, gizli bilgilerin korunmasi ve bu bilgilerle islem yapilmasi
konusunda giivenli yapilardir. Bu nedenle s6z konusu kartlar, elektronik imzanin
gizliliginin korunmasi gereken bazi uygulamalarinda (6rnegin, imza sahibi tarafindan
elektronik imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler,

kriptografik gizli anahtarlar gibi verilerin korunmasinda) yaygin olarak
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kullanilmaktadir. Bu kartlar, kimlik tespiti gerektiren hizmetlerin sunumunda da

oldukea giivenli araglar olarak kabul edilmektedir.

Akillh kartlar esasinda, gizli bilgilerin iizerinde bulundugu ve sifreleme
islemlerini de yapan bir ¢ip ve bu ¢ipi ¢evreleyen bir plastikten olusmaktadir. Bu
haliyle bir kredi kart1 biyiikligiinde olan bu kartlardaki ¢ipin icerisinde bellek

birimleri, islemeci, kripto islemcisi vb. bilesenler bulunur.

Giliniimiizde tretilen akilli kartlar sadece kriptografik iglemleri giivenilir
sekilde yerine getirmenin yani sira, lizerlerindeki birden ¢ok uygulamaya ait bilgiler
ve program parcaciklari ile daha fazla alanda kullanilabilmektedir. Ornegin; kisisel
saglik bilgileri ve bu bilgileri kullanan program pargaciklari kart tizerindeki bellegin
bir boliimiinde, finansal bilgiler ise bellegin farkli bir boliimiinde bulunabilir. Kart,
saglik hizmetleri i¢in kullanilacaksa ilgili kurum (6rnegin hastane) kartin sadece

saglik bilgileri ile ilgili kismina erigebilir, finansal bilgilere ulasamaz.

Akilli kartlar, kimlik tanimlama ve kimlik tespiti islemlerinde de dnemli bir
giivenlik teknolojisidir. Kartin islem kontrolii, kimlik tespiti sonucunda sunulacak
hizmetin niteligine gére, PIN ya da biometrik verilerle yapilabilir. Ornegin, akilli
kart, malvarligina iliskin devredilebilir bir hak olarak, bankadan para ¢ekme islemi
icin kullanildiginda, PIN kontrollii tasarlanabilir. Boylece kisi kendi menfaati i¢in,
PIN numarasini kimseyle paylagmama sorumlulugu ile birlikte, dilerse bu hizmeti bir
yakimi aracilifiyla da alabilir. Ancak, saglik hizmetlerinden faydalanma veya yurt
disina ¢ikis gibi kisiye siki sikiya bagli olan ve devredilemeyen haklarin
kullanilmasinda, sahteciligin 6nlenmesi i¢in akilli kartin PIN kodu yerine, kisiden

ayrilamayan biometrik veriyle aktive olmasi daha giivenli bir tercihtir.

Bu ¢alismanin yapildigi dénemde, bir¢ok iilkede kullanildig: gibi, Tiirkiye’de
de kamu hizmetlerinin sunulmasinda kimlik dogrulama i¢in kimlik kart1 olarak akillt
kart teknolojisi kullanilmasi yoniinde baglatilan altyapt ¢alismalart devam

etmektedir.
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3. ULUSLARARASI ALANDA VE KARSILASTIRMALI HUKUKTA
KiSiSEL VERILERIN KORUNMASI

3.1. Genel Cerceve

Teknolojik gelismelerin tetikledigi kisisel verilerle ilgili giivenlik sorunlar
yalnizca ulusal diizeydeki araglarla ¢6ziimlenememektedir. Bu durumun birkag
sebebi vardir. Bunlardan ilki ve en 6nemlisi, bilgilerin serbest dolagimi tartigmalari
cercevesinde, Internetin geliserek haberlesme maliyetlerinin diismesi ve bu sebeple
kisisel verilerin sinir 6tesine iletiminin artmasidir. Bu artisin paralelinde, ilk olarak
1983’te gelistirilen ve gliniimiizde veri isletim sistemleri olarak bilinen uluslararasi
veri bankalarinin da sayisi ve kapasitesi artmaya baslamistir. Veri bankalarinda
tutulan kisisel veriler, verinin uluslararasi alanda korunmasi, toplanmasi, iglenmesi
ve yayilmasina iligkin kanunlarin uygulanmasinda igbirligini ve iilkelerin ortak

hukuki zeminde bulusmasini gerektirmektedir.

Mahremiyetin ve kisisel verilerin korunmasma iliskin kanunlarin
uygulanmasinda isbirligi gereksinimi OECD, Uluslararast Veri Koruma ve
Mahremiyet Komiserleri Konferansi, Avrupa Konseyi, Asya Pasifik Ekonomik
Isbirligi, Avrupa Birligi ve biinyesindeki ilgili Calisma Grubu (Madde 29 Calisma

Grubu olarak amlmaktadir) nezdinde kabul edilmekte ve 6nemsenmektedir.'®

Veri koruma konusunu uluslararasi nitelikte kilan bir diger sebep ise
uluslararast veri iletiminde iilkelerin maliyetlerde ortak hareket ederek tasarrufa
gitme kolayligmin miimkiin olmasidir. Yine iilkeler, veri isleme ile ilgili yasal
diizenlemelerin dikkate alinmadig1 bolgelerin yaratilmasinin engellenmesi ve verinin
aktig1 alanlarda da en azindan kendi diizenlemelerine yakin bir koruma diizeyinin

saglandigindan emin olmak konusunda hemfikirdirler.

Bu nedenlerle, uluslararasi bircok kurulus, iilkelerin mahremiyet koruma
alaninda daha etkin politikalar belirleme ve diizenlemeler yapma konusunda tegvik
edici ¢aligmalar yapmuslardir. Bu caligsmalar, genel olarak veri koruma alaninda farkl

iilkelerdeki kanunlar arasinda dogacak ihtilaflarin ¢6ziimiinde ortak hedef olan

19 OECD, 2007:4
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“bireyin korunmasi”ni esas almakta ve bunun bir hakka doniistigiini

"0 Kisisel verilerin korunmastyla ilgili olarak ciddi calismalar

vurgulamaktadir
yapan uluslararast kurulug ve birlikler; OECD, Avrupa Konseyi, Birlesmis Milletler,
Diinya Ticaret Orgiitii, Avrupa Birligi ve diger bazi1 platformlardir. Bu kurulus ve
birlikler, yapmis olduklar1 ¢aligmalarla kisisel verilerin korunmasi ve mahremiyetin
gerekliligi konularinda uluslararasi bilincin olugsmasinda 6nemli rol oynamislardir.
Bu béliimde, sirasiyla bu uluslararasi kurulus ve birliklerin mahremiyet ve kisisel
verilerin korunmasi alaninda yapmis olduklari ¢aligmalar incelenecek, daha sonra

kisisel verilerin korunmasit konusu karsilastirmali hukuk baglaminda ilke

incelemeleri ile ele alinacaktir.
3.2. Uluslararasi Alanda Yiiriitiilen Calismalar

3.2.1. OECD

BiT’in ekonomik ve sosyal yasamin igine girmesi ve bilgisayarla veri
islemenin giderek Onem kazanmasi neticesinde birgok OECD iiyesi iilke
mahremiyetin korunmasi alaninda diizenlemeler yapmustir. Bazi {ilkelerde bu siireg
halen devam etmektedir. Ancak, bilginin serbest dolasimi ilkesi c¢ercevesinde, veri
trafiginin 6nem kazandig iilkeler arasindaki mevzuat farkliliklar1 sorunlara neden
olmustur. Bu ¢er¢evede OECD, 1978 yilinda bir Uzman Grubu kurarak baglattigi
calismalar neticesinde, 1980 yilinda mahremiyetin korunmasi ve sinir 6tesi kisisel
veri korunmasini tesvik eden tavsiye niteligindeki “Mahremiyetin Korunmasi ve
Kisisel Verilerin Smir Otesine Iletimi Hakkinda Rehber ilkeleri (kisa adiyla
Mahremiyet Rehber ilkeleri) kabul etmistir'''. S6z konusu ilkelerin kabul edildigi
yillarda OECD fiiye iilkelerinin yaklasik iicte biri mahremiyet kanunlarina sahip iken,
giiniimiizde bu iilkelerin tamamina yakinininda mahremiyet kanunlar1 kabul edilmis

ve bu kanunlarin uygulanmasini saglayacak sorumlu kurumlar kurulmustur.'"?

Mahremiyet Rehber Ilkeleri, bireylere iliskin verilerin her tiirlii yerel

bilgisayar aglarindan, karmasik ulusal ve uluslararas1 aglara kadar genis bir alanda

10 OECD, 2002:24
1 OECD, 2002:28
2 OECD, 2007:4
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islendigi durumlara yonelik bir icerige sahip olup, ayni zamanda kiiresel aglarda
mahremiyet korumaya iligkin temel belge olarak goriilmektedir. Kisisel verilerin
toplanmas1 ve yonetilmesi ile ilgili teknolojik gelismelere ayak uydurabilecek
esneklikte kaleme alinan bu ilkeler seti, mahremiyet standartlar1 ve kisisel verilerin
toplandigr her tir ortam i¢in halen uluslararasi uzlagsmayi temsil etmektedir.

Mahremiyet Rehber Ilkeleri’nde yer alan sekiz temel prensip sunlardir:

1-Smrh bilgi toplama: Kisisel verilerin toplanmasinda belirli sinirlamalar
olmalidir. Hukuka uygun sebepler ve araglarla veri toplanirken, veri sahibi (6znesi)

toplama konusunda bilgilendirilmeli ve bilingli rizast alinmalidir.

2- Veri kalitesi: Kisisel veriler, kullanilacaklari amag ile ilgili olmak sartiyla

miimkiin oldugunca dogru, tam ve giincel olmalidir.

3- Amaca ozgiiliik: Kisisel verilerin toplanma amaci belirlenmeli ve bu
veriler sadece belirlenen amag¢ i¢in kullanilmalidir. Kullanim amaci, verinin
toplandig1 zamandan sonraki bir tarihte degisiyorsa veya yeni amaca uygun olarak
veri igleme faaliyetinin veri sahibine zarar verme ihtimali varsa, veri sahibi kisi

bilgilendirilmelidir.

4- Kullanim simirlamasi: Toplanan veriler, “amaca 6zgiiliik” prensibi ile
belirlenen amaglar disinda yayillamaz, bulundurulamaz veya baska amaglarla
kullanilamaz. Kullanim sinirlamasinin istisnalari; veri sahibinin bilingli rizasi ve

kanuna dayal yetkidir.

5- Giivenlik onlemleri: Toplanan veriler, potansiyel tehlikelere karsi (kayip,
yetkisiz erisim, zarar verme, degistirme, kullanma, agiklama) makul giivenlik

tedbirleri ile korunmalidir.
6- Aciklik (aleniyet) ilkesi: Kisisel verilerle ilgili gelismeler, uygulama ve
politikalar hakkinda genel bir agiklik ilkesi bulunmali; kisilere kendileriyle ilgili veri

barindiran kurum ve kuruluslarin bu gizlilik politikalarina kolaylikla erisebilme

hakki1 saglanmalidir.

7- Bireyin katilmu (riza): Veri 6znesinin rizasi olmaksizin veriler erisilebilir

hale getirilmemeli ve agiklanmamalidir. Bununla birlikte veri sahibinin;
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(a) veri kontroloriiniin kendisi ile ilgili veriye sahip olup olmadig1 hakkinda
bilgi alma hakki,
(b) kendisiyle ilgili veri konusunda kontrolor ile
= Makul bir siire iginde,
= Olgiilii bir iicret mukabilinde,
= Makul bir sekilde,
= Agcik ve anlasilabilir araglarla irtibata gegme hakki saglanmaldir.
(c) Yukaridaki (a) ve (b) bentlerinde yazili gerekgelerle yapilan bir bagvuru
reddedilmisse buna karst itiraz etme hakki,
(d) Itiraz kabul edilirse verinin silinmesi, degistirilmesi veya diizeltilmesini

isteme hakki temin edilmelidir.

8- Hesap verebilirlik: Veri 6znelerinin veri toplayicilarina kars1 yukaridaki

ilkeler ¢ercevesinde hesap sorabilmeleri miimkiin olmalidir.

Mahremiyet Rehber Ilkelerinin ardindan, 1985 yilinda, OECD iiye iilke
Bakanlari tarafindan “Sinir Otesi Veri Akislar1” ile ilgili bir bildiri kabul edilmistir.'"
Bildiri, ticari, bilimsel ve teknolojik veri degisimi, sirket i¢i veri akisi (intracorporate

flow) gibi smir asan kisisel veri trafigine iliskin politika alanlarina deginmektedir.

OECD, 1998’de Ottawa’daki Bakanlar Konferansinda'* ise bu kez global
aglarda mahremiyetin korunmasi taahhiidii ile bu alanda gelecekte yapilacak
caligsmalari igeren bir bildiriyi kabul etmistir.""” Bu bildiri ile, global aglarda giiveni
tesis etmek ve kisisel veri transferinde gerekli olmayan sinirlamalar1 kaldirmak
amaglanmaktadir. Bildiride, ayrica, teknoloji yansiz ilkeleri ile OECD Mahremiyet
Rehber ilkelerin (1980) her tiir ortamdaki kisisel verilerin toplanmasi ve tutulmasi
konusunda uluslararasi uzlasty1 temsil etmesi ve mahremiyet koruma alaninda bir

referans olarak kabuliine devam edilmesi kararlastirilmustir.

3.2.2. Avrupa Konseyi

Mahremiyet hakki, Avrupa Konseyi Parlamenterler Meclisinin 428 (1970)

sayili karar1 ile “bireyin, hayatint minimum dis miidahaleyle yasamasi hakki” olarak

13 OECD, “Declaration on Transborder Data Flows”. 2008.
114 «A Borderless World: Realising the Potential of Global Electronic Commerce” konulu konferans.
"> OECD, “Ministerial Declaration on the Protection of Privacy of Global Networks”. 1998.
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tanimlanmaktayken, Konseyin 1165 (1998) sayili sonraki Kararinda, bu tanima

“kisinin kendisiyle ilgili verileri kontrol hakki” da eklenmistir.

1973 ve 1974 yillarinda Avrupa Konseyi Bakanlar Komitesi 6zel sektdrde ve
kamu sektoriinde elektronik veri bankalart karsisinda kisilerin mahremiyetinin
korunmas1 hakkinda iki karar (resolution) kabul etmistir. Her iki karar da, Avrupa
Konseyi iiyesi iilkelerde verinin toplanmasinda, veri kalitesinin saglanmasinda ve
kisisel verilerin islenmesinde kisinin bilgi edinme hakkinin kabul edilmesini tavsiye
etmektedir. Bu ¢ergevede, Konsey, bireyin “kontrol etme hakkini” bilgi edinme

hakki ile somut hale getiren bir baslangi¢c yapmustir.

Tiirkiye’nin 1949 yilinda katildigr Avrupa Konseyi, 1980 yilinda sinir 6tesi
veri igleme ile ilgili uluslararasi alanda mahremiyetin korunmasina ydnelik bir
sozlesme kabul etmistir. Avrupa Konseyi, 1981 yilinda ise veri koruma alaninda ilk
uluslararas1 hukuk belgesi olan “Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Sahislarin Korunmas: Hakkinda Soézlesme”yi (108 no’lu Sozlesme)
imzaya agmustir. 2001 yilinda bu S6zlesmeye ek olarak “Denetleyici Makamlar ve
Siirdtesi Veri Akigma Iliskin Protokol” (181 no’lu Ek Protokol) kabul edilmistir.
Veri Koruma Hukukunda oldukg¢a nemli bir yere sahip olan bu Sozlesmeler asagida

incelenmektedir.

Avrupa Konseyi, veri korumanin gergevesini ¢izen bu Sozlesmeler diginda,
sonraki yillarda veri koruma kurallarini sektorel bazda ele aldigi cgesitli tavsiye
kararlar1 da kabul etmistir. Tibbi veri bankalar1 (1981), bilimsel arastirma ve istatistik
(1983), dogrudan pazarlama (1985), sosyal giivenlik (1986), elektronik 6deme ve
diger islemler (1990), verilerin kamu kuruluslarinca i¢iincii kisilere agiklanmasi
(1991), kisisel verilerin telekomiinikasyon alaninda korunmasi (1995), tibbi verilerin
korunmast (1997), internette 6zel hayatin gizliliginin korunmasi (1999) bunlardan
birkagidir. Konseye iiye gelismis devletlerden ¢ogu, bu tavsiye kararlarini takiben,
0zel olarak yasalari bulundugu halde, konulart bu kez sektér bazinda yeniden
diizenlemislerdir. Tiirkiye i¢in hazirlanan KVKK Tasarisinda ise, sektorel bazda bir
yaklasimin Tasarinin hacmini ¢ok fazla genisletecegi diisiiniilerek bu sektorel tavsiye
kararlarinda yer alan ilkelerin bir kismi dikkate alinmis olmakla birlikte, esasinda

kisisel veri korumaya iligkin gerceve nitelikte genel hiikiimler tasarlanmistir. S6z
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konusu tavsiye kararlarinda yer alan ilkelerin ise ilgili kurum, kurulus ve meslek
birlikleri tarafindan Tasarmnin yasalasmasindan sonra diizenlenmesinin daha uygun
olacag: degerlendirilmistir.''® Bu tercih, Kanunun uygulama alanmim daha kapsamli
olmasini saglamasi ve sektorel diizenleme yapilmasini, sektor ihtiyaclarina gore ilgili

kurum ve kuruluslara birakmasi nedeniyle olumlu olarak degerlendirilmektedir.

3.2.2.1. 108 sayih S6zlesme

Avrupa Konseyi’nin 28 Ocak 1981 tarihinde Strazburg’ta imzaya agmis
oldugu “Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda
Sahislarin Korunmasma Dair Sozlesme” (108 sayili Soézlesme), veri koruma
alamindaki ilk uluslararas1 hukuk belgesidir.''” Bu Sézlesme, 1 Ekim 1985 yilinda
yiiriirliige girmistir. Ulkemiz, amlan Sozlesmeyi 28 Ocak 1981 tarihinde imzalamis;
ancak onaylayarak i¢ hukukta gecerli hale getirmemistir. Zira, s6z konusu
Sozlegsmenin 4’incli maddesi geregince, Sozlesmenin onaylanabilmesi igin,
imzalayan devletin, S6zlesmede ongoriilen ilkeler ¢cergevesinde bir yasa kabul etmesi
zorunludur. Bu nedenle KVKK Tasarisinin yasalagmasi, s6z konusu Sozlesmenin

onaylanabilmesi i¢in gerekli 6n gartin saglanmasinin da aract durumundadir.

Sozlesme, genel olarak bilgi edinme hak ve Ozgiirliigiiniin sinirlardan
bagimsiz olmasi ve kisisel verilerin sinirlar 6tesine iletilmesinin yogunluk kazanmasi
karsisinda, 6zel hayatin ve mahremiyetin korunmasi gerektigi diisiincesiyle ortaya
cikmistir. Bu c¢ercevede Sozlesme, kisisel verilerin tamaminin veya bir kisminin
otomatik yontemlerle kaydi, bu verilere mantiksal veya aritmetik bazi iglemlerin
uygulanmasi, verilerin degistirilmesi, silinmesi gibi islemeler karsisinda bireyi

korumaktadir.

Otomatik bilgi isleme durumlarinda, bu korumanin gergeklestirilebilmesi igin

So6zlesme’nin 5’inci maddesinde belirlenen temel ilkelere gore veriler:

e Mesru ve yasal yoldan elde edilmeli ve ancak bu sekilde isleme tabi

tutulmalidir;

16 KVKK Tasarisi, Genel Gerekge, s. 5.
""" Sszlesmenin Tiirkge metni igin bkz. <http://www.avrupakonseyi.org.tr/antlasma/aas_108_p.htm>
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e Belli ve mesru amaglar icin kaydedilmeli ve bu amaca aykirn sekilde

kullanilmamalidir;
e Kaydedildikleri amaca uygun ve bu amagla ilgili bilgiler olmalidir;
e Dogru ve giincellenebilir olmalidir;

e Tlgili Kkisilerin kimliklerinin tespit edilmesine izin verecek sekilde
tutulmali ve tutulduklari nihai amag¢ gerceklesene kadar muhafaza

edilmelidir.

Bu temel ilkelerin disinda, Sozlesme i¢ hukukta giivence saglanmadikea,
hassas veri olarak kabul edilen 1k, siyasi diigiince, dini ve cinsel yasamla ilgili
bilgilerin otomatik islemeye tabi tutulmamasi gerektigini, bu amacla uygun giivenlik
onlemlerinin almmasi gerektigini belirtmektedir. Ote yandan, Sozlesmede Kisi
bakimindan da birtakim giivencelerin saglanmasi gerektigi vurgulanmaktadir. Bu
giivenceler; kisilerin kendileri hakkinda tutulan bilgilere erisebilme, bunlar
giincelleyebilme, hukuka aykir1 isleme halinde bu bilgilerin silinmesini isteme, s6z
konusu talepler yerine getirilmez ise kanun yoluna bagvurabilme olarak ifade
edilmektedir. S6z konusu haklarin kullanilmasi, ancak devlet giivenliginin
korunmasi, kamu giivenligi, suglarin 6nlenmesinin zorunluluk oldugu veya veri

sahibinin ya da diger kisilerin hak ve 6zgiirliiklerini korumak i¢in sinirlandirilabilir.

Sozlesme taraflari, bu Sozlesme ile karsilikli isbirligi ve yardimda bulunmay1
taahhiit etmekte olup, bu sebeple her iilkede tayin edilerek Avrupa Konseyine
bildirilecek merciler, veri koruma ile ilgili olarak devlet giivenligi ve kamu diizenine
iliskin hususlar disinda, kendi i¢ hukuklari ve idari uygulamalan ile ilgili talep

iizerine diger iilkelere bilgi verecektir.

Sozlesme ile, Avrupa Konseyi nezdinde bu Soézlesmeye taraf iilkelerde
uygulamanin kolaylastirilmasi ve isbirligi saglamak iizere, bu iilkelerin tayin edecegi
bir asil ve bir yedek temsilciden olusacak bir Danigma Komitesi kurulmaktadir.
Avrupa Konseyi iiyesi oldugu halde bu S6zlesmeye taraf olmayan iilke temsilcileri
de bu Komiteye gdzlemci sifatiyla katilabilecektir. Ulkemizin de KVKK’nin
yasalagmasimi miiteakip, bu Soézlesmeyi bir an evvel onaylayarak i¢ hukukuna

uyumlastirmasi faydali olacaktir.
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3.2.2.2. 181 sayih Sozlesme

Avrupa Konseyi’nin 2001 yilinda kabul ettigi “Kigisel Verilerin Otomatik
Yéntemlerle Islenmesi, Denetleyici Otoriteler ve Simir Otesi Veri Akislar1 Hakkinda
Bireylerin Korunmasi Soézlesmesine Ek Protokol (181 sayili Soézlesme)”, bu
Protokole taraf olan tilkelerde, kisisel veri koruma uygulamalarindan sorumlu
bagimsiz ve 6zerk bir denetleyici otorite (kurum) olusturulmasi ve yurtdigina veri
transferinde standart belirlenmesi gerekliligini ongormektedir. Bu ek Protokoliin
t¢lincii maddesinin birinci fikrasi uyarinca, bu Protokoliin imzalanabilmesi ve i¢
hukukta uygun bulunmasi, 108 sayili S6zlesmenin imzalanmis olmasi ve i¢ hukukta
uygun bulunmasi sartina baghdir. Tiirkiye, bu ek Protokolii, tipki 108 sayili
Sozlesme gibi, 8 Kasim 2001 tarihinde imzalamig; ancak i¢ hukukunda
onaylamamustir.'"® Yukarida ifade edilen madde geregi, 108 nolu Sézlesmenin ig

hukukta onaylanmasi, bu S6zlesmenin de onaylanmasinin 6n sartidir.

181 sayili Ek Protokol, taraf iilkelerde kurulacak denetleyici otoritelerin
Ozellikle arastirma ve sorusturma yapma, bununla birlikte kisisel veri
mahremiyetinin ihlal edildigi bazi durumlar1 yetkili yargi merciinin 6niine getirme
yetkileriyle donatilmasi gerektigini vurgulamaktadir. Bu otoriteler ayrica, kisisel
verilerin iglenmesi ile ilgili iddia ve itirazlara bakacaktir. Bu mercilerin verdikleri

kararlara kars1 mahkemelere basvuru hakki sakli olmalidir.

Bu Sozlesmeye gore; Sozlesmeye taraf olmayan iilkelere kisisel veri transfer
edilirken, o tilkede yeterli koruma diizeyinin olup olmadigina bakilmalidir. Kisisel
verinin sinir dtesine transferi, ancak veri sahibinin 6zel bir yarariin olmasi, kamu

yarar1 ya da mesru bir yararin bulunmasi halinde kolaylastiriimalidir.

Halihazirda 108 No’lu Avrupa Konseyi Sozlesmesi ve ek’i Protokoli

imzalayarak, lilkemiz gibi i¢ hukukunda onay mekanizmasini harekete gecirmeyen 3

18 181 Sayili Ek Protokoliin imzalanmasi, onaylanmasi ve i¢ hukukta yiriirliige girmesi hakkinda
iilke durumlari i¢in bkz.
<http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=181&CM=1&DF=&CL=ENG>

66



iilke (Ukrayna, Tiirkiye, Rusya); ve hem sozlesmeyi imzalayan hem de bunu i¢

hukukunda onaylayan 41 iilke bulunmaktadir.'"

3.2.2.3. 185 sayih Siber Suc¢ Sozlesmesi

Milli yasalar ve oOzellikle ceza yasalari, genel olarak sadece iilke sinirlar
icinde uygulanabilmektedir. Buna yasalarin iilkeselligi (territoriality) ilkesi
denmektedir. Oysa siber uzayda islenen bir sugun hangi {iilkede islendiginin
belirlenebilmesi i¢in, bazi yeni hukuksal tanimlarin ve kabullerin yapilmasi ve
iizerinde anlasilmasi gerekmektedir. Bazen bir yasadisi eylemin meydana geldigi
iilke ile samigmn vatandaglik bagi ile bagli oldugu ilke farkli olabilmekte, hatta
yasadist eylemi isleyen kisi ligiincii bir iilkede yasayabilmektedir. Bu durumda s6z
konusu eylemin “su¢” olup olmadiginin hangi iilkenin yasasina gore belirlenecegi ve
yasadisi eylemle ilgili adli kovusturma, yargilama ve cezalandirmanin hangi iilkede
yapilacagi sorunlari ortaya ¢ikmaktadir. Siber uzayda iglenen suglarda, ¢ogu kez,
sucun islendigi, su¢lunun yasadigi ve vatandasi oldugu iilkeler ayri ayri tlkeler
olabilmektedir. Diger taraftan yasadigi eylemin siber uzayda islenmis olmasi, bu
fiilin kimin tarafindan ve nerede yapildiginin ve sonuclarinin nerelerde etkili
oldullunu saptamak bugiinkii teknolojinin saDladlgl araglarla zor da olsa biiyiik
olciide miimkiin bulunmakla beraber, bunun icin ilgili iilke makamlarn<n illbirtilli

yapmalar ihtiyaci ortaya g«kmaktadlr.m

Siber suglarla etkin bir sekilde miicadele s6z konusu sorunlar1 giderebilmek
icin, Avrupa Konseyi uluslararasi gecerliligi olan bir sézlesme igin g¢aligmalara
baslamis ve bu ¢alismalarin sonucunda, 23 Kasim 2001 tarihinde 185 numarali Siber
Suc¢ Sézlesmesi’ni'?! imzaya agmistir. Bu Sozlesme, siber uzayda islenen suclarin
kim tarafindan, nerede islendigini ve sonuglarinin nerelerde etkili oldugunu saptamak
iizere ABD’nin de katki ve goriisleri alinarak hazirlanmistir. Bu S6zlesmenin en

onemli 6zelligi, uluslararasi ortamda siber suglara iliskin miisterek bir yaklasim

19108 sayili Sozlesmede Avrupa Konseyi iiyesi iilkelerin imza durumlarim gosterir tablo igin bkz.
<http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=108&CM=1&DF=4/28/2009&CL=
ENG>

"% Turhan, 2006:98

12! Council of Europe, “Convention on Cybercrime”. 2001.
<http://conventions.coe.int/treaty/en/treaties/html/185 . htm>
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belirleyerek taraflarin bu suglara iliskin benzer nitelikte diizenlemeler yapmasini
gerektirmesi, bu yolla siber suglara yonelik sorusturmalarda suca yonelik eylem ve
sucun sahibini belirlemede bu Sozlesme hiikiimlerine dayali olarak isbirligi

yapilmasinin kolaylagmasidir.

Tiirkiye, Siber Su¢ S6zlesme’sini 10 Kasim 2010 tarihinde imzalayarak taraf
olmustur. Bundan sonraki asamada Tiirkiye’nin yapmasit gereken, ulusal
diizenlemelerin bu S6zlesme hiikiimlerine uyumunun saglanmasi ile siber suglarla

uluslararasi miicadelede daha etkin igbirligi olanaklarinin gelistirilmesi olmalidir.

3.2.3. Birlesmis Milletler

Veri koruma hukukuna iliskin etkinligi olan bir diger uluslararast merci de
Birlesmis Milletler (BM) dir. Bir iist hukuk normu olarak BM Insan Haklar1 Evrensel
Beyannamesinin  12’nci  maddesinde, kisilerin mahremiyet, aile ve konut
dokunulmazligi1 giivence altina alinmis olup, bu haklara gelecek olasi saldirilarda

kisilerin hukuki korumadan yararlanma hakki hiikme baglanmaktadir:

“Hi¢ kimse ozel hayati, ailesi, meskeni veya haberlesmesi hususlarinda keyfi
miidahalelere, seref ve gohretine karsi tecaviizlere maruz birakilamaz. Herkesin bu

miidahale ve tecaviizlere karsi kanun ile korunmaya hakki vardir.”

BM’nin 16 Aralik 1966 tarihli Sivil ve Siyasi Haklar Hakkinda Uluslararasi
S6zlesmesi’nin 17°nci maddesinde de aym koruma hiikmii yer almaktadir.'** 1990
yilinda ise BM kigisel veri dosyalarmin bilgisayar araciligiyla islenmesinde genel
tavsiye ilkeleri yayimlamistir.'” BM Antlasmasi’nin (BM Sarti-1945) 10’uncu
maddesinin'** BM Genel Kurulu'na, BM iiyelerine tavsiyede bulunma yetkisi
vermesi nedeniyle hazirlanan bu Rehber Ilkeler, iiye iilkelerin, bilgisayarla kisisel
veri isleme konusunda yapacaklari diizenlemelerde ortak olarak dikkate alinacak

olup, bu ilkelerin uygulama usullerinin belirlenmesi {iye iilkelerin inisiyatifindedir.

2 nternational Covenant On Civil And Political Rights,1966.

123 United Nations, “Guidelines Concerning Computerized Personal Data Files (Resolution 45/95).
1990.

12 BM Sart;, md. 10 “Genel Kurul, isbu Antlasma kapsamma giren ya da isbu Antlagma'da
Ongorillmiis organlardan herhangi birinin yetki ve gorevlerine iligkin biitiin sorunlar1 ya da isleri
goriisebilir ve 12°nci madde hiikiimleri sakli kalmak kosuluyla, bu tiir sorun ya da isler konusunda
Birlesmis Milletler iiyelerine veya Giivenlik Konseyi'ne veya hem orgiit iiyelerine hem de Giivenlik
Konseyi'ne tavsiyelerde bulunabilir.”
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Tiirkiye’nin BM’ye iiye olmasi nedeniyle (24 Ekim 1945) iilkemizde kisisel verilerle
ilgili olarak cikarilacak diizenlemelerin BM Rehber Ilkelerine uyumlu olmasi

gerektigi dikkate alinmalidir.

BM Insan Haklar1 Komisyonu’nun 1992 yilinda kabul ettigi ve Paris lkeleri
olarak bilinen “Insan Haklarinin Korunmasi ile Ilgili Ulusal Kurumlarin Statii ve
Gorevleri” hakkindaki ilkeleri ise, temel insan haklarindan olan mahremiyet ve

kisilik ile ilgili kurumsal yap1 incelemesi boliimiinde ele alinacaktir (bkz. Boliim 4).

3.2.4. Diinya Ticaret Orgiitii

Mahremiyet ve veri koruma alaninin insan haklari ile ilgili bir konu olmasi
nedeniyle Diinya Ticaret Orgiitii’niin (DTO) bu alanda uluslararasi baglayiciligi olan
kapsaml1 galismalar1 bulunmamaktadir. Bununla birlikte, DTO tarafindan yonetilen
ve hizmetlerde serbest ticareti tesvik eden c¢ok tarafli bir antlagma olarak Hizmet
Ticareti Genel Antlasmas1 (GATS) nin 14’{incii maddesinde'®” iiye iilkelerin “kisisel
verilerin islenmesi ve yayilmasi karsisinda kisilerin mahremiyetinin korunmasi ve
kigisel bilgilerin tutuldugu dosya ve kisisel hesaplarin gizliliginin korunmasi” igin

gerekli tedbirleri alabilecegi hilkme baglanmaktadir.

AB’nin kisisel verilerin korunmasi alanindaki diizenlemelerinin, hizmet
ticaretini etkileyebilecek nitelikte olmasi nedeniyle, bu diizenlemelerin DTO
kapsaminda 6zellikle gelecekteki e-ticaret faaliyetlerinde daha fazla rol oynayacagi

disiiniilmektedir.

3.2.5. Avrupa Birligi

Avrupa Birligi’nin (AB) temel amaglarindan olan mallarin, kisilerin,
hizmetlerin ve sermayenin serbest dolagiminin saglanabilmesinde kisisel verilerin
toplanmast ve islenmesi bir zorunluluk arz etmektedir. Ancak, diinyanin obiir
ucunda, hi¢ tanimadiginiz birisi tarafindan dolandirilmak ve bu eylemin nasil
yapildigini bile bilememek, bu durum karsisinda hukuken korunma sansinin ¢ok az

olmasi, 6zellikle AB iiyelerince tolere edilemeyecek nitelikte kabul edilmektedir. Bu

123 WTO. “General Agreement on Trade in Services”. 2009.
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nedenle AB, yeni teknolojilerin gelismesiyle gelecegin bilgi toplumunda da yeni
politikalar ve diizenlemeleri ile lider rol iistlenmek istemektedir.'*®

Amsterdam Antlasmasi’nin amaci da, bir taraftan AB vatandaslar1 ve {i¢lincii
iilke uyruklu sahislarin serbest dolagimini saglarken, diger taraftan orgiitlii suclar ve
terérizmin her tiirliyle miicadele etmek suretiyle kamu giivenligini giivence altina
almak, tedricen bir “0zgiirliik, giivenlik ve adalet” alan1 yaratmaktir. AB Konsey ve
Komisyonu’nun 3 Aralik 1998 tarihli Eylem Plani’nda “6zgiirliik” alani, genel olarak
kisilerin serbest dolagiminin giivence altina alinmasi, buna karsilik basta dzel hayata
saygt ve ozellikle kisisel verilerin korunmasi olmak tizere temel haklarin korunmasi
ve her tiirlii ayirnmcilikla miicadele olarak tanimlanmaktadir. “Giivenlik” alani ise
basta terdrizm, insan ticareti, cocuklara karsi islenen suglar, uyusturucu kagake¢iligi,

yolsuzluk ve sahtecilik olmak iizere sugla miicadeleyi kapsamaktadir.'?’

Hukuka uygun ve yeknesak veri dolasimi ve igslenmesi AB’nin direktif, tiiziik,
anlagma ve diger normatif kurallar ile diizenlenmektedir. Veri koruma ile ilgili AB
diizenlemeleri konu bazinda kendi iginde siniflandirilacak olursa;

e Genel olarak kisisel verilerin korunmasi (95/46/AT Direktifi, 2001/497 ve

2004/91 sayili Kararlar),

e Kisisel verilerin telekomiinikasyon alaninda korunmasi (2002/58/AT ve

2006/24/AT Direktifleri),

e Topluluk kurum ve kuruluslarinca veri korunmasi (45/2001 sayil Tiiziik)

e Bilgi giivenligi (Konsey Kararlari'*®)

e MAT araciligiyla veri korumasini tesvik eden diizenlemeler
olmak {izere 5 bolim altinda incelenebilir. Bu alanda temel sayilabilecek

diizenlemeler asagida Tablo 3.1°de 6zetlenmektedir:

"0 RISEPTIS, 2008:3

127 AB Miiktesebatinin Ustlenilmesine iliskin Tiirkiye Ulusal Programu. Cilt 1. 2001.

128 31 Mart 1992 tarihli ve 92/242/EEC sayih bilgi giivenligine iliskin Konsey Karari, 24 Subat 2005
tarihli ve 2005/222/JHA sayili bilgi sistemlerine karst saldirilara iliskin Konsey Cergeve Karar1 (AB
Resmi Gazetesi L 69 16.03.2005), Avrupa Parlamentosu ve Konseyin 460/2004 sayili ve 10 Mart
2004 tarihli Avrupa Ag ve Bilgi Giivenligi Ajansinin Kurulmasina iliskin Tiiziigii (ENISA)
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Tablo 3.1. AB’nin Veri Koruma Alanna fliskin Temel Hukuki Belgeleri

Diizenlemenin Ad1

Kisisel Verilerin Islenmesi ve Bu
Verilerin Serbest Dolagimi1 Hakkinda
Bireylerin Korunmasi Hakkinda Avrupa
Parlamentosu ve Konseyin 95/46/AT
Sayili Direktifi (Veri Koruma Direktifi)

2001/497/AT sayili Komisyon Karari

45/2001 Say1li Kisisel Verilerin Topluluk
Kurum ve Kuruluslar1 Tarafindan
Islenmesi Baglaminda Bireylerin
Korunmasi ve Bu Verilerin Serbest
Dolasimi Hakkinda Tiiziik

2004/915/AT sayili ve 2001/497/AT
sayil1 kararlar1 degistiren Komisyon
Karar1

97/66/AT Sayili Telekomiinikasyon
Sektdriinde Kisisel Verilerin Islenmesi ve
Mahremiyetin Korunmas1 Hakkinda
Avrupa Parlamentosu ve Konsey Direktifi

Elektronik Haberlesme Sektoriinde
Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmasi1 Hakkinda Avrupa
Parlamentosu ve Konseyin 2002/58/AT
sayil1 Direktifi (Elektronik Haberlesme ve
Gizlilik Direktifi)

2006/24/AT Sayili Kamu Elektronik
Haberlesme Hizmetlerinin Saglanmasi
veya Kamu Haberlesme Aglari
Cergevesinde Uretilen veya Islenen
Verilerin Saklanmasina fliskin 2002/58
Sayili Direktifi Degistiren Direktif

92/242/AET sayil1 Konsey Karari

2005/222/JHA sayili Konseyin Cergeve
Karar1

Avrupa Parlamentosu ve Konseyin
460/2004 sayili Tuzigl

icerigi
Kisisel verilerin korunmast ile ilgili temel
gergeve diizenlemedir.

15 Haziran 2001tarihli bu Karar, 95/46 sayili
Veri Koruma Direktifi altinda tigiincii iilkelere
kisisel veri transferi ile ilgili s6zlesme
hiikiimleri hakkindadir.

Birligin kurum ve organlarinin kisisel verileri
korumak konusunda uyacaklari esaslari
belirlemektedir. Birlik kurum ve kuruluslarmin
tiim veri isleme operasyonlarinin ve bu
Tiiziikle kurulan bagimsiz “Avrupa Veri
Koruma Denetcisi” vasitasiyla izlenecegi
hiikiim altina alinmustir.

Kisisel verilerin tiglincii iilkelere transferine
iliskin s6zlesmelerde alternatif standart
ifadelere iligkin karardir.

Elektronik Haberlesme alaninda kisisel veri
korumasini diizenlemektedir.

2002/58/AT sayili Direktifte baz1 degisiklikler
yapmakta ve veri saklanmasina iligkin
hiikiimler ihdas etmektedir.

Bilgi giivenligi ile ilgilidir.
Bilgi Sistemlerine yonelik saldirilar hakkinda
gergeve hiikiimler igermektedir.

Avrupa Ag ve Bilgi Giivenligi Ajansimi
(ENISA) kuran Tiiziiktiir.

Protection”  ait
caligma

Kaynak: European Commission, “Justice and Home Affairs, Data
http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm Internet sayfasindan bu
kapsaminda derlenmistir.
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3.2.5.1. 95/46/AT sayih Veri Koruma Direktifi (VKD)

3.2.5.1.1. Genel bilgiler

AB’nin kisisel verilerin korunmasinda temel referans belgesi olan Veri
Koruma Direktifi (VKD)'?, kisisel verilerin islenmesi nedeniyle bireylerin
korunmasi ve bilgilerin serbest dolasimini diizenlemektedir. Bu Direktif, AB’nin
daha once kurum olarak calismalarina aktif katilim sagladigi, kisisel verilerin
korunmasina iliskin ilk uluslararas1 hukuk belgesi olan Avrupa Konseyi’nin 108
sayili Sozlesmesinin devaminda, AB fiyesi iilkelerin veri koruma diizenlemeleri
arasindaki farklilik ve geligkileri gidererek uyumu saglamak iizere agik ve kalici bir
diizenleme yapmak istemesi ile kabul edilmistir. Direktif, tiye iilkelerde kisisel
verilerin korunmasindan sorumlu bir bagimsiz ulusal otoritenin kurulmasini
ongormektedir. Ayrica, bireylerin mahremiyetini yiiksek koruma altina almak ile,

bilginin serbest dolasimi arasinda bir denge saglamaya ¢aligsmaktadir.

Mevzuat isminin “Veri Koruma Direktifi” olarak gecmesi, kanunun
yorumlanmasinda bazi yanlis anlamalar1 beraberinde getirdigi, “koruma”dan kastin
verinin baska kurumlarla higbir sekilde paylasilmamasi gibi anlasildig:
goriilmektedir. Bu nedenle veri koruma yasalarmin anlagilmast en zor
diizenlemelerden oldugu sdylentisi de mevcuttur. AB Komisyonu, bu yanlis
anlasilmalarin azaltilmasi i¢cin ve veri koruma alaninda yeni calismalar yapmak
iizere, VKD’nin 29’uncu maddesinde, kisisel verilerin islenmesi ve bireylerin
korunmast konusunda 6zel caligmalar yapan bir ¢alisma grubu kurmustur. Grup,
kisaca “Madde 29 Calisma Grubu”'* olarak amlmakta olup, AB’de ve diger
iilkelerde koruma diizeyi konusunda danismanlik yapmaktadir. Bu grubun
caligmalari sonucunda siir Otesine veri transferinde iilkeler arasindaki koruma
diizeyleri arasinda karsilastirma yapmak miimkiin hale gelmistir. Grubun ABD ile
miizakereleri sonucunda ise veri koruma alaninda sik¢a duyulan “Giivenli Liman

Ilkeleri” ortaya konulmustur.

12 Direktifin ingilizce tam metni igin bkz.
<http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:EN:HTML>

3 ingilizcesi, Article 29 Data Protection Working Party olan bu grup hakkinda ayrintili bilgi igin
bkz. <http://ec.europa.cu/justice_home/fsj/privacy/workinggroup/index_en.htm>.
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VKD’nin kapsami, OECD Rehber ilkelerinin g¢ercevesinden daha genis
olarak diisiiniilmiistiir. VKD’de, Rehber Ilkelere ilave olarak, hassas veriler, verilerin
acilmasi (agiklanmasi) halleri, kayit hiikiimleri, ticari iletileri reddetmeye iligkin opt-

out (liste dis1) olma hakki1 ve diizeltme hakkina iliskin 6zel hiikkiimler bulunmaktadir.

Avrupa Birligi Antlagsmasi olarak da bilinen Maastricht Antlagsmasi'nin (1993)
(7a) maddesi uyarinca; mallarin, kisilerin, hizmetlerin ve sermayenin serbest
dolasimina imkan taniyan bir i¢ pazarin olusturulmasi ve isleyebilmesi, kisisel
verilerin bir iiye devletten digerine serbestce dolasiminin yaninda, bireylerin temel
haklarmin korunmasini da gerektirmektedir. Bu ¢er¢evede, VKD, bir taraftan kisisel
verilerin gerekli durumlarda dolagimini saglarken, diger taraftan bu verilerin
toplanmasi, depolanmasi, kullanilmasi, paylagilmasi, degistirilmesi gibi verinin
islendigi her tiir islemin nasil yapilmasi gerektigine iliskin esas ve usulleri belirleyen
bir ¢erceve direktiftir. Bu kapsamda, VKD ile gercek kisilerin kisisel bilgilerinin
islenmesi neticesinde bu kisilerin zarara ugramalarinin engellenmesi ve temel hak ve
hiirriyetleri  ile mahremiyet haklarin1  koruyarak giivence altina alinmasi

amaglanmaktadir.

Bu ¢ergevede VKD, sistematik olarak yedi temel boliimden olugmaktadir. Bu
boliimler sirasiyla, genel hiikiimler, hukuka uygunluk sebepleri, hukuki tedbirler,
sorumluluk ve yaptirimlar, kisisel verilerin {igiincii iilkelere transferi, davranig

kurallari, denetleyici (teftis) otorite ve topluluk diizeyinde uygulama tedbirleridir.

Kural olarak, bir AB Direktifi ile bireylere dogrudan bir hak ihdas ediliyorsa,
Direktifin bir iiye iilkede i¢ hukuka uygulanmasi beklenmeksizin, o iilkedeki AB
vatandaglar1 direktife dayanarak mahkemeden bu hakkin korunmasmi talep
edebilmektedirler. VKD, bireye sagladigi “mahremiyet hakki” nedeniyle hak ihdas
edici niteliktedir. Bu sebeple, AB iiyesi olan ancak heniiz Direktifi uyumlastirmamis
olan bir iilkenin vatandaglar1 da, kendi iilkelerinde mahkemeden bu haklarina saygi
gosterilmesini ve haklarinin uygun araglarla korunmasini isteyebilmektedirler.
Direktifle kisilere taninan veriye erisim, islemeye itiraz ve mahkemelerde dava agma

hakki bu tiir haklara 6rnek olarak gosterilebilir.
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Mahremiyet hakki, basta basin ve medyanin ifade 6zgiirliigii olmak {iizere
zaman zaman diger bazi haklarla ¢eligki yaratabilir; bu nedenle iiye iilkeler veri
koruma kanunlarina bu farkli, fakat esit diizeydeki temel haklar arasinda nasil bir

denge kuracaklarina kendileri karar verirler."'

VKD, iiye tlkelerce uyumlastirilirken, {ilkeler, Direktifle belirlenen temel
ilkelerle tesis edilen koruma 6nlemlerinden daha diisiik diizeyde koruma saglayacak
diizenleme yapamayacaklardir. Ancak, Direktifle belirlenmis temel ilkeler
cergevesindeki koruma diizeyinin daha istline ¢ikmak ilkelerin inisiyatifine

birakilmistir.

VKD ile olusturulmak istenen koruma, kisisel verilerin islenmesinin sartlarimni
diizenleyerek onleyici olmay1 hedeflemektedir. Amag, bir saldiriin ortaya ¢ikmasi
halinde saglanacak korumadan ziyade, olasi saldirilara karsi onleyici nitelige sahip

bir yapimn olusturulmasidir.'?

3.2.5.1.2. Veri Koruma Direktifinin kapsam

VKD, kapsam olarak otomatik olan veya olmayan araglarla, gercek kisilere
ait kisisel verilerin islendigi durumlara uygulanmaktadir."®> Bu Direktif, kamu
giivenligi, savunma ve devletin giivenligine iliskin islemelerde ve devletin ceza
hukuku alanindaki faaliyetleri gibi Topluluk hukuku diginda kalan faaliyetlerinde
uygulanmayacaktir. Benzer sekilde, gergek bir kisinin tamamen kisisel olan veya evi
ve ailesiyle ilgili olan veri islemelerinde VKD hiikiimleri uygulanmayacaktir.'**
Ornegin Ceza Kanununda tanimli bir suctan bir kisinin kovusturulmas: esnasinda, o
kisiye ait kisisel veriler mahkemece ilgili makamlardan istenebilecek, bu verilerin
isaret ettigi maddi gercege dayali olarak hiikiim tesis edilebilecektir. Bunun gibi, bir
kisiye ait kisisel verileri igeren bir elektronik giinlik veya kisinin ailesi ve

arkadaglarina ait bilgilerin yer aldig1 resim, bilgi ve dosyalar veri isleme olarak bu

13! Europe Direct, 2000.

132 Bagalp, 2004:31

13 Verilerin otomatik araglarla islenmesi, kisisel verilerin otomasyon sistemleri kullanilmak suretiyle
islenmesidir.

13 VKD, md. 3’te belirtilen bu istisnalar, kisilerin 6zel hayatlarinda, kendileriyle veya aileleriyle ilgili
olarak tuttuklar1 veya cesitli sekillerde isledikleri verilerle ilgili veri koruma kurallarina tabi
olmalarinin engellenmesi igin Direktife eklenmistir. Zira, veri koruma hukukunun felsefesinde
mahremiyeti korumak vardir, mahremiyete miidahale ederek o alam diizenlemek dogru degildir.
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Direktif kapsaminda degil, bu verilerin kisinin tasarrufu altinda olmasi ve 6zel hayata

iligkin olmas1 nedeniyle 6zel hukuk hiikiimlerine gore degerlendirilecektir.

VKD, teknoloji yansiz bir direktiftir. Bu nedenle teknolojik araglardan
bagimsiz olarak kisisel verinin islendigi her tiir durumda uygulanma imkanina
sahiptir. Ornegin ¢evrimigi ortamda kullanicinin Internette gezinme aligkanliklarini
gizlice kontrol altina alan, kisisel verilerin edinilmesinde ve profil yaratilmasinda
kullanilabilen c¢erezler (cookies) gibi programlar icin de VKD uygulanabilir

niteliktedir.

3.2.5.1.3. Veri Koruma Direktifindeki temel kavramlar

VKD’de yer alan kavramlardan “kisisel veri” daha once aciklanmisti (bkz.
1.4. baslikli boliim). Bu kavramin disinda, VKD’nin tamimlar bashikli ikinci

maddesinde sirasiyla asagidaki kavramlar tanitilmaktadir.

i) Kisisel verilerin islenmesi (isleme): Kisisel verilerin otomatik ya da
otomatik olmayan araglar yoluyla toplanmasi, saklanmasi, elde edilmesi,
degistirilmesi, okunmasi, sorulmasi, kullanilmasi, baskalarina transfer edilmesi,
yayilmasi ya da hazir bulundurulmasi i¢in yapilan iglemlerle verilerin kombinasyonu,
bloke edilmesi, silinmesi ya da yok edilmesi suretiyle gergeklestirilen her tiirli

miidahale “isleme” olarak adlandirilir.

ii) Kisisel veri dosyalama sistemi (dosyalama sistemi): Merkezilesmis,
merkezilegsmemis veya fonksiyonel veya cografik esasa dayanarak dagilmis ve belirli
kriterlere gore erisilebilir her tlir yapilandirilmis kisisel veri dizisine dosyalama
sistemi adi verilmektedir. Ornegin, iilkemizde sosyal yardimlardan faydalanacak
kisilerin ad-soyad, T.C. kimlik ve sosyal sigorta numaralarmin birlikte bulundugu
ortam, kisisel veri dosyasi olarak adlandirilabilir. Bununla birlikte, kamuda veya 6zel
sektorde ya da bir istatistik kurumunda bulunan herhangi bir ¢alismaya 6zgii bir
araya getirilmis kisisel veri setleri, topluca veya tek tek birer kisisel veri dosyasi

olarak nitelendirilebilir.

iii) Veri kontrolorii: Kisisel veri islemenin amaglarini ve yontemini birlikte
veya tek bagina belirleyen kisi, organ, ajans veya kamu kurumuna veri kontrolorii

denilmektedir. Veri kontrolorii, verileri islerken VKD’de belirlenmis kurallara
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uymakla yiikiimliidiir. Hukuka aykir1 olarak yapilan is ve islemlerden veri kontroldrii

sorumludur.

iv) Veri isleyicisi: Veri kontrolorii adina kisisel verileri isleyen gercek veya

tiizel kisilere “veri isleyicisi” denilmektedir.

v) Veri oznesinin rizasi: Veri 6znesinin, karsi tarafa, kendisine iligskin kisisel
verinin iglenmesini 6zgiir iradesiyle kabul ettigini onaylayan her tiir belirlenmis

davranis, isaret veya ifade ile agiklanan irade beyanidir.

3.2.5.1.4. Veri Koruma Direktifindeki temel ilkeler

VKD’nin benimsemis oldugu temel ilkelere gore, iiye devletler, kigisel

verileri;
(a) Adil ve yasalara uygun sekilde isleyecektir.

(b) Bu veriler, belirlenmis, kesin ve yasal amaglara gore toplanmig olacak ve
ilk toplandiklar1 amaca aykir1 olarak sonraki islemelere tabi olmayacaktir. Uye
devletin gerekli onlemleri almasi kaydiyla, s6z konusu verilerin ilk toplandiklar
amacin disina ¢ikarak tarihsel, istatistiksel ve bilimsel amaglarla sonraki islenmeleri

saklidir.

(c) Veriler, toplama ve/veya miiteakip olarak isleme amaglari igin yeterli ve

bu islemlerle ilgili olacak, agir1 olmayacaktir.

(d) Veriler dogru ve giincel olarak tutulacaktir; boylece veri kalitesi
saglanacaktir. Toplanma amaglar1 veya miiteakip isleme icin yanlis veya eksik olan

verinin silinmesi veya diizeltilmesi igin biitiin makul adimlar atilacaktir.

(e) Veriler, toplama amacinin veya miiteakip islemenin gerektirdiginden daha
uzun siire saklanmayacaktir. Veriler, veriye konu olan kisilerin kimliginin
belirlenmesine miisaade edecek sekilde muhafaza edilecektir. Uye devletler tarihsel,
istatistiksel veya bilimsel amaglarla daha uzun sure muhafaza edilen kisisel veriler

icin uygun koruma onlemleri belirleyecektir.
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3.2.5.2. 45/2001 sayih Tiiziik

AB’nin kurum ve organlarinin kisisel verileri korumak konusunda miinhasir
olarak uyacaklari usul ve esaslari belirleyen 45/2001 sayili Tiiziik de OECD Rehber
Ilkeleri ile paralel olarak, kisisel verilerin sadece hakli sebeple ve hukuka uygun
olarak iglenmesi; belirli, agik ve hukuka uygun sebeplerle toplanmasi ve bu
sebeplerin gerektirdigi amaclar disinda islenememesini 6ngormektedir. Tiiziikte
ayrica, her bir AB kurum ve kurulusunda bir veri koruma goérevlisinin tayin edilmesi,
bu gorevlinin veri koruma uygulamalarmin dogru olup olmadigini izlemesi ve AB
kurumlart diizeyinde veri korumadan sorumlu olan Avrupa Veri Koruma Kurumuna
bildirmesi 6ngoriilmektedir. Avrupa Veri Koruma Kurumu, yaklagik 40 kisilik bir
personeli olan ve Topluluk kurum ve kuruluslarinin uygulamalarmi degerlendiren
denetleyici bir olusumdur. Kurum, 6zellikle kisisel verilerin kurallara aykir1 bi¢imde
kullanilmasi itirazlar1 igin sikayet mercii olarak disiiniilmiistir. Bu yapi, ulusal
diizeydeki veri ihlalleri ile degil, yalnizca AB kurum ve kuruluslarinin veri koruma

uygulamalart ile ilgilenmektedir.135

3.2.5.3. 97/66/AT ve 2002/58/AT Direktifleri

VKD’nin elektronik haberlesme sektoriine iliskin hususlari diizenlemek tlizere
1997 yilinda Avrupa Parlamentosu ve Konseyi 97/66/AT sayili Telekomiinikasyon
Sektoriinde Kisisel Verilerin Islenmesi ve Mahremiyetin Korunmas: Hakkinda
Avrupa Parlamentosu ve Konsey Direktifini kabul etmistir. Bu Direktif; elektronik
haberlesme alaninda yeni g¢er¢eve hiikiimler koyan ve bu sektordeki gelismeleri136
yansitan 2002/58/AT sayili Elektronik Haberlesme ve Gizlilik Direktifi ile

yurtirliikten kaldirilmastir.

Ulkemizde telekomiinikasyon alaninda kisisel verilerin korunmasi ile ilgili
ikincil diizenlemeler yapilmistir. Ancak, cerceve nitelikte bir veri koruma kanunu

cikmadan yonetmelik yapilmasi bazi ¢evrelerce elestirilmektedir.

135 Ayrmntili bilgi igin bkz. European Data Protection Supervisor.
<http://www.edps.europa.et/EDPSWEB/edps/Home/EDPS> Erisim tarihi: 25 Kasim 2009.

13 Spam, gerezler gibi unsurlarin kisilerin opt-in yani islem dncesi agik ve belirlenebilir rizasmna bagh
olmasi, VKD’de eksik kalan diger hususlari diizenlemek ve Telekom Paketi olarak adlandirilan genel
gergeve, erisim ve arabaglanti, yetkilendirme ve lisanslama ve evrensel hizmet olmak {izere dort
direktif daha i¢eren Paket ile uyum amagh gelismeler.
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3.2.5.4.2006/24/AT Direktifi

2006/24/AT sayili Kamu Elektronik Haberlesme Hizmetlerinin Saglanmasi
veya Kamu Haberlesme Aglar1 Cergevesinde Uretilen veya Islenen Verilerin
Saklanmasma Iliskin Direktif, telekomiinikasyon sektoriinde kisisel verilerin
korunmasima yonelik 2002/58/AT Direktifini degistirmektedir. 2006/24/AT sayili
Direktif, ozellikle adli vakalarin incelenmesi ve suglu takibinde, elektronik
haberlesme altyapt ve hizmetlerinin kullanimi ile ortaya ¢ikan 6zel ya da tiizel
kigilere ait trafik ve konum bilgilerine iligkin esaslar1 diizenlemek amaciyla
hazirlanmistir. 2006/24/AT Direktifi, sugun takibi ve yargiya intikali siirecinde
gerekli  verilerin  saglanabilmesi amaciyla elektronik haberlesme hizmet
saglayicilarina bazi yiikiimliilikler getirmesi, bu kapsamda, saklanacak veri
kategorileri, saklama siiresi, verileri saklama kosullar1 ve veri giivenligi kapsaminda
gozetilecek kurallar1 ele almasi sebebiyle 2002/58/AT’den kapsam olarak daha
genistir. Ayrica, mobil ve sabit hizmetler yaninda Internet hizmetleri de bu Direktifin

kapsamina dahil edilmistir.

Ulkemizde bu Direktifin uyumlastirilmasma yonelik yonetmelik hazirhik

caligmalar1 devam etmektedir.

3.2.5.5. 92/242/AET sayih Konsey Karari

Topluluk diizeyinde bilgi sistemleri kullanimimin giivenligini tesis etmek ve
bilginin serbest dolagimi ile ilgili stratejilerin gelistirilmesi amaciyla 31 Mart 1992
tarihinde alman 92/242/AET sayili Konsey Karari, bilgi gilivenligi alaninda
Komisyona danismanlik yapacak ve bir eylem plam1 tasarlayacak bir birim

olusturmaktadir.

24 Kasim 2005 tarihli ve 2005/222/JHA sayili bilgi sistemlerine yonelik
saldirilarla ilgili Konseyin Cerceve Karari, daha giivenli bilgi toplumu ig¢in bilgi
altyapilarmi gelistirmek ve bilgisayar baglantili suclarla miicadele etmek ile ilgili
(2000) 890 sayili Komisyon Bildirisi ve ENISA’y1 kuran 460/2004 sayili Tiizik,
92/242/AET sayili Konsey Karari ile iligkilidir.
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3.2.5.6. (2007) 228 sayih Komisyon Bildirisi

Avrupa Komisyonu'nun “(2007)228 sayili Veri Korumanmm Mahremiyet
Artiric1 Teknolojilerle Desteklenmesi Hakkinda Bildiri”’sinde, MAT larin daha genis
bir alanda kullanilmasiyla mahremiyeti korumanin kolaylasacag: ifade edilmektedir.
Elektronik kimlik yo6netim sistemlerinde ve kimlik hirsizligi ile miicadelede
kullanilacak MAT’larin gelistirilmesi icin 6zel sektdre de yatirim g¢agrisi yapan
bildiri, bu teknolojilerin 7. Cergeve Programi'’ kapsamindaki ar-ge projeleri iginde

gelecekte daha ¢ok desteklenecegini vurgulamaktadir.

3.2.6. Diger uluslararasi1 cahismalar

Uluslararas1 konferans ve tartisma platformlari, mahremiyetin ve kisisel
verilerin korunmasi alanindaki literatiire Onemli katkilar saglamaktadir. 1979
yilindan beri her yil diizenli olarak yapilmakta olan Uluslararast Veri Koruma ve

Mahremiyet Komiserleri Konferanslari'*®

ile AB diizeyinde yapilan Veri Koruma
Komiserleri Konferanslar1®® telekomiinikasyon ve politika alanlarinda bilgi
paylagimi ve tartigma alanlart ile faydali ¢iktilar saglamaktadir. Telekomiinikasyon
ve medya alaninda mahremiyetin gelismesi ve veri korumanin saglanmasi igin bazi
iilkelerce gelistirilen ve oOzellikle Berlin Veri Koruma Komiserinin liderliginde
baslatilan “Telekomiinikasyon Sektoriinde Uluslararast Veri Koruma Calisma

Grubu” Internette de yaygin tartisma platformlar ile dnemli ¢alismalar yapmaktadir.

Yine, Asya Pasifik Mahremiyet Otoriteleri (APPA-Asia Pacific Privacy
Authorities), Asya Pasifik Bolgesinde mahremiyet alaninda igbirligini geligtirmek,
yeni teknolojileri tartismak iizere yilda iki kez bir araya gelen bir platformdur.

Avustralya, Yeni Zelanda, Hong Kong, Giiney Kore, Kanada Mahremiyet

1377, Cergeve Programi, AB’nin 2000 yilinda Lizbon Stratejisinde belirledigi "diinyanmm en dinamik
rekabetci bilgi temelli ekonomisi" olma hedefi kapsaminda; bilgi temelli ekonomi ve toplumu
olusturmay1 hedefleyen ve 2007-2013 yillarin1 kapsayan, ¢ok uluslu arastirma ve teknoloji gelistirme
projelerinin desteklendigi bir Topluluk Programidir. Proje teklif ¢agrilarinda belirtilen sartlara sahip
projeler, hakemler tarafindan objektif bir sekilde degerlendirildikten sonra mali destek saglanir. Daha
fazla bilgi edinmek icin bkz. TUBITAK, Avrupa Birligi 7. Cergeve Programu,
<http://www.fp7.org.tr/home.do;jsessionid=38544C30FE7E9848 A37691DC39D1FF2F?0t=1&sid=3100>
138 Bu Konferanslardan 30’uncusu igin bkz. Protecting Privacy in a Borderless World, Strasbourg.
<http://www.privacyconference2008.org/index.php?page id=1>

139 K onferansin detaylari i¢in bkz. Data Protection Conference, 2009, Brussels.
<http://webcast.ec.europa.eu/eutv/portal/archive.html?viewConference=7334&catld=7256>
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Komiserleri bu platformun iiyesidirler. APPA daha 6énce PANZA ve PANZA+
(Privacy Agencies of New Zealand and Australia plus Hong Kong and Korea) olarak

anilmaktayd.'*

Uluslararasi Ticaret Odast (ICC), kisisel mahremiyetin korunmasi ve bilgi
transferleri ile ilgili olarak diinya ¢apinda c¢ok sayida rapor ve ticaret kodlari
hazirlamistir. Bu dokiimanlar, ¢ogunlukla internet reklamlarina iliskin bir dizi rehber
ilke ve pazarlama ilkeleri sunmaktadir. ICC, ayn1 zamanda uluslararasi alanda kisisel
veri transferlerine iliskin bir s6zlesme modeli de hazirlayarak Avrupa Komisyonuna

sunmustur.

3.3. Karsilastirmah Hukukta Kisisel Verilerin Korunmasi

Kisisel verilerin korunmasi alaninda son yillarda bir¢ok iilkede diizenlemeler
yapilmistir ve artan bir hizla yapilmaya devam edilmektedir. Bu diizenlemelerden bir
kismui halihazirda giiniin kosullarina uygun olarak giincellenmektedir. Bir bolimi
oldukc¢a kapsamli olarak, kamu ve 6zel sektdr uygulamalarini da icerecek sekilde ele
alinmustir. Diger bir grup diizenlemeler ise miinhasiran bir sektdre odaklanmaktadir.
Sadece kamu sektoriinde veya saglik alaninda kisisel verileri korumaya yonelik
diizenlemeler, sektore Ozel diizenlemelere 6rnek olarak verilebilir (Bkz. Ek 1:

Karsilastirmali Hukukta Kisisel Verilerin Korunmasi).

Asagida, veri koruma alaninda ilk diizenlemeleri yapmis olan iilkelerden
olmakla birlikte, simdilerde AB ile uyumlu bir veri koruma anlayisini benimsemeye
baglayan ABD, Kita Avrupast hukukuna dahil olan ve diinyada ilk veri koruma
diizenlemesini yapan Almanya ve son yillarda 6nemli veri kayiplarinin yasandigi,
Anglo-Sakson hukukun temsilcisi olmakla birlikte veri koruma alaninda AB

hukukuna yakisayan Ingiltere daha ayrintili olarak incelenmektedir.

3.3.1. Amerika Birlesik Devletleri

Amerika Birlesik Devletleri’'nde (ABD), veri koruma ile ilgili endiseler,
sosyal giivenlik numaralarinin sik¢a kullanilmaya baslanmasi ve veri bankalarinin

artmasi ile 6nem kazanmaya baslamistir.

140 APPA hakkinda ayrintili bilgi i¢in bkz. <http://www.privacy.gov.au/aboutus/international/appa>
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ABD, veri koruma mevzuatinda tek ve yeknesak bir yaklasimdan ziyade,
sektorel ve ilgili mevzuattan olusan bir kombinasyonu tercih etmektedir. 1981
yilinda OECD Rehber ilkelerini imzalayan taraflardan biri olmakla birlikte ABD, bu
kurallart i¢ hukukuna yansitmamustir. Eski Bagkan Clinton ve Yardimcisi Al Gore,
“Kiiresel Elektronik Ticaret Cergevesi’nde 6zel sektér ve sirketlerin Internet
teknolojisi karsisinda kendi kurallarin1 koymalarini agik¢a tavsiye etmektedirler. Bu
durumun da bir yansimasi olarak, bugiine kadar ABD’nin veri koruma alaninda AB
ile kiyaslanacak tek, kapsamli ve cerceve nitelikte bir veri koruma mevzuati
bulunmamaktadir. ABD’de  mahremiyet kanunlar1  “ihtiya¢  duyuldukga”
cikartilmaktadir. Video Koruma Kanunu, Kablolu Televizyon, Tiiketici Korunmasi
ve Rekabet Kanunu bu tiir kanunlara 6rnek olarak verilebilir. ABD’de ¢ergeve bir
yasanin olmamasi AB ve ABD arasinda bir kutuplagsma yaratmistir. AB, kisisel
verilerin korunmasini temel bir hak meselesi olarak goriirken, ABD bu konuya daha

cok miisteri haklar1 goziiyle bakmistir.

Bununla birlikte, ABD’nin California eyaletinde 1 Temmuz 2004 tarihinden
itibaren yiiriirlikte bulunan “Cevrimi¢ci Mahremiyet Koruma Kanunu” (Online
Privacy Protection Act, OPPA)'*' bu eyalette yasayan kisilerin kisisel bilgilerini
toplayan ticari Internet sitesi isletmecilerinin, belirledikleri mahremiyet politikalarini
acikca ilan etmeleri ve diger mahremiyet kurallarma riayet etmeleri gerekliligini

hiikme baglamaktadir.

ABD’nin veri koruma diizenlemelerinin AB diizenlemelerinden farkl
unsurlar tagimasi, iki kita arasindaki birgok ticari is ve islemi sekteye ugratmaktadir.
VKD’nin, veri transferine iliskin ABD diizenlemelerine gore daha siki sartlar getiren
kurallart bu durumun olusmasinda o6nemli bir paya sahiptir. VKD’nin 25’inci
maddesine gore, bir AB iiyesi devletin AB disindaki bir iilkeye (liciincii iilke) kisisel
veri transferi yapabilmesi i¢in, tiglincii ilkedeki mahremiyet kurallarinin AB’nin veri
koruma diizenlemeleri ile wuyumilu ve yeterli sartlari tasimasi gerekmektedir.
VKD’nin 26’nc1 maddesinin birinci fikrasinda ise, yeterli koruma seviyesini

saglamayan lciincii {ilkelere transfer islemi yapilirken saglanmasi gereken kosullar

4! The Online Privacy Protection Act of 2003 igin bkz. <http://leginfo.ca.gov/cgi-
bin/displaycode?section=bpc&group=22001-23000&file=22575-22579>
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sayllmakta; ayni maddenin 2’nci fikrasinda, iiciincii iilkelere kisisel veri transfer
edilirken, iki tilke arasinda bir S6zlesme aktedilecegi belirtilmektedir. Bu S6zlesme
ile, ti¢ilincii lilkelerdeki veri kontrolorleri, transfer edilen veriler tizerinde veri koruma

kurallaria uyacaklarimi garanti etmelidir.

11 Eyliil saldirilart sonrasi ABD’nin terérle miicadele kapsaminda yiiriittiigi
calismalardan birisi de iilkeye giris ¢ikislarin daha kontrollii hale getirilmesidir. Bu
kapsamda baslatilan tedbirlerden olan “Yolcu Isimleri Kaydi”na (Passenger Name
Record) AB biiyiikk bir tepki gostermisse de, AB vatandaslarma ait yolcularin
kayitlarmin tutulmasini saglayacak mutabakat zapti baz1 AB iiye devletleri ile ABD
arasinda 2007 yilimin Temmuz ayinda imzalanmigtir. Bu anlagmay1 imzalayan iiye
devlet vatandaslarinin yolcu olarak Avrupali havayolu sirketleriyle ABD’ye
seyahatlerinde, bu yolcularin kisisel verileri, terérle miicadele kapsaminda ABD’nin
bir dizi kurumlarma iletilmeye baslanmigtir. Bu veriler, ABD’de 15 yil siireyle
saklanacak olup, elde edilen veriler bazi kisilerin ABD’ye girislerinin reddedilmesine
de sebep olabilmektedir. ABD yetkilileri gerekiyorsa kisilere ait saglik durumu,

siyasi gorlis veya etnik koken gibi hassas verileri de isteyebilmektedir.

ABD’nin 2007 yilinin Temmuz ayinda, Briiksel ile gériigme yapmaksizin,
AB baskentlerine ikili isbirligine dayali mutabakat zaptini goéndermesi birgok
Avrupali tarafindan kabul edilemez goriilmisse de, bu gelisme bazi Avrupa
devletlerince olumlu karsilanmistir. Cogu 2004°ten sonra AB’ye iiye olan 11 AB
iilkesi ABD’nin vize uygulamasina tabi olduklarindan, ABD’ye girislerde vize
uygulamasinin kaldirilmasi karsiliginda, AB vatandaslarinin kisisel verilerini daha
siki bir sekilde kayit altina almay1 6ngéren bu mutabakat zaptina sicak bakmiglardir.
Cek Cumbhuriyeti de Avrupa Komisyonu'nun karsi telkinlerine ragmen, ABD ile
arasinda mutabakat zaptin1 imzalayan iilkelerdendir. Cek Cumhuriyeti Icisleri Bakam
Ivan Langer, Komisyonun karsi tutumuna karsi iilkesini bu Mutabakat Zapti’ni
imzalamaya tesvik eden nedeni agiklarken tam olarak “Tok ag¢in halinden anlamaz.”
ifadesini kullanmis, AB’nin 15 eski iiye iilkesinden farkli olarak kendilerinin
ABD’nin vize muafiyetinden yararlanmadiklarini, AB’ye girerken iiyeligin ABD ile
yapilacak miizakerelerde yardimeci olacagmi diigiindiiklerini ancak higbir gelisme

saglanamamasi iizerine yalniz hareket etmenin daha uygun olacagini, bu gercevede
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Prag’in, vatandaslarnin ABD’ye daha kolay giris yapabilmelerini saglamak
istedigini belirtmistir.

Terorle miicadele kapsaminda, vize uygulamasini daha siki sekil sartlaria
baglamak yerine, ABD’nin bu iilkeye yapilacak transatlantik uguslarda yolculara
iligskin kigisel verileri 15 yillik bir siire ile barindiracak bir veritabani tutmasi ve
bunun karsiliginda verileri saglayan iilkelere vize muafiyeti getirmesi, vazgecilen ve
kazanilan deger bakimindan kisisel verilerin giivenlik alanindaki roliiniin nemini bir
kez daha vurgulamaktadir. Bu olay, AB iiye iilkeleri i¢inde ikili goriis ve tutum
yaratmis olup, basina “Boliinmiis Avrupa, ABD’nin talep ettigi verilerini korumak
istiyor”142 basliklar1 ile yansimistir. Bu siiregte, basta Fransa olmak iizere bazi AB
ilkeleri en azindan mevcut durumu koruyarak daha fazla bilgi vermeme
taraftaridir.'® ABD, elektronik yolcu yetkilendirme sistemi ile yolcular hakkinda
daha fazla bilgi edinme, boylece kayip ve galinti pasaportlarin takibini daha kolay

yapabilmeyi amaglamaktadir.'*

3.3.1.1. Amerika Birlesik Devletleri’nde yasanan deneyimler

Artik diinyanin birgok iilkesinde sik¢a giindeme geldigi gibi, ABD’de de veri
hirsizlig1 olaylarina rastlanmaktadir. Genellikle kredi karti sirketlerinden, ¢evrimigci
perakende satig kuruluslarindan, devlet dairelerinden ve bankalardan ¢alindigi ortaya
¢ikan bu bilgiler, satisa konu olmakta, bu sekilde birgok su¢ islenebilmektedir. 2005
yilinda iginde 1 milyon devlet memuru ile ilgili bilgilerin bulundugu teypler
Amerikan Bankasi’nda kaybolmustur. Yine, 2006 yilinda emekli askerler kurumunda
calisan bir kiginin evinden 26.5 milyon kisinin verileri ¢alimmistir. 2009 yili
baslarinda ise Iowa eyaletindeki bir veri merkezinde yaklasik 3 milyon kisinin trafik

sinavi kayitlar1 kaybolmustur.

3.3.1.2. Giivenli Liman Kurallan

VKD’nin yukarida ifade edilen “yeterlilik diizeyi” kisit1 karsisinda, ABD

Ticaret Bakanligi, Avrupa Komisyonunun da goriislerini alarak, VKD ile uyumlu

1“2 Fahsi, 2008
43 CNIL, 2007:1
14 Goldirova, 2008
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“Giivenli Liman Sistemi”ni gelistirmistir. Bu sistemi Temmuz 2000°de taniyan AB
kurum ve kuruluglar1 ile ABD’nin bu ilkeleri benimseyen kuruluglar1 arasinda kisisel

veri paylasimma dayals iliskiler devam etmektedir.'*’
Giivenli Liman Sistemi, yedi temel ilkeden olusmaktadir. Bu ilkeler sunlardir:

i) Bildirim: Kuruluslar; kisisel veri toplama amaglarini, bu verileri nasil
kullandiklarin1 ve itiraz edilmesi durumunda gerekli irtibat bilgileri konusunda

bireylere bilgi sunmak zorundadirlar.

ii) Sec¢im yapma ilkesi: Kuruluslar, kisisel verileri {giincii taraflarla
paylasmak ya da toplandig1 amacin disinda kullanabilmek i¢in veri sahibine opt-out
(islem sonrasi reddetme hakki) ve hassas veriler igin ise opt-in (0nceden izin)

secenegini saglamalidir.

iti) Uciincii taraflara iletim: Kisisel verilerin iigiincii taraflara iletilmesi
durumunda, kuruluslar bu taraflarin veri koruma diizeyinin yeterli olup olmadigina
bakacaktir. Bunun igin iigiincii kisilerin de Giivenli Liman Ilkelerine kayd: veya
Direktife bagl olup olmadigindan emin olunacaktir. Alternatif olarak, bu taraflarla

yazili s6zlesme de yapilabilecektir.

iv) Erigim: Veri sahiplerine, kuruluslarin kendileri ile ilgili tuttuklari verilerin
dogru olup olmadigini goérme, bu verileri diizeltme ve gerekiyorsa bunlarin
silinmesini isteme hakki tanmacaktir. Bu hakkin kullanilmasi i¢in gereken erisim

maliyetleri makul diizeyde olacaktir.

v) Giivenlik: Kuruluslar, kisisel verilerin kayip, kotiiye kullanilma, yetkisiz
erisim, degistirme ve yok edilmesi risklerine karsi gerekli giivenlik &nlemlerini

alacaktir.

vi) Veri biitiinliigii: Elde edilen kisisel verilerin, kullanilacagi amaca uygun

ve bu amagcla ilgili veriler olmasi gerekmektedir.

vii) Uygulama: Yiiriitillen faaliyetlerin Giivenli Liman Ilkeleri ile uyumlu
olmalarmi saglamak ve bireylerin sikayetlerini karara baglamak i¢in bagimsiz karar

organlar1 kurulmalidir.

45 pRIVIREAL, 2005
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Yukarida belirtilen ilkelere ek olarak, uygun eleman istihdami, bunlarin
egitimi ve uyusmazlik ¢6ziim mekanizmalarmin belirlenmesi, Giivenli Liman
Sistemi ile uyumlu olmanin diger gerekliliklerindendir. Bu yedi ilkeyi ve diger
gereklilikleri kabul eden ABD sirketleri, ABD Ticaret Bakanligina bagvurarak
kamuya ilan edilen'*® Giivenli Liman Sistemine kayit olmaktadirlar. Sisteme
kaydolan kurum veya kuruluslar, ilkelere uyum konusunda her yil bagimsiz

denetciler araciligiyla ya da kendi beyanlarina dayali olarak degerlendirilirler.

3.3.2. Almanya

Tarihsel gelisim kisminda vurgulandigi gibi, diinyada ilk veri koruma yasasi
1970 yilinda Almanya’nin Hessen eyaletinde hazirlanmistir. Ancak, her ne kadar
VKD’den 6nceki donemde Almanya’nin veri koruma alaninda hassasiyetinden sz
edilebilirse de, bu ililkede VKD’ nin uyumlastirilma ¢aligmalari uzun siirmiis ve 2001

yilinda tamamlanmistir.

Alman Fedaral Devleti'nde veri koruma mevzuati farkli sekillerde
uygulanmaktadir. Bu nedenle, her bir eyaletteki diizenleme ve uygulamanin
incelenmesi yerine, Almanya’daki ¢ergeve nitelikteki Veri Koruma Yasasi asagidaki

Tablo 3.2.’de 6zetlenmektedir.

Federal Veri Koruma Komiseri diginda, Almanya’da veri koruma ile ilgili
dort merci daha bulunmaktadir. Bunlar; Berlin Veri Koruma Komiseri, Ulusal Etik
Konseyi, Alman Saglik Birligi ve Bavyera Bioetik Komisyonu’dur. Almanya’da
kisisel verilerin mahremiyetinin ihlali durumunda 30 bin Avro’ya kadar para cezasi

ve hapis cezasi verilebilmektedir.

Bunlarin disinda, Alman Anayasa Mahkemesinin kisisel verilerin korunmasi
konusunda c¢arpict kararlari bulunmaktadir. Bu kararlar ile, kisisel verilerin
korunmast Anayasa Hukuku bakimindan bir temele kavusmustur. Bu Mahkeme,
genel olarak Anayasada bagimsiz bir temel hak olarak diizenlenmeyen kisisel

verilerin korunmasi hakkinin anayasal temellerini kisiligin serbest gelistirilmesi

K ayit listeleri igin bkz.
<http://web.ita.doc.gov/safeharbor/shlist.nsf/webPages/safe%2Bharbor%2Blist>
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hakki ve insan onuru garantisinde bulan kisilik hakkindan ¢ikartmis ve bu hakki

bireyin kisisel verileri iizerinde belirleme hakki olarak nitelemistir.'"’

Tablo 3.2. Alman Veri Koruma Yasasi

Veri Koruma Mevzuatinin adi

Denetleyici Kurumun Adi

Kurumun ve Komiserin Genel Yetkileri

Thlaller konusunda denetleyici kurumu
bilgilendirmeye yetkili makam

Veri kontrolorlerinin Kanunu ihlal etmeleri
halinde verilecek ceza

Kanunda ulusal kimlik numarasi veya benzer
bir numaranin islenebilmesi sartlarina iligkin
herhangi bir hiikiim var mi?'*

Kisisel verilerin islenmesinden dnce riza
alinmas1 gerekmekte midir; yoksa, riza almanin
pratik veya uygun olmayacagi durumlar i¢in
alternatifler bulunmakta midir?

Veri Koruma mevzuati 6lmiis kisileri
kapsamakta midir?

Fedaral Veri Koruma Kanunu
(Bundesdatenschutzgesetz -BDSG) 2001

Federal Veri Koruma Komiseri

Kamu kurumlarinin bu Kanunu uygulamalarimi
saglamak, bunun i¢in uygulamalar: izlemek, vergi
gizliligi gibi 6zel alanlarda kisisel verileri korumak
(boliim 3, md. 24), bu Kanunun ihlal edilmesinin
resen veya sikayet lizerine bildirilmesi halinde tist
yargil yerlerinde dava agmak (md. 25), Fedaral
Hiikiimete bu Kanunun uygulanmas: hakkinda
goriis ve tavsiyelerde bulunmak, bu konuda
devletin diger organlaria miisavirlik yapmak (md.
26).

Herkes

Hapis ve para cezasi (Bolim 3-md. 43-44).

Hayir — Federal Alman Cumhuriyetinde ulusal
kimlik numaralar1 kullanilmamaktadir, bu nedenle
Direktifin 8/7 maddesine karsilik olarak Kanunda
bir hiikiim bulunmamaktadir.

Riza almanmn uygun veya pratik olmadigi
durumlarda rizaya alternatif uygulamalar
bulunmaktadir.

Hayir, ancak her eyalette mevzuatin kapsami
genisletilebilir.

Kaynak: PRIVIREAL, History of Data Protection in Germany, 2005.

Otomatik veri isleyicilerin ¢ogalmasi karsisinda bireyin kisisel verilerinin

korunmast bakimindan Alman Anayasa Mahkemesinin Niifus Sayimi Karar1 (15

Aralik 1983) oldukg¢a 6nemlidir. Alman Niifus Sayimi Kanunu ile 1983 tarihli niifus

sayiminda, istatistiki kullanima da elverecek sekilde, kisilere ait daha ayrintih

verilerin toplanmasi istenmistir. Ancak bu Kanunun Anayasa’daki kisilik haklarina

aykir1 oldugu gerekcesiyle, Anayasa Mahkemesinde agilan davada, Mahkeme kisisel

verilerin kullanilmasi ve devredilmesi konusunda esas olarak bireyin kendisinin karar

7 Simgek, 2008:119

48 VKD nin 8/7 maddesi uyarinca ulusal kimlik numarasinin hangi kosullar altinda islenebileceginin

iiye iilkelerde belirlenmesi gerekmektedir.
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verme hakkina sahip oldugu gerekgesiyle sayimin yiiriitmesini durdurma karari
almigtir. Bu Karar, Alman kisisel veri koruma mevzuati ve diger uygulamalara da
temel teskil etmektedir. Zira, birey g¢ogunluktan ayrilan davranislarinin kamusal
organlar tarafindan kaydedildigi hususunda endiselenecek olursa, dikkat cekmemek
icin temel haklarmi 6zgiirce kullanmaktan vazgececektir. Kararda, ayrica bireyin
goriinliste Onemsiz gibi gorlinen verilerinden hareketle onun davranig tarzinin esas
olarak belirlenebilmesinin miimkiin oldugu, dolayisiyla Onemsiz veri olmadig:

149
vurgulanmistir.

Alman Anayasa Mahkemesinin verdigi kararla giindeme tasidigi bir diger
konu ise kisisel veriler lizerindeki hakkin miilkiyet hakki gibi kisiye mutlak ve
sinirsiz bir hak verip vermeyecegi konusu olmustur. Baskin olan ve Mahkemenin
verdigi kararla da paralel olan goriise gore, kisisel verilere kamu yarar: nedeniyle
veya ancak yasa ve kisinin rizasi ile miidahale edilebilir. Bu goriise gore, yasa
niteligine sahip olan ve fakat; kamu yarar1 gerektirmedigi halde kisisel veriler
iizerinde hakimiyet saglayan uygulamalarin da kisi haklar1 ve hukukun genel ilkeleri

cercevesinde kisi lehine yorumlanmasi uygun olacaktir.

3.3.3. ingiltere

1981 yilinda Avrupa Konseyi’nin kisisel mahremiyete halel getirmeksizin
iiye iilkeler arasinda bilginin serbest dolasiminin saglanmasina yonelik yayimladigi
108 sayili Sézlesme’den ii¢ yil sonra, 1984°te Ingiltere’de ilk veri koruma kanunu
yiiriirlige girmis ve 1998 yilina kadar gecerli olmustur. Bu Kanun, bilgisayar
ortaminda kigisel veri tutan kamu kurum ve kuruluslar ile 6zel sektoriin Veri
Koruma Sicil’ine kayit olmalar1 zorunlulugu getirmesine karsin, bireylerin
mahremiyet hakki ve bu hakkin nasil kullanilacagma iliskin acik hiikiimlere yer
vermemistir. Bu durum, Ingiltere’de kisisel verilerle ilgili cesitli sorunlarmn
yasanmasina sebep olmustur. Avrupa Komisyonuna danigmanlik hizmeti veren
RISEPTIS', akademik bir raporun, ingiltere’de kamu kurumlarmm tuttuklari
veritabanlarinin (46 veritabani i¢inde) dortte birinin insan haklart ve veri koruma

kanunlarma aykir veri isledigini tespit ettigini kaydetmektedir.

149 Simgek, 2008:115,116
130 RISEPTIS, 2008:2
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1998 yilinda VKD’nin uyumlastirilmas1 amaciyla ingiltere’de ¢ikarilan Veri
Koruma Kanunu ile bu egilim degismis, Kanunun asil amacinin kisilerin mahremiyet
haklarmin korunmasi oldugu hiikme baglanmistir. Bu Kanun ile kisisel verilerin
islenebilme sartlar1 belirlenmis, hassas verilerin kullanimi konusunda daha siki
kosullar getirilmis ve kagit ortaminda tutulan bilgilerin de kapsanmasi i¢in “veri”
tanim1 genisletilmistir. Daha 6nceki donemde, hem Kanunun uygulanmasindan, hem
de veri tutanlarin kaydini tutmaktan sorumlu olan Veri Koruma Sicil Ofisi yerine,
kanunun uygulanmasindan ve sicilin tutulmasindan sorumlu iki ayri yapi ihdas

edilmis, uygulamadan sorumlu olan Bilgi Komiserligine genis yetkiler verilmistir."'

Ingiltere’de yiiriirliikteki Veri Koruma Kanununun genel amaci bireylerin
mahremiyet haklarinin korunmasi, kendileri ile ilgili tutulan verilere erisim
haklarinin  saglanmasit ve bu bilgilerin diizeltilmesini isteme hakkindan
miitesekkildir. Kanun, verilerin haksiz veya cok sayida sebeple saklanmasi karsisinda
da bireyi korumaktadir. Bu ¢ercevede Kanun, veri kontroldrlerini, verileri agagidaki

yedi temel ilkeye uygun bir sekilde tutmaya ve islemeye zorlamaktadir:

e Adil ve hukuka uygun olarak igleme,

e Sadece belirlenmis amaglar i¢in igleme,

e Kullanilacaklar1 amaca uygun, orantili ve ilgili verileri tutma,

e Gereginden fazla siire saklamama,

¢ Kisi haklariyla uyumlu ve bu haklara zarar vermeyecek sekilde kullanma,
e Giivenli ortamlarda tutma,

e Yeterli koruma diizeyinin olmadigi iilkelere transfer etmeme.

Ingiltere’de Adalet Bakanligi’'nin himayesinde bagimsiz idari yapidaki Bilgi
Komiseri Ofisi (ICO-Information Commissioner Office), verilerin korunmasini

desteklerken, resmi bilgilere erisimi kolaylagtirma taraftaridir.

Ingiltere’de ii¢ farkli yerdeki ofisiyle ICO, Veri Koruma Yasasi, Bilgi
Edinme Hakki Kanunu, Cevre Verisi diizenlemeleri ile Mahremiyet ve Elektronik

Haberlesme Diizenlemeleri’nin uygulanmasindan ve izlenmesinden sorumlu olarak

51 BBC News. Q&A: Data Protection Act. 23 Aralik 2003. Erisim tarihi: 12 Ekim 2009.
<http://news.bbc.co.uk/2/hi/uk _news/3344075.stm>

88



gorev yapmaktadir. Ofisin bu cergevede temel fonksiyonlari, kisisel veri koruma
konusunda vatandaglar1 bilgilendirmek, egitimler vermek, haklari ihlal edilenlerin
sikayetlerine bakmak ve sorumluluklarmi1 yerine getirmeyenlere yaptirim

uygulamaktir.

3.3.3.1. ingiltere’de yasanan deneyimler

Veri Koruma Kanununun uygulanmasinda Ingiltere’de bazi sorunlar
yasandigi bilinmektedir. Bunlardan onemli bir boliimii, kanunun muglak ifadelere
yer vermesi nedeniyle veri tutucularin nasil hareket edeceklerini tam olarak
bilememesinden  kaynaklanmaktadir.  Ornegin, Kanunda, kisisel verileri
gerektiginden daha uzun siire saklamama ilkesi bulunmaktadir. Kanuna uygun
hareket etmek isteyen veri kontrolorleri, bu ilkedeki “gereklilik” olgiitii acik
olmadigindan veriyi uzun siire tutarak sorumluluk almak yerine, veriyi alelacele
silme yoluna gidebilmektedirler. Bununla ilgili olarak 2003 yilinda, Humberside’da,
iki kisiyi oldiirmekten zanli bir kisinin polis tarafindan daha 6nce hakkinda cinsel
istismar suglar1 nedeniyle tutulan kayitlari Kanunun uygulanmasini saglamak iizere
erken bir donemde silinmis oldugundan, bu kisi yakalanamamustir. Bu durum, Ingiliz
Veri Koruma Kanununun acilen yeniden goézden gecirilmesi gerektigi yoniinde

tartismalari glindeme getirmistir.

Kanunun igerigi ve uygulanmasindaki sikintilarin disinda, 2007 yilinda
Ingiltere ciddi bir veri hirsizhig1 ile kars1 karstya kalmistir. Bu yilin Kasim ayinda,
Ingiltere Maliye Bakanlig1 25 milyon Ingiliz vatandasinin ve 7 milyon ailenin pek
cogunun banka hesaplari, adresleri, sosyal sigorta numaralar1 ve aile bireylerinin
isimleri ve dogum tarihlerini igeren iki bilgisayar diskinin kayboldugunu
aciklamigtir. Kasim ayinda kaybolan disklerde ¢ocuk sahibi ailelere devlet tarafindan
yapilan parasal yardim igin kullanilan ve Ingiltere’de 16 yasindan kiigiik hemen
hemen her cocukla ilgili veriler bulunmaktaydi. Iki kurum arasinda disklerin posta
yoluyla iletilmesi ile ortaya ¢ikan bu durum, Basbakan Gordon Brown’un halktan
Oziir dilemesine sebep olmustur. Vergi dairelerinde de 2005 yilindan 2007 sonuna
kadar sekiz kez veri kaybi olayimna rastlandigi ortaya ¢ikmis, bazi resmi dairelerin

bilgisayar sistemlerindeki teknik bir sorun nedeniyle bu kuruluslarda is arayan
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doktorlarin ekranlarinda aymi is i¢in basvuru yapan diger doktorlarin kisisel
bilgilerine ulastig1 goriilmiistiir."* Yine Ingiltere’de 2007 yilmin Eyliil ayinda 400
kisiye ait kisisel bilgilerin bulundugu bir diziistii bilgisayarin vergi ve gimrik
dairesinde, Ekim ayinda ise 15 bin kisinin emeklilik bilgilerini igeren bir diskin

postada kayboldugu anlasilmistir.

Bu olaylar neticesinde, Ingiltere gelismis iilkeler icinde en gevsek veri
giivenligi kurallarinin uygulandig: iilke olarak goriilmektedir. S6z konusu olaylarin
magduru olan vatandaglar i¢in sadece yeni banka hesaplarinin diizenlenmesinin 600
milyon ABD Dolar tutarinda olacagi hesaplanmistir. Bagbakan Gordon Brown bu
olaylar iizerine, hiikiimet olarak kisisel verilerin kullanimi1 ve korunmasi i¢in yeni
yontemler uygulayacagini agiklamistir. Bu yontemlerin maliyetinin yiliz milyonlarca

dolar1 bulacagi tahmin edilmektedir.

Ingiltere’de, basta Bilgi Politikas1 Arastirma Vakfi olmak iizere bazi sivil
toplum orgiitleri, veri kayiplarinin devletin kurdugu ¢ok biiylik veritabanlarinin koti
yonetilmesinin bir sonucu oldugunu ve biirokratlarin vatandaslarin 6zel bilgilerini

paylasma haklarinin olmadigini ifade ederek tepki gostermislerdir.

132 BThaber. 11-17 Subat 2008. 5.46. Derleyen: Amil Kunt.
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4. KURUMSAL YAPILANMA

4.1. Genel Cerceve

1970°1i yillarda ilk modern mahremiyet yasalarini ¢ikarmis olan Almanya,
Isvec ve ABD, kisisel verilerin ve mahremiyetin korunmasi ile ilgili diinyada
yiiriitiilen ¢aligmalarda birinci dalgada yer almaktadir. Ayni yillarda Yeni Zelanda’da
Bilgi Komiserligi ve New South Wales’de bir Mahremiyet Komitesi kuruldugu

goriilmektedir.

OECD ve Avrupa Konseyi’nin onciiliigiinde vyiiriitilen Rehber Ilkeler’in
yayimlanmasiyla sonuglanan ikinci dalga ise 1980°1i yillara tekabiil etmektedir. Bu
dalgada, bir¢ok bati Avrupa iilkesi ve Avustralya resmi veri koruma yasalarini kabul

ederek uygulamaya baglamustir.

1990’11 yillarin basinda harekete gegen ve “lgiincii iilkelere bilgi transferi”
hassasiyetinin hakim oldugu ii¢iincii dalga ise etkisini hala siirdiirmektedir. Ozellikle
Avrupa digindaki iilkelere veri transferi yapilirken, ti¢lincii iilkenin “yeterli koruma”
diizeyine sahip olmasinin aranmasi, uluslararasi standartlarda bir yapilanmanin
gerekliligini glindeme getirmistir. Bilisim suclariin islenis bi¢imi ve ispatindaki
zorluk nedeniyle bu suglara bakacak yetkili mahkemelerin tespitinde yasanan zorluk
ve e-ticaret islemlerinde tiiketici gliveninin kazanilmasi1 gerekliligi gibi sebeplerle
giderek 6nem kazanan bilgi transferleri ve bu transferlere getirilen standartlar ve
smirlandirma, birgok ilkenin bu yapiya ayak uydurmasini gerektirmektedir.
Uluslararasi standartlarda diizenlemeler ile 6nem kazanan mahremiyet hakki ve veri
koruma yasalari, bu yasalarin uygulanmasindan sorumlu olacak otoriteleri de elzem
kilmaktadir. Veri koruma kanunu olan iilkelerin biiyiikk ¢ogunlugu bu kanunlarin
uygulanmasini gdézeten 6zel kurumlar kurmuslardir. Bu konudaki en 6nemli istisna
ise Japonya ve Amerikadir.'”> ABD’de yayimlanan “Mahremiyet Yasalari ve
Gelismeleri konusundaki Uluslararasi Arastirma Raporunda”154 kisisel verilerin
kotiiye kullanilma endisesi karsisinda bireyin hak alaninin genisletilmesi ve veri

bankalarmin belirli standartlarda c¢aligmasimi saglayacak, onlarin bu islemlerine

'3 Bygrave, 2002:70
14 Privacy International, 2007
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baslamasi i¢in sicil tutarak yetki verecek bir merkezi (federal) diizenleyici ajansin
kurulmasi 6nerilmektedir. Ancak, ABD’de federal diizeyde bir veri koruma kurumu
kurma yoniindeki pek cok girisim, bu iilkede devlet kurumlarmin regiilasyon
yapmalarina karsi duyulan antipati nedeniyle sonuclanmamistir. Rapora gore bu
ajans, 0zel sektor ve kamu alanindaki otomatik veri igleyiciler lizerinde denetleme ve
gbzetim yetkisine de sahip olmalidir. AB’de de veri koruma alaninda bazi yapilar
kurulmaya baglanmistir. Ozellikle Avrupa Konseyi’nin 181 sayili “Kisisel Verilerin
Otomatik Yéntemlerle Islenmesi, Denetleyici Otoriteler ve Smir Otesi Veri Akislari
Hakkinda Bireylerin Korunmasi Soézlesmesi” iiye iilkelerde bu siireci tetiklemistir.
Nihayet OECD iilkeleri ve devaminda uluslararasi alanda otomatik sistemler
kullanarak veri degisimi yapan, bilgi toplumuna ge¢meyi hedefleyen iilkelerde de bu

yapilar zorunluluk haline gelmistir.

Uygulama araglarina gore ayrim yapildiginda, bir¢ok iilkede Veri Koruma
Ofisleri veya Mahremiyet Komiserlikleri kuruldugu dikkat c¢ekmektedir. Bu
kurumsal yapilarin genellikle danismanlik, sikayetleri karara baglama ve yaptirim

uygulama yetkisini haiz olduklar goriilmektedir.

Dokuzuncu Kalkinma Plani (2007-2013), Tiirkiye igin; “Istikrar iginde
biiyiiyen, gelirini daha adil paylasan, kiiresel Olgekte rekabet giiciine sahip, bilgi
toplumuna déniisen, AB’ye iiyelik i¢in uyum siirecini tamamlamis” olma vizyonunu
ortaya koymaktadir. Bilgi toplumuna doniisiim siirecinde, tiim diinyada oldugu gibi
Tiirkiye’de de e-devlet faaliyetleri ve diger BT projelerinin hukuksal altyapisi, teknik
altyap1 kadar onem arz etmektedir. Bu gercevede, kisisel verilerin korunmasi
diizenlemeleri ve kisisel veri ihlalleri karsisinda hizli karar alma ve hayata gecirme
yetisine sahip ve bu konuda uzmanlasmis bir organizasyon yapisinin varligi bilgi
toplumunun temel gereksinimlerindendir. Bu c¢alismanin hazirlandig1 sirada TBMM
Adalet Komisyonunda bulunmakta olan KVKK Tasarisinin 26’nc1 maddesi de, bu
gereksinime binaen “Kisisel Verileri Koruma Kurulu” kurulmasimi 6ngdérmektedir.
Taslagin kurumsal yapilanma ile ilgili maddeleri ilerleyen boliimlerde incelenerek

degerlendirilecektir.

Tiirkiye’de kurumsal yapilanma ile ilgili ihtiyacin ne diizeyde oldugu ve nasil

bir modelin gerekli oldugu konularinda yeterli ¢alisma olmamasi, ayrica diger iilke
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uygulamalarinin etkin bir sekilde takip edilememesi nedeniyle, kisisel verilerin
6nemi konusunda toplumda yeterli farkindalik olugsmamistir. Bu durumun, kisisel
verilerle ilgili diizenleme ihtiyacinin sorgulanmasina ve ozellikle kurumsal yapi

alaninda karar vermeyi erteleme egilimine sebep oldugu gézlemlenmektedir.

4.2. Veri Koruma Otorite Modelleri ve Bunlarin Karsilastirmali incelenmesi

Hemen hemen biitiin basarili veri koruma kanunlar1 “bagimsiz” bir veri
koruma otoritesini tanimlamaktadir. VKD’nin “Diizenleyici ve Denetleyici Otorite”
(Supervisory Authority) baslikli 28’inci maddesi ve Avrupa Konseyi Sézlesmesine
ek 181 say1li Protokol de denetleyici bir iist kurum veya veri koruma biriminin temel
rollerini tanimlamakta, bu kurumlarin mahremiyet diizenlemelerinin ulusal diizeyde
uygulanmasinin saglanmasindan sorumlu olacagini belirtmektedir. VKD, ayrica bu
kurumlarin tam bagimsiz olarak hareket etmesi ve sorusturma alaninda genis
yetkilerinin olmas1 gerektigini vurgulamaktadir, ancak yine de ulusal hukuklarda
uygulama farkliliklarr goriilebilmektedir. VKD’ nin 28’inci maddesi, kisisel verilerin
sinir Otesine transferinde st otoritelerin igbirligi icinde olmasimi ve bu kurumlara
hukuken gegerli karar verme yetkisi saglanmasmin da gerektigini hiikkme

baglamaktadir.

Daha once de ifade edildigi gibi, AB iiye devletleri ve veri koruma yasalarina
sahip iilkeler, t¢ilinci iilkelerle veri paylasirken o iilkede “yeterli koruma” diizeyini
aramakta; o iilkede bu yeterlilik Slciisiine bakarken de bagimsiz bir ulusal veri

koruma otoritesinin var olup olmadigina gore karar vermektedirler.

Diinyada halihazirda mevcut veri koruma otoriteleri birbirinden farkli
ozellikler gostermektedir. Ornegin, Hong Kong, Kanada, Avustralya ve Yeni
Zelanda’daki yapilar AB iiye iilkelerindeki yapilardan gesitli yonleriyle farklidir. Bu
otoritelerin kanunu uygulama yontemi de degisebilmektedir. Bazi istisnalar haricinde
cogu AB iiye iilkelerinde sadece tek ulusal veri koruma kanunu ve tek komiserlik

155

kurumu bulunmakta iken >> AB’ye iiye iiniter devletler ve federal devletler arasinda

farkli yapilanmalar bulunabilmektedir. Ornegin; Avustralya’da 5, Kanada’da 2,

135 Kuner, 2007:13
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Almanya’nin eyalet ve sehirlerinde 18, Isvigre nin kantonlar1 ve sehirlerinde 16 adet

veri korumadan sorumlu komiser, ajans ya da otorite bulunmaktadir.

Diinyada veri koruma kurumlarina olan gereksinim ve bu kurumlarin sahip
olmalar1 gereken temel ilkeler yalnizca veri korumaya iliskin hukuki metinlerde
diizenlenmekle kalmamakta, akreditasyon ilkeleri ile bu kurumlarin belli standartlara
sahip olmalarin1 saglayicit tedbirler de alinmaktadir. S6z konusu standartlar
saglandiktan sonra, kurumsal yapinin isimlendirmesi isi ise iilkelerin inisiyatifine

birakilmaktadir. Dolayistyla bu konuda tek bir 6l¢ii yoktur.

Veri koruma hukukunun uluslararasi nitelikte olmas1 ve uluslararasi birtakim
belgelerle koruma altina alinmasi, AB ile entegrasyon siirecinde bulunan; ancak,
diizenlemeleri AB’den farkli olan iilkemizi de etkilemektedir. Bu sebeple, ¢alismanin
bu bdliimiinde AB diizenlemelerine uyum taahhiitlerimiz de dikkate alinarak, AB iiye
iilkelerinde veri koruma hukukuna iliskin kurumsal yapilar 6ncelikle incelenmis,
bununla birlikte OECD iiye iilkelerinden Avustralya’daki kurumsal yapiya da
deginilmistir. Ancak miinferit iilke incelemelerine gecilmeden once, mevcut veri
koruma otorite modelleri, bunlarin tipik ve ortak 6zellikleri, farkliliklar ile avantaj

ve dezavantajlart karsilastirmali olarak incelenmektedir.

Avrupa’daki veri koruma otoriteleri organizasyon yapilar1 ve gorevleri
nedeniyle pek c¢ok benzerlik tagimaktadir. Bununla birlikte bazi konularda
farkliliklara sahiptirler. Kuner, Avrupa veri koruma otoritelerini fonksiyonlarina gore
ombudsman ve diizenleyici olmak iizere iki ana boliimde incelemektedir.'”® Bu

ayrima gore;

i) Ombudsman modeli: Ust (supervisory) kurum, kanunun ihlali halinde
sikayet veya iddiada bulunan birey iizerinde odaklanmakta ve magdur olan bireyin
durumunu eski haline getirmek i¢in bir karar vermektedir. Bu karar, birey hakkinda
tutulan bilgide degisiklik yapilmasi ya da bireye tazminat 6denmesi seklinde olabilir.
Bu modelin diizenleme modelinden temel farki, kurumun veri kontroldrlerinin

uygulamalar1 {izerinde ¢ok fazla durmamasi, daha ziyade vak’a bazli hareket

136 Kuner, 2007:13,14
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etmesidir. Finlandiya, Macaristan, Isve¢ veri koruma otoriteleri isleyis olarak

ombudsman modelini benimsemislerdir.

ii) Diizenleme (Regiilasyon) modeli: Bu modelde ise iist kurum, kanuna
uygunluk iizerinde yogunlagmaktadir. Kurum bir sikayet aldiginda ve bu konuda
kanunun ihlal edildigine iligkin bir sonuca vardiginda, sadece sikayet edenin sartlari
ve tazmine iliskin hususlarla degil, ayn1 zamanda geneli ilgilendiren ne tiir dnlemler
alinmasi gerektigi ile de ilgilenmektedir. Diizenleme modelini benimseyen iilkelerde
bireyin durumu yaninda kanuna uygun hareket edilmesinin temini de oldukga

onemlidir. Fransa, Polonya ve Ispanya diizenleme modelinin 6rneklerindendir.

Kuner’in bu smiflandirmasindan bagka, veri koruma otoritelerinin
siniflandirilmasinda bir bagka ayrim, o iilkenin bir kita devleti, iiniter devlet ya da
eyaletlerden olusmasina bakilmaksizin yetkinin ait oldugu kisi veya gruba gére

yapilabilir. Buna gore veri koruma otoritelerinde yetki;
e Tek bir kisiye (Komiser),
e Atanmis birden fazla kisiye (Komisyon) veya

e Veri korumaya uygun gorev ve bolimlere ayrilmis kuruma (Ajans)

verilmis olabilir.

Bu modeller, avantaj ve dezavantajlariyla birlikte asagida incelenmektedir.

4.2.1. Komiser modeli

Veri koruma otoritesinin basinda tek bir kisinin bulundugu Komiser’lik
(Commissioner), en yaygin kurumsal yapilanma modelidir. Yetkinin tek kiside
oldugu “Veri Koruma Ombudsmani” ve “Veri Koruma Kayit isleri Yetkilisi”"” de

Komiser modelinin altinda degerlendirilmektedir.

Komiser ve mahiyetinde bulunan personel ile oOrgilitlenen bu model bazi

Avrupa iilkeleri, Kanada, Avustralya ve Hong Kong’ta goriilmektedir.

Bu modelin o otoriteye sagladigi avantajlar soyle siralanabilir:

' Data Protection Registrar
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Esnek yapist ve veri koruma ile ilgili sorunlarda tek kisinin yetkili olmasi
nedeniyle azalan biirokrasi ve hizli reaksiyon yetenegi,

Veri korumanin bir kamusal figiirle kisilestirilmesi nedeniyle veri korumaya
olan 6nemin artmasi,

Bu modelin bireysel ve kamusal alanin ihtiyaglarina daha iyi cevap
verebilmesi,

Diizenli ya da birbirini izleyen resmi toplantilar ile bir araya gelen ve karar

almasi zaman alan yapilarin hantalligindan uzak olmasi.

S6z konusu modelin dezavantajlari ise sdyle siralanabilir:

Kurumun, personelin ve hukuku uygulama kapasitesinin basarist ¢ogunlukla
Komiserin tercihlerine ve verdigi kararlara dayandigindan hukuku
yorumlamada genel egilim tek yonlii, etkinlikten uzak ve subjektif
olabilmekte, benzer nitelikteki vak’alarda farkli kararlar alinabilmektedir.
Komiser, iglerin daha saglikli yiiriitiilebilmesi icin bu isleri yardimci
komiserlere veya diger personele delege etmemeyi tercih edebilmektedir.
Boyle bir durumda, her konuyla dogrudan ilgilenmek isteyen Komiserin bu
tutumu nedeniyle kurum zamaninda ve etkin bir bigimde c¢aligamamakta,
dolayisiyla darbogaz yaratilmis olmaktadir.

Kurumun tek bir yoneticiyle kisisellestirildigi bu modelde, konuyla ilgili
kurum disindaki paydaslarin ve kurum igi personelin, kurumsal prosediirleri

asarak Komiserle dogrudan temas kurma sans ve istegi azalmaktadir.

4.2.2. Komisyon (Kurul) modeli

Veri Koruma Yasalarinin tiim yetkiyi bir grup kisiye verdigi yapiya

Komisyon modeli denilmektedir. Bu yapida yetkiler bir alt komiteye veya gruba

devredilebilmektedir. Birden fazla kisinin olmasi nedeniyle, Komisyondaki iiyelerin

caligma saatleri tam giin veya yarim giin olarak esnek tayin edilebilmektedir. Bazen

bir dizi farkli komite de bu yapinin i¢inde kurgulanabilmektedir.

Komisyon ifadesine alternatif olarak, iilkemizde ve Ingilizce’de yaygin kabul

goren “Kurul” (Board) kelimesi de yetkili bir grubu isaret etmekte olup, bu

calismada Komisyonla es anlamda kullanilmaktadir.
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Komisyon Modelinin avantajlart:

Tek bir Komiserde bulunmasi miimkiin olmayan; farkli disiplinlerden bir
araya getirilmis kisilerin konuyu algilama ve kavrayis farkliligi ile korumanin
daha genis bir perspektifle ele alinabilmesi,

Veri isleme ile ilgili farkli gruplara mensup kisilerin —tiiketiciler, bireyler,
veri sahipleri, devlet, akademisyenler, is diinyasi- komisyonda temsil
edilmesi ile katilimcilik unsurunun saglanmasi,

Uzlasmaci karar alma unsurunun saglanmasi,

Uyelerin gérevlerinin sona ermesi veya iiyeligin bosalmasi gibi unsurlardan
bagimsiz olarak, kurumsal bilgi ve Kkiiltiiriin geliserek birikim yaratma
imkani,

Uyelerin belli araliklarla degisiminin saglanarak hukuka uygun ve belirlenmis

iiye secim kriterinin varligi olarak sayilabilir.

Komisyon modelinin dezavantajlar1 ise s0yle siralanabilir:

Tek bir Komisere kiyasla karar alma siirecinde birden fazla kisiyi bir araya
getirmek i¢in katlanilan maliyet daha ytiksektir.

Karar alma sistemi etkinlikten uzaklagmakta ve biirokrasi yaratilmaktadir.
Cekismeli konularda ihtilaf dogabilmekte ve karar alma siirecinde gecikme,
zaman zaman kilitlenme yasanabilmektedir.

Uye sayisinin fazlaligi nedeniyle, veri korumada “kamusal figiir” olarak
taniacak bir kiginin bulunmayisi, konunun ilgi gérme ihtimalini azaltmakta;
nihayet bu durum kamuoyunun veri koruma konusundaki bilgi diizeyinde

olumsuz etki yaratabilmektedir.'®

Fransa (CNIL - Commission nationale de l'informatique et des libertés),

Belgika (the Commission de la protection de la vie privée), Liikksemburg (CNPD-

Commission nationale pour la protection des données), Malta (Data Protection

Commission), ABD’de bazi yapilar ve Giiney Kore (Bilgi Giivenligi Ajansina bagh

1% Bu dezavantaj gogu kez bir Komisyon Bagkan ile giderilmektedir.
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“Kisisel Veriler ile ilgili Uzlasi Komitesi”’)’deki veri koruma ile ilgili yapilar

komisyon modeline drnek gosterilebilir.

4.2.3. Cok amacgh ajanslar

Bazi iilkelerde veri koruma ile ilgili yapilanmalar birbiriyle iliskili birden
fazla fonksiyonu bir arada yiiritmektedir. Cok amach ajanslar, mevcut yapilara veri
koruma ile ilgili goérevler tayin etmek seklinde olusabilecegi gibi, kurulan veri
koruma kurumlarma benzer nitelikte baska gorevler vermek suretiyle de
yapilandirilabilir. Bu sekilde, farkli kurumlar kurulmasinin 6niine gecilmekte ve

iligkili konularin genislemesiyle bir sinerji elde edilmektedir.

Bu modelde, bilgi edinme hakki ile veri koruma fonksiyonlarii birlestirmek
seklinde tezahiir eden yapi1 en bilinen ornektir. Kanada’nin bircok eyaleti,
Macaristan, Almanya’nin bazi eyaletleri ve Ingiltere’de mahremiyet ve bilgi edinme
hakkinin saglanmasi gorevleri tek bir Komiserde birlesmis durumdadir.

.. . . )
Bazi iilkelerde ise veri koruma kurumlari mevcut ombudsman’larla'®

birlestirilmistir. Benzer sekilde, sektorel veri koruma kanunlari g¢ikararak her bir
kanunu ilgili sektoriin diizenleyici veya sikayet merciine tabi kilan yapilar da dikkat
¢ekmektedir. Bununla birlikte bir veri koruma kurumu kuran ve fakat baglayici karar
alma ve davalara bakma isini 6zel bir mahkemeye (tribunal) veren iilkeler de

bulunmaktadir.
Cok amagli kurumlarin avantajlari:

e Yeni kurum kurulmasinin yaratacagi maliyetlerden tasarruf etmek, mevcut
yapilarla isin yapilmasini saglamak,
e Daha genis bir uzmanlik ile konuya yaklasarak ilgili kurumlarla daha rahat

koordinasyon saglayabilmek,

1% Ayrntili bilgi igin bkz. Privacynet. The Personal Information Dispute Mediation Committee
(PIDMC). <http://www.kisa.or.kr/kisae/privacy/jsp/privacy 02 01.jsp>

1 Ombudsman kelimesi isveg dilinde “araci” anlamma gelen “ombuds” ve “kisi” anlamuna gelen
“man” kelimelerinden olusmustur. Kurumsal olarak Ombudsman terimi, Parlamento tarafindan halkin
sikayetlerini dinleyip, ¢6ziimlere ulastirmak iizere secilmis kimse veya kimseleri simgelemektedir.
Tirk Dil Kurumuna gore bu kavram hukukta “Parlamento tarafindan gorevlendirilen, vatandaslar
resmi makamlarin keyfi ve yasa disi davramislarina karsi korumakla gorevli kisi veya kurum.”
anlaminda kullanilmaktadir. TDK, bu s6z i¢in “kamu denetgisi” kargiligini 6nermektedir.
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e Ayr bir kurum kurulmasini gercek anlamda gerektirmeyen kiigiik iilkelerde
veya eyaletlerde mevcut yapilarm kullanilmasi ya da ayni kuruma birden

fazla gorev verilmesi ile maliyet avantaj1 ve etkinlik saglamak.
Cok amach kurumlarin dezavantajlari ise sdyle siralanabilir:

e Odaklanmis ve uzmanlagmis bir veri koruma altyapist miimkiin
olamamaktadir.

e Bu tiir kurumlarda c¢aligan personel ¢ogu kez benzer yapida birgok konuyla
ilgilendiginden veri koruma alaninda etkin ve derinlesmis bir uzmanlik elde

edilememekte ve kalifiye personel konusunda sorunlar yaganmaktadir.

4.2.4. Karma modeller

Veri koruma kurumlari, zaman zaman komiser veya komisyon modellerinden
esinlenilerek karma yapida tasarlanmaktadir. Ornegin; komiserle birlikte bir
danisman komitenin yer aldigi karma model de goriilmektedir. Bu yapilarda farkli
yapilarin avantajlart ve uzmanlik bilgisinin bir araya getirilerek etkinligin artirilmasi

hedeflenmektedir. Avustralya Mahremiyet Kanunu (1988)'®!

ile kurulan yap1 da bir
karma modeldir. Bu Kanuna gore kurulan Danigma Komitesi en fazla alt1 iiyeden

olugmakta olup, bir Komiser bu Komiteye bagkanlik etmektedir.
4.3. Veri Koruma Otoritelerinin Ozellikleri

4.3.1. Bagimsizlik ve 6zerklik

Veri koruma otoritelerinin sahip olmalari gereken en onemli iki 6zellik
ozerklik ve bagimsizliktir. Ozerklik, bir kurumun gérevlerini yerine getirirken higbir
organ, makam, merci veya kisiden emir, talimat veya izin almamasidir. Bagimsizlik
ise bir yandan hiikiimete, diizenlenen ve denetlenen sektore, medyaya, diger kamu
idarelerine ve gergek ve tiizel kisilere kars1 6zerkligin; 6te yandan kurul iiyelerinin
diisiince ve kanaatlerini serbestce dile getirip oylarini 6zgiirce kullanabilmelerinin
saglanmasidir. Birinci manada bagimsizlik genellikle “digsal bagimsizlik”, ikinci

manada bagimsizlik ise “igsel bagimsizlik” olarak nitelendirilmektedir. Digsal

' Bu Kanunun yedinci bélimiinde model varyasyonunu orneklendiren yap: yer almaktadir.
Avustralya Mahremiyet Kanunu (1988) i¢in bkz. <http://www.privacy.gov.au/law> .
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bagimsizlik, basta kurul iiyelerinin se¢imi, atanmasi ve gorev siirelerinin yasa
koyucu tarafindan diizenlenmesi, diger kamu gorevlilerine nazaran bu kurulda
calisan liyelerin daha giivenceli konuma getirilmesi ve kurul islemlerinin klasik idari
denetim mekanizmalarindan (hiyerarsi, idari vesayet) arindirilmastyla saglanir. Igsel
bagimsizlik ise, kurul {iyelerinin alinan kararlara muhalif kalabilme, aksi yonde
diisiindiiklerinde alinan karara serh diisebilme ve Kkararlarin alinmasi asamasinda
goriis ve diisiincelerini 6zgiirce savunabilme imkanmnin yaratilmasiyla saglanir.'®
Ozerklik ve bagimsizlik kavramlari birlikte degerlendirildiginde, séz konusu
otoritenin konuyla ilgili olan veya olmayan higbir kurumdan veya kisiden bask1

gérmemesi, siyasi etkilerden uzak olmasi anlagilmalidir.

Veri koruma otoriteleri gorevlerini yerine getirirken bu kurumlarin
fonksiyonel olarak onlar1 kuran yiiriitme ve yasama erklerinden bagimsiz olmalari
gerekmektedir. Bu bagimsizlik kriteri, bir veri koruma kurumunun somut bir olayda
baska bir organ tarafindan talimat almaksizin kendi kararini almayi saglamay1

hedefler.'®

VKD’nin 28’inci maddesi de veri koruma otoritelerinin “tam bagimsiz”
olmalar1 gerektigini vurgular. Bygrave’e gore bu bagimsizlik, idari ve yasal
diizenlemeler ile bu kurumlara diger kurum veya kisilerden talimat verilmesine kap1

acan kiigiik bir izne bile yer verilmemesi gerektigini ifade eder.'®

Diizenleyici
kurumun bagimsizhigini saglayacak birka¢ husus bulunmaktadir. Bunlardan en
onemlileri; ilgili kanunun veri koruma otoritesinin bagimsiz oldugunu vurgulamasi, o
otoritenin yeterli mali ve insan kaynaklarina sahip olmasi ile islerini dogru ve
kesintisiz yerine getirebilmesi ve bu suretle de siyasi etkilere maruz kalmamasinin
saglanmasidir. Pek ¢ok veri koruma otoritesi hukuken bagimsiz olsa da, bunlarin bir
kismi diger kamu kurumlar1 veya yargi makamlari i¢inde konumlanmaktadir.
Béylece bu kurumlar dogrudan siyasi etkiye maruz kalabilmektedir. Ozellikle, 2004
yilinda AB’ye liye olan bazi Baltik iilkeleri gibi iilkelerde veri koruma kurumlar

bagimsiz kurumlar olarak degil, diger kamu kurumlarina bagl olarak kurulmuslardir.

Bazi eski iiye lilkelerin veri koruma otoritelerinde de benzer bir sekilde siyasi

162 Altundis, 2006
1% Bygrave, 2002:70
18 Bygrave, 2002:71
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etkilerden bagimsiz olmak tam olarak saglanamamistir, 6zellikle de Almanya’da.
Almanya’da federal veri koruma kanunu miistakil bir kanun ise de, bazi eyaletlerde
veri koruma otoriteleri Igisleri Bakanligina baglidir. 2005 yilinda Avrupa Komisyonu
Alman Federal Devletine bir mektup iletmis, bu mektupta 16 eyaletteki yerel veri
koruma otoritelerinin yeterli bagimsizlia sahip olmadiklari, sayet bu durum
giderilmez ise Almanya’nin Avrupa Adalet Divaninda yargilanacagi belirtilmistir.
Komisyonun VKD’nin uygulanmasma iliskin ilk uygulama raporunda da'®
belirtildigi gibi, pek ¢ok otorite yeterli mali ve insan kaynagina sahip degildir. Ancak
Ispanya gibi bazi iilkelerde yeterli kaynaklar bulunmaktadir.'®® Yine Kurul iiyelerinin
atanmasi, gorevden alinmasi ve Ozliik haklarinin kanunla diizenlenmesi Kurulun
bagimsizligini saglamada 6nemli etkenlerdendir.

BM Insan Haklar1 Komisyonu’nun 1992/54 ve BM Genel Kurulu'nun 1993
yilinda 48/134 sayil karariyla kabul ettigi Paris ilkeleri'®’ de, insan haklari ile ilgili
ulusal kurum ve kuruluslarda bulunmasi gereken 6zellikleri siralarken, bu kurum ve
kuruluslarin bagimsizligina 6zel bir vurgu yapmaktadir. Bunun i¢cin Komiser veya
Kurul iiyelerinin atanma ve gorev siiresinin kanunla agik ve net bir bigimde hilkme
baglanmas1 gerektiginin altii ¢izmektedir. Insan haklar ile ilgili ulusal kurumlarin

yiikiimliiliikleri Paris Ilkelerinde soyle ele alinmaktadir:

e Bu kurumlar gorev alanlariyla ilgili insan haklari ihlallerini izleyeceklerdir.
Onemli insan hakki ihlalleri, ilgili bir yasa ¢ikarilmasi veya uluslararasi insan
haklar1 ile ilgili konularda hiikiimeti, meclisi ve yetkili makamlar
bilgilendirecek ve danigmanlik yapacaktir.

e Bu kurumlar, ilgili ulusal ve uluslararasi organizasyonlarla temas iginde
olacaktir.

e insan haklari ile ilgili konularda vatandaslar1 bilgilendirecek ve egitim

vereceklerdir.

15 Bkz. “Analysis and impact study on the implementation of Directive EC 95/46 in Member States”,
2003, <http://ec.europa.eu/justice_home/fsj/privacy/docs/lawreport/consultation/technical-
annex_en.pdf>

166 Kuner, 2007:17

17 «“The Paris Principles” igin bkz. http://www2.ohchr.org/english/law/parisprinciples.htm
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e Bu kurumlar, yargi benzeri karar alma ehliyeti ile donatilacaklardir (quasi-

judicial competence).

25 Eyliil 2001 tarihinde Paris’te 23’{inciisii gerceklestirilen Uluslararas1 Veri
Koruma ve Mahremiyet Komiserleri Konferansinda kabul edilen Veri Koruma

Otoritelerinin Akreditasyon Ilkelerine Iliskin Karar'®®

(bundan boyle Akreditasyon
Ilkeleri Karart olarak anilacaktir) da veri koruma otoritelerinde bulunmasi gereken
ozellikleri belirlemekte; ulusal, eyalet veya il bazinda orgiitlenmis veri koruma
otoriteleri ya da sadece belli bir alana 6zgii ¢alisan veri koruma otoritelerine —
ornegin, saglik kayitlarinin mahremiyeti ile ilgili bir kurum- iliskin ilkeler
ongormektedir. S6z konusu Karar, veri koruma otoritelerinin bagimsizlik ve

Ozerkligini garanti etmek iizere, agagidaki akreditasyon ilkelerini 6ngérmektedir:
Kurum bagkan1 veya Komiser;

e Belirli bir donem i¢in atanacaktir.

e Gorevi ihmal veya meslekten ¢ikarilmay1 gerektiren bir sugtan dolay: hiikkiim
giymek veya saglik bakimidan gorevini yerine getiremeyecek durumda
olmak digindaki gerekgelerle gorevden alinamayacaktir.

e Dogrudan hiikiimet bagkanina veya yasama organina raporlama ve kurumun
gorevleriyle ilgili resmi agiklama yapabilecektir.

e Gorevi dolaywsiyla yiuriittiigii faaliyetler nedeniyle dokunulmazlik hakki
olacaktir.

e Sorusturma baglatma yetkisini haiz olacaktir.

Akreditasyon, uluslararasi veri aligverislerinde muhatap tilkedeki veri koruma
otoritesinin giivenilirligi bakimindan 6nem arz etmektedir. Uluslararasi akreditasyon
icin, her yil diizenlenen Uluslararast Mahremiyet ve Kisisel Verilerin Korunmasi
Konferansindan en az 3 ay once, Konferansin ilgili Komitesine basvuru yapilmasi
gerekmektedir. 2005 yilinda Montro’de 27’ncisi gergeklestirilen Uluslararasi

Mahremiyet ve Kisisel Verilerin Korunmasi Konferansinda, bu Konferansin ilgili

1% International Conference of Data Protection Commissioners, “Criteria and Rules for Credentials

Committee and the Accreditation Principles” as amended on 9-11 September 2002. 9 Subat 2010.
<http://www.privacyconference2003.org/pdf/Criteria_and Rules.pdf>
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Komitesi tarafindan Litksemburg (National Data Protection Commission), Kanada
(Saskatchewan, Information and Privacy Commissioner), Isvigre (Canton of Basel-
Landschaft, Data Protection Commissioner) ve Ispanya (Basque Country, Data

Protection Commissioner) veri koruma otoriteleri akredite edilmistir.

4.3.2. Ozerk biitce

Veri koruma otoritelerinin bagimsizligini saglayacak unsurlardan biri de
uygun nitelikte finansman yapisidir. Yargt benzeri karar verme yetkisi bulunmasi
gereken bir veri koruma otoritesinin biitgesinin herhangi bir kurum veya kurulusun
biitgesine bagli olmasi, o otoritenin kararlarinin da bagimsizligina goélge diisiirecek
niteliktedir. Ornegin, bir bakanlik ig¢inde kurulmus veri koruma kurumu, ayri

biitgesinin olmamasi nedeniyle bagimsiz olarak hareket edemeyebilecektir.

4.3.3. Veri koruma otoritelerinde bulunmasi gereken diger 6zellikler

Yukarida, VKD’nin 28’inci maddesi, BM’in kabul ettigi Paris Ilkeleri ve
Veri Koruma ve Mahremiyet Komiserleri Konferansinda kabul edilen Akreditasyon
Ilkeleri Karari uyarinca, veri koruma otoritelerinde bulunmasi gereken 6zelliklerden

“bagimsizlik” hususu incelenmistir.

Bagimsiz olmasi gereken her tiir kurumsal yapida aranacak 6zelliklerden ilki,
o kurumu kanunla kurmak ve kurumda g¢alisacaklarin atanma ve gdrevden alinma
esas ve usullerini de kanunla hiikme baglamaktir. Keyfiligin ve kayirmacilifin
Onlenmesini saglayacak bu hususun disinda, gérev yapma siireleri, kurumun yasama
veya yiiriitmenin basindaki kisiye dogrudan raporlama yapmasi ve yargi benzeri
karar verme yetkisiyle donatilmis olmasi, kurumun basindaki kisinin (komiser,
baskan vs.) gorevi siiresince diger bir is veya meslekle istigal etmemesi, Kurul
iiyelerinin gdrevden alinamamasi da yine kanunla diizenlenmelidir. Ayrica, veri
koruma otoritelerini siyasi etki, kontrol ve imtiyazlara kars1 koruyacak, kurumun
gorev alaniyla ilgili konularda basina deme¢ verme yetkisi ile bagimsiz hareket
edilmesini temin edecek agik ve anlasilir kanun hiikmiiniin tesisi de

gerekebilmektedir.
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4.4. Veri Koruma Otoritelerinin Gorevleri

Veri koruma otoritelerinin en tipik gorevi, vatandaslarin kisisel verilerinin
islenmesi konusundaki sikayetlerini ele almak ve ¢oziim iiretmektir. Bu kurumlar
ayni zamanda, sikayetlerden bagimsiz olarak veri isleme operasyonlarinin hukuka
uygunlugunu da denetlemekte; hiikiimete, meclise, 6zel ve kamu kurum ve
kuruluslarina veri koruma konularinda danismanlik hizmeti vermektedirler. Bununla
birlikte, bir veri koruma kurumu genellikle kamu tarafindan erisilebilir olan ve farkli
veri isleme operasyonlarmin ayrintilarini igeren sicili tutmakla ve hiikkiimete ve

meclise yillik olarak faaliyetlerini raporlamakla da gérevlidir.'®’

Akreditasyon Ilkeleri Karari’na (2001) gore, bir veri koruma otoritesi yasaya
uygunluk denetimi, sorusturma, durumun diizeltilmesi/iadesi (tazminat-redress),
rehberlik, danismanlik ve kamunun bu konuda egitilmesi gorevleri ile sorumlu olmali

ve idari uygulamada bu gorevleri yerine getirecek kapasitede yapilandiriimalidir.

Uluslararasi alanda veri koruma otoritelerinin yetki ve gorevlerini en ayrintil
olarak ortaya koyan diizenleme AB Veri Koruma Direktifidir. VKD’nin 28’inci
maddesi, her {iye {ilkenin bir veya birden fazla veri koruma otoritesi (supervisory-iist
kurul) kurmasini ve bu kurumlarin kendilerine verilen gorevleri yerine getirirken tam
bagimsiz bir sekilde hareket etmelerinin temin edilmesini ortaya koyar. VKD’ye gore
s0z konusu kurumsal yapilarin asagidaki gorevleri yerine getirmek {izere

yapilandirilmasi ve devletlerin bu kosullar1 temin etmeleri beklenmektedir:

e Bireylerin kisisel verileriyle ilgili hak ve 6zgiirliiklerini ilgilendiren her tiir
idari diizenleme ve tedbir i¢in bu kurumlardan goriis alinacaktir.

e Otoriteye, denetim (supervisory) gdrevini yerine getirmesinde her tiir veriye
erigsim hakki ile aragtirma yapma yetkisi (investigation) saglanacaktir.

e Veri islemenin kisi hak ve ozgirliikleri ile ilgili belli riskleri tagidigi
durumlarda, veri kontroloriiniin veya denetim gorevlisinin bildirimi iizerine
kurum, veri isleme siireclerini ve yontemlerini belirleyecektir. Belirlenen

yontem veya siirecleri ilgili kisilerin istifade etmesi i¢in ilan edebilecektir.

1% Bygrave, 2002:70
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Kurum, gerekiyorsa veriyi isleyeceklere verileri silme veya bloke etme
talimatin1  verebilecek, isleme ile ilgili belirli veya gegici bir yasak
koyabilecek, veri kontroloriinii uyarabilecek, onemli konular1 ulusal meclis
veya diger siyasi alanlara tastyabilecektir.

VKD gergevesinde o iilkede ¢ikarilmis kanunlarmn ihlali durumlarinda, kendi
gorev alanindaki durumlara miidahale edecek, konuyu yargi mercilerine
tasiyabilecektir. Kendisi yaptinm uygulayabilecegi gibi, mahremiyet
kanunlarinin uygulanmasinda polis, mahkemeler ve diger hukuk uygulayici
mercilerle isbirligi yapacaktir. Veri Koruma Kurumlarmin verdikleri
kararlara kars1 yarg1 yolu agik olacaktir.

Kisiler veya bir kisiyi temsil eden birlik ya da kuruluslar tarafindan kisisel
veri islenmesi ile ilgili hak ve 6zgiirliikler hakkindaki iddialar1 inceleyecektir.
Diizenli araliklarla kurumun faaliyetlerini raporlayacaktir. Bu rapor, herkesin
erisebilecegi sekilde kamuoyuna ilan edilecektir.

AB iiyesi iilkelerdeki veri koruma kurumlar ile gerekli isgbirligini yerine
getirecek ve ihtiyag halinde ilgili verileri paylasacaktir.'™

Kurumun iiyeleri ve diger personeli gorev siireleri sona erdikten sonra dahi
gorev nedeniyle 6grendikleri mesleki gizli bilgileri saklamakla yiikiimli

olacaklardir.

S6z konusu gorevler, 6zel uzmanlik gerektiren iglerden olup, bu gorevlerin

yerine getirilmesi ancak veri koruma alaninda ihtisaslasmis Kurumlarin varligi
cercevesinde, vatandaslarin mahremiyet ve verilerinin korunmasini talep etme

haklarinin garanti altina alinmasi ile miimkiindjir.

4.5. Atanma Usulii

Ulkeler veri koruma otoritelerine atama yaparken genel olarak asagida

anlatilan iki ydntemden birini kullanmaktadirlar.

1 OECD iiyesi iilkelerde de Mahremiyet Koruma Kurumlarinin isbirligi yapmalarini tavsiye eden
OECD Tavsiye Karar1 (Recommendation on Cross-border Co-operation in the Enforcement opf Laws
Protecting Privacy, 2007) i¢in bkz. <http://www.oecd.org/dataoecd/43/28/38770483.pdf>
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4.5.1. Yasama orgam tarafindan atanma

Yasama organi dogrudan atama yapabilecegi gibi, bu siirecteki rolii yalnizca
kuruma aday gdsterme veya atamayi onaylama da olabilmektedir. Yasama organinca

yapilan atamanin temel avantajlar1 $6yle siralanabilir:

e Kurumun statiisii ve prestijine olumlu bir katk: saglar.

e Atanan kisi Parlamentonun, dolayisiyla kamunun ve vatandaglarin potansiyel
olarak giivenini kazanmaktadir.

e Yasama organi ile kurum arasinda iligkilerin gelismesine vesile olur. Bu da
Parlamentodaki temsilcilerin, kisi haklarinin korunmasinda goérev yapacak

kisilerle igbirligi i¢inde hareket etmelerine zemin hazirlar.
Yasama tarafindan yapilan atamanin dezavantajlar ise sunlardir:

e Atama siyasi etkiye maruz kalabilir.

e Herhangi bir siyasi sorun veya kriz nedeniyle atama gecikebilir.

4.5.2. Hiikiimet bagkani tarafindan atanma

Veri Koruma Otorite yetkilisinin, 1ilgili {lkedeki devlet yapis1 ve
orgiitlenmesine gore; hiikiimet veya devlet baskan1 ya da bagka bir devlet temsilcisi
tarafindan atamasinin yapildigi &rnekler de bulunmaktadir. Ingiltere’de Veri Koruma
Komiserinin atamasi Kralice tarafindan yapilmaktadir. Ayn1 sekilde Yeni Zelanda ve
Avustralya’nin  bazi bolgelerinde Veri Koruma Komiseri valiler tarafindan
atanmaktadir. Devlet Baskan1 ve hiikiimet gibi, merkezi yapinin basindaki kisilerce
yapilan atamalar, veri koruma otoritelerinin sayginlik ve etkinligini artiran

faktorlerdendir.

4.6. Gorevden Alma

Bagimsiz idari yapilarda kurum temsilcisi ancak gorevi yerine
getiremeyecegine dair genel kanaatin olustugu belirli durumlarda gorevden
alinabilmektedir. Gorevi yerine getiremeyecek bir sug ile hitkiim giymis olmak, fiziki
veya psikolojik bir rahatsizlik sebebiyle gorevin geregini ifa edememek, meslekte

kalmanin uygun olmadigima dair bir yargi karari veya uygunsuz davranis ya da
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hareketler goreve son verilmesi i¢in kanunla hilkme baglanmasi uygun olacak

sebeplerdir.

Hukuki bakimdan gegerli bir gérevden alma islemi, “usulde paralellik” ilkesi
geregi, atamay1 yapan makam veya merciin islemi ile gergeklestirilebilir. Bununla
birlikte, bagimsizligin gii¢clendirilmesi adina atama isleminin iptalinden Once,
gorevden alma islemi, atamay1 yapip yapmadigina bakilmaksizin Yasama organinin

da iznine tabi tutulabilmektedir.

4.7. Gorey Siiresi

Veri koruma kurumlarinda genel olarak gorev siiresi bagimsizligin
saglanabilmesi i¢in uzun bir siire olarak belirlenmektedir. Bu siire, bir¢ok iilkede 5

ve 7 y1l arasinda degismektedir.

4.8. Ulke Ornekleri

Tablo 4.1. Ulusal Mahremiyet ve Veri Koruma Otoriteleri

Ulke Mahremiyet ve Veri Koruma Birimleri Kurum
Modeli
Almanya Federal Veri Koruma Komiserligi (Bundesbeauftragter fiir den Datenschutz
und die Informationsfreiheit) (Ayrica 18 adet eyalet veri koruma otoritesi
bulunmaktadir)
Avustralya Federal Mahremiyet Komiseri (Australian Federal Privacy Commissioner) Komi
(Ayrica 4 adet eyalet veri koruma otoritesi bulunmaktadir.) I\Zn:;sle,r
- odeli
Irlanda Veri Koruma Komiseri (Data Protection Commissioner)
Kanada Federal Mahremiyet Komiseri (Privacy Commissioner) (Yerel diizeyde
mahremiyet kanunlari ile ilgili ayr1 bir ofis de var.)
Norveg Veri Denetcisi (Datatilsynet- Data Inspectorate)
Belgika Veri Koruma Ajansi (Data Protection Agency- the Commission de la
protection de la vie privée)
Danimarka Veri Koruma Ajansi (Data Protection Agency-Datatilsynet) . .
= - : - - Ajans Modeli
Italya Veri Koruma Ajansi (Regulatory Authority for the Protection of Personal Data
- Garante per la protezione dei dati personali)
Finlandiya Veri Koruma Ombudsmani (Office of the Data Protection Ombudsman)
Avusturya Veri Koruma Komisyonu (Datenschutzkommission)
Fransa Enformatik ve Ozgiirliikler Milli Komisyonu (CNIL-Commission nationale de
I’informatique et des libertés)
Liiksemburg Veri Koruma Ulusal Komisyonu (Commission nationale pour la protection des
données) Komisyon
Portekiz Veri Koruma Komisyonu (Comissao Nacional de Protec¢ao de Dados) (Kurul)
Giiney Kore Bilgi Giivenligi Ajansina bagh Kisisel Veriler ile Ilgili Uzlast Komitesi (The Modeli
Personal Information Dispute Mediation Committee (PIDMC))
Yunanistan Veri Koruma Otoritesi (Hellenic Data Protection Authority)

Kaynak: Austrian Data Protection Commission, Hyperlinks of Data Protection Authorities,
(http://www.dsk.gv.at/site/6280/default.aspx) sayfasindan bu ¢aligma kapsaminda derlenmistir.
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Veri koruma otoriteleri  farklit iilkelerde farkli isimler altinda
orgiitlenebilmektedir. Yukaridaki Tablo 4.1’de veri koruma alaninda uluslararasi

alanda 6ne ¢ikan bazi ulusal mahremiyet ve veri koruma otoriteleri verilmektedir.

4.8.1. Fransa Enformatik ve Ozgiirliikler Milli Komisyonu

Fransa’nin veri korumadan sorumlu otoritesi olan Enformatik ve Ozgiirliikler
Milli Komisyonu (CNIL)'”', 6 Ocak 1978 tarihli Veri Koruma Kanunu ile kurulmus
bagimsiz bir Komisyondur. Kanun, kamu ve 6zel kurum ve kuruluslarin tuttuklari
verileri kapsamakta olup, kisisel veri isleyen herkesin daha 6nceden bu Komisyona
bagvurarak kayit olmasi ve izin almasi gerekmektedir. Veri toplayanlar, bireylere
veri toplama sebeplerini bildirmek zorundadir. 17 kisiden olusan Komisyonda
Parlamentodan 4 (2 milletvekili ve 2 senator olmak iizere), Ekonomik ve Sosyal
Konsey’den 2 ve yiiksek yargi organlarindan 6 kisi (2 kisi Danistay “Conseil d’Etat”,
2 kisi Yargitay “Cour de Cassation” ve 2 kisi Hesap Mahkemesi “Cour des
Comptes”) bulunmaktadir. Kalan 5 kisiden ii¢ii Bakanlar Kurulu, 1 kisi Meclis
Bagkani ve 1 kisi de Senato Bagkani tarafindan atanmakta olup, Komisyonun ¢aligma
usul ve esaslar1 bir i¢ tiiziikkle belirlenir. Gorevini yerine getiremeyecegi anlasilan
ilyenin (sug, hastalik gibi sebeplerle) yerine kalan siireyi tamamlamak iizere, o
kisinin atanmasindaki usule paralel olarak yeni iiye atanir. Komisyon’un gorev
siiresi, parlamento {iyelerinin secim dénemine paralel olarak 5 yildir. Uyeler bir kez
daha segcilebilirler ancak toplam gorev siiresi 10 yili asamaz. Bagimsiz bir otorite
olmas1 nedeniyle, Komisyon Bagkani, ilgili Kanunun 13’{incii maddesi geregi hicbir
Bakan, kamu otoritesi, kamu veya 6zel sirket yoneticisi veya diger otoritelerden emir
veya talimat almaksizin Komisyon iiyeleri arasindan segilir. Ayrica biri vekaleten
olmak {iizere iki Baskan yardimcisi segilir. Baskan ve yardimcilar1 Yoénetim Kurulunu

(bureau) olustururlar. Uyelerin baska bir isle istigal etmeleri yasaktir.

Bagimsizlik unsuru geregi, Komisyon iiyelerine gdrevlerini yerine getirirken
ve yetkilerini kullanirken hi¢bir kurum emir ve talimat veremez. Komisyon her yil
Basgbakana ve Parlamentoya raporlama yapar ve Bagkan ¢alisma arkadaslarini 6zgiir

ve bagimsiz olarak kendisi secer.

" CNIL (Commission nationale de I'informatique et des libertés)
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4.8.1.1. Gorevleri

CNIL’in kurulus Kanununun 11’inci maddesinde, Komisyonun temel

gorevlerinin veri 6zneleri ve veri kontroldrlerine hak ve gorevleri konusunda bilgi

vermek ile kisisel verilerin iglenmesinde bu Kanunun uygulanmasimi temin etmek

oldugu belirtilmektedir. Bu temel gorevleri yerine getirebilmek i¢in Komisyonun

kanunla belirlenmis diger gorevleri soyle siralanmaktadir:

a-

g_

Siyasi, felsefi, tibbi, cinsel hayat, genetik veriler, mahkumiyete iligkin
bilgiler ile sosyal giivenlik numarasi, biyometrik veriler, devletin
giivenligi, vatandaslik hizmetleri ve ¢evrimi¢i kamu hizmetleri ile ilgili
alanlarda veri islenmesine iliskin gériis vermek ve diger veri islemelerine

iligkin kamu kesiminden ve 6zel sektdrden bildirimleri almak,

Gerektiginde sistem giivenligine iliskin  standart diizenlemeler

yayimlamak,

Devam eden kisisel veri islemeleri ile ilgili iddia, sikayet ve dilekgeleri
kabul etmek, bu kisileri kendileri ile ilgili alinmis kararlar hakkinda

bilgilendirmek,

Kamu kurumlar1 veya mahkemelerden, gergek veya tiizel kisilerin
otomatik veri igleme sistemi kurmaya yonelik girisimlerinde sorular

cevaplamak, bu kisilere goriis vermek ve tavsiyede bulunmak,

Veri mahremiyeti veya kisisel verilerle ilgili diger su¢ hallerinde savciya

goriisleriyle birlikte bilgi vermek,

Kanuna aykir1 hareket eden veri kontrolorleri i¢in uyarma ve para cezasi
ya da “islemenin durdurulmasi”; veri islemenin temel hak ve 6zgiirliikleri
ihlal ettigi ve gecikmesinde sakinca bulunan hallerde, islemenin 3 ay
durdurulmasi ya da islenen kisisel verilerin 3 ay siiresince bloke edilmesi
cezalarimi vermek, 6zellikle devletin giivenligine yonelik olan veya hassas
verilerin islendiginin tespit edildigi durumlarda, Basbakana ihlalin

durdurulmasi igin bildirimde bulunmak,

Veri isleme ile ilgili ¢ikarilacak diizenlemelere goriis vermek,
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h- Uluslararas1 miizakerelerde, Basbakanin talebi ile Fransa’nin kisisel veri

koruma ile ilgili pozisyonunun belirlenmesine katkida bulunmak,

i- Kanunla verilmis gorevlerini yerine getirebilmek icin tavsiye niteliginde

veya diizenleyici nitelikte kararlar almak.

4.8.1.2. Biitcesinin denetimi

Fransiz Veri Koruma Kanununun 12°nci maddesine goére, bu Komisyonun
mali denetimini Hesap Mahkemesi (Sayistay-Cour des Comptes) yapmaktadir. Bu
madde, Fransa’nmin mali yonetimine iligkin 1992 tarihli genel Kanunun
uygulanmasint diglamaktadir. Boylece, bagimsiz diizenleyici ve denetleyici bir
otorite olarak CNIL’in biitce yapisi, bagimsizligi zedelemeyecek sekilde

yapilandirilmis olmaktadir.

4.8.1.3. Faaliyetleri

2007 yilinda 2006 yilina gore yiizde 25 artisla CNIL’e 4.455 adet sikayette
bulunulmus olup, CNIL bu sikayetler hakkinda, 2006 yilina gore yiizde 30 artisla
393 adet cezai karar almistir. Sikayetlerin biiyiikk ¢ogunlugu telekomiinikasyon,
bankacilik, istihdam gibi sektorlerin veri islemelerine iliskin olup, bu sikayetler
cogunlukla veri islemelerine itiraz niteligindedir. Ayn1 yil, CNIL, Fransa’da 56.404
hukuka aykirt kisisel veri dosyasinin islendigini tespit etmistir. Bunlarin disinda

CNIL yine 2007 yilinda;
e Denetim: 164 tahkikat, 140 kurum ve kurulus denetimi yapmus,

e Yetkilendirme: 214 yetkilendirme ve 26 yetki reddi karar1 almig, hassas

veya yiiksek riskli veri isleme konusunda 22 goriis vermis,

e Yaptirim: 5.000-50.000 Avro arasinda degisen 9 adet mali ceza ve 5 uyart
cezasl vermis; muhatabini uymakla yiikiimli kilan 101 resmi bildirimde

bulunmustur. '

CNIL’in 2004 yilindan 2007’ye kadar olan siirede verdigi kararlarin yiizde

70’1 6zel sektore yonelik kararlardir. Asil gorevleri, danigsmanlik, delil dogrulama ve

172 CNIL, 2007
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denetleme olmasma ragmen, Danistay’in CNIL’i son zamanlarda tam ehliyetli bir
yargl mercii olarak nitelendirmesiyle, Komisyon, goriis veren bir Kurumdan ziyade,
basta 6zel sektore yonelik olmak lizere tam ve gercek bir regiilasyon otoritesi haline
gelmistir. Zira Fransa’da 30 yilim1 doldurmus olan bu kurum, bagimsizligina karsi
miidahalelere oldukca sert yanitlar vermektedir. 2007 yili raporunda CNIL Bagkani,
30 yillik tecriibenin sonucunda, bagimsizlig1r korumanin énemli bir deger oldugunu

ifade etmektedir.

4.8.2. Avustralya, Mahremiyet Komiseri Ofisi

Avustralya’da veri koruma ile ilgili ¢aligmalarini siirdiren Mahremiyet
Komiseri Ofisi (Office of the Privacy Commissioner), uluslararasi alanda Asya
Pasifik Mahremiyet Otoriteleri’nin sekreterya gorevini de yerine getirmekle adini
sikca duyurmaya baglamistir. Avustralya Mahremiyet Komiseri Ofisini ihdas eden

Mahremiyet Kanunu, 1988 yilinda yiiriirlige girmistir.

4.8.2.1. Kurumsal yapis1

Ofisin organizasyon semasi su sekildedir:

Sekil 4.1. Avustralya Mahremiyet Koruma Ofisi Organizasyon Semasi

[ Mahremiyet Komiseri ]

Mahremiyet Komiser Mahremiyet Komiser
Yardimcist Yardimcist

[ Kanuna uygunluk denetimi ] [ Kurumsal ve Halkla iliskiler ] [ Politika ]

Kaynak: Australian Government, Office of the Privacy Commissioner, The Operation of the Privacy
Act Annual Report, 2008, s.5.

Avustralya Mahremiyet Koruma Ofisinin politikadan sorumlu birimi de
Komisere mahremiyet konusunda danismanlik yapmaktadir. Bu birim ayrica,
Kanunun yorumlanmasinda ve mahremiyetle ilgili diizenlemelerin yapilmasinda, bu

diizenlemelerin Kanuna aykiri olup olmadigi konusunda Komisere goriis
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vermektedir. Kurumsal ve halkla iliskiler birimi ise Ofisin Internet sitesinin

gelistirilmesi, basin miisavirligi, sekreterya gibi destek hizmetlerini yiiriitmektedir.

Avustralya’da bunlarin disinda, yukarida karma model alaninda da &rnek
verildigi {izere bir Danisma Komitesi bulunmaktadir. Mahremiyet Kanununun 82’nci
bolimiinde bahsi gecen bu Komitenin iiyeleri merkezi hiikiimet tarafindan
atanmaktadir. Komitenin temel gorevi, Komisere 6zel sektor, kamu ve vatandaslarin
mahremiyetlerinin korunmasma iliskin goriis ve 6nerilerde bulunmaktir.'”* Komiser

diginda Komitenin iiye sayisi altidir.

4.8.2.2. Gorevleri

Mahremiyet Komiser Ofisi’nin temel gdrevi mahremiyetin korunmasi ve bu
korumanin tesvik edilmesini saglamaktir. Bu amagla Ofis, bagimsiz, tarafsiz ve
biitiinliik i¢inde, Kanunun ihlal edilmesi ile ilgili aragtirma ve ihlal durumunda
sorusturma yapmak, kurum ve kuruluslarin Mahremiyet Kanunu ile uyumlu galisip
calismadigimi denetlemek, mahremiyet ile ilgili vatandaslara ve kamu kurum ve
kuruluglarina danigmanlik yapmak ve iilkedeki mahremiyet standartlarini belirlemek
ile gorevlidir. Ofis, bunlarin yaninda mahremiyetle ilgili egitici faaliyetlerde
bulunmakta ve sikayetleri incelemektedir. Sikayet bagvurusu Mahremiyet Kanunun
belirledigi sinirlar dahilinde makul ise Komiser tarafindan gerekli arastirma
yapildiktan sonra idari bir karar verilmektedir. Bu kararlar, mahremiyeti ihlal
edenlerin 6ziir dilemesi, is prosediirlerini degistirmesi ve 500 ile 20.000 ABD Dolari
arasinda degisen tazminat 6demesine iliskin olabilmektedir. Hakkinda fazla sayida
sikayet olan kurum ve kuruluslara Ofis tarafindan egitimler de verilmektedir. 2001
yilindan itibaren Ofise telefonla ve yazili olarak yapilan sikayetlerdeki artig sebebiyle

Ofis personel sayisi da artirilmustir.'”*

Avustralya Mahremiyet Kanunu (1988) c¢ercevesinde Ofisin 6nemli

gorevlerinden birisi, kamu kurumlarini ve talebi halinde 6zel sektor kuruluslan ile

' Australian Government, Office of the Privacy Commissioner, “The Operation of the Privacy Act
Annual Report”, 2008:36.

174 Avustralya Mahremiyet Komiser Ofisi’ne yapilan sikayetlerin yillara gore istatistiklerini veren
grafikler icin bkz. Complaints received by the Office of the Privacy Commissioner.
<http://www.privacy.gov.au/complaints/statistics>
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diger kurum ve kuruluslar1 denetlemektir. Ofis, denetimlerde en iyi mahremiyet

uygulamalarini da tesvik etmektedir.

4.8.3. Avusturya, Veri Koruma Komisyonu

Bir Avrupa Konseyi iiyesi olarak Konseyin 108 sayili So6zlesmesini
imzalamis ve i¢ hukukunda da onaylamis olan, ayrica, OECD’nin veri koruma
alanindaki Rehber ilkelerini de benimseyen'”> Avusturya’da VKD’yi uyumlastirmak
icin 2000 yilinda ¢ikarilan ve 1978 tarihli eski Kanunu degistiren Veri Koruma
Kanunu (Datenschutzgesetz) ile bu Kanunun uygulanmasini saglayacak bagimsiz bir

. . 1
Veri Koruma Komisyonu 7

ve Veri Koruma Konseyi kurulmustur. Komisyon, 6
daimi iiye, 6 yardimer iiye ve 10 tam zamanli personelden olusmaktadir.'”’
Komisyon ve Konsey higbir merci veya makamdan emir almaksizin faaliyet
gostermektedir. Kisisel veri isleyen herkesin bu Komisyona bildirimde bulunmasi
veya kayit olmasi gerekmektedir. Komisyon, kanunu uygulamak, kamu sektor
kontroldrleri hakkinda yapilan sikayetleri incelemek, kayit sistemini yonetmek ve
sinir Otesi veri transferleri i¢in yetki vermek, veri islemeye iligkin sikayetleri almakla
sorumludur. Komisyonun verdigi kararlara karsi idare mahkemeleri veya anayasa
mahkemesine temyiz bagvurusunda bulunulabilir. Komisyonun, veri korumaya

iliskin ¢ikarilacak her tiir mevzuatta goriisleri alinmaktadir. Bu yoniiyle de Komisyon

danisma organ1 niteligindedir.'™

Veri Koruma Konseyi (Datenschutzrat), Komisyondan farkli olarak, Kanunun
uygulanmasina degil, veri koruma konusunda onemli ve temel alanlarda goriis
vermek ve karar almakla gorevli bir organdir. Bagbakanlik (Federal Chancellery)
biinyesinde kurulmus olan Konsey, veri korumaya iliskin politikalar konusunda
Federal Hiikiimete ve eyalet hiikiimetlerine, talep iizerine Onerilerde bulunmakta,
bakanliklarin veri korumaya iliskin taslak diizenlemelerine goriis bildirmekte, kamu
alaninda faaliyet gdsteren kontroldrlerin veri korumaya iliskin projelerini

degerlendirmekte ve bu siirecte kamu kurum ve kuruluslarindan her tiir bilgi ve

' Pan American Health Organization, 2001:72

176 Avusturya Veri Koruma Komisyonu i¢in bkz.
<http://www.dsk.gv.at/DesktopDefault.aspx?alias=dsken>
"7 EPIC, 2003:153

" Age.s. 154
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belgeyi isteyebilmektedir. Konsey ayrica, veri korumaya iliskin olarak eyalet ve

federal hiikiimetler ile yasama organina goriis, diigiince ve elestirilerini iletmektedir.
4.8.3.1. Komisyon ve Konseyin olusumu

Avusturya Veri Koruma Komisyonu, Federal Hiikiimetin
(Bundesregierung)'” 5 yilhigina teklif ettigi ve Federal Basbakan (Bundesprisident)
tarafindan atanan 6 liyeden olusmaktadir. Tim {iyelerin hukuk alaninda veri koruma
ile ilgili uzmanliklarinin olmasi ve en az bir iiyenin de hakim olmasi gerekmektedir.
Ayrica her iiye icin bir de yedek iiye atanmaktadir. Komisyonun karar alabilmesi i¢in
6 tyenin de hazir olmasi gerekmekte olup, iiyelerden birinin olmamasi durumunda
onun yerine yedek iiye gegcmektedir. Kararlar oygoklugu ile alinmaktadir ve oylarin
esitligi halinde Baskanin oyu yoniinde karar alinmaktadir. Komisyonun kararlarina
kars1 Yiiksek Idare Mahkemesinde temyiz hakki bulunmaktadir. Komisyon, yillik
faaliyet raporu hazirlamakta ve bunu halka uygun araglarla yayimlamaktadir.'®

Tablo 4.2. Avusturya Veri Koruma Komisyonu iiyelerinin se¢imi

Avusturya Ekonomi Odasi
Kamu kurumlari (Circle of federal officials)

Teklifi yapan organ Teklif ettigi aday sayis1 Secilen aday
Yiiksek Yargi Makami (Yargitay) Baskani 3 1
Eyaletler 2 2
Is Kurumu 3 1
3 1
1 1

Kaynak: Federal Act Concerning the Protection of Personal Data (Datenschutzgesetz 2000-
DSG 2000) md. 36’dan bu calisma kapsaminda derlenmistir.
<http://www.dsk.gv.at/site/6230/default.aspx>

Veri Koruma Konseyi, iktidar partisinin 4, ana muhalefet partisinin 3 -
koalisyon durumunda her parti 3 aday- ve Mecliste temsilcisi bulunan diger siyasi
partilerden birer, eyaletler birliginden 2 ve belediyeler birliginden gdsterilecek 1
kisiden olusmaktadir. Bu kisilerin bilgisayar bilimleri ve veri koruma alaninda
profesyonel tecriibelerinin olmast gerekmektedir. Konsey hiikiimete, yasama

organina ve devletin diger birimlerine veri koruma ile ilgili politikalarda goriis ve

1" Federal Hiikiimet hakkinda ayrintili bilgi igin bkz. The Austrian Federal Government.
<http://www.bundeskanzleramt.at/site/3539/default.aspx>

180 Federal Act concerning the Protection of Personal Data. Sect.36, Composition of the Data
Protection Commission. Erigim tarihi: 08 Ocak 2010.
<http://www.dsk.gv.at/site/6230/default.aspx#E37>
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tavsiyelerde bulunmaktadir. Bununla ilgili olarak &zellikle veri korunma ile ilgili
kanunlara, kamu kurum ve kuruluslarmin veri koruma ile ilgili projelerine de

goriisler vermektedir.

4.8.3.2. Gorevin sona ermesi

Uyelerin ve yedek iiyelerin gorev siireleri 5 yildir. Ancak bu siirenin
bitmesinden Once iiyenin kendi istegiyle istifa dilekgesi vermesi, gecerli bir mazereti
bulunmaksizin ardi ardina ii¢ toplantiya katilmamasi {izerine en az 3 {iyenin karari
veya Oliim ile gorevin kendiliginden sona ermesi hallerinde, gorevi sona eren iiyenin
kalan siiresinde gorev yapmak iizere yedek liye gorevlendirilir. Yedek iiyenin
gorevinden oOnce iiyelikten ayrilmasi halinde ise yerine gecikmeksizin yeni bir yedek
iiye secilir. Bu durumlarin disinda tiyelik gorevi, ancak ciddi sebeplerle ve en az ii¢

ilyenin karariyla sonlandirilabilir.

4.8.3.3. Komisyonun bagimsizhigi

Avusturya Veri Koruma Komisyonunun bagimsizligi Federal Mahremiyet
Yasasimin 37’nci maddesi ile hiikkme baglanmistir. Hiikme gore, Veri Koruma
Komisyonu, gorevlerini yerine getirirken higbir surette emir ve talimat alamaz ve

kararlarinda tam bagimsiz olarak hareket eder.

4.8.3.4. Organizasyon yapisi ve isleyis

Komisyon, caligmalarinda kendi i¢ tiiziigiinii hazirlar ve uygular. Yillik
faaliyetlerine iligkin her y1l hazirlanan rapor ise Bagbakana (The Federal Chancellor)
sunulur. Bagbakan, Komisyon igin bir ofis kurar ve is ve islemlerini destekleyecek

nitelik ve sayida personel ve teghizat ile destekler.

Alt1 kisiden olusan Komisyonun toplanti yeter sayisi altidir. Toplantilar,
iiyeler arasindan segilecek Baskanin nezaretinde gergeklestirilir. Oylarin esitligi
halinde Baskanin oyu yoniinde karar alimir. Alinan bu kararlardan tim toplumu
etkileyecek veya genel Onemde olanlari, kurumsal gizlilik gerekleri de dikkate

alinarak uygun araglarla yayimlanir.
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4.8.4. Finlandiya, Veri Koruma Ombudsmani

Finlandiya’da Kigisel Veri Koruma Kanunu’na gore Danistay (Council of
State) tarafindan 5 yilligina secilen Ombudsman kisisel verilerin korunmasindan
sorumludur. Ombudsman Ofisi, Adalet Bakanlig: ile iliskili olup, bagimsiz olarak

gorev yapmaktadir. Ofisin toplam personel sayisi 20°dir.

4.8.4.1. Ombudsmanin Gorevleri

Finlandiya Anayasasi, kisilerin &zel hayat, mahremiyet ve konut
dokunulmazliklarini garanti altina almakta olup, miinhasir olarak kisisel verilerin
korunmasi ise Kisisel Verilerin Korunmasi Kanununda'®' diizenlenmektedir. Bu
Kanun, bireyin kisisel verileri lizerinde kontrol imkaninin kapsamini genisletmekte,
bireye kisisel verilerinin neden ve nasil islendigini 6grenme hakki ile kanunla aksi
belirtilmedik¢e bu konuda belirleme yetkisi vermektedir. Kanun ayrica 6zel hukuk
alaninda ceza hukukuna iliskin bir yila kadar hapis cezasi ongormektedir. Bu
stireclerde Ombudsmanin genel olarak gorevi, Kanunun uygulanmasini saglamak ve
sikayetleri incelemektir. Ombudsman, kurum ve kuruluslarin kisisel kayit ve sicil
dosyalar1 tutmalarindan once incelemelerde bulunur ve Veri Koruma Yasasinin
uygulanmasi ile ilgili veri isleyiciler olan veri kontrolorlerine goriis ve Onerilerde
bulunur. Diger kurum ve kuruluslara seminer ve konferanslar verir, veri sistemleri ile
ilgili projelere rehberlik ve danismanlik yapar, veri kontrolor ve veri 6znelerine
telefonla ve elektronik ortamda goriis verir. Yine, kayit ve sicil tutulmasinda
personelin kendi kendisini izlemesini (self-steering) gelistirmek ve iyi veri isleme
orneklerinin tegvik edilmesini saglamak iizere davramig kurallari geligtirilmesine
katkida bulunur. Kisisel verilerin dogrulanmast ve diizeltilmesi hakkimin
kullanilmasinda yetki kullanir; kullandig1 bu yetki ile aldig1 kararlar baglayici olup,
belirli siire iginde mahkemede itiraza konu olabilir. Ombudsman, ayrica kisisel
verilerin iglenmesinin gelistirilmesi ile ilgili inisiyatif kullanir ve VKD c¢erc¢evesinde
olusturulan ¢aligma grubuna istirak eder. Diger uluslararasi isbirlikleri ile birlikte
Europol (Avrupa Polis Ofisi) ve Schengen anlagsmalar1 g¢ercevesinde denetleyici

organlarin da iiyesidir. Kisisel hak ve ozgiirlikkleri ilgilendiren yasal veya idari

'8! Personal Data Protection Act (523/99), Amendment of the Personal Data Act (986/2000).
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diizenlemelerin hazirliklarinda goriis verir, Kisisel Veriler Yasasinin ihlali
durumunda verilecek cezalarda savci, Ombudsmanin goriisiinii alir. Ombudsmanin
denetim yetkisi re’sen veya veri kontrolorlerinin talebi g¢ercevesinde yerine getirilir.
Veri Koruma Ombudsman Ofisi, Telekomiinikasyon Diizenleyici Otoritesi ve Veri
Koruma Kurulu ile ortaklasa, veri koruma ve veri giivenligi ile ilgili yilda dort kez
diizenli yayin ¢ikarir. Bu yayin ile veri koruma kurallar1 ve uygulamalar ile
elektronik haberlesme giivenligi hakkinda halkin bilgilendirilmesi amaglanmaktadir.
Ombudsman Ofisi’nin siirekli giincellenen Internet sitesi araciligiyla da veri koruma

konusunda bilgiler verilmektedir.

4.8.4.2. Veri Koruma Kurulu

Finlandiya’da Ombudsmanin disinda, yine Damnistay’in 3 yilligina gorev
yapmak {izere 5 iiyeden olusturdugu bir Kurul bulunmaktadir. Kurul, Ombudsmanin
verdigi kararlarin temyiz edildigi makamdir. Bu Kurul, bir Bagkan, Bagkan
Yardimeisi ve bes iiyeden olusmaktadir."™ Kisisel veri islenmesi hakkinda mevzuat
ihtiyaclarimi izleyen ve tespit eden bu Kurul yapilacak diizenlemelere goriis

vermektedir.'®?

4.8.4.3. Veri oznesi ve veri kontroloriiniin haklar:

Finlandiya’da birey, kendisiyle ilgili ne tiir kayitlarin tutuldugunu 6grenme,
kimlerin kigisel verileri tuttugunu ve neden tuttugunu bilme, bu konuda kendisine
bildirimde bulunulmasini ve yanlig bilginin diizeltilmesini isteme haklarma sahiptir.
e-Posta veya cep telefonuna gonderilen dogrudan pazarlama amagli iletiler de ancak
bireyin iznine tabi oldugundan reddetme hakki kullanilabilmektedir. Bireyler, Veri
Koruma Ombudsman ofisine dogrudan danisma amaciyla da bagvurarak haklarini

nasil kullanacaklarin1 6grenebilmektedirler.

Veri kontrolorii ise veri 6znesinin karsisinda, veri isleme siirecini dikkatli bir
sekilde planlamak ve gerekli olmayan bilgiyi barindirmamakla yiikiimliidiir.
Kontrolor, sistem gilivenligini saglamak, gerekli olmayan bilgileri tutmamak, veri

Oznesinin haklarina saygi gostermek, verileri kayit amaci disinda kullanmamak,

"2 EPIC, 2003:232
'3 Data Protection Board. 18 Mayis 2010. <http://www.tietosuoja.fi/27311.htm>
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kisisel verileri dosyalamak i¢in veri sahibinin izni gerektiginde o kisiye yeteri
derecede bilgi vermekten sorumludur. Veri kontrolérii de veri sahibi gibi veri

islemeleri konusunda Ombudsman ofisine goriis sorabilir.'®*

4.8.5. Polonya, Kisisel Verileri Koruma Genel Miifettisligi

Kisisel haklarin artan 6nemi nedeniyle Polonya’da veri koruma alaninda
¢ikarilmis olan ilk diizenleme 29 Agustos 1997 tarihinde kabul edilen ve 1998
yilinda yiiriirliige giren Polonya Kisisel Verileri Koruma Kanunu'® olup, bu Kanun
ayni zamanda 95/46/AT sayii VKD’yi uyumlastirmayr hedeflemektedir. Bu
gergevede VKD ile uyumlu olarak, bu Kanun, kisilerin kimlik bilgilerinin ancak
bireyin rizasi ile islenebilecegini belirtmekte ve hassas verilerin islenmesinde ise
birtakim 6zel hiikiimler getirmektedir. Polonya’da her vatandasin kamu ve 6zel
kurumlarin kendileriyle ilgili tutugu verileri ve bu verilerin tutuldugu veritabani
yoneticilerini 6grenme haklar1 bulunmakta olup, bu yondeki taleplerine en geg bir ay
icinde cevap verilmektedir. Polonya disina kisisel veri transferlerinde, transferin
yapilacag1 iilkede Polonya’daki koruma dlgiisiinde veri koruma kurallarmin

bulunmasi sart: bulunmaktadir.' 86

Kisisel verilerin korunmasi hususu, Polonya Cumhuriyeti Anayasasinin 47 ve
51’inci maddelerinde yer almaktadir. Anayasanin 47’inci maddesi vatandaslarin aile
ve Ozel hayatlarinin hukuken korunmasimi teminat altina alirken, 51’inci madde ise
devletin kisisel verileri toplamasina smirlandirma getirmekte ve vatandaslarin
verilerine erisimi saglama gibi bazi temel haklar1 garanti etmektedir. Bu maddeye
gore, kanunun zorunlu kildigi durumlar haricinde hi¢ kimse kigisel verilerini

aciklamaya zorlanamaz.

Polonya’da Kisisel Verileri Koruma Kanunu ile kurulan Kisisel Verilerin
Korunmasi Miifettisligi iist kurum olarak goérev yapmaktadir. Bu kurumun basindaki
Miifettis, Parlamentonun teklifi iizerine Devlet Bagkani tarafindan atanmakta ve ayni

usulle gorevden alinmaktadir. Bu kurumsal yapinin dort temel gorevi sunlardir:

% Finland, Office of The Data Protection. “Privacy is Your Personal Right” Erigim tarihi: 11 Subat
2010. <http://www.tietosuoja.fi/uploads/qz41ii.pdf>
185 Act of August 29, 1997 on the Protection of Personal Data (original text - Journal of Laws of

October 29, 1997, No. 133, item 883) http://www.giodo.gov.pl/data/filemanager _en/61.doc
1% EPIC, 2003:401
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a) Kisisel verilerin mevzuata uyumlu islenmesini denetlemek,

b) Kisisel verilerin korunmasi diizenlemelerinin uygulanmasi baglaminda

idari kararlar almak ve sikayetleri incelemek,

¢) Veri dosyalama sistemleri sicilini tutmak ve kayith veri dosyalama

sistemleri hakkinda bilgi vermek,

d) Kisisel verilerin korunmasi alanindaki diizenleme taslaklarina goriis

vermek.

Bu Miifettislik, sicili tutarken, veri kontrolériiniin adi, adresi, veri islemenin

amaci ve kapsami, veri toplamanin araglari ve verileri kullanma yontemleri ile

giivenlik tedbirlerine iligkin bilgiler verirler. Bir miifettisin ise, verilere erisme, veri

transferlerini kontrol etme, veri toplamanin amaca uygun olup olmadigini kontrol

etme hakki vardir.

Sekil 4.2. Polonya, Kisisel Veri Koruma Genel Miifettisligi, Organizasyon
Semasi

Kaynak:

Kisisel Veri Koruma Genel Miifettisi

v

Miifettis

Kigisel Veri Koruma Genel

Yardimcist

v

| ofisMidiri |

Yargilama,
Hukuk fsleri ve
Sikayet Biri

Teftis
Birimi

Sosyal Egitim
ve Uluslararasi
Isbirligi Birimi

GIODO
http://www.giodo.gov.pl/430/j/en/

(Generalny

Insan Kaynaklarinda
Sorumlu Bagimsiz
Pozisyon

Siniflandirilmig
Bilgiden Sorumlu
Bagimsiz Pozisyon

i¢ Denetimden
Sorumlu Bagimsiz
Pozisyon

Inspektor

Ochrony

Bilgi
Teknolojileri
Birimi

Kisisel
Verileri
Dosyalama
Sistemleri
Birimi

> Kurumsal ve
Idari Birim

Danych

Osobowych),
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4.8.6. Romanya, Ombudsman Ofisi ve Kisisel Verilerin Islenmesi Ulusal

Diizenleyici Otoritesi

Romanya’da veri koruma diizenlemeleri ve uygulayict kurumda AB uyum
stirecinde bazi degisiklikler yasanmistir. Tiirkiye i¢in de 6zel bir drnek teskil edecek

bu iilkedeki agamali kurumsal donemler agagida sirastyla incelenmektedir.

4.8.6.1. Ombudsman (Kamu Denetgisi)

Romanya’da Kisisel Verilerin Korunmas1 Kanunu, bu iilkenin Insan Haklar1
Evrensel Beyannamesi’ni imzalamasindan uzun yillar sonra ihdas edilmis olup,
kisisel verilerin korunmasi konusu bu iilkede diger liye iilkelere nazaran yenidir.
Romanya’da Ombudsman Ofisi (Anayasal adiyla Kamu Denetgisi Kurumu)'®’ 1991
tarihli Anayasa ile, gercek kisilerin hak ve Ozgiirlikklerini savunmak, bu konuda
Parlamentoya raporlama yaparak vatandaglarin haklarimi koruyucu tavsiyelerde
bulunmak ve diizenleme yapilmasini talep etmek tizere kurulmustur. Ayni anayasada
“mahremiyet hakki” da ilk kez diizenlenmisse de, Ombudsman fiilen 1997 yilina
kadar mahremiyet ve kigisel verilerin korunmasi ile ilgilenmemis, ancak bu tarihten

sonra birkag olayla ilgilenmistir.

AB’ye entegrasyon siireci nedeniyle Romanya’da 2001 yilinda AB
diizenlemeleriyle uyumlu olarak Telekomiinikasyon Sektériinde Kisisel Verilerin
Korunmast (676/2001)'®  ve VKD’yi uyumlastirmak iizere Kisisel Verilerin
Islenmesi ve Bu Verilerin Serbest Dolasimi Hakkinda (677/2001) iki kanun kabul
edilmistir. Romanya, bu dénemde veri koruma konusunu sadece AB’ye iiyelik
yolunda bir sart olarak algiladigindan, bu konuyu mevcut bir yapi ile gegistirme

egilimine girmistir. Bu nedenle, 677 no’lu Kanunun uygulanmasinda Ombudsmana

187 People’s Advocate Institution

18 By Kanunun uygulanmas: i¢in Haberlesme ve Bilgi Teknolojileri Bakanhigma yetki verilmis;
ancak Bakanlik biinyesinde bu Kanunun uygulanmasini saglayacak 6zel birim kurulamadigindan
2004’te bu Kanunda degisiklik yapilarak yetkiler Haberlesmeden sorumlu Ulusal Diizenleyici Otorite
(NRAC) ve Kamu Denetgisi arasinda paylastirilmigtir.  Ancak, NRAC, 676 nolu kanundan
kaynaklanan yetkilerini higbir zaman tam olarak yerine getirmemistir.
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yeni gorevler verilerek bu Kurum iginde “Mahrem Bilgileri Koruma Birimi

(PIPOY”"® kurulmustur.

Ancak bu birime tahsis edilen personel sayisi 15 ile smirlt kalmis olup, bu
durum Ombudsmanin mahremiyet hakki ve veri koruma alanindaki aktif faaliyetinin
sinirli diizeyde kalmasina sebep olmustur. Ornegin, Romanya’da elektronik kimlik
kartlarinin igerdigi bilgilerin kisisel veya hassas bilgi olmasi konusunda dort yil
stiren tartismalarda Ombudsman resmi bir goriis ortaya koyamamis, bu konuda sivil
inisiyatif daha etkili olmusgtur. Ayrica, Ombudsmanin veri koruma alaninda kamusal
bilinirligi ¢ok smirli diizeyde kalmistir. Yine, veri koruma ve teknolojik araglardaki
gelismeler nedeniyle veri koruma otoriteleri arasinda artan isbirligi calismalarinda ve
veri igleyenlerin sicillerini tutma konularinda bu Ofis yetersiz kalmistir. Kisacas,
genel amaglarla kurulan Ombudsman Ofisi veri koruma alaninda basaril

190
olamamustir.

Romanya’nin veri koruma alaninda var olan Ombudsmana &zel yetkiler
vermesi bu alanda tam bagimsiz kurumlar kuran diger AB iye iilke
uygulamalarindan sapmis, bu durum Romanya’yr orta ve dogu Avrupa iilkeleri
arasinda tam bagimsiz ve Ozerk veri koruma kurumu olmayan tek {ilke haline
getirmistir."”’ Bu durumun nedeni baslangigta kanunun yeni olmasi ve anlasilamamus
olmasma baglanmigsa da sonradan, Ombudsman Ofisi kaynaklarimin bu alanda
yeterli olmadigi ve Ombudsmanin genel yetkileri ile veri koruma alaninda gerekli
olan uzmanligin Ortiismedigi kanaatine varillarak kurumsal yapida degisiklik

tartismalar1 glindeme gelmistir.

4.8.6.1. Kisisel Verilerin Korunmasi Ulusal Denetleyici Otoritesi

Ombudsman Ofisinin etkinliginin bu sekilde smirli kalmasi iizerine
Ombudsman Ioan Muraru, bu Ofisin kisisel verilerin islenmesi ilizerinde izleme ve
denetleme fonksiyonlarini yerine getirmesinin uygun olmayacagini belirterek 6zel
uzmanlik gerektiren sdz konusu yetkilerinin bagka bir kuruma devredilmesi ya da

kisisel verilerin iglenmesi konusunda 6zel bir Kurum kurulmasini Parlamentoya

189 private Information Protection Office
19 Bogdan, 2007:9
! Bogdan, 2007:10
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teklif etmistir.'”> Romanya’da veri koruma alaninda bagimsiz bir yapmin gerekliligi
Avrupa Komisyonu tarafindan, 6zellikle 2004 Romanya Ilerleme Raporunda da dile
getirilmistir. Bu gelismeler {izerine 2005 yilinda Romanya’da 102/2005 sayili
Kanunla'” “Kisisel Verilerin Islenmesinin Denetimi konusunda Ulusal Otorite™'"*
kurulmustur. Bundan iki yil sonra, 1 Ocak 2007 tarihinde ise Romanya AB’ye iiye

olmustur. S6z konusu Kurumun organizasyon semasi asagidaki gibidir.

Sekil 4. 3. Romanya, Kisisel Verilerin Korunmasi Ulusal Denetleyici Otoritesi,

Organizasyon Semasi

BASKAN

—| I¢ Denetim Birimi |
—| Hukuk Miisavirligi |

BASKAN YARDIMCISI
Kayut Isleri Ofisi Kontrol Isleri Sikayetleri Alma Halkla iliskiler Mali isler Ofisi
Ofisi Ofisi Ofisi

Kaynak: The National Supervisory Authority For Personal Data Processing, Organizational Chart,
http://www.dataprotection.ro/index.jsp?page=organigrama&lang=en
Halihazirda Romanya Ulusal Otoritesinin lojistik, uzman personel, idari

kapasite ve mali alanda kendi kaynaklar1 bulunmaktadir.

Romanya veri koruma kurumunu kuran Kanunun 17°nci maddesine gore bu
otoritenin biitgesi devlet biitgesinden ayrilan bir kalemden olugmaktadir. Bu siirecte,
oncelikle Kurum tarafindan gerekli biitge hazirlandiktan sonra, bu biit¢e taslak
biitceye almmak {izere ilgili birimlere gonderilir. Kurum bagkaninin, hiikiimet
tarafindan koordine edilen ve bazi degisiklikler yapilan taslak biitgeye itirazlar

¢cozlimlenmek iizere Parlamentoya yapilir.

12 Bogdan, 2007:12

Law n0.102/2005 regarding the setting up, organisation and functioning of the National Supervisory
Authority for Personal Data Processing http://www.dataprotection.ro/servlet/ViewDocument?id=172
14 National Supervisory Authority for Personal Data Processing, http://www.dataprotection.ro/
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5. TURKIYE'DE VE TURK HUKUKUNDA KIiSiSEL VERILERIN
KORUNMASI

5.1. Kisisel Verilerin Korunmas ile ilgili Ulusal Politikalar

5.1.1. Kalkinma Planlar1 ve Yilik Programlar

Tiirkiye’de veri koruma hukuku, BIT politikalarinin gelismesiyle giindeme
gelmistir. 1k kez Sekizinci Bes Yillik Kalkinma Planinda (2001-2005) kisilik
haklarinin korunmasina iliskin olarak bir hedef belirlenmistir. Bilgi ve iletisim
teknolojilerindeki gelismeler nedeniyle ortaya ¢ikan, kisilik haklarinin ihlal edilmesi
gibi sorunlarin, hukukun temel ilkelerine uygun olarak ¢6ziime kavusturulacaginin
belirtildigi bu hedef'® diginda Planda ayrica, bilgi giivenliginin saglanmasi igin
uluslararasi kural ve standartlar gergevesinde ¢alismalarin tamamlanacagi, ozellikle

e-ticareti kolaylastiracak 6nlemlerin aliacagi da ifade edilmektedir.'™

Bilgi toplumuna doéniisiim vizyonuna sahip olan Dokuzuncu Kalkinma Plani
(2007-2013), kisisel wverilerin korunmasma iligkin politika 6zelinde e-devlet
hizmetlerinin gerektirdigi kurumlararas1 bilgi paylasiminda, kisisel bilgilerin
mahremiyeti ilkesinin gozetilmesi esasini benimsemektedir. Anilan Plan dénemine
ait programlardan 2008 Yili Programmin “e-Devlet Uygulamalarinin
Yayginlastirilmast ve Etkinlestirilmesi” boliimiinde ise, kisisel verilerin korunmasini
temin edecek yasal diizenlemenin 2008 yili icinde yapilmasi Ongoriilmiigse de
Tasarinin yasalagma siireci tamamlanmamigtir. 2010 Y1li Programinda ise Avrupa
Konseyi’nin 185 say1li Siber Su¢ Sézlesmesine taraf olunmasi'’ ve kisisel verilerin
korunmasma iligkin 108 ve 181 sayili Sozlesmelerin onaylanmasi g¢aligmalarimin

baslatilacagina yer verilmektedir.'”®

"% DPT, Sekizinci Bes Yillik Kalkinma Plant (2001-2005). Adalet Hizmetlerinde Etkinlik. 1872’inci
paragraf.

1% DPT, Sekizinci Bes Yillik Kalkinma Plam (2001-2005). Bilgi ve Iletisim Teknolojileri. 1256’nci
paragraf.

19710 Kasim 2010 tarihinde Tiirkiye bu Sézlesmeyi imzalayarak taraf olmustur.

% DPT, 2010 Yili Programi. E-Devlet Uygulamalarimin Yayginlastiriimas: ve Etkinlestirilmesi.
Tedbir 260.
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5.1.2. e-Déniisiim Tiirkiye Projesi

Tiirkiye’nin bilgi toplumuna gegis calismalarinin hizlandirilmasi, basta BIT
politikalar1 olmak {izere bilgi toplumu strateji ve politikalarinin belirlenerek bu
alandaki tiim faaliyetlerin bir biitiinliik igerisinde yiiriitiillmesi ve kiiresel rekabet
kosullarina uyum saglamak iizere ekonomik ve sosyal doniisiimiin gerceklestirilmesi
amaciyla yeni bir proje baslatilmasi kararlastirilmis, bu baglamda, 58’inci Hiikiimet
tarafindan hazirlanan Acil Eylem Plani’nda e-Doniisiim Tiirkiye (e-DTr) Projesi’ne
yer verilmistir. S6z konusu projenin koordinasyonu, izlenmesi, degerlendirilmesi ve
yonlendirilmesi ile ilgili olarak DPT Miistesarlig1 gérevlendirilmis, bu goérevin yerine
getirilmesi amaciyla da DPT Miistesarligt biinyesinde Bilgi Toplumu Dairesi
Bagkanlig1 kurulmustur. 27 Subat 2003 tarihli ve 2003/12 sayili Genelge ile e-DTr

Projesi’nin amaglari, kurumsal yapisi ve uygulama esaslari belirlenmistir.'””

e-DTr Projesi kapsaminda, Tirkiye’de bilgi toplumu olma yolundaki
caligmalarin somut hedeflere dayali olarak, katilimei bir yaklasimla ve daha biitiinciil
olarak ele alinmasi, kisisel verilerin korunmasi ile ilgili yasal diizenleme ihtiyacim
daha belirgin bir hale getirmistir. Bu kapsamda hazirlanan projeler i¢inde 6nemli bir
yere sahip olan e-Devlet projelerinin temel hedefi, devlet tarafindan vatandasa
sunulan hizmetlerin tek noktadan vatandasin kullanimina agilmasi, bu sayede
biirokrasinin azaltilmasi, miikerrer is ve islemlerden kagmarak zaman ve
masraflardan tasarruf edilmesidir. e-Devlet c¢alismalar1 ¢er¢evesinde kamu
kurumlarmin topladigi, isledigi ve sakladigi bilgilerin, gerekli oldugu olciide ve
toplandig1 amacla bagh kalarak diger kamu kurumlar1 ve kuruluslar tarafindan da

kullanilmas1 gerekmektedir.

e-DTr Projesi kapsaminda DPT Bilgi Toplumu Dairesi tarafindan koordine
edilerek ikisi YPK Karari, birisi ise Bagbakanlik Genelgesi ek’i olarak Resmi
Gazete’de yayimlanarak yiiriirliige giren {i¢ eylem planinda da kisisel verilerin
korunmasina iliskin yasal diizenleme gereksinimi belirtilmektedir. Tiirkiye’nin bilgi

toplumuna doniisiimil i¢in somut ve iizerinde uzlasi saglanan hedefler belirleyen bu

1% DPT, Bilgi Toplumu Dairesi. E-Déniisiim Tiirkiye Projesi. Erisim tarihi: 23 Aralik 2009.
<http://www.bilgitoplumu.gov.tr/Portal.aspx?value=UE9SVEFMSUQIMSZQQUdFSUQIMiZQQUd
FVKVSUOIPT]OtMSZNTORFPVBVQkxJUOhFRFOWRVJTSU90O>
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eylem planlarma ve Tiirkiye'nin ilk bilgi toplumu stratejisine asagida kisaca

deginilmektedir.
i) 2003-2004 Kisa Dénem Eylem Plani

e-DTr Projesi kapsaminda 4 Aralik 2003 tarihli ve 2003/48 sayili
Bagbakanlik Genelgesinin eki olarak yiiriirliige giren ve 2003 ve 2004 yillarinda
yapilacak is adimlarinin yer aldigi Kisa Donem Eylem Planindaki (KDEP) 73
eylemden miinhasir olarak iki eylem kigisel veri koruma ile ilgilidir. Bu kapsamda 17
numarali eylem ile Adalet Bakanligi’na Kisisel Verilerin Korunmasi Hakkinda
Kanun’un ¢ikarilmasi ve elektronik hasta kayitlari sistemi icin calisma yapmasi
sorumlulugu verilmistir. 64 numarali eylem ise kisisel saglik kayitlarinin erigim
denetimi (e-imza) ve gizlilik ihtiyaglarinin belirlenmesi ile ilgilidir. Bu Eylem
Planinin uygulandigr dénemde, KVKK Tasaris1 Taslagi 2 Haziran 2004 tarihinde
Bagbakanliga sevk edilmis ve Bagbakanlik tarafindan goriisleri alinmak {izere kamu

kurum ve kuruluslarma gonderilmistir.”*

ii) 2005 Eylem Plan

e-DTr Projesi kapsaminda, 24 Mart 2005 tarihli ve 2005/5 sayilit YPK Karari
eki olarak yiirlirlige giren 2005 Eylem Planinda veri koruma ve mahremiyetle ilgili
olarak saglik kayitlarinin mahremiyetinin korunmasi konulu 44 numarali eylem
disinda bir eylem bulunmamaktadir. 2005 Eylem Plan1 doneminde, daha 6nce kurum
ve kuruluslarin  goriislerine sunulan KVKK Tasarisi Taslagi, yeniden
degerlendirilmek ilizere Basbakanlik tarafindan Adalet Bakanligina geri
gonderilmigtir. Ayrica, 44 numarali eylemle ilgili olarak veri ve bilgi gilivenligi
acgisindan Saglik Bakanligma baglh tim kurum ve kuruluslar ile merkezdeki bilgi
sistemi uygulamalarinin yayginlagsmasi siirecinde uyulmasi gerekli usul ve esaslara
iligkin bir Bagbakanlik Genelgesi (7 Ekim 2005 tarihli ve 153 sayil))

yayimlanmugtir.”!

29 DPT, e-Déniisiim Tiirkiye Projesi Kisa Dénem Eylem Plam, Sonug Raporu. Mayis 2005. 14 Kasim
2009. <http://www.bilgitoplumu.gov.tr/kdep/rapor/KDEP-Sonu%E7Raporu.pdf >

2! DPT, e-Déniisiim Tiirkiye Projesi 2005 Eylem Plani, Sonug Raporu. Mayis 2006. 14 Kasim 2009.
<http://www.bilgitoplumu.gov.tr/2005EP/Rapor/2005EylemPlani_Sonuc_Raporu.pdf>
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iii) Bilgi Toplumu Stratejisi ve ek’i Eylem Plant (2006-2010)

Eylem planlar1 gercevesinde  yiiriitilen kisa vadeli  hedeflerin
gerceklestirilmesine yonelik calismalarin yan sira, 2005 yilinda ayrica, Tiirkiye’ nin
BiT’ten etkin olarak yararlanmasi ve bilgi toplumuna  doniisiimiin
gerceklestirilmesine yonelik orta ve uzun vadeli strateji ve hedefleri belirlemek
iizere, 2006-2010 donemini kapsayacak olan Bilgi Toplumu Stratejisi (BTS) hazirlik
siireci baslatilmigtir. >

28 Temmuz 2006 tarihinde 2006/38 sayilt YPK Karar1 eki olarak RG’de

yayimlanarak vyiiriirlige giren BTS ve ek’i Eylem Planinda®”

toplumun temel
ogelerini olusturan vatandaslar, kamu sektorii ve isletmeler ile BIT sektoriiniin
mevcut durumlar1 ve Tiirkiye’nin 2010 yilinda bilgi toplumuna doniisiim potansiyeli
degerlendirilmis, belirlenen stratejik oncelikler ¢ercevesinde 2010 yili icin hedefler
ve bu hedeflere ulagsmak icin atilmasi gereken adimlar tespit edilmistir. 2005 Eylem
Plan1 déneminde KVKK Tasaris1 Taslagi yasalasamadigindan, BTS nin eki eylem
planinda bu hususa yeniden yer verilmis ve 87 numarali eylem kapsaminda bir
KVKK ve ayrica korunmasi kritik 6nemi haiz ulusal bilgilerin korunmasi ile ilgili bir
Bilgi Giivenligi Kanunu ¢ikarilmasi planlanmistir. Bagbakanlik tarafindan geri
gonderilen taslagi Adalet Bakanligi, 9 Kasim 2005 tarihinde Bagbakanliga
yenileyerek sunmus, Basbakanlik Taslaga iliskin bazi degisiklikler yaptiktan sonra

TBMM’ye iletmistir.

Tasar1, halihazirda TBMM Adalet Komisyonunda 1/576 esas numarasi ile
goriisiilmeyi beklemektedir.
5.2. AB’ye Uyum Siirecinde Kisisel Verilerin Korunmasi

i) Ulusal Programlar

AB Miiktesebatinin Ustlenilmesine Iliskin Tiirkiye Ulusal Programlari,

Tiirkiye'nin AB’ye tam iiyelik siireci i¢inde kisa ve orta vadede gergeklestirilmesi

22 DPT, Bilgi Toplumu Stratejisi (2006-2010). s.2. 28 Temmuz 2006. 23 Aralik 2009.
<http://rega.basbakanlik.gov.tr/main.aspx?home=http://rega.basbakanlik.gov.tr/eskiler/2006/07/20060
728.htm&main=http://rega.basbakanlik.gov.tr/eskiler/2006/07/20060728-7.htm>

2% DPT, Bilgi Toplumu Dairesi. Bilgi Toplumu Stratejisi ve Eylem Plani. 28 Temmuz 2006. 23
Aralik 2009.
<http://www.bilgitoplumu.gov.tr/Portal.aspx?value=UEFHRUIEPTE0Jk1PREUIMQ=—=>
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ongoriilen calismalar1 kapsayan ve yapilacak ¢aligmalarin genel cergevesini ¢izen
yonlendirici nitelik tasimaktadir. Ulusal Program, Bakanlar Kurulu Karar1 ek’i olarak

yayimlanmaktadir.

Veri koruma ve kisisel veri ile ilgili diizenleme taahhiitleri, ilkemizin Katilim
Ortakligi  Belgelerine cevaben hazirladigt 2001 ve 2003 Yillar1 Ulusal
Programlarinda da yer alan yiikiimliiliklerdendir. 2008 Y1ili Ulusal Programinda®®*
ise bu konuya AB’nin Katilim Ortakligi Belgesinde dogrudan atif yapmamasi
sebebiyle deginilmemistir. Bu durumun, AB goéziinden, Tirkiye’de ¢alismalarinin
2008 yilindan 6nce bitirilmis olmas1 gereken bir konunun ayn1 nitelikteki bir belgede

tekrar yer verilmesine gerek gormemesi olarak bakilmast miimkiin olup, bu durum

konunun aciliyet tagimasi gerektigi yoniinde degerlendirilmelidir.

2001 Yili Ulusal Programinda, telekomiinikasyon konu basligi altinda veri
koruma mevzuati, uyumu 6ngoriilen mevzuat olarak yer almaktadir. 2003 Ulusal
Programinin mevzuat uyum takviminde ise veri koruma ile ilgili 97/66, 2002/58 gibi
telekomiinikasyon alaninda kisisel veri korumasina iligskin diizenlemelere uyum

amaciyla bir takvim belirlemesi yapilmistir.
ii) Illerleme Raporlar

AB’nin Tiirkiye hakkindaki 2005 Y1l ilerleme Raporunda®” AB Komisyonu,
Tiirkiye’de veri koruma alaninda TCK’nin ilgili hiikkiimlerine atif yapmaktadir. Daha
sonra ise, Tiirkiye’nin Avrupa Konseyi’nin “Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas1 Karsisinda Kisilerin Korunmasi S6zlesmesi”ni imzaladiglr ancak heniiz
onaylamadig1 hatirlatilarak Tiirkiye’de kisisel verilerin korunmasina iligkin kurallarin
uygulanmas1 ve kisisel veri muhafazasin1 denetleyecek bagimsiz bir kurum

olusturulmasina ihtiya¢ bulundugu belirtilmektedir.

AB Komisyonunun COM(2006)649 sayili Bildirimi ile yayimlanan 2006
Tiirkiye Ilerleme Raporunda kisisel verilerin korunmas tekrar giindeme gelmis olup,

bu alanda herhangi bir gelisme olmadigi kaydedilmistir.

204 ¢ Avrupa Birligi Miiktesebatinin Ustlenilmesine iliskin Tiirkiye Ulusal Programu ile Avrupa Birligi

Miiktesebatiin Ustlenilmesine Tliskin Tiirkiye Ulusal Programinin Uygulanmasi, Koordinasyonu ve
Izlenmesine Dair Karar” 10/11/2008 tarihinde Bakanlar Kurulunca alinmustir.
205 COM(2005) 561 say1li Komisyon Bildirisi.
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Bir yil sonra yayimlanan 2007 Tiirkiye Ilerleme Raporunda ise, Yargi ve
Temel Haklar (23’iincii fasil) ile Adalet, Ozgiirlik ve Giivenlik (24’iincii fasil)
fasillarinda Tiirkiye’de veri koruma ile ilgili eksiklikler giindeme getirilmektedir. Bu
Raporda, 23’iincii fasil altinda, Tiirkiye’de Haziran 2007 tarihinde Polis Vazife ve
Salahiyat Kanununa siirlicii belgesi, pasaport veya silah ruhsati gibi bagvurularda
vatandaslarin parmak izleri ve resimlerinin alinacagi ve 80 yil siireyle saklanacagi
hiikmiiniin eklendigi belirtilmekte; ardindan Tiirkiye’nin VKD’yi uyumlastirarak bir
veri koruma denetleyici otorite ihdas etmesi gerektigi ifade edilmektedir. S6z konusu
Raporda 24’iincii fasil bashgi altinda ise veri koruma alanindaki yasal boslugun,
Tiirkiye’nin Europol (Avrupa Polis Ofisi) ile uluslararasi diizeyde operasyonel
anlagsma yapmasinda yarattigi sikintilar ile Tiirkiye’de bagimsiz bir denetleyici
kurum kurmak gerekliligine deginilmektedir. Ayni raporda, Giimriik Miistesarliginin
risk yonetimi ile ilgili bir strateji belgesi hazirladigi, ancak o6zellikle sugla
miicadelede, giimriiklerin igbirligi yapabilmelerinde de veri korumasina iligkin belirli

bir mevzuatin bulunmamasinin sorun yarattigi ifade edilmektedir.

2008 Tiirkiye Ilerleme Raporu’nun yargi ve temel haklar (23’iincii fasil)
boliimiinde konuya su ifadelerle tekrar dikkat ¢ekilmektedir: “Ozel hayat ve aile
hayatina saygi, ozellikle kisisel verilerin korunmasi hakki kapsaminda Tiirkiye 'nin
mevzuatini veri koruma miiktesebatindan ozellikle 95/46/AT sayii Direktifle
uyumlastirmasi ve bu ¢ercevede tam bagimsiz bir veri koruma denetleyici kurumu
kurmasi gerekmektedir. Tiirkiye'nin ayrica, kisisel verilerin otomatik yollarla
islenmesi hakkindaki Avrupa Konseyi Sozlesmesini (108 sayil) ve bu sozlesmenin eki
niteligindeki iist kurullar ve simir otesi veri akist ile ilgili protokolii (181 sayili)

>

onaylamasi gerekmektedir.’

Son olarak, 2009 Tiirkiye flerleme Raporunun 23. fasil bashig altinda bu
ihtiyac ayni sekilde ifade edilmektedir.

Tirkiye’de veri koruma alaninda diizenleme yapilmasi ihtiyaci, hem ulusal
hem de uluslararas: etkenlerle etkisini hissettirmektedir. Bu ihtiyaglar, e-Doniisiim
faaliyetleri cergevesinde ulusal, AB Komisyonu’nun Ilerleme Raporlar1 araciligiyla
siklikla dile getirmesi ve iilkemizin AB’ye uyum kararliligt dogrultusunda

uluslararasi politikada dnceligi olan konulardan biridir.
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iii) Tiirkiye 'nin AB Miiktesebatina Uyum Programi

10 Ocak 2007 tarihinde, Disisleri Bakani ve Basbakan Yardimcisi
baskanliginda, Devlet Bakan1 ve Bagmiizakereci, Izleme ve Yénlendirme Komitesi
dyeleri ve ilgili tim kurumlarin iist diizey yetkilileriyle diizenlenen toplantida,
Tirkiye'nin AB’ye tam iyelik perspektifi ile 2007-2013 doneminde AB
miiktesebatina uyumun tamamlanmasini hedefleyen biitiinciil bir program

2
hazirlanmasi karar1 alimmustir.”%

Bu karar iizerine, katilimci bir yaklasimla ve yedi yillik donem igin
hazirlanan AB Miiktesebatina Uyum Programinda (2007-2013) takvimlendirme
yapilirken, Tirkiye'nin ihtiyaglar1 ve Oncelikleri esas alinmistir. KVKK, bu
Programda 10.0708.1.04 referans numarasi ile g¢ikarilmasi planlanan kanunlar
arasinda yer almaktadir. KVKK ile 95/46 sayili VKD, 2006/24 ile degisik 2002/58
sayil Direktif, Kisisel Verilerin Elektronik Ortamda Islenmesi Baglaminda
Bireylerin Korunmasina Dair 108 numarali Avrupa Konseyi Sozlesmesi ve Kisisel
Verilerin Ugiincii Ulkelere Transferi icin Standart Akdi Kurallara liskin
2001/497/AT sayili Komisyon Kararina uyum oOngoriilmektedir. Son olarak,
Tiirkiye’nin Katilim Siireci i¢in AB Stratejisi ger¢evesinde hazirlanan 2010-2011

Eylem Planinda da KVKK c¢ikarilmasina iliskin bir tedbir yer almaktadir.”"’

5.3. Tiirkiye’de Yasal Bosluk Nedeniyle Yasanan Sorunlar ve Mevcut Tehdit

Alanlan

Tiirkiye’de bazi e-devlet hizmetleri ve 6zel sirketlerin ¢evrimi¢i hizmetleri
nedeniyle kigisel veri setlerinin sayisit artmig durumdadir. Degisik kurumlarin
Internet sitelerinden anonim olarak ulasilabilen parca parca bilgilerin biraraya
getirilerek bireylerin rizast ve menfaati hilafina kullanilmasi bir yana, bu durum
kisisel bilgilerin mahremiyeti ilkesi agisindan da potansiyel sorun ve riskler
tasimaktadir. Tirkiye’de veri paylasim ihtiyaclari da artmakla birlikte, bilginin

kurum i¢i ve kurumlararasi paylasiminda yasal bosluklar nedeniyle belirsizlikler

2% Tiirkiye'nin AB Miiktesebatina Uyum Programi (2007-2013). Giris bsliimii. 8 Ocak 2010.
<http://www.abgs.gov.tr/files/Muktesebat Uyum_Programi/Giris.pdf>

27 Bkz. 2010-2011 Eylem Plani. Ankara 15 Mart 2010. 5.52.
<http://www.abgs.gov.tr/files/strateji/2010_2011_eylem_plani.pdf>
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bulunmaktadir. Paylasim esas ve usulleri ve paylasimin sinirlarii net olarak

belirleyen gergeve nitelikte bir kanunun bulunmamasi nedeniyle uygulayicilar;
¢ Genel hukuk kurallarina gore hareket etmekte,
e Paylasimdan tamamen kaginmakta,
e Kendilerine gore mantikli olan kararlar almakta ya da
e Hata yapma korkusuyla karar almamaktadirlar.

Kanunun bulunmamasinin yarattig1 belirsizlik, 6zellikle e-devlet projelerinde
kendisini  gostermektedir. OECD’nin 2007 yilinda Tiirkiye’deki e-Devlet
¢alismalarini inceleyen raporunda®® da, diger OECD iilkeleri deneyimlerinin
gosterdigi gibi e-devlet girisimlerinin ve siireclerinin basarisinin devletin bu alanda
yeterli hukuki g¢er¢eve saglamasina bagh oldugu, Tirkiye’nin elektronik islemlere
iliskin hukuki ¢ergevesinin kapsamli bir kisisel verilerin korunmasi kanunu haricinde
tamamlandig1 belirtilmektedir. Raporda bu konuda Tiirkiye’de e-imza, e-sdzlesme,
fikri miilkiyet, bilgi edinme hakki, evrensel hizmet, tiiketicilerin korunmasi, e-
Doniisiim ve e-devlet ¢alismalarinin yogunluk kazandigi bir donemde, Tiirkiye’de bir
“Kisisel Verilerin Korumasi Kanunu”nun bulunmamasi nedeniyle, 6zellikle kamu

kurumlarmin karsilastiklar1 sorunlar asagida incelenmektedir.

5.3.1. icisleri ve kolluk alaninda

1973 tarihli Kimlik Bildirme Kanununa gore askeri konaklama, dinlenme ve
kamp tesisleri ile ordu evleri harig, 6zel veya resmi, her tiir konaklama, dinlenme
bakim ve tedavi tesisleri ve igyerleri ile konutlarda gegici veya siirekli olarak
kalanlar, oturanlar, c¢alisanlar ve ayrilanlarm kimliklerinin tespit edilerek kolluk
kuvvetlerinin incelemelerine hazir bulundurulmasi ile talebi halinde Tiirkiye
Istatistik Kurumuna verilmesi zorunludur. Bu Kanunda 1996 ve 2008 yillarinda
yapilan degisikliklerle genel kolluk kuvvetlerine ait karakollara, il merkezlerinden de
sorgulanabilen bilgisayar terminalleri konulmasi zorunlulugu getirilmistir. Bununla
birlikte, 6zel veya resmi her tiirli konaklama tesislerinden Bakanlar Kurulunca

belirlenecek olanlara, tespit ve ilan tarihinden itibaren ii¢ yil igerisinde tiim

28 OECD, 2007:35
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kayitlarini bilgisayarda tutmak ve bilgisayar terminallerini genel kolluk kuvvetlerinin

bilgisayar terminallerine baglamak zorunlulugu getirilmistir.

Gilinliimiizde baz1 muhtarlarin, mahallerinde ikamet eden kisilere ait bilgileri,
hizla bilgisayar ortamina aktarmaya basladiklar1 gézlenmektedir. Ancak, bu verilerin
nasil ve ne sekilde korundugu ve kimlere agik oldugu konularinda bir¢ok agik nokta

bulunmaktadir.””

Sug ve sucla miicadele olgusundaki hizli degisimlere paralel olarak suglular
arasinda mevcut olan uluslararasi Orgiitlenmelere cevap olarak, iilkemiz polis
teskilatlar1 da yabanci iilke polis teskilatlar1 ve kanun uygulama birimleri ile igbirligi
mekanizmalar1 tesis etme gayreti igerisinde diger iilkelerle Giivenlik Isbirligi
Anlasmalar1 imzalamaktadir. Ulkemizde bir veri koruma kanununun bulunmamasi
nedeniyle, Icisleri Bakanligi ve Emniyet Genel Miidiirliigii’niin uluslararasi

calismalarinda karsilastiklar1 bazi sorunlar asagida 6zetlenmektedir.

5.3.1.1. Europol (Avrupa Polis Ofisi) ile iliskiler

Europol, en az iki AB Uyesi Devletin etkilendigi terdr, uyusturucu ticareti ve
diger uluslararasi organize suglarla miicadelede kolluk birimleri arasindaki etkinligi
ve igbirligini gelistirmeye yonelik gérev yapan bir birimdir. Bu birim, 1995 yilinda
kabul edilen “Europol Sozlesmesi™?'” ile kurulmus olup, sinir asan organize sug
orgiitleriyle miicadele etmek iizere, biinyesindeki “Europol Bilgi Sistemi” ve “Analiz
Calisma Dosyalar1” araciligiyla gerekli bilgileri toplamakta, analiz etmekte ve

bunlari {iye devletlerin Europol Ulusal Birimlerine iletmektedir.

Europol, sézlesme maddeleri kapsaminda gdrev ve sorumluluklarini yerine
getirmek iizere bilgi sistemlerinde kisisel verileri kaydetmekte, islemekte ve
kullanmaktadir. Europol Soézlesmesi’nin 8’inci maddesine gore, kisilerin adlari,
soyadlari, kizlik soyadlari, dogum yeri ve dogum tarihleri, milliyeti, cinsiyeti,
fiziksel goriiniimiinii ve o kisiyi tanimlayacak diger ozellikleri ile degismeyecek
nitelikteki parmak izi gibi biyometrik veriler ve hatta hassas veriler bu sisteme

islenebilmektedir. Uluslararasi nitelikte suglarla miicadelede bu verilerin, ligiincii

2% Ding, 2006:8
1% Europol Sézlesmesi igin bkz.
<http://www.europol.europa.eu/index.asp?page=legalconv#TITLE%201>
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iilke ve kuruluslarla da paylasilmasi gerekebilmektedir (md. 18). Ancak bu iigiincii
iilkelerin Europol ile kigisel verilerin iletimine esas “operasyonel diizey igbirligi
anlagmas1” imzalamis olmalar1 sarti aranmaktadir. Europol ile operasyonel diizey
isbirligi anlasmasi imzalayacak iilke ve kuruluslarin ise Europol Soézlesmesi’nin
18’inci maddesinde ifade edilen yeterli veri koruma standartlarina sahip olmalari
gerekmektedir. VKD’de de aranan bu sart, veri koruma alaninda uygulanan
hiikiimlerin 1981 sayili Avrupa Konseyi Sozlesmesindeki standartlara ve Avrupa
Konseyi Bakanlar Komitesinin 1987 yili, (87)15 nolu Tavsiye Karari*''na (md. 14)

uygun mevzuatin varhigi sartidir.

Tiirkiye, Europol ile 2004 yilinda kisisel verilerin paylasilmasina imkan
tammayan Teknik ve Stratejik Diizey Isbirligi Anlasmasi imzalamistir. Ulusal
diizeyde bir kisisel veri koruma kanununun bulunmamasindan dolayi, mezkur
anlagmay ileriye tasiyacak ve kisisel veri paylasimini da saglayacak Operasyonel
Isbirligi Anlagsmas1 imzalanamamaktadir. Ayn1 sebep, Europol ile iilkemiz arasinda
giivenli ve hizli bir iletisim hattinin tesis edilmesinin Oniinde de engel teskil
etmektedir. Europol ile iilkemiz arasinda paylasilan bilgi ve belgeler kisisel veri
icermese dahi ¢ogunlukla "posta" yoluyla yapilmakta, bu da sugla etkin bir sekilde
miicadele edilmesini engellemektedir. KVKK Tasarisinin yasalagmasi halinde,
Europol ile aramizda giivenli bir elektronik iletisim hatti tesis edilebilecek, bilgi ve

belge paylasimi hizli ve giivenli bir sekilde gerceklestirilebilecektir.

5.3.1.2. Schengen Bilgi Sistemi

Avrupa Tek I¢ Pazarma hazirhk olmak iizere, 14 Haziran 1985’te
Liiksemburg’un Schengen kentinde 1ii¢ Beneliiks iilkesi (Belgika, Hollanda,
Liiksemburg), Fransa ve Almanya arasinda imzalanan Schengen Antlasmasi; taraf
devletler arasinda bulunan sinir kontrollerinin asamali olarak kaldirilmas: ile silah,
mermi ve uyusturucu madde kagakeiligi ile miicadelede tilkeler arasindaki igbirligini

gelistirmeyi amaglamaktadir. Antlasma; sinir Otesi takip ve izleme konularinda

21! Recommendation No. R (87) 15 of the Committee of Ministers to Member States Regulating the
Use of Personal Data in the Police Sector : Avrupa Birligi Bakanlar Komitesinin bu tavsiye karari,
polis sektoriinde gerekli olan verilerin otomatik araglarla islenmesine iliskin genel toplama, depolama,
kullanma ve iletimine iliskin tavsiye ilkelerden olusmaktadir. Tavsiye Karar1 igin bkz.
<http://www.coe.int/T/DG1/LegalCooperation/Economiccrime/organisedcrime/Rec_1987_15.pdf>

132



iilkelerarasi isbirligi ve polis teskilatlar1 arasinda haberlesmeyi saglayacak Schengen
Bilgi Sistemi (SBS) olarak adlandirilan bir bilgi aginin kurulmasi olanagini

getirmistir.

SBS, bu sisteme iiye devletlerce olusturulan ve Schengen alaninda giivenlik
ve adaletin saglanabilmesi i¢in kisi ve olaylara ait gerekli bilgilerin (uyarilar)
bulundugu ortak bir veritabani sistemidir. Sistemde, tutukluluk nedeniyle arananlar,
ticiincti iilkelerden Schengen alanina girisi yasaklananlar, kayip kisiler ve ceza
davalarinda taniklig1 gerekenler ile kayip veya ¢alinmig motorlu arag, sahte banknot

vb. bilgiler yer almaktadir.*'?

Ulkemizde bir veri koruma kanununun bulunmamasi, SBS’ye dahil olmaya
engel teskil etmektedir. Ayrica, Tiirkiye, Sirene Ofisleri olarak adlandirilan ve sug ve
suclulukla miicadelede kullandigi SBS ile en az Interpol ve Europol kadar énemli bir
isbirligi kanali olan Ofislerden de SBS’ye dahil olmadig1 i¢in faydalanamamaktadir.
Bu Ofislere iiye olan devletler, ¢calint1 oto, pasaport, Avrupa Tutuklama Miizekkeresi,
aranan sahislar, istenmeyen yabancilar vb. bilgileri otomatik olarak
sorgulayabilmektedir.

Avrupa Konseyi’nin 14 Nisan 2003 tarihli “Tiirkiye I¢in Katihm Ortaklig1

s 2 213
Belgesi’nin

(KOB) iiyelikten kaynaklanan yiikiimliiliikkleri {istlenebilme yetenegi
bolimiinde, verilerin korunmasi ve mevzuatin uygulanmasi igin kisisel verilerin
degisimi alanindaki AB miiktesebatinin kabul edilmesi ve Schengen Bilgi Sistemi ve
Europol’e tam katilim saglanabilmesi amaciyla bagimsiz bir denetleyici otoritenin
olusturulmasi da dahil olmak {izere, miiktesebatin uygulanmasi i¢in idari kapasitenin

olusturulmasi gerektigi ifade edilmektedir.

S6z konusu KOB’a karsilik olmak {izere, Tirkiye’nin yayimladigi 24
Temmuz 2003 tarihli Ulusal Programda, Kisisel Verilerin Korunmas: Hakkinda
Kanununun yiiriirliige girmesini takiben, Schengen Bilgi Sistemi ile ilgili gerekli
idari diizenleme calismalarina baslanarak, bu alanda AB mevzuatina uyum

saglanmasi ¢aligmalarmin = siirdiiriilecegi; {ilkemizin Schengen Miiktesebatini

212 Ayrmtili bilgi igin bkz. “General Information on the Schengen Information System”.
<http://www.mzv.cz/public/ef/b6/ac/187211_14916_infoSIS_anglicky.pdf>
213 DPT, Tiirkiye i¢in Katilim Ortakligi Belgesi, 2003:21
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kabuliinden sonra, Icisleri Bakanligi Emniyet Genel Miidiirliigii iletisim alt yapisinin
da Schengen Bilgi Sistemleri Agma (SISNET) baglanmasina yo6nelik ¢aligmalara
baslanabilecegi ifade edilmektedir.

Kisisel Verilerin Korunmasi Hakkinda Kanunun yasalasamamis olmasi
nedeniyle, organize sugla miicadelede yukarida bahsi gecen uluslararasi isbirligi
kanallar1 iilkemiz tarafindan etkin bir sekilde kullanilamamakta veya hig

kullanilamamaktadir.

5.3.1.3. Giivenlik isbirligi anlasmalari

Ulkemizin diger iilkelerle imzalamay1 6ngordiigii bazi giivenlik isbirligi
anlagmalar1 belirli bir asamaya kadar getirilmekte ve miizakereler yapilmakta; ancak,
miizakereler kisisel verilerin korunmasina iliskin yasal diizenleme bulunmamasi
sebebiyle askida beklemektedir. Bu c¢ercevede, Fransa ve Belgika miizakerelerin

askiya alindigi iilkelerdendir.

5.3.2. Saghk

Saglik sektoriinde biiyliyen arz ve hizmet kapasitesi sebebiyle, hasta
kayitlarinin ve hastane is ve islemlerinin klasik yontemlerle kagit {izerinde tutulmasi
hizmette biiyiik yavaslamalara sebep olmaya baslamis; bunun {izerine, giiniimiiziin
teknolojik gelisimi de g6z Oniinde bulundurulmak suretiyle, Yatakli Tedavi
Kurumlari Isletme Yonetmeliginde 2005 yilinda degisiklik yapilarak, tiim hastane
kayitlarimin ~ bilgisayar ortaminda tutulabilmesine imkan tanmnmustir’' Bu
degisikligin yapildig1 yili takip eden 2006 yilinda iilkemizde Saglik Bakanligina

bagli hastanelerde yapilan poliklinik muayene sayist 190 milyondur.

Avrupa Konseyinin 108 sayili Sozlesmesinin 6°’nc1 maddesine gore, kigisel
saglik verisi, 6zel niteligi olan kisisel verilerdendir. VKD uyarinca, nitelikli kigisel
veri sayilan saglik verilerinin saglik kurum ve kuruluglarinca toplanmasi ve
kaydedilmesi “kisisel veri isleme” sayilmaktadir. Diger taraftan, AIHM “Ferdin 6zel

hayat1 kapsamindaki bilgilere iliskin kamu miidahaleleri, ferdi koruyucu uygun ve

2% yatakli Tedavi Kurumlari Isletme Yonetmeligi, md. 32: “Merkezi tibbi arsivin ¢alisma sekli ile
hastanede tutulan tiim kayitlarin bilgisayar ortaminda tutulabilmesine iliskin usul ve esaslar Yonerge
ile belirlenir.”
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etkili garantiler iceren kanuni diizenlemeler bulunmadig: siirece, S6zlesmenin 8/1
maddesinde belirtilen haklarm bir ihlali olarak degerlendirilir.” (Klass Karar1)*"

kararini vermistir. 2'®

Alman Anayasa Mahkemesi ise “Hasta Dosyalari Karari”’nda, hastanin izni
olmaksizin bir doktorun bu bilgileri agiklama, yayma ve paylasmasinin hem
doktorlarin sir saklama yiikiimliiliigiine aykirt oldugunu belirtmis, hem de hastanin
bu bilgilerin sadece doktorla kendisi arasinda kalacagi beklentisine aykiri olmasi
nedeniyle durumun, kisilik alan1 kapsamindaki gizli bilgilerin ihlali oldugu yoéniinde

karar vermistir.

Tiirkiye’'nin “insan haklar1 ihlali” iddiasina muhatap olmamasi bakimindan,
veri korumada genel hukuki cergeveyi ¢izecek KVKK Tasaris1 yasalastiktan sonra,
kisisel saglik verilerinin korunmasi yoniinde spesifik bir diizenleme yapilmasi

gerektigi degerlendirilmektedir.

5.3.3. Disisleri Bakanhiginin gorev alam ile ilgili hususlar

Yabanct iilke makamlarinca  iilkemiz = Digisleri Bakanligi  ve
temsilciliklerinden zaman zaman T.C. vatandaslarinin, kimlik, vatandaslik, askerlik
vb. bilgileri talep edilmektedir. Ancak, bu verilerin veya tiirevlerinin kisisel veri olup
olmadig1 konusunda hukuki bosluk nedeniyle tereddiitler olusmakta, bu tiir taleplerde

yeknesak uygulama saglanamayabilmektedir.

Bununla birlikte, dis temsilciliklerimiz yurtdisindaki konsolosluk hizmetlerini
Tiirkiye'deki resmi kurumlarimiz adina yiiriitmektedir. Bu itibarla, depolanan
pasaport, niifus, askerlik vb. bilgiler esasen Igisleri Bakanhigi, Milli Savunma
Bakanligi vb. kurumlarimiz adina toplanmaktadir. Bu durumda, s6z konusu kisisel
bilginin asil sahibi, depolayicisi ve paylasmaya yetkili makamin tespit edilmesi

gerekmektedir.

215 Case of Klass and others v. Germany. Application no. 5029/71. 6 September 1978.
<http://cmiskp.echr.coe.int/tkp197/view.asp?item=1&portal=hbkmé&action=html&highlight=klass&se
ssionid=41003495&skin=hudoc-en>

216 Adalet Bakanlig1, Kanunlar Genel Miidiirliigii. “Kisisel Verilerin Korunmas:” konulu bilgi notu. s.
11.
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5.3.4. Adli yardimlasma

Tirkiye’de yasal diizenleme bulunmamasmin sonuglarinin uygulamaya
yansidigl bir diger alan da, adli yardimlagma anlasmalarinin uygulanmasidir. Bu
konuda, basta Almanya olmak iizere, Konseye iiye diger devletler, Tiirk
mahkemelerince yapilan kisiler hakkindaki adres tespiti, istinabe®'” gibi istemleri,
Tiirkiye’nin konuya iliskin esdeger koruma mevzuati bulunmadigi igin geri
¢evirmektedirler.”'® Tiirkiye’deki adli makamlarin, yabancr iilkelere ait vatandaslarn
niifus ve sabika kayitlarin1 temin edebilmesi i¢in diizenlenerek Interpol*®, Europol,
iiye devlet emniyet gii¢leri veya adli makamlarina iletilen cezai istinabe talepleri
iizerine elde edilen AB ve diger iilke vatandaslarina ait kisisel verilerin, Tiirkiye’de
hangi usul ve esaslara gore kullanilacagini belirleyen veya bu kisisel verilerin baska
bir sugun kovusturulmasinda kullanilmasini  yasaklayan bir mevzuatimiz
bulunmadigindan, AB iiyesi iilkeler, verdikleri kisisel bilgilerin bagka bir sugun
kovusturulmasinda kullanilmamasi konusunda teminat istediklerinde, iilkemizde bu
konuya iligkin mevzuat bulunmamasi sorun yaratmaktadir. Nitekim, Hollanda; adli
makamlarimizin Igisleri Bakanligi Emniyet Genel Miidiirliigii arac1 kilnarak niifus
ve sabika kaydinin temini taleplerinde, ililkemizde kisisel verilere iligkin kanun
bulunmadig1 gerekcesiyle kendi vatandaslarmin niifus ve sabika kaydi bilgilerini
vermemektedir.?2 Oysa, kisisel verilerin korunmasma iliskin mevzuat bulunan
iilkelerde, temin edilen kisisel verinin baska bir sugta veya bagka bir islem i¢in
kullanilmas1 zaten miieyyideye bagli oldugundan, veriyi ileten iilke vatandasinin
mahremiyeti de korunuyor olmaktadir. Bu durum, iilkemiz i¢in bir sorun olmaya

devam etmektedir.

217 Gériilmekte olan bir davada teblig, sahit, ehli vukuf dinlenmesi, kesif, isticvap, yemin gibi
muameleleri yapmasi i¢in bir mahkeme tarafindan diger bir mahkemeye veya kendi iiyelerinden
birisine yetki verilmesine istinabe denilmektedir. Kendisine yetki verilen mahkemeye "istinabe olunan
mahkeme"; liyeye, hakime veya memura ise “naip” denilmektedir.

218 K VKK Tasarisi, Genel Gerekge, s. 4.

19 Uluslararast Polis Teskilati (International Criminal Police Organization - Interpol), 1923 yilinda
uluslararas1 polis isbirligi saglamak amaciyla kurulmustur. BM’den sonra, diinyann ikinci biiyiik
uluslararasi orgiitiidiir. Su anda 184 iiye iilkeye sahiptir.

220 Adalet Bakanligi, Kanunlar Genel Midiirliigii. “Kisisel Verilerin Korunmast” konulu bilgi notu. s.
13
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5.3.5. Tiirkiye’de yasanan diger sorunlar ve mevcut tehditler

Yukarida adli yardimlasma ve Disisleri Bakanliginin gorev alani ile ilgili
hususlarda ifade edilen, Tiirkiye’nin ihtiya¢ duydugu bazi kisisel verilerin iletimine
diger iilkelerin izin vermemesine bir baska 6rnek de giimriiklerdir. Tiirkiye ile AB
arasinda gergeklestirilen gimriik birligi ¢ercevesinde, Tirkiye ile AB iyesi
devletlerin giimriik idareleri arasinda bilgi akisinda Tirkiye yine olumsuz ydnde

etkilenmektedir.

Dis iligkilere mahsus sorunlarin yani sira, Tiirkiye, kendi iginde de bir veri
koruma kanununun olmamasimin yarattig1 ve yaratacagi sorunlarla karsi karsiyadir.
Tiirkiye’de kamu kurum ve kuruluslarinin bazi hizmetlerini elektronik ortama
tasimasiyla, T.C. kimlik numarasi, sinav sonuglari, vergi borcu, sosyal giivenlik
numarast ve prim borcu gibi kisisel verilere yetkisiz erisimlerin teknik olarak
miimkiin oldugu donemler yasanmistir. Zaman zaman c¢esitli bilgiler sorgulama
secenegi yerine, listeler halinde yayimlanmistir. Yine, farkli internet sitelerinden
basit bilgilerle yapilabilen sorgulamalar sonucunda elde edilen kisinin telefon
numarasindan, aldigi maasin miktarina, maasina ne oranda zam yapildigina, kag
yildir calistigina, maasint hangi banka subesinden cektigine, diploma notuna, su,
elektrik ve telefon faturalarina, sinavlardan aldigi puana kadar pek ¢ok bilgi bir araya
getirilerek kisiler hakkinda anlamli veri setleri olusturulabilmistir. Biirokratik
yontemlerle bazi kamu kurumlarindaki bu tiir sorgulamalarin yapilmasinin 6niine
gececek tedbirler alinmistir. S6z konusu uygulamalarin bir bolimii kismen
giderilmisse de, Tiirkiye’de verilerin paylasilmasina iliskin genel nitelikte belirleyici
kural, 6l¢ii veya norm halen bulunmamaktadir. Ayrica, gegmise doniik bilgilerin de
Internet ortaminda tamamen kaybolmayacag1 diisiiniildiigiinde, bu bilgilerin
potansiyel kotiiye kullanilmasi tehlikesinin  devam ettigini sdylemek yanlis

olmayacaktir.

Tiirkiye’de 5664 sayili Kanun uyarinca Konut Edindirme Yardimi (KEY) hak
sahiplerine yapilacak geri 6demelerde hak sahiplerinin adi, soyadi, T.C. kimlik
numarasi ve sosyal giivenlik numaralarmin birlikte yer aldig1 listelerin Internette
yayimlanmasi bu konuda yasanan sorunlardan biridir. S6z konusu listeler 27

Temmuz 2008 tarihli ve 26949 sayili Resmi Gazete’de yayimlanmistir. Bu olay,
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iilkemizde bu olayin 6nem ve hassasiyetinin farkinda olunmadigi, bu yayimin bir
hizmet olarak faydali algilandigim gostermektedir. Oysa, Ingiltere’de yasanan veri
kayb1 kazasi sonucu, Bagbakan halktan 6ziir dilemis ve oldukga biiyiik bir biitceyle
numaralarin degistirilmesi giindeme gelmistir. Tiirkiye’de KEY listesinde yer alan
kisilerin halihazirda 6nemli devlet gorevlerinde bulunmasi veya bulunacak olmasi
nedeniyle bu kisilere ait verilerin ifsas1 ayrica ciddi bir ulusal giivenlik zaafiyeti
olarak da degerlendirilmektedir. S6z konusu listeler iizerinde biirokratik diizeyde
yapilan c¢aligmalar neticesinde, ilgili Kanun c¢ikarilana kadar alternatif tedbirler
alinarak sonraki listelerin sorgulama yapilmasina imkan verecek sekilde
yayimlanmast ile, listelerin Internetten ve uluslararasi bazi dosya paylasim

sitelerinden kaldirilmasi saglanabilmistir.

Kisa bir siire icin yayimlanmis olsa bile, BIT’in sundugu olanaklarla bircok
veritabanina alinabilen bu bilgiler ile, zincirleme sekilde baskaca kisisel bilgilere
ulasilabilmektedir. Bir bagka 6rnek olarak, MEB tarafindan kurulan e-okul sistemine
aktarmak iizere okullarin anne-baba ve velilerden talep ettigi bilgilerin giindeme
getirdigi “fislenme” kaygisi gosterilebilir. Sistemin “e-okul i¢in 6grenci bilgileri”
baslikli boliimiinde 6grencinin anne-babasinin kimlik bilgileri yaninda bu kisilerin
saglik bilgileri, 6grencinin dinine iliskin bilgiler, anne-babanin medeni durumu ve
ilye olduklar1 sosyal ve kiiltiirel dernekler, sivil toplum o&rgiitlerine iliskin bilgiler
istenmistir. Bu bilgiler kullanilarak ilgili 6grenci ve aile bireylerine iliskin profil
¢ikartilmast miimkiindiir. Bilgi toplama islemleri konusunda hassasiyet
gosterilmemesi, bu bilgilerin yetkisiz kisilerin eline gegmesine ve mahremiyetin ihlal

edilerek hukuka aykir1 uygulamalarin dogmasina sebep olabilecek niteliktedir.

Tiirkiye’de 2007 genel se¢imlerinde ve devaminda 2008 yerel se¢imlerinde,
adrese dayali kayit sistemiyle kayit altina alinan ve Yiiksek Se¢im Kurulu tarafindan
askiya c¢ikartilan 18 yasindan biiyiik yaklasik 50 milyon kisiye ait kisisel verilerin ele
gecirilerek Internet iizerinden satiginin yapilmasi kisisel verilerin korunmasi
konusunda iilkedeki en ciddi olay olarak kabul edilebilir. internet i{izerinden Adres
Rehberi adiyla satilan programda, ad soyad, T.C. kimlik no, anne baba adi, dogum
yeri, bulundugu il v.b. farkli kriterlerle arama yapilarak kisilerin adres bilgileri

ogrenilebilmektedir. Bedelsiz olarak on sorgulama yapilabilen program 1.500 TL’ye
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satilmaktadir. Hatta bu konuda birden fazla program oldugu da soylentiler
arasindadir. Tirkiye’de yasanan bu vak’alarin sebepleri, bu verilerin nasil ele
gecirildiginin  arastirilmasit ve sistemdeki agiklarin bir an ©nce kapatilmasi

gerekmektedir.**!

Genel bir prensip olarak; herhangi bir alanda, kimlik tamimlayicilarin
kullanilmasiyla hak sahipliginin belirlendigi islemlerde kisisel veriler, o islemin
gerektirdigi miktarla sinirhh olarak ve hak sahipleri arasinda iltibasa mahal
vermeyecek kadar kullanilmalidir. Zira, ayrintili olarak verilecek bilgiler, anlamli
veri setlerinin olusturulmasi suretiyle su¢ islenmesinde ve verilerin hukuka aykiri
sekillerde analiz edilerek dogrudan pazarlama alaninda kullanilmasina sebep

olacaktir.

Halihazirda iilkemizde sik rastlanan bir sorun da veri koruma alaninda karar
verici bir birimin bulunmamasidir. Giinliikk hayatta sikca karsilastigimiz pek ¢ok
durumda kimlik kartlarimizin fotokopileri ya da TC kimlik numaralarimiz talep
edilmektedir. Bu alanlardan birisi de kargo alaninda hizmet veren &zel sektor
firmalaridir. Bu firmalar, ¢ogu kez gerekce gostermeden, bazen de en fazla sozel
olarak giivenlik gerekgesi ile yaptiklarini sdyledikleri kigisel veri toplama
islemlerinde vatandasi zor durumda birakmakta, bu konuda hassasiyet gosteren
kisilerin ise verilerini vermezlerse goOnderilerini iletmeyeceklerini ifade
etmektedirler. Yani flicreti karsilifinda alinan bir hizmet igin, iicretle orantisi
tartigmalt derecede kisisel veri talep edilmektedir. Hatta bu konuda, iilkemizde
otobiis firmalarinin bazilarmin verdikleri kargo hizmetinin, yalnizca gondericinin
kimlik kartinin fotokopisini dogrudan kolinin {izerine yapistirilmast sartiyla
gonderilebilecegi ile de karsilasilmistir. Oysa tlilkemizde bir veri koruma kurumunun
varlig1 halinde vatandaslar, bu talepleri kuruma sikayet edebilecek ve hukuka aykiri
bu tiir uygulamalar karsisinda ilgili gergek/tiizel kisiye para ya da idari cezalarla
birlikte, islemin durdurulmasi, dogan zararlarin tazmini, aydilatma ytikiimliliigiiniin
yazili olarak yerine getirilmesi ya da durumun ozelliklerine gore belirlenecek

baskaca bir tedbirin alinmasi gibi karar verilebilecektir.

21 Turkey Social News. “70 milyon kisinin vatandashk bilgisi sadece bin 500 TL.” 11 Aralik 2009.
Erisim tarihi: 31 Aralik 2009. <http://www.socialnewsturkey.com/2009/12/11/70-milyon-kisinin-
vatandaslik-bilgisi-sadece-bin-500-tl/>
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Yukarida, gelisen teknoloji ve Internet karsisinda mevcut sorunlar ve
dogabilecek riskler orneklendirilmis olup, bunlar sinirh sayida degildir. Her gegen
giin bu tehditlere yenileri eklenmekte olup, kisisel verilerin korunmasi konusunda

gerekli tedbirlerin ivedilikle alinmasi gerekmektedir.

Kisisel verilerin paylasilmasi ve islenmesi konusunda ortaya ¢ikan tehlikeler
konusunda Tiirkiye’de yeterli biling ve duyarliligin olustugunu sdylemek pek de
miimkiin degildir. TBD’nin Kisisel Verilerin Korunmas ile ilgili raporunda bu
duyarlilik “...glinlimiiz bilingli insan1 pasaport, siiriicii belgesi alirken parmak izi
vermekten figlendigini bilerek rahatsiz olmaktadir, ya da olmalidir ya da en azindan
sorgulamalidir.” ifadesiyle vurgulanmaktadir. Gergekten de, otomatik araglarin
kullanilmadig1 veya nispeten daha az kullanildigi gegmise gore, giiniimiiz insaninin
kendine gore bazi tedbirleri almas1 gerekmekte, bireylerin kendileriyle ilgili veriler
iizerinde tasarruf ederken bilingli ve bilgili olmalar1 biiyiik 6nem tasimaktadir. Zira,
iilkemizde pek c¢ok insan, kimlik numarasi, ses kayitlari, ad, soyadi, e-posta adresi,
pasaport numarasi, c¢aligilan igyeri, 6zgegmis, banka hesap numarasi, resim gibi
unsurlarin  kigisel veri oldugunun farkinda degildir. Vatandaslarin bu konuda
bilgilendirilmesi ve bilinglendirilmesi de yasa c¢ikarilmasi kadar biiyik Onem

tagimaktadir.

5.4. Tiirkiye’de Veri Koruma ile ilgili Mevcut Hukuki Dayanak

Tiirkiye’de kisisel verileri koruma ile ilgili yapilan diizenlemeler, Anayasa
Hukuku, Ceza Hukuku ve Medeni Hukuk’ta etkilerini gostermektedir. KVKK’nin
kabul edilmesi ile bu diizenlemelerin daha sistematik, uluslararasi gereksinim ve
giincel gelismelere uygun olarak ele alinmasi saglanmig olacaktir. Tiirkiye’de kisisel
verilerin korunmasi ile ilgili mevcut mevzuat Anayasa Hukuku, Ceza Hukuku ve

Ozel Hukuk alanlarinda asagida irdelenmektedir.

5.4.1. Anayasa’da Kisisel verilerin korunmasi

Kisisel verilerin korunmasi konusunun tartisildigi 1970°1i yillardan bu yana
mahremiyet hakki, kisi hak ve onurunun korunmasi ve dolayisiyla kisisel verilerin
korunmasi kavramlari, anayasalar ile giivence altina alinan kisilerin dzel hayatinin

korunmasi hakkinin uzantilart olarak degerlendirilmektedir. Ulkemizde normlar
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hiyerarsisi dikkate alindiginda en iist sirada yer alan Anayasal hiikiimler, diger her
tir Kanun ve diizenlemenin uygun ve uyumlu olmasi gereken hiikiimler
niteligindedir.

Nitekim Anayasa Mahkemesi’nin 6.1.1999 tarihli, 1996/68 Esas ve 1991/1
numarali Kararinda®?* kigisel verilerin Anayasanin 20°nci maddesinde® diizenlenen
ozel hayatin gizliligi ile dogrudan iliskili oldugu teyit edilmistir.** Bu karar
dogrultusunda, kisisel verilerin islenmesine iliskin diizenlemelerin, Anayasada yer
alan 6zel hayatin gizliliginin sinirlandirilmasma iligkin usul ve esaslara uymast
gerekmektedir. Anayasanin 20’nci maddesinin ikinci fikrasinda bu smirlandirma
sebepleri; milli giivenlik, kamu diizeni, su¢ islenmesinin dnlenmesi, genel saglk ve
genel ahlakin korunmasi veya baskalarmmin hak ve ozgiirliiklerinin korunmast olarak
sayilmaktadir. S6z konusu siirlandirma sebepleri, Anayasa’nin 13’{incii maddesinde
temel hak ve hiirriyetlerin, 6zlerine dokunulmaksizin yalnizca Anayasanin ilgili
maddelerinde belirtilen sebeplere bagli olarak ve ancak kanunla sinirlanabilecegi
hiikmiiyle birlikte degerlendirilmelidir. Kisisel verilerin 6zel hayatin gizliliginin bir
pargast olmasi nedeniyle, bu veriler iizerindeki haklar da, 6ziine dokunulmaksizin

ancak kanunla sinirlandirilabilecektir.

Anayasanin 22’nci maddesinde kapsam itibariyla kisisel veri niteligindeki

bilgilerin 6zel hayat kapsaminda degerlendirilmesini saglayan haberlesme hiirriyeti

225

ve aile ve dzel hayatin gizliligi glivence altina alinmaktadir.”” Anayasanin 13’lincii

maddesinde ongoriilen temel hak ve hiirriyetlerin 6zlerine dokunulmaksizin ancak

22 Karar i¢in bkz. <http://www.anayasa.gov.tr/eskisite/K ARARLAR/IPTALITIRAZ/K1999/K 1999-
01.htm>

2 1982 Anayasasimn 20°nci maddesinin birinci fikrasinda: “Herkes, ézel hayatina ve aile hayatina
saygt gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatimn gizliligine dokunulamaz.”
hiikmii yer almaktadir.

2% Tiirkiye Bilisim Dernegi, 2008:29

225 AY, Haberlesme Hiirriyeti, Madde 22 - (Degisik madde: 03/10/2001 - 4709 S.K./7. md.)

“Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastr.

Milli giivenlik, kamu diizeni, sug islenmesinin 6nlenmesi, genel saglik ve genel ahlakin korunmasi
veya baskalarinin hak ve 6zgiirliiklerinin korunmasi sebeplerinden biri veya birkacina bagli olarak
usuliine gore verilmis hakim karar1 olmadikga; yine bu sebeplere bagl olarak gecikmesinde sakinca
bulunan hallerde de kanunla yetkili kilmmis merciin yazili emri bulunmadikg¢a; haberlesme
engellenemez ve gizliligine dokunulamaz. Yetkili merciin karar1 yirmidort saat iginde gérevli hakimin
onayina sunulur. Hakim, kararini kirksekiz saat i¢inde agiklar; aksi halde, karar kendiliginden kalkar.
Istisnalarin uygulanacagi kamu kurum ve kuruluslar1 kanunda belirtilir.”
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kanunla sinirlandirilabilecegi hiikmii geregi haberlesme hiirriyeti, kanun disindaki
sebeplerle sinirlandirilamaz ve haberlesmenin gizliligi ihlal edilemez. Anayasal
hiikiimler, kigisel verilerin korunmasinin smirlandirilmasinda dikkate alinmasi

gereken ve hakkin 6ziinii koruyan hiikiimler olarak degerlendirilmelidir.

Ayrica, bu ¢alismanin hazirlandigi donemde, {ilkemizde, 5982 sayili “Tiirkiye
Cumhuriyeti Anayasasinin Bazi Maddelerinde Degisiklik Yapilmasi Hakkinda
Kanun”?*® Anayasa’nin 175’inci maddesinin dordiincii fikrasi uyarinca, halkoyuna
sunulmak {izere 13 Mayis 2010 tarihli ve 27580 sayili Resmi Gazete’de
yayimlanmistir. 5982 sayili bu Kanunun 2’nci maddesi ile, Tiirkiye Cumhuriyeti

Anayasasinin 20. maddesine asagidaki fikranin eklenmesi 6ngdriilmektedir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaclari
dogrultusunda kullamilip kullanilmadigini ogrenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongériilen hallerde veya kiginin acik rizasiyla islenebilir. Kisisel

>

verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.’

S6z konusu Kanun, 12 Eylil 2010 tarihinde halkoyuna sunulmus ve
cogunlugun oyuyla kabul edilmistir. Bu gelisme ile Tiirkiye’de de dncelik ve dnem
kazanan kigisel verilerin korunmasi hakkinin yasa ile de sinirlarinin netlegmesi ile,
pek ¢ok Avrupa iiyesi iilkede oldugu gibi, kisisel verilerin korunmasi konusu

Tiirkiye’de de yasal temellerine kavusmus olacaktir.

Halkoyuna sunularak kabul edilen yukaridaki madde, kisisel verilerin
korunmasi ile ilgili olarak kisiye temel bir hak ihdas etmektedir. Bu temel hak,
beraberinde, kisiye kisisel verileri hakkinda bilgilendirilme, bu verilere erisme,
verilerin diizeltilmesi veya silinmesini talep etme ve verilerin amaglar1 dogrultusunda
kullanilip kullanilmadigini 6grenmeyi de getirmektedir. Yine kisisel verilerin ancak
kisinin agik rizasi veya kanunda 6ngoriilen hallerde islenebilecegi ifade edilmis olup,
bu konulardaki usul ve esaslar kanuna birakilmaktadir. Halkoyuna sunulan s6z

konusu diizenleme, AB’nin reform ¢alismalar1 kapsaminda baslatmis oldugu Avrupa

226 http://rega.basbakanlik.gov.tr/eskiler/2010/05/20100513-1.htm
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Anayasasi ile benzerlik gostermektedir. Zira, 29 Ekim 2004’te, 25 iiye devletin
devlet ya da hiikiimet bagkanlar1 ile Tiirkiye ve o donem aday statiisiinda bulunan
Romanya ve Bulgaristan tarafindan da imzalanan Taslak AB Anayasasinda da benzer
hiikiimler goriilmektedir. Bu Anayasanin kabul edilebilmesi i¢in tiim iiye iilkelerce
onaylanmasi gerekmekte olup, 2005 yilinda Fransa ve Hollanda’da yapilan
referandumlarda siyasi oldugu belirtilen bazi sebeplerle hayir oyu ¢ikmasi iizerine
Anayasa kabul edilmemistir. S6z konusu Taslak AB Anayasasimmin I-51’inci

maddesinde kisisel verilerin korunmasi sdyle ele alinmaktaydi:

“Herkesin kendisiyle ilgili kisisel verilerinin korunmasini isteme hakki vardir.
Avrupa kanunlar veya g¢erceve kanunlari, kisisel verilerin Birligin kurum, kurulus,
ofis ve ajanslarinca, iiye iilkelerin Birlik hukuku kapsaminda yiiriittiikleri faaliyetler
sirasinda ve bu verilerin serbest dolagimi ile ilgili kurallarda islenmesi ile ilgili
koruyucu kurallar ihdas edecektir. Bu kurallara uyum, bagimsiz kurumlar tarafindan

saglanacaktir.”

S6z konusu Anayasanin Avrupa’da kabuliine iliskin siirecin tamamlanip
tamamlanmayacagi ile referandumun yenilenmesi konusu tartisilan konular arasinda

yer almaktadir.

5.4.2. Ceza Hukukunda Kkisisel verilerin korunmasi

5327 sayil Tiirk Ceza Kanunu'nda (TCK) kisisel verilerin korunmasi ile
dogrudan iligkili kimi suglara yer verilmistir. Bu suclar, “Ozel Hayat ve Hayatin
Gizli Alanina Kars1 Suglar” (md.132-140) baslikli dokuzuncu bdéliimde yer
almaktadir. Bu boliimde kisisel verilerle ilgili suglar; haberlesmenin gizliligini ihlal
(md.132), kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi (md.133),
0zel hayatin gizliligini ihlal (md.134), kisisel verilerin kaydedilmesi (md.135),
verileri hukuka aykiri olarak verme veya ele gecirme (md.136), verileri yok etmeme
(md.138) suclar1 olarak karsimiza ¢ikmaktadir. S6z konusu suglar ile bu suglarin

unsurlar1 ve uygulanmasina iligkin sartlar asagida Tablo 5.1°de 6zetlenmektedir.
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Tablo 5.1. Kisisel Verilerin Korunmasma iliskin Tiirk Ceza Kanununda

Diizenlenen Suclar

5237 s. Tiirk Ceza
Kanunu md. 135, 136,
138

Maddi Unsur

Manevi Unsur

Isleme Sekli

Uygulama alani
Sikayet sart1

137. maddede yer alan
agirlatici nedenlerin
uygulanma sebebi
(cezada yar1 oraninda
artirim getiren)

Ceza

Tiizel kisilere 6zgii
giivenlik tedbirleri (140.
md. dolayisiyla 60. md.)

Kaynak: TBD, 2008:34

Kisisel verilerin hukuka
aykir olarak
kaydedilmesi (135. md.)

Kisisel verilerin
kaydedilmesi
Kasit

Otomatik / Elle

Kamu / Ozel

Yok (md. 139)

-kamu gorevlisi tarafindan
gorevin verdigi yetkinin
kotiiye kullanilmasi

-belli meslek/sanatin
sagladig1 yetkinin kotiiye
kullanilmasi

6 aydan 3 yila kadar hapis
cezasl

(137. maddede sayilan
agirlatict nedenlerin varlig
halinde yar1 oraninda
artirilir)

Evet

Kisisel verileri hukuka
aykiri olarak verme veya ele
gecirme (md.136)

Baskasina verme, Yayma, Ele
gecirme
Kasit

Otomatik / Elle

Kamu / Ozel

Yok (md. 139)

-kamu gorevlisi tarafindan
gorevin verdigi yetkinin
kotiiye kullanilmasi

-belli meslek/sanatin sagladigi
yetkinin kétiiye kullanilmast

1 y1ldan 4 yila kadar hapis
cezasi (137. maddede sayilan
agirlatict nedenlerin varligt
halinde yar1 oraninda artirilir)

Evet

Verileri yok etmeme
(md.138.)

Sistem i¢inde veriyi
yok etmeme
Kasit

Otomatik/ Elle igleme
sistemin yorumuna
bagl

Kamu / Ozel

Yok (md. 139)

6 aydan 1 yila kadar
hapis cezasi (137.
maddede sayilan
agirlastirict nedenlerin
varlig1 halinde yar1
oraninda artirilir)

Evet

Heniiz kisisel verilerin korunmasina iligkin bir kanun ¢ikarilmadan TCK’daki

md. 135 vd. niteligindeki hiikiimler, hukuka aykiriligin hangi hallerde olustuguna
iligkin bagvurulabilecek kapsayici bir kaynak ya da norm olmamasi nedeniyle eksik
norm sayilabilir., KVKK’nin ¢ikarilmasi ile kisisel verilerin korunmasi alaninda
gerceve diizenleme tamamlanmis olacaktir. Bu sOylenenlere karsin séz konusu
hiikkiimler yiiriirliktedir. Bu hiikiimlerin yiiriirliikkte olmast kurum ve kuruluslarin
gerekli tedbirleri almasini zorunlu kilmaktadir. Bu nedenle de kurum ve kuruluslarin
hangi hallerde hangi tiir kisisel verileri islemekle yetkili olduklar1 konusunda kendi
mevzuatt ve ilgili diger mevzuat hakkinda bilgi sahibi olmasi zorunludur.
Uygulamada ortaya ¢ikan kisisel veri isleme halleri s6z konusu hiikiimler kargisinda

hukuka aykir1 olabilecektir. **’

27 TBD, 2008:35
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Anayasal bir hak olan haberlesmenin gizliligi ilkesi bazi durumlarda kanunla
sinirlandirilmaktadir. Suglarin kovusturulmasma iliskin olarak, 5271 sayili Ceza
Muhakemesi Kanunu’nun (CMK) 135’inci maddesine gore, bir su¢ dolayisiyla
yapilan sorusturma ve kovusturmada, su¢ islendigine iliskin kuvvetli siiphe
sebeplerinin varligi ve baska suretle delil elde edilmesi imkaninin bulunmamasi
durumunda, hakim veya gecikmesinde sakinca bulunan hallerde Cumbhuriyet
Savcisiin karartyla, siipheli veya sanigin telekomiinikasyon yoluyla iletisimi tespit
edilebilir, dinlenebilir, kayda alinabilir ve sinyal bilgileri degerlendirilebilir. Bu

kararda tedbirin tiirii, kapsami ve siiresi belirtilmelidir.

2559 sayili Polis Vazife ve Salahiyet Kanunu ve 2803 sayili Jandarma
Teskilat, Gorev ve Yetkileri Hakkinda Kanunlar da telekomiinikasyon yoluyla
yapilan iletisimin tespitine iliskin yetki verici diger Kanunlardir. 2559 sayili
Kanunun Ek 7°nci maddesinde belirtildigi iizere, 5271 sayili Ceza Muhakemesi
Kanununun, casusluk suglar1 hari¢, 250’ nci maddesinin birinci fikrasinin (a), (b) ve
(c) bentlerinde yazili suglarin iglenmesinin dnlenmesi amactyla, hakim karar1 veya
gecikmesinde sakinca bulunan hallerde Emniyet Genel Miidiirii veya Istihbarat
Dairesi Bagkaninin yazili emriyle, telekomiinikasyon yoluyla yapilan iletigim tespit
edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir, kayda almabilir. Uygulanan
tedbirin sona ermesi halinde, dinlemenin igerigine iliskin kayitlar en ge¢ on giin
icinde yok edilir. Aym sekilde, 2803 sayili Kanunun ek 5’inci maddesinde hakim
karar ile veya gecikmesinde sakinca bulunan hallerde Jandarma Genel Komutani
veya istihbarat bagkaninin yazili emriyle, jandarma da telekomiinikasyon yoluyla
yapilan iletisimi tespit edebilme, dinleyebilme, sinyal bilgilerini degerlendirebilme
ve kayda alabilme yetkilerini haizdir. 2937 sayili Devlet Istihbarat Hizmetleri ve
Milli Istihbarat Teskilati Kanununun 6’mnci maddesine gore ise, belirlenmis
durumlarda MIT Miistesar1 veya yardimcisinin yazili emriyle telekomiinikasyon
yoluyla yapilan iletisim tespit edilebilir, dinlenebilir, sinyal bilgileri
degerlendirilebilir ve kayda alabilir. Gecikmesinde sakinca bulunan hallerde
verilen yazili emir, yirmi dort saat i¢inde yetkili ve gorevli hakimin onayina sunulur,

hakim kararini en ge¢ yirmi dort saat i¢inde verir, siirenin dolmasi ya da hakim
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tarafindan aksine karar verilmesi halinde tedbir derhal kaldirilir ve kayitlar en geg on

giin i¢inde yok edilir.

Yukarida ifade edilen tiim 5271, 2559, 2803 ve 2937 sayili Kanunlar uyarinca
usuliine uygun olarak alinmis telekomiinikasyon yoluyla yapilan iletisimin tespit
edilmesi kararlar1 ve yazili emirler, gereginin icrasi igin Bilgi Teknolojileri ve
fletisim Kurumu biinyesinde, Kurum baskanina dogrudan bagl "Telekomiinikasyon
Iletisim Baskanlig1" (TiB) adiyla kurulan merkeze havale edilir. S6z konusu kararlar
ve yazili emirler, “Ceza Muhakemesi Kanununda Ongériilen Telekomiinikasyon
Yoluyla Yapilan iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araclarla
Izleme Tedbirlerinin Uygulanmasma Iliskin Y&netmelik”in 14’{incii maddesi
geregince ilgili kurum gorevlileri ve TIB tarafindan yerine getirilir. Su¢ sorusturma
veya kovusturmasinda kullanilabilen bir diger yontem de teknik araglarla izlemedir.
“Ceza Muhakemesi Kanununda Ongoriilen Telekomiinikasyon Yoluyla Yapilan
Iletisimin Denetlenmesi, Gizli Sorusturmact ve Teknik Araglarla izleme
Tedbirlerinin Uygulanmasina iliskin Yénetmelik”in 15’inci maddesine gore, bu
Yonetmelikte belirtilen suglardan biri dolayisiyla yapilan sorusturmalarda, sugun
islendigine iligkin kuvvetli siiphe sebeplerinin bulunmasi ve bagka suretle delil elde
edilememesi halinde, siipheli veya sanigin kamuya acik yerlerdeki faaliyetleri ve
igsyeri hakim karar1 alinmak kosuluyla teknik araglarla (video gibi) izlenebilir, ses
veya goriintii kaydi alinabilir. Teknik araglarla izleme konusunda 2559 sayili Polis
Vazife ve Salahiyet Kanunu, 2803 sayili Jandarma Tegskilat, Gorev ve Yetkileri
Hakkinda Kanun ve istihbarata iligkin mevzuatta da benzer hiikiimler bulunmaktadir.
Teknik araglarla izlemenin kisilere zarar vermemesi ve veri koruma cergevesine
uygun olabilmesi i¢in bu tedbir ile ulasilmak istenen amacin da yasal olmasi, kamu
yararinin bulunmasi, gézetlemenin zorunlu olmasi ve amag ile ara¢ arasinda bir

Ol¢iinlin olmasina dikkat edilmelidir.

5.4.3. Ozel hukukta kisisel verilerin korunmasi

1982 Anayasasi’nin “Kisinin dokunulmazligi, maddi ve manevi varligi”
basliklt 17°nci maddesi herkesin, yasama, maddi ve manevi varligin1 koruma ve

gelistirme hakki oldugunu ifade etmektedir. Bu hak, kisilik hakkini olugturmaktadir.
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Ozel hukukta kisisel verilerin korunmasma iliskin diizenlemelerin gergevesini
olusturan bu Anayasal hiikmiin kisisel verilerin korunmas: ile iligkili olarak
TMK’daki yansimast; kisiligin korunmasi ile ilgili 24-27’nci maddeleri ile Borglar

Kanunu’nun sahsi menfaatlerin haleldar olmasina iliskin 49°’uncu maddesidir.

Kisisel veriler, kisilik hakkina dahil degerler oldugundan, bu degeri konu
edinen hukuki islemlerde, hak ve fiil ehliyetinin kisitlanmasi hallerinde TMK’nin
23’lincii maddesi uygulama alan1 bulur. Zira bu hiikiim, kisilik hakkina hukuki iglem
yoluyla yapilan saldirilardan korumay1 amag edinir. Kigilik hakkina giren maddi ya
da manevi bir varligin saldiriya ugramasi durumunda TMK’nin 24’iincii maddesi
saldirtya karsi korunmayi isteme yetkisi verirken, 25’inci madde ise kisilik hakkina
saldirt karsisinda agilacak davalart konu edinir. Kisisel wveriler, kisilik hakki
kapsaminda degerlendirildiginden, bu verilere yonelik saldir1 tehlikesinin dnlenmesi,
siirmekte olan saldirtya son verilmesi, sona ermis olsa bile etkisinin devam etmesi
nedeniyle saldirinin hukuka aykiriliginin tespiti davalari bu c¢ercevede koruma
bulacaktir.”?® TMK md. 25’te sayilan s6z konusu davalar savunma davalari olarak
adlandirilir. Bu madde gergevesinde kisisel verileri ihlal edilenlerin tazminat hakki
da saklhidir. Kisiligin korunmasina iligskin tazminat davalari, maddi tazminat davasi,
manevi tazminat davasi ve saldiridan elde edilen kazancin verilmesi davasidir. TMK
md. 25/I’e gore, savunma davalarindan herhangi birini acan davaci, maddi ve
manevi tazminat istemleri ile hukuka aykiri saldir1 dolayisiyla elde edilmis kazancin,
vekaletsiz i gorme hiikiimlerine gore kendisine verilmesine iligkin istemde
bulunabilecektir. Ozel hukuk alaninda kisisel verilerin korunmasina iliskin diger baz1

diizenlemeler de mevcuttur. Bunlardan biri de, sektor itibariyla kisisel verilerle

228 TMK, Madde 23 - Kimse, hak ve fiil ehliyetlerinden kismen de olsa vazgegemez.

Kimse ozgiirlikklerinden vazgegemez veya onlart hukuka ya da ahlaka aykir1 olarak sinirlayamaz.
Yazili riza iizerine insan kokenli biyolojik maddelerin alinmasi, asilanmasi ve nakli miimkiindiir.
Ancak, biyolojik madde verme borcu altina girmis olandan edimini yerine getirmesi istenemez; maddi
ve manevi tazminat isteminde bulunulamaz.

Madde 24 - Hukuka aykiri olarak kisilik hakkina saldirilan kimse, hakimden, saldirida bulunanlara
kars1 korunmasini isteyebilir.

Kisilik hakki zedelenen kimsenin rizasi, daha iistiin nitelikte 6zel veya kamusal yarar ya da kanunun
verdigi yetkinin kullanilmasi sebeplerinden biriyle hakli kilinmadikea, kisilik haklarina yapilan her
saldir1 hukuka aykiridir.

Madde 25 - Davaci, hakimden saldir1 tehlikesinin Onlenmesini, siirmekte olan saldiriya son
verilmesini, sona ermis olsa bile etkileri devam eden saldirinin hukuka aykirilifimin tespitini
isteyebilir.
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yakindan ilgili olan istatistiklerdir. Veri gizliliginin 6nem arz ettigi konulardan olan
istatistiki verilerin hangi usul ve esaslarda toplanacagi ve paylagilacagma iligkin
5429 sayili Tiirkiye Istatistik Kanunu’nda da kisisel verilerin toplanmasi, islenmesi,
kaydedilmesi ve devredilmesine iliskin cesitli tedbirler yer almaktadir. Bu Kanunda,
gizli verinin®®’ kisiyle iliskilendirilebilir olmasi hususu VKD’deki kisisel veri
tamiminin  kisiyi belirleyebilir olmasi ile ortiismektedir. Yine istatistiki amagl

% ise, OECD Rehber ilkelerinde yer alan amaca uygunluk

kullamm simirlamasi®
prensibi ile benzesmektedir. Kanunun gizli verilere iliskin 13’{incii maddesinde,
resmi istatistik liretiminde gorev alanlara, gizli verilere sadece gorevlerini yerine
getirebilmek i¢in ihtiya¢ duyduklar o6lciide erigebilecekleri ile resmi istatistiklerin
iiretilmesi i¢in toplanan, islenen ve saklanan verilerden gizli olanlarin, idari, adli ve
askeri hicbir organ, makam, merci veya kisiye verilemeyecegi, istatistik amact
disinda kullanilamayacagi ve ispat aract olamayacagi hilkme baglanmaktadir.
Bilgileri derleyen ve degerlendiren memurlar ve diger gorevliler de bu yasaga uymak

zorundadir. Bu yiikiimliiliik, gorevlilerin gorevlerinden ayrilmalarindan sonra da

devam eder.

Hakkinda istatistiki bilgi tutulan kisi veya kurum, kendisine ait gizli verilerin
aciklanmasina “yazili onay” verirse, veri gizliligi de ortadan kalkar. Bunun diginda,
veriler anonimlestirilerek, kisiyi dogrudan ya da dolayli tanimlamaya yol agmayacak
sekilde diger bilgilerle birlestirilmesi suretiyle yayimlanabilirler. Bu hiikiimler,
Tiirkiye Istatistik Kanununda “istatistiki birim” olarak kabul edilen bireyi korumaya

yoneliktir.

Gizli veri: Istatistiki birimin dogrudan veya dolayh bir sekilde ozellikleri ile birlikte
tanmabilmesine ve bu sekilde bireysel bilgilerin agiga ¢ikarilmasina imkan saglayan bireysel veya
tablo halinde sakli tutulan veriyi ifade eder (5429 sayili Kanun, md. 2/s).

Md. 13/2: “Bireysel verinin toplulastirilmast ile olusturulan veri tablosunun herhangi bir hiicresindeki
istatistiki birim sayisinin iigten az olmasi veya birim sayisi ii¢ ve daha fazla oldugu halde bir veya iki
istatistiki birimin hakim durumda olmasi hélinde ilgili hiicredeki veri gizli kabul edilir.”

Md. 13/5: “Herkese acik kaynaklardan elde edilen veri veya bilgiler gizli kabul edilmez.”

20 fstatistik amagh kullamm: Istatistiki birimlerden toplanan verilerin sadece istatistiki tablolarin
olusturulmasi ve istatistiki analizlerin yapilmasi i¢in kullanimini ifade eder. (5429 sayili Kanun, md.
2/t)
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Tiirkiye’deki bilgi toplumu c¢alismalar1 kapsaminda, Nisan 2004’te yiiriirliige

Bl s ve islemlerde demokratik ve seffaf

giren Bilgi Edinme Hakki Kanunu,
yonetimin geregi ve acik erisim rejiminin yansimasi olarak atilmig Onemli
adimlardan biridir. Bilgi Edinme Hakki Kanunu, kamu kurumlarma karsi, kisiye
kendisi ile ilgili verilerin dogrulugu ve giincelligi hakkinda bilgi vermesi bakimindan
veri koruma hukuku i¢in bir destek enstriiman olarak kabul edilebilir. Bu Kanun,
daha o6nce OECD Rehber Ilkeleri'nde yer verilen bireyin katilimi sartmin
iilkemizdeki 6nemli adimlarindan biri olarak degerlendirilmelidir. Bu Kanuna gore
bilgi, kurum ve kuruluslarin sahip olduklart kayitlarda yer alan bu Kanun
kapsamindaki her tiirlii veriyi (md. 3/c) ifade etmektedir. S6z konusu Kanunda,
kisisel veriler iizerindeki temel haklar veya veri korumaya iliskin ilkeler yer
almamaktadir. Ancak bu Kanun, bilgi edinme hakkini (freedom of information)
diizenlemesi nedeniyle tiim diinyada oldugu gibi iilkemizde de bilgi toplumunun
yasal altyapisinin sekillenmesinde kisisel verilerin korunmasi hukuku ile birlikte

degerlendirilmektedir.

Tiirkiye’de kisisel verilerin korunmasi baglaminda 6zel hayati ilgilendiren

diger bazi diizenlemeler sunlardir:

e Telekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve Korunmasi

Hakkinda Yo6netmelik (6 Subat 2004)

e Bazi 6zel Kanunlar (4857 sayili Is Kanunu, 5490 sayili Niifus Hizmetleri

Kanunu)
e Resmi Istatistiklerde Veri Gizliligi ve Gizli Veri Giivenligine Iliskin Usul
ve Esaslar Hakkinda Y 6netmelik
5.5. Kisisel Verilerin Korunmasi Kanunu Tasarisinin incelenmesi

Bu c¢aligmanin hazirlanmasi sirasinda TBMM Adalet Komisyonunda
bulunmakta olan KVKK Tasarisi, genel nitelikte hiikiimler icermekte ve wveri

korumaya iliskin sektorel nitelikteki diizenleme ihtiyaglarini ise bu cergeveye bagl

21 Kanun ile, belirli istisnalar disinda, kamu kurum ve kuruluslar ile kamu kurumu niteligindeki
meslek kuruluslarina bilgi verme yiikiimliiliigii getirilmektedir.
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kalacak sekilde, ilgili kurum, kurulus ve meslek birliklerine birakmayi tercih

etmektedir.

Tasari, kisisel verileri isleme tabi tutulan kisiler ile bu verileri igleme tabi
tutan kamu kurum ve kuruluslan ile gercek ve ozel hukuk tiizel kisilerini
kapsamaktadir. S6z konusu kisisel veriler, gelencksel dosyalama ydntemiyle
islemede oldugu gibi, otomatik islemeye tabi tutulduklarinda da bu Kanun
gercevesindeki ilke ve kurallara tabi olacaklar; verileri islenenler ise bu Kanun
gercevesinde ¢esitli  haklarini  kullanabileceklerdir. Kisisel verilerin, kamu
kuruluslarinca, gergek veya 6zel hukuk tiizel kisileri tarafindan iglenmesi dolayisiyla
kisilik haklari ihlal edilenlerin sikayetleri konusunda Kisisel Verileri Koruma Kurulu
(Kurul) karar verecektir. Kisilik haklar ihlal edilen bireyin tazminat haklar1 ise sakl

tutulmustur.

Avrupa Konseyi’nin 108 sayili S6zlesmesi’nin 10’uncu maddesi ve AB’nin
95/46/AT sayili Direktifinin (VKD) 11’inci boliimiinde devletlerin kisisel veri igleme
ilkelerinin ihlali halinde yaptirnm uygulamaya davet edilmesi de dikkate alinarak,
Tasarida, ihlalin agirlik derecesine gore idari para cezalari ile ayrica hapis ve para

cezalar1 ongdriilmektedir.
KVKK Tasaris1 bes kisimdan olugmaktadir.

Birinci Kisimda (md. 1- md. 10); Tasarinin amag¢ ve kapsami belirlenmis ve
Tasarida kullanilan terimlerin tanimlar1 yapilmistir. Buna gore, bu Kanunun amaci
kisisel verilerin islenmesinde kisinin dokunulmazligi, maddi ve manevi varligi ve
temel hak ve 6zgiirliiklerini korumak ve veri islemelerinde uyulmasi gereken usul ve
esaslar1 diizenlemektir. Bu c¢ercevede haklar1 korunacak kisiler, kisisel verileri
islenen gergek ve tiizel kisiler olup; bu korumanmn talep edilecegi muhataplar ise
otomatik olan veya olmayan yollarla veri isleyen gercek ve tiizel kisilerdir. Gergek
kisilerin sadece kisisel veya birlikte oturdugu kisiler veya ailesi ile ilgili faaliyetleri
bu kanun kapsami disinda tutulmaktadir. Bu Kisimda, kisisel verilerin ancak bu
Kanunda ve diger kanunlarda 6ngoriilen hallerde islenebilecegine dair “kanunilik”
ilkesine yer verilmektedir. Ilgili uluslararasi belgelere paralel olarak, ceza hukukunda

oldugu gibi, bu Kanun kapsaminda da kanunilik ilkesinin benimsenmesi, keyfi
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uygulamalarin Onlenmesinde bir teminat niteliginde kabul edilebilir. Ancak
uygulamada bu ilkenin, salt sekli anlamda yasama organi tarafindan kanun koyma
usuliine gore ¢ikarilan metinleri mi, yoksa maddi anlamda mevzuata karsilik gelen ve
hukuk kaidesi olarak mecburilik ve genellik vasfin1 yasama organindan degil,
yilirlitme (icra) organindan alan tiziik ve yonetmelikleri de mi kapsayip

kapsamayacagi tartigma yaratabilecektir.

Birinci Kismin devam eden maddelerinde, VKD, OECD’nin Mahremiyet
Rehber Ilkeleri ve Avrupa Konseyi’nin 108 numarali Sézlesmesi ile uyumlu olarak,
kisisel verilerin islenmesine iligkin ilkeler ile kisisel verilerin kural olarak ilgili
kisinin agik rizasiyla iglenebilecegi ve hukuka uygunluk sebepleri belirlenmekte; 6zel
niteligi olan irk, siyasi diisiince, felsefi inang, din, mezhep veya diger inanglar ile
dernek, vakif, sendika {iyeligi, saglik ve 6zel yasam ve her tiir mahkumiyet ile ilgili
kisisel verilerin islenemeyecegi kurali getirilmektedir. Bununla birlikte, Tasarida,
vatandaslik kimlik numarasmin ve benzeri karakteristik isaretlerin islenme usul ve
esaslarinin belirlenmesinde Kurulun goriisiinilin alinacagi ifade edilmektedir. Yine bu
boliimde, milli giivenligin saglanmasi, sucun dnlenmesi, istihbari faaliyetlerle ilgili
devam eden bir sorusturmada kanundan kaynaklanan bir gdorevin yerine getirilmesi
hallerinde de kisisel verilerin ilgili kamu kurum veya kurulusuna aktarilabilecegi;
ihtiya¢c duyulmayan kisisel verilerin anonim hale getirilmesi veya yok edilmesine
iliskin usul ve esaslarin ilgili kurum ve kuruluslarca yonetmelikle belirlenecegi ve
planlama, istatistik ve aragtirma amaciyla veri iglemelerinde, bu verilerin yalnizca
anonim hale getirildikten sonra islenebilecegi hiilkme baglanmaktadir. KVKK
Tasarisinin ikinci Kisminda (md. 11- md. 15); veri isleyenlere (veri kiitiigii sahibi)
verisi islenen gercek veya tiizel kisileri aydinlatma yikiimliligi yiiklenmekte ve
verisi iglenen gergek ve tiizel kisilerin haklar1 ile yurtdisina veri aktarimina iliskin
hususlar belirlenmektedir. Aydinlatma yiikiimliiliigli kapsaminda, verisi igleneceklere
veri kiitigii sahibinin veya varsa temsilcisinin kimligi, verilerin hangi amagla
islenecegi, kimlere aktarilacagi, veri toplamanin yontemi, hukuki sebebi, muhtemel
sonuglar ile ilgili kisinin kisisel verilerini 6grenme ve diizeltme haklar1 konusunda
bilgi verilmesi gerekmektedir. Eger veriler, kisinin disindaki bir kaynaktan temin

ediliyorsa, bu konuda da ilgili kiginin bilgilendirilmesi gerekmektedir. Bunun
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karsiliginda verisi islenen kisilere, veri kiitiigii sahibine basvurarak kendisiyle ilgili
kisisel veri kaydedilip kaydedilmedigini 6grenme, kaydedilmigse bunlari talep etme,
verilerin diizeltilmesini isteme, islemin hukuka aykiri olmasi durumunda verilerin
silinmesini, aktariminin engellenmesini isteme gibi haklar taninmaktadir. S6z konusu
taleplere karsilik veri kiitiigii sahibi 15 is giinii i¢inde cevap vermek zorunda olup, bu
siire icerisinde cevap alamayan veya olumsuz cevap alan kisiler, 20 giin i¢inde
Kurula itiraz edebilirler. Ilgili kisiye taninan bu haklar, yalmzca milli giivenligin
korunmasi, milli savunmanin gerceklestirilmesi, sucun Onlenmesi veya istihbarat
amaciyla kanundan kaynaklanan bir gorevin yerine getirilmesi ile ceza sorusturma
veya kovusturmasina zarar verilmesinin engellenmesi nedenleriyle siirlandirilabilir.
Yine Tasarinin ikinci Kisminda (md. 14) verinin yurt disma hangi kosullarda
aktariminin yapilabilecegi ile verinin aktarilacag: iilkede esdeger ve etkin bir koruma

olmamas1 durumunda Kurul goriisiiniin alinacagi diizenlenmektedir.

Tasarinin AB ve uluslararasi diizenlemelere uyumlu olarak diizenlenen
ticlincli Kisminda ise (md. 16-md. 25); Sicil ve Kurula bildirim ve 6n inceleme
konular1 ile 6zel denetim kuruluslari, istisna getiren hiikiimler, mesleki davranis
kurallari, kisisel verilerin silinmesi ve yok edilmesi konulari diizenlenmektedir.
Tasariya gore, Kurul, kisisel verileri isleyen gergek ve tiizel kisilerin, veri kiitiigi
kurmadan 6nce kaydolmak zorunda olduklari bir Sicil tutacaktir. Kamuya agik olarak
tutulacak bu Sicile kayit i¢in, veri kiitiigii sahibi, kendisine iligkin kimlik ve adres
bilgileri, veri islemenin amaci, varsa {iglincii tilkelere veri aktarimina iliskin bilgilerle
basvuru yapacak ve bu bilgilerin degismesi halinde Kurula yeni bildirimde
bulunacaktir. Ancak Tasarida, Kurulun, kayit bagvurusu iizerine bir aylik siire i¢inde
yapacagl 6n incelemede, kigilerin temel hak ve &zgiirlikklerine yonelik riskli veya
genel olarak bu Kanun kapsamina aykirilik teskil edecek veri islemeleri i¢in ne tiir

kararlar alacagina yonelik bir belirleme bulunmamaktadir.

Tasarinin dordiinci Kisminda (md.26- md.33); “Kisisel Verileri Koruma
Kurulu”nun olusumu ile Kurulun yetki ve gorevlerine, son ve besinci Kisminda (md.
34-md. 39) ise; kisisel verilerin hukuka aykiri olarak islenmesi durumunda izlenecek
sorugturma ve kovusturma esaslari ile uygulanacak idari para cezalar ile hapis ve

para cezasina yer verilmektedir.
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5.5.1. Tasar1 ile ongoriilen kurumsal yapinin incelenmesi

Tasarmin 26°nc1 maddesinin birinci fikrasinda bu Kanunla verilen gorevleri
yapmak tizere, Kisisel Verileri Koruma Kurulu olusturulmaktadir. Tasarmin genel
gerekeesi ve ayni maddesinin ikinci fikrasina gére Kurul yetkilerini bagimsiz olarak
kullanacak, higbir organ, makam, merci veya kisi Kurulun kararmi etkilemek
amaciyla emir ve talimat veremeyecektir. Ayrica, Kurul gorevlerini yerine getirirken
tim kamu kurum ve kuruluslar ile gergek ve tiizel kisilerden her tiirlii bilgi ve
belgeyi isteyebilecek, bu kurum, kurulus ve kisiler s6z konusu istege cevap verecek

ve gereken kolaylig1 saglayacaktir.
Kurulun olusumu ve gorev siireleri:

Tasartya gore (md. 27) yedi liyeden olusacak ve alt1 y1l gorev yapacak olan
Kurul iiyelerini ve Kurul Baskanin1 Bakanlar Kurulu segecektir. Gorev siireleri dolan
iyeler yeniden segilemeyecek olup, Baskanlik ve iiyelikler, gorev siiresi dolmadan
herhangi bir sebeple bosaldigi takdirde, bosalan yerlere bir ay iginde ilk seg¢im
usuliine uygun olarak yine Bakanlar Kurulu tarafindan yeni iiye secilecektir. Bu
sekilde segilen iiye, yerine atandiklar kiginin 6 yila kalan siiresini tamamlayacaktir.
Bu sekilde segilenlerden iki yil veya daha az siireyle gorev yapanlar bir defaligina
tekrar segilebileceklerdir. Baskan ve iiyelerin giivence icinde gorev yapmalarini
saglamak {izere, gorev siireleri dolmadan gorevlerine son verilemeyecek olup;
se¢ilmeleri i¢in gerekli sartlar1 tagimadiklari anlagilan, gorevleri ile ilgili olarak
isledikleri suglardan dolay1 haklarinda mahkumiyet kararlari kesinlesen Bagkan veya

iiyelerin ise Bagbakanin onayiyla gérevden alinabilecegi hitkme baglanmaktadir.
Kurulun calisma esaslari:

Tasarmin 30’uncu maddesine gore, Kurul ayda iki defa olmak {izere en az bes
iiye ile toplanir ve iiye tamsayisinin salt ¢ogunluguyla karar alir. Kurul iyeleri,
calismalar1 ve denetlemeleri sirasinda 6grendikleri sirlar1 kanunen yetkili merciler
disinda, gorev siireleri sona erdikten sonra dahi agiklayamazlar. Kurul iiyelerine,
daha 6nce kamu gorevi yapip yapmadigia bakilmaksizin 3000 gosterge rakaminin

memur aylik katsayisi ile ¢arpimi sonucunda elde edilecek miktar, gorev yaptiklar

153



her giin i¢in huzur hakki olarak &denir. Bir ay i¢inde dortten fazla huzur hakki

0denmez.

Tasarida Kurulun sekreterya hizmetlerinin Bagbakanlik tarafindan yerine

getirilecegi de hilkkme baglanmaktadir.
Kurulun gorev ve yetkileri:

Kurulun gorev ve yetkileri (md. 31) baslica; kisisel verileri islenerek kisilik
haklar1 ihlal edilenlerin sikayetleri konusunda karar vermek, bu kisiler bakimindan
telafisi glic veya imkansiz zararlarin dogmasi ihtimali halinde gegici 6nlemler almak,
veri islenmesine iliskin diizenleyici islemleri hazirlamak, sicilin tutulmasini
saglamak, yurt digina veri aktarimina iliskin tereddiitlii durumlarda karar vermek ve
ulusal ve uluslararas1 makamlarla isbirligi i¢inde bulunmak, gerekirse aragtirma ve
teknik yardim projeleri hazirlamak ve yiiriitmek olarak belirlenmistir. Kisilik haklart
ihlal edilen bireylerin 6zel hukuk hiikiimlerine tabi olan tazminat haklar1 ise sakli

tutulmustur.

Kurula ayrica, kisisel verileri igleyen kamu kurum ve kuruluslar ile gercek
ve 0zel hukuk tiizel kisilerinin kamuya agik Sicilleri ile bu Kanunun uygulanmasini
saglamak iizere gorevlendirilen ve herhangi bir talimat almaksizin denetim yapacak
olan “veri koruma denetim kuruluslar1” i¢in “bagimsiz denetim kurulusu sicili”
tutma gorevleri verilmektedir. Kurulun diger {ilkelerde de oldugu gibi her yil bir
onceki yila ait kararlari, yaptigi diizenlemeleri ile bunlarin ekonomik ve sosyal
etkilerini analiz eden bir faaliyet raporu hazirlayarak yayimlamasi da gerekmektedir
(md. 38/2). Tasartya gore Kurulun bir diger gorevi de kisisel verilerle ilgili

diizenlemeler hazirlamak veya hazirlanan diizenlemelere goriisler vermektir.

Tasarinin 32’nci maddesine gore, bu Kanunun uygulanmasindan kaynaklanan
sikayetler, sikayet konusu islemin yapildig1 veya 6grenildigi tarihten itibaren 60 giin
icinde Kurula yapilabilecektir. Kurulun sikayetleri inceleme siiresi ii¢ aydir. Bu siire
icinde, inceleme hukuki veya fiili sebeplerle sonuclandirilmaz ise, siire bir defaya

mahsus ii¢ ay daha uzatilabilir.

Kurul, yaptigi inceleme {izerine, bu Kanun hiikiimlerinin ihlal edildigine

karar verirse, verdigi Karar1 veri kiitiigli sahibine iletir ve verilerin bu Kanun
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hiikiimlerine uygun olarak islenmesini ister. Veri kiitiigii sahibi, bu karar1 derhal
yerine getirir. Veri kiitiigli sahibinin kamu tiizel kisisi olmast durumunda ise, Kurul
aynt sekilde, ilgili kamu tiizel kisisinden verilerin hukuka uygun islenmesini ister.
flgili kamu tiizel kisisinin bu iste§i en ge¢ bir ay icinde yerine getirmesi

gerekmektedir.

Telafisi gii¢ veya imkansiz zararlarin dogmasi ihtimali veya agik¢a hukuka
aykirilik halinde Kurul, ilgili kisi hakkinda veri islenmesinin veya yurt digina

aktarimimin durdurulmasina da karar verebilir (md. 33/6).
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6. TURKIYE ICIN HUKUKi DUZENLEME VE KURUMSAL YAPILANMA
ONERILERIi

Kisisel verilerin ticari bir deger haline geldigi giiniimiizde, bu verilerin
gelisigiizel kullanilmasi kargisinda kisi haklarinin ihlali nedeniyle birtakim kurallar
seti olusturulmasi zorunlu hale gelmistir. Buna karsin, Tiirkiye’nin politikalarina da
yansitmis oldugu bilgi toplumu olma vizyonu gergevesinde, e-doniisiim ve e-devlet
alaninda yiiriitiilen ¢alismalar kapsaminda halen kisisel verilerin hukuki korumasinin
saglanmamis olmasi, bu girisimlerin giivenilirligine zarar vermektedir. Bu durum,
Tiirkiye’nin BIT kullanarak gelismesi yolundaki engellerden biri olmanin yani sira,
yiiriitiilen e-devlet projelerinde belli bir asamadan sonra, verilerin yoOnetimi
konusunda bosluklar nedeniyle inisiyatife dayali farkli uygulamalarin dogmasina
sebep olabilmekte; bdylece ekonomik ve sosyal kayiplarin yasanmasi kagiilmaz

hale gelmektedir.

Tirkiye’de kisisel verilerin korunmasi konusunda farkindaligin diisiik olmasi,
bu konu hakkinda cesitli g¢ekinceleri de beraberinde getirmekte; bazi kesimler
igeriginin tam aksine bir veri koruma kanunu ¢ikarilmasina endise ile
bakmaktadirlar. Bu endigenin temelinde ise kisilerin fislenecekleri iddialari yer
almaktadir. Kisisel verilerin korunmasi yaklagiminin son yillarda daha etkin bir
sekilde ortaya ¢ikigina ragmen s6z konusu yanlis anlamanin sebebinin, bu konunun
hukuk i¢in yeni bir ¢alisma alani olmasinin kisilerde yarattigi kaygi oldugu
degerlendirilmektedir. Dolayisiyla yasanan g¢ekinceler esasinda konunun iilkemizde
gerektigi sekilde anlasilamamis olmasindan kaynaklanmakta; boylece bir veri
koruma kanunu ¢ikarilmasi ve uygulamadan sorumlu olacak bir kurum kurulmasi

fikri saglikli bir tartisma ortaminda giindeme gelememektedir.

Oysa pek cok iilkede uzun yillardan beri veri koruma diizenlemeleri ve
uygulama birimleri bulunmaktadir. Hatta kisisel veri koruma konusunun anavatani
sayilan Avrupa’da, VKD ve bununla uyumlu ulusal kanunlar ¢ikarildiktan sonra
dahi, bu hususun pesi birakilmamis, yayginlasan elektronik araglarin vatandaslarda
yarattigt huzursuzluk ve “acaba kisisel verilerimi paylasmali miyim?” endisesini

ortadan kaldirmak tizere AB, yeni politika ve stratejilerinde vatandasa kisisel veriler
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konusunda daha fazla hak taniyan, etkin ve koruyucu diizenlemeleri yapma niyetini
beyan etmistir. Son olarak, Avrupa Konseyi'nin kiiresel ekonomik krizin etkilerin
azaltmak, akilci, stirdiiriilebilir ve kapsayict biiyliime dinamiklerini harekete gegirmek
iizere 17 Haziran 2010 tarihinde resmi olarak kabul ettigi “Avrupa 2020: Akilci,
Siirdiiriilebilir ve Kapsayic1 Biiyiime Stratejisi”**nin (kisaca Avrupa 2020) yedi
temel ekseninden birisi de “Avrupa igin Sayisal Giindem” olmustur. Avrupa
Komisyonu’nun 19 May1s 2010 tarih ve COM(2010) 245 sayih Bildirisi**” ile ortaya
koydugu s6z konusu Sayisal Giindem, Avrupa’nin ekonomik biiyiimesinde sayisal
ortamdaki “Giiven ve Giivenlik” konusuna 6zel bir onem vermektedir. Bu ¢ergevede
gelistirilen eylemler ile AB, 2020 yilina kadar, ozellikle elektronik ortamda
gerceklestirilen is ve islemlerde kot niyetli yazilimlar, siber saldirilar ve diger
tehlikeler karsisinda kisisel verilerinin ¢alinmast ve koétiiye kullanilmasimin
onlenmesi konusunda veri koruma diizenlemelerini kisiler lehine giiclendirmeyi
hedeflemektedir.”** Avrupa, vatandaslarin sisteme giivenlerinin tesis edilmemesi
halinde, ekonomik biiyiimeye biiyiikk katki saglayan BIT ve BIT’in sundugu
imkanlardan yararlanma oraninin diisiik kalacagmin; ayrica bu alanda yapilan
yatirimlarin etkinlikten uzak olacagmin bilinciyle veri koruma diizenlemelerini

oldukg¢a dnemsemektedir.

Tiirkiye’nin veri koruma alaninda bir diizenlemeye duydugu gereksinim, AB
entegrasyon siireci ve bilgi toplumu olma yolunda demokratik bir hak alaninin
teminine olan ihtiya¢ ile daha belirgin bir hal almaktadir. Bu ¢ercevede, veri
korumada ulusal ve 6zellikle uluslararasi itibarin artirilmasi i¢in Tiirkiye’nin kisisel
verilerin korunmasi konusuna hizlica egilerek ge¢ kalmis birtakim uygulamalari

hayata gecirmesi biiyilik 6nemi haizdir.

Yukaridaki bdliimlerde, kisisel verilerin korunmasi ile ilgili olarak AB’nin ve
diger bazi uluslararasi kurum ve kuruluslarin yaklasimlari; ABD ve AB iiyesi olan ve

olmayan baz1 iilkelerin uygulamalar ile Tiirkiye’deki mevcut durum ve galigmalar

2 Bkz. European Council. EUCO 13/10. Conclusions.17 June 2010. 15 Agustos 2010.
<http://ec.europa.cu/eu2020/pdf/115346.pdf>

33 Bkz. <http://ec.europa.eu/information_society/digital-agenda/documents/digital-agenda-
communication-en.pdf>

24 Ayrintil bilgi igin bkz. “Digital Agenda For Europe”.
<http://ec.europa.cu/information_society/digital-agenda/index_en.htm>
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incelenmistir. Calismanin bu son bdliimiinde ise, Tiirkiye’de kisisel verilerin
korunmasi kanununa olan ihtiyagtan hareketle bu kanunda yer almasi gerektigi
diisiiniilen temel ozellikler ile Tiirkiye’de olusturulacak kurumsal yapi i¢in Oneriler

gelistirilmektedir.

6.1. Tiirkiye’de Kisisel Verilerin Korunmasmna iliskin Hukuki Diizenleme

Onerileri

Veri koruma hukuku yatay bir diizenleme alant olup, bu alandaki
diizenlemelerin etkileri basta saglik, sosyal giivenlik, bilisim, haberlesme ve
aragtirma ve gelistirme sektorlerinde hissedilmektedir. Karsilagtirmali hukuk ile de
yogun baglantilar1 olan bu alanin yeni gelismelere ve dolayisiyla bu gelismeleri
karsilayacak diizenlemelere acik olmasit icin Tirkiye’deki veri koruma
diizenlemelerinin diger hukuk sistemleriyle catismayacak ve kendi i¢inde birbiriyle

celismeyecek bir sekilde ele alinmasi gerekmektedir.

Bu gergevede, bu ¢alismanin “Uluslararas1 Alanda ve Karsilastirmali Hukukta
Kisisel Verilerin Korunmasi” baslikli ti¢iincii boliimiinde 6ne ¢ikan bulgular ile bir
ornek kanun olarak Polonya’da 29 Agustos 1997 tarihinde ¢ikarilmig olan Kisisel
Verilerin Korunmasi Kanunu birlikte degerlendirilerek; Tiirkiye’de c¢ikarilmasi

beklenen KVKK’da asagida belirlenen hususlarin dikkate alinmasi 6nerilmektedir:

- Tiirkiye’de ¢ikarilacak KVKK Kanununda oncelikle kisilerin “kisisel
verilerini koruma hakki” oldugunun belirtilmesi 6nerilmektedir. Bu belirlemeden
sonra ise basta “kisisel veri” olmak iizere, bu verilerin “islenme”si “anonim hale
getirilme”si, “veri Oznesi”, “veri kontrolorii” gibi kavramlarin karigikliga mahal

vermeyecek sekilde tanimlanmasi gerekmektedir.

- Kigsisel verilerin ancak kanunla belirlenmis sinirlar ¢er¢evesinde ve kamu
yararl, veri sahibinin yarar1 veya herhangi iigiincii bir sahsin yararina islenebilecegi

vurgulanmalidir.

- Kisisel verilerin korunmasi hakki, herkese karsi ileri siiriilebilecek bir hak
oldugundan, koruma taleplerinin kamu kurum ve kuruluslari, meslek orgiitleri, 6zel
hukuk kigileri, tiizel kisiligi olmayan kuruluglara karsi ileri siiriilebilecegi

belirtilmelidir.
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- Bu Kanun ile uygulamanin saglanmasindan ve bu kapsamda kisisel verilerin
korunmast ve vatandaglarin haklarini korumada basta Kanuna uygunluk denetimi
yapmak, kanunun ihlali halinde sikayetleri almak ve karara baglamak, kamuya agik
olarak veri dosyalama sistemleri sicili tutmak, iilkede kisisel veri koruma konusunda
diizenlemeler yapmak ve bu konuda diizenlenen taslaklara goriis vermek, uluslararasi
alanda gerekli isbirligi ve koordinasyon g¢aligmalarini yiiriitmek {izere bagimsiz ve
0zerk bir Kurum kurulmasi ile bu Kurumun, bagimsiz statiisii, liyelerinin secilme ve
gorevden alinma ile gorev siireleri, kurumsal birimleri, personeli gibi unsurlarin

Kanunda net bir sekilde belirlenmesi gerekmektedir.

- Kanunda veri isleme ilkeleri agik¢a belirtilmelidir. Bu ilkeler genel

hatlariyla goyle siralanmalidir:

1) Kisisel verinin silinmesi hali disindaki islemelerde veri 6znesinin rizasi
alimmis olmalidir. Ancak veri 6znesinin hayati ¢ikarlar1 s6z konusu ise veriler
kisinin rizasi alinmaksizin da islenebilir, bu durumda ilerleyen asamalarda

riza tekrar alinmalidir.

ii) Isleme, kanundan kaynaklanan bir hakkin kullanilmasi veya gorevin yerine
getirilmesi; ya da veri 6znesinin taraf oldugu bir sézlesmenin ifasi i¢in; veya
veri Oznesinin bir soézlesmenin kurulmasindan oOnce talebi halinde bazi

iglemlerin yapilabilmesi i¢in zorunlu olmalidir.

iii) Veri isleme, veri 6znesinin hak ve ozgiirliiklerine halel getirmeksizin,
verilerin iletildigi alicilarin veya kisisel veri islemenin amaclarmi ve
yontemini birlikte veya tek basina belirleyen kisi, organ, ajans veya kamu
kurumu seklindeki veri kontrolorlerinin mesru faaliyetlerinin ifas1 sirasinda

zorunlu olmalidir. Béylece keyfi islemelerin 6niine gegilmelidir.

- Veri kontroldriiniin dogrudan veri O6znesinden kisisel veri topladigi
durumlarda, 6zel bir kanun ile aksi belirtilmemisse, veri 6znesini bu toplamayla ilgili
aydinlatma yiikimliligii bulunmalidir. Bu yilikiimliilik c¢ergevesinde, veri

kontroldriiniin veri 6znesine su bilgileri vermesi gerekmektedir:

1) Kontroldriin kendisine ait yerlesim yeri adresi, sirket ise tam ad1 ve unvani,

gergek kisi ise yine tam ad1 ve yerlesim yeri bilgileri,
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ii) Veri toplamanin amaci, veri alicilar1 toplama aninda belirli ise alicilar

hakkindaki bilgileri,

iii) Veri 6znesinin talebi halinde verilerine ulasabilme hakki ile bu verileri
gerektiginde giincelleme veya diizeltme haklarinin bulunduguna iliskin
bilgiyi.

- Kisisel verilerin dogrudan veri 6znesinden alinmadigi durumlarda da veri
kontrolord, kigisel verilerin kaydedilmesinden itibaren derhal veri Oznesini
bilgilendirmek zorunda olmalidir. Bu durumda da kontroldr, veri 6znesine, verinin
elde edildigi kaynak, kendisine ait yerlesim yeri bilgisi, tiizel kisiyse sirket ad1 ve
unvani, gercek kigiyse tam adi ve adresi, veri islemenin amact ve kapsami, veri
Oznesinin haklarinin tamamini bildirmelidir. Bu zorunlulugun istisnasi ancak
kanunlarla diizenlenebilir. Ayrica, kisisel verilere bilimsel, tarihi, akademik, istatistik
veya kamu arastirmasi gibi sebeplerle ihtiya¢ duyuluyorsa kisisel veri islemenin kisi
hak ve Ozgirliiklerini ihlal etmedigi varsayimiyla s6z konusu bilgilendirmenin

yapilmasina gerek olmayabilecektir.

- Kanunda veri kontroldriiniin diger yiikiimliilikleri de yer almalidir. Bu
yiikiimliilikler baglica; verilerin hukuka uygun olarak islendigini, bu verilerin
belirlenmis ve hukuka uygun amaglarla toplandigimi, bu verilerin toplandiklari
amacin diginda kullanilmadigini, verilerin isleme amaciyla uygun ve yeterli
oldugunu, verilerin islendikleri amag sona erdikten sonra kisilerin kimliklerini tespite

izin vermeyecek sekilde tutuldugunu temin etmektir.

- Kanunda ayrica birgogu hassas veri niteliginde olan 1rk, etnik kdken, siyasi
diisiince, dini ve felsefi inang, ticaret birligi tiyeligi, saglik, genetik kod, cinsel hayat,
kisi hakkinda verilen mahkeme kararlar1 gibi verilerin islenmesi belirli istisnalar
diginda yasaklanmalidir. Kiginin yazili riza verdigi, veri 6znesinin veya igiincii
kisinin hayati ¢ikarlarinin s6z konusu oldugu veya o kisinin fiziksel olarak ya da
hukuken rizasini belirtebilecek durumda olmadigi durumlarda kisinin veli ya da
vasisinin izni alimincaya kadar bu verilerin iglenmesi hali istisna olarak Kanunda

sayilmalidir.
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- Kanuna istisna olarak eklenebilecek bir diger husus ise kisisel veriler
iizerinde devlet sirr1, milli savunma ve giivenlik, kisinin sagligi veya hayati ¢ikarlari,
kamu diizeni, devletin temel ekonomik ve finansal faaliyetleri nedeniyle tasarrufta

bulunulabilecegidir.

- Kanunda bulunmasi gereken en temel hususlardan biri de veri 6znelerine ait
haklarin diizenlenmesi geregidir. Kisisel verilerin korunmasi kapsaminda bu kisilerin

kanunla diizenlenmesi gereken belli bagli haklar1 sunlardir:

1) Veri 6znesine bir dosyalama sisteminde bulunan kisisel verileri iizerinde
kontrol hakki ile gercek/ tiizel kisi veri kontroloriiniin tam adi, adresi, unvani

konusunda genis bilgi alma hakka,

ii) Kendisine ait kisisel verinin bulundugu sistemde verilerin ne amagla, hangi
kapsamda ve hangi aracglarla, ne kadar siiredir islendigine iliskin bilgi alma

hakki,

iii) Isleme faaliyeti devlet sirri, ticari veya mesleki sir kapsaminda degilse

veri kontroloriinden verilerin kaynagini 6grenme hakka,

v) Verilerin hukuka aykir1 olarak toplanmis olmasi, bu verilerin eksik, yanlis
veya giincel olmamasi durumlarinda verilerin diizeltilmesi, gilincellenmesi,

gegici veya stirekli olarak silinmesini isteme haklari taninmalidir.

S6z konusu talepler karsisinda veri Oznesi ile veri kontroldriiniin
anlagamamalar1 halinde veri koruma kurumuna bagvurularak bu konuda uygun bir

karar alinmasi beklenmelidir.

- Veri Oznesinin talebi ilizerine, yukarida belirlenen haklar cercevesindeki
bilgilerin yazili olarak belirlenecek siire icinde veri Oznesine bildirilmesi

gerekmektedir.

- Kanunda kisisel verilerin korunmasina iligkin hiikiimler de bulunmalidir.
Buna gore, kisisel verilerin yetkisiz olarak agiklanmasi, kanuna aykir1 olarak
islenmesi, kaybolmasi, tahrif edilmesi vb. risklere karsi veri kontroldriiniin gerekli
teknik ve kurumsal tedbirleri almasi zorunlu olmalidir. Yine veri kontroldriiniin

hangi verilerin ne zaman ve kim tarafindan sisteme girildigini, bu verilerin kimlere
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transfer edildigini, lizerinde ne tiir islemler yapildigina iliskin bilgileri saglayacak
teknik tedbirleri temin etmesi gerekmektedir. Bu amagla, kontroloriin islemeyi yapan
yetkililere ait isim, yetkilendirme tarihinin baslangici ve sonu, verilerin bir bilgisayar
aracilifiyla islenmesi durumunda kimlik tespitine yarayan araglari belirleyen tam

listeyi tutmasi gerekir.

- Kanunda belirtilmesi gereken bir diger konu, veri kontroloriiniin alacagi
teknik tedbirlerin disinda, kisisel veri isleyen gercek ve tiizel kisilerin hangi amagla,
ne tiir verileri, ne yontemle topladiklar1 ve ne sekilde isleyeceklerini, bu verileri
kimlerle paylasacaklarini belirtecekleri ve yetkili Kurumun tutacag: bir sicile kayit
olmalart gerekliligidir. Sayet sicile kayitli olan bilgilerde bir degisiklik olursa,
bunlarin sicile yeniden bildirilmesi kaydin degistirilmesi/ yenilenmesi gerekecektir.
Pek ¢ok tilkede bu sicil, veri koruma otoritelerince ulusal diizeyde ve kamuya acik
bir sekilde tutulmaktadir. Bu sicillerde, devlet savunmasi ve giivenligi, kamu diizeni,
kisilerin hayati ile ilgili olan dosyalama sistemlerinin kaydedilmesine gerek yoktur.
Sicile kayit i¢in gerekli olan temel teknik ve kurumsal sartlar saglanmiyorsa ya da
veri isleme Kanuna aykirilik tasiyorsa Kurum kayit talebini reddedebilir, bazi
verilerin islenmesini sinirlandirabilir veya halin icabina gore giincelligini yitirmis,
hukuka aykirt olarak toplanmig, hukuka aykir1 bir sekilde yurt digmna iletilmesi

ongoriilen veriler icin diger idari tedbirleri de alabilir.

- Cesitli ekonomik, sosyal ve diger uluslararasi yiikiimliliikler ger¢evesinde
Tiirkiye’den iiglincii iilkelere kisisel veri iletilirken, VKD ile uyumlu olarak, iletilen
iilkede de kisisel verileri koruyucu diizenlemelerin varlig1 sartinin aranmasi Kanuna
dercedilmelidir. Uluslararasi antlagmalardan kaynaklanan yiikiimliilikler ile kanuni
zorunluluk halleri ve ayrica kanunda sayilacak olan hukuka uygunluk sebepleri
(kisinin rizasi, veri Oznesinin hayati ¢ikarlar1 vb.) gibi istisnalar disinda bu sart

Kanunda 6ncelikle yer almalidir.

- Kanunda yer almasi gereken bir diger 6nemli konu ise miieyyidelerdir. Bu
miieyyideler, kisisel verilerin hukuka aykir1 kullaniminin etkisinin biiyiikliigiine
gore, idari para cezasi ve hapis cezasimi da miimkiin kilan yargi miidahalesini
harekete gecirecek araglarla birlikte ele almmmalidir. Bu gergevede Tiirk Ceza

Kanununun ilgili maddelerine atiflar yapilarak biitiinlik saglanmalidir. Cezalarin
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miktarinin tayininde ise kisi hak ve ozgiirliigliine olan miidahale sonucunda elde
edilen haksiz menfaat ve hukuka aykirihigin niteligi dikkate alinarak caydirict
nitelikte cezalara hilkkmedilmesi 6nem arz etmektedir. Bu Kanun kapsaminda islenen
suclarin baslicalar;; amacin gerceklesmesine hizmet etmenin iistiinde bir oranda
kisisel veri depolama, verileri yetkisiz kisi veya kisilerle paylasma veya erisime agik
hale getirme, kasitli olarak veya ihmal ile verilerin giivenligini tehlikeye atma,
verilere zarar verme, Kurum nezdinde tutulan sicile kayit yaptirmamis olma,
aydinlatma yiikiimliiligiinii ihlal olarak sayilabilir. Her bir durumda sugun yarattigi
ekonomik deger ve ihlalin biiyiikliigline, bu suglarin islenmesinde isleyenin teknik
bilgi ve birikimine, yetki ve su¢un manevi unsuru olarak kastin var olup olmadigina

gore uygun cezalar verilmelidir.

- Akustik veya optik araglarla, bireyin 6zel hayatini siirdiirdiigii ev, ofis, tasit
gibi alanlar disindaki kamuya veya belli bir gruba agik alanlarda degisik amaglarla
yapilan izleme islemleri bilgilendirici uyaranlarla belirtilmelidir. Bu itibarla,
Tasartya kamuya agik alanlarin video ile goézetlemesinin ne tiir hallerde yapilacagi,
kayitlarin hangi amacgla ve ne siirede tutulacagi ve hangi araclarla kisilere bilgi

verilecegine iliskin olarak ek yapilmasi uygun olacaktir.”*

6.2. Tiirkiye Icin Kurumsal Yapilanma Onerisi

Bu calismanin uluslararasi alanda yapilan caligsmalar ve kargilastirmali
hukukta kisisel verilerin korunmasi ile ilgili otoritelerin incelenmesi bahsinde

goriildiigii gibi, veri koruma otoritelerinin diizenleme yapma, yargi benzeri faaliyet

25 Alman Federal Kisisel Verilerin Korunmasi Kanunu’nun 6(b) maddesinde elektronik araglarla izleme

yapilmasina iliskin asagidaki hiikiimler yer almaktadir:

“(1) Kamuya agik alanlarin izlenmesinin optik elektronik araglarla (Video Gozetleme ile) yapilmasi ancak:

i) Kamusal kurumlarin gorevlerini yerine getirmesi, ii)Konut dokunulmazhiginin saglanmasi i¢in, iii)Somut olarak
ortaya konulan amaglar dogrultusunda ilgili kisinin hukuken korunan, daha agir basan bir hakki yok ise ve
hukuken gegerli faydalar elde etmek i¢in gerekli ise miimkiindiir.

(2) izleme durumu ve sorumlu kurulus uygun tedbirlerle fark edilir sekilde bildirilir.

(3) Birinci fikraya gore alinan veriler ancak; giidiilen amag¢ gerektiriyor ve ilgili kisilerin hukuken daha fazla
korumaya deger bir hakki olduguna dair herhangi bir emare bulunmuyorsa islenebilir veya kullanilabilir. Bagka
bir amag igin bu veriler ancak; devleti veya kamu giivenligini bir tehlikeden korumak veya bir su¢ sorusturmast
veya kovusturmasi gerektiriyorsa, islenebilir veya kullanilabilir.

(4) Video izleme ile kaydedilmis olan verinin belirli bir kisiye ait oldugu anlasilabiliyorsa, bu verilerin yeniden
islenmesi veya kullanilmas: halinde Verilerin Korunmasi Kanununun 19(a) ve 33’iincii maddeleri geregince bu
kisiye haber verilir.

(5)Ulasilmak istenen amag artik gerektirmiyorsa veya ilgilinin korumaya deger daha iistiin baska bir menfaati
yoksa bu veriler derhal silinir.” (TBD, 2008:78-79)
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gosterme ve diger gorevlerini yerine getirmede bagimsiz ve Ozerk olmalar
gerekmektedir. Ulkemizde diizenleyici ve denetleyici otoriteleri bagimsiz ve dzerk

olarak faaliyet gosteren kurumlar olarak gdstermek miimkiindiir.

Tiirkiye’de kisisel verilerin korunmasi konusunda bagimsiz bir otorite
bulunmadig1 hususu, 2005’ten itibaren 2009 yilina kadar gegen tiim Tiirkiye Ilerleme
Raporlarinda AB tarafindan eksiklik olarak giindeme getirilmis olup, bu raporlar
calismamizin besinci boliimde ayrintili olarak incelenmistir. Diger yandan,
Tiirkiye nin ulusal politikalar1 da vatandaglarin kisisel verileri iizerindeki kontrol ve
hakimiyet alanin1 genigletici tedbirler ile bir kurumsal yapiy1 gerektirmekteyse de bu
konuda iilkemizde sonuca iliskin bir gelisme olmamistir. Bu ¢alismada da, tilkemizde
bir veri koruma kanununun bulunmamasinin dogurdugu diger sorunlarin yan1 sira,
ozellikle faili yurt disinda bulunan siber suglarla miicadelede Tiirkiye’nin uluslararasi
isbirligi olanaklarinin yetersiz kalisi ve vatandaslarin teknolojik gelismeler
karsisindaki demokratik haklarinin giderek daha fazla sinirlandirildigima dikkat
¢ekilmektedir.

Anilan gerekgeler ve diger lilke orneklerinin incelenmesi sonucunda, bu
calisma ile Tirkiye’de bagimsiz ve diizenleyici (regiilator) bir Kisisel Verileri

Koruma Kurumu olusturulmasi 6nerilmektedir.

Bu dogrultuda, asagida yetkinin verildigi kisi ya da gruba gore, Tiirkiye i¢in
neden Ajans ya da Komiserlik degil de Kurum**® modelinin 6nerildigi ve bu modelin
neden diizenleme (regiilasyon) yaklasimi {izerine insa edilmesi gerektigi hususunda

bir degerlendirme yapilmaktadir.

6.2.1. Neden “Diizenleyici (Regiilatér) Kurul” Olmah

4.2. numarali boliimde de belirtildigi gibi, Kuner kisisel verilerin korunmasi
ile ilgili mevcut otoriteleri fonksiyonlarmma goére ombudsman ve diizenleme

(regiilasyon) olmak {izere iki ana alanda incelemekteydi. Bu calisma kapsaminda

26 Kurumsal yapilanma béliimii igin Kurul ve Komisyon kelimeleri aym anlamda kullanilmakta olup,
bu kavramlar ile yetkinin birden fazla kisiye ait oldugu yap: anlasilmalidir. Kurum ise, Kurulun
sekreterya dahil diger alt birimlerinin de kapsandig teskilatin tamami olarak algilanmalidir.
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Tiirkiye’de diizenleme yaklasimmin daha etkin olacagi degerlendirilmektedir.

Tiirkiye’de bu yaklagimi 6n plana ¢ikaran sebepler soyle siralanabilir:

i) Diizenleme yaklasimini benimsemis olan {iilkelerde, ilgili alan1 diizenleyen
kanunun ihlaline yonelik bir sikayetle karsilasildiginda, ilgili diizenleyici merci
sadece sikayet edenin durumunun diizeltilmesi yoluna gitmemekte, ayni zamanda
geneli ilgilendiren Onlemler almaktadir. Boylece hem benzer vak’alarda farkl
nitelikte karar verilmesinin Oniine gecilmekte, hem de uygulayicilar ihlalin
gerceklesmesinden once bu kararlar1 dikkate almaktadirlar. Diizenleme modelinin
ombudsmandan ayrilan bu yonii, Tiirk hukuk sistemindeki benzer vak’alarda

igtihatlarin emsal olusturmasina benzetilebilir.

ii) Yine diizenleme yaklasiminda, diizenleyici kurum kanuna uygun hareket
edilmesini saglayici dnlemler almakla da gorevlidir. Bu 6nlemler, uzun ve masrafli
mahkeme siire¢lerine nazaran oldukga kisa ve hizli bir sekilde alinabilmektedir. Bu
ozelligiyle de diizenleme yaklagiminin Tirkiye’de heniiz ¢ok bilinmeyen veri
koruma hukuku alanindaki uygulamalarin netlige kavusturulmasinda faydali olacagi

degerlendirilmektedir.

iii) Tirk hukukunda ombudsmanlik sistemi zaman zaman tartisilmissa da,
bugiine kadar bu konuda bir tecriibe yasanmamustir. Bu nedenle 6zel uzmanlik
gerektiren veri koruma alaninda Tiirkiye’de ombudsmanlik tercihinin yapilmasinin
uygun olmayacagi degerlendirilmektedir. Ayrica ombudsman modelini kabul etmis
olan iilkelerden Finlandiya ve Macaristan Tiirk hukuk sistemi bakimindan farkl

uygulamalari haiz, uzak iilkelerdir.

iv) Tiirkiye’de diizenleme modelinin benimsenmesinin uygun olacagina dair
bir diger gerekce ise, diger iilke incelemelerinden ¢ikan sonugtur. Fransa ve
Polonya’da diizenleyici veri koruma yaklagimi benimsenmistir. Fransa’nin kamu
hukuku alanindaki pek ¢ok diizenlemesinin Tiirk hukuk sisteminde mehaz nitelikte
olmas1 ve Tirkiye’nin de Fransa gibi Kita Avrupast Hukuk Sistemi iginde
konumlanmas1 nedeniyle, bu iki iilkenin hukuk sistemleri ve uygulamalar1 birbirine
yakinsamaktadir. Ayrica veri koruma alaninda nispeten yeni bir sisteme sahip

olmasi, AB’ye yeni iiye lilkelerden biri olmasi ve gelismislik diizeyi yaninda niifus
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ve niifus yogunlugu bakimindan da Tiirkiye’ye benzemesi gibi sebeplerle Polonya

olciit kabul edilebilecek diger bir iilkedir.

v) Diizenleme yaklasimini 6ne ¢ikaran bir diger faktdr ise bu yaklagimin
Tiirkiye’de telekomiinikasyon, rekabet, radyo ve televizyon ve bankacilik gibi
alanlarda yerlesik ve kabul edilmis olmasidir. Veri koruma alaninda gerekli olan
bagimsizligin saglanmasinda benzeri bir yapinin tesisi, gerek bu yapilara Tiirkiye nin
yabanct olmayisi, gerekse diger iilke uygulamalarindaki standartlarin saglanmasi

bakimindan uygun olacaktir.

Kurulacak olan yapinin diizenleyici olmasi dnerisinin degerlendirilmesinden
sonra, yetkinin verildigi kisi ya da gruba gore, bu yap1 i¢in neden “Kurul” yapisinin

onerildigi konusunda degerlendirmelere gecilmesinde yarar gortilmektedir.

Bu calismanim, 4.8. nolu bashgi altinda incelenen {ilke O6rneklerinde
goriildiigii gibi, veri koruma kurumlar1 yetkinin verildigi kisi ya da gruba gore
Komiserlik, ¢ok amagli Ajans ya da Komisyon (Kurul) seklinde yapilandirilmaktadir.
Kurul yapisinda katilimeilik, uzlagsmaci karar alma, {iyelerin gorevlerinin sona ermesi
veya lyeligin bosalmasindan bagimsiz olarak kurumsal bilgi ve birikimin gelismesi
gibi bazi avantajlar bulunmaktadir. Tiirkiye’de mevcut kamu orgiitlenmesi dikkate
alindiginda da Komisyon (Kurul) yapisinin én plana ¢iktigi goriiliir. Incelenen
iilkelerden, kamu orgiitlenmesi Tiirkiye’ye en ¢ok benzeyen iilkenin Fransa oldugu
ve bu iilkenin de diizenlemeden sorumlu bagimsiz Kurul yapisin1 1978 yilindan bu
yana basarili bir sekilde yiiriitmekte oldugu dikkat ¢ekmektedir. Yine Tiirkiye’de
bagimsiz olarak faaliyet gosteren otoritelere bakildiginda, bunlarin tamaminda, karar
alma yetkisinin birden fazla kisiye verildigi Kurul yapisi ile karsilagilmaktadir. Yari-
yargisal mekanizma i¢indeki bu yapilarin birden fazla disiplin veya altyapidan gelen
iyelerce desteklenmesinin, veri koruma gibi teknik ve hukuki konular1 biinyesinde

barindiran bir alan igin uygun bir yapilanma modeli olacag: degerlendirilmektedir.

Bu sebeplerle, Tiirkiye’de diizenleyici Kurula sahip bir Kurum kurulmasiin

uygun olacagi diisliniilmektedir.
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6.2.2. Kurum I¢in Onerilen Organizasyon Semasi ve Kurumun Gérevleri

Kigisel Verileri Koruma Kurumu’nun, Tiirkiye’de yasanin uygulanmasinda
etkin olacak nitelikte yapilandirilmasi; ancak ihtiyacin Otesinde biiytikliikte
tasarlanmamasi1 Onerilmektedir. Bu ¢ercevede, asagida Kurum igin Onerilen
organizasyon yapisinin, Kurumun temel goérevlerini yerine getirmede ve Tiirkiye’de
veri koruma uygulamalarimin etkinligini gerceklestirmede miimkiin oldugunca yalin
olmasma dikkat edilmistir. Gelisen teknolojiler, uluslararast yeni yaklasimlar ve

diger ihtiyaglar karsisinda kurumsal yapinin gelistirilmesi miimkiindiir.

Kurumun, Kigisel Verileri Koruma Kurulu ile Kigisel Verileri Koruma
Kurumu Bagkanligindan olugmasi ve Avusturya 6rnegindeki Veri Koruma Konseyi

(Datenschutzrat) gibi Bagbakanlikla iligskilendirilmesi uygun olacaktir.

Sekil 6.1. Tiirkiye icin Onerilen Kisisel Verilerin Korunmasi Kurumu,

Organizasyon Semasi

BASKAN KISISEL VERILERI
KORUMA KURULU

A

Hukuk
Miisavirligi

A

Bagkan Yardimeist

:

Sicil (Kay1t
»| isleri) Birimi Biitge ve Mali |
Yonetim <
Birimi
Sikayetleri
| Alma ve
”| Degerlendirme i
Lo nsan
Birimi Kaynaklari <
Birimi
Denetim
» Birimi
Uluslararasi
»| iliskiler Birimi
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T.C. Anayasasinin “Idare” baslikli 123’iincii maddesinin 3’iincii fikrasina
gore, kamu tiizel kisiliginin ancak kanunla veya kanunun agik¢a verdigi yetkiye
dayanilarak kurulmasi gerektiginden, s6z konusu Kurumun da kanunla kurulmasi,
gorev ve yetkilerinin kanunla belirlenmesi gerekmektedir. Kanunla kurulmasi

Onerilen Kurumun temel gorevleri ise asagidaki gibi olmalidir:

a) Vatandaslarin kisisel verilerin ihlali konusundaki sikayetlerini almak ve
karar vermek (idari para cezast vermek, durumun diizeltilmesi/iadesi, veriyi
isleyeceklere verileri silme veya bloke etme talimatini vermek, veri igleme ile ilgili

belirli veya gegici yasaklar koymak, veri kontroloriinii uyarmak),
b) Veri isleme operasyonlarinin yasaya uygunlugunu re’sen denetlemek,

¢) Veri islemenin kisi hak ve ozgiirliikleri ile ilgili risk tasidigi durumlarda
veri kontroloriiniin veya denetim gorevlisinin bildirimi {izerine veri isleme siire¢ ve

yontemlerini belirlemek,

¢) Hiikiimete, meclise, 6zel ve kamu kurum ve kuruluslarma veri koruma

konularinda danigmanlik hizmeti vermek,

d) Veri koruma alaninda diizenleme yapmak ve ilgili kurumlarca yapilacak

diizenlemelere goriis vermek,

e) Verilerin iletildigi alicilarin veya kisisel veri iglemenin amaglarint ve
yontemini birlikte veya tek basina belirleyen kisi, organ, ajans veya kamu kurumu
seklindeki veri kontrolorlerine ve bu belirleme kapsaminda dogrudan veri islemeden

sorumlu kisilere Kanun ve ilgili diizenlemeler konusunda egitim vermek,

f) Veri isleyenler, adresleri, isimleri ve unvan bilgileri ile bu kisilerin
topladiklar1 ve isledikleri kisisel verilerin niteligi, kapsami, amaci ve isleme siiresini

belirten ve kamu tarafindan erisilebilir olan sicili (kaydi) tutmak,
g) Her yi1l kurum faaliyet raporunu kamuoyuna ilan etmek,
h) Veri koruma konusunda vatandaslar1 bilinglendirici tedbirler almak,

1) Veri koruma diizenlemelerinin uygulanmasinda polis, mahkemeler ve diger
hukuk uygulayict mercilerle, ayn1 zamanda ilgili uluslararasi kurum ve kuruluslarla

isbirligi yapmak.
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6.2.3. Kurulun Yapisi ve Gorevleri

Kurumun karar organlarmi olusturan iiyelerin belirlenmesinde izlenecek
yontemin miimkiin oldugunca siyasi etkiye kapali olmasi gerekmektedir.”*’
Ulkemizde de pek ¢ok bagimsiz diizenleyici Kurumun Kurul iiyeleri, her bos iiyelik
igin farkli kurum ve kuruluslarin kendi iglerinden veya disaridan gosterecegi ve
kanunda belirlenen niteliklere uygun birden fazla aday arasindan Bakanlar Kurulu
veya Parlamento tarafindan segilir ve atanir.”*® Bu secim usuluniin katthmeilik ve

bagimsizlik unsurunun gergeklesmesinde giiclii bir yol oldugu disiiniilmektedir.

S6z konusu gerekgeler ve diger iilke incelemelerinden ¢ikan sonuca paralel
olarak, Kurul iiyelerinin gorev ve yetkileri farkli olan ¢evrelerce aday gosterildikten
sonra Bakanlar Kurulunca segilmesi ve atanmasinin uygun olacag: diistiniilmektedir.
Sekil sartlar1 kanunla tanimlanacak olan bu hususun disinda 6nemli olan bir diger
konu, uygulamada da gercekten bagimsizligin saglanabilmis olmasidir. Bu Kurum,
siyasal giiclerin, farkli ekonomik ¢ikar gruplarinin ve uluslararasi kuruluslarin baski
ve taleplerine karsi ne kadar direncli olursa bagimsizligi o kadar giiglii olacaktir.
Aksi takdirde hukuki bagimsizlik ne kadar yiiksek olursa olsun, gergek
bagimsizliktan bahsetmek miimkiin olmayacak'ur.23 ? Bu nedenle de, kisisel verilerin
ve dolayistyla kisi haklarinin korunmasi ile bu verilerin kullanilmasinin yaratacagi

fayda arasinda uygun dengenin gozetilmesi olduk¢a dnemlidir.

Kurulun iiye sayisinin, diger iilke 6rneklerinde de bes ile yedi kisi arasinda
degistigi ve Tirkiye’deki diger kurullardaki liye sayisi da dikkate alindiginda;
nispeten farkli goriis sayisinin daha fazla oldugu, ancak, oylarin esitligi durumunun
s0z konusu olmayacagi yedi liye olarak belirlenmesi Onerilmektedir. Avusturya
orneginde oldugu gibi bu iiyeliklere aday gdsterme usuliiniin tek bir makam veya
organ tarafindan yapilmamasi, iiyelerin hukuk veya miihendislik alanlarinda veri
koruma ile ilgili uzmanliklarinin aranmasi ve en az bir iiyenin de hakim olmasinin
takdir yetkisinin olaya uyarlanmasinda pratik fayda saglayacagi diistiniilmektedir.

Uzmanlik konusunda; iilkemizde bagimsiz ve o6zerk Kurul iyelerinin se¢im

37 Sanlisoy ve Ozcan, 2006:106

28 Bu diizenleyici otoritelere Sermaye Piyasasi Kurulu, Rekabet Kurulu ve Radyo ve Televizyon Ust
Kurulu 6rnek gosterilebilir.

29 Sanlisoy ve Ozcan, 2006:129
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kriterlerini belirleyen emsal Kanunlarda konuyla ilgili ayrmtili niteliklerin
belirlenmesi nedeniyle,”*" Tasarmm iiye secimine iliskin kriterlerinde de &zel
niteliklerin belirtilmesinde fayda goriilmektedir. Bu konu ile ilgili olarak, sosyal
bilimler alaninda hukuk, siyasal bilgiler (bilimler), iktisadi ve idari bilimler, iktisat,
isletme fakiilteleri veya boliimlerinden; miihendislik alaninda elektronik, elektrik-
elektronik, elektronik ve haberlesme, endiistri, bilgisayar, telekomiinikasyon ve
isletme miihendisligi fakiiltelerinden veya bdliimlerinden mezun olmak ya da
belirtilen boliimlerden mezun olmamakla birlikte sayilan alanlarda yiiksek lisans
veya doktora yapmis olmak, 6gretim kurumlarinda en az on yil 6gretim iiyeligi
yapmis veya kamu hizmetinde en az on yil fiilen ¢alismis olmak, veri koruma
hukuku ve/veya bilgi giivenligi alanlarinda yeterli bilgi ve deneyime sahip olmak

gibi hususlar Kanunda sayilmalidir.
Kurul iiyelerinin secilmesinde su alternatif 6nerilmektedir:

Kurulun, Bakanlar Kurulunca re’sen gosterilecek bir aday ile kalan tiyelerin
Danistay ve Yargitay iiyeleri arasindan gosterilecek ikiser adaydan birer, Tiirkiye
Barolar Birliginin gosterecegi iki adaydan bir, Adalet Bakanliginin idari gérevlerde
caligan birinci sinifa ayrilmig hakim ve savcilar arasindan gosterecegi iki adaydan
bir, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumunun Bilim Kurulu iyeleri
arasindan gosterecegi iki adaydan bir ve Yiiksekogretim Kurulunun kendi iiyesi
olmayan ve miihendislik alanlarinda profesoér veya dogent unvanina sahip dgretim
iiyeleri arasindan gosterecegi iki adaydan birinin Bakanlar Kurulu tarafindan

secilmesi ve atanmasinda fayda goriilmektedir.

205809 sayili Elektronik Haberlesme Kanunu’nun 67’inci maddesinin ilgili fikras:: “Kurul
iiyeliklerine atanacaklarin; miihendislik alaninda elektronik, elektrik-elektronik, elektronik ve
haberlesme, endiistri, fizik, matematik, bilgisayar, telekomiinikasyon ve isletme mihendisligi
fakiiltelerinden veya béliimlerinden, sosyal bilimler alaninda siyasal bilgiler (bilimler), iktisadi ve
idari bilimler, iktisat, hukuk, isletme fakiilteleri veya boliimlerinden ya da fakiiltelerden fizik¢i veya
matematik¢i unvaniyla veya sayilan fakiilte ve boliimlere denkligi yetkili makamlarca kabul edilmis
yurt disindaki yiiksek 6gretim kurumlarindan mezun olmalari ya da belirtilen boliimlerden mezun
olmamakla birlikte sayilan alanlarda yiiksek lisans veya doktora yapmis olmalari, mesleki ve
elektronik haberlesme alaninda yeterli bilgi ve deneyime sahip, kamu veya 6zel sektorde en az on yil
calismis olmalari, 657 sayili Kanunun 48 inci maddesinin (A) bendinin (1), (4), (5), (6) ve (7)
numarali alt bentlerinde belirtilen sartlar1 tasimalar1 ve herhangi bir siyasi partinin yonetim ve denetim
organlarinda gérev almamis veya bu gorevlerinden ayrilmis olmalar: gerekir.”
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Fransa’daki CNIL orneginde oldugu gibi, Kurum Baskani, hi¢cbir Bakan,
kamu otoritesi, kamu veya 6zel sirket yoneticisi veya diger otoritelerden emir veya
talimat almaksizin Kurul {iyeleri arasindan segilmelidir. Komisyon’un gorev siiresi
ise parlamento iiyelerinin se¢cim donemine paralel olarak 5 yil olarak diizenlenebilir.
Uyelerin bir kez daha secilmesi de yine CNIL &rneginde oldugu gibi miimkiin olmali
ancak toplam gorev stiresi 10 yili asmamalidir. Kurum Baskani ayni1 zamanda Kurula
da Bagkanlik etmelidir. Kurum Bagkanimin &nerisiyle Kurulun iiyeleri arasindan
Kurum ikinci Baskan1 da segilerek izin, hastalik, yurt ici ve yurt dis1 gérevlendirme,

gorevden alinma ve gérevde bulunmadigi diger hallerde Baskan’a vekalet etmelidir.

Yukarida ifade edilen yapida tasarlanmasi Onerilen Kurulun gorevleri ise

asagidaki gibi olmalidir:

a) Kisisel Veri Koruma Kanununun uygulanmasi agisindan veri isleme
operasyonlarmin hukuka uygun olarak gergeklestirilmesi sartlarini diizenlemek ve

denetlemek,
b) Kisilik haklari ihlal edilenlerin sikayetleri hakkinda karar vermek,

c) Ilgili kisi bakimindan telafisi gii¢ veya imkansiz bir zararm dogmasi

ihtimalinin bulunmasi halinde gegici dnlemler almak,

d) Kisisel verilerin islenmesine iliskin konularda diizenleyici iglemler tesis

etmek, bu konuda hazirlanan diizenleme taslaklarina goriis vermek,

e) Kisisel veriler ve bu verilerin korunmasi konusunda vatandaslari

bilinglendirici faaliyetler yiiriitmek,

f) Yabanci iilkelere veri aktarimi konusunda tereddiit bulunmasi halinde karar

vermek,
g) Bagkanin sundugu onerileri karara baglamak,
h) TBMM Baskanligina Kurul faaliyetleri hakkinda yillik rapor sunmak,

1) Kurumun yillik c¢alisma raporu ve programi ile denetim raporunu

onaylamak,

1) Kurumun yillik hesaplari ile yillik biitge teklifini onaylamak,
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j) Kanunlarda verilen diger gorevleri yerine getirmek.

6.2.4. Kurumun Hizmet Birimleri icin Onerilen Gorevler

Kurum Birimleri kendi iginde ana ve yardimci hizmet birimleri olmak iizere
iki gruba ayrilabilir. Ana hizmet birimleri ve bu birimlerin genel olarak {istlenecegi

gorevlerin asagidaki sekilde olmasi onerilmektedir:

Sicil (Kayit Isleri) Birimi: Kisisel veri isleyen gercek ve tiizel kisilerin bu
verileri hangi kapsamda ve ne tiir yontemlerle islediklerine iligskin ayrintilari igeren
ve kamuya acik olarak tutulacak olan Sicile kayit bagvurularini incelemek ve

kayitlar1 tutmak.

Denetim Birimi: Sicile kayith olmayan veya Kanuna aykiri veri isleyenleri
sikayet lizerine veya re’sen yapilacak denetim iizerine tespit etmek, Kanunun

uygulanmasi ile ilgili hukuka aykiriliklar tespit etmek ve Kurula raporlamak.

Sikayetleri Alma ve Degerlendirme Birimi: Kanunun uygulanmasina iligkin
sikayetleri almak, bunlar1 degerlendirmek ve hazirlayacagi raporu karar verilmek

tizere Kurula sunmak.

Uluslararast Iliskiler Birimi: Kisisel verilerin korunmasi ile ilgili uluslararasi
girisim ve inisiyatiflere katilmak, yurt disina aktarilacak verilerle ilgili rapor
hazirlayarak karar verilmek iizere Kurula sunmak ve uluslararasi kurum ve

kuruluglarla igbirligi iginde arastirma ve teknik yardim projeleri hazirlamak.

Hukuk Miisavirligi (Danmisma Birimi): Kurum birimleri ve bakanliklar
tarafindan gonderilen kanun, tiizilk ve yonetmelik tasarilari ile diger hukuki konular
hakkinda goriis bildirmek, Bagkanligin menfaatlerini koruyucu, anlagmazliklari
onleyici hukuki tedbirleri almak, anlagsma ve sdzlesmelerin bu esaslara uygun olarak

yapilmasina yardimci olmak, Bagkanligi taraf oldugu davalarda temsil etmek.

Yardimer hizmet birimleri: Kurumun biit¢esinin  hazirlanmasi, ihtiyag
duyulan her tiirlii yapim, satin alma, kiralama, bakim ve onarim, arsiv, saglik ve
benzeri idari ve mali hizmetler ile Baskanligin insan giicii politikas1 ve planlamasi,

personelin atama, nakil, emeklilik vb. 6zliik islemlerini yiiriitmek, egitim planini
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hazirlamak, uygulamak ve degerlendirmek gibi yardimci hizmetlerinin “Biitce ve

Mali Isler” ve “Insan Kaynaklar1” Birimlerince yerine getirilmesi dnerilmektedir.

6.2.5. Kurumun bagimsizhig

Gergek anlamda bir kurumsal yapmin bagimsizligi, bagimsizligi saglayacak
unsurlarin®! kanun ile garanti altma alinmasi ile miimkiindiir. Bu unsurlardan,
ozellikle idari ve mali 6zerkligin bulundugunun kanunda ifade edilmesi, o otoritenin
bagimsizliginin saglanmasinda énemli bir husustur. Uluslararasi alanda veri koruma
otoritelerinin bagimsiz olmast gerektigine iliskin yaklasimlar ve diger {ilke
orneklerinin incelenmesinden ¢ikan sonu¢ da bu yondedir. Bu otoritelerin kamu
kurum ve kuruluslarinin veri koruma uygulamalarini incelemeleri, yargi benzeri
karar vermeleri nedeniyle bagimsiz olmalar1 gerekmektedir. Bu itibarla, Kanuna,
Kurumun kamu tiizel kigiligine, idari ve mali dzerklige sahip oldugu ile, Kurumun
gorevlerini yerine getirirken bagimsiz oldugu ve hicbir organ, makam, merci veya
kiginin Kuruma emir ve talimat veremeyecegi hususlarinin dercedilmesi gerektigi

degerlendirilmektedir.

Bir veri koruma otoritesinin bagimsizligt sorun ¢ézlimiinde tek basina yeterli
olmayacaktir. S6z konusu otoritenin dogru calisabilmesi icin yeterli ve uygun
nitelikte insan kaynagi ile beslenmesi ve ayni zamanda Kanunun ne sekilde

uygulanacagi konusunda stratejisinin olmasi gerekmektedir.

6.2.6. Kurum personeli

Kanunlarla Kuruma verilen gorevlerin gerektirdigi asli ve siirekli gorev ve
hizmetlerin, uzman ve uzman yardimcilarindan olusan meslek personeli ve diger

personelden olusan kisilerce yerine getirilmesi ve Kurumun gerektiginde sézlesmeli

! Kurumsal bagimsizligi saglayacak unsurlar, 4.3.1 numarah “Bagimsizhik ve dzerklik” bahsinde
incelenmistir. Burada; 6zerklik, bir kurumun gorevlerini yerine getirirken hicbir organ, makam, merci
veya kisiden emir, talimat veya izin almamasi iken; bagimsizlik ise hiikiimete, diizenlenen ve
denetlenen sektore, medyaya, diger kamu idarelerine ve diger gercek ve tiizel kigilere kars1 6zerkligi;
diger yandan kurul iyelerinin diisiince ve kanaatlerini serbestge dile getirip oylarini 6zgiirce
kullanabilmeleri anlamima gelmektedir. Bu 6zerkligin saglanarak bagimsizligin elde edilebilmesinin
en Onemli sart1, diger kurum ve kisilerden her tiir emir-talimat gibi etkileri bertaraf edecek bagimsiz
bir biitgesinin olmasi gerekliligidir.
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uzman personel calistirabilecek sekilde yapilandirilmasi Onerilmektedir. Kurulun
memurlarinin ve sézlesme ile ¢alistirilacak personelinin kadro ve ticretlerine iliskin

esaslari, Kurulun onerisi lizerine Bakanlar Kurulunca tespit edilebilir.

Kisisel verilerin korunmasi kanunu ve ilgili diizenleme hiikiimlerinin
uygulanmasimin ve her tiirli kigisel veri isleme faaliyetlerinin denetimi Kurum
uzman ve uzman yardimcilar tarafindan yapilmalidir. Denetimlerde Kurumca
gorevlendirilen uzman ve uzman yardimeilari, veri isleyen gercek ve tiizel kisilerden
veri islemeye iliskin yontem, amag, kullanim usulleri, verilerin tutuldugu ortam,
saklama siiresi gibi konularda bilgi istemeye, bunlarin tiim defter, kayit ve belgelerini
ve diger bilgi ihtiva eden vasitalarini incelemeye ve bunlarin 6rneklerini almaya,
isleme sekillerini denetlemeye, ilgililerden yazili ve sozli bilgi almaya, gerekli
tutanaklar1 diizenlemeye yetkili olmali, incelemeye giderken yanlarinda incelemenin
konusunu, amacini ve yanlis bilgi verilmesi halinde idari para cezasi uygulanacagini
gosteren bir yetki belgesi bulundurmalidir. Bunun karsisinda ilgililer de istenilen
bilgi, belge, defter ve diger vasitalarin orneklerini vermek, yazili ve sozli bilgi
vermek ve tutanaklart imzalamakla yiikiimlii olmalidir. Yerinde incelemenin
engellenmesi veya engellenme olasiliginin bulunmasi durumunda, sulh ceza hakimi

karart ile yerinde inceleme yapilmasi saglanmalidir.

Kurum Baskan ve personeli ile Kurul iiyeleri ¢alismalari ve denetlemeleri
sirasinda ilgililere ve Ugilincii kisilere ait dgrendikleri sirlari, bu konuda kanunen
yetkili kilinan mercilerden baskasina agiklayamamali ve bu bilgileri kendi yararlarina

kullanamamalidir. Bu yiikiimliiliikk gérevin sona ermesi halinde de devam etmelidir.

Kurumda uzman yardimciligia atanabilme sartlar1 Tiirkiye’de bilinen diger
bagimsiz kurumlardaki atanma usul ve esaslarina gdre yapilmalidir. Uzmanliga
atanma kosullar1 da, paralel bir sekilde, Kurum iginde belirlenecek sozlii ve/veya
yazili mesleki yeterlilik sartlarina bagl olarak ¢ikarilacak mevzuat hiikiimlerine gore

yapilmalidir.

Kurum personel sayisinin ilk etapta diisiik tutulmasi ve Avustralya drneginde

oldugu gibi ihtiyaca binaen ¢ogaltilmasina imkan saglanmalidir.
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6.2.7. Kurumun biitcesi

Tiirkiye’de mali 6zerkligi haiz bagimsiz diizenleyici kurum biitceleri genel ve
0zel biitceden farkl olarak, 5018 sayili Kamu Mali Y6netimi ve Kontrol Kanununun
belirli maddeleri ile baghdirlar. 5018 sayili Kanunun 17’nci maddesine goére bu
biitceler, ii¢ yillik biitgeleme anlayist ile, stratejik plan ve performans hedefleri ile
kurumsal, islevsel ve ekonomik smiflandirma sistemine gore hazirlandiktan sonra
dogrudan TBMM’ye sunulmaktadir. Bu siirece genel ve 6zel, mahalli idareler ve
sosyal giivenlik kurumlar1 biitgelerinden farkli olarak Bakanlar Kurulu dahil
olmamaktadir. Bagimsiz diizenleyici kurum biitgeleri, “Merkezi Yonetim Biitce
Kanunu”nda yer almakta olup, bunlarin uygulama sonuglart “Kesin Hesap Kanunu”
ile yine TBMM tarafindan onaylanmaktadir. Bununla birlikte, bu kurumlarda i¢
denetim birimleri bulunmamakta olup, dis denetimleri ise Sayistay tarafindan yerine
getirilmekte ve her iic ayda bir belirlenen gelir fazlalari ise genel biitceye

aktarilmaktadir.

Bir 6rnegi, Fransiz Veri Koruma Otoritesi olan CNIL’de goriildiigi gibi,
Tiirkiye’deki Veri Korumu Kurumunun da yukarida ifade edilen mali 6zerklik
esaslarina baglanmasi gerektigi diistiniilmektedir. Kurulacak olan Kurumun hesaplari
bu ¢ercevede Sayistay tarafindan denetlenmeli ve mali 6zerklik esasina bagli olarak

Kurumun biitiin giderleri kendi gelirlerinden karsilanmalidir.

6.2.8. Kurumun gelirleri

Kurumun gelirlerinin su kalemlerden olusmast Onerilmektedir: Kurum
tarafindan uygulanacak idari para cezalari, yaym gelirleri, Kuruma ait taginir ve
tasinmaz mallardan elde edilen gelirler, miisavirlik hizmetlerinden elde edilecek
gelirler, kurs, toplanti, seminer ve egitim faaliyetlerinden saglanacak gelirler, genel
biitceden gerektiginde yapilacak yardimlar, her tiirlii bagis, yardim ve diger gelirler

ile bu gelirlerin nemalandirilmasi suretiyle elde edilecek gelirler.

Kurum gelirleri 5018 sayili Kamu Mali Yoénetimi ve Kontrol Kanununun
ticiincli maddesinin birinci fikrasinin (c) bendinde belirtilen cetvel icin 6ngoriilen

usul ve esaslara gore hazirlanmali ve kabul edilmelidir.
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6.2.9. Kurum Kkararlari ve cezalar

Kanunun ihlali halinde, re’sen veya sikayet iizerine Kurum; i) idari para
cezasi ii) kisisel verilerin tamamlanmasi, giincellenmesi, diizeltilmesi, aciklanmasi
veya aciklanmamasi, iii) toplanan bu verilerin iletimi veya korunmasi igin ek
tedbirler alinmasini isteme, iv) verinin {igiincii iilkeye transferini bekletme, durdurma

veya erteleme, v) kisisel verileri silme kararlar1 alabilmelidir.

Kurumun verecegi idari para cezalarimin miktart belirlenirken bu cezalarin
haklar1 koruma 6zelliginin yani sira caydirici nitelikte olmasina 6zen gdsterilmelidir.
Hukuka aykir1 veri isleme operasyonlarinin, 6nemli ve geri dondiiriilemez nitelikte
zararlar dogurma potansiyeli dikkate almarak bu hususa 6zellikle dikkat edilmelidir.
Bu gergevede, bir 6rnek olarak, tiizel kisilere verilecek para cezalarinda, bu tiizel
kisilerin karardan bir dnceki mali yil sonunda olusan veya bunun hesaplanmasi
miimkiin olmazsa karar tarihine en yakin mali yil sonunda olusan ve Kurul tarafindan
saptanacak olan yillik gayri safi gelirinin binde biri ile besi arasinda degisen oranda
idari para cezasi verilmesi; ancak bu esasa gore tespit edilecek cezalarin her halde
belirli bir miktardan (6rnegin onbin Tiirk Lirasindan) az olmamasi hiikme
baglanabilir. Ayrica, tespit edilecek ceza miktart ne olursa olsun, Kurumun verecegi
idari para cezalarinda 30/3/2005 tarihli ve 5326 say1li Kabahatler Kanununun 17’°nci
maddesinin ikinci fikras1 baglaminda, islenen kabahatin haksizlik igerigi ile failin
kusuru ve ekonomik durumu ile ihlalin tekerriirii, siiresi, isletmenin piyasadaki giicii,
ihlalin gergeklesmesindeki belirleyici etkisi, verilen taahhiitlere uyup uymamast,
incelemeye yardimci olup olmamasi, gerceklesen veya gerceklesmesi muhtemel

zararin agirligi gibi hususlar dikkate alinmalidir.

Kisisel Verilerin Korunmasi Kanunu ve 5326 sayili Kabahatler Kanunu
kapsaminda Kurumun verecegi idari para cezalarinin yani sira, 5237 sayil Tiirk Ceza
Kanununun “Ozel Hayata ve Hayatin Gizli Alanma Karsi Suglari diizenleyen
boliimiindeki kisisel verilerin kaydedilmesi (md. 135), verileri hukuka aykir1 olarak
verme veya ele ge¢irme (md. 136), bunlarin nitelikli halleri (md. 137) ve verileri yok
etmeme suclarmin (md.138) islenmesi {lizerine savcilik ve ceza mahkemeleri
araciligiyla sugun sorusturma ve kovusturma hiikiimlerinin sakli oldugu Kanunda da

belirtilmeli, boylece iki Kanun arasindaki iliski saglanmalidir. S6z konusu maddelere
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dayali olarak yiiriitiilecek sorusturma ve kovusturma evrelerinden sonra sugun sabit
olmasi durumunda, sugun nitelikli hallerinde cezanin yar1 oraninda artirllmasi da
miimkiin olmak iizere, alt: aydan dort yila kadar hapis cezasi verilebilecektir.”** Bu
cercevede, 5326 sayili Kanunun 23’tincii maddesi uyarinca, bir su¢ dolayisiyla
baslatilan sorusturma kapsaminda bir kabahatin islendigini 6grenmesi halinde
Cumbhuriyet savcisy, durumu ilgili kamu kurum ve kurulusuna (Kuruma)
bildirebilecegi gibi, kendisi de idari yaptirim karar1 verebilir. Ancak, bunun i¢in ilgili
kamu kurum ve kurulusu tarafindan idari yaptinm karari verilmemis olmasi
gerekmektedir. Herhangi bir olayda, sug islendigine iliskin Kurumun bir kanaati hasil
oldugunda ise, Kurum adli ve idari kolluk makamlar ile isbirligi icinde hareket

edecektir.

Kurumun Kanunun uygulanmasina iligkin verecegi kararlar Anayasa’nin
125’inci maddesi geregince yargisal denetime tabi olmalidir. Bu konuda Danistay’a

ilk derece mahkemesi olarak gorev verilmelidir.

6.3. Tasarinin Kurumsal Yapis1 Hakkinda Baz1 Degerlendirmeler

Yukarida, kisisel verilerin korunmasi ile ilgili Tiirkiye i¢in hukuki diizenleme
ve kurumsal yapilanma konulari ayrintili olarak ele alinmis, bu konularda cesitli
Oneriler gelistirilmistir. S6z konusu inceleme ve Oneriler sakli kalmak {izere, asagida
Tasar1 ile ilgili onemli oldugu diisiiniilen ¢esitli alanlarda bazi degerlendirmeler

yapilmaktadir.

Tiirkiye’de mevcut KVKK Tasarist ile olusturulmasit 6ngoriilen Kisisel
Verileri Koruma Kurulu’nun iiyelerinin Bakanlar Kurulunca segilmesi ve bu Kurulun
Bagbakanlik  biinyesinde = bagimsiz  olarak faaliyetlerini  gerceklestirmesi

planlanmaktadir. Kurulun sekreterya hizmetlerini de Bagbakanlik yiiriitecektir.

So6zii edilen yapr cergevesinde, Tasarmin 26’nci maddesinde Kurulun
yetkilerini bagimsiz olarak kullanacagi, hi¢bir organ, makam, merci ve kisiden Kurul

kararlarmi etkileyecek emir ve talimat alamayacagi ifade edilmektedir. Ancak bu

%2 By calismanin yapildigi dénemde Tiirk Ceza Kanunun séz konusu maddeleri yiiriirliikte olmasina
ragmen, uygulamada kisisel veri kavraminin ¢ergevesinin belirli olmamasi sebebiyle, etkin kararlar
almamamaktadir. Kisisel Verilerin Korunmasi Kanununun yasalasmasi halinde bu sorun ¢6ziilmiis
olacaktir.
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madde lafzi ile vurgu yapilan bagimsizlik, sadece ilgili kanunda o otoritenin
yetkilerini bagimsiz olarak kullanacaginin belirtilmesi ile saglanamayacak, idari ve
mali 6zerklik ile desteklendiginde anlam kazanacak bir 6zelliktir. Baska bir kamu
kurum veya kurulusunun biit¢esinden pay alan ve sekreteryasi o kurum veya kurulus
tarafindan yapilacak olan bir Kurumun, Kanununda bagimsiz oldugu acik¢a belirtilse
dahi, uygulamada bagimsiz hareket edip etmediginin tartisma yaratacagi
diistiniilmektedir. Zira, konuyla ilgili VKD ve 181 sayili Avrupa Konseyi
Soézlesmesinde vurgulandig lizere, veri koruma otoritelerinin tam bagimsiz olmalari
gerekmektedir. Bu nedenle, Kurul {iyelerinin tamaminin Bakanlar Kurulunca se¢imi
Kurulun idareye kars1 bagimsizligin1 zedeleyecek bir yaklagim olup, bunun yerine,
ilgili kurum ve kuruluslarin katihmimi saglayacak, daha katilimeir ve ¢ogulcu bir
secim usuliiniin belirlenmesi gerektigi degerlendirilmektedir. Benzer bir 6rnekle,
Tiirkiye’de 2001 yilindan bu yana Basbakanlik biinyesinde faaliyet gosteren ve
kisisel verilerin korunmasi ile ilgili kurumlarda oldugu gibi Paris ilkelerine*** uyumu
gbdzetmek durumunda olan Basbakanlik Insan Haklar1 Bagkanligi’nin mevcut haliyle

bagimsiz olmadig1 her firsatta AB tarafindan dile getirilmektedir.***

Yine Tasarmin 27 ve 28’inci maddelerine gore Bakanlar Kurulu Veri Koruma
Kurulunun iiyelerini se¢ecektir. Yiriitmenin bagindaki Bagbakanin altinda bulunan
ve yliriitme fonksiyonunun yerine getirilmesini saglamakla gorevli olan Bakanlar
Kurulu’nun Kurul’'un Baskanmimi ve tiim iiyelerini sececek olmasi, bu yapinin
bagimsizlik ve ozerkligini tartigmali hale getiren diger bir unsurdur. Tasar ile
yapilan bu tercih, yiiriitme lehine agirlik olusturdugundan, Kurulun insan hak ve
Ozgiirlikleri ile insan onurunun korunmasi noktasinda devlet menfaatlerini

vatandagin menfaatinin &niinde gérecek bir yapinin olugsmasina zemin hazirlayabilir.

3 Insan haklari ile ilgili ulusal kurumlarm yiikiimliiliklerinin bes baslik altinda ele alndig1 Paris
flkeler’i kisaca hatirlanacak olursa, bu kurumlarin gorev alanlariyla ilgili insan haklari ihlallerini
izlemeleri, konuyla ilgili diizenleme yapildiginda veya uluslararasi insan haklar ile ilgili konularda
Hiikiimeti, meclisi ve yetkili makamlar1 bilgilendirme ve danigsmanlik yapmalari, ilgili ulusal ve
uluslararasi organizasyonlarla temas i¢inde olmalari, vatandaslar1 bilgilendirme ve egitim vermeleri ve
yarg1 benzeri karar alma ehliyeti (quasi-judicial competence) ile donatilmalar1 gerekmektedir.

> Bu konuda AB’nin 2009 yih Tiirkiye ilerleme Raporunun “2.2 Insan Haklar ve Aznliklarin
Korunmasi” bolimiinde Tirkiye’de kaynaklarin, bagimsizligin ve kamu bilincinin eksikliginin insan
haklar1 kurumlarinin diizgiin isleyisini engelledigi ve kurumsal gergeve baglaminda bagimsiz bir insan
haklar1 kurumunun giiglendirilmesi igin gaba gosterilmesine ihtiya¢ bulundugu ifade edilmektedir.
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Tasariin 30’uncu maddesinde Kurulun ¢alisma esaslari, 31’inci maddesinde
ise Kurulun gorev ve yetkileri diizenlenmektedir. 30’uncu maddede, Kurulun
sekreteryasini Bagbakanligin yapacagi ifade edilirken, 31’inci maddede Kurula
genellikle uluslararasi yaklasimlara uygun genis yelpazede gorevler verilmektedir.
Bu iki madde birlikte degerlendirildiginde oncelikle, bu Kurulun sikayetleri
incelemek, sicil tutmak, yurtici ve yurtdisinda verileri koruma makamlari ile isbirligi
yapmak, diizenleyici ve uluslararasi orneklerdeki yapilara uygun olarak egitici
faaliyetlerin de eklenmesi halinde, bu gorevlerin 6zel uzmanlik gerektirdigi agiktir.
Bu tiirlii 6zel gorevleri olan bir Kurulun sekreterya hizmetinin bagka bir kamu
kurumu tarafindan verilmesinin etkin olmayacagi ve bu yaklasimmn kisa vadeli
olacagi, kurumsal bilgi ve birikim saglama ac¢isindan yetersiz kalacagi, hatta veri
koruma faaliyetinin yanlig anlamalara sebep olarak oOzel sektdrde ve kamu
kurumlarinda yanlis uygulamalara meydan verebilecegi diistiniilmektedir. Ayrica, bu
calismada da ele alindig1 {izere, mevcut bir kuruma veri korumaya iliskin gorevler
veren ancak 0zel uzmanlik gerektiren veri korumada basarisiz olan Romanya’y1
sonradan yeni bir veri koruma kurumu ihdasina gétiiren siire¢ de 6rnek alinarak bir
karar verilmelidir. Sonradan telafisi miimkiin olmayan zararlara ve zaman kaybina
ugramamak i¢in bu kurumsal yapimin en basindan uluslararasi norm ve standartlara

uygun olarak tasarlanmasinda fayda goriilmektedir.

Ozetle, sekreteryasi baska bir kamu kurum veya kurulusu tarafindan
yiriitiilen bir Kurulun bagimsizligindan séz etmek miimkiin olmayacagi gibi boyle
bir yapmin insan kaynagi ve lojistik anlamda da yetersiz olacagi
degerlendirilmektedir. Bu nedenlerle, yargi benzeri fonksiyonlar1 olan, sikayetleri
karara baglayan, 6zel sektoriin de iginde bulundugu bir alanda, yerinde denetim
yapmast da beklenen bir Kurulun (Tasart md. 33/5) baska bir kuruma bagimli olarak
konumlandirilmas: uygun olarak degerlendirilmemektedir. S6z konusu gorevlerin
ifas1 6zel uzmanlik gerektirmektedir. Tek basina, veri igleyenlerin hangi ¢ergevede
veri iglediklerine iligskin kayitlarin (Sicil) tutulmas1 ve yonetimi 6zel zaman ve emek
gerektirdiginden bu gorevlerin Basbakanligin sekreteryasi ile yiiriitiilmesi miimkiin

olmayacaktir.
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Kurul iiyeligine segileceklerin nitelikleri i¢in Tasarmin 27’nci maddesinin
ikinci fikrasinda belirtilen, tiyelerin yiiksekdgrenim gérmiis ve dgretim kurumlarinda
en az on yil 6gretim liyeligi yapmis veya 6zel veya kamu hizmetinde en az on yil
fiillen ¢aligmis olmalar sartlari, bu Kurulun etkin olarak ¢calismasinda asgari sartlari
yerine getirme bakimindan yeterli bulunmamakta; iiyelerde, bu c¢alismanin 6.2.
bashikli Tiirkiye I¢in Kurumsal Yapilanma Onerisi béliimiinde 6rneklendirilen

niteliklerin aranmasi gerektigi degerlendirilmektedir.
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SONUC

Giinlik hayatta karsilastigimiz 6zel hukuka tabi bir ¢ok is ve islem ile
cevrimici hizmetlerin goriildiigii e-devlet uygulamalariyla giindeme gelen kisisel veri
ve mahremiyet kavramlari, bazi idari, yasal ve teknik tedbirler ile korunmay1
gerektirmektedir. Bu tedbirlerin, ¢evrimigi hizmetlerin sunulmasindan &nce
tasarlanmasi ve uygulanmasi, e-devlet hizmetlerinin sunumunda en ideal ve yerinde

olanidir.?®

Kisisel verilerin korunmasi konusu diinyada 70’li yillardan bu yana ciddi
onlemlerin alindigi bir konu olmasina ragmen, iilkemizde bu konudaki tedbir ve
calismalar oldukga sinirl diizeyde kalmis, gelisen teknoloji ve uygulamalarla paralel
bir gelisim gosterememistir. Bu verileri koruyucu tedbirlerin alinmasi, iginde
bulundugumuz AB iiyelik siirecinde de oldukg¢a kritik 6nemi haiz olmakla birlikte,
bu konuda atilmasi gereken adimlar salt AB’ye giris i¢in teknik bir sart olarak degil,
iilkenin diger uluslararasi iligkileri ile vatandaslarin demokratik haklar1 baglaminda
ihtiyac olarak algilanmalidir. Ancak bu sekilde gercek bir veri koruma felsefesi ve
uygulamasi gelistirilebilecektir. Yalniz birakilma hakki olarak da ifade edilen
mahremiyet hakki ve bu hak kapsamindaki 6zel hayatin gizliligi kavramlarimin
cercevesi, artik tiim diinyada kisinin kendisi ile ilgili bilgileri kontrol etme ve bu
bilgilerin kullanilmasina katilma hakkim igerecek sekilde genislemistir. AIHS (md.
8), OECD’nin Rehber ilkeleri, Avrupa Konseyinin 108 sayili Sozlesmesi ve 181
sayili ek Protokolii ile VKD cercevesinde sekillenen kisisel verilerin korunmasi
kavrami, Tirkiye’de heniiz net bir hukuksal g¢er¢eveye kavugsmamistir. Cevrimigci
ortamda smir Otesi veri transferlerinin de yayginlagsmasi nedeniyle bu gergeve,
iilkemizde de tiim ilke ve kurumlariyla uluslararasi olgiitlere uygun sekilde

kurgulanarak gelistirilmesi gereken bir hukuk disiplinidir.

Mahremiyet kavraminin iilkemizde bir “hak” olarak yerlesik olmamasinin ve
bu dogrultuda kisinin kendisine ait verileri iizerinde tasarruf taleplerinin amag ve
kapsaminin dogru anlagilamamasinin, bu ¢aligmanin hazirlandigi désnemde TBMM

Adalet Komisyonunda bulunan KVKK Tasarisinin da dogru yorumlanmasini ve

5 OECD. “The e-Government Imperative: Main Findings”. 2003.
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yasalagmasini engelledigi degerlendirilmektedir. Genel olarak gelisen teknolojiler ve
bu kapsamda otomatik veri isleme tekniklerinin kazandigi ivme kargisinda, hukukun
ayni siirat ile cevap veremeyisi dogal karsilanabilirse de, iilkemizdeki uygulamalar
bu dengesizligi oldukca artirmistir. Kamusal alanda, &zellikle maliyeti yiiksek e-
devlet projeleri, kisisel verilerin korunmasi mevzuatinin bulunmamasi nedeniyle
sadece teknolojik cergevede gelistirilmektedir. Ancak bu hizmetlerin glivenilirligine
olan inan¢ ve beklentilerin bir mevzuatla saglanamamasi, bu hizmetlere olan talebin
sinirli diizeyde kalmasina neden olmakta, bu da s6z konusu projelerin etkinligini
azaltmaktadir. Ya da pek c¢ok proje, anilan nedenle ilerleyememektedir.
Mahremiyetin “hak ve 6zgiirlik” olarak ele alinmasi, bu veriler {izerindeki her tiir
aktif veya pasif miidahalenin, kaynaginin agik¢a kanuna dayanan yetki, zorunluluk
veya gereklilik ile miimkiin olabilmesini gerektirir. Bir kanun ile g¢ergevesi
belirlenecek mahremiyet hakk ile kisisel verilerin gelisigiizel toplanarak denetimsiz
bir sekilde agiklanmas1 ve yetkisiz kisilerce kotiiye kullanilmasi karsisinda kisilere
s0z hakk1 taninmasi; bdylece kisinin dokunulmazligi, maddi-manevi varligi ve temel
hak ve ozgiirliikklerinin korunmasi saglanmalidir. Kanunda, basta kisinin agik rizasi
olmak iizere diger hukuka uygunluk sebeplerinin ve bu sebeplerin nasil
kullanilacaginin belirtilmesi ile veri islemelerin hukuka uygun ve mesru bir sekilde

yapilmasi da saglanmig olacaktir.

Bu cercevede, Tiirkiye’de kisilerin hak ve oOzgiirliiklerini giivence altina
alacak, bu alanda calisan kisi ve kurumlarin yetki ve sorumluluklarinin genel
cercevesini ¢izecek, uluslararasi veri transferlerinde ilkeler belirleyecek olan KVKK
Tasarisinin, bu ¢alismada Onerilen yapisal diizenlemeler de dikkate alinarak bir an

evvel yasalagmasi gerektigi degerlendirilmektedir.

Bu ¢alismanin igerigini teskil eden unsurlarin belli bash sonuglar1 asagida yer

almaktadir.
Yasal ve kurumsal alanda:

1- BIT’in hizla yaygmlagmasi, bilgi toplumuna déniisiim siirecinin ivme
kazanarak kisisel verilerin dolagiminin giderek artmast ve bu durum karsisinda

mahremiyet hakkinin korunmasi geregi; ayrica, Tiirk mevzuatinin AB miiktesebati
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ile uyumlastirilmas: siireci; ililkemizde kisisel verilerin korunmasi mevzuatinin
cikarilmas: ve uygulamadan sorumlu olacak bagimsiz bir yapmin ivedilikle tesis
edilmesini gerekli kilmaktadir. Boylece kisisel verilerin kdotiiye kullanilmast ile

miicadelede caydirict 6nlem unsuru saglanmis olacaktir.

2- KVKK Tasarisinin kabul edilerek yasalagmasi ile hukukumuzda “kisisel
veri”nin tanimi, hangi bilgilerin bu kapsama girdigi, hangi eylemlerin bu verilerin
islenmesi anlamimna gelecegi hususlarinda yasal unsurlar belirlenmis olacaktir.
Ayrica, uluslararast hukuk belgelerinde hilkkme baglanan kisilerin bilgi alma,
kendilerine ait verilerinin silinmesini veya diizeltilmesini talep etme gibi ¢ok 6nemli,
somut ve pratik haklar vatandaslarimiza da taninmis ve bu haklar1 kullanabilmeleri
i¢in etkin mekanizmalar olusturulmus olacaktir. Bu mekanizmalar i¢inde, 6zellikle
hem kamu kurum ve kuruluslari, hem de birgok kisisel veriyi kaydeden, depolayan
ve tlrlil sekillerde isleyen Ozel sektor karsisinda kisinin kendisiyle ilgili verinin
silinmesi, yanlis ise diizeltilmesi gibi taleplerini yerine getirmeye zorlayacak, karsi
tarafi yetkisiz ve hukuka aykiri islemelerden sorumlu tutacak, kimin hakli oldugu
konusunda uzun ve masrafli bir siire¢ gerektiren yargi yoluna bagvurmaksizin karar
verecek bir merciye olan ihtiya¢ da karsilanmis olacaktir. Tiim bu haklar, konusunda
uzman ve uluslararasi uygulamalarla esgiidiim saglayacak bir Kurum biinyesinde,
hizli ve bagimsiz karar alinmasi saglanarak gerceklestiginde, bir 6zgiirliik konusu

olarak kisisel veriler korunmus olacaktir.

Kigisel veriler kullanilarak islenen siber suglarla miicadelede, uluslararasi
kurum ve kuruluslarla Tiirk makamlar1 arasindaki isbirligi imkanlarinin artirilmasi,
bu makamlar arasinda bilgi ve belge paylasimmin hizli ve giivenli bir sekilde
gerceklesebilmesi  gereklilikleri de Tirkiye’de bir Veri Koruma Kanunu

cikarilmasimi gerektirmektedir.

3- AB’ye iiyelik siirecinde uyumlastirilmasi gereken konulardan biri olarak
KVKK Tasarisinin yasalasmast hususuna 2008 yilt KOB’da ve 5 Kasim 2008 tarihli
Ilerleme Raporunun Yargi ve Temel Haklar fash bashg: altinda, ayrica bu faslin
Tarama Sonu Raporunda yer verilmektedir. Bunun yaninda, basta 24 nolu faslin

“Polis Isbirligi” altinda ve 10 nolu “Bilgi Toplumu ve Medya” fasillarinda olmak
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iizere, kisisel bilgilerin iletilmesi, islenmesi saklanmasi ile ilgili olan fasillara®* ait

caligmalarda KVKK Tasarisinin 6nemine dikkat ¢ekilmektedir.

4- Diinyada veri koruma ile ilgili 6nde gelen iilkelerde bile her giin bir
yenisiyle karsilagilan veri koruma ihlal ve kazalari sonucunda ¢ok sayida kisinin
verileri ¢alinmakta veya anonim olarak ele gecirilmekte; boylece hem haksiz bir
ticari kazang elde edilmekte, hem de Onemli magduriyetler yaratan bir¢cok sug
islenmektedir. Sinir Gtesini ilgilendiren mahremiyet ihlalleriyle miicadele, daha
ziyade kiiresel ¢oziimler gerektirdiginden Tiirkiye de uluslararasi diizeydeki gabalar

icinde yerini almal1 ve 6zellikle uluslararasi kuruluslarla isbirligi yapmalidir.

5- Yeni ihlaller karsisinda {ilkemizin tek basina alternatif yollar iiretmesi ve
uygulamasi oldukga zor, hatta imkansizdir. Yasanmakta olan ve muhtemel sorunlara
kars1 uluslararasi literatiirde birikmis bilgi ve deneyimlerden faydalanmak, bu
alandaki gelismeleri takip edecek ve uluslararasi faaliyetlerde aktif olacak kurumsal

bir yapiy1 gerekli kilmaktadir.

6- Tasar1, kurumsal yapr alaninda mevcut ihtiyaci karsilayacak niteligi haiz
degildir. Tasar1 ile, Bagbakanlik bilinyesinde, sekreterya hizmetlerini de
Bagbakanligin yapacagi bir Veri Koruma Kurulu kurulmasi 6ngériilmektedir. Oysa,
ilgili tiim uluslararas1 uygulama ve politika dokiimanlariin incelenmesinden, veri
koruma talep ve sikayetlerini inceleyecek ve karar verecek bir kurumun bagka bir
kamu kurum ve kurulusu i¢inde konumlanmasi o kurumun bagimsizlik ve 6zerkligi
acisindan uygun degildir. Ornegin sikayet edilenin Igisleri Bakanlig1 oldugu bir
dosyada, kararin Basbakanlik biinyesindeki bir Kurul tarafindan verilecek olmasi,
hukuki tarafsizlik ilkesini zedeleyecek olup, karar verme iginin tarafsizlik gerektiren
dogasina aykir1 bulunmaktadir. Aymi sekilde, Kurumun ayri1 bir biitceye sahip
olmamasi, Kurumun bagimsiz karar verme yetki ve yetenegine golge diisiirmektedir.
Yeterli diizeyde yetki ve kaynaklarla donatilmis ve yaptirnm giiciinii haiz bir
diizenleyici otoritenin kurulmasi ile kisisel verilerin korunmasinda denetim

fonksiyonu da saglanmis olacaktir.

246 2007 yilinda miizakerelere agilan Tiiketicinin ve Saghgn Korunmasi Fashmn bulasici hastaliklar,
kan ve kan bilesenleri ile doku-hiicre alanindaki mevzuat uyumu da kisisel verilerle ilgili igerik
tagimaktadir.
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Bu c¢aligmanin iilke ornekleri incelemesinden hareketle, {ilkemizde de
gecikmeksizin bagimsiz ve 6zerk bir Veri Koruma Kurumu kurulmasi, bu kurumun
basta 181 sayili Sozlesme, 95/46/AT sayili Direktif ve diger hukuki belgelerde yer
alan yetkilere paralel yetkilerle donatilmasi1 6nerilmektedir. Kurum, kisisel verileri
otomatik olan veya olmayan yollarla verisi islenen ve bu yolla zarara ugrayan veya
zarara ugrama tehlikesi bulunan kisilerin kisilik haklarimi gilivence altina alacak
sikayetleri inceleme ve baglayici; ancak temyiz edilebilir karar verme yetkisi ile veri
isleme is ve islemlerini en bagindan bir kayit sistemine baglayarak gelisigiizel veri

islemelerinin Oniine gececek sekilde tasarlanmalidir.

7- TCK’nin dokuzuncu béliimiinde (md. 132 — 140) “Ozel Hayata ve Hayatin
Gizli Alanma Kars1 Suglar” diizenlenmektedir. Bu suglardan md. 135’de diizenlenen
“kisisel verilerin kayda alinmas1” sucu, ¢agimizda kisilerle ilgili kayitlar1 bilgisayar
ortaminda veya kagit lizerinde muhafaza eden hastane, sigorta sirketi, bankalar,
kredili aligveris yapan magazalarin bu bilgileri amacit disinda kullanmasiin
onlenmesi amaciyla hiikkme baglanmistir. Ancak TCK’daki hukuka aykir1 “kayit”,
kisisel veri isleme tiirlerinden yalnizca bir tanesi olup, diger hukuka aykir1 veri
islemelerine iligskin genel bir tedbir degildir. Ayrica, TCK’da “kisisel veri” taniminin
olmamasi bu maddelerin uygulanmasinda bir bogluk yaratmaktadir. TCK’nin
dokuzuncu boliimiinde yer alan s6z konusu suglarm (kisisel verileri hukuka aykir
olarak verme veya ele gecirme, verileri yok etmeme) uygulamaya iliskin boglugunu

gidermede de KVKK 6nemli bir yer tutacaktir.

8- Veri korumada genel hukuki g¢erceveyi ¢izecek KVKK Tasarisi
yasalastiktan sonra, ihtiya¢ duyulan bazi sektorlerde de veri koruma diizenlemeleri
yapilmalidir. Dogrudan pazarlama, sosyal giivenlik, elektronik 6deme ve diger
islemler, telekomiinikasyon, giivenlik, istatistik vb. alanlar kisisel verilerin
korunmasina iliskin 6zel diizenleme gerektirir niteliktedir. Avrupa Konseyinin 108
sayili Sézlesmesinin 6’nc1 maddesi ve VKD, kisisel saglik verilerini 6zel ve nitelikli
kabul etmektedir. Bu cercevede saglik kurum ve kuruluslarinca toplanan ve
kaydedilen kisisel verileri koruyucu diizenleme yapilmasi, iilkemizin ulusal ve
uluslararasi alanda “insan haklar1 ihlali” iddiasina muhatap olmamasi bakimindan

Onem arz etmektedir.
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Bununla birlikte, KVKK Tasarisinda da yer alan, kisisel verilerin ancak bu
Kanunda ve diger kanunlarda 6ngoriilen hallerde iglenebilecegine iliskin “kanunilik”
ilkesi uyarinca, keyfi uygulamalara mahal verilmemesinde kisisel verilerin
korunmasi ile ilgili 6zel diizenlemelerin de kanun ile yapilmasi, en azindan ikincil
diizenlemelerin ilgili kanunundan agikca yetki almasi 6nem arz etmektedir. Mevcut

ikincil diizenlemelerin bu ¢er¢evede gozden gegirilmesi gerektigi diistiniilmektedir.

9- Veri koruma alaninda atilmasi gereken en 6nemli adimlardan biri de,
kisilerin magduriyete ugramadan Once neler yapmalar1 gerektigi konusunda
bilgilendirilmeleri ve bilinglendirilmelerine iliskin énleyici tedbirlerin alinmasidir.
Bu cercevede, konuya iligkin yasa calismasinin ardindan, vatandaslarin kisisel
verilerini koruma konusundaki haklarimi igeren bir rehberin yayimlanmas: oldukga
etkili olacaktir. Kurulmasi 6nerilen Veri Koruma Kurumu’nun bodyle bir Rehberi
hazirlamasi ve zaman zaman giincellemesi, halkin erisebilecegi uygun araglarla ilan
etmesi uygun olacaktir. Bu tiir rehberler halihazirda Avusturya, Belgika, Danimarka,
Finlandiya, Fransa, Almanya, Yunanistan, Irlanda, Italya, Liiksemburg, Hollanda,

Portekiz, Ispanya, Isveg ve ingiltere’de bulunmaktadir.*"’
Teknik alanda;

10- Kisisel wverilerin kotiiye kullanilmasi ile miicadelede ve Kkisilerin
korunmasinda koruyucu tedbirlerden de faydalanilmalidir. Bu tedbirlerin birgogu
teknik nitelikte olup, ¢ogu kez de kimlik dogrulama amaciyla kullanilirlar. Bilgi
toplumunda neredeyse biitiin hukuki islemlerin gerceklestirilmesinde ilk adimi
olusturan kimlik dogrulama araclarindan saglikli olanlar tercih edilmelidir. Ozellikle
Internet iizerinden yapilan sdzlesmeler ve diger hukuki islemler hazirlar arasinda
olmayan sozlesmeler olduklarindan, kisinin gercekten o kisi oldugundan emin
olmadan s6zlesme yapilmasi zaman zaman sorunlar yaratabilmektedir. Bu ¢ercevede,
akilli kimlik kartlar1 ve elektronik imza kullanilmalidir. Bu sayede, kisilerin kimlik
bilgileri yetkisiz kisilerin ellerine gegmis olsa dahi bu yetkisiz kisiler gergek kisinin
yerine islem yapamayacaktir. Dolayisiyla bu aracglara giliniimizde islem

yapabilmenin teknolojik ehliyeti de denilebilir.

7 Ornek i¢in bkz. http://ec.europa.eu/justice_home/fsj/privacy/guide/index_en.htm
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Ayrica, kisisel mahremiyetin korunmasinda politikalar ve yasalar kadar
onemli olan MAT’lar (mahremiyet artirici teknolojiler), bireylerin, isletmelerin ve
devletin mahremiyet ile ilgili yiiritilen is ve islemlerinde kullanilmali ve
kullanilmas:1 tesvik edilmelidir. Ulkemizde yasal diizenlemelerin yapilmasinin
ardindan, bireylerin, isletmelerin ve devletin mahremiyet ile ilgili yiriitillen is ve
islemlerin niteligine uygun olacak MAT’lardan veri korumada ikincil kaynak olarak

faydalanilmas1 gerektigi degerlendirilmektedir.

11- Tirkiye’de ticari faaliyetlere konu olmaya baslayan kisisel verilerin
korunmasinda kurum ve kuruluslara da rol diismektedir. Bu konuda, verilerin nasil
ele gecirildiginin arastirilmasi ve sistem agiklarinin kapatilmasi ile potansiyel bilgi
giivenligi ihlallerine karsi biinyelerindeki ag baglantili bilgisayarlar izlenmeli, dagitik
olarak hizmet ¢okertme saldirilarindan (DDoS) etkilenen bilgisayarlar agdan derhal
kaldirilarak tehlikenin tiim aga sirayet etmesinin oniine gecilmelidir. Boylelikle bu
tiir zararh ataklar karsisinda agdaki kullanicilarin kisisel verilerinin toplanmasinin
ontine gecilmelidir. Yine idareler anti-virus programlarint diizenli olarak
giincellemeli ve tiim masaiistii, diziisti ve sunucu bilgisayarlarin isletim

sistemlerinde gerekli giivenlik giincellemeleri yapilmalidir.

12- Kimlik hirsizligini nispeten azaltmak amaciyla kisisel veri depolayan
kurum ve kuruluslar Internet {izerinden aktarilan veriler icin gerekli tedbirleri
almalidir. Ozellikle hassas veriler giiglii kripto araglariyla sifrelenmelidir. Béylece
veritabanlarinda depolanan hassas verilerin goriilmesi veya kullanilmasi
sinirlandirilmis olacaktir. Hassas veri igeren bilgisayarlar giivenli fiziki ortamlarda
korunmal1 ve sadece yetkili kisilerin erisim saglayabileceklerinden emin olunmalidir.
Hassas veriler tasinabilir araglarda (cep telefonu ve diger mobil cihazlar)

tutulmamalidir.

13- Kigisel verilerin izleme araclar ile elde edildigi yerlerde Kkisileri
bilgilendirici notlar agik ve anlasilir bir sekilde ilgili kurum veya kurulus tarafindan

ilan edilmelidir.

14- Yapilacak tim teknik ve yasal diizenlemelerin yanisira, kisisel verilerin

korunmasi konusunda kamu kesimi basta olmak iizere, veri kontrolorleri, kisisel
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verilerin yonetilmesi ve paylasilmasinda yetkili gercek ve 06zel hukuk tiizel
kisilerinin bu konunun 6nemi konusunda biling diizeyleri artirilmalidir. Bu sebeple,
farkindalik diizeyini artiracak egitimler verilmelidir. Ayrica, kisisel verilerin
yonetilmesine iliskin kisisel ve kurumsal kiiltiiriin gelistirilmesinde; kisisel verilerin
tanimlayici olarak kullanilmasi ve boylece hak sahiplerinin tespit edildigi igslemlerde,
bu verilerin o islemin gerektirdigi miktarla sinirli ve hak sahipleri arasinda iltibasa
mahal vermeyecek 0Ol¢iide kullanilmasinin genel bir prensip olarak benimsenmesinde
yarar goriilmektedir. Boylece, cok daha fazla bilginin bir araya getirilmesi suretiyle
anlamli veri setlerinin olusturulmasinin; bu yolla verilerin anonim olarak erisilerek
su¢ islenmesi, verilerin analiz edilmesi ve dogrudan pazarlama amaglariyla

kullanilmasinin dniine gecgilmesine katki saglanmig olacaktir.

15- Tiiketicilerin BIiT’i kullanirken dikkat etmeleri gereken noktalar
konusunda biling ve farkindalik diizeyleri artirilmalidir. Bu gergevede, 6zellikle e-
ticaret islemlerinde tiiketicilerin potansiyel giivenlik ve mahremiyet konularinda
bilinglendirilmelerini saglayacak tedbirler Sanayi ve Ticaret Bakanlig ile diger ilgili

kurum ve kuruluslar tarafindan alinmalidir.
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EK 1: Karsilasgtirmah Hukukta Kisisel Verilerin Korunmasi®

I- Avrupa Konseyi Uyesi Ulkeler

Arnavutluk

108 Sayili S6zlesme

14/02/2004

09/06/2004

ilgili Anayasa

Hikimleri

1998 AY, md. 35

8

ilgili Ulusal Mevzuat

9887 say1li Kisisel
Verilerin Korunmasi
Hakkinda Kanun, 2008

Yurirlak
tarihi

10/03/2008

Kapsami

Var

Tiizel
kisiler

Kamu

veya ozel

sektor

Her ikisi

Verinin
ihracinda
(disari
iletiminde)
ozel yetki

Veri Koruma
Otoritesi

Veri Koruma
Komiseri

Ermenistan

1995 AY, md. 20

Avusturya**

28/01/81

30/03/88

Veri Koruma Kanunu
2000, md.1 Bolim 1-
3’teki anayasal kosul

Kisisel Verilerin
Korunmasina iliskin
Kanun (Federal Act
concerning the
Protection of Personal
Data —Implementation of
Directive 95/46/EC9)

17/08/99

Var

Var

Her ikisi

Tim veriler
(6nemli
istisnalar)

Bazi veriler

Veri Koruma
Komisyonu

Azerbaycan

1995 AY, md.32

Veri, Veri igleme ve
Veri Koruma Hakkinda
Azerbaycan Cumhuriyeti
Kanunu

07.12.99

Belgika**

07/05/82

28/05/93

1970 AY, md. 22

-Kisisel Verilerin
Korunmasi Kanunu
-95/46 sayili1 VKD"nin
uygulanmasina iliskin
Kanun

-Kisisel Verilerin
Korunmasi Kararnamesi

08/12/92

11/12/98

13/02/2001

248 Council of Europe. Human Rights and Legal Affairs, National Laws’a ait verilerden faydalamilmustir.

* AB lyesi tilkelerden 95/46/AT sayili VKD’yi uyumlastiran iilkeler.

** AB lyesi tilkelerden 95/46/AT sayili VKD’yi uyumlastirma siirecinde olan iilkeler.

Her ikisi

Tim veriler

Baz1 verileri

Mahremiyet
Koruma
Komisyonu
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(I- Avrupa Konseyi Uyesi Ulkeler, devam)

Devlet

108 Sayili S6zlesme

imza tarihi

02/03/2004

iigili
Anayasa
Hiikiimleri

ilgili Ulusal Mevzuat

Yuriirluk
tarihi

Elle
isleme

Tiizel
kisiler

Kamu
veya ozel
sektor

Kayit
veya
bildirim

Verinin
ihracinda
(disani
iletiminde)
ozel yetki

Veri Koruma
Otoritesi

Bosna Hersek Bosna Kisisel Verilerin Korunmasi Kanunu 20/12/2001 - - Her ikisi - Yok Veri Koruma
Hersek’in Komisyonu
1995 tarihli
AY, md. I,
paragraf 3f
Bulgaristan 02/06/98 18/09/02 1991 AY, md. | Kisisel Verilerin Korunmasi Kanunu 21/12/2001 Var Var Her ikisi Tim Evet Kisisel Verilerin
32 veriler Korunmast
Komisyonu
Hirvatistan 05/06/2003 21/06/2005 | 1990 AY, md. | Kigisel Verilerin Korunmasi Kanunu 01/10/2005 Var Yok Her ikisi Tim Yok Kisisel Verileri
37 (1997 ve veriler Koruma Ajanst
2000°de (6nemli
degisen) istisnalar)
Giiney Kibris 25/07/86 21/02/02 1960 AY, Kisisel Verilerin islenmesi (Bireylerin 2001 Var Yok Her ikisi Bazi Evet Kigisel Verileri
Rum Yonetimi md.15 Korunmasi) Kanunu, 2001 verileri Koruma
Komiseri
Almanya** 28/01/81 19/06/85 1943 AY, Federal Veri Koruma Kanunu (95/46 01/01/2002 Var Yok Her ikisi Baz1 Yok Federal Veri
md.10 sayilt VKD’nin uygulanmasina yonelik ) veriler Koruma
Komiseri
Yunanistan** 17/02/83 11/08/95 1997 tarihli ve 2472 sayili kisisel verilerin | 26/03/1997 Var Yok Her ikisi Tim Bazi veriler Kisisel Veri
islenmesi ile ilgili bireyin korunmasi veriler Koruma Kurumu
hakkinda kanun
Kisisel verilerin ve mahremiyetin
elektronik haberlesme sektoriinde
korunmasi ve 2472/1997 sayili kanunu
degistiren kanun (2006)
Macaristan 13/05/93 08/10/97 149 AY, md. | LXIII say1h kisisel verilerin korunmasi ve | 17/11/92 Var Yok Her ikisi Tim Yok Veri Koruma
59 kamuyu ilgilendiren bilgilerin agiklanmasi veriler Ombudsmani
hakkinda kanun Bolim 11T
Bolim IV
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(I- Avrupa Konseyi Uyesi Ulkeler, devam)

Devlet 108 Sayili S6zlesme iigili ilgili Ulusal Mevzuat Yiiriirlik Kayit veya Verinin Veri Koruma
Anayasa tarihi bildirim ihracinda | Otoritesi
imza tarihi | Onay Hiikiimleri Kamu (disan
tarihi veya ozel iletimind
sektor e) dzel
yetki
izlanda 27/09/82 25/03/91 Kisisel verilerin iglenmesi karsisinda 01/01/2000 | Var Var Her ikisi Tuam veriler Tim Kisisel Veri
bireylerin korunmasina iliskin kanun veriler Koruma Kurumu
irlanda* 18/12/86 25/04/90 1988 tarihli Veri Koruma Kanunu 13/07/88 Yok Yok Her ikisi Baz1 veriler Yok Veri Koruma
(2003’te degisti) Komiseri
Elektronik Mahremiyet Kanunu, 2003 19/12/01
(2008°de degistirildi)
italya** 02/02/83 29/03/97 196/2003 sayili Kisisel Veri Koruma 01/01/2004 | Var Var Her ikisi Bazi veriler Bazi Kisisel Verileri
Kanunu veriler Koruma Kurumu
Letonya 31/10/00 30/05/01 1922 AY, m Kisisel Veri Koruma Kanunu 23/03/00 Var Yok Her ikisi Bazi veriler Baz1 Devlet Veri
96 veriler Denetim Otoritesi
(Data State
Inspectorate)
Lihtenstayn 02/03/2004 11/05/2004 | - Veri Koruma Kanunu, 2002 14/03/02 Var Var Evet Evet Evet Veri Koruma
09/07/02 Komiseri
Veri Koruma tizerine 9 Temmuz 2002 Baz1 veriler
tarihli Yonetmelik
Litvanya 11/02/00 01/06/01 1992 AY, md. | Kisisel Verilerin Yasal olarak Korunmas: | 17/07/00 Var Yok Her ikisi Bazi veriler Bazi Devlet Veri
22 Hakkinda Kanun veriler Denetim Otoritesi
(State Data
Protection
Inspectorate)
Liiksemburg* 28/01/81 10/02/88 1868 AY, md. | Kisisel Verilerin Islenmesi Halinde 02/08/2002 | Var Var Her ikisi Tum veriler Baz1 Veri Koruma Ulusal
28 Bireyin Korunmasi Hakkinda Kanun (istisnalar1 veriler Komisyonu
Telekomiinikasyon Kanunu var)
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(I- Avrupa Konseyi Uyesi Ulkeler, devam)

108 Sayili S6zlesme iigili ilgili Ulusal Mevzuat Yiiriirlik | Kapsami Kayit Verinin Veri Koruma
Anayasa tarihi veya ihracinda Otoritesi
Hiikiimleri bildirim (disani
N . » iletiminde)
Imza tarihi _Elle T_uz.el Kamu“ ozel yetki
isleme | kisiler | veya ozel
sektor
Malta 15/01/2003 28/02/2003 | 1964 AY, Veri Koruma Kanunu, 2001 14/12/2001 | Var Yok Her ikisi Tim Bazi veriler Veri Koruma
bolim 32 veriler Komiseri
Moldova 04/05/1998 28/02/2008 | 1994 AY, md. Yok Yok Her ikisi
28
Monako 01/10/2008 24/12/2008 | 1962 AY, isimsel bilginin islenmesi hakkinda Kanun 23/12/1993 | Var - Tim Yok Kisisel Verilerin
md.22 veriler Denetlenmesi
isimsel verinin islenmesi hakkinda kanunun Hakkinda Kanun
uygulanmasiona iliskin Y6netmelik
Karadag 06/09/2005 06/09/2005
Hollanda** 21/01/88 24/08/93 1989 AY, Kisisel Veri Koruma Kanunu 06/07/00 Var Yok Her ikisi Bazi veriler Veri Koruma
m.10 Komisyonu
Norveg 13/03/81 20/02/84 Kigisel Veri Kanunu 14/04/00 Var - Her ikisi Tim Tiim veriler Veri Miifettisligi
veriler
Polonya 21/04/99 23/05/02 1997 AY, m. | Kisisel Verilerin Korunmas: Hakkinda Kanun 29/08/97 Var Var Her ikisi Bazi Evet Kisisel Veri
51 veriler Koruma Genel
Miifettisi
Portekiz** 14/05/81 02/09/93 1976 AY, m. | Kisisel Verilerin Korunmasi Kanunu (95/46 sayili | 28/10/1998 | Var Yok Her ikisi Bazi Bazi veriler Ulusal Veri
35 VKD’nin uygulanmasina iligkin) veriler Koruma
Komisyonu
Romanya 18/03/97 27/02/02 1991 AY, Kisisel Verilerin Islenmesi Karsisinda Bireylerin 12/12/2001 | Var Var Her ikisi Evet Evet Kisisel Verilerin
m.26 Korunmasi ve Bu Verilerin Serbest Dolagimi Islenmesinin
Hakkinda 677/2001 sayili Kanun Denetlenmesi
102/2005 ve 506/2004 sayili Kanunlar Hakkinda Ulusal
Otorite
Rusya 07/11/01 1993 AY,
m.24
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(I- Avrupa Konseyi Uyesi Ulkeler, devam)

108 Sayili S6zlesme

igili
Anayasa
Hiikiimleri

ilgili Ulusal Mevzuat

Yiirtirlak
tarihi

Kayit
veya
bildirim

Verinin
ihracinda
(disani

ile inde)
ozel yetki

Veri Koruma
Otoritesi

I
San Marino Sayisallastirilmis kisisel 01/03/83 Yok Var Her ikisi | Tim Baz1 veriler Gizli ve Kisisel
verilerin toplanmasi, veriler Verilerin
islenmesi ve kullanilmasi Korunmasindan
hakkinda kanun Sorumlu Garant6r
(Guarantor)
Sirbistan 06/09/2005 | 06/09/2005 Kisisel Veri Koruma Kanunu | /10/2008
Slovakya 14/04/00 13/09/00 1992 AY, m. | Kisisel Veri Koruma Kanunu | 03/02/2005 Var Yok Her ikisi | Bazi Yok Slovak Cumhuriyetini
19 ve 22 veriler ve Kisisel Verileri
Koruma Ofisi
Slovenya 23/11/93 27/05/94 1991 AY, m. | Kisisel Veri Koruma Kanunu | 08/07/99 Var Yok Her ikisi | Tim Bazi veriler Bilgi Komiserligi
38 veriler
Ispanya** | 28/01/82 31/04/84 1978 AY, m. | Kisisel Verilerin Korunmasi 13/12/99 Var Yok Her ikisi | Tim Baz1 veriler Veri Koruma Ajanst
18 Hakkinda 15/99 sayili Kanun veriler
Isveg** 28/01/81 29/09/82 1989 AY, Kisisel Veri Kanunu 29/04/1998 Var Yok Her ikisi Veri Teftis Kurulu
Bolim 2, m. 3
isvigre 02/10/97 02/10/97 1999 AY, m. Federal Veri Koruma Kanunu | 19/06/92 Var Var Her ikisi | Bazi Bazi veriler Federal Veri Koruma
13 Yonetmelikler veriler ve Bilgi Komiseri
Yonetmelikler:OLPD, 14/06/93’te kabul
OALSP edildi.
Makedonya | 24/03/2006 | 24/03/2006 | 1992 AY, Kisisel Veri Koruma Kanunu | 25/01/2005 Var Var Her ikisi | Yok Evet Kisisel Veri Koruma
m.18 Miidiirliigii (Idari
organ)
Tiirkiye 28/01/81 1982 AY
(2001 deg.) m.
20
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(I- Avrupa Konseyi Uyesi Ulkeler, devam)

Devlet 108 Sayih ilgili ilgili Ulusal Mevzuat Yiiriirliik tarihi | Kapsami Kayit Verinin Veri
Sozlesme Anayasa veya ihracinda Koruma
Hikiimleri bildirim (disari Otoritesi
iletiminde)

Elle Tiizel P :
| yetk
isleme | kisiler CHEELL

Ukrayna | 29/08/2005 1996 AY, | Bilgi ve telekomiinikasyon sistemlerinde
m.32 Ukrayna veri koruma kanunu, 2006

Kisisel Verilerin Korunmas: Hakkinda
Taslak Kanun, 09.01.2007

Ingiltere** | 02/10/97 02/10/97 Veri Koruma Kanunu Bolge kanunlar: 16/07/98 | Var Yok Her ikisi Tiim veriler Evet
Jersey Kanunu,
Guernsey
Kanunu, Isle of
Man Kanunu
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II- Avrupa Konseyi Uyesi Olmayan Bazi Ulkeler

108 Sayili Sozlesme | Ilgili ilgili Ulusal Mevzuat Yiirtirlik Kayit Verinin ihracinda Veri Koruma
Anayasa tarihi veya (disari iletiminde) Otoritesi
Hukiimleri bildirim ozel yetki

Elle
isleme

Vatikan
ABD 1-Mahremiyet Kanunu 1- 1974
2-Kisisel verilerin korunmasinda farkli
sektorlere ait kanunlar**’
3- Giivenli Liman Kurallari 3-2000
Kanada 1982 AY, 1- Mahremiyet Kanunu 01/07/83 Var Kamu Mahremiyet Komiseri
Bolim 8 2- Kisisel Verilerin Korunmasi ve 13/04/00
Elektronik Belgelere Iliskin Kanun Federal Kurumlar
Japonya 1-Kamu sektorii: Kamu kurumlarinda 16/12/88 Yok Yok Kamu Baz1 veriler 1dari Yonetim Ofisi,
sayisal ortamda tutulan kisisel verilerin Igisleri, Posta ve
korunmasi hakkinda kanun Telekomiinikasyon
2-Kamu kurumlarinda sayisal ortamda 01/10/89
tutulan kisisel verilerin korunmasi
hakkinda kanunun uygulanmasina iliskin
yonetmelik
Meksika 1917 AY, Federal Seffaflik ve kamu 05/2002 Karr{u.B.i_lgilerine Erisim
m.16 kurumlarindaki bilgilere erisim kanunu Enstittisi
Federal Kanunlar
Arjantin 1853 AY, Kisisel Verilerin Korunmasi Kanunu 04/10/2000 Var Her ikisi
m43
Avustralya Federal Mahremiyet Kanunu 18/10/88 Var Yok Kamu ve Mahremiyet Komiseri
21/12/2002 ozel sektor
Brezilya 1988 AY, Habeas Veri Kanunu 1997
m.5.X,

249 Cable Privacy Protection Act (1984), Family Educational Right to Privacy Act (FERPA) (2008), Electronic Communications Privacy Act
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(1I- Avrupa Konseyi Uyesi Olmayan Bazi Ulkeler, devam)

108 Sayili S6zlesme

iImza tarihi

iigili
Anayasa
Hiikiimleri

ilgili Ulusal Mevzuat

Yiriirlak
tarihi

Kapsami

Elle
isleme

Tiizel
kisiler

Kamu
veya ozel
sektor

Kayit
veya
bildirim

Verinin
ihracinda
(disani
iletiminde)
ozel yetki

Veri Koruma
Otoritesi

Sili 1980 AY, Kisisel Verilerin Korunmasi Kanunu 28/08/99 Var Evet Her ikisi Yok -
m.19
Israil 1992, Bélim | 5741 sayili Mahremiyeti Koruma Kanunu 02/1981 Yok Yok
7, Temel
Kanunlar; 5746 sayili idari Verileri Koruma Kanunu 1986
Insq'n Onuru
ve Ozgiirlugi
Giiney Kore 1948 AY, Kamu Kurumlarinca Yonetilen Kigisel Verilerin 07/01/94 Yok Yok Kamu
M.17 Korunmasi Kanunu
Tayland 06/09/2005 06/09/2005 | 1997 AY, Bilgi Kanunu no: B.E 2540 1997 - Evet Resmi Bilgi
Boliim 34 Komisyonu Ofisi
Yeni Zelanda 1990 Yeni Mahremiyet Kanunu 17/05/93 Yok Mahremiyet
Zelanda Komiseri
Haklar
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EK 2: KiSISEL VERILERIN KORUNMASI KANUNU TASARISI

BIiRINCI KISIM
Genel Hiikiimler
BiRINCi BOLUM
Amag, Kapsam ve Tanimlar

Amacg

MADDE 1- (1) Bu Kanunun amaci; kisisel verilerin islenmesinde kisinin
dokunulmazligi, maddi ve manevi varligi ile temel hak ve 6zgiirliiklerini korumak ve
kisisel verileri igleyen gercek ve tiizel kisilerin uyacaklar1 esas ve usulleri
diizenlemektir.

Kapsam

MADDE 2- (1) Bu Kanun hiikiimleri, kisisel verileri islenen gergek ve tiizel
kisiler ile bu verileri tamamen veya kismen, otomatik olan veya olmayan yollarla
herhangi bir veri kiitiigiine dahil olacak sekilde isleyen gergek ve tiizel kisiler
hakkinda uygulanir.

(2) Bu Kanun hiikiimleri, kisisel verilerin gercek kisiler tarafindan sadece
kisisel veya birlikte oturanlarla ilgili faaliyetlerine iliskin olarak islenmesi halinde
uygulanmaz.

Tamumlar

MADDE 3- (1) Bu Kanunda gecen;

a) Alict: Kisisel verileri belirli bir sorusturma gergevesinde alan makamlar
hari¢ olmak iizere, {iglincii kisi olsun veya olmasin verinin agiklandigi herhangi bir
gercek veya tiizel kisi ile kisi toplulugunu, kamu kurum veya kurulusunu,

b) Anonim hale getirme: Kisisel verilerin, belirli veya kimligi belirlenebilir
bir gergek kisiyle iliskilendirilemeyecek veya kaynagi belirlenemeyecek hale
getirilmek suretiyle islenmesini,

c) Ilgili kisi: Hakkinda kisisel veri islenen gercek ve tiizel kisileri,

¢) Kisisel veri: Belirli veya kimligi belirlenebilir gercek ve tiizel kisilere
iligkin biitiin bilgileri,

d) Kigsisel verileri isleyen: Veri kiitiigli sahibi adina, bu verileri isleyen
gercek ve tiizel kisileri,

e) Kisisel verilerin islenmesi: Kisisel verilerin otomatik olan veya olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, degistirilmesi, silinmesi veya yok
edilmesi, yeniden diizenlenmesi, aciklanmasi veya bagka bir sekilde elde edilebilir
hale getirilmesi, {igiincii kisilere aktarilmasi, kullanilmasinin sinirlanmasi amaciyla
isaretlenmesi veya tasniflenmesi veya kullanilmasinin engellenmesi gibi bu veriler
iizerinde gergeklestirilen bir iglem ya da islemler biitliniinii,

f) Kurul: Kisisel Verileri Koruma Kurulunu,

g) Sicil: Veri Kiitigii Sicilini,

&) Uciincii kisi: Veri kiitiigii sahibi ile kisisel verileri isleyen ve bunlarin
dogrudan talimati altinda bulunan kisilerin disinda kalan ve kisisel veri isleyen
gercek ve tiizel kisi ile kisi toplulugunu, kamu kurum veya kurulusunu,
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h) Veri kiitigii: Gergek ve tiizel kisilere iliskin belirli bir kritere gore kisisel
verilere ulasimi kolaylastiracak sekilde yapilandirilmis herhangi bir kisisel veri
grubunu,

1) Veri kiitiigii sahibi: Kisisel verilerin islenmesinin amag¢ ve metodlarini tek
basina veya baskalar ile birlikte belirleyen gergek ve tiizel kisileri,

ifade eder.

IKiNCi BOLUM
Kisisel Verilerin islenmesi

Kanunilik ilkesi

MADDE 4- (1) Kisisel veriler, ancak, bu Kanunda ve diger kanunlarda
ongoriilen hallerde iglenebilir.

Kisisel verilerin islenmesine iliskin ilkeler

MADDE 5- (1) Kisisel verilerin;

a) Hukuka ve diirtistliik kurallarina uygun olarak islenmesi,

b) Belirli, agik ve mesru amaglar igin toplanmasi ve bu amaglara aykiri olarak
yeniden islenmemesi,

¢) Toplandiklari amagla baglantili, yeterli ve orantili olmasi,

¢) Dogru olmasi ve gerektiginde gilincellenmesi,

d) Ilgili kisilerin kimliklerini belirtecek bicimde ve kaydedildikleri veya
yeniden islenecekleri amag i¢in gerekli olan siire kadar muhafaza edilmesi,

zorunludur.

(2) Kisisel veriler, ilgili mevzuatta yeniden islenme amacina yonelik yeterli
koruma tedbirleri getiren diizenlemenin bulunmasi veya kisisel verileri kontrol eden
tarafindan bu yonde gerekli tedbirlerin alimmasi sartiyla tarihi, istatistiki veya
bilimsel amaglarla yeniden islenebilir veya birinci fikranin (d) bendinde
ongoriilenden daha uzun bir siire saklanabilir.

Hukuka uygunluk sebepleri
MADDE 6- (1) Kisisel veriler ancak ilgili kisinin agik rizasiyla islenebilir.

(2) Kanunlarda dngoriilen yiikiimliiliklerin yerine getirilmesi disinda, ilgili
kisinin bir itirazda bulunmasi halinde veri islenemez.

(3) Asagidaki héallerde de hukuka uygunluk sebeplerinin bulundugu kabul
edilir:

a) Kanunun 6ngordiigii bir zorunluluk dolayistyla, kamu yararia veya resmi
olarak verilmis bir gorevin yerine getirilmesi amaciyla veri iglenmesi,

b) Kisisel verilerin, ilgili kisinin rizasin1 agiklayamayacak durumda olmasi
halinde kendisinin veya bagkasinin hayatin1 veya beden biitlinliigiinii korumak
amaciyla islenmesi,

¢) Bir sozlesmenin kurulmasi ve ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, sdzlesmenin taraflarina ait kigisel verilerin islenmesi,

¢) Ilgili kisiler tarafindan aciklanmis olmasi veya agik sicillerde mevcut
bilgiler olmasi sebebiyle herkesge bilinen kisisel verilerin islenmesi,
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d) Veri kiitiigii sahibinin kendi hakl ¢ikarlar1 i¢in, ilgili kisinin temel hak ve
Ozgiirlikkleri ile mesru ¢ikarlarina zarar vermedigi siirece, veri islemesinin zorunlu
olmasi.

Ozel niteligi olan Kisisel veriler

MADDE 7- (1) Kisilerin 1rk, siyasi diisiince, felsefi inang, din, mezhep veya
diger inanglari, dernek, vakif ve sendika iiyeligi, saglik ve 6zel yasamlari ve her tiirlii
mahktmiyetleri ile ilgili kisisel veriler islenemez.

(2) Birinci fikrada belirtilen kisisel verilerin, 6zel hayatin ve aile hayatinin
gizliliginin korunmasini saglayacak yeterli onlemlerin almmasi sartiyla, asagida
sayilan hallerde islenmesi miimkiindiir:

a) Kanunla yasaklanmayan hallerde kisinin yazili rizasinin alinmasi,

b) Hukuki veya fiill nedenlerle rizasini agiklayamayacak durumda bulunan
bir kisinin kendisinin veya bir baskasinin hayat1 veya beden biitiinliigiiniin idamesi
i¢in veri islemenin zorunlu olmasi,

c) Ilgili kisiye yeterli koruma imkaninin saglanmasi sartiyla, veri kiitiigii
sahibinin, bu Kanunla veya diger kanunlarla tanian hak ve yetkileri kullanabilmesi
veya yiikiimliiliikleri yerine getirebilmesi igin veri islemenin zorunlu olmast,

¢) Vakif, dernek, sendika ve siyasi partilerce, kurulus amaclarina ve tabi
olduklari mevzuata uygun ve faaliyet alanlariyla smirli olmak sartiyla, liye ve
mensuplarina yonelik ve ilgili kiginin rizas1 olmadan tiglincii kisilere agiklanmamak
kaydiyla veri iglenmesi,

d) Tlgili kisi tarafindan alenen a¢iklanmis olan veriler hakkinda olmasi,

e) Hukuken bir hakki tesis, kullanma veya korunmasi icin veri islemenin
zorunlu olmasi,

f) Koruyucu hekimlik, tibbi teshis, tedavi, bakim veya saglik hizmetlerinin
yiiriitiilmesi amaciyla kisisel verilerin;

1) Saglik kurumlari,

2) Sigorta sirketleri,

3) Sosyal giivenlik kurumlari,

4) Isyeri saglik birimi olusturmakla yiikiimlii isverenler,
5) Saglikla ilgili okul ve iiniversiteler,

tarafindan ilgili kanunlara uygun olarak, hukuken veya meslek kurallarina
gore sir saklama yiikiimliligi altinda bulunan saglik personeli veya esdeger
seviyede sir saklama yiikiimliiliigii altindaki bir baska kisinin gézetimi altinda
islenmesi.

(3) Ozel hayatin ve aile hayatmin gizliligine dokunmamak sartiyla, temel
kamu yararlarinin gerektirmesi halinde, ilgili mevzuatta yeterli koruma tedbiri
bulunmasi kaydiyla, Kurul, 6zel niteligi olan kisisel verilerin iglenmesine karar
verebilir.

(4) Sucun sorusturulmasina, koruma ve kontrol tedbirlerine ve ceza
mahk(miyetlerine iligkin 6zel nitelikteki kigisel veriler, ilgili kanunlarda yeterli
koruma tedbiri bulunmasi kaydiyla, yetkili mercilerin kontrolii altinda islenebilir.
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Ancak, ceza mahkimiyetlerine iligkin sicil sadece Adalet Bakanliginin kontroli
altinda tutulabilir.

(5) 1dari nitelikteki yaptirimlar ve dzel hukuk alanindaki mahkeme kararlarina
iligkin veriler de resmi mercilerin kontrolii altinda islenebilir.

(6) Vatandaslik kimlik numarasi veya benzeri karakteristik isaretlerin iglenme
usul ve esaslarini belirlemek amaciyla yapilacak ydnetmeliklerde Kurulun goriisii
alinir.

Kisisel verilerin iiciincii kisilere aktarilmasi

MADDE 8- (1) Asagida sayilan haller disinda kisisel veriler {iglincii kisilere
aktarilamaz:

a) Aktarmay1 isteyen gercek ve tiizel kisilerin belirli bir olayda kanundan
dogan bir gdrevini yerine getirmesi i¢in bu bilgiye ihtiya¢ duymasi,

b)Bu Kanunun 6 nc1 maddesinin iigiincii fikrasinda sayilan héllerin
gerceklesmesi.

(2) Milli giivenligin ve milli savunmanin saglanmasi, sugun dnlenmesi veya
sorusturulmasi amaciyla yapilan istihbari faaliyetlerle ilgili olarak kanundan dogan
bir gorevin yerine getirilmesi i¢in gerekli olmasi halinde de kamu kurum ve
kurulusglarinca kisisel veriler ilgili kamu kurum ve kuruluguna aktarilabilir.

(3) Kamu kurum veya kuruluslart; kamu yarari, sir saklama yiikiimliligii,
ilgili kiginin mesru menfaati veya kisisel verilere iliskin 6zel koruma kurallarinin
varligindan bahisle kisisel verilerin tiglincii kisilere aktarilmasini reddedebilir,
siirlandirabilir veya sarta baglayabilir.

(4) Kamu kurum veya kuruluglarinin gérev alanlariyla ilgili konularda
yapacaklari talep tizerine, gizlilik esaslarina goére gérev yapan personelin bilgileri
hari¢ olmak iizere, kisilerin niifus kayit 6rnekleri ve adresleri bildirilir.

Kisisel verilerin anonim hale getirilmesi veya yok edilmesi

MADDE 9- (1) ihtiyag duyulmayan kisisel veriler, koruma tedbiri veya ispat
amaciyla muhafazasinin gerekli olmadig1 durumlarda, anonim héle getirilir veya yok
edilir.

(2) Verilerin anonim hale getirilmesi veya yok edilmesine iliskin usul ve
esaslar Kurulca, ilgili kamu kurum ve kuruluslari ile diger 6zel hukuk tiizel
kisilerinin goriisleri alinarak hazirlanan yonetmelikte gdsterilir.

(3) Diger kanun hiikiimleri saklidir.
Verilerin arastirma, plinlama ve istatistik amaciyla kullanilmasi

MADDE 10- (1) Kisisel veriler, aragtirma, planlama ve istatistik gibi
amaglarla anonim hale getirilmesi kaydiyla islenebilir. Bu suretle elde edilen veriler
ve sonugclar {iglincii kisilere aktarilabilir veya yayimlanabilir.
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IKINCI KISIM
Ilgili Kisinin Haklar1 ve Yurtdisina Veri Aktarim
BIRINCI BOLUM

Aydinlatma Yiikiimliiliigii ve Ilgili Kisinin Haklar
Aydinlatma yiikiimliiliigii
MADDE 11- (1) Kisisel verilerin elde edilmesi sirasinda veri kiitiigii sahibi,

ilgili kisilere;

a) Veri kiitiigli sahibi ve varsa temsilcisinin kimligi,
b) Kisisel verilerin hangi amagla islenecegi,
¢) Kisisel verilerin kimlere aktarilabilecegi,
¢) Veri toplamanin yontemi, hukuki sebebi ve muhtemel sonuglari,

d) Kisisel verileri 6grenme hakki,
¢) Diizeltme hakki,
konusunda bilgi vermekle yiikiimlidiir.

(2) Kisisel verilerin, ilgili kisi disindaki kaynaklardan edinilmesi halinde de
ilgili kisiye yukaridaki bilgilerle birlikte isleme konu olan veri kategorileri hakkinda
bilgi verilir.

flgili kisinin haklar

MADDE 12- (1) Herkes, veri kiitiigii sahibine bagvurarak; kendisiyle ilgili
kigisel veri kaydedilip kaydedilmedigini 6grenmek, kaydedilmisse bunlari talep
etmek, verinin muhtevasinin eksik veya gercege aykiri olmasi halinde bunlarin
diizeltilmesini, hukuka aykiri olmasi halinde ise silinmesini, yok edilmesini veya
aktarimimin engellenmesini ve buna gore yapilacak islemlerin verilerin agiklandigi
ticiincii kisilere bildirilmesini istemek hakkina sahiptir.

(2) Bu talep karsisinda veri kiitligii sahibi;
a) Veri kiitigiindeki ilgili kisiye ait bilgilerin ve islenen bilgi tiirlerinin
tamamini bildirmekle,
b) Veri islemenin hukuki dayanagini ve amacin bildirmekle,
¢) Hangi tiir kisisel verilerin {igiincii kisilere aktarilabilecegi ve aktarilacak
kisilerin kimliklerini bildirmekle,

¢) Verinin muhtevasinin eksik veya gercege aykiri olmast halinde
diizeltmekle,

d) Hukuka aykir1 olmasi halinde silmek, yok etmek ve iiciincii kisilere
aktarimini engellemekle,

e) Uygulanmasi imkansiz olmamak veya biiylik giicliikler yaratmamak
kaydiyla bu fikranin (a) ve (b) bentlerine gore yapilan iglemleri, verilerin agiklandig:
i¢lincii kisilere bildirmekle,

yiikiimlidiir.

(3) Bu maddede sayilan haklar, asagida sayilan hallerde sinirlandirilabilir:

a) Milli giivenligin korunmasi, milli savunmanin gerceklestirilmesi, sugun
Onlenmesi veya istihbarat amaciyla yapilan faaliyetlerle ilgili olarak kanundan dogan
bir gérevin yerine getirilmesi,

b) Ceza sorusturmasi veya kovusturmasina zarar verilmesinin engellenmesi.
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Basvuru usulii

MADDE 13- (1) 12 nci maddeye gore basvurular, yazili olarak yapilir. Veri
kiitiigli sahibi talep hakkinda basvuru tarihinden itibaren onbes is giinii i¢inde cevap
vermek zorundadir.

(2) Ilgili kisi talebine cevap verilmedigi, cevabin olumsuz oldugu veya yeterli
olmadig1 iddiastyla yirmi giin i¢inde Kurula itiraz edebilir. Kurul, 33 iincii madde
cergevesinde bagvuru hakkinda ii¢ ay igerisinde karar verir.

(3) Bagvurunun yapildig: veri kiitiigii sahibi, erisimine olanak sagladig1 bilgi
veya belgeler i¢in bagvuru sahibinden erisimin gerektirdigi maliyet tutar1 kadar,
Kurul tarafindan her y1l Ocak ayinda belirlenecek miktarda bir iicret talep edebilir.

IKiNCi BOLUM
Yurtdisina Veri Aktarimi ve Tedbirler

Yurtdisina bilgi aktarimi

MADDE 14- (1) Kisisel veriler, ancak kisilik haklarinin korunmasi agisindan
verinin istendigi yabanci iilkede esdeger ve etkin koruma bulunuyorsa yurtdisina
aktarilabilir.

(2) Verinin istendigi iilkede esdeger ve etkin bir koruma olmasa dahi;

a) Ilgili kisinin acik r1izasmnin bulunmasi,

b) Ilgili kisi ile veri kiitiigii sahibi arasinda bir sozlesmenin yapilmasi,
sozlesme Oncesi iligkinin yiiriitiilmesi veya sozlesmenin ifasi i¢in aktarimin gerekli
olmasi,

¢) Sugun Onlenmesi veya bir hakkin tespiti, icrasi veya korunmasi igin
aktarimin gerekli veya kanun geregi zorunlu olmasi,

¢) Veri konusu kiginin hayati veya beden biitiinliigliniin idamesi i¢in
aktarimin zorunlu olmasi,

d) Veri aktariminim, ilgili mevzuatin aradigi sartlar1 yerine getirmek
kosuluyla kamunun veya ilgisini ispat eden herkesin erisimine agik bulunan
sicillerden yapilmasi,

hallerinde kisisel veriler yurtdigina aktarilabilir.

(3) Yabanci iilkede bulunan veri kiitiigii sahibinin, esdeger ve uygun bir
korumay1 yazili olarak taahhiit etmesi ve Kurulun izninin bulunmasi halinde de
kisisel veriler yurtdigina aktarilabilir. Ancak, gecikmesinde sakinca bulunan veya
telafisi gili¢ veya imkansiz zararlarin dogmasi ihtimali bulunan hallerde, veri kiitigi
sahibi kisisel verileri yurtdisina aktarabilir. Bu halde veri kiitiigli sahibi, durumu
yirmidort saat igerisinde Kurula bildirir. Kurul, veri aktariminin bu Kanun
hiikiimlerine uygun olup olmadig1 hususunda inceleme yaparak bir karar verir.

(4) Kurul, yurtdisina bilgi aktariminda;

a) Taraf oldugumuz uluslararasi anlagmalari,

b) Veri talep eden iilkeyle iilkemiz arasinda veri aktarimina iliskin fiili
karsiliklilik durumunu,

202



c¢) Her somut veri transferine iligkin olarak, verinin niteligi, islenme amag ve
siiresini,

¢) Verinin transfer edilecegi iilke ve bu iilkede uygulanan konuyla ilgili
kanunlari,

d) Koruma tedbirleri ve verinin transfer edilecegi iilkede bulunan veri kiitiigi
sahibi tarafindan yeterli dnlemlerin alinip alinmadigini,

degerlendirmek suretiyle karar verir.

Kisisel verilerin islenmesine iliskin tedbirler

MADDE 15- (1) Veri kiitiigii sahibi, kigisel verilerin, tedbirsizlikle veya
hukuka aykiri amaglarla yok edilmesini, kaybolmasini, degistirilmesini, yetkisiz
olarak agiklanmasimi veya aktarilmasini ve baska sekillerdeki tiim hukuka aykir
islenmelerini 6nlemek i¢in, korunacak verinin niteligi, teknolojik imkanlar ve
uygulama maliyetine gore uygun teknik ve idari tedbirleri almak zorundadir.

(2) Verilerin, veri kiitiigii sahibi adina bagka bir isleyen tarafindan islenmesi
halinde, veri kiitiigii sahibinin, isleyenin yeterli teknik ve idari tedbirleri temin
etmesini bir sozlesme veya hukuki tasarrufla yazili olarak yiikiimli tutmasi
zorunludur.

(3) Veri kiitiigii sahibi, isleyenin veya onun kontrolii altinda olup da verilere
ulagma imkant olan kisilerin; kanunla 6ngoriilen haller disinda, yalnizca veri kiitiigii
sahibinin talimatlar1 dogrultusunda veri islemesini ve birinci fikrada belirtilen
yiikiimliiliikleri yerine getirmesini, ikinci fikrada belirtilen sekilde saglar.

UCUNCU KISIM
Sicil
BiRINCi BOLUM
Sicil, Sicile Kayit ve On Inceleme

Veri Kiitiigii Sicili
MADDE 16- (1) Kurul tarafindan bir Veri Kiitiigii Sicili tutulur.

(2) Kisisel verileri isleyen gercek ve tiizel kisiler, veri kiitiigii kurmadan 6nce
Sicile kaydolmak zorundadir.

(3) Sicil kamuya agik olarak tutulur.

Sicile kayit basvurusu

MADDE 17- (1) Sicile kayit basvurusu asagidaki hususlari igeren bir
bildirimle yapilir:

a) Veri kiitiigli sahibi veya varsa temsilcisinin kimlik ve adres bilgileri,

b) Kisisel veri islemenin amaglari,

¢) Veri konusu kisi grubu ve gruplan ile bu kisilere ait veri kategorileri
hakkindaki agiklamalar,

¢) Verilerin aciklanabilecegi alicilar veya alici gruplari,

d) Ugiincii iilkelere aktarimi 6ngoriilen veriler,

e) 15 inci madde uyarinca alinan tedbirlere iliskin genel agiklama.
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(2) Yukarida sayilan bilgilerde yapilan degisiklikler y1l sonunda toplu olarak
yeniden Kurula bildirilir.

Bildirimin istisnalar:

MADDE 18- (1) Asagidaki hallerde Sicile bildirim zorunlulugu yoktur:

a) Kisilerin temel hak ve Ozgiirliklerini olumsuz yonde etkilemeyecek
nitelikte veri islenmesi,

b) Veri islemenin kamuya bilgi verilmesi amaciyla tutulan ve yasal ¢ikari
bulunan herkesin incelemesine agik bir sicil i¢in yapilmasi,

¢) Veri islemenin 6 nc1 maddenin {igiincii fikrasinin (¢) bendinde belirtilen
amaglarla yapilmasi,

¢) Veri koruma denetim kurulusunun gérevlendirilmis olmasi.

(2) Birinci fikranin (a) bendinde belirtilen veriler veya veri kategorileri, veri
islemenin amaglari, ilgili kisilerin dahil oldugu kategoriler, alicilar veya alici
kategorileri ile verilerin saklama siireleri Kurul tarafindan belirlenir.

On inceleme

MADDE 19- (1) Kurul, veri konusu kisilerin, kisiliklerine, temel hak ve
Ozgiirlikklerine yonelik risk tagima ihtimali olan ve bu Kanunun 5 inci maddesinde
belirtilen niteliklere uygun olmayan ve 6 nci ve 7 nci maddelerinde belirtilen
kosullart tasimayan veri islemelerini belirlemek {izere, ilgili veri islemeleri
baglamadan once bir 6n inceleme yapar.

(2) On inceleme, Kurul tarafindan, veri kiitiigii sahibi veya varsa temsilcisi
tarafindan Sicile kayit bagvurusundan itibaren en ge¢ bir ay iginde yapilir. On
inceleme sonuglanmadan veri islemesi yapilamaz.

IKINCI BOLUM
Veri Koruma Denetim Kurulusu ve Bildirim

Veri koruma denetim kurulusu

MADDE 20- (1) Veri kiitiigli sahipleri, bu Kanun hiikiimlerinin
uygulanmasini saglamak iizere bagimsiz denetim kurulusu goérevlendirebilir. Bu
kuruluslar, kendilerini atayan veri Kkiitiigli sahibi tarafindan bu Kanunun
uygulanmasini, herhangi bir talimat almaksizin denetlerler ve bu amagla, 16 nc1
maddede belirtilen Sicili tutarlar.

(2) Denetleme kuruluslari, ilgili kisilerin sikayet ve talepleri nedeniyle
ogrendikleri bilgileri, o kisilerin rizasi olmadikga, gizli tutmakla yiikiimlidiir.
Kuruluslar, ¢alismalar1 hakkinda hazirladiklart yillik raporlart her yil Ekim ay1
sonuna kadar Kurula sunarlar.

(3) Veri kiitiigii sahibi, kurulusun gorevini yapabilmesi igin gerekli imkanlar
saglamakla yikiimliidiir. Bagimsiz denetleme kuruluglarinin kurulus ve caligsma

esaslar1 ile niteligi Bakanlar Kurulu karar ile yiiriirlige konulan ydnetmelikle
diizenlenir.
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Kurula bildirim

MADDE 21- (1) Bagimsiz denetim kurulusunun goéreve baslayabilmesi igin
veri kiitligii sahibi tarafindan Kurula bildirimde bulunulmasi zorunludur. Kurul ayr1
bir bagimsiz denetim kurulusu sicili tutar. Kurulun bu Kanundan dogan gorev ve
yetkileri saklidir.

UCUNCU BOLUM
istisnalar ve Meslek Kurallari

Istisnalar

MADDE 22- (1) Bu Kanunun 6 neci, 11 inci, 16 nci, 17 nci ve 19 uncu
maddeleri asagida sayilan haller bakimimdan uygulanmaz:

a) Milli giivenligin korunmasi, milli savunmanin gergeklestirilmesi veya bu
amagla yapilan istihbari faaliyetlerin yiiriitiilmesi,

b) Kamu diizeninin korunmasi,

¢) Sucun Onlenmesi igin gerekli olmasi, su¢ veya meslek ahlak kurallarmi
ihlal eden eylemlerin sorusturulmasi veya kovusturulmasi,

¢) Biitce, vergi ve mali konulara iligkin olarak Devletin 6nemli ekonomik
veya mali ¢ikarlarinin gerektirmesi,

d) Bu fikranin (b), (c) ve (¢) bentlerinde belirtilen konularda, resmi mercilerin
izleme, denetleme veya diizenleme gorevlerinin gerektirmesi.

(2) Bu Kanunun 12 nci maddesinde belirtilen haklar, kisisel verilerin 6zellikle
belli bir kigiye iligkin tedbir veya karar alinmasina yonelik kullanilmadig: ve ilgili
kiginin 6zel yagaminin gizliliginin ihlal edilmesi riskinin bulunmadig1 hallerde, ilgili
mevzuatta yeterli koruma tedbiri bulunmasi kaydiyla, bilimsel aragtirma veya
istatistik olusturma amagclari ile sinirlanabilir.

Gazetecilik amaciyla kisisel verilerin islenmesi

MADDE 23- (1) Yayin sahipleri veya temsilcileri ile bunlarin galisanlari
tarafindan sadece gazetecilik amaciyla veri islenmesi halinde bu Kanunun 5 inci, 15
inci ve 24 iincii maddeleri uygulanir.

(2) Birinci fikrada belirtilen kisisel verilerin islenmesi fiilleri, ancak
diisiinceyi agiklama ve yayma hiirriyeti sinirlart gergevesinde, yayin sahipleri veya
temsilcileri ve bunlarin ¢alisanlarinin enformasyon ihtiyaglarinin karsilanmasi igin
gerekli olmasi halinde hukuka uygun sayilir.

Kisisel verilerin islenmesi bakimindan mesleki davrams kurallar

MADDE 24- (1) Veri kiitiigli sahiplerinin bagli olduklari meslek birlikleri
tarafindan, degisik sektorlerin Ozellikleri dikkate alinarak, kisisel verilerin
islenmesiyle ilgili kurallarin yerinde uygulanabilmesini temin etme amaciyla
hazirlanan mesleki davranis kurallari, bu Kanuna uygunlugunun denetimi igin,
Kurula sunularak goriisii alinir. Kurul yapacagi denetimde ilgili kisiler veya
temsilcilerinin de goriislerine bagvurur.

Kisisel verilerin silinmesi veya yok edilmesi

MADDE 25- (1) 22 nci maddenin birinci fikrasinda sayilan haller sakli
kalmak iizere, bu Kanunda yer alan genel ilkeleri tasimayan kisisel veriler silinir
veya yok edilir.
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(2) Kisisel verilerin silinmesi veya yok edilmesinin esas ve usulleri Kurul
tarafindan hazirlanan yonetmelikle belirlenir.

DORDUNCU KISIM
Kisisel Verileri Koruma Kurulu
BIRINCi BOLUM
Kurulun Olusumu ve Gorevleri

Kurul
MADDE 26- (1) Bu Kanunla verilen gorevleri yapmak iizere, Kisisel Verileri
Koruma Kurulu olusturulmustur.

(2) Kurul, yetkilerini bagimsiz olarak kullanir. Hi¢bir organ, makam, merci
ve kisi Kurulun kararini etkilemek amaciyla emir ve talimat veremez.

(3) Kurul, gorevleri ile ilgili konularda tiim kamu kurum ve kuruluslart ile
gercek ve tiizel kisilerden her tiirlii bilgi ve belgeyi isteyebilir. Kamu kurum ve
kuruluslar ile gergek ve tiizel kisiler, sz konusu istege cevap vermek ve gereken
kolaylig1 gostermekle yiikiimliidiir.

Kurulun olusumu
MADDE 27- (1) Kurul, Bakanlar Kurulunca secilen yedi liyeden olusur.

(2) Uyelerin yiiksekdgrenim gérmiis ve dgretim kurumlarinda en az on yil
Ogretim liyeligi yapmis veya 6zel veya kamu hizmetinde en az on yil fiilen ¢alismis
olmalari sarttir.

(3) Kurul iiyeligine onerilen adaylarin muvafakatleri aranir.

(4) Kurul Bagkanini Bakanlar Kurulu secer. Bagkan vekili, Kurul tarafindan
yapilacak bir segimle kendi iiyeleri arasindan iiye tamsayisinin salt cogunluguyla
segilir.

Gorev siireleri
MADDE 28- (1) Kurul iiyelerinin gorev siiresi alt1 yildir. Gorev siiresi
bitenler yeniden segilemez.

(2) Bagkanlik ve tiyelikler gorev siireleri dolmadan herhangi bir sebeple
bosaldig: takdirde, bosalan yerlere bir ay i¢inde 27 nci madde hiikiimlerine gore,
secim yapilir. Bu sekilde segilen kisiler yerine atandiklarinin siiresini tamamlar ve bu
sekilde secilenlerden iki y1l veya daha az siireyle gérev yapanlar bir defaligina tekrar
segilebilir.

(3) Kurul Baskan ve iiyelerinin gorev siireleri dolmadan gorevlerine son
verilemez. Ancak segilmeleri icin gerekli sartlar1 tasimadigi anlasilan, gorevleri ile
ilgili olarak isledikleri suclardan dolay1 haklarinda verilen mahkimiyet karar
kesinlesen Kurul Bagkan ve tiyeleri siireleri dolmadan Bagbakanin onay1 ile gérevden
alinir. Bu durumda en geg bir ay i¢inde baskan veya iiye se¢imi yapilir.

Yemin

MADDE 29- (1) Kurul iyeleri, Yargitay Birinci Bagkanlk Kurulu
huzurunda, “Ustlendigim gorevi Anayasa ve kanunlar geregince tam bir dikkat,
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diiriistliik ve tarafsizlikla yiiriitecegime namusum ve serefim iizerine yemin ederim.”
seklinde yemin ederler. Yemin i¢in yapilan bagvuru Yargitayca acele islerden sayilir.
Kurul tiyeleri, yemin etmedik¢e goreve baglayamaz.

Kurulun ¢calisma esaslari

MADDE 30- (1) Kurul ayda en az iki defa olmak {izere, gerekli hallerde
Baskanin veya Bagkanin bulunmadigi durumlarda Bagkan vekilinin ¢agrisi iizerine,
Bagkan dahil en az bes iiye ile toplanir ve iiye tam sayisinin salt ¢ogunluguyla karar
alir. Kurul iiyeleri ¢ekimser oy kullanamaz.

(2) Baskan ve iiyeler kendilerini, {iglincii dereceye kadar kan ve ikinci
dereceye kadar kayin hisimlarini, evlatliklarini ve aralarindaki evlilik bagi kalkmis
olsa bile eslerini ilgilendiren kararlarla ilgili toplant: ve oylamaya katilamaz.

(3) Kurul iyeleri ¢alismalart ve denetlemeleri sirasinda ilgililere ve ti¢iincii
kisilere ait Ogrendikleri sirlart bu konuda kanunen yetkili kilinan mercilerden
baskasina agiklayamazlar ve kendi yararlarina kullanamazlar. Bu yikiimlilik
gorevden ayrilmalarindan sonra da devam eder.

(4) Bu maddede belirtilen haller disinda bir nedenle bir takvim yilinda ii¢
toplantiya katilmayan iiyeler iiyelikten ¢ekilmis sayilir.

(5) Kurul iyelerine 10/02/1954 tarihli ve 6245 sayili Harcirah Kanunu
hiikiimleri sakli kalmak kaydiyla fiilen goérev yaptiklar1 her giin i¢in uhdesinde kamu
gorevi bulunup bulunmadigma bakilmaksizin (3000) gdsterge rakamimin memur
aylik katsayisi ile ¢arpimi sonucu bulunacak miktarda huzur hakki 6denir. Bu
O0demelerde damga vergisi hari¢ herhangi bir kesinti yapilmaz. Bir ayda fiilen gorev
yapilan giin sayisinin dordii agmasi halinde, asan giinler i¢in huzur hakki 6denmez.

(6) Kurul tarafindan alman kararlarin yiiriitiilmesi Baskana, yoklugunda
vekiline aittir.

(7) Kurulun sekretarya hizmetleri Bagbakanlik tarafindan yerine getirilir.

(8) Kurulun gorev ve c¢aligmalarina iligkin esas ve usuller yonetmelik ile
diizenlenir.

Kurulun gorev ve yetkileri

MADDE 31- (1) Kurulun gorev ve yetkileri sunlardir:

a) Kisilik haklar ihlal edilenlerin bagvurular: hakkinda karar vermek,

b) Ilgili kisi bakimindan telafisi giic veya imkéansiz bir zararin dogmasi
ihtimalinin bulunmasi halinde gegici dnlemler almak,

¢) Kisisel wverilerin islenmesine iligkin konularda diizenleyici islemleri
hazirlamak,

¢) Yabanct iilkelere veri aktarimi1 konusunda tereddiit bulunmasi halinde karar
vermek,

d) Baskanin sundugu onerileri karara baglamak,

e) Kurul faaliyetleri hakkinda yillik rapor hazirlamak,

f) Sicilin tutulmasini saglamak,

g) Yurtici ve yurtdisinda verilerin korunmasi makamlari ile isbirligi yapmak,
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g) Veri koruma hukuku alanindaki gelismeleri takip etmek ve bunlarin
uygulanmasi igin gerekli dnlemleri almak,

h) Ihtiyag duyulan alanlarda ulusal ve uluslararasi kurum ve kuruluslarla
isbirligi icinde arastirma ve teknik yardim projeleri hazirlamak, gelistirmek ve
yliriitmek,

1) Kanunlarda verilen diger gorevleri yerine getirmek.

UCUNCU BOLUM
Sikayet ve inceleme usulil

Sikayet basvurusu

MADDE 32- (1) Bu Kanunun uygulanmasindan kaynaklanan sikayetler
dilekgeyle sikdyet konusu iglemin yapildig1 veya 6grenildigi tarihten itibaren altmig
giin i¢inde Kurula yapilir. Kurul sikayeti ii¢ ay iginde inceler. Ancak hukuki veya
fiili sebeplerle bu siire i¢erisinde incelemenin sonuglandirilamamasi halinde siire, bir
defaya mahsus olmak iizere {i¢ ay daha uzatabilir. Sikdyetin 12 nci maddenin ii¢iincii
fikrasina veya 22 nci maddenin birinci fikrasinin (a) bendinde sayilan hallere iliskin
olmadig1 ya da (c) bendinde belirtilen gorevlerin yerine getirilmesini engellemedigi
stirece, islem sonucunu ilgililere teblig eder.

(2) Sikayet bagvurusunda bulunanlar, sikdyet konusunda Kurulca verilen
kararin kendilerine tebliginden itibaren altmis giin i¢inde idare mahkemelerinde dava
acabilirler. Kisilik haklar1 ihlal edilenlerin, genel hiikiimlere goére zararini tazmin
hakki saklidir.

inceleme usul ve esaslari

MADDE 33- (1) Kurul, re’sen veya ilgili taraflarin bagvurusu iizerine bu
Kanunun uygulanmasi ile ilgili konular inceler.

(2) Veri kiitiigii sahibi, Kurulun istemi iizerine, inceleme konusuyla ilgili bilgi
ve belgeleri onbes giin icinde gondermek ve yerinde inceleme yapilmasina imkan
saglamakla ytikiimlidiir.

(3) inceleme sonucunda bu Kanun hiikiimlerinin ihlal edildiginin anlasiimasi
halinde, Kurul, veri kiitiigii sahibinden bu Kanun hiikiimlerine uygun olarak kisisel
verilerin islenmesini ister. Bu istem, derhal yerine getirilir.

(4) Veri kiitiigii sahibi kamu tiizel kisisi ise, Kurul, ilgili kamu tiizel
kisisinden verilerin bu Kanun hiikiimlerine uygun olarak iglenmesini ister. Bu istem,
en ge¢ otuz giin i¢inde yerine getirilir.

(5) 22 nci maddenin birinci fikrasinin (a) ve (c) bentlerinde sayilan hallerde
Kurul, tiyelerinden birini ilgili kurumda incelemelerde bulunmak {izere gorevlendirir.
Gorevlendirilen iiye, inceleme sonucunda Kurula sozlii olarak bilgi verir.

(6) Kurul, telafisi gli¢ veya imkansiz zararlarin dogmasi ihtimali ve agikga
hukuka aykirilik halinde ilgili kisi hakkinda veri islenmesinin veya yurtdigina
aktarimimin durdurulmasina karar verebilir.
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BESINCI KISIM
Cesitli Hiikiimler
BIRINCI BOLUM
Sorusturma ve Kovusturma Hiikiimleri
Kisisel verilerin hukuka aykiri olarak islenmesi

MADDE 34- (1) Hukuka aykir1 olarak igiincii fikrada belirtilenler disinda
kisisel verileri isleyen kisi, Tiirk Ceza Kanununun 135 inci maddesinin birinci
fikrasina gore cezalandirilir.

(2) Birinci fikrada yazili fiilin, bu Kanunun 7 nci maddesinde diizenlenen
0zel niteligi olan kisisel veriler hakkinda islenmesi halinde de birinci fikrada
belirtilen cezaya hitkkmolunur.

(3) Hukuka aykiri olarak kisisel verileri agiklayan, yayan, bir bagkasina veren,
aktaran veya ele gegiren kisi Tirk Ceza Kanununun 136 nct maddesine gore
cezalandirilir.

(4) Yukandaki fikralarda belirtilen fiillerin Tirk Ceza Kanunun 137 nci
maddesinde belirtilen sekilde iglenmesi halinde ceza, ayn1 maddeye gore tayin edilir.

(5) 25 inci maddeye aykirt hareket edenler Tiirk Ceza Kanununun 138 inci
maddesine gore cezalandirilir.

Verilerin korunmasi ve yok edilmesi gorevinin ihmali

MADDE 35- (1) Kanuna uygun olarak veri kiitiigiine islenmekle beraber
bunlarin muhafazalarinda veya kanunlarin belirledigi siirelerin ge¢mis olmasina
karsin verileri sistem i¢inde yok etmek yiikiimliiliigiinde ihmalleri goriilenler, Tiirk
Ceza Kanununun 138 inci maddesine gore cezalandirilir.

Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

MADDE 36- (1) Bu Kanunda tanimlanan suglarin bir tiizel kisinin faaliyeti
cercevesinde iglenmesi halinde, ilgili tiizel kisi hakkinda Tiirk Ceza Kanununun tiizel
kisilere 6zgii giivenlik tedbirlerine hiikmolunur.

Idari para cezalan

MADDE 37- (1) Bu Kanunun;

a) 11 inci, 12 nci, 15 inci, 19 uncu ve 33 iincii maddeleri ile 26 nc1
maddesinin t¢iincii fikrasinda Ongoriilen yiikiimliiliklere aykir1 hareket edenlere
besbin Tiirk Lirasi,

b) 16 nc1, 21 inci ve 24 {incii maddelerinde 6ngoriilen yikiimliiliiklere aykirt
hareket edenlere onbin Tiirk Lirasi,

idari para cezasi verilir.

(2) Bu Kanuna gore idari para cezalari Kurul tarafindan verilir.

(3) Bu maddedeki fiillerden 6zel hukuk tiizel kisileri de sorumludur.
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IKINCI BOLUM
Son Hiikiimler
Yillik faaliyet raporu

MADDE 38- (1) Kurul, faaliyetlerine iliskin olarak her yilin Mart ay1 sonuna
kadar bir onceki yila ait kararlari, yaptig1 diizenlemeleri ile bunlarin ekonomik ve
sosyal etkilerini analiz eden bir faaliyet raporu hazirlar. Faaliyet raporu, ayrica,
Kurulun performans hedefleri ile uygulama sonuglarinin karsilastirilmasimi ve
degerlendirilmesini de igerir.

(2) Yillik faaliyet raporu ve Kurul kararlari elektronik ortamda erisime agilir.
Yonetmelik

MADDE 39- (1) Bu Kanunun uygulanmasina iliskin yonetmelikler, ilgili
kurum ve kuruluslarin goriisleri alinarak Kurul tarafindan hazirlanir ve Bagbakanlik
tarafindan yiiriirliige konulur.

GECICi MADDE 1- (1) Kisisel verileri isleyen kamu kurum veya
kuruluglart ile gercek ve 6zel hukuk tiizel kisileri, ilgili yonetmeligin yiiriirliige
girmesinden sonra ii¢ ay i¢inde Sicile kayit bagvurusunda bulunmak zorundadirlar.
Yonetmeligin yiiriirliige girdigi tarihten itibaren bir yil siireyle 19 uncu maddenin
ikinci fikras1 uygulanmaz.

Yiiriirliik
MADDE 40- (1) Bu Kanun yaymmu tarihinde yiiriirliige girer.

Yiiriitme
MADDE 41- (1) Bu Kanun hiikiimlerini Bakanlar Kurulu yiiriitiir.
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