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OZET
Planlama Uzmanhg: Tezi

BULUT BIiLiSiIMIN KAMUDA KULLANIMI: DUNYA ORNEKLERI ve
TURKIYE iCiN POLIiTiKA ONERILERi

Muhammed Rasit OZDAS

Bilgisayarlarin hayatimiza girmeye bagladigi 1950°1i yillardan gliniimiize dek
bilgisayarlar ve bilgi sistemleri siirekli olarak gelismeye devam etmistir. Bu gelisim
stirecinde Oncelikle devasa biiyiiklikkteki merkezi bilgisayarlar kullanilmus,
sonrasinda yart iletken teknolojisinin gelismesi ile bilgisayarlar kiigiik boyutlarda
uretilebilir hale gelerek ucuzlamis ve merkezi bilgi sistemlerinin yerini dagitik
sistemler almistir. 1990°Li yillarda internetin yayginlagmasi ile birlikte bilgi
sistemleri nitelik ve nicelikge gelismis ve bilgi sistemlerinin merkezilestirilmesi,
maliyet-etkin bir alternatif olarak tekrar giindeme gelmistir. Ayrica bilgi
sistemlerinin internetin dinamik yapisina uygun sekilde esnek bir hiiviyete biiriinmesi
ve karmasik bilgi sistemlerinin kolay yonetilebilir bir forma sokulmasi da bu siirecte
giindeme gelen ihtiyaglardandir. S6z konusu ihtiyaclarin biitiinciil bir bakis agisiyla
¢oziime kavusturulmasi amaciyla 2000’11 yillarin baslarinda ortaya ¢ikmis bir kavram
olan bulut bilisim, bilgi sistemlerinin calistig1 altyapilarin esnek bir iicretlendirme
modeliyle kiralanmasi esasina dayanmaktadir.

Avrupa Birligi ile ABD, Ingiltere, Almanya, Giiney Kore ve Japonya gibi
iilkelerde bulut bilisime iliskin politika seviyesinde caligmalar yiiriitiilmekte olup
genel itibartyla iilkelerin bulut bilisime iliskin olumlu bir tavir sergilemekle beraber
bulut bilisimin bazi risklerini de vurgulayarak bunlara iliskin ¢6ziim Onerileri
olusturmaya caligtiklar1 gozlenmektedir. Bu baglamda, bulut bilisim bir tez ¢alismasi
kapsaminda incelenmeye deger bulunmustur. Calismada arastirma, diinya
orneklerinin incelenmesi ve iilkemizdeki mevcut durumun anket ve so6zli
goriismelerle tespit edilmesi yontemleri benimsenmistir.

Calisma sonucunda kamuya 6zel bir bulut bilisim altyapisinin olusturulmasi
gerektigi sonucuna varilmis, buna iliskin stratejik, hukuki ve teknik seviyelerde oneri
ve degerlendirmelere yer verilmistir. Ayrica bulut bilisimin olast kullanim alanlari,
bulut bilisimin risklerinin azaltilabilmesi ve kamu yatirim ve ihale siire¢lerinde bulut
biligimin rolii gibi konularda ¢esitli onerilerde bulunularak kamu bilgi sistemlerinde
bulut bilisimin kullanimina iliskin bir fayda-maliyet analizi, anket sonuclarindan
faydalanilarak gercgeklestirilmistir. Fayda-maliyet analizi sonuglarina goére bulut
bilisimin kamuda kullanim1 sonucu yillik 574 milyon TL tasarruf 6ngériilmektedir.

Anahtar Kelimeler: bulut bilisim, sanallagtirma, kamu bilgi sistemleri,
dagitik altyapilar, veri mahremiyeti.
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ABSTRACT
Thesis for Planning Expertise

CLOUD COMPUTING IN THE PUBLIC SECTOR: WORLD EXAMPLES
AND POLICY RECOMMENDATIONS FOR TURKIYE

Muhammed Rasit OZDAS

Computers and information systems have been continously evolving since
1950’s when computers have begun to be used in daily life until today. During this
evolution process, initially enormous central computers were used, afterwards, via
advancements in the semi-conducter technology, computers became cheaper bacause
of the ability to be produced in smaller sizes and central information systems were
replaced with distributed systems. With the spread of the Internet in 1990’s,
information systems grew qualitatively and quantitatively and centralization of
information systems received attention once more as a cost-effective alternative. In
addition, information systems to become flexible enough in accordance with the
dynamic nature of the Internet and complex information systems to be shaped into an
easily managable form are the additional requirements which became important
issues in this process. Cloud computing, which emerged at the beginning of 2000’s
with the aim of meeting above mentioned requirements through a comprehensive
viewpoint, is based on infrastructures which information systems run on rental basis
with a flexible pricing model.

In the European Union and the states like the United States of America, UK,
Germany, South Korea and Japan policy-level work related to cloud computing has
been ongoing and although it is observed that they have a positive attitude about
cloud computing, they are also well aware of the risks involved and try to find
appropriate solutions to them. In this sense, cloud computing is worth considering.
With regards to the methodology, analysis, examination of country-specific cases
and assessment of the current situation in Turkey via a questionnarie and verbal
interviews have been adopted.

Based on this study, it is concluded that a cloud computing infrastructure for
the specific use of public sector is needed and related proposals and assessments at
strategic, legal and technical levels are provided. Besides, additional
recommendations on topics like probable uses of cloud computing, reducting its risks
and the role of cloud computing in investment and bidding processes are given and a
cost-benefit analysis regarding the use of cloud computing in public sector
information systems is carried out, by using the results of the questionnarie.
According to the results of cost-benefit analysis, it is estimated that 574 million TL
saving per year is predicted with the use of cloud computing in public sector.

Keywords: cloud computing, virtualization, public information systems,
distributed infrastructures, data privacy.

v



ICINDEKILER

TESEKKUR i
OZET iiii
ABSTRACT iv
ICINDEKILER v
TABLOLAR ix
SEKILLER X
CiZELGELER xi
KISALTMALAR xii
TANIMLAR xiv
BAZI INGILIZCE KAVRAMLAR iCIN ONERILEN TURKCE
KARSILIKLAR xvii
GIRIS 1
1. BULUT BILiSiM 5
O O 1 o PSR PUP P UPRUPRRURPON 5
1.2, Tarthsel GeliSIM .....cc.cocuiiiiiiiiieiie ettt ettt ere e 7
1.3. Yapisal ve Karakteristik OzelliKIEr ............ocvueveevervieeceeiereceeceee s 11
1.3.1. Yap1Sal OZEIIKIET ..........ooveeveveieeiieereieeeeeeeicee e 11
1.3.2. Karakteristik OZelliKIET ...............coevvrvereeeeiieeeceeseeee e 13
1.3.3. Bulut Bilisimin Benzer Kavramlarla [liskisi.............ccccocooveviiiverenennn. 14
1.4. Bulut Bilisim Mimarileri..........ccoveriiriieiiiiiicieeiie e 20
1.4 1. AGIK BUIUL ..o 21
1.4.2. OZ 1 BUIUL ... 21
1.4.3. Topluluk BulutU ......ooeeeiieiiii e 22
1.4.4. Karma BulUt.........ccooiiiiiiiiieieie ettt 23
1.5. Yazilim Hizmet MOdeller .........ooevievieieieieietcteeeeeeeeeeee e 24
1.5.1. Servis Olarak Yazilim ........ccoocoiiiiiiiiiiniiieececeeeeeee e 26
1.5.2. Servis Olarak Yazilim Gelistirme Ortami............ccceeeevveeeeinreeeneecereeenen. 27
1.5.3. Servis Olarak AILYapT......cc.eeeereiieriieiieieeieie et 28
1.6, AVANTAJIAT ...ttt 29
1.6.1. PErfOrmMAnsS ........cc.eeieiiieiieiieieie ettt ens 30
1.6.2. TASAITUL ....eiiieiieeiieeett ettt ettt et b et e e sse e e nseens 31
1.6.3. ESNEKIIK ..ottt 33



1.6.4. HIizZmet KAlITEST ...eeovvviiiiiiieiceiic ettt eaaeeenne 35

1.6.5. YOnetim KolayliZl......ccveviiiieiiieiece e 35
1.6.6. Yazilim Testlerinin Kolayligl .......cccoceeviieiiiiiiieniieiieieceeeeeeee e 37
1.6.7. Uygulama ve Verilere Erigim Kolaylig1 ........ccoooviiiininiiniiiiiee 38
L7 RISKICT ottt 39
1.7.1. Veri Mahremiyeti ve Hukuki Sorunlar ............ccoocoeiiiiiiininieniiieeee 40
1.7.2. Birlikte Calisabilirlik ve Ortak Standartlar..............cccoevveeeieeiieneenneene. 41
1.7.3. Sozlesmelerdeki SOrunlar ............coccoecveviiiieiieeieieeeee e 43
1.7.4. Giivenlik ve GUvenilebilirliK ..........ccocooiviiiiiininiieeeeeeee 44
1.7.5. Mevcut Uygulamalarin Bulut Altyapisina Tasinmasindaki Zorluklar-..... 45
1.7.6. internet Baglantist ile Tlgili Sorunlar ............cccoooveveveieveceieieeecereaen. 47
1.8. EKONOMIK BOYUL ..ottt e 47
. BULUT BIiLiSIMDE DUNYA ORNEKLERI 50
2.1 AVIUPA BITTIZT oottt e 52
2.2. Amerika Birlesik DevIetleri......c..ccoviiviiiiiiiiiiiieceiiece e 55
2.2.1. Once Bulut POItKASI .........c.cveeerviecieieciesecee e 58
2.2.2. Federal Bulut Biligim Stratejisi.........cccceevurerierieeiierienieeseeseeeve e 59
2.2.3. Federal Bulut Bilisim GiriSImi........c...coevviiiiiiriiiiieeiiieeeieeeereeeevee v 61
2.3 INEIIETE ..o 62
2.3.1. Bilgi ve iletisim Teknolojileri Stratejisi.............ccocoeeveeevererevrerrerenenn. 62
2.3.2. Kamu Bulutul Stratejisi.......cccveeueeierieeieniesieieeiieiesieeie st 63
2.4, ATMANYA ...ttt ettt et e e et e s e et et e este s e eteenbeeneenneeneans 65
2.4.1. Bilgi ve Iletisim Teknolojileri Stratejisi...........ccooevevrrrrervererereereereenens 67
2.4.2. Giivenli Bulut Arastirma Programi...........ccoccoecveviinierienieieneeieseeieeiens 67
2.5, AVUSITALYA ..o et enees 68
2.6, GUNCY KOTC ...uviieiiiiiieciieeiee ettt ettt sttt e s e e ba e s e enseessaennnas 70
2.7 JAPOILYA .ttt e ettt ettt 72
2.8. BOIUM Degerlendirmesi ........cocueiueerieriieriieiieieeieeie et 74
. TURKIYE’DE BULUT BIiLiSIME BAKIS VE GELISMELER.................... 76
3.1. Kamu Yatirimlarina Genel Bir BaKi§.........cccoocveiiiiiiiiniiiiieeeeee 76
3.2. Eylem Planlar1 ve Bilgi Toplumu Stratejisi Kapsaminda Yiiriitiilen Caligmalar
................................................................................................................................ 78
3.2.1. Kisa Donem Eylem Plant (KDEP)..........cccooiiiiviinieiiieieeeee e 78

vi



3.2.2. Bilgi Toplumu Stratejisi (2006-2010) ve Eylem Plant ............ccocceenennee. 79
3.2.3. Hazirlik Calismalar1 Devam Eden Bilgi Toplumu Stratejisinde Bulut

BILISIIM c.veciie ettt ettt ettt et e e eaeeeaae s 85
3.3. Bulut Bilisim Altyapisindan Faydalanan Kurumlar.............cc.cccoovvvivnneennnn. 87
331 TUBITAK ..o 88
3.3.2. TURKSAT ..ot 88
3.3.3. TUIK TeleKOmM...cuieiiiieie e 89
3.3.4. Igisleri Bakanligi (Merkezi Niifus Idaresi Sistemi) ..........cccocoeverrenenn.. 90
3.3.5. Maliye Bakanligi (Kamu Harcama ve Muhasebe Bilisim Sistemi).......... 90
3.3.6. Adalet Bakanlig1 (Ulusal Yargt Ag1 Projesi) .....cccoceevevievieniecienieeienee 90
3.3.7. Aile ve Sosyal Politikalar Bakanlig1 (Sosyal Yardim Bilgi Sistemi)....... 91
3.3.8. BCIEAIYCLET ...eoviieiiieiiece ettt en 92
3.4, TIGI MEVZUAL ..ot 92
3.4.1. Haberlesmenin ve Ozel Hayatin Gizliligi ............cccoovveveevereuerceceecen. 92
3.4.2. Kisisel Verilerin GizIiliZi......cccoeveiiiieiiiieeieee e 94
3.4.3. Uluslararast Hukukta Bulut BiliSim ...........ccccoooeiiiiiiiiiiiiiicieeeceeee 94
4. GECIS SURECININ ANALiZ VE DEGERLENDIRMESI........ccoecoeueurercnees 96
4.1. Bilgi Islem Birimlerinin Bulut Bilisime Hazirlik Durumu Anket Calismasi.. 96
4.1.1. Anketin Hazirlanmast ........ccceoerieiinieniinieciiecscee e 96
4.1.2. Ana Kiitle ve OrneKlemin SECimi .........o.eveveeeeeeeeeeeeeeeeeeeeee e 97
4.1.3. Anketin Uygulanmmast ........cccceeirieriinieniiiieie et 98
4.1.4. Anketin Degerlendirme YOntemi.......cceveiierieiieniiiieie e 98
4.1.5. Elde Edilen Bulgular...........cccooiiiiiieiiiet e 99
4.2. Bulut Bilisimin Kamuda Kullanimina Y 6nelik Fayda-Maliyet Analizi ....... 110
5. BULUT BILISIMIN KAMUDA KULLANIMINA iLISKIN ANALIZ VE
DEGERLENDIRMELER 116
5.1. Strateji Seviyesinde Degerlendirmeler...........cccceoveieiniiiniiinininceee 116
5.1.1. Yonetim ve Organizasyon Yapisinin Olusturulmast ..........ccceeveveeennne. 116
5.1.2. Bulut Bilisime iliskin Objektif Bilginin Onemi...............cccoccovvevevnnn... 119
5.1.3. Nitelikli Uzman Thtiyact............ccoovivoviuorieeeceece e 120
5.1.4. Bulut Bilisime Gegis STUICCI....ccvivvviiiiiiiieiieciie et 120
5.1.5. Gerekli Ar-Ge Desteginin Saglanmasi...........ccceeeeereieieneneenesieneeeenne. 120
5.1.6. Genisgbant Altyapisinin Yayginlagmasi........ccccceeverueeeenienieneeeenieeeeene. 121
5.1.7. Yurtdis1 Bulut Bilisim Pazarina A¢tlma Imkant ...........c..ccocooovvvvenneen. 121

vii



5.1.8. Bulut Bilisime Gegiste Oncelikli Kurum ve Uygulamalarin Secimi .....
5.1.9. Mobil Cihazlara Yonelik Bulut Bilisim Uygulamalart..........................
5.1.10. Sanallastirma Kullanan Kurumlar............c.cccoeiiviiiiiiiiiciiecciec e,
5.2. Hukuki Baglamda Degerlendirmeler ............ccccoceiiiiininieniiienieeceeee
5.2.1. Hukuki Diizenleme Thtiyaglart ...........cc.ccovovvuevcueveieeeceeeeeeeeeeeeane,
5.2.2. Hizmet Kalitesi Standartlart............cocooevieninieieiieeeeee e
5.3. Teknik Seviyede Degerlendirmeler.............ccooieierieieniiienieieceee e
5.3.1. Teknik Arastirma Gerektiren Hususlar ...........cc.occovieieniniene e,
5.3.2. Agik Kaynak Kodlu Yazilimlarin Kullanimi...........ccccoevecieniieienieennnne.
5.3.3. Hizmet Kalitesine Yonelik Teknik Onlemler .............cccocovvveververernnnnee.
5.4. Bulut Bilisim Risklerinin Kamu Baglaminda Degerlendirilmesi .................

5.5. Kamuda Bulut Bilisimin Olas1 Kullanim Alanlari...........cccccoevveiiieieennn.ne.

6. SONUC VE ONERILER
EKLER

EK 1. Kamu Kurumlarimin Bulut Bilisime Hazirlik Durumu Anketi ..................
EK 2. Anketin Uygulandigi Kurumlarin LiStesi .......cccceceveririneneneneieieecne,
KAYNAKLAR
DIZIN

viii



TABLOLAR

Tablo 1.1. Bulut Bilisimin Gayri Safi Yurti¢i Hastla’ya Etkisi ......................... 48
Tablo 2.1. Bulut Bilisime Hazirlik Durumu Arastirmasi Tavan Puanlari ............. 50
Tablo 2.2. Diinya Genelinde Baz1 Ulkelerin Bulut Bilisim Puanlari ................. 51
Tablo 2.3. ingiltere’nin Bulut Bilisime Gegisten Elde Etmesi Beklenen Kazang
.................................................................................................. 66
Tablo 3.1. 2006-2010 Eylem Planinda Bulut Bilisimle iliskili Eylemler .............. 80
Tablo 3.2: Bulut Bilisime Gegis Igin Gerekli Olan Mevzuat Diizenlemeleri ...... 93
Tablo 4.1. Fayda-Maliyet Analizi Varsayimlart ................cooooiiiiiiiiiiin... 110
Tablo 4.2. Bulut Bilisimde Harcama Bilesenlerindeki Tahmini Azalma ............ 112
Tablo 4.3. Bulut Bilisimde Personel Sayisindaki Tahmini Azalma ................... 115
Tablo 4.4. Bulut Bilisimden Elde Edilmesi Beklenen Yillik Tasarruf .............. 115

X



SEKILLER

Sekil 1.1. Bulut Bilisime Iliskin Genel Hususlar .......................c.coooeeeinnn. 7
Sekil 1.2. Bulut Bilisim ve Kiralanan Bilisim Tliskisi ....................ccoocooii 19
Sekil 1.3. Yazilim Hizmet Modellerinde Yetki ve Sorumlulugun Paylasimi ........ 24
Sekil 1.4. Farkli Seviyelerdeki Yazilim Hizmet Modellerinin Iliskisi ................. 25
Sekil 1.5. Dagitik Mimarilerde Es Zamanli Olmayan Programlama Modeli ......... 47
Sekil 2.1. Ingiltere Bulut Bilisim Stratejisinde Planlanan Yénetim Yapist ........... 66



CiZELGELER

Cizelge 1.1.2005-2010 Yillart Arasinda Sanallastirma Kullanimi .................... 17
Cizelge 3.1. Kamu Bilgi ve Iletisim Teknolojileri Yatirimlar1 (2002-2012) ......... 77
Cizelge 3.2. 2012 Y1l Kamu Bilisim Yatirimlar1 Sektorel Dagilimi .................. 78
Cizelge 4.1. Kurumlarda Internet Tiirii Dagilimi ..................ooooeeiiieinn. . 99
Cizelge 4.2. Kurumlarda Internet Hizi Dagilimi ....................ooooeiiiiii, 100
Cizelge 4.3. Kurumlarda Sanallastirma Kullanima Iliskin Mevcut Durum ....... 101
Cizelge 4.4. Kurumlarda Kullanilan Sanallastirma Turleri .......................... 102
Cizelge 4.5. Sunucularin Kapasite Kullaniminin Takip Edilme Kolayligi ........... 103
Cizelge 4.6. Kurumsal Sunucularin Kullanim Oranlarinin Degisim Sikligi ........ 103
Cizelge 4.7. Kurumlarca Baska Bir Kurulusa Barindirilan Servisler ................ 104
Cizelge 4.8. Sunucularim Y1l Boyunca Kapali Kaldig1 Stire ....................co.. 105
Cizelge 4.9. Sistem Kaynaklarinin Y1l Boyunca Yetersiz Kaldig: Siire .............. 106

Cizelge 4.10. Kaynak Yetersizliginde Kurumlar Tarafindan izlenen Yontem ...... 106
Cizelge 4.11. Yeni Bir Bilgisayarin Kullanima Hazir Hale Getirilme Siiresi ....... 107
Cizelge 4.12. Yeni Bir Sunucunun Kullanima Hazir Hale Getirilme Siiresi .........107

Cizelge 4.13. Atil Kapasitenin Baska Bir Kurum Tarafindan Kullanilmasina Karsi

Y aKIaSIM .ot 108
Cizelge 4.14. Kurumsal Veriler I¢in Ugiincii Bir Tarafin Bilisim Kaynaklarinin

Kullanimina Kargt Yaklagim ............ccoiiiiiiiiiiiiiiiiiiieeeeea 109
Cizelge 4.15. Kurumlarda Bilgi ve iletisim Teknolojileri Harcamalarinin Dagilima ..
.................................................................................................. 112
Cizelge 4.16. Bilgi Islem Personelinin Caligsma Alanlaria Gére Dagilimi ......... 114

X1



AB
ABD

API

Ar-Ge
AS.
BiB
BIT
BMWi
BSA

BT
BTK
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DDoS
DMO
DPB
DPT
e-Devlet
e-Ticaret
ECP
ENISA

GB
Gbps
GIB
GSA
GSYH

KISALTMALAR

: Avrupa Birligi
: Amerika Birlesik Devletleri

: Uygulama Programlama Arayiizii (Application Programming

Interface)

: Arastirma ve Gelistirme

: Anonim Sirketi

: Bilgi Islem Birimi

: Bilgi ve Iletisim Teknolojileri

: Almanya Ekonomi ve Teknoloji Bakanligt

: Is Yazilimlar1 Birligi (Business Software Alliance)

: Bilgi Teknolojileri

: Bilgi Teknolojileri ve iletisim Kurumu

: Kidemli Bilgi Yoneticisi (Chief Information Officer)

: Dagitilmis Hizmet Engelleme (Distributed Denial of Service)
: Devlet Malzeme Ofisi

: Devlet Personel Baskanlig

: Devlet Planlama Teskilati

: Elektronik Devlet

: Elektronik Ticaret

: Avrupa Bulut Isbirligi (European Cloud Partnership)

: Avrupa Ag ve Bilgi Giivenligi Ajans1 (European Network and

Information Security Agency)

: Gigabyte (1024 Megabyte’a karsilik gelen bir hafiza birimidir.)

: Saniyede Aktarilan Gigabit Sayis1 (Gigabits per second)

: Gelir Idaresi Baskanlig

: ABD Genel Hizmetler Dairesi (General Services Administration)

: Gayri Safi Yurti¢i Hasila
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ISO

ITU

KBS
KDEP
KEOS
KOBI
KOSGEB
MB
Mbps
MEB
MERNIS
NCIA

NIST
OECD

SAN

STK

TBD
TBMM
T.C.

TCK
TOBB
TUBITAK
TURKSAT
UBAK
UEKAE
ULAKBIM
UYAP

: Uluslararas1 Standartlar Organizasyonu (International Standards

Organisation)

: Uluslararasi Telekomiinikasyon Birligi (International

Telecommunication Union)

: Kamu Hesaplar1 Bilgi Sistemi

: Kisa Dénem Eylem Plant

: Kamu Elektronik Odeme Sistemi

: Kiiciik ve Orta Biiyiikliikteki Isletme

: Kiiciik ve Orta Olgekli Isletmeleri Gelistirme ve Destekleme Id. Bsk.
: Megabyte (1024 Kilobyte’a karsilik gelen bir hafiza birimidir.)

: Saniyede Aktarilan Megabit Sayis1 (Megabits per second)

: Milli Egitim Bakanlhigi

: Merkezi Niifus Isletim Sistemi

: Gliney Kore Ulusal Bilisim ve Bilgi Ajansi (Korean National

Computing and Information Agency)

: ABD Ulusal Standartlar ve Teknoloji Enstitiisii

: Ekonomik Isbirligi ve Kalkinma Orgiitii (Organization for Economic

Co-operation and Development)

: Rastgele Erisim Bellegi (Random Access Memory)
: Depolama Alan1 Ag1 (Storage Area Network)

: Sivil Toplum Kurulugu

: Tiirkiye Biligim Dernegi

: Turkiye Biiyiik Millet Meclisi

: Tirkiye Cumbhuriyeti

: Tiirk Ceza Kanunu

: Turkiye Odalar ve Borsalar Birligi

: Turkiye Bilimsel ve Teknolojik Arastirma Kurumu
: TURKSAT Anonim Sirketi

: Ulagtirma, Denizcilik ve Haberlesme Bakanlig:

: Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
: Ulusal Akademik Ag ve Bilgi Merkezi

: Ulusal Yargt Ag1 Projesi
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TANIMLAR

Acik Kaynak Kodlu Yazihim: Yazilimin kaynak kodunun incelenmesi,
degistirilmesi ve yazilimi elinde bulunduran kisinin yazilimi Ggiincii kisilere ticretli
veya licretsiz dagitabilmesini miimkiin kilan bir yazilim tiiriidiir.

Ara Katman: Isletim sistemi ile uygulamalar arasinda koordinasyonu saglayan
katmandir. Dagittk mimarilerde ara katman, uygulamalarin altyapimin
karmasiklifindan bagimsiz olarak tek bir bilgisayar {izerinde c¢alisir gibi
calisabilmesine imkan saglar.

Arayiiz (Uygulama Arayiizii): Bir mekanizma ile bu mekanizmanin kullanicisi
arasindaki etkilesime aracilik eden yiizey veya ortama verilen isimdir.

Bilgisayar Korsani: Bilisim sistemlerine veya bilgisayarlara yasa dis1 yollarla
erigebilecek bilgi birikimine sahip kisidir.

Bilisim Sebekesi: Gevsek yapidaki aglarla birbirine bagli bilgisayarlarin azami
bilisim kaynag1 gerektiren islemler i¢in beraberce kullanildig: bir bilisim ¢esididir.

Birlikte Calisabilirlik: Birbirinden bagimsiz bilisim sistemlerinin biitiinlesik bir
sekilde calisabilme yetenegidir.

Bulut Bilisim: islemci giicii ve depolama alan1 gibi bilisim kaynaklarmnin ihtiyag
duyulan anda, ihtiya¢ duyuldugu kadar kullanilmasi esasina dayanan, uygulamalar ile
altyapinin birbirinden bagimsiz oldugu ve veriye izin verilen her yerden kontrollii
erisimin miimkiin oldugu, gerektiginde kapasitenin hizli bir sekilde arttirilip
azaltilabildigi, kaynaklarin kullaniminin kolaylikla kontrol altinda tutulabildigi ve
raporlanabildigi bir bilisim tiirtdiir.

Bulut Bilisim Hizmet Saglayicisi: Kuruluglara bulut bilisim hizmeti sunan firma
veya kuruluslara verilen addir.

Coklu Kiralama: Farkli kuruluglara ait ¢ok sayida sistemin, uygulamanin veya
verinin ayni fiziksel donanim {izerinde barindirilmasidir. Coklu kiralama yontemi,
bulut bilisim altyapilarinda kullanilan bir yontemdir.

Dagititk Mimari: Farkli nitelikte bilgisayarlardan olusturulmusg bir bilgisayar agi
iizerinde uygulamalarin dagitilmis bir bigimde ¢alistirilabilmesini saglayan mimari
yapidir.

Depolama Unitesi: Verilerin depolanmasini ve ihityag aninda erisimini saglayan
donanim birimidir.

Firma Bagimhhgi: Bulut bilisim baglaminda; standart protokollerin, uygulama
programlama arayiizlerinin, veri yapilarmin ve hizmet modellerinin yetersizligi
sebebiyle bir hizmet saglayicisindan diger bir hizmet saglayicisina gegisin zor olmasi
ve tek bir hizmet saglayicisina bagimli kalinmasi durumudur.

Genis Alan Ag1 (Genis Ag): Yerel alan aglariin birbirine baglanmasini saglayan
cok genis aglardir.

ince istemci (Thin Client): Merkezi bir sunucuya baglanarak bu sunucu iizerinde
oturum agmaya ve program calistirmaya yarayan kullanici terminalleridir. Sunucu
tabanli bilgi iglem olarak adlandirilan bu yapida biitiin uygulamalar sunucu iizerinde

X1V



calisir. Ince istemcilerin islevi ise kullanici girdilerini sunucuya, sunucudan gelen
ekran goriintiisiinii ise kullaniciya iletmekten ibarettir.

Istemci: Diger bir bilgisayar sisteminden (6rnegin sunucudan) 6nceden belirlenmis
bir protokol araciligiyla hizmet talep eden ve talebe verilen cevap dogrultusunda
islemlerini yiiriiten bilgisayardir.

istemci-Sunucu  Mimarisi:  Yazilimin  sunucu ve istemci arasindaki
gorevlendirmelerle caligtirildigl, yaygin olarak kullanilan bir dagitik sistemdir.
Istemci, sunucuya belirlenmis bir protokol yardimiyla taleplerini iletir, sunucu ise
talebi yerine getirerek sonucu istemciye bildirir.

Konfigiirasyon Ayarlari: Bir yazilima iliskin degistirilebilir nitelikteki parametreler
grubuna verilen addir.

Kullamim Bazh Ucretlendirme: Hizmet saglayicisnin hizmetin kullanildig1 siire
kadar degil, hizmet esnasinda kullanilan kaynak miktarinca iicret talep ettigi
iicretlendirme modelidir.

Mantiksal Silme: Elektronik depolama birimlerinde dosya silme igleminin hizh
olmasi ve silinen dosyanin geri doniistiiriilmesine imkan verilebilmesi amaciyla tam
silme gerceklestirilmez. Bunun yerine dosyaya ait veri bloklarinda bulunan bir alan
pasif hale getirilerek ilgili dosyanin silindigi anlagilir. Bu isleme mantiksal silme
denir.

Mimari Farkhhklar: Bilgisayar mimarisindeki farkliliklar1 ifade eder. Bu
farkliliklar fiziksel donanim diizeyinde olabilecegi gibi, yazilim diizeyinde de
olabilir.

Mobil Imza: Mobil cihaz veya sim kart kullanilarak olusturulan elektronik imza
¢esididir.

Olcek Ekonomisi: Bir sanayi dalinda ya da firmada, verimliligin arttirilmas1 ve
maliyetlerin diistiriilmesi amaciyla, dis ¢evrede meydana gelen maliyet diisliriicii
faktorlerden yararlanmak veya teknolojik yenilikler getirmek suretiyle, iiretim
fonksiyonu ya da iiretim hacmini degistirerek elde edilen kazanglardir.

Petabyte: Sabit disklerin en kiigiik depolama birimi olan byte’m 10" kati
biiyiikliigiindeki depolama birimine verilen addir.

Programlama Dili: Bilgisayar programlarimin yazildigi yapisal dillerdir.

Saklama Alam Ag: Biiyiik ag altyapilarina hizmet vermek iizere veri sunuculart ile
birlikte farkli tipte veri depolama tnitelerini birbirine baglayan, 6zel amagh ve
yiiksek hizli aglardir.

Sanallastirma: Bir fiziksel kaynagin birden fazla mantiksal kaynaga boliinmesi ve
ortaya ¢ikan her bir mantiksal kaynagin ayr birer fiziksel kaynak gibi davranmasinin
saglanmasi islemidir.

Senkronizasyon (Eszamanlama veya FEsleme): Esgidimli calisan parcali
sistemlerin zamanlamalarinin eslestirilmis oldugunu ifade eder. Birimleri bu sekilde
calisan sistemler senkronize veya eszamanli olarak anilir.
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Sunucu: Ag altyapisi ile bagh oldugu diger bilgisayarlara hizmet sunan bilgisayara
verilen addir.

Siiper Bilgisayar: Giincel olarak kullanilmakta olan en hizli bilgisayarlara verilen
genel bir addir.

Terabyte: 1024 Gigabyte’lik veri birimidir. 1 Gigabyte 1024 Megabyte, 1 Megabyte
1024 Kilobyte, 1 Kilobyte ise 1024 Byte’tir. Byte’tan daha diisiik hafiza birimi
yoktur.

Veri Seti: Tablo formatinda gosterilebilen diizenli veri kiimesidir.

Yazihm Standardi: Yazilim gelistiricilerinin yazilimin gelistirilmesi esnasinda
iizerinde mutabik kaldiklari standart, protokol ya da dokiiman, dosya veya veri
transferine iliskin ortak formatlardir.

Yerel Alan Agr: Birden fazla cihazin birbiriyle iletisim kurmasini saglayan fiziksel
veya mantiksal agdir.

Ag 2.0 (Web 2.0): Ag 2.0 terimi, internet teknolojisinin kullanim bigimlerindeki
degisimi ve yenilikgilik, etkilesim, giivenli bilgi paylasimi ve ortak caligma gibi
islevsel 6zellikleri miimkiin kilan, kullanicinin hakimiyetine dayanan internet sitesi
tasarimlarini tanimlayan bir terimdir.
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BAZI1 iNGILIZCE KAVRAMLAR iCiN ONERILEN TURKCE
KARSILIKLAR

Bu ¢aligma yapilirken karsilagilan baz1 Ingilizce teknik terimlerin bir kisminin
karsiligr Tirkgede heniiz bulunmamaktadir. Karsilasilan bu terimler ve bu calisma
kapsaminda onerilen Tiirkge karsiliklar asagida verilmektedir.

Terim Tiirkce Karsihk

Community Cloud : Topluluk Bulutu

Data Center Consolidation . Veri Merkezi Toplulastirma

Data Privacy : Veri Mahremiyeti

Distributed Denial of Service Attack : Dagitilmis Hizmet Engelleme Saldirisi
Grid Computing : Bilisim Sebekesi

Hybrid Cloud : Karma Bulut

Over-provisioning . Gereginden fazla hazir olma durumu
Private Cloud : Ozel Bulut

Public Cloud . Acgik Bulut

Random Access Memory . Rastgele Erisimli Hafiza

Service Level Agreement . Hizmet Diizeyi S6zlesmesi
Infrastructure as a Service . Servis Olarak Altyap1

Platform as a Service . Servis Olarak Yazilim Gelistirme Ortami
Software as a Service . Servis Olarak Yazilim

Storage Area Network . Saklama Alan1 Ag1

Uptime : Ayakta Kalma Orani

Utility Computing : Kiralanan Bilisim
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GIiRIS

1950’li yillarda bilgisayarlarin hayatimiza girmesiyle birlikte yazilim
endiistrisinin  temelleri atilmis ve bilgisayarlarin is diinyasinin ihtiyaglarinin
karsilanmasi amaciyla kullanilabilecek sekilde ucuzlamasi sonucu yazilim endiistrisi
artan bir hizla gelisimine devam etmistir. Yart iletken ¢ip teknolojisindeki
gelismelerle beraber boyutga kiiciilen ve daha diisiik seviyelerde elektrik enerjisiyle
calisabilir hale gelen bilgisayarlar, hemen her sektérde yogun olarak kullanilmaya
baslanmistir. Onemli getirilerine ragmen kisith bir kullanim alanma sahip olan
bilgisayarlarin is hayatina asil getirisi internetin ortaya ¢ikmasi ile elde edilmistir.
Bilgisayarlarin giinliik hayata girmesiyle birlikte, halen yeni hizmet ve teknolojilerin
kesfedilmekte oldugu bilgi caginin (dijital ¢ag ve bilgisayar c¢agi olarak da
anilmaktadir) basladigi kabul edilmektedir (Hart and Kim, 1997:1).

Internetin ortaya cikistyla beraber veri iiretimi ve paylasimi geleneksel
yontemlerle kiyaslanamayacak derecede kolaylasmistir. Ornegin EMC ve IDC adli
aragtirma firmalar1 tarafindan yapilan bir arastirmaya gore, 2010 yilina dek
Hindistan’da iretilen 40 bin petabyte boyutunda dijital verinin 2020 yilinda 2,3
milyon petabyte boyutuna ulasacagi tahmin edilmektedir. Bunda iilke yonetiminin
dijitallestirme ¢alismalarinin yani sira teknolojik gelismelerin ve mobil telefonlarin

yayginlagsmasinin da katkisi oldugu ifade edilmektedir (Sood and Kumar, 2010:2).

Is siireglerinin ydnetiminde bilgisayar uygulamalarinin kullanilmasi igin
gerekli bilgisayar altyapist her gegen giin karmagiklasmakta, bu sistemlerce iiretilen
ve kullanilan veri miktar1 da stirekli artmaktadir. S6z konusu uygulama ve verilerin
giivenligi, idamesi ve ihtiya¢ duyulan her an erisime hazir tutulmasi hususlari bagh
basina birer uzmanlk alan1 haline gelmis olup bilgi sistemlerinin idamesi igin

kalifiye insan kaynaginin temini daha da 6nemli hale gelmistir.

Ulkemizde kamu kurumlar1 bilgi islem birimlerinde (BIB) istihdam edilen
insan kaynagi nitelik agisindan iyilesme egiliminde olmakla beraber, biyiik ve
karmagsik bilgi sistemlerinin idamesi konusunda yetersiz kalabilmektedir. Kamu
iicretlendirme mekanizmas1 basta olmak iizere cesitli sebeplerle kamu BiB’lerde

uzman kisilerin istthdami saglanamamaktadir. Calisanlarin zaman icinde c¢esitli



egitimlerle alaninda uzmanlagsmalar1 saglanabiliyorsa da, uzmanlagmis kisiler
cogunlukla o6zel sektorde daha yiiksek maaslarla calismaya baslamaktadir. Bu
nedenlerle, bilgi giivenligi, uygulamalarm kullanici taleplerini 7/24 zamaninda ve
tam olarak karsilayabilmesi, verilerin saglikli yedeklenmesi, altyap: kaynaklarinin
etkin kullanim1 konularinda giiniin ihtiyaclarina etkin sekilde cevap verebilecek
seviyede uzmanlik birikiminin tiim kamu kurumlarinda bulunmasi pratikte miimkiin
olmamaktadir. Mayis 2012°de yiiriirliige giren bir yonetmelik degisikligi1 sonucu
ozellikle biiyiik capli BiB’lere yonelik yeni bir iicretlendirme politikasi
benimsenerek insan kaynagma iliskin bazi sorunlar ¢oziime kavusturulmaya
calisilmig olmakla beraber, soruna iliskin daha kapsayici bir ¢6ziim heniiz
gelistirilememistir. Daha genel bir sorun niteliginde olmas1 sebebiyle tez
calismasinda bu konunun detaylarina deginilmeyecektir. Bununla beraber bu
baglamda alt1 ¢izilmesi gerekli husus, kamu kurumlarmin bilgi sistemlerinin idamesi
icin gerekli insan kaynagini kendi biinyelerinde bulundurmasmin ¢ogu zaman
miimkiin olmadigidir. Gerekli uzmanhigin firmalardan hizmet alimi ile kargilanmasi
yontemi de kurumlart firmalara bagimli hale getirebilmektedir. Genel itibariyla
BiB’lerde yeterli uzmanlik diizeyinin olusmamis olmast ise yanlis ¢dziimlerin hayata
gecirilmeye calisilmasina veya dogru c¢oziimlerin rayi¢ bedelin ¢ok iizerinde

fiyatlarla teminine yol acabilmektedir.

Tez calismasinda detaylariyla incelenecek olan bulut bilisim; islemci giicii ve
depolama alan1 gibi bilisim kaynaklarmin ihtiya¢ duyulan anda, ihtiya¢ duyuldugu
kadar kiralanmas1 esasina dayanmakta, uygulamalar ile altyapinin birbirinden
bagimsiz olmasi ve verinin tek merkezden kontrol edilebilmesi sonucu veriye izin
verilen her yerden kontrollii erisimin miimkiin oldugu, gerektiginde kapasitenin hizl
bir sekilde arttirilip azaltilabildigi, kaynaklarin kullaniminin kolaylikla kontrol
altinda tutulabildigi ve raporlanabildigi bir altyapr sunmaktadir. S6z konusu kiralama
sunucu bazli olmayip, kullanim bazlidir. Tipk: elektrik sebekelerinden elektrigin

kullanilmast gibi, bilisim kaynaklart ihtiyag duyuldugu an kullanilmakta, ihtiyac

! “Kamu Kurum ve Kuruluslarmm Biiyiik Olgekli Bilgi Islem Birimlerinde S6zlesmeli Bilisim
Personeli Istihdanuna iliskin Esas ve Usuller Hakkinda Yonetmelikte Degisiklik Yapilmasima Dair
Yonetmelik™, 02/05/2012 tarihli ve 28280 say1li Resmi Gazete’de yayinlanarak yiiriirliige girmistir.



duyulmadiginda ise herhangi bir {icret ddenmemektedir. Faturalandirma siireci
otomatik islemekte, tipki elektrik faturalarinin édenmesi gibi bilisim kaynaklarinin
kullanilmasina iliskin fatura donem sonunda tek seferde 6denmektedir. Bulut bilisim
sayesinde, kurumlarin yerel bilisim kaynaklarma sahip olmalar1 yerine bu
kaynaklarin uzakta barmdirilmasi ve sadece ihtiya¢ duyuldugu anda kiralanabilmesi

miimkiin olmaktadir.

Bulut bilisimde, hizmet saglayicisi kurum veya firmalar 6l¢cek ekonomisinin
avantajlarindan yararlanarak altyapi maliyetlerini 6nemli oranda diistirebilmektedir.
Maliyetlerdeki diisiis, kiralama {icretlerine de yansimakta ve bulut bilisim kullanicisi

kurum veya firmalar, maliyetlerde 6nemli oranda diisiis salglayabilmektedir.2

Bilisim kaynaklarinin kiralanarak kullanilmasi fikri yeni degildir. ilk kez
1961 yilinda McCarthy tarafindan dile getirilen (Younge et al., 2010:1) bu fikir,
teknik altyapinin ihtiyaglart karsilayacak seviyeye yeni yeni gelebilmesi sebebiyle

ancak giiniimiizde hayata gecirilebilmektedir.

Bulut bilisim konusunda hemen her iilkenin c¢esitli seviyelerde caligmalari
bulunmaktadir. Avrupa Birligi ile Amerika Birlesik Devletleri (ABD), Japonya,
Avustralya ve Singapur gibi ilkeler bulut bilisimin kamuda kullanimi konusunda
cesitli politikalar uygulamak suretiyle bu alanda ©onemli mesafe kat etmis
durumdadir. Pek c¢ok iilkenin artan bir ilgiyle takip ettigi bu yeni kavrama
Tiirkiye’deki kamu kurum ve kuruluslan ile firmalar da kayitsiz kalmamaktadir.
Bulut bilisime iliskin gelismeler her gegen giin daha fazla sayida kurulus tarafindan
takip edilmekte ve cesitli kamu kurumlari bulut bilisimin kurumlarinda hayata

gecirilmesine yonelik ¢alismalar yiirtitmektedir.

Bulut bilisim, kamu bilgi islem birimlerinin etkinligini saglayacak, bilgi
sistemlerinin daha az maliyetlerle idamesini miimkiin kilacak, kamu hizmetlerinin
sunumunda etkinligi artiracak faydalar1 biinyesinde barimdirmasi nedeniyle énemli
bir konudur. Tez calismasinda s6z konusu faydalarin hangi sartlarda elde
edilebileceginin ele alinmasi, bulut bilisimin kamuda uygulanabilirliginin ortaya

konmasi, diinya orneklerinin incelenerek Tiirkiye icin politika Onerileri de dahil

% Bu yargiya varilirken bulut bilisim hizmet saglayicilari arasinda etkin bir rekabet ortammin oldugu
varsayilmustir.



olmak iizere farkli seviyelerde Onerilere yer verilmesi ve bulut bilisimin kamu
yatirim siireci bakis agisiyla da ele alinmasi sebebiyle, bu ¢alisma ulusal kalkinma
politikalarmin belirlenmesinde oncii kurulus olan Kalkinma Bakanligi’nin faaliyet

alani ile dogrudan ilgilidir.

Bulut bilisimin kamuda kullanimimin incelendigi tez c¢aligmasimin ilk
boliminde bulut bilisim detaylariyla agiklanarak avantajlart  ve riskleri
incelenecektir. Tkinci boliimde cesitli diinya ornekleri bulut bilisim baglaminda
analiz edilecek, ticiincii bolimde Tiirkiye’de bulut bilisimin mevcut durumundan
bahsedilecek ve dordiincii boliimde gegis siirecinin analiz ve degerlendirmeleri
sunulacaktir. Besinci bolimde bulut bilisimin kamuda kullanimina iliskin detayl
analiz ve degerlendirmelere yer verilecektir. Son bdlimde ise sonug¢ ve Oneriler,
onceki bolimlerde yer alan analiz ve degerlendirmelerin 6zeti mahiyetinde yer

alacaktir.

Bulut bilisimin kamuda uygulanmasina iligkin mevcut durumun tespiti ve
daha dogru Onerilerin yapilabilmesi amaciyla, calisma kapsaminda bilgi islem
birimlerinin bulut bilisim baglaminda mevcut durumlarinin ve bilgi islem birimi
yoneticilerinin bulut bilisgime yaklagimlarinin incelendigi bir anket yapilmigstir. Bu
anket ile konuya iliskin veri eksiginin giderildigi, Tiirkiye’ye iliskin analizlerin
verilerle desteklenerek daha objektif bir sekilde ortaya kondugu diisiiniilmektedir.
Anket calismasi hem mevcut verilerin daha dogru bir bigimde ortaya konmasina
imkan tanimis, hem de bulut bilisimin kamuda uygulanmasina iliskin 6nerilerin bir
kismina kaynak teskil etmistir. Ayrica anket sonuglarindan faydalanilarak kamuda

bulut bilisimin kullanimia yonelik bir fayda-maliyet analizi de ger¢eklestirilmistir.



1. BULUT BILiSiM

1.1. Tanim

Bulut, Ingilizce cloud kelimesinin ¢evirisidir. Bu kelime Tiirkce’ye genellikle
bulut olarak ¢evrilmekle beraber kiime, y1gin gibi anlamlara da gelmektedir. Telefon
sebekelerinin altyapi bilesenlerinin giderek daha karmasik hale gelmesi ile beraber,
altyapinin karmasikliginin gizlenmesi amaciyla, sebeke diyagramlarinda sebekelerin
baz1 kisimlart bulut ile sembolize edilmeye baglanmistir. Daha sonra bu sembol genis
ve karmasik bir ag olarak ifade edebilecegimiz internetin tiimiiniin veya bir kisminin
sembolize edilmesi i¢in de kullanilir olmustur. Bu ¢er¢evede ele alindiginda bulut,

internet anlamina gelmektedir.

Bulut bilisime iligkin heniiz genel kabul gdrmiis bir tanim yapilamamis olup
birbirinden farkli en az 22 tanimin bulundugu ifade edilmektedir (Wyld, 2009:9).
Bulut bilisimin ¢ok fazla tanima sahip olmasinin bir sebebi, bulut bilisimin belirli bir
teknolojiden ziyade birden fazla biitlinlesik teknolojiyi kapsayan bir kavram niteligi
tagimasidir (Schubert et al., 2010:5). Tanimlarin bu denli fazla olmasmin ikinci
sebebi ise, bulut biligimin bir kavram olarak ortaya ¢ikmasindan sonra pek ¢ok onde
gelen bilisim firmasinin zaten sunmakta olduklari hizmetleri bulut bilisim hizmeti
olarak adlandirmaya baglamasidir (OECD, 2011:6). Bu bdlimde bulut biligim
alaninda referans niteligindeki bazi kuruluslarin tanimlari aktarilarak bunlardan

hareketle daha genel bir tanima gidilmeye ¢alisilacaktir.

ABD Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) uzmanlarindan Mell
ve Grance tarafindan yapilan tanim diger yayinlarca en ¢ok atifta bulunulan tanimdir.
Bu tanima gére bulut bilisim, “diigiikk yonetim c¢abasi veya servis saglayici etkilesimi
ile, hizli alinip saliverilebilen, ayarlanabilir bilisim kaynaklariin (aglar, sunucular,
depolama alani, uygulamalar ve servisler gibi) paylasima acik havuzuna, istendiginde

ve uygun bir sekilde ag erisimi saglayan bir modeldir”. (Mell and Grance, 2011:2)

Berkeley Universitesi akademisyenlerinin bulut bilisim alaninda 6nemli
¢alismalar1 bulunmaktadir. Pek ¢ok yayin tarafindan atifta bulunulan bir Berkeley
Universitesi yayminda bulut bilisim su sekilde tarif edilmektedir (Cliff, 2009:4):

“Bulut bilisim hem internet iizerinden hizmetler olarak sunulan uygulamalara, hem
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de bu hizmetleri saglayan veri merkezlerindeki donanim ve sistem yazilimlarina
karsilik gelmektedir. Hizmetlerin kendisine uzun siireden beri servis olarak yazilim
ad1 verilmistir, bu ylizden bu terimin kullanilmasini tercih etmekteyiz. Veri merkezi

donanim ve yazilimini ise bulut olarak nitelemekteyiz.”

OECD tarafindan NIST ve Berkeley Universitesi tanimlari aktarilarak NIST
tarafindan yapilan tanimda bulut bilisimin amacina odaklanilmakta oldugu, Berkeley
Universitesi taniminda ise bulut bilisimin bilesenlerinin &n plana ¢ikarildig
belirtilmekte ve sonrasinda bulut bilisimin tanimi su sekilde yapilmaktadir: “Bulut
biligim, diisiik yonetim ¢abasi ile ihtiya¢ aninda, esnek olarak erisilebilen bilisim
kaynaklar1 kiimesine dayanan, bilisim servisleri i¢in kullanilan bir hizmet modelidir”.

(OECD, 2011:6)

Son olarak, bulut bilisimde kullanilan O6nemli bazi kavramlari ilk kez
tamimlamis olan Gartner’a gore (Gartner, 2012b) ise bulut bilisim, “Olgeklenebilir ve
esnek bilgi teknolojileri kapasitesinin internet teknolojileri kullanilarak miisterilere

servis olarak sunuldugu bir bilisim tiirtidiir.”

Bu tanimlardan hareketle bulut bilisime iliskin daha kapsayici bir tanim su
sekilde yapilabilir: Bulut bilisim, islemci giicii ve depolama alani gibi bilisim
kaynaklarmmin ihtiya¢ duyulan anda, ihtiyag duyuldugu kadar kullanilmasi esasina
dayanan, uygulamalar ile altyapimin birbirinden bagimsiz oldugu ve veriye izin
verilen her yerden kontrollii erisimin miimkiin oldugu, gerektiginde kapasitenin hizl
bir sekilde arttirithp azaltilabildigi, kaynaklarin kullanmiminin kolaylikla kontrol

altinda tutulabildigi ve raporlanabildigi bir bilisim tiiriidiir.

Tez calismasi kapsaminda zaman zaman bulut bilisim yerine kisaca bulut
kelimesi kullanilabilecek olup, bu ifade c¢alismanin hi¢bir bdlimiinde internet

anlaminda kullanilmayacaktir.

Sekil 1.1’de bulut bilisimin kapsamina giren hususlar gosterilmektedir. Bu

hususlar ileriki boliimlerde detaylariyla agiklanmigtir.



Sekil 1.1: Bulut Bilisime Iliskin Genel Hususlar

TURLERI
Servis Olarak Yazilim
Servis Olarak Altyapi
Servis Olarak Yazilim Geligtirme Ortami

RISKLERI
Veri Mahremiyeti
Hukuki Sorunlar

FAYDALARI
Y&netim Kolayligi
Hizmet Kalitesi

Performans Birlikte Calisabilirlik
Esneklik Sozlesme Sorunlan
Tasarruf Guvenilebilirlik

Yazilim Testi Kolayligi
Veriye Erisim Kolaylid

Uygulamalar Tasima

BULUT BiLiSiM

BENZER

TEKNOLOJILER MIMARI MODELLERI

Servis Odakll Mimari Acik Bulut
Kiralanan Biligim Ozel Bulut
Bilisim Sebekesi Karma Bulut

Sanallastirma Topluluk Bulutu

1.2. Tarihsel Gelisim

Diinyada yazilim endiistrisinin, 1953 yilinda is diinyasinin ihtiyaglarinin
giderilmesi i¢in iiretilen ve ilk dijital bilgisayar olan ENIAC’1n daha gelismis bir tiirii
olan UNIVAC adh bilgisayar ile ortaya ¢iktigi kabul edilmektedir.’ Bu tarihten
itibaren bilgisayarlar hizla yayginlasmaya baslamis, diinya genelindeki bilgisayar
sayist 1955 yilinda 246’ya, 1960 yilinda 5.500°e ve 1970 yilinda 79.000°e
yiikselmistir (Tasc1, 2011:6).

Ik iiretilen bilgisayarlar c¢ok bilyiik boyutlu merkezi bilgisayarlardir.
Mainframe adi verilen bu bilgisayarlar biiyiik boyutlarda olmasi ve ¢ok pahali olmasi
sebebiyle merkezi bir bolgede kurularak ¢ok sayida kullaniciya hizmet verecek

sekilde tasarlanmustir.

Bilisim kaynaklarmin kiralanmasi fikri ilk olarak ABD MIT Enstitiisii
bilgisayar bilimcisi John McCarthy tarafindan 1961 yilinda Enstitiiniin yi1ldénimi
etkinligindeki konugmasinda giindeme getirilmistir. McCarthy’nin konuya iliskin

ifadesi su sekildedir: “Eger savunuculugunu yapmakta oldugum bilgisayar cesidi

? UNIVAC’m agilimi Kiiresel Otomatik Bilgisayar (Universal Automatic Computer)’dir. Akademik
caligmalar sonucu gelistirilmis olan ENIAC adli bilgisayar, ABD Niifus Istatistikleri Biirosu’nun
talebi talebi tlizerine gelistirici ekip tarafindan kurulugun ihtiyaglari dogrultusunda gelistirilmeye
devam edilmis ve ortaya UNIVAC adi verilen daha gelismis bir bilgisayar modeli ¢ikmistir. Bu
bilgisayarin, bilgisayar teknolojisinin gelisim siirecinde bir déniim noktas1 oldugu kabul edilmektedir.
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gelecekte kullanilirsa, o zaman telefon sisteminin bir kamu hizmeti olarak sunulmasi
gibi bilisim de bir kamu hizmeti olarak sunulabilir. Bilgisayarlarin (satin alinmasi
yerine) hizmet olarak sunulmasi yeni ve Onemli bir endiistrinin temelini
olusturacaktir.” Bu sozleri sebebiyle McCarthy’nin bulut bilisimin dnciisii oldugu da

sOylenmektedir (Younge et al., 2010:1).

1960’11 yillarda elektronik cihazlarin kiigiiltiilmesi amaciyla ABD savunma
kurumlarinca hayata gecirilen projeler ve saglanan destekler, giiniimiiziin karmasik
mikroislemcilerinin, yogunlastirilmig bellek initelerinin ve karmasik biitiinlesik
entegre devrelerin tiretilmesine imkan tantyan ¢ok sayida yari iletken ¢ip iiretiminin
ortaya ¢cikmasini saglamistir. Sonug olarak giiniimiiz bilgisayarlari, mobil cihazlar ve
pek ¢ok diger elektronik cihazin temel yapi taglart olusmaya baslamistir. (Sosinsky,
2010:14)

Yarn iletken teknolojisinin gelismesiyle bilgisayarlar daha kiigiik boyutlarda
iretilebilir hale gelmis ve daha fazla alanda kullanilir olmustur. Bu dénemde
bilgisayar yazilimlarma ve yazilimcilara olan ihtiya¢c belirgin sekilde ortaya
¢ikmistir. 1950’lerin sonlarinda ortaya ¢ikmaya baslayan bilgisayar firmalarimin
sayist 1960’larin  baslarinda 100’4 gegmistir.  1970’lerin  sonunda ¢ogunlugu
ABD’nin kontrolii altinda bulunan yazilim pazari biiyiikligii 2 milyar dolara
ulagsmistir. 1980’lerde kisisel bilgisayarlarin ortaya ¢ikmasi ile beraber yazilim pazar
biiyiikliigiindeki artis daha da hiz kazanmis ve 1982 yilinda pazar biiylikligi 14,7

milyar dolara yiikselmistir.

1990’larda internetin ortaya c¢ikisiyla beraber paket program halinde satilan
yazilimlarin yerini ihtiyag duyuldugunda hizmet olarak satin alinan yazilimlar
almaya baglamistir. Es zamanli olarak genigbant altyapilarinin da gelismesiyle
birlikte* daha 6nceleri tartisma konusu yapilmis olmakla beraber etkin bir ¢oziim

olmadigi diisiiniilen bulut bilisim kavrami siklikla giindeme gelmeye baslamistir.

Internetin olgunlasarak bilgi amach internet sitelerinin yerini hizmet amacli
internet sitelerine birakmasiyla beraber yazilimlar paket program olarak satin

almmak yerine internet tizerinden hizmet olarak sunulmasi esasina dayanan servis

* Genisbant altyapilari, yiiksek veri aktarim hizina sahip ag altyapilaridir.
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olarak yazilim yaygimlagmaya baglamistir. Internetin kullanim oraninin artmasi ve
servis olarak yazilimin avantajlarinin firmalarca fark edilmesi ile birlikte hem
genigbant altyapilart ortaya ¢ikarak gelismis ve internet ortami ile yerel ag ortami
arasindaki performans farki giderek azalmis, hem de internet tabanli programlama
dilleri ve ara katmanlari’® geliserek internet iizerinden servis olarak sunulan
yazilimlarin daha kolay gelistirilebilmesi miimkiin hale gelmistir. Sanallastirma
teknolojilerinin, 1990’11 yillardan beri biliniyor olmakla beraber, kullaniminin
yayginlagsmasi ve sanallastirmaya imkan veren yazilim ¢oziimlerinin yeterince

olgunlagmasi ise bulut bilisime ge¢is siirecindeki diger 6nemli bir geligmedir.

1997-2000 yillarinda internetin yayginlasma hizi olduk¢a artmis, hemen
hemen her kurulug bir internet sitesine sahip olma ve internet iizerinden hizmet
sunma calismalarina baslamistir. Baska bir deyisle, internetin giicii kesfedilmeye
baslanmistir. Bu siirecte internet {iizerinden ¢ok sayida hizmet sunulmaya
baglanmigtir. Fakat bu hizmetlerden ancak ciizi bir kismi kalict olabilmistir. Bu
doneme literatiirde “.com balonu” (.com bubble) adi verilmistir. Bu donemin bulut
biligimle alakalt yonii ise, kuruluslarca hayata gecirilip kalicilik arz etmeyen

hizmetlerin ciddi boyutlarda atil kapasitenin olusmasina sebep olmasidir.

Bilgisayarlar gibi internetin de hemen hemen herkesce kolayca erisilebilir bir
hale gelmesine paralel sekilde internet pazarinin gittikge gelismesi, internet
iizerinden hizmet sunan firmalarin ¢ok genis c¢apli bilisim altyapilarina sahip
olmasini zorunlu kilmistir. Bu firmalardan biri olan ve bulut bilisimin dnciilerinden
sayllan Amazon, genisleyen miisteri kitlesini ve artan talebi karsilayabilmek
amactyla esnek bir bilisim altyapisi kurmak zorunda kalmustir. Ozellikle yil
baglarinda agir1 derecede artan talebi karsilayabilmek i¢in esnek ve giiclii bir altyapi
tasarlanmis, fakat yilin diger dénemlerinde bu kapasite atil kalmistir. Atil kapasitenin
mali degere donistiiriilebilmesi amaciyla altyapt Amazon miisterilerine kullanim
bazli iicretlendirme modeliyle kiralanmaya baslanmistir. Amazon ile benzer bir siire¢

izleyen Google’in da c¢ok genis bir kullanici kitlesine sahip olmasi sebebiyle

* Internet tabanli programlama dilleri ve ara katmanlari ile internet iizerinde calisabilecek
uygulamalarin  gelistirilmesine yarayan programlama dilleri ve ara katmanlari anlatilmak
istenmektedir. Ara katman ise, uygulamalarin daha hizli ve kolay gelistirilmesini saglayan yardimci
araglar olarak tanimlanabilir.



altyapinin  esnekligine biiyilk ©6nem verilmistir. Google, kullanic1 kitlesini
zenginlestirmek amaciyla ¢ok sayida yazilim ¢oziimiini internet {izerinden birer

hizmet olarak sunmaktadir.

Bulut bilisimden elde edilen faydalar, genel itibartyla 6lgek ekonomisinden
yararlanilarak elde edilen faydalardir. Hemen her sektdrde maliyet etkin ¢oziimler
icin 6lcek ekonomisinden yararlamlmaktadir. Olcek ekonomisine drnek olarak yari
iletken ¢iplerin diinya capinda sayili firma tarafindan {iretilerek diger firmalara
pazarlanmasi verilebilir. Yari iletken ¢ip teknolojisi ortaya ¢ikmaya basladiktan
sonra donanim firmalar1 bu teknoloji ile uyumlu cihazlarin tiretimi konusunda yogun
Ar-Ge calismalar yiiritmeye baslamis, fakat yari iletken ¢ip iiretim iissii kurmalari
maliyet etkin bir ¢dziim olarak ortaya ¢ikmamistir. Bunun sebebi bir yar iletken
diretim bandimin kurulmasi i¢in giiniimiiz fiyatlartyla 3 milyar dolardan fazla yatirim
gerekmesidir. Bu sebeple bu denli biiyiik bir yatirim riskini goze alabilen sayili firma
gerekli altyapryr kurmus, s6z konusu firmalar bu altyapiya sahip olmayan firmalarin
yari iletken ¢ip ihtiyaglarina ¢oziim tiretmeye baglamistir. Bu sayede hem yart iletken
¢ip {reticisi firmalar yiiksek yatirnm ve isletme maliyetlerini karsilayabilir hale
gelerek kar elde etmeye baslamis hem de bu ¢ipleri satin alan donanim firmalari olas1
riskleri dretici firmaya transfer ederek altyapi yatinmina ihtiyag duymaksizin ¢ip

iiretebilir hale gelmistir (Armbrust et al., 2009:3).

Bilgi ve iletisim teknolojileri (BIT) sektriinde uzakta barindirilan hizmetlere
dogru ciddi bir yonelim s6z konusu olup son zamanlarda bu yonelim, biiyiik biligim
sistemlerinin bulut bilisim gibi uzakta barindirilan hizmetlere iligkin strateji
gelistirmelerine yol agmustir (Cliff, 2010:13). Kiiresel capta faaliyet gosteren
donanim {ireticilerinin tamami, talebi karsilayabilmek adina bu yonelime uygun
¢oziimler sunmaya baslamis ve bu iki siire¢ birbirini tetikleyerek o6zellikle uzakta
barindirilan hizmetlerin en yeni modeli olan bulut bilisimin ¢okga dile getirilmesine
zemin hazirlamistir. Su an i¢in kisisel bilgisayarlarda bulunan sabit disk, bellek,
islemci, ekran kart1 gibi birimlerin yakin gelecekte basit bir internet tarayicisini
calistirabilecek kapasitede olacagi ve bulut istemcileri adini verebilecegimiz bu

smirh kapasitedeki bilgisayarlarin, yiiksek hesaplama giicii gerektiren iglemleri bulut
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ad1 verilen cok gligli veri merkezlerine baglanarak yiiriitebilecegi tahmin

edilmektedir (Cliff, 2010:13).

Bulut bilisim devrim niteliginde bir yenilikten ziyade 6nemli bir doniisiim,
bilgi teknolojileri (BT) hizmetlerinin yeni bir bakis acgisiyla sunumu olarak
nitelendirilebilir. Bununla beraber bulut bilisimin yeni nesil teknolojilerin tasarimina,
gelistirilmesine ve uygulanmasima getirdigi yeni bakig agisi, etkileri ¢ok genis bir
alana yayilacak, teknik ve hukuki anlamda 6nemli degisimlere neden olabilecek

kapasitede bir doniisiim anlamina gelmektedir (Sood and Kumar, 2010:2).

Bulut bilisim i¢in ayrilmas1 diisiiniilen biit¢eler ve elde edilecek kazanclara
iligkin yapilan hesaplamalar, bulut bilisimin gelecegin vazgecilmez bir modeli

olacagmi gostermektedir (Wyld, 2009:20).

1.3. Yapisal ve Karakteristik Ozellikler

Bulut bilisime iligskin ¢ok farkli tanimlar yapilmis olmakla beraber, yapisi ve
karakteristik 6zellikleri konusunda fikir ayriliklar1 yok denecek kadar azdir
(Chorafas, 2011:10). Bu boliimde bulut bilisimin yapist ve karakteristik 6zellikleri
acgiklanacak, daha sonra bulut bilisimle sik¢a karistirilan servis odakli mimari,
sanallastirma, kiralanan bilisim ve bilisim sebekesi kavramlarinin bulut bilisimle

iligkisi, benzer ve farkli yonleri ortaya konarak incelenecektir.

1.3.1. Yapisal Ozellikler

Bulut bilisim, yapist itibartyla iki ana bilesenden olugmaktadir. Bunlardan
ilki, uygulamalarin internet iizerinden hizmet olarak sunumudur. Internet iizerinden
sunulan uygulama bir e-posta istemcisi olabilecegi gibi bir isletim sistemi de olabilir.
Bu bilesene Servis Olarak Yazilim (Software as a Service) adi verilmektedir.
Yazilimin paket olarak satin alinmasi yerine internet ilizerinden hizmet olarak
kiralanmasi, bulut bilisimle gelen bir yenilik olmayip daha eski tarihlerde de
kullanilan bir yontemdir. Ikinci bilesen ise uygulamalarin iizerinde calistig1, fakat
detaylarinin uygulamalar agisindan Onem tasimadigi bilisim altyapisidir. Bu
altyapiya bulut adi1 verilmektedir. Kaynaklarin sanallastirilarak ¢cok sayida miisteriye
ayni altyapt iizerinden kiralanmasina ¢oklu kiralama (multi-tenancy) adi

verilmektedir. Kaynaklarin sanallastirilmas1 da bulut bilisimle beraber gelen bir
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yenilik degildir. Bulut bilisimle gelen asil yenilik, sz konusu bu iki bilesenin
biitiinlesik bir sekilde sunulmasidir (Cliff et al., 2010:1). Bu goriisii destekler sekilde
Oracle firmas1 Genel Midiirii Larry Ellison, Wall Street Journal’da yayinlanan bir
makalesinde sunlar1 sdylemistir: “Bulut bilisim hakkinda ilging olan sey, onu zaten
yapmakta oldugumuz her seyi kapsayacak sekilde yeniden tanimlamis olmamizdir.
Bulut bilisim 1s18inda bazi reklamlarimizdaki ibareleri degistirmekten baska farkli
olarak ne yapabilirdik, bunu bilemiyorum” (Fowler and Worthen, 2009). Ellison’un
bu tespitinin her durumda dogru olmamakla beraber, firma sahiplerinin algisin
yansitmasit bakimindan Onemlidir. Bazi1 firmalar bulut bilisimin popiilerlik
kazanmasinin ardindan aynen Ellison’un sdyledigi gibi tiriinlerine iligkin olarak bazi

reklam ibarelerini degistirmekten baska bir yenilik getirmemislerdir.

Bulut bilisim altyapisi i¢in sanallastirma veya herhangi bir spesifik teknoloji
sart degildir. Bulut bilisim, prensip geregi belirli teknolojilerden ziyade bilisim
altyapisinin  niteliklerine iliskin bir kavramdir. Bununla beraber, 06zellikle
sanallastirma, servis odakli mimari gibi teknolojiler bulut bilisim prensiplerinin

hayata gegirilebilmesi i¢in tavsiye edilmektedir (Schubert et al., 2010:18).

Bulut biligim, dagitik bir mimari yapiya sahip olmasi sebebiyle dagitik
mimarilerin tim ozelliklerini biinyesinde barindirmaktadir. Bu sebeple geleneksel
istemci-sunucu mimarilerine uyumlu sekilde gelistirilmis yazilimlarda duruma gore
bir takim koklii degisiklikler gerekebilmektedir. Ornegin, dagitik mimariler iizerinde
geleneksel veritabanlarinin ¢alistirilmasi ¢ogunlukla maliyet etkin olmamakta,
bunlarin yerine genellikle dagitik veri yapilart kullanilmaktadir. Yine benzer sekilde
verilere kolay erisim saglayan hafiza birimleri istemci-sunucu mimarilerinde ayni
sunucu iizerinde iken, dagitik mimarilerde hafiza birimleri de dagitik bir yapidadir.
S6z konusu bu tir farkliliklar, kimi durumlarda yazilimlar tizerinde koklii

degisikliklere gidilmesini zorunlu kilabilmektedir.

Donanim agisindan bakildiginda, bulut bilisim ii¢ agidan yeni &zellikler

sunmaktadir (Armbrust et al., 2009:1):
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1. Ihtiyag aminda kolaylikla kullanilabilen sinirsiz miktarda kaynaga sahip
olundugu izlenimi vermektedir. Bu sayede miisterilerin gelecekteki kaynak

kullanimina yonelik tahminlerde bulunmalar1 gerekmez.

2. Miisterilerin baslangigta herhangi bir kullanim taahhiidiinde bulunmasi
gerekmez. Boylece firmalar az miktarda kaynakla caligmalara baglayip
kaynak ihtiyaci arttifinda kendilerine ayrilan kaynagi bir araciya ihtiyag

duymaksizin artirabilirler.

3. Bilgisayar kaynaklarinin ihtiya¢ duyuldugunda kisa vadeli olarak kullanim
bazli {icretlendirme prensibi ile kullanilmasi (islemci giiciiniin saat bazinda
ticretlendirilmesi, depolama alaninin GB bazinda iicrete tabi olmasi gibi) ve
ihtiyag kalmadiginda saliverilmesi, sunucularin ve depolama alanlarinin
kullanimda olmadigt durumlarda atil kalmayarak baska amaglarla

kullanilabilmesine imkan tanimaktadir.

1.3.2. Karakteristik Ozellikler

Cesitli kuruluslar tarafindan bulut bilisimin karakteristik 6zelliklerine iliskin
bir takim standartlar belirlenmis olup NIST tarafindan ortaya konan karakteristik
ozellikler listesi diinya genelinde yayginlikla kabul gormiistiir. Bu karakteristik
ozellikler sunlardir (Mell and Grance, 2011:2-3):

Kaynaklarin ihtiyaca gore belirlenebilmesi: Misteri tek tarafli olarak sunucu
zamani ve depolama alani gibi bilisim kapasitelerini, ihtiyag duydugu anda hizmet
saglayicisiyla iletisime ge¢meden otomatik olarak artirip azaltabilir. Bu sayede
misterilerin uygulamalar1 i¢in ne kadar giiglii bir altyapiya ihtiya¢c duyacaklarini

onceden analiz etmeleri gerekmez.

Genig ag erigimi: Bilisim kapasitesi ag tizerinden, mobil telefonlar, tabletler
ve diziistii bilgisayarlar gibi farkli platformlardan standart mekanizmalarla

erisilebilecek sekilde sunulur.

Kaynak havuzu olusturma: Hizmet saglayicisinin bilisim kaynaklarindan bir
havuz olusturularak ¢oklu kiralama mimarisi ile ¢ok sayida miisteriye sunulur ve bu
yapida farkli fiziksel ve sanal kaynaklar dinamik bir sekilde miisteri ihtiyacina gore

kullanilir. Coklu kiralama mimarisi, ayni altyapinin ¢ok sayida miisteri tarafindan
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kullanilabilmesine imkan taniyan mimaridir. Miisterinin genel itibariyla kendisine
saglanan kaynaklarin tam olarak nerede olduguna iliskin bilgisi ve kontroli
olmamakla beraber iilke, bolge veya veri merkezi bazinda tercih yapabilmektedir.
Bilisim kaynaklarina 6rnek olarak depolama alani, islemci giicii, RAM ve ag bant
genisligi verilebilir.

Aninda esneklik: Thtiyagla orantili olarak aninda genisleme ve daralma
saglanabilmesi icin, bazi durumlarda insan midahalesi gerekmeksizin, kapasite

esnek bir sekilde artirilabilir veya artirilan kapasite iade edilebilir.

Olc¢iilebilir hizmet: Bulut bilisim sistemleri otomatik bir sekilde, hizmetin
tiiriine uygun bir soyutlama katmaninda (depolama alani, islemci giicii, bant genisligi
ve aktif kullanici hesabi sayisi gibi) bir dl¢limleme mekanizmasi yardimiyla kaynak
kullanimimi kontrol altinda tutarak optimize edebilir. Kaynak kullanimi hem hizmet
saglayicisi, hem de miisteri agisindan seffaflik saglayacak sekilde gozlenebilir,

kontrol edilebilir ve raporlanabilir.

Hali hazirda piyasada bulut bilisim iiriinii oldugu iddia edilen pek ¢ok bilisim
altyapisi ¢oziimiiniin yukarida listelenen karakteristik 6zelliklerin pek ¢oguna uyum
saglamadigi gozlenmektedir. Bu 6zelliklerin bir bulut bilisim altyapisi tarafindan tam
olarak karsilanmasi durumunda, bulut bilisim altyapist herhangi bir bilisim

altyapisindan daha hizli, daha giiglii, esnek ve her an erisilebilir olacaktir.

1.3.3. Bulut Bilisimin Benzer Kavramlarla Iliskisi

Bulut bilisim, karmagsik yapisi sebebiyle benzeri bazi diger kavram ve
teknolojilerle karistirilabilmektedir. Bu boélimde, bulut bilisimle en ¢ok karigtirilan
kavram ve teknolojiler kisaca aciklanarak bulut bilisimin bunlardan farkli yonlerine

deginilecektir.

Servis Odakli Mimari

Servis odakli mimari (Service Oriented Architecture), bir veya daha fazla
hizmet saglayicisi tarafindan sahip olunan, sunulan ve uzaktan yonetilen mimari
anlamma gelmektedir. Servis odakli mimari, sadece belirli bir uygulama ¢esidinin
kullanim bazli {icretlendirme veya donemsel iyelik prensibiyle misterilere

sunulmasi esasina dayanir. 1990’11 yillarda internetin yayginlasmasiyla beraber ilk
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ornekleri ortaya ¢ikmaya baslayan servis odaklt mimarinin kullanimi halen
artmaktadir. Servis odakli mimari, bilisim altyapisinin ¢ok sayida miisteriye sorunsuz
bir sekilde hizmet verebilecek sekilde tasarlanmasi esasina dayanir. Sistemi olusturan
sunuculardan herhangi birinin islev gérmemeye baslamast durumunda yedek
sunucularin sistem tarafindan otomatik olarak devreye alinmasi, yazilim hafizasinin
her bir sunucuda ayri ayri tutulmasi yerine ortak bir hafiza biriminin kullanilmasi
gibi oOzellikler servis odakli mimarinin karakteristik Ozellikleri arasinda yer

almaktadir.

Bulut bilisim altyapilar1 genellikle servis odaklt mimari prensipleri dikkate
alimarak gelistirilmektedir. Bulut bilisim, prensipte hem mimari altyap: olarak, hem
de servisin sunus sekli acisindan servis odakli mimarilerle benzer nitelikler tagimakla
beraber, servis odakli mimari alaninda belli bir olgunluk seviyesine gelmis bulunan
kaideler bulut bilisimle beraber genisletilerek daha genis bir kullanim alanina ve

daha belirgin karakteristik 6zelliklere sahip olunmasi saglanmstir.

Bulut bilisim, servis odakli mimariyi de icine alan daha genis bir kapsama
sahiptir. Bu sebeple, her servis odakli mimarinin bir bulut bilisim ¢esidi oldugu
soylenememektedir. Bir servis odakli mimarinin bulut bilisim mantigina uygun
olabilmesi i¢in en Onemli sart, kullanilan altyapt ve bu altyapi lizerinde ¢alisan

uygulamalarin bulut bilisim esnekligine sahip olmasidir.

Bulut bilisimde esneklik su sekilde tarif edilmektedir; Hizmet saglayicisi az
sayida kullaniciya hizmet vermekte oldugu altyapiyi, altyapida hicbir degisiklige
gitmeksizin, kolay ve hizli bir sekilde ¢ok daha fazla sayida kullaniciya hizmet
vermek i¢in kullanabiliyorsa, hizmet saglayicisi esnek bir altyapiya sahip demektir.
Altyapmin esnekliginin bir diger onemli 6zelligi de altyapmin ¢ok kisa zaman
araliklarinda yeni sunucular ve depolama birimleriyle genisletilebilmesidir. Eger bir
servis odaklt mimari bu esneklige sahip ise, bulut bilisimin bir tiiri oldugu
sOylenebilir. Meseleye diger bir agidan bakilacak olursa bulut bilisim, servis odakl
mimarinin yeterli esneklige sahip olmasi i¢in gerekli ortami sunabilmektedir.
Piyasada var olan ve servis odakli mimariyi temel alan tiim hizmetler yukarida

belirtilen esneklige sahip degildir (Desisto et al., 2011).
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Bir altyapinin yeterli esneklige sahip olabilmesinin 6nemli sartlarindan birisi
de coklu kiralama mimarisine uygun olarak tasarlanmis olmasidir. Coklu kiralama
mimarisinin en Onemli avantaji, ayni altyapimin ¢ok sayida kullanici tarafindan
kullanilmast ile kullanict sayisi arttikca maliyetin de o oranda azalmasidir. Coklu
kiralama mimarisine sahip olmayan bir altyapinin, bulut bilisimin en O&nemli
avantajlarindan olan esneklik ve kaynaklardan tasarruf konularinda beklenen faydayi

saglayamayacag agiktir (Desisto et al., 2011).

Sanallastirma

Sanallastirma, fiziksel donanim ile isletim sisteminin birbirinden bagimsiz
hale getirilmesini saglayan ve bdylece bilisim kaynaklarinin daha etkin ve esnek bir
sekilde kullanilmasina imkan taniyan soyutlama katmanidir (Vmware and Bea,

2007:4).

[lk 6rnegi Burroughs Corporation firmasi tarafindan gelistirilen sanallagtirma,
1960’11 yillardan beri kullanilmaktadir (O’Connor, 2009). Sanallagtirma ilk olarak
disik verimlilikle c¢alisan sunucularin sanal bir sekilde béliinerek birden fazla
bilgisayar gibi c¢alismasi ve bu sayede birden fazla gorevin paralel sekilde
yiiriitillebilmesi amaciyla kullanilmistir. IBM firmasinin, sunucularinda ¢ok sayida
iglevi ayn1 anda yerine getirebilmek i¢in sanallagtirmayi kullanmasiyla beraber bu
teknoloji bilinirlik kazanmustir. ilk ortaya ¢iktigi anlardan itibaren sanallagtirmanin
kullanilmasindaki temel motivasyon, verimlilik artisi sonucu yatirimin hizli geri

doniigiiniin saglanmasi olmustur (Kwasniewski, 2011:16).

Sanallastirma sayesinde bir fiziksel sunucu iizerinde birden fazla isletim
sistemi ayn1 anda calistirilabilmektedir. Ayni donanim altyapisinin birden fazla
isletim sistemi tarafindan kullanildiginda, igletim sistemine sanal isletim sistemi ad1
verilmektedir. Bir sunucu iizerinde pek cok paralel islemin yiiriitiilmesine imkan
tanimig olan bu teknolojinin 6nemli bir diger faydasi da, her bir sanal isletim
sisteminin, yiiriitmekte oldugu ise 6zel konfigiire edilebilmesi ve diger sanal igletim
sistemlerinin bu konfigiirasyondan etkilenmemesidir. Sanallastirmanin hizmet

kalitesi agisindan onemli bir diger faydasi ise donanim katmani ile uygulama
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katmaninin birbirinden ayrigtirilmasi sayesinde yazilim hizmetinin beklenmeyen

herhangi bir donanim arizasinda kesintiye ugramamasidir (Mergen et al., 2006:2).°

Cizelge 1.1°de goriildiigii lizere, diinya genelinde sanallastirma kullanimi artarak
devam etmektedir. Ozellikle son yillarda bilisim sistemlerinin nitelik ve nicelikce
artigi, kaynaklarin etkin ve verimli kullanimini zorunlu kilmis, ayrica is siireclerinde
esnekligin saglanmasi hedefi, bilisim sistemlerinin de esnek yapilara donlisiimiine

yol agmustir.

Cizelge 1.1: 2005-2010 Yillar1 Arasinda Sanallastirma Kullanim1
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Kaynak: (Humphreys, 2006:2)

Bulut bilisimde sanallastirma teknolojisi kullanilmaktadir. Sanallagtirma ile
bulut bilisimin benzer karakteristik ozellikleri, donanim detaylarinin uygulama
katmanindan gizlenmesi ve fiziksel bilisim kaynaklarmin ayristirilarak sanal

kaynaklar haline getirilmesidir.

Sanallagtirilmis bir donanim altyapisinda bulunmayan, fakat bir bulut bilisim
altyapisinda yer alan oOzelliklerden en Onemlisi, uygulamalara atanan sanal

kaynaklarm ihtiyaca gore hizmet saglayicisina bagvurulmaksizin artirilip

¢ Sanallastirilmus altyapilar, olast donanim arizalar1 goz oniinde bulundurularak gelistirilir. Bu
altyapilarin bilesenleri yedekli olarak kullanilir ve bilesenlerden birinde bir ariza meydana geldiginde
sistem bu arizay1 algilayarak arizali bilesenler araciligiyla calismakta olan sanal sunuculari diger
bilesenlere aktarir. Bu aktarim, sanal sunucularin kullanicilar: tarafindan fark edilmeyecek sekilde
gerceklesir.
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azaltilabilmesidir. Ikinci olarak hangi uygulama tarafindan ne kadar kaynak

kullanildiginin takip edilebilmesi (kullanimin dlgtilmesi) 6zelligi gelmektedir.

Is siirecleri agisindan bulut bilisimin sanallastirmadan en onemli farki ise
sanallastirilmis kaynaklarin kullanim bazli iicretlendirme prensibi ile ¢ok sayida

kurulusun/firmanin/kullanicinin hizmetine sunulabilmesidir.

Gartner’a gore (Gartner, 2011a), sanallagtirma bulut bilisime gegis slirecinde
ilk adim olarak goriilebilir. Bununla beraber sanallastirma teknolojisi hig
kullanilmadan bulut bilisimin kullanilmas1 da miimkiindiir. Sanallagtirmanin bulut
bilisime gegis Oncesi en bilylik avantaji, bulut bilisim ve sanallastirma arasindaki
benzerlik sebebiyle bulut bilisime asinalik kazanilabilecegi diisiincesidir. Gartner,
sanallastirmayr bu anlamda bulut bilisime gecis siirecinde teknolojiye iliskin

farkindalik olusturabilecek bir arag olarak gérmektedir.

Kiralanan Bilisim (Utility Computing)

Utility computing’in iizerinde uzlasilan bir Tiirkce c¢evirisi olmamakla
beraber kiralanan bilisim olarak terciime edilmesi, ifade ettigi anlam agisindan
yerinde olacaktir. Kiralanan bilisim; donanim, yazilim, ag bant genisligi gibi bilisim
kaynaklarmin ihtiya¢ duyuldugunda kiralanmasi esasina dayanir. Kiralanan biligsimde
her miisteriye belirli sayida fiziksel sunucu sunulmakla birlikte, miisterilerin aldig1
hizmetin ticretlendirilmesi, sunucularin hangi miisteri tarafindan ne kadar kullanildig:
ile iliskilidir (AT&T, 2007:1). Bu agidan bulut bilisim, kiralanan bilisimle benzerlik

gostermektedir.

Bulut bilisimin kiralanan bilisimden en 6nemli farki, belirli bir agla sinirlh
olmayip, sunulan kiralama hizmetine internet tizerinden erisimin miimkiin olmasidir.
Ornegin kiralanan bilisimde bir siiper bilgisayar cok sayida miisteriye kiraya
verilebilir. Fakat sadece bir lokasyondan sunulan ve kaynaklarin sanallastiriimadigi
bu Ornegin bir bulut bilisim 6rnegi oldugu sdylenemez. Bu baglamda kiralanan
bilisimin belli bir teknolojiden ziyade bir is modeli oldugu sdylenebilir (Biswas,
2011). Ciinkii kiralanan bilisimde kullanilan altyapinin tiiriine ve tasarimina yonelik

herhangi bir kisitlama yoktur.
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Bulut bilisim, kiralanan bilisimden daha genis bir kavram olup sunulan hizmetin
altyapisina iliskin onemli kistaslar tagimaktadir. S6z konusu kistaslar dagitik bir
mimarinin etkin ve verimli c¢alisabilmesi igin gerekli olup, optimizasyonun
arzulandigi her tiirlii dagitik altyapiya fayda saglayacak hususlardir. Bulut bilisim ve
kiralanan bilisim iliskisini gosteren Sekil 1.2°de kiralanan bilisimin, bulut bilisim

hizmetinin bir sunus sekli oldugu goriilebilir.

Sekil 1.2: Bulut Bilisim ve Kiralanan Bilisim Iliskisi

Son Kullanici

internet Sitesi

Hizmet Saglayicisi / Bulut

Bilisim Kullanicisi
(Servis Olarak Yazilim)

Kiralana[u Bilisim

Son Kullanici
(Servis Olarak Altyapi ; Servis Olarak
Uygulama Gelistirme Ortami)

Bilisim Sebekesi

Bilisim sebekesi (Grid Computing), farkli yonetim birimlerince sahip olunan
bilisim kaynaklarinin ortak bir amag¢ i¢in beraberce kullandirilmasi esasina
dayanmaktadir. Bilisim sebekesi ¢ok sayida altyapinin isin i¢ine girdigi ve birbirine
gevsekce bagli, heterojen ve farkli cografi konumlarda bulunan bir dagitik yapi
olarak nitelenebilir. En basit sekliyle bir bilisim sebekesi, gevsek yapidaki aglarla
birbirine baglh bilgisayarlarin yiiksek bilisim glicii gerektiren iglemler i¢in beraberce

kullanmildig1 siiper sanal bilgisayar olarak nitelenebilir (Biswas, 2011).

Bilisim sebekesi terimi ilk olarak, Ian Foster ve Carl Kesselman’in 1998
yilinda yaymlanan “The Grid: Buleprint for a new computing infrastructure” adl
calismasinda (Foster and Kesselman, 1998), bilisim giiciiniin elektrik enerjisi gibi
kolayca erisilebilen bir gii¢ olmas1 gerektigi ifade edilerek mecazi olarak ortaya

konmustur. Bilisim sebekeleri, 6zel sektor ihtiyaclart ve buna bagl ¢éziimler sonucu
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ortaya ¢ikan bulut bilisimin aksine, akademik ihtiyaglardan dogan ve daha sonralari

ozel sektorde de kullanilmaya baslanan sistemlerdir (Schubert et al., 2010:5).

Bilisim sebekesi ile bulut bilisim arasindaki iligki konusunda heniiz bir fikir
birligi bulunmamaktadir (Foster, 2008). Bunun sebebi, bilisim sebekelerinin zaman
icinde farklilasarak cesitlilik kazanmasidir. Bilisim sebekeleri akademik ihtiyaclar
dogrultusunda ortaya ¢ikmis ve daha sonra is diinyasinin ihtiyaglarina gore kavram
ve yapt agisindan zenginlesmistir. Ozellikle is diinyasmin ihtiyaclarini ¢ézme
amaciyla kurulmus olan bilisim sebekeleri, bu anlamda dogrudan is diinyasinin
ihtiyaclart dogrultusunda ortaya c¢ikmis olan bulut bilisimle biiyiikk oranda

ortiismektedir.

Bilisim kaynaklarinin ihtiyag duyuldugu anda kullanilmast ve yerel
sunuculara ihtiya¢ duyulmamasi sebebiyle bulut biligimle benzerlik gosteren bilisim
sebekesi, bulut bilisim kadar genis bir kullanim alanina sahip degildir. Bulut bilisim
kadar alt seviye bir sanallagtirma imkani bulunmayan bilisim sebekesinde donanim
arizasi sebebiyle sistemin kesintiye ugramasi ihtimali daha fazladir. Bunun sebebi
olarak, sanallastirma ile sunulan altyapi saglamligindan yeteri kadar faydalanamiyor
olusu gosterilmektedir (Biswas, 2011). Her iki kavram da dagitik yapilarla ilgili
olmakla beraber, bulut bilisim daha etkin bir dagititk mimariye sahiptir. Bu anlamda
bilisim sebekesinin teknoloji gelisiminde bulut bilisimin bir 6nceki evresi oldugu

sOylenebilir (Kwasniewski, 2011:19).

Teknik altyapr agisindan bu iki kavram karsilastirildiginda, genel yonelim
itibartyla, bulut bilisim altyapist ¢ok sayida diisiik kapasiteli sunucunun bir araya
gelmesiyle olusturulurken, bilisim sebekesi ¢ok giiclii sunucularin bir araya
gelmesiyle olusturulmaktadir. Bu nedenle bulut bilisimde ilk altyapt maliyetleri
disik diizeyde tutulup altyapt ihtiyact arttikca kaynaklar  kolaylikla
genigletilebilmektedir (Korri, 2009:2).

1.4. Bulut Bilisim Mimarileri

Bulut bilisim hizmeti dort farkli mimari kullanilarak sunulabilmektedir.
Bunlar; agik bulut (public cloud), 6zel bulut (private cloud), topluluk bulutu

(community cloud) ve karma buluttur (hybrid cloud).
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1.4.1. A¢ik Bulut

Bulut bilisimin, 6l¢ek ekonomisinin faydalarindan en ¢ok yararlanilan
mimarisi olan acik bulutta bir kurulus (hizmet saglayicisi) tarafindan yonetilen bulut
bilisim altyapisi ¢cok sayida kurulusa kiralanmaktadir. Hizmet saglayicisi kurulus bir
firma, {liniversite, kamu kurumu veya bunlarin ortak bir girisimi olabilir. Bu bulut
mimarisinin diger bulut mimarilerinden farki, isteyen herkesin kullanimina agik

genel amagli bir altyap1 olmasidir (Mell and Grance, 2011:3).

1.4.2. Ozel Bulut

Ozel bulut, bulut bilisim altyapisinin sadece bir kurulusun erisimine acik olan
tiiriidiir. Bu bulut mimarisinde altyap1 kurulusun yerel veri merkezinde tutulabilecegi
gibi, bu kurulus adina tgiincii bir tarafca da barindirilabilir. Tek bir kurulusa hizmet
verilmesi esas olmakla birlikte, kurulus biinyesindeki ¢ok sayida birim bu hizmetten
ayr1 bir miisteri gibi faydalanabilmektedir. Ozel bulutta da acik bulutta oldugu gibi
bulut bilisimin performans ve mimari altyapiya iliskin tiim karakteristik 6zellikleri
korunmaktadir. Ozel bulut ile islemci ve depolama alanindan tasarruf saglanmakta,
yonetim tek merkezden kolaylikla yiiriitiilebilmekte, verilere izin verilen her
noktadan kontrollii erisim miimkiin olmakta, ihtiyaca gore kaynak artirimi/azaltimi
kolaylikla gerceklestirilebilmekte ve uygulamalarin daha az sayida sunucu ile

calisabilmeleri sonucu yiliksek oranda maliyet ve enerji tasarrufu saglanmaktadir.

Ozel bulutta eger sunucular kurulusun yerel veri merkezinde barindiriliyorsa,
acik bulutun sagladigi pek ¢ok faydanin bu bulut mimarisinde elde edilemeyecegi
aciktir. Ozel bulutta yerel sunucu odasi kullanildiginda, dlgek ekonomisinin
avantajlarindan belirli oranda faydalanilmakta; ancak personel, elektrik, 1sitma,
sogutma, bakim, onarim, vb. giderlerin tiimii geleneksel sistemlerde oldugu gibi
devam etmektedir. Bazi kaynaklarca yerel sunucularda baridirilan bulut mimarisi,
bir bulut bilisim mimarisi olarak goriilmemektedir (Armbrust et al., 2009:2; Haff,

2009).
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Harris ve Alter (Harris and Alter, 2010:7) tarafindan yapilan bir arastirmaya
gore yoneticilerin yiizde 60’1 6zel bulut kullanmaktadir.” Bunlarm gogu 6zel bulutu
acik bulutlarla beraber kullanmaktadir. Bunun nedeni, gizlilik derecesi bulunan
ve/veya hassas nitelikteki veriler i¢in agik bulut yerine 6zel bulutun tercih

edilmesidir.

Acik bulut altyapist i¢inde birden fazla 6zel bulut altyapisi barindirilabilir.
Ozel bulutun, agik bulut igerisinde yer alan ve sanal 6zel bulut (virtual private cloud)
ad1 verilen bu ¢esidinde 6zel bulutun, agik bulut altyapisinin geri kalan kismindan

soyutlanarak tamamen ayr1 bir altyap1 gibi ¢alismast saglanir (Varia, 2010:5).

1.4.3. Topluluk Bulutu

Topluluk bulutu, bulut bilisimin hedef, giivenlik gereksinimi, politika ve
uyumluluk gereksinimleri gibi ortak ihtiyaclara sahip belli bir misteri veya
organizasyon toplulugunun 6zel kullanimina sunulan mimari ¢esididir. Bulut bilisim
altyapis1 toplulukta bulunan bir veya daha fazla organizasyon tarafindan sahip
olunarak yonetilebilecegi gibi bu topluluk icin ti¢lincii bir tarafca da yonetilebilir

(Mell and Grance, 2011:3).

Topluluk bulutunun 6nemli bir 6zelligi, agik bulut veya 6zel bulut olarak
tasarlanabilmesidir. A¢ik topluluk bulutlarinda yaygimlikla kullanilan yontem, farkli
bulut bilisim hizmet saglayicilarindan alinan hizmetin topluluk ihtiyaglarmna gore
ozellestirilerek tekrar satisa sunulmasidir (OECD, 2011:9). Ozel topluluk bulutlari
ise ¢cogunlukla kiiciik 6l¢ekli kuruluslarin bir araya gelerek bilisim kaynaklarini ortak
bir altyapida birlestirmeleri sonucu ortaya ¢ikmaktadir. Ozel topluluk bulutlari, sanal

ozel bulut altyapilari tizerinde de ¢aligtirilabilmektedir (Schubert et al., 2010:11).

Topluluk bulutu heniiz sinirl sayida 6rnegi bulunan, gelismekte olan bir bulut
mimarisidir. Sektore 6zel ihtiyaglar dikkate alinarak olusturulan bu bulut bilisim
mimarisinde, bulut bilisim altyapisi lizerinde ¢alisan farkli uygulamalarca gereksinim
duyulan ortak ozellikler hazir olarak sunulmaktadir. Bu sebeple, topluluk

bulutlarinda uygulama gelistirme ortamlar1 nitelikge daha gelismistir.

7 Arastirma ABD, Ingiltere, Singapur, Japonya, Almanya, Fransa, Cin, Brezilya ve Avustralya’yi
kapsamaktadir.
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Topluluk bulutlari, bilisim sebekelerine en ¢ok benzeyen bulut bilisim
mimarisidir. Ciinkii bilisim sebekeleri de genellikle ortak ihtiyaglar dikkate alinarak

Ozellestirilmis yapilardir.

1.4.4. Karma Bulut

Karma bulut (hybrid cloud), iki veya daha fazla birbirinden bagimsiz bulut
mimarisinin (6zel, agik veya topluluk bulutu) ortak bir arayliz kullanilarak
birlestirilmesi sonucu olusan ve bu sayede veri ve uygulamalarin bulutlar arasi
taginabilirligini saglayan bilesik bulut mimarisidir (Mell and Grance, 2011:3). Ayn1
tiirden bulut bilisim altyapilarinin birlestirilmesi bir karma bulut olusturmaz, karma
buluttan s6z edilebilmesi i¢in 6zel, agik veya topluluk bulutundan en az iki farkli

mimarinin altyapiya dahil olmas1 gerekmektedir (Huth and Cebula, 2011:2).

Karma bulut mimarisi ¢cogunlukla hassas verilerin kontrol altinda tutulmasi ve
ayni zamanda dis kaynaklarm da kullanimiyla daha yiiksek bir esneklik saglanmasi
amaciyla verinin sadece bir kisminin {giincli tarafa agilmasinin uygun oldugu

durumlarda tercih edilmektedir (OECD, 2011:9).

Sahip oldugu verinin tamaminin bir agik bulut kullanilarak islenmesini tercih
etmeyen, bunun yerine verinin bir kismi i¢in agik bulut hizmeti kullanmak isteyen bir
kurulus i¢in verinin dogru sekilde yonetilmesi ve yonlendirilmesi onemli bir
sorundur. Bir yandan veriler, sistemin agik buluta taginmamis olan kisminda
iretilmeye devam edilmekte, diger yandan bu verilerin hem agik bulutta iglenmekte
olan verilerle senkronizasyonunun saglanmasi, hem de heniiz islenmemis verilerin
ayirt edilerek agik buluta gonderilmesi gerekmektedir. Karma bulutta, bu iglemler
otomatize edilerek yerelde c¢alisan uygulamanin bulut altyapisin1 otomatik olarak
yonetmesi saglanmaktadir. Bu sayede veri kolayca kontrol altinda tutulabilmekte ve
ayn1 zamanda yliksek islem giicli gerektiren uygulamalarin bu ihtiyact iicilincii

taraflarca karsilanabilmektedir.

Karma bulutlar heniiz yaygmlik kazanmamis olmakla beraber, diinya ¢apinda
faaliyet gosteren kimi yazilim ve donanmim firmalart karma bulut altyapilarini
destekleyen ¢oziimler iretmeye baglamistir (Sims, 2009). Avrupa Komisyonu

raporuna gore kuruluslarin ¢ogu ilk 6nce 6zel bulut kullanmaya baglayacak ve uzun
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vadede karma bulut ¢ozlimleri en c¢ok tercih edilen bulut mimarileri olacaktir.

(Schubert et al., 2010:38)

1.5. Yazilim Hizmet Modelleri

Dagitik  altyapilar iizerinde c¢aligmasi beklenen yazilimlar; islem
(computation), depolama alani (storage) ve iletisim (communication) olmak iizere ii¢
ayr1 katmandan olusur. Bulut bilisimin esnek yapisi ve kaynaklarin sonsuz oldugu
izlenimi vermesi, altyapidaki sanallagtirmanin c¢esidi ile dogrudan alakalidir.
Sanallastirma sayesinde altyapinin detaylar1 programcidan gizlenebilmektedir.
Altyapmin yazilimdan soyutlanma derecesiyle orantili olarak farkli yazilim hizmet
modelleri ortaya ¢ikmigtir. Genis bir yelpazede incelenebilecek yazilim hizmet
modellerini ii¢ genel sinifta toplamak miimkiindiir. Bu yelpazenin bir ucunda, altyap1
bilesenlerinin tim yonetiminin hizmet aliciya birakildigi altyapilar (servis olarak
altyapr) bulunurken, diger ucunda kullanicinin  sunucu seviyesinde higbir
miidahalesinin bulunmadigi, uygulama seviyesinde miidahaleye ise ¢ok kisitli bir
bicimde izin verilen, daha ¢ok oOzellestirme ihtiyaci bulunmayan genel amach

yazilimlar i¢in tercih edilen altyapilar (servis olarak yazilim) yer almaktadir.

Altyapinin sunucu seviyesinde 6zellestirmeye izin vermesi bir yandan hizmet
alict kuruluslara 6zgiirlik sunarken, diger yandan kuruluslarin ydnetiminde olan
kaynaklarin daha alt seviyede yonetilmesini gerektirmekte, bu da yoOnetimi
zorlastirmaktadir. Sekil 1.3’te yazilim hizmet modellerinde sorumlulugun hizmet
saglayicidan hizmet aliciya gegisi gosterilmektedir. Goriildiig tizere ne kadar alt
seviyede bir yazilim hizmet modeli tercih edilirse, hizmet alicinin altyap1 bilesenleri

iizerindeki sorumlulugu da o kadar fazla olmaktadir.

Sekil 1.3: Yazilim Hizmet Modellerinde Yetki ve Sorumlulugun Paylagim

Servis Olarak [ Musteri ] [ Hizmet Saglayicisi ]
Yazihm
Servis Olarak Yazilim [ Miisteri ] [ Hizmet Saglayicisi ]
Gelistirme Ortami
Servis Olarak [ Musteri ] [ Hizmet Saglayicisi ]
Altyapi
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Amazon gibi daha alt seviye yonetim imkan1 sunan yazilim hizmet modelleri
iizerinde daha st seviye yOnetime izin veren yazilim hizmet modelleri

calistirilabilmektedir (Armbrust et al., 2009:8).

Bulut bilisimin sunucu bazinda kontrol edilebilen hizmet modelinden,
uygulama bazinda kontrol edilebilen hizmet modeline kadar farkli seviyelerde hizmet
modellerinin bulunmasi, bulut bilisim altyapis1 kullanilarak hemen hemen her tiirli
bilisim hizmetinin dagitik altyapilar araciligiyla etkin bir sekilde verilebilmesini
miimkiin kilmaktadir. S6z konusu seviyelerin her biri farkli avantaj ve dezavantajlara
sahiptir. Bulut bilisimde alt seviyedeki bir hizmet, daha {ist seviyelerdeki hizmetlerin
altyapisi olarak da kullanilabilmektedir. Bagka bir deyisle, bir bulut bilisim hizmet
saglayicisindan alt seviyede bir hizmet alan bir kurulusun, bu hizmetle kiraladig
altyap1 lizerinde bir uygulama gelistirerek bu uygulamayi ¢ok sayida kurulusa
kullanim bazli cretlendirme ile kiraya vermesi, yani yazilim seviyesinde bulut
bilisim hizmet saglayiciligt yapmasi miimkiindiir. Sekil 1.4’te bu durum

gosterilmistir.

Sekil 1.4: Farkli Seviyelerdeki Yazilim Hizmet Modellerinin Iliskisi
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1.5.1. Servis Olarak Yazilim

Servis olarak yazilim (software as a service), bulut altyapisi iizerinden
uygulamalarin hizmet olarak sunuldugu modeldir. Servis olarak yazilimda e-posta,
dokiiman isleme yazilimi ve benzeri yazilimlar internet {izerinden birer hizmet olarak

sunulur ve hizmet kullanim bazli olarak ticretlendirilir.

Servis olarak yazilimda hizmet alicinin, hizmetin sunumu i¢in gerekli olan
sunucular, veri tabanlari, igletim sistemleri, depolama alanlar1 gibi bilesenlerden
higbirini kontrol etme yetki ve sorumlulugu yoktur. Hizmet alicisina sadece hizmet
olarak aldig1 uygulamaya has konfigilirasyon ayarlarimi yapabilme yetkisi verilir. Bu
modelde sistem yoneticilerinin rolleri tiimiiyle degismektedir. Ornegin yerel
sunucularda sunucularin bakimi, onarimi, giivenligi, uygulamalarin bakimi ve
giincellenmesi, gerektiginde altyapinin uygulama ihtiyaglarina uygun sekilde yeniden
tasarlanmasi, hizmet devamliliginin temini, hizmet kalitesi gibi sistem yoneticisinin
sorumlulugunda olan pek c¢ok is yiikii, Ugiincii bir tarafin sorumluluguna

geemektedir.

Son zamanlarda herkesge kullanilan internet tabanli e-posta hizmetleri (gmail,
hotmail, vb.), sosyal aglar (twitter, facebook, vb.), fotograf ve video paylasim siteleri
(flickr, youtube, vb.) servis olarak yazilimin birer érnekleridir. Bir yazilimi servis
olarak ¢ok sayida kisiye sunulmasi i¢in yazilima genis kitlelerce ihtiya¢ duyulmasi

ve Ozellestirme ihtiyacinin diisiik seviyede olmasi gerekmektedir.

Servis olarak yazilimda tiim kullanicilar i¢in ayn1 altyapinin kullanilmasi pek
cok kolayligi da beraberinde getirmektedir. Ornegin ortak ve standart altyap:
sayesinde altyapinin ihtiyag duyuldugunda genisletilip daraltilmasi daha kolay
olmakta, standart verilerin kullanimi ile verilerin yedeklenmesi de diger yazilim
hizmet modellerine gore daha kolay olmaktadir. Ayrica uygulamalarin gilincel
tutulmasi ve gilivenlik agiklarinin kapatilmasi tek merkezden nispeten daha kolay bir

sekilde yapilabilmektedir.

Servis olarak yazilimin, en hizli yayginlagsan yazilim hizmet modeli oldugu
ve en yaygin olarak kullanilan yazilimlarin misteri iligkileri yonetimi (customer

relationship management — CRM) yazilimlari oldugu tahmin edilmektedir (Gartner,
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2011b). Bununla beraber e-posta, finansal yonetim ve harcama takip yazilimlar1 da

servis olarak yazilimin kullanildig1 6ncelikli alanlar arasindadir.

1.5.2. Servis Olarak Yazilim Gelistirme Ortami

Seviye olarak servis olarak yazilim ile servis olarak altyapi arasinda kalan
servis olarak yazilim gelistirme ortami (platform as a service — PaaS) modelinde,
hizmet saglayic1 tarafindan sunulan programlama dilleri, yazilim kiitiiphaneleri,
servisler ve araglar kullanilarak, yazilimin bulut altyapisina uygun sekilde
gelistirilerek bu altyap1 lizerinde c¢alistirilmast s6z konusudur (Mell and Grance,
2011:2-3). Bu yazilim hizmet modelinde hizmet alicinin ag altyapisi, sunucular,
isletim sistemleri ve depolama alani iizerinde bir yonetim ve kontrol yetkisi
bulunmaz. Hizmet alicinin yetki alani bulut altyapisina aktardii yazilima iliskin her
tiirlii diizenleme ve bu yazilimin c¢alistigi ortama iliskin konfigiirasyon ayarlaridir.
Servis olarak yazilim geligtirme ortamima O6rnek olarak Google Apps verilebilir.
Google firmasi tarafindan sunulan hizmet, uygulama gelistiricilerin kendilerine
saglanan fonksiyonel Ozellikler yardimiyla bulut bilisim altyapisina uygun
uygulamalar gelistirmelerine imkan saglamakta ve gelistiriciler, kullandiklar sistem

kaynaklar1 oraninda iicret 6demektedir.

Servis olarak yazilim gelistirme ortami, servis olarak yazilim ile saglanan
yonetim kolaylig1 ile servis olarak altyapr ile sunulan yazilimin ihtiyaca gore
Ozellestirilebilmesi 6zelligini bir arada sunmaktadir. Servis olarak yazilim gelistirme
ortami sayesinde ag uygulamalari kolaylikla gelistirilebilmekte, yazilim gelistiricinin
ag altyapisi, sunucu, depolama alan1 gibi bilesenlerin yonetimiyle ve ihtiya¢ duyulan
yeni bilesenlerin teminiyle ugrasmaksizin sadece yazilimin niteligine odaklanmasi
miimkiin hale gelmektedir. Bulut bilisimin énemli karakteristik 6zelliklerinden biri
olan esneklik ve altyapmin ihtiyaca gore genisleyip daralabilmesi ile, yazilim

gelistiricilerinin bu hususlarla ugrasmasina da ihtiya¢ kalmamaktadir.

Bu yazilim hizmet modelinde, hizmet aliciya her tiirlii yazilimi 6zgiirce
gelistirebilme imkani sunulmakla beraber, yazilim kodlarinin hizmet saglayici
tarafindan saglanan uygulama programlama arayliziine (application programming

interface — API) uygun sekilde gelistirilmesi beklenmektedir. Yazilim, bu API
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sayesinde sistem kaynaklarina erisebilmekte ve kaynaklar1 geregi gibi
yonlendirebilmektedir. Her hizmet saglayicisinin farkli bir API’ye sahip olmasi
sebebiyle, bu yazilim hizmet modelinde hizmet saglayicilar arasi gecis ¢ogunlukla
mimkiin olmamaktadir. Bununla birlikte, geleneksel programlama dillerinin
kapsamlariin genisletilerek bulut bilisim altyapisina uygun hale getirilmelerine

iligkin calismalar devam etmektedir (Schubert et al., 2010:10).

1.5.3. Servis Olarak Altyapi

Bulut bilisimin en fazla esneklik sunan yazilim hizmet modeli olan servis
olarak altyap1 (infrastructure as a service - laaS) modelinde, hizmet aliciya islemci
giicli, depolama alani, veritabani gibi en temel bilisim kaynaklari geleneksel
sunuculara ¢ok benzer sekilde sunulmakta, hizmet alicinin kendisine tahsis edilmis
sunucu iizerinde hemen hemen her tiirli yazilimi yiikleyip calistirabilmesine izin
verilmektedir. Sunucu altyapisinin sanallagtirma kullanilarak kiralanmasi, kullanim
acisindan bir dezavantaj olusturmamaktadir. Bu altyapidan kiralanan sunucu ile satin
almarak yerel sunucu odasina kurulan sunucunun islevsellik agisindan hemen hemen
hicbir farki yoktur. Hizmet alicinin tek yapmasi gereken, ihtiya¢ duydugu islemci
giicli, dahili bellek, depolama alanit ve sunucu iizerinde hangi isletim sisteminin
calisacagini belirlemektir. Bu modelde temel bilisim kaynaklarinin bir sanallastirma
ortami yardimiyla dogrudan sunulmasi sebebiyle model bazi kaynaklarda servis
olarak donanim (hardware as a service, HaaS) veya kaynak bulutu (resource cloud)

olarak da tanimlanmaktadir (Aymerich et al., 2008:114-115; Schubert et al., 2010:9).

Bu modelde ihtiyag duyulan ek yazilimlarin sunucu iizerine kurulumu ve
sunucu ayarlarmin daha etkin performans icin Ozellestirilmesi gibi geleneksel
sunucularda gerceklestirilebilen tiim islemlere iliskin yetki ve kontrol, hizmet alictya
aittir. Hizmet alicinin kontroliiniin artmasi, bir yandan diger bulut bilisim
modellerine nazaran daha fazla esneklik saglarken, diger yandan altyap1
bilesenlerindeki standartlasmanin diisiik seviyede olmasi ve cok sayida hizmet
alicmin ortak kullandigi bilesenlerin az olmasi, baska zorluklara sebebiyet
vermektedir. Ornegin ek bilisim kaynagina ihtiyag duyuldugunda bu ihtiyag diger
modellerdeki kadar pratik bir sekilde giderilememekte ve yedekleme gibi islemlerde
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belli bir standart yordamin izlenmesi ¢ogunlukla miimkiin olmamaktadir (Armbrust,
2009:8). Servis olarak yazilim ve servis olarak yazilim gelistirme ortami

modellerinde bu islemler tamamen otomatize edilebilmektedir.

Bu modelin iicretlendirmesi, sunucu bazli degildir. Bulut bilisimin énemli bir
karakteristik 6zelligi olan kullanim bazl ticretlendirme prensibi geregi bu modelde
islemci bazinda sunucu saati olarak, depolama alani bazinda ise gigabyte® basmna

iicretlendirilme yapilmaktadir.

Yiiksek seviyeli esneklik sunmasi sebebiyle bu model, hemen hemen her
tiirlii ihtiyaci karsilayacak genel amach bir altyapi olarak diisiiniilebilir. Buna karsin

diger modeller daha kisitli kullanim alanlarina sahiptir (Schubert et al., 2010:11).

1.6. Avantajlar

Bulut bilisim, énemli avantajlar1 sebebiyle diinya genelinde artan bir ilginin
odag: haline gelmistir. Ozellikle en &ne cikan avantajlarin esneklik, tasarruf ve
performans olusu, diinya genelinde meydana gelen ve etkileri devam etmekte olan
ekonomik krizler sebebiyle, maliyetleri azaltma yoluna giden tiim kuruluslarin bulut
bilisime sicak bakmalarina sebep olmaktadir. Harris ve Alter (Harris and Alter,
2010:10) tarafindan bulut bilisimin en ¢ok kullanildig1 sekiz iilkede yapilan bir
arastirmaya gore’, bulut bilisimin uzun vadede en nemli avantajinin yiizde 60 ile

esneklik, ikinci onemli avantajinin ise yiizde 54 ile tasarruf oldugu ortaya ¢ikmistir.

Bulut biligsimin pek ¢ok avantaji, 6lgek ekonomisinin dogal bir faydasi olarak
ortaya ¢ikmaktadir. Olgek ekonomisi genel bir kavram olup, her sektorde farkli
yansimalarii gozlemek miimkiindiir. Sektdrel bir 6rnek olarak elektrik sebekeleri
verilebilir. Elektrik sebekelerinin bulunmasindan 6nce, isyeri sahipleri makinalarini
calistirmak i¢in gerekli elektrik enerjisini kendileri iiretmek durumunda kalmiglardir.
Bunun anlami, makinalarin calismasi i¢in gerekli glic kaynagina c¢ok yiiksek
miktarda yatirnmlarin yapilmasidir. Bu sebeple 6zellikle biiyiik c¢apli isyerlerinin
maliyetleri ilgili personel maaslar1 ve biiyiik ¢capli bir altyap: ihtiyaci gibi sebeplerle

¢ok yiiksek olmus ve bu durum, bir sektdrde faaliyet gosteren firma sayisinin azlig1

¥ Gigabyte (GB), 1024 megabyte (MB)’a karsilik gelen depolama alan1 birimidir.
’ Aragtirmada Amerika Birlesik Devletleri, ingiltere, Almanya, Fransa, Singapur, Japonya, Cin ve
Brezilya incelenmistir.
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sebebiyle yeterli rekabet ortaminin olusamamasi, iiretim maliyetlerinin {riin
fiyatlarina yansimasi, elektrik {retiminin donemsel olarak degistigi firmalarda
elektrik tiretim ekipmanimnin diisiik bir kapasiteyle c¢alistirtlmasi zorunlulugu gibi
sorunlara sebep olmustur. Elektrik sebekelerinin ¢ikist ile beraber kaynaklarin
merkezilestirilmesi ve arzu eden herkesin basitce bu elektrigi kiralayabilmesi, tiim bu
sorunlart ortadan kaldiran ©6nemli bir devrim niteligi tasimaktadir. Elektrik
sebekelerinin elektrik ihtiyaci igin getirdigi ve Olgcek ekonomisine dayanan

avantajlarin benzerlerini bulut bilisimde de gézlemek miimkiindiir.

Bulut bilisime iliskin bu bdliimde s6z konusu edilecek avantajlar tiim bulut
hizmet saglayicilar i¢in gecerli degildir (Schubert et al., 2010:29). Bulut bilisim
kavraminin ortaya ¢ikmastyla beraber, bulut bilisimin karakteristik 6zelliklerini tam
olarak tagimayan bilisim altyapilart da mevcut hizmetlerinde herhangi bir degisiklige

gitmeksizin bunlar1 bulut bilisim hizmeti olarak pazarlamaya baslamistir.

Bulut bilisim, mevcut risklerine iliskin 6nlemlerin alinmis olmasi kaydiyla,
her tiirli kurulus i¢in faydali bir altyap1 ortami sunmakla beraber bulut bilisimin en

onemli faydalanicilar1 daha ziyade kiigiik 6lgekli kuruluslardir. (Sosinsky, 2010:18)

1.6.1. Performans

Bulut bilisimin en 6énemli avantajlarindan biri performanstir. Bulut biligimin
kolayca genisleyebilir altyapisi sayesinde tek bir bilgisayar ile bes yliz saatte
tamamlanabilecek bir islem, eger ¢ok sayida bilgisayarin ayni anda ¢alismasina izin
verecek bir islem ise'’, bes yiiz adet bilgisayarin tam kapasite ile calistirilmastyla

yaklasik bir saatte tamamlanabilmektedir. (Varia, 2010:2)

Dagitik mimaride kullanilan donanimlar, heniiz tam anlamiyla ¢oklu
kiralamay1 desteklememektedir. S6z gelimi, islemci ve rastgele erisimli hafiza
(RAM) coklu kiralamada yiiksek performans sunarken, sabit disk (harddisk)
kullaniminda gecikmeler yasanabilmektedir. Eszamanli olarak c¢ok sayida islemi

yapmakta yetersiz kalan bu tiir sunucu bilesenleri, performans: kotii yonde etkileyen

' Yiiriitiilen iki islemden birinin ¢iktist digerinin girdisi ise, bu iki islem dogal olarak paralel bir
sekilde yiirtitiilemeyecektir.
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faktorler olup dagitik mimarilerdeki bu tiir sikintilarin ¢éziimiine iliskin ¢alismalar

siirdiriilmektedir (Armbrust, 2009:17).

Bulut bilisimin 6nemli bir kullanim alanlarindan biri yogun islemci giicii
gerektiren uygulamalardir. Sanallastirma yardimiyla bulut bilisim altyapisinin gok
sayida islemi ayn1 anda yiiksek performans ile yiiriitebilmesi saglanmaktadir. Bulut
bilisim altyapilariin yayginlagmasi ile dagitik mimarilerde darbogaz (bottleneck) ve
kaynaklarin etkin kullanilamamasi sorunlar1 azalarak giiniimiizde g¢ogunlukla el

yordamiyla yapilan bu islemlerin otomatize edilebilmesi saglanacaktir.

Bir sistemin yiiksek performansli bir sekilde ¢aligsmasi ile kastedilen yiizde
100 performans ile ¢alismast degildir. Sira (kuyruk) teorisine gdre bir sistemde
performans yilizde 100’e yaklastikga sistemin yanit verme siiresi de sonsuza
yaklagmaktadir. Bu sebeple ideal bir altyapida sistem performansinin yiizde 60 ile 80
arasinda olmasi gerektigi belirtilmektedir (Chorafas, 2011:244-246).

1.6.2. Tasarruf

Bulut bilisimin bir diger avantaji1 tasarruftur. Hizmet saglayici ve hizmet alict
acisindan farkli tasarruflar s6z konusudur. Bu boliimde hizmet saglayicisi ve hizmet

alicinin elde ettigi kazanimlar ayr1 ayri incelenecektir.
Hizmet Saglayici A¢isindan Tasarruf

Hizmet saglayicisimin en Onemli tasarrufu, ¢ok sayida hizmet aliciya
sanallagtirma yardimiyla ayn1 altyapi iizerinden hizmet sunarak 6l¢ek ekonomisinden
faydalanmasidir (Kushida, Murray and Zysman, 2011:4). Hizmet sunulan misteri
sayisi arttik¢a, hizmet saglayicinin bulut bilisimden elde ettigi gelir de artacak, fakat
belli baslt gider kalemleri sabit kalacaktir. Buna 6rnek olarak altyapinin giivenliginin
saglanmas verilebilir. Belli bir 6l¢egin iistiindeki bir veri merkezi i¢in hizmet alici
sayisinin ve dolayisiyla sunucu sayisinin artmast, her zaman gerekli giivenlik uzman

sayisinin artmasini gerektirmez.

Hizmet saglayicisinin tasarruf saglayabildigi diger 6nemli bir konu ise, veri
merkezinin yerinin tercihinde ortaya cikar. Ornegin riizgar veya giines enerjisinden

faydalanilma imkani yiiksek olan bir yerin tercih edilmesi, en bilylik maliyet
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kalemlerinden biri olan elektrik giderlerini azaltabilir. Diger yandan soguk bir
iklimde kurulan bir veri merkezinde ihtiyag duyulacak sogutma giderleri de

azalabilmektedir.

Hizmet saglayicisi tarafindan elde edilen tasarruf, daha ziyade genis 6l¢ekli
acik bulutlarda ortaya ¢ikmaktadir. S6z konusu tasarruf, rekabetle birlikte hizmetin
birim fiyatlarina yansimakta ve giderek daha fazla hizmet alicinin bulut bilisimi

tercih etmesini saglamaktadir.
Hizmet Alict Aqisindan Tasarruf

Hizmet alici, c¢esitli maliyet kalemlerinden &nemli Olclide tasarruf
saglayabilmektedir. Hizmet alicinin en Onemli tasarrufu, sistem kaynaklar
kullanilmadig1 veya asgari diizeyde kullanildigi zamanlar i¢in herhangi bir {icret
0dememesidir. Bu sayede ozellikle kullanim oran1 zamana bagh olarak degisen
uygulamalarda bulut bilisimin sagladig: tasarruf daha fazla olacaktir. Ote yandan,
sunucularin satin almarak yerel veri merkezinde barindirilmas: durumunda,
sunucular kullanimda olmadigi donemlerde de sunucu maliyetleri biiyiikk oranda
devam etmektedir. Bu sebeple, bulut bilisim altyapisindan kiralanan sunucunun
saatlik maliyeti yerel sunucularin saatlik maliyetinden daha fazla olsa da, kullanim
bazli licretlendirme modeli sayesinde bulut bilisimde toplam maliyetler daha diisiik

olabilmektedir.

Yerel veri merkezlerinde ideal durumda, ihtiya¢ oraninda sunucu satin
alimmaktadir. Fakat pratikte hemen hemen her zaman ihtiyactan daha fazla say1 ve
kapasitede sunucu satin almir. Gereginden fazla hazir olma durumu (over-
provisioning) olarak adlandirilan bu durumun kullanim oraninin arttigi dénemlerde
de ihtiyac1 karsilayabilme, tahmin edilemeyen talep i¢in altyapiy1 hazir bulundurma

ve ihtiyacin hatali tahmin edilmesi gibi sebepleri bulunmaktadir (Perry, 2008).

Bulut bilisimle elde edilen diger énemli bir tasarruf ise insan kaynagidir.
Bulut bilisim, ihtiyag duyulan nitelikli bilisim ¢alisanlarinin sayica azalmasini
saglamaktadir (Jacobs and Brant, 2011). Ozellikle giivenlik, dagittk mimarilerin
yonetimi gibi biiyiikk capli bilisim altyapilarinda ¢ok ihtiyag duyulan uzman

personelin iicret araligi oldukca yiiksektir. Bulut bilisim kullanimi ile sunucularin
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bakimi, onarmmi ve giivenligi gibi pek cok husus hizmet saglayicinin yonetimine
birakilmaktadir. Esasen hizmet saglayici tarafindan giivenlik, altyapinin idamesi ve
yiiksek hizmet kalitesi amaciyla galistirilan yiiksek nitelikli bilisim uzmanlarinin

esdegerlerinin yerel sunucularda da c¢alistirilmasi maliyet etkin olmayacaktir.

Bulut biligimin, firmalarin bilisim personeli ihtiyacini ve kamu kurumlariin
bilgi islem birimi personeli ihtiyacini azaltmakla beraber, bilisim sektdriindeki insan
kaynag ihtiyacin1 biiyiik &l¢iide artiracagi tahmin edilmektedir. Ornegin IDC adlh
aragtirma firmasi tarafindan bulut bilisimin diinya capinda olusturdugu yeni is
alanlar1 hakkinda bir arastirma yapilmis olup 2011 yilinda bulut bilisimin
kullanimryla ortaya cikan yeni isler araciligtyla 5 milyon kisiye is imkan saglandigi
belirtilmektedir. IDC tahminlerine gore bulut bilisim alaninda istihdam edilen kisi
sayisinin 2012 yilinda 6,7 milyon, 2013 yilinda 8,8 milyon, 2014 yilinda 11,3 milyon
ve 2015 yilinda 13,8 milyon olacagi dngoriilmektedir (Gantz, Toncheva and Minton,

2012:1).

1.6.3. Esneklik

Bulut bilisimin sundugu en dnemli avantajlardan biri olan esneklik; altyapinin
ihtiyaca gore daralip genisleyebilmesi ve bu esnada hizmet saglayicinin herhangi bir
miidahalesine gerek duyulmamasi olarak tanimlanabilir. Bulut bilisimin dnemli bir
karakteristik ozelligi geregi, hizmet aliciya kaynaklarin smirsiz oldugu izlenimi
verilebilmektedir. Servis olarak altyapida sunucu miktari, diger yazilim hizmet
modellerinde ise hizmet aliciya ayrilan bilisim kaynaklari ihtiyacin degisimine
paralel olarak kolaylikla degistirilebilmektedir. Servis olarak altyapida
uygulamalarin standart bir yapida olmamasi sebebiyle insan miidahalesi
gerekebilmektedir (Armbrust, 2009:8), fakat bu miidahale alternatif hizmet sunum
modellerinde oldugu gibi hizmet saglayici tarafindan degil, hizmet alic1 tarafindan
yapilmaktadir. Diger yazilim hizmet modellerinde ise siirecin tamamiyle otomatize

edilebilmesi mimkiindiir.

Uygulamalarin esnek bir altyapi {izerinde ¢alismasinin ¢ok 6nemli faydalar
bulunmaktadir. Bu faydalardan en 6nemlisi, bulut altyapisi ile sunulan hizmete olan

talebin her an karsilanabilmesidir. Bilisim altyapisi kullanilarak sunulan bir hizmetin
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talebine iliskin herhangi bir Ongériide bulunulabilmesi c¢ok zordur. Geleneksel
sunucu mimarisi diisiiniildiigiinde, talebin bir siire i¢in birka¢ katina ¢ikmasi sonucu
tim talepler karsilanamayabilir. Talebin karsilanamamasi mali yonden olumsuz
etkilere sebep olmasinin yani sira itibar kaybina da yol acabilmektedir. Altyapinin
her tiirlii anlik talebi karsilayabilecek biiyiikliikte olusturulmast ise, talebin az oldugu
donemlerde altyapinin atil kalmasi ve dolayisiyla yapilan yatirimin bir kisminin bosa
gitmesi anlamima gelmektedir. Bulut bilisimde ise talebin fazla olmasinin hizmet
aliciyt etkiledigi tek husus, talebin fazla oldugu siire i¢in hizmet saglayiciya fazladan

O6deme yapilmasidir.

Bulut bilisimin esnekliginden azami sekilde faydalanilabilmesi, bulut
altyapisi iizerinde galisacak uygulamalarin aninda genigleyip daralabilen dagitik bir
mimari dikkate alinarak gelistirilmesine baglidir (Varia, 2010:8). Geleneksel istemci-
sunucu mimarisi dikkate alinarak gelistirilmis uygulamalarin bulut bilisim
altyapisina taginmasiyla, altyapida yer alan tim bilesenlerden yiiksek verimlilikle
faydalanilamayabilir. Dagitik altyapida 6nemli bir diger husus da, verinin dagitik
altyapida smirsiz olarak genisleyebilmesi teorik olarak miimkiin olmakla beraber,
¢ok biiyiik veri yiginlart arasinda arama benzeri islemler yapilabilmesinin pratikte
onemli gecikmelere sebep olabilmesidir. Bu konu halen aragtirilmakta olan bir

konudur (Armbrust, 2009:18).

Bulut bilisimin sundugu esneklige 6rnek olarak Animoto adli bir ABD
firmasi tarafindan facebook'' adli sosyal ag igin gelistirilen bir uygulama verilebilir.
Bu uygulama kullanilmaya baslandig1 andan itibaren ¢ok kisa siirede ¢ok fazla kisi
tarafindan ragbet gdrmiistiir. Bulut bilisim altyapisi izerinde ¢aligtirtlan uygulamanin
bu ani talep artisin1 karsilayabilmesi igin yalnizca {i¢ giin igerisinde 50 sunuculu bir
altyapidan 3500 sunuculu bir altyapiya gecirilmesi gerekmistir. Animoto firmasi
yetkilileri, geleneksel sunucu mimarisiyle ii¢ giin gibi kisa bir siirede 50 sunucudan
3500 sunuculu bir sisteme gecis yapilmasinin miimkiin olmayacagini, bunun yani
sira 3500 sunucu yatirmminin ¢ok biiylik bir risk anlamina geldigini belirtmistir.

Nitekim, {iglincii giinden sonra talep kismen diiserek belli bir seviyede sabitlenmistir.

! Facebook, Subat 2004’te kurularak Mayis 2012°de 900 milyon civarinda aktif kullaniciya ulagms
popiiler bir sosyal agdir.
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Bu siiregte firmanin yapmasi gereken tek islem, kendilerine saglanan arayilizden
sunucu sayisini kolayca artirmak ve azaltmak olmustur (Cliff, 2010:9-10). Bu
ornekte de goriildigii iizere, bulut bilisim altyapisinin kullanimiyla performanstan ve

tasarruftan 6diin verilmeden kullanici ihtiyaglari karsilanabilmektedir.

1.6.4. Hizmet Kalitesi

Cok sayida calisana sahip bir kurumun telefon hattiyla bireysel olarak
kullanilan bir telefon hattinin sundugu hizmet kalitesi aynidir. Kurumun ¢ok sayida
personeli icin aldigi hizmet igin bireysel aboneye gore daha fazla bedel 6demesinin
tek sebebi, hizmeti daha uzun siireyle kullanmasidir. Benzer sekilde bulut bilisimde
de sistemi ¢ok nadiren ve kisitli oranda kullanan kullanici ile ¢ok yogun olarak
kullanan kullanic1 arasinda hiz, giivenlik, esneklik gibi hizmet kalitesine iliskin
hususlarda bir farklilik yoktur. Ozellikle kiiciik ¢apl firmalarin geleneksel sunucu
mimarisinde esdeger bir hizmet kalitesine erigebilmesi i¢in sistem giivenligi, sistemin
stirekli takip altinda tutulmasi, olasi sorunlara aninda miidahale edilmesi gibi pek ¢ok
is i¢in ¢ok sayida uzman calistirmast gerekecektir. Kiiclik ¢apl veri merkezlerinde

¢ok sayida personelin istthdami ise maliyet etkin olmayacaktir.

Bulut bilisimde hizmet alicinin hizmet kalitesi acisindan en Onemli
sorumlulugu, alman hizmetin sdzlesmede taahhiit edildigi sekilde verilip
verilmediginin kontroliidiir. Bu kontrol istihdam edilen bir veya daha fazla personelle
yapilabilecegi gibi, bu amacla kurulmus firmalardan hizmet alimi1 yoluyla da

yapilabilir.

Sunucu ve uygulamalarin yonetiminin kolay olmasi ve altyapi, uygulama ve
verilere (tercih edilen bulut bilisim mimarisi ve yazilim hizmet modeline gore)
internet erigimi olan her yerden kolaylikla erisimin miimkiin olmasi gibi avantajlar da
hizmet kalitesini olumlu yonde etkilemektedir. Bu avantajlar alt bolimlerde ayrica

incelenmektedir.

1.6.5. Yonetim Kolayhg:

Bulut bilisimde yonetim kolayligi farkli sekillerde ortaya ¢ikmaktadir. Bunlar

su basliklar altinda incelenebilir:
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Sunucularin kolayca takip edilebilmesi: Sistem iizerinde ¢alisan ve bir kullaniciya
tahsis edilmis tiim isletim sistemleri ile uygulamalarin mevcut durumu tek bir

arayiizden kolaylikla takip edilebilmektedir.

Olciimleme ve raporlama kolaylhigi: Sunuculara iliskin verilerin kolayca takip
edilebilmesine benzer sekilde, sunucular {izerinde ¢alisan uygulamalarin her birinin,
altyap1 kaynaklarini hangi zaman araliklarinda ne oranda kullandig1 kolayca takip
edilebilmekte, kaynaklarin yeterli gelmemesi veya kaynak fazlaligi durumunda bulut
bilisim hizmet saglayicisina bagvurulmaksizin kaynaklar artirtlip azaltilabilmektedir.
Hatta servis olarak yazilim ile servis olarak uygulama gelistirme ortaminda bu

artirma ve azaltma otomatik olarak da gergeklesebilmektedir.

Yazilimlarin kolayca kurulumu ve kaldirilmasi: Altyap: iizerinde calisan isletim
sistemleri ve uygulamalar hem kolay ve hizli bir sekilde kurulup kaldirilabilmekte,
hem de kullanici ihtiyaglaria gore 6zellestirilmis kopyalart ihtiya¢ aninda kolaylikla
kurulabilecek sekilde yedeklenebilmektedir. Geleneksel sistemlerde isletim
sistemlerinin ve uygulamalarin kurulumu ve ihtiyaca gore 6zellestirilmesi ¢ok vakit
gerektirirken, bulut bilisimde yeni bir isletim sistemi, {izerinde calismasi beklenen
tim uygulama yazilimlari ile beraber ¢ok daha kisa bir siirede kullanima hazir hale

getirilebilmektedir.

Yazilimlarin kolayca tasinabilmesi: Yazilimlar bir fiziksel sunucudan digerine
kolaylikla taginabilmektedir. Ozellikle fiziksel sunuculardan bir veya daha fazlasinin
arizalanmast veya bakima alinmasi durumunda, iizerinde calisan sanal isletim
sistemleri ve uygulamalar diger fiziksel sunuculara tasmarak gerekli bakim
yapilabilmekte ve bakim tamamlandiginda sunucu tekrar kullanima alinabilmektedir.
S6z konusu bu islem, sistemin kullanicilar tarafindan fark edilmeyecek sekilde

yiiriitillebilmektedir, ki bu kolaylik geleneksel mimarilerde s6z konusu degildir.

Yazilhim giincellemelerinin kolayca yapilabilmesi: Yazilim giincellemeleri, dogasi
geregi zor islerdir. Yazilimlar i¢in dogru yazilim giincellemelerinin tespit edilmesi ve
bir bilgisayarda denenmesinin ardindan, takip edilmesi gereken prosediir ortaya
cikmakta ve bu prosediiriin sisteme baglh tiim kullanicilar i¢in tekrar isletilmesi

gerekmektedir. Bulut bilisimde ise yazilim giincellemeleri tek bir merkezden
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kolaylikla yapilabilmektedir. Bulut bilisim hizmet saglayicisi kuruluslar merkezde
bulunan tek bir yazilim kopyasmin giincellenmesi ile tiim kullanicilar tarafindan

kullanilan yazilimlar giincellemis olurlar.

Uygulama ve verilerin kolayca yedeklenmesi: Uygulama ve verilerin yedeklenmesi
¢ogunlukla zahmetli bir istir. Calisan sistem i¢in olusturulmus altyapinin diisiik
kapasiteli bir kopyasmin yedek sistem igin hayata gecirilmesi gereklidir. Calisan
sistemde yapilacak herhangi bir parametre/yap1 degisikliginin yedek sisteme bire-bir
uygulanmasi da bir baska zorluktur. Bulut bilisimin dagitik mimari ve sanallastirma
ile elde edilen esnek yapist sayesinde ihtiya¢ duyuldugu anda g¢alisan sistemdeki
uygulamanin bir kopyas iiretilerek yedek sisteme aktarilabilmektedir. Hatta ¢alisir
durumdaki isletim sistemleri bile, iizerlerinde kurulu tim programlarla birlikte
kopyalanabilmektedir. Uygulama katmaninin altyapt katmanindan tamamen ayri
olmast sonucu uygulamalarin yedeklenmesi geleneksel sistemlere gore daha

kolaydir.

1.6.6. Yazilim Testlerinin Kolayhig:

Yazilim testleri, yazilim kullaniciya sunulmadan Once olast yazilim
hatalarmin tespit edilip giderilebilmesi amaciyla asil sistemin kiiciik Slgekli bir

kopyasi olusturularak gerceklestirilen testlerdir.

Geleneksel mimarilerde yazilim testleri siireci, ugras ve dikkat gerektiren bir
stirectir. Yazilimlarin dogas1 geregi test sisteminin asil sistemin bire-bir kopyasi
olmasi gerekmektedir (Varia, 2010:3). Bagka bir deyisle yazilima ait kaynak kodlar,
sistemde yiiklii uygulamalarin sayisi, ¢esidi ve siirlimleri ile uygulama ve sistemle
ilgili tiim parametreler agisindan asil sistem ve test sistemi arasinda hicbir farklilik
olmamalidir. Bu sebeple ideal bir test ortamimnin olusturulmasi olduk¢a zor ve
kiilfetlidir. Bunun yan1 sira test ortaminin bir kereye mahsus olusturulmasi yeterli
olmamakta, test siirecinin siirekliligi acgisindan asil sistemde yapilan her tiirlii
giincellemenin test ortamina da yansitilmasi gerekmektedir. Dagitik sistemlerde

yazilim test siireci ise daha da karmasik bir yapidadir.

Test amaciyla kullanilan sunucular, test prosediirlerinin ¢alistirildigr kisa

donemlerin ardindan uzun siireler boyunca atil kalmaktadir. Test i¢in ayrilan biligim
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kaynaklarmin atil kalmamasi amaciyla kimi zaman test sunucular asil sisteme dahil
edilmekte, fakat yazilim gilincellemeleri sonucunda sistemin tekrar test edilmesi
ihtiyact ortaya ¢iktiginda sunucularin tekrar test igin programlanmasi igin uzun bir

test hazirlik siireci gerekebilmektedir.

Bulut bilisimde yazilim testleri geleneksel istemci-sunucu mimarisiyle
kiyaslanamayacak kadar kolay bir gekilde gergeklestirilebilmektedir. Yazilim testine
ihtiya¢c duyuldugu anda calisan sistemin bire-bir kopyasi kolayca olusturularak test
amagli olarak kullanilabilmektedir. Test islemleri tamamlandiginda test i¢in ayrilmis
olan bilisim kaynaklar1 kaynak havuzuna iade edilir. Test siireci boyunca normalden
biraz daha fazla bilisim kaynag kiralanmasi gerekecektir. Yazilim gelistiricilerin test
stiresince kullandiklar1 ek bilisim kaynagmin bedelini 6demenin diginda herhangi bir

yiikiimliiliikleri s6z konusu degildir.

Dagitik mimarilerin genel bir sorunu olan, herhangi bir hatanin kaynaginin
tespit edilmesinin zorlugu, bulut bilisimde kismi surette kendisini gostermektedir
(Armbrust, 2009:18). Test i¢in ayrilan sunucu ve diger altyapi bilesenlerinin sayisi
asil sisteme gore sayica azdir. Ayrica test i¢in kullanilan veri miktar1 da asil
sistemdekinden azdir. Bu sebeple, eger hata sistemin biiylikligii veya verinin
fazlalig1 ile ilgili ise, asil sistemde ortaya ¢ikabilecek bir takim hatalar, test
sisteminde gozlenemeyebilir. Bu soruna karsi tavsiye edilen en etklili ¢6ziim, sanal
sunucularin  kullanimidir. Bulut bilisimin sanallagtirmayr 6n plana ¢ikarmasi
sebebiyle, olas1 hatalarin kolay tespiti ve dolayisiyla kolayca giderilebilmesi

mumkiin olabilmektedir.

1.6.7. Uygulama ve Verilere Erisim Kolayhgi

Bulut bilisim altyapisinin internet {izerinden erisilebilir yapisi sayesinde,
sistem yonetim araglarina, uygulamalara ve verilere her ortamdan kolayca erisim
saglanabilmektedir. Ayrica farkli fiziksel ortamdaki kisilerin s6z konusu uygulama
ve verilere ayni anda erisebilmeleri, dokiimanlar ve projeler iizerinde birlikte

calisabilme yetenegini artirici niteliktedir.

Giivenlik ¢ekinceleri nedeniyle veriye internet iizerinden erisilebilmesi tercih

edilmeyebilir. Fakat uygulama ve verilere kolay erisim sayesinde ortaya ¢ikan yeni
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imkanlar, beraberinde getirdigi risklere ragmen, her gegen giin daha fazla kurum ve
kurulusun internet altyapisini tercih etmeleri ile sonuclanmaktadir. Ciinkii veriye
internet {izerinden erigsimin avantaj ve risklerini karsilastirdigimizda avantajlarinin
tiim risklerine ragmen daha 6n plana ¢iktig1 gézlenmektedir. Bu nedenledir ki, veri
giivenligine iliskin risklerine ragmen bulut bilisim her gecen giin hizla

yayginlagsmaktadir.

Sistem yonetim paneline internet {izerinden erisimin bir diger 6nemli faydasi
ise, bilgi islem birimi ¢alisanlarinin olasi sorunlari internet erisimi olan herhangi bir
yerden ¢oziime kavusturabilmeleridir. Ozellikle mesai saatleri disinda meydana gelen
sorunlar personelin fiziksel konumundan bagimsiz olarak kisa siirede ¢oziime

kavusturulabilecektir.

1.7. Riskler

Bulut bilisim 6nemli avantajlar sunmakla beraber, 6nemli bazi riskleri de
beraberinde getirmektedir. Bu boliim altinda dezavantajlar yerine risklerden soz
edilmesinin sebebi, risklerin segilen bulut bilisim mimarisine ve yazilim hizmet
modeline gore degisebilmesi veya ¢esitli Onlemlerle artip azalabilmesi, hatta bazi
durumlarda tamamen  ortadan  kalkabilmesidir.  Cesitli  risklerin  nasil
azaltilabilecegine veya ortadan kaldirilabilecegine iliskin ¢6ziim Onerilerine, 5.1
no’lu “Bulut Bilisimin Risklerinin Azaltilabilmesine iliskin Oneriler” béliimiinde,
kamu 6zelinde deginilecek, bu boliimde riskler ¢éziim Onerilerine yer verilmeksizin

agiklanacaktir.

Bulut bilisim risklerinin biiytik bir kismi, bilgi sistemlerinin yonetimi algisina
getirdigi koklii degisim sebebiyle yiiriirliikkteki mevzuatin bu yeni bakis agisina
uygun olmamasi ve heniiz ¢dziim bulunamamis bir takim teknik kisitlarinin
bulunmasindan kaynaklanmaktadir. Ornegin bulut bilisim altyapisi, dagitik bir
mimariye sahip olup dagittk mimarinin tiim  &zelliklerini  biinyesinde
barindirmaktadir. Bu nedenle dagitik mimarilerde heniiz ideal bir ¢oziim

gelistirilememis olan sorunlarin biiyiik bir kism1 bulut bilisim i¢in de gegerlidir.
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Bulut bilisime iliskin bir takim risklerin yakin zamanda ¢oziime
kavusturulmasi beklenirken, bazi risklerin uzun siirecek arastirmalar sonucu ¢éziime

kavusturulabilecegi belirtilmektedir (Schubert et al., 2010:23).

1.7.1. Veri Mahremiyeti ve Hukuki Sorunlar

AB’nin, kisisel verilerin korunmasina iligkin ¢erceve nitelikteki 95/46/AT
sayili Veri Koruma Direktifi kisisel veriyi “kimligi belirli veya belirlenebilir bir
gercek kisiyle iligkili her tiir veri” (md. 2/a) olarak tanimlamaktadir (Civelek,
2011:15). Veri mahremiyeti bilisim sistemlerine has bir kavram olmayip, her tiirlii
ortamda tutulan veriye yetkisiz erisimin engellenmesini ve bdylelikle verinin
gizliliginin korunmasini esas alir. Bununla beraber bilisim sistemlerinin gelismesi ve
yayginlagsmasiyla birlikte veri mahremiyetinden, genellikle bilisim diinyasinda ¢okga
bahsedilir olmustur. Bunun hakli gerekgesi, bilisim sistemlerinde verinin daha kolay
bir sekilde iiretilebilir, erisilebilir ve kopyalanabilir olusudur. Ozellikle veri {iretimi
ile veriye erisimi ¢ok daha kolay ve hizli bir siirece indirgeyen internetle beraber veri

mahremiyetine iligkin hususlar daha ¢ok tartigilmaya baslanmistir.

Bulut bilisimde ana iletisim mekanizmasi olarak internetin kullanilmasi ve
verinin barindirildigir konumun kontrol edilemiyor olmasi, veri mahremiyetine iliskin
¢ekincelerin artmasina sebep olmaktadir. Pek c¢ok iilkede kisisel verilerin
korunmastyla ilgili yasal bir ¢ergeve heniiz olusturulamamistir (Mirzaoglu, 2011:47).
Ulkelerin kisisel verilerin gizliligine iliskin yasal gergevelerinin birbiriyle tam olarak
ortiismemesi de ozellikle verilerin yurtdisindaki bilisim altyapilarinda barindirildig:
durumlarda hangi {ilke kanunlarmin gegerli olduguna iligkin soru isaretleri
olusturabilmektedir. Ornegin, ABD gibi bazi iilkelerin yiiriirliikteki mevzuati, gerekli
goriilen durumlarda veriye yasal yetkililerce erisim saglanmasina izin vermektedir.
Son yillarda ulusal giivenlik amaciyla veriye erisime izin veren iilke sayisinda artis
gozlenmektedir (OECD, 2011:17-18). Ayrica kisisel verilerin iilke disindaki
sunucularda baridirilmasini kanuna aykirt bulan iilkeler de mevcuttur (Ahronovitz

et al., 2010:54-56).

Genel baglamdaki hukuki sorunlara ek olarak, teknik seviyede bir takim

cekinceler de bulunmaktadir. Ornegin ¢ok sayida kullanici tarafindan kullanilan
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altyapinin i¢ kontrol mekanizmalarinda ortaya g¢ikabilecek bir yazilim hatasi,
kullanicilarin kisisel verilerinin ele gegirilmesine neden olabilir. Diger yandan silinen
bir verinin fiziksel olarak silinmeyerek sadece mantiksal diizeyde silinmesi'? ve
kaynak havuzuna geri aktarilan depolama alanimin baska bir kullaniciya tahsis
edilmesi sonucu, s6z konusu veri, depolama alaninin yeni sahibi tarafindan cesitli
yollarla tekrar olusturulabilmektedir (Ergin ve ark., 2012:33). Bu tiirden sorunlar
onlenebilir nitelikte olup, bulut bilisim altyapisinin tasarlanmasi esnasinda bu ve

benzeri hususlara dikkat edildiginden emin olunmalidir.

Kisisel verilerin korunmasinda mevzuat destegi biiyiilk 6nem tasimaktadir.
Kamu - vatandas iliskilerinde vatandastan talep edilen kisisel veriler, bir siire sonra
kisisel veri niteligini yitirebilmektedir. Ornegin iilkemizde T.C. kimlik numaras,
esasen bir kisisel veri iken, vatandasa iliskin hemen her islemde kamu kuruluslari ve
ozel nitelikteki kuruluslarca talep edilmektedir. Hatta pek c¢ok islem, niifus
clizdaninin fotokopisinin ibraz edilmesini zorunlu kilmaktadir. Bu ise kisisel
verilerin korunmasina yonelik girisimlerin sonugsuz kalmasina sebep olabilecek
onemli sorunlardan biridir. Bu sebeple konuya iliskin hukuki diizenlemelerin bir an

evvel hayata gegirilmesi sarttir.

1.7.2. Birlikte Cahsabilirlik ve Ortak Standartlar

Ortak standartlarin olmamasi, bulut bilisimin en énemli risklerinden biridir.
Yazilimlarin her tiirlii donanim altyapisi tizerinde kolaylikla calisabilmesi bulut
biligimin bir parcasi olan sanallagtirma ile miimkiin oldugundan, bu alanda ortak
standartlarin ¢ok elzem olmadigi soylenebilir. Fakat uygulama ile bulut biligim
altyapisinin iletisimini saglayan arayiizler (API’ler) konusunda ortak standartlarin
gelistirilmesi gerekmektedir. Bu alandaki ortak standartlarin yetersizligi, basta firma

bagimlilig1 olmak iizere ¢esitli sorunlara yol agabilmektedir.

12 Veriler hafizada “byte” adi verilen veri birimleri halinde tutulur. 8 adet “0” ve “1” rakamlari ve bir
adet kontrol rakami (bu rakam da “0” veya “1” olabilmektedir) yan yana gelerek 1 byte’1
olusturmaktadir. Veri fiziksel olarak silindiginde, veriyi olusturan tiim byte’lara ait tiim rakamlar “0”
rakamina doniistiiriilir. Veri mantiksal diizeyde silindiginde ise, byte’ta yer alan 8 adet rakam
degistirilmeksizin kontrol rakami “0” yapilarak bu alanin silindigi ifade edilir. Mantiksal silme, silme
isleminin ¢ok daha hizli bir sekilde yapilabilmesi sebebiyle daha ¢ok tercih edilmektedir.

41



Araylizlerin ortak bir standardinin olmamasi, bir bulut bilisim hizmet
saglayicisindan vazgecerek baska bir bulut bilisim hizmet saglayicisindan hizmet
alinmaya baslanmasimi olduk¢a giiglestirmektedir. Bulut bilisim altyapisi tizerinde
calisgan yazilim, hizmet saglayicisinin 6zel olarak gelistirdigi arayiizleri
kullanmaktadir. Dolayistyla hizmet saglayicisinin degismesi durumunda kullanilan
tiim arayiizlerin de degistirilmesi gerekecektir. Yazilim ile depolanan ve islenen
verinin zaman i¢inde karmagik bir hal almasi sonucu, baska bir hizmet saglayicisina
gecis neredeyse imkansiz hale gelebilecektir. Bu durum yazilim sektdriinde firma

bagimliligi olarak adlandirilmakta olup istenmeyen sonuglara sebep olmaktadir.

Ortak standartlarin eksikliginin sebep oldugu bir diger sorun ise hizmet
kalitesinin alternatifli olarak saglanamamasidir. Normal sartlarda bulut bilisim
hizmet saglayicilart sunduklari hizmetin kalitesine ve siirekliligine iligkin tiim gerekli
onlemleri almaktadir. Fakat yakin gegmiste kimi bulut bilisim hizmetlerinin kesintiye
ugramast vaki olmustur (Armbrust, 2009:15). Baz1 sektorlerde kisa siireli kesintiler
fazla Onem tasimazken, bazilarinda bir dakikalik kesintiye bile tahammiil
edilemeyebilir (6rnegin acil yardim bilgi sistemleri). Sistem kesintisi riskinin bertaraf
edilebilmesinin en giivenilir yolu, ayni hizmetin birden fazla hizmet saglayicisindan
es zamanli olarak alinmasidir. Boylece bir hizmet saglayicisinin hizmetinde
aksamalar yasanmasi durumunda diger hizmet saglayicisi iizerinden hizmetin devami
saglanabilecektir. Fakat hizmet saglayicilar1 farklt API’lere sahip oldugunda birden
fazla hizmet saglayicisi ile ¢alisilmasi pratikte miimkiin olmayacaktir. En azindan
bulut bilisim altyapisinda barindirilan  verilerin  kolay yontemlerle disart
aktarilabildiginden ve disar1 aktarilan verilerin diger bir hizmet saglayicisinin

altyapisina kolaylikla entegre edilebildiginden emin olunmalidir.

Bulut bilisimde ortak standartlarin etkin bir sekilde kullanimi, herhangi bir
hizmet saglayicisindan kolaylikla vazgegcilebilmesini miimkiin kilacagindan etkin bir
rekabet ortamina katki saglayacak, boylece bulut bilisim iicretlerinin azalmasina ve
hizmet kalitesinin artmasina zemin hazirlayacaktir. Fakat bu durum, mali agidan
bakildiginda mevcut pazar elinde bulunduran firmalarca istenen bir durum degildir.

Bununla beraber, rekabetin artmas ile birlikte kiiresel ¢apta hizmet veren bazi bulut
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bilisim hizmet saglayicilarinin bile standartlasma g¢aligmalarina destek verecekleri

diisiiniilmektedir (Schubert et al., 2010:34).

Bulut bilisime iliskin ortak standartlarin gelistirilmesi, firma bagimliliginin
oniine gecilebilmesi i¢in yeterli bir ¢6ziim degildir. Baz1 firmalar ortak standartlara
uyum saglamakla beraber, sunduklari ek o&zelliklerle de firma bagimlilig
olusturabilmektedir. Bu ¢alisma kapsaminda s6z konusu soruna iligkin daha detayl
degerlendirmelere girilmeyecek olup, sorunun ¢oziimiiniin ancak konuya 6zgii yeni

bir tez ¢alismasi ile ortaya konabilecegi diisiintilmektedir.

1.7.3. Sozlesmelerdeki Sorunlar

Bulut bilisime iliskin hizmet diizeyi sozlesmeleri genel itibartyla olast bir
sorunda hizmet saglayicisini koruyacak nitelikte hazirlanmaktadir. Hatta kimi hizmet
saglayicilari, kendi ihmalinden kaynaklanan veri kayiplarinda dahi herhangi bir
sorumluluk tistlenmemektedir (Trappler, 2012).

Hizmet saglayicis1 firmanin hizmetine herhangi bir sebeple son vermesi
durumunda hizmet alicis1 taraflarin magdur olmamasi i¢in hizmet alimi dncesinde
sozlesmeler dikkatle incelenmelidir. Diger yandan hizmet alicisindan kaynaklanan
bir hata nedeniyle hizmet alicisinin hesabi kapatilsa dahi hizmet alimi siiresince
olusturdugu kisisel verilere erisiminin engellenmemesi gerekmektedir.

Bulut bilisim hizmet alicis1 tarafindan, hizmet kalitesinin taahhiit edildigi
diizeyde verilmediginin kolay bir yoldan ispati ¢ogunlukla miimkiin degildir. Hizmet
saglayicisi herhangi bir aksaklik durumunda sézlesme ile sorumluluk altina alinmis
olsa dahi, ozellikle kisa siireli aksakliklarin hukuki delillerle ispatlanmasi hizmet
saglayicisinin igbirligini gerektirmektedir ve hizmet saglayicisinin beyanina giiven
s6z konusudur.

Hizmet kalitesi genellikle hizmet veren sunucularin ayakta kalma orani
(uptime) ile Olglilmekle beraber, bu oOlglim dagitik altyapilar icin yeterli
olmamaktadir. Clinkii hizmet sunumu i¢in kullanilan sunucularin biiyiik bir kismi
kapali/arizali oldugunda dahi sunucularn bir bolimii hizmet vermeye devam ettigi
icin sistemin geneli itibartyla hizmet kesintisi yasanmiyor gibi goriinmekte, bu ise

hizmet kalitesine iligkin yanls degerlendirmelerin yapilmasina sebep olmaktadir. Bu

43



acidan sozlesmelerde sadece sunucularin agik kalma siiresinin taahhiit edilmesi,

hizmet kalitesi agisindan yeterli bir 6l¢iimleme mekanizmasi saglamamaktadir.

1.7.4. Giivenlik ve Giivenilebilirlik

Dagitik mimarilerde giivenlik, geleneksel mimarilerden daha kapsamli bir
bakis acisiyla ele alinmasi gereken bir konudur. Sistem bilesenlerinin birbirlerine
daha gevsek bir yapida bagli oldugu bu mimarilerde giivenlik agisindan risk
olusturan bilesenler incelenir ve hizmet kalitesi ve siirekliligini etkileme durumuna
gore coktan aza dogru siralanarak bu bilesenlerin tasidiklart riskler azaltilmaya
calisilir. Bu tir mimarilerde giivenligin bir is adimi degil, bir siire¢ olarak
diistiniilmesi tavsiye edilmektedir (OECD, 2011:17). Diger yandan tercih edilen
bulut bilisim mimarisi, yazilim hizmet modeli, bulut bilisim altyapisinin hangi
amagla kuruldugu ve bulut bilisim altyapisi {lizerinde gergeklestirilen islemlerin
kritiklik seviyesi gibi etkenler dogrultusunda alinmas: gereken giivenlik dnlemleri de

farklilik arz edecektir.

Olast giivenlik riskleri agisindan bulut bilisim ile daha 6nce ortaya ¢ikmis
kavram ve teknolojiler arasinda bir farklilik olmamakla birlikte, 6zellikle sunucularin
kurulus disinda barindirilmast ve ana iletisim mekanizmasi olarak internetin

kullanilmast sebebiyle, bir takim riskler daha belirgin hale gelmistir.

Bulut bilisimle beraber 6n plana ¢ikan 6nemli bir glivenlik riski, bulut bilisim
altyapisina yapilan saldirilarin basartya ulasmasi durumunda, altyapiy1 kullanan tiim
miisterilerin verilerinin zarar goérmesi / c¢alinmasidir. Bilisim saldirilari, bilisim
altyapilarmin biiytikliigii ve verilerin gizlilik derecesi ile dogru orantilidir. Tek bir
saldirida ¢ok sayida misterinin verilerini ele gegirmek, kuskusuz saldiriyr

gerceklestirenler i¢cin motive edici bir unsurdur.

Bulut bilisim ve geleneksel bilisim sistemleri gilivenlik agisindan
karsilagtirildiginda, bulut biligimin olumlu etkilerinden de bahsetmek miimkiindiir.
Yiiksek diizeyli gilivenlik oOnlemlerinin merkezi olarak almabilmesi ve 6lgek
ekonomisi ile yiiksek nitelikli glivenlik uzmanlarinin istihdam edilebilmesi maliyet-
etkin bir sekilde miimkiin olmakta, bu sebeple bulut bilisimin daha gilivenli bir ortam

saglama potansiyeli bulunmaktadir. Teorik olarak her tiirlii bilgi sistemi ylksek
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giivenlik diizeyine ulastirilabilirse de, yiiksek nitelikli uzmanlarin istihdam edilmesi,
yiiksek diizeyde giivenlik standartlarinin uygulanmasi ve giivenlik tehditlerinin
stirekli bir sekilde incelenerek etkin karsi 6nlemlerin alinmasi ¢ok yiiksek maliyet
gerektirmesi sebebiyle pratikte ¢cogunlukla miimkiin olmaz. Normal sartlarda ancak
biiyiik ¢caph firmalarin alabilecegi yiiksek giivenlik énlemleri bulut bilisimle beraber

kiigiik ¢apli firmalar ve hatta sahislar i¢in miimkiin hale gelmektedir.

Bulut bilisimin esnek yapist sayesinde dagitik hizmet engelleme saldirilar
(distributed denial of service attack, DDoS) kolaylikla o6nlenebilmektedir. Bu
saldirilar, bir uygulamaya ¢ok sayida farkli kaynaktan yogun bir sekilde es zamanli
istekte bulunulmasi ve sonugta uygulamanin isteklere cevap veremeyecek duruma
getirilmesi amaciyla gergeklestirilir. Art niyetli istekler normal isteklerden ayirt
edilemedigi i¢in, DDoS saldirilarinin tipik 6nlemi hizmetin kapatilmasidir. Bulut
bilisim bu soruna kars1 daha ideal bir ¢dziim sunmaktadir; esnek altyapisi sayesinde
DDoS saldirilart tespit edilir edilmez, altyapt DDoS saldirilart kapsaminda gelen
talepleri de kolaylikla karsilayabilecek sekilde genisletilir. Saldir1 sona erdiginde ise
saldir1 aninda kullanilmaya baslanan ek bilisim kaynaklari saliverilerek sistem tekrar

eski haline dondiirilir.

Bulut bilisimin hizmet saglayicisina giivenilebilirlik agisindan da bazi riskleri
bulunmaktadir. Bulut bilisim hizmet saglayicilarinin hizmetlerinde kesintiler
yasanabilmektedir. Yerel sunuculara sahip bir kurulusta yonetim ve yetki kurulusun
kendisinde iken, bulut bilisimde yénetim ve yetki paylasilmaktadir. Bulut bilisim
hizmetlerinde hizmet saglayicisina giiven soz konusu olup kritik diizeydeki
uygulamalar igin alinabilecek tek onlem, bulut bilisim hizmet saglayicisinin dogru

secilmesi, gerekirse iki alternatifli ¢ziimlerin tercih edilmesidir.

1.7.5. Mevcut Uygulamalarin Bulut Altyapisina Tasinmasindaki Zorluklar

Tercih edilen bulut bilisim hizmet saglayicisina gore degiskenlik gostermekle
birlikte, bulut bilisgim altyapisina aktarilan uygulamalarda 6nemli miktarda kodun
yeniden yazilmas1 gerektigi ifade edilmektedir (Kwasniewski et al., 2011:101). Bu
yerinde bir goriistiir, ¢linkii geleneksel mimarilerde sistem bilesenleri sik1 bir sekilde

birbirine baghdir. Yazilimlar bu altyapt hesaba katilarak gelistirildiginden,
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geleneksel mimariye gore gelistirilmis bir yazilim dagitik mimariye aktarilirken
biiyiikk oranda degisiklik ihtiyaci olacaktir. Bununla beraber, bilisim sebekesi gibi
bagka bir dagitik mimari i¢in gelistirilmis bir yazilimm bulut bilisim altyapisina

tasinmasinin nispeten daha kolay olacagi soylenebilir.

Dagitik altyapidaki bilesenlerin birbirlerinden neredeyse tamamen bagimsiz
olmasinin 6nemli bir faydasi, bilesenlerden birinde meydana gelen arizanin sistem
genelini ya hig¢ etkilememesi ya da ¢ok az etkilemesidir. Bu bagimsizligin getirdigi
dezavantaj ise, birbirinden bagimsiz gibi goriinen islemler bir araya geldiginde
anlamli bir biitiin elde edilebilmesi i¢in bir takim diizenleyici arabirimlerin zorunlu

olusudur. (Sosinsky, 2010:18)

Dagitik mimarilerde geleneksel veritabanlari kullanilmaz. Bunlarin yerine
dagitik altyapilarda yiiksek performans ile ¢aligabilecek sekilde tasarlanmig dagitik
veri yapilar1 kullanilir. Bu veri yapilari heniiz geleneksel veritabanlarinin sundugu
tim fonksiyonel ozelliklere sahip degildir. Geleneksel veritabanlari ise dagitik
mimarilerde performans etkin ¢6ziim sunamamaktadir. (Armbrust et al., 2009:8)
Ayrica dagitik mimarilerin bir geregi olarak eszamanli olmayan (asynchronous) bir
programlama modeli kullanilir. Bu modelde bir bilesen diger bir bilesenle dogrudan
iletisim kurmak yerine ilgili bilesenin ig kuyruguna yeni bir i ekler. Bilesenlerin tek
gorevi, gorevli olduklari is kuyruklarindaki isleri tamamlamaktir. Dagitik mimarilere
0zel olan bu programlama modeli Sekil 1.5’da gosterilmistir. Dagititk mimaride
calismast beklenen bir yazilimi, dagitik mimariler iizerinde calisabilecek sekilde
gelistirilmis olmas1 beklenir. Aksi halde yazilim hatasiz caligsa bile, dagitik
mimarinin en Onemli ozelligi olan performans avantajindan yeterince

faydalanamayacaktir.

Bulut bilisim hizmet saglayicilari, programlama dillerindeki kimi fonksiyonel
ozellikleri giivenlik gerekgesiyle devre dis1 birakabilmektedir. Devre dis1 birakilmis
bu ozellikleri kullanan yazilimlarmn, ilgili kisimlarinin degistirilmesi gerekecektir.
Ayrica programlama dillerindeki bu farkliliklarr anlama ve dikkate alma sorumlulugu

hizmet alicisina birakilmaktadir (Ergin ve ark., 2012:36).
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Sekil 1.5: Dagitik Mimarilerde Es Zamanli Olmayan Programlama Modeli

islem 1 islem 2 islem 3

Es Zamanli Programlama Modeli

Es Zamanli Olmayan Programlama Modeli

Kaynak: (Varia, 2010:13)
1.7.6. internet Baglantisi ile Ilgili Sorunlar

Genisbant altyapilarinin heniiz istenen seviyeye gelmemis olmasi ve internet
baglantisinin zaman zaman kesilebilmesi sebebiyle, veri ve uygulamalara internet
iizerinden erisim de bir risk faktoriidiir. Bulut bilisim altyapist {izerinden sunulan
hizmetler, yerel sunucular iizerinden sunulan hizmetlerle kiyaslandiginda, yerel
sunucularda internet baglantisina sadece diger kuruluslarla entegrasyon asamasinda
ihtiya¢ duyulurken, bulut bilisimde bu ihtiyac siireklilik arz etmektedir. Bu sebeple
saglikli ve siirekli bir genisbant altyapisina sahip olunmasi bulut bilisim i¢in bir 6n

sarttir.

Internet iizerinden veri aktarrm hizi ile yerel agdaki veri aktarim hizi
arasindaki biiyiikk fark sebebiyle bulut bilisime yiiklii miktarda verinin aktarilmasi
¢ok vakit alabilmektedir. Amazon sunucularma 10 terabyte’lik verinin aktarilmasi
Amazon’un 2009 yilindaki baglanti hizi ile en iyi sartlarda 45 giinden fazla
siirmiistiir (Armbrust et al., 2009:16).

1.8. Ekonomik Boyut

Bu bolimde bulut bilisimin ekonomik boyutuna iligkin kisa bir degerlendirme
yapilmis olup, daha detayli degerlendirme ve analizler 5 no’lu “Bulut Bilisimin

Kamuda Kullanimina iliskin Degerlendirmeler” béliimiinde yer almaktadir.
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IDC adli arastirma firmasi tarafindan yapilan bir aragtirmaya gore diinya
genelinde kamu BT bulut bilisim hizmetlerine yapilan harcama 2010 yilinda 21,5
milyon dolar1 gegmis olup bu harcamanin yillik yiizde 27,6’lik bir bilyiimeyle 2015
yilinda 72,9 milyon dolara ulagacagi tahmin edilmektedir (IDC, 2011). Gartner adl1
aragtirma firmasi ise servis olarak yazilimla ilgili arastirmasinda diinya genelinde
servis olarak yazilimdan elde edilen gelirin 2012 yilinda 14,5 milyar dolara ulasacagi

tahmininde bulunmaktadir (Gartner, 2012a).

Bulut bilisimin ekonomik agidan avantaj sagladigi kabul edilmekle beraber,
yeni bir kavram olmas1 ve farkli kaynaklarca farkli yorumlanmasi sebebiyle bulut
bilisimle ilgili ekonomik analizler de farklilik gostermektedir. Ayrica bulut bilisimin
¢ok alternatifli ve karmasik yapisi biitiinciil bir ekonomik analizi zorlastirmaktadir.
Bununla beraber konuyla ilgili bir OECD raporunda (OECD, 2011:11-13) s6z
konusu zorluklara deginilerek iki ayri ekonomik analiz ¢alismasina yer verilmistir.
Bu c¢alismalardan ilkinde (West, 2010) bazi ABD kamu kurumlari incelenerek bu
kurumlarin bulut bilisime gegisinden elde edilecek ekonomik faydaya iliskin bir
arastirma yapilmis olup sonugta kurumlari bulut bilisime gegisindeki potansiyel
faydanin yiizde 25 ile yiizde 50 arasinda degistigi ifade edilmistir. Ikinci calismada
(Etro, 2010:107-111) ise Avrupa Birligi ¢apinda bulut bilisimin kullanimmdan elde
edilecek ekonomik faydanin tespiti amaglanmistir. Bulut bilisimin tiim mimarilerinin
ve yazilim hizmet modellerinin kapsam dahilinde tutuldugu bu c¢alismada bulut
bilisimin Gayri Safi Yurtici Hasila’ya (GSYH) etkisi kisa ve orta vadede, gecis
siirecinin hizlt ve yavas olusuna gore ayri ayri incelenmis ve sonu¢ olarak Tablo

1.1°de yer alan bulgular elde edilmistir.

Tablo 1.1: Bulut Bilisimin Gayri Safi Yurti¢i Hasila’ya Etkisi (Yiizde Puan)

Kisa Vade (1 Y1l) Orta Vade (5 Y1)
Yavas Gegis Hizli Gegis Yavas Gegis Hizli Gegiy
GSYH Artisi 0,05 0,15 0,1 0,3

Kaynak: Etro, 2010:107-111

S6z konusu ikinei ¢alisma kapsaminda bulut bilisimin iggliciine olan etkisi de
incelenmis ve Avrupa genelinde bulut bilisime gecis sonucu 1 milyon yeni isgiicii

ihtiyaci olusacagi ve issizlik oraninda kisa vadede yiizde 0,5 ila 0,6 puanlik azalma
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ile uzun vadede yiizde 0,2 ila 0,3 puanlik azalma olacag1 tahminine yer verilmistir.
Bununla beraber calismanin sahibi bu sayisal degerlerin ihtiyatla karsilanmasini
tavsiye ederek bulut bilisimin isgiiciine etkisinin ¢ok fazla parametreye bagli olmasi

sebebiyle net bir rakam verilmesinin zor oldugunu vurgulamaktadir.

Calismalarin yer aldigi s6z konusu OECD raporu, veri yetersizligi sebebiyle
objektif bir ekonomik analiz yapilabilmesinin heniiz miimkiin olmadig1 sonucuna

varmaktadir.

49



2. BULUT BIiLiSiMDE DUNYA ORNEKLERIi

Bulut bilisim, pek ¢ok iilkede kamu kurumlarinca yogun bir sekilde takip
edilen bir konu olup, hemen her tilkeden bulut bilisimin kamuda kullanimina iliskin
ornekler vermek miimkiindiir. Diinya ornekleri altinda incelenecek olan iilke
birlikleri ve {iilkelerin se¢ciminde olabildigince dengeli bir cografi dagitim gdzetilmis,
farkli biiylikliikte tlkelerin secilmesine 6zen gosterilmis ve bulut bilisime iliskin

politika seviyesinde ¢alismalart bulunan iilkelere 6ncelik verilmistir.

e-Devlet alaninda diger iilkelere nazaran daha ileri konumda bulunan bazi
iilkeler, bulut bilisim alaninda daha geri planda kalmistir (European Parliament,
2012:41). Bunun en 6nemli sebebi, geleneksel mimariye uygun sekilde gelistirilmis
uygulamalarin bulut bilisim mimarisine gegisinin kolay olmamasidir. Bu iilkelerin
hali hazirda sahip olduklar1 bilisgim altyapilar1 bulut bilisimin bazi 6zelliklerini
tagimakla beraber, bulu bilisimin ideal karakteristik Ozelliklerini tam olarak
tasimamaktadir. Bu nedenle s6z konusu iilkelerde bulut bilisim kullanim orant

oldukea diisiiktiir.

Uluslararas1 bir kurulus olan Is Yazilmlari Birligi (Business Software
Alliance — BSA) tarafindan (BSA, 2012b) diinya genelinde 24 iilkenin bulut bilisime
hazirlik durumu yedi ayr1 alanda karsilastirmali bir sekilde incelenmis ve iilkeler her
alan i¢in puanlanarak bulut bilisime hazirlik durumu puanlari ortaya konmustur. S6z
konusu bagliklar ve tavan puanlart Tablo 2.1°de gosterilmektedir. Bu puanlamada
Tirkiye 100 puan iizerinden 52,1 puan alirken, Japonya 83,3 puanla birinci,

Avustralya 79,2 puanla ikinci ve Almanya 79 puanla {igiincii olmustur (Tablo 2.2).

Tablo 2.1: Bulut Bilisime Hazirlik Durumu Arastirmasi Tavan Puanlari

Alan Tavan Puan
Veri mahremiyeti 10

Giivenlik 10

Siber suglar 10

Telif haklar1 20

Endiistri standartlarnin desteklenmesi ve uluslararasi normlara | 10

uyum

Ozgiir ticaretin tesvik edilmesi 10

BIT hazirlik durumu ve genisbant altyapilarinin yayginligi 30
TOPLAM 100

Kaynak: BSA, 2012b
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Tablo 2.2: Diinya Genelinde Bazi1 Ulkelerin Bulut Bilisim Puanlari

£ —

= 2, 2 ™

: . | 5 f|5E| = ¢

S| £ | 2| % |c2|E5| §| =

= S Z T 238 5% 2 _‘4

= > ) = = =S| Y = A

o = = ) = &8 N o ) o
Ulkeler > &) ) = HBaxn QA &} ~
Japonya 8,8 8,4 10 17,2 |8,8 9,2 20,9 | 833
Avustralya 7,9 6 9,4 17,6 |10 7 21,3 | 79,2
Almanya 6,6 6,4 10 16,8 19,8 9,2 20,2 |79
ABD 6,5 7,6 8,8 16,6 |9,4 8 21,7 | 78,6
Fransa 6,5 7,6 10 16,4 |9,6 8,8 19,5 | 78,4
Italya 6,2 7,6 9,6 17,4 19,8 8,8 17,2 | 76,6
Ingiltere 6,9 8 6,8 174 19,2 6,8 21,5 | 76,6
Kore 9,3 6 4.8 17,6 | 9,6 7 21,7 |76
Ispanya 6,5 6,4 8,8 152 |98 9,4 17,8 | 73,9
Singapur 3,2 3,6 9 17,2 | 8,8 8,6 21,8 | 72,2
Polonya 6,4 5,6 8,8 16,8 |9,8 8,4 149 | 70,7
Kanada 8,1 6,8 6,2 10,8 |10 9,6 189 | 704
Malezya 7,1 5,6 5,4 11,4 10 3,8 15,9 | 59,2
Meksika 7,5 4,8 8,6 124 19,2 3 109 | 564
Arjantin 5 6 8,2 124 | 4,6 5,8 13,1 | 55,1
Rusya 5,4 6,4 6,8 8,4 6,6 5,2 13,5 |523
Tiirkiye 3,5 4 6,4 14 8,6 2,8 12,8 | 52,1
Giliney Afrika 2,8 32 9,8 13,6 |9,8 1,8 9,4 50,4
Hindistan 4,1 4.4 7,4 9,2 10 6,4 8,5 50
Endonezya 4,6 3,2 7 11,2 |8,2 5,2 10,3 | 49,7
Cin 3,5 2 4.6 136 |7,8 4,8 11,2 | 475
Tayland 35 1,6 7,4 7,2 8.8 3 11,1 42,6
Vietnam 4,1 2,8 5 9,2 7 1,4 10 39,5
Brezilya 4,7 3,6 1,6 7,2 34 2,2 124 | 35,1

Kaynak: BSA, 2012b

Arastirma sonuglarina gore Japonya, bulut bilisime en hazir ilkedir.
Japonya’nin en yakin rakibinden yaklagik 4 puan fazla olmasmin sebepleri; veri
mahremiyeti ve giivenlik konularinda hukuki ve teknik altyapinin nispeten daha iyi
olmasi ile Ozgiir ticarete yonelik kolaylastirici ve tesvik edici uygulamalarin
bulunmasidir. Arastirma genel itibariyla politika seviyesindeki hazirlik durumunu

incelemekte olup daha alt seviyedeki gelismeleri ve bulut bilisimin kamu sektdriinde
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mevcut kullanim durumunu kapsam dig1 birakmaktadir. Bununla beraber arastirma

sonuglar se¢ilen bagliklar altinda iilkelerin karsilastirilabilmesi agisindan 6nemlidir.

Bahsi gecen arastirmada Tiirkiye, telif haklari konusunda 20 iizerinden 14
puan, endiistri standartlarina uyum konusunda ise 10 {izerinden 8,6 puan almistir. Bu
alanlarda kismen iyi seviyede olmakla birlikte, veri mahremiyeti alaninda 10
tizerinden 3,5, giivenlik alaninda 10 iizerinden 4 ve Ozgiir ticaretin desteklenmesi
alaninda ise 10 {izerinden 2,8 puan alinabilmistir. S6z konusu alanlardaki puanlarin
¢ok diisik olmast kuskusuz bu alanlardaki mevzuat eksikliklerinden

kaynaklanmaktadir.

2.1. Avrupa Birligi

Avrupa Birligi’nde bulut bilisim konusunda politika seviyesindeki ¢aligmalar
daha oncesinde baslamis olmakla beraber 2009 yilinda ¢alismalara hiz verilmistir.
Bulut bilisime iligkin Avrupa ¢apinda bir strateji belgesinin hazirlanmasina iliskin
calismalar baslatilmig olup 2012 yili son g¢eyreginde ilk somut ¢iktilarin alinmasi
planlanmistir. Bu dogrultuda bulut bilisime iliskin ¢esitli raporlar yaymlanmis ve
bdylece strateji igin gerekli entelektiiel altyapi olusturulmaya baslanmistir. Avrupa
Komisyonu ve Avrupa Birligi Parlamentosu bulut bilisimi strateji ve politika
seviyesinde incelerken, Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi (European
Network and Information Security Agency — ENISA) da bulut bilisimin en biiyiik
¢ekincelerinden biri olan gilivenlik konusuna odaklanmistir. Ayrica, Avrupa Birligi
tarafindan etkin bir kamu — 06zel sektor isbirliginin saglanmast amaciyla kamu
temsilcileri ile o6zel sektor yetkililerinin katilim sagladigi ¢esitli etkinlikler

diizenlenmekte ve ¢alisma gruplari olusturulmaktadir.

Avrupa Komisyonu biinyesinde olusturulmus olan Bulut Bilisim Uzman
Calisma Grubu tarafindan Ocak 2011°de “Bulut Bilisimin Gelecegi: 2010 Sonrasi
Avrupa Birligi Bulut Bilisim Firsatlar1” raporu yaymlanmistir. Bu raporda (Schubert
et al.,, 2010:1) bulut bilisim alaninda Avrupa Birligi i¢in firsatlar ve tehditler ele
alinarak potansiyel Ar-Ge konularma deginilmigtir. Aym1 grup tarafindan Mart
2012°de “Bulut Bilisimdeki Gelismeler: Bulut Bilisimin Gelecegine Yonelik

Arastirmalar” adli yeni bir rapor daha yayinlanmis ve bu raporda (Schubert and
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Jefferey, 2012:2-5) ilk raporun yayinlanma tarihinden sonra bulut bilisim alaninda
ortaya ¢ikan yeni gelismelere odaklanilarak Avrupa Bulut Arastirma Ajandasi ortaya

konmustur.

Avrupa Birligi Parlamentosu I¢ Politikalar Genel Miidiirliigii tarafindan
Mayis 2012°de bulut bilisimi tanimladiktan sonra bulut bilisimin faydalarina,
risklerine ve bulut bilisim alaninda atilmasi gerekli adimlara deginen bir rapor
yaymlanmistir (European Parliament, 2012:8-11). Rapor ¢ok sayida kurulusla
gerceklestirilen miilakatlar sonucu hazirlanmig olup konuya iliskin uzman goriislerini
yansitmasinin yani sira, bulut bilisimi daha genel bir perspektifle ele almasiyla da
Oonem tasimaktadir. Raporda bulut bilisimin faydalarinin ortaya ¢ikarilabilmesi i¢in
Avrupa Birligi politika mercilerince gergeklestirilmesi gereken oncelikli eylemler
olarak hukuki belirsizliklerin giderilmesi, s6zlesme ve kontratlarin iyilestirilmesi,
paydaslarin giivenlik ¢ekincelerinin ele alinmasi, kamu sektdrii bulutunun tesvik
edilmesi ve ilave Ar-Ge c¢alismalarinin gercgeklestirilmesi gibi  konulara

deginilmektedir.

Avrupa Ag ve Bilgi Giivenligi Ajansi tarafindan Kasim 2009’da “Bulut
Bilisim: Faydalar, Riskler ve Bilgi Giivenligi igin Oneriler” adli bir rapor
yaymlanmistir. Bu raporda bulut bilisim o6zellikle bilgi giivenligi baglaminda
incelenmekte ve kamu kurumlarma bu kapsamda g¢esitli Oneriler sunulmaktadir
(Catteddu and Hogben, 2009:4-10). Daha sonra Ocak 2011’de “Kamu Bulutlarinda
Gilivenlik ve Esneklik” adli bir rapor daha yaymlanmistir. Daniela Catteddu
editorligiinde genis bir kitlenin katkisinin alindig1 bu raporda giivenlik ve esneklik
acilarindan bulut bilisimin avantaj ve dezavantajlar1 incelenerek kuruluslarin bu
alanlarda mevcut durumlarmi ve ihtiyaglarmi dogru degerlendirmeleri igin

yonlendirilmeleri amaglanmistir (Catteddu, 2011:6-10).

Avrupa Komisyonu Uyesi Neelie Kroes tarafindan 2012 yilinda Davos'ta
Avrupa Komisyonu biinyesinde bulut bilisime iliskin ¢alismalar i¢in takvimin 2013
yili ilk ¢eyregi olarak belirlendigi ve bu kapsamda ti¢ dncelikli hedef tespit edildigi
duyurulmustur (Kroes, 2011). Bu hedeflerden ilki, bulut bilisim baglaminda Avrupa
Birligi ¢apinda hukuki harmonizasyonun saglanmasi, ikincisi bulut bilisim hizmet

saglayicisi firmalarin, kamu sektorli ihtiyaglarina uygun c¢oziimler iiretmelerinin
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temin edilmesi ve iiciinciisii ise bulut bilisim pazarinin desteklenmesidir. ikinci hedef
kapsamindaki calismalarin ilk adimini olusturmak iizere, Avrupa Bulut isbirligi'nin
(European Cloud Partnership — ECP) kurulacagi agiklanmistir. Organizasyon yapisi
ve hangi iilkelerin katilacagi heniiz netlesmemis olan bu isbirliginin amaci, bulut
biligsime iliskin Avrupa Birligi iiyesi iilkelerdeki kamu sektorii ihtiyaclariin ortaya
¢ikarilmasi ve sonrasinda goniillii firmalarla yapilacak ortak c¢aligmalarla bu
ihtiyaclarin gercek hayata ne derece yansitilabildiginin gézlenmesidir. S6z konusu
isbirliginin olusturulmasi adina 24 Nisan 2012°de ilk calistay gergeklestirilmis ve
miiteakip caligmalara isbirligine dahil olma arzusu tasiyan iilkelerle devam edilmesi
kararlastirilmigtir. Ik calistaya Tiirkiye’den katilim saglanmig, fakat miiteakip

calismalar takip edilememistir.

Avrupa Birligi ¢apinda 6zel sektdr temsilcilerinin katilimiyla 2010 yilinda
EuroCloud adinda bir grup olusturulmustur. Grup 27 AB iiyesi iilkede birer sivil
toplum kurulusuyla temsil edilmekte ve farkli sektdrlerden binden fazla iiyesi
bulunmaktadir. Genellikle firma temsilcilerinin yer aldigi grupta, firmalar arasi
igbirliginin saglanmasi amaciyla bulut bilisim hizmet saglaycilarina yonelik c¢esitli
yarigsmalar  diizenlenmekte ve bilgi paylasimi  amagh ¢esitli  etkinlikler
gerceklestirilmektedir. EuroCloud resmiyette bagimsiz bir kurulus olmakla beraber,
Avrupa Komisyonu ile bu kurulus arasinda siirekli mahiyette bilgi aligverisi s6z

konusudur.

Strateji belgesine altlik teskil edecek ¢alismalarin tamamlanmasinin ardindan,
2012 yili son ¢eyreginde yayinlanmasi planlanan strateji, Avrupa’da Bulut Bilisimin
Potansiyelinin Ortaya Cikarilmasi (Unleashing the Potential of Cloud Computing in
Europe) adiyla yaymlanmistir. S6z konusu strateji, onceki ¢aligmalarin derlenmesi
niteligindedir.

Mevcut durum itibariyla Avrupa Birligi’nin stratejik diizeyde bulut bilisime
bakisi en genel hatlariyla su maddelerle 6zetlenebilir (Schubert et al., 2010:1;
Schubert and Jefferey, 2012:2-5; European Parliament, 2012:8-11):

e Bulut bilisimin ticari ihtiyaglar sonucu ortaya ¢ikan bir kavram olmasi

sebebiyle anlik miisteri ihtiyaclarinin karsilanabilmesi ig¢in hizli bir gelisim
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stireci yasanmistir. Bulut bilisimin uzun vadede katma degerli, siirdiiriilebilir
bir pazara sahip olabilmesi i¢in hukuki belirsizliklerin azalmasi ve sektdrel

¢ozlimlerin hizmet kalitesinin istenen diizeye ¢ikarilmasi gerekmektedir.

e Kiiresel bulut bilisim hizmet saglayicilari konusunda ABD baskindir.
Avrupa’nin one ¢ikan giiclii yani ise yeni teknolojilerin hedef alinmasi ve
kamusal sorunlarin ¢6ziimiinde kuvvetli bir motivasyon ve sinerjinin mevcut
olmasidir. AB {iyesi tlkelerin giiglerini birlestirerek pazarin dogru

yonlendirilmesi konusunda s6z sahibi olmas1 gerekmektedir.

e AB, telekomiinikasyon alaninda onemli bir giice sahiptir. AB sinirlar
icerisinde faaliyet gosteren telekomiinikasyon sirketleri bulut biligim hizmet
saglayicist olmak i¢in gerekli en bilylik yatirim olan bilisim altyapisina zaten
sahip olmalar1 sebebiyle kisa siirede kiiresel 6lgekte rekabet edebilir ¢dziimler

uretebilirler.

e Bulut bilisim alaninda heniiz 6nemli Ar-Ge calismalar1 yiiriitilememis
olmakla beraber, servis odakli mimariler ve bilisim sebekeleri basta olmak

iizere dagitik mimarilere iliskin bilgi birikiminden faydalanilabilir.

2.2. Amerika Birlesik Devletleri

ABD, bulut bilisim alaninda politika seviyesinde 6nemli asama kat etmis ilk
ve en Onemli iilke olmasi sebebiyle, Tez c¢aligmasinda diger iilkelerden daha

kapsamli bir gekilde incelenmektedir.

ABD, gelismis e-ticaret, elektronik imza ve sibersu¢ kanunlarina sahip olup
Ozellikle kiiresel sibersugla miicadele alaninda 6ncii bir {ilkedir. Bununla beraber veri
gizliligi ve telif haklar1 konusunda ¢esitli uluslararasi anlagmalara taraf {ilke olarak
dahil olmus olmakla beraber bu konularda iizerinde anlasilmis genel kanunlarin
bulunmamasi, bir takim hukuki belirsizliklere sebep olmaktadir (BSA, 2012a). Bu
hukuki belirsizliklerin giderilmesi durumunda iilkede bulut bilisimin yaygmliginin

daha da artacagi degerlendirilmektedir.

ABD’de bulut bilisime ve veri merkezlerinin biitiinlestirilmesine iliskin ¢esitli

strateji ve politikalar hazirlanmistir. Bu strateji ve politikalarin gerekgesine iligskin
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olarak, ABD’nin diinyanin en bilyiik bilgi teknolojileri alicis1 oldugu belirtilmekte ve
yillik bilgi teknolojilerine yapilan kamu yatiriminin 80 milyar dolar civarinda oldugu
ifade edilmektedir. Gegtigimiz on yilda ABD kurum ve kuruluslarinca yonetilen veri
merkezi sayist 432°den 1100’¢ yiikselmis, ayni siirecte IBM firmasi 234 veri
merkezini 12’ye indirmeyi basarmistir. Bilisim ihtiyaglarinin karsilanmasi igin
stirekli yeni veri merkezlerinin insa edilmesinin uzun vadede siirdiiriilebilir

olmayacagina deginilmistir (U.S.GPO, 2010:10).

Federal CIO (Federal Kidemli Bilgi Yoneticisi) tarafindan Subat 2010°da
Federal Veri Merkezi Biitiinlestirme Girisimi (Federal Data Center Consolidation
Initiative) baslatilmistir. Bu girisim ile veri merkezi donanim, yazilim ve operasyonel
maliyetlerinin azaltilmasi, kamu genelinde bilgi giivenligi seviyesinin ylikseltilmesi,
kamu bilgi teknolojileri yatirimlarmin daha etkin bilgi teknolojileri platformlarina ve
teknolojilerine kaydirilmasi ile kamu veri merkezlerinde enerji verimliligi saglanarak
yesil bilisimin desteklenmesi amaglanmistir (U.S.DHS, 2011:1-5). Aralik 2010’da
Beyaz Saray tarafindan bu girisimi destekleyen 25 maddelik bir uygulama plan
yaymlanmig ve 2015 yilina kadar 800 adet veri merkezinin biitiinlestirilmesi
hedeflenmistir (Kundra, 2010:5-6). Hedeflenen doniisiim tamamlandiginda veri
merkezlerinin yillik harcamalarinda 200 milyon dolarlik bir tasarruf beklenmekte,
2017-2030 yillart arasindaki toplam tasarrufun ise 4,9 milyar dolar olacagi tahmin

edilmektedir (U.S.DHS, 2011:12).

ABD’de 0Ozel olarak bulut bilisimi hedef alan politika seviyesindeki
calismalar ilk olarak Nisan 2009°da ABD Genel Hizmetler Dairesi (General Services
Administration — GSA) biinyesinde Bulut Bilisim Program Y6netim Ofisi’nin (Cloud
Computing Program Management Office — PMO) kurulmasiyla baslamistir. GSA,
tilkemizdeki Devlet Malzeme Ofisi’ne (DMO) benzer bir yapida olup ABD kamu
kurumlarma kamu alimlarina iliskin destek hizmetleri sunmakla yiikiimliidiir.
Kurulmus olan PMO ise, ABD Hiikiimetinin bulut bilisime iliskin giivenlik ve
standartlarin olusumu gibi kilit alanlardaki calismalarini koordine etmekte ve kamu
kurumlarmin bulut bilisimi giivenli ve etkin bir sekilde kullanimina yonelik
koordinasyonu aktif olarak yiiriitmektedir. PMO’nun kurulmasindan bir ay sonra

konuyla ilgili 6zel sektdr temsilcileriyle bulut bilisimin riskleri ve faydalarmin
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detayli bir sekilde incelendigi bir toplanti gergeklestirilmistir. Kasim 2009’da
giivenlik ve standartlar konusunda iki ayr ¢alisma grubu kurularak bu konularda
daha etkin bir ¢aligma ortami olusturulmustur. Gilivenlik calisma grubu, bulut
bilisimin benimsenmesini ve uygulanmasini etkileyen giivenlik ve standartlara iligskin
sorunlarin, ¢o6ziimlerin ve silireclerin tanimlanmasi, bir araya getirilmesi ve
yayinlanmasi ¢alismalarini yiiriiten merkezi bir yapidir. Standartlar ¢calisma grubu ise
bulut bilisim hizmetlerinin yonetiminin, taginabilirliginin ve birlikte ¢alisabilirliginin
kolaylastirilmas1 amaciyla bir cercevenin ve yol haritasinin ortaya konmasi ile
gorevlidir. Ilgili calisma gruplarmin kurulmasinin ardindan Subat 2010°da iilke
genelinde bulut bilisim ¢oziimlerinin glivenligine iliskin bir sertifikasyon ve

yetkilendirme mekanizmasi igin ¢aligsmalara baglanmistir (U.S. GPO, 2010:17).

Temmuz 2010°da Gozetim ve Ulke Reformu Komitesi’nin talebi iizerine,
cesitli sivil toplum kuruluslart ve 6zel sektdr temsilcilerinin bulut bilisimin faydalar
ve risklerine iligkin raporlari komiteye sunulmustur. Bu raporlar dogrultusunda
Aralik 2010°da ABD Yonetim ve Biitce Dairesi tarafindan yayimlanan, Federal Bilgi
Teknolojileri Programinin bir pargasi olarak hayata gegirilen Once Bulut Politikas,
ilk somut strateji adimi niteliginde olup bu politika ile kamuda daha diisiik maliyetli
¢oztimlerin ve ortak hizmetlerin kullanim1 tegvik edilmektedir. Politikanin
yayimlanmasindan kisa bir siire sonra, Subat 2011’de, ABD Bilisim Kurulu
tarafindan, GSA ve NIST’in de katkilariyla Federal Bulut Bilisim Stratejisi
yaymmlanmigtir. Bu Strateji ile kurumlardan, bulut bilisimi bilisim altyapist
tedarikinde bir alternatif olarak degerlendirmeleri talep edilmektedir (Kundra,

2011:1-3).

Bahsedilen politika ve stratejilerin yani sira, GSA tarafindan Federal CIO’nun
destegiyle Federal Bulut Bilisim Girisimi hayata gecirilmistir. Bu girisim ile ¢ok
sayida kurum tarafindan ortak kullanilan hizmetlerin bulut altyapisi {izerinden

sunulabilmesi amaglanmaktadir.

Asagida “Once Bulut Politikas1”, “Federal Bulut Bilisim Stratejisi”, “Federal
Bulut Bilisim Girisimi” ve ¢esitli ABD kuruluslar tarafindan hayata gegirilen bazi
bulut bilisim projeleri detaylariyla agiklanmaktadir.
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2.2.1. Once Bulut Politikasi

Beyaz Saray tarafindan Aralik 2010°da “Federal Bilgi Teknolojileri Reformu
icin 25 Maddelik Uygulama Plan1” yaymlanmistir. Planda bilgi teknolojileri
kullanimryla 6zel sektoriin biiylik oranda verimlilik artis1 sagladigi, fakat kamuda
esdeger bir artis gozlenmedigi ve kamuda biliylik kurumlarin ihtiyaglari
dogrultusunda kendi biinyelerinde gelistirmis olduklari ¢oziimlerin kullanilmakta
oldugu belirtilmektedir. 1990’11 yillardan beri kamuda bilgi teknolojilerinden
faydalanma noktasinda pek c¢ok girisimin bulundugu, fakat her girisimin bir tiir
engelle karsilastigi belirtilerek bu planla s6z konusu engellerin ortadan

kaldirilmasinin amaglandigr ifade edilmektedir (Kundra, 2010:1-2).

Bahsi gecen 25 maddelik uygulama planinda “Operasyonel Verimliligin
Saglanmas1” béliimii altinda yer alan 3 no’lu “Once Bulut Politikasina Gegis”
maddesi, kamuda bulut bilisimin kullanimina iligkin énemli bir adimdir (Kundra,
2010:6-8). S6z konusu maddenin gerekcesi kamu ve 6zel sektoriin karsilagtirildigr bir
ornekle aciklanmistir. Verilen 6rnekte, internet lizerinden multimedya hizmeti sunan
bir firmanin ii¢ giin gibi kisa bir siirede 25.000 olan kullanict sayisinin 250.000’e
ciktig1 belirtilmektedir. Kullanict sayisindaki bu artis, her bir saatte 20.000 yeni
kullanicinin sisteme kayit edilmesi gerektigi anlamina gelmektedir. Bulut biligimin
sagladig1 esneklik sayesinde firma soz konusu ii¢ giinliik siirede 50 sanal sunucu
tizerinde calisan uygulamasini, 4.000 sanal sunucu iizerinde ¢alisabilir hale getirmis
ve bdylece ihtiyaci kolayca karsilayabilmistir. Buna mukabil bir kamu hizmeti olan
Arag Izin ve lade Sistemi 24 Ocak 2009’da hizmete sunulmus, fakat hizmete
beklenenin ¢ok iistiinde talep olmasi sebebiyle bu tarihten {i¢ giin sonra hizmet
veremez duruma gelmistir. Sistemin tekrar istikrarli bir sekilde hizmet verebilir

duruma getirilmesi ise ancak yaklasik 6 ay sonra miimkiin olabilmistir.

Once Bulut Politikasi’nda kamusal 6zel bulutlarin olusturulmasi ile devlette
ve yerel eyaletlerde bolgesel bulutlarin olusturulmast temel hedefleri ortaya
konmaktadir. Beyaz Saray Yonetim ve Biitce Ofisi, kurumlarca yeni bilgi
teknolojileri hizmetleri satin alinirken, eger giivenli, giivenilir, maliyet-etkin bir bulut
bilisim ¢6zimi mevcut ise, bu ¢oziimiin tercih edilmesini zorunlu tutmaktadir.

Politikaya gore her kurum bulut bilisime gegirmesi gereken {i¢ adet hizmetini tespit
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ederek bunlarin her birini bulut altyapisina tagimak iizere bir go¢ plan1 hazirlayacak,
12 ay igerisinde bu hizmetlerden en az birini ve 18 ay igerisinde geriye kalan iki
hizmetini tamamen bulut bilisim altyapisina tasiyacaktir. Bulut bilisime yonelik bu
doniistimiin  desteklenmesi amaciyla kamu genelinde giivenli bulut bilisim

platformlar1 hayata gegirilecektir.

Politikada alt1 ay i¢inde Federal CIO’nun tiim kamuda giivenli ve giivenilir
bulut bilisim kullanimini hizlandiracak bir strateji yayinlayacagi belirtilmektedir.
Giivenlik konusunda NIST’in giivenlik, birlikte ¢alisabilirlik ve tasmabilirlik
konularinda hazirlayacagi standartlardan faydalanilacaktir. NIST in ¢alisma prensibi
geregi uygun olan durumlarda var olan standartlar kullanilacak, bu standartlar ilgili
tim alanlarn kapsamada yetersiz kaldiginda ise yeni standartlar gelistirilecektir.
Standartlarin bulut bilisim i¢in hedeflenen doniisiim siirecini kisaltacagi ve boylece

maliyetlerde bir an 6nce azalmaya gidilebilecegi diistiniilmektedir.

25 maddelik uygulama planinda bulut bilisimle iliskili olan diger maddeler

sunlardir:
e 2015 yili itibartyla toplam veri merkezi sayisinin 800 azaltilmasi,

e 18 ay igerisinde Beyaz Saray Yonetim ve Biitce Ofisi (Whitehouse Office of
Management and Budget) ve GSA tarafindan kurulacak bir interaktif
platform yardimiyla atil bilisim kapasitesine sahip olan kurumlarin, kapasite

ihtiyaci olan kurumlara atil kapasitelerini kiralayabilme imkani verilmesi,
e Giivenli servis olarak altyapi ¢6ziimleri i¢in kontratlarin standartlastirilmasi,

e Kamu genelinde e-posta hizmetinin servis olarak yazilim seklinde sunulmasi

icin gerekli altyapinin olusturulmasi.

2.2.2. Federal Bulut Bilisim Stratejisi

Once Bulut Politikasinda agiklandi1 iizere, Beyaz Saray tarafindan bir bulut
bilisim stratejisinin hayata gecirilmesi kararlastirilmistir. Bu dogrultuda Subat
2011°de “Federal Bulut Biligsim Stratejisi” yaymlanmistir. Stratejinin gerekcesi
olarak kamuda operasyonel verimlilik ihtiyaci gosterilmekte, bulut biligimin

operasyonel verimliligin saglanmast ve vatandasa sunulan hizmetin kalitesinin
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artmasi1 agilarindan O6nemli katkilar saglayacagi belirtilmektedir. Stratejide 20 yil
once internet ile beraber daha oncesinde tahmin edilemeyecek bir doniisiimiin
gerceklestigi ve benzeri bir doniisim silirecinin bulut bilisim ile beraber de

yasanacag belirtilmektedir (Kundra, 2011:1-3).
Stratejinin amaglart sunlardir:

e Bulut bilisimin faydalarini, bulut biligime iliskin 6nemli hususlar1 ve riskleri

ortaya koymak,

e Kurumlarin bulut bilisime gecis kararini dogru zamanda ve dogru sekilde

vermelerini kolaylastirici nitelikte bilgiler ve 6rnek ¢alismalar sunmak,
e Bulut bilisim uygulama kaynaklarini derlemek,

e Federal Devlet’in bulut bilisim kullanimini hizlandirmak amaciyla eylemleri,

rolleri ve sorumluluklar: belirlemek.

Kurumlar tarafindan Beyaz Saray Yonetim ve Biitce Ofisi’ne bildirilen
tahmini rakamlara gore, toplam 80 milyar dolar civarinda olan BT harcamalarinin 20
milyar dolarinin altyapinin  bulut bilisime donlisimii  i¢in  kullanilmasi
hedeflenmektedir. Stratejinin yayinlanmasimmi  miiteakip, her kurumdan bilgi
teknolojileri edinme stratejilerini tekrar gozden gegirerek bulut bilisim ¢oziimlerini
incelemeleri ve bunlarin uygulanmasi i¢in gerekli calismalar1 stratejilerine dahil

etmeleri istenmektedir.

Stratejinin gerceklestirilmesi siirecinde kurumlar arasinda su sekilde bir is

boliimii yapilmistir:

Federal CIO Konseyi: Kamu genelinde bulut bilisimin uygulanmasini
saglamak, yeni nesil bulut bilisim teknolojilerini incelemek, en iyi Ornekler ile

yayginlastirilabilir 6rnekleri ve sablonlar1 kurumlarla paylasmak.

Beyaz Saray Yonetim ve Biit¢ce Ofisi: Tim kamu kurumlarn arasindaki
koordinasyonu saglamak, bulut bilisime iliskin 6ncelikleri belirlemek ve kurumlara

bu alanlarda rehberlik etmek.

ABD Ulusal Standartlar ve Teknoloji Enstitisii: Kamu kuruluslarinin
yetkilileri, 06zel sektdor uzmanlart ve uluslararast kuruluslarla koordinasyonu
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saglayarak bulut bilisime iliskin hazirlayacagi standart ve rehberlerle siirece destek

olmak.

Genel Hizmetler Dairesi: Kamu genelinde alim siirecine iligkin diizenlemeler

yapmak ve ihtiya¢ duyulan bulut bilisim ¢6ziimlerini gelistirmek.

I¢ Giivenlik Departman: (DHS): bulut bilisime iliskin operasyonel giivenlik

sorunlarini takip altinda tutmak.

Tiim Kurumlar: Bilisim kaynaklari temininde bulut bilisimin tamamiyle g6z

oniinde bulundurulmas: hususunda degerlendirmelerde bulunmak.

2.2.3. Federal Bulut Bilisim Girisimi

Bulut bilisimin 6ncelikli bir alan oldugu diigiincesiyle Mart 2009°da Federal
CIO onciiliiginde Bulut Bilisim Idari Y®&nlendirme Komitesi'> (CCESC)
kurulmugtur. GSA’dan bir yetkilinin bagkanlhigin yiiriittiigli komite, Federal Bulut
Bilisim Girisimini baslatmistir. Girisimin amaci, bulut bilisim hizmetlerinin ABD
kamu kurumlari i¢in erisilebilir ve kolay temin edilebilir olmasidir. Bu kapsamda su

faaliyetler hayata gecirilmistir (GSA, 2012):

e NIST tarafindan bulut bilisimin tanimi yapilarak kamu kurumlariyla
paylasilmis, boylelikle bulut bilisime iliskin kavram karmasasinin oniine

gecilmis,
e Bulut bilisim zirvesi diizenlenmis,

e Servis olarak altyapiya yonelik iiretici firmalardan bilgi talebinde bulunulmus

ve bu dogrultuda firmalardan fiyat teklifleri alinarak yayinlanmus,

e (Cevrimi¢ci bulut bilisim magazast (apps.gov) olusturularak kullanima

acilmuistir.

Soz konusu faaliyetlerden en dnemlisi, apps.gov adli internet adresi tizerinden
faaliyet gosteren c¢evrimici bulut bilisim magazasimin Eylil 2009°da kullanima
acilmasidir. Bu c¢evrimi¢i magaza ile kamu kurumlarinin bulut bilisim hizmet

ihtiyaclarmin tek merkezden tedarik edilmesi ve hizmet alicilar ile hizmet

* Cloud Computing Executive Steering Committee
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saglayicilarin ortak bir platformda bir araya getirilmesi amaclanmistir. Hizmet
saglayicilar, sunmakta olduklar1 hizmeti uygun olan hizmet kategorisi altinda magaza
iizerinden duyurabilmekte, hizmet alicilar ise herhangi bir e-ticaret sitesinden {iriin
satin alir gibi ihtiya¢ duyduklar1 hizmeti ¢evrimi¢i satin alma platformu araciligiyla
satin alarak aninda kullanmaya baslayabilmektedir. Bu sayede herhangi bir hizmetin
ihtiyaca uygun olup olmadigi kurumlarca ¢ok daha kolay, hizli ve etkin bir sekilde
test edilebilmektedir (GSA, 2012). Brookings Enstitiisii’ne gore, kamu kurumlarinin
kendi biinyelerinde veri merkezleri barindirmak yerine apps.gov iizerinden hizmet
almalar1 sonucu, kamu genelinde ¢ogunlugu daha disiik elektrik faturalarindan elde
edilen tasarruf olmak tizere, harcamalarda ytlizde 50°lik bir azalma olacagi tahmin

edilmektedir (OECD, 2010:203).

2.3. Ingiltere

Ingiltere’de siber suclarla miicadele konusunda énemli adimlar atilmis olup
veri koruma kanunlar1 diger iilkelere nazaran daha giiclii ve bu alandaki cezalar daha
caydirict niteliktedir. Fakat bunun bir yan etkisi olarak, firmalar sahip olduklar1 veri
setlerini ilgili regiilasyon kurumuna kayit ettirmek zorundadir. Bu durumun bulut
biligimin gelisimi ag¢isindan onemli bir dezavantaj olusturdugu diistiniilmektedir.
Ulkede e-ticaret ve elektronik imzaya iliskin mevzuat giincelligini korumaktadir.
Telif haklarin1 korumaya yonelik kanunlar da gelismis diizeyde olup telif haklarinin
internet servis saglayicilar diizeyinde korunmasina iliskin ¢alismalarin yiiriitiilmesi
giindemdedir (BSA, 2012a). Ingiltere BSA raporunda 76,6 puanla yedinci sirada yer
almakla beraber, bulut bilisimin kamuda kullanimi hususunda biiyiik oranda ilerleme

kat etmistir.

Ingiltere’de  kamuda bulut bilisimin  kullammi politika seviyesinde
benimsenmistir. Ingiltere, BIT stratejisinde “Kamu Bulutu” ifadesini kullanan ilk
iilkedir. Asagida Ingiltere tarafindan hazirlanan stratejilerde bulut bilisime iliskin

oncelikler agiklanmaktadir.

2.3.1. Bilgi ve Iletisim Teknolojileri Stratejisi
Ocak 2010°da yaynlanan BIT stratejisinde bulut bilisimle dogrudan veya
dolayli olarak ilgili olan 6nemli bagliklar bulunmaktadir (Cabinet Office, 2010:3).
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Stratejide kamu bulutu bir baglik olarak incelenmekte ve gerekce olarak kamu bulutu
altyapisi ile olusturulacak giivenli ve esnek paylasim ortami kullanilarak kamu
kurumlarmin BIT hizmetlerini daha yiiksek hizlarda ve daha diisiik maliyetle temin
edebilecekleri ifade edilmektedir. S6z konusu girisimin, Operasyonel Verimlilik
Programi ile amaglanan yillik 3,2 milyar sterlin tasarrufun en 6nemli maddesi oldugu
belirtilmektedir (Cabinet Office, 2010:21). Stratejide bulut bilisimin sektdrde dnemli
bir donisiime yol agacagr ve bulut bilisimin c¢ok sayida faydasinin oldugu
belirtilmekte ve kamu sektoriiniin bu firsatt elden kagirmayr goze alamayacagi
vurgulanmaktadir. Kisa vadede kamuya 6zel bir bulutun hayata gecirilerek bulut
bilisimin pek cok riskinin ortadan kaldirilabilecegi ifade edilmektedir. Ote yandan
kamuya o6zel bir bulut altyapisinin  kurulmasinin yazilimlarin elde edilip
sunulmasida koklii bir degisime sebep olacagi ve dolayisiyla yazilim gelistiricisi
firmalar ve kamu kurumlarinda biiyiik oranda degisim gerektirecegi belirtilmektedir.
Ayrica bulut bilisimin ticari yonden heniiz gelisim asamasinda oldugu ve kamunun

endiistriyi bu alanda desteklemesi gerektigi de vurgulanan hususlar arasindadir.

Ay stratejide One ¢ikarilan bir diger husus, veri merkezlerinin
biitiinlestirilmesidir. Strateji ile kamu kurumlarinca yiiriitiilen veri merkezlerinin
yaklagik 10-12 adet giivenli ve esnek veri merkezine donistiirilmesi hedefi
konmustur. Bu sayede sogutma ve elektrik giderlerinden yillik yiizde 75’e kadar
tasarruf ile altyapr giderlerinden yillik 300 milyon sterlin tasarruf elde edilmesi
ongoriilmektedir. Stratejide yer verilen bir diger énemli baglikta ise kamu yazilim
marketinin kurulmasi hedeflenmektedir (Cabinet Office, 2010:24). Boylece tedarik
stirecinin hizlanmasi ve yazilimlarin kamu genelinde daha diisiik maliyetlerle temini
saglanacaktir. Mevcut yazilim ¢6ziimlerinin yeniden kullanimi ve tim kamu
sektorlinde kullanilan yazilim lisans sayisinin azalmasi sonucu yillik 500 milyon
sterlin tasarruf elde edilmesi Ongorilmektedir. Farkli basliklar altinda incelenen
stratejik Onceliklerin bulut bilisim agisindan birbirlerini tamamlayici nitelikte,

biitiinciil bir ¢ergeve ortaya koydugu degerlendirilmektedir.

2.3.2. Kamu Bulutu Stratejisi
Ingiltere’nin Bulut Bilisim Stratejisi, ABD’nin Once Bulut Politikas1 ve
Federal Bulut Bilisim Girisimi ile biiyiik oranda benzerlik gostermektedir. Stratejide
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kamu kurumlarmin yazilimlart kolaylikla hizmet olarak satin alabilecekleri bir
cevrimi¢gi marketin olusturulmasi 6ngoriilmekte ve kurumlarin miimkiin olan her

durumda bulut bilisim ¢6ziimlerini tercih etmesi zorunlu tutulmaktadir.

BIT stratejisinin bir alt bileseni olarak Mart 2011°de Kamu Bulutu Stratejisi
yaymnlanmig ve uygulamaya konmustur. Bu stratejinin temel hedefi olarak kamunun
genel amagh yazilim ve hizmetleri daha kolay bir sekilde kullanip paylasabilmesi
gosterilmekte, bunun yiliksek maliyetli ve kurulusa 6zel uygulama ve ¢oziimlerden
diisiik maliyetli, standart ve birbiriyle degistirilebilir ¢oziimlere dogru bir doniigiimii
mimkiin kilacagi belirtilmektedir (Cabinet Office, 2011:2-4). Daha 0&nce
yayinlanmis olan BIT stratejisinde genel amagli yazilimlarm bulut bilisim altyapisina
taginmas1 Ongoriiliirken, bulut bilisime 6zel bu yeni stratejide ilk dnce bulut biligim
altyapisina tagmmmasi beklenen yedi oOncelikli yazilim tiirii tespit edilmistir. Bu

yazilimlar sunlardir (Cabinet Office, 2011:12):
e Ortak is gelistirme ortamlari (Servis Olarak Yazilim)
e Servis Olarak Uygulama Gelistirme Ortami ve Servis Olarak Altyap1
e c¢-Posta
e Miisteri Iliskileri Yonetimi (Servis Olarak Yazilim)

e Internet Tabanl Barindirma hizmeti ve Cevrimigi Igerik Yonetim Sistemleri

(Servis Olarak Altyap1 ve Servis Olarak Uygulama Gelistirme Ortami)
e Kamuya acik bulut bilisim servisleri
e Kurumsal Kaynak Planlamasi

S6z konusu genel amagli yazilimlar da dahil olmak {izere, kamunun alicist
oldugu ve bulut bilisim altyapisi iizerinden sunulma imkani olan tim yazilimlarin
¢evrimigi yazilim marketi iizerinden sunulmasi planlanmigtir. Bu dogrultuda bir
yazilim marketi kurulmus'® ve kullanima acilmistir. Markette 250 is kolunda
kullanim bazli 6deme prensibiyle sunulan toplam 1.700 civarinda uygulama

bulunmaktadir. Market sayesinde sadece yazilimlarin kolaylikla satin alinmasi

14 http://www.govstore.net
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saglanmis olmamis, ayn1 zamanda yazilimlarin ticretsiz veya ¢ok diisiik bir bedelle
test edilebilmesi ve kullanilan yazilimin kolay bir sekilde alternatif baska bir
yazilimla degistirilmesi miimkiin olmustur. Marketin bu iki ek faydasinin da en az
yazilimin kolay temini kadar 6nemli oldugu degerlendirilmektedir. Ayrica yazilim
temininin bu yeni sekli etkin bir rekabet ortaminin olusumunu olumlu ydnde
etkileyerek yeni ve yenilik¢i tirtinlerin artmasini saglamis ve sektorel kaliteye katkida

bulunmustur.

Strateji kapsaminda kurulmasi planlanan yapida hizmetlerin ticarilestirilmesi,
servis yonetimi ve giivenlik i¢in birer katman bulunmaktadir. Bu katmanlarin 6nemli
bir islevi, giivenlik tehditlerine miidahale, merkezi yetkilendirme ve kimlik yonetimi
gibi tiim servislerce ortak kullanilan temel servislerin yonetilmesidir. Veri merkezi
biitiinlestirilmesi sonras1 hizmetlerin performans etkin ve esnek bir sekilde sunumuna
imkan taniyacak ortak veri merkezi ise bu katmanlarin altinda bir katman olarak yer
almaktadir. Yukarida bahsi gecen genel amagli yazilimlar bu veri merkezi katmani
ile diger katmanlar arasinda yer almaktadir. Yonetim katmani ise veri merkezinin
iizerindeki tim katmanlarla etkilesim halindeki dikey bir katmandir. Yapilanma Sekil

2.1’de gosterilmektedir.

Ingiltere’nin bulut bilisime gecisinden elde edilmesi beklenen kazang Tablo
2.3’te gosterilmektedir. Beklentilere gore ilk yil herhangi bir geri doniis olmazken,
ikinci yildan baglayarak artan bir sekilde geri doniis olmasi beklenmektedir. Burada
yer alan tahminler, daha &nce yaymlanan BIT stratejisindeki kazang tahminlerine

nazaran daha diisiik seviyededir.

2.4. Almanya

Almanya’da siber suglarla miicadele kanunlar1 gelismis olup telif haklarinin
korunmasina iliskin diizenlemeler de yeterli diizeydedir. Bu konulardaki mevzuatin
biitiinciil bir sekilde yiiriirliikte olmasi, bulut bilisim agisindan 6nemli bir avantajdir.
Ayrica bu mevzuatin yakin zamanda gozden gecirilerek giincellenmesi
planlanmaktadir (BSA, 2012a). Ote yandan internet tabanli barmdirma firmalar1 gibi
aract firmalarin telif haklarina iligkin suglardan hangi durumlarda yiikiimli

tutulabilecegi konusunda yeterince netlik bulunmamaktadir. Ulkede veri gizliligine
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iligkin mevzuat yeterli diizeyde olmakla beraber, zahmetli kayit siirecleri bulut
bilisim agisindan bir dezavantaj olusturmaktadir. Ayrica 17 adet aktif veri koruma
otoritesi, kanunlarin uygulanmasi konusunda belirsizliklere sebep olabilmektedir
(BSA, 2012a).

Sekil 2.1: Ingiltere Bulut Bilisim Stratejisinde Planlanan Y&netim Yapisi

[ Ticari Faaliyetler

[ Servis Yonetimi

Guvenlik

P

Servis Olarak Altyapi

Kaynak: (Cabinet Office, 2011:8)

Tablo 2.3: ingiltere’nin Bulut Bilisime Gegisten Elde Etmesi Beklenen Kazang

(Milyon Sterlin)
Yilhk Kazang
Bulut Stratejisi Bilesenleri
2011-12 | 2012-13 | 2013-14 | 2014-15
Kamu Bulutu & Yazilim Marketi - 20 40 120
Veri Merkezi Biitiinlestirmesi - 20 60 80

Kaynak: Cabinet Office, 2011

Almanya’da bulut bilisime iliskin politika seviyesindeki g¢aligmalar igin
Ekonomi ve Teknoloji Bakanligi (BMWi) gorevlendirilmistir. Asagidaki boliimlerde

Bakanligin koordinatérliigiinde yiiriitiilen ¢alismalar ele alinmaktadir.




2.4.1. Bilgi ve letisim Teknolojileri Stratejisi

Kasim 2010°da “Almanya Federal Devleti BIT Stratejisi: Dijital Almanya
2015”" adli bir strateji belgesi yaymlanmis ve “Is Diinyas1 ve Endiistrinin Dijital
Ag1” boliimii altinda bulut bilisime yer verilmistir. Bulut biligimle ilgili stratejide yer

alan oncelikler sunlardir (BMWi, 2010:10):
e Yenilik¢iligin artirilmasi ve pazar potansiyelinin agiga gikarilmasi
e Yenilikgiligi destekleyen bir ¢cergevenin olusturulmasi
e Uluslararasi kalkinmanin yeniden sekillendirilmesi
e Danigsmanlik ve rehberlik hizmeti sunulmasi

Bu onceliklere ek olarak stratejide bulut bilisime iliskin bir eylem planinin
hazirlanacagr belirtilmistir. Eylem plan1 heniiz yayinlanmamis olmakla beraber,
Eyliil 2010°da Almanya Federal Bilgi Giivenligi Ofisi'® tarafindan bulut biligimin
giivenligine iliskin bir rehber yayinlanmistir. Bu rehberde (BSI, 2011:3-4) bulut
bilisim hizmeti sunan firmalarin asgari giivenlik gereksinimleri tanimlanmistir. Subat

2012°de ise “Bulut Bilisim i¢in Standardizasyon Ortamr™"’

adinda bir rapor
yaymlanmig ve raporda bulut bilisimde standartlasmaya iliskin diinyada mevcut
durum, Avrupa Birligi ve Almanya’nin bakis acist dikkate alinarak incelenmistir

(BMWi, 2012:2-3).

2.4.2. Giivenli Bulut Arastirma Programi

Hazirlanan strateji dogrultusunda, Ekonomi ve Teknoloji Bakanlig1 tarafindan
Eylil 2011°de Giivenli Bulut Arastirma Programi hayata gecirilmistir. Stratejinin
yayimlanmasindan kisa bir siire once hayata gecirilen Giivenli Bulut Programinin
daha genis cercevede devam ettirilmesi amaciyla baslatilan Program ile yenilikgi,
giivenli ve yiirlirliikteki mevzuata uyumlu bulut bilisim ¢oziimlerinin gelistirilerek
test edilmesi planlanmistir. Oncelikle KOBI’lerin faydalandigi Programda bulut
biligsimin faydalar1 38 firma, 26 arastirma enstitiisii ve 5 diger kurulusun katilimiyla

gerceklestirilen 14 pilot proje ile ortaya konmustur. Eyliil 2011°de baslayan Ar-Ge

S ICT Strategy of the German Federal Government: Digital Germany 2015
' Federal Office for Information Security
' The Standardisation Environment for Cloud Computing
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calismalarinin 2015 yilina kadar siirmesi planlanmaktadir. Program kapsaminda
Bakanlik tarafindan yaklasik 50 milyon Euro d6denek tahsis edilmis ve katilim
saglayan firmalarmm da katkisi ile toplam Program biitgesi 100 milyon Euro’ya

ulasmustir.'®

2.5. Avustralya

Avustralya, BSA tarafindan yapilan karsilastirmali  bulut bilisim
aragtirmasinda Japonya’dan sonra ikinci sirada yer almugtir. Ulkede heniiz bulut
bilisime 6zel herhangi bir mevzuat bulunmamakla beraber, Avustralya Hiikiimeti
tarafindan ilgili tim kanunlarin gelistirilmesinde ve yenilenmesinde bulut bilisimin
gdz Oniinde tutulmasi sebebiyle mevzuat altyapisinin  yeterli oldugu
degerlendirilmektedir. Avustralya’da temel kanunlar uluslararasi modellere gore
sekillenmis olup Avustralya, uluslararasi standartlarin gelistirilmesinde aktif bir rol
iistlenmektedir. Ulke siber suclarla miicadele, elektronik imza, e-ticaret, telif haklari
ve veri gizliligi konularinda ileri konumdadir ve mevcut durumunu yeterli
gormeyerek uluslararasi diizenlemelere gore mevzuatini sekillendirmeye devam
etmektedir. Ote yandan telif haklarinin ihlali durumunda internet servis
saglayicilarinin  ne Olglide sorumlu tutulabilecegine iliskin  kismi diizeyde
belirsizlikler devam etmektedir. Ulkede genisbant altyapist da olduk¢a gelismis
seviyededir (BSA, 2012a).

Politika ve strateji baglaminda ilk olarak Avustralya Finans ve Deregiilasyon
Bakanlig1 tarafindan Nisan 2011°de Bulut Bilisim Stratejik Yonelim Raporu
yayinlanmigtir. Raporda (Australian Government, 2011:7-9) oncelikle bulut biligim
avantaj ve dezavantajlar ile birlikte detayli bir sekilde tanimlanmistir. Sonrasinda
kamu kurumlarina yonelik bir stratejik yol belirlenmis, esdeger giivenlik saglamasi
ve alternatiflerine gore daha maliyet-etkin bir ¢éziim sunmast durumunda bulut
biligimin tercih edilebilecegi belirtilmistir. Raporda agik bulut altyapisinin hassas
veriler i¢in heniiz 6zellikle gilivenlik ve veri mahremiyeti konularinda istenen
seviyede olmadigi kabul edilmis, hassas olmayan veriler i¢in agik bulut bilisim

altyapisinin kullanilabilecegi ifade edilmistir. Ayrica kamu kurumlarinin st diizey

18 http://www.trusted-cloud.de
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yetkililerince takip eden bir yil igerisinde bulut bilisime oncelikli olarak hangi
uygulamalarin tasinacagmin netlestirilmesi istenmistir. Bu sayede {ist diizey
yetkililerin bulut bilisimin avantaj ve risklerine de asinalik kazanmalar

hedeflenmistir.
Raporda eszamanli ilerlemesi 6ngoriilen su ti¢ ¢alisma alani tespit edilmistir:
o Kamu kurumlarina rehberlik ve dokiimantasyon hizmeti sunulmast,

e Bulut bilisimin risklerinin tamamen anlasilabilmesi igin pilot ¢alismalarin
yiriitilmesi ve kurumlarin ikincil 6nemdeki kamu hizmetlerini bulut

ortamina tagimalarinin tesvik edilmesi,

e Bulut bilisime yonelik stratejik yonelimin tesvik edilmesi ve bu
yonelimde Veri Merkezi Stratejisindeki gelismelerin  de dikkate

alindigindan emin olunmasi.

Stratejik yonelim raporunun yayinlanmasinin ardindan bdlgesel, lilke ¢capinda
ve uluslararasi kamu temsilcilerinin yer aldigi Bulut Bilgi Toplulugu (Cloud
Information Community) kurulmustur. Toplulugun gorevi etkin bilgi paylasim
ortami olusturmak ve stratejik yonelim raporunda deginilen rehberlik ve
dokiimantasyon hizmetinin sunulmasi Onceligine uygun sekilde ¢esitli rehberler
hazirlamaktir. Ayrica endiistri ile Avustralya Bilgi Endiistrisi Birligi (Australian
Information Industry Association) araciligiyla siirecin tiim asamalarinda etkin bilgi
paylasimi gergeklestirilmistir. Bu ¢alismalara ek olarak, kamusal veri setleri merkezi

bulut bilisim altyapisina tasimmistr."’

Stratejik yonelim raporunun yayinlanmasindan bir ay sonra, Ulusal Genigbant
Agr’nin  (National Broadband Network) 2020°de Avustralya’nin diinya ¢apinda bir
dijital ekonomi haline gelmesinde nasil bir rol iistleneceginin incelendigi Ulusal
Dijital Ekonomi Stratejisi’ yaymlanmistir. Bu stratejide bulut bilisime iliskin olarak,
yayginlagsmakta olan bulut bilisim hizmetleri ve yiliksek hizli genigbant altyapisinin
kombinasyonu ile daha nitelikli kamu hizmetlerinin daha ucuz ve daha etkin bir

sekilde niifusun daha genis bir kismina ulastirilabilecegi vurgulanmaktadir. Raporda

19 http://data.gov.au
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ayrica ABD ornek verilerek ABD’nin kamuda bulut bilisim kullanimiyla kamu
tarafindan gerceklestirilen altyapr yatirimlarindan yiizde 30 civarinda tasarruf

sagladigr belirtilmektedir.

Stratejik yonelim raporunda ifade edildigi sekliyle en iyi drneklerin yer aldig1
rehberlerin ilk {igi Subat 2012’de yaymlanmistir. Uluslararast Standartlar
Organizasyonu (International Standards Organisation — ISO) ve Avustralya Bulut
Bilisim Ulusal Daimi Komisyonu (Australian National Standing Committee on
Cloud Computing)’nun da katkilartyla, Finans ve Deregiilasyon Bakanligi
bilinyesindeki Bilgi Yonetimi Ofisi onciiliigiinde hazirlanan bu rehberlerden ilki veri
mahremiyetiyle, ikincisi yasal sorunlarla ve {iglinclisii bulut bilisimin ekonomik
boyutuyla ilgili en iyi 6rnekler ile bulut bilisim altyapisina gecis siireci, kurumlarca
dikkat edilmesi gereken hususlar, kurumlarin rol ve sorumluluklari vb. hususlara dair
cesitli tavsiyelerin yer aldigi ve ylrirliikteki mevzuata uyumun hangi sartlarda
gerceklesmis olacaginin agiklandigr rehberlerdir. Ayrica ihtiyag duyulmasi halinde
bulut bilisimin diger hususlarina iligkin rehberlerin de hazirlanacagr ifade

edilmektedir (AGIMO, 2011).

2.6. Giiney Kore

Giiney Kore’de kullanilan standartlar genel olarak uluslararast modeller temel
almarak olusturulmustur. Telif haklarina iliskin kanunlar nispeten daha gelismis olup
bu alandaki ¢aligsmalar Giiney Kore Telif Haklar: Ofisi*' tarafindan yirttiilmektedir.
Ote yandan siber suclara iliskin kanunlar daha az gelismistir. Giiney Kore’de veri
mahremiyetine iliskin mevzuat 2011 yilinda gilincellenmistir. Genisbant altyapisi
ozellikle gelismis olup iletisimin énemli bir kismi fiber altyapi ile saglanmaktadir

(BSA, 2012a).

Tirkiye’de yakin zamanda daha sik giindeme gelmeye baslayan bilisim
alaninda miikerrer kamu yatirimlari, sistem verimliliginin diisiik seviyede kalmasi,
yetersiz gilivenlik 6l¢iimleri gibi sorunlar, Giiney Kore’de 2000’li yillarin baslarinda
resmi kaynaklarda yer almistir (NCIA, 2011). 2003 yilinda bu sorunlarin ¢dziime

kavusturulmasi amaciyla kamu kurumlarinin ortak kullanacaklart bir veri merkezinin

2! Korea Intellectual Property Office
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olusturulmasi, oncelikli bir e-devlet girisimi olarak benimsenmistir. Bu amaci
gerceklestirmek tizere 2004 yilinda bir stratejik plan hazirlanmis ve yine ayni amacla
2005 yilinda Ulusal Bilisim ve Bilgi Ajansi (NCIA) kurulmustur. Ulkede veri
merkezlerine iligkin tiim ¢alismalarin ana aktorii olan Ajans tarafindan 2006 yilinda
19 merkezi yonetim biriminin bilgi sistemleri, NCIA biinyesindeki veri merkezinde
toplanmistir. 2007 yilinda farkli bir bdlgede bu veri merkezinin yedegi de
olusturularak 2008 yilinda kamuya ait tiim yonetim birimlerinin yonetim bilgi
sistemlerinin entegrasyonuna iliskin ¢alismalar tamamlanmistir. 2011 yili itibariyla
47 adet kamu kurumu tarafindan sunulan hizmetler bu veri merkezi araciligiyla
sunulmaya devam edilmektedir (NCIA, 2011). S6z konusu ajansin kurulmasi ve veri
merkezlerinin biitiinlestirilmesi sayesinde DDoS ataklarina karsi 20 saniye iginde
onlem aliabilirken, arizalardan dolayr sunucularin kapali kalma siiresi 67 dakikadan
5,4 saniyeye diismiistiir. Sunucularin idamesine iliskin harcamalarda ise yiizde 30

civarinda tasarruf elde edilmistir (NCIA, 2011).

2008 yilinda Ulusal Bilisim Ana Plant ve Nisan 2009’da bu Planin hayata
gegirilebilmesi i¢in gerekli eylemlerden olusan bir Eylem Plani yaymlanmistir. S6z
konusu planin yedi dnceliginden biri bulut bilisim olup, bu dncelik dogrultusunda
Aralik 2009’da bulut bilisimin uygulanmasimi kolaylagtirict kapsamli bir bulut
bilisim plant hazirlanmistir (EUCCK, 2011). Bilgi Ekonomisi Bakanligi, Giiney
Kore Iletisim Komisyonu ve Kamu Yonetimi ve Giivenlik Bakanligi'nin ortak
girisimi ile uygulamaya konan Planda bulut bilisim, yeni nesil internet hizmetlerinin
sunum modeli olarak 6n plana g¢ikarilmakta ve giiciinii kaynaklardan tasarruftan ve
BT hizmetlerinin ihtiyaca gore aninda karsilanabilmesinden aldig: ifade edilmektedir
(EUCCK, 2011). Planda Giiney Kore’nin 2014 yilina kadar bulut bilisim alaninda
birinci siraya yiikselmesi hedeflenmekte ve bu dogrultuda 5 ayr1 kategoride

calismalarin yiiriitiilmesi planlanmaktadir. Bu kategoriler sunlardir (EUCCK, 2011):
e Kamu sektoriince sunulan hizmetler i¢in merkezi bir altyap1 olusturulmasi,
e Bir test ortami olusturularak sekiz adet pilot proje gergeklestirilmesi,
e Ozel sektor tarafindan yeni gelistirilecek hizmetler i¢in ortam sunulmast,

e Bulut bilisim i¢in gerekli temel teknolojilerin giivenliginin saglanmast,
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o [lgili regiilasyonlarm gdzden gecirilmesi ve hizmet kalitesi standartlarinin
olusturulmast1 da dahil olmak iizere, hizmetlerin yayginlagmasini

kolaylagtiracak ortamin olusturulmasi.

Giiney Kore Iletisim Komisyonu tarafindan yapilan agiklamada, kapsayici bir
bakis agisiyla hazirlanmis olan bulut bilisim ¢alismalari i¢in Giiney Kore Hiikiimeti
tarafindan yaklasik 520 milyon Dolar biitge ayrildig1 agiklanmis ve ayrilan bu biitge
ile 2014 yilina kadar Giiney Kore’nin kiiresel bulut bilisim pazarinin yiizde 10’una
sahip olmasi, bunun yan1 sira 2015 yilina kadar kamu sektorii harcamalarinin da yar1
yaritya azalmasinin hedeflendigi belirtilmistir (KH, 2012). Giiney Kore iletisim
Komisyonu’na gore Giiney Kore bulut bilisim teknolojisinde ABD’yi 4 yil geriden
takip etmektedir. ABD’de bulut bilisim hizmetleri ticari degere donlismekte, fakat
Giiney Kore’deki biiyiik firmalarin bulut bilisim hizmetlerini sunmak yerine kendi is
stirecleri i¢in kullanmay1 tercih etmeleri sebebiyle bulut bilisim pazari yeterince

gelismememektedir.

2.7. Japonya

Diinya genelinde pek c¢ok filkenin bulut bilisime hazirlik durumunun
olciildiigli BSA calismasinda en yiiksek puani 100 {zerinden 83,3 ile Japonya
almistir. Japonya’da bulut bilisimin kullanimini kolaylastiran modern bir yasal
altyapt mevcuttur. Japonya’da siber suglara iliskin mevzuat 2011 yilinda
giincellenmis olup veri mahremiyetine iliskin mevzuat da gelismistir. Ulkede telif
haklarinin korunmasina iligkin yasalar da bulut bilisim hizmet saglayicilari ile hizmet
alicilar1 arasindaki ¢ekinceleri ortadan kaldiracak netlige sahiptir. Genigbant
altyapisinin eskiden beri iyi seviyede oldugu iilkede, Japonya Hiikiimeti 2015 yilina
kadar tiim internet baglantilarinin fiber baglantilara doniistiiriilmesi karar1 almistir

(BSA, 2012a).

Ilgili hukuki diizenlemeler ile genisbant altyapisi1 diger iilkelere gore daha iyi
seviyede olmakla beraber, Japonya’da heniiz diinya ¢apinda hizmet veren bir bulut
bilisgim hizmet saglayicist bulunmamaktadir. Bunun sebepleri arasinda {ilkenin kiigiik
bir alanda yerlesik olmasi sebebiyle alan sikintisi c¢ekilmesi, jeopolitik konum

itibartyla tilkenin deprem bolgesinde bulunmasi, enerji kaynaklarinin pek ¢ogundan
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yoksun olmasi ve dolayisiyla enerji maliyetlerinin gorece yiiksek olmasi, konuyla
ilgili nitelikli insan kaynagimin yetersizligi, esnek olmayan kati kanunlarin bulunmasi

gibi sebepler gosterilmektedir (Kurokawa and Hidaka, 2010:49).

Japonya Igisleri ve Iletisim Bakanligi® (MIC) tarafindan Nisan 2009’da
Dijital Japonya Déniisiim Projesi (Hatoyama BIT Plam)® baglatilmigtir (MIC,
2009:1). Projenin ana gerekgesi olarak yakin zamanda yasanan ekonomik kriz
gosterilmis, BIT endiistrisinin ekonomik biiyiimenin yiizde 40’ma temel teskil ettigi
ve kisa vadede kamu yatirimlarmin hizli bir sekilde geri doniisiiniin BIT alanindaki
gelismelerle miimkiin olacag ifade edilmistir. Hem BIT’in kisa vadedeki olumlu
getirilerinden faydalanmak, hem de orta ve uzun vadede Ozel sektore dayali
strdiirtilebilir  biiyimeyi temin edebilmek icin sdz konusu 3 yillik Proje
baglatilmigtir. Proje kapsaminda hayata gecirilmesi planlanan dokuz adimdan
ikincisi, “Kasumigaseki Bulutu” adi verilen kamu sektoriine 6zel bir bulut bilisim
altyapisinin 2015 yilina kadar asamalar halinde kurulmasidir. S6z konusu bulutun
bakanliklar arasinda birlikte calisabilirligi saglayarak, bilgi sistemlerince kullanilan
donanimin tek bir ¢at1 altinda biitiinlestirilmesine ve ortak kullanilan 6zelliklerin tek
bir merkezden yonetilmesine imkan taniyacagi belirtilmektedir. Bu sayede bilgi
sistemlerinin kurulum ve idame masraflarinda azalma saglanarak sistemlerin birlikte
calisabilirliginin artmas1 ve daha gilivenli ve gelismis kamu hizmetlerine sahip

olunmasi hedeflenmektedir (MIC, 2009:4).

Dijital Japonya Doniisiim Projesi kapsaminda hayata gecirilmesi planlanan
Oonemli bir bagka eylem ise kamu sektdriinde kullanilan yazilimlarin tek bir
merkezden, standart bir sekilde hizmet olarak sunulmasidir (MIC, 2009:7). Bu
sayede kamu harcamalarindan tasarruf saglanacak ve kamu kurumlari arasinda
birlikte calisabilirlik acisindan 6nemli bir adim atilmig olacaktir. Ayrica Proje
kapsaminda iiniversitelerin ve is diinyasinin hizmetine sunulmasi planlanan uzaktan

egitim sistemleri i¢in de bulut bilisim altyapisinin kullanilmasi 6ngériilmektedir.

2 Ministry of Internal Affairs and Communication (MIC)
3 Digital Japan Creation Project (ICT Hatoyama Plan)
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Artan ag trafigine ag altyapilartyla etkin bir sekilde cevap verilebilmesi i¢in
cevreye duyarli bulut bilisim veri merkezlerinin® yeni bir yaklasim oldugu
belirtilirken, Proje kapsaminda gerceklestirilecek bulut bilisim yatirimlarinda bu
yaklagima paralel olarak; riizgar ve giines enerjisinden faydalanilma, diisiik bedelli
direk akim kullanimi, veri merkezlerinin soguk bolgelerde kurulmasi, depreme

dayanikli bir altyapi insa edilmesi gibi hususlara dikkat edilecegi ifade edilmektedir.

2.8. Boliim Degerlendirmesi

Bulut bilisim, yapis1 itibariyla uluslararasi hukuk alaninda bir takim
diizenleme ve yeniliklere ihtiya¢ duymaktadir. Avrupa Birligi’nin, bulut bilisimin bu
ihtiyacini bir avantaja doniistirme gayretinde oldugu goriilmektedir. Heniiz Avrupa
Birligi sinirlart iginde kiiresel Olgekte bir bulut bilisim hizmet saglayicisi
bulunmamakla birlikte, telekom ve bilisim sebekeleri alanlarindaki onemli bilgi
birikiminden yola ¢ikilarak, bulut bilisim alaninda kiiresel capta rekabet ortami

olusturulmasi igin heniiz ge¢ kalinmadigi vurgulanmaktadir.

Incelenen iilkelere bakildiginda, bulut bilisimin iilkelerin  strateji
dokiimanlarinda yer verilen bir kavram oldugu dikkat ¢ekmektedir. ABD ve
Ingiltere’de bulut bilisim ve kamu alim siireci arasinda biiyiik oranda entegrasyon
saglanmistir. Bu iilkelerde bulut bilisim ekseninde sekillenen kamu sektoriiniin,
sektoriin tedarikgi firmalarini da bulut bilisim altyapilarina uygun ¢éziimler iiretmeye
yonlendirecegi degerlendirilmektedir. Almanya’da sektor odakli bir strateji
benimsenmistir. ingiltere ve Japonya, kamu bulutunun olusturulmasi konusunda
benzer bir politikaya sahiptir. Giiney Kore’nin politik egilimi ise genigbant
altyapilarindaki gelismislik diizeyini bulut bilisim alaninda avantaja doniistiirme

yoniindedir.

Ulkemizde bulut bilisim kullaniminin 6niindeki en biiyiik engelin hukuki
alanda oldugu gézlenmektedir. Ulkemiz telif haklar1 ve endiistri standartlarina uyum
konusunda nispeten iyi diizeyde olmakla birlikte, veri mahremiyeti, giivenlik ve
Ozgiir ticaretin desteklenmesi konularinda oldukga geri seviyede kalmistir (Tablo

2.2). Bunlara ek olarak, kamu bilgisinin paylasim esaslarma iliskin hukuki

** Teknoloji alaninda “yesil” ifadesi son dénemlerde siklikla kullanilmaya baglannustir. Bu ifade ile
maliyet etkin ve ¢evre dostu teknolojiler kastedilmektedir.
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diizenlemelerin bir an 6nce hayata gegirilmesi de dnem tasimaktadir. Bulut bilisime
geciste bir bagka onemli husus olan genisbant altyapilarmin kamu genelinde iyi

seviyede oldugu gozlenmektedir.
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3. TURKIYE’DE BULUT BIiLiSiME BAKIS VE GELiSMELER

Ulkemizin bilgi toplumuna déniisiimiinii amaglayan e-Déniisiim Tiirkiye
Projesi 2003 yilinda basglatilmig ve o tarihten itibaren 6nce Devlet Planlama Teskilati
(DPT) Mistesarligt ve bilahare Kalkinma Bakanligi koordinasyonunda
yiiriitiilmiistir. DPT Miistesarlig1 tarafindan oncelikle iki adet eylem plant ve daha
sonra 2006-2010 yillarin1 kapsayan bir Bilgi Toplumu Stratejisi hazirlanarak
uygulamaya konmustur. Bu siirecte bulut bilisimle dogrudan veya dolayl iliskisi
olan ¢esitli eylem adimlar1 hayata gegirilmeye calisilmistir. Bu boliim altinda, kamu
yatirimlarma iligkin bazi genel bilgiler verilmesinin ardindan, oncelikli olarak bu
eylemlerin nitelikleri ve son durumlar1 hakkinda bilgi verilecektir. Bdylelikle
Tirkiye’de bulut bilisimin tarihsel gelisimine bir dlgiide 151k tutulmus olacaktir.
Ayrica, kurumlarin gerek DPT Miistesarliginca hazirlanmis strateji ve eylem planlart
dogrultusunda, gerekse haricen yiiriitmekte olduklari, bulut bilisimle dogrudan veya
dolayl iligkisi olan projeler de yine bu boliim altinda incelenecektir. Son olarak bulut
bilisimle dogrudan veya dolayli ilgisi olan mevzuat, ilgili neri ve degerlendirmelere

bir sonraki boliim altinda yer verilmek kaydiyla, agiklanacaktir.

3.1. Kamu Yatirimlarina Genel Bir Bakis

Kamu kurum ve kuruluslari tarafindan yiiriitiilen bilgi ve iletisim teknolojileri
projeleri her gegen yil artmaktadir. Kamu kurum ve kuruluslarimin 2002 yilinda bilgi
ve iletisim teknolojileri alaninda yapmayi planladiklar yatirimlarin miktar1 2012 yilt
fiyatlariyla yaklasik 577 milyon TL iken, 2012 yilinda 2,5 milyar TL’ye
yaklasmustir. 2008 yil1 haricinde bir 6nceki yila gore siirekli artis gosteren kamu BiT
yatirimlarinda 2002 yilindan bu yana 4 kattan fazla bir artis kaydedilmistir (Cizelge
3.1). 2010 yilindan sonra yasanan biiyiik artista Ozellikle egitim sektoriindeki
projelerin etkisi olmustur (Kalkinma Bakanligi, 2012:2). Kamu bilgi ve iletisim
teknolojileri yatirimlarinda yasanan bu artiglar, kamu kurum ve kuruluslarinin bu
teknolojilerin potansiyelinin farkina varmakta olduklarmi goésteren Onemli bir
gosterge olarak yorumlanabilmektedir. Bu egilimin 6nlimiizdeki yillarda da siirmesi
beklenmekte ve kamu kesiminin bu alanda yapacagi yatirimin artmaya devam

edecegi tahmin edilmektedir.
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Cizelge 3.1: Kamu Bilgi ve lletisim Teknolojileri Yatirimlart (2002-2012)
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Kaynak: Kalkinma Bakanligi, 2012

Bulut biligim, basta altyapt harcamalar1 ve kismen mevcut uygulamalarin
idamesi olmak {izere bilgi sistemlerinin temin ve idame maliyetlerinin bir kismina
dogrudan etki etmektedir. Bulut bilisimin kullanimiyla bazi harcama bilesenlerinden
tasarruf saglanmas1 durumunda, kurumlarin yeni uygulama gelistirme i¢in ayirdiklar

biitgeler genisleyecektir.

2012 yili igin 6ngoriilen kamu BIT yatirimlarinim sektérler arast dagilimi
Cizelge 3.3’te goriilmektedir. Sektorler arasi dagilima bakildiginda, egitim sektorii
yaklasik yiizde 46’lik bir payla birinci siradadr. igisleri Bakanligi, Sosyal Giivenlik
Kurumu, Emniyet Genel Miidiirliigii gibi kurumlara ait biiyiikk BIT projelerinin yer
aldig1 diger kamu hizmetleri sektori yaklasik ylizde 39’luk bir oranla egitim
sektoriinii takip etmektedir. Bu iki sektdr haricinde yiizde 6’ya yakin bir paya sahip
olan ulastirma ve haberlesme sektorii de dnemli miktarda BIT yatirrminin yapildig
bir sektor konumundadir (Kalkinma Bakanligi, 2012:2). Diger sektorlerdeki yatirim

ise cok disiik seviyelerde kalmuistir.
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Cizelge 3.2: 2012 Y11 Kamu Bilisim Yatirimlar1 Sektorel Dagilimi
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Kaynak: Kalkinma Bakanligi, 2012

3.2. Eylem Planlarn ve Bilgi Toplumu Stratejisi Kapsaminda Yiiriitiilen
Calismalar

58. Hiikiimet tarafindan hazirlanan Acil Eylem Plani’nda e-Doniisiim Tiirkiye
Projesi'ne yer wverilmis, soz konusu projenin koordinasyonu, izlenmesi,
degerlendirilmesi ve yonlendirilmesi ile ilgili olarak DPT Miistesarligi (simdiki
adryla Kalkinma Bakanlig1) gorevlendirilmigtir (BTD, 2011). e-Doniistim Tiirkiye
Projesi'nin koordinasyonunu yiiriitmek, kamu kurumlarinin BIT yatirrmlari arasinda
esgiidiim saglamak ve bilgi toplumu olma yolunda atilmasi gereken adimlara iliskin
stratejileri belirlemek tizere 2003 yili Mart ayinda DPT Miistesarlig1 bilinyesinde
Bilgi Toplumu Dairesi kurulmustur (BTD, 2011). Ilgili dairenin kurulusundan kisa
bir siire sonra bilgi toplumu alaninda ¢esitli eylem planlarinin ve orta vadeli bir
stratejinin hazirlanmasi ihtiyaci giindeme gelmistir. Bu dogrultuda hazirlanan iki adet

eylem plan1 ve Bilgi Toplumu Stratejisi asagida degerlendirilmektedir.

3.2.1. Kisa Donem Eylem Plam (KDEP)

DPT Miistesarligr koordinasyonunda farkli kurumlarin sorumlulugunda sekiz
adet ¢alisma grubunun katilimiyla 2003 y1l1 son ¢eyreginde Kisa Donem Eylem Plani
(KDEP) hazirlanmig ve 4 Aralik 2003 tarihli ve 2003/48 sayili Bagbakanlik
Genelgesi ile uygulamaya konmustur (BTD, 2011). KDEP’te yer alan 7 no’lu
“internet veri merkezi (Internet data center) uygulamalarinin ekonomisi ve

yapilabilirligine yonelik caligmalar yapilmasi” eylemi, bulut bilisimle dogrudan
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iligkili olmamakla beraber, disarida barindirilan hizmetlerle (hosted services) alakali
bir eylem olup bulut bilisimin yayginlagmasi siirecinde bir adim olarak goriilebilecek
niteliktedir. Eylemin sorumlulugu Ulastirma, Denizcilik ve Haberlesme Bakanligi’na
verilmis olup eylem kapsaminda internet veri merkezleri konusunda diinya
orneklerinin incelenerek ekonomik etkileri ve iilkemizde uygulanabilirliginin
aragtirilacagl belirtilmistir (DPT, 2004:3). Bu kapsamda Ulastirma, Denizcilik ve
Haberlesme Bakanligi tarafindan bir rapor hazirlanmistir. Rapor, internet Veri
Merkezinin yapisi, teknik gereksinimleri, faydalar1 ve iilke drneklerini igermektedir.
Raporda e-Doniisim Tiirkiye Projesi gibi biiyiikk c¢apli projeler igin; veri
merkezlerinde ve BT varliklarinda uygun o6lgiilerde birlestirme, paylasma ve dis
kaynak kullanimina gidilerek ihtiyag duyulan ve gerekli goriilen internet veri
merkezi hizmetlerinin kullanilmasinin, tiim seceneklerin avantajlarini birlestirerek
artiran bir ¢0zliim olacagi belirtilmektedir. Ayrica e-Doniisiim Tirkiye Projesi
kapsaminda kamunun bilgi teknolojileri ihtiyaglarini internet veri merkezlerinden
karsilamasi  sonucunda  Onemli katkilarin elde edilecegi vurgulanmaktadir
(Ulastirma, Denizcilik ve Haberlesme Bakanligi, 2005:27-28). Raporu miiteakip
calismalarin ise daha sonra yaymlanmis olan Bilgi Toplumu Stratejisi kapsaminda

netlestirilmesi uygun bulunmustur (DPT, 2005:36).

KDEP’in uygulanma déneminin sona ermesinin ardindan, ¢aligma gruplarimin
katilimi ile, orta vadeli Bilgi Toplumu Stratejisinin hazirlanmasina kadar olan bir yil
siirede uygulanmak {izere 2005 Eylem Plan1 hazirlanmis ve uygulamaya konmustur
(BTD, 2011). Bu ikinci eylem planinda bulut bilisimle dogrudan veya dolayli iliskili
olan herhangi bir eylem bulunmamaktadir. 2005 Eylem Planinin uygulanmasi
sonrasinda 2005-2006 yillarinda Bilgi Toplumu Stratejisi ve Eylem Plam

hazirlanarak 2006-2010 doneminde uygulanmak iizere yiiriirliige konmustur.

3.2.2. Bilgi Toplumu Stratejisi (2006-2010) ve Eylem Plam

KDEP (2003) ve 2005 yili Eylem Planmin ardindan 2006-2010 yillarini
kapsayacak sekilde hazirlanan Bilgi Toplumu Stratejisi (2006-2010), 2006 yili
Temmuz ayinda 2006/38 sayili Yiiksek Planlama Kurulu kararn ile yiirirliige
konmustur. Bilgi toplumu alaninda yiiriitiilen eylem adimlarinin kapsayici bir strateji

ile c¢ergevelendirilmesini saglayan Stratejide, bulut bilisimin ana faydalar
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vurgulanarak ortak altyapi, ortak hizmetler gibi ana unsurlarina deginilmektedir.
Ornegin Stratejide bilgi ve iletisim teknolojilerinin, is siireclerinde etkinligin
artirilmasi i¢in dnemli bir ara¢ olarak ortaya ciktigi belirtilmekte, bu teknolojilerin
sagladig1 imkanlardan en iist diizeyde yararlanarak kamu is siireclerinde etkinligin
artirtlmasi i¢in; kurumlararasi isbirliginin gelistirilmesi, ortak altyapilarin kullanimu,
milkerrer kamu yatirimlarinin engellenmesi, vatandas odakli, giivenilir, birlikte
calisabilir, biitiinlesik ve etkin bir e-devlet yapisinin kurulmasi gerektigi ifade
edilmektedir (DPT, 2006a:13). Yine stratejide kamu hizmetlerinin elektronik
sunumunda; 6deme, kimlik belirleme ve onaylama gibi ortak hizmetlerin merkezi bir
altyap1 tlizerinden sunulmasi, e-devlet kapisi, mobil hizmetler platformu, giivenli
kamu ag1, bilgi sistemleri olaganiistii durum ydnetim merkezi, ¢agri merkezi ve
cografi bilgi sunum platformu gibi ortak altyapilarin kurulmasi, bazi ortak
yazilimlarin gelistirilerek kurumlara yayginlastirilmast gibi hedeflerin hayata
gegirilecegi, boylelikle kurumlar arasi isbirliginin desteklenecegi ve miikerrer kamu
yatirimlarmin engellenerek tasarruf saglanacagi belirtilmektedir (DPT, 2006a:35).
S6z konusu bu stratejik hedefler, bulut bilisimle dogrudan alakalidir. Ciinkii bulut
bilisim, s6z konusu hedeflerin hayata gegirilmesi i¢in gerekli olan en ideal ve en az

maliyetli bilisim altyapisinin olusumuna imkan tanimaktadir.

Bilgi Toplumu Stratejisi ile ayn1 donemde, Stratejinin eki olarak onceki iki
eylem planina gore daha genis ¢erceveli bir eylem plani da hazirlanarak uygulamaya
konmugtur. 2006-2010 donemi Eylem Planinda 24, 27, 70, 73, 76 ve 87 no’lu
eylemler bulut biligimle iligkilidir. Tablo 3.1°de bu eylemlerin agiklamalart ile

sorumlu ve ilgili kuruluslarina yer verilmektedir.

Tablo 3.1: 2006-2010 Eylem Planinda Bulut Bilisimle iliskili Eylemler

No | Eylem Aciklama Sorumlu (S) ve Ilgili (I)

Kuruluslar
- Tum sektorlerdeki igletmelerin, is Sanayi ve Ticaret Bak. (S)
R . stireclerini yeniden tanimlamalart ve Maliye Bakanhg (GIB) (1)
Is Siireclerinin . - L. . :
. tim siireclerini elektronik ortama KOSGESB (1)
24 | Elektronik Ortama A e ;
Enteerasvonu entegre ederek verimliliklerini TOBB (I)
grasy artirmalart amaciyla destekler Sivil Toplum Kuruluslari (1)

verilecektir.

Kamu internet - Kamu kurumlari Internet siteleri icin | TURKSAT (S)
27 | Siteleri gorsel, hizmet kalitesi, igerik, giivenlik, | DPT (1)
kimlik yOnetimi ve kullanilabilirlik TUBITAK (i)

Standardizasyonu ve
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No

Eylem

Agiklama

Sorumlu (S) ve ilgili (i)
Kuruluslar

Barindirma Hizmeti

standardizasyonu saglanacaktir.

- Kamu internet sitelerinin oziirliiler
tarafindan da kullanilabilmesine
yonelik gelistirmeler yapilacaktir.

- Talep eden kamu kuruluslarinin
internet siteleri merkezi olarak
barindirilacaktir.

Tlgili Kamu Kurum ve
Kuruluslari (1)

- Kamu kurumlarinim farkli genis alan

TURKSAT (S)

- Kisisel Verilerin Korunmasi
Hakkinda Kanun Tasaris1 Taslagt
yasalagtirilacaktir.

ag altyapisi yatirimlari yerine kamunun | UBAK (1)
.. . bu yondeki ihtiyaglari ve internet DPT (I)
70 | Kamu Giivenli Ag: cikislari igin ortak bir giivenli iletisim | TUBITAK (UEKAE) (1)
altyapisi kurulacak, e-devlet
mimarisinin omurgasi olusturulacaktir.
- Kamu kurum ve kuruluslarinda ortak | DPT (S)
olarak yiiriitiilen baz1 fonksiyonlarin Maliye Bakanlig (1)
niteligine gore e-Devlet Kapisi ve/veya | Icisleri Bakanligi (Mahalli
ilgili bir baska kurum tarafindan Id. Gn. Md.) (I)
merkezi olarak sunumu konusunda Devlet Personel Bsk. (1)
calismalar yapilacak ve gerekli flgili Kamu Kurum ve
73 Ortak Hizmetlerin koordinasyon saglanacaktir. Kuruluslar (T)
Olusturulmasi - Ayrica, gerekli hallerde kamu
kurumlarinda ortak kullanilabilecek ve
paylasilabilecek yazilimlar konusunda
inceleme yapilacak, belirlenen
yazilimlarin diger kurumlara da
yayginlastirilmak tizere ilgili kurum
tarafindan gelistirilmesi saglanacaktir.
- Kamu kurumlarinin ortak ihtiyaglari TURKSAT (S)
dogrultusunda bilgi sistemleri Bagbakanlik (Tiirkiye Acil
olaganiistii durum y6netim merkezi Durum Yén. Gn. Md.) (1)
kurulacak, hizmet verilecek kurumlarin | DPT (f)
a . acil durumlarda kritik fonksiyonlarini TUBITAK (UEKAE) (1)
Bilgi Sistemleri e L . o
76 | Olaganiistii Durum SL.er.urmelerlm sag?ayacak sistemler ve | Ilgili Kamu Kurum ve
Yénetim Merkezi b1.1g1' yedeklemeleri olustqrqlacaktlr. Kuruluslari (I)
- Istisna tutularak merkezi sistem
disinda kalacak kamu kurumlarinin
yiiriitecekleri olaganiistii durum
yonetim sistemi kurma ¢aligmalarina
teknik destek saglanacaktir.
- Ulke giivenligini ilgilendiren Adalet Bakanligi (S)
bilgilerin elektronik ortamda Milli Savunma Bakanlig1 ()
korunmast ve devletin bilgi giivenligi | Igisleri Bakanlig1 ()
Bilgi Guvenligi sistemlerinin gelistirilmesi amacina DPT (i)
87 | ile Tlgili Yasal uygun yasal altyapiyla ilgili diizenleme | TUBITAK (UEKAE) (1)
Diizenlemeler yapilacak ve uygulamaya konulacaktir. | flgili Kamu Kurum ve

Kuruluslar (T)

Kaynak: DPT, 2006b
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24 Numarali Eylem

2006-2010 Bilgi Toplumu Stratejisi eki Eylem Plani’nda 24 no’lu eylem
olarak yer alan “Is Siireclerinin Elektronik Ortama Entegrasyonu” eylemi,
KOBI’lerin bulut bilisim hizmetlerinden etkin bir sekilde faydalanabilmeleri
amaciyla ¢esitli tegviklerin verilmesini amaglamaktadir. Bu eylem ile, farkindalik ve
temel diizeyde BIT kullanimi asamalarmm gegmis KOBI’lerin bilgi ve iletisim
teknolojilerini is siireglerinin daha biiyiik boliimiinde kullanmalar1 amaglanmakta ve
KOBI’lerin, hizmet saglayici modeli ile KOBI’lere internet iizerinden kurumsal
kaynak planlamasi, tedarik zinciri yoOnetimi ve misteri iliskileri yOnetimi
uygulamalarint sunan (6rnek uygulamalar: salesforce.com, luca.com.tr) ve iye
isletmelere gerekli egitimleri veren Ozel sirket veya STK’lara tyeliklerinde belli
oranda desteklenecekleri belirtilmektedir. Eylem kapsaminda, s6z konusu yazilimlari
hizmet olarak alacak firmalara kayit {icretinin yiizde 25’1 ile yillik aidat iicretinin
yiizde 50’sinin destek olarak saglanmasi amaglanmistir (DPT, 2006c:109-113).
Eylemde bulut bilisimin kavram olarak zikredilmesine o an itibartyla imkan
olmamakla beraber, eylemin KOBI’lerde bulut bilisimin kullanimini artirmaya
yonelik 6nemli bir adim oldugu rahatlikla soylenebilir. Fakat eylem basta planlandigt
sekilde yiriitillememistir. Eylemin taniminda yazilimlarin internet iizerinden iiyelik
sistemiyle kullandirilmast konu edilmekle beraber, eylem kapsaminda gelinen
noktada KOBI’lere saglanan destegin her tiirlii yazilim temini igin gegerli olmasi
seklinde bir tercih ortaya konmustur (DPT, 2010:91-93). Bunun hakli bir sebebi,
bulut bilisim iizerinde ¢alisan yazilim tiirlerinin nitelik ve nicelik olarak heniiz
istenen diizeyde olmamasidir. Giiniimiizde bile her tirlii yazilimin bulut bilisim
tizerinde calisan alternatifini bulmak miimkiin degil iken, birkac yil 6ncesinde bulut
bilisim iizerinde c¢alisabilen, ihtiyaclart karsilayabilecek olgunluga erigmis
yazilimlarin temin edilebilmesi oldukga diislik bir ihtimaldir. Eylemin bulut bilisimin
kullanimma iligkin kismmnin hayata gegirilememesi, eylemi basarisizlifa
ugratmamistir.  Ciinkii eylem esas itibariyla KOBI’lerin yazilim alimlarini

desteklemeyi amaglamakta olup s6z konusu amaca ulasilmistir.
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27 Numarali Eylem

Stratejide 27 no’lu eylem olarak yer alan “Kamu Internet Siteleri
Standardizasyonu ve Barindirma Hizmeti” eylemi kapsaminda kamu kurum ve
kuruluslarina ait internet sitelerine iliskin bir takim diizenlemeler planlanmis, ayrica
talep eden kamu kuruluslarinin internet sitelerinin merkezi olarak barindirilacagi
ifade edilmistir. TURKSAT tarafindan yiiriitiilen eylemin son degerlendirmesinde
kurumlarin internet sitelerinin TURKSAT biinyesinde barindirilmasima iliskin
calismalarin siirdiigli ve heniliz kurumlardan internet sitelerinin barindirilmasina

iligkin bir talebin olmadig belirtilmektedir (DPT, 2010:102-104).
70 Numarali Eylem

Eylem kapsaminda kamu kurumlarmin farkli genis alan agi altyapisi
yatirimlart yapmalart yerine kamunun bu yondeki ihtiyaglarimin ve internet
cikislariin ortak bir giivenli iletisim altyapisi ile saglanmasi, bdylelikle e-devlet
mimarisinin omurgasmin olusturulmas1 amaglanmistir. TURKSAT sorumluluguna
verilen eylemde heniiz somut bir adim atilamamistir. Bununla birlikte eylemi hayata
gegirecek ekip olusturulmus ve kamu kurumlart ile gorisiilerek ihtiyac tespiti
yapilmistir. S6z konusu eylemin, bulut bilisimin veri mahremiyetine iliskin
¢ekincelerini kamu 06zelinde asgari seviyeye indirgeyecegi degerlendirilmektedir.
Kamu giivenli agmin basarili bir sekilde hayata gegirilmesi, verilerin internet
ortamina ¢ikigini tamamen engelleyecek bir ¢6ziim olmasi sebebiyle kayda deger

avantajlar saglayacaktir.

73 Numarali Eylem

Eylem Plani’nda 73 no’lu eylem olarak yer alan “Ortak Hizmetlerin
Olusturulmas1” eylemi kapsaminda, kamu kurum ve kuruluslarinda ortak olarak
yiiriitiilen bazi fonksiyonlarin niteligine gore e-Devlet Kapis1 ve/veya ilgili bir baska
kurum tarafindan merkezi olarak sunumu konusunda calismalarin yapilacagi ve
gerekli koordinasyonun saglanacagi belirtilmekte, ayrica gerekli hallerde kamu
kurumlarinda ortak kullanilabilecek ve paylasilabilecek yazilimlar konusunda
inceleme yapilarak belirlenen yazilimlarin diger kurumlara da yayginlastirilmak
tizere ilgili kurum tarafindan gelistirilmesinin saglanacagi ifade edilmektedir. Eylem

kapsaminda mevcut kaynaklar ve On calismalar incelenmis ve {izerinde
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calisilabilecek oncelikli ortak kurumsal hizmetler; muhasebe, maas-bordro, personel
bilgi sistemi, dokiiman ve arsiv ydnetimi yazilimlar ile yerel e-devlet hizmetleri
olarak tespit edilmistir (DPT, 2010:222). Bunlar arasindan dokiiman ve arsiv
yonetimine Oncelik verilerek calismalara baslanmistir. Bu amagla en iyi Ornekler
tespit edilerek gerekli bilgileri toplamak iizere ilgili kamu kurumlarina ziyaretler

yapilmis olup bu kapsamdaki ¢aligsmalar siirdiirilmektedir.

Diger bir oncelikli alan olan Maas Bordro Hizmeti ile ilgili olarak, Kamu
Harcama ve Muhasebe Bilisim Sistemi (KBS) Projesi kapsaminda kamu biinyesinde
faaliyet gosteren tiim harcama birimlerinin 6deme emirleri, say2000i sistemi ile
hesaplanan maas bordrolarmin elektronik olarak sunumu, O0gretmenlerin ek ders
hesaplamalar1 ve kamu c¢alisanlarinin tazminat hesaplamalari gergeklestirilmektedir
(DPT, 2010:222). Maas hesaplamalarin KBS sistemi iizerinden yapilmasi,
bordrolarinin olusturularak elektronik ortamda muhasebe birimlerine gonderilmesi ve
Kamu Elektronik Odeme Sistemi (KEOS) iizerinden kamu kurumlarinda ¢alisan
personele ait 6demelerin saymanliklar tarafindan dogrudan ilgili personelin hesabina
aktarilmasi islemleri de yapilabilmektedir. Bahsi gecen KBS Projesi, bulut biligimin
baz1 karakteristik Ozelliklerini tasimaktadir. Bu tiir projeler, bilgi sistemlerinin
muhakkak yerel sunucularda barindirilmas:t gerektigi distincesinin  kirilmast

agisindan oldukga dnemlidir.

76 Numaral Eylem

Eylem Plani’nda 76 no’lu eylem olarak yer alan “Bilgi Sistemleri Olaganiistii
Durum Yd&netim Merkezi” eylemi kapsaminda, kamu kurumlarimin ortak ihtiyaglari
dogrultusunda bilgi sistemleri olaganiistii durum yonetim merkezinin kurulmasi ve
hizmet verilecek kurumlarin acil durumlarda kritik fonksiyonlarini siirdiirmelerini
saglayacak sistemlerin ve bilgi yedeklemelerinin olusturulmasi hedeflenmistir.
TURKSAT sorumlulugunda vyiiriitilen eylemde kamu kurum ve kuruluslarinca
yonetilen bilgi sistemlerinin felaket kurtarma merkezlerinde yedeklenmesi
kapsamindaki calismalar devam etmekle beraber, heniiz sinirli bir ilerleme kat
edilebilmistir. Felaket kurtarma merkezi Konya ilinin Meram ilgesi Kozagac
mevkiinde kurulmugstur. Merkez calisir durumda olup talep eden kurumlarin

yedekleme ihtiyaglart giderilebilmektedir.
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87 Numarali Eylem

Eylem Plani’nda 87 no’lu eylem olarak yer alan “Bilgi Giivenligi ile Ilgili
Yasal Diizenlemeler” eyleminin sorumlu kurulusu olarak Adalet Bakanligi
belirlenmis ve bu kapsamda bilgi giivenligine iliskin yasal altyapinin olusturulmasi
ve Kisisel Verilerin Korunmasi Hakkinda Kanun Tasaris1 Taslagi’nin
yasalastirilmast hedeflenmistir. Bu dogrultuda Adalet Bakanligi tarafindan 28
Temmuz 2006 tarihinde Kisisel Verilerin Korunmasi Kanunu Tasaris1 hazirlanarak
Bakanlar Kurulu’na iletilmis ve Bakanlar Kurulu’nun onayini miiteakiben 22 Nisan
2008 tarihinde Basbakanlikca TBMM’ye sevk edilmistir (Mirzaoglu, 2011:123-124).
Tasart halen TBMM komisyonlarinda degerlendirilme asamasinda olup heniiz
yasalasamamustir. Tasarinin yasalasmasi siirecindeki bu gecikmenin iilkemiz

acisindan maddi ve manevi 6nemli kayiplara sebep oldugu diisiiniilmektedir.

“Bulut bilisim” terimi ilk olarak 2008-2009 yillarinda kullanilmaya
baslanmistir. Bu nedenle hazirlanan Bilgi Toplumu Stratejisi ile eylem planlarinda
bulut biligimin terim olarak yer almamasi dogaldir. Bununla beraber bulut bilisimle
elde edilecek faydalarin elde edilmesini amaglayan ve bulut bilisimin bir takim
karakteristik 6zelliklerini biinyesinde barindiran bazi stratejik yonelimler ortaya

konmus ve bu dogrultuda bazi eylemler hayata gegirilmeye ¢alisiimistir.

3.2.3. Hazirhk Calhsmalari Devam Eden Bilgi Toplumu Stratejisinde Bulut
Bilisim
Hazirliklart devam eden yeni bilgi toplumu stratejisinde, bilgi toplumu

faaliyetlerinin sekiz ana eksen altinda incelenmesi planlanmaktadir. Bu eksenler

sunlardir:
e Bilgi teknolojileri sektori
e Genigbant altyapist ve sektorel rekabet
e Nitelikli insan kaynag1 ve istihdam
e Toplumsal doniisiim
e Bilgi giivenligi, kisisel bilgilerin korunmasi ve giivenli internet

e Bilgi ve iletisim teknolojileri destekli yenilik¢i ¢oziimler
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e Internet girisimciligi ve e-ticaret
e Kamu hizmetlerinde kullanici odaklilik ve etkinlik

Yeni stratejinin oncelikle teknik sartnamesi hazirlanmis olup sartnamede her
bir eksen altinda yer almasi beklenen asgari igerige iligkin genel bir ¢erceve
cizilmistir. Yukarida listelenen eksenlerden “bilgi teknolojileri sektdri” ekseni
altinda bulut bilisimin bilgi teknolojileri alaninda &ne ¢ikan egilimlerin baginda
geldigi belirtilerek hem bilgi ve iletisim teknolojilerinin kullaniminda etkinligin, hem
de kullanim yogunlugunun artmasima, Ozellikle yeni girisimlerin yiliksek bilgi
teknolojileri yatirimlar1 gerekmeksizin hayata gecirilmesine imkén taniyacagi ifade
edilmektedir. Hizmet kalitesine ve hukuki belirsizliklere de deginilerek basta bulut
bilisim hizmetleri olmak {izere bilgi teknolojieri hizmetlerinin kalitesini artirmaya
yonelik politika onerilerinin tartisilacagina dikkat ¢ekilmektedir. “Genisbant altyapisi
ve sektdrel rekabet” ekseni altinda Tiirkiye’nin cografi konumuna deginilerek bulut
biligim gibi katma degerli hizmetlerin ¢evre iilkelere sunumu Tiirkiye i¢in bir firsat
olarak nitelendirilmistir. “Nitelikli insan kaynagi ve istihdam” ekseni altinda
sektoriin degisen yapisi vurgulanirken Ornek olarak bulut bilisim verilmektedir.
“Bilgi Giivenligi, Kisisel Bilgilerin Korunmas1 ve Giivenli Internet” ekseni altinda
bulut bilisim ve diger kavram ve teknolojilere deginilerek bunlarin kisisel verilerin
gizliligi ile iliskisine dikkat ¢ekilmektedir. Son olarak “Kamu Hizmetlerinde
Kullanic1 Odakhilik ve Etkinlik” ekseni altinda ise ortak veri merkezleri ve bulut
bilisim gibi egilimlerin, kurumlarin mevcut bilgi teknolojisi harcamalarini azaltarak,
kurumlarin yeni uygulama gelistirme i¢in ayirdiklart biitceleri genisletebilecek
imkanlar sunduguna isaret edilmekte ve “kamuya 6zel” bir bulut bilisim mimarisinin
uygulanabilirligine iliskin  Onerilerin  ortaya konmasi1 gerektigine dikkat

¢ekilmektedir.

Goriilecegi gibi bulut bilisim, sekiz ana eksenin besinde zikredilmeye deger
goriilmiistiir. Bulut bilisime bu denli fazla deginilmesi, 6nemli bir kavram oldugunun
bir gdstergesi iken, ayn1t zamanda c¢ok farkli alanlarla iligkisi olan genis bir kavram

oldugunun da kanitidir.
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Calismalart devam eden yeni strateji henliz yayinlanma asamasina

gelmemistir.

3.3. Bulut Bilisim Altyapisindan Faydalanan Kurumlar

Ulkemiz kamu kurumlarimca isletilen bazi bilgi sistemleri, bulut bilisimin bir
kisim karakteristik 6zelliklerini tasimaktadir. Bununla beraber bu sistemler birer
bulut bilisim 6rnegi olarak goriilmemelidir. Bulut bilisim, daha 6nceden var olan
kavram ve teknolojilerin biitiinctil bir bakis acgisi ile bir araya getirilmesi sonucu
ortaya g¢ikmustir. SO0z konusu sistemler, bulut bilisimin bir kisim niteliklerini
tagimalar1 sebebiyle esasen bulut bilisimin birer 6rnegi degil, bulut bilisimi meydana
getiren kavram ve teknolojilerden bir veya daha fazlasinin ornekleri niteligindedir.
Ornegin bir kurumun sunucularini kurum diginda, {igiincii bir taraf biinyesinde
barindirmasi, tek basina kurumun bulut bilisimi kullandigi anlamina gelmez. Bu
ornek, ancak disarida barmdirilan hizmetlerin (hosted services) bir 6rnegi olabilir.
Yine bir kurumun tiim sunucularini sanal ortama tagiyarak uygulamalarin kaynak
ihtiyacini dinamik bir sekilde karsilayabilmesi de bir bulut bilisim &rnegi degil, bir
sanallagtirma Ornegidir. Bu noktalara agiklik getirmekle beraber, Tiirkiye’de kamu
kurumlarinca kullanilan ve bulut bilisimin tim niteliklerini tasiyan bir hizmete
rastlanilmamasi sebebiyle, bulut bilisimin bir kisim &zelliklerini tasiyan, one ¢ikan
baz1 kurum uygulamalarina da bu boliimde yer verilecektir. Clinkii bulut bilisimin bir
kisim ozelliklerini tagiyan bir bilgi sisteminin olusturulmasi da bulut bilisim adina
atilmis 6nemli bir adim olarak nitelenebileceginden, bulut bilisime gecis siirecinde

bu tiirden galismalarin da 6nemli oldugu degerlendirilmektedir.

Kamu kurum ve kuruluslarinin 6zel sektérden bulut bilisim hizmeti alma
konusunda ciddi ¢ekinceleri bulunmaktadir. Yapilan arastirmada 6zel sektérden bulut
bilisim hizmeti alan herhangi bir kamu kurumuna rastlanmamigtir. Kurumlar,
biitiinliyle ~ sanallastiritlmis ~ bilisim  altyapilarmi “6zel  bulut”  olarak
nitelendirmektedirler. Tamamen sanallastirilmig bir altyapi ile, bulut bilisimden elde
edilmesi umulan faydanin bilyiik bir kismi elde edilebilmektedir, fakat yine de bu

altyap1 bir 6zel bulut altyapisi olarak adlandirilamaz.
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3.3.1. TUBITAK

1986 yilinda Tiirkiye Universiteler ve Arastirma Kurumlar1 Agi (TUVAKA)
adiyla kurulan ve 1996 yilinda TUBITAK biinyesinde Ulusal Akademik Ag ve Bilgi
Merkezi’nin (ULAKBIM) kurulmasiyla ULAKBIM’e devredilen ve ULAKNET
adini alan arastirma ag1 blinyesinde kurulmus olan veri merkezi ile tiniversitelerdeki
akademik calismalara destek olunmasi amaglanmaktadir. Universitelerin hizmetine
sunulan altyapidan yararlanilma orani oldukg¢a diisiiktiir, bunda talebin diisiik
diizeyde kalmus olmas: etkili olmaktadir.”® Cesitli kamu kurum ve kuruluslarindan
ULAKBIM altyapisinin kurumsal ihtiyaglar i¢in kullanilmasma ydnelik talepler
alinmakla birlikte, talepte bulunan kurumlarin neredeyse tiimiinde lisans gerektiren
yazilimlara bagimlilik s6z konusu olmasi sebebiyle bu altyapinin kurumlarin
hizmetine sunulabilmesi konusunda somut bir adim atilamamistir. TUBITAK-
ULAKBIM tarafindan lisansli yazilim iireticisi firmalarla ¢esitli goriismeler
yapilmis, fakat firmalar tarafindan islemci basina lisans iicreti talep edilmis, ¢ok
sayida sunucunun barindirildigi altyapmin tamaminda islemci basma lisans iicreti
O0denmesi miimkiin olmamigtir. Hali hazirda altyapmin idamesi i¢in agik kaynak
kodlu yazilimlar kullanilmaktadir. Kamuda acik kaynak kodlu yazilim kullaniminin
artmasinin, bu Tez c¢alismasinda deginilmeyen faydalarinin yani sira, bulut bilisim

kullanimini da artiracagi degerlendirilmektedir.

3.3.2. TURKSAT

TURKSAT biinyesinde bulut bilisim modeline benzer bir modelle hizmet
sunan bir altyapt mevcuttur. Fakat bu altyapi, bulut biligimin esnek ticretlendirme
modelini heniliz tam olarak yansitmamaktadir. Sanallagtirma altyapist kullanilarak
verilen hizmetin bulut bilisimden en 6nemli farki, sunucularin kullanim oranina
bakilmaksizin standart bir ticretlendirme ile sunulmasidir. Bu altyapi araciligiyla hali

hazirda su kurumlara hizmet verilmektedir:

e Ulastirma, Denizcilik ve Haberlesme Bakanligi, Ulusal Ulastirma Portali

* Talebin diisik diizeyde kalmasimn en Gnemli sebebi, arastirmacilarm bahsi gecen veri merkezi
yerine {iniversite laboratuarlari, bilgisayar siniflar1 gibi ortamlari tercih etmeleridir.

88



e Ulastirma, Denizcilik ve Haberlesme Bakanligi, Kiyr Emniyeti Genel
Midiirliigli, Uzak Mesafede Gemilerin Takibi Projesi Felaket Kurtarma
Merkezi

e Tapu ve Kadastro Genel Midiirligii, Veritabani Yedeklemesi
e Icisleri Bakanligi Mahalli idareler Genel Miidiirliigii, Yerel Bilgi Portali

TURKSAT tarafindan sunucu kiralama hizmetinin yan1 sira kurumlarin kendi

sunucularini veri merkezinde barindirma hizmeti de verilmektedir.

3.3.3. Tiirk Telekom

Tirk Telekom tarafindan bulut bilisime iliskin genis bir yelpazede ¢ok ¢esitli
hizmetler sunulmaktadir. Verilen baslica hizmetler; sunucu barindirma, sunucu
kiralama, kurumsal internet sitesi barindirma, sanal sunucu kiralama, e-posta
barindirma, sunucu yedekleme, e-posta yedekleme, depolama, elektronik dosya
barindirma, felaket kurtarma merkezi ve {liniversitelere uzaktan egitim hizmetleridir.
Tiirk Telekom tarafindan Ankara ve Istanbul’da bulunan iki veri merkezi araciligiyla
sunulan hizmetlerde sunucularin ayakta kalma orani yiizde 99,78’dir. Bu oran
olduk¢a yiiksek bir oran olup 7/24 calisan kritik uygulamalarin idamesi igin
uygundur.”® Tiirk Telekom hizmetlerinden hali hazirda 10 civarinda belediye aktif bir
sekilde faydalanmakta olup, bu saymnin yakin zamanda 20’ye ¢ikmasi i¢in ¢aligmalar
stirdiiriilmektedir. Ayrica yine Tiirk Telekom tarafindan sunulan uzaktan egitim

sistemi, birkag tiniversite tarafindan kullanilmakta olan bir bulut bilisim hizmetidir.

Tirk Telekom, 2012 yili son ¢eyreginde Netdisk adli hizmetini sunmaya
baglamistir. Bu hizmet ile tim TTNET®’ kullanicilarma 20 Gigabyte boyutunda
iicretsiz hafiza imkan1 sunmaktadir. Daha biiyiik boyutlarda hafiza ihtiyaglari ise
iicrete tabidir. Tiirk Telekom’un bu hizmeti olduk¢a popiilerlik kazanmistir. S6z
konusu hizmet ile kullanicilarin dosyalar1 bulut bilisim sunucularinda
barindirilmakta, cep telefonlart da dahil olmak iizere internet baglantisi olan herhangi

bir cihazdan dosyalara erisim miimkiin olmaktadir.

% Altyapimn hizmet kalitesinin l¢iilmesinde sunucunun ayakta kalma oram tek bagmna yeterli bir
Slgiimleme sunmaz. Yine de bu degerin yiiksek olmasi, altyapinin hizmet kalitesine iliskin genel bir
fikir verecek niteliktedir.

*" TTNET, Tiirk Telekom’un bir yan kurulusudur.
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3.3.4. igisleri Bakanhg1 (Merkezi Niifus idaresi Sistemi)

Kasim 2002’de kurulumu tamamlanarak hizmete agilan Merkezi Niifus
Idaresi Sistemi (MERNIS) Projesi, Tiirkiye genelinde tiim vatandaslarin kimlik
bilgilerini elektronik ortama aktaran ve kimlik bilgilerinde meydana gelen her tiirli
degisikligin iilkenin her tarafina dagilmis 957 merkezden anlik olarak takip
edilebilmesini ve bir ag ilizerinden giivenle paylasimini saglayan bir projedir. Proje
kapsaminda tiim kamu kurum ve kuruluglart ile mevzuat ile izin verilen 6zel
kuruluslara a§ servisleri {izerinden kimlik bilgilerini sorgulama hizmeti
verilmektedir. Projeye bu bolim altinda yer verilmesinin temel sebebi, proje
kapsaminda kuruluslara kimlik bilgilerini sorgulama hizmeti verilmesi ve sorgu
basma {icretlendirme yapilmasidir. Kamu kurumlarinca yiiriitiilen e-devlet
projelerinin ¢ogunlugunda hizmetin kullanimi kurum personeline 06zel iken,
MERNIS projesi diger kurumlara iicret karsiligi hizmet sunulan ve tim bilgi
sistemleri ile kolaylikla entegre olabilen énemli bir projedir. S6z konusu proje ¢ok
sayida kamu kurumu ve kurulusu tarafindan kullanilmakta, ayrica o6zel sektdr

tarafindan da ilgi gormektedir.

3.3.5. Maliye Bakanhgi (Kamu Harcama ve Muhasebe Bilisim Sistemi)

Maliye Bakanligi Muhasebat Genel Miidiirliigii tarafindan hayata gegirilen
KBS, bulut bilisimin bir kisim karakteristik 6zelliklerini tasimaktadir. Hali hazirda
46 bin harcama biriminde 146 bin kamu personeli tarafindan kullanilmakta olan
biligim sistemi, mali islemlerin harcama birimleri ve muhasebe birimi asamalarin1 tek
bir otomasyon sistemi i¢inde biitiinlestirmek ve harcama birimleri ile muhasebe
birimleri arasinda elektronik iletisim ortami saglamak amaciyla faaliyete
gecirilmistir. Bu kapsamda gelistirilmis olan bilisim sistemi kamu kurumlarinin
harcama birimleri tarafindan kullanilmakta, gerekli sunucu altyapisi ise Maliye

Bakanlig1 Muhasebat Genel Miidiirliigii tarafindan idame ettirilmektedir.

3.3.6. Adalet Bakanh@: (Ulusal Yargi Ag1 Projesi)

70.000 kullanictya hizmet verebilecek kapasitedeki veri merkezi ve 10.000
kullanict kapasiteli acil durum merkezi ile Tiirkiye kamu sektoriindeki en biiyiik
biligim projelerinden biri olan Adalet Bakanligi Ulusal Yargi Agi Projesi, bulut

biligimin bir 6rnegi olmamakla beraber, merkez ve tasra teskilatinca yiiriitiilen tim
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islemler i¢in merkezi sunucularin kullanildig1 6énemli bir projedir. Proje kapsaminda
Bakanlik personelinin neredeyse tamami internet baglantisi ile Bakanlik merkezine

bagli veri merkezinde idame ettirilen kurumsal uygulamalara erisebilmektedir.

3.3.7. Aile ve Sosyal Politikalar Bakanhgi (Sosyal Yardim Bilgi Sistemi)

Aile ve Sosyal Politikalar Bakanligi, altyapisimi ilk once sanallagtirmis
kurumlardan biridir. Bakanlik¢a kullanilan bilisim altyapisinin bir bulut bilisim
ornegi oldugu soylenememekle beraber, sanallagtirmanin etkin bir sekilde
kullanildig1 en bilinen drnek olmasi sebebiyle Bakanliga 6rnek bir kurum olarak
deginilmekte fayda goriilmiistiir. Kurumda yeni bir sunucunun, arzu edilen her tiirlii
yazilim yiiklenmis bir sekilde kurulumu birka¢ dakikada tamamlanabilmektedir.
Tagra teskilati da bulunan kurumda, 320 adet sanal sunucu ile toplam 25.000 son

kullanictya hizmet verilmektedir (Ergin ve ark., 2012:55-56).

Kurumun ana bilisim sistemi olan Sosyal Yardim Bilgi Sistemi (SOYBIS),
ihtiyaghi vatandaglara yonelik devlet desteklerinin tek bir merkezden takip
edilebildigi bir e-devlet uygulamasidir. S6z konusu uygulama tamamen

sanallastirilmis biligsim altyapisi lizerinde ¢aligmaktadir.

Veri merkezlerinin biitiinlestirilerek tek bir sanallagtirilmig altyapi {izerinde
calistirilmas: siirecinde bes farkli sistem odasi gerekli sanal altyapi olusturulduktan
sonra fiziksel sunuculardan sanal ortama doniistiirilmiis ve sirasiyla ortak altyapiya
aktarilmistir. Aktarim esnasinda sanal ortama dogrudan aktarilamayacak risk tabanli
islemcilere sahip sunucular” 6ncelikle sanal ortamda calisabilecek isletim
sistemlerine ¢evrildikten sonra aktarimlar gergeklestirilmistir. Yiiziin {izerinde
fiziksel sunucunun aktariminin gergeklestirildigi islem sonrasinda her bir bilgi islem
birimine kendi kaynaklarii bagimsiz sekilde ydnetebilecegi birer arayiiz
saglanmistir (Ergin ve ark., 2012:57). Bu sayede ortak altyapiy1 kullanan bilgi islem
birimleri arasinda herhangi bir yetki karmasas1 ve biirokratik siirecin ortaya ¢itkmasi

onlenmistir.

Sanallagtirma islemi sonrasinda 24 kabinde barindirilan sunucular 3 kabinde

barindirilabilir hale gelmis, sunucularin sayisinda biiyliik oranda azalma olmustur.

8 Risk mimarisi, eski bir islemci mimarisidir.
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Ayrica enerji kullaniminda yiizde 68’lik bir azalma olmus; eskiden 3-4 saat siiren
isletim sistemi kurma isi en fazla 15 dakikada, 2 giin siiren yedekleme islemi ise 4
saatte tamamlanabilir hale gelmistir (Ergin ve ark.,, 2012:58). Kurumsal
uygulamalarca iretilen ve kullanilan veri, kurumsal Saklama Alan1 Ag1 (Storage
Area Network — SAN) initelerinde tutulmaktadir. Kurumun olduk¢a gii¢lii bir
iletisim altyapist mevcut olup tiim altyapr bilesenleri yedekli ve is siirekliligini

saglayacak sekilde projelendirilmistir.

3.3.8. Belediyeler

Kamu kurum ve kuruluslari arasinda bulut bilisimin en ¢ok kullanildig:
kurumlar belediyelerdir. Bunda mali anlamda 6zerk bir yapida olmalarinin etkisi
oldugu kadar yirirliikteki mevzuatta bilgi sistemlerine ait verilerin disarida
barindirilmasina iligskin bir kisitin bulunmamasi da etkili olmaktadir. Belediyelerin
neredeyse tamaminda yiriitilen islem ve hizmetlerin ortak olmasi sebebiyle

belediyelerde bulut bilisim uygun bir i$ modeli olarak ortaya ¢ikmaktadir.

3.4. Tlgili Mevzuat

Bulut biligimin nispeten yeni bir kavram olmas1 sebebiyle iilkemizde bulut
bilisime iliskin yasal bir diizenleme bulunmamaktadir. Bununla beraber bulut
bilisimin kullanimini dogrudan etkileyecek nitelikte bir takim hukuki diizenlemeler
mevcuttur. Bu boliimde, oOzellikle iilkemiz kamu kurumlarina &zgii bazi
diizenlemelere ayr1 boliimler altinda yer verilecektir. Tablo 3.2’de hangi alanlarda

mevzuat diizenlemeleri gerekecegi belirtilmistir.

3.4.1. Haberlesmenin ve Ozel Hayatin Gizliligi

1982 Anayasasimin 20’nci maddesinde 6zel hayatin gizliligine iliskin olarak;
usuliine uygun hakim karar1 olmadikca veya kanunla yetkili kilinmis merciin yazili
emri bulunmadik¢a, kimsenin {istiiniin, 6zel kagitlarinin ve esyasinin aranamayacagi
ve bunlara el konulamayacagi ifade edilmektedir. Bilgisayar, sunucu, taginabilir disk
gibi veri depolanabilen her tiirlii cihaz bu kapsamda degerlendirilebilir. Anayasanin
22’nci maddesinde ise herkesin haberlesme hiirriyetine sahip oldugu belirtilmekte ve
haberlesmenin gizliliginin esas oldugu vurgulanmaktadir. Yine hakim karar1 veya

kanunla yetkili kilinmis merciin yazili emri olmadik¢a haberlesmenin
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engellenemeyecegi ve gizliligine dokunulamayacag belirtilmektedir. Dogal olarak,
elektronik haberlesme de bir tiir haberlesme ¢esidi olup kanun maddesinin
kapsamina girmektedir. 26 Eyliil 2004 tarihli ve 5237 sayili Tiirk Ceza Kanununun
(TCK) ozel hayatin gizliligine iliskin bolimiinde yer alan 134’tincii maddesinde
kisilerin 6zel hayatini ihlal eden kimsenin alti aydan iki yila kadar hapis veya adli
para cezast ile cezalandirilacagi, ihlalin goriintii ve seslerin kayda alinmasi seklinde
olmast halinde cezanin alt sinirinin bir yildan az olamayacag1 hitkme baglanmuistir.
Hiikiimde yazili verilerin kapsama dahil edilmemis olmasi bir takim karigikliklara
sebep olabilecektir; bununla beraber s6z konusu hitkmiin bulut bilisimde hizmet
saglayicisi tarafindan kaydedilen verilere iliskin olarak hizmet alicilara yasal koruma

saglayacagi diisiintilmektedir.

Tablo 3.2: Bulut Bilisime Gegis I¢in Gerekli Olan Mevzuat Diizenlemeleri

Mevzuat Diizenlemesi Gereken Alan | Aciklama

Bulut bilisim hizmetinin sunumuna iliskin

Bulut Biligim Hizmet Sunumu Sartlar hususlar mevzuat ile desteklenmelidir.

Siber sug¢larin tanimi1, kapsami, alinmasi
Siber Suglarla Miicadele gereken Onlemler, vb. hususlar hukuki
agidan netlik kazanmalidir.

Kisisel verilerin tanim1 yapilarak kapsami
belirlenmeli, bu tiir verilerin korunmasina
yonelik hukuki 6nlem ve yaptirimlar ele
alinmalidir.

Kisisel Verilerin Korunmast

Bilgi giivenligine iliskin genel hukuki
gergevenin ¢izilmesine ve konuyla ilgili
kuruluslarca alt seviyede ilgili mevzuatin
¢ikarilmasina ihtiya¢ bulunmaktadir.

Bilgi Giivenligi

Kurumlarin sahipliginde bulunan verilerin
hangi sartlarda, hangi kisminin, hangi
kurumlarla paylasilabilecegi hususlari
netlik kazanmalidir.

Kamu Verisinin Paylagimi

Kamu ihale mevzuati, bulut bilisim
hizmetlerinin hizli bir sekilde alinmasini,
Kamu Ihale Mevzuati test edilmesini ve hizmetlerden kolay bir
sekilde vazgecilebilmesini miimkiin
kilacak sekilde diizenlenmelidir.
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3.4.2. Kisisel Verilerin Gizliligi

12 Eylil 2010 tarihinde kabul edilen 13 Mayis 2010 tarihli ve 5982 sayili
“Tiirkiye Cumhuriyeti Anayasasinin Baz1t Maddelerinde Degisiklik Yapilmas: Hakkinda
Kanun” ile 6zel hayatin gizliliginin diizenlendigi Anayasa’nin 20’nci maddesine bir fikra

eklenmistir. Bu fikra soyledir:

oo (Ek fikra: 12/9/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin
korunmasint isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaclart dogrultusunda kullamilp kullanilmadigini ogrenmeyi de
kapsar. Kisisel veriler, ancak kanunda ongériilen hallerde veya kisinin agtk rizasiyla

>

islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.’

Bu ek fikradan, metnin bilisim sistemlerinin niteligi goz Oniine alinarak
hazirlandigi anlagilmaktadir. Bu diizenleme ile veri toplamaya iliskin smirlandirma
getirilmig, veri toplama amacinin belirtilmesi zorunlu tutulmus, veri kullanimi
sinirlandirilmis ve bireye kisisel verilerini koruma hususunda aktif rol verilmistir.
TCK’nin 135’inci maddesinin 2’nci fikrasinda kisilerin siyasi, felsefi veya dini
goriislerine, 1rki kokenlerine, hukuka aykirt olarak ahlaki egilimlerine, cinsel
yasamlarina, saglik durumlarina veya sendikal baglantilarna iliskin bilgiler kisisel veri

kapsaminda degerlendirilmistir.

Elektronik haberlesme sektoriinde kigisel verilerin gizliliginin denetlenmesi ve
diizenlenmesi yetkisi ise 5 Kasim 2008 tarihli ve 5809 sayili Elektronik Haberlesme
Kanunu’nun 6’nc1 ve 51°inci maddeleri ile Bilgi Teknolojileri ve fletisim Kurumu’na

(BTK) verilmistir. BTK ise Sayistay tarafindan denetimlere tabi tutulmaktadir.

3.4.3. Uluslararasi Hukukta Bulut Bilisim

Uluslararasi hukuk diizenine iliskin {ilkelerin karsilikli olarak iizerinde
anlasmaya vardiklar1 konular1 kapsayan Lahey (La Haye) sozlesmeleri, bulut bilisim
acisindan dnem tagimaktadir. Ulkemizde 14 Mart 1972 tarihli ve 1574 say1li Kanunla
onaylanan 1954 tarihli Hukuk Usuliine Dair Lahey Sozlesmesi, 11 Temmuz 1973
tarihinde yiiriirliige girmistir. Hukuk siireclerine iligkin ortak usullerin belirlenerek
iilkeler arasi olast hukuki anlagmazliklart 6nleme amacini tasiyan sdzlesmeye,

aralarinda ABD’nin bulunmadigi, fakat ¢ok sayida dnemli iilkenin bulundugu 41
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iilke taraf olmustur. Bu sozlesmenin yiiriirliige girmesi sonrasinda ticari, ailevi,

sosyal vb. alanlarda Lahey sozlesmeleri hazirlanmig ve yiiriirliige girmistir. Bulut

bilisim ile dogrudan ilgili olmamakla birlikte, bulut bilisime iligskin olasi hukuki

sorunlarin ¢ozlimiinde katki saglayacak hiikiimler igeren Lahey sdzlesmeleri

sunlardir (Adalet Bakanligi, 2012):

Yabanci Sirketler, Kurum ve Kuruluslarin Tiizel Kisiliginin Taninmasina

Dair S6zlesme
Yabanct Resmi Belgelerin Tasdikten Muaf Tutulmasina Dair S6zlesme

Hukuki ve Ticari Konularda Adli ve Gayriadli Belgelerin Yabanci
Memleketlerde Tebligine Dair Lahey Sozlesmesi

Yetkili Mahkeme Segimine Dair Sézlesme

Hukuki ve Ticari Konularda Yabanci Mahkeme Kararlarinin Taninmas: ve

Tenfizi S6zlesmesi

Hukuki ve Ticari Konularda Yabanci Ulkelerde Delil Saglanmas1 Hakkinda

So6zlesme
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4. GECIiS SURECININ ANALiZ VE DEGERLENDIRMESi

4.1. Bilgi islem Birimlerinin Bulut Bilisime Hazirhk Durumu Anket Cahsmasi
Bulut bilisim kavrami, iilkemiz kamu kurumlarinda yeteri diizeyde bilinirlige
ulasmamistir. Bu sebeple, ¢ogu zaman sanallagtirma veya uzakta barindirilan
hizmetlerle karistirilabilmektedir. Bulut bilisimin kamu bilgi islem birimleri
acisindan yeni bir kavram olmasi ve hangi hizmetin bulut bilisim olarak
nitelendirilebilecegine iliskin farkli goriislerin olabilecegi diisiincesiyle anket
sorulari, bulut bilisimin uygulanip uygulanmadigindan ziyade, kurumlarin bulut
bilisime ne Olgiide hazir olduklarmin anlasilmasina yonelik olarak hazirlanmistir.
Anket metnine Ek-1’de, anketin uygulandigi kurumlarin listesine ise Ek-2’de yer

verilmistir.

4.1.1. Anketin Hazirlanmasi

Veri toplama siirecinin ilk adim1 olarak taslak bir anket formu hazirlanmistir.
Anket sorularinin hazirlanmasi igin literatlir taramasi yapilmis, temel bir bagvuru
kaynagi belirlenmemis olmakla birlikte ¢ok sayida ¢alismadan yararlanilmis ve konu

uzmanlart ile gorlismeler yapilmistir.

Yabanci kaynaklarda konuya iliskin ¢ok sayida anket calismasi bulunmakla
beraber, iilkemizin mevcut durumunu tam olarak yansitmamasi sebebiyle bu
kaynaklardan ancak kismi &lgiide yararlanilabilmistir. Ulkemizde yiiriitiilen
akademik ¢alismalarda ise 6zel sektore yonelik bazi anketler bulunmakla beraber”’
kamu kurumlarmi hedef alan bir anket Ornegine rastlanmamigtir. Bu anlamda,
tilkemiz kamu kurumlarinda bulut bilisimin mevcut durumunun ortaya ¢ikarilmasini

amaglayan bu ¢alisma, bu alandaki ilk anket ¢aligmasi olma 6zelligi tagimaktadir.

Literatiir arastirmasi sonucu ortaya c¢ikan taslak anket sorulari, oncelikle
Kalkinma Bakanlig1 biinyesinde bulut bilisim ve/veya anket hazirlama metodolojisi
konularinda bilgi sahibi olan uzmanlarin goriislerine sunulmus, daha sonra Bakanlik
bilgi islem birimi basta olmak tizere 4 kamu kurumu bilgi islem birimi yoneticisi ile
yiizyiize gorilsilerek uygulanmistir. Bu goriismelerde anketin igerigi, sorularin

sorulus tarzi, cevaplarin yeterli olup olmadig1 gibi hususlara iliskin bilgi islem birimi

» (Ozel sektére yonelik olarak hazirlanmis 6rnek bir anket i¢in bkz: AMirzaoglu, 2011
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yoneticilerinin yorum ve degerlendirmeleri alinmistir. Ayrica anket formunun giris
kismina anketin amaci, kapsami, sonuglarin hangi amagla kullanilacagi, bireysel
degerlendirmelere yer verilmeyecegi gibi konularda bilgilendirmelerde bulunularak

olas1 yanlis anlamalarin 6niine gegilmeye gayret edilmistir.

Anket sorularinin  kamu bilgi islem birimi yoneticileri tarafindan
cevaplanmasi istenmistir. Boylelikle hem bilisim teknolojilerine teknik ve
organizasyonel diizeyde asinalig1 olan, hem de karar verme yetkisine sahip kisilerin

goriislerinin anket sonuglarina yansimasi saglanmistir.

Sonug olarak, anketi dolduran kurum ve kisi bilgilerine iliskin 1 soru,
kurumun mevcut BIT altyapisiin tespitine yonelik 7 soru, kurumun bulut bilisimin
getirdigi farkliliklara karst yaklasimma yonelik 2 soru, kurumun personel
altyapisinin tespitine yonelik 1 soru ve kurumsal lisans sayilarina iliskin 1 soru
olmak {izere toplam 12 adet sorunun bulundugu bir anket formu ortaya ¢ikmustir.
Ankette ayrica kurumun kamuda bulut bilisimin kullanimina iligskin goriislerinin

alindig1 bir 6neri ve degerlendirmeler boliimiine de yer verilmistir.

4.1.2. Ana Kiitle ve Orneklemin Secimi

Aragtirmanin ana kiitlesi merkezi kamu kurumlart ve {iniversitelerden
olusmaktadir. Fakat belediyeler, il 06zel idareleri ve wvalilikler kapsam dis1
birakilmistir. Belediyelerin kapsam dis1 birakilmasinin sebebi, alim siire¢lerinin diger
kurumlardan farkli yOnetmelik ve siireclere tabi olmasi, ayrica Kalkinma
Bakanligi’'nin kamu yatirimlari gibi araglarla dogrudan etkiye sahip oldugu
kuruluslar arasinda yer almamalaridir. 1 6zel idareleri ve valiliklerin kapsam dist
birakilmasimin sebebi ise bu kurumlarin genel itibariyla kendi biinyelerinde bilisim
sistemi barindirmaksizin Igisleri Bakanligi’nin merkezi bilgi sistemlerinin kullanicis

konumunda olmalaridir.

Anket calismasi 59 merkezi kamu kurumu ile 50 tiniversiteye uygulanmistir.
Kamu kurumlarinda bulut bilisimin kullanimindan ne 6l¢iide fayda saglanacaginin
ortaya konmasini amaglayan boylesi bir tez ¢aligmasinda 6rneklem segilirken kamu
genelindeki BIT yatirimlariin biiyiik bir cogunlugunun kapsam dahilinde olmasi

Onem tasimaktadir. Bu amagla, merkezi kamu kurumlar1 segilirken kurumlarin

97



yatirrm biyiikliikleri ile kurumlarca yiiriitilen e-devlet uygulamalarinin nitelik ve
niceligi, iiniversitelerin se¢ciminde ise toplam hizmet verilen 6grenci sayisi ile yatirim
biiytikliikleri dikkate alinmistir. Kisith veya kiigiik bilgi islem altyapisina sahip, ¢ok
az sayida calisan1 olan kurumlara anketin gonderilmemesinin sebebi, bu kurumlarin
ortaya ¢ikacak bulgular iizerinde ihmal edilebilecek derecede ciizi bir etkiye sahip

olmasidir.

4.1.3. Anketin Uygulanmasi

Anket formu resmi yazi ekinde gonderilmistir. Resmi yazida anketin
¢evrimigi siiriimiiniin elektronik ortamda 20 giin i¢inde doldurulmasi talep edilmistir.
Anket formunun ¢evrimigi siirimiiniin hazirlanmasi ile kurumlarin anketi kolayca
doldurabilmeleri ve sonuglarin elektronik ortamda daha kolay incelenebilmesi

amaclanmaistir.

Kurumlardan elde edilecek geri doniislerin beklenen diizeyde olabilmesi igin
anket sonuglarinin anketi cevaplayan kurumlarla daha kapsamli ve oncelikli olarak

paylasilacagi belirtilmistir.

Anketin uygulanmasi siirecinin sonunda 43 merkezi kamu kurumu ve 34
iiniversiteden geri doniis olmus, bu geri doniisiin elde edilecek sonuglarin dogrulugu
acisindan yeterli oldugu diisiiniilerek ek bir ¢aligmaya ihtiya¢ duyulmamis ve anketin

degerlendirilmesi asamasina gegilmistir.

4.1.4. Anketin Degerlendirme Yontemi

Toplanan verilerin istatistiki analizlerinde Microsoft Excel 2010 yazilimi ve
MySQL veritabani dilinden yararlamlmistir. Oncelikle veriler veritabani tablolart
haline getirilmis, ardindan ¢esitli veritabani sorgulari1 yardimiyla ulasilmak istenen

bulgular elde edilmistir.

Verilere iliskin giivenilirlik analizi, betimsel istatistik olarak ortalama,
standart sapma, frekans dagilim tablolari ve capraz tablolar gibi istatistiki analiz
yontemlerinden faydalanilmamistir. Bunun sebebi, toplanan verilerin kisiden kisiye
degisebilen veriler olmayip, kurumun mevcut durumu, yiiriirlikteki mevzuat gibi

hususlara baglh olarak degisen veriler olmasidir. Diger bir deyisle, bir kurumda
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sorular1 cevaplayan bilgi islem birimi yoneticisi degisse bile, cevaplarin ¢ok biiyiik

oranda ayni1 olacagi degerlendirilmektedir.

4.1.5. Elde Edilen Bulgular
Bu boliimde anket sonuglarindan elde edilen bulgular “Bilgi Islem
Birimlerinin Mevcut Durumu” ve “Bilgi Islem Birimlerinin Bulut Bilisime Bakis1”

adli iki ayr1 baslik altinda incelenmektedir.

Bilgi Islem Birimlerinin Mevcut Durumu

Anket sorulari ile agirlikli olarak kurumun mevcut bilisim altyapisi bulut
bilisim baglaminda ortaya konmustur. Sorulan her bir soru, bulut bilisime geciste
karsilagilmast muhtemel sorunlarm 6nem derecesini 6lgmeye yonelik olup mevcut
durum ile bulut bilisime geg¢ilmesi durumu arasindaki boslugun ne diizeyde oldugu

da elde edilen bulgularla agikliga kavusturulabilecektir.

Bulut bilisim, yiiksek veri aktarim hizina sahip bir ag altyapisi
gerektirmektedir. Giinlimiizde kullanilan internet baglant1 tirlerine bakildiginda,
fiber kablolar ile gerceklestirilen baglantilarin bulut bilisim igin yeterli oldugu
sOylenebilir. Kurumlarin yiizde 97’sinde fiber ag altyapist kullanilmaktadir (Cizelge
4.1). ADSL/DSL altyapisina gore ¢ok daha hizli bir altyap1 olan fiber altyapisinin
varligi, bulut bilisimin uygulanabilmesinin en énemli &n sartlarindan biridir. Internet
baglanti hizlarina bakildiginda, baglanti tiirii ile paralel sekilde, kurumlarin yiizde
95’inin 16 Mbps’den daha hizli internet baglanti hizina sahip oldugu gériilmektedir
(Cizelge 4.2). Bu iki bulgu birlikte degerlendirildiginde, kurumlarin bulut bilisime

geciste ihtiyag duyacaklari ag altyapisina zaten sahip olduklari sonucuna varilabilir.

Cizelge 4.1: Kurumlarda internet Tiirii Dagilimi

100 - 97
80 -
60 -

Yizde

40 -
20 -

0 -

ADSL/DSL Fiber
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Cizelge 4.2: Kurumlarda Internet Hiz1 Dagilim1
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Calisma kapsaminda ag altyapisina iliskin genel bir cergeve cizilmeye
calisilmistir, fakat her kurumda farkli birimler arasinda farkli hizlarda ve tiirlerde ag
altyapisi ve internet baglantisi bulunabilmektedir. Elde edilen bulgular dogruya yakin
bilgiler elde edilmesini saglamis olmakla birlikte, kurumlarin bilisim altyapilarinin
yeterliligine iliskin daha dogru tespitlerde bulunulabilmesi i¢in daha detayli

analizlere ihtiyag oldugu diisiiniilmektedir.*’

Kurumlarin yiizde 43’4 tim uygulamalarinda, ylizde 36’s1 ise bazi
uygulamalarinda sanallastirma kullanmakta olup kurumlarin yalnizca yiizde 5’inde
sanallastirmaya iliskin hi¢bir ¢calisma yoktur (Cizelge 4.3). Sanallastirmanin kullanim
oraninin yiiksek olusu, bulut bilisime gegiste onemli avantajlar saglayacaktir. Bulut
bilisim sanallagtirmanin ileriki bir adimi olarak goriilebilir. Sanallastirma
¢ozlimlerini kullanan kurumlar, yapisal benzerlikleri sebebiyle bulut bilisime daha
kolay asinalik kazanacaktir. Ayrica bulut bilisime geciste ilk hayata gecirilen
adimlardan biri, altyapr kaynaklarinin sanallastirilmasidir. Bununla beraber,
sanallagtirma ile performans ve kaynaklarin etkin kullanimi hususlarinda 6nemli

kazanimlar saglanmasi sebebiyle sanallastirmanin etkin bir sekilde kullanildigi bir

30 Cahsma kapsaminda hazirlanan ankette soru sayismm sinirli tutularak sorularn kolay cevap
verilebilir bir tarzda olmasina 6zen gosterilmistir. Ancak bu sekilde anketten alinan geri donisiin
saglikli olmasi saglanabilmistir. Anket sorulart ¢caligmanin sthhati agisindan yeterli olmakla birlikte,
bulut bilisime gecis igin kesin kararin daha sagliklt verilebilmesi icin, anket sorularinin
detaylandirilmas: gerekmektedir. 4.2 no’lu béliimde detaylar: verilen fayda-maliyet analizinde yer
alan hususlarin bir kismui varsayimlara dayanmaktadir. Ozellikle bu varsayimlarin miimkiin oldugunca
kurum Ozelinde daha gergekg¢i verilerle gilincellenmesi, gergeklestirilecek fayda-maliyet analizinin
sthhatini artiracaktir.
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kurumda bulut bilisime gecisin performans ve kaynaklarin etkin kullanimi
hususlarinda kayda deger bir ek getirisi olmayacaktir. Bu durumda mevcut altyapinin
bulut bilisim altyapisina doniistiriilmesi yerine yeni kamu yatirimlarinda bulut

biligimin tercih edilmesi yoluna gidilmelidir.

Cizelge 4.3: Kurumlarda Sanallastirma Kullanimina iliskin Mevcut Durum

Kullanilmiyor

Planlaniyor

ihale/Uygulama Asamasinda
Pilot Olarak Kullaniliyor

Bazi Uygulamalarda Kullanihiyor

Tum Uygulamalarda Kullanihyor

Yizde

Kurumlarda kullanilan sanallastirma tiirlerine bakildiginda, yilizde 84’liik bir
oranla sunucu sanallastirmasinin kullanildigi ve diger sanallastirma tiirlerinden etkin
bir sekilde faydalanilmadigi goriilmektedir (Cizelge 4.4). Sunucu sanallastirma, en
onemli ve getirisi en yliksek sanallastirma tiiriidiir. Bu sanallagtirma tiiriiniin yiizde
84 oraninda bir yayginlia sahip olmasi Onemli bir avantajdir. Masaiistii
sanallastirma, “ince istemci” adi verilen sistemlerle birlikte kullanilmaktadir. Ince
istemcilerde kullanici bilgisayarlar1 sadece mevcut goriintiiyii ekrana yansitma islevi
gormekte olup islemlerin yiiriitiilmesi icin gerekli tim bilisim kaynagi merkezde
bulunmaktadir. Ince istemciler, normal bilgisayarlara gére ¢ok daha ucuzdur.’
Ayrica ince istemcilerde giincelleme islemleri merkezden kolaylikla yapilabilmekte
ve islemler merkezi sunucularda yiiriitiildiigiinden istemcilerin kullanim &mrii daha
uzun olmaktadir. Ek olarak, ince istemcilerin kullanima hazir hale getirilmesi siireci

dakikalar igerisinde sonuglanabilmektedir. Masaiistii sanallastirmanin kurumlarin

3! Ince istemci fiyatlari degiskenlik gostermekle birlikte, 2013 yili fiyatlariyla ortalama kalite ve
nitelikte bir ince istemcinin yaklasik 200 TL karsiliginda temin edilebilecegi tahmin edilmektedir.
Ince istemcilerin mali agidan ikinci Snemli avantaji ise, teknolojik dmiirlerinin daha fazla olmasidir.
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yalnizca ylizde 8’inde kullaniliyor olmasi, kurumlarin biiylik bir cogunlugunda séz
konusu bu avantajlarin elde edilemedigi anlamina gelmektedir. Kullanilan bir diger
sanallastirma tiiri olan veritabani1 sanallagtirmasi ise sunucu sanallastirmasinin bir

tird olarak nitelendirilebilir.

Cizelge 4.4: Kurumlarda Kullanilan Sanallastirma Tiirleri

100 +
84
80 -
o 60 -
-
~N
=1
> 40 4
16
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; ] .
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Sunucu Masausti Veritabani Diger
Sanallastirma Tiri

Bilgi islem birimi personelinin énemli ugras alanlarindan biri, sunucu ve ag
altyapisinin  takibinin  gergeklestirilmesidir. ~ Bulut  bilisimde  altyapinin
sanallastirilmasi sayesinde tiim bilisim kaynaklari ortak bir havuz (bulut) gibi
algilandigindan, tek bir ekrandan tiim bilisim kaynaklarinin takip edilebilmesi
miimkiin olmaktadir. Kurumlarin yiizde 29’unun sistem kaynaklarini tek bir
ekrandan takip edebildigi, ylizde 51’inin ise takibi birka¢ ekrandan kontrol sayesinde
yapabildigi goriilmektedir (Cizelge 4.5). Kurumlarin yiizde 21°1 ise tiim sistemleri
tek tek incelemek zorunda kalmaktadir. Bu bulgular, Cizelge 4.4’te elde edilen yiizde
84’liik sunucu sanallagtirma kullanimi bulgusu ile ortiismektedir. Tek bir ekrandan
veya birka¢ ekrandan takibin yapilabilmesi, sanallastirmanin kullanimi ile miimkiin

olan bir kolayliktir.

Kurumsal sunucularm kullanim oranlarindaki degisim sikligi ile bulut
bilisimin maliyet avantaji arasinda dogrudan bir iliski bulunmaktadir. Kullanim orant
degisiklik gdsteren sistemlerde bilisim altyapist kullanim oraninin en yiiksek oldugu
donem baz alinarak kurulur. Bu nedenle kullanim oranmin diistiigii donemlerde

bilisim altyapisindan tam kapasite ile faydalanilamaz. Altyapinin bir 6mrii olmasi1 ve
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belirli siirelerle yenilenmesi ihtiyaci sebebiyle, kullanilamayan kapasite de bir gider

kalemi olarak degerlendirilmelidir.

Cizelge 4.5: Sunucularin Kapasite Kullaniminin Takip Edilme Kolaylig

Tek Bir Ekrandan Takip Mumktin 29

Birkac Ekrandan Kontrol Gerekiyor 51

Tiim Sistemler Tek Tek inceleniyor 21

Yizde

Bulut bilisimde yalnizca kullanilan kapasite i¢in 6deme yapilmasi sebebiyle,
ozellikle kullanim orani degisiklik gosteren sistemlerde maliyet avantaji daha yiiksek
olmaktadir. Kurumlarin yiizde 12’si kurumsal sunucularin kullanim oraninin
degismedigini, yiizde 48’1 ise bazen degistigini belirtmistir (Cizelge 4.6). Kurumlarin
biiyilk bir ¢ogunlugunda kullanim oranlarinda degisimlerin yagsanmasi, bulut
bilisimin maliyet avantaji saglayacagina iliskin énemli bir destekleyici veri olarak

degerlendirilmelidir.

Cizelge 4.6: Kurumsal Sunucularin Kullanim Oranlarimin Degigim Siklig:
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50 | 48
40 -
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Degismiyor Nadiren Bazen Surekli

Kullanim oranina iligkin degerlendirmelerde mesai saatleri ve harici saatler de

ayrica degerlendirilmelidir. Kullanim oraninin hi¢ degismedigini belirten kurumlarda
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bile mesai saatleri haricinde kullanim orami diismekte, 6zellikle gece saatlerinde

kamu bilgi sistemlerinin biiyiik bir cogunlugu hemen hemen hig¢ kullanilmamaktadir.

Anket sorulart arasinda kurum tarafindan baska kuruluslara barindirilan servis veya
servislerin bulunup bulunmadigina iliskin bir soru da sorulmustur. Bu sorunun
sorulma amaci, kurumun bilisim kaynaklarimin disaridan kiralanmasma asinalik
kazanip kazanmadiginin anlasilmasidir. Elde edilen bulgulara gore kurumlarin yiizde

75°1 herhangi bir hizmetini disarida barindirmamaktadir (Cizelge 4.7).

Cizelge 4.7: Kurumlarca Bagka Bir Kurulusa Barindirilan Servisler

30 - 75
70 -
60 |
50 |
40 |
30 19
20 -
0 ]

Yizde

Var Yok Planlaniyor ihale/Uygulama
Asamasinda

Bulut bilisimde sunucularin ayakta kalma orani hizmet saglayicisi tarafindan
garanti altina alinmaktadir. Ayakta kalma oran1 ylizde 99, yiizde 99,9 gibi rakamlarla
ifade edilir. Ozellikle kritik sistemlerde sunucularin ihtiyaca cevap veremedigi
stirenin yil boyunca birkag saati gegmeyecegi garanti altina alinir. Kurumlarm yiizde
69’u y1l boyunca ariza/bakim sebebiyle sunucularin kapali kaldig1 siirenin bir giinden
daha az oldugunu, yiizde 25’1 ise 1 ila 3 giin arasinda oldugunu belirtmistir (Cizelge
4.8).

Sunucularin kapali kaldig: siirenin ¢ogunluk itibariyla digiik ¢ikmig olmasi,
mevcut bilgi sistemlerinin etkin bir sekilde yonetilebildigini gostermektedir. Bununla
beraber, sunucularin ayakta kalma oranmin yiiksek tutulmasi oldukca vakit alici bir
islemdir. Bu nedenle sunucularin bu denli etkin bir sekilde yonetilebilmesi icin

gerekli insan kaynagi da hesaba katilmalidir.
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Cizelge 4.8: Sunucularin Y1l Boyunca Kapali Kaldig: Siire

80
70 +
60 +
50
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30 - 25

20
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Gin Sayisi

69

Yizde

Sistem kaynaklarinin y1l boyunca yetersiz kaldigi siireye iligkin elde edilen
bulgular Cizelge 4.8’de elde edilen bulgularla birlikte degerlendirildiginde,
cevaplarin hizmet devam ettigi halde kaynaklarin yetersizligi sebebiyle hizmet
kalitesinin diisiik oldugu siirenin de dahil edilerek verildigini sdylemek miimkiindiir.
Elde edilen bulgulara gore kurumlarin ylizde 49 unun sistem kaynaklar1 y1l boyunca
1-10 giin arasinda yetersiz kalmaktadir (Cizelge 4.9). Ayrica diisiik oranlarda
olmakla beraber sistem kaynaklari 10-30 giin ve 30-60 giin siireyle kapali kalan
kurumlar da bulunmaktadir. Bu oranlar hizmet kalitesi agisindan istenmeyen bir
durumun varhigini gostermektedir. Bunun sebepleri arasinda; iyi planlanmamis
yazilimlar sebebiyle var olan kaynaklarin etkin bir sekilde kullanilamamasi, altyapi
yeterli olmakla beraber, sabit disk gibi yavas erisim hizina sahip olup darbogaz
olusturan bilesenler sebebiyle tiim altyapinin yavas islemesi, nitelikli personel
yetersizliginden otiiri altyapinin etkin bir sekilde yonetilememesi gibi hususlar yer
almaktadir. Bulut bilisimin kullanilmasi durumunda tiim bu sorunlarin biiyiik 6lgiide

azalabilecegi ongoriilmektedir.

Kaynaklarin yetersiz kalmasi durumunda kurumlarin yiizde 36’s1 yeni sunucu
alma yoluna giderken, yiizde 42’si yetersiz sunucularin iyilestirilmesini tercih
etmektedir (Cizelge 4.10). Kamuda mevcut tedarik siiregleri diisiiniildiigiinde,
kaynak yetersizligi sorunu ¢oziime kavusturulana kadar 2-3 ay gibi bir siirenin
gerekecegi soylenebilir. Kurum tarafindan erken zamanda dogru bir dngorii yapilarak

alim siirecinin baslatilmas1 saglanirsa hizmet kalitesinde aksama yasanmaz. Fakat
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bilgi sistemleri s6z konusu oldugunda, bilisim kaynaklarinin kullanim yogunlugunun
¢ok fazla parametreye bagli olmasi sebebiyle, bdylesi bir ongdrii neredeyse hicbir
zaman miimkiin olmaz. Alim slirecinin ihtiyag ortaya ¢iktig1 anda baglatilmasi hizmet
kalitesinde azalmaya sebep olacaktir. Hizmet kalitesinin 6ngoriilemeyen herhangi bir
ihtiyactan etkilenmemesi i¢in bilgi islem birimleri dogal olarak toplam kapasite ile
aktif olarak kullanilan kapasite arasinda ihtiya¢ duyuldugunda aninda devreye
sokulabilecek yedek bir kapasite bulundurma egiliminde olacaktir. Temelde kamu
alim siiregleri ile ilgili olan bu sorun, kapasitenin bir kismmin kullanilamamasi ile

sonuglanmaktadir.

Cizelge 4.9: Sistem Kaynaklarinin Y1l Boyunca Yetersiz Kaldigi Siire
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Cizelge 4.10: Kaynak Yetersizliginde Kurumlar Tarafindan izlenen Yéntem

Yeni Sunucu Aliniyor 39

Cozim Bulunamiyor 1

Yetersiz Sunucular lyilestiriliyor 44

Diger 14

Yiizde
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Kurumlarin bilgi iglem birimlerinde yeni bir bilgisayarin kullanima hazir hale
getirilmesi i¢in gereken siireye iliskin elde edilen bulgulara gore, kurumlarin yiizde
51’inde bilgisayar 1 saat veya daha kisa siirede, kurumlarin yiizde 42’sinde ise 1-4
saat arasinda kullanima hazir hale getirilebilmektedir (Cizelge 4.11). Sanallastirma
ve ince istemcilerin kullanildigi kurumlarda ise yeni bir bilgisayar dakikalar

icerisinde kullanima hazir hale getirilebilmektedir.

Cizelge 4.11: Yeni Bir Bilgisayarin Kullanima Hazir Hale Getirilme Siiresi

60 51

50 1 42
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Yiizde

1

Yeni bir sunucunun kullanima hazir hale getirilmesi gorece daha uzun siiren
bir islemdir. Kurumlarin ylizde 19°u 1 saat veya daha kisa siirede sunucu
kurulumunu tamamladigini belirtirken, kurumlarin yiizde 42’sinde 1-4 saat arasinda
stirmektedir (Cizelge 4.12). Kurulumun 4-8 saat arasinda ve 1 giinden fazla stirdiigii
kurumlar ise sirasiyla ylizde 18’lik ve yiizde 13’liik paylara sahiptir. Sanallagtirmanin
etkin bir sekilde kullanildigi kurumlarda sunucu kurulumu ve giincellenmesi igin

gereken siire biiylik oranda kisaltilabilmektedir.

Cizelge 4.12: Yeni Bir Sunucunun Kullanima Hazir Hale Getirilme Siiresi
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Kurulum siirelerine iliskin verilen cevaplarda ihale siirecleri dikkate
almmadig1 gibi ihtiyacin tespiti, cihazlarin teslim alinmasi ve yeni sunucularin
mevcut uygulamalara entegrasyonunun saglanmasi gibi konular da hesaba

katilmamustir. Bulut bilisimde bu gibi islemlere lizum kalmamaktadir.

Bilgi Islem Birimlerinin Bulut Bilisime Bakist

Anket sorularinmn 6nemli bir bolimii mevcut durumun tespitine yonelik
olmakla beraber, ankette kismi surette de olsa bilgi islem birimlerinin 6zellikle veri
mahremiyeti baglaminda bulut bilisime bakis agilarina iliskin sorular da yer

almaktadir.

Kurumsal bilgi sistemlerinde bulunan atil kapasitenin diger kurumlar
tarafindan kullanilmasinin istenip istenmedigine iligkin soruya kurumlarin sadece
ylizde 9’u olumlu yanit vermistir. Olumsuz yanit veren kurumlarin yiizde 68’1 atil
kapasitenin paylagsmak i¢in yeterli olmadigini belirtirken, yiizde 8’i sorumluluk
almak istemedigini ve yiizde 13l de personelinin yetersiz oldugunu ifade etmistir.
Ag altyapisinin yetersiz oldugunu diisiinen kurumlarin yok denecek kadar az olmasi,
Cizelge 4.1 ve Cizelge 4.2°de elde edilen, kurumlarin ag altyapilarinin bulut bilisim

icin yeterli oldugu sonucu ile ortiigmektedir.

Cizelge 4.13: Atl Kapasitenin Baska Bir Kurum Tarafindan Kullanilmasina Kars1

Yaklasim
Ag Altyapisi Yetersiz 1
Atil Kapasite Paylasmak icin Yeterli Degil 68
Personel Yetersiz 13
Sorumluluk Almak istemiyorum 8
Isterim 9

0 10 20 30 40 50 60 70 80

Yiizde

Kurumsal veriler i¢in {iglincli bir tarafin bilisim kaynaklarmin kullanilip

kullanilamayacagina iliskin edinilen bulgulara gore (Cizelge 4.14), kurumlarin yiizde
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49’u kritik verileri igin hicbir ticlincii tarafin bilisim kaynaklarini kullanmayi tercih
etmezken, normal nitelikteki veriler i¢in bu oran yilizde 22’ye diismektedir. Kritik
veriler igin bir kamu kurulusu veya firmanin kullanimimna sicak bakilmamakla
birlikte, verilerin sifreli olmasi sartiyla kurumlarin yiizde 19’u bir kamu kurulusunun,
yiizde 16’s1 ise bir firmanin bilisim kaynaklarmin kullanimina sicak bakmaktadir.
Normal nitelikteki veriler i¢in verinin sifrelenip sifrelenmemesi, sonuglar agisindan

onemli bir farkliliga sebep olmamastir.

Normal veriler i¢in oranlar kismen diisiik olmakla beraber, hem kritik veriler
hem de normal veriler i¢in; hizmet alicist ile hizmet saglayicisi arasindaki
sozlesmenin sartlarinin net olmast ve bilisim kaynaklart kullanilacak kamu
kurumlarmin segilebilmesi kurumlarin yarisindan fazlasi tarafindan énemli goriilen
hususlardir. Alinan cevaplar arasinda higbir {giincii tarafin kullanilamayacaginin
yani sira sartlarin net olmasi ve/veya kurumun segilebilmesi gerektigini de belirtmis
olan kurumlar bulunmaktadir. Buradan ¢ikarilabilecek sonug, sartlarin net olmasi ve
hizmet alinacak kurumlarmn se¢ime bagli olmasinin, kurumlarin baska bir kamu

kurumundan bulut bilisim hizmeti alimina bakislarint olumlu yonde etkileyecegidir.

Cizelge 4.14: Kurumsal Veriler Igin Ugiincii Bir Tarafin Bilisim Kaynaklarinin

Kullanimina Karg1 Yaklasim

Kurum Segebilmeli
Sartlar Net Olmali
Sifreli Olursa Firma Kullanilabilir
Her Durumda Firma Kullanilabilir
Sifreli Olursa Kamu Kullanilabilir
Her Durumda Kamu Kullanilabilir

Hicbir Uglincli Tarafin Kaynagi Kullanilamaz

Yiizde

W Kritik Veriler  m Normal Veriler
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4.2. Bulut Bilisimin Kamuda Kullamimina Yoénelik Fayda-Maliyet Analizi

Bu boliimde, kamuda bulut bilisim kullanimina ydnelik bir fayda-maliyet
analizi gergeklestirilecektir. Analiz verileri genel itibariyla anket bulgularindan elde
edilmis olup analizin sihhati agisindan bir takim varsayimlara da ihtiyag
duyulmustur. S6z konusu varsayimlar Tablo 4.1°de agiklanmaktadir. Kapsamli bir

fayda-maliyet analizinin gergeklestirilmesi, anket sorularmin kapsaminin oldukga

geniglemesine sebep olacagindan uygun bulunmamustir.

Tablo 4.1: Fayda-Maliyet Analizi Varsayimlari

Varsayim

Gerekce

Bulut bilisim altyapisinda tam kapasite ile
caligan bir sunucu, kapasitesinin ortalama
yiizde 80’ini kullanir.

Yapilan arastirmalar, 6zellikle sabit disk gibi
¢ok sayida farkli bilesen tarafindan ortak
kullanilan cihazlarin azami yiizde 80
civarinda kapasite kullanimina izin verdigini
gostermektedir (Armbrust, et al., 2009:17)

Bulut bilisime geg¢ilmesi durumunda
giivenlik personeli istihdamu i¢in yapilan
harcamalarda bir degisiklik olmayacaktir.

Giivenlik alaninda gorevli personel sayisinda
da azalma beklenmekle beraber, bulut
bilisimin daha iist diizey giivenlik 6nlemleri
gerektirmesi sebebiyle say1 azalsa bile,
giivenlik uzmanlarina 6denen iicretin daha
fazla olacag1, bu personele iligkin toplam
harcamada bir degisiklik olmayacagi
degerlendirilmektedir.

Bulut bilisime gegilmesi durumunda ihale
stiregleri i¢in ayrilan siire tigte biri kadar
azalacaktir.

Bulut bilisim hizmetinin bir kamu
kurumundan alinmasi durumunda ihale
siireglerine ihtiyag kalmamaktadir. ihale
stirecleri i¢in ayrilan toplam siirenin {igte biri
kadar azalacagi1 ongoriilmektedir.

Gegis Oncesi ve sonrasi, kurum tarafindan
yiiriitiilen uygulama sayisinda herhangi
bir degisiklik olmayacaktir.

Bu varsayim, gecis 6ncesi ve sonrasi arasinda
dogru bir karsilastirma yapilabilmesi i¢in
gereklidir.

Teknik personelin ortalama aylik briit
geliri 3.500 TL dir.

Kamu genelinde bilisim personelinin aylik
briit gelirine bakildiginda, gelirin bilyiik bir
kisminin 1.500 TL ile 6.000 TL arasinda
degistigi gozlenmektedir. Bu nedenle
ortalama aylik briit gelirin 3.500 TL oldugu

varsayilmistir.

Anket sorulart kapsayict olmakla beraber, geri doniisiin istenen diizeyde
olmasini temin ag¢isindan kolaylikla cevaplanabilecek ve fazla vakit almayacak
sekilde hazirlanmistir. Bu nedenle bu boliimde kabaca bir fayda-maliyet analizi
analizinde, kurumlarin

gerceklestirilecektir.  Gergeklestirilecek  fayda-maliyet

sunuculart kendi biinyelerinde idame ettirmeleri ile kamuya 6zel olusturulmus bir
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bulut bilisim altyapisinin bir kurum tarafindan idame ettirilerek diger kurumlarin bu

kurumdan hizmet almasi alternatifleri karsilastirtlacaktir.

Bulut bilisim altyapisinin olusturulmasma iligkin ilk yatinm maliyetleri
dikkate alinmamusgtir. Ciinkii bulut bilisim hizmeti sunmasi 6nerilen kurumlarin hali
hazirda bulut biligim altyapilar1 mevcuttur. Bu nedenle karsilastirmalarda ilk yatirim

maliyetleri kapsam dis1 birakilarak idame maliyetleri dikkate alinmistir.

Ankette kurumsal sunucularin ortalama doluluk orani da sorulan sorular
arsinda yer almistir. Anket sonuglarma gore kurumlarda ortalama sunucu doluluk
orani ortalamasi, yaklasik ylizde 42 olarak ortaya ¢ikmistir. Bulut bilisimin dnemli
avantajlarindan biri, sunucularin tam kapasite ile calistirilabilmesi oldugundan,
mevcut durumda sunucularin kapasitelerinin ne diizeyde kullanildigmin bilinmesi
onemlidir. Bulut bilisim altyapis1 ile bu oranin yiizde 80 seviyesine g¢ikacagi
distiniilmektedir (Tablo 4.1). Kalan yiizde 20°lik pay ise altyapinin diizgiin ¢alismasi
i¢in gereklidir. Sunucu doluluk oraninda yiizde 90°lik artig, sunucu sayisinda yiizde
48’lik bir azalma anlanmina gelmektedir.> Sunucu sayisinin azalmasi, sunucularla
alakali diger maliyet bilesenlerinde de azalmaya sebep olacaktir. Cizelge 4.15°te

anket sonuglarindan elde edilen BIT harcamalarinin dagilimi gésterilmektedir.

Analizde, sunucu sayistyla dogrudan iliskili bilesenlere yapilan harcamalarda,
sunucu sayisiyla orantili bir sekilde azalma olacagr Ongorilmektedir. Sunucu
sayistyla dogrudan alakali harcama bilesenleri; ag altyapisi, sunucu, sunucu bakimi
ve veri merkezi elektrigidir. Sunucu sayisiyla dogrudan alakali harcama
bilesenlerinin toplam harcama igerisindeki pay1 yiizde 34,5tir> (Cizelge 4.15). Bu
bilesenlerde yiizde 48’lik bir azalma, toplam harcamalarda yiizde 16,6’lik bir azalma
anlamma gelmektedir. S0z konusu tasarruf, harcama bileseni bazinda Tablo 4.2°de

verilmektedir.

32 Bu sonug su hesaplama ile ortaya ¢ikmistir: (Meveut Sunucu Doluluk Orani) * (Meveut Sunucu
Sayis1) / (Yeni Sunucu Doluluk Orani) . Yeni sunucu sayisinin eski sunucu sayisina orant
hesaplanmak istendiginden mevcut sunucu sayis1 nem tasimamaktadir.

33 Hesaplama, Cizelge 4.15’te yer alan ve sunucu sayisiyla dogrudan alakali olan bilesenlerin harcama
oranlar1 toplanmak suretiyle yapilmistir. Bu bilesenler; ag altyapisi, sunucu, sunucu bakimi ve veri
merkezi elektrigi bilesenleridir.
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Cizelge 4.15: Kurumlarda Bilgi ve Iletisim Teknolojileri Harcamalarinin Dagilimi

Danismanlik
Sayisallastirma

Veri Merkezi Elektrigi
Egitim

Yazilim

Bilgisayar Bakimi
Bilgisayar 29,9

Sunucu Bakimi
Sunucu

A Altyapisi

Diger

35 40

Yizde

Tablo 4.2. Bulut Bilisimde Harcama Bilesenlerindeki Tahmini Azalma

Harcama Bileseni Mevcutta Bulut Bilisimde
Danismanlik 3 3
Sayisallastirma 0,4 0,4
Veri Merkezi Elektrigi* 2,2 1,1
Egitim 1,3 1,3
Yazilim 21 21
Bilgisayar Bakimi 2,2 2,2
Bilgisayar 29,9 29,9
Sunucu Bakimr* 3,2 1,7
Sunucu* 9,9 5,1
Ag Altyapist* 19,2 10
Diger 10,8 10,8
TOPLAM 100 83,4

* Sunucu sayistyla dogrudan alakali harcama bilesenleri
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Yazilim giderleri konusunda herhangi bir ongoriide bulunulamamaktadir.
Lisansli yazilimlarin bulut bilisim altyapis1 iizerinde kullanilmasi durumunda
Odenecek lisans tcretleri, mevcut durumda Odenen lisans iicretleri seviyesinde
olabilmektedir. Kurumun kendi ihtiyaglart dogrultusunda iiretilen yazilimlarda da
herhangi bir tasarruf s6z konusu degildir. Bu yiizden, bu alanda herhangi bir tasarruf
elde edilmeyecegi ongorilmektedir. Acik kaynak kodlu yazilimlarin kullanilmasi
Odenen lisans iicretlerini azaltabilecektir, ancak mevcut durumda da acik kaynak
kodlu yazilimlarin lisans ticretlerini diisiiriicii etkisi bulunmakta olup bu alandaki

tasarruf bulut bilisime 6zel degildir.

2012 yilinda toplam yapilan BIT harcamasi 2.484 milyon TL’dir (Cizelge
3.1). Harcama bilesenlerindeki tasarruf oranlari toplam rakam ile ¢arpildiginda (16,6
* 2,484 / 100) su sonug ortaya cikmaktadir; bulut bilisimin kamuda kullanimi
sonucu, bahsi gecen harcama bilesenlerinin toplamindan yillik 412 milyon TL
tasarruf saglanacaktir. Asagida personel giderleri de hesaba katilarak yillik toplam

tasarruf hesaplanacaktir.

Bilgi islem birimlerinde gorevli personelin c¢alisma alanlarina bakildiginda,
bulut bilisgimin kullanilmas1 durumunda sunucu sayisindaki azalmayla orantili olarak
sunucularla ilgilenen personel sayisinda da azalma olacaktir. Bulut bilisimin
kullanimiyla ihalelerle gorevli personel sayisinda da azalma olacaktir. Hatta bu
azalma, sunucu sayisindaki azalmaya gore daha fazla olacaktir. Ciinkii her bir kamu
kurumu, altyapr yatirimlari i¢in ¢ok sayida ihale islemleri yiiriitmektedir. Bulut
biligim hizmeti sunan bir kamu kurumundan hizmet alimi sonucu bu siireclere ihtiyag
kalmamaktadir. Analiz kapsaminda toplam ihale islemlerinin iicte bir oraninda
azalacag1 ongorilmiistir. Dolayisiyla ihale siiregleriyle ilgilenen personelde de ayni
oranda azalma olacaktir. Diger alanlarda gorevli personel sayisinda ise 6nemli bir

degisiklik olmayacagi diisiiniilmektedir.

Cizelge 4.15’teki verilerden hareketle, sunucu sayisindaki yilizde 48’lik
azalmaya paralel olarak, sunucularla ilgilenen personelin orani yiizde 7,3’ten yiizde
3,5%e diisecek, bagka bir deyisle yiizde 3,8 oraninda azalacaktir. Clinkii sunucularin

bakimi ve idamesi i¢in gerekli personel sayisi, sunucu sayisi ile dogru orantilidir.
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fhale siirecleriyle ilgilenen personelin orani ise yiizde 2,4 azalarak, yiizde 7,3’ten

yiizde 4,9’a diisecektir. Iki alandan toplam azalma ise yiizde 6,2 dir (Tablo 4.3).

Anket sorular1 arasinda BIB personelinin toplam personele orani da yer
almaktadir. Elde edilen verilere gére BIB personeli, toplam personelin yiizde 2,1°i
kadardir. TUIK 2012 yili son geyregi verilerine gore kamuda istihdam edilen toplam
personel sayis1 2.971.773 kisi olup, BIB personelinin orani toplam personel sayisi ile
carpildiginda kamu genelinde toplam bilgi islem personeli sayisinin 62.407 oldugu
sonucuna varilabilir. Bu personel sayisindaki yiizde 6,2’lik azalma ise 3.869 kisiye

tekabiil etmektedir.

Cizelge 4.16: Bilgi islem Personelinin Caligma Alanlarma Gére Dagilimi

Diger

Sunucu

Bilgisayar

Ar-Ge

Projeler

Glvenlik

e-imza

ihale

Yuzde

W Kurum Personeli B FirmaPersoneli MToplam
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Bir teknik personelin aylik briit gelirinin 3.500 TL oldugu varsayilmistir
(Tablo 4.1). Yillik briit gelir ise 42.000 TL’dir (3.500 * 12). Bir teknik personelin
yillik briit geliri personel sayisindaki azalma ile ¢arpildiginda (42.000 * 3.869)
personel giderlerinden yillik yaklasik 162 milyon TL tasarruf elde edilebilecegi
ortaya ¢ikmaktadir. Personelden tasarruf, daha az BIB personeli ile islerin yiiriitiiliip
ihtiya¢ fazlasi personelin isten ¢ikarilacagi anlamma gelmemektedir. Personel
ihtiyacinin azalmasi yeni personele ihtiyag kalmamasi ve uzun vadede personelden
tasarruf elde edilmesi seklinde yorumlanabilecegi gibi, mevcut personelin yeni

projelere ve ihtiya¢ duyulan diger alanlara atanabilmesi olarak da yorumlanabilir.

Tablo 4.3: Bulut Bilisimde Personel Sayisindaki Tahmini Azalma (Yiizde)

Calisma Alam Mevcutta Bulut Bilisimde
Sunucu Altyapisi 7,3 3,5
Kullanic1 Bilgisayarlari 47,3 47,3
Ar-Ge 15,1 15,1
Proje Personeli 15,5 15,5
Giivenlik 4.8 4.8
e-Imza Islemleri 2,7 2,7
Ihale Siirecleri 7,3 2.4
Diger 6,5 6.5
TOPLAM 100 91,3

Harcamalar ve personel maliyetleri birlikte ele alindiginda yillik toplam 574

milyon TL tasarruf 6ngoriilmektedir (Tablo 4.4).

Analizde sadece maliyet unsuru olan bilesenler dikkate alinmis, bulut bilisime
gecisin hizmet kalitesini artirict, yeni fikirlerin hayata gecisini kolaylastirici, yeni
projelerin hayata gegis siirecini kisaltici, glivenligi artirict, vb. etkileri kapsam dist

brrakilmistir.

Tablo 4.4: Bulut Bilisimden Elde Edilmesi Beklenen Yillik Tasarruf (Milyon TL)

Harcama Bileseni Yilik (")ngiiriilen Tasarruf
Sunucu, Lisans, Bakim, Elektrik, vb.
. 412
Maliyetler
Personel Maliyetleri 162
TOPLAM 574
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5. BULUT BILiSIMIN KAMUDA KULLANIMINA ILiSKIN ANALiZ VE
DEGERLENDIRMELER

5.1. Strateji Seviyesinde Degerlendirmeler

Bulut bilisimin ekonomik agidan fayda sagladig1 ¢ok sayida tarafsiz kaynak
tarafindan ifade edilmektedir. Fakat bu faydanin dogru bir gegis siireci ve dogru bir
zamanlama ile, baska bir deyisle planlanmis bir stratejiye bagli adimlarla elde
edilebilecegi unutulmamalidir. Biiylik cogunlugu yabanci olan tarafsiz kaynaklar her
ne kadar bulut bilisimin faydalarina ve risklerine iliskin objektif bilgi kaynaklar1 olsa
da, iilkemiz kamu kurumlariin teknik yeterliligi ile tilkemiz hukukunun kisitlar1 ve

eksiklikleri de goz 6nlinde bulundurulmalidir.

5.1.1. Yonetim ve Organizasyon Yapisinin Olusturulmasi

4. Bolim altinda yer verilen anketten elde edilen bulgular, diinya 6rneklerinin
incelenmesi, Tiirkiye’nin mevcut yapist gibi hususlar dikkate alindiginda tilkemizde
kamuya 6zel bir bulut bilisim altyapisinin kurulmasinin ve bu altyapimin yine bir
kamu kurumu tarafindan yonetilmesinin yerinde olacagi disliniilmektedir. Bu
hususta ilk onerilebilecek kurum TUBITAK olacaktir. Ar-Ge odakli calisan bir
kurum olmasi, hali hazirda bulut bilisime kolaylikla doéniistiiriilebilecek bir bilisim
sebekesine sahip olmasi, agik kaynak kodlu yazilimlarin gelisimini desteklemesi ve
kendi biinyesinde yazilim gelistiren kalifiye ekiplere sahip olmasi sebebiyle
TUBITAK’m kolaylikla ve nitelikli bir sekilde bulut bilisim hizmeti verebilecek bir
kurum oldugu degerlendirilmektedir. Ikinci alternatif ise TURKSAT tir. TURKSAT,
yakin zamanda taseron firmalari araciligiyla gesitli bilisim projeleri yiiriitmeye
baslamistir. Ayrica TURKSAT, Konya ilinde kurulan Felaket Kurtarma Merkezi’nin
yonetimini de gerceklestirmekte, bu anlamda ihtiya¢ duyan kurumlara sunucu,

uygulama, veri vb. seviyelerde barindirma ve yedekleme hizmeti sunmaktadir.

Alternatif olarak Onerilen her iki kurumun da mevcut bilisim altyapisi bulut
bilisim hizmeti sunmaya yetecek seviyededir. Bu anlamda, kamuya 6zel bir bulut
bilisim altyapisinin hayata gecirilmesine iliskin ilk etapta herhangi bir altyapi
yatirrmina ihtiya¢ olmayacaktir. Her iki kurum da bulut bilisim hizmeti verme

egilimindedir. Bu anlamda kurumsal sahiplenmeye yonelik olarak iki alternatifte de
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herhangi bir sikint1 yasanmayacaktir. Meselenin kapsamli Ar-Ge gerektiren boyutlari
diisiiniildiigiinde, TUBITAK ’1n muhakkak bu siiregte yer almasinin gerekliligi ortaya
¢tkmaktadir. Bulut bilisim hizmetinin hangi kurum veya kurulus tarafindan
verildiginden bagimsiz olarak, altyapiya iliskin Ar-Ge c¢alismalarinin TUBITAK
tarafindan yiiriitiilmesi yerinde olacaktir. TUBITAK, kapsamli Ar-Ge faaliyetleri
gerektiren projeleri basariyla yonetme kapasitesine sahip bir kurulustur. Ayrica, 2012
yili son geyreginde TUBITAK biinyesinde kurulan Siber Giivenlik Enstitiisii’nden,

bulut bilisim altyapisinin giivenliginin saglanmasi hususunda faydalanilabilecektir.

Bulut bilisim hizmet saglayicisi olarak faaliyet gosterecek olan kurulusun,
altyapiya iligkin gerekli aragtirmanin yapilmasi, altyapimnin kurulumu ve kullanima
hazir hale getirilmesi agamalar1 kadar, hizmetin pazarlanmasi ve etkin bir ekonomik
cercevenin olusturulmasi konularinda da tecriibeye sahip olmas: sarttir. TUBITAK,
asil itibartyla bir aragtirma kurumu olmasi sebebiyle, s6z konusu asamalarin timiinde
beklenen basariy1 gdsteremeyebilecektir. Bu nedenle, TUBITAK m eksik yonlerinin
irdelenerek bu yonlerin sebep olacagi dezavantajlarin ortadan kaldirilabilecegi bir

organizasyonel yapinin olusturulmasi yerinde olacaktir.

TURKSAT 1n e-devlet projelerinin yiiriitiilmesi konusunda bir takim avantajli
yonleri  bulunmakla  birlikte, bulut bilisim  hizmet saglayicis1  olarak
gorevlendirilmesinin bazi sakincalar1 bulunmaktadir. Oncelikle, 2006-2010 Bilgi
Toplumu Stratejisi ekinde yer alan Eylem Planina iliskin degerlendirme raporlar
dikkatle incelendiginde goriilecektir ki, TURKSAT sorumluluguna verilmis
eylemlerden bazilarina iliskin ya hig ilerleme kat edilememis, ya kismi ilerleme kat
edilebilmis, ya da eylemler planlandigi sekilde sonug¢landirilamamistir.
TURKSAT 1n basartyla tamamladig1 eylemlerin biiyiik bir kisminda da kayda deger
gecikmeler s6z konusu olmustur. Ayrica, TURKSAT’la protokol yapilarak baslatilan
kamu bilisim projelerinin  biliyilk bir bdlimiinde paydas kurumlarin

memnuniyetsizligine sahit olunmaktadir.

Bulut bilisime gecis siirecinde ve sonrasinda, olusacak olan bulut bilisim
sektoriine iliskin regiilasyonlar ile bulut bilisim hizmet saglayicilarina yonelik
denetimlerin bir kamu kurulusu tarafindan gergeklestirilmesi gerekmektedir. Bu

kurum tarafindan bulut bilisim hizmet standartlar1 belirlenmeli, hizmet

117



standartlarinin dogrulanabilir ve objektif araclarla o6lgiilebilir oldugundan emin

olunmali ve olas1 hukuki sorunlara iliskin ¢ézlimler tanimlanmis olmalidir.

Bulut bilisim altyapilarina iliskin standartlar hentiz yeterli olgunluk diizeyine
ulasmamistir. Bu alanda c¢esitli uluslararas1 ¢alismalar yiiriitilmekle birlikte, heniiz
iilkeler aras1 mutabakat saglanamamistir. Mevcut siirecte yapilabilecek ¢aligmalardan
en Onemlisi, iilke olarak, konuya iligkin uluslararasi mevzuatin iyilestirilmesine
yonelik calismalarin iginde yer almmasidir. Ikinci 6nemli husus ise iilke igi
mevzuatin iyilestirilmesine yoOnelik ¢aligmalara baglanmasidir.  Standartlarin
olusturulmasi siirecinde konuyla ilgili hizmet saglayicilari ile hizmet alicilarini temsil

eden sivil toplum kuruluslarinin katkis1 da alinmalidir.

Bulut bilisim hizmetlerinin iicretlendirme yontemi klasik iicretlendirmelerden
farklidir. Ayrica yeni bir hizmetin devreye alinmasi aylar mertebesinden dakikalar
mertebesine diismektedir. Her ne kadar bulut bilisim hizmet alimi konusunda
esneklik sunsa da, bu esneklik mevcut kamu alim siireglerine yansitilmaz ise siireler
acisindan 6nemli bir kazanim elde edilmis olmayacaktir. Bu nedenle, tiim kamu alim
stireclerinde yazilimin bulut bilisim olarak alinmasi yonteminin siirece nasil
yansitilabilecegi irdelenmelidir. Mevcut durumda kamu alimlarinda aracilik eden
kuruluslar, bulut bilisim hizmetlerini de ¢evrimigi satinalma platformlar1 araciligiyla
sunabilir hale gelmelidir. Bu sekilde alinmasi planlanan herhangi bir hizmet ayn1 giin
icerisinde devreye alinabilecek, test edilebilecek, kurumsal ihtiyaglari gergekten

karsilayip karsilamadigindan kolay, ucuz ve hizli bir sekilde emin olunabilecektir.

Kamu alim siireglerinin dnemli bir kismin teskil eden yatirim siirecinde de
bulut bilisime iliskin bir takim hususi diizenlemelerin yapilmasi faydali olacaktir.
Kamu yatirimlarinin koordinasyonundan sorumlu olan Kalkinma Bakanligi’nin,
bilisim yatirimlarina 6zel olarak hazirladigi bir takim rehber ve kilavuzlar
bulunmaktadir. Bunlardan en dnemlisi, ilk siirimii Temmuz 2005 yilinda yayimlanan
ve 2009 yilinda 2009/4 sayili Basbakanlik Genelgesi ile desteklenmeye baslanan
Birlikte Calisabilirlik Esaslart Rehberi’dir. Rehberde kamu kurum ve kuruluslari
arast birlikte calisabilirlige iliskin ana unsurlar ile kullanilmas: tavsiye edilen
standartlara yer verilmektedir. Bakanlik¢a konuya iliskin yayimlanan ikinci 6nemli

belge ise Bilgi ve Iletisim Projeleri Hazirlama Kilavuzu’dur. Kurumlar tarafindan
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Kalkinma Bakanligina sunulan BIT proje tekliflerinin bu kilavuza uygun sekilde
hazirlanmasi esastir. S6z konusu Rehber ve Kilavuz, Kalkinma Bakanlhigi Bilgi
Toplumu Dairesi tarafindan hazirlanmakta olup, Bakanlik genelinde farkli
sektorlerce takip edilen BIT projelerinde kullanilmalart miimkiin olmamistir. Bilgi
Toplumu Dairesi, sorumlusu oldugu Genel Idare sektorii altindaki projelerde bahsi
gecen Rehber ve Kilavuzdan faydalanmakta, diger sektorlerle ilgilenen uzmanlardan

talep gelmesi durumunda da gerekli destegi saglamaktadir.

Bulut bilisim hizmetinin, hizmet saglayicist kurum veya kurulusun tekelinde
yiiriitiilmesini engellemek ve hizmet kalitesinin istenen seviyede tutulmasini temin
etmek amaciyla bir yonlendirme kurulu olusturulmalidir. Konuyla ilgili tiim
cevrelerin fikirlerinin kurula yansimasi i¢in kurulda yer alacak temsilcilerin itina ile
secilmesi gerekmektedir. Ayrica bir de teknik kurul olusturularak yonlendirme

kurulunun objektif teknik bilgilerle desteklenmesi saglanmalidir.

Kamu kurumlarmin bulut bilisime iliskin teknik destek alabilmeleri igin
hizmet saglayicisi biinyesinde bir egitim birimi olusturulmalidir. Bulut bilisime ge¢is
stireci ilk etapta kapsamli bir egitimi zorunlu kilmaktadir. Bu ise ¢ok sayida
egitmenin farkli bolgelerde egitim vermesi anlamina geleceginden tek bir birim
araciligiyla yiiriitiilecek bir iglem degildir. Bu dogrultuda, hizmet saglayicisi
biinyesinde olusturulacak egitim birimine ek olarak, bu alanda faaliyet gosterecek
ozel ve tlizel kuruluslarin yetkilendirilmesi ve denetlenmesi i¢in bir mekanizma

gelistirilmelidir.

5.1.2. Bulut Bilisime iliskin Objektif Bilginin Onemi

Bulut bilisimin farkli kavram, teknoloji ve ig modellerine olan benzerligi
sonucu bulut bilisime iliskin kavram karmasasinin mevcut olmasi sebebiyle
kurumlarin bulut bilisime iliskin hizmet alimlarinda kendi baslarina birakilmasi,
gereksiz veya milkerrer kamu yatirimlarina yol agabilir. Kurumlarin, piyasada
oldukca az sayida bulunan ve 6zel sektdriin dahi bulmakta zorlandig: bulut biligim
uzmanlarimi isttihdam ederek objektif bilgiye ulasabilmeleri oldukg¢a giictiir.
Kurumlarin bulut biligimi hizmet aldiklar1 bulut bilisim hizmet saglayicisindan veya

ozel sektor ¢oziimlerinin tanitimlarinin yer aldigi etkinliklerden elde ettikleri bilgiler

119



araciligiyla 6grenmeleri, kismen veya tamamen subjektif olan bilgi kaynaklar ile

basbasa birakilmalar1 anlamina gelmektedir.

5.1.3. Nitelikli Uzman Ihtiyaci

Bir onceki boliimde kismen deginildigi tizere, Tiirkiye’de bilisim alaninda
uzmanlasan kisi sayist hizla artmaktadir. Fakat bulut bilisimin yeni ve farkli bir
uzmanlik alani olmasi sebebiyle bu alanda uzmanlagmis kisi sayisi heniiz olduk¢a
azdir. Hizmet saglayicisi kuruluslar bu alanda uzmanlasmis kisilere ihtiya¢ duyacagi
gibi, hizmet alicis1 kuruluslarin da uzman ihtiyaci olacaktir. Hizmet saglayicisi
kuruluslar, bulut bilisimin karakteristik Ozelliklerine uygun ve maliyet-etkin
hizmetler sunabilmek icin nitelikli uzmanlara ihtiya¢ duyacaktir. Hizmet alicisi
kuruluslarin ise dogru hizmet saglayicisinin secilmesi, alinan hizmetin dogru
degerlendirilmesi ve mevcut uygulamalarin bulut bilisim mantigiyla gézden
gegirilerek dogru bir sekilde revize edilmesi i¢in uzmanlarla desteklenmeleri

gerekecektir.

5.1.4. Bulut Bilisime Gegis Siireci

Kamu kurumlar, BIT iiriin ve ¢oziimlerinin en o6nemli alicilart
konumundadir. Cok sayida iilkenin kamuda bulut bilisim kullanimina iliskin politika
seviyesinde girisimlerinin bulunmast ve bu hususta onemli basar1 hikayelerinin
varligi, kamu sektoriinii bulut bilisime gecis konusunda cesaretlendirebilir. Fakat
bulut bilisim her durumda ayni oranda tasarruf saglamamaktadir. Bulut bilisimin
saglayacagr tasarruf kurumun mevcut durumu, uygulamalarin bulut bilisim
altyapisina aktarilmasi siirecinde gerekli olan revize islemlerinin miktari, secilen
hizmet saglayicisinin degistirilme maliyeti gibi pek ¢ok hususa bagli olarak
degisebilmektedir. Ayrica hali hazirda ¢alismakta olan ve ihtiyaglari biiyiik oranda
karsilayan bir altyapinin bulut bilisim altyapisina donistiiriilmesi ¢ogunlukla maliyet
etkin olmaz. Bunun yerine, 6zellikle kamu tarafindan baslatilan yeni projelerde bulut

bilisimin bir alternatif olarak degerlendirilmesi daha dogru bir yaklagim olacaktir.

5.1.5. Gerekli Ar-Ge Desteginin Saglanmasi
Bulut bilisim kavram olarak olgunlagmis olmakla beraber, bulut bilisimin

karakteristik oOzelliklerinin hayata gegcirildigi teknik altyapilar heniiz yeterince
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olgunlasmamistir. Bu nedenle bu alanda yogun Ar-Ge c¢alismasina ihtiyag
duyulmaktadir. Gerekli Ar-Ge siirecini hizlandirici nitelikteki girisimlerin basinda
devlet tesvikleri ve kamu-6zel ortakliklar1 gelmektedir. Donanim ve yazilim olmak
iizere iki alanda Ar-Ge ¢aligmasi ihtiyact bulunmaktadir. Konu {ilkemiz baglaminda
degerlendirildiginde, donanim alaninda yiiriitilecek Ar-Ge faaliyetlerinde kiiresel
donanim ireticileri ile koordinasyonlu calisma zorunlulugu oldugundan, bu alan
iilkemiz i¢in uygun olmayabilir. Yazilim alaninda yiiriitilecek Ar-Ge faaliyetlerinde
bu tiirden bir kisit bulunmamaktadir. Fakat buradaki sorun da tilkemiz 6zel sektor
yapisinin Ar-Ge odakli olmamasi ve yazilim sektoriinde kayitli firmalarin ¢ogunlukla
yurtdisinda  dretilen yazilim drtinlerini  Tiirkiye’ye pazarlama faaliyetleri
yiiriitmeleridir. Bu sebeplerden 6tiirii, bulut bilisime iliskin Ar-Ge faaliyetlerinin

iilkemizde sinirh diizeyde kalacagi degerlendirilmektedir.

5.1.6. Genisbant Altyapisinin Yayginlasmasi

Bulut bilisim hizmetinin en 6nemli bilesenlerinden biri olan genisbant
altyapist konusunda iilkemiz kamu kurumlarimm biyiik bir kismi iyi durumdadir.
Fakat tasra teskilatt bulunan kurumlarin biiylik ¢ogunlugunda merkez ve tasra
arasindaki ag baglantilari gorece daha yetersizdir.** Merkez teskilatmn ag
altyapisinin yetersiz oldugu kurumlarda ag altyapisinin iyilestirilmesi kolay bir islem
iken, genis bir tasra teskilatina sahip olan kurumlarda merkez ve tasra arasindaki ag
baglantilarinin iyilestirilmesi biiyiikk yatirnmlar gerektirebilir. Bu kurumlarin tiim ag

altyapisinin bir anda bulut bilisime taginmasi yerinde olmayacaktir.

5.1.7. Yurtdis1 Bulut Bilisim Pazarina A¢ilma imkam

Bulut bilisim, diinya genelinde hizli bir sekilde popiilerlik kazanmaktadir.
Bunun en onemli sebebi, cep telefonu kullanicilari da dahil olmak iizere, tim
kesimlerin ihtiyacini karsilayacak c¢oziimler sunabilmesidir. Orta Dogu ve Kuzey
Afrika lilkelerinin biiyliik bir kismi bulut bilisim alaninda heniiz kayda deger bir
gelisme gosterememistir. Bu durum Tiirkiye i¢in bir firsat niteligindedir. Tiirkiye’den
kiiresel capta bir bulut bilisim hizmet saglayicisinin ¢ikmasi ihtimali yok denecek

kadar azdir, fakat belirli bir cografyaya hitap edebilecek kuruluslar ortaya ¢ikabilir.

* Bu bulgu anket sonuglarindan degil, yatirim sitirecinde gerceklestirilen kurum goriismelerinden elde
edilmistir.
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Bulut bilisim hizmeti aliminda giiven unsuru 6nem tagimaktadir. Pek ¢cok Orta Dogu,
Asya ve Kuzey Afrika iilkesi, bati iilkelerine kiyasla Tiirkiye’ye daha fazla giiven
duymaktadir. Bu giivenin ekonomik faydaya donistiiriillmesi hem {ilkeler arasi ikili

iligkilerin artmasina zemin hazirlayacak, hem de ekonomik girdi saglanmis olacaktir.

5.1.8. Bulut Bilisime Geciste Oncelikli Kurum ve Uygulamalarin Se¢imi

Bulut bilisgime saglikli bir gegis icin, ilk etapta hangi kurumlarin hangi tiir
uygulamalarinin bulut bilisime gegirilecegi tespit edilmelidir. Kolayca bulut bilisime
gegirilebilecek kurum ve uygulamalarin tercih edilmesi, bulut bilisimin faydasinin
herkes tarafindan daha net bir sekilde anlasilmasi ve bulut bilisimden en kisa siirede
azami faydanin temin edilmesi acilarindan faydali goriilmektedir. Oncelikle kiigiik
¢aplt kurumlarin bulut bilisime gegirilmesi, bu kurumlarin elde edecekleri faydanin
daha biiyiik ¢capli kurumlara uyarlanarak bulut bilisimin kullanimindan elde edilecek
faydaya iligkin daha somut verilerin ortaya konabilmesi agisindan faydali olacaktir.
Sanallastirma kullanilan kurumlar ile kullanilmayan kurumlarda gerceklestirilecek
fayda-maliyet analizleri farklilik arz edecektir. Bu nedenle gergeklestirilecek fayda-
maliyet analizlerinde bahsedilen her iki gruptan en az birer O6rnegin yer almasi

faydali olacaktir.

Kurumlarin tek bir gecis projesi ile tiim uygulamalarini bulut bilisime
gegirmesi tavsiye edilmez. Bunun yerine bir takim oOncelikli uygulamalar tespit
edilmelidir. Oncelikli uygulamalarin tespitinde dikkat edilmesi gereken husus,
secilecek uygulamalarin ¢ok sayida kamu kurumunca kullanilabilir nitelikte
olmasidir. Cok sayida kurum tarafindan kullanilmaya miisait genel amagli bir
uygulamanin segilmesi, bulut bilisimin kullanim oranini kisa siirede artiracak ve

yatirimin hizli bir sekilde geri doniigiinii temin edecektir.

5.1.9. Mobil Cihazlara Yonelik Bulut Bilisim Uygulamalar:
Kamu bilgi sistemlerinin mobil cihazlarda kullanimi, 6zellikle gelismekte

olan iilkeler i¢in onemli faydalar sunmaktadir. Ciinkii bu {ilkelerde mobil aglar,
genellikle sabit aglara nazaran daha gelismis bir durumdadir (OECD, 2011:21-23).
Ulkemizde bu durum bazi ilgeler ile kdylerin biiyiik bir kismi i¢in s6z konusudur.

Normal sartlarda kullanilabilmesi i¢in internet baglantisi bulunan bir bilgisayar
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gerektiren kurumsal uygulamalar, genis kitlelere ulagamamakta, Ozellikle sadece
mobil cihaza sahip olan vatandaslara erisilememektedir. Diger yandan sabit hatlara
erigim sadece belirli noktalardan yapilabilirken, mobil erisimin arzu edilen her
noktadan yapilabilmesi mimkiindiir. Ayrica mobil imza alaninda yasanan
gelismelerle birlikte kurumsal uygulamalarin mobil cihazlar vasitasiyla vatandaslarca

daha giivenli bir sekilde kullanimi1 da saglanabilecektir.

5.1.10. Sanallastirma Kullanan Kurumlar

Yakin zamanda yaygmlik kazanan ve Gartner’a gore (Gartner, 2011a) bulut
bilisime gegiste ilk adim olarak goriilen sanallastirmanin bir kurumda kullanilip
kullanilmadigi, bulut bilisime gegiste muhakkak gbz Oniinde bulundurulmalidir.
Kamu kurumlarinda sanallastirmanin kullaniminda 6nemli adimlar atilmis olup
kurumlarin yilizde 76’s1 sanallastirma ¢ozlimlerini kullanmaya baslamistir (Cizelge
4.3). Fakat kurumlar sanallagtirmanin kullanim1 yoniindeki tercihlerini ulusal bilisim
politikalarmin bir parcasi olarak degil, bireysel bilgi birikimi ve diger kurumlarla
gerceklestirdikleri bilgi aligverigleri dogrultusunda yapmislardir. Sanallastirma
altyapilarmin daha etkin yonetilebilirlik ve esneklik saglayan bulut bilisim
altyapilarina doniistiirilmesi miimkiin olmakla beraber bu doniisiimiin maliyet etkin
olabilmesi i¢in kurumda kullanilan sanallagtirma ¢dziimlerinin birlikte ¢alisabilirlik,
acik standartlarin kullanimi ve altyapinin bagimsizligi gibi hususlarda belli sartlar
saglamasi yerinde olacaktir. Bu sartlar, sanallastirma kullaniminin yaygin oldugu
kamu kurumlarindan yetkililerin katilimi ile olusturulacak bir ¢alisma grubu
araciligiyla netlestirilmelidir. Ayrica bir kurumda sanallastirmanmn kullaniliyor
olmast, kurumun bilisim kaynaklarindan zaten biiyiik dl¢lide tasarruf ettigini gosterir.
Sanallastirmanin etkin sekilde kullanildigt bir kurumda bulut bilisimin kullaniminin
performans ve kaynaklarin etkin kullanimi hususlarinda 6nemli bir ek getirisi

olmayacaktir.

5.2. Hukuki Baglamda Degerlendirmeler

Bulut bilisimin yeni bir kavram olmasi sebebiyle, yiirtirlikkteki mevzuat
hizmet saglayicilar ile hizmet alicilar1 arasinda saglam iliskilerin kurulabilmesi igin

yeterli degildir. Bir kistm hukuki ihtiyaclar bulut bilisimle beraber giindeme gelirken,
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baz1 ihtiyaglar ise daha dnce de s6z konusu olmakla beraber bulut bilisimle daha da
belirginlik  kazanmistir. Bu bolimde s6z konusu ihtiyaglara  yonelik

degerlendirmelere yer verilmistir.

5.2.1. Hukuki Diizenleme Thtiyaclar

Bulut bilisime iligskin olarak hukuki seviyede atilmasi gereken 6nemli adimlar
bulunmaktadir. Ozellikle bulut bilisimin en 6nemli risklerinden biri olan veri
mahremiyeti riski, hukuki alanda daha onceleri de dile getirilmis olmakla birlikte
bulut bilisimin yayginlagsmasiyla daha fazla giindeme gelen bir konu olmustur.
Oncelikle hangi tiir verinin hangi sartlar altinda kisisel veri sayilacagmnin netlesmesi
gerekmektedir. Ayrica hizmet kalitesi standartlarmin tespiti, telif haklari, siber
suclarla miicadele, hukuki sorunlarda sorumlularin dogru belirlenerek sorumluluk
sinirlarinin net bir sekilde cizilebilmesi gibi hususlarda da hukuki diizenleme
ihtiyaglart mevzu bahistir. Ulkemizdeki mevcut duruma bakildiginda, kimi mevzuat
bilegenleri bilisim sistemlerinin farkli yapis1 dikkate alinarak miinferiden
giincellenmis olmakla beraber, mevzuatin biyiik ¢ogunlugu geleneksel yontemler
temel alinarak hazirlanmistir. Bu tiirden mevzuatin bilisim sistemleri araciligiyla
yiiriitillen islemlere de uygulanmasi ya yanlis kararlara ve magduriyetlere ya da
bilirkisilere basvurulmas: suretiyle mahkeme siire¢lerinin uzamasina sebep
olmaktadir. Bu eksikliklerden bulut bilisim de olumsuz yonde etkilenmektedir. Bu
hususlara ek olarak, bilisim alanindaki hukuk davalarini destekleyici faaliyetler
yiiriiten adli biligsim laboratuarlarinin bulut bilisim konusunda yeterlilik kazanmasi da

Oonem tagimaktadir.

Son zamanlarda uluslararasi alanda hukuki siire¢lerin  bulut bilisim
baglaminda gozden gegirilerek giincellenmesi caligmalarina hiz verilmistir. Sadece
bulut bilisim baglaminda degil, genel anlamda bilisime yonelik uluslararasi hukuki
caligmalarin 6nemi biiyiiktiir. Internetin belli bir iilkeyle smirlandirilamayacak yapisi
ve giderek artan kullanim orani dikkate alindiginda, uluslararast ¢alismalarin 6nemi

daha da belirginlesmektedir.
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5.2.2. Hizmet Kalitesi Standartlar

Bulut bilisim hizmet saglayicilarinin  sundugu hizmetin belirli kalite
standartlarina uygun verildiginin garanti edilebilmesi, bulut bilisime gegisi
kolaylastiracak en oOnemli hususlardan biridir. 1.7.3 no’lu “Soézlesmelerdeki
Sorunlar” boliimiinde, hizmet kalitesinin sunucunun ayakta kalma orani (uptime) ile
Olciildiigiinden ve tek basina bu oOlglimiin hizmet kalite seviyesini tam olarak
yansitmadigindan bahsedilmistir. Ne yazik ki mevcut durumda genellikle bu oran
yeterli goriilmektedir. Ayrica olasi sorunlarin nasil ve ne kadar siire igerisinde
¢oziime kavusturulacagi, altyapt giivenliginde hangi giivenlik standartlarina
uyuldugu, veri mahremiyetine iligkin olarak hizmet saglayicisi firmada gorevli
personelin verilere gelisi giizel erisiminin engellenip engellenmedigi gibi pek ¢ok
hususta asgari hizmet kalitesi standartlarininin olusturulmasi ve bunlara iliskin
denetimlerin gercgeklestirilmesi, alinan bulut bilisim hizmetinin giivenilirligini
artirarak bulut bilisimin yayginlagsma siirecini hizlandiracak ve olast magduriyetlerin
oniine gecilmesini saglayacaktir. Hizmet kalite standartlarinin olusturulmadig
ortamlarda hizmet alicilar her bir hizmet saglayicisinin kullanim sartlarini 6grenmek
ve bunlara uyum saglamak durumunda kalmaktadir. Hatta ¢ogu durumda
so6zlesmelerin hizmet alimi Oncesinde detayli bir sekilde incelenmesi miimkiin
olmamakta, ancak taraflar arasinda bir sorun yasandiginda bu s6zlesmeler detayl bir
sekilde incelenmektedir. Sozlesmeler genellikle hizmet saglayicisini koruyucu nitelik
tasidigindan  herhangi bir sorun ortaya ¢iktifinda hizmet alicist magdur

olabilmektedir.

5.3. Teknik Seviyede Degerlendirmeler

Teknik  degerlendirmeler, stratejik ve hukuki degerlendirmelerin
tamamlayicis1  olarak  goriilmelidir.  Bu  bolimde, stratejik ve  hukuki
degerlendirmelerin daha etkin bir sekilde hayata gegebilmesi i¢in énem tasiyan bazi

teknik hususlara deginilecektir.

5.3.1. Teknik Arastirma Gerektiren Hususlar
Bulut bilisimde aymi altyapinin  ¢ok sayida kullanict tarafindan
kullanilmasindan kaynaklanan bazi sorunlar yaganabilmektedir. Sanallagtirma

yardimiyla  bir  fiziksel sunucu {izerinde ¢ok sayida sanal sunucu
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calistirllabilmektedir. Olusturulan bu sanal sunucular disaridan bagimsiz birer
fiziksel sunucu gibi goriinmekte ise de 6zellikle veriye erisim saglayan sabit disk gibi
birimler ¢ok sayida sanal sunucunun hizina uyum saglamakta zorlanabilmektedir
(Armbrust et al., 2009:18). Bu alan bir arastirma konusu olup, ilgili donanimin
iyilestirilmesini gerektirmektedir. Arastirtlmasi1 gerekli bir diger konu ise verinin
altyapinin esnekligine hizli bir sekilde uyum saglamasiin teminidir. Altyapinin
esnekligi sebebiyle bir uygulama tarafindan kullanilan kaynaklar anlik olarak artirilip
azaltilabilmektedir. Fakat uygulama tarafindan kullanilan veri i¢in ayni durum soz
konusu degildir. Veri miktarmin siirekli olarak degistigi, bununla beraber veriye
erisimin garanti altina alindig1 sistemlerin olusturulmasi teknik agidan kolay degildir

(Armbrust et al., 2009:18). Bu alan da bir arastirma konusu olup, yeni yontemler

bulunmaya devam edilmektedir.

Bulut bilisimde bir kullanici tarafindan yapilan yanlis bir islem, diger
kullanicilar1 olumsuz etkileyebilmektedir. Ornegin bulut bilisimden hizmet alan bir
kullanici, ¢ok sayida istenmeyen e-posta gonderiminde bulunarak kendisine tahsis
edilmis IP numarasinin e-posta servisleri tarafindan kara listeye eklenmesine sebep
olabilir (Armbrust et al., 2009:18). Bulut bilisim hizmet saglayicisi tarafindan bu
kullaniciya tahsis edilmis olan IP numaras1 daha sonra bagka bir kullaniciya tahsis
edildiginde, yeni kullanic1 e-posta gonderiminde sorun yasayacak, gonderdigi e-
postalar e-posta servisleri tarafindan istenmeyen e-posta olarak isaretlenecektir.
Baska ornekleri de verilebilecek bu tarz sorunlar, mevcut bilgi sistemlerinin bulut
bilisimin esnek yapisina uyum saglamamasindan kaynaklanmaktadir. Geleneksel
istemci-sunucu mimarisine uygun olarak yazilmis bir uygulamanin, bulut bilisim
altyapisindan etkin bir sekilde faydalanabilmesi, ¢ogunlukla biiyiik bir boliimiiniin
tekrar yazilmasini  gerektirmektedir. Dagittk mimarilere uygun yazilmis
uygulamalarin bulut bilisime aktarilmas1 nispeten daha kolaydir. Hatta bazi
durumlarda bu uygulamalar ufak bazi diizenlemelerle bulut bilisim altyapisinda

calisir hale getirilebilmektedir.

5.3.2. Acik Kaynak Kodlu Yazilimlarin Kullanimi
Acik kaynak kodlu yazilimlar, ortak standartlarin gelisimi ve desteklenmesi

acisindan Onemlidir. Bulut bilisim altyapr yazilimlarinda agik kaynak kodlu
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yazilimlarin tercih edilmesi durumunda saglam bir yazilim gelistirme altyapisinin
olusturulmasi olduk¢a 6nemlidir. Ag¢ik kaynak kodlu yazilim, birlikte galisabilirlik
konusunda sagladigi faydanin yami sira, lisans maliyetlerinden tasarruf da
saglayacaktir. Ayrica hizmet saglayicilarin firma bagimliligi riskini bertaraf
edebilmeleri de bir 6l¢iide agik kaynak kodlu yazilimlarin kullanimi ile miimkiindiir

(Ozdas, 2012:15).

Acik kaynak kodlu yazilimlarin gelistirilmesinde {iniversiteler biiyiikk dnem
tasimaktadir. Universitelerin bilgi paylasimi1 odakli calisma prensipleri, agik kaynak
kodlu yazilimlarin gelistirilme prensipleri ile tamamen ortigsmektedir. Ayrica Ar-Ge
odakl1 caligmalar yiiriiten liniversitelerin agik kaynak kodlu yazilim projelerinde yer
almas1 projelerden daha yenilik¢i sonuglar elde edilmesine katki saglayacaktir.
Universitelerin yani sira TUBITAK da agik kaynak kodlu yazilimlarin gelistirilmesi
stirecinde 6nemli bir aktordiir. Ar-Ge alaninda faaliyet gosteren bir kamu kurumu
olmasi sebebiyle bilim cevreleri arasinda saygin bir yeri olan TUBITAK, acik
kaynak kodlu yazilim projelerini destekleyen {iiniversitelerin sayisinin artmasini
saglayabilecektir. TUBITAK &ncii olmakla birlikte, asil gorevin iiniversiteler
biinyesinde yiiriitiilmesi, projelerin siirekli devlet dnciiliigiinde olmaktan kurtarilarak

kendi baslarina idame ettirilebilir bir hiiviyete sokulmasi a¢isindan faydal olacaktir.

5.3.3. Hizmet Kalitesine Yonelik Teknik Onlemler

Hizmet kalitesinin yiiksek seviyede tutulabilmesi i¢in Oncelikle altyapi
bilesenlerinin yedekli bir yapida tutulmalar1 sarttir. Sadece sunucular degil, ag
bilesenleri, ortak depolama alanlar1 gibi bilesenlerin de yedeklerinin bulunmasi, olasi
bir ariza durumunda sistemin ¢alismasina devam edebilmesi agisindan O6nemlidir.
Miimkiinse birden fazla elektrik kaynagi bulunmali, bir kaynaktan elektrik
saglanamadiginda diger kaynak devreye sokulabilmelidir. Hizmetin sorunsuz bir
sekilde devami agisindan diger 6nemli bir husus, birden fazla hizmet saglayicisindan
hizmet alinip alinmadigidir. Bilesenlerden herhangi birinde ariza meydana
gelebilecegi gibi; hizmet saglayicisinin hatasi, altyapir yaziliminin giincellenmesinde
yasanan sorunlar gibi etmenler sebebiyle de hizmetin kesintiye ugramasi ihtimali
vardir. Hizmet saglayicisi ile hizmet alicisi arasinda yapilan sozlesmelerde genellikle

hizmet saglayicis1 muhtemel hukuki anlagsmazliklar1 da hesaba katarak sozlesmeyi
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kendi lehine olacak sekilde hazirlayabilmektedir. Ornegin bazi hizmet saglayicilari
veri kaybt kendi hatalarindan kaynaklansa dahi herhangi bir sorumluluk

almayacaklarini belirtmektedir.

5.4. Bulut Bilisim Risklerinin Kamu Baglaminda Degerlendirilmesi

Bulut bilisimin barindirdigi risklere iliskin etkin ¢dziim Onerilerinin
gelistirilebilmesi igin teknik, hukuki, sosyal ve ekonomik agilardan bilgi birikiminin
ortak kullanimi gerekmektedir. Bu sebeple bulut biligimin risklerinin giderilmesi
amaciyla yiriitiilen her tiirli ¢alismanin farkli disiplinlerden uzmanlarin katilacagi
bir ekiple ele alinmasi Onem tasimaktadir. Bu bdlimde 1.7 no’lu “Riskleri”

boliimiinde agiklanmis olan risklere iliskin ¢6ziim Onerileri sunulmaktadir.
Veri Mahremiyeti ve Hukuki Sorunlar

Veri mahremiyetine iligskin riskler bulut bilisimin en 6nemli riskleri olup,
¢oziime kavusturulmalari da bir o kadar giictiir. Bu risklerin bertaraf edilebilmeleri
hukuki diizenlemelerle miimkiindiir. Bazi durumlarda iilke hukukunun ihtiyaci
karsilayacak seviyede olmasi da yeterli olmamakta, bulut bilisim hizmeti baska bir
iilkeden alindiginda o iilkenin hukuki diizenlemelerinin yeterli olup olmadig1 da sz

konusu olmaktadir.

Bulut bilisimde hizmet saglayicilarla hizmet alicilar i¢ ige gegmis
durumdadir. Bulut bilisim hizmet saglayicisi bir firma, bagka bir firmanin hizmet
alicist olabilir. Olast bir sorunun hukuki yollarla ¢6ziime kavusturulmasi igin
oncelikle kanunlarin, sorumlularin dogru belirlenmesine ve sorumluluk smirlarinin
detayli bir sekilde cizilebilmesine imkan tanimasi gerekmektedir. Bu baglamda,
gerekli hukuki diizenlemelerin vakit kaybedilmeden hayata gegirilmesinin ekonomik,

hukuki ve sosyal agilardan pek ¢ok faydasi bulunmaktadir.
Birlikte Calisabilirlik ve Ortak Standartlar

Ortak standartlarin yetersizligi, bulut bilisimin hem en 6nemli, hem de en zor
ve en uzun vadede ¢oziim iretilebilecek risklerinden biridir. Bu risk kamu
baglaminda diisliniildigiinde, kamuya 6zel bir bulutun olusturulmasi ve kurumlarin

arzu ettikleri hizmet saglayicisindan hizmet almalar1 olmak {izere iki ayr alternatif
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bulunmaktadir. ilk alternatif tercih edildiginde kamu kurumlari acisindan ortak
standartlarin gelistirilmesinin kayda deger bir énemi yoktur. Ikinci alternatifte ise
ortak standartlara iliskin riskler devam etmektedir. Bu tez calismasinda kamudan
hizmet alinmasi tercih edildiginden, ortak standartlarin gelistirilmesinin — énemli bir
husus olmakla birlikte — bulut bilisime gecisin sartlarindan biri olmadigi

degerlendirilmektedir.

Ortak standartlarin gelistirilmesinde agik kaynak kodlu yazilimlar 6nemli
avantajlar saglamaktadir. Ozellikle altyap: ile uygulamalarin uyumlu calismasini
temin eden ara katman yazilimlarinin agik kaynak kodlu olarak gelistirilmesi bu
alanda ortak standartlarin gelisimini destekleyecek, lisans maliyetlerinin azalmasini

saglayacak ve firma bagimlilig1 riskini biiyiik oranda azaltacaktir.
Sozlesmelerdeki Sorunlar

Hizmet saglayicisinin, bulut bilisim sozlesmelerinde yer alan kalite
kriterlerine uygun hizmet sundugunun garanti altina alinabilmesinin en iyi yontemi,
hizmet kalitesinin bagimsiz lciincii taraflarca denetim altinda tutulmasidir.
So6zlesmelerde hizmet kalitesi sadece sistemin ayakta kalma orani ile dl¢iilmemeli,
hizmet kalitesinin arzu edilen diizeyde siirdiiriildiiglinden de emin olunmalidir.
Ornek olarak, bulut bilisim hizmeti olarak kiralanan bir uygulama, altyapida yer alan
bazi bilesenlerde ariza olussa da saglam kalan bilesenlerin yardimiyla gelen isteklere
cevap vermeye devam edebilir. Fakat tiim bilesenlerin kullanilamamasi uygulamanin
performansinda azalmaya sebep olacaktir. Performansta bu tiirden bir azalma
yasanmasl, standart ayakta kalma orani hesaplamalarinda genellikle dikkate alinmaz
ve hizmetin sorunsuz bir sekilde verilmeye devam ettigi diislintiliir. Bu riskin ortadan
kaldirilabilmesi i¢in sistemin isteklere yanit verme siiresi, es zamanli baglanti
kurabilen toplam kullanict sayist gibi ek kriterlerin de sdzlesmelerde yer almasi

uygun olacaktir.
Giivenlik ve Giivenilebilirlik

Bulut bilisim altyapisinda, geleneksel altyapilarda uygulanan giivenlik
onlemlerinden daha yiiksek seviyede giivenlik Onlemlerinin alinmasi asgari bir

zorunluluktur. Ulkemiz kamu kurumlarmin meveut durumu diisiiniildiigiinde, yiiksek
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seviyede gilivenlik dnlemi barindiran bir bulut bilisim altyapisi, risk tasimak bir yana,
geleneksel bilgi sistemlerinde tutulan ve kurumlarca yonetilen uygulamalarin biiylik

¢ogunlugundaki yiiksek riski azaltici rol de oynayabilir.

Bulut bilisim gibi dagitik mimarilerde hizmet devamliliginin temini agisindan
asgari sart, mimariyi olusturan her bir bilesenin yedekli olmasi ve diger bilesenlerde
meydana gelmesi muhtemel hata senaryolarina karsi hazirlikli olmasidir. Ayrica tek
bir hizmet saglayicisina bagimli kalinmayarak birden fazla hizmet saglayicisinin es
zamanli olarak kullanimi da hizmet devamlilig1 agisindan gerekli bir 6nlemdir. Fakat
boylesi bir Onlemin ortak standartlarin gelismesi ile uygulanabilir oldugu, aksi
takdirde anlagma yapilan her hizmet saglayicisi i¢in uygulama iginde bulunan
baglanti noktalarmin 06zellestirilmesinin gerekecegi hesaba katilmalidir. Kamu

baglaminda bu husus ikincil dncelige sahiptir.
Mevcut Uygulamalarin Bulut Altyapisina Tasinmasindaki Zorluklar

Altyapt olarak bulut bilisim tercih edilmese bile, kamu kurumlarinca
gelistirilen bilisim sistemlerinin dagitik altyapilarin karakteristik 6zellikleri dikkate
almarak gelistirilmeleri faydali olacaktir. Ciinkii giiniimiiz bilgi sistemleri cogunlukla
bir veya birka¢ sunucu iizerinde calistirllamayacak kadar kapsamli bir yapiya
sahiptir. Bilgi sistemlerinin dagitik mimarilere gore gelistirilmesi, sistemlerin
idamesini kolaylastiracaktir. Dagitik mimarilerde bilesenler arasindaki baglantilar
gevsek nitelikte oldugundan, herhangi bir bilesenin degistirilmesi, bir bilesenin
kapasitesinin artirilmasi veya azaltilmasi gibi islemler kolay ve hizli bir sekilde

gerceklestirilebilmektedir.

Dagitik mimarilerde yazilim testlerinin dnemi daha belirgin bir sekilde ortaya
cikmaktadir. Dagitik mimariler yapisi geregi bilesenlerde meydana gelebilecek
hatalardan etkilenmeyecek bir yapida tasarlanmak durumundadir. Bu nedenle
yazilimlarda gergeklestirilecek testler ne kadar kapsamli olursa, sistemin ¢aligmasi

esnasinda o kadar az sorun yasanacagi sdylenebilir.
Internet Baglannisu ile Ilgili Sorunlar

Mobil cihazlar, taginabilir olmalar1 sebebiyle her ortamda veya her zaman

ihtiyac1 kargilayacak seviyede internet baglantisina sahip olmayabilir. Bu nedenle
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mobil uygulamalar, kullanicinin internet baglantisinin olmadigi durumlarda da
calismaya devam etmesine imkan taniyarak internet baglantis1 kuruldugunda merkezi
sistemle gerekli veri senkronizasyonunu saglayabilecek sekilde gelistirilmektedir.
Yapist itibartyla internet baglantisina ihtiyag duymayan uygulamalar da bulut
bilisimle beraber her an internet baglantisina ihtiya¢ duymaktadir. Ozellikle
taginabilir cihazlarda, uygulamalarin internet erisimi olmadigi durumlarda da bir

kisim islemleri siirdiirebilmeleri 6nem tasimaktadir.

Internet baglant: hizinin yavashigi ve bu sebeple biiyiik boyutlardaki verinin
bulut altyapisina taginmasmin ¢ok vakit almasit sorununa yonelik bazi Oneriler
gelistirilmistir. Bunlardan en bilineni verilerin tasmabilir diskler iizerinde hizmet
saglayicisina kargo sirketleri araciligiyla ulastirilmasidir. Bu sayede toplam veri
aktarim stiresi kisaltilabilmektedir. Fakat bu yontem tercih edilirse sanayi casuslugu
olarak bilinen yontemlerle verileri tasiyan disklerin yetkisiz kisilerin eline

gegmeyeceginden emin olunmalidir.

5.5. Kamuda Bulut Bilisimin Olas1 Kullanim Alanlari

Bu béliimde, bulut bilisimin en ¢ok kullanildigi alanlar kamu baglaminda
incelenerek agiklanacaktir. Bulut bilisimin onerilen kullanim alanlar1 olabildigince
kapsayici bir sekilde agiklanmaya calisiimis olmakla beraber, bulut bilisimin hemen
her sektore, ise ve c¢alisma alanina yonelik kullanim alant bulunma potansiyeline

sahip olan genis bir kavram oldugu da hatirda tutulmalidir.

AB genelindeki endiistri hedef alinarak yapilan son anket ¢alismalarina gore,
ozel sektorde bulut bilisime iliskin bilinirlik kazanilmasi ve bulut bilisimin tiim olast
kullanim alanlarmin kesfedilebilmesi i¢in biraz daha zamana ihtiya¢ vardir

(European Parliament, 2012:36).
Ozellestirme Ihtiyact Olmayan Genel Amach Uygulamalar

Ozellestirme ihtiyact olmayan genel amagl uygulamalar, bulut bilisgime
kolayca gegirilebilecek ve altyap1 bir kez olusturulduktan sonra tiim kurumlara
kolayca uyarlanabilecek uygulamalardir. Bunun en bilindik 6rnegi kurumsal e-posta
uygulamalarinin bulut bilisim altyapisina taginmasidir. Hemen hemen her kurumda

e-postalarin yonetimi, e-posta sunucularinin lisans iicretleri ve bakimi, e-postalarin
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yedeklenmesi ve giivenligi gibi hususlarda 6nemli yatirimlar yapilmaktadir. Kamu
genelinde bir e-posta hizmeti olusturularak bu hizmetten tiim kamu kurumlarinin
kolayca faydalanabilmesi saglanabilir. Kurum tarafindan talep edilen e-posta hesabi
sayisinca Ucretlendirilebilecek bu hizmet ile en kiigiik ¢apli kurum bile kaliteli ve
giivenli e-posta hizmetinden faydalanabilir. Ayrica istenmeyen posta korumasi, e-
posta giivenligi gibi konularda merkezi yaklasimin benimsenmesi hem gerekli
yatirim maliyetlerinin azalmasini saglayacak, hem de daha diisiik birim bedellerle
daha kaliteli hizmet alimina imkan taniyacaktir. Genel amacgh uygulamalara
verilebilecek diger 6rnekler; ¢evrimici dokiiman igleme yazilimlari, plan/proje takip
yazilimlari, belge, resim ve video arsivleme/barindirma sistemleri, internet sitesi
barindirma hizmetleri, yazilim test ortamlari, goriintiili konferans sistemleri,

personel bilgi sistemleri ve kimlik dogrulama mekanizmalaridir.
Veri Saklama, Yedekleme ve Arsiv Sistemleri

Dagitik altyapilarda genel egilim olarak veriler tek bir kopya halinde
tutulmaz. Depolama birimlerinden herhangi birinin arizalanmasi durumunda da
hizmetin aksamadan devam edebilmesi i¢in ayni veri birden fazla depolama
biriminde eszamanli olarak tutulur. Bulut bilisim, bu 6zelliginin yan1 sira dagitik ve
esnek bir yapiya sahip olmasi da hesaba katildiginda, verinin saklanmasi ve
yedeklenmesi konusunda &nemli avantajlar saglamaktadir. Ozellikle internet
altyapisinin gelismesi ve baglanti hizlarmin artmasi ile beraber, internet biiylik
boyutlu verilerin aktariminda varsayilan altyap: haline gelmistir. internet iizerinden
ses ve video yayini yapilan uygulamalarda oldugu gibi biiyiikk boyutlu dosyalarin
saklanmasini ve kullanicinin bilgisayarina aktarimini gerektiren uygulamalarda bulut
bilisim iyi bir tercih olacaktir. Nitekim bulut bilisim bu alanda siklikla
kullanilmaktadir. Ornegin film sektoriinde faaliyet gosteren Walt Disney firmas,
kullanicilarina anlik televizyon gosterileri ve film izleme imkani sunmak amaciyla

bir bulut bilisim altyapisi1 kullanmaya baslamistir (Smith, 2009).
Kullanimi Zamana Bagh Olarak Degisen Uygulamalar

Genigs kitlelerce kullanilan internet uygulamalarinin barindirildig1 sunucular,

stirekli sabit bir yogunlukla ¢alismaz. Yogunluk giinlin belli saatlerinde, haftanin
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belli giinlerinde veya yilin belli dénemlerinde degismektedir. Ornegin bir kamu
internet sitesinde yayinlanan 6nemli bir haber, sitenin ortalama ziyaret¢i sayisini bir
anda 5-10 katina ¢ikarabilir. Baska bir 6rnek olarak, internet sitesi tizerinden 6deme
yapma imkén1 sunan bir kamu kurumunun internet sitesi son 6deme giiniinde yogun
taleple karsilasacaktir. Yine T. C. Olgme, Segme ve Yerlestirme Merkezi (OSYM)
gibi internet sitesi lizerinden sinav sonuglarini duyuran bir kamu kurumunun sitesi,
sonuglarin agiklanmasinin hemen ardindan yogun bir talebe muhatap olacaktir. Bu
tarz internet tabanli uygulamalar i¢in bulut bilisim ideal bir ¢6ziim sunmaktadir.
Bulut bilisimin esnek yapist sayesinde kullanim yogunlugu arttiginda altyapt bu
yogunluga paralel olarak genisleyebilmektedir. Artan talebin sistem yoneticisine tek
yansimasi ise bulut bilisim hizmeti i¢in 6denen aylik tutarin artan talep oraninda
fazla olmasidir. Kullanim yogunlugunun nispeten yiiksek oldugu dénem sona

erdiginde altyap1 kendiliginden daralarak eski haline doner.

Geleneksel dagitik altyapilar ihtiyaca gore genisleyip daralabilme 6zelligine
sahip degildir. Bu nedenle bu altyapilar kullanim yogunlugunun en fazla oldugu
donem dikkate alinarak kurulur. Fakat kullanim yogunlugunun diistiigii donemlerde

altyap1 kapasitesinin biiylik bir kismi atil durumda beklemektedir.

Kullanim yogunlugunun fazla oldugu donemlere karsi aliabilecek bir diger
onlem ise yerel bilisim altyapisinin muhafaza edilerek talebin bu altyapi ile
karsilanamayacak kadar fazlalastigi anlarda bulut bilisim hizmetinin devreye
sokulmasidir. Bu yontem 6zellikle kullanim yogunlugunun nadiren, fakat ¢ok yiiksek

oranda artt1g1 bilisim sistemleri i¢in diistiniilmelidir.
Kaynak Gereksiniminin Tahmin Edilemedigi Uygulamalar

Kamuya ait bilisim sistemlerinde ne kadar kaynaga ihtiya¢c duyulacaginin,
sistem hayata gegirilmeden once tahmin edilmesi ¢ogunlukla miimkiin olmaz. Eger
ihtiyagtan daha diisiik bir tahminde bulunulursa, hizmet istenen kalite standartlarinda
sunulamayacaktir. Yiiksek bir tahminde bulunulmasi durumunda ise fazladan yatirim
yapilmis olacaktir. Ideal bir tahminleme halka agik sistemlerde miimkiin olmamakla
birlikte, iyi bir tahmin ancak, sistemi kullanacak kullanic1 sayisi ve kullanim

yogunlugunun 6nceden bilinebildigi durumlarda miimkiindiir. Kullanici sayis1 ve
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kullanim yogunlugu sistem planlamasi asamasinda nadiren bilinebilmektedir. Bu
nedenle, mevcut kamu bilgi sistemleri yatirimlarinin ¢ok biiyiik bir kisminda siirecin
dogas1 geregi yanlig tahmin yapilmakta, bu ise ya kaynak israfina ya da hizmetin
yetersiz kaynakla verilmeye baslanmasina sebep olmaktadir. Kaynak gereksiniminin
yanlis tahmin edilme ihtimalinin bulundugu durumlarda bulut bilisimin kullanimi,

gereksiz harcamalarin Oniine gececektir.

Bazi bilgi sistemleri ilk kullanilmaya baslandiklar1 anda ¢ok ragbet gérmekte,
fakat sonrasinda ragbet azalmakta ve belli bir seviyede dengelenmektedir. ilk andaki
yiiksek ragbet tahmin edilemeyebilecegi gibi, yiiksek ragbet sonrasinda hangi
seviyede dengelenecegine iliskin dogru bir tahmin de yapilamayabilir. Yiksek
ragbeti karsilayabilecek nitelikte bir bilgi sistemi, ragbet azaldiginda kismen atil
kalacaktir. Ilk ragbeti karsilayabilecek giigte olmayan bir bilgi sistemi ise kullanici
memnuniyetini azaltarak talebin dengelendigi seviyeyi daha asagi g¢ekebilir. Her
durumda bulut bilisimin kullanimiyla hizmet kalitesinden taviz verilmeden gerekli

yatirimlar asgari diizeyde tutulabilecektir.
Yiiksek Hesaplama Giicii Gerektiren Uygulamalar

Dagitik mimarilerin en giiglii yanlarindan biri, yliksek hesaplama giicii
gerektiren uygulamalar i¢in uygun olmalaridir. Bulut bilisim i¢in de bu gegerli olup
¢ok sayida sunucunun ayni anda ortak bir amag i¢in ¢aligmasini gerektiren isler igin
ideal ¢6ziim sunmaktadir. Ulkemizde hali hazirda TUBITAK ile cesitli {iniversiteler
tarafindan yonetilen g¢esitli dagitik bilisim altyapilari mevcuttur. Akademik
aragtirmalar i¢in kullanilmasi planlanarak hayata gecirilen bu altyapilar bilisim
sebekeleri seklinde kurgulanmig olup bulut bilisimle garanti edilen esneklige sahip
degildir.

Bazi kamu kurumlar1 donemsel olarak yogun islemci giicii gerektiren isler
yiiriitmek zorunda kalabilmektedir. Bu islere 6rnek olarak veri analizleri, loglarin
takibi ve yedeklenmesi veya devasa biiyiikliikteki veritabanlar1 iizerinde yapilacak
islemler verilebilir. Geleneksel yontemlerle bir veya birkag sunucuda giinlerce
stirebilecek bir islem, yeterli biyiiklikkte bulut bilisim altyapisiyla birkac saat

igerisinde sonuca ulastirilabilir. Yine normalde saatlerce siirebilecek bir islemin
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dakikalar i¢inde tamamlanmasi da miimkiindiir. Ozellikle pek ¢ok kamu kaynaginin
atil durumda bekledigi gece saatlerinde altyapinin bu tarz islere tahsis edilmesi, cok
sayida kurumun faydasina olacaktir. Bulut bilisimin iicretlendirilmesinde islemci
saati baz alindigindan, sézgelimi 1000 adet islemcinin 1 saat kullanimi i¢in ddenen
bedel ile 1 islemcinin 1000 saat kullanimi icin Odenen bedel aymidir.
Ucretlendirmedeki bu esneklik sayesinde islerin tamamlanmasi igin gerekli siire

kisaltilabilmektedir.

Bir uygulamanin tamaminin bulut bilisim altyapisinda tutulmasi yerine, yerel
sunucularda calistirilip yogun islemci giicii gerektiren isler icin bulut bilisim
altyapisina baglanti kurulmasi da alternatif olarak tercih edilen bir yontemdir. Veri
mahremiyetine iliskin ¢ekincelerin olmasi durumunda veriler anonim hale getirilerek
harici bulut bilisim altyapisinin anonim verilerin islenmesi i¢in kullanilmasi

miumkiindiir.

3 boyutlu animasyonlar, bulut bilisimin kullanilabilecegi oncelikli alanlardan
biridir. Ulkemizde Tiirkiye Radyo Televizyon Kurumu gibi esas ugras alani itibariyla
3 boyutlu animasyonlarla ilgilenen kurumlar bulunmaktadir. Animasyonlarin
hazirlanmasinin ardindan video haline getirilmesi, yogun islemci giicii gerektiren ve
siradan sunucularda ¢ok uzun vakit alabilecek bir islemdir. Ornegin 3 boyutlu bir
animasyon filminin tek bir saniyesinin olusturulmasi giiniimiiz bilgisayarlariyla 2,5 -
3 saat siirebilmektedir. 3 boyutlu modelleme islemleri, yapi itibariyla dagitik

islemeye uygun islemler oldugundan, bulut bilisim bu alanda kullanilabilir.
Karar Destek Sistemleri

Bir 6nceki boliimde deginildigi iizere bulut bilisim, yiiksek hesaplama giicli
gerektiren uygulamalarda 6nemli faydalar saglamaktadir. Karar destek sistemleri,
genellikle yogun islemci giicii gerektiren islemlere dayanmaktadir. Karar destek
sistemlerinin 6nemli bir ihtiyaci, karar vermede etkili olacak wverilere iliskin
analizlerin ¢ok kisa siirede tamamlanarak olabildigince erken karar alimina destek
olunmasidir. Kararin erken alinabilmesi ise yiiksek performansli bir bilisim altyapist
ile miimkiindiir. Ozellikle siirekli veri akiginin oldugu sistemlerde bir yandan yeni

veriler kaydedilirken, diger yandan bu verilerin analiz edilmesi gerekmektedir. Hatta
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bazi durumlarda analiz edilen veriler, sonraki verilerin sistem tarafindan nasil
algilanacagina iliskin girdiler de saglamakta, bu ise veri analizinin neredeyse anlik
olarak yapilabilmesini zorunlu kilmaktadir. Anlik veya donemsel veri analizlerinde
bulut bilisim altyapilar1 kullanilarak etkin karar destek sistemlerinin olusturulmasi
miimkiindiir. Ozellikle resim ve ses verileri yiiksek islemci giicii gerektiren analizleri
zorunlu kilarken, sayisal veri ve metin analizleri de biiyiik boyutlara ulastiginda yine

yiiksek islemci giicii gerektirebilmektedir.

Bulut bilisimin veri analizi konusundaki en dnemli katkisi, altyapi yetersizligi
sebebiyle yapilamayan analizlerin yapilabilir hale gelmesi olacaktir. Bulut bilisim
altyapis1 sadece analiz siiresi boyunca kullanilarak maliyet etkin karar destek
sistemleri olusturulabilmektedir. Ornegin ABD’de kayitli bir hastane, bulut bilisim
altyapist kullanarak kanserin erken teshisine imkan taniyan bir sistemi hayata
gecirmistir. Sistem sayesinde normalde aylar sonra yanit verilebilen hastalara bir

hafta i¢inde yanit verilebilmeye baglanmistir (Harris and Alter, 2010:11-12).
Cok Merkezli Kuruluglarin Biitiinlesik Uygulamalart

Accenture adli arastirma firmasi tarafindan yapilan arastirmaya goére bulut
bilisim birden fazla organizasyonu ilgilendiren yazilim projelerinde 6zellikle tercih
edilmektedir (Harris and Alter, 2010:11). Bazi sirketler farkli bdolgelerdeki is
stireglerinin standardizasyonunda bulut bilisimden faydalanmaktadir. Cok merkezli
firmalarin bulut bilisim altyapisin1 kullanmasinin bir diger faydasi da tiim sistemin
tek bir merkezden yonetilebilmesi ve merkeze bagli birimlerin yetkileri ¢cercevesinde
merkezi bilgilendirmeksizin ihtiya¢ oraninda kaynak tahsisi yapabilmesidir. Ayrica
altyapiya yeni birimlerin eklenmesi siireci hizli bir sekilde tamamlanabilmektedir.
Kamu baglaminda diisiiniildiiglinde, bagli ve ilgili kuruluglar1 bulunan veya tasra
teskilatina sahip bir kurum, merkezde bir bulut bilisim altyapis1 kurarak baglh tim
birimlerinin bu altyapiy1 kullanmalarin1 saglayabilir. Boylelikle altyapinin tek bir
merkezden yonetilmesiyle yonetim maliyetlerinden biiyiikk oranda tasarruf
saglanabilir. Boylesi bir altyapinin kurulup kullanima hazir hale getirilmesi igin
gerekecek stire, kurumun mevcut durumu ile yakindan iligkilidir. Kuskusuz en fazla

vakit, mevcut uygulamalarin bulut bilisim altyapisina uyarlanmasi i¢in harcanacak,
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bu siirenin kisa olmasi, gecis siirecini de kisaltacaktir. Her haliikarda asgari 3 aylik

bir gegis siiresinin gerekli olacagi tahmin edilmektedir.
Onceki Teknolojiler ile Maliyet-Etkin Olmayan Céziimler

Bulut bilisimin erisilebilirlik, esneklik, hizli genisleyebilirlik, hiz ve disiik
maliyet avantajlar1 sayesinde daha Onceden akla gelmis olmakla beraber hayata
gegirilmesinin -~ maliyet etkin  olmadigi  diisliniilen uygulamalar hayata
gecirilebilmektedir. Ornegin bir kurum veritabaninda yapisal bir degisiklik
planlamakla birlikte bu degisikligin kurumsal is siireglerini aksatacagi diisiincesiyle
veritabanini oldugu haliyle kullanmak zorunda kaliyor olabilir. Baska bir 6rnek
olarak hastaneler verilebilir. Sézgelimi bir hastane teshis igin gerekli bir veri
analizini yapmaktan, ¢ok uzun vakit aldig1 diislincesiyle vazgegmis olabilir. Yine
finans sektoriinde faaliyet gosteren kurumlar, mali analizlere siklikla ihtiyag
duymaktadir. Mali analizler yapilari itibartyla vakit alan islemlerdir ve bazi analizler
bu nedenle gerceklestirilemiyor olabilir. Oysaki bulut bilisim kullanildiginda bu
tiirden analizler neredeyse anlik olarak gergeklestirilebilmektedir. Bu sekilde hayata
gegirildiginde ekonomik veya sosyal fayda saglayacagi, fakat maliyet-etkin olmadigi
distiniilen bilgi sistemlerinin bulut bilisimle birlikte hayata gecirilebilmesi 6nemli bir
kazanim olacaktir. Buna ek olarak, bulut bilisim kamuda kullanilmaya baslandiginda,
bulut bilisimin gii¢lii yonleri kamu kurumlarinca daha iyi anlasilacak ve daha fazla

sayida yeni fikir liretilmeye ve hayata gegirilmeye baglanacaktir.
Yeni Fikirlerin Diisiik Yatirum Maliyetiyle Hayata Gecirilmesi

Bilisim sektoriinde yeni fikirler biiylik 6nem tagimaktadir. Giiniimiizde
bilisim sektoriinde faaliyet gosteren kiiresel ¢apta firmalara bakildiginda, yeni bir
fikrin hayata gegirilmesi sonucu kisa zamanda ¢ok biiylik firmalar haline geldikleri
goriilecektir. Fakat basarili orneklere Ozenilerek hayata gecirilmis yeni fikirlerin
biiyiik bir kismi ragbet gérmemekte ve kisa siire sonra yok olmaktadir. Bu nedenle

yeni fikirlerin hayata gecirilmesi oldukea risklidir.

Bulut bilisimle yeni fikirler ¢ok daha kolay ve hizli bir sekilde hayata
gegirilebilmektedir. Bulut bilisimin bu 6zelligi sayesinde yeni bir fikre sahip olup da

bu fikri hayata gecirme riskini almaktan ¢ekinen kurum yoneticileri, bulut bilisim

137



sayesinde fikirlerini kolaylikla hayata gegcirebilirler. Hizmete ongoriildiigli diizeyde
talep olmadiginda kolaylikla aldiklar1 hizmeti sonlandirabilir, talep beklentilerinden

daha yiiksek oldugunda ise kolaylikla altyapiy1 genisleterek talebi karsilayabilirler.

Kamu kurumlari heniiz test asamasinda olan sistemlerini bulut bilisim
altyapisinda test ederek test i¢cin normal siiresinden ¢ok daha Once satin alinmasi
gereken sunuculardan tasarruf edebilir. Yine bir kurum diger kurumlara sunmayi
planladigi hizmeti bulut biligsim altyapisi ile sunarak ne 6l¢iide talep olacagini heniiz
altyapt yatirrmi yapmadan gozlemleyebilir. Ozetle, kurumlarin kullanimma tahsis
edilmis bir bulut bilisim altyapisinin mevcut olmasi, dnemli imkanlar1 beraberinde
getirecektir. Ozellikle 3-4 ay siirebilen temin prosediirleri diisiiniildiigiinde, dakikalar
icerisinde kullanima hazir hale getirilebilecek sunucularin bilgi iglem birimlerinin

kullanimina sunulmasi, énemli bir kazanim olacaktir.
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6. SONUC VE ONERILER
Yonetim ve Organizasyon Yapisina Iliskin Oneriler

Bulut bilisime iligkin iilke calismalar1 gézlem altinda tutulmalidir. Ozellikle
Avrupa Birligi ile bu alanda ileri seviyedeki iilkelerden ABD, Kore, Ingiltere ve
Japonya’da bulut bilisime iliskin strateji seviyesindeki gelismeler ilgili kurumlarca

incelenmelidir.

Hizmet saglayicisi olarak TUBITAK veya TURKSAT 1n gorevlendirilecegi,
yine bu kurumlarin mevcut altyapilarinin kullanilmasi suretiyle, kamuya 6zel bir
bulut bilisim altyapist olusturulmalhdir. Ote yandan karar verme siirecinde
TUBITAK ve TURKSAT a iliskin olarak dile getirilmis olan sakincalar géz oniinde

bulundurulmalidir.

TUBITAK veya TURKSAT biinyesinde bir egitim birimi kurulmalidir.
Ayrica 6zel sektor tarafindan verilecek egitimler de desteklenmeli, kurulacak egitim
biriminin asil gorevi ise 6zel sektdr firmalarmin yetkilendirilmesi ve denetlenmesi

olmalidir.

BTK tarafindan sektore yonelik yasal diizenlemeler gerceklestirilmeli,

denetleme mekanizmasi olusturulmalidir.

Tiirk Standartlar1 Enstitiisii tarafindan bulut bilisim altyapilarina yonelik

standartlar gelistirilmelidir.

Bulut bilisimde standartlagsmaya iliskin uluslararasi ¢aligma gruplar1 ve
etkinlikler takip edilmelidir. Standartlasma c¢aligmalarina katki vermek tiizere bir
calisma grubu olusturulmalidir. Bu ¢ahigsma grubu TUBITAK ile koordineli bir
sekilde gelistirilen altyapt yazilimlarima katkida bulunmalidir. Grupta hukuki ve

teknik uzmanlik beraberce temsil edilmelidir.

Kamu bulutunun isletilmesinden sorumlu kurulusca verilen hizmetlere iliskin
asgari hizmet kalitesi standartlarinin olusturulmasina ve bu standartlara uyumun
denetim altina alinmasina ihtiyag¢ vardir. Herhangi bir hizmet kesintisinde hizmet

saglayicisinin nasil bir siireg izleyecegi, veri kayb1 durumunda hizmet saglayicisinin
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sorumluluk alip almadigi, vb. hususlara kurumsal anlagmalarda yer verildiginden

emin olunmalidir.

Kalkinma Bakanligi koordinasyonunda bir calisma grubu olusturularak
kamuda bulut bilisimin kullanimina iligkin detayl1 tespit ve Oneriler gelistirilmeli,
miimkiinse bir yol haritas1 belirlenmelidir. Sonrasinda Bakanlik Bilgi Toplumu
Dairesi tarafindan yayimlanmakta olan rehber ve kilavuzlar bulut bilisimi de kapsam

dahilinde tutacak sekilde giincellenmelidir.

Bulut biligim hizmetleri, DMO sorumlulugunda yiiriitiilecek ¢evrimici satin

alma platformu iizerinden satin alinabilmelidir.

Bulut bilisime yonelik alinacak stratejik kararlarda soz sahibi olacak bir
yonlendirme kurulu  olusturulmalidir. Kurulda konuyla ilgili sivil toplum

kuruluslarindan, kamu kurumlarindan ve tiniversitelerden birer temsilci yer almalidir.

Teknik bir danigma kurulu olusturularak yonlendirme kurulunun teknik

konularda desteklenmesi saglanmalidir.
Ar-Ge ve Analiz Faaliyetlerine Iliskin Oneriler

Bulut bilisim hizmet saglayicist olarak hangi kurulusun belirleneceginden
bagimsiz sekilde, bulut bilisime yonelik Ar-Ge ¢aligmalarinda TUBITAK mutlaka

yer almalidir.

Ar-Ge c¢alismalarinda iiniversitelerin katkis1 alinmalidir. Universitelere test
amaciyla kullanabilecekleri bir bulut bilisim altyapisi tahsis edilmelidir. Akademik
alanda yiiriitiilecek Ar-Ge calismalarinin ilk etapta kiigiik c¢apta tutulmasi, ancak

ihtiya¢ duyulmas1 halinde genisletilmesi yerinde olacaktir.

Sanallagtirma ve bulut bilisimin farklart incelenerek sanallastirma kullanilan
kurumda bulut bilisimin kullanimindan ek olarak nasil bir fayda saglanacagina iliskin
sayisal analizlerle birlikte degerlendirmelerin de yer aldig1 bir ¢caligmanin yapilmasi

faydali olacaktir.

Bilisim sebekeleri yapi itibariyla bulut bilisime benzemekte olup, bu
sebekelerin gelistirilmesi siirecinde yapilmis Ar-Ge ¢alismalariin bulut bilisime

gegis sirecinde de fayda saglayacagi diistinilmektedir. Bu nedenle bilisim
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sebekelerinin yoneticisi konumunda olan kurum ve kuruluslar gecis siirecinde

mutlaka yer almalidir.

Yazilm alaninda Ar-Ge faaliyetleri desteklenmelidir. Kamuya 6zel
olusturulmasi 6nerilen bulut bilisim altyapisi lizerinde ¢alisacak uygulamalarin gerek
kamu kuruluslari, gerekse Ozel sektor firmalari tarafindan gelistirilebilmesi icin
gerekli bilgilendirme ve bilinglendirme faaliyetleri yiritiilerek rehberler ve yardim
dokiimanlariin hazirlanmali, teknik yonlendirme gibi hususlara agirlik verilmelidir.
Yenilik¢i uygulamalara yonelik ddiillendirme mekanizmalar1 hayata gegirilmelidir.
Bu faaliyetlerin hizmet saglayicist tarafindan yliriitiilmesinin yerinde olacag:

diistiniilmektedir.

TUBITAK biinyesinde ya acik kaynak kodlu bir bulut bilisim altyap: yazilimi
gelistirilmeli ya da bu alandaki mevcut agik kaynak kodlu yazilimlar incelenerek
uygun goriilen birine destek verilmelidir. Bu siirecte {iniversitelerin katkisi da
alinmalidir. TUBITAK ile iiniversiteler arasinda ikili anlasmalar yoluyla genis caph
Ar-Ge faaliyetlerinin basarili bir sekilde sonuglanabilecegi degerlendirilmektedir.
Boylece yazilim gelistirme gorev ve sorumlulugu yalnizca TUBITAK’ta
kalmayacak, genis ¢apli bir yazilim gelistirme ortami olusturulmus olacaktir. Bulut
bilisim altyapis1 tizerinde ¢alisacak uygulamalarin agik kaynak kodlu olarak
gelistirmesi tesvik edilmelidir.

Nitelikli Insan Kaynagimin Gelistirilmesine Iliskin Oneriler

Bulut bilisimin {niversitelerin ilgili bolimlerinde se¢meli ders olarak

miifredata eklenmesi saglanmalidir. Bu dersler tamamen teorik olmamali,

iniversitelerin kullanimina agik bulut bilisim altyapisi/altyapilart tahsis edilmek

suretiyle pratik egitime de yer verilmelidir.

TUBITAK ve TURKSAT biinyesinde yiiriitilen bulut bilisim y&netim
birimlerinde her y1l diizenli olarak belirli sayida dgrencinin staj gérmesi saglanmali,

bu sayede bu alandaki nitelikli personel ihtiyact giderilmeye ¢aligilmalidir.

Bulut bilisim alaninda nitelikli insan kaynaginin sayica artmasi ve

niteliklerinin belgelendirilebilmesi amaciyla bir sertifikasyon mekanizmasi hayata
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gecirilmelidir. Bu dogrultuda meslek orgiitleri ve ISKUR ortaklig1 iyi bir secim

olacaktir.
Uygun Bulut Bilisim Mimarisinin Secimine Iliskin Oneriler

Ozel bulutun diger bulut gesitlerine kiyasla saglayacag fayda ciizi olacaktir.
Ozellikle kiigiik ¢apli kurumlarda ozel bulut altyapisi yerine sanallastirma

altyapisinin yeterli olacagi degerlendirilmektedir.

Tiim verisini dis ortama aktarmak istemeyen kurumlar, karma bulut bilisim
altyapilarimi degerlendirmelidir. Karma bulut bilisim altyapist sayesinde 6zel/hassas
nitelikteki ~ veriler kurum tarafindan yonetilen 06zel bulutta tutulurken,
paylasilmasinda sakinca olmayan veriler i¢in agik bulut bilisim hizmeti

alinabilecektir.

Bulut bilisim mimari alternatiflerinden topluluk bulutunun kamu kurumlari
icin ideal olacagl disliniilmektedir. Topluluk bulutlarinin, toplulugun ortak
ihtiyaglarma gore oOzellestirilebilir olma avantajindan faydalanilarak tiim kamu
kurumlarimca kullanilacak bir takim ortak hizmetler hazir olarak sunulmalidir.
Ornegin MERNIS Projesi, tiim uygulamalarca kullanilabilecek ortak bir hizmet
olmast sebebiyle bu kapsamda degerlendirilebilir. Ayrica yetkilendirme

mekanizmalari ve yedekleme gibi hizmetler de ortak hizmetler arasindadir.

Bulut bilisim mimari modellerinden servis olarak uygulama gelistirme ortami
ve servis olarak yazilimin kamu kurumlar1 acisindan daha avantajli olacagi aciktir.
Servis olarak altyapt modelinde de bir kisim is yiikii hizmet saglayicisina
devredilmekle beraber, hizmet alicinin sorumlulugu daha fazladir. Ozellikle
kurumlarin 6zel ihtiyaglarina gore gelistirilen uygulamalarda servis olarak uygulama
gelistirme ortaminin, genel amachi uygulamalarda ise servis olarak yazilimin

kullanimimin kamu i¢in ideal olacag1 degerlendirilmektedir.
Bulut Bilisime Gegis Siirecine Iliskin Oneriler

Bulut bilisime gecis i¢in bir yol haritasi, konuyla ilgili paydaslarin katkisi da

alinarak belirlenmelidir.
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Bulut bilisime iligskin tanimlama dokiimanlar1 ve rehberler olusturulmalidir.
Rehberler konuya tamamen yabanci kisilerin bile anlayabilecegi sadelikte olmalidir.
Rehberlerde teknik detaylar yer almamali, teknik detaylarin verilmesine ihtiyag
duyulursa, ihtiyag duyulan konuya 06zel daha kapsamli teknik dokiimanlar
hazirlanmalidir. Bu faaliyetlerde, basta hizmet saglayicisi kurulus, Kalkinma
Bakanligi, BTK ve TSE olmak iizere konuyla ilgili tiim kuruluslarin katkisinin
almmasi, ilgili kuruluslarin faaliyet alanlarma giren konulardaki rehberlerin

hazirlanmasina katki saglamalar1 yerinde olacaktir.

Bulut bilisimin tanitiminin ve bulut bilisime iliskin giincel duyurularin

yapildig, ayrica basari hikayelerinin de yer aldig bir portal olusturulmalidir.

Bulut bilisime ge¢is oncesi kurumlarin mevcut durumu ve ihtiyaglari iyi tesbit
edilmelidir. En iyi hizmet saglayicisinin se¢iminden ziyade ihtiyaglara en uygun

hizmet saglaycisinin se¢imi agisindan bu analizler 6nem tagimaktadir.

Bulut bilisim altyapist iizerinden sunulan hizmetlerin mobil alternatiflerinin
de olmasi dnemli bir kazanim olacaktir. Uygulamalar hem masaiistii, hem de mobil
cihazlar tizerinden kullanilabilecek esneklikte olmalidir. Yeni nesil programlama

dilleri ve yazilim araglari bu esneklige sahiptir.

Hizmet saglayicisi tarafindan sunulan hizmetin yedekli bir yapida olmasi
onemlidir. Dagitik altyapilarda ag bilesenleri de dahil olmak iizere tiim bilesenlerin

yedekli olmasi en ideal olan ¢oziimdiir.

Bulut bilisime geciste savunma ve gilivenlik alanlarinda faaliyet gosteren

kurumlar ilk etapta kapsam dis1 birakilmalidir.

Bulut bilisime gegiste tasra teskilati bulunmayan kii¢iikk ¢apli kurumlardan
baglanilmali, bu 6rneklerden elde edilecek somut verilerle gorece daha biiyiik
kurumlarin gegis siireclerine daha emin adimlarla baglanmasi saglanmalidir. Tasra
teskilati olan kurumlarin tiim tasra teskilati yerine kullanim yogunlugu ve kullanici
sayist dikkate alinarak oncelikle bir kismmin ag altyapisi iyilestirilerek 6nemli
maliyet kalemlerinin &niine gegilebilir. ilk énce bulut bilisime aktarilmasi tavsiye
edilen uygulamalar; e-posta uygulamalari, dokiiman isleme yazilimlari, dokiiman

yonetim sistemleri gibi hemen hemen her kurumda kullanilan uygulamalardir.
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Hali hazirda ihtiyaclar1 bilyiik oranda karsilayan altyapilarin bulut bilisim
altyapilarina doniistiiriilmesi yerine, yeni baslatilan projelerde bulut bilisimin tercih

edilmesi yoluna gidilmelidir.
Bilgi Islem Birimlerine Iligkin Oneriler

Bulut bilisim altyapt yazilimlarinda gergeklestirilen giincelleme islemlerinin
hizmet alicilart etkileyip etkilemedigi, etkiliyorsa nasil bir etkiye sahip oldugu

hizmet alim1 6ncesinde incelenmeli ve bu dogrultuda gerekli 6nlemler alinmalhdir.

Bir hizmet saglayicisi kurulus, kamu bulutu iizerinden aldig1 hizmeti katma
degerli ek ozelliklerle birlikte diger kamu kurumlarina sunmayi tercih edebilir. Bu
durumda yapilan sozlesmelerde aract hizmet saglayicist ile kamusal hizmet
saglayicisi arasindaki yetki ve sorumluluklarin sinirlariin net olarak ¢izilmis olmasi

Onemlidir.

Hizmet alicisinin verisi kritik nitelikte ise, verinin en azindan hareket
halindeyken ve veri iizerinde islem yapilmadigi zamanlarda sifrelenmesi yerinde
olacaktir. Kullanilan sifreleme algoritmasi ve veriye erisimde kullanilan yetki
mekanizmalar1 gibi bilgilere s6zlesmelerde mutlaka yer verilmis oldugundan emin

olunmalidir.

Cok sayida miisterinin ayni fiziksel altyapiyr paylastigi bulut biligim
altyapisinda mdsterilerin  birbirinden nasil soyutlandigina sdzlesmelerde yer
verilmelidir. Ornegin bir kullanici, kendisine ait &zel nitelikte bir veriyi sildiginde,
aynt altyapiy1 kullanan baska bir kullanici tarafindan veriye erigilememesi garanti
altina almmalidir. Verinin silinmesi, taginmasi gibi veri mahremiyetine iliskin

prosediirlere sdzlesmelerde yer verildiginden emin olunmalidir.

Eger yiirlirlikteki mevzuat geregi hizmet alicinin bir yazilim standardina
uyum saglamasi gerekiyorsa, hizmet saglayicisinin bu standardi destekleyebilmesinin
onilinde herhangi bir engel bulunmadigindan emin olunmalidir. Bulut bilisim yapis1

geregi herhangi bir standardin baz1 maddeleriyle uyumlu olmayabilir.

Bazi bilisim sistemleri mevzuat geregi denetlemelere tabidir. Bu
denetlemeler, fiziksel olarak sistem bilesenlerinin incelenmesini gerektiriyor olabilir.

Bu tlir bir durumda hizmet saglayicisinin izleyecegi prosediiriin sézlesmede net
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olarak tamimlanmasi yerinde olacaktir. Ayrica denetlemeyi gerceklestirecek
kurulusun hizmet saglayicisinin devrede olmasina engel teskil edecek bir hukuki

stirecinin olmadigindan emin olunmalidir.

Bulut bilisime gegis siirecinde gerekli mevzuat diizenlemelerinin, ihtiyag
duyulan mevzuatin miinferiden giincellenmesi seklinde degil, biitiinciil bir bakis agis1

ile gerceklestirilmesi onerilmektedir.

Tasmabilir istemcilerle kullanilmasi planlanan bulut bilisim uygulamalari
bagta olmak {iizere, uygulamalarda internet baglantisindan kaynaklanan sorunlarin
kullanictya miimkiin oldugunca yansitilmamasi, bu amagcla etkin senkronizasyon

mekanizmalarmin kullanimi faydali olacaktir.
SONUC

Bulut biligim, iilkemizde stratejik hedef olarak ortaya konmus olan ortak
altyapilarin  kullanimi, miikerrer kamu yatirimlarinin engellenmesi, kamu is
stireglerinde etkinligin artirilmasi, ortak islemlerin tek bir kapidan yiiriitiilmesi, bilgi
sistemlerinin gilivenliginin etkin bir sekilde saglanmasi, bilgi sistemlerinin yiksek
standartlarda idamesi gibi pek c¢ok konuda fayda saglamasi beklenen yeni bir
kavramdir. Bulut bilisim alaninda politika seviyesinde c¢alismalar yiiriiten ilkeler
bulunmakta, 6zellikle kamuya ait bilisim sistemlerinin bulut bilisim altyapisina
gegirilmesine yonelik onemli girisimler hayata gegirilmektedir. Bulut bilisim basta
veri mahremiyeti olmak tizere 6nemli riskler de tasimakla beraber, 6zellikle kamu
kurumlart i¢in bir kisim riskleri baz1 yontemlerle azaltilabilmekte, bir kisim riskler

ise tamamen ortadan kaldirilabilmektedir.

Bulut bilisimden azami faydanin elde edilebilmesi igin saglam bir hukuki
altyapinin olusturulmasi sarttir. Pek ¢ok {ilkenin bu dogrultuda c¢alismalari
bulunmaktadir. Ulkelerin bulut bilisime hazirlik durumu arastirmalarinda siralamalar
genel olarak hukuki altyapmin ne kadar saglam olduguna gore sekillenmektedir.
Tiirkiye’de bulut bilisime iliskin yiiriirliikteki mevzuat oldukca yetersizdir. Thtiyaca
binaen gerceklestirilen miinferit mevzuat diizenlemeleri yerine bilisim alaninda
hukuki diizenlemelerin topyekiin bir bakis agisiyla gergeklestirilmesi, bulut bilisime

oldugu kadar diger bilisim faaliyetlerine de biiyiik katki saglayacaktir.
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Kamuda bulut bilisim kullaniminin farkli yonleriyle incelendigi bu tez
calismasi bir fayda-maliyet analizi ile de desteklenmis, analiz sonucunda kamunun
bulut bilisime ge¢mesi durumunda yillik 574 Milyon TL tasarruf ongoérilmiistir.
Ayrica konuyla ilgili kurumlarin hangi gorevleri yiiriitmesi gerektigiyle ilgili bir
takim oOnerilere de yer verilmis olup, bulut bilisim hizmet saglayicisi olarak

TUBITAK veya TURKSAT alternatiflerine, cesitli ¢ekincelerle birlikte deginilmistir.

Diinya genelinde yogun bir sekilde irdelenen ve galisilan bir konu olan bulut
bilisim, tilkemizde yeterli ilgiyi gérmemistir. Mevcut bazi bilisim altyapilari, bilgi
eksikligi sebebiyle bulut bilisim olarak vasiflandirilmaktadir. Bulut bilisime iligkin
objektif bilgi kaynaklarinin olusturulmasi, hukuki altyapinin saglamlastiriimasi, bulut
bilisimin dis iilkelere de pazarlanabilir bir hizmet haline getirilmesi, kamuya 6zel bir
bulut bilisim altyapisinin yine kamu kuruluslart araciligiyla sunulmasi, ¢ok sayida
kurumca ihtiyag duyulan uygulamalardan baslanilarak bulut bilisime gecis igin bir
yol haritas1 olusturulmasi, tez ¢aligmasi kapsaminda dile getirilen 6nemli hususlardan

bazilaridir.
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EKLER

EK 1. Kamu Kurumlarinin Bulut Bilisime Hazirhlk Durumu Anketi

Anketin Amaci ve Kapsam

Bulut bilisim konusunda gelistirilmesi muhtemel politika ve onerilere 151k tutmasi
amactyla Kalkinma Bakanlig1 Bilgi Toplumu Dairesi tarafindan hazirlanmis olan bu
anket kapsaminda, kamu kurumlarinin bulut bilisime hazirlik durumlarma iliskin
bilgi toplanmasi amaclanmaktadir. Anket 4 sayfa / 11 ana sorudan olusmakta olup
cevaplanmasi 15 ila 25 dakika siirmektedir.

Anket kapsaminda talep edilen anketi yanitlayan kurum ve personele iliskin kisisel
bilgiler, anketi hazirlayan birimin ankete iligkin anlasilmayan hususlarda
kurumunuzla irtibata gegebilmesi, diger veriler ise istatistiki tablolarin olugturulmasi
ve istatistiki analizlerin yapilmast amaciyla kurum adi_ belirtilmeden
kullanilacaktir. Calisma kapsaminda kurumunuza dair miinferit bir degerlendirmeye
yer verilmeyecektir.

Anket Doldurulurken Dikkat Edilecek Hususlar

Anket, bulut bilisimin kamuda kullanimima yonelik sorular icermektedir. Bulut
bilisimin teknik bir konu olmasi ve anketin bilisime iliskin karar alma yetkisine sahip
kisilerce cevaplanmasi uygun olacagindan anketin Bilgi Islem Birimi (BiB)
Yoneticisi tarafindan cevaplanmasi yerinde olacaktir.

Anket sorularina verilecek cevaplarin net olmasi, anketin ve ilgili diger calismalarin
sthhati agisindan biiyiik 6nem tasimaktadir.

Resmi yazida belirtildigi iizere, bulut bilisime iliskin politika ve Onerilerin
gelistirilmesinde anket ¢alismasinin sonuglarindan elde edilecek veriler yonlendirici
nitelik tasimaktadir. S6z konusu bu caligmaya katki saglamak iizere, elektronik
ortamda http://www.bilgitoplumu.gov.tr/anket/bulutbilisim adresinden erisilebilen
anketin interaktif olarak doldurulabilen siiriimiiniin kurumunuz tarafindan 1 Haziran
2012 tarihine kadar cevaplanmasi beklenmektedir.

irtibat Bilgileri

Ankete iligkin her tiirli goriis, Oneri ve sorunlariniz i¢in Kalkinma Bakanligi
personeli M. Rasit OZDAS ile (0312) 294 6602 no’lu telefon veya
bulutbilisim@kalkinma.gov.tr adresi araciligiyla irtibata gecebilirsiniz.

Yukarida  belirtilen  hususlara  gostereceginiz  hassasiyet i¢in  simdiden
tesekkiirlerimizi sunariz.

Saygilarimizla,

Kalkinma Bakanligi
Bilgi Toplumu Dairesi
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Anketi Cevaplayan Kurum ve Kisi Bilgileri

Kurum:
Adi, Soyadr:
Anketi Unvan:
Cevaplayanin Birimi:
Telefon :
E-Posta:

1. Kurumunuzdaki personel, sunucu ve bilgisayarlara iliskin genel bilgiler

Kurum personel sayist:

BiB personeli sayist:

Sunucularin ortalama 6mri:

kisi
kisi

yil

Aktif sunucu sayist: adet

Aktif bilgisayar sayist:

adet

Sunuculardaki toplam iglemci sayist:

adet

2011 yil1 genelinde sunucularin ortalama doluluk orani (veri trafigi bazinda): Yiizde

2. Kurumunuzun internet baglanti tiirii ve hiz1 nedir?

Baglanti Tiirii:

[ Fiber [J ADSL/DSL [ < 1Mbps

Baglanti Hizi:

L] 1-8Mbps [ 8-16Mbps

L] > 16Mbps

3. 2009, 2010 ve 2011 yillarinda toplam kurumsal BIT harcamalari nasil bir
dagilima sahiptir? (2012 yil fiyatlariyla yazilacaktir)

Harcama Bileseni Miktar (Bin | Harcama Bileseni Miktar (Bin
TL) TL)

Danigmanlik Egitim

hizmetleri

Ag altyapisi Veri ihtiyaci — sayisallastirma

Sunucu alimi

Sunucu bakimi/onarimi

Bilgisayar alimi

Bilgisayar bakimi/onarimi

Veri merkezi elektrigi

Yazilim

Diger

4. Kurumunuzda sanallastirma kullanimina iliskin mevcut durumunuz

a. Sanallastirma kullamiliyor mu?
Seceneklerden size en uygun olan bir sikki isaretleyiniz.

[J Evet, miimkiin olan tiim uygulamalarda
[ Evet, bir kisim uygulamalarda

L1 Pilot olarak uygulaniyor

[J Planlaniyor
] Hayir

[J Uygulanma/ihale asamasinda

b. Sanallastirma kullaniliyor ise, hangi ortamlarda sanallagtirma
kullanilmaktadir?
(Test edilen sanallagtirma uygulamalar1 dahil degildir)

[J Veritabani [J Diger

O Sunucu

0 Masaiistii

148




c. Sanallastirma kullaniliyor ise, sanallastirma dncesinde sunucu sayisi
kact1?

Sanallastirma dncesinde aktif ¢alisan sunucu sayisi: adet

. Kurumsal sunucularin kapasitesine iliskin mevcut durumunuz ve
yaklasiminiz

a. Kurumsal sunucularin yiizde kag¢ kapasite ile calistig ihtiya¢ duyulan

her an kolaylikla takip edilebiliyor mu?

(1 Calisan tiim sistemlerin tek tek incelenmesi gerekiyor
[J Birkag ekrandan kontrol gerekiyor.

[J Tim sunucular tek bir araylizden kolayca takip edilebiliyor.

b. Kurumsal sunucularda donemsel veya tam zamanh atil kapasite mevcut
ise bu kapasitenin baska bir kurum tarafindan kullanilmasini ister

misiniz?
0 Isterim [0 Al kapasite paylagmak igin yeterli degil
[0 Yeterli personelim yok LI Sorumluluk almak istemiyorum

[ Ag altyapisi yeterli degil

¢. Sunucu kapasiteniz yilin belli donemlerinde yeterli gelmiyorsa, o
donemlerde baska bir kurumun bilisim kaynaklarim kullanmak ister

misiniz?
[0 Isterim [] Uygulama verilerim gok kritik/6zel
[ Yeterli personelim yok [J Mevzuat kisitlart bulunuyor

L1 Ag altyapisi yeterli degil

d. Sistem kaynaklarimiz yeterli degilse, y1l icinde kag giin yetersiz

kalmaktadir?
(1 1-10 giin 1 10-30 giin 1 30-60 giin
L1 60-90 giin L1 90-180 giin 1 Yil boyunca

e. Kaynaklarin yeterli gelmemesi durumunda nasil bir ¢o6ziime
gidilmektedir?

1 Yeni sunucu alintyor [ Yetersiz sunucular iyilestiriliyor
[] Maddi yetersizlik sebebiyle ¢6ziim bulunamiyor [ Diger

f. Kurumunuz sunucularinin kullanim oranlari donemsel, haftanin belli

giinleri veya giiniin belli saatleri iki kati veya daha fazla oranda degisme
gosteriyor mu?

1 Evet, siirekli degisiyor 1 Evet, bazen degisiyor

[ Evet, nadiren degisiyor [J Hemen hemen hig degisme géstermiyor
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6. Kurumunuza ait bir servis baska bir kurum/kurulus/firma tarafindan
barmdirihyor mu? (Ugiincii bir taraf¢a kurum diginda barindirilan e-posta

uygulamalari, sunucular, vb.)

[0 Evet [ Hayir [J Planlaniyor

[0 Uygulanma/ihale asamasinda

7. Yeni bir bilgisayar1 ve sunucuyu kullanima hazir hale getirmek ne kadar

siirityor?
0-1 Saat 1-4 Saat ~ 4-8 Saat 1-4 giin 4 giinden cok

Kullanici O O O U O
Bilgisayari
Sunucu O O O O O
8. Sunucularin yil boyunca ariza/bakim sebebiyle kapah kaldig siire ne

kadardir?
<lgin O1-3gin 03-7gin [0 7-15giin  [J 15-30 giin  [J > 30 giin

9. Kurumsal verilerinizin iiciincii bir tarafin bilisim kaynaklar ile islenmesine

kars1 yaklasimimiz nedir?

Verilerin isl ind Kritik/Hassas  Normal
erilerin islenmesinde ... Veriler Veriler

Higbir ti¢lincii tarafin bilisim kaynaklari kullanilamaz. [ Evet [ Evet

Veriler slfrelenmedeg, .baska bir kamu kurumunun ] Bvet O] Evet

kaynaklart kullanilabilir.

Veriler $1f.r§11 olursa, bir kamu kurumunun kaynaklar1 O] Evet O] Evet

kullanilabilir.

Veriler slf'rc?lenmeden, bir kurulug/firmanin kaynaklari O] Evet O] Evet

kullanilabilir.

Veriler slf.re.:h olursa, bir kurulug/firmanin kaynaklar ] Bvet O] Evet

kullanilabilir.

S0z konusu hizmetin yiiriitiilmesinde...

Hangi kummlqu'n kaynaklarln.ln.kullamlabllecegme O] Evet O] Evet

kurumun kendisi karar vermelidir.

Verilen hizmete iliskin sdzlesme kapsami net, yetki ve O Evet O Evet

sorumluluklar tanimli olmalidir.
Diger (Belirtiniz)
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10. Bilgi islem Biriminde gorev yapan personelin yapmakta olduklar islere gore
dagilimi nasildir? (Hizmet alimu ile yiiriitiilen islerde firma personeli sayisini

giriniz.)

Firma Kurum
Personeli Personeli
Sunucularim kurulumu / bakimi / giincellenmesi kisi kisi
Personel bilgisayarlarinin kurulumu / bakimi / . .
.. . kisi kisi

giincellenmesi
Ar-.Ge.: .faahy.etlerl ve yeni yazilim projelerinin Kisi Kisi

gelistirilmesi

Mevcut yazilim projelerinin idamesi kisi kisi
Giivenlik ihtiyaglarimin kargilanmasi kisi kisi
e-Imza ve sertifikalarin yonetimi kisi kisi
Alim siireglerindeki resmi prosediirler kisi kisi
Diger kisi kisi

11. Kurumunuzca sahip olunan lisanslari asagidaki iiriin gruplarina gore
dagilimi nedir?

Isletim sistemi

Windows XP adet
Windows Vista adet
Windows 7 adet
Diger (belirtiniz): adet
Sunucu
Windows Server (NT — 2000 — 2003 — .NET) adet
Diger (belirtiniz): adet
Ofis Yazilm
Microsoft Office 2003 adet
Microsoft Office 2007 adet
Microsoft Office 2010 adet
Diger (belirtiniz): adet
Veritabam
Oracle (islemci bagina) adet
IBM DB2 (islemci bagina) adet
MS SQL Server (islemci bagina) adet
MS SQL Server (istemci/client bagina) adet
SyBase (islemci bagina) adet
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SyBase (sunucu basina) adet

Diger (belirtiniz): adet

Bulut bilisimin kamuda uygulanmasina iliskin oneri ve degerlendirmeleriniz

Anketimizin amacina ulagmasi i¢in ayirdiginiz vakit ve harcadiginiz emege tesekkiir
ederiz.
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EK 2. Anketin Uygulandig1 Kurumlarin Listesi
(Alfabetik Siraya Gore)

Merkezi Kamu Kurumlari

Afet ve Acil Durum Y o6netimi Baskanligi
Bankacilik Diizenleme ve Denetleme Kurumu
Bagbakanlik Hazine Miistesarlig1

Bagbakanlik Vakiflar Genel Miidiirligi

Bilgi Teknolojileri ve Iletisim Kurumu
Calisma ve Sosyal Gilivenlik Bakanligi

Cevre ve Sehircilik Bakanligi

Devlet Arsivleri Genel Miidiirliigii

Devlet Malzeme Ofisi Genel Mudiirligii
Devlet Personel Baskanligi

Disigleri Bakanligi

Ekonomi Bakanlig1

Emniyet Genel Mudiirligii

Enerji Piyasasi Diizenleme Kurumu

Gelir Idaresi Bagkanlig1

Gida, Tarim ve Hayvancilik Bakanligi

Icisleri Bakanlig

Icisleri Bakanligi Niifus ve Vatandaslik Isleri Genel Miidiirliigii
[ller Bankas1 Genel Miidiirliigii

Kamu fhale Kurumu

Kiiciik ve Orta Olgekli Isletmeleri Gelistirme ve Destekleme Idaresi Baskanlig
Meteoroloji Genel Miidiirligii

Milli Egitim Bakanligi

Milli Giivenlik Kurumu Genel Sekreterligi
Milli Kiitiiphane Baskanligi

Milli Piyango Idaresi Genel Miidiirliigii
Orman ve Su Isleri Bakanlig

PTT Genel Miidiirliigi

Radyo ve Televizyon Ust Kurulu

Sermaye Piyasasi Kurulu

Sosyal Giivenlik Kurumu

T.C. Devlet Demiryollar1 Genel Mudiirligii
Tiirk Isbirligi ve Koordinasyon Ajansi

Tiirk Patent Enstitiisti

Tiirk Standardlar1 Enstitiisti Baskanligi
Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
Tirkiye is Kurumu Genel Midiirligi

Tiirkiye Cumhuriyet Merkez Bankas1

Tiirkiye Radyo Televizyon Kurumu
Ulastirma, Denizcilik ve Haberlesme Bakanligt
Yiiksekogretim Kurulu
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Universiteler

Afyon Kocatepe Universitesi
Anadolu Universitesi
Ankara Universitesi
Balikesir Universitesi

Canakkale Onsekiz Mart Universitesi

Cukurova Universitesi

Dicle Universitesi

Ege Universitesi

Eskisehir Osmangazi Universitesi
Firat Universitesi

Gaziantep Universitesi
Gaziosmanpasa Universitesi
Gaziosmanpasa Universitesi
Giresun Universitesi

Harran Universitesi

Inonii Universitesi

Kafkas Universitesi

Karadeniz Teknik Universitesi
Kirikkale Universitesi

Manisa Celal Bayar Universitesi
Marmara Universitesi

Mersin Universitesi

Mugla Sitk1 Kogman Universitesi
Namik Kemal Universitesi
Nigde Universitesi

Ondokuz May1s Universitesi
Sakarya Universitesi

Selcuk Universitesi

Siileyman Demirel Universitesi
Trakya Universitesi

Uludag Universitesi

Yiiziincii Y1l Universitesi
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