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TUBITAK

Bilgi Guvenligi Yonetim Sistemi (BGYS), bir kurumdaki bilgi guvenligini
tasarlayan, gercekleyen, isleten, gozleyen, degerlendiren, bakimini yapan
ve gelistiren bir cerceve saglamaktadir.

BGYS sayesinde:

is aktivitelerinde meydana gelen riskleri
yonetebilmek

Guvenlik olaylarina midahale aktivitelerini
yonetebilmek

Ama patron! Yasa dis1 aktivite siiphesi bulunan yerlere
kamera konulmasini siz sdylemistiniz...
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Bilgi sistemlerini is gerekleri ve yasal yukumlulukler
cercevesinde koruyabilmek igin:

. Kurum disina bilgi sizmasini engellemek (gizlilik)

Bilginin igeriginin yetkisiz kigilerce degistiriimesini
engellemek (butunluk)

Bilgiye erigimin kesintiye ugramasini
engellemek (erigilebilirlik)

. Yasal uyumluluk

. Risk-maliyet dengelemesi
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Bir kurum neden BGYS kurmalidir?

. Yonetilen bilgi giivenligi

. Mevzuat yukimlullkleri

. Kaynaklarin etkin kullanimi
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Ornek anket sonuglari

TUBITAK
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Kaynak: "ISO 27001 Global Survey: The Facts and The Figures Underlying
The Growth of ISO 27001 World-wide”, Certification Europe, 2008.
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Onlem Al

ihtiyac, Tehdit ve Aciklar

Kontrol Et

N4

IV TiBITAK

Planla

Yonetilen Bilgi Guvenligi
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Uygula
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Planla (BGYS’nin kurulmasi)

BGYS tasarimi yapilmaktadir. Sonuclari kurulusun
G genel politikalari ve amaclarina gore dagitmak icin,
risklerin yonetimi ve bilgi glivenliginin

- gelistirilmesiyle ilgili BGYS politikasi, amaclar,
hedefler, prosesler ve prosedurlerin kurulmasi
islemleri de bu asamada gerceklesmektedir.

Onlem Al

Intiyac, Tehdit ve Agiklar

Kontrol Et

Uygula (BGYS’nin gergeklestirilmesi ve isletilmesi)

Onlem Al

Planla BGYS politikasi, kontroller, stirecler ve
prosedurlerin gerceklestirilip isletiimesi
konulari ele alinmaktadir.

QR et it ve Acidar Yénetilen Bilgi Giivenligi

Kontrol Et Uygula
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Kontrol Et (BGYS'nin izlenmesi ve gozden gegirilmesi)

BGYS politikasi, amaclar ve kullanim
N deneyimlerine gore sirec performansinin
degerlendirilmesi ve uygulanabilen yerlerde
-> Olctlmesi ve sonuclarin gozden gecirilmek lizere
yonetime rapor edilmesi konulari ele
alinmaktadir.

Onlem Al

Ihtiyac, Tehdit ve Agiklar

Kontrol Et Uygula

Onlem al (BGYS’nin siirekliliginin saglanmasi ve iyilestirilmesi)

Planta BGYS'nin surekli iyilestiriimesini saglamak icin,
| yonetimin gozden gecirme sonuclarina dayali
‘, olarak, dlizeltici ve onleyici faaliyetlerin
gerceklestirilmesi konulari ele alinmaktadir.

Uygula |

Onlem Al

ihtiyac, Tehdit ve Aiklar

Kontrol Et
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Standart Tarihgesi “

. ISO: International Organization for Standardization

. IEC: International Electrotechnical Commission

. ISO/IEC 27001:

BS 7799-2:1999: ilk BGYS kilavuzu, sertifikasyon
International
= BS 7799-2:2002: BGYS kilavuzu icin revizyon Organization for
Standardization
= |SO/IEC 27001:2005 (BS 7799-2:2005)
= |SO/IEC 27001:2013
INTERNATIONAL

ELECTROTECHNICAL
COMMISSION
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. ISO/IEC 27002:

= BS 7799:1995: ilk yayimlanma (Code of Practice)

<G> TURK STANDARDI

TS ISO/IEC 27002

= BS 7799:1999: Bliyuk olctide yenilendi (Code of Practice) o 2

= ISO/IEC 17799:2000: BS 7799:1999, cok az icerik [ ——
degisikligi ile uluslararasi standart olarak kabul edildi WNW"_""”""“"""""'"“’““"""“'“"“""‘""
(Code of Practice) Ty e,

flﬂfun“m

= |SO/IEC 17799:2005 (BS 7799-1:2005)

= |SO/IEC 27002:2005

| ISO/IEC 27002:2013 m
~—— Y Cxden Neh??'aﬁ';:msﬁ
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ISO/IEC 2700 _ Standart Ailesi

O ISO/IEC 27000 Bilgi O ISO/IEC 27002 1SO/IEC 27001 EK-

guvenligi konusuna genel

A kismindaki kontrollerin iyi

ve terimi’aglklamaktadlr. SEP27002 #4 | goren bu standart tamamlayic
PO 52 RS aciklamalar icermektedir.
SN2

ISO/IEC 2700_,-3, -4, -5 BGYS
kurulumu icin-en 6nemli konulara
glvenligi standartlari yonelik hazirlanmis olan
arasinda cekirdek dokiiman | bilgilendirici kilavuzlardir.
hikmiinde olan budokiiman i = |SO/IEC 27003 BGYS Uygulama
BGYS icin gerekli olan Qovuzy

gereksinimleri icermektedir. = I1SO/IEC 27004 Olgiim
= |SO/IEC 27005 Bilgi Guvenligi Risk
Yonetimi

O ISO/IEC 27001 Bilgi
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Annex SL Yapisi " @

AMAC: I1SO yonetim sistemi standartlarinin tutarliigini ve uyumunu
saglamak
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1. KAPSAM )
2.ATIF YAPILAN STANDART VE/VEYA DOKUMANLAR
3. TERIMLER VE TARIFLER

ISOA(ISO

4. KURULUSUN BAGLAMI: BGYS’nin kurulumu,

ISO 9001 | I1SO 14001 uygulanmasi, kapsaminin ve etkilesimlerinin belirlenmesi.

Annex SL

Standartlarnn Standardi

5. LIDERLIK: Yonetim sorumlulugu ve liderlik.

6. PLANLAMA: BGYS'nin planlanmasi, kabul edilebilir risk
seviyesinin belirlenmesi, risk degerlendirme metodolojisinin
belirlenmesi.

=00 0 =0
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' TUBITAK

O 7. DESTEK: BGYS kurulumunda destekleyici ve tamamlayici
faaliyetler.icin-gerekli kaynaklarin saglanmasi, kullanici
kabiliyetlerinin saglanmasi/iyilestiriimesi ve farkindaligin
olusturulmasi, egitimlerin verilmesi, iletisimin saglanmasi,
dokimantasyon gereksinimlerinin saglanmasi.

8. ISLETIM: BGYS uygulamalarinin yirGtilmesi ve
yonetilmesi, iyilestirmelerin ve risk
degerlendirmelerinin surekliliginin saglanmasi.

P an—N
v

9. PERFORMANS DEGERLENDIRME: Denetimlerle, metriklerle
ve yonetim gozden gecirmeleriyle BGYS ve kontrollerin
degerlendirilmesi.

ISO ANNEX SL

O 00
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PUKO ISO/IEC 27001:2013 Standardindaki Béliimler
4. Kurulusun Baglami
Planla
6. Planlama
ol
7. Destek .
Uygula , o
8. Isletim (D
=i
~
Kontrol et 9. Performans Degerlendirme
Onlem al 10. lyilestirme
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ihtiyac, Tehdit

Onlem Al

10. lyilestirme

ve Ailklar

9. Performans

Degerlendirme

Kontrol Et

—

Planla

4. Kurulusun Baglami

6. Planlama

Yonetilen Bilgi
Guvenligi

5. Liderlik

=)

7. Destek

8. Isletim
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Standartta Yer Alan Zorunlu Maddeler " @
I TUBITAK

BGYS Nedir? Neden BGYS?

Standart Tarihgesi

Annex SL Yapisi
PUKO Yakistirimi

Standartta Yer Alan Zorunlu Maddeler

Ek A: Referans Kontrol Amaclari ve Kontroller

Uyumluluk Surecinde Dikkat Edilmesi Gereken Hususlar
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<f$&> TURK STANDARDI
/ TURKISH STANDARD

TS ISOJ/IEC 27001

= R Aralik 2013 4
TS ISO/IEC 27001 : 2006 yerins |

= Bustandart, kurulusun baglami dahilinde
bir bilgi giivenligi yonetim sisteminin
kurulmasi, uygulanmasi, strdiirtilmesi ve
surekli iyilestirilmesi icin sartlari kapsar.

ICS 35.040

Bilgi teknolojisi - Giivenli

N k i - Bilai aii 1%
yonetim sistemieri . Gorn teknikleri - Bilgi glivenligi

ksinimler

Information technolo,
" gy - Security techni. ues - T
Security Management Systems - Requirgmenrs,nforma"on

B 2. Atif Yapilan Standart
ve/veya Dokiimanlar
= |SO/IEC 27000: Terimler

= |SO/IEC 27002: Bilgi glivenligi kontrolleri icin iyi
uygulamalar

= |SO/IEC 27003: BGYS kurulum rehberi

= |SO/IEC 27004: BGYS 8l¢lim

=  |SO/IEC 27005: Risk yonetimi

=  |SO/IEC 31000: Kurumsal risk yonetimi

u ISO/IEC Directives, Part 1: Annex SL uyumu

SGIEC 27001 20

TURK STAND, i
o ARDLARI ENSTir(ic i
4 yCaddesl No.112 BakanllZUS/U
; ar, ANKARA

3. Terimler ve Tarifler

e ——

= |SO/IEC 27000
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' TUBITAK

4.1 Kurulusun ve Baglaminin Anlasiimasi

o  Kurulusu ve igerigini anlamak
= Kurulusun hedefleri ve istenen ciktilari (misyon ifadesi)

= ¢ ve dis konular
= |SO/IEC 31000: Kurumsal Risk Yonetimi

4.2 ligili Taraflarin Ihtiyac ve Beklentilerinin Anlasiimasi

= lgili taraflar
= Bilgi glivenligiyle ilgili gereksinimler

B 4.3 BGYS Kapsaminin Belirlenmesi

= Dokimante edilmis olmali

= 4.1 ve 4.2'de belirtilen gereksinimleri de
dikkate alarak sistemin sinirlarini ve
uygulanabilirligini belirlemek

4.4 Bilgi Giivenligi Yonetim Sistemi

= BGYS kur, uygula, stirdir, strekli iyilestir
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N4

' TUBITAK

5.1 Liderlik ve Baglilik

=  Amaglarin tegviki ve ulasiimasinda katilim

= Hedeflenen ¢iktilara ulasmanin saglanmasi
= Standardin kurum siireglerine entegre edilmesi

= Gerekli kaynaklarin belirlenmesi ve saglanmasi

5.2 Politika

= Bilgi glivenligi politikasinin olusturulmasinin saglanmasi
»  Yazih olmal
» Kurulus icinde duyurulmali
» Uygun olan ilgili taraflarca erisilebilir olmali

=  Standarda uygunlugun acik sekilde ifade edilmesi

= Kurulus icindeki tim seviyelerde liderligin desteklenmesi

5.3 Kurumsal Roller, Sorumluluklar ve Yetkiler

=.  Sorumluluklar ve yetkilerin belirlenmesi ve iletilmesi
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6. Planlama "
TUBITAK

6 1 Risk ve Firsatlari ele alan Faallyetler

. Risk kabul kriterlerinin tanimlanmasi

=  Tekrarlanan risk degerlendirmelerinin tutarli, gegerli ve karsilastirilabilir sonuglar Gretmesinin
temin edilmesi

= Risklerin tespit edilmesi
e Gizlilik, butanluk ve erisilebilirlik kayiplari
e Risk sahiplerinin belirlenmesi
*  Risk analizi
*  Risk degerlendirmesi
=  Risk isleme sireci tanimlanmasi
=  Risk isleme seceneklerinin belirlenmesi
=  Uygulanabilirlik Bildirgesi hazirlanmasi

=  Risk isleme plant olusturulmasi

=  Risk sahiplerinin.onayinin alinmasi ve artik risk kabuli

= Bilgi glivenligi politikasiylatutarl olmah

= QOlcilebilir olmali
=  Risk degerlendirme ve isleme sonuglarini dikkate almal

= Duyurulmali ve giincellenmeli
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7. Destek

TUBITAK
= BGYS'nin kurulumu, uygulanmasi, bakimi ve surekli iyilestirmesi icin gerekli kaynagin temin
edilmesi

= VYeterlilik seviyesi belirlenmesi !

FARKINDALIK SATIYORUM ,
ALIR MISINIZ 2,

= Personelin kabiliyetlerinin arttirilmasi c

= Yeterliliklerin yazili olarak tutulmasi

7.3 Farkindalik

= Personelin kurum politikasindan haberdar olmasi
=  BGYS hedef veramacglarinin bilinmesi

= BGYS sartlarina-uyum saglamamanin sonuglari R o
= jletisim ihtiyaclari belirlenmeli

v' lletisim konusu? Neyin bildirilecegi? Ne zaman bildirilecegi? Kimin bildirmesi gerektigi?

7.5 Yazil Bilgi

=  Dokimanlar ve kayitlar dokiimante edilmis bilgi olarak adlandirildi

=  Dokiman ve kayit kontroliyle ilgili genel hususlar
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' TUBITAK

8.1 Isletimsel Planlama ve Kontrol

Bilgi glivenligi gereksinimlerini yerine getirmek icin gerekli slireglerin planlanmasi,
uygulanmasi ve kontrol edilmesi

= 6.1ve6.2ilebelirlenen faaliyetlerin uygulanmasi

8.2 Bilgi Giivenligi Risk Degerlendirme

Risk degerlendirmeleri planlanan araliklarda veya dnemli degisiklikler onerildiginde veya
meydana geldigine yapilmali

8.3 Bilgi Giivenligi Risk isleme

= Kurulus bilgi giivenligi risk isleme planini uygulamali
=  Sonuclarina ait yazili bilgileri muhafaza etmeli
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9. Performans Degerlendirme " @

' TUBITAK

9.1 izleme, Olgcme, Analiz ve Degerlendirme

= BGYS'nin performansinin 6l¢ctlmesi ve degerlendirilmesi

= Kurulus, nelerin izlenmesive él¢lilmesi gerektigini belirlemelidir

=  Sonuclar kanit olarak saklanmalidir

= Risk degerlendirmeleri planlanan araliklarda veya 6nemli degisiklikler 6nerildiginde veya
meydana geldigine yapilmali

9.3 Yonetimin Gézden Gegirmesi

= Planl araliklarla.yonetim tarafindan gergeklestirilir

Onceki gozden gecirmelerden gelen islerin
durumu

ic ve dis konulardaki degisiklikler
Bilgi glivenligi performansina dair geri bildirim
llgili taraflardan gelen geri‘bildirimler

Risk degerlendirme sonuclari ve risk isleme
planinin durumu

Surekli iyilestirme icin firsatlar
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' TUBITAK

10.1 Uygunsuzluk ve Dizeltici Faaliyet

=  Uygunsuzluklara tepki vermek ve aksiyon almak
= Uygunsuzlugu kontrol etmek, diizeltmek ve sonuclari ile basa ¢cikmak

= Benzer uygunsuzluklarin olup olmadigini veya ortaya ¢ikma olasiligini belirlemek

10.2 Siirekli lyilestirme

= Kurulus BGYS'nin uygunlugunu, dogrulugunu ve etkinligini stirekli olarak iyilestirmeli
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Yazili Olmasi Gereken Varliklar: Dokumanlar “ @

TUBITAK

ISO/IEC
27001:2013 Dokiiman

Standart Maddesi

4.3 BGYS Kapsami

5.2ve6.2 Bilgi Guvenligi Politikasi ve Hedefleri

6.1.2 Risk Analizi ve Risk Degerlendirme Metodolojisi

6.1.3 (d) Uygulanabilirlik Bildirgesi

6.1.3(e)ve 6.2 Risk Tedavi Plani

8.2 Risk Degerlendirme Raporu

A.7.1.2veA.13.2.4 Roller ve Sorumluluklar

AS8.1.1 Varlik Envanteri

A9.1.1 Erisim Kontrol Politikasi

A12.1.1 isletme Prosediirleri

A.14.2.5 Guvenli Sistem Muhendisligi Prensipleri

A.15.1.1 Tedarikgi Zinciri Guvenlik Politikasi

A.16.1.5 Olay Yonetimi Prosediiri

A.17.1.2 Is Stirekliligi Prosediirii

A18.11 Sozlesmelerden, Diizenlemelerden ve Yasalardan
Kaynaklanan Yuakumlalikler
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Yazili Olmasi Gereken Varliklar: Kayitlar "

7.2 Egitim, Kabiliyet ve Tecribe Kayitlari

9.1 Olcme ve izleme Sonuclari

9.2 ic Tetkik Programi

9.2 ic Tetkik Raporu

9.3 Yonetim Gozden Gecgirme Raporu

10.1 Duzeltici Faaliyet Kayitlari ve Sonuclari

A.12.4.1ve A.12.4.3 |Kullanici islem ve Faaliyet Kayitlari, Hatalar ve ihlal Olaylari
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BGYS Kurulumu: OZET “ @

TUBITAK

Fizibilite Kontrolleri

Egitimleri ver
calismasi yap gercekle

o . ) Olciim yap
Ust yonetim Izleme ve 6lgme 2

destegi al sistemi kur i¢ tetkiki gercekle

Proje takimi Riskleri degerlendir Yonetim gbzden
olustur & ve kontrolleri gecirmesi
danisman ata olustur toplantisi yap

Kapsami belirle P28 BGYS politikasi ve Sarekli iyilestir
hedeflerini tanimla
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Ek A: Referans Kontrol Amaclari ve Kontroller “ @

! TUBITAK

. BGYS Nedir? Neden BGYS?

. Standartta Yer Alan Zorunlu Maddeler

. Ek A: Referans Kontrol Amacglari ve Kontroller

. Uyumluluk Surecinde Dikkat Edilmesi Gereken Hususlar
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Ek A: Referans Kontrol Amaclari ve Kontroller

14 konu bagligi
114 kontrol maddesi

v

TUBITAK

A.5
A.6
A.7
A.8
A.9
A.10
A.11
A.12
A.13
A.14
A.15
A.16
A.17
A.18

Bilgi Glvenligi Politikalari

Bilgi Glvenligi Organizasyonu

insan Kaynaklari Guivenligi

Varlik Yonetimi

Erisim Kontrol{i

Kriptografi

Fiziksel ve Cevresel Guvenlik
isletim Gulvenligi

Haberlesme Glvenligi

Sistem Temini, Gelistirme ve Bakimi
Tedarikgi iliskileri

Bilgi Giivenligi ihlal Olayi Yonetimi
is Suirekliligi Yonetiminin Bilgi Giivenligi Hususlari

Uyum
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Ek A: Referans Kontrol Amaclari ve Kontroller " @

! TUBITAK

Kontrol Amaci Konu Bashgi

/ Kontrol Amaci Bashgi

A.5 Bilgi giivenligi politikalan —
A.5.1 Bilgi giivenligi igin yénetimin yénlendirmesi “=

mag¢: Bilgi glvenligi igin, is gereksinimleri ve ilgili yasalar ve dizenlemelere gbre ydnetimin
yCnlendirmesi ve destegini saglamak.

Kontrol
- A5.1.1 ?{')'?T'ifa“l‘;f""g' igin Bir dizi bilgi gOveniifi politikalar, ybnetim tarafindan
= + ' tanimianmali, onaylanmali ve yayinlanarak galisanlara veilgilidis |
- R taraflara bildirilmelidir.
ot
= Kontroi
g Bilgi giivenligi igin
\ AS512 politikalarin gbzden Bilgi glvenligi politikalan, belidi araliklarla veya &nemii
H gegirimesi degigiklikler ortaya giktiginda surekii uygunluk ve etkinligi
saglamak amaciyla gézden gegiriimelidir.
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Ek A: Referans Kontrol Amaclari ve Kontroller " @

! TUBITAK

. A.5 Bilgi Giivenligi Politikalari

= A.5.1.1:Bilgi guvenligi igin politikalar

. A.6 Bilgi Giivenligi Organizasyonu

= A.6.1.1: Bilgi glivenligi rolleri ve sorumluluklari

= A.6.1.2: Gorevlerin ayriligi
™ A.6.1.5: Proje ybnetiminde b||g| gUVGnIIéI Gorevlerin ayrnimi ilkesini gercekleyene kadar

denetgi, "enter” tusuna birlikte basmamizi sdyledi
. A.7 insan Kaynaklari Giivenligi

=  A7.1.1: Tarama

= A.7.2.2:Bilgi glivenligi farkindaligi, egitim ve
ogretimi

= A.7.2.3: Disiplin‘prosesi

= A.7.3.1:istihdam sorumluluklarinin sonlandiriimasi
veya degistirilmesi

“Bilgi Glwenhgi"pozisyonunuza baswurmak istiyorum.
Iste CWim ! Sifrelenmis ve pargalara aynilms.



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Ek A: Referans Kontrol Amaclari ve Kontroller " @

' TUBITAK

| . A.8 Varlik Yonetimi

BiL: Bilgi

ké, YZL: Yazilim
§ o ?g: lT)or:‘a.mm .
$ So:  SemOds = A.8.1.1: Varliklarin‘envanteri
Q BiN: Bina

Yerlegke

= A.8.1.2: Varliklarin sahipligi

= A.8.1.4: Varlklarin iadesi

= A.8.2.1: Bilgi siniflandirmasi

= A.8.2.2:Bilgi etiketlemesi

= A.8.3.2: Ortamin yok edilmesi

. A.9 Erisim Kontrolii

=  A.9.1.1: Erisim kontrol politikasi

N

0GBLYGOoKD!

= A.9.2.3: Ayricalikli erisim haklarinin yonetimi

=  A.9.2.5: Kullanici erisim haklarinin gbzden
gecirilmesi

=  A.9.4.3: Parola yonetimi

Mete babasi icin yeni bir bilgisayar
parolas: tUretiyor...
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Ek A: Referans Kontrol Amaclari ve Kontroller " @

' TUBITAK

. A.10 Kriptografi

= A.10.1.1: Kriptografik kontrollerin kullanimina
iliskin politika

. A.11 Fiziksel ve Cevresel Giivenlik

A.11.1.3: Ofislerin, odalarin ve tesislerin
glvenliginin saglanmasi

-

Selam
Ayse

S0
|§£\—>
5

€

= A.11.1.6: Teslimat ve yukleme alanlari
=  A.11.2.5: Varliklarin tasinmasi
= A.11.2.9: Temiz masa temiz ekran politikasi
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Ek A: Referans Kontrol Amaclari ve Kontroller " @

' TUBITAK

. A.12 Isletim Giivenligi

= A.12.1.1: Yazili isletim prosedurleri
= A.12.1.2: Degisiklik yonetimi

= A.12.1.4: Gelistirme, testve isletim ortamlarinin
birbirinden ayrilmasi

= A.12.3.1: Bilgi yedekleme
= A.12.4.3: YOnetici ve operator kayitlari

| . A.13 Haberlesme Giivenligi

=  A13.1.3: Aglarda ayrim

= A.13.2.4: Gizlilik ya da‘ifsa etmeme anlagmalari
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Ek A: Referans Kontrol Amaclari ve Kontroller " @

' TUBITAK

. A.14 Sistem Temini, Gelistirme ve Bakimi

= A.14.1.1: Bilgi glivenligi gereksinimleri analizi ve belirtimi

= A.14.2.5: Guvenli sistem muhendisligi prensipleri
=  A.14.3.1: Test verisinin korunmasi

. A.15 Tedarikgi lliskileri

A.15.1.1: Tedarikgi iliskileri icin bilgi glivenligi
politikasi

= A.15.1.2: Tedarik¢i anlasmalarinda glivenligi
ifade etme

d Gergekleme
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Ek A: Referans Kontrol Amaclari ve Kontroller " @

' TUBITAK

. A.16 Bilgi Giivenligi ihlal Olayr Yénetimi

= A.16.1.2: Bilgi glivenligi olaylarinin raporlanmasi

= A.16.1.5: Bilgi glivenligi ihlal olaylarina yanit verme G Olay
= A.16.1.6: Bilgi glivenligi ihlal olaylarindan ders ¢tkarma Gegirme T——
' oy ’
Yonetim
Tedavi Sureci

K

= A.17.1.1: Bilgi glivenligi strekliliginin planlanmasi

= A.17.1.2: Bilgi glivenligi stirekliliginin uygulanmasi

= A.17.1.3: Bilgi gliivenligi strekliliginin dogrulanmasi, gdézden
gecirilmesi ve degerlendirilmesi
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Ek A: Referans Kontrol Amaclari ve Kontroller " @

' TUBITAK

= A.18.1.1: Uygulanabiliryasalari ve s6zlesmeye tabi gereksinimleri tanimlama
= A.18.1.2: Fikri mulkiyet haklari
= A.18.1.3: Kayitlarin korunmasi

= A.18.2.3: Teknik uyum gozden gegirmesi
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Uyumluluk Surecinde Dikkat Edilmesi Gereken Hususlar " @

' TUBITAK

. BGYS Nedir? Neden BGYS?
Standart Tarihcesi
Annex SL Yapisi
PUKO Yakistirimi
Standartta Yer Alan Zorunlu Maddeler

Ek A: Referans Kontrol Amaclari ve Kontroller

.Uyumluluk Surecinde Dikkat Edilmesi Gereken Hususlar
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Uyumluluk Surecinde Dikkat Edilmesi Gereken Hususlar “ @

! TUBITAK

Ornek anket sonuclari

- - . = e —— = e & - -

KARSILASILAN ZORLUKLAR

BGYS'yi
Standards siirdiirmek; 8%
anlamak; 8%

Kaynak: "ISO 27001 Global Survey: The Facts and The Figures Underlying @ oale
The Growth of ISO 27001 World-wide”, Certification Europe, 2008. By hiG ND
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Uyumluluk Surecinde Dikkat Edilmesi Gereken Hususlar " @

' TUBITAK

= Kaynak yonetimi (personel, zaman, para)

nin kurum kulturu olarak benimsenmesi

Var olan sistemlerle entegrasyon (ISO 9001, ISO 14001, vs)

Bilgi Guivenligi Yonetim ve Yuritme Komite’lerinin kurulmasi

. Kapsam-bagimsiz olarak asagidaki departmanlarin Bilgi Guvenligi
Yarutme Komitesi’'nde temsilinin saglanmasi

Stratejik Planlama ve Kalite Yonetimi
Bilgi Sistemleri ve Tesis Guvenlik 1SO 9001
Hukuk ‘
insan Kaynaklari
Satin Alma

idari ve Mali isler

150 27001
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Uyumluluk Surecinde Dikkat Edilmesi Gereken Hususlar

Base figure

Executive, Board and senior
management supgport
Strategic fit

Resourcing

Quality of the project team
Middle and junicor
management support

True information security
risk level [currently)
Blockers and culture
Specialist support
Breadth of scope
Information security
maturity (currently)
Compliance maturity
Scope definition

'+20% contingency

Timescale estimate

Months

15

2,3

0,7
07
0,6

0,4

£

04

£

0,4
-0,3
0,9

-0,3
0,2

£

0,4

3.0

Default length of an
"average" or typical ISMS
implementation project
Various factors are
expected to speed up
or slow down the
ISMS implementation
project relative to the
average by the
number of months
shown, calculated
from their scores and
weightings.

It is good practice to leave a
little slack in the plan to
allow for unforeseen delays
and setbacks

Estimated months between
approval of the ISMS
implementation project and
ISOJIEC 27001 certification

TUBITAK

BGYS Kurulum Suresi

Not-1: BGYS kurulum suresinin,
BGYOK ve BGYUK uyeleri
atandiktan sonra baslatiimasi tavsiye
edilir

Not-2: The scoring method uses a
measurement technique described in
the book "PRAGMATIC Security
Metrics" by Brotby and Hinson,
published by CRC Press in 2013

Kaynak: www.iso27001security.com
ISO27k_ISMS_implementation_proje
ct estimator_v1.xlsx

gloce

= MG RO
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Uyumluluk Surecinde Dikkat Edilmesi Gereken Hususlar

N4

' TUBITAK

Devlet ya da Duzenleyici/Denetleyici Kurumlar tarafindan zorunlu
killnmayan BGYS uyumluluk sureclerinde yasanilan motivasyon

dusuklugu

Alinan danismanlik hizmetinin BGYS uyumlulugu saglamaya

yeterli olacagi kanisi

O

BGYS'nin bir yazihm yukleyerek
Kurulus bunyesinde
kurulabilecegi-kanisi

TSE
TS-1SO-IEC-27001

BGYS
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Uyumluluk Surecinde Dikkat Edilmesi Gereken Hususlar " @

O

BGYS’nin «paper work»
olarak algilanmasi ve is
sureclerine entegre edilmesi
gerekliliginin farkinda
olunmamasi

O

BGYS ile ilgili-olarak mevcut is
sureclerine ilaveten yeni bir
surec olusturulmasi gerekliligi
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Uyumluluk Surecinde Dikkat Edilmesi Gereken Hususlar "

' TUBITAK

Atanan personelin BGYS iglerini
mevcut isleri yaninda «angarya»
is olarak gormesi

BGYS bir proje degil, surekli
donmesi gereken bir dongudur

«Yaptigini yaz, yazdigini
yap!»

v

Risk yonetimi = firsat yonetimi

Kabul edilebilir risk seviyesinin
uygun secilmesi

Risk isleme & maliyet
dengesinin saglanmasi

[
[
[
R

Yeterli derecede kontrol olgum
metrigi olusturulmasi
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Uyumluluk Surecinde Dikkat Edilmesi Gereken Hususlar

. Tetkik stirecinin tarafsizlig

= Uygulamaya katilan tetkik yapamaz

= Bir kamu kurumunun diger bir kamu kurumunu tetkiki?

= Danismanin ¢alistigi kurumdan baska bir personelin i¢ tetkik yapmasi?
= Tetkik sireci ve i¢c Denetim Departmani

Tum calisanlarin BGYS siirekli iyilestirme surecine katki
saglamasi gerekliligi

. BGYS kultiriniin kurumda oturmasi icin en az 3 PUKO dénguisi
gerekli

v

TUBITAK
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TUBITAK

Tesekkurler
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