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Zararh Yazilimlar
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Bir bilgisayari veya  icindeki bilgiyi somirmek veya
bilgisayari saldirganin erisimine acmak icin tasarlanmis ozel
vazilimdir.

Casus

Yazilimlar
(Spyware)

Fidye
Yazilimlan
(Ransomware)

A

Reklam
iceren

Zararh
Yazilim (Adware)
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Zararh Yazilimlar - Virisler " @
! TUBITAK

* Virusler, bulastiklari sistemlere zarar
vermek icin-olusturulurlar.

* Viruslerin aktif olabilmesi icin bir
sekilde kullanici tarafindan
calistinlmalari gerekir.

* Bulastiklari sistemlerde calisan
diger programlara kendilerini
enjekte ederler.
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Zararh Yazilimlar - Truva Atlari (Trojan Horse) " ‘@

' TUBITAK

* Truva ati, bilgisayar icin yararl gibi
gozuken ve oltalama saldirilari
kullanilarak aktif olan zararli
yazilimlardir.

* Bulastigi sistemlere saldirganin
erisimine acgar.

* Amac kullanici parolalari, banka
hesaplari, bilgi vb. verileri calmaktir.

* Kendilerini virtsler gibi kopyalamazlar.
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Zararh Yazilimlar — Solucanlar (Worm) " @
I TUBITAK

* Solucanlar, disaridan bagimsiz olarak
vayllma ve kendini kopyalama kabiliyetine

“ sahiptir.

* Bulastiklari sistemlerde asiri yavaslamaya
sebep olurlar.

* |sletim sistemi ve bazi programlarin
zafiyetlerini kullanirlar.
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Zararh Yazilimlar - Casus Yazilimlar (Spyware) " ‘@

TUBITAK

e Kullaniciya ait bilgileri ele
gecirmek amaci ile yazilan
programlardir.

e Truva atindan farki, bulastigi
sistemi dogrudan saldirganin
kullanimina agmaz. Topladigi
bilgileri saldirgana gonderir.

e Bitmek bilmeyen acilir pencerelere
neden olabilirler.

* Tarayicimizda istem disinda arag
cubuklari kurabilirler.

* Web tarayicimizda acilis sayfasinin
degismesine neden olabilirler.
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Zararh Yazilimlar- Fidye Yazilimlari (Ransomware) " @

TUBITAK

( or your 4atq

* Bilgisayarinizi kullanmaniza engel olabilen,

* Dosyalarinizin ismini degistirerek ya da dosyalarinizi
sifreleyerek kullanmaniza engel olan,

e Sifreyi cozmek icin karsiliginda para istenen zararli yazilim
turaduar.

mrt@tubitak.gov.tr
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Zararh Yazilimlar - Fidye Yazilimlari

“ TUBITAK
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Zararl Programlar — Fidye Yazilimlari (Ransomware) " @

TIiRITAK
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Zararl Yazilima Karsi Savunma " @
TUBITAK

Lisansli AV sistemleri kullanin.
Imza dosyalar giincel olmalidir.
Yapilandirma yonetimi (gereksiz portlari kapatin.)
Uygulamalari glincel tutun (Yama yonetimi)
* Isletim sistemleri
* Web tarayicilar

* Acrobat reader, Flash player, MS Ofis vb.
dokliiman programi ve oynaticilar.

E-posta eklentilerini tarayin
USB ve hafiza kartlarini dikkatli kullanin.
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Web’de Bulunan Analiz Araglari " ‘@

' TUBITAK

e Zararh yazilim, supheli URL veya dosyayi online olarak
inceleyebilirsiniz!

— http://www.virustotal.com
e Cokluanti-virus taramasi (62 tane AV)

* URLincelemesi

— http://whitelist.kaspersky.com/advisor#tsearch/
* Beyazliste

— https://fileadvisor.bit9.com/Services/search.aspx/
* Beyaz liste

— https://sitecheck.sucuri.net/
 URL incelemesi
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B Genc Kusak Saldirganlar

B Profesyonel Suclular

B Endustri ve Teknoloji Casuslari

M Yabanci Ulke yonetimleri ve
istihbarat teskilatlari
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Bilgisayar Korsanlari (Hacker) " @

 Hacktivistler

— Anonymous, RedHack
VS.

* Beyaz Sapkalilar
e Siyah Sapkalilar
e GriSapkalilar

* Script Kiddie
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Zararl yazilim tarihgesi "

1972 The Creeper virusu
(Worm)
Elk Cloner virlsu (rahatsizlik
amach)
l.l..f,,tfj““""m Morris solucantve CERT CC
rnjan‘"rllSnms-h
haﬂkerln ectllunﬂ__ :‘f.rﬂm
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Giris - Onemli Organizasyonlar " V.

TUBITAK

1988 de Morris Solucanina mudahale

icin kuruldu

CERT/CC calisma alanlarti:

Proaktif Calismalar
Sistem Guvenligi
Yazilim Guvenligi

Kurumsal Guvenlik

Midahale Koordinasyonu  piieseiatae i iy

RESPONSE TEAM

Egitim

18
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Giris - Onemli Organizasyonlar " @

' TUBITAK

Terena Task Force Trusted Introducer = TE-CSIRT

\W Trusted Introducer

FIRST
US CERT

2 US-CERT

UNITED STATES COMPUTER EMERGENCY READINESS TEAM

C SIRT

4 CSIRT

9T MM CSIRT
;1 25 SERT-EU
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Onemli Siber Olaylar
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_ 2007 Eirya KT

e 26 Nisan 2007 tarihinde Estonya,
“Bronz Asker Heykeli”ni verinden kaldirmistir.
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* 27 Nisan 2007
Rusya’dan kinama ve Tallinn’de gosteriler
e 27-29 Nisan 2007
Baslangic seviyesi saldirilar
* 30 Nisan-18 Mayis 2007
Ulusal bilgi sistemleri, Internet hizmet saglayicilari ve

bankalara yonelik-daha genis katilimli ve koordineli
DDoS saldirilari
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2007 EStSrya KT S

o Compromise as many devices as possible

* |nternet bant genisligi
buyuk oranda saldirilar
tarafindan doldurulmus ve
tlkedeki Internet sistemi
cokme noktasina getirilmistir.

tyesi Ulkelerin de bulundugu

* Saldirlarin yonlendirildigi and &
tespit edilmistir. (Botnet) 4

ulkeler arasinda ABD ve AB
e Execilda commands g
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2007 Estonya Krizi " @

¥Radikal *

< INTERNET BASKISI > Sanal Alem

Ilk siber savasin galibi 'Kizil Ordu’

Gegctigimiz ay sessiz sedasiz ve yontem olarak
benzersiz bir savas yasandi. Rusya, Estonya'ya
organize bir saldin diizenledi ve iilkenin ticaret
ve kamu diizenini dize getirmeyi basardi

04/06/2007 {(£75€ defs ckundu)

1918 yihnda Alman ordulanna yenilen Rusya'dan
bagimsizhigini ilan eden Estonya, ayni Almanya'nin
Rusya ile yaptigi gizli bir anlagmanin ardindan 1940

yilinda Rus askerlerinin isgaliyle baslayan siirecte Tankler egliginde yert gOgH
Sovyet Sosyalist Cumhuriyetler Birliginin bir Gyesi ”::::: ::l:':::r":f:
olmak zorunda kalmisti. 1989'da sarkilarla baglayan :ma artik baska yollar da
kipirdanmanin ardindan 1991 yilinda sonunda Estonya var.

yeniden bagimsizligini kazandi. Ancak bu yeni sirecte
Rusya'nin Estonya Gstindeki hakimiyet arzusunun séndigu de sdylenemez.
Bunun son érneklerinden biri de gectigimiz glnlerde internette yasandi.
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2007 Estonya Krizi — Neden bu kadar 6nemli? " ‘@

TUBITAK

— Nufusu 1.3 Milyon
— 1 milyondan fazla dijital kimlik kartrmevcut

— Mayis 2007’denitibaren cep telefonlarinda dijital kimlik
tutulmaktadir.

* |nternet kullanimi cok yogun
Vergi beyanlari %80

Bankacilik islemleri %97
oraninda Internet Gzerinden yapilmaktadir.

* Saglk kayitlari %100 oraninda dijital ortamdadir.

 Ulke neredeyse her yerinde sifresiz kablosuz internet hizmeti

 Kurulan her 4 yeni sirketten 1 tanesi Internet tizerinde kurulmaktadir.
Bu saldirilarla internet sistemi degil Estonya zarar gormiistiir!
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Siber Savas - Kritik Altyapilara Yonelik Siber Tehditler "

Stuxnet worm 'targeted high-value Iranian

assets’

By Jonathan Fildes
Technology reporter, BBC MNews

One of the most sophisticated pieces of
malware ever detected was probably
targeting "high value" infrastructure in
Iran, experts have told the EBEC.

stuxnet's complexity. suggests it could only have
been written by a "pation state”, some
researchers have claimed.

It is believed to be the Tirst-Known worm
designed to target real-world-infrastructure such
as power stations, water plants and industrial
units.

BI|B|C

23 September 2010 Last updated at 10:46 GMT

- - GETT}IM AGES,

Some have speculated the intended target was Iran's
nuclear power plant

It was first detected in June and has been'intensely studied ever since.

v

' TUBITAK

26
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Siber Savas - Stuxnet

TUBITAK

Slmdlye Kadar Gelistirilmis En Karmasik Siber Silah |

Nuclear Sites, Experts Say

By Ed Barnes
Published December D2 2010 | FoxNews.com

Iran International Photo Agency, via AFP

Aug 21: The first fuel is loaded into the reactor building at the Russian-built
Bushehr nuclear power plant in Iran.

nuclear sites.

Stuxnet Worm Still Out of Control at Iran's

FOX
/NEWS

__.com |
Fair & Balanced

EXCLUSIVE: Iran's nuclear
program is still in chaos
despite its leaders' adamant
claim that they have contained
the computer worm that
attacked their facilities,
cybersecurity experts in the
United States and Europe say.

The American and European
experts say their security
websites, which deal with the
computer worm known as
Stuxnet, continue to be
swamped with traffic from
Tehran and other places in the

Islamic Republic. an indication that the worm continues to infect the computers at Iran's two

The Stuxnet worm, named after initials found in its code, is the most sophisticated cyberweapon

ever created. Examination of the worm shows it was a cybermissile designed to penetrate
advanced security systems. It was equipped with a warhead that targeted and took over the
controls of the centrifuge systems at Iran’s uranium processing center in Natanz, and it had a

second warhead that targeted the massive turbine at the nuclear reactor in Bashehr.

controlled.

Stuxnet was designed to take over the control systems and evade detection, and it apparently
was very successful. Last week President Mahmoud Ahmadinejad, after months of denials,
admitted that the worm had penetrated Iran's nuclear sites, but he said it was detected and @ HERE)

E% MG MDD 27
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Ukrayna’da ne oldu? Elektrik santrali

e 23 Aralik 2015; 15:30
* |vano Frankivsk
e Kirim’a karsi saldiri mi?

130 elektrik trafosunun
30’u devre disi kaldi.

e 80 bin abone elektriksiz
kaldi.

* i-Sight Partners,
Sandworm

TUBITAK
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Mirai Botnet Saldirisi

20 Ekim 2016

-4 KrebsOnSecurlty ye (Dyn DNS) DloS Saldlrisn

J Akamai tarafmdan host edllen KrebsOnSecurlty
sitesine yapllan sald|r| /i | '.
O Bugiine kadarkl en buyuk DDoS saldirisi — 1 TBPS®

buyuklugunde ve 150.000 webcam lizerinden yapllén

v

TUBITAK
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Mirai Botnet Saldiri Analizi "

Acikhik bulunan cihazlar lizerinden saldiri
= CCTV, NVR, DVR cihazlari (video gozetim)
= Uydu Alicilari
= Ag Cihazlari (Router, Hotspot ve ADSL modemler, vb.)
" |Internet baglantili NAS cihazlari (Network Attached Storage)

" CVE-2004-1653'=0penSSH - TCP forwarding by default
= Default Passwords

http://blog.blackducksoftware.com/preventing-connected-devices-iot-bot
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Mirai Botnet Saldirisinda kullanilan Parolalar " @

TUBITAK

root xc3511 root vizxv root admin
admin admin root 888888 root xmhdipc
root default root juantech root 123456
root 54321 support support root (none)
admin password root root root 12345

user user admin (none) root pass

admin admini1234 root 1111 admin smcadmin
admin 1111 root 666666 root password
root 1234 root klv123 Administrator admin
service service supervisor supervisor guest guest
guest 12345 guest 12345 admin1 password
administrator 1234 666666 666666 888888 888888
ubnt ubnt root klv1234 root Ite521
root hi3518 root jvbzd root anko

root z1xx. root 7ujMkoBvizxv root 7TujMkoBadmin
root system root ikwb root dreambox
root user root realtek root 00000000
admin 111N admin 1234 admin 12345
admin 54321 admin 123456 admin TujMkoBadmin
admin 1234 admin pass admin meinsm
tech tech
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ABD Secimlerinde Rusya "

FBI — FLASH ALERT “Two_US State Election Systems
, Hacked to Steal Voter
US Election Databases

Databases — FBl Warns.”
HAC K E D ! 29 Agustos 2016

“The NSA Chief Says Russia |
Hacked the 2016 Election.” u
16 Kasim'2016 | 7.1|l'mnn |

http://www.motherjones.com/politics/2016/11/will-congress-investigate-russian-interference-2016-campaign
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ABD'den 35 Rus diplomat icin sinir disi karari " @

TUBITAK

“ABD Baskani-Barack Obama, "baskanlik secimlerine siber saldiri
iddialan” kapsaminda Rusya'ya karsi aldigi yaptirim:kararlarini aciklad..

Bu kapsamda baskent Washington ve San Francisco'da gorevli 35 Rus
diplomatin 72 saat icinde tlkeyi terk.etmesi istendi.

http://www.hurriyet.com.tr/son-dakika-abdden-35-rus-diplomat-icin-sinir-disi-karari-403215 3
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Neden Siber Glivenlik?
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Siber Uzay (Internet) " @
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Internet Users in the World

4.,000,000,000 2016
Internet Users: 3,424,971,237

3,000,000,000

2,000,000,000

1,000,000,000

0
WP 0% 0P 4 g Ho® g B P NN 0NN

Year (as of July 1)

http://www.internetlivestats.com/internet-users/
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Siber Uzay (Internet)

N4

' TUBITAK

#* Country Internet Users Penetration Population _ Non-Users Users 1 Year
(2018) (% of Pop) (2018) (internetless) Change (%)
1 China 721,434 547 522%  1,382,323,332 660,888,785 2.2%
2 India 462,124,989 348% 1,326,801,576 864,676,587 30.5 %
3 L.5. 286,942 362 88.5 % 324,118,787 37,176,425 1.1%
4  Brazil 139,111,185 66.4 % 209,567,920 70,456,735 5.1 %
5 Japan 115,111,595 91.1 % 126,323,715 11,212,120 0.1 %
6  Russia 102,258,256 713 % 143,439,832 41,181,576 0.3%
7 Nigeria 86,219,965 46.1 % 186,987,563 100,767,598 5%
8 Germany 71,016,605 88 % 80,682,351 9,665,746 0.6 %
9 UK. 60,273,385 92.6 % 65,111,143 4,837,758 0.9 %
10 Mexico 58,016,997 451 % 128,632,004 70,615,007 2.1 %
11 France 55,860,330 86.4 % 64,668,129 8,807,799 1.4%
12 Indonesia 53,236,719 204 % 260,581,100 207,344 381 6.5 %
13 Viet Nam 49,063,762 52 % 94,444,200 45,380,438 33%
14 Turkey 46,196,720 58 % 79,622,062 33,425,342 5.1 %
15  Philippines 44,478,808 43.5% 102,250,133 57,771,325 44%

http://www.internetlivestats.com/internet-users-by-country/
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GIRIS - Bilgi Giivenligi Gereksinimi " @

TUBITAK

 Bilgi Teknolojileri bagimlilik

* Degerli Bilgi Kaynaklari

 Ticari / Askeri acidan gizli bilgi

* Mausteri, tedarikci ve personele ait
bilgiler

* Fikri mulkiyet
e Kurumsal birikim

* Kanun ve sozlesmelerden kaynaklanan
yukumlulukler
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GIRIS - Bilgi Giivenliginin Artan Onemi " @

TUBITAK

* Bilgisayar ve bilgisayar agi sistemleri és

Bilgi, merkezi olarak toplaniyor ve isleniyor
Bilgiye erisim olanaklarinin artmasi

* Kayit ve depolama teknolojilerindeki gelismeler

Hafiza kartlari, yazilabilir diskler, sayisal fotograf
makineleri vb...

* Bilgi teknolojilerinin giinliik hayata girmesi
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_‘I TOBITAK

2. SOME Temel Konular:

Mevzuat Altyapisi
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“5809 sayil1 Elektronik Haberlesme Kanununun 5 inci Maddesi 1 inci fikrasinin
(h) bendi”,

“11.06.2012 tarihli ve 2012/3842 sayili Ulusal Siber Giivenlik Caligmalarinin |
Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Bakanlar Kurulu Karar1”

“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1”

“Teblig”’e dayanilarak hazirlanmistir,

Siber Giuivenlik Kurulu Kararlari

42
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5809 Elektronik Haberlesme kanunu " ‘@

TUBITAK

h) (Ek: 6/2/2014-6518/102 md.) Ulusal siber glivenligin saglanmasi amaciyla politika, strateji ve
hedefleri belirlemek, kamu kurum ve kuruluslari ile gergek ve tiizel kisilere yonelik siber glivenligin
saglanmasina iliskin usul ve esaslari belirlemek, eylem planlarini hazirlamak, Siber Glvenlik Kurulunun
sekretaryasini yapmalk, ilgili faaliyetlerin koordinasyonunu saglamak, kritik altyapilar ile ait olduklari
kurumlari ve konumlari belirlemek, gerekli midahale merkezlerini kurmak, kurdurmak ve
denetlemek, her tirll siber midahale aracinin ve milli ¢dziimlerin Uretilmesi ve gelistirilmesi amaci ile
calismalar yapmak, yaptirmak ve bunlari tesvik etmek ve siber glivenlik konusunda bilinglendirme,
egitim ve farkindalgi artirma ¢alismalari yliriitmek, siber glivenlik alaninda faaliyet gosteren gercek ve
tuzel kisilerin uymasi gereken usul ve esaslari hazirlamak.
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Bakanlar Kurulu Karari

20 Ekim 2012 CUMARTESI Resmi Gazete Sayl : 28447

BAKANLAR KURULU KARARI

Eavar Savasa: 201273842
Ekh “Ulizal Siber Gitvenlik Cahsmalarmm Yiiritithnesi, Y énetlmesi ve Koordmasvenuna Thskin Karar'm
virirhiige komilmasi; Ulagtrma, Demizcihk: ve Haberlesme Bakanhzmm 1162012 tarthh ve 11539 sanh vams: fizerme,
Bakanlar Kuruhi'nea 1162012 tarthmde kararlagtiminmstr.

Abdullah GUL

CUMHUREBASE ANI
Recep Tavvip ERDOGAN
Bagbalkan
B ARING A BABACAN B ATALAY B BOZDAG
Basbakan Yardimas: Baghbakan Yardimais: Bashakan Yardimais: Bagbalan Yardimos:
5 ERGIN F.5AHIN E. BAGTY N.ERGUN
Adalet Bakam Aile ve Sosyal Politikalar Balkem Avrupa Birligi Bakam Hilim, Samayi ve Teknaoloji Bakam
H YTAZIII E BAYTFAKETAR A DAVUTOELT MZ CAGLATAN
Caliyma ve Sasyal Grvenlik Bakan W Cevme ve Sehindlik Balkem Dhjigleri Bakam Ekonomi Bakam
T.YILDIZ 5 EILIG M M EEER H YAZICI
Emneatji ve Tabii Kaynaklar Bakam Genglik ve Spor Bakam Gida, Tanm ve Hayvanalik Bakam — Gammik ve Ticaret Balam
1N SAHIN CYILAAZ E.GUNAY MOSIMSER
Igigleri Bakana Kallonma Bakam Eiiltir ve Turizm Balam Mlaliye Bakam
O.DINCER I N SAHIN V. ERQELT
A1l Efitim Bakam LG11i Sanunma Baleam W Ommam ve Su Iler Bakem
R AEDAG B YILDIRIM

Sa511k Bakam Uagtimna, Denizdlik ve Haberleyme Bakan

TUBITAK
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Bakanlar Kurulu Karari " @

' TUBITAK

ULUSAL SIBER GUVENLIK CALISMALARININ YORUTULMESI, YONETILMESI
VE KOORDINASYONUNA ILISKIN KARAR

Amag ve kapsam

MADDE 1- (1) Bu Karann ama¢ ve kapsami, kamu kurum ve kuruluslarinca bilgi
teknolojileri {izertnden saglanan her tiirlii hizmet, islem ve veri ile bunlarin sunumunda yer alan
sistemlerin giivenliginin saglanmasina ve gizliliginin korunmasina yonelik tedbirlerin alinmas:
ve bilgi ve iletisim teknolojilerine iligkin kritik altyapilann isletiminde yer alan gergek ve tiizel
kisilerce uyulmasi gerekli usul ve esaslart diizenlemektir.

Siber Giivenlik Kurulu

MADDE 4- (1) Siber giivenlikle ilgili olarak alinacak énlemleri belirlemek, hazirlanan
plan, program, rapor, usul, esas ve standartlan onaylamak wve bunlann uygulanmasim ve
koordinasyonunu saglamak amaciyvla; Ulastirma, Denizcilik ve Haberlesme Bakamimn
bagkanhipinda Dhgigleri, Igisleri, Milli Savunma, Ulastirma, Denizeilik ve Haberlesme
bakanhklan miistegarlan, Kamu Diizeni ve Giivenligi Mistesan, Milli Istihbarat Tegkilau
Miistegan, Genelkurmay Bagkanhf Muhabere Elektronik ve Bilgi Sistemleri Bagkam, Bilgi
Teknolojileri ve Iletisim Kurumu Baskam, Tirkive Bilimsel ve Teknolojik Arastirma Kurumu
Bagkani, Mali Suglan Arastirma Kurulu Bagkami, Telekomiinikasyon [letisim Baskam ile
Ulastirma, Denizcilik ve Haberlesme Bakaminca belirlenecek bakanhk ve kamu kurumlanmn
st dilzey yoneticilerinden olusan Siber Givenlik Kurulu kurulmustur,
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USGEB 2013-2014

4

TUBITAK

Madde 4 SOME ile ilgili alt eylem maddeleri

Ulusal Siber
Olaylara
Miidahale
Merkezinin
(USOM)
kurulmasi ve
Sektorel ve
Kurumsal
Siber Olaylara
Midahale
Ekiplerinin
(SOME)
olusturulmasi

Sektorel ve Kurumsal Siber Olaylara Miidahale Ekiplerinin (SOME)
olusturulmasi ve isletilmesi icin ¢alisma esaslarinin belirlenmesi, rehber
dokiimanlarin ve egitim planinin hazirlanmasi

Kritik altyapi sektorlerine 6zel sektorel SOME’lerin kurulmasi, ekiplerin
olusturmasi, egitimlerin alinmasi

Sektorel SOME’lerin dogrudan USOM’un koordinasyonunda faaliyet
yuritmesi
Sektorel SOME’lerin USOM’un sagladigi destekten yararlanmasi

Kamu kurumlarinda SOME’lerinin kurulmasi

Kamu kurumlari SOME’lerin dogrudan USOM’un koordinasyonunda
faaliyet yiiriitmesi

Kurumsal SOME’lerin varsa bagl olduklari sektorel SOME ve USOM’un
sagladigi destekten yararlanmasi

SISOl
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! TUBITAK

Siber Olaylara Mudahale Ekiplerinin Kurulus, Gorev Ve Calismalarina Dair Usul Ve
Esaslar

e Amag ve Kapsam

1.BO|Um e Dayanak

e Tanimlar

e Sektorel ve Kurumsal Siber Olaylara Midahale
Ekiplerinin (SOME)

e Kritik altyapi sektorlerine 6zel sektorel SOME’lerin
kurulmasi

e USOM’un sektorel SOME’lerin dogrudan
koordinasyonunda faaliyet ylritmesi

e Kamu kurumlarinda SOME’lerinin kurulmasi

e Kamu kurumlari SOME’lerin dogrudan USOM’un
koordinasyonunda faaliyet yliritmesi

gloce

¥ MG RO 47
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Siber Guvenlik Kurulu Kararlari

Siber Olaylara Mudahale Ekiplerinin Kurulus, Gorev Ve Calismalarina Dair Usul Ve
Esaslar

e Kurumsal SOME’lerin
bakanliklarda ve ilgili kurum
kuruluslarda UDHB

2.Siber Guvenlik Kurulu esgidimiinde

Toplantisi e Sektorel SOME’lerin ise
Denetleyici Dizenleyici
20/06/2013
/06/ Kurumlarda BTK esglidimunde
olusturulmasi ve gelismelerin bir
sonraki SGK toplantisina
sunulmasi

v

TUBITAK
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Ulusal Siber Guvenlik

N4

TUBITAK

Sektorel SOME

BTK / Telekomiinikasyon iletisim
Baskanligi (TIB)

Kritik sektoru diizenleyici ve
denetleyici kurumlar

Diizenleyici ve denetleyici kurumlar
kuruluncaya kadar ilgili bakanhk

Kamu kurum, kuruluslari ve kritik
altyapi sektorlerindeki 6zel kurumlar

Ulusal siber ortam

Kritik altyapi sektori

Kamu kurum, kuruluslari ve kritik
altyapi sektorlerindeki 6zel
kurumlarin siber ortamlari
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Ulkemizdeki Ulusal Koordinasyon

TUBITAK

Koordinasyon ve

USOM isbirligi

Uyan ve Bilgilendirme

/

Koordinasyon

Uyar ve Bilgilendirme

Koordinasyon

R r/ Form
Rapor / Form apor / For

Kurumsal SOME

Bakanliklar
Miistakil Kamu
Kurumlan
Bilgi isleme Sahip Diger Kamu
Kurumlan

Sektor: OME

Rapor / Form Bankacilik
ve Finans

Koordinas

——————— e

——— ————————— o =< - - —— - -—-

on

Elektronik

|
|
|
|
: Haberlesme
|
Uyarn ve :
Bilgilendirme
|
: Koordinasyon Rapor / Form
|
: Kurumsal SOME
|
l
| L= Kritik Altyapi
| Isletmecileri
[

——————————————— + (Kamu veya Ozel)

; SIOISIO
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Sektorel SOME " @

TUBITAK

Kritik Altyapi Sektori Sektorel SOME’nin Kurulacagi Kurum

Elektronik Haberlesme

iIgili diizenleyici ve denetleyici kurum

Su yonetimi

Kritik Kamu Hizmetleri Dlzenleyici ve denetleyici kurumlar kuruluncaya kadar
ilgili bakanhk

Her bir kritik altyapi sektoru icin Sektorel SOME kurulacaktir

51
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SOME Rehber Dokiimanlari " @

' TUBITAK

T.C. Ulastirma Denizcilik ve Haberlesme Bakanhgi

=7 _ Haberlesme Genel Midiirliigii
L =

N —
Q&
S
T.C. Ulagtirma Denizcilik ve Haberlesme Bakanhgi
Haberlesme Genel Miidiirliigii

Sektorel SOME Kurulum ve Yonetim
Rehberi

e ——————
I

Kurumsal SOME Kurulum ve Yonetim
Rehberi

gloce

¥ MG RO 52
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3 - SOME Kurulum
Asamalari
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* Siber olaylari bertaraf etmek/azaltmak olusmasi
muhtemel zararlari 6nlemek veya azaltmak

* Siber olay yonetiminin ulusal diizeyde koordinasyon
ve ishirliginin saglanmasi

e Ulusal isbirligi ve koordinasyon igin kurum ya da
kuruluslarin binyesinde etkin ve verimli bir Kurumsal
SOME’nin kurulmasi,

e  Kurumsal SOME’nin USOM ve varsa bagl oldugu
Sektorel SOME ile diger Kurumsal SOME'lerle
koordineli ¢calismasi ve isbirligi halinde olmasi

USGEP 2013-2014 Eylem Plani‘na gore K-SOME'ler Eylil 2014'e kadar kurulmasi
ongorulmustur(!).
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Olay Yonetimi ihtiyaci " @

! TUBITAK

Metodoloji/Plan/Sistem

Degerlendirme/uygun
metod

Calinmaya veya yok Daha kisa surede sistem
olma zararini azaltir calisir hale gelir

Tecriibe/Ogrenme

Siste_m
sikilastirma/lyilestirme
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Yonetim destegi " @

TUBITAK
 SOME kurulmasi icin olmazsa olmazlardan biri ydnetim
destegidir.

* Yonetim Desteginin Somut Gostergeleri
— Onemli SOME toplantilarinin bazilarina katihm veya temsilci génderilmesi,
— Bilgi givenligi bilingclendirme faaliyetlerine katilim,

— Ust yénetim icin hazirlanan raporlarin incelenmesi ve geri besleme
verilmesi,

— Kurum glvenlik politikalarinin uygulatilmasi,
— Onemli giivenlik uyarilarinin yénetim araciligiyla duyurulmasi
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2- SOME Gorev ve Sorumluluk Alani " @

ORNEK: USOM Sorumluluk alani

SOME Cesidi | Gorevi Sorumluluk Alani
Uluslararasi Diger SOME’lerle koordinasyon Dunyadaki diger
Koordinasyon icerisinde olarak dunyada gecerli SOME'ler
Merkezi olan guvenlik tehditleri ile ilgili bilgi
sahibi olmak.
SOME’ler arasinda guven iligkisini
saglamak.
Kurulus Kurulusta meydana gelen guvenlik | Kurulustaki sistem
olaylarina mudahale edilmesi ve yoneticileri ve
olay sonrasi elde edilen bilgilerin kullanicilari
kurulus guvenliginin arttiriimasi
amaciyla kullaniimasi
Teknik Belirli bir BT urununun guvenlik UrinGn kullanicilari
seviyesinin arttiriimasi
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3 Kurum i¢i Paydaslar; Bilgi Islem ve

K-SOME

v

TUBITAK

I
Goérevler Ayrilig ilkesi
- H -

Kurumsal SOME |
(Bilgi islem Birimi veya Bilgi Giivenlik testi
Guvenligi/Siber Glivenlik o

= I —~

Birimi altinda) —

—
-
_—

= Siber olay miidahale
@ koordinasyonu ve yonetimi

Bilgi islem Birimi
(Sistem Igletim
Fonksiyonlar)

1

I
I
I
I
I
I
) -
A
I
I

Basin ve
Halkla
lligkiler

Miisavirligi

iz kayitlarinin |
tutuldugu |

merkezi sistem
I

Musavirligi

" %

izlenen sistemler
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SOME gorevleri

Idari

Politikalara uygun faaliyet
gostermek

Yetkili makamlarla iletisime
gecmek, kayit vb veriyi yetkili
makamlara aktarmak

Olaya midahale etmek,
mudahale edilmesine yardimci
olmak

Teknik

Rutin Guvenlik testleri yapar, yaptirir

Rutin iz kayitlarini takip eder

Siber olay esnasinda bilgi islem biriminin
yapacagl midahaleyi yonetir

v

! TUBITAK
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SOME’nin kurum icerisindeki yeri " @

TUBITAK

1. Kurum Icerisindeki Yeri ve Kapasite Planlamasi

Kurumsal SOME,

* Sube midiirliikleri

» Daire baskanliginda,

 Bilgi islem birimi

. !Bilgi islem birimi disinda (Hukuk, Idari
Isler, Strateji)

« Daha once kurulmus olan siber
giivenlik biriminde kurulabilir.

2. SOME sorumlusu/amiri kim olmah?

« Temel sorumlulugu siber giivenlik olan bir —amir
yonetiminde, bir birim olarak kurulmasi tavsiye edilir.
* Kurumsal SOME amirinin en az lisans derecesine sahip

olan ve  bilgi " giivenligi/siber giivenlik- konusunda
uzmanlagmis personel
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2- Kurum Igerisindeki Yeri (Tartisma) “ @

| TiBITAK
BASKAN/CEO

Daire Baskanligi

Siber Giivenlik Bilgi islem Sube
Sube Mudurligu MudurlGgu

Sube Mudurlagi Sube Mudurlagi Sube Mudurlagi Sube Mudurlagi
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' TUBITAK

Kurumsal SOME’nin kurumsal organizasyondaki yeri neresi
olmali? Artilari ve Eksileri nelerdir?



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

SOME Birimleri/Faaliyet Alanlari

SOME birimi yonetimi
fonksiyonu

Kurumsal SOME

Olay miidahale yonetim ve
koordinasyon fonksiyonu

Sistem test ve denetimi
fonksiyonu

Kurumsal siber giivenlik
bilinglendirme fonksiyonu

Iz kay1t analiz fonksiyonu

Kurumsal SOME Fonksiyonlar1

v

TUBITAK
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lletisim & Koordinasyon [ \ 4

TUBITAK

Paydaslarla koordinasyon ve ishirligi
a. «Teknolojik ¢c6ziUm ortaklari»
a. Bilgiislem birimi,
b. Internet servis saglayici, vb.
b. «ldari ¢c6zim ortaklari»
a. USOM (Teknolojik + idari),
b. Sektorel SOME,
c. «Hukuki cozim ortaklari»

a. Hukuk musavirligi,
b. Savcilk,
c. Kolluk kuvveti ve

d. Basin musavirligi
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Kurum Disi Paydaslarla iletisim Esaslari

EK-1 SOME iletisim
Formu

P

EK-2 Siber olay Bildirim
Formu

pre—

EK-3 Siber olay
Degerlendirme Formu

7/24 Ulasilabilir

Siber olay miidahale sonrasi
olusturulur, USOM ve

Sektorel SOME’ye verilir.

Siber Olay Mudahale
Raporu

(4

TUBITAK

Sektorel SOME’ye verilir,
yilhk verilir

Faaliyet Raporu

Kurumsal Siber Glve
Risk degerlendirme
Risk Analizi raporu

Yillik olusturulur

©OI88 6
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Gorevler Ayriligi’nin tesis edilmesi " @

' TUBITAK

Yonetim: Yetkilendirme ve gdzden'gegirmelislevieri(Politika Gretme)

Yurutucu personel:
BGYS islerinin yapiimasi
(Prosedur ve kayitlarin
uretilmesi)

Tetkik / izleme (Dokuman ve kayitlar
ustinden gergeklestirilir)

* Isin yapilmasiile yetkilendirilmesi birbirinden ayrilmaldir.
* Tetkikciler kendivyaptiklari isi tetkik edemezler.

e Yasama/Yurutme/Yargl =2 Yetkilendirme/Yuritme/Tetkik
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Sistem Yoneticilerinin Durumu " ‘@'

' TUBITAK

Sistem yOneticisi

Sistem
yonetimi

Kayit
yonetimi

Sistem
yoneticisi

Kayit
yoneticisi

Kayit yonetimi Sistem yonetimi

10.1.3 Gorevler ayriligl uyarinca sistem yonetimi ile kayit yonetiminin ayrilmasi

* Sistem yoneticilerinin yaptiklari islemlere iliskin kayitlara
erisememeleri,

* Kayit yoneticilerinin sistem Gstliinde islem yapamamasi gerekir.
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Kayit Yonetimi ve Gorevler Ayrilig “ \ 4

! TUBITAK

* Sistem yoneticileri, yonettigi sistemle iliskisi
kesilmeden K-SOME’de kayit yoneticisi olarak
gorev alamaz.

* K-SOME kayit yoneticisi hicbir sistemde yonetici
olarak gorev alamaz.

Kayit Sistem
yoneticisi yoneticisi
(SOME) (BiLGI iSLEM)
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_‘I TOBITAK

Kurumsal SOME’lerin

Gorev ve Sorumluluklari
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_SOHPRIISESIMERS——

v' |hlal Olayi Oncesi
v Ihlal Olayi Esnasi

v" ihlal Olayi Sonrasl

ihlal Olayi : Beklenen ve beklenmeyen, ya da
siradan ve sira digi giivenlik olaylaridir. (Erisim
ihlalleri, Veri Bitiinluk ihlalleri, Hizmet kesintisine
iliskin olaylar, insan katmanina ydnelik olaylar
(Sosyal Mihendislik vb. ), Koticul yazilim ve DDOS
saldirilari
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4. Kurumsal SOMEFE’lerin Gorev ve Sorumluluklari "
TUBITAK

— 4.1 Siber Olay Oncesi
e Kurum ici farkindalik arttirma calismalari

e Kurumsal bilisim sistemleri glivenlik
testlerinin yapilmasi / yaptiriimasi

* Iz kayitlarinin merkezi olarak yonetilmesi

— 4.2 Siber Olay Esnasi

* Olaya mudahale ve koordinasyon

— 4.3 Siber Olay Sonrasi

* Duzeltici onleyici faaliyetlerin
belirlenmesi

e Kurum yonetimine ve kurum disindaki
yetkililere raporlama vb. bildirimlerin
yapilmasi
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_‘I TOBITAK

Siber Olay Oncesi: SOME

Kurulum Hazirlik asamasi
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Hazirlik asamasi “ @

TUBITAK
‘ Politika ve Prosedtirler

Temel Bilisim Varliklarinin belirlenmesi

onceliklendirilmesi

‘ Kapasite belirlenmesi ve aciklikliklarin tespiti

‘ Risklerin tanimlanmasi ve
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Hazirlik asamasi “ @

TUBITAK
Olay Miudahale Plani ve Proseddtrlerinin
hazirlanmasi

Politika plan ve Prosedirlerin

‘ IIEWERINEN

Olay raporlama surecinin belirlenmesi

‘ Tatbikatlarin dizenlenmesi
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Hazirlik asamasi “ @

TUBITAK

Olay senaryolarinin ¢ikarilmasi ve ¢cézimlerin
tartisilmasi

Otomatik ve Manuel tespit sistemlerinin
kurulmasi

Kurumsal Farkindalik calismalarinin
yapilmasi

Politika plan ve prosedurlerin gbézden
gecirilmesi
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e

Politika Ne yapacagim?
Prosedur Nasil yapacagim?

Kayit (= Delil) Ne yapildi / Ne oldu?

- Belirlenen glivenlik 6nlemleri politika ve prosediirlere donusturulir. (Gézden
gecirme ve gelistirmeye aciktir)

- Kayitlar araciligi ile dnlemlerin ¢alismasi izlenir. (Kayitlar degistirilemez).
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SOME Dokiimantasyonu " @

' TUBITAK

Seviye 1 Politikalar (“Ne yapilacak?”)

Genel
Prensipler

Seviye 2 Prosediirler (“Nasil yapilacak?”)
Surecler tanimlanmali

: ) Talimatlar, kontrol
SeVIye 3 GoreVIGrin ve SpeSifik |iste|eri’ formlar

eylemlerin tanimlanmasi

Kayitlar

Seviye 4 SOME gereksinimlerine uygunlugun kanitlari (“Ne oldu/ne

pildi?”)
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lyi Politika / Prosediir "

* Cok uzun olmamali (“Insan okuyacak @)
* Talep ettikleri makul olmali
* Tutarli olmali (bir isi bir yerde tanimla!)

* Orta derecede detaya girmeli
* Cok detayli oldugu zaman bosluklar olusur.
* Az detayli oldugu zaman ise yaramaz.

* Okunaklr/ bicim olarak ¢ekici olmali
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e Y

* Politikalar
— Erisim Kontrol Politikasi
— Kabul Edilebilir Kullanim Politikasi
— Siber Olay Mudahale Politikasi
— Fiziksel ve Cevresel Guvenlik Politikasi
— Elektronik Posta Guvenlik Politikasi
— SOME Rol ve Sorumluluklar

* Prosedlrler
— Bilgi Varliklari Siniflandirma Prosediri
— Kayit Yonetim Proseduri
— Guvenli Imha Prosediirii
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Seviye 1 - Politikalar "

— Bilgi gtivenligi icin yonetim mekanizmalarinin harekete
gecirilmesi ve gerekli destegin saglanmasi.

— Yonetim politikayi belirler ve politikaya destek saglar

Stratejik Seviye

Ust seviye yéneticiler

Direktifler
Taktik Seviye

Orta seviye yoneticiler

Politikalar

Kurum Standartlar
Operasyonel Seviye
Alt seviye yoneticiler

Prosedirler

[ Isletim faaliyetleri >
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S

* Prosedurler

— Uygulanan kontrollerin gerektirdigi prosedurler

* Guvenlik stirecleri ile ilgili kim, ne, ne zaman ve nerede sorularinin
cevaplari tanimlanmali

* Ornek prosediirler;
— Duzeltici/onleyici faaliyet proseddirt
— Siniflandirma Proseduru
— Kayit Yonetim Proseduru



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Seviye 3 Is talimatlari, Formlar " @

TUBITAK

e |s talimatlari, kontrol listeleri ve formlar

— Spesifik talimatlarin veya eylemlerin detaylarinin
aciklamalarive nasil uygulanacaklari listelenmeli

— Ayrintih is talimatlari, formlar, akis diyagramlari, servis
standartlari ve sistem kullanim kilavuzlari bu seviyede
bulunur
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Uretilen Kayrtlarin Kontrolii " @

TUBITAK

e Kayit alma mekanizmalari kurulmali ve surdurtlmeli:

e Kayitlar korunmali ve yonetilmeli
e Yasal ve dizenleyici hukimler dikkate almal
e Kayitlarin:
— Taninmasi (identification)
— Depolanmasi (storage)
— Korunmasi (protection)
— Bulup getirilmesi (retrieval)
— Muhafaza zamani (retention time)
— Dulizenleme zamanlari (disposition of records)
icin yontem belirlenmeli ve dokiimante edilmelidir.
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_ SOMEFRI S

A SOME icin yonetim mekanizmalarinin harekete gecirilmesi
ve gerekli destegin saglanmasi.

dYonetim politikayi belirler ve politikaya destek saglar
(ASOME Servislerinin tanimlanmasi (SOME siirecleri)
(JSOME Rol ve sorumluluklarinin belirlenmesi ve atanmasi
Qiletisim esallarinin belirlenmesi



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

SOME Politikasi " @

' TUBITAK

Genel Gereksinimler:

Genel ‘ Genel
. Madary. mMadary.
e @GOrev Alaninin tanimlanmasi . |

. ] ) . . ‘ Muadar ‘ Maduar ‘ Muadar
e @GOrev ve Yetkilerin Belirlenmesi

* Organizasyon Semasi

* Kurumsal SOME organizasyonu

« Ihlal olayi tanim
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_ SOMEPOIEERSS

Dger Politikalar:

* Fiziksel GUvenlik

* Depolama (Fiziksel)
* Bilginin siniflandiriimasi ve korunmasi

e Kayittutma

* E-Postaile guvenliiletisim (PGP kullanimi
* Kayit yok etme

* Bilgi Degisimi/Paylasimi

 Erisim Politikasi

* Kurumsal SOME sistemlerinin kullanimi

* Olay Midahale Politikasi

Yama Yonetimi/ AntivirUs Politikas
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SOME Prosedirleri “ @

! TUBITAK

Prosedirler yasanabilecek ihlal olaylarina karsi hazirlanmalidir

Gozden gecgirme
ve yama Antiviras
yonetimi

Zarali yazilim
tanima karantina
ve temizleme

Supheli saldirgan Sistemin izole
profilleri edilmesi

Yedekleme ve ;
Iz kayitlarinin

yonetimi

yedekten geri
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B —, Y

* Insanlar (personel, miisteriler, tedarikgiler..)
* Bilgi (kagit ve elektronik ortamdaki)
* Yazilim varliklar

* Fiziksel varhklar (bilgisayar ve iletisim donanimi,
altyapi varliklari)

e Hizmetler (bilisim, i1sitma, havalandirma..)

* Kurum imaji ve itibari
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Varhik Envanteri

v

TUBITAK

-

®
. '

TurRKsSAT

Personel

Sahibi

Bilgi
(Elektronik/Basili)

Sahibi

Yazilim
varliklari

Sahibi

Donanim

Bilgisayar, Modem, vb.

Hizmetler

Sahibi
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Varliklarin siniflandirilmasi

TUBITAK

-
21331122729
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et e Gizli - 4
ERKANTHARBIYE! vxr'icl:rzvnnusn KARARGAHI H IZm ete Oze I
s
INT 1 3589.1-05-59 XM 7 Aralak 1959
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DAHILIYE VEKALETINE
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7.2.2 Bilginin siniflandiriimasi ve etiketlenmesi
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Y

/ sigi 7 Aciklik

~ ;
_ Yaz""‘i Acikhk

/ - '?r/\& Tehdit

\_ Varliklar
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Tehditler®

Kasith insani
Tehditler

Kaza, Hata vb.
Insani Tehditler

Yaziiim
//
/ Donanim
/
lizmetler
\ Varliklar

Unutma, bozma
A\

\ N

(4

TUBITAK

Bilgi degistirne

"’:l.., Sistem “hack”leme

Dosya silme

Hatali yonlendirme

Fiziksel kazalar
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N4

TUBITAK

Personel eksikligi / Bilgi giivenligi
farkindaliginda eksiklik / Yetersiz ise
alma stireci / Kaza ve hastaliklara
actk olma
strrkoritrolu, yedekleme ve

glivenli imha prosediirlerinin
bulunmamasi / Kontrolsuz

insa

Bilgi

p, kopyalama
Yetersiz tasarim, test ve
Yaziim 4 dokiimantasyon siireci / Eski
. 7 yazilim siiriimlerini kullanmak

7 DA

wedrkyenileme ve bakim

/ Donanim eksikligi / Voltaj, sicaklik ve
/ / nemdeki degisikliklere
dayaniksizlik /

Yetersiz sozlesme yonetimi

lizmetler

(*) ISO/IEC TR 13335-3 - Techniques for the Management of IT Security — Annex D - Common Vulnerabilities
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Risk Derecelendirme "
TUBITAK

Varllgln degeri

Risk, kupun
/ hacmi ile
orantihidir
/
Tehdidin
etkisi

>
Aciklik derecesi

Risk = F(Varlik, Aciklik, Tehdit)

>

Zarar x Olasilik
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Y

Varlik Gzerindeki bir agikhgin bir tehdit tarafindan
kullanilmasina bagli zarar beklentisidir.

Zarar beklentisi = f(Varlik, Aciklik, Tehdit)
* Risk =Zarar x Olasilik
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Risklerin belirlenmesi " @

' TUBITAK

e Risk Yonetimi

— Risklerin Belirlenmesi (Identification)

— Risk Degerlendirme (Assessment)
* Risk Analizi (Analysis)
» Risk Derecelendirme (Evaluation)

— Risk Isleme (Treatment)

H
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B Y

* Varliklarin ve varlik sahiplerinin belirlenmesi

* Varliga yonelik tehditlerin belirlenmesi

* Bu tehditlerin kullanabilecegi agikliklarin belirlenmesi

* Tehdit ve acikliklarin varligin gizlilik, batlinlik veya
erisilebilirligine etkisinin belirlenmesi

Varlik sahibi = Birey veya birim
Varligin uretilmesinden, gelistirilmesinden, bakimindar
kullanimindan ve guvenliginden sorumludur.

*Varhigin siniflandiriimasi

*Erisim haklarinin belirlenmesi ve gézden gecirilmesi
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Riskler " @

' TUBITAK

‘\ /
V) 24

/,.-\1 ‘
. . gt
&

Basimi kaybetmeyi goze alamam

-~

Daha fazla-agirlasmayi,
yavaslamayi| da goze

e i | Amalamain (zirh yok!)

kaybe;Téer%;degc;? d ,v Hangi risklerle yagayacaglm‘?
35 Yonetlmm‘kararrgegerhdm

—— . | — ——

-

(CIOEICI
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i Y

Olasilik
\
\
\ . .
Kicuk za\rqr Kabglui?jllii':::r risk (Zarar > M) VE
' (Olasilik > N)
Yiiksek oIasmk\\ Yiksek olasilik
N\
N
Kabulﬂeﬁlilebilir risk Biiyik zz;rz;r ~~~{ Zarar x Olasilik = MN
Kiguk zarar Diisiik olasilik
Dusuk olasilik usuxcofastl
M Zarar
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 Olor WEECHETRSSS——

Olay mudahalede kullanilacak olan teknik plan proseddir,
kontrol listeleri, formlar ve is akislarindan olusan dokiimante
edilmis bir plandir.

/

gecirme ctkarma

Bleim Dis Tatbikat
¢ kaynaklar plani

101
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Kurum I¢i Farkindalik "

e Kullanicilar

— Parola glivenligi

— «Spam» ve «Phishing»’e karsi
farkindalik

— Hafiza karti vb. bilesenlerin dogru
kullanimi

— Sunumlar, posterler, e-posta ve
biltenler

 Bilgi islem ve Kurumsal SOME calisanlari
— Yazilim glivenligi,
— Isletim sistemi glivenligi,
— Ag glvenligi,
— Kayit yonetimi vb. konusunda egitim,
egitim, egitim.
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Parola Guvenl

Sizdirilan 15 milyon parola arasinda en ¢ok kullanilanlar!

o\ e

igi

No Sayisi (gmail?) Parola No | Sayisi (yandex,mail.ru?) Parola

1 112951 gwerty 1 47779 123456

2 47986 123456 2 11524 password

3 37672 gwertyuiop 3 11145 123456789

4 29197 qwel23 4 8083 12345

5 9132 klaster 5 5908 gwerty

6 7893 gqwegwe 6 5241 12345678

7 7393 1gaz2wsx 7 3515 111111

8 6940 1g2w3edr 8 3008 abc123

9 6893 gazwsx 9 2968 123123
10 4223 123qwe 10 2904 1234567
11 4166 1g2w3e 11 2706 1234567890
12 4029 123456789 12 2411
13 3991 1g2w3edr5t | 13 1983 1234
14 3489 zxcvbnm 14 1973 iloveyou
15 3098 gwerl234 15 1852 passwordl
16 3000 111111 16 1742 000000
17 2741 1234qwer 17 1722 27653
18 2120 asdfgh 18 1538 zagl2wsx
19 1739 marina 19 1534 tinkle
20 1731 qlw2e3radt5 | 20 1514 qwerty123

v

TUBITAK
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www.bilgimikoruyorum.org.tr

TUBITAK

a Sayfa | Hakkmzda | TUBITAK | BILGEM

_¥_| Bilgimi Koruyorum

Sl R {t » Bilgimi Koruyorum
» Bilgi Guvenligi
B!resi Oeler olapilix? [ > Brilgrirs;rayarrrve Erigim Giivenligi =
biTgileranizi Ne hi$$ebersiniz? s v Koiran Yot |
demiftirse Nz yasarsiMiz? » Internet ve Aj Giivenligi

Bilgi giivenligi; kendimizi gelistirmekle, dgrendiklenmizi uygulamakla ve ogrendiklerimizi
yakinlanmizla paylagmakla sorumlu oldugumuz bir kenu. Giivenlik tedbirleri almadan biligim
teknolojilerini kullanmak ginimuzde “inanilmaz bir nsk aliyorsunuz” anlamina geldi. Kisacasi bu G I %

konudan uzak durmak istesek bile o bizim yakamizi birakacak gibi goérinmiyor e A

BILGEM

2 TUBITAK
QOyleyse en iyisi ogrenmek. Aslinda gunliik yasamimizdan hic yabancisi olmadigimiz bir cok

kavram ve yaklagim iceren bu konuyu, Caglar Bey ve arkadasglannin dinyasinda gecen olaylarla
irdelemeye, bilisim dinyasinda bilincli hareket etmeye hos geldiniz

Bilgi Gavenligi Neden Onemli?

0192 SENIN OLASRLP

w:c:.(.::‘!- ’
Bil ligi: Nedenl . ~ -
ilgi guvenligi: Nedenleri/ " e =
Sorumiuluklar Bilgisayara girig guvenligi Parola guvenligi
4 Bilgimi Koruyorum Egitime Baslarken (Oneriler) »
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www.guvenliweb.org.tr

vl e Gelecegimiz igin
Guvenli Web

Hakkimizda

© ihbar Web Sik Sorulan Sorular  Site Haritas!

Cocuklarda Bilisim Teknolojileri Kullanimi

2013 yili Nisan ayinda gerceklestirilen Hanehalki Bilisim
Teknolojileri Kullanim Arastirmasinin kapsami ilk defa 06-15
yas grubu gocuklan da icerecek gekilde genisletilmistir. ))

DUYURULAR /
&) EkinLikier

Tum Duyurular

4| INTERNET
1) ISTATISTIKLERI
_ v‘ | ANKETLER
Oy Ver | Sonuglar Gor
internetin Giivenli Kullanimi igin Cocuklar Igin Gavenli Internet Kafelerin Denetimi
Anne-babalara Oneriler Internet Kullanimi E-kilavuzu E-6grenme Modiili

‘ @‘ FAYDALI SITELER
== (EEAEEKAREY & BiLiSiM SOZLUGU
—— - Al

& guvenli
V internet

SEGMEK

30

TUBITAK
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www.stopthinkconnect.org

STOP  THINK | CONNECT"

TUBITAK

Take security precautions, understand the consequences of your actions and D I D
behaviors and enjoy the benefits of the Internet.
STOP: Before you use the Internet, take time to understand the risks and I 0 U

learn how to spot potential problems. KN ow.,
)

THINK: Take a moment to be certain the path ahead is clear. Watch for
warning signs and consider how your actions online could impact your safety, 28% of Americans say they

lack knowledge about ways —d—le=, 106

or your family’s. :
Y i to stay safer online.
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www.saferinternet.org.uk “ ‘@'

TUBITAK

Home Aboutl Advice and resources Research Needhelp? SaferintemetDay SupportUs News

i L_..I

Safer Internet Day 2015 is on

10 February

Welcome to the UK Safer Internet 5 si¥iire s
Centre, where you can find Jbi e o
. . m New guide launched by @childnet to support ieachers teaching #esafety in the
e-safety tips, advice and resources &= BEsaaERas """
to help children and young people O oot o

kil RT @childnet Whatis our STAR Toolkit? Listen to @katerussell explain on

Stay Safe on the intel’net. LN ABBCCHck Mip it co/YBIKAGXual Sesafety
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Posterler " @

' TUBITAK

-----------------------------------------------

KURUM AL
GUV LIK

SEN G%O%@Q/

ooooooooooooooooooooooooooooooooooooooooooooooo

www.bilgimikoruyorum.org.tr
www.bilgem.tubitak.gov.tr
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Posterler " @

' TUBITAK

Don't be FOOLED!
It might DESTROY you.

Make a move to SAFEGUARD your computers.

USE:
security updates www.educause.edu

antivirus software
firewalls
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Posterler " @
I TUBITAK

CYBERCRIME.

A WOLF IN SHEEP’S CLOTHING

Use strong passwords and ALWAYS update your computer.

DON’T BE FOOLED.

The bad guys are getting smarter.

STOPTHINKCONNECT.ORG
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_‘I TOBITAK

Siber Olay Oncesi: Kurumsal

Bilisim Sistemleri Glivenlik Testleri
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Kurumsal Bilisim Sistemleri GUvenlik Testleri " ‘@'

TUBITAK

Temel Kavramlar

Neden Pentest?

Pentest Yaklasimlari

MERIEINE

Amac

Surecler
Riskler

Yasal Durumlar

Standartlar

Raporlama
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Guvenlik Testleri Sureci

TUBITAK

(Sarew
ficract birirm)

SOMENIn Famahlama
kurulmasi il
‘ll, Lol man
|

Senis kKapsaml Test ve
- Denetim (Kurumsal SOMNE
veyva T SE belgeli firma)

ilda bir kez

“ar ok
Y onetime ar=s Yetkili makamlara
T Bilgi werilmesi
T
-

Furumsal Siber
Slhwvenlikve Risk
Analizi Raporu

Test Sonug Raporu

—

4
Warlikwe Risk
Dederlerinin
Eeclirlen mesi

(HKurumsal SOME,
Eilgi lgslemwe
dider birimlern

Yetlkili makamlara l

bilgi wverilmesi -
Furumsal Siber

Nill=1"4 Slhwvenlikve Risk

Analizi Raporu

war

uga
iliskin
delil?

-

| anetime ars |

Dar Kapsamlh
Test ve Denetim -
(HKurumsal SOMED

Hapsaml testten alt ay sonra
Wy A
Altvap dedisiklidinden sonra

E"" r-4- MO 1 1 3
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Temel Kavramlar ) “ ‘@'

TUBITAK

Siber Guvenlik Testleri ve Denetimleri

Guvenlik Denetimleri
(Security Audits)

Zafiyet Degerlendirme

(Vulnerability Assesment)
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Siber Giivenlik Test Tiirleri | ¥

' TUBITAK

* Guvenlik Denetimleri (Security Audits)

* Konfigtrasyon (Yapilandirma) Testleri
* Bilesen bazli
* Savunma bakis acisi
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Siber Guvenlik Test Turleri " ‘@'

| TiBiTAK
Sizma Testleri (Penetration Tests)

* Penetrasyon Testleri; Pentest
* Saldirgan bakis acisi

* Sistemi bir blitln olarak degerler,
— Insan, sistemin bir parcasidir!

* Hem disardan, hem icerden...

Sizma Testleri

Nedir? Zafiyet
Degerlendirme

e Saldiri simulasyonu
* Sistem bir saldiriya karsi nasil tepki Vi<

* Amac: Kotu niyetli insanlardan 6nce
— Zafiyetlerin ve
— Bu zafiyetlerle neler yapilabileceginin tespit edilmesi
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Neden Pentest yaptirmaliyim? I 4

TUBITAK

Zayif
7 Yonlerim

Yonlerim Tehditler 77" |
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1. Pentest Yaklasimlari | A4

TUBITAK

* Zero-knowledge (Black-Box)
* Partial-knowledge (Gray box)

* Full-knowledge (White Box)
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mll TUBITAK

e DisAg

* IcA8

* Web Uygulamalari
 Kablosuz Ag

e Sunucular

e Aktif cihazlar

* Veritabani
 Uygulamalar

e Sosyal muhendislik
* DDoS

* Fiziksel givenlik ....
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e —. Y

* Gerekli araclar

* Alt yapi kurulumu
(yazilim, donanimsal ag mimarisi)

* Acil 6nlem plani

* Yedekleme yapilmasi gerekenler

 |zleme Sistemleri
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4. Sinirlamalar " @
I TUBITAK

e Kapsam (Scope)

e Zaman . 4
-
Y
e Erisim (sunucu agl,intranet) r;s
a

e Method

(Atak teknikleri)
Ornek: Brute force yapilmasin!
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5. Uzman/Firma Sec¢imi "

Kabiliyetler
Sertifikasyonlar
C|EH, L|PT, GSEC,
GPEN, OSCP

Referanslar

Klerans

v

TUBITAK
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Sizma Testi Suireci "
TUBITAK

Temizlik Raporlama

Sistemde Kalici Olma

‘ Baska Sistemlere Sizma
Hak Yikseltme

‘ Sistemde Hak Elde Etme

O Zafiyet Tarama
® Ag Topolojisi Clkarma

® Bilgi Toplama
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Sizma Testi Standartlari "
+ PCIDSS @

Security
Standards Councn

* OWASP

* PTES

* OSSTMM

* NIST SP 800-115
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Pentest sirasinda kullanilan bazi araglar " @

! TUBITAK

e Nmap

Kesif + Hping

e Scapy...

¢ Cain & Abel

Sniffer « Tepdump

e Wireshark...

e Nessus

Zafiyet Tarama Q&=L

e Immunity Canvas

e Hydra

BrUte FO rce e John the Ripper

e Cain, Ophcrack...

e Burp
e Acunetix
e Net Sparker... )
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Raporlama " ‘@
TUBITAK

e Giris - Ozet
-Amac, hedef, kapsam, genel bilgiler

* Ydnetici Ozeti
e Bulgular
* Tavsiyeler

e Referanslar

 Raporlamada dikkat edilecek hususlar
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Raporlama “ @
' TUBITAK
P ——

Zafiyetin
onem

derecesi
P——

Alinmasi Zafiyetin

P———
gereken Raporda

onlemler Olmasi
Gereken
Minimum

Bilgiler

e Zafiyetin
aciklamasi ve bulundugu

nasil tespit | :
\edildiéi \\b'|e§en|er
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_Raporlama_______________[}4
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_Raporlama (4

e ic agda yer alan bilesenlerde bulunabilecek zafiyetlerin taranmasi
e Dis aga acik bilesenlerde bulunabilecek zafiyetlerin taranmasi
e Disa acik web uygulamalarinin sizma testleri

e Etki alani ve son kullanici bilgisayarlari yapilandirma testleri
e Veri tabani yapilandirma testleri

e Kuruma 6zel gelistirilmis yazilimlar

e DNS servisi testleri

e E-posta servisi testleri

e Sosyal muhendislik testleri

e Sadece kurum icinden erisilen web uygulamalari sizma testleri
e Dagitik servis disi birakma (DDoS) testleri

e Sanallastirma sistemleri testleri

e Kablosuz ag testleri

e Glvenlik duvari testleri

e URL ve icerik filtreleme testleri
129
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_Raporlama [}

e [c agda yer alan bilesenlerde bulunabilecek zafiyetlerin
taranmasi

e Dis aga acik bilesenlerde bulunabilecek zafiyetlerin taranmasi
e Disa acik web uygulamalarinin sizma testleri

e Etki alani ve son kullanici bilgisayarlari yapilandirma testleri

e Veri tabani yapilandirma testleri
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Sizma Testi Sonug¢landirma I 4

* Rapor gizlidir, iyi karunmahdir.
e Test sonrasi dogrulama testi istenebilir.
* Sizma testi tum zafiyetleri tespit edemesz.

* Gerekli sikilastirmalar yapilmazsa pentest para
kaybidir.
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Gizlilik Beyannamesi

Kurum/Kurulus tarafindan sizma testi ve glivenlik analizi yapmak
Uzere yetkilendirildigim baslangi¢ tarihi ve bitis tarihi arasinda elde
ettigim sonuclarin gizliligini korumak icin, basta cevrimdisi
ortamlarda saklamak lizere elimden gelen her tirlG onlemi
alacagimi, sonuclariryazili ve gorsel basina hicbir sekilde
aktarmayacagimi, blog, uzmanlik gruplarina ait siteler, tartisma
gruplari ve benzeri ¢evrimici ortamlarda hicbir sekilde
paylasmayacagimi, konferans, seminer ve benzeri etkinliklerde
poster veya makale seklinde yayinlamayacagimi ve yapacagim
sunumlarda kullanmayacagimi kabul ve beyan ederim.

 T.C. Kimlik No
 Adi Soyadi
e imza

v

TUBITAK
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_‘I TOBITAK

Siber Olay Oncesi: iz Kayitlarinin

Merkezi Olarak Yonetilmesi
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1z Kayitlarinin Merkezi Olarak Yonetilmesi “ ‘@

TUBITAK

- Kayit (Log) Nedir?

- Kayit (Log) Neye Yarar?

- Yaygin Kayit Tarleri

- Kayit Toplamada Karsilasilan Problemler
- Merkezi Kayit Yonetimi

- Kurulum Asamalari

- Ornek Saldiri Senaryosunun Incelenmesi
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Kayit (Log) Nedir? [ ‘@'

e Kayit = Delil
* Her tur (ic/dis/uluslar arasi) saldirida

— Hukuktan faydalanmak icin,

— Faillerin yakalanmasi ve caydiricilik icin gerekli.
* |c tetkik birimleri, ulusal veya uluslar arasi mahkemeler
tarafindan degerlendirilir.
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Kayit (Log) Nedir? [ ‘@'

* 5Ne 1Kim
— Ne?
* Yetkisiz erisim, kayitlar silindi, yetkili kullanici olusturuldu...
— Ne zaman?
 Cum 28 15:44:28 2015, 10/08/2015, 2015-01-30 15:45:44
e 12350495043800345345, 12.01.2015 10:33:56
— Nerede?
* Dosya sunucu, e-posta, web servisiniz, aktif dizin?
— Nereden?
e Saldiri 99.214.77.13 adresinden Guanjou Internet Saglayici, Beijing Cin

» Ofisin 3.katindan biri, rus hacker’lar
e Calinan veri 56.2.3.5 adresine Karachi, Pakistan’a gonderildi

— Nasil?
e SQL enjeksiyonu, kaba kuvvet saldirisi, spam, sosyal mihendislik...

— Kim?
 10.2.2.4, mehmet, FFO01::101, 01:23:45:67:89:AB



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Kayit (Log) Neye Yarar? Kayit Izleme I \ 4

- - TUBITAK
V= O =
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Kayit (Log) Neye Yarar? Kayit Analizi
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Kayit (Log) Neye Yarar? Problem Giderme ‘@

TUBITAK
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Kayit (Log) Neye Yarar? Ge¢miste Ne Oldu? “ @

! TUBITAK
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Kayit (Log) Neye Yarar? Olay Miidahale ‘@

! TUBITAK
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Kayit (Log) Neye Yarar? Performans Ol¢ciimii / @
Kapasite Planlama "

TUBITAK

Flowsgs: Tue Dec 12 17:00:00 2006 - Wed Dec 13 17:00:00 2005 Packetsfs: Tue Dec 12 17000:00 2006 - wed Dec 13 1700000 2006 Brts/s: Tue Dec 12 17i00:00 2006 - Wed Dec 13 17:00:00 2005
& &
0 k
mk LDE
1wk ¥ k
1k YT
o1k 2 el &
] + =
[ i MK ¥ ong
E ak E i
6k L
106
2k 100 k
2k
[ - [ - [T -
Tis 30:0 Wad 00:00 Wed 0400 Pad DE: D8 ¥ad 1230 Wl LG:00 Tis 30:00 Wad 30:00 Hed 0400 ad DB D2 ¥ad 1130 Wael LG:00 Tis 30:30 Wad 00:000 Hed 0400 ad DB D8 ¥ad 123 Wl 16:00
Wcabarnst W caderretd @ flossenPED @ flowmsnF0s O jetels  Bjetels  Bkoprs W ocabernet W ocaerrstd  H flesmenPED @ flowmsnF0S Ojetels  Ejetels  Bkeprs W ocabernst W ocasernetd @ flesmonPED @ flowmsnFDS O jetels  Ejetels BEkoprs
Okaprd Wkowessu Wkavesssd ESesting]l Dtestingd Otestingd W testingd Obaprd Wkcvessu @ kavesssd @ tenting]l O texting2? Otestirgd @ testings Ohkaprd Mkovemsu @ kaverssd @ testing]l O testing? Otestirgd W testings
Flows/s: Wed Dec & LTi00:00 2006 - Med Dec 13 17:00:00 2006 Packets/s: wed Dec 6 1700200 2006 - wed Dec 13 17:00:00 2006 Butsfe: Wed Dec & 1700000 2006 - Wed Dec 13 17:00:00 2006
& &
D5

Floweis
Facketeis
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Thu Fri Sat =n an T el Thu Fri Sat =n ®an Tun el Thu Fri Sat =n ®an Tun el
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Ohkaprd Wkowessu Wkavesssd @Sesting]l Dtesting? Otestingd W testingd Ohaprd Wkcvessu @ kavesssd @ testing]l O tenting2? Otesiirgd @ testings Ohaprd Wkovemsu @ kaverssd @ testing]l Otesting2? Otesiirgd 0 testings
Flows/=: Man Moy 13 17:00:00 2006 - ead Dec 13 17:00:00 2008 Packetsfs: Man Wov 13 L1700:00 2006 - Wad Dec 13 170000 2006 Bitsfe: Mon Rov 13 1700000 2006 - Wed Dec 13 17:00:00 2008
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X . 1o0E
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Waak 45 Rk 4T sk 51 Waak 43 Waak 45 Rk 47 ek 51 Waak 43 Waak 45 Rk 47 Weak 51 Wash 43
Wcabarnst W caderretd @ flossenPED @ flowmsnF0S O jetels  BEjetels  Bkoprs W ocabernet W ocaterrstd  H flesmcnPCD @ flowmsrF0S Ojetels  Ejetels  Bkeprs Wocabernst W ocaFernetd @ flesmenPED @ flowmsnFDS Ojetels  Bjetels BEkoprs
Okaprd Wkowessu Wkavesssd ESesting]l Dtesting? Otestingd W testingd Obaprd Wkcvessu @ kavesssd @ tenting]l O testing2? Otestirgd @ testings Ohkaprd Ekovessu @ kaverssd @ testing]l O testing? Otesiirgd W testirgs
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Kayit (Log) Neye Yarar? Mevzuata Uygunluk @

56 urtadeh y

“Her satirda log imzalama”

2. Polisler yakaladi

4.Tasari onaylandi

Sarbanes Oxley 5. Bize de kurallara uymak
3. Politikacilar kanunu yazdi kald

144
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Yaygin Kayit Turleri [ ‘@'

Windows Eventlog
UNIX Syslog

Cisco Netflow
Performans Kayitlari
Uygulama Kayitlari

Firewall
— Checkpoint
— Juniper Netscreen
— Cisco PIX/ASA/FWSM
e |DSlog formatlari
— Sourcefire Snort
— McAfee Intrushield
— Cisco IPS
— Tippingpoint
e Web sunuculari
— Apache
— Tomcat
— Internet Information Systems (11S)
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Kayit Toplamada Karsilagilan Problemler " @

' TUBITAK

e izlenecek cok sayida bilesen var
e Kayitlar farkh yerlerde daginik olarak duruyor

isletim Sistemleri Uygulamalar
/5 T
— ["f ’ 9
‘\“‘v', (ﬂ
soLaris & LA M
Guvenlik Cihazlari Ag Cihazlan
McAfee (~: disco
’synumlcc. r; % @H'Z'NQRTEL
3 Check Point Seom |
fs . ERICSSON Z &)Telaat
SOURCE/ ir¢
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Kayit Toplamada Karsilasilan Problemler " @

e Kayit inceleme yazilimlari tek baslarina yetersiz
e Farkh bicim ve tirde cok fazla kayit
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Kayit Toplamada Karsilasilan Problemler | @

' TUBITAK

e Hata, ikaz, bilgi, uyar?
e Protokol farkliliklari

sFlow e. | .

37.229.18.10337.229.18.10337.229.

3 P CUEEC LRI RIT 9!
3 3103' 9. ;Ez

745 tokle) LY Bk 1]
339 1 f1033%3758. 18 |
959 | 8-10337:239:18 |
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Kayit Toplamada Karsilasilan Problemler " @

e Farkli yapilandirma ayarlari
e Standart bir formatin bulunmamasi
e Uygulama bazl kayitlar

150
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Kayitlarin Toplanmasi (Mevcut Durum) “ ‘@'

TUBITAK

. Filter

ks

* Sunucu vb. bilesenlerin Urettigi kayitlar, Uredigi yerde saklaniyor.
— Saklama alani yeterli mi?
— Sistem yoneticileri hatalarini ortebilir mi?

— Sistem yoneticilerinin kayit yénetimi konusunda egitimli mi? {& 151
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Kayitlarin Toplanmasi (ideal Durum) [ \ 4

TUBITAK

Router

Content
Filter

* Sunucu vb. bilesenlerin urettigi kayitlar, kayit sunucusunda saklanir.
— Saklama alani tek noktada. Bakimi/izlenmesi kolay. («SIEM»)
— Sistem yoneticileri hatalarini 6rtemez.

— Kayit yoneticisinin uzmanlasmasi yeterli.
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Cozum - Merkezi Kayit Yonetimi | 4
e BT altyapisi icerisinde gerceklesen olaylara ait
kayitlarin belirlenmis kriterlere gore merkezi olarak
toplanmasi ve islenmesidir.

AS/400

/-

Mainframe

—
Agent Databases,
Log Files

Applications,
IDS / IPS, 15 3
AntiVirus
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Merkezi Kayit YOnetiminin Yetenekleri | ‘@'

TUBITAK

— BT altyapisindan olan olaylar hakkinda bilgi sahibi olma
— Sistemde olan kritik olaylar hakkinda haber verme yetenekleri

— Gelismis saldirilarin tespiti

— Olay iliskilendirme

— Risk hesaplama

— Detayli raporlama ve olay takibi

— Ayni kayitlarin birlestirilebilmesi

— Uyari, alarm mekanizmalari

— Dashboard’lar yardimi ile gérsel analiz
— Mevzuata uyumluluk

— Kayitlarin uzun sareli saklanabilmesi
— Adli analiz

— Gercek zamanli verive kullanici izleme
— Tehdit bilgisi

— Uygulamalarin izlenmesi

— Tek merkezden yonetim
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Merkezi Kayit Yonetiminin Faydalari - Detayli Arama " @

TUBITAK

— 18 Ocak 2014 tarihinde 20:00-24:00 saatleri arasinda kimler
calistiyordu ?

- _I;au zaman araliginda USB depolama aygitlarini kullanan oldu mu

— Bu zaman araliginda dosya sunucusuna kimler eristi ?
— Muhasebe bilgisayarindan ekran gorinttsu alan var mi ?

— Dosya sunucuda bulunan personel_bilgiler.xls ve maaglar.xls
dosyasina kimler eristi ?

— Yillik finansal analiz raporunu kim, ne zaman , hangi yazicidan
cikti aldi ?

— E-Posta, Web ve yedekleme sunucularinda ilgili servislerin
durumu

— Etki alani yoneticileri grubuna yeni bir kullanici eklendiginde
— Etki alanina tye olmayan bir bilgisayar aga baglandiginda
— Onemli sunucularayazilim yuklendiginde

— Onemli klasérlere yapilan erisimlerin giinliik olarak sorumlusuna
raporlanmasi

— Haftalik olarak yetkisiz erisim denemelerinin raporlanmasi
— Haftalik olarak hesabi kilitlenen kullanicilarin sayisi
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Merkezi Kayit Yonetiminin Faydalari " @

TUBITAK

e Teknolojik Faydalar

— Gelismis saldirilarin analizi kolaylasmaktadir

— Saldirilarin ilerleme durumu ve zarar derecesi hakkinda
bilgi edinilebilmektedir.

— Cok sayida kayit arasindan gercek onemli olaylar
ayiklanabilmektedir.

— Saldirilar onceliklendirilebilmektedir
— Saldirilardan zamaninda haberdar olunmaktadir
e Kurumsal Faydalar

— Olay analizi kolaylasmakta ve analizi yapmasi gereken
personel azalmaktadir.

— Personel sayisi zaten az ise daha etkin ¢alismasi
saglanmaktadir

— Hatali pozitif olay kayitlariicin is glici harcanmamaktadir.
— Karsi dnlemler yerinde ve zamaninda alinabilmektedir.
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Kurulum Asamalari - Planlama | \ 4

TUBITAK

— Kurum bilgi sistemlerinin varlik envanterinin cikartilmasi

— Varlik envanterindeki varliklara risk degeri atamasi
— Kurum ag topolojisinin ¢ikartilmasi

— Toplanacak kayitlarin (loglarin) onceliklendirilmesi ve
belirlenmesi

— Merkezi Kayit Ydnetimi ve Givenlik izleme Sistemi
bilesenlerinin planlanmasi
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Kurulum Asamalari-Bilesenlerin Kurulumu " @
! TUBITAK

— Kayit (Log) sunucularinin kurulumu

— Merkezi Giivenlik IzZleme sunucusunu kurulumu
— Sensorlerin kurulumu

— Raporlama araclarinin kurulumu

— Depolama‘alanlarinin kurulumu
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Kayitlarin Toplanmasi I ‘@'

— Uygulamalar — Sanallagtirma Sistemi
— Web /Uygulama — Yedekleme sistemi
sunuculari — Glvenlik cihazlar
— Veritabanlari e Guvenlik Duvari
— Yetkilendirme « Saldirt Tespit ve Onleme
sunucular sistemi (IDS/IPS)
. LDAP * Antivirus Sistemleri
e AD  |cerik Filtreleyiciler

 Veri Kacagi Onleme Sistemi

— Ag ve aktif Cihazlar

* Yonlendiriciler ve
Anahtarlama Cihazlarn

— Linux » ‘Ag Akis Kayitlari (Netflow)

* ArubaRadius
— Isletim sistemleri
— Windows
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Saldiri Tespit Sistemi | A4

— Dis aga saldiri tespit ve onleme (IDS/IPS) kurulumu ve
yapilandiriimasi

— DMZ saldiri tespit ve 6nleme (IDS/IPS) kurulumu ve
yapilandiriimasi

— Ic ag saldiri.tespit ve dnleme (IDS/IPS) kurulumu ve
yapilandiriimasi

— Kritik sunucularda denetim (loglarinin acilmasi) kayitlarinin
tutulmasi icin yapilandirmalarin yapilmasi
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Kayitlarin Cozumlenmesi [ \ 4

— Tum kayitlarin ¢6zimlemesinin yapilmasi
— Tum kayitlar icin eklentilerin (plugin) yazilmasi

* Regex
— Coklu kayitlarin indirgenmesi
— Normalization
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lliskilendirme ve Saldiri Senaryolari " @

TUBITAK

— Haazir iliskilendirme kurallarinin uyarlanmasi

— Muhtemel saldiri senaryolarinin belirlenip kurallarin
olusturulmasi
— Brute force
— Port scan
— Pass the hash
— Simetrik baglantilar
— Mesai disi hareketler
— Asiri bandwith kullanimi
— Ayni hesabin birden ¢cok makinada login olmasi
— Sistem yonetici makinalarina erisim denemeleri
— Kritik kullanicilara erisim denemeleri
— Kritik sunuculara yetkisiz aglardan erisim denemeleri

— Uyari / 6nlem mekanizmalarinin belirlenmesi

— E-posta uyari mekanizmalarinin olusturulmasi

— Saldiri engelleme ya da saldiri tespit sistemi olarak calisma modunun
ayarlanmasi.

162
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Dashboard Tasarimi

il ‘}t 1“"' Wi,
163
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Olay Miidahale ve Alarm Uretimi I 4

TUBITAK

— Uretilen alarmlar incelenir

— Gerekli durumlardailgili birimler harekete gecirilir

— Gerekli aksiyonlar alinarak sorun giderilir

— Sistem eski haline getirilir

— Sorunun kaynagi raporlanir

— Gerceklestirilen tum islemler kayit altina alinir

— Ayni sorunun tekrar yasanmamasi icin ilgili onlemler alinir
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_Raporlama (4

— Uretilecek raporlarin belirlenmesi
* Yekilendirme ve kimlik dogrulama raporlari
e Ag aktivite raporu
e Zararlh yazihm aktivite raporu
* Kritik hata ve gd¢me raporlari
 Sistem ve veri degisiklikleri raporu
* Kaynaklara erisim raprorlari
* [htiyaciniz olan diger raporlar

— Periyodik raporlar uUretilerek incelenir
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—II TOBITAK

Ornek Saldiri Senaryosunun

Incelenmesi
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I,

! TUBITAK

e Saldiri Tespit ve Onleme Sistemi (IDS/IPS) kayitlari

IDS/IPS WEBSUNUCU

4\.5_'__7

IPTRAF
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SQL Enjeksiyonunun Tespit Edilmesi “ @

! TUBITAK

* Web Sunucu Kayitlari

WEBSUNUCU

IDS/IPS

iINTERNET

i ) ’:.\
//~ ~~" {

" FIREWALL
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TCP Baglantisinin Tespit Edilmesi “

e Guvenlik Duvari Kayitlari

IDS/IPS WEBSUNUCU
u‘
. FIREWALL )
7.( o
— e . N 4
l PTR AF o AN, b o : '\,\7;4,,.—" —
AKTIF DIZlN
iICAG
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Domain Admin Hesabinin Eklendiginin Tespiti " @

! TUBITAK

* Aktif Dizin Kayitlari

WEBSUNUCU

IDS/IPS

IPTRAF [P N
AKTIF DiZiN

170
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_‘I TOBITAK

Siber Olay Oncesi: Diger

Sorumluluklar
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Y

a. Gorev ve sorumluluklarin belirlenmesi,

Olay yonetimi (bildirim + midahale) talimatlarinin
hazirlanmasi

Tatbikatlara katilimin saglanmasi

USOM ve S-SOME etkinliklerine katilim
Guvenlik tGrunlerinin secimine destek

- O O O

Guavenlik tirtnlerinin kullanim politikalari
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Siber Olay Esnhasinda
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Olay Tipleri [ ‘@'

1) Servis Disi Birakma Saldirisi («Denial of Service Attack»)
2) Sosyal muhendislik saldirilari («Spam», «Phishing» vb. )
3) WEB sayfalarinin degistirilmesi
4) Zararh yazilim saldirisi
5) Yetkisiz erisim (Kurum icinden/disindan)
Cihaz caldirma
6) Zafiyet tarama («Port scanning»)
Her olay tipi icin
a. Kim/nasil algilar?
b. Kim/nasil dizeltir?

- Cevaplar: Olay talimatlari
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Siber Olay Mudahale " @

TUBITAK

Kurumsal SOME’nin

e gerekirse Bilgi islem
(Olay/ Olay B|Id|r|m|)—> Bl el

degerlendirmesi

Hayir Siber olay el
mi? v
Bilgi islem Biriminin
_ yapacagi
C Islemi sonlandir > miidahalenin
koordine edilmesi

¥
Gerekmesi durumunda
Internet Servis Saglayici ile,
guvenli iletisim kanallarindan
EK-2 Siber Olay Bildirim Formu
doldurularak
Sektorel SOME ve USOM ile
irtibata gecilmesi, isbirligi yapilmasi ve
olaya midahale edilmesi

_
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Siber Olay Miidahale " @

TUBITAK

Su¢ islendigi
izlenimi var mi?

(Kurumsal

Hayir SOME’nin, birim Evet
amiri ve varsa

hukuk musavirligi

l

Kanunen yetkili
_ A 4 makam ile (Savcilik /
Bilgi Islem Birimi’ne siber Kolluk Makami)
olay ile ilgili galismanin < temasa gecilmesi)
tamamlandigi bilgisinin D v
verilmesi - Savcilik tarafindan yetki
l verilen birimler / kolluk
makami tarafindan
ihtiyac duyulmasi halinde Bilgi delillerin toplanmasi
islem personelinin sistemlerin
calisir hale gelmesi icin gerekli l
teknik miadahaleyi yapmasi

Siber olaya miidahalenin
tamamlanmasi
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Siber Olay Mudahale

Siber olaya miidahalenin
tamamlanmasi

USOM ve varsa
Sektorel SOME ile
irtibata gecilmesi

Olay icin
medya

Hayir

bilgilendirmesi
yapilmasi
rekiyor muy-

Evet

Basin musavirligi ile
irtibata gecilmesi

A 4

Rehberin “4.3 Siber Olay
Sonrasi” boélimundeki
calismalarin yapilmasi.

EK-3 Siber Olay
Degerlendirme
Formu

Basin Duyurusu

v

TUBITAK
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Tespit ve Analiz Asamasi “ @

TUBITAK
‘ Saldiri karakteristiginin tespit edilmesi

Tespit sistemlerinin izlenmesi kayitlarinin

‘ kontrol edilmesi

Saldiri indikatorlerinin/vektorinin tespiti

‘ Olay raporlama
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Tespit ve Analiz Asamasi “ @
TUBITAK
‘ 1z kayitlarinin toplanmasi ve korunmasi
‘ Acil durum, Felaket durumu
SOME paydaslari ile durum
degerlendirme
Zararin/Kompromislerin tespiti. Zarar azaltma
planinin gelistirilmesi
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Zarar azaltma ve sistem geri kurulumu “ '@

TUBITAK
‘ Olayin durdurulmasi / izole edilmesi

Sistemin zarardan temizlenmesi (Virus,

‘ Truva vb..)

Yeni kurulum / Sistemin tekrar calismaya
ENENNEN

‘ Sistemin geri kurulumun izlenmesi
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Olay Yasam Dongiisii " ‘@'

' TUBITAK

E-posta

_T emas Noktast

Bilgi Isteg Fide Eten
e Etme

Diger l l
8 ihbar Olay Rap o
STS | 1
Koordinasyon

Agiklik Raporu ve Tepki Destek

 Olay Raporu
| (Kepaniug)

Yardim Hatts

181
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_ UYGUEARASTSS

SENARYO

1.Kurumunuzun resmi'web sayfasinin icerigi yetkisiz kisilerce
gerceklestirilen saldiri sonrasinda degistirilmistir.

2.Giris sayfaniza saldirgan tarafindan eklenen yazida kurum calisanlariniza
ve kurumunuzdan hizmet alan vatandaslara ait bilgilerin ele gecirildigi ve
yakinda bu bilgilerin Internet tizerinden yayimlanacagi goriilmektedir.

3.25 Ocak 2016 tarihinde saat 13.35’te bilgi islem biriminizi arayan kurum
ici bir kullanicinin sayesinde durumdan haberdar olunmustur.

4 .Kurumunuzun ugradigi saldiriyla ilgili ulusal basin yayin organlarinda 25
Ocak 2016 tarihinde saat 15.23’te haberler cikmaya baslamistir.
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_ UYGUEARA TS

ASAGIDAKI SORULARIN CEVAPLARI BULUNMALIDIR.

1.Bilgi islem birimine kurum ici kullanici tarafindan ihbar geldikten sonra olay nasil
dogrulanmistir?

2. Sayfanin ele gecirildigi belirlendikten sonra yapilan teknik faaliyetler nelerdir?

a. Sistemin ne zaman ele gegirildigi nasil tespit edilmistir?
b. Veri sizmasi olup olmadigi nasil tespit edilmistir?

3.Sayfanin tekrar uygun icerikle erisilebilir olmasi nasil, ne kadar sirede saglanmistir?
4.Diger sistemlerin zarar gormesi nasil onlenmistir?

5.1lgili olayda hukuki olarak bir calisma yapilmis midir?
a. Sug duyurusu ve ekleri nelerdir?

6.Basinda ¢ikan haberlerden kurumun etkilenmemesi icin ne yapilmistir?
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Kurum i¢i/ Kurum Digi Disiplin Suiregleri | \ 4

TUBITAK

Kurum ici disiplin streci Kurum disi stirec
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Olay, yonetimin karari ile kurum disina tasinabilir. Gerekgeler:
1. Saldirgan kurum disindan
2. Saldirinin etkisi cok buyik. Paydaslar etkilenmis, olay duyulmus durumda
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Y

— Paydaslarla bilgi paylasim esaslarti:

* Baska SOME’lerle bilgi paylasma
* Ureticilerle bilgi paylasma
e Uzmanlarla bilgi paylasma

— Bilgi paylasma metodu

— Paylasilan bilginin temizlenmesi
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Olay Miidahale — Onceliklendirme-Triage " @

TUBITAK

— Olay Mudahale Servisi’ne ulasan tim
bilgilerin hangi yoldan olursa olsun
(Telefon, e-posta, faks vs.) tek bir
noktadan ulasmasini amaclar.

— Ulasan bilgilerin gerekli olan SOME |g\\\\ \

birimlere iletilmesi bu islevin
gorevidir.

— Islevin tam yerine getirilebilmesi icin
servis calisanlarinin telefon ve e-
posta gibi iletisim bilgileri gizli
tutulmalidir.

— Bircok servis icin tek onceliklendirme
islevi kullanilabilir.
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Olay Miidahale Servisi - Onceliklendirme " @

TUBITAK

— Onceliklendirme islevinin yerine
getirilebilmesi icin sorumluluk alani
asagidaki konularda édnceden
bilgilendirilmelidir:

* Acikca tanimlanmis bir temas noktasi

* Temas noktasinin erisilebilirligi hakkinda
detayli aciklamalar

* |zlenecek prosediirler (basit, iyi tanimli)
— Ne zaman hangi yolla rapor iletilecek

— Raporda hangi bilgiler bulundurulacak
— Hangi olaylara mudahale edilecegiyle ilgili
aciklamalar

— Rapor eden kisinin kullanacagi destek
dokimanlari (Rapor formlari vs.)



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

_Olay e~ oS

— Temas noktasina bilgi ulasinca, alindi
bilgisi gdnderir.
— Temas kendisine gelen bilgileri, cagrilar

Eger sifreliyse, dosyayi acar
Onceliklendirir
Izleme numarasi verir
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— Eger gelen form basili kopyaysa bunu
dijital ortama aktarir ve basili kopyayi
saklar.
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Olay Mudahale-Yazilim "

— Temas noktasi kendisine ulasan
bilgileri otomatik olarak

isleyebilmek icin ¢esitli yazilimlar

kullanabilir.

— Kullanilacak yazilimlarla:

Yeni olaylar

izlenme durumunda olan olaylarla
ilgili bilgiler

Kapatilmis olaylarla ilgili bilgiler

Ayri olarak izlenen ama aralarinda
iliski olabilecek olaylar

Olay miidahale servisinin kapsami
disinda kalan olaylar

olarak belirlenebilir.

v

TUBITAK



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Olay Miidahale Servisi — Olay Tespit " ‘@

' TUBITAK

— Bu islevin amaci sorumluluk alani
tarafindan gelen cagrilara ve
ulasan raporlara cevap
verebilmektir.

— Minimum olarak islev asagidaki
ozellikleri bulundurmalidir:

* Raporlama Noktasi

 Analiz
* Uyari
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Olay Miidahale Servisi — Olay Analizi " ‘@

TUBITAK

Kayit Dosyalarinin Incelenmesi

— Guncel bircok sistem kayit dosyasi icerir.
— Kayit dosyalarinda,

* Kim, ne zaman, nereden sisteme girdi

* Ne cesit bir yolla sisteme girildi (SSH, telnet,
rlogin vs.)

* Hangi adreslere e-posta yollandi

* Sistemde hangi tarihte ne tlr hatalar meydana
geldi

benzeri bilgiler bulunur.
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Olay Miidahale Servisi — Olay Analizi " @

TUBITAK

Deliller nerede incelenmeli?

— Genelde zararli kodlar hedef sistem
Uzerinde incelenmez.

— Olayin gerceklestigi sistemin mumkun
olabildigince benzeri izole bir test ortami
olusturulmali ve analizler burada
vapilmalidir.(Sanallastirma)

— Test ortaminin baska aglara baglantisi varsa
mutlaka glvenlik duvari kullaniimali.

* INND testinin canli sistemde yapilmasi
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Olay Miidahale Servisi — Olay Analizi " @

TUBITAK

Yazilim ortaminin analizinde asagidaki kurallara dikkat
edilmelidir:

e Yazilim ortaminin incelenmesi ve analizi delil
analizi yapan kisi tarafindan yapilmalidir.

* Delilleri elde etmek ve analiz etmek icin canli
sistemin birebir esi (yazilim versiyonu,
uygulanan yamalar, strucdller vs.) olan bir
sistem kurmak gereklidir.

e Canli sistemin Uzerinde delilleri test etmek
blyuk hasara sebep olabilir.
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Olay Miidahale Servisi — Olay Analizi " ‘@

TUBITAK

Olay Bilgisinin Saklanmasi

— lzlenen olay bilgilerinin saklama suresi SOME politikalarina
bagli olarak belirlenir.

— Olayin tekrar acilma ihtimali oldugundan olay bilgileri en
az birkac-ay saklanmalidir.

— Olay bilgilerinin saklandigi ortamin guvenligine dikkat
edilmelidir. (Fiziksel guivenlik, kripto, erisim kontroli vs.)
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Olay Mudahale — Duyuru "

* Duyuru islevi sorumluluk alaniicin uygun hale getirilmis bilgi
uretir ve bunun dagitiminiyapar

* Duyurularin amaclari:

* Etkisi devam eden tehditler hakkinda acilamalar yapmak

e Sorumluluk alaninin sistemlerini bu tehditlerden korumak, bu tehditleri tespit ve
tedavi edecek yontemleri saglayarak saldiriya ugramis sistemleri kisa zamanda eski
hallerine getirmek

 SOME'’ye yeni rapor edilmis saldirilarin kapsami ve izleri hakkinda bilgi vermek.

* Duyuru islevi yerine getirilirken asagidaki hususlar dikkate

alinmalidir:
e Bir SOME’de duyuru servisi olmak zorunda degildir, istege bagl bir servistir.
* SOME’nin gunluk bir isi olarak yapilmalidir.

* Olay Mudahale servisinin bir parcasi olmak zorunda degildir, kendi basina bir
servis olarak da isleyebilir.

 Bir saldiri hakkinda bilgilendirme yapilirken saldiridan korunmayi saglayacak bilgi
verilir, saldirida hakkinda gereginden fazla bilgi vererek saldirinin
gerceklestirilmesine imkan verilmez.
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Olay Miidahale Servisi — Olay KApatma " @

' TUBITAK

— Bir olay kapatilirken,

* Olayin kapatildigi olayla ilgili tim sahislara bildirilmelidir.

* Olay yeni bilgi geldiginde tekrar acilabilir.

196


https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Siber Olay Sonrasi
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Siber Olay Sonrasinda Gorev ve Sorumluluklar " @

* Bilgi Islem ve kurum ici paydaslarla
— Acikhgin belirlenmesi
— Olay turu + Maliyetin olctlmesi
— Diizeltici/Onleyici faaliyetlerin énerilmesi

* Miidahale Raporu = Kurum Ust yonetimi, USOM,
S-SOME

e EK-3 Degerlendirme Formu = USOM, S-SOME
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Diizeltici Onleyici Faaliyet | \ 4

TUBITAK

Tek bir olayin zararini ortadan kaldirmak degildir.

Kok Sebep analizinin yapilmasi

Olaya neden olan acikhgi ortadan kaldirmaktir
— Politika gtincelleme

— Surecte duzeltme

— Prosedur glincelleme

Diizeltici / onleyici faaliyet maliyetinin olay
maliyetinden disuk olmasi
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_‘I TOBITAK

SOME Operasyonel

A ERIE
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_‘I TOBITAK

SOME Operasyonel

Elemanlari: Insan Kaynagi
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Hatirlayalim !! SOME Birimleri/Faaliyet Alanlari " @

TUBITAK
Kurumsal SOME
SOME birimi yonetimi Olay miidahale yonetim ve
fonksiyonu koordinasyon fonksiyonu
Sistem test ve denetimi Kurumsal siber giivenlik
fonksiyonu bilinglendirme fonksiyonu

Iz kay1t analiz fonksiyonu

Kurumsal SOME Fonksiyonlar1
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S

e SOME Yoneticisi

— Kurumsal SOME’nin, temel sorumlulugu
siber glivenlik olan bir amir yonetiminde,

— en az lisans derecesine sahip
— Bilgi glivenligi/Siber glivenlik konusunda
uzmanlasmis
 Kurumsal SOME Faaliyeletleri icin birer
personelin bulunmasi tavsiye
edilmektedir
— SOME birimi yonetimi fonksiyonu

— Olay midahale yonetim ve koordinasyon
fonksiyonu

— Sistem test ve denetimi fonksiyonu

— Kurumsal siber guvenlik bilinclendirme
fonksiyonu

— iz kayit analiz fonksiyonu

En Ideal Durumda 6 Kisilik bir ekibin kurulmasi
tavsiye edilmektedir
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S

* Personel
— 0On lisans veya lisans programlarindan mezun
— 2 yil bilgi islem tecribesine sahip

— bilgi gtivenligi/siber guvenlik konularinda bilgi ve
tecribeye sahip

 Hizmet alimi
— Birikim ve tecrube kriterlerinin uygunlugu

— glvenlik sorusturmasi (adli sicil kaydi, sahis guvenlik
belgesi vb.

— Gizlilik sozlesmesi
— Risklerin gozetilmesi
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S

* Personel
— 0On lisans veya lisans programlarindan mezun
— 2 yil bilgi islem tecribesine sahip

— bilgi gtivenligi/siber guvenlik konularinda bilgi ve
tecribeye sahip

 Hizmet alimi
— Birikim ve tecrube kriterlerinin uygunlugu

— glvenlik sorusturmasi (adli sicil kaydi, sahis guvenlik
belgesi v.b.

— Gizlilik sozlesmesi
— Risklern gozetilmesi
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_“ TOBITAK

Temel Yetenek Egitimler

Temel Giivenlik Denetim Egitimi
Sistem Giivenlik Denetim Egitimi

Agikhik Analizi Si1zma Testleri Egitimi
Saldir1 Teknikleri Egitimi
Saldir1 Tespit Sistemi Egitimi
- Kayit Yonetimi Egitimi
Kayit Yonetimi

Merkezi Giivenlik izleme ve Olay
Y onetimi Egitimi
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_" TOBITAK

Temel Yetenek Egitimler

SOME Egitimi

Bilgi Sistemleri Adli Analizi Egitimi
Bilgisayar Adli Analizi — Derinlemesine
Windows Egitimi

Ileri Bilgisayar Adli Analizi ve Olay

Siber Olay Miidahale Miidahale Egitimi

Ag Adli Analizi Egitimi

Zararh Yazilim Analiz Y ontemleri Egitimi
DDoS Saldirilart ve Korunma Yollar1
Egitimi

Bilisim Hukuku

ISO/IEC 27001 Bilgi Guvenligi Yonetim
Sistemi Uygulama Egitimi

ISO 22301 Is Siirekliligi / Felaket Kurtarim
Planlamas1 Egitimi

Bilgi Giivenligi Yonetimi



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

_‘I TOBITAK

SOME Operasyonel

Elemanlari: Yazilim Donanim
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e

e Kritik Bilisim sistemleri odalari giris-cikis kayitlari,

Kritik Bilisim sistemleri odalari giris-cikis kamera
kayitlari,

Calisma ortamlari giris-cikis kayitlari,
Calisma ortamlari giris-cikis kamera kayitlari.

Hizmet alimi
— Birikim ve tecrube kriterlerinin uygunlugu

— glvenlik sorusturmasi (adli sicil kaydi, sahis guvenlik
belgesi vb.

— Gizlilik sozlesmesi
— Risklerin gozetilmesi

v

TUBITAK
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Y

Sanal ortam kayitlari:

* Giuvenlik duvarlari,

* Antiviris yazilimlari,

 Saldir1 tespit/Onleme sistemlert,

* Yonlendiriciler Ve anahtarlama cihazlar,
 Sunucular,

e Is uygulamalari (Kritik Kurumsal projeler),

* \eri tabanlari,

« Sanal 6zel ag sistemleri
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Y

* Merkezi kayit yonetimi yaziliminin

* iz kayitlarinin daha etkin, verimli ve giivenli
bir sekilde toplanmasi, iliskilendirilmesi,
arsivlenmesi, raporlanmasi n1 saglamalidir

l_\ i
« Saat Senkronizasyonu 1 -
« Kayitlarin toplandigi biitiin sistemlerin ayni I ~ < I /\ <
- . . 1‘-“ -/ - \ / Sl -
zaman degerine sahip olmasi q_,/ S './ ARE"°. A
* Ag Zaman Protokolii (NTP-Network Time 7 0 85 k. 3 k, ! y
Protocol) sunucusu kurulmasi A0 I '

» Kayait iireten farkli sistemlerin zamanlarini
bu sunucu ile senkronize etmesi

* Bunun yaninda farkli iilkelerde birimleri
olan kurumlar icin saat dilimi (timezone) de
dikkate alinmalidir.
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TUBITAK

Tesekkurler
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