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“Yazili ve elektronik ortamdaki kurumsal bilgiyi korumak”

* Gizli (yetkisiz kullanicilar gérmesin!)
e Butln (bilgi bozulmasin! baskasi tarafindan degistirilmesin!)
* Erisilebilir (yetkili kullanicilar ihtiya¢c duyduklari an gorebilsin!)

Ya da, kurum olagan isleyisini gergeklestiremez ve itibar kgyGtier.
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Bilgi Guvenligi Nedir? " @
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l

* Bilgi guvenligi, kurumsal bilginin
. Gizliliginin,
e Butunliglnun ve
* Erisilebilirliginin
saglanmasidir.
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Tirkiye’deki 2017 yili dérdiincii ceyrek sonu Genisbant internet Abone Sayisi

BTK Pazar Verileri Raporu, 2017-4.
https://www.btk.gov.tr/uploads/pages/2017-g4.pdf
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ABD’de gerceklesen en kapsamli DDoS Saldirisi “ @

e 20 Ekim 2016 tarihinde gerceklestiriliyor.
e Kullanilan zararl yazilimin adi “Mirai”, “Mirai Botnets”

Kaynak:
http://www.computerworld.com/article/3135434/security/ddos-attack-on-dyn-came-from-100000-infected-devices.html

https://krebsonsecurity.com/2016/10/ddos-on-dyn-impacts-twitter-spotify-reddit/
https://dyn.com/blog/dyn-statement-on-10212016-ddos-attack/ @ OEE

= MG RO

https://www.alOnetworks.com/blog/dyn-ddos-attack
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ABD’de gerceklesen en kapsamli DDoS Saldirisi " @
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e Ayrica ABD hukimetine ait kurum ve kuruluslarin sitelerinin de ¢oktugu belirtiliyor.

e Ulkenin yizde 78'inden fazlasinin internetsiz kaldigi belirtiliyor.

e Maddi zararin ise 7 milyar dolari buldugu ifade ediliyor.

e Saldiri Rusya ve Cin lizerindeki 14 milyondan fazla IP adresinden Amerika Birlesik Devletleri
hedef alinarak yapiliyor.

e Cuma gunu yapilan.saldiri icin yaklasik 100.000 adet cihaz kullanildigr tahmin ediliyor.

e Carsamba gunu Mirai zararh yaziliminin yaklasik 500.000 cihaza bulastigi ifade ediliyor.

1 Thps DDoS Attack

Powered By 150,000 Hacked loT Devices
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Mirai Botnet Saldirisinda kullanilan Parolalar
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loT Saldinlarinda En Cok Kullanilan Kullanicilar

Rank 2017 User Name PEE;::“ 2016 User Name Pi?cleit

1 root 40 root 335

2 admin 17.3 admin 14.1

3 enable 103 DUP root 6 loT Saldinlarinda En Cok Kullanilan Parolalar

’ e DE o P2 ek zowpassword 27 i passwora 2016

5 guest 15 ubnt 1.3

6 support 1.3 test 1.1 1 system 10.3 admin 9.5

7 user 1.1 oracle 1.1 2 sh 10.2 root 5.8

8 ubnt 0.9 postgres 0.7 3 123456 9.1 12345 5

? DUF root 0.6 0.7 a admin 3.7 123456 3.7

10 supervisor 0.5 123321 0.6 5 1234 31 password 32
6 password 25 1234 2.4
7 12345 25 ubnt 1.7
8 2.3 adminl23 1
9 root 2.1 abcl23 0.9
10 support 1.2 pass 0.7

@ E) 12

= MG RO

Internet Security Threat Report — ISTR Volume 23 - 2018 - Symantec
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Rank Country Pi ::19};1 t Country Pgscleit

1 China 21 China 22.2

2 United States 10.6 United States 18.7

3 Brazil 6.9 Vietnam 6

4 FE;ESrSE::gn 64 Fg:sr:‘?ign 23

5 India 5.4 Germany 4.2

6 Japan 4.1 Netherlands 3

7 Turkey 4.1 United Kingdom 2.7

8 Argentina 3.7 France 2.6

9 South Korea 3.6 Ukraine 2.6
10 Mexico 3.5 Argentina 2.5

Internet Security Threat Report — ISTR Volume 23 - 2018 - Symantec
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50 milyon Turk vatandasinin kimlik bilgileri sizdirildi

TUBITAK

BiZim ADIMIZA SIRIET
KURABILIRMIS...

ULAN HAD
INSALLAH
YAA...
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osince tuzakian [\

e Guvenlikten bilgi islem sorumludur.

* AntivirUs yazilimimiz var, dolayisiyla gliivendeyiz!

e Kurumumuz glivenlik duvari (firewall) kullaniyor, dolayisiyla glivendeyiz!
e Bilgimin kopyasini aliyorum, gtivenlikten bana ne!

e Bir cok glivenlik saldirisi kurum disindan geliyor!

Bunu biliyor muydunuz?
Internete bagli ve glivenlik tedbirleri alinmayan bir bilgisayara zararli yazilimlarin bulasma
hizi nedir biliyor musunuz?
En fazla 5 dakika.
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* Sorumlu herkes!
— Bilginin sahibi
— Bilgiyi kullanan

— Bilgi sistemini ydneten
* Bilgi guvenliginin seviyesini en zayif halka belirlemektedir.
* Cogunlukla en zayif halka insandir.

When it Comes to Cybersecurity We're all in it Together!
«Our Shared Responsibility»
The United States Department of Homeland Security
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Bilgisayar ve Erisim

Glivenligi

18
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Kullanici Kimligi — Kullanici Adi "

= Parolanin baskalari tarafindan
goriilmemesi saglanmalidir.

- ® Sizden baska bir kimse kullanici
hesabinizla islem yapmamalidir.

= Parolalarinizi korumazsaniz
baskalarinin glinahint da
ustlenmek zorunda kalabilirsiniz
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Ekran kilidi Parola korumall ekran koruyucusu

<> Lock this computer

<> Switch User

¢ Log off

<> Change a password:

o Start Task Manager

Screen saver

[Photos v][ Settings... ][ Preview

Wait: 15 % minutes [V] On resume, display logon screen

Power management

Cancel T

Conserve energy or maximize performance by adjusting display
brightness and other power settings.

Change power settings

(o J[ concel J[ aeoy |

Press CTRL + ALT + DELETE to unlock this computer

Asim Genger Gokce (SIRKET\aggokce) 1s logged on.
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Parola Guvenligi

21
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Bankalarasi Kart Merkezi
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Parola Gilivenligi "
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En dnemli kisisel bilgi, parolanizdir.
. Hic kimseyle herhangi bir sekilde paylasiilmamalidir.

. MUumbkunse bir yere yazilmamalidir. Yazilmasi gerekiyorsa gtivenli bir
verde muhafaza edilmelidir.

. Guvenli olmadigini dustindiguniz mekanlarda kurumsal
parolalarinizi kullanmanizi gerektirecek uygulamalari kullanmayiniz.

il

i



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Parolalar - Guivenli Muhafaza Edin
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Icindekiler

= 2 adet BUYUK HARF. (A, B,C, =)

= 2 adet kugiik harf (z, y, v, ...)

= 2adetSayi(0,1, 2, ..,9)

= 2 adet OzelKarakter (?, @, |, #, %, +, -, *, %)

toplamda en az 8 karakter uzunlugunda.

27
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Parolalar - Bilinen " @
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Bilinen MT1955@@**zym123

Bir elin nesi var, iki elin sesi var. --> 1Env,2Esv.

10 Yilda 15 milyon genc yarattik her yastan. --> 10Y15mgyhy.



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Parolalar — Sahip olunan " @
! TUBITAK

Sahip Olunan
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Parolalar — Bizim olan
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Parolanizi Deneyin: Parola Olcer
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http://www.bilgimikoruyorum.org.tr/?b223 yaparak ogrenelim

Ana Sayfa | Hakkmizda | TUBITAK | BILGEM

Bilgisayar ve Erigsim Giivenligi: Parola Giivenligi

ﬂll: G“Ei L ) . | Ozel Arama |
Yaparak Ogrenelim (Parola Olger) . ar
£} ¥ Bigisayar ve Engim Glvenliidi b Parola Givenlidi b Yaparsk Ofrensiim (Parcla Oiger) I\t A A Konu Listesi / Meni
4 & g~ soziuk |

Bu parolalar ne kadar giiglii?
Asadidaki parolalar glicld mi? Tiklayin 8drenin.
password Jane2008 {88188 Foobar

Foobar99 qwerz Qw3rt2 71562563512
catecate catekate foo99fo099 12testtest

wolwOIWol Foooob  Qtesset?

Parola denetleyicileri farkh dizeylerde kontroller yaparlar.
Bazilan sadece temel prensipler kontrol ederken bazilan
cok daha farkh kriterleri hesaba katar.

Asagidaki parola alanina deneme amaci ile parolalar
girerek puanlamalanni inceleyebilir ve kriterler hakkinda

bilgi alabilirsiniz. Nasil mi? &
Parola Kargilagtirma Listesi

Parolalannizi buraya ekleyerek karsilastinn.

.

Parolamz Oleiin!

isaret Kilavuzu

Parola: § Parolay Géster OEkle Bu kriter kargilanmamaktadir. Parolanizi
dedistirmelisiniz.

Parolaniz bu kriteri kargilamaktadir.

Kriterin Gzerine gikilrmigtir. Bu kriter acisindan

Puan (%) 0% ok Zayf

Toplam puan: -100 (Fazla tekrar yokken toplam puan : -100) paralaniz son derece giigli.
Bu renkteki kriter yapilan son parola
Tipi Agiklama Min. Say) Toplam sayl Puan Ceza Toplam Puan dedigikliginden etkilenmistir.
3 Kritik dzellikler E} 0 | 10 (-10 -10 a Bu kriter (¢ seviye icerir; ("Kaldr®, "Gerekli”,
3 Karakter sayis1” 5 V] 10 -20 =20 “Yeterli”).
3 Onerilen karakter sayisi 8 0 10 -10 -10 2 F::{mer e cligueglCligs ekind 2liISenys
3 Kicik harf kullanim - 1 0 | 10 (-10 -10 S
3 Biylk harf kullamm 1 0 10 -10 -10
3 Rakam kullamim 1 0 | 10 (-10 -10 Sayfa Hakkinda
3 Sembol kullanimi~ 1 0 10 -10 -10 Bu web sayfasi herhangi bir sunucuya parola verisi
- - aktarmamaktadir. Uygulama sadece sizin internet
3 | GEE EEe EURHET L ORIRI TR al0 tarayicinizda calismakta ve parola dlclimleriniz
3  Sembollerin aralarda kullammu 1 i) 10 -10 =10 gézlem ve tecriibelere dayanmaktadir Bu uygulama
2 Ardigik harf kullanimi 0 0 -10 0 parolanizin giivenligini garanti etmez. Amacimiz
- - sizin prensipleri 6grenmeniz ve daha uygun
2 (s ikiakamialaning g b ||k g parolalar bulmaniza yardimar olmaktir.
2 Klavye kaliplan kullanni 0 o -10 0
2 Bu uygulamanin orjir odu CC-GPL-2.0

. Cesitli parolalar deneyerek karmasik parola tasarlayin.

MU GPL versiyon 2.0 veya takip

lara ait lisans altinda rahatca

azilim C

. (Gerc;ek"”ba'rolanm glfrheyln!)
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Parola Glivenligi " @
TUBITAK

 Kisisel bilgilerle iliskili mi? (cocugunuzun ismi,
evlenme yildonimu, dogum gunu vs.).

* Ovyun siteleri, alisveris siteleri vb. parolalarinizla ayni
mi/ benzer mi?

 Tum sistemlerde ayni parolayr mi kullaniyorsunuz?
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Parola Guivenligi —

celik

alicelik

Ali_celik1234

alil23

antalya

34bg356

13nisan1967
Qwertyl123
Mercedes
Kalem

Kalem111

v

Sizce nasil? I

Kullanicinin soyismi. 8 karakterden az. Sadece harfler
kullanilmis. Ozel karakterler, rakamlar kullaniimamis.

Kullanicinin adi ve soyadi

Icerisinde kullanici ismi ve soyismi geciyor.

Kullanici isminin tiirevi de zayif bir paroladir. 8
karakterden az.

Ozel isim. Kullanicinin dogum yeri ise zayif bir paroladir.

Arac plakasi

Dogum tarihi ya da onemli bir tarih.

Cok kullanilan karakter siralari.

Ozel isim

Sozliuklerde bulunan bir kelime , 8 karakterden az.

Kelimenin turevi

() DG 33
LTI

N

TUBITAK
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Parola Guivenligi —Bir Kurumun Zayif Parola Ornekleri " @
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Parola Adet
1234567 82
gwertyu 55
7654321

1234567a
12345678
1306100

2277277
besiktas

kurtadam

R RN W W W
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Parola Adet

123456 11

yak2013 ) __ParolaKinlma Orani_|
Toplam 513

111111 3

abc123 3 K!.rllan 2

11907 ex = Yizde (%) 46,59

12345678 2

0,0,0, 2
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Parola Guvenligi

1234567890 12345678289

1234
99999939
9999993
999999
99999
9999

999

99

9
55555585
5555558
555555
EEE5S
5555

558

5§

5
11111111
1111111
111111
11111
1111

111

11

1

123
888888838
8888888
888888
882888
8888

888

88

8
44444444
4444444
444444
44444
4444

444

44

4
00000000
0000000
00000
0000

000

i}

Conficker

solucaninin denedig

12345678

77
777?77
7
77777
7777

arar

77

?
33333333
3333333
333333
33333
3333

333

33

3

0987654321

987654321
87654321
7654321
654321
£4321
4321

321

z1
17

parola érnekleri!

1234567 123456 12345

GEEEEEEE

EEEEE6E

GEEEEE

EEEEE

6666

666

66

&

zzzzzzzz

zzezzzee

222222 xxx ooy

22222 aaa sgql

2222 homne work

zzz private narket

zZz student account

Z unknoum anything
money campus
nobody codeword
secure public
superuser share
ovmner backup
manageyr tenporary
Internet internet
worklZ3 homelZ3
abclZ3 pwlz3
adminlz3 adminl?z
default foobar
test rootroot
pass Login

=~/ zxcvbn zxovb

qlwiel gqueasdzxc
gqueasd querty
Admin admin
1lZ3asd 123 que

TUBITAK

qqqyq
file
intranet
coffee
academia
letitbe
explorer
codenaue
system
super
database

ihavenopass

exaunple
nypclZ3
rootlZ3
adminl
foofoo
root
login
ZXCCXZ
asdfgh
e enry
albzZc3
1z3abe

qqq
web

controller
cookie
files
letmein
exchange
changene
shadow
secret
lotus
nothing
sample
tenplZ3
passlzs
passwordlz3
tenptenp
aduninadmin
Password
ZXCXZ
asdzxc
quewy
lgZw3e
123321

aaaaa
foo
killer
forever
windows
donain
customeyr
desktop
office
server
oracle

nopassword

lovelZ3
testlZ3
passlé

passwordl?Z

tenp

nypassword
prassword
gqazwsxedc

asddsa
nimda
1z234quer
12321

aaaa
job

games
freedon
monitor
access
cluster
security
supervisor
computer
business
nopass
bosslZ3
quelZ3
passl
passwordl
testtest
nypass
passwd
qazZwsx
asdsa
aduninistrator
1Z234abed
123123
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Parola Guivenligi — Duzenli olarak degistirilmeli " @
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< Lock this computer ’amﬁ .

<> Switch User

<> Log off

N
v
e

<> Change a password..

< Start Task Manager

\@ll
, !.‘
T o

Log on to! SIRKET
How dollog on to another domain?,
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Parola Guvenligi - Duzenli olarak degistirilmeli " @
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Bilin bakalim
parola nedir?

Tabii ki
1453
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Parola Giivenligi " @
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Parolalar sakiz gibidir ...

Baskalariyla paylasiimaz,
ara sira yenilemek gerekir,
ortalikta birakilmaz.
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OpenSSL Heartbleed Acikligl
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Parolalarinizi degistirmelisiniz!

MAJOR SITES AFFECTED BY Hmlﬂﬁlﬁ

THE PASSWORDS YOU SHOULD CHANGE AND THE PE

Vulnerable to

o RV RV R VORIV RO0QQ 900

ouo

Should you
change your
password?

unzte
wie

. n & Google 't in|
WD o e ¢ M Mt @ [ @ O ¥oe B @ @ & ) veo
Dropbox OK Cupid SoundCloud TurboTax

Yahoo Nkl GoDaddy AOL Holmalland Bank of Chase ETrade mezon
Ameﬂnade Web

©

Facebook Iwme;‘and Pinterest Google + Foursquare Flickrand  Linkedin Gmall
and vine and Tumblr al Outlook  America
Instagram YouTube Slideshare Services
SOCIAL MEDIA EMAIL FINANCIAL INSTITUTIONS OTHER POPULAR SITES

hldlAlA

What's at O O O
slake?
| -NR -HR NN . - | - | R -BR -BE BN .
Generally, financial institutions don’t use
b= e P s > OpenSSl ond aren’f dtes that were thought s
to have been affected by Heartbieed
o e e
Key A e — ;
Persond information Including neme Financial Information Including aredit Sttes where phishing scoms are common., Busness Information Including proprietary Sites that don't use Opensal..
address phone number, persona iz cards bank accounts bill payments tax documents as well as employee Infa, tax info,
info and occounting information accounting infa, and custome infomation,

confocts and other private infarmation,

Sources: Brought fo you by digBial forensics expers 41
mashable. com/2014 /04 09 Mearbiesd-bug-webdtes offected/
fiippo.o/Heartbioed! LWG
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Hesabini Guvende Tutmak

Twitter hesabin icin sifre belirlediginde,
sirketteki kimsenin gérmemesi i¢in bir
maskeleme teknolojisi kullaniriz. Geg¢tigimiz
gunlerde, sifreleri maskelenmemis olarak dahili
gunlikte saklayan bir hata belirledik. Hatay!
dlzelttik ve arastirmalarimiza gére herhangi
biri tarafindan bir ihlal veya kétiye kullanm séz
konusu degjil.

En kotunhtimall distnerek, bu sifreyi
kullandigin/tum-hizmetlerde sifreni
degistirmeni-rica ediyoruz. Dahafazla bilgi al
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Parola (Sifre) Nasil Ele Gegirilir? " @

ACIL
PATATES,
ACIL...

ACIL
PaskaL,
ACIL...

EYVAH!!

HACKER'LAR
SIFREY! KIRMAK
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Yazilim Yukleme ve
Guncelleme
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Yazilim Yiikleme - Giincelleme " @

TUBITAK

* Her bir programin acikhk olusturma ihtimali vardir.
e Guvenilir olmayan sitelerden indirilen yazilimlar indirilmemeli ve

kullanilmamalidir.

Eger Shakespeare
eserlerini bilgisayarda
yazsaydi

Upgrade yapmak veya yapmamak, iste bUtln
mesele bu!
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Yazilim Yiikleme - Giincelleme " @
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Guvenli olmayan yazilimlar nelerdir?

* korsan yazilimlar,
* korsan muzik ve film dosyalari,
e kirilmis (crack) programlar ve yazilimlar ile

* kaynagini bilmediginiz yerden edindiginiz herhangi bir program.
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Acikhiklar " @

"Open Source Security Bug Bounty"
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Dosya Erisim ve Paylasim

Glivenligi

49
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Dosya Erisim ve Paylasim Glivenligi " @

' TUBITAK

e Olusturulan dosyaya erisecek kisiler ve haklari “bilmesi
gereken” prensibine gore belirlenmelidir.

* Erisecek kisilerin haklari yazma, okuma, degistirme ve
calistirma yetkileri géz ontine alinarak olusturulmalidir.

* Verilen haklar belirli zamanlarda kontrol edilmeli, degisiklik
gerekiyorsa yapilmalidir.

* Eger paylasimlar aciliyorsa ilgili dizine sadece gerekli haklar
verilmelidir.
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Dosya Erisim ve Paylasim Glivenligi " @

' TUBITAK

Paylastirilmis klasorlerden gelebilecek tehlikeler nelerdir?

. Sizin haberiniz olmadan ayni agdaki bir kisi paylastiginiz dosyalara
erisebilir, degistirebilir hatta silebilir,

. paylasimlar cogu zaman virlislerin ve zararh yazilimlarin yayilmak
icin kullandiklari alanlardir,

. bir dosyanin telif haklarini isteyerek veya istemeyerek ihlal etmis
olabilir ve yasalari cignemis olabilirsiniz.
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Dizustu Bilgisayar Kullanimi "

Calinmalara karsi fiziksel glivenlik saglanmalidir.

BIOS ayarlarini baskasinin degistirmesini
engellemek icin BIOS girise sifre tanimlanmalidir.

Parola guvenligi saglanmis olmalidir.

Bilgiler, bilginin kritikligine gore gerekirse sifreli
saklanmalidir.

Bitlocker ile tim disk sifrelenebilir. (Windows 7
Enterprise sirimu ile birlikte gelir.)
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Saklama Ortamlarinin Dogru Kullanim | @

e USB diskler, bellekler, CD vb.

Baskalariile paylasildiginda bu
ortamlar icerisinde gereginden fazla
bilgi bulunmamalidir.

Islevi sona ermis tasinabilir medya
icindeki bilgi tekrar ortaya
cikarilamayacak sekilde yok
edilmelidir.

Tasinabilir medya, masa gibi acik
alanlarda birakilmamalidir.

Bir USB bellek, 1 milyon adet kagitta yer alan bilgi kadar veri icerebilir.
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Saklama Ortamlarinin Dogru Kullanimi " @
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e Hafiza karti uygun sekilde kullanilmalidir!
* Bilgiyi bir noktadan diger noktaya tasima V/
* DEPOLAMA - X
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Saklama Ortamlarinin Dogru Kullanimi " @
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Kaybetme ve
} caldirma riski

n

Tasinabilir
Hafiza Kartlari

Dizustu Bilgisayar

Masaluistu Bilgisayar

Ortak Alan Suricduleri

Tasinabilirlik

Saklama ortami ve bilgi guvenligi riski
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Zararh Yazilimlar
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Zararh Yazilimlar - Virusler " @
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DANGER!!!

7| INTERNET

* Virts koruma programi calistiriimali ve giincellemesi yapilmalidir.
* Bilgisayardaki «otomatik calistir» 6zelliginin kapatilmasi gerekir.
e Uzantisi exe, scr, zip, rar olan dosyalara dikkat!
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Ulkelere gére Zararl Yazilimlar (Bots)

2015 Bots 2015 Bots 2014 Bots 2014 Bots Annual

Change in Number of

Geography Rank o Rank o Change Attacks Originating
from Geography
China 1 46.1% 1 16.5% +29.7% +84.0%
United States 2 8.0% 2 16.1% -8.1% -67.4%
Taiwan 3 5.8% 3 8.5% -2.6% -54.8%
Turkey 4 4.5% 13 2.3% +2.2% +29.2%
ltaly 5 2.4% - 5.5% -3.1% -711.2%
Hungary 6 2.2% 5 4.9% -2.6% -69.7%
Germany 7 2.0% 8 3.1% -1.1% -568.0%
Brazil 8 2.0% 6 4.3% -2.3% -70.1%
France 9 1.7% 11 2.7% -1.0% -57.9%
Spain 10 1.7% 14 2.0% -0.3% -44.5%

Kaynak: Internet Security Threat Report, 2016, Symantec

v

TUBITAK
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What have we learned from history?
5
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Zararh Programlar - Truva Atlari " @

* Truva ati bilgisayar icin yararl gibi goziiken ve
kullanicinin calistirmasi-ile aktif olan zararli yazilimlardir.

* [smi efsanevi truva atindan gelir ciinkii calismalari icin

kullanicinin kendi istegi ile truva atini iceri (bilgisayara)
almasi gerekir.

e Kendilerini virusler gibi kopyalayamazlar.

Bulasma Sekilleri
* E-posta eklerini calistirarak
* Guvensiz sitelerden indirilen dosyalar ile
* Paylasim ortamlarindaki dosyalar araciligi ile
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Zararh Programlar - Fidye Yazilimlari " @

( Oor your datq

* Bilgisayarinizi kullanmaniza engel olabilen,

* Dosyalarinizin ismini degistirerek ya da dosyalarinizi
sifreleyerek kullanmaniza engel olan,

e Sifreyi cozmek icin karsiliginda para istenen zararli yazilim
turaduar.

mrt@tubitak.gov.tr
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Zararli Programlar - Fidye Yazilimlari "

LockDroid KeRanger
CryptoApp XATMH PayCrypt
]

| Encryptor RaaS| |VaurtCrypt | | Job Cryptu:-r|

Ransomware Discoveries == ErTh

Coinvault

| Unix Ransomcrypt | | Vipasana |

Cryptinfinite Hydracrypt
[ ]

owlLeveldDd

Cryptowall TorrentLocker

[

|Gpu:0der| |F|evetu::un | | Urausy | | Nymalm{ E’E-slaCrypt
Q2 a1 G1 Qi

ﬁ ﬂ | Cryptolocker2015 | | umb | [Ran
Browlock Slocker Simplocker CryptoJocker

| CTB-Locker/Citron | | VirLock | ' Pacrman| | Mabauia 0SX POC | | Nanolocker |

[ ] ol
Synolocker Pclock | Power WDrm| LeCh|ffre |
Threat Finder DMA—LockerT Magic
| Hidden Tear | Gomasom | Ginx

Source: Symantec | ORX-Locker | | Chimera—Locker|

ﬂae 62
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Symantec 2016 Internet Security Threat Report
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Zararl Programlar - Supheleniyorsaniz ... " @
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1. Varsa, ilgili kisileri bilgilendirin.

2. Guncel bir antiviriis programi ile bilgisayarinizi taratin,
e bulunan viruslerin temizlenmesini,
* temizlenemiyorsa silinmesini,
* silinemiyorsa karantinaya alinmasini saglayin.
3. Guvenlik duvar aktif degilse aktif hale getirin, glincel degilse
glncelleyin.
4. Isletim sisteminizin glincellemelerini yapin ve ihtiyac duyulan isletim

sistemi yamalarini uygulayin.
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Web ve E-posta Guvenligi
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Web Giivenligi " @
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Bizler nasil Turkce, ingilizce gibi dilleri kullanarak anlasiyorsak,
internette de http, ftp, https gibi isimlendirilen protokoller ile veri
alisverisi saglanir.

Peki bu protokoller ile saglanan veri alisverisi ne kadar gtivenlidir?
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Web Glivenligi

TUBITAK
& TUBITAK/UEKAE - Giris - Windows Internet Explorer | 12 |-
@\ ) ¥ €] https /webmail.uekae tubita... + ﬂ
5 S — =
> | B+ BN -~ [ v Panew Safetvv Toolsw
W j e
l Website Identification Certificate 52
KamuSM has identified this site as: General IDetails I Certification Path
webmail.uekae.tubitak.gowv.tr I
This connection to the se{@) TUBITAK/UEKAE - Giris - Mozilla Firefox == 52
Should Itrust this site?  File Bookmarks Tools Help
@_ c Q https: /’/webmall uekae.tubitak.gov. tr/src/lc AR r 1' Google pi -:‘
View certlﬂ :
|| TUBITAK/UEKAE - Girig | + | ;
@ Page Info - https://webmail.uekae tubitak.gov.tr/src/login.php IMIN‘ N
- &
Done (_0‘ E 1 9] &= S 1T T —
General Media  Permissions ~ Security u E K A E
Web Site Identity \
Web site: webmail.uekae.tubitak.gov.tr
Owner: This web site does not supply ownership information.
Verified by:  Tirkiye Bilimsel ve Teknolojik Aragtirma Kurumu - TUBITAK
Privacy & History -
Have I visited this web site before today? Yes, 15 times
Is this web site storing information (cookies) Yes P
on my computer?
% Have I saved any passwords for this web site? No [ View Saved Passwords ]
— Technical Details
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HTTP/FTP Erisimlerinde Nelere Dikkat Etmeli?

* Sifrenizin degismesi gerektigini belirten web sayfalari ya da e-posta
mesajlarina,

* c¢ok fazla bilinmeyen,

* babhis siteleri,

* pornografik icerik sunan,
* korsan yazilim indirilen

siteler gibi bilgisayar virisu ve tehlikeli yazilimlari davet eden sitelere
dikkat edilmelidir.
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eograpry  spam 205 spam  2OM Al SR eing
Rank Rank from Geography

China 1 474% 1l 3.4% +44.0% +255.0%
United States 2 8.5% 9 3.9% +4.6% -451%
Taiwan 3 5.2% 10 3.6% +1.7% -63.0%
Turkey 4 4.9% 40 0.5% +4.5% +176.1%

Italy ) 2.3% 12 3.2% -0.9% -81.8%
Hungary 6 2.2% 52 0.2% +2.0% +250.6%
Germany 7 2.0% 5 5.8% -3.8% -91.3%
Brazil 8 1.9% 13 2.1% -0.2% AV
France 9 1.7% 4 0.4% +1.2% -5.5%
Canada 10 1.7% 42 0.4% +1.3% +6.3%

gloce

Kaynak: Internet Security Threat Report, 2016, Symantec
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E-posta Guvenligi — oltalama e-postalara karsi " @
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* Kisisel ve mali bilgilerini tanidigin kisiler dahil hic kimseye
e-posta yoluyla gobndermemek.

* E-posta mesajlarindaki internet baglantilarina tiklamamak.

* Duzenli olarak kredi kart hesap 6zeti, banka bildirimleri gibi
bilgilendirme dokiimanlarini gézden gecirmek.

e Zararhl programlara karsi korunma programlari (Anti-virus,
anti-spyware, gtivenlik duvari) gibi gavenlik yazilimlari
kullanmak ve bu programlari sik sik gtincellemek.
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E-posta Giivenligi — istenmeyen E-posta Ornegi | ‘@
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7 From : "Marvene Zelda" <tamasinellsibphgdgmi@star. optdeals, com=
E-posta’nin - .
T0: Tamas" <leprechauni1il@hotmail. com:=
k| mden -« Subjeck : Get Cashur Mol Our Mew Short Form Geks You. ... ayscaffygs
=ngan T - Date : Thu,#b Sep 2002 03:11:55 -0za0
boélumundeki S :
Reply | Reply A Farward || Put in Foldg - Printer Friendly ¥ersion

adres yanlis.

E-posta’nin
kime ENY i

béliimiindeki Y g

adres E- MORTGAGE RATE ABOVE 4.50%7
postanin geldigi WEWILL BEAT
kisiye ait degil. Any Mortgage RATE

For The Next 5 DAYS

Ilgi gekici bir The shortest form on the

konu. -
Internet- under ONE minute
click here

Genellikle her
spam E-postada =Y
olan iiyelik
sildirme
boluimii.

© 2002 Mortgage Corporation-Equal Housing Opportunity

INFORMATIOMN rS5 "‘F\J'A.RD'S-TF L nT
To subzcribe or unsubseeite from the FE HFE TE *H mailing lizt, click here,
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E-posta Guvenligi — istenmeyen e-postalara karsi " @
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* E-posta adresini herkese acik yerlerde yayinlamamalk,
gerekirse, adresi maskeleyerek yayinlamak.

* Bircok kisiye veya gruba e-posta gonderirken kisilerin
adreslerini gizli karbon kopya (BCC) boliimiine yazmak.

* |stenmeyen e-postalara hic bir sekilde cevap yazmamak.
e Kullanim amacina gore farkli e-posta adresleri kullanmak.

* Bilmediginiz haber ve e-posta gruplarina tye ol
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E-posta Giivenligi — istenmeyen e-postalara karsi " ‘@
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* Kisisel dosyalari fikra, karikatur, ses dosyasi vs. kurumun size tahsis
ettigi kurumsal e-posta adresinizden-yollamayiniz.

* Cogu istenmeyen e-posta sonunda bulunan-tyelik sildirme formu
kullaniimamalidir.



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

v

' TUBITAK

Mobil Cihaz Guvenligi
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Bilgisayar, Akilli Telefon, Tablet " ‘@'
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= 2000 yilinda diinyada muhafaza edilen bilginin sadece dortte
biri dijitalken: %25

= 2013’te dijital olmayan verilerin oraniylizde 2: %98

= 2016 yilinda 5 baglantidan 4'G mobil platformlardan
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Tiirkiye’deki Toplam Mobil Abone Sayisi ve Nufusa Gore Penetrasyon | @
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77.800.170

97,6% .
0 192,5% 93,5% 93,7% 93,5% 94,6% 94,0% 94,9% 96,0% 96,3% - 100%

: 3% 3sll33 3.0

1,410.2
5, % 80%
60%
9 3_- 4’ 40%

6, ’
20%
1,5
| 0%

Milyonlar

86,5% 87,4% 895% ¢ 4
: 83,8% M ™ B 5,2 :
EX:
, 8
] [j, 3'
' -
5, -
83,9
> 3
h .' £
| 5,
11,8 g,
81,4
1,1 150 210 26

2008 2009 2010 2011 2012 2013 2014 2015 2016-12016-22016-32016-42017-12017-22017-3 2017-4
B 4.5G Abone Sayisi W 3G Abone Sayisi EE 2G Abone Sayisi E M2M Abone Sayisi =s#==Mobil Penetrasyon Yizdelik

BTK Pazar Verileri Raporu, 2017-4.
https://www.btk.gov.tr/uploads/pages/2017-g4.pdf

gloce

= MG RO
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BTK Pazar Verileri Raporu, 2017-4.
https://www.btk.gov.tr/uploads/pages/2017-q4.pdf
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Mobil Zararli Yazilimlarin Ulkelere Gore Dagilimi " ‘@'

Ukraine 2%

China 2%

Indonesia 3%

Russia 3%
Canada 3%

Japan 5%

Austria 6%

a\
“

Germany 9%
India 11%

Internet Security Threat Report — ISTR Volume 23 - 2018 - Symantec

TUBITAK

U.S.
57%
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Akilh Telefonlarda Mahremiyet ve Gizlilik

'S YOUR SMARTPHONE
SPYING ON YOU?

PRIVACY & SECURITY

SENINGS

/\LL PHONE USERS
CLJLD KNOW ABOUT

Carnegie Mellon University

CyLab

oty lestnge

TUBITAK

“Frequent Locations” setting
Settmgs > Privacy > Location Services > System Services > Frequent Locations
) this setting off if you dont want Apple to track the locations you frequently visit

LIS, WO, (avorice runch SO, €C )

“Erase Data” setting
Settings > Touch ID & Passcode > Erase Data

Set this to green if vou want all of the data on your IPhone to erase after 10 faile

o \ » MNen My
PASSCO0E att eI

“Advertising Identifier” setting
Settmgs > Privacy > Advertising

‘_.‘ |.,.‘),, VOLI “advertsing identifie

ensive profies about you

“Auto-lock” setting
Settlnys > Display & Brightness > Auto-lock ¢

Coat ~ S rnhone to P L Tha Aafailt ic colF rA = minimrec B
»CT Wwher ;..'.. want you L0 81 AUTO-OCK (LSel. 1he gerfaull [ 1T L

N f P ~ S AF ¢ [ 3C W COOT L
YOI Canl Make il as Was < SCCONIS

Locked phone access setting
Settmgs > Touch ID & Passcode

Limit what your device can do while locked, like replying to mes:

E ey
APD lo waller.

.youtube.com/watch?feature=youtu.be&v=rcYgCyOVYMQ
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Mobil Cihazlarda Gilivenlik "

\ 1 Standart bilgisayarlara gore cok daha fazla gitivenlik!
J Mutlakaparola, parmak izi,'yliz tanima vb. kilitleme!
Q\\\ d Kullanilmadigi zamanlarda ' Wi-Fi kapali olmali!

‘» \ ’ 5 4 Uygulamalar guvenilir ortamlardan yiklenmeli!

J Uygulamanin talep ettigi izinler dikkatlice incelenmeli!

A Isletim sistemleri ve uygulamalar surekligiincel tutulmal!

 Cihazlarin satilmadan, teknik servise teslim edilmeden veya bir

baskasina verilmeden once icerigi guivenli bir sekilde silinmelidir.
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Yedekleme
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— w , |

Ben her§eyirhi back-up‘lrl a...
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Yedekleme + yedekten geri donme prosedure baglanmalidir.

Gizli bilginin yedegi de gizlidir.

Yedekler asil bilgiden uzakta saklanmalidir.
* Insan kaynadinin yedeklenmesi?
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Bir kurum ¢alisani nelere dikkat etmeli?

 Kurumun yedekten geri donme prosedirlerini 6grenmek.
 Kurumun yedekleme donem ve zamanlarint bilmek.
 Kurumsal olarak otomatik yedeklenen klasorleri bilmek.

 Kurumsal bilgileri veya yedeklenmesi gereken tim dokimanlari
yedegi alinan klasor altina kaydetmek.
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Bilinclendirme Web Siteleri
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www.bilgimikoruyorum.org.tr
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Ana Sayfa | Ha a | TUBITAK | BILGEM

_¥_ | Bilgimi Koruyorum

43 ¥ Bigmi Komyomm b Ana Sayi i& -
S » Bilgimi Koruyorum
» Bilgi Giivenligi
B!resi Oeler olapilix? K Bilgisayar ve Erigim Giivenligi {
biTgileranizi Ne hi$$ebersiniz? » Tenditier ve Korunma Yontemleri ‘
demiftirse Nz yasarsiMiz? » Internet ve A§ Giivenligi

Bilgi giivenligi; kendimizi gelistirmekle, 6grendiklerimizi uygulamakia ve 6grendiklerimizi
yakinlanmizla paylasmakla sorumlu oldugumuz bir konu. Giivenlik tedbirleri almadan biligim
teknolojilerini kullanmak ginimuzde "inanilmaz bir nsk aliyorsunuz” anlamina geldi. Kisacasi bu ‘

konudan uzak durmak istesek bile o bizim yakamizi birakacak gibi gérinmiyor.

uu— [ ]] ] S

108ITAK BILGEM

Oyleyse en iyisi 6grenmek. Aslinda giinliik yagsanmimizdan hic yabancisi olmadigimiz bir cok
kavram ve yaklagim iceren bu konuyu, Caglar Bey ve arkadaglannin dinyasinda gecen olaylarla
irdelemeye, bilisim dinyasinda bilincli hareket etmeye hos geldiniz

Bilgi Guvenligi Neden Onemli?

BTN FHYAL MANTA
SZIN G181 SO0.000 Kt Ddnk VAR
PAOOLL VEFRIED AN LG8 VADLAMIVOD.
AVNT BIEIN TAKTIAINEE e 21T ob8)

)
ASTIX O PENIM 3 /
MALLNRAAT -
P e

Bilgi guvenligi: Nedenleri/
Sorumiuluklar

Bilgisayara giris glvenligi Parola gtivenligi

4 Bilgimi Koruyorum Egitime Baslarken (Oneriler) »



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

www.bilgimikoruyorum.org.tr " ‘@'

' TUBITAK

Bilgimi
Koruyorum



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

www.bilgiguvenligi.gov.tr

TUBITAK

o

J— ] 1) '} SS—

BILGEM

Haklimzda

Ulusal Bilgi Giivenligi Kapisi

iletisim/Bilgi Edinme Sikca Sorulan Sorular Yorumlarimz RSS

Giincel Acikhklar Duyurular

@ Oracle Kritik Yama Giincellemesi — Temmuz 20...
® Open SSL Coklu Giivenlik Acikliklar:

® Linux Cekirdegi "n_tty.c" Bellek Bozulmasi ...
Etkinlikler * Internet Explorer Uzaktan Kod Calistirma Gii...

© OpenSSL TLS Heartbeat Eklentisi Bilgi ifsas...

Ana Menu

Anasayfa
Siber Giivenlik Yaz Okulu 2014
p 2012 ve 2012 yillannda Siber Guvenlik Ysz Kampi adiyla

Giivenlik Bildirileri
Teknik Yazilar
Kilavuziar

Herkes Icin Giivenlik
Raporlar

Duyurular

Terimler Sozliga

Site Icerisinde Arama

Icerik Arsivi

Ortak Kriterler

Kullaria Adi

Parola

Akustik Gizli Kanal Aglar

Furkan CALISKAN, TUBITAK BILGEM KAMUSM

13.08.2014

Gizli iletisim kanal olarak Turkce'ye cevrilebilecek ‘covert
channel’ kavrami bir sistemin herhangi bir degerinin moddle
iletmek  anlaminda
kullanimaktadir. Ornegin kotli niyetli bir uygulama CPU'yu
belirli aralklarda asir mesaul edip ayni sire miktan kadar da

edierek o deder dzerinden veri

belirli araliklarda bosta birakiyorsa, ...

Devamni oku...

Tiirkiye’de iletisim Hizmetleri
Tolga MATARACIOGLU, TUBITAK BILGEM
06.08.2014

lletisim  hizmetlerini  sniflarken,  sektorin
dizenleyici/denetieyic kurumu olan BTKnin
verilerinden  faydalanimistr. BTK  Sektorel
Arastrma ve Strateji Gelistrme Dairesi
Baskanh@ tarafindan (g ayda bir yayinlanan
"Tiirkiye Elektronik Haberlesme
Sektorii — Uc Aylik Pazar Verileri Raporu
2012 Yih 3. Ceyrek”...

Devammi oku...

Temel Seviye Giivenlik
Belgelendirmesi (TSGB)

Koaray Atsan, TURKSAT AS
31,07.2014

Bilgi guvenligi standardlan incelendiginde
ISO/IEC 27001 serisi Bilgi Guvenligi Yonetim
Sistemi standardlan ile ISO/IEC 15408 Ortak
Kriterler standardlan on plana gkar. Bu
standardlardan ilki bilgi teknolojisi streclerinde
guvenligi yonetimsel agdan ele alirken ikindsi
ise drin temelli bir belgelendirme yaklasimi
sadlar....

Devammi oku...

Herkes Icin Giivenlik Boliimii

Daha cok ofis ve ev kullaniclarinin bilgi
guvenligi intiyaclarina yonelik teknik
yaz ve kilavuz dokiimanlarin yer
alacad Herkes icin Giivenlik
Bolimiine buradan ulasabilirsiniz.

Anket

Ulusal siber giivenligin
saglanmasinda en oncelikli
gordiguniiz konu hangisidir?

() Kritik altyapilarin (enerii, su, finans
vb. ) korunmasina yonelik tedbirlerin
alinmasi

(O Bilgi giivenligi uzman yetistirimesi,
editim programlarinin hazirlanmas

() Toplumda bilgi gtivenligi
farkindah@inin olusturulmast

O mill siber giivenlik ar-ge
projelerinin tesvik edilmesi ve kullanimi

(O Ulkedeki siber giivenlik yonetim
organizasyonun kurulmasi ve yonetim
stirecinin isletimesi

.l

[ le]
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Giivenli Web Geleceglmlz I()jlﬂ
' [ Guvenli Web

o

Hakiamizda  Sik Sorulan Sorular  Site Haritasi  lletigim  English

ihbar Web

Giinecel Persembe, 21 Afjustos 2014

Q Online Porno Izleme Yasi Disti

" S Eitdefendar'in dlinya genelinde 19 bin ebeveyn Uzerinde
( Kids nowadays are acting like young yaptudi arastrmaya gére cocuklann internet Gzerinden porno )

adults online Kerklere ulas=a yasi 6a, Internet Gaerinden fiet etme yag:
8'e dismis durumda,

nder

oo BB

e& GUVENLIK

Tum Duyurular

ﬂ ) EGITIMCILER

A | INTERNET
-gi%y ism#gr'nu.ai
7, . ANKETLER

Oy Ver Sonuclan Gor

@A FAYDALI SITELER

- & BiLisin SO6ZLUGU

— Hin% o
# guvenli
W internet

Internetin Gavenli Kulfanumy igin Cocukiar Igin Glveny
Anne-babalara Oneriler

ﬁ@? |

...... vz gacian ||
o
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cokkkkk giizel bir site herkeze
tavsiye edrim hem sizde tiye
olun hadi durmayin hemen tiye
nllnnnannnnn

(88,
LA

MUHENDIS mihendiskerem Istanbul123 dokiorsita lrprenses
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Bilgisayannizi Koruyun @ Is Ve Ozel Hayatinizi Koruyun w

> 5

Ebeveynler interneti égrenecek

Aileler ve gocuklann daha bilingli bir bilgisayar ve internet kullanicist olmalarnni
amaclayan "Bilgi Toplumunda Aile" editim seminereri baslyor. Seminere, HABERTURK
de destek venyor.

Microsoft Tirkiye'nin aileler ve gocuklann daha bilingli bir bilgisayar ve intemet
kullamicist olmalanni amaclayan "Bilgi Toplumunda Aile” egitim seminerleri 24 Nisan
pazar gini baghyor. HABERTURK'in de destek verdigini seminerern ilki Microsoft
Turkiye Ankara Ofisi'nin ev sahipliliginde gergeklestinlecek. Seminerde, anne ve
babalara bilgisayar ve internet konusunda bilgi verilecek. Gocuklar igin de benzer

amaca yénelk calismalar yapilacak. Guvenli intemet
ifade paketi icin
tiklayin!

"Bilgi Toplumunda Alle” seminerlennin ailelere yénelik programi bilgisayar-gocuk-ade,
bilgisayar ve video oyunlan, sosyal paylagim aglan ve bilgisayar givenbdi konulanni
kapsiyor. Es zamanl olarak cocuklara yénelk olarak verilecek egitimlerde de bilgisayar
ve internetin egitim amach kullanimi, bilgisayar ve video oyunlan, sosyal paylasim aglan ve gevrim ig oyunlarda givenlk
gibi konular ele alinacak. Microsoft Turkiye, konuyla gl agklamasinda, kurumsal sosyal sorumluluk vizyonuna isaret
ederek, bu seminerlere ev sahipligi yapmaktan biyuk memnuniyet duydugunu belirtti,
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STOP. THINK. CONNECT.

Take security precautions, understand the consequences of your actions and
behaviors and enjoy the benefits of the Internet.

STOP: Before you use the Internet, take time to understand the risks and
learn how to spot potential problems.

THINK: Take a moment to be certain the path ahead is clear. Watch for
warning signs and consider how your actions online could impact your safety,
or your family’s.

DID
YOU

KNOW?

28% of Americans say they
lack knowledge about ways
to stay safer online.
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About SaferinternetDay Blog Events Research  Getlinvolved

' UK Safer _ , _ _
Internet Advice Centre Hotline Helpline Pupil powered e-safety Q
Centre -

» ' o

, a B 5 k"ﬂ y

apnouncing Sater nt"épn;et Day 2047

‘ l’ 74
\ sther we reached 40% of UK children fORESID2016 - join us tofmake #SiB201Z the biggest one yet!

{ Get Involved
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PAROLANI DEGISTIRMEK
ICIN SADECE

6

SAATIN VAR!

{ 8 karakterli bir parola 6 saatten az siirede kirtlabifir }
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S E N%i Olnas!

www.bilgimikoruyorum.org.tr
www.bilgem.tubitak.gov.tr
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Don’t be FOOLED!
it might DESTROY you.

Make a move to SAFEGUARD your computers.

USE:
security updates
antivirus software

firewalls

www.educause.edu


https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Poster - Sosyal Aglar ve Siber Zorbalik " ‘@

' TUBITAK

CRACK THIS.

T MW/
—=

Simple passwords invite trouble.

Mneumonics such as "Jack fell down and
broke his crown™ make creating
tough-to-crack passwords easy to remember!

It's your info. Keep it that way.
www.educause.edu

www.educause.edu
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3
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Akilli telefonunuzda Wifi ve Bluetooth kapali olsun!
Iki asamali kimlik dogrulama kullanin!

GucllG parola stratejisi!

Her zaman HTTPS tercih edin!

Evde kablosuzaginizi koruyun!

Evde kablosuz aginizi (SSID) gizlemeyin!

Internete bagli cihaz almadan 6nce 2 kere dustunuin!
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=  Kendimizi, ailemizi, okulumuzu, veya kurumumuzu korumak icin
= Bilgilerimizi ve belgelerimizi korumak icin

=  Maddi kayiplariénlemek icin

= Zaman ve efor kaybinin 6nlemek icin

= Toplumdaki imajimizi korumak icin

Unutmayin! ,
Bir Bilgi Guvenligi Farkindaligi Egitimi,
sizi bir semsiyenin yagmurdan
koruyabildigi kadar korur!
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