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TUBITAK

. Bilgi Glvenligi Kavramlari ve ISO 27001 Standardi

Il.  1SO 27002 (27001 Ek A) Giivenlik Onlemleri
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l. Bilgi Guvenligi Kavramlari
ve ISO27001 Standardi
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L LY

* |Islenmis veriye bilgi denir.
* Bilgi, kurumun kimligidir.

* Bilgi, diger butlin kurum varliklari gibi organizasyon
icin degeri olan ve dikkatle korunmasi gereken bir
varliktir.

* Bilgi somut bir varlik degildir.
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Bilgi Giivenligi Gereksinimi | A4

TUBITAK

* Degerli bilgi varliklari

— Ticari / Askeri acidan gizli bilgi

— Musteri, tedarikci ve personele ait bilgiler

— Fikri malkiyet

— Kurumsal birikim
* Kanun ve sozlesmelerden kaynaklanan yiikiimliiliikler
* Bilgi sistemlerine bagimlilik

— Tdm bilgi sistemlerinde bulunabilen aciklar
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Bilgi Glivenliginin Artan Onemi " &

TUBITAK

* Bilgisayar ve bilgisayar agi sistemleri
— Bilgi, merkezi olarak toplaniyor ve isleniyor
— Bilgiye erisim olanaklarinin artmasi
* Kayit ve depolama teknolojilerindeki gelismeler

— Hafiza kartlari, yazilabilir diskler, sayisal fotograf makineleri
vb...

* Bilgi teknolojilerinin giinliik hayata girmesi
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Bilgi GUvenligini Tehdit Eden Unsurlar | ‘@

TUBITAK

* Dis
— Dusmanlar, rakipler ve diger saldirganlar (“botnet” vb.)

— Kotu niyetli yazilimlar (Viris ve benzeri)
— “Spam”: (Tum elektronik postanin %80’i)
— Bilgisayara sahip herhangi biri

. g
— Personel hatalari
— Kasith zarar verme
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_" TOBITAK

“Yazili ve elektronik ortamdaki bilgiyi korumak”

e Gizli: Yetkisiz kisiler okuyamasin
e Butlun: Yetkisiz kisiler degistiremesin veya silmesin
 Erisilebilir: Yetkili kullanicilar ihtiya¢ duyduklari an erisebilsin

Ya da, kurum olagan isleyisiﬁigergeklestiremez ve itibar kaybeder.
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Bilgiyi Somutlastiran Ogeler - 1 &

TUBITAK

 Bilginin sahibi
* Bilginin tutuldugu ortam

— Basili dokiiman

— Elektronik saklama ortami
e Sabit disk
* Disk sistemi
* Teyp unitesi
e Cd-rom
* USBbellek
— Elektronik erisim ortami
* Veritabani kayitlari
* Dosya, dosya sistemi

* Ortamin fiziksel yeri
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Bilgiyi Somutlastiran Ogeler - 2

Bilgiyi isleyen yazilimlar
* Bilgiyi isleyen donanimlar
— Bilgisayarlar
— Kablolu / kablosuz ag cihazlari
— Yazici / tarayici vs...
* Bilgiye erisen taraflar
— Kurum icinden (kisi/sube/daire)
— Kurum disindan (kisi/kurum baglisi/diger kurum/vat:
— Erisim haklari: Degistirme/silme/okuma

* Bilginin yedeklenme durumu
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Bilgi Giivenligi Nedir? " &

' TUBITAK

Korunmasi gereken bilgi cesitleri
— Kurumsal bilgiler
— Musteri/Tedarikcilere ait bilgiler

— Internet tizerinden yayinlanan bilgiler
e Kurum kullanicilarina acik bilgi ve servisler
* Halka acik bilgiler
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Baslica Onlemler: Erisim Kontrolii ve || @

' TUBITAK

* Erisim Kontroll
— Onleyici tedbirdir.

— Hasarin olusmasini onlemeyi hedefler.

* Yedekleme,
— Duzeltici tedbirdir.
— Gizliligi koruyamaz.

— Batunlagln veya erisilebilirligin kaybedilmesi durumunda
geri donus saglar.
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Bilginin Ozellikleri ve Baslica Onlemler " '@'

' TUBITAK

EGITIM

Erisilebilirli

/’ YEDEKLEME

W ==

Bilyl Giiventis

ERISIM\ \
KONTROL
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Bilgi Giivenliginde Denge | A4

' TUBITAK

Gizlitik x Erisilebilirlik dengesi:
Gizliligi korumak icin alinan 6nlemler erisilebilirligi “bozar”
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Bilgi Glivenliginin Uygulanmasi " @'

' TUBITAK

Uygulama = Irade + Yontem belirleme + Egitim



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Bilgi Giivenliginde Yontem " &

TUBITAK

* Yontem = Ne + Nasil.
* Ne yapacagim?

— Bilgi Guvenligi Politikasi

— 27001 BGYS dongusu

— Risk analizi, 27002 kontrolleri, i¢ tetkik vs...
* Nasil yapacagim?

— Prosediirleri belirleyip calistirarak

— Rol ve sorumluluklarin belirlenmesi ile

— Tum kurumun katilhimi ile
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Bilgi Guvenligi Standartlan | 4
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International

Iso Organization for

e Standardization

e |SO 27001: BGYS'nin kurulmasi ve
/2700% yasatilmasi icin calistiriimasi gereken

30s. 2 stireci tanimlar

| 27002 * |SO 27002: 14 temel baslik altinda bir
BGYS'de yer alabilecek glivenlik
onlemlerini aciklar

90 s.

NNNNNNNNN\N



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Y

ISO/IEC 27001:2013>BifBilgi'Gtivenligi Yonetim Sisteminin
kurulmasi, uygulanmasi, izlenmesi, surdtrulmesi ve
gelistirilmesi icin’gerekli adimlari ortaya koyan strec
yaklasimini tanimlar.

— Uyma zorunlulugu vardir (“shall” - zorunluluk)

ISO/IEC 27002:2013> Bir Bilgi Glvenligi Yonetim Sisteminde
ver alabilecek glivenlik 6nlemlerine 14 temel bashk altinda yer

Verir.
— Uyma zorunlulugu yoktur (“should” — tavsiye)
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Surec nedir?
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___ Srec NEGIFSS—

Planla

Diizelt

Sitireg
Cilktnlar

Denetle Uygula

Surec

* Girdileri ciktilara donustlren, birbiri ile-iliskili ve
etkilesimli faaliyetler dizisi.

— Kurum tarafindan‘tasarlanir ve yonetilir.

— Kaynak kullanir.
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_isos001verso2zoor (A4

o Slrec tabanlisistemler (6rnek):

o 1SO 9001 Kalite Yonetim Sistemi
o Mliisterimemnuniyetini arttir!

o ISO 27001 Bilgi Guvenligi Yonetim Sistemi

o Bilgi-gtivenligi risklerini azalt!

« Hedefler farkl, stirec ise benzerdir.
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ISO 9001 ve 27001: Girdi ve Ciktilar || &

TUBITAK

TSE
TS-1SO-IEC-27001

BGYS

TSE-ISO-EN
9000

1ISO 9001 ISO 27001
Kalite Yonetim Bilgi Guvenligi Yonetim
Sistemi Sistemi

Sureg¢ - Misteri memnuniyeti - Kurumun bilgi guvenligi riskleri
Girdileri
Miisteri tarafindan objektif
olarak degerlendirilir!
Sureg - Artan musteri memnuniyeti - Kontrol altina alinmis riskler
Ciktilari (kalitesi artmis Urun/servis) (gelisen guvenlik anlayisi ve

lyilestirilmis is surecleri)
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ISO 27001:2005'e gére Bilgi Giivenligi Sijiid

Onlem Al

10. lyilestirme

Ihtiyac, Tehdit
ve Aciklar

3\

9. Performans
Degerlendirme

Kontrol Et

TUBITAK

Planla

5.Liderlik

6.Planlama v\ tilen Bilgi

Guvenligi

% .

8.Isletim

=)

7. Destek

Uygula
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PUKO Déngiistiniin Standarttaki Yeri [ A4

TUBITAK

4.Kurulusun Baglami

5.Liderlik

6.Planlama (Planla)

7.Destek: Kaynaklar, Yeterlilik, Farkindalik, iletisim, Yazili

Bilgiler
8. Isletim (Uygula)
9. Performans Degerlendirme (Kontrol et)
10. lyilestirme (Onlem al)
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Bilgi Giivenligi Yonetim Sistemi (BGY|

Kurumsal bir is strecidir.
Risklerin onlemlerle dengelenmesini hedefler.

Yonetim, uygulama ve dokiimantasyon/kayit katmanlarindan

olusur.

4

TUBITAK

Yonetim Katmani

Dokumantasyon / Kayit Katmani

Uygulama
Katmani
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ISO 27001 ve 27002 Standartlarinin iliskis ‘@'

Kablonun secilmesi, Kablonun kendisi ve kabloyu
baglanmasi ve olusturan teller ISO

kontrol edilmesi ISO 27002'den secilen onlemlere
27001’e benzetilebilir benzetilebilir

Bu ornekte gerekenden kalin
kablo kullaniimig (27002

standardindaki onlemler koru
korune uygulanmis) durumda
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Gereken Onlemlerin ISO 27002’den Segil :i ‘@’

TUBITAK

Risk = Zarar x Olasilik

ISO 27002
Onlemlerin Stgn(ligrdl
Belirlenmesi SHElen
Bolumleri
N

©059

Kapsamln : *  Varliklar
Belirlenmesi .
Risk Analizi * Aciklik ve Tehditler
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ISO 27001 ve 27002 Standartlarinin iliskiag

TUBITAK

-*f‘w;%;ﬂ’ "
‘%,gf‘? ?002 zi% Guvenlik

onlemleri
TI-\' £ "l'a";l- x Lﬁ{
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L \ '_ Ny
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ISO 27002 Onlemlerinin Hiyerarsik Yapi :l @
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7. Insan kaynaklari glvenligi

6. Bilgi guvenligi
organizasyonu

N

9.2 Kullanici erigsim yonetimi

9.3 Kullanici sorumluluklari

9.4 Sistem ve uygulama erisim kontroll

9.4.1 Bilgiye erigimin
kisitlanmasi
9.4.2 Guvenli oturum acma

9. Erigim kontrolu g
prosedurleri

9.4.3 Parola yonetim sistemi

9.4.4 Ayricalikl destek
programlarinin kullanimi

. J
Y

Tum 27002 dnlemleri:
14 grupta 114 onlem
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___ EOZ/0CE T TSRS

Bilgi GUvenligi Politikalari
Bilgi GlUvenligi Organizasyonu
Insan Kaynaklari Givenligi
Varlik Yonetimi

Erisim Kontroli

Kriptografi

Fiziksel ve Cevresel Glvenlik
isletim Givenligi

O (L O |\ Pp WNPRE

Haberlesme Guvenligi

[EEY
Y

Sistem Temini, Gelistirme ve Bakimi

[
A

Tedarikgi iliskileri
Bilgi Guivenligi ihlal Olayi Yénetimi

[EEY
2

s Surekliligi Yonetiminin Bilgi Giivenligi Hususlari

[EEY
o

Uyum
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ISO 27001 BGYS Siireci, 6zet | 4
1. Kurulusun
Tetkiki Baglamini ve Kapsami

Belirleme
2. Risk Analizi

8. lyilestirme

3. I_—Iedefleri ve
Onlemleri
Belirleme

7. Yonetim Gozde | $ayn?il<|:|r
. . eterlilikler
GeglrmeSI Farkindalik

lletisim
6. Ic Tetkik

4. Onlemlerin

5. Izleme ve Olcme Uygulanmasi

Faaliyetleri
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Siirecin Ana Hatlar (1/2) || @'

TUBITAK

lgili taraflarin, bilgi glivenligi gereksinimlerine gore
kapsamin ve kritik stuireglerin belirlenmesi

Uygulanacak risk metodolojisinin tanimlanmasi
Varlik envanterinin olusturulmasi
Risk Analizinin gerceklestirilmesi

— Varlik-envanteri ustinden,

— Kavramsal guvenlik analizi (1SO 27002 kontrollerinin
kurumdaki durumunun belirlenmesi)

— Teknik guivenlik testlerinin yapilmasi
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Siirecin Ana Hatlar (2/2) || @'

TUBITAK

Risk isleme planinin olusturulmasi ve risk sahipleri
tarafindan onaylanmasi

Ka%/na_k,lg,rl,n saglanmasi (Butce planlamasi, personel
yeterliligi, iletisim yontemleri)

Personele verilecek bilgi glivenligi bilinclendirme

egitimleri

BGYS Dokiimantasyonu

Risk isleme planinin uygulanmasi
Performans lzleme ve Olgme

I¢ Tetkik

Yonetimin gozden gecirmesi
Diizeltici faaliyetler
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BGYS Kurma Secenekleri 1/2 | A4

TUBITAK
BGYS
Kurma
Streci \X
K3 | J:[
harcanan

Tal
=] ﬂ
E

* Dar kapsaml “mini-projelerin” zamana yayilmasi.

Kapsam: Kurumun Tamami

—

* Konuya yabanci kurumlara tavsiye edilen bir yaklasimdir.
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BGYS Kurma Secenekleri 2/2

BGYS
Kurma
Sureci

(N4

TUBITAK

A
w

J:[ harcanan

harcanan is glicl

K4

e e | |
o
N

H’ is gucu

Kapsam: Kurumun Tamami
T~ T~y

|

* BGYS'nin kurumun tamaminda paralel calisma ile kurulmasi

« Ust ydnetim destegi, tecriibeli proje ydnetimi ve odaklanma gerekli
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ISO 27001 - icindekiler "

Giris

Kapsam

Atif Yapilan Standartlar ve/veya Dokimanlar
Terimler ve Tarifler
Kurulusun Baglami

Liderlik

Planlama

Destek

Isletim

10. Performans Degerlendirme
11. lyilestirme

O oo NO UL WDNRE
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__ Kirulsn ESS——

Riski yonetirken dikkate alinmasi gereken ic ve dis
hususlari belirleyin*:

e Dis Hususlar

— Kurulusun icinde bulundugu ortam (kultdrel, politik, finansal,
teknolojik ...)

— Dis paydaslarin ihtiyac ve beklentileri
— Yasa, mevzuat ve sozlesme gereksinimleri

* |¢c Hususlar

— Yonetisim yapisi, kurum kultird, kurumsal surecler, organizasyon
yapisi, kurumsal strateji ve hedefler

— Bilgi sistemleri ve bilgi akisi
*|1SO 31000:2009 Risk Yonetimi Madde 5.3
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_ TOITCrTERSS—

a)Kurulusun bilgi glivenligi yonetimi ile ilgili taraflari,

b)Bu ilgili taraflarin bilgi glivenligi gereksinimlerini
belirleyin
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gt (A

Ig Taraflar D|§ Taraflar
Calisanlar Devlet
Yukleniciler Yasal merciler
is ortaklari Diizenleyiciler
isci temsilcileri Musteriler
Sigortaci

Temel hizmet sirketleri
(elektrik, su, yakit, iletisim)

Baski gruplari

Ticari yapilar/Birlikler
Rakipler

is ortaklari

Tedarikgiler / Yukleniciler

39
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Yiikiimliiliiklerinizi Belirleyin |

TUBITAK

Kanunlardan ve - ordl=5aalEE o<y aklanan
yakumlualtklerinize gore
* BGYS kapsamini

* Varlik siniflandirma/etiketleme esaslarini
* Varlk degeri/risk etki degeri olceklerini

* Kabul edilebilir risk degerini belirleyin
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Y

e Kurulusun baglami

* BGYS kapsami
— |s siirecleri
— Sozlesmeler, yasal gereksinimler
— Bilgi, Yazilim, Donanim

e Sinirlar
— Idari
— Fiziksel
— Bilisim teknolojileri boyutunda
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Y

Tartisarak BGYS kapsaminda yer almasi gereken
bir kurumsal sureci belirleyelim.
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TG

* Bilgi glivenligi politikasi ve bilgi glivenligi amaclarinin
olusturulmasini temin etmek,
* Bilgi glivenligi sureclerinin is streclerine entegrasyonunu temin
etmek
* Yeterli kaynak saglamak

— Personel, egitim

— Techizat, ofis vb...

— Bilgi glivenligi yonetiminin 6nemini ve BGYS’nin sartlarina
uyum saglamanin onemini duyurmak,

*Bilgi glivenligi rol ve sorumluluklarini, yetkileriniatamak

*Bilgi glivenligi politikasina ve yasalara karsi uyumu saglamak,
surekli iyilestirmeyi saglamak
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.

* YOnetim Desteginin Somut Gdstergeleri
— BGYS toplantilarinin bazilarina katilim veya temsilci gonderilmesi,
— Bilgi gtivenligi bilinclendirme faaliyetlerine katilim,

— Ust ydnetim icin-hazirlanan raporlarin incelenmesi ve geri besleme
verilmesi,

— Kurum guvenlik politikalarinin uygulatilmasi,
— Onemli giivenlik uyarilarinin yénetim araciligiyla duyurulmasi.
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Bilgi Giivenligi Politikasi " v

' TUBITAK

— Bilgi glivenligi amaclari ve prensipleri

— |s, yasal ve diizenleyici gereksinimler

— BGYS sartlarinin karsilanmasina dair taahhutu
— BGYS’nin surekliiyilestirilmesi icin taahhit

— Yazili olmaly, ilgili taraflara duyurulmali
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___ POIIKTTESTVHA——

* Kapsam

— Hedef kitleyi veya konuyu tanimlar.

“Bilgi bir varliktir, kurumun miilkiyetindedir ve tiim ¢alisanlar bu
varligi korumakla yiikimltdir.”

* Konu
— Politikanin 6zellikle neyi hedefledigi vurgulanmali,
— Kisa ve acik ifade edilmelidir.
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e Y

* Sorumluluklar
— Sorumluluklari tanimlayin
— Sahis isimleri degil unvan kullanin
— MuUmkuin oldugunca edilgen fiil kullanmaktan kacinin:

“Bilgi islem daire baskani, BGYS’nin calistirilmasindan sorumludur...”
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Bilgi Glivenligi ve BGYS Rolleri " ‘@'

TUBITAK

« Ust ydnetim, bilgi gtivenligiyle ilgili rol ve
sorumluluklar ve yetkilerin atanmasini saglamalidir.

a) BGYS'nin 1SO27001’e uygunlugunu saglama
b) BGYS'nin performasini tist yonetime raporlama

sorumlulugu ve yetkisi atanmalidir.
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Y

e Kuruluslar, hedeflerine ulasip ulasamayacaklarini
belirsiz hale getiren birtakim i¢c ve dis etkenlerle
karsilasirlar.

* Risk, bu belirsizligin hedefler tizerinde
olusturabilecegi etkidir.
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v

' TUBITAK

Varhik Gzerindeki bir acikhigin bir tehdit tarafindan kullanilmasina
bagli zarar beklentisidir.

Risk = f (Varlik, Aciklik, Tehdit)
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Y

e Risk YOnetimi K_

\g

IR
— Risklerin Belirlenmesi (Identification)

— Risk Degerlendirme (Assessment)
* Risk Analizi (Analysis)
* Risk Derecelendirme (Evaluation)

— Risk isleme (Treatment) e .
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Risklerin Belirlenmesi | @

ls: Kapsamdaki bilgi ve ilgili varliklarin gizlilik, butunlik
ve erisilebilirligini etkileyecek riskleri belirlemek

Ornegin:

 Varliklarin ve varlik sahiplerinin belirlenmesi

* Varliga yonelik tehditlerin belirlenmesi

* Bu tehditlerin kullanabilecegi agikliklarin belirlenmesi

e Tehdit ve acikliklarin varligin gizlilik, bGtinlik veya
erisilebilirligine etkisinin belirlenmesi
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Varliklar - " 4

TilRITAK

Misyon / Itibar

s Stirecleri _l
Bilgi \J il
Sistemleri
Personel
/ Kayith Bilgi

A, B’nin fonksiyonlarin|
kullaniyor
(A, B’ye bagimli)

Hizmetler

/,_________\
4
R (e &y
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_ Varliksahipleri [\

e Varhk sahibi = Birey veya birim

Varligin Uretilmesinden, gelistirilmesinden,

v bakimindan, kullanimindan ve
" L guvenliginden sorumludur.
- ' e Varhgin siniflandirilmasi
N( * Erisim haklarinin belirlenmesi ve gozden
gecirilmesi
- Is siirecine, bir uygulamaya veya veri setine

sahip atanabilir.
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Varlik Envanteri | 4

' TUBITAK

Personel Sahibi

Bilgi
(Elektronik/Basili)

Sahibi

Yazilim
varliklari

Sahibi

Donanim

Bilgisayar, Modem, vb.

Hizmetler Sahibi

TurRKsSAT
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___ DyeulomaS S

Secilen bir kurumsal is slirecinin;
* Bilgi

* Yazilm

* Donanim, altyapi

* |nsan

* Alinan hizmet

varliklarini ve varlik sahiplerini Risk Belirleme
Tablosu.xls dosyasina listeleyiniz.
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Risk Belirleme Tablosu.xlsx

Aciklik — Tehdit — Karsi Onlem | A4

TUBITAK

* Acikhk: Varliklarda bulunan kusurlardir.

e Tehdit: Varhklardaki acikliklari kullanarak zarar veren

etkenlerdir.

e Karsi Onlem: Riski azaltmak amaciyla alinan
tedbirler.

— Varligin degerini dustricu
— Acikhgin derecesini dustrucu
— Tehdidin etkisini/olma ihtimalini dlistriicu
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_ Tehditler ve Ackiiklar ______[]\4

Acikhk K|

/ Hizi, '?r/\‘K

\_

Acikhk

Tehdit

Varliklar .
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Tehditler*

Yoaziim

1Y

TUBITAK

X Oineme__

Kasith insani
Tehditler

VA

Kaza, Hata vb.
insani Tehditler

V4

/ Donanim
/

lizmetler

o

Varliklar

Bilgi degistirne

h

Sistem “hack”leme

C bl yonlendirme

Hatali yonlendirme

A\
A
Fiziksel kazalar
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___ UVEulomiaS S

TUBITAK

* Tehdit Listesi dosyasini inceleyiniz.

* Uygulama-4 ‘te listelenen bilgi varliklarina yonelik
tehditleri ayni dosyada ilgili varligin karsisina
kaydediniz.
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Tehdit Listesi.doc

N4

TUBITAK

Personel eksikligi / Bilgi giivenligi
farkindaliginda eksiklik / Yetersiz ise
alma stireci / Kaza ve hastaliklara

actk olma

insan

comtrolu, yedekleme ve
glivenli imha prosediirlerinin
bulunmamasi / Kontrolsuz

Bilgi

p, kopyalama
Yetersiz tasarim, test ve
Yaziim 4 dokiimantasyon siireci / Eski
. 7 yazilim siiriimlerini kullanmak

7 DA

wedrkyenileme ve bakim

/ Donanim eksikligi / Voltaj, sicaklik ve
/ / nemdeki degisikliklere
dayaniksizlik /

Yetersiz s6zlesme yonetimi

lizmetler

(*) ISO/IEC TR 13335-3 - Techniques for the Management of IT Security — Annex D - Common Vulnerabilities
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I Y

* Aciklik Listesi-dosyasini inceleyiniz.

* Uygulama-5'te belirlediginiz tehditlerin
kullanabilecegi acikliklari ayn1 dosyaya kaydediniz.
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Açıklık Listesi.doc

___ DyeulamE T

Uygulama-5’de belirlenen tehdit ve acikliklarin
bilgi varliklarinin

— Gizlilik,
— BUtUnluk ve
— Erisilebilirligine

etkisini belirleyiniz.
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Risklerin Analizi ve Derecelendirmesi "

Guvenlik ihlalinin olusmasi sonucunda kurumun
karsilasacagi zararin belirlenmesi

Guvenlik ihlalinin olusma olasiliginin belirlenmesi
Riskin hesaplanmasi

Riskin, 6nceden tanimlanmis olan risk 6lcegine gore
degerlendirilmesi

v

TUBITAK
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Risk Derecelendirme || \ 4

' TUBITAK

‘\ )
3 ? e

/,.-\1;
. . gt

i

: \ BEVEREVAL! aglrlagmayl

yavaslamayi da goze *

Sllah tutan ko1umu.’~ / alamam (zirh yok!)
kaybetmey| deg gozﬂ : e, |

- Hangi risklerle'yagsayacagim?-Risk R|sk
sahibinin karari gecerlidir.

Pollice Verso (Thumbs Down) - Jean-Léon Géréme


https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
http://en.wikipedia.org/wiki/Jean-L%C3%A9on_G%C3%A9r%C3%B4me

e Y

Zararin belirlenmesinde kullanilabilecek 6lcek
gdzden gecirilir ve tartismaya acilir.
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Zarar Belirleme Olcegi "

v

TUBITAK

Zararin Etki Derecesi | Zararin Ag¢iklamasi

4

3

Cok yuksek

Yuksek

Orta

Disuk

eKurumun itibarinin kaybolmasi
*Hayati tehlike / can kaybi
*Cok yuksek diizeyde maddi kayip

eKurumun itibarinin ciddi diizeyde zarara ugramasi
*Belirgin hayati tehlike / can kaybi olasiligi
*Yuksek diizeyde maddi kayip

eKurumun itibarinin orta diizeyde zarara ugramasi
*Orta duzeyde hayati tehlike
*Orta duzeyde maddi kayip

eKurumun itibarinin hafif diizeyde zarara ugramasi
(durum kurtarilabilir)

*Duslk duzeyde hayati tehlike

*Duslk dizeyde maddi kayip
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__ Dyiulima S

Guvenlik ihlallerinin olusmasi halinde kurumun
karsilasacagi zarari belirleyiniz.
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eSS

Olasiligin belirlenmesinde kullanilabilecek 6lcek
gdzden gecirilir ve tartismaya acilir.
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Tehdit Olasiligi Belirleme Olcegi || @'

' TUBITAK

Olasilik Gergeklesme sikhigi Deger Adi
Degeri

5 Gulnde en az bir defa CY (Cok yuksek)
. 4 Haftada en az bir defa Y (Yuksek)

3 Uc ayda bir defadan cok O (Orta)

2 Yilda bir defadan ¢ok D (Dustk)

1 Yilda bir defadan az CD (Cok duistik)
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___ UvEulamaS RS

Guvenlik ihlallerinin olusma olasiliklarini
belirleyiniz.
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Riskin Hesaplanmasi "

Varllgln degeri

Risk, kupun

/ hacmi ile
orantilidir

-

Tehd_id_in\

P > Artik Risk

.

>

Aciklik derecesi

Risk = F(Varhk, Aciklik, Tehdit)

»

Zarar x Olasilik
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___ UyeulsmE IO

Risk degerlerini belirleyiniz.
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___TerminGic]

Kabul edilebilir risk:

Belli bir sistem veya varlik icin kurumun guivenlik
ihtiyaclari cercevesinde kabul edebilecegi risk
derecesi.
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Risk Derecelendirme Kriterleri [ &

' TUBITAK

« Kabul edilebilir risk seviyesi belirlenirken

— Yasal gereksinimler

— Mausteri ve kontrat gereksinimleri
— Guvenlikihtiyaclari

— Blitce / Maliyet

— Uygulama kolaylig

goz onunde bulundurulur.
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Risk Derecelendirme || ‘@'

' TUBITAK

Olasilik

\
\
\

el za\rqr Kab:lnet'i'iliemez risk (Zarar > M) VE
Viiksek olasiM uyuk zarar (Olasilik > N)

Yiksek olasilik

N p—m—m—m—me— e R o e e e e e -
Kabulﬂeﬁlilebilir risk Biiyik zz;rz;r ~~~{ Zararx Olasilik = MN
Kuguk zarar Dusuk olasilik
Disuk olasilik 3
M
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e Y

* Risk degerleri gozden gecirilerek kabul edilebilir risk
seviyesinin ne olabilecegi tartisilir.



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

* Risk isleme secenekleri

— Uygun kontrollerin uygulanmasi
— Risk kabult

— Riskten kacinma

— Riski transfer etme
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- Y

* Risk analizi ve risk derecelendirme streclerinin
butuna ...

* Risk degerlendirmesi sonucunda:
— Kabul edilebilir risk seviyesi belirlenir
— Hangi risk icin ne yapilacagi belirlenir
* Riskisleme
* Diger secenekler

— Riskler kritiklik sirasina gore siralanir
— Azaltilacak risk kalemlerinin oncelikleri belirlenir
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___ Kontr/CTITSCTINNSES—

Risk kabul etme kriterleri dikkate alinir.

e Kontroller 27001 Ek-A'da...
* Mevcut kontroller gozden gecirilir
* |lave kontroller uygulanabilir
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Kontrollerin Secilmesi | A4

' TUBITAK

* Asagidakileri saglayacak kontroller uygulayin:

— Risk ortaya cikarsa olasi etkilerinin azaltilmasi (Kriptolama
ve yedekleme...)

— Riske yol acan tehdidin acikhigi kullanma olasiliginin
azaltilmasi (Erisim kontrolii 6nlemlerinin hayéata
uygulanmasi...)

— Istenmeyen durumlarin tespit edilmesi, bu-olaylara tepki
ve kurtarma

(Yedekterigeri donme prosediirleri...)
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.Y

* Risk isleme sonrasinda kalan risk
Risk

Risk
Azaltma

Artik Risk

e Artik riski degerlendirin (Kabul
edilebilir / edilemez...)

— Daha fazla kontrol uygulayin

— Kabul etmek zorunda kalinabilir

* Risk sahibinin onayi gerekir.
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Uygulanabilirlik Bildirgesi " ‘@'

TUBITAK

Kontrollerin amaglarini ve BGYS kapsaminda
kurulusta uygulanan kontrolleri tanimlayan yazili
bildirgedir.

— Icerigi:

» Secilen kontroller, secilme nedenleri ve ilgili dokiimanlar

* Secilmeyen kontrollerin gerekgeleri
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Uygulanabilirlik Bildirgesi

Bir kontrol neden uygulanmadi:

Riskli olabilir

O andaki butce yetersiz
Cevresel sartlar
Teknolojik kisitlar
Kurum kulttrd

Sure...

Uygulanamaz (N/A)
Diger

v

TUBITAK
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Y

Ornek Uygulanabilirlik Bildirgesi’ni inceleyip
tartisalim.
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Uygulanabilirlik Bildirgesi.xlsx

ISO 27001 BGYS Siireci, 6zet | 4
1. Kurulusun
Tetkiki Baglamini ve Kapsami

Belirleme
2. Risk Analizi

8. lyilestirme

3. I_—Iedefleri ve
Onlemleri
Belirleme

7. Yonetim Gozde | $ayn?il<|:|r
. . eterlilikler
GeglrmeSI Farkindalik

lletisim
6. Ic Tetkik

4. Onlemlerin

5. Izleme ve Olcme Uygulanmasi

Faaliyetleri
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_ RiskislemePlani [\

Tanimlanan risklerin kabul edilebilir seviyeye
getirilmesiicin,

- Her birrisk ile ilgili olarak:

- Hangi faaliyeti kimin yapacagini tanimlayan

detayli bir programdir.
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___ Riskisleme Pl [[\4

* Her riskicin:
» Uygulanacak kontrol(ler) / yapilacak is

e Sorumluluklar
* Uygulama plani (zaman kisitlari / dncelik / kritiklik)

* Aciklama
— Gerekli kaynaklar (finansman, vb.)

— Egitim planlamasi

* Yasayan bir dokiimandir (yeni riskler, yeni kontroller,
sorumluluklar, vb...)
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Risk Isleme Plani

N4

' TUBITAK

Bilgi Tehdit Faaliyet Tarih
Varhgi/Acikhk

Kurumun WEB Servis disl
Sitesi birakma
saldirilari

USB belleklere insani zayifliklar
iliskin politika ve
egitim eksigi /

tasima kolayligi

Sunucu sabit Sistem odasi
diskleri / sinirl sicakliginda ve
dayaniklilik nem dlizeyinde

dalgalanmalar

Glvenlik duvari  Sistem

kural listesi yoneticilerinin is
yogunlugu /
prosedursiz
calismasi

WEB sitesinin servis
veremez duruma
dismesi

- maddi kayip

Belleklerin kurum
disinda kaybolmasi
kurumsal bilginin
aciga cikmasi

Sabit disk arizasi -
kurumsal bilginin
kaybedilmesi

Personel hatasi -
sunucularin
Internet’ten
saldiriya acik hala
gelmesi.

internet Servis
Saglayici ile
gorusme ve
hizmet satin alimi

Politika , prosedur
+ egitim

Klima sisteminin
glclendirilmesi

1.ilave personel
alimi

2. Prosedur
hazirlanmasi

Bilgi Islem +
Satin Alma

Bilgi
Giivenligi
Subesi

Bilgi islem +
Satin Alma

1.Kurum
yoneticisi
2.Bilgi islem

Gelecek
bitce yih
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Risk Yonetimi Ozeti || @

TUBITAK

. . * Risk (ham risk degeri)
RISk AnaIIZI « Varlik, agiklik, tehdit

* Risk modeli
i * Hesaplama
» Matematik (6rn: olasilik hesabi)
* Nitel, Nicel yontemler

e Yazilimlar
* Risk=F (Varlik, Agiklk, Tehdit)

¢ Riskleri siralandirma

[ra Risk Derecelendirme | . «au edgiebiir risk seviyesi

» Karar verme
! - Risk isleme
' - Diger risk kontrolleri

. H P
RlSk I$Ieme -Hiﬁet-malahm
» Karsi 6nlem
* Artik risk

Risk Degerlendirme

. = . - + Ust y6netim destegi
Risk-Yonetimi &

v - Siireklilik
* Girdiler — Ciktilar (Risk - yonetilebilir risk iceren stirecler)

) 4
Sifir risk, %100 giivenlik Maksimum risk

gloce

= MG RO
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6.2 Bilgi glivenligi amaclari ve bu amaglari basarma ’" @

icin planlama

TUBITAK

- Kurulus, uygun islevler ve seviyelerde bilgi givenligi
amaclarini tesis etmelidir.

- Kurulus bilgi givenligi amaclari ile ilgili yazili bilgileri
muhafaza etmelidir.
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___ Uveulema= T

ISO 27001 Standardina goére:
- Belirlenen bilgi giivenligi amaclari neyi saglamali?

- Bilgi guvenligi amaclarina ulasmayi planlarken neleri
belirlemeli?

Ornek bir amac icin ydntem ve hedef belirlenir.



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Y

Kurulusta bilgi glivenligi bilincini arttirmak

Yontem Periyodik bilgi givenligi farkindalik egitimleri diizenlemek

Kaynaklar

Tamamlanma Tarihi

Sonug¢
Degerlendirme
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Y

m is suireclerinin elektrik kesintilerinden etkilenmemesi
Yontem Elektrik kesintisi aninda UPS’in yikU Uzerine almasi, periyodik
test yapiimasi
Kaynaklar

Tamamlanma Tarihi

Sonug¢
Degerlendirme
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Y

BGYS’yi uygulamak ve isletmek icin neler gerekir?
o Butce
o Yeterlilikler
o Farkindalik
o Iletisim
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_ Dokimantasyon ________[[\4

Politika Ne yapacagim?
Prosedur Nasil yapacagim?

Kayit (= Delil) Ne yapildi / Ne oldu?

- Belirlenen glivenlik dnlemleri politika ve prosediirlere donustirulir. (Gézden
gecirme ve gelistirmeye aciktir)

- Kayitlar araciligi ile dnlemlerin ¢alismasi izlenir. (Kayitlar degistirilemez).
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Politika ile Yazilim arasindaki farklar || @'

Yazilim

CPU'da calisir.

(+) CPU'nun yazilimi begenmemesi
tanimli degildir. Mutlaka calistirir.

(-) CPU yazilimdaki hatayi bulamaz /
dizeltemez.

' TUBITAK

Politika / prosediir

insanlar tarafindan uygulanir.

(-) Insanlar tarafindan benimsenmesi
gerekir. Yoksa rafta kalir.

(+) Personel politika veya
prosedirdeki hatayi belirleyebilir /
dizeltebilir.
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iyi Politika / Prosediir || &

' TUBITAK

* Cok uzun olmamali (“Insan okuyacak ©7)

e Talep ettikleri makul olmali
e Tutarli olmali (bir isi bir yerde tanimla!)

e Orta derecede detaya girmeli
* Cok detayli oldugu zaman bosluklar olusur.
* Az detayli oldugu zaman ise yaramaz.

* Okunakli / bicim olarak ¢ekici olmall



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

_ savsDokimanian [\

* BGYS Kapsami

* Bilgi glivenligi politikasi
 Bilgi glivenligi hedefleri

* Risk degerlendirme metodu
* Risk degerlendirme sonuclari
* Risk isleme plani

* Uygulanabilirlik bildirgesi

* Bilgi glivenligi amaclari

* Performans izleme ve 6lcme tanimlari
+ Prosedurler

+ Kayitlar
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BGYS Dokiimantasyonu | 4

' TUBITAK

Seviye 1 Politikalar (“Ne yapilacak?”)

Genel
Prensipler

Seviye 2 Prosediirler (“Nasil yapilacak?”)
Surecler tanimlanmali

Sevi ) _ - Talimatlar, kontrol
eVIye 3 GoreV|er|n ve SpeSIfIk |iste|eri’ formlar

eylemlerin tanimlanmasi

Kayitlar

Seviye 4 BGYS gereksinimlerine uygunlugun kanitlari (“Ne oldu/ne

pildi?”)
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___ SEUNCIS OISR

— Bilgi glivenligi icin yonetim mekanizmalarinin harekete
gecirilmesi ve gerekli destegin saglanmasi.

— Yonetim politikay! belirler ve politikaya destek saglar

Stratejik Seviye

Ust seviye yéneticiler

Direktifler
Taktik Seviye

Orta seviye yoneticiler

Politikalar

Kurum Standartlar
Operasyonel Seviye
Alt seviye yoneticiler

Prosedrler

| isletim faaliyetleri >
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Y

* Prosedurler
— Uygulanan kontrollerin gerektirdigi prosediirler

* Guvenlik surecleri ile ilgili kim, ne, ne zaman ve nerede sorularinin
cevaplari tanimlanmali

e Ornek prosedirler;
— Duzeltici faaliyet proseduru
— Yedekleme proseduru
— Sistem isletme proseddurleri
— Risk degerlendirme proseduru
— Risk isleme prosediru
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I —— Y

* |s talimatlari, kontrol listeleri ve formlar

— Spesifik talimatlarin veya eylemlerin detaylarinin
aciklamalari ve nasil uygulanacaklari listelenmeli

— Ayrintili is talimatlari, formlar, akis diyagramlari, servis
standartlari ve sistem kullanim kilavuzlari bu seviyede
bulunur
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B Y

e Kayitlar

— Yasalardan ve sozlesmelerden kaynaklanan kayit
yukumlulukleri

— Kurumsal bilgi guvenligi politikalarinin uygulandigini
gosteren kayitlar

— Kayitlar denetimlere girdi olusturacaktir
— BGYS ile ilgili tim guvenlik olaylarina dair kayit tutulur

— Hukuk/kurum ici disiplin slireclerinin devreye girdigi
durumlarda, Kayit = Delil
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Y

* ‘Ornekler:
— Ziyaretci defteri
— Erisim yetkilendirme formlari
— Isletim sistemi giivenlik kayitlari
— Giivenlik duvari loglari
— Kritik bilgiye erisim loglari
— Diger veritabani erisim loglari
— Sistem yoneticilerinin yaptigt islemlerin loglari
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Y

a) Bu standardin gerektirdigi yazih bilgiler

b) Kurulus tarafindan bilgi gtivenligi yonetim sisteminin
etkinligi icin gerekli oldugu belirlenen yazil bilgiler
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7.5 Yazih Bilgiler ':.:-.

 Dokumanlarin kontrolu icin bir prosedtr bulunmal
prosedurdeki yonetim eylemleri:

— Yayinlanmadan 6nce doktmanlari uygunluk acisindan
onaylama

—  Gerektiginde doktimanlari gbzden gecirme, glincelleme ve
tekrar onaylama

—  Dokuman strim degisikliklerinin ve glincel stirimun
taninmasini saglama

— llgili dokiimanlarin en son stiriimlerinin kullanim-noktalarinda
kullanilabilir olmasini saglama

— Yururlukte olmayan dokiimanlarin istenmeden kullanimini
engelleme
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TS VA e

e Kayit alma mekanizmalari kurulmali ve surdurtlmeli:
— Kanit: BGYS’nin etkin calistiginaiiliskin
e Kayitlar korunmali ve yonetilmeli
e Yasal ve duzenleyici huktmleri dikkate almal
e Yazih bilgilerin:
— Taninmasi (identification)
— Depolanmasi (storage)
— Korunmasi (protection)
— Bulup getirilmesi (retrieval)
— Muhafaza zamani (retention time)
— Dlizenleme zamanlari (disposition of records)
icin yontem belirlenmeli ve dokiimante edilmelidir.
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mn TUBITAK

* Risk isleme plani
e Bilgi glivenligi amaclari

* Belirli araliklarda veya 6nemli degisiklik-oldugunda
risk degerlendirme
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9. Bilgi Guvenligi Performansini Degerlendir I; @

TUBITAK

BGYS'nin ve kontrollerin etkinligini izleme, 6lcme, analiz
etme ve degerlendirme (9.1)

BGYS i¢ denetimlerinin planlanan araliklarla yapiimasi (9.2)
BGYS'nin yonetim tarafindan gozden gegirilmesi (9.3)
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izleme, 6lcme, analiz ve degerlendirme “ \ 4

TUBITAK

e Ornek metrikler:

— Yama yiizdesi = (yuklenmis yamalar / (yiiklenmis yama +
eksik yama)) * 100

— Kritik bilginin sifrelenmesinde kullanilan anahtar uzunlugu

— Yedeklenme yiizdesi = (yedeklenmis veri (GByte) / tim
veri (GByte)) * 100

— Bilgi glivenligi teknik egitiminin suiresi
— Bilgi glivenligi farkindalik egitimine katilan personel sayisi
— Egitimlerin periyodu
e Kontroller araciligi ile islenmesi beklenen risklerin
izlenmesi ve sayiimasi.
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9.2 BGYS I¢ Denetimleri [ 4

TUBITAK

 Kurum icinden veya disindan bir ekip tarafindan kurum
adina gerceklestirilir.

— Denetlenen unsurlar:
* Surecler, prosedurler, glivenlik 6nlemleri,
— Denetim-icgerigi:
* Yasal diizenlemelere uyum
* Bilgi gtivenligi gereksinimlerine uyum
* BGYS'nin etkinligi ve surekliligi
* Beklentileri karsilamasi
— Denetim programi:
* Bir 6nceki denetim sonuclari 2 Denetlenecek alanlarin 6nemi
* Denetim kriterleri, denetim yontemleri
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9.2 BGYS I¢ Denetimleri [ 4

TUBITAK

e Nesnhellik ve tarafsizlik

— I¢c denetciler kurum icinden ise kendi ¢alismalarini
denetleyemezler.

* |c denetim prosediiri:
— Denetim planlamasi
— Denetim gerceklestirilmesi
— Sonuclarin raporlanmasi
— Kayitlarin tutulmasi
* Denetlenen alandan sorumlu yonetim:
— Uygunsuzluklari gidermek icin dnlemlerin alinmasi
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9.3 Yonetimin Gozden Gegirmesi

* Kurulusun yonetimi,

Planli araliklarla BGYS’yi gozden gegirir.

Amac, BGYS'nin uygunlugunu, dogrulugunu ve etkinligini
saglamaktir.

Bilgi glivenligi politikasi ve bilgi guivenligi hedefleri de gbzden
gecirilir.
Gozden gecirme ciktilari kayit altina alinmalidir.

v

TUBITAK
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9.3 Gozden Gegirme Girdisi

Bir 6nceki ydonetim gdzden gecirmesi sonucunda
gerceklesmesi gereken eylemlerin takibi

BGYS'yi ilgilendiren ic ve dis konulardaki degisiklikler
Bilgi glivenligi performansi:

— Diizeltici faaliyetlerin durumu

— ¢ tetkik raporu

— [zleme ve 6lcme sonuclari

— Bilgi gtivenligi amaglari

llgili bolimlerden gelen geri bildirimler

Risk degerlendirme sonuclari ve risk isleme plani

Surekli iyilestirme icin firsatlar

v

TUBITAK
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Ornek Gozden Gegirme Ciktis || @

TUBITAK

Risk isleme planinin giincellenmesi

Bilgi glivenligi ve BGYS'yi etkileyen degisiklerle ilgili
prosedurlerin glincellenmesi

Gereken kaynaklarin ayrilmasi
Kontrol etkinligini 6lcme metotlarindaki-degisiklikler
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_ soviestime [\

e Uygunsuzluk ve Dizeltici Faaliyet (10.1)
— Uygunsuzluga tepki verilmesi
— Tekrarin 6nlenmesi — kok sebebin bulunmasi
— lyilestirmenin etkinliginin gézden gecirilmesi

 Surekli lyilestirme (10.2)
— Uygunluk
— Yeterlilik
— Etkinlik
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10.1 Uygunsuzluk ve Duzeltici Faaliyetle || @

TUBITAK

\\» | \

. BGYSde ortaya glkan problemlerin yeniden
yasanmama5| icin "kok sebebin” ortadan

kaldirilmasi. ‘
— Ayni hatayi tekra‘rlamayln. Hataya neden olan acgigi bulup
ortadan kaldirin. - o \\ |

— Yazilmda bulunan hata\l*dey/l siirecin hataya neden olan ™
eksiklerini giderin (dokuman‘taSyan,, test, vb.)

* Prosedir uyarinca gergeklegtlrlllr - . g
— DF’'nin agilmasi, izlenmesi ve kapatilmasi? e ———
— DF’lere iliskin kayit “bitis tarihi”, “sorumlu”, “durum” vb..

(@IOEe


https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

__ UveulemiER S

Asagidaki durum icin dizeltici faaliyet belirlenir.

“ Bilgi guvenligi hedeflerinde, personelin yillik
farkindalik egitimlerine katiliminda hedeflenen oran
%90 iken, katilim %65 oraninda olmustur.”
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Dlizeltici faaliyet ornegi " ‘@'

' TUBITAK

Farkindalik egitimlerine katilim

Personelin yillik farkindalik egitimlerine katiiminda hedeflenen oran

Bulgu %90 iken, %65 oraninda olmustur.
Kok Sebepler

Onerilen
Coziim

Yapilan Calisma

Calismayi
Yapan
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_" TUBITAK

Bilgi GlUvenligi Yonetim Sistemi
— Sadece kurulum ve uygulama degildir

— Isletilmesi, izlenmesi, gdzden gecirilmesi; gelistiriimesi
gerekir

— Kurumda yeni yapilanmalar gerektirir
* Bilgi guivenligi koordinasyon ekibi
* Rol ve sorumluluklar
* Guvenlik bilinclendirme faaliyetleri

— Dokiimantasyon ihtiyaclari:
* Politikalar

Standartlar

* Kilavuzlar

* Prosediirler

e Kayitlar
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ISO/IEC 27002:2013 > Standardin Ya(hsig

TUBITAK

1. KONTROL ALANI-#

1.1 Gavenlik Kategorisi—1
Guvenlik kategorisidigin tanim ve kontrol hedefi tanimi
1.1.1 Kontrol -1
— Tanim
— Uygulama Kilavuzu
— Varsa diger bilgiler
1.1.1 Kontrol - 2
— Tanim
— Uygulama Kilavuzu
— Varsa diger bilgiler
1.2 Guvenlik-Kategorisi — 2
Guvenlik kategorisi icin tanim kontrol hedefi tanimi

1.2.1 Kontrol - 1
— Tanim
— Uygulama Kilavuzu
— Varsa diger bilgiler
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| -

1. Bilgi Guvenligi Politikalari (ISO 27002,

‘ Bilgi Guvenligi ’
Yonetimi

5.1.1
Bilgi
Guvenligi
Politikalari

Amacg ybnetimin
bilgi gtivenligine
ybn vermesi ve

sahip ¢ikmasidir.

Kurum

5.1.1 Bilgi guvenligi politikalan
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1. Bilgi Guivenligi Politikalari (1ISO 27002, 5.x) "

 Bir bilgi gtivenligi politikasi olusturulmali ve bu
politika kurum yonetiminin destegini yansitmalidir.

* Bilgi giivenligi politikasi periyodik olarak gozden
gecirilmeli ve kurum c¢alisanlari tarafindan
ozumsenmelidir.

v

TUBITAK
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2. Bilgi Giivenligi Organizasyonu " &

TUBITAK

Bilgi guvenligiile ilgili aktiviteler kurum icerisinde
koordine edilmelidir,

Celisen gorev ve sorumluluklar ayrilmahdir,

Otoriteler ve teknik ¢calisma gruplari ile stuirekli
iletisim halinde olunmalidir,

Proje yonetiminde, proje cesidine bakilmaksizin bilgi
glvenligi ele alinmalidir.
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A

I tigitak

2. Bilgi Guvenligi Organizasyonu (ISO 27002, 6.

Rol ve Siireg, politika
sorumluluklar ve prosedurler Kurum
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A.6.1.2 Gorevler Ayrihig

v

TUBITAK

Sistem yOneticisi

Kayit
yonetimi

Sistem
yonetimi

Sistem
yoneticisi

Sistem yonetimi Kayit yonetimi

Kayit
yoneticisi
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2. Bilgi Guivenligi Organizasyonu " ‘@'

' TUBITAK

6.2.2
| Uzaktan
Calisma

A.6.2 Mobil Cihazlar ve Uzaktan Calisma
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3. insan Kaynaklari Giivenligi (1ISO 27002 ||

TUBITAK

Uygulamalar
Dogru . Bilgi
Politika | Yikamililikldr-| Kullanimi Tehditler Gulvenligi
Ve Olaylarinin
Prosedurler Rapor
Edilmesi

Diger sureclerden
alinan bilgiler

7.2.2 Bilgi Egitim
guvenligi egitimi Materyali
ve bilin¢glendirme

e e d

Komple kullanici
egitimi materyali

Kullanicilar

7.2.2 Bilgi guvenligi egitimi ve bilin¢lendirme
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3. insan Kaynaklari Giivenligi (1ISO 27002 ||

Ise baslama 6ncesi, istihdam ve isten ayrilmasi asamalarinda
personelin saglamasi gereken glivenlik kistaslari

Guvenlik taramasi yapiimalidir.

Guvenlik ile ilgili sorumluluklar, gizlilik anlasmalari ve ¢alisma
kontratlarinin bir parcasi olmalidir.

Butlun calisanlarin glivenlik bilinci bilgi glivenligi egitim
faaliyetleri ile artirllmahdir.

Guvenlik ilkelerini cigheyen personel icin resmi bir disiplin
siireci islemelidir.

Istihdamin sonlanmasi ve degistirilmesiile ilgili kurallar
tanimlanmali ve uygulanmalidir.

N

TUBITAK
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4. Varlik Yonetimi (1SO 27002, 8.x) (-4

TUBITAK

Insanlar (personel, miisteriler, tedarikciler..)

Bilgi (kagit ve elektronik ortamdaki)
Yazilim varliklar

Fiziksel varliklar (bilgisayar ve iletisim donanimi,
altyapi varliklari)

Hizmetler (bilisim, isitma, havalandirma..)
Kurum imaji ve itibari
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4. Varlik Yonetimi (I1SO 27002, 8.x) " ‘@'

' TUBITAK

2T T T T TR Y T T e T T (N
4 N

' )

I 8.1.1 I

! Varliklari ; - 17

I Envanteri : Is Surekliligi

: A |

I I

| ) 4 :

I .

: Risk Envanter ! 12.6 Teknik

154, . . ) . Acikhk

I Degerlendirme Takibi I R

I I Yonetimi

1 7y 1

[ I

As Risk Analizi ot
—————————————————— -——— Envantere eklenen -

Envanterden gikan varliklar

8.1.1 Varlik envanteri (ve diger suregler icin girdi olarak rolu)
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4. Varlik Yonetimi (ISO 27002, 8.x)

! TUBITAK

221331122729

GOK GizLi >
TC
ERKANIHARDIYE! UMUMIVE RIVASET! KARAROAHI
ANEARA

INT 1 3589.1-05-59 XM 9 Aralik 1959

KONy . Mueir faeliyatler Hk. 'VED'

DAHILIYE VEKALETINE

1. Son semanlards Nuroulugun yurt sathine yay:las isti-
dadinda bulunduguau ve bu arads Ordu bnyesinde de Xendine
mahsus usillerle bir gemin hazirlamakta oldugunu gisteren g
gi%14 fasliyetlere dair raporlar alimmktadir,

2+ Millet ve Ordu saflarinds dini,s 1 ve siysai dna-
miglara hikxetme yaliyle 1Xilik yuratmak suretiyle S114h1y
Xuvvetlorin moral ve disiplini Userinde milessir olwasi muhtemel
g9rilen gegitli musir faaliyetlerin kusa samanda FTRL altim
p& alanarek yayilmasinin Snlenmesi ve tesirsis nﬁb\»‘_ #irdlnosd

Al

Atis@nlu mi edilnoktedir, Orda ir fase
liyetlerle milessir bir gekilde wtloa
ki o musir fasl. rin

gayeleriyle hari
agnalars erlenaty b1 ¢
M et o e 8 MIGLMMIRNTEy /
¥arealugun Komtinisa,Kirs ve Arap ailliyet eereyanlars
inasebetiert,
agun thrikat,mexhep ve goyhlik mevsulariyle

¥aretlagun ysygan bulundugu d&ari,iottaat,siynef ve
9egitli tegoxxille: * muhit 1le nurowlarin yekin tegkil esid
2! ‘e kasabalax:
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4. Varlik Yonetimi (ISO 27002, 8.x) " ‘@'

TUBITAK

e Varlik envanteri olusturulmali, envanterdeki
varliklarin korunmasi icin sahipleri belirlenmelidir.

* Varliklarin kullanimi belirlenmis kurallara gore
yaptimalidir.

* Bilgiler siniflandiriimali ve etiketlenmelidir.
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A

Ortam isleme (ISO 27002, 8.3)

Risk
(Kaybetme, caldirma
ve yetkisiz erisim...)

Masaustu
Bilgisayarlar

Dosya Sunucu vb.
Yerlerdeki Dizinler

Dizustu
Bilgisayarlar

SAKLANAN
BILGIYI ASGARI
DUZEYE
INDIRIN

Dizustu
Bilgisayarlar

N4

TUBITAK

Tasinabilir
Saklama Ortamlari

SADECE DOSYA
TASIMAK ICIN
KULLANIN!

Tasinabilir
Saklama Ortamlari

Tasinabilirlik
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Ortam isleme (1SO 27002, 8.3) [

* Bilgi ortamina ihtiyac kalmadiginda, bilgi ortami
belirlenmis yontemlerle gtvenli bir sekilde
yokedilmelidir.

* Bilgi bulunduran ortamlar tasinirken, yetkisiz erisim,
kdtaye kullanim ve bozulmaya karsi korunmalidir.

v

TUBITAK
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Tasinabilir Ortam Yonetimi (ISO 27002, 8.3.1) " @

TUBITAK

Kisisel Bilgi Kurumsal Bilgi

Kisisel Hafiza Kurumsal

Karti Hafiza Karti

Kisisel Kurumsal

Bilgisayar Bilgisayar
JECEE o ap

8.3.1 Taginabilir saklama ortamlarinin yonetiimesi

Kisisel bilgiler ve is ile ilgili bilgiler ayni hafiza kartinda saklanmamalidir.
Kurumsal hafiza kartlari yabanci/kisisel bilgisayarlara takilmamalidir.
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5. Erisim Kontroli

(15O 27002, 9.x) |l \ 4

TOBITAK
Dizinler Tesisler

Kullanici A Projesi B Projesi C Projesi Aktif Kayitlar Ar-Ge Sistem Idari
l Dizinleri Dizinleri Dizinleri Dizin Dizini Merkezi Merkez
A Projesi VAR YOK YOK YOK YOK VAR YOK VAR
Yoneticisi

B Projesi YOK VAR YOK YOK YOK VAR YOK VAR
Yoneticisi

C Projesi YOK YOK VAR YOK YOK VAR YOK VAR
Yoneticisi

Projeler VAR VAR VAR YOK YOK VAR YOK VAR
Direktori

Sistem YOK YOK YOK VAR YOK YOK VAR VAR
Yoneticisi

Kayit YOK YOK YOK YOK VAR YOK VAR VAR
Yoneticisi

9.1.1 Erisim politikasi tablosu

€]O)

©35

MG HD
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___ UveulemiSR S

* |s stirecimizdeki bilgi, yazilim, donanim varliklarini ve
bunlara erismesi gereken kurum calisanlarini goz
onlunde bulundurun

e Kullanici gruplarini belirleyin ve Erisim Kontrol
Tablosu.xlsx dosyasina kaydedin.
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Erisim Kontrolu Tablosu.xlsx

__ UV

e Erisim Kontrol Tablosu.xlsx dosyasinin stitunlarina is
surecinizin bilgi, yazilm ve donanim varliklarini
kopyalayin.

* Bilgi, yazilim ve donanim varliklari ve kullanici
gruplari icin erisim haklarini (“var/yok” seklinde)
belirleyin.
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Erisim Kontrolu Tablosu.xlsx

5. Erisim Kontrolii (1ISO 27002, 9.x) " ‘@'

TUBITAK

Bilgi islem & &
Kullanici 62
prosedir 9.2 Kullanici

Erigim Yonetimi

88 Kullanicilar

parolalari

9.2 Kullanici erigsim yonetimi
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5. Erisim Kontrolli (I1SO 27002,

9.2.4
Kullanici
kimlik

dogrulama
bilgilerinin
yonetimi

9.3.1

Gizli kimlik
dogrulama
bilgisinin
kullanimi

v

TUBITAK
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__ DyiulimaISR S

Parola karmasikliginin élctlmesi

* Hodri meydan © :
http://www.bilgimikoruyorum.org.tr/?b223 yaparak ogrenelim

e Glclu parola olusturma onerileri:

http://www.bilgimikoruyorum.org.tr/?b222 guclu parola olustur
ma
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http://www.bilgimikoruyorum.org.tr/?b223_yaparak_ogrenelim
http://www.bilgimikoruyorum.org.tr/?b222_guclu_parola_olusturma

5. Erisim Kontrolii (SO 27002, 9.x) [\-g

TUBITAK

iZINLIi MAC ADRESLERI:
MAC1: ...
MAC2: ...
MACS3: ...
» MACA4: ...
MACS: ...
MACEG: ...

MAC i: X

MAC j: X

Ornek: MAC adres kilitlemesi
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_" TUBITAK

* Yazili bir erisim denetimi politikasi olusturulmalidir.

e Parola kullanimi, korunmasi, sahipsiz ekipmanlarin korunmasi,
gibi kullanici sorumluluklari acikca tanimlanmalidir.
* Kullanici erisim yonetimi

— (kayit, ayricalik yonetimi, sifre yonetimi, kullanici haklarinin gdézden
gecirilmesi v.b.) resmi siirec uyarinca yonetilmelidir.

* Sistem erisim ve kullanimi,

— Guvenli giris prosedurleri, kullanici tanima ve kimlik dogrulamasi,
parola yonetimi, sistem araclarinin kullanimi ve oturum siire asimi
unsurlari gdz onune alinarak kontrol edilmelidir.

* Ag hizmetleri, isletim sistemleri ve uygulamalar uygun sekilde
korunmalidir.
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6. Kriptografi (1SO 27002, 10.x)  [(A4

' TUBITAK

* Kriptografik kontrollerin kullanimina iliskin‘politika
— Risk degerlendirme sonucu kontrolin cesidi, amaci ve ilgili is streci

belirlenir
* Kriptografik- anahtar politikasi ve uygulanmasi
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7. Fiziksel ve Cevresel Guvenlik (I1SO 27002, 11. "

v

TUBITAK

11.1.1 Fiziksel guvenlik sinir1 (kotu ornek)

Kontrollu personel
ve ziyaretgi girisi
KontrollU I e % ______ :
arag gins : Sistem.odas!_ _ _________. a 6 o
| 1 ! Guvenlik [
&) ! ! ! Kritik | personeli |
& ! sistemler ! !
Guvenlik I o : Sist :
personelil :_ ________ Lo Istem
: t "I odasinin kai>|5|
|
o e o e e e o e a.g.|.k_ _____
Kurum binasi \ Zemin kata
pencerelerden erisim
T '/T """"""" L2010101347] o
Bahgenin guney
cephesi acik Ana Cadde

[@Iecie]
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7. Fiziksel ve Cevresel Guvenlik (1ISO 27002, 11. " @

TUBITAK

11.1.1 Fiziksel guvenlik siniri (calisma yapiimis)

Kontrollu

personel ve
KontrollU ; i airici
@

arag girisi
8 Kritik sistemle 8 Guvenlik
> - personeli
4 Sunucu odasina

a v (1 AQiri
oDk il kontrollu giris

personeli ?
Sistem odasina kontrolld giris

Kurum binasi "\ Zemin kata bahgeden
erisim mumkun degil

Bahcenin tlim
cepheleri kapal Sehirlerarasi Karayolu / Ana Cadde

[@Iecie]
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7. Fiziksel ve Cevresel Guvenlik (ISO 27002, 11. i! @

TUBITAK

Sunuculara erisebilecek
personel ve ziyaretgiler

Sistem odasina
girebilecek persor
ve ziyaretgile

C

Kuruma giren personel
ve ziyaretgiler

Fiziksel erisim kontrolu (kotu ornek)
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7. Fiziksel ve Cevresel Giivenlik (ISO 27002, 11. i|

v

TUBITAK

Sunucu odasina giris
yetkisine sahip personel

Kuruma giren personel

/ ve ziyaretgiler

C

Sistem odasina girig

A<B<C

yetkisine sahip personel

Fiziksel erisim kontrolu (¢calisma yapiimis)
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7. Fiziksel ve Cevresel Giivenlik (ISO 27002, 11. " @

TUBITAK

<
<

3
Kayit bilgisayari
kayitlar

A

Sunucu odas| Kontrollu giris

Sistem odasi

11.1.2 Fiziksel giris kontrolleri
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G

TUBITAK

Computer Locked

5 R 2

: 5 Wind
Copyright € 1985-2001 - Prnfeseu_
Microsoft Corporation

@ This computer is in use and has been locked.

only ADSmzarella or an adminiskrator can unlock this compuker,

Press Ckrl-alt-Del ko unlack, this compuker,

11.2.8 Gozetimsiz kullanici techizati
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7. Fiziksel ve Cevresel Giivenlik (ISO 27002, 11. “ @

TUBITAK

11.2.7
Ekipmanin """ T '
giivenli imhasi: 11.2.5
veyg tekrar kullanimi Varliklarin

tasinmasi

Kurum

Tesis / Kurum yerleskesi

11.2.5 Varliklarin taginmasi
11.2.7 Ekipmanin guvenli imhasi veya tekrar
kullanimi
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_l TUBITAK

* Ekipmanlar, yeterli-erisim kontroli ve hasar koruma
mekanizmalari uygulanmis givenli alanlarda bulunmalidir.

* Ekipmanlari, kayip, hasar ve kotu kullanima karsi koruyacak
verlesim onlemleri alinmalidir.

* Glc kaynaklari ve ekipmanlarin uygun bir sekilde bakimi ve
kablolama glivenligi saglanmalidir.

* Yerleske disina kurulan ekipman ile bu ekipman ile ilgili
bilginin kullanimi ve imhasi ile ilgili hususlar goz 6niinde
bulundurulmahdir.

* Ekipmani kurum disina ¢ikarma konusunda bir kontrol
mekanizmasi olmalidir.

* Ekipmanlarin kurulu oldugu yerlere disaridan erisim olmamasi
saglanmalidir.
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8. Isletim Giivenligi (1SO 27002, 12.x) " @

' TUBITAK

Asil sistem

Test sistemi
(Yedek sistem)

= Uygulama yazilimi

12.1.4 Gelistirme, test ve igletim
ortamlarinin birbirinden ayrilmasi
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8. Isletim Giivenligi (1SO 27002, 12.x) " @

' TUBITAK

12.3.1 Bilgi yedekleme

* Yedekleme prosedurleri
* Yedekten geri dondiurme prosedurleri
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___ UVEulemEISR S

* |s surecinizdeki bilgi, yazilim, donanim varliklarini géz
onlnde bulundurun.

* Bu bilgi varliklarinin yedeklenme ihtiyacini Varlik
Yedekleme.doc dosyasina (“var/yok” seklinde)
kaydedin.
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Varlık Yedekleme.docx

|| TUBITAK

Asil sistem odasi

Yedek sistem odasi

a  Aslil sistemler ve
saklama ortamlari

X

—:>l

\‘ Yedek sistemler ve
saklama ortamlari
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" TUBITAK

1251
Isletimsel sistemler
uzerine yazilim kurulumu

Q=

12.5.1 Isletimsel sistemler lizerine
yazilim kurulumu
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8. Isletim Giivenligi (1ISO 27002, 12.x) || ‘@

' TUBITAK

12.6 Teknik Aciklik Yonetimi

Literatur

Takibi

Yama
Yonetimi

Giincel tehdit
ve acgikhklar

A 4

Teknik Onlem
Guvenlik Havuzunun
Testleri Olusturulmasi

A

Yapilandirma
Yonetimi

— o o o e o e o o

Envanterdeki ag
cihazlari, igletim

sistemleri, vb... Onlemlerin\uygulanmasi
‘ 8.1.1 | Varlik Sahipleri
Varlik
Envanteri Varliklar

12.6 Teknik acgiklik yonetimi
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8. Isletim Giivenligi (1SO 27002, 12.x) || 4

TUBITAK

* Dokumante edilmisisletme prosedurleri

* Degisiklik kontrol streci

* Kapasite yonetimi

* Gelistirme, test ve isletim ortamlarinin birbirinden ayrilmasi

e Zararh yazilimlara karsi proseduirler

* Yedekleme

« Kaydetme ve izleme

* Isletimsel sistemler Gizerine yazilim kurulumu
* Teknik a¢iklik yonetimi

* Bilgi sistemleri tetkik hususlari
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9. Haberlesme Guvenligi

oe\J e

(ISO 27002, 13.

veri akigl

=

A - Kurumu

Gizlilik,
Batunlok,
Fiziksel
guvenlik

T

Anlagsma
/protokol

:l|> B - urumu

13.2.1- 13.2.2 Bilgi transfer politikalari, prosedurleri ve

anlagmalan

— e T
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4

| TUBITAK

9. Haberlesme Giivenligi (1ISO 27002, 13.

* Ag ve ag hizmetlerinin gtvenligi
* Bilgi transfer politikalari ve prosedurleri

— Posta, e-posta, telefon, faks, video vb .ile yapilan her turli
bilgi iletisimi
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10. Sistem Temini, Gelistirme ve Bakimi (ISO " @

TUBITAK

* Bilgi Sistemlerinin guvenlik gereksinimleri, yeni veya
var olan bilgi sistemleri sistemleri icin analiz
edilmelidir.

* Halka acik aglardaki uygulama hizmetlerinin givenligi
saglanmalidir.

e Paraliislem gorulen uygulama hizmetleri
korunmalidir.
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10. Sistem Temini, Gelistirme ve Bakimi " ‘@

A ' TUBITAK

Yazilim Gelistirme Prensipleri Sureci

; Lit i N Yazilim
- ; . iteratur ! _—
Glvenli Gelistirme Takibi : ihtiyaglan
Politikasi -
Standart !
onlemler Giincel tehdit

- Uygulanacak
ngden Prensiplerin ’ prensipler | Yaziim
Gecgirme ve

Test SIK

1
1
1
1
Belirlenmesi ’ ! Gelistirme
1
1
S A 4

E L Vve aglkllkl:ar

yapilan
AN hatalar 4 e
Envanterdeki yazilim, v
programlama dili ve
gelistirme aracglari

Yazilim
Varlik

Envanteri

14.2.5 Guvenli sistem muhendisligi prensipleri
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10. Sistem Temini, Gelistirme ve Bakimi " @

TUBITAK

* Gelistirme ve destek sureclerinde glvenlik
— Guvenli Gelistirme politikasi/prensipleri

— Kontrollt sistem ve yazilim degisiklikleri
— Guvenligelistirme ortami

— Sistem guvenlik testleri

— Sistem kabul testleri

e Test verisinin korunmasi
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v

A
\ 4

Diger (?)

TUBITAK
5 Guvenlik Hizmetleri >
! Riskler Varlik
! Ve «— Envanteri'nde
Kurulus : » Temizlik Hizmetleri [« > Onlemler 3. Taraflar
| 7

Ugtinct Taraflar Anlasmalar



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

4

11. Tedarikgi iliskileri (1ISO 27002,15.]

" TUBITAK

* Kurulusun bilgi ve iletisim olanaklarini saglayan
tedarik zincirindeki bilgi guivenligi gereksinimleri
tedarikgi ile kararlastirilarak yazili hale getirilmelidir.

* Tedarikci anlasmalarinda bilgi gtivenligi hususlari

ifade edilmelidir.
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11. Tedarikgi iliskileri (1ISO 27002,15.}}

" TUBITAK

e Kurulus, tedarikcilerden alinan hizmetler, dizenli
araliklarla izlemeli, gozden gecirmeli ve tetkik

etmelidir.

* Tedarikciler tarafindan saglanan hizmetlerdeki
degisiklikler yonetilmelidir.
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12. Bilgi Glivenligi Olay Yonetimi (ISO 27002, 16.

| |

v

TUBITAK

‘ 16.1 Bilgi Guvenligi ’
Olaylarinin Yonetiimesi

Bilgi guvenligi
olaylarina

miidahale ve 12.4 izleme ve
iyilestirmeler Kaydetme
Kurum

16.1.2
Bilgi guvenligi
olaylarinin ve

zayifliklarin rapor
edilmesi

16.1 Bilgi guivenligi ihlal olaylarinin ve
iyilestirmelerin yonetimi
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12. Bilgi Guivenligi Olay Yonetimi (ISO 27002, ” ‘@

TUBITAK

* Guvenlik olaylari ve zayifliklari bildirilmelidir.
* Gilvenlik olaylari yonetimi ve iyilestirmeleri ile ilgili
sorumluluklar ve prosediirler tanimlanmal,
— Guvenlik olaylarrile ilgili kanitlar toplanmalidir.
* Yasanan bilgi giivenligi olaylari analiz edilmeli, olaylarin

tekrarint oOnlemek Uzere kok nedenler
degerlendirilmelidir.
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13. is Siirekliligi Yonetiminin Bilgi Giivenligi " ‘@'

' TUBITAK

X

17.1 Bilgi guvenligi surekliligi
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s surekigiPlaniamas (A4

* |s sureclerinin kesintiye ugramasini engelleyecek
ayrintili is surekliligi yonetimi plani olusturulmalidir.

e Sonuclari strateji planinda yer alacak bir etki analizi
calismasi yapilmalidir.
— Is stirekliligi yonetimi siireci belirlenen kritik stirecleri

kapsamalidir.

e |s strekliligi planlarinin bilgi glivenligi boyutu gdzden
kacirilmamalidir.

* |s surekliligi planlari test edilmeli ve siirekli olarak
gozden gecirilmelidir.
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TUBITAK

Bilgi isleme Sistemlerinin Yedekliligi (ISO @'

* |htiyac duyulan erisilebilirlik seviyesini karsilamak
amaciyla sistem yedekliligi saglanmalidir.

* Yedek sistem veya mimarilerden calisma test
edilmelidir.
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i Y

* Uygulanabilir yasa ve sozlesme gereksinimlerini
tanimlama (18.1.1)

e Fikri mulkiyet haklari(18.1.2)

* Organizasyonun kayitlarinin korunmasi (18.1.3)

e Verinin korunmasi ve kisisel bilgilerin gizliligi (18.1.4)
e Kriptografik kontrollerin dizenlenmesi (18.1.5)
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__14.Uyum (15027002, 18 [A4

* llgili yasal gereksinimler belirlenmeli ve takip
edilmeli

* Fikri mulkiyet haklari ve benzeri yasal diizenlemeler

e Kayitlar ve kisileri tanimlayan bilgiler uygun olarak
korunmalidir

* Guvenlik politikasina uyum, periyodik gdézden
gecirmelerle saglanmalidir
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Erisim Kontrolii % é Jé
Fiziksel ve Cevresel G. | & | 3| 2
. = Q
Tedarikci lligkileri S =
< o | 8
Olay Yonetimi g
ISO 27002 oK 5 ISO 27001
(Giivenlik vedekleme (Yasatma
6n|em|eri) Temin, Geligtirme ve Bakim si]reci)
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Kritik Basari Faktorleri "

* Yonetimin hedef koymasi, somut destegi ve baglilig

* Bilgi givenliginin kalici bir is suireci oldugunun-anlasiimasi
* Guvenlik gereksinimlerinin anlasiimasi

e Tutarl bir risk degerlendirmesi ve risk yonetimi

* Kapsam dahilinde egitim ve farkindalik

* Bilgi glivenligi performansinin olglilmesi
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' TUBITAK
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TUBITAK

Tesekkurler
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