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Zararlı Yazılım Analizine Giriş

Zararlı yazılım nedir?

• Bilgisayarın çalışmasını bozan, 

uzaktan erişim sağlayan veya 

hassas bilgilerin toplanmasında 

kullanılan program

• Başlıca zararlı yazılım türleri

– Virüs (Virus)

– Solucan (Worm)

– Truva atı (Trojan)

– Arka kapı (Backdoor)

– Spyware

– Adware

– Rootkit
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Zararlı Yazılım Analizine Giriş

• Nasıl çalıştığı, nasıl tespit edilip, 

engellenebileceğini anlamak üzere zararlı 

yazılımın detaylı olarak incelenmesi

Zararlı yazılım analizi nedir?

• Statik analiz

– Zararlı yazılımın çalıştırılmadan analiz edilmesi

• Dinamik / davranışsal analiz

– Zararlı yazılımın çalıştırılarak analiz edilmesi

Zararlı yazılım analiz yöntemleri
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Basit Statik Analiz
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Basit Statik Analiz

• Asıl komutlarına bakmadan çalıştırılabilir dosyayı 

incelemek

• Dosyanın özet bilgisi

• İçerdiği sözcükler,

• Dosya yapısı, vs..

Basit statik analiz

• Zararlı yazılımın iç yapısına ve komutlarına bakarak tersine mühendislik yoluyla 

incelenmesi

• Uzmanlaşmış bilgi gerektirir

– İşletim sistemi prensipleri

– Kod yapıları

– Disassembly, vs..

İleri statik analiz
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Basit Statik Analiz

• Zararlı yazılımın biricik olarak tanınması için kullanılan kimliklendirme yöntemi

• Çok kullanılan özet alma yöntemi: MD5 , SHA-1

• Farklı kaynaklardan arama imkanı sağlar

Özet değeri alma: zararlı yazılımın parmak izi

• Yazılımın içerdiği karakter dizgilerini gösterir

• Import / export edilen fonksiyonlar

• Yazılım sözcükleri kullanır, eğer

– IP adresi / URL adresine bağlanacaksa,

– Belirli bir dizine kopyalama yapacaksa,

– Özel bir mesaj yayınlayacaksa, vs..

Yazılımdaki sözcüklerin incelenmesi
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Basit Statik Analiz

PE başlığının incelenmesi

• PE: yazılımın işletim sistemi tarafından düzgün bir şekilde yüklenip 
çalıştırılabilmesi için gerekli bilgileri barındıran yapı

• Kullanılan DLL ve fonksiyonların listesi

• Yazılıma ait bölüm (section) isimleri
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Basit Statik Analiz

Paketleyici tespiti

• Gizlenmiş yazılım

– Yazılımın çalışmasının gizlenmesi

• Paketlenmiş yazılım

– Sıkıştırılmış ve analiz edilemeyen yazılım
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Statik Analiz
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Statik Analiz

IDA Pro

• Derlenmiş çalıştırılır dosyaları

assembly komutlarına çevirir.

• Program kodunun görünmesini

sağlar

• Debugger özelliği bulunur

• Özel betik çalıştırılabilir

– IDC

– Python

• Ticari üründür

– Ücretsiz sürümü

– Kısıtlı deneme sürümü
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Statik Analiz

IDA Pro

• Çalıştırılabilir dosyayı yükleme

– Portable executable

• IDA tanır ve uygun şekilde 
eşleştirir

– Binary file

• İlave veri yüklenmez

– Shellcode, şifreli 
parametreler vb.

– İşlemci türü

• ARM vb.

– Elle yükleme
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Statik Analiz

IDA Pro

• Arayüz

– Metin görünümü

– Grafik görünümü

– Ek ayarlamalar

• Satır numarası gösterimi

– General > Line prefixes

• İşlem kodu gösterimi

– General > Number of 
opcode bytes: 6  
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Statik Analiz

IDA Pro

• Pencereler

– Functions

– Names

– Strings

– Imports

– Exports

– Structures

15

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Statik Analiz

IDA Pro

• Bağlantılar

– Sublinks

• Fonksiyon başlangıcına
bağlantı (printf, sub_xxx, 
etc.)

– Loc links

• Atlama noktasına bağlantı
(loc_xxx)

– Offset links

• Bellekteki offsete bağlantı
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Statik Analiz

IDA Pro

• Arama (search) ve atlama (jump)

– Atlamalar (jumps)

• Operand’a gitmek (G)

• Dosya offset’ine gitmek (-)

– Aramalar (searches)

• Sıradaki kod (Alt + C)

• Metin (Alt + T)

• Byte dizisi (Alt + B)

• Çapraz ilişkiler (Cross-

references, Xrefs)

– Xref’ten operand’a gitmek (X)

17

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Statik Analiz

IDA Pro

• IDA kullanımı geliştirmek için;

– Anlamlı isimler koyma (N)

– Yorum ekleme

• Tekil yorum ekleme (:)

• Tekrarlı yorum ekleme (;)

– Türleri dönüştürme

• Ondalık (H)

• Onaltılık (Q)

• Karakter (R)

• İkilik (B)

• Adresten sayıya (O)

• Yapı offseti (T)
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Statik Analiz

• Çalışırken kodun içine adım atın

• Belirli dallanmaları incelemek için, break point koyarak yazılımı durdurun

• Çalışma ortamını inceleyip, değiştirin

• OllyDbg bu işleri yerine getiren faydalı ve ücretsiz bir debugger

• Immunity Debugger, vb.

Analizde debugger kullanmanın yeri

• F7 ile koda adım atın

• Her komut adım adım çalıştırılır

• F8 ile koda adım atın

• Fonksiyon çağrılarının içine girilmez

• F9 ile bir sonraki breakpoint’e kadar çalıştırın

• Ctrl+F9 ile prosedür sonuna kadar çalıştırın

• Ctrl+N ile kod içindeki sembolik isimleri listeleyin

Yaygın OllyDbg komutları
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Statik Analiz

OllyDbg CPU Penceresi

• Yazılım debug ederken, vaktin 

çoğu CPU penceresinde geçirilir

• CPU penceresi bir çok alt alana 

bölünmüştür:

• Disassembler: debug edilen 
yazılımın assembly kodunu verir

• Registers: işlemci registerlarının 
içeriğini gösterir

• Information: disassembler’da 
seçilen komutun argümanlarını 
gösterir

• Dump: bellek veya dosyanın 
içeriğini gösterir

• Stack: yığıtın içeriğini gösterir
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Dinamik Analiz
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Basit Dinamik Analiz

• Çalıştırılabilir dosyanın kum havuzunda (sandbox) analizi

Basit Dinamik Analiz

– Process Explorer / Process Hacker

– Process Monitor

– Regshot

– CaptureBAT

– Autoruns

– Wireshark

Dinamik Analiz Araçları
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Basit Dinamik Analiz

Process Explorer

• Gelişmiş görev yöneticisi

• Proses ağacı (parent-child)

• Renk vurguları

– Red: Proses sonlandı

– Green: Yeni proses

– Blue:  Bazı güvenlik içeriği

– Pink:  Windows servisi

– Purple: Paketlenmiş imaj

• Detaylı proses bilgisi

– İmaj (imza durumu, başlama
zamanı, versiyon, çalışma
konumu)

– TCP/IP (aktif uç bilgisayar)

– Strings

23

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Basit Dinamik Analiz

Process Monitor

• Sistem aktivitelerini izler

– Dosya sistemi

– Kayıt defteri

– Proses

– Ağ bağlantısı

• Gelişmiş filtreler girilebilir

• Proses ağacı görüntülenebilir

– Prosesin yaşam süresi
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Basit Dinamik Analiz

RegShot

• Kayıt defteri ve dosya sisteminin

anlık görüntüsü alıp, karşılaştırır

• Proses / Kayıt defteri / Dosya sistemi

/ Ağ bağlantısı aktivitelerini kaydeder

CaptureBAT
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Basit Dinamik Analiz

Autoruns

• Sistem açılışında (boot/logon) 

çalışan programları gösterir

• Her başlangıç kategorisi farklı

sekmede bulunur

• İlave filtre seçenekleri girilebilir

– Kod imzalarının doğrulanması

– Microsoft girdilerinin gizlenmesi
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Basit Dinamik Analiz

Wireshark

• Ağ paket analizi

• Kapsamlı filtre seçenekleri

• Canlı ya da kayıtlı trafik analizi
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Sonuç
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•Hızlı ve nispeten kolay
•Sadece tek çalışma yolu görülebilir

Dinamik Analiz

•Daha ayrıntılı inceleme mümkün
•Yavaş ve zor

Statik Analiz

Hepsini birlikte kullanmak gerekli!

Sonuç olarak
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Teşekkürler
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