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Güvenlik Olaylarına 
Müdahale Süreci
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 Genç Kuşak Saldırganlar

 Profesyonel Suçlular

 Endüstri ve Teknoloji 
Casusları

 Yabancı ülke yönetimleri 
ve istihbarat teşkilatları

Siber Saldırgan Profilleri
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Hacker Türleri

• Hacktivistler

– Anonymous, RedHack
vs.

• Beyaz Şapkalılar

• Siyah Şapkalılar

• Gri Şapkalılar

• Script Kiddie
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Her türlü formattaki bilginin gizlilik, bütünlük ve 
erişilebilirliğini olumsuz etkileme potansiyeline sahip 
her türlü olay.

Bilgi güvenliği ihlal olayı nedir?
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• Bir kullanıcının dosya paylaşım programları üzerinden 
hassas bilgiyi dışarı çıkarması/paylaşması

• Bir saldırganın bir sunucuya sahibi olduğu botnet 
üzerinden çok yüksek miktarda istek göndererek 
sunucuyu devre dışı bırakması

• Kullanıcıların zararlı bir yazılım içeren e-posta 
eklentisini çalıştırması ve makinelerinin enfekte 
olarak dışarıya bağlantı açması

Örnekler
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Bilgi Güvenliği İhlal Olayı Mıdır? başlıklı listede sıralanan 
olayların bilgi güvenliği ihlal olayı olup olmadığını 
tartışalım. (15 dk.)

Uygulama - 1

8
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Aşağıdakileri kapsayan ve bunlarla sınırlı olmayan:

• Bir sisteme veya veriye yetkisiz erişim teşebbüsleri
• Hizmet kesintisi veya hizmet dışı kalma 
• Bir sistemin yetkisiz olarak veri işleme veya depolama için 

kullanılması 
• Bir sistemin donanımı, gömülü yazılımı veya yazılım 

özelliklerinin sistemin sahibinin bilgisi, talimatı veya rızası 
olmadan değiştirilmesi

1US-CERT Incident Definition

Örnek tanım 1
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Olay Yönetimi İhtiyacı
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Kişisel Bilgi

Kurumsal Bilgi

Değerlendirme/uygun 
metod

Metodoloji/Plan/Sistem

Daha kısa sürede sistem 
çalışır hale gelir

Çalınmaya veya yok 
olma zararını azaltır

Tecrübe/Öğrenme

Sistem 
sıkılaştırma/İyileştirme
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• Olayları zamanında tespit etmek

• Kayıp veya zararı en aza indirmek

• Kullanılan zayıflıkları gidermek

• BT servislerini önceki haline getirmek

Bilgisayar olaylarına müdahalede hedef
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Olay Müdahalesi Rol ve Sorumluluklar
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 İhlal Olayı Öncesi

 İhlal Olayı Esnası

 İhlal Olayı Sonrası

İhlal Olayı : Beklenen ve beklenmeyen, ya da 
sıradan ve sıra dışı güvenlik olaylarıdır. (Erişim 
İhlalleri, Veri Bütünlük İhlalleri, Hizmet kesintisine 
ilişkin olaylar, İnsan katmanına yönelik olaylar 
(Sosyal Mühendislik vb. ), Kötücül yazılım ve DDOS 
saldırıları
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Olay Müdahale Ekibi Görev ve Sorumlulukları

– 4.1 Siber Olay Öncesi 
• Kurum içi farkındalık arttırma çalışmaları

• Kurumsal bilişim sistemleri güvenlik 
testlerinin yapılması / yaptırılması

• İz kayıtlarının merkezi olarak yönetilmesi

– 4.2 Siber Olay Esnası
• Olaya müdahale ve koordinasyon

– 4.3 Siber Olay Sonrası 
• Düzeltici önleyici faaliyetlerin 

belirlenmesi

• Kurum yönetimine ve kurum dışındaki 
yetkililere raporlama vb. bildirimlerin 
yapılması
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Olay Müdahale Prosedürleri
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Prosedürler yaşanabilecek ihlal olaylarına karşı hazırlanmalıdır

Zaralı yazılım  
tanıma karantina 

ve temizleme

Şüpheli saldırgan 
profilleri

DDOS
Sistemin izole 

edilmesi

Gözden geçirme 
ve yama 
yönetimi

Antivirüs 

Ölçüm
Yedekleme ve 
yedekten geri 

dönme

İz kayıtlarının 
yönetimi
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Olay Müdahale Planı
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Detaylı Teknik İletişim Zaman
Gözden 
geçirme

Ders 
çıkarma

Ölçüm
Dış 

kaynaklar
Tatbikat 

planı

Olay müdahalede kullanılacak olan teknik plan prosedür, 
kontrol listeleri, formlar ve iş akışlarından oluşan dokümante 

edilmiş bir plandır.
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Hazırlık aşaması
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Politika ve Prosedürler

Temel Bilişim Varlıklarının belirlenmesi

Risklerin tanımlanması ve 
önceliklendirilmesi

Kapasite belirlenmesi ve açıklıklıkların tespiti
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Hazırlık aşaması
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Olay Müdahale Planı ve Prosedürlerinin 
hazırlanması

Politika plan ve Prosedürlerin 
onaylanması

Olay raporlama sürecinin belirlenmesi

Tatbikatların düzenlenmesi
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Hazırlık aşaması
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Olay senaryolarının çıkarılması ve çözümlerin 
tartışılması

Otomatik ve Manuel tespit sistemlerinin 
kurulması

Kurumsal Farkındalık çalışmalarının 
yapılması

Politika plan ve prosedürlerin gözden 
geçirilmesi
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Siber Olay Öncesi: Kurumsal 
Bilişim Sistemleri Güvenlik Testleri
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Temel Kavramlar
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Siber Güvenlik Testleri ve Denetimleri

Güvenlik Denetimleri

(Security Audits)

Sızma Testleri

(Penetration Tests)
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Güvenlik Denetimleri (Security Audits)
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• Konfigürasyon (Yapılandırma) Testleri

• Bileşen bazlı 

• Savunma bakış açısı
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Sızma Testleri (Pen-test)

22

• Saldırgan bakış açısı

• Sistemi bir bütün olarak değerlendirme

– İnsan, sistemin bir parçasıdır!

• Hem dışardan, hem içerden…

• Saldırı simülasyonu

• Sistem bir saldırıya karşı nasıl tepki veriyor?

• Amaç: Kötü niyetli insanlardan önce 
– Zafiyetlerin ve bu zafiyetlerle neler yapılabileceğinin tespit 

edilmesi
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Kapsam

23

• Dış Ağ
• İç Ağ
• Web Uygulamaları 
• Kablosuz Ağ 
• Sunucular
• Aktif cihazlar
• Veritabanı
• Uygulamalar
• Sosyal mühendislik
• DDoS
• Fiziksel güvenlik ....
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Sınırlamalar

24

• Kapsam (Scope) 

• Zaman

• Erişim (sunucu ağı,intranet)

• Method
(Atak teknikleri)
Örnek: Brute force yapılmasın!
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Uzman/Firma Seçimi
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• Kabiliyetler

• Sertifikasyonlar
C|EH, L|PT, GSEC, 
GPEN, OSCP

• Referanslar

• Klerans
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Raporlama

26

Raporda 
Olması 

Gereken 
Minimum 

Bilgiler

Zafiyetin
önem

derecesi

Zafiyetin
etkisi

Zafiyetin
bulunduğu
bileşenler

Zafiyetin
açıklaması ve

nasıl tespit
edildiği

Alınması
gereken
önlemler
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Raporlama

27

Zafiyetin Önem 
Derecesi

Acil

Kritik

YüksekOrta

Düşük
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Sızma Testi Süreci

28

Bilgi Toplama

Ağ Topolojisi Çıkarma

Zafiyet Tarama

Sistemde Hak Elde Etme

Hak Yükseltme

Başka Sistemlere Sızma 

Sistemde Kalıcı Olma

Temizlik Raporlama
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Sızma Testi Sonuçlandırma

29

• Rapor gizlidir, iyi korunmalıdır.

• Test sonrası doğrulama testi istenebilir.

• Sızma testi tüm zafiyetleri tespit edemez.

• Gerekli sıkılaştırmalar yapılmazsa pentest para 
kaybıdır.
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Siber Olay Öncesi: İz Kayıtlarının 
Merkezi Olarak Yönetilmesi
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- Kayıt (Log) Nedir?

- Kayıt (Log) Neye Yarar?

- Yaygın Kayıt Türleri

- Kayıt Toplamada Karşılaşılan Problemler

- Merkezi Kayıt Yönetimi

- Kurulum Aşamaları

- Örnek Saldırı Senaryosunun İncelenmesi

31

İz Kayıtlarının Merkezi Olarak Yönetilmesi
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Kayıt (Log) Nedir?

32

• Kayıt = Delil

• Her tür (iç/dış/uluslar arası) saldırıda

– Hukuktan faydalanmak için,

– Faillerin yakalanması ve caydırıcılık için gerekli.

• İç tetkik birimleri, ulusal veya uluslar arası mahkemeler  
tarafından değerlendirilir.
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Kayıt (Log) Nedir?

33

• 5Ne 1Kim 
– Ne?

• Yetkisiz erişim, kayıtlar silindi, yetkili kullanıcı oluşturuldu...

– Ne zaman? 
• Cum 28 15:44:28 2015, 10/08/2015, 2015-01-30 15:45:44

• 12350495043800345345, 12.01.2015 10:33:56

– Nerede?
• Dosya sunucu, e-posta, web servisiniz, aktif dizin? 

– Nereden?
• Saldırı 99.214.77.13 adresinden Guanjou Internet Sağlayıcı, Beijing Çin 

• Ofisin 3.katından biri, rus hacker’lar

• Çalınan veri 56.2.3.5 adresine Karachi, Pakistan’a gönderildi

– Nasıl?
• SQL enjeksiyonu, kaba kuvvet saldırısı, spam, sosyal mühendislik...

– Kim? 
• 10.2.2.4, mehmet, FF01::101, 01:23:45:67:89:AB  
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Kayıt (Log) Neye Yarar? Kayıt İzleme

34
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Kayıt (Log) Neye Yarar? Kayıt Analizi
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Kayıt (Log) Neye Yarar? Problem Giderme
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Kayıt (Log) Neye Yarar? Geçmişte Ne Oldu? 

37

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Kayıt (Log) Neye Yarar? Adli Delil

38
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Kayıt (Log) Neye Yarar? Performans Ölçümü / 
Kapasite Planlama

39
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Yaygın Kayıt Türleri

40

• Windows Eventlog 
• UNIX Syslog
• Cisco Netflow
• Performans Kayıtları
• Uygulama Kayıtları
• Firewall

– Checkpoint 
– Juniper Netscreen 
– Cisco PIX/ASA/FWSM 

• IDS log  formatları 
– Sourcefire Snort 
– McAfee Intrushield
– Cisco IPS 
– Tippingpoint 

• Web sunucuları 
– Apache 
– Tomcat
– Internet Information Systems (IIS) 
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Kayıt Toplamada Karşılaşılan Problemler 

41

• İzlenecek çok sayıda bileşen var 

• Kayıtlar farklı yerlerde dağınık olarak duruyor 
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Kayıt Toplamada Karşılaşılan Problemler 

42

• Kayıt inceleme yazılımları tek başlarına yetersiz 

• Farklı biçim ve türde çok fazla kayıt
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Kayıtların Toplanması (Mevcut Durum)

43

• Sunucu vb. bileşenlerin ürettiği kayıtlar, ürediği yerde saklanıyor.
– Saklama alanı yeterli mi?

– Sistem yöneticileri hatalarını örtebilir mi?

– Sistem yöneticilerinin kayıt yönetimi konusunda eğitimli mi?

The Internet

User Network

DMZ-1

DMZ-2

Firewall Firewall RouterContent
Filter

VPN 
Device

IDS

HTTP

FTP

SMTP

Ext DB

Portal
Int DB

DC DHCP
File Srv
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Kayıtların Toplanması (İdeal Durum)

44

• Sunucu vb. bileşenlerin ürettiği kayıtlar, kayıt sunucusunda saklanır.
– Saklama alanı tek noktada. Bakımı/izlenmesi kolay. («SIEM»)

– Sistem yöneticileri hatalarını örtemez.

– Kayıt yöneticisinin uzmanlaşması yeterli.

The Internet

User Network

DMZ-1

DMZ-2

Firewall Firewall RouterContent
Filter

VPN 
Device

IDS

HTTP

FTP

SMTP

Ext DB

Portal
Int DB

DC DHCP
File Srv

LOG
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Çözüm - Merkezi Kayıt Yönetimi 

45

• BT altyapısı içerisinde gerçekleşen olaylara ait 
kayıtların belirlenmiş kriterlere göre merkezi olarak 
toplanması ve işlenmesidir. 
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Merkezi Kayıt Yönetiminin Yetenekleri

46

– BT altyapısından olan olaylar hakkında bilgi sahibi olma

– Sistemde olan kritik olaylar hakkında haber verme yetenekleri 

– Gelişmiş saldırıların tespiti

– Olay ilişkilendirme

– Risk hesaplama

– Detaylı raporlama ve olay takibi

– Aynı kayıtların birleştirilebilmesi

– Uyarı, alarm mekanizmaları 

– Dashboard’lar yardımı ile görsel analiz

– Mevzuata uyumluluk

– Kayıtların uzun süreli saklanabilmesi

– Adli analiz

– Gerçek zamanlı veri ve kullanıcı izleme

– Tehdit bilgisi

– Uygulamaların izlenmesi

– Tek merkezden yönetim
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Merkezi Kayıt Yönetiminin Faydaları - Detaylı Arama 

47

– 18 Ocak 2014 tarihinde 20:00-24:00 saatleri arasında kimler 
çalışıyordu ? 

– Bu zaman aralığında USB depolama aygıtlarını kullanan oldu mu 
? 

– Bu zaman aralığında dosya sunucusuna kimler erişti ? 
– Muhasebe bilgisayarından ekran görüntüsü alan var mı ? 
– Dosya sunucuda bulunan personel_bilgiler.xls ve maaşlar.xls  

dosyasına kimler erişti ? 
– Yıllık finansal analiz raporunu kim, ne zaman , hangi yazıcıdan 

çıktı aldı ? 
– E-Posta, Web ve yedekleme sunucularında ilgili servislerin 

durumu
– Etki alanı yöneticileri grubuna yeni bir kullanıcı eklendiğinde 
– Etki alanına üye olmayan bir bilgisayar ağa bağlandığında 
– Önemli sunuculara yazılım yüklendiğinde  
– Önemli klasörlere yapılan erişimlerin günlük olarak sorumlusuna 

raporlanması 
– Haftalık olarak yetkisiz erişim denemelerinin raporlanması 
– Haftalık olarak hesabı kilitlenen kullanıcıların  sayısı 
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Kayıtların Toplanması
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– Sanallaştırma Sistemi

– Yedekleme sistemi

– Güvenlik cihazları 
• Güvenlik Duvarı

• Saldırı Tespit ve Önleme 
sistemi (IDS/IPS) 

• Antivirus Sistemleri

• İçerik Filtreleyiciler

• Veri Kaçağı Önleme Sistemi

– Ağ ve aktif Cihazlar 
• Yönlendiriciler ve 

Anahtarlama Cihazları

• Ağ Akış Kayıtları (Netflow)

– Uygulamalar

– Web / Uygulama 
sunucuları

– Veritabanları

– Yetkilendirme 
sunucuları
• LDAP

• AD

• Aruba Radius 

– İşletim sistemleri

– Windows

– Linux
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Saldırı Tespit Sistemi

49

– Dış ağa saldırı tespit ve önleme (IDS/IPS) kurulumu ve 
yapılandırılması

– DMZ saldırı tespit ve önleme (IDS/IPS) kurulumu ve 
yapılandırılması

– İç ağ saldırı tespit ve önleme (IDS/IPS) kurulumu ve 
yapılandırılması

– Kritik sunucularda denetim (loglarının açılması) kayıtlarının
tutulması için yapılandırmaların yapılması
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Olay Müdahale ve Alarm Üretimi

50

– Üretilen alarmlar incelenir

– Gerekli durumlarda ilgili birimler harekete geçirilir

– Gerekli aksiyonlar alınarak sorun giderilir

– Sistem eski haline getirilir

– Sorunun kaynağı raporlanır

– Gerçekleştirilen tüm işlemler kayıt altına alınır

– Aynı sorunun tekrar yaşanmaması için ilgili önlemler alınır
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Raporlama

51

– Üretilecek raporların belirlenmesi
• Yekilendirme ve kimlik doğrulama raporları

• Ağ aktivite raporu

• Zararlı yazılım aktivite raporu

• Kritik hata ve göçme raporları 

• Sistem ve veri değişiklikleri raporu

• Kaynaklara erişim raprorları

• İhtiyacınız olan diğer raporlar

– Periyodik raporlar üretilerek incelenir
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Siber Olay Esnasında
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Olay Tipleri

1) Servis Dışı Bırakma Saldırısı («Denial of Service Attack»)

2) Sosyal mühendislik saldırıları («Spam», «Phishing» vb. )

3) WEB sayfalarının değiştirilmesi

4) Zararlı yazılım saldırısı

5) Yetkisiz erişim (Kurum içinden/dışından)

Cihaz çaldırma 

6) Zafiyet tarama («Port scanning»)

Her olay tipi için

a. Kim/nasıl algılar?

b. Kim/nasıl düzeltir?

 Cevaplar: Olay talimatları
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Saldırı Yollarına Göre

• Harici/Taşınabilir Ortam:  Flash bellek, CD vb. gibi taşınabilir 
ortamlar veya harici cihazlar üzerinden yapılan saldırılar

• Zorlama: Sistemleri ele geçirme, hizmet kalitesini düşürme 
veya zarar vermek için brute force metodları kullanan saldırılar.

• Web: Web sitelerinden veya web tabanlı uygulamalardan 
yapılan saldırılar

• E-posta: E-posta mesajı veya eklentisi yoluyla yapılan saldırılar.
• Uygunsuz kullanım: Kuruluşun kabul edilebilir kullanım 

politikasının ihlal edilmesi sonucu yaşanan olaylar.
• Ekipmanın kaybı veya çalınması: Kuruluş tarafından kullanılan 

laptop veya akıllı telefon gibi bilgiyi işleyen cihazların veya 
ortamların kaybı veya çalınması.

• Diğer
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Tespit ve Analiz Aşaması

55

Saldırı karakteristiğinin tespit edilmesi

Tespit sistemlerinin izlenmesi kayıtlarının 
kontrol edilmesi

Saldırı indikatörlerinin/vektörünün tespiti

Olay raporlama
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Tespit ve Analiz Aşaması
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İz kayıtlarının toplanması ve korunması

Acil durum, Felaket durumu

SOME paydaşları ile durum 
değerlendirme

Zarar /ele geçirilme kapsamının tespiti. Zarar 
azaltma planının geliştirilmesi
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Zarar azaltma ve sistem geri kurulumu

57

Olayın durdurulması / izole edilmesi

Sistemin zarardan temizlenmesi (Virüs, 
Truva vb..)

Yeni kurulum / Sistemin tekrar çalışmaya 
başlatılması

Sistemin geri kurulumun izlenmesi
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58

Olay Yaşam Döngüsü:
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UYGULAMA 2

59

SENARYO

1.Kurumunuzun resmi web sayfasının içeriği yetkisiz kişilerce 
gerçekleştirilen saldırı sonrasında değiştirilmiştir.

2.Giriş sayfanıza saldırgan tarafından eklenen yazıda kurum çalışanlarınıza 
ve kurumunuzdan hizmet alan vatandaşlara ait bilgilerin ele geçirildiği ve 
yakında bu bilgilerin İnternet üzerinden yayımlanacağı görülmektedir.

3.25 Ocak 2016 tarihinde saat 13.35’te bilgi işlem biriminizi arayan kurum 
içi bir kullanıcının sayesinde durumdan haberdar olunmuştur.

4.Kurumunuzun uğradığı saldırıyla ilgili ulusal basın yayın organlarında 25 
Ocak 2016 tarihinde saat 15.23’te haberler çıkmaya başlamıştır.
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UYGULAMA 2

60

AŞAĞIDAKİ SORULARIN CEVAPLARI BULUNMALIDIR.

1.Bilgi işlem birimine kurum içi kullanıcı tarafından ihbar geldikten sonra olay nasıl 
doğrulanmıştır?

2. Sayfanın ele geçirildiği belirlendikten sonra yapılan teknik faaliyetler nelerdir? 

a. Sistemin ne zaman ele geçirildiği nasıl tespit edilmiştir?
b. Veri sızması olup olmadığı nasıl tespit edilmiştir?

3.Sayfanın tekrar uygun içerikle erişilebilir olması nasıl, ne kadar sürede sağlanmıştır?

4.Diğer sistemlerin zarar görmesi nasıl önlenmiştir?

5.İlgili olayda hukuki olarak bir çalışma yapılmış mıdır?
a. Suç duyurusu ve ekleri nelerdir?

6.Basında çıkan haberlerden kurumun etkilenmemesi için ne yapılmıştır?
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Olay Müdahale- Gizlilik

61

– Paydaşlarla bilgi paylaşım esasları:

• Başka SOME’lerle bilgi paylaşma

• Üreticilerle bilgi paylaşma

• Uzmanlarla bilgi paylaşma

– Bilgi paylaşma metodu

– Paylaşılan bilginin temizlenmesi   
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Olay Müdahale – Önceliklendirme-Triage

62

– Olay Müdahale Servisi’ne ulaşan tüm 
bilgilerin hangi yoldan olursa olsun 
(Telefon, e-posta, faks vs.) tek bir 
noktadan ulaşmasını amaçlar.

– Ulaşan bilgilerin gerekli olan SOME içi 
birimlere iletilmesi bu işlevin 
görevidir.

– İşlevin tam yerine getirilebilmesi için 
servis çalışanlarının telefon ve e-
posta gibi iletişim bilgileri gizli 
tutulmalıdır.

– Birçok servis için tek önceliklendirme 
işlevi kullanılabilir.
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Olay Müdahale Servisi - Önceliklendirme

63

– Önceliklendirme İşlevinin yerine 
getirilebilmesi için sorumluluk alanı 
aşağıdaki konularda önceden 
bilgilendirilmelidir:

• Açıkça tanımlanmış bir temas noktası

• Temas noktasının erişilebilirliği hakkında 
detaylı açıklamalar

• İzlenecek prosedürler (basit, iyi tanımlı)

– Ne zaman hangi yolla rapor iletilecek

– Raporda hangi bilgiler bulundurulacak

– Hangi olaylara müdahale edileceğiyle ilgili 
açıklamalar

– Rapor eden kişinin kullanacağı destek 
dokümanları (Rapor formları vs.)
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Olay Müdahale Servisi – Olay Tespit

64

– Bu işlevin amacı sorumluluk alanı 
tarafından gelen çağrılara ve 
ulaşan raporlara cevap 
verebilmektir.

– Minimum olarak işlev aşağıdaki 
özellikleri bulundurmalıdır:

• Raporlama Noktası

• Analiz

• Uyarı
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Olay Müdahale Servisi – Olay Analizi
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Kayıt Dosyalarının İncelenmesi

–Güncel birçok sistem kayıt dosyası içerir.

–Kayıt dosyalarında,

• Kim, ne zaman, nereden sisteme girdi

• Ne çeşit bir yolla sisteme girildi (SSH, telnet, 
rlogin vs.)

• Hangi adreslere e-posta yollandı

• Sistemde hangi tarihte ne tür hatalar meydana 
geldi

benzeri bilgiler bulunur.
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Olay Müdahale Servisi – Olay Analizi
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Deliller nerede incelenmeli?

– Genelde zararlı kodlar hedef sistem 
üzerinde incelenmez.

– Olayın gerçekleştiği sistemin mümkün 
olabildiğince benzeri izole bir test ortamı 
oluşturulmalı ve analizler burada 
yapılmalıdır.(Sanallaştırma)

– Test ortamının başka ağlara bağlantısı varsa 
mutlaka güvenlik duvarı kullanılmalı.
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Olay Müdahale Servisi – Olay Analizi

67

Yazılım ortamının analizinde aşağıdaki kurallara dikkat 
edilmelidir:

• Yazılım ortamının incelenmesi ve analizi delil 
analizi yapan kişi tarafından yapılmalıdır.

• Delilleri elde etmek ve analiz etmek için canlı 
sistemin birebir eşi (yazılım versiyonu, 
uygulanan yamalar, sürücüler vs.) olan bir 
sistem kurmak gereklidir.

• Canlı sistemin üzerinde delilleri test etmek 
büyük hasara sebep olabilir.
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Olay Müdahale Servisi – Olay Analizi
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Olay Bilgisinin Saklanması

– İzlenen olay bilgilerinin saklama süresi SOME politikalarına 
bağlı olarak belirlenir.

– Olayın tekrar açılma ihtimali olduğundan olay bilgileri en 
az birkaç ay saklanmalıdır.

– Olay bilgilerinin saklandığı ortamın güvenliğine dikkat 
edilmelidir. (Fiziksel güvenlik, kripto, erişim kontrolü vs.)
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Dış Taraflarla İletişim

69

Olay 
Müdahale 

Ekibi

Internet Servis 
Sağlayıcı

Olayı Bildirenler

Diğer Olay 
Müdahale 

Ekipleri

Resmi Merciler

Müşteriler,  
Paydaşlar,Medya

Yazılım Donanım 
Tedarikçileri
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Olay Müdahale – Duyuru 

70

• Duyuru işlevi sorumluluk alanı için uygun hale getirilmiş bilgi 
üretir ve bunun dağıtımını yapar

• Duyuruların amaçları:
• Etkisi devam eden tehditler hakkında açılamalar yapmak

• Sorumluluk alanının sistemlerini bu tehditlerden korumak, bu tehditleri tespit ve 
tedavi edecek yöntemleri sağlayarak saldırıya uğramış sistemleri kısa zamanda eski 
hallerine getirmek

• SOME’ye yeni rapor edilmiş saldırıların kapsamı ve izleri hakkında bilgi vermek.

• Duyuru işlevi yerine getirilirken aşağıdaki hususlar dikkate 
alınmalıdır:
• Bir SOME’de duyuru servisi olmak zorunda değildir, isteğe bağlı bir servistir.

• SOME’nin günlük bir işi olarak yapılmalıdır.

• Olay Müdahale servisinin bir parçası olmak zorunda değildir, kendi başına bir 
servis olarak da işleyebilir.

• Bir saldırı hakkında bilgilendirme yapılırken saldırıdan korunmayı sağlayacak bilgi 
verilir, saldırıda hakkında gereğinden fazla bilgi vererek saldırının 
gerçekleştirilmesine imkan verilmez.
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Olay Müdahale Servisi – Olay Kapatma

71

– Bir olay kapatılırken,

• Olayın kapatıldığı olayla ilgili tüm şahıslara bildirilmelidir.

• Olay yeni bilgi geldiğinde tekrar açılabilir.
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Siber Olay Sonrası
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Düzeltici Önleyici Faaliyet

• Tek bir olayın zararını ortadan kaldırmak değildir.

• Kök Sebep analizinin yapılması

• Olaya neden olan açıklığı ortadan kaldırmaktır

– Politika güncelleme

– Süreçte düzeltme

– Prosedür güncelleme

• Düzeltici / önleyici faaliyet maliyetinin olay 
maliyetinden düşük olması
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Siber Olay Sonrasında Görev ve Sorumluluklar

• Bilgi İşlem ve kurum içi paydaşlarla

– Açıklığın belirlenmesi

– Olay türü + Maliyetin ölçülmesi

– Düzeltici/Önleyici faaliyetlerin önerilmesi

• Müdahale Raporu  Kurum üst yönetimi, USOM, 
S-SOME
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Önemli Organizasyonlar
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Terena Task Force Trusted Introducer

FIRST

US CERT

C SIRT
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Ülkemizdeki Ulusal Koordinasyon
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Bankacılık 

ve Finans

USOM

Kritik Altyapı 

İşletmecileri

(Kamu veya Özel)

Bakanlıklar

Müstakil Kamu 

Kurumları

Bilgi İşleme Sahip Diğer Kamu 

Kurumları

Kurumsal SOME

Enerji

Elektronik 

Haberleşme

Ulaştırma

Kurumsal SOME

Sektörel SOME

Su 

Yönetimi

Kritik 

Kamu 

Hizmetleri

Rapor / Form
Rapor / Form

Rapor / Form

Koordinasyon Koordinasyon

Koordinasyon Rapor / Form

Koordinasyon

Uyarı ve Bilgilendirme Uyarı ve Bilgilendirme

Uyarı ve 

Bilgilendirme

Koordinasyon ve 
işbirliği
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SOME Rehber Dokümanları

77
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Olay / Olay Bildirimi

Suç?

Kurumsal SOME’nin
gerekirse Bilgi İşlem

Birimi ile olayı
değerlendirmesi

Siber olay
mı?

Gerekmesi durumunda
İnternet Servis Sağlayıcı ile,
güvenli iletişim kanallarından
EK-2 Siber Olay Bildirim Formu
doldurularak
Sektörel SOME ve USOM ile
irtibata geçilmesi, işbirliği yapılması ve
olaya müdahale edilmesi

Bilgi İşlem Biriminin
yapacağı

müdahalenin
koordine edilmesi

Evet

İşlemi sonlandır

Hayır

Siber Olay Müdahale
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Suç işlendiği
izlenimi var mı? 

(Kurumsal
SOME’nin, birim

amiri ve varsa
hukuk müşavirliği

ile
değerlendirmesi)

Savcılık tarafından yetki
verilen birimler / kolluk
makamı tarafından
delillerin toplanması

Suç?

İhtiyaç duyulması halinde Bilgi
İşlem personelinin sistemlerin
çalışır hale gelmesi için gerekli

teknik müdahaleyi yapması
Siber olaya müdahalenin

tamamlanması

Kanunen yetkili
makam ile (Savcılık / 
Kolluk Makamı) 
temasa geçilmesi)

Evet

Bilgi İşlem Birimi’ne siber
olay ile ilgili çalışmanın
tamamlandığı bilgisinin
verilmesi

Hayır

Siber Olay Müdahale

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Rehberin “4.3 Siber Olay 
Sonrası” bölümündeki
çalışmaların yapılması.

Siber olaya müdahalenin
tamamlanması

USOM ve varsa
Sektörel SOME ile
irtibata geçilmesi

Olay için
medya

bilgilendirmesi
yapılması

gerekiyor mu?

EK-3 Siber Olay 
Değerlendirme
Formu

Basın DuyurusuBasın müşavirliği ile
irtibata geçilmesi

EvetHayır

Siber Olay Müdahale
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Teşekkürler
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