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Amaç
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Amaç

“Yazılı ve elektronik ortamdaki kurumsal bilgiyi korumak”

• Gizli (yetkisiz kullanıcılar görmesin!)

• Bütün (bilgi bozulmasın! başkası tarafından değiştirilmesin!)

• Erişilebilir (yetkili kullanıcılar ihtiyaç duydukları an görebilsin!)

Ya da, kurum olağan işleyişini gerçekleştiremez ve itibar kaybeder. 4
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Bilgi Güvenliği Nedir?

• Bilgi güvenliği, kurumsal bilginin

• Gizliliğinin,

• Bütünlüğünün ve

• Erişilebilirliğinin

sağlanmasıdır. 5
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Siber Uzay (Internet)
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Türkiye’deki 2017 yılı dördüncü çeyrek sonu Genişbant İnternet Abone Sayısı

BTK Pazar Verileri Raporu, 2017-4.
https://www.btk.gov.tr/uploads/pages/2017-q4.pdf
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Masaüstünün Gelişimi
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İnternet Tarayıcılardaki Açıklıklar
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ABD’de gerçekleşen en kapsamlı DDoS Saldırısı

Kaynak:

http://www.computerworld.com/article/3135434/security/ddos-attack-on-dyn-came-from-100000-infected-devices.html

https://krebsonsecurity.com/2016/10/ddos-on-dyn-impacts-twitter-spotify-reddit/

https://dyn.com/blog/dyn-statement-on-10212016-ddos-attack/

https://www.a10networks.com/blog/dyn-ddos-attack

 20 Ekim 2016 tarihinde gerçekleştiriliyor.

 Kullanılan zararlı yazılımın adı “Mirai”, “Mirai Botnets”
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ABD’de gerçekleşen en kapsamlı DDoS Saldırısı

 Ayrıca ABD hükümetine ait kurum ve kuruluşların sitelerinin de çöktüğü belirtiliyor.

 Ülkenin yüzde 78'inden fazlasının internetsiz kaldığı belirtiliyor.

 Maddi zararın ise 7 milyar doları bulduğu ifade ediliyor.

 Saldırı Rusya ve Çin üzerindeki 14 milyondan fazla IP adresinden Amerika Birleşik Devletleri

hedef alınarak yapılıyor.

 Cuma günü yapılan saldırı için yaklaşık 100.000 adet cihaz kullanıldığı tahmin ediliyor.

 Çarşamba günü Mirai zararlı yazılımının yaklaşık 500.000 cihaza bulaştığı ifade ediliyor.
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Mirai Botnet Saldırısında kullanılan Parolalar
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IoT Saldırılarında Kullanılan Kullanıcı Adı ve Parolalar
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IoT Saldırılarında En Çok Kullanılan Kullanıcılar

IoT Saldırılarında En Çok Kullanılan Parolalar
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Ülkelere göre IoT Saldırılar Kaynakları
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50 milyon Türk vatandaşının kimlik bilgileri sızdırıldı

UYKUSUZ
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Sorumluluk
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• Güvenlikten bilgi işlem sorumludur.  

• Antivirüs yazılımımız var, dolayısıyla güvendeyiz!

• Kurumumuz güvenlik duvarı (firewall) kullanıyor, dolayısıyla güvendeyiz!

• Bilgimin kopyasını alıyorum, güvenlikten bana ne!

• Bir çok güvenlik saldırısı kurum dışından geliyor!

Düşünce Tuzakları

Bunu biliyor muydunuz?
Internete bağlı ve güvenlik tedbirleri alınmayan bir bilgisayara zararlı yazılımların bulaşma 
hızı nedir biliyor musunuz?
En fazla 5 dakika.
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• Sorumlu herkes!

– Bilginin sahibi

– Bilgiyi kullanan

– Bilgi sistemini yöneten

• Bilgi güvenliğinin seviyesini en zayıf halka belirlemektedir.

• Çoğunlukla en zayıf halka insandır.

Bilgi Güvenliğinden Herkes Sorumludur
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When it Comes to Cybersecurity We're all in it Together!
«Our Shared Responsibility»

The United States Department of Homeland Security
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Bilgisayar ve Erişim 
Güvenliği
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 Parolanın başkaları tarafından 
görülmemesi sağlanmalıdır.

 Sizden başka bir kimse kullanıcı 
hesabınızla işlem yapmamalıdır.

Kullanıcı Kimliği – Kullanıcı Adı
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 Parolalarınızı korumazsanız 
başkalarının günahını da 
üstlenmek zorunda kalabilirsiniz 
…
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Ekran kilidi Parola korumalı ekran koruyucusu

Bilgisayarı Kullanırken

20
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Parola Güvenliği
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Parola (Şifre) Güvenliği
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https://www.youtube.com/watch?v=yo0YTgJzTUY

Bankalarası Kart Merkezi
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Omuz Sörfü
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• En önemli kişisel bilgi, parolanızdır.

• Hiç kimseyle herhangi bir şekilde paylaşılmamalıdır.

• Mümkünse bir yere yazılmamalıdır. Yazılması gerekiyorsa güvenli bir 
yerde muhafaza edilmelidir.

• Güvenli olmadığını düşündüğünüz mekanlarda kurumsal 
parolalarınızı kullanmanızı gerektirecek uygulamaları kullanmayınız.

Parola Güvenliği
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Parolalar - Güvenli Muhafaza Edin
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Parolalar - Güvenli Muhafaza Edin
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İçindekiler

 2 adet BÜYÜK HARF (A, B, C, …)

 2 adet küçük harf (z, y, v, …)

 2 adet Sayı (0, 1, 2, …, 9)

 2 adet Özel Karakter (?, @, !, #, %, +, -, *, %)

toplamda en az 8 karakter uzunluğunda.

Güçlü parola (şifre) tarifi

27
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Parolalar - Bilinen

Bilinen

Bir elin nesi var, iki elin sesi var. --> 1Env,2Esv.

10 Yılda 15 milyon genç yarattık her yaştan. --> 10Y15mgyhy.

MT1955@@**zym123
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Parolalar – Sahip olunan

Sahip Olunan
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Parolalar – Bizim olan

Bizim olan
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Parolanızı Deneyin: Parola Ölçer

http://www.bilgimikoruyorum.org.tr/?b223_yaparak_ogrenelim

• Çeşitli parolalar deneyerek karmaşık parola tasarlayın.

• (Gerçek parolanızı girmeyin!) 31
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• Kişisel bilgilerle ilişkili mi? (çocuğunuzun ismi, 
evlenme yıldönümü, doğum günü vs.).

• Oyun siteleri, alışveriş siteleri vb. parolalarınızla aynı 
mı/ benzer mi? 

• Tüm sistemlerde aynı parolayı mı kullanıyorsunuz?

Parola Güvenliği

32
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Kullanıcının adı ve soyadıalicelik

İçerisinde kullanıcı ismi ve soyismi geçiyor. Ali_celik1234

Kelimenin türeviKalem111

Sözlüklerde bulunan bir kelime , 8 karakterden az. Kalem

Özel isimMercedes

Çok kullanılan karakter sıraları.Qwerty123

Doğum tarihi ya da önemli bir tarih.13nisan1967

Araç plakası34bg356

Özel isim. Kullanıcının doğum yeri ise zayıf bir paroladir.antalya

Kullanıcı isminin türevi de zayıf bir paroladir. 8 
karakterden az. 

ali123

Kullanıcının soyismi. 8 karakterden az. Sadece harfler 
kullanılmış. Özel karakterler, rakamlar kullanılmamış.

celik

Parola Güvenliği – Sizce nasıl?
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Parola Güvenliği –Bir Kurumun Zayıf Parola Örnekleri

Parola Adet
1234567 82
qwertyu 55
7654321 3

1234567a 3
12345678 3
1306100 2
zzzzzzz 1

besiktas 1
kurtadam 1
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Parola Güvenliği –Zayıf Parolalar vs Kırılma Oranları 

Parola Adet

123456 11

uzak2013 8

111111 3

abc123 3

al1907ex 3

12345678 2

0,0,0, 2

35

Parola Kırılma Oranı

Toplam 513

Kırılan 239

Yüzde (%) 46,59
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Parola Güvenliği

36

Conficker
solucanının denediği 
parola örnekleri!
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Parola Güvenliği – Düzenli olarak değiştirilmeli
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Parola Güvenliği – Düzenli olarak değiştirilmeli
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Parola Güvenliği - Düzenli olarak değiştirilmeli

Bilin bakalım 
parola nedir?

Tabii ki

1453
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Parolalar sakız gibidir ...

Başkalarıyla paylaşılmaz, 

ara sıra yenilemek gerekir, 

ortalıkta bırakılmaz. 

Parola Güvenliği
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OpenSSL Heartbleed Açıklığı

Parolalarınızı değiştirmelisiniz!
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Twitter Duyurusu
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Parola (Şifre) Nasıl Ele Geçirilir?
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Yazılım Yükleme ve 
Güncelleme
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• Her bir programın açıklık oluşturma ihtimali vardır.

• Güvenilir olmayan sitelerden indirilen yazılımlar indirilmemeli ve 
kullanılmamalıdır.

Yazılım Yükleme - Güncelleme

45
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Güvenli olmayan yazılımlar nelerdir?

• korsan yazılımlar, 

• korsan müzik ve film dosyaları, 

• kırılmış (crack) programlar ve yazılımlar ile 

• kaynağını bilmediğiniz yerden edindiğiniz herhangi bir program.

Yazılım Yükleme - Güncelleme
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Riskler
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Açıklıklar

"Open Source Security Bug Bounty"
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Dosya Erişim ve Paylaşım 
Güvenliği
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• Oluşturulan dosyaya erişecek kişiler ve hakları “bilmesi 
gereken” prensibine göre belirlenmelidir.

• Erişecek kişilerin hakları yazma, okuma, değiştirme ve  
çalıştırma yetkileri göz önüne alınarak oluşturulmalıdır.

• Verilen haklar belirli zamanlarda kontrol edilmeli, değişiklik 
gerekiyorsa yapılmalıdır.

• Eğer paylaşımlar açılıyorsa ilgili dizine sadece gerekli haklar 
verilmelidir.

Dosya Erişim ve Paylaşım Güvenliği
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Paylaştırılmış klasörlerden gelebilecek tehlikeler nelerdir?

• Sizin haberiniz olmadan aynı ağdaki bir kişi paylaştığınız dosyalara 
erişebilir, değiştirebilir hatta silebilir,

• paylaşımlar çoğu zaman virüslerin ve zararlı yazılımların yayılmak 
için kullandıkları alanlardır,

• bir dosyanın telif haklarını isteyerek veya istemeyerek ihlal etmiş 
olabilir ve yasaları çiğnemiş olabilirsiniz.

Dosya Erişim ve Paylaşım Güvenliği
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• Çalınmalara karşı fiziksel güvenlik sağlanmalıdır.

• BIOS ayarlarını başkasının değiştirmesini 
engellemek için BIOS girişe şifre tanımlanmalıdır.

• Parola güvenliği sağlanmış olmalıdır.

• Bilgiler, bilginin kritikliğine göre gerekirse şifreli 
saklanmalıdır.

• Bitlocker ile tüm disk şifrelenebilir. (Windows 7 
Enterprise sürümü ile birlikte gelir.)

Dizüstü Bilgisayar Kullanımı
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• USB diskler, bellekler, CD vb.

• Başkaları ile paylaşıldığında bu 
ortamlar içerisinde gereğinden fazla 
bilgi bulunmamalıdır.

• İşlevi sona ermiş taşınabilir medya 
içindeki bilgi tekrar ortaya 
çıkarılamayacak şekilde yok 
edilmelidir. 

• Taşınabilir medya, masa gibi açık 
alanlarda bırakılmamalıdır.

Bir USB bellek, 1 milyon adet kağıtta yer alan bilgi kadar veri içerebilir.

Saklama Ortamlarının Doğru Kullanımı
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• Hafıza kartı uygun şekilde kullanılmalıdır!

• Bilgiyi bir noktadan diğer noktaya taşıma

• DEPOLAMA - X

54

Saklama Ortamlarının Doğru Kullanımı
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Saklama ortamı ve bilgi güvenliği riski

Taşınabilirlik

Kaybetme ve
çaldırma riski

Ortak Alan Sürücüleri

Masaüstü Bilgisayar

Dizüstü Bilgisayar

Taşınabilir
Hafıza Kartları

Saklama Ortamlarının Doğru Kullanımı
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Zararlı Yazılımlar
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• Virüs koruma programı çalıştırılmalı ve güncellemesi yapılmalıdır.

• Bilgisayardaki «otomatik çalıştır» özelliğinin kapatılması gerekir.

• Uzantısı exe, scr, zip, rar olan dosyalara dikkat!

Zararlı Yazılımlar - Virüsler

57

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Ülkelere göre Zararlı Yazılımlar (Bots)

58Kaynak: Internet Security Threat Report, 2016, Symantec
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Zararlı Programlar - Truva Atları
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What have we learned from history? 
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Zararlı Programlar - Truva Atları

• Truva atı bilgisayar için yararlı gibi gözüken ve 
kullanıcının çalıştırması ile aktif olan zararlı yazılımlardır. 

• İsmi efsanevi truva atından gelir çünkü çalışmaları için 
kullanıcının kendi isteği ile truva atını içeri (bilgisayara) 
alması gerekir.

• Kendilerini virüsler gibi kopyalayamazlar.

Bulaşma Şekilleri

• E-posta eklerini çalıştırarak

• Güvensiz sitelerden indirilen dosyalar ile

• Paylaşım ortamlarındaki dosyalar aracılığı ile

60
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Zararlı Programlar - Fidye Yazılımları

61

• Bilgisayarınızı kullanmanıza engel olabilen,

• Dosyalarınızın ismini değiştirerek ya da dosyalarınızı 
şifreleyerek kullanmanıza engel olan,

• Şifreyi çözmek için karşılığında para istenen zararlı yazılım 
türüdür.

mrt@tubitak.gov.tr
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Zararlı Programlar - Fidye Yazılımları

62Symantec 2016 Internet Security Threat Report 
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Zararlı Programlar - Şüpheleniyorsanız …

1. Varsa, ilgili kişileri bilgilendirin. 

2. Güncel bir antivirüs programı ile bilgisayarınızı taratın, 

• bulunan virüslerin temizlenmesini, 

• temizlenemiyorsa silinmesini, 

• silinemiyorsa karantinaya alınmasını sağlayın.

3. Güvenlik duvarı aktif değilse aktif hale getirin, güncel değilse 

güncelleyin.

4. İşletim sisteminizin güncellemelerini yapın ve ihtiyaç duyulan işletim 

sistemi yamalarını uygulayın.
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Web ve E-posta Güvenliği
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Web Güvenliği

Bizler nasıl Türkçe, İngilizce gibi dilleri kullanarak anlaşıyorsak, 
internette de http, ftp, https gibi isimlendirilen protokoller ile veri 
alışverişi sağlanır.

Peki bu protokoller ile sağlanan veri alışverişi ne kadar güvenlidir?
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Web Güvenliği

66
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Web Güvenliği

HTTP/FTP Erişimlerinde Nelere Dikkat Etmeli?

• Şifrenizin değişmesi gerektiğini belirten web sayfaları ya da e-posta 
mesajlarına,

• çok fazla bilinmeyen, 
• bahis siteleri, 
• pornografik içerik sunan, 
• korsan yazılım indirilen

siteler gibi bilgisayar virüsü ve tehlikeli yazılımları davet eden sitelere 
dikkat edilmelidir.
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Ülkelere göre Zararlı Yazılımlar (Spam)

68Kaynak: Internet Security Threat Report, 2016, Symantec
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• Kişisel ve mali bilgilerini tanıdığın kişiler dâhil hiç kimseye 
e-posta yoluyla göndermemek.

• E-posta mesajlarındaki internet bağlantılarına tıklamamak.

• Düzenli olarak kredi kart hesap özeti, banka bildirimleri gibi 
bilgilendirme dokümanlarını gözden geçirmek.

• Zararlı programlara karşı korunma programları (Anti-virus, 
anti-spyware, güvenlik duvarı) gibi güvenlik yazılımları 
kullanmak ve bu programları sık sık güncellemek.

E-posta Güvenliği – oltalama e-postalara karşı
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E-posta’nın 
kimden 
bölümündeki 
adres yanlış.

E-posta’nın 
kime 
bölümündeki 
adres E-
postanın geldiği 
kişiye ait değil.

İlgi çekici bir 
konu.

Genellikle her 
spam E-postada 
olan üyelik 
sildirme 
bölümü.

E-posta Güvenliği – İstenmeyen E-posta Örneği
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• E-posta adresini herkese açık yerlerde yayınlamamak, 
gerekirse, adresi maskeleyerek yayınlamak.

• Birçok kişiye veya gruba e-posta gönderirken kişilerin 
adreslerini gizli karbon kopya (BCC) bölümüne yazmak.

• İstenmeyen e-postalara hiç bir şekilde cevap yazmamak.
• Kullanım amacına göre farklı e-posta adresleri kullanmak.
• Bilmediğiniz haber ve e-posta gruplarına üye olmayınız.

E-posta Güvenliği – istenmeyen e-postalara karşı
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• Kişisel dosyaları fıkra, karikatür, ses dosyası vs. kurumun size tahsis 
ettiği kurumsal e-posta adresinizden yollamayınız.

• Çoğu istenmeyen e-posta sonunda bulunan üyelik sildirme formu 
kullanılmamalıdır.

E-posta Güvenliği – istenmeyen e-postalara karşı
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Mobil Cihaz Güvenliği
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Bilgisayar, Akıllı Telefon, Tablet
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 2000 yılında dünyada muhafaza edilen bilginin sadece dörtte 
biri dijitalken: %25

 2013’te dijital olmayan verilerin oranı yüzde 2: %98
 2016 yılında 5 bağlantıdan 4’ü mobil platformlardan
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Türkiye’deki Toplam Mobil Abone Sayısı ve Nüfusa Göre Penetrasyon

BTK Pazar Verileri Raporu, 2017-4.
https://www.btk.gov.tr/uploads/pages/2017-q4.pdf
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Türkiye ve Bazı Avrupa Ülkelerinin Mobil Penetrasyon Oranları, %

BTK Pazar Verileri Raporu, 2017-4.
https://www.btk.gov.tr/uploads/pages/2017-q4.pdf
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Mobil Zararlı Yazılımların Ülkelere Göre Dağılımı
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Internet Security Threat Report – ISTR Volume 23 - 2018 - Symantec
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Akıllı Telefonlarda Mahremiyet ve Gizlilik

78https://m.youtube.com/watch?feature=youtu.be&v=rcYgCy0VYMQ
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Mobil Cihazlarda Güvenlik
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 Standart bilgisayarlara göre çok daha fazla güvenlik!

 Mutlaka parola, parmak izi, yüz tanıma vb. kilitleme!

 Kullanılmadığı zamanlarda Wi-Fi kapalı olmalı!

 Uygulamalar güvenilir ortamlardan yüklenmeli!

 Uygulamanın talep ettiği izinler dikkatlice incelenmeli!

 İşletim sistemleri ve uygulamalar sürekli güncel tutulmalı!

 Cihazların satılmadan, teknik servise teslim edilmeden veya bir 

başkasına verilmeden önce içeriği güvenli bir şekilde silinmelidir.
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Yedekleme
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Yedekleme
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• Yedekleme + yedekten geri dönme prosedüre bağlanmalıdır.

• Gizli bilginin yedeği de gizlidir.

• Yedekler asıl bilgiden uzakta saklanmalıdır.

• İnsan kaynağının yedeklenmesi?

Yedekleme
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Bir kurum çalışanı nelere dikkat etmeli? 

• Kurumun yedekten geri dönme prosedürlerini öğrenmek. 

• Kurumun yedekleme dönem ve zamanlarını bilmek. 

• Kurumsal olarak otomatik yedeklenen klasörleri bilmek. 

• Kurumsal bilgileri veya yedeklenmesi gereken tüm dokümanları 
yedeği alınan klasör altına kaydetmek. 

Yedekleme
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Bilinçlendirme Web Siteleri
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www.bilgimikoruyorum.org.tr
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www.bilgimikoruyorum.org.tr
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www.bilgiguvenligi.gov.tr
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www.guvenliweb.org.tr

88

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


www.guvenlicocuk.org.tr
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guvenliinternet.org
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www.stopthinkconnect.org

91

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


www.saferinternet.org.uk
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Bilinçlendirme Posterleri
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Poster – SGE
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Poster – SGE
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Poster - Sosyal Ağlar ve Siber Zorbalık

STOPTHINKCONNECT.ORG
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Poster - Internet
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Poster - Sosyal Ağlar ve Siber Zorbalık

www.educause.edu
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Bilgisayar Korsanlarından 7 Güvenlik Önerisi
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1. Akıllı telefonunuzda Wifi ve Bluetooth kapalı olsun!

2. İki aşamalı kimlik doğrulama kullanın!

3. Güçlü parola stratejisi!

4. Her zaman HTTPS tercih edin!

5. Evde kablosuz ağınızı koruyun!

6. Evde kablosuz ağınızı (SSID) gizlemeyin!

7. Internete bağlı cihaz almadan önce 2 kere düşünün!
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Son Söz
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 Kendimizi, ailemizi, okulumuzu, veya kurumumuzu korumak için

 Bilgilerimizi ve belgelerimizi korumak için

 Maddi kayıpları önlemek için

 Zaman ve efor kaybının önlemek için

 Toplumdaki imajımızı korumak için

Unutmayın!
Bir Bilgi Güvenliği Farkındalığı Eğitimi, 
sizi bir şemsiyenin yağmurdan 
koruyabildiği kadar korur!
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Teşekkürler
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