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AKriptoloji Nedir?
_Elektronik Tehditler ve Guvenlik
_1Basit Sifreleme — Guvenli Sifreleme

dSimetrik Kriptografi — Gizli Anahtarl
Sistemler

JAsimetrik Kriptografi — Acik Anahtarli
Sistemler

JSayisal Imza
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Kriptoloji Nedir? ||‘_@'

 Kryptos (gizli dunya) logos (bilimi)
d Kriptoloji = Kriptografi + Kriptoanaliz

U Kriptografi, haberlesen iki veya daha fazla tarafin bilgi
alisverisini emniyetli bir sekilde yapmasini saglayan,
temeli matematiksel zor problemlere dayanan teknik ve
uygulamalarin butunudur.

 Kriptoanaliz, kriptografik sistemlerin kurdugu
mekanizmalari inceler ve cozmeye calisir.
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4 Gizlilik (Confidentiality of Content)

 Butunluk (Integrity of Content)
1 Kimlik Dogrulamasi (Authentication of Origin)
O Inkar Edememezlik (Non-repudiation)

4 Sureklilik
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Mono Alfabetik Sifreleme
Sezar Sifresi : ci= E(pi) = pi+3

Acik Mesaj :Gizli Bilgi

Sifreli Mesaj : Ilcol Dloail
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Acik Mesaj \ ] ]
3. Tumenin Sifrelenmis Mesaj
Dogu Trakya : €587.91°F+ A%/ d
manevrasini 1 ’ Sifreleme %++TGHEEA'A@V
saat ertele ) e Rsou wrfhwif
— | Algoritmasi RWRAAITAA 4
ilu(()qedfhf sjsd
y=f(x)
Anahtar
01001011
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164 bitlik bir anahtar

164 bitlik bir anahtari tahmin yoluyla elde
etme olasihigi 1/2% ~= 1/10%°

1(2°3 =9.223.372.036.854.775.808)

1100101010110001 0001101000000111
0110100010011110 1100111010011011
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Iki temel kriptografik teknik vardir

dSimetrik kriptografi

JAsimetrik kriptografi
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Gizli Anahtarh Sifreleme

GONDEREN ALICI

Acik Mesaj Acik Mesaj

3. Tumenin 3. Tumenin
Dogu Trakya Dogu Trakya
manevrasini 1 manevrasini 1
saat ertele saat ertele

Sifrelenmis Mesaj
SIFRELEME €§87.91 '+~ %/d SIFRELEME
ALGORITMASI %-++TGHEEA'A@V ALGORITMASI
T Rsou wrfhwrf T
RWRAAVAN 4
? .ili(()qedfhf sjsd T

Simetl‘ik Anahtar Simetrik Anahtar

10
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Birden-Coga (One-to-Many)
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Coktan-Coga (Many-to-Many)
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JArtilar

1 Algoritmalar hizli
d “Gizlilik” guvenlik hizmetini yerine getirir

dEksiler
d Olgeklenebilir degil
J Emniyetli anahtar dagitimi ve yonetimi zor

A Bitiinliik, Kimlik Dogrulama ve inkar
Edememe guvenlik hizmetlerini
gerceklemiyor



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr

Asimetrik Kriptografi Kullanim Senaryosu " ‘@'

TUBITAK

Acik Anahtarh Sifreleme

GONDEREN ALICI
Acik Mesaj Acik Mesaj
3. Tumenin 3. Tumenin
dogu Trakya dogu Trakya
manevrasini 1 manevrasini 1
saat ertele saat ertele

Sifrelenmis Mesaj
SIFRELEME

ALGORITMASI Da1389.s1; ;1}134Qwer
h.1emeeec..i!”e3elo

SIFRELEME
ALGORITMASI

G5we! $kog0*fh9fgkss
r490kd*45kmfzgc-0hh

Alicinin Agik

Alicinin Oze
Anahtan

Anahtan

14
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Asimetrik Kriptografi Artilar Eksiler “ ‘@'

JArtilar
_JAnahtar yonetimi ol¢ceklenebilir

dButunluk, Kimlik Dogrulama ve
Inkar Edememezlik guvenlik
hizmetleri saglanabilir

JEksiler

JAlgoritmalar genel olarak yavas
(Simetrik algoritmalara gore 10-
100 kat!)
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GONDEREN
Acik Mesaj Sifreli Mesaj
3. Tiimenin Simetrik s.fre|em,é 23a$0glsdf?_30%*34
dogu Trakya Algoritmasi *0*4LGFlIfldfcerl03
manevrasini 1 4ksldfklkflgapv023
saat ertele 49
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Gonderilen Paket

Asimetrik Slfrelem7/

Algoritmasi Sifreli Mesaj

23a$0glsdf?_30*34
*0*4L GFIfldfcerl03
4ksldfklkflqapv023
49

Alicinin Agik
Anahtan
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Sifreli Mesaj Cozme

Alinan Paket

Sifreli Mesaj

Asimetrik Sifrele
Algoritmasi

O

23a$0glsdf?_30*34
*0*4LGFlIfldfcerl03
4ksldfklkflgapv023
49

Alicinin Ozel
Anahtan

Acik Mesaj

\  Simetrik Sifrelemé

'\ Algoritmasi

3. Tumenin

,| dogu Trakya

manevrasini 1
saat ertele
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dMesajin sonuna eklenir

1Mesaji alanin, mesajin gondericisinin
kimligini dogrulamasini ve mesajin
butunlugunu kontrolunu saglar

dinkar edememezlik hizmetini saglar

JAsimetrik kriptografi kullanir
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Acik Anahtarli Imzalama

Ag|k Mesaj Acik-Mesaj 2
Ankara’daki Anlrar;’dal;i 12204
r » no’lu hesabima
12204 no'lu _— 1,000 TL génder
hesabima x
1,000 TL
gonder
Acik ve Imzali
Gonderenin Ozel Mesay =2 /
Anahtan Ankara’daki
7 A
12204 no’lu Gonderenin Acik
HEELEN ) E Anahtan
1,000 TL _
l ! génder Acgik Mesaj 1
iMZALAMA - - v - Ankara’daki 12204
5 desajin Mesajin —| no’lu hesabima 1,000
ONAYLAMA 1
ALGORITMASI

19
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Ozetleme Fonksiyonu

Sabit ¢ikis uzunlugu (mesajdan ¢ok
kisa)

dMesajdaki kucuk degisiklikler bile
ozette buyuk degisikliklere yol acabilir.

dKriptografik tek yonlu fonksiyon
1 Bir mesajin ozetini elde etmek kolay

1 Bir ozetten asil mesaji ¢cikarmak cok
ZOr
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Acik Anahtarli Imzalama

Acik Mesaj Acik Mesaj
Ankara’daki Ankara’daki
12204 no’lu 12204 no'lu
hesabima » hesabima
1,000 TL 1,000 TL
gonder gonder¢ x
e Ozetleme
gﬁ,eﬂﬁ';f,s, Algoritmasi
Ozel l
Anahtar Acik Mesaj
12204 no’l
+ hesabima -
l l T 1,000 TL
T gonder
iMZALAMA
ALGORiTMAsT —[Mza__] mza
. IMZALAMA
> ALGORITMASI
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Bora, Ayse’ye Elektronik imzali Bir Mesaji Nasil Génderir

Acik Mesaj
Ankara’daki
12204 no’lu
hesabima Gonderilen Paket
1,000 TL
gonder Acik Mesaj
- il Ankara’daki
OZetlgme 12204 no’lu
Algoritmasi @—, hesabima
. 1,000 TL
X gonder
Mesaj Ozeti Elektronik imza
Elektronik
Sertifika
Ozel :

&3

v

Bora

Anahtar Imzalama Elektronik
h Algoritmasi Imza

Giivenli Elektronik
Imza Araci
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Ayse, Bora’dan Gelen Elektronik imzali Bir Mesaji Nasil Dogrular?

\

Alinan Paket
Acik Mesaj
Ankara'daki Acik Mesaj
12204 no'lu Ankara'daki
hesabima 12204 no'lu
1'__000 TL »| hesabima
gonder 1,000 TL
Elektronik Imza gonder
Elektronik
Sertifika
Ozetleme
\ Algoritmasi / x
Sertifika Kontrolleri — ‘_ - .
(SiL — OCSP) Elektronik Imza Mesaj Ozeti
Acik v
Anahtar & Onaylama Onaylanmis

l Bora

'\ Algoritmasi

/_.

Mesaj Ozeti
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Bora, Ayse’ye Sifreli Bir Mesaji Nasil Gonderir?

Acik Mesaj i Sifreli Mesaj
Ankara’daki Simetrik Sifrelem 23a$0glsdf?_30*34
12202 no'u: \ Algoritmasi *0*4LGFlIfldfcerl03
hesabima _ 4ksldfkikflgapv023
1,000 TL 49

gonder

Acik v

Anahtar ‘\ Asimetrik Sifrelem7/ Gonderilen Paket
o Algoritmas Sifreli Mesaj

7y Ayse

J 23a$0glsdf?_30*34
*0*4LGFlfldfcerl03
4ksldfklkflgapv023

Dizin Sistemi
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Ayse, Bora’dan Gelen Sifreli Bir Mesaji Nasil Acar?

Ayse
YS B e
Asimetrik Sifre
Alinan Paket Cozme Algoritmas
Sifreli Mesaj
23a$0glsdf?_30*34
*0*4LGFlfldfcerl03
4ksldfklkflgapv023
49 Acik Mesaj
! Ankara’daki
\  Simetrik Sifre | . ﬁiﬁgs.nﬂz u
\ Cozme Algorltm#m 1,000 TL
gonder

25
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Bora, Ayse’ye Sifreli ve imzali Bir Mesaji Nasil Gonderir?

Atk Mesaj Acik Mesaj
Ankara’daki -
e e
hesabima 1,000 hesabima 1,000 Sifreli Mesaj
" Bora TL gonder TL génder Lk903kdksolernvn
— v nxnasd903909kdfk
l | Elektronik Imza | \ Simetrik sifrelem/Ll_' 00_er0*Owejjksdf
_ Elektronik Sertifika Algoritmasi ~43re*0*erklslklk
= Ozetleme
Ozel \ Algoritmasi /
nahtar

' __Bora A 4 ~
Mesaj Ozeti —»ﬁl‘)
v

4* illnzal_:ma /;» Elektronik Imza
goritmasi Gonderilen Paket

A 4
AGIk - - - _
[Anahtar Asimetrik Sifrelem -
’_ Algoritmasi \ Sifreli Mesaj
y Ayse
A

Lk903kdksolernvn
nxnasd903909kdfk
00_er0*0wejjksdf
~43re*0*erklslklk

<

Dizin Sistemi — §
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Ayse, Bora’dan Gelen Sifreli ve imzali Bir Mesaji Nasil Agar-Dogrular?

Alinan Paket
T e ot |
Asimetrik Sifre Anahtar
. C6zme Algoritmas Ayse
Sifreli Mesaj Ayse
Lk903kdksolernvn
nxnasd903909kdfk
00_er0*0wejjksdf
N43re*0*erklslklk
Simetrik Sifre /. Mesaj Ozeti
GCozme Algoritm#s‘l 4
A Ozetleme
'\ Algoritmasi
Acik Mesaj
Ankara’daki
12204 no’lu k Onaylama Onaylanmis
hesabima 1,000 "\ Algoritmasi Mesaj Ozeti
TL gonder t
Elektronik imza
Acik
Elektronik Sertifika Sertifika Kontrolleri  / IAnahtar
(SiL - ocsP) ’
/ Bora

@000
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Tesekkirler!
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