Uygulama 2 - SID Degerlerinin Elde Edilmesi
Onbilgilendirme

e Buuygulama istemci WGE-PC (izerinde gerceklestirilecektir.
e Buuygulama, Yerel Yonetici oturumu agikken gergeklestirilecektir.

OturumuAc¢ik Olan Kullanicinin SID Degeri

Oturumu agan kullanici hakkinda ayrintili bilgi icin "whoami" araci kullanilabilir. Bu arag kullanilarak,
mevcut kullanicinin SID degeri elde edilebilir. Bu islem icin asagidaki komut kullaniimalidir.

whoami /user

C:xlUzerssYerel Yonetici*whoami Auser

USER INFORMATION

pcsyerel yonetici 5-1-5-21-2649185678-19787116678-1413383 76410688

Sekil - 1: Oturumu Agan Kullanicinin SID Degeri - 1

Oturumu agik olan kullanicinin SID degeri kayit defterinden de elde edilebilir. Kayit defterini agmak
icin komut satirindan "regedit" komutu galistirilabilir.

BX Administrator ClWindows\system32hcmd, exe

Microsoft Windows [Uersion 6.1.76881]
Copuyright <c? 20809 Microsoft Corporation. All rights reserved.

C:Users~Yerel Yoneticiiregedit

C:Users~Yerel Yoneticir_

Sekil - 2: Kayit Defteri'nin Komut Satirindan Agilmasi

Kayit Defteri'ndeki asagidaki anahtar (key) degeri altinda S-1-5-21 ile baslayan anahtar degeri
oturumu acik olan kullanicinin SID degeri olup bu anahtar altinda oturumu acik olan kullanici ile ilgili

bir takim bilgiler bulunmaktadir.

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\ProfileList



@’ Registry Editor
File Edit View Favorites Help

NtVdm64 * || Name Type Data

NvCache ab) (Default) REG_SZ (value not set)

OpengLDrlvers 4| Flags REG_DWORD (000000000 (D)

E:::E:: ie| NextLogonCacheable REG_DWORD 000000001 (1)

Perflib ab| ProfilelmagePath REG_EXPAND_SZ  C:\UsersiYerel Yonetici

PerHuldstorage Wa| ProfileLoadTimeHigh REG_DWORD 000000000 (0)

Ports iis| ProfileLoadTimeLow REG_DWORD (000000000 (0)

Prefetcher 18| RefCount REG_DWORD 000000001 (1)

Print ¥4 RunLogonScriptSync  REG_DWORD 000000000 (0)

ProfileList 4| Sid REG_BINARY 01050000 000000051500
5-1-5-18 o] State REG_DWORD 000000100 (256)
5-1-5-19

1 5-1-5-20
5-1-5-21-2649185678-1907116678-1413383764-1000

IsrnfiIeLoader Sl fig @

ProfileNotification e e

sz:'TE ProfisimagsPath

sztup I Value data

SoftwareProtectionPlatform |

SPP —

Superfetch OK | Cancel

Svchost

SystemRestore =

Terminal Server

Time Zones

Tracing

WhemPerf

Windows -

ComputertHKEY_LOCAL_MACHIMNE\SOFTWARE\Microsoft\Windows NT\CurrentVersion'\Profilelist\5-1-5-21-2649185678-1907116678-141 3383764 -1000

Sekil - 3: Oturumu Agan Kullanicinin SID Degeri - 2

Tiim Yerel Kullanicilarin SID Degeri

"WMIC" araci kullanilarak yerel bilgisayardaki tiim kullanicilarin SID degeri elde edilebilir. Bu islem
icin asagidaki komut kullaniimalidir.

wmic useraccount get name, sid

C:sUzerssYerel Yoneticirwmic useraccount get name.sid

Hame

Administrator 5-1-5—-21-2647185%678-17207116678-1413383764-500
5-1-5-21-2649185678-1987116678-1413383764-501

test 5-1-5-21-2647185678-178V11667V8-1413383764-1062
Yerel Yonetici $-1-5-21-2647185678-1907116678-1413383764-1000

Sekil - 4: Yerel Kullanicilarin SID Degeri

Bilgisayarin SID Degeri

PsGETSid araci kullanilarak yerel bilgisayarin SID degeri elde edilebilir. Bu arag D: diski icerisindeki
Uygulamalar/Tools/PsTools dizini igerisinde yer almaktadir. Bu klasérde SHIFT tusuna basilarak fareye
sag tiklandiginda, "Open command windows here" secenegi ile komut satiri agilir.



@-\‘/-vl » |[Computer » Uygulamalar (D:) » Uygulamalar » Tools » PsTools - ‘t,ll Search PsTools

Organize » Include in library + Share with + Mew folder
¢ Favorites Name : Date modified Size
B Desktop =] PsExec.exe 4/19/2013 2:13 PM
& Downloads =1 psfile.exe
= Recent Places 5| PsGetsid.exe
5| PsInfo.exe
o Libraries 571 pskill.exe
t| Documents 571 pslist.exe
& Music = PsLoggedon.exe
=] Pictures " psloglist.exe
B8 videos 5] pspasswd.exe
57 PsService.exe Application
/M Computer 571 psshutdown.exe Application
.‘;v Local Disk (C:) = pssuspend.exe Application

a Uygulamalar (D:)

€ Network View >
Sort by 3
Group by 3
Refresh

Customize this folder...
Paste
Paste shortcut

Open command window here

Share with 3
New 3
Properties

Sekil - 5: Farkli Bir Disk Uzerinde Komut Satirinin Baslatiimasi

Agilan komut satirinda "PsGetsid" araci kullanilarak bilgisayarin SID degeri elde edilir. Bu islem igin
asagidaki komut kullaniimalidir.

PsGetsid.exe

BN Administrator: C:\Windows\syster32\cmd. exe

D:zslUygulamalar~Tools~PsTools *PsGetsid.exe

PzGet5id vl.44 — Translates 5IDs to names and vice versa
Copuright <C» 1999-2008 Mark Russinowvich

Susinternals — wuw.szuysinternals.com

SID for “SPG:
5—1-5-21-2642185678-1987116678-1413383764

Sekil - 6: Bilgisayarin SID Degeri



