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‘Server Authentication’ Özelliği

• Sunucu Erişim kontrolü için ' Windows kimlik 
doğrulama modu' özelliği seçilmeli 

• Windows, SQL Server’dan daha kuvvetli bir 
kimlik doğrulama mekanizması sunmaktadır.

• Varsayılan olarak Windows Kimlik Doğrulama 
Modu seçilidir.

• Aşağıdaki sorguyu çalıştırarak denetimi 
sağlayabilirsiniz.

xp_loginconfig 'login mode';
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‘Server Authentication’ Özelliği

• Eğer varsayılan değeri değiştirilmişse;
– SQL Server Management Studio aracı açılır.

– Object Explorer sekmesi açılır ve ilgili veritabanı instance’a
bağlanılır.

– İnstance name üzerinde sağ tıklayıp özelliklere gelinir.

– Güvenlik sayfasında sunucu kimlik doğrulama ayarlarından 
‘Windows Authentication’ modu seçilir.
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Mixed Mode Authentication

• Hem Windows hem de SQL Server hesapları 
(SQL login’leri) kullanılır.

• SQL login şifreleri network üzerinden iletildiği 
için (encrypted gönderilmesine rağmen) daha 
güvensizdir.

• Mümkün olan her yerde Windows authentication
tercih edilmelidir. Böylece single sign on  
sağlanmış ve login yönetimi basitleşmiş olur.
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Kimlik Doğrulama Modu

Eğer Mixed Mod gerekli ise;

• SQL Server hesaplarının password özellikleri ve 
kilitleme özellikleri (lock, expire ...) lokal veya 
domain grup politikaları ile düzenlenmeli

• Mixed Mode Authentication seçilirse sa
kullanıcısı için bir password verilmeli

• Bu şifrenin de yeteri kadar güçlü bir şifre olması 
gerekmektedir (Her iki modda da).

• Password policy force seçilmişse zayıf şifreleri 
kabul etmeyecektir.
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Misafir Kullanıcı İptali

• master, msdb ve tempdb hariç tüm SQL Server 
veritabanlarına misafir kullanıcı (guest user) 
hesapları üzerinden erişim izinlerini iptal edilmelidir.

• Aşağıdaki sorgu intance’daki her veri tabanı için 
çalıştırılmalı, sonuç dönmemeli.

USE [database_name];

GO

SELECT DB_NAME() AS DBName, dpr.name,
dpe.permission_name

FROM sys.database_permissions dpe

JOIN sys.database_principals dpr

ON dpe.grantee_principal_id=dpr.principal_id

WHERE dpr.name='guest'

AND dpe.permission_name='CONNECT';
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Misafir Kullanıcı İptali

• Sorgu cevap dönerse ilgili veritabanına misafir kullanıcı 
erişimini (CONNECT hakkı) kaldırmak için;

USE [database_name];

GO

REVOKE CONNECT FROM guest;
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Sahipsiz Kullanıcıların Kaldırılması

• Yanlış bir şekilde kullanılmalarını önlemek için 
potansiyel risk olan Sahipsiz (Orphan) kullanıcılar 
SQL Server veritabanlarından kaldırılmalı.

• Bu tarz kullanıcıların tespiti için aşağıdaki T-Sql
sorgusu kullanılabilir. Hiçbir sonuç dönmemeli.

EXEC sp_change_users_login @Action='Report';
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Sahipsiz Kullanıcıların Kaldırılması

• Sorgu sonrası bulunan Sahipsiz Kullanıcıların 
kaldırılabilmesi için;

DROP USER <username>;
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İlk Parolanın Değiştirilmesi

• Parolası güncellenen 
kullanıcı ilk oturum açtığında 
SQL Server tarafından 
verilen parolanın 
değiştirilmesi istenmeli

• Parola değiştirilmeye 
zorlanır ve böylece yönetici 
veya başka birisi tarafından 
hesaba erişimi engellenmiş 
olur.
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İlk Parolanın Değiştirilmesi

• ‘MUST_CHANGE’ opsiyonu bütün Sql Erişim 
Kontrolü login’leri için ‘ON’ olmalı.

• Bu konfigürasyonu ilgili kullanıcıya atamak için;

ALTER LOGIN Kullanici WITH PASSWORD = ‘geciciparola123'
MUST_CHANGE;

• Varsayılanda ‘ON’ şeklindedir.

• Ayrıca ‘CHECK_POLICY’ ve ‘CHECK_EXPIRATION’ 
opsiyonları da etkinleştirilmiş olmalıdır.
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İlk Parolanın Değiştirilmesi

• SQL Server Management Studio aracı üzerinden 
Object Explorer açılır ve hedef instance’a bağlanılır.

• ‘Logins’ sekmesine gidilir, istenilen login’inin
özellikleri bölümünde ilgili ayarlar atanır.

13

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Parola Ömrü Politikası

• Kaba kuvvet saldırılarına karşı sysadmin haklarıyla gerçekleştirilen 
login’lere parola değiştirme sıklığı ayarı girilmelidir.

• Aşağıdaki T-Sql sorgusu ile ‘CHECK_EXPIRATION’ parametresi 
‘off’ olan sysadmin login’leri bulabiliriz;

SELECT l.[name], 'sysadmin membership' AS 'Access_Method'
FROM sys.sql_logins AS l
WHERE IS_SRVROLEMEMBER('sysadmin',name) = 1
AND l.is_expiration_checked <> 1
UNION ALL
SELECT l.[name], 'CONTROL SERVER' AS 'Access_Method'
FROM sys.sql_logins AS l
JOIN sys.server_permissions AS p
ON l.principal_id = p.grantee_principal_id
WHERE p.type = 'CL' AND p.state IN ('G', 'W')
AND l.is_expiration_checked <> 1;
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Parola Ömrü Politikası

• Sonucu ‘off’ olanları tavsiye edilen şeklinde ‘on’ yapmak 
için;

ALTER LOGIN [login_name] WITH CHECK_EXPIRATION = ON;

• Bir SQL, SSMS ile oluşturulduysa ‘CHECK_EXPIRATION’ 
değeri varsayılanda  ‘on’ değerindedir.
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Karmaşık Parola

• Bütün SQL kimlik doğrulama girişleri için 
‘CHECK_POLICY’ değeri ‘on’ olmalı.

• Karmaşık parola kullanıma zorlanması kaba kuvvet 
saldırılarının önlenmesinde önemlidir.

• Aşağıdaki sorguda sıfır değeri ‘off’, bir değeri ‘on’ 
manasına gelir. 
– Hiçbir satır döndürmezse ya hiç SQL kimlik doğrulama 

girişi oluşturulmamıştır ya da hepsi ‘on’ değerindedir.

SELECT name, is_disabled
FROM sys.sql_logins
WHERE is_policy_checked = 0;
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Karmaşık Parola

• ‘CHECK_POLICY’ değerini ‘on’ yapmak için;

ALTER LOGIN [login_name] WITH CHECK_POLICY = ON;

• Bu ayar varolan zayıf parolalar üzerinde bir değişiklik 
yapılması için zorlama yapmıyor.

• Varsayılanda bu değer ‘on’ değerindedir.
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Karmaşık Parola
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Hata Log Dosyası Sayısı

• SQL Server hata log dosyaları sayısı 12 ve üzeri 
olmalıdır.

– Varsayılanda bu değer 6 dır.

• Log sayısının artırımı ile üzerine yazma işlemi 
azaltılmış olur.

• Ayrıca login olamama kayıtları daha fazla 
tutulmuş olur.
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Hata Log Dosyası Sayısı

• Varsayılan 6 değerini tavsiye edilen 12 değerine 
çıkarmak için;

– SSMS üzerinden Object Explorer açılır ve hedef 
instance’ye bağlanılır.

– Sql Server Log’lar üzerinde sağ tıklayıp 
konfigürasyonlar seçilir ve gerekli değişiklikler yapılır.

21

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Veritabanı Aktivitelerinin İzlenmesi

• Veritabanı üzerinde hesap oluşturma hak yükseltme ve 
Database Console Commands (DBCC) komutları 
çalıştırma aktivitelerinin kayıt altına alınması

• ‘Default trace enabled’ değeri ‘1’ olmalıdır.
– Varsayılan değeri ‘1’ dir.

• Aşağıdaki T-SQL sorgusu sonucu bütün sütunlar ‘1’ 
değerini göstermelidir.

SELECT name,
CAST(value as int) as value_configured,
CAST(value_in_use as int)
as value_in_use
FROM sys.configurations
WHERE name = 'Default trace enabled';

22

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Veritabanı Aktivitelerinin İzlenmesi

• Aşağıdaki T-SQL komutu ile de ayar yapılmış olur;

EXECUTE sp_configure 'show advanced options', 1;

RECONFIGURE;

EXECUTE sp_configure 'Default trace enabled', 1;

RECONFIGURE;

GO

EXECUTE sp_configure 'show advanced options', 0;

RECONFIGURE;
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Hatalı Login Kaydı

• ‘Login Denetimi’ olarak hatalı login seçilmeli ve 
yanlış parola denemeleri kayıt altına alınmalı. 

– Varsayılanda bu ayar vardır.

• Böylece parola tahmini saldırıları tespit edilmiş 
olur.

• Bu konfigürasyona erişebilmek için;

– SSMS aracı üzerinden hedef instance üzerinde sağ 
tıklayıp özellikler sonra güvenlik sekmesi seçilir.

– İlgili instance restart edilmelidir.
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Hatalı Login Kaydı
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SQL Server Denetimi

• Sql Server Denetimi, hem başarılı hem de hatalı 
kullanıcı girişlerini tespiti ve denetim politikalarını 
değiştirme girişimlerini log’lamaktadır.

• ‘ERRORLOG’ ların azaltılması ile DBA’lar için daha 
okunur hale getirmektedir.

• SIEM ürünleri için de uyumlu çıktı sağlamaktadır.

• 3 farklı yerden birisine kaydeder.
– Uygulama olayları kayıtına
– Güvenlik olayları kayıtına
– Dosya sistemine
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SQL Server Denetimi

• Sql Server Denetimi ayarına ulaşabilmek için;
– SSMS üzerinden Sql Server, sonra Güvenlik Dosyasına gelinir.

– Denetim dosyasından sağ tıklayıp Yeni Denetim seçilir.

– Server Denetimi için isim verilir, ayarlar sonrası kaydedilir.

– Server Denetimi üzerinde sağ tıklayıp yeni Server Denetimi 
Özellikleri seçilir ve isimlendirilir.

– Denetim içinde sadece Server Denetimi oluşturulması seçilir.

– Denetim Aksiyon Tiplerinde AUDIT_CHANGE_GROUP, 
FAILED_LOGIN_GROUP ve SUCCESSFUL_LOGIN_GROUP seçilir.

– Yeni Server Denetim Özellikleri üzerinde sağ tıklayıp etkinleştirilir.

– Yeni Server Denetimi üzerinde sağ tıklayıp etkinleştirilir.
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SQL Server Denetimi
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Kullanıcı Girişi Temizleme

• Veritabanı ve Uygulama kullanıcı girişleri olası ‘sql injection’ 
saldırılarına karşı temizlenmesi/filtrelenmesi
– SQL Injection Prevention Cheat Sheet

https://www.owasp.org/index.php/SQL_Injection_Prevention_Cheat_
Sheet

• T-SQL ve uygulama kodları incelenmeli/teftiş edilmeli

• Sunucuya kullanıcı girişi göndermek için sadece minimum 
ayrıcalıklı hesaba izin verilmeli

• Saldırıları minimuma indirmek için parametreli komutlar 
(parameterized commands) ve saklı prosedürler (stored
procedures) kullanılmalı.
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Kullanıcı Girişi Temizleme

• Kullanıcı girişleri her zaman doğrulanmalı ve kesinlikle 
doğrudan sql cümlecikleri (sql statements) olarak 
kullanılmamalı

• Aşağıdaki türdeki kullanıcı girişleri içeriyorsa 
reddedilmeli:
– İkili veri (binary data)

– Özel karakterler (escape sequences)

– Komut karakterleri
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Simetrik Anahtar Şifreleme Algoritması

• Simetrik anahtar şifreleme algoritması olarak sadece 
AES-128 bit şifreleme ve üzeri kullanılmalıdır. 

• RC2, RC4, RC4_128, TRIPLE_DES_3KEY (DESX) ve 
TRIPLE_DES algoritmaları zayıf oldukları için 
önerilmemektedir.

• Varsayılanda şifreleme bulunmamaktadır.

• Eğer veritabanlarında sıkıştırma kullanılıyorsa önce 
sıkıştırılıp sonra şifrelenmelidir. Çünkü şifrelenmiş veri 
sıkıştırılamaz.
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Simetrik Anahtar Şifreleme Algoritması

• Her kullanıcı vertabanı için aşağıdaki denetim yapılabilir;

USE [dbname]

GO

SELECT db_name() AS Database_Name, name AS Key_Name

FROM sys.symmetric_keys

WHERE algorithm_desc NOT IN
('AES_128','AES_192','AES_256')

AND db_id() > 4;

GO

• Denetim sonucu hiçbir satır döndürmemelidir.
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Asimetrik Anahtar Boyutu

• Sol Server asimetrik şifreleme algoritması olarak RSA, şifreleme 
anahtarı olarak güvenli olmasından dolayı 2048 bit tavsiye 
edilmektedir.

• Varsayılanda şifreleme ayarlanmamıştır.

• Her kullanıcı veritabanı için aşağıdaki denetim yapılabilir;

USE [dbname]
GO
SELECT db_name() AS Database_Name, name AS Key_Name
FROM sys.asymmetric_keys
WHERE key_length < 2048
AND db_id() > 4;
GO
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Teşekkürler
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