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* Ad Hoc dagitik sorgular kullanicilarin harici veri
kaynaklari Uzerinden sorgu ve ¢alistirma istekleri
gonderilmesine izin veren bir yapilandirmadir.

* Bu kullanimin sistemde kapali durumda olmasi
gerekmektedir.

* Bu 0zellik sayesinde SQL Server Uzerinde

— Uzaktan erisim saglanmasi ve Exploit ¢alistiriimasi

— Uygulama fonksiyonlari icin gUvensiz visualbasic
kodlarinin ¢alistirilmasi gergeklestirilebilmektedir
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_AdHoC DAk SCTOUIRR

AdHoc dagitik yapilandirmasini kontrol etmek amaci ile
asagidaki T-SQL komutu cahistinlmahdir.

Burada gerceklestirilen sorguda gelen‘iki sutun degeri de
sifir (o) olmalidir.

SELECT name, CAST(value as int) as value configured,
CAST(value_in_use asint) as
value_in_use

FROM sys.configurations
WHERE name = 'ad hoc distributed queries';
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_AdHoC DAk SCTOUIRR

* AdHoc dagitik yapilandirmasini yapilandirmak igin ise
asagidaki T-SQL komutlari cahstirilmahdir.

EXECUTE sp_configure 'show advanced options’, 1;
RECONFIGURE;

EXECUTE sp_configure 'Ad Hoc Distributed Queries’, 0;
RECONFIGURE;

GO
EXECUTE sp_configure 'show advanced options’, O;
RECONFIGURE;
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_ CLR Entegrasyony S G——

* Common language runtime (CLR) ozelligi ile
kullanicilart kodlarinin SQL Server tarafindan
calistinlmasi saglar.

* Bu ozelligin agik olmasi ile SQL Serverin saldiri
yuzeyini-artirir

* Yanlislikla veya zararli kodlarin calismasina da
olanak sagladigi icin buyuk risk olusturmaktadir.
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* CLR Enabled 6zelliginin sistemdeki durumunu kontrol
etmek icin asagidaki T-SQL sorgusu gerceklestirilir
* Busorgu sonucunda elde edilen iki veri de sifir olmahdir.

SELECT name,
CAST(value as int) as value_configured,
CAST(value_in_use as int) as value_in_use

FROM sys.configurations
WHERE name = 'clr enabled’;

MR AUl AEERRAMAA R L PP | et bl R o gy
@ SELECT name,
CAST (value as int) as value configured,
CALST (value_in use as int) as vallue_in_use
FROM sv=.configurations WHERE name = "clr enabled’':
| 1
1 Results ij Messages
name value_corfigured  wvalue_in_use

c:lr enabled D 0
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* CLR Enabled o6zelligi eger sifiran farkh bir degere
atanmis ise o zaman asagidaki T-SQL sorgusu ile
bu 6zellik kapatilmalidir.

EXECUTE sp_configure 'clr enabled’, O;

RECONFIGURE;
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_ Cross-DatabaseSahipligi  [I\g

«cross-database ownership chaining» 6zelligi ile tum
veritabanlari serviyesinde kontrol gerceklestirilmesine olanak
vermektedir.

— Bir kullanicinin erisim izni olmadigi baska birvt'de yer alan nesneye
dolayli erisimiizni verilmesi

— Kullanicr A vt de yer alan A view'ina select yetkisi olsun. Eger bu
ozellik enable edilirse, A view Uzerinden yetkisi olmadigi B vt de
yeralan Bview'ina erisim saglar.

Bu 6zelligin aktif edilmesi ile kullanicinin Veritabani igindeki
db_owner rolu ile diger veritabanlarina ve Veritabani gerekli
olmamasina ragmen erisim gerceklestirilmektedir.

Gerekli oldugu zaman ise «cross-database ownership
chaining» ozelligi sadece bir Veritabani icin aktif hale
getirilmelidir.

Bu Veritabani 6zelligi master, test veya production
veritabanlarindan higbirisinde degistirilmemelidir.
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* «cross-database ownership chaining» 6zelliginin
sistemdeki durumunu kontrol etmek icin asagidaki T-SQL
sorgusu gerceklestirilir

* Busorgu sonucunda elde edilen iki veri de sifir olmahdir.

SELECT name,

CAST(value as int) as value_configured,
CAST(value_in_use as int) as value_in_use
FROM sys.configurations

WHERE name = 'Cross db ownership chaining’;
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* «cross-database ownership chaining» 6zelligi
eger sifiran farkl bir degere atanlis ise 0 zaman
asagidaki T-SQL sorgusu ile bu 6zellik
kapatilmahdir.

EXECUTE sp_configure 'Cross db ownership chaining', O;
RECONFIGURE;

GO

10
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_ MallTrahsrcH CZE g

* SQL Server tarafindan mail olusturma ve gonderme
ozelliginin sistem Uzerinde kapali olmasi gerekmektedir.

* Buyapilandirmaicin ‘Database Mail XPs’ seceneqi
Uzerinde degisiklikler yapilmaktadir.

* Veritabanirmail sisteminin kapatilmasi saldirr yUzeyinin
azaltmaktadir.

* DDOS saldiri yizeyi ve saldir kanalini da kapatmaktadir.
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* 'Database Mail XPs' 6zelliginin sistemdeki
durumunu kontrol etmek i¢in asagidaki T-SQL
sorgusu gerceklestirilir

* Busorgu sonucunda elde edilen iki veri de sifir
olmalidir.

SELECT name,
CAST(value as int) as value_configured,

CAST(value_in_use as int) as value_in_use
FROM sys.configurations
WHERE name = 'Database Mail XPs';

12
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* 'Database Mail XPs' 6zelligi eger sifiran farkli bir
degere atanlis ise 0 zaman asagidaki T-SQL
sorgusu ile bu ozellik kapatilmaldir.

EXECUTE sp_configure 'show advanced options', 1;
RECONFIGURE;
EXECUTE sp_configure 'Database Mail XPs', O;

RECONFIGURE;
GO

EXECUTE sp_configure 'show advanced options', O;
RECONFIGURE;

= v
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_Servi Baslangic S

* «stored procedure» islemlerinin servis baslangicinda
calismasini kontrol etmekiicin*Scan For Startup Procs’
ozelligi Uzerinde yapilandirmalar gerceklestirilmektedir.

* Bu o6zelligin kullanilmasini engellemek, kétu amacli
kullanimlari engellemesi agisindan 6nemlidir.
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‘Scan For Startup Procs’ 6zelliginin sistemdeki durumunu
kontrol etmekiicin asagidaki T-SQL sorgusu
gerceklestirilir

Bu sorgu sonucunda elde edilen iki veri de sifir olmalidr.

SELECT name,
CAST(value as int) as value_configured,

CAST(value_in_use as int) as value_in_use
FROM sys.configurations

WHERE name = 'Scan for startup procs';

T
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* 'Scan For Startup Procs’ 6zelligi eger sifirdan farkl bir
degere atanmis ise 0 zaman asagidaki T-SQL sorgusu ile
bu 6zellik kapatilmalidir.

EXECUTE sp_configure 'show advanced options', 1;
RECONFIGURE;

EXECUTE sp_configure 'Scan for startup procs', O;
RECONFIGURE;

GO

EXECUTE sp_configure 'show advanced options', O;
RECONFIGURE;
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Trustworthy Veritabani Ozelli§i (-4

TUBITAK

* Veritabanindaki TRUSTWORTHY ozelligi,
Veritabani nesnelerinin farkli bir Veritabani veya
durumdaki Veritabani nesnelerine erigimi
saglamaya izin verir.

* Bu 6zelligin kapatilmasi ile zararli komut veya
prosedurlere karsi koruma saglanmis olur.
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Trustworthy Veritabani Ozelligi " ‘@'

' TUBITAK

* 'Remote Access’ 6zelliginin sistemdeki durumunu kontrol
etmek icin asagidaki T-SQL sorgusu gerceklestirilir
* Bu sorgu sonucunda bir deger geri donmesi beklenmez.

SELECT name

FROM sys.databases

WHERE is_trustworthy on=1
AND name !="'msdb’

AND state = O;
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Trustworthy Veritabani Ozelligi " ‘@'

' TUBITAK

* Buozelligin kapatilmasi icin, asagidaki komutun
cahistinlmasi gerekmektedir.

ALTER DATABASE <dbname>

SET TRUSTWORTHY OFF;
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Gereksiz SQL Server Protokolleri " ‘@'

* MS SQL Server bircok protokole destek
saglamaktadir.

— Shared Memory
— Named Pipes

— TCP/IP

— VIA

* Kullanilan protokol seviyesi ihtiyaca gore
minimum seviyede tutulmalidir.

* Az sayida protokol kullanimi SQL sunucu
Uzerindeki saldiri yUzeyini azaltir

* Uzak saldirilara karsi koruma saglar
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Gereksiz SQL Server Protokolleri " ‘@'

* SQL Server Configuration Manager igerisinde,
SQL Server Network Configuration Ozellikleri
gerekli olanlarin aktif halde tutulmasi
gerekmektedir

* Gerekli-olmayan protokoller kapatilmali

* Database engine, degisikliklerin aktif hale
gelebilmesi icin yeniden baslatilmalidir.
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SQL Server Varsayilan Portlari " @

' TUBITAK

* Kurulum sirasinda gelen varsayilan port
TCP/1433'dUr

* Bu porta yapilan otomatik saldirilarinin
engellenmesi icin yonetici tarafindan
degistirilmelidir.
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SQL Server Varsayilan Portlari " ‘@'

* Kullanilan portun denetlenmesi icin asagidaki
powershell komutu calistirlmalidir.

PS C:\>netstat -ano|select-string 1433.+listening

* Bu komut sonucunda bir deger donmemesi
beklenmektedir.

* Eger bir sonug doner ise, SQL server varsayilan
portlarda kullaniliyor demekdir

* SQL Server Configuration Manager Uzerinden
yapilandirmalar yapilmalidir.
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SQL Server Varsayilan Portlan " ‘@'

* Port degisiminden etkilenecek tim
yapilandirmalarin degistirilmesi

* Firewall ve Router yapilandirmalari
* Client yapilandirmalari
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«Hide Instance» Yapilandirmasi || ‘@'
! TUBITAK

* Yayinda olan ve cluster yapida olmayan SQL
server instance’lar gizli olacak sekilde

tasarlanmahdir.
— SQL Browser ¢alisabilir, ama vt gorinmez

* Gizli olarak yapilandirilan instance’ler guvenli
kurulum yapmaya olanak saglar

‘@ SQL Server Configuration Manager (Local) Protocol Name Status
E SQL Server Services ) ) || = Shared Memory Enabled
_E_ 5QL Server Metwork Configuration (32bit Named Pipes Disabled
s .. SQL Mative Client 11.0 Configuration (321 SETCRAP Enabled
4 _E_ SQL Server Metwork Configuration
& Protocols for 5QL2008R2 - "
| o)

» .. 5QL Mative Client 11.0 Configuration Protocols for SQL2008R2 Properties

Flags |Cerﬁﬁﬁte I Advanced
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«Hide Instance» Yapilandirmasi || ‘@'
TUBITAK

* SQL Server configurasyon manager, SQL Server
Network configuration icerisinde

* Bayrak yapilandirmalarinda bulunan «Hide
instance» yapilandirmasinin secili olmasi
gerekmektedir.

* «Hide Instance» Yapilandirmasi aktif degil ise
aktif hale getirmek icin yukarida bahsedilen
secenek evet olarak isaretlenmelidir.

* SQL Server icinde instance’ler varsayilan olarak
hidden olarak tanimli degildir.
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* sa kullanicisi SQL server Uzerinde sysadmin
haklari ile tanimlanmis bir kullanicidir

* Saldirganlarin kaba kuvvet saldirilarina magrus

kalmamasi i¢in bu hesabin pasif hale getirilmesi
gerekmektedir.
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sa kullanicisi " ‘@'
‘0 TUBITAK

* Asaqgidaki sorgu ile sa kullanicisinin durumu
denetlenebilmektedir.

SELECT name, is_disabled

FROM sys.server_principals
WHERE sid = 0x01;

* Busorgu sonucunda is_disabled degeri‘a olarak
doner ise bu sa kullanicisinin pasif durumda
oldugunu gostermektedir

* sa kullanicisini pasif hale getirmek icin asagidaki
sorgu ¢alistiriimalidir.

ALTER LOGIN sa DISABLE;
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 Ozellikle yazilim ve betiklerin kullanilmasinda sa
hesabinin kullanilmasi guvensiz bir yaklagimdir.

* Bu hesabin‘pasif hale getirilmesi ile sa hesabin
kullanan uygulama ve betikler calismaz.

* Uygulama ve betik tasarimi gerceklestirilirken bu
durum g6z onunde bulundurulmaldir.
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_KabURRGmUCTTSS———

* xp_cmdshell prosedirt, SQL server kullanicisinin
isletim sistemi komutu calistirmasi ve sonuclari
okumasina olanak saglar.

* xp_cmdshell ile saldirganlar eristikleri SQL server
sunucusunda isletim sistemi komutu
cahstirabiliyorlar.

* BUyUk bir guvenlik riski olusturuyor
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_ KabUR RomUE S

* Sistemdeki xp_cmdshell yapilandirmasinin
durumunu 6grenebilmek icin asagidaki sorgu
cahistinlabilir.

EXECUTE sp_configure 'show advanced options',1;

RECONFIGURE WITH OVERRIDE;
EXECUTE sp_configure 'xp_cmdshell’;

* Busorgunun geri donus degeri sifir ise bu ozellik
kapal olarak yapilandiriimistir.

[ JOn 31
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_ KabUR RomUE S

* xp_cmdshell yapilandirmasini kapatmak igin
asagidaki T-SQL sorgusu ¢ahstinlmalidir.

EXECUTE sp_configure 'show advanced options’, 1;
RECONFIGURE;
EXECUTE sp_configure 'Xp_cmdshell’, O;

RECONFIGURE; GO EXECUTE sp_configure 'show advanced
options’, 0;
RECONFIGURE;
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