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SQL Server Kurulacak Platform
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• SQL Server, Domain Controller üzerine 
kurulmamalı

• Kurulursa, veritabanına gerçekleştirilecek başarılı 
bir saldırı ile tüm domain kaynakları riske girer

• Veritabanı sunucusu Active Directory’e ait olmalı 
mı?
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Mimari-Topoloji
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• Veritabanı sunucusu;

– DMZ’e

– İç ağa konmamalı

– Hem iç ağdan hem de internetten izole edilmeli

– Kesinlikle doğrudan internete açılmamalıdır.
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Mimari-Topoloji
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Mimari-Topoloji

• DMZ (De-Militarized Zone)
– Doğrulanmamış kullanıcıların kurumun yerel alan ağına girmesini 

engelleyen bir sistemdir. Internet üzerinden gelen kullanıcılara 
açıktır, fakat yerel alan ağına bağlantı yapılmasını engeller.

• Firewall
– Yerel Alan Ağı üzerindeki bilgisayarları internet üzerinden 

gelebilecek saldırılara karşı koruyan, yerel alan ağı ve internet 
arasındaki ağ trafiğini, tanımlanan kurallara göre denetleyen 
yazılım veya donanım çözümleri.

5

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr


Mimari-Topoloji

• Saldırı Tespit Sistemi (IDS)
– Potansiyel veya gerçek zamanlı bir saldırıyı belirleyerek 

engelleyebilen yazılım veya donanım çözümleridir. 

• Saldırı Engelleme Sistemi (IPS)
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Mimari-Topoloji

Kurum içi ve kurum dışı son kullanıcılar:

• Veritabanı sunucusuna doğrudan bağlanmamalı 

• Veritabanına uygulama sunucusu üzerinden 
erişmeli

• Kullanıcının uygulama sunucusuna erişimi de 
firewall üzerinden olmalı.

• İnternet erişimi varsa güvenlik duvarı üzerinden 
TCP 1433 ve UDP 1434 portlar ile named
instance’larla ilgili diğer portlara gelen trafikler 
engellenmeli
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Mimari-Topoloji

Veritabanına sistem yöneticilerinin erişimi ;

Yerel Ağdan; 

• Veritabanı DMZ’i ve Uygulama Sunucuları DMZ’i ayrılmalı

• Firewall’a IP ve Port bazlı kurallar tanımlanarak iç ağdan 
sadece adminlerin RDP veya SQL Server Management 
Studio üzerinden bağlanması sağlanmalı

• İç ağdan erişim için de SSL kullanılmalı

İnternetten; 

• internet üzerinden yönetimsel işlemler yapılmamalı

• İnternetten işlem yapılacaksa; VPN kullanılmalı. VPN için, 
ek olarak sertifika ve smart card kullanılması zorunluluğu 
getirilmelidir. 
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SQL Server Kurulumu
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Servis Paketleri ve Yamalar

• SQL Server güncelleştirmeleri iki amaç için kullanılır, 
– Güvenlik açıklarını kapatmak
– Fonksiyonellik problemlerini gidermek

• Yamalar iki farklı şekilde yüklenir
– Tek yama içeren hotfix paketleri ile
– Birçok yamayı barındıran servis paketleri ile

• SQL Server versiyonu servis paketi ve yamalarının 
gerçekleştirilerek en son güncellemelerin yapılmış 
olması gerekir.

• Hotfixes and Cumulative updates
– http://support.microsoft.com/kb/968382

• Service Packs
– http://blogs.msdn.com/b/sqlreleaseservices/
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Servis Paketleri ve Yamalar

• SQL Server sunucusunun güncel olması ile 
muhtemel zafiyetlere karşı korunma sağlanır.

• SQL Server servis paketi sürümlerinin tespiti için;

• Güncel paketlerin yüklenebilmesi için
– Kullanılan sunucu versiyonu ve yüklenen patch ler

tespit edilir

– Test ortamında gerçekleştirilen güncelleştirmeler 
başarılı bir şekilde yüklendikten sonra production
ortamına kurulumlar gerçekleştirilmelidir.
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SELECT SERVERPROPERTY('ProductLevel') as SP_installed,
SERVERPROPERTY('ProductVersion') as Version;
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Servis Paketleri ve Yamalar

• ProductLevel

– 'RTM' = Original release version

– 'SPn' = Service pack version

– 'CTPn', = Community Technology Preview version

• ProductVersion: major.minor.build.revision
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Servis Paketleri ve Yamalar

• SQL Server’ın versiyonunu bulmak için:

SELECT @@VERSION

Microsoft SQL Server 2012 (SP1) - 11.0.3000.0 (X64) 
Oct 19 2012 13:38:57 Copyright (c) Microsoft 
Corporation Enterprise Evaluation Edition (64-bit) on 
Windows NT 6.2 <X64> (Build 9200: ) (Hypervisor)
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Servis Paketleri ve Yamalar

• SQL Server’a son güncel service pack ve 
hotfixleri kurulmalı
– Servis pack: 

• bilinen sorunları düzeltir

• Ürün işlevselliğini genişleten araçlar, sürücüler ve 
güncelleştirmeler sağlar.

– Hotfix:
• Belirli bir sorun için geliştirilirler

• Son Servis paketi veya hotfixler için Microsoft 
web sayfasına bakılmalı

• Otomatik güncellemeler canlı veritabanlarında
kapatılmalı
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Servis Paketleri ve Yamalar

• Hotfix paketleri için 

– http://blogs.msdn.com/b/sqlreleaseservices/

• Servis paketleri için

– https://support.microsoft.com/en-us/kb/2755533
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SQL Server Portları

• SQL Server port 
numaraları TCP 
1433 ve UDP 1434 
dışında bir port ile 
değiştirilmeli

• Böylece 
varsayılan 
portlara yönelik 
saldırılar önlenir
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İsimlendirme Kuralları

• SQL Server instance adlandırılırken; 
– Instance’ın versiyon numarasını içermemeli
– Hassas bilgiler içermemeli

• Server adındaki Versiyon numarası saldırı stratejisi 
oluşturulmasını kolaylaştırır.

• Varsayılan olarak makine adı ile Instance adı aynı 
olmakta.
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İsimlendirme Kuralları
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SQL Server Instanceları

• SQL Server’ın kullanılan tüm;

– Versiyonları

– Sürümleri(SQLEXPRESS dahil) ve 

– Farklı Dilleri için envanter tutulmalı

• NMAP Scriptleri de SQL Server taramaları için 
kullanılmaktadır.
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SQL Server Instanceları
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Kimlik Doğrulama

• Login oluşturmak için Create Login DDL i 
kullanılmalı;

– https://msdn.microsoft.com/en-us/library/ms189751.aspx

• alter login ile disable edilebilir veya login adı 
değiştirilebilir

• Bir logini disable etmek için Alter Login kullanılmalı;

• Sql Server, Windows authentication modunda
kurulmuşsa varsayılan olarak sa accountu disable
olur. 

• İleride sql authenticationa çevrilme ihtimali için sa
güçlü bir şifre verilmeli.

47

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr
https://msdn.microsoft.com/en-us/library/ms189751.aspx


Kimlik Doğrulama

• CREATE LOGIN

– Windows Authentication

– SQL Server Authentication. 

48

CREATE LOGIN [<domainName>\<loginName>] FROM WINDOWS;

GO

CREATE LOGIN shcooper

WITH PASSWORD = 'Baz1nga' MUST_CHANGE;

GO
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Kimlik Doğrulama

• Hesaplar kişiye özgü olmalı, paylaşılmamalı

• Kullanıcılar rollere ve gruplara bağlanmalı, Haklar 
rol ve gruba verilmeli

• SQL Server accountları için özel oluşturulmuş 
hesaplar kullanılmalı

• Sık sık grup rol, üyelik ve verilen haklar kontrol 
edilmeli

– görev yetki, departman değişikliklerinin sisteme 
yansıtılması gerekir.
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“sa” Hesabının Adının Değiştirilmesi

• sa hesabının adı kolay tahmin edilemeyecek bir 
ad ile değiştirilmeli

• Böylece sa hesabına karşı yapılan saldırı 
yapılması zorlaşır

• Bir SQL Server login’inin adını değiştirmek için;

ALTER LOGIN sa DISABLE;

ALTER LOGIN sa WITH NAME = <yeni ad>
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Güçlü Şifreler

• “sa” hesabı için güçlü şifreler kullanılmalı

• “sa” için;

– Windows Authentication modu kullanılsa da

– “sa” hesabı kapalı olsa bile güçlü şifre verilmeli
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Başlangıç Parametreleri

• Eğer özel tanımlanan 
bir audit trace yoksa 
“C2 Audit Mode” 
parametresi “1” 
yapılmalı

• Böylece security
eventlerı için Common
Criteria uyumlu 
otomatik denetleme 
aktifleşir
– Uluslararası kabul 

görmüş, belli 
standartlara ve 
kriterlere göre Yazılım, 
Donanım veya 
Sistemlerin güvenliğini 
denetleyip 
uygunluğunu tespit 
etmektedir.
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Başlangıç Parametreleri

• Özel bir ihtiyaç yoksa “Scan for Startup Proc” 
parametresi “0” yapılmalı. Böylece;

– SQL Server’ın başlangıç prosedürleri çalıştırması 
önlenir

– Kötü niyetli kullanımdan doğacak tehlikeler azaltılır
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Başlangıç Parametreleri

“Scan for
Startup Proc” 
parametresi ve 
diğer 
parametrelerin 
değerleri 
sp_configure
kullanılarak 
değiştirilebilir.
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Adanmış Sunucu

• SQL Server uygulamasının adanmış sunucular 
üzerine kurulması tavsiye edilmektedir.

• Bu şekilde gerçekleştirilen yapılandırma ile 
güvenlik açısından esneklik elde edilmiş olur.

• Network üzerinde farklı bir alt ağa 
yerleştirilmelidir. 

• Belirli protokol ve hostların erişimi sağlanmış 
olur.

– Erişim kontrol altına alınmış olur.
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Adanmış Sunucu

• Sürekliliğin sağlanabilmesi için ise hata durumları 
ve aşırı yükün hesaplanması gerekir.

• Hata durumunda bir veritabanının hata vermesi 
ile sistemin çalışamaz hale gelmesini önlemek 
amacı ile cluster yapısı kullanılmalıdır.

• Load balans sistemi arkasına yerleştirilmiş birden 
fazla adanmış sunucu ile 
– Hata durumunda çalışan diğer sunucular hizmet 

vermeye devam ederler.

– İşlem yükü birden fazla sunucuya dağıtılarak, aşırı 
yüklenmeden kaynaklanacak hataların önüne geçilmiş 
olur.
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Adanmış Sunucu

• SQL Server üzerinde adanmış sunucu 
kullanılması için;
– Kullanılmayan servis veya roller kaldırılmalıdır. 

– Sadece SQL server uygulamasının sistemde kurulu 
olması beklenmektedir.

• Sistem üzerinde adanmış sunucu ve yük 
dengeleme kullanılırsa
– Maliyeti, tekli sunucu sistemlere göre daha 

maliyetlidir.

– Kurulumu yapılmış bir yapıda değişiklik yapmak 
zordur.

– Ancak, sistem daha güvenli ve sürekli bir yapıda olur.
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