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Tum haklari sakhdir. Bu calismanin tamami ya da bir bolimu, 4110 sayil Yasa ile degisik 5846 sayili FSEK uyarinca, kullaniimazdan 6nce hak
sahibinden 52. Maddeye uygun yazili izin alinmadikga, higbir sekil ve yontemle iglenmek, ¢ogaltiimak, gogaltilmis niishalan yayilmak,
satilmak, kiralanmak, édiing verilmek, temsil edilmek, sunulmak, telli/telsiz ya da bagka teknik, sayisal ve/veya elektronik yontemlerle
iletilmek suretiyle kullanilamaz.

Hazirlayan : Dr, Mustafa AFYONLUOGLU

Tarih : 09 Aralik 2019

Etkinlik  : Sabanci Universitesi «Dijital Teknolojilerde Oncii»: Siber Giivenlik, Kriptografi, Blok Zincir
Erigim : http://afyonluoglu.org = Kaynaklar - Sunumlar

Telif Hakki : Aralik 2019, Mustafa Afyonluoglu
Yayim / Alinti Sarti: Sunumdan alinti yapilmasi igin agik referans (Eser Sahibinin Adi Soyadi, Yayimlandigi Web Sayfasi

Adresi) gosterilmesi zorunludur. Sunumun etkinlik veya egitim amagli kullamilmasi yazili izin gerektirir.

Bu sunumda herhangi bir kurum temsil edilmemektedir.
Tiim goriis ve degerlendirmeler sunumu yapan kiginin uzmanlik degerlendirmeleridir.

Siber Giivenlik igin Blok Zincir
Aralk 2019 - Br Mustafa AFYONLUOBLY
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Hack

GUvenlik ve Karanhk Web: Neden?

Karanlik Web'i Kullanim Gerekgesi (%)
[Haziran 2019]

ANONIM OLMAYI SEVIYORUM

BOLGEMDE OLMAYAN ICERIGE ERISEBILIYORUM

INTERNET SIRKETLERINE KARSI MAHREMIYETIMI KORUYORUM
DEVLET SANSURUNU ASMAK iCIN KULLANIYORUM
BOLGEMDE ERISIMI KISITLANMIS ICERIGE ERISEBILIYORUM
DEVLETE KARSI MAHREMIYETIMI KORUYORUM

INTERNET SAGLAYICIMA KARSI MAHREMIYETIMI KORUYORUM
DIGER DEVLETLERE KARSI MAHREMIYETIMI KORUYORUM

YABANCI DEVLETLERIN SANSURUNU ASMAK IGiN...

SIRKETLERIN SANSORUNU ASMAK ICIN KULLANIYORUM
DIGER INSANLARIN MAHREMIYETINI KORUYORUM
DIGER SEBEPLER
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Calinan Kimlik Bilgilerinin
Karanhk Web Market Fiyati ($) [Subat 2019]

259,56
| 250,05

.. Sabancr .
Universitesi

Ficdye Yazihim (Ransomware)

8 MILYAR'S 25 MILYAR'S 14 MILYAR'S:
444.259 Saldiny | :Saglik Endustnisinde - L:SiberGuvenlikicin
/| 'de s Dunyasina Maliyeti BeklenenZarar ~ Yapilan Harcamalar;

/000 1550005
Fidye Yazilimlarin I$ Ditnyasina OrtalamaMaliyeti
cararlrYazilim SaldinlamicindekiOrant

.. Sabancr . r L. Givenlik - Blo
Universitesi = OB Mty -tk
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Ficlye Yaziim (Ransomware)

Zararli Yazilim Saldirilar igerisinde
Fidye Yazilmdan Etkilenen Kullanici Orani (%)
[2018]

TAYLAND  BAE IRAN  BANGLADES VIETNAM  SuuDi GIN  HINDISTAN CEZAYIR  TORKIYE
ARABISTAN

venlik in 2018'deki Kiresel Yeri

ersaidinordus
NaSTA 2020'de herveri sizmtisimim
ortalama maliyeti ‘I gececek
(2018'de B2 Miljon S) @IBM
2013 'denmbuyana ortalama

LVen sizimtistylacalindi

2017-2021 arasinda siber guvenlik harcamalarinin
tahmini hacmi olacak
2025'deyakiasik
baglantilrcihazaerisiimisolacak
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Necen hu kacdar has

Zararinicerige sanip bire-postasss

Sirketinizde
Ve mesaji aciyor... ektekidosyay

gondenidigindess: Aciyors:

Jer DUnya: Araclar ve Hedefler

{CHypLojacking)}

+,-./01.201 34 5 ! "4 8



HENE& %' HE
b )

Dijital Ekonomi ve GUven Gereksinimi

-

~Fw .ﬁ.__::;;;— s

Dijital Ekonomi ve GUven Gereksinimi

ARACILARIN KALDIRILMASI
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Dijical Ekonomi ve Yenilikgilil

8MeasuringDigitalEcanomy.ashx
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LYV AN AT e AT A 20 LE)

|
30

YAPAY ZEKA o
%
BIYOMETRive [

KiMLiK

DOGRULAMA 20%

most relevant to invest in within the next 12 months

Sabanci
Universitesi

% *) +,-./01.201 34 5 | "4



HENE& %' HE
b )

BLOK ZiNCiR

»Buy"kYatlr@ggg Hed f{\!gnlan (2019)

— e

BLOK ZINCIR % 40
% 41
BiYOMETRI ve % 28

KiMLIK
DO&RULAMA | .U

] FS Flnanual Services ® TMT - Tech., Media & Telecomm 2019

Peroentage of large companies that identified these emerging technologles as the
most relevant to invest in within the next 12 months
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BLOIK ZINCiR
Buyuk!atmmcllarm J-Iedef Alanlan (2018)

GEREK(;ELER
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Gartner. Gartner |

.. Sabancr .
Universitesi

Teknoloji lerleme DénguUsU: 2018

Gartner Teknoloji ilerleme Dongiisii 2018

Gartner Gartner |

.. Sabanci .
Universitesi
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Gartner Teknoloji llerleme Déngusii, 2019

Byosipier

Vapay Zeka Destex Plattorm b

Yoo N s
3D Sanséeth Kameeslar

3 Savtys Otonom Sorg

o saan Gtonom
Organizasyonisr

Beklentiler

Dok K;

‘Yapay Dok

Sigiriimis Hayal
Teknoloji Beklentilerin  Kinkliginin Aydinianma Verimiilik
Tetikleyicisi Zirvesi Dip Noktasi Yokugu Platosy

Zaman

Piata noktasea erigme 5

hitps://www.gartner.com/smarterwithgartner/5-trends-appear-on-the-gartner-hype-cycle-for-emerging-technologies-2019/ 4

Blokzincir 2019 - Gelisim Egrisi

Smart Contracts
Decentralzed dentty lockchain (Metacoin) Platiorms
Consensus Hardware Wallats.
Blockchain Interoperabiity —.
Prrvacy-Enhanced Multiparty
emputng
Layer 2 Soluons
(Sigechains, Channels)
Decentralized Applications
Blockehain UX/UI Technologies
Ledger 0BMS —_
Blockchain for Data Secunity
Blockchain and loT
Zero-Knowledge Proots Blockehain
PaaS

Cistributed Siorage in Blockchain @
Smant Contract Oracle

expectations

\
Postquantum Blockehan — D Biockenan

Decentralized Wob E N\
OO

Distributed Ledgers — Cryptocurrency Mining
Blockchain Managed .
Services,

As of July 2019

time
Plateau will be reached:

Gartner |

o]} L]
trends-blockchain-technol
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HACIM KIYASLAMASI

Giinliik Hacim VISA Giinliik islem Hizi
Visa : 30.14 Milyar $ islem Sayisi Visa : 65.000 islem/sn
Mastercard : 16.43 Milyar $ Bitcoin :  5-16islem/sn
I -ociciccculll Bitcoin :17.82 Milyar $ 150.000.000 islem Mastercard : 10.000 islem/sn
i ilk 10 Kriptopara : 56.25 Milyar $
e Top.Kripto Market: 205 Milyar $
I (08.12.2019)
120}
™)

ol Ethereum: 700.000 Islem/ giin

“* Bitcoin: 300.000 islem/giin
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Siber Guvenlik, Kriptografl, Biok Zinciv Siber Giivenlik s Blok Zinci

Q8. 12. 2019 intainbul D, Thustaga Alfgortusatu
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Tarinte Aciklarin Kapatimasi

dijital diinyada "aracilara gerek duymadan

Sabanci
Universites
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HERKES OYNAYAR
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