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2017�de Siber Dünya
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Bir Sald�r� Ak���

�
Araç:

C&C Sunucular

Zombi Cihazlar

BotNet

�
Kaynak: IoT

(24 saatte 100.000 cihaz)
Tespiti zor

(Ransom Denial of Service)

Sald�r� Hacmi: 100 Gbps+

�
Sald�r�:RDoS

Kaynak: Cisco 2017 Midyear Cyber Security Report
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(Medical Device Hijack)

�
Hedef: MedJack

Neden Medjack:

1. Yüksek oranda XP (art�k desteklenmiyor)

2. Orta seviye hastanede 15.000+ cihaz var

3. Bunlar�n %10�u internet ba�lant�l�

4. Genelde takip edilemiyor

5. Cihazlara sadece üreticiler müdahale edebiliyor

6. Müdahalelerde devlet yada yetkili otorite 

izni gerekebiliyor

7. Müdahale yüksek maliyetli

8. Hastane yönetimi hizmetin durmas�na

tahammül edemiyor

Bir Sald�r� Ak���

Kaynak: Cisco 2017 Midyear Cyber Security Report
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Uygulamaya Özel
Sald�r�lar

Zararl� Yaz�l�mlar
(Malware)

Web Uygulamalar�na
Sald�r�lar

Hedef Tarama

Brute Force

DDoS Sald�r�lar�

BotNet Aktiviteleri

Bilinen Kötü Kaynaklar

Kaç�nma 
Giri�imleri

Service Özel
Sald�r�lar

Oltalama

A� Manipülasyonu

01 Aral�k 2017
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27 Nisan 2017 Symantec Corp. Internet Security Thread Report, Vol: 22
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Yaz�l�m ve Teknoloji Zirvesi�17http://www.nato.int/cps/en/natohq/topics_78170.htm

� �ubat 2016: Avrupa Birli�i ile siber savunma i�birli�i 
konusunda Teknik Düzenleme imzaland�.

� Temmuz 2016: Kara, Hava, Deniz ve Uzay�dan sonra 
5. operasyonel alan�d�r.

� Aral�k 2016: Siber savunma, NATO’nun toplu 
savunma alan�ndaki temel görevlerinden biridir.
� Uluslararas� hukuk siber alanda da 

uygulanmal�d�r.
� NATO, siber e�itim ve tatbikat yeteneklerini 

geli�tirecektir.
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Türkiye�de Güncel durum
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Milli Güvenlik: Devletin milli varl���na, bekas�na ve güvenli �ine yönelik tehditlere kar�� tedbirler almak için
bölgesel ve küresel ortam�n izlenerek tehdit ve f�rsatlar�n tespit edilmesi ile bu hususlara uygun siyasetin
belirlenmesini ve en uygun politikalar�n uygulanmas�n� sa�layacak süreç ve unsurlar (MGK)*
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Siber Güvenlik � Küresel Ölçümlemeler
193 Ülke
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Siber Güvenlik Üstyap�s� Yak�n Gelecek Planlar�

Ula�t�rma, Denizcilik
ve Haberle�me Bakanl���

Bilim, Sanayi ve 
Teknoloji Bakanl���

Bilgi Teknolojileri ve
�leti�im Kurumu

Türkiye Bilimsel ve 
Teknolojik Ara�t�rma 

Kurumu
Bogazici Universitesi

Siber Güvenlik Merkezi
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Electronic Industry

Air Electronic Industry
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Milli �stihbarat 
Te�kilat�

Emniyet
Genel Müdürlü �ü
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Siber Güvenlik Üstyap�s� Yak�n Gelecek Planlar�
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� Siber güvenlikte en üst seviye Koordinasyon

� Milli ˙özümler �e en yüksek destek 

(Donan�m/Yaz�l�m)

� Nitelikli insan kayna�� Kapasite Geli�tirme
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Siber Güvenlik Üstyap�s� Yak�n Gelecek Planlar�

Ula�t�rma, Denizcilik
ve Haberle�me Bakanl���

Bilim, Sanayi ve 
Teknoloji Bakanl���

Bilgi Teknolojileri ve
�leti�im Kurumu

Türkiye Bilimsel ve 
Teknolojik Ara�t�rma 

Kurumu
Bogazici Universitesi

Siber Güvenlik Merkezi
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Electronic Industry

Air Electronic Industry
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Milli �stihbarat 
Te�kilat�

Emniyet
Genel Müdürlü �ü
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Gelece�e Öneriler
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Sald�rmak Kolay Ana Hedef Yaz�l�m

Siber Güvenlik
=

Milli Güvenlik
Korunma
Yöntemi
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Korunma
Yöntemi
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Her SOME minimum 4 ki�i

Sadece Kamunun Min. �htiyac�: 
6.500 � 10.000 Ki �i

Kurumsal SOME
� Merkezi Kamu Kurumlar�
� Yerel Yönetimler (1397)
� Üniversiteler (184)

Sektörel SOME
� Elektronik Haberle�me
� Enerji
� Su Yönetimi
� Ula�t�rma
� Bankac�l�k ve Finans
� Kritik Kamu Hizmetleri (Sa�l�k ...)
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2013-2014 Siber Güvenlik Stratejisi ve Eylem Plan�

Siber Güvenlik Alan�nda �nsan Kayna� �n�n Yeti� tirilmesi ve Bilinçlendirme Faaliyetleri

Bugünkü ihtiyac� kar ��layabilmek için 60 y�la gereksinim var
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S�BER
GÜVENL �K
MERKEZ�

Kapasite Geli� tirme
(Kamu/Özel Sektör)

Tecrübe Kazand�rma
(Mezunlar)

Siber Güvenlik
Dan�� manl�� �
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Siber Dünya ve Kariyer
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https://careers.un.org/lbw/Home.aspx http://www.nato.int/cps/en/natohq/recruitment.htm

https://www.enisa.europa.eu/recruitment/vacancies
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	�������	�����	��������	�� !�"	# Yüksek Maa� , Stratejik Görevler
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https://www.statista.com/statistics/276623/number-of-apps-available-in-leading-app-stores/

Mart 2017

Mobil Uygulama Harcamalar� (Milyar $)Uygulama Marketlerdeki Mobil Uyg. Say�lar�
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Haziran 2017�de Apple Store�dan �ndirilen Uygulama Say�s�: ���������������
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Siber Kaynaklar
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http://afyonluoglu.org
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@afyonluoglu

https://ece581.wordpress.com/

https://2015bil506.wordpress.com/

https://it515.wordpress.com/

https://bil588.wordpress.com/
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TE�EKKÜRLER

Mustafa AFYONLUO�LU
Siber Güvenlik, e-Yöneti �im ve e-Devlet K�demli Uzman�

@afyonluoglu

�������������	
��
���������������afyonluoglu@gmail.com

http://afyonluoglu.org


