D

:

w““llllﬁ'

ELEKTRONIK HABERLESME
SEKTORUNDE GELIiSMELER BULTENI

Sektorel Arastirma ve Strateji Gelistirme

Dairesi Bagkanligi

Kasim 2013
SAYI: 71



iICINDEKILER

YONETICT OZET ... ettt e e [
1. ORNEK ULKELERDEKI DUZENLEYICi GELISMELER ............ccccccvvvvevenn.... 1
ALMANYA ..o e e e e e 1
FRANSA ... oot ee e e e s ee e s et e e e ee e e ee e 3
ITALYA oot ee e e e 5
ISVEC ettt e ettt e e et 5
INGILTERE ...t eeee e eeees e ee e e s e e s e e s e e e s e e eee e ee e 7
HOLLANDA ...t ee e e e s s e e ee s ee st s e s e s ee s e ee s ees e ees e 10
KORE ..ot e e et e e e e e e e e et e e e 11
AABD ...ttt ettt 11
2. ULUSLARARASI KURULU$LARIBiRLiKLER ................................................. 15
BEREC ..o e e e eeeee e e e e e et e e e e e e e e e e et 15
OECD ..ottt ettt e et e e ettt 16
ITU et e e et e e ee e 18
ICANN ..ot e e e e e e e e e e e ee e ee e e e ee s e s e e e e s e s et 19
ENISA oot e e e e e et e e e e ettt e et 23
GSMA .ottt e ettt e et e et 27
3. AB — AVRUPA DIJITAL AJANDASI ..o 28
GUVENBGUVENLIK 1.t eee e see e ee s ee s ee s s s ee s seeeeseeees e 28
GELECEKTE INTERNET ...t eeseeeee e eeeeeee s e es e ee s ee s eeseeeee s eeseeee s e s ee s eeeseeeseeeee 30
TELEKOM DUNYASI ... eee e eeee e ee e e s s es e ees e eeeeeees e se s eeseees e ees s 31
GENISBANT ..ot e e e e e e s e e e ees e 32
BULUT BILISIM ... 33

SAD Geligmeler Bilteni Kasim 2013



SEKILLERIN LiSTESI

SEKIL 1: ALMANYA BIT HiZMETLERI PAZAR EGILIMLERI, 20102017 .....ccvieieiiririeieireeriesresieeseesteseesresveeresneas

SAD Geligmeler Bilteni Kasim 2013



CiZELGELERIN LISTESI

CIZELGE 1: YARISMA KATEGORILERI......cttttttuiieseieteetitti e e e seteesbaiss s e e e s eesasbn s e s e e eeees b aeseeeseestssnseeeseesnnsanns

SAD Geligmeler Bilteni Kasim 2013



YONETICI OZETi

Diger ulke ve uluslararasi kuruluslarin/birliklerin tecribelerinden istifade edilmesi ve
guindemlerinin takip edilmesi amaciyla s6z konusu ulkelerin, uluslararasi kurulus ve
birliklerin elektronik haberlesme sektorlerindeki gelismelerden derlenen “Elektronik
Haberlesme Sektorunde Geligsmeler Bulteni” her ay hazirlanmakta ve kamuoyuna

duyurulmaktadir.

2013 yihnin ilk bulteninden itibaren, duzenleme konularinda onemli yere sahip
Avrupa ulkelerinin takibine devam edilmekle birlikte, ayni zamanda Avrupa Birliginde
telekom piyasasi, genigbant, bulut bilisim, yazilim servisleri, acik internet, gtvenlik,
gelisen teknolojiler ve gelecekte internet basliklari altinda AB’de teknolojik gelismeler
hakkindaki raporlar, ABD ve Kore gibi 0zellikle genigbant altyapilarinin gelismis
oldugu Ulkelerdeki duzenlemeler ile elektronik haberlesme sektorine iligkin
uluslararasi kurulus ve birliklerin gundemlerinin de takip edilmesinin katki
saglayacagl dusuncesiyle bu tur kuruluslar ve yukarida zikredilen uUlkelerdeki

gelismelere de blltende yer verilimeye baglanmistir.

Bu kapsamda; 2013 yili Kasim ay! bllteninde Almanya, Fransa, italya, Isveg,
ingiltere, Hollanda, Kore ve ABD gibi {lkeler ile OECD (Organization for Economic
Cooperation and Development, Ekonomik Kalkinma ve isbirligi Orgiiti), 1TU
(International Telecommunication Union, Uluslararasi Telekomunikasyon Birligi),
ICANN (Internet Corporation for Assigned Names and Numbers, internet Tahsisli
Adlar ve Sayilar Kurumu), ENISA (European Union Agency for Network and
Information Security, Avrupa Sebeke ve Bilgi Guvenligi Ajansi), BEREC (Body of
European Regulators for Electronic Communications, Avrupa Elektronik Haberlesme
Duzenleyicileri Grubu) ve GSMA (GSM Association, GSM Birligi) gibi uluslararasi
kuruluslar ile telekom piyasasi, genisbant, bulut bilisim, yazilim servisleri, agik
internet, guven ve guvenlik ve gelecekte internet basliklari altinda AB’de teknolojik
gelismeler hakkindaki raporlar ve gelismelere yer verilmigtir.

Bu bultenin hazirlanmasinda genel olarak; Cullen International Telecom Big Five

Update ve BMI Europe Telecommunication Insight raporlarinin yani sira ilgili tlkelerin
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dizenleyici kurumlarinin, uluslararasi kuruluglarin/birliklerin internet sayfalarindan

faydalaniimigtir. Bu kapsamda, 2013 Kasim Ayi Elektronik Haberlesme Sektorinde

Gelismeler Bulteninde yer alan gelismeler asagida 6zetlenmektedir:

Almanya merkezli bilisim hizmetleri saglayicisi QSC AG, 30 Eylil 2013 tarihinde
sona eren u¢ aylik ve dokuz aylik donem igin yuksek bir gelir artigi bildirmistir.
Gérece kiiclk bir pazar oyuncusundan elde edilen BIT hizmet geliri
blylumesindeki artma, BMI tarafindan Alman BT hizmetleri pazarinin son birkag
yildaki belirsizlikten kurtuldugunun iyi bir igareti olarak degerlendiriimektedir.
Fransa duzenleyici kurumu ARCEP ile endustri, enerji ve teknoloji komitesi
CGIET Fransa’da 2013 yilindaki bilgi ve iletisim teknolojilerinin kullanimina iligkin
olarak arastirma sonugclarini agiklamiglardir.

ARCEP genigbant ve super hizli genigsbant pazar analizlerine iligkin olarak 2014-
2017 yillari arasinda uygulanacak olan taslak kararlarini kamuoyu gorusine
agcmistir.

italya diizenleyici kurumu Agcom, sabit hat saglayicisini degistirmek icin gerekli
tasima kodunu abonelerine saglamakta basarisiz olan Fastweb’e 180.000 avro
para cezasl uygulamistir.

isvec'te 2013’Un ilk yarisinda, mobil ses ve veri hizmetlerinin son kullanici
gelirlerinin toplami 14 milyon SEK (isvigre Kronu)den fazla olmustur. 2012’nin ilk
yarisi ile kargilastirildiginda %3’lik artig gorulmektedir. Toplam gelirin %59’u hala
ses hizmetlerinden gelmekle birlikte, mobil veri hizmetlerinden gelen payin %28’e
cikmasi nedeniyle ses hizmetlerinin payr dugmustur.

Ofcom oniimizdeki yirmi vyillk sire icerisinde ingiltere’nin telsiz iletisim
altyapisina iliskin artan talebi karsilamak Uzere ne tur onlemler alinabileceqi
konusunda detayli bir plan hazirlamak Uzere ¢alismalara baslamistir.

Ofcom, ingiltere’nin 6nde gelen mobil telefon sebeke isletmecilerinin 3N kapsama
yukumlalUklerini yerine getirip getirmediklerini inceleyen raporunu yayinlamigtir.
Ofcom, 6grenme engeli olan kullanicilar tarafindan kolayca anlasilabilecek yeni
bir mobil telefon kullanma rehberi yayinlamistir.

Hollanda’da, T-Mobile blnyesindeki sabit telefon ve genigsbant bolimuinin

miktar1 agiklanmayan bir fiyata CDS Gruba satilacagi agiklanmistir.
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Hollanda’da 4N mobil sebeke kurmakta olan isvec'li isletmeci Tele2’nin abone
sayisindaki disusin devam etmesi nedeniyle Hollanda’daki sabit hat
hizmetlerinden ¢ekilmeyi disindugu agiklanmigtir.

Kore Times, Guney Kore'li igletmeci KT Corp’un, LTE-A (Long Term Evolution-
Advanced) sebekesinin kapsaminin genisletiimesinde énemli ilerleme kaydettigini
rapor etmigtir.

AB komisyonu, Finlandiya’da sabit bir noktadan arz edilen ve bireysel kamu
telefon sebekelerinde sonlanan c¢adrilar pazarina (Pazar 3) iligskin taslak
dizenlemenin, i¢ pazar icin bir bariyer olusturacadi konusunda ciddi supheleri
bulundugunu; Finlandiya duzenleyici otoritesi FICORA ve BEREC'e iletmisgtir.

AB Komisyonu, Almanya’da bireysel ve bireysel olmayan tlketicilerin sabit bir
noktadan kamu telefon sebekesine erisimi (Pazar 1) Uzerindeki mevcut
yukumldkleri kaldiran taslak dizenlemenin, gerceve direktife ve detaylandiriimasi
gerekirse madde 16(2)’ye aykiri oldugu konusunda ciddi stpheleri bulundugunu;
Almanya dlzenleyici otoritesi BNetzA ve BEREC'e iletmisgtir.

Avrupa Komisyonu, Elektronik Haberlesme AB Duzenleyici Cergevesine
uymadigi gerekgesiyle Luksemburg icin Kasim ayi iginde gerekgeli bir gorus
yayimlamistir.

Avrupa Komisyonu Avusturya duzenleyici kurumu TKK’den yerlesik isletmeci
A1TA'nin, A1TA sebekesi Uzerinden genigbant hizmetleri sunmak isteyen diger
isletmecilere fatura etmesi igin dizenlenmis bulunan tarifelerle ilgili teklifini revize
etmesi veya geri gekmesini resmi olarak talep etmisgtir.

OECD Kasim ayinda Ortadogu ve Kuzey Afrikada Diizenleyici Reform:
Ekonomik Biiyiimeyi Artirmak Igin Diizenleyici Politikalarin Uygulanmasi baglik
raporunu yayimlamigtir.

ITU Gye Ulkelerin siber glvenlik durumlarinin karsilastirilabilmesi amaciyla, ABI
Research firmasi ile GCI projesi Uzerinde ¢alismaktadir. ITU'nun siber guvenlik
ve BIT uygulamalari birimlerinin koordinesinde yuritiilen projede, ilkelerin siber
guvenlik konusunda geligtirdikleri yasal dizenlemeler, teknik duzenlemeler, insan
kaynaklarinin geligtirimesi ve ulusal-uluslararasi isbirligi hususlari dikkate
alinacagi belirtiimektedir.

ICANN WHOIS rehberlik hizmeti c¢alismasinin ilk fazi kapsaminda internet

sitesinin (whois.icann.org) deneme surimu acgilmistir.
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Carnegie Mellon Universitesi tarafindan yuritiilmekte olan galisma ile WHOIS
jenerik Ust duzey alan adlari temas noktasi bilgilerinin ne derecede kotuye
kullanildigi (gTLD kayitlarinin alinmasi sirasinda alinan bilgilerin kullanilarak;
istem digi posta, oltalama, kimlik bilgisinin calinmasi veya veri calinmasi)
arastiriimaktadir.

ICANN binyesinde Kiresel internet igbirliginin Gelecedi konulu bir Panel
olusturulmustur. Panelin ik toplantist 12 Arallk 2013, Londra'da
gerceklestiriimistir.

IGO (International Governmental Organizations, Hukumetlerarasi Kuruluslar) —
INGO (International Non-Governmental Organizations, Uluslararasi Sivil Toplum
Orgiitleri) politika gelistirme sureci calisma grubu GNSO (Generic Names
Supporting Organization, Jenerik isimler Destekleme Kurulusu) Konseyine
raporun son halini sunmustur

ENISA, kisisel verilerin guvenligi konusunda tavsiye edilen kriptografik olgUtler
dokimaninda veri kontrolori tarafindan yasal olarak alinan hassas ve/veya
kisisel verilerin muhafazasi igin alinacak koruma o&lgutlerini ele almaktadir. Bu
kapsamda, temel bilgi guvenligi bilgisine sahip olan bilgi teknolojisi
kullanicilarinin  kigisel verilerini korumak icin ne tur kriptografik teknikleri
uygulayabilecekleri konusunu tartismaktadir.

Kamu Bulutlarinin Giivenli Bir Sekilde Gelistiriimesi icin lyi Uygulamalar
Kilavuzunda, ENISA (ye devletlerin igletimsel kamu bulut altyapilarini
belirlemekte ve Avrupa’da kamu sektoriinde bulutun benimsenmesi konusundaki
cesitliligin altin1 gcizmektedir.

AB Uyesi devletlerin kritik bilgi ve haberlesme teknolojileri hizmetleri ve
altyapilarinin zafiyetlerini azaltmak ya da ortadan kaldirmak igin ulusal risk
degerlendirmelerini  rasyonellegtirmelerine  yardimci  olacak  bir  rapor
hazirlanmistir.

ENISA tarafindan yayimlanan raporda, “sayisal yangin ekipleri” arasinda veri
degisiminin nasil daha kolay ve daha iyi hale getirilebilecegi anlatiimaktadir.
AB’de Guvenlik Sertifikasyon Uygulamalari-Bilgi Guvenligi Yonetim Sistemleri
vaka incelemesi raporu; gizlilik sertifikasyonlari ve Avrupa’daki eDevlet
sertifikasyonu Uzerine bir gergevenin benimsenmesi igin bir girdi olusturmayi

hedeflemektedir.
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GSA tarafindan 83 Ulkede 222 LTE gebekesinin ticari olarak hayata gecirildigi,
2013 sonunda bu sayinin 260’1 bulacagi ifade edilmektedir.

MASSIF Guvenlik Bilgisi ve Olay Yonetimi (Security Information and Event
Management - SIEM) igin yeni nesil bir ¢ergceve olusturmustur. Hizmet
Altyapilarinda Guvenlik Bilgisi ve Olay Yonetiminin kisaltmasi olan MASSIF,
Avrupa Komisyonunun 7. Cergeve Programi kapsaminda 2009 yilinda baslatilan
bir aragtirma projesidir.

AB akilli sehirler ve akilli isletmeler kurmaya yardimci olmak amaciyla en iyi yeni
uygulamalar icin 400.000 avro degerinde Avrupa'nin simdiye kadarki en blyuk

uygulama o6dulund vermektedir.

SAD Geligmeler Biilteni Kasim 2013 [v]



1. ORNEK ULKELERDEKI DUZENLEYIiCi GELISMELER

1. @QSC AG’nin gelir artiglar

Almanya merkezli bilisim hizmetleri saglayicisi QSC AG, 30 Eylul 2013 tarihinde
sona eren U¢ aylik ve dokuz aylik donem igin yuksek bir gelir artigi bildirmigtir. BMI;
Almanya'daki BT hizmetleri pazari icin olumlu buldugu sirketin bu strateji degisikligini
sicak karsilamaktadir. Ancak, sirketin mevcut telekom igleriyle baglantili sert piyasa
kosullari ve duzenlemeler, dngorulebilir gelecekte QSC’nin nihai kar zarar hanesinde

yuk olmay! surdurecektir.

QSC’nin 2013 yihinin dokuzuncu ayinda gergeklesen gelirleri, bir yil 6nce elde edilen
353,2 milyon avrodan 340,3 milyon avroya dusmustir. Bu dusus rakamlari blyuk
isletmelere sunulan dogrudan BiT hizmetleri satislarindan elde edilen gelirlerin 2013
yilinin dokuzuncu ayinda 15,8 milyon avro artarak 153,3 milyon avroya yukseldigi
gercegini golgelemektedir. Sirket; dig kaynak kullanimi, danismanlik ve sebeke
islemlerinin, alinan uzun sureli yuksek duzeyde yeni siparislerden yararlandigini
belirtmektedir. QSC, sadece 2013 yilinin Uglncu geyreginde toplamda 44,7 milyon

avro degerinde yeni ¢ok yillik sozlesmeler imzalamigtir.

Bu nakit yogun varliklarin paraya donusturilmesini saglamaya yardimci olan birgok
yeni ¢ok yillik musteriler, OSC’nin altyapisina baglanmaktadir. 2013 yilinin Gguncu
ceyregindeki sermaye harcamalari, bir onceki yilin ayni donemindeki 9,4 milyon
avrodan 16,4 milyon avroya yukselmigtir. Bu yatirrmlarin gogu modernizasyona ve
veri merkezlerinde depolama kapasitesini genigletmeye yonelik olmustur. Bu yeni
yatirimlar, 2012 yihinin Gguncu g¢eyregindeki 5,9 milyon avroya karsilik 2013 yilinin
Ucuncu ceyreginde 6,5 milyon avroya yukselen serbest nakit akiginin elde edilmesine

yardimci olmusgtur.
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Adustos 2013’te INFO AG’nin satin alinmasi ve 6zel IT hizmetlerinin birlestiriimesi,
QSC’nin telekom sektoérinde kotulesen rekabet kosullarindan kendini tecrit etmesi ve
bir bilgi ve iletisim teknolojileri (BIT) hizmetleri sadlayicisi olarak kendini yeniden
konumlandirmasi stratejisini tamamlamigtir. Fiyat rekabeti ve Aralik 2012 tarihinden
itibaren sabit ve mobil trafik sonlandirma Ucretleri ile arabaglanti Ucretlerinde
dizenleyici tarafindan dayatilan baglayici kesintiler, 2013 yilinda her ¢eyrekte
yaklagik 1 milyon avroluk bir EBITDA (faiz vergi ve amortisman oncesi kar) yukine
ve 7 — 8 milyon avro arasindaki gelir azalmasina neden olmustur. Bununla birlikte
EBITDA, 2013 yilinin dokuzuncu ayinda bir dnceki yilin ayni donemindeki 56 milyon

avroya karsilik 57,4 milyon avroya yukselmistir.

QSC’nin mevcut telekom sirketlerine perakende ses ve veri satisi ile dolayli hizmet
sunmasi, yerlesik isletmeci Deutsche Telekom’un vyillar icinde tuketicilerin ve
isletmecilerin yeni sebekeye gegcislerden etkilenmeyen IP tabanli hizmetlere giderek
artan gegcigleri nedeniyle daha guvenilir bir yakinsak hizmetler saglayicisi olmasi ve
piyasadaki daha gulcli alternatif oyuncularin kendi yeni nesil sebekelerini
olusturmalari ya da Deutsche Telekom'un VDSL sebekelerini ve fiber tabanh yeni

nesil erisim sebekelerini kullanmalari nedeniyle daha az 6nemli hale gelmistir.

Sekil 1: Aimanya BIiT Hizmetleri Pazar Egilimleri, 2010-2017
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Goreceli olarak kiigik bir pazar oyuncusundan elde edilen BIT hizmet geliri
bldyumesindeki artma, BMI tarafindan Alman BT hizmetleri pazarinin son birkag
yildaki belirsizlikten kurtuldugunun iyi bir igareti olarak degerlendiriimektedir. Her
Olcekteki isletmeler su anda avro bolgesi bor¢ krizi sona ererken gecikmemek igin
sistem gelistirme konusunda yatirnm yapmaya daha isteklidir. Krizin genis etkileri hala
hissedilmeye devam etmektedir ve kisa ve orta vadede buyume igin guglu bir donus
beklenmemektedir ancak BMI yerel BIT hizmeti gelirlerinin 2013 yilinda % 5,4
buyume ile 20 milyar avro olacagini ve 2017 yilina kadar giderek artan bir sekilde 24
milyar avroya ulasacagini éngérmektedir. O zamana kadar, dis kaynak ve bulut
bilisim yatirimlari ile biylyecek olan BIT hizmet gelirleri, Almanya'daki toplam BIT

harcamalarinin % 43,6’sinI temsil edecektir.

1. Fransa’da Bilgi ve iletisim Teknolojilerinin Kullanilmasina iligkin Bulgular

Fransa dizenleyici kurumu ARCEP ile endustri, enerji ve teknoloji komitesi CGIET
(Conseil général de l'industrie, de I'énergie et des technologies) Fransa’da 2013
yilindaki bilgi ve iletisim teknolojilerinin kullanimina iligkin olarak arastirma sonuglarini

aciklamislardir.

S6z konusu arastirma 2013 yilinin Haziran ayinda 2.215 kisi ile ylzylze anket

yontemi ile gerceklestirilmistir. Aragtirmanin bazi bulgulari agagida siralandigi gibidir:

e Her gecen gin daha cok sayida Fransiz sayisal aygit ve 6zellikle mobil telefon
sahibi olmaktadir.

e Tasinabilir sayisal cihaz sahipligi ortani artmaktadir. Buna gore; anket yapilan
kisilerden %61’i diztistl bilgisayar, %39’u akilli telefon ve %17’si tablet sahibidir.

e Anket yapilan kigilerin %91’i sabit telefon, %89’u mobil telefon sahibi iken %80’i
her ikisine de sahiptir.

e Wi-Fi evde en ¢ok kullanilan internet erisim teknolojisi olurken ev diginda en ¢ok

mobil telefon kullanilmaktadir.
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e Fransa’da her 100 kisiden 81’i evinde internet baglantisina sahiptir ve bu internet
baglantilarinin %99’u genigbant baglantilardir. ADSL %89 orani ile en c¢ok
kullanilan erigim teknolojisidir.

e Evlerde kullanilan internet baglantilarinda Wi-Fi %53 ile en ¢ok kullanilan erigim
teknolojisi olurken, tablet, mobil telefon gibi cihazlarin evde kullaniminda bir artis
gorulmektedir. Bu cihazlari evde kullananlarin bir bolumu hicresel sebekeden
baglanirken, diger bir bolumu de Wi-Fi Gzerinden internete baglanmaktadir.

e Her 100 kisiden 63’0 her gun ev bilgisayari ile internete baglanmaktadir ve evde
internet baglantisina sahip olanlarin orani %77’dir.

e Internete tasinabilir cihazlarla baglananlarin orani %37 iken, insanlarin %43’(
hareket halinde internete baglanmigtir.

e internet kullanicilari haftada ortalama 15 saat internete baglanmaktadir.

e Bilgi ve iletisim teknolojileri is ve bos zaman arasindaki sinirlari da
bulaniklastirmaktadir.

e Is sahibi insanlarin %55'i isyerinde bilgisayara sahiptir ve bu insanlarin hemen
hemen timu igyerlerinde ayni zamanda internet erisimine de sahiptir.

e Isyerinde internet erisimine sahip kisilerin yarisi internet erisimini belirli dlciide
kisisel amaclarla da kullanmaktadir.

e Diger taraftan, kendine ait bilgisayari bulunan isgucinin %32’si evde yeni
teknolojileri kullanmaktadir.

e Is sahibi insanlarin %42’si yeni teknolojilerin is ve 6zel hayatlarinda daha iyi bir
denge saglamalarina izin verdigini belirtmektedir. Diger taraftan is sahibi insanlarin
%401 ise bilgi ve iletisim teknolojilerinin islerinin 6zel hayatlarini fazlasiyla

etkilemesine sebep oldugunu ifade etmektedir.

2. Genisgbant ve Siper Hizli Genigsbant Pazar Analizleri

ARCEP genigbant ve super hizli genigbant pazar analizlerine iligkin olarak 2014-2017

yillari arasinda uygulanacak olan taslak kararlarini kamuoyu gértusune agmistir.

So6z konusu taslak kararlar asimetrik regulasyonu 6ngérmekte ve bu taslak kararlarin
genisbant ve super genigsbant hizmetlerde sadece temel hizmet saglayici olan

Orange icin uygulanmasi s6z konusudur. Konuya iligkin dlizenlenmesi 6ngorilen
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pazarlar ise; sabit bir noktada toptan fiziksel sebeke altyapisina erisim (paylasimli ya
da tam aynistinimis erisim dahil), toptan genisbant erisim ve toptan kiralik hatlarin
sonlandirma segmentidir. Kamuoyu gorusu alinmasi sureci 8 Ocak 2014 tarihine

kadar devam edecektir.

1. Sabit Hat Saglayicisini Degistirme

italya diizenleyici kurumu Agcom, sabit hat saglayicisini degistirmek igin gerekli
tasima kodunu abonelerine saglamakta basarisiz olan Fastweb’e 180.000 avro para
cezasl uygulamistir. Sabit hat saglayicisini degistirmede kullanilan bu kod ayni
zamanda son kullanicilarin istemedidi hizmetlerin operatérler tarafindan aktive
edilmesini dnlemek amaciyla da kullaniimaktadir. Operatérlerin fatura, web sitesi,

interaktif sesli yanit sistemi veya musteri hizmetleri yoluyla kullanilabilir bir kodu kendi

abonelerine saglamalari gerekmektedir.

1. isve¢ Mobil Telekomiinikasyon Hizmetleri Pazari - 2013’iin ilk Yarisi

2013’'un ilk yarisinda, mobil ses ve veri hizmetlerinin son kullanici gelirlerinin toplami
14 milyon SEK (isve¢ Kronu)den fazladir. 2012'nin ilk yarisi ile karsilagtiriidiginda
%3’lUk artis gorulmektedir. Toplam gelirin %59’u hala ses hizmetlerinden gelmekle
birlikte mobil veri hizmetlerinden gelen payin %28e ¢ikmasi nedeniyle ses

hizmetlerinin payi dusmustur.
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4N (LTE) sebeke hizmetlerini kullanan abone sayisi énemli dlgiide artmistir. Onceki
yilin ayni donemi ile kiyaslandiginda 728.000 adet; Aralik 2012 sonundan bu yana da
572.000 artan abone sayisi 2013 Haziran ay1 sonunda 811.000’e ulagmisgtir.

Veri trafigi artmaya devam etmektedir. 2013’Un ilk yarisinda 124.700 terabayt veri
mobil sebekeler Uzerinden iletilmistir. Bu deger, 2012 ilk yarisinin %68 fazlasidir.
Gonderilen SMS sayisi %8 duserken, MMS sayisi %22 artmistir. 2013 ilk yarisinda
mobil sebekelerden giden ses trafigi %4 artarak 12,6 milyon dakika olmustur. Ayni
zamanda sabit sebekelerden giden ses trafigi %17 azalarak toplam giden trafigin

yaklasik %5 kadar azalmasina neden olmustur.

Fiber genigbant abone sayisi, 2012 Haziran sonu ile karsilastirildiginda 150.000
abone veya %16 artisla 2013 Haziran sonu itibariyle toplam 1,1 milyon olmustur.

Ayrica, toplam sabit genigbant abone sayisi yaklasik %2 artmistir.

Yuksek hiz i¢in talep bu donemde de Onemli bir ivme ile artis gostermistir. 2013
Haziran sonunda sabit genigsbant abone sayisinin %27’sine tekabul eden 840.000
abonenin indirme hizlari 100 Mbit/sn’dir. 2012’nin ilk yarisindan bu yana indirme hizi
30 Mbit/sn veya daha fazla olan mobil genisbant abonelerinin sayisi 2 milyondan 2,7
milyona yukselmistir. Bu gelisme, 4N aboneliklerinin 6nemli Olgide buyumesine

baghdir.

BlyUme orani dnceki donemlere gore daha dusuk olsa bile, fiberden IPTV, en ¢ok

artan geleneksel TV hizmetleri platformu olmustur.

PTS istatistik portalinda (www.statistik.pts.se); bireysel hizmet saglayicilar i¢in veriler

ve tablolarla yayinlanan rapordan istatistiklere yer verilmektedir.
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VAR
1. Ofcom’un Mobil Sektoriin Gelecegine iligkin Plan Caligmalari

Ofcom éniimiizdeki yirmi yillik siire icerisinde ingiltere’nin telsiz iletisim altyapisina
olan artan talebi karsilamak Uzere ne tur onlemler alinabilecegi konusunda detayl bir
plan hazirlamak Uzere ¢alismalara baslamistir. Bireysel ve is kullanicilarina pek ¢ok
fayda saglayacak c¢ok sayida yeni spektrum bandi gelecekte mobil genigbant

kullaniminda degerlendiriimek Uzere potansiyel aday olarak gosteriimektedir.

5N gibi mobil teknolojide yasanan yeni gelismeler ile birlikte daha gelismis mobil
sebekelerin kullanilmaya baglanacagi géz o6nunde bulunduruldugunda 2030 yilina

gelindiginde mobil veri kapasitesinin 25 kat artmasi beklenmektedir.

Artan kapasite ihtiyacinin en dnemli nedenleri olarak mobil cihaz ve uygulamalara
artan bagimliigin yani sira makineler arasi iletisim (M2M) iletisiminde yasanan
onemli artig da gosterilmektedir. M2M ulasim, saglik, enerji ve tarim gibi pek ¢ok
alanda topluma oldukca fayda saglamaktadir. Oniimiizdeki on yilin sonunda kiresel

olarak yaklasik 50 milyar cihazin internete bagl olacagi tahmin edilmektedir*.

Yasanan bu gelismeler ile birlikte spektrum kaynaklari sinirlh oldugundan Ofcom
spektrum kullanicilari yarari ile kit bir ulusal kaynak olan spektrumun etkin bir sekilde

kullanimi arasinda dengeyi saglamaya ¢alismaktadir.

Ofcom halen mobil veri kullanimi igin mevcut spektrumu artirmak Gzere c¢alismalar

yuratmektedir:

e 23 ve 3,4 GHz bantlan: Ofcom s6z konusu spektrum bantlarinin kamu
sektériinden alinip ticari kullanima acgilmasi i¢cin Savunma Bakanhgi ile

gorusmelerini surdurmektedir. Mobil genigbant i¢in uygun olan spektrum

! Konuya iliskin ayrintili bilgiye Internet of Things: How the Next Evolution of the Internet Is Changing
Everything, calismasindan ulasilabilmektedir.
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bantlarinin 2015-2016 yillarinda yapilacak spektrum ihalesi ile kullanima
acllmasi beklenmektedir. ingiltere’de halen spektrum kaynaklarinin yarisindan
fazlasi kamuda bulunmakta olup, Ofcom hukimet ile spektruma ticari erisimin

getirecei faydalar Uzerinde gériusmektedir.

700 MHz: Bu konuda henuz net bir karar alinmamis olmakla birlikte, Ofcom
sayisal karasal TV icin kullanilan s6z konusu bandin yeniden kullanimina
yonelik arastirmalarini surdirmektedir. Calismalar neticesinde 2018 yilindan
sonra mobil genigbant kullanimi igin gerekli olan temel spektrum ihtiyaci
karsilanmis olmakla birlikte tlketiciler sayisal karasal TV hizmetlerinden de

yararlanmaya devam edebilecektir.

Beyaz Alan (White Space): Onimuzdeki alti aylik siire igerisinde Ofcom
yaklasik yirmi organizasyonun katilimi ile “beyaz alan” teknolojisi igin yol
testleri  yurUtmeyi planlamaktadir.  $ehirlerin - durumlarini  inceleyen
sensorlerden yol kullanicilarina ve erigilmesi gug kirsal kesimdeki kullanicilara
dinamik bilgi saglayan pek ¢ok yenilikgi uygulama test edilecektir. S6z konusu
yeni hizmetler ile sayisal karasal TV yayincihiginda kullanilan frekanslarda yer

alan bosgluklar degerlendirilmis olacaktir.

Potansiyel Yeni Spektrum Bantlan Yukarida yer alan 6ncelikli alanlarin yani
sira uzun vadede mobil veri kullanimi i¢cin de ¢ok sayida spektrum bandi
belirlenmistir.

o ingiltere hiikimeti halen mobil genisbant kullanimini artirmak tzere 2,7
GHz radar bandinin 100 MHZ'inin spektrum kullanimi igin ayrilmasi
yonunde degerlendirmelerini surdlirmektedir.

o Ayrica halen uydu baglantilari i¢in kullanilan 3,6 GHz bandi da diger bir
potansiyel aday olarak gorulmektedir. Mobil hizmetlerin s6z konusu
bandi mevcut uydu baglantilari ile koordineli bir sekilde kullanmasi

planlanmaktadir.
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Ofcom Baskani Ed Richards, milyonlarca cihazin internete baglanmasi ve birbirleri ile
iletisim kurmasi sonucunda mobil veri ihtiyacinin giderek artacagini dile getirmis, bu
kapsamda spektrumun etkin kullanimi ve planlanmasi sayesinde telsiz altyapi
talepleri saglanarak dunyanin onde gelen sayisal ekonomilerinden biri olacaklarini

ifade etmistir.

2. 3N Kapsama Yukumlulagu

Ofcom ingiltere’nin 6nde gelen mobil telefon sebeke isletmecilerinin 3N kapsama

yukumlalUklerini yerine getirip getirmediklerini inceleyen bir rapor yayimlamistir.

2000 yilinda 3N lisanslar verildiginde isletmecilere nufusun %80’ini kapsama
yukimlalugu getirilmis, ardindan 2010 yilinda hikimet karari ile Ofcom bu
yukumlalugu nufusun %90’1 seviyesine yukseltmistir. EE, Three, O2 ve Vodafone bu
yukumlaligun 30 Haziran 2013 tarihine kadar karsilanmasi konusunda gorus birligine
varmistir. S6z konusu tarihin gegmesi ile birlikte Ofcom igletmecilerin yeni kapsama
yukimlaliguna saglayip saglayamadiklari konusunda incelemelere baslamistir.
Calismalar sonucunda EE, Three ve O2’nin yukumlulugu yerine getirdigi gorulurken,
Vodafone’'un %90 kapsama yukumluliginin %1,4’'Gnu karsilayamadiglr ortaya

cikmistir.

Vodafone ile yapilan goérismelerde igletmeci detayli bir plan sunarak s6z konusu
yukumlaligu 2013 yili sonuna kadar yerine getirecegini ifade etmistir. Bunun Uzerine
Ofcom herhangi bir yaptinmda bulunmamis, 2014 yili Ocak ayinda durumu tekrar

gOzden gegcirerek nihai kararini verecegini agiklamistir.

3. Ogrenme Engeli Olan Vatandaslar igin Yeni “Okumasi Kolay” Mobil Telefon
Rehberi

Ofcom, 6grenme engeli olan kullanicilar tarafindan kolayca anlagilabilecek yeni bir
mobil telefon kullanma rehberi yayinlamigtir. Resim ve sekiller kullanilarak basit ve
net ifadelerle mobil telefon kullaniminin anlatildigi rehberin ayni zamanda sinirli

ingilizce bilenler igin de oldukga faydali olacagi diisiiniiimektedir.
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Rehberde kisaca;

¢ Mobil telefon cihazlarinin turleri,

e Mobil telefon kullaniminin maliyeti ve 6deme yollari,

e Engelliler igin sunulan Ucretsiz hizmetler ve

e Sorunlar oldugunda basvurulacak kanallar hakkinda bilgilere yer verilmektedir.

5000 kopya basilan rehber sosyal hizmetler mudurlUklerine dagitiimigtir.

1. T-Mobile’nin Sabit Telefon ve Genigbant Hizmetleri Piyasasindan Cekilmesi

Hollanda T—Mobile bunyesindeki sabit telefon ve genisbant bolimunin miktari
aciklanmayan bir fiyata CDS Gruba satillacagi agiklanmigtir. T—Mobile tarafindan
mobil genisbant isindeki yliksek degerli firsatlara yogunlasma stratejisi dogrultusunda
satis yapilacaginin aciklanmasina ragmen, BMI tarafindan T-Mobil'in rakiplerinin
sundugu fiber ve kablo imkanlari karsisinda yaslanmis bakir sebekesiyle zorlanmasi
sonucundaki satisin Hollanda’nin sabit genisbant pazarinin olgun ve son derece
rekabetci dogasini yansittigi ifade edilmektedir. Satis sonucunda T-Mobil’e ait genis
IP ve ADSL altyapisi ile 270 bin civarinda abonenin CDS Gruba gecgecegi ifade

edilmektedir?.

2. Tele2 Sabit Telefon Hizmetleri

Hollanda’da 4G mobil sebeke kurmakta olan isve¢li isletmeci Tele2’nin abone
sayisindaki duslsun devam etmesi nedeniyle Hollanda’'daki sabit telefon
hizmetlerinden cekilmeyi dusindigu aciklanmistir. Bloomberg’in haberine gore;
isvec’li isletmecinin grup gelirlerinin %18’ini olusturan sabit telefon hizmetlerinin son

ceyrekte 210 milyon ABD dolari kazang elde ettigi, ancak firma CEO’su Mats

2 Detayli bilgiye http://www.telecomsinsight.com (Business Monitor, Issue 92) linkinden

ulasilabilmektedir.
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Granryd’in bir soyleside sirketin varliklarinin satilacagi yada sabit altyapinin hizli
internet erigsimi sunacak sekilde veya FTTH servisleri verecek sekilde iyilestirilecegdini
belirttigi ifade edilmektedir®.

/// _

1. KT Corp’un LTE-A Sebekesi

Kore Times, Guney Kore'li igletmeci KT Corp’un, LTE-A (Long Term Evolution-
Advanced) sebekesinin kapsaminin genigletimesinde onemli ilerleme kaydettigini
rapor etmistir. Halen Seul ve bir gok édnemli sehirde mevcut olan LTE-A hizmetinin

2013 yili sonuna kadar ulusal capta toplam 85 sehirde verilecedi belirtiimektedir®.

1. FCC ve Ugus i¢i Mobil Hizmetler

FCC’nin Kasim ay itibariyle Ucus I¢i Mobil Hizmetler igin diizenlemeler yapacagini
duyurmasi ve bu duzenlemelere yonelik taslak bir dokimani kamuoyuyla paylasmasi
konu hakkinda yogun bir tartisma baslatmis olup; Komisyonun bu konuda daha 6nce
belirledigi kurallarin degistiriimesi ve paylasilan dokimanin nihai hale getirilmesi igin

ilgili tm taraflarin yorum ve guncellemelerine ihtiya¢ duyulmaktadir.

Hi¢c kuskusuz duyuruya yonelik olarak verilen geribildirimlerim buyuk bir gcogunlugu

taslak duzenlemenin havayolu kullanan yolcularin ugus esnasinda ses gorusmesi

Detayll bilgiye http://www.telegeography.com/index.html linkinden ulasilabilmektedir.
Konuya iliskin detayli bilgiye
http://www.telegeography.com/products/commsupdate/articles/2013/11/26/kt-aims-to-complete-
nationwide-lte-a-rollout-by-end-2013/ linkinden ulasilabilmektedir.
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yapmasina olanak saglamasiyla ilgili kismina odaklanmaktadir. Cogu kimse bdyle bir
dizenlemenin hayata gecirilmesinin tek tarafli ve yuksek sesle konusma yapan
yolcularin yaninda oturan yolcular igin dayanilmaz sonuglara yol agacagini
dusunmekte ve boyle bir uygulama baglatimasinin pek saglikli olmayacagini

dusunmektedir.

Ancak FCC’nin taslak duzenlemesi kabin iginde ne tur bir hizmet sunulacagi
konusundaki kararin hizmeti sunan hava yoluna ait olacagina odaklanmaktadir. Hava
yollari ses hizmeti sunmak yerine halihazirda sunmakta olduklari Wi-Fi hizmetini
guglendirmeyi segebilecek olup bdylesi bir tercihin gegerli olmasi durumunda ugak igi
kablosuz genigbant hizmetlerinin guglendiriimesi saglanacaktir. Genigsbant hizmetinin
guclendirilmesi ugus ici kisa mesaj ve internet potansiyelini tetikleyerek rekabeti
arttiracak, artan rekabetse hava yolu endustrisinde hem biletlerde hem de genisbant

hizmetlerinde daha dusuk fiyatlara yol agacaktir.

Eder bir havayolu yolcularina ugus ici ses hizmeti sunmaya karar verirse bu hizmetin
kullaniminda FCC ve FAA’nin kurallari gecerli olacak, havayolu sirketleri de bu
kurallar 1s1ginda hizmeti en iyi ve en verimli bir sekilde nasil sunacaklarina kendileri
karar vereceklerdir. Butin bunlara ek olarak gelisen teknoloji hava yollarina ugakta
kullanilacak cep telefonlarini kontrol noktasinda daha buylk ve daha esnek imkanlar
sunmaktadir. Dolayisiyla hava yolu sirketinin ugusun hangi asamasinda neye
musaade edecegi yerdeki durumla karsilastirildiginda daha kolay kontrol edilebilir

gorunmektedir.

Bu noktada oOnemli olan hususlardan bir tanesi de yolcularin tercihlerini hangi
hizmetlerden yone kullanacag! ile ilgilidir. Eger vyolcular sesten ¢ok e-posta
gonderme, tweet atma ya da internette gezinme gibi hizmetleri talep ederlerse
havayolu ugaga sadece bu hizmetleri sunan teknolojileri entegre edip sundugu
hizmeti musterilerine gore sekillendirebilecektir.

Elektronik haberlesme konusundaki en etkin ve yetkin kurum olan FCC’nin gorevi
endustriyi nasil duzenleyecedine karar vermek ve daha o6nce yapilmig

dizenlemelerden giiniimiize hitap etmeyenleri varsa bunlari kaldirmaktir. Ugus igi
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Mobil Hizmetlerin yasak olmasi konusunda daha oOnceden belirlenmis kurallar
bugunun teknolojisi kullanildiginda herhangi bir anlam ifade etmiyorsa ve bu
hizmetler ugug guvenligi konusunda herhangi bir risk olugturmuyorsa FCC’nin gorevi
bu kurallari yeni teknolojiler i1siginda ve seffaf bir dizenleme slreci isleterek ya
kaldirmak ya da glncellemek olmalidir. Gincellenen kurallarin nasil uygulanacagi
veya FAA gibi havayollariyla ilgili diger otoritelerin belirledigi diger kurallarla uyumiu
bir halde nasil isletilecedi konulari FCC’nin degil havayolu sirketlerinin sorumlulugu

altinda olan konulardir.

Egder taslak duzenleme FCC tarafindan kabul edilirse bu glncelleme surecinin
sonunu degil baslangi¢g noktasini olusturacaktir. FCC havayolu sirketleri, ugus
gorevlileri, pilotlar, havayolunu tercih eden musteriler ve ilgili diger tim paydaslarin
hazirlanan taslak dokimani detayli olarak incelemesini ve s6z konusu paydaslarin
havayolunu tercih eden mausterilerin ugus esnasinda kablosuz genigbant
teknolojilerine erisimini arttirmak konusunda baslatilan bu sirece en verimli sekilde

katki saglamasini beklemektedir.”

2. Ulusal Kirsal Kesim Saglik Gunu

21 Kasim her yil ABD’de Ulusal Kirsal Kesim Saglik Gunu olarak kutlanmakta olup
FCC de bu 6nemli giinde kirsal kesimde saglik hizmeti saglayan ve hayat kurtaran
tum saglik gorevlilerini kutlamakta ve bu insanlarin iglerini daha iyi yapabilmeleri igin
genisbant teknolojilerinin daha etkili olarak nasil kullanilabilecegi konusundaki soruya

cevap aramaktadir.

Genigbant erigimli saglk bilisimi teknolojileri fiziki olarak ulagimin gergekten de ¢ok
zor oldugu kirsal kesimlerde kritik bir énem tasimaktadir. Ne yazik ki bu tdr
teknolojilerin gelistiriimesi, hayata gecirilmesi ve saglikh bir sekilde devam ettiriimesi
yolunda yapilan yatirimlari arttirmak sanildigi kadar kolay olmamaktadir.

° Konuya iliskin detayli bilgiye http://www.fcc.gov/blog/fcc-and-inflight-mobile-wireless-services

linkinden ulasilabilmektedir.
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Bu zorluklarin Ustesinden gelme noktasindaki en onemli kaynaklardan biri de
FCC'nin Kirsal Kesim Saglk Programidir. S6z konusu program Saglk
Bagdlanilabilirligi Fonu adi altinda bir fona sahip olup, bahsi gegen fon saglik hizmeti
sunucularindan (SHS) uygun olanlarin gerekli telekominikasyon ve genisbant
altyapisina daha kolay erisebilmesine yardimci olmaktadir. Programin temel amaci;
kirsal kesimde yasayan hastalara sunulan saglik hizmetinin uygun SHS'ler
araciligiyla telekomuinikasyon ve genisbant altyapisi kullanilarak guglendirilmesidir.
Kirsal Kesim Saglik Programinin yillik ortalama fon miktari 400 milyon ABD dolarini

bulmaktadir.

FCC’nin Kirsal Kesim Saglk Programi ile Ulke g¢apinda uygun saglik hizmeti
sunucularindan binlercesi baglanilabilirligini arttirmakta ve saglik alanindaki
teknolojileri mevcut yapilarina entegre ederek;
e Ogzellikle fiziki ulasimin zor oldugu alanlarda saghk hizmetleri ve tibbi
deneyimlerini arttirmakta;
e Elde edilen verileri verimli bir sekilde kullanarak hastalarin daha iyi saglk
hizmeti almasini temin etmeye yonelik stratejiler gelistirmekte;

e Saglk alanindaki verimi arttirarak yapilan gereksiz harcamalari dugtirmektedir.

FCC bu konuda bir diger federal otorite olan Amerikan Saglik ve insan Hizmetleri
Bakanligiyla koordineli ¢aligmakta ve kirsal kesimdeki saglik hizmeti sunucularin
mevcut fondan en verimli bir sekilde yararlanmasini temin etmeye gayret gostererek
topluma sunulan saglik hizmetinin kalitesinin arttirlmasi yoninde onemli bir gorev

Ustlenmektedir.®

6 Konuya iliskin ayrintili  bilgiye http://www.fcc.gov/blog/fcc-celebrates-national-rural-health-day

linkinden ulasilabilmektedir.

SAD Geligmeler Biilteni Kasim 2013 [14/33]


http://www.fcc.gov/blog/fcc-celebrates-national-rural-health-day

2. ULUSLARARASI KURULUSLAR/BIRLIKLER

Avrupa Elektronik Haberlesme Duzenleyicileri Grubu (BEREC) 2010 yilinin Ocak

ayinda aktivitelerine baslamis ve 2011 yili icerisinde Avrupa Duzenleyiciler

Grubu’'nun vyerini alarak tamamen fonksiyonel hale gelmisti. BEREC'’in baslica

gorevleri;

e Duzenleyici Kurumlar arasinda ortak yaklasimlari belirlemek, en iyi uygulamalari
one cikarmak ve AB duzenleyici gergevesinin uygulanmasina yonelik rehberler
olusturmak,

e Talep eden dizenleyici kurumlara yardimci olmak,

e Spesifik dlzenleyici konulara iliskin Komisyon’un taslak kararlari, tavsiyeleri ve
rehberlerine gorus olusturmak

olarak siralanabilir.

1. Ficora’nin Sabit Sonlandirma Piyasasina iligkin Taslak Diizenlemesi

AB Komisyonu, Finlandiya’da sabit bir noktadan arz edilen ve bireysel kamu telefon
sebekelerinde sonlanan g¢adrilar pazarina (Pazar 3) iliskin taslak duzenlemenin, ic
pazar igin bir engel olusturacagl konusunda ciddi supheleri bulundugunu; Finlandiya
dizenleyici otoritesi FICORA ve BEREC’e iletmistir.

BEREC gorev ve sorumluluklar ¢gercevesinde AB Komisyonu tarafindan ifade edilen

stphelerin yerinde olduguna iliskin gorus bildirmistir.

2. BnetzA’'nin Sabit Telefon Hizmetleri Piyasasina iligkin Taslak Diizenlemesi

AB komisyonu, Almanya’da bireysel ve bireysel olmayan tuketicilerin sabit bir
noktadan kamu telefon sebekesine erisimi (Pazar 1) Gzerindeki mevcut yukimlikleri
kaldiran taslak dizenlemenin, gerceve direktife ve detaylandiriimasi gerekirse madde
16(2)’ye aykiri oldugu konusunda ciddi supheleri bulundugunu; Almanya dizenleyici

kurumu BNetzA ve BEREC’e iletmistir.
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BEREC gorev ve sorumluluklari ¢ergevesinde AB komisyonu tarafindan ifade edilen

suphelerin yersiz olduguna iligkin gorus bildirmistir.

<) I

Ekonomik Kalkinma ve isbirligi Orgitli (OECD), ikinci Diinya Savasi’'ndan sonra

kalkinma ve yardimlagsma amaciyla kurulmug bir ekonomik isbirligi orgutudur.
Halihazirda Ulkemizin de udyesi oldugu OECD’nin 34 Uyesinin buyuk c¢ogunlugu
gelismis ve serbest piyasa kapitalizmini benimsemistir. Esas olarak OECD ye
ulkelerden topladigi verileri analiz ederek Uyelerinin ekonomik durumunu izlemekte
ve ekonomik alanda politika 6nerilerinde bulunmaktadir. Bu gercevede, duzenleyici
reform, bilim ve teknoloji, internet, rekabet gibi konular OECD’nin ilgilendigi alanlar

arasinda yer almaktadir.

1. Ortadogu ve Kuzey Afrika’da Diizenleyici Reform: Ekonomik Biyumeyi

Artirmak icin Diizenleyici Politikalarin Uygulanmasi

OECD Kasim ayinda Ortadogu ve Kuzey Afrika'da Diizenleyici Reform: Ekonomik
Biyitmeyi Artirmak icin Diizenleyici Politikalarin Uygulanmasi bashkl bir rapor
yayimlamistir’. Rapora gére Ortadogu ve Kuzey Afrika (Middle East and North Africa
- MENA) dlkeleri bir sireden beri dizenleyici reform c¢abalarini yarurlige
koymuslardir. Rapor kapsaminda ekonomik blylime ve sosyal refahi destekleyen
dluzenleyici reform politikalari, igsizligin azaltiimasi ve istihdam yaratilmasi acgisindan
onemli oldugunun alti gizilmektedir. Ayrica, duzenleyici politikalarin olusturulmasi ve
yurutilmesi surecinde toplumun tum katmanlarini icerecek sekilde sivil toplumun

dahil edilmesi arzusu da raporda yer almaktadir.

OECD’ye gore 2009 tarihli OECD Duzenleyici Kalite Dokiimani ve 2012 tarihli OECD

Diizenleyici Politika ve Yonetisim Konseyi'nin Politika Onerileri baslkli dokimanlar

! http://www.oecd-ilibrary.org/governance/regulatory-reform-in-the-middle-east-and-north-

africa_9789264204553-en
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MENA Ulkeleri 0zelinde duzenleme Kkalitelerini artirmalari icin bir c¢erceve
saglamaktadir. Bununla birlikte, OECD her Ulkenin kendi 6zel sartlarina dikkat
cekerek herkesin kendi durumuna Ozel politikalar izlemesi gerektiginin de altini
cizmektedir. Diger bir deyisle, tum ulkeler i¢in bir oérnek politika onerisi s6z konusu
degildir. Rapor kapsaminda Bahreyn, Misir, Urdiin, Libnan, Moritanya, Fas, Filistin
ve Tunus OECD’nin duzenleyici politika ¢cergevesi olan;

e Esas politikalar,

o Sistemler, surecler ve aletler,

o Aktorler, kurumlar ve kapasite

acisindan incelenmektedir. Rapor kapsaminda yer verilen bulgular ve duzenleyici

reform politikalarinin dnandeki guglikler asagida 6zetlenmektedir:

e MENA lUlkeleri gesitli diizenleyici reform girisimlerinde bulunmaya baslamislardir.
Ancak, duzenleyici politika bu Ulkeler i¢in hala gok yeni bir kavramdir.

e MENA llkeleri dizenlemeye iliskin butliincll bir yaklasima ve politikaya sahip
degillerdir. Agik ydnetim ve bireysel dlzenleyici reform gibi bazi dnemli politikalar
uygulanmaya baslansa da bu Ulkelerde genel olarak dizenlemeye yonelik
gerceveyi saglayan esas politika yoktur.

e Uygulanan duzenleyici reform politikalari daha ¢ok var olan duzenlemeleri
basitlestirmeye yoneliktir. Bu tlkeler i¢in duzenleyici etki analizi hala ¢ok yeni bir
dlzenleyici sistem, sure¢ ve aractir. Sadece birka¢ Ulke uygulamaya baslamistir.
Karmasik bir dizenleyici etki analizi yontemi, bu sistemi ilk uygulayacak Ulkeler
acgisindan uygun degildir. Duzenlemelerin etkilerinin ardil analizi, iletisim stratejileri
ve duzenleyici kurumlarin denetleme ve kararlari uygulatma kapasitesine
odaklanan reformlar gibi diger duzenleyici yonetim sistemleri heniz uygulanmaya
baglanmigtir.

e incelenen MENA lilkeleri arasinda dizenleyici reform programlarini uygulamaya
donuk kurumsal mekanizmalar farkliik arz etmektedir. Aktorler, kurumlar ve
kapasiteler ilgili Glkelerin ekonomi-politik yapilarina bagimhdir. OECD’ye gore
kendi Uye Ulke deneyimleri reformlarin basariya ulasmasi agisindan diuzenleyici
politikay! koordine eden, uygulayan, uygulamayi izleyen ve degerlendiren merkezi
bir organizasyonu anahtar kurumsal mekanizma olarak 6n plana g¢ikarmaktadir.

Ancak MENA bodlgesinde boyle bir kurumsal mekanizma mevcut degildir.
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e MENA dulkeleri duzenleyici reform programlarina baslayali henuz bir kag¢ yil
olmustur. Ancak OECD deneyimine goére toplumun bu reformlardan yarar
saglayabilmeye baglamasi uzun yillar almaktadir.

e OECD’ye gobre secilen bazi alanlarda uygulanacak keyfi ve izole dizenleyici
reform programlarindan ziyade kapsayici ve sistematik bir yaklasimin
benimsenmesi bu politikalardan beklenen yarari artiracaktir.

e Duzenleyici reform girisimleri paydaslara acgik bir gsekilde yurutilmelidir.
Paydaslarin goérusleri hem taslak dizenlemelerin iyilestiriimesi i¢in bir firsat hem
de taslak duzenlemeler ile amaglananin paydagslara anlatilmasi agisindan bir firsat

olarak gorulmelidir.

3 1
1...-____&1"'

Birlesmis Milletler’in bilgi ve iletisim teknolojileri alanindaki uzmanlik kurulusu olan

ITU'nun genel merkezi isvigre/Cenevre’de bulunmakta olup, diinya genelinde 12
bolge ve alan ofisi bulunmaktadir. 1865 yilinda Uluslararasi Telgraf Birligi olarak
kurulan s6z konusu kurulusun kurucu Uyeleri arasinda ulkemiz de yer almaktadir. 193
uye ulkesi bulunan ITU’nun en dnemli karar organi ITU Konseyidir ve ulkemiz, 2002

yilindan bu yana Ust Uste 3 donemdir Konsey uyeligi gorevini yuratmektedir.

1. GCI (Global Cybersecurity Index) Projesi

ITU, Gye Ulkelerin siber guvenlik durumlarinin karsilastirilabilmesi amaciyla, ABI
Research firmasi ile GCI projesi Uzerinde g¢alismaktadir. ITU'nun siber gavenlik ve
BiT uygulamalari birimlerinin koordinesinde yiiriitiilen projede, Ulkelerin siber
guvenlik konusunda gelistirdikleri yasal duzenlemeler, teknik dizenlemeler, insan
kaynaklarinin gelistiriimesi ve ulusal-uluslararasi igbirligi hususlari dikkate alinacagi

belirtiimektedir.
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S6z konusu c¢alismada siber guvenlik konusunda basarili sonuglara ulasmig ulkelerin
stratejilerinin  ve uygulamalarinin tanitilarak, gelismekte olan Ulkeler yardimci

olunmasi hedeflenmektedir.

=

ICANN

internet Tahsisli Adlar ve Sayilar Kurumu ICANN; IP adreslerinden ve alan adi
sistemi (Domain Name System - DNS) kok sunucularinin igletiimesinden sorumlu;
internetin istikrarh, gavenli ve birlikte ¢alisabilir bir bicimde strdUrilmesi icin ¢calisan,
kar amaci gutmeyen bir kurulustur. ICANN’nin Uyeleri tim dinyaya dagiimis teknik,
ticari, kamu, akademik kokenli taraflar ve kullanicilar olmak tGzere gesitli ilgi alanlarina
sahip gercek ve tuzel kisilerden olugsmaktadir. 1998 yilinda ABD Hukumeti ile
imzaladigi s6zlesme kapsaminda ICANN'nin baglica gorevleri arasinda;

e Internete diinya capinda baglanilabilirligin korunmasi igin gerekli olan teknik

parametrelerin belirlenmesi ve koordinasyonu,
e |P adres uzayinin dizenlenmesi ve idaresi,
e  DNS’nin igletiminin strduridlmesi ve DNS’ye hangi durumlarda birinci derece alan

adlarinin eklenecegdi konusunda politikalar gelistiriimesi

bulunmaktadir.

ICANN, DNS'’nin isletiimesinde kritik rol oynayan teknik hizmetlerin yerine getirilmesi
ve IP adres tahsislerinin denetlenmesi gérevlerini internet Tahsisli Sayilar Kurumu

(Internet Assigned Numbers Authority - IANA) vasitasiyla yerine getirmektedir.

1. WHOIS internet Sitesinin Deneme Siiriimii

WHOIS rehberlik hizmeti birgok kurulug ve birey tarafindan kullanilan, bir internet
sitesinin alan adinin kime ait oldugu, alan adinin ne zamana kadar o kigiye tahsisli
oldugu gibi bilgilere erigilmesini saglayan bir hizmettir. A yoOneticileri, kayit
operatorleri, alan adi sahipleri, devletler, tuketici gruplari ve uluslararasi internet
toplulugu WHOIS rehberlik bilgisinin ne kadar énemli oldugunu bilmektedir. Alan adi
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sahiplerinin 6grenilmesinin yani sira, WHOIS bilgileri ag yodneticilerine sistem
problemlerini bularak ¢6zme ve internetin kararlihiginin korunmasina yardimci
olmaktadir. WHOIS bilgisi sayesinde, alan adlarinin elverisliligi tespit edilebilmekte,
istem disi mesaj ve dolandiricilik ile mucadele edilmekte, marka ihlali tespiti
yapilmakta ve alan adi sahiplerinin hesap verebilirligi iyilesmektedir. WHOIS bilgisi
zaman zaman yasadigl icerik yayimlayan ya da oltalama ile ugrasan alan adi

sahiplerinin takibinde kullaniimaktadir.

Toplulugun o6nerileri dogrultusunda, hesap verebilirik ve seffaflik konularinin
iyilestiriimesi icin ICANN WHOIS rehberlik hizmeti ¢alismasinin ilk fazi kapsaminda
acilan internet sitesinde (whois.icann.org) mevcut alan adlarini kayit ettirenlerin
WHOIS bilgisine nasil erisilebilecedi konusunda acgik ve anlasiimasi kolay bir sekilde
bilgi verilmektedir. Ayrica, yeni internet sitesi veri dogrulugu konusu ile ilgili taraflarin
haberdar edilmesini kolaylastirmaktadir. Topluluk Uyelerine, deneme surimu olan
siteyi ziyaret etmeleri ve yorumlarini iletmeleri konusunda davette bulunulmaktadir.
Sitenin daha iyi hale getiriimesi icin; ICANN calisanlari ve tasarim ekibinin tim
yorumlari ve Onerileri dikkate alacagi belirtimektedir. Bu yeni site, tim WHOIS
bilgilerinin merkezilestirildigi bir yer olacaktir. Daha once bir¢ok internet sitesinde
daginik olarak yer alan WHOIS bilgisini anlamak ve yorumlamakta oldukg¢a gugluk
cekilmekteydi. Calismanin ikinci fazinda ICANN, Ocak 2014 itibariyle arama

fonksiyonu da eklenmis internet sitesini kullanima sunmayi hedeflemektedir.

ICANN’in kayit operatorleri ile yapmakta oldugu “Taahhutlerin Dogrulanmasi”
(Affirmation of Commitments) anlasmasi; ICANN’in “glincel, kisitsiz, tam ve dogru
WHOIS bilgisine halkin erigebilmesi’nin teminini gerektirmektedir. Ayrica anlasma,
WHOIS politikasinin etkinliginin hukuki yaptinmlarin ihtiyaclarini karsilamasi ve
tuketici glvenini tesvik etmesi agisindan degerlendiriimesi igin her ¢ yilda bir gdzden
geciriimesi ve dedgisikliklerin uygulanmasi gerektigine isaret etmektedir. Bu yeni
internet sitesi son gdézden gecgirme panelinde sunulan onerilerin sonucu olarak ortaya

cikmistir.®

Konuya iligkin ayrintih  bilgiye http://www.icann.org/en/news/announcements/announcement-
04nov13-en.htm linkinden ulasilabilmektedir.
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2. Kotilye Kullanim Konusunda Calisma

Carnegie Mellon Universitesi tarafindan yiritilmekte olan galisma ile WHOIS jenerik
Ust dizey alan adlari temas noktasi bilgilerinin ne derece kétlye kullanildigi (gTLD
(Generic Top-Level Domain, Jenerik Ust Dizey Etki Alani) kayitlarinin alinmasi
sirasinda alinan bilgilerin kullanilarak; istem disi posta, oltalama, kimlik bilgisinin
¢alinmasi veya veri galinmasi) arastiriimaktadir. ICANN toplulugu; en ¢ok kullanilan
kotuye kullanim turlerini belirlemek, toplulugun kotiye kullanilan iletisim bilgileri
hakkindaki endigelerini belirlemek ve kotuye kullanimlarin azaltiimasi igin olgutler
gelistirmek gibi amaglarla bu c¢alismanin sonuglarina ihtiyag duymaktadir.
Calismanin sonuglarinin ayrica ICANN’in gelecekte yapacagi politika gelistirme

stireclerine katkida bulunacag belirtiimektedir.®
3. internet Yonetiminin Gelecegi Konusunu irdelemek igin Ust Diizey Panel

Devlet, sivil toplum, 6zel sektor, teknik topluluk ve uluslararasi kuruluslar gibi genis
yelpazede paydaslardan olusan kiiresel bir grup, Kiiresel internet isbirliginin Gelecegi
konulu bir Panel olusturmustur. Panelin ilk toplantisi 12 Aralik 2013, Londra’da

gerceklestirilmigstir.

internet yénetimi meselesine odakli, cok paydasli yaklasimi benimsemis olan Panel,
2014’Gn baslarinda kamuoyu gorusune agilacak olan yuksek duzeyli bir rapor
¢cikarmayi planlamaktadir. Rapor, kiuresel internet igbirliginin temel prensiplerini, bu
isbirligi icin Onerilen c¢erceveleri ve ilerleyen suregte internet ydnetiminde
karsilasilacak zorluklar igin bir yol haritasini igerecektir. Grubun bagkanligini Estonya

Cumhurbagkani Toomas llves yurutmektedir.

ICANN, Panelin sekreteryasini ve lojistik destegini strdirecektir. ICANN, Panelin ilk
asamada katalizorlugunu Ustlenmis, genis kapsamli ve karmasik konularin kuresel
olarak genis capli bir grup tarafindan ele alinmasi gerektigini belirtmistir. ICANN,

Panelin olusturulmasindaki temel sebebin, sorumluluklari diginda kalan meseleleri

o Konuya iligkin ayrintili bilgiye (http://www.icann.org/en/news/public-comment/whois-misuse-27nov13-
en.htm) linkinden ulasilabilmektedir.
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irdelemeye yonelik olan baskilar olarak gostermistir. ICANN, Paneli gelistirmek icin
birgok kurulusa danismistir. Uyeler, bdlgesel olarak paydaslarin genis kesitinin temsil
edilebilecegi sekilde secilmigtir. Panel Gyelerinin faaliyetleri kuruluglarindan bagimsiz

olacaktir.

4. 1IGO ve INGO Tanimlayicilarinin Tum gTLD Politika Gelistirme Sureglerinde

Korunmasi Konusunda ICANN Kuruluna Oneriler

IGO (International Governmental Organizations, Huklimetlerarasi Kuruluglar) — INGO

(International  Non-Governmental Organizations, Uluslararasi Sivil Toplum

Orgutleri) politika gelistirme siireci galisma grubu GNSO (Generic Names Supporting

Organization, Jenerik isimler Destekleme Kurulusu) Konseyine raporun son halini

sunmustur. ICANN tiztugine goére, ICANN Kuruluna sunulmadan o6nce rapor

kamuoyu gorusune aciimistir. Bundan sonra gelen gorugler ile birlikte raporun son

hali ICANN Kuruluna sunacaktir. Raporda;

e Mevcut gTLDlere nasil basvurulabilecegi, kabul edilen gTLD’lerin ne asamada
oldugu,

e Koruma talep eden kuruluglarin tam adi ve kisaltmalari,

e Ingilizce disindaki dillerden olup korumaya tabii olan tanimlayicilarin terciimesi,

e Atanmasi uygun olmayan dizilimler olarak gosterilen tam adlarin en Ust diuzey
rezervasyonu,

e Kayit Kurumlari Anlagsmalari kapsaminda kalan ikinci dizey tam adlarin
rezervasyonu,

e 90 gun sureyle rezerve edilmemis tam ad ve kisaltmalar igin ticari marka veri
tabanina erigim,

e UDRP ve URS sitregleri gibi koruma mekanizmalarina IGO ve INGO erisimi,

e GNSO onerilerinin uygulanip uygulanmayacagi konusunda “Uygulama ve Gozden
Gecirme Takimi’nin olusturulmasi

gibi konular ele alinmaktadir. 27 Kasim 2013’te goruse agilan rapor 18 Aralik 2013

tarihine kadar kamuoyu gorusune agik olacaktir.*°

10 Konuya iligkin ayrintili  bilgiye (http://gnso.icann.org/en/issues/igo-ingo-final-10nov13-en.pdf)

linkinden ulasilabilmektedir.
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Avrupa Sebeke ve Bilgi Guvenligi Ajansi ENISA; Avrupa Birliginin, Avrupa Birligi
uyesi devletlerin ve 6zel sektorin sebeke ve bilgi glvenligi problemlerini 6nleme,
adresleme ve bu problemlere cevap verme kabiliyetlerini gelistirmek icin kurulan bir
uzmanhk kurulusudur. ENISA; Gye ulkelere siber glvenlik konusunda tavsiyelerde
bulunmakta, veri analizi yapmakta, farkindaligi arttirmakta ve kamu ile 6zel sektor

arasinda igbirligini destekleyici faaliyetlerde bulunmaktadir.

1. Kisisel Verilerinin Giivenligi Konusunda Tavsiye Edilen Kriptografik Olgiitler

Kisisel Verilerinin Glvenligi Konusunda Tavsiye Edilen Kriptografik Olgltler konulu
dokiman, veri kontrolori tarafindan yasal olarak alinan hassas ve/veya Kisisel
verilerin muhafazasi i¢in alinacak koruma odlgitlerini ele almaktadir. Bu kapsamda,
temel bilgi guvenligi bilgisine sahip olan bilgi teknolojisi kullanicilarinin Kisisel
verilerini korumak icin ne tur kriptografik teknikleri uygulayabilecekleri konusunu
tartismaktadir. Ayrica, AB Uye devletler ¢capinda hassas ve/veya Kkisisel verilerin
korunmasi konusundaki ¢abalarda ihtiya¢ duyduklari minimum gereksinim duzeylerini
adreslemektedir. Bu dokiiman, ENISA tarafindan baska bir calismada yayimlanan;
algoritmalar, anahtar olguleri, parametre ve protokoller gibi teknik oneriler seti ile

bitinlik arz etmektedir.'*

2. Kamu Bulutlarinin Givenli Bir Sekilde Gelistirilmesi i¢in iyi Uygulamalar

Kilavuzu

Kamu Bulutlarinin Guvenli Bir Sekilde Gelistiriimesi igin iyi Uygulamalar Kilavuzu adli
raporda, ENISA Uye devletlerin igletimsel kamu bulut altyapilarini belirlemekte ve
Avrupa’da kamu sektorunde bulutun benimsenmesi konusundaki cesitliligin altini

cizmektedir. ENISA; ulusal bulut stratejisinin ayrintili bir bigcimde hazirlanmasi ve

1 Konuya iliskin ayrintih bilgiye (http://www.enisa.europa.eu/activities/identity-and-

trust/library/deliverables/recommended-cryptographic-measures-securing-personal-data) linkinden
ulasilabilmektedir.
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uygulanmasi, mevcut engellerin anlasiimasi, bu engellerin asilabilmesi i¢in ¢ozumler
uretilmesi ve tum uye devletler igin ortak gereksinimler kimesi olugturmaya yonelik

adimlar atilmasi gibi konularda (iye devletlere yardimci olmayi amaglamaktadir.*?
3. Ulusal Duizeyde Risk Degerlendirmeleri Raporu

Ulusal Duzeyde Risk Degerlendirmeleri Raporu, Nisan ve Ekim 2013 aylari arasinda
yurutulen siber guvenlik igin ulusal duzeyde risk degerlendirmesi ve tehdit
modellemesine yaklasimlarin analizine dayanmaktadir. ENISA, genis kapsamda
beklenmedik durumlara iliskin ulusal planlama uygulamalarinin (national contingency
planning practices - NCP) daha iyi hale getiriimesini amaclayan; ulusal dizeyde risk
degerlendirmesinin  olusturulmasi i¢cin kanit tabanli bir ydntem gelistirmeyi
hedeflemektedir. Bu rapor, AB Uyesi devletlerin kritik bilgi ve haberlesme teknolojileri
hizmetleri ve altyapilarinin zafiyetlerini azaltmak ya da ortadan kaldirmak igin ulusal
risk degerlendirmelerini rasyonellestirmelerine yardimci olacaktir. Sonug olarak,
herhangi bir ulusal dizeyde risk degerlendirmesi sonuglarinin anahtar karar vericilere
dogru zamanda ulasmasini temin etmek icin farkli Glkelerde siber guvenlige ulusal
yaklagim anlayisi ve risk kararlarinin nasil alindigi konulari buyuk ©6nem arz

etmektedir.

Ulusal diizeyde risk degerlendirmelerinde birgok cesit yaklasim ve farkli dizeyde bilgi
birikimi bulundugu bilinmektedir. Siber alanda riskin anlasiimasinin karmasikligina
bagh olarak nicel araclarin tercih edildigi gorulmektedir. Uygulamaya iliskin
onkosullara bagli olarak, risk degerlendirmesi ortak yontemler kimesi kullanilarak ya

da daha iyi dagitilmis bir tarzda gercgeklestirilebilmektedir.

Ulusal duzeyde risk degerlendirmesinde metodoloji ve yaklasim cesitliligi ile kamu-
Ozel isbirliginin karmasikhdlr da s6z konusudur. Beklendigi gibi, bircok Ulke ulusal
duzeyde risk degerlendirmesi programlarinda digerlerinin tecribesinden ders
cikarmaya calismaktadir. Bazi Ulkeler de; tehditler, paydaslarin daha etkili katilimi ve

12 Konuya iligkin ayrintili bilgiye (http://www.enisa.europa.eu/activities/Resilience-and-ClIP/cloud-
computing/good-practice-guide-for-securely-deploying-governmental-clouds) linkinden
ulasilabilmektedir.
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daha iyi ulusal CIIP (Critical Information Infrastructure Protection, Kritik Bilgi

Altyapisinin Korunmasi) gergeveleri de dahil olmak Uzere odaklanacaklari oncelikleri

belirlemislerdir.

Toplanan verilerin analizine dayanarak raporda sunlar onerilmektedir:

1.

Uye devletler karsilastiklari siber tehditleri, riskleri ve bunlarin topluma
etkilerini daha iyi anlamalidir.

Uye devletlere, NIS (Network and Information Security, Ag ve Bilgi Glivenligi)
olay yonetim ve isbirligi plan ve prosedurleri yasam dongusunu ulusal risk

degerlendirmeleri ile butunlestirmeleri tavsiye edilmektedir.

3. Uye devletler kamu-ozel sektér diyalogu ve bilgi paylagimini genigletmelidir.

4. Adim adim ulusal risk de@erlendirmelerinin nasil gelistirilecegini, test

edileceqini ve surdurulecegini gosteren kullanigh bir kilavuz gelistiriimelidir. Bu
kilavuza, kendi ulusal risk degerlendirme Programlarinin erken safhalarinda
olan ulkeler tarafindan 6nculik edilmelidir. ENISA veya baska bir uluslararasi
kurulus bu faaliyeti kontrol edecek taraflar olmalidir.

AB capinda; Uye devletlere ulusal risk degerlendirmelerini olustururken
yardimci olacak senaryolar katalogu hazirlanmalidir. Bu katalogun, tehdit
manzarasi ve olay raporlama konusunda ENISA tarafindan yurutilen ¢alisma
esas alinarak hazirlanabilecegi belirtiimektedir.

AB siber ulusal dizeyde risk degerlendirmeleri uygulayicilar toplulugu
tarafindan Avrupa Komisyonunun NIS Platformu cercevesi gibi bir bilgi
paylasimi platformu olusturulmali ve glglendirilmelidir.

Avrupa Komisyonunun NIS Platformu kapsaminda ve ENISA tarafindan
organize edilen diger faaliyetlerde; sinir gtvenligi, finansal hizmetler, havacilik
ve kamu sagligi gibi karmasik sinirlar arasi riskleri degerlendiren risk analizi

uzmanhgi diger alanlarla paylasilmalidir.*®

13

Konuya iligkin ayrintili  bilgiye (http://www.enisa.europa.eu/activities/Resilience-and-ClIP/cyber-

crisis-cooperation/nis-cooperation-plans/nira-analysis-report) linkinden ulasilabilmektedir.
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4. Bilgisayarl Olaylara Miudahale Ekipleri Arasinda Tehdit Verisi Degisiminin

Giiglendirilmesi igin Coziimler

ENISA tarafindan yayimlanan Bilgisayarli Olaylara Mudahale Ekipleri Arasinda
Tehdit Verisi Degisiminin Giiclendiriimesi icin Céziimler adli raporda, “sayisal yangin
ekipleri” (Computer Emergency Response Team, CERT ler) arasinda veri degisiminin
nasil daha kolay ve daha iyi hale getirilebilecegi anlatiimaktadir. ENISA, bilgi
paylasiminin iyilestiriimesinin mevcut ¢dzimlerin ve standartlastirma c¢abalarinin
uzerine kurulmasi gerektigini, ancak bu durumda birlikte c¢alisabilir olabileceklerini
belitmektedir. Raporun odak noktasi, 6zellikle Avrupa’daki ulusal/kamusal CERT ler
arasinda tehdit ve olay bilgilerinin degisimi ve tecribelerin paylagiimasidir. Raporun
amaci;

e Avrupa CERTleri arasindaki mevcut haberlesme ¢ozimlerinin ve
tecrubelerinin analizinin yapilmasi,

e Ulusallkamusal CERTlerin, Avrupa’daki eslenikleri ve diger ulkelerdeki
CERT’ler ile tehdit istihbaratini sinirlayan islevsel ve teknik bosgluklarin
belirlenmesi,

e Mevcut ¢ozumlerle birlikte c¢aligabilir, daha iyi bir haberlesme icin temel

gereksinimlerin tanimlanmasi

olarak 6zetlenmektedir.'*

5. AB’de Giivenlik Sertifikasyon Uygulamalar-Bilgi Giivenligi Yonetim

Sistemleri: Vaka incelemesi

AB’de Guvenlik Sertifikasyon Uygulamalari-Bilgi Glvenligi Yonetim Sistemleri: Vaka
incelemesi raporu, gizlilik sertifikasyonlari ve Avrupa'daki eDevlet sertifikasyonu
Uzerine bir ¢ergevenin benimsenmesi icin bir girdi olugturmayi hedeflemektedir. AB
Uye devletler arasinda gizlilik ve eDevlet hizmetlerinin sertifikasyonuna
uygulanabilecek guvenlik sertifikasyonlarinin gesitli yonleri hakkinda o6neriler

cikarmak igin esas teskil edebilecek ¢ok sayida BT guvenlik sertifikasyon semalari

14 Konuya iligkin ayrintil bilgiye (https://www.enisa.europa.eu/activities/cert/support/data-sharing)
linkinden ulasilabilmektedir.
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bulunmaktadir. Bu c¢alisma, Bilgi Guvenligi Yonetim Sistemi sertifikasyonun

odaklanmistir.*®

1. 83 lilkede 222 LTE Sebekesi

GSA (The Glogal Mobile Suppliers Association, Kiresel Mobil Tedarikgiler Birligi)
tarafindan 83 Ulkede 222 LTE sebekesinin ticari olarak hayata gecirildigi, 2013
sonunda bu sayinin 260’1 bulacagi ifade edilmektedir. Konuya iligkin olarak agiklama
yapan GSA Baskani Alan Hadden birkag isletmecinin ileri-LTE &zelliklerini devreye
almaya baslamalari ile birlikte, ilk asamada 6zellikle tasiyici toplama olmak Uzere
pazarda s6z konusu Ozellikleri destekleyen terminal cihazlarinin oldugunu, bu
cihazlar arasinda akilli telefonlar, tabletler ve usb birimlerin bulundugunu belirtmistir.

GSA tarafindan; yaklasik 20 Ulkedeki isletmeciler tarafindan, kullaniciya dogru 150
Mb/s veri hizi sunan terminal cihazlarini destekleyen ticari ileri-LTE sebekelerini
kurduklari ifade edilmektedir. 2014 ortalarinda 300 Mb/s veri hizi sunan ileri LTE

sistemlerinin ticari olarak devreye girecegi belirtimektedir.

700 MHz bandinda kurulmus sebekelerde kullanilacak olan ilk terminal cihazi da teyit
edilmektedir. 700 MHz bandi 2 milyardan fazla insani kapsayan bir pazarda
kullaniimak Uzere belirlenmis olmakla birlikte halihazirda GSA, Telstra ve GSM Birligi
bu bantta daha genig kapsamli bir uyumlulugun saglanmasinin sosyoekonomik
faydalarinin ortaya konulmasi hususunda birlikte ¢calismaktadir. S6z konusu bandin
oneminin Bangkok’ta yapilacak olan ITU Telecom World temel konulardan biri
olacag ifade edilmektedir.

1o Konuya iliskin ayrintih bilgiye (http://www.enisa.europa.eu/activities/identity-and-

trust/library/deliverables/security-certification-practice-in-the-eu-information-security-management-
systems-a-case-study) linkinden ulasilabilmektedir.
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GUVEN&GUVENLIK®

Avrupa Birliginde ve tim dinyada web-tabanli saldirnilar 2011 yilinda %36 artmistir.
Buna bagh olarak, ¢evrimigi suglara kargi guvenlik saglanmasi musteri guveni ve

cevrimici ekonomi agisindan buyuk dnem tasimaktadir.

AB, siber guvenligi bircok acidan tesvik etmektedir. AB Dijital Ajandasinda canli bir
dijital toplum icin internete giiven ve internet glivenligi konulari hayati onem
tasimakta; bu kapsamda siber guvenlik igin 14 eylem Onerilmektedir. Bu eylemler
yeni bir sibersu¢ platformu olusturmaktan, cocuklarin cevrimici guvenligi igin

farkindalik yaratma kampanyalarina kadar ¢esitli konulari kapsamaktadir.

Siber giivenlik Konusunda Avrupa Stratejisi, AB capinda sebeke ve bilgi
guvenliginin saglanmasina iliskin yéntemleri diizenlemektedir. Strateji, sinirlarararasi
isbirligi ve bilgi paylasimini guglendirerek kamu ve 0zel sektorleri dolandiricilik ve
ihlallerden korumaktadir. Avrupa Komisyonunun AB ¢apinda uyumlu bir sebeke ve
bilgi guvenligi oncelikleri:

e Cevrimici glvenligin saglanmasi,

e Kriptoloji ve biyometrik arastirmalari da dahil olmak Uzere siber guvenlik

konusunda arastirmanin desteklenmesi,
e Uluslararasi dizeyde sebeke ve bilgi guvenliginin gelistiriimesi ve uluslararasi

standartlara onem verilmesi

olarak belirlenmigtir.

Avrupa Komisyonunun giiven ve givenlik konusundaki faaliyetleri siber guvenlik ve

cevrimigi gizlilik konularini kapsamaktadir.

16 Konuya iligkin ayrintili bilgiye http://ec.europa.eu/digital-agenda/en/telecoms-and-internet/trust-

security adresinden ulasilabilmektedir.
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1. MASSIF Guvenlik Bilgisi ve Olay Yonetimi (Security Information and Event
Management -SIEM) igin Yeni Nesil Bir Cergeve

Hizmet Altyapilarinda Guvenlik Bilgisi ve Olay Yo6netiminin kisaltmasi olan MASSIF,
Avrupa Komisyonunun 7. Cergceve Programi kapsaminda 2009 yilinda baglatilan bir
arastirma projesidir. Atos tarafinda yonetilen MASSIF konsorsiyumu 6 adet Avrupa
Ulkesi (Fransa, Almanya, italya, Portekiz, Rusya ve Ispanya) ve Giiney Afrika’dan
olmak Uzere 12 adet katilimcidan olugsmaktadir. Katilimcilarin 4’G endustriyel
kullanim saglayici, 2’si aglk kaynak SIEM saglayici ve 6 bilimsel arastirma

merkezidir.

Bilindigi gibi siber guvenlik yonetiimesi ve olglilmesi ¢ok gug¢ olan bir sahadir. Yuksek
dizeyde guvenlik farkindalidi saglamak icin; kaynak sistemler, surecler ve
uygulamalardan emniyetli ve direngli bir mimari saglayacak olan yeni nesil bir SIEM
ihtiyact hasil olmustur. Ayrica, proaktif ve dinamik yanitlarin verilebilmesini
saglayacak tehditlerin ve hafifletme stratejilerinin sonuglarini tahmin etmemizi
saglayacak etki analizine ihtiyagc duyulmaktadir. SIEM fonksiyonlarinin hayati
oneminin farkina varan kuruluglar olmakla birlikte, SIEM’'in uygulanmasinin
karmasikligi ve uygulama icin gereken kaynaklar bircok kurulusu bu fikirden

uzaklastirmaktadir.

MASSIF FP7 projesi, hizmet dizeyi altyapisi igin yeni nesil SIEM cergevesinin
gelistirmeyi basarmistir. MASSIF ¢6zUmu, yeni guvenlik teknolojilerini birlestirerek
endustriye en Ust duzey guvenlik yonetimi ¢cozumleri saglamak icin kullaniimaktadir.
MASSIF, guvenlik ve risk degerlendirmesini gergeklestirebilmekte ve potansiyel
saldirn yollarini tahmin edebilmektedir. SIEM’in kendisi hedefte bile olsa MASSIF

islemlerin dayaniklihgini garantileyebilmektedir.’

v Konuya iligkin ayrintili bilgiye (http://www.massif-project.eu/) linkinden ulagilabilmektedir.
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GELECEKTE iINTERNET

internet Cevrimici bankacilik gibi giderek artan sayida islevi gergeklestirmek icin
kullaniimaktadir. Gegmiste kablolar ile bir masadan internete baglanirken istenen
icerige erismek icin gergin olarak beklenmekteydi. Kablosuz ve mobil teknolojiler
sayesinde, kullanicilar ¢evrimici dinyada sorf yapmanin yani sira dizlstl
bilgisayarlar, akilli telefonlar ve tabletler gibi taginabilir cihazlarla hareket halindeyken

de yuksek hizl genis bant ile zengin multimedya i¢erigine erigebilmektedir.

Avrupa Komisyonu tarafindan finanse edilen arastirma projeleri; kullanicinin
konumuna, uygulama ve hizmetlerle ilgili icerige, hem makine hem de insanlarin
icerik erisim talebine hizli, esnek ve duyarli olan gelecek aglara 6nculik etmektedir.
Bu da, isyerimizi calistirirken kullanacagimiz bulut platformlar, arabalarin
carpismamasi icin gelistiriimis mobil teknolojiler, saghgimizi izleyen ve birbiriyle
konusan elbiseler gibi akilli aletlerin internet hizmetleri ve altyapisi olarak gelecekte

internetin nasil gelisecedi konusunda fikir vermektedir.

1. Avrupa'nin En Biiyiik Uygulama Odiilleri

AB akilli sehirler ve akilli igletmeler kurmaya yardimci olmak amaciyla en iyi yeni
uygulamalar i¢in 400.000 avro degerinde Avrupa'nin simdiye kadarki en buyuk
uygulama odulini vermektedir. AB tarafindan finanse edilen FI-WARE
Konsorsiyumu uzman muhendisleri tarafindan degerlendirilecek yarisma, dunyanin

en buyuk forumu olan Campus Parti tarafindan yonetilecektir.

Yarismanin tek sarti uygulama giriglerinin, yarinin internet platformunun ¢ekirdegini
olusturmak i¢in AB'nin projeye dagittig1 yapi taglari Gzerine insa edilmesi gerektigidir.
Zaten var olan bu 50 yapi tasi, deneme geligtiriciler tarafindan FI-WARE Acgik
inovasyon Laboratuvari araciligiyla serbestce kullanilabilmektedir. Bu yapi taslari;
bulut barindirma, buyuk veri analizi, kimlik yonetimi veya seylerin interneti gibi her
cesit sektorin genis caph farkli uygulamalari tarafindan kullanilabilecek genel
fonksiyonlari saglamaktadir. Bu uygulama ile bu yapi! taslarina dayal hizmetler

etkinlestiriimek istenmektedir.
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Herkesin katilabildigi bu yarismaya bireyler, kiguk igletmeler ve web girigsimcilerinin
girmesi Ozellikle onerilmekte ve sadece bir fikir ile katilim saglanabilmektedir. Ancak

katilimcilarin taslak bir prototip ile fikirlerini gostermeleri gerekmektedir.

Cizelge 1: Yarisma Kategorileri

Akilll Kentler Bu calismalar kamu hizmetlerinin daha etkin bir sekilde yuratildigu veya
vatandaslar igin yenilik¢i hizmetleri olan sehirlerin olusturulmasina yardimci

Uygulamalari olmayi hedeflemektedir.

Akilli is ve Endistri Bu uygulgmalgr; i§IeFmeIerin daha fazla fﬂUgteri gel_(meleri, daha i)_/_i t_gdgrik zinciri
veya Uretim suregleri olusturmalarini saglamalari gibi konularda kiguk igletmeler
icin yenilikgi hizmetler ile kendilerini daha iyi yonetebilmelerine yardimci

Uygulamalari olabilecektir.

Yarigmaya girenler akilli sehirler ve akilli is/endustri uygulamalari arasinda bolunmus

olarak iki kategoride toplam 400 000 avro para 6dulu i¢in yarigacaktir.

TELEKOM DUNYASI

1. Lilkksemburg’un Pazar Analizlerinde Gecikmesi'®

Avrupa Komisyonu, Elektronik Haberlesme AB Duzenleyici Cergcevesine uymadigi
gerekgesiyle Luksemburg icin Kasim ayi icinde gerekgeli bir gorus yayimlamistir.
Cerceve direktifin 16(6) sayili maddesine gore, ulusal dizenleyici kurumlar yeterli
rekabeti saglamak amaciyla ilgili pazarlar igin pazar analizleri gergeklestirmek ve
bunlar etkin bir sekilde tuketici ve sirketlere iletmek zorundadir. Rekabet¢i pazarlar

icin beklenen faydalar secenek, fiyat ve yenilikgilik olarak siralanmaktadir.

Ulusal duzenleyici kurumlar, taslak diuzenlemeyi dnceki duzenlemenin yapilmasinin
ardindan uc¢ yiIl gegmeden Komisyona bildirmek zorundadir. Ancak toplam yedi
pazardan Ug¢unun gec¢ olarak bildirilmesinin yanisira, Luksemburg 2008 yilindan beri
higbir pazar analizine iliskin komisyona bildirimde bulunmamistir. Bunun da 6tesinde,

Liksemburg ne bir slre uzatimi talebinde bulunmus, ne de BEREC’ten Cerceve

®  Konuya iliskin ayrintili bilgiye http://ec.europa.eu/digital-agenda/en/news/electronic-

communications-commission-concerned-delays-analyses-relevant-product-and-service
linkinden ulasilabilmektedir.
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Direktif Madde 16(7) kapsaminda yardim talep etmistir. Liksemburg’'un gerekgeli

savunmasini iletmek icin iki ay suresi bulunmaktadir.

GENISBANT

1. TKK’den Toptan Genigsbant Erisim Hakkindaki Diizenlemesini Diizeltmesi

veya Geri Cekmesi Talebi®®

Avrupa Komisyonu Avusturya duzenleyici kurumu TKK’den vyerlesik isletmeci
A1TA’nin, A1TA sebekesi Uzerinden genisbant hizmetleri sunmak isteyen diger
isletmecilere fatura etmesi igin dizenlenmis bulunan tarifelerle ilgili teklifini revize

etmesi veya geri gekmesini resmi olarak talep etmisgtir.

Komisyon, TKK'’yi anilan dizenlemenin suni bariyerler yaratarak rekabete zarar
verebilecedi ve yuksek hizli genigsbant yatirimlarini tesvik etmediginden AB Telekom

kanunlari ile uyumlu olmadigi gerekgesi ile ge¢tigimiz Temmuz ayinda uyarmistir.

TKK’nin maliyet modeli ile bakir kablonun paylasima acgilmasi icin ortalama maliyet
15,34 avro olarak hesaplanmaktadir. Bu deger 8-10 avro arasinda degisen AB
ortalamasinin Uzerindedir. Ancak, A1TA, Kablo TV ve mobil sebekeler arasindaki
devam eden perakende genisbant hizmetleri rekabetine istinaden TKK, aylik 5,87
avroluk bir fiyat uygulamaya koymayi diisiinmektedir. Ote yandan 5,87 avroluk tavan
fiyat, maliyet modeli kullanilarak degil, fiyat sikigtirma testi kullanilarak

hesaplanmistir.

Komisyon 3 ay suren derinlemesine bir sorusturma sonunda TKK’nin yonteminin
yerlesik ve alternatif igletmeciler agisindan etkin yatirrmi engelleyici ve AB hukukuna
aykiri oldugu sonucuna ulasmigtir. Dlizenleme hakkinda, dizenlenen isletmeciye
yatinmlari igin makul dénls saglamadidi ve alternatif altyapi yatirrmcilarina da uygun
bir fiyat sinyali géndermedigi gerekgesiyle duzeltimesi veya kaldiriimasi talebinde

bulunulmustur.

1o Konuya iligkin ayrintili bilgiye http://europa.eu/rapid/press-release IP-13-1172 en.htm linkinden
ulasilabilmektedir.
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BULUT BILiSiM

Avrupa Komisyonu Bagkan Yardimcisi Neelie KROES 14 Kasim 2013 tarihinde
yaptig! agiklamada;

e “Bulut bilisiminin ekonomimize yuz milyarlarca avro buyuklugunde katkilar
bulunmaktadir. Bu katkiya tek pazar glicu eklendiginde Avrupa Konseyi’'nin “Bulut
bilisim icin tek pazar” ¢cagrisinin kabul edilebilirligi gériimektedir.

e Bu hafta Bonn’da da belirttigim gibi, cevrimici casuslugun buyUkligu hakkindaki
yenilikler sok edicidir. Biz bu yenilikleri ciddiye almalyiz. Gizlilik, kigilerin temel
hakkidir. Casusluklari yeni yasalar olusturarak durduramayiz. Kendimizi etkili bir
sekilde koruyabilmek i¢in dogru teknolojilere ihtiyacimiz var.

e Tek pazarimiz icinde engeller koymamaliyiz. Bu tir engeller, parlak fikirlerin
yayllmasinin 6énune gecer ve Avrupa’nin liderliginin sinirlanmasina neden olur ve
bu yluzden sinir 6tesi ¢d6zumlere givenmeye devam ederiz.

e Bu zorluklarin asilmasi icin “Avrupa Bulutu” fikri ortaya ¢ikmistir. “Avrupa Bulutu”,
farkli insanlar i¢in farkli manalara gelmektedir. Benim ig¢in anlami sudur;

1. “Avrupa Bulutu” Avrupa super altyapisi anlami tasimak yerine; yerel ve bolgesel
girisimlerin  birlegtiriimesi ve ortak bir “Avrupa’nin Baglanmasi Aracl”
(Connecting Europe Facility ) vasitasiyla Avrupa c¢apindaki temel yapi taslarinin
desteklenmesi igin bir sinirdir.

2. Kamu sektorinun isbirligi icin bir platform olan “Avrupa Bulutu’nu pazarin beste
biri oraninda kamu sektorine sahip Berlin’de baslattik ve ortak alimlar igin
planlarimizi olusturduk.

3. Guvenlik ve gizlilik de dahil olmak Uzere dnumuzdeki iki yil igin arastirma ve
yenilik¢ilik fonu planini hazirladik.

4. Tek Pazar kendi mucevher tacimiz ve bulut da bizim yeni dogal evimizdir.”
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