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YONETICI OZETi

Diger ulke ve uluslararasi kuruluslarin/birliklerin tecribelerinden istifade edilmesi ve
guindemlerinin takip edilmesi amaciyla s6z konusu ulkelerin, uluslararasi kurulus ve
birliklerin elektronik haberlesme sektdrlerindeki gelismelerden derlenen “Uluslararasi
Elektronik Haberlesme Sektorinde Gelismeler Bulteni” her ay hazirlanmakta ve

kamuoyuna duyurulmaktadir.

Bllten kapsaminda Avrupa ulkelerinin yani sira, Avrupa Birligi'nde (AB) elektronik
haberlesme piyasasi, genisbant, bulut bilisim, yazihm servisleri, acik internet,
guvenlik, gelisen teknolojiler ile gelecekte internet basliklari altinda AB’deki teknolojik
ve diuzenleyici gelismelere, ABD ve Gliney Kore gibi 6zellikle genigbant altyapilarinin
gelismis oldugu ulkeler ile elektronik haberlesme sektorune iligkin uluslararasi kurulus

ve birliklerdeki teknolojik ve dizenleyici gelismelere yer verilmektedir.

Bu kapsamda; 2014 yili Kasim ayi biilteninde tilkelerden Aimanya, Fransa, ingiltere,
Hollanda ve ABD, uluslararasi kuruluglardan OECD (Organization for Economic
Cooperation and Development, Ekonomik Kalkinma ve Isbirligi Orgltd), ITU
(International Telecommunication Union, Uluslararasi Telekomunikasyon Birligi,
ICANN (Internet Corporation for Assigned Names and Numbers, internet Tahsisli
Adlar ve Sayilar Kurumu), ENISA (European Union Agency for Network and
Information Security, Avrupa Sebeke ve Bilgi Guvenligi Ajansi ile Gliven&Guvenlik

basldi altinda AB’deki gelismeler hakkindaki raporlar ve gelismelere yer verilmistir.

Bu bultenin hazirlanmasinda genel olarak; Cullen International’in “Telecom Big Five
Update” ve BMI'In “Europe Telecommunication Insight” raporlarinin yani sira ilgili
Ulkelerin  duzenleyici kurumlarinin, uluslararasi kuruluglarin/birliklerin internet
sayfalarindan faydalaniimistir. Bu kapsamda, 2014 yili Kasim ayi Uluslararasi
Elektronik Haberlesme Sektérinde Gelismeler Bilteninde yer alan gelismeler
asagida 6zetlenmektedir:

e AB Komisyonu, sabit sonlandirma Ucretlerinin hesaplanmasi konusunda AB

Komisyonu tarafindan Onerilen yaklagsima uymadigi gerekgesiyle Alman
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Duzenleyici Kurumu FNA (BNetzA)'nin Ucret ayarlamasina iliskin inceleme
baglatmistir.

Alman Duzenleyici Kurumu FNA, veri akis erisimi pazarina iligkin taslak pazar
tanimi ve analizine iliskin goruslerini kamuoyu gorusune agmigtir.

Reuters Haber Ajansi’'na (Reuters) gére, Alman Hikumeti, DT, Deutsche Post,
Deutsche Bahn da dahil olmak Uzere ¢ok sayida sirkette sahip oldugu varliklar
azaltmayi planlamaktadir.

Fransa duzenleyici kurumu ARCEP tarafindan Kasim 2014’te agiklanan verilere
gore, Fransa mobil pazari blyumeye devam etmektedir.

Ofcom, 2013 yilinda yapilan 4N (Dérduncl Nesil) yetkilendirmesinin ardindan ilk
kez tuketicilerin mobil genigbant deneyimleri ile ilgili bir arastirma raporu
yayinlanmigtir. Raporda, 3N ve 4N sebekelerine ilsikin deneyimler farkl agilardan
kiyaslanmaktadir.

Hollanda’nin en ¢ok aboneye sahip yerlesik isletmecisi KPN tarafindan 2013 yili
3. ceyreginde kurulmaya baslanan 3N UMTS-900 sebekesinde sona gelindigi bir
basin duyurusu ile agiklanmigtir.

Hollanda’da yerlesik isletmecisi KPN tarafindan; yaklasik bir milyonun tzerindeki
is sahibine verilen bulut bilisim hizmetini genigletmek Uzere New York merkezli
IBM firmasi ile anlasma yapildidi bir basin bildirisi ile duyurulmustur.

ABD’de, yuksek hizli internet erisimi modern hayat icin vazgecilmez bir
gereksinim olarak gorulmekle birlikte, sayisal ugurumun ABD’nin kirsal bolgelerini
onemli dlgude etkiledigi belirtimektedir.

OECD Ekonomi BélUmu Calisma Makaleleri altinda Kasim ayinda /internet
Ekonomisi: Diizenleyici Gligliikler ve Uygulamalar adli bir makale yayimlanmistir.
Makalede, internetin onemi ve basarisina iliskin gorusler paylagiimaktadir.

ITU ve Internet Toplulugu (Internet Society), istenmeyen elektronik postalarla
mucadele i¢in igbirligi protokolu imzalamistir.

ICANN o6numuzdeki bes yilda neler yapacagina iligskin bilgilerin yer aldigi is
planini 5 Ocak 2015’e kadar kamuoyu gorusune agmistir.

ICANN Uyusmazhk C6zum Politikasi (Uniform Domain Name Dispute Resolution

Policy - UDRP) uygulanmasina gesitli eklemeler yaptigini duyurmustur.
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Siber Kriz yonetimi ve igbirligi konusunda yayimlanan bir raporda Avrupa
capindaki bir siber krizde karsilasilabilecek zorluklara karsi rol alabilecek
aktorlerin konuya bakis agilarina da yer verilmektedir.

ENISA’nin egitim ve destek faaliyetlerine baslamasindan bu yana bilgi glvenligi
olaylarinin yonetimi girketlerin, kamu kurumlarinin, Universitelerin, okullarin ve
AB’ye Uye devletlerin en 6nemli konularindan biri haline gelmistir.

ENISA tarafindan yayimlanan ve sibergivenlik konusunda ortaya c¢ikan
problemlerde Avrupa’nin ne asamada oldugunu ele alan rapor, Avrupa ¢apinda
siberguvenlik konusunda rekabet olusturulabilmesi igin bir kaynak olarak
tanitilmaktadir.

ENISA tarafindan yayimlanan “2014 Algoritmalar, temel olcltler ve parametreler
raporu” ticari kuruluglar ve kamu kurumlarindaki kisisel verilerin korunmasi igin
kriptografik ¢ozumler Ureten ve uygulayan uzmanlar igin bir referans niteligi
tasimaktadir.

ETSI, makineler arasi iletisimde kullanilan gémuli haberlesme moddullerine iligkin
kriterleri yayinlamistir.

Birlesmis Milletler Genel Kurulunun, insan Haklari Resmi Temsilcisinden gizlilik
hakkinin korunmasi ve Kkigisel verilerin toplanmasi konularinda rapor
hazirlamasini talep etmesi sonucu hazirlanan raporda birgok Ulkede bu
konularda yasal bosluk oldugu ve bunun gizlilik hakkina hukuksuz bir bigimde

mudahale edilmesine olanak sagladidi belirtiimektedir.
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1. ORNEK ULKELERDEKI DUZENLEYiCi GELISMELER

1. Aimanya’daki Sabit Sonlandirma Ucretleri Konusunda Sorusturma

Avrupa Birligi (AB) Komisyonu, sabit sonlandirma Ucretlerinin hesaplanmasi
konusunda AB Komisyonu tarafindan Onerilen yaklagsima uymadigi gerekcgesiyle
Alman Ddulzenleyici Kurumu FNA (Federal Sebeke Kurumu, ayrica
Bundesnetzagentur veya BNetzA olarak da bilinmektedir)’'nin Gcret ayarlamasina

iligkin inceleme baslatmigtir.

2013 yilh Agustos ayinda AB Komisyonu, duzenleyici kurumun yerlegik isletmeci
Telekom Deutschland (TD) tarafindan uygulanacak olan sabit sonlandirma
Ucretlerinin hesaplanmasina iliskin Onerisini elestirmis, fiyatlandirma konusundaki
yaklasimini degistirmesini ve telekom mevzuatinda belirlenen yontemi kullanmasini
isteyen bir tavsiye karari gondermistir. Ancak, Komisyon, FNA tarafindan belirlenen
ve 1 Aralik 2014 tarihinden itibaren iki yil sureyle gegerli olacak sabit sonlandirma

Ucretlerini de tatmin edici bulmamis ve konuyla ilgili inceleme baslatmistir.

Komisyon, TD’nin sabit sonlandirma Ucretlerini AB hukuku ile uyumlu hale getirmek
amaciyla, Avrupa Elektronik Haberlesme Duzenleyicileri Grubu (BEREC, the Body of
European Telecoms Regulators) ile isbirligi icinde, FNA ile konuyu gérismek icin Ug¢
aylik bir zamana sahiptir. Komisyon’un, inceleme sonunda c¢ekincelerini kaldirma,
Almanya’dan oOnerilen teklifi geri ¢ekmesini veya degistirmesini isteme yetkisi

bulunmaktadir.

2. FNA’'nin Taslak Veri Akig Erigimi Piyasasi Analizi
Alman Duzenleyici Kurumu FNA (Federal Sebeke Ajansi), veri akis erisimi pazarina
iligkin taslak pazar tanimi ve analizine iligkin goruslerini kamuoyu gorusune agmistir.

Taslak duzenlemeye gore;

6/25



e Veri akig erigsimi, TD’nin rakiplerinin TD sebekesine erisim saglamalarina ve
genis bant baglantilarini kendi markalari altinda pazarlamalarina izin
vermektedir.

e TUm xDSL ve fiber erisim altyapilarini iceren, 2. Seviye veri akis erigimi ve 3.
Seviye veri akisg erisimi olarak isimlendirilen iki pazar tanimlanmistir. 2. ve 3.
Seviye veri akis erisimi tum xDSL ve fiber altyapilarina erisim hizmetini, 3.
Seviye veri akis erisimi pazari ayrica kablo TV sebeke altyapisini da
icermektedir.

e DT, FNA'nin 3. Seviye veri akig erigsim duzenlemesinin artik gerekli olmadigini
disundugu 15 sehir (Bochum, Bottrop, Bremerhaven, Gelsenkirchen, Herne,
Karlsruhe, Kiel, Koln, Leipzig, Leverkusen, Mannheim, Osnabrueck,
Pforzheim, Recklinghausen ve Reutlingen) hari¢ olmak Uzere, her iki pazarda
da etkin piyasa gucune (EPG) sahip isletmeci olarak tayin edilmistir. Ancak, bu
durum sadece tamamlayici 2. Seviye veri akig erisimi Urinundn bu alanlarda
kullanilabilir olmasi sartiyla gecerlidir.

Taslak konusundaki yorumlar, 12 Aralik 2014 tarihine kadar gonderilebilecektir.

3. DT Hisseleri Satisi Konusu

Reuters Haber Ajansi’na (Reuters) gore, Hukumet, DT, Deutsche Post, Deutsche
Bahn da dahil olmak uUzere ¢ok sayida sirkette sahip oldugu varliklari azaltmayi
planlamaktadir. Reuters tarafindan ulasilan ve Maliye Bakani Wolfgang Schaeuble
tarafindan imzalanan belgeye goére, DT hisselerinin satisi konusunun dikkatle takip
edilmesi gerektigi sdylenmektedir. Federal Cumhuriyet, i¢c piyasada DT’nin % 14,3
hissesine ayrica, Devlet Kalkinma Bankasi KfW Bankengruppe vasitasiyla da
% 17,410k hissesini elinde bulundurmaktadir. Reuters'in haberine goére, Devletin
dogrudan ve dolayli olarak sahip oldugu hissenin degeri 17 milyar avro’nun

Uzerindedir.

Daha 6nce CommsUpdate tarafindan bildirildigi gibi, 2013 yili Aralik ayinda Almanya
Rekabet Kurumu telekom pazarindaki rekabet konusunda bir rapor yayinlamis ve
hikimetin DT hisselerini satmasini tavsiye etmistir. Bagimsiz danisma grubu,
“devletin hisse ortakhginin, hukimetin ve duzenleyici kurumun es zamanli rolinden
kaynaklanan c¢ikar catismalarina yol agtigini” aciklamis ve “6zellestirme gelirlerinin

genisbant yayilimini etmek igin kullanilabilecegini” sdzlerine eklemistir. Hazirliklarin
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henlz erken bir asamada oldugu sdylenmesine ragmen, iki ay sonra KfW’nin bir

hisse kredisi igin dnerilerde bulunmak Uzere bankalari davet ettigi bildirilmistir.

1. 1. Mobil Hizmetler

Fransa duzenleyici kurumu ARCEP’in Kasim 2014’te aciklamig oldugu rakamlara
gore, Fransa mobil pazari bliyimeye devam etmektedir. Buna goére; aktif olarak

kullanilan SIM kart sayisi son bir yilda yaklasik %5 artmistir.

30 Eylul 2014 itibariyle aktif olarak kullanilan SIM kart sayisi 79,3 milyondur ve bu
rakam bir dnceki yila gore yaklasik %5 artisla %120,5 penetrasyon oranina karsilk

gelmektedir.

Eylul 2014 itibariyle kullanimdaki SIM kart sayisi Eylal 2013’e gore %4,9 (3,7 milyon
adet) artmistir. Bu blylimenin temel nedeni olarak, ses ya da ses ve veriyi birlikte
iceren sabit fiyatll tarife paketleri gosteriimektedir. ClUnki bu tarife paketleri ile
abonelik sayisi son bir yilda 3,2 milyon, 2014’Gn Gguncl c¢eyreginde ise 715 bin
artmistir. M2M kartlarinda ise bir yilda 1,4 milyon ve 2014 tu¢uncl ¢eyreginde 315 bin

artis meydana gelmistir.

On 6demeli abonelik sayisindaki disls ise devam etmektedir. On ddemeli abonelik
igin kullanilan SIM kart sayisinda son bir yilda 900 bin ve son geyrekte 50 bin azalma

olmustur.

Fransa’daki sanal mobil sebeke igletmecilerinin (mobile virtual network operator,
MVNOQO) abone sayisi 2014°Un ugUncl geyreginde 270 bin artisla 9 milyon olarak
gerceklesmistir. Buna gore; MVNOQ’larin abone sayisina gére pazar payi son bir yilda
%0,4 artarak %11,3’e ylukselmistir.
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1. 3N ve 4N Mobil Genigbant Hizlari Arastirmasi®

Ofcom, 2013 yilinda yapilan 4N (Dordincu Nesil) yetkilendirmesinin ardindan ilk kez
tuketicilerin mobil genigbant deneyimleri ile ilgili bir aragtirma raporu yayinlanmistir.
Arastirmada; EE, O2, Three ve Vodafone abonelerinin Birmingham, Edinburgh,
Glasgow, Londra ve Manchester sehirlerinde akilli telefonlari ile deneyimledikleri 3N

ve 4N performanslari degerlendiriimektedir.

Mobil kapsama alaninin iyilestiriimesi ve hizmet kalitesinin artirnimasi Ofcom’un
oncelikli hedefleri arasinda yer almaktadir. Yayimlanan rapor ile tiketicilerin
ihtiyaglarina en uygun hizmeti segmelerine yardimci olunmasi hedeflenmektedir.
Rapor bulgularinin ayrica igletmecilerin kendi performanslarini iyilestirmeleri yoninde

de itici bir gi¢ olmasi beklenmektedir.

Mart ve Haziran 2014 tarihleri arasinda s6zl gegen bes sehirde akilli telefonlar
kullanilarak 210.000 bina i¢i ve bina disi mobil genigsbant performans testi
gergeklestirilmistir. Olgiimler Ofcom mihendisleri tarafindan yapilmistir. Olglimler
sirasinda 3N ve 4N hizmetleri;

¢ Indirme (download) hizi

e Yukleme (upload) hizi

e Web sayfasi agilma hizi

e Gecikme suresi (latency)

kriterlerine gore karsilastiriimistir.

Tulketicilerin alacaklari hizmeti segiminde oOnceliklerini belirlemeleri buylik 6nem

tagimaktadir. Ornegin, daha hizli indirme ve yikleme hizlari az sayida siteden

! Konuya iliskin ayrintili bilgiye http://media.ofcom.org.uk/news/2014/39-4g-bb-speeds/adresinden
ulasilabilmektedir.
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yuksek miktarda veriye erismek igin (sosyal medya Uzerinden fotograf ya da video
paylasimi) énemliyken, internet Gzerinden bir video izlerken hizdan ziyade kapasite
on plana ¢ikmaktadir. Bununla birlikte, ayni anda birden fazla web sitesi Uzerinde
gezen ya da goruntuli ¢agri yapan aboneler icin ise web sayfasi acilma hizi ve

gecikme suresi gibi kriterler 6nem kazanmaktadir.

indirme (download) hizi

4N mobil genigbant hizmetleri igin ortalama indirme hizi 15,1 Mbit/s iken 3N igin
yaklasik 6,1 Mbit/s. civarindadir. Arastirmada, indirme hizlarinin isletmecilere gére de
farklihklar gosterdigi ortaya ¢ikmigtir. EE ve O2 nispeten daha ylUksek indirme hizina
sahipken (sirasiyla 18,4 Mbit/s. ve 15,6 Mbit/s.), Vodafone’un ortalama hizi 14,3
Mbit/s., Three’nin 10,7 Mbit/s.’dir.

Three, 4N hizmetlerini en son sunmaya baslayan igletmeci olup sadece 4N ile

uyumlu cihazlari olan abonelere hizmet sunmaktadir.

3N indirme hizinda EE, Vodafone, O2 ve Three’nin hizlari sirasiyla 6,8 Mbit/s, 6,7
Mbit/s, 5,6 Mbit/s ve 5,2 Mbit/. seklindedir.

Sekil-1 Ortalama indirme (download) hizi (Mbit/s)

20

15,1

18,4
15,6
15 14,3
10,7
10
6,8 6,7
6,1 I 56 )
0 I I
EE 02

Ortalama

€]

Vodafone Three

4N m3N
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Yiikleme (upload) hizi
Video ya da fotograf gibi iceriklerin yiklenme hizi 4N mobil genigbantta 3N’ye gore

oldukca hizlidir. Aragtirma sonuglari gére 4N'nin 3N’ye gore yaklasik yedi kat daha
hizli oldugunu goéstermektedir. EE (14,7 Mbit/s.) ve O2 (13,0 Mbit/s.) ortalamanin
Uzerine yer alirken, Vodafone ve Three’nin ylkleme hizlari sirasiyla 11,4 Mbit/s. ve
11,1 Mbit/s.’dir. 3N mobil genigbantta en hizli yukleme hizi 1,7 Mbit/s. ile

Three’nindir.
Sekil-2 Ortalama Yukleme (upload) hizi (Mbit/s)
20
. 14,7
12,4 13
11,4 11,1
10
5
1,6 1,6 1,56 1,5 1,7
. . . N . ]
Ortalama EE 02 Vodafone Three

H4AN m3N

Web sayfasi aciima hizi

4N mobil genisbant baglantisi ile bir web sayfasinin agilmasi tim sebekeler Gzerinde
ortalama 0,78 saniyede gerceklesmektedir. 3N sebekesinde bu sire 1,6 saniyedir.
Hem 3N (0,93 saniye) hem 4N ( 0,62 saniye) badlantilari ile en hizli web sayfasi
acllma hizini Three vermektedir. ikinci sirada 4N’'de 0,76 saniye ve 3N'de 1,05

saniye ile EE gelmektedir.
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Sekil-3 Web sayfasi agilma hizi (saniye)

15

0

Ortalama Vodafone Three

m4N m3N

Gecikme siiresi (latency)

Gecikme suresinin dusuk olmasi abonelerin web sayfalarinda gezme ve goruntulu
cagri gerceklegtirmelerinde oldukga onem tasimaktadir. 4N hizmetlerinde gecikme
suiresi 3N’ye kiyasla oldukca iyidir. 4N igin ortalama gecikme stresi 55 mili saniye
iken 3N icin bu sure yaklasik 66,7 mili saniyedir. Hem 3N hem de 4N mobil genigbant

hizmetlerinde en dusuk gecikme sureleri Three tarafindan sunulmaktadir.

Sekil-4 Gecikme Suresi (mili saniye)
100

80

64,7
59,8

60 53,8
47,6
4
2
0

Ortalama Vodafone Three

o

o

m4N m3N
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Sehirler arasindaki farkliliklar
3N (7,8 Mbit/s) ve 4N (16,8 Mbit/s) indirme hizlarinda en yulksek ortalama hizlara
Edinburgh’ta ulasilirken, Londra indirme hizi agisindan (4N — 13,1 Mbit/s, 3N 4,1

Mbit/s) en son sirada yer almaktadir.

4N yukleme hizinda ilk sirada Manchester gelirken, Glasgow ve Londra sonlarda yer
almakta; 3N yukleme hizlarinda ise Edinburgh ve Glasgow ilk sirayi paylasirken,

Londra yine son sirada yer almaktadir.

Web sayfasi agilma hizi agisinda 4N hizmetlerinde Londra (0,72 saniye) ilk sirada
yer almakta, 3N’de ise Manchester 1,01 saniye ile birinci sirada yer almaktadir.
Gecikme siresinin en kisa oldugu sehir Londra, en uzun oldugu sehir ise

Birmingham olarak gergeklesmistir.

3N ve 4N kapsama alani

isletmecilerin Haziran 2014 ve Ekim 2014 tarihleri arasindaki 3N ve 4N kapsama

alanlarina da asagidaki grafikte yer verilmektedir:

Sekil-5 3N ve 4N Nufus Kapsama Orani (%)
120
100

98 98
91 &7
80 & 70
6 51 51
43

. 37
2 I

EE 02

Vodafone Three
W 3N Haziran 2014  ® 4N Haziran 2014  ® 4N Ekim 2014

o

o

o

o
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1. UMTS 900 MHz Sebeke Kurulumunda Sona Dogru

Hollanda’nin en g¢ok aboneye sahip yerlesik isletmecisi KPN tarafindan 2013 yili 3.
ceyreginde kurulmaya baslanan 3N UMTS-900 sebekesinde sona gelindigi bir basin
duyurusu ile aciklanmistir. isletmecinin yaptigi aciklamada; kendisine ait 2100 MHz
W-CDMA/HSPA sebekesinin kapsamasini iyilestirecek sekilde, guncellenmis GSM
spektrumunun bir bolumindeki sebeke kurulumunun, 14 Ekim’den itibaren Zeeland
bdlgesinin gliney batisinda 900MHz W-CDMA aktivasyonunun saglanmasiyla,
tamamlandigl ve dislk frekans sayesinde kentsel alanlar icin daha iyi bina i¢i 3N

mobil kapsama elde edildigi belirtilmistir?.

2. Avrupa’da ilk “Bas Konus” Hizmeti

Yerlesik igletmecisi KPN tarafindan; Hollanda’da halen yaklasik bir milyonun
Uzerindeki is sahibine verilen bulut bilisim hizmetini genisletmek tGzere New York
merkezli IBM firmasi ile anlagma yapildigi bir basin bildirisi ile duyurulmustur. Basin
bildirisinde ayrica; Hollanda is piyasasini daha iyi kapsamak icin bulut tabanli
depolama ve yedekleme c¢o6zumlerinin gelistirimesinde IBM SoftLayer yazilimini
kullanarak yatirnm planlandigi, bulut bilisim hizmeti olarak 2012 yilindan itibaren
ABD’de kullanilmakta olan Bas Konus (push to talk-PTT) hizmetinin Avrupa’da ilk
olarak Hollanda’da KPN tarafindan veriimeye baslandidi, PTT hizmetinin 3N ve 4N
LTE sebekesi Uzerinden Kodiak Networks'in yeni jenerasyon PTT teknolojisi
kullanilarak verildigi, bir sahis veya bir grup insan ile kisa surede ses baglantisi
kurmaya imkan veren bu hizmetin giinliik isletim ve kalite glivenliginin isve¢'li servis

saglayici Ericsson firmasinca yonetildigi belirtilmistir®.

2 Konuya iligkin ayrintili bilgiye http://www.telegeography.com/products/commsupdate adresinden

ulasilabilmektedir.
3 Konuya iligkin ayrintili bilgiye http://www.telegeography.com/products/commsupdate adresinden
ulasgilabilmektedir.
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1. Amerika’daki Sayisal Ugurumu Azaltma Girigimleri

Yuksek hizli internet erisimi modern hayat igin vazgegilmez bir gereksinim olmustur.
Bununla birlikte, sayisal ugurum Amerika’nin kirsal bolgelerini 6nemli 6lgude

etkilemektedir.

Kentsel kesimlerde yasayan Amerikalilar yeni jenerasyon genigsbant internet
teknolojilerine kirsal kesimde yasayanlara gore U¢ kat daha fazla erisim sansina
sahiptirler. Yapilan tahminlere gore 15 milyon Amerikali kirsal kesimde yasamakta
olup evlerinde temel internet hizmetlerine dahi sahip degildir. Kirsal kesimdeki
okullarin yaklagik %41’i ise istemelerine ragmen yuksek hizli internet erigimine

ulasamamaktadir.

FCC’nin bu bosluklarin doldurulmasi noktasinda énemli bir rol oynayabilecegi, bunun

icin dikkat edilmesi gereken iki Gnemli husus bulundugu belirtiimektedir.

Bunlardan birincisi kirsal kesimdeki okul ve kutuphanelere ylksek hizli internet
goturdlmesidir. Bu amacin gergeklestiriimesi icin FCC’nin e-okur-yazarlik programinin
kullanilmasi 6nerilmektedir. Program 1997'den beridir okul ve kutiphanelerin
internete baglanmasina yardim etmekte ancak programin esaslari 21. yuzyilin
ihtiyacl olan bant genigligini saglamaya yetmemektedir. Bunun temel sebeplerin biri

kirsaldaki okullarin %41’inin, kentlerde ise %31 hizli fiber erisime sahip olmamasidir.

Dikkat edilmesi gereken ikinci husus, kirsal bdlgelerdeki Amerikalilara genisbant

internetin goturalmesidir.

FCC’nin okullar ve kutuphaneler ile ilgili surecin yonetilmesi yaninda, evrensel hizmet
fonunu yeniden sekillendirerek kirsal bolgelerdeki genisbant erisimini destekleme gibi
bir gorevi de bulunmaktadir. Bunun i¢in kullanilacak yegane arag ise Bagli Amerika

Fonu adi verilen 0zel fondur. Bagli Amerika Fonu halihazirda bu amaci
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gergeklestirmek icin yuz milyonlarca ABD Dolari harcamig olup, dnumuzdeki 5 yil

icerisinde de 20 milyar ABD dolarini bu amag igin kullanmay1 6ngoérmektedir.

Kirsal kesimdeki genigbant erigimi i¢cin onemli olan iki konu okullar ve kutuphaneler ile
vatandaglarin iki degisik fon araciliiyla desteklenmesi olmakla birlikte teknik
kistaslarin da g6z onunde bulundurulmasi yerinde olacagi belirtiimektedir. FCC
Baskani, evresel hizmet fonu desteginden yararlanmak i¢in 2011 yilinda belirlenen 4
Mbps hizinin 10 Mbps’a ¢ikariimasini dnermektedir. Her iki fonun harcamalarinin; bu
hiz sinirlarinin en disuk standartlar olarak kabul edilerek sekillendiriimesi ve atilacak

her adimin bu teknik kistaslar géz éniinde bulundurularak atilmasi énerilmektedir®.

4 Konuya iligkin ayrintili bilgiye http://www.fcc.gov/blog/closing-digital-divide-rural-america adresinden

ulasgilabilmektedir.
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2. ULUSLARARASI KURULUSLAR/BIRLIKLER

Ekonomik Kalkinma ve Isbirligi Orgitii (OECD), Ikinci Dinya Savasi’'ndan sonra

kalkinma ve yardimlagsma amaciyla kurulmus bir ekonomik igbirligi orgutudur.
Halihazirda Ulkemizin de dyesi oldugu OECD’nin 34 dyesinin buylk c¢ogunlugu
gelismis ve serbest piyasa kapitalizmini benimsemistir. Esas olarak OECD Uye
ulkelerden topladidi verileri analiz ederek Uyelerinin ekonomik durumunu izlemekte
ve ekonomik alanda politika onerilerinde bulunmaktadir. Bu c¢ercevede, duzenleyici
reform, bilim ve teknoloji, internet, rekabet gibi konular OECD’nin ilgilendigi alanlar

arasinda yer almaktadir.

internet Ekonomisi

OECD Ekonomi Bélumi Calisma Makaleleri altinda Kasim ayinda internet
Ekonomisi: Diizenleyici Giigliikler ve Uygulamalar adli bir makale yayimlanmistir.”
S0z konusu makalede insanlar, firmalar ve hukumetler igin internetin gunluk yasamin
vazgecilmez bir parcasi haline geldigi ve internetin dizgun caligmasinin uzun
donemde ekonomik blyume ve genel refah dizeyinin artiriimasi igin elzem oldugu
ifade edilmektedir. Bu kapsamda, internetin basarisi, internetin acik olmasina ve
kullanicilarin giivenine baglidir. Internetin ekonomik bllyimeye katki saglamasi
saglanirken ayni zamanda toplumun korunmasinin zor bir gorev oldugunun alti
cizilmektedir. Makale internete iliskin farkh didzenlemeleri incelerken esasen
internetin dizenlemelerden bagimsiz bir alan olmadigi da vurgulanmaktadir. Genel
olarak internete iliskin mevcut dizenlemelerin buayuk bir bolimandn kigisel bilgileri ve
tiketicileri korumayl amagladigi ifade edilmektedir. Cogu durumda da geleneksel
hukuki duzenlemeler ayni zamanda 6zel hayatin gizliligi, glivenlik ve tuketicilerin

korunmasi gibi hususlari kapsamaktadir.

5Konuya iliskin ayrintii  bilgiye  http://www.oecd-ilibrary.org/economics/the-internet-economy-
regulatory-challenges-and-practices_5jxszm7x2gmr-en linklerinden ulasilabilmektedir.
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Birlesmis Milletler’in bilgi ve iletisim teknolojileri alanindaki uzmanlik kurulusu olan
ITU’nun genel merkezi Isvigre/Cenevre’de bulunmakta olup, diinya genelinde 12
bolge ve alan ofisi bulunmaktadir. 1865 yilinda Uluslararasi Telgraf Birligi olarak
kurulan s6z konusu kurulugsun kurucu Uyeleri arasinda tulkemiz de yer almaktadir. 193
dye Ulkesi bulunan ITU’nun en 6nemli karar organi ITU Konseyidir ve Glkemiz, 2002

yilindan bu yana Ust Uste 3 donemdir Konsey uyeligi gorevini yuratmektedir.

ITU ve Internet Toplulugu (Internet Society) Arasindaki isbirligi Anlasmasi

ITU ve Internet Toplulugu, istenmeyen elektronik postalarla micadele icin isbirligi
protokoll imzalamistir. Dunya genelindeki elektronik posta trafiginin %80’ini olugturan
istenmeyen e-postalar, bilhassa bantgenisligi yeterli olmayan bdlgelerde problem
olusturmaktadir. Yapilan anlasma c¢ercevesinde gelismekte olan Ulkeler igin,

istenmeyen e-postalarla miicadele ydntemleri belirlenecektir®.

D

ICANN

internet Tahsisli Adlar ve Sayilar Kurumu (Internet Corporation for Assigned Names
and Numbers - ICANN); IP adreslerinden ve alan adi sistemi (Domain Name System
- DNS) kok sunucularinin isletiimesinden sorumlu; internetin istikrarl, givenli ve
birlikte calisabilir bir bicimde surdurllmesi igin ¢alisan, kar amaci gutmeyen bir
kurulustur. ICANN’in Gyeleri tUm dinyaya dagiimis teknik, ticari, kamu, akademik
kokenli taraflar ve kullanicilar olmak tzere gesitli ilgi alanlarina sahip gergek ve tuzel
kisilerden olugmaktadir. 1998 yilinda ABD Hukumeti ile imzaladigi sozlesme

kapsaminda ICANN'in baslica gorevleri arasinda;

é Konuya iligkin ayrintili bilgiye https://www.itu.int/net/pressoffice/ adresinden ulasilabilmektedir.
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- Internete diinya gapinda baglanilabilirligin korunmasi igin gerekli olan teknik
parametrelerin belirlenmesi ve koordinasyonu,

* |IP adres uzayinin dizenlenmesi ve idaresi,

* DNS'in igletiminin surdirilmesi ve DNS’e hangi durumlarda birinci derece alan
adlarinin eklenecegi konusunda politikalar geligtiriimesi

bulunmaktadir.

ICANN, DNS’in isletiimesinde kritik rol oynayan teknik hizmetlerin yerine getiriimesi
ve |IP adres tahsislerinin denetlenmesi gérevlerini internet Tahsisli Sayilar Kurumu

(Internet Assigned Numbers Authority - IANA) vasitasiyla yerine getirmektedir.

1. ICANN 5 Yillik is Plani

ICANN 6numuzdeki bes yilda neler yapacagina iligkin bilgilerin yer aldigi is planini 5
Ocak 2015e kadar kamuoyu gorisiine acmistir’. Stratejik Planin gelistirimesi
asamasinda ICANN toplulugundan gelen goruslerle olusturulan taslak bes yillik is
planinin yilhk performans sonuglarina gore her yil guncellenmesi planlanmaktadir.
Bes vyillik is plani; bes yillik plan takvimi, karsilik gelen anahtar performans
gOstergeleri ile stratejik hedefleri, bagimliliklar, bes yillik takvim ve bes yillik finansal

model konularini icermektedir.

2. Politika Glincellemesi

ICANN Uyusmazlik Coézum Politikasi (Uniform Domain Name Dispute Resolution
Policy - UDRP) uygulanmasina cesitli eklemeler yaptigini duyurmustur®. Bu
eklemelerin “cyberflight” olarak tabir edilen kotu niyetli tescil iglemlerinde yasal
sorumluluklardan kagmak ic¢in alan adini kayit gsirketleri arasinda surekli tagimasina

engel olmak igin yapildig: belirtimektedir. Buna gore;

" Taslak is planina https://www.icann.org/en/system/files/files/proposed-opplan-budget-2016-2020-

10nov14-en.pdf internet adresinden ulasilabilmektedir.
8 Konuya iliskin ayrintih bilgiye https://www.icann.org/news/announcement-2014-11-17-en internet
sayfasindan ulagilabilmektedir.
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o Sikayetcinin sikayetinin bir kopyasini cevaplayan tarafa gdndermesi sarti ortadan

kalkmistir,

o Kayit sirketlerinin sikayete s6z konusu alan adinina iliskin sikayetini almasindan

itibaren 2 is gunu icerisinde kilitlemesi gerekmektedir,

e (CoOzum Saglayici kayit sirketini, gsikayet isleminin geri c¢ekildigi konusunda
bilgilendirmesini muteakip, kayit sirketinin alan adi Gzerindeki kilidi 1 is gunu

icinde kaldirmasi gerekmektedir,
e Cevap veren taraf sikayeti cevaplamak igin ek 4 gun sure talep edebilecektir,

e Kayit sirketleri, C6zim Sagdlayicidan kararin alinmasini mateakip 3 gln iginde

taraflari haberdar edecektir.

* x

*
* v
« enisa

*
European Network
% _andInformation
% *  Security Agency

* d Inf

ENISA; Avrupa Birliginin, Avrupa Birligine tUye devletlerin ve 6zel sektdriin sebeke
ve bilgi guvenligi problemlerini onleme, adresleme ve bu problemlere cevap verme
kabiliyetlerini gelistirmek igin kurulan bir uzmanhk kurulusudur. ENISA; Gye ulkelere
siber guvenlik konusunda tavsiyelerde bulunmakta, veri analizi yapmakta, farkindaligi
arttirmakta ve kamu ile 6zel sektér arasinda isbirligini destekleyici faaliyetlerde

bulunmaktadir.

1. Siber Krizde Yénetim ve igbirligi

Siber Kriz yonetimi ve igbirligi konusunda yayimlanan bir raporda Avrupa ¢apindaki
bir siber krizde karsilasilabilecek zorluklara karsi rol alabilecek aktorlerin konuya
bakis acilarina da yer verilmektedir. Genel olarak kriz yénetimi ve siber kriz yonetimi
konularini karsilagtirmali olarak inceleyen galismanin amaci genel kriz yonetiminin

konularini siber kriz ydnetimi ile kiyaslamak ve bu iki alanda kullanilan terminoloji ve
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dili analiz etmek olarak iki baslikta toplanmistir. Raporda siber kriz yonetimi

konusunda énemli tavsiyelerde bulunulmaktadir®.

2. Egitim Metodolojilerinde lyi Uygulamalar

ENISA’'nin egitim ve destek faaliyetlerine baglamasindan bu yana bilgi guvenligi
olaylarinin yonetimi; sirketlerin, kamu kurumlarinin, Universitelerin, okullarin ve AB
uye devletlerin en 6nemli konularindan biri haline gelmistir. Birgok Ulkede ve sektorde
Bilgisayarli Olaylara Midahale Ekipleri (BOME) kurulmustur. ENISA ve BOME’lerin
verdigi egitimleri daha basaril, etkili ve uzun vadeli sonuglar elde edecek bigimde

sekillendirecek yeni bir egitim dokiimani yayimlanmistir'®.

3. Avrupa’da Sibergiivenlik

ENISA tarafindan yayimlanan ve siberguvenlik konusunda ortaya ¢ikan problemlerde
Avrupa’nin ne asamada oldugunu ele alan rapor, Avrupa capinda siberglvenlik
konusunda rekabet olusturulabilmesi icin bir kaynak olarak tanitiimaktadir. Raporda,
Avrupa Komisyonunun uye devletlerdeki politika belirleyicilerin sltrece dahil
edilmesindeki aktif rolunun 6nemi vurgulanmakta, AB’nin siberguvenlik ajansi olan
ENISA’nin uzmanhginin en iyi uzmanlari bu alana dahil edebilmesinin éneminin alti
cizilmektedir. Ayrica, kamu sektori ve Ozel sektorden paydagslarin isbirliginin

hedeflenen noktaya gelinmesindeki yerinin biiyiik dnemi oldugu belirtimektedir**.

4. Algoritmalar, Temel Olgiitler ve Parametreler Raporu

ENISA tarafindan yayimlanan “2014 Algoritmalar, temel olgutler ve parametreler
raporu” ticari kuruluslar ve kamu kurumlarindaki kigisel verilerin korunmasi igin
kriptografik ¢OzUmler dreten ve uygulayan uzmanlar icin bir referans niteligi

tasimaktadir. Avrupa Komisyonunun 611/2013 sayili dizenlemesine goére ENISA,

o Konuya iligkin ayrintili bilgiye http://www.enisa.europa.eu/activities/Resilience-and-ClIP/cyber-crisis-
cooperation/nis-cooperation-plans/ccc-management/ccc-study internet sayfasindan ulasilabilmektedir.
0 Konuya iliskin ayrintil bilgiye http://www.enisa.europa.eu/activities/cert/support/exercise/good-
practice-quide-on-training-methodologies internet sayfasindan ulasilabilmektedir.

Konuya iliskin ayrintih  bilgiye http://www.enisa.europa.eu/activities/stakeholder-relations/nis-
brokerage-1/cybersecurity-competitions-2014-the-status-in-europe internet sayfasindan
ulasgilabilmektedir.
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kisisel verilerin  korunmasinda koruyucu kriptografik &énlemlerin listesinin

olusturulmasinda danisma kurumudur®?.

5. Kriptografik Protokoller Uzerine Rapor

ENISA tarafindan yayimlanan rapor, kriptografik protokollerin mevcut durumunu
incelemekte ve ileri dizeyde arastirma yapiimasini tesvik etmektedir. Raporda,
kablosuz ve mobil haberlesme, bankacilik ve bulut bilisim gibi alanlarda kullanilan
protokoller ele alinmaktadir. Rapor, yeni protokoller gelistiren kuruluslar igin kilavuz

niteligi tasimaktadir'>.

6. Siberguvenlik Stratejilerinin Degerlendirilmesi

Ulusal siberguvenlik stratejilerinin  degerlendiriimesi konusundaki ENISA’nIn
¢alismasi, ulusal siberguvenlik stratejisini tasarlayan, uygulayan ve degerlendiren
politika belirleyici uzmanlar ve kamu gorevlilerine yonelik hazirlanmistir. Calisma, AB

Siber giivenlik stratejisi ile uyumlu olan performans gdstergelerini tanitmaktadir*®.

"6

Avrupa Telekomunikasyon Standartlari Enstitisi ETSI dlnya ¢apinda 62 Ulkeden
yaklasik 700 Uyeye sahiptir. ETSI, bilgi ve iletisim teknolojileri alaninda tim dlinyaca
uygulanabilir standartlar Gretmektedir. Avrupa Birligi tarafindan resmi olarak Avrupa

Standart Kurulusu kabul edilmektedir.

12

Konuya iliskin ayrintil bilgiye http://www.enisa.europa.eu/activities/identity-and-
trust/library/deliverables/algorithms-key-size-and-parameters-report-2014 internet sayfasindan
ulasilabilmektedir.

Konuya iliskin ayrintih bilgiye http://www.enisa.europa.eu/activities/identity-and-

trust/library/deliverables/study-on-cryptographic-protocols internet sayfasindan ulasilabilmektedir.

4 Konuya iliskin ayrintil  bilgiye http://www.enisa.europa.eu/activities/Resilience-and-ClIP/national-
cyber-security-strategies-ncsss/an-evaluation-framework-for-cyber-security-strategies-1/an-evaluation-
framework-for-cyber-security-strategies internet sayfasindan ulasilabilmektedir.
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1. Makineler Arasi iletisim igin Gémiilii Haberlesme Modiilii Kriterleri

ETSI, makineler arasi iletisimde kullanilan gomull haberlesme modullerine iligkin
teknik kriterleri yayimlamistir. Bu moduller Uretim asamasinda maliyet ve esneklik
acisindan cegitli avantajlar sunmaktadir. GS SMT 001 kodlu kriter, moduller igin ortak
fiziki ve elektriksel 6zellikleri tanimlamaktadir. Bu kriterin daha fazla cihaz ve urine
entegre olabilme yetenegi ile, makineler arasi iletisim ve nesnelerin internetinin

gelismesine katki saglayacak énemli bir arag olacagi degerlendirilmektedir™.

1o Konuya iligkin ayrintili bilgiye http://www.etsi.org/news-events/news/844-2014-11-news-etsi-issues-
new-specification-for-embedded-communication-modules-for-machine-to-machine-communications
internet sayfasindan ulasilabilmektedir.
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GUVEN&GUVENLIK

AB Sayisal Gundeminde, canli bir sayisal toplum igin internete giiven ve internet
guvenligi konulari hayati 6nem tagimakta; bu kapsamda siberguvenlik igin 14 eylem
Onerilmektedir. Bu eylemler yeni bir siber su¢ platformu olusturmaktan ¢ocuklarin
cevrimigi guvenligi igin farkindalik yaratma kampanyalarina kadar c¢esitli konulari

kapsamaktadir.

Sibergiivenlik Konusunda Avrupa Stratejisi, AB c¢apinda sebeke ve bilgi

guvenliginin saglanmasina yonelik yontemleri dizenlemektedir. Strateji, sinirlar arasi

igbirligi ve bilgi paylasimini guglendirerek kamu ve 6zel sektorleri dolandiricilik ve

ihlallerden korumaktadir. Avrupa Komisyonunun AB c¢apinda uyumlu bir sebeke ve

bilgi guvenligi oncelikleri;

e Cevrimici glvenligin saglanmasi,

e Kriptoloji ve biyometrik arastirmalari da dahil olmak Uzere siber guvenlik
konusunda arastirmanin desteklenmesi,

e Uluslararasi duzeyde sebeke ve bilgi guvenliginin gelistiriimesi ve uluslararasi
standartlara 6nem verilmesi

olarak belirlenmistir.

1. Sayisal Cagda Gizlilik Hakki — Birlesmis Milletler Raporu

Birlesmis Milletler Genel Kurulunun gizlilik hakkinin korunmasi, Kisisel verilerin
toplanmasi konularinda insan Haklari Resmi Temsilcisinden rapor hazirlamasini
talep etmesi sonucu hazirlanan raporda birgok Ulkede bu konularda yasal bosluk
oldugu ve bunun gizlilik hakkina hukuksuz bir bigimde mudahale edilmesine olanak
sagladigi belirtiimektedir. Ayrica kamu kurumlarindaki gézetim surecinin seffaf bir
bicimde gergceklesmemesi nedeniyle uluslararasi insan haklari yasasina uygun
islemlerin yapilip yapiimadiginin kontrol edilemedigi ifade edilmektedir. Raporda,
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sayisal ¢agda gizlilik hakkinin korunmasinda uygulamada bir¢ok zorluk bulundugu
belirtiimektedir'®.

16 Konuya iligkin ayrintili bilgiye http://ec.europa.eu/digital-agenda/en/news/right-privacy-digital-age-
united-nations-report internet adresinden ulasilabilmektedir.
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