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YONETICi OZETi

Diger ulke ve uluslararasi kuruluslarin/birliklerin gundemlerini takip ederek
tecribelerinden istifade etmek amaciyla bilgi ve iletisim teknolojileri alaninda yer alan
belli bagh ulkelerin, uluslararasi kurulus ve birliklerin elektronik haberlesme
sektorlerindeki gelismeler ve sektore yonelik duzenlemeleri esas alinarak derlenen
“Uluslararasi Elektronik Haberlesme Sektorinde Gelismeler Bdulteni” her ay

hazirlanmakta ve Kurumumuz internet sayfasindan kamuoyu ile paylagiimaktadir.

Bllten kapsaminda; bazi Avrupa ulkelerinin incelenmesinin yani sira, elektronik
haberlesme piyasasi, genisbant, bulut bilisim, yazilim hizmetleri, agik internet,
guvenlik, gelisen teknolojiler ve gelecekte internet bagliklar altinda Avrupa Birligi’'nde
(AB) yasanan teknolojik ve duzenleyici gelismeler, 6zellikle genigbant altyapilarinin
gelismis oldugu ABD ve Japonya gibi ulkelerdeki ilerlemeler ve uluslararasi kurulug ve

birliklerdeki teknolojik ve diizenleyici gelismelere yer verilmektedir.

Bu kapsamda; 2019 yili Subat ayi biilteninde Almanya, ingiltere, Fransa, Hollanda,
italya, isvec, Finlandiya, Danimarka ve ispanya’daki gelismeler incelenmis,
uluslararasi kuruluglardan OECD (Organization for Economic Cooperation and
Development, Ekonomik Kalkinma ve isbirligi Orgiitii), BEREC (Body of European
Regulators for Electronic Communications, Avrupa Elektronik Haberlesme
Duzenleyicileri Grubu), ETSI (European Telecommunications Standards Institute,
Avrupa Telekomunikasyon Standartlari Enstitist) ve ENISA (European Union Agency
for Network and Information Security) tarafindan hazirlanan raporlar 6zetlenmis ayrica

AB’de AB Sayisal Tek Pazari basligi altinda yasanan gelismelere yer verilmistir.

Bu bdltenin  hazirlanmasinda; Cullen International'in  “Country  Updates”,
“Telecommunications Flashes” bolumleri, ilgili Glkelerin duzenleyici kurumlarinin ve
uluslararasi kuruluglarin/birliklerin internet sayfalari ve BT sektortine yonelik haberler
yapan uluslararasi haber sitelerinden faydalaniimistir. Bu kapsamda, 2019 yili Subat
ay! Uluslararasi Elektronik Haberlesme Sektériinde Gelismeler Bllteninde yer alan

hususlar asagida 6zetlenmektedir:
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Alman duzenleyici kurumu BNetzA, 5G ihalesini baslatmayi planlamaktadir.

BNetzA, basvuran dort isletmecinin hepsini acik artirmaya kabul etmistir.

BNetzA, 5G acik artirmasini hazirlarken yerel ve bolgesel aglar i¢in ayirdigr 3.7—
3.8 GHz bandina ydnelik planlarini gelistirmistir. Gegen yil sonbaharda BNetzA,
yerel i¢ mekan kullanimi, yerel dis mekan kullanimi ve bdlgesel aglar arasinda
farklilagsmayi temel alan bir plan hazirlamigtir. Bu kapsamda, dig mekan kullanimi

ile ilgili olarak, 80 MHz bdlgesel sebekelere, 20 MHz yerel sebekelere ayriimigtir.

Avrupa Komisyonu, 2014 yilinda E-Plus'i devralmasi icin sundugu taahhutlere

uymadigini ileri strerek Telefénica Deutschland'a itiraz beyaninda bulunmustur.

ingiliz Duiizenleyici Kurumu OFCOM’un abonelerin  dogru bir sekilde
bilgilendiriimesine dayanan duzenlemesi igin operatorlere tanidigi gegis sureci

doldu ve duzenleme Subat 2019 sonunda yururluge girdi.

OFCOM, bilgi talebine ge¢ cevap veren Virgin Media sirketine 25.000, MS3

sirketine ise 2.000 £ para cezas! uygulanmasina karar verdi.

ARCEP, yilin son g¢eyreginde olusan rakamlarin hem altyapinin yayilimi hem de
abone sayilari anlaminda basarili oldugunu duyurdugu acgiklamasinda, 30
Mbps’ten hizli baglantiya sahip abone sayisinin bir dnceki ¢ceyrege gore 615 bin,
bir onceki yilla gore ise 2 milyon artarak 9 milyona yukseldigini, buradaki
yukselisteki temel sebebinin fiber abone sayisindaki bir dnceki ¢eyrege gore 485
bin artis oldugunu, uctan uca fiber hizmeti alan abone sayisinin yillik 1,5 milyon

artigla 4,8 milyona ulastigini belirtmigtir.
T-Mobile Hollanda, Lahey belediye yetkilileriyle sehir genelindeki 5G kapsaminin

tamami igin bir anlasma imzalamis ve 2020'de galismalarin tamamlanmasinin

ardindan hizmete baslayacagini duyurmustur.
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italya Ulusal Dizenleyici Kurumu AGCOM, 22 Ocak 2019 tarihinde mobil ¢agri
sonlandirma pazarina (pazar 2/2014) iligkin nihai piyasa analizi kararini

yayinlamigtir.

italya Rekabet ve Tiketiciyi Koruma Kurumu, AGCM, mobil ve kablosuz
genigsbandin  belediye sinirlari  dahilinde, bodlgesel ve ulusal duzeyde
yayginlastiriimasi konusunda italya yasalarinda bulunan tiim engelleri agiklayan

bir rapor yayinlamistir.

isve¢ Ulusal Posta ve Telekom Ajansi (PTS), 5G igin yapilmasi planlanan 3.5 GHz
ve 2.3 GHZ'lik band ihalesi i¢gin sartlari yayimlamistir.

Danimarka mobil operatérleri Telenor ve Telia, 5G mobil teknolojiyi 2019'un ikinci
ceyreginden itibaren test etmelerine yardimci olmasi i¢in Nokia'yi tercih etmiglerdir.
Testlerde, Subat 2012'de iki hicrenin ortak kurulugu olan TT-Netvaerket'e ait ag

kullanilacaktir.

Vodafone ispanya, Barselona ile Madrid arasinda 5G gériintiilii aramayi basariyla
tamamladigini duyurmustur. Baglanti, Barselona sehir merkezinde Telco’'nun 5G
test agina bagh bir bilgisayar ile Madrid’de bulunan 4G cep telefonu arasinda bir
video konferanstan olusmaktadir. Vodafone, daha 6nce 1.7Gbps'ye kadar indirme
hizlarini desteklemekte olan test 5G aginin, 3.7GHz’te bagimsiz olmayan (NSA)
5G 3GPP teknik dzelliklerini karsiladigini belirtmistir.

OECD, 2020 yilina kadar sayisal igletmelerin vergilendirilmesinde kuresel bir fikir
birligine varma konusundaki hedefini 23 Ocak 2019 tarihinde yenilemigtir.
OECD/G20'nin Matrah Asindirma ve Kar Aktarimina iliskin Kapsayici Cercevesi
(BEPS, Base Erosion and Profit Shifting), gelecekte sayisal ekonominin
vergilendirilmesi hususunda Uzerinde anlasilan ana odak noktalarini igermektedir.
OECD ve G20 tarafindan yapilan ¢alismalarin vergilendirme konusunda mevcut

AB Onerilerini de etkilemesi muhtemeldir.
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ETSI Siber Gluvenlik Teknik Komitesi (TC CYBER), internet ile baglantili tiketici
drtnleri ve gelecekteki nesnelerin interneti (1oT) sertifika programlari igin temel
olusturmak amaci ile ETSI TS 103 645 numarali siber guvenlik standardini

yayimlamisgtir.

ENISA, Avrupa Parlamentosu’nun yaklagsmakta olan segimlerine yodnelik olarak
AB'deki siber guvenlik temelinde sec¢im sureglerini iyilestirmeyi destekleyecek
somut ve ileriye donuk oneriler igeren bir makale yayimlamigtir. Yapilan galismada
ENISA, AB demokratik slrecini zedeleme potansiyeline sahip siber tehditleri
arastirmistir. Siyasi partiler, siyasi kampanyalar, segmen sicilleri, oy sayimi gibi
konularda dijital teknolojinin yaygin olarak kullaniimasi nedeniyle, siber araclarla

sec¢im sureclerine yonelik olasi mudahale konulari incelenmistir.
Avrupa 5G Onci Odlili, yeni 5G aglarini kullanan ve 5G hizmetlerinin ticari olarak

piyasaya surulmesi icin ¢alisan Avrupali girisimcilerin 6nclu rolinu belirlemek

amaci ile gelistiriimis Mobil Dinya Kongresi (GSMA) girisimidir.
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1. BRNEK ULKELERDEKIi DUZENLEYiCi GELISMELER

1. 5G Acgik Artirmasinin Baglamasi

Alman diizenleyici kurumu BNetzA, 5G ihalesini baglatmayi planlamaktadirl. BNetzA,
bagvuran dort isletmecinin hepsini agik artirmaya kabul etmistir. ihaleye kabul edilen
isletmecilerin Telefonica Germany, Telekom Deutschland, Vodafone ve Drillisch

oldugu belirtilmistir.

2. 3.7-3.8 GHz’te Yerel Lisanslar Uzerine ikinci Kamuoyu Gériigmelerinin

Baslamasi

BNetzA, 5G acik artirmasini hazirlarken yerel ve bdlgesel aglar icin ayirdigr 3.7-3.8
GHz bandina yonelik planlarini gelistirmistir?. Gegen yil sonbaharda BNetzA, yerel i¢
mekan kullanimi, yerel dig mekan kullanimi ve bolgesel aglar arasinda farklilagsmay:i
temel alan bir plan hazirlamigtir. Bu kapsamda, dis mekan kullanimi ile ilgili olarak, 80
MHz bolgesel sebekelere, 20 MHz yerel sebekelere ayriimistir.

Ancak BNetzA yerel kullanim lisansi icin ilk gelen ilk alir uygulamasini teklif ederek bu
farkhihklar ortadan kaldirmigtir. Bolgesel aglar icin lisanslar ise ileri bir tarihe

ertelenmigtir.

3. Telefénica Deutschland’in Sirket Birlesme/Satin Alma Taahhiitlerini ihlal Etmekle

Suglanmasi

Avrupa Komisyonu, 2014 yilinda E-Plus'l devralmasi igin sundugu taahhutlere
uymadigini ileri sirerek Telefonica Deutschland'a itiraz beyaninda bulunmusturs.

Anlagsmazlik, Telefénica'nin hizmet saglayici igletmecilere 4G agina erigim izni vermesi

! Konuya iligkin ayrintili bilgiye http:/Avww.cullen-international.com adresinden ulasilabilmektedir.

2 Konuya iligkin ayrintili bilgiye http:/Aww.cullen-international.com adresinden ulagilabilmektedir.

3 Konuya iligkin ayrintili bilgiye http://www.cullen-international.com adresinden ulagilabilmektedir.
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zorunlulugu kapsaminda kosullarla ilgilidir. Telefonica Deutschland Holding AG,
Telefonica S.A. (% 69,2) tarafindan kontrol edilen bir borsa sirketidir. Ayrica, Hollandall
bir sirket olan KPN'nin de (%4,4) sirket hisselerinde pay! bulunmaktadir. Telefonica
Deutschland Holding AG, mobil sebeke operatért Telefonica Germany GmbH & Co.
OHG'nin tamamen sahibidir.

Orijinal Aiman 2G lisanslar1 (2016'da sona ermistir) ve 3G lisanslari (2020'nin sonuna
kadar yururluktedir), mobil sebeke isletmecilerini hizmet saglayici sirketlere erisim
vermek ile yakumla kilmistir. Bu yakumlulukler ayrintili kogullari tanimlamamisg, ancak
yine de perakende pazarini, kendi ¢ekirdek agina sahip tam sanal mobil sebeke
isletmecilerine degil, genellikle yeniden satici olarak hareket eden ¢ok sayida hizmet

saglayici sirkete agmistir.

2010 yiinda agik artirmaya cikarilan 4G lisanslarin da ise benzer yukumlalakler
mevcut degildir. Bu nedenle birgok hizmet saglayici isletme yalnizca 2G ve 3G aglarina
erisebilmekte ve piyasaya rekabetci mobil genigsbant Urlnler sunamamaktadir.
Telefénica Deutschland Holding AG, 2014 birlesmesinde, E-Plus ve Telefénica’nin
aglarindan erisim saglayan hizmet saglayici isletmelere “benzer sartlar altinda en iyi
fiyatlarla” varolan sozlesmeleri uzatmay! taahhat etmistir. Avrupa Komisyonu
Telefonica'nin bu s6zunl, mevcut referans s6zlesmelerini kiyaslamayi hatali yaparak
yerine getirmedigini iddia etmektedir. Telefénica'nin itiraz beyanina cevap vermek igin
5 Nisan 2019'a kadar suresi bulunmaktadir. Bu kapsamda Telefénica diinya gapindaki
cirosunun %10'una kadar bir para cezasiyla karsi karsiyadir. Bu islem gerceklesirse,

Komisyon tarafindan taahhutlere uymama konusunda verilen ilk para cezasi olacaktir.

s
2 1N\

1. Abone Bilgilendirme Yiukumlultiglintin Yuriirluge Girmesi

ingiliz Diizenleyici Kurumu OFCOM’un abonelerin dogru bir sekilde bilgilendiriimesine
dayanan duzenlemesi icgin operatorlere tanidigi gegis suresi dolmus ve duzenleme

Subat 2019 sonunda yururlige girmistir. Dizenlemenin ana hatlarina bakildiginda;
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e Alinacak gercek internet hizi ve yogun zamanlarda bu hizin yaklagik olarak degeri

hakinda abone olma surecinde aboneye dogru bir sekilde bilgi verilmesi,
e Alinacak asgari internet hizinin abone olma sirasinda belirtiimesi,

e [Eger garanti edilen hizin altinda hizmet verilirse ve 1 ay icinde bu durum
duzeltiimezse abonenin herhangi bir cezai sart olmadan aboneligini sona

erdirebilmesi,

e internet hizmetinin telefon, TV gibi diger hizmetlerle paket halinde verilmesi
halinde, asgari taahhlt edilen hizdan dolay1 aboen tarafindan yapilacak s6zlesme

fesihlerinde bu aboneliklerin de cezai sartsiz sona erdirilebilmesi,

e Bu sartlarin baglanti tirinden (fiber, bakir, kablo) bagimsiz olarak tim sabit

genisbant hizmetleri igin gegerli olmasi hususlari yer almaktadir

2. 2 Operatore idari Para Cezasi Verilmesi

OFCOM, bilgi talebine ge¢ cevap veren Virgin Media sirketine 25.000, MS3 sirketine

ise 2.000 £ para cezas!I uygulanmasina karar verdi®.

2018’in Son Geyregine Illiskin Sabit Genisbant internet istatistiklerinin

Yayimlanmasi

ARCEP, yilin son geyreginde olusan rakamlarin hem altyapinin yayilimi hem de abone

sayllari anlaminda basarili oldugunu duyurdugu aciklamasinda, 30 Mbps’ten hizl

4 Konuya iligkin ayrintili bilgiye https:/Awww.ofcom.org.uk/about-ofcom/latest/features-and-news/clear-
honest-information-before-buy-broadband adresinden ulasilabilmektedir.

5 Konuya iligkin ayrintili bilgiye https://iwww.ofcom.org.uk/about-ofcom/latest/features-and-news/ofcom-
fines-virgin-and-ms3-for-providing-information-late adresinden ulasilabilmektedir.
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baglantiya sahip abone sayisinin bir dnceki ceyrege gore 615 bin, bir dnceki yila gore
ise 2 milyon artarak 9 milyona yukseldigini, buradaki yukselisteki temel sebebinin fiber
abone sayisindaki bir dnceki ¢ceyrege gore 485 bin artis oldugunu, ugtan uca fiber
hizmeti alan abone sayisinin yillik 1,5 milyon artigla 4,8 milyona ulastigini belirtmistir.
ARCEP’in agiklamasina gore hanelerin %45’i 30 Mbps Uzeri hiz alabilecek altyapiya
sahipken bu rakam gegen yila gore %6 artisa karsilik geliyor. Toplam sabit genisbant
abone sayisi gegen yila gore 700 bin artisla 29,1 milyona ulagirken 2018 yilinda ilave
3,2 milyon haneye eve kadar fiber altyapisi imkani saglanmis ve eve kadar fiber

imkanina sahip hane sayisi toplamda 13,6 milyona yaklagmistir®.

5G’nin Lahey’de Kullaniimasi

T-Mobile Hollanda, Lahey belediye yetkilileriyle sehir genelindeki 5G kapsaminin
tamami igin bir anlasma imzalamig ve 2020'de tamamlanmasinin ardindan ag
dagitimina baslanacaktir. Proje T-Mobile’in Lahey, isletme ve egitim kullanicilarina

acik, ayrica akilh sehir uygulamalarinin pilot uygulamasi olacaktir’.

5 Konuya iligkin ayrintili bilgiye https:/ivww.arcep.fr/en/news/press-releases/p/n/broadband-and-
superfast-broadband-market-1.htm| adresinden ulagilabilmektedir.

"Konuya iligkin detayli bilgiye
https://www.telegeography.com/products/commsupdate/articles/2019/02/19/t-mobile-agrees-to-cover-
the-hague-with-5g/ adresinden ulasilabilmektedir.
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1. Cografi Olarak Farkhlagmis Pazarlar

italya diizenleyici kurumu AGCOM’ un 2019-2021 yillari arasinda sabit toptan yerel ve
merkezi erisim pazarlarini (3a ve 3b/2014) duzenlemeye yonelik onerileri asagidakileri
icermektedir:

e Ayri bir cografi pazar olarak kabul edilen Milano’da TIM’in duzenlemeden muaf

tutulmasi,

e italya'nin geri kalaninda, daha rekabetci alanlarda daha basit yikimlGlikler

uygulanmak suretiyle TIM’e cografi olarak farklilastiriimis ¢ézimleri zorunlu tutma,

e VULA'nin halihazirdaki gibi pazar 3b’de uygulanmasi yerine 3a pazarinda

uygulanmasi,

e Giris (Eol) kavraminin esdegerligine dayali TIM'in ayrilma modelinin ve islem

esitliginin degerlendirilmesi ve

e Asagidaki tabloda gosterildigi sekilde temel toptan erigsim Urunleri igin ayhk

kiralama Ucretlerinin ayarlanmasi.
TIM'in Mart 2018'de AGCOM'a bildirdigi gonulli yasal ayrilma projesi, AGCOM'un etkin

piyasa gucu (EPG) bulgulari veya 6nerilen ¢ézumler Gzerinde bir etkiye sahip

olmamistir.
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Temel Toptan Erisim Sebekesi Uriinleri igin Onerilen Aylik Kiralama Ucretleri, 2019-2021 (avro)

Uriin 2019 2020 2021

Yerel adin paylasima acgilmasi (LLU, bakir) BB B.79 .60
Alt yerel agin paylagsima acilmasi (SLU) 3 *3 5.3
Bakir sonlandirma kisimlari (FTTB) 047 047 0.47
Fiber sonlandirma kisimlan (FTTH PON) 280 280 280
Bakir Gzerinden ciplak veri akisi 1245 12.58 1268
VULA FTTC 1369 1321 1230
VULA FTTH 1573 18,50 1520

AGCOM'un 6nerdigi pazar taniminda, sabit bir konumda toptan yerel erisim (WLA)
asagidakileri icermektedir:
e Bakir Uzerinden fiziksel erisim, fiber (FTTx) ve kablosuz yerel dongu (sabit

kablosuz erisim veya FWA) ve

e FTTxve FWA lUzerinden sanal erisim (VULA).

AGCOM, pazar 3a'ya VULA'yi dahil etmeyi onermistir. Duzenleyici kurumun 3b
pazarina VULA'y1 dahil ettigi dnceki pazar incelemesine kiyasla AGCOM, VULA ve
LLU/SLU arasindaki ikame edilebilirligin arttigini kabul etmistir. ClUnku:

e VULA, bu ayristirma hizmetleri ile ayni kapsamaya ulagmis ve

e VULA fiyatlari, bakir LLU igin 6denen fiyatla karsilastirilabilir hale gelmistir.

AGCOM, 3b pazarini toplu pazar Grunleri i¢in sabit bir yerde bulunan toptan merkezi
erisim (WCA) olarak tanimlamigtir. Bu pazar, bakir, fiber ve WLL Uzerinden WCA
hizmetlerinin (veri akisl) talep ve arzini icermektedir. 3a ve 3b pazarlarinin 6nerilen
cografi kapsami, Milano'nun belediye bdlgesi sinirlari hari¢ olmak Uzere ulusaldir.
AGCOM, alternatif toptan erisim sebekelerinin varligi nedeniyle Milan'i farkli bir cografi
pazar olarak degerlendirmeyi teklif etmistir. Milano'nun rekabet ortami asagida

belirtilen sebeplerden dolay! diger italyan belediyelerinden cok farklidir:
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Sadece toptan satis isletmecisi olan Open Fiber (OF), 3a ve 3b pazarlarinda

TIM'den daha yuksek pazar paylarina sahiptir.

TIM ve OF, kendi mustakil FTTH sebekeleri ile musterilerin % 90'ina ulasmaktadir.

Fastweb'in sebekesi, 2020 yilina kadar musgterilerin % 40'in1 kapsayacaktir.

Baglantilara gore dlciilen pazar payi %, (kendi kendine tedarik dahil)

Open Fiber I ———
M3b
v T
Fastwen IEEEE——
Digel-[el-i _
0 5 10 15 20 25 30 35 40

AGCOM, Milano’nun belediye sinirlari hari¢ olmak Uzere asagidaki durumlarda 3a ve

3b pazarlarinda TIM’i EPG olarak tanimlamayi énermistir;

Pazar paylari, herhangi bir isletmeciyi tek EPG olarak tanimlamayi hakli
cikarmamaktadir (AGCOM ortak EPG’nin detayli bir degerlendirmesini

yapmamisgtir),

OF'nin kapsamasi ve olgek ekonomileri TIM'inkilerle karsilastirilabilir ve

Alternatif sebeke isletmecileri (ANO'lar), OF ve TIM'den toptan satis hizmetlerini

serbestce alabilmektedir.

Milan disinda AGCOM, asagidakileri saglama yukumlulUklerini kaldirarak TIM’in

halihazirda maruz oldugu ¢éztim yollarinin segimini degistirmeyi teklif etmistir:
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e Uctan uca pasif altyap! erisimi,

e 18 aylik bir gegis suresine tabi olan ortak bakir erigimi,

e Alternatif isletmecilerin toptan satis erisimine de acgilmig olan erisim sebekeleri

tarafindan tamamen kapsanan (hanelerin % 100'U) belediyelerde toptan satis hatti
kiralama (WLR),

e ATM veri akisi (Ethernet kapsamasi olmayan degisim noktalar harig),

e Veri akigl igin ¢oklu yayin iglevselligi ve

e Salt DSL (yani, son kullanicinin ayni bakir erisim hatti tzerinden PSTN/ISDN ses

aboneligine sahip olmadigi genig bantli erigsim saglanmasi).

Ayrica AGCOM, OF ve Flash Fiber’in alternatif sebekelerinin ve belirli rekabet

gerekliliklerinin (Rekabet Hukuku Davasi) mevcudiyeti ile "rekabete agilabilir" oldugu

ispat edilen cografi alanlarda, SLU'dan bagka herhangi bir diger toptan satis erisim

arandne fiyat duzenlemesi uygulamayacaktir. Buna karsilik, TIM, rekabetci olmayan

belediyeler icin referans tekliflerde onaylanan ucretlerden daha dusuk toptan satis

fiyatlari uygulamak istediginde belirli gerekgeler sunmak zorunda olacaktir. Bu sart,

toptan satis yapan rakiplerin rekabeti engelleyici uygulamalarini 6nlemek igindir.

Rekabete Ac¢ik Belediyelerin Listesi (Alternatif Se¢ceneklere Bagl Olarak)

OF ve FF TiM’in TiM’in

tarafindan | NGA perakende ANO’lara Rekabete

kapsanan Rekabetgi NGA Pazar | satilan NGA | agik

miisteri % si | baski endeksi payi baglantilarinin | belediyeler
(baglantilarla) | payi

Secenek 1 % 60 45
Secgenek 2 % 60 % 50’den fazla % 40’dan az 32
Secgenek 3 % 60 % 50’den fazla % 30’dan az 11
Secenek 4 % 60 % 30’dan az % 70’den az 5
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Milan Harig, 3a ve 3b Pazarlarindaki Onerilen Eski On Yiikiimliiliikler

Yiikimliiliik M3a/2014 M3b/2014
Erisim saglanmasi Evet Evet
Bakir Ciplak kabloda ve besleme hatt
YAPA bodumlarinda (basta ve uzakta) veri akis
erigimi
SLU
TIM, sadece ethernet teknolojisi
Fiber kapsaminda olmayan vyerel degisim

Sonlandirma segmentlerine erisim (bina ici) | Noktalarinda ATM veri akisi sunmalidir
dahil son kullanim alanlari ve yerel bir degisim
noktasi arasinda degisik noktalarda kamuya
ait altyapr erisimi (kanallar, hendekler,

kullaniimayan lif).
VULA

FWA

VULA

Birlikte kullanim

Yerel degisim noktalarinda ve sokak

dolaplarinda
Tedarik ve givence

AGCOM'un 321/17 / CONS sayili kararina

gore

Seffaflik

Evet

TIM, her yil 31 Temmuz'a kadar AGCOM’un onaylamasi amaciyla referans arabaglanti

teklifinde bulunmak zorundadir.

Ayrimcilik yapmama

Evet
Yasal bir ayrimcilik karan olmadan

AGCOM'un 652/16 /CONS sayil kararinda belirlenen mevcut denklik modeli gegerlidir. TIM,
LLU, SLU, VULA FTTdp/B/H igin ANO'lara “tam esdegerlik” saglar.

TIM, ANO'lara VULA FTTC, WBA, WLR (uygun olan yerlerde) igin, paylasimli erigsim ve kiralk
hatlarin sonlandirma segmentlerinde gelistiriimis bir EoO rejimi olan “esdeger+’ yi

saglamaldir.
Yasal ayrimcilik karari ile

TIM, LLU, DSLAM erisimi, VULA FTTC/H ve FWA igin ANO'lara EOl'yi saglamalidir
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Planli ekonomik ve teknik tekrarlanabilirlik testi

testi.

36 ay boyunca indirimli nakit akisi1 analizine dayanan esit derecede verimli bir isletmeci (EEO)

Fiyat kontroli Evet, rekabete acilabilir alanlar hari¢

Asagidakilerle birlikte BU-LRAIC+ maliyet modeline dayanan, maliyet odakl fiyat teklifleri
(cogu hizmetler igin):

e Uygulanmakta olan % 8,77 oraninin yerine % 8,64 vergi 6ncesi WACC,
e FTTCigin % 1.2 ve FTTH igin % 3.2 oraninda NGA risk primi.

Bakir sonlanmasina maruz kalan alanlarda FWA hizmetleri i¢in perakende eksi % 30.

Maliyet hesabi Evet

Hesap ayrimi Evet

Mart 2018'de, TIM'in yonetim kurulu, her ikisinin de % 100'G TIM'e ait olan ayri toptan
satis (NetCo) ve perakende (ServCo) sirketleri olusturarak gonulli yasal ayrilma
projesini onaylamistir. ingiltere'deki Openreach'ten farkli olarak, TIM’in toptan satis
sirketi (NetCo) maddi olmayanlarin (6rnegin, fikri mulkiyet hakki ve personel) yanisira,
fiziksel erisim sebeke varliklarini (bakir ve fiber erisim hatlari, yerel degisim

noktalarinda DSLAM ekipmanlari ve sokak dolaplari dahil) igermektedir.

ServCo temel olarak perakende duzeyinde ¢alissa da, NetCo'nun veri akigi gibi toptan
satis hizmetleri sunmasi amaciyla dahili olarak belirli sebeke girislerini de
saglamaktadir. NetCo, EOI yaklasimini (LLU, DSLAM, VULA FFTC/H) muteakiben

tum duzenlenmis toptan satis hizmetlerini sunmalidir.

AGCOM’un 652/16/CONS sayili kararindaki o6nceki “tam denklik” modeliyle
karsilastirildiginda, yeni Eol modeli ayrica FTTC Gzerinde VULA'yI da kapsamaktadir.

TIM, bu sirketlere bir uyum takip gorevlisi tarafindan desteklenen bagimsiz bir yasal
uygunluk yoneticisi gorevlendirmeyi yonetim kuruluna teklif etmistir. Ek olarak, mevcut
denetleme kurulu (Organo di Vigilanza) yeni dnerilen Eol modelinin uygulanmasinin
yan! sira yasal ayirma projesini de denetleyecektir. AGCOM, TIM'in yasal ayirma
projesini artan seffafliin ve ayrimcilik yapmamanin givencesi olarak kabul etmesine

ragmen, NetCo'nun TIM tarafindan % 100 kontrol edildigini vurgulamigtir. Bu, TIM'in
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dikey olarak entegre bir isletmeci olmaya devam ettigi anlamina gelmektedir. Sonug
olarak, 6nerilen ayrim ne TIM'in EPG'ye sahip olmasinda ne de asagida dnerilen

¢ozumler konusunda bir etkiye sahip olmamistir:

e NetCo, belirli hizmetleri (6rnedin, veri akisi, WLR, mugterilerle iliskisi olmayan
departmanlar) sunmak icin ServCo’nun altyapisina ihtiyag duymakta ve tersine

olarak ServCao'ya 6n tedarik hazirhgi ve glivence saglamaktadir.

e NetCo, ServCo'nun rakiplerinin kendi sebekesine erisimini reddetme konusunda

tesviklere sahip olabilir.

e NetCo ve ServCo'nun asagidakileri iceren fiyat ayrimciligini hala tesvik etmesi
gerekebilir: (i) NetCo, altyapr rekabetinin olmadigi alanlarda ServCo’nun
rakiplerine yuksek fiyatlar uygulayabilir; (ii) NetCo, altyapi rekabeti olan bolgelerde
yikici fiyatlandirma stratejileri benimseyebilir ve (iii) TIM grubu (NetCo + ServCo),

kar marjini azaltma stratejilerini benimseyebilir.

e NetCo, erisim saglamay! reddedebilir, 6érnegin: (i) tedarigi ve ariza onarimini

yavaslatabilir ve (ii) hizmetlerin kalitesini/ kullanilabilirligini kbtalestirebilir.

2019 tarihli Mali Kararname, AGCOM'a, yalnizca tek bir toptan genigbant altyapi
isletmecisi olusturmak igin yerlesik isletmecinin yapisal olarak ayrilmasini dnerme
yetkisi vererek, Italyan Elektronik Haberlesme Kanunu'nun 50'nci maddesini
degistirmigtir. Bu, telekom igletmecileri arasinda goénulli bir birlesme 6dnermek
anlamina gelmektedir (italya pazarinda strekli olarak, TIM NetCo ve OF’un birlesmesi

konusulmaktadir).

Boyle tek bir toptan satis isletmecisi olusturulmussa, AGCOM yeni isletmeye
uygulanacak bir duzenleyici varlik tabani (RAB, regulatory asset base) tesvik modeli
belirleyebilecektir. RAB, varliklarin gegcen ekonomik dmrunu ve dolayisiyla belirlenmig
EPG igletmecisi tarafindan halihazirda elde edilmis olan maliyetleri dikkate alarak
hesaplanan, cari maliyetleri deger alan vyeniden kullanilabilir mevcut ingsaat

muhendisligi varliklarina karsilik gelir.
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Bu yaklagsim, insa veya satin alma Kkararlar icin etkin pazara giris isaretleri
gondermekte ve yeniden kullanilabilir mevcut insaat altyapisinin agiri maliyet kazanma

riskini dnlemektedir.8

2. Mobil Sonlandirma Ucretlerinde Kademeli Azalma

italya Ulusal Diizenleyici Kurumu, AGCOM, 22 Ocak 2019 tarihinde mobil c¢agri

sonlandirma pazarina (pazar 2/2014) iliskin nihai piyasa analizi kararini yayinlamigtir.

Duzenleyici Kurum, doért mobil sebeke isletmecisi (MNO, mobile network operator)
(liad, Vodafone, Wind-Tre ve TIM) ile sekiz mobil sanal sebeke isletmecisini (MVNO,
mobile virtual network operator) (BT ltalia, Digi italy, Fastweb, Lycamobile, Noverca,
Poste Mobile, Vectone ve Welcome Italia) kendi gebekeleri Uzerinde ¢agri

sonlandirmada etkin piyasa gucu (EPG) olarak tanimlamistir.

3. 5G Yatirnmlarini Kolaylastirmak igin Galigsmalar

italya Rekabet ve Tiiketiciyi Koruma Kurumu, AGCM, mobil ve kablosuz genisbandin
belediye sinirlari dahilinde, bolgesel ve ulusal diizeyde yayillmasi konusunda italya

yasalarinda bulunan tim engelleri aciklayan bir rapor yayinlamistir.

AGCM'ye gobre, italya’da telekom altyapisini yayginlastirma konusundaki idari
zorunluluk, Genigbant Maliyetini Azaltma Direktifi'ndeki yuksek hizli elektronik iletisim
aglarini dagitma maliyetini azaltma hedefine aykiridir. Bu, italya'da 5G'nin faaliyete

gegirilmesine potansiyel olarak zarar verecektir.

Bu durum, yurirliikteki diizenleyici gergevenin, italyan hilkkimetinin 5G frekanslarini
atayan ve bunun sonucunda rekabet avantajlari elde eden ilk Avrupa ulkelerinden biri

olma ¢abalarini baltalayabilecegi anlamina gelmektedir.

8 Konuya iligkin ayrintili bilgiye
https://www.culleninternational.com/product/documents/FLTEIT20190002 adresinden
ulasilabilmektedir.
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AGCM ozellikle agagidaki dnlemleri onermistir:

e TUm igletmecilerin basvurularini almak amaciyla tek noktadan hizmet sunumu
olusturuimasi ile telekom altyapisinin konuslandiriilmasi igin yetkilendirme

prosedurlerinin basitlestiriimesi,

e Elektromanyetik alanlara maruz kalma konusunda daha kati saglik limitleri getiren
mevcut ulusal duzenlemenin 1999/519/EC sayili Konsey Tavsiye Kararinda

belirtilenlerin 1s1ginda gézden gegirilmesi ve

e Kuguk alanl kablosuz erisim noktalarinin konuglandiriimasi konusunda yakinda
cikacak olan yoénetmelige iliskin Avrupa Komisyonu'nun yaptigi kamu istisaresi
Isiginda 5G'de kuguk hucrelerin dagitimini kolaylastirmak igin yeni mevzuatin

kabul(i.®

5G Band ihalesi

Isveg Ulusal Posta ve Telekom Ajansi (PTS), 5G igin yapilmasi planlanan 3.5 GHz ve
2.3 GHZ'lik band ihalesi igin sartlari yayimlamistir. PTS, mevcut sartlarin yani sira

asagidaki maddeleri 6nermektedir:

e 2.3 GHz bandinda 10 MHZ'lik 8 blogun ve 3.5 GHz bandinda 20 MHZ'lik 15

blogun tahsis edilmesi.

e Lisanslarin 31 Aralik 2044 tarihine kadar gegerli olmasi.

° Konuya iligkin ayrintih  bilgiye  https://www.cullen-international.com/product/documents/

B5TEEU20190001 adresinden ulasilabilmektedir.
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Ayrica PTS, 3.7 GHz ve 3.8 GHz bandi ile ilgili olarak arastirmalara devam etmektedir.

TV Yayincihgi

Finlandiya'daki TV yayinlari, yakinda DVB-T2 (karasal sayisal TV yayinciligi 2, digital
video broadcasting-terrestrial 2) yayin teknolojisine gegecektir. Bu, Finlandiya'daki tim
hanelerin yaklasik yarisinin yaptigi gibi karasal sebeke Uzerinden TV izliyorsaniz, bir

T2 alicisi almadiginiz takdirde TV izleyemeyeceginiz anlamina gelmektedir.

Finlandiya bir sire sonra DVB-T2 yayin teknolojisini kullanmaya baslayacagindan, TV
izleyicileri, yeni bir HD (yUksek ¢ozunurlikld, high definition) yayin dénemine girecek.
Yeni yayin teknolojisi, karasal TV sebekesinde de HD yayin yapilmasini ve standart
(SD) kalitede daha yuksek sayida kanal olmasini saglayacaktir. Bu, karasal TV izleyen
hane halklarinin, bir stredir kablolu yayin sebekesi Uzerinden HD yayinlarini izleyen
kablo hane halklari ile esit imkana sahip olmasi anlamina gelmektedir. Gegis, TV
izleyicilerine birgok yonden yarar saglayacak, ancak bazi izleyiciler yeni bir televizyon

seti veya dijital alici kutusu satin almak zorunda kalabilecektir.

Finlandiya Ulastirma ve Haberlesme Ajansi (Traficom) Gelistirme Muduru Tiina
Aaltonen yapti§i aciklamada; “izleyicilerin, gecisten sonra ¢ok daha iyi kalitede bir
goruntu izleyeceklerini, HD goruntinin daha net, daha ayrintili ve renklerin daha canli”

oldugunu soylemistir.

Traficom, karasal TV sebekesini kullanan ancak yeni teknolojiyle uyumlu bir alicisi
olmayan yaklasik 400.000 hane oldugunu tahmin etmektedir. Ek olarak, bazi
hanelerde birden fazla TV seti vardir ve yaklagik 600.000 yazli§in gogunda karasal TV

sebekesi kullaniimaktadir.
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Uygulamada, su anda Finlandiya'da satilan tim yeni televizyonlarda bir T2 alicisi
bulunmaktadir. Ancak televizyonunu birkag yil dnce satin almis olan Finlandiyalilarin,
televizyonlarinin T2 teknolojisiyle uyumlu olup olmadigini kontrol etmeleri
gerekmektedir.

Bayan Aaltonen aciklamasinin devaminda; “Yeni yayin teknolojisine 0Onceden
hazirlaniimasini tavsiye ettiklerini, sayisal TV yayinlari 2007'de basladiginda, ¢ogu
insanin eski TV setlerinin ¢alismamasina sasirdiklarini ve ¢ok fazla beklenirse,
magazalardaki TV setlerinin sinirli olabilecedine” dikkat ¢ekti ve devaminda “TV
isletmecileri gegis programina birlikte karar verdi. TV kanallarinin en azindan
bazilarinin alti aydan bir yila kadar paralel yayin donemine girmesi planlandi, bu da

eski ve yeni teknolojiyi yan yana kullanmak anlamina geliyor” dedi.

SOK Tuketici Elektronigi Departmani Kategori Muduru Jani Vilo ise konuya iligkin
yaptid1 aciklamada; “Geleneksel 32" TV setlerinin artik Finlandiya'da populer
olmadigini, insanlarin televizyonlarinin daha blytk ve daha akilli olmasini ve Netflix,
Ruutu ve Yle Areena gibi tum hizmetlerinin TV menusinde olmasini istediklerini,
Finlilerin artik sadece yayin almak igin televizyon kullanmadiklarini, yeni bir televizyon
alirken, ayni zamanda akis ve oyun konsollari hakkinda da dusunduklerini, Netflix gibi
oyun servislerinin ve Playstation 4 gibi oyun konsollarinin, HDR ve 4K olan bir sonraki
HD teknolojisini destekledigini, 4K’nin full HD'den daha ylUksek ¢ézinurlik sagladigini,
izleyicilerin tim bu farkli 6zelliklerin keyfini olabildigince genis bir ekranda gérmek
istediklerini, birkag yil dnce insanlarin 40” ila 49” TV seti istediklerini, simdi ise 50” ila

60” ekranlarin daha popler oldugunu” séyledi.°

10 Konuya iligkin ayrintili bilgiye https:/Awww.traficom.fi/en/news/your-tv-works-today-does-it-work-
tomorrow adresinden ulasilabilmektedir.
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1. Telenor Ve Telia, Danimarka'da 5g'yi Test Etmek icin Nokia ile Anlasti

Danimarka mobil operatorleri Telenor ve Telia, 5G mobil teknolojiyi 2019'un ikinci
ceyreginden itibaren test etmelerine yardimci olmasi igin Nokia'yi tercih etmiglerdir.
Testlerde, Subat 2012'de iki hicrenin ortak kurulusu olan TT-Netvaerket'e ait ag

kullanilacaktir.

5G igin Nokia, AirScale baz istasyonlarini kuracak ve hem RAN hem de bulut ¢ekirdekli
sebekede vyeni iglevleri test edecektir. Denemeler, robotik kontrol, endustriyel
otomasyon, 5G / LTE cift baglanti ve ylksek performansli son mil baglantisi igin sabit

kablosuz erisim gibi 5G kullanici durumlarini destekleyecektiri?.

Vodafone Barselona'da 5G Goruntiili Gorlisme Yapiyor

Vodafone ispanya, Barselona ile Madrid arasinda 5G gérintiilli aramayi basariyla
tamamladigini duyurmustur. Baglanti, Barselona sehir merkezinde Telco’nun 5G test
agina bagh bir bilgisayar ile Madrid’de bulunan 4G cep telefonu arasinda bir video
konferanstan olusmaktadir. Vodafone, daha 6nce 1.7Gbps'ye kadar indirme hizlarini
desteklemekte olan test 5G aginin, 3.7GHz’te bagimsiz olmayan (NSA) 5G 3GPP

teknik 6zelliklerini karsiladigini belirtmistirt?.

1 Konuya iligkin detayl bilgiye
https://www.telegeography.com/products/commsupdate/articles/2019/02/26/telenor-and-telia-tap-
nokia-to-test-5g-in-denmark/ adresinden ulasilabilmektedir.

12 Konuya iligkin detayli bilgiye
https://www.telegeography.com/products/commsupdate/articles/2019/02/21/vodafone-makes-5g-
video-call-in-barcelona/ adresinden ulasilabilmektedir.
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2. ULUSLARARASI KURULUSLAR/BIRLIKLER

Sayisal Ekonominin Vergilendirilmesinde Kiiresel C6ziim Onerileri

OECD, 2020 yilina kadar sayisal isletmelerin vergilendiriimesinde kuresel bir fikir
birligine varma konusundaki hedefini 23 Ocak 2019 tarihinde yenilemistir.
OECD/G20'nin Matrah Asindirma ve Kar Aktarimina iliskin Kapsayici Cercevesi
(BEPS, Base Erosion and Profit Shifting), gelecekte sayisal ekonominin
vergilendirilmesi hususunda Uzerinde anlagilan ana odak noktalarini icermektedir.
OECD ve G20 tarafindan yapilan galigsmalarin vergilendirme konusunda mevcut AB

onerilerini de etkilemesi muhtemeldir.

Ylzden fazla Ulkeden temsilcilerin bir araya gelerek guncellestirdikleri Kapsayici
Cerceve, Haziran 2019'da yapilacak olan G20 maliye bakanlari toplantisinda

goOrusulecektir.

Kapsayici Cercevede, gelecekteki tartismalarin fikir birligi icin temel olusturabilen

asagidaki iki ana husus etrafinda donecegini agiklamigtir. Bunlar;

e Vergilendirme haklarinin paylastiriimasi ve

e Cokuluslu sirketlerin dusuk vergiye tabi olan bagl kuruluglara kar aktarimi da dahil

olmak Uizere kalan BEPS sorunlari.

Mevcut vergi kurallari, genellikle vergi uygulama haklarinin belirli bir Glkedeki bir
isletmenin  fiziksel varhigina atifta bulunulmasiyla belirlenmesi prensibiyle
calismaktadir. Ancak, birgok Ulke sayisal ortamda bu tir ilkelerin gézden gegirilmesinin

gerekip gerekmedigini sorgulamaktadir.
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Bir politika belgesinde, “Kapsamli Cerceve’de degerin kullanicinin yargi yetkisine
katilimi yoluyla yapilan bir ticari faaliyet ile olusturuldugu Ulkelerde (yani tuketim Ulkesi)
daha fazla vergilendirme haklarinin verilmesini savunan tekliflerin yapildigina” dikkat

cekilmistir.

Kapsayici Cerceve, “Gnemli ekonomik mevcudiyet” ve “Gnemli sayisal mevcudiyet” gibi
kavramlari aragtiracaktir. Bu ayni zamanda bir isletmenin bir Glkede kalici bir kuruma
sahip olup olmadidini belirleyen esik degerlerde degisiklik yapilmasini da

gerektirecektir.

Politika belgesine gore Kapsayici Cerceve, cifte  vergilendirmeyle
sonuclanmadiklarinda stopaj vergileri de dahil olmak Uzere tahsilat mekanizmalarini

da arastirabilecektir.

Kapsayici Cerceve'de, tekliflerin sadece ylksek oranda sayisallasmis az sayidaki
sirketi (drnegin, cevrimigi platformlar) degil, ayni zamanda maddi olmayan varliklari da
iceren (6rnegin patentler ve diger fikri mulkiyet haklari gibi) ve sinir 6tesi operasyonlari

olan ¢cok daha fazla sayida sirketi de etkileyecegdi belirtilmistir.

Kapsayici Cergeve ayrica, gokuluslu sirketlerce karlari dusuk vergiye tabi olan bagh
kuruluglarina kar aktarimi yapilmasini da inceleyecektir. Bu baglamda Kapsayici
Cerceve, diger ulkelerin bu karlara dusuk bir vergi orani uyguladigi durumlarda,

ulkelerin vergi kapasitelerini guglendirmeye yonelik tedbirleri de arastiracaktir.

Kapsayici Cerceve, cok tarafli eylemlerin yoklugunda tek tarafli koordine edilmemis bir
eylem riski mevcutsa, hem vergi tabaninin genisletimesi hem de mevcut vergi

tabaninin korunmasi konusuna dikkat gekmektedir.

Avrupa Komisyonu Mart 2018’de asagidaki iki direktifi sunmustur:

e Belirli sayisal hizmetlerden (AB DST) elde edilen gelirlerin % 3'U oraninda vergi

alinmasini saglayan gelirlere dayali gegici bir direktif ve
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e Sayisal igletmeler igin AB'nin kurumlar vergisi kurallarinda reform yapan karlara

dayanan (gelirlere degil) uzun vadeli bir direktif.

Komisyona gore, dnerilen mevzuat degisikligi OECD/G20'de uluslararasi tartismalara

yol agacaktir. OECD/G20’nin arastirdigi konular AB’nin onerilerinde de ele alinmistir.

AB’nin uzun vadeli tedbiri, AB UGyesi Ulkelerin fiziksel bir varligi olmayan (ancak énemli
bir sayisal varhd olan) isletmelerin kendi Ulkelerinde Urettikleri karlardan vergi

almalarina imkan saglayacaktir.

Taslak direktif, bir igletmenin bir AB Ulkesinde vergilendirilebilir bir sayisal varliga sahip
olup olmadigini belirleyen esik degerleri de igcermektedir. Ayrica, gegici olarak
uygulanacak olan AB DST'si (EU digital services taxes), AB Uyesi Ulkeler kurumsal
vergi yasalarinin reformu konusunda anlasincaya kadar, tiketim Ulkesindeki gelirleri

vergilendirecektir.

4 Aralik 2018 tarihindeki Ekonomi ve Maliye Bakanlarinin Konsey Toplantisinda
Fransa ve Almanya, AB DST'nin gelecegini OECD'de kaydedilecek slirece baglamayi
onermiglerdir. Bu ulkeler, OECD’de daha sonra AB hukukuna da aktarilacak olan
sayisal ekonominin vergilendirilmesiyle ilgili kuresel bir anlasmaya o tarihe kadar

varilamadi§i takdirde, DST'nin ancak Ocak 2021'de uygulanabilmesini énermislerdir.*3

Dijital Pazardaki Uyum Zorluklari

Ust Uste 6. yil boyunca, GSMA ve Avrupa internet Forumu (European Internet Forum)

ispanya, Barselona’da 2019’da diizenlenen Mobil Diinya Kongresi'nin arifesinde Ust

13 Konuya iligkin ayrintili bilgiye https://www.cullen-
international.com/product/documents/FLECEP20190018 adresinden ulasilabilmektedir.
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diizey bir yuvarlak masa tartismasina ev sahipligi yapmistir'4. Bu yil yasa koyucular,
duzenleyiciler ve hem arz hem de talep tarafi piyasa katilimcilari “2019 Avrupa
secgimlerinden sonra Dijital Tek Pazara iligkin anahtar zorluklar ve firsatlar” hakkinda
gérusmek Uzere bir araya gelmistir. BEREC 2019 dénemi Bagkani Jeremy Godfrey,
“‘BEREC'te su anda dogru uyum diizeyini daha iyi segmek icin faydalarin ve zorluklarin
neler olduguna bakiyoruz. Uye devletlerin oynayacagdi énemli bir rol var.” seklindeki
aciklamalariyla tek pazara iliskin uyum calismalarinin gindemlerinde yer aldiginin

altini gizmigtir.

O

Nesnelerin interneti Giivenligi Standardi

ETSI Siber Glvenlik Teknik Komitesi (TC CYBER), internet ile baglantili tlketici
uranleri ve gelecekteki nesnelerin interneti (IoT) sertifika programlari icin temel
olusturmak amaci ile ETSI TS 103 645 numarali siber guvenlik standardini

yayimlamistir’>.

GUnumuzde evlerde daha fazla cihaz internete baglanmakta ve nesnelerin internetinin
(IoT) glivenligi giderek daha da énem kazanmaktadir. insanlar, kisisel verilerini her giin
artan sayida gevrimigi aygita ve hizmete emanet eder hale gelmistir. Bunun yaninda,
cevrimdisi olan Urunler ve cihazlar birbirlerine baglanmakta olup siber tehditlere daha
acik hale gelmektedir. Duguk guvenlikli Grunler tuketicinin gizliligini tehdit etmekte ve

siber saldirilarin hem cgesitliligi hem de sayisi artmaktadir.

ETSI'nin yeni yayimladiyi TS 103 645 Nesnelerin interneti Glivenligi Standardi,
guvenlik sorunlarini ele almakta, internet baglantili tuketici cihazlarinin ve bunlarla

iliskili hizmetlerin glvenligi icin gerekli durumlari belirlemektedir. Standart kapsamdaki

14 Konuya iligkin ayrintili bilgiye https://berec.europa.eu/eng/news and publications/whats new/5429-
berec-chair-highlights-the-challenges-of-harmonization-in-digital-market-at-gsma-world-mobile-
congress-2019 adresinden ulasilabilmektedir.

15 Konuya iligkin ayrintih bilgiye https:/www.etsi.org/newsroom/press-releases/1549-2019-02-etsi-
releases-first-globally-applicable-standard-for-consumer-iot-security adresinden ulasilabilmektedir.
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loT drUnleri arasinda bagl c¢ocuk oyuncaklari ve bebek monitorleri, duman
dedektorleri, kapi kilitleri, akill kameralar, TV'ler ve hoparlorler, giyilebilir saglhk
izleyicileri, bagll ev otomasyonu ve alarm sistemleri, bagh cihazlar (6rn. Camasir

makineleri, buzdolaplari) ve akilli ev asistanlari bulunmaktadir.

Genel olarak tuketiciler ve toplum icin ¢ok ihtiyag duyulan bu standart ile bircok loT
cihazi ve servisi kigisel verileri isleyip saklarken, bunlarin Genel Veri Koruma

Yonetmeligi (GDPR) ile uyumlu olmasini saglayabilecektir.

Secgim Giuvenligi

ENISA, Avrupa Parlamentosu’nun yaklasmakta olan secgimlerine yonelik olarak
AB'deki siber guvenlik temelinde segim sureglerini iyilestirmeyi destekleyecek somut
ve ileriye donuk oneriler igeren bir rapor yayimlamistir. Yapilan calismada ENISA, AB
demokratik slrecini zedeleme potansiyeline sahip siber tehditleri arastirmistir. Siyasi
partiler, siyasi kampanyalar, secmen sicilleri, oy sayimi gibi konularda dijital
teknolojinin yaygin olarak kullanilmasi nedeniyle, siber araglarla sec¢im sureglerine

yonelik olasi mudahale konulari incelenmigtir.
Bu makale ile ENISA, AB genelinde siber glvenligi veya secimleri iyilestirmeyi, Uye
devletlerin konu ile ilgili c¢abalarini desteklemeyi amaclayan bir dizi 6neride

bulunmustur.

ENISA'nin yaptigi en dnemli tavsiyeler sunlardirt®:

16 Konuya iligkin ayrintili  bilgiye https:/Awww.enisa.europa.eu/news/enisa-news/enisa-makes-
recommendations-on-eu-wide-election-cybersecurity adresinden ulagilabilmektedir.
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Uye devletler, AB vatandaslarinin temel haklarini mimkin olan en (st diizeyde
korurken, ¢evrimici dezenformasyonla ilgili zorluklarin Ustesinden gelmek igin

ulusal mevzuatlarini dizenlemelidir,

Uye devletler, botnetleri belirlemek ve kaldirmak amaciyla aktif olarak

calismaya devam etmelidir,

Demokratik surecin baltalanmasina ydnelik ¢evrimigi dezenformasyonla
mucadelede uyumlastiriimis bir yaklagsimin saglanmasi icin AB duzeyinde Dijital
Hizmet Saglayicilari, sosyal medya, ¢evrimici platformlar ve mesajlagsma servis

saglayicilarinin dizenlenmesine 6nem verilmelidir,

Secim sureglerinde dezenformasyonun ya da siber saldirilarin yayillmasiyla
iligkilendirilebilecek olagandisi trafik duzenlerini belirleyebilecek teknolojiyi

kullaniimalidir,

Secim sistemleri, sUrecleri ve altyapilari kritik altyapi olarak siniflandiriimali ve
gerekli siber glvenlik dnlemlerinin alinmasinin saglanmasi yasal bir zorunluluk

olarak dusunulmelidir,

Siyasi orgutlerin sistemlerinde, sureclerinde ve altyapilarinda yuksek dizeyde

siber guvenlik uygulamalarini gerektiren yasal bir zorunluluk getirilmelidir,
Sonuglarin yayillmasi i¢in resmi kanallar/teknolojiler ve sonuglarli sayim

merkezleriyle dogrulayan yedek kanallar/teknolojiler tanimlanmalidir. Web

sitelerinin kullanildigi yerlerde, DDoS azaltma teknikleri uygulanmalidir.
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5G Oncii Odiilleri

Avrupa 5G Oncl Odiili, yeni 5G aglarini kullanan ve 5G hizmetlerinin ticari olarak
piyasaya surulmesi icin ¢alisan Avrupali girisimcilerin 6ncu rolunu belirlemek amaci ile

gelistiriimis Mobil Dinya Kongresi (GSMA) girigimidir.

Barselona'da duzenlenen 2019 Mobil Dunya Kongresi’nde 5G 6ncu édulundn Ugu de
Avrupali sirketlere verilmigtir. Bunlara Deutsche Telekom, Nokia ve Hamburg
Limani'nda AB tarafindan finanse edilen buyuk c¢apli bir deneme yuraten bir
konsorsiyum dabhildir. Ozellikle, Avrupa Komisyonu ve GSMA tarafindan ortaklasa
sunulan Avrupa 5G Onci Odilli, 5G'nin piyasaya sirilmesi ve Avrupa'daki
ekosistemlerin yonlendiriimesindeki oncu rolinun bilinciyle Deutsche Telekom'a

verilmigtirt’.

Global Mobil Oddllerin bir pargasi olan 5G Oncti Oduilt, AB'de sehir, bélge veya diger
Ulkelerde 5G servis girisimleri baslatan tUm sirketlere, organizasyonlara, belediyelere

ve ortakliklara agiktir.

Bes adayin yaristigi 2019 odulu igin juri, Deutsche Telekom'u, yuksek hizli baglanti ve
farklilagtirilmis hizmetler sunarak 2020'nin baslarinda 5G'yi piyasaya slUrmeye

calismasi icin ddule layik gérmusgtar.

5G, Avrupa ekonomisi ve toplumu igin Kilit bir faktér olacaktir. Komisyonun 5G Eylem
Plani, teknoloji, dagitim, ise alim ve 5G iletisim hizmetlerinde hizli ilerlemenin stratejik
onemini vurgulamaktadir. Komisyon tarafindan gecen yil baslatilan 5G Gdézlemevi,
Eylem Plani'nin uygulamaya konmasinda Avrupa'nin ilerlemesini izlemektedir. Ug

ayda bir yayinlanan 5G Go6zlemevinin en son raporu, Avrupa'nin 5G buyuk olcekli

17 Konuya iligkin aynntih bilgiye https://ec.europa.eu/digital-single-market/en/news/european-
companies-win-all-three-5g-glomo-awards-mwc19-barcelona adresinden ulasilabilmektedir.
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denemelerinde, Ozellikle dikey sektorlerde bir dunya lideri oldugunu gostermigtir.
Bununla birlikte, 5G spektrum atamasi alaninda AB ulkeleri tarafindan halen yapilmasi
gereken ¢ok is oldugu degerlendirilmistir. Avrupa perspektifinden bakildiginda, anahtar
onceligin Avrupali oyuncularin tim AB Ulkelerini kapsayan 5G pazarina yatirim
yapmalari ve toplumsal etkileri ylksek yeni uygulamalara olanak veren 5G

ekosistemlerinin gelistirmesi oldugu ortadadir.
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