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* Yararlanilan Bazi Hukuksal Metinlere lliskin Su Kisaltmalar Kullanimistir

Veri Koruma
Yonergesi

108 sayil S6zlesme

Rehber ilkeler

Directive 95/46/EC on the protection of individuals with regard to
the processing of personal data and on the free movement of such
data

Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data

OECD Guidelines on the Protection of Privacy and Transborder
Flows of Personal Data
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Yonetici Ozeti

Bilgi Toplumuna Donusum sureci ile birlikte pek ¢ok yeni teknoloji yaygin olarak
kullanilmaya baslanmakta ve bu degisimler ile birlikte yeni ortamlar ve etkilesimler
dogmaktadir. Bu silre¢ sosyal ve ekonomik acilardan pek ¢ok fayda sunmaktadir.

Ancak bu sureg ile birlikte meydana gelecek degisimlerin yan etkileri de mevcuttur, daha
Once ongorulmemis riskler dogmaktadir. Bu risklerin hem dogrudan hem de dolayli
etkileri mevcuttur. Bilgi sistemlerinin siber saldirya ugramasi ya da kisisel verilerin
¢alinmasi gibi olaylar sonucunda magdur durumuna dusenler, bilgi ve iletisim
teknolojileri  kullaniminin  yan etkisi olan bu risklerin dogrudan zararlarini
hissetmektedirler. Ancak dogrudan zararin yaninda s6z konusu risklerin yarattigi gliven
eksikligi de mevcuttur. Bilgi ve iletisim teknolojilerinin kullanimi konusunda duyulan
gekinceler, bireylerin, kurumlarin ve kuruluslarin bilgi toplumuna déntisim sdrecinin
getirecegi firsatlardan faydalanmalarina engel olabilmektedir. Gerekli glvenin
olusturulamamasi bilgi toplumuna dontisumu yavaslatabilecektir.

Bu kapsamda adim atiimasi gereken dort risk alani éne ¢ikmaktadir: bilgi guvenligi,
kisisel verilerin korunmasi, guvenli internet ve bilisim suclari

“‘Mevcut Durum Raporu” icerisinde, Turkiye’de bu konular ¢ergcevesinde gelinen nokta,
benimsenmis politika ve stratejiler, mevcut duzenlemeler, hayata gecirilen veya
calismalan devam eden temel uygulamalar, konuya iliskin kurumsal yapilar ile bu
kurumlarin gorev ve yetkileri itibariyla ortaya konmakta ve bu noktadaki mevcut durum
incelenmektedir.

Bilgi Glvenligi

Bilgi ve iletisim teknolojilerinin bireysel ve kurumsal kullanicilar tarafindan benimsenmesi
icin bu teknolojilerin getirdigi glvenlik zafiyetlerinin ve risklerin azaltlmasi ve bu
teknolojilere ydnelik guvenligin guclendiriimesi sarttir. Gegtigimiz yillar icerisinde siber
saldirganlarin yetkinligi artmakta ve dolayisiyla siber tehditler daha tehlikeli bir hale
gelmektedir. Artan siber tehditlere karsi bilgi guvenligini saglamak zorlasmaktadir.
Bununla birlikte BIiT kullaniminin artmasi ile birlikte mevcut risk alani da biiyiimekte,
Ozellikle Ulkelerin kritik altyapilarina yonelik tehditlerin olasi sonucglan ciddi onlemler
gerektirmektedir.
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Risk algisinin degisimi sonucunda, siber tehditler karsisinda birey ya da kurum ¢apinda
guvenlik &nlemlerinin yetersiz kaldigi goérilmis, Ulke capinda ulusal stratejilerin
hazirlandigi gézlemlenmistir. Bu dogrultuda tlkelerin bilgi glivenligi yaklasimlarinin doért
ayagl bulunmaktadir: Duzenlemeler, yapilanma, yetkinlik gelistirme ve uluslararasi
isbirligi.

Ulkemizde de 1990’larin sonundan bugiine bazi mevzuat calismalan yapilmis, ulusal
bilgi guvenligine yonelik yasalasan bir calisma olmamig, ancak BOME’lerin kurulmasi,
siber glivenlik tatbikatlarinin baglamasi gibi 6nemli adimlar atilmistir.

2012 yilinin sonunda Ulastirma, Denizcilik ve iletisim Bakanligrna bagl olarak kurulan ve
tim Gyeleri kamu kurumlarindan secilen Siber Glvenlik Kurulu’nun 2013-2014’e ydénelik
kapsamli bir eylem plani tizerinde ¢alismakta oldugu bilinmektedir.

Kisisel Verilerin Korunmasi

Kisisel veriler, bireylerin taninmasina, ayirt edilmesine imkéan saglayan her trli veridir.
Bu alandaki baskin gortuse gore kigisel verilerin korunmasi bir temel haktir. Bilgi ve
iletisim teknolojileri verilerin islenmesini kolaylastirmig, dolayisiyla sosyal ve ekonomik
anlamda o6nemli gelismelere imkan saglamis ve yeni is modelleri ortaya c¢ikarmistir.
Kisisel verilerin etkin bir sekilde islenmesi de bu kapsamda 6nemli bir potansiyel
icermektedir. Bu Kkigisel verilerin bireyleri magdur etmeyecek sekilde kullaniimasi,
istismar riskinin azaltiimasi ve guven algisinin olusturulmasi bilgi toplumuna dénisum
icin 6Gnem arz etmektedir.

Pek cok llke ulusal mevzuat ile kisisel verileri glivence altina almistir. Avrupa Birligi de
95/46/AT sayili Veri Koruma Ydnergesi ile Uye Ulkeleri baglayici bir sekilde temel ilkeler
belirlemistir ve 6nimuzdeki yillar icerisinde Yonergenin daha etkin uygulanabilmesi igin
yenilenmesi planlanmaktadir. Mevcut Yonerge onemli temel ilkelerin yani sira kigisel
verilerin AB disina c¢ikmasini kisitlamig, veriyi alacak “lGglincu Ulkeler’e dair yeterlilik
kistaslan belirlemistir. Kuruluslara alternatif yollar tanimis olsa da, bu kistaslar
karsilamayan Ulkelere veri transferini yasaklamistir.

Bunlarin yani sira, bulut biligsim, ¢evrimici davranigsal reklamcilik, sosyal aglar ve akilli
telefonlar gibi yeni teknolojiler kisisel verilerin farkh yollarla toplanmasi ve islenmesine
imkan sagladiklan icin mevcut hukuki anlayisin kapsayamadigi belirsizlikler
dogurmaktadir.
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Ulkemizde kisisel verilere yoénelik anayasal giivence saglanmistir. Ancak anayasada
ongorulen kanuni duzenleme yapilmamigtir. Ancak bankacilik ve telekominikasyon
alaninda kisisel verileri korumaya yonelik sektorel dizenlemeler mevcuttur.

Tarkiye, Veri Koruma Yonergesinde belirlenen yeterliligi karsilamamaktadir. Bu ytzden
kamu hizmetleri igin gerekli yurtdisi igbirlikleri gerceklestiriimesinde ve Avrupa ile ticari
faaliyetler icerisinde bulunan sirketlerin faaliyetlerinde sikintilar yaganmaktadir.

Givenli internet

Bilgi ve iletisim teknolojilerinin bireysel kullanicilar tarafindan benimsenmesi igin, internet
kullaniminin getirdigi risklerin azaltimasi ve internetin zararli degil bilakis yararl
olduguna dair bir giivenin olusturulmasi énemlidir. Ozellikle cocuklar ve genclerin
internette bulunan olumsuz iceriklerden etkilenme riski mevcuttur. Hem genclerin hem
de ebeveynlerin bu risklerden c¢ekinerek internetin imkanlarindan yeteri kadar
faydalanmamalan bilgi toplumuna dénlisimu sekteye ugratacaktir.

EU Kids Online arastirmasinda ulkemiz cocuklarin ve genglerin internet kullanim
aligkanliklarina gore “dusik kullanim, orta risk” kategorisinde siniflandinimigtir.
Ulkemizde hem c¢ocuklarin hem de ebeveynlerin internet kullanminin ve internet
okuryazarh@inin diisiik oldugu ortaya ¢ikmistir. Ulkemizde gogunlugu Telekomiinikasyon
iletisim Baskanhigi tarafindan yiiriitiilen bilinglendirme galismalar mevcuttur. Ancak hala
hem cocuklarda hem de ebeveynlerde internetin guvenli kullanimina yodnelik biling ve
beceri seviyesi duslktir. Bu gergcevede 5651 sayili Kanun igerisinde sayilan katalog
suclan isleyerek yasadigi icerik yayinlayan siteler adli makamlar ve Telekomunikasyon
letisim Baskanligi tarafindan erisime engellenmektedir. Bunun yani sira, (cretsiz
“Glvenli internet” hizmeti ile internet servis saglayicilar tarafindan internet kullanicilarina
Aile Profili ve Cocuk Profili filtreleri sunulmakta, kolaylikla bu filtrelere gegis imkani
saglanmaktadir.

Bilisim Suclan

Bilgi ve iletisim teknolojilerinin bireysel ve kurumsal kullanicilar tarafindan benimsenmesi
icin bu teknolojilerin getirdigi suc cesitleri ile etkin miicadele, bu teknolojilerin getirdigi
riskleri azaltacak ve bu teknolojilere yonelik gtiveni artiracaktir.
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Bu teknolojilerin yardimi ile gerceklesebilen bilisim suclan kapsamina devamli yeni sug¢
tlrleri girmektedir ve hukuki dizenlemeler bu degisimlere uyum saglamak zorunda
kalmaktadir. Bunun yani sira, bilisim suclan rahatlkla sinir Otesi iglenebilen ve
uluslararasi boyutu olan bir sorundur. Bu dogrultuda, Avrupa Siber Su¢ Sézlesmesi gibi
uluslararasi adimlar atilarak kiiresel uyum saglanmaya calisiimaktadir.

Ulkemizde yeni kurulan Bilisim Sugclariyla Miicadele Daire Baskanligi ile birlikte tim
sorusturma ve destek ekipleri tek cati altinda toplanmigtir. Basta Turk Ceza Kanunu
olmak uUzere bilisim suclarn alaninda pek ¢ok diizenleme mevcuttur ve 6nemli oranda
ihtiyaclan karsilamaktadir.

Ancak adli slirecin pargasi olan yetkililerin yeterli birikime sahip olmadigi ve dolayisi ile
bilisim suclar ile miicadelenin etkinliginin azaldigi gézlemlenmektedir. Ulkemiz, bu
konudaki ilk uluslararasi sdzlesme olan ve uluslararasi uyum igin kritik dnem tasiyan
Avrupa Siber Sug¢ S6zlesmesini imzalamis ancak henliz yirirlige sokmamistir.
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1 Bilgi Giivenligi
1.1 Genel Bakis

1.1.1 Bilgi Giivenligi Kavrami

Bilgi guvenligi bilgi sistemlerinin ve altyapilarinin guvenligini saglamak igin uygulanan
temel ilkeler olarak tanimlanmaktadir. Bu kapsam bilginin gizliligi, erisilebilirligi ve
batanlagu ile ilgilenmektedir. Buna gore:

¢ Bilginin gizliligi: Bilginin yetkisiz kigilerin eline gegmemesi,

e Bilginin erigilebilirligi: Bilginin ilgili ya da yetkili kisiler tarafindan ulasilabilir ve
kullanilabilir olmasi,

e Bilginin bitinliga: Bilginin yetkisiz kisilerce degistiriimemesi,

anlamlarina gelmektedir.

Bilgi ve iletisim teknolojilerinin yayginlagsmasiyla birlikte siber uzaydaki bilgilerin
glvenligi 6nem kazanmaya baslamig ve siber uzaydaki bilgi guvenligini tanimlamaya
yonelik “siber guvenlik” terimi yayginlagsmistir. Ancak bu terim kavramsal agidan bilgi
glvenliginden daha dar bir alani tanimlamaktadir. Nitekim Almanya ve Fransa gibi blyuk
ulkeler bu alandaki stratejilerini “siber guvenlik” terimi ile tanimlasa dahi, kalici kurumsal

yapilarini “bilgi gtvenligi” kavrami temelinde olusturmustur.

Ulkemizde bu konuda yapilmis gecmis calismalar! agirlikli olarak “bilgi giivenligi” terimini
kullanmistir. Bu calisma icerisinde tarihsel devamhhgin saglanmasi ve uzun vadeli
stratejik bir 6ngoru icin daha genis kapsamli ve kalici olan “bilgi gtivenligi” kavrami tercih
edilmistir.

1 “Bilgi glivenligi” kavramini kullanan galismalara érnek olarak: TUENA Sonug¢ Raporu, Ulusal Bilgi Givenligi Teskilati
ve Gorevleri Hakkinda Kanun Tasarisi Taslagi,e-Dontisim Tirkiye Projesi, Ulusal Bilgi Glvenligi Kanun Taslag,
2006—2010 ddnemini kapsayan Bilgi Toplumu Stratejisi ve EK’i Eylem Plani
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1.1.2 Bilgi Giivenligi Algisinin Degisimi

Bilgilerin korunmasi medeniyetin ilk zamanlarindan itibaren 6nemli bir konu olmus,
kriptoloji teknikleri ile baskalarinin bazi bilgilere erisimi engellenmeye c¢alisiimistir.
Sadece kagit ve kalem ile veya basit mekanik aletler ile gercgeklestirilen kriptoloji
teknikleri, 20’inci yuzyllda mekanik ve elektromekanik araglarn icat edilmesi ile daha
karmasik bir hal almig ve Birinci Diinya Savas! ve ikinci Diinya Savasrnda énemli rol
oynamistir. Bu surece paralel olarak bilgi glvenligi anlayisi da sadece fiziksel glivenlik
kapsami ile sinirh iken bilgi teknolojilerinin geligsimi ve birbirleri ile etkilesimli hale
gelmesinin sonucunda ¢ok daha kapsaml bir algiya blrinmus ve c¢ok farkh boyutlar
edinmigtir. Bilgilerin korunmasi gegmis donemlerde bilgi ve iletisim teknolojileri ile ilgili
de 6nem verilmig, ancak sistemler henlz birbirleri ile iletisim kuramadigi donemlerde
fiziksel guvenlik gergevesinde degerlendirilmistir. 1960’larda bilgisayarlarin birbirleri ile
iletisim kurmasi saglanmaya calisiimig, ARPANET projesi sayesinde de ilk defa
bilgisayarlar guvenilir bir ag Uzerinden birbirleri ile veri paylagsimina baslamistir.
Bilgisayarlarin birbirleri ile etkilesebilmesi ile birlikte guvenlik aciklari da ortaya ¢gikmaya
baslamig, veri koruma ilkelerinin tutarsizhig, sifrelerin kolayligi, distaki sistemlerle yapilan
baglantilarin  korunmamis olmasi sonucunda bilgisayar sistemlerine saldirilar
gerceklesmistir. Bu saldirilarin Gizerine 1970’lerin basinda yayinlanan bir dizi rapor? ile
bilgi guvenliginin artik sadece donanimlarin fiziksel korunmasinin 6tesinde ag, kullanici
ve sistem guvenligine odaklaniimasi gerektigi, bilgi glvenligi konusunda saldiri sonrasi
degil daha kapsaml kurumsal ve onleyici guvenlik anlayiginin benimsenmesi gerektigi
belirtilmistir.[1]

internetin sivil kullanima aciimasi ile birlikte risk ve tehditler diinyanin herhangi bir yerine
anlik bir bicimde ulasir olmus, kisisel bilgisayarlarin yayginlagmasi sonucu kullanicilarin
sayisi ve bilgisayarlanin kullanim etkinligi artmis, kisisel bilgisayarlar internete
baglandikga var olan bilgi miktari ve bu bilgiler Gzerinden vydritilen islemler de
katlanarak buyumustir. Buna paralel olarak internet Gzerinden surdirilen hizmetlerin
niteligi ve niceligi blylk bir hizla artmis, internet tabanli ¢ézimlerin kapsam ve
cercevesinin gittikge gelismesi sonucu klasik bilgisayar taniminin disinda kalan pek ¢ok

2 Orn. United States the Department of Defense tarafindan ¢ikartilan Security Controls for Computer Systems raporu.
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cihaz da bu aga baglanmis ve neticede c¢ok genis bir “siber uzay” olusmustur. Bu
degisim sonucunda siber uzaydaki her unsur birbiri ile etkilesimli hale gelmis, dolayisi ile
bilgi gtivenligi konusu daha kapsamli bir hale gelmistir. [1]

Bilgi teknolojilerinin yayginlasmasi ile birlikte sosyal ve ekonomik dizenin de dnemli bir
parcasi haline gelmeleri, bu teknolojileri kullanan ve bu sistemlerin devamliigina
dayanan varliklari bilgi guvenligi konusunda hassas hale getirmis ve bilgi guvenliginin
ihlali durumunda dogacak zararin boyutunu artirmigtir [1].

1.1.3 Siber Tehditlerin Gelisimi ve Riskler

Siber tehditlerin ve olasi saldinlarin yayginhgi ve etkisi kamuoyunda glndeme
geldiginden ve bilinirliginden daha yliksektir. Tim saldirlarin ¢ok disik bir orani magdur
tarafindan fark edilip bildiriimektedir; dolayisiyla tehlikenin algimizdaki boyutu ile
gercekteki boyutunun arasinda bir ugurum oldugu séylenebilir. S6z konusu saldirilar
gectigimiz yillara kiyasla 6énemli dlglide artis géstermis olup, yeni teknolojilerde de siber
tehdit unsurlarina rastlanmaya devam edilmektedir. Cogu kritik altyapinin siber
saldinlara maruz kaldigi ve kullanicilara yénelik siber suglarin diinya ¢apindaki maddi
zararinin ciddi boyutlara ulastigi tahmin edilmektedir. Bu tehditlerin tim bilgi sistemleri
ve altyapilarina yéneldigi ve bu nedenle hem bilisim teknolojileri ile hizmet sunan kurum
ve kuruluslar, hem de son kullanicilar kapsaminda bilgi glivenligi saglanmasi 6nem
tasimaktadir.

Son yillarda ise yapilan siber saldirilarin oldukga ileri seviye oldugu ve kritik altyapilarin
bilgi sistemleri araciligi ile fiziksel hasara ugratilabildigi gorulmustar.

S6z konusu siber tehditler pek ¢ok farkh kisi tarafindan, farkli amaclar ve yéntemlerle
yapilabilmektedir. Bu saldirilar organize sug dérgutleri gibi ileri seviye tekniklere hakim
gruplar tarafindan yapilabildigi gibi, firsat¢i bireyler tarafindan da yapilabilmektedir.
Saldinlar uygulamalara, aglara ya fiziksel olarak erisim yoluyla gerceklesmekte ya da
yasal erisim veya sistem hatalan sonucunda olusabilmektedir. Bu saldirilar bazen belirli
bilgilerin ¢alinmasi ve kazanim saglanmasi icin yapilirken, bazen de sistemlere hasar
vermek amaciyla yapilmaktadir. (Tablo 1.1).
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Tablo 1.1 Siber tehditlerin yapisi

Nasil? e Uygulama penetrasyonu (6rn. harici  olarak
Kullanilabilecek saldiri kullanilabilen uygulamalara erisim)
dogrultulari ® AJ (Sebeke) penetrasyonu (érn. uzaktan erisim, kimlik

avl, kotu niyetli site ya da e-postalar)

® Fiziksel penetrasyon (6rn. USB anahtar, personelin
tayin edilmesi)

® Yasal erisim

e Hatali kullanim / sunucu hatasi

Neden? ® Sabotaj

K6tl niyetli oyuncularin ® Siber casusluk
saldin amaglan ® Siber para sizdirma
® Siber dolandiricilik
® Siber takip

e Siber terérizm

® ‘Hack’tivizm

® Cok boyutlu zarar

Tehdit teskil eden kot niyetli oyuncular ¢ok farkli 6zelliklere sahip olabilmektedir. Bilgi
sistemlerinin niteligi degistikce 6ne c¢ikan siber tehditler ve bunlan gergeklestiren
saldirganlarin niteligi de degismektedir. Ozellikle bilgi sistemlerinde muhafaza edilenlerin
degeri arttikca ve bu sistemlere dayali calisan altyapilar yayginlastikgca, yapilan
saldinlarin fail icin kazanimi ve magdur icin zarar daha bulylk boyutlara ulasmaktadir.
Dolayisiyla, gectigimiz yillar icerisinde zengin kaynaklardan yararlanan yuksek yetkinlige
sahip failler artmaya, saldiri ydntemleri daha israrci ve etkili olmaya, dolayisiyla da olasi
saldinlarin bilgi sistemleri ve altyapilarina yonelttigi tehditler daha da tehlikeli hale
gelmektedir. GlnUimuizde bilisim saldirganlan yetkinliklerine gbére ayrnistirmak
mumkundur (Tablo 1.2).
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Tablo 1.2 Saldirgan gesitleri ve motivasyonlari

a) Yiksek yetkinlige sahip saldirganlar ve motivasyonlari

Politik: Bir ulusun durusunu gelistirmek, etki olusturmak

Devlet veya sirket
destekli olusum Ekonomik: Rekabetciligi gelistirmek

Mali: Devlete ait varliklara mali avantaj kazandirmak

Mali: Kar ederek satilabilecek ya da dolandiricilik/ihaleye
fesat kangtirma/santaj icin kullanilabilecek veri ve bilgileri
toplamak, sug gelirlerinin aklanmasinda kullanilabilecek
verileri toplamak

b) Orta yetkinlige sahip saldirganlar ve motivasyonlari

Politik: Uretkenlige zarar vermek, organizasyonun itibarini

Organize sug Orgatu

Hacktivist gruplar3
zedelemek, internet sitesini tahrip etmek

Kurumsal rakipler Mali: Avantaj elde etmek Uzere ticari sir ve bilgi hirsizlig;
(devlet destegi olanlar | jeerideki caligmalan dgrenmek icin iletisim hirsizlig), haksiz
haric) rekabet

c) Dusiik yetkinlige sahip saldirganlar ve motivasyonlari

Taraftar gruplan Politik: bilgi toplama yoluyla belirli nedenleri gelistirmek

. Organizasyonu cezalandirmak
Kasith bilgi satanlar

Mali: Bilgi karsiligi Gcret almak

Oviinme: Bir saldin gergeklestiren saldirganin sosyal
cevresi tarafindan 6vguyle karsilanmasi

Firsatcilar

3 Yasal faaliyet gdsteren, bilgi sistemlerini zarar verme amaci gitmeden dénUstlren, érnegin bu teknolojiler
konusunda egitimler veren “hacker topluluklar’” da mevcuttur.

19



Mali: Bilginin satis acisindan potansiyel getirisi

Dusuk yetkinlige sahip saldirganlar cogunlukla bilinen sistem aciklarini istismar etmekte
ve onemli sistemlerin ileri seviye guvenlik onlemlerini gecememektedir. Bu saldinlar
daha c¢ok bilingsiz kullanicilan hedef almaktadir. Bilisim sistemlerinin kullaniminin
kolaylagmasi ile basit saldirilar da kolaylagsmis ve yayginlasmistir.

Orta yetkinlie sahip saldirganlar ise teknik olarak daha yetkin olmakta ve pek ¢ok
kullanicinin basit guvenlik dnlemleri ile engelleyemeyecegi saldirlar gergeklestirmekte,
boylelikle 6nemli maddi hasarlar verebilmektedir. Kurum ve kuruluglann itibarini
zedelemeye yonelik “hacktivist” eylemler da bu kategoriye girmektedir. Bu eylemlere
bakildiginda, kamuoyunun dogrudan erigsimine agik olmayan belgelerin ifsa edilmesinin
en ¢ok kullanilan yontemlerden birisi oldugu gorulmektedir.

Yuksek yetkinlige sahip saldirganlar ise diger iki gruptan ¢ok daha farkh bir tehdit algisi
yaratmaktadir. Bu tehditler daha 6nceden bilinmeyen sistem aciklarini hedef almakta,
guvenlik yazihmlarini  yaniltabilmekte, belli bir hedefe yo6nelik olarak israrla
ilerleyebilmektedir. Zengin kaynaklardan yararlanarak ve ¢ok gelismis tekniklerle hayata
gecirilen bu olasi saldirilanin sadece bilgi givenligi yaziimlar ile dnlenmesi oldukca
zordur.

Saldirganlarin s6z konusu sekilde farklilagmasina bakildiginda mevcut siber tehditler
arasinda temel saldirlarin otomasyonu ve saldirganlarin uzmanlagmasi iki kritik egilim
olarak On plana gikmaktadir:

Temel saldinlarin otomasyonu: Saldin senaryolarina bilinen zayif noktalar rahatlikla
eklenip hizlandinldiktan sonra daha az tecrubeli saldirganlar icin saldin yapmak
kolaylastirimakta ve bunun yaninda ayni anda birgok hedefe otomatik ve sistematik
olarak saldirabilecek sistemler ve robotlar programlanabilmektedir.

Temel saldirlarin otomasyonu ile birlikte temel zayifliklanin fark edilmeme olasilig
oldukga dusmustir. Dolayisi ile sistemlerin ve altyapilarin gavenlikleri icin kapsaml ve
guncel oOnlemlerin alinmasi, koordinasyon icerisinde korunmasi ve her sistem
kullanicisinin  gerekli 6nlemleri surdirebilecek bir biling seviyesine c¢ikartiimasi
gerekmektedir.
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Saldirganlarin uzmanlagsmasi ve profesyonellesmesi: Elektronik platformlar, dinya
capindaki saldin uzmanlarini bir araya getirmekte ve belirli yeteneklerin paylasiimasina
saglamakta, ayni zamanda daha egitimli olan saldirganlar arasinda bir rekabet ve
gelisme ortami yaratmaktadir. Organize sug¢ orgutleri gibi maddi imkéanlarn yuiksek
organizasyonlarin da egitmeye ve desteklemeye basladigi bu saldirganlar, artik belirli
saldin yontemleri Gzerinde uzmanlasabilmekte ve ayni zamanda uzun vadeli
kampanyalar ve ¢ok platformlu saldirilar planlayip gerceklestirebilecek imkan ve beceriyi
de bulabilmektedirler.

Saldirganlarnin uzmanlagsmasi ve profesyonellesmesinin sonucunda kurum ve kuruluslar
daha ciddi tehlikelerle karsi karsiya kalmaktadir. Son yillarda bu gibi pek ¢ok 6érnege
rastlanmistir:

e Hedef alinan sistem ydneticisine ait kamusal veriler kullaniarak, mdsteri
verilerinin g¢alinmasi: Siber sugclular, Gst dizey sistem ydneticisinin kamusal
internet faaliyetlerini teshis etmis ve izlemisler, sosyal ag hesabina yukledigi
bilgilerden yararlanarak sifresini bulmus ve diztstu bilgisayarina, klavyede bastigi
tuslan kaydeden bir uygulama yuklemislerdir. Tusa basma uygulamasi ile farkh
bilgi sistemlerinin sifreleri ve dnemli musterilerin bilgileri ele gegirilmigtir. Mlsteri
bilgileri indirilmis ve fidye verilmemesi durumunda bilgilerin internete yluklenecedi
belirtilmistir.

e KOtd niyetli yazihm kullamimiyla onceden hedef olarak belirlenmis gizli verilerin
calinmasi: Ust diizey yoneticiler yabanci bir llkeyi ziyaret ettiklerinde, ekip
tyelerinden bir kismi otel odalarinda bulunan ve tGzerinde sirketlerinin logosu olan
USB bellekleri - sirket tarafindan verildigini dugtnerek - kullanmigtir. Sonradan bu
belleklerin kotu niyetli yazilim icerdigi tespit edilmig, bu program yoluyla,
gorusmeyi yapacak olan ekibin gizli e-postalarina erigildigi ortaya ¢ikmigtir.

1.1.4 Kiritik Altyapilann Bilgi Guvenligi

Siber uzayin guvenligine kast eden tehditlerin sosyal ve ekonomik dizende Kilit rol
oynayan bilisim sistemlerine yoneltiimesi ise olasi zararlarin etkisini gok buyuk boyutlara
ulastirabilecektir.
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islevlerini yerine getiremedigi takdirde sosyal ve ekonomik diizenin islerligini
zayiflatacak olan bu fiziksel ve sayisal altyapilara kritik altyapilar denilmektedir. Kritik
bilgi altyapilan ise, kritik altyapilan destekleyen bilgi ve iletisim teknolojileri unsurlar
olarak veya ulusal ekonomi ve devlet fonksiyonlarinin diizgiin islemesi i¢in gerekli bilgi
ve iletisim teknolojileri altyapilari olarak tanimlanmaktadir.

Kritik altyapilarin kapsami ulkeden ulkeye farklilasmakta, her lkenin kendi baglaminda
degerlendirip devlet dizeni ve toplumsal dizenin iglerliginin devami agisindan Kritik
Onem tasiyan sistemler secilerek tanimlanmaktadir. ABD, AB ve Japonya’da gecerli olan
kritik altyapi tanimlamalarinda bazi ortak unsurlar géze ¢arpmaktadir:

e Enerji,

e Bilgi ve iletigim,

e Tarnm, gida ve su,
e Kamu dizeni,

e Ulasim,

e Finans,

e Saglk hizmetleri.

Bir bireyin kigisel bilgisayarnnin kétli yazilimlar tarafindan ¢okertiimesi veya ihaleye
girecek bir sirketin ticari sirlarinin ¢alinmasi toplumun tamamini ilgilendiren olaylar olarak
gorulmeyebilir ve devletin toplum adina butinsel onlemler almasini gerektirmeyebilir.
Ancak, bilgi teknolojilerinin yayginlasmasi ile birlikte kritik altyapilar gibi sosyal ve
ekonomik duzenin pargasi olan sistemlerin de siber tehdit altinda olmasi ve bazi kritik
altyapilarin 6zel sektorin elinde bulunmasi devletlerin bu konuda butinsel tedbirler
almasini zorunlu hale getirmigtir.

1.2 Devletlerin Uyguladigi Bilgi Guvenligi Stratejileri

Siber tehditlerin sosyal ve ekonomik dizeni etkiler hale gelmesi sonucunda devletler
bilgi guvenligi konusuna Oncelik vermeye ve bu yonde gereken Onlemleri almaya
baslamiglardir. Tehdidin yetkinligi, kapsami ve miktan arttikca, pek ¢ok gelismis devlet
bu dinamik teknolojik tehlikeler konusunda stratejik bir yaklagim belirlemistir.

Bilgi gtivenligi konusunda stratejik yaklasim
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Mevcut tehdit olgusu ile birlikte bilgi glvenligi evrensel, ¢cok yonli ve dinamik bir
mucadele haline gelmistir ve kurumsal ve bireysel kullanicilarin bilgi sistemlerine
glvenebilmesi icin pek c¢ok Ulkede kurumsal bilgi glvenligi anlayisi yerine ulusal ve
stratejik bilgi glvenligi anlayisi benimsenmistir. Bu dénisim ile birlikte devlet sadece
kendi sistemlerine yonelik degil tim Ulkedeki varliklarin ve oyuncularin givenligine dair
adimlar atmakta, Ozellikle de kamu sektoru ve 6zel sektorde bulunan kritik altyapilarin
glvenligini saglama sorumlulugu (stlenmektedir. Ulke capinda bilgi giivenliginin
saglanmasi icin devlet tek basina calisan bir aktoér olarak degil, daha ziyade mevcut
siber ortami daha glvenli ve dayanikli hale getirecek, tim paydaslarin slirece dahil
edildigi bir ulusal strateji hazirlamaktadir. Ozel sektor, Universiteler ve sivil toplum
kuruluslan ile yapilan isbirlikleri artmakta, uluslararasi isbirliklerinin de artinlmasi igin
calismalar yapillmaktadir4.

Bu gereksinimlerden 6turt de gelismis tlkelerin blyuk bolimu bilgi guvenligi icin strateji
hazirigina 6nem vermislerdir. Bu ¢aligmalar icerisinde farkl 6nceliklere sahip olmalarina
ragmen bu stratejik yonelimler icerisinde dort alt eksene deginilmektedir (Sekil 1.1):

1.2.1 Dizenlemeler

Bu alt eksen, devletlerin bilgi gtivenligini yaklasimini dizenleyen kanun ve yonetmelikleri
icerir. Bu konudaki temel mevzuat genelde stratejik bir bakis acisina sahip olmakta,
denetim mekanizmalarini kurgulamakta, sorumlulan ve rolleri agikga belirlemekte
kamunun ve 0Ozel sektorin haklarini dizenlemektedir. Ayni zamanda, bu alt eksen
kapsamindaki dizenlemeler temel kavramlarin oturtuldugu, kritik altyapilar gibi Kkilit
tanimlamalarin yapildigi kisimdir.

Hollanda gibi pek ¢ok ulke bilgi guivenligi stratejilerini kanuni bir dizenleme yapmadan
hayata gecirmistir. Ote yandan, bu yénde kanun cikariimasi stratejide belirlenen
adimlanin daha rahat atilmasini, bilgi glvenligi sorumluluklarinin daha oncelikli hale
getiriimesini ve belli bir farkindalik seviyesine gelmeden dahi bazi 6nlemlerin alinmasini
kolaylastirabilir.

4 Son yillardaki bilgi glivenligi yaklasimlarindaki kiiresel egilimler bir sonraki raporda daha detayli bir sekilde
incelenecektir.

23



1.2.2 Yapilanma

Bu alt eksen, mevzuatin 6ngdrdagl uygulamadan ve denetlemeden sorumlu yapilanma
tasarimini, bu yapilanmanin kapsamini, mudahillerini ve kendi aralarindaki iligkilerini
icerir. Ayrica koordinasyon boyutu geregi, bilgi glvenligi konusunda calisan degisik
kurum ve kuruluglarin birikimlerinin paylasilmasi ve kaynaklarin koordinasyonu igin
Ongorilen dizeni, bu dizenin kapsamini ve imkanlarini igerir. Kamu kurumlari ve 6zel
sektorde kullanilacak yazilim ve donanimlara dair teknik yeterliliklerin ve bilgi givenligini
ilgilendiren sureclerin belirlenmesi ve yuratilmesi gibi denetim mekanizmalarini da
icerebilir. Bilgisayar olaylarina mudahale ekipleri (BOME) gibi birimlerin yapilanma
icerisindeki yeri de bu alt eksen ¢ergcevesinde degerlendiriimektedir.

Bu kapsam icerisinde 6zel sektér ve diger paydaslarla yapilabilecek isbirlikleri de
mevcuttur. Bu anlamda kamu-6zel isbirligi olarak adlandinlan modeller én plana

Sekil 1.1 Bilgi guvenligi stratejilerinin alt eksenleri

Diizenlemeler Yapilanma

Siber giivenlik

yaklasim alt eksenleri

Uluslararasi isbirligi Yetkinlik gelistirme
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citkmaktadir. Kritik altyapilarin 6nemli bir boliminin 6zel sektdrde bulunmasi, ancak bu
altyapilarin guvenliginin ulusal gtvenlik ve kamu yarari ile kapsamina girmesi olmasi
sonucunda kamu-6zel isbirlikleri de kacinilmaz hale gelmistir. Bu isbirligi degisik
seviyelerde mimkuindulr. Operasyonel seviyede 6rnegin Avustralya’daki AISI girisimi ile
birlikte devlet kurumlan ve internet servis saglayicilar isbirligi icerisinde zombi
bilgisayarlar (“botnet) ile miicadele etmektedir. Stratejik seviyede ise Hollanda’da Siber
Guvenlik Kurulu ulusal strateji belgesinin 6zel sektdr ve Universitelerin etkin katimiyla
hazirlanmasint mimkun kilmaktadir.

1.2.3 Yetkinlik Geligtirme

Bu alt eksen gergevesinde iki ana konudan bahsetmek mimkuandur: toplumsal yetkinlik
ve farkindalik ile Ar-Ge calismalari ve insan kaynaklari

Toplumsal yetkinlik ve farkindalik cercevesinde kurum ve kuruluglarin calisanlarn ve
yoneticilerinin bilgi guvenligi konusunda biling seviyesinin ve toplumda var olan
farkindaligin gelistiriimesini, bu konudaki biling seviyesinin artirlmasini, bireylerin bilgi
guvenligi konusundaki yetkinliklerinin gelistiriimesini ve kapsaml bir bilgi glvenligi
kiltdrd olusturulmasini igerir. Teknik ve kurumsal Onlemler alinmasina ragmen
kullanicilanin dikkatli davranmamasi, kisisel bilgisayarlarinin veya cihazlarnin givenligi
icin gereken adimlar atmamasi veya bu saldirlarin su¢ oldugu algisinin toplumsal olarak
yerlesmemesi gibi olasi durumlarin sonucunda bilgi guivenligi tehlikeye disebilecektir.
Bilgi guivenligi konusundaki farkindalik ve biling iki boyutta incelenebilmektedir:

e Bireylerin bilgi gtivenligi bilinci ve gutivenli kullanim becerileri,
e Toplumsal ve kurumsal bilgi glivenligi bilinci, bu konuya verilen éncelik ve bu
yonde geligtirilen kabiliyetler.

Bazi Ulkede bireylerin farkindaligini artirmak ve magduriyetlerini azaltmaya ydnelik
calismalar internetin yayginlagsmasina paralel olarak ilerlemistir. Toplumsal ve kurumsal
bilgi guvenligi bilinci ise bireysel farkindaliktan yikselmesine ragmen butlinsel anlamda
bilgi gtvenligi kaltdrinun artinimasina yonelik calismalarla desteklenmektedir [2].

Ar-Ge calismalan ve insan kaynaklarn cercevesi ise, gerekli teknolojik arastirma ve
gelistirmeyi yapabilecek kamu kurumlarnin, 6zel kurumlarin, sivil toplum kuruluglarinin
ve Universitelerin calismalarini, kabiliyetlerini ve bu yonde onlara sunulan maddi
imkanlan icermekte, kosut olarak da bu calismalan yuritebilecek veya calismalara
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destek olabilecek insan kaynaklarnin durumunu ve uzman yetistirme politikasini
icermektedir. Zira olasi saldirganlarin kabiliyetleri arttik¢ca ve siber tehditler daha gelismis
bir hal aldik¢a, bilgi guvenligi icin gereken yetkinlik seviyesi de ylkselmekte ve bu
konuda yapilacak arastirma ve gelistirme ¢aligmalarina ihtiya¢ da artmaktadir. Bu yonde,
Ozellikle akademik kuruluglarin calismalarini desteklemeye odaklanarak ilerlemeyi
amaclayan ulkeler mevcuttur.

1.2.4 Uluslararasi isbirligi

Bu alt eksen uluslararasi bilgi guvenligi calismalarina katihmi ve bu igbirliklerinin
sonuglarini icermektedir. Glinumuizde siber tehditlerin uluslararasi boyut kazandigi,
saldirilarin ulusal sinirlarla sinirli kalmadigi, dolayisi ile 6nlemlerin ulusal sinirlarla sinirh
kalamayacagi dusunulirse, bu konuda devletlerarasi igbirliginin Gnemi daha da 6n plana
cikmaktadir.

1.3 Tirkiye’deki Mevcut Durum

Ulkemizde de kamuoyuna yansiyan haberler arasinda kamu kurumlarinin ugradiklar
siber saldirilar énemli bir yer tutmaktadir. S6z konusu kurumlara yapilan saldirilarin
agirlikla orta yetkinlige sahip hacktivist gruplar tarafindan politik tepki amaciyla
kurumlarnn ve kuruluslarn itibarlarini zedeleyici saldirlar oldugu gérilmis, sonucunda
dogan maddi zarar giindeme gelmemistir. Bu hacktivist saldirilar arasinda belgelerin ifsa
edilmesine yonelik eylemler 6n plana ¢ikmaktadir.

S6z konusu saldirlar bilgi gtvenligi konusundaki zafiyetleri ortaya sermeden Once de
tilkemizde internet araciligi ile siber saldirilar meydana gelmistir. Ornegin, 2003 yilinda
siber bankacilikta karsilagtiklar siber saldirilardan magdur olan bireyler bir ara gelerek
Sanal Banka Magdurlari Dernegi’ni kurmuslardir [3].

Henlz Ulkemizde kritik altyapilara yonelik kamuoyuna yansiyan ciddi bir saldirn olmasa
bile, bilgi glivenliginin dogasi geregi olasi saldin riskinin boyutu reddedilememektedir.
Ornegin, elektrik dagitim sistemi, adli bilgi altyapisi ya da niifus bilgi sistemleri gibi bazi
hedeflere yapilabilecek saldirilarin toplumsal hayatin isleyisine 6nemli etkileri olabilir.

Nitekim orta yetkinlikteki saldinlarda dahi kolaylikla glivenlik aciklari istismar edilebilen
kamu sistemleri, organize sug¢ orgultleri gibi kaynaklarin destekledigi ciddi saldirilar
karsisinda daha buyuk zararlara ugrayabilecektir. Nitekim gegmis vakalarin gosterdigi
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zayifliklar 2011 yilinda TUBITAK ve BTK’nin yaptigi ve 41 kurum ve kurulusun katildig
Ulusal Siber Glvenlik Tatbikati esnasinda da goérilmis ve “kurum ve kuruluslarda bilgi
guvenligi acisindan azimsanmayacak miktarda aciklik oldugu” sonucu ortaya c¢ikmistir
[4]°.

S6z konusu kapsamda ulkemizdeki bilgi glvenligi konusundaki mevcut durumu dort alt
eksen icerisinde incelenecektir.

1.3.1 Diizenlemeler

Ulkemizde bu konuda bazi kanun calismalar yapilmasina ragmen yasalasan bir
duzenleme olmamis, bu yondeki ¢alismalan yuritmek amaciyla Bakanlar Kurulu Karari
cikarilmig, bunun yani sira bankacillk ve telekominikasyon sektorlerine dair
duzenlemeler hayata gecirilmistir.

T.C. Basgbakanlik Personel ve Prensipler Genel Mudurliga tarafindan hazirlanan ve 17
Subat 2003 tarihinde imzalanan “Bilgi Sistem ve Aglan igin Glvenlik Kultard” konulu
Bagbakanlik Genelgesi, OECD Bilgi Glvenligi ve Kigisel Mahremiyet Calisma Grubunun
hazirladigi rehber ilkelerin bir gevirisi olup, bilgi guvenligi ile ilgili biling, sorumluluk, etik,
demokrasi gibi hususlarda Oneriler sunmaktadir. Bu genelge ile tlkemizde kapsamli bir
sekilde bilgi guvenligi kalturd ve yaklagimi olusturmak icin 6nemli bir adim atilmistir.

Bilgi gtivenligine yonelik yasa yapma calismalari uzun siredir devam etmis, 1991’de 765
saylli eski Tirk Ceza Kanunu’na “Bilisim Alaninda Sugclar’ bashgi altinda maddeler
eklenmis (525 a, b, ¢ ve d bentleri) ve bilgi glvenligi yéninde miicadelede ceza
normlarinin ve yaptinmlarin belirlenmesi ile dnemli bir adim atilmistir. 12.10.2004 tarihli
ve 25611 sayil Resmi Gazete’de yayimlanan 5237 sayil Turk Ceza Kanunu’nda ise
bilisim suclari konusunda ¢ok daha kapsamli ve ayrinti dizenlemeler yapilmistir.

1990’larnn sonlarindan 2006 yilina kadar Milli Savunma Bakanhgi binyesinde yurutulen
bilgi guvenligi ¢alismalar ile hukuki boslugu gidermeye yonelik Ulusal Bilgi Guvenligi
Teskilati ve Gorevleri Hakkinda Kanun Tasarisi Taslagi hazirlanmig, ancak uzerinde
mutabakat saglanamadigi igin sonuca ulasilamamigtir [5].

3 Tatbikatin ikincisi 2013 Ocak ayinda yapilmis ancak hendz bulgular yayinlanmamistir
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2006-2010 Bilgi Toplumu Stratejisinin Eylem Plani dahilindeki “Bilgi Guvenligi ile ilgili
Yasal Duzenlemeler” bashkli 87 numaral eylem ile Adalet Bakanhgrna, 2006 yilinda
baslanip 9 ay icerisinde tamamlanmak tzere su goérevler verilmistir [6]:

e Ulke guvenligini ilgilendiren bilgilerin elektronik ortamda korunmasi ve devletin
bilgi guvenligi sistemlerinin gelistiriimesi amacina uygun yasal altyapiyla ilgili
dizenleme yapma ve uygulamaya koyma goreuvi,

¢ Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarisi Taslaginin tamamlanmasi
ve yasalastirimasi gorevi.

S0z konusu eylemdeki ilerlemeyi inceleyen degerlendirme raporlar hazirlanmig, bu
raporlarin besincisi ve sonuncusu Mart 2010 tarihinde yayinlanmis ve bu rapora gore 87
numarali eylem, %40 oraninda tamamlanmis olarak belirtiimistir. Bu kapsamda:

e Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarisi TBMM’ye sevk edilmis,

e Milli Savunma Bakanhgi yurattugu yasal altyapr ¢alismalarini eylemin sorumlu
kurumu olan Adalet Bakanligina devretmig, bu yonde Ulusal Bilgi Guvenligi kanun
tasarisi Uzerinde galisiimaya baslanmig, genis katiimh bir komisyon olusturma
¢abalan surddrdlurken, olusturulan bir “Calisma Grubu” tarafindan 6n taslak
hazirlanmistir [7].

Adalet Bakanligrnin strdirdigia kanun tasarisinin hazirligina baslamis ve ortaya Ulusal
Bilgi Guvenligi Teskilati ve Gorevleri Hakkinda Kanun Tasarisi ¢ikmistir. Bu Tasarinin
amact: “Ulusal glvenligi ilgilendiren bilgilerin korunmasi, devletin bilgi guvenligi
faaliyetlerinin gelistiriimesi, gerekli politikalarin Gretilmesi ve belirlenmesi, kisa ve uzun
donemli planlarin hazirlanmasi, kriter ve standartlarin saptanmasi, ihracat ve ithalat
izinlerinin ve sertifikalarinin verilmesi, bilgi sistemlerinin teknolojiye uyumunun
saglanmasi, uygulamanin takip ve denetimi kamu ve 6zel kurum ve kuruluslarin arasinda
koordinasyonun saglanmasi amaciyla bir teskilatin kurulmasi ve goérevlerine iligskin esas
ve usulleri dizenlenmesi” olarak belirtilmistir. [5]

2012 yilinda Bilisim Guvenligi Kanunu Tasarisi Uzerinde calismalar yapilmistir. Bu
Tasarinin amaci “kamu kurumlar bilisim sistemleri ile 6zel hukuk tlzel kigilerine ait kritik
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bilisim sistemlerinin ve internet sebekesinin sanal(siber) tehdit, saldin ve midahalelere
kars! korunmasina yonelik usul ve esaslari belirlemektir.”6

2012 yilinda ise, 2012/3842 sayili Bakanlar Kurulu Karan olarak 20.10.2012 tarihli ve
28447 sayili Resmi Gazete’de yayinlanan “Ulusal Siber Gulvenlik Calismalarinin
Yiritilmesi Yénetiimesi ve Koordinasyonuna iliskin Karar” ile birlikte yapilanmaya
yonelik ilk dizenlemeler yapilmistir. Bu kararin amaci, kamu kurum ve kurulusglarinca
bilgi teknolojileri Gzerinden saglanan her tarli hizmet, islem ve veri ile bunlarn
sunumunda yer alan sistemlerin guvenliginin saglanmasina ve gizliliginin korunmasina
yonelik tedbirlerin alinmasi ve bilgi ve iletisim teknolojilerine iligkin kritik altyapilarin
isletiminde yer alan gercek ve tlzel kisilerce uyulmasi gerekli usul ve esaslari
dizenlemektir. Karar, Ulusal Siber Guvenlikten Ulastirma, Denizcilik ve Haberlegsme
Bakanhgrni sorumlu ve yetkili kilmig; ¢caligmalar suresince azami 6lgtide milli kaynaklarin
kullanilmasini talep etmis ve planlanacak c¢alismalar icin maddi kaynak tahsisinin
oncelikli olarak yapilacagini belirtmigtir. Bu dogrultuda, alinacak onlemleri belirlemek,
hazirlanan c¢alismalari onaylamak ve bunlarin uygulanmasini ve koordinasyonunu
saglamak amaciyla Siber Guvenlik Kurulu kurulmustur. Bu Kurula politika, strateji ve
eylem plani hazirlama, bilgi ve veri guvenliginin saglanmasi igin usul ve esaslarn
dizenleme, Ulusal Siber Guvenlik konusunda kurum ve kuruluslarin teknik alt yapisini
olusturma ve denetleme, kritik altyapilarin glvenligini saglamaya yonelik caligmalan
yurutme, bu konuda calisan gercek ve tizel kigilere guivenlik belgesi verme, konu ile ilgili
insan kaynaklarinin zenginlestiriimesini planlama ve bilinglendirme ¢aligmalarini yiratme
gorevleri verilmistir. S6z konusu Bakanlar Kurulu Kararinda onceki tasarilarda yer
verilen bir bilgi glvenligi teskilati” 6ngorilmemistir. Gegmis tasarilarda bu teskilata
verilen gorevlerin cogu Bakanlar Kurulu Kararinda Ulastirma, Denizcilik ve Haberlegsme
Bakanligina vermis, mevcut kuruluslar (6r. BTK, TiB) araciliiyla bu gérevleri yerine
getirebilecegi belirtilmigtir.

S6z konusu karar ile kurulan Siber Glvenlik Kurulu, Siber Glvenlik Strateji Belgesi ve
2013-2014 Eylem Plani Gizerinde ¢alismaktadir.

6 Bilisim Glivenligi Kanun Tasarisi, 10/09/2012 tarihli halinden alinmistir.
7 Bilisim Glvenligi Kanun Tasarisi benzer bir kurumu “Bilisim Glvenligi Baskanhgi” olarak tasarlamistir.
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Ulusal seviyedeki calismalarin yani sira, Glkemizde bankacilik ve telekomunikasyon
sektorlerine yonelik olarak bilgi givenligi konusu ile ilgili dizenlemeler de mevcuttur.

Ulkemizdeki bankacilik sektorii 01.11.2005 tarihli ve 25983 (Miikerrer) sayili Resmi
Gazete’de yayimlanan 5411 sayili Bankacilik Kanunu, 01.03.2006 tarihli ve 26095 sayili
Resmi Gazete’de yayimlanan 5464 sayili Banka Kartlari ve Kredi Kartlan Kanunu,
28.06.2012 tarihli ve 28337 sayill Resmi Gazete’de yayimlanan Bankalarin i¢ Sistemleri
Hakkinda Yonetmelik, 05.11.2011 tarih ve 28106 sayili Resmi Gazetede yayimlanan
Bankalarin Destek Hizmeti Almalarina iligkin Yénetmelik ve 01.11.2006 tarihli ve 26333
saylll Resmi Gazetede yayimlanan Bankalarda Bagimsiz Denetim Gergeklestirecek
Kuruluglanin Yetkilendiriimesi Ve Faaliyetleri Hakkinda Yonetmelik uyarinca bilgi
guvenligi 6nlemleri alinmaktadir [9]: S6z konusu duzenlemelere ek olarak, 6zellikle
Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iligkin Teblig ile birlikte
bankalardaki bilisim sistemlerinin yonetiminde ve glvenliginde esas alinacak asgari usul
ve esaslar dizenlenmistir [10].

Telekomunikasyon sektorindeki igletmeciler de, Elektronik Haberlesme Kanunu
uyarinca imzalanan imtiyaz Sézlesmeleri ile elektronik haberlesme givenligi ile ilgili
cesitli yikumlaltkler altina girmektedirler. Elektronik Haberlesme Glvenligi Yonetmeligi
isletmecilerin fiziksel alan guvenligi, veri guvenligi, donanim-yazihm glvenligi ve
guvenilirligi  ile personel guvenilirliginin  saglanmasi i¢in tehditlerden ve/veya
zafiyetlerden kaynaklanan risklerin bertaraf edilmesi veya azaltiimasina iligskin olarak
alacaklari tedbirlere yonelik usul ve esaslarn kapsamaktadir. Ayrica 09.02.2013 tarihli ve
28554 sayih Resmi Gazete’de yayimlanan Elektronik Haberlesme Gilvenligi
Yoénetmeliginde Degisiklik Yapilmasina Dair Yonetmelik ile birlikte bu yénetmelikte
degisiklik yapilmistir [12].
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Tablo 1.3 Kurumlar tarafindan getirilen kritik altyapi kapsami dnerileri

Kaynak Kurum ve Kritik Altyapilar Kapsami
Kurulus Onerisi
BTK[5] ® Dogal gaz ® Hava Kontrol
e Petrol Sistemleri
e Su ve Elektrik Nakil * Saglk Hizmetleri
Sebekeleri ® Vatandaslara Ait Buyuk
e Barajlar Miktarda Bilgi Igeren
Bilisim Sistemleri
TUBITAK- e Ulasim e Kritik Kamu
BILGEM [12] Servisleri
® Bankacilik ve Finans ervisier
e Saglik ve Acil Durum * Telekomunikasyon
Servisleri e Kiritik Uretim Tesisleri
Bilgi Guvenligi e Bilisim e Ulagim
Dernegi
e Enerji e Savunma
e Maliisler e Kamu Givenligi
e Saglk ¢ Nukleer, Biyolojik,
e Gida Sosyal Tesisler
e Su

Ulkemizde belli adimlar atiimis olmasina ragmen bilgi giivenligi agisindan en énemli
unsurlar olan kritik altyapilarin tanimlamalari ve kritik altyapilar konusundaki strateji
henlz belirlenmemistir. Degisik kurumlar tarafindan, uluslararasi drneklerde belirtilen
unsurlara benzer bir sekilde, ulkemiz igin kritik altyapi kapsami yonunde oOneriler
gelmistir (Tablo 1.3).

Kisisel verilerin korunmasina dair gindeme gelen kanun tasarisi da yasalagmasi halinde
bilgi giivenligi icin 6nemli bir diizenleme olacaktir. Veri Koruma Ydénergesi ile uyumlu bir
veri koruma kanunu sonucunda kigisel veri tutan kurum ve kuruluglar bu verilerin
guvenliginden kanuni olarak sorumlu olacaktir.
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23/05/2007 tarihli ve 26530 sayili Resmi Gazete’de yayimlanan 5651 sayili "internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla
Mulcadele Edilmesi Hakkinda Kanun" internet Uzerindeki icerik ve eylemlerle ilgili icerik
saglayici, yer saglayici ve erisim saglayicilara bazi yikiamlilikler getirmistir. 23/01/2004
tarihli ve 25355 sayill Resmi Gazete’de yayimlanan 5070 sayili “Elektronik imza Kanunu”
ise bilgi guvenligi ile ilgili bazi bilisim suclarini dizenlemistir. Bu kanunlar “Bilisim
Suclan” bashgi altinda detayl olarak incelenmektedir.

1.3.2 Yapilanma

Bu konuda bir yapilanma 6nerisi Ekim 1999°da yayinlanan Tirkiye Ulusal Enformasyon
Altyapisi Anaplaninin (TUENA) sonug raporunda bahsedilmis, “Ulusal Bilgi Giivenligi Ust
Kurulu ve Bilgi Guvenligi Kurumu” olusturulmasi onerilmistir. Ancak henaz bilgi
altyapisina yonelik bir yapilanmanin bulunmadigi bir ortamda, sadece bilgi guvenligine
yonelik bir yapilanmanin kurulmasi pek mimkun gorialmemigtir [13].

2003-2004 e-Doniisim Tirkiye Projesi Kisa Dénem Eylem Plani dahilinde TUBITAK-
UAKAE bilgi gtivenligi konusunda “ag guvenliginin test edilmesi ve saglanmasina iliskin
pilot uygulamalarin gelistiriimesi” bashgi altinda kamuda bilgi glvenliginin saglanmasi
amaciyla, ag guvenligini test edecek pilot uygulamalar gelistiriimesi sorumlulugu ile
gorevlendirilmistir. 2005’te yayinlanan degerlendirme raporunda ise RTUK'in bilgi
sistemleri Gzerinde pilot olarak analiz ve risk analizi calismasi yapildigi belirtiimistir [14].
E-Donisim Turkiye Projesi 2005 Eylem Plani dahilinde de “kamu kurumlan bilgi
glivenligi risk analizi” eylemi TUBITAK-UAKAE sorumluluguna verilmis ve 2005 sonunda
yayinlanan degerlendirme raporuna goére, kamu kurumlarina yonelik anket yapiimis,
kritik 6nem tasidigi dustintlen yedi kurulus hakkinda detayli risk analizi yapilmistir[15].
Sonug raporuna goére, detayll rapor ve kilavuz hazirlanarak eylem tamamlanmistir [16].

2006-2010 Bilgi Toplumu Stratejisinin Eylem Plani dahilindeki “Ulusal Bilgi Sistemleri
Givenlik Programi” baslikli 88 numarali eylem ile TUBITAK’a, 2007 yilinda baglanip 24
ay icerisinde tamamlanmak Uzere,

e Siber uzaydaki guvenlik tehditlerini surekli olarak takip edecek, uyarilar
yayinlayacak, bu risklere karsi ne sekilde tedbir alinabileceg@ine dair bilgilendirme
yapacak, risklerin ortaya ¢ikmasi durumunda karsi tedbirleri koordine edebilecek
bir “bilgisayar olaylarina acil miidahale merkezi (BOME)” kurma gorevi,
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e Kamu kurumlari icin gerekli minimum guvenlik seviyelerini kurum ve yapilan islem
bazinda tanimlanacak, kurumlar tarafindan kullanilan sistem, yazilim ve aglarin
guvenlik seviyeleri tespit etme ve eksikliklerin giderilmesi yonunde Oneriler
olusturma gorevi verilmistir.

S0z konusu eylemdeki ilerlemeyi inceleyen degerlendirme raporlar hazirlanmig, bu
raporlarin besincisi Mart 2010 tarihinde yayinlanmig ve bu rapora gére 88 numarali
eylemin %80 oraninda tamamlanmig oldugu belirtiimis ve dahilindeki adimlar dort alt
proje bashgi altinda incelenmistir:

¢ Bilgisayar Olaylarina Acil Mudahale Merkezi (BOME) kurulumu projesi
e Bilgi Guvenligi Yonetim Sistemi (BGYS) pilot projeleri

e Egitim projesi

e Bilgi Guvenligi Kapisi projesi.

Bazi kamu kurumlari ile birlikte yapilan ¢alismalarin sonucunda bu kurumlardad, BOME
kurulmustur. Asil amaci ulke genelinde kurum ve kuruluslara bilisim gtvenligi olaylarina
midahale yetenegi kazandirmak ve gerceklesen bilisim glivenligi olaylarina midahale
etmek olan BOMFE’ler bu kapsamda hem kamu kurum ve kuruluslarinin hem de 6zel
sektor sirketlerinin siber savunma kabiliyetini gelistirmek igin ulusal bilgi guvenligi
tatbikatlari ve bilgi glivenligi calistaylar organize etmektedir. Bazi kurum ve kuruluslarda
BOME kurulmasi veya bilgisayar glivenlik olaylarr mudahale yetenegi kazanilmasi
amaciyla egitim ve danismanlik hizmetleri verilmektedir. Ayrica bilgi glvenligi yaz
kamplar ve egitimleri ile bilgi glvenligi alaninda insan kaynagi gelistiriimesine
calisiimaktadir.

Ayrica artan siber tehditler kargisinda tlkemizin durumunu tespit edebilmek amaciyla
TR-BOME koordinatorlugiunde BOME 2008 Tatbikati icra edilmis, BOME kurulumunu
saglamak ve personel yetkinligini artirmak amaciyla Kullanici Bilinglendirme Egitimi,
BOME Kurulum ve Yonetim Egitimi, Olay Mudahale ve Sistem Analizi Egitimi’nin
internet Gzerinden Ucretsiz olarak verilmesi icin 6n c¢alismalar baslamig, hizmete giren

8 Mart 2010 itibari ile Basbakanlik, Adalet Bakanligi, Sermaye Piyasasi Kurulu, Sayistay Baskanlidi, Muhasebat
Genel Midirliaga, Merkez Bankasi, Dis Ticaret Mistesarligi, Hazine Mistesarligi ve Tapu Kadastro Genel
MUdirligi’nde BOME kurulmus durumdadir
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internet sayfalarn® araciligi ile ihbar alinip miidahale edilmeye baslanmis ve BOME
calismalan kapsaminda sistem kullanicilarinin ve yoneticilerinin 6nemli guncel tehditler
konusunda uyariimasina yonelik calismalar gercgeklestirilmistir. Ayrica TR-BOME,
uluslararasi siber savunma tatbikatt olan NATO Cyber Coalition 2009 Exercise
etkinligine aktif katilim gdstermis, siber savunma konusunda olaya midahale,
uluslararasi isbirligi gibi konularda eksiklikler goérilmis ve koordinasyon yetenegi
gelistirilmistir.

Egitim projesi kapsaminda Universitelerin personellerine, icerigi TUBITAK-ULAKBIM’in
gorusleri alinarak hazirlanmig bilgi gavenligi egitimleri verilmistir. Bilgi Glvenligi Kapisi,
www.bilgiguvenligi.gov.tr adresinde hizmet vermeye baglamis olup iceriginde guvenlik
bildirileri, teknik yazilar, kilavuzlar ve duyurular bulunmaktadir.

Bilgi Glvenligi Yonetim Sistemi (BGYS) pilot uygulamalan kapsaminda, Basbakanlik,
Adalet Bakanldi, Maliye Bakanligi Muhasebat Genel Muduarligi ve Sayistay
Baskanliginda risk analizi ¢calismalari tamamlanmistir. Kamu Bilgi Sistemleri Glvenlik
Programi ve Kiritik Altyapilarda Bilgi Glvenligi Yoénetimi projeleri 2012 Yili Yatinm
Programina alinmistir. Bunlara ek olarak, Temmuz 2012’de TUBITAK biinyesinde bilgi
ve iletisim sistemleri guvenligine yonelik calismalar ylUritmek Uzere Siber Guvenlik
Enstitisii (SGE) kurulmustur [8]. TUBITAK BILGEM SGE altinda bilgi sistemleri
guvenligi danismanhgi hizmeti de verilmekte olup, bu dogrultuda bilgi givenligi egitimleri
verilmekte, sizma testleri ve guvenlik denetimleri gerceklestiriimekte, guvenli bilgi
sistemleri kurulum danigsmanligi, bilgi guvenligi yénetim sistemi danismanhgi, guvenli
yazihm gelistirme danismanligi yapilmakta ve BT urlin glvenligi laboratuvari ¢calismalari
surdurdlmektedir.

Bunun yani sira TUBITAK BILGEM SGE de Tiirkiye'deki kritik altyapilarin bilgi gtivenligi
ilgili incelemelerde bulunmakta, kritik altyapilarin bilgi guvenligi konusunda, gerekli
Onlemler icin durum degerlendirmesinin yapilmasi ve farkindalik yaratiimasi
planlanmaktadir. Ayrica Enerji Bakanhgrnin liderligini yaptigi Kritik Enerji Altyapilarinda
Bilisim Guvenligi sureci de islemekte, bu kapsamda, 6énemli elektrik ve gaz dagitim
kuruluglarinin bilgi giivenligi konusunda 6nlemlerinin artinlmasina ¢alisiimaktadir.

9 www.tr-bome.gov.ir ve www.tr-cert.gov.tr
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2012 yiinda gindeme gelen Bilisim Giulvenligi Kanunu Tasarisi da bir kurumsal
yapilanma ongormustir. Bu yapilanma igerisinde stratejik seviyede ve koordinasyondan
sorumlu Bilisim Givenligi Kurulunun Uyeleri tamamen kamu kurumlarindan
temsilcilerden olusmaktadir.

Bakanlar Kurulu Kararinda belirtildigi gibi Siber Guvenlik Kurulu bilgi guvenligi
calismalarindaki yOnetisim sisteminin basinda bulunmaktadir. Siber Guvenlik Kurulu’nun
kamu icerisinden Ust duzey yodneticilerden olugsmasi ve hem ydratici hem de
koordinasyon kurulu olarak ¢alismasi dngorilmustir. Bu kurulun Gyeleri sunlardir:

e Ulastirma, Denizcilik ve Haberlesme Bakani

e Disisleri, igigleri, Milli Savunma, Ulastirma, Denizcilik ve Haberlesme Bakanliklari
Mustesarlari

e Kamu Glvenligi Mustesar

e MIT Miistesar!

e Genelkurmay Muhabere Elektronik ve Bilgi Sistemleri Bagkani

e BTK Baskani

e TiB Bagkani

e TUBITAK Bagkani

e Mali Suclar Arastirma Kurulu Basgkani

e Ulastirma, Denizcilik ve Haberlesme Bakanhg yetkilileri

Ayrica Ulastirma, Denizcilik ve Haberlesme Bakani tarafindan belirlenen bakanlik ve
kamu kurumu ydéneticilerinin de bu olusuma dahil edilecegi belirtilmistir. Kurul icerisine
Ozel sektor, sivil toplum kurulugu ve universite temsilcilerinin katiimasi 6ngorualmemis
olup, alinan temel kararlarin ardindan alt ¢caligma komisyonlarinin kurulmasi ve bu
asamada farkli paydaslarin stirece katilmasi mimkun kilinmstir.

Mevcut Bakanlar Kurulu Karar’'nin 6ngérdugu Siber Guvenlik Kurulu da Aralk 2012
icerisinde ilk toplantisini gergeklestirmis, 2013-2014 Eylem Plani Uzerinde calismaya
baglamistir. Bu c¢alisma sonucunda pek ¢ok kurum ve kurulusa goérev verilmesi
beklenmekte ancak bu raporun yazilma tarihinde kamuoyuyla paylasilan bir galisma
bulunmamaktadir.

Siber Giulvenlik Kurulu’'nun dyelerinin tamaminin kamu kurumlarindaki Ust seviye
yoneticilerden olusmasi nedeniyle bazi llkelerde gérdigumiz gibi paydaslarin bir araya
getirildigi bir yapillanmanin tercih edilmedigi goérilmektedir. Mevcut durumda stratejik
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seviyede kamu-6zel isbirligini saglayacak baska bir mekanizma da bulunmamaktadir.
Gecmis kanun tasarilari ve yakin zamandaki Bilisim Gulvenligi Kanun Tasarisinda
Oongorulen yapilanma modelleri de sadece kamu katilimini 6ngérmastar. Dolayisiyla hem
mevcut durumda hem de yakin zamandaki tasarilar igerisinde stratejik seviyede kamu-
Ozel isbirligi bulunmamaktadir.

Tark Silahl Kuvvetleri de “siber tehditleri 6nleyerek, gelismis siber savunma ikaz ve
tepki sistemlerine sahip gugli bir merkezi siber savunma yetenegi kazanmak
maksadiyla®“ Siber Savunma Merkezi Baskanhgi kurmustur [17].

Ayrica, bilgi gavenligi calismalarnni yiriten Siber Glvenlik Kurulu’nun yaninda sektérel
duzenlemelerden sorumlu BDDK ve BTK bulunmaktadir. BDDK, bankalarin bilgi
guvenliginin saglanmasinda rol oynamaktadir. Bu dogrultuda BDDK, bilisim tabanli
sistemlerden yogun bicimde yararlanarak kuruluslar ile bilgi paylasimini kolaylastinimis,
verilerin  mimkin oldugunca paylasilmasi suretiyle seffafigi artirmaya calismistir.
Denetimde; i¢ denetim, bagimsiz denetim ve otorite denetiminden olusan Ugcli bir
yaklasim benimsenmistir. Bilgi glvenliginin saglanmasi igin kullanici sdzlesmeleri,
guvenlik politikalar, erisim kontrolleri, fiziksel glvenlik, e-imza uygulamalar, Siber
Guvenlik Kurulu bagimsiz denetimi gibi konulara 6nem goésterilmektedir [9].

BTK da elektronik haberlesme isletmecilerinin bilgi glvenliginin saglanmasinda rol
oynamaktadir. Bu kapsamda, 20.7.2008 tarihli ve 26942 sayili Resmi Gazete'de
yayimlanan Elektronik Haberlesme Guvenligi Yonetmeligi ve 9.2.2013 tarihli ve 28554
sayllil Resmi Gazete’de yayimlanan Elektronik Haberlesme Guvenligi Yonetmeligi'nde
Degisiklik Yapilmasina Dair Yonetmelik geregi isletmecilere ylklenen fiziksel alan
guvenligi, veri guvenligi, donanim-yazilim guvenligi ve guvenilirligi sorumluluklarinin
yerine getirilip getirilmedigini denetlemektedir [11].

1.3.3 Yetkinlik Gelistirme

Yetkinlik gelistirme bashgini iki alt baslhk icerisinde degerlendirmek muamkunddr:
“Toplumsal farkindalik ve yetkinlik” ile “Ar-Ge ¢alismalarn ve insan kaynaklari”.

1.3.3.1 Toplumsal Farkindalik ve Yetkinlik

Bireylerin farkindaligi anlaminda, Glkemizde kullanicilarnn bilgisayar ve internet kullanimi
sirasinda guvenlik konusunda hassasiyet gostermesi ve bu yonde gereken birikim ve

36



becerileri kazanmasina yonelik bilin¢lendirme ve egitim faaliyetleri, kisith olmasina
ragmen surdurilmektedir. Odak grubu ve atblye calismalarinda, bu yondeki biling ve
farkindalik eksikligi siklikla dile getirilmistir.

1.3.3.2 Ar-Ge Calismalar ve insan Kaynaklari:

Arastirma ve gelistirme konusunda mevcut sayisal veriler olmamasina ragmen bilinen
calismalar ve bu konu Uzerinde galisan olusumlar ¢ok kisith sayida kalmaktadir. Siber
Guvenlik Enstitusi kapsaminda yeni yOntemlerin arastiriimasi ve ileri teknolojilerin
gelistiriimesi yonunde calismalar yapilmaktadir. Bu alandaki hedefler sdyle belirtilmigtir:

e Bilgi glvenligi alaninda kritik Gneme sahip teknolojileri gelistirmek,

e Ulkemizin siber savunmasini saglamaya yénelik etkin énlemler olusturmak,

e Ulkemizin énde gelen kurumlarinin bilgi giivenligi intiyaglarini saglamaya yénelik
glvenlik mekanizmalarini gelistirmek.

Bu hedeflerin gerceklestiriimesine yodnelik zararli yazilm analizi, dijital adli analiz, ag
gbzetleme, saldirn tespiti ve 6nleme alaninda ve veri mahremiyeti alaninda arastirma ve
gelistirme caligmalan sirmektedir.

Diger ulkelerde'0 bilgi glvenligi lzerine lisansistli seviyesinde egitim programlari
olmasina ragmen ulkemizde sadece bir Universite bdyle bir program sunmaktadir [18].

Ancak lisans programlarinin disinda da bu alanda ylksekdgrenim veren kurumlar
arasinda meslek yiliksekokulu!! seviyesinde bilgi givenligi teknolojisi bolimleri
mevcuttur. Emniyet Genel Muadurligu (EGM) Bilisim Suglar Daire Baskanligi ve
TUBITAK da bilgi gtivenligi konusunda egitim vermektedir. [19].

1.3.4 Uluslararasi isbirligi

Ulkemizde basta TUBITAK ve EGM Bilisim Suglan Daire Baskanligi olmak iizere cesitli
kurum ve kuruluslar bilgi guvenligi konusunda uluslararasi igbirlikleri icerisindedirler.

10 &rn. ABD, ingiltere, Aimanya
1 &, Atabey Meslek Yiksekokulu, Uluborlu Meslek Yiksekokulu
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Emniyet Genel Muadiarliglu bilnyesindeki Bilisim Suclan Daire Baskanhi Avrupa
Konseyi'nin, bilisim suglan ile mucadele konusundaki hem Ulke i¢ci hem Uulkeler arasi
kurumlarnn igbirligi yetkinliklerinin artirimasina yénelik “Cybercrime@IPA” projesine
dahildir [20]. Ayrica Interpol ile bilisim suclarn konusunda ve baz llkelerle egitim ve bilgi
paylasimi gergevesinde igbirlikleri mevcuttur. Uluslararasi igbirligini ilerletmek amaciyla
hazirlanan ve Kasim 2001’de imzaya aciimis olan Avrupa Siber Su¢ Sézlesmesini
Ulkemiz 2010 Haziran ayinda imzalamis ancak bu sézlesmenin bir i¢c hukuk metni haline
gelmesi icin gereken onaylama sireci heniz tamamlanmadidi igin s6zlesme timiuyle
yarurlige girmemistir. Sézlesmenin yururlige girmesi halinde 6zellikle adli yardimlasma
konusunda uluslararasi isbirliginin artmasi s6z konusu olacaktir.

TUBITAK BILGEM SGE (Siber Giivenlik Enstitiisii) biinyesindeki TR-BOME
yurtdisindaki muadilleri ile igbirligi icerisindedir ve yine SGE etkinlikleri kapsaminda
yurtdisindaki kuruluglara egitimler verilmektedir. 2011 yilinda birincisi, 2013 yilinda
ikincisi yapilan ve sadece Turkiye igerisindeki kurum ve kurulusglan kapsayan Ulusal
Siber Glvenlik Tatbikatinin 2014 yilinda uluslararasi boyutta yapilmasi planlanmaktadir
[21].
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1.4 Sonug

Bilgi ve iletisim teknolojilerinin bireysel ve kurumsal kullanicilar tarafindan
benimsenmesi icin bu teknolojilerin getirdigi guvenlik zayifliklarinin ve risklerin
azaltilmasi ve bu teknolojilere yonelik guvenligin guclendirilmesi bir sarttir.

Siber saldirganlarin yetkinligi artmakta ve dolayisiyla siber tehditler daha tehlikeli
bir hale gelmektedir. Artan siber tehditlere karsi bilgi glvenligini saglamak da
zorlagsmaktadir.

BIiT kullamiminin artmasi ile birlikte mevcut risk alani da biylimekte, ézellikle
ulkelerin kritik altyapilarina yonelik tehditlerin olasi sonuglan ciddi Onlemler
gerektirmektedir.

Siber tehditler karsisinda birey ya da kurum capinda glvenlik 6énlemlerinin
yetersiz kaldigi gorilmus, Ulke c¢apinda ulusal stratejilerin  hazirladigi
g6zlemlenmistir. Ulkelerin bilgi giivenligi yaklasimlannin dért ayagi vardir:
dizenlemeler, yapilanma, yetkinlik gelistirme ve uluslararasi igbirligi.

Ulkemizde de 1990’larin sonundan bugiine bazi mevzuat ¢alismalan yapilmis,
yasalasan bir ¢alisma olmamig, ancak BOMFE’lerin kurulmasi, siber guvenlik
tatbikatlarinin baglamasi gibi 6nemli adimlar atilmistir.

2012 yilinin sonunda Ulastirma, Denizcilik ve iletisim Bakanhigrna bagl olarak
kurulan ve tim dyeleri kamu kurumlarindan secilen Siber Glvenlik Kurulu 2013-
2014‘e yonelik kapsamli bir eylem plani zerinde ¢alismaktadir.
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2 Kisisel Verilerin Korunmasi

2.1 Genel Bakis

Bilgi teknolojilerinin gelismesi ve yayginlagmasi veri islenmesini kolaylastirarak 6nemli
imkanlar sunmaktadir. Pek ¢ok kurum ve kurulus bu teknolojiler sayesinde veri isleyerek
deger Uretme imkani kazanmig, bdylece dUrunlerini ve hizmetlerini geligtirmistir,
sureclerini iyilestirmistir. Bu dogrultuda, bilgi toplumuna doénus slreci igerisinde verilerin
etkin bir sekilde kullanimi 6nemlidir.

S6z konusu veriler kapsamina endustriyel slrecler hakkinda veriler girebildigi gibi,
musteriler ya da kullanicilar hakkinda toplanan ve islenen veriler de girebilmektedir.
Bireyler hakkindaki bu veriler trtnlerin kullanici tercihlerine daha uygun tasarlanmasi,
hizmetlerin musgterilerinin aliskanliklarina gore sekillendirilebilmesi veya reklamlarin
daha isabetli bir sekilde yapiimasi gibi pek ¢ok alanda verimliligin artmasi ve yeni is
modellerinin ¢cikmasina da imkan tanimaktadir.

Fakat “kisisel veri” olarak nitelenen bu veriler ayni zamanda bireylerin 6zel hayatlarinin
bir parcasi olarak degerlendiriimektedir. Kigisel verilerin glvence altina alinmamasi,
bireylerin haklarinin ihlaline ve magduriyetlere yol acabilmektedir. Bu istismarlar
dogrudan zarar verebilecegi gibi, bu istismarlardan &tlrl bireyler Kisisel verilerini
paylasmaktan ¢ekinmektedir. Bu ¢ekinceler kisisel verilerin ekonomik anlamda etkin bir
sekilde kullanilmasinin dniine gegmektedir.

2.1.1 “Kigisel Veri” Kavrami

Kisisel bilgi ve kisisel veri birbirinin yerine kullanilan ifadeler olmasina ragmen, “bilgi” ve
“veri’ kelimeleri kavramsal olarak farkl anlamlar icerir. Turk Dil Kurumu’na gére veri,
bilisim alaninda “olgu, kavram veya komutlarin, iletisim, yorum ve islem igin elverisli
bicimli gbsterimi” anlamina gelmekte, bilgi ise “kurallardan yararlanarak kisinin veriye
yonelttigi anlam” olarak tanimlanmaktadir. Diger bir deyisle, bilgi verinin anlamlandinimis
halidir. Ancak konumuz itibariyla iglenmemis ve henltz anlamlandirimamis verileri de
kapsayacak sekilde degerlendirme yapmak, dolayisiyla bu amacla kisisel veri kavramini
kullanmak daha uygun olur.

Avrupa Birligi'nin 95/46/AT sayili Veri Koruma Yonergesi, kisisel veriyi “Kimligi belirli
veya belirlenebilir bir gercek kisiyle iliskili her tur veri” (2/a maddesi) olarak
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tanimlamaktadir'2. Kimligi belirlenebilir kisi ise “dogrudan veya dolayl olarak 6zellikle bir
kimlik numarasinin veya kisinin fiziksel, fizyolojik, akli, ekonomik, kilttrel veya sosyal
kimligine ait bir veya birden fazla spesifik faktdriin referansina dayanilarak teshis
edilebilir olan kisi” olarak tanimlanmaktadir'®. “Her tiir veri” kavrami oldukca genis
tutularak kapsamina nesnel ve 6znel bilgiler dahil edilmistir[26]. Baslica kisisel veriler
arasinda kimlik bilgileri, adres bilgileri, kredi karti bilgileri, telefon bilgileri ve elektronik
posta bilgileri rnek olarak verilebilir; ancak bu kapsama bireylerin taninabilir dizeyde
gorilebildigi kamera goruntileri, siyasi veya sosyal érglitlenmelere UGyelikleri, gecirdikleri
hastaliklar, arkadaslarninin isimleri veya aile bireyleri hakkinda soyledikleri gibi daha
6znel bilgiler de dahil edilmektedir[26].

Veri Koruma Ydnergesine gore kisisel verilerin igslenmesi ise kigisel verilerin, kullanilan
ara¢ ve yontemlere bakimaksizin toplanmasi, elde edilmesi, kaydedilmesi,
dizenlenmesi, depolanmasi, uyarlanmasi veya degistiriimesi, degerlendiriimesi,
kullanilmasi, aciklanmasi, aktarnimasi veya elde edilebilir olmasi, ayriimasi veya
birlestirilmesi, dondurulmasi, silinmesi veya yok edilmesi gibi igslemlerden herhangi birini
ifade eder'.

Bu kisisel veriler icerisinde “hassas bilgiler” olarak tanimlanan, korunmamasi halinde
toplumda ayrmcilik yaratma riski ylksek olan Kkigisel verilerin islenmesi daha
sakincalidir. Veri Koruma Yénergesinin “Ozel Veri Kategorilerinin islenmesi” basliginda
hassas veriler, Irki veya etnik kdken, siyasi gorus, dini veya felsefi inang, meslek birligine
dyelik, saglik ve cinsel tercih bilgileri olarak sayllmakta ve belli istisnalar haricinde
bunlarin islenmesi yasaklanmaktadir[26].

2.1.2 Temel Hak ve Hirriyetler Baglaminda Kisisel Verilerin Korunmasi

Ozellikle bilgi teknolojileri ile birlikte kisisel verilerin islenmesi, kisisel verilerin korunmasi
hukuki anlamda gittikce dnem kazanan bir mesele olmustur. Nitekim kigisel verilerin
korunmasina temel haklar agisindan yaklagmak mimkundur.

12'_ Kullanilan gevirinin kaynagi: Dilek Yuksel Civelek, “Kisisel Verilerin Korunmasi ve Bir Kurumsal Yapilanma
Onerisi”, Nisan 2011, Bilgi Toplumu Dairesi Baskanhgi
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Insan onuru ve kisiligin serbestce gelistirilmesi hakki: Bireyin kendisi hakkinda
edinilen bilgilerin neler oldugunu ve bu bilgilere kimlerin sahip oldugunu
O6grenebilme olanagina sahip olmayan bireyin kendi kararlarini verebilme
6zgurliginin bulundugu sdylenemez. Ozellikle otomatik veri isleme araclariyla
verilerin sinirsiz sekilde kaydedilmesi, bu verilerin her zaman ulasilabilir niteligi ve
bireyin ayrintil kisilik profilinin olusturulabilme olasiligi da dikkate alindiginda, kisi
Uzerinde psikolojik baski yaratir. Kisiligini gelistirmek adina icinde bulunacagi
eylemlerin resmi makamlarca kayit altina alindigini ve bundan dolayi cesitli
magduriyetler yasayacagini dislinen birey, bu haklarini kullanmaktan
vazgecebilir. Surekli izlenen, yasamina iliskin bilgiler kayit altina alinan, , bireyin
kisiligini serbestce gelistirebilmesine engel olacagl didsundldigu igin, kisisel
verilere erisim, sinirsiz oldugu d&l¢ide sakincali bulunmus, dolayisiyla kisisel
verilerin korunmasi bir temel hak olarak goriulerek korunma altina alinmasi
gerekliligi dogmustur. [22]

Ozel yasamin gizliligi. Kisisel verilerin korunmasi hakkina kaynaklik yapan baslica
ilke 6zel yasamin gizliligi hakkidir. insan Haklarn Evrensel Bildirisinin 12’nci
maddesine goére, “Kimsenin 6zel yasami, ailesi, konutu ya da haberlesmesine
keyfi olarak karigilamaz, seref ve adina saldinlamaz. Herkesin, bu tir karisma ve
saldinlara karsi yasa tarafindan korunma hakki vardir.” Bu kapsam dahilindeki
veri mahremiyeti bashgi kisisel verilerin korunmasi ve bunun icerisinde 6zellikle
toplum icerisinde ayrimciliga neden olabilecek hassas verilerin korunmasi
anlamina gelmekte, kapsaminin genisligi dolayisiyla gittikgce bagimsiz bir hak
olma yolunda ilerlemektedir [22]. Kisisel verilerin korunmasi hakki, en genel
sekliyle bireye kisiligine bagl her turli veri Gzerinde tasarrufta bulunma hakki
vermektedir. Gulgcler arasindaki dengesizligi giderip bireyleri 6zel yasamlarina
mudahale edebilecek kurumlardan koruma amacini tasiyan yasalar, 6zel yagsamin
gizliligi konusunda bireyin kurum ve kuruluslar tarafindan magdur edilmelerine de
engel olmaktadir [22]. Glvenlik elbette insanin temel bir gereksinimidir, ancak
burada karar verilmesi gereken asil konu, 6zel yagsamlarin sinirlandirilarak 6zel
yasamin gizliligi hakkindan vazgecisin dengesinin nasil saglanacagidir. Kisisel
verilerin 6zel yasamin parcasi olarak guvence altina alinmasi toplumsal guvenlik
sebebiyle bireylerin magdur edilmelerine karsi bir dengeleyici unsur olarak islev
gOrecektir.
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e [fade Gzgdrligii: Bireyin ifade 6zglrligi cercevesinde tamamen hiir iradesiyle
beyan ettigi sOylemlerinin bir sekilde koruma altina alinmasi gerekmektedir.
Ozellikle gerek beden diliyle gerekse agzindan cikan kelimeler vasitasiyla
kendisini yansitan ifadelerinin icerigi ve bu ifadelerin ydneldigi muhatabin,
belirlemesi hakkinin guvence altina alinmasi gerekmistir. Boylelikle bireyin kisisel
verileri Uzerindeki belirleme hakkinin bir 6gesi olan bu hak kapsaminda birey
disuncelerini kiminle, nerede ve ne zaman paylasacagini secebildigi icin, tim
bunlan bizzat kendisi belirleyebildigi icin kisisel verilerin korunmasi ile ifade
6zgurligu korunmus olmaktadir [22].

e Aynmcilik yasagr: Korunmamasi halinde toplumda kuvvetli ihtimalle ayrnmciliga
neden olma tehlikesi yaratan kisisel verilere hassas veriler denilmektedir. Kural
olarak bu veriler islenemez. Ayrimcilik yaratma tehlikesi bulundurma niteliginden
dolayl ancak kanunla belirlenen bazi sinirli hallerde islenmeleri mimkuindur. [26]

e Din ve inang 6zgdrligd: Kisilerin dinsel inancglarina iliskin olan ve hassas kisisel
veriler kapsaminda degerlendirilen verilerin, din ve inang ézgurlagu ilkesi geregi
aciklanmama ve baskalarinca agiklamaya zorlanmama hakki mevcuttur.

Kisisel verilerin korunmasi bu sayilan agilardan temel hak ve hurriyetler gcercevesinde
degerlendiriimektedir. Dolayisiyla bir temel hak olarak kigisel verilerin korunmasi,
Anayasa tarafindan devlete yuklenmis bir gérev ve bu korunmanin saglanmasini talep
etmek de vatandasa verilen bir haktir.

2.1.3 Hassasiyet

Kisisel verilerin paylasimi noktasinda duyulan kaygilar hem bireye hem de topluma
ekonomik anlamda zarar verebilmektedir. Ozellikle toplumun geneline giiven tesis
edecek bir ortam bulunmamasi olumsuz sosyal ve ekonomik sonuglar dogabilmektedir.

Kisisel verilerin paylasimi ile ilgili guvensizlik, 6rnegin toplum sagligi gibi konularda,
sosyal boyutta sikintilara sebep olabilmektedir. AIDS gibi bir salgin hastaliga sahip
oldugunun gizli kalacagina inanmayan ve bilgilerinin agiklanmasindan korkan hasta eger
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doktor-hasta gizliligine glivenmezse tibbi destek almaktan c¢ekinebilecek ve dolayisiyla
toplum saghgini tehdit eder bir hale gelebilecektir.

Ekonomik boyutta ise gizlilik ve guvenlik kaygilan sonucunda ticari iglemlerden
cekinmenin milyar dolarlara ulagan bir kayip yarattigi tahmin edilmektedir.

2.2 Kisisel Verilerin Korunmasi igin Atilan Adimlar

2.2.1 Farkindalik Artirma

Avrupa Birliginde Kkisisel veriler konusundaki hassasiyetin olduk¢a ylksek oldugu
goOrilmektedir. Eurobarometer’in 2011 yilinda yayinladigi arastirmaya gére Avrupa Birligi
vatandaslarinin %62’si glinlik hayatta kisisel verilerini en dislk seviyede paylastiklarini
ifade etmekte, arastirmaya katilanlarin %10’u kimlik bilgilerini paylasmamakta, %50’si
sosyal bilgilerini paylasmamakta ve %90’1 hassas bilgilerini paylasmamaktadir[23].
Arastirmaya katilanlarin %70’i paylastiklan kisisel verilerin nasil kullanilacagi konusunda
tedirgin ve sadece Kkisisel verilerinin kullanimi Gzerinde kisith oranda s6z sahibi
olabildiklerini disinmekte, %740 internet kullanirken kisisel verilerinin toplanmasi ve
islenmesi konusunda rizalarinin alinmasini istemekte, %55’i sosyal aglarda kisisel
verilerinin izinleri disinda kullanilmasi konusunda kaygl duymakta, %43’lU de firmalarin
kisisel verilerini izin almadan paylasabilecegi yénlinde kaygi duymaktadirlar [23].

Mevcut farkindalik seviyesinin Otesinde, 6zellikle internet tGzerinden dogan yeni risklere
dair bilinglendirme calismalan da yapilmaktadir. Bu kampanyalar araciligi ile 6zellikle
¢cocuklara kisisel verilerin korunmamasi durumunda ortaya ¢ikabilecek riskler anlatilip,
olasi sorunlarla bas etme yontemleri ve yardimci olabilecek birimler konusunda bilgi
verilmekte'3 veya internetteki risklerin boyutul4 gosterilmektedir.

13 Bu calismalara bir drnek olarak: “Under Surveillance” http://www.edri.org/files/Press-release-edri-comic-book-
privacy-under-surveillance.pdf

14 &r. Belgika'da yapilan “Amazing mind reader reveals his ‘gift” isimli televizyon reklam kampanyasi
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Avrupa Birligi veri koruma sistemine nispeten daha yeni katilan Ulkelerde ise 6zellikle
veri isleyen kurum ve kuruluslara yonelik daha kapsamli bilin¢lendirme ¢alismalarn goze
carpmaktadirs.

2.2.2 Uluslararasi Anlagmalar ve Ulusal Diuzenlemeler

Kigisel verilerin glvence altina alinmamasinin neden oldugu ekonomik ve sosyal
kayiplarin kuruluglar ve bireyler arasindaki anlagsmalar ile ¢gdztlmesinde bazi zorluklarla
karsilagilmaktadir. Eurobarometer arastirmasina gore Avrupa Birligi vatandaslarinin
%62’si sirketler tarafindan sunulan gizlilik s6zlesmelerini anlamadigini, okumadigini,
bulamadigini veya umursamadigini ifade etmistir [23]. Amerika’da bir arastirma da
Amerika’daki her bir internet kullanicisinin ziyaret ettigi internet sitelerinin gizlilik
sbzlesmelerini okumasinin topluma yaklasik 781 milyar dolar firsat maliyeti yaratacagini
hesaplamistir [24].

Dolayisiyla, kisisel verilerin sistematik bir ¢ézim cercevesinde devletler tarafindan
glvence altina alinmasina yoénelik egilimler gorilmektedir. Bu dogrultuda en erken
adimlan atmakta olan Avrupa Birligi kapsamli bir yasal altyapi ve bagimsiz denetim
kurullari benimsemis, ABD’deki gibi diger érneklerde ise 6z-denetleme veya sektorel
duzenlemeler tercih edilmistir. Bunun yani sira, bu konuda toplumsal bilincin olugsmasi,
insanlarin kisisel verilerinin istismarinin yaratacagi risklerin farkinda olmasi ve bu konuda
daha dikkatli olmasi kisisel verilerin korunmasi igin kritik bir boyuttur.

Kisisel verilerin korunmasinin temel haklari ilgilendiren boyutundan ve verilerin sinir 6tesi
transferi konusundan o6tard, uluslararasi anlamda bazi ¢aligmalar yapilmis ve belgeler
uretilmistir. Nitekim verilerin uluslararasi alanda korunmasi, islenmesine iligkin
kanunlarin etkin bir bicimde uygulanabilmesi, tlkelerin ortak hukuki zeminde bulusarak
yeknesak kurallarin olusturulmasini ve uluslararasi igbirligini gerektirmektedir. S6z
konusu uluslararasi ¢aligmalarin ulusal duzenlemelere yonelik itici rol oynadigi
gOrulmektedir.

15 Ornegin Gek Cumhuriyeti Veri Koruma Otoritesi’nin etkinlikleri arasinda 6zellikle kurum ve kuruluslara yénelik
bilinglendirme ¢alismalari bulunmaktadir. Czech Republic, The Office for Personal Data Protection, Annual Report
Summary 2011, http://www.uoou.cz/files/rep_2011.pdf
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Kisisel verilerin korunmasiyla ilgili olarak ¢esitli kuruluslar tarafindan yapilan ¢alismalarin
Oonde gelen drneklerine asagida deginilmistir:

OECD

“Mahremiyetin Korunmasi ve Kisisel Verilerin Sinir Otesine fletimi Hakkinda Rehber
likeler”

Verilerin sinir 6tesi transferi esnasinda ulkelerin mevzuatinin farkhihgr nedeniyle gikan
sikintilari gidermek igin baslayan ¢alismalar sonucunda mahremiyetin korunmasi ve sinir
otesi kisisel veri korunmasini tesvik eden Mahremiyet Rehber ilkeleri 1980 yilinda kabul
edilmigtir. Bu belgede sekiz temel prensip belirlenmistir: Sinirh bilgi toplama; veri kalitesi;
amaca 0Ozguluk; kullanim sinirlamasi; guvenlik dnlemleri; acgiklik ilkesi; bireyin katilimi;
hesap verilebilirlik16.

2008 yilindaki “internet Ekonomisinin Gelecegine lliskin Seul Deklarasyonunun
benimsenmesinin akabinde s6z konusu ilkelerin yeniden godzden gecirilmesi ihtiyaci
dogmustur. Yayinlanan ilkelerin tzerinden 30 yil gegcmesinin ardindan Kisisel verilerin
ekonomik, sosyal ve kisisel hayatin icerisinde ¢ok daha fazla yer tutmaya basladigi
vurgulanarak, OECD iletisim Giivenligi ve Ozel Hayatin Gizliligi Calisma Grubu
tarafindan s6z konusu gizlilik ilkelerinin glincellenmesi c¢alismalarina baslanmistir ve
calismalar devam etmektedir.

Avrupa Konseyi

‘Kisisel Nitelikteki Verilerin Otomatik [sleme Tabi Tutulmasi Karsisinda Sahislarin
Korunmasina Dair Sozlesme”

Avrupa Konseyi’nin (AK) 1981 yilinda imzaya actigi 108 sayil “Kigisel Nitelikteki Verilerin
Otomatik isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasina Dair S6zlesme” ayni
zamanda AK uUyesi olmayan devletlerin de imzasina agik olmasinin yaninda bu alanda
baglayicihigr olan tek uluslararasi belgedir [22]. Kigisel verilerin tamaminin veya bir
kisminin otomatik yontemlerle kaydi, bu verilere mantiksal veya aritmetik bazi igslemlerin

16'_ Kullanilan gevirinin kaynagi: Dilek Yuksel Civelek, “Kisisel Verilerin Korunmasi ve Bir Kurumsal Yapilanma
Onerisi”, Nisan 2011, Bilgi Toplumu Dairesi Baskanhgi
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uygulanmasi, verilerin degistiriimesi, silinmesi gibi durumlar karsisinda bireyin
korunmasi amaclanmaktadir [22].

SoOzlesmede belirlenen baslica ilkeleri s6yle 6zetlemek mumkunddr:

e Veriler, sadece mesru ve yasal yollarla elde edilmeli ve tutulmalidir; belli ve
mesru bir amaca uygun ve amacla ilgili sekilde depolanmali ve kullaniimalidir;
dogru ve guncellenebilir olmalidir; ilgili kisinin kimliklerinin tespit edilmesine izin
verecek sekilde ve sadece bu amag gerceklesene kadar muhafaza edilmelidir,

e Hassas veriler 6zel olarak korunmalidir; i¢ hukukta glivence saglanmadikga,
hassas veriler otomatik igleme tabi tutulmamalidir;

e Verilerin gizliligi, erisilebilirligi ve batlinlaga korunmalidir;

e Bireyler kendilerine iligkin verilere ulagsma ve dizeltme yollarina sahip olmaldir
[22].

Ayrica, S6zlesmedeki hikimleri yorumlamak ve uygulama gelistirmekten sorumlu bir
Danigma Komitesi olusturulmus, bu komitenin Uyelerinin sb6zlegsmeyi imzalayan
devletlerin temsilcilerinin bulunmasi 6ngéralmustir. Diger faaliyetlerinin  yaninda,
Danisma Komitesi 2001 yilinda, Avrupa Birligi'nin 95/46/AT sayii Veri Koruma
Yonergesine paralel olacak sekilde, 181 sayili Ek Protokolli imzaya agmistir.

Avrupa Birligi 95/46/AT sayill Veri Koruma Yonergesi

Bu ybnerge, Avrupa Birligi'nin kisisel verilerin korunmasindaki temel referans belgesi
olarak iglev gormekte ve kisisel verilerin iglenmesi esnasinda bireylerin korunmasi ve
bilgilerin serbest dolasimini dizenlemektedir. S6z konusu yoénerge, 108 sayil
So6zlesmenin devaminda AB Uyesi Ulkelerin veri koruma dizenlemeleri arasindaki
farkhhklarin ve celiskilerin giderilebilmesi, kisisel verilerin sosyal ve ekonomik gelismeye
yonelik etkin bir sekilde islenebilmesi icin kabul edilmistir [22]. Ayrica AB Uyesi Ulkelerin
i¢ hukuklarinda belirleyecekleri kisisel verileri koruma dizeyinin asgari sinin gizilmistir
[22]. OECD Rehber ilkelerine nazaran daha genis olarak disuniilmis, ilave olarak,
hassas veriler, verilerin aciklanmasi halleri, kayit hukumleri, ticari iletileri reddetmeye
iliskin liste disi olma hakki ve diizeltme hakkina iliskin 6zel hiikiimlere yer verilmistir [26].

Kural olarak, bu yonergeyle bir hak ihdas edildigi takdirde (veriye erigim, islemeye itiraz,
mahkemelerde dava acabilme haklari gibi), AB lyesi Ulkelerde, i¢ hukuka bakiimaksizin
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kisiler verilen hakkin korunmasini talep edilebilmektedir [26]. Yonergeyle belirlenmis
olan haklar alt sinir olarak verilmigtir. Yonerge sadece teknolojik aracglar dusunuilerek
hazirlanmis degildir, bagimsiz olarak kisisel verilerin islendigi her durumda gecerlidir.
Belirlenen temel ilkelere gore, veriler:

e Adil ve yasalara uygun bir sekilde iglenecektir;

e Belirlenmig, kesin ve mesru amaclar icin toplanacak ve sadece bu amacglar icin
islenecektir;

e isleme amaclari icin yeterli ve ilgili olacak, asirn olmayacaktir;

e Veri kalitesi saglanmak icin, veriler dogru ve guncel olarak tutulacak, yanls ve
eksik olan verinin duzeltilmesi igin butin makul adimlar atilacaktir;

e Toplama amacinin ve islemenin gerektirdiginden daha uzun slre
saklanmayacaktir[26].

Bu ilkelerin yaninda uUye ulkelerde kigisel verilerin korunmasindan sorumlu “tam
bagimsiz” ulusal otorite kurulmasi dngorulmus, tam bagimsizlik sarti, kurulacak otoritenin
hem kamudan hem de 6zel sektdrden bagimsiz karar verebilmesine baglanmistir. Ancak
tam bagimsizlik igin aranan sartlar somut bir sekilde belilenmemis, dolayisi ile degisik
uye Uulkeler farkh sekillerde yorumlamiglardir [22]. Bu ydnergenin ardindan Avrupa
Konseyi'ndeki Ulkelerin hepsi, Karadag haricinde, kisisel verilerin korunmasina iligkin
ulusal mevzuatini yararlige sokmus, Karadag da 2011 yiinda bu yénde bir dizenleme
hazirlanmasi ve uygulanmasi konusunda stratejik bir galisma yapmistir.[25] Bu Ulkelerin
bir kismi Avrupa Birligi 95/46/AT sayili Veri Koruma Yodnergesinin ortaya c¢iktigi 1995
yilindan 6nce s6z konusu ulusal mevzuati hayata gecirmigken, o zamana kadar boyle bir
dizenleme yapmamig Uulkelerin buydk c¢ogunlugu 10 yil igerisinde ¢alismalarini
tamamlamigtir [26] (Sekil 2.1).

Ayrica her Uye Ulkenin veri koruma otoritesinden bir temsilcinin bulundugu 29’uncu
Madde Calisma Grubu kurulmus, bu c¢alisma grubunun veri koruma konulan ile ilgili
uzman yorumlar getirmesi 6ngoralmastar.

Veri koruma otoriteleri hakkinda belirlenmis bagimsizlik kistaslarn hala tam olarak
somutlasmamis olmasina ragmen, s6z konusu veri koruma otoritesi gibi bagimsiz
denetim kuruluglan hakkinda caligmalar mevcuttur. Bir arastirma bagimsiz denetim
kuruluglarinin bagimsizhginin nicelik olarak olculebilmesi icin beg boyut belirlemistir [27]:
Kurulus baskaninin durumu, kurulusun yoénetici kurulunun durumu, devlet ve meclis ile
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iliskilerin cercevesi, mali ve teskilat 6zerkligi ve verilen yetkilerin kapsami. Bir baska
arastirma ise daha sonra bu boyutlara 6zel sektdrden bagimsizligi yansitmak icin kurulus
Uyelerinin 6zel sektdére gecme oranlarini da eklemistir [28]. S6z konusu boyutlar
bagimsiz denetim kurulusglan igin genel olarak tanimlanmis olmasina ragmen veri
koruma otoritesinin bagimsizligini somutlastirmak igin kullanmakta fayda vardir.

Bu calismalarin sonuglarina benzer sekilde 2001 yilindaki Uluslararasi Veri Koruma ve
Mahremiyet Komiserleri Konferansinda veri koruma otoritelerinin bagimsizligini tesis
etmek Uzere akreditasyon ilkeleri belirlenmigtir: kurulug baskani belirli bir donem
atanacak ve gorevi ihmal, meslekten ihra¢ veya saglik sebepleri diginda gorevinden

Sekil 2.1 Avrupa Konseyi ulkelerinin ulusal mevzuati yurarlige koyma tarihleri

®

Hala bu konuda ulusal
mevzuati olmayan iilkeler

Kisisel bilgilerin korunmasina yonelik ulusal mevzuat: yiiriirliige koyan Avrupa Konseyi iiyesi iilkeler

1 ¢

1Y C-) Tiirkiye
g; @ Karadag
@ +=0S
S a3
e s h-+4 J Q
v *!3Vv o
O @@0%@900@. ® S

— 00000000000 0 0 0 0 0 0 0
Oncesi 1995 96 97 98 99 2000 01 02 03 04 05 06 07 08 09 10 11 12 13

Avrupa Birligi Veri
Koruma Direktifi
hazirlanmistir

Kaynak: Takim analizi

49



alinamayacaktir, dogrudan hikimete veya meclise raporlama ve resmi aciklama
yapabilecektir, goérevi kapsamindaki faaliyetler ile ilgili dokunulmazlik hakkina sahip
olacaktir ve sorusturma baslatabilecektir [26].

Avrupa Komisyonu gegctigimiz yillar icerisinde s6z konusu tam bagimsizlik yoninde
Israrci kararlar almistir. Avrupa Adalet Divani 2010 yiinda Almanya, 2012 yilinda ise
Avusturya ile ilgili, veri koruma otoritelerinin tam bagimsizliginin daha etkin bir sekilde
hayata gecirilmesi dogrultusunda karar vermistir.

2012 Veri Koruma Reformu

25 Ocak 2012 tarihinde Avrupa Komisyonu 95/46/AT sayilh Veri Koruma Ydnergesini
yeniden yapilandiracak bir dlizenleme yapilacagini duyurmustur. 2014’te onaylanmasi
ve 2016 yilinda yurirlige girmesi beklenen bu reformun Avrupa icerisindeki veri koruma
rejimi acgisindan degisiklikler getirmesi dngorilmekte, ancak temel ilkelerde bir degisiklik
yapilmasi planlanmadigi igin tguncu ulkelerin yeterlilik kistaslan agisindan bulyuk bir
etkisinin olmasi beklenmemektedir. Bu degisiklikler sonucunda su hususlarin
gerceklesmesi beklenmektedir: (Sekil 2.2)

e Yeni dizenlemenin Avrupa Birligi'nin hepsini kapsamasi, daha basit olmasi ve
mevcut teknolojiye daha uygun olmasi,

e Yeni dizenlemenin uye Ulkelere dogrudan uygulanabilmesi, dolayisi ile ilk
yonergenin ulkelerin mevzuatlarina uyarlanmasi gerekmekteyken bu ydnergenin
uye ulkeler Gzerinde dogrudan uygulanabilecek bir dizenleme olarak hayata
gecmesi,

e Tek bir AB Veri Koruma Otoritesi olmasi,

e Kullanicilara kisisel verilerinin kullanimi konusunda daha ¢ok s6z hakki verilmesi
(6rn. acikga riza vermek, unutulma hakki),

e AB merkezli firmalarn veri igleme ihlalleri konusundaki i¢ denetleme ve
raporlama sorumlulugunun artirimasi,

e AB icerisinde faaliyet gosteren firmalarin AB digindaki faaliyetleri icin de uyum
zorunlulugu getirilmesi [29] .

Avrupa Komisyonu, Uye ulkelerin hepsini kapsayacak bu dizenleme ile birlikte
isletmelerin her Ulke icin ayrn uyum saglama proseduril i¢in harcadigi miktarin 3 milyar
avrodan 0,7 milyar avroya disecegini, veri kullanimini bildirme zorunlulugunu esneterek
0,13 milyar avroluk masrafi kaldiracagini tahmin etmektedir [29].
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Sekil 2.2 Veri Koruma Reformunun getirdikleri

Evet
Eski Yeni Kismen
diizenleme diizenleme Etki [¥] Hayr
Veri yalnizca belirlenmis bir sebeple
Tanmmmlanan kullanim amaci toplanabilir
Acik izinler Kisisel bilgilerin kullanilmas1 durumunda,

kullanicilarin izin vermesi gerekmektedir

AB’de veri koruma faaliyetlerinin yetkililere
Acik bildirimler |Z| bildirilmesi artik zorunlu degildir, onun yerine
etki degerlendirmesi gerekmektedir

Veri isleyenler, veri ihlallerini en geg 24 saat

ihlallerin bildirilmesi icinde yalnizca AB yetkilisine bildirmek
zorundadir

AB’deki kullanicilar, kisisel bilgilerini
Unutulma hakki |Z| herhangi bir neden olmadan silme ya da
kontrol etme hakkina sahiptir

AB yasasi, AB pazarinda faaliyet gosteren

Disarida da uygulanabilir IZ' sirketler ve AB dis1 tilkelerdeki veriler i¢in
gecerlidir
| . AB, ihlaller igin kiresel gelirin %2’sine kadar
Cezalar |Z| veya 1 milyon avroluk ceza belirlemistir

Kaynak: Avrupa Komisyonu, IP/12/46/ ve MEMO/12/41; Veri koruma reformu ile ilgili basin biilteni

Reform sonucunda Avrupa Birligi diger pek ¢cok gelismis 6rnege nispeten ¢ok daha
detayl ve kapsamli bir veri koruma politikasi ortaya koymus olacaktir. Ornegin kullanim
amacinin belirtiimesi, acikga kullanicinin nzasinin istenmesi veya kisisel verilerin
calinmasi halinde bilgi verilmesi konularinda ABD’de bazi uygulamalar mevcut olmasina
ragmen Veri Koruma Reformu ¢ok daha detayl denetleme 6ngdrmektedir. Unutulma
hakki, yurtdigindaki kullanimlar hakkinda hikimler vermek ve cezalar konusunda ise
ABD’de bir uygulama bulunmazken, Avrupa Birligi kapsaml denetleme ortaya

koymaktadir (Sekil 2.3)
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Bu dizenlemeden 6tlrt Avrupa Birligi Ulkelerindeki kurum ve kuruluslarin diger Glkelerle
bilgi paylasimi da kisitlanmis, belli kurallara baglanmistir. Avrupa Birligi'ne uye
Ulkelerdeki kisisel verilerin, “lGg¢linci Ulke” olarak nitelendirdikleri Avrupa Birligi disina
tasinabilmesi igin Avrupa Komisyonunun veya firmanin bagh oldugu Ulkenin veri koruma
otoritesinin izni gerekmektedir. Ancak sirketlerin Avrupa Birligi ile dogrudan muhatap
olup, belli sartlar karsiliginda sinir 6tesi veri transferi izni almasi mimkuinduir ve pek ¢ok
sirket tarafindan uygulanmaktadir.

Sekil 2.3 AB ve ABD veri koruma politikalarinin karsilastirmasi

Diizenlenmis
Kismen diizenlenmis
Nitelendirilmemis
Mevcut cerceve kapsaminda midir? -
S Reform
* *
Olasi etki alam L 2014
Belirli kullanim amaci
Acik izinler
Acik bildirimler [X]
Ihlallerin bildirilmesi
Unutulma hakk: |Z|
Disarida da uygulanabilir (%]
Cezalar |Z|
Kaynak: Avrupa Komisyonu, IP/12/46/ ve MEMO/12/41; Veri koruma reformu basin biilteni; Rusya Federasyonu Anayasast; Rusya
Kisisel Veri Yasalari; Isletme Yazilimi Birligi, 2011

2.3 Yeni Teknolojilerin Etkileri

Teknolojilerin gelismesine paralel olarak kisisel verilerin kullanimi sadece artmamis ayni
zamanda degisik bicimler almig, bu degisimler de kigisel verileri glivence altina alan
hukuki altyapinin hem teknolojik gelisimlerin ekonomik potansiyelini gézetip hem de
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temel haklar ¢ergevesinde bireylerin magdur edilmemesine 6zen gdsteren sekilde uyum
saglamasini zorunlu kilmistir. 29’'uncu Madde Calisma Grubu’nun de 6zellikle tzerinde
durdugu ve bu dogrultuda mevcut hukuki yaklagimi zorlama potansiyeli bulunan baslica
dort teknoloji gbze carpmaktadir:

e Bulut bilisim

e Cevrimici davranissal reklamcilik
e Sosyal aglar

e Akilli telefonlar ve yer bilgisi

Bu teknolojiler disinda buyuk verinin kisisel veriler agisindan 6nemi de gundeme
gelmektedir. Ancak blyuk veri temel olarak kisisel verilerin daha buydk boyutlarda
islenmesi ile ilgilidir ve dolayisiyla mevcut kisisel verilerin korunmasi cergevesinin
ongormedigi yeni bir teknolojik boyut getirmemektedir. Nitekim 29'uncu Madde Calisma
Grubu’nun da bu konuda 6zel bir gérist bulunmamaktadir.

Teknolojik gelismeler ayrica kisisel verilerin glvenligini artirmak icin de yeni firsatlar
yaratmistir. Mahremiyet artirici teknolojiler’” (MAT) olarak adlandinlan bu teknolojik
araclar, kisisel verinin ortaya ciktigini sinirlandirmak konusunda kullanicilara farkli
yontemler sunmaktadir. Ancak tek basina kesin ¢6zim olarak gorilmeyen MATlar,
sadece gizliligi artiran ve ¢evrimici ortam daha gtivenli hale getirilimesine katki saglayan
bir cézimdur [30]. MAT’lara 6rnek olarak internette anonim gezinti saglayan araclar ya
da birakilan kisisel verileri takip eden araclar verilebilir [30].

2.3.1 Bulut Bilisim

Teknik altyapr masraflarini dagurerek maliyet avantaji saglayan bulut bilisim teknolojisi
hizla yayginlasmakta ve dunyanin pek c¢ok yerinde tercih edilen bir teknoloji haline
donusmektedir. Ancak alisiimis veri saklama ve isleme yontemlerinden farkh olarak
hizmet saglayicilarin kullandigi sistemlerin daginik ve yuksek sayida olmasindan dolayi
kisisel verilerin nasil, nerede, kim tarafindan islendigini ve kimlere isletildigini 6grenmek

17 Privacy-enhancing technologies
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zorlasmakta, bu konuda kisisel verilerin glivence altinda olup olmadigina dair stipheler
uyanmaktadir.

Maliyetleri disurmesi, kullanim kolayligi, musteri maliyeti agisindan yerinden yazilima
gore avantaj saglayan bulut bilisim hizmetlerinin dinya ¢apinda pazar buayuklagunin
hizla artmasi beklenmektedir'8. Ciddi maliyetler yaratabilecek bilgi guvenligi
gereksinimlerini karsilayamayacak kuguk boylu igletmeler acgisindan da bulut bilisim
hizmetleri bilgi glivenligini artiracak bir alternatif olmaktadir[31].

Ozellikle bir tilke icin degerli olan verilerin bulut bilisim hizmetlerine teslim edilmesi
halinde hangi ulke sinirlan icerisinde ve nasil islenecedinin de net bir sekilde
bilinememesinden dolay! ulusal glvenlik endiselerine neden olabilmektedir [33]. Bu
anlamda bulut bilisim hizmetlerinin O6zellikle kamu kurum ve kuruluslarinda kullaniimasi
konusunda c¢ekinceler mevcuttur[31].

Bulut bilisim igletmecileri, bu teknolojinin dogasinin bir sonucu olarak, kigisel veriler
konusunda hassas ulkelerden aldiklar verileri bu hassasiyeti gostermeyen, dolayisi ile
daha esnek mevzuata sahip ulkelerde igleyebildikleri igin, givenlik konusunda hassas
ulkeler tarafindan bu isletmecilere guvenilememektedir. Nitekim dogasi geregi standart
hizmeti pek ¢cok musteriye sunarak 6lgek ekonomisi ile birlikte maliyetleri digtren bulut
bilisim isletmecileri, farkh devletlerin farkli kigisel veri mevzuatinin olmasindan dolayi
yerel gerekliliklere uymak zorunda kaldiklarinda zorlanmaktadirlar[31].

2.3.2 Cevrimigi Davranigsal Reklamcilik

Davranigsal reklamcilik kullanicilarin internet kullanimini izleyerek zaman igerisinde
profillerini olusturma ve bu bilgileri kullanarak internet Gzerinden her kullanicinin gérdigu
reklamin kendi profiline uygun sekilde secilmesini saglamaktadir. Daha verimli ve etkin
olan bu reklamcilik yéntemi ekonomik faydalarinin yani sira, kisilerin internet tGzerindeki
hareketlerini kaydedip isledigi icin kisisel veriler agisindan bazi sakincalar yaratmakta ve
pek cok kullaniciyl internet kullanirken tedirgin etmektedir. Cogu zaman, bu Kkisisel

18 Bulut bilisim pazar ve bliyimesi Bilgi Teknolojileri Sektdrii kapsaminda daha detayh bir sekilde incelenmektedir
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verilerin, ne zaman, kim tarafindan, ne amacla, nasil kullanildigi belirsiz olup, kullanici
kendisi hakkinda toplanan veriler Gizerinde s6z sahibi degildir.

Reklamlan kullanicinin tercihlerine gore ayarlayabilmek igin reklam aglarinin en sik
kullandigi yontem kullanicinin bilgisayarina yerlestirilen ¢erez (cookie) dosyalarinin
degisik sitelerin ziyaret edilmesi sirasinda takip edilmesi ile birlikte tercih edilen icerikleri
baz alarak belli profiller olusturmaktadir. Genellikle, kullanicilar bu ¢erez dosyalarini
silebilmektedir. Ancak “Local Shared Object’ gibi tarayici tarafindan silinemeyen bazi
gerez turleri de mevcuttur.

Bu yéntem bir kullanicinin sadece reklam aglarinin isbirligi icerisinde oldugu sayfalara
yapilan ziyaretlerin izlenmesine izin vermekteyken, son yillarda daha genis bir takibi
muamkin kilan bir yontem de kullaniimaya baslanmistir. Reklam aglan internet servis
saglayicilar ile anlasmaya girmekte, Derin Paket incelemesi (DPl) yéntemi ile
kullanicinin gezindigi sifrelenmemis siteleri iceren butin internet trafigi izlenebilmektedir.

AB 29uncu Madde Calisma Grubu, Ozellikle kullanicinin rizasi alinmadan yapilan bu
izleme kisisel verilerin izinsiz kullanimina yol agabilmekte, internet tarayicilarin sundugu
yontemler ve “opt-out’’® mekanizmalar bu yonde yeterli gérmemektedir. Yeterli
glivencenin saglanmasi igin

e Kullanicinin agik izninin alinmasi

e izlemenin belli bir siire ile sinirlandinimasi

e Kullaniciya verdigi iznin kaldirabilmesi igin kolay bir mekanizma sunulmasi

e Kullanicinin farkinda olabilmesi icin izlemenin gerceklestigi sure boyunca
gorunebilir isaretlemeler kullaniimasi dngorulmastuir.

2.3.3 Sosyal Aglar

Sosyal aglan cevrimici iletisim platformlan olarak tanimlamak miamkindir. Bu anlamda
sosyal aglarnn Gg¢ ortak 6zelligi 6ne ¢ikmaktadir:

e Bireyler, kisisel verilerini kullanmak suretiyle profil olusturmak icin davet
edilmektedir.

19 “Opt-out” otomatik olarak dahil edilip, istege bagl ¢ikis imkani saglanmasidir.
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e Bireylere kendi igeriklerini paylagmalari icin araclar sunulmaktadir.
e Bireylerin birbiri ile etkilesimini mamkun kilacak ¢evrimici aracglarn sunulmaktadir.

Bu kapsamda sosyal aglar, buyldk oranini kullanicilarin dogrudan sundugu 6nemli
miktarda kisisel veriye sahiptir. Sosyal ag hizmeti sunan internet siteleri reklam
verenlere, kullanicilarinin sunmus oldugu kisisel veriler ve igerikler yardimi ile oldukga
etkin ve belirli reklam imkani sunmakta ve gelirlerinin buydk bir kismini kullanicilarina
yonelik reklamlardan kazanmaktadirlar.

2.3.4 Akilh Telefonlar ve Yer Bilgisi

Akilli telefonlar hizla yayginlasmakta ve diger bilgi teknolojilerinden farkli olarak
bireylerin 6zel cihazlan olarak kullaniimaktadirlar. Bu cihazlar basglica baz istasyonlari,
GPS ve kablosuz ag baglantilan yoluyla takip edilebilmekte ve bu takip de bireyden
habersiz olarak gerceklesebilmektedir. Bu yolla bireyin yer bilgisi kayit altina
alinabilmekte ve bu yer bilgileri araciligi ile bir birey hakkinda hassas verilere
ulasgilabilmektedir.

2.4 Turkiye’de Mevcut Durum

2.4.1 Farkindalik Artirma

Geligsmis ulkelerde goézlemlenen kisisel verilerin korunmasi yonindeki toplumsal biling
ve talebin Tirkiye’'de de benzer seviyede mevcut oldugunu séylemek giictiir. Ornegin
2007 ve 2008 secimlerinde Yuksek Secim Kurulu tarafindan yaklasik 50 milyon
se¢mene ait kisisel veriler askiya cikartilmig, bu veriler bazi kisiler tarafindan ele
gecirilerek adi, soyadi, TC kimlik numarasi, anne baba adi, dogum yeri, vb.
sorgulamasina izin veren bir program formatinda satiimistir [26]. Konut Edindirme
Yardimi hak sahiplerine yapilacak geri 6demelerde hak sahiplerinin adi, soyadi, T.C.
kimlik numarasi ve sosyal givenlik numaralarinin birlikte yer aldigi listelerin internette ve
17 Temmuz 2008 tarihli Resmi Gazete’de yayimlanmasi da benzer bir sekilde kisisel
verilerin ifsa edilmesine neden olmus ve gesitli magduriyetlere sebep olmustur [26].
Buna benzer ciddi magduriyetler tlkemizde gerek diuzenlemeler gerek kurumsal kultar
acisindan belli bir hassasiyetin olugsmadigina isaret etmektedir.
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Tarkiye’de internetin guvenli kullanimina yonelik yapilan bilinglendirme c¢aligmalar
kismen Kisisel verilere deginmektedir. Ancak diger Ulkelerde goruldigu olcekte kisisel
verilere odaklanan ve genis bir kitleye ulagabilen bir girisime veya veri igleyen kurum ve
kuruluslara yonelik kapsamli galigmalara rastlanmamistir.

2.4.2 Dizenlemeler

2.4.2.1 Tarkiye’'nin Katildig1 Uluslararasi Sézlesmeler

Tirkiye Avrupa insan Haklarn Sézlesmesine ve dolayisiyla Avrupa insan Haklari
Mahkemesi’nin kisisel verilerin korunmasina iliskin temel ilkelerine katiimaktadir.
Sozlesmenin 8’inci maddesi ise 6zel hayatin gizliligini givence altinda almistir.

Turkiye, kisisel verilerin korunmasi ile ilgili Avrupa Konseyi'nin 108 sayili Sézlesmesini
1981 yilinda imzalamis olmasina ragmen, imzaci devletin éngdrilen ilkeler gercevesinde
bir yasa kabul etmesi zorunlulugunu heniz yerine getirmediginden Sdézlesmeyi
onaylayamamistir.

S6z konusu soOzlesmeler gibi uluslararasi soézlesmeler, ulkemizde usuliine goére
yururlige konuldugu takdirde, kanun hikmuindedir. Temel hak ve 6zgurliklere iliskin
konularda cikabilecek uyusmazliklarda uluslararasi sézlegsme hikumleri esas alindig
icin 6nem tasgimaktadir.

2.4.2.2 Anayasal Giivence

Tarkiye'de kisi hak ve hiurriyetleri cercevesinde Kkisisel veriler Anayasanin muhtelif
maddelerinde Anayasal guvence altina alinmistir.

Kisisel verilerin korunmasi, ilk olarak insan onurunu korunmasinin bir geregidir; insan
onuru, Anayasa Mahkemesi’ne gobre "insanin ne durumda, hangi sartlar altinda
bulunursa bulunsun sirf insan olugundan kazandirdigi degerin taninmasini ve sayilmasini
anlatir. Bu Oyle bir davranis gizgisidir ki, ondan asagi distince, muamele ona muhatap
olan insani insan olmaktan c¢ikanr’ ve Anayasa’nin S’inci ve 17’'inci maddelerindeki
hiakimlerle Anayasal givence altina alinmistir.

Ancak Turkiye’de kKisisel verilerin korunmasi 6zellikle Anayasanin 20’inci maddesinde
dizenlenen 6zel hayatin gizliligi ile dogrudan iligkili olarak degerlendiriimektedir. 13
Mayis 2010 tarihli ve 27560 sayili Resmi Gazete’de yayimlanan 5982 sayili Turkiye
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Cumbhuriyeti Anayasasr’'nin Bazi Maddelerinde Degisiklik Yapilmasi Hakkinda Kanun’un
2’nci maddesiyle, Anayasa’nin 20’nci maddesine asagidaki fikra eklenmistir:

‘Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinaa bilgilendiriime, bu verilere erisme, bunlarin
duzeltimesini veya silinmesini lalep etme ve amacglan dogrultusunda kullanilip
kullaniimadigin 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda ongordlen hallerde
veya kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller
kanunla ddzenlenir.”

Anayasa’nin 20’nci maddesinin 3’lincii fikrasina eklenen bu diizenlemeyle Avrupa insan
Haklan S6zlesmesi’'nin 8’inci maddesine paralel olarak kisisel verilerin korunmasi, temel
bir hak ve 6zgurluk olarak agikga bir anayasa normuyla korunmasi gereken hak haline
getirilmigtir. Ayrica normda Kisisel verinin kendisinin korunmasi kadar Kisisel verinin
islenmesi de duzenlenmis ve koruma altina alinmigtir. Ancak s6z konusu duzenlemede,
kisisel verilerin korunmasina iliskin esas ve usullerin yasa ile diizenlenmesi gerektigi
belirtimesine ve bu konuda yasama organina bir gérev verilmesine ragmen Turk Ceza
Kanunu disinda ayrica bir dlizenleme hentiz mevcut degildir.

Anayasa’nin 25’inci ve 26’Inci maddelerinde duslince ve ifade &zgurluguna
duzenleyerek, kisisel verilerin, 6zellikle hassas bilgilerin, toplanmasina ve islenmesine
karsi bir korunma getirilmistir ve bu temel haklar sadece kanunlarla kisitlanabilmektedir.

Kisisel verilerin korunmasi dahil tim haklar dogrudan ya da dolayli olarak kaynagini
Anayasaya dayandirmaktadir. S6z konusu haklarin nasil kullanilacagr ve/veya
korunacagi ise ilgili yasa ve akabinde diizenlenen ilgili ydnetmeliklerde gdsterilmektedir.
Bir hakkin veya 6zgurligin dogrudan Anayasada tanimlanmasi o hak ya da ézgurlige
siyasal sistem icinde dnem verildigini gostermektedir. Ancak bu énem vermenin pozitif
anlamda s6z konusu hakki Anayasada yer almayan haklarin o6nine gecirdigi
soylenemeyecektir. iste kisisel verilerin korunmasi hakki da daha énce &zel hayatin
gizliligi hakkindan yola cikilarak tanimlanmaktayken Anayasa’da yapilan degisiklikle
dahil edilmekle, artk bunun bagmsiz bir temel hak olarak kabul edildigini
gOstermektedir. Bunun pozitif etkisi ise olasi Anayasa Mahkemesi'ne bireysel
basvurularda, bireylerin kendilerine uygulanan kanun maddesinin, yargi kararinin ya da
idari islemin dogrudan Anayasanin ilgili maddesine aykiriiginin éne surllebilmesinde
kendisini gosterebilecektir.
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Ancak bu anayasal guvencelerin etkin bir sekilde uygulanabilmesi i¢in ¢erceve yasa
niteligindeki dizenlemeler gerekmektedir. Nitekim bireyler sadece Anayasal
dizenlemeye dayanarak kisisel verilerinin izinsiz kullanildigini iddia edememekte,
mahkemeler 6nunde hakkini aramasi igin kanuni bir dizenlemeye ihtiya¢ duymaktadir.
Zira Anayasa duzenlemeleri normatif dizenlemeler olmakta ve genis bir cerceve
cizmektedir ve Anayasa hukumlerinde sug ve yaptinm bulunmamaktadir.

2.4.2.3 Kanun Tasarisi

Ulkemizde, bu yéndeki stratejilerde daha 6énceden Sekizinci Bes Yillk Kalkinma
Planrnda (2001-2005) ve Dokuzuncu Kalkinma Planrnda (2007-2013) kisisel verilerin
korunmasi ile ilgili yasal altyapi calismalarinin tamamlanmasi 6ngdrulmuis, ancak
planlanan dizenleme hayata ge¢memistir. E-donlisum Turkiye Projesi gergevesinde
2003 ve 2004 yillarinda yapilacak is adimlarinin yer aldigi Kisa Donem Eylem Planrndaki
17 numarali eylemle Adalet Bakanlhgrna Kisisel Verilerin Korunmasi Hakkinda Kanun’un
¢ikarilmasi sorumlulugu verilmis ve planin uygulandigi déonemde s6z konusu kanun
taslagi 2 Haziran 2004 tarihinde Basgbakanliga sevk edilmig, kurumlarin gorusleri
alindiktan sonra yeniden degerlendiriimek Gzere Adalet Bakanligrna geri gonderilmistir.

Bilgi Toplumu Stratejisinde henlz yasalasmayan Kisisel Verilerin Korunmasi Kanun
Tasarisi Taslagr’na yeniden yer verilmis, ayrica kritik énem tasiyan ulusal bilgilerin
korunmasi ile ilgili bir Bilgi Givenligi Kanunu ¢ikanimasi planlanmistir. Adalet Bakanlhgi
geri gonderilen taslagi yenileyerek 9 Kasim 2005 tarihinde Basbakanliga sunmus ve
Basbakanlik taslaga iliskin bazi degisiklikler yaptiktan sonra TBMM’ye iletmistir.

Tasar, 2008 Mayis ayinda ilk 6nce esas komisyon olarak Adalet Komisyonu’na
gonderilmig, daha sonra alt komisyona havale edilmistir. Ancak araya TBMM
secimlerinin girmesi nedeniyle yasalasamayinca igtuzik geregince hukimsiz
sayimstir.

2012 yihnin Mart ayi icerisinde tasarinin Gizerinde yeniden calisiimasinda yarar olacagi
belirtilmis, ilgili kurum ve kuruluglarinin gérisine sunulmus ve yeniden hazirlanmigtir.
2008'deki Tasandan farkh hikamler icermekte olan bu Tasan Taslagr Adalet
Bakanlhgindan Basbakanhga génderilmis, Bakanlar Kurulu'na sunulmus ancak bazi
maddelerin degistiriimesi talebiyle tekrardan Basbakanliga génderilmistir [33].
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2.4.2.4 Diger Diizenlemeler

Cerceve niteliginde bir kanun henlz yulrarlige girmemesine ragmen Kkigisel verilerin
korunmasina deginen mevzuat mevcuttur. Nitekim s6z konusu bigimde bir kanunun
yasalasmasi halinde dahi gerekli duzenlemeler ile ilgili bakanlik ve kurumlarin kanuna
uyumlu ikincil duzenlemeleri hayata gecirmesi ihtiyaci dogacak, mevcut ikincil
dizenlemelerin de uyumlu hale gelmesi gerekecektir.

Kisisel verilerin toplanmasi ve kullaniimasini igleyen mevcut duzenlemelerin ilgili
kisimlan asagida sunulmustur:

08/12/2001 tarihli ve 24607 sayill Resmi Gazete de yayimlanan 4721 sayili Turk Medeni
Kanun ile 4/2/2011 tarihli ve 27836 sayili Resmi Gazete de yayimilanan 6098 sayili Tirk
Borglar Kanunu

e Tlrk Medeni Kanunu m. 24, m. 25, ve Turk Borglar Kanunu m. 58: S6z konusu
maddeler kisinin gizli alanina sizarak sirlarini 6grenme, teknik aygit ve araclarla
kaydetme, resmini ve filmini ¢ekme, ayrica bunlan yayma ve aktarma gibi
eylemlere karsgi 6zel yasamin ihlali kapsaminda koruma getirmigtir. Bu tir
saldirilarin mesru goérildigi sartlar da mevcuttur: Ozel yasam alani ihlal edilen
kisinin nzasinin bulunmasi, midahalenin kamu yararinin gereklerinden olmasi ya
da bagkalarinin hakl ¢ikarlari bulunmasi bu kapsamda sayilabilmektedir.

e Tiirk Borglar Kanunu m. 419: Ozel kanun hikiimlerini sakl tutmak kaydiyla
isverenin, isgiye ait kisisel verileri, ancak is¢inin ise yatkinligiyla ilgili veya hizmet
s6zlesmesinin ifasi icin zorunlu oldugu 6lgtde kullanabilecegini belirtmistir.

10/11/2008 tarihli ve 27050 (Mdikerrer) sayill Resmi Gazete'de yayimlanan 5809 sayili
Elektronik Haberlesme Kanunu

e Elektronik Haberlesme Kanunu m. 6 ve m. 51: Bilgi Teknolojileri ve iletigim
Kurumu’nu, elektronik haberlesme sektoruyle ilgili kisisel verilerin islenmesi ve
gizliliginin korunmasina yonelik usul ve esaslan belirlemeye yetkili kilmigtir. Tim
kanun kapsaminda, kisisel verilerin korunmasina iligkin bir hikim mevcuttur.

24/7/2012 tarihli ve 28363 sayili Resmi Gazete'de yayimlanan Elektronik Haberlesme
Sektoriinde Kisisel Verilerin [slenmesi ve Gizliligin Korunmasi Hakkinda Yénetmelik
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Telekomiinikasyon sektériinde kisisel verilerin  islenmesi ve gizliligin
korunmasinin guvence altina alinmasina iligkin usul ve esaslan belirler.

12/10/2004 tarihli ve 25611 sayill Resmi Gazete de yayimlanan 5237 sayill Ttirk Ceza
Kanunu

Tiark Ceza Kanunu, m. 135-138: "kisisel verilerin kaydedilmesi, yayilmasi ve yok
edilmemesi” ayri sucglar olarak dizenlenmektedir. Kigisel verilerin korunmasina ve
Anayasa’nin 20’inci maddesinde yer alan normla korunmasi amacglanan hukuksal
degeri uygulamaya geciren koruma hikumleri burada yer almaktadir.

17/12/2004 tarihli ve 25673 sayill Resmi Gazetede yayimlanan 5271 sayili Ceza
Muhakemesi Kanunu

Ceza Muhakemesi Kanunu m. 135-138, "Telekomunikasyon yoluyla yapilan
iletisimin denetlenmesi”. Telekomunikasyon yoluyla yapilan iletisimin sadece
katalog sekilde sayilan belirli suglar icin ve suphe derecesinin kuvvetli stipheye
ulagmis olmasi halinde denetlenmesine izin vermistir.

Ceza Muhakemesi Kanunu m. 140 "Teknik araclarla izleme" (12/03/1983 tarihli
ve 17985 sayilli Resmi Gazete’de yayimlanan 2803 sayil Jandarma Teskilat,
Gorev ve Yetkileri Kanunu ek 5’inci madde ve 14/07/1934 tarihli ve 2751 sayih
Resmi Gazete’de yayimlanan 2559 sayili Polis Vazife ve Salahiyet Kanunu ek
7’inci madde ile birlikte): Kisilerin teknik araclarla gorinti kaydinin alinmasinin ve
bu sekilde izlenmelerinin hukuksal temelleri bulunmaktadir. 140’inci maddeye
dayanilarak yapilan izleme, adli kolluk faaliyetleri olmasindan dolayi, somut bir
sugla iliskilidir.

Ceza Muhakemesi Kanunu m. 75: Bir sucga iliskin delil elde etmek amaciyla
supheli/sanigin veya magdurun beden muayenesi ve vicudundan 6rnek
alinmasina iliskin hikumler: Kolluk kuvvetlerinin olay yeri incelemesi sirasinda
alinan oOrneklerle yapilan inceleme sonucglarinin baska bir amacla
kullanilamayacagi ve dosya igerigini 6grenme yetkisine sahip bulunan Kkisiler
tarafindan bir bagkasina verilemeyecegi hikiim altina alinmistir.

Ceza Muhakemesi Kanunu m. 134, "Bilgisayarlarda, bilgisayar programlarinda ve
kuttuklerinde arama, kopyalama ve el koyma": Cumhuriyet savcisi talebi ile
bilgisayarlarda, bilgisayar programlarinda ve kituklerinde arama, kopyalama ve
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el koyma isleminin yapiimasina iligkin ilkeler, yontem ve yetkili makamlar
duzenlemigtir.

e 14/01/2007 tarihli ve 26434 saylh Resmi Gazete’de yayimlanan Ceza
Muhakemesi Kanunu'nda Ongériilen Telekomiinikasyon Yoluyla Yapilan
letisimin  Denetlenmesi, Gizli Sorusturmaci ve Teknik Aracglarla izleme
Tedbirlerinin Uygulanmasina iliskin Yénetmelik: Ceza Muhakemesi Kanunu’nda
ongorulen telekominikasyon vyoluyla yapilan iletisimin denetlenmesi, gizli
sorusturmaci ve teknik araclarla izleme tedbirlerine iliskin talepte bulunulmasi,
kararlarin alinmasi ve uygulanmasinda uyulacak usul ve esaslari belirlemigtir.

10/06/2003 tarihli ve 25134 sayili Resmi Gazete'de yayimlanan 4827 sayili Is Kanunu

e Is Kanunu m. 75, “isci Ozliik DosyasI”: isvereni, isci hakkinda edindigi bilgileri
darustlik kurallari ve hukuka uygun olarak kullanmak ve gizli kalmasinda isginin
hakli ¢cikari bulunan bilgileri agiklamamakla yakamlu kilmistir.

01/06/2005 tarihli ve 25832 sayili Resmi Gazete'de yayimlanan Adli ve Onleme
Aramalarn Yonetmeligi

e Adli ve Onleme Aramalarn Yénetmeligi m. 27 vd. "Aramalarin yapilis sekli":
Duzenlemelerde, durdurma ve kontrol iglemleri, karar veya yazili emir Gzerine Ust
ve esya aramasinin icrasi, araglarda arama, konut, igyeri ve eklentilerinde
aramanin yapilmasi, aramanin zamani ve nezarethanelerde yapilacak aramaya
iligkin hususlar bulunmaktadir.

2.4.3 Yeni Teknolojilerinin Etkileri

2.4.3.1 Bulut Biligim

Ulkemiz igin bulut bilisim hizmetlerinin yayginlasmasinin gerektirdigi hukuki altyapinin
etkiledigi iki boyut vardir: Kurum ve kuruluglann bulut biligim hizmetlerini bilingli bir
sekilde kullanmasi ve igletmeciler tarafindan Ulke igerisine ve disina bulut biligsim
hizmetlerinin sunulabilmesi.

Mevcut durumda Turkiye digina veri ¢ikaran bulut bilisim hizmetlerini sinirlayan bir kanun
bulunmamaktadir.
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Ulkemizde bazi kurum ve kuruluslar bulut bilisim hizmetlerini kullanmaya baslamis ve bir
maliyet iyilestirmesi yakalamistir.20 Ancak mevcut durumda bulut bilisim hizmetlerinin
kullanimi konusunda bir glivenlik standardi ya da sinirlamasi belirli degildir [33].

2.4.3.2 Cevrimigi Davranissal Reklamcilik

Ulkemizde yirirliikte bir kisisel veriler kanunu bulunmadii igin cevrimici davranigsal
reklamcilik ile ilgili kisittamalar da sektorel dizenlemeler, Medeni Kanun ve Ceza
Kanunu’ndaki dizenlemeler ile siniridir. Ancak var olan s6z konusu duzenlemelerin
¢ogunlugu cerceve niteliginde yasa eksikligi yizinden uygulanamamaktadir.

2.4.3.3 Sosyal Aglar

Ulkemizde yirirliikte bir kisisel veriler kanunu bulunmadidi icin sosyal aglarin kisisel
verileri kullanimi ile ilgili kisittamalar da sektérel dizenlemeler, Medeni Kanun ve Ceza
Kanunu’'ndaki duzenlemeler ile sinirhdir. Ancak var olan s6z konusu duzenlemelerin
¢ogunlugu cergeve niteliginde yasa eksikligi yiziinden uygulanamamaktadir.

2.4.3.4 Akilli Telefonlar ve Yer Bilgisi

Elektronik Haberlesme Sektériinde Kisisel Verilerin islenmesi ve Gizliligin Korunmasi
Hakkinda YoOnetmelik sirketlerin  masterilerinin - konum  bilgisini igleme yetkisi
sinirlandinlmis. Yonetmeligin 11’inci maddesi soyledir:

“Isletmeciler, abonelerin/kullanicilarin konum verisini ancak, katma degerli elektronik
haberlesme hizmetlerinin sunumu halinde abonelerin/kullanicilarin nzasini alarak bu
hizmetlerin sunumu igin gerekli olan Olgu ve sirede ya da anonim hale getirmek
suretiyle isleyebilir’ [34]

20 Turkiye’deki kamu kurum ve kuruluslarinin bulut bilisim kullanimi “Kamu Hizmetlerinde Kullanici Odaklilik ve
Etkinlik” ekseni Mevcut Durum raporunda incelenmektedir.
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2.5 Sonug

Kisisel veriler, bireylerin taninmasina imkan saglayan her turli veridir ve bireyin
0zel yasaminin bir parcasidir. Pek ¢ok yaklasima gore kigisel verilerin korunmasi
bir temel haktir.

Bilgi ve iletisim teknolojileri verilerin toplanmasi ve islenmesini kolaylastirmig ve
dolayisiyla sosyal ve ekonomik anlamda énemli gelismelere imkan saglamis ve
yeni is modelleri ortaya cikarmistir. Kisisel verilerin kullanimi da bu anlamda BIT
kullaniminin potansiyeli igin kritik onem arz etmektedir ve dolayisiyla kisisel
verilerin bireyleri magdur etmeyecek sekilde kullaniimasi, istismar riskinin
azaltilmasi ve guven algisinin olusturulmasi bir bilgi toplumuna dénisumun bir 6n
sarti durumundadir.

Pek cok ulke ulusal mevzuati ile kisisel verileri glivence altina almistir. Avrupa
Birligi de 95/46/AT sayih Veri Koruma Yonergesi ile tuye Ulkeleri baglayici bir
sekilde bazi temel ilkeler belirlemistir ve dnimuzdeki yillar igerisinde Ydnergenin
reformu s0z konusudur.

Yoénerge, kisisel verilerin AB disina ¢ikmasini kisitlamig, veriyi alacak “lglnci
Ulkeler’e dair yeterlilik kistaslar belirlemistir. Kuruluslara bazi degisik yollar
tanimis olsa da, bu kistaslar karsilamayan ulkelere veri transferini yasaklamistir.

Ulkemizde kisisel verilere yonelik anayasal giivence saglanmis, ancak
anayasada ongoriulen kanuni dizenleme henuz yapilamadigi icin henlz kigisel
veriler guvence altina alinmamis ve iligkili diger duzenlemeler de tam anlamiyla
uygulanamamaktadir. Ancak bankacilik ve telekomunikasyon alaninda kigisel
verileri korumaya yonelik sektorel dizenlemeler mevcuttur.

Tlrkiye Yonergede belirlenen yeterliligi karsilamamaktadir. Bu ylzden kamu
hizmetleri icin gerekli yurtdisi isbirlikleri gerceklestiriimesinde ve Avrupa ile ticari
faaliyetler icerisinde bulunan sirketlerin faaliyetlerinde sikintilar yasanmaktadir.

Bunlarin yani sira, bulut bilisim, ¢evrimigi davranigsal reklamcilik, sosyal aglar ve
akilli telefonlar gibi yeni teknolojiler kigisel verilerin farkli yollarla toplanmasi ve
islenmesine imkéan sagladiklari igin yeni bakis agilan gerektirmektedir.
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3 Givenli internet

3.1 Genel Bakis

internet, sundugu imkanlar neticesinde hizla gelismesi ve yayginlasmasina bagh olarak
bireylere yeni iletisim, etkilesim, bilgiye erisim aracglar sunmus, toplumun sosyal ve
ekonomik geligimi icin 6nemli bir destek olmustur. Agik ve 6zgur bir ortam sunmasi ile
birlikte yeni fikirlerin, GrGnlerin ve hizmetlerin ortaya ¢ikmasina 6n ayak olmustur.

Bunlarin yani sira, fiziksel diinyada diizenlenmis pek ¢ok olumsuz icerik ve eylemin de
internet Uzerinden sunulmasini kolaylagtirmistir. Bireylerin, Ozellikle de c¢ocuk ve
genglerin, bu tar olumsuz iceriklere maruz kalmasi sakincal olabilmektedir. Bu risklerin
dogrudan zararnin 6tesinde neden oldugu cekincelerin dolayl etkileri olabilmektedir.
internette bulunan risklerden cekinerek internet kullanmamak ya da cocuklarina
kullandirmamak, internetin sundugu imkanlar kagirmaya neden olmaktadir.

Dolayisi ile internetteki risklere karsi dnlemler almak, 6zellikle de gcocuklar ve genclerin
bu olumsuz igeriklerin etkilerinden korunmasini saglamak, internetin benimsenmesi ve
imkanlarindan tam anlamiyla faydalaniimasi igin bir 6n sarttir. Bu dogrultuda internetin
kullaniminin daha guvenilir bir hale gelmesini amaclayan ulkeler de “glvenli internet”
politikalan takip etmekte, belli adimlar atarak bireylerin interneti kullanirken karsilastiklari
olumsuzluklari azaltmaya caligmaktadir.

Bilgi toplumuna donldsum kapsaminda bireylerin internete guvenini artirmak igin bu
baslik altinda incelenecek konunun disinda farkli etkenler de sayilabilir. Ancak bu
konular diger eksenlerde ya da Bilisim Sugclan bashgi altinda incelenmektedir. Toplum
icerisinde hem yetiskin hem de cocuk ve genclerin BIT kullanim aliskanliklarinda gériilen
riskler ve internetin daha faydali kullaniimasina dair ¢alismalar Toplumsal Donlisim
ekseni igerisinde detayl olarak degerlendiriimektedir. Bireylerin internet Uzerinden
alisveris yapmasi ve bunun éniindeki engeller internet Girisimciligi ve e-Ticaret ekseni
kapsaminda, bireylerin internet Uzerinden devlet hizmetlerini kullanmasi ve bunun
onlndeki engeller Kamu Hizmetlerinde Kullanici Odakliik ve Etkinlik ekseninde
incelenmektedir. internet lizerinde hem yetiskin hem de cocuk ve gencleri etkilemekte
olan ve sug¢ teskil eden eylemler ve icerikler hakkinda atilan adimlar bu raporun Biligim
Suclan bashgi kapsamina girmektedir.
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Bu baslk altindaki inceleme ise zararli icerik ile mucadele ve bu zararli igerikten
etkilenebilecek kullanicilar olan ¢ocuklar ve genclerin Gzerindeki olasi riskleri azaltmaya
yonelik calismalara odaklanmaktadir.

3.1.1 Cocuklar ve Genglerin Korunmasi

Gelismig ulkelerin guvenli internet politikalar, yetigkinlerin zararl ve yasadisi igerik ve
eylemlerden kendi istekleriyle kacinabilecekleri varsayilarak c¢ocuk ve genglerin
korunmasina odaklanmaktadir. Yetigkinlerin maruz kaldigi yasadisi eylemler ise biligim
sucglan ile miicadele kapsamina girmekte, toplumun BIT kullanim aliskanliklarinda
gorulen riskler ve internetin daha faydali kullanilmasina dair calismalar Toplumsal
Donusum ekseni kapsamina girmektedir.

Sekil 3.1 internet (izerindeki riskler

Kullanim .
. . Internet bagimliligi
riskleri £ £
— Sanal zorbalik
Cevrimi¢i temastan dogan riskler Cinsel tehlikeler
L Temas
riskleri
Cevrimdis1 temastan dogan riskler L Mahremiyete miidahale
Internetteki
riskler
Kiskartict igerik riskleri
Icerik
riskleri
Yanultict igerik riskleri
Mali istismar
— Mali riskler
Kisisel verilerin istismar1
Kaynak: De Moor et. al, "Teens and ICT risks and opportunities", 2008; takim analizi
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internet (izerindeki riskler dort kategoride incelenebilir: Kullanim riskleri, temas riskleri,
icerik riskleri ve mali riskler. (Sekil 3.1)

Kullanim riskleri igerisine internet kullanicilarinin bilgisayar bagimliigi ya da daha belirli
bir sekilde internet Gzerinden belli bir aktiviteye bagimlilik girmektedir. Bu tur bagimlilik
yapici aktiviteler igcerisinde oyun bagimliligi ya da kumar bagimliligi sayilabilmektedir.

Temas risklerinin icerisinde c¢evrimici ve cevrimdisi riskler bulunmaktadir. Cevrimigi
riskler kategorisi altinda sanal zorbalik (cyber-bullying)21, cinsel talepler ve gizlilige
mudahale sayilabilmekte, cevrimdisi risk de ¢evrimici baglayan iliskilerin gercek hayatta
temasa donlsmesi ile dogan riskleri icermektedir.

igerik risklerinin icerisinde kiskirtici icerikler ve yaniltici igerikler bulunmaktadir. Kigkirtici
riskler kategorisi altinda siddet iceren, nefret iceren, irk¢i ya da cinsel igerikli resimler
gibi unsurlar bulunmaktadir.

Mali riskler icerisinde de internet kullanicisinin kimlik avi (phishing)?2 gibi yontemlerle
dolandirimasi  ve internet kullanicinin  kigisel verilerinin  istismar edilmesi
sayllabilmektedir. Sosyal muhendislik yontemleri kullanicilari kandinp, mali kazang
saglama amaciyla siklikla kullaniimaktadir.

internetin ilk defa ortaya ciktigi ve yayginlastigi 1990’ yillarin baslarinda gocuklarin ve
genglerin internet teknolojilerini kullanim yogunlugu dusulk duzeyde oldugundan, bu agik
ve 6zgur yapi icerisinde ¢ikabilecek zararl igeriklerin, hentz bilingli bir sekilde kendisini
koruma kabiliyetine sahip olmayan bireyler tarafindan kullanilabilecegi g6z 6ninde
bulundurulmamisgtir. Ancak ginimuzde internet kullanim yasi dismekte ve gittikge daha
klcguk yasta cocuklar interneti kullanmaktadir.

Avrupa Birligi icerisinde 9-16 yas arasindaki c¢ocuklarin glinde ortalama 88 dakika
internet kullandigi tespit edilmis, ¢ocuklarin %60’ inin her gin internete eristigi ancak
ebeveynlerinin %49’unun her gun internete eristigi géralmustar [35].

21 Bilgi teknolojilerini karsidakine utandirmak, incitmek veya zarar verme amagli kullanmak.

22 E-posta araciligi ile kullanicilarin bilgilerini girmek i¢in sahte internet sitelerine yonlendirilip kisisel bilgilerinin
¢alinmasi
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internete erisim yasinin giderek diismesinin yaninda, internetteki degisimler sonucunda
da cocuklarin internet Uzerinden olumsuz igeriklere maruz kalma miktan da 6nemli
oranlarda artmistir. 2001’de yapilan bir arastirma 8-13 yas araligindaki c¢ocuklarin
%4’GUnln internet Uzerinden cinsel icerige ve %4’Unun internet Uzerinden siddete
ugradigini tespit etmistir [36]. 2010 yilinda yapilan EU Kids Online arastirmasi da Avrupa
Birligi’ndeki ¢ocuklarin %14’lGnin cinsel icerikli internet sitelerine maruz kaldigini, bunun
yaninda da c¢ocuklarin %6’sinin sanal zorbalik (cyber-bullying) magduru oldugunu
gOstermistir [35].

Cocuklarn internet kullanim kabiliyetleri sinirli seviyededir ve internet kullanim yasi
kiguldikge internet kullanma kabiliyeti olmayan cocuklar bu tir olumsuzluklarla yiz
yuze gelmektedir. EU Kids Online arastirmasi sonucunda klguk ¢ocuklarin zararli igerik
veya eyleme maruz kalmalar durumunda kendini koruyamadigi ve kotu sonuglarla
karsilagmalar sonucunda da sorunu baskalarindan gizledigi ortaya ¢ikmistir. Yine ayni
arastirma cercevesinde ¢ocuklarin internet okuryazarhiginin 6lgegi olarak belirlenen sekiz
kilit becerinin23 ne kadarina sahip oldugu sorgulanmis ve 14-16 yas grubu igerisinde
olan cocuklarin ortalama 5,0 tanesine, 11-13 yas grubu icerisinde olan ¢ocuklarin ise
ortalama 3,3 tanesine hakim olduklan gorulmagtir. Ayrica arastirma kapsamindaki
cocuklarin %44’unun sosyal ag profillerindeki guvenlik ayarlarini degistiremedigi,
%44’Gnun internet sitelerinde rastladiklan bilgilerin dogrulugunu sinayamadiklari,
%48’inin internet gec¢misini silmeyi bilmedigi ve %49’unun da istenmeyen e-postalari
engelleyemedigi goraimustir [35].

Teknik yetersizligin 6tesinde ¢ocuklarin bilingli internet kullaniminda bir takim eksiklikler
de mevcuttur. 2008 yilinda yapilan bir arastirmaya gére cocuklarin yaklasik %70’
internet Uzerinde ev adresini ya da e-posta adresini vermekte bir sakinca gormemektedir
[37].

23 Dijital bilgiler ve giivenlik becerileri (internet okuryazarligi kriterleri): Bir internet sitesini yer imlerine eklemek,
iletisim istenmeyen bir kisiden gelen mesajlari engellemek, interneti glvenli kullanma bilgileri bulmak, sosyal
aglardaki gizlilik ayarlarini degistirmek, bilginin dogrulugundan emin olmak icin internet sitelerini karsilastirmak,
ziyaret edilen sitelerin listesini silmek, istenmeyen reklam ya da gereksiz postalari engellemek, filtre tercihlerini
degistirmek
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2005 yilinda yapilan bir baska arastirmada internet Uzerinden olumsuz icerik ya da
eyleme maruz kalan cocuk ve genclerin bu tecribe sonrasinda stres, korku veya
depresyon belirtileri gosterdigi goérilmustir [38].

internet kullamimi konusunda okuryazarligi artirilan gocuk ve gengclerin interneti daha
yuksek oranda kullanmasi sonucunda risklere daha ylksek oranda maruz kalmasi s6z
konusudur. Ancak buna ragmen, internet okuryazarligi disuk olan ¢ocuklara nispeten
¢ok daha az zarar gérdugu gorulmastur [35].

Cocuklarinin psikolojik ve sosyal acilardan sagligi ve ¢ocuklarinin internetteki icerikler
aracihgi ile edinebilecegi uygun goérilmeyen degerler konusunda hassas olan
ebeveynler de dolayisi ile internete daha supheli yaklasabilmekte, cocuklarinin internet
kullanimini kisitlamaya yonelebilmektedir24.

Dolayisiyla cocuklar ve genglerin internet kullanimi konusundaki ¢ekinceleri nedeniyle
bilgi teknolojilerinin gelisme potansiyeli tam anlamiyla hayata gecirilememektedir.

3.2 Devletlerin Aldiklarn Onlemler

Hem bireyleri olumsuz eylem ve igeriklerden korumak igin hem de internetin kullanimini
azaltan, dolayisiyla da bilgi teknolojilerinin sosyal ve ekonomik potansiyelinin
aksamasina neden olan unsurlarin 6ntine ge¢mek icin devletler internetin gavenli olmasi
icin etkin rol almaktadir. Bu dogrultuda pek ¢ok Ulkenin yaklasiminda da gorildigu gibi
guvenli internet ¢dézimlerinin iki ayagi bulunmaktadir.

3.2.1 Egitim ve Bilinglendirme Calismalan

internetin acik ve 6zgir dogasindan dolayi olumsuz igerik ve eylemler ile kargilagsmak
kaginilmaz olmus, dolayisiyla bu icerik ve eylemler karsisinda bireyin, 6zellikle de
cocuklarin ve genglerin, hazirlikli ve bilingli olmasi ise zorunluluk haline gelmistir. icerik
ve eylemler karsisinda olumsuz yonde etkilenme riski bulunan gocuklarin ve genclerin
internetin riskleri ile basa c¢ikma kabiliyetlerinin artinimasi, guvenli internet icin ilk
gerekliliktir. Nitekim ebeveynlerin bu konudaki bilinglenme ihtiyaci nispeten daha disuk

24 gy yondeki ebeveynlerin gézetim ¢abalar ¢ sekilde olmaktadir: Sinirlayici gézetim, aktif gézetim, teknik gdzetim
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ve teknik kabiliyetlerinin artirlmasi da nispeten daha zor olarak goéraldigu icin, egitim ve
bilinglendirme c¢alismalari 6zellikle c¢ocuklar ve genclere odaklanmaktadir. Bu
dogrultudaki  yaklasimlar ¢ boyutu kapsamaktadir: Ebeveyn gb6zetiminin
etkinlestiriimesi, egitim sistemi araciligi ile calismalar yapiimasi, topluma ydnelik
bilinglendirme kampanyalarinin hayata gecirilmesi. (Sekil 3.2)

Ebeveyn gbzetimi, cocuklarin ve genclerin interneti daha bilingli kullanmalarn ve belli
becerileri kazanmalari igin ilk adim olarak gorilmektedir. Buylk oranda evde kullanilan
internet hakkinda ebeveynlerin terbiye hakki cercevesinde ¢ocuklarina belli degerleri
vermesi ve bu degerlere gore internet kullanimini cesaretlendirmesi buylik 6nem
tasimaktadir. Ebeveyn gozetimleri iki ¢ceside ayrilmaktadir: Sinirlayici gézetim ve etkin
goOzetim [39]. Sinirlayici gdzetim internet kullanimi hakkinda yapilan, kullanilacak surenin
ya da programlarin sinirlanmasi gibi internet kullanimindan once gelen bir gozetimdir.
Etkin gOzetim ise internet kullaniminin igerigi ile ilgili, ebeveynin internetin kullanimi
hakkinda ¢ocugu ile diyalog halinde oldugu ve ¢ocugunun girdigi siteleri takip eden bir
gOzetim seklidir. Ancak unutulmamalidir ki, ¢ocuklar sadece evde ve ebeveynlerinin
goOzetiminde internet kullanmamakta, bunun yani sira okullarda ve internet kafelerde de
internete erisebilmektedirler.

Okullarda egitim yolu ile bilinglendirme calismalan da pek c¢ok Ullkede farkindalk
kampanyalarindan yasal duzenlemelere kadar uzanan genis bir yelpazede
surdurilmektedir. Bu konudaki ilk drneklerden bir tanesi ABD’de 1992 yilinda yurirlige
giren ve okullarda ve halk katliphanelerinde internet kullanimini dizenleyen Children’s
Internet Protection Act (Cocuklarin internetten Korunmasi Yasasi) ve Neighborhood
Children’s Internet Protection Act (Muhit Cocuklarinin internetten Korunmasi Yasasi)
olmustur. Bu tur dizenlemeler disinda, bazi okullarda zararli internet sitelerine erisim
engellenmektedir. Ayrica o6gretmenlerin biling ve becerilerinin artirnlmasina yoénelik
calismalar yapiilmis ve mufredatin degistirilerek guvenli internet kullanimi konusunu da
kapsamasi saglanmistir [40].
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Bilinglendirme kampanyalar ise ¢cok kapsamli bir yonteme isaret etmektedir ve guvenli
internet konusunda biling ve beceriyi artirmak amach seminer programlar, kamu
spotlari, beceri artirma ¢aligmalarini iceren bir yaklagimdir.

S0z konusu bilinglendirme ¢aligmalarinin en bilinen 6rneklerden birisi Insafe programidir.
Insafe, Avrupa Birligi ulkeleri tarafindan bir igbirligi agi olarak kurulmus olup, bireylerin
internet, mobil cihazlar ve diger ¢evrimigi teknolojileri olumlu, guvenli ve etkin bir sekilde
kullanmasi yoninde calismaktadir. Bu kapsamda devletler, egitimciler, ebeveynler, kitle
iletisim araclar, sanayi ve diger tum paydaslarnn rol alarak sorumluluk paylagsmasi ile
birlikte bireylerin, 6zellikle cocuklarin ve genglerin, haklarinin ve ihtiyaglarinin gereginin
yapllmasi amaciyla internetteki olumsuz icerikler, 6zellikle gocuklarin cinsel istismari,
hakkinda farkindalgi ve bilisim okuryazarligini artirmaya yonelik calismaktadir.

Sekil 3.2 Egitim ve bilinglendirme ¢alismalarinin pargalari

= Ebeveynlerin ¢cocuklarinin internet
kullanimini takip etmesi, zararli igeri ve
eylemlerden uzak kaldigindan emin olmasi,
internetin giivenli kullanimi ve riskleri
konusunda bilin¢glendirilmesi

» QOgrencilerin internetin Ebeveyn gozetimi
riskleri konusunda o
bilinglenmesi ve
interneti giivenli
kullanim1 konusunda Okullarda egitim
beceri ve birikimlerini
artirici derslerin

Ogrenci, 6gretmen, galisanlar
ve diger gruplar internetin
riskleri konusunda
bilin¢lendirme ve giivenli

r.r.ll;ifredfllta ghnmasll kampanyalal internet konusunda beceri ve

L]

Qgr§n01 erm zararli birikim artirict calismalarin
lg:erll(kaT eylemler"defik yapildig1 seminerler, egitimler,
uzak kalmasma yéneli

atolyeler gibi ¢aligmalar
Toplumun daha geneline
yonelik yapilan giivenli internet]
konulu kamu spotu, reklam,
internet sitesi gibi calismalar

filtreleme uygulamalari

Egitim ve
bilin¢lendirme
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Givenli internet Programi (Safer Internet Programme) catisi altinda hazirlanan bes yillik

(2009-13) bir proje kapsaminda, 55 milyon avroluk butcgesi ile internetteki yasadisi icerik

ve zararll eylemlerle miicadele etmektedir. ikinci nesil internet iletisim hizmetlerini de
kapsayan projede;

Cocuklarin, ebeveynlerin ve 6gretmenlerin internetin gtivenli kullanimi konusunda
bilinglendirilmesi,

Bireylerin olumsuz veya zararl icerik veya eylem karsisinda basvurabilecekleri
ulusal yardim merkezleri sunulmasi,

internet sektoriiniin kendi kendini denetlemesi {izerine calisiimasi,

Cocuklarin gavenli internet ortami igin hareketlendiriimesi,

Yeni teknolojiler ve riskler konusunda bilgi ve tecribe birikimi olusturulmasina
yonelik

adimlar atiilmaktadir.

3.2.2 Gocuklara Zararl internet Sitelerine Erisimin Kisitlanmasi

Pek cok ulke internetin igerisindeki olumsuz icerik ve eylemlerin gocuklar ve genclere
zarar vermemesi igin zararll internet sitelerine erigimi kisittamaktadir. Bu kisitlamalarin
cocuklarin cinsel istismari gibi icerige yonelik olmaktadir. Erisimin kisittanmasi igin ise
dort yontem kullanilmaktadir. (Tablo 3.1)

Tablo 3.1 Givenli internet Yéntemleri ve Sonuclari

Yéntem Sonuglan

Oz-denetleme: internet servis
saglayicilar (iSS) ¢ Filtreleme uygulamasinin engelledigi icerik gesitleri
kullanicilarina internet kisisellestirilebilir.

filtreleme uygulamalan sunar,
kullanicilar tamamen gonullu
olarak bu uygulamalar
kullanabilir ve devlet kullanimi
artirma yonunde slrece
mudahil olmaz.

e Yasadisi igerik haricindeki olumsuz igeriklere erigim
zorla engellenemez.

e Hem kullanici tarafindan hem de iSS tarafindan
uygulanmasi gok kolaydir.
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Yoéntem

Sonuglan

Filtreleme programlarinin
tesvik edilmesi: Devlet,
internet servis saglayicilarin
filtre uygulamasi sunmasini ve
kullanicilarin bu uygulamalari
kullanmasini tesvik eder, bu
yonde toplumu bilin¢lendirici
kampanyalar yapar.

¢ Filtreleme uygulamasinin engelledigi icerik gesitleri
kisisellestirilebilir.
e Yasadisi igerik haricindeki olumsuz igeriklere erigim

zorla engellenemez ancak yonlendirilebilir.

e Hem kullanici tarafindan hem de iSS tarafindan
uygulanmasi kolaydir, ancak devletin s6z konusu
kampanyalar duzenlemesi ilave kaynak gerektirir.

iSS’lerin zorunlu filtrelemesi:
Devlet, kendi belirledigi zararli
sitelerin iSS’ler tarafindan
erisime engellenmesini
zorunlu tutar. Bazi
durumlarda filtre “opt-out”
olsa da kullanicilar belirlenen
sitelere erigim imkanini
kaybeder.

e Filtreleme uygulamasi herkesin belli sitelere
erigsimini es kistaslarla engeller.

e Yasadisi igerik haricindeki olumsuz igeriklere erigim
zorla engellenebilir.

e Hem devlet hem de iSS’ler tarafindan uygulanmasi
emek ister.

Teknik filtreleme: Devlet
teknik internet altyapisi
uzerinde bir mekanizma
kurarak belirlenen sitelere
erigimi engeller.

¢ Teknik engelleme sirasinda herkes herhangi bir
aynstirma yapilmadan ayni kisitlamalara maruz
kalir.

e Yasadisi icerik haricindeki “olumsuz” igeriklere
erisim teknik olarak engellenebilir.

e Teknik olarak uygulamasi en karmasik ve zor
yontemdir.

3.3 Turkiye’deki Mevcut Durum

Tarkiye’de bireyler internette zararli igeriklere maruz kalmakta, olumsuzluklardan dolayi
internet kullanimindan imtina edebilmektedir. Ancak bunun yaninda, hem ebeveynler
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hem de cocuklar ve gencgler internet kullanimi konusunda c¢ok kisith kabiliyete sahip
olmalarina ragmen internet kullanimi hizla artmaktadir.

Bu yayginlagsma heniz belli birikime sahip olmayan yetigkinleri internetin agik ve 6zgur
ortaminda ortaya ¢ikmis olan pek ¢ok olumsuz icerik ve eyleme maruz birakmaktadir.
Gittikge artan sayidaki ktuclk ¢ocuklarin internet kullanmaya baslamasi ve ebeveynlerin
cocuklarini egitebilecek birikime sahip olmamalan sonucunda daha ¢ok cocuklar ve
gencler internetteki risklere maruz kalmaktadir.

Sekil 3.3 Turkiye’deki cocuklarin internet kullanimi

Cocuklar sosyal aglarda giivenlige 6zen
gostermemekte

Sosyal ag kullananlar arasinda %85
Facebook’a iiye olanlar
Tiirkiye’de hem c¢ocuklar hem de ebeveynlerin

internet kabiliyetleri kisithdir Facebook hesab1 “herkese agik™ olanlar

AB Facebook hesabinin giivenlik ayarlarini
%604 degistirmeyi bilmeyenler
(]

Evden internete erisimi olan

¢ocuklar .
Internet iizerinden yabanci ile tanisanlar %18

Cocuklarm internet kabiliyeti

e @6 6

Internet {izerinden tanidiklar1 yabancilar
ile bulusanlar

Internet kullanan anneler %87

Internet kullanan babalar %49 %82

0E6 Ele
066 ¢

Pek ¢ok cocuk internette zararh icerige maruz
kalmakta

Cinsel igerikli resim gérenler
Cinsel igerikli mesaj alan ya da goren

Not: Cocuk: 9-16 yas Tacize ugrayanlar
1 Avrupa’nin en diisiik seviyesi

B8 e

Kaynak: EU Kids Online, 2010

Nitekim Ozellikle Glkemizdeki ebeveynlerin Avrupa’dakilere nazaran internet konusunda
daha az birikim sahibi oldugu diasunuldiginde, cocuklarin internet Uzerinden zararli
veya yasadigl icerik ve eylemlere maruz kalma ihtimalinin daha buylk oldugu

gorulmektedir. Avrupa Birligi Uyesi ulkelerdeki annelerin %87’si internet kullanirken,
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Tarkiye’'deki annelerin %24°lG kullanmakta, Avrupa Birligi'ndeki babalarn ise %82’si
kullanmaktayken, Turkiye'dekilerin  %49’u  kullanmaktadir. Ebeveynlerin internet
kullaniminin kisithhgi cocuklar tizerindeki ebeveyn denetiminin etkinligini distrirken, bu
duruma kosut olarak evden internet erisim oranlan da ciddi anlamda farklidir.
Avrupa’daki cocuklarin %94°G evden internete erisebilirken, Ulkemizdeki ¢ocuklarin
%52’si erisebilmekte, dolayisiyla da ev disinda internete erismek zorunda kaldiklarinda
cocuklar ebeveyn denetiminden tamamen uzak kalmaktadirlar. Bu denetimsizligin
yaninda Turkiye’deki ¢ocuklarin diger Avrupa ulkeleri ile karsilastinidiginda en disik
dizeyde internet kullanim becerilerine sahip olduklar belirlenmistir [35] .

Pek ¢ok ebeveynin ise bu kaygilarindan 6tari internet kullanimini timden kisitlama ya da
internet kullanimindan kaginmasi, internetin yaratacagi potansiyelin tam anlamiyla
hayata ge¢cmesi sekteye ugramaktadir.

Guvenli internetin diger Ulkelerdeki ¢ercevesi disarisinda kalan yetiskinlerin internetteki
olumsuzluklardan korunmasi tlkemizin baglami icerisinde g6z 6nline alinmasi gereken
bir diger husustur. Ozellikle internet kullanim oraninin ve internet okuryazarhiginin
ebeveynlerde de ¢ok dislik oldugu ortaya konulmus, beklenen sekilde internet Gzerinde
yetiskinlerin de bazi risklere maruz kaldigi gorilmastir [35].2°

Bu yonde ortaya ¢ikan sosyal baski ile birlikte belli oranda siyasi irade olusmus ve 5651
saylll Kanun diizenlemesi ile Givenli internet Hizmeti basta olmak iizere belli
dizenlemeler yapilmigtir. Bunlarin yani sira degisik kesimlerden uzmanlar bir araya
getirilerek danisma kurulu niteliginde internet Gelistirme Kurulu kurulmustur.

25 Daha kapsamli bir sekilde Toplumsal Dénlisiim raporu ¢ergevesinde ele alinmaktadir.
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3.3.1 Cocuklarin ve Genglerin Biling Eksikligi

Sekil 3.4 Cocuklarin internet kullanim orani

Cevrimici gecirilen zaman
Dakika/Giin

120119
114113113113113113

106
104102

95 94 94

88 g6 g5 88

80 77 77 76 74

71
61
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Kaynak: EU Online Kids, 2010

Avrupa Birligi Ulkeleri ve Turkiye’nin de dahil oldugu baz Ulkeleri kapsayan 2010
yilindaki arastirmalara dayanan EU Kids Online arastirmasi sonucunda Turkiye “dlisik
kullanim, orta risk” grubu Ulkelerin arasinda siniflandiriimistir. Ttrkiye’deki ¢ocuklarin ve
genclerin internet kullaniminin disik oldugu, ayni zamanda internet okuryazarliginin da
¢ok disuk oldugu tespit edilmistir. Ayrica internet Uzerinde c¢ocuklarin baz risklere
maruz kaldigi ancak bu risklere karsi Avrupa’daki akranlarina gére daha hassas oldugu
ortaya cikmistir. Dolayisi ile hem cocuklar hem de ebeveynler agisindan dogabilecek
cekincelerin internet kullanimini sinirlamasi s6z konusu olabilecektir.

Tarkiye’'deki cocuklar gunde ortalama 74 dakika internet kullanirken, Avrupa’da bu oran
ortalama 88 dakika olarak tespit edilmis, arastirmaya katilan Ulkelerin neredeyse

yarisinda bu rakamin 100 dakikanin Gzerine ¢iktigi goraimustar. [35] (Sekil 3.4)
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Ayrica, Turkiye'deki cocuklarin arastirmaya katillan Ulkelerdeki akranlari arasinda en
disuk internet okuryazarhigina sahip oldugu goértlmuistir. Cocuklarin ve genclerin
internet glvenliklerini saglayacak becerilere sahip olup olmadiklarnin olgllerek bir
katsaylya donasturdldigla arastirmada, Turkiye’deki c¢ocuklarin internet okuryazarlk
orani 8 Uzerinden ortalama 2,6 olarak tespit edilmis ancak Avrupa’da ortalama 4,2

Sekil 3.5 Turkiye’deki gcocuklarin internet kullanim becerileri

Ortalama beceri sayisi
Ulkeye gore
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Dijital bilgiler ve giivenlik yetkinlikleri (internet okuryazarlig: kriterleri): Bir internet sitesini yer imlerine eklemek, iletisim
istenmeyen bir kisiden gelen mesajlar1 engellemek, interneti giivenli kullanma bilgileri bulmak, sosyal aglardaki gizlilik ayarlarini
degistirmek, bilginin dogrulugundan emin olmak i¢in internet sitelerini karsilastirmak, ziyaret edilen sitelerin listesini silmek, istenmeyen
reklam ya da gereksiz postalari engellemek, filtre tercihlerini degistirmek

Kapsam:11-16 yaslar1 arasinda olan ve internet kullanan gocuklar

Kaynak: EU online kids, 2010

olarak, gelismis ulkelerde ise 5’in Gzerinde tespit edilmistir. Bu rakamlar Turkiye’'deki
cocuklar ve genclerin internet kullanim konusundaki birikimlerinin ne kadar dusuk
seviyede oldugunu gostermektedir. Nitekim bu birikim eksikligi internetin ileri seviye ve
yaratici eylemler icin kullanimini kisitlayacagi gibi, ayni zamanda internet Uzerinde
karsilasilan riskler ile basa cikabilme ihtimalini de sinirlamakta ve olasi rahatsizliklar
artirmaktadir.[35] (Sekil 3.5)
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Sekil 3.6 Ulke bazinda, cinsel icerikli resme maruz kalan ¢ocuklarin orani

\:‘ Cevrimigi ortamda cinsel igerikli resim gorenler

\:\ Cevrimigi veya ¢evrimdigi ortamda cinsel icerikli resim gorenler
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internet kullanan 9-16 yas arasi biitiin gocuklar arasimdan

Kaynak: EU Online Kids, 2010 3

Tarkiye’de ozellikle gevrimici ortamda cinsel igerikli sitelere maruz kalan ¢ocuk ve geng
orani pek cok Avrupa (lkesindeki akranindan daha disiktir. Ornegin Tirkiye’deki
gocuklarin ¢evrimici ortamlarda cinsel icerikli resimlere maruz kalanlarin orani %13 iken,
bu oran arastirmaya katilan Avrupa Uulkeleri igcin toplamda %14 olarak tespit edilmis,
Norveg, Estonya, Finlandiya ve Danimarka gibi Kuzey Avrupa ulkelerinde ise yaklasik
%30’lar oranina c¢iktigr goralmustir. Bu ulkelerdeki internet kullaniminin daha yuksek
oldugu g6z oOnlne alinirsa riskler ile daha yuksek oranda karsilagmalarn bir oranda
aciklanabilmektedir.[35] (Sekil 3.6)

3.3.2 Turkiye’'deki Egitim ve Bilinglendirme Caligmalan

Cocuklar arasinda internet kullaniminin disik, c¢evrimigi riskin orta seviye, internet
okuryazarliginin disuk olmasi ve ebeveynlerin biling seviyesinin de distk olmasi,
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internetin guvenli kullanimi igin egitim ve bilinglendirme c¢alismalarnin  édnemini
artirmaktadir.

Daha 6nceden de bahsedildigi gibi Turkiye’deki ebeveynler Avrupa’daki ebeveynlerden
cok daha dusik oranda internet kullanmakta ve daha duslk internet okuryazarligina
sahiptir. S6z konusu kullanim dusukligu ve beceri noksanhgindan dogabilecek bir sonug
olarak, Turkiye'deki ebeveynler Avrupa ortalamasindan yaklasik %25 daha az etkin
gOzetim uygulamakta ancak yaklasik %30 daha fazla sinirlayici gbézetim yontemi
kullanmaktadirlar. [35] Bu durum da ebeveyn gozetimini oldukgca etkisiz hale
getirmektedir.

Tirkiye’deki bilinclendirme calismalarn agirlikl  olarak Telekomiinikasyon iletisim
Baskanligi tarafindan vyiritilmektedir (Tablo 3.2). ilave olarak baz sivil toplum
kuruluslarn da bu yonde galismalar yapmaktadir.

Tablo 3.2 Telekomiinikasyon iletisim Baskanligrnin bilinglendirme calismalari

Bu kapsamda Milli Egitim Bakanhgi ve Polis Akademisi ile protokoller yapilmis, diger
paydaslar ile isbirligi cabalar devam etmektedir. Telekomiinikasyon iletisim Bagkanligi
tarafindan yapilan bilinglendirme ¢aligmalarindan bazilan su sekildedir;

e "Guvenli internet Kullanimi icin Tavsiyeler" kitapcigi 12 milyon adet bastirilarak
2009-2010 egitim-6gretim yilinda tim devlet ve 6zel ilkdgretim okullarina
génderilmis, 2010 yilinda ebeveynlere yénelik olarak "internetin Giivenli
Kullanimi icin Anne-Babalara Oneriler" kitapcigi bastirilarak dagitilmistir.

e 2010 yilinda, AB Giivenli internet Programi kapsaminda desteklenen "Giivenli
internet Giinii" kutlamalarini baglatmis, Akademisyen ve STK temsilcilerinden
olusan ulusal ve uluslararasi katilimcilarn bu vesileyle bir araya getirerek
internetin Bilingli ve Giivenli kullanimi konusunu kamuoyunun giindemine
tagimistir. Bu etkinlikler sonraki yillarda da internet Gelistirme Kurulu'nun
destegiyle surdurtlmuas ve 2013 yihinda da Mutlu Cocuklar Dernegi ve Gazi
Universitesi tarafindan gerceklestirilmistir.

¢ Aileler ve ¢ocuklar icin internetin risklerine ve korunma yollarina yonelik
bilinglendirme amacli brosurler hazirlanarak talep eden okullara gonderilmistir.
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e 2012 yili icerisinde 6grenci, egitici, idarecilere ve ebeveynlere ydnelik 300'e
yakin seminer diizenlenmis, yaklasik 40 bin kisiye internet getirdigi faydalar,
icerisinde barindirdigi riskler ve bu risklere karsi alinmasi gereken tedbirler
konusunda bilgilendirmeler yapilmigtir.

¢ Bilingli bir internet kullaniminin saglanmasi ve bu konuda toplumda farkindalik
olusturmak amaciyla tim internet kullanicilarina hitap eden guvenliweb.org.tr
internet portali ile gocuklara hitap eden guvenlicocuk.org.tr internet portali
olusturularak hizmete sunulmustur.

¢ Ayrica, bazi televizyon ve radyo kanallarina programlar hazirlanmis, gtvenli
internet konusundaki akademik ¢aligmalan 6zendirici paneller dizenlenmis ve
surduaralen sosyal sorumluluk projelerine destek verilmistir.

Ulkemizdeki yetigkinlerin internet kullanim oraninin ve internet okuryazarh@inin diisiik
olmasi sebebiyle, yetigkinlere yonelik glvenli internet kampanyalarinin da olumlu etkisi
olacaktir. Ancak mevcut calismalann agirlklh olarak cocuk ve genglerin internet
kullanimina ydnelik oldugu gorulmektedir.

internet ortaminin faydali amaclar icin kullanimini tesvik etmek ve daha giivenli olmasini
saglamak amaciyla Ulastirma, Denizcilik ve iletisim Bakanhgrna tavsiyelerde bulunmasi
icin Internet Gelistirme Kurulu kurulmustur. 01/11/2011 tarihli, 28102 sayili Resmi
Gazete’de yayimlanan 655 Sayili Ulastirma, Denizcilik ve Haberlesme Bakanhgi'nin
Teskilat ve Gorevleri Hakkinda Kanun Hukminde Kararnamenin 29’uncu maddesine
dayanilarak olusturulan internet Gelistirme Kurulu, daha énceden var olan internet
Kurulu’nun yerine gegmigtir.

Yedi Uyesi bulunan ve mevcut Uyeleri 6zel sektdr, kamu kurumlan ve universite
temsilcilerinden olusan bu kurulun goérevleri soyle siralanmistir:

e internet ortaminin ekonomik, ticari ve sosyal hayat ile bilim, egitim ve kiltiir
alaninda etkin, yaygin kolay erigilebilir olarak kullanimini tesvik edecek politika ve
strateji Onerileri hazirlamak ve Bakana sunmak,
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e Turk Kaltara, Tark Tarihi ve Turk Dunyasiyla ilgili bilgilerin internet ortaminda
daha fazla yer almasi ve bunlarnn tanitiimasi hususunda calismalar yapmak,
yaptirmak ve Oneriler hazirlamak ve Bakana sunmak,

e internet ortaminin giivenli, serbest, 6zgiir ve faydal kullanimi ile katma deger
uretmesine yonelik dneriler hazirlamak ve Bakana sunmak,

e Bakan tarafindan verilen benzeri gérevleri yapmak.

Kurul gegtigimiz dénem igerisinde ¢evrimici davranigsal reklamcilik ve gocuklarin sosyal
paylasim sitelerinin kullanimi gibi konularda raporlar Gretmis, 5651 sayih Kanun
hakkinda goris yayinlamigtir.

3.3.3 Zararli internet Sitelerine Erigimin Kisitlanmasi

S6z konusu sorunlara karsi yukarida bahsedilenler arasinda bilinglendirme ve farkindalk
calismalarinin yani sira ilkemizde filtre programlarinin tesvik edilmesi ve iSS’lerin
zorunlu filtrelemesi yéntemleri kullaniimaktadir.

3.3.3.1 5651 Sayili Kanun Kapsaminda Sitelerin Erigsiminin Kisitlanmasi

Ulkemizde 23/05/2007 tarihli ve 26530 sayili Resmi Gazete’de yayimlanan 5651 sayili
"internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Mucadele Edilmesi Hakkinda Kanun" ile 30/11/2007 tarihli ve 26716 sayih
Resmi Gazete’de yayimlanan ve mezklr Kanun'un uygulamasina iligkin Bagbakanlikca
hazirlanan "internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul Ve Esaslar
Hakkinda Yénetmelik"in yirirlige girmesi ile birlikte yasadisi icerige erisimin ISS’ler
tarafindan kisittanmasi uygulamasina baslanmistir. Bu kanun kapsaminda belirlenen
katalog suclann icerisine mustehcenlik, cocuklarn cinsel istismar ve intihara
yonlendirme gibi dogrudan cocuklan ve gencleri korumaya yonelik suglar da dahil
edilmistir.

S6z konusu kanun, yasadisi igerik ile muicadele baglaminda ve hukuki boyutlarina
odaklanilarak “Bilisim Suclan” baslgi altinda detayl olarak incelenmektedir.
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3.3.3.2 Givenli internet Hizmeti

Ulkemizdeki cocuklarin internet kullanimi sirasinda zararl igeriklere maruz kalmasini
engellemek icin Telekomiinikasyon lletisim Baskanligrnin internet servis saglayicilari ile
birlikte yaptiklari ¢galismalar sonucunda 24.08.2011 tarihli ve 2011/DK-14/461 sayili Kurul
Karari ile yirirlige giren “Givenli internet Hizmetine iliskin Usul ve Esaslar” ile birlikte
Gvenli internet uygulamasi baglamistir.

Bu uygulama sayesinde kullanicilar internet servis saglayicilarinin bayilerine giderek,
telefon ya da SMS ile ya da cevrimi¢i hizmet hatti araciigi ile profillere goére
internetlerinin filtrelenmesine karar verebilmektedirler. Kullanicinin tamamen kendi
istegine bagh olan bu uygulama, (cretsiz olarak sunulmakta olup, bilgisayara bir
program kurmaya gerek kalmadigi icin kullanimi kolaydir. Mevcut uygulama iki adet profil
sunmaktadir: Aile profili ve ¢ocuk profili. Aile profili bir “kara liste” tabanl olup, bu listeye
5651 sayili Kanun’da belirtilen suglari ihtiva eden siteler alinmaktadir. Ayrica henliz sug
kapsaminda olmayan phishing siteleri gibi dolandincilik siteler, zararli yazilim yayan
siteler de Aile Profiline iligkin listeye alinmaktadir. Cocuk profili ise bir “beyaz liste”
tabanli olup, sadece cocuklar icin uygun gériilen sitelere erisime izin vermektedir. icerigi
her an ve birgok kisi tarafindan degistirilebilen internet siteleri, rastgele kisilerle sohbet
yapilabilen siteler Cocuk profilinde yer almamaktadir.

Gecen siire icerisinde 1,5 milyon abone kendi rizasi ile Giivenli internet hizmetini talep
etmistir ve agirlikli olarak aile profilini kullanmaktadir. internet aboneleri istedikleri zaman
istedikleri profili secebilmekte, profilini degistirebilmekte ya da tamamen profilden
cikabilmektedirler. Kullanicilar bir siteye erisemediginde karsilarinda bilgilendirici bir
ekran c¢lkmakta, bu ekran vasitasiyla karar iligkin itirazlarnni bildirebilmektedirler.
Uygulamanin resmi sitesi olan “www.guvenlinet.org.tr” Gzerinden sitelerin hangi profilde
olduklari sorgulanabilmekte, profiline iligkin gorus bildirebilmektedir. Ancak pek cok
paydas tarafindan bu uygulama hakkinda degisik gorusler gindeme gelmigtir.
Uygulamanin 6zellikle pragmatik yanlarn desteklenirken, yeteri kadar seffaf olmamasi ve
uzun vadeli faydasi sorgulanmaktadir.
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3.4 Sonug

internet kullaniminin benimsenmesi icin gekinceleri azaltmak amaciyla internet ile
iligkilendirilen risklerin azaltiimasi ve internetin zararli degil yararli olduguna dair
bir gliven olusturulmasi kritik 6nem kazanmaktadir.

Ozellikle cocuklar ve genclerin internetin acik ve ézgiir dogasinin bir yan etkisi
olarak bulunan olumsuz iceriklerden etkilenme riski mevcuttur. Hem genclerin
hem de ebeveynlerin bu risklerden kaginmaya c¢alismasi internetin imkénlarindan
yeteri kadar faydalaniimamasi anlamina gelecektir.

Bu anlamda alinan 6nlemlerin iki ayagi mevcuttur: Bilinglendirme ve egitim
calismalar ve erigimi kisitlama.

EU Kids Online arastirmasinda U(lkemizdeki c¢ocuklar ve genclerin internet
kullanim aliskanliklan incelenmis ve “dusik kullanim, orta risk” kategorisinde
siniflandinimistir. Hem c¢ocuklarin hem de ebeveynlerin internet kullaniminin ve
internet okuryazarliginin disuk oldugu ortaya ¢ikmistir.

Ulkemizde agirlikli olarak Telekomiinikasyon iletisim Baskanligrnin yirittigi
bilinclendirme kampanyalari mevcuttur. Sivil toplum kuruluslarnnin bu yénde kisitli
oranda g¢alismalar mevcuttur. Ancak hala hem c¢ocuklarda hem de ebeveynlerde
internetin okuryazarligi disuk seviyededir. Ebeveynlerin internet okuryazarhginin
disuk olmasi sonucunda, etkin ebeveyn gozetimi de gerceklesememektedir.

Ulkemizde ayrica zararli veya yasadisi iceriklere erisim kisitlanmaktadir. 5651
sayilll Kanun igerisinde sayilan katalog suclari blinyesinde barindirmak suretiyle
yasadisi icerik yayinlayan siteler adli makamlar ve bazi hallerde
Telekomiinikasyon lletisim Baskanhgi tarafindan erisime engellenmektedir.
Bunun yani sira, licretsiz “Guvenli internet” hizmeti ile internet servis saglayicilar
tarafindan internet kullanicilarina Aile Profili ve Cocuk Profili filtreleri sunulmakta,
kolaylikla bu filtrelere gecis imkani saglanmaktadir.
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4 Bilisim Suclan

4.1 Genel Bakis

Bilgi ve iletisim teknolojilerinin yayginlagsmasi ile birlikte bireyler arasinda bu
teknolojilerin kullanimi mevcut hukuk anlayisinin kapsami disinda kalan sug tlrlerine
imkan saglamaktadir.

Giintimiizde bilisim sugclar olarak adlandirilan bu eylemler, BIiT kullanicilarina pek ¢ok
anlamda zarar verebilmektedir. Bu risklerin dolayl etkisi ise bireylerin bu teknolojileri
kullanmaktan cekinmesi ve sonug olarak BIiT kullanimi ile gelecek sosyal ve ekonomik
potansiyellerden faydalanmamalaridir. Bu glivensizligin toplum boyutundaki sonucu da
bilgi toplumuna dontsimun sinirli kalmasi ve tim potansiyelinden yararlanamamaktir.

4.1.1 Bilisim Suclarinin Tanimi

Bilisim suclarinin tanimi, “bilgisayar verilerinin ¢alinmasi ya da sabote edilmesi veya
herhangi bir sugun islenmesi icin bilgisayarin kullaniimas: gibi bilgisayar teknolojisini
gerektiren sug cesidi’ seklinde yapilmaktadir [43].

Ulkemizde bu konuda cok sayida kavram kullaniimis olmasina ragmen26, bugiin icin
“bilisim suglar’ kavrami Uzerinde uzlagsmaya varildigi goérilmektedir. Nitekim 2000’li
yilllarindan basindan itibaren hem vyasal dizenlemelerde, hem &gretide hem de
uygulamada géris birligi halinde bu kavramin tercih edildigi gériimektedir [32]

Bilisim suclarinda her gun yeni islenis modelleri ortaya ¢ikmakta ve bilisim suclarinin bu
Ozellikleri ve teknolojiyle birlikte sirekli yenilenmesi nedeniyle, kriminologlar, yasa
koyucular, akademisyenler ve uygulayicilar arasindaki tanim tartismasi sureklilik
gOstermekte ve tek bir tanim Gzerinde uzlagsma saglanamamaktadir [44]. Yine de genel
olarak bir tanim yapmak gerekirse, bilisim sugu, verilere ve/veya veri islemle baglantisi
olan sistemlere veya sistemin dlizgin ve islevsel isleyisine karsi, bilisim sistemleri
araciligiyla islenen suglar seklinde tanimlanabilmektedir. [32]

26 “Siber su¢”, “sanal sug”, “internet sugu”, “bilgisayar sugu”, “bilisim su¢ hukuku”, “bilgisayar ile ilgili sug¢”, “bilisim
sistemi araciligiyla islenen sug”, “bilisim alaninda islenen su¢”, “bilgisayarlara karsi islenen su¢”, “bilgisayarlar
araciligiyla islenen sug” ve “bilisim sugu” bu alanda kullanilan terimlerdir.
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4.1.2 Bilisim Suclannin Tarihsel Geligimi

Bilgisayarlarin gelismesi ve yayginlagmasi ile birlikte ortaya ¢ikmis olan bilisim suclarn
konusundaki ilk yasal dizenleme ABD’de yapilmig, meydana gelen suclarin sayisinin ve
kapsaminin artmasi ile bu konuda farkindalik olugsmaya baslamis ve diuzenlemeler de
daha kapsamli hale gelmeye baslamiglardir. Internetin yayginlasmasi bu artigi
hizlandirdi§i gibi riskleri daha yiiksek sayida kullaniclya tagimistir. internetin dogasindan
otaru bilisim suclannin uluslararasi boyutu 6n plana c¢ikmaya baglamig, ulusal
dizenlemelerin 6tesinde devletler ve devletlerarasi kuruluglar tarafindan uluslararasi
adimlar atlmaya basglanmigtir. Bu esnada bilisim suclarinin dogasi da degismis, farkh
su¢ alanlari 6n plana gikmistir.

Zaman igerisinde bilgisayar sahibi olan insanlar arttik¢a ticari yasamda da hemen her
kayit ve islem bilisim sistemleriyle tutulmaya baslanmig, buna paralel olarak eski
yontemler birakilmistir. Buna bir de 1990’h yillarda internetin herkesin kullanimina
aciimasi ve bilgisayar kullanicilarinin ¢ig gibi biylimesi olgusu eklenince bu makineyle
kétu niyetli kisiler tarafindan suc islenmesi de muamkin ve elverigli hale gelmistir.
Gunumuizde hemen her resmi veya 6zel kurulusun internete bagl olmasi ya da kendi
bilisim aglan vasitasiyla islem yapmalar nedeniyle sug¢ failinin oturdugu yerden ve
yakalanma riskini olabildigince aza indirgeyerek istedigi sonuclan elde etmek amaciyla
su¢ olusturan eylemleri gergeklestirmesi mumkundur.

Bilinen ilk bilisim sucu 18 Ekim 1966 tarihli Minneapolis Tribune gazetesinde yayinlanan
“bilgisayar uzmam banka hesabinda tahrifat yapmakia suglaniyor’ baslikli haber ile
kamuoyuna yansimistir [45]. Finansal zorluk icerisinde olan bankanin bilgisayar
programcisi, hesabinin Uzerinde para ¢cekmeye baglamis, sistemlerin ¢okmesi Uzerine
islemlerin elle yapilmasi sonucunda durum ortaya ¢ikmistir. Bu olayin yarattigi saskinhiga
bagh olarak bilgisayar ve onun c¢ikardigi sorunlarla ilgili ilk hukuki duzenlemeler
bilgisayarin anavatani olan ABD’de yapilmistir [46]. Bu yeni bir hukuk dali olarak kabul
edilmis “Computer Law’ adi altinda anilmaya baslanmistir [47].

Bilisim suclari kavraminin yaygin bi¢cimde kullaniimasi ve 6grenilmesi, bilimsel dergilerde
“hacking’, “bilgisayar virdsler’, “bilgisayar kurtcuklar’ hakkinda yazilar cikmasiyla
olmustur. Bunun yani sira bilgisayar yazilimlarinin genel olarak korsan kullanimi, para
cekme makinelerinin  kotiye kullanimi  ve iletisim hatlarinda/sirketlerinde yapilan
yolsuzluklar gibi olaylar halka bilgi toplumunun zayifliklarini géstermistir [48].
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Bilisim suclarinin bilinen bir kavram olmasindan kisa bir zaman sonra 1980’li yillarin
baslarinda, kigisel bilgisayarlarin Gretilmesiyle bir¢ok kisi bilgisayar kullanmaya baslamig
ve bilisim suclarinin niteligi de degisime ugramistir. Bilisim suclan yalniz hukuka aykir
menfaat saglamak amaciyla degil, diger baska menfaatler i¢in de islenmeye baslanmistir
[45].Kamu veya Ozel sektér kuruluslarninin  bilisim sistemlerinin  ¢alisamaz hale
getiriimesi, bilgisayar araciligi ile kisisel verilerin ele gecirilmesi gibi yeni su¢ modelleri
ortaya ¢cikmistir. Bundan sonra, yeni sorunun ciddi sekilde ele alinmasi gerekliligi acikca
ortaya ¢cilkmistir.

Ozellikle internetin bulunmasi ve 1994 yilindan itibaren yogun sekilde kullaniimaya
baslanmasiyla internet kullanilarak gercgeklestirilen hukuka aykiri eylemlerin artmasi,
hem 06zel hukuk alaninda hem de ceza hukuku alaninda bu konuyla ilgilenilmesi
sonucunu dogurmustur. Ozellikle kamu hizmeti veren blyiik merkezi kuruluslarin ve
guvenlik kuruluslarinin veri tabanlarinin viris adi verilen kiguk yazihmlar sayesinde
cOkertilmesi veya truva ati adi verilen kuguk yazihmlar sayesinde bunlarn igeriginin
ogrenilmesi ve/veya degistiriimesi, bu o©6nemli sistemlere duyulan glvenin
sorgulanmasini ve bunlarin guvenilirliginin gézden gegirilmesini saglamigtir [49]. Bu
duruma karsi alinacak etkili 6nlemlerden biri olarak ceza hukuku alaninda cesitli
dizenlemelerin yapilmasi gerekliligi kaginlmaz bir hal almistir ve cgesitli Ulkelerde
yapiimigtir. Bugun, bilisim suclarinin biylk ¢ogunlugu internet araciligiyla, geriye kalan
kiiglik bir kismi ise diger aglar araciligiyla islenmektedir [45]. internet ag sistemi,
glinumuzde en yaygin olan ve en ¢ok tercih edilen aragtir.

1990’ yillarin sonlarina dogru ulusal hukuklarda yapilan bilisim suglarina iligkin
dizenlemelerin yani sira uluslararasi alanda da konu yakindan takip edilmeye
baslanmistir. Avrupa Konseyi de bu calismalara katilmistir. Bu ¢alismalarin neticesinde
Avrupa Siber Su¢ Soézlesmesi 23 Kasim 2001'de Macaristan Budapeste’de imzaya
aciimis ve yurarlige girmistir. ABD ve Avrupa Ulkelerinde bilisim suclarina iliskin olarak
uzun streden beri hukuki dizenlemeler yapiilmasina ragmen Ulkemizde bu durum son
yirmi yildan beri mevcuttur [32].

Gunumduzde bilisim suglariyla ilgili en sorunlu alanlarn bilisim korsanhgi, kimlik hirsizhg,
hukuka aykin ekonomik yarar elde etmeye yonelik suglar ve kisisel verilerin hukuka
aykiri olarak kaydedilmesi veya islenmesi oldugu gortlmektedir. Bugtn dinyada biligsim
ve internetle ilgili en hizh buylylp yayilan sug turd, bilisim korsanhgidir. Bu sug telif
haklarinin ihlalini ve son on yilda artan hukuka aykiri yollarla veri elde etmeyi
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kapsamaktadir. Tim bu eylemler ginimizde bilisim suclarinin olaganusti blylmesine
neden olmustur [44]. Dinyada teknolojinin ¢ok hizli ilerlemesi, i¢ internet aglarinda
Ozellikle sirketlerin ve kamu kuruluslarinin koruma 6nlemlerini daha fazla artirmalarini
gerekli kilmaktadir. Bir bakima i¢ internet agi ile diinya ¢apindaki dis internet aginin risk
bakimindan fazla bir farki kalmamistir.

Bilisim ve internet teknolojileri sirekli gelistigi ve evrim gosterdigi igin, su anda klasik
suglarla paralel ya da birlikte degerlendirilen bilisim suglar, suglu davraniglarinin batin
turlerini ihtiva eden bir yapiya burinmektedir. Gelecekte bilisim suglari, uyusturucu
ticareti, insan kacgakgilgi, terérizm ve sug gelirlerinin aklanmasi suclarini daha ¢ok
icerisine alabilecektir [44].

4.1.3 Bilisim Suglannin Kapsami ve islenme Sekilleri

Bilisim suclarinin islenme sekillerinin farklihgr géz énine alindiginda, bilisim suclarn pek
¢ok belgede siniflandirilarak incelenmistir. Bu dogrultuda Avrupa Siber Sug
So6zlesmesi’'nde bilisim suclarinin:

e Bilgisayar veri veya sistemlerinin gizliligi, butunlighd ve kullanima agik
bulunmasina yonelik suclar (yasadigi erisim, yasadigi mudahale, verilere
mudahale, sistemlere mudahale, cihazlarin kotiye kullanimi),

e Bilgisayar araciligiyla islenen sahtecilik suclari ve bilgisayarlar araciligiyla islenen
dolandiricilik suclan (sanal sahtecilik ve dolandircilik suglan),

e cerige iliskin suclar (cocuklarin cinsel istismarina iligkin materyale sahip olmak ve
uluslararasi dizeyde dagitimini saglamak)

e Fikri mulkiyet haklannin ihlali ve uluslararasi diizeyde dagitimi seklinde gruplara
aynldigi gérilmektedir [32].

Amerikan doktrininde siber suglar on iki bashk altinda degerlendiriimektedir: mulkiyete
karsi hirsizliklar, verilere veya hizmetlere karsi gergeklestirilen hirsizliklar, giris ihlalleri,
veri sahtekéarligi, insan hatalar sonucu olusan ihlaller, gasp, sir aleyhine ihlaller,
sabotajlar, maddi kisimlara yonelik hirsizliklar, evraklarda gerceklestirilen sahtekarliklar,
bankamatik kartlan konusundaki hirsizliklar, manyetik kartlarin sifreleri hususunda
gerceklestirilen eylemler [50]. Birlesmis Milletler 10°'uncu Kongresi’'nde siber suglar, dar
anlamda siber suglar ve genig anlamda siber suclar olmak Uzere iki kategoride
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incelenmistir. Dar anlamda bilisim suglari, bilisim sisteminin glivenligini veya veri iglemini
hedef alan eylemlerdir. Genis anlamda bilisim suclan ise, bilisim sistemi ve agi
marifetiyle veya bu sistem veya agda gerceklesen herhangi hukuk digi eylemlerdir [50].

S0z konusu belgelerde sayilan siniflandirmalar, klasik suglarla karsilastinldiginda biligsim
suglarinin iglenme sekillerinin ne kadar daha gesitli olabildiginin géstergesidir. Klasik sug
tiplerinde sucun maddi unsurunu olusturan eylemler faillerin fiziki hareketleriyle
meydana gelmektedir. Bu fiziki hareket ya failin konusarak hile yaratmasi (dolandiricilik
sugu), ya kendisine teslim edilen seyi tliketmesi (guveni kotuye kullanma sugu), ya
somut bir belgeyi degistirmesi (evrakta sahtecilik sugu), ya da eve girip mali almasi
(hirsizlik sucgu) gibi eylemlerle olmaktadir. Bilisim suglarinda ise genellikle failin
bilgisayarin klavyesine dokunmasi disinda fiziki bir hareket olmamakta, ancak fiziki
hareketlerle meydana getirilebilecek zararlardan ¢ok daha fazlasi bu sayede meydana
getirilebilmektedir.

Bilisim suclarinin en énemli 6zelliklerinden bir digeri de, islenme sekillerinin yapisi
itibariyla genellikle ¢ok kisa bir zaman dilimi icinde olusmalari ve arkalarinda bulunmasi
cok zor, silik ipuclan birakmalaridir.

Ancak, bilisim suclarinda fiziksel bir eylem olmasa da bilisim sistemlerinin sanal unsuru
olan veriler Uzerinde suc¢ olusturan iglemlerin gergeklestirilebilmesi icin ya cesitli
yazilimlarin kullanilmasi ya da cgesitli tekniklerin/modellerin gelistiriimesi gerekmektedir
[45]. Bu yazihm ya da tekniklere drnek olarak sistem guvenliginin kirilip igeri girilmesi
(hacking), salam teknigi, truva ati (trojan horse), ag solucanlan (network worms),
tavsanlar (rabbits), bukalemunlar (chameleon), mantik bombalar (logic bombs), virusler,
¢bpe dalma, gizlice dinleme, veri aldatmacasi, kimlik hirsizligi/avi vs. verilebilir. Biligsim
teknolojisindeki hizli gelisme nedeniyle bu sug isleme sekilleri yalnizca 6rnek nitelikte
kalmaktadir, cinkd her giin yeni bir biligsim sugu isleme sekli ortaya ¢cikmaktadir. [32]

Truva ati birgok bilgisayar kullanicisi tarafindan edinilmek istenebilecek yararli bir
yazilimin sistem dosyalar igcine ¢ok az yer kaplayan Truva ati yaziimi eklenmekte ve
genellikle internette Ucretsiz yazilim saglayan internet sitelerinde ya da elektronik posta
yoluyla kullanicilara ulastinimaktadir. Bu yazilimi bilgisayarina yukleyen kullanici,
goéruniste yararl olan yazilimi bilgisayarina kurdugunda Truva ati yazihmi da kendisini
fark ettirmeden calismaya baslamaktadir. Bundan sonra Truva ati yazilimi kurulmus
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oldugu bilgisayarin isletim yazihminin aciklarindan yararlanarak butin sisteme hakim
olmakta ve kendisini gdnderen kisinin batin komutlarini yerine getirmektedir [51].

Salam teknidi genellikle bankalarin bilisim sistemlerinde gercgeklestirilen hukuka aykiri
yarar saglama sugclan icin kullanilan etkin bir yontemdir. Sistemin esasi, ¢ok fazla
kaynaktan (6rnegin ¢ok sayida banka hesabindan) kaynak basina ¢ok az miktarda
hukuka aykiri yarar saglanmasi esasina dayanir. Boylelikle banka ya da hesap sahipleri
hesaplarda meydana gelen yetkisiz hareketi kolaylikla fark edememekte, ancak kiguk
miktarlarin ¢ok sayida kaynaktan toplanmis olmasi fail agisindan buyuk miktarda bir
hukuka aykir yarar saglamaktadir. [32]

Sistem guvenliginin kinhp igeri girilmesi (hacking), suc¢ isleyen bilisim korsanlari (hacker)
ve sistem guvenligini test eden eski bilisim korsanlari (ethical hacker) olmak lzere ikiye
ayrilmaktadir. Sistem gulvenligini kirip iceri giren “hacker’a dilimizde bilisim korsani adi
verilmektedir. Bilisim korsanlari, sisteme yetkisiz erisim yapan kigilerdir. Bilisim
korsanlari bugliin icin en yaygin veri iletim agl olan internet Uzerinden eylem
gerceklestirecekleri bilisim sistemine girmektedirler. Bu girisi, bilisim sisteminin isletim
yazihmini yazan Kkisilerin gerektiginde yazilimi ve dolayisiyla sistemi korumak amaciyla
biraktiklari arka kapilari bularak buradan sizmak yoluyla gerceklestirirler. Bir kere bu girig
saglandiktan sonra bilisim korsani fark edilene kadar sistem icinde diledigi bilgiye
ulasabilmekte ve hatta sistemin isleyisine her tlirli etkide bulunabilmektedir [52]. Bilisim
sisteminin gavenliginin kirilip girilmesi eylemini diger sug isleme sekillerinden ayiran en
onemli Ozellik ise genellikle sisteme giris sirasinda yardimci yazilimlar kullanilmasindan
ziyade eylemin bizzat bilisim korsaninin becerisine dayanmasidir [32]. Bilisim korsanligi
eylemleri genellikle kesif yapma, tarama yapma, sisteme sizma, kaliciligi saglama ve
izleri yok etmeye calisma basamaklarindan gecilerek yapiimaktadir [53]. Bu Kkisiler
yaninda bir de bilisim sistemleri konusundaki bilgilerini sistemlerin glivenligini test etmek
icin kullanan kisiler (ethical hacker) bulunmaktadir. Bilisim sistemlerinin glvenliginin
eskiden bilisim korsanhgi yapmis Kisilerce denetlettiriimesi s6z konusudur. Bu kisilerin
bilgi ve deneyimlerinden vyararlanilarak sistemlerin daha guvenli hale getiriimesi
amaclanmigtir.

Ag solucanlan kullanicinin etkisi olmadan kendi kendine calisabilen ve aynen kendisi
gibi bir kopyasini, veri iletim agmna baglantisi olan diger bilisim sistemlerine
kopyalayabilen yazihm turlerine verilen genel addir [52]. Veri iletim agi ile ulagtiklan bir
bilisim sisteminin glvenlik duvariyla karsilagtiklarinda, tahmin edilmesi kolay sifreleri ve
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verileri kullanarak veya veri iletim agindaki standart soézliikten veya genellikle kullanilan
sifrelerden olusan kendi so6zliklerinden sectikleri anahtarlari deneyerek sonuca
ulasmaya calismakta ve ¢ogu zaman iyi olusturulmamis glivenlik duvarlarini asarak
bilisim sistemlerine girmektedirler [45].

Tavsanlar adini aldiklar hayvan gibi ¢cok hizli Greyebilmektedirler. Bunlar igine girdikleri
bilisim sisteminin iginde iglemciye surekli anlamsiz komutlar vererek iglemcinin biligim
sisteminin normal igleyisini saglayan komutlar vermesi engellemekte ve giderek sistemin
yavas calismasina neden olarak en sonunda sistemi ¢calismaz hale getirmektedirler [54].

Bukalemunlar truva ati yazihmi gibi sistemi aldatma yoluyla iceri girerler. Sistem igin
normal calisan zararsiz bir yazilm gibi davranan ve onun niteliklerine sahipmis gibi
gobrinen bukalemunlar, sistemin igine girdikten sonra gergek kimliklerini ortaya cikarirlar.
Bu yazilim kendisini saklamaktaki basarisi nedeniyle bu adi almistir [32].

Mantik bombalan truva ati yazilimlarinin bir turtddr. Sisteme vyararll bir yazilim
goruntisunde girmekte, zarar verici islemde bulunmaz. Ancak vyazilimin iginde
belirlenmis 6zel durumlarin gergeklesmesi halinde gercek kimligine birinerek hareket
etmekte ve zarar verici iglemlerine baslamaktadir [52]. Mantik bombasi yazilimlari
tamamen icine girdigi bilisim sistemine zarar vermek amaciyla olusturulduklan igin
harekete gectiklerinde sistem icin yikici olmaktadirlar. [32]

Keylogger programlari, bilisim sistemi kullanicilarinin tim klavye hareketlerini kaydeder
ve bunlar saldirgana yollar. Bu sayede saldirgan, baskalarina ait kullanici adlar ve
sifreleri gibi verileri rahatlikla ele gecirebilmektedir. Bu tir programlar, bilgisayarin
klavyesinden girilen her tirll harfi, rakami ve isareti kaydetmekte ve icinde belirlenmis
olan elektronik posta adresine belirli zaman araliklar ile iletmektedir. Ornegin, internet
bankacihig kullanan bir kisinin banka hesabi verilerini ele geciren fail, ilgili internet
bankaciligi sayfasindan bu bilgileri girerek adeta o kisiymis gibi hesap Uzerinden islem
yapabilir [55].

Bilisim virGsleri kendi kendisini gogaltabilen kopyalarini gesitli yontemlerle bagka biligim
sistemlerine ulastirarak bu sistemleri de etkileyebilen yazilimlardir [45] [51]. Bilisim
viruslerinin yukarida aciklananlardan farki, bulastiklarn bilisim sisteminde bulunan
yazilimlarn c¢Okerterek bilisim sistemine olasi en fazla zaran verecek sekilde
tasarlanmalandir. Bir yazihma ya da dosyaya fark edilmeyecek sekilde yerlesmekte,
sonra kendi kendini kopyalamakta ve nihayet bilisim sistemini genellikle en can alici
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noktasi olan verilerin bulundugu sabit disklerinden baslayarak kullanilamaz hale
getirmektedir [56]. Bilisim virlsleri en sik karsilasilan ve en ¢ok bilinen zarar verici
yazilim turt olduklar gibi bilisim virUsleri ile gerceklestirilen eylemler en sik karsilasilan
ve en ¢ok bilinen bilisim sugu isleme araclarndir [35].

istem disi alinan elektronik postalar (spam) 6zellikle son yillarda birgok kullanicinin ve
blaylk biligsim sistemleri yOnetici ve kullanicilarinin ugrastigi énemli bir sorun haline
gelmistir. Uluslararasi Ticaret Orgiti’niin 1996 yilinda yayinlamis oldugu “ICC
Guidelines on Interactive Marketing Communicating’de spam, bir bulten veya haber
grubu Uzerinden ticari amag¢ tasimayan, bu forum konulan ile ilgili olmayan ve
gonderilmesine acikga izin verilmeyen reklam olarak tanimlanmaktadir [57]. Spam
genellikle bir Grinun reklami, pazarlanmasi ve cinsel igerikli reklam ve mesajlarin dinya
capinda kitlelere ulastinlmasi amaciyla kullaniimaktadir.

Kimlik hirsizigi/kimlik avi, bir bagkasinin Gglinct sahislan ve bilgi islem sistemlerini
kendisinin s6z konusu kisi olduguna ikna ederek yaniltmasina, o sahsin ¢ikarlarina zarar
verip kendisine c¢ikar saglamasina ya da bu dolandirnciiga olanak verecek bilgilere
ulasmasina denmektedir [50]. Bu ydéntem de siklikla kullaniimaktadir. Bu eylem, phishing
olarak da bilinmektedir. ingilizce “password” (sifre) ve “fishing” (balik avlamak)
kelimelerinin birlegsmesiyle olusturulmustur. Dilimizde yemleme olarak da gecger. Bir
kisinin yasa disi yollarla kredi karti ayrintilan/sifresi gibi verilerini 6grenme olarak
tanimlanmaktadir [58].

Hukuka aykin igerik sunulmasi bilisim suglarinin ¢ok sik karsilasilan diger bir islenme
sekli de hukuka aykiri iceriklerin bilisim sistemlerinde bulundurularak veri iletim aglari
sayesinde diger kullanicilarin erisimine sunulmasidir. Bu igerikler irkgi, ayrimci, siddete
tesvik eden ya da kisilik haklarina tecavuz eden igerikler olabilecegi gibi insan ticareti ya
da cocuklarin cinsel istismari ile ilgili icerikler de olabilmektedir [32].

Yukanda anilan bilisim sucu isleme yoOntemlerinin disinda daha pek cok yodntem
bulunmaktadir. Bunlara 6érnek olarak, gizli kapilar (trap doors), eszamansiz saldinlar
(asynchronous attacks), web sayfasi hirsizligi ve web sayfasi ydnlendirme, sirtlama
(piggybacking), yerine ge¢me (masquerading) yontemleri sayilabilir. Ancak bu
yontemler, yukarida aciklananlara gore nadiren gorulmekte ve daha az zarara neden
olmaktadir [32].
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4.2 Uluslararasi Sozlesmeler

Bilisim suclan dogasi geregi internet ortaminda herhangi bir yerden bir baska yerdeki
kisiye yonelik olabildigi, dolayisi ile sug rahatlkla sinir 6tesi islenebildigi icin bu suclarla
mucadelede uluslararasi igbirligi ¢ok ©Onemli bir yer tutmaktadir. Bu dogrultuda
devletlerarasi kuruluslarin 6nderliginde adimlar atilmig, en son Avrupa Siber Sug
SoOzlesmesi ile birlikte ilk uluslararasi s6zlesme ortaya gikmistir.

Bilisim suclar ile ilgili dizenleme yapma gerekliligi 1980li yillardan itibaren hissedilmis
ve bu konuda harekete gecilmistir. Avrupa Konseyi tarafindan OECD’nin 1986 tarihli
bilisim suclanyla ilgili raporu referans alinarak burada belirlenen ihlallerin tye Ulkelerde
sug¢ tipi olarak kabul edilmesi benimsenmis ve ceza hukukuna ve bilisim suclarina iligkin
bazi ilkelere ve OECD’nin raporunda belirtiimeyen ihlallere de dikkat ¢ekilmistir. Avrupa
Konseyi’'nin boyle bir calisma baslatmasindaki amaci, ceza yasasi ile dizenlenmesi
gerekli olan eylemlerin ne oldugunu acik bir sekilde belirlemek, 6zgurlik ve glvenlik
kavramlarn arasindaki uyusmazligin nasil asilacagi konusunda uye lUlkelere yol
gOstermektir [32].

Bu konuda Avrupa Konseyince yapilan ilk ciddi ¢alisma 1985 yilinda bilisim suclarina
iliskin calismalar yapmak Uzere bir uzmanlar komitesinin kurulmasidir. Bu komite 1985-
1989 yillan arasinda caligmalarini sturdirmis ve bilisim suglarina iligkin olarak ortaya
ctkan hukuksal sorunlara getirdikleri ¢6zim Onerilerini bir raporla yayinlamistir. Bunu
takiben s6z konusu komite, Avrupa Su¢ Sorunlan Komitesi ile birlikte Avrupa
Konseyi’nin 13 Eylil 1989 tarihinde kabul edilen R (98) 9 Nolu Tavsiye Kararr’ni
sundugu rapora esas alarak hazirlamistir. Bundan sonra Avrupa Konseyi'nce 1991
yilinda bilisim suclariyla ilgili olarak ceza muhakemesi alaninda ortaya c¢ikan sorunlara
¢bzumler Uretmek Uzere ayn bir uzmanlar komitesi olusturulmustur. Bu komite
calismalanni 1995 yilinda acgiklayici bir raporla birlikte tavsiye kararn tasarisi seklinde
aciklamistir. Bu tasar, Avrupa Konseyi'nce R (95) 13 sayil tavsiye karar olarak kabul
edilmistir [59]. Bu calismalardan hareketle de Avrupa Konseyi tarafindan “Avrupa Siber
Su¢ Sézlesmesi” ve “Bilisim Sistemleri Araciligiyla islenen Irkgl ve Yabanci Dismani
Eylemlerin Sug Haline Getirilmesi igin Avrupa Siber Su¢ Sézlesmesi'ne Ek Protokol”
aretilmistir [32].

Avrupa Siber Sug¢ Soézlesmesi, 23 Kasim 2001’de Macaristan Budapeste’de imzaya
aciimis ve 1 Temmuz 2004’te sézlesmeyi imzalayan Ulkelerde yurirlige girmistir. S6z
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konusu metnin onaylanmasi ile internet ve diger bilgisayar aglan araciligi ile islenen
suclara yonelik ilk uluslararasi sézlesme ortaya ¢ikmistir [60]. Adi gecen ek protokol ile
her turll irk¢i ve yabanci dismanhgi iceren verinin Uretilmesi, bunlarin bilisim sistemleri
aracihigiyla yayilmasi, bu tir dislncelerin sanal alanda propagandasinin yapilmasi
eylemleri suc¢ olarak dizenlenmigtir.

Avrupa Birligi Ekonomik ve Sosyal Komitesinin “Cocuklarin internette Korunmasi
Programi” 2001’de Briiksel'de agiklanmistir. Bu program gelistirilerek “Giivenli internet
igin Eylem Plani” adiyla ayni komite tarafindan yenilenmekte ve Avrupa Birligi'nin resmi
internet sitesinde yayinlanmaktadir [60]. Bunun yani sira Avrupa Birligi, “Bilgi
Sistemlerine Yonelik Saldinlar Hakkinda Avrupa Birligi Konsey Cergeve Karar Teklifi’ni
tyelerine bildirmigtir. Bu acidan hazirlanan gerceve karar Avrupa Siber Su¢ S6zlesmesi
ile drtusmektedir [32].

Birlesmis Milletlerin “7’inci ve 8’inci Suc¢tan Korunma ve Suclularin Rehabilitasyonu
Kongreleri” ve bu kongreler sonrasinda yayinlanan eylem planlari; G8 Orgiiti’niin,
liderler ve bakanlar bazinda yapti§i toplantiilar sonucunda yayinladigi bildiriler;
OECD’nin 1983 yilinda baslattigi calismalar neticesinde 1986 yilinda yayinladig
“Bilgisayarla ilgili Suclar: Analiz ve Hukuk Politikasi” raporu, bilisim suclarina dair
dizenlenen uluslararasi belgelere érnek olarak verilebilir [32]. Ayrica Birlesmis Milletler
Genel Kurulu, Aralik 1991 tarihinde bilisim sugu, sanal terérizm ve sanal savas ile ilgili
53/70 sayih Kararn almistir [61].

4.3 Turkiye’de Mevcut Durum

4.3.1 Tarihge

ABD’de ve Avrupa ulkelerinde bilisim suclan alaninda uzun sure dnce cgesitli hukuki
dizenlemeler yapilmasina ragmen, Glkemiz agisindan bu durum son yirmi yildan beri
mevcuttur. Ulkemizde bu alandaki ilk diizenleme 1991 yilinda 3756 sayili yasayla 765
sayill eski Turk Ceza Kanunu’na yeni maddeler ilave edilerek bazi bilisim suclarini
dizenleyen “Bilisim Alaninda Suglar” baglikli 11’inci babin konulmasiyla olmustur. Buna
1995 yilinda 4110 sayilll yasayla Fikir ve Sanat Eserleri Kanunu’'nda “bilgisayar
programlarinin” da “eser” sayilacaginin belirlenmesi ve bilgisayar programlarina karsi
gerceklestirilen bazi eylemlerin yaptinma baglanmasi ve 2004 yilinda 5070 sayili
Elektronik imza Kanunu ile yeni sug tipleri olusturulmasi izlemistir [47].
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1991 yiinda TCK’ya yapilan eklerden sonra hazirlanan TCK tasarilarinda bu konu
islenmis, 2001 yilinda dizenlenen tasarida ve bunun Uzerinden degisiklikler yapilarak
meclis alt komisyonu tarafindan hazirlanan tasarida da bu suclara ayri bir bapta ve yine
“Bilisim Suclan” bash@l altinda yer verilmistir. Bunlarin devami olarak da 26.9.2004
tarihinde kabul edilerek yasalasan 5237 sayill TCK’da da bilisim suclarina ayrintili bir
sekilde yer verilmistir.

Bilisim hukuku galismalan bunlarla sinirli kalmayarak devam etmis, internet kigilerinin
sorumluluklarinin tayin edilmesi amaciyla 2007 yilinda 5651 sayili Yasa ve buna bagh bir
dizi yonetmelik vs. gibi idari dizenleyici iglemler yapiimigtir. Son olarak da yeni TTK,
TBK ve HMK’da ceza hukukuna da yansimalari bulunan bilisim alanina iligkin
dizenlemelere yer verilmigtir.

4.3.2 Yapilanma

Adli bilisim hukukumuzda dogan yeni bir kavramdir. Bilisim suclarnin sorusturma
evresinde mahkemelere sunulacak delillerin toplanmasinin c¢ergevesini belirlemeyi,
nelerin delil olabilmesi i¢in ne tir islemlerin yapilmasi gerektigini anlatmaktadir. Klasik
suclarda sorusturma evresinde delil elde etme, fizik ve kimya gibi geleneksel bilimlere
dayanir ve fiziksel nitelikteki suclar arastirilir. “The new crime scene”, yani “yeni sug
alan” olarak belirtilen bilisim suclarinda ise sorusturma evresindeki arastirmalar, bilgi
teknolojisine ve bilisim sistemlerine dayanmaktadir. Sorusturma ve kovusturma
evrelerinde bilgisayarlarin ve elektronik delillerin roli her gecen gun artmakta, bu tur
delillere yluzde ylz ispat glucu kazandirmak igin arayislar surdurilmektedir. Bu noktada
karsimiza “digital forensic science” yani “elektronik adli bilim” kavrami ¢ikar. Elektronik
adli bilim, suclarin, yetkisiz erisimlerin veya yikici hareketlerin ortaya cikarnimasi igin
elektronik kaynaklardan elde edilen elektronik delili toplama, gecerli kilma, tanimlama,
analiz etme, yorumlama, belgeleme, sunma ve muhafaza etme amaciyla bilimsel delil
elde etme ve ispatlama yéntemlerinin kullanimidir. Ulkemizde de 1982 yilindan beri adli
bilisim alaninda ¢alismalar yurGtilmektedir [44].

Adli bilisim, klasik suglara goére ¢ok daha derin arastirma yapmayi ve yuksek dizeyde
bilgisayar uzmanhgini gerektirmektedir. Bu acidan sorusturma asamasini yiraten ve
delilleri toplamasi gereken Savcilik makami ve adli kolluk birimlerine bir hayli is
dismektedir. Suphesiz ki, adli biligsimin saglikli ve etkin olarak yuruttlebilmesi icin biligsim
alaninda uzmanlara ihtiyac vardir. Bu uzman kisilerin sadece teknik olarak isin uzmani

94



olmasi yeterli olmaz. Bir de bilisim suclarina iliskin yeterli hukuki bilginin de verilmesi
gerekmektedir. Bilisim alaninin sirekli gelistigi ve yenilendigi, boylelikle bilisim sucu
faillerinin de kendilerini sirekli gelistirdigi disunalirse, bilisim alaninda uzman teknik
personelin de bu gelisimlere paralel olarak strekli egitime tabi tutulmasi gerekmektedir.

Bu gibi gereksinimleri kargilamak igin Emniyet Genel Muaduarligu bianyesinde 1998
yilinda Bilgi Suglan ve Bilgisayar Guvenligi Kurulu olusturmustur. Bunu takiben Bilgi
islem Dairesi Baskanlgi biinyesinde internet ve Bilisim Suclan Sube Midurligi ve
Kacakgilik Dairesi Baskanhgrnda Turk Uyusturucu ve Organize Suglar Akademisi’nde
bilisim suclarn merkezi kurulmustur. Sanal terérizmle ilgili olarak da Tertrle Mlcadele
Daire Bagkanligi ve Emniyet Genel Madurlagu icerisindeki birimler diger ilgili kurumlarla
isbirligi icerisinde gerekli tedbirleri almaya calismalarini sturdirmustar. Halihazirda
Ozellikle buyudk sehirlerde bu konuda egitimli personellerden olusan birimler
bulunmaktadir.

Ancak, bilisim suclarin sorusturulmasi ve dijital delillerin incelenmesi icin destek veren
gorevli daire baskanliklarinin ve tasra teskilatindaki birimlerin daginik yapisinin tek bir
cati altinda toplanmasini, mukerrer yatinmlarin 6nine gecilmesini, bilisim suclanyla
micadelenin etkin ve verimli olarak yurutlilmesini saglamak amaciyla 2011/2025 sayili
Bakanlar Kurulu Kararn ile Emniyet Genel Muadurligu blnyesinde Siber Suclarla
Miicadele Daire Baskanh@i2’ kurulmustur. Diger gorevlerinin yani sira adli bilisim
surecini de Siber Suclarla Micadele Daire Baskanligi yuritmektedir.

Bunun yani sira Bilgi Teknolojileri Kurumu bunyesinde faaliyet gosteren
Telekomiinikasyon lletisim Baskanhigi da 5651 sayili Yasanin 8'inci maddesinden aldigi
yetkiyle hem, bu maddede belirtilen suglarla ilgili mahkemeler tarafindan verilen kararlar
uygulamakta hem de icerigi katalog suglan olusturan yayinlarin icerik veya yer
saglayicisinin yurt diginda bulunmasi halinde veya icerik veya yer saglayicisi yurt iginde
bulunsa bile 8'inci maddenin (a) bendinin 2 ve 5 numaralari bentlerinde yer alan suglarn
olusturan yayinlara iligkin olarak erisimin engellenmesi karari verebilmektedir.

27 “Bilisim Sugclariyla Miicadele Daire Baskanli@i” olarak kurulmus, ancak sonra ismi degistirilmistir.
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Kovusturma evresinin etkin olmasi igin ayrica hakim ve savcilarn bilisim alaninda yeterli
bilgi seviyesine sahip olmasi gibi konular 6n plana ¢ikmaktadir. Ulkemiz yarg: sisteminin
uygulanmasinda yetki ve gorev sahibi olan kurum ve kuruluslar ile Avrupa Konseyi bu
konuda 6nemli calisma icin girmis durumdadir. Avrupa Konseyi, Adalet Bakanlgi,
Tarkiye Adalet Akademisi ve Hakimler ve Savcilar Yiksek Kurulu tarafindan “Turk Ceza
Adalet Sisteminin Etkinliginin Gelistiriimesi Projesi” baslikh hakim ve savcilarin meslek
ici egitimine iliskin bir proje yurutilmektedir. Bu projedeki konu basliklarindan birini
“bilisim suclarinda sorusturma teknikleri ve delil elde etme yéntemleri” olusturmaktadir.

4.3.3 Mevcut Dizenlemeler

Suglarnn iglenmesinin 6nlenebilmesi igin o suclarin yasalar ¢ergevesinde belirlenmesi,
su¢ teskil eden eylemlerin gergeklestiriimesi halinde ise yaptinm 0Ongorilmesi
gerekmektedir. Ancak sug teskil eden eylemlerin ihlal ettigi hak/haklar ile orantili olarak
yaptinma baglanmasi ile caydiricilik saglanabilmektedir.

Hukukumuza gére kanunsuz su¢ ve ceza olmaz. Nitekim 5237 sayili TCK m. 2 uyarinca
sucta ve cezada kanunilik ilkesi vardir. Dolayisiyla bilisim sucglarinin da kanun
mertebesinde duzenlenmesi ve eylemlerin gerceklesmesi halinde verilecek cezanin da
kanun ile belirlenmesi gerekmektedir. Yapilan dizenlemeler bu durum g6z Onunde
bulundurularak yapiimaktadir. Turk hukuk sisteminden tanimlanan suclar ve
degerlendirmesi asagidaki gibidir:

4.3.3.1 Tiurk Ceza Kanunu

12/10/2004 tarihli ve 25611 sayill Resmi Gazete de yayimlanan 5237 sayill Ttirk Ceza
Kanunu

m. 243 "Bilisim sistemine girme" sucu dizenlenmistir. Avrupa Siber Su¢ S6zlesmesi'nin
2’inci maddesiyle 6ngorilen "hukuka aykir erisim" diizenlemesine paralellik saglanmaya
calisiimistir.

m. 244 "Sistemi engelleme, bozma, verileri yok etme veya degistirme" sugu
dizenlemesinde yasa koyucu bosluk yaratmamak adina suglarin eylem alanini oldukga
genis bir hareket alanini kapsayacak sekilde dizenlemistir.

m. 245 "Banka veya kredi kartlarinin kétiye kullaniimasi" Bu maddenin 1’inci, 2’inci ve
Jd’incu fikralarinda farkli sucg tipleri dizenlenerek; gercek bir kartin ele geciriimesi
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suretiyle haksiz yarar saglanmasi, baskasinin hesabiyla iliskilendirilerek sahte kart
Uretilmesi ve sahte uretilen kartla hukuka aykin yarar saglanmasi eylemleri ayrn suclar
halinde duzenlenmigtir. Boylelikle banka veya kredi kartlariyla islenebilecek hukuka
aykirn eylemlerin her basamagi sug olarak diizenlenmeye calisiimistir.

m. 142/2-e "Nitelikli hirsizlik" Nitelikli hirsizliga dair yaptinmlar belirtiimis ancak hirsizlk
eyleminde bilisim sisteminin ne sekilde kullanilacagi s6z konusu maddede
dlzenlenmemistir.

m. 158/1-f "Nitelikli dolandincilik" Dolandiricilik sugunun, bilisim sistemlerinin arag olarak
kullaniimasi suretiyle islenmesi sugun nitelikli hali olarak dizenlenmistir.

m. 135 "Kisisel verilerin kaydedilmesi" Hukuka aykir olarak kisisel verilerin kaydedilmesi
su¢ olarak duzenlenmistir. Kigilerin siyasi, felsefi veya dini goruslerine, irki kOkenlerine;
hukuka aykiri olarak ahlaki egilimlerine, cinsel yagsamlarina, saglik durumlarina veya
sendikal baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra
hikmiine gore cezalandirlacagi duzenlenmistir.

m. 136 "Verileri hukuka aykir olarak verme veya ele gegirme" Bu diuzenleme 6zellikle,
ABD ve ingiltere gibi (ilkelerde sikca karsilasilan bilisim sucu oldugu sdylenen kimlik
hirsizligi eylemlerine karsi uygulama alani bulmaktadir. Giinimuzde arttk hemen hemen
tum kisisel veriler ve kimlik bilgileri elektronik veri tabanlarinda bulunmaktadir. Bu
bilgilerin cogu kisilerin verdikleri rnizaya dayanilarak cesitli sitelere koyulmaktadir. Bu
bilgilerin hukuka aykirn olarak tguncu kisilere verilmesi, yayllmasi ya da verilerin Gguncu
kigilerce ele gecirilmesi sug tipi olarak diuzenlenmistir.

m. 138 "Verileri yok etmeme" Yasal suresi geldigi halde verileri sistemden
ctkarmayanlara yani bu konuda gorevini ihmal edenlere yaptinm ongorualmustir.

m. 124 "Haberlesmenin engellenmesi" Haberlesme hangi aracgla gerceklestirilirse
gerceklestirilsin, bunun engellenmesi s6z konusu sucgu olusturacaktir. Bu nedenle bilisim
sistemleri (elektronik posta gibi) araciligiyla gerceklesen haberlesmenin engellenmesi de
bu sug tipinin korumasi kapsamindadir.

m. 125 "Hakaret" Bir kimseye onur, seref ve sayginhgini rencide edebilecek nitelikte
somut bir fiil veya olgu isnat eden veya sovmek suretiyle bir kimsenin onur, seref ve
sayginhgina saldiran kisi, 3 aydan 2 yila kadar hapis veya adli para cezasi ile
cezalandirlir. Magdurun giyabinda hakaretin cezalandinlabilmesi igin fiilin en az g
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kisiyle ihtilat ederek islenmesi gerekir. Fiilin, magduru muhatap alan sesli, yazili veya
goruntalt bir iletiyle iglenmesi halinde de belirtiien cezaya hukmolunur. Boylelikle sug
bilisim sistemleri Gzerinden islenmis olur.

m. 132 "Haberlesmenin gizliligini ihlal" ilk fikranin 2’inci ciimlesinde, eylem sirasinda
haberlesmenin kaydedilmesi sugun nitelikli hali olarak dizenlenmistir. 2’inci fikrada ise
kisiler arasindaki haberlegsmenin tguncu bir kisi tarafindan agiklanmasi eylemi sug olarak
dizenlenmigtir. Haberlesme taraflarindan birinin, diger tarafin nzasi olmaksizin
aciklamasi da sug olarak diizenlenmistir. ifsa edilen haberlesmenin basin yayin yoluyla
aciklanmasinda da ayni ceza duzenlemesi yapilmistir. Haberlesmenin kapsami
belirtiimemistir, dolayisiyla her tirli haberlesme kapsamdadir.

m. 133 "Kisiler arasindaki konugsmanin dinlenmesi ve kayda alinmasi" Gunimuizde
Ozellikle cep telefonlarinin ses ve goérinti kaydetme iglevlerinin her gecen glin
gelismesiyle ve ses/goruntl kaydetmek icin Uretilen araglarin son derece kugulmesi, bu
tur eylemlerin siklikla gergeklesmesine yol agmaktadir.

m. 134 "Ozel hayatin gizliligini ihlal" Kisilerin 6zel hayatinin gizliligini ihlal eden kimse, 1
yildan 3 yila kadar hapis cezasi ile cezalandirilir. Gizliligin gériinti veya seslerin kayda
alinmasi suretiyle ihlal edilmesi halinde, verilecek ceza bir kat artinlir. Kigilerin 6zel
hayatina iligkin gorintl veya sesleri hukuka aykiri olarak ifsa eden kimse 2 yildan 5 yila
kadar hapis cezasi ile cezalandirlir. ifsa edilen bu verilerin basin ve yayin yoluyla
yayimlanmasi halinde de ayni cezaya hikmolunur.

m. 226 "Mistehcenlik" Kanunda c¢ocuklarin cinsel istisman konusunda ayr bir
dizenleme olmamasina ragmen, uygulamada bu madde cocuklarin cinsel istismari
suclarinda da kullaniimaktadir.

4.3.3.2 Fikir Sanat Eserleri Kanunu

13/12/19517 tarihli ve 7931 sayill Resmi Gazete de yayimlanan 5846 sayill Fikir ve Sanat
Eserleri Kanunu ve 12/06/1995 tarihli ile 22311 sayill Resmi Gazete 'de yayimlanan 4110
sayil Kanun

m. 71 "Manevi, mali veya baglanti haklara tecaviiz" Bir Grtinin, FSEK'in dlizenleme

kapsaminda eser sayilabilmesi igin, sahibinin Ozelliklerini tagimasi ve yasada belirtilen

eser siniflarindan birine girmesi gerekir. Bilisim yazilimlarinin ilim ve edebiyat eserleri

icerisinde oldugu FSEK'in 2’inci maddesinin 1’inci fikrasinda acgik¢a belirtilmistir. Madde
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basliginda yer alan mali, manevi ve baglantili haklar ifadesi, dizenlemede yer alan 3
farkh sug tipinin bulundugunu géstermektedir. Diger bir deyisle maddede 3 farkl sug¢
duzenlenmigtir.

m. 72 "Koruyucu programlar etkisiz kilmaya yonelik hazirik hareketleri" Bu maddede
korsan yazilmlarin Uretiimesine karsi alinan onlemleri yok etmeyel/iglevsiz kilmaya
yonelik hareketlerde cezalandirimaktadir. Bu hareketlerin yapilmasi neticesinde korsan
yazihmlarin ¢ogaltiimasi ve yayillmasi mumkin olmakta ve bu da eser sahibinin mali
haklarina zarar vermektedir.

4.3.3.3 Elektronik imza Kanunu

23/01/2004 tarihli ve 25355 sayili Resmi Gazete'de yayimlanan 5070 sayili Elektronik
Imza Kanunu

m. 16 "imza olusturma verilerinin izinsiz kullanimi" Ginimizde o&zellikle internet
kullaniminin gok yayginlagmasi nedeniyle klasik ticari iliskilerde de s6zlesmelerin sanal
ortamda hazirlanmasi ve onaylanmasi yaygin bir uygulamadir. S6z konusu madde de
buna paralel olarak dizenlenmistir.

m. 17 "Elektronik sertifikalarda sahtekarlik" Maddede elektronik imzaya duyulan glvenin
korunmasi amaclanmigtir.

m. 18 "idari para cezalan" ve m. 19 "Tiizel kigilere 6zgii giivenlik tedbirleri" Bu maddede,
EiK'te yer alan cesitli maddelerin éngordiigi yikimliliiklere aykir hareket edilmesi
halinde uygulanmasi s6z konusu olan idari para cezalar, diger bir deyisle kabahatler
dlzenlenmisgtir.

4.3.3.4 Bankacilik Kanunu

01/11/2005 tarihli ve 25983 (Mdikerrer) sayili Resmi Gazete'de yayimlanan 5411 sayil
Bankacilik Kanunu

m. 74 "itibann Korunmasi” ve m. 158 "itibarin zedelenmesi" Gelisen teknoloji karsisinda
olusan yeni sug tipleri de kanun kapsamina alinarak yaptinma baglanmaktadir.

4.3.3.5 Ceza Muhakemesi Kanunu
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17/12/2004 tarihli ve 25673 sayih Resmi Gazetede yayimlanan 5271 sayili Ceza
Muhakemesi Kanunu

m. 134 "Bilgisayarlarda, bilgisayar programlarinda ve kitiiklerinde arama, kopyalama ve
el koyma" Bu madde adli bilisime iliskin temel hikimlerden bir tanesidir. Bilisim sistemi
Uzerinde veya bilisim sistemi kullaniimak suretiyle bir su¢ islendiginde s6z konusu
sistem uzerinde inceleme yapmak gerekir. Zira bu iglem temel hak ve 6zgurlikleri ile
ilgilidir ve bu madde de bu dogrultuda bir dizenleme getirmigtir.

4.3.3.6 internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

Ulkemizde Adalet Bakanli§ 2006 Agustos’unda internet suclariyla miicadele icin yeni bir
yasa taslagi tzerinde c¢alistigini duyurmustur.

2007°de bu kez Ulastirma Bakanligi tarafindan hazirlanmig bir bagka taslak, gorusilmek
uzere TBMM’ye gonderilmis ve Meclis Adalet Komisyonu bu taslagi degistirerek kabul
etmistir. 23/05/2007 tarihli ve 26530 sayi Resmi Gazete’de yayimlanan 5651 sayil
"internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Mucadele Edilmesi Hakkinda Kanun" ile 30/11/2007 tarihli ve 26716 sayih
Resmi Gazete’de yayimlanan ve mezklr Kanun'un uygulamasina iligkin Bagbakanlik¢a
hazirlanan "internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul Ve Esaslar
Hakkinda Yonetmelik"in ydrurlige girmesi ile internet igerik dizenleme uygulamalarina
baslaniimistir

5651 sayili Yasanin gerekcesinde, Anayasa’nin Ailenin Korunmasi ve Cocuk Haklari
baslikh 41’inci maddesine (“Deviet, ailenin huzur ve refahr ile ozellikle anarmin ve
cocuklarin korunmasi ve aile planlamasimin ogretimi ile uygulanmasini saglamak icin
gerekli tedbirleri alir, teskilati kurar’) ve Gengligin Korunmasi baslkli 58’inci maddesine
(“Deviet, istiklal ve Cumhuriyetimizin emanet edildigi genglerin mdspet ilmin 1siginda,
Atatirk ilke ve inkilaplann dogrultusunda ve Devietin tlkesi ve milletiyle bolinmez
bdtdnldgdnd ortadan kaldirmayr amag edinen gorislere karsi yetisme ve gelismelerini
saglayici tedbirleri alir') gbénderme vyapilimistir. Dolayisiyla bu yasa dayanagini
Anayasanin 41’inci ve 58’inci maddelerinden almaktadir.

2007 yiinda kabul edilen 5651 sayili Kanunun amaci igerik, yer saglayici ve erigim
saglayicilanin yukamlulik ve sorumluluklarini belirlemek ve internet ortaminda islenen
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belirli suclarla mucadeleye iliskin duzenlemeleri yapmak olarak belirtiimis, kanunun
gereklerini yerine getirmek icin BTK biinyesindeki Telekomiinikasyon iletisim Baskanlgi
gorevlendirilmigtir. Kanunda ayrica katalog suclar tanimlanmis ve suca konu igerik
barindiran yayinlarla ilgili olarak erisimin engellenecegi belirtiimistir. Bu suclar séyle
belirlenmistir:

e intihara yénlendirme,

e Cocuklarin cinsel istismari,

e Uyusturucu veya uyarici madde kullaniimasini kolaylagtirma,

e Saglik icin tehlikeli madde temini,

e Mustehcenlik,

e Fuhus,

e Kumar oynanmasi icin yer ve imkan saglama suclari,

e Atatiirk Aleyhine islenen Suclar Hakkinda Kanunda yer alan suclar.

Kanuna gore, erigimin engellenmesi karari, sorugturma evresinde hékim; kovusturma
evresinde mahkeme tarafindan verilir. Sorusturma asamasinda, gecikmesinde sakinca
bulunan hal varsa, Cumhuriyet Savcisi tarafindan da bu karar verilebilir, ancak bu
durumda, savci karari yirmi dort saat icinde hakim onayina sunar ve hakim, kararini en
gec yirmi dort saat icinde verir. Bu surede hakim karari onaylamazsa, tedbir, savci
tarafindan derhal kaldirilir. Hakim, kararn onaylarsa, erisimin engellenmesi kararinin birer
ornegini geregini yapmasi icin TiB’e gonderir ve TIB séz konusu karara dayanarak
siteye erisimi engellemekle miikelleftir. Ulkemizde erisim engelleme islemi iSS’ler
aracihgi ile yapilmaktadir. [32]

Hakim veya savcinin su¢ olusturdugu iddia edilen siteden veya sitedeki icerikten
haberdar olmasi, herhangi biri tarafindan savciya veya adli kolluk birimlerine yapilan
s0zlu su¢ duyurusu veya dilekgeyle yazili olarak beyanda bulunma veya savci ya da
hakimin s6z konusu su¢ teskil eden siteyi kendisinin gérmesi gibi ceza
muhakemesindeki genel yollarla saglanir.

Ayrica, icerik veya yer saglayicisi yurt diginda ise ya da igerik veya yer saglayicisi yurt
icinde bulunsa dahi, ¢ocuklarin cinsel istismar veya mustehcenlik olusturan yayinlara
iliskin olarak erisimin engellenmesi karari, re’sen TiB tarafindan verilir. Karar, erigim
saglayicisina bildirilerek gereginin yerine getirilmesi talep edilir ve erigsimin engellenmesi
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kararinin geregi, derhal yerine getirilir. Bu stire en gec¢ kararn bildiriimesi anindan
itibaren yirmi dort saattir.

TiB tarafindan verilen erisimin engellenmesi kararinin konusunu olusturan yayini
yapanlarin kimliklerinin belirlenmesi halinde, TiB tarafindan Cumhuriyet Bagsavciligrna
su¢ duyurusunda bulunulur. Sorusturma sonucunda kovusturmaya yer olmadigi
(takipsizlik) karan verilmesi halinde, erisimin engellenmesi kararn kendiliginden
hiikiimsiiz kalir ve savci, kovusturmaya yer olmadigina dair kararin bir érnegini TiB’e
gonderir. Kovusturmada beraat kararn verilirse, erisimin engellenmesi karan
kendiliginden hiikiimsiiz kalir ve beraat kararinin bir rnegi mahkemece TiB’e gdnderilir.

Ancak yapilan ikincil duzenlemeler ile dncelikli temel yontem olarak bir internet adresinin
tamamen engellenmesi sakincasini giderecek olan uyar-kaldir (notice and take down)
usult benimsenmistir. Bu yontem ile birlikte yurt ici kaynakl zararli igeriklerin kaldinimasi
saglanmisg, pek cok yurt disi kaynakl internet sitelerinden de yasadisi igcerigin ¢ikartiimasi
saglanmistir. [32]

5651 sayili Yasanin katalog sugclar ile sinirli olarak belirledigi amag¢ kapsaminda telefon
ya da internet sitesi araciligiyla ulasilabilen Bilgi ihbar Merkezi kurulmus ve
vatandaslarin da bu sureglere etkin katihmlari saglanmigtir.

Aralik 2012’de yayinlanan istatistiklere gére TiB’e gelen ihbarlarin %75’i miistehcenlik
sucundan, %19u c¢ocuk istisman sugundan ve %4’G0 fuhus sucundan dolayi
gerceklesmektedir. Erisim engelleme karar verilen sitelerin %50’si mistehcenlik, %5’i
¢ocuk istismari, %9’u fuhus unsurlarindan, %8’i Atatlirk’e hakaret unsurlarindan dolayi
suclu bulunmus, %24’G de 5651 sayill Kanunda sayilanlar disindaki unsurlardan suclu
bulunmustur [41] (Sekil 4.1).

TiB’in faaliyetine basladigi 6 yillk siirecte "idari tedbir" olarak re'sen aldigi erisimin
engellenmesi kararlarina konu internet adreslerinden yalnizca 4 alan adi ile baglantili
adres hakkinda idare mahkemesinde dava acilmistir. Bu 4 davanin tamami idare lehine
sonuglanmistir.
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Sekil 4.1 ihbarlar ve engellemelerin konulari

Yapilan ihbarlarin kategorik Erisim engelleme kararlarinin
dagilin kategorik dagilimm

74,6

46,7

. Atatiirk’e hakaret Fuhus Diger
g
. Cocuk istismari Miistehcenlik Wl 5651 dis1

Kaynak: Telekomiinikasyon Iletisim Baskanlig1, Thbar ve Erisim Engelleme Istatistikleri, 13 Aralik 2012

S0z konusu yasanin guncellenmesi igin calismalar yapilmaktadir. Baslica degisikliklerin
Uu¢ konuya odaklanacagi bildirilmistir: uygulamada mevcut olan “uyar ve kaldir’
yonteminin yasanin bir parcasi haline getirilmesi, ikincil dizenlemelerde var olan ancak
hakimlerin géziinden kacgabilecek bazi teknik konularin kanuna dahil edilmesi, ihtisas
mahkemelerinin hayata gegirilmesi. [33]

4.3.3.7 Diger Dizenlemeler

01/06/2005 tarihli ve 25832 sayili Resmi Gazete'de yayimlanan Adli ve Onleme
Aramalan Yoénetmeligi m. 17 "Bilgisayariarda, bilgisayar programlarinda ve kiitiklerinde
arama, kopyalama ve el koyma"”Bu madde, adli bilisime iliskin temel hukimlerden birisi
olan CMK m. 134 dlizenlemesi ile hemen hemen ayni sekilde diizenlenmistir.

Bilisim sucglarinin hukuka aykiri igeriklerin sunulmasi seklinde iglenmesi halinde, bu
iceriklerin buyldk bdlimuna hakaret, cocuklarin cinsel istismari, terér Orguti
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propagandasi gibi TCK'da ya da ceza normu iceren diger yasalarda su¢ olarak
duzenlenmis eylemler olusturmaktadir. Bu igeriklerinin yayininin ya da bunlara erisimin
engellenmesi ve internet kisilerinin bunlara iliskin sorumluluklar ise 5651 sayili Yasada
dizenlenmistir [32].

5/7/2012 tarihinde Resmi Gazete’de yayinlanarak yurarlige giren 6352 sayii “Yargr
Hizmetlerinin Etkinlestiriimesi Amaciyla Bazi Kanunlarda Degisiklik Yapiimasi ve Basin
Yayin Yoluyla [slenen Suglara lliskin Dava ve Cezalann Ertelenmesi Hakkinda Kanun”
ile bilisim suclar dizenlemelerine iliskin genel anlamda degisiklik yapilmigtir. 6352 sayili
Kanun Gegici m. 1 uyarinca 31/12/2011 tarihine kadar, basin ve yayin yoluyla ya da sair
distnce ve kanaat agiklama yontemleriyle iglenmis olup; temel sekli itibariyla adli para
cezasinl ya da Ust sinin bes yildan fazla olmayan hapis cezasini gerektiren bir sugtan
dolayi; Sorusturma evresinde, 4/12/2004 tarihli ve 5271 sayii Ceza Muhakemesi
Kanununun 171 inci maddesindeki sartlar aranmaksizin kamu davasinin agilmasinin
ertelenmesine, Kovusturma evresinde, kovusturmanin ertelenmesine, Kesinlesmis olan
mahkamiyet hikmuanun infazinin ertelenmesine, karar verilir.” Hakkinda kamu davasinin
acllmasinin veya kovusturmanin ertelenmesi karar verilen kisinin, erteleme kararinin
verildigi tarihten itibaren Gg¢ yil igcinde basin ve yayin yoluyla ya da sair duslince ve
kanaat aciklama yontemleriyle iglenmis olup; temel sekli itibanyla adli para cezasini ya
da Ust sinin bes yildan fazla olmayan hapis cezasini gerektiren yeni bir sug islememesi
halinde, kovusturmaya yer olmadigi veya disme karan verilir. Bu sire zarfinda
bahsedilen nitelikte bir su¢ igslenmesi halinde, bu sugtan dolay! kesinlesmis hukimle
cezaya mahkim olunursa, ertelenen sorusturma veya kovusturmaya devam edilir.
Dolayisiyla bu dizenleme, ilgili oldugu tim sug tipleri hakkinda uygulanmaktadir.

Bunlarin yani sira, dlkemiz agisindan spam konusunu 6zellikle dizenleyen bir yasa ya
da mevcut yasalar igcerisinde spamla ilgili herhangi bir diuzenleme bulunmamaktadir.

4.3.4 Bilinglendirme Calismalan

Bilisim suclar ile micadele edebilmek igin sire¢ igerisinde her kurum ve yetkilinin yeni
teknolojilerin dogurdugu s6z konusu suglarin dogasi hakkinda belli bir biling seviyesinde
olmamasi sikintilar dogurabilmektedir. Bu anlamda bilisim sucu failleri yakalanip
adliyeye sevk edildikten sonra bu kisilerin yargilamasini yapacak olan yargig, savci ve
savunmalarini Ustlenecek olan avukatlarin da bilisim suglan acgisindan yeterli birikime
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sahip olmadiklarn ve bu yetersizligin bilisim suclarn ile micadelede etkinligi azalttig
gbzlemlenmektedir.

4.3.5 Uluslararasi Sézlesmeler

Bilisim suglarn alaninda dizenlenmis ve birgcok devlet tarafindan imzalanip onaylanarak
ic hukuklarinda ydarurlige sokulmus olan Avrupa Siber Su¢ Soézlesmesi, Ulkemiz
tarafindan imzalanmis ancak henuz onaylanarak yurtrlige sokulmamigtir. Dogal olarak
sbzlesmenin ek protokoll de ulkemizce uygulamaya koyulmamistir. [32]
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44 Sonug

Bilgi ve iletisim teknolojilerinin bireysel ve kurumsal kullanicilar tarafindan
benimsenmesi icin bu teknolojilerin getirdigi su¢ cesitleri ile etkin micadele, bu
teknolojilerin getirdigi riskleri azaltacak ve guveni artiracak oldugu igin bilgi
toplumuna donisumun dnemli bir ayagidir.

Bu teknolojilerin imkan sagladigi bilisim suclari kapsamina devaml yeni sug turleri
girmektedir ve hukuki dizenlemeler devamli uyum saglamak zorunda
kalmaktadir. Ayrica dogasi geregi bilisim suclarn rahatlikla sinir étesi islenebilen
ve uluslararasi boyutu olan bir sorundur. Nitekim Avrupa Siber Su¢ Sézlesmesi
gibi devletlerarasi adimlar atilarak uluslararasi uyum saglanmaya c¢alisiimaktadir.

Ulkemizde yeni kurulan Bilisim Suglariyla Miicadele Daire Bagkanlgi altinda tiim
sorusturma ve destek ekipleri tek cati altinda toplanmistir. Basta Turk Ceza
Kanunu olmak uzere bilisim suglar alaninda pek ¢ok dizenleme mevcuttur ve
onemli oranda ihtiyaclan karsilamaktadir.

Ozellikle adli siirec icerisindeki kisilerin yeterli birikime sahip olmadigi ve dolayisi
ile bilisim suclar ile micadelenin etkinliginin azaldigi gézlemlenmektedir.

Ulkemiz, bu konudaki ilk uluslararasi sézlesme olan ve uluslararasi uyum igin
kritik 6nem tasiyan Avrupa Siber Su¢ So6zlesmesini imzalamis ancak henilz
yarurlige sokmamistir.
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