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Yayım / Alıntı Şartı: Sunumdan alıntı yapılması için açık referans (Eser Sahibinin Adı Soyadı, Yayımlandığı Web Sayfası 
Adresi) gösterilmesi zorunludur. Sunumun etkinlik veya eğitim amaçlı kullanılması yazılı izin gerektirir.

Bu sunumda herhangi bir kurum temsil edilmemektedir. 
Tüm görüş ve değerlendirmeler sunumu yapan kişinin uzmanlık değerlendirmeleridir.

Tüm hakları saklıdır. Bu çalışmanın tamamı ya da bir bölümü, 4110 sayılı Yasa ile değişik 5846 sayılı FSEK uyarınca, kullanılmazdan önce hak

sahibinden 52. Maddeye uygun yazılı izin alınmadıkça, hiçbir şekil ve yöntemle işlenmek, çoğaltılmak, çoğaltılmış nüshaları yayılmak,

satılmak, kiralanmak, ödünç verilmek, temsil edilmek, sunulmak, telli/telsiz ya da başka teknik, sayısal ve/veya elektronik yöntemlerle

iletilmek suretiyle kullanılamaz.
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Yüzey WebYüzey Web

Derin WebDerin Web

Karanlık  WebKaranlık  Web

Arama motorları erişebilir

Akademik DB Üyelik ve Ücretli Hizmetler

Sağlık Verileri

Resmi BelgelerYasaklı/Niş Web Siteleri

Finansal Kayıtlar

Çok dilli DB Kamu Verileri

Kurumsal Depo

Veri dökümü Siteleri Bilimsel Raporlar

Aktivist ForumUyuşturucu Tor-Şifreli Site

Finansal DolandırıcılıkPornografi

Çalıntı Veri Blog (Dark)

Dosya Paylaşımı
Tartışma Forum

Silah Hack

%4

İÇERİK
%96

BOYUT
500x

https://www.quora.com/How-big-is-the-deep-web

https://www.slideshare.net/CaseyBotticello/dark-web-infographic

https://www.statista.com/statistics/1015244/global-dark-web-usage-reasons/
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https://www.statista.com/statistics/1007470/stolen-credentials-dark-web-market-price/

09.11.2019  :  https://safeatlast.co/blog/ransomware-statistics/       https://www.statista.com/statistics/983248/number-ransomware-attacks-market-worldwide/

8 MİLYAR $
444.259 Saldırı

2018’de İş Dünyasına Maliyeti

133.000 $
İş Dünyasına Ortalama Maliyeti

25 MİLYAR $
2019: Sağlık Endüstrisinde 

Beklenen Zarar

14 MİLYAR $
2018: Siber Güvenlik için

Yapılan Harcamalar

% 56
Fidye Yazılımların 

Zararlı Yazılım Saldırıları içindeki Oranı

5

6



Sabancı Üniversitesi «Dijital Teknolojilerde Öncü»:  
Siber Güvenlik, Kriptografi, Blok Zincir

09.12.2019 
İstanbul

Dr. Mustafa AFYONLUOĞLU - "Siber Güvenlik için Blok Zincir" 4

09.11.2019, https://www.statista.com/statistics/226492/leading-ransomware-infected-countries/

2025’de yaklaşık 75 milyar 
bağlantılı cihaza erişilmiş olacak

2017-2021 arasında siber güvenlik harcamalarının
tahmini hacmi 1 Trilyon $ olacak

Her 39 saniyede bir siber saldırı oldu

2013’den bu yana her gün ortalama
14.717.286 kayıt, veri sızıntısıyla çalındı

2020’de her veri sızıntısının 
ortalama maliyeti 150 Milyon $’ı geçecek

(2018’de 8.2 Milyon $) @IBM
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Zararlı içeriğe sahip bir e-posta :

Şirketinizde 
100 kişiye 

gönderildiğinde…

23 kişi
mesajı  açıyor…

11 kişi
ekteki dosyayı 

açıyor…

6 kişi
bunu ilk 1 saatte 

yapıyor

Karanlık  Web Oltalama Fidye Yazılım Truva Atı Rootkit Virüs

Veri Güvenliği Tehdidi
(Kurumsal/Kişisel/Ticari)

Kaynak Kullanımı
(Cryptojacking)Kritik Altyapılara Saldırı

1 2 3
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USA

Çin

Asya Pasifik

Avrupa Birliği – Sayısal Tek Pazar

Birlikler…

Arap Ekonomik Birliği (2030)

Ülkeler…

Veri Güvenliği Tehdidi

1

2021 Yılında Beklenen Hacimler

Veri Güvenliği Tehdidi

1

Paydaşlar Arası 
Güven İhtiyacı

ARACILARIN KALDIRILMASIARACILARIN KALDIRILMASI
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Veri Güvenliği Tehdidi

1
Paydaşlar Arası 
Güven İhtiyacı

2

37%

36%

27%

İşgücü Sermaye Yenilikçi Tekn.

IMF «Measuring the Digital Economy», https://www.imf.org/~/media/Files/Publications/PP/2018/022818MeasuringDigitalEconomy.ashx

Yenilikçi Teknolojiler

Veri Güvenliği Tehdidi

1
Paydaşlar Arası 
Güven İhtiyacı

2
Yenilikçi Teknolojiler

3 PwC: Global FinTech Report 2017: https://www.pwc.com/gx/en/industries/financial-services/assets/pwc-global-fintech-report-2017.pdf

Büyük Yatırımcıların Hedef Alanları (2018)

BLOK ZİNCİR
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Veri Güvenliği Tehdidi

1
Paydaşlar Arası 
Güven İhtiyacı

2
Yenilikçi Teknolojiler

3

Büyük Yatırımcıların Hedef Alanları (2019)

BLOK ZİNCİR

PwC: Global FinTech Report 2019: https://www.pwc.com/gx/en/industries/financial-services/assets/pwc-global-fintech-report-2019.pdf

Veri Güvenliği Tehdidi

1
Paydaşlar Arası 
Güven İhtiyacı

2
Yenilikçi Teknolojiler

3

1
GÜVEN ve GÜVENLİK
Aracıları Ortadan Kaldırma

Kayıt tahrifatı ile mücadele

2
SADE EKOSİSTEM
Kolay paydaş yönetimi

Basit Paylaşım

3
ŞEFFAF ve DAĞITIK
Tüm süreci anlık izleyebilme

Merkezi veri risklerini kaldırma

4
YÜKSEK HIZ
Bilginin tüm paydaşlara tek adımda 

ve aynı anda yayılması

DÜŞÜK MALİYET
Verinin standart dağılımı sayesinde 

düşük uygulama ve bakım maliyeti5

Büyük Yatırımcıların Hedef Alanları (2018)
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https://www.gartner.com/smarterwithgartner/top-trends-in-the-gartner-hype-cycle-for-emerging-technologies-2017/

https://www.gartner.com/smarterwithgartner/5-trends-emerge-in-gartner-hype-cycle-for-emerging-technologies-2018/
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https://www.gartner.com/smarterwithgartner/5-trends-appear-on-the-gartner-hype-cycle-for-emerging-technologies-2019/

https://blogs.gartner.com/avivah-litan/2019/09/19/top-trends-blockchain-technology-inching-towards-web-3-0/
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https://www.gartner.com/en/newsroom/press-releases/2019-09-12-gartner-2019-hype-cycle-for-blockchain-business-shows
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https://crystalblockchain.com/assets/reports/International%20Bitcoin%20Flows%20Report%20for%202013-2019%20-%20by%20Crystal%20Blockchain,%20Bitfury.pdf
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Bitcoin: 300.000 İşlem/gün

XRP: 780.000 İşlem/gün

Ethereum: 700.000 İşlem/gün

VISA Günlük 
İşlem Sayısı

150.000.000 İşlem

Günlük Hacim
Visa : 30.14 Milyar $
Mastercard : 16.43 Milyar $
Bitcoin : 17.82 Milyar $
İlk 10 Kriptopara :  56.25 Milyar $
Top.Kripto Market:    205 Milyar $

(08.12.2019)

İşlem Hızı
Visa : 65.000 işlem/sn
Bitcoin :      5-16 işlem/sn
Mastercard : 10.000 işlem/sn
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«Oxford Business Law» raporu ve  «Rusya Merkez Bankası Nisan 2019 Raporu»na göre,  kripto para, nakit 

paranın gizli ya da kayıt dışı (takipsiz - anonim) kullanımına karşı daha güvenli görülüyor.

18.04.2019: Rusya Merkez Bankası, yayımladığı politika belgesi özetinde, CDBC’nin potansiyel faydaları ve

sakıncalarını gözden geçirdi.

18.04.2019: Hindistan Merkez Bankası (RBI), yayımladığı raporda düzenleyici kum havuzuna ilişkin kuralları

duyurdu. Burada blokzincir teknolojisindeki farklı uygulamalar test edilebilecek ancak kripto-para ile ilgili

projeler kabul edilmeyecek.

17.04.2019: Çin BlokZincir Araştırma Enstitüsü Yönetim Kurulu Başkanı Donald Tapscott, Çin’in resmi para

birimi olan renminbi (RMB)’nin kripto para olacağını duyurdu,

16.04.2019: Fransa Ekonomi ve Finans Bakanı Bruno Le Maire, Paris BlokZincir Zirvesi’nde, blokzincir

teknolojisinin hükümeti için öncelik olduğunu açıkladı.

12.4.2019: IMF ve Dünya Bankası, Learning Coin isimli blok zinciri tanıttı. Zincir öncelikle blog yazılarının,

araştırmaların, videoların ve sunumların depolanması görevini üstlenecek.

01.04.2019: Pakistan Merkez Bankası başkan yardımcısı, kurumun 2025 yılına kadar bir dijital para çıkarmayı

hedeflediğini açıkladı.

Merkez Bankası Destekli Dijital Paralar (CBDC)

BASKI
MATBAA

1400 20001500 1600 1700 19001800

BİLGİ AÇIKLIĞI

BUHAR 
MAKİNASI

ENERJİ AÇIKLIĞI MESAFE AÇIKLIĞI

INTERNET

GÜVEN AÇIKLIĞI

BLOK
ZİNCİR

Blok zincir'in bu kadar ilgi görmesinin en büyük sebebi 

dijital dünyada "aracılara gerek duymadan" güveni tesis etmesidir.

1440 1698 1960 2008
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ENERJİ

KİMLİK

MÜZİK

SANAT

PARA

FİKRİ 
MÜLKİYET

OYLAR

SÖZLEŞME

TAPU 
KAYDI

KUPON

FİNANSAL
VARLIKLAR

HİSSE
SENEDİ

“İnternetin iletişim için yaptığını, blok zincir güvenilir işlemler için yapacaktır.” Ginni Rometty, IBM CEO

TAHVİL

İşlemlerde Güven Tesis Eden Kurumlar

Noterler
Aracı Kuruluşlar

AB Kamu Hizmetlerinde Blokzincir Raporu  (Aralık 2018)
«While blockchain is, by nature, one of the most trustworthy notary services available»
"Blokzincir, doğası gereği en güvenilir noterlik servisidir"
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Noterler

Mart 2019: Lüxemburg Yönetimi, BLOKZİNCİR tabanlı NOTERLİK sistemini hizmete açtı
«Avrupanın Blokzincir tabanlı, güvenliği ve işbirliği opmize edilmiş ve düşük maliyetli ilk NOTERLİK sistemi»

«Sistem, zaman içerisindeki bütünlüğü de koruyacak şekilde her türlü belgeyi kayıt altına 
alabiliyor»
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AYHAN ZEYNEP

DOMİNO bir ZİNCİR oyundurDOMİNO bir ZİNCİR oyundur
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DOMİNO bir ZİNCİR oyundurDOMİNO bir ZİNCİR oyundur

• Hamle yaptıktan sonra geriye dönüp HİLE

yapamazsınız. 

SİLİNEMEZ veya DEĞİŞTİRİLEMEZ

• Tüm adımlar HERKESE AÇIKTIR.

İZLENEBİLİR, kaydedilebilir.

DOMİNO bir ZİNCİR oyundurDOMİNO bir ZİNCİR oyundur

• Hamle yaptıktan sonra geriye dönüp HİLE

yapamazsınız. 

SİLİNEMEZ veya DEĞİŞTİRİLEMEZ

• Tüm adımlar HERKESE AÇIKTIR.

İZLENEBİLİR, kaydedilebilir.

HERKES OYNAYABİLİR, çünkü:

• Kuralları BASİT

• Oyun formatı SADE

• 1-6 arasındaki sayıları bilmek YETERLİ

• Oyunu öğretecek ARACILAR’a gerek yok

39
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 Küreselleşen FinTech
 Markete giren Büyük platformlar (Platform Ekonomisi)
 AB Tek Pazar hacmi 0,5 Trilyon $, Dijital Ekonomi Pazarı: 8.1 Trilyon $
 Dijitalleşen Bankalar
 FinTech ile düzenleyiciler denetleyici kurumlar arasında artan diyalog
 AB FinTech Eylem Planı 2018:

 "yenilikçi iş dünyasını güçlendirmek ve yen teknolojileri desteklemek için, 
ve siber güvenliği sıkılaştırmak için blok zincir kullanımı"

Destek Gerekçeleri  / Blok Zincir Gözlemevi ve Forumu 

Zayıf sektörlerde dijitalleşme iki katına çıkarsa 2025'de GDP'de 2.5 Trilyon $ artış olacağını 
tahminliyor. Bu sebeple KOBİ'ler 150.000 Euro destekleniyor.

Dijital ekonomi bakımından işbirliği modellerinin şart olduğu bu ortamda 
GÜVEN çok öne çıkmaktadır.

Daha yüksek hız, kalite ve verimlilik (Blok zincir veri bütünlüğü ve izlenebilirlik 
sağlar)

Dominant platformlara karşı potansiyel alternatif model (merkezi olmaması 
sebebiyle)

Hem kamu kurumları hem özel sektöre hitap edmektedir.
AB'nin de kaçırmaması gereken yeni fırsatları içermektedir.

Destek Gerekçeleri
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2018201820162016

EĞİTİM YILI
* Ekosistemin Oluşturulması
* Sektörlere Etkilerin Tespiti

20172017 20192019

BÜYÜK ÖLÇEKLİ PROJE  YILI

* Projelerin Duyurulması ve Başlanması
* Büyük ölçekli projelerin belirlenmesi

KAVRAM  İSPAT  YILI

Test ve Değerlendirmesi
* Blok zincir tabanlı çözümlerin

PROJELERİ İŞLETME  YILI
* 10+ Projenin işletmeye alınması

AB BLOKZİNCİR  

YOL HARİTASI

EBSI : European Blockchain Service Infrastructure
1. Noterlik: Denetim amaçlı belgelerin onaylanması
2. Diploma sertifikasyonları doğrulama
3. eSSIF : European Self-Sovereign Identity Framework –

Avrupa Özerk Kimlik tanımlama (SSI) Çerçevesi
Merkezi idareye gerek duymadan vatandaşların kendi dijital kimliklerini yaratma ve 
kontrol etmeleri 

GDPR uyumluluk dağlama hedefi, mahremiyet sağlama
Blok zincir içim kimlik tanımlama katmanı’nın oluşturulması

4. Vergilendirme: Gümrük ve vergi otoriteleri arasında güvenli şekilde veri paylaşımı 
(Trusted Data Sharing)

2 YIL’da 660+ proje, workshop, rapor ve eğitim materyali oluşturulmuştur.
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Blok zincir işleyişi geleneksel yaklaşımların dışında:
Veri her yerde, şeffaflık temelli  >  Veri Sızıntısı mümkün değil

Saldırı veya doğal afet sonrası bölgesel / Küresel internet kesintisi  (En güçlü: Nisan 2019 - 590 M PPS)

(En Büyük Hacim: Mart 2018: 1.7 Tbit DDoS)   (En Uzun Saldırı: 2019 –Q2 :  509 saat)  (En Çok Saldırı: Çin - % 68)

Veri Bütünlüğü Riski:  1. Manipülasyon (%50 + 1 düğüm noktasının ele geçirilmesi)
2. Kişisel Veriler ve Ticari Verilerin Gizliliği  >  AB Blok zincir Forum Çözümleri

Özel Blok zincirlerde risk: AAA sağlanamaması sebebiyle iç saldırganlara açıklık
> PKI ile uçtan uca şifreleme, cold (offline) storage kullanımı

Oracle: Güvenilir zincire güvenilmez birçok verinin girilmesi ile zincirdeki veri 
bütünlüğüne güvenin oluşma riski

Kod Güvenliği: Akıllı kontratlarda yazılan kodlarla overflow'a sebep olarak 
blok yaratma ve onaylama sürecinin etkilenmesi (2016)

Blok zincir işleyişi geleneksel yaklaşımların dışında:
Veri her yerde, şeffaflık temelli  >  Veri Sızıntısı mümkün değil

Saldırı veya doğal afet sonrası bölgesel / Küresel internet kesintisi  (En güçlü: Nisan 2019 - 590 M PPS)

(En Büyük Hacim: Mart 2018: 1.7 Tbit DDoS)   (En Uzun Saldırı: 2019 –Q2 :  509 saat)  (En Çok Saldırı: Çin - % 68)

Veri Bütünlüğü Riski:  1. Manipülasyon (%50 + 1 düğüm noktasının ele geçirilmesi)
2. Kişisel Veriler ve Ticari Verilerin Gizliliği  >  AB Blok zincir Forum Çözümleri

Özel Blok zincirlerde risk: AAA sağlanamaması sebebiyle iç saldırganlara açıklık
> PKI ile uçtan uca şifreleme, cold (offline) storage kullanımı

Oracle: Güvenilir zincire güvenilmez birçok verinin girilmesi ile zincirdeki veri 
bütünlüğüne güvenin oluşma riski

Kod Güvenliği: Akıllı kontratlarda yazılan kodlarla overflow'a sebep olarak 
blok yaratma ve onaylama sürecinin etkilenmesi (2016)

BİLİNEN PROBLEMLER ve ÇÖZÜMLER
Problem: Cüzdana ait özel anahtarın çalınması

Çözüm: Cold Storage / HSM kullanımı
Problem: Kuantum hesaplama ile kriptografinin çözülmesi

(Adres ve genel anahtar ile özel anahtar çözülür) 
Çözüm: Kuantum dirençli algoritmalar

(NSA, SHA-384 önermektedir)
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Blok zincir işleyişi geleneksel yaklaşımların dışında:
Veri her yerde, şeffaflık temelli  >  Veri Sızıntısı mümkün değil

Saldırı veya doğal afet sonrası bölgesel / Küresel internet kesintisi  (En güçlü: Nisan 2019 - 590 M PPS)

(En Büyük Hacim: Mart 2018: 1.7 Tbit DDoS)   (En Uzun Saldırı: 2019 –Q2 :  509 saat)  (En Çok Saldırı: Çin - % 68)

Veri Bütünlüğü Riski:  1. Manipülasyon (%50 + 1 düğüm noktasının ele geçirilmesi)
2. Kişisel Veriler ve Ticari Verilerin Gizliliği  >  AB Blok zincir Forum Çözümleri

Özel Blok zincirlerde risk: AAA sağlanamaması sebebiyle iç saldırganlara açıklık
> PKI ile uçtan uca şifreleme, cold (offline) storage kullanımı

Oracle: Güvenilir zincire güvenilmez birçok verinin girilmesi ile zincirdeki veri 
bütünlüğüne güvenin oluşma riski

Kod Güvenliği: Akıllı kontratlarda yazılan kodlarla overflow'a sebep olarak 
blok yaratma ve onaylama sürecinin etkilenmesi (2016)

Uzlaşma (consensus) modeli sayesinde zincirdeki veriyi manipule etmek pratikte 
mümkün değildir, ayrıca değer menfaati bakımından tercih edilmez.

Bilgi Güvenliği Temel Şartlarını karşılar (CIA)

Veri değiştirilememesi, silinememesi ve araya eklenememesi temel prensiptir.
(«Kişisel Veriler – Unutulma Hakkı» için  özel anahtar kullanılır)

DDoS atağı merkezi yapılar içindir , blok zincir dağıtık yapıdadır.
DDoS’a karşı doğal bağışıklığı vardır. («Single Point of Failure» yoktur)

Veri Şifreleme, blok zincirin doğasında mevcuttur.

Bir blok zincir uygulaması olan bitcoin, son 9 yıldır markette siber güvenliğe karşı 
en çok test edilen ve saldırılara en iyi dayanan platformdur.
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Uzlaşma (consensus) modeli sayesinde zincirdeki veriyi manipule etmek pratikte 
mümkün değildir, ayrıca değer menfaati bakımından tercih edilmez.

Bilgi Güvenliği Temel Şartlarını karşılar (CIA)

Veri değiştirilememesi, silinememesi ve araya eklenememesi temel prensiptir.
(«Kişisel Veriler – Unutulma Hakkı» için  özel anahtar kullanılır)

DDoS atağı merkezi yapılar içindir , blok zincir dağıtık yapıdadır.
DDoS’a karşı doğal bağışıklığı vardır. («Single Point of Failure» yoktur)

Veri Şifreleme, blok zincirin doğasında mevcuttur.

Bir blok zincir uygulaması olan bitcoin, son 9 yıldır markette siber güvenliğe karşı 
en çok test edilen ve saldırılara en iyi dayanan platformdur.

BİLGİ GÜVENLİĞİ TEMEL ŞARTLARI
Confidentiality (Gizlilk): Özel blok zincir & Tam-şifreleme

Integrity (Bütünlük): Zincirde değiştirilemezlik
(#UnutulmaHakkı --> Kişisel Veri şifrelenir ve gerektiğinde 
anahtarlar imha edilir)

Availability (Kullanılabilirlik): Merkezî olmadığından DDoS'a
dirençlidir.
Bundan dolayı  AAA (Authentication, Authorization, Auditing) 
ve non-repudiation sağlar.

Dijital Ekonomide büyük bir hacim (8.1 Trilyon $) mevcuttur. 

Türkiye’nin bu hacimden hedef belirleyip hızla çalışmalara başlaması gerekir.

Blok zincir dijital ekonominin kritik yenilikçi teknolojilerinden birisidir.

Blok zincir’in, e-Devlet’te şeffaflığı ve güveni arttırıcı, çok paydaşlı çalışmayı 
kolaylaştırıcı etkisini ve özellikle siber güvenlikteki gücünü kullanmak gerekir.
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http://afyonluoglu.org/blokzincir-blockchain/

http://afyonluoglu.orghttp://afyonluoglu.org
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