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Tum haklari sakhdir. Bu calismanin tamami ya da bir bolimu, 4110 sayil Yasa ile degisik 5846 sayili FSEK uyarinca, kullaniimazdan 6nce hak
sahibinden 52. Maddeye uygun yazili izin alinmadikga, higbir sekil ve yontemle iglenmek, ¢ogaltiimak, gogaltilmis niishalan yayilmak,
satilmak, kiralanmak, édiing verilmek, temsil edilmek, sunulmak, telli/telsiz ya da bagka teknik, sayisal ve/veya elektronik yontemlerle
iletilmek suretiyle kullanilamaz.
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Tarih : 09 Aralik 2019 B
Etkinlik  : Sabanci Universitesi «Dijital Teknolojilerde Oncii»: Siber Giivenlik, Kriptografi, Blok Zincir
Erigim : http://afyonluoglu.org = Kaynaklar - Sunumlar
Telif Hakki : Aralik 2019, Mustafa Afyonluoglu
Yayim / Alinti Sarti: Sunumdan alinti yapilmasi igin agik referans (Eser Sahibinin Adi Soyadi, Yayimlandigi Web Sayfasi
Adresi) gosterilmesi zorunludur. Sunumun etkinlik veya egitim amagli kullamilmasi yazili izin gerektirir.
Bu sunumda herhangi bir kurum temsil edilmemektedir.
Tiim goriis ve degerlendirmeler sunumu yapan kiginin uzmanlik degerlendirmeleridir.
Siber Giivenlik igin Blok Zincir
Arabk 2019 - Br Mustafa AFYONLUOELY
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Siber Guvenlik ve Karanlhik Web
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Siber cuvenlik ve Karanhik Web: Neden?

Karanlik Web'i Kullanim Gerekgesi (%)
[Haziran 2019]
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Siber Guvenlik ve Karanhik Web: Neler var?

Calinan Kimlik Bilgilerinin
Karanhk Web Market Fiyati ($) [Subat 2019]
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Ficlye Yaziim (Ransomware)

Zararli Yazilim Saldirilar igerisinde
Fidye Yazilimdan Etkilenen Kullanici Orani (%)
[2018]
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Necden bu kadar hasar oluyor?

Zararinicerige sanip bire-postasss

Sirketinizde
Ve mesaji aciyor... ektekidosyay

gondenidigindess: Aciyors:
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Dijital Ekonomi ve GUven Gereksinimi
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Dijital Ekonomi ve GUven Gereksinimi
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Dijical Ekonomi ve Yenilikgilik
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Telknoloji ilerleme DéngUsy: 2017

Gartner Teknoloji ilerleme Dongiisii 2017
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Teknoloji lerleme Déngusl: 2019

Gartner Teknoloji llerleme Déngusii, 2019
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Blockchain in Education
— Blockchain Rewards/Loyalty Models

Cryplocurency Custody Services
Blockehain in Utiliies ——
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Merkez Bankas: Destekli Dijital Paralar (CBDC)

«Oxford Business Law» raporu ve «Rusya Merkez Bankas| Nisan 2019 Raporu»na gore, kripto para, nakit
aranin gizli ya da kayit disi (takipsiz - anonim) kullanimina karsi daha giivenli gériliiyor.

18.04.2019: Rusya Merkez Bankasi, yayimladigi politika belgesi ézetinde, CDBC’nin potansiyel faydalan ve
sakincalarini gbzden gegirdi.

18.04.2019: Hindistan Merkez Bankasi (RBI), yayimladigi raporda diizenleyici kum havuzuna iliskin kurallar
duyurdu. Burada blokzincir teknolojisindeki farkli uygulamalar test edilebilecek ancak kripto-para ile ilgili
projeler kabul edilmeyecek.

17.04.2019: Gin BlokZincir Aragtirma Enstitiisii Yonetim Kurulu Bagkani Donald Tapscott, Gin'in resmi para
birimi olan renminbi (RMB)'nin kripto para olacagini duyurdu,

16.04.2019: Fransa Ekonomi ve Finans Bakani Bruno Le Maire, Paris BlokZincir Zirvesi’nde, blokzincir
teknolojisinin hiikiimeti igin 8ncelik oldugunu agikladi.

12.4.2019: IMF ve Dinya Bankasi, Learning Coin isimli blok zinciri tanitti. Zincir 6ncelikle blog yazilarinin,
arastirmalanin, videolarin ve sunumlarin depolanmasi gérevini Ustlenecek.

01.04.2019: Pakistan Merkez Bankasi baskan yardimcisi, kurumun 2025 yilina kadar bir dijital para gikarmayi
hedefledigini agiklad.

Sabanci Siber Guvenlik, Ww‘ﬂ' Biok Zincly Siber Giivenlik g Blok Zincir

Universiies: | e ) D Wastags yotusole

Tarinte Aciklarin Kapatimasi

dijital diinyada "aracilara gere

Sabanci
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Gelecek: Degerlerin interneti (Vol)

“Internetin iletisim igin yaptigini, blok zincir giivenilir islemler igin yapacaktir.” Ginni Rometty, IBM CEO

Siber Giivenlik s« Blok Zir
D Maustagn Alfyrtusotis

Kimler Olumsuz etkilenecek?

Araci Kuruluglar islemlerde Giiven Tesis Eden Kurumlar
Noterler

AB Kamu lemetlermde Blokzmclr Rapuru (Arallk 2018)

"Blokzmclr doﬁasu geregi en guvenillr nnlerllk servi

. Sabanc
Universitest
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Kamucda illk drnek Uygulamalar

Noterler

Mart 2019: Liixemburg Yonetimi, BLOKZINCIR tabanlh NOTERLIK sistemini hizmete acti
«Avrupanin Blokzineir tabanli, giivenligi ve ishirligi opmize edilmis ve diisiik maliyetli ilk NOTERLIK sisteii

«Sistem, zaman icerisindeki biitiinliigii de koruyacak sekilde her tiirlii belgeyi kayit al
alabiliyor»

. Sabanci . ipt ‘Siber Givenlik ;= Bl
Universitesi 4 R

Hangi sektdrlere Hizmet Edecek?

w

Finans Dijital Belge Onaylama
e-Ticaret Dijital Kimlik Yonetimi
W Lojistik™ e-Deviet Hizmetleri
e-Secim
g Dlploma Serwslerl
i ifr; jf j /_' oot oS, tes:ﬁrzmeﬂ‘
: SRR Vergllendlrme
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i

Sl Zincir Igleyis!

. .Sabanc .| Sibe
Universitesi | g1

DOMINO bir ZINCIR oyundur

..Sabancr .| Siber Giivenlik, Kriptografi, Blok Zincir & ¥ enlik ¢z Blok 7
Universitesi | pg.12.201¢ i, Pustaga ffy=unate
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DOMINO bir ZINCIR oyundur

+ Hamle yaptiktan sonra geriye doniip HILE

yapamazsiniz.

..Sabanc
Universitest

DOMINO bir ZINCIR oyundur

« Hamle yaptiktan sonra geriye dontp HILE

yapamazsiniz.

iveya |

kaydedilebilir.
HERKES OYNAYABILIRE I
* Kurallari
+ Oyun formati
+ 1-6 arasindaki sayilari bilme
+ Oyunu bgretcek ARACILAR'a gerek yok .

..Sabanci
Universites
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Avrupa Birligi ve Blok Zincir

Destek Gerekceleri / BIokVZincir Gﬁzlemevi ve Forymu ,

L Kiiresellesen
[ Markete giren Biiyiik pl 2
LI'AB Tek Pazar hacmi 0,5 Irilyon 5, Dijital Ekonomi Pazari: &)
lesen
[l 'FinTechile arasindaartan diyalog

vesiberguvenligisikiiastirmakicinblokZincirkullanmis

Zayif sektorlerde dijitallesme iki katina cikarsa 2025'de GDP'de
tahminliyor. Bu sebeple KOBI'ler 150.000 Euro destekleniyor.

Sabanci
Universitesi

Avrupa Birligi: Necden Blolk Zincir

Destek Gerekceleri

U Dijital ekonomi bakimindan: =~ T nin sart oldugu bu ortamda
cok one cikmaktadir.
tDaha ve (Blokzincirveri butuniuguve izienebilirlik
saglar)

a karsi potansiyel alternatif model (merkezi olmamast
sebebiyle)
O Hem hem e hitap'.edmektedir.
L AB'nin de kacirmamasi gereken ricermektedir.
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AR Blok Zincir Gozlemevi ve Forumu

: 2016 S, =0
EGITIMYILI [ . " BUYOKGLCEKLIPROJE YILI

KAVRAW ISPAT YILI PROJELERI {SLETME YiLI

AB BLOKZINCIR
YOL HARITASI

: Denetim amach belgelerin onaylanmasi
sertifikasyonlan dogrulama
: European Self-Sovereign Identity Framework -
Avrupa Ozerk Kimlik tanimlama (SS1) Gergevesi
Merkezi idareye gerek duymadan vatandaglarin kendi dijital kimliklerini yaratma ve
kontrol etmeleri
GDPR uyumluluk daglama hedefi, mahremiyet saglama
Blok zincir icim kimlik tamimlama katmani’nin olusturulmasi
: Giimriik ve vergi otoriteleri arasinda giivenli sekilde veri paylasimi
(Trusted Data Sharing)
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Blok Zincirin GUvenlid)i

Blok zincir isleyisi geleneksel yaklagimlarin disinda:

Veri her yerde, seffaflik temelli > Veri Sizintisi miimkiin degil
Veri Biitiinliigi Riski: 1. Manipiilésybn ("_A:SO + l‘diigiim noktasinin ele gecirilmesi)
2. Kisisel Veriler ve Ticari Verilerin Gizliligi > AB Blok zincir Forum Goziimleri

Ozel Blok zincirlerde risk: AAA saglanamamasi sebebiyle i¢ saldirganlara aciklik

> PKliile uctan uca sifreleme, cold (offline) storage kullanimi

Oracle: Giivenilir zincire giivenilmez birgok verinin girilmesi ile zincirdeki veri
biitiinliigiine giivenin olusma riski

09.12.2019
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Saldin veya dogal afet sonrasi bilgesel / Kiiresel internet kesintisi (En giiclii: Nisan 2019 - 590 M PPS)
(En Biiyiik Hacim: Mart 2018: 1.7 Tbit DDoS) (En Uzun Saldin: 2019 -Q2 : 509 saat) (En Cok Saldin: Cin - % 68)

Kod Giivenligi: Akill kontratlarda yazilan kodlarla overflow'a sebep olarak
blok yaratma ve onaylama siirecinin etkilenmesi (2016)

. .Sabancr .
Universitesi

Blol Zincirin GUvenlid)i

Blok zincir isleyisi geleneksel yaklasimlarin diginda:

Veri her yerde, seffaflik temelli > Veri Sizintisi miimkiin degil

Veri Butanluga Riski: 1, Manipilasyon (%50 + 1 diigiim noktasinin ele gegirilmesi)
2. Kisisel Veriler ve Ticari Verilerin Gizliligi > AB Blok zincir Forum Coziimleri

Ozel Blok zincirlerde risk: AAA saglanamamasi sebebiyle i¢ saldirganlara agiklik
> PKl ile uctan uca sifreleme, cold (offline) storage kullanimi

BILINEN PROBLEMLER ve COZUMLER
Problem: Ciizdana ait o0zel anahtarin ¢alinmasi
Cozin: Cold Storage / HSM kullammi
Problem: Kuantum hesaplama ile kriptografinin ¢oziilmesi

(Adres ve genel anahtar ile 6zel anahtar ¢oziiliir)
Uozim: Kuantum direncli algoritmalar
(NSA, SHA-384 onermektedir)
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Blok Zincirin GUvenligi

24, Eylul 2019 - GOOGLE KUANTUNI B_ILGISI-\YAR[
54 QBIT'LIK ISLEMCI (SYCAIV

-

En hizli stiper hilgisayarla 10,000 YiLl'da yapilan |slem|
200 SANIYE'de tamamladigi duyuruldu.
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Siber Govenlik icin Blok Zincir

si temel prensiptir.

el anahtar kullamlir)

| merkezi yapilar icindir , blok zincir dagitik yapidadir.
DDoS’a karsi dogal bagisikhigi vardir. («Single Point of Failure» yoktur)

' :' Veri Sifreleme, blok zincirin dogasinda mevcuttur.
\ ' :' Bilgi Giivenligi Temel Sartlarim karsilar (CIA)
™

Bir blok zincir uygulamam olan bitcoin, son 9 yildir markette siber giivenlige karsi
saldinlarz

inan platformdur.

.. Sabancr .
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Siber guvenlik icin Blolk Zincir

BILGI GUVENLIGI TEMEL SARTLARI
onfidentiality | Gi2/ik): Ozel blok zincir & Tam-sifreleme
ntegrity Butuniik): Zincirde degistirilemezlik

(#UnutulmaHakki --> Kisisel Veri sifrelenir ve gerektiginde
anahtariarimha edilir)

vailability (Kullaniiabilirlik): Merkezi oimadigindan DDoS'a
direnclidir.

Bundan dolay!
ve saglar.

Yakin Gelecek...

Dijital Ekonomide biiyiik bir hacim (8.1 Trilyon $) mevcuttur.

( : ’ Turkiye’'nin bu hacimden hedef belirleyip hizla caligsmalara baglamasi gerekir.
( : ’ Blok zincir dijital ekonominin kritik yenilikci teknolojilerinden birisidir.

Blok zincir'in, e-Devlet'te seffafligi ve giiveni arttirici, cok paydash ¢alismayr
kolaylastinci etkisini ve dzellikle siber giivenlikteki giiciinii kullanmak gerekir.

..Sabanc1 .| § Givenlik 4= Blo
Universitesi | pg D, Pustags o Jjy=-turale
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Daha cok incelemek isterseniz...

BLOKZINCIR
(Dijital Ekonominin Sinir Sistemi)
ULUSLARARASI RAPORLAR ve MEVZUAT

Toplam Rapor Sayist
Son Giincelleme: 02.17 Deloitte 1c &"4 5‘ ISTU' MeKinse
pwe one = [ | MeKinsey

HuAwer Sy % k & Company]

AVRUPA BIRLIGi

‘The European Union Blockchain Observatory and Forum

2019 October : NEW y Frame: WORKSHOP REPORTS

Blockchains and S

2019 May
2 julyr‘ 2019 April 30:
2019 March 2
2019 February 19: S

2018 December 1
Contracts REPORT

http:/ /afyonluoglu.org/blokzincir-blockchain/

LiK iCIiN BLOK ZiNCIiR
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