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TANIMLAR
Guvenli Yazilim Olasi saldirilara kargi onlemleri olan, saldirlyi onleyemese bile

calisma surecini dogru bir sekilde devam ettirebilecek ve kotlye
kullanildigi durumlari fark edebilecek yazilim mimarisine ve
tasarimina sahip yazilim

Guvenli Yazilim Yazilim geligtirme slreci asamalarinin (gereksinim, tasarim,

Geligtirme gelistirme, test dogruma vb.) butinund iceren Yazilim Gelistirme
Yasam Dongusu (YGYD) suresince Guvenli Yazilm gelistirmek
icin yarutulen faaliyetlerin tima

Risk Belirsizliklerin amaclara olan etkisi (ISO 31000)

Uygulama Bir kurulugun kullanicilarinin, belirli gorevleri yerine getirmek veya
belirli tirde bilgi teknolojisi problemlerini ¢ozmek icin bir is sureci
veya islevini otomatik hale getiren, uygulama yazilimi, uygulama
verisi ve ilgili suregleri iceren bir bilgi teknolojisi ¢ézimu

Yazihm Guvenligi Yazihmin, saldiri veya tehdit altindayken iglevlerini dogru bir
sekilde yerine getirmeye devam edecek sekilde korunmasina

Yazilim Guvenlik Bir yazilimin, isletim halindeyken isteyerek olusturulmus hatalara

Guvencesi ragmen guvenilir sekilde c¢alismaya devam edebileceginin

dogrulanabilirligi

KISALTMALAR

ASVS OWASP Application Security Verification Standard
BILGEM TUBITAK Bilisim ve Bilgi Guvenligi ileri Teknolojiler Arastirma Merkezi
BSIMM Building Security In Maturity Model / Glivenlik Gelistirme Olgunluk Modeli
CWE Common Weakness Enumeration
GYGK Guvenli Yazilm Gelistirme Kilavuzu
GYGYD Guvenli Yazilim Geligtirme Yasam Dongusu
OWASP Open Web Application Security Project
SAMM Software Assurance Maturity Model / Yazim Gulvencesi Olgunluk
Modeli
TUBITAK Turkiye Bilimsel ve Teknolojik Arastirma Kurumu
UGK Uygulama Guivenligi Kurali
YGYD Yazilim Geligtirme Yasam Dongusu
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1. GIRIS

1.1. Ozet

Yazilimin, saldiri veya tehdit altindayken islevlerini dogru bir sekilde yerine getirmeye devam
edecek sekilde korunmasina, yazilim guvenligi denir. Yazilim guvenligi faaliyetlerinin amaci

tum bilgi glvenligi saldirilarina kargi daha direngli ve hatasiz ¢alisan yazilim Gretmektir.

Dokimanin ilk béliminde dokimanin amaci ve kapsami paylasilarak yazilima ydnelik
tehditler hakkinda bilgi verilmigtir. Sonraki bolimde yazilim givenligi ilkeleri ve yontemleri
anlatilarak guvenli yazihm geligtirme yasam dongusu ve yazilim guvenliginin nasil
Olculebilecegi ile ilgili bilgiler sunulmustur. Anlatilan konulari destekleyecek onerilen guvenli
yazilim gelistirme denetim listesi (EK-1) ve uygulama guvenligi kurallari (EK-2), dokimanin

sonunda ek olarak verilmistir.

1.2. Amag¢ ve Kapsam

2016-2019 Ulusal Siber Guvenlik Stratejisi ve Eylem Plani eylemleri kapsaminda, yazilim
projelerinde yazilim gelistirici ve proje yoneticileri tarafindan kilavuz olarak kullaniimak tzere
TUBITAK-BILGEM ve Ulastirma Denizcilik ve Haberlesme Bakanhg isbirligi ile hazirlanan
Guvenli Yazilim Geligstirme Temel Kurallari Dokimaninin guncellenmesi planlanmigtir. Bu
dogrultuda Kalkinma Bakanhgi igbirligi ile “Siber Guvenlik Egitim ve Arastirma Merkezi”
projesi kapsaminda asagidaki ihtiyaclarin karsilanmasinda faydalanilabilmesi icin bu

dokiman hazirlanmigtir.

e Yazilim projelerinde gorev alacak yazilim gelistiricilerin egitimi

e Kurumsal guvenli yazilim gelistirme kultarinin olusturulmasi

e Yazilim projeleri boyunca kullanilacak surecleri tanimlarken guvenli yazilim gelistirme
kurallarin nasil ve ne zaman uygulanacaginin belirlenmesi

e Yazilimlarin siber guvenlik tasariminin yapilmasi ve guvenlik tasarim dokUmanini
olusturulmasi

e Yazilim tasariminin siber guvenlik gozu ile gozden gegirilmesi

e Yazilim guvenlik testlerinin gergeklestiriimesi

e Guvenli yazilim gelistirme yasam déngusu faaliyetlerinin izlenmesi ve denetimi

e Yazilim guvenliginin surekliliginin saglanmasi
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2. GUVENLI YAZILIM GELISTIRME

Yazilima kargi yapilan saldirilarinin ig ana amaci bulunmaktadir:

e Yazilimin g¢aligmasini tamamen durdurmak ya da dogru bir sekilde calismasini
engellemek,

e lIgine zararll kod dahil ederek veya yazilimin kodunu degistirmek yoluyla, yazilimin
calisma akisini degistirerek istemeyen ya da 6ngorulmeyen bir amaca hizmet etmesini
saglamak,

e Yaziimin calismasindaki islemler ve cevresiyle ilgili bilgi edinerek yazilimin zayif
noktalarini tespit etmek, c¢alisma ortamina sizmak ve istenilmeyen amagclari

gercgeklestirmek icin araci olarak kullanmak

Yazilima yapilan saldirilarin 6nlenmesi i¢in oncelikle yazilimlarin, yazilim guvenligi ilkelerine
uygun olarak tasarlanmasi ve geligtiriimesi, yazilim guvenligini saglayacak yontemlerin ve
araclarin kullanilmasi gerekmektedir. Buttin bu ¢alismalar da butuncul bakis agisi ile gavenli
yazilim geligtirme yasam dongusu iginde gergeklestiriimesi ve bu konudaki olgunlugun
gelistiriimesi gerekmektedir. Bu baglamda asagidaki bolimlerde sirasi ile yazihm guvenligi
ilkeleri, yazim guvenligini saglayan yontemler, guvenli yazilim geligtirme yasam dongusu,
guvenlik test araclar aciklanmistir. Bu bolimin en sonunda da uygulama guvenligi

tanimlanarak bu kapsamda yapilmasi gereken faaliyetler 6zetlenmistir.

2.1. YAZILIM GUVENLIGI ILKELERI

Yazihm guvenligi ilkeleri guvenlikle ilgili tum mekanizmalarin tasariminda kullanmak
gereklidir. Teknik hususlarin yani sira insan etkilesimiyle ilgili hususlarin da g6z 6nune almasi
onemlidir. Asagida teknik ve insan etkilegsimlerini de kapsayacak sekilde, guvenli yazilim
gelistirme yasam dongusunde dikkate alinmasi gereken temel yazilim guvenligi ilkeleri

anlatilmistir.

2.1.1. Gerek Duyulan En Az Yetkiyi Ver

En az yetki ilkesi, her bir yazilim prosedurinin kendi isini bitirmesi igin gerekli en az hak
kimesiyle calistinimasidir. Bir 6geye (metot, kullanici, yazilim vb.) belirli bir gorevi
tamamlamasi gereken en az yetki kimesi saglanmalidir. En az yetki ilkesinin yararlari

arasinda sunlar sayilabilir:
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e Sistem kararhligina olumlu etki: uygulamanin sistem Uzerinde yapabileceg@i degisiklikler
sinirlanir

e Sistem guvenligine olumlu etki: bir uygulamadaki zayifliklarin sistemin geri kalanina
sizmak igin kullanilamaz

¢ Konuslandirma kolayligi: bir uygulamanin daha az yetki gerektirmesi karmasik bir ortama

konuglandiriimasini kolaylastirir.

En az yetki ilkesi kapsaminda ayrica asagidaki hususlara da dikkat edilmesi gerekmektedir.

e Sistem kaynaklarina erismesi gereken uygulamalara yalnizca erismesi gereken Kisith
bolgeler icin yetki verilmeli ve yonetici haklariyla ¢alistiriimamalidir.
e Yukseltilmis haklari gerektiren yazilim surecleri bu haklara sadece gereken en az sure

boyunca sahip olmahdir.

2.1.2. Tum Erigimleri Denetle
Her bir nesneye yapilan her bir erisimde yetki kontrolu yapilmalidir. Bu ilkeye uyum, sistem
genelinde erisim denetimi saglanmasini gerektirir. Tum erisimleri denetle ilkesi kapsaminda

ayrica asagidaki hususlara da dikkat edilmesi gerekmektedir.

e Normal durumlarin disinda, baslatma, geri kazanim, kapatma, bakim safhalarinda da
erisim denetlenmelidir.

e Bir istek alindiginda yapilan yetki kontrolu ayni istegin yaniti verilirken de yapiimahdir

(Sekil 1).

Kullanicinin kimliginin dogrulanmasi
ve yetkilerinin denetlenmesi saglanmali

istek

7~
0) Kullanicinin kimliginin

dogrulanmasi
ve yetkilerinin
denetlenmesi
saglanmali

Sekil 1 istek Alinirken ve Cevap Verilirken Yapilmasi Gereken Yetkilendirmeler
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2.1.3. Yetkileri Ayir

Bir sistem yuksek guvenlikli bir isleme yalnizca tek bir kosula bagli olarak izin vermemelidir.
Yuksek guvenlikli bir igleme izin verilmesi i¢in birden fazla kosulun saglandigi
dogrulanmalidir. Ornegin: 75,000 TL (zeri cekler ayni sirkette iki yetkili tarafindan imzali

olmalidir.

Sekil 2'de yetkilerin ayrimi igin bir drnek verilmistir. Normal bir igslem igin dnce Sunucu Oge’ye
oturum agilmahdir (Kosul 1). Sonrasinda yuksek guvenlikli islem gerceklestirebilmek igin
Yiksek Guvenlikli Oge’ye oturum acgiimalidir (Kosul 2). Yiksek giivenlikli islem her iki kosul

da gerceklesmeden kosturulmamalidir.

3 Kosul 1 }
Harici Oge ~*  Sunucu Oge
iAravuz
Kosul 2
e Yiksek

Glivenlikli Oge

Sekil 2 Yetkilerin Ayrimi igin Ornek Kosullar

2.1.4. Varsayilan Degerleri Guivenli Hale Getir
Kullanilan tum varsayilan degerlerin glvenligi artiracak sekilde secilmesi gerekmektedir. Bu

konuda sik gorulen hatalar sunlardir:

e Calistirilabilir dosyalarin varsayilan olarak herkesin yazabilecegi sekilde kurulmasi

e Uygulama ana dizininin herkesin okuyabilecegi sekilde kurulmasi

e Herkesin yazabilecegi iz kaydi dosyalari

e Herkesin okuyabilecedi dosyalarda varsayilan (gelistirme, test) parolalarin bulunmasi
e Herkes tarafindan okunabilen dizinler

o Cihazlarda IP sahtekarligina izin veren varsayilan ayarlar kullaniimasi

¢ Paylasilan anahtar dosya / veritabanlarinda guvensiz haklarin verilmis olmasi
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Bu gibi acikliklara 6nlem olarak tim varsayilan degerlerin gozden gecirilmesi ve guvenli

degerlerin atanmasi gereklidir.

Varsayilan degerleri glvenli hale getir ilkesi kapsaminda ayrica asagidaki hususlara da

dikkat edilmesi gerekmektedir.

e Bir 6geye 6zellikle bir nesne uzerinde erigim verilmemis ise bu 6geye erisimi olmamalidir.
¢ Bir nesnenin varsaylilan erigimi hi¢ olmalidir.

e Parola suresinin dolmasi, karmasiklik kontrolu gibi kontroller varsayilan durum olmalidir.
o Kiriptografik algoritmalarin ¢alisma kimesi varsayilan olarak en guvenli kime olmalidir.

¢ Kimlik denetiminde en glvenli faktor varsayilan olarak kullaniimalidir.

2.1.5. Ortak Erisilen Kaynaklara Farkli Kanallardan Erig

Kaynaklara erisen mekanizmalar ortak kullaniimamalidir (6rnedin paylasilan dosyalar).
Ortak kanallardaki bilgi akisindan kaynaklanan bilgi sizmasi/bozulmasi problemleri ve yan
kanal saldirilari gibi problemlere neden olmaktadir. Ayrica sistem ve yazilim icerisinde

farkh bilesenler arasinda da yalitim saglanmalidir.

2.1.6. En Zayif Halkayi Tespit Et ve Gug¢lendir

Bir yazihmin ilk saldinya ugrayacak noktasi, yazihmin en zayif noktasidir. Yazilimin
guvenligi en zayif halkanin guvenligi kadardir. Guvenlik analizi adiminda en zayif halka
tespit edilmelidir. Bu halka kendisine yonelik riski karsilayabilecek sekilde yeniden

tasarlanip gergeklenmelidir.

2.1.7. Saldin Yiizey Alanini Azalt

Saldiri yuzey alani, bir yazilim igin yetkisiz bir kullanicinin (saldirgan) yazilim ortamindan
veri alabilecegi, veri girebilecegi veya yetkisiz islem yapabilece@i noktalarin timudur.
Uygulamaya gereksiz 6zellikler eklenmemelidir. iletisim yapilacak noktalar sinirlanmalidir.

Saldiri ylzeyi tasarim asamasinda belirlenmeli ve stirekli olarak izlenmelidir.

2.1.8. Savunma Derinligi Olustur
Savunma derinligi, savunma mekanizmalarinin pes pese uygulanmasindan olusur. Bu
sekilde bir savunma mekanizmasi asildiginda, sistem tamamen savunmasiz kalmaz. Bu

baglamda asagidaki hususlar dikkate alinmalidir:
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o Farkl dreticilerin/gelistiricilerin  isletim sistemi, yazilim katuphaneleri, guvenlik
yazihimlarinin kullaniimasi

e Yaziimdaki guvenlik mekanizmalarinin, sistemdeki guvenlik mekanizmalariyla
entegrasyonu

e Gulvenlik politikalarinin  tim bilesenlerde dikkate alinmasi ve zorunlu olarak

uygulanmasinin saglanmasi

2.1.9. Basit Guvenlik Mekanizmasi Tasarla
Guvenlik mekanizmalari mimkun oldugunca basit olmalidir. Bu gekilde hata olasihiginin daha
az olmasi saglanir, hatalar olustugunda anlasiimasi ve duzeltmesi kolaylasir. Bu kapsamda

Ozellikle araylzlerin mumkun oldugunca basit ve dokimante edilmis olmasi gereklidir.

2.1.10. Anlasilabilir ve Kolay Kullanilabilir Glivenlik Mekanizmasi Tasarla
Yazihmda kullaniciyla etkilesim gerektiren guvenlik mekanizmalari anlagilabilir ve kolay
kullanilabilir olmalidir. Aksi takdirde kullanici guvenlik mekanizmalarinin etrafindan dolasmak

icin yollar arayabilir. Bu baglamda asagidaki hususlar dikkate alinmalidir:

o Kullanici isini en kolay sekilde ancak en az yetkiyle yapabilmelidir.

e Kullanici yapacaga ise iligkin guvenlik politikalarini tanimlayabilmelidir.

e Kullanicinin izin verdigini gosteren eylemleriyle yetkilendirme otomatik olarak
verilebilmelidir.

o Kullanici daha 6nce verdigi yetkileri geri alabilmelidir.

o Kullanici verdigi yetkileri gorebilmelidir.
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2.2. YAZILIM GUVENLIGINi SAGLAMA YONTEMLERI

Yazihmdaki hatalar azaltmak ve kalitesiyle guvenligini artirmak igin bir¢cok teknik yontem
mevcuttur. Bu bolimde bes ana baslik altinda, guvenlik odakli olarak kullanilabilecek temel

yontemler agiklanmistir.

2.2.1. Sezgisel (Heuristic) ve Benzetime (Simulation) Dayali Yontemler

Bu tur yontemlerin arasinda yer alan statik analiz ve sembolik kosturma yontemlerinde,
yazilimin g¢alistirilan halini yansitan bir modeli veya benzetimi olusturulur ve bilinen yazilim
hata tUrleri bu model GUzerinde aranir. Dinamik analiz, negatif ve rastgele test yontemlerinde
ise dogrudan yazilimin kosturulmasi sirasinda gergek ortamin benzetimi olusturularak
yazilimin bazi hatalara zorlanmasi saglanir. Olusan hatalar analiz edilir ve genellestiriimis

sonuglara ulagiimaya calisilir.

Statik Analiz (Static Analysis)

Statik analiz, bir yazihmin belli bagh 6zelliklerini onu galistirmadan analiz etmeyi amaglayan
bir ydontemdir. Sezgisel (heuristic) yontemler, glivenilir (sound) analizlere gére daha hizhdir
ancak mantiksal timevarim yontemlerinin sahip oldugu guvenceyi saglayamazlar. Yazilimin
bircok gosterimi statik analize tabi tutulabilir (gereksinim, mimari, kaynak kodu, ¢alistirilabilir
dosya gibi) ancak bunlarin arasindan en olgun yontemler kaynak kodu statik analiz

yontemleridir.

Statik analiz yazihmlarini karsilastirirken hangi tar yazilim hatalarini ¢oézebildikleri harici
kaynaklardan dogrulanmalidir. Ornegin Carnegie Mellon Universitesi’nin
https://www.securecoding.cert.org sitesinde C/C++, Java gibi dillere iliskin yazilim kodlama
hatalari ve bu hatalarin hangi araglarla ne oranda bulunabildigine iliskin detayli incelemeler

sunulmaktadir.

Sembolik Kosturma (Symbolic Execution)

Statik analizle yazilimdaki bazi hatalarin bulunmasi mimkin olmaktadir. Ancak statik
analizlerle kodun derinlerde gizli hatalarin bulunmasi ¢gogu zaman mumkuin olmamaktadir.
Bunun nedenlerinden biri statik analiz drtnlerinin yanhg alarm oranini azaltmak ve analizi

basitlestirerek bazi tur hatalari analiz kapsami disinda birakmasidir.

Sembolik kosturma yonteminde yazilimin kodu Uzerinde bir soyutlama yapilarak tim olasi
calistirmalar modellenmektedir. Yazilim testi kullanilarak sadece tanimlanan akis

kapsamindaki hatalar bulunabilir. Sembolik kosturma yodntemi, test yontemini
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genellestirmekte ve daha fazla akis analiz etmektedir. Sembolik kosturmada bir sembolik
kosturma agaci olusturulur. Bu aga¢ Uzerindeki her bir yol birgok gercek program calisma
akisina esdegerdir. Her bir yol sanki program kosturuluyormus gibi igletilir. Bu sayede

programi kosturmadan yazilim testi yontemine gore daha fazla kapsama saglanabilmektedir.

Dinamik Analiz (Dynamic Analysis)
Dinamik analiz, uygulamadaki agikliklar tespit etmek i¢in ¢alisan yazilim Gzerinde ve ¢alisma
ortaminda gergeklestirilen analiz arag ve yontemleridir. Dinamik analiz araglari ve yontemleri

su sekilde 6zetlenebilir:

e Ag tarayicisi: AJ Uzerindeki cihazlar ile yazihmlari belirleyen ve bunlarin 6zelliklerini
tespit eden aragclardir. Ornek: nmap

e Ag dinleyicisi: AJ Uzerindeki trafigi dinleyerek anlik analiz eden veya sonradan analiz
edilmek Uzere kaydeden araglardir. Ornek: wireshark

e Ag zayiflik tarayicisi: Bir ag cihazina, yazilimina veya ag uzerindeki bir servise daha
onceden olusturulmus ag trafigi gondererek glvenlik politikalarina uygunlugunu veya
bilinen zayifliklari tespit etmekte kullanilan araglardir. Ornek: OpenVAS

o Bilgisayar tabanh zayiflik tarayicisi: Kurulum ve isletim sirasindaki yazilim ile ilgili
guvenlik acikliklarini tespit etmek icin bilgisayar Gzerindeki yapilandirmalari ve denetim
araclarini test eden araclardir. Ornek: OpenSCAP

e Uygulama zayiflik tarayicisi: Belirli bir tir uygulamaya girdi Ureterek bilinen veya
bilinmeyen zayifliklari tespit etmeye yarayan araclardir. Ornek: Web uygulamasi/servisi
zayiflik tarayicisi (OWASP ZAP, Nikto, Vega vb.), Veritabani zayiflik tarayicisi (sqlmap,
Scuba)

Negatif Test (Negatif Testing)

Hatali veya glvenlik kurallarina uymayan durumlarin ve istisnalarin yazilim tarafindan kontrol
edildiginin test edilmesine negatif test yontemi denir. Ornegin; en az 8 karakterlik bir parola
gerektiren bir sayfanin 7 karakterli parola ile test edilmesi ve sonugta yazilimin bu hususta

hata mesajl vermesi
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Rastgele Test (Fuzz Testing)
Bir yazihma gecersiz, beklenmeyen veya rastgele veri girdisinde bulunarak istenmeyen
davranista bulunup bulunmayacaginin tespit edilmesine rastgele test yontemi denir. Birgok

uygulama zayiflik tarayicisi ayni zamanda rastgele test kabiliyetlerine de sahiptir.

2.2.2. Bigimsel (Formal) Yontemler

Bicimsel (formal) yontemler matematik ve mantik temelli yazilim analiz yéntemlerini ifade
eder. Bu kapsamda teorem dogrulama, model dogrulama, ayristirma (parsing), tip
denetlemesi (type checking), dogruluk ispatlari, model tabanl gelistirme ve dogrulanmis kod
tabani gibi yontemler kullanilabilmektedir. Bigimsel yontemleri kullanarak belirli tar yazilim
hatalarini tamamen engelleyebilmekte, surekli test ve hata dizeltmeden olusan maliyetler

azaltilabilmektedir.

Bicimsel yontemler 6zellikle otomotiv, demiryolu, havacilik gibi sektoérlerde yazilim gelistirmek
igin etkin olarak kullaniimaktadir. Ornegdin DO-178C havacilik yazilhim kalite standardinin DO-
333 ekinde bigimsel yontemlerin yazilim dogrulamasinda kullanimi ele alinmaktadir. Ayrica
kriptografik protokollerin dogruluk analizlerinde otomatik ispat yontemleri yaygin olarak

kullaniimaktadir.

Bicimsel Program Analizi

Statik analizlerin matematik ve mantik temelli olarak gerceklestirimesine bigcimsel program
analizi denir. Statik analiz yontemlerinin bicimsel betimleme ve analiz yontemleriyle beraber
kullanimi son zamanlarda 6nem kazanmigtir. Nukleer ener;ji tesisleri, ulastirma, havacilik,
savunma gibi sektorlerde statik analiz ve bigimsel yontemlerin kullaniimasiyla geleneksel
yazihm gelistirme yontemlerine gore ciddi anlamda yazilim hatasi sayisinda dususler elde

edilebilmektedir.

Model Dogrulayicilar
Yazilimda mevcudiyeti tespit edilmesi istenen gizlilik, kimlik dogrulama, erisim denetimi,
batunltuk gibi guvenlik 6zelliklerinin bir yazilimda mevcut olup olmadiginin dogrulanmasi igin

kullanilan yontemdir.

Mantik Yontemleri
Kodun igerisinde yapilan varsayimlarin ve beklenen sonuglarin mantiksal ifadelerle
tanimlanmasindan sonra otomatik dogrulayici araglar yardimiyla beklenen sonuglarin

dogrulanmasi yéntemidir. Kodun igerisine yerlestiriimis mantiksal ifadelerden test durumlari
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uretilebilmektedir. Bu sekilde hatalar ¢cok daha erken tespit edilebilmekte ve hatanin yeri

buyuk dogrulukla belirlenebilmektedir.

Model Tabanh Geligtirme

Yazihmin guvenlik davranigi uygulama alanina 6zel ust seviye bir dille (Domain Specific
Language-DSL) tanimlanarak kaynak kodun buyuk bir kisminin veya tamaminin olusturulan
modelden Uretilmesi ydntemidir. Onceden glivenligi dogrulanmis kodlar kullanildiginda,
yazilimcinin yeni bir guvenlik agigina neden olma olasiligi duser. Ayrica test durumlarinin da
tanimlanan modelden Uretilmesi mumkun olabilmektedir. Daha ¢ok gomulu sistemlerde
uygulanan bir ydontemdir. Kullanici araytuzu yogun yazilimlar igin bu yontemin kullanimi uygun

gorulmemektedir.

Dogrulanmis Arag ve Kod Depolari Kullanma

Yazilimcilar genellikle ihtiyag duyduklari genel amacl islemler icin (siralama, veritabani
erisimi, web protokolleri iletisimi, kriptografik islemler vb.) Internet'te paylasilan kod
parcaciklarini kullanmaktadir. Cogunlukla da bu kod pargaciklari herhangi bir givenlik testine
veya gdzden gecirmeye tabi tutulmadan yazilimin kod deposuna eklenmektedir. Dogrulanmis
araclari, guivenlik testi ve gézden gecgirmesine tabi tutulmus yazilim katiphanelerini, yeniden
kullanilabilir gereksinim ve tasarim dokimanlarini iceren ortak bir kitiphanenin
olusturulmasi yazilim gelistirme sdrecinin guvenligine olumlu katki saglamaktadir.
Dogrulanmig kutuphanelerin olusturulmasi gabalarina bir 6rnek olarak, OWASP ESAPI
projesi verilebilir (OWASP ESAPI). OWASP ESAPI projesi kapsaminda OWASP Top 10
zayifliklart OWASP Uygulama Guvenligi Dogrulama Standardina uyum saglamak icin gerekli

dil bagimsiz arayuzleri ve belirli dillerde referans kutuphaneler gelistiriimigstir.

Kod Giiglendirme
Onceden gelistirilmis bir yazihmin giivenlik bakis agisi ile kaynak kodlarinin, yapilandirma
dosyalarinin, derleyicisinin, dinamik kutuphanelerin ve 6zel amacgh diger kutuphanelerin

bicimsel yontemlerle dogrulanmasi ve guglendiriimesidir.

ispat Tasiyan Kod (Proof -carrying Code)

Uygulamanin calistirilabilir kodunu takip ederek bigimsel yontemlerle analiz ederek kodun
guvenli sekilde calisip calismayacagina karar veren yontemdir. Yontem kritik guvenlik
ihtiyaclari olan yazilimlarda uygulanmaktadir. Daha maliyetli ve isglcu agisindan ihtiyaci

yuksek yontemlerdir. Ancak kritik guvenlik ihtiyacglari olan yazilimlarda gelistirme zamaninda
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maliyet ve konuslandirma sonrasi degisiklik intiyacinin azaltilmasi nedeniyle maliyet etkinligi

de saglayabilmektedir.

2.2.3. Yazihm Galigma Ortami Guvenligini Saglayan Yontemler

Bazi guvenlik islevlerinin sistem tarafinda ortak kullanilabilir mekanizmalarla saglanmasi,
saldirilara kargi dayanikli ve guvenlik hizmetlerini varsayilan olarak saglayan ¢alisma ortami
olusturulmasi, yazihmin guvenligini artiracak onlemler arasindadir. Ortak guvenli mimari
oruntulerinin kullanilmasi yeni nesil yazihm teknolojilerinde guvenligi artirmaktadir. Yazilim
calisma ortaminin guvenligini saglayacak ortak guvenlik mimari oruntuleri arasinda,
uygulama konteyneri (container) kullanimi, servis tabanli mimaride mikro-servisler ile
guvenlik iglevlerinin gergeklenmesi ve Ozellikle bulut ortaminda yaygin olarak kullanilan

sanallastirma ortamlarinin guvenliginin saglanmasi yer almaktadir.

Uygulama Konteyneri (Application Container) Kullanimi

Konteyner, Uzerinde calistigi bilgisayarin bazi kaynaklarini, kendi icerisinde calisan
uygulama veya sistem igin yalitan bir nesnedir. Bir konteyner, bagimsiz bir bilgisayar veya
buatin bir sanal makinenin yalitim 0&zelliklerini saglayabilmesine ragmen kisa surede
baslatilabilme 6zelligine sahiptir. Genellikle bir sanal makinenin ihtiyaci olan kaynaktan ¢ok
daha az kaynakla c¢alisabilmektedir. Konteynerler tek bir uygulamayi paket olarak
yalitabildiginden, bir programi en duguk yetki prensibine gore en dusuk kaynak erisimiyle

calistirabilmek mumkun olmaktadir.

Konteynerler, yeterince yalitildiginda yazilim zayifliklarini ciddi sekilde azaltabilmektedir. Bu
nedenle konteynerlerin kritik altyapi bilesenlerinin (6rnedin Linux c¢ekirdegindeki denetim
gruplart ve ad alanlar) zararh girdilere karsi dayanikli oldugundan emin olunmasi
gerekmektedir. Konteyner yapilandirmalarinin modellenmesi, analiz edilmesi, sinanmasi ve

dogrulamasi kritik 6neme sahiptir.

Mikro Servis Mimarisi ile Yazihmlarin Gelistirilmesi

Yazilimin kuaguk servisler halinde ve her bir servisin kendi sureci igerisinde birbirleri ile
konteynerler ile iletisim kuracak sekilde tasarlanmasina mikro servis mimarisi denir. Bu
mimari ile tasarlanan bir yazilimda yer alan her bir servis de mikro servis olarak adlandirilir.
Her bir mikro servis bir is veya sureg¢ kabiliyetini gergeklestirir. Bir mikro servis diger
servislerden bagimsiz olarak yenileri ile degistirilebilir, kolaylikla gincellenebilir ve farkli

programlama dilleri ile gelistirilebilir.
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Guvenligi saglamak veya kontrol etmek igin tanimlanan mikro-servislerin her zaman
calisacak, mudahalelere karsi dayanikl olacak ve dogrulanmis yazihim (reference monitor)
olarak gelistiriimesi ile guvenlik acgisindan ilgili islevleri kendini yoneten ve dogrulanmig
birimler haline getirmek mikro-servislere dayali guvenli yazilim gelistirme surecinin 6nemli bir

asamasidir.

Sanallastirma Ortamlarinin Kullanilmasi

Sanallastirma, tek bir donanim ya da fiziksel sunucu tzerinde birden ¢ok program yigininin
(computing stack) sanallastirmaya 0zgu bazi yazihmlar ve donanimlar sayesinde
cahstirimasini saglayan bir ¢ozumdur. Bu sekilde galistirilabilen program yiginlari bazen
uygulamalar, bazen igletim sistemleri, bazen ise birbirinden farkli gorevler ustlenmis
sunucular olabilir. Sanallastirma, ortak erisilen kaynaklara farkli kanallardan erisme prensibini

hayata gecirmek igin kullanilabilecek yontemlerden biridir.

Sunuculari sanallagtirma teknolojisi, oldukca kolay ve hizli uygulama imkanlari sunmaktadir.
Fakat klasik yontemlerle uygulanan sunucularda karsilagilan guvenlik risklerinin yani sira
yeni guvenlik risklerini de beraberinde getirmektedir. Bu nedenle sanallagtirma ¢ozumlerinde
mimari, hipervizor ve yapilandirma kapsaminda guvenlik gdzden gecgirmesi ve test yontemleri

uygulanmalidir.

2.2.4. Birden Fazla Aragla Analiz Yontemleri

Yazihm guvenlik ve kalite araglari, yazihmlarla ilgili ¢cok c¢esitli veri Uretmekte ve
depolamaktadir. Mevcutta birgok ticari ve acik kaynakli ara¢ bulunmaktadir. Ancak bu
araclarda veri standardi olmamasi nedeniyle farkli analiz araclari arasinda bilgi aktariminda
sorunlar olusabilmektedir. Ornegin bir yazilim tarafindan yazilim hatasi olarak belirtilen bir
hata, bir digerinde zayiflik olarak nitelendiginde, bu hatanin derecesinin yorumlanmasina
iliskin tutarsizliklar ortaya c¢ikabilmektedir. Birden fazla arag¢ ihtiyaglar dogrultusunda

asagidaki yontemlerle kullanilabilmektedir.

e TUm araglarin c¢ahlstinlarak araglarin ¢iktilarinin ortak bir formata doénusturilerek
incelenmesi

e Tum araclarin calistinlarak her bir aractan ayni zayiflik i¢in birbirini destekleyen veya
celisen sonugclarin incelenmesi

o Farkl zayifliklari tespit etmek icin hangi araclarin kullanilacaginin belirlenmesi ve ilgili

zayifhiga gore ilgili aracin ¢alistirarak sonuglarin incelenmesi
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2.2.5. Yazihm Givenligini Saglamada Diger Yontemler

Programlama Dilleri ile Glivenliginin Artirnlmasi

Yazihm gelistirirken sadece yazilimdan beklenen iglevselligi saglamak yeterli degildir.
Yazihmi guvenli hale getirmek icin yazilim icerisindeki hatalari ¢dzmek tek basina amaca
ulasmasini saglayamaz. Yazihmin kendinden beklenenleri tam anlamiyla yapmasinin
disinda yapmasi istenmeyen seyleri de ihtimali ne kadar kiigUk olursa olsun gergeklesmesini
engelleyebilmesi gerekmektedir. Programlama dili segilirken dilin guvenlik konusundaki
zafiyetleri (veri tipi denetimi, hata yonetim mekanizmasi vb.) ve guvenligi saglamak icin

sagladigi kabiliyetlerin degerlendiriimesi gerekmektedir.

C, C++, Java, Perl gibi diller icin belirlenmis kodlama standartlari incelenerek projede
kullanilacak programlama diline uygun guvenli kodlama standardi olugturulmalidir. Guvenlik
aciklarina sebep olabilecek kod pargacigi érnekleri yazilimcilarla paylasilarak her bir dil igin

belirlenen kodlama guvenlik standartlarina uyulmalidir.

Degisen Hedef Savunmasinin Uygulanmasi

Bir yazilimin normal g¢alismasini bozmadan, yapisinin ve Ozelliklerinin surekli olarak
degistirilerek saldirganin zayifliklari sémirme olasiligi en aza indiriimeye calisiimasina
degisen hedef savunmasi denir. Buna 6rnek olarak bellek tagimi saldirilarini engellemek igin
kullanilan ve yigin bellegini rastgele hale getiren yontemler (ASLR gibi) gosterilebilir. Her bir
bellek ayirma istegi ayri ve rastgele bir konuma verilir. Bu sekilde bellegin alaninin digina
yazma ve okuma yoluyla kritik bilgilerin galinmasi veya zararli yazihm kosturulmasi ihtimali

azaltiimis olur.

Ag ve Sistem Seviyesinde Onlem Alinmasi

Her ne kadar yazilim geligtirme surecinin pargasi olmasa da, yazilimin kostugu ortamdaki ag
ve sistem seviyesinde dnlemlerin alinmasi, yazilimdaki agikliklarin sémuralmesini zorlagtiran
bir unsur oldugundan g6z ardi edilmemelidir. Uygun gozden gegirme, sizma testi, sikilastirma
yontemlerinin uygulanmasi gerekmektedir. Bu kapsamda ayrica ag ve sistem cihazlarinda

guvenligi 6nceden bilinen yapilandirmalar ve yazilim strimleri kullaniimalidir.

isletim Sistemi Arayiizii Seviyesinde Onlem Alinmasi
Yazihmin isletim sistemlerine yaptiklari ¢agrilarin guvenli hale getiriimesi gerekmektedir.

isletim sistemleri ile iletisimde saldir ylizeyini azaltmak ve zafiyetlerin sémirilme olasiligini
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disurmek igin araylz seviyesinde savunma derinligi ve c¢esitlendirme uygulanmasi

gerekebilmektedir.

2.3. GUVENLI YAZILIM GELiISTIRME YASAM DONGUSU

Guvenli bir yazilimin tasarimi, gergeklenmesi, yapilandirilmasi, kurulmasi ve desteklenmesi,
yazilimin birgok saldiriya karsin dogru bir sekilde ¢alismaya devam edecek, karsi koyamadigi
saldirilarin etkisini sinirlamak igin gerekli onlemleri iginde barindiracak ve kisa surede normal
calismaya devam edecek sekilde olabilmesini saglayacak bir slregte hayata gegirilir. Bu tur
bir sire¢ guvenli yazim gelistirme yasam dongusu olarak adlandirilir. Guvenli yazilim

gelistirme yasam dongusunde;

o Zafiyetler ve zayifliklar gelistiriciler tarafindan ilk elden engellenir. Bu amacla surecte
geligtiricilerin guvenli yazilim egitimini almis olmalari kritik 6Gneme sahiptir.

e Yazilimin saldirilara kargl dayanikli, saldirilar altinda ¢alismaya devam edebilecek
toleransa ve sureklilige sahip olmasi saglanir. Bu amagla yazilim guvenlik gereksinimleri
en bastan tespit edilerek, tehdit analizi yapilir, guvenli tasarim prensipleri uygulanir ve
sonrasinda yapilacak guvenlik testleriyle gereksinimlerin saglanip saglanmadigi belirlenir.

o Kotu niyetli geligtiricilerin bilerek ve isteyerek kodun igerisine zayiflik veya koétl niyetli
islevler dahil etmesi durumu kaynak kod analizi, statik analiz, glvenli kurulum gibi
Oonlemlerle engellenehbilir.

e Yazilim ve cevresindeki ortam arasindaki etkilegsimlerden dolayl ortaya cikabilecek
zafiyetleri en aza indirmek igin, gegmis zafiyetlerin incelenmesi, dis inceleme, sizma

(penetrasyon) testi ve olay mudahalesi gibi dnlemler uygulanir.

1.1.1 Geligtiricilerin Guvenli Yazilim Geligtirme Konusunda Egitilmesi

Yazihm guvenligi genelde kar saglamayan bir kismi olarak gorulmektedir. Bu nedenle
gelistiricilerin guvenli yazilim gelistirme konusunda egitim almasi 6ncelikler arasinda yer
almayabilmektedir. Guvenlik teknolojilerine yatirrm yapilmasi daha éncelikli géraldiginden
mevcut kaynak bu alana yonlendirilir. Ancak yazilim uygulamalarini bir saldiri sonrasinda
duzeltmek, finansal ve itibar kayiplar agisindan ¢ok yuksek maliyetli olmaktadir. Gelistiricilerin
egitimi ise, saldirilara kargi proaktif olarak 6nlem alinmasini sagladigindan guvenligin toplam

maliyetini dusuren bir yaklagimdir.

Geligtiriciler 6zellikle de yeni gelistiriciler; tehdit modelleme, glvenli yazilim tasarim

prensipleri, bu prensiplerin nasil uygulanacagdini gosteren kod o&rnekleri, programlama
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dillerindeki guvenlik acikliklari ve bu agikliklarin nasil kapatilacagini gosteren ornekler ile
yazilim guvenlik testleri konusunda egitime tabi tutulmalidir. Ayrica bu egitimlerin uygulamali

olmasi ve egitim sonunda bir deneme projesiyle bilginin pekistiriimesi saglanmalidir.

1.1.2 Yazilim Giivenlik Gereksinimlerinin Tanimlanmasi
Guvenlik gereksinimleri, guvenlik risklerinin tanimlanmasi icin ne yapilacagini veya hangi
Ozelliklerin saglanacagini belirten gereksinimlerdir. Glvenlik gereksinimleri risk analizinin

onemli bir pargasidir ve bir¢gok standartta yapilmasi dnerilen bir faaliyettir.

Givenlik gereksinimlerinin tanimlanmasi iki ana asamada gergeklestirilir (Sekil 3). ilk
asamada risk analizi galismasiyla Guvenlik Risk Analizi Dokamani Uretilir. Daha sonra risk
analizi calismasinin ¢iktilari  kullanilarak guvenlik gereksinimleri turetilir. Guvenlik
gereksinimleri ile Giivenlik Gereksinimleri Belirtim Dokimani veya Sisteme Ozgii Glvenlik

Gereksinimleri Belirtim Dokumani olusturulur.

Glvenlik Gereksinimleri Belirtim Doklimani

<

Sisteme Ozgii Giivenlik Gereksinimleri
Belirtim Dokiimani

Sl T Al .

* Varlik Analizi
¢ Tehdit Analizi

Gulvenlik Risk Analizi Dokiimani

Guvenlik Gereksinimleri

Belirleme

¢ islevsel Giivenlik
Gereksinim Tiretme

* islevsel Olmayan Givenlik
Gereksinim Turetme

Sekil 3 Yazilim Giivenlik Gereksinimiéri Tanimlama Adimlari

Guvenlik Risk Analizi
Guvenlik risk analizi guvenlik gereksinimlerinin belirlenmesi dncesi dnemli bir faaliyettir. Bu

faaliyet, varlik analizi ve tehdit/zayiflik analizi olmak Uzere iki adimdan meydana gelir.

Varlik analizinde ilk olarak varlik envanteri belirlenir. Yazilim gelistirme surecinde bulunan

varlik turlerine asagidakiler ornek olarak verilebilir:

» Bilgi varliklar
s kurallari
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* Servisler veya metotlar

* Yazilim kodu

* Firmaya 6zgu formduller

« Sifreleme yontem ve anahtarlari

* Veritabanlari

+ Kigiler veya kigilerin sahip oldugu belirli bilgi ve yetenekler

» Hesap bilgileri ve hesapla iligkilendirilmis fonlar

+ is kayitlari
Varliklarin tespit edilmesinde Veri Akis Semalarinin (Data-Flow Diagram) olusturulmasi
yonetimi uygulanabilir. Bu yontemde suregler, harici 6geler, veri depolari, veri akiglari ve
glven sinirlari belirlenir. Suregler, harici 6geler ve veri depolari arasindaki akislar hiyerarsik

olarak DFD diyagramlari yoluyla tanimlanir.

Varliklar tespit edildikten sonra Varlik Degerlendirme (Asset Valuation) adimi gergeklestirilir.
Bu adimda matris, Delphi yontemi, Lineer degerlendirme (ISO 27005) gibi yontemler
izlenebilir. Sekil 4’te bir drnek yazilim varliklari degerlendirme matrisi gosterilmigtir. Bu
matriste, bir dnceki adimda belirlenen varliklar, maddi deger ve is slUrecine etki olmak tzere
iki boyutta siniflandiriimistir. Her iki boyut icin de, Dislk-Orta-Yuksek olmak lGzere Ug¢ seviye
belirlenmistir. Yazihmin tlrG ve varlik envanterindeki varliklarin deger farkhliklarina gore,

eksenlerdeki boyutlar ve boyutlardaki seviye sayisi farkh olarak belirlenebilir.

Maddi deger? Yiiksek

is stirecine etkisi?

(Genel) Bilgi Is kayitlari Hesap bilgileri
varhklari

Yazilim Kodu

Is Kurallari

Kullanici bilgileri
veritabani

Sekil 4 Yazihm Varliklari Degerlendirme Matrisi
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Yazihm  varliklari  belirlendikten  sonra bunlarin  Uzerindeki  saldirilarin  etkisi
degerlendiriimelidir (Impact Assessment). Bir tehdit bir veya daha fazla varhgi etkileyebilir
veya bir varligi kismen etkileyebilir. Dolayisiyla etki degeri saldiridan etkilenecek varliklarin
degerlendirmesini girdi alan bir fonksiyon ile hesaplanir. Bu amagla etkilenecek varliklarin
icindeki en degerli olan (MAX) veya tum etkilenen varliklarin toplami (SUM) fonksiyonu

kullanilabilir.

Bir sonraki adimda tehdit ajanlari belirlenmeli ve tehdit siniflandirma (tehdit profili belirleme)
yapiimalidir. Tehditler insan kaynakli veya insan disi olabilir. insan kaynakli tehditler, kasitsiz,
kasith ve teknik tehditlerdir. insan disi tehditler ise, dogal ve cevresel tehditlerdir. Tehditleri
siniflandirmak icin ENISA tarafindan tanimlanan yontem veya STRIDE ydntemi kullanilabilir.
Ornek olarak Sekil 5'te ENISA siniflandirmasina uygun bir tehdit profili degerlendirme matrisi

gOsterilmektedir.

Yetenek/Teknik
Zorluk

Merakh cocuk Siber savasci Siber terdrist

Cevrimici sosyal Siber suclu
hacker

Yiiksek i tehdit

Sekil 5 Tehdit Profili Dederlendirme Matrisi

Tehdit profili degerlendirmesi sonucunda kategoriler belirlenerek Tehdit ajanlari ¢ikarilir:

1. Kategori A (Turuncu) -> Tehdit derecesi = DUguk
2. Kategori B (Mavi) -> Tehdit derecesi = Orta
3. Kategori C (Yesil) -> Tehdit derecesi = Yuksek
Buradan olasilik degeri hesaplanabilir. Son olarak, etki ve olasilik degerleri riski hesaplamak

icin kullanilabilir. Bu amacla asagidaki formuller érnek olarak kullanilabilir.

e Olasilik = Zayiflik * Tehdit derecesi,
o Etki = MAX (Varhdin kuruma olan degeri, Saldirinin dolayl etkileri)
e Risk = Olasilik * Etki
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Bu kisimda genel gercevesiyle anlatilan yazilim risk analizi i¢in uluslararasi kuruluslar
tarafindan tanimlanmis belli bagsli risk analizi metodoloijileri kullanilabilir. Bunlara érnek olarak
NIST SP 800-160, ISO 27005, ISO 31000, OWASP Risk Rating Methodology verilebilir.

Guvenlik Gereksinimleri Belirleme
Gereksinimlerin belirlenmesinde 1ISO 27002'nin tavsiye ettigi pratikler agagidaki gibi olup bu

pratikler guvenlik gereksinimlerinin belirlenmesi igin de gegerlidir:

e Gereksinimlerin tanimlanmasi igin politikanin, rol ve sorumluluklarin belirlenmesi

e Gereksinimleri belirlemek igin yontemlerin olusturulmasi

e Paydaslar tarafindan gereksinimlerin gdézden gegiriimesi

e s varliklarina olan etkisine gére gereksinimlerin dnceliklendiriimesi

e Gereksinimler icin degisiklik ydnetiminin uygulanmasi

e Urlin kabul kriterlerinin belirlenmesi
Guvenlik gereksinimlerinin tanimlanmasinda onemli diger bir nokta da izlenebilirligin
olusturulmasidir. ~ Sistem  gereksinimlerinin ~ guvenlik  gereksinimlerine,  guvenlik

gereksinimlerinin tasarima ve test 6gelerine izlenebilirligi saglanmahdir.

EK-2’de tanimlanmis olan Uygulama Gulvenlik Kurallari (UGK), glvenlik gereksinimlerinin
tanimlanmasinda sablon olarak kullanilabilir. Bu amagla uygulamanin ¢aligacagi baglam g6z

onune alinip asagidaki sorulara yanit verecek sekilde guvenlik gereksinimleri olusturulabilir.

e Bir eylemi kim gerceklestirecek (kim);

¢ Riski azaltmak veya ortadan kaldirmak igin alinacak énlem (nasil);
e Onlemin hangi zamanda hayata gegcirilecegi (ne zaman);

¢ Onlemin nerede hayata gecirilecegi (nerede);

e Bu gereksinimin etkiledigi varlik ve bilgi 6geleri (ne);

e Guvenligin adresledigi risk ve/veya tehdit ajani (neden).

Guvenlik Gereksinimleri agagidaki sekilde siniflandinlabilir:

e s giivenlik gereksinimleri: Kurulugun is gercevesinden en az bir giivenlik risklerinin
onlenmesi igin tanimlanan gereksinimlerdir. Ornegin musterinin bilgisini korumak,
kurulugun hedeflerine yonelik risklerin 6nlenmesi vb.

e is giivenlik kurallari: Kurulusun is kurallarina yénelik risklerin en az birisini adresleyen
gereksinimlerdir. Ornegin ybnergeler, i¢ kurallar, is yapis bigimleri vb.

e Yasal guvenlik gereksinimleri: Kurulusun bagli oldugu mevzuattan kaynaklanan

glivenlik gereksinimleridir. Ornegin kanun, yonetmelik vb.
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e Kullanici guvenlik gereksinimleri: Yazilimi kullanicilarinin eylemlerinden kaynaklanan
guvenlik risklerini 6nlenmesi i¢in tanimlanan gereksinimlerdir.

o Gelistirme ve igletim gilivenligi gereksinimleri: Yazilim geligstirme veya igletim
ortamindaki guvenlik risklerinin dnlenmesi i¢in tanimlanan gereksinimlerdir.

o Kalite oznitelikleri: Gelistirilen yazilimin saglamasi gereken kalite 6zelliklerine iligkin
glivenlik gereksinimleridir. Ornegin kullanilabilirlik, batinlik, taginabilirlik, bakim
gereksinimleri vb.

e Sistem guvenlik gereksinimleri: Yazilim tarafindan saglanan islev ve 6zelliklere yonelik
risklerin 6nlenmesi i¢in tanimlanan gereksinimleridir.

e Siireg giivenligi gereksinimleri: isletim siirecleri, yazilim kurulumu, bakimi, siireklilik ve
argivleme gibi yazilim yasam dongusune yonelik risklerin onlenmesi igin tanimlanan
gereksinimleridir.

o Iislevsel giivenlik gereksinimleri: Yazilim tarafindan gergeklestirilen kullanim
durumlarina yonelik risklerin dnlenmesi igin tanimlanan gereksinimleridir.

e Dis arayiz guvenlik gereksinimleri: Web araylzleri, harici iletisim arayGzleri gibi yazilim
tarafindan disariya agilan araylzlerden gelebilecek risklerin énlenmesi igin tanimlanan
gereksinimleridir.

e Altyapi guvenligi gereksinimleri: Yazilimi destekleyen altyapi ortamindan kaynaklanan
risklerin dnlenmesi i¢in tanimlanan gereksinimleridir.

o Kisitlar: Bir glvenlik gereksinimine iliskin kisitlar uygulamanin yapisindan kaynaklanan
kisitlamalari icerir. Ornegin belirli islemlerin iki aktdr tarafindan yapiimasi gerektigi,

uygulamaya Internet Gzerinden HTTPS protokolUyle erisiimesi gerektigi vb.

1.1.3 Guvenlik Tasarimi ve Mimarisi

Tasarimi gizli tutarak guvenlik yaklagimi (Security through obscurity), yeni nesil ara¢ ve
yontemlerle (tersine muihendislik, kod analizi araglari vb.) artik gecerliligini yitirmistir. Glvenlik
tasariminin karsi tarafca bilindigi varsayilarak guivenlik analizlerinin yapilmasi gerekmektedir.
Bu baglamda, uygulamanin tehdit modeli tanimlanmali, guvenlik tasarim dogrulama
yontemleri (tehdit modelleme ve risk analizi, bigcimsel ydontemler, tasarim gézden gecgirme vb.)

projelerde standart olarak uygulanmaldir.

Uygulamanin guvenlik islevleri belgelendirilmis olmalidir. Glvenlik iglevlerinin, kullanim
durumu, akis diyagrami, etkinlik diyagrami, sinif diyagrami, gereksinimler diyagrami, blok

semasi gibi modelleri olusturularak proje igerisinde tekil bir iletisim ydnteminin
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standartlastirimasi yoluna gidilmelidir. Bu sekilde degisen gereksinimlere de uyum

saglayacak etkin bir belgelendirme saglanabilir.

Yazilimin guvenlik tasarim agsamasinda asagida belirtilien hususlarda ek galisma yapilip

yapilmayacagina karar verilmelidir:

Geligtirilen uygulamalarin  mimarisi guvenli yazilim ilkelerine uygun olmalidir.
Uygulamanin st seviye mimarisi tanimlanmali, yazilim bilesenlerinin iglevleri belirli olmali
ve gereksiz iglevler yazilimda yer almamalidir.

Yazilim tasariminda katuphanelerin ve dil 6zelliklerinin kullanimina dikkat edilmelidir. Dil
cercevesi tarafindan desteklenmeyen eski fonksiyonlar kod deposunda yer almamasi
saglanmalidir. Potansiyel olarak tehlikeli fonksiyonlar icin esdeger glvenli fonksiyonlarin
kullaniimasi saglanmalidir.

Uygulamanin guvenlik katmanlari birbirinden ayrilmali ve guvenlik islevlerinin normal
islemlerin gerceklestirildigi ¢alisma ortamindan farkli bir izole ortam igerisinde
gerceklestirimesi saglanmalidir. Bu amagla, TPM (Trusted Platform Module), TEE
(Trusted Execution Environment), HSM (Hardware Security Module), uygulama
konteyneri gibi teknolojiler kullanilabilir. Ayrica servis tabanli mimari (SOA, mikro servis)
tasarim oruntulerinin kullanilmasi, guvenlik katmanlari ve iglevlerinin birbirlerine ve diger
yazilim bilesenlerine bagimhligini azaltacagindan mimari tanimlanirken tercih edilen bir
yaklasim olmalidir.

Uygulama veritabaninda kisisel veri igeren birincil anahtar (kimlik no, e-posta adresi vb.)
kullaniimamalidir. Kisisel veriler Gzerinde islem yapilmasi ana amag olmayan durumlarda
uygulama Kkigisel verileri maskeleyerek goruntlilemeli, aktarmali veya islemelidir.
Uygulamanin geligtirme, test ve egitim ortamlarinda kigisel veri olmamall,
anonimlestiriimis veriler kullaniimaldir. Kisisel veri iceren uygulama veritabani yedekleri
sifreli olarak saklanmalidir. Uygulama, kigsisel veriler igin saklama surelerini takip
edebilmeli ve saklama suresi sona eren verilerin silinebilmesini / yok edilebilmesini
saglamalidir.

Web uygulamalarinin tasarimi agsamasinda mimkun oldugunca web gelistirme ¢ergevesi
tarafindan saglanan oturum yonetimi iglevleri kullaniimali, 6zel oturum yonetim bileseni
geligtiriliyorsa tum bilinen oturum yonetimi saldirilarina kargi dayanikli  oldugu

dogrulanmalidir.

SBLN Rev 2.0/ 02.05.2017

25/93

TASNIF DISI




TASNIF DISI

R |} 1) 'Y S—

BILGEM GUVENLI YAZILIM GELISTIRME KILAVUZU — SURUM 1.0

1.1.4 Giivenli Kodlama

Yazilimlardaki zayifliklar yetkisiz kisiler tarafindan sémurulerek zarara neden olabilir. Yazilim
uygulamalarindaki zayifliklarin azaltilmasinin dnemi birgok kurum tarafindan anlasiimis ve
bu konuda agik kaynaklar olusturulmustur. Geligtiricilerin yeni zayifliklari mevcut gelistirmekte
olduklari yazilim projesine dahil etmemelerini saglamak igin ¢esitli kaynaklardan derlenmis
kilavuzlar ve denetim listeleri olusturulmahdir. Kodlamadan kaynakh guvenlik agikliklari ve
Oonlemlerine iligkin ¢esitli kodlama standartlari olusturulmustur. Bu standartlardan uyarlama

yapilarak kullaniimasi, projede surekli ve otomatik olarak ¢alistirilabilmesi saglanmalidir.

1.1.5 Giivenli Kurulum

Savunma derinligi olustur prensibi dogrultusunda mimkin oldugunca uygulamalarin mimarisi
tek parca (monolitik) olarak tasarlanmamalidir. Tek parca yapida bir mimariye sahip
uygulama, saldirganlarin tek bir uygulama bilesenine basarili bir saldiri dizenlemesi
durumunda tim uygulamanin ele gecirilmesi veya islevsiz birakilabilmesi anlamina
gelecektir. GUnumuzde servis odakh mimarilerde uygulama gelistirmek icin sanallastirma ve
konteyner teknolojileri mevcuttur. Bu teknolojiler hem uygulama geligtirme asamasinda hem
de, uygulama calisma ortamlarinda guvenli bir sekilde, gerekli sikilastirmalar yapilarak

kullaniimalidir.

Codu sistem bileseni ve teknoloji, varsayilan kurulumlan yapildiginda glvenlik acisindan
zafiyet yaratabilecek yapilandirma ayarlarina ve her zaman gerekli olmayan islevlere ve
Ozelliklere sahip olurlar. Derinlemesine guvenlik prensibi dahilinde, saldiri yizeyini azaltmak
ve saldirganlarin igini zorlagtirmak amaciyla, bir uygulamaya ait tim bilesenlerin ve altyapi
unsurlarinin sikilastiriimasi gerekmektedir. Bir sistem bileseninin sikilastirma islemi bilesene
ait gereksiz yazilimlari ve Ozellikleri kaldirmayi ve o bilesene ait yapilandirmada mumkun
olan en guvenli seceneklerin secilmesini icerir. Sikilastirma igslemi sirasinda uygulamanin

islevlerini yerine getiriimesinin engellenmedigine dikkat edilmelidir.

Sikilagtirma kurallari o UrUnlerin Ureticileri tarafindan veya cgesitli kurumlar tarafindan
internette yayinlanmaktadir. Sikilastirma kurallari genellikle bir kontrol listesi seklinde
verilmektedir. Sikilastirma kurallari i¢in mevcut standartlardan biri SCAP standardidir. Bu
standardin kullanimi i¢cin acgik kaynak kodlu OpenSCAP yazihmi kullanilabilmektedir.
OpenSCAP yazilimi her bir sikilagtirma kurali i¢in bir denetim mekanizmasina sahiptir ve

cahstinldiginda bu denetimleri teker teker yaparak hangi maddelerin basarili oldugu hangi
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maddelerin basarisiz oldudu bilgisini kullaniciya vermektedir. Ayrica her bir denetim maddesi

icin duzeltici betikler de 6rnek olarak verilmektedir.

Sistem genelindeki sikilagtirma islemlerinin, merkezi bir sekilde otomatik olarak yapilmasi,
hem sikilastirma isleminin maliyetini disurme, hem sikilastirmada karsilasilabilecek insan
hatalarini azaltma hem de sikilastirma iglemini uygulama gelistirme surecinin bir pargasi

haline getirebilme agilarindan faydalidir.

Uygulama bilesenleri igin sikilastirma profilleri 6nceden tanimlanip betikler seklinde
hazirlanarak tanimlanacak filtreler aracigiyla hangi istemcilere uygulanacaklari belirlenerek

bahsi gecen yapilandirma yonetimi araclari vasitasiyla uygulanabilirler.

Sikilagtiriimis c¢alisma ortami olusturmak igin ise yine Puppet, Chef vb. araclar
kullanilabilecegi gibi 6nceden sikilastiriimis temel kalip imajlar kullanilarak Vagrant, Docker
gibi sanal makine veya konteyner olusturma araclari kullanilarak altyapi sikilastiriimasi da
yapilabilir. Puppet / Chef kullanmanin getirecegi dezavantaj olarak her bilesene ajan
kurulmasi gerekmesi gosterebilir fakat Puppet / Chef kullanildiinda c¢alisma aninda

yapilandirma degisikligi yapabilmek de mUimkun olacaktir.

Kod kalitesi dlgimda, testler, otomatik konuglandirma ve yapilandirma iglemlerinin merkezi
yonetimi icin Jenkins vb. araclar kullanilabilmektedir. Bu arac¢ araciligiyla bir is akigi
olusturulup merkezi olarak guvenli konuglandirma igin gerekli araglarin gerektigi sirayla

calismasi, gerekli islemlerin otomatik olarak yapilmasi yonetilebilir.

1.1.6 Giivenlik Analizleri ve Testleri
Yazilim gelistirme yasam dongusunudn degisik asamalarinda kullaniimak Uzere yazilim
guvenlik analizleri ve testleri kapsaminda asagidaki faaliyetlerden proje Ozelinde

uygulanabilir olanlarin gergeklestiriimesi gerekmektedir.

Saldin Modelleme
Sistem mimarisi zayif yonleri veya zayif noktalari bulmak igin saldirganin bakis agisi ile

incelenir.

Kaynak Kod Analizleri
e Uyari Bayraklari: Yaziimlar ve platformlar igin programlamaya dahil edilen uyari
mekanizmalardir. Kaynak kodunu iglerken tehlikeli durumlara kargi uyarida bulunurlar.
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Kaynak Kod Kalite Analizi: Kaynak kodu kalite analiz araglari, yazilim kaynak kodunu
inceler ve kotu kodlamanin, kéta mimari ve kodlama orintalerinin tespiti icin tarama yapar.
Kotl kodlama, baglama bagl olarak bozuk islevsellige, dislk performansa, yliksek bakim
maliyetine ve guvenlik zayifliklarina yol agabilir.

Kaynak Kod Zafiyet Analizi: Kaynak kodu zayiflik analiz araglari, yazihm kaynak kodunu
incelemekte ve bilinen aciklik tlrlerine kargi orintl eslestirmeleri kullanarak zayiflilari

aramaktadir. Bu tur araglar icin "kaynak kodu guvenlik analiz araci", "statik uygulama
guvenlik testi araci”, "statik analiz kod tarayicisi" veya "kod zayifigi analiz araci" gibi
isimlendirmeler de mevcuttur.

Kaynak Kodundan Mimari, Tasarim ve Islevlerin Cikariimasi: Bu araglar, analize yardimci
olmak i¢in kaynak kodundan mimari ve tasarima iliskin bilgileri ¢ikarir. Bu araglar, kaynak

kodu kalite veya zayiflik analizi yapmak i¢in temel olarak kullanilabilir.

ikili Kod / Sekizli Kod Analizleri

Geleneksel Virus Tarayicilari: Geleneksel virus tarayicilari ikili kod veya sekizli kod iginde
imza taramasi yapmaktadir. Bazi modern virls tarayicillar davranig analizi de
yapmaktadir.

Kalite Analizi: ikili kod veya sekizli kod kalite analizi araclari kaynak kod kalite analizi ile
ayni iglemi ikili koda veya sekizli koda bakarak yapmaktadir.

Sekizli Kod Zafiyet Analizi: Sekizli kod zafiyet analizi araglari kaynak kod zafiyet analizi ile
ayni iglemi sekizli koda bakarak yapmaktadir.

ikili Kod Zafiyet Analizi: ikili kod zafiyet analizi araclar kaynak kod zafiyet analizi ile ayni
islemi ikili koda bakarak yapmaktadir.

Uygulamalar Arasi Akis Analizi: Bu araglar haberlesme arayuzlerini ve izinleri tespit
ederek, uygulamalar arasi veri ve kontrol akisini inceleyip glvenlik politikalarini ihlal eden
akislari kontrol eder.

ikili Kod/Sekizli Kod Basit Bilgi Cikarma: Kod igindeki karakter katarlarini bulma gibi
islevlere sahip araglardir.

ikili Kod/Sekizli Kod Uzerinden Uygulamanin Kullandigini Beyan Ettigi Haklari Kontrol
Etme: Kodun sadece beyan ettigi haklari kullandigini test etmede kullanilan araglardir. Bu
haklar uygulamaya verilen haklari kapsar, dosyalar veya hafiza Uzerine verilen haklar bu

kapsam digindadir.
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Karartilmis Kod Tespiti

Karartiimisg kod tespit araglari ile karmasiklastiriimig, okunmaz hale getiriimig kodlarin

belirlenmesi yapilir. Bu araclar, kaynak kod ikili kod veya sekizli kod dosyalarina

uygulanabilir. Kod karartma tersine muhendisligi engellemek igin kullaniimakla beraber kod

uzerinde analiz yapmay! zorlastirmaktadir.

ikili kod / Sekizli Kod Géziiciileri (Disassembler) ile Analiz

ikili / Sekizli kodu ¢oziiclleri, sayilardan olusan makine dilindeki kodlari insanlar tarafindan

anlasilabilecek so6zel komutlara donusturur; bu komutlar insanlar veya otomatik araclar ile

analiz edilebilir.

insan Tarafindan Gézden Gegirme

Gozden gecirme genellikle kaynak kodu ile yapilir ancak makine kodu ile de yapilabilir
(cogunlukla yukarida belirtildigi gibi ikili veya sekizli kod ¢ozicisi kullanilir). insan
incelemeleri, gereksinimlere, mimariye, tasarima ve test bulgularina da uygulanabilir.
Odakli Manuel Kontrol: Bu yontemde, belirli sorulari cevaplamak i¢in manuel kod analizi
yapilir. Genelde 100 satirlik koddan daha azi igin uygulanir. Ornegin, yazihm gerektiginde
yetkilendirme gerektiriyor mu? Yazilim arayuzleri girdi denetimi yapiyor mu?

Manuel Kod Gozden Gegirme: Bu yontemde kodun manuel olarak incelenmesi yapilir.
Ornek olarak kodun iginde zararl bir kodun bulunup bulunmadigina bakilabilir
Denetimler: IEEE 1028 denetimi, yazilim anormalliklerinin tespiti ve tanimlanmasi igin
dikkatlice yapilan incelemeleri icerir.

Uretilmis Kod Denetimleri: Bu yontemde, Uretilen ikili veya sekizli kodun, kaynak kodunu
dogru bir sekilde temsil edip etmedigini belirlemek igin inceleme yapilir. Ornegin, bir
derleyici veya sonraki bir sire¢ yazilima koétu niyetli bir kod eklerse, bu yontemle bu
algilanabilir. Bu denetimler genellikle kodun tumu yerine belli bir bdlgesinde

gerceklestirilir.

Giuvenli Platform Segimi

Guvenli Diller: Kullanilabilecek diller iginde daha guvenli olanlari segilerek, guvenlik acigi
olusmasini engellemek veya daha zor hale getiriimesi amaclanir.

Guvenli Kutuphane Secimi: Guvenli kutuphaneler, guvenli uygulama geligtiriimesi
kolaylastiran mekanizmalar saglar. Bu tip kitiphaneler tek basina kullanilabildikleri gibi

daha blyUk platformlarin bir pargasi da olabilirler.
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e Guvenli igletim Sitemi: Guvenli igletim sistemi, acikliklari ve zafiyetleri azaltmak igin

sikilastirilan bir igletim sistemi ve platformudur.

Kaynak Analizi
Kaynak analizinde, nereden geldigini belirlemek igin kaynak kodu, sekizli kodu veya ikili kod
analiz edilir. Bu analizle, kullanimi riskli olan eski ve guvensiz kutuphaneler ile yeniden

kullanilan kodlar belirlenir.

Dijital imza Dogrulama
Dijital imza dogrulama ile yaziliminin yetkili kaynaklardan geldigi ve gelistirme sonrasinda

degistirilmedigi dogrulanir. Bu islem kriptolojik imzalarin kontrol edilmesiyle yapilir.

Yapilandirma Kontroli

Yapilandirma kontrolu ile, guvenlik gereksinimleri de dahil olmak Uzere yazilimin tum
gereksinimlerini karsiladigindan emin olmak igin yazilim yapilandirmasini incelenir.
Yapilandirma, yazilimin nasil erisildigini, nasil korundugunu ve nasil ¢galisacagini belirleyen

ayarlar kimesidir.

izin Bildirimi Analizi
izin bildirimi analizi araglar yapilandirma kontrollii yapan araglara benzer sekilde caligir.
Android uygulamalari gibi izin bildirimi yapan uygulamalarin izin bildirimleri ve olasi risk

seviyeleri incelenir. Bu analizde koda bakilmamaktadir.

Surim Kontrol Araglari

Surum kontrol araclari, uygulamada hangi degisikligi kimin yaptigini ve ne zaman yapildigini
kaydeder ve izler. Bu bilgi, kimlerin uygulamada guvenlik agikligi yaratacak kodu (kasitsiz
veya kotl amach) ekledigini tespit etmeyi kolaylastirabilir. Strim kontrolu, acgiklik yaratacak

kotu kod igin bir caydiricilik ve iyilegtirme igin bir baglangi¢ noktasi olusturur.

Kod Karartici
Kod karatma aragclari, kaynak kodu, sekizli kodu veya ikili kodu alir anlagiimasi veya uzerine

tersine muhendislik yapiimasi zor bir hale getirir.

Yeniden Derleme ve Karsilagtirma
Yeniden derleme ve karsilastirma teknigi, belirtilen bir kaynak kodundan tekrardan bir sekizli
kod veya ikili kod olusturulmasi ve daha sonra yeniden olusturulmus makine kodunun orijinal

makine kodu ile karsilastirilmasi ile yapilir.
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Bicimsel Yontemler
Bicimsel yontemler, yazilim ve donanim sistemlerinin gelistiriimesi ve dogrulanmasi igin

matematiksel teknikler ve araclarin kullaniimasini igerir.

2.4. GUVENLIK TEST ARAGLARI

2.4.1. Kaynak Kod Analizi Test Araglari
Statik analiz ile uygulama calistiriimaksizin, uygulamanin kaynak kodlari Gzerinden analiz
yaplimaktadir. Bu analiz gozden gegirme seklinde olabilecegdi gibi otomatik araclar

aracihigiyla olabilir.

Otomatik araglar ile hem kod kalitesi dlgulebilmekte hem de guvenlik hatalarina sebebiyet
verebilecek kodlama hatalar tespit edilebilmektedir. Kod kalitesi olgimunde pep8 vb.
kodlama stilleri Gzerinden kontroller yapilir. Bu kontroller kodlamanin yazim bigimlerini, kod
icinde bulunan bosluklar, degisken isimleri, fonksiyonlarin girdi sayilarini, satir sayilarini ve
benzeri 6zellikleri kontrol eder. Otomatik araglar araciligiyla, guvenlik agikliklarina sebebiyet
verebilecek kodlama hatalari da tespit edilebilmektedir. Ornegin boyut kontrolii yapilmadan
kopyalanan bir karakter katarinin uygulama igin tasma hatasi yaratabilecegi yerler otomatik

olarak tespit edilebilmektedir.

Otomatik araclar Urettigi hata ¢iktilarinin bir kismi yanhg alarm (false pozitif) hatalardir. Bunlar
gercekte glvenlik acigi olusturmadi§i halde statik analiz araglari tarafindan tespit edilen
hatalardir. Yanlis alarm hatalarin tespit edilmesi i¢in otomatik araclarin c¢iktilari yine manuel

olarak gbzden gecirilmelidir.
Statik kod analizde kullanilabilecek 6rnek araglar asagida listelenmistir.

Tablo 1 Statik Analiz Araclari

Arag Adi Web Adresi
Boon http://www.cs.berkeley.edu/~daw/boon
Find Security Bugs http://h3xstream.github.io/find-sec-bugs/
FindBugs http://findbugs.sourceforge.net
FlawFinder http://www.dwheeler.com/flawfinder
FxCop https://www.microsoft.com/en-us/download/details.aspx?id=6544
Google http://www.bishopfox.com/resources/tools/google-hacking-
CodeSearchDiggity diggity/attack-tools/
Oedipus http://www.darknet.org.uk/2006/06/oedipus-open-source-web-
application-security-analysis/
OWASP LAPSE https://www.owasp.org/index.php/OWASP_LAPSE_Project
OWASP 02 Platform https://www.owasp.org/index.php/OWASP_02_Platform
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Arag¢ Adi Web Adresi
Owasp Orizon https://www.owasp.org/index.php/Category:OWASP_Orizon_Project

OWASP WAP

https://www.owasp.org/index.php/OWASP_WAP-
Web_Application_Protection

phpcs-security-audit

https://github.com/Pheromone/phpcs-security-audit

PMD

http://pmd.sourceforge.net/

SonarQube

http://sonarqube.org

Splint

http://splint.org

2.4.2. Sizma Testi Araglari

Sizma testlerinde yontem olarak kara kutu, gri kutu ve beyaz kutu yaklagimlari
kullaniimaktadir. Beyaz kutu yaklagiminda kaynak kod dahil sistem hakkinda tum bilgilere
sahipken, gri kutu yaklagsiminda ise kapsam hakkinda sinirli bilgi ile sizma testi gerceklestirilir.
Kara kutu yaklasiminda test edilen sistem hakkinda higbir 6n bilgi bulunmadigi kabul
edilmektedir. Testi gerceklestiren ekibin kaynak koda erisimi bulunmamaktadir. Sisteme
yapilan girdiler kargisinda sistemin verdigi ¢iktilar gozlemlenerek sistem hakkinda bilgiler

edinilip, elde edilen bilgiler i1s1ginda yeni testler yapilmaktadir. Sizma testleri asagidaki

adimlari icermektedir:

o Kesif: Pasif ve aktif bilgi toplama asamalarindan olusur. Pasif bilgi toplamada test edilen
sistemle etkilesime girilmeden, ¢evrimici kaynaklar kullanilarak hedef sistem ile ilgili bilgi
toplanir. Aktif bilgi toplama asamasinda ise test edilen sistem ile etkilesime girilerek bilgi
toplamaya calisilir. Toplanan bilgiler uygulamanin mimarisi, kullandigi teknolojiler, surim
bilgileri, servis bilgileri, IP bilgileri, port bilgileri, yapilandirma ayarlari, gelistirici bilgileri,

kullanici verileri gibi cesitli bilgilerden olusur. Kesif ve sizma testlerinde kullanilabilecek

ornek araglar asagidaki tabloda listelenmisgtir.

Tablo 2 Kesif ve Sizma Testi Araclari

Aracin ismi Web Adresi
Aircrack-ng https://www.aircrack-ng.org/
Cain & Abel http://www.oxid.it/cain.html
Hping http://www.hping.org/
THC-Hydra http://www.thc.org/thc-hydra/

Immunity Canvas

http://www.immunityinc.com/products/canvas/

John the Ripper

http://www.openwall.com/john/

Metasploit Framework

https://www.metasploit.com/

Nmap https://nmap.org/

pOf http://Icamtuf.coredump.cx/pOf3/#
OpenVas http://www.openvas.org/
Ophcrack http://ophcrack.sourceforge.net/
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Process Hacker https://processhacker.sourceforge.io/

Recon-ng https://bitbucket.org/LaNMaSteR53/recon-ng

Scapy http://www.secdev.org/projects/scapy/

Sqglmap http://sqlmap.org/

Tcpdump https://www.tcpdump.org/tcpdump_man.html
Wireshark https://www.wireshark.org/

e Zafiyet Tarama: Bu asamada kesif asamasinda bulunan bilgilerden faydalanilarak

uygulama bilesenlerinin bilinen acikliklari belirlenir.  Kesif agsamasinda elde edilen
bulgularda hata olabilecegi veya uygulama bilesenlerinde yama uygulanmis olabilecegi
icin acikligin gercekten var olup olmadiginin tespiti igin zafiyetin sémurilmeye c¢aligiimasi

gerekmektedir. Zafiyet taramada kullanilabilecek o6rnek araglar asagidaki tabloda

listelenmistir.
] Tablo 3 Web Sizma Testi Araglari
Aracin Ismi Web Adresi
Burp Suite http://lwww.portswigger.net/Burp/
Metasploit https://www.metasploit.com/
Nikto https://cirt.net/nikto2

OWASP CAL9000

https://www.owasp.org/index.php/OWASP_WAP-
Web Application Protection

OWASP Mantra

http://www.getmantra.com/

OWASP Pantera

https://www.owasp.org/index.php/Category:OWASP_Pantera_We
b Assessment_Studio Project

OWASP WebScarab

https://www.owasp.org/index.php/Category:OWASP_WebScarab__
Project

OWASP ZAP

https://www.owasp.org/index.php/OWASP_Zed_Attack _Proxy_ Pro
ject

OWASP Xenotix

https://www.owasp.org/index.php/OWASP_Xenotix_XSS_Exploit_

XSS Exploit Framework

Framework

SPIKE http://www.immunitysec.com/resources-freesoftware.shtmi
W3af http://w3af.sourceforge.net/

Vega https://subgraph.com/vega/

2.4.3. Rastgele (Fuzz) Test Araglari

Fuzz testi ile uygulamanin girdi noktalarina beklenmedik rasgele veriler sistematik olarak

gonderilerek uygulamanin urettigi hatalar gozlemlenir.

Oncelikle hedef yazim Uzerinde testi gergeklestirecek girdi noktalarinin tespiti edilir.
Uygulamamizin girdisi bir dosya formati (docx, pdf, jpeg, ...), bir protokole ait bir mesaj (ftp,

http, arp vb.), cevresel degisken (environment variable), kayit anahtari girdisi (register key)
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ya da kullanici tarafindan girilen bir form degiskeni seklinde olabilir. Sonrasinda girdi
noktalarina génderilecek verinin formatina uygun veri kiimesi olusturulur, bu kimedeki veriler
ya sirayla sistematik bir sekilde ya da rasgele ornekleme yontemiyle belli bir sayida
uygulamada kullanilir. Rastgele testlerin uygulama girdilerinin herhangi bir hataya neden olup
olmadidi sistem ve uygulama iz kayitlarindan gbézlemlenir. Son asamada hata olusturan
girdiler tespit edilerek bulunan hatalarin givenlik agisindan sémdartlebilir (exploitable) olup

olmadigi tespit edilir. Rastgele testler icin kullanilabilecek 6rnek araglar asagidaki tabloda

listelenmistir.
Tablo 4 Rastgele (Fuzz) Test Araglari
Arac Adi Web Adresi
OWASP WSFuzzer | https://lwww.owasp.org/index.php/Category:OWASP_WSFuzzer_Pr
oject
Wfuzz http://www.darknet.org.uk/2007/07/wfuzz-a-tool-for-
bruteforcingfuzzing-web-applications/
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2.5. GUVENLI YAZILIM GELiISTIRME OLGUNLUK MODELLERI

Guvenli yazilim gelistirme olgunluk modelleri bir kurulusun yazilim gavenligi pratiklerini ne
derecede uyguladigini ortaya koyan derecelendirmeye dayali 6lgim modelleridir. OWASP
tarafindan ortaya konulmus olan SAMM modeli ve Building Security In Maturity Model

(BSIMM) modeli agagida 6zetlenmistir.

2.5.1. SAMM

Yazihm Guvencesi Olgunluk Modeli (SAMM) yazilim guvenlidi igin kuruluglarin bir strateji
olusturmasi ve gergeklestirmesi icin herkese acgik bir modeldir. Bir kurulus igin olgunluk
seviyeleri tanimlayarak guvenlik pratiklerinin kazanilmasi icin yol haritasi saglar. Ana amaci
kurulusun mevcut yazilim guavenligi pratiklerini dederlendirebilmesi ve dengeli bir yazilim

glvence programi olusturulabilmesini saglamaktir.

SAMM olgunluk modeli bilesenleri Sekil 6’da verilmistir.

'

Yazilim Gelistirme }

Yonetim Gelistirme Dogrulama Isletim ‘
L J i i I y.
Strateji ve Olgiimler Tehdit Analizi Gozden Gegirme sletim Gavenligi
Politikalar ve Uyum Glvenlik Mimarisi Gilvenlik Testler Ortam Sikilagtirma
Editim ve Yanlendirme Glvenlik Gereksinimleri Hata Yonetimi

Sekil 6 SAMM Olgunluk Modeli Bilesenleri

SAMM modelinde her bir glvenlik pratigi icin U¢ olgunluk seviyesi ve bir baslangi¢ seviyesi

bulunmaktadir. Bu seviyelerin acgiklamasi asagidaki gibidir:

e 0. Seviye: Bir pratigin uygulanmadan 6énce kurumun durumunu belirtir.

e 1.Seviye: Guvenlik pratiginin ilk olarak anlagilmasi ve deneme uygulamalarinin yapiimasi
durumunu belirtir.

e 2. Seviye: Guvenlik pratiginin etkin olarak uygulanmaya baglandigi durumu belirtir.

e 3. Seviye: Guvenlik pratiginin tum detaylariyla uygulandigi durumu belirtir.
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2.5.2. BSIMM

BSIMM modelinde (Sekil 7) dnerilen Yazilim Glvenligi Cercevesi icerisinde dort ana etkinlik

alani bulunmaktadir:

e Yonetisim: Bir yaziim guvenligi inisiyatifini baslatmak, organize etmek, yonetmek ve
Olgcmek igin gereken pratikleri igerir.

« istihbarat: Giivenlikle ilgili yazilima iligkin bilgilerin toplanmasi ve islenmesine ait pratikleri
icerir. Guvenlik olaylarini 6nleyici yonergeler geligtiriimesi ve kurumsal tehdit modellemeyi
de iceren faaliyetler tanimlar.

e Giivenli yazilhm gelistirme yagsam donglisu etkilesim noktalari: Yazilim gelistirme
ciktilari ve sureglerine iligkin analiz ve guvence ile ilgili pratikleri igerir. TUm guvenli yazilim
gelistirme sureclerinde bu ortak pratikler bulunmaktadir.

e Kurulum: Yazilim yapilandirma, kurulum ve bakim asamalarinda gtivenlikle ilgili hususlar

bu baslik altinda incelenmektedir.

4
[ BSIMM
Yanetisim | Istihbarat ‘ Givenli Yazilim Gelistirme Kurulum ‘
—‘7 —li Yasam Dé&ngust Etkilesim —‘7
Noktalar |
Strateji ve Olglim Tehdit Modelleri ‘ Sizma Testleri
Uyum ve Pelitika Guvenlik Qzellikleri ve Tasanm Mmimar Analizi Yazilm QOrtam
Egitim Standartlar ve Gereksinimler Kod Gozden Gegirme Kenfiglirasyon
Yanetimi ve Zafiyet
Yanetimi

Guvenlik Testleri

Sekil 7 BSIMM Etkinlik Alanlari ve Faaliyetleri

BSIMM modelinde, SAMM modeline benzer sekilde G¢ kurumsal seviye bulunmaktadir.
Pratikler ve bunlarin altindaki etkinlikler G¢ seviyeye ayrilmis sekilde tanimlanmistir. Bir
kurumun olgunluk seviyesini 6lgmek icin hangi etkinlikleri uyguladigi belirlenerek bir drimcek-
gizgesi (spider-chart) hazirlanir. Bu ¢izgede dinya ortalamalarina goére degerlendirme
altindaki firmanin farkh alanlardaki sapmasi grafiksel olarak goérulebilmektedir. Asagidaki
ornekte (Sekil 8), érnek bir firmanin degerlendirme sonucu olusturulan érimcek gizgesi yer
almaktadir. Yesil ile gosterilen gizge dunya ortalamasini, mavi ile gosterilen ¢izge ise érnek

bir firmanin degerlendirme sonucunu gostermektedir.

SBLN Rev 2.0/ 02.05.2017 36/93

TASNIF DISI




TASNIF DISI

@

R |} 1) 'Y S—

BILGEM GUVENLI YAZILIM GELISTIRME KILAVUZU — SURUM 1.0

o
.

Sekil 8 Ornek bir firma icin BSIMM degerlendirmesi
2.6. UYGULAMA GUVENLIGI

Bir uygulama, yazihm igeren bir BT ¢ozumu olarak tanimlanabilir. Uygulama guvenligi, bir
uygulama tarafindan saklanan, islenen, kullanilan ve transfer edilen kritik verilerin
organizasyon tarafindan istenilen bicimde korunmasini saglar. Bu koruma sadece verilerin
erigilebilirligini, butinldgunu ve guvenilirligini degil ayni zamanda da dogrulanabilirligini ve
inkar edilememesini saglar. Verilerin kritiklik seviyesi organizasyonun guvenlik risk
degerlendirmesi sonucunda belirlenir. Koruma gerektiren kritik verinin tam olarak
korunabilmesi igin, ayni zamanda uygulama kaynak kodu, ikili kodu ve c¢alisma zamani
kodunun da korunmasi gerekmektedir. Asagidaki tabloda, bir uygulamanin kapsamini ve

uygulama guvenliginin kapsami belirtilmigtir.

Tablo 5 Uygulama Kapsami ve Uygulama Givenligi Kapsami

Uygulama
Guvenligi
Kapsami

Uygulama

Bilesen Kapsami

Kurum ve Kullanici Verisi

Uygulama Verisi

Roller ve Yetkiler

Uygulama Yonergeleri

Teknolojik Baglam

Uygulama ile ilgili Stiregler

Uygulama Yasam Dongusu Sureci

is Baglami

Yasal Baglam

oo0o0{{{0

SO
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Uygulama guvenligi kapsami ve 1ISO 27034 Uygulama Guvenligi standardi dikkate alinarak
EK-2’de Uygulama Guvenligi Kurallarn (UGK) tanimlanmistir. UGK basit¢ge uygulamadaki bir
glivenlik zayifligini gidermek igin kullanilan bir kontrol olarak tanimlanabilir. Ornegin, “SQL
sorgularinin parametrik olarak yapilmasi” genel bir uygulama zafiyeti olan “SQL enjeksiyonu”
saldirilarini engellemek igin kullanilan bir uygulama guvenligi kurahdir. Her bir UGK bir
uygulama ve uygulamaya bagh baglam (context) icin 6nem arz etmektedir. Ornegin dnceki
ornekte verilen “SQL sorgularinin parametrik olarak yapilmasi” uygulama guvenligi kurall,
veritabanlari i¢cin onemlidir ve teknolojik baglami hedefler. Diger bir UGK is baglami icin
dnemli olabilir. Ornegin, bir banka uygulamasinda, bir kullanicinin diger bir kullanicinin

kullanici bilgilerini gormesini engelleme kontrolu is baglami igin onemlidir.

Her uygulama ayni seviyede guvenlik kontroline ihtiyag duymaz. Sadece kurum iginde
kullanilan hassas bilgi icermeyen bir uygulama ile internete agik kullanici bilgilerini iceren
bankacilik uygulamasi farkli guvenlik kontrollerine ihtiya¢c duyabilir. Her bir UGK bir veya
birden fazla glvenlik seviyesine sahip olabilir. Bu kilavuzda 3 kademeli glvenlik seviyesi
tanimlanmistir. Tanimlanan her bir UGK birden fazla uygulama guvenlik seviyesinde gegerli

olabilir. UGK’larin hangi seviyede gegerli oldugu kural tanimlanirken belirtilmigtir.

e Seviye 1'de uygulanan UGK’lar sadece en temel risklere kargi alinmasi gereken onlemi
tarif eder. Bu UGK’lar tUm uygulamalar igin gegerlidir.

e Seviye 2'de bulunan UGK’lar, farkli endustrilerde temel seviyenin otesindeki tehditleri
karsilamak ve e-devlet uygulamalarinda kullaniimak Uzere gecerlidir.

e Seviye 3'teki UGK’lar ise uygulamanin gtvenli olmasi i¢in bilinen tim yazihim guvenligi
risklerine karsi alinmasi gereken dnlemleri tarif eder. Bu seviyede bulunan UGK’lar insan
saghgi, kurumsal varligi tehdit eden tehditlerin var oldugu bir baglamda ¢alisan veya milli

guvenlikle ilgili uygulamalar ve kritik altyapilar igin gegerlidir.

Bir uygulamanin glvenli oldugunun sdylenebilmesi icin gelistirme sonrasi gerceklesen
glvenlik seviyesinin, gergeklestirme dncesi hedeflenen guvenlik seviyesinde buyik veya ona

esit olmasi gerekir.

Farkli sektorlerde farkl bilgi ve teknoloji varliklari mevcuttur ve farkh yasal zorunluluk ve
yukumlilukler s6z konusudur. Kurumlarin her bir uygulama icin uygulamanin guvenlik
seviyesini kendi ihtiyaglari ve beklentileri dogrultusunda belirlemesi ve uygulamalarin bu
guvenlik seviyelerini sagladigini dogrulamasi gerekmektedir. Asagidaki tablo, tanimlanmisg
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uygulama guvenlik seviyelerinin farkli sektorler ve uygulamalar icin nasil yorumlanabilecegini

gOstermektedir.

Tablo 6 Sektorlere Gore Uygulamalarin Glvenlik Seviyelerinin Siniflandiriimasi

SBLN Rev 2.0/ 02.05.2017

Sektor / Alan Tehdit Profili 1. Seviye 2. Seviye 3. Seviye
Finans ve Sosyal Kigisel veri
Sigorta mihendislik, i¢ isleyen, finansal

tehdit, finansal islem bilgisi gibi
siber suclular hassas veri
isleyen
uygulamalar
Uretim, Lojistik, | Siber savasgl, i¢ Calisanlarla ilgili
Teknoloji tehdit, siber sosyal
Altyapisi, terorist, Kotl muhendislik
Altyapi niyetli operator saldirisi
yapllabilecek
bilgi, IP ve ticari
sirlar igeren
uygulamalar
Saglik Sosyal Kigisel veri
muhendislik, isleyen, saglik
siber savasgl, i¢ bilgisi ve 6deme
tehdit, siber bilgisi isleyen
terorist, uygulamalar.
hacktivist,
casusluk
Magazacilik, e- | Sosyal Ticari Uran
Ticaret, Turizm, | mihendislik, bilgisi, dahili
Gida siber savascl i¢ firma bilgileri ve
tehdit kullanici bilgileri
isleyen ve
depolayan
uygulamalar
e-Devlet Siber terdr, Uygulanmaz | Tum e-Devlet
casusluk, uygulamalari
hacktivist
Kritik Altyapi Buyuk Devlet ve | Uygulanmaz | Uygulanmaz
(Su, Enerij, Organizasyonlar,
Ulasim) Siber Teror,
hacktivist
Savunma/Milli Buyuk Devlet ve | Uygulanmaz | Uygulanmaz
Guvenlik Organizasyonlar,
APT, Casusluk,
Siber Teror
39/93
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EK 1: GUVENLI YAZILIM GELiISTIRME DENETIM LIiSTESI

Guvenli yazilim geligtirme surecinin bir proje veya kurumda uygulanmasina iligkin denetim
listesi asagida belirtiimistir. Bu liste ayrica, i¢ veya dis guvenli yazilim gelistirme
denetimlerinde suUre¢ uygunlugunu kontrol etmek amaciyla kullanabilir. Glvenli yazilim
gelistirme kilavuz dokimaninda belirtilen hususlar dikkate alinarak bu denetim listesi

genigletilebilir veya ihtiyaglar dogrultusunda guncellenebilir.

. . Guvenlik Tespit/test
PRSI MEReEs Seviyesi (1-2-3) yontemi
Uygulamanin Ust seviye mimarisi tanimlanmaldir. 1,2,3 Go6zden gegirme
Guvenli Yazilim Gelistirme Kilavuzunda belirtiimis olan
guvenli yazilim ilkelerine uygun olarak uygulama mimari 12,3 GOzden gecirme
gelistirme ¢alismalari yarataimelidir.
Mimarideki tim yazihm bilesenleri tanimh olmali ve 1.2.3 Gozden gegirme

ihtiyag duyulmayan bilegenler kaldiriimahdir.

Risk analiziyle kullanilan teknoloji guvenlik agisindan
degerlendirilmelidir.

Tum uygulama bilesenlerinin iglevsel ozellikleri ve
glvenlik 6zellikleri tanimli olmalidir.

Uygulamanin pargasi olmadigi halde uygulama
tarafindan ihtiya¢ duyulan kitiphane, modul ve harici 1,2,3 Gozden gecgirme
yazilimlar tanimlanmalidir.

Rafta hazir yazihm bilesenleri guvenli yazilim
depolarindan temin edilmelidir.

Uygulamanin bir tehdit modeli olusturulmali, riskleri

Gozden gecgirme

1,2,3 Gobzden gegirme

Gozden gecgirme

tanimlanmis ve nasil kargilanacag! belirtiimis olmahdir. 1.2,3 Gozden gegirme
Tehdit modelleri her bir uygulama sudrimid igin
belgelenmis ve gdzden gegirilmis olmali, tasarim ve 1.2.3 Gézden gegirme

islevsellik dedisiklikleri veya yeni tehdit ortaya ¢ikmasi
durumunda gincellenmelidir.

Bir Yazilim Konfigurasyon Yonetimi Plani (KYM)
olusturularak, yazilimi gelistiren kurulug tarafindan
uygulanacak yapilandirma kontroli ve degisiklik 1,2,3 Gozden gecgirme
yonetimi sdrecleri tanimlanmalidir. Bu slreclere iligkin
rol ve sorumluluklar belirli olmalidir.

Konfiglrasyon  Yonetimi  yazilimi  kullaniimali  ve
Konfiglrasyon Yonetimi deposunun yamalari 2,3 Gozden gegirme
zamaninda yapilmahdir.

Konfigurasyon Yonetimi deposunun erisim haklari
periyodik olarak gozden gegirilmelidir.

Bir Konfigirasyon Kontrol Kurulu olusturularak
uygulamanin yapilandiriimasina iligkin degisikliklerin 2,3 Go6zden gegirme
yonetimi, fiziksel ve mantiksal denetimi saglanmalidir.
Bir felaket kurtarma ve is surekligi plani olusturularak
uygulamanin  erigilebilirlik  gereksinimlerine  goére 2,3 Go6zden gegirme
isletiimesi saglanmalidir.

Uygulama saldiri ugradiginda izlenecek saldiri kargilik
plani olusturulmalidir.

Gulvenlik agiklarinin nasil gézulecegdi veya ele alinacagi
belirlenmelidir.

2,3 Go6zden gegirme

2,3 Go6zden gegirme

1,2,3 Gozden gegirme
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Denetim Maddesi

Givenlik
Seviyesi (1-2-3)

Tespit/test
yontemi

Proje ve program yoénetimi, yazihm gelistirme, tasarim,
test sorumlularinin kendi sorumluluklari ¢gergcevesindeki

Uygulama gelistirme takimi projede taniml bir kod
standartlari kimesine uymalidir.

guvenlik hususlarina iligkin guvenli yazihm gelistirme 1.2.3 Gozden gegirme
egitimlerini almig olmalidir.
Uygulama uzerlnd_ekl deglg_llfllkler Konfigurasyon Kontrol 23 Gézden gegirme
Kurulu tarafindan izlenmelidir.
Uygulama gizlilik dereceli bilgi isliyor veya igeriyorsa, veri
ogeleri ve onlarin glvenlik siniflandirmalarini tanimlayan 3 GOzden gecirme
bir Glvenlik Siniflandirma Kilavuzu hazirlanmalidir.
Yazilimin guvenlik gereksinimleri tanimlanmis olmalidir. 1,23 Go6zden gegirme
Gulvenlik gereksinimlerinin iglevsel ve islevsel olmayan 23 G5 :
o o N , 6zden gecgirme
yazilim gereksinimlerine izlenebilirligi saglanmalidir.
Akis diyagramlarinda ve tasarim dokimanlarinda Statik analiz,
yazilimin kilittenmesi ve yinelemeli cagri olusmasi gibi ug 3 kaynak kodu kalite
durumlarin nasil ele alindigi tanimlanmis olmalidir. analizi araci
Teknik olarak guvenli ve dogrulanabilir sekilde
uygulamanin  ve verilerin  kurtariimasina olanak 2,3 GOzden gecirme
saglayacak yazilim dzellikleri mevcut olmahdir.
Tasarim ve kodlamadan kaynaklanan zafiyetleri tespit K ;
L aynak kod g6zden
etmek ve azaltmak amaciyla, uygulama Uzerinde kaynak . K K
kodu gbzden gecirme uygulanmali ve/veya gelistirme 2,3 kgeglrme_, aynax
o o Y odu kalite analizi
ortamina bdtlnlestiriimis kod kalitesi araclariyla arac
desteklenmelidir.
Uygulamalarin isletim ortamina kurulmadan 6&nce 3 Gézden gegirme
kriptografik olarak ozetleri kontrol edilmelidir.
Uygulamayla birlikte uygulamanin strimu ile uyumlu bir
uygulama vyapilandirma kilavuzu olusturulmal ve 1,2,3 Go6zden gecgirme
kurulumlar bu kilavuza gére yapilmaldir.
Yetkili yoOneticiler, guvenlik ile ilgili tum ayarlarin 3 Gézden gegirme
batinligunu denetleyebilecek araclara sahip olmalhdir.
Yeniden derleme ve
karsilastirma, statik
2.3 analiz araclari,
Yazilim Gzerinde etkin olarak zayiflik testleri zayiflik analiz
gerceklestiriimelidir. araclari
Sistemin baslatimasi, kapatimasi ve istek disi
kapanmasi durumlarinda yazihmin guvenli bir durumda 3 Gozden gegirme
kaldigindan emin olmak igin test durumlari olusturulmali
ve testler periyodik olarak calistirimahdir.
Guvenlikle ilgili birim testlerine ek olarak uygulamanin
her bir sirimu icin kod test kapsama istatistikleri 1,2,3 Gozden gegirme
tutulmaldir.
Kod gbzden gegirmede bu_Ignan hatalar bir yazilim hata 123 Gézden gegirme
izleme sistemiyle izlenmelidir.
Kaynak kodu kalite
analizi araci,
1.2.3 kaynak kod gbzden

gecirme, yazilim
kalitesi gdzden
gecirme
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: . Givenlik Tespit/test
Denetim Maddesi Seviyesi (1-2-3) yéntemi

Uygulamanin her bir sdrimidnin devreye alinmasi,
sistem giincellemesi veya yama uygulanmasi éncesi test 2,3 Gobzden gecgirme
plan ve prosediuirleri olusturulmali ve isletilmelidir.

Uygulamanin saldiri  durumlari ¢ikarilmali ve kod

icerisinde her bir saldiri durumu igin test prosedirleri 1,2,3 Go6zden gecgirme
yazilmis olmalidir.

Uygulamanin givenlik seviyesi belirlenmis olmalidir. 1,2,3 Go6zden gegirme
Uyg_ulam?nlp h(.ad.eflenen ve gerceklesen guvenlik 23 Gézden gegirme
seviyesi 6lctlmelidir.

Per_ly_odlk olarak v_erltabanlarl, uygulamalar ve uygulama 2.3 Gézden gegirme
verisi yedeklemesi yapiimalidir.

Uygulama kurulmadan 6énce uygulamanin kriptografik

Ozetleri Uretilmelidir. Kurulumlarda bu Ozetler kontrol 1,2,3 GOzden gecirme
edilmelidir.

Yazilim kaynak kodu ve yazilimin ¢alistirilabilir kodunun

yedekleri, gelistirme ve isletim ortaminin diginda bir 3 Gézden gegirme

konumda veya afetlerden etkilenmeyecek depolama
alani icerisinde de saklanmalidir.

Uygun guvenlik ayarlari ve surimlerine gore tim
bilesenlerin  guvenlik guncellemeleri ve yamalari 1,2,3 Gozden gecirme
yapilmis olmalidir.

Sifreleme anahtarlarinin nasil yonetilecegine dair acik /
belirgin bir politika belirlenmelidir.

Uygulamanin iz kayitlar olusturmak Uzere givenlikle
alakali olaylar listesi tanimlanmis olmalidir.

1,2,3 Gobzden gegirme

1,2,3 Gozden gecgirme
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EK 2: UYGULAMA GUVENLIGi KURALLARI

Guvenlik gereksinimleri uygulama yasam dongusundeki her bir asamada tam olarak
tanimlanmali ve surekli bir bigcimde analiz edilmelidir. Buna ilaveten guvenlik ile ilgili olan
gereksinimler, riskler géz o6nlne alinarak belirlenmis olan sinirlamalara goére ele

alinmalidirlar.

Gereksinimler agik, tutarli, tam, uygulanabilir, takip edilebilir ve dogrulanabilir olmahdirlar.
Bu 6zellikler guvenlik gereksinimleri i¢in de gecerlidir. Bu bélimde bir yazilim projesindeki
guvenlik gereksinimlerinin turetilebilecegi temel uygulama guvenligi kurallari (UGK) ele
alinacaktir. Bir UGK’nin sablonu asagidaki tablodaki gibidir. Her bir kuralin bir numarasi
ve tanimi vardir. Ayrica kuralin referans(lar)i da verilmigtir. Kuralin geligtirici tarafindan
daha detayli anlasilabilmesi icin detayli aciklama yapilmistir. Kuralin karsi koydugu
zayifiklar ve bu zayifliklarin  NIST/MITRE  (http://cwe.mitre.org/index.html)

siniflandirmasina gére Common Weakness Enumeration (CWE) numaralandirmalari da
tanimlanmistir. Otomatik veya manuel test ile kontrol edilebilecek kurallar igin test yontemi
belirtiimistir. Bir UGK’nin hangi guvenlik seviyelerinde uygulanabilecegi bilgisi de tabloda

gOsterilmigtir.

Uygulama Guvenligi Kurali (UGK) Sablonu

Kural no

Kural tanimi

Referans Gilivenlik
Seviyesi 1 2

Aciklama

Karsi koydugu zayifliklar Zayiflik referansi

Test yontemi
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Asagida, tanimlanan uygulama guvenlik kurallari listesi verilmis olup lahikalarda her

uygulama guvenlik kurallari i¢in ek bilgiler yer almaktadir.

Uygulanacagi
UGK Aciklamasi Giivenlik Seviyesi
1 2 3

Sira UGK
No No

MT-01 | Uygulamanin mimarisi Glvenli Yazihm Gelistirme Kilavuzunda

! belirtiimig olan guvenli yazilim ilkelerine uygun olmalidir.
2 MT-02 | Uygulamadaki bilesenler hata durumlarinda varsayilan olarak givenli
durumlara gecmelidir.
MT-03 | Uygulamaya yapilan tim erigim istekleri hem istek hem de yanit
3 . . )
zamaninda yetkilendirmeye tabi tutulmalidir.
4 MT-05 | Uygulamada ihtiya¢ duyulmayan kuttiphane, kod ve bilesenler
tasarimda ve uygulamada ver almamalidir.
5 MT-07 | Gegersiz olmus, potansiyel olarak tehlikeli islevlerin bulundugu
katiphane ve modiiller tasarimda ve uygulamada yer almamalidir.
MT-12 | Uygulama bilesenleri birbirlerinden iyi tanimlanmis glvenlik
6 mekanizmalariyla ayrilmalidir. Bu baglamda sanallastirma, uygulama

konteyneri, ag ayrimi, givenlik duvari veya bulut tabanli givenlik
gruplari gibi mekanizmalar kullaniimahdir.

MT-13 | Uygulamanin veri, is mantigi ve goruntileme katmanlar belirgin

7 sekilde ayrilarak her bir katmandaki guvenlik kararlarinin gtivenilir
sistem bilesenlerine dayanmasi saglanmalidir.

KD-01 | Kimlik dogrulamasi, 6zellikle herkese agik olan sayfa ve kaynaklar
disindaki tim sayfa ve kaynaklara erisim igin énkosul olmalidir.
KD-02 | Tium parola alanlarinda kullanici giris yaparken kullanicinin parolasi
maskelenmeli ve acik olarak gérinmemelidir.

KD-03 | Sunucu tarafinda tim kimlik dogrulama denetimleri zorunlu
tutulmahdir.

KD-04 | Kimlik dogrulama basarisiz oldugu takdirde givenli bir duruma
gecilmeli ve saldirganlarin yetkisiz oturum acmalari engellenmelidir.
KD-05 | Parola girig alanlari uzun ve karmasik bir parola girilmesini
engellememeli, deyimsel parola kullanimina izin vermeli ya da tesgvik
etmelidir. Ornegin, parolalarin en az 15 karakter uzunlugunda
girilebilmesine olanak tanimasi, en az bir blyuk, bir kii¢cik harf, bir
Ozel karakter ve bir sayi kullanilmasi, son 5 parolayla ayni parolanin
kullanilmamasi vb.

KD-06 | Hesaba yeniden erisebilecek tim hesap kimlik dogrulama iglevleri
(profil glincelleme, parolami unuttum, devre disi/kayip simge, suresi
dolmus parola gincelleme, yardim masasi vb.) en az ana kimlik
dogrulama mekanizmasi kadar saldirilara dayanikli olmaldir.

KD-07 | Degigsen parola iglevselligi eski parolayi, yeni parolayi ve bir parola
onayini kapsamalidir.

KD-08 | Tum supheli kimlik dogrulama kararlari i¢in 6zet veri icerecek sekilde
iz kaydi olugturulmahdir.

KD-09 | Hesaplara iligkin parolalari korumak igin yeterince gucli kriptografik
16 yontemler (sifreleme, 6zet alma) kullaniimali ve bu kriptografik
yontemlerin kaba kuvvet saldirilarina kargi gugla olmaldir.

KD-10 | Kimlik bilgileri uygun sifreli bir baglanti kullanilarak iletiimeli ve kimlik
17 bilgilerinin girilmesi icin kullaniciya gereken tim sayfalar / islevler
sifreli bir baglanti kullanilarak yapiimaldir.

KD-11 | Unutulan parola islevi ve diger kurtarma yollari gecgerli parolay agiga
18 ¢ikarmamali ve yeni parola kullaniciya diiz metin olarak
gonderilmemelidir.

KD-12 | Oturum agma, parola sifirlama ya da hesap unutma gibi islevler sirali
denemelerle bilgi edinmeye olanak vermemelidir.

10

11

12

13

14

15

19
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20 KD-13 | Yazilim altyapisinda ya da herhangi bir bilesen icin kullanilan
teknolojide Uzerinde varsayilan parolalar yer almamalidir.
KD-14 | Kaba kuvvet saldirilari ya da servis digi birakma saldirilar gibi
21 otomatik yapilan yaygin kimlik dogrulama saldirilarini dnlemek icin
istekler azaltiimalidir.
KD-15 | Uygulamanin digardaki hizmetlere erismek i¢in kullanilan tm kimlik
22 5 oo . X
dogrulama bilgileri sifrelenmeli ve korunan bir yerde depolanmalidir.
23 KD-16 | Unutulan parola ve diger kurtarma yollari kisa ileti, e-posta onayi,
mobil onay, ¢evrimdisi onay vb. yontemleri kullanmalidir.
KD-17 | Hesaplar gegici veya kalici olarak kilitlenebilmelidir. Kalici olarak
24 kilittenen hesaplar eder tGzerindeki gegici kilit kaldirilsa da Kkilitli
kalmaldir.
o5 KD-18 | Kimlik dogrulama igin bilgi sorgulayan sorular (gizli sorular) yeterince
guvenli olmadigindan kullaniimamalidir.
KD-19 | Hassas islevler gergeklestiriimeden 6nce, yeniden kimlik dogrulama,
26 daha guclu bir mekanizmayla kimlik dogrulama, ikinci faktoér veya
islem imzalama gibi yéntemler uygulanmalidir.
27 KD-20 | Kimlik dogrulama islemlerinin basarili olup olmadidi yanit siresinden
anlasilamamalidir.
o8 KD-21 | Kaynak kodunda veya kaynak kodu depolarinda gizli bilgiler, API
anahtarlari ve parolalar mevcut olmamaldir.
KD-22 | Kullanicilara kullanici adi ve parola ya da ikinci faktorle kimlik
29 dogrulamaya ek olarak daha gugli bir mekanizmayla kimlik
dogrulama yapabilmeleri icin segenek saglanmalidir.
30 KD-23 | Uygulamanin yonetim araylzlerine glivenilmeyen taraflarca erisiimesi
engellenmelidir.
31 KD-24 | Uygulama kullanicinin son basarili oturum agma tarih ve saatini
gOruntulemelidir.
KD-25 | Uygulama kullanici hesaplarinin yénetimini saglayan araytzlere sahip
olmali ve yalnizca yetkili kullanicilarin erisebilmesi saglanmalidir.
32 .
Uygulama etkin olmayan, durdurulmus ve sonlandirilmig hesaplari
raporlayabilmeli ve kaldiriimasina olanak saglamalidir.
KD-26 | Her bir kullanici veya kullanicinin yerine islem yapan yazilimsal
33 N . . -
surecler tekil olarak tanimlanabilmelidir.
34 KD-28 | Hesaplara erisim i¢in yeniden oynatma (replay) saldirilarina dayanikli
bir kimlik dogrulama mekanizmasi kullaniimahdir.
KD-29 | Parolalar igin bir en uzun gegerlilik siresi tanimlanmis olmalidir.
35 Ornegin Seviye 3 givenlik igin 30 giin, Seviye 1 ve 2 glvenlik igin 60
gun
36 KD-30 | Acik anahtar altyapisi tabanli kimlik dogrulama kullaniliyorsa sertifika
yolu dogrulanmalidir.
KD-31 | Acik anahtar altyapisi tabanli kimlik dogrulama kullaniliyorsa 6zel
37 anahtara sadece yetkili kullanicinin erigsimine izin verecek
mekanizmalar mevcut olmalidir.
KD-32 | Acik anahtar altyapisi tabanli kimlik dogrulama kullaniliyorsa
38 kullanicinin sertifikasi sistem Uzerindeki gegerli kullanici veya grup
bilgisi ile eslestiriimelidir.
39 DK-01 | Uygulama, ayar ve denetim dosyalari kullanici verisiyle ayni konumda
depolamamalidir.
DK-03 | Uygulama, bilgi ve kaynaklara yapilan mantiksal erigsim i¢in erigsim
40 denetimi politikalarina uygun olacak sekilde yetkilendirme onayini
zorunlu tutmalhdir.
a1 DK-04 | Uygulama, paylasilan kaynaklar Uzerinden yapilan istenmeyen bilgi
akiglarini engellemelidir.
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DK-05 | URL yeniden ydnlendirmelerinin sadece bilinen "beyaz liste"

42 adreslerine yapilmasi, bilinmeyen adreslere yénlendirme gerekiyorsa
kullanicinin uyarilarak onayinin alinmasi saglanmahdir.

DK-06 | Uygulamaya gdnderilen veri dosyalari glvenlik agigi olusturabilecek
43 sizintilara kargi kontrol edilmeli ve sonrasinda giris/¢ikis komutlarina
gonderilmelidir.

DK-07 | Glvenilmeyen kaynaklardan alinan dosyalarin tiri dogrulanmali ve

44 zararh bir icerige sahip olup olmadidi kontrol edilmelidir.

45 DK-08 | Givenilmeyen verinin dinamik olarak yiiklenerek galisan koda dahil
edilmesi engellenmelidir.

46 DK-09 | Karsi alanlar arasi kaynak paylasiminda (Cross-domain Resource
Sharing, CORS) guvenilmeyen veri kullaniimamalidir.

47 DK-10 | Guvenilmeyen kaynaklardan alinan dosyalar, kisitli izinlerle uygulama

ana dizini disinda depolanmalidir.

DK-11 | Web veya uygulama sunucularinin, kendi sinirlari digsinda bulunan
48 kaynak ve sistemlere uzak baglanti ve erisimi varsayilan olarak
engellenmelidir.

DK-12 | Uygulama, glvenilmeyen kaynaklardan alinmis veriyi ¢alistirilabilir

49 kod olarak kosturmamalidir.

50 DK-13 | Desteklenmeyen, glivensiz veya teknolojisi zaman asimina ugramis
istemci teknolgjileri kullaniilmamalidir.

51 OY-01 | Kullanici oturumu kapattiginda tim oturumlar gegersiz hale
getirilebilmelidir.

52 0Y-02 | Oturumlar belirli bir sire etkinlik olmadiginda kendiliginden
sonlanmalidir.

53 0Y-03 | Kimlik dogrulamayla erisilen tiim sayfalardan oturum kapatma islevine

erisilebilmelidir.

0Y-04 | Oturum kimliginin URL, hata mesajlar ve iz kayitlari igerisinde yer
54 almamasi saglanmalidir. URL igerisinde oturum kimliginin yeniden
yazilmasi engellenmelidir.

OY-05 | Tum kimlik dogrulama ve yeniden kimlik dogrulama islemleri

55 . Y TR A -
sonucunda yeni bir oturum ve yeni bir oturum kimligi dretilmelidir.

56 OY-06 | Yalnizca uygulama tarafindan tretilen oturum kimliklerinin
uygulamada aktif oturum kimligi olarak kullanildigi dogrulanmalidir.

57 OY-07 | Oturum kimlikleri yeterince uzun olmal, rastgele olmali ve etkin
oturumlar icerisinde tekil olmalidir.

58 OY-08 | Uygulama tarafindan etkin ve ayni zamanli oturumlarin sayisi
sinirlandirilabilmelidir.

OY-09 | Her bir kullanicinin uygulamadaki etkin oturumlari gérintilenebilmeli,

59 . ; . -
kullanici herhangi bir etkin oturumunu sonlandirabilmelidir.

60 OY-10 | Parola degisimi islemi sonrasinda kullaniciya tiim etkin oturumlari
sonlandirma sec¢enegdi sunulmalidir.

61 OY-11 | Oturum sonlandiinda oturum ile ilgili tim gegici depolama alanlari ve
cerezler uygulama tarafindan silinmelidir.

62 0OY-12 | Web uygulamalarinda oturum ¢erezlerinde HTTPOnly bayragi etkin

olmalidir.

63 0Y-13 | Uygulama her Urettigi oturum kimligini yalnizca bir kez kullanmalidir.
OY-14 | Tanimlama bilgilerinde depolanan oturum kimliklerinin yollari,
uygulama igin uygun kisitlayici bir degere ayarlanmali ve kimlik

64 dogrulama oturumu belirtegleri ayrica "HttpOnly" ve "secure" olarak
yapilandiriimaldir.

65 ED-01 | Kullanici sadece yetkilendirildigi uygulama bilesenlerine ve kaynaklara
erigsebilmeli ve bunlar kullanabilmelidir.

66 ED-02 | Uygulama bir kullanicinin diger kullanicilara ait hassas bilgilere

erigimini engellemelidir.
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ED-03 | Uygulama dizinlerde dolagima gerekli haller disinda izin vermemelidir.
67 Var olan dosyalara veya dosyalar hakkindaki tist verilere
erisilememedir.

ED-05 | Uygulama, fonksiyonlara, kaynaklara ya da verilere erigim sirelerini,

68 kullanim oranlarini veya kullanim sikhgini degistirebilmelidir.

69 ED-07 | Uygulama igerik duyarh erigsim denetimi yapabilmelidir (zaman,
konum, 6znitelikler vb.).

ED-08 | Uygulama verilere ve kaynaklara erigim igin, erisim denetimi

70 2 i . : =
politikalarina uygun sekilde yetkilendirmeyi saglamalidir.

71 ED-09 | Uygulama veri akisi kontrol politikalarina dayali olarak sistem igi veri
akigl i¢in erisim denetimi yapmalidir.

72 ED-10 | Uygulama veri akisi kontrol politikalarina dayali olarak sistemler arasi

veri akigl igin erisim denetimi yapmalidir.

ED-11 | Uygulama yetkisiz kullanicilarin, giivenlikle iligkili iglevleri

73 kullanmasina, guvenlik dnlemlerini degistirmesine, kapatmasina,
atlatmasina izin vermemelidir.

ED-12 | Uygulama denetim kayitlarinin yetkisiz okunmasini, degistiriimesini ve

4 silinmesini engellemelidir.

75 ED-13 | Uygulama, kurumsal bilgi sistemlerinde saklanan ve kendi
sorumlulugunda olmayan verilerin degistirilebilmesini engellemelidir.

76 GK-01 | Uygulama, guvenlik glincellemeleri ve yamalari yapiimis
bilesenlerden olusmalidir.

77 GK-02 | Uygulama sunuculari ve veritabani sunuculari gibi bilesenlerin

arasindaki iletisim sifreli olmaldir.

GK-03 | Uygulama sunuculari ve veritabani sunuculari gibi bilesenlerin

78 arasindaki iletisimde ihtiya¢ duyulan en az yetki sahip hesaplar
kullaniimahdir.

GK-04 | Uygulama kurulumlari, yeterince korunakli, korumali ve ayrigtiriimig
sekilde yapiimalidir.

GK-08 | Sistem seviyesinde erisimi olan diller ile gelistirilmis uygulamalar

80 ASLR, DEP ve glvenlik denetimleri gibi tim glvenlik bayraklar etkin
olacak sekilde derlenmis olmalidir.

GK-09 | Uygulama, yapilandirma degisiklikleri ile ilgili erisimleri kisitlamali ve
yapilandirma degisiklikleri icin iz kayitlari olugturmahdir.

82 | GK-11 | Uygulamada kurulum ile gelen gereksiz hesaplar olmamalidir.
GK-14 | Uygulama, sistem kaynaklarin azalmasi durumunda bir ydneticiye

79

81

83 uyari vermelidir.

84 GK-15 | Uygulama, giincelleme bildirimlerini ya da glvenlik uyarilarini e-posta,
SMS veya alternatif iletisim kanallariyla iletebilmelidir.

85 GK-16 | Alternatif ve guvenli olmayan erisim yollari ile uygulamaya
erisilememelidir.

86 GK-17 | Uygulama, basarisiz sistem baslatma, basarisiz sonlandirma veya

basarisiz kapatma gibi islemlerde giivenli bir duruma gecmelidir.
KM-01 | Tdm kriptografik modullerin, glivenli bir sekilde hataya dustigu

87 dogrulanmalidir. Hata yonetimi “Oracle Padding” atagina imkan
tanimayacak sekilde olmaldir.

KM-02 | Tum rastgele Uretilen sayilar, dosya isimleri, global essiz dederler
(GUID) ve karakter dizilerinin saldirgan i¢in tahmin edilemez olmasi

88 saglanmalidir. Rastgele sayilarin ylksek entropiye sahip olarak
Uretilmelidir
KM-06 | Kriptografik servisleri kullanan bilesenlerin anahtarlara erigimi
89 . ) : : -
olmamalidir. Kriptografik prosesler ve ana anahtarlar izole edilmelidir.
20 KM-07 | Tim anahtar ve sifreler kullanimlari tamamlandiginda, tamamen

sifirlanarak yok edilmelidir.

SBLN Rev 2.0/ 02.05.2017 48/93

TASNIF DISI

E' MG KD




R |} 1) 'Y S—

TASNIF DISI

BILGEM GUVENLI YAZILIM GELIiSTIRME KILAVUZU — SURUM 1.0
Sira | UGK Uygulanacagi
UGK Agciklamasi Giivenlik Seviyesi
No No 1 > 3
91 KM-08 | Tuim anahtar ve parolalar degistirilebilir olmalidir ve kurulum
esnasinda olugturulmali veya degistiriimelidir.
KM-13 | Uygulamada sifreleme, anahtar degisimi, dijital imzalama veya 6zet
92 alma gibi fonksiyonlar bulunuyorsa TS ISO/IEC 19790-24759 onayli
kriptografik modiiller ve rasgele sayi Uretecleri kullaniimalidir.
KM-14 | Uygulama anahtar degisimi yapacaksa, anahtar degisimi igin givenli
93 kanal olusturulmadan énce ug noktalar igin kimlik denetimi
yapilmahdir ve sifreleme yapilmalidir.
KM-15 | Uygulama saklanan kurumsal verilerin yetkisiz bir sekilde
94 o L R o
degistiriimesini engellemek igin kriptografik yéntemler uygulamalidir.
95 VK-01 | Tim formlarda istemci tarafinda yapilan 6n bellekleme iglevselligi
Onemli veriler icin kapatiimalidir.
96 VK-02 | Uygulama-istemci arasindaki hassas veri iletisim icin HTTP baglhigi
veya govdesi kullaniimalidir.
VK-03 | Sunucu uzerinde saklanan énemli verilerin 6n belleklenmis ya da
gegici Uretilmis kopyalari sifreli ve guvenli bir sekilde saklanmalidir.
08 VK-04 | Uygulama, saklama gereksinimi sona erdikten sonra 6nemli verileri
guvenlik sonunu yaratmayacak sekilde silinmelidir.
99 VK-05 | Sunucuya gelen isteklerin 6ngérilmeyen bir sayida ya da buyuklikte
olup olmadigdi kontrol edilebilmelidir.
100 VK-06 | iz kayd: bilgilerinin erisimi sadece yetkili kullanicilara agik tutulmali ve
glvenlik denetimi yapiimalidir.
VK-07 | Bellekte tutulan énemli veriler gereksinimi sona erdiginde guvenlik
101 o . - L
ihlali olusturamayacak sekilde silinmelidir.
102 HK-01 | Uygulama, hassas veri ve kisisel verileri igceren hata mesaji veya iz
kaydi Gretmemelidir.
103 HK-02 | Uygulamada hata durumunda erisim varsayilan olarak
engellenmelidir.
HK-03 | Uygulama, tanimlanan givenlik olaylar listesinde tanimlanan tim
104 olaylarin bagarili ve basarisizlik durumlari igin iz kayitlari
olusturabilmelidir.
HK-04 | iz kayitlarinda olaylarin zaman siralamasina iligkin arasgtirma
105 . . Lo
yaplilabilecek sekilde zaman bilgisi yer almalidir.
106 HK-05 | iz kayitlarini okuyan araglarda istenilmeyen bir islemi yapacak kayit
Uretilmemelidir.
107 | HK-06 | Uygulama tarafindan Uretilen iz kayitlari hassas bilgi icermemelidir.
108 HK-07 | iz kayd! bilgileri 5651 sayili kanuna uygun sekilde elektronik olarak
imzalanmalidir.
HK-08 | Uygulama, uygulama sunucusu ele gegirildiginde iz kayitlarinin
109 A 7 e o
degistiriimesini veya ortadan kaldirilmasini izin vermemelidir.
IG-01 | Givenilen bir sertifika otoritesinden her Transport Layer Security
110 (TLS) sunucu sertifikasina bir gliven zinciri olusturulabilmeli ve her
sunucu sertifikasi gecerli olmalidir.
IG-02 | Kimlik dogrulamasi yapilmig, hassas veriler ya da islevler iceren ve
glvensiz ya da sifrelenmemis protokollerle yapilan tim baglantilar (i¢
111 . L -
ve dis) icin TLS protokollinin yaygin kullanilan son sturima tzerinden
yaptimalidir.
112 IG-03 | Uygulama i¢ iletisimindeki TLS baglanti hatasi durumlari igin iz kaydi
olusturulmalidir.
IG-04 | Hassas bilgileri ve islevleri kapsayan dis sistemlerle olan tim
113 N o N .
baglantilar, kimlik dogrulamasina tabi olmalidir.
IG-05 | Uygulamanin TLS gerceklemesi, onaylanmis ve en givenli calisma
114 ;
modunda c¢alisacak sekilde yapilandiriimis olmaldir.
11 IG-06 | HTTP acik anahtar sabitlemesi Uriin ve yedekleme acgik anahtarlariyla
5 . Ny
gerceklestiriimelidir (Ornek
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https://lwww.owasp.org/index.php/Certificate_and_Public_Key_Pinnin
9)

IG-07 |HTTP Sert Tasima Guvenligi (HTTP Strict Transport Security, HSTS)
Ust bilgileri tim isteklerde ve alt alanlarda yer almalidir.

IG-08 | Operasyonel web sitesi URL bilgisi, web tarayici saglayicilari

117 tarafindan tutulan 6nceden yiiklenmis Tasimali Glvenlik Alanlari
listelerinde yer almalidir (Ornegin: https://www.chromium.org/hsts)
IG-09 | Uygulamada, agi dinleyen saldirganlarin trafigi kaydetmesini
engellemek icin ileri gizlilik sifrelemeleri kullaniimaldir.

IG-10 | Uygulama, Cevrimigi Sertifika Durum Protokoli Damgalama (OCSP
stapling) gibi yontemlerle sertifika iptal denetimi gergeklestirebilecek
sekilde yapilandiriimalidir
(https://en.wikipedia.org/wiki/OCSP_stapling).

IG-11 | Sertifikalarda ve sertifikanin tim hiyerarsisinde yalnizca giglu
algoritmalar ve protokoller kullaniimalidir.

IG-12 | Ozellikle yaygin yapilandirmalar, sifreler ve algoritmalar giivensiz hale
geldiginden, TLS ayarlari en glincel yapilandirma 6nerileri ile uyumlu
121 olmalidir

(https://www.owasp.org/index.php/Transport_Layer Protection_Cheat
_Sheet).

IG-13 | Kullanici erigimi icin kimlik dogrulamasi gerektiren uygulamalar,
kullanici tarafindan baslatilan iletisim oturumunu sonlandirmak igin bir
122 oturum kapatma yetenegi saglamalidir ve bu yetenek oturumun
sonunda iletisim oturumu ile iligkili tim ag baglantilarini sona
erdirmelidir.

IG-15 | Uygulama, kimligi dogrulanmis iletisim oturumlarinin givenilir olarak
123 sonlandirildigini belirten ve kolay anlasilabilen bir ¢ikis iletisi
gOruntilemelidir.

IM-01 | Uygulama is mantigini dogru bir sekilde gergeklestirmeli, is
mantigindaki akiglar yazilimda beklenen sirada gerceklesmeli,

124 gereken adimlar atlanmamali, adimlarin insanlarin yapabilecegi
sureler iginde gercgeklestirildigi kontrol edilmeli ve gok yiksek siklikla
gbénderilen istekler tespit edilmelidir.

IM-02 | Uygulamada cesitli sinirlamalar tanimlanabilmeli ve bu sinirlamalar
her bir kullanici igin uygulanabilecek sekilde tanimlanabilmelidir.
Uygulama, ihlal veya oladanusti durumlar igin dogru uyari ve
otomatik tepkiler verebilmelidir.

KI-01 | Uygulama, harici bir program calistiriyorsa, organizasyon

126 politikalarina dogrultusunda yetkisiz olarak program cgalistiriimasini ve
yapilandiriimasini engellemelidir.

KI-04 | Uygulama hassas bilgileri formlarda bulunan gizli alanlarda

116

118

119

120

125

127
saklamamalidir.
KI-05 | Uygulama Cross-Site Request Forgery (CSRF)'dan kaynaklanan
128 : !
acikliklardan korunma mekanizmasina sahip olmalidir.
KI-07 | Uygulama veri gosterim bicimlerindeki farkliliklardan kaynaklanan
129
aclkliklardan korunmalidir.
MG- | Gizli anahtarlar, API token ya da sifreler mobil uygulamalarda dinamik
130
01 |olarak olugturulmaldir.
MG- | Uygulama gerekli islev ve kaynaklar i¢cin minimum izne sahip
131
02 |olmahdir.
MG- | Uygulama, ayni cihazdaki diger uygulamalar igin hassas bilgileri disari
132
03 | aktarmamalidir.
133 MG- | Uygulamanin igerik saglayicilari, aktiviteleri tim girdileri

04 | dogrulamalidir.
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GC-02 | Uygulamanin ¢alisma ortami, bellek tagsmasi saldirilarina dayanikli
134 olmalidir veya mevcut glivenlik mekanizmalari bellek tagsmasini
engellemelidir.

GC-03 | Sunucuda yapilan girdi dogrulama hatalari, istegin reddi ile
sonuglanmali ve iz kaydi olusturulmaldir.

GC-04 | Uygulama tarafindan, istemci ve sunucu tarafinda, kabul edilen her bir
veri tipi igin girdi dogrulama denetimi yapilmalidir.

GC-05 | Butun veritabani sorgulari, parametre olarak yapiimall ve veritabanina
137 erisimde kullanilan dile karsi (SQL, NoSQL vb.) enjeksiyon
saldirilarini dnleyebilecek denetimler yapiimalidir.

GC-06 | Uygulama, yetki onaylama hizmetlerinin (LDAP, Active Directory)

135

136

138 2 . C ; ! o
enjeksiyonu agikliklarini énleyici glivenlik denetimlerini yapmalidir.
139 GC-07 | Uygulama, isletim sistemi komut enjeksiyonu agikliklarini énleyici
guvenlik denetimlerini yapmalidir.
GC-08 | Uygulama, girdi alinan igerik bir dosya yolu igeriyorsa, uzak ya da
140 yakin dosya icerme agikliklarini dnleyici givenlik denetimlerini
yapmalidir.
GC-09 | Uygulama, XML agikliklarini (XPath sorgu saldirilari, XML harici 6ge
141 saldirilari, XML enjeksiyonu vb.) dnleyici guvenlik denetimlerini
yapmalidir.
GC-10 | Eger uygulamanin altyapisini olusturan teknoloji otomatik ¢oklu
142 parametre birlestirme yetenegine sahipse kéti amagli parametre

ekleme saldirilarina karsi koruma saglanmalidir.

GC-11 | Uygulama, 6zellikle altyapi teknolojisi istek parametrelerinin kaynagi
143 arasinda bir ayrim yapmiyorsa, HTTP parametre kirliligi saldirilarina
karsi savunma yapabilmelidir.

GC-12 | HTML form alanlarinin veri girdileri, REST ¢agrilari, HTTP Ust

144 basliklari, gerezler, toplu islem dosyalari, RSS beslemeleri gibi veri
girdileri icin dogrulama denetimi yapilmalidir.

GC-14 | Yapisal olmayan veriler i¢in izin verilen karakterler ve uzunluklar,
verinin iceriginde olabilecek olasi zararli karakterlerin denetlenmelidir.
SG-01 | Uygulama, web servislerini iyi yapilandiriimis en az TLS v1.2 ve

146 muadil glivenlik 6nlemi sunan bir protokol ile sunacak sekilde
tasarlanmalidir.

SG-02 | Uygulama, web servis kimlik dogrulama ve yetkilendirmesi igin oturum
temelli yapilar kullanacak sekilde tasarlanmalidir.

SG-03 | Uygulamanin sundugu SOAP temelli web servisleri en az (Web

148 Services-Interoperability Basic Profile v1.0 ve Ustl) ile uyumlu olacak
sekilde tasarlanmalidir.

SG-04 | Uygulama, web servis yapilandirma ve ydnetim iglevlerine sadece
yetkili kullanicilarin erigebilmesini saglamalidir.

SG-05 | Uygulama, web servis girdilerini kullanmadan énce gidilerin seklini
(XML ve JSON semalarina uygunluk, parametre beyaz listesi)

150 uygunlugunu ve igerigini ¢esitli saldirilara karsi (XML bombalama, dig
varlik saldirisi, kusurlu XML yapisi, tekrarlamali girdi vb.) kontrol
etmelidir.

SG-06 | Uygulama, sunucu ve istemci tarafinda dil kodlamasi (encoding)
saldirlarina karsi dayanikli olmalidir.

SG-07 | Uygulama, web servisi ile gonderilen veride betik (script) icermeyecek
sekilde tasarlanmalidir.

SG-08 | Uygulama, web servislerinden sifreli olarak paylasilan verileri yine
sifreli olarak saklayacak sekilde tasarlanmalidir.

KV-01 |Uygulama, kisisel veriler Gizerinde islem yapilmasi ana amag olmayan
154 durumlarda kisisel verileri maskeleyerek goérintilemeli, aktarmal veya
islemelidir.

145

147

149

151

152

153
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No No 1 > 3
KV-02 | Uygulama, kisisel verileri sifreli olarak saklamali ve bu verilerin
155 Lo
tasinmasinda korumali iletisim kanallarini kullanmalidir.
KV-03 | Uygulamanin istemci tarafinda ¢aligsan kodlari, kisisel verileri bagka
ortamlara aktarmamali (konsola yazma, baska dosya olarak
156 kaydetme, yerel veya uzak uygulamalara transfer etme vb.), glivensiz
ortamlarda (ortak dizin, USB disk vb.) glivensiz yontemlerle (agik
metin olarak, zayif sifreleme algoritma kullanarak sifreleme vb.)
saklamamalidir.
KV-04 | Kullanilan veritabaninin disariya aktarimi ancak veritabani ydénetim
157 yetkisi olan hesaplarla yapilmali ve éncesinde veritabanindaki kisisel
verilerin silinmesi saglanmaldir.
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EK 2-Lahika-01: Mimari, Tasarim ve Tehdit Modelleme

Kural no: MT-01

Kural tanimi:

Uygulamanin mimarisi Guvenli Yazilim Gelistirme Kilavuzunda belirtilmis olan gtivenli yazilim
ilkelerine uygun olmalidir.

Referans: Giivenlik [1 2 -
GYGK/CWE Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Giivenli Tasarim ilkelerinin ihlali CWE-657

Test yontemi:
Tasarim gozden gegirme, kaynak kod gézden gecgirme

Kural no: MT-02

Kural tanimi:

Uygulamadaki bilesenler hata durumlarinda varsayilan olarak gtvenli durumlara gecmelidir.
Referans: Givenlik |1 2

GYGK/CWE Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Guvensiz olarak basarisiz olma (Basarisiz CWE-636

durumda ac¢ik duruma disme)

Test yontemi:
Tasarim gbzden gegirme, kaynak kod gézden gecirme

Kural no: MT-03

Kural tanimi:

Uygulamaya yapilan tim erisim istekleri hem istek hem de yanit zamaninda yetkilendirmeye tabi
tutulmahdir.

Referans: Giivenlik [1 2 -
GYGK/CWE Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
TUm erisimleri denetlememek CWE-638

Test yontemi:
Tasarim g6zden gegirme, kaynak kod gézden gecirme

Kural no: MT-05

Kural tanimi:

Uygulamada ihtiya¢ duyulmayan kitiphane, kod ve bilesenler tasarimda ve uygulamada ver
almamalidir.

Referans: Giivenlik [1 2 -
OWASP ASVS 3.0.11.1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Zayif kod kalitesi, 61U kod CWE-398, CWE-561, CWE-637
Test yontemi:

Tasarim gbézden gegirme, kaynak kod gézden gecirme
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Kural no: MT-07
Kural tanimi:
Gecgersiz olmus, potansiyel olarak tehlikeli islevlerin bulundugu kitiphane ve modiiller tasarimda
ve uygulamada yer almamalidir.

Referans: Guvenlik 2

OWASP ASVS 3.0.11.2 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Zayif kod kalitesi, eskimis islevlerin kullanimi, CWE-477, CWE-676, CWE-749
potansiyel olarak tehlikeli igslev kullanimi

Test yontemi:
Tasarim gbzden gegirme, kaynak kod gézden gecgirme

Kural no: MT-12

Kural tanimi:

Uygulama bilesenleri birbirlerinden iyi tanimlanmig gtvenlik mekanizmalariyla ayrilmalidir. Bu
baglamda sanallastirma, uygulama konteyneri, ag ayrimi, givenlik duvari veya bulut tabanh
guvenlik gruplari gibi mekanizmalar kullaniimalidir.

Referans: Givenlik |1 2

OWASP ASVS 3.0.11.8 Seviyesi. -
Karsi koydugu zayifliklar: Zayiflik referansi:
Bolumlemenin yetersizligi CWE-653

Test yontemi:

Tasarim g6zden gecirme, kaynak kod gbzden gecirme, gézden gegirme

Kural no: MT-13

Kural tanimi:

Uygulamanin veri, is mantigi1 ve goruntileme katmanlari belirgin sekilde ayrilarak her bir
katmandaki glvenlik kararlarinin givenilir sistem bilesenlerine dayanmasi saglanmalidir.

Referans: Guvenlik |1 2
OWASP ASVS 3.0.11.9 Seviyesi:
Karsi koydugu zayifliklar: Zayiflik referansi:

Koruma mekanizmasi hatasi, guvenlik tzerine | CWE-653, CWE-654
yonetici kontrolinin olmamasi
Test yontemi:

Tasarim gbzden gecirme, kaynak kod gbzden gecirme, gézden gegirme
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EK 2-Lahika-02: Kimlik Dogrulama

Kural no: KD-01

Kural tanimi:

Kimlik dogrulamasi, 6zellikle herkese acgik olan sayfa ve kaynaklar disindaki tim sayfa ve
kaynaklara erisim icin dnkosul olmalidir.

Referans: Giivenlik [1 2 -
OWASP ASVS 3.0.12.1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Tdm erigimleri denetlememek CWE-638

Test yontemi:

Web uygulama agiklik tarayicisi, uygulama agiklik tarayicisi, tasarim gézden gecirme, bicimsel

yontemler

Kural no: KD-02

Kural tanimi:

Tam parola alanlarinda kullanici giris yaparken kullanicinin parolasi maskelenmeli ve agik olarak
goriunmemelidir.

Referans: Givenlik |1 2
OWASP ASVS 3.0.1 2.2 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Parola alaninda maskelemenin eksik olmasi CWE-549

Test yontemi:

Web uygulama agiklik tarayicisi, tasarim gézden gegirme

Kural no: KD-03
Kural tanimi:
Sunucu tarafinda tim kimlik dogrulama denetimleri zorunlu tutulmahdir.

Referans: Giivenlik [1 2 -
OWASP ASVS 3.0.12.4 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Hatali kimlik dogrulama, yalnizca istemci CWE-287, CWE-603
tarafinda kimlik dogrulama yapilmasi
Test yontemi:

Go6zden gecgirme, Kaynak kodu gbézden gegirme, test kapsama analizi, web uygulama agiklik

tarayicisi

Kural no: KD-04

Kural tanimi:

Kimlik dogrulama basarisiz oldugu takdirde glvenli bir duruma gecilmeli ve saldirganlarin yetkisiz
oturum acmalari engellenmelidir.

Referans: Givenlik |1 2 -
OWASP ASVS 3.0 2.6 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Yetersiz kimlik dogrulama CWE-287

Test yontemi:

Web uygulama aciklik tarayicisi, uygulama agiklik tarayicisi, tasarim gézden gegirme, iglevsel
test, negatif test
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Kural no: KD-05

Kural tanimi:

Parola girig alanlari uzun ve karmasik bir parola girilmesini engellememeli, deyimsel parola
kullanimina izin vermeli ya da tesvik etmelidir. Ornegin, parolalarin en az 15 karakter
uzunlugunda girilebilmesine olanak tanimasi, en az bir buyuk, bir klicik harf, bir 6zel karakter ve
bir sayi kullanilmasi, son 5 parolayla ayni parolanin kullaniimamasi vb.

Referans:
OWASP ASVS 3.0.1 2.7

Giuvenlik
Seviyesi:

1

* I

Karsi koydugu zayifliklar:
Parola gereksinimlerinin yetersiz olmasi

CWE-521

Zayiflik referansi:

Test yontemi:

tarayicisi

Gozden gecgirme, kaynak kodu gézden gecirme, test kapsama analizi, web uygulama agiklik

Kural no: KD-06

Kural tanimi:

Hesaba yeniden erisebilecek tim hesap kimlik dogrulama iglevleri (profil glincelleme, parolami
unuttum, devre disi/kayip simge, slresi dolmus parola glincelleme, yardim masasi vb.) en az ana
kimlik dogrulama mekanizmasi kadar saldirilara dayanikli olmalidir.

Referans:
OWASP ASVS 3.0.1 2.8

Givenlik
Seviyesi:

1

© .

Karsi koydugu zayifliklar:
Unutulmus parola igin zayif parola kurtarma
yontemleri kullanma

CWE-640

Zayiflik referansi:

Test yontemi:

aclklik tarayicisi, bigcimsel yontemler

Tasarim gbzden gecirme, kaynak kodu gézden gecirme, test kapsama analizi, web uygulama

Kural no: KD-07

Kural tanimi:

Degdisen parola fonsiyonu eski parolayi, yeni parolayi ve bir parola onayini kapsamalidir.
Referans: Giivenlik |1 2

OWASP ASVS 3.0.12.9 Seviyesi:

Karsi koydugu zayifliklar:
Dogrulanmamis parola degisimi, yetersiz kimlik
dogrulama

Zayiflik referansi:
CWE-620, CWE-287

Test yontemi:

tarayicisi

Gozden gecgirme, kaynak kodu gézden gecirme, test kapsama analizi, web uygulama agiklik

Kural no: KD-08

Kural tanimi:

Tam supheli kimlik dogrulama kararlari i¢in 6zet veri icerecek sekilde iz kaydi olusturulmalidir.
Referans: Giuvenlik 2

OWASP ASVS 3.0.1 2.12 Seviyesi:

Karsi koydugu zayifliklar:
Asiri kimlik dogrulama denemelerini yeterince
kisitlamama

Zayiflik referansi:
CWE-307 (CWE Top-25, #21)

Test yontemi:

Tasarim G6ézden Gegirme, kaynak kod gézden gecirme, web uygulama aciklik tarayicisi
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Kural no: KD-09

Kural tanimi:

Hesaplara iligkin parolalari korumak igin yeterince guglu kriptografik yontemler (sifreleme, 6zet
alma) kullaniimal ve bu kriptografik ydéntemlerin kaba kuvvet saldirilarina karsi gigla olmahdir.

Referans: Glvenlik 2
OWASP ASVS 3.0.1 2.13 Seviyesi:
Karsi koydugu zayifliklar: Zayiflik referansi:

Kimlik bilgilerinin yetersiz korunmasi, yetersiz CWE-522, CWE-326, CWE-916
gucte sifreleme, dlsuk islem gliclyle
kirilabilecek kriptografik 6zetlerin parolayi
korumak amaciyla kullaniimasi

Test yontemi:

Kaynak kodu zayiflik tarayicisi, kaynak kodu gézden gegirme, guvenlik kittiphaneleri dogrulama,
bicimsel yontemler

Kural no: KD-10

Kural tanimi:

Kimlik bilgileri uygun sifreli bir baglanti kullanilarak iletilmeli ve kimlik bilgilerinin girilmesi i¢in
kullaniciya gereken tim sayfalar / iglevler sifreli bir baglanti kullanilarak yapilmalidir.

Referans: Givenlik |1 2

OWASP ASVS 3.0.1 2.16 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Hassas bilgilerin sifrelenmemesi, hassas CWE-311 (CWE Top-25, #8), CWE-319
bilgilerin agik olarak iletiimesi
Test yontemi:

Kaynak kodu g6zden gegirme, gézden gecirme, ag paket dinleme, negatif test

Kural no: KD-11

Kural tanimi:

Unutulan parola islevi ve diger kurtarma yollari gegerli parolayi agiga ¢cikarmamali ve yeni parola
kullaniciya diz metin olarak gonderilmemelidir.

Referans: Giivenlik |1 2
OWASP ASVS 3.0.1 2.17 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Zayif parola kurtarma yéntemleri kullanma, CWE-640, CWE-311 (CWE Top-25, #8), CWE-
hassas bilgilerin sifrelenmemesi, hassas 319

bilgilerin acik olarak iletiimesi
Test yontemi:

Go6zden gecgirme, Kaynak kodu gézden gegirme, test kapsama analizi, web uygulama agiklik
tarayicisi, ag paket dinleme, negatif test

Kural no: KD-12

Kural tanimi:

Oturum agma, parola sifirlama ya da hesap unutma gibi islevler sirali denemelerle bilgi edinmeye
olanak vermemelidir.

Referans: Giivenlik |1 2
OWASP ASVS 3.0.1 2.18 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansu:
Unutulmus parola igin zayif parola kurtarma CWE-640
yéntemleri kullanma
Test yontemi:
Tasarim Gézden Gegirme, kaynak kod gézden gecirme, web uygulama aciklik tarayicisi
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Kural no: KD-13

Kural tanimi:

Yazilim altyapisinda ya da herhangi bir bilesen igin kullanilan teknolojide tzerinde varsayilan
parolalar yer almamalidir.

Referans: Givenlik |1 2
OWASP ASVS 3.0.1 2.19 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Koda gémulu kimlik bilgilerini kullanma CWE-798

Test yontemi:

Tasarim gozden gecirme, kaynak kod gézden gecirme, web uygulama aciklik tarayicisi, kaynak
kod analiz tarayicisi

Kural no: KD-14

Kural tanimi:

Kaba kuvvet saldirilari ya da servis disl birakma saldirilari gibi otomatik yapilan yaygin kimlik
dogrulama saldirilarini énlemek icin istekler azaltiimaldir.

Referans: Giivenlik [1 2 -
OWASP ASVS 3.0.1 2.20 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Asiri kimlik dogrulama denemelerini yeterince CWE-307 (CWE Top-25, #21)
kisittamama
Test yontemi:

Tasarim gbézden gecgirme, kaynak kod gézden gecirme, web uygulama aciklik tarayicisi

Kural no: KD-15

Kural tanimi:

Uygulamanin disardaki hizmetlere erismek icin kullanilan tim kimlik dogrulama bilgileri
sifrelenmeli ve korunan bir yerde depolanmalidir.

Referans: Guvenlik |1 2

OWASP ASVS 3.0.1 2.21 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Hassas bilginin agiga ¢ikmasi, agik metin OWASP Top Ten 2013 #A6, CWE-312,
olarak veya yetersiz guvenlik korumasiyla CWE-922

depolanmasi

Test yontemi:
Tasarim gozden gecirme, kaynak kod gézden gecirme, web uygulama aciklik tarayicisi

Kural no: KD-16

Kural tanimi:

Unutulan parola ve diger kurtarma yollari kisa ileti, e-posta onayi, mobil onay, ¢evrimdisi onay vb.
yéntemleri kullanmalidir.

Referans: Giivenlik |1 2
OWASP ASVS 3.0.12.22 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Unutulmus parola igin zayif parola kurtarma CWE-640
yéntemleri kullanma
Test yontemi:
Tasarim g6zden gegirme, Kaynak kodu gbézden gegirme, test kapsama analizi, web uygulama
aciklik tarayicisi, bicimsel yontemler
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Kural no: KD-17

Kural tanimi:

Hesaplar gecici veya kalici olarak kilitlenebilmelidir. Kalici olarak kilitlenen hesaplar eger
Uzerindeki gegici Kilit kaldirilsa da kilitli kalmalidir.

Referans: Glvenlik 2

OWASP ASVS 3.0.1 2.23 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Hesap kilittemede gereginden fazla kisitlayici CWE-645

yontem kullanma
Test yontemi:
Tasarim g6zden gecirme, kaynak kodu gézden gecirme, test kapsama analizi, web uygulama

aciklik tarayicisi, bicimsel yontemler

Kural no: KD-18

Kural tanimi:

Kimlik dogrulama icin bilgi sorgulayan sorular (gizli sorular) yeterince gtivenli olmadigindan
kullaniilmamalidir.

Referans: Giivenlik |1 2
OWASP ASVS 3.0.12.24 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Unutulmus parola icin zayif parola kurtarma CWE-640
yéntemleri kullanma
Test yontemi:
Tasarim Gozden Gecirme, kaynak kod gézden gecirme, web uygulama aciklik tarayicisi

Kural no: KD-19

Kural tanimi:

Hassas iglevler gerceklestiriimeden dnce, yeniden kimlik dogrulama, daha gugla bir
mekanizmayla kimlik dogrulama, ikinci faktor veya islem imzalama gibi yontemler uygulanmalidir.

Referans: Guvenlik |1 2
OWASP ASVS 3.0.1 2.26 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Kritik bilgi ve islevlere kimlik dogrulama CWE-306

olmadan erisim

Test yontemi:
Tasarim gdzden gegirme, Kaynak kodu gézden gegirme, test kapsama analizi, web uygulama
aciklik tarayicisi, bicimsel yontemler

Kural no: KD-20
Kural tanimi:
Kimlik dogrulama iglemlerinin basarili olup olmadigi yanit suresinden anlagilamamaldir.

Referans: Giivenlik
OWASP ASVS 3.0.1 2.28 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansu:
Yan zamanlama kanall CWE-385

Test yontemi:

Tasarim gbézden gecgirme, kaynak kod gézden gegirme, islevsel test
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Kural no: KD-21

Kural tanimi:

Kaynak kodunda veya kaynak kodu depolarinda gizli bilgiler, APl anahtarlari ve parolalar mevcut
olmamalidir.

Referans: Givenlik |1 2
OWASP ASVS 3.0.1 2.29 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Koda gémulu kimlik bilgilerini kullanma CWE-798

Test yontemi:

Kaynak kodu zayiflik tarayicisi, Tasarim Gozden Gegirme, kaynak kod gézden gecgirme, web
uygulama aciklik tarayicisi

Kural no: KD-22

Kural tanimi:

Kullanicilara kullanici adi ve parola ya da ikinci faktérle kimlik dogrulamaya ek olarak daha gugli
bir mekanizmayla kimlik dogrulama yapabilmeleri i¢in segenek saglanmalidir.

Referans: Givenlik

OWASP ASVS 3.0.12.31 Seviyesi: -
Karsi koydugu zayifliklar: Zayiflik referansi:
Tek faktorla kimlik dogrulama kullanma CWE-308

Test yontemi:

Guvenlik kitiphaneleri dogrulama, web uygulama aciklik tarayicisi, islevsel test

Kural no: KD-23

Kural tanimi:

Uygulamanin ybénetim arayizlerine givenilmeyen taraflarca erigilmesi engellenmelidir.

Referans: Guvenlik |1 2

OWASP ASVS 3.0.1 2.32 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Gecersiz/hatall yetkilendirme CWE-285, CWE-863, CWE/SANS Top 25 2011
#15

Test yontemi:
Guvenlik kitiphaneleri dogrulama, web uygulama aciklik tarayicisi, islevsel test

Kural no: KD-24
Kural tanimi:
Uygulama kullanicinin son basarili oturum agma tarih ve saatini gortnttlemelidir.

Referans: Giivenlik [1 2 -
Appsec STIG SV-83977r1_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Cok sik gergeklestirilen kimlik dogrulama CWE-307, CWE/SANS Top 25 2011 #21
denemelerini yeterince kisittamama
Test yontemi:

Kaynak kodu zayiflik tarayicisi, Tasarim Goézden Gegirme, kaynak kod gézden gecgirme, web
uygulama aciklik tarayicisi
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Kural no: KD-25

Kural tanimi:

Uygulama kullanici hesaplarinin yonetimini saglayan arayuzlere sahip olmali ve yalnizca yetkili
kullanicilarin erigebilmesi saglanmalidir. Uygulama etkin olmayan, durdurulmus ve sonlandiriimig
hesaplari raporlayabilmeli ve kaldirilmasina olanak saglamalidir.

Referans: Giivenlik 2 -
Appsec STIG SV-84913r1 rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Hatali kullanici yénetimi CWE-286

Test yontemi:

Gulvenlik kutiphaneleri dogrulama, web uygulama agiklik tarayicisi, islevsel test

Kural no: KD-26

Kural tanimi:

Her bir kullanici veya kullanicinin yerine islem yapan yazilimsal sirecler tekil olarak
tanimlanabilmelidir.

Referans: Givenlik |1 2

Appsec STIG SV-84149r1_rule Seviyesi: -
Karsi koydugu zayifliklar: Zayiflik referansi:
Yetersiz kimlik dogrulama CWE-287

Test yontemi:

Tasarim gbzden gecirme, Kaynak kodu gbézden gegirme, test kapsama analizi, bicimsel yéntemler

Kural no: KD-28

Kural tanimi:

Hesaplara erisim igin yeniden oynatma (replay) saldirilarina dayanikli bir kimlik dogrulama
mekanizmasi kullaniimahdir.

Referans: Giivenlik 2 -
Appsec STIG SV-84167r1_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Kaydetme-oynatma ile kimlik dogrulamayi CWE-294
gecersiz kilma
Test yontemi:
Tasarim g6zden gecirme, Kaynak kodu g6zden gegirme, test kapsama analizi, bicimsel yontemler

Kural no: KD-29

Kural tanimi:

Parolalar igin bir en uzun gegerlilik siresi tanimlanmis olmalidir. Ornegin Seviye 3 giivenlik igin 30
gun, Seviye 1 ve 2 glvenlik icin 60 gln

Referans: Giivenlik |1 2
Appsec STIG SV-84195r1 rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Parola yaslanmasi uygulamama CWE-262

Test yontemi:

Kaynak kodu zayiflik tarayicisi, Tasarim Gézden Gegirme, kaynak kod gézden gegirme, web
uygulama aciklik tarayicisi

Kural no: KD-30
Kural tanimi:
Agcik anahtar altyapisi tabanli kimlik dogrulama kullaniliyorsa sertifika yolu dogrulanmalidir.

Referans: Giivenlik 2
Appsec STIG SV-84771rl_rule Seviyesi:
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Karsi koydugu zayifliklar: Zayiflik referansi:
Sertifikanin gliven zincirini hatali dogrulama CWE-296

Test yontemi:
Tasarim gbzden gecirme, Kaynak kodu gézden gegirme, test kapsama analizi, bicimsel yéntemler

Kural no: KD-31

Kural tanimi:

Acik anahtar altyapisi tabanli kimlik dogrulama kullaniliyorsa 6zel anahtara sadece yetkili
kullanicinin erigimine izin verecek mekanizmalar mevcut olmalidir.

Referans: Giivenlik 2 -
Appsec STIG SV-84773r1_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Anahtar yénetimi hatalari CWE-320

Test yontemi:
Tasarim g6zden gecirme, Kaynak kodu gbézden gegirme, test kapsama analizi, bicimsel yéntemler

Kural no: KD-32
Kural tanimi:
Acik anahtar altyapisi tabanli kimlik dogrulama kullaniliyorsa kullanicinin sertifikasi sistem
Uzerindeki gecerli kullanici veya grup bilgisi ile eslestiriimelidir.

Referans: Giivenlik 2 -
Appsec STIG SV-84775r1_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Sertifikanin ait oldugu bilgisayari dogrulama CWE-297, CWE-320
hatas|, anahtar yénetimi hatalari

Test yontemi:
Tasarim gozden gegirme, Kaynak kodu gézden gecirme, test kapsama analizi, bicimsel yontemler
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EK 2-Lahika-03: Dosyalar ve Kaynaklarin Glivenligi

Kural no: DK-01
Kural tanimi:
Uygulama, ayar ve denetim dosyalari kullanici verisiyle ayni konumda depolamamalidir.

Referans: Giivenlik |1 2 -
Appsec STIG SV-84931r1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Servis digI birakma, kot amach kod, kritik CWE-904, CWE-730, OWASP Top Ten 2004
kaynak icin hatal yetkiler, hatal varsayilan A9, CWE-732, CWE-275, CWE-538

yetkiler

Test yontemi:
Kaynak kodu gbzden gecgirme, uygulama aciklik tarayicisi

Kural no: DK-03

Kural tanimi:

Uygulama, bilgi ve kaynaklara yapilan mantiksal erisim i¢in erisim denetimi politikalarina uygun
olacak sekilde yetkilendirme onayini zorunlu tutmalidir.

Referans: Givenlik

Appsec STIG SV-83951r1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Gegersiz/hatal yetkilendirme CWE-285, OWASP Top Ten 2013 A7

Test yontemi:
Negatif test, gbzden gecgirme

Kural no: DK-04

Kural tanimi:

Uygulama, paylasilan kaynaklar Gzerinden yapilan istenmeyen bilgi akislarini engellemelidir.
Referans: Giuvenlik 2

Appsec STIG SV-84857r1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Bilgi sizmasi/agiga ¢ikmasi CWE-212, CWE-552, CWE-668

Test yontemi:
Statik kod analizi, kaynak kodu gézden gecirme, web uygulama aciklik tarayicisi

Kural no: DK-05

Kural tanimi:

URL yeniden yonlendirmelerinin sadece bilinen "beyaz liste" adreslerine yapilmasi, bilinmeyen
adreslere yonlendirme gerekiyorsa kullanicinin uyarilarak onayinin alinmasi saglanmalidir.

Referans: Giivenlik |1 2

OWASP ASVS 3.0/3.1 16.1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Dogrulanmamig yeniden yonlendirme CWE-601, CWE-938(OWASP Top Ten 2013
A10)

Test yontemi:
Statik kod analizi, kaynak kodu gézden gecirme, web uygulama aciklik tarayicisi
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Kural no: DK-06

Kural tanimi:

Uygulamaya gdénderilen veri dosyalari glvenlik a¢idi olusturabilecek sizintilara karsi kontrol
edilmeli ve sonrasinda giris/¢ikis komutlarina génderilmelidir.

Referans: Giuvenlik |1 2
OWASP ASVS 3.0/3.1 16.2 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Dosya yolu izleme, yerel dosya icerme, dosya CWE-22, CWE-200, CWE-98, CWE-78, CWE-
coklu ortam tard, isletim sistemi komut 616

enjeksiyonu, bilgi sizmasi
Test yontemi:
Statik kod analizi, kaynak kodu gézden gecirme, web uygulama aciklik tarayicisi

Kural no: DK-07

Kural tanimi:

Guvenilmeyen kaynaklardan alinan dosyalarin tiri dogrulanmali ve zararli bir icerige sahip olup
olmadigi kontrol edilmelidir.

Referans: Giivenlik |1 2
OWASP ASVS 3.0/3.1 16.3 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Kota amagl yazilim CWE-434 (CWE/SANS Top 25, #9)
Test yontemi:

Kaynak kodu zayiflik tarayicisi, kaynak kodu gézden gegirme

Kural no: DK-08

Kural tanimi:

Guvenilmeyen verinin dinamik olarak yuklenerek calisan koda dahil edilmesi engellenmelidir.
Referans: Givenlik |1 2

OWASP ASVS 3.0/3.116.4 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Bilinmeyen kaynaktan iglevlerin yazilima dahil CWE-829 (CWE/SANS Top 25, #16)
edilmesi

Test yontemi:
Mimari/tasarim gézden gecirme, kaynak kodu gézden gecirme, kaynak kodu zayiflik tarayicisi

Kural no: DK-09

Kural tanimi:

Karsi alanlar arasi kaynak paylagsiminda (Cross-domain Resource Sharing, CORS) guvenilmeyen
veri kullaniimamalidir.

Referans: Giivenlik 2
OWASP ASVS 3.0/3.116.5 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Etki alanlar arasi erigsime gereginden fazla izin | CWE-942
verme

Test yontemi:
Tasarim G6ézden Gegirme, kaynak kod gézden gecirme, islevsel test
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Kural no: DK-10

Kural tanimi:

Gulvenilmeyen kaynaklardan alinan dosyalar, kisitli izinlerle uygulama ana dizini disinda
depolanmalidir.

Referans: Giuvenlik |1 2
OWASP ASVS 3.0/3.1 16.6 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Web dizini altinda hassas veri icerme, guvenlik | CWE-219, CWE-815(0OWASP Top 10 2010
yapilandirma hatalari #A6)

Test yontemi:
Web uygulama aciklik tarayicisi, tasarim gézden gecirme

Kural no: DK-11

Kural tanimi:

Web veya uygulama sunucularinin, kendi sinirlari disinda bulunan kaynak ve sistemlere uzak
baglanti ve erisimi varsayilan olarak engellenmelidir.

Referans: Givenlik |1 2
OWASP ASVS 3.0/3.1 16.7 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Baska bir alandaki kaynaklara kontrolstiz CWE-610
basvuru

Test yontemi:
Web uygulama aciklik tarayicisi, uygulama agiklik tarayicisi, tasarim gézden gegirme

Kural no: DK-12

Kural tanimi:

Uygulama, glivenilmeyen kaynaklardan alinmis veriyi ¢alistirilabilir kod olarak kosturmamalidir.
Referans: Guvenlik |1 2

OWASP ASVS 3.0/3.1 16.8 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Kod enjeksiyonu, genel enjeksiyon zayifliklari CWE-94, CWE-74, OWASP Top 10 2013 #A1

Test yontemi:
Dinamik analiz, karistirma (fuzz) testi, veri akis analizi, statik analiz

Kural no: DK-13

Kural tanimi:

Desteklenmeyen, glivensiz veya teknolojisi zaman asimina ugramis istemci teknolojileri
kullaniimamalidir.

Referans: Guvenlik |1 2

OWASP ASVS 3.1 16.9 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Tehlikeli yazilimsal yontem ve iglevlerin CWE-749
kullanima agik olmasi
Test yontemi:

Kod kalitesi 6lgcum araci, kaynak kod gbzden gegirme, tasarim gézden gegirme
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EK 2-Lahika-04: Oturum Yonetimi
Kural no: OY-01

Kural tanimi:

Kullanici oturumu kapattiginda tim oturumlar gecersiz hale getirilebilmelidir.
Referans: Giivenlik |1 2 -
OWASP ASVS 3.0.1 3.2 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Gulvensiz oturum yénetimi CWE-965

Test yontemi:

iglevsel test, sizma testi

Kural no: OY-02

Kural tanimi:

Oturumlar belirli bir sure etkinlik olmadiginda kendiliginden sonlanmalidir.

Referans: Givenlik |1 2

OWASP ASVS 3.0.1 3.3 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Oturumu suresi doldugunda sonlandirma hatasi | CWE-613

Test yontemi:

islevsel test, sizma testi

Kural no: OY-03

Kural tanimi:

Kimlik dogrulamayla erisilen tim sayfalardan oturum kapatma islevine erigilebilmelidir.
Referans: Givenlik 2

OWASP ASVS 3.0.1 3.5 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Veri 6gesinin hatall oturuma maruz kalmasi CWE-488

Test yontemi:

islevsel test, sizma testi

Kural no: OY-04

Kural tanimi:

Oturum kimliginin URL, hata mesajlari ve iz kayitlari igerisinde yer almamasi saglanmalhdir. URL
icerisinde oturum Kimliginin yeniden yazilmasi engellenmelidir.

Referans: Giivenlik [1 2 -
OWASP ASVS 3.0.1 3.6 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Guvensiz cerez 6zellikleri, Agik Oturum CWE-565

Degiskenleri

Test yontemi:
Sizma testi, web uygulama agiklik tarayicisi

Kural no: OY-05

Kural tanimi:

Tum kimlik dogrulama ve yeniden kimlik dogrulama islemleri sonucunda yeni bir oturum ve yeni
bir oturum kimligi dretilmelidir.

Referans:
OWASP ASVS 3.0.1 3.7

Gilvenlik
Seviyesi:

1

2

Karsi koydugu zayifliklar:
Oturum sabitleme

CWE-384

Zayiflik referansi:
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Test yontemi:
Sizma testi, web uygulama aciklik tarayicisi

Kural no: OY-06

Kural tanimi:

Yalnizca uygulama tarafindan Uretilen oturum kimliklerinin uygulamada aktif oturum kimligi olarak
kullanildigi dogrulanmalidir.

Referans: Givenlik |1 2

OWASP ASVS 3.0.1 3.10 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Kaynak Dogrulama Hatasi CWE-346

Test yontemi:

Sizma testi, web uygulama aciklik tarayicisi

Kural no: OY-07

Kural tanimi:

Oturum kimlikleri yeterince uzun olmali, rastgele olmali ve etkin oturumlar icerisinde tekil
olmaldir.

Referans: Givenlik |1 2

OWASP ASVS 3.0.1 3.11 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Go6zlemlenebilir durumun éngdrtlebilir olmasi, CWE-341, CWE-330
Yetersiz rasgele degerlerin kullanimi
Test yontemi:

Vekil tabanl ag test yazilimi, web uygulama agiklik tarayicisi

Kural no: OY-08
Kural tanimi:
Uygulama tarafindan etkin ve ayni zamanli oturumlarin sayisi sinirlandirilabilmelidir.

Referans: Gilivenlik 2
OWASP ASVS 3.0.1 3.16 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Hizmet engelleme OWASP Top Ten 2004 Category A9
Test yontemi:

Sizma testi

Kural no: OY-09

Kural tanimi:

Her bir kullanicinin uygulamadaki etkin oturumlari géruntulenebilmeli, kullanici herhangi bir etkin
oturumunu sonlandirabilmelidir.

Referans: Gilivenlik 2
OWASP ASVS 3.0.1 3.17 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Yetersiz oturum yonetimi OWASP Top Ten 2013 Category A2
Test yontemi:

islevsel test

Kural no: OY-10

Kural tanimi:

Parola degigimi iglemi sonrasinda kullaniciya tum etkin oturumlari sonlandirma secenegi
sunulmalidir.
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Referans: Guvenlik 2

OWASP ASVS 3.0.1 3.18 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Oturumu suresi doldugunda sonlandirma hatasi | CWE-613

Test yontemi:
Islevsel test

Kural no: OY-11

Kural tanimi:

tarafindan silinmelidir.

Oturum sonlandiginda oturum ile ilgili tim gegici depolama alanlari ve ¢erezler uygulama

©

Referans: Guvenlik |1
Appsec STIG SV-83863rl_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Siresi dolmus veya birakiimis kaynak CWE-672
Uzerindeki islem

Test yontemi:

Sekizli kod/ikili kod zayiflik analiz yazilimi, kaynak kodu zafiyet tarayicisi

Kural no: OY-12

Kural tanimi:

Web uygulamalarinda oturum cerezlerinde HTTPOnly bayradi etkin olmalidir.

© .

Referans: Givenlik |1
Appsec STIG SV-84823rl_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
'HttpOnly' Bayragi Olmayan Hassas Cerez CWE-1004

Test yontemi:

Web uygulama agiklik tarayicisi, vekil tabanli ag test yazilimi

Kural no: OY-13

Kural tanimi:

Uygulama her drettigi oturum kimligini yalnizca bir kez kullanmalidir.

Referans:
Appsec STIG SV-84837rl rule

Giuvenlik
Seviyesi:

* I

Karsi koydugu zayifliklar:
Yeniden oynatma saldirilari, oturum sabitleme

Zayiflik referansi:
CWE-294, CWE-384

Test yontemi:

Web uygulama agiklik tarayicisi, vekil tabanli ag test yazilimi

Kural no: OY-14

Kural tanimi:

yapilandiriimalidir.

Tanimlama bilgilerinde depolanan oturum kimliklerinin yollari, uygulama i¢in uygun kisitlayici bir
degere ayarlanmali ve kimlik dogrulama oturumu belirtecleri ayrica "HttpOnly" ve "secure" olarak

SBLN Rev 2.0/ 02.05.2017

Referans: Givenlik |1 2 -
OWASP ASVS 3.03.12 Seviyesi:
Karsi koydugu zayifliklar: Zayiflik referansi:
HttpOnly bayragi olmayan hassas cerez CWE-1004
kullanimi
Test yontemi:
Kaynak kod gbézden gegirme, islevsel test
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EK 2-Lahika-05: Erigim Denetimi

Kural no: ED-01

Kural tanimi:

Kullanici sadece yetkilendirildigi uygulama bilesenlerine ve kaynaklara erigsebilmeli ve bunlari
kullanabilmelidir.

Referans: Giivenlik [1 2 -
OWASP ASVS 3.0.14.1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Yazilim, guvenlik acgisindan kritik bir kaynak igin | CWE-269
istenmeyen aktorler tarafindan okunmasi veya
degistiriimesi igin izinler belirtir.

Test yontemi:

Tasarim g6zden gecirme, Kaynak kodu gbézden gecirme, test kapsama analizi, bicimsel yéntemler

Kural no: ED-02
Kural tanimi:
Uygulama bir kullanicinin diger kullanicilara ait hassas bilgilere erisimini engellemelidir.

Referans: Givenlik |1 2

OWASP ASVS 3.0.14.4 Seviyesi: -
Karsi koydugu zayifliklar: Zayiflik referansi:
Yetersiz erisim denetimi CWE-284

Test yontemi:

Tasarim gbzden gecirme, Kaynak kodu gbézden gegirme, test kapsama analizi, bicimsel yéntemler

Kural no: ED-03

Kural tanimi:

Uygulama dizinlerde dolagima gerekli haller disinda izin vermemelidir. Var olan dosyalara veya
dosyalar hakkindaki Ust verilere erisilememedir.

Referans: Giivenlik [1 2 -
OWASP ASVS 3.0.14.5 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Dizin dolagimi, bagil dizin yoluna dolagim, CWE-21, CWE-23, CWE-36
mutlak dizin adina dolagim
Test yontemi:

Tasarim gbzden gecgirme, Kaynak kodu gézden gecirme, test kapsama analizi, bicimsel ydntemler

Kural no: ED-05

Kural tanimi:

Uygulama, fonksiyonlara, kaynaklara ya da verilere erisim surelerini, kullanim oranlarini veya
kullanim sikhgini degistirebilmelidir.

Referans: Giivenlik 2 -
OWASP ASVS 3.0.14.14 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Kaynaklarin sinir konulmadan veya yavaglatma | CWE-770
olmadan ayriimasi
Test yontemi:

Tasarim gozden gegirme, Kaynak kodu gézden gegirme, test kapsama analizi, bigimsel yontemler
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Kural no: ED-07
Kural tanimi:
Uygulama igerik duyarl erisim denetimi yapabilmelidir (zaman, konum, &éznitelikler vb.).

Referans: Giivenlik [1 2 -
OWASP ASVS 3.0.14.16 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Yetersiz yetkilendirme CWE-285

Test yontemi:

Tasarim gozden gecgirme, Kaynak kodu gézden gecirme, test kapsama analizi, bicimsel yéntemler

Kural no: ED-08

Kural tanimi:

Uygulama verilere ve kaynaklara erisim igin, erisim denetimi politikalarina uygun sekilde
yetkilendirmeyi saglamalidir.

Referans: Giivenlik [1 2 -
Appsec STIG SV-83951rl1_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Yetersiz yetkilendirme CWE-285

Test yontemi:

Tasarim gozden gegirme, Kaynak kodu gézden gegirme, test kapsama analizi, bigcimsel yontemler

Kural no: ED-09

Kural tanimi:

Uygulama veri akisi kontrol politikalarina dayali olarak sistem ici veri akisi i¢in erisim denetimi
yapmalidir.

Referans: Giivenlik -
Appsec STIG SV-83955r1 rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Bilgi sizmasi/agiga ¢ikmasi CWE-200

Test yontemi:

Tasarim g6zden gecirme, Kaynak kodu gbézden gegirme, test kapsama analizi, bicimsel yontemler

Kural no: ED-10

Kural tanimi:

Uygulama veri akigi kontrol politikalarina dayali olarak sistemler arasi veri akigi igin erigim
denetimi yapmalidir.

Referans: Giivenlik -
Appsec STIG SV-83957r1 _rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Bilgi sizmasi/agiga ¢ikmasi CWE-200

Test yontemi:

Tasarim gozden gegirme, Kaynak kodu gozden gegirme, test kapsama analizi, bigimsel yontemler

Kural no: ED-11

Kural tanimi:

Uygulama yetkisiz kullanicilarin, givenlikle iligkili islevleri kullanmasina, guvenlik 6nlemlerini
degistirmesine, kapatmasina, atlatmasina izin vermemelidir.

Referans: Giivenlik |1 2
Appsec STIG SV-83959r1_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Yetki baglami degistirme hatasi CWE-270
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Test yontemi:
Tasarim gozden gecgirme, Kaynak kodu gézden gecirme, test kapsama analizi, bicimsel yéntemler

Kural no: ED-12
Kural tanimi:
Uygulama denetim kayitlarinin yetkisiz okunmasini, degistiriimesini ve silinmesini engellemelidir.

Referans: Guvenlik |1 2
Appsec STIG SV-84105r1_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Kritik kaynaklar icin hatal izin atamasi CWE-732

Test yontemi:

Kaynak kodu gbézden gecgirme, Kayitlari gézden gegirme

Kural no: ED-13

Kural tanimi:

Uygulama, kurumsal bilgi sistemlerinde saklanan ve kendi sorumlulugunda olmayan verilerin
degistirilebilmesini engellemelidir.

Referans: Giivenlik 2
Appsec STIG SV-84849r1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Sistem verisinin yetkisiz bir kontrol alanindan
erisimine izin verme CWE-497

Test yontemi:
Tasarim gozden gegirme, Kaynak kodu gézden gecirme, test kapsama analizi, bicimsel yontemler
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EK 2-Lahika-06: Guvenli Kurulum ve Yapilandirma

Kural no: GK-01
Kural tanimi:
Uygulama, glivenlik gincellemeleri ve yamalari yapilmis bilesenlerden olusmalidir.

Referans: Giivenlik [1 2 -
OWASP ASVS 3.0.119.1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Yapilandirma hatalari ve eksiklikleri OWASP Top Ten 2013 Category A5
Test yontemi:

Sizma testi, gdzden gecirme

Kural no: GK-02

Kural tanimi:

Uygulama sunuculari ve veritabani sunuculari gibi bilesenlerin arasindaki iletisim sifreli olmalidir.
Referans: Givenlik 2

OWASP ASVS 3.0.1 19.2 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Yazilim, hassas veya guvenlik agisindan kritik CWE-319
olan verileri yetkisiz kisilerce dinlenebilen bir
iletisim kanalinda diz metin halinde iletir.
Test yontemi:

Gozden gegirme, ag izleyici/protokol test yazilimi, islevsel test

Kural no: GK-03

Kural tanimi:

Uygulama sunuculari ve veritabani sunuculari gibi bilesenlerin arasindaki iletisimde ihtiyag
duyulan en az yetki sahip hesaplar kullaniimahdir.

Referans: Giivenlik 2 -
OWASP ASVS 3.0.1 19.3 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Gereksiz yetkilerle ¢alistirma, En az yetki CWE-250, CWE 272
prensibine uyulmamasi
Test yontemi:

Web uygulama aciklik tarayicisi, uygulama agiklik tarayicisi, tasarim gézden gegirme, iglevsel

test, negatif test, kaynak kod analizi, kaynak kod gézden gecirme

Kural no: GK-04

Kural tanimi:

Uygulama kurulumlari, yeterince korunakli, korumali ve ayristiriimis sekilde yapiimalhdir.
Referans: Guvenlik 2

OWASP ASVS 3.0.119.4 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansu:

Yetersiz ayristirma CWE 265

Test yontemi:
Tasarim gbézden gecirme, kaynak kod gbézden gecirme, negatif test, kaynak kod analizi
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Kural no: GK-08

Kural tanimi:

Sistem seviyesinde erigimi olan diller ile geligtirilmis uygulamalar ASLR, DEP ve guvenlik
denetimleri gibi tim guvenlik bayraklari etkin olacak sekilde derlenmis olmalidir.

Referans: Guvenlik 2

OWASP ASVS 3.0.1 19.9 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Bellek Arabellegi Sinirlari igindeki islemlerin CWE-119
Uygunsuz Kisitlanmasi
Test yontemi:

Kaynak kod zayiflik analiz yazihmi, sekizli kod/ikili kod zayiflik analiz yazihmi, kaynak kod gozden

gecirme, negatif test

Kural no: GK-09

Kural tanimi:

Uygulama, yapilandirma degisiklikleri ile ilgili erisimleri kisitlamali ve yapilandirma degisiklikleri
icin iz kayitlari olugturmalidir.

Referans: Giivenlik 2 -
Appsec STIG SV-84127r1 _rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Kritik kaynaklar i¢in hatali izin atamasi, CWE-732
Gecersiz/hatall yetkilendirme
Test yontemi:

Tasarim gozden gecirme, kaynak kod gbzden gecirme, negatif test, kaynak kod analizi

Kural no: GK-11

Kural tanimi:

Uygulamada kurulum ile gelen gereksiz hesaplar olmamalidir.
Referans: Giivenlik 2 -
Appsec STIG SV-85023rl_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Gereksiz Ayricaliklarla Yiratme CWE-250

Test yontemi:

Gozden gegirme,

negatif test

Kural no: GK-14

Kural tanimi:

Uygulama, sistem kaynaklarin azalmasi durumunda bir yoneticiye uyari vermelidir.
Referans: Giivenlik 2 -
Appsec STIG SV-85037r1_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Kontrolsuz Kaynak Tuketimi ('Kaynak CWE-400, OWASP Top Ten 2004 Category A9
Tlketimi'), Hizmet Reddi
Test yontemi:

islevsel test, negatif test, kaynak kod analizi, kaynak kod gézden gegirme
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Kural no: GK-15

Kural tanimi:

Uygulama, glincelleme bildirimlerini ya da guvenlik uyarilarini e-posta, SMS veya alternatif iletisim
kanallariyla iletebilmelidir.

Referans: Giivenlik -
Appsec STIG SV-85039r1_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Hizmet Reddi OWASP Top Ten 2004 Category A9
Test yontemi:

Gobzden gegirme

Kural no: GK-16

Kural tanimi:

Alternatif ve guvenli olmayan erigim yollari ile uygulamaya erigsilememelidir.
Referans: Giivenlik |1 2 -
OWASP ASVS 3.018.1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Korunmayan alternatif kanal CWE-420

Test yontemi:
Tasarim gozden gegirme, kaynak kod gozden gegirme

Kural no: GK-17

Kural tanimi:

Uygulama, basarisiz sistem baslatma, basarisiz sonlandirma veya basarisiz kapatma gibi
igslemlerde guvenli bir duruma ge¢cmelidir.

Referans: Guvenlik |1 2
Appsec STIG SV-84843rl_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Gulvensiz Olarak Basarisiz Olma ('Basarisiz CWE-636
durumda acgik duruma dusme")

Test yontemi:

Negatif test, islevsel test, gbzden gegirme
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EK 2-Lahika-07: Guglu Kriptografik Mekanizmalarin Kullanimi

Kural no: KM-01

Kural tanimi:

Tam kriptografik modiillerin, gtivenli bir sekilde hataya diistidu dogrulanmalidir. Hata yonetimi
“Oracle Padding” atagina imkan tanimayacak sekilde olmalidir.

Referans: Giivenlik [1 2 -
OWASP ASVS 3.0.17.2 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Guvensiz Olarak Basarisiz Olma ('Basarisiz CWE-636
durumda ac¢ik duruma disme')
Test yontemi:

Negatif test, islevsel test, gbzden gegirme

Kural no: KM-02

Kural tanimi:

Tam rastgele Uretilen sayilar, dosya isimleri, global essiz degerler (GUID) ve karakter dizilerinin
saldirgan icin tahmin edilemez olmasi saglanmalidir. Rastgele sayilarin yluksek entropiye sahip
olarak Uretilmelidir

Referans: Giivenlik 2 -
OWASP ASVS 3.0.17.6 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Kriptografik hatalar CWE-310

Test yontemi:
Negatif test, islevsel test, gbzden gegirme

Kural no: KM-06

Kural tanimi:

Kriptografik servisleri kullanan bilesenlerin anahtarlara erisimi olmamalidir. Kriptografik prosesler
ve ana anahtarlar izole edilmelidir.

Referans: Givenlik
OWASP ASVS 3.0.17.11 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Kriptografik hatalar, Anahtar yénetimi hatalar CWE-310, CWE-320
Test yontemi:

Negatif test, islevsel test, bigimsel dogrulama

Kural no: KM-07

Kural tanimi:

TUm anahtar ve sifreler kullanimlari tamamlandiginda, tamamen sifirlanarak yok edilmelidir.
Referans: Guvenlik 2

OWASP ASVS 3.0.1 7.13 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansu:

Kriptografik hatalar CWE-310

Test yontemi:
Negatif test, islevsel test, bigimsel dogrulama

Kural no: KM-08
Kural tanimi:
TUm anahtar ve parolalar degistirilebilir olmalidir ve kurulum esnasinda olusturulmali veya
degistiriimelidir.

Referans: Givenlik 2
OWASP ASVS 3.0.17.14 Seviyesi:
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Karsi koydugu zayifliklar: Zayiflik referansi:
Kriptografik hatalar CWE-310

Test yontemi:
Negatif test, islevsel test, bigimsel dogrulama

Kural no: KM-13

Kural tanimi:

Uygulamada sifreleme, anahtar degisimi, dijital imzalama veya 6zet alma gibi fonksiyonlar
bulunuyorsa TS ISO/IEC 19790-24759 onayli kriptografik moddiller ve rasgele sayi uUretecleri
kullaniimalidir.

Referans: Guvenlik |1 2
Appsec STIG SV-84839rl rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Kriptografik hatalar, Kirilmis veya riskli CWE-310, CWE-327
kriptografik algoritmalarin kullanimi
Test yontemi:

Tasarim gbézden gegirme, kaynak kod gézden gecirme

Kural no: KM-14

Kural tanimi:

Uygulama anahtar degisimi yapacaksa, anahtar degisimi i¢in glvenli kanal olusturulmadan énce
u¢ noktalar icin kimlik denetimi yapilmalidir ve sifreleme yapilmalidir.

Referans: Giivenlik |1 2
Appsec STIG SV-84983rl_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Kriptografik hatalar, Anahtar yonetimi hatalari CWE-310, CWE-320
Test yontemi:

Negatif test, islevsel test, gbzden gegirme

Kural no: KM-15

Kural tanimi:

Uygulama saklanan kurumsal verilerin yetkisiz bir sekilde degistiriimesini engellemek igin
kriptografik ydntemler uygulamalidir.

Referans: Guvenlik 2
Appsec STIG SV-84849rl1_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Kriptografik hatalar, Gerekli kriptografik adimin | CWE-310, CWE-325
atlanmasi

Test yontemi:
Negatif test, islevsel test, gbzden gegirme
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EK 2-Lahika-08: Veri Koruma

Kural no: VK-01

Kural tanimi:

Tam formlarda istemci tarafinda yapilan 6n bellekleme islevselligi 6nemli veriler igin
kapatilmalidir.

Referans: Giivenlik [1 2 -
OWASP ASVS 3.0.19.1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Yetkisiz bilgilere erisim, servis digi birakma CWE-524, CWE-525
Test yontemi:

Vekil tabanli ag test yazilimi, web uygulama agiklik tarayicisi

Kural no: VK-02
Kural tanimi:
Uygulama-istemci arasindaki hassas veri iletisim icin HTTP bashgi veya gévdesi kullaniimalidir.

Referans: Giivenlik [1 2 -
OWASP ASVS 3.0.19.3 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Siteler aras1 komut dosyasi ¢alistirma (XSS) CWE-79

Test yontemi:

Kaynak kodu zayiflik tarayicisi, web uygulama aciklik tarayicisi, vekil tabanli ag test yazilimi

Kural no: VK-03

Kural tanimi:

Sunucu Uzerinde saklanan 6nemli verilerin 6n belleklenmis ya da gegcici Uretilmis kopyalar sifreli
ve guvenli bir sekilde saklanmalidir.

Referans: Giivenlik |1 2 -
OWASP ASVS 3.0.19.5 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
saldiri gergeklestirmesine izin veren verinin CWE-320

ortaya ¢cikmasi
Test yontemi:

Sekizli kod/ikili kod zayiflik analiz yazilimi, tasarim gézden gecgirme, gézden gegirme

Kural no: VK-04

Kural tanimi:

Uygulama, saklama gereksinimi sona erdikten sonra énemli verileri givenlik sonunu
yaratmayacak sekilde silinmelidir.

Referans: Giivenlik -
OWASP ASVS 3.0.19.6 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
saldiri gergeklestirmesine izin veren verinin CWE-212

ortaya ¢cikmasi
Test yontemi:
Sekizli kod/ikili kod zayiflik analiz yazilimi, kaynak kod gézden gegirme, tasarim gézden gegirme,

gbzden gegirme
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Kural no: VK-05

Kural tanimi:

Sunucuya gelen isteklerin dngdrilmeyen bir sayida ya da buyudklikte olup olmadigi kontrol
edilebilmelidir.

Referans: Glvenlik

OWASP ASVS 3.0.1 9.8 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Kontrolstiz Kaynak Tuketimi ('Kaynak CWE-400, CWE-410
Tlketimi'), Yetersiz kaynak havuzu
Test yontemi:

Negatif test

Kural no: VK-06

Kural tanimi:

iz kayd: bilgilerinin erisimi sadece yetkili kullanicilara agik tutulmali ve giivenlik denetimi
yapiimalidir.

Referans: Giivenlik 2 -
OWASP ASVS 3.0.19.10 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Hassas kullanici verilerini iz kaydina ekleme, CWE-532
genellikle saldirganlara bilgi edinmek igin daha
az korumal bir yol sagdlar.

Test yontemi:

Kaynak kod gdzden gecirme, tasarim gézden gegirme, gbzden gegirme

Kural no: VK-07

Kural tanimi:

Bellekte tutulan dnemli veriler gereksinimi sona erdiginde guvenlik ihlali olusturamayacak sekilde
silinmelidir.

Referans: Giivenlik 2 -
OWASP ASVS 3.0.19.11 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Kullanimdan sonra hafiza silinmezse, hafiza CWE-226

yeniden tahsis edildiginde istenmeyen
aktorlerin verileri okumasina izin verebilir.
Test yontemi:

Sekizli kod/ikili kod zayiflik analiz yazihmi, kaynak kod gézden gecirme, tasarim gézden gecirme,

gbzden gecgirme
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EK 2-Lahika-09: Hata Ele Alma ve Kayit

Kural no: HK-01
Kural tanimi:
Uygulama, hassas veri ve kisisel verileri iceren hata mesaji veya iz kaydi tretmemelidir.
Referans: Giivenlik [1 2 -
OWASP ASVS 3.08.1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Yazilim, ortami, kullanicilari veya iligkili verileri | CWE-209,

hakkinda énemli bilgiler iceren bir hata mesaiji CWE-532, CWE-544
Uretir.

Test yontemi:
Gobzden gecgirme, Kaynak kodu gézden gecgirme

Kural no: HK-02
Kural tanimi:
Uygulamada hata durumunda erisim varsayilan olarak engellenmelidir.
Referans: Giivenlik 2 -
OWASP ASVS 3.0.1 8.2 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
GUnlik dosyalarina yazilan bilgiler hassas bir CWE-276

nitelikte olabilir ve bir saldirgana degerli yol
gOsterebilir veya hassas kullanici bilgilerini
ortaya cikarabilir.

Test yontemi:
Sizma testi, negatif test

Kural no: HK-03

Kural tanimi:

Uygulama, tanimlanan guvenlik olaylari listesinde tanimlanan tim olaylarin bagarili ve
basarisizlik durumlari igin iz kayitlari olugturabilmelidir.

Referans: Giivenlik 2 -
OWASP ASVS 3.0.1 8.3 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Zayifliklara ve saldirilara neden olabilecek
durumlarin tespit edilememesi

Test yontemi:

Gozden gecirme

Kural no: HK-04

Kural tanimi:

iz kayitlarinda olaylarin zaman siralamasina iliskin arastirma yapilabilecek sekilde zaman bilgisi
yer almaldir.

Referans: Givenlik 2 -
OWASP ASVS 3.0.1 8.4 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Yetersiz iz kaydi CWE-778

Test yontemi:
Gdzden gegirme
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Kural no: HK-05
Kural tanimi:
Iz kayitlarini okuyan araclarda istenilmeyen bir igslemi yapacak kayit tretiimemelidir.

Referans: Giivenlik -
OWASP ASVS 3.0.1 8.5 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
iz kayitlarinda yetersiz ¢ikti kontrolii CWE-117

Test yontemi:

Gozden gegirme

Kural no: HK-06

Kural tanimi:

Uygulama tarafindan uretilen iz kayitlari hassas bilgi icermemelidir.
Referans: Giivenlik 2 -
OWASP ASVS 3.0.1 8.7 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Hassas kullanici verilerini iz kaydina ekleme, CWE-532

Test yontemi:
Gobzden gecirme

Kural no: HK-07

Kural tanimi:

iz kaydi bilgileri 5651 sayili kanuna uygun sekilde elektronik olarak imzalanmalidir.
Referans: Givenlik 2

OWASP ASVS 3.0.1 8.9 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
iz kayitlarinda yetersiz ¢ikti kontrolii CWE-117

Test yontemi:
Gobzden gegirme

Kural no: HK-08

Kural tanimi:

Uygulama, uygulama sunucusu ele gegirildiginde iz kayitlarinin dedistiriimesini veya ortadan
kaldiriimasini izin vermemelidir.

Referans: Guvenlik

OWASP ASVS 3.0.1 8.12 Seviyesi. -
Karsi koydugu zayifliklar: Zayiflik referansi:
iz kayitlarinda yetersiz ¢ikti kontrolii CWE-117

Test yontemi:

Gobzden gegirme
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EK 2-Lahika-10: iletisim Giivenligi

Kural no: 1G-01

Kural tanimi:

Guvenilen bir sertifika otoritesinden her Transport Layer Security (TLS) sunucu sertifikasina bir
glven zinciri olusturulabilmeli ve her sunucu sertifikasi gecerli olmaldir.

Referans: Givenlik |1 2
OWASP ASVS 3.0.1 10.1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Sertifikanin guven zincirini hatali dogrulama CWE-296

Test yontemi:

islevsel test

Kural no: 1G-02

Kural tanimi:

Kimlik dogrulamasi yapilmis, hassas veriler ya da islevler iceren ve guvensiz ya da sifrelenmemis
protokollerle yapilan tim baglantilar (i¢ ve dis) icin TLS protokolinin yaygin kullanilan son
surima Gzerinden yapiimaldir.

Referans: Givenlik |1 2
OWASP ASVS 3.0.2 10.3 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Hassas verinin acik olarak iletilmesi CWE-319, CWE 311(CWE/ SANS Top 25 2011
#8)

Test yontemi:
Kaynak kodu zayiflik tarayicisi, kaynak kodu gézden gegirme, ag trafigi izieme

Kural no: 1G-03
Kural tanimi:
Uygulama i¢ iletisimindeki TLS baglanti hatasi durumlari icin iz kaydi olusturulmaldir.

Referans: Gilivenlik
OWASP ASVS 3.0.310.4 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Guvenlikle ilgili bilginin kaydedilmemesi CWE-778

Test yontemi:

iz kaydi gézden gegirme, tasarim gézden gegirme, islevsel test

Kural no: 1G-04

Kural tanimi:

Hassas bilgileri ve iglevleri kapsayan dis sistemlerle olan tim baglantilar, kimlik dogrulamasina
tabi olmalidir.

Referans: Giivenlik 2 -
OWASP ASVS 3.0.510.6 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Kritik bilgi ve islevlere kimlik dogrulama CWE-306
olmadan erisim
Test yontemi:

Kaynak kodu zayiflik tarayicisi, kaynak kodu gézden gecirme, negatif test, test kapsama analizi
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Kural no: 1G-05

Kural tanimi:

Uygulamanin TLS gerceklemesi, onaylanmis ve en glvenli calisma modunda ¢alisacak sekilde
yapilandiriimig olmalhdir.

Referans: Giivenlik
OWASP ASVS 3.0.6 10.8 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
iletisimde glivensiz algoritma secimi CWE-757

Test yontemi:

Web uygulama aciklik tarayicisi, tasarim gézden gecirme

Kural no: 1G-06

Kural tanimi:

HTTP agik anahtar sabitlemesi Uriin ve yedekleme agik anahtarlariyla gergeklestiriimelidir (Ornek
https://www.owasp.org/index.php/Certificate_and_Public_Key Pinning)

Referans: Giivenlik
OWASP ASVS 3.0.7 10.10 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Kimlik dogrulamasiz anahtar degigimi CWE-322

Test yontemi:

Vekil tabanli ag test yazilimi, ag izleyici yazilim, islevsel test

Kural no: 1G-07

Kural tanimi:

HTTP Sert Tagsima Glvenligi (HTTP Strict Transport Security, HSTS) Ust bilgileri tim isteklerde
ve alt alanlarda yer almalidir.

Referans: Giivenlik | 1 2
OWASP ASVS 3.0.8 10.11 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Guvenli 6znitelik olmadan HTTPS igerisinde CWE-614, CWE 757
cerez kullanimi, iletisimde guvensiz algoritma
secgimi

Test yontemi:

Vekil tabanli ag test yazilimi, ag izleyici yazilim, iglevsel test

Kural no: 1G-08

Kural tanimi:

Operasyonel web sitesi URL bilgisi, web tarayici saglayicilar tarafindan tutulan énceden
yiklenmis Tagimali Glivenlik Alanlari listelerinde yer almalidir (Ornegin:
https://www.chromium.org/hsts)

Referans: Giivenlik -
OWASP ASVS 3.0.910.12 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Oltalama saldirilari CWE-601

Test yontemi:

Vekil tabanli ag test yazilimi, ag izleyici yazilim, islevsel test

Kural no: 1G-09

Kural tanimi:

Uygulamada, agdi dinleyen saldirganlarin trafigi kaydetmesini engellemek icin ileri gizlilik
sifrelemeleri kullaniimalidir.
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Referans: Givenlik |1 2

OWASP ASVS 3.0.10 10.13 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Yetersiz gugcte sifreleme CWE-326

Test yontemi:
Tasarim gbzden gegirme, kaynak kod gézden gecgirme

Kural no: 1G-10

Kural tanimi:

Uygulama, Cevrimigci Sertifika Durum Protokoli Damgalama (OCSP stapling) gibi yontemlerle
sertifika iptal denetimi gerceklestirebilecek sekilde yapilandiriimalidir
(https://en.wikipedia.org/wiki/OCSP_stapling

Referans: Giivenlik | 1 2
OWASP ASVS 3.0.11 10.14 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Sertifika iptal denetimini yetersiz yapma CWE-299

Test yontemi:

Vekil tabanh ag test yazihmi, ag izleyici yazihm, islevsel test

Kural no: 1G-11

Kural tanimi:

Sertifikalarda ve sertifikanin tum hiyerargisinde yalnizca guglu algoritmalar ve protokoller
kullaniimalidir.

Referans: Giivenlik | 1 2
OWASP ASVS 3.0.12 10.15 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Zayif ve standart olmayan kriptografik CWE-327

mekanizmalar
Test yontemi:
Gulvenlik kitiphaneleri dogrulama, ag servis tarama ve tanilama, islevsel test, gézden gegirme

Kural no: 1G-12

Kural tanimi:

Ozellikle yaygin yapilandirmalar, sifreler ve algoritmalar giivensiz hale geldiginden, TLS ayarlari
en guncel yapilandirma Onerileri ile uyumlu olmahdir
(https://lwww.owasp.org/index.php/Transport_Layer Protection Cheat Sheet).

Referans: Giivenlik |1 2
OWASP ASVS 3.0.13 10.16 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Etkilesimli protokollerde her iki tarafin CWE-757
destekledigi en guglu sifreleme ve kimlik
dogrulama algoritmalarinin segilmemesi
Test yontemi:

Guvenlik kitiphaneleri dogrulama, ag servis tarama ve tanilama, islevsel test, gézden gegirme

Kural no: 1G-13

Kural tanimi:

Kullanici erigimi igin kimlik dogrulamasi gerektiren uygulamalar, kullanici tarafindan baslatilan
iletisim oturumunu sonlandirmak igin bir oturum kapatma yetenegi saglamalidir ve bu yetenek
oturumun sonunda iletigsim oturumu ile iligkili tim ag baglantilarini sona erdirmelidir.

Referans: Giivenlik 2
Appsec STIG Seviyesi:
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Karsi koydugu zayifliklar: Zayiflik referansi:

Eski oturum kimlik bilgilerinin yetkilendirme i¢in | CWE-613

kullaniimasi

Test yontemi:
Vekil tabanli ag test yazilimi, iglevsel test

Kural no: 1G-15

Kural tanimi:

Uygulama, kimligi dogrulanmis iletisim oturumlarinin glvenilir olarak sonlandirildigini belirten ve
kolay anlasilabilen bir cikis iletisi goruntilemelidir.

Referans: Giivenlik 2 -
Appsec STIG Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Oturum kapatmayla ilgili genel zayifliklar CWE-678

Test yontemi:

Web uygulama agiklik tarayicisi, ag izleyici/protokol test yazilimi, tasarim gézden gecirme,
islevsel test, negatif test
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EK 2-Lahika-11: is Mantigi

Kural no: IM-01

Kural tanimi:

Uygulama is mantigini dogru bir sekilde gerceklestirmeli, is mantigindaki akiglar yazilimda
beklenen sirada gergeklesmeli, gereken adimlar atlanmamali, adimlarin insanlarin yapabilecegi
sureler icinde gerceklestirildigi kontrol edilmeli ve ¢ok ylksek siklikla génderilen istekler tespit
edilmelidir.

Referans: Giivenlik 2 -
OWASP ASVS 3.0.115.1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Davranisa bagli is akisinin yetersiz olarak CWE-841
gerceklestiriimesi
Test yontemi:

Tasarim Gozden Gegirme, kaynak kod gézden gecirme, islevsel test

Kural no: IM-02

Kural tanimi:

Uygulamada ¢esitli sinirlamalar tanimlanabilmeli ve bu sinirlamalar her bir kullanici igin
uygulanabilecek sekilde tanimlanabilmelidir. Uygulama, ihlal veya olagantstl durumlar igin dogru
uyari ve otomatik tepkiler verebilmelidir.

Referans: Giivenlik 2
OWASP ASVS 3.0.1 15.2 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Etkilesim frekansinin yetersiz olarak CWE-799
denetlenmesi

Test yontemi:
Negatif test, gbzden gecgirme
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EK 2-Lahika-12: Kétiiciil islemleri Engelleme

Kural no: KI-01

Kural tanimi:

Uygulama, harici bir program c¢alistiriyorsa, organizasyon politikalarina dogrultusunda yetkisiz
olarak program calistiriimasini ve yapilandiriimasini engellemelidir.

Referans: Giivenlik [1 2 -
Appsec STIG SV-84137r1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Gereksiz yetkilerle ¢alistirma CWE-250

Test yontemi:
Negatif test, islevsel test, gdbzden gegirme

Kural no: KI-04
Kural tanimi:
Uygulama hassas bilgileri formlarda bulunan gizli alanlarda saklamamalidir.

Referans: Giivenlik |1 2
Appsec STIG SV-84877r1_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Kullaniciyi giz bilginin agiklanmasi olarak CWE-317
saklanmasi

Test yontemi:
Kaynak kod gdzden gecirme, vekil tabanl ag test yazilimi, ag izleme yazilimi

Kural no: KI-05

Kural tanimi:

Uygulama Cross-Site Request Forgery (CSRF)'dan kaynaklanan acikliklardan korunma
mekanizmasina sahip olmalidir.

Referans: Giivenlik [1 2 -
Appsec STIG SV-84881rl_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Siteler Arasi Talep Sahteciligi (CSRF) CWE-352

Test yontemi:

Web uygulama aciklik tarayicisi, fuzz testi, kaynak kod zayiflik analizi

Kural no: KI-07
Kural tanimi:
Uygulama veri gdsterim bicimlerindeki farkliliklardan kaynaklanan acikliklardan korunmalidir.
Referans: Giivenlik 2 -
Appsec STIG SV-84885r1_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Veriyi, gosterim i¢in hazirlamadan onde CWE-180
dogrulamama

Test yontemi:
Dinamik test, negatif test, web uygulama agiklik tarayicisi
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EK 2-Lahika-13: Mobil Uygulama Giivenligi

Kural no: MG-01

Kural tanimi:

Gizli anahtarlar, API token ya da sifreler mobil uygulamalarda dinamik olarak olusturulmalidir.

* I

Referans: Guvenlik |1
OWASP ASVS 3.017.4 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Varlik Kimlik Dogrulamasi Olmadan Anahtar CWE-322

Degisimi

Test yontemi:
Kaynak kod gbézden gecgirme

Kural no: MG-02

Kural tanimi:

Uygulama gereKli islev ve kaynaklar icin minimum izne sahip olmalidir.

* I

Referans: Guvenlik |1
OWASP ASVS 3.017.6 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Gereksiz yetkilerle calistirma CWE-250

Test yontemi:
Kaynak kod gbézden gecirme, negatif test

Kural no: MG-03

Kural tanimi:

Uygulama, ayni cihazdaki diger uygulamalar icin hassas bilgileri disari aktarmamalidir.
Referans: Guvenlik |1 2

OWASP ASVS 3.017.9 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Android Uygulamasi Bilesenlerinin Hatali Disa | CWE-926

Aktarimi

Test yontemi:
Kaynak kod gbézden gecirme, negatif test

Kural no: MG-04

Kural tanimi:
Uygulamanin igerik saglayicilari, aktiviteleri tim

irdileri dogrulamaldir.

Referans: Guvenlik |1 2
OWASP ASVS 3.1 17.11 Seviyesi:
Karsi koydugu zayifliklar: Zayiflik referansi:
Android Uygulamasi Bilesenlerinin Hatali Disa | CWE-926
Aktarimi
Test yontemi:
Negatif test
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EK 2-Lahika-14: Girdi ve Cikti Stizme

Kural no: GC-02

Kural tanimi:

Uygulamanin ¢alisma ortami, bellek tagsmasi saldirilarina dayanikli olmaldir veya mevcut
glvenlik mekanizmalari bellek tasmasini engellemelidir.

Referans: Givenlik |1 2
OWASP ASVS 3.05.1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Ayrilmig bellek alani sonrasina erisme, Klasik CWE-788
bellek tasmasi - girdinin boyutunu CWE-120

hesaplamadan bellek alani kopyalama
Test yontemi:

Sekizli kodu/ikili kod analizi, statik analiz, web uygulama aciklik tarayicisi, kaynak kodu zayiflik
tarayicisi, kullanilan dil ve kGtiphaneleri gézden gecgirme

Kural no: GC-03
Kural tanimi:
Sunucuda yapilan girdi dogrulama hatalari, istegin reddi ile sonuclanmali ve iz kaydi
olusturulmalidir.

Referans: Giivenlik [1 2 -
OWASP ASVS 3.05.3 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Hatali girdi dogrulama

CWE-20

Test yontemi:
Islevsel test, tasarim gézden gegirme

Kural no: GC-04

Kural tanimi:

Uygulama tarafindan, istemci ve sunucu tarafinda, kabul edilen her bir veri tipi i¢in girdi
dogrulama denetimi yapiimalidir.

Referans: Giivenlik |1 2
OWASP ASVS 3.05.5 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Girdi dogrulama cergevesi kullanmamak, hatali | CWE-554, CWE-20, OWASP Top Ten 2004
girdi dogrulama #A1

Test yontemi:
Web uygulama aciklik tarayicisi, uygulama agiklik tarayicisi, tasarim gézden gegirme, iglevsel
test, negatif test, kaynak kod analizi, kaynak kod gézden gecirme

Kural no: GC-05
Kural tanimi:
Butun veritabani sorgulari, parametre olarak yapilmali ve veritabanina erigsimde kullanilan dile
karsi (SQL, NoSQL vb.) enjeksiyon saldirilarini 8nleyebilecek denetimler yapilmalidir.
Referans: Giivenlik [1 2 -
OWASP ASVS 3.05.10 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
SQL saldirisinda kullanilan 6zel karakterlerin CWE-89
engellenmemesi ('SQL enjeksiyonu’)

Test yontemi:
Veritabani agiklik tarama araci, web uygulama zayiflik tarayici, negatif test
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Kural no: GC-06

Kural tanimi:

Uygulama, yetki onaylama hizmetlerinin (LDAP, Active Directory) enjeksiyonu agikliklarini dnleyici
glvenlik denetimlerini yapmalidir.

Referans: Guvenlik |1 2

OWASP ASVS 3.05.11 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
LDAP saldirisinda kullanilan 6zel karakterlerin | CWE-90
engellenmemesi (LDAP enjeksiyonu)
Test yontemi:

Kaynak kodu agiklik tarayicisi, uygulama aciklik tarayicisi, tasarim gézden gegirme, islevsel test,
negatif test, kaynak kod gézden gecgirme

Kural no: GC-07

Kural tanimi:

Uygulama, isletim sistemi komut enjeksiyonu acikliklarini dnleyici glivenlik denetimlerini
yapmalidir.

Referans: Giivenlik |1 2 -
OWASP ASVS 3.05.12 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
isletim sistemi komut saldirilarinda kullanilan CWE-78

dzel karakterlerin engellenmemesi (‘isletim
sistemi komut enjeksiyonu")

Test yontemi:

Kaynak kodu agiklik tarayicisi, Web uygulama aciklik tarayicisi, uygulama aciklik tarayicisi,
tasarim gbézden gecirme, islevsel test, negatif test, kaynak kod gézden gecirme

Kural no: GC-08

Kural tanimi:

Uygulama, girdi alinan igerik bir dosya yolu iceriyorsa, uzak ya da yakin dosya icerme acikliklarini
Onleyici glvenlik denetimlerini yapmalidir.

Referans: Giivenlik |1 2
OWASP ASVS 3.05.13 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Gulvenilmeyen alandan islevsellik icerme, CWE-98, CWE-829, OWASP Top Ten 2004
Uzaktan dosya icerme Category A6 - Injection Flaws

Test yontemi:
Kaynak kodu agiklik tarayicisi, Web uygulama aciklik tarayicisi, uygulama aciklik tarayicisi,
tasarim gézden gegirme, islevsel test, negatif test, kaynak kod gézden gegirme

Kural no: GC-09

Kural tanimi:

Uygulama, XML acikliklarini (XPath sorgu saldirilari, XML harici 6ge saldirilari, XML enjeksiyonu
vb.) 6nleyici glvenlik denetimlerini yapmalidir.

Referans: Guvenlik |1 2 -
OWASP ASVS 3.05.14 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansu:

XML enjeksiyonu, XPath enjeksiyonu, XML CWE-91, CWE-611, CWE-643
harici 6gelerinin yetersiz kisitlanmasi
Test yontemi:

Kaynak kodu agiklik tarayicisi, Fuzz testi, Web uygulama agiklik tarayicisi, uygulama agiklik
tarayicisi, tasarim gézden gegirme, islevsel test, negatif test, kaynak kod gézden gecirme
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Kural no: GC-10
Kural tanimi:
Eger uygulamanin altyapisini olusturan teknoloji otomatik ¢oklu parametre birlestirme yetenegine
sahipse koéti amagli parametre ekleme saldirilarina karsi koruma saglanmalidir.

Referans: Giivenlik 2 -
OWASP ASVS 3.05.16 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Dinamik olarak belirlenen nesne 6zniteliklerinin | CWE-915
kontrolsiiz atanmasi

Test yontemi:
Islevsel test, kaynak kod gézden gecirme, tasarim gézden gecirme

Kural no: GC-11
Kural tanimi:
Uygulama, 6zellikle altyapi teknolojisi istek parametrelerinin kaynagi arasinda bir ayrim
yapmiyorsa, HTTP parametre Kirliligi saldirilarina kargi savunma yapabilmelidir.
Referans: Giivenlik 2 -
OWASP ASVS 3.05.17 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Fazla parametrelerin hatali ele alinmasi, CWE-88, CWE-235, CAPEC-460
parametre enjeksiyonu veya ekleme, HTTP
parametre Kirliligi

Test yontemi:
Web uygulama agiklik tarayicisi, tasarim gézden gegirme, islevsel test, negatif test

Kural no: GC-12

Kural tanimi:

HTML form alanlarinin veri girdileri, REST ¢agrilari, HTTP Ust basliklari, ¢cerezler, toplu islem
dosyalari, RSS beslemeleri gibi veri girdileri igin dogrulama denetimi yapiimalidir.

Referans: Giivenlik |1 2
OWASP ASVS 3.05.19 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Hatali girdi dogrulama, Ciktinin hatah CWE-20, CWE-116
kodlanmasi

Test yontemi:
Web uygulama agiklik tarayicisi, uygulama aciklik tarayicisi, tasarim gézden gecirme, iglevsel
test, negatif test, kaynak kod analizi, kaynak kod gézden gecirme

Kural no: GC-14

Kural tanimi:

Yapisal olmayan veriler igin izin verilen karakterler ve uzunluklar, verinin igeriginde olabilecek
olasi zararli karakterlerin denetlenmelidir.

Referans: Giivenlik |1 2
OWASP ASVS 3.05.21 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Hatali girdi dogrulama, Ciktinin hatali CWE-20, CWE-116
kodlanmasi

Test yontemi:
Web uygulama aciklik tarayicisi, uygulama agiklik tarayicisi, tasarim gézden gegirme, iglevsel
test, negatif test, kaynak kod analizi, kaynak kod gézden gecirme
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EK 2-Lahika-15: Web Servisleri Giuvenligi

Kural no: SG-01

Kural tanimi:

protokol ile sunacak sekilde tasarlanmalidir.

Uygulama, web servislerini iyi yapilandiriimis en az TLS v1.2 ve muadil guvenlik 6nlemi sunan bir

Referans:
Web Service Security Cheat Sheet

Giivenlik
Seviyesi:

1

©

Karsi koydugu zayifliklar:
Hassas bilgilerin sifrelenmemesi

CWE-311

Zayiflik referansi:

Test yontemi:

Tasarim Gozden Gecgirme, uygulama aciklik tarayicisi

Kural no: SG-02

Kural tanimi:

sekilde tasarlanmalidir.

Uygulama, web servis kimlik dogrulama ve yetkilendirmesi i¢in oturum temelli yapilar kullanacak

Referans:
OWASP ASVS 3.0 18.6

Giivenlik
Seviyesi:

1

© .

Karsi koydugu zayifliklar:
Yetersiz kimlik dogrulama

Zayiflik referansi:
CWE-287, CWE-285

Test yontemi:

Tasarim Gozden Gecirme, kaynak kod gézden gecgirme, uygulama aciklik tarayicisi

Kural no: SG-03

Kural tanimi:

Uygulamanin sundugu SOAP temelli web servisleri en az (Web Services-Interoperability Basic
Profile v1.0 ve Ustl) ile uyumlu olacak sekilde tasarlanmalidir.

Referans:
OWASP ASVS 3.0 185

Giuvenlik
Seviyesi:

1

* I

Karsi koydugu zayifliklar:
Standarda uygun guvenlik denetimi eksikligi

CWE-358

Zayiflik referansi:

Test yontemi:
Statik analiz, kaynak kodu kalite analizi araci

Kural no: SG-04

Kural tanimi:

erisebilmesini saglamalidir.

Uygulama, web servis yapilandirma ve yonetim iglevlerine sadece yetkili kullanicilarin

Referans:
OWASP ASVS 3.0 18.2

Giuvenlik
Seviyesi:

1

* I

Karsi koydugu zayifliklar:
Kaynak ydnetiminde risk olusturan iglemler

CWE-752

Zayiflik referansi:

Test yontemi:
Gdzden Gegirme, uygulama aciklik tarayicisi

Kural no: SG-05

Kural tanimi:

Uygulama, web servis girdilerini kullanmadan 6nce gidilerin seklini (XML ve JSON semalarina
uygunluk, parametre beyaz listesi) uygunlugunu ve igerigini ¢esitli saldirilara karsi (XML
bombalama, dis varlik saldirisi, kusurlu XML yapisi, tekrarlamali girdi vb.) kontrol etmelidir.
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Karsi koydugu zayifliklar: Zayiflik referansi:
Yetersiz girdi dogrulama CWE-20

Test yontemi:
uygulama aciklik aracli, kaynak kodu kalite analizi araci

Kural no: SG-06

Kural tanimi:

Uygulama, sunucu ve istemci tarafinda dil kodlamasi (encoding) saldirilarina karsi dayanikh
olmaldir.

Referans: Giivenlik |1 2 -
OWASP ASVS 3.018.1 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Veri kodlamasi hatasi CWE-172

Test yontemi:

uygulama aciklik araci, kaynak kodu kalite analizi araci

Kural no: SG-07

Kural tanimi:

Uygulama, web servisi ile gdnderilen veride betik (script) icermeyecek sekilde tasarlanmalidir.
Referans: Givenlik

Web Service Security Cheat Sheet Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Ciktinin hatali kodlanmasi

CWE-116

Test yontemi:
Statik analiz, kaynak kodu kalite analizi araci

Kural no: SG-08

Kural tanimi:

Uygulama, web servislerinden sifreli olarak paylasilan verileri yine sifreli olarak saklayacak sekilde
tasarlanmalidir.

Referans: Giivenlik [1 2 -
Web Service Security Cheat Sheet Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:

Hassas bilgilerin sifrelenmemesi CWE-311

Test yontemi:
Tasarim Goézden Gegirme, uygulama agiklik tarayicisi
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EK 2-Lahika-16: Kisisel Verilerin Korunmasi

Kural no: KV-01

Kural tanimi:

Uygulama, Kisisel veriler Gizerinde islem yapilmasi ana amag olmayan durumlarda kisisel verileri
maskeleyerek gérintilemeli, aktarmall veya islemelidir.

Referans: Givenlik |1 2
Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Mahremiyet ihlali CWE-359

Test yontemi:

Gozden gecirme

Kural no: KV-02

Kural tanimi:

Uygulama, kisisel verileri sifreli olarak saklamali ve bu verilerin tasinmasinda korumali iletisim
kanallarini kullanmalidir.

Referans: Giivenlik 2
OWASP ASVS 3.174 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Yazilim hassas bilgileri, yetkisiz kigilerce CWE-922,

okuma veya yazma erigsimini sinirlamadan CWE-921, CWE-312,
saklar. CWE-319

Test yontemi:
Tasarim G6zden Gecirme, Statik kod analizi, gézden gegirme

Kural no: KV-03

Kural tanimi:

Uygulamanin istemci tarafinda ¢alisan kodlari, kisisel verileri bagka ortamlara aktarmamali
(konsola yazma, baska dosya olarak kaydetme, yerel veya uzak uygulamalara transfer etme vb.),
glvensiz ortamlarda (ortak dizin, USB disk vb.) glivensiz yontemlerle (agik metin olarak, zayif
sifreleme algoritma kullanarak sifreleme vb.) saklamamalidir.

Referans: Gilivenlik 2
OWASP ASVS 3.01 10 Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Koda gémuli kimlik bilgilerini kullanma, koda CWE-798, CWE-547,
goémulu guvenlik sabitleri kullanma, kaynak CWE-540

kodu yoluyla bilgi sizmasi
Test yontemi:
Statik analiz, kaynak kodu kalite analizi araci

Kural no: KV-04

Kural tanimi:

Kullanilan veritabaninin digariya aktarimi ancak veritabani yonetim yetkisi olan hesaplarla
yapilmali ve éncesinde veritabanindaki kisisel verilerin silinmesi saglanmalidir.

Referans: Giivenlik 2 -
Appsec STIG SV-85033rl1_rule Seviyesi:

Karsi koydugu zayifliklar: Zayiflik referansi:
Hassas verinin sinirda uygun sekilde CWE-212
kaldirilamamasi

Test yontemi:

Gozden gecirme, islevsel test
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