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1. GIRIS
Bu dokuman, T.C. Kalkinma Bakanligi destegi ile yurutulen Siber Guvenlik Egitim ve Aragtirma
Projesi hedefleri dogrultusunda TUBITAK BILGEM Siber Guvenlik Enstitist tarafindan
hazirlanmistir. Tum dunyada kurum ve kuruluglar, bayuk miktarda veri kaybli, servis disi kalmalar,
kisisel bilgilerin aciga ¢ikmasi, kritik bilgilerin sizdiriimasi, fikir eserlerinin ¢alinmasi gibi c¢esitli
bilgi glvenligi ihlal olaylariyla karsi kargiya kalmaktadir. Cok cesitli tehditlerden kaynaklanan bu
gibi ihlal olaylarina kargi elimizde yine ¢ok ¢esgitli siber savunma araglari ve teknolojileri, guvenlik
standartlari, guvenlik egitimleri ve sertifikalari, agiklik veri tabanlari, kilavuzlar, iyi uygulamalar,
guvenlik kontrol listeleri ve tavsiye edilen 6nlemler bulunmaktadir. Kurum ve kuruluslar, tavsiye
edilen tim bu teknolojiler, dnlemler, fikirler arasinda kaybolmaya baglamistir. Ustelik givenlik
durumunu geligtirmek isteyen bir kurum veya kurulus tavsiye edilen birtakim guvenlik dnlemlerini
alirken, belirli bir insan kaynagi, zaman ve butge ile hareket etmek durumundadir. Bu durumda
asagidaki sorular karsimiza ¢gikmaktadir:

e Kurum ve kuruluslar bilgi gtivenligini gelistirmek i¢in nereden baslamalidir?

e Oncelikli olarak hangi alanlarda ne gibi galismalar yapmalidir?

e Karsilagilan her ihlal olayina 6zel bir 6nlem yerine olasi birgok tehdidi kargilayabilecek

kapsamda temel dnlemler nelerdir?

1.1 Amag ve Kapsam

Bu dokimanin amaci, kamu kurum ve kuruluslarinin guncel tehdit ve saldirilardan korunmak igin
uygulayacaklari oncelikli guvenlik adimlarini ortaya koymaktir. Bu adimlar siber guvenlik
Oonlemlerini igerecegi gibi, diger bircok guvenlik 6nleminin alinmasina temel olusturacak
faaliyetleri de kapsamaktadir. Onerilen sireglerin énceligi, yuritildigi durumda kuruma siber
guvenlik acisindan en ¢ok katma deger saglayacak guvenlik surecleri olarak belirlenmis ve temel
siber guvenlik gereksinimleri olarak adlandiriimistir. Temel siber guvenlik gereksinimleri kamu
kurum ve kuruluslari igin oldugu gibi, her tarlG kurum ve kurulus tarafindan uygulanabilir.

Kurum ve kuruluslar, olagan kurumsal isleyislerini ve verdikleri hizmetleri glvenli bir sekilde
surdurmek igin halihazirda bir takim guvenlik suregleri yurutmekte ve gesitli onlemler almaktadir.
Bu dokimanda yer alan gereksinimler listesinin kurumlarin mevcut guvenlik durumlarini
degerlendirmelerinde ve bilgi guvenligini iyilestirmek icin yapacaklari 6ncelikli ¢aligmalari

planlamalarinda rehberlik etmesi amacglanmistir.
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Dokimanin devaminda dlinyada ve Turkiye’de karsilagilan siber glvenlik tehditleri igin genel
bilgilendirme yer almaktadir. ikinci bélimde temel givenlik gereksinimleri tanimlanmakta, 6nemi

ve uygulama adimlari anlatiimaktadir.

1.2 Dunyadaki Tehdit Spektrumu

2017 yihinda SANS Enstitisi’nlin yayinladigi “2017 Tehdit Durumu Anketi: Kullanicilar On Safta”
anket raporuna goére 250’den fazla bilisim teknolojileri ve glvenlik ¢alisaniyla yapilan anket
sonuglarina gore olugturulan kurum ve kuruluslarda meydana gelen baglica tehdit turleri (alfabetik
sirayla) Tablo 1'de yer almaktadir [1].

Tablo 1: Baslica siber giivenlik tehdit tirleri

No. Tehdit Turu
Araya Girme Saldirilari
Casus Yazilimlar
Cekirdek Seviyesindeki Somuruler
Dagitik Servis Dis1 Birakma Saldirilari
Fidye Yazilimlar
Geligmis Siber Tehditler (APT)
Hak Yukseltme
Harmanlanmig Tehditler
Kimlik Avi ve Hedef Odakli Oltalama
Mobil Zararli Yazilimlar
Polimorfik Zararli Yazilimlar
Rootkitler
Solucanlar
SQL Enjeksiyonu, XSS ve diger Web Uygulama Saldirilari
Truva Atlari
Tus Kaydediciler
Zararl Yazihm icermeyen Saldirilar
17.1 Bellek Tabanh Saldirilar
17.2 Betik Saldirilan
17.3 Diger Cihazlarin Ele Gegirilmesinden Kaynakli Saldirilar
17.4 Gizli Kayit Dosyalari
17.5 HTTPS Sifreleme Seviyesi Duslirme
17.6 ikili Dosyalarin Diske Yaziimasi
17.7 Kimlik S6murisu veya Hak Yikseltme
17.8 Tarayicidaki Proseslerin Somurulmesi
17.9 Tarayici Disindaki Proseslerin SOmurilmesi
17.10 Zararl Ikili Dosyalar
18 Zincirleme Sémdartler
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Avustralya ASD (Australian Signals Directorate) tarafindan hazirlanan “Siber Givenlik Olaylarini

Azaltma Stratejileri — Azaltma Detaylar” dokimanina gore kurum ve kuruluglarin siklikla

kargilastiklar tehdit tarleri agagida listelenmistir [2]:

1. Bilgi calma hedefli siber tehditler: Gelismis kalici tehditleri de iceren bu tehditler

yuzunden kurum ve kuruluslarin hem rekabet edebilirlikleri hem de kurumsal imajlari ciddi
bir bicimde etkilenmektedir. Bunun yani sira Glkenin ekonomik refahi zarar gorebilmekte,
kamu gorusu etkilenmekte, vatandaslar 6zel bilgilerinin agiga ¢ikmasindan dolayi olumsuz

etkilenebilmektedir.

2. Veriye erigimi vel/veya bilgisayarlarin/aglarin diizgiin ¢aligmasini engelleyen fidye

yazihmlar ve diger dis taraflar: Fidye yazilimlar alinan yedekleri silebilmekte, diger
bilgisayarlara da bulasip, yerel disklerdeki, dosya paylasimlarindaki ve cikarilabilir
medyadaki verileri sifreleyebilmektedir. Ayrica isletim sistemi dosyalarini da sifreleyerek
bilgisayarlarin dizgun ¢alismasini engelleyebilmektedir.

. Kurum i¢i odakli olarak bilginin ele gegirilmesini /bozulmasini ve/veya bilgisayarlarin
/aglarin diizgiin ¢galismasinin engelleyen tehditler: Daha fazla para kazanma, intikam
alma, baski, ideolojik vb. motivasyonlarla kurum igi aglara ve bilgisayarlara erigsen kisiler,
musteri/calisan bilgisi ve/veya kurum tarafindan dretilmis fikri mualkiyetin calinmasi seklinde
veri kacgirabilmekte, veriyi yok edebilmekte ve bilgisayarlarin/aglarin dizgin calismasini
engelleyebilmektedir.

. Is e-postalarina yénelik tehditler: Bu tehdit tiir(i sosyal miihendislik ve hedefli siber niifuz
teknikleri kullanarak hedef kurumun is sureglerindeki guven iligkisini kotuye kullanma
prensibine dayanmaktadir. Bu yontemle ya ¢ok benzer bir e-posta hesabi olusturularak ya
da gonderilen e-postalar ilgili/yetkili personelden gelen bir e-postaymis gibi gdsterilerek
para transferleri yapiimasi veya dolandiricilik amagh kullanmak Gzere kisisel bilgilerin

verilmesi istenmektedir.
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5. Endlstriyel Kontrol Sistemlerine yonelik tehditler: Endulstriyel Kontrol Sistemleri

elektronik sensorler gibi bilesenler ve ag tabanli hesaplamali donanimlar igeren

operasyonel teknolojiler (OT) tabanli sistemlerdir. Bu tur sistemler operasyonel guvenilirlik

ve emniyet islevlerini desteklemek amaciyla endustriyel ekipmanlari izlemekte ve/veya

kontrol etmektedir. OT varliklarinin devamli olarak Uretim ortaminda hizmet vermesi

nedeniyle yasam sureleri uzamakta ve guncellemeler ¢ok nadir olarak yapilabilmektedir.

Bu durum OT varliklarinin siber tehditlere kargi daha savunmasiz kalmasina neden

olmaktadir.

Dunya genelinde karsilasilan tehditler analiz edildiginde ise tehdit trl agisindan zararh yazihimlar
ve DDoS saldirilari basi gekmektedir. “IBM X-Force Tehdit istihbarat Raporu 2016” dokiimanina

gore dinya genelinde karsilagilan tehditlerin turlerine gére dagilimi Sekil 1'de verilmigtir [3]. Sekle

gore tehdit turlerinin dagiliminda %40’tan fazlasi gizli tutulmakla birlikte, %18’ini zararh yazilimlar,

%15’ini DDoS saldirilari, %7’sinden fazlasini da yanlis yapilandirmalar olusturmaktadir.

Kimiik Avi (Phishing): 2,00%  T12Kse!

\ Erigim;
Y\ 2,20% Diger;2,10%

SOL Enjeksiyonu; 4,10%

Amach Reklamcilik
(Malvertising); 5,20%

Yanhs Konfigirasyon; 7,70%

Sekil 1: Dunya genelinde tehditlerin tirlere gore dagilhimi

SBLN Rev 4.0/02.05.2017 9/23

TASNIF DISI

BILGEM-TK-KLVZ

@IS




TASNIF DISI

3

A TEMEL SiBER GUVENLIK GEREKSINIMLERI
BILGEM

1.3 Turkiye’deki Tehdit Spektrumu

ITU tarafindan hazirlanan “Global Siber Guvenlik Endeksi 2017” dokiUmanina gore Turkiye’'nin
siber guvenlik endeksi 0,581 olarak belirlenmis olup, bu endekse gore Turkiye 165 Uye ulke
arasindan 43. sirada yer almaktadir [4].

2016 yilinda yayimlanan “Microsoft Glvenlik istihbarat Raporu” dokiimanina gére, 2016 yili ikinci
ceyregi itibariyle zararh yazilim barindiran bilgisayar sayisinin raporlari alinan bilgisayar sayisina
orani siralamasinda Turkiye %31,4’lUk bir oranla dinya ortalamasi olan %21,2’lik oranin ¢ok
Uzerinde yer almaktadir [5]. Raporlari alinan bilgisayarlardan toplanan veriler dikkate alindiginda
Tuarkiye’deki bilgisayarlarda tespit edilen tehditlerin dagihmi Sekil 2’de yer almaktadir. Sekle gore

truva atlari zararl yazilim tarleri arasinda agik ara basi gekmektedir.

35,00%

31,60%
30,00%
25,00%
20,00%
15,00%
10,00% 8,10%

55'3"36 53[]%
5,00% 2.70%
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Sekil 2: Turkiye’deki zararl yaziimlan barindiran bilgisayar sayisinin rapor edilen
bilgisayar sayisina orani

2013-2014 yillarinda T.C. Kalkinma Bakanligi destegiyle Siber Guvenlik Enstitusu tarafindan
yapilan “Kritik Altyapilarda Bilgi Guvenligi Yénetimi” projesi kapsaminda Turkiye genelinde yaygin
hizmet veren kritik kamu kurum ve kuruluglariyla gorusmeler yapilmistir. Bu gorusmeler

kapsaminda kurum ve kuruluglara, son beg yil i¢cinde verdikleri hizmetlerdeki bilginin gizliligini,
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batunligunu veya hizmetin surekliligini etkileyen olaylarin yasanip yagsanmadigi sorulmustur. Bu

soruyla, kurum ve kuruluslarin hizmetlerine kapsamli olarak etkisi olmus siber gtvenlik olaylarinin

belirlenmesi amaglanmigtir. Kritik kamu kurum ve kuruluglari arastirmanin yapildigi tarih itibariyle

son bes yil iginde en az bir bilgi guvenligi ihlal olayindan genis ¢apli etkilendigini bildirmistir. Bu

olaylarin hizmet kesintisine, bilginin kaybedilmesine, bilginin degistiriimesine veya agiga

cikmasina neden oldugu belirtilmistir. Belirtilen siber guvenlik olaylarinin nedenleri Gg grup altinda

ele alinabilir:

1.

2.

3.

insan faktorii: Bilgi glivenligi ihlal olaylarinin bir kismi, yetkili kullanici haklariyla yapilan
islemlerden veya bilginin kasitli olarak dis taraflara verilmesinden kaynaklanmaktadir.
Hesap parolasinin zayifligi nedeniyle hesabin ele gegirilerek kullaniimasi, hesap sahibinin
parolasini baska kisilerle paylasiyor olmasi, gorevi degisen veya isten ayrilan personelin
kapanmamis hesabi ile islem yapilmasi ve sorumlunun tespit edilememesi gibi durumlarla
karsilagiimaktadir. Birtakim bilgilerin agiklanmasi uygun olan zamandan &nce
aciklanmasi, kurumlarca yayinlanan bazi listelerde kigilere ait kritik olabilecek ayrintili
bilgiler bulunmasi insan faktoért kaynakh bazi olaylardir.

Saldirganlar ve zararh yazilimlar: Kurulus itibarini etkileyen bazi olaylar da kurulus ana
sayfasinin veya kurumsal bilgilerin saldirganlar tarafindan ele gegiriimesi seklinde
olmaktadir. Saldirganlar kurum agindan veya kurumsal agin disindan sistemlere erisim
saglamiglardir. Bu olaylarin 6tesinde hedefli saldirilara iligkin bilgi paylasiimamistir. Verilen
hizmetlere buyuk gapta etkisi olan diger bir tehdit zararl yazihmlardir. Bu tehditten kaynakh
olaylar cogu zaman, olduk¢a ¢ok sayida istemci bilgisayara sahip olan kurumsal aglarda
kullanilan igletim sistemlerinin ve yazilimlarin yama yonetimindeki aksakliklardan
kaynaklanmaktadir.

Yazilm guncelleme ve yayginlastirmada yasanan uyumsuzluklar: Kurumlarda
hizmetlerin verilmesini saglayan bilgi sistemleri altyapi yazilimlarinin ve kurumsal
yazilimlarin hatalardan arindiriimasi, yeni Ozelliklere sahip olmasi veya kurumsal
sureglerle uyumlu hale getirilmesi gibi amaclarla zaman zaman guncellenmesi
gerekmektedir. Kurumsal yazilimlarin gerek hatalardan arindirma gerek uygulamadaki
degisiklikler nedeniyle zaman zaman guncellenmesi gerekmektedir. Bu guncellemelerin
yapilmasi ve yayginlastiriimasi sirasinda gesitli yazilim veya ortam uyumsuzluklarindan

kaynaklanan hizmet kesintileri veya veri kayiplari yaganabilmektedir.
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1.4 Gereksinimlerin Belirlenme Kriterleri

Kamu kurumlari igin guvenlik gereksinimlerinin en temel igerigi barindirmasi hedeflenmistir. Bu
amagcla, bu dokimanda oOncelikli olarak ele alinmasi gereken onlemleri kapsayan ve ayni
zamanda diger guvenlik onlemlerinin temelini olusturabilecek bir yapi sunulmustur. Kurum ve
kuruluglarin kargi karsiya oldugu tehdit ve saldirilar, bunlarin sonucunda yasanan bilgi guvenligi
olaylari incelenmistir. Olasi saldirilara kargi korunmada en gok katma degeri saglayacak oncelikli
guvenlik suregleri nelerdir sorusu yanitlanmaya galisiimistir. Her tehdide kargi o tehdide 6zel olan
onlemler yerine, daha kapsayici olarak daha genis bir tehdit grubuna karsi koruyucu onlemlerin
alinmasini saglayan guvenlik gereksinimlerine dncelik verilmistir.

Temel Siber Guvenlik Gereksinimleri yaygin kullanilan guvenlik standartlari veya uyum yapilari
(ISO/IEC 27001, COBIT, PCI DSS vb.) ile birlikte uygulanabilir ve bu ¢alismalari destekler.

1.5 Nereden Baglamali?
Temel siber guvenlik gereksinimleri Sekil 3'te yer alan 10 adet baslik altinda belirlenmis olup,
guclu bir savunma temeli olusturmak igin yapilmasi gerekenleri agiklamaktadir.
Bir kurumun guvenlik iyilestirmesi igin oncelikle temel gereksinimlerine gére kurumun mevcut
durumunun deg@erlendiriimesi, ardindan yapiimasi gerekenlerin belirlenmesi ve bir uygulama plani
hazirlanarak planin hayata gecirilmesi tavsiye edilmektedir.
Kurum ve kuruluslar tarafindan temel siber guvenlik gereksinimlerde belirtilen adimlarin timundn
bir anda uygulanmasi beklenmemektedir. Mevcut durum belirlendikten sonra her gereksinim igin
hedef bir seviye belirlenerek, hedef seviyeye ulasmak i¢cin agamali bir plan yapilabilir. Planda yer
alacak asamalar, kapsamin genigletiimesi, adimlardaki ilerleme ve gereksinimin uygulanma
surecinin operasyonel suregler haline gelmesi seklinde tanimlanabilir.
Kurumlar gereksinimlerin uygulanmasinda mevcut durumlarina ve risklerine goére farkl stratejiler
izleyebilirler. Asagida kurum ve kuruluglar tarafindan kullanilabilecek 6rnek stratejiler
tanimlanmistir:
e Kurum ve kuruluslar tarafindan yapilacak degerlendirme sonucunda en zayif olduklar
alanlardaki dnlemlerden baslamak,
e Gereksinimlerde yer alan uygulama adimlarini gerceklestirmek icin ihtiya¢ duyulan sure,
insan kaynagi veya butce dikkate alinarak dnceliklendirmek,
e Gereksinimlerde yer alan adimlari birden ¢ok sorumlu veya takim tarafindan es zamanli

olarak gergeklestirmek.
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Temel siber guvenlik gereksinimleri teknik iceriklidir. Belirtilen uygulamalarin devamliliginin
saglanmasi igin uygulamalarin bir guvenlik programi kapsaminda yapilmasi ve bir program
yuruticusunuan belirlenmesi, kurumsal guvenlik politika ve prosedurleriyle desteklenmesi ve

kurumsal denetim slreclerine entegre edilmesi tavsiye edilmektedir.
2. TEMEL SIBER GUVENLIK GEREKSINIMLERI

Temel siber guvenlik gereksinimleri Sekil 3’'te yer alan 10 adet basliktan ve bunlarin uygulama

adimlarindan olusmaktadir.

10. Savunma Becerilerinin
Geligtirilmesi 1. Sistem ve Cihazlarin Envanteri
o
9. Yedekleme 7

2. Yazilim ve
Uygulamalarin Envanteri

Yy

8. Kayitlarin Tutulmasi
ve izlenmesi .

el
3. Donanim ve Yazilimlarin
Guvenli Yapilandirilmasi

7. Kullanici Hesaplarinin
Yonetilmesi

| A
6. Ag Sinirlarini Koruma \ 4. Giivenlik Agikliklarinin
5. Zararh Yazihmlardan Yonetimi
Korunma

Sekil 3: Temel siber glivenlik gereksinimleri baghklari

Temel siber glvenlik gereksinimleri sonraki alt bélumlerde detaylandirilmaktadir. Her bir alt
bolumun adi gereksinim adi olarak tanimlanmaktadir. Alt bolumler gereksinim igin agiklama metni
ile baglamakta ve sonrasinda “Onemi” ve “Uygulama Adimlari” bagliklarini igermektedir. “Onemi”
bolimu gereksinimin gerekgesi ve saldirilari engellemedeki dnemini belitmekte, “Uygulama

Adimlar1” bolimu de gereksinimi uygulama konusunda atilacak detayli adimlari tarif etmektedir.
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2.1 Temel Giivenlik Gereksinimi #1: Sistem ve Cihazlarin Envanteri

Aga baglanan tum cihazlarin envanteri tutulmali, envanterde bulunmayan onaylanmamig

cihazlarin aga baglanmasi engellenmelidir.

Onemi:

Kurum agina baglanan belirli bir koruma seviyesine sahip olmayan yamasi yapilmamig

bilgisayarlar, varsayilan ayarlariyla gelen yeni cihazlar, test sistemler gibi cihazlar saldirganlar

icin kolay hedefler olusturarak saldirganlarin kurum agina kolaylikla sizmasina neden olmaktadir.

Bu nedenle ada baglanan tum cihazlar takip edilmeli, yeni baglanacak bir sistem gerekiyorsa

kurum agindan izole edilmelidir. Kurum agina bagh olan sistemlerin bilgisi agiklik yonetimi ve

takibinin temelini olusturur.

Uygulama Adimlari:

1. Envanterin ilk hali icin tarama araclar yardimiyla ag taranarak aktif olan IP adreslerindeki
sistemler tespit edilir. Tarama igin gonderilen paketlere yanit vermemek Uzere
yapilandiriimis bilgisayar veya cihazlar icin agi dinleyerek cihazlarin varhigini tespit
edebilen tarama araclari kullanilabilir.

2. Tarama sonuglar ve sistemler ve cihazlar hakkinda bilinen bilgiler birlestirilerek envanter
olusturulur. Aga bagl olan her tirli cihaz olugturulan envanterde bulunmalidir. Envanterde
masaustu bilgisayarlari, tasinabilir bilgisayarlari, sunuculari, ag cihazlari, yazicilar,
depolama alan aglari, IP telefonlar, sanal bilgisayarlar, kameralar vb. yer almaldir.
Cihazlar hakkinda bilinen veya edinilen bilgilere gore envanterde en az asagidaki bilgiler
bulunmahdir:

e Cihazin adi / tanimlayicisi,

e Cihazin IP numarasi,

e Cihazin MAC adresi,

e Cihazin kullanim amaci,

e Cihaz kullanan sorumlu kigi ve birimi

3. Yeni tedarik edilen veya aga yeni baglanacak sistem ve cihazlarin envantere giriginin
yapilmasi igin sure¢ olusturulur. Envantere girisi yapilmamig sistem ve cihazlarin aga
baglanmasina izin veriimez.

4. Kurumun sistem ve cihaz envanteri ile agda bulunan sistemler arasinda fark olusmasi
durumunda bildirim yapilabilmesini saglayacak bir sistem kurulur.
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2.2 Temel Guvenlik Gereksinimi #2: Yaziim ve Uygulamalarin Envanteri

Kurumda kullanilan tm yazilimlarin ve uygulamalarin envanteri tutulmali, onaylanmamig yazilim
ve uygulamalarin kurulmasi ve kullanilmasi engellenmelidir.

Onemi:

Kurum aginda kullanilan belirli bir guvenlik seviyesine sahip olmayan yazilim ve uygulamalar,
saldirganlarin sisteme sizmasi igin kolay hedefler olusturur. Kullanicilar agikhgr bulunan web
tarayici gibi yazilimlar kullanarak saldirganlar tarafindan hazirlanmis veya ele gegcirilmis web
sayfalarina erigtiklerinde kullandiklari bilgisayarlara arka kapi programlar ve bot yazilimlar
yiklenerek bilgisayarlari ele gecirilebilir. is ihtiyaclari disinda, givenilir kaynaklardan
yuklenmemis bazi yazilimlar da sistemlerin saldirganca uzaktan kontrolinU saglayacak zararli
yazilimlar igerebilir. Yazilim envanterinin ve kontrolinin bulunmadigi bir agda bir defa aga giren
ve yazilimlardaki acgikliklari kullanarak ilerleyen bir saldirgani durdurmak zorlasir.

Kurum aginda kullanilan yazilim ve uygulamalarin bilgisi, sistem yoneticilerinin kurum aginda
guncel saldirilarda kullanilabilecek guvenlik agikliklarin varhdr konusunda bilgi sahibi olmalarini
saglayarak acgiklik yonetiminin temelini olusturur.

Uygulama Adimlari:

1. Donanim envanterinden yola cikilarak, donanimlar Gzerindeki yazilimlar ve uygulamalarin
envanteri olusturulur. Bunun igin igletim sistemlerinin ve Uzerindeki yazilimlari taniyan ve
suram bilgilerini veren araclar kullanilabilir.

2. Kurumda kurulmasina izin verilen onaylanmis yazilimlarin ve surtimlerin listesi olusturulur.
Bu yazilimlar kullanicilarin erigebilecedi bir sekilde sunulabilir veya bilgisayarlara
kullanima hazir olarak kurulabilir.

3. Bilgisayarlara kurulu yazilim ve surum bilgilerini veren araglarla bilgisayarlardaki yazilimlar
takip edilerek, onaylanmamig yazilimlarin kurulmasi ve kullanilmasi engellenir.

4. is inhtiyaci nedeniyle kullanilan ancak glvenlik riski olusturan yazilimlarin galigtigi
sistemlerin ag erisimi bulunmamali, bu mimkuin olamiyorsa yazilimlara erisim mutlaka ag
ve sistem bazinda sinirlandiriimalidir. Bu yazilimlarin bulundugu bilgisayarlardaki antivirus
guvenlik seviyeleri en Ust duzeye cekilmeli, isletim sistemi ve vyazilimlarin

guncellestirmeleri yapilmalidir.

2.3 Temel Guvenlik Gereksinimi #3: Yazilmlarin Guvenli Yapilandirilmasi
Kurumda kullanilan tim cihazlar ve yazilimlar guvenli olarak yapilandiriimal, yapilandirma

degisikliklerinin kontrollu olarak yapilmasi saglanmalidir.
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Onemi:

Cihazlarin ve yazihmlarin varsayilan yapilandirmalari kurulum ve kullanim Kkolayligi igin
hazirlanmistir. Uzerlerinde tanimli varsayilan hesaplar ve parolalar, kurulu gereksiz yazilimlar,
acik servis ve portlar saldirganlar tarafindan somduruilebilir. Gavenli yapilandirma, bir baska
deyigle sikilagtirmalar ile donanim ve yazilimlar olasi zafiyetlerinden arindirilarak donanim ve
yazilimlarin saldiri alabilecegi noktalar azaltilir.

Uygulama Adimlari:

1. Guvenli yapilandirma icin donanim veya yazilima 6zel guvenlik sikilastirma tavsiyeleri
uygulanir. Prensip olarak varsayllan ve kullaniimayan hesaplar kapatilir, igletim
sistemlerinde veya yazilimlarda kullaniimayan servisler veya 6zellikler devre digi birakilir,
acik olan ve kullanilmayan portlar kapatilir.

2. Ag cihazlarini da icerecek sekilde kurumda kullanilacak olan tim isletim sistemlerinin hem
guncellestirmeler hem de ayarlar bakimindan sikilastirilmig imajlari olusturulur ve kurumda
bu standart imajlarin kullaniimasi saglanir.

3. Standart gltivenli imajlarin son acikliklar ve saldiri sekillerine karsi glincelligi saglanir.

4. Sistemlerde standart yapilandirmalardan sapmalar veya istisnai durumlar siki bir sekilde
takip edilir. Yonetici haklarina sahip yeni kullanicilar eklenmesi, yeni portlar agiimasi, yeni
servisler, grup politikasi ve yerel politikalardaki degisiklikler bir saldirganin sistemdeki
hareketinden kaynaklanabilecegi i¢in dikkatle izlenir.

5. Cihazlarin uzaktan yénetimi sadece SSH gibi guvenli yontemlerle yapilir, cihazlar sadece
bu baglantilara izin verecek sekilde yapilandirilir. Telnet, VNC, RDP gibi gu¢lu sifrelemeyi
desteklemeyen protokollerin kurum disindan zorunlu olarak kullaniimasi gerekiyorsa, bu
baglantilar sadece SSL, TLS veya IPSEC gibi ikinci bir sifreleme kanali lGzerinden

yapiimalidir.

2.4 Temel Giivenlik Gereksinimi #4: Guvenlik Agikliklarinin Yonetimi

Kurum sistemlerinde var olan guvenlik agikliklari devamli olarak takip edilmeli ve yonetilmelidir.
Onemi:

Yazihm ve donanimlar dreticiler tarafindan sunulduktan sonra sik araliklarla yazilim ve
donanimlarda yeni hatalar ve acgiklhklar kesfedilir. Agikliklar ortaya ¢iktiktan gok kisa bir sire
icinde saldirganlar tarafindan kullaniimaya bagslanir. Bu agikliklari otomatik olarak kullanan zararl
yazilimlar da ortaya ¢ikar. Bilinen bu agikliklarin kurum sistemlerinde olup olmadigini tespit

etmek, tespit edilen agikliklari kisa sure iginde kapatmak bu saldirilara karsi 6nemli bir koruma
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saglar. Uretici firmalar bulunan yeni agikliklari kapatan ve hatalari diizelten yamalar ve givenlik

guncellestirmeleri yayinlamaya bagslar. Yama ve guvenlik guncellestirmelerinin zamaninda

yapilmasi saldirganlarin somarebilecegdi birgok acikhgr devre disi birakir.

Uygulama Adimlari:

1.

Web tarayicilari ve e-posta istemcileri de dahil olmak Uzere kurumda kullanilan tim
yazilimlarin en gtincel strimleri kullanilir. Kurum sistemlerinde Uretici tarafindan desteqgi
verilmeyen, yama ve guvenlik guncellestirmeleri yayinlanmayan yazilimlar kullaniimaz.

Kurumda kullanilan yazilim ve uygulama envanteri ile yamalarin yonetimi iliskilendirilir.

3. Ozellikle kurumsal uygulamalarin veya uygulamalari destekleyen yazilimlarin

guncellestirmeleri test sistemlerde uygulanarak guncellestirmelerin  uygulamanin
¢alismasinda bir sorun olusturmadigi goruldukten sonra yayginlastirma yapllir.

Sistemlerde yUkli yamalarin takibi otomatik olarak yapilir.

5. internet'e acik sistemler, zararli yazihmdan korunma yazilimi gibi yiikseltiimis haklarla

calisan yazilimlar ve guvenlik guncellestirmeleri igeren yamalar onceliklendirilir.
Yamalarin yayginlastirimasi icin hedef slre belirlenerek yamalarin zamaninda
uygulanmasi saglanir.

Acikliklarin var oldugu ancak yamalarin yuklenemedigi durumda aciklikla ilgili servislerin
veya Ozelliklerin kapatiimasi, erisim kontrolleri ile agiklik bulunduran servislere erigimin
kisitlanmasi, olasi saldirilar tespiti icin izlemenin arttiriimasi gibi onlemler alinir.

Kurum agindaki sistemler duzenli araliklarla agiklik tarama araglariyla taranir. Tespit edilen
acikhklar, acikhklarin ve bulunduklari sistemin kritikligine gore yapilan bir 6ncelik
siralamasi ile ele ahnir. Agikhk yama yapilarak, acikligin kapatilmasini saglayacak
onlemleri alarak veya makul bir risk olarak kabul edilerek ele alinabilir.

Bu islemlerin yapilmig oldugunu dogrulamak igin sistemler tarama araglariyla tekrar
taranarak aciklik tarama sonuglari dnceki sonuglarla karsilastirilir. Kabul edilen agikliklar
ileride bu agikhdi kapatacak yeni yamalar ¢gikmasi ve farkli dnlemler alinabilmesi agisindan
takip edilir.

10.Kullanilan guvenlik acigi tarama araglarinin tanidigi guvenlik acikhklari duzenli olarak

guncellenir. Tarama araglarinin Uzerinde c¢ahlstigr sistemlerin yama ve guvenlik

guncellegtirmeleri yapilir.
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2.5 Temel Guvenlik Gereksinimi #5: Zararl Yazilimlardan Korunma

Zararlh yazilimlardan korunma Onlemleri, kurumdaki tum sistemler icin etkin olacak ve farkli
bulagsma yollarini kapsayacak sekilde uygulanmalidir.

Onemi:

Zararll yazilimlar internet'te en sik karsilasilan énemli tehditlerden biri olup, son kullanici
cihazlari, e-posta ekleri, web sayfalari, ¢ikarilabilir ortamlar gibi farkh yollardan sistemlere
sizabilir. Zararli yazilimlardan korunma, kurumdaki tim sistemler igin, zararli yazilimlarin tespit
edilmesi, yayllmasinin engellenmesi ve vyazilimlarin c¢alistirimasinin  kontrol edilmesini
saglamalidir.

Uygulama Adimlari:

1. Kisisel ve kurumsal guvenlik duvarlari, ag ve sunucu tabanh saldiri tespit/Onleme
sistemleri, antiviris yazilimlari, zararli/casus yazihmlari onleme sistemleri vb. gibi
yazilimlar zararli yazilimlar tespit etme 6zellikleri ile yapilandirilarak tum sistemler igin
etkin olacak ve farkh bulagsma yollarini kapsayacak sekilde konumlandirilir. Bu
kaynaklardan tespit edilen zararh yazilim bildirimleri takip edilir.

2. Zararli yazihmlardan korunma sistemlerinin etkinligini sirdirmek igin sistemler (yazilimin
kendisi ve imza dosyalari) glncel tutulur.

3. Sistemler ¢ikarilabilir ortam aygitlari (USB bellekler, USB harici diskler, CD/DVD’ler, harici
SATA cihazlari vb.) ve agd paylasim alanlarindaki igerikleri otomatik olarak calistirmayacak
sekilde yapilandirilir. Cikarilabilir ortam aygitlar sistemlere takildiginda, sistemlerin bu
aygitlarda otomatik olarak zararli yazilim taramasi yapmasi saglanir.

4. Web icerik filtrelemesi uygulanir. Beyaz listeler yoluyla sadece izin verilen web igerikleri ve
web sitelerine erigilebilmesi veya siyah listelerle zararli alan adlari ve IP adreslerine
erisimin engellenmesi saglanir.

5. E-posta igerik filtrelemesi uygulanir. izin verilen eklenti tipleri belirlenir, eklentiler
(sikistirilmis olanlar da dahil) taranir. E-postalardaki baglantilar, pdf ve Microsoft eklentiler
analiz edilir ve zararli yazilimlardan arindirilir.

6. E-posta taklitciligini dnlemek icin SPF (Sender Policy Framework) veya Sender ID gibi

kontroller uygulanir.
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2.6 Temel Guvenlik Gereksinimi #6: Ag Sinirlarini Korunma

Birbirinden farkl guvenlik seviyesine sahip aglar arasinda trafik sinirlanmali ve izlenmelidir.
Onemi:

Saldirganlar, kurumlarda internet’e agik sistemleri degil, ayni zamanda internet’e erisim saglayan
kullanicilar gibi bilgisayarlari kendilerine hedef secebilir ve sdmurllen bir bilgisayar Uzerinden
kurumdaki farkh hedeflere atlayarak zincirleme olarak daha 6nemli sistemleri ele gegirebilir.
Aglarin ayrilmasi saldirganlarin kurum aginda ilerlemesini ve kurumun kritik bilgilerini bulunduran
sistemlere erigsimini zorlastirir. Sinirlarda gegirilen veya engellenen trafik verileri guvenlik
olaylarinin tespit edilmesi i¢in 6nemli bilgiler saglar.

Uygulama Adimlari:

1. Internet, disariya hizmet veren sunucular, kurum igi sunucular ve kullanicilarin bulundugu
aglar gibi farkh gtvenlik ihtiyaglari olan aglar ayriimalidir.

2. Aglarin arasinda trafik kontroll igin glivenlik duvarlari ve erisim kontrol listeleri kullanilir.

3. Varsayilan olarak her seyi engelle/dusur kuraliyla izin verilen servisler ve portlar disindaki
tum trafik engellenir.

4. Trafige izin veren her kural igin onaylanmis is gereksinimi, gereksinimin sahibi ve kuralin
gecerli olacagi sure belirtilir.

5. Bilinen zararli IP adresleri (kara listeler) ile erisim engellenir veya beyaz listeler yoluyla
sadece beyaz listedeki erigimlere izin verilir.

6. internet, dis DMZ ve kurumsal sunucularin sistem ve aglarina normalden farkli saldiri
mekanizmalarini arayan ve bu sistemlerin ele geciriimesini tespit eden/engelleyen ag
tabanli IDS/IPS sensdrleri yerlegtirilir.

7. Kurum agindan internet'e giden trafigin uygulama katmaninda filtre yapabilen bir vekil

sunucudan gegmesi saglanir.

2.7 Temel Guvenlik Gereksinimi #7: Kullanici Hesaplarinin Yonetilmesi

Kullanici hesaplarina ozellikle erigsim ayricaliklarina sahip sistem yoneticisi gibi haklar is
gereksinimlerine gore verilmeli, hesaplarin tanimlanmasi, gézden geciriimesi ve kapatiimasi
surecleri tanimlanmalidir.

Onemi:

Saldirganlarin sistemlerde tanimli ancak etkin olmayan kullanici hesaplarini ele gegirip, islemler
yaparak fark edilmelerini zorlastirirlar. Gérevi degisen veya isten ayrilan personelin hesabi ile

islem yapilmasi ve sorumlunun bulunamamasi en sik kargilasilan bilgi glvenligi olaylarindan
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biridir. Kullanicilara sistemlerde yonetici ayricaliklari yerine sadece gerektigi kadar haklar
verilmesi, sistemlerin ele gecirilmesi durumunda kullanici haklariyla ¢alisan zararli yazilimlarinin
haklarini da kisitlayacagi igin olasi zarari azaltir.

Uygulama Adimlari:

1. Tum hesaplar icin erisim, Aktif Dizin veya LDAP gibi merkezi bir kimlik dogrulama sistemi
uzerinden dogrulanacak sekilde yapilandirilir.

2. Erisim haklari kullanicilara “Bilmesi Gereken Prensibil’ne goére verilir.

3. Tum sistem hesaplari ve erisim haklari dizenli olarak gdzden gegirilir ve is sureci sahibinin
onayladigi hesaplar ve haklar digindaki tUm hesaplar devre disi birakilir.

4. Bir ¢aliganin veya yuklenicinin iginin sona ermesi durumunda, hesaplarin derhal devre digi
birakilmasina saglayacak bir hesap kapatma sureci uygulanir.

5. Is intiyaci sona eren veya tanimli bir siire (6rnegin 3 ay) icerisinde kullanilmayan hesaplar
devre disi birakilir.

6. Kullanici parolalari kullanicilara guvenli bir sekilde iletilir, ilk verilen parolanin degistiriimesi
ve guvenli bir parola atanmasi saglanir.

7. Sistemlerde verilmis ayricalikh haklarin (kime ve hangi amagla verildigi gibi) ayrintih
envanteri tutulur ve belirli araliklarla gdzden gegirilir.

8. Sistem yoOneticisi yetkilerine sahip hesaplar sadece sistem yonetim eylemlerinde kullanilir.

9. Sistem yoOneticisi haklariyla yapilan islemlere dair kayitlar da tutulur ve dizenli olarak takip
edilir.

10.Tum hesaplarin kullanici adlarinin ve kimlik dogrulama bilgilerinin aglar arasinda sifrel
kanallar Uzerinde iletilmesi saglanir.

11.Hassas verilere veya sistemlere erisimi olan hesaplar icin en az iki faktorli kimlik
dogrulamasi istenir. Bunun icin akilli kartlar, sertifikalar, tek kullanimlik sifre Ureten cihazlar

veya biyometrik yontemler kullanilabilir.

2.8 Temel Giivenlik Gereksinimi #8: Kayitlarin Tutulmasi ve izlenmesi

Bilgisayarlardaki 6nemli olaylar (kullanici faaliyetleri, hatalar, istisnai durumlar vb.) icin kayitlar

uretilmeli ve analiz edilmelidir.

! Bilmesi Gereken Prensibi: Herhangi bir konu veya isi, ancak gorev ve sorumluluklari geregi 6grenmekle, incelemekle, geregini
yerine getirmekle ve korumakla sorumlu bulunanlarin yetkisi diizeyinde bilgi sahibi olmasi ve erigmesi.
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Onemi:

Sistemlerde tutulan guvenlik kayitlari, saldirilarin fark edilmesini saglayan ve saldirinin
ayrintilarini ve saldirganlarin sistemlerdeki hareketlerini takip etmeye yarayan 6nemli bilgilerdir.
Kayitlarin uygun sekilde tutulmadidi veya takip edilmedigi durumlar olaylarin zamaninda fark
edilememesine ve saldiri sonucu olasi zararin boyutunun bilinememesine neden olur.
Saldirganlarin yaptiklari igslemlere dair kayitlari ortadan kaldirmasi da izlerini saklamak icin siklikla
basvurduklari bir yontemdir.

Uygulama Adimlari:

1. Kayitlarin zaman bilgisinin dogru ve guvenilir olmasi i¢in tim sunucu ve cihazlarin duzenli
araliklarla zaman bilgisini alacaklari bir zaman kaynagi tanimlanir.

2. Kayitlarda ilgili sisteme gore en az hangi alanlarin bulunmasi gerektigi belirlenerek kayit
ayarlari yapilir. Kayitlarin istenen haliyle sadece cihazlarin Uzerinde dedgil, bir kayit
sunucusuna gonderilerek kayit sunucusunda tutuldugu dogrulanir.

3. Kayit dosyalarinin depolama alanlarini doldurmasini engellemek icin kayit tutulan
cihazlarin Uretilen kayitlar icin yeterli depolama alanina sahip olmasi saglanir.

4. Kayitlardaki olagandigi aktiviteler takip edilerek sistem sorumlularinin bilgilendiriimesi
saglanir, dizenli araliklarla raporlanir ve supheli olaylar ayrintili olarak incelenir.

5. Birden fazla kaynaktan gelen kayitlarin toplanmasi, birlestiriimesi, kayitlarin
iliskilendirilmesi ve analizi igcin, Guvenlik Olay Ydnetimi ve Korelasyon Sistemi (SIEM) veya

kayit analiz araglari kullantlir.

2.9 Temel Giivenlik Gereksinimi #9: Yedekleme

Kritik bilgiler, yazilim ve sistemlerin yedekleri duzenli araliklarla alinir, alinan yedeklerden geri
donulebilecegi duzenli olarak test edilir.

Onemi:

Sistemlerdeki veriler saldirganlar, fidye yazihmlari veya diger zararli yazilimlar tarafindan
sifrelenebilir veya silinebilir; kdtu niyetli kullanicilar, kasitsiz hatalar, donanim veya yazilimlardaki
problemler gibi nedenlerle verilere erigilemeyebilir veya veriler givenilmez hale gelebilir. Kurumlar
bu tur durumlarinda olagan igleyiglerinin sekteye ugramamasi igin verilere geri yukleyecek
mekanizmalara sahip olmaldir.

Uygulama Adimlari:

1. Bilgi, yazihm ve sistem imajlarinin kritikligi ve verilerin degisme araliklarina uygun olarak

duzenli araliklarla otomatik olarak yedeklenmesi saglanir.
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2. Yedeklemenin duzgun c¢alistigindan emin olmak i¢in yedekleme ortamindaki veriler geri
dondurulerek duzenli araliklarla test edilir.
3. Yedekler depolanirken veya iletilirken fiziksel olarak veya sifrelenerek uygun sekilde

korunur.

2.10 Temel Guivenlik Gereksinimi #10: Savunma Becerilerinin Gelistiriimesi

Calisanlarin bilgi guvenligi konusunda bilgi ve becerileri gincel saldirilara karsi koyma ve
Onlemler alma yonunde devamli olarak gelistiriimelidir.

Onemi:

Kurumlarda bilgi guvenligi tehditlerine kargi teknolojik 6nlemler alinmakla beraber, bu 6nlemlerin
tasarimi, uygulanmasi, surdurulmesi ve takip edilmesi gibi onemli surecgler kurumdaki ¢aligsanlar
tarafindan yapilmaktadir. Sistem yoneticileri, ag yoneticileri, yazilim gelistiriciler, guvenlik
yoneticileri, kullanicilar, kurum yoneticileri gibi farkh roldeki caligsanlarin kurumun guvenlik
onlemlerinin etkin sekilde uygulanmasini saglamada sorumluluklari vardir. Bu sorumluluklari
yerine getirebilmelerini saglayacak bilgi ve becerilerin ediniimesi ve devamli olarak gelistiriimesi
bu dnlemlerin geregince uygulanabilmesini, etkin ve surekli olmasini saglar.

Buna ek olarak, saldirganlar oltalama veya fidye yazilimlar gibi zararli yazilimlar Gzerinden insan
davranis ve aliskanliklarini hedef alarak sistemlere sizmaktadir. Teknik 6nlemlerin yaninda insan
davranislarini kullanan saldirilara karsi farkindalik ¢alismalari yapilarak bilgi givenliginin insan
tarafi glglendirilmelidir.

Uygulama Adimlari:

1. Kurum calisanlarinin temel siber guvenlik gereksinimlerini gerceklestirmek icin gereken
becerileri belirlenir. Var olan beceriler degerlendirilerek, bu becerilerin kazaniimasini
saglayacak guvenlik programlari olusturulur. Bu programlar sistem yoneticileri igin teknik
guvenlik egitimleri, kullanicilar igin bilgi glvenligi farkindalik egitimleri gibi kurumdaki roller
bazinda belirlenir.

2. Programdaki egitimler sinif egitimleri, konferanslar, c¢evrimici egitimler vb. sekilde
sunulabilir. Ayrica web sayfalari, duyurular, hatirlatmalar, el kitaplari, brosurler vb. ile
guvenlik bilinglendirme ¢alismalari desteklenebilir.

3. Bilgi glvenligi farkindalik egitimleri, saldirganlar tarafindan en ¢ok kullanilan sémaru
yontemlerini ve kigilerin bunlari engellemek icin neler yapacaklarini ortaya koyar.

4. Farkindalik egitimleri, kurumun guvenlik konusundaki gereksinimleri, kurumun guvenlik

yaklagimi, kurumda en sik karsilasilan guvenlik olaylari gibi kuruma 6zel bilgilendirmeleri
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igerir.

5. Ust yonetimin giivenlik galismalarindaki rolli ve destegi gorinir olmalidir.

6. Egitimler guncel saldiri yontemlerini icerecek sekilde guncellenir.

7. Tum gahlisanlarin en az yilda bir kez farkindalik egitimlerini almasi saglanir.

8. Calisanlarin edinilmesi beklenen davranis aliskanliklari dizenli olarak test edilir (E-posta
ile gelen supheli baglantilarin tiklanmamasi, bilgisayar bagindan kalkarken ekranin
kilittenmesi vb. gibi). Testlerin sonucuna gore kigilere 6zel tekrar egitimler yapilabilir.
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