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TANIMLAR

BILGEM Bilisim ve Bilgi Guivenligi ileri Teknolojiler Arastirma Merkezi

BYOD Bring Your Own Device

BYOK Bring Your Own Key

CsSP Cloud Service Provider

DDoS Distributed Denial of Service

FwaaS Firewall as a Service

IAM Identity and Access Management

IDaaS Identity as a Service

IGA Identity Governance and Administration

loT Internet of Things

IPS Intrusion Prevention System

IT Information Technology

JSON JavaScript Object Notation

KOBI Kugik ve Orta Blyiklikteki igletmeler

NAC Network Access Control

NFV Network Functions Virtualization

NGFW Next-Generation Firewall

NIST National Institute of Standards andiTechnology

O0B Out-of-Band

OTP One Time Password

OoTT Over-the-Top

PC Personal Computer

PKI Public Key Infrastructure

SCIM System for'Cross-Domain Identity Management

SDN Software-Defined Networking

SGE SiberiGlvenlik Enstitisu

SMS Short Message Service

SSO Single Sign On

TUBITAK Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu

UTM Unified Threat Management

VPN Virtual Private Network

SBLN Rev 4.0/02.05.201702.05.2017 4132 BILGEM-TK-KLVZ

TASNIF DISI () DOE

EY MG HD



®

R |} 1) 'Y S—

BILGEM SIBER GUVENLIK TEKNOLOJi ve URUN TAKSONOMIiSi

1. GIRIS

Bu dokiiman, 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan’'nda TUBITAK
sorumlulugunda olan “Siber Guvenlik Teknoloji Yol Haritasinin ve Arastirma Gruplarinin
Olusturulmasi” (Eylem No 4.2) eylemi ve T.C Kalkinma Bakanhgi destegi ile yurutulen Siber
Glvenlik Egitim ve Arastirma Projesi hedefleri dogrultusunda TUBITAK-BILGEM Siber Giivenlik
Enstitisu (SGE) tarafindan hazirlanmigtir. Dokimanda ulkemizin siber guvenlik teknoloji yol
haritasi galismalarina girdi olacak siber guvenlik teknoloji taksonomisi tanimlanlanmigtir.

Siber guvenlik teknoloji ve Urin taksonomisi dokimani, iki bélumden olugsmaktadir. Birinci
Bolimde dokiimanin genel icerigi, dokiimanin amaci ve kapsami tanimlanmaktadir. ikinci
Bolimde siber guvenlik teknoloji yol haritasina girdi saglayacak siber {guvenlik) teknoloji
taksonomisi ile siber glvenlik teknoloji ve Urtin taksonomisinin agiklamalarint'iceren sozliuk yer
almaktadir.

1.1 Amag ve Kapsam

Bu dokuimanin amaci, siber glvenlik ekosistemindeki teknoloji gelistirme faaliyetlerinin ulusal
ihtiyaclar ve ulusal siber glvenlik vizyonu ile uyumlu olarak ylrutilmesine katki saglamak igin
gerekli altyapilari hazirlamak, paydaslar arasinda ortak dil kullaniimasini saglamak, teknoloji
onceliklerinin belirlenmesi igin bir ¢ati olugturmaktadir.

Dokiimanin igerigi, 2016-2019 Ulusal Siber Guvenlik Stratejisi ve Eylem Planr’nda TUBITAK
sorumlulugunda olan “Siber Guvenlik Tekneloji,Yol Haritasinin ve Arastirma Gruplarinin
Olusturulmas!” (Eylem No 4.2) eylemi ve I.C Kalkinma Bakanhgi destegi ile yurutilen Siber
Gulvenlik Egitim ve Arastirma Projesi hedefleri degrultusunda yuritilen ve asagida belirtilen
¢alismalarin sonuglarindan faydalanilarak hazirlanmistir.

e Siber guvenlik teknolojisi gelistiren paydaslarla gergeklestirilen toplantilar

o Uluslararasi bakis acgistile siber glvenlik teknolojilerinin ve egilimlerinin dederlendirilmesi
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2. SIBER GUVENLIK TEKNOLOJi VE URUN TAKSONOMIiSI

Siber guvenlik teknoloji yol haritasinin belirlenmesi i¢in dncelikle siber guvenlik teknoloji ve trin

taksonomisinin uluslararasi siber guvenlik teknolojileri ve egilimleri dikkate alinarak tanimlanmasi

gerekmektedir. Bu kapsamda hazirlanan taksonomi Sekil 1’de sunulmustur. Sekil 1’de sunulan

taksonominin her bir 6gesi numaralandiriimistir. Sonraki bolimde taksonomide yer alan her bir

0genin acgiklamasi yer almakta olup, tanimlanan taksonominin en alt 6geleri icin 6rnek siber
uvenlik teknolojileri icin 6zet bilgi sunulmustur.
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3. SIBER GUVENLIK TEKNOLOJi VE URUNLERI TAKSONOMi SOzZLUGU

1 Kullanim Alanina Gore

1.1 Ag Guvenligi

Ag Guvenligi, ag altyapisini yetkisiz erigsime, yanhs kullanima, ariza, degisiklik, imha veya yanlis
bilgilendirmeye kargi korumak icin gerek donanim gerek yazilim olarak onleyici 6nlemlerin
alinmasi iglemidir. Guvenli bir platform olusturularak, bilgisayarlar, kullanicilar ve programlar icin
izin verilen kritik islevlerin guvenli bir ortamda gergeklestiriimesi saglanir. Bu kategoride yeralan
ornek teknolojileri / Grtnleri su sekilde siralayabiliriz: Ag Politika Yonetimi, Guvenlik'Duvari,"Ag
izleme, Saldiri Onleme Sistemleri, Toplu Saldiri Yénetimi vb.

Ad Politika Yonetimi (Network Policy Management)

Ag Glvenlik ilke Yénetimi (Network Security Policy Management)

Ag Guvenlik Ilke Yonetimi saglayicilari, kural performansini optimize etmekiwvefyonetim is akigini
degistirmek, uyumluluk igin kurallari kontrol etmek ve birden ¢ok ag yolu Uzerinde dagitilan bir ag
haritasini gorsellestirmek icin analitik araglar saglar.

AQ Erisim Denetimi (Network Access Control)

Bir ag erisim denetimi (NAC) islemi, tim aygitlarin ve Kullanigeilarn erigsimini denetlemek icin aga
politikalar ekler. Politikalar, cihaz ve / veya kullaniei kimlik dogrulamasina ve ug¢ nokta
yapilandirmasina bagli olabilir.

Yazilim Tanimh Guvenlik (Software-DefinegsSecCurity)

Yazilim Tanimh Guvenlik bir ¢ati terimdir, Guvenlik politika yonetiminin soyutlastiriimasindan
fayda saglayan teknolojilerin birlesiminden olusmaktadir. Lokasyondan bagimsiz olarak is yuku
ve bilgi korunmasi, givenlik kontrollerinin‘tisk profiline gore ayarlanmasi gibi 6zellikleri mevcuttur.

Ag izleme ve Adli Bilisim (Network Monitoring ahd Forensics)

Ag izleme, bir bilgisayar agini ve bilesenlerini surekli olarak izleyen ve ag yoneticisine (e-posta,
SMS veya diger alarmlar araciligiyla) kesinti veya baska bir sorun olmasi durumunda bunu
bildiren bir sistemin kullanilmasidir. Ag adli bilisimi, guvenlik saldirilarinin veya diger sorunlu
olaylarin kaynaginikesfetmek icin ag olaylarinin yakalanmasi, kaydedilmesi ve analiz edilmesidir.

Aqg Giivenlik Davari (Netwark Firewall)

Hizmet OlarakiG@@venlik Duvari (Firewall as a Service)

Hizmet Qlarak Givenlik Duvari (FwaaS) bulut bazh servis veya hibrit ¢6zim (bulut&gelistirme
uygulamalar) elarak servis veren glvenlik duvaridir. FwaaS’in vaatleri; merkezcil yénetim
bicimini 6ne c¢ikararak, daha ¢cok kurumsal guvenlik duvari 6zellikleri kullanmak ve guvenlik
incelemelerini bir bulut altyapisina kismen ya da tamamen aktararak, daha basit ve daha esnek
mimari saglamakitir.

Yeni Nesil Guvenlik Duvarlari (Next-Generation Firewalls)

Yeni Nesil Guvenlik Duvarlari (NGFW), port/protokol incelemesinin 6tesinde, uygulama ekleme
seviyesindeki incelemeyi durdurma ve guvenlik agiginin énlemesi gibi guvenlik duvari disindan
da bilgi getirebilen, derin paket inceleyici gluvenlik duvarlaridir. Bu ekstra glvenlik duvari bilgi
servisleri bulut bazli gelismis tehdit tespiti ve tehdit bilgisini icerir. NGFW, bagimsiz tehdit dnleme
sistemleri veya birlesik tehdit yonetimi ile karigtirilmamalidir.
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Durum Denetlemeli Guvenlik Duvarlari (Stateful Firewalls)

Durum Denetlemeli Glvenlik Duvari: “Durum” kullanimi baglantinin nasil kullanildigi hakkinda
daha guvenli bilgi verirken; eski guvenlik duvarlari sadece internet protokol (IP) adres kaynagi,
varig noktasi ve portlarini kullanmaktaydi. Durumsal guvenlik duvarlari; kaynak IP, varis IP,
kullanilan portlar ve kaynak ile hedefin arasindaki gegmis etkilesimlere dayali paket filtreleme ve
kontroller bulundurur. Durum denetlemeli givenlik duvarlari; yonlendirici ve servis saglayici bulut
altyapisi (laaS) dahil pek ¢ok teknolojide yer alabilir

Saldiri Onleme Sistemi (IPS)

Ag Saldiri Onleme Sistemi (Network IPS)

Bir ag saldiri 6nleme sistemi (IPS) sirali, derin paket inceleme geregcleri ile teknolojik'gelismeleri
kullanarak saldirilari ve istenmeyen trafigi belirler, engeller ve bunlara kargi koruma saglar. Ag
IPS’leri gelecek nesil IPS’leri (NGIPS) gibi kullanici veya uygulamasiceriklerine yaptirim
uygulamaz.

Yeni Nesil Saldirt Onleme Sistemi (Next-Generation IPS)

Yeni nesil saldiri 6nleme sistemleri, birinci nesil saldiri dnleme sistemi (IPS) yeteneklerine ek
olarak, uygulama bilinci ve tam yigin gorunurllk, icerikgvey baglamsfarkindalgi, yeni bilgi
kaynaklarini entegre etmek igin yolar saglar.

Dagitik Hizmet Digi Birakma Savunmasi (DDoS Defenge)

Dagitik Hizmet Digi Birakma saldirilarinda, internetin igyamacl kullanimina engel olmak veya
sirketlerden para koparmaya galismak igin pek gok teknik kullanilir. Hackerlik, siyasal veya sosyal
amagli olarak dusinuldiginde, DDOS saldirganlari i¢in motivasyon kaynaklarindan biridir. DDoS
savunma urunleri ve servisleri, bu tip saldifilaritespit eder ve azaltir.

Birlesik Tehdit Yonetimi (UTM)

Birlesik tehdit yonetimi platformlari, 6zellikle kiguk veya orta dlgekli isletmelerde kullanilan, ¢ok
fonksiyonlu ag guvenlik uygulamalaridir. Ozellik kullanilabilirligi blyimekte olup, diger ag
guvenlik teknolojilerinin yeni ‘6zelliklerini alabilir; fakat daha fazla 6zellik gegerli kilindiginda
performasi yavaslamaktadir. Bu yuzden bagslica UTM kullanilan durumlar, personel Uretkenligi ve
internet guvenligidir. Fonksiyonlarin hicbiri tarintn en iyisi olamazken, UTM Urunleri dusuk
maliyet ihtiyacini karsilar.

Yazilim TanimlLAglarve AgFonksiyonu Sanallastirma (SDN and NFV Security)

Yazihm Taninili Cewre, (SBftware-Defined Perimeter)

Yazihm Tanimlir Cevre (YTC), guvenli bolgede yer alan, farkh seylerden olusan, ag baglantili
katilimcilarrmantiksal setini tanimlar. Kaynaklar genellikle agik erisime gizlidir, givenlik aracilari
araciigiyla.erisim’sinirhidir ve saldirilabilir alani azaltir.

AgApahtarRGuvenligi (Security in the Switch)

Ag Anahtari Guvenligi, mevcut ag guvenlik kontrollerini, ag ve diger altyapi urtnlerinin igerisine
dahil eder. Bu da ag guvenlik siniflandirmasi ve i¢ ag guvenlik fonksiyonlarini ayrik gereclerden
ziyade ag yapisinin pargasi olarak uygulayarak, maliyet dusurdlmesini saglar. Bu teknoloji
sanallagstirma, ag fonksiyon sanallastirmasi (NFV) ve uygulama tanimh agd kurma (SDN)
sayesinde gelistmistir.

1.2 Son Kullanici Gilivenlik Tespiti ve Koruma

Son Kullanici Guvenlik Tespiti ve Koruma, mobil aygitlar, dizustl bilgisayarlar ve masaustu
bilgisayarlar gibi son kullanici aygitlari olarak tanimlanan ¢esitli u¢ noktalar bir agda guvence
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altina alma iglemidir. Bir veri merkezinde donanim olarak bulunan sunucular da ug¢ nokta olarak
kabul edilmektedir.Bu kategoride yer alan ornek teknolojileri / Grtnleri su sekilde siralayabiliriz:
Guvenli Ag Gegidi, Kot Amagch Yazihim Analizi, Korunmus Mobil Tarayicilar, Mobil Uygulama
Sikilagtirma vb.

Guvenli Ag Gegitleri (Secure Web Gateways)

Guvenli Ag Gegitleri (GAG) URL filtreleme, gelismis tehdit korumasi (GTK), kétid amagli yazilim
bulunmasi ve uygulama kontrol teknolojisinden faydalanarak; organizasyonlari korur ve politika
uyumlulugunu devam ettirir. GAG’ler geligtirme uygulamalari (donanim ve sanal), bulut bazli
servisler veya hibrit ¢ézimler (bulut&gelistirme) olarak servis edilir.

Uygulama Kontrol (Application Control)

Uygulama beyaz listeleri olarak da adlandirilan uygulama kontrol ¢ézimleri, genellikle u¢ noktasi
ve bulut isyukd koruma platformlariyla birlikte kullanilabilen bir ug noktadkorumasi (masatstu ve
sunucu) taradar.

e Basit gozumler: kodun galigip calismamasi gerektiginin kontrelinu saglar
e Detayll ¢ozUmler: uygulamanin galistigi anda ne yaptigi ve hangi sistem kaynaklari ile
entegre oldugunun kontrolinu saglar
Ag Korumasi (Network Sandboxing)
Network sandbox lari, ag trafigini izleyerek sipheli gordukleri“Aesneleri ( ¢alistinlabilir kodlar,
Microsoft Office dosyalari, Javascript kodlari vb.) sanal ortama tasiyarak izole edilmelerini saglar.
Sanal ortamdaki nesneler analiz edilir ve dnem.derecelerine gére puanlandirilir.

Imza Tabanli Olmayan Zararli Yazilim AnaiZigNen-Signature Malware Analysis)
[Daha sonra tanimlanacak]

1.3 Kimlik ve Erigim Yonetimi

Kimlik ve Erisim Yonetimi, yetkili Kigilerine dogru zamanda kendilerine ait kaynaklara
erigsebilmelerini saglayan guvenlikmdisiplinidir. Uyum Gereksinimlerini kargilamak igin Kkritik
gereksinimleri ele alir. KEY vyeteneklerini geligtiren sirketler, kimlik yonetimi maliyetlerini
azaltabilir. Bu kategoride yer alan,0rnek teknolojileri / Grlnleri su sekilde siralayabiliriz: Kurumsal
Anahtar Yénetimi, KEY icin Blockchain, Ortak Erigim Kartlari, Elektronik imza vb.

Kurumsal AnahtakyYOhetimigfEnterprise Key Management)

Kurumsal anahtar_yénetimi (EKM), coklu simetrik sifreleme veya tokenization Urlnleri igin tek,
merkezi bir yazilim veya ag cihazi saglar. Kritik olarak, sifreleme ve tokenization yonetimiile tutarl
veri erigim flkeleri‘aygular. Ayrica, anahtar dagitimini ve guvenli anahtar depolamayi kolaylastirir
ve tutarl anahtaryasam dongusu yonetimini sturdurar.

Hizmég Olarak Anahtar Yénetimi (Key Management as a Service)

Hizmet Olarak Anahtar yonetimi ¢dzimleri, isletmelerin kendi anahtarinizi (BYOK) getirmesini
saglamak i¢in genel bulut altyapisinda bir hizmet olarak dagitilir.Bunlar yazilim uygulamalari veya
donanim glivenlik modiilleri olabilir.Uclincl sahislar tarafindan veya dogal olarak bulut hizmeti
saglayicisi (CSP) tarafindan saglanabilirler.

Kimlik Yénetimi ve Idaresi (Identity Governance and Administration)
Kimlik Yonetimi ve idaresi ¢éztimleri, farkl kimlikleri toplayarak ve kontroli saglamak icin kullanim
haklari verilerine eriserek kimligi yonetir ve ¢oklu sistemler arasindaki hayat dongusune erigimi
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saglar. Bu veri yigini; rol ve davranig yonetimi, sifre yonetimi ve denetimi gibi yardimci
fonksiyonlar kadar; kimlik hayat dongusu ve yetki verme yonetimi, erisim talebinde bulunma, is
akisi duzenlemesi, erisim dogrulamasi, otomatik temin ve raporlama ve analiz gibi asil IGA
fonksiyonlari igin baz olarak gorev gorur.

Birlesik Kimlik Yénetimi (Federated Identity Management)

Birlesik kimlik yonetimi, uygulamalara tek seferlik giris (SSO) sadlar ve kimlik bilgisinin glvenilir
nufus sahasinda birkag varliga paylagsim olanagi verir. Araglar ve standartlar kimlik 6zelliklerinin
bir gtvenilir tanimlayici ve dogrulayici varliktan digerine dogrulama, yonetim ve diger amaglar igin
iletimine onay verir.

Kimlik Erigim Yénetiminde Blockchain Kullanimi (Blockchain for IAM)

Blockchain, deger degisim islemlerinin, bloklara sirali olarak gruplandigi dagitilmigybir teknolojidir.
Blockchain 6zellikli Kimlik Erisim Yénetimi uygulamalari, merkeZilgstirimisy arbitrallere
glvenmeden, guven ve esneklik saglamak icin alternatif yontemler_gelistirerek dijital varliklar
takip etmektedir.

Ortak Erisim Karti (Common Acccess Cards)
Ortak erigim karti, bina erigimi i¢in oldugu kadar, PC, ag ye uygulama oturum a¢cma (kullanici
kimlik dogrulamasi) igin de kullanilabilen tek bir kurumsal kart.veya token olarak ifade edilir.

Biyometrik Dogrulama Yéntemleri (Biometric Authentication Methods)

Biyometrik kimlik dogrulama yontemleri, ug noktaya, aglara veya web uygulamalarina erigirken
kullanicilarin kimliklerini dogrulamak igin benzersizayontemler kullanir. Herhangi bir biyometrik
kimlik dogrulama yéntemi, birebir karsilastirma modunda (belirli bir kimlik i¢in 6rttla ya da agik bir
talep oldugunda) veya birden-gokluya arama modunda kullanilabilir.

Kimlik Dogrulamada Belirte¢ olarak Skelefolg Kullanimi (Phone-as-a-Token Authentication
Methods)

Telefonun kimlik dogrulama belirteci olarak kullaniimasina dayanir. Siklikla, asagidaki yollardan
biriyle kullanilir.

e Bant Disi (OOB) KimliknRogrulamasi, kullanici ve kimlik dogrulama sunucular telefon
araciligi ile kimlik bilgisini (u¢ nokta ve sunucu arasindaki kanalin diginda) degisir.

e Otomatik sesli, aramalari, SMS yazismalari, asan/asiri (OTT) mesajlasma veya push
bildirimigkullanir:

e Tek Kullanimlik Sifre (OTP) akilli telefonlardaki uygulamalar, telefonlarin OTP donanim
belirtecleri gibi‘kullaniimasini saglar.

MobilfT ek ©iirun®(Mobile Single Sign-On)

Mabil, tek oturum (SSO), mobil cihaz kullanicisinin kimlik dogrulamasini sadece bir kere
yapmasini ve daha sonraki oturumda hedef sistemler setinde otomatik olarak kimliginin
dogrulanacagini belirtir.

Kimlik Dogrulamasi igin X.509 Kullanimi (X.509 Tokens for User Authentication)

Kimlik dogrulamasi i¢in X.509 akilli belirtegler, oncelikle kullanici kimlik dogrulamasinda
kullanilan, X.509 agik anahtar altyapisi (PKI) giiven belgesi tasiyan agik anahtar donanim
belirtecleridir.

Akilli kartlar, benzer turde cipleri gdmen USB belirtegleri ve temassiz akilli kartlar bazi form
faktorleridir.
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Cok faktorlu X.509 akilli belirtecler - PIN korumali veya (gok nadiren) biyometrik - yliksek guven
saglar (NIST Elektronik Kimlik Dogrulama Ydnetmeligi'nde Seviye 4)

Hizmet olarak Kimlik ve Erisim Yénetimi (IDaaS)

Hizmet Olarak Kimlik ve Erisim yonetimi (IDaaS) daha ¢ok, ¢cok kullanicili veya adanmig génderim
modeli olan bulut bazl servistir. IDaaS aracilarinin amaci, kullanici cihazlarinda ve bulutta yer
alan hedef sistemlere erisim saglamak ve analiz etmektir.

Kurumsal Erisim Igin Giiglii Kimlik Dogrulamasi (Strong Authentication for Enterprise Agcess)
Kurumsal Erisim igin Guglu Kimlik Dogrulamasi, kurum guvenlik duvarinin iginde vefdisindaki IT
kaynaklarina erisiminde kullanilan gesitli kimlik dogrulama faktérlerini ifade eder.

Gugclu kimlik dogrulamasi, 3 kimlik dogrulamasi faktorinden en az 2 sine dayalidir -“(yalnizca
kullanicinin bildigi bir sey, yalnizca kullanicinin sahip oldugu bir sey ve yalaizca kullaniciya 6zgu

bir sey.)

Elektronik Imza (Electronic Signature)

Elektronik imza, imza atma niyetini gostermek ve cesitli derecelerde belge butunlugunu ve
O0zgunluk ozelliklerini sunmak icin elektronik bir belgeye uygulanabilendgenis bir imza sinifidir.
Elektronik imza igin kabul edilen teknoloji tirli uluslararasi\gecerlilige»sahip, hukuki gereklilikler
ve belirli endustri segmenti kullanim durumlarina baglh olarak degigsmektedir.

Imtiyazli Erisim Yénetimi (Privileged Access Manageméht)
Imtiyazli Erigsim Yénetimi araglari asagidaki 6zelliklerden birveya daha fazlasini barindirabilir:

e Paylasilan hesaplarda, firecall (acil darum-erisimi) iceren hesaplarda kontrol erigimi.

e YoOnetim, hizmet ve uygulama hesaplari igin“Kimlik bilgilerini otomatik olarak randomize
etme ve yonetme.

e Imtiyazli erisim icin tek seferlik oturum agma saglamak. Bdylece kimlik bilgileri aciga
cilkmaz.

e Yoneticinin galistirabilecegi kontrol etmek veya filtrelemek.

e Sabit kodlu sifreleriguygulamalarda erigilebilir yaparak, elimine etmek.

e Imtiyazli erisimleri, komultlari ve olaylari denetlemek, kayda almak ve gérintilemek.

Harici Yetkilendirm&Yoénetimi (Externalized Authorization Management)

Harici yetkilendirme yénetimi (HYY), uygulamalarin, sistemlerin ve verilerin bilesenlerine erigimi
belirlemek igin kullamilan’bir calisma zamani yetkilendirme politikasi yonetimi, karar verme ve
uygulama teknolojisidir.

MobilApt\Kullete! Kimlik Dogrulama Yéntemleri (Mobile-Apt User Authentication Methods)
Mobil kullanici elveriglilik kimlik dogrulama yontemleri, bir mobil aygittan ana sistemden ug birime
veri akigl saglayan bir uygulamaya veya hizmete erisimi destekleyen yontemlerdir ve kuruluslarin,
bu kullamim 6rneklerinde guven ve kullanici deneyimini dengelemek icin ihtiyaglarini en iyi sekilde
kargilayabilir.

Etki Alanlari Arasi Kimlik Yénetimi (SCIM)

Etki Alanlari Arasi Kimlik Yonetimi 6zellikleri, web Gzerinde kimlik verilerini hazirlama ve yonetme
icin bir uygulama dizeyi, REST / JavaScript Nesne Tabelasi (JSON) protokolu ve semasi saglar.
Baslangi¢ta Basit Bulut Kimligi Yonetimi olarak adlandirilan protokol, kullanicilar, nesneler ve
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gruplar ile 6zel kaynak uzantilari gibi temel kimlik kaynaklarinin olusturulmasi, degistiriimesi,
alinmasi ve kesfedilmesini desteklemektedir.

1.4 Mesajlagma ve iletisim Giivenligi

Mesaj guvenligi cihazinizdaki mesajlarin sifrelenmesi ve bdylece yalnizca alici tarafindan
okunabilmesi icin uygulanir. iletisim gtvenligi, yetkili olmayan énlemcilerin, telekominikasyona
anlasilir bir bigimde erigmelerini 6nleme disiplinidir.

Mobil Ses Korumasi (Mobile Voice Protection)

Mobil ses korumasi teknolojileri, mobil ve kablosuz aglarda iletilen, mobil araglarda baslayan ve
sonlanan sesli haberlesmelerin gizliligini ve butunlugunud saglar. Mobil ses korumasi igeren
araclar genellikle mobil cihazlarda bulunan bagimsiz uygulama seklinde gelmektedir.

Glvenli Mesajlasma (Secure Texting)

Guvenli mesajlasma teknolojileri, mobil cihazlardan gonderilen veya alinan ‘ve kablosuz veya
mobil sebekelerde iletilen aninda mesajlasma ve SMS'in gizliligini ¥e butunluguni saglar. Mobil
metin korumasi saglayan araclar genellikle bir taginabilir aygitta bulunan bagimsiz bir uygulama
bicimindedir.

Mobil Sanal Ozel Aglar (Mobile Virtual Private Networks)

Mobil sanal 6zel aglar (VPN'ler) istemci ag gecitleri ve arag setlerinden olusur ve son derece
glvenilmez uzak baglantilarda ve akilli telefonlar ve tabletlerjiceren mobil kullanim durumlariyla
calisacak sekilde optimize edilmistir. Mobil VPNler, SSL ve"lPsec'in halefi olan Aktarim Katmani
Givenligi (TLS) cevresinde olusturulabilir. istemcidentarayici araciliiyla ¢agrilan veya platform
APl'lari araciligiyla ¢cagrilan uygulamalari ye kapsayicilari icine gomdulebilirler.

1.5 Veri Guvenligi

Veri guvenligi, bilgisayarlara, veritabanlarna “ve web sitelerine yetkisiz erigsimi onlemek igin
uygulanan koruyucu dijital gizlilik 6nlemlerini ifade eder. Veri guvenligi ayrica verileri
bozulmalardan korur. Veri Guvenligizm\eri Tabani Gulvenligi, Verileri Ortadan Kaldirma, Veri
Kagakgihigini Onleme gibinalt alanlara ayrilabilir. Bu kategoride yer alan 6rnek teknolojileri /
drtnleri su sekilde siralayabiliriz®Statik/Dinamik Veri Maskeleme, Veri Dagilim Algoritmalari, Veri
Temizleme, Veritabani Sifreleme vb.

Veri Giivenligi (Data Security)

Statik Veri Magkelef® (Static Data Masking)

Veri maskeleme, yazilim testleri ve kullanici egitimleri gibi amaglar igin kullanilabilen, bir
kurulusun verisinin yapisal olarak benzer ancak 6zgun olmayan versiyonunun olusturulmasi igin
bir yontemdir. Amag, gercek veriler gerekli olmadigi zaman, benzer verilerle igslem yaparak gergek
verileri korumaktir. Statik Veri Maskeleme, duragan verilerin korunmasini saglar.

Dinamik Yeri Maskeleme (Dynamic Data Masking)

Veri maskeleme, yazilim testleri ve kullanici egitimleri gibi amagclar igin kullanilabilen, bir
kurulusun verisinin yapisal olarak benzer ancak 6zgin olmayan versiyonunun olugturulmasi igin
bir ydontemdir. Amag, gercek veriler gerekli olmadidi zaman, benzer verilerle islem yaparak gergek
verileri korumaktir.
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Dinamik veri maskeleme (DVM), uretilen verinin gercek zamanli maskelenmesini amaclayan bir
teknolojidir. DVM, istemcinin hassas verilere erisememesi icin veri akisini degistirir; orijinal Gretim
verilerinde herhangi bir degisiklik yapilmaz.

Bicim Koruma Sifreleme (Format Preserving Encryption)

Bicim koruma sifrelemesi (FPE) araglari, duragan verileri, iliskisel veritabani yonetim sistemleri
(RDBMS'ler), veri ambarlari, bayUk veriler ve Hadoop, Cassandra ve MongoDB gibi NoSQL
veritabanlarinda kullanilan alanlardaki verileri korumak icin kullanilir

Bilgi Dagitma Algoriatmalari (Information Dispersal Algorithms)
Bilgi dagitma algoritmalari, bilgiyi pargali olarak (yani daginik) birden ¢ok yerdedepolamakiicin
bir metodoloji saglar, boylece lokal kesinti durumunda bilgi korunur ve tek biryerde yetkisiz veri
erigsiminin olmasi erigsimi yapana kisiye kullanish bilgi saglamaz.

Belirtkeleme (Tokenization)

Belirtkeleme, bir ddeme karti numarasi gibi bir hassas verinin bir pargasininy belirte¢ olarak bilinen
yedek degeri degistirdigi bir islemi ifade eder. "Vaultless" simgelesme kullaniimadidi surece,
hassas verilerin merkezi bir konumda guvenli bir sekilde depolanmasi ve Korunmasi gerekir.

Birlikte Calisabilir Depolama Sifreleme (Interoperable Storage Emeryption)

Endustri standartlarina dayanan ve surlcu denetleyicilerine yerlestirilen birlikte calisabilir
depolama sifrelemesi, glvenli yigin depolama surlculerinin performansini énemli dlglde
artirabilir. Standart sifreli strtciler (SED'ler) iginvitrin teknolojisi Opal Guvenlik Alt Sinif Sistemi
(SSC) 'dir.

Guvenilir Taginabilir Depolama Guvenligi @frusted Pasgtable Storage Security)

Guvenilir tasinabilir depolama guvenlik “aygitlari, genelde USB konektorlt bir flash bellek
cihazinda sunulan saglam guvenlik politikalarial uygulamak Gzere tasarlanmis yerlesik erisim
denetimleri ve sifrelemeye sahip, bagimsizibir ortam sistemidir.

Veri Guvenligi Igin BlockchainBldekehain for Data Security)

Blockchain, deger degisimiislemlerinin, bloklara sirali olarak gruplandigi dagitiimig bir teknolojidir.
Blockchain ozellikli veri guvenligiwuygulamalari, merkezilestirilmis arbitrallere givenmeden, guven
ve esneklik saglamak igin alternatif yontemler sunar ve dijital varlklar takip eder.

Gizlilik Yonetim Asactar (Privacy Management Tools)
Gizlilik yonetim araglargdkuruluglarin gizlilik etkisi degerlendirmelerini yurutmesine ve gizlilik
dizenlemelerinin gereklerine karsi isleme faaliyetlerini kontrol etmesine yardimci olur. Kisisel
bilgilerin . veri_ akislarini analiz ve dokumante etmekte, gizlilik politikalarinin dagitimini
desteklemekte verkullanici farkindaligini izliemektedir.

Veri Imha (Data Disposal)

Veri Temigleme (Data Sanitization)

Veri temizleme, tum verileri bir okuma / yazma ortamindan guvenilir bir sekilde ve tamamen
cikararak, artik okunamayan veya kurtarilamaz hale getirmek igin surekli uygulanan bir iglemdir.

Mobil Cihazlar icin Veri Elden Cikarma Araglari (Data Disposal Tools for Mobile Devices)
Mobil cihazlar i¢in veri elden ¢ikarma araglari, mobil aygitlarin guvenli bir sekilde hizmet disi
kalmasini saglayan ve veri silinmesini saglayan silme teknolojilerini kullanir
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Veritabani Glivenligi (Database Security)

Veritabani Denetim ve Koruma (Database Audit and Protection)
Veritabani denetim ve koruma (DAP) araclari, iliskisel veritabani yonetim sistemleri (RDBMS'ler)
icin veri guvenligi ilkeleri, kullanici etkinligi izleme ve veri korumasinin merkezi yonetimini saglar.

Veritabani Sifreleme (Database Encryption)

Veritabani gifreleme araclar iligkisel veritabani yonetim sistemlerini (RDBMS) korumak igin
kullanilir. Sifreleme, saldiri veya iceriden istismar riskini en aza indirmeye yardimci olmak ve
yoneticilerin ve yetkisiz kullanicilarin erigimini engelleyerek uyumluluk sorunlarini “eftadan
kaldirmayi saglar. Operasyonel olarak sifreleme, duragan bir tabloyu veya veritabani ornegini
koruyabilir.

Veri Kacadi Onleme / ic Tehdit Savunma (DLP / Inside Threat Protection)

Veri Kaybini Onleme (Data Loss Preventation)

Veri kaybini dnleme bir islemin yapildigi andaki igerige ve baglama dayalibir politikanin dinamik
uygulamasidir. DLP, yanlislikla veya kazara veri kaybi riskini ve izleme, filtreleme, engelleme ve
iyilestirme Ozelliklerini kullanarak hassas verilere maruz kalma riskini ele alir.

E-posta icin icerik Taniyan Veri Kaybini Onleme (Content-Aar@\DLRyfor Email)

E-posta igin igerik taniyan veri kaybini énleme (VKO)gtiim*kadrumda degil sadece bir e-posta
sisteminde kullaniimak tizere VKO politikalari olusturmaamaeiyl@Kullanildigi igin entegre bir VKO
dagitimi olarak dusunalur.

icerik Tanityan Mobil Veri Kaybini Onleme (Coriteat®®ware Mobile DLP)

icerik tantyan mobil veri kaybini dnlemegyasal uyumluluk, fikri milkiyet gibi hassas verileri
koruyan mevcut DLP Grunlerinin mobil igin genigletiimis halidir.nassas igerikler mobil cihaza
kaydedilir, mobil cihaz tarafindan buluta‘ylklenira#eya web mail vb. uygulamalar ile génderilir.

1.6 Bulut Guvenligi

Bulut glvenligi, gcevrimici depolanamverilerin hirsizliga, kagaga ve silinmesine karsi korunmasidir.
Bulut guvenlik saglama yontemleri, guvenlik duvarlari, penetrasyon testleri, sasirtma, sanal dzel
aglarin (VPN) kullanimi ve geénel Internet baglantilarini kullanmaktan kaginmay: igerir. Bulut
guvenligi hem fiziksel hem de mantiksal guvenligi ele alir ve farkli hizmet modellerinin nasil yerine
getirildigini (genel-0zel-hybrid) belirtir. Bu kategoride yer alan dérnek teknolojileri / Grtnleri su
sekilde siralayabiliriz: “Bulat Erisim Gulvenlik Aracisi, Yuksek Guvenceli Arakatmanlar, Saas
Guvenlik Yonetimi®, 1aaS Container Sifreleme vb.

Bulut EriSymalvemik Aracilar (Cloud Access Security Brokers)

Buluterisim¢ guvenlik aracilari, kurum guvenlik denetimlerine mudahale etmek ve ilkeleri
uygulamak ‘igcin bulut hizmeti tuketicileri ile bulut hizmeti saglayicilari arasinda aracilik yapan
kurum'igi veya bulut tabanli gtivenlik ilkesi uygulama noktalaridir. Bulut Erisim Guvenlik Araci
platformlari, bulut hizmeti bulma, bulut saglayici risk derecelendirmeleri, tek oturum agma,
yetkilendirme, aygit profillemesi, sifreleme, tokenization, hassas veri izleme, kullanici davranisi
izleme gibi birden ¢ok guvenlik ilkesini birlegtirir.

Yiiksek Guvenilirlikli Hypervisor (High-Assurance Hypervisors)
Yuksek guvenilirlikli bir hypervisor, midahale edilmemis veya ele geciriimemis ylksek bir guven
seviyesi olusturulmasini saglayan hypervisor dur. Yiksek guvence saglandiktan sonra Kkritik
oneme sahip is yukleri ve hassas veriler givence altina alinir.
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Bulut Veri Koruma Ag Gegitleri (Cloud Data Protection Gateways)

Bulut veri koruma ag gegcitleri, proxy vasitasiyla bulut SaaS saglayicisina akarken yapilandiriimig
ve yapilandiriimamis verilere sifreleme, maskeleme veya tokenization uygulayarak bir vekil
kurabilir. Bulut veri koruma ag gecidi islevi, birka¢ bulut erisim guvenlik aracisi ¢ozumune
eklenmektedir. Uygulama kullanicilari, diger bulut kiracilari, SaaS yoneticileri ve bilgisayar
korsanlarinin bulut hizmetine yetkisiz erisimi oOnler ve SaaS kullanirken veri ikameti
gereksinimlerini karsilamaya yardimci olur.

SaaS Platform Glivenlik Yénetimi (SaaS Platform Security Management)

SaaS platform guvenlik yonetimi araglari, bir veya daha fazla SaaS hizmeti igindeqveri erisimi ve
kullanici etkinligi Gzerinde kontrol saglayan bir yonetisim gosterge tablosunu uygulamak icin SaaS
sagdlayicilarinin API'lerini kullanir.

Bu tur mekanizmalar tipik olarak bulut erisim guvenlik aracisi drunlerininy, bir bileseni olarak
saglanir ancak birka¢ nis SPSM saticisi, bir veya az sayidaki SaaS_uygulamasini hedef alan
urinler sunmaya devam etmektedir.

Hizmet Olarak Altyapi Konteyner Sifrelemesi (laaS Container Encryptioh)

Hizmet olarak altyapi konteyner sifrelemesi, laaS saglayicilannin barindirdigi is yuklerinde,
uygulama tarafinda olmayan bir sekilde laaS saglayici_altyapisinda bulunan is yuku tarafindan
depolanan verileri sifrelemek i¢in kullanilan sifreleme teknolgjisinin kullaniimasidir.

Kurumlar, sifre ¢dzme anahtarlarina erisimi kontrol ederek, laaS is yUkleri tarafindan kullanilan
ve olusturulan verileri, komsu kiracilardan, bdlutshizmeti saglayicisi yoneticilerinden ve laaS
saglayicinin olasi bilgisayar korsanlarindanseruyabilirler.

1.7 Giivenlik Analizleri ve Istihbarat

Guvenlik Analizi, buyuk risk teskil edentolaylari anlamak igin guvenlik olaylarini toplamak ve
analiiz etmek amagh bilgi teknolgjisi kullammuidir. Cogunlukla bayluk miktarda veri toplayarak
calisir ve onleyici tedbirlerindizamaninda alinabilmesi icin tehdit kaliplari yaratmada kullanir.
Duzgln bir analiz, tehditin_ kdok nedenleri hakkinda derinlemesine bilgi saglar. Bu kategoride yer
alan ornek teknolojileri / Grunleri,su sekilde siralayabiliriz: Kullanici ve Davranig Analizi, Ag Trafik
Analizi, Sahtecilik Tespiti vb.

Kullanici ve Varlik DaxranisAnalizi (User and Entity Behavior Analytics)

Kullanici ve varlik davranis analizi olarak bilinen UEBA aslinda kullanici ve kimliklerin kullanim
modellerini profil analizi ile 6grenip daha sonra anormal davranislarin sergilenmesinde
durumun@asbunlardraporlanmasini saglar. Ornek vermek gerekir ise, bir banka karti ile strekli
Turkiye'de alig veris yapiliyor iken, ayni kart Amerika kokenli amazon.com sitesinde kullanilirsa
banka bunun normal bir davranis olmadidini tespit eder ve hemen kart sahibini arayarak bu alig
veriginikart sahibinin bilgisi dahilinde olup olmadigini dogrular.

Ag Trafik Analizi (Network Traffic Analysis)

Ag trafigi analizi teknolojisi, kurumsal agdaki stpheli etkinlikleri tespit etmek igin istatistiksel
analiz, makine 6grenmesi, meta veri ve icerik denetimi yéntemlerini kullanir. Genellikle ihlal
olaylari sonrasi yapilir. Birgok NTA saticisi, tUm agin izlenmesi yerine LAN segmenti izleme
konusunda uzmanlagmaktadir.

Tehdit istihbarat Platformlari (Threat Intelligence Platforms)
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Tehdit Istinbarat Platformlari (TIP), savunma eylemlerinin énceliklendiriimesini desteklemek ve
saldiri dnleme, tespit ve yanit vermeye yardimci olmak i¢in gergek zamanli olarak guvenlik tehdidi
verilerini toplamak, iligskilendirmek, kategorilere ayirmak, paylasmak ve butunlestirmek igin
kullanilir. Ayrica bu platformlar SIEM, EDR, IPS ve guvenlik duvari gibi mevcut guvenlik
teknolojileri ve suregleri ile entegre olabilirler.

Dolandiricilik Tespiti ve islem Giivenligi (Fraud Detection and Transaction Security)

Fraud Detection (Dolandiricilik Tespiti), musterilerin ve kurumun bilgilerini, varliklarini,
hesaplarini ve (hesap) islemlerini gercek zamanl, gergcege yakin zamanl veya “kullanici
aktivitelerini toplu analiz etme yontemiyle tespitini saglar. Kullanici aktivitesi supheli olmadigi
surece mudahale edilemez.

Aldatma Teknolojisi (Deception Technology)

Aldatma teknolojisi, aga sizmig olan bir saldirganin aga zarar vermesini gnlemek icintasarlanmis
guvenlik araclari ve teknikleri kategorisidir.Bu teknoloji saldirganin yontint sasirtmak icin tuzak
kullanmakta, saldirganin hedefine ulasmasini geciktirmekte veya dnlemektedir.

1.8 Guvenlik Operasyonlari, Olay Yonetimi ve Adli Bilisim

Bir guvenlik operasyon merkezi (SOC), orgutsel ve teknik dizeyde guivenlik konularini ele alan
merkezi bir birimdir. Bir bina veya tesis igindeki bir SOE, personelin veri isleme teknolojisini
kullanarak siteyi denetledigi merkezi bir konumdur. Qlay yénetimi (ICM), bir organizasyonun
gelecekte yeniden olusumunu onlemek igin tehlikeleri®tanimlama, analiz etme ve dizeltme
faaliyetlerini tanimlayan bir terimdir. Yapisal bir@rganizasyon i¢indeki bu olaylar normalde olayla
mucadele ekibi (IRT) veya bir olay yénetimisekibi (IMT) tarafindan ele alinir. Bu kategoride yer
alan ornek teknolojileri / Grlnleri su sekilde siralayabiliriz: SIEM (Bilgi Guvenligi Olay Yonetimi)
,Kriz Yonetim Platformlari vb.

Bilgi Giivenligi ve Olay Yénetimi (8IEM)

Bilgi Guvenligi ve Olay Yonetimi, olay yonetimigtivenlik olaylarinin aninda tespit edilerek guvenlik
ihlallerine zamaninda cevaplarverilmesini saglar. Daha dnce denenen ve basarili olan guvenlik
kirilmalari, guvenlik yoneticisinin guvenlik faaliyetlerinin beklenen bigimde calisip ¢galismadiginin
belirlenebilmesi, glvenlik ‘onlemilerinin alinarak guvenlik ihlallerinin 6nlenmesi, bir guvenlik
kirilmasini onlemek icin alinan onlemlerin etkili olup olmadigina karar verilir.

Kriz/Olay Yénetimi Platfornalar (Crisis/Incident Management Platforms)

Kriz/Olay yonetimigplatformlari, is kesintileri, hizmette aksama gibi olaylara kargi mudahale ve
iyilestirme _gibi tedbirleri yonetmek i¢in kullanilir. Kriz halinde iletisim, kurtarma plani veri havuzu,
is gucu planfama, devlet kurumu raporlamasi gibi fonksiyonaliteleri igerir.

AdiBilisim

Adli Biligim, kanun 6nunde sunmak amaciyla, belirli bir bilgi islem cihazindan elde edilen kanitlari
toplamakwve muhafaza etmek i¢in sorusturma ve analiz tekniklerinin uygulanmasidir. Adli Biligsimin
amacil, bir bilgi islem aygitinda tam olarak neler oldugunu ve kimin sorumlu oldugunu bulmak igin
gerekli kanitlari toplamak ve bunlari belgelendirmektir.

1.9 Giivenlik Risk ve Uyum Yonetimi

Uyum riski, bir kurumun, kanun ve yonetmeliklere, i¢ politika veya ongorulen en iyi uygulamalari
uyarinca hareket etmemesi durumunda kargi kargiya kaldiklar1 yasal cezalar, istihkak kaybi ve
maddi kayiplara maruz kalmasidir. Bu kategoride yer alan érnek teknolojileri / Grlnleri su sekilde
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siralayabiliriz: Konfigirasyon Denetimi, Yazilim Bilesim Analizi, BT Risk Yonetimi, Sosyal Risk
Yonetimi vb.

Yapilandirma Denetleme (Configuration Auditing)

Yapilandirma denetleme araglari, sunucular, uygulamalar, veritabanlari ve ag aygitlari arasinda,
ic ve genel bulut altyapisinda degisiklik algilama ve yapilandirma degerlendirmesi saglar. Sirkete
0zgu ilkeler veya endustri tarafindan taninan guvenlik yapilandirma degerlendirme sablonlari
(6rnegin, NIST), sistemin denetim, sikilagtirma veya kullanilabilirlik agisindan dogrulugunu korur.
Bazilari iyilestirme icin yapilandirma yonetimi araglari ile galisirken bazilari istenilen bir'duruma
donusturulebilir.

Yazilim Bilesimi Analizi (Software Composition Analysis)
Yazilim bilesimi analizi agagidaki gorevleri gergeklestirir:

e Gulvenlik ve / veya islevsellik acigl olan veya uygun lisanslamay getektiren bilesenleri
algilamak igin uygulama bilegimini analiz eder.

e Kurumsal yazilim tedarik zincirinin yalnizca guvenli bilesenleri icerdiginden ve bu nedenle
guvenli uygulama gelistirme ve kurma iglemini desteklediginden€min olmaya yardimci
olur.

Risk Yénetimi Risk Management)

BT Risk Yonetimi Cozumleri (IT Risk Management Sol@tions)

BT risk yonetimi ¢ozumleri, BT riskinin ve guvenlik “ekiplerinin riske dayali karar vermeyi
desteklemek icgin kullandigi islevleri ve is akislarini desteklemektedir. Bu ¢ozumlerin bes kritik
Ozelligi sunlardir:

e Politika Yonetimi

e Kontrol Egleme ve Raporlama

e Glvenlik islemleri Analizi vé Raporlamasi

e BT Risk Degerlendirmesi

e Olay Yonetimi
Dijital Risk Yonetimi (Digital'Risk Management)
Dijital risk yonetimi (DRY), bulut, mobil, sosyal, buyuk veriler, Gglincu parti teknoloji saglayicilari,
operasyonel teknolgji (OT) ve Nesnelerin interneti (10T) gibi dijital is bilesenleri ile iligkili risklerin
yonetimini kolaylagtirir

BT Tedarikci Rigk®Yonetimi (IT Vendor Risk Management)

BT tedarikei risk yonetimi, BT saglayicilarinin ve servis saglayicilarin kullanilmasinin is kesintisi
veya is performansi Uzerinde olumsuz bir etki icin kabul edilemez bir potansiyel yaratmamasini
saglayan bir yontemdir. BT tedarikgi risk yonetimi teknolojisi, saticilarla ilgili riske maruziyeti
degerlendiren, izleyen ve yoneten kuruluslari destekler.

Operasyonel Risk Yonetimi (Operational Risk Management)

Operasyonel risk yonetimi ¢oztmleri daha kapsamli bir kurumsal risk yonetimi (ERM) programi
kapsaminda desteklemektedir. Operasyonel riskler, Gartner tarafindan "gunlik taktik ticari
faaliyetlerin belirsizliginin yani sira yetersiz veya basarisiz i¢ suregler, insanlar veya sistemler
veya dis olaylardan kaynaklanan risk olaylariyla ilgili" riskler olarak tanimlanir.
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Endustriyel Operasyonel Risk Yonetimi (Industrial Operational Risk Management)

Endustriyel operasyonel risk yonetimi uygulamalari, yetersiz veya basarisiz i¢ suregler ve
sistemler, insan faktorleri veya dis olaylardan kaynaklanan zarar riski dahil olmak Uzere
operasyonel riskin belirlenmesi, degerlendiriimesi, hafifletimesi, izlenmesi ve kontrol edilmesi
sureglerini desteklemek Uzere tasarlanmistir.

Yoénetilen Entegre Risk Yonetimi C6zUmU (Managed Integrated Risk Management) Solution
Yonetilen entegre risk yonetimi ¢ozuma , bir kurulustaki risk bilesenlerini butlnlegtirir ve yonetir.
Bu, saglayicinin tek bir harici sistem ve sure¢ grubu aracihgiyla alicinin kurumsal beyuttaki
teknolojisi ve is surecleri (uygulamalar, mimari, guvenceler ve risk kontrolleri) hakkinda“bilgi
toplamak ve daha sonra yonetilen YERY hizmetlerini mugsterilere sunmak i¢in yonetilen hizmetleri
kullanmayi igerir.

Sosyal Medya Risk Ydnetimi (Social Risk Management)

Sosyal medya riski yonetimi (SMRY) uygulamalari, sosyal medyanin is ‘sureclerine dahil
edilmesiyle ilgili belirsizligin etkilerini, dizenlemelere ve politikalara uyumupsesyal medyanin ve
diger dinamik icerigin dizenleyici uyumluluk, yasal gereksinimler ve is hedeflerine yonelik riskler
acisindan analizi igin gerekli suregleri saglamaktadir.

1.10 Uygulama ve internet Giivenligi

Uygulama guvenligi, guvenlik aciklarini tespit ederek ve onleyerek bir uygulamanin guvenligini
artirmak icin alinan 6nlemleri kapsar. Web uygulamasi guvenligi, 6zellikle web sitelerinin, web
uygulamalarinin ve web servislerinin guvenligini saglayan Bilgi Guvenligi'nin bir dalidir. Web
uygulamasi glvenligi, yuksek dizeyde, uygulama guvenligi ilkelerini benimser, ancak bunlari
dzellikle internet ve Web sistemlerine uygdlar.

Web Uyqgulama Glivenlik Duvari ve Uyqulama Géivenligi (WAF and Application Security)

RASP (Runtime Application Self-RBrotection)

Calisma zamani uygulama 6zkaynagi korumasi (RASP), bir uygulama ¢alisma zamani ortaminda
yerlesik olan veya daha sonra, eklenen bir guvenlik teknolojisidir. Uygulama davraniglarini
izleyebilir, uygulama yurutmeyi denetleyebilir, ayrica gercek zamanli saldirilar tespit edebilir ve
Onleyebilir.

Uygulama KorumasSi(Application Shielding)

Uygulama korumasi, uygulama duzeyindeki saldirilarin etkin bir sekilde onlenmesi ve tespit
edilmesi icin dogrudan guvenlik islevselligi eklemek ig¢in kullanilan bir dizi teknolojiyi belirtir.
Ozellikle mobil uygulamalari korumak igin tercih edilmektedir.

Webddygulagta Gtivenlik Duvari (Web Application Firewalls)

Bir'web uygulama guvenlik duvari (WAF), web uygulamalari ve web API'lerini korumak i¢in web
sunucularinin éniande konumlandiriimig bir tespit ve 6nleme teknolojisidir. Bircok WGD, daha
dogru kofuma igin olumsuz ("imzalar") ve pozitif ("beyaz liste") guvenlik modellerinin bir
kombinasyonunu igerir.

Araci API (Mediated APIs)

Araci API, bir API'nin sanallastirimig, yonetilen, korunan ve bir ara katmani tarafindan
zenginlestiriimis bir tasarim modelidir. Bu katman, artan cgeviklik, kullanilabilirlik, performans,
guvenlik ve kontrol icin ilkeyi uygulayabilir ve API etkilesimine yetenekler katabilir. Araci API, bir
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hizmetin, alan modelini dogrudan yansitan "ic API" yi ve belirli istemci gereksinimlerini
desteklemek Uzere uyarlanmis bir veya daha fazla "dis API" yi ortaya koymasini saglar.

Hizmet Olarak Uygulama Guvenligi (Application Security as a Service)
Test hizmetlerinin, genellikle internet Gzerinden abonelige dayali fiyatlandirma modeliyle uzaktan
¢alisan uguncu parti profesyonel guvenlik saglayicilarina devredildigi bir teslimat modelidir.

Uygulama Gizleme (Application Obfuscation)
Uygulama gizleme, uygulamayi ve i¢inde bulunan fikri mulkiyeti sizma, ters mihendislik ve hack
islemlerinden koruma amacli teknolojileri igermektedir.

GOmuli Yazilim ve Sistem Gulvenligi (Embedded Software and Systems Security)

GOmulG yazihm ve sistemler givenligi, donanim ve gémulla yazilimi tehlikeye atilmis saldirilardan
korumak ve bu sistemlerin igledigi verilerin butunlugunu ve gizliligini saglamak i¢in,muhendisler
ve geligtiriciler i¢in tasarlanmig teknoloji ve uygulamalari sunar. Bu sistemler hem fiziksel hem de
dijital saldirilara maruz kalabilirler.

Zafiyet Denetimi (Vulnerability Assesment)

Aciklik Degerlendirme (Vulnerability Assessment)
Guvenlik a¢ig1 degerlendirmesi trunleri ve hizmetleri kurumsal BT ortamlarini degerlendirir

ve asagidaki ozellikleri gerceklestirir:

e Ayagtt, isletim sistemi ve yazilim glvenlik agiklarinin‘kesfedilmesi ve tanimlanmasi
e Guvenlik acigi kosullarinin temelini olusturmakye €gilim olusturmak

e BT varliklarinin guvenlik konfigirasyonunu belirleme ve raporlama

e Aga bagli BT ve OT varliklarinin kesfedilmesi ve raporlanmasi

e Ozel uygunluk raporlamasi ve kontrol gergevelerini destekleme

¢ Risk degerlendirme

e BT operasyon gruplari tarafindan iyilestirmenin desteklenmesi

Uygulama Guvenlik Agigi1 Korelagyon (Application Vulnerability Correlation)

Uygulama Gulvenlik Ac¢igl ‘Kerelasyon araclari, Statik ve Dinamik test araglarindan gelen
iyilestirmelerin analizi ve onceliklendiriimesi sonrasi merkezi bir uygulamaya girdi saglanmasini
saglar.

Penetrasyon T€Sil"(NetwosK Penetration Testing Tools)

Penetrasyon testiy guvenlik agiklarini bulmak ve onlari, aygit rollerini, gliven iligkilerini, erigilebilir
ag hizmetlerini ve olasi guvenlik agiklarini eslestirmek ve onlari hedef sistemlere erismek icin
kullanmakicin ¢ek asamali saldiri senaryolarini kullanir. Penetrasyon test araglari, yuksek riskli
guvenlik aciklarinin dnceliklendiriimesi ve mevcut savunmalarin savunmasizligini géstermek icin
yol gosterici bir etkiye sahiptir.

Kitle Kaynak Glvenlik Test Platofmrlari (Crowdsourced Security Testing Platforms)

Kitlekaynak guvenlik test platformlari, giivenlik agiklarini belirlemek igin genis guvenlik testi
uygulayicilarindan yararlanarak penetrasyon testi ve / veya uygulama guvenlik testinin kitlelere
yonlendiriimesine olanak taniyan bir SaaS platformu saglar. CSSTP'ler siklikla, platformlarinin bir
parcasi olarak odul programi yonetim hizmetleri sunar.
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interaktif Uygulama Guivenlik Testi (Interactive Application Security Testing)
Interaktif uygulama giivenlik testi, uygulama giivenligi testinin dogrulugunu arttirmak igin dinamik
uygulama guvenlik testi ve statik analiz guvenlik test tekniklerini birlestiren teknolojidir.

Mobil Uygulama Guvenligi Testi (Mobile Application Security Testing)

Mobil uygulama guvenligi testi (MAST), guvenlik agiklarini tanimlamak i¢in kodlama, tasarim,
paketleme, dagitim ve calisma zamani kosullari icin mobil uygulamalari analiz eder. Mobil
Uygulama Onaylama Co6zumu (MARS) olarak kullanildiginda, MAST, bir kurulugsun guvenlik
ilkeleriyle ¢cakisan uygulama islevlerine de isaret edebilir.

Statik Uygulama Guvenligi Testi (Static Application Security Testing)
Statik Uygulama Guvenlik Testi, uygulama kaynak kodu, bayt kodu ve binary dosyalari analiz
etmek Uzere tasarlanmig bir dizi teknolojidir.

Dinamik Uygulama Guvenligi Testi (Dynamic Application Security Testing)

Dinamik uygulama guvenligi testi (DUGT) teknolojileri, bir uygulamadaki‘glvenlik acigina isaret
eden kosullar galisma durumunda algilamak icin tasarlanmistir.\Bazi dinamik test ¢ozumleri
Ozellikle web disi protokol ve veri hatalari igin tasarlanmistir

Software Development Life Cycle Security

Yazihm Geligtirme Yasam Dongusu (SDLC), ilk fizibilite'calismasindan tamamlanan bagvurunun
surdurulmesine kadar bir bilgi sistemi geligtirme projesinde yer alan asamalari tanimlayan, proje
yonetiminde kullanilan kavramsal bir modeldir.

DevSecOps (DevSecOps)

DevSecOps, geligtiricileri, operasyon ekibini ve isletme ekiplerini birlikte ¢alismaya tesvik eden
yazihm geligtirmeye yonelik bir yaklagimdir; ‘boylece, kurulug yazihimlari daha hizh geligtirir,
kullanici talebine daha duyarl olur ve sonug olarak gelirini en Ust duzeye ¢ikarabilir.

1.11 Mobil ve Tasinabilir Cihaz Yonetimi Guivenligi

Mobil guvenlik, akilli telefonlariny, tabletlerin, diztstu bilgisayarlarin ve diger taginabilir bilgi islem
cihazlarinin ve bunlarun baglandigi aglarin, tehdit ve zayif noktalardan korunmasidir. Cihazin
kaybedilmesi, cihazdan disariya‘izinsiz veri transferi, zararl yazilim ataklari gibi konular mobil
guvenlik kapsaminda degerlendirilir.

Kurumsal Mobjlité¥yonetimgSistemleri (Enterprise Mobility Management Suites)

Kurumsal Mobilite-¥énetim Sistemleri, mobil aygitlarin igletmelerin sistemlerine guvenli bir sekilde
entegre edilmesini saglar. Bu sistemler aygitlari kuruluslarin politikalarina uymak, uygulamalari
guvenli hale getirmek ve dagitmak, kurulus verilerini korumak ve istege bagl olarak baglamsal
guven saglamak icin yapilandirir.

Kurumsal Mobil Yénetimi Glvenligi (EMM Security)

Kurumsal”’mobil yénetimi (EMM) Urdnleri ve hizmetleri, mobil cihazlari kurumsal BT ug¢ nokta
sistemi yasam dongusune entegre eder. EMM araglari mobil politikalarin merkezi olarak
uygulanmasini saglar. Ornek olarak, jailbreak algilama ve uzaktan silme gibi cihaz politikalarinin
yani sira veri erigsimi, uygulama yonetimi ve mobil kimlik i¢in daha genis politikalar verilebilir.

Kendi Cihazinizi Getirin (BYOD)
Kendi cihazinizi getirin (BYOD), calisanlarin, is ortaklarinin ve diger kullanicilarin, kurumsal
uygulamalarin yurGtilmesi ve verilere erismek icin kisisel olarak secilmis ve satin alinmig bir
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istemci cihazi kullanmalarini saglayan son nokta dagitim stratejisidir. Genellikle akilli telefonlari
ve tabletleri kapsar, ancak strateji PC'ler igin de kullanilabilir. Calisanin cihazina, yerel vergi
duzenlemelerine, isguclu gereksinimlerine ve sirket politikasina bagl olarak, bir sibvansiyon
icerebilir.

Mobil Cihazlar icin Kullanici Kimlik Dogrulamasi (User Authentication to Mobile Devices)

Mobil cihazlar igin kullanici kimlik dogrulamasi, cihazin kendisine erisen kullanicinin kimligini
dogrulayan cesitli yontemleri kapsar. Kisa sayisal PIN'ler ve alfa sayisal sifreler siradanlasmakta;
grafik desenler ve biyometrik ydntemler daha yaygin hale gelmektedir

Mobil Tehdit Savunma (Mobile Threat Defense)

Mobil tehdit savunma araglari (MTS), isletmeleri mobil platformlardaki tehditlerden korur. MTDS
¢bzumleri, aygit (davranigsal anomali algilama ve glvenlik agigi degerlendirmeleri aracihigiyla),
uygulama (kod analizi yoluyla) ve ag (ag trafigini izleyerek ve stupheli aglari etomatikiolarak mobil
aygitlardan devre disi birakarak) ¢ dizeyde guvenlik saglar.

Mobil Uygulama Sikilastirma (Mobile Application Hardening)
Mobil Uygulama Sikilastirma teknolojileri, mobil uygulamalari tersine' mtthendislik ve yeniden
paketleme saldirilarina karsi korur.

Yeniden Paketleme: Android cihazlarda ¢ok yaygingbirysaldiri taradar. Boyle bir saldirida,
saldirganlar uygulama pazarlarindan indirilen populer biryuygulamay! degistirir, uygulama
kodlarina ters muhendislik yaparlar, bazi kéti amach yazthm (payload) ekler ve sonra degistirilen
uygulamay! uygulama pazarlarina yuklerler.

Korumali Mobil Tarayicilar (Protected Mobife Browsers)

Korumali mobil tarayicilar, tiketici ve kurumsal portallar gibi web tabanli kaynaklara erismek igin
veri guvenligi ve katman koruma katmanlari ekleyerek veri kaybini dnlemeye ve varsayilan
tarayicilarin 6tesinde yeteneklerledguvenlikilkelerini uygulamaya yardimci olur.

Mobil Platform Saglik Kontrold&Mekile Platform Health Checks)

Mobil platform saglk kontroll, biraygitin glivenlik durumunu dogrulamak ve muhtemel tehlikeleri
belirlemek i¢in kullanilan yontemlerdir. Mobil platform saglik kontrolleri, uygulamalarda gémulu
olabilecek yazilim gelistirme Kitleri seklinde gelir.

Guvenilir Mobil Qetarmiy(Trusted Mobile Environments)

Guvenilir mobil ortamlarjyguvenlik 6zelliklerini yazilim temelli givenlik mekanizmalarindan daha
yuksek duzeyde'guven altina almak igin bir mobil cihaza (akilli telefon veya tablet) gobmulu veya
bagl bir 6zel,donamima dayanir.

Mobil" AciklfKYonetim Araclari (Mobile Vulnerability Management Tools)
Mobilfaciklikiydnetim araclari asagidaki yetenkleri saglar:

o Mobil igletim sistemlerinde (isletim sistemleri), yazilim ve uygulamalarda bulunan guvenlik
aciklarinin tanimlanmasi, siniflandiriimasi ve dizeltiimesine yardimci olmak

e Mobil varliklarin riskinin degerlendirilmesi ve raporlanmasina izin verilmesini saglamak
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Tuketici Mobil Guvenlik Uygulamalari (Consumer Mobile Security Apps)

Tuketici mobil glvenlik uygulamalari, mobil cihazlar guvenlik tehditlerine kargi korur ve
kullanicilarin gizlilik ve cihaz performansini yonetmesine yardimci olur. Antiviris taramalari,
gizlilik yonetimi, aygit performans optimizasyonu ve hirsizliga karsi koruma gibi 6zellikler igerir.

1.12 Endustriyel / loT Sistemleri Guvenligi

Endustriyel guvenlik, endustriyel kontrol sistemlerinin korunmasi, endustri ortamlarinda makine
ve ilgili cihazlarin galigsmasini izlemek ve kontrol etmek i¢in tasarlanmis entegre donanim ve
yazilim iceren bir caligma alanidir. loT guvenligi, nesnelerin internette bagl cihazlarn ve aglarin
korunmasi ile ilgili caligma alanidir

loT Security

Nesnelerin Interneti Kimlik Dogrulamasi (Internet of Things Authenticatiog)

Nesnelerin kimlik dogrulamasi, bir loT ortaminda ¢aligan aygitlar, uygulamalar, bulut hizmetleri
veya ag gegitleri gibi diger varliklarla etkilesime giren bir nesnenin kimligine gliven olusturmanin
mekanizmasidir. loT'deki "nesneler" icin kimlik dogrulama, loT aygitlarinin potansiyel kaynak
kisittamalari, icinde faaliyet gdsterdikleri aglarin bant genisligi sinirlamalarive gesitli loT varliklari
arasindaki etkilesimin mekanize olmasi nedeniyle ginimuzde yaygin olan kullanici kimlik
dogrulama yontemlerinden farkli ve daha karmasiktir.

Operasyonel Teknoloji Giivenligi (Operational Technol@gy S&curity)

Operasyonel teknoloji (OT) glvenligi, endUstriyeb otomasyen ve kontrol sistemleri, suregleri ve
organizasyonlari igin sayisal ve fiziksel guvenligin yénetiimesi, gelistiriimesi, yonetimi ve
isletilmesidir.

2 Entegre Oldugu Teknolojilere Gore

2.1 Bulut Biligim Guivenligi

Bulut Erisim Glivenlik AracilafClaagd. Access Security Brokers)

Bulut erigsim guvenlik aracilari,“kurum guvenlik denetimlerine mudahale etmek ve ilkeleri
uygulamak icin bulut hizmeti tiketicileri ile bulut hizmeti saglayicilari arasinda aracilik yapan
kurum ici veya bulut tabanlifgivenlik ilkesi uygulama noktalaridir. Bulut Erisim Guvenlik Araci
platformlari, bulut hizmeti bulma, bulut saglayici risk derecelendirmeleri, tek oturum agma,
yetkilendirme, aygit profillemesi, sifreleme, tokenization, hassas veri izleme, kullanici davranigi
izleme gibi birdensgokiguvenlik ilkesini birlegtirir.

Yiiksek GUwenilinikii*fypervisor (High-Assurance Hypervisors)

Yuksek guwvenilirikli bir hypervisor, midahale edilmemis veya ele gegiriimemis yuksek bir gliven
seviyesi olusturulmasini saglayan hypervisor dur. Yiksek guvence saglandiktan sonra Kkritik
Oneme sahip is yukleri ve hassas veriler glivence altina alinir.

Bulut Veri Koruma Ag Gegitleri (Cloud Data Protection Gateways)

Bulut veri koruma ag gecitleri, proxy vasitasiyla bulut SaaS saglayicisina akarken yapilandiriimis
ve yapilandiriimamis verilere sifreleme, maskeleme veya tokenization uygulayarak bir vekil
kurabilir. Bulut veri koruma ag gecidi islevi, birka¢ bulut erisim guvenlik aracisi ¢dézumuine
eklenmektedir. Uygulama kullanicilari, diger bulut kiracilari, SaaS ydneticileri ve bilgisayar
korsanlarinin bulut hizmetine yetkisiz erisimi Onler ve SaaS kullanirken veri ikameti
gereksinimlerini karsilamaya yardimci olur.
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SaaS Platform Glivenlik Yénetimi (SaaS Platform Security Management)

SaaS platform guvenlik yonetimi araglari, bir veya daha fazla SaaS hizmeti iginde veri erigimi ve
kullanici etkinligi Gzerinde kontrol saglayan bir yonetisim gosterge tablosunu uygulamak igcin SaaS
saglayicilarinin AP!I'lerini kullanir.

Bu tur mekanizmalar tipik olarak bulut erisim guvenlik aracisi urunlerinin bir bileseni olarak
saglanir ancak birka¢ nis SPSM saticisi, bir veya az sayidaki SaaS uygulamasini hedef alan
uranler sunmaya devam etmektedir.

Hizmet Olarak Altyapi Konteyner Sifrelemesi (laaS Container Encryption)

Hizmet olarak altyap! konteyner sifrelemesi, laaS saglayicilarinin barindirdige is \yuklerinde,
uygulama tarafinda olmayan bir sekilde laaS saglayici altyapisinda bulunan fig yuku tarafindan
depolanan verileri sifrelemek igin kullanilan sifreleme teknolojisinin kullaniimasidir.

Kurumlar, sifre gozme anahtarlarina erisimi kontrol ederek, 1aaS is yuKleri tarafindan kullanilan
ve olusturulan verileri, komsu kiracilardan, bulut hizmeti saglayiciSiyoneticilerinden ve laaS
sagdlayicinin olasi bilgisayar korsanlarindan koruyabilirler.

2.2 loT Guvenligi

Nesnelerin interneti Kimlik Dogrulamasi (Internet of Thiggs Awthentication)

Nesnelerin kimlik dogrulamasi, bir loT ortaminda caligan aygitlar; uygulamalar, bulut hizmetleri
veya ag gegitleri gibi diger varliklarla etkilesime giren bifnesnenin kimligine gliven olusturmanin
mekanizmasidir. loT'deki "nesneler" icin kimlikfdogrulama, loT aygitlarinin potansiyel kaynak
kisittamalari, icinde faaliyet gosterdikleri aglarintbant genisligi sinirlamalari ve gesitli loT varliklari
arasindaki etkilesimin mekanize olmasi/nedeniyle ginimuizde yaygin olan kullanici kimlik
dogrulama ydntemlerinden farkl ve daha karmasiktir.

2.3 Buyiik Veri Glivenligi

Buyuk veri, veri madenciligi potansiyeline sahip;"cok miktarda yapilandiriimig, yari yapilandiriimis
ve yapilandiriimamis verileri agiklayansbir terimdir. Yerlesik Hadoop ve NoSQL uygulamalarina
dayanan buyuk veri ortamlagi, guvenlik durumunu belirlemek, potansiyel saldirilari tespit etmek,
ve bilisimin gavenli kullaniimayanitaraflarini (bulut bilisim, 10T) tespit etmek igin yeni veri tarlerini
aramaya calisir.

2.4 igletim Sistemlerilve Tasiyici Giivenligi
[Daha sonra tammlanacak]
2.5 Sanallagtirma Ortami Guvenligi

[Daha sonra tanimlanacak]
2.6 Mohil Guvenligi

Mobil Cihazlar i¢in Kullanici Kimlik Dogrulamasi (User Authentication to Mobile Devices)

Mobil cihazlar i¢cin kullanici kimlik dogrulamasi, cihazin kendisine erigen kullanicinin kimligini
dogrulayan cesitli yontemleri kapsar. Kisa sayisal PIN'ler ve alfa sayisal sifreler siradanlagmakta;
grafik desenler ve biyometrik ydntemler daha yaygin hale gelmektedir

Mobil Tehdit Savunma (Mobile Threat Defense)
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Mobil tehdit savunma araglari (MTS), isletmeleri mobil platformlardaki tehditlerden korur. MTDS
cozumleri, aygit (davranigsal anomali algilama ve guvenlik acigi degerlendirmeleri araciligiyla),
uygulama (kod analizi yoluyla) ve ag (ag trafigini izleyerek ve stpheli aglari otomatik olarak mobil
aygitlardan devre disi birakarak) ¢ dizeyde guvenlik saglar.

Mobil Uygulama Sikilastirma (Mobile Application Hardening)
Mobil Uygulama Sikilastirma teknolojileri, mobil uygulamalari tersine mihendislik ve yeniden
paketleme saldirilarina karsi korur.

Yeniden Paketleme: Android cihazlarda ¢ok yaygin bir saldiri taradur. Boyle bir saldirida,
saldirganlar uygulama pazarlarindan indirilen populer bir uygulamayi dedgistirir;\ uygulama
kodlarina ters muhendislik yaparlar, bazi kot amagh yazilim (payload) ekler ve,sonra degistirilen
uygulamayi uygulama pazarlarina yuklerler.

Korumali Mobil Tarayicilar (Protected Mobile Browsers)

Korumali mobil tarayicilar, tuketici ve kurumsal portallar gibi web tabanl kaynaklara erismek igin
veri guvenligi ve katman koruma katmanlari ekleyerek veri kaybini ©nlemeye ve varsayilan
tarayicilarin otesinde yeteneklerle guvenlik ilkelerini uygulamaya yardimcifolur.

Mobil Platform Saglik Kontrolii (Mobile Platform Health Chegks)

Mobil platform saglik kontroll, bir aygitin givenlik durumunu dogrulamak ve muhtemel tehlikeleri
belirlemek i¢in kullanilan yontemlerdir. Mobil platform‘saglikikontrolleri, uygulamalarda gémula
olabilecek yazilim gelistirme kitleri seklinde gelir.

Glivenilir Mobil Ortam (Trusted Mobile Environmefts)

Guvenilir mobil ortamlar, guvenlik 6zellikleriniiyaziim/temelli guvenlik mekanizmalarindan daha
yuksek duzeyde guven altina almak igin bir mabil cihaza (akilli telefon veya tablet) gomuli veya
bagli bir 6zel donanima dayanir.

Mobil Agiklik Yénetim Araclari (M@bile Vulnerabjlity Management Tools)
Mobil agiklik yonetim araclari agagidaki yetenkleri saglar:

e Mobil isletim sistemlerinde (igletim sistemleri), yazilim ve uygulamalarda bulunan guvenlik
aciklarinin tanimlanmast, siiflandiriimasi ve duzeltiimesine yardimci olmak
e Mobil varliklarin riskinin degerlendiriimesi ve raporlanmasina izin verilmesini saglamak
Tliketici Mobil GeimenlitgUygilamalari (Consumer Mobile Security Apps)
Tuketici mobil guvenlik®uygulamalari, mobil cihazlar guvenlik tehditlerine kargi korur ve
kullanicilarin gizlilik ve cihaz performansini yonetmesine yardimci olur. Antiviris taramalari,
gizlilik yonetimi, aygit performans optimizasyonu ve hirsizliga kargi koruma gibi 6zellikler igerir.

2.7 Giyilebilir Teknoloji Glivenligi

Glyilebilir teknoloji guvenligi, akilli saatler, kulakliklar, akilli gozlikler ve spor takipgcileri gibi
kullanicinin vicudu Uzerine giydigi bilgisayar cihazlarindaki sistemin ve verilerin korunmasi ile
ilgilidir.

2.8 Veritabani Guivenligi

Veritabani guvenligi, bir veritabani veya veritabani yonetim yazilimini gayri mesru kullanim ve
kotu niyetli tehditlerden, saldirilardan korumak ve guvence altina almak igin kullanilan ortak
onlemleri belirtir.
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2.9 Donanim ve Gomiili Sistem Guvenligi

GOmullu sistem guvenligi, guvenlik agiklarinin azaltimasi ve goémulu aygitlarda calisan
yazilimlarin tehditlerine kargi korunmasidir.

Cogu BT alanindaki guvenlik gibi, gdbmulu sistem guvenligi de, donanim tasarim ve kodlamanin
yani sira ek guvenlik yazihmlari, vicdani yaklagimlari, en iyi uygulamalara uyumu ve uzmanlarla
istisareyi igerir.

2.10 Kriptoloji

Blockchain Glivenligi

Guvenlik, blockchain teknolojisinin en dnemli avantajlarindan biri olarak kabul edilmektedir. Bir
blok zinciri bozmak neredeyse imkansizdir ¢inkl bilgi, binlerce, hatta milyonlarca bilgisayar
tarafindan paylasiimakta ve surekli dogrulanmaktadir. Bir digumde yasanan, sorunyproblem arz
etmemektedir gUnkl her dugumun bir kopyasi bulunmaktadir.

3 Kullanildigl Yere Gore

3.1 Kurumsal Altyapilar

Teknoloji ve Urlnlerin enerji, haberlesme, ulastirma vb.altyapilar tarafindan kullaniimasidir.
3.2 KOBI

Teknoloji ve Uriinlerin Kiigiik ve Orta Bllyiiklikteki isletmeler tarafindan kullaniimasidir.

3.3 Endiistriyel / loT Sistemler

Akilli Sehirler ve Siber Glivenlik
[Daha sonra tanimlanacak]

3.4 Kigisel

Teknoloji ve urunlerin bir ¢ikar amact gézetmeksizin bireysel kullanimini ifade eder.

4 Olgunluk Duzeyletine Gote

4.1 Laboratuvar ortaminda
igili teknelojiye ait Griinler henliz gelismemistir ve saticilari mevcut degildir.
4.2 Geligmekte Olan

ilgili teknolojiye ait trlinler gelismekte olup, genellikle yiiksek fiyattan satiimakta, sektér liderleri
tarafindan pilot uygulamalari yayinlanmaktadir.

4.3 Yan Olgun
ikinci jenerasyonu ifade eder. Bu teknolojiye ait Urlinler daha az dzellestirme gerektirir.
4.4 Kendini ispatlamig

Bu teknolojiye ait Uranler out-of-box In bir adim daha ilerisinde olup, sektor tarafindan
benimsenmesi daha hizhdir.

SBLN Rev 4.0/02.05.201702.05.2017 25132 BILGEM-TK-KLVZ

TASNIF DISI @ ®@

¥ MG MDD




®

R |} 1) 'Y S—

BILGEM SIBER GUVENLIK TEKNOLOJi ve URUN TAKSONOMIiSi

4.5 Olgun Teknoloji

Saglam bir teknolojiye sahip olan bu Urlnler, pazarda dominant olan saticilar tarafindan
satilmaktadir.

4.6 Eski Teknoloji

Artik kullanilmayan teknolojileri ifade etmektedir.

5 Tehditlere Gore

5.1 Oltalama Saldirilarindan Korunma

Oltalama, saldirganlarin, e-posta, sohbet veya diger iletisim kanallarinda saygin bir varlik veya
kisi gibi maskelenerek kullanicinin girig kimlik bilgileri veya hesap bilgileriygibi bilgilerini
ogrenmeye calistiklari dolandiricilik bigimidir.

Bir ag gecidi e-posta filtresi, toplu olarak hedeflenen oltalama €-postalarini yakalayarak
kullanicilarin gelen kutularina ulagsan oltalama e-postalarinin sayisini azaltir. Web guvenlik ag
gegitleri de kullanicilarin kéta amagcli bir baglanti hedefine ulasmasini engelleyerek bir bagka
savunma katmani saglayabilir Web Guvenlik Ag Gegitleri, istenilen URL'leri, koti amagli yazilim
dagitimindan suphelenilen ve surekli gincellenen bir veritabanindan kontrol ederek galigirlar.

5.2 Fidyeci Yazilimlardan Korunma

Fidyeci yazilim, kurbaninin bilgisayarindaki verilerin genellikle sifreleme yontemiyle kilitlendigi ve
fidye verilen veriler sifresiz hale getiriimeden dnce ddeme talep edilen kéti amagh yazilimdir.
Fidyeci yazilim saldirilarinin nedeni neredéyse her.zaman parasaldir ve diger saldiri tlrlerinden
farkli olarak, kurban genellikle bir istismarin meydana geldigi konusunda bilgilendirilir ve kurbana
saldiridan kurtulma talimatlari verilir.

Fidye saldirilarina kargi koruma saglamak i¢imsuzmanlar kullanicilar bilgisayar aygitlarini duzenli
olarak yedeklemeyi ve dizenli‘elarak.viristen koruma yazilimini giincellemeyi tavsiye etmektedir.

5.3 Servis Engelleme Saldirilarindan Korunma

Servis Engelleme saldinsiy#bir saldirgan yasal kullanicinin hedef bilgisayar sistemlerine,
aygitlarina veya diger ag kaynaklarina erismesini engelleyen bir igslem baslatmasi durumunda
ortaya cikan biggtvenlik olayidir.

Bir DoS saldirisiyasandigindan stphelenildiginde, isletmelerin gergek bir DoS saldirisi mi yoksa
bagka bif'faktorinsrieden oldugu performans diistisii olup olmadigini belirlemek icin internet
servisssaglayicisina (ISS) bagvurmalari gerekir. 1SS, kéti amagh trafigi yeniden yénlendirerek
veya,azaltarak saldirinin hafifletimesine yardimci olabilir ve saldirinin etkisini azaltmak igin yik
dengeleyici kullanabilir.

5.4 Geligmis Tehdit Saldirilarindan Korunma

Gelismis tehdit saldinisi (APT), yetkisiz bir kisinin bir aga erismesini ve orada uzun sure tespit
edilmeden kalmasini saglayan bir ag saldirisidir. APT saldirisinin amaci, aga veya organizasyona
zarar vermek yerine verileri calmaktir. APT saldirlari, ulusal savunma, imalat ve finans endustrisi
gibi yuksek degerli bilgiye sahip sektorlerdeki kuruluslari hedef almaktadir.
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APT saldinlarini tanimlamak zor olsa da, verilerin ¢galinmasi hi¢bir zaman tamamen goérinmez
olamaz. Giden verideki anormalliklerin tespit edilmesi belki de ag yoneticisinin, aginin bir APT
saldirisinin hedefi oldugunu kesfetmesinin en iyi yoludur.

5.5 Yetki Yukseltme Engelleme

Yetki yukseltme saldirisi, saldirganin aga ve iliskili veri/uygulamalara ayricalikli erigimini
saglamak icin programlama hatalarindan veya tasarim kusurlarindan yararlandig: bir tar ag
saldirnisidir.

Dikey yetki ylukseltme, saldirganin kendisine daha yuksek ayricaliklar tanimasini@erektiriryBu,
genellikle, saldirganin yetkisiz kod c¢alistirmasina izin veren c¢ekirdek dizeyinde islemler
gerceklestirerek elde edilir.

Yatay yetki yikseltme, saldirganin daha once verilen yetkileri kullanmasini gerektirir, ancak
benzer ayricaliklara sahip baska bir kullanicinin kimliginin ele gecirildigini, varsaymaktadir.
Ornegin, bagka bir kisinin gevrimigi bankacilik hesabina erisen biri,fyatay yetkiyikseltmis olur.

5.6 Truva Atindan Korunma

Truva ati zararsiz gorunen, ancak oldukga zararl olan bir programdir. Genellikle, kotu niyetli
program, masum gorunumlu bir e-posta eki veya bir oyumgibiéicretsiz bir programin igine gizlidir.
Kullanici Truva atini indirdiginde iceride gizlenmis zararl ‘yazihm da indirilir. Kotu niyetli kod,
bilgisayar igine girdikten sonra, saldirganin gergeklestirmek uzere tasarladigi herhangi bir gorevi
yerine getirebilir. Truva ati yazihminin bulasmasina engel olmak icin, kullanicilar viristen koruma
yazilimlarini guncel tutmali, dosyalari veya ‘programlari guvenilmeyen kaynaklardan asla
indirmemeli ve agmadan once virlusten kofuma yazilimiyla yeni dosyalari taramalidir.

5.7 internet Uygulamalarina Saldirilardan Kordnma

[Daha sonra tanimlanacak]

5.8 Casus Yazilimlardan Korunma

Casus yazilim, son kullanicrbilgisi-elmadan bir bilgi islem cihazina kurulmus bir yazilimdir. Bu tur
yazihmlar, bazen nispetenizararsiz nedenlerle kurulmusg olsalar bile, son kullanicinin gizliligini
ihlal edebilir ve istismar edilme potansiyeline sahiptir.

Kullanicilar, casus’ yazihmlari onlemek igin yalnizca guvenilir kaynaklardan yazilim yuklemeli,
yazilim yuklerkenstimyaciklamalari okumali, acgilir pencerelere tiklanmamali ve tarayici, isletim
sistemi veyuygulamagazilimlarini guncel tutmalidir.

5.9 Solucanlardan Korunma

Bir bilgisayar solucanin amaci, bulasti§i sistemde aktif olarak kalmak ve kendini yeni sistemlere
bulastirmaktir. Solucanlar genellikle bir isletim sisteminin kullaniciya agik olmayan pargalarini
kullanirlar. Solucanlar yalnizca kontrol sistem kaynaklarini fazla tiketmesi, diger gorevleri
yavaglatmasi veya durdurmasi durumunda fark edilir.

5.10 Karisik Tehdit Saldirilardan Korunma

Karisik tehdit, birden fazla zararli yazim tarandeki unsurlari birlestiren ve genellikle hasarin
siddetini ve bulasma hizini artirmak igin birden fazla saldiri vektori kullanan bir istismar
saldirisidir. Nimda, CodeRed, Bugbear ve Conficker birkag iyi bilinen érnektir. Virls, solucan veya
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Truva atlari olarak tanimlanabilmelerine ragmen, gunumuzdeki istismar saldirilar karigik tehdit
ornekleridir.

Uzmanlar, karisik tehditlerden korunmak igin ag yoneticilerini yama yoénetimi konusunda dikkatli
olmaya, iyi guvenlik duvari GrUnlerini kullanmaya ve korumaya, ve kullanicilari dogru e-posta
kullanimi ve gevrimigi davranis konusunda egitmeye davet etmektedir.

5.11 Mobil Zararh Yazilimlarindan Korunma

Mobil casus zararli yazilimi, son kullanicinin bilgisi veya izni olmaksizin son kullanicinin‘eylemleri
hakkindaki bilgileri izleyen ve kaydeden yazilim programidir. Son kullanici, izleme yaziliminin
kurulu oldugunun farkindaysa, yazilim casus yazilim olarak degerlendiriimez. Casus yazilimlari
bulmak ve kaldirmak igin antispyware korumasi igeren viristen koruma yazihmukullaniimalidir.

5.12 Ortadaki Adam Saldirisindan Korunma

Ortadaki Adam saldirisi, saldirganin, dogrudan birbirleriyle iletisim halindeolduklarini digunen iki
taraf arasindaki mesaijlari gizlice yakaladigi ve bu durumdan faydalandig! birsaldiri tartduar. Bu
saldirilar, hassas bilgilerin gergcek zamanli olarak degistiriimesine olanak’saglamasi sebebiyle
cevrimigi guvenlik icin ciddi bir tehdit olusturmaktadir. Cewrimigi bankacilik ve e-ticaret siteleri
siklikla Ortadaki Adam saldirilarinin hedefi olur, boylece saldirgan‘eturum agma kimlik bilgileri ve
diger hassas verileri ele gegirebilir.

5.13 SSL / TLS Altsiiriime Zorlama Engelleme

POODLE ac¢ikhdi kullanilarak yapilan SSL / TLS Altstrime Zorlama saldirilari, sifreleme ve kimlik
dogrulama igin Guvenli Soket Katmani (SSI2),3.0 protokoliine dayanan tarayici tabanl iletisimi
hedef almaktadir. TLS (Tasima Katmani Guvenligi)protokolt, SSL protokulinun yerini alsa da,
TLS bagdlantisi yapilamayan durumlarda birgokstarayici SSL protokolunt kullanmaya devam
etmektedir. Bu tarz durumlarda saldirgan POODLE acikhigini kullanarak tarayictyr SSL 3.0
kullanmaya zorlar. Bu saldiridan Korunmak i¢imsag yoneticilerinin sunucu yazihimlarinin TLS'in en
son suriminy destekledigini ve,duzgun sekilde yapilandirildigini kontrol etmeleri gerekir.

5.14 Kontrol Dig1 Registry Kayitlarini Engelleme

Dosyasiz koétucdl saldirilarda’gincel bir trend, Windows kayit defterine kod enjekte etmektir. Bu
saldirilarin gogu, bire-posta iletisinde bir dosya veya baglanti olarak gonderilir. Baglanti veya ek
tiklandiginda, zararli yazilum yukini Windows kayit defterine yazar ve sonra kaybolur. Bu tur yeni
dosyasiz saldirilara karsi korunmak igin antivirisun guncellenmesi yeterli degildir.

5.15 BellekiFabanli'Saldirilardan Korunma

Dosyasiz zararl yazilim, yalnizca bellekte bulunan koétu amaclh koddur. Zararl yazilim dogrudan
RAM'e yazilir. Kod, daha sonra exploit igin kullanilan iexplore.exe veya javaw.exe gibi ¢alisan bir
isleme enjekte edilir. Bu tarz saldirilardan korunmak igin igletim sistemi tarafindan galistirilan tim
yeni sureglerin dogrulanmasi, beyaz - kara liste kontrolunlin duzenli olarak yapilmasi
gerekmektedir.

5.16 Tus Kaydedicilerden (klavye, Ekran, Ag) Korunma

Tus kaydedici, belirli bir bilgisayarin klavyesinde yazilan her tus vurugsunu izlemek ve kaydetmek
icin kullanilan bir gozetleme teknolojisidir. Tus kaydedici yazilimi iPhone ve Android cihazlari gibi
akilli telefonlarda da kullanilabilir. Tug kaydediciler genellikle siber suglular tarafindan kisisel
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olarak tanimlanabilir bilgileri, kimlik bilgilerini ve hassas kurumsal verileri galmak i¢in bir casus
yazilim araci olarak kullanilr.

Antikeylogger yazilimi, ortak tus kaydedici 6zelliklerini bir control listesi ile karsgilastirarak, yazilim
tabanl tus kaydedicileri tespit etmek igin dizayn edilmigtir.

5.17 Polimorfik Zararh Yazilimlardan Korunma

Polimorfik zararl yazilimlar, surekli olarak degisen bir virus, solucan, trojan veya casus yazilim
gibi zararli, yikici veya mudahaleci bilgisayar yazilimlari olup, bu yazilimlarin anti*malware
programlari ile tespit edilmesi oldukga zordur. Kéti amagli kodun evrimi, dosya adidegisiklikleri,
sikistirma ve degisken anahtarlarla sifreleme gibi ¢esitli sekillerde olusabilir.

Polimorfik zararli yazilimlarla micadelede en iyi yontem c¢oklu ve cesitli engelleme, filtreleme,
algilama ve ortadan kaldirma programlari kullanmaktir. Bu programiarsguncel“tutulmah ve
olabildigince sik ¢alistiriimali, (varsa) otomatik koruma 6zellikleri etkinlestirilmig, olmahdir.

5.18 Proses Somiurulmesi Engellenmesi

Prosess Somurulmesi saldirilarinin en ¢ok bilinen tird, tarayicilarda arabellek agimi saldinlarndir.
Bir program veya islem, sabit uzunlukta bir bellek bloguna veya arabellege daha fazla veri
yazmaya c¢aligtiginda arabellek tasmasi olusur. Bir arabellek'tasmasi kullanmak, bir saldirganin
prosesleri kontrol etmesine, kilittemesine veya degiskenleriniidegdistirmesine olanak tanir.

Uriin saticilar, kesfedilen arabellek tasmasi” givenlikefagiklarini gidermek igin yazilim
guncellemeleri yayinlarlar, ancak kesfedilen guvenlik,acigi ile dagitilan guincelleme arasindaki
sure risk olugturmaya devam etmektedir.

5.19 Rootkits Korunma

Rootkit, bir bilgisayara veya bilgisayar agina yonetici dizeyinde erigsime izin veren araglara verilen
addir. Genellikle, bir system kirici, bilinen guvenlik acigindan yararlanarak veya bir parola kirarak
kullanici dizeyinde erigsim eldeyettikten,sonra bilgisayara bir rootkit yukler. Rootkit kurulduktan
sonra, saldirganin saldiriya,maruz,kalmasini maskeleme ve bilgisayara ve muhtemelen agdaki
diger makinelere root veya ayricalikli erisim hakki kazanmasina olanak tanir. Rootkit algilandigi
takdirde kurtulmanin tek yolu sabit diski tamemen silmek ve igletim sistemini yeniden kurmaktir.

5.20 Kernel - Mode Saldirdarindan Korunma
[Daha sonra tanumlanacak]

5.21 Zincirleme Sémiuruleri Engelleme

[Daha sonra'tanimlanacak]

5.22 Donanim Somiirulerini Engelleme

[Daha sonra tanimlanacak]

5.23 Gomuli Yazilim Somiirulerini Engelleme

Goémiili sistemler, internet ve kablosuz erisim noktalari, IP kameralar, giivenlik sistemleri, hizi
ayarlayicilar, dronlar ve endustriyel kontrol sistemleri gibi ¢ok c¢esitli cihazlarda bulunur. Hack
islemi, ROM cipleri Uzerinde veya firmware Uzerinde gergeklestirilebilir.

5.24 Yanhg Kullanim Engelleme
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[Daha sonra tanimlanacak]

5.25 Hatali Konfigirasyon Engelleme

Yanhs Kullanim saldirilari, kablosuz ag saldiri turlerinden biridir. Birbiri ile uyumlu olmayan
donanim ve yazilimin, ag altyapisini saldiriya karsi savunmasiz hale getirme olasiligi vardir. Bu
tur saldirilari engellemek igin konfiglirasyonun dogru yapildigi kontrol edilmelidir.

5.26 Fiziksel Saldirilardan Korunma

Fiziksel saldir ylzeyi, hedef ile ayni yerde bulunan bir saldirganin kullanabilecegdi gtivenlik
aciklarinin toplamidir. Fiziksel saldiri ylzeyi, kotu niyetli calisanlar, sosyal muhendislik
saldirilarini kullanan kisiler vb. tarafindan somurulebilir.

Fiziksel saldir ylzeyini azaltmaya yodnelik en iyi uygulamalar, guvenli Kimlik, dogrulamay:
zorlamak, sabit sUruculeri ve eski donanimlari atmadan 6nce sifirlamak ve degerli bilgileri ortada
birakmaktan kaginmaktir.

5.27 Sosyal Miuhendislik Saldirilarindan Korunma

Sosyal muhendislik, insan etkilesimine buyuk dlgide dayafan, ve genellikle insanlari, normal
glvenlik prosedurlerini ¢cignemeye zorlayan bir saldirn vektdrudur. ‘Birgok sosyal muhendislik
somurusu, insanlarin yardimci olmaya istekli olmalarindan‘kaynaklanmaktadir.

Guvenlik uzmanlari, BT departmanlarinin sosyal muhendislik' tekniklerini kullanan penetrasyon
testlerini duzenli olarak gergeklestirmelerini dnerir. Bu testler, yoneticilerin hangi kullanici turleri
tarafindan belirli saldiri turleri icin en fazla riskelusturdugunu 6grenmelerine yardimci olurken,
ayni zamanda hangi ¢alisanin ek egitime ihtiyag duydugunu da belirlemekte yardimci olmaktadir.

5.28 Kotu Niyetli Kullanicilardan Korunma

Kotu niyetli kullanicilar (dahili saldirganlar)yetkili ve "guvenilir* kullanici imaji yaratarak hassas
bilgileri ele gegirmeye calisirlar. Kotu niyetli kullanicilar, hangi verinin nerede oldugunu bildikleri
icin ve bu verilere glevenilir olarak erisebildikleri i¢in, IT ve bilgi givenligi profesyonelleri, kotu
niyetli kullanicilari tespit etmekte zorlanmaktadir.

6 Kurulum Yontemine Gore

6.1 Sunucuyad'istemeiye/Kurulum Coziimii
Teknoloji ve Urtnlerin istemci veya sunucuya kurularak kullaniimasidir.
6.2 Donanim=,Yazilim Hazir Cozimui

Teknoloji ve urtnlerin hazir donanim Uzerine kurulu ve optimize edilmis olarak sunulmasi ve
kullantdimasidir.

6.3 Sanal Sunucu / Taslyici Hazir Coziimii

Teknoloji ve Urunlerin, bir donanimsal sunucu Uzerinde birbirinden bagimsiz ve izole olarak
birden fazla igletim sisteminin maksimum performansla barindiriimasina olanak saglayan sanal
sunucular tzerinde kurularak kullaniimasidir.

6.4 Bulut Cozimiu
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Teknoloji ve urtnlerin, bellek, vb. kaynaklarini sanal bir kaynak havuzu igerisinden temin eden ve
bunlarin guncellemesini anlik olarak gerceklestirebilen, veri merkezi bagimhligi bulunmayan,
sanallastirma teknolojisi kullanarak ¢alisan sanalsunucularda kurularak kullaniimasidir.
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