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Bu Sayfa Bos Birakilmistir.
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AMAC ve KAPSAM

Ulusal Siber Giivenlik Eylem Plani 10 numarali maddesinin alt eylemlerinde biri olan glivenli yazilim
gelistirme temel kurallarinin olusturulmasi kapsaminda, kritik altyapilar igin gelistirilen yazilim
projelerinde yazilim gelistirici ve proje yonetim ofisi tarafindan rehber olarak kullanilmak tizere temel

glvenlik kurallarinin hazirlanmasi istenmistir.

Bu dokiiman yazilim gelistirme projelerinin her bir fazinda etkili olarak kullanilabilir. Oncelikle yazilim
projelerinin ilk fazinda yazilim gelistiricilerin egitimi kapsaminda bu dokiimandaki kurallarin Gzerinden
gecilmesi ve her bir kuralin yazihm gelistiriciler tarafindan anlasildigindan emin olunmasi faydal
olacaktir. Yazihm projesinin erken evrelerinde, gelistiricilerin ve proje yonetim ofisinin proje boyunca
izlenecek metodu, dokiimanda belirtilen kurallarin nasil ve ne zaman uygulayacaklarini belirlemeleri,
proje sonunda kullanima sunulacak uygulamanin glivenligi agisindan 6nemlidir. Ayrica projenin
tasarim fazinin tamamlanmasi sonrasinda glvenlik tasarim dokiimanini olusturulurken de bu temel
kurallar dokiimanina basvurulmasi faydalidir. Bu sekilde tasarlanan sistemde ya da uygulamada, uygun
kilavuz maddelerinin diger proje gorevleri ile birlikte sorumlulara atanarak izlenmesi basariyi
artiracaktir. Proje yonetim ofisinin izlenmesinde fayda goérdigu kilavuz maddelerinin, teknik ekip

tarafindan uygulanmalari sistemin giivenli hale gelmesini saglayacaktir.

Bu dokimanda verilmis her bir kural detaylandiriimis ve gerektiginde kural icin aciklama yapilmistir.
Fakat konunun tam anlasilir olmasi igin yukarida da belirtildigi Gzere, egitim kapsaminda bu kurallarin
tek tek ele alinmasi, gerekiyorsa verilen referanslarin takip edilerek konunun detayina hakim olunmasi

yoluna gidilmelidir.

Ulusal Siber Gilivenlik Eylem Plani 10 numarali maddesinin diger bendinde ise kritik altyapilar icin
gelistirilen yazilimlarin glivenlik degerlendirmeleri kapsaminda ilgili kurumlarin biinyesinde gerekli
teknik isterlerin uygulanmasi ve kontroli i¢in kullanilabilecek glivenlik isterleri havuzu olusturulmasi
ongorilmektedir. Gilvenlik isterleri daha ¢ok yazilimi talep eden kritik alt yapi sahibi kurum ve
kurulusun uygulamadan bekledigi glivenlik 6zelliklerini belirlerken temel glivenlik kurallarini iceren bu

dokiiman, yazilimi gelistiren proje ekibine yonelik olarak distntlmelidir.
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Dokiiman Yapisi

“wxn

Bazi 6zel terimler ve kisaltmalar, ilk kullanildiklari yerde ile isaretlenmis ve
italik yazilmislardir. Bunlar dokiimanin sonunda SOZLUK béliimii altinda ele
alinmis ve agiklamalari yapilmistir.

Giivenli Yazilim Gelistirme Temel Kurallar Dokiimani, bir uygulama igin, programlama dilinden bagimsiz
olmak tizere, dokiimanin olusturulmasindan, yazihmin tasarlanmasina, kodlanmasina, test edilmesine,
kurulumuna ve kabul muayenesine kadar gecen siirecte, bu slrece midahil tim paydaslarin
yararlanabilecekleri, konulara bolinmis kurallar dizininden olusmaktadir. Yazihmi giivenli bir sekilde
gelistirme adina paydaslar tarafindan hedeflenmesi gereken, bu kurallarin tiimiiniin yazihmda yer
bulmasindan ziyade yazilimin ve yazilimin kurulacag ortamin ihtiyaglarina gore bu dokiimandaki

kurallarin incelenmeleri, sonrasinda gerceklenmeleri veya gerceklenmelerine zemin hazirlamasidir.

Dokiimandaki konu basliklari, yazilim glvenliginde 6nemli ve dikkat edilmesi gereken temel hususlar

etrafinda olusturulmustur. Bu basliklar ve kisa 6zetleri su sekildedir;

e Verinin Korunmasi
Bu baslk, verinin yetkisiz kisilerin eline gecmesini engellemeyi, verinin hem bilgisayar
sistemlerinde, hem saklama ortamlarinda, hem de ag lizerinde gonderici ve alicl arasinda
tasinirken vyetkisiz erisimlerden korunmasi, gizliligi* ve butlinlGgu* ile alakali hususlari
icermektedir.

e Kimlik Dogrulama*
Bu baslikta, kullanicinin sisteme/uygulamaya baglanabilmesi veya uygulama icindeki birimlerin
birbirlerini tanimalari icin yapilmasi gereken islem olan kimlik dogrulamanin givenlik kurallar
islenmektedir.

e Yetkilendirme*
Bu baslkta kimlik dogrulamasi saglanan kullanicilarin/yazilim birimlerinin sisteme, programa
ve aga hangi vyetkilerle erisim hakkina sahip olduklarinin belirlendigi yetkilendirme
mekanizmalari ve bu mekanizmalarin giivenlik unsurlari islenmektedir.

o  Erisilebilirlik*
Bu baslikta verinin her an ulasilabilir ve kullanilabilir olmasini amaglayan erisilebilirlik prensibi
ele alinmaktadir. Bu kapsamda bilisim sistemlerinin kendilerinden beklenen is sirekliligi ve

bunun bilgi glivenligine olan yansimalari madde madde islenmektedir.
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e Sistem izleme ve Denetimi*
Bu baslikta, yaziimda her hangi bir sorun veya anomali ile karsilasildiginda sorunun tespiti icin
kullanilan sistemler, bunlarin yazihm glivenligindeki yerleri islenmektedir.

e Diger Giivenlik Onlemleri
Bu baslkta vyazihmlara en sik gerceklestirilen saldirilara karsi alinacak onlemler

irdelenmektedir. Bu 6nlemlerin ¢ogu kiiclik kod drnekleri ile agiklanmislardir.

Bu konu basliklari icindeki maddeler diger konu basliklari ile paralellik gosterebilir. Bu durumu goz
onlinde bulundurarak, dokimanin okunabilirligini artirmak icin her maddenin altina etiketler

yerlestirilmistir. Bu etiketlerden yola ¢ikarak, o madde ile alakali tim glivenlik basliklarini gérilebilir.
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1. VERININ KORUNMASI

1.1 Uygulama, ister veya tasarim dokiimanlarinda aksi belirtiimedikg¢e her tiirlii

verinin gizliligini korumalidir.

Etiket: Gizlilik

Neden: Siber glivenlik kapsaminda degerlendirilecek olan veri sadece uygulamanin son kullanicilara
sundugu veriler degildir. Veri tanimini, saklanan veri ve tasinan veri olmak Uzere ikiye ayirmak
mimkindir. Tasinan verinin gizliligi tasarima gore degisiklik gosterebilir ve farkli katmanlarda

gerceklestirilebilir.

Nasil: Verinin tasindigi kanalin gizliliginin saglanmasi igin SSL* ya da IPSEC* kullanimini érnek olarak
verilebilir. Saklanan veri ise uygulama yazilimi yapilandirma ayarlari, uygulama sunucu
yapilandirma dosyalari, uygulamalar ve sistemler arasi iletisim i¢in kullanilan ve dosya icinde ya
da veri tabaninda saklanan parolalar ve isletim sistemi izerinde bulunan ve yazilim tarafindan

kullanilan parolalar bu kapsamda degerlendirilmelidir.

1.2 Uygulama servisleri “noktadan noktaya” ya da “ugtan uca” gizliligi

desteklemelidir.

Etiket: Gizlilik

Neden: “Noktadan Noktaya” (point-to-point) kapsaminda, son kullanici ile uygulama sunucusu
arasinda paylasilan verinin gerekirse baska ara diigimlere (sunuculara) de ugrayarak hedefe

ulasabilecegi 6ngorilmektedir.

Nasil: Ornegin SOAP* protokolii kullanan bir web servisi SSL kullanmamasina ragmen veriyi sifreleyip
SOAP paketi icinde HTTP* olarak génderebilir. “Ugtan uca” (end-to-end) sifreleme de son
kullanicr ile uygulama sunucu arasinda sifreli bir tlinelin olusturulmasini ve trafigin arada

bulunan herhangi bir digiim tarafindan gorilemeyecegi anlamina gelmektedir.

Diger taraftan HTTP disinda baska bir protokol ile iletisim saglayan uygulamalar tasarim

uyarinca noktadan-noktaya ya da ugtan-uca sifreleme destegi sunmalidir.

1.3 Uygulama kullanicinin kimlik bilgilerini tagima esnasinda korumalidir. SSL veya

benzeri teknolojileri tiim kimlik denetimi siireci esnasinda kullanmalidir.

Etiket: Gizlilik, Kimlik Dogrulama
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Neden: Kimlik bilgileri, gizliligi korunmasi gereken en hassas uygulama verisidir.

Nasil:  SSL protokoliiniin giincellenmis son strimd kullaniimalidir.

1.4 Uygulama “noktadan noktaya” veya “Ugtan uca” veri butiinlGgini

desteklemelidir.

Etiket: Gizlilik, Veri Batlinligu

Neden: Bu kapsamda “noktadan noktaya” (point-to-point) son kullanici ile uygulama sunucusu
arasinda paylasilan verinin gerekirse baska ara diigimlere (sunuculara) de ugrayarak hedefe
ulasabilecegi 6ngoriilmektedir. “Ugtan uca” (end-to-end) bitinlik de amag, veriyi olmasi
gerektigi sekilde tutmak ve korumaktir. Bilginin bozulmasini, degistirilmesini, yeni veriler
eklenmesini, bir kisminin veya tamaminin silinmesini engellemeyi hedefler. Bu durumda veri,
haberlesme sirasinda izledigi yollarda degistirilmemis, araya yeni veriler eklenmemis, belli bir

kismi ya da tamami tekrar edilmemis ve sirasi degistirilmemis sekilde alicisina ulasir.

Nasil:  Ornegin dijital imza*; bir bilginin Gglinci taraflarin erisimine kapali bir ortamda, bitiinligi
bozulmadan (bilgiyi ileten tarafin olusturdugu orijinal haliyle) ve taraflarin kimlikleri
dogrulanarak iletildigini elektronik veya benzeri araglarla garanti eden bir sistemdir. Bu sistem
icinde veri bir uctan diger uca giderken, ilk 6nce SHA*, RIPEMD* vs. gibi 6zetleme(hash)*
algoritmalarinin son siiriimleri kullanilarak ézetlenir. Ozetlenen veri, giivenilirligi dogrulanmis
bir sertifika otoritesi(6rn. KAMUSM) tarafindan temin edilen, c¢ift tarafli(asimetrik) bir
algoritma(RSA, DSA, ECDSA vs. gibi) ile olusturulmus 6zel anahtar(private key) ile sifrelenir. Bu
sifrelenmis veri 6zeti veri ile beraber diger uca gonderilir. Diger ugta, gonderilen verinin 6zeti
ayni algoritma ile alinir, karsi taraftan gelen imzali veri 0zeti, sifrelendigi 6zel anahtara karsilik
gelen acik anahtar ile ¢ozilerek, bu iki 6zet karsilastirilir ve verinin bitlinligu garanti altina
alinmis olur. Veri imzalama igin gereken ETSI 101733 standardina uyumlu araglar, sertifikalar

KamuSM’den elde edilebilir.
Referans:

e http://www.kamusm.gov.tr/depo/sertifikalar/depo.jsp

1.5 Uygulama icindeki veriler ve ¢iktilar giivenlik siniflandirmasina tabii

tutulmalidir.

Etiket: Gizlilik, Yetkilendirme
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Neden: Uygulama igindeki veri ve ciktilarin farkh gizlilik ve hassasiyet dereceleri olabilir. Ozellikle

yetkilendirme esnasinda farkh gizlilik seviyelerinin gruplandirmasi 6nem arz etmektedir.

Nasil: Ornegin “Tasnif Disi”, “Hizmete Ozel”, “Ticari Ozel”, “Gizli” vs. gibi siniflandirmalar
kullanilabilir. Guvenlik tasarim ya da is tanim dokiimaninda hangi varliklarin hangi glivenlik

siniflandirmasina tabi tutulacag belirtilebilir.

1.6 Uygulama bagska kaynaklara(ornegin uygulama veri tabanina baglanirken)
erisim icin kullandigi parolalar sifrelenmis(encrypted) bir halde saklamalidir.

Etiket: Gizlilik, Sifreleme

Neden: Saldirganlarin ilk ulasmaya calisacaklari sistem varligi parolalardir. Dolayisiyla parolalar

uygulama icinde korunmasi gereken en énemli verilerdir.

Nasil:  Parolalar hicbir durumda uygulamanin kaynak koduna girilmis olmamalidir. Parolalarin
sifrelerini ¢dzmek i¢in gereken anahtarlar, vyetkisiz erisimden kuvvetli bir sekilde

korunmalidirlar.

1.7 Uygulama, son kullanicilarin ya da istemci durumundaki uygulama servislerini
kullanan diger sistemlerin kimliklerini dogrulamak icin kullandig1 parolalari
kriptografik 6zet halinde (hash) saklamalidir.

Etiket: Gizlilik

Neden: Parolalari ele geciren bir saldirganin bu bilgiyi kullanamamasini saglamak icin diiz metine

kiyasla glivenli oldugu bilinen kriptografik 6zet (Hash) yéntemleri kullanilir.

Nasil:  Ornegin uygulama veri tabaninda saklanan son kullanici parolalari 6zet olarak tutulmalidir. Bu
islemi yaparken gilivenliginde (simdilik) siphe olmayan sha3 gibi kuvvetli 6zet algoritmalari
kullanilmalidir. Parolalarin  6zetleri alinirken, 06zet fonksiyonuna rastgele bir sayi
katilmahdir(tuzlama). Bu sekilde 6zeti alinmis parolalar sézliik* ve gokkusagi* saldirilarina karsi

korunmus olacaklardir.
Referans:

e http://www.bilgiguvenligi.gov.tr/web-guvenligi/parola-analizi.html
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1.8 Silinmis verilere uygulama bilesenleri lizerinden tekrar ulagim engellenmelidir.
Bellekte ye da disk sisteminde olusturulan nesnelerin (objects)* gizli veri

icermesi engellenmelidir.
Etiket: Gizlilik-Veri BatUnlGga-Veri silme

Neden: Saldirganlar, sadece mantiksal* olarak silinmis ancak geri dondurilebilecek verileri geri

getirerek bunlardan istifade etmeye c¢alisacaklardir.

Nasil: Bu onlemle mantiksal olarak silinmis verilerin fiziksel olarak da silinmesi ve uygulama

tarafindan erisilemez oldugunun garantilenmesi hedeflenmektedir.

Bellekte tutulan ve uygulamanin normal ya da istem disi kapatilmasi sonrasinda bellekten
silinen veriler bu 6nlemin kapsami haricinde tutulabilir. Ayni sekilde is taniminda aksi

belirtiimemisse yedeklenen veriler de bu 6nemin kapsami disindadir.
Referans:

e https://www.bilgiguvenligi.gov.tr/yedekleme/bilgisayar-sistemlerinde-guvenli-dosya-

saklama-ve-silme-2.html

1.9 Tasarim uyarinca, gerektigi durumlarda veriler sifrelenirken GiD’de belirtilen
standartlara uygun ya da belirtilen otorite tarafindan onaylanmis bir kripto

tiriinii* veya mekanizmasi kullanilmali ve bu sekilde depolanmalidir.

Etiket: Gizlilik-Sifreleme

Neden: Bir standarda bagl olmayan, glivenligi garanti edilmemis, zayif kripto Urtnleri, mekanizmalari
veya algoritmalari ile yapilan sifreleme islemlerine giivenilemez. Saldirganlarin bu tarz, zayif
mekanizmalari hedef alacaklari 6n gorilmelidir. Yazilimin sahibi oldugu kurumun kullanmasi
gereken kripto {rlin, algoritma ya da yontemlerini belirleyen standartlar olabilir. Bu tir bir
baglayici standart yoksa llkede bu konuda c¢alisan kurumlara ya da yapilmis yayimlara

basvurulabilir.

Nasil:  Ornegin, C++ icin acik kaynak kodlu Crypto++® Library 5.6.2, SSL uygulamalari igin openssl

kuttuphanesi kullanilabilir.
Referans:

e http://www.openssl.org/docs/crypto/crypto.html
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e http://www.cryptopp.com/

1.10 Uygulama igindeki veri akisi kontrol politikasi belirlenmeli ve uygulanmalidir.

Etiket: Gizlilik, gtivenli mimari

Neden: Ozellikle uygulamanin etkilesim halinde oldugu sistemin sinir giivenligini saglamak icin 6nem
arz eden veri akisi kontrol politikasi, verinin sistem icinde veya sistemler arasinda nerelerde
dolasabilecegini dizenleyen politikadir. Veriye kimin erisebilecegin diizenlenmesi ile

karistirilmamasi gerekir.

Nasil: Ornegin hassas bilgilerin internete agik ortamlara ¢ikmasinin engellenmesi, disaridan gelen
fakat iceriden geliyor gibi goziken veri trafiginin bloke edilmesi ve i¢c web ara

vekilinden(Proxy)* den ¢ikmayan web istemlerinin engellenmesi.

Veri akisi kontrol politikasinin gerceklenmesi icin farkl ¢éziimler bulunmaktadir; veri, kaynak
ve hedef objelerine 6zel etiketler atanarak gergeklenebilir veya korunma altina alinmis

alanlar(protected domains) belirlenerek saglanabilir.
Referans:

e http://www.cis.upenn.edu/~stevez/papers/Zda04.pdf

1.11 Uzaktan calistirilabilen veya sistemin degisik pargalan arasinda transfer edilen
tasinabilir kodlar(mobile codes) dikkatli bir sekilde ele alinmali, envanteri

tutulmalidir.

Etiket: Mobil Kodlar, Bagimsiz Yorumlayicilar, Applet Givenligi

Neden: Tasinabilir kodlar, tim web uygulamalarinda siklikla kullanilan Javascript veya VBScriptler gibi
betik kodlari, JAVA apletleri, ActiveX kontrolleri veya Flash animasyonlari, Shockwave filmleri

veya Microsoft ofis makrolari olabilir.

Nasil:  Bu sekilde tasinan kodlari erisim kontroliine kapsaminda triinden izole bir alanda (sandbox)
calistirmak gerekmektedir. Ayrica bu kodlarin imzal olmasi ve bu imzalarin kontrol edilmesi
gerekmektedir. Ozellikle bu kodlarin rettikleri girdileri Griinde kullanmadan once girdi

denetimine tabi tutmak énemlidir.

Referans:
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e http://seit.unsw.adfa.edu.au/staff/sites/Ipb/papers/mcode96.html

1.12 GiD’de uygulama igindeki tiim verilerin korunmasi 6ngériiliiyorsa, veriler

uygulama bilesenleri arasinda sifreli olarak (gizliligi korunarak) iletilmelidir.

Etiket: Gizlilik, Glvenli Veri Tasima

Neden: Saldirganlar uygulama bilesenleri arasina girip MITM saldirilan* ile yapilan veri transferini

gorebilir ve gizli verileri ele gegirebilirler.

Nasil:  Bunu saglamak i¢in 6rnegin veri tabani baglantisi yaparken JDBC yerine secure JDBC(JDBCS)
veya FTP ile veri aktarimi yapilacaksa FTPS kullaniimasi tercih edilebilir. ilk risk analizi ya da
tehdit modelleme asamasinda i¢ agda belirlenen tehditler ve ortaya cikan risklerin

degerlendirmesine gore ic ag trafiginin de sifrelenmesi gerekebilir.

1.13 Uygulama, herhangi bir fonksiyonu ¢alismaya baslamadan once giivenlik

fonksiyonlarinin ¢alisir ve ayakta oldugunu garanti etmelidir.

Etiket: Erisilebilirlik, Givenli Mimari

Neden: Saldirganlar, hedefli DOS* saldirilariyla giivenlik icin devreye alinmis uygulama fonksiyon ve

modidillerini devre disi birakabilirler.

Nasil:  SSL sertifikasinin glincelligini, isletim sistemi dosyalarina erisim yetkilerini, kayit mekanizmasi
bilesenlerinin ¢alisir durumda oldugu ya da sifreleme igin bir servis kullaniyorsa ilgili servisin

ayakta oldugu kontrol edilmelidir.

1.14 Uygulama veri dagitim servisleri(DDS)* kullaniliyorsa, bunlara kesinlikle gizliligi

korunmus bir kanal Gizerinden (Orn. SSL kullanarak) erismelidir.

Etiket: Gizlilik, Glvenli Veri Tasima

Neden: Dagitik yapida calisan servisler gercekleme geregi olarak glivenlik zafiyetlerine daha acik

durumdadir.

Nasil: DDS, hava trafigi, scada, smart grid gibi kritik yazilimlarinda gercek zamanli veri paylasimi igin
kullanilan dagitik web servisleridir. Bu servislerle kullaniminda veri aktarirken giivenli baglanti

yapilmasi gerekmektedir.
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1.15 Uygulama varliklari arasinda karsihkh butinligii (referential integrity)

saglamakla yiikiimlii olmahlidir.

Etiket: Veri tabani buttnltuga

Neden: Verinin korundugu yer olan ver tabani, veri biitinlGglinln saglanmasi gereken en dnemli

uygulama birimidir.

Nasil:  Karsilikli buttnlik, bir verinin veri tabani tablosundaki bir stitun degerinin, baska bir tablonun
bir siitun degeri ile karsilikh olarak iliskili olmasi durumudur. is tanim ya da giivenlik gereksinim
dokimanlarinda aksi belirtiimedikce, verinin butlnlGgliniin korunabilmesi igin, birbirine
bagimh varlklarin veri tutarhlik kontrollerinin uygulama icinde degil de verinin saklandigi veri
tabaninda saglanmasi gerekmektedir. Bu sayede veri baska ortamlara tasinsa bile bitlinlGgi

saglanmis olacaktir.
Referans:

e http://msdn.microsoft.com/en-us/library/aa292166(v=vs.71).aspx

1.16 Uygulama geri doniisii olmayacak sekilde silinmis verilerin artik uygulama
icinde erisilememesini ve yeni liretilen verilerin, geri doniisii olmayacak sekilde
silinmis bilgi icermemesini garantiye etmelidir.

Etiket: Veri ButlnlGgu, Veri silme

Neden: Saldirganlar, sadece mantiksal olarak silinmis ancak geri dondirilebilecek verileri geri

getirerek bunlardan istifade etmeye ¢alisacaklardir.

Nasil: Bknz: Madde 1.8 ve 1.15

1.17 Son kullanici, uygulamayi birden fazla ekranda kullaniyorsa bu ekranlar ya da

raporlama ara yiizleri lizerinden sunulan bilginin tutarhligini saglamahdir.

Etiket: Veri ButlinlGg(, Es zamanlilik

Neden: Bir ara ylizde degistirilen veri, uygulamanin diger ara yilzlerinde ayni anda glincellenmezse,
glvenlik kontrollerinde karisikliklara neden olacak problemler ortaya cikacaktir; Veri
degisikliklerinin sadece uygulama 6zelligi olarak mi, yoksa bir saldiridan dolayr mi tutarsiz

oldugu bilinemeyecektir.
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Nasil:  Ayni mantiksal veri(logical data) ya da bilgi farkli istemcilere ayni anda, ayni icerikle
gosterilmelidir.  Ayni veri (zerinde ayni anda birden fazla glincelleme vyapiliyor ise
glncellemelerin tutarlihginin saglayacagl mekanizmalar gelistirilmelidir ya da kullaniimalidir.
Ozellikle istemciye verinin dogrudan génderilmesi durumlarinda (Push metodu) bu duruma

dikkat edilmelidir.
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2. KiMLiK DOGRULAMA

2.1 Uygulama, kimlik dogrulama yapmadan, anonim erisime kapali olan
servislerine/ara-yuzlerine/sayfalarina erisimi engellemelidir ya da bu tiir

erisimlerin denetlenebilecegi ve yonetilebilecegi mekanizmalar sunmalidir.

Etiket: Kimlik Dogrulama, Erisim Kontroll, Ara yiiz

Neden: Kimlik dogrulamanin olmadigi uygulama birimleri glivenlik zafiyeti olustururlar.

Nasil: Hassas verilerin islendigi uygulama birimlerinde kimlik dogrulama teknolojileri kullaniimalidir.
Referans:

e http://www.bilgiguvenligi.gov.tr/kimlik-yonetimi/kimlik-dogrulama-faktorler-ve-

bilesenleri.html

2.2 Uygulamanin, miisteri tarafindan tanimlanmis olan kritik servisleri ve ayarlari

icin 2 veya 3 faktorlii kimlik dogrulama kullanilmahdir.

Etiket: Kimlik Dogrulama

Neden: Son kullanicilar, her ne kadar parola politikalari ile glivenli olmaya zorlansalar bile, parola
secerken kolayligi glivenligin odniine koymaya egimlidirler. Bu ylizden saldirganlar tek faktorli

kimlik dogrulama yapan uygulamalari ele gecirmekte daha basarili olmaktadirlar.

Nasil:  Gerekli gorilen durumlarda kullanici, bildigi parolaya ek olarak sahip oldugu(érn. akill kart)

veya kullaniciya ait(6rn. parmak izi) bir kimlik dogrulama metodunu da kullanmalidir.

Guvenlik tasarim dokimaninda ve risk analizinde 2 ya da 3 faktor kimlik dogrulamanin riski

nasil aza indirgedigine yer verilmelidir.

Referans:

e http://www.bilgiguvenligi.gov.tr/kimlik-yonetimi/iki-faktorlu-dogrulama-2-factor-

authentication-3.html
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2.3 Uygulama, 6nceden belirlenmis sayida yanhs kimlik dogrulama denemesinden
sonra kullanicidan CAPTCHA* talep etmelidir. DOS ya da kaba kuvvet saldirisi
(bruteforce) ihtimalinin olmadigi ortamlarda, 6nceden belirlenmis hatali kimlik
dogrulama denemesinin ardindan hesap kitlenmelidir. Uygulama hesabi tekrar

aktive etmek icin bir mekanizma sunulmalidir.

Etiket: Kimlik dogrulama, DOS Belirleme

Neden: Saldirganlar, betikler ve zararli yazilimlar yardimi ile ¢ok kisa zamanda birgok parolayi
deneyerek uygulamanin kimlik dogrulama mekanizmalarini baypas etmeye ¢alismaktadirlar.
Bunun o6nline gecmek icin parolayl saglayanin insan mi yoksa makine mi oldugu ayrimini

yapmak gerekir.

Nasil:  Kullanici yazihmda kimlik dogrularken, belirtilen resimlerde yer alan vyaziyi girmesi
istenmektedir. Bu sekilde, istek gdnderenin gergekten bir insan mi yoksa bir yazilim mi oldugu

tespit edilir.
Referans:

e http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/captcha-kullanimi.html

e http://recaptcha.net/captcha.html

2.4 Kimlik dogrulama esnasinda ve hata durumlarinda uygulama, kullaniciya

miimkiin oldugunca az bilgi ile geri-bildirim yapmalidir.

Etiket: Kimlik Dogrulama, Hata Bildirimi

Neden: Bu 6nlemin amaci, saldirganlarin uygulamanin kimlik dogrulama prosediri hakkinda, islerine

yarayabilecek bilgi edinmelerini engellemektir.

Nasil: Ornegin, hatali kimlik dogrulama denemesi sonrasi kullaniclya sadece kimlik dogrulama
isleminde hata olustugu mesaji verilmelidir. Hatanin kaynagl ve sebebi kullaniciya

bildirilmemelidir. Daha 6nceden belirlenen hata kodlari kullanilabilir. Ornegin;

“Hata0001: Kimlik dogrulama islemi basarisiz. Sistem yoneticinizle gortisiniz. ”

Referans:

e https://www.bilgiguvenligi.gov.tr/web-guvenligi/ozel-yapim-hata-sayfalari-custom-error-

pages.html
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e https://www.owasp.org/index.php/Error Handling, Auditing and Logging

2.5 Uygulama, kimlik dogrulamalari yapilmis kullanicilara kendi parolalarini ve
giivenlik kontrolleri i¢in kullanilan profil bilgilerini (Orn. e-mail adresi)

degistirme imkani vermeli

Etiket: Gulvenlik Yonetimi, Kimlik Dogrulama
Neden: Kullanicinin kimlik bilgileri zamanla degismis olabilir.

Nasil:  Kullanicilara, kendi kimlik bilgilerini yénetmek icin ara ytiz sunulmalidir.

2.6 Uygulama, kullaniciya parola kurtarma (password recovery) mekanizmalar
sunmalidir. Parola kurtarma fonksiyonu giivenlik zafiyeti icermeyecek sekilde

gergceklenmelidir.

Etiket: Gilvenlik Yonetimi, Kimlik Dogrulama
Neden: Kullanicilar, parolalarini kaybetmis veya unutmus olabilirler.

Nasil:  Parolalar, kullanicinin daha 6nce belirledikleri glivenli bir ortama(érn. email adresleri, cep

telefonlari veya ev adresleri) gonderilebilir.

2.7 Uygulama kullanicisinin parolasini unuttugu veya baska bir nedenle mevcut
parola ile uygulamada oturum acamadigi durumlar icin kullaniciya parolayi

sifirlayabilecegi bir ekran veya fonksiyon sunmalidir.

Etiket: Gulvenlik Yonetimi, Kimlik Dogrulama

Neden: Parola yonetimi, uygulama gilivenliginin dnemli bir pargasidir. Kullanicin, unuttugu veya
kaybettigi parolasini, diger insanlarla en az etkilesimle tekrar edinmesini saglamak

gerekmektedir.

Nasil: Parola kurtarma islemi icin; sadece kullanicinin saglayabilecegi ek bilgilerin sorulmasi, akill
kart Uzerinden kimligin tespiti ya da e-posta adresine gonderilen tekilligi garantilenmis bir
baglanti Gzerinden parola kurtarma fonksiyonu sunulabilir. Parola kurtarma islemi kullanicinin

kendi parolasini belirlemesine izin vermelidir.
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2.8 Kullaniciya uygulamaya erisebilmek icin otomatik olarak verilen ilk parola,

saldirilara direngli, benzersiz ve sinirli gegerlilik siiresine sahip olmalidirlar.

Etiket:

Neden:

Nasil:

Parola Politikasi, Kimlik Dogrulama

Saldirganlarin, bir vyaziimi ele gecirmek icin ilk kontrol ettikleri seylerden biri,

varsayilan(default) parolalardir.

Kullaniciya verilen ilk parolalar tahmin edilemeyecek zorlukta olmali ve kullanici bu parolalari
hizli bir sekilde degistirmeye zorlanmalidir. Ayrica, uygulama yoneticileri, uygulamanin
glvenlik ayarlarinin yapildigi ayar dosyalari icin konulan parolalari da hizh bir sekilde

degistirmeye zorlanmalidirlar.

2.9 Uygulama kullanicilari, parola belirlerken veya mevcut parolalarini degistirirken

GiD’de belirtilmis parola politikalarina uymaya zorlamalidir.

Etiket:

Neden:

Nasil:

291

2.9.2

293

Parola Politikasi, Kimlik Dogrulama

Kullanici secimlerinden kaynaklanan zayif parolalarin 6niine gecmek icin parola politikasi

gereklidir.
Asagidaki alt maddelerde parola politikalari listelenmistir.

Kullanicilar, otomatik olarak aldiklar: parolalari ilk basarili kimlik dogrulama sonrasinda

sadece kendi bildikleri parolalarla degistirmeye zorlanmalidirlar.

Tlm parolalar 6nceden belirlenmis minimum uzunluga ve maksimum gecerlilik siiresine

sahip olmadirlar.

Parolalar sadece alfa-numerik karakterler icermelidir ve uygulama tarafindan bu kural

zorlanmalidir.
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2.9.4 Parolalar sozliik saldirilarina (dictionary attack) karsi dayanikli olmalidirlar. Parolalarin
zorluk dereceleri uygulama tarafindan kontrol edilmeli ve tahmin edilebilir parolalar icin

son kullanici uyarilmalidir.
2.9.5 Parolalarda ayni karakterler belirlenen bir sayidan fazla tekrarlanmamalidirlar.

2.9.6 Parolalar 6nceden belirlenmis bir stire sonunda degistirilmelidirler. Standart uygulama
kullanicilari icin tavsiye edilen siire 180 giindiir. Yonetici yetkili kullanicilarin parolalari

daha sik araliklarla degistirilmelidir.
2.9.7 Belli sayidaki 6nceden kullanilmis parolalarin tekrar kullanilmasi kisitlanmalidir.

2.9.8 Uygulama parola degistirme fonksiyonlar1 icermelidir. Parolay1 degistirebilmek icin

kullanic eski ve yeni parolalar1 saglamalidir.

2.9.9 Parola politikasinin uygulama yoéneticisi tarafindan degistirilmesine imkan saglayacak
uygulama ara ytizleri sunulmaldir.

Referans:

e http://www.bilgiguvenligi.gov.tr/web-guvenligi/web-uygulamalarinda-sifre-guvenligi.html

Kimlik Dogrulama Teknikleri
2.10 En iyi uygulama tavsiyesi olarak (best practice) onerilen “autocomplete=off”
bayragi kullanilarak internet tarayicilarinin kimlik bilgilerini tutmasinin

engellenmesidir.

Etiket: Kimlik Dogrulama, Gizlilik

Neden: Saldirganlar, kullanicilarin, her seferinde tekrar girmek istemedikleri kimlik bilgilerini
kaydettikleri varsayimiyla tarayicinin parola tutulan dosyalarini(Orn.

chrome://settings/passwords) kontrol etmektedirler.

Nasil:  Buislem dogrudan sayfa iginde

Form.setAttribute( "autocomplete", "off" );

FormElemani.setAttribute( "autocomplete", "off" );

seklinde JavaScript komutlari kullanilarak gercgeklestirilebilir. “autocomplete” bayragi W3C
tarafindan tanimlanmis bir bayrak olmadigindan HTML form alanlarn icinde dogrudan

kullanilmasi 6nerilmemektedir. HTMLS ile birlikte bu bayrak form alanlariigin de kullanilabilir.
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2.11 Kimlik dogrulama, parola sifirlama vs. islemleri sonrasi uygulamanin bagka bir
sayfasina internet tarayicinin yonlendirilmesini(redirect) saglamak amaciyla

HTML “HTTP-EQUIV=REFRESH “ kullanmaktan kaginilmahidir.

Etiket: Kimlik Dogrulama

Neden: Baska bir sayfaya gegcmek istendiginde kullanilan http-refresh metodu, gecilen sayfa ile dnceki
sayfa arasindaki bagi koparmayacaktir. Yani saldirgan “geri” diigmesi ile dolu kimlik dogrulama

form alanlarinin elde edebilecektir.

Nasil: Ornegin http://www.sirket.com.tr/login.php sayfasinda kimlik dogrulandiktan sonra

http://www.sirket.com.tr ana sayfasina son kullaniciyr yonlendirmek igin

<META HTTP-EQUIV=REFRESH CONTENT="1; URL=http://www.sirket.com.tr">

metodunu kullanmak “geri” diigmesi kullanilarak daha 6nce génderilen POST verisinin tekrar
gonderilmesini (dolayisiyla kimlik dogrulama bilgilerine ayni bilgisayarda baska bir kullanicinin
erisimini) saglayacagindan sakincalidir. Bunun yerine "HTTP Redirect" (HTTP 302 kodu ile

yonlendirme) kullaniimahdir.
Referans:

e https://www.owasp.org/index.php/Top 10 2010-A10-Unvalidated Redirects and Forwards

2.12 Uygulama tarafindan birakilan gerez(cookie)* icin “httponly” aktive edilmelidir.
Buna ek olarak, HTTPS protokolii kullanilan baglantilarda gerezler igin “secure”

parametresi aktif olmalidir.

Etiket: Kimlik Dogrulama, Guvenli Veri Tasima

Neden: XSS aciklarindan vyararlanan saldirganlar, JavaScript'in c¢erezleri yonetmeyi saglayan
ozelliginden yararlanarak sayfayi gezen kullanicinin cerez bilgilerini alip, sisteme o ziyaretgiymis

gibi girebilirler.

Nasil:  HttpOnly olarak isaretlenen ¢erezlere tarayici, javascript komutlariyla erisemez. Bu da cerezleri
XSS* saldirisina karsi korumaktadir. HTTP basliklarindaki Set-Cookie 6zelligine HttpOnly deyimi
eklenmelidir. Bu sekilde destekleyen tarayicilar, HttpOnly deyiminin gectigi cerezi JavaScript

yoluyla alamayacaktir.
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Ayrica HTTPS (izerinden yollanan cerezler eger “Secure” olarak isaretlenmez ise HTTP
Gzerinden sifresiz olarak da gonderilirler. Biitlin bir uygulama boyunca oturum islemlerinin
gectigi her adimda HTTPS kullanilan bir sistemde cerezleri “Secure” olarak isaretlememek, bir

saldirganinin oturum bilgisini HTTP Gizerinden elde etmesi ile sonuclanabilir.

Eger butlin uygulama kapsaminda HTTPS lizerinden sifreli bir baglanti gerceklestiriliyorsa, HTTP

basliklarindaki Set-Cookie 6zelligine Secure deyimi eklenmelidir.

Referans:

2.13

http://www.bilgiguvenligi.gov.tr/siniflandirilmamis/oturum-acma-sistemleri-tasariminda-

guvenlik.html
https://www.owasp.org/index.php/HttpOnly

Uygulamanin, kimlik dogrulamada Tek Giris*(Single Sign-On)(SSO)
teknolojilerini kullanmasi ©6n goriiliiyorsa, uygulamaya o6zel Tek Giris
mekanizmasi yazmaktan ziyade, piyasada hali hazirda bir kismi agik kaynakh
olarak sunuluna Tek Giris teknolojilerini kullanmak giivenlik agisindan daha

uygun olacaktir.

Etiket: Tek giris, Kimlik Dogrulama

Neden: Uygulamaya 6zel yazilmis Tek Giris ¢dzlimleri istimara maruz kalabilecek agikliklar icerebilir.

Nasil:

Kullanilabilecek Tek Giris Mekanizmalarina 6rnekler;

OAuth: Open Authorization sunucu tarafindan dretilen bir jetonu(token) kullanarak bir
uygulamayi veya servisi jetonu Ureten uygulamanin sunucusuna kullanici olarak tanitan agik
kaynakli bir protokoldiir. Bu teknoloji kullanilacaksa OAuth 2.0 versiyonu kullanilmalidir. OAuth

2.0 Google, Facebook, Twitter ve Microsoft’'un API’leri tarafindan kullanilmaktadir.

OpenlD: http bazh bir protokoldur. Bir kimlik saglayicinin(ldentity provider) baslattigi Single
Sign-on(SSO)’u kullanarak, bu servis saglayicisina glivenen farkli uygulama ve servislere
tekrardan kimlik dogrulama ihtiyaci olmadan baglanmay saglar. Google, Facebook, Twitter,
Stack Exchange ve Yahoo c¢ok bilinen kimlik saglayicilarindandirlar. Kurumsal olmayan
uygulama ve cgevreler icin OpenlD glvenli ve kolay bir kimlik dogrulama ¢6zimi olarak

gorilebilir.
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SAML: Security Assertion Markup Language(SAML), OpenlD’nin rakibi gibi goriilse de 6nemli
farklari vardir. Glvenlik agisindan istikrarli 2.0 versiyonunun kullanilmasi tavsiye olunur. SAML
OpenlD’ye benzer sekilde glivenilir kimlik saglayicilari kullanir ancak OpenlD’den farki XML
bazli olmasi ve cok saha esnek bir yapida olmasidir; XML verileri gdndererek tarayici
yonlendirmeleri lzerine bina edilmistir. OpenID’nin yayginhgina karsin, SAML kurumsal
¢Ozumler icin yogun olarak kullaniimaktadir. SAML'in intranet icinde bile(iceriden bir sunucuyu
kimlik saglayict olarak kullanarak) kullanildigi bircok senaryo gorilebilir. Kurumsal
¢Ozlimlerinde web uygulamalari ve servislerinin gerektigi durumlarda SSO gerceklemeleri icin

SAP ERP*, ve SharePoint* de SAML 2.0 kullanmaya karar vermislerdir.

Referans:

http://www.bilgiguvenligi.gov.tr/kimlik-yonetimi/uygulamalarin-opensso-tabanli-kimlik-
yonetim-sistemi-entegrasyonu.html

https://www.oasis-open.org/committees/tc_home.php?wg abbrev=security

http://oauth.net/about/

http://openid.net/get-an-openid/what-is-openid/

Oturum Yonetimi

2.14

Uygulama, oturum tekil tanimlayicisini(Session ID)* korumalidir.

Etiket: Oturum Yonetimi, oturum kimligi

Neden: Saldirganlar, ele gecirdikleri tekil tanimlayicilarla, oturum sabitleme(session fixation)*

Nasil:

2.15

saldirilari gerceklestirebilirler.

Ornegin giivenlik tasarim ya da is tanim dokiimanlarinda aksi belirtiimemisse uygulama
kullanicinin tim oturumunu SSL yoluyla koruyabilir. Bu sekilde oturum kimliginin network

Gzerinden okunamamasi saglanmis olacaktir.

Oturum tekil tanimlayicisi (Session ID) URL’de génderilmemeli veya referrer

bashgi* icine dahil edilmemelidir.

Etiket: Oturum Yonetimi, Oturum Kimligi

Neden: Http GET/POST degiskenlerini* veya referrer basliklarini bir link veya form icinde degistirerek

oturum sabitleme saldirisini gerceklestirmek cok kolaydir.
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Nasil:  Tekil tanimhyicilarin URL icinde veya POST degiskeni olarak kabul edilmemeleri ile oturum
kimliklerinin tarayici tarafindan on bellege alinmasinin(cache) o6niine gecilmis olunur.

Uygulama kimlik sinama ve oturum bilgilerini GET talebi pargasi olarak gondermemelidir.

Bu tir bir ihtiyac genelde sistemde bulunan farkli uygulamalarin (COTS* ya da proje
kapsaminda kullanilma sunulmus) ayni oturum bilgisini kullanmasi durumunda olusmaktadir.
Farkh uygulamalarin ayni oturumu kullanmasi tekil oturum (single sign-on) yontemi ile

saglanmalidir.
Referans:

e https://www.owasp.org/index.php/Session Management Cheat Sheet#Session ID Life Cy

cl

2.16 Oturum yonetimi i¢in kullanilan ve uygulamayi kullanan biitiin kullanicilar igin
tekil olmasi gereken degerler (session id, token v.b.) gliglii bir rastgele veri

liretecinden temin edilmeli ve tahmin edilemez derecede karmasik olmahdir.

Etiket: Oturum Yonetimi, Oturum Kimligi

Neden: Eger bahsi gecen tekil degerler, rastgele degil de bir diizen bagh olarak hesaplaniyorsa,

saldirganlar tek bir tekil degerden yola ¢ikarak, bircok kullanicinin oturumuna ulasabilirler.

Nasil:  Kullanicinin kendisi tarafindan segilmis oturum kimlikleri kabul edilmemelidir. Ornegin
Universally Unique Identifier (UUID) bu amac i¢in kullanilabilir. Farkli yazilim dilleri icin UUID

olusturan fonksiyonlar bulunmaktadir.
Referans:

e  https://www.owasp.org/index.php/Session Management Cheat Sheet#Session ID Entropy

2.17 Belirlenen siire boyunca aktif olmayan oturumlar otomatik olarak
kapatilmalidir. Uygulama, sistem yoneticilerine bu siireyi ayarlayabilecekleri bir

ekran sunmalidir.

Etiket: Oturum Yonetimi, Oturum Zaman Asimi
Neden: Oturumunu kapatmayan kullanicinin oturumu, saldirganlar tarafindan istismar edilebilir.

Nasil: Cozim secenekleri asagida alt maddeler halinde sunulmustur;
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2.17.1

2.17.2

2.17.3

2.17.4

Oturumun bitmesi sonrasi kullaniciya uyar: ekrani gésterilmeli. Kullanici, uyari ekranini
belirtilen bir siire (Uygulamanin gilivenlik hassasiyetine gore belirlenir) icinde yanitlamaz

ise oturum sonlandirilmali ve oturuma ait butiin veriler silinmelidir.

Uygulama kullanicinin istedigi zaman oturumu kapatmasina izin vermelidir. Diger bir
ifadeyle oturum sonlandirma “Logout” fonksiyonu sunulmalidir. Herhangi bir oturum
olusturmadan ¢alisan uygulamalar icin (Orn. basit kimlik dogrulama ya da NTLM kimlik
dogrulama i¢in c¢alisan) de internet tarayicisinin kapatilmasi ile birlikte oturumun

sonlandirilacagi uygulamanin uygun bir yerinde belirtilebilir.

Kullanicinin uygulamada agabilecegi oturum sayisi sinirlandirilmal ve uygulama sistem
yOneticisine bu sinir1 ayarlayabilme imkani sunmalidir. Bu 6zellik hatali ya da kasith
olarak kaynaklarin tiiketilmesine neden olabilecek sayida oturum olusturulmasina engel

olacak ve diger kullanicilarin da uygulamayi kullanabilmelerini saglayacaktir.

Uygulamalarda basarilh kimlik dogrulama ve tekrarlayan kimlik dogrulama (re-
authentication) neticesinde her zaman yeni bir oturum bilgisi olusturulmalidir. Cikis

isleminden sonra da var olan oturum bilgisi gecersizlestirilmelidir.
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3. YETKILENDIRME

3.1 Uygulama, kullanicinin sadece bilmesi gereken Dbilgilere erisim

saglayabilecekleri sekilde kisitlamalar getiren mekanizmalar barindirmalidir.

Etiket: Yetkilendirme, Gizlilik, Erisim Matrisi

Neden: Hassas bilgilere kimlerin erisebileceginin 6n gorilebilmesi ve gizli verilerin kétl niyetli

kisilerden korunmasi icin yetkilendirme gerekmektedir.

Nasil:  Uygulama is nesnelerini bilgi varligi olarak tanimlanabilir ve her bir bilgi varligi icin yetki ve
roller olusturularak erisim kontrol (yetkilendirme) matrisi olusturulabilir. Erisim kontrol
matrisi* gelistiricilerin uygulama fonksiyonlarini dogru sekilde yetkilendirmeye tabi tutmasini

saglamak acisindan da 6nemlidir.

Ornegin bir bankacilik uygulamasinda son kullanicinin déviz hesabi olusturma izni bulunmuyor
ise normal bir kullanici yetkileri ile doviz hesabi olusturma fonksiyona erisimin kisitlanmasi
gerektigi erisim kontrol matrisinde yer almalidir. Bu kapsamda déviz hesabi bir is nesnesi olarak
degerlendirilmekte ve bu is nesnesi icin yetkilendirme mekanizmasi olarak rol yénetim ara
ylziinde bu fonksiyonu calistirabilecek rollere yetki atamasinin yapilmasinin saglanmasi

ongorilebilir.

Uygulama sistem yoneticilerine (yetkili kisi) is nesneleri, kullanici tablolari disindaki veriler

seviyesinde yetki tanimlamaya izin vermelidir.
Referans:

e https://www.bilgiguvenligi.gov.tr/dokuman-yukle/bgys/uekae-bgys-0006-erisim-kontrol-

politikasi-olusturma-kilavuzu/download.html

e https://www.owasp.org/index.php/Guide_to_Authorization

3.2 Yetkilendirme sunucu tarafinda yapilmalidir. Sadece istemci tarafinda

yetkilendirme kontrolii yapiimamalidir.

Etiket: Yetkilendirme

Neden: istemci tarafli dogrulamalar (Orn. JavaScript ile form alanlarinda kural disi veri girisi
dogrulamasi) hatali ya da kritik islem (veri silmesi durumunda uyari gésterilmesi), istemci tarafi

bilgi toplama gibi durumlarda geri bildirim yapmak i¢in kullanilan ve web sunucuya az yik
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bindiren kontrollerdir. Ancak istemci tarafli dogrulamalar asilabilir, atlatilabilir. Saldirgan (son
kullanici da olabilir) sunucu ile istemci arasina girerek sunucudan gonderilen yetkilendirme

verilerini manipile etmek suretiyle hak ylkseltme saldirilari gerceklestirebilir.

Nasil: Ozellikle JavaScript, Java Applet, ActiveX, Flash ve Silverlight gibi istemci tarafi zengin igerik
sunan uygulama bilesenleri bu durumdan etkilenmektedir. Genelde yapilan hata ise son
kullaniciya ait yetki bilgilerinin (Orn. claim) istemci tarafi bilesende tutulmasi ve bu bilgilere
gore yetkilendirme kararlarinin istemci tarafinda verilmesidir. Bu sayede her kontrol igin

sunucuya talep génderilmesine gerek kalmamakta fakat glivenlik zafiyeti olusturulmaktadir.

Bu durum ayni zamanda hassas verilerin istemci tarafinda depolanmasi olarak da

degerlendirilebilir ve zafiyet olusturmaktadir.
Referans:

e https://www.bilgiguvenligi.gov.tr/kimlik-yonetimi/yetkilendirme-ve-kimlik-yasam-dongusu-

baglantisi.html
e https://www.owasp.org/index.php/Access_Control_Cheat_Sheet

3.3 Yetkilendirme yaparken “Rol bazli” yetkilendirme tavsiye edilmektedir.

Etiket: Yetkilendirme, Rol Bazl Yetkilendirme

Neden: Rol bazlh yetkilendirme, yonetimi kolay, izlenmesi rahat ve diger sistemlere gore daha

performansli sonuglar veren bir yetkilendirme yontemidir.
Nasil:  Rol bazli yetkilendirme kurallari asagidaki alt baslklarda aciklanmislardir:

3.3.1 Uygulamanin is geregi olusturacag rollere ek olarak kurum ya da sirketin organizasyon

yapisi da rol tanimlarinda kullanilabilir.
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3.3.2 Yetkilendirme kapsamina asagidaki nesneler(veriler) alinabilir:

e sletim sistemi (izerinde bulunan ve uygulama tarafindan olusturulan erisilen dosyalar,

dizinler
e Dinamik icerik saglayan sayfalar

e istemci tarafindan gonderilen POST ve GET parametreleri, HTTP baslik (header)*

alanlari
o Web servisleri ve web servisinin sundugu fonksiyonlar (operations)
e Statik icerik (HTML, PDF, veritabani yedek dosyalari v.s.)
e Bilgi varliklari ve is nesneleri
e Yazilim nesneleri (object, class tanimlari)
e Yazilim nesne metodlari (function, procedure vs.)
e Onemlifonksiyon icra eden kod pargaciklari

3.3.3 Kullanicinin roli, kullaniciya atanmis fonksiyonlari ve nesne tiplerini (sayfa, servis...)
belirlemelidir. Herhangi bir kullanicinin ya da roliin herhangi bir anda ne tiir yetkilere
sahip oldugu (erisebildigi sayfalar, is nesneleri ve is fonksiyonlar1 ve bunlara erisim

seviyesi vs.) raporlanabilmelidir.

3.3.4 Kullanici sadece vyetkilendirildigi rol kapsaminda nesnelere(veri) erisebilir. Bu kuralin
gerceklenmesi icin rastgele secilecek birkac is fonksiyonu icin kontroller (test case)
olusturulmali ve teste tabi tutulmalidir.

Referans:

e http://www.bilgiguvenligi.gov.tr/kimlik-yonetimi/etkin-kimlik-yonetim-modeli.html|

e https://www.owasp.org/index.php/Access_Control_Cheat_Sheet

3.4 Uygulamada, kullanicilarin yetkilerinin sistem yoneticisi ya da yetkilendirilmis

kisiler tarafindan ayarlanabildigi kimlik yonetimi ekrani olmahidir.

Etiket: Yetkilendirme, Glivenlik Yonetimi
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Neden: Kullanish bir ayar ve yonetim ara yilzi olmayan yetkilendirme sistemlerinde gézden kagacak
yetki ve rol atamalari olacaktir. Bu durum buyik glvenlik zafiyetlerine yol agabilir. Ayrica
herhangi bir anda raporlama amaciyla hangi kullanicilarin ne tiir yetkilere sahip oldugunu
gorebilmek de 6nemlidir. Kimlik yonetim ekrani sunmayan uygulamalarda kullanici hesabi
olusturma ve yetkilendirme sistem yoneticileri tarafindan saglanmakta ve bu da suistimallere

ve hatalara acik olabilmektedir.

Nasil: Uygulama yoneticileri yetkilendirme ve erisim yonetimi ekraninda kullanici yonetimi, rol

yonetimi ve kullanici rol atamalarini yapabilmelidirler.

3.5 Uygulamada kimlik yonetim ekranlarinda belirlenen kullanicilar ve yetkiler

disinda yetkilendirme olmamalidir.

Etiket: Yetkilendirme, Glivenlik Yonetimi
Neden: Tanimlanmamis yetkilendirme kontrolleri glivenlik zafiyeti olusturacaktir.

Nasil:  Rol bazli yetkilendirmenin kullanilmasi durumunda uygulama gelistiricilerin sadece tanimli
rolleri kullanmalari saglanmali ve tanimlanmamis yetkilendirme kontrolleri yapmalari
engellenmelidir. Orn. izlenebilirlik ve zafiyetlerin 6nceden engellenmesi agisindan kimlik

yonetim ekraninda tanimlanmamis rollerin kod iginde kullanilmasina izin verilmemelidir.

3.6 Uygulama dokiimante edilmemis ve sistemin ¢alismasini etkileyebilecek

parametreleri ya da kullanici hesaplarini icgermemelidir.

Etiket: Kullanici hesaplari, Givenlik Yonetimi

Neden: Saldirganlar, dokiimante edilmemis kullanici hesaplari, uygulama iginde ¢ok rahat bir sekilde

bulup istismar edilebilmektedirler.

Nasil: Kurulumla birlikte gelen varsayilan(default) kullanici hesaplari ve roller gerekmiyorsa

silinmelidir.

3.7 Giivenlik fonksiyonlari ile alakalh goriintileme ve vyapilandirma ara
yuzlerine/sayfalarina/servislerine sadece giivenlikten sorumlu ve

yetkilendirilmis hesaplar erisebilmelidir.

Etiket: Yetkilendirme, Glvenlik Yonetimi
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Neden: Bu kisitin olmadigl durumlarda, saldirganlar hak yilikseltme saldirilari ile glvenlik ayarlarini

degistirebileceklerdir.

Nasil:  Uygulamanin devreye aliniminda yukarida ifade edilen ayar varsayilan olarak yapilmis

olmalidir.

3.8 Her bir is nesnesi(business object)* i¢in read/write/modify/delete gibi yetkiler
tanimlanmalidir.

Etiket: Yetkilendirme

Neden: Yetkilendirme noktasinda en iyi kullanim yukardaki sekildedir. Ayrica bu ayristirma sayesinde

alt yetkilere gore kayit izleme gergeklestirilebilir.

Nasil:  Bu yetkiler, rol olarak is nesnesi seviyesinde (6rnegin kullanici profil bilgileri, Grin bilgileri, vs.)

belirlenebilmeli ve gruplanabilmelidir.

3.9 Kimlik yonetim servisleri(kimlik dogrulama (authentication), yetkilendirme

(authorisation) ve kimlik veri depolari (user data store) merkezilestirilmelidir.
Etiket: Yetkilendirme, Kimlik Dogrulama, Giivenlik Yonetimi

Neden: Hem kimlik dogrulama, hem de yetkilendirme farkl bilesenler tarafindan yapildiginda yonetim
karmasikhg! nedeniyle glivelik zafiyetleri olusabilmektedir.

Nasil: Teknik olarak miimkiinse sistem kapsamindaki butiin uygulamalar merkezi kimlik yonetim
servislerini kullanmalidir. Kimlik deposu olarak bir merkezi dizin yapisi kullanilabilir.

3.10 Yetkilendirme dinamik olmali ve yetki kaldirildiginda nesneye ya da servislere

erisim mumkiin olmamalidir.

Etiket: Yetkilendirme

Neden: Yetkilendirmeyi, uygulamanin tim birimlerinde, her bir nesne icin statik olarak ayarlamak,
performans acgisindan daha iyi olsa da, her bir ayardan sonra sistemi yeniden baslatmak

gerekeceginden, surdirilebilir degildir.

Nasil: Dinamik yetkilendirme, statik yetkilendirmenin aksine, uygulama sunucusundaki XML dosyasi
ayarlari ile degil, veri tabani veya aktif dizin lizerinde yapilir ve bu yetkiler uygulamada 6n
bellege alinip isletilir. Bunun yonetimi icin gelistiriimis merkezi kimlik dogrulama ve
yetkilendirme teknolojileri de kullanilabilir; Orn. .Net Role Provider, Hibernate, JAAS, Apache

Shiro vs.
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3.11 Kullanici organizasyondan ayrildiginda erisim izinleri ve yetkileri kaldinimalidir.

Etiket: Yetkilendirme, Glvenlik Yonetimi

Neden: Uygulamanin ¢alistigi organizasyondan herhangi bir nedenle ayrilmis kullanicilarin uygulamaya

erisimi risk olusturmaktadir.

Nasil: Kurumsal bir uygulamada isten ayrilma sirecini destekleyecek seklide kullanici hesaplarini
kilitleyecek ve silecek seklide servisler sunulmalidir ve bu servisler glivenlik fonksiyonu olarak

degerlendirilmelidir; uygulama glivenlik yoneticisi roliine atanmaldir.

3.12 Veriye ya da nesnelere erigim imkani sunan biitiin yollar erisim denetimine tabii

tutulmalidir.

Etiket: Yetkilendirme, Erisim Kontrol{

Neden: Sadece veri ve nesnelerin yetkilendirmeye tabi olmasi yetmeyebilir. Bu veri ve nesnelere
ulasmak igin kullanilan dosya ve dizinlere erisim de yetkilendirilmelidir. Bu sekilde giivenligi

saglamlastirmanin yaninda izlenebilirlik de kuvvetlendirilmis olacaktir.

Nasil:  Ornegin uygulama verilerini bir veri tabaninda sakliyor ise veri tabanina erisim yollari ve
yontemleri de glivenlik kontroliine tabi tutulmahdir. Ayni sekilde uygulamanin galistigi isletim
sisteminde bulunan kritik dosyalar (parola iceren dosyalar ya da sifreleme icin kullanilan gizli
anahtar vs.) ve bunlara erisim yol, yontem ve araglarin kullanimi (6rnegin veri tabani yonetim

araglari ya da isletim sistemi yedekleri) da bu kapsamda degerlendirilmelidir.

3.13 Bir kullanicinin birden fazla rolii var ise oturumu kapatmadan roller arasi gegis

yapabilmesi saglanmalidir.

Etiket: Yetkilendirme, Kullanishlik

Neden: Kullanisli olmayan sistemlerin glivenliginde de er veya ge¢ insan faktoriinden dogan problemler
cikacaktir. Surekli roller arasi gecis yapmak durumunda kalan kullanicilar, bir miiddet sonra

uygun olmayan rollerle islem yapmaya baslayabilirler.

Nasil:  Kullanicilar i¢in yazilacak hesap yonetim ara yiziinde roller arasi gecis yapmak i¢in gereken

ayarlar yapilabiliyor olmalidir.
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3.14 Uygulama kullaniciya sadece yetkisi ve izni olan fonksiyonlari, servisleri ve

nesneleri (sayfa, is nesnesi, ekran vs.) gostermelidir.

Etiket: Yetkilendirme, Ara ylz

Neden: Bilgi glivenligindeki, sadece bilinmesi gerekeni bilme(need-to-know) prensibi, kullanicilardan

kaynaklanabilecek potansiyel giivenlik acikliklarinin 6niine gecilebilmesi icin uygulanmalidir.

Nasil:  Kullanicilarin, yetkileri olmayan fonksiyon, servis ve nesnelere ulasimlarini kisitlama yaninda,

bunlarin neler oldugunu 6grenmelerine de izin verilmemelidir.

3.15 isletim sistemi Uizerinde bulunan bir aragla uygulama hesaplarina ait
parolalarinin  dogrudan  degistirilmesini  engelleyecek = mekanizmalar

sunulmahidir.

Etiket: Erisim Kontroli

Neden: isletim sistemiz tizerinde ¢alisan, uygulamaya miidahale potansiyeli olan araglar uygulama igin

glvenlik tehdidi olusturmaktadirlar.

Nasil:  Uygulama disinda ¢alisan ve uygulamaya miidahale potansiyeli olan araglar(érnegin MS SQL
veri tabanina erisen Management Studio uygulamasi) kaldirilmali ya da erisim denetimine tabi

tutulmahidir.

3.16 Canliuygulama ortami, test ve gelistirme veri tabanlarina (6rnegin operasyonel,
egitim, alistirma veri tabanlar) baglanmamalidir. Ayni sekilde gergek veri

tabani asla gelistirme ve test ortamlarinda kullanilmamalhidir.

Etiket: Erisim kontroli, test

Neden: Saldirganlar, canli ortamdan test ve gelistirme ortamlarina atlayarak, oralardaki glivenlik
zafiyetlerinden faydalanmaya calisacaklardir. Test ve canlh veri tabani arasinda dogrudan bir
etkilesime imkan saglanmasi durumunda 6zellikle veri tabanlari arasi yedekleme, test ya da
dogrudan veri iletisimi amacli veri tabani baglantilari (db link) olusturulmasi siklikla rastlanilan
bir givenlik zafiyet kaynagidir. Ayni sekilde hassas verilerin canli ortamda kaldigini

garantilemek icin her iki sistemin ayrilmis olmasi faydali olacaktir.

Nasil:  Test ortami test veri tabaninda, gelistirme ortami gelistirme veri tabaninda, canl uygulama da

gercek veri tabaninda calismalidir.
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3.17 Yigin gorevleri (batch jobs)* igin yetkilendirme ve izleme yapilmalidir.

Etiket: izleme, Yetkilendirme
Neden: Yigin gorevleri parola igerebilirler.

Nasil: Bu gorevler parola igerebileceklerinden, erisim denetimine tabi tutulmahidirlar.

4. ERISILEBILIRLIK

4.1 Kullania sayisinin fazla oldugu ve yogun olarak kullanilan sistemlerde kimlik
yonetim servislerinin yiik dengeli (load-balancer)* olarak g¢alistiriimasi
ongorulmelidir.

Etiket: Erisilebilirlik, Kimlik Dogrulama

Neden: Dénemsel olarak olusabilecek asiri yiklenmeler, islemlerde gecikmeye ve uygulamanin

diismesine neden olabilir.

Nasil: YUk dengeleyicisinin diismemesine(single-point of failure) dikkat edilmelidir. Bu ylizden yik
dengeleyici ya default gateway’e ya da erisilebilirligin ¢ok yiiksek oldugu garanti edilebilecek

bir birime konulmahdir.

4.2 Uygulamanin belirlenecek bant genisligi(bandwidth) alt sinirinda da calisabilir

olmasi gerekmektedir.

Etiket: Erisilebilirlik, Bant Genisligi

Neden: Uygulama ve uygulama ug bilesenleri (Orn. uzak ofisler ya da sahada bulunan sensérler vs. )

arasinda bant genisliginin kisitli olarak sunulabilmesi durumlari ortaya gikabilir.

Nasil:  Uygulamanin disiik bant genisliginde c¢alismasinin saglanmasi icin uygulama yapisinin iyi
dizenlenmis olmasi, http isteklerinin minimize edilmesi ve uygulamanin 6n bellege

alinabilir(cache-able) kapasitede olmasi gerektir.

4.3 Uygulamanin belirlenecek bir paket gecikme siiresinde(latency) ya da ondan
daha asagida ¢alismasi gerekmektedir.

Etiket: Erisilebilirlik

Neden: Uygulama ve uygulama ug bilesenleri (Orn. uzak ofisler ya da sahada bulunan sensérler v.s. )

arasinda paket gecikmelerinin yasanmasi durumu ortaya ¢ikabilir.
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Nasil: Uygulama kodu geri-dénuslerden(turn-arounds) arindiriimalidir. Geri-dénis, verinin karsi
tarafa ulasana kadar islemin ileri gitmesinin engellenmesine verilen addir. Bunu engellemek
icin pipe-lining kullanilabilir; yani islemin devam etmesi igin istegin cevabi beklenmesi

gerekmiyorsa, islem devam ederken istegin cevabi sonradan toplanir.

4.4 Uygulama, yetkilendirilmis kullanicilara tekil bir kullanicinin agabilecegi oturum

sayisini yonetebilme imkani sunmahdir.

Etiket: Erisilebilirlik

Neden: Tekil bir kullanicinin sinirsiz sayida oturum acabilmesi performans problemlerine neden

olacaktir.

Nasil: Veri tabani seviyesinde baglanti havuzu(connection pooling)* yontemi ile uygulama
seviyesinde IP kisitlamasina imkan taniyan moddller ile tekil kullanici oturum sayisi

yonetilebilir.

4.5 Uygulama, en iyi baglanti zamani ve performans prensiplerini uygulamalidir.

Etiket: Erisilebilirlik, Performans

Neden: Performans prensipleri dikkate alinmadan gelistirilmis bir uygulamada erisilebilirlik problemleri

ortaya cikacaktir.
Nasil:  Baglanti zamani ve performans prensipleri asagidaki alt basliklarda aciklanmislardir:

4.5.1 Uygulamaya giris ya da uygulama ekranlarinda verinin gosterilmesi, giincellenmesi vs.
gibi islemler icin gerekli en fazla siirenin smirlandirilmasini(connection time-out)

saglayacak bir mekanizma bulunmalidir.

4.5.2 Uzun siiren ve yiiksek islemci/bellek kullanimina neden olan siiregler, fonksiyonlar,
sayfalar, sorgular 6nceden belirlenmeli ve dokiimante edilmelidir. Bu tiir islemlerin
calistirllmasi sirasinda kullanici uyarilmali ve miimkiinse sistemin daha az yogun oldugu

saatlerde calistirilmasi icin mekanizmalar sunulmahdir.
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4.5.3 Uygulama, hizmet dis1 birakma (DoS) saldirilarina karsi koruma saglayan mekanizmalar
tiretmelidir. Kaynaklarin kullanici ya da uygulama bileseni bazli sinirlandirilmasini

saglayan mekanizmalar sunulmahdir.

4.5.4 Islem, fonksiyon ya da kullanic1 bazli kaynak kullanim iist sinirlarinin tanimlanabilmesi,

yonetilebilmesi ve raporlanabilmesi icin mekanizmalar ve ara yiizler sunulmalidir.

4.5.5 Herhangi bir uygulama hesabinin belirlenen bir siirede génderebilecekleri istek sayisi ya
da ag trafik miktarinin sinirlandirilabilmesi icin mekanizmalar gerceklenmelidir.
Performans artirimi agisindan veri tabani, LDAP dizini* gibi kaynaklara gereksiz erisimler

kisitlanmalidir, engellenmelidir.

4.5.6 Performans artirimi agisindan uygulamanin statik verileri ve gerekiyorsa akilli bir yéntem
ile dinamik verilerin bir kismini bellekte tutmasi tekrar kaynak kullanimina neden

olmadan son kullaniciya gostermesi saglanabilir.

4.6 Uygulama, is tanimlama dokiimaninda ya da giivenlik gereksinimlerinde
belirtilmesi durumunda, uygulama ara yiizlerinden islenen ya da saklanan

biitiin verilerin yedeklerinin alinabilmesine imkan saglamalidir.

Etiket: Erisilebilirlik, Yedekleme
Neden: Uygulamanin dismesi durumunda veri kaybina ugramamak icin yedekleme yapilmalidir.

Nasil: Ornegin sistem ydneticisi uygulamanin sunacagi bir yedekleme ara yiiziinden hem veri tabani
hem de isletim sistemi lzerinde bulunan dosyalarin ve verilerin yedeklerini alabilir ve bu

yedekleri stirimlii olarak tutabilir.

4.7 GiD’de tiim verilerin yedeklenmesi 6n gériiliiyorsa, uygulama yedekleme
isleminin diizenli olarak vyapilabilmesi ve takvimlenebilmesini saglayan
mekanizmalar ile yedekleme islemlerinin sonlanma durumunu ve hatalarini

raporlayabilecegi bir ara yiiz sunmalidir.

Etiket: izleme, Denetim, Yedekleme

Neden: Yedekleme sireci ve vyedekleme isleminde ortaya cikabilecek hatalar izlenmelidir.
Uygulamanin hem uygulama sunumcu Uzerinde hem de veri tabani ya da benzeri kaynaklarda
veri sakladigini varsayilarak merkezi bir yerden hem dosya sistemi lizerinde hem de veri

tabaninda bulunan verilerin yedeklerinin alindigini garantilemek onemlidir. Ayrica merkezi
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olarak yonetilmeyen bir yedekleme islemi, yedekten déonme sirasinda zorluk yasanmasina

neden olabilir.

Nasil:  Yedekleme yonetimi ara yuzi yazilip, yetkili kullanicilarin uygulamanin ne zaman ve hangi

araliklarla yedekleme yapacagini ayarlayabildikleri bir mekanizma olusturulabilir.

4.8 Uygulama, is tanimlama dokiimaninda ya da GiD’de belirtiimesi durumunda,
uygulama ara yiizlerinden alinan yedekler iizerinden veri kurtarma islemini

gergeklestirebilmelidir.

Etiket: Erisilebilirlik, Yedekleme

Neden: Uygulamanin distigi durumlarda, uygulama veri kaybinin éniine gegmek icin veri yedeklerini

veri kaybi olan yerlere geri yiikleme yapabilmelidir.

Nasil:  Veri kurtarma islemi igin gerekli haklarin, bu islemi gergeklestirecek proseslere atanmis

olmasina dikkat edilmelidir.

49 GiD’de yedekleme isteri bulunuyorsa, hem yedekleme hem de yedekten

kurtarma islemleri ve siiregleri dokiimante edilmelidir.

Etiket: Yedekleme, dokiimantasyon

Neden: Yedekleme ve veri geri yikleme islemlerinin saglikh bir sekilde yapilmasi ve gerekli durumlarda

tekrar edilebilmeleriigin bu siireglerin dokiimantasyonunun iyi yapilmis olmasi gerekmektedir.

Nasil:  Bu kapsamda yedekleme ve kurtarma ara ylzinin kullanimi, yedekleme ve kurtarma
islemlerinin elle yapilabilmesi igin yonergeler dokiimante edilmelidir. Yedekleme ve kurtarma
ek onlemleri olarak 1SO IEC 27001:2005 Bélim A.10.5 dogrultusunda ISO IEC 27002 BSlim

10.5 altinda listelenmis olan kontroller saglanabilir.
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5. IZLEME VE DENETIM

5.1 lzleme kayitlarinin dogru zaman bilgisi ile olusturulmasi saglanmalidir.

Etiket: izleme
Neden: Kayitlarin biitlinlGglinlin garanti altina alinmasi igin zaman bilgisinin dogru olmasi 6nemlidir.

Nasil:  Zaman bilgisinin alindigi kaynak uygulama disinda bir sistem bileseni ise sistem sahibinin
bilgilendirilmesini ya da zaman bilgisinin glincel tutulmasi igin uygulamanin kostugu isletim

sistemi Gzerinde zaman giincelleme servislerinin ¢alismasi (NTP) saglanabilir.

5.2 Uygulamanin iginde kayitlan tutulacak giivenlik olaylari dokiimante edilmis

olmalidir.

Etiket: izleme

Neden: iyi dokiimente edilmemis giivenlik olaylari, kayitlarda gézden kagabilir ve uygulamada kritik

acikhklar ortaya ¢ikabilir.

Nasil:  Uygulama gelistirme dncesinde GiD’de izlenecek giivenlik olaylari belirlenmelidir. Kayitlarin ne
kadar sire tutulacagl da ayni dokiimanda yer almalidir. ISO IEC 27001:2005 Boliim A.10.10
dogrultusunda ISO IEC 27002 Béliim 10.10.3 altinda listelenmis olan kontrollerin GID’de yer

almasi ve dolayisiyla gerceklenmesi saglanabilir.

5.3 Bir giivenlik ihlali durumunda, kontrol edilmesi gereken giivenlik fonksiyonlari
ve bu fonksiyonlarin bulundugu ekranlar ve sayfalar ya da yapilandirma

dosyalari dokiimante edilmelidir.

Etiket: izleme, Denetim

Neden: Gilvenlik ihlali durumlarinda hizli tepkiler vermek gerekebilir. Bu durumlarda hangi ekranda,
hangi glvenlik fonksiyonunun kontrol edilmesi gerektiginin dokiimante edilmis olmasi

onemlidir.

Nasil:  Bu glvenlik fonksiyonlarina 6rnek olarak asagida alt maddeler ele alinabilir;
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5.3.1 Kimlik dogrulama (Oturum a¢ma kayitlarinin izlenmesi)

5.3.2 Gizlilik ihlali (isletim sisteminde bulunan kritik dosyalara; a¢ik anahtar, parola
bulunduran dosyalar vs., veri tabaninda saklanan hassas verilere; hesap bilgileri, hassas

is bilgileri vs. kontrolstiz erisim saglanmasi durumunun nasil izlenecegi)

5.3.3 Erisilebilirlik kontrolleri (kapanmis olan servisler ve kapanma nedenleri, yedekleme
islemlerinin basarisiz olmasi, uygulamanin yanit stirelerinin neden arttigl1 ve en cok

kaynak tiiketen sayfalar ya da fonksiyonlarin tespiti)

5.3.4 Yetkilendirme (YOnetici yetkisinin atanmasi durumlarinin izlenmesi, isletim sistemi
seviyesinde dosyalarin ve dizinlerin yetkilendirmelerin dogrulugu, veri tabani
yetkilendirme kontrollerinin durumu, merkezi kimlik dogrulama ya da yetkilendirme

kullaniliyor ise sistem bazinda yetkilendirme ve oturum agma girisimlerinin izlenmesi)

5.4 Misteri talebi dogrultusunda dokiimante edilen, giivenlik ihlallerine maruz
kalmis fonksiyonlar(Bknz: 5.3) igin otomatik miidahale veya alarm

mekanizmalari gerceklenmelidir.

Etiket: izleme, Denetim

Neden: Givenlik ihlalleri olaylarina midahale hizli olmasi gerekmektedir. Bu nedenle miidahalenin
otomatize olmasi ve vyetkili kullanicilarin ihlallerden hizli bir sekilde haberdar edilmeleri

onemlidir.

Nasil: Bu mekanizmalara gercek zamanl alarmlar, riskli islemlerin durdurulmasi, servislerin

kapatilmasi, kullanici hesaplarinin agdan cikarilmasi veya dondurulmasi 6rnek olarak verilebilir.

5.5 Denetlenmesi gereken olaylarin tiimii icin denetim kaydi tutulmalidir. Bu
kayitlar kullanici kimligi ile s6z konusu olaylar birlestirmeli, olayin tarih ve
saatini, ne tir bir olay oldugunu, kullanici kimligini ve olayin sonucunu

icermelidir.

Etiket: Denetim, izleme

Neden: Meydana gelen glivenlik ihlallerinin kimden dolay!r kaynaklandigini bulmak gilivenlik adina

onemlidir.

Nasil: Denetlenmesive kayit tutulmasi gereken sistem olaylari asagidaki alt maddelerde siralanmistir.
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5.5.1 Uygulama sunucu ve/veya bilesenlerinin (modiiller, eklentiler vs.) a¢ilmasi, yeniden

baslatilmalar1 ve kapanislarini
5.5.2  Oturum acilis (oturum agma girisimleri dahil) ve kapanislari
5.5.3 Yetki ve rol glincellemeleri ve kullanici ya da gruplara rol atamalar1

5.5.4 Guvenlik fonksiyonlari ile ilgili uygulama ve sistem ayarlarini degistirme ekranina erisim

durumlari ve giincellemeler (kayit ve izleme islevleri dahil)
5.5.5 Izleme ve kayit (audit) fonksiyonlarinin acilis ve kapanislarini

5.5.6  Giivenlik fonksiyonu sunan servislere, sayfalara ya da verilere her tiirlii erisim (Orn. veri
taninda tutulan Kkullanici ve parola tablolarina erisim, sifreleme icin kullanilan
anahtarlara erisim, kullanici parola glincelleme ve rol atama sayfalarina erisim,
erisilebilirlik yapilandirmalarini sunan ekranlara ve sayfalara erisim, izleme kayitlarini

iceren ekranlara erisim vs. )
5.5.7 izleme kayitlarinin olusturulmasi, silinmesi veya degistirilmesi
5.5.8 Sitemin tarih ve saatinin degistirilmesi

5.5.9 Sistem kaynaklarina basarisiz erisim denemeleri

5.6 izleme kayitlar ara yiizii olay izlemeyi kolaylastiracak sekilde filtrenebilmeli ve

olay iliskilendirmesi saglayacak sekilde sorgulara izin vermelidir.

Etiket: izleme, Kullaniglilik

Neden: izleme kayitlarinin anlamlandiriimasi ve gereken diizeltmelerin hizli bir sekilde yapilabilmesi

icin kullanigh bir ara yiz olmasi gerekir.

Nasil:  Ornegin; kullanici adi ve tarihe gére siralama yapilabilmelidir, filtrelenebilmelidir.

5.7 lizleme kayitlarinin yetkisiz silinmeden ve/veya degistirilmeden korunmasi

gerekmektedir.

Etiket: izleme, Yetkilendirme, Veri biitiinligi
Neden: izleme kayitlari, biitiinliik kontroliine tabi tutulmasi gereken hassas veri kategorisindedir.

Nasil: Madde 1, Verinin Korunmasi bashgi altindaki maddeler izleme kayitlari i¢in de uygulanmalidir.

Ayrica izleme (audit) kayit mekanizmalari stirekli calisiyor vaziyette olmahdir.
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5.8 izleme kayitlarina erisim de, erisim denetimine tabii olmalidir. Bu bilgilere

sadece giivenlik yoneticilerinin erismeleri saglanmalidir.

Etiket: izleme, Erisim
Neden: izleme kayitlari, erisim kontroliine tabi tutulmasi gereken hassas veri kategorisindedir.

Nasil:  Madde 3, yetkilendirme basligi altindaki erisim kontroli hususundaki maddeler izleme kayitlari

icin de uygulanmalidir.

5.9 izleme kayitlarinin arsivienmesi ve bu arsivlerin bakimi miimkiin olmaldir.

Etiket: izleme, arsivleme
Neden: izleme kayitlari, erisim kontroliine tabi tutulmasi gereken hassas veri kategorisindedir.

Nasil: Arsivlenmis denetim bilgileri bozulmaya ve vyetkisiz degistiriimeye/silinmeye karsi

korunmalidir.

5.10 izleme kayitlari, giivenlik yoneticisinin belirledigi ya da uygun bir standarda

gore belirlenmis bir siire zarfi miiddetince tutulmalidir.

Etiket: izleme, Giivenlik Yonetimi

Neden: Uygulamada ortaya ¢ikmasi muhtemel glivenlik olaylarinin nedenlerinin arastirilmasi igin
geriye doniik izleme kayitlari gok 6nemlidir.

Nasil:  Onerilen siire 5651 yasasina gore en az 6 ay, en fazla 2 yildir.

5.11 Kritik sistemler ve uygulamalar icin ileri seviye giivenlik gerekiyorsa sistem
aktivitelerinin ve izleme kayitlarini otomatik olarak inceleyen ve analiz eden,

potansiyel giivenlik ihlallerini arayan bir mekanizma saglanabilir.

Etiket: izleme, Denetim

Neden: ileri seviyede giivenlik gerektiren hassas uygulamalarda, her tiirli giivenlik olayina ¢cok hizli

miidahale etmek gerekmektedir.

Nasil: Bu isi yapan {cilincii parti mekanizmalar da kullanilabilir. Orn. Arcsight, SCOM(System Center

Operations Manager) vs.
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5.12 Tim hatalar, hata kaydi olarak kaydedilmeli ve bu kayitlar hem merkezi hem

de yerel olarak saklanmalidir.

Etiket: izleme, Hata izleme, Arsivleme

Neden: Ozellikle hatali oturum agma denemeleri, beklenmeyen formatta bir xml dosyasi veya HTTP

isteginin alinmasi durumunda énemlidir.

Nasil: Merkezi izleme icin 3. Parti izleme Griinleri kullanilabilir. Orn. AlienVault OSSIM, HP ArcSight

VS.

5.13 Uygulama, yetkilendirilmis kullanicinin, kullanici aktivitelerini ve giivenlik

fonksiyonlari ile ilgili hata kayitlarini gorebilecegi bir ara yiiz sunmalidir.

Etiket: izleme, Yetkilendirme, Giivenlik Yonetimi

Neden: Ozellikle hatali oturum agma denemeleri, beklenmeyen formatta bir xml dosyasi veya HTTP

isteginin alinmasi durumunda énemlidir.

Nasil: Merkezi izleme icin 3. Parti izleme Uriinleri kullanilabilir. Orn. AlienVault OSSIM, HP ArcSight

VS.

5.14 Uygulama, yetkilendirilmis kullanicinin hangi giivenlik kayitlarinin izleme

kapsaminda degerlendirilecegine karar verebilecegi bir ara yiiz sunmalidir.

Etiket: izleme, Yetkilendirme, Kullanishlik
Neden: izleme kayitlari, kendi icindi farkl hassasiyet seviyesinde bilgiler barindirabilir.

Nasil:  Ornegin uygulama sunucusunun acilis ve kapanis izleme kayitlari kapsam harici tutulurken,

kullanici erisimleri kapsama dahil edilebilir.

5.15 Segilmis bazi izleme kayitlarinin veri ile birlikte tutulmasi gerekmektedir.

Etiket: izleme, Veri ButunlGgi

Neden: Veriler veritabaninda tutulurken, veri olusturma ve giincelleme islemleri nihai olarak uygulama
Uzerinden yapilmaktadir. Bu tlr islemlere ait kayitlarin sadece uygulama lzerinde tutulmasi

yeterli degildir. Veriler veri tabaninda tutuldugu icin verilere ait kayit bitlnligu bozulabilir.
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Nasil:  Ornegin, biitiin veri tabani tablolarinda ek dért adet siitun olusturulabilir; olusturma tarihi,
olusturan kisi, glncelleme tarihi ve glincelleyen kisi gibi) ve yeni tablo satirlan
olusturuldugunda ya da satirlar glincellendiginde bu situnlar da glincellenmelidir. Burada
dikkat edilmesi gereken konu “kisi” ile kastedilen veri tabani kullanicisi degil uygulama

kullanicisina ait ID ya da benzeri tanimlayici bir degerdir.

5.16 GID’de yedekleme isteri bulunuyorsa, uygulama, izleme kayitlarinin dogru bir
sekilde arsivlendigini garanti etmek iizere biitiinligii kontrol edebilecek

onlemler almalidir.

Etiket: izleme, Veri ButiinlGgl, Arsivleme

Neden: Saldirganlar izleme kayitlarina sadece veri kaydedilirken degil, arsivlenirken de miidahale

edebilirler.

Nasil: izleme kayitlari arsivlenirken saat basi veya giinlik zaman damgali kriptografik 6zetleri(hash)

de alinip kaydedilmelidir.

5.17 Uygulama, yetkilendirilmis kullanicilarin izleme kayitlarini filtrelemelerine izin

verebilmelidir.

Etiket: izleme

Neden: izleme kayitlarini anlamlandirmak ve efektif bir sekilde degerlendirmek icin filtreleme

gerekmektedir.
Nasil:  Asagidaki donelere gore filtreleme yapilabilir.
5.17.1 Tarih/saat aralig
5.17.2 Olay IDsi
5.17.3 Olay tipi
5.17.4 Kategori
5.17.5 Agiklayici yazi

5.17.6 Isletim sistemi kullanicis1 veya grubu veya kaynagi
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5.18 GID’de yedekleme isteri bulunuyorsa, uygulama, yetkilendirilmis kullaniciya
izleme kayitlarini temizleme ve bunlarin yedeklerini alma kabiliyetleri

sunmalidir.

Etiket: izleme, Kullanighhk

Neden: izleme kayitlarini anlamlandirmak ve efektif bir sekilde degerlendirmek icin filtreleme

gerekmektedir.

Nasil: Temizleme ve yedek alma islemleri de kayit altina alinmahdir.

5.19 Gerekli gorildiigli durumlarda, uygulama, yaygin kullanirligi olan korelasyon
yonetimi yazilimlarinin kabul edebilecegi formatlarda uygulama ve sistem

denetim kayitlari tutabilmelidir.

Etiket: izleme, Denetim, Korelasyon

Neden: izleme kayitlarini anlamlandirmak ve efektif bir sekilde degerlendirmek icin korelasyon

araglarindan faydalanilabilir.

Nasil: Bahsi gegen korelasyon yazilimlarina 6rnek olarak HP Arcsight, AlienVault OSSIM vs. verilebilir.

5.20 Uygulama, yetkilendirilmis kullanicilarin kayit (log) arsivi saklama siiresini

ayarlayabilecekleri mekanizmalar sunmalidir.

Etiket: izleme, Glivenlik Yonetimi
Neden: Kayit arsivi saklama siiresi degisik kanun ve mevzuatlara gore degisebilir.

Nasil: Uygulama kayitlari belli bir periyoddan sonra (Orn. 48 saat) arsivienmeli ve yeni bir kayit
dosyasi agmalidir. Veri tabaninda tutulan kayitlar i¢in yeni kayit dosyasi agilmasi ya da slire
zorunlulugu gercekli olmayabilir. Kayit arsiv dosyalarinin (kayitlar veri tabaninda bile tutuluyor

olsa) fiziksel olarak bagimsiz baska bir alanda da tutulmasi 6nerilmektedir.
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6. DIGER GUVENLIK ONLEMLERI

6.1 Zararli enjeksiyonlardan korunmak igin uygulama veri girdisi denetimi

yapmahdir

Etiket: Sikilastirma, Saldiri Onleme

Neden: Enjeksiyon saldirilarinda, saldiri vektorleri cok genis ve cesitlidir; SQL*, XSS, LDAP, Xpath*,
XSLT*, XML*, OS* komutlari ile gergeklestirilebilir. Ancak savunma igin alinacak birkag temel
Oonlem ciddi bir saldirinin 6niine gegebilir. Bu 6nlemler sadece enjeksiyon saldirilarinin degil,
local file* veya remote file inclusion* saldirilarinin da online gececektir. Bu 6nlemlerin en
basinda her tirli girdinin denetimi gelir;
Uygulama, bircok uctan veri girdisi alabilir. Bunlar kullanicilar, uygulamanin kullandigi alt yap,
veri tabanlari veya 3. Parti diger uygulamalar olabilir. Uygulama tiim girdilerini otomatik olarak
denetleyerek, bu yolla uygulamaya zarar verilmesinin 6nline ge¢cmelidir. Zira saldirganlar,
dogru girdi denetimi olmayan uygulamanin girdi uclarini kullanarak cesitli enjeksiyonlar, dosya
sistemi saldirilari ve arabellek tasirma saldirilari gerceklestirmek isteyeceklerdir. Denetimden

gecip %100 gilivenli oldugu dogrulanmayan higbir veriye glivenmemek gerekmektedir.

Nasil:  Uygulama, kullanicilardan gelen tim girdileri her katmanda denetlemelidir. Ancak, denetleme
kodu, ¢alistiran kodun fonksiyonuna gore uygulanmalidir. Mesela, web / sunucu katmani web
ile alakali sorunlar icin denetlerken, kalici (persistence) katmanlar* SQL/HQL* enjeksiyonu gibi,

dizin bulmalar LDAP enjeksiyonlari gibi sorunlari denetlemelidirler.

Uygulamada girdi denetiminin nasil yapilacagina dair ¢6ziim yollari asagidaki alt maddelerde

sunulmustur;

6.1.1 Uygulama tiim girdileri tek bir formata sokup isleme almalidir. Bunun i¢in yapilmasi

gerekenler, 6nem sirasina gore,

1) Parametreli sorgular(paremetrized queries/Prepared statements),
2) Depolanmis prosediirler(stored procedures),

3) Liste lizerinden negatif veya pozitif girdi denetimi

seklinde siralanabilir. Asagida agiklamalari ve farkli yazilim dillerinde ¢6ziim 6rneklerini

bulabilirsiniz;
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e Parametreli Sorgular bir SQL ifadesinin sorguya gitmeden yorumlanmasi(pre-compile) sonucu
parametreler icin yer tutucularin(placeholders) atanmasi ile asil sorgunun sadece parametre
degerleri araciligiyla ayrica yapilmasidir. Sorguyu zararsiz hale getirmesinin yaninda diger bir
avantaji sorguyu hizlandirmasidir. OWASP* web sitesinden alintiladigimiz degisik programlama

dillerinden 6rnekleri su sekildedir;

Dil - Kiitiiphane Parametreli Sorgular

String custname = request.getParameter("customerName");
String query = "SELECT account_balance FROM user_data WHERE user_name =?

n,
’

Java - Standard | preparedStatement pstmt = connection.prepareStatement( query );
pstmt.setString( 1, custname);
ResultSet results = pstmt.executeQuery( );

Query safeHQLQuery = session.createQuery("from Inventory where

Java - Hibernate productID=:productid");

safeHQLQuery.setParameter("productid", userSuppliedParameter);

String query = "SELECT account_balance FROM user_data WHERE user_name
="
try {
OleDbCommand command = new OleDbCommand(query, connection);
command.Parameters.Add(new OleDbParameter("customerName",
CustomerName Name.Text));

.NET/C#
OleDbDataReader reader = command.ExecuteReader();

/...
} catch (OleDbException se) {
// error handling

}

string sql = "SELECT * FROM Customers WHERE Customerld = @Customerld";

ASP.NET SqlCommand command = new SqlCommand(sql);
command.Parameters.Add(new SqlParameter(" @Customerid”,
System.Data.SqlDbType.Int));
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Dil - Kiitiiphane Parametreli Sorgular

command.Parameters["@Customerld"].Value = 1;

# Create

Project.create!(:name =>'owasp')

# Read

Project.all(:conditions => "name = ?", name)
Project.all(:conditions =>{ :name => name })

Ruby - i

ActiveRecord Project.where("name = :name", :name => name)
# Update
project.update_attributes(:name => 'owasp')
# Delete

Project.delete(:name =>'name’)

insert_new_user = db.prepare "INSERT INTO users (name, age, gender) VALUES

(?,?,2)"
Ruby v
insert_new_user.execute 'aizatto', '20', 'male'

Sstmt = Sdbh->prepare("INSERT INTO REGISTRY (name, value) VALUES
(:name, :value)");

PHP - PDO Sstmt->bindParam(':name', $Sname);
Sstmt->bindParam(':value', Svalue);

<cfquery name = "getFirst" dataSource = "cfsnippets">
SELECT * FROM #strDatabasePrefix#_courses WHERE intCourselD =
Cold Fusion <cfqueryparam value = #intCourselD# CFSQLType = "CF_SQL_INTEGER">
</cfquery>

my Ssql = "INSERT INTO foo (bar, baz) VALUES ( ?,?)";
Perl - DBI my Ssth = Sdbh->prepare( $sql );
Ssth->execute( $bar, Sbhaz );
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Depolanmis Sorgular veri tabani icinde yorumlanmis bir durumda, belli bir is icin atanmis ve bircok
farkh program tarafindan kullanabilen SQL ciimlecikleridir. Bu depolanmis sorgular girdi denetimi

yapacak sekilde ayarlanabilir. Ornegin;

E Dim command As SqlCommand = new SqglCommand("sp_getAccountBalance", connection) E
E command.CommandType = CommandType.StoredProcedure E
E command.Parameters.Add(new SqlParameter(" @CustomerName", CustomerName.Text)) E
E Dim reader As SqlDataReader = command.ExecuteReader() E

‘

Catch se As SqlException
“error handling

String custname = request.getParameter("customerName"); // Bu girdi de dogrulanmalidir.

try {
CallableStatement cs = connection.prepareCall("{call sp_getAccountBalance(?)}");

ResultSet results = cs.executeQuery();

// ... sonug
} catch (SQLException se) {

E cs.setString(1, custname); :
E // ... loglama ve hata yonetimi E

Negatif veya pozitif girdi denetimi potansiyel zararl girdi degerlerinin bir liste halinde yazilip hig
degerlendirmeye alinmamasi veya sadece kabul edilecek girdi degerlerini belirleyip, bunlarin
disindaki tim verileri reddederek gerceklestirilir. Pozitif girdi denetimi cok daha verimli bir metottur.

Eger beyaz veya siyah listeyle girdi denetimi yapiliyorsa, incelenmesi gereken hususlar sunlardir:

TUBITAK — BILGEM 46



e Veri tipleri(orn. String, integer, real...)

e izin verilen karakter setleri

e  Minimum ve maksimum uzunluk

e (Cift kayita(duplicates) izin verilip verilmeyecegi
e Rakamsal alan

e Ozel sablonlar(érn. RegEx)

Negatif girdi denetimi 6rnegi:

<?php

$searchparam = $ POST[ ‘searchparam’];

Skey = array(‘<script>’, ‘</script>’);

Sreplace = array(‘ ', “ 7);

$searchparam = str replace (Skey, $replace, S$searchparam);

echo searchparam;
?>

Pozitif girdi denetim 6rnegi:

<?php
$searchparam = $ POST[searchparam];
if (!preg match('[- 0-9A-Za-z] ', S$searchparam))

{

header( 'Location: error.php' );

}
else{ echo searchparam;
?>

6.1.2 Java gelistirirken ESAPI, .Net gelistirirken .NET Framework gibi iist ana catilar
kullaniliyorsa, girdi denetimi 6nceden tanimlanmis fonksiyonlar araciliiyla ¢ok rahat

saglanabilir.
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Ornegin; ESAPI’de encodeForSQL metodu kullanilabilir;

Codec codec = new OracleCodec();
String input = reqg.getParameter ("girdi");
ESAPI.encoder () .encodeForSQL(codec, girdi);

.NET Framework icin: “validateRequest” bayragi “true” olarak isaretlendiginde, girdi denetimi otomatik

olarak yapilacaktir.

6.1.3

Uygulama, tiim baslik, cerez, sorgu ciimlecigi, form alami ve gizli alanlar icin

denetim(validation) uygulamalidir.

6.1.4 Uygulama, kullanicidan gelen girdileri XSS 6nlemi olarak kodlamalaridir(encode).

Tim kullanici girdileri disa aktarilmadan dnce 6zel karakterlerin kodlanmasi(escaping) gerekmektedir.

Ornegin ;

<script> -> &lt;script&gt;

Bunun yaninda http cevaplarinda XSS’e karsi gelistirilmis bir W3C standardi olan CSP (Content Security

Policy) header bilgileri kullaniimalidir. Tim tarayicilar, CSP kullanilan http cevaplarini tespit edince,

javascript kodlarini daha fazla kurallara bagl olarak ¢alistiracaklardir.

6.1.5

6.1.6

Uygulama, giivenli(type-safe) SQL parametreleri kullanmalidir. Girdiler ¢calistirilacak bir

kod olarak degil, harf dizini olarak degerlendirilmelidirler.

Uygulama, o0zel anlamlar ifade eden Kkacis karakterleri ekleyerek kodu

temizleyecek(sanitize) filtreleme rutinleri kullanmalidir.

Cikt1 kodlamasi icin var olan kitiphaneleri kullanmak gerekmektedir. Bunlar;

.NET Anti-XSS kuttiphanesi (AntiXSS.getSafeHTML)

ASP.Net ValidateRequest (sinirl koruma)

ESAPI Encoder (encodeFor metotlari)

OWASP Java Encoder

OWASP HTML Sanitizer

JSF : <h:outputText value="#{user.name}" escape="true"/>

Spring MVC : <form:input path="someFormField" htmlEscape="true" />
PHP htmlpurifier: http://htmlpurifier.org/

Python Bleach: https://pypi.python.org/pypi/bleach

JavaScript: https://github.com/asutherland/bleach.js/blob/master/lib/bleach.js
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6.1.7 Enjeksiyonlardan kaginmak icin API'ler kullanilmalidir. Ornegin Nesne ile Iliskisel
Esleme(Object to Relational Mapping)(ORM) kiitiiphaneleri, diisiik diizeydeki veri tabani
islemleri ve veri tabanindan gelen uyumsuz veya saldirgan veri tipleri ile ugrasmadan
programlama dilinin siniflari ile veri tabani lizerinde islem yapabilmek icin kullanilabilir.
Ancak ORM yanlis kullanildiginda yorumlayici(interpreter) enjeksiyon saldirilarina yol

acabilecegi dikkate alinmaldir.

/* Positional parameter in HQL */

Query hqglQuery = session.createQuery("from Orders as orders where orders.id = ?");
List results = hqlQuery.setString(0, "123-ADB-567-QTWYTFDL").list();

/* named parameter list in HQL */

List items = new ArrayList();

items.add("book"); items.add("clock"); items.add("ink");

List results = session.createQuery("from Cart as cart where cart.item in
(:itemList)").setParameterList("itemList", items).list();

/* JavaBean in HQL */

Query hglQuery = session.createQuery("from Books as books where book.name = :name and
book.author = :author");

List results = hqlQuery.setProperties(javaBean).list(); //assumes javaBean has getName() &
getAuthor() methods.

/* Native-SQL */
Query sqlQuery = session.createSQLQuery("Select * from Books where author = ?");
List results = sglQuery.setString(0, "Charles Dickens").list();

3k 3k 3k 3k %k 3k %k %k %k %k k Yan||§ KU”an|m 3k 3k 3k 3k 3k 3k 3k >k 3k 3k %k %k %k >k %k %k k k ok ok

List results = session.createQuery("from Orders as orders where orders.id =" +
currentOrder.getld()).list();

List results = session.createSQLQuery("Select * from Books where author =" + book.getAuthor()).list();
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6.1.8 LDAP enjeksiyonlarindan kacinmak icin, gerekli kullanici isimleri disindaki her seyi

elemine etmek icin pozitif dogrulama yapmak gereklidir.

// Kullanici adi girdisinde 6zel LDAP karakterleri mevcut ise, istisna atip

dur.
if ( containsLDAPspecials (getParameter ("username")) ) {

throw new javax.naming.AuthenticationException();

String principal = "cn=" + getParameter ("username") + ", ou=Users,

o=example";

env.put (Context.SECURITY AUTHENTICATION, "simple");
env.put (Context.SECURITY PRINCIPAL, principal);

env.put (Context.SECURITY CREDENTIALS, password);

// Ilk konteksti olustur.

1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
. String password = getParameter ("password"); ;
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
. DirContext ctx = new InitialDirContext (env);

1 1
1 1
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6.1.9 Uygulamada, kok dizini disinda saklanan dosya ve dizinlere yetkisiz ulasimi amaglayan Yol
Gezinimi (path traversal) saldirilarimi engellemek igin sistem c¢agrilarini kullanici
girdisiyle yapmaktan kaginmak gerekir. Ayrica adresleme yaparken, dosya isimlerini

kullanmaktan ziyade indexlerin kullanilmasi gerekmektedir.

6.1.10 Ara Bellek Tasmasi’'nm1 (Buffer Overflow) engellemek icin, eger aksi gerekli degilse
Assembly, C ve C++ yerine, bellek yonetimi ve bellek tasmasi kontrolli yapan C# ve Java
gibi st seviyeli dillerle programlama yapmak tercih edilmelidir. Bu miimkiin degilse

zafiyete neden olmayacak giivenli fonksiyonlar kullanilarak énlenmelidirler. Ornegin;

Giivensiz Fonksiyonlar Muadili Giivenli Fonksiyonlar
Strcat Strlcat

Strcpy Stlcpy

Stmcat Strlcat

Stmcpy Strlcpy

Sprintf Snprintf

Vsprintf Vsnprintf

Gets Fgets

Tablo 1: Ara bellek tagsmasina sebep olabilecek fonksiyonlar ve giivenli muadilleri

Bunlara ilaveten, yukarida ayrintili aciklamasi yapilan girdi denetimi burada da uygulanmalidir. Ayrica
kod yazilirken degisken bliytkligini her seferinde sayiyla girmek yerine bir kereligine bir degiskene ya
da sabite atayip sonra hep o kullaniimali veya degiskene yazilabilecek karakter miktari “sizeof”
fonksiyonuyla hesaplanmalidir. Kod derlenirken derleyicilerin sagladigi arabellek tasmasi tespit
mekanizmalari aktif hale getirilmelidir. ASLR(Address Space Layout Randomization)* ve DEP(Data

Execution Protection)* gibi 6zellikler kullaniimalidir.

Son olarak; Arabellek tasmasi glvenligi saglayan kitiphane ve st anacatilar(framework)

kullaniimalidir.
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6.1.11 Tim denetimler hem istemci, hem de sunucu tarafinda yapilmaldir.

Zira istemci tarafinda yapilan denetimler, saldirganlarin Proxy yazilimlarindan faydalanarak
istemci ile sunucu arasinda girmeleri sonucu kolay bir sekilde gecersiz kilinabilmektedir. Bu

denetimler ASP .NET diizenli ifadeleri(regular expressions)* su sekilde yapilabilir;

istemci tarafi:

<asp:RegularExpressionValidator runat="server” ID="searchValidator”
ControlToValidate="TxTSearch” ErrorMessage="Special characters are not allowed”

ValidationExpression="/A[-_ 0-9a-z] |\.|[-_ 0-9a-2]S/i” />

Bu regular expression validasyonu ile sadece alfaniimerik karakterler ile arama yapilmasi, aksi
takdirde “Special characters are not allowed” hata mesajinin verilmesi saglanmistir.

Sunucu tarafi:

aspx dosyasinin c# dosyasinin basina,

using System.Text.RegularExpressions;

yazilarak RegularExpression class’t import edilmelidir. Ardindan dosya icerisinde gerekli

denetimin yapilacagi yerde asagidaki kod yazilirak denetim saglanabilir.

Regex regex = new Regex(“*[a-zA-Z0-9]*S");
if (regex.Match(queryString).Success)

{
//Do something!
}
else{

//Do something!

}

6.2 Siteler Arasi istek Sahteciligi(Cross Site Request Forgery)(CSRF) 6nlenmelidir

Etiket: Sikilastirma, Saldiri Onleme

Neden: CSRF, zararli bir web sitesi, email veya programin, tarayicinin, kullanicinin hali hazirda kimlik

dogrulamasi yapmis oldugu glivenilir bir site (izerinde istem disi hareketler yapmasina zemin
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hazirlayan saldiri ¢esididir. Bu saldirinin basarisi, kimligi dogrulanmis kullanicinin sistemdeki

yetkileriyle dogru orantilidir. Otomatik aciklik tarayicilari ile tespiti zordur.

CSRF saldirisinin altinda yatan en temel problem, kullanici tarafindan génderilen talepler ile
tarayici tarafindan otomatik olarak gonderilen taleplerin sunucu tarafindan birbirinden

ayrilamamasi ve sunucunun bitiin talepleri kullanicidan geliyor gibi isleme almasidir.

Nasil:  Bu problemin ¢6ziimi olarak;

e Sunucunun, kullaniciya génderdigi HTTP cevabinin icerisinde kritik islemlerin yapildigi form
alanlan ve/veya baglantilar icerisine rastgele Uretilmis tamimlayicilar koyularak istemci
tarafindan gelen tiim taleplerde bu rastgele tanimlayici ifadelerin kontrol edilmesi saglanabilir.
(Asagidaki maddelerden uygun olan secilerek uygulanabilir)

o Adres icerisinde rasgele tanimlayicilar: /servlet/f81d4fae-7dec/ManageUser
o Parametre olaran verilen rastgele tanimlayicilar: /servlet/ManageUser?csrfid=
f81d4fae-7dec
o Form objesi icerisinde bulunan rastgele degerli gizli girdi alanlari:
<form action="/transfer.do" method="post">
<input type="hidden" name="CSRFToken" value=" f81d4fae-7dec”>
<input type="text" name="Username">
<input type="password" name="Password">
</form>

o Referer basligl kontrol edilerek 6zellikle HTTPS kullanilmayan uygulamalarda CSRF kontrolii
saglanabilir. Talebin geldigi web sitesinin belirtildigi Referer bashgl sayesinde bir talebin
kullanicidan gelip gelmedigi kontrol edilebilir.

o OWASP CSRF Guard ¢atisi kullanilarak hizli ve giivenli bir ¢6ziim dretilebilir.

Referans:

http://www.bilgiguvenligi.gov.tr/web-guvenligi/webdeki-buyuk-tehlike-csrf.html

https://www.owasp.org/index.php/Cross-Site Request Forgery (CSRF)
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Hata YOnetimi

6.3 Uygulamanin kullandigi 3. Parti kiitiiphanelerin, COTS iuriinlerin vs. agikhk

icermedigi bilinen en giincel siiriimlerinin kullanildigi garanti edilmelidir.

Etiket: Sikilastirma

Neden: Modern uygulamalar birgok farkli modiilden olusur ve gelistirilirken farkh kitliphanelerden
faydalanilir. Disaridan uygulamaya monte edilmis bu tarz kiitliphane veya modiillerin giivenlik

acikhklari saldirganlar tarafindan istismar edilebilir.

Nasil: Mumkin oldugu kadar acik kaynakli kitliphane veya teknoloji kullanilmasi tavsiye edilir.
Kullanilan tim 3. Parti Grlnler, ister acik kaynakli, ister COTS olsun, periyodik olarak

glincellenmelidirler.

6.4 Uygulama, sunucu hatalarinin agiga ¢ikmasini engellemek igin kullanici igin 6zel

hata mesajlari hazirlamalidir.

Etiket: Sikilastirma, Hata Yonetimi

Neden: Saldirganlar hata mesajlarindan edindikleri bilgileri uygulamayi zaafa ugratmak igin

kullanabilirler.

Nasil:  Kullanicilara sunucu hatasi mesaji verilirken, uygulama hakkinda mimkin oldugu kadar az bilgi

vermek gerekmektedir. Sadece hatanin ne oldugu ve hangi sayfada ciktigi bilgisi yeterli olabilir.

6.5 Uygulamada gelistirilirken g6z oniinde bulundurulmamis ya da kod iginde
yakalanmamis hata durumlarn olusabileceginden, yakalanmamis hatalar
nedeniyle bilgi ifsasi ya da benzeri zafiyetlerin 6niine gecilmesi icin gerekli
o6nlemler alinmahdir.

Etiket: Sikilastirma, Hata Yonetimi

Neden: Saldirganlar, uygulamaya gelistirici tarafindan 6n goérilemeyen hatalar yaptirtmaya ve bu

hatalari istismar etmeye ¢alisirlar.

Nasil:  Ornegin .NET ortaminda yazilmis bir uygulama icin “web.config” dosyasina asagidaki satir
eklenebilir. Beklenmedik bir hata olusmasi durumunda uzaktan baglanan kullanicilara kisitl

hata mesaji gosterilecektir.
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<compilation defaultLanguage="c#" debug="false" /> <customErrors mode="RemoteOnly"

/>

6.6 Uygulama, isletim sistemi veya veri tabani seviyesindeki hatalar ile

karsilastiginda, kullaniciya hata tipini de iceren bir mesaj iletmelidir.

Etiket: Hata Yonetimi

Neden: Uygulamanin disinda, fakat uygulamanin bagl oldugu birimlerde ortaya cikabilecek hatalar,

uygulamanin giivenligini de tehdit edebilir.

Nasil:  Minimum bilgi prensibi* dogrultusunda kullaniciya sadece hata kodu ile hata ile nerede

karsilasildigi bilgisini vermek yeterli olacaktir.
Diger Onlemler

6.7 Uygulama, kimlik dogrulama asamasindan sonra gelen kontrolli

taramayi(forced browsing) engellemelidir.

Etiket: Sikilastirma, Saldiri Onleme

Neden: Kontrolli tarama, uygulama (izerinde link tanimi olmayan fakat aktif sayfalarin saldirgan

tarafindan bulunmasi ve istismar edilmesidir.

Nasil:  Saldirgan, kontrollii tarama yapmak igin kaba kuvvet saldirilari ile domain dizini altindaki gegici
dosya, eski yedekler ve ayar dosyalarini arayacaktir. Bunun oniline geg¢mek icin link
vermediginiz sayfalarinizin isimlerini tahmin edilemeyecek isimlerle degistirin. Ornegin

http://siteniz.com/uygulamaniz/admin.jsp  yerine  http://siteniz.com/uygulamaniz/uyg-

yonet.jsp gibi bir adresleme yapilabilir.

6.8 Uygulama, kendi olusturdugu dosyalarin izinlerinin bozulmasi durumunda,

yetkileri eski haline getirmeyi miimkiin kilan mekanizmalar sunmalidir.

Etiket: Yetkilendirme, Glvenlik Yonetimi

Neden: Uygulama, kullanim siiresi boyunca kendisi icin dosyalar ve dizinler olusturacaktir. Farkli
miidahaleler ile bozulan bu dosya izinleri, uygulamayi saldirganlarin istismarina agik hale

getirebilir.
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Nasil:  YOnetici paneline konulacak, “dosya/dizin izinlerini varsayilana ¢ek” butonu ile ¢6zim

saglanabilir.

6.9 Uygulama istemci tarafli veri saklama suretiyle olusabilecek muhtemel veri
gizliligi ihlallerinin 6niine gegmelidir.

Etiket: Sikilastirma, Gizlilik
Neden: istemci tarafinda kaydedilen her tiir veri tehdit altindadir.

Nasil:  Rich client(silverlight, flash, applet vs. ) icinde hassas bilgiler bulunabilecegi icin istemci tarafina
gonderilen herhangi bir veride kullanicinin ihtiyaci olmayan bilgi bulunmamalidir.(6rnegin jar

dosyalari icinde ip adresleri, dosya yollari, kullanici bilgileri vs. bulunmamalidir.)
GUVENLIK YONETIMI

6.10 Uygulamaya en az bir adet sistem yoneticisi* ve/veya bir adet giivenlik

yoneticisi* hesabi eklenmesi onerilir.

Etiket: Yetkilendirme, Glvenlik Yonetimi

Neden: Uygulama glvenlik ayarlarinin yapilmasi, kullanici hesabi olusturma ve yetkilendirmesinin

yapilmasi igin en az bir tane yetkili hesap gerekmektedir.

Nasil:  Uygulama gelistirilirken yonetici hesaplarinin  eklenmesi  kabiliyetleri ile beraber

tasarlanmalidir.

6.11 Uygulamanin iginde detayl bir yapilandirma ve ayar kontrol sistemi
iretilmelidir.

Etiket: Denetim, Givenlik Yonetimi

Neden: Glvenlik ayarlarinin diizglin yapilamadigi uygulamalar saldirilara karsi zayiftirlar.

Nasil:  Tiim sistem bilesenleri igin glivenlik fonksiyonlari merkezi olarak yapilandirilmalidir. Ara
ylzden yapilandirma gergeklestirilemiyorsa, en azindan ara yizde bilgi sunulmasi ve link
verilmesi gerekir.

6.12 Uygulama, diizenli bir sekilde iizerine giivenligi onaylanmamigs donanim veya
yaziim eklemesi olup olmadigini kontrol etmeli, béyle bir sey s6z konusu ise

glivenlik veya sistem yoneticilerini uyarmalidir.

Etiket: Batlinluk, GlUvenlik Yonetimi

TUBITAK - BILGEM

56



Neden: Uygulamanin icerden veya disaridan miidahale edilmemis bir durumda calistigini garanti

edebilmek, glivenlik adina 6nemlidir.

Nasil:  Miusteri ileri seviyede uygulama batinligu talep ederse, uygulamanin kullandigi alt bilesenler
ve uygulamanin kullandigl tiim yapilandirma dosyalari ve 3. Parti uygulamalarin hepsinin tercih
edilen bir metotla bitlinlGgliniin saglanmasi gerekir. Bunun icin 6rnegin checksum veya dijital

imza kullanilabilir.

6.13 Miisterinin talep etmesi durumunda, uygulama veya kritik uygulama
bilesenlerinden herhangi biri igin giincelleme gerektiginde, sistem veya

glivenlik yoneticilerini otomatik olarak uyariimalidir.

Etiket: Glvenlik Yonetimi
Neden: Giincellenmemis uygulama birimleri glivenlik zafiyetine sebep olurlar.

Nasil:  Uygulama, kullandigi bitlin COTS urinlerin giincelliklerini periyodik olarak kontrol etmeli ve

gerektiginde kullanici uyarilmal ve otomatik glincelleme se¢enegi sunulmal.

6.14 Uygulama, kendisi ile bagdastirilacak yeni bilesenlerin yiiklenmesini sadece

yetkili kullanicilarin yapabilecegi sekilde kisitlamalidir.

Etiket: Gulvenlik Yonetimi, Yetkilendirme
Neden: Yetkisiz yapilan eklentiler bilyik glvenlik zafiyetlerine sebep olabilir.

Nasil: Madde 3’teki yetkilendirme adimlari uygulanmalidir.

6.15 Giivenlik ile alakali olaylar, bu olaylarin iletisimi ve atilan diizeltme adimlari,

uygulama tarafindan kayit altina alinmahdir.

Etiket: izleme, Denetim, Giivenlik Yonetimi

Neden: Uygulamada izlenmesi gereken en onemli hareketler gilivenlik ayarlarinda yapilacak
degisikliklerdir. Ayni zamanda, bir saldirgan uygulamaya sizarsa, yaptigl degisikliklerin kayit

altinda olmasi uygulamayi eski haline getirmek icin 6nemlidir.

Nasil: Madde 5’teki izleme ve denetim adimlari, glivenlik ile alakali olaylari da kapsamaldir. Bu

olaylar ile alakal kayit altina alinmasi gerekenler asagidaki alt maddelerde listelenmislerdir;
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6.15.1 Olay tiirti

6.15.2 Ne zaman olustu
6.15.3 Kime bilgi verildi
6.15.4 Olayn etkileri

6.15.5 Diizeltme Adimlari
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7. Sozliik

e Ara Vekil(Proxy)
Bilgisayar aglarinda, bir vekil sunucu diger sunuculardan kaynaklari isteyen istemcilerin talepleri icin
bir araci olarak davranan sunucudur. Bir istemci vekil sunucuya baglanir, bazi servisler ister, 6rnegin bir
dosya, baglanti, ag sayfasi veya farkli bir sunucudan uygun diger kaynaklar gibi ve vekil sunucusu,
kolaylastirmak ve karmasikligini kontrol etmek igin bir yol olarak talebi degerlendirir. Bugiin bircok

vekil, ag vekilleridir.

e ASLR(Adress Space Layout Randomization)
Calistirilabilir dosyalarin, her calisma esnasinda sanal adres alaninda olusturulan adres degerlerinin
rasgele olarak belirlendigi bir mekanizmadir. Bu yapi, saldirganlarin uygulamanin sanal adres alanindaki

yerlerini tespit edebilmesini ve zararl kod ¢alistirmasini oldukca gliclestirmektedir.

e Baglanti Havuzu(Connection Pooling)
Connection Pooling, veri tabaninda baglantilarin bir havuza atilarak buradan kullaniimalarini
saglayarak, cok sayida kullanicinin bagh oldugu veri tabanli uygulamalarda, ayni 6zelliklere sahip
baglanti bilgilerinin defalarca olusturulmasinin 6niine gecen ve bu sayede var olan agik baglantilarin

kullanilabilmesini saglayan mekanizmadir.

e Biitiinliik
Veri bltinliginde amag, veriyi olmasi gerektigi sekilde tutmak ve korumaktir. Bilginin bozulmasini,
degistirilmesini, yeni veriler eklenmesini, bir kisminin veya tamaminin silinmesini engellemeyi hedefler.
Bu durumda veri, haberlesme sirasinda izledigi yollarda degistirilmemis, araya yeni veriler eklenmemis,

belli bir kismi ya da tamami tekrar edilmemis ve sirasi degistirilmemis sekilde alicisina ulasir.

e CAPTCHA

Completely Automated Public Turing test to tell Computers and Humans Apart, bilgisayar ve insanin

ayirt edilmesi icin kullanilan teknolojidir.

e COTS(Commercial Off-the-shelf)

Devlet veya bir firmanin kendisi veya Grlnleri igcin satin aldigl, ticari olarak alis-verisi mimkiin olan

urdn.
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e Cerez(Cookie)
Web uygulamalari kimlik dogrulamasi adimindan basari ile gecen kullanicilar oturumlarini saklamak
icin Session ID/Cookie (cerez) bilgisini kullanirlar. Yaratilan bir ¢erezin iceriginde kullaniciya ait oturum
kimligi de bulunur. Bu oturum kimlikleri kullanici basarih bir kimlik dogrulama adimini gectikten sonra
Ozel olarak hazirlanmig tahmin edilmesi zor Session ID’lerinden olusturulurlar ve hem sunucu tarafinda

hem de kullanici tarafinda saklanirlar.

e DEP(Data Execution Prevention)
Modern isletim sistemlerine dahil edilmis bir glvenlik mekanizmasidir; program, servis veya
suriculerin calistirilabilir yonergeleri(exevutable instructions) disinda bir veri iceren hafiza bolimiine

bloke eder.

e Dijital imza
Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik
dogrulama amaciyla kullanilan elektronik veridir. Dijital imza, imza sahibinin kimligini imzalanan veriyle

iliskilendirir ve imzalanan verinin degistirilmedigini ispat eder.

e DOS(Denial of Service) Saldirilari

internet Gizerinden ¢ok sayida istemci bilgisayar kullanilarak yapilan bir saldiri ¢esididir. Cogunlukla
virs bulastirilarak zombi haline getirilen bilgisayarlarin, bir sunucu bilgisayara es zamanl ve mimkin
oldugunca c¢ok sayida istek géndermesi, sunucunun kapasitesinin asilmasi sonucunda da hizmet

veremez hale getirilmesi ilkesine dayanir.

e Diizenli ifadeler(Regular Expressions)
Ele alinan metindeki kimi katarlarin kisa yoldan ve esnek bir bicimde belirlenmesini saglar. Bu katarlar
belli karakterler, kelimeler veya karakter orintleri olabilir. Diizenlemeli ifadeler, bir bicimsel dil
kullanarak yazilir ve bir diizenlemeli ifade isleyici tarafindan yorumlanir. Bir diizenlemeli ifade isleyici,
ya ayristiric Gireteci olarak hizmet eden ya da metni inceleyip verilen tarife uygun kisimlarini belirleyen

bir programdir.

o Erisilebilirlik:
Bilginin her an ulasilabilir ve kullanilabilir olmasini amacglayan prensiptir. Bilisim sistemlerinin
kendilerinden beklenen isi slirekli bir sekilde tam ve eksiksiz olarak yapmasini amaclamaktadir.

Sureklilik hizmeti, bilisim sistemlerini, kurum icinden ve disindan gelebilecek basarim disurici
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tehditlere karsi korumayi hedefler. Sireklilik hizmeti sayesinde, kullanicilar, erisim yetkileri dahilinde

olan verilere, veri tazeligini yitirmeden, zamaninda ve glivenilir bir sekilde ulasabilirler.

e Erisim Kontrol Matrisi
Erisim kontroll olan uygulamalarda, kullanicilarin bir sayfayi gériip géremeyecegini veya kullanicilarin

bir aksiyon gerceklestirmeden 6nce buna hakki olup olmadigina dair kontrol listesidir.

e ERP:

Kaynak planlamasi yazilimi.

e Get/Post Degiskenleri:

Kaynak isteme ve gonderme icin kullanilan http talepleridir.

e Gizlilik
Bilginin yetkisiz kisilerin eline geg¢mesini engellemeyi amaglamaktadir. Bilgi hem bilgisayar
sistemlerinde, hem saklama ortamlarinda, hem de ag (izerinde gonderici ve alici arasinda tasinirken
yetkisiz erisimlerden korunmalidir. Saldirgan bir yapilandirma veya yaziim hatasini istismar ederek
yahut Sosyal Miihendislik teknikleri ile yetkili insanlarin hatalarini istismar ederek bilgilere izinsiz olarak

erisebilir.

o Gokkusagi Saldinisi
Temelde bir sozlik saldirisidir. Farki, sozliik iginden direkt olarak parolalarin degil, parola 6zetlerinin

teker teker denenmesidir.

e Giivenlik isterleri Dokiimani(GiD):
Guvenli Yazilm Yasam Donglsunin en basinda, misteri ve yuklenicinin beraber olusturduklari,

uygulamanin gilivenligi icin belirlenen isterler listesidir.

e HTTP Bashklari(Http Headers)

http protokollindeki istek ve yanit mesajlarin baslik bélimlerine denir. http protokoli alis-verisinde

isleme konulacak parametreleri belirlerler.

e [PSec:
internet ortaminda verinin gizliliginin ve bitiinligiinin korunabilmesi icin IP seviyesinde giivenlik
gereksinimi IPv4 ortaminda bu IPSec standardi ile saglanabilmektedir. Fakat bu standardin IPv4

uygulamalarinda bulunmasi zorunlu degildir.
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e is Nesnesi(Business Object)

N-katmanli nesne yénelimli yazilimlarin is(business) katmaninda bulunan aktor.

e izleme ve Denetim

Bir sorun ile karsilagildiginda sorunun tespitinin saglanabilmesi igin kullanilan sistemdir. Sistemde
bulunan kullanicilarin yaptiklari bltin islemler ve erisim saatleri kayit altina alinir. Bir problem

¢iktiginda ise kullanici aktivitelerinin tutuldugu bu kayitlardan sorun anlasilmaya ve ¢ézilmeye cahsilir.

e Kaba Kuvvet(Brute Force) Saldirisi
Belli bir hesaba bir veya birden ¢ok bilginin/parolanin denenmesiyle o hesabi elde etmeye calisma

yonteminin adidir.

e Kalici Katmanlar(Persistent Layers)
Kalici katmanlar, bir islemin olusturdugu durumun(state), islem sona erdikten sonra da devam ettigi
yazillm katmanidir. Eger bu kalicilik saglanamamis olsaydi, hedeflenen durumlar islemle beraber

sadece RAM’de var olacak, RAM giiclini kaybettiginde kayip olacaklardir.

e Kimlik Dogrulama:
Kullanicinin sisteme baglanabilmesi icin ilk basta yapilmasi gereken islemdir. Sistem kullanimi sirasinda
cihaz veya kullanicinin kimliginin dogrulanmasidir. Bu islem ile kullanicinin sahip oldugu kullanici adinin
sistemde kayith olup olmadigi kontrol edilir. Daha sonra kullaniciya verilen parola da kontrol edilerek
dogrulama islemi yapilir. Dogrulama saglanirsa kullaniciya sisteme giris izni verilir. Bilgisayar aglari ve
bilgisayar sistemleri disinda fiziksel sistemler icin de cok 6nemlidir ve bu yizden akill kartlar veya

biometrik teknolojilere dayal kimlik sinama sistemleri kullanilamaya baslanmistir.

e Kripto Uriinii

Kriptoprafik sifreleme islemleri yapma kapasitesi olan araglar.

o LDAP(Lightweight Directory Access Protocol)

LDAP (Tirkge: Basit Dizin Erisim Protokolu) TCP/IP Uzerinde calisan dizin servislerini sorgulama ve
degistirme amaciyla kullanilan uygulama katmani protokoliidiir. Bu protokol, OpenLDAP, Sun Directory

Server, Microsoft Active Directory gibi dizin sunuculari tarafindan kullanilmaktadir.

e Local File Inclusion

Genellikle uygulamalarin dosya aktariminda kullandiklari formlarda goérilen bir problemdir. Eger dosya

tipi ve icerigi kontroll tam olarak yapilmiyorsa, zararl kod parc¢asi bulunduran dosya sistem Uzerine
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ylklenir ve acgiklik bulunduran girdi noktasi kullanilarak yiklenen zararli yazihm ¢agrilip ¢ahstirilarak

sisteme sizilir.

e Mantiksal Silme(Soft Delete)

Mantiksal silme ile veriler fiziksel olarak sistemden kazinmak yerine baska bir bélime alinir ve varliklar

devam eder.

e Mantiksal Veri(Logical Data)

Verinin, veri tabanlarindaki tablolarda sanal temsillerine denir.

e MITM Saldinlari(Man-in-the-middle)

Bu saldir tird ile glivensiz ortamlarda (sifrelenmemis) vyapilan baglantilarda tim trafik kontrol
edilebilip icerigi degistirilerek manipile edilebilir. Yani agmak istenilen sayfadan farkli bir sayfa
acilabilir, gonderilen e-postanin icerigi degistirilip alictya farkl bir mesaj gonderilebilir. Fakat glivenli

baglanti(ssl) kullaniliyorsa, bu saldirinin gerceklesmesi giiclesir.

¢ Nesne(Objects)
Nesne Yonelimli Programlamada, kendi icerisinde veri isleyebilen ve diger nesneler ile ¢ift yonlu veri

ahsverisinde bulunabilen etkilesim birimleridir.

e OS(Operating System)

isletim Sistemi.

e Oturum Sabitleme(Session Fixation)
Bu saldirda ise saldirgan bildigi bir oturum cerezinin kullanici tarafindan oturum agma islemi
gerceklesmeden kullaniimasini saglar ve boylece kullanicinin saldirgan tarafindan atanmis gerez ile
oturum agmasl sonucu oturumu ele gecirir veya kendi oturumundan devam etmesini sagladigi
kullanicinin bilgi gizliligini bozabilir. Bu duruma 6rnek olarak, kullanicinin kendi oturumunun degistigini
fark etmemesi ve kendi (kredi karti, 6zllk, vs.) bilgilerini saldirgana ait oturuma girerek kaydetmesi

gosterilebilir.

e Referrer Bashgi:

Get talebi ile gbnderilen, sayfaya nereden ulasildigini isaretleyen opsiyonel bir degiskendir.
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e Remote File Inclusion

Zararl kod barindiran dosyalarin uygulamaya uzak sunucu yolu belirterek eklenmesi sonucu ortaya

cikan zafiyet cesididir.

e RIPEMD

Kriptografik 6zet fonksiyonlari ailesidir.

e SHA

Ozetleme fonksiyonlarindan olan SHA herhangi bir uzunluktaki bir metinin sabit uzunluktaki 6zetini

olusturur.

e Sharepoint:
Cihazlardaki bilgileri depolamak, organize etmek, paylasmak ve erismek icin glvenli bir yer olarak

kullanabilen Microsoft sunucu ¢d6ztmuddr.

e Simple Object Access Protocol (SOAP)
Simple Object Access Protocol(SOAP), servisler arasinda yapilandiriimis bilgi alisverisini saglayan XML-
tabanl bir iskelet saglar. Bu bilgi, Header(Baslik) ve Body(Govde) seklinde bicimlenir, teorik olarak
bircok iletisim protokolii (izerinden tasinabilir, fakat sadece HTTP-bagi resmi olarak tanimlanmistir ve
bugtin kullanimdadir. SOAP Remote Procedure Call(RPC, Uzak Prosediir Cagrisi) stilinde etkilesim saglar
ve uzak fonksiyon cagrilari ve Dokiiman-stili iletisim gibi ve mesaj icerigi sadece WSDL'deki XML Sema
tanimina goére hazirlanir. Cagri sonuglari istege bagli olarak cevap mesaji ile birlikte dondurulir veya

hata mesaji dondurilebilir ki bu geleneksel programlama dillerindekine kabaca benzerdir.

e Sozliik Saldirisi
Kripto analiz ve bilgi glivenliginde bir sifreyi ¢6zme veya kimlik dogrulama mekanizmasini baypas etmek
icin kullanilir. Desifre icin gereken anahtar, sozliik icindeki kelimelere benzeyen milyonlarca olasi

anahtarin teker teker denenmesiyle bulunmaya calisilir.

o SSL(HTTPS)

SSL; istemci ile sunucu arasindaki trafigi sifreleyerek giivenli haberlesmeyi saglayan bir glivenlik
protokollddr. Sifrelenmis oturumu kurmak icin el sikisma(SSL handshake) yontemi kullanir ve bu islem
sirasinda sertifika dogrulamasi, kullanilacak sifreleme algoritmalari ve desteklenen versiyon bilgileri vs.

belirlenir. Bu protokolliin calismasi sirasinda uygulanan sertifika dogrulama islemi, sertifikayr web
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sitesinin kimligi seklinde ifade edersek istemci ile sunucu arasinda yapilacak olan haberlesmenin

gercekten dogru kisiler arasinda mi oldugunu ispatlamak icin uygulanir.

e SQL
sQl, (ingilizce "Structured Query Language", Tiirkce: Yapilandirilmis Sorgu Dili) verileri ydnetmek ve

tasarlamak icin kullanilan bir verit abani yonetim sistemidir.

e Tek Girig(Single Sign-On)(SSO)
Kimlik dogrulama isleminin, ekosistem dahilindeki bitiin uygulamalar igin merkezilestirilmesi olarak

tanimlanabilir.

e Uygulama veri dagitim servisleri(Data Distribution Services) (DDS)

OMG grubu tarafindan belirlenen publish/subscribe temelli, gercek zamanli dagitik sistemlerin

gelistirilmesi icin 6nerilen, makineler arasi middleware standardi.

e XML

Extensible Markup Language (Genisletilebilir isaretleme Dili, kisaca XML), hem insanlar hem bilgi islem
sistemleri tarafindan kolayca okunabilecek dokiimanlar olusturmaya yarayan, W3C tarafindan
tanimlanmis bir standarttir. Bu 6zelligi ile veri saklamanin yaninda farkli sistemler arasinda veri

alisverisi yapmaya yarayan bir ara format gorevi de gorir. SGML'in basitlestirilmis bir alt kiimesidir.

e XPATH
XPath bir XML dokiimanindaki bilgiyi bulmak icin kullanilan bir dildir. XPath bir XML dokiimani igindeki

elemanlari ve onlara ait 6zellikleri incelemeye yarar.

e XSLT
XSLT(Extensible Stylesheet Language Transformations, Genisletilebilir Bicimlendirme Dili
Donlstumleri), XML tabanh, XML dokimanlarini dénistirmek icin kullanilan bir dildir. Orijinal

dokiimani degistirmeden, yeni bir dokiiman olusturmaya olanak saglar.

e XSS (Cross-site Scripting)
Kotd niyetli kullanicilarin uygulamalarda bulunan agikliklari istismar ederek baska sitelerde betik

calistirmasina Cross Site Scripting (siteler 6tesi betik ¢alistirma) denmistir.
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e Yetkilendirme
Kullanici adi ve parola dogrulamasi saglanan kullanicilarin sisteme, programa veya aga hangi yetkilerle
erisim hakkina sahip olduklarini belirten sistemdir. Sisteme kayith olan kullanicilar gruplanarak, bu
gruplara gesitli yetkiler verilir. Kullanici icerisinde bulundugu grubun biitin yetkilerine sahiptir. Eger bir
kullanici birden fazla gruba lye ise bu gruplara verilen yetkilerin hepsine sahiptir. Glvenligin tam olarak

saglanabilmesi icin kullanicilara gerekenden fazla yetki verilmemelidir.

e Yigin Gorevleri(Batch Jobs)

Bilgisayarda, el ile(manuel) miidahale olmadan otomatik olarak ¢alisan islemlerdir.

¢ Yiik Dengeleyici(Load Balancer)
Belli bir sunucu grubuna gelen toplam baglanti isteklerinin dnceden belirlenen yontemler 1s1ginda bu

sunuculara ileterek istekleri daha rahat karsilayacak ve gerektiginde bellege alabilecek sistemlerdir.
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