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SUNUS

19.12.2010 tarihinde yiriirliige giren 6085 sayili Sayistay Kanunu ve bu Kanun
dogrultusunda hazirlanan ikincil mevzuat ile birlikte Sayistay’in denetim alan1 genislemis
ve denetim usullerinde de 6nemli degisimler yasanmistir.

Ozellikle son yillarda denetim kapsamindaki kurumlarm bilgi teknolojilerinden ve bu
teknolojilerin sundugu imkanlardan yararlanmak amaciyla basta mali igslemler olmak iizere
her alanda giderek daha yaygm bir sekilde bilisim sistemlerini kullanmalar1 Sayistay
denetiminin, bu alan1 da kapsayacak sekilde yeniden yapilandirilmasmi saglamistir.

Bilisim sistemlerinin kamu mali yonetiminde kullanilmasinda yasanan gelismelere paralel
olarak, Baskanligimiz da Bilisim Sistemlerinin Denetimi (BSD) alaninda birtakim
calismalarda bulunmustur. Bu kapsamda; 2005-2007 yillar1 arasinda Ingiltere Sayistayi ile
gergeklestirilen “Sayistay Denetim Kapasitesinin  Giiglendirilmesi Eslestirme Projesi”
kapsaminda bir ekip olusturularak Ingiltere Sayistayr uzmanlarindan Bilisim Sistemleri
Denetimi konusunda egitimler alinmistir. Bu ¢aligmalar sonucu olusturulan Taslak Bilisim
Sistemleri Denetim Rehberi ile Mali Denetim Rehberinin  bilisim sistemlerinin
degerlendirilmesine iliskin boliimleri hazirlanmis ve iki kurumda yapilan pilot denetim
calismalariyla test edilmistir.

Hazirlanan rehberin etkili olmasi ve bilisim sistemlerinin denetimi konusunda kapasite
gelistirilmesi icin Sayistay Bagkanligi ile Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu arasinda, bilisim sistemleri denetimi, egitimi, rehber ve yazilim gelistirilmesini de
iceren isbirligi protokolii 29.05.2007 tarihinde imzalanmistir. Bu protokol kapsaminda;
TUBITAK UEKAE uzmanlarindan teknik konularda egitim almmis ve BSD Rehberinin
giincellenmesi ¢caligmas1 tamamlanmis ve bu rehberin ortaya ¢ikarilmasi saglanmistir.

Bu rehber ve uygulamalarnin Sayistayin inceledigi sistemlere iliskin duydugu bilgi
giivenligi ve giivenirliligine iliskin giivence elde etme ihtiyacim1 daha iyi karsilamasi ve
denetlenen kurumlarm sistemlerinin gelistirilmesi i¢in kurumlara daha fazla katki
saglamasini dilerim.

Bu vesile ile rehberin hazirlanmasinda emegi gecen herkese tesekkiir eder, tiim
kullanicilara faydali olmasi dilegiyle saygilar sunarim.

Dog. Dr. Recai AKYEL
Sayistay Bagkani
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GiRiS VE GENEL
METODOLOJi

Bilgisayar teknolojisi hizla gelismekte ve bu teknolojinin sundugu imkanlardan yararlanmak
amactyla kurumlarda bilisim sistemleri, basta mali islemler olmak tizere her alanda giderek
daha yaygin bir sekilde kullamlmaktadir. Bilisim sistemlerinin kullanimu bu teknolojiye 6zgl
riskleri de beraberinde getirmektedir.

Riskleri 6nleyecek etkin kontrol mekanizmalarinin olugturulmamast durumunda sistemlerde
tretilen bilginin gizliligi, butinliglh ve kullanilabilirligi, dolayistyla bu bilgiyi isleyen, tutan ve
rapotlayan sistemlerin giivenligi ve glvenilifligi zarar gorebilmektedir. Bu nedenle, bu
teknolojilerin yogun kullanildigt ortamlarda yiiriitiilecek denetimler sirasinda bu risklerin
etkilerini dikkate alan yaklasim, metot ve tekniklerin benimsenmesi gerekmektedir.

Nitekim, Uluslararast Sayistaylar Birligi INTOSAI) denetim standartlarina gbre, muhasebe
veya diger bilgi sistemlerinin bilgisayarlastirildigi ortamlarda denetci, denetlenen kurumun
verilerinin dogruluk, tamlik (biitinlik) ve givenilirligini saglayan i¢ kontrollerin uygun calisip
calismadigint belirlemelidir.

Bilgi Sistemleri Denetim ve Kontrol Birligi (ISACA) tarafindan kabul géren tanima gore,
Bilisim Sistemleri Denetimi; “bir bilgisayar (veya bilgi) sisteminin varliklar giivence altina alip
almadigy, veri butinligini saglayip saglamadigl, kurumsal amaglara etkin bicimde ulagip
ulasmadigy ve kaynaklan verimli bir sekilde kullanip kullanmadiginm belilemek amaciyla yapilan
kanit toplama ve degerlendirme siirecidir.”

Mali denetim agisindan bilisim sistemleri denetiminin amaci, denetlenen kurumlarda kullanilan
bilisim sistemlerinin islem ve uygulamalarnnin giivenlik ve giivenilirligini saglayan i¢ kontrolleri
incelemek ve degerlendirmektir.

Bu rehber kapsaminda yapilan bilisim sistemleri denetimi, mali denetim stirecine destek
vermeyi, sistemlerin kontrol zayifliklarinin belitlenmesi ve 6neriler sunulmast yolu ile kuruma

katk: saglamayr ve bilgi sistemleri konusunda kamuoyuna ve parlamentoya bilgi sunmayi
amaclamaktadir.

GENEL METODOLOJI

Bu rehber, denetcilere bilisim sistemleri denetiminin nasil planlanacagy, yirttilecegi ve
rapotlanacag konusunda yol gostermek amaciyla hazirdanmgtir.

Rehberin hazirlanmasinda, basta Bilgi Glivenligi Standartlant ISO 17799, ISO 27001 ..) olmak
tizere INTOSAI rehber ve standartlari, ISACA rehbetleri ile diger tlke ve ilgili kurulug
rehberlerinden yararlanilmustir.




DENETIMIN PLANLANMASI

Rehber, bilisim sistemleri denetimi konusunda uzmanlasmus denetciler tarafindan kullamlacagt
ve onlarn da bilisim sistemleri denetimine iliskin kavramlar konusunda belli diizeyde bilgiye
sahip olduklart varsayimi ile hazirlandigindan, kavramsal agiklamalara miimkiin oldugunca yer
verilmemistir.

Bilisim sistemleri denetimi, denetlenmek istenen her tiir bilgi sisteminde yapilabilir. Ancak bu
rehber Sayistay ihtiyaclart da gbz 6niinde bulundurularak mali nitelikteki sistemlerde denetim
yaptlacagl varsayilarak hazirflanmustir. Mali nitelikte olmayan bir sistemin denetimine ihtiyag

duyulmasi durumunda, rehberin mali nitelikteki sistemlerin belitlenmesine iligkin hususlar
disarida birakilarak rehberin diger kisimlar kullamlabilir.

Bilisim sistemleri denetimi, bir kurumun bilisim sistemlerinin tamaminda yiriitilebilecegi gibi
sadece yiksek riskli olarak goriilen sistemler veya kontrol alanlarinda da yuritilebilir. Bu
durumda denetlenecek sistem veya kontrol alanlar, risk degerlendirmesi yoluyla beliflenir. Bu
rehberde, bilisim sistemleri denetimi, bir kurumun tim sistemlerinin degerlendirilmesine
imkan saglayacak sekilde ele alinmustir.

Rehberde, denetcinin adim adim hangi isleri nasil yapacagim gésteren siire¢ odakl bir yaklasim
benimsenmis ve agulikli olarak kontrol alanlart bazinda sistem kontrollerinin  nasil
degerlendirilecegi diizenlenmistir.

Bu rehberin hazirlanmasinda, Sayistay ihtiyaclant g6z oOntinde bulundurularak  bilgi
sistemlerinin glivenlik ve guvenilirliklerinin degerlendirilmesi hususlarna agirlik verilmis,
sistemlerin verimlilik, etkinlik ve tutumluluklaninin degerlendirilmesine daha az yer verilmistir.
Rehberde yer alan kontrol alanlar ve buna baglt kontroller teknolojinin hizlt degisimine paralel
olarak degiskendir. Yapilacak denetimler esnasinda bu alanlardaki degisikliklere uygun olarak
“Denetim Programlarr” ile “Kontrol Setleri”’nin degisecegi unutulmamalidir. Ayrica, yapilacak
denetimin amacina gore verimlilik, etkinlik ve tutumlulugu degerlendirmeye iliskin olarak
ihtiya¢ duyulan kontroller, program ve setlere ilave edilebilir.

Bilisim sistemleri denetimi yiritilirken risk tabanlt denetim yaklagimina uygun olarak su
genel cerceve izlenir;

*  Sncelikle incelenen bilisim sisteminden kaynaklanabilecek riskler belirlenir,
® bu riskleri minimize edecek kontrol mekanizmalart belirlenir,

* bu kontrol mekanizmalarnin kurumun yapist gz 6niinde tutularak olusturulup
olusturulmadigt, olusturulmus ise etkin ¢alisip ¢alismadigt incelenir,

® inceleme sonrasl, i¢ kontrollerdeki zayifliklar degerlendirilir ve
® clde edilen bulgular belli bir prosediire gére raporlanur.
Bu cergevede rehber ti¢ ana béliimden olusturulmustur:

“Denetimin Planlanmast” basliklt birinci bolimde, bilisim sistemleri denetiminin planlanmasi
sirasinda denetginin yapacagy isler sistematik bir sekilde anlatilmaktadir. Bu isler, kurumun ve
kurum bilisim sistemlerinin anlasilmasi, sistem risk degetlendirmelerinin yapilmasi, denetim
kapsaminin ve uzman ihtiyacinin belirlenmesi, denetim stratejisinin olusturulmast ve denetim
programlarinin hazirlanmasindan olusmaktadir.

“Sistem Kontrollerinin Degerlendirilmesi” baghkli ikinci bélimde, kontrol degerlendirmeleri
kontrol alant bazinda ele alinmaktadir. Her bir kontrol alant icin, kontrol hedefi, o alana iligkin
riskler ve bu riskleri minimize edecek kontrol faaliyetleri aciklanacak sekilde dizenlenmis ve o
alandaki kontrollerin varhig1 ve etkinliginin nasil degerlendirilecegi gosterilmistir.

Denetim sonuglarmin raporlanmast ve izlenmesini konu alan tgtincti bolimde ise, taslak
raporun hazitlanmasi, kurum yoneticileriyle goriisme ve nihai raporun yazimast ve ilgili
birimlere sunulmasi konulart aciklanmaktadir. Ayrica raporda dizeltilmesi istenen hususlarin
nastl izlenecegi ve denetim kalite kontroliiniin nasil yapilacag: konular tizerinde durulmaktadir.




BiriNCi BOLUM
DENETIMIN PLANLANMASI

Denetim faaliyeti, denetimin planlanmastyla baslar. Planlama, iyi bir denetimin anahtar unsuru
olup, denetim siresince takip edilecek yol gosterici bir strectir. Planlama, denetcinin,
denetlenen kurumun bilisim sistemlerine iliskin kontrolleri degerlendirmek i¢in denetim kanitt
toplamanin etkin ve verimli metotlarini belirlemesine imkan verir.

Planlama stireci, kurumun ve bilisim sistemlerinin taninmast, sistem tisk degetlendirmesinin
yaptlmast, denetim kapsam, yontem ve stratejisinin olusturulmasi, uzman kullanimi ihtiyactnin
belirlenmesi ve denetim programlarinin hazirflanmasindan olusur.

1.1 BiLiSIM SISTEMLERININ ANLASILMASI

Denet¢i denetledigi kurumun, mali rapotlama ve is yonetim stireci igerisinde kullanidan bilisim
sistemi ve ana faaliyetleri hakkinda yeterli diizeyde bilgi sahibi olmalidir.

Kurumun taninmast ve bilisim sisteminin anlagtlmast icin denet¢i 6ncelikle kurum ve bilisim
sistemi ile ilgili olarak her tlrlt kaynaktan yararlanmak suretiyle bilgi toplamalidir. Kurum ve
bilisim sistemini tanimaya yonelik olarak asagidaki faaliyetler yurtitiilmelidir:

Bilisim Sistemlerini Olugturan Unsurlarm Tanmmast

Bilisim sistemleri, bir faaliyeti desteklemek amaciyla kurulan bilgisayar donanimu, yazilimt ile
kaynak paylasimini gerceklestirmek icin bilgisayarlar birbirine baglayan aglar ve onlart kullanan
insanlardan olusur. Bir sistemi anlamak i¢in onu olusturan unsurlarn taninmast gerekir. Bunun
icin kurum bilisim sistemlerinin donanim yapist, kullamilan yazilimlar ve ag yapist incelenmeli
sistemi isleten ve kullanan personel ile sisteme veri girls yontemleri konusunda bilgi
edinilmelidir. Bu kapsamda hazirlanan “Bilisim Sistemleri Bilgi Edinme Formu” (Ek-1) bu
amacla kullanilr.

Denetlenen Kurnma Uiskin Temel Diigenlenelerin Belirlenmesi

Kurumun uymast gereken ve kurum bilisim sistemini etkileyebilecek olan her tiirlii diizenleme
belirlenmeli ve incelenmek tizere not edilmelidir. Bunlar arasinda kurumla ilgili mevzuat,
stratejik planlar, yillik programlar, faaliyet raporlart ve blitgeler sayilabilir.

Onaeki Dinem Denetim Raporlarmdan Bilg Toplanmas:

Onceki donemlerde yazilmis bagimsiz bilisim sistemi denetim rapotlart, mali denetim
raporlar, mali denetim siirecinde hazirlanan denetim dosyalart ve i¢ denetim raporlart
incelenerek hem kurum bilisim sistemi hem de bilisim sistemine iliskin kontrol faaliyetleri
hakkinda bilgi toplanmalidir.

Kurumda daha 6nce Sayistay tarafindan bilisim sistemleri denetimi yaptlmis ise bu denetim
sonucunda hazirlanmis olan Izleme Tablolart elde edilir ve degerlendirilir.

Kurum Iy Siireclerinin Belirlenmesi




DENETIMIN PLANLANMASI

Is akis semalary, is siireclerinde; stirec adimlarinin, otomatik /manuel kontrollerin, siirecin 6zel
durumlarini da  gosteren alternatif akis yollarinin, paralel isleyen adimlann gosterildigi
diyagramlardir.

Denetcinin, bilisim sistemlerindeki veri isleme stireclerini anlayabilmesi icin; kurumun faaliyet
goOsterdigi alanlar, gerceklestirdigi isleri ve is akislarini tamimast gerekir. Bunun icin denetgi,
kurumun hazirladigy is akis semalarindan yararlanir. Is akis semalart meveut degilse, denetci bu
semalarin hazirlanmasini talep eder ve hazirlik siirecine refakat eder. Gerekiyorsa denetgi, is
akis semalarint bizzat kendisi ¢ikararak kurumun is stireclerini belifler. Bu belgeler denetimin
yuriitilmesi i¢in ihtiyag duyulacak temel kaynaklardandir.

Is akis semalari, yapilan islerin her bir asamasini gosterecek ayrintida olmalidir. Bu semalar
olusturulurken, bunlarin anlagilir olmasina, farkh akis yollarinin gosterilmesine ve gerekli
yetlerde referanslarin belirtilmesine 6zen gosterilmelidir. Ayrica is akis semalarinda, yapilan isin
kurumun hangi birimi tarafindan ve hangi sistem kullaniarak yapildigi da goriilebilmelidir.
Semalarda siireglerin  hangilerinin  manuel, hangilerinin bilisim ortaminda  yiritildigi
gosterilmelidir.

Denetci, kurum is akislarini incelerken, is siireclerinde olusturulmus kontrolleri belitleyerek
daha sonra sistem kontrollerini incelerken kullanmak tizere not etmelidir.

Is akis semalarinin mevcut olmamast denetim siirecini geciktirebileceginden, kurumdan
miimkiin oldugu kadar erken bir sathada talep edilmelidir.

Bilisim Ortamunda Gergeklegtirilen Lslerin Belirlenmesi

Kurum is stiregleri beliflendikten sonra kurum tarafindan yiirttilen islerden hangilerinin
bilisim ortaminda gerceklestirildigi beliflenmelidir. Ayrica muhasebeyi ve hesap alanlarint
etkileyen sistemlerin de beliflenmesi gerekir. Bu amagcla, “Bilisim Sistemlerinden Etkilenen
Hesap Alanlarinin Belirlenmesi Formu” (EK-2) kullandmalidir.

Ugiincii Taraflarla Uiskilerin Belirlenmesi

Kurumun tctinct taraflatla, 6zellikle kamu kurumlar ile iligkisi tantmlanmalidir. Bu iliskinin is
sturecleriyle baglantist  incelenmeli ve bilisim sistemleri bazindaki iliski {izerinde
yogunlasiimalidir.

Servis, bakim ve destek iliskileri genel hatlariyla ortaya konmal, ilgili sozlesmeler temin
edilmelidir.

1.2 SiISTEM RiSK DEGERLENDIRMESININ YAPILMASI

Kurumun hangi islemleri bilisim ortaminda yaptigt ve bunlarin mali tablolart ve hesap alanim
etkileyip etkilemedigi tespit edildikten sonra, belilenen sistemlerin risk degerlendirmesi
yaptimalidir. Denetimin planlamast asamasinda yapilacak risk degerlendirmesi, sistemler tek
tek ele alinmak suretiyle ve “Sistem Risk Degetlendirme Formu” (EK-3) yardimiyla
yapilacakur.

Sistem Risk Degerlendirme Formu'nda risk faktorleri bes temel kriter alunda toplanmus ve
toplam risk igerisindeki yiizde agirhiklan tespit edilmistir:

* Onemlilik (%36)

= Kritiklik (%20)

= Karmagiklik (%16)

= Teknik altyapt (%0106)
= Kontrol gevresi (%12)

Risk agirlik ylizdelerinin kriterlere dagilimu sabittir. Ancak risk degerlendirme formu hem
objektif hem de subjektif unsutlar icerdiginden denetcinin bu degerlendirme formu tizerinde




kendi muhakemesiyle, séz konusu denetime miinhasir hususiyetleri dikkate alarak birtakim
degisikler yapma imkanina sahiptir. Bu cergevede, toplam agirhik yiizdesi degismeyecek sekilde,
her bir risk fakt6riintin agithigint yeniden belirleyebilecegi gibi yeni risk faktorii ekleyerek de bu
agirliklart yeniden belitleyebilir.

Risk faktorlerinin risk puanlar, belirlenen puan ve agirliklara gore tespit edilir. Bes ayr kriterde
ve toplamda risk puanlart hesaplanir ve “Risk Degerlendirme Matrisi” (EK-4) yardimiyla
sistemin riskinin hangi kriterde yogunlastig tespit edilir ve toplam risk derecesi belitlenir.

Bitin sistemlerin risk degerlendirmesi yapildiktan sonra, sistemler toplam risk puanlan
dikkate almnarak “Risk Derecelendirme Formu”nda (EK-5) siralandirilir.

1.3 DENETIM KAPSAMININ BELIiRLENMESI

Risk Derecelendirme Formu’nda yapian siralama, hangi sistemlerin denetim kapsamina
alinacagim belirlemede en 6nemli unsur olacaktir. Denetci, bu bilgiler 1s181nda uygulanacak
genel kontrollerle birlikte uygulama kontrolleri agisindan hangi sistemlerin ayrintili incelemeye
alinacagina karar verir.

Denetgi, risk degerlendirmesi ile birlikte daha 6nce kurum ve kurum bilisim sistemlerine iliskin
elde etmis oldugu bilgiler, denetim amaci ve inceleme yapabilecegi zaman gibi unsurlan da g6z
ontine alarak denetimin kapsamint belitler.

1.4 UZMAN IHTIYACININ BELIRLENMESi

Bilisim sistemlerinin denetiminde asagida belirtilen sebeplerle uzman calistirilmasina ihtiyag
duyulabilir:

* Bilisim sistemlerinin teknik ve karmasik unsurlarinin degerlendirilmesinde denetim
ekibinde yeterli nitelikte denet¢inin bulunmamast durumunda uzman destegi alma,

»  Ozel uzmanlik gerektiren alanlarda kurum dist uzmanlik ve tecriibelerden
yararlanma,

®  Yeni yaklasim ve farklt bakis acilarindan yararlanma,

* Kurum diginda gelistirilmis iyi uygulamalart denetimde kullanma,

* Denetim kamitlarinin, bulgularin ve gelistirilen 6nerilerin agirlik ve kalitesini arttirma,
= Denetim stiresinin sinirl olmast durumunda denetimi zamaninda tamamlama
Uszsman ibtiyacinmn belirlenme zaman:

Bilisim sistemleri denetimlerinde uzman calisunlip calistinlmayacagt, denetime baslamadan,
onceki denetim tecriibelerinden yaratlanarak planlanabilir. Bu durumda, uzman ¢alistilmasina
iliskin stire¢ zaman alabileceginden, denetim baglamadan 6nce uzman calistirilmasina iliskin
hazirliklar tamamlanmalidir.

Uzman calistirma ihtiyact denetim bagladiktan sonra bilisim = sistemlerinin  tanimnmast
asamasinda ortaya ciktt ise, denetim stratejisi hazirlanmadan 6nce uzman calistirtlacak sekilde
stirecin baglatilmasina dikkat edilmelidir.

Uszman calistirilacak alanlarm kapsammn ve siiresinin belirlenmesi

Uzman destegine ihtiya¢ duyulmas: halinde, uzman desteginin hangi alanlarda nasil alinacag:
sartnamede actkea belirtilmelidir.
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Sartnamede asagida belirtilen hususlara yer verilmelidir:

® (Calismanin amaci, kapsamut ve stiresi,

»  Ozel ¢alisma yapilacak alanlar,

* Uzmanin hangi sistemlerde hangi bilgilere erisebilecegi,

® Denetim ekibi ile uzmanin birlikte calisma esaslari ve iletisimin nasil saglanacagi,
® Denetlenen kurum ile uzman arasindaki iliskilerin nasil saglanacagi,

* Denetlenen kurum bilgilerinin gizliligi ve uyulmas: gereken kurallar,

=  Uzman tarafindan kullanilacak metotlar,

= Uzman calismalarinin sonuglarinin nasil raporlanacagl

Uzmanda aranacak nitelikler

Uzman calistirlirken, uzmanin ¢alisacagt alandaki yeterliligi degerlendirilmelidir. Uzmanin
konusunda yetkin ve tecriibeli olmasina 6zen gosterilmelidir. Uzmanin calistirilacagy alanla ile
ilgili uzmanhk sertifikalarmin bulunup bulunmadigi ve daha Onceki ¢alismalanna iliskin
referanslart incelenmelidir. Ayrica uzmanin tarafsiz olmasina ve denetlenen kurumla ve bu
kurumla baglantist olan kuruluslarla herhangi bir ticari iliskisinin bulunmamasina dikkat
edilmelidir.

Uszman calismalarimmn dederlendirilmesi

Denet¢i, uzman tarafindan yapilan c¢alismalann inceleyerek ¢alisma  sonuclarini
degerlendirmelidir.  Degerlendirme  yapilirken — asagidaki — hususlar  géz  Oniinde
bulundurulmalidir:

®  (Calismanin uzman calistirmaya iliskin sartnameye uygunlugu,

® Uzman tarafindan kullanilan kaynak verilerin yeterliligi,

* Kullanidan metotlarin ve denetim kanitlarinin uygunlugu,

® (alisma zamanlarinin ve siirelerinin uygunlugu,

®  (alisma sonuclarinin ve bulgularin diger calismalara uygunlugu,

Uzman calistirilirken denetim stirecine gore agagidaki hususlara da dikkat edilmelidir.

Planlama asamasinda, denetci ile uzman, kurumu ve bilisim sistemlerini tanima, risk
degerlendirmesi yapma ve aymntli c¢alisma alanlarinin beliflenmesi ¢alismalarini  birlikte
degerlendirilerek denetim stratejisini olusturmal ve uygulanacak test talimatlarim belirflemelidir.

Sistem kontrollerinin degerlendirilmesi asamasinda, uzmanin sistemlerde yapacag: testler ve
diger calismalar denetci refakatinde yerine getirilmelidir.

Raporlama agamasinda, uzman calismalarnin sonuglant ve raporlart uzmanla birikte
degerlendirilerek Bilisim Sistemleri Denetim Raporuna alinacak hususlar belirlenmelidir.




1.5 DENETIM STRATEJISININ OLUSTURULMASI

Kurumun ve kurum bilisim sistemlerinin taninmasi, risk degerlendirmesinin yapilmast ve
denetim kapsaminin belirlenmesi sonrasinda denetimin nasil yiirtitilecegini gésteren denetim
stratejisinin olugturulmast gerekir. Bu nedenle Denetim Strateji Belgesi hazirlanir.

Kurumu bilgilendirmek ve yapilacak denetimin saghkli yuriitiilmesi icin gerekli hazirhklarin
kurumca yapilmasint saglamak amaciyla “Denetim Strateji Belgesi” kurum yonetimine verilir.

Denetim strateji belgesi, asagida belirtilen unsurlar igerecek sekilde hazirlanmalidir:
* Denetim siirecini gosteren tarihler

* Denetimin amact ve metodolojisi

* Incelenecek sistemler

* Incelemeleri yapacak denetgiler ve uzmanlar

* Inceleme yapilacak yerler

* Inceleme siiresi

= FErisim yetkileri

® Yerinde yapilacak testlerin ve denetim ¢alismalarinin kurum faaliyetlerine olast

etkileri

Yapilacak incelemelerin  kapsamt ve stresi, incelenecek sistemlerin - donaniminin,
kullantcilarinin ve bu sistemleri isleten ve destekleyen kurum personelinin  bulundugu
mekanlara gére degisebilir.

Denetim stratejisinin kuruma verilmesi sonrasinda, incelenecek her sistemin sorumlusu ve
yoneticisinin de igerisinde bulundugu bir ekip belitlenmeli ve bu ekiple bir ¢alisma programi
olusturulmalidir. Bu programda;

= sorumlu personelin isimleri ve iletisim bilgileri,
= katilimet listesi,

® inceleme tarihleti,

=  kapanis toplantilarinin tarihleri,

® bulgular tartisma tarihleri ve

= taslak raporun tartisilma tarihleri

belirtilmelidit.




DENETIMIN PLANLANMASI

1.6 DENETIM PROGRAMININ HAZIRILLANMASI

Denetgi, sistem kontrollerinin incelemesine ge¢meden o6nce hangi kontrol alanlarini
inceleyecegini, inceleme esnasinda hangi kontrollerin varligini arayacagini ve eger varsa ilgili
kontrollerin etkin ¢alistp calismadigini hangi yontemleri kullanarak test edecegini beliflemelidir.
Bunu yapabilmek icin “Denetim Programi Formu” (EK-11) kullandarak kuruma 6zgi
denetim  programlart  haziflanir.  Programlann  hazirlanmasinda,  rehberin = “Sistem
Kontrollerinin Degerlendirilmesi” bélimiinde yer alan her bir kontrol alanma iliskin
“Kontrollerin Degerlendirilmesi” baslikli kisimda belirtilen yéntemlerden yararlandir. Kontrol
degerlendirme yontemleri denetglyi stnurlayict olmayip sistem kontrollerinin degerlendirilmesi
icin asgari bir cerceve sunmaktadir.




IKiNci BOLUM -
SISTEM KONTROLLERININ
DEGERLENDIRILMESI

Yapilacak bilisim sistemleri denetiminin planlamast tamamlandiktan sonra, incelenen kurum
veya sisteme Ozgl olarak kontrol alanlan itibariyle hazirlanan denetim programlar yardimiyla
sistem kontrolleri degerlendirilir. Sistem kontrollerinin degerlendirilmesi esnasinda sistemin i¢
kontrol zayifliklarina iliskin kanut toplanir.

Sistem kontrollerinin degetlendirilmesinde ti¢ asamalt bir stire¢ izlenmelidir:
= Kontrol varliginin belirlenmesi

= Kontrol etkinliginin degerlendirilmesi

® Bulgularin degerlendirilmesi

Kontrol V arlgman Belirlenmesi

Inceleme faaliyetleri sirasinda her bir kontrol alanma iliskin yapilacak toplantilar éncesinde
kurumun ilgili kontroller konusunda bilgilenmesinin ve toplantilara hazitlikhi gelinmesinin
saglanmasi icin denetim programlarinda yer alan kontrol degetlendirme sorularni igeren
“Kontrol Setleri” hazirlanarak ilgililerine verilir. Bu kontrol setleri olmast gereken kontroller,
degerlendirme sorular, kurum cevabt ve kurumdan istenen kamitlayict belgeleri icerecek
sckilde diizenlenmelidir. Bu amacla“Kontrol Seti Formu” (EK-12) kullamlir.

Sistem kontrolleri incelenirken 6ncelikle kontrol alanlar itibariyle olmasi gereken kontrollerin
var olup olmadigt arastirlmalidir. Bunun icin yapilan ¢alisma programina uygun sekilde, her
bir kontrol alanmna iliskin olarak hazirlanmis ve kuruma 6nceden verilmis olan kontrol setleri
temelinde ilgililerle toplantilar yapilmalidir. Bu toplantilarda kontrollerin varligina iliskin kurum
cevaplart kanitlayict belgelerle birlikte alinmalidir. Alinan cevaplar ve kamitlayict belgelerin
incelenmesi sonrasinda ilgili kontrollerin var olup olmadigi, o kontrole iliskin riskler ve bu
risklerin nasil yonetildigine iliskin telafi edici kontrollerin var olup olmadigr da dikkate alinarak
belirlenmelidir. Kontrol varligina iliskin elde edilen bulgular denetim programt formunda yer
alan “Bulgular” siitununda gosterilir. Tlgili kontrollerin var olup olmadigini gosteren kantlayici
belgelere ve eger degerlendirme icin aym calisma kagitlart diizenlendiyse bunlara da ilgili
“Referans” stitununda yer verilmelidir.

Kanitlayict  belgeler kontrol alanlarn itibariyle numaralandirlarak dizenli bir sekilde
arsivlenmelidir.
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Kontrol Etkinliginin Degerlendirilmesi

Olmast gereken kontroliin var olup olmadigt belirlendikten sonra, bu kontrolin etkinligi
degerlendirilmelidir. Kontrol etkinliginin degerlendirilmesi, denetim programi formunda yer
alan ilgili “Kontrol Ftkinligini Belgeleme ve Inceleme Yontemi” siitununda belitlenen
yontemlerle yapilir. Bu degerlendirmeler sonucu tespit edilen kontrol zayifliklarina kanitlariyla
birlikte denetim programi formunun “Bulgular” stitununda yer verilmelidir. Ayrica kontrol
etkinliginin degerlendirilmesi sirasinda uzman desteginde yapilacak teknik testlere iligkin
raporlarin incelenmesi sonrasinda elde edilen bulgular da bu béliime yazlir. Tlgili galisma
kagitlan, uzman raporlart ve kanitlayict belgeler “Referans” stitununda belirtilmelidir.

Bulgnlarm Degerlendirilmesi

Incelemeler sonunda elde edilen bulgular, deneti tarafindan, yeterli kanit toplanip
toplanmadigr agisindan degerlendirilerek ek incelemeye ihtiyag olup olmadigt belirlenmeli ve
gerekli ek incelemeler yapilarak inceleme siireci tamamlanmalidir.

Bulgu bir kontrol eksikligini ya da mevcut bir kontrol zayifligini ifade etmektedir ve her bir
denetim bulgusu kurumun bilgi varliklarina yonelik bir riski icermektedir. Her bir kontrol alan
itibariyle bulgularin risk diizeyleri belirlenerek bulgular arasinda derecelendirme yapilmasina ve
denetim bulgularinin genel degetlendirmesine imkan saglanir.

Bulgularin risk degerlendirmesi, tespit edilen bulgunun ortaya cikardigr riskin etki diizeyi ile
risk gerceklesme olasihigt birlikte degerlendirilerek yapilmaktadir.

Etki kavramu, agagidaki unsurlarin birini, birkacint ya da timiini igerir;

*  kurumun bilgi varliklarinin giivenligine, butiinligiine ve kullanilabilirligine olan etki
= sistemin igleyisine olan etki

= sahteciligin ve yolsuzlugun meydana gelme ihtimali

® kurumun mali tablolarina olan etki ve ortaya cikabilecek muhtemel mali kayiplar

= kontrol eksikliginin ya da zayifliginin ne kadar siire icinde giderilmesi gerektigi (tedbir
alma konusundaki aciliyet)

Gergeklesme olasiligl, belli bir zaman dilimi igerisinde bu riskin gerceklesmesi ihtimalini
ifade eder.

Elde edilen her bir bulguya iliskin risk diizeyi, yukarida tanimlanan kriterler 1s1g1nda belirlenen
etki dizeyi ve gerceklesme olasthiklan g6z 6ntnde bulundurularak ve “Bulgu/Risk
Degerlendirme Matrisi” (EK-6) kullanilarak denetci tarafindan belirflenmektedir.

Kontrol alanlar itibariyle elde edilen bulgular, olas1 etkileri, denetgi énerileri ve risk diizeyini de
igerecek sekilde “Bulgu Degerlendirme Formu” (EK-7) diizenlenerek ilgili kurum personeliyle
gortstilmek tzere kuruma verilmelidir. Daha sonra, ilgili kurum personeli ile kapanis
toplantilan yapilarak, bulgulara iliskin kurum gorisleri alinmalidir. Kurum goriislert alindiktan
sonra bulgular yeniden gézden gecirilerek rapora alinacaklar belilenmelidir.

Rapora alinacak bulgular, raporda riski daha iyi belirtmek ve sunum kolayligi saglamak icin
kontrol alanlart itibariyle siniflandirimalidir. Bunun igin “Bulgu Ozet Tablosu Formu” (EK-8)
kullanilarak her bir kontrol alani i¢in elde edilen bulgu sayist, bunlarin risk diizeylerine gore
say1st ile mali tablolart dogrudan etkileyenlerin sayist beliflenmelidir.

Sistem kontrollerinin degerlendirilmesi kontrol alanlar itibariyle yapilir. Kontrol alanlari, genel
ve uygulama kontrolleri olmak tizere iki ana baslik alunda gruplandirlir.
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2.1 GENEL KONTROLLERIN DEGERLENDIRILMESI

Genel Kontroller, kuruma ait tiim bilisim sistemleri faaliyetlerinin stirekliliginin saglanmasina
yonelik yapi, yontem ve prosedirlere iliskin kontrollerdir. Bu kontroller uygulama yazilimlart
ve bunlara iliskin kontroller icin glivenli bir ortam olusturur. Genel kontroller agagida yazili
kontrol alanlarindan olusur:

= Yonetim Kontrolleri

= Fiziksel ve Cevresel Kontroller

*  Ag Yonetimi ve Giivenligi Kontrolleri

= Mantiksal Erisim Kontrolleri

» [sletim Kontrolleri

= Sistem Geligtirme ve Degisim Yo6netimi Kontrolleri

* Acil Durum ve s Siirekliligi Planlamast Kontrolleri
2.1.1 YONETIM KONTROLLERI

Kurum y6netimi, bilisim sisteminin kurum amagclarina uygun ¢alismasint ve islevlerini dogru
bir sekilde yerine getirmesini saglayacak tedbirleri almakla yikimlidir. Yoénetim kontrollerinin
amact giivenli ve yeterli bir bilisim ortaminin saglanmast igin uygun politika ve prosediirler
olusturmaktir. Bu kontroller denetciye alt diizeydeki aynntili kontrollerin varligr ve etkinligi
konusunda makul bir giivence saglar. Yonetim kontrolleri, stratejik planlama, giivenlik
politikalari, organizasyon, varlik yOnetimi, personel ve egitim politikalant ile yasal
diizenlemelere uygunluk alanlarindan olusur.

2.1.1.1 STRATEJIK PLANLAMA

Kontrol Hedefi Bilisim sistemlerine iliskin tim faaliyetletin, kurumun stratejik amag ve
hedefleri dogrultusunda ve risk degerlendirmesi cercevesinde
yuriitilmesini saglamaktr.

Riskler Kurumun bilisim sistemlerine iliskin  stratejik  planlama
yapamamast su riskleri ortaya cikarir:

= Bilisim sistemleri ihtiyaclarinin, kurumsal ama¢ ve hedeflere
uygun olarak karsilanmamasi

* Kurum ihtiyaglarinin BS yonetimi tarafindan anlagilamamasi
veya yetetli diizeyde karstlanamamasi

* s 6nceliklerinin dogru tanimlanamamast ve kaynaklarin yanlis
tahsis edilmesi

= BS yetkinligine iliskin yeni firsatlarin fark edilemeyerek
kacirlmast

® Kurumun karst karsiya kalacagr tehlikelerin belirlenememesi,
etkilerinin Sl¢lilememesi ve riskin yonetilememesi

® Her riskin etkisinin sadece bir giivenlik olayr gibi algllanmas:
nedeniyle BS varliklarinin biitinlik veya glivenilirligine zarar
gelmesi
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Temel Kontroller

Tesis edilmis olan zayif kontrollere asir1 giiven
Kaynaklarin riskleri karstlamak icin etkin kullanidlamamasi

Risklerin azaltdmasina yonelik kontrollerin amaglandigi gibi
islememesi

Ust yonetimin, kurumun bilisim sistemlerine iliskin alinacak
onemli kararlarda etkin bir rol alamamast

Bilisim  sistemlerine iliskin  faaliyetlerde  koordinasyon
sorunlarinin ortaya ¢tkmasi

BS biitgest tizerinde zayif kontrol

Bilisim  sistemlerinin ~ stratejik  planlamasinin  yapilamamasi
durumunda ortaya c¢ikacak riskleri minimize edecek temel
kontroller sunlardir:

Kurumun bilisim sistemlerine iliskin yazilt bir stratejisi ve bu
stratejinin uygulanmasina iliskin planlart olmalidir.

Bilisim sistemlerinin stratejik planlamasinin  yapilmast ve
koordinasyonun saglanmasi i¢in bir bilisim sistemleri
yonlendirme kurulu olmalidir.

Bilisim sistemine iliskin diizenli olarak risk degerlendirilmesi
yapilmalidir.

Kontrollerin Degerlendiriimesi

Kontrol

Kontrol varigin:
degerlendirme sorular:

Kontrol etkinligini
inceleme yonteni

Risk degerlendirmesi

SP-1 Bilisim sistemine iliskin riskler diizenli olarak degerlendirilmeli ve
stratejik planlama cercevesinde dikkate alinmalidir.

Gorevli bir birim tarafindan diizenli olarak risk degerlendirmesi
yapiltyor mu?

Bilisim sistemleri gtivenligine iliskin risk kiitigl tutuluyor mu?

Risk  degerlendirmeleri ve yonetim tarafindan  alinan
kararlar/tedbitler bilisim sistemleri stratejisi ve kisa donemli
planlara yansitilmis mi?

Risk degerlendirmesine iliskin faaliyetler ve risk kiitiigiiniin genel
risk kiatigi kayitlanyla uyumluluk, oOnceliklendirme ve risk
sorumlulart itibariyle incelenmesi

Yapilan risk degerlendirmelerinin bilisim sistemleri stratejisinin
hazirlanmasinda ve uygulanmasinda dikkate alinip alinmadiginin
degerlendirilmesi

Kontrol

Kontrol varigin:
degerlendirme sorular:

Biligim sistemleri stratejisi

SP-2 Kurumun bilisim sistemlerine iliskin yazili bir stratejisi olmalidir.

Kurumun, st yoénetim tarafindan onaylanmis bilisim
sistemlerini de kapsayan yazilt bir strateji bildirimi var mi?

Diizenli araliklarla gézden gegiriliyor mu?
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* Hazirlanmasi ve uygulamaya gegcirilmesine iliskin prosediirler
var mi?

= Strateji, kisa donemli planlar ile uygulamaya gegirilebilecek
detayda tasarlanarak eylem planlart yapilmis mu?

Kontrol etkinligini * Kurum strateji plant ve bilisim sistemleri strateji planinin
inceleme yontemi incelenerek kurum bilisim sistemlerinin  kurum amaclar
dogrultusunda, gerceklestirilecek  faaliyetleri ve  basar
gostergelerini de igerecek sekilde planl olarak gelistirilip
gelistirilmediginin incelenmesi
= Bilisim Sistemleri Stratejisinin kisa dénem planlar ve biitceyle
iliskilendirilip iliskilendirilmediginin incelenmesi
= Stratejide ortaya konulan eylem planina uyulup uyulmadiginin

incelenmesi

= Bilisim sistemleri stratejisinde bilgi glvenligine iliskin
hususlara yer verilip verilmediginin incelenmesi

Bilisim sistemleri yonlendirme kurulu

Kontrol SP-3 Kurumun bilisim sistemlerine iliskin stratejik planlamanin
yaptlmast i¢in bilisim sistemleri yénlendirme kurulu olmalidir.

Kontrol varlgin: = Kurumun bilisim sistemleri yonlendirme kurulu var mi?

degerlendi I
gerenairme sorian Yoénlendirme kurulunun olusumuna ve faaliyetlerini icra

etmesine iliskin dizenlemeler var mt1?

Kontrol etkinligini Ust yonetim ve 6nemli birimlerin  yoneticilerinin  bilisim
inceleme yontemi sistemleri yo6nlendirme kuruluna katillmimin ve toplanti
tutanaklarinin incelenmesi

* Kurulun, teknik konulara iliskin olarak teknik diizeyde bilgi
sahibi kisilerden olusan ayrt kurul ya da komisyonlardan
destek alip almadiginin incelenmesi

* Kurulun, kurumun stratejik planlarinin bilisim  sistemlerini
ilgilendiren kisimlarimin ve biligim  sistemleri  stratejisinin
hazirlanmasinda oynadigi roliin degerlendirilmesi

2.1.1.2 GUVENLIK POLITIKALARI

Kontrol Hedefi Kurumun is gerekleri ve ilgili mevzuatina uygun sekilde, bilgi
glivenligini destekleyecek polittka ve prosediitleri belirlemek ve
uygulanmasini saglamaktr.

Riskler Kurum yonetiminin bilisim  sistemi guvenligi ile ilgili kurumsal
politikalart ve diizenlemeleri yapmamast durumunda karsilasilabilecek
temel riskler sunlardur:

* Givenlige iligkin olaylara zamaninda ve uygun karsilik
verilememesi

= Kontrol ve givenlik kiltirinin zayiflayarak aksakliklara
neden olmasi

®» Tehditlerin zamaninda belitlenememesi ve ihlallerin artmast
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Givenlik Politikasinin gereklerinin agirt maliyetli olmast
Personelin bilgi giivenligi bilincine sahip olmamasi

Giivenlik  politikalarinin =~ sahipsiz  kalmasi,  giincellikten
uzaklagmasi ve yazili hale getirilememesi

Temel Kontroller Bilgi glivenligi politikalarina iliskin fiskleri minimize edecek temel
kontrol faaliyetleri sunlardir:

Kurum bilisgim sistemine iliskin yazili bir bilgi glvenligi
politikasina sahip olmalidir.

Yazili giivenlik politikast tist yonetim tarafindan onaylanmuis
ve bastlip tiim personele dagitilmis olmalidir.

Givenlik politikasinin amact ve kapsami agikca ifade edilmis,
politikalari uygulayacak personel ve sorumluluklart belirlenmis
ve diger destekleyici diizenlemelerle ilgileri kurulmus
olmalidir.

Givenlik politikalart belirli araliklarla giincellenmelidir.

Kontrollerin Degerlendiriimesi

Bilgi glivenligi politika belgesi

Kontrol GP-1 Kurum, bilisim sistemine iliskin yazili bir bilgi giivenligi
politikasina sahip olmahdur.
Kontrol varlgim: =  Kurumun yazilt bir bilgi giivenligi politikasi var mi?
degerlendime sorularn Yazili giivenlik politikast tist yonetim tarafindan onaylanmuis
mi?
*  Givenlik politika belgesi basthp tim personele dagitilmis mi?
Kontrol etkinligini * Kurumun yazill bilgi giivenligi politika belgesinin asagidaki
inceleme yonteni hususlar dikkate alinarak incelenmesi:

o Giivenlik politika belgesinin tim personel tarafindan
anlasilir bir dille yazilip yazilmadigt

o Givenlik politikalarimin amacinin, kapsaminin ve hangi
birimlerin uygulayacaginin acik bir sekilde ifade edilip
edilmedigi

o 1lgili giivenlik tedbirlerine uyulmamast durumunda,
karsilasilabilecek risklerin acik¢a belirtilip belirtilmedigi

o Giivenlik politikalarint  destekleyen diger politika ve
prosediirlere atifta bulunulup bulunulmadig

Bilgi Giivenligi politika belgesinin agagidaki konulari da igerip
icermediginin incelenmesi:

o E-posta politikast
o Sifre politikas
o Koti niyetli yazilimlardan korunma politikast

o Internet erisim ve kullanim politikas
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o Sunucu giivenlik politikasi

o Giivenlik agiklar tespit etme politikast

o Ag cihazlan giivenlik politikas:

o Ag yonetimi politikast

o Uzaktan erisim politikasi

o Sanal 6zel ag (VPN) politikasi

o Risk degerlendirme politikasi

o Kablosuz iletisim politikast

o Internet DMZ cihazlari politikast

o Bilgi sistemlerinin genel kullanim politikasi

o Donanim ve yazilim envanteri olusturma politikast
o Kiriz/acil durum yonetimi politikast

o Fiziksel giivenlik politikast

o Kimlik dogrulama ve yetkilendirme politikas:
o Veri tabani giivenlik politikast

o Degisim yonetimi politikast

o Bilgi sistemleri yedekleme politikast

o Personel glivenligi politikast

o Bakim politikast

o Kisisel kayitlanin gtivenligi politikast

= Personelin politika belgesine kolayca ulasmasint saglayacak bir
dagitm ve duyuru prosediiriiniin  bulunup bulunmadiginin
incelenmesi

* Ornekleme  yoluyla  secilecek  personelle,  giivenlik
politikalarindan haberdar olup olmadiklart konusunda goériisme

yapilmast
Ust yonetim
Kontrol GP-2 Ust yonetim bilgi giivenligi politikalarint sahiplenmelidir.
Kontrol varlgin: = Bilgi giivenligine iliskin politikalarin uygulanmasindan sorumlu
degerlendirme sorular: bir Gst diizey yonetici var m1?
Kontrol etkinligini = Bilgi giivenligi politikalarindan sorumlu st dizey bir
inceleme yontemi yoneticinin bulunup bulunmadiginin organizasyon semast ve

gorev dagilimt yazilart incelenerek tespit edilmesi

Glincelleme
Kontrol GP-3 Bilgi giivenligi politikalart belirli araliklarla giincellenmelidir.
Kontrol varlgim: = Bilgi glivenligi politikalart belirli araliklarla glincelleniyor mu?
degerlendirme sorular:
Kontrol etkinligini " Bilgi giivenligi politika belgesinin en son ne zaman
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inceleme yontemi gincellendiginin bir 6nceki belge ile karsilastirilarak kontrol
edilmesi

® Mevzuatta bilgi giivenligini ilgilendiren bir degisiklik varsa,

bunun politika belgesine yansitilip yansittlmadiginin incelenmesi

Uygulama
Kontrol GP-4 Bilgi giivenligi politikalart uygulanmalidir.
Kontrol varlgim: = Bilgi glivenligine iliskin politikalarin personel tarafindan yerinde
degerlendirme sorular: uygulanmasint saglayacak siire¢ ve proseditler olusturulmus
mu?
Kontrol etkinligini = Personelin uymast gereken bazi prosediirlerin secilip, bunlara
inceleme yontemi uyulup uyulmadiginin gézlemlenmesi
2.1.1.3 ORGANIZASYON
Kontrol Hedefi Kurum icinde bilgi glivenligini saglayacak bir organizasyon yapistnin

kurulmasint ve etkin yonetilmesini saglamaktir.
Riskler Bilgi gtivenligi konusunda yetersiz orgiitlenmeden kaynaklanabilecek
temel riskler sunlardur:

= Sorumluluklarda karmasa, asirt yetki verme veya hi¢ yetki
vermeme durumlarinin olusmasi

* Kurumun karst karsiya kalacagr tehlikelerin belirlenememesi,
etkilerinin Sl¢lilememesi ve riskin yonetilememesi

= Prosediir ve siireclerin aksamast ve faaliyetlerde karmasa
yasanmasi

®  Yoénetimin amaglart ile kontrol kiltirlerinin Srtiismemesi

= Personelin is tatmininin yonetim zafiyeti ve yetersiz gézetimden
kaynaklanan nedenlerle saglanamamast

* Kurum tarafindan belirlenen politikalarin anlagilamamast veya
kabul gérmemesi

= Esnek olmayan bir BS organizasyon yapist

* Yapilan islemlerde mikerrerliklerin ve bosluklarin meydana
gelmesi

*» Thtiyaglarin belirlenmesinde etkin ve verimli bir yapinin tesis
edilememesi

® Yetersiz personel istthdami

® Uygun olmayan gorev ayrimlarinin yapilmast
= Zayif hizmet sunumu

= Zayif bilisim sistemleri giivenligi

Temel Kontroller Kurum bilisim  sistemlerine iliskin otganizasyonun yetetli dizeyde
kurulamamast sonucu meydana gelecek riskleri minimize edecek temel
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kontrol faaliyetleri sunlardir:

= Kurum, bilisim sistemlerinin etkin bir sekilde yonetilmesini
saglayacak organizasyon yapisina sahip olmalidir.

* Bilgi giivenligine iliskin faaliyetler iyi bir sekilde koordine
edilmelidir.

* Bilgi giivenligine iligkin gbrev ve sorumluluklar acikea
belitlenmelidir.

= Bilgi islem siirecinde, yonetici yetkisi prosediirii belirlenmis
olmalidir.

= Bilisim sistemleri bagimsiz bir sekilde denetlenmelidir.

= Bilisim sistemleri ile ilgili t¢tinci kisilerden mal ve hizmet
alimlarinda, ilgili sozlesmelerine bilgi giivenligine iliskin
htiktimler konulmalidur.

® Diger kurum ve kuruluglarla isbirligi yapilmasi halinde bilgi
glivenligini saglayacak tedbirler alinmalidir.

Kontrollerin Degerlendirilmesi

Organizasyon yapisi
Kontrol BSO-1 Kurum, bilisim sistemlerinin etkin bir sekilde yonetilmesini
saglayacak organizasyon yapisina sahip olmaldir.

Kontrol varlgim: =  Kurumun bir bilgi islem birimi var m1?
degerlend I

aovienims Joian Bilgi islem birimi, bilgi giivenligini saglayacak sekilde éreiitlenmis

mi?

Kontrol etkinligini * Bilgi islem biriminin, islevlerini (genel yonetim, ag yOnetimi,
inceleme yontemi sistem yOnetim ve givenli§i, program yonetimi, yaziim

gelistirme, teknik destek vb.) yerine getirecek sekilde iy
orgitlenip 6rglitlenmediginin incelenmesi

® Bilgi islem biriminin, islerini is akiglarina uygun sekilde yapip
yapmadiginin incelenmesi

* Bilgi islem biriminin organizasyon semasinin incelenmesi

Bilgi giivenligi koordinasyonu

Kontrol BSO-2 Bilgi giivenligine iliskin faaliyetler iyi bir sekilde koordine
edilmelidir.

Kontrol varlgim: * Kurumun  bilgi  givenliginin  saglanmasi  konusunda

degerlendirme sorular: koordinasyonu saglayacak bir bilgi glivenligi koordinasyon

kurulu var m1?

= Bilgi giivenligi koordinasyon kurulu olusumuna ve faaliyetlerini
icra etmesine iliskin diizenlemeler var mi?

® Bilgi giivenligi koordinasyonuna iliski gérev ve sorumluluklarla
ilgili ayrt bir birim gérevlendirilmis mi?

Kontrol etkinligini Bilgi giivenligi koordinasyon kurulunun toplantt tutanaklarinin
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inceleme yontemi incelenmesti
= Bilgi glivenligine iliskin ayn bir birim var ise bu birimin gbrev ve
sorumluluklarinin incelenmesi
Gorev ve sorumluluklar
Kontrol BSO-3 Bilisim sistemleri gtivenligine iliskin gbrev ve sorumluluklar
yazili olarak ve anlasilir sekilde beliflenmelidir.
Kontrol varlgim = Bilgi glivenligine iliskin gérev ve sorumluluklar belirlenmis mi?
degerlendirme sorular:
Kontrol etkinligini » llgili belgeler incelenerek bilgi giivenliginden tiim kurum
inceleme yontemi personelinin sorumlu tutulup tutulmadiginin tespit edilmesi
= Personel is tanimlarinin incelenmesi
= Gorevlerin ayriligi prensibine uyulup uyulmadiginin beliflenmesi
Yetkilendirme stireci
Kontrol BSO-4 Bilgi islem arag¢ ve faaliyetleri icin, bir yonetim yetkilendirme
streci tantmlanmali ve uygulanmalidir.
Kontrol varlgim: * Bilgi islem araglarimin uygulamaya konulmasindan ve bilisim
degerlendirme sorular: faaliyetlerinin yuritilmesinden 6nce ilgili yoneticilerin gerekli
yetkilendirmeleri yapmasina iliskin stirecler tanimlanmis m1?

» lgili tim giivenlik politikalarinin gereklerinin karsilanmast igin,
bilisim sistemlerinin giivenli§ini saglamaktan sorumlu olan
yOnetici tarafindan da yetkilendirme yapilmasina iliskin stiregler
var mi?

Kontrol etkinligini = Bilgi glivenligi politika belgesi incelenerek kullanici yetkilendirme
inceleme yontemi streclerine iliskin proseditlerin olusturulup olusturulmadiginin
belirlenmesi
Bagimsiz denetim
Kontrol BSO-5 Bilisim sistemleri bagimsiz bir sekilde denetlenmelidir.
Kontrol varlgim: * Kurum bilisgim sistemi, bagimsiz bir birim tarafindan diizenli
degerlendirme sorular: olarak denetleniyor mu?

* Bu denetim sistemde 6nemli degisiklikler oldugunda da yapiliyor
mu?

Kontrol etkinligini = Bilisim sistemleri denetimi, i¢ denetim birimi tarafindan
inceleme yontemi yapiltyorsa, yapilan denetimin etkinliginin asagidaki hususlar

dikkate alinarak incelenmesi:

o I¢ denetim raporlarinin tamamin iist yonetime sunulup
sunulmadig

o I¢ denetim raporlarinda énerilere yer verilip verilmedigi

o Bu Oneriler tzerine uygulamada gerekli degisiklik ve
diizenlemelerin yapilip yapilmadigt (Raporlarda yer alan
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Onerilerin ylizde kacinin uygulamaya gecirildigi)

o I¢ denetim caligmalarinin planlama, inceleme ve belgeleme
acisindan yeterli kalitede olmasini saglayacak gézetim ve
kalite kontrol mekanizmalarinin kurulup kurulmadig

o I¢ denetim biriminde ¢alisan personele bilisim sistemlerinin
denetimi konusunda egitim verilip verilmedigi

* Bilisim sistemleri denetimi bagimsiz kurum ve kuruluslar
tarafindan yapiliyorsa, uluslararast bilisim sistemleri denetim
standartlarina uygun denetim yapilip yapilmadiginin incelenmesi

Mal ve hizmet alimlarinda giivenlik ve ig garantisi

Kontrol BSO-6 Bilisim sistemleri ile ilgili Gi¢iinct kisilerden mal ve hizmet
alimlarinda, ilgili sozlesmelerine bilgi giivenligine iliskin hikimler
konulmali ve is garantisi istenmelidir.

Kontrol varlgim: = Bilisim sistemleri ile ilgili G¢lincti kisilerle yapilan mal ve hizmet
degerlendirme sorular: alimlar1 sézlesmelerinde bilgi glivenligine iliskin hikiimler var
mi?

» Ugiincii kisilerin verdikleri mal ve hizmete iliskin olarak is garanti
isteniyor mu?

Kontrol etkinligini » Ugiincii kisilerle yapilan sozlesmeler ve ekleri incelenerek bilgi
inceleme yontemi givenligine iliskin  hikiimlerin  konulup  konulmadiginin
incelenmesti

= Sozlesmede, kurumun tUclincti kisileri denetim yetkisi oldugu
hikmintn yer alip almadifinin incelenmesi (veya bu yetkiyi
kisitlayan hiikiimler olup olmadiginin incelenmest)

» Isin geregine gore {igiincii kisilerin sertifikali elemanlar eliyle isi
gorecegine iliskin hitkiim olup olmadiginin incelenmesi
® Verilen garanti belgeleri incelenerek garantinin is yapilan ti¢linct

kisi tarafindan m1 yoksa baska bir kurum veya kisi tarafindan mi
verildiginin incelenmesi

* Garanti kapsaminin 6nemli agiklar  bulunup bulunmadig
actsindan incelenmesi

Diger kamu kurumlart ile igbirligi

Kontrol BSO-7 Diger kamu kurum ve kuruluslarla isbirligi yapilmas: halinde
bilgi glivenliginin gerekleri, taraflar arasinda anlagsma saglanmus bir
giivenlik yonetimi plani igersinde yerine getirilmelidir.

Kontrol varlgim: * Diger kamu kurum ve kuruluglarla isbirligi yapilmast durumunda
degerlendirme sorular: kurumun bilgi varliklarinin  korunmasim saglayacak tedbirleri

iceren prosedirler var mi?

Kontrol etkinligini * Diger kamu kurum ve kuruluslan ile olan isbirligi faaliyetlerinin
inceleme yontemi ve bunlart bilgi glivenligi yoniinden diizenleyen prosediirlerin
incelenmesi
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2.1.1.4 VARLIK YONETIMI

Kontrol Hedefi Bilisim sistemlerine iliskin tiim bilgi ve vatliklart koruyacak, islevlerini
diizenli ve stirekli bir sekilde yerine getirmelerini saglayacak etkin bir
varlik y6netimi icin Kurum gerekli tedbirleri almalidur..

Riskler Etkin bir varlk yonetiminin olmamast asagidaki risklerin ortaya
ctkmasina sebep olabilir:
= Varliklar Gizerindeki kontrolin kaybedilmesi
®  Varliklara iliskin denetim izinin kaybedilmesi

® Varlklann maliyet, getii ve risklerine iliskin kontroliin
kaybedilmesi

® Lisanssiz yazilimdan kaynaklanabilecek yazilim hatalart veya
varlik kayip ve zararlarin meydana gelmesi

* FElden ¢ikarilacak varliklarin yetersiz kontrolii dolayisiyla veri
kayb1

* [sin aksamasi ve mali kayiplara yol agmast

® Hesap verilebilirligin ve sorumluluklarin tanimlanamamast veya
karistirilmast

= BS yatrmlarinin karar alma stireclerinin verimsiz isletilmesi
sonucu yatirimlarin kuruma olumsuz etkide bulunmast ya da
beklenen getiriyi saglayamamasi

® Varlik yonetimine iligkin tist yonetim desteginin saglanamamast
Temel Kontroller Vatlik yonetiminden kaynaklanabilecek fiskleti minimize edecek temel
kontrol faaliyetleri sunlardir:

= Bilisim sisteminde kullanilan varliklarin envanteri yapilmis
olmalidr.

= Varliklarin kullanim kurallart belitlenmis olmalidir.

= Varlklann kullammdan ¢ikartilmas: veya imhast belirli bir
proseduire baglanmis olmalidir.

=  Kurum verileri uygun bir sekilde stniflandirilmalidir.
= Varliklarin kullanim kurallart belitflenmis olmalidir.

= Bilisim sistemlerinin biitiin is ve islemleri belgelendirilmelidir.

Kontrollerin Degerlendirilmesi

Varlik envanteri

Kontrol VY-1 Bilisim sisteminde kullamlan vatliklarin envanteri yapilmuis
olmalidir.

Kontrol varlgim: = Kurumun bilisim sistemlerine iligkin tim vathklann acik ve

degerlendirme sorular: anlasilir sekilde tanimlanmis bir envanteri ctkarilmig mi?

= Varlik envanterine yeni alinan varliklar ile yeri degistirilen ya da
elden ¢ikanlan wvarliklarin  kayitlarinin - diizenli bir  gekilde
yapilmasint saglayacak bir prosediir var mi1?
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Kontrol etkinligini = Bilisim sistemleri varlik envanterinin, kurumun tim donanim ve
inceleme yontemi yaztlimlarim tir, kullanan kisi ve kullamildigi yer bilgilerini de
icerecek sekilde tutulup tutulmadiginin incelenmesi

® Risk degerlendirmesi c¢alismalart ¢ercevesinde varliklar icin
yapilan degerlendirmelerin belirlenmesi ve alinan tedbirlerin
incelenmesti

» Ornekleme yoluyla secilen varliklar ile envanter bilgilerinin
kargilastirilmasi

* Envanterde, 6nemli varliklarin 6zelliklerinin ayrinult bir sekilde
yazilip yazilmadiginin kontrol edilmesi

Sorumlularin belirlenmesi

Kontrol VY-2 Bilisim sistemlerine iliskin tim varthklarin kullanimlar dikkate
alinarak sorumlulart belitlenmelidir.

Kontrol varlgim: = Bilisim sistemlerine iligkin tim vathiklarin elde edilmesi,

degerlendirme sornlars gelistirilmesi, bakiminin yapilmasi, kullanimi ve giivenliginin

saglanmasi amaciyla belli bir bireyin ve birimin yOnetim
sorumluluguna verilmesini 6ngéren prosedurler var mi?

Kontrol etkinligini * Ornekleme yoluyla secilen varliklara iliskin olarak yonetim
inceleme yontemi sorumluluklarinin,  6zellikle giivenlik kontrollerinin ~ tespit
edilmesi

Kullanimi ve kullanimdan gikariimasi

Kontrol VY-3 Varliklanin kabul edilebilir kullanimi ve kullanimdan ¢ikartilmast
veya imhasi belirli bir prosediire baglanmis olmalidir.

Kontrol varlgm: = Vatliklarin kabul edilebilir kullanimina iliskin kurallar yazili
degerlendirme sorular: sekilde tanimlanm1g mr?

* Kullanimdan ¢ikartilacak veya imha edilecek varliklar icin uygun
bir prosediir belirflenmis mi?

Kontrol — etkinligini Vartliklarin ~ kabul  edilebilir  kullanimina iliskin = kurallarin
inceleme yontemi incelenmesti

® Varlklann kullanimdan  ¢ikardmasina  iliskin -~ prosediiriin
incelenmesti

® Varlklann kullanimdan ¢karlmasina  iliskin ~ prosediirlerde
asagidaki hususlarin yer alip almadiginin incelenmesi:

O Bu varliklarda yer alan bilgilerin belgeye baglanmasi ve elden
ctkarlmasina iliskin Gist yonetimin onayinin aranmast

0 Uzerindeki bilgilerin silinmesi veya teknik olarak yapilacak
diger diizenlemeler

O Varliklanin fiziksel imhasi icin gerekli diizenlemeler

* Ornekleme yapilarak kullanimdan cikarilacak bir varlik ile ilgili
olarak belirtilen diizenlemelerin uygulanip uygulanmadiginin
izlenmesi
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Veri (Bilgi) siniflandirmasi

Kontrol VY-4 Kurum verileri uygun bir sekilde stniflandirilmali ve korunmalidur.
Kontrol varlgim: ® Verilerin uygun sekilde siniflandirlmasit ve  glvenligini
degerlendirme sorular: saglayacak prosediitler var mt?

® Verileri giivenlik gereksinimlerine gbre siniflandiran  bir
siniflandirma cetveli var mi1? (degerlerine, gizlilik derecelerine,
isteki 6nemlerine ve yasal diizenlemelere gore)

® Bilginin nasil yonetilecegi ve korunacagina karar verilmesinde
yardimct olan bilgi stniflandirma planit ya da rehberi var mu?

* Kurumun benimsedigi bilgi simflandirma planina gore bilgi
etiketlemesi ve yonetilme prosedirleri tanimlanmis mi?

Kontrol etkinligini » Ornekleme yoluyla segilecek bazt verilerin dogru siniflandirilip
inceleme yontemi siniflandirlmadiginin incelenmesi

*  Ornekleme yoluyla segilen verilerin giivenlik derecelerine uygun
sekilde siniflandinlip siniflandirilmadiginin incelenmesi

*  Ornekleme yoluyla segilen verilerin giivenlik derecelerine uygun
ortamlarda kullanmilip kullandmadiginin  ve uygun depolama
alanlarinda muhafaza edilip edilmediginin belirlenmesi

2.1.1.5 PERSONEL VE EGITIM POLITIKALARI

Kontrol Hedefi Bilisim sistemlerine zarar verebilecek insan kaynaklt hata, ithmal ve
suiistimalleri 6nleyecek tedbirleri almaktr.

Riskler Personel ve egitim politikalarindaki zayifliklar, asagidaki risklerin ortaya
¢tkmasina sebep olabilir;

®  Givenilir ve gerekli bilgi ve beceriye sahip olmayan personelin
istthdamu

= Belli bir konu tizerinde uzmanlig olan personelden her konuda
yararlanmak zorunda kalma

= Bilgi varliklannin korunmasina yonelik Kurum politikalarina
baglilik konusunda sézlesmeli personelin kendinden beklenen
sorumluluklar yerine getirememesi

= Sozlesmeli personelden beklenen sorumluluk tstlenme ve
hesap  verebilme konularinda uyusmazlhga  dusilmesi
durumunda baslayacak olan adli stirecin Kuruma olan olumsuz
ve mali etkileri

= Personelde glivenlik bilincinin  olusturulamamast  sonucu
meydana gelen giivenlik olaylart ve sistem hatalar

= Hassas noktalarda ¢alisan kilit personelin yoklugunda giivenlik
olaylarinin etkilerinin ve sayilarinin artmasi

= Personelin kariyer gelisimi agisindan tatmin edilememesi

= Personelin Kurumun kritik ihtiyaclarinin karsilanabilmesi icin
gerekli yetenek ve bilgi diizeyine yiikseltilememesi
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= Kurumun kritik is streclerinin kesintisiz ve diizenli bir sekilde
sturdurilememesi

* Hgitim politikalarinin yeterli ve etkin olmamasi

*= Kargsilagilan  problemlerin = ¢6ziim  streglerinin  etkin
isleyememesi

= Isten ayrlan veya isine son verilen personelin sisteme yetkisiz
erisebilmesi

Temel Kontroller Personelden kaynaklanabilecek tiskleri minimize edecek temel kontrol
faaliyetleri sunlardur:

= Bilisim sistemlerine yonelik giivenlik politikalarina uygun
sekilde personelin rol ve sorumluluklar yazili olarak belirlenmis

olmalidur.

= Bilisim sistemlerinde hassas noktalarda calistrilacak personelin
seciminde gereken 6zen gosterilmelidir.

= DPersonelle bilgi glvenligine iliskin hususlarin da yer aldig
sozlesmeler yapilmalidir.

® Yoénetim, personele iliskin gézetim gorevini yerine getirmelidir.

= Personelin diizenli olarak bilgi giivenligine iliskin egitim ve bilgi
giincelleme programlarina katilmast saglanmalidr.

* [sten ayrilan personelin, kullaniminda olan varliklari kuruma

teslim etmesi ve kurum bilgilerine ulagma yetkilerinin derhal
kaldirilmast saglanmalidir.

Kontrollerin Degerlendirilmesi

Gorev tanimlari

Kontrol PEP-1 Bilgi giivenligi politikalarina uygun sekilde personelin rol ve
sorumluluklan beliflenmelidir.

Kontrol varigin: = Personelin gérev tanimlart yazili olarak yapilmis ve onaylanmis

degerlendirme sorular: mi?

Kontrol etkinligini = Personel gbrev tanimlarinin bilgi glivenligi politika belgesine

inceleme yontemi uygunlugunun incelenmesi

* Ornekleme yoluyla segilen personelle gérev tanimlarindan
haberinin olup olmadigina iliskin olarak gériisme yapilmasi

Personel istihdam kosullar

Kontrol PEP-2 Bilisim sistemlerinde hassas noktalarda calistirilacak personelin
seciminde gereken 6zen gosterilmelidir.

Kontrol varlgim: = Personel politikalari, personelin, calistirilacaklart ise uygun bilgi

degerlendirme sorular: ve beceriye sahip olmasina iliskin bir diizenleme igeriyor mu?

* Personel politikalar, bilgi islem hizmetlerinde istthdam edilecek
personelin giivenilir olmasina iliskin bir dizenleme igeriyor
mu?
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Kontrol etkinligini * Yeni personel alim prosediiriiniin incelenmesi
' intenti .
incclene yonters ® Ornekleme yoluyla secilen yeni bir personel icin personel
kayitlarindan ise uygun bilgi ve beceriye sahip olup olmadiginin
incelenmesti
= Personelle yapilan sézlesmelerden 6rnek secilip incelenmesi
Personel s6zlesmeleri
Kontrol PEP-3 Personelle bilgi giivenligine iliskin hususlarin da yer aldigt
sozlesmeler yapilmalidir.
Kontrol varlgim: = Personelle yapilan sozlesmeler, bilgi giivenligi ile ilgili htikiimler
degerlendirme sorular: iceriyor mu?
Kontrol etkinligini » Ornekleme yoluyla secilen personel sozlesme dosyalarinin
inceleme yontemi incelenerek  bilgt  glvenligine iliskin  hikimler igerip
icermediginin belirlenmesi
Gozetim
Kontrol PEP-4 Yonetim, personel tizerinde bilgi giivenligine iliskin gézetim
gorevini yerine getirmelidir.
Kontrol varlgin: * Yonetimin, personelin giivenlik politikalarina uyup uymadigint

degerlendirme sorular:

izlemesine ve gerekli tedbirlerin alinmasina iligkin bir prosediir
belitlenmis mi?

Kontrol etkinligini * Ornekleme yoluyla secilen personel ile yonetici gozetimi
inceleme yontemi konusunda gériisme yapilmasi
® Varsa vyonetici raporlarinin  veya toplantt tutanaklarinmin
incelenmesi
" Bilgi giivenligi politikalarini ihlal eden personele uygulanan
yaptirimlarin incelenmesi
Personel egitimi
Kontrol PEP-5 Personelin diizenli olarak bilgi teknolojilerine ve giivenligine
iliskin egitim ve bilgi giincelleme programlarina katilmast saglanmalidir.
Kontrol varlgim: = Personel icin diizenli olarak bilgi giivenligine iliskin egitim
degerlendirme sorular: programlart yapiliyor mu?
= Personelin bu programlara katilimt saglantyor mu?
Kontrol etkinligini = Egitim programlarnnin incelenmesi
inceleme yontemi

Ornekleme yoluyla secilen personelle aldiklart egitimler
konusunda gériisme yapilmast
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Isten ayrilma
Kontrol PEP-6 Isten ayrilan biitiin personelin, bilisim sistemlerine olan tim
erisim yetkileri derhal kaldmlmali ve uhdesinde bulunan cihazlar geri
alinmalidir.
Kontrol varigin: * Isten ayrilan veya isine son verilen biitiin personelden,
degerlendirme sorular: kullandiklart kuruma ait varliklar geri alintyor mu?

* [sten ayrilan veya isine son verilen personelin kurum bilgilerine
ulagsma yetkilerinin derhal kaldirilmasina iligkin bir dizenleme
var mi?

Kontrol etkinligini = Varlik iade islemlerine iliskin ayniyat kayitlarinin incelenmesi

nceleme yontemi - S L
e yomien = Ornekleme yoluyla secilen isten ayrilan personelin erisim sifre

ve e-posta adreslerinin isten ayrilma tarthinden sonra kullanilip
kullanilmadiginin giinliik kayitlarindan incelenmesi

2.1.1.6 UYGUNLUK

Kontrol Hedefi Kurum bilisim sistemlerinin yasalar ve diger dizenlemelere uygun
sekilde isletilmesini saglamaktr.

Riskler Yasalar ve diger diizenlemelere uyulmamasi, agsagida belittilen riskletin
ortaya ¢tkmasina neden olabilir:
* Maddi zararlarin meydana gelmesi

= Kurumu zor duruma disiirecek, itibar kaybetmesine neden
olacak olaylarin meydana gelmesi

= Sistemi kotii amaglarla kullanan personelin tespit edilememesi
* Kurum kayitlarinin yargi tarafindan kabul edilmemesi

®* Mevzuata uymama sonucu Kurumun karsilasacagt maddi
yaptirimlar ve cezalar

= Sugc teskil eden fiillerin ortaya ¢ctkmast
*  Giincel mevzuatin takip edilmemesi

Temel Kontroller Kurum bilisim sistemletinin yasalar ve diger dizenlemelere uygun
sekilde isletilmesini saglayacak temel kontrol faaliyetleri sunlardur:

®= Kurum bilisim sistemlerini ilgilendiren yasal dizenlemelerin
gereklerini yerine getirmelidir.

= Bilgi glvenligine iliskin dizenlemelerin gelistirilmesi  ve
yenileme ihtiyactnin belirlenmesi icin bilgi giivenligine iliskin
uygulama sonuglart  diizenli bir sekilde st yOnetime
raporlanmalidur.

= Bilisgim sistemleri mevzuata uygunluk actsindan
denetlenmelidir.
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Kontrollerin Degerlendirilmesi

Yasal diizenlemeler

Kontrol BSU-1 Kurum bilisim sistemlerini ilgilendiren yasal diizenlemelerin
gereklerini yerine getirmelidir.

Kontrol varlgim: = Kurum, bilisim sistemlerinin kurulmasi, isletimi ve kullanimi ile

degerlendirme sorular: ilgili var olan diizenleyici mevzuati belitlemis, derleyip

belgelendirmis mi?

= Bilisim sistemlerini ilgilendiren konularda yapian yasal
dizenlemelerin gereklerini yerine getirecek sekilde yazili
prosediirler gelistirilmis mi?

o Fikri Milkiyet Haklari,

o Kurum kayitlarinin korunmast

o Kisisel bilgilerin gizliligi ve verilerin korunmasi

o Bilgi islem araglarinin k6tii niyetli kullaniminin 6nlenmesi

o Kiriptografi kullanimi

Kontrol etkinligini * Kurumun, ilgili mevzuati karsilayacak sekilde dizenlemeler
incelense yontenti yapip yapmadiginin incelenmesi

* Yazilimlarin lisansh olup olmadiginin Grnekleme  yapilarak
incelenmesi

* Onemli kurum kayitlarinin (muhasebe kayitlari, veri tabani
kayitlari, islem kayitlari, denetim kayitlar: vb.) tirlerine gore,
tutulacak asgari siire ve tutulma sekli ve yeri de belirtilecek
sekilde siniflandinlip siniflandirilmadiginin incelenmesi

* Ornekleme yoluyla segilen arsiv  kayitlaninin  yasalarin
ongordigii siire kadar arsivde muhafaza edilip edilmediginin
tespit edilmesi

® Arsiv kayitlarindan yararlanma prosediirlerinin kayitlara zarar
verilmeden gerceklestirilmesini  saglayacak mekanizmalarin
kurulup kurulmadiginin incelenmesi

Bilgi giivenligi politikalarina iligkin uygulama sonuglarinin raporlanmasi

Kontrol BSU-2 Bilgi giivenligine iliskin diizenlemelerin gelistirilmesi ve
yenileme ihtiyacinin beliflenmesi icin bilgi giivenligine iliskin uygulama
sonuglart diizenli bir sekilde tist yénetime raporlanmalidir.

Kontrol varlgim: = Bilgi giivenligi kontrollerinin uygulamasina iliskin her turld
degerlendirme sorular: husus sorumlulari tarafindan raporlaniyor mu?

® Bu raporlar Ust yonetime diizenli olarak sunuluyor mu?

Kontrol etkinligini » Ust yonetime iletilen bilgi giivenligine iliskin rapotlarin

inceleme yontemi incelenerek giivenlik ihlallerine iliskin olaylara, kullanic sifreleri
yenileme sayiarina iliskin matrislere, hizmet verilememe
strelerine, uygulama programlarinda karsidasilan sorunlara
iliskin yeterli bilgi icerip icermediginin incelenmesi
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Mevzuata uygunluk denetimi

Kontrol BSU-3 Bilisim sistemleri mevzuata uygunluk acisindan denetlenmelidir.
Kontrol varlgim: * Bilisim sistemlerini yurirlikteki dizenlemelere uygunlugu
degerlendirme sorular: acisindan denetlenmesine iliskin prosediir olusturulmus mu?
Kontrol etkinligini ®  Mevzuata uygunluk denetimine iliskin prosediitlerinin agagidaki
inceleme yontemi hususlart icerip icermediginin incelenmesi:

o Gorevli birim

o Yapilacak denetimin siklig
o Raporlamanin formati

o Raporlarin sunulacagr yer

o Bulgularin degerlendirilmesi

* En son ne zaman mevzuata uygunluk denetimi yapildiginin
tespit edilmesi

* Denetimin kapsaminin yeterli olup olmadiginin incelenmesi

* Denetim bulgularinin raporlanip raporlanmadiginin bu bulgular
1s1ginda belirlenen faaliyetlerin ve bu faaliyetlerin ne 6lciide
gerceklestirildiginin incelenmesi
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2.1.2 FiZiKSEL VE CEVRESEL KONTROLLER

Fiziksel ve ¢evresel kontrollerin amact, bilisim sistemleri donanimin ve yaziliminin kasten ya da
kazaen olusan hasatlara, izinsiz erisim sonucu bozulma veya ¢alinma ile her tirli cevresel
tehlikelere karst korunmasidir. Bilisim sistemleti, bu sistemlere erisme yetkisi olmayan kisilerin
yol agabilecekleri hasarlara ve miidahalelere karsi fiziksel engeller konulmak suretiyle
korunurken; yangin, su (ya da asirt nem), elektrik, voltaj dalgalanmalart veya glic yetersizlikleri
gibi cevresel tehlikelere karsi ise, bunlara iliskin uygun 6nlemler alinarak korunmahdir.

Kontrol Hedefi

Riskler

Temel Kontroller

Kurum bilisim sistemlerine yetkisiz erisimi engelleyecek ve kurum
vatliklarint koruyacak her tirlt fiziksel ve c¢evresel tehlikelere karst
onlemler alinmalidir.

Fiziksel ve cevresel korumaya yonelik kontrollerin hi¢ veya yetetli
diizeyde kurulamamast durumunda asagida belirtilen risklerle
karsilagilabilir:

= Bilisim sisteminin, personelin isteyerek veya istemeyerek
verebilecegi zararlara acik hale gelmesi

= Kiritik veya gizli bilginin gorilmesi, kopyalanmast veya
kaybedilmesi

= Bilgisayar donaniminin veya Uzerinde yazihm ve bilgi
bulunduran pargalarin ¢alinmast veya bozulmast

= Sistemin yetkisiz kisilerin izinsiz erisimi sonucu bozulmast veya
hasar gérmesi

= Bilisim sisteminin yangin, sel, elektrik kesintileri veya voltaj
duizensizlikleri, sicaklik ve nem gibi ¢evresel tehlikelerle kismen
veya tamamen c¢alisamaz duruma gelmesi ve hizmette
aksakliklara veya veri kayiplarina neden olmasi

» [s ihtiyaclarina uygun fiziksel ve cevresel giivenligin
tanimlanmamast

=  Donanimin yetkisiz kisiler tarafindan calinmasi

= BS bélimiine yetkisiz kisilerin fiziksel miidahalesi

= Ziyaretgilerin BS boliimiinde hassas bolgelere yetkisiz erisimi

* Kullandan  donammin  bulundugu  ortamlarda  saghkl

isleyebilmesi icin gereken kogullarin saglanmamis olmast

Fiziksel ve c¢evresel kontroller, sadece yOnetim tarafindan
yetkilendirilenlerin bilisim sistemlerine fiziksel erisim saglamasint ve
yangin, su, elektrik gibi ¢cevresel tehlikelere karst 6nlemlerin alinmasint
hedeflemektedir.

Sistemlere yetkisiz fiziksel erisimi engellemek ve cevresel tehlikelerden
kaynaklanabilecek riskleri kabul edilebilir diizeye indirmek icin
olusturulabilecek kontroller asagida belirtilmistir:

= Kurum, yetkisiz fiziksel erisime ve ¢evresel tehlikelere iliskin
yazili giivenlik politikasina ve prosediirlerine sahip olmalidur.

® Kurum, ana bilisim sistemlerinin bulundugu binalara yetkisiz
tiziksel erisimi 6nlemelidir.
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* Kurum, bilgisayar odalarina ve calisma alanlarina fiziksel
erisimin yetki dahilinde gerceklestirilmesini saglamalidir.

® Yangin belirfleme ve sondiirme sistemleri kurulmus olmalidir.

= Bilisim sistemleri su basmasi riskinin yiiksek oldugu yerlerde
zemin veya zemin altt katlarda kurulmus olmamalidur.

= Bilisim sistemleri donanimt yerden yitksekte konumlandirilmalt
ve su borulart veya su tanklarimin etrafinda veya 1slak
zeminlerin  (Lavabo, mutfak, banyo...) bitisiklerinde
bulundurulmamalidir.

®= OQOlast su swzintilanina  karst bilisim  sistemleri  personelini

uyarmak amactyla otomatik su veya nem detektorlert
kullanilmalidir.

= Bilisim sistemlerini elektrik kaynakli zararlardan korumak
amaciyla kesintisiz giic kaynaklari, jeneratorler, alternatif giic
kablolamasi ve diger diizenleyiciler kurulmus olmalidur.

= Ana bilisim sistemlerini toz, nem ve sicakliktan kaynaklanacak
zararlardan korumak amaciyla uygun havalandirma ve sogutma
sistemleri kurulmalidr.

® Ana bilisim sistemlerinin bulundugu alanlarnn anti-statik zemin
kaplamast yapilmalidir.

= (Cati, su ve kanalizasyon borularnin dizenli bakimi
yapilmalidir.

= Bilisim sistemlerinin bulundugu alanlarda sigara i¢me, yiyecek
ve icecek tiiketimine yonelik diizenlemeler yapilmis olmalidir.

= Bilgisayar odalarinda bulunan ¢épler kaldirdmali ve diizenli
olarak temizlenmelidir.

Kontrollerin Degerlendirilmesi

Politika ve Prosedurler

Kontrol FCK-1 Kurum yetkisiz fiziksel erisime ve cevresel tehlikelere iliskin
yazilt glivenlik politikasina ve prosediitlerine sahip olmalidir.

Kontrol varlgim: = Kurum, bilisim sistemlerine iliskin techizatin, yazilimin ve

degerlendirme sorular: verinin fiziksel giivenligine yonelik politika belgesine sahip mi?

* Kurum kabul edilen politikalarla uyumu saglamak i¢in
prosedirlere sahip mi?

® Prosediitler ve politika diizenli olarak gbézden gegiriliyor mu?

Kontrol etkinligini * Mevcut fiziksel ve c¢evresel glvenlik polittka belgesi ve
inceleme yontenri prosediirlerinin asagida belirtilen hususlari icerip icermediginin

incelenmesi:
o Fiziksel giivenlik politikalart icin hedeflerin belirlenmesi

o Temel islevlerin ayrilmasi (6rnegin, yetkilendirme, koruma
ve kaydetme)

o Donanimin konumu

29



SiSTEM KONTROLLERININ DEGERLENDIRILMESIT

o Bilgisayar alanlarina ve ilgili binalara erisim yontemleri

o Giris cikis kontrolleri ve personel giivenligi

o Gilvenlik gorevlilerin yerlestirilmesi

o Gegicl personel ve ziyaretgilerle ilgili prosediirler

o Alarmlarin ve diger sizma tespit araglarinin kullanimi

o Hassas bilisim ortamlarinda her tirlii sivi ve katt gida
tiketimi

o Olaganiistii durumlarda tahliye prosediirleri

o Su, yangin, elektrik, sicaklik ve nem gibi problemlere iliskin
kontrol diizenlemeleri

o Her tirli ¢iktiya iliskin gtivenlik ve kontrol

o Kablolar ve iletisim techizatinin konumu, isimlendirmesi ve
korunmast

o Thlal prosedurleri

Binalara erigim

Kontrol FCK-2 Kurum, ana bilisim sistemlerinin bulundugu binalara yetkisiz
fiziksel erigimi 6nlemelidir.

Kontrol varlgim: = Binalara erisimi kontrol altina alacak 6nlemler var mi?

degerlendirme sorular:

Binalar géze carpmayan ve kullanilma amaclaryla ilgili en az
gostergelerle belirlenmis mi?

= Uygun sizma tespit sistemleri (hirsiz alarmi, kamera, projektér
vs.) kurulmus mu?

= Stratejik noktalari izlemek tizere video kameralar konulmus mu
ve giris cikislar kaydediliyor mu?

* Kurumun  binalarina  girislerde  givenlik  gorevlileri
konumlandirdmis mi?

® Bina girislerinde personel kimlik kartlarinin kullanimina iliskin
uygulama var mi1?

= Gelen ziyaretgiler izleniyor ve ziyaretci defterine kaydediliyor
ve giivenlik durumuna gore gidecekleri yere refakatci esliginde
gotlriliip getirilmeleri saglaniyor mu?

* Isten ayrilan personelin kurum kaynaklarina fiziksel erisimini
engelleyen prosediirler var mi?

Kontrol etkinligini = Bitiin givenlik kapilarimn ve diger erisim kontrol 6zelliklerinin
inceleme yontemi tam olarak calisip calismadiginin kontrol edilmesi (6zellikle

zemin katta olan kapt ve pencerelerin kilitli ve parmaklik
konmus veya kapatilmis olup olmadiginin tespit edilmesi)

= Sizma tespit sistemlerinin diizenli testlerine iliskin sonuglarnn
elde edilmesi (bu sistemlerin gerektigi calisip calismadiginin
dogrudan test edilebilir)

= Ziyaretci defterlerinde su hususlann yer alip almadiginin tespit
edilmesi: tarih, giris-cikis saati, imza, nereye gittigi, kiminle
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goriisecegi, hassas alanlara giris yetkisi verilmis olup olmadigy,
bu alanlarla ilgili gtvenlik bilgilerinin kendilerine anlatilip
anlatdmadigl, givenlik gorevlisi refakatinin gerekip gerekmedigi

= Denetci kendini tanmitmadan binaya ve hassas alanlara erigim
denemesi yapmast ve buna iliskin uygulamalar yerinde
izlenmesi

* Ayrlan personelin bilisim sistemlerinin bulundugu alanlara
erisim haklart kaldirilip, gtivenlik gérevlilerinin bilgilendirilmesi
veya anahtarlarinin ve diger giris kimliklerinin iptalinin saglanip
saglanmadiginin tespit edilmesi

* Video kameralariyla izleme yapiliyorsa, kayit sisteminin
incelenmesi

® Girls yerlerinde gorevli giivenlik gorevlileri ile glvenlik
sorunlar hakkinda goriisme yapilmasi

* Kurum binalarinin konumuna iliskin giivenlik acisindan gézlem
yapilmast

® Uygulama alaninda calisan biitiin personelin resmi ve gegerli
gecis  kartlanni  takip  takmadiginin  belirli  bir  periyotta
gbzlenmesi

= Kablolarin giivenlik gerekleri dikkate alinarak diizenli sekilde
désenmis olup olmadiginin ve periyodik olarak gézden gegirilip
gecirilmediginin incelenmesi

Bilgisayar odalarina erigim

Kontrol FCK-3 Kurum bilgisayar odalarina ve ¢alisma alanlarina fiziksel
erisimin yetki dahilinde gergeklestirilmesini saglamalidur.

Kontrol varlgim * Ana bilgisayar ve baglanti noktalart 6zel olarak belirlenmis

degerlendirme sorular: odalarda tutuluyor mu?

* Bu odalar binalarin ¢alisma yogunlugu az ve tecridi yapilmis i¢
kisimlarinda yer aliyor mu?

® Bilgisayar odasina erisim sadece burada calisanlarla
sintrlandirdmis mi?

® Bilgisayar odalarina erisim haklari diizenli olarak gézden
geciriliyor ve giincelleniyor mu?

* Kurum tarafindan yonetilen bilisim sistemleri, tictincti taraflarnin
yOnettigi sistemlerden fiziksel olarak ayrlmis mi?

* Kuruma mal ve hizmet saglayanlarin giivenli veya hassas bilgi
isleme alanlarina erisimi sadece gerektiginde, yetki dahilinde ve
izlenmek kaydiyla sinirlandirilmig mi?

* Bilisim sistemlerinin bulundugu alanlara  gegislerin yetki
dahilinde yapiip yapilmadigi kontrol ediliyor mu?

= Bilisim sistemlerinin bulundugu odalarin kapilan saglam yapida
mit ve fiziksel olarak korunuyor mu?

= Sik kullandmayan alanlar (arsiv, depo alanlan, yedekleme
merkezleri...) fiziksel olarak kilitli tutuluyor ve periyodik olarak
kontrol ediliyor mu?
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* Bilisim sistemlerinin bulundugu alanlarda calisan personel bu
yetler icin alinan giivenlik 6nlemleri hakkinda bilgilendirilmis
mi?

® Hassas ve 6nemli is bilgilerinin bulundugu belgeler veya ortam
araclarinin bulundugu mekanlar, mesai saatleri disinda veya
kullanilmadig1 zamanlarda kilitleniyor mu?

* Kisisel bilgisayarlarin  ve  yaziclarin,  kullanilmadiklar
zamanlarda acik olarak birakidlmamasina ve anahtar, sifre veya
diger araglarla korunmasina yonelik prosedirler var mi?

= Bilisim sistemleri techizatlarinin dizenli olarak bakimina iliskin
prosedurler var mi1?

* Bilisim sistemleri kablolar1 glivenlik gerekleri ¢ercevesinde
diizenli sekilde désenmis mi?

* Fotograf, video veya diger kayit cihazlarina yetki dahilinde izin
veriliyor mu?

Kontrol etkinligini ® Veri merkezlerinin bilisim sistemlerinin bulundugu ortami ve
inceleme yontemi erisim noktalarimin, donanim ve cevresel techizatlarnn ve
personelin konumunu gésteren kat planlarinin incelenmesi

* Sunucularin, terminallerin ve ag techizatlarinin fiziksel olarak
sinirlandinlmis  alanlarda  korundugunun ve sadece yetkili
personel tarafindan erisilebildiginin gbzlem, miilakat ve belge
incelemesiyle tespit edilmesi

® Hassas alanlara yetkili erisim hakki bulunanlarnn listesinin elde
edilmesi ve erisim uygunluklarinin belirlenmesi

= Denetci olarak kendinizi tanitmadan, refakatci olmadan veya
kimlik kartsiz hassas alanlara erismeye ¢alisilmasi

= Normal is saatlerinde ve bunlarin disinda bilisim sistemleri
imkanlarinin bulundugu yerlere giris ve ¢tkislarin izlenmesi

= Personelin, bilgisayarinin baginda olmadigt zamanlarda sisteme
izinsiz girisi engellemek tizere gerekli 6nlemleri alip almadiginin
gbzlenmesi

= Givenlik biriminden, uygulama birimlerine erisimi bulunan
biitiin personelin listesinin elde edilmesi ve 6rnekleme yoluyla
secilen personelin  sorumluluklarina uygun olarak mevcut
gegislerle karsilagtirilmasi

= Bslik edilmeyen yabancilarin ve gorsel kimlik tanima araglart
tastmayanlarin  glivenlige bildirilmesine iliskin prosedirlerin
isleyip islemediginin gézlemlenmesi veya personel ile goriisme
yapilarak belirlenmesi

* Bilgisayar odalarinin kapilarn saglamhiginin ve kilitlenebilir
olup olmadiginin tespit edilmesi

= Techizat bakim prosedirlerinin incelenmesi ve Ornekleme
yoluyla secilen 6rnek techizatlarin bakimlarina iliskin inceleme
yapilmast

® (alisma alanlarinda bulunan 6nemli donanim pargalarinin
kilitlenip kilitlenmedigi, bakim ve temizligine dikkat edilip
edilmediginin g6zlenmesi
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* Genel kablolama semalannin giivenlik agisindan incelenmesi

Cevresel Tehlikeler (Yangin)

Kontrol FCK-4 Kurum, bilisim sistemlerini yangin tehlikesine karst korumast
gerektigini bilmeli, gerekli énlemleri almali ve alinan 6nlemler diizenli
olarak test edilmelidir.

Kontrol varlgim: = Bilisim sistemlerinin bulundugu binalarda ve odalarda yangina
degerlendirme sorular: kars1 6nlemler alinmis mi?

* Yangindan kurtarmaya iliskin olarak belitli bir prosediir veya
gorevli kisiler belirlenmis mi?

Kontrol etkinligini * Yangin tehlikesine karst agagidaki O6nlemlerin - alinip
incelenze yontenti alinmadiginmin incelenmesi:

o Bilisim sistemleri alanlarinin  yanmayan  maddeler
kullanilarak inga edilmesi

o Yangin ve/veya duman detektotlerinin konulmast
o Uygun yangin sondiirme araglarinin tesis edilmesi

o Bina kullandmadigi zamanlarda bilgisayar odalarinda
otomatik yangin belifleme ve soéndiirme sistemlerinin
kurulmast

o Yangin ve/veya duman detektotlerinin, bilgisayar odalarinin
yakinindaki hassas donanim pargalarinin - bulundugu
odalarda da kurulmast

o Yanict maddelerin  bilgisayar techizatlarindan  uzakta
tutulmast (atik kagit, kimyasallar, kirtasiye, temizlik sivilarr)

o Yangini séndirme ve Onleme aletlerinin  ¢alistyor
oldugunun test edilmesi

o Binada sigara igilmeme veya belitli bir alanda igme
politikasinin yerlestirilmesi

o Elektrik yanginlarinda kullanilmak tizere uygun yangin
sondirme techizatlarinin bulundurulmasi

o Yangin sondlirme techizatlarinin diizenli olarak bakiminin
yapilmast

o Personelin yangin sondirme techizattnin uygun sekilde
kullanilmasi konusunda egitilmesi

o Isletim  personelinin  yangin  alarminin,  yangin
detektorlerinin, elektrik anahtatrlarinin, su kesme vanalarinin
ve acil bir durumda kullanilabilir olan diger araglann var
oldugu konusunda bilgilendirilmesi

Cevresel Tehlikeler (Su)

Kontrol FCK-5 Kurum, bilisim sistemlerini su tehlikesine karst korumast
gerektigini bilmeli, gerekli énlemleri almali ve alinan 6nlemler diizenli
olarak test edilmelidir.
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Kontrol varigin:
degerlendirme sorular:

Kontrol etkinligini
inceleme yontemi

= Bilisim sistemlerinin sudan kaynaklanacak felaketlere karst
korunmast icin 6nlemler alinmig mr?

* Su tehlikesine kargt asagidaki onlemlerin alinip ahnmadiginin
incelenmesi:

o Bilisim sistemleri su basmasi riskinin yliksek oldugu yerlerde
zemin veya zemin alt katlarda kurulmamasi

o Bilisim sistemleri donanimi yerden yuksekte
konumlandirilmas: ve su borulart veya su tanklarinin
etrafinda veya 1slak zeminlerin (Lavabo, mutfak, banyo...)
bitisiklerinde kurulmamasi

o Olast su swzintilarina karst bilisim sistemleri personelini
uyarmak amaciyla otomatik su veya nem detektorleri
kullanilmasi

Kontrol

Kontrol varlgim:
degerlendirme sorular:

Kontrol etkinligini
inceleme yonteni

Cevresel Tehlikeler (Elektrik)

FCK-6 Bilisim sistemlerini elektrik kaynaklt zaratlardan korumak
amactyla kesintisiz giic  kaynaklar, jeneratétler, alternatif glic
kablolamast ve diger diizenleyiciler kurulmus olmahdur.

= Bilisim sistemlerinin elektrik kaynakls tehlikelere karst korumast
saglanmis mi1?

= Kesintisiz gli¢ kaynaklari, jeneratdrler ve diger diizenleyicilerin
bakimi mutat araliklarla yapilmis mi?

= FElektrik kaynakli tehlikelere karst asagidaki onlemlerin alinip
alinmadiginmin incelenmesi:
o Bilgisayar techizatlarina uygun elektrik saglanmasi

o Gilic kaynaklarinda, jeneratdrlerde ve  yedekleme
jeneratorlerinde devamliigini  saglamak  igin
alternatifli coklu besleyicilerin bulundurulmas:

gliclin

o Kesintisiz giic kaynaklari ve jeneratdrlerin bakimlarinin
yapildigina iliskin dokiimanlarin incelenmesi

Kontrol

Kontrol varigin:
degerlendirme sorular:

Kontrol etkinligini
inceleme yontemi

Cevresel Tehlikeler (Havalandirma ve sogutma)

FCK-7 Bilisim sistemlerini toz, nem ve sicakliktan kaynaklanacak

zararlardan  korumak amaciyla uygun havalandirma ve sogutma
sistemleri kurulmahdir.

= Bilgisayar odalart ve ¢alisan techizatlar icin uygun hava kosullart
saglaniyor mu?

® Bilgisayarlarin etrafinda yeterli havalandirma var mu?

® Hava sogutma sistemlerinin isletilmesi, konumu, bakimi ve
erisiminin izlenmesi
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Cevresel Tehlikeler (Temizlik)

Kontrol FCK-8 Kurum, bilisim sistemleti techizatinin ve bulunduklar alanlarin
temiz tutulmasint saglamahdir.

Kontrol varlgim = Kurum, bilisim sistemleri techizatinin ve bulunduklart alanlarin

degerlendirme sorular: temiz tutulmasim saglamak icin kontrollere sahip mi?

Kontrol etkinligini * Bilisim sistemlerinin  bulundugu alanlarda yeme, icme

inceleme yontemi hususlarinin ~ belirli bir prosediire dayalt olarak isletilip
isletilmediginin incelenmesi

* Bilgisayar odasmin ¢6pleri ve atiklarinin  diizenli olarak
toplanmasi ve uygun sekilde temizlenip temizlenmediginin
gbzlenmesi

= Bilisim sistemleri techizatlarinin temiz tutulmasina yonelik
prosediirlerin isleyip islemediginin izlenmesi
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2.1.3 AG YONETIMIi VE GUVENLIGIi KONTROLLERI

Ag yonetimi ve giivenligi kontrollerinin amaci, ag sistemini olusturan tiim varliklarin
korunmasi, ag hizmetlerinin giivenli bir sekilde yiritilmesi ve ag aracihigiyla
gerceklesebilecek  yetkisiz erisim  ve bunlar dolayisiyla olusabilecek  tehlikelerin

Onlenmesidit.

Ag, veri paylasimi amactyla iki ya da daha fazla cihazin birbiriyle baglantili hale
getirilmesiyle olusturulan bir yapidir. Ytzlerce is istasyonu veya kisisel bilgisayardan
olusabilecegi gibi iki bilgisayarin birbirine baglanmasiyla da elde edilebilir. Bu ag ortamryla
iletisim, bilgiye ulasim, kaynak paylagimi, yedekleme gibi hizmetler saglanabilmektedir.

Riskler

Temel Kontroller

Ag1 olusturan sistemler tasatlanitken veya devreye alinirken giivenlik
unsuru hesaba katilmadiginda, bu sistemlerin gesitli zayifliklar nedeniyle
kotli niyetli veya merakll kisiler tarafindan sistemler ve hizmetler
kullanilamaz hale getirilebilir ya da kurumlar icin ¢ok Onem tastyan
bilgiletin 6grenilmesi/degistitilmesi mimkiin olabilir. Bu nedenle, aglar,
yetkisiz erisimlerin engellenerek sadece yetkili kullanicilarin erisebilmesi
icin kontrol edilmelidir.

Bilisim sistemlerinin ag nedeniyle karst karstya oldugu riskler sunlardir:

* Verilerin bozulmasi, kaybolmast ve/veya calinmasi, kotiye
kullanilmast

* Yetkisiz islem tesis edilmesi, ag anahtarlarinin yetkisiz kisiler
tarafindan kullamlmas:

= Gizli bilgilerin tutuldugu uygulamalarin aga bagli oldugu yerlerde
hem kazaen hem de isteyerek yetkisiz kisiler tarafindan ifsa
edilmesi

= Ag tzerinden gerceklestirilen hizmetin gergeklestirilmemis gibi
gosterilmesi

®= Ag baglantilart ve sunucularin kolaylikla zarar gorebilmesi
nedeniyle kurulan sistemin islememesi

® Ag sisteminin tasarimindaki uygunsuzluklar nedeniyle ilerleyen
zamanlarda ag performansinda azalma, islemlerde yavaglama

* Givenligi zayiflatacak ve sistemde acgikhiklarin  meydana
gelmesine sebebiyet verecek viriis gibi kot niyetli yazilimlarin
bulagsmasi,  sistemin  yavas  calismast  nedeniyle  isin
yuritilmesinde gesitli aksamalanin meydana gelmesi

® Fikri milkiyet haklart ve Ceza Kanunu gibi yurirliikteki yasal
mevzuattn ihlal edilmesi, kullandan yaziimlarin  kanuni
gereklilikleri karsilayamamast

Ag giivenligi, yonetilen hizmetlerin devaminin saglanmasin, bilginin
gizliligi ve baska kisiler tarafindan degistirilmemesini saglamaya yonelik
calismalarin bitiinii olarak 6zetlenebilir. Etkin risk yonetimi ile var olan
gtivenlik riskleri azaltilarak kabul edilebilir bir seviyeye indirilmelidir.

Fiziksel glivenligi saglanmayan cihaz tzerinde alinacak yazihimsal
yontemlerin hi¢ bir degeri bulunmadigindan agin fiziksel unsutlarninin
(kablolar, sunucular, iletisim araclan vs.) giivenligi fiziksel ve cevresel
kontroller altinda saglanmalidir. Bununla birlikte ag ve internet
giivenliginin  saglanmast icin baska kontrollerin de kurulmasi
gerekmektedir. Bu kontroller sunlardur:
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Bilisim sistemleri giivenlik politikasinin bir pargast olarak ag ve
internet kullanimina iliskin giivenlik politikast olmalidr.

Bilgi giivenligi politika belgesine ve ag giivenlik politikasina bagli
olarak yazili halde ag ve internet kullanimina iliskin standartlar,
prosediirler ve isletim talimatlart bulunmalidir.

Kurum, ag kablolama diyagramlart gibi agin fiziksel yetrlesimini
tanimlayan belgelere sahip olmali, giincellemeli ve giivenli bir
sekilde saklamalidur.

Sifre se¢iminden e-posta eklentileri kullanimina kadar giivenlik
konularinda  kullantcilarin ve  bilgi  islem  yOneticilerinin
bilinglendirilmesi saglanmalidir.

Kurum oturum ac¢malarin, sifrelerin ve kaynak erisim izinlerinin
“Mantksal Erisim Kontrolleri” politika ve prosedurlerine uygun
olarak yurttildiginden emin olmalidir. (Parola temelli kullanict
dogrulama mekanizmasi genellikle bir ¢ok sistem icin en zayif
noktalardan birisidir. Kullanicilar tarafindan segilen parolalarnn
genellikle kolayca tahmin edilebilir olmasi, saldirganlarin bu
sistemlere  daha  kolay bir bicimde sizabilmesi ile
sonuclanmaktadir.  Parolalar yerine kullanilabilecek  diger
kullanic1 dogrulama mekanizmalar arasindan kurum biitgesi i¢in
uygun olan bir diger alternatifin secilmesi ve uygulanmasi
givenligi o6nemli Olgiide arturabilecektir. Akilli  kartlarin,
biyometrik denetimlerin ya da salt-yazilim ile gerceklestirilebilen
S/KEY gibi yalniz bir sefer kullanilabilen parola diizeneklerinin
uygulanmasi parola glivenligini arttirmak i¢in uygun bir yaklagim
olabilir. Bunlarin herhangi bir gerekee ile uygulanamiyor olmasi
durumunda, parolalar icin yaslandirma mekanizmasinin
kullanilmast ile parolalarin belitli araliklar ile degistirilmesinin
zorunlu hale getirilmesi ve parolalart sinayarak kolay tahmin
edilebilir olanlarini belirlemek icin kullanilabilecek yazilimlarin
belirli araliklar ile calistirilmast uygun olacaktir)

Aglann isletim sorumlulugu, mimkin olan yerlerde bilgisayar
isletmenlerinden alinarak, uygun egitim almis ve tecritbeli olan
personel tarafindan yonetilmeli ve yonetim tarafindan
izlenmelidir

Belli ag olaylari otomatik olarak ag isletim sistemi tarafindan
kaydedilmelidir. Kayitlar periyodik olarak yetkisiz faaliyetler icin
gbzden gegirilmelidir.

Agda kurulu tiim sistemlerin ve ag aktif cihazlarinin tzerlerinde
kurulu olan yazilimlarda, giivenlik sorunu olup olmadigt diizenli
olarak takip edilmeli, yazilim glincellemeleri ve giincel yamalar
uygulanmali ve bunlar i¢in gerekli 6nlemler alinmahdur.

Ag hizmet sunuculan tlzerinde isleyen sunucu yazilimlar
incelenmeli ve c¢alismast gerekli olmayan  yazilimlarin
durdurulmast saglanmalidir. Ayrica bilgisayar sistemlerinin
tzerinde kullanilmast  zorunlu olanlar disinda  yazihimlar
kurulmamals, bu tiir yazilimlar varsa kaldirilmalidir.

Koth niyetli yazilimlarin hizla tespit edilmesi ve yok edilmesi i¢in
kisisel bilgisayar sistemleri ve sunucu sistemler itzerinde ag
tabanli anti-virlis sistemleri kurulmali ve kurulu sisteme &zgii
olarak diizenli sekilde glincellenmelidir.
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* Kurumun yazilim saglayicilara, bakim ve yazilim bosluklarint
belirlemek icin bir uzak erisim baglantist vermesi durumunda,
sadece Yaziim saglayici talep ettiginde ve onaylandiginda bu
erisim verilmeli ve izlenmelidir.

* Belli durumlarda ag tizerindeki verilerin iletimi gerceklestirilirken
kriptolama yapilmalidir.

» [letisim kurma veya veri iletiminde kesilme veya hata olma
riskini azaltmak i¢in 6zel hatlarin kullamlmasi saglanmalidir.

Internet Kullanim

Kurumda internet kullanimi kurum bilisim sistemleri icin ilave riskler
anlamina geldiginden, giivenlik agisindan bu riskleri makul seviyeye
indirecek kontrollerin kurulmast gerekmektedir. Yukarida belirtilen
kontrollere ilave olarak olusturulmas: gereken kontroller sunlardir:

» Oncelikle kurum personeline internet dolayisiyla karstlasilacak
risklerin iyl anlatdmast gerekir. Kullanicilara giigli sifre
se¢iminin Gnemi, internetten program indirilmesinin tehlikeleri,
elektronik postalarin bagkalari tarafindan okunabilecegi, diger
internet kullanicilarinin iddia edilen kisiler olmayabilecekleri,
elektronik posta okuma, dosya ve program yiiklenmesi
esnasinda virls gibi kotli niyetli yazilimlart da  sisteme
bulastirabilecekleri konularinda egitim verilmelidir.

* Internet agisindan en iyi koruma politikasi, kurumun ana bilisim
sistemi ile internet arasinda fiziksel baglanti kurulmamasidir.
Kurum bitin risklerine ragmen her kullanicinin internete
dogrudan aclmasint tercih ettigi durumlarda kurum ag sistemi
ve internet arasindaki trafigi kontrol etmek icin “gtivenlik
duvart” ile baslayan bir dizi 6nlem alinmalidir. Bunlar arasinda,
dis aglara agik olan cihazlarin 6zel giivenlik duvarlariyla korunan
bir alana konmasi, hizmet gruplarn veya kullanicilar itibariyle ag
icersinde alt ag gruplari olusturulmasi, sizma tespit ve saldirt
onleme sistemlerinin kurulmasi, uygun kriptolama ve giivenlik
protokollerinin uygulanmasi ve anti virlis programlarinin
sistemde etkin kullamlmast sayilabilir.

* Kurumun internet Gzerinden dis diinyaya hizmet vermesi soz
konusu ise ilgili cihazlarin da yine 6zel giivenlik duvarlariyla
korunan bir alanda bulunmas: gerekir.

» Uclincii kisilerden servis saglayicilik  hizmeti  alinmast
durumunda  bu  kisilerin  sagladigi  hizmetler incelenip
gtivenilirlikleri aragtirilmali ve diizenli olarak denetlenmelidir.

Kontrollerin Degerlendirilmesi

Politika ve prosedurler

Kontrol AYGK-1 Kurum bilgi gtivenligi politikasinin bir pargast olarak uygun bir
ag glivenlik politikasina sahip olmalt ve bu belgelere dayanilarak ag ve
internet kullamimina iliskin standartlar, prosediirler ve isletim talimatlar ve
ag hizmetlerinin strekliligine iliskin acil durum plant yazili olarak
hazitlanmis olmalidir.

Kontrol varlgim: * Kurum ag ve ag hizmetlerinin kullanimina ve giivenligine iliskin
degerlendirme sorular: onceden yapilan risk degerlendirmesine dayali yazili bir politika
belgesine sahip mi?
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= Ag ve internet kullanimina iliskin olarak kullanicilara ve bilgi
islem yoneticilerine yoénelik standartlar, prosediitler ve talimatlar
belitlenmis mi?

= Eger varsa, kullanicilarin ve bilgl islem yoneticilerinin politika
icerigi ile standartlardan, prosediiflerden ve talimatlardan
haberdar olmas: saglanmis mi1?

* Ag hizmetlerinin strekliliginin saglanmasinda acil durum plam
olusturulmus mu?

Kontrol etkinligini * Kurum ag givenlik politikasinin asagidaki hususlan icerip
inceleme yontemi icermediginin incelenmesi:

o Isim ve unvan bazinda gorev ve sorumluluklar
o Gilivenligin saglanmast gereken ortamlar (bilgisayar, ag vb.)
o Uzaktan erisim dahil genel erisim diizenlemeleri
o Kablosuz iletisim

o Sanal 6zel ag (VPN) politikasi

o Ag cihazlarinin giivenligi ve yonetimi

o Yoénetim protokolleri ve kriptolama

o Internet ve e-posta kullanimi

o Internet DMZ cihazlari politikast

o Sifre politikas

o Web sayfast uygulamalan

o Kullania giivenligi ve bilgi koruma

o Kullania ve ayricaliklt kullanict sorumluluklart

o Koti niyetli yazilimlardan korunma

o Agin tim uygulamalarina yonelik belgeleme

o Agin ve ag lUzerinden sunulan hizmetlerin izlenmesine yonelik
diizenlemeler

o Anti-virus politikast
o Sunucu giivenlik politikasi
o Giivenlik agiklar tespit etme politikast
o Kiriz/acil durum yonetimi politikast
o Kimlik dogrulama ve yetkilendirme politikasi
o Bakim politikast
o Kisisel kayitlanin gtivenligi politikast
* Bu politika belgelerinin asagidaki hususlar gézeterek olusturulup

olusturulmadiginin incelenmesi:

o Tim calisanlarin anlayabilecegi diizeyde detayll ve agik
yazilmis olmast

o Yasal ve diizenleyici mevzuata uygun olmasi
o Gorev ve sorumluluklarin somut sekilde belirlenmest

o Uygulamalann ve aykinn  uygulamalann  sonuglarini,
karsilasilabilecek riskleri agikca gbsteren isletim talimatlar ve
prosedirlerin yayimlanmasi
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o Tium calismalarin belgelendirilmesi
o Kolay ulagilabilmesi ve diizenli olarak glincellenmesi

o Ag givenlik politikalarini destekleyen diger politika ve
prosediirlere atifta bulunulup bulunulmadig

Ag giivenligi politika belgesinin ekinde asagidaki hususlarin da
elde edilmesi ve incelenmesi:

o Sistemde kullanian isletim sistemi
o Kullania yerleri, kurum kaynaklarina erisim yontemleri

o Sistem yOnetimi altinda olan ve olmayan hizmet saglayan
sunucu makinelerinin listesi

o Ag ve kablolama diyagramlart (Ag topolojisi, alt aglar,
kullanilan servisler)

o Gilvenlik duvart araciligiyla izin verilen sistem giivenlik
politikasi tarafindan tanimlanan yetkili trafik tanim

o Uzaktan erisimle yetkili kullanicilarin kimliklerini dogrulamaya
yonelik kullanilan teknikler (sifre, 6nceden tanimlanmis tahsis
edilmis hatlar, 6énceden tanimlanmis kullanict adresleri, geri
¢evirme veya geri arama yontemleri vs.)

o Genis sistemlerde 15 gerekleri ve farkll  giivenlik
gereksinimlerine gore, aglarin hizmet gruplar veya kullanicilar
itibariyle ayrilmasini gésteren diyagramlar ve erisim ilkeleri [i¢
ag-dis ag, sanal 6zel ag (vpn), kablosuz-kablolu aglar vs.]

o Sizma  tespit raporlann  ve  hangi  diizensizliklerin
raporlanacagina ilisgkin diizenlemeler ve yonetimce gézden
gecirme prosedirleri

o Gilvenlik yazilim degisim kontrol prosedirleri
o Kiriptolama standartlar

o Sistem kaynaklarina erisim hakki olan tctincti kisilerin listesi
ile birlikte erisim saglama amaclari ve ilgili portlarin listesi

o Kullanialann aga erisim  haklarim  kisitlamada  kullanilan
yontemler (elektronik mesaj, tek yonli dosya aktarimu, cift
yonli dosya aktarimi, etkilesimli erisim, zaman ve tarih
sinirlamalt ag erisimi)

o Veri iletiminde kullanilan servis saglayicilarin listesi

o Veri iletimi hizmet saglayicilarla yapilan sézlesmelerin
kopyalart

o Kullania giivenlik ve farkindalik belgelerinin imzali kopyalart

Ag ve internet kullanimuna iliskin olarak kullanicilara ve bilgi
islem  yoOneticilerine  yonelik  hazitlanmis  standartlarin,
prosediirlerin ve talimatlarin incelenmesi;

Kullanicilarda  ve  bilgi  islem  yoneticilerinde — glivenlik
farkindaliginin olusturulmasi i¢in yapilan ¢aligmalarin incelenmesi

Kurum genel is strekliligi planlamasinda ag hizmetlerinin
surekliligine iliskin  hususlara  yer wverilip verilmediginin
belitlenmesi

Ag hizmetlerinin strekliliginin saglanmasina yonelik acil durum
planinin incelenmesi.
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Ag Yonetimi

Kontrol AYGK-2 Ag ve ag hizmetleri yénetimi, uygun egitim almus ve yetetli bilgi
birikimine sahip, tecriibeli gorevliler eliyle yiritmeli ve ag faaliyetleri
diizenli olarak izlenmelidir.

Kontrol varlgin: * Kurumda ag ve ag hizmetlerinin glivenlik politikasina uygun
degerlendirme sorular: olarak yonetilmesine iliskin prosediir var mi1?

* Agin kullanimu ve kapasitesinin siirekli olarak izlenmesine ve
sonugclarin raporlanmasina iliskin prosediir var mi?

Kontrol etkinligini ® Ag ve ag hizmetlerinin yonetimine iligkin prosediitlerin asagidaki
inceleme yontemi hususlart icerip icermediginin incelenmesi:

o Ag isletim sorumlulugunun bilgisayar isletimlerinden ayrilmasi

o Agin gerekli egitimleri almus ve tecriibeli uzmanlar tarafindan
yonetilmesi (Web Uygulamalari dahil)

o Kullanica ve ayrcaliklh  kullanicilarin - sorumluluklarinin
belitlenmesi

o Aga uzaktan erisimin dizenlenmesi (Yoneticilerin veya
hizmet saglayan Uclinct kisilerin uzaktan aga erisim hakkina
sahip olmast ve bu haklarin kullaniminin izlenmesi)

o Kullanicilara ait olanlar dahil, uzaktan erisimle donanim
yonetimi icin sorumluluklarin belirlenmesi,

o Gerekli durumlarda kullanict  dogrulama ve sifreleme
yontemlerinin belirlenmesi.

* Yerinde izleyerek, birim personeliyle gériisme yaparak ve bilgi
islem birimi gérevlendirme belgelerini inceleyerek uygulamalarin
bu prosediitlere uygun sekilde yuritilip yiritilmediginin
incelenmesi

= Agin kullaniminin izlenmesine yonelik prosedirlerin asagidaki
hususlart icerip icermediginin incelenmesi:

o Ag cihazlar ve sunucularindan gerekli bilgileri alabilmek i¢in
SNMP(Simple Network Management Protokol) gibi ag
izleme protokolletinin / yazilimlarin kullanilmasi ve glincel
versiyonlarinin takip edilmesi

o Ag trafigine iliskin istatistikleri toplayacak, gerekli ayarlar
yapilmis bir veya birden fazla bilgisayar atanmast

o Yardmct bir yazilm (Linux-MRTG ve NeTraMet gibi
yazilimlar) ile ag performansinin analizinin yapilmasi ve kimin,
nereye, ne kadar trafik olusturdugunun goézlenmesi

o SNMP ile cihazlara erisim ve sorgulamanin sadece erisimin
kisitlandigt ve gerekli giivenlik 6nlemlerinin alindigr belirli
givenilir bilgisayarlar tarafindan yapilabilmesi icin erisim
listesi diizenlenmesi

o SNMP erisiminin zor bir iletisim parametresi tanimlanarak
yapilmast ve iletisim TCP protokolt temelli veya yonlendirici
/sunucu destekli ise kriptolu veti trafigi tizerinden yapilmasi

o Internete acik sistemlerde yonlendirici/sunucu tzetinde
bulunan paket filtreleme segenekleri ve erisim denetim
kurallar araciligiyla sadece baglanmast istenen sistemlere izin
verilmesi
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o Agin dis aga baglantt noktasinda protokol tabanli analiz
yapilmast icin bitin trafigi inceleyebilecek bir ag dinleyicisi
(sniffer) ve/veya Saldir1 Tespit Sistemi kullanilmast

o Agdaki faaliyetlerin farkhh bir noktada miimkiinse sadece
yazilabilir bir medyaya otomatik olarak kaydedilmesi ve bu
kayitlarin periyodik olarak yetkisiz faaliyetler, saldirilar i¢in
gbzden gegirilmesi

o Ag glvenligine yapilan ve otomatik olarak kaydedilen
saldirilarin belgelendirilerek Gst birimlere raporlanmasi

Ag cihazlari ve yazilimlarinin giivenligi

Kontrol AYGK-3 Ag cihazlannin ve bu cihazlar tzerinde ¢alisan yazilimlarin
giivenligi saglanmalidur.

Kontrol varlgim: ® Ag hizmetlerini saglayan cihazlarin glvenligi ve bu cihazlann

degerlendirme sorular: yonetimi konusunda prosediir var m1?

Kontrol etkinligini * Ag hizmetlerini saglayan cihazlarin glivenligi ve yOnetimine

inceleme yonteni iliskin prosediirlerin asagidaki hususlar yoniinden incelenmesi:

o Alternatifi olmayan ve bir sorun oldugunda sisteme biiyiik
zarar verebilecek yazilim ve donanim sorunlarina iligkin risk
degerlendirmesi yapilmasi

o Isletim merkezleri mimarisinin, tek nokta hatalarina (single
point of failure) karst esnek olmasi, yeterli yedekleme
yapilmasi, ag cihazlari ve sunucularin yedekli ve yiik paylasiml
calisabilmesi

o Agin, sadece disariya actk sistemler (web sunucular), hem
disartya hem igeriye agik sistemler (e-posta sunuculart), sadece
iceriye acik sistemler (bazi veritabani sunuculart) seklinde
birbirlerinden givenlik duvatlariyla ayrilarak
konumlandirilmast (DMZ)

o Agda kurulu tim sistemlerin ve ag aktif cihazlarinin isletim
sistemlerinde ve tizerlerinde kurulu olan yazilimlann givenlik
durumunun dizenli olarak takip edilmesi, bu yazilimlarin
giincellenmelerinin ve glincel yamalarinin uygulanmasi

o Ag hizmet sunucular tizerinde isleyen sunucu yazilimlarindan
sadece gerekli olanlarinin ¢alismasi, calismast gerekli olmayan
yazilimlarin durdurulmasi

o Bilgisayar sistemlerinin Gizerinde kullanilmasi zorunlu olanlar
disinda yazilimlarin kurulmamast ve varsa kaldirilmast

o Ag hizmetlerinin saglanmasinda kablolarin gerekli standartlar
saglamasina 6zen gosterilmesi ve mimkinse UTP/STP
kablolarin veya fiber optik kablolarin kullanilmas:

o Mimkin olan durumlarda 6zel uygulamalar icgin veri
iletiminde sanal Gzel ag (VPN) gibi 6zel veya belirlenmis
hatlarin kullanilmasi

o Internet iizerinden kriptolama yapilarak 6zel, giivenli bir veri
iletimi tiineli olusturulmast
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Kontrol varlgim: * Ag cihazlanna iliskin fiziksel ve cevresel guvenlik 6nlemleri
degerlendirme sorular: alinmig mr?

Kontrol etkinligini = Sunucular, kablolar, yénlendiriciler, modemler ile anahtarlarin
inceleme yontemi icinde bulundugu ag cihazlarinmin fiziksel ve cevresel tehditlere

karst korunmast icin alinan Onlemlerin asagidaki hususlari da
icerip icermediginin incelenmesi:

o Cihazlarin sadece ag yOneticisinin veya onun yardimcisinin
acabilecegi kilitli, ayrt odalarda, oda ayirmanin mimkin
olmadig: yerlerde 6zel kilitli dolaplarda tutulmas:

o Cihazlara fiziksel olarak kimin ve ne zaman eristigini belirten
erisim listelerinin tutulmast ve bu listelerin giincellenmesi

o Kablolarin tek tek etiketlenmesi ve kayitlarinin tutulmasi
o Kullamilmayan kablolarin sékiilmesi

o Cihazlarin yakinina (sifre, IP adresi) gibi giivenlik bilgilerinin
yapistirilmamasi ve gizli tutulmasi

o Cihazlara erisim listesi hazirlanarak sadece belirli IP
adreslerinin ulagsmasina izin verilmesi

(Daha aynntli giivenlik 6nlemleri icin; Bkz 2.1.2 Fiziksel ve Cevresel
Kontroller)

A Cibazlar: Giivenligi (Giivenlik Duvarz)

Kontrol varlgim: * Kurumda giivenlik politikasina uygun sekilde konfigiire edilmis
degerlendirme sorular: givenlik duvart var mi1?

* Bu givenlik duvan uygulamalan zafiyetleri dikkate alinarak
duzenli sekilde test ediliyor mu?

® Gilvenlik  duvarindaki  olaylar  kaydediliyor,  kayitlarin
degistirilmesi veya silinmesine karst korunuyor ve diizenli olarak
gbzden gegiriliyor mu?

Kontrol etkinligini * Varolan giivenlik duvarinin sahip olmasi gereken minimum
inceleme yontemi Ozelliklerin asagidaki gibi olup olmadiginin incelenmesi:

o I¢ agdm dis aga giden ya da dis agd an i¢ aga gelen biitiin
trafik gtivenlik duvarindan gegmelidir.

o Giivenlik politikasinda tanimlandig gibi sadece yetkili trafige
izin verilmeli, istenmeyen paketlerin aga girmesi veya agdan
ctkmast engellenmelidir.

o Giivenlik duvarn mimarisi i¢ agin yapisim saklayacak sekilde
yapilandirilmali, bu amagla;

¢ Dis aga hizmet veren sunucularin bulundugu mimari
topolojilerde i¢ agda bulunan sunucular ve kullanict
bilgisayarlart sadece i¢ agdaki kullanicilara ve istemcilere
hizmet vermeli, dis aga servis vermemeli ve giivenlik
derecesi en yiiksek boliimde tutulmalidir. I¢ aga ve dis aga
hizmet veren sunucular DMZ aginda yer almali, giivenlik
duvarn bu farkli giivenlik seviyesine sahip aglar arasindaki
trafigi diizenleyerek agin glvenli ve yiiksek performansh
calismasini saglamalidir.
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v Ic agda bulunan sunucularin ve istemcilerin IP adresleri
gercek IP adresleri olmamali, i¢ agda kullanilan sanal IP
adresleri olmalidir. I¢ agdaki herhangi bir bilesen genis
alan agtyla (internet) haberlesmek istediginde i¢c agdaki IP
adresleri glivenlik duvar tizerinde adres doniigiimiine tabi
tutularak dondstirilmis IP  adresleri ile internete
actlmalidir. I¢ agdan genis alan agina olan adres doniisiimii
dinamik adres dontsimii olmali, bu sayede i¢ agin IP
adres blogu gizlenmelidir.

¢ Genel agdan gelen hizmet istekleri icin destek saglayan
kurum konaklari (hostlart) giivenlik duvarnin diginda
olmalidir.

Givenlik duvarnt ag tzerinde ve kendi tzerinde calisan
servisleri kontrol etmelidir.

Givenlik duvart mimarisi kendisini kayitlt saldirt imzalari ile
dogrudan saldirilara karst savunmalidir.

Giivenlik duvar Ozellikle agdaki sunuculart digaridan veya
iceriden goriinmez kilabilecek bir koruma semsiyesine sahip
olmalidir.

Trafik sadece uygulama katmanindaki giivenlik duvan ile
gerceklesmelidir.

Giivenlik duvant mimarisi hem uygulama hem de ag
katmanindaki kontrol 6nlemlerini birlestirmelidir.

Guvenlik duvan butin ve/veya 6nemli kurallara iligkin kural
tablosunu ve servislere iliskin 6nemli olaylarin kayitlarim
kendi tizerinde veya ay11 bir bilgisayarda tutarak aga ait 6nemli
olaylarin sonradan incelenebilmesi i¢in gerekli olan denetim
kayitlarint tutmahdir.

Givenlik duvarinin kural tablosunun olusturulmasinda bilgi
giivenligi politika belgesi ve ag glvenligi belgesi ile kurum
ihtiyaglan g6z 6ntinde bulundurulmalidir.

Belirlenmis herhangi bir ag trafigine rastlandiginda gtivenlik
duvart alarm  dretebilmeli ve e-posta yoluyla sistem
yoneticilerine bilgi vermelidir.

Merkezi bir noktadan tiim kullanict is istasyonlarinin kullanic
bilgisayarlarinin  korunmasina olanak tammali ve her bir
givenlik duvart kurulumunu izleme, sorun giderme ve
yonetme imkanina sahip olmaldur.

Merkezi bir noktadan giivenlik duvar yapilandirma ayarlarinin
istemci bilgisayarlar tzerine kurulmast ve glincellenebilmesi
gibi 6zelliklere sahip olmalidur.

Givenlik duvart mimarisi unsurlarinin yénetimi icin glcli
yetkilendirme  prosediirii  olmali, giivenlik  duvarinin
konfigiirasyonu yetkisiz olarak degistirilememelidir.

Guvenlik duvatt yazilimlari/cihazlar glvenligin yapi taslar
olup sistem icetisindeki diger guvenlik yazilim/cihazlar ile
uyumlu calismalidir.

Givenlik duvart mimarisi minimal gegise izin verecek sekilde
konfigiire edilmeli, bu amacla Oncelikle tiim hizmetler
bloklanmali, daha sonra gerekli olanlar agilmalidir.
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o Ag bilgi akist stirekliliginin ya da performansin énemli oldugu
durumlarda “yedekli yapida givenlik duvar” kullanidmals,
aktif-pasif (master-slave; failover mimari) yapida, ¢alismayan
givenlik duvarinin diger calisan giivenlik duvarni stirekli
kontrol etmesi ve calismadiginda otomatik olarak devreye
girmesi saglanmalidir. Aktif-aktif yedekli yapida her iki
givenlik duvarinin da stirekli olarak aktif olmasi, bir tanesi
devre dist kaldiginda digerinin  otomatik olarak tiim
baglantilar1  tzerine alpp ag iletisimini  strdirmesi
saglanmalidir.

o Cok siki glvenlik gereksinimi olan ve ardisik iki giivenlik
duvarinin kullanildigy sistemlerde bu giivenlik duvarlar farkl
ureticilerden, modellerden secilmeli ve bunlar birbirini
tamamlayici nitelikte olmahdur.

o Tek glvenlik duvarinin kullanddigt mimari topolojilerde ag
trafigi yiksek seviyelerde ise kullanilacak giivenlik duvan
“durumsal glvenlik duvart” olarak segilmelidir. Durumsal
givenlik duvart OSI referans modelinin oturum katmaninda
hizmet verdiginden uygulama seviyesinde glivenligin
saglanmast amactyla miimkiinse giivenlik duvar ile birlikte
vekil sunucular da kullanimalidir.

* Kurumda bulunan giivenlik duvannin diizenli sekilde asagidaki
basliklar  altinda  sikillastirmalarimin - yapilip  yapidmadiginin
incelenmesti

o Yonetim Konsolu icin;

¢ Yonetim konsolu giivenli bir agda konumlandiridmig
olmali, tek giivenlik duvari olan topolojilerde giivenlik
duvart i¢ agdan yonetilmelidir.

¢ Yonetim konsolunun isletim sistemi stkilastirilmalidir.
¢+ Bilinen agikliklar kapatilmalidir.

* Yonetim konsolu ile glivenlik duvar arasindaki iletisimin
sifreli olmasi saglanmalidir.

¢ Tahmin edilmesi zor yonetici/kullanict — sifreleri
secilmelidir.

¢ Gereksiz  yere  tanimlanmis  yoneticiler/kullanicilar
silinmelidir.

¢+ Tammli yoneticilere/kullanicilara sadece ihtiya¢ duyduklart

kadar erisim hakki verilmelidir.

¢ Yonetim konsolu, belitli bir sire boyunca islem
vapilmadigt takdirde, glvenlik duvar ile baglantisim
koparmalidir.

o Giuvenlik Duvart icin;

¢+ Givenlik duvarn ag topolojisi icerisinde dogru bir sekilde
konumlandirilmalidir.

¢ Giuvenlik duvanni  yonetecek  yonetim  konsollart
kisitlanmalidir.

¢ Kural tablosu sikilagtirilmali, bu amacla;
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+  Gereksiz kurallar silinmeli, mimkin oldugunca
sade tutulmalidir.

+  Sadece ihtiya¢ duyulan baglantilara izin verilmelidir.

+  Givenlik duvarina dogrudan erisimi engelleyen
kural bulunmalidir.

. Izin verilmeyen baglantilara iliskin geriye cevap
dondiriilmemeli,  ag  paketlerinin  sessizce
dustiriilmest saglanmahdir.

+  Kiritik baglantilara iliskin kayitlar tutulmalidur.

+  Erisimler miimkiin oldugunca kisitlanmalidir.

= Kaynak bilgisayar
= Hedef bilgisayar
= Kullanilan servis

Yamalar takip edilerek yazilim giincel tutulmalidir.
Bilinen agikliklar kapatilmalidur.
Saldir1 6nleme imzalart giincel tutulmalidir.

Onemli saldiri  tiplerine karst imzalar aktif hale
getirilmelidir.
Ag adres ¢evrimi yapilarak i¢ aga ait IP adresleri dis agdan
gizlenmelidir.

Baglanti sayist (I¢ agdan dis aga yapilan baglant sayilarr)
sinirlandirilmalidir.

Tutulan tim olay, ag trafigi, denetim vs. kayitlarinin
giivenligi saglanmalidir.

o Prosedtre iliskin glivenlik icin;

]

= Sistem

Kural tablosu glncel tutulmali, dizenli olmali ve
doklimante edilmelidir.

Givenlik kayitlant geriye déniik olarak diizenli bir sekilde
yedeklenmeli, incelenmeli ve raporlanmalidir.

Tutulan kayitlarin silinmesi belitli bir prosediire gore
yapilmalidir.

ﬂgili personel diizenli egitimlerden gecirilmelidir.

Giivenlik duvart periyodik glvenlik denetimlerinden
gecirilmelidir. (Bagka kurum ve kuruluslar tarafindan
ve/veya i¢ denetim)

Givenlik  duvarinin  birebir yedegi 6nceden alinmig
olmalidir.

Givenlik  duvant lzerinde yapilan tim degisiklikler
raporlanmalidr.

yoneticisiyle  yukarida  belirtilen  stkillastirmalarinin

yerindeligine iliskin gériisme yapilmasi ve givenlik duvarina
sizma denemelerinin yapilmast
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= Sistem yOneticisiyle goristlerek giivenlik duvari
konfigiirasyonunun  yetkisiz ~ degisimlerinin  takip  edilip
edilmediginin belirlenmesi

Ag Cihazlar: Giivenligs ( Ierik Kontrolciisii)

Kontrol varlgim: = Kurum giivenlik politikasina uygun olarak kurumun i¢ agi ile dis
degerlendirme sorular: ag arasindaki trafikte yer alabilecek zararli igeriklere karst

kontroller yapiliyor mu?

Kontrol etkinligini * [cerik kontroliine iliskin olarak asagidaki hususlart diizenleyen
inceleme yontemi yazilt bir politikanin bulunmasi ve bu politika belgesinin diizenli

olarak giincellenip glincellenmediginin incelenmesi

(0]

(0]

(0]

Filtrelenecek zararli igerikler (Virlis ve trojanlar, aktif
nesneler, spyware/adware, macro, logic bombs trap doors,
worms, exploit, keyloggers, rootkit vb...)

Filtrelenecek dosya tiitleri (*.exe, *.zip, *.rar, vb...)
Yapilacak URL filtreleme

Filtreleme yapilacak anahtar kelimeler
Gondericiler ve/veya alicilara gore filtreleme

I¢ ag ile ds ag arasinda akan her bir ag paketinin filtreden
ge¢meden i¢ aga ulagsmasina izin vermeyecek sekilde icerik
kontrolctisinin ag mimarisindeki yeri

Bu politikalarin uygulama noktalarinin belitlenmesi (sunucu
veya ag gecidi tabanlr)

Zararli icerik tespiti halinde uygulanacak prosediir

Zararl iceriklerin glincel tutulmasina iliskin prosediir

® DPolitikalarin giincellenmesinin asagidaki hususlar cergevesinde
yapilip yapilmadiginin tespit edilmesi

(0]

(0]

Gerekli ve gereksiz filtreleme kurallarinin belirlenmesi

Gereksiz filtreleme kurallarinin o anki gegerli politikadan
ctkarilmast

Ihtiyag duyulan yeni filtreleme kurallarinin gegerli politikaya
eklenmesi

Boylece bir 6nceki politikanin ihtiyaclara cevap verebilecek
hale getirilmesi

* Icerik kontrolciisiine iliskin stkilastirmalarin asagidaki hususlar
kapsaminda diizenli olarak yapilip yapilmadiginin belirlenmesi

(0]

Yoénetim konsolunun giivenliginin saglanmast

¢ Yonetim konsolu giivenli bir agda konumlandirilmals
¢ Yonetim konsolunun isletim sistemi stkilastirilmalt

¢+ Bilinen acgikliklar kapatilmah

¢ Yonetim konsolu ile icerik kontrolcisii arasindaki
iletisimin sifreli olmast saglanmali
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Tahmin edilmesi zor yonetici/kullanict sifreleri secilmeli
Gereksiz yere tanimli yoneticiler/kullanicilar silinmeli

Taniml yoneticilere/kullanicilara sadece ihtiyag
duyduklart kadar erisim hakk: verilmeli

Yonetim konsolu, belirli bir siire boyunca islem
yapilmadigl takdirde, icerik kontrolctisii ile baglantisim
koparmali

Igerik kontrolciisiiniin giivenliginin saglanmast

¢

Mimkinse icerik  kontrolctisii  glivenlik  duvarinin
bacaklarinin  birinde konumlandirdmali  ve givenlik
duvartyla entegre bir sekilde ¢alismalidir.

Icerik  kontrolciisiinii  yénetecek  yonetim  konsollars
kisitlanmalt
Filtreleme ayarlar asagidaki gibi yapimali:

+  Zararl oldugu bilinen igerikler bloklanmali, zararh
oldugu tespit edilen ag trafigine iliskin paketler
distrilip bu ag trafigine iligkin temiz olan
paketlerin gecisine izin verilmeli

+  Zararl oldugu tespit edilen ancak temizlenemeyen
ag trafigine iliskin bitin paketler reddedilerek
disuralmeli

+ Ddsirilen butiin paketlerin bir kopyasi alinarak
izole bir yerde saklanmali, karantinaya alinan bu

kopyalar sonradan incelenerek zararli igerikler
hakkinda bilgi edinilmeli

+  Sikistirdmis  iceriklerin taranmast  saglanmal
(6rnegin seviye 10’a kadar, tstii reddedilmeli)

+  Sikisrdmis  dosya  boyutu  belirlenen  miktara
(6rnegin 50MB) kadar incelenmeli, bunun Gsti
bloklanmali

+  Sifre  korumali  dosyalar, sifreli  mesajlar
reddedilmeli

+  Uzants: degistirilmis dosyalarin gercek dosya tipini
belirlenmesi i¢in taranmast saglanmalt

«  Aktif icerikler (ActiveX/Javasctipt) bloklanmalt
+  Stpheli Macro’lar taranmali

+  Tespit edilen Spyware/Adware’ler bloklanmalt
+  Spam e-postalar bloklanmalt

+  Zararlt icerik génderdigi tespit edilen sunucular
ve/veya kisiler “YASAKILI” listesine alinmalt

+  Yasakl yerlerden gelen dosyalarin otomatik olarak
taranmast veya bloklanmasi saglanmali

+  URL filtreleme gerceklestirilmeli
+  Anahtar kelimelere gére tarama yapmali

+  Kiritik olaylarin sistem yoneticilerine e-posta ile
gonderilmesi saglanmali
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+ Bloklanan, gecisine izin verilmeyen, reddedilen
veya karantinaya alinan ag paketlerine iliskin geriye
cevap déndirilmemeli

¢ Yamalar takip edilerek giincel tutulmali
¢+ Bilinen agikliklar kapatilmah
¢ Zararl icerik imzalan glincel tutulmalt

¢ Filtrelenen zararh iceriklere iligkin kayitlar tutulmals,
periyodik olarak gbzden gecirilmeli
o Prosedre iliskin glivenligin saglanmast

¢+ Filtreleme politikalart belirli araliklarla giincellenmeli ve
dokumante edilmeli

¢+ Filtreleme kayitlart diizenli araliklarla gézden gecirilmeli
ve karsilagilan giivenlik ihlalleri raporlanmali

¢ Tutulan kayitlarin silinmesi belitli bir prosedire gore
yapilmalidir.

¢ Personel dizenli egitimlerden gecirilmeli

¢+ Igerik kontrolciisii periyodik giivenlik denetimlerinden
gecirilmeli (Baska kurum ve kuruluglar tarafindan veya i¢
denetim)

¢+ Igerik kontrolciisiiniin birebir yedegi énceden alinmis
olmali

¢+ Igerik kontrolciisii tizerinde yapilan tim degisiklikler
raporlanmalidir.

» Jcerik kontrolciisii tarafindan tutulan kayit ve alarmlar
incelenerek filtrelenmesi gereken zararlt iceriklerin gercekten
filtrelenip filtrelenmedigine ve iretilen alarmlarin politikalara
uygunluguna bakilmast

* Yapilan rapotlarda kurumun karst karsiya kaldigt ve/veya ortaya
ctkan yeni tehditlere yer verilip verilmediginin incelenmesi

Ag Cihazglar: Giivenligi (Saldir: Tespit ve Onleme Sistenler)

Kontrol varlgin: * Kurumda ag giivenliginin saglanmasinda saldint tespit ve 6nleme
degerlendirme sorular: sistemleri bulunmakta mt?

Kontrol etkinligini » Sistem yoneticisi ile goriisme yapilarak Saldirt Tespit ve Onleme
inceleme yontemi Sistemlerinin Gzellikleri dikkate alinarak ag mimarisi icerisinde

dogru sekilde konumlandirilmasinin saglanip saglanmadiginin
belirlenmesi (yonetim konsolu dahil)

= Sistem yOneticisi ile goriisme yapilarak, ilgili belgeler incelenerek
ve yerinde goézlem ve testler yapilarak saldirt tespit ve Onleme
sisteminde asagidaki hususlarin dikkate alimp alinmadiginin
incelenmesi

o Kurallarin etkinligi diizenli olarak kontrol edilmeli (gereksiz
olan  kurallar  kaldirilmali,  yakalanan  trafige  gore
belirlenebilecek ek kurallar da gézden gecirilmeli, saldirtya
gore degil agikliga gére kural yazilmalr)
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Saldir1  imzast veritabani  diizenli olarak glincellenmeli
(6rnegin, haftada bir toplu giincelleme veya cok 6nemli bir
saldirt oldugu anda 6zel glincelleme)

Sadece sistemde yer alan bilesenlerle ilgili saldirt imzalarim
aktif hale getirmeli

Givenlik duvarinin bloke edecegi saldirilarla ilgili imzalar
aktif olmamali

Saldir1 tespit sistemi (STS) bilesenleri (yonetim konsolu,
veritabant ve sensor) arasinda alarm aligverisinin  sifreli
yapildigi kontrol edilmeli (Ornegin sensériin veritabanina
gonderdigi alarm bilgilerinin  sifreli olmasi, aynt sekilde
veritabanindan ¢ekilen bilgilerin  de sifreli ulastiridmast
gerekmektedir. Alarm  bilgilerinin  hassas bilgiler oldugu
unutulmamali, ag saldinlant hakkinda bilgi veren bu ag
paketleri buna gére sifrelenerek korunmalidir)

STS yonetim konsoluna politikalara uygun bir sekilde erisim
kontrolii yapilip yapimadigi kontrol edilmeli (Alarmlarin
kimler tarafindan  gbzlenip raporlanabilecegi, kimler
tarafindan  silinip degistirilebilecegi belitlenmeli ve her
personel ayri hesaplar kullanarak oturum agmalidir)

STS’ye ozel konfiglirasyon dosyalart  (Ornegin = Snorfta
“Snort.conf” dosyast) gézden gecirilmeli ve bir aksaklik olup
olmadig1 kontrol edilmeli

Alarm miktart kontrol edilebilecek miktarda olmali

STS alarmlarinin ne kadar siklikla ve kim tarafindan izlendigi,
ne kadar siklikla raporlama gibi faaliyetlerde bulunuldugu
kontrol edilmeli

STS yanlis alarmlar Gretmesi durumunda gerekli 6nlemler
alinmali (kural degistirilmeli, kural degistirilemeyecek gibi
gbriiniiyorsa, o zaman kaynak IP adresine 6zel olarak bir
ihmal etme kurali konulmali, kaynak IP adres ¢ok fazla ise
yanlts alarm treten kural gérmezden gelinerek bir sey
yapilmamalidir.)

Saldir1 tespit ve Onleme sisteminin agagidaki hususlart icerip
icermediginin incelenmesi:

(0]

Genis cesitlilikte sizmalart tespit etmeli
¢ Igeriden veya disaridan gelebilecek sizmalart belirlemeli
¢ Daha 6nceden bilinen ve bilinmeyen saldirilart belirlemeli

¢ Daha 6nceden bilinmeyen saldiridarn belitlemek icin bir
uyum veya 6grenme diizenegine sahip olmah

Yapilan ¢6ziimlemeyi en kolay anlasilabilecek —sekilde
sunabilmeli

Bilgisayar sistemleri ve aglar arasindaki trafigi dikkat
¢cekmeden analiz edebilmeli

Sisteme yapilan saldirilara karst koyabilmeli ve ag yoneticisine
bildirebilmeli

Gergek zamanlt veya zaman aralikl saldir tespiti yapabilmeli

Saldir1 tespitlerini ag ve isletim sistemlerini inceleyerek
yapabilmeli
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o Agda dolasan paketleri goriintiileyebilmeli ve saldint igerikli
olup olmadigini tespit edebilmeli

o Biitiin ag protokollerini analiz edebilmeli

o Isletim sisteminin kayitlarina bakarak belli bir sisteme yapilan
izinsiz erisimleri ve sistemde uygulanan izinsiz aktiviteleri
kontrol edebilmeli

o Sistem yOneticisi tarafindan grafik ara yizi ie kolayca
yonetilebilmeli

o Sistem yoneticisi grafik ara yizid ie olast uyarlan
gorintileyebilmeli, algilayicilarin konfigiirasyonlarint kontrol
edebilmeli, verileri toplayabilmeli, bu veriler veritabam
ortaminda saklanabilmeli ve ag veya sistem aktivitelerini
raporlayabilmeli

o Saldirilara karst nasil tespit yapilacagt ve nasi karsi koyulacagt
konularinda var olan verl tabamini internet araciligy ile
gincelleyebilmeli ve bu teknikleri kullanict tanimlan ile
kontrol edebilmeli

o Saldirt durumunda konsola uyart génderebilmeli (SNMP), e-
posta atabilmeli, aktif oturumu goriintilleyebilmeli, raporlama
yapabilmeli, saldir1 tehdidi iceren baglantilan kesebilmeli,
durdurabilmeli, kullanici tarafindan kontrol edilebilmeli ve
gerekirse glvenlik duvart tzerinde belitlenmis olan ag
givenlik politikasin1 degistirebilmeli ve giivenlik duvan ile
entegre calisabilmeli

o Tespit edilen saldirilara kontrolsiiz tepkiler verilmemeli

= Sistem yonetici ve diger yetkili gorevliler ile gériisme yapilarak
belirlenen saldirlara karst sistemi en az hasarla eski durumuna
getirmek icin  kullandan metotlarin  (engelleme, hapsetme,
cagrilara geciktirilerek cevap verme...) belirflenmesi ve bu
metotlarin belgelendirilerek saklanmasi ve birim yoneticisine
raporlanip raporlanmadiginin incelenmesi

Ag Cibazilar: Giivenligi (Web Sunuculars)

Kontrol varlygin:

degerlendirme sorulars Kurumda bulunan web sunucusunun givenligine iliskin yazili

prosediirlere uygun olarak belirlenmis kontroller var mi?

Kontrol etkinligini

. LS Web sunucularinin ve sitenin giivenligine iliskin prosediitlerin
inceleme yonteni

asagidaki hususlari icerip icermediginin incelenmesi:

o Giivenli bir web hizmeti i¢in glivenli yazilim esaslarina gore
tasarlanmis  ve  kodlanmis bir web  sunucusunun
bulundurulmast

o Web sunucu yazilimlarinin diizenli olarak giincellenmesi (Web
sunucuda yapilacak siiriim degisikligi veya glincellemeler, tirtin
firmast tarafindan destegin kesilmesine neden olabileceginden
hizmet alimindaki s6zlesmelerde bu hususlarin yer almast
gerekir.)

o Gerekli olmayan tim bilesenlerin (WebDAV, HTTP Trace,
Frontpage Uzantilari, Yazic1 destegi, Index olusturma destegi
ve 6rnek CGI uygulamalarr) sistemden ¢tkarilmast
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Sunucu tizerindeki uygulamanin tim bilesenlerinde kullanilan
degiskenler icin kontroller olusturulmast ve degiskene
atanmast  beklenen veri tiri ile kullanmict girdisinin
kargilastirilmasi

Beklenen girdi tirtinden farkli karaktetler (6rn. <>/;()
saptanmast durumunda, karakterler anlam ifade etmeyecek
bicimde degistirilmesi, silinmesi veya kullaniciya uyart mesajt
dondirilmesi

Sunucuya erisim seviyelerinin belirlenmesi:

¢ Herkese acik (/private (6zel) dizini hari¢ tim URL'lere
salt-okunur erisim)

¢ Kurum calisanlart (private dizini dahil tiim URL’lere salt-
okunur erisim)

¢+ HTML vyazarlani(Dokiiman agacinda HTML dosyalart
yaratma, degistirme ve silme haklar olan kisiler)

¢ Site yoneticileri (Web sunucusunun konfiglirasyon
dosyalarim degistirme, CGI scriptleri kurma ve Web
sunucusunun kapatilip acilmasi hakkina sahip olanlar)

¢ Sistem  yoneticileri (Web  sunucusu  makinesinin
konfigiirasyonunu degistirme ve makineyi kapatip acma
hakkina sahip olan kisiler)

Yetkilendirme prosediiriiniin diizenlenmesi (HTML yazarlari,
site yoneticileri ve sistem yoOneticileri erisim seviyeleri icin
bilgi islem birimi yoneticisi ya da yardimcisindan yazih izin
alinmal)

Yetkilerin iptaline iliskin prosediriin olusturulmast (Tim
erisim seviyeleri i¢in yetkilerin, bilgi islem birimi y6neticisi
veya yardimcist uygun gordigliinde herhangi bir uyan
yapilmadan kaldirilmali)

Erisim haklarinin saglanmast:

¢ Web sunucusu makinesine yerel konsoldan login sadece
sistem ve site yoneticileri icin saglanmali, Login’lerin
amact sadece site bakimi icin olmali

¢ Dosya paylasimi dahil olmak tizere ag login'lerinin her
sekli yasaklanmali

¢ Tim sunucu yonetimi yerel olarak yapilmali, uzaktan
erisime izin verilmemeli

¢ CGI script’leri, site yoneticilerinden en az ikisi tarafindan
gbzden gecirilip onaylandiktan sonra site yoOneticileri
tarafindan kurulmali, Kaynak kodu mevcut olmayan CGI
script’leri bilgi islem birimi yoneticisi veya yardimcisinin
izni olmadan kurulmamali

Ag hizmetlerinin diizenlenmesi:

¢+ Web sunucusu LAN'daki diger veritabanlari, dosya
sistemleri veya servisler ile, bilgi islem birimi yéneticisinin
yazilt izni olmadan baglantt kurmamali

¢ Gelen ve giden FTP baglantlan sadece web sayfalarint
giincelleme amaclt olmali ve FTP erisimi, web yazarlarina,
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site ve sistem yoneticilerine olacak sekilde sinirlandiriimals;
anonim FTP ve kurum domain alant disarisindan her tirlii
FTP erisimi yasaklanmali

¢ Web makinesi tarafindan bagka hicbir ag servisi
saglanmamali

® (alisma, yedekleme ve izlemeye iliskin bakim prosediitlerinin
belitlenmesi

Ag Cibaziar: Givenligi (Mobil bilgi islem araglar)

Kontrol varlygin:

degorlendirme sorlar Kurumda giivenlik politikasina ve risk degerlendirmesine dayal

mobil bilgi islem araclarinin kullanimina yoénelik prosediitler var
mt?

Kontrol etkinligini

. Lo Mobil bilgi islem araclarinin kullanimina yonelik prosediitlerin
inceleme yontemi

asagidaki hususlari icerip icermediginin incelenmesi:

o Kabul edilebilir kullanim kurallan

o Hangi amagclar i¢in kullanilacag:

o Calisma ortamlart

o Kullanilan yazilim ve donanim teknolojisi

o Anahtar siireclerin belgelendirilmesi

o Fiziksel ve gevresel glivenlik 6nlemlerinin alinmast

o Kullanialarn bilinglendirilmesi

o Kullanim kurallarinin ihlal edilmesi sonrasi yaptirimlar

o Aga uzak erisim saglanmasina yonelik kriptolama ve sifre
kurallar (iki unsurlu dogrulama, sanal 6zel ag..)

Kotii Niyetli Yaziimlar

Kontrol AYGK-4 Koti niyetli yazilimlarin hizla tespit edilmesi ve yok
edilmesi icin kisisel bilgisayar sistemleri ve sunucu sistemler
tizerinde ag tabanlt anti-viris sistemleri kurulmali ve kurulu sisteme
Ozgt olarak dizenli sekilde glincellenmelidir.

Kontrol varlgin: = Ag sistemi ic¢inde her noktanin koti niyetli yazilimlara karst
degerlendirme sorular: korunmast icin alinmis 6nlemler var mi?

= Koti niyetli yazilimlara karsi alinan 6nlemler diizenli olarak
izleniyor mu?

Kontrol etkinligini Kot niyetli yaziimlardan korunma prosediitlerinin agagidaki
inceleme yontemi hususlart icerip icermediginin incelenmesi:

o Kotu niyetli yazilimlara iliskin risklerin ~ bir
degerlendirmesinin yapilmasi

o Yapilan bu risk degerlendirmesine dayali olarak kot niyetli
yazilimlara karst alinacak tedbirlere iliskin bir politika
olusturulmast

o Bu politikalarin detaylt uygulamalariyla birlikte
belgelendirilmesi

53



SiSTEM KONTROLLERININ DEGERLENDIRILMESIT

Kullanicilarin - bu  politika konusunda egitim, e-posta
duyurular, web sayfast givenlik uyarlart gibi yollarla
bilin¢lendirilmesi

Onemli veri tutan sunucularda veri yedeginin diizenli olarak
alinmast

Koéth  niyetli  yazthmlara  karst  kullanilan  yazihimlarin
belgelendirilmesi ve stirekli giincel tutulmast icin diizenli
giincellemelerinin yapilmasi

Sistem yoOneticilerinin  ve kullamiclarin  lisanssiz  yazihim
kullanmalarina izin verilmemesi

Kullanicilara belitli yazilimlan yikleme konusunda sinirlama
getirilmesi

Tim yazilimlarin kurulumu ve kullammindan 6nce viriis
taramasi yapilmasi

Serbest veya kopyalanabilir programlarin indirilmesi, kabult
ve kullanimi konusunda yazili bir politikanin olmast ve bu
politikaya baglt kalinmasi

Internetten  belirli  dosya  tiirlerinin  indirilmesi  ve
kurulmasinin yasaklanmast

Kritik uygulama yazilimlanin mesaj dogrulama kodu veya
digital imza ile korunmast ve dogrulamanin basarsiz olmasi
durumunda yazilimin kullanilmasina engel olunmast

Kullanicilarin =~ performans  yavaslamast  ve  dosya
buytkliklerindeki garip artis gibi durumlarda viriislerin
belirlenmesi ve raporlanmasina iliskin talimatlar almast

Kurumun digardan satin alinan programla gelen disketlerin
kontrol edilmesine yonelik politika ve prosediitlerin olmasi
ve buna baglt kalinmas:

Kot niyetli yaziimlarin 6nlenmesi icin Kurum tarafindan
kullanllan ~ yazilimlarin = asagidaki  hususlart  yerine  getirip
getirmediginin belirlenmesi:

(0]

(0]

(0]

SMTP, HTTP, FTP data paketlerinde tarama yapabilmeli
Giivenlik duvarina entegre calisabilmeli

E-posta trafigini goriintiileyebilmeli

Olast virtis 6zelligi tastyabilecek dosyalart algilamalt

Kétii niyetli JavaScript, VBScript ve Appletleri sezmeli ve
istenirse sinirlamalt

Ag yoneticisinin istegi dogrultusunda mesajlardaki ekleri
(attachment) tarayabilmeli

Olast viriis tespitinde ag yoneticisine, gonderen kisiye ve
aliciya uyart postast atmali

Igerik denetleme o6zelligine sahip olmali ve bu ozelligi
saglayan Urtinlerle entegre ¢alisabilmeli

Spam postalarint engellemeli, dosya uzunlugunu sinirlamali
ve e-postalart arsivlemeli
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o Gonderilen postanin metninde gegen bir kelimeye kadar
filtreleme Ozelligi olmalt ve bu 6zelligi saglayan triinlerle
entegre calisabilmeli

o Hem kullantt hem de domain bazinda e-postalar
bloklayabilmeli

o Sikistirlmis dosyalar tizerinde virus taramast yapabilmeli

o Posta kutusuna diismeden tarama islemi yapabilmeli ve
istenildiginde posta kutusu bazinda tarama yapabilmeli

o Kullanialant ve sunuculart disk, disket, cd .vs gibi cevre
birimlerinden bulasabilecek virtislere karst koruyabilmeli

o Kullanicilara istenirse uzaktan tek merkezden otomatik
olarak ytklenebilmeli

o Kullania yetkilendirme hakki sifreli olarak verilebilmeli

o Tim kullanicilar gériintilenebilmeli ve Gzerlerindeki virds
aktivitesi kontrol edilebilmeli

= Kot niyetli yazilimlardan korunmaya yonelik programlarin
yOnetiminin agagidaki hususlari icermesi:

o Bir merkezden yonetilmesi
o Goéruntiilenmest, kayit dosyalarinin incelenmesi
o Uzaktan kontrol edilmesi ve calistirilmasi

o Giincel bilgilerini aldig1 ¢ Virus Pattern ¢ dosyasini internet
aracih@ ile istenilen zaman araliklannda otomatik olarak
giincellemesi ve ilgili programlara dagitabilmesi

o Isletim sistemlerince desteklenmesi

* Ornekleme yoluyla secilen sunucularda kotii niyetli yazilimlara
karst calistirilan bir yazilim olup olmadiginin gorillmesi igin
yuklii yazilimin calistirilmasi, en son giincelleme tarihinin tespit
edilmesi ve herhangi bir bulgu sonrast yapilan faaliyetlerin
izlenmesi

* Ornekleme yoluyla secilen kullanicilarin bilgisayarlarinda kétii
niyetli yazilimlara iliskin programlarin dogru sekilde kurulup
kurulmadigt  ve yeterli dizeyde calisip calismadiginin
belitlenmesi

*  Ornekleme yoluyla secilen kullanicilarla goriisme yapilarak kétii
niyetli yazilimlara karst bilinclendirilip bilin¢lendirilmediginin
izlenmesi

Kontrol

Kontrol varigin:
degerlendirme sorular:

Kriptolama ve giivenli iletisim kontrolleri

AYGK-5 Kurumda hassas bilgilerin saklanmas1 ve iletiminde kriptolama
yaptimali ve ag hizmetlerinin glivenli bir sekilde yerine getirilmesi icin
kullamlacak giivenlik ¢6ztimleri diizenli olarak takip edilmelidir.

* Kurum hangi bilgilerinin ne diizeyde korunmasi gerektigine
iliskin bir risk degerlendirmesi yaptyor mu?

* Kurum hangi bilgilerinin ne diizeyde kriptolanacagina ve bu
bilginin kim tarafindan hangi metotlarla acilacagina iliskin
prosedirlere sahip mi?
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* Kurum kriptolama sistemine iliskin olarak algoritma se¢iminden
baslayan degisimleri ve giincellemeleri de iceren prosedirlere

sahip mi?
Kontrol etkinligini » Kiriptolamaya yonelik prosediitlerde belitlenen ve agikca
inceleme yontemi tanimlanmus olan gérev sorumluluklann asagidaki hususlart icerip

icermediginin belirlenmesi:

o Anahtar yonetimi (anahtar olusturma ve tretme dahil)
o Yikleme (degisiklikler i¢cin kontrollii yikseltmeler dahil)
o Tasima

o Depolama

o Kurtarma

o Ihtiyac disina ¢rkarma ve imha

o Hirsizlik ve kullanim siklig

» Kiriptolamaya iliskin prosediirlerde asagidaki hususlarn actkea
belirlenip belirflenmediginin incelenmesi:

o Kiriptolamay: gerektiren hassas verilen hangileri oldugu
o Kiriptolamanin ne zaman ve nasil uygulanacagi

o Kiriptolamanin ana dosyalarda bulunan verilere mi yoksa
sadece bu verilerin internet Uzerinden iletilmesinde mi
yapilacagt

* Kiriptolamaya yonelik prosedirlerde asagidaki hususlarda
kontrollerin kurulup kurulmadiginin incelenmesi:

o Anahtarlarin iki ayrt kilit unsurlardan olusturulmast ve ayri
bilgi ve ikili kontrol kavramlari altinda bilinmesi

o Anahtarlarin hi¢bir kullanict ve programcinin erisemeyecegi
gicli mantksal ve fiziksel kontrollerle saglamlastirilmis
ortamlardaki bilgisayarlarda tutulmasi

» Kiriptolama sistemindeki degisiklik ve giincellemelere iliskin
prosediirlerin  agagidaki  hususlart  icerip  icermediginin
incelenmesi:

o Anahtarlarin ihtiya¢c distna ¢ikarma zamaninin belitlenen
standartlara uygun olmasi

o Uygulamaya yeni anahtarlarin konmas: giivenlik zafiyetlerini
ortaya c¢tkarabileceginden dikkatli kullandmast (6zellikle
anahtarlar sadece 6zel modiillerde saklanmals, isletim sistemi
ve uygulama programlarinin acitk metinlerinde tutulmamalidir)

o Kullanilmakta olan anahtarlann yiikseltilmesi sadece segilen
givenlik elemanlan tarafindan belirli bir zaman icerisinde
yapilmast

o Anahtarlarin kopyalarinin test ortaminda veya herhangi bir
programct  veya kullanicinin  erisebilecegi  ortamlarda
birakilmamast
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Kriptolama standartlar:

Kontrol varigin:

* Kurumda uygulamalarini  dikkate alan genel kriptolama

degerlendirme sorular: standartlar kullandmakta mi?
Kontrol etkinligini * Bilgi islem birimi ve ilgili yetkililerle goriisme yapilarak kurum
inceleme yontemi amagclarina uygun olan hangi kriptolama standartlarinin etkin
sekilde kullandiginin tespit edilmesi (IPSec, SSL, TLS...)
Elektronik imza
Kontrol Elektronik imzanin kullanmmi durumunda kullanimi ve izlenmest belitli
kurallara bagh olmalidir.
Kontrol varlgim: = Kurumda elektronik imza kullanilmakta mt?
degertendipme somularr Elektronik imza icin anahtar sertifikasinin kullanimi izleniyor ve
kayitlar tutuluyor mu?
Kontrol etkinligini * Kamu kurumlart igin elektronik imzaya iliskin sertifika verme
inceleme yontemi TUBITAK’1n  yetkisindedir. Verilen bu yetkinin yerinde
kullanildiginin 6rnekleme yoluyla secilen bazi islemler tizerinden
tespit edilmesi
Sanal Ozel Aglar (VPN)
Kontrol Kurum vert ileiminde sanal 6zel aglarin (VPN) olusturulmast durumunda
bu baglantilar izlenmeli, kayitlar tutulmalt ve belgelenmelidir.
Kontrol varlgim: * Kurumda veri iletiminin givenli sekilde yapilabilmesi icin sanal
degerlendirme sorular: 6zel aglar (VPN) olusturuluyor mu?
* Bu baglantilar izleniyor, kayitlar1 tutuluyor ve belgelendiriliyor
mu?
Kontrol etkinligini = Sanal 6zel agin olusturulmasina iliskin olarak belirlenen politika
incelenze yonteni belgesinde asagidaki hususlarin  dikkate aliip alinmadiginin

incelenmesi:

o Hizmetten kimin yararlanacagt

o Kullanim kurallar

o Kullanimin giivenlik politika ve prosediirlerine uygun olmasi

o Bu hizmet tzerinden bagska hizmetin (Proxy, DHCP,
BOOTP, DNS vb.) verilip verilmeyecegi

o Hizmet alanlarin  kurallara uymast ve yapturimlarin
uygulanmast

o Kullaniclann almasi gereken giivenlik 6nlemleri
o Konfiglirasyon degisikliklerinin islenmesi ve duyurulmasi

o Kullamlan teknolojiye iliskin standart ve protokoller ve
giincellemelerin takip edilmesi

= Sanal Ozel agin giivenliginin saglanmasina yonelik kontrollerde
asagidaki hususlarin yer alip almadiginin belirlenmesi:

o Sunucularin  kendilerine ayrlmis  bir DMZ  bolimu
olusturulmast ve givenlik duvarn araciligiyla yerel aga
baglanmasi
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o Sunucularda sayisal sertifika veya tek seferlik sifre gibi harici
kimlik dogrulama sistemleri kullanilmas:

o Internet kullanimi ile sanal 6zel ag kullanimi arasinda
izolasyon vyapilmasi ve istemcilerin Internet’te farkl
kaynaklara erisiminin kisitlamasi

o Gl kriptolama algoritmalarinin secgilmesi

o Uzak erisimlerde sahip olunan yetkilerin, yerel agda sahip
olunan yetkilerden ¢ok daha az olacak sekilde yapilandirilmasi

Rablosuz, aglar

Kontrol * Kurumda kablosuz aglann giivenli ve giivenilir sekilde
kullanilmasina yonelik 6nlemler alinmis olmalidir.

Kontrol varlgim: = Kurumda kablosuz aglarnin givenli kullanimina  yonelik

degerlendirme sorular: prosedurler var m1?

Kontrol etkinligini = Kablosuz aglara iligkin olusturulan prosedirlerde asagidaki

inceleme yontemi hususlarin dikkate alinip alinmadiginin belirlenmesi:

o Gigli kimlik dogrulama mekanizmasi

o Rogue EN’lere yonelik stirekli tarama (Denetleme yazilimlarr)
o Istemci konfigiirasyonu (Group Policy)

o Uygun Erisim Noktast Yerlesim Plani hazirlanmas:

o Gl seviyesinin gerekli minimum seviyede tutulmasi

o Gugli sifreleme

o Kiriptografik veri bitiinligt kontrolii

o Kapsama alaninin taranarak giriltiye sebep olan cihazlara
miudahale edilmesi

o AP fiziksel konumu dogru secilmeli, veya fiziksel erisim
riskine karst koruyucu 6nlemler alinmah

o Kablosuz agin kurulmasi, erisim kontrolleri, cevresel giivenlik
onlemleri ve uygulama diizeyinde giivenlik énlemlerini iceren
kullanim politika ve prosediitlerinin bulunmasi

o Kablosuz ag tasarimi yapilirken yeterli kapsama alanini iceren
erisim noktalarinin sayisinin minimum diizeyde tutulmast

o Erisim noktalannin kendisinden beklenen isleri yapabilecek
en az glgcle calistirlmasi

o Yayin kapsama alaninin test edilmesi

o RSN veya WPA gibi en son standartlarin ve protokollerin ve
bunlara uygun calisan donanimlarin bulundurulmast ve yeni
gelismelerin diizenli sekilde izlenmesi

o Kablosuz ag1 kullanacaklarin ve bu ag lzerinde gonderilecek
veri tliriiniin tespit edilmesi

o Erisim noktalarinin ve diger aletlerin kullanimi, korunmast ve
bakiminin yapilmast icin sorumlularin belirlenmesi

o Istemcilerden ayrica sayisal sertifika veya tek seferlik sifre gibi
harici dogrulama yontemlerinin de istenmesi
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o Ag lizerine saldin tespit sistemi ve kablosuz giivenlik duvan
kurulmast ve erisimin buradan yapdmasinin saglanmasi,
tercihen sanal 6zel ag olusturulmasi

o Uygulama diizeyinde de kullanict dogrulamasinin istenmesi

o Kablosuz agin giivenli sekilde igletilmesine yardim edecek
kapsaml yazilimlarin bulundurulmast

o Kullanialann ve diger sorumlularin egitilmesi

= Kurum giivenlik politikasi dahilinde hareketli kullanicilarin
kablolu yerel aga bagli olmast durumunda bilgisayarlarindaki
kablosuz baglant1 araclarinin engellenmesi

E-posta giivenligi

Kontrol varigin: * Kurumda e-posta hizmetinin giivenli sekilde yapilmasina yénelik
degerlendirme sorular: prosedurler var m1?

Kontrol etkinligini * Kurum e-posta hizmetinin sunulmast prosediirlerinin asagidaki
inceleme yontemi hususlart icerip icermediginin incelenmesi:

o E-posta sistem yonetici kullanicilarinin sadece e-posta hizmeti
verebilmek i¢in gerekli olan minimum erisim haklarina sahip
olmasi

o Servis Dist Birakma (DoS) saldilarina karst  e-posta
eklentilerine belirli bir buyiiklikle sinirlama getirilerek biiytik
boyutta  e-postalarin  gonderilmesi  veya  alinmasinin
engellenmesi, kullanict e-posta kutularinin bulundurabilecegi
dosyalarin boyutuna bir sinirlandirma getirilmesi

o Denetim amaglt olarak  kullanicilardan gonderilen ve
kullanicilara gelen e-postalarin geriye donerek takip edilmesi.

o Gerektigi durumlarda geriye yonelik  kullanict  baglanti
isteklerine erisilebilmesi

o E-posta takip kayitlarina erisimin sadece e-posta takibi
yapmast disintlen sistem yoneticileri veya gruplarina
taninmasi

o Kullaniar is basinda olmadigi zamanlarda otomatik olarak
gonderilmesi amactyla Ofis Dist e-postastyla istenmeyen
kullanicilara gereksiz bilginin génderilmesinin engellenmesi

o E-posta sunumcusunun, sunumcu tzerinde hesabt olmayan
kullanicilara internet lzerinden e-posta génderilmesine (E-
Posta Relay) izin vermemesi

o Gegerli bir kullanict ad1 ve sifresi saglanmadigy siirece, e-posta
sunumcusuna anonim  SMTP  baglant  kurulmasinin
engellenmesi

o Kullandan Kimlik Dogrulama Metodunun (SMTP, POP3,
IMAP4) giivenli olmasi; kullanict adi ve parolasinin agtk metin
olarak gériinmesini engellemesi

o Basarili ve basarisiz SMTP baglantist kayitlarinin tutulmasi

o OWA (Outlook Web Access) kullaniliyorsa internet sitesi
girisinde kullanict adi ve parolast sorularak gecerli bir kullanici
ad1 ve parolasi girmeden sisteme erisimin engellenmesi
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o Bir OWA kullanicsinin, belirlenen bir sayidan daha fazla
yanlis parola girmesi durumunda kullanic1 hesabinin otomatik
olarak OWA kullanimindan devre dist birakilmasi

o OWA kullanicistnin adi, parolast ve e-posta bilgilerinin
internet tizerinden agik olarak tasinmamast

o OWA erisiminde kullanilan HTTP (TCP Port 80) ve SSL
(TCP Port 443) portlann disindaki portlarin  erisiminin
engellenmis olmasi

o Kurum personeli tarafindan internet ortami aracilift ile iletilen
her tirlii kisisel e-posta mesajinin altinda, kurum tarafindan
belirlenen “gizlilik notu” ve “sorumluluk notu” bilgileri yer
almast (Bu bilgiler, e-posta iletisinin igeriginden ve
niteliginden kurumun sorumlu tutulamayacagi gibi agiklamalar
icermelidir.)

o Gizli ve hassas bilgi iceren e-postalarin kriptolanarak iletilmesi
(Sayisal Sertifika, e-imza kullanimi da dahil)

o Gilivenli e-posta iletimi i¢in sunucu (SMTP) ve istemci
(POP3s, IMAPs) protokollerinin takip edilmesi ve sunucu ve
yazilimlarda gerekli gtincellemelerin yapilmast

® Kurum e-posta kullanimi prosedtirlerinin agagidaki hususlart icerip
icermediginin incelenmesi:

o Kurumun e-posta sistemi aracilifiyla, taciz, suistimal veya
herhangi bir sekilde alictnin haklarina zarar verecek Ggelert
iceren mesajlarin génderilmemesi konusunda kullanicilarin
bilgilendirilmesi

o Bu tir Ozelliklere sahip bir mesaj alindiginda hemen ilgili
birim yoéneticisine haber verilmesi ve daha sonra bu mesajin
tamamen silinmesi

0 Mesajlarin génderilen kisi disinda bagkalarina ulasmamast icin
gonderilen adrese ve icerdigi bilgilere azami bi¢imde &zen
goOsterilmesi

o Kurum ile ilgili olan hicbir gizli bilginin, gonderilen
mesajlarda yer almamasi

o Zincir mesajlar ve mesajlara ilistirilmis her tirld ¢alistirlabilir
dosya iceren e-postalar alindiginda hemen silinmesi ve
kesinlikle baskalarina iletilmemesi

o Kurum islevleri disinda, kisisel kullanim icin Internet’teki
listelere tiye olunmast durumunda kurum e-posta adreslerinin
kullanilmamasi

o Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit
yazilmamast ve bilgi islem birimine bilgi verilmesi

o Kullanicilarin kullanict kodu/sifresini girmesini isteyen e-
postalarin sahte e-posta olabilecegi dikkate alinarak, herhangi
bir islem yapilmaksizin derhal bilgi islem birimine bilgi
verilmesi

o Calisanlann e-posta ile uygun olmayan icerik (pornografi,
wkeilik, siyasi propaganda, fikri miilkiyet igeren malzeme, vb)
gbndermemesi

o Kurumda kigisel amagclar icin e-posta kullaniminin miimkiin
oldugunca makul sayida olmasi
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o Almnan e-postalarin arsivlenmesi ve silinmesine yonelik
kurallarin bulunmast

o Calisanlar mesajlarinin yetkisiz kisiler tarafindan gériilmesinin
engellenmesi konusunda sorumlu tutulmast

* Kurum yonetimi ile gériisme yapilarak yukaridaki uygulamalar
hangi 6lctide ve ne siklikla izlediklerinin belirlenmesi

internet kullanimi

Kontrol AYGK-6 Kurumda internet kullanmminin giivenli sekilde yapilmasina
iliskin kontroller olmalidir.

Kontrol varlgin: * Dogru ve glivenli internet kullanimina iligkin kullanim rehberi var

degerlendirme sorular: mi?

* Kullanialar rehberin igeriginden haberdar edilmis mi?

* Internet baglantist ve izlenmesine yonelik yazili prosediirler var
mi1?

= Sistem yoneticileri ve kullanicilarin sorumluluklarini diizenleyen
yazili prosediirler var mi?

Kontrol etkinligini Internet kullantmina iliskin rehberin asagidaki hususlart igerip
inceleme yonteni icermediginin incelenmesi:

o Giivenlik politikast ile ilgisinin kurulmasi

o Kullanici, bilisim  sistemleri ve guvenlik  yonetimi
sorumluluklar

o Izin verilen hizmetler

o Bu hizmetlerin kabul edilebilit kullanim kurallart ve kurallarin
ihlali durumunda yaptirimlar

o Yurirlikteki mevzuata uygun ag izleme prosediitleri

o Ahlaki tutumlar

o E-posta génderme ve tutma kurallar

o Kullanici egitim gereksinimleri

o Isbirligi yapilabilecek ortaklar arasinda anlagma kurallar

* Tim kullanicldarin  rehberi okuduklarini, anladiklarini  ve
izleyeceklerini gésteren imzalarinin olup olmadiginin belirlenmesi

* Internet baglantisini gdsteren belgelerin asagidaki hususlart igerip
icermediginin tespit edilmesi:

o Ag cevre elemanlarinin tanimlanmasi

o Erisim noktalarinin tammlari

o Biitiin modem baglantilarinin tanimlanmast

o Yonlendiriciler ve varsa proxy sunucularinin konfigiirasyonu
o Ginliik kayitlarinin giivenli depolanmasinin tanimlanmasi

* lzleme faaliyetlerine iliskin belgelerin asagidaki hususlart igerip
icermediginin belirlenmesi:

o Yedekleme kaynaklar da dahil internet baglantisinin yonetimi
ve bakim sorumluluklarinin tanimlanmasi
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o Giivenlik duvar glinlik kayitlaninin gézden gecirilmesi

o Mevcut sunuculardan islemlerin gézden gecirilmesi

o Kullania faaliyetleri giinltik kayitlarinin gézden gegirilmesi
o Ag istatistiklerinin gézden gecirilmesi

o Giivenlik olaylart veya girisimlerinin izlenmesi

Kullanicilarin sorumluluklarina yonelik prosedtrlerin asagidaki
hususlart icerip icermediginin incelenmesi:

o Bilisim  sistemleri  glivenlik  politikalarina,  kullanim
rehberlerine ve diger mevzuata bagl kalmasi

o Telefon veya e-posta yoluyla kullanict sifrelerinin kimseye
verilmemesi

o Aga erisim icin kullandan sifrelerin aynilarinin  internet
ortaminda asla kullanilmamasi

o Internetten indirilen verilerin kullanllmadan 6nce kot niyetli
yazilimlara karst taranmasi

Sistem yoneticilerinin - sorumluluklarina  iliskin  prosediirlerin
asagidaki hususlari icerip icermediginin incelenmesi:

o Internet giivenlik duvarlan, yonlendiriciler, sunucular ve diger
techizatin kullanimda tutulmast

o Kullanimda olan sistem ve uygulamalarn tehdit ve zaaflarinin
izlenerek glincellenmesi

o Bilgi glvenliginde gorevli personelin isletmenlik, sistem
¢ozlmleyicisi veya programct gibi ilave islerin verilmesine
yonelik sinirlama getirilmesi

o Kullaniclara internet kullanimina yonelik rehber konusunda
bilgi verilmesi

o Tim giinliik kayitlarin izlenmesi ve gerekenlerin tist yénetime
raporlanmasi

o Ust diizey yoneticilerin de internet politikasint diizenlemesi,
politika ve ilgili stirecleri izlemesi, yeterli kaynaklari tahsis
etmesi ve Bilgi Islem Birimini bu politikalarin uygulanmast
icin yetkilendirmesi

Kontrol varlgim: "
degerlendirme sorular:

n
Kontrol etkinligini .
inceleme yontemi

Kurum calisanlarin  internet erisiminin (ziyaret edilen siteler,
indirilen  programlar, gerceklestirilen anhk gbrisme ve
yazigmalar...) sisteme olasi etkileri konusunda bilgi verilmis mi?

Calisanlann  internete erisiminden kaynaklanabilecek riskleri
onleyecek kontroller olusturulmus mu?

Internet erisiminin sisteme olumsuz etkilerini 6nlemek icin
olusturulan kontrollerin agagidaki hususlan icerip icermediginin
incelenmesi:

o Calisanlara internetten elde edilen bilginin kalitesine
giivenilmemesi, bilginin glincellenememe ihtimali oldugu
bilincinin verilmesi
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Kurum ihtiyact dogrultusunda igerik filitreleme sistemleri
kullanilarak istenilmeyen sitelere (pornografi, oyun, kumar,
siddet iceren vs) erisimin engellenmesi

Internet tarayicilarinin giivenlik zaaflarinin takip edilmesi ve
giincellemelerinin yapilmasi

Cok kullandan tarayicilarin  ekinde sunulan  program
yazilimlar saldirganlar icin aciklar ihtiva ettiginden sadece
giivenli tarayicilarin kullanidmasinin saglanmast ve bu tiir ek
yaztlimlarin  kurulmast ve konfigiirasyon degisikliklerinin
yapilmasina izin verilmemesi

Ziyaret edilen siteleri ve bu sitelerde yapilan faaliyetleri
gosteren ve kullanicr i¢in kolayliklar iceren cerezler (cookies),
sifrelere  iliskin  bilgileri de icerebildikleri icin glvenli
olmadiklarindan bunlardan yararlanma ve gerektiginde
silmeye iliskin prosediirlerin belirlenmesi.

Program indirmelerin belirli bir kurala bagli olmast ve uzantist
“.exe Ink .dll .shs .hta .com .vbs .vbe .js .jse .bat .cmd .vxd
.scr .shm .pif .chm” gibi dosyalarin indirilmesine veya e-posta
ile alinmasina izin verilmemesi

Internet iizerinden indirilen tim dosyalarin kullanlmadan
once kotl niyetli yazilimlara karsi taranmast (spyware dahil)

Internet tizerinden kurum tarafindan onaylanmamis ve korsan
yazilimlarin indirilmesinin engellenmesi

Internet aracthigiyla sohbet (IRC) uygulamalarina kurumda
izin verilmemesi; gerekli oldugu durumlarda 6énemli uygulama
programlarinin olmadig ve sisteme baglt olmayan yalniz bir
bilgisayardan uygulamanin yapilmast ve sifre veya herhangi bir
gizli bilginin verilmemesi i¢in 6nlem alinmast

Tium faaliyetlerin izlenmesi ve gerektiginde tst birimlere kural
ihlallerinin bildirilmesi
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Mantiksal erisim kontrollerinin amaci, isleim sistemine, aga, veri tabanina ve uygulama
programlarina yetkisiz erisimin 6nlenmesi ve bilginin degistirilmesi, aciga c¢ikarilmast ve
kaybina karst korunmasidir.

Mantiksal erisim kontrolleri, hem sistem hem de uygulama diizeyinde ortaya ¢ikabilir. Bilisim
sistemi ortamindaki erisim kontrolleri aga, isletim sistemine, sistem kaynaklarina, veri tabanina
ve uygulama programlarina erisimi stnurlandirirken, uygulama diizeyindeki kontroller, tek tek
uygulamalar bunyesindeki kullanict faaliyetlerini kisitlar.

2.1.4.1 MANTIKSAL ERISiM POLITIKALARI

Kontrol Hedefi

Riskler

Temel Kontroller

Kurum bilisim sistemlerine yetkisiz mantiksal erisimi 6nleyecek politika
ve prosediitleri beliflemektir.

Mantiksal erisim kontrollerinde kurumca politika ve prosediirlerin
tanimlanmamis olmast durumunda ortaya ¢tkabilecek riskler asagida
belirtilmistir:

Kurum varliklarina erisimde yetki karmasikligina, sorumlularn
belitlenememesine, kullanicilarin yeterli dtizeyde
bilgilenememelerine yol agmast

Yetersiz  sifre  uygulamalarinin,  sisteme ve  uygulama
programlarina yetkisiz erisimi kolaylastirmast

Kullanicilarin -~ kim  olduklarinin = ve erisim  seviyelerinin
belirlenememesi, ayricaliklt kullanicilarin izlenememesi, yetki ve
sorumluluklarin  isin  geregine uygun tespit edilememesi
(yetersiz veya astri yetkilendirme)

Kullanict sifrelerinin calinmast ve kullanilmast

Isten ayrilan personelin sisteme yetkisiz erisebilmesi

Erisim politikasindan sapmalarin tespit edilememesi

Yetkisiz erisim tesebbiislerinin ve etkilerinin belirlenememesi

Yonetimcee gerekli 6nlemlerin alinamamast

Kurum bilisim sistemlerinde mantiksal erisim kontrollerine iliskin
politika ve prosedurlerin olmamasi veya yetersiz olmast sonucu
meydana gelecek riskleri minimize edecek temel kontrol faaliyetleri
sunlardir:

Sistem ve uygulama programlarina erisimin giivenli olmasin
saglayan bir mantiksal erisim politikas: olmalidir.

Kurumun sifre politikast olmalidir.

Kullanict erisim y6netimine iliskin prosedirler tanimlanmis
olmalidir.

Sistem ve uygulama programlarina erisimler kayit altina alinmali
ve izlenmelidir.

Yetkisiz erisimler raporlanmali ve yonetimce gereken islemler
stiratle yapilmahdur.
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Kontrollerin Degerlendirilmesi

Erigim politikasi

Kontrol EP-1 Kurumun etkin bir mantiksal erisim politikast olmalidir.

Kontrol varigine * Kurumun isletim sistemine, aga ve uygulama programlarina

degerlendirme sorular: yetkili ve giivenli erisimi iceren yazili mantiksal erisim politikast
var mi?

Kontrol etkinligini *  Yazili mantiksal erisim politika belgelerinde agagidaki hususlara

inceleme yonteni yer verilip verilmediginin incelenmesi:

o Kullaniclarn hak ve sorumluluklan
o Sistem yoneticilerinin hak ve sorumluluklart

o Erisim verilmesine iligkin esaslar, bunlann gézden
gecirilmesi veya bu haklarin kaldirilmasi

o Hassas bilgi ile yapilabileceklerin beliflenmesi ve yanlis
kullaniminin yol agacagt problemler

o Kullaniclara erisim hak ve sorumluluklariyla ilgili yazili bir
bildirge verilmesi ve bunun personele imzalatilmast

o Politikalarin glincellenmesine iliskin esaslar

Sifre politikasi

Kontrol EP-2 Kurumun yazilt bir sifre politikas: olmahdir.

Kontrol varlgim: * Kurumun glg¢li sifre olusturma, olusturulan sifrelerin
degerlendirme sorular: korunmasi ve degistirilmesine iliskin politikast var mi1?

Kontrol etkinligini * Kurumun yazilt sifre politikasinin asagidaki hususlar igerip
inceleme yonteni icermediginin incelenmesi:

o Temel giiclu sifre olusturma kurallari

¢+ Aludan agagl olmamak tizere minimum karakter
uzunlugunun belirlenmesi

¢ Alfabetik ve sayisal karakterlerin karisik kullanilmasi

¢ Sifrede alfabetik karakterlerde buytik ve kiiciik harflerin
karistk kullanilmast

¢ Her sistem kullaniasinin  kendine 6zel ve kendisi
tarafindan tanimlanmis bir sifre kullanmast

¢ Kullanialanin  basit ve kolay tahmin edilebilir sifre
seciminin engellenmesi ve bu konularda kullanicilarin
bilgilendirilmesi

¢ Degisik sistemler icin farkli sifrelerin  kullanilma
zorunlulugu

o Temel sifre koruma kurallar

¢ Kullanicar  sifrelerinin - kodlanarak sifre dosyalarinda
saklanmast
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¢ Sifre dosyalarina  yetkisiz  erisim  denemelerinin
raporlanmasi

¢ Kullaniar sifresinin baskasiyla paylasilmamasi, kagitlara
yada elektronik ortamlara kaydedilmemesi

¢ Gorevden ayrilan personele ait sifrelerin hemen iptal
edilmesi

o Temel sifre degistirme kurallart

¢ Belirli periyotlarla  sifre degistirme zorunlulugu
getirilmesi

¢+ Onceden kullanilan kullanict sifrelerinin kayitlart belli bir
sire (6rnegin gecen 12 ay boyunca) saklanmast ve
yeniden kullaniminin engellenmesi

¢+ Sifre degisikliklerinde 6nceki sifrenin kullanilamamasi

¢ Uygulama  programlannin  kurulumunu  takiben
varsayilan satict sifrelerinin hemen degistirilmesi

¢ Sifre unutulmast durumunda izlenecek prosedurlerin
belirlenmesi

»  Ornekleme yoluyla segilen uygulamalarda bu kurallara uyulup
uyulmadiginin incelenmesi

* Kullanicilardan kigisel sifrelerini gizli tutma ve calisma grubu
sifrelerini sadece grup tyelerinin i¢inde tutmalart igin bir
bildirge imzalamalarinin istenip istenmediginin tespit edilmesi

Kullanici erigim y6netimi

Kontrol EP-3 Kullanicilarin erisim haklarinin taninmasina ve kullanilmasina
iliskin kurallar belitflenmis olmalidir.

Kontrol varigin: * Kullaniclann yetki ve sorumluluklarina bagli olarak sisteme
degerlendirme sorular: erisim haklarinin taninmasina ve kullanilmasina iligkin kurallar

belitlenmis mi?

®  Ayricalikll erisim haklarinin  taninmasina ve kullandmasina
iliskin kurallar beliflenmis mi?

= Sistem yOneticilerinin ayricalikli yetkilerini nasil kullandiklar
izleniyor mu?

* Bu diizenlemeler diizenli olarak gézden gegiriliyor mu?

Kontrol etkinligini * Kullanicr erisim yonetimine iliskin diizenlemelerin asagidaki
inceleme yontemi konulari icerecek sekilde olusturulup olusturulmadiginin
incelenmesi:

o Yapilan isin yetki itibariyle tanimlanmast

o Is amaclarn, givenlik politikalart ve daha 6nce yapilan
kaynak tasnifi (veri dosyalari, uygulama programlari, sifre
dosyalari, sistem yazilimlart ve araglari, ginliik kayitlari...)
dikkate alinarak uygun erisim seviyesinin belirlenmesi

o Kullania kimliklerinin tanimlanmast ve bu kimliklerin hesap
ve sifrelerinin belirlenmesi
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o Kullanialarnn sadece kendi hesap ve sifrelerinin kullanilmast
konusundaki sorumluluklarinin belitlenmesi

o Kullaniar kayitlarinin diizenli olarak gézden gegirilmesi ve
giincellenmesi

o Erisim yetkilerinin, sistem sahibi veya yonetim tarafindan
onaylanmasi

o Kullania kayitlarinin saklanmasi

o Gorev yeri degisen veya isten ayrilan kullanicilarin erigim
haklarinin hemen kaldirilmast

o Kullanialann erisim haklart belirli araliklarla 6rnegin 6 aylik
zaman diliminde ve her degisiklikten sonra gbzden
gecirilmesi

o Ozel ayricalikli erisim haklart icin yetkilendirmeler daha sik
araliklarla 6rnegin 3 ayhk zaman dilimi icinde gbzden
gecirilmesi

»  Ornekleme yoluyla secilen kullanicilar ile gériisme yapilmast ve

yaptiklan islemlerin giinliik kayitlart araciligiyla incelenmesi

= Ayricalikll kullantciann yaptiklan islemlerin giinliiklerde kayst
aluna alimp alinmadiginin  ve st yonetime raporlanip
raporlanmadiginin incelenmesi

Erigim kayitlarinin tutulmasi ve izlenmesi

Kontrol EP-4 Sistem (isleim sistemi, ag, uygulama programr) erisimleri giinlik
tutularak kayit altina alinmalidir.

Kontrol varlgim: * Yapilan islemlerin takibine imkan veren gunlik kayitlan

degerlendirme sorular: tutuluyor mu?

®  Gilnlik kayitlar arsivleniyor mu?
* Gilnlik  kayitlaninin  devre  dist birakilamamast  ve

degistirilememesi i¢in 6nlem alinmig mi?

Kontrol etkinligini = Sistem yoneticileri ve kullaniclar ile gérisme yapilarak,

incelenze yonteni sistemle ilgili kayitlar incelenerek ve giinliik analiz yontemleri
kullanilarak yapilan faaliyetlerin  denetim veya glvenlik
gunliklerinde asagidaki bilgileri icerecek sekilde kaydedilip
kaydedilmediginin belirlenmesi:

o Kullania kimlikleri
o Oturum a¢ma ve kapama tarihleri ve zamanlari
o Eger miimkiinse terminal kimligi veya yerlesimi

o Basarili veya reddedilmis sistem erisim denemelerine iliskin
kayitlar

o Bagarii veya reddedilmis veri ve diger kaynak erisim
denemelerine iliskin kayitlar

» Ornekleme yoluyla secilen giinlik kayitlarinin  argivlenip
arsivlenmediginin belirlenmesi
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* Gilnlik kayitlarinin devre digt birakilip birakilmadiginin veya
degistirilip  degistirilmediginin = tutulan  gunlik  kayitlan
tzerinden sistem ve vyardimct sistem araclan  yardimiyla
incelenmesti

Yetkisiz erigimlerin raporlanmasi

Kontrol EP-5 Yetkisiz erisimler raporlanmali ve yonetimce gereken islemler
suratle yaptlmalidir.
Kontrol varlgim: " Yetkisiz erisim tesebbusleri ve islemlerine iliskin giinlikler
degerlendirme diizenli olarak yonetime raporlaniyor mu?
sorulart

* Bu raporlarn geregi yapilmasini saglayacak prosediirler var mi1?

= Raporlar arsivleniyor mu?

Kontrol etkinligini ® Yetkisiz erisim tesebbislerine iliskin yOnetime sunulan
incelenze yontenti raporlarin istenerek incelenmesi ve bu raporlarda belirtilen
hususlara iliskin olarak islem yapilip yapilmadiginin tespit

edilmesi

2.1.4.2 ISLETiM SiSTEMi ERiSiM KONTROLLERI

Kontrol Hedefi Yetkisiz etisimin kontrol edilmesi sutetiyle isletim sisteminin glivenli bir
ortamda ¢alismasint saglamaktr.

Riskler Erisim kontrollerindeki zayiflik nedeniyle sistemde karstlagilabilecek
riskler asagida belirtilmistir:
= Sistem kaynaklarina ve uygulama programlarina yetkisiz erisim
= Sistemdeki glivenlik yazilimlarina ulasilabilmesi

= Kullanict hesaplarina izinsiz girilmesi ve bu hesaplarin yetkisiz
kullanimi

* Sistem yapilandirmalarinda kullanilan yardimer programlarinin
kullantminin ~ kisitlanmamast  sonucu  6nceden  tanimlanmis
erisim kisitlamalarinin ortadan kalkmast

Temel Kontroller Isletim sistemine yetkisiz erisimin énlenmesi icin uygulanabilecek erisim
kontrollerinin bazilart asagida belirtilmistir.

= Belirli yerlere ve taginabilir techizatlara baglantilar1 dogrulamak
icin otomatik terminal tanimlamast olmalidur.

* Oturum a¢ma uygulamalar sisteme yetkisiz erisimleri en aza
indirecek sekilde tasarlanmalidir.

= Sisteme giris onaylanmadan 6nce kullanicr  kimlikleri
dogrulanmalidur.

* Sistem yapilandirmalarninda kullandan yardimer programlarin
kullanimi kisitlanmals ve stk bir sekilde kontrol edilmelidir.

= Sisteme giris  yapildiktan  sonra, belith = bir  siire
kullanilmadiklarinda sistem otomatik olarak kapanmalidir.

= Sisteme bagl kalma siirelerini stnurlayan bir kontrol sistemi
olmalidir.
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Kontrollerin Degerlendirilmesi

Terminal dogrulamasi

Kontrol ISEK-1 Belitli yetlere ve tasinabilir techizatlara baglantilart dogrulamal
icin otomatik terminal tantmlamast olmalidir.

Kontrol varlgim: * Oturumun sadece belirli  yerlerden veya  bilgisayar

degerlendirme sorular: terminallerinden baglamasini saglayan otomatik terminal (ug

birim) dogrulamasi teknigi kullanidmakta m1?

Kontrol etkinligini = Sisteme erigim yetkisi olan terminallerin listesinin elde edilmesi
inceleme yonteni ve hangi islemleri baglatmaya veya almaya izinli oldugunun

sistem yOneticisi ile gériisme yapilarak belirlenmesi

= Sisteme erisim yetkisi olan terminallerin diginda erigim saglanip
saglanmadiginin ginliik kayitlarindan tespit edilmesi

Oturum agma

Kontrol ISEK-2 Oturum agma uygulamalari sisteme yetkisiz erisimi en aza
indirecek sekilde tasarlanmalidir.

Kontrol varlgim: = Sisteme erismek icin glivenli oturum a¢ma (logon) uygulamalart
degerlendirme sorular: var mit?

Kontrol etkinligini * Gilvenli oturum ag¢ma uygulamalarnin saglanabilmesi igin
inceleme yontemi sisteme tanitilan otomatik kontrol mekanizmasinin agagidaki

hususlart icerip icermediginin belirlenmesi:

o Oturum ag¢ma siireci tamamlanmadan sistem ve uygulama
tanimlayicilarinin gériintillenmemesi

o Bilgisayarin yalnizca yetkili kisiler tarafindan kullanilacagim
gOsteren bir uyart mesajinin gorintilenmesi

o Oturum a¢gma esnasinda yetkisiz kullaniciya yardim edecek
sekilde yardim mesajlarinin saglanmamast

o Oturum agma bilgisini sadece tim girdi bilgilerinin
girilmesiyle gecerli kilinmasi

o Bir hata s6z konusuysa sistem bilgisinin hangi kisminin
dogru veya yanlis oldugunu gostermemesi

o Basarisiz oturum agma girisimlerinin sinirlandirilmast
o Smurlandmlma varsa asagidaki hususlarin tespit edilmesi
¢ Basarisiz girisimlerin kaydedilmesi

¢ Daha sonraki oturum a¢ma denemelerine izin vermeden
once zamanin geciktirilmesi veya belli yetkilendirmeler
olmadan sonraki denemelerin reddedilmesi

¢ Veri baglantilarinin kesilmesi

o Oturum agma i¢in izin verilmis zaman sinirlamasi ve eger
bu zamanlar agilirsa sistemin oturumu sona erdirmesi

o Basarii bir oturum a¢ma sirecinin tamamlanmasi
sonrasinda, basarili oturum a¢ma isleminin tarih ve saati ve
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son bagarill oturum ag¢ma isleminden bu yana basarisiz
logon  islemlerinin  aynntilanna  iliskin  bilgilerin
gorintilenmesi

o Kullamlmayan  sistemin  otomatik  olarak  kendini
sonlandirmasi

o Es zamanli olarak birden fazla oturumun acilmasimnin
sintrlandirilmast

»  Ornekleme yoluyla segilen kullanicilar ile gériisme yapilmast ve
bu kurallarin etkin ¢alistp calismadiginin incelenmesi

Kimlik tanima ve dogrulama

Kontrol ISEK-3 Sisteme giris onaylanmadan 6nce kullanict  kimlikleri
dogrulanmalidir.

Kontrol varlgim: »  Kullanicr kimlik dogrulamasi yapilmakta mi?

degerlendirme sorular:

Kullanic1 kimliklerinin dogrulanmast igin ilave 6nlemler var mi?
(Sifre, pin kodu; akilli kart, manyetik kart veya anahtar vs.;
kullanicinin fiziksel karakteristigini tasiyan parmak izi, avug ici
11, retina izi, ses; imza)

Kontrol etkinligini Ornekleme yoluyla segilen kullanicilarin  kimlik dogrulama
inceleme yontemi denetimi  yapilarak  sistemin  kimlik dogrulama  yapip
yapmadiginin incelenmesi

Sistem yapilandirma yardimci programlarinin kullanimi

Kontrol ISEK-4 Sistem yapilandirmalarinda kullanilan yardimet programlarin
kullanimt kisttlanmali ve stki bir sekilde kontrol edilmelidir.

Kontrol varigin: = Sistem yapilandirmalarinda kullandan yardimer programlarin

degerlendirme sorular: kullanilmasina iligkin bir prosediir tanimlanmis mi?

Kontrol etkinligini = Sistem ve uygulama kontrollerini gegersiz hale getirebilen

inceleme yontemi sistem yardimet programlarinin kullanimi ve siki bir sekilde

kontroliine  iliskin  prosediirlerin  asagidakileri  igerip
icermediginin incelenmesi:

o Kimlik dogrulama prosediitlerinin = sistem  yardimct
programlart icin de kullamlmasi

o Sistem araglarinin uygulama yazilimlarindan ayri tutulmasi

o Sistem yardimcr programlarimin  kullaniminin az sayida
yetkili kisilerle stnirlandirilmast

o Sistem  yardimcr  programlarinin - kullanabilirliginin
kisitlanmast, 6rnegin araglara erisimin yetki verilen degisim
stiresi boyunca kullanilmast ve bu sirenin sonunda
kaldirilmast

o Sistem yardimct programlarinin her kullaniminin kaydimin
tutulmasi

o Sistem yardimct programlarimin  tim  baglantilarinin
kesilmesi
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o Sistem vyardimcit programlart icin yetki dizeylerinin
tanimlanmasi ve belgelenmesi

o Tum gereksiz yazilimlarin kaldirilmas:

Terminal zaman agimi

Kontrol ISEK-5 Sisteme giris yapildiktan sonra, belirfli bir siire
kullanilmadiginda sistem otomatik olarak kapanmalidir.

Kontrol varlgim: ® Belirli bir siire kullanilmadiginda sistemin otomatik olarak

degerlendirme sorular: kapanmasini saglayacak mekanizmalar olusturulmus mu?

Kontrol etkinligini * Ornekleme yoluyla segilen terminallerde sisteme sifre ile giris

inceleme yontemi yapildiktan sonra, sistem actk birakilarak belirli bir siire

kullanlmadiginda  sistemin ~ otomatik  olarak  kapanip
kapanmadiginin incelenmesi

Baglanti siiresinin sinirlanmasi

Kontrol ISEK-6 Kurum hassas bilgilerinin /uygulamalarinin bulundugu sisteme
bagl kalma stireleri sinirlandirlmalidir.

Kontrol varlgin: * Kurum hassas bilgilerinin = /uygulamalarinin ~ bulundugu

degerlendirme sorular: sistemlere baglanan terminallerin sisteme bagl kalma stirelerini

sinirlayan bir uygulama var mu?

Kontrol etkinligini »  Ogzellikle, yiiksek riskli alanlarda bulunan terminallerde, yigin

inceleme yontemi dosya transferleri veya kisa siireli ve diizenli interaktif
oturumlar i¢cin 6nceden belirlenmis baglant siirelerine uyulup
uyulmadiginin test edilmesi

® Fazla galisma geregi yoksa normal caligma saatlerine gore
belirlenmis baglanti siirelerine uyulup uyulmadiginin gunlitk
kayitlar1 incelenerek veya bu sireler disinda sisteme girme
denemelerinde bulunularak test edilmesi

2.1.4.3 UYGULAMA PROGRAMLARINA ERigiM KONTROLLERI

Kontrol Hedefi Uygulama programlarini ve bunlarin veti dosyalatint izinsiz etisime,
degistirmeye ve silmeye karst korumakur.

Riskler Bu alanda karsilasilabilecek riskletin bir kismi agagida belirtilmistir.

® Uygulama programlarindan tretilecek bilgilerin glivenirliliginin
zedelenmesi

* Hatali iglem yapilmas:
® Verilerin degistirilmesi
® Program ve verilerin kaybolmast

= Verilerin ¢alinmast
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Temel Kontroller Uygulama  programlarina  yetkisiz ~ etisimin ~ Onlenmesi  icin
uygulanabilecek kontroller asagida belirtilmistir:

® FErisim politikalarina uygun olarak uygulama programlarina
erisim kisitlanmalidir.

=  Ana dosyalara erisim sinirlandiridmalidir.

Kontrollerin Degerlendirilmesi

Erigim kisitlamasi

Kontrol UPEK-1 Belitlenmis erisim politikalarina uygun olarak uygulama
programlarina erisim kisitlanmalidir.

Kontrol varlgim: ® Uygulama programlarinin  erisimine, belirlenmis  erisim

degerlendirme sorular: politikalarina gére kisitlama getirilmis mi?

Kontrol etkinligini * Incelemeye alinan uygulama programlart ile ilgili goriisme

inceleme yontemi yapilarak ve sistem dokiimanlan ve belgeleri incelenerek
asagida  yazii  kisitlamalarin  uygulanip  uygulanmadiginin
belirlenmesi:

o Uygulamaya 6zgi sifrelerin kullanilmasi
o Kisitlt uygulama mentilerinin olusturulmasi
o Her uygulama i¢in kullanict ve grup profilleri olusturulmasi

o Kullanialann erisim haklarinin  sinirlandinlmasi, 6rnegin
sadece okuma, yazma, silme veya yurtitme yetkisi verilmesi

* Hassas bilgiler barindiran uygulama programlarinin  diger
programlardan izole edilip edilmediginin incelenmesi

* Bu programlar eger paylasurlmis bir ortamda calismak
zorunda ise, kaynaklari paylasacak oldugu uygulama sistemleri
tanimlanmis  ve duyarli  uygulamanin sahibi tarafindan
onaylanmis olup olmadiginin incelenmesi

Ana dosyalara erigim

Kontrol UPEK-2 Ana dosyalara erisim smnirlandirlmalidir

Kontrol varigin: * Ana dosyalara erisimin yetki dahilinde yapilmast icin yazili bir
degerlendirme sorular: kontrol prosediirii olusturulmus mu?

Kontrol etkinligini ® Olusturulmus yazili kontrol prosediiriiniin agagidaki hususlari

inceleme yontemi igerip icermediginin incelenmesi:
o Degistirme yetkisi
o Giris yetkisi
o Yapilan degisikliklerin bagimsiz birimce gézden gecirilmesi
o Yapilan degisikliklerin giinlitk kayitlarinin tutulmast
o Yapilacak degisiklikleri icin terminal tahsis edilmesi

* Ana dosyadaki kalici verilerde yapilan degisiklerin kanitlayict
belgelerle kayit altina alinip alinmadiinin tespit edilmesi
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* Bu kayitlann agagidaki hususlan  kapsayip kapsamadiginin
belirlenmesi:

o Degisikligin haklt gerekeesi

o Uygulanacak yeni degerlerin Ozellikleri, hangi tarihten
itibaren gegerli olduklart

o Uygun seviyede, yetkili kisiler tarafindan degisikliklerin
yapildigina dair onaylar

o Talep edilen degisikliklerin dogru bir sekilde gerceklestigini
gOsteren uygulama sonrasi kontrol kayitlan

o Sistem sahipleri ve kullanicilant i¢in degisen veri
elemanlarimin degisiklik 6ncesi ve sonrasina ait birer kopyasi
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2.1.5 ISLETiM KONTROLLERI

Isletim kontrollerinin amact bilisim sisteminin kendinden beklenen faaliyetlerin siirekliligini ve
giivenligini saglayacak sekilde isletilmesidir.

Isletim kontrolleri asagidaki alanlara gére incelenir:

Lsletim sistemi ve bilgisayar islemleri kontrolleri: Uygulama yazihimlarn tizerinde calistigt
isletim sisteminin  kurulum ve isletiimesi ile bakim islemlerinin sorunsuz
yuritilmesini ve tiim bilgisayar islemlerinin giivenli bir sekilde gerceklestirilmesini
saglamaya yonelik her tiirli kontrollerdir.

Veri taban: giivenlik  kontrolleri: Birbirleriyle iliskili verilerin giivenli bir sekilde
kaydedilip depolanmasini, belgelendirilmesini ve gerektiginde de glvenli ve ¢ok
amacl kullanilmasint saglayacak her tirli kontrollerdir.

2.1.5.1 ISLETiM SISTEMi VE BILGISAYAR ISLEMLER| KONTROLLERI

Kontrol Hedefi Kurumun ana faaliyetlerine yonelik olarak kullanmakta oldugu isletim

sisteminin gerektigi gibi calismasint ve bunlar tizerindeki bilgisayar
islemlerinin sorunsuz yirttilmesini saglamaktir.

Riskler Isletim sistemi kontrollerinin yeterli diizeyde kurulamamast durumunda

karsilasilabilecek riskler sunlardir:

* Thtiyaca uygun olmayan sistem temini
" Yetkisiz erisim

= Sistem ¢Okmesi

* [slemlerin zorlasmast

* Hizmetin gerceklesmemesi

= Ortam araclaninin calinmasi, bozulmast veya bunlara ihtiyag
oldugunda erisilememesi

= Kaynak yetersizlikleri

= Kullanicilarin karismast

= Aktif olmayan hesaplarin askiya alinamamast, silinememesi
® Program ve verilerin bozulmast, kaybolmasi, degistirilmesi
® Program ve verilerin ¢alinmast

®= QOlay ve problem yonetimine iligkin yetkili birim ve
prosedurlerin  olusturulmamast  sonucunda olaylarn  ve
problemlerin ¢6zimintn gerceklestirilememesi veya ¢oziimde
gecikmeler meydana gelmesi ve bunlardan dolayr i
sireglerinde aksama meydana gelerek hizmet kalitesinin
dusmesi

* Problem Yonetiminin bir birim veya ckip tarafindan tstenilip
yerine getirilmemesi

Temel Kontroller Isletim siteminin dizenli calismasini ve givenli veri Uretmesini

saglayacak kontroller asagida yer almaktadir:

» JIsletim sisteminin secimi ve kurulumuna iliskin prosediitler
tanimlanmali ve kurum sistem ihtiyaclarinin giderilmesinde bu
prosediitlere uygun hareket edilmelidir.
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* [sletim sisteminin giivenli yonetilmesine yonelik tim siirecler
ve bunlara iliskin gérev ve sorumluluklar ve onay islemleri
yazili prosediitlere baglanmalidir.

= Givenlik amactyla konsollara erisim sadece yetkili kisilerle
stntrlandirilmahdir.

= Sisteme iliskin glincel yamalann takip ve kontrol edilerek
gerektiginde kullanilmasint saglayacak prosediirler
bulunmahdur.

* [sletim sisteminin giiglendirilmesine yonelik kontrol listeleri
hazirlanmali ve bu listelere goére gereksiz servisler devre digt
birakilmak suretiyle minimum 6zelliklerle konfigiirasyon
yapilmali, béylece sistemin performansi artirtlmalidir.

* Yeniden ¢alisirma, yedekleme, sistem ve gecici dosya
temizlemeleri, disk birlestirmesi ve kapasite kontrolleri gibi
islemlerle sistemin diizenli bakim ve kontroliniin yapilmast
saglanmalidur.

= Olast sistem bagarisizliklarini 6nleme amaciyla belli araliklarla
geri yitkleme noktast olusturulmalidir.

= Sistem kapasite ve performans durumunun dizenli olarak
izlenmesi saglanarak gelecekte gerekli olacag distnilen
kapasite tahminleri ve planlart yapilmalidir.

* Calisma saatleri disinda veya 1ilgili personelin - yoklugu
dutumunda sistemin ¢aligmasinda ortaya ctkabilecek sorunlara
miidahale edilmesini saglama amaciyla bilgi islem biriminde
devaml personel bulundurulmalidr.

* Bilgi ortamu araglarinin (kasetler, manyetik ve optik diskler vs)
olusturulma, transfer, korunma ve saklanma gibi islemleri etkin
bir sekilde yonetilmelidir.

» Bilisim sisteminden sorumlu birimin diger birimlere saglayacagi
hizmetler yazilt olarak tanimlanmis olmalidir.

® Olay y6netimine iligkin 6nceden beliflenmis prosedurler
olmalidir. Olaylarin  takip ve ¢O6zimd i¢in  bunlarn
tanimlanmasi,  kaydinin  tutulmasi, analiz  ve  destek
hizmetlerinin saglanmasina yonelik prosediitler belirlenmeli,
olayin ise etkisi degerlendirilmeli ve bir daha olmasin
onleyecek carelere iligkin planlar yapilmalidir. Ayrica olaylarin
istatistiklerinin ¢tkarilarak yonetime bildirilmesi saglanmahdir.

* Yine olay yonetimi ile ighirligi icerisinde bulunmak kaydiyla
problemlerin yonetimine iliskin prosediirler belirlenerek ve
yardim masast kurularak problemlerin uzman personele
aktarilmasim saglayacak yapt olusturulmalidir.

Kontrollerin Degerlendiriimesi

Segim ve kurulum

Kontrol ISBIK-1 Isletim sisteminin segimi ve kurulmasina iliskin prosediitler
bulunmalidir.

Kontrol varlgim: * [sletim sistemi secimi igin belirlenmis bir prosediir var mi?

degerlendirme sorular:

= Sistem kurulumunda giivenlik segenekleri belitlenmis mi
(guvenlik seceneklert aktif mi)?
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Kontrol etkinligini
inceleme yontemi

Isletim sisteminde giivenlikle ilgili varsayilan degerleri
degistirmede kullamlacak bir prosedur var mi?

Sistem araclarini korumaya yonelik prosedir var mi?

Kurum ihtiyaglarina uygun isletim sistemi se¢im kriterlerinin
olusturulup olusturulmadiginin belirlenmesi

Ornekleme yoluyla secilecek ana bilgisayarlar ile kullanict
bilgisayarlarindaki ~ glivenlik  parametrelerinin = belitlenip
belirlenmediginin incelenmesi

Ozellikle kullanict bilgisayarlarindaki giivenlik seceneklerinin
yOnetici yetkili mi ya da kullanict yetkili mi ayarlandiginin
incelenmesi

Sistem araclarina her tirli mudahaleyi engelleyen koruma
uygulanip  uygulanmadifimin  belirlenmesi  ve  viriislerden
korunma amaciyla gercek zamanli viriis tantmlama ve korunma
sistemi kurulmast

Sistem bilgisayarlarina uzaktan erisgim s6z konusu ise sadece
yetkili yonetici ve kullanicilarin erisimine izin verilecek sekilde
diizenleme yapilmast

Kontrol
Kontrol varigin:
degerlendirme sorular:

Kontrol etkinligini
inceleme yontemi

isletim sistemi yonetimi

ISBIK-2 Isletim sisteminin yonetimine iliskin siirecler tanimlanmis
olmalidir.

* [sletim sisteminin yonetimine iliskin bir yazili prosediir var mr?

Isletim sisteminin yénetimine iliskin prosediirlerin asagidaki
hususlart icerip icermediginin belirlenmesi:

o Sistemin igletilmesine iligkin gbrev ve sorumluluklarin
tanimlanmasi

o Sistem a¢gma ve kapama

o Bellek kullanimimin diizenlenmesi

o Yedekleme ve yeniden kurma

o Yedekleri uzak yerlere transfer

o Yigin islemleri planlama ve planlar diizenleme
o Bilgisayar ve ag hatalarini ¢6zme

o Yeni ve degistirilmis yazilimin hayata gecirilmesi gibi
islemlerin onaydan gegcirilmesi

Ornekleme yoluyla secilen personele iliskin is tanimlari ile
yaptiklann  isler karsilastimlarak, bu tamumlann  bilgisayar
islemlerinin  sorunsuz  yiritilmesini  saglayacak  sekilde
belirlenip belirflenmediginin arastirilmast
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Konsollara erigim

Kontrol ISBIK-3 Konsollara erisim kisitlanmaldir.

Kontrol varlgim: = Konsollara erisimde kisitlama uygulamalart var mr1?

degerlendirme sorular:

Kontrol etkinligini * Konsollarin nerelerde bulundugunun kontrol edilmesi ve

inceleme yontemi bunlara erisimin yeterince giivence altina alinip alinmadiginin
incelenmesi

Giincel yama kullanimi

Kontrol ISBIK-4 Giincel yamalarin kullanilmasini saglayacak prosediitler
bulunmalidir.

Kontrol varlgin: * [sletim sistemine giincel yamalarin uygulanmasini saglayacak

degerlendirme sorular: prosedurler var m1?

Kontrol etkinligini * [sletim sistemine giincel yamalarin uygulanmasini saglayan

inceleme yontemi prosediirlerin  goriisme, belge incelemesi test prosediitleri
uygulanarak asagidaki  hususlart  icerip  icermediginin
belitlenmesi:

o Sistem yoneticilerinin  agikliklart  kapatacak  giivenlik
giincellestirme ve yamalari takip ve kontrol etmesi

o En son yamalarin uygulanip uygulanmadiginin belirlenmesi

o Gilivenlik yamalarinin uygun bir sekilde tim bilgisdayarlara
dagitilmasi

o Yamalarn tim kuruma dagitilmadan 6nce test ortaminda
uyumsuzluklara kars: test edilmesi

o Gerektiginde sisteme ilisgkin yama programlarinin otomatik
olarak kullanidabilmesi

o Yama uygulanmadan 6nce yedekleme yapilmast
o Uygulanan yamalarin kaydinin tutulmast

o Merkezi olarak giincellestirme yamalarini uygulamayan
bilgisayarlar takip edilerek gerekirse bunlarin da elle
ylklenmesnin saglanmasi

* Isletim sistemi kurulum planinin, sistem kayitlarinin temin
edilip incelenmesi ve igletim sistemi ve diger sistem
yaztlimlarinda yapian degisikliklerin proseduirlere uygunluk
actsindan incelenmesi

Sistem glclendirmesi

Kontrol ISBIK -5 Isletim sisteminin giiclendirilmesine iliskin kontrol listeleri
kullamlmalidir.

Kontrol varlgim: * [sletim sisteminin giiclendirilmesine iliskin kontrol listeleri

degerlendirme sorular: kullaniliyor mu?
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= Standart giiclendirmesi yapidmis bir sistemde yapilan
farklilastirmalar yetkilendiriliyor mu?

Kontrol etkinligini » Isletim sisteminin giiclendirilmesine iliskin kontrol listesinin
inceleme yontemi asagidaki hususlari icerip icermediginin incelenmesi:

o Gerek sunucu gerekse kulanict bilgisayarlarinda gorevle ilgili
servislerin actk olmast ve faaliyeti etkilemiyorsa gereksiz
servislerin durdurulmast veya devre dist birakilmast

o Isletim sisteminin minimum 6zellikler ile konfigiire edilmesi

o Kullanialann yetkilerinin ve uygulamalarin sadece temel
gorevlerin  yerine  getirilebilmesine  yetecek  sekilde
dizenlenmesi, yonetici ve kullanict disindaki gereksiz
kullanicilarin ve hesaplarin bulunmamast ve bu kullanicilarin
yazma Ozelligi olan suriicileri (Disket Sirtici, USB Disk,
CD Yazici vb.) kullanamamast

o Bilgisayarlarda gereksiz yere acik bulunan ve hangi amagla
actk oldugu bilinmeyen gereksiz servis portlarinin
kapatilmasi

o Sistemle birlikte varsayilan olarak gelen “Administrator”
hesabinin kapatlarak bunun yerine yonetici yetkili hesap
actlmasi ayrica tuzak “adminstrator’” hesabinin acgilmasi

o Ihtiya¢ olmayan “guest” hesaplarinin kapatilmast ve bos
oturumlara izin verilmemesi

o Bilgisayar acilisinda sabit disk bélmeleri disindaki stiriicti ve
ortamlarin (Floppy Disket, CD, Ag vb.) kullanilamamasi

o Sunucu  bilgisayarda  ve  gerekli olan  kullanici
bilgisayarlarinda BIOS giris sifresinin etkin olmast

o Sunuculara y6nelik olast servis ataklarina (DoS) karst 6nem
alinmast

* Ornek bir sistem se¢ip séz konusu giliclendirme listesinin
kullanilip kullanlmadiginin test edilmesi

= Standart giliclendirmesi yapilmis sistemin kontrol listesinden
istisnalara yetki verilip verilmediginin incelenmesi

Diizenli bakim
Kontrol ISBIK-6 Sistemin diizenli bakim ve kontrolii yapilmalidir.
Kontrol varlgin: * Sistemin diizenli bakim ve kontroliintin yapilmasina iligkin bir
degerlendirme sorular: prosedur var mi?
Kontrol etkinligini = Sistem bakim ve kontroliine iliskin prosediiflerin agagidaki
inceleme yontemi hususlart icerip icermediginin incelenmesi:

o Her bir sunucu icin diizenli bakim uygulamast (yeniden
calistrma, yedekleme, gecici dosya temizlemeleri, disk
birlestirmesi, kapasite kontrolleri)

o Bakim uygulamalarinin kontrol ve degerlendirmesinin
yapilmast
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Geri yikleme
Kontrol ISBIK-7 Geri yiikleme noktast olusturulmalidir.
Kontrol varlgin: * Belli donemlerde sistem geri yiikleme noktast olusturulmasina
degerlendirme sorular: iliskin bir uygulama var m1?
Kontrol etkinligini = Sistem yOneticisi ile goriisme yapilmast ve geri yitkleme noktast
inceleme yontemi olusturulma tarihlerinin incelenmesi
= Sistem basarsizliklarindan sonra geri yiikleme noktasinin
kullanilmasina iligkin bir talimatin bulunup bulunmadiginin
tespit edilmesi
Kapasite planlamasi
Kontrol ISBIK-8 Kapasite planlamast yapilmalidir.
Kontrol varlgin: * Dizenli araliklarla kapasite planlamasinin  yapidigt  bir
degerlendirme sorular: uygulama var mi1?
Kontrol etkinligini = Gortigme yapilmak suretiyle kapasite planlamasinin agagidaki
inceleme yontemi hususlar dikkate alinarak yapilip yapilmadiginin incelenmesi:
o Kapasite ve performans durumunun dizenli olarak
izlenmesi
o Gelecekte gerekli olacag: distiniilen kapasite tahminlerinin
yapilmast
o Bu tahminlerin yapilmasinda islem hacmi, veri kayitlar,
islemci, bellek ve disk kullanimi gibi hususlarin dikkate
alinmast
Personel bulundurma
Kontrol ISBIK-9 Bilgi islem bitiminde devamli personel bulundurulmalidir.
Kontrol varlgin: ® (alisma saatleri disinda veya ilgili personelin  yoklugu
degerlendirme sorular: durumunda sistemin calismasinda ortaya ctkabilecek sorunlara
miudahale edilmesini saglayacak bir personel istthdam politikast
var mi?
Kontrol etkinligini * Personel vardiya listesinin ve acil durum ¢agn listesinin
inceleme yontemi incelenmesti
* Bu acil durum c¢agn listesinin guncelliginin  6rnekleme
yontemiyle kontrol edilmesi
Bilgi ortam araglan
Kontrol ISBIK -10 Bilgi ortamt araglart (kasetler, manyetik ve optik diskler vs)

etkin bir sekilde yonetilmelidir.
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Kontrol varlgim * Bilgi ortam araglarinin yonetimine iliskin tamimlanmus  bir
degerlendirme sorular: prosedur var mi?

Kontrol etkinligini ® Bilgi ortam araclarina iliskin prosediirlerin  incelenerek
inceleme yontemi asagidaki hususlari icerip icermediginin belirlenmesi:

o Bilgi ortam araglarinin yonetimine iliskin gérev, sorumluluk
ve erisim yetkisinin tanimlanmast

o Bilgi ortam araglarimin simflandirilmast (barkot, etiketleme

vb.)

o Bilgi ortam araglarinin envanter islemlerinin belgeli olarak
yapilmast ve diizenli envanter kontrolii (sayimi)

o Ortam araglarin fiziksel ve cevresel giivenligi saglanmis
ortamlarda saklanmasi

o Hizmet siiresince ortam araglarinin teslim, kullanilma ve
iade uygulamast

o Gizli bilgi iceren ortam araglarinin kullanilmasi
o Kaybolan ortam araglarinin yeniden temini

o Omriinii tamamlayan ya da ihtiyag kalmayan ortam
araclarinin takibi ve imha prosedurleri

o Uygulama ortamu disinda tutulan araclarinin kullanilabilir
olmasina iliskin testlerin yapilmast

Hizmet sunum taahhidi

Kontrol ISBIK-11 Bilisim sisteminden sorumlu birimin diger birimlere
saglayacagl hizmetler yazili olarak tanimlanmis olmalidur.

Kontrol varigin: ® Diger birimlere sunulacak hizmetler yazili olarak tanimlanmis

degerlendirme sorular: mi?

Kontrol etkinligini ® Sunumu taahhiit edilmis bilgi islem hizmetlerine iliskin

inceleme yontemi belgelerin agagidaki hususlari icerip icermediginin incelenmesi:

o Hizmetin kapsamu, taraflar

o Gozden gecirme tarihi

o Hizmetlere iliskin kisa tanimlamalar

o Hizmetin hazir olmasi ve strekliligi

o Hizmet talebine cevap siiresi

o (6zim bulunamama siiresi

o Yardim masasi hizmetleri

o Sintrlamalar (zaman, islem sayisy, kullanicy,.....)

» Ornekleme yoluyla secilen kullanicilarla gériisme yapilarak
sunumu taahhiit edilmis hizmetlerin is ihtiyaglarina uygun olup
olmadiginin belirlenmesi
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Olay ve problem yonetimi

Kontrol ISBIK-12 Olay ve problem yénetimine iliskin énceden belitlenmis
prosediitler olmahdir.

Kontrol varigin: * Hizmetin aksamasina neden olabilecek olaylarin (sistem

degerlendirme sorular: arizalari, hizmet reddi, verilerden kaynaklanan hatalar, gizliligin

ihlali, ..) takip ve yonetimine iliskin yazilt bir prosediir var mr1?
® Olaylann istatistigi ¢ikariliyor mu?

= Problemlerin ve bunlarnn ¢éziiminin kaydedilmesine iliskin bir
prosedur var mi?

= Problem ve olay yonetimi arasinda isbirligi var mi1?

= Problemlerin ¢6ztimiini hizlandiracak yardim masast kurulmus
mu?

® Yardim masast i¢in bir egitim programi uygulanmis mi?

Kontrol etkinligini ®= QOlay vy6netimi icin tamumlanmis prosedirtlerin  agagidaki
inceleme yontemi hususlart icerip icermediginin incelenmest:
o Olaylarin tanimlanmasi, kaydimin alinmast,

onceliklendirilmesi ve ilk destegin saglanmas:

o Cozum strecinde olayr takibe alan uyari ve bilgilendirme
sistemlerinin varlig

o Olayin analizi ve bilgi bankasinda var olup olmadigt
o Olayin ise etkisi

o Olayin yeniden olmasini 6nleyecek carelerin planlarinin
yapilmast

o Olayin yonetime bildirilmesi

® Olay istatistiklerinin ¢tkarihp ctkarlmadiginin tespiti ve eger
ctkariliyorlarsa  bilgi  bankasinda bunlarin  degerlendirilip
degerlendirilmediginin belirflenmesi

* Yardim masasinda gérev alan personelin almis olduklar egitim,
sertifikalar1 ve is tecriibeleri dikkate alinarak yeterliliklerinin
degerlendirilmesi

= Sik tekrar eden sorunlarin nedenlerinin arastirilmasinda olay
yonetimi veri tabanindaki bilgi bankasindan yararlanilip
yararlamlmadiginin arastirilmasi

®* Yardim masasinin  sorunlarin  ¢6ziilmesi veya bunun
basarilamamast  durumunda  ilgili  uzman  personele
yonlendirilebilecek sekilde yapilandirlip yapilandirlmadiginin
incelenmesti

» Ornekleme yoluyla secilen kullanicilarla gériisme yapilarak

yardim  masasindan  alinan  deste§in  yeterliliginin
degerlendirilmesi

81



SiSTEM KONTROLLERININ DEGERLENDIRILMESIT

2.1.5.2 VERi TABANI GUVENLIK KONTROLLERI

Kontrol Hedefi Kurumdaki veri tabant icin giivenilir bir ¢evre olusturmakdr.

Riskler Zayif veri tabant giivenliginden kaynaklanan riskler sunlardir:
= Kullanict kimlikletinin ¢alinmast
= Kullanict kimlikletinin karismast

® Veri tabanindaki acikliklardan yararlanarak yapilabilecek
yetkisiz erigim

= Sorumlulugun kaybt

® Faaliyetlerin baski altinda ytirttilmesi

= Kullanidmayan hesaplarin askiya alinmamast /silinmemesi
* Verinin yok olmast/bozulmast

= Verinin ¢alinmasi

= Hizmetin kabul edilmemesi

= Givenlifigi zayif veritabanmi uygulamalarina dayanarak islem
yapilmasi, rapor tretilmesi

Temel Kontroller Zayif bir veri tabant cevresi ve uygulamalarindan dolayt olast riskleti
minimize etmeye yardimct olabilecek temel kontroller asagida
stralanmustir:

®= Veri tabani yonetimine iliskin politika ve prosediirler
tanimlanmig olmalidir.

® Veri tabanimin  yeterli bir sekilde belgelendirilmesi
saglanmalidir.  Veri tabaninin  varligi  dogrulanabilmelidir.
Mliskiler 6nemli ve tutarlt isimlere sahip olmali ve is kurallar
diyagramda gosterilebilmelidir. Nihayetinde kurum iliski modeli
veri tabant fiziki semastyla es giidiimli olmalidir.

® Veri tabant ve uygulama arasinda uyumluluk saglanmalidir.
Fiziki semalar, tablolar, giinlik kayitlari, indeksler ve gegici
alanlar icin baslangic ve uzanti bosluklar tahsisinin uygunlugu
incelenmelidir. Eger veri tabani diizeltiimediyse gerekgesi
bulunmalidir.

® Veri tabaninin bitiinligi saglanabilmelidir. Verinin biitinlik
ve glivenligini saglamak i¢in bilgi alma ve ¢tkarma prosediirleri
diger sistemlerle dogrulanmalidur.

® Veritabaninin yogun bir sekilde kullanilmasindan sonra bazt
hatalarin  ortaya ¢ikmast olasiigina karst ¢tkarlan  yeni
versiyonlarin  kurulumu  suretiyle gerekli  glincellemeler
yapilmalidir.

® Veri tabam tizerinde calismalart hizlandirmaya yonelik olarak
veri tabant belli araliklarla derlenmelidir.

= Zaman icinde veri tabant tizerinde kullanict sayisinin ya da vert
giris/cikisinin - artmasiyla  bitlikte kullanilan  kaynaklar da
artacagindan veri tabanin eski hizinda ¢alismasi mimkiin
olmayabilir. Bu durumda yeni gelismelere gore veri tabaninin
performanst izlenmeli, gerekiyorsa performans analizleri
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kullanilmalt ve bu yeniliklere gére veri tabant tizerinde gerekli
parametre degisikliklerine gidilebilmelidir.

® Veri tabaninda degisik nedenlerle olast kayiplart 6nlemek
amaciyla, belli araliklarla yedekleme ve geri ylklemeye iliskin
tanimlanmus prosediirler bulunmalidur.

* Onemli veriye sahip tablolarin denetim izleri saglanmali ve
verinin icerigi denetime uygun olmahdir.

Kontrollerin Degerlendirilmesi

Yonetim
Kontrol VTIK-1 Veri tabamu yonetimine iliskin politka ve proseditler
tantmlanmig olmalidr.
Kontrol varigin: ® Veri tabant yonetimine iliskin tanimlanmus yazili politika ve
degerlendirme sorular: proseduir var mi?
Kontrol etkinligini ® Veri tabant yoOnetimine iliskin s6z konusu politika ve
incelenze yonteni prosediitlerin  incelenerek  asagidaki  konulart  kapsayip

kapsamadiginin tespit edilmesi:
o Gorevler, sorumluluklar, kimlik denetimi ve yetkilendirme

o Veri tabani kayit ve kontrol yetleri ile bu dosyalara (yazma
ve okuma) erisim haklar

o Veri tabani kullanicilart ve kullanict semalart
o Depolama ayarlar
o Kullania profil ve kaynak kullamim limitleri

o Veri tabani uygulamalan tzerindeki kullanici hareketlerinin
izlenmesi

o Gerek goriiliiyorsa external kullanict haklan

o Veri tabant sunucusuna uzaktan erisime iliskin tanimlanmis

prosediirler
Belgeleme

Kontrol VIK-2 Veri tabanimin  kurulumundan uygulama anmna kadar

“varsayllan”  haricindeki tim islemleri yeteri bir sekilde

belgelendirilmelidi.
Kontrol varlgin: ® Veri tabaninin yeterli bir sekilde belgelendirilmesini saglayacak
degerlendirme sorular: kontroller var m1?
Kontrol etkinligini * Veri tabam i¢in mantiksal veri yapist ve veri s6zligi bulunup
inceleme yontemi bulunmadiginin belirlenmesi

® Veri sozliginlin incelenmesi ve bilisim sistemlerinden
yeterince verim alabilmek icin veri birimlerinin yeterince
tanimlanip tanimlanmadiginin incelenmesi

= Bilisim sistemlerinden yeterince destek alabilmek icin veri
birimleri arasindaki birincil/ikincil ve birden c¢ok iliskiyi
yeterince gosterip gostermedigini tespit icin mantiksal veri
yapisinin incelenmesi
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Kontrol

Kontrol varigin:
degerlendirme sorular:

Kontrol etkinligini
inceleme yontemi

Uyumluluk
VTK-3 Veri tabani ve uygulama arasinda uyumluluk saglanmalidir.

® Veri tabant yapisinda distnilen degisikliklerin veritabam
yoneticilerine bildirilmesini ve uygulamada da bu degisikliklerin
yapilmasint saglayan prosedirler var mt? (6rnegin, bir alana
girilen verinin uzunlugunda bir artis olmast durumunda veriyi
kullanan uygulama igerisindeki tim programlarin igerisindeki
veri tabami tablolarinin uzunluklarinin artirdmasinda oldugu
gibi)

® Veri tabani yoneticilerine bildirilen degisiklik talebinin yerine
getirilip getirilmediginin incelenmesi

»  Ornekleme yoluyla segilen veri tabaninda yapilan degisikliklerin
degisim  yonetimi  prosediirlerine  gore  gerceklestirilip
gerceklestirilmediginin belirlenmesi

* Veri tabani kayitlarinin  uygunlugu ile redo kayitlarinin
yeterliliginin test edilmesi

Kontrol

Kontrol varigin:
degerlendirme sorular:

Kontrol etkinligini
inceleme yontemi

Buttinluk
VTK-4 Veri tabaminin butinligi saglanabilmelidir.

= Veri tabaninin bozulmasini 6nleyecek kontroller var mi?

® Veri tabaninin bitinligini saglayacak kontrollerin asagidaki
hususlart kapsayip kapsamadiginin incelenmesi:

o Tablolarin, olusturulan veya yerlestirilen satirlarin ikinci kez
yaziminin Onlenmesini  saglayan anahtar (primary key)
istenmest

o Sintrlamalarin kullandmast ve ikincil kayitlar
olusturuldugunda birincil kayitlarin silinmesinin
engellenmesi

o Doldurulmast  zorunlu  alanlarin  (not-null)  bos
birakilmasinin engellenmesi

o Uygulamayla giincellenip degistirilebilecek tiim tablolarin iki
asamali islem sitireciyle kontrol edilmesi ve eski duruma
dénmek istendiginde eski tabloyla uyumun saglanabilmesi

o Veri tabanmimin bitinlik kontrollerine yonelik topatlama
islemlerinin varolmast

Kontrol
Kontrol varigin:
degerlendirme sorular:

Kontrol etkinligini
inceleme yontemi

Guncelleme

VTK-5 Veri tabant ve veri tabam ile bitiinlesik ¢alisan uygulamalarin
gtincel olmast saglanmalidir.

® Veri tabaninin yeni gelismeler karsisinda glincellenmesine
iliskin prosediir olusturulmus mu?

® Veri tabaninin giincel versiyonlarinin yitklenip yiiklenmediginin
tespit edilmesi
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Derleme
Kontrol VTK-6 Veri tabam belli araliklarla detlenmelidir.
Kontrol varlgim: ® Veri tabaninin dlzenli arahklarla derlenmesini saglayacak
degerlendirme sorular: prosedutrler var mi1?
Kontrol etkinligini * Derlemenin prosediir ve rutinlerinin reindexing, tablo boslugu
inceleme yontemi izleme ve tahsis, disk boslugu izleme ve tahsis, veri biutunligu
kontrolleri, tablo kilit ve sorun giderme gibi fonksiyonlari icerip
icermediginin incelenmesi
Performans
Kontrol VTK-7 Veritabant performanst izlenebilmelidir.
Kontrol varigin: * Kurum tarafindan kabul edilen wuygulama gelistirme
degerlendirme sorular: standartlari, performansi artirmaya yonelik talimatlar igeriyor
mu?
Kontrol etkinligini ® DPerformanst  artirmaya  yonelik  tekniklerin - kullanilip
inceleme yontemi kullanilmadiginin belirlenmesi
Yedekleme
Kontrol VTK-8 Veri tabant yedekleme ve geti yiklemeye iliskin tanumlanmus
prosediitler bulunmalidir.
Kontrol varlgim: ® Veri tabaninin yedeklenmesi ve yeniden geri yiiklenebilmesine
degerlendirme sorular: iliskin prosediitler var mi1?
Kontrol etkinligini ® Veri tabaninin yedeklenmesi ve yeniden geri yiitklenebilmesine
inceleme yonteni iliskin prosedirlerin asagidaki hususlari igerip icermediginin
incelenmesi:
o Yedeklemenin yapilma sikligs
o Redo loglarinin veri tabami tablolarindan ayn yerde
yedeklenmesi
o Veri tabani tablolarimin bozulmalara karsi daha giivenli
disklerde (RAID gibi) depolanmast
o Veri tabant tablolarinin uygulama esnasinda yeniden geri
ylklemede bekleme zamanint (recovery time) ve olaganiistii
durumlarda veri kaybint Onlemek amaciyla ikizlerinin
ctkarilmast ve bu islemin yapilma sikligs
® Veri tabaninin geri yitklemesinin en son ne zaman yapildiginin
ve sonugclarinin arastirilmast
Denetim
Kontrol VTK-9 Veri taban denetlenebilmelidir.
Kontrol varlgin: * Denetim izinin takip edilmesini saglayacak prosediitler var mi?
degerlendirme sorular:
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Kontrol etkinligini * Denetim izinin takibini saglayacak prosediitlerin agagidaki
incelenze yonteni hususlart kapsayip kapsamadiginin tespit edilmesi:

o Onemli verileri iceren tablolarin iceriklerinin denetime
uygun olarak tasarlanmasi

o Denetlenecek verinin belirlenmesi

o Bu verinin olusturulmasina yonelik islemlerinin istendiginde
denetim raporlarinin tretilebilmesi

o Uretilen rapotlarin yonetim tarafindan gézden gegirilmesi

= Tablolardaki giincellemelerden ya da yapian degisikliklerden
bir 6rnegin alinarak denetim izinin saglanmasina uygun olup
olmadiginin incelenmesi
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2.1.6 SISTEM GELISTIRME VE DEGISIM YONETIMI KONTROLLERI

Bu kontrollerin amaci sistem gelistirme tizerindeki tim proje yonetimi ve kontrollerinin tatmin
edici olmasini, kalict ve yeterli i¢ kontrol ve denetim izine sahip olmasini, sistem gelistirme
kalitesinin artiflmasint ve sistemin kullanicilanin ihtiyaglarini karsiladigi kadar kurumun
stratejik amaclarini da desteklemesini saglamaktr.

2.1.6.1 SISTEM GELISTIRME KONTROLLERI

Kontrol Hedefi Bilisim sistemlerinin gelistitilmesine iliskin caligmalarin proje yonetimi
yaklasimiyla kontrollti bir cercevede yiirtitiilmesini saglamaktr.

Riskler Sistem gelistirme kontrolletinin yetetli duzeyde kurulamamast
durumunda karsilagilabilecek riskler sunlardir:

* Sistem gelistirme projesinin yetersiz hazirlanmasi, politika ve
prosedurlerinin standartlara uymamasi

* Proje yonetim eckibinin yeterli nitelik ve deneyime sahip
olmamast

® Planin kurum ihtiyaglarina cevap vermemesi

= Kaynak problemlerinin olusmast

® Fizibilite calisgmasinda yeterli analizin yaptlmamast
= Uygun sistem secim kriterlerinin tesis edilememesi

® Segilen yapinin kurum tizerindeki etki degerlendirmesinde hata
yaptlmast

® Sistem temin sézlesmesinde sistemin gerektigi gibi teslimine
iliskin yeterli ayrintilarin bulunmamast

Temel Kontroller Bilisim sistemlerinin gelistirilmesinde olast tiskleri minimize edecek
temel kontrol faaliyetleri sunlardur:

= Sistem gelistirme projesi i¢in standart hale getirilmis politika ve
prosediirler bulunmalidir. Onceden belitlenmis standartlar yeni
bir sistemin gelistirilmesine yonelik stire¢ esasli kontroller
saglar ve bu siirecin uyulmasi gereken asamalarini gosterir.
Sistem gelistirmenin s6z konusu asamalarina iliskin olarak
uygulama ve standartlarin, baslangic, sistem analizi ve tespiti,
sistem tasarimi, sistem gelistirme, kabul testi, uygulama ve
uygulama sonrast kabul ve inceleme konular itibariyle tutarlilig
saglanmalidir.

® Yeterli tecriibe ve birikime sahip proje yonetimi olmalidir.
Sistem gelistirme siiresince benimsenen iyi bir yonetim sistemi
projenin bagarist tizerinde olumlu yonde etkileyecektir. Bu
nedenle  proje  yonetim  metodolojisi  kapsaminda
degerlendirilebilecek olan yetki ve sorumluklarin yapist,
yonetim ekibinin deneyim ve nitelikleri degerlendirilmelidir.

® Yeterli mali ve insan kaynagi saglanmalidir. Biitiin projelerin
maliyet fayda analizlerinin yapilabilmesi icin biitcelenmesine
ihtiya¢ vardir. Bu nedenle dogru bir biitceleme gercekei bir
plan icin Onemlidir. Ayrica proje yetkililerinin gerek
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hazirlamada gerekse biitcelemede aktif katiimi 6nemlidir. Bu
calismalara katilanlara gerekli bilgileri elde edebilmeleri ve
gercekei tahminlerde (kesiflerde) bulunabilmeleri igin yetki ve
destek verilmelidir.

Projenin diizenli olarak izlenmesi ve biitce ve zaman
hedeferinin gerceklesme diizeyini takip icin is programlar ve
cizelgeler hazirlanmalidir.

Proje  yOnetimi tarafindan izleme ve degerlendirme
faaliyetlerinin yapilmast ve bunlarin yazili hale getirilmelidir.
Projenin ayrintili plani olmalidir. Planin bagarili olabilmesi igin,
projenin tim asamalarinin ve aymnularinin  tanimlamasi,
belgeye dayandirlmast ve bunlann takvime baglamasi,
olasiliklariyla birlikte projede olabilecek her tiirlii gecikmelerin
dikkate alinmis olmast gerekir.

Risk degerlendirmesi yapilmalidir. Gelistirilmekte olan sistemin
tatmin edici sonu¢ vermesini temin i¢in projenin risk yonetimi
olusturulmalt ve kurumun varliklar, tehditleri ve hassas
noktalari belirlenmek suretiyle riskler tanimlanmahdir.

Her proje i¢in kapsamli proje teklif belgesi hazirlanmalidir.

Projeye iliskin fizibilite raporu hazirlanmis olmalidir. Bu belge
ikna edici kanitlarla desteklenmis olabilitlik incelemesi
icermelidir. Sistemin verimsiz calismasini Onlemeye yonelik
ihtiyaclarin analizi ile her tirldi teknik, performans, mali ve
sosyal analizler yapilmalidur.

Talep edilecek paketin teminine iliskin ihale siireci mevcut yasal
dizenlemelere uygun olmali, uygun secim kriterlerini

kapsamalidur.

Paket seciminin mevcut altyap1 ve destek kaynaklarina etkisi ve
ilave yatirimlar (yeni donamim almmi  gibi) gerektirip
gerektirmedigi gibi hususlar degerlendirilmis olmalidir.

Sistem, kullandabilitlik, yonetim, destek ve bakim agisindan
yeterince belgelendirilmelidir.

Sozlesme, sistemin tatmin edici diizeyde teslimini saglayacak
tim ayrintilart icermeli ve buna iliskin tanimlanan prosediirler
yasal diizenlemelere uygun olmalidr.

Kontrollerin Degerlendirilmesi

Kontrol

Kontrol varigin:
degerlendirme sorular:

Kontrol etkinligini
inceleme yontemi

Politika ve prosedirler

SGK-1 Sistem gelistirme projeleri igin belirlenmis politika ve
prosediirler olmalidir.

» Ust yonetimin sistem gelistirme projelerine iliskin kabul ettigi

standart ve politikalart var m1?

Belitlenen politika ve standartlarin asagidaki hususlart kapsayip
kapsamadiginin incelenmesi:

o Proje gérev ve sorumluluklars

o llgili yasal diizenlemeler ve esas alinan standartlar
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o Proje teklifi, fizibilite, uygunluk vb hususlara iliskin
diizenlemeler

o Teknik wve islevsel ihtiyaclarin proje  gerekleriyle
bagdastirilmasi

o Satinalma, kurulum, yapilandirma, test
o Uygulama, veri transferi

o Izleme

Proje Yonetimi

Kontrol SGK -2 Proje, sistematik bir proje yonetim streci cercevesinde
yonetilmelidir.

Kontrol varigin: ® Projenin yiritilmesinden sorumlu bir yénetim birimi var mu?
degerlendirme sorular:
Kontrol etkinligini = Kurumun bilisim sistemlerinden sorumlu st yonetimle
incelenze yontenii gorisiilmesi ve bir projenin nasil yiritildigine ve projeden

sorumluluga iliskin ayrintilt bilgilerin elde edilmesi

® Proje yonetiminden sorumlu olanlarin yeterli nitelik ve
deneyime sahip olup olmadiklarinin tespit edilmesi
Kaynak tahsisi

Kontrol SGK -3 Projenin yeterince kaynagi bulunmalidir.
Kontrol varlgim: = Sistem kurulum projesi i¢in yeterli mali ve insan kaynagi tahsis
degerlendirme sorular: edilmis mi?
Kontrol etkinligini * Proje yonetimi ile gorisiilerek ve proje belgeleri incelenerek
inceleme yontemi yeterli zaman, insan ve mali kaynak tahsis edilip edilmediginin

incelenmesi

izleme

Kontrol SGK -4 Proje ilerleyisini izlemek i¢in yetetli prosediirler bulunmalidir.
Kontrol varlgim: ® Projenin diizenli olarak izleme ve degerlendirilmesini saglayan
degerlendirme sorular: prosedurler var mt?
Kontrol etkinligini ® Projenin dizenli olarak izlenmesini saglayan proseditlerin
inceleme yontemi asagidaki hususlart kapsayip kapsamadiginin incelenmesi:

o Insan, zaman ve
hazirlanmast

maliyetlere gbre 1is programinin

o Tamamlanan
hazirlanmasi

faaliyete iliskin is durum belgesinin
o Projenin biitge ve zaman hedeflerinin takip ve kontroliinii

saglayan cizelgelerin hazirlanmasi

o Proje yOnetimi tarafindan izleme ve degerlendirme
faaliyetlerinin yapilmast ve bunlarin yazili hale getirilmesi
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Proje plani
Kontrol SGK -5 Proje i¢in plan olmalidir.
Kontrol varlgim: ® Proje plant hazirlanmis mr?
degerlendirme sorular:
Kontrol etkinligini ® Proje yonetimi ile gorisilerek vebir proje planinin incelenmesi
inceleme yontemi suretiyle planin agagidaki hususlart kapsayip kapsamadiginin
incelenmesi:
o Planin yeterince belgelendirilmesi
o Proje asamalannin (thtiyaglarin tespiti, kullanict testi ve
egitimi, uygulamaya gecis gibi) takvime baglanmast ve
bunlarin gercekei olmasi
o Onay proseditlerindeki gecikmeler ya da yapimast
gerekecek ilave calismalarin dikkate alinmast
o Hassas konularin tanimlanmasi
o Olasiliklarin dikkate alinmast
o Sistem gelistirme siirecinin tiim agamalarini kapsamasi
o Projede olabilecek gecikme ve basarsizliklarin  planda
dikkate alinmasi
Proje risk degerlendirmesi
Kontrol SGK -6 Proje stiresince karsilasilabilecek riskleri tanimlama, izleme ve
¢6zmeye yonelik prosediitler bulunmalidir.
Kontrol varlgim: = Risklerin  tanimlanmast  ve duzenli izlenmesine iliskin
degerlendirme sorular: prosedurler var mu1?
Kontrol etkinligini = Risklerin diizenli olarak izlenmesini saglayan prosedirlerin
inceleme yontemi asagidaki hususlar kapsayip kapsamadiginin incelenmesi:
o Riskleri anlama ve tanimlama
o Onceliklendirme
o Risklerin yonetimi
o Risk kayit sistemi
Proje teklifi
Kontrol SGK -7 Her proje igin kapsamli proje teklif belgesi hazirlanmalidur.
Kontrol varlgin: »  Kapsaml bir teklif belgesi hazirlanmis mr?
degerlendirme sorular:

Kontrol etkinligini ® Proje ckibiyle gorisilerek teklif belgesinin agagidaki hususlar
inceleme yontemi igerip icermediginin incelenmesi:

o Projenin gerekgesi

o Girdi, stireg ve ¢iktilar
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o Projenin finansmant

o Yaklastk maliyet hesaplamalan ve fayda tahminleri
o Seceneklerin tanimlanmast

o Projenin birimler tizerindeki etkileri

o Proje baslamadan 6nce gerekli egitimler

o Tim segeneklerin yeterince dikkate alinip ahnmadigimin
arastirilmast

Fizibilite Galigmasi

Kontrol SGK -8 Projeye iliskin fizibilite raporu hazitlanmis olmalidir.

Kontrol varlgim: = Herhangi bir fizibilite ¢alismast yapilmis m1?

degerlendirme sorular:

Kontrol etkinligini * Yapilan fizibilite calismasinin agagidaki hususlart kapsayip
inceleme yontemi kapsamadiginin incelenmesi:

o Proje bilgi formu
¢ Projenin amact
¢ Gerekeest
¢+ Proje plam
¢+ Proje yonetim yapist
¢+ Proje sorumlulan
¢ Projenin sahibi
o Ihtiyac analizi
¢+ Risk degerlendirmesi
¢ Projenin hedef kitlesi
¢ Beklenen faydalar
o Teknik analizler
o Maliyet analizleri
o Performans degerlendirme kriterleri
o Ekonomik ve sosyal analizler
¢+ Fayda maliyet analizi
¢ Risk analizi
¢ Duyarlilik analizi
¢ Sosyal analiz
o Raporun onaylanmast
o Yapilacak islerin belgelendirilmesi ve déniim noktalar
* Proje takviminin incelenip bunun yerindeligini saglamaya
yonelik olarak alinan énlemlerin degerlendirilmesi

» lgili personelle goriisiilerek yapilan risk degerlendirmelerin
gbzden gecirilip gecirilmediginin incelenmesi
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ihale siireci
Kontrol SGK -9 Projenin ihale agamasina iliskin siire¢ tanimlanarak mevcut
yasal diizenlemelere uygunlugu saglanmali ve uygun secim kriterleri
belitlenmelidir.
Kontrol varlgim: * [hale asamasina iliskin siirecler yeterince tanimlanmis mi?
degerlendirme sorular:
Kontrol etkinligini » Thale siireciyle ilgili asagidaki belgelerin istenmesi ve
inceleme yonteni incelenmest:
o Istekli listesi
o Degerlendirme belgesi
o Onay belgesi
* Thale siirecinin mevzuata uygunlugunun incelenmesi
* Thaleye teklif verenlerin yeterli olup olmadiklarinin incelenmesi
= Uygun se¢im kriterlerinin tesis edilip edilmediginin arastirilmast
Etki degerlendirmesi
Kontrol SGK -10 Paket se¢ciminin mevcut altyap: ve destek kaynaklarina etkisi
degerlendirilmis olmalidir.
Kontrol varigin: * Yeni paketin mevcut altyapt ve destek kaynaklart tzerindeki
degerlendirme sorular: etkisine iliskin bir degerlendirme yapilmis mi?
Kontrol etkinligini = Paketin mevcut yapinin Uzerine kurulup kurulmadiginin veya
inceleme yontemi ilave donanimi gerektirip gerektirmediginin incelenmesi
® Yeni sistemin mevcut destek kaynaklar tzerinde etkisinin
asagidaki hususlar kapsayacak sekilde yapilip yapilmadiginin
incelenmesi:
o Destek personelinin bilgi ve becerisi
o Sistem ve veritabant yazilimi lisanslarinin sayt ve maliyeti
Belgelendirme
Kontrol SGK -11 Sistem gerektigi gibi belgelendirilmelidir.
Kontrol varlgim: = Sistem kullanilabilirlik, yonetim, destek ve bakim acisindan
degerlendirme sorular: yeterince belgelendirilmis mi?
Kontrol etkinligini = Belgelerin asagidaki unsurlart igerip icermediginin incelenmesi:
inceleme yontemi

o Kullanict talimatlar

o Isletim talimatlart

o Yonetim talimatlar

o Strec tasarimina iliskin akis semalart ve tantmlamalar
o Arayiz tanimlamalart

o Kaynak kodu ve proseditlerine iliskin yorumlar
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Sozlegme siireci

Kontrol SGK -12 Sézlesme strecleti tanimlanmig olmalidir.

Kontrol varlgim: = Soézlesme siiregleri yeterince tantmlanmig mi?

degerlendirme sorular:

Kontrol etkinligini = Soézlesme stirecinin incelenmesi ve yurirlikteki mevzuata
inceleme yontemi uygunlugunun degerlendirilmesi

* Isin niteligine bagli olarak  hazrlanan teknik ve idari
sartnamelerin incelenmesi

= S6z konusu sartname ve sézlesmelerde agagidaki hususlara
deginilip deginilmediginin incelenmesi:
o 'Telif haklar
o Ismarlama isler
o Egitim
o Sisteme iliskin tim belgeler
o Talimatlara iliskin tim kilavuzlar
o Ugiincii kisi lisanslart
o Garantiler
o Isteklinin saglamayt taahhiit ettigi donanim ve diger araglar
o Kabul kritetleri
¢ Performans standartlart
¢ Hata diizeltme

¢ Teslimin kabul edilebilecegi stirelerin baglangic ve bitis
tarihleri

o Cezai mueyyideler
o Bakim ve destek
o Modillerin uyarlanmasi

o Kaynak kodlar

Proje onayi
Kontrol SGK -13 Projenin sonraki asamaya ge¢meden tim unsutlarim
kapsayacak sekilde onaylandigina iliskin agtk bir imza prosediirii
bulunmalidir.
Kontrol varlgin: * Sonraki agamaya gec¢meden Once projenin tiim belgelerinin
degerlendirme sorular: onay prosediirleri tamamlanmis m1?
Kontrol etkinligini ® Prosediitlerde  uygun  onay  slrecinin  tamamlanip
inceleme yonteni tamamlanmadiginin incelenmesi
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2.1.6.2 DEGIgiM YONETIMi (KURULUM VE KABUL) KONTROLLERI

Kontrol Hedefi

Riskler

Temel Kontroller

Sistemde gerceklestirilecek degisikliklerin istenilen sonucu saglamast ve
kullanici taleplerini karsilamasidur.

Yeni ve gelistirilen sistemlerin kurulumu ve kabuliinde degisim
sirecinin ~ yonetilmesine iliskin  kontrollerin  yetetli diizeyde
kurulamamasi durumunda karsilasilabilecek riskler sunlardir:

= Sistem kurulum siirecinin yiritilebilmesini saglayacak tasarim
belgesinin yeterli ayrintiy1 icermemesi

* Kodlama islemleri ve modiil testlerinin yetersizligi

* Proje caligmalarina nihai kullanicilarin yetersiz katimi ya da
kullanic1 kabul testinin tiim hata ve etkileri kapsayacak sekilde
gerceklestirilememesi

= Sistem uygulamalant sonucunda tretilen verinin kurumun
ihtiyaclarint karsilayamamast

Gelistirilen sistemlerin kurulum ve kabul stirecinde olusabilecek riskleri
minimize edecek temel kontrol faaliyetleri sunlardir:

= Sistem kurulum siirecinin yiritilmesine iliskin politika ve
prosediitler bir tasarim belgesine dayandirilmalidir.

» Thtiyaclarin 6ngordiigii sekilde sistemin en az hatalarla bir
biitiin olarak calismasini saglamak icin yiritilmesi gereken
kodlama islemlerinin yaninda birim testleri gibi butunlik ve
dogruluk testleri yeterli bir sekilde gerceklestirilmis olmahdir.

* Sistemin gercekte istendigi gibi ¢alisugim Sgrenmek icin
kullanicilar Gizerinde kullanict kabul testleri yapilmis olmalidir.

=  Uygulamaya gecise iliskin prosediirler belirlenmis olmalidur.

® Veri aktarma islemlerinin saglikli bir sekilde gerceklestirilmesini
saglayacak prosediirler olusturulmalidir.

= Paralel c¢alistrmayr ve sonuglarnin  degerlendirilmesini
saglayacak bir ortam olusturulmalidir.

= Sistemin bagart derecesini Olcebilmek amaciyla uygulama
sonrasinda  sistem, is amaglarina uygunluk, kullanict
beklentilerini ve diger teknik kosullari karsilayip karsilamadig
yontnden izlemeye alinmalidir.

Kontrollerin Degerlendiriimesi

Kontrol

Kontrol varigin:
degerlendirme sorular:

Kontrol etkinligini
inceleme yontemi

Sistem kurulum suireci

DYK-1 Sistem kurulum strecine iliskin proseditler tamimlanmig
olmalidir.

= Sistem kurulum siireci tantmlanmig mi?

= Sistem kurulumuna iligkin strecin asagidaki hususlar igerip
icermediginin incelenmesi:
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o Sistem kurulum planlamast ve ana dénim noktalarinin
belirlenerek uygulanmast

o Modul tasarimina iliskin planlar ve modiiller tizerinde birim
testleri

o Kodlama islemleri ve kod hareketlerinin takibi
o Sirecin izlenmesi ve eksikliklerin giderilmesi
o Onaylama

= Kabul edilmis degisikliklerin etkilerinin ve sonuglarinin

degerlendirilmesi
Belgeleme
Kontrol DYK-2 Kurulum tasarim belgesine dayandirtlmahdir.
Kontrol varlgim: ® Hazirlanmus herhangi bir tasarim belgesi var mu?
degerlendirme sorular:
Kontrol etkinligini ® Tasarim belgesinin  hazirlanmasinda  agagidaki  hususlarin
inceleme yontemi dikkate alinip alinmadiginin tespit edilmesi:

o Donanim, ag, isletim sistemi ve veri tabani ¢evresi
o Arayiz dosya tanimlart

o Veri akis diyagramlariyla gosterilen is prosediirleri
o Mantiksal veri diyagramlanyla belirlenen veri

o Kurum kayitlar

o Is kurallar

o Muafiyet kurallart

o Girdi ve soru ekranlar

o Alan vb onay kurallan

o s akis ve miigtemilat

o Rapor ve diger ciktr sartnameleri

o Kodlama

o Veri aktarma ve doniistiirme kural ve rutinleri

o Yedekleme ve yeniden kurulum

o Arsivleme ve yeniden kullanma

o Sistem giivenligi

o Denetim ve kontrol izleri

o Performans kriteri

o Miktarlar

o Test stratejileri
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Kodlama
Kontrol DYK-3 Kodlama islemleri ve kod hareketlerinin takibini saglayacak
prosediitler bulunmalidir.

Kontrol varlgim * Kodlama islemlerinin yuritiilmesinde uygulanan bir prosediir
degerlendirme sorular: var mit?
Kontrol etkinligini * Kodlama islemlerine iligkin prosediirin = asagidaki hususlar
incelenze yonteni kapsayip kapsamadiginin incelenmesi:

o Programlara iliskin yorumlar

o Veri sozligu

o Veri tabani sablonu

o Tablolar arasindaki iliskiyi g&steren mantiksal veri yapisi

o Ekranlar

o CRUD analizi

Modler testler

Kontrol DYK-4 Olusturulacak modiiller i¢in planlanmis testler uygulanmalidir.
Kontrol varlgim: * Moddller tizerinde testler planlaniyor ve uygulantyor mu?
degerlendirme sorular:
Kontrol etkinligini ® Modduller tizerinde test yapilmasint ve hatalarin diizeltilmesini,
inceleme yontemi birimlerin yeniden test edilmesini ve hatalarin tekrar olmasint

onleyecek kontrollerin var olup olmadiginin incelenmesi ve

Ozellikle asagidaki testlerin  yapiip yapilmadiginin  tespit

edilmesi:

o Regtesyon testi

o Birim testi

o Butunlik testi

o Sistem testi

Kullanici kabul testleri

Kontrol DYK-5 Kullanic1 kabul testine iliskin prosediitler belirlenmis olmalidir.
Kontrol varlgim * Projenin bu asamasinda siire¢ler tanimlanmis m1?
degerlendirme sorular:
Kontrol etkinligini = Kullanicr kabul testine iliskin siirecin asagidaki hususlart icerip
inceleme yontemi icermediginin incelenmesi:

o Asagidaki hususlann  kapsayacak
yapilmast:

sekilde  planlamanin

¢+ Islevsellik (online veya yigin)
¢ Miktar

¢  Performans
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¢ Istisnalar

¢+ Givenlik

* Yedekleme ve geri ylikleme

¢ Arsiv ve geri alma

¢+ Veri dontistirme/mevcut sistemden vetiyi cekme
o Planin onaylanmasi
o Kullanict kabul testi ekibinin olusturulmast
o Test stirecinin izlenmesi ve belgelendirilmesi

o Hatalarin kaydedilmesi, etkilerinin degerlendirilmesi ve

giderilmesi
Uygulama

Kontrol DYK-6 Uygulamaya gegise iliskin prosediitler belirlenmis olmalidir.
Kontrol varigin: ® Projenin bu asamasinda siiregler tanimlanmis m1?
degerlendirme sorular:
Kontrol etkinligini ® Uygulama siirecinin asagidaki hususlar icerip icermediginin
inceleme yontemi incelenmest:

o Uygulama ekibi

o Uygulama plam

o Onaylama

o Izleme ve belgelendirme

o Egitim

o DParalel calistirma

o Sistemin kullanicilara, destek hizmetinin ise bilgi islem

birimine devredilmesi
Veri aktariimasi
Kontrol DYK-7 Verinin yeni veya degistirilmis ortama aktarilmasin saglayan
kontroller olmalidir.

Kontrol varlgin: ® Verinin tam ve dogru olarak aktarilmasi i¢in bir kontrol
degerlendirme sorular: prosedirii var mi1?
Kontrol etkinligini ® Verinin aktartminda asagidaki hususlarin  dikkate alinip
incelenze yontenti alinmadiginmin incelenmesi:

o Aktarilacak verinin belitlenmesi

o Aktarim sonrasi veri silinmesi

o Veri aktariminda kullanilacak metodun belitlenmesi
o Aktarma islemlerinin sirasinin planlanmast

o Aktarim  islemlerinin  izlenmesi, kaydedilmesi ve
raporlanmasi
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o Aktarilmast mimkiin olmayacak verinin belirlenmesi ve
raporlanmasi

o Aktarmaya iligkin gérev ve sorumluluklarin belirlenmesi

Paralel caligtirma

Kontrol DYK-8 Paralel calistirma miimkiin olmalidir.
Kontrol varlgim: = DParalel calisurmayr ve sonuglarnin  degerlendirilmesini
degerlendirme sorular: saglayacak bir ortam olusturulmus mu?
Kontrol etkinligini * Kullantalarla miilakat yapilarak ve elde edilen ¢iktilarin
inceleme yontemi incelenmesi suretiyle paralel calistirma islemlerinin  yapilip

yapilmadiginin ve elde edilen ¢iktillar arasinda uyumlulugun
saglanip saglanmadiginin tespit edilmesi

® Uyumsuzluk varsa nedenlerinin arastrilip arastirilmadiginin

incelenmesi
izleme
Kontrol DYK-9 Uygulama sonrast yeni sistem izlenmelidir.
Kontrol varlgim: ® Yeni sistemin izlenmesini saglayan kontroller olusturulmus
degerlendirme sorular: mu?
Kontrol etkinligini * Izleme prosediitlerinin  asagidaki  hususlart  karsilayip
inceleme yonteni karsilamadiginin incelenmesi:

o Is amaglaria uygunluk
o Kullanict beklentilerini karsilama

o Teknik kosullar karsilama
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2.1.7 ACiL DURUM VE I$ SUREKLILiGI PLANLAMASI KONTROLLERI

Acil durum ve is strekliligi planlamast ile ilgili kontrollerin amact acil durum nedeniyle bilisim
sistemlerinin  gegici veya sirekli olarak aksamast durumunda kurumun islevlerini
surdiirebilmesini ve tutulan bilginin islenmesi, erisilmesi ve korunmast yeteneklerinin
kaybedilmemesini saglamaktir.

Acil durum, deprem, yangin, firtina, sel, bombalama, sabotaj, donanim veya yazilim hatasi,
elektrik ve telekomiinikasyon kesintisi gibi énceden tahmin edilebilen veya edilemeyen i¢ veya
dis faktorler sonucu meydana gelen ve kurumun normal olarak islerini stirdiirmesi durumunu
aksatan her sey olabilir.

Bu ¢ergevede, kurumlar detaylt bir acil durum ve is stirekliligi planina sahip olmahdur.

Riskler Acil durum ve is streklilifi planinin olmamast veya yetersiz olmast
kurumu agagidaki risklerle karst karsiya getirecektir:

® Felaketlere maruz kalma olasiliginin artmasi
® Felaketin verdigi zararlarla basa ¢tkma imkaninin azalmasi
= Felaketten kaynaklanan kaybin veya zararin agirlasmasi

= Karsilasilan felaket sonrasinda makul bir strede kurum
faaliyetlerinin yeniden baglatilamamasi

® Yasal veya ugclnci kisilere karst olan sorumluluklarn
zamaninda yerine getirilememesi

= Bir felaket durumunda iletisim imkanlar, bilgi isleme
kapasitesi, egitimli insan kaynagt ve tim  varliklar
yitirilebileceginden ~ kurumun  faaliyetlerini ~ stirdiirmesinde
devamhhgin saglanamamasi

Temel Kontroller Etkisi yikict boyutlarda olabilecek acil ve beklenmedik durumlatin
kuruma verebilecegi kayip veya zararlar en aza indirmek i¢in kurulmas:
gereken temel kontrol faaliyetleri sunlardur:

* Onceden tahmin edilebilen veya edilemeyen i¢ veya dis
faktorlerden kaynaklanan acil durumlara karst hazithikl
olunmalidir. Bu nedenle kurumda acil durum ve is stirekliligi
icin bir yénetim streci olusturulmalidir.

» s akisint kesintiye veya felakete ugratacak, kurumu ve binalart
olumsuz etkileyebilecek olaylart  ve c¢evresel faktorleri
belirlemek igin risk degerlendirmesi yapilmalidir.

® Yapilan risk degerlendirmesi sonucu belirlenen her bir risk i¢in,
olast bir acil durum esnasinda kaybin veya aksakliklarin ana
faaliyetler tizerindeki etkileri degerlendirilmeli ve potansiyel
zarart Onlemek veya kaybin etkilerini minimize etmek igin
uygun maliyetle gerekli tedbirler alinmalidir.

= Olast felaketlere karst hazitliklt ve organize cevap verilebilmesi
icin yazilt bir acil durum ve is stirekliligi plant bulunmalidr.

® Hazirlanan bu plan dizenli olarak gézden gecirilmeli ve isleyip
islemedigini gérmek icin felaket senaryolart dikkate alinarak
testleri yapilmaldur.
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* Acil durum ve iy strekliligi planlart belgelendirilmeli ve

gerektiginde glincellenmelidir.

Isletim merkezlerinin mimarileri, tek nokta arizalara (single
point of failure) esnek olmalidir. Bu durum her ne kadar acil
durum planinin bir unsuru olarak gérilmiiyorsa da, alternatifi
olmayan ve aksama oldugunda sisteme biiyiik zarar verebilecek
arizalan 6nlemek icin bu noktalar belirlenmeli ve dikkatle
izlenmelidir. Bu noktalarin bulundugu yerlerde arizalanan
unsurun yerine yedek veya yedekleme techizati getirmeye iliskin
prosediit ve/veya sirecler olmali, bu prosedir ve stregler
belgelenmeli ve diizenli olarak test edilmelidir. Ayrica arizali
unsurlarin tamir edilmesi sonrasinda tekrar yerine konmasina
iliskin prosediir ve siiregler olmali ve bunlar da belgelenmelidir.

Sistem yazilimlarinin, mali uygulamalarin ve bunlart destekleyen
dosyalarin  yedek kopyalart  diizenli olarak  alinmalidir.
Yedeklemeler glinlik, haftalik veya aylik seklinde belirli
periyotlarla alinmali ve acil durum planinin bir kopyast ile
birlikte kurum disinda 6zel olarak glivenlik 6nlemleri alinan bir
yerde saklanmalidir.

Kontrollerin Degerlendirilmesi

Kontrol

Kontrol varigin:
degerlendirme sorular:

Kontrol etkinligini
inceleme yonteni

Plan

ADIS-1 Kurum, yazili bir acil durum ve is siirekliligi planina sahip
olmahdir.

Bilisim sistemlerini de i¢eren kurumun bitiiniinii kapsayan acil
durum ve is stirekliligine iliskin yazili bir plan var mu?

Planin  yuritilmesinden sorumlu bir dst diizey yonetic
belitlenmis mi?

Kurum acil durum ve is strekliligine yonelik calismalarini

belgelendirmis mi?

Kuruma ait acil durum ve is strekliligi plant elde edilerek bu
plant uygulamaktan sorumlu Ust yoneticiler ile goriisme
yapilmast ve mevcut planlarin agagidaki hususlar icerip
icermediginin incelenmesi:

o Planda asagidaki hususlarin acil durum olarak belirlenmesi:
¢ Hard disk bozulmast
¢+ Giig kaybt (bozuk veri olusmasina yol acar)
¢+ Sistem yazihmi problemi
¢+ Kaza veya kasti olarak silme ve degistirme
¢+ Koti niyetli yazilimlar (viris,...)
¢ Dogal afetler (sel, yangin, deprem vb.)
¢ Hirsizlik ve sabotaj

¢ Veri tabani
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¢ Uygulama yazilim
¢ Sunucular
¢ Ag urtnleri
¢+ Kablolama alt yapist
¢+ Enerji alt yapist
¢ Givenlik Griinleri
¢ lletisim hatlart
o Planda agagidaki hususlara belgelendirilerek yer verilmesi:
¢ Mevcut durumu gosteren semalar

¢ Plandan etkilenen gruplarin onayt (Ust yonetim, veri
merkezi yonetimi ve program yoneticileri)

¢ Actk sekilde belirlenmis sorumluluklar

¢ Is faaliyetlerinin yeniden olusturulmast icin ayrintih
talimatlar

¢+ Alternatif isleme ve yedekleme depolama imkant

¢ Veri/hizmet merkezinin = verlyi alamamast  veya
iletememesi durumunda izlenecek prosedtirler

¢ Hassas veri dosyalart

¢ Bitin birim yoéneticileri tarafindan plamin  okunup
anlasildigint gésteren imzalar

¢+ Biitiin ilgili personele dagitilmis olmas:

* Tim uygulama personeline planin uygulanmast konusunda
hizmet ici egitim verilip verilmediginin egitim belgelerinden
incelenmesi ve Ornekleme yoluyla secilen egiim almus
personelle alinan egitim ile ilgili g6riisme yapilmasi

* Tim c¢alismalarin, yazigmalarin  ve plan  evraklarinin
belgelendirilerek  dosyalarda saklanip  saklanmadiginin = ve
mevcut planin birka¢ kopyasinin farklt bir yerde gtivenli olarak
tutulup tutulmadiginin belirlenmesi igin gézlem yapilmast ve
belgelerin incelenmesi

® Planin uygulanmasindan sorumlu bir ist yoneticinin atanip
atanmadiginin - i¢  yazigmalardan ve plan belgelerinden
belirlenmesi

Kontrol varlgim: ® Plan hazirlanirken risk degerlendirmesi yapilmis m1?
degerlendirme sorular:

Kontrol etkinligini * Risk degerlendirme ekibi ile gériisme yapilarak ve hazirladiklar

inceleme yontemi raporlar incelenerek, risk degerlendirmesi yapilirken asagidaki
hususlarin dikkate alinip alinmadiginin belirlenmesi:
o Sel
o Yangin
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o Hizmet aksamasi (elektrik, su vs.)

o Mekanik bozulma (donanim basarisizliklart dahil)
o Donanim veya yazilimin gerektigi gibi calismamast
o Yazilim aksakliklari (viris saldirisy)

o Kazaen veya kasten verilen zarar (terérizm dahil)
o Personelden kaynaklanan problemler

o Ozellikle calisma alanini etkileyen baska riskler( yakindaki
ingaat faaliyeti, tehlikeli zeminlerin belirflenmest gibi)

o Belirlenen her bir riskin olma olasiliklar1 ve giderilme kosul
ve maliyetlerinin belirlenmesi

o Sistemin yeniden kurulmasi ve calistrilmasi icin gerekli
zaman siresinin belirlenmesi

o Ugiincii kisilerden alinan hizmetler icin bir degerlendirme
yapilmast ve acil durumda esgiidiim halinde ¢alisiimasi
konusunda mutabakata varlmast

o Yapilan risk degerlendirmelerinin diizenli olarak gézden
gecirilmesi

Kontrol varlgin:
degerlendirme sorular:

Kontrol etkinligini
inceleme yontemi

Plan hazirlanirken, belirlenen her bir risk icin gerceklesme
durumunda ise olan etkilerine yonelik analizler yapilmis mu?

Ust yonetimle goriisme yapilarak ve ilgili belgeler incelenerek,
olast bir felaketin gerceklesmesi esnasinda kayip veya
aksakliklarin  ana faaliyetler Uzerindeki etkileri asagidaki
hususlar dikkate alinarak degerlendirilip degerlendirilmeginin
belirlenmesi:

o Biitiin is streclerinin belirlenmesi

o Bu sireclerde birbiriyle bagimli ¢alisanlarin  tespitinin
yapilmast ve bir kurtarma énceliginin tespit edilmesi

o Her bir is stirecinin kesilmesi veya aksamast sonucunda
meydana gelecek etkinin degerlendirilmesi (olast is etkileri
belirlenen senaryolarla desteklenmis olmali, hangi senaryo
yasanirsa ne kadar siirede bunun giderilebilecegi konusunda
bir degerlendirme yapilmalidir)

o Olast is etkilerinin degerlendirilmesinden sonra acil durum
hedeflerinin belirlenmesi

o Bu hedefleri karsilayacak personel, varlik ve hizmetlerin
minimum gereksinimlerinin tespit edilmesi

o Kiitik faaliyetleri destekleyen kaynaklarin belirlenmesi

o Yasanabilecek aksakliklarin etkilerini  belitleyecek  bir
analizin yapilmast

o Etki analizi yapilirken bitlin is birimlerinin yoneticilerine
danisilmast

o Analizin sonuglarinin st yénetimle paylagilmast ve mutabik
kalinmast
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o Kurtarilacak sistemlerin bir listesinin istenildiginde elde
edilebilmesi

o Yaziim ve donanim dahil bilisim sistemlerinin unsurlari icin
bakim s6zlesmelerinin yapilmasi

Kontrol varlgin: * Plan hazirlamrken olast kayip ve aksakliklarin belirlenen makul

degerlendirme sorular: stre igerisinde nasil giderilecegine iliskin bir strateji belirlenmis
mi?

Kontrol etkinligini » Ust yonetimle goriisme yapilarak ve ilgili belgeler incelenerek

incelenze yonteni olast felaket durumunda kayip ve aksakliklarin belirlenen makul

stre icerisinde nasil giderilecegine iliskin bir stratejinin secilip
secilmediginin belirlenmesi:

o Is sirekliligine iliskin bir yaklastm beliflemek igin risk
degerlendirme sonuglarina dayanan bir strateji planmin
bulunmast

o Kurum gerekli zaman sireci igerisinde kritik sistemlerin
kurtarilmasina imkan verecek uygun bir kurtarma
stratejisinin var olmast

o Secilen stratejinin  is icindeki iletisimin  kullanimim
ongormesi

o Stratejinin kurum i¢i techizatin ¢ok amach kullanimim
ongormesi

o Stratejisi ve kurtarma diizenlemeleri gelecek is genislemeleri
dikkate alinarak yeterince esnek olmasi

o Veri isleme ve online hizmetlere erisime iliskin yonetimce
konan hedeflerin bulunmast

o Hizmet programlarinin yerine getirilmesinde gercek
performans konusunda kayitlarin tutulmasi

o Karsilasilan problemler ve ertelemelerin sebebinin ve karar
icin gecen zamanin kaydedilmesi

o Ust yonetimin secilen stratejiyi periyodik olarak gézden
gecirmesi, hedeflerle elde edilen hizmet performansim
degerlendirmesi ve ihtiyaglanin giderilip giderilmedigini
gbrmek icin kullanict birimlerinde anket yapilmasi

Test etme ve giuincelleme

Kontrol ADIS-2 Kurum, acil durum ve is siirekliligi planint gercekei
senaryolarla isleyip islemedigini test etmelidir.

Kontrol varlgim: * Kurum hazirladigt acil durum ve is strekliligi planini diizenli

degerlendirme sorular: olarak g6zden gegiriyor mu?

® Planin isleyip islemedigini gbérmek i¢in testler yapiliyor mu?
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Kontrol etkinligini »  Ust yonetimle goriisme yapilarak ve yapilan testlerin belgeleri

inceleme yontemi incelenerek acil durum ve is stirekliligi planinin glincellenmesi
ve test edilmesine yonelik calismalarin agagidaki hususlart icerip
icermediginin belirlenmesi:

o Planin test edilmesi i¢in kurum st yonetiminden bir kisinin
onderliginde bir ekibin olusturulmasi

o Plani giincel tutmak icin bir test programinin belirlenmesi

o Bitcede planin test edilmesi ve uygulanmast icin kaynak
ayrilmast

o Programa uygun sekilde planin temel unsurlarin test
edilmis olmast

o Test ekibinin test edilmis plani onaylamasi

o Planin periyodik olarak degerlendirilmesi ve gerekiyorsa
donanim, yazilim ve personeldeki degisiklikleri yansitacak
sekilde diizeltmeler yapilmasi

o Yapilan testlerin raporlanmasi

o Planin acil durum esnasinda gérev alacak kilit personel igin
yazili talimatlara dénustirtilmesi ve bunlarin diizenli olarak
giincellenmesi

o Plan igeriginin anlasilir olmast icin yeterli ancak agir
olmayan ayrintt diizeyinde bir belgeleme standartlarinin
belitlenmesi

o Plan, gecici bilgilerin (temas telefon numaralari gibi) bitin
planin yeniden yapilmasina imkan vermeden giincellenmesi

o Yedekleme ve kurtarma prosediirlerinin test edilmesi

* Planin butin unsurlannin  test edildigine iliskin raporlar
incelenerek, planda bir degisiklik yapilmast 6ngériliiyorsa, bu
degisikliklere uygun sekilde planin  gbzden  gecirilip
gecirilmediginin belirlenmesi

Yedekleme
Kontrol ADIS-3 Kurumun bir yedekleme politikast bulunmali ve yedeklenen
unsurlarin nasil kullanilacagina iliskin prosediirlere sahip olmalidir.
Kontrol varigin: * Kurumun yedekleme yapilmast ve yedeklenen unsurlarin
degerlendirme sorular: kullanilmasina yonelik yazili politika ve prosediirleri var mi1?

®* Yedekleme disketleri kullanici béliimler, tarih ve kullanicilar
dikkate alinarak etiketleniyor mu?

® Yedeklerin alindigt araglar olast her tirlt tehlikeden korunacak
sckilde 6zel yerlerde saklantyor mu?

* Yedekleme araglari kurum bilisim sisteminin bulundugu cografi
mekandan farklt giivenli bir ortamda saklaniyor mu?

® Yedekleme araglarinda muhafaza edilen veri dosyalart ve
uygulamalarinin  sistemin yeniden kurulmast i¢in gerekli
nitelikte bilgi icerip icermediklert test ediliyor mu?
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® Yedeklenen kayitlarin tekrar istenmesi ve kullanilmasina
yonelik prosedirler var mi?

Kontrol etkinligini * Kurum yedekleme politika ve prosediitlerine iliskin belgelerin
inceleme yontemi incelenerek  asagidaki  hususlarnt  igerip  icermediginin
belirlenmesi:

o Veri dosyalart ve uygulamalarin yedeklerinin dtizenli olarak
alinmast

o Yedeklenen veri dosyalarinin listelenmesini, icerikleri ve
konumlarinin belirtilmesi

o Tum bilgi tirleri ve s6z konusu bilgilerin kaybedilmesinin
yaratacagl olast etkiler dikkate alinarak yedekleme icin
onceliklerin belirlenmesi

o Yazihm ve veri yedeklerinin ayrt  bir alanda
konumlandirilmasi

o Yenilemenin sikligt ve yedeklerin ne kadar sire ile
saklanacagi  (Dosyalarin  ne  siklikla  yedeklenecegi
uygulamalarnn ve dosyalarin 6nem derecesine baghdir. Giin
sonu yedekleme, anlik yedekleme, anlik sistem yedekleme
gibi yontemler kullandabilir.)

o Kullamlan yaziim ve donamimlarin, yedek sistemler ile
uygunlugunun periyodik olarak gézden gecirilmesi

o Yapilacak testler ile yedekleme hizmetinin etkinliginin
diizenli olarak kontrol edilmesi

o Bilgi saklama araglar ile ilgili etiketleme, listeleme, iletim ve
saklama faaliyetlerinin etkin ve verimli bir sekilde
yuritilmesine yardimei olacak rehberlerin hazirlanmasi

o Yedeklenen araclarin hangilerinin ne siklikla calisma alam
disina gonderilecegini ve bunlarn transferleri ile ilgili riskleri
minimize edecek tedbitlerin alinmast

* Yedekleme araclarinin saklandigt yerlerin yerinde inceleme
yapilarak  giivenlik agisindan  uygun olup olmadiginin
belirlenmesi

® Yedeklemenin beliflenen siklikta ve etiketleme standartlarina
uygun sekilde yapilip yapilmadiginin 6rnekleme yoluyla secilen
yedekleme araclarinin incelenerek belirlenmesi

® Yedekleme aracglarinda muhafaza edilen veri dosyalart ve
uygulamalaninin = sistemin  yeniden kurulmast icin gerekli
nitelikte bilgi icerip icermediklerinin diizenli olarak test edilip
edilmediginin test kayitlarindan ve ilgililerle gériisme yapilarak
tespit edilmesi

® Yedekleme araglarimin  yeniden kullanilabilmesine iliskin
prosediirlerin  agagidaki  hususlant  igerip  igermediginin
incelenmest:

o Kimin tarafindan alindig
o Ne icin kullanildig
o Geri getirme siiresi

o Geri gelen araglarin bozulup bozulmadiginin ve yeniden
kullanilabilir oldugunun testi sonrasinda yeniden saklanmasi
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* Ornekleme vyoluyla secilen yedekleme araclarinda bu
prosediirlere uyulup uyulmadiginin yeniden kullanma kayitlan
incelenerek ve ilgili sorumlu ile gérisme yapilarak tespit
edilmesi
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Uygulama programlari, muhasebe, vergi, alacak takip islemleri gibi bir is fonksiyonuna destek
veren yazihmlardir. Bu programlar, kurumun is streclerinin bir kismunin veya tamaminin
bilgisayar ortaminda yapilmasint saglar.

Ttm mali uygulamalar, islemlerin ve verilerin tamligini, kullamulabilirligini ve makul bir l¢tiye
kadar glivenilirligini glivence altina alan kontrollere sahip olmalidir.

Uygulama kontrolleri, bilgilerin sistemlere ya da programlara tam olarak, zamaninda ve sadece
bir kere girilmesini, bilgi-islem ortaminda tiim islem ve stireglerin istenilen sira ve diizen icinde
gerceklesmesini, raporlarin tam ve giivenilir olarak tiretilmesini, yetkili kisilere ulastitlmasint ve
uygun sekilde arsivlenmesini saglayan kontrollerdir.

Uygulama kontrolleri degerlendirilmeden 6nce kurumun uygulama programlar yeterince
taninmalidir. Bunun icin, verinin hazirlanmasi, veri giris islemlerinin yapilmasi, iletilmesi,
islenmesi ve ciktt alinmasi sireciyle ilgili is akislart temin edilmeli ve bu siregte kurum
tarafindan olusturulmus olan manuel ve otomatik kontroller belitlenmelidir. Ayrica
uygulamanin ilgili yasal diizenlemeler ve muhasebe sistemi ile iligkilerinin iyi bilinmesi gerekir.

Uygulama kontrolleri degerlendirilirken, uygulamalann giivenilifligine iliskin makul bir
giivence elde edebilmek i¢in uygulamalarda olmasi gereken kontroller test edilerek kanit
toplanir. Bu agsamada bilgisayar destekli denetim teknikletinden (BDDT) de yararlanilir.

BDDT, programlardaki streglerin dogrulugunun saptanmast ve veri dosyalarinin
incelenmesinde kullanidir. Programlardaki siireclerin  dogrulugunun saptanmasinda, anlik
gorintii alma (snapshot), iz sirme (tracing), log analizi gibi teknikler kullaniabilir. Verilerin
dogrulugu ve dosya giivenilitligi icin paralel simiilasyon, miikerrerlik kontrold, stuflandirma,
6rnekleme, karsilagtirma gibi analiz tekniklerinden yaratlamlabilir.

Uygulama kontrolleri asagida belirtilen basliklar altida incelenebilir:
= Girdi Kontrolleri

= Veri Transfer Kontrolleri

* Islem Kontrolleri

= Ciktt Kontrolleri
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2.2.1 GirDi KONTROLLERI

Kontrol Hedefi

Riskler

Temel Kontroller

Verilerin sisteme, tam, dogru ve yetki dahilinde girilmesini saglamaktr.

Veri girisine iliskin olarak kargilasilabilecek risklerden bazilar sunlardur:

Yetkili olmayan kisilerce veri girisi yaptlmast

Eksik veya hatali veri girilmesi

Miikerrer kayitlarin sistem tarafindan kabul edilmesi
Hatali veri girislerinin tespit edilememesi

Erisim Kontrollerinin ihlal edilmesi

Gorevlerin ayrihigt ilkesine uyulmamasi

Girdi kontrollerine iligkin riskleri makul seviyeye distirecek temel
kontroller sunlardit:

Uygulama programlarina iliskin teknik dokiimanlar ve kullanim
rehbetleri hazirlanmis olmalidrr.

Kaynak belgelerin kullanilmasina iligkin prosediir tanimlanmuis
olmalidr.

Tum veri hazirlama, veri giris islemleri ve ana dosyalardaki
degisiklikler yetki dahilinde yapilmaldur.

Hatali veri girislerini engelleyecek otomatik kontrol
mekanizmalart kurulmalidir.

Hatali ve kural dist veri girisleri raporlanmalidir.

Kontrollerin Degerlendiriimesi

Kontrol

Kontrol varigin:
degerlendirme sorular:

Kontrol etkinligini
inceleme yonteni

Belgeleme

GK-1 Uygulama programlarina iliskin teknik doktimanlar ve kullanim
rehbetleri hazirflanmis olmalidir.

Uygulama programlarina iliskin bir belgeleme standardi var mi?
Kullanicilarin  ihtiyaglarint - karsilayacak teknik  dokimanlar
hazirlanmis mi1?
Teknik dokiimanlarin asagidaki bilgileri igerecek —sekilde
hazirlamp hazirlanmadiinmin tespit edilmesi:
o Sistemi genel olarak gdsteren bir sema

¢ Uygulama programinin ag yapist icerisindeki durumu

¢ Kullanict sayist

¢ Kullanict yerleri
o Kullanima yénelik rehber

¢ Program tanimlamalart

108



SiSTEM KONTROLLERININ DEGERLENDIRILMESI

¢ Program icinde kullanilan ara ylzlerin tamtimi ve semast

¢ Programlar arasinda ve program icinde kullanidan ara
ylzlerin tanitimi ve semast

¢ Ana girdi, siire¢ ve ciktilar
¢ Islem hacmi
¢+ Sistem gereksinimleri

o [lliski igerisinde bulundugu diger yazihm ve donanima ait
detaylar

* Kullanidan programlara iliskin belgelerin incelenerek;
o dizenli olarak gézden gegirilmesinin,
o giincellenmesinin ve
o giivenli bir sekilde muhafaza edilmesinin
saglanip saglamadiginin belirlenmesi
*  Kullanialarla gériisme yapilmast suretiyle;
o kullanicilarin meveut dokiimanlara ulasip ulasmadiginin,

o sbz konusu dokiimanlarin kullanicilarin ihtiyacina cevap
verip vermediginin,

tespit edilmesi

Kontrol
Kontrol varigin:

degerlendirme sorular:

Kontrol etkinligini
inceleme yontemi

Kaynak belge

GK-2 Kaynak belgelerin kullamlmasina iliskin prosedir tanimlanmus
olmalidir.

® Veri giris islemlerinin yapimasina iliskin tanimlanmis bir
prosedur var mi?

= Veri girislerinde kullanilacak kaynak belgeler beliflenmis mi?

= Kaynak belge olarak veri giris formlart kullaniltyor mu?

® Veri giris islemlerinin yapilmasina ilisgkin prosediirlerde
asagidaki hususlarin bulunup bulunmadiginin incelenmesi:
o Veri giris seklinin tespiti (manuel, online vs)

o Kaynak  belgelerin  belirlenmesi,  diizenlenmesi  ve
onaylanmasi ve bunlara iliskin gérev, yetki ve sorumluluklar

o Kaynak belgeyi hazirlayan, sisteme girisini yapan, sisteme
girisi yapilan verlyi isleyen ve ciktlarin dagiimini yapan
personelin birbirinden farkli kisiler olup olmadiginin tespiti

o Belge veya is akist ve zamanlamasi

o Belge dizenleme siirecinde hatalarin ve diizensizliklerin
tespit edilmesi, raporlanmasi ve diizeltilmesi

o Kaynak belgelerin yeterli bir siire boyunca saklanmasi
o Kaynak belge olarak veri giris formu kullaniiyorsa

¢+ Standart formlarin tespit edilmesi
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¢ Standart veri giris formlarinin butin temel islemlerde
kullanilip kullanilmadiginin belitlenmesi

¢+ Formlarda sira numaralan ve tarihlerin kullanilmasi

¢ Verl giris formunun sistem icerisinde referans olarak
iliskilendirilmesi ve tekrar kullanilmasinin 6nlenmesi

¢ Form dizeninin ve formda girilmesi istenen verilerin
ekran formattyla uyumlu olup olmadiginin tespit
edilmesi

® Veri kiitiiphanesinin incelenmesi ve verilerin tasnif edilmesinde
kullanilan ana basliklarla girdi formlarinin  karsilastirilmasi,
farklilik varsa bunun nedenlerinin tespit edilmesi

Yetkilendirme

Kontrol GK-3 Tim veri hazirlama, veri giris islemleri ve ana dosyalardaki
degisiklikler yetki dahilinde yapilmalidir.

Kontrol varlgim: = FEHrisim ve yetkilendirme islemlerini tanimlayan ve dizenleyen
degerlendirme sorular: bir politika veya prosediir var mi1?

= Kaynak belgeler dahil butiin veri hazirlama islemleri yetkili
kisiler tarafindan yapiliyor mu?

®* Manuel veya Dbilgisayar ortaminda yetkisiz islemlerin
yapilmasint 6nleyen tedbirle alinmis mu?

Kontrol etkinligini * Islemlerin yetki dahilinde yapilip yapilmadiginin tespiti
inceleme yontemi amactyla;

o Uygulama programlarina 6zgli olarak erisim tablolarinin
incelenmesti

o Yetkili kullanict listelerinin bir ¢iktisinin alinmast

o Yetki degisikligine iliskin kayitlarin yer aldigi denetim
kitiiklerinin gézden gecirilmesi;

o Bilgilerin dogru ve eksiksiz kaydedilmesinin saglanmasi
amaciyla ¢ift imza, kontrol edildi parafi gibi kontrol
mekanizmasinin olusturulup olusturulmadiginin
belitlenmesi

o Farkli dénemlere ait kaynak belgelerin tizerindeki imzalarla
yetkilendirme listelerinin karsilastirilmasi ve islemlerin yetki
dahilinde gerceklestirildiginin test edilmesi

o Ana dosyalarda yer alan parametrelere iliskin tim veri
girislerinin  ve degisikliklerinin yetki dahilinde, zamaninda
ve dogru yapildiginin ve yil icinde bu parametrelerin yetkisiz
kisilerce veya suiistimale yonelik olarak degistirilmediginin
tespit edilmesi

» Ornek secilen kullanict islemlerinin incelenerek fiziksel ve
mantiksal  erisim  kontrollerinin  etkin  olarak  isleyip
islemediginin test edilmesi (bkz. Fiziksel ve Mantiksal Erisim
Kontrolleri)
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Hatali veri giriginin engellenmesi

Kontrol GK-4 Hatali veri girislerini engelleyecek otomatik kontrol
mekanizmalart kurulmalidr.
Kontrol varlgim * Kullandan programda eksik, yanlis, mantiksiz veya mevcut
degerlendirme sorular: verilerle celisen veri girislerini engelleyen otomatik kontroller
var mt?

® Yanlis tarith veya belirli stnirlarin disindaki veri girislerinde uyart
mekanizmalart kurulmus mu?

* Yanlis formatta veri girislerinin sistem tarafindan kabul
edilmesi 6nlenmis mi?

* Aym verinin sisteme mikerrer kaydedilmesini = Onleyecek
mekanizmalar var mi?

Kontrol etkinligini * Kullanicalarla  goérigme  yapilmasi, ilgili  dokiimanlarin

inceleme yontemi incelenmesi ve program uygulamalarinin gézlemlenmesi
suretiyle sistem tarafindan verilerin dogrulugu ve gecerliligini
test edecek asagida yazih otomatik kontrollerin  olup
olmadiginin belirlenmesi:

o Ust limit kontrolii

o Aralik kontroli

o Karsilastinlabilirlik kontrola
o Zorunlu alan kontroli
o Rakam kontrolu

o Aciklamali tablolar

o Seti veya sira kontroli
o Miikerrerlik kontroli
o Gegerlilik Kontrola

o Makullik kontroli

o Mevcutluk kontrola

o Tamlik kontrola

o Bosluk Kontroli

=  Mikerrer kayitlarin 6nlenmesi amaciyla asagidaki kontrollerden
yararlanmilip yaralanilmadiginin belirlenmesi:

o Kaynak dokiimanlarin silinmez yaziyla isaretlenmesi
o Ayr referans numaralarinin kullanilmasi
o Kaynak belgelerin fiziksel olarak imhasi veya isaretlenmesi

o Kullanici, sicil numarast, vatandaslik numarasi, hesap
kodlari, adres veya miktarlar gibi alanlarin birbirleriyle
karsilastirilarak eslestirme yapilmast

o Genel toplamlarin kontrol edilmesi
o Girdilerde seti numaralarinin kullanilmast

o Bilgisayar destekli denetim teknikleri kullanidarak yevmiye
kayitlarinda, yapilan  6demelerde  mikerrerlik  olup
olmadiginin tespit edilmesi
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" Bilgisayar destekli denetim teknikleri kullanidarak veriler
tizerinde asagidaki testlerin yapilmasi:

o Sistem saat ve tarihi ile resmi kayitlarda yer alan tarihlerin
karsilastirilarak uyumsuzluk olup olmadiginin tespiti, bunun
yasal diizenlemelere uygunlugunun belirflenmesi

o Veri giriglerinin tamamlanip onaylanmasindan sonra
kilitlenip kilitlenmediginin ve geriye dontk islem yapilip
yapilmadiginin tespit edilmesi

o Verilerin silinip silinemediginin tespit edilmesi

o Diizeltmelerin, Uzerine yazma  yOntemiyle  yapiip
yapilamadiginin belirlenmesi

o Sistem sira numarast ile yevmiye numaralarinin
karsilastirilmasi, yevmiye numaralarinda bosluk olmasi
halinde bunun nedeninin belirlenmesi

o Verilerin dogru hesaplara kaydedildiginin, hesaplarin
birbirleri ile uygun sekilde calistirldiginin tespit edilmesi

o Bir Onceki yildan devreden hesap bakiyeleri ve  vergi
borglart gibi islemlerin bir sonraki doneme otomatik olarak
aktarilip aktarilmadiginin incelenmesi

Hata ve kural digi durum raporu

Kontrol GK-5 Hatali ve kural dist veri girisleri raporlanmalidir.
Kontrol varlgim: ®= Hatall veya kural dist durumlara ait rapor dUretiliyor ve
degerlendirme sorular: saklantyor mu?

* Yonetim diizenli olarak hata veya kural dist durum raporlarint
gbzden gegiriyor mu?

Kontrol etkinligini Yetkililerle goriisme yapmak suretiyle hata veya kural dist
inceleme yontemi raporlarinin ne kadar siklikla tretildiginin ve dagitldiginin
belitlenmesi

® Uygulamalar tarafindan uretilen 6rnek hata ve kural dist rapor
incelenerek;

o detaylart, kayitlarin durumunu ve hatalarin nedenlerini
gOsterip gostermediginin,

o s6z konusu raporlarinin yonetim tarafindan incelenerek
sorunun ¢ozilip ¢oziilmediginin,

o bu hatalarin mali tablolara etkide bulunup bulunmadiginin,

o bu hatalarin zamaninda diizeltildiginin ve tekrar giris icin
yetkili personel tarafindan gézden gecirilerek onaylandiginin
tespitinin

belitlenmesi
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2.2.2 VERI TRANSFER KONTROLLERI]

Kontrol Hedefi Veriletin tam, dogru, zamaninda ve givenli bir sekilde transferini
saglamaktir.

Riskler Veti transferi ile ilgili olarak karsilasilabilecek tisklerden bazilart
sunlardir:

= Transfer edilen verinin bozulmasi, kaybolmasi, calinmasi,
degistirilmesi

® Verinin iletilememesi veya iletilip iletilemediginin bilinememesi
® Mikerrer veri iletilmesi
® Veri transferinin reddedilmesi
Temel Kontroller Veri transfer kontrolletine iliskin tiskleri makul seviyeye distrecek
temel kontroller sunlardir;

= Veri transferinden sorumlu personele rehberlik yapacak
prosedutrler tanimlanmis olmahdur.

= Veri transferi ile ilgili detayli teknik bilgiler yazili hale getirilmeli
ve personel ihtiya¢ duydugunda bu bilgilere erisebilmelidir.

= Sistemler arasinda yapilan veri transferlerinin tam ve dogru
olarak yapilmasini saglayan manuel veya otomatik kontroller
olmalidir.

Kontrollerin Degerlendirilmesi

Politika ve prosediirler

Kontrol VTK- 1 Veri transferinden sorumlu personele rehberlik yapacak
prosediitler tanimlanmis olmalidir.

Kontrol varlgim: ® Veri transferine iliskin tanimlanmis bir prosediir var mi1?

degerlendirme sorular:

Kontrol etkinligini ® Veri transferine iliskin stirecin incelenerek agsagidaki hususlari

inceleme yontemi kapsayip kapsamadiginin belirlenmesi:

o Gorevliler, yetki ve sorumluluklar
o Transfer edilecek dosya ve mesajlar

o Transfer sirecinin altyapisina ait bilgiler 6rnegin ilgili
programlar

o Givenlik ve veri islemeye iliskin konular
o Transfer semasi ve sikligt
o lletinin baglatilmasi, alinmast ve saklanmast

o Disket, kaset gibi bilgi ortami araglartyla yapilan aktarimlara
iliskin prosediirler

o Transfer yonetimi yonergesi
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o Transferlerin izlenmesini saglayan arayiizlerin olusturulmasi
o Transferin bagari ile tamamlandigina dair kontroller

o Hatalarla bas etme prosediitleri

o Yeniden baslatma mekanizmast

o Acil durum ve felaket sonrast durumla bas etme islemleri

o Gilnlik tutulmast ve saklamasi

= Strecin yeterlilifinin ve gilincellenip giincellenmediginin
belirlenmesi i¢in gézden gegcirilmesi

® Uygulanan mantiksal ve fiziksel erisimlerinin yeterliliginin test

edilmesi amactyla veri transferi yapilan Ornek islemlerin
secilmesi ve vyetkili kigiler tarafindan yapilip yapilmadiginin

belitlenmesi
Belgeleme
Kontrol VTK-2 Veri transferi ile ilgili detayl teknik bilgiler yazil hale getirilmeli
ve personel ihtiya¢ duydugunda bu bilgilere erisebilmelidir.
Kontrol varlgim = Veri transferine iligkin teknik detaylart iceren yazili dokiimanlar
degerlendirme sorular: var mit?

® DPersonel ihtiyag duydugunda bunlara ulasabiliyor ve
yararlanabiliyor mu?

Kontrol etkinligini ® Veri transfer siirecinin kontroliinde kullanilan donanmim ve
incelenze yonteni yazilimlara ait dokiimanlarin elde edilmesi ve bunlarin yeterli
olup olmadiklarinin degerlendirilmesi

® Uygulama programlarina veri génderilmesi veya alinmasina
iliskin detay bilgilerin temin edilmesi:

o Veri akis yonu
o Transfer edilen bilgilerin tiirii
o Transfer edilen islemlerin yaklasik hacmi veya degeri

" Yonetimle goriisme yapilarak veri transfer alt yapisinin
beklendigi sekilde calismasina iliskin  riskleri  Ongdriip
6ngormediginin tespit edilmesi

= Tim belgelerin giincellendiginin ve muhafaza edildiginin
belitlenmesi

Kontroller

Kontrol VTK-3 Sistemler arasinda yapilan veri transferlerinin tam ve dogru
olarak yapilmasini saglayan manuel veya otomatik kontroller olmalidir.

Kontrol varlgin: ® Veri transferinin tam ve dogru olarak yapilmasini glivence
degerlendirme sorular: altina alan otomatik veya manuel kontroller var m1?
Kontrol etkinligini = Bilisim sitemleri personeli ile gériisme yaparak ve dokiimanlart

inceleme yontemi gbzden gecirerek veri transferinin tam ve dogru olarak
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gerceklesmesini saglayacak otomatik ve manuel kontrollerin
asagidaki hususlart kapsayip kapsamadiginin belirlenmesi:

o Transfer edilen dosyalarin Gstinde buyukligh ve parasal
degerine iliskin bilgilerin yer almasi

o Elektronik olarak hedef veya kaynak dosya biuyikliginin
karsilastirilmasi

o Transferde dogru prosediiriin  uygulandiginin  kontrol
edilmesi

0 Mesaj veya raporlara iliskin transferin basariyla gerceklesip
gerceklesmedigine  iliskin  agagida  yazih  otomatik
kontrollerin bulunmas:

¢+ Dongii\ yanki kontroli

¢ Fazlalik kontrolu

¢ Eslik kontroli

¢  Miukerrerlik kontroli

¢ Esitlik kontrold.

¢ Hata kodu

¢ Ardisik islem (dizi) kontrold
o Hata raporlarinin tretilmesi

o Verinin kriptolanmasi (bkz ag yonetimi)
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2.2.3 ISLEM KONTROLLERI

Kontrol Hedefi Vetinin uygulama programi icetisinde tam ve dogru olarak isleme tabi
tutulmasint ve denetlenebilir olmasint saglamaktir.

Riskler Islem kontrollerinin yetersizligi asagida yazili risklerin gerceklesmesine
neden olabilir:
= Sirecin yanlss isletilmesi
= Sistematik hatalarin olusmast
= Yanlis dosyalarin isleme tabi tutulmast
® Hatalarin tespit edilip diizeltilememesi

® Denetim  izinin  kaybolmast  ve  islem  sahibine
basvurulamamasina

® Mantiksiz islemlerin meydana gelmesi

* [slemlerin dogrulanamamast

Temel Kontroller Islem kontrollerine iliskin riskleri makul seviyeye diisiirecek temel
kontroller sunlardir;

* [s ve zaman cizelgesi hazitflanmali ve bu cizelge kullanict ve
isletim personeli tarafindan anlastlir olmalidir.

® Yoénetim tarafindan bilgisayar islemlerinin dogru zamanda ve
dogru bir silsile ile isletildiginin teyidini saglayan yeterli bir
kontrol mekanizmast kurulmalidir.

= Strecte basarisizlik veya problemle karsilagildiginda, personel,
islemleri  onaylandiklart  en  son  noktadan  yeniden
baslatabilmelidir.

* Bitin islemler ve bilgisayar kaynakli hatalar hata ve
beklenmedik durum raporlarinda yer almali ve bunlar yénetim
tarafindan gézden gecirilmelidir.

Kontrollerin Degerlendirilmesi

s ve zaman gizelgesi

Kontrol IK-1 Is ve zaman cizelgesi haziflanmali ve bu cizelge kullanici ve
isletim personeli tarafindan anlasilir olmalidir.

Kontrol varlgim: * s siirecini tanimlayan bir is ve zaman ¢izelgesi var m1?

degerlendirme sorular:

Kontrol etkinligini * Is ve zaman gizelgesinin temin edilmesi, incelenmesi ve is

inceleme yonteni cizelgesinin asagida yazili bilgileri icerip icermediginin
belitlenmesi:

o Yapilmasi gereken isler ve is 6ncelikleri
o Is uygulamalarindaki sira akist

o Ulasilmasi gereken bilgi ortamt ve dosyalar
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o Islem sonrast siireg, 6rnegin yeniden uzlastirma ve beklenin
ustiindeki ciktilarin gézden gegirilmesi

* Ornek secilen is akislarinin incelenmesi suretiyle is ve zaman
cizelgelerinin dogru bir siray1 takip edecek, dogru bir zamanda
dogru  bilgi  dosyalarina  erisecek  sekilde  tasarlanip
tasarlanmadiginin tespit edilmesi

Kontroller

Kontrol IK-2 Yonetim tarafindan bilgisayar islemlerinin dogru zamanda ve
dogru bir silsile ile isletildiginin teyidini saglayan yeterli bir kontrol
mekanizmast kurulmalidir.

Kontrol varigin: = Sistemde islemlerin tam ve dogru yapimasini saglamaya
degerlendirme sorular: yonelik otomatik kontroller var mi?
» [s akisint izlemek amaciyla 6zel yazihmlar kullaniliyor mu?

* [slem uygulama siireci gézden gegiriliyor mu?

Kontrol etkinligini * Bilisim sitemleri personeliyle goriisme  yapilarak  veya
inceleme yonteni dokiimanlar incelenerek yazilima entegre edilmis asagida yazili

islem kontrollerinden hangilerinin kullanildiginin belirlenmest:
o Diizen ve bicim kontroli
o Programlanmis kontroller
o Birebir toplam kontrolii
o Hesaplanmis miktarlarda makulliik kontrold
o Hesaplanmis miktarlarda limit kontrold
o Dosya toplamlarini uyumlastirma kontrold
» [s akisint izleyen 6zel yazthmlarin asagidaki bilgileri saglayip
saglamadiginin belirlenmesi:
o Is akisina gore islemlerin calisma sekli
o Islemlerin yetki dahilinde yapilmast
o Dogru dosyalara ulagildiginin teyidi
o Sadece onaylanmis programlarin hassas verilere ulagsabilmesi

* Otomatik kontrollerin olmamasi durumunda amaca uygun
telafi edici kontrollerin olup olmadiginin belirlenmesi

* Uygulama islem prosediirlerinin hangi araliklarla ve nasil
gbzden gecirildiginin 6grenilmesi ve kontrol siireci icin yeterli
olup olmadiginin degerlendirilmesi

® Verilere iliskin akisin istenildigi gibi dogru bir sekilde
gerceklestigini  test etmek amactyla asagidaki  testlerin
uygulanmast:

o Anlik goriintl alma (snapshot)
o 1z siirme (Tracing)
o Haritalandirma (mapping)

* Ornekleme yoluyla segilen islemlerin  dogru hesaplanip

hesaplanmadiginin =~ tespiti ~ amactyla ~ manuel  olarak

hesaplamalarinin yapilmas: ve sonuglann bilgisayar ciktilariyla
kargilastirilmasi
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islemleri yeniden baglatma

Kontrol IK-3 Siirecte basarisizlik veya problemle karsilasildiginda, personel,
islemleri onaylandiklart en son noktadan yeniden baslatabilmelidir.

Kontrol varlgim: = Problemlerle karsilagilmast durumunda islemleri yeniden

degerlendirme sorular: baslatma prosediitleri tanimlanmis mi?

Kontrol etkinligini * Yoénetim ile gérisme yapilarak ve ilgili dokiimanlar gézden

inceleme yontemi gecirilerek gerektiginde verilerin yedeklenmesi, dosya kurtarma
islemlerinin baslatilmasi ile ilgili belirlenmis bir prosediiriin
olup olmadiginin belirflenmesi

* Incelenen dénemde, kontroller onaylandiktan sonra siirecin
yeniden baslatilmak zorunda oldugu kayith vakalarin tespit
edilmesi ve onaylanma siirecinin dogru bir sekilde isletilip
isletilmediginin belirlenmesi

Hata kontrolu ve gbzden gegirme

Kontrol IK-4 Biitiin islemler ve bilgisayar kaynaklt hatalar, hata ve beklenmedik
durum raporlarinda yer almali ve bunlar yonetim tarafindan gozden
gecirilmelidir.

Kontrol varlgim: = Hata ve kural dist durumlara dair raporlar tretiliyor mu?

degerlendirme sorular:

Hata ve beklenmedik durum raporlart yoénetim tarafindan
ginltk olarak gézden gegiriliyor mu?

Kontrol etkinligini = Hata ve kural dist rapor temin edilmesi ve bitiin sorunlarin
inceleme yonteni makul bir stire icinde acikliga kavusturulup

kavusturulmadiginin = ve  diizeltme islemlerinin = y6netim
tarafindan onaylanip onaylanmadiginin belirlenmesi

118



SiSTEM KONTROLLERININ DEGERLENDIRILMESI

2.2.4 CIKTI KONTROLLERI

Kontrol Hedefi Ciktlarin tam, dogru ve zamaninda Utetilmesini, dogru yere/kisilere
dagitilmasini, gizliliklerinin korunmasiny, tespit edilen hatalanin detayh
olarak incelenmesini ve gereginin yapilmasini saglamaktir.

Riskler Ciktr kontrollerinin yetersizligi nedeniyle karsilagilabilecek tisklerin bir
kismi asagida belirtilmistir:
*  Ciktilarin tam ve dogru olmamast
®  Uygun bir sekilde simflandirlip dagitilamamasi
® Yetkisiz kisilerin eline ge¢mesi
® Hatalarin tespit edilememesi ve diizetilememesi
= (Ciktldarin muhafaza edilememest
Temel Kontroller Cikt kontrolletine iliskin tiskleti makul seviyeye dusirecek temel
kontroller sunlardir;

® Ciktlarin elde edilmesine ve korunmasina iliskin bir prosediir
olmalidir.

* Ciktlann dagiimi ile ilgili prosediitler tammlanmali ve
uygulanmalidir.

» llgili personel tarafindan ¢ikt raporlarinin dogrulugu gézden
gecirilmeli ve hatalart diizeltilmelidir.

® (Ciktdara iliskin hata veya beklenmedik durum raporu
tretilmeli ve yonetim tarafindan gézden gegirilmelidir.

® Ciktular Onceden tanimlanmis arsiv  yOnetmeligine gore
muhafaza edilmelidir.

* Kullanicilar tarafindan kullamlan 6zel rapor yazim araglar
kontrol edilmelidir.

Kontrollerin Degerlendiriimesi

Prosedir
Kontrol CK-1 Ciktilarin elde edilmesine ve korunmasina iliskin bir prosediir
olmalidir.
Kontrol varlgim: ® (Ciktlarin elde edilmesine ve korunmasina iliskin bir prosediir
degerlendirme sorular: var mit?
Kontrol etkinligini ® Ciktlarin dretilmesine yonelik prosedurlerin incelenmesi ve
inceleme yontemi asagida yazili hususlart kapsayip kapsamadiginin belirlenmesi:

o Uretilmesi istenen veya beklenen ciktilarin bir listesi
¢+ Odeme emri, cek gibi mali nitelikli evraklar
¢ Elektronik dosya ve veriler

¢+ Elektronik dosya veya verinin saklandig1 araglar (disket,
kaset, kartus vb.)

¢ Yazili raporlar
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o Ciktlarin yasal zorunluluk geregi veya kurumun inisiyatifi ile
belitlenmis formati

o Ciktdarn kim tarafindan ne zaman tretilecegi ve kimlere
dagrtilacagt

o Tammlanmus is ve zaman gizelgesi
o Sirecin yuritilmesine iliskin sorumluluklar

o Elde edilen ¢iktilarin saklanmasi ve giivenliginin saglanmasi

Ciktilarin dagitimi

Kontrol CK-2 Ciktilan dagiime ile ilgili  prosediitler tanimlanmalt  ve
uygulanmalidir.

Kontrol varlgim: * Butin ¢kolann dogru yere/kullanictya ulagsmasini ve

degerlendirme sorular: gerekiyorsa bunun gizlilik icinde siirdiiriilmesini saglayan bir

dagitim prosediirii var mi1?

Kontrol etkinligini = Uygulayicilarla gbriisme yapilmast ve c¢iktlann dagiumina
inceleme yontemi iliskin prosediiriin incelenmesi suretiyle;

o Dogru alicdarin nasil tespit edildiginin ve gonderilecek
ctktdarin gereken yere zamaninda ulastirilip
ulastirdmadiginin arastirilmasi

o Ciktlarin  ulastirtlmast  beklenen aliclarina  beklenen
zamanda ulasmadiginda neler yapildiginin belirlenmesi

o Raporlarin uygun gizlilik isaretlerini icerip icermediginin
belirlenmesi

o Uretilen ve dagitilan rapotlarin  gizlilik esasina gore
dagitildiginin teyit edilmesi

Uyumluluk
Kontrol CK-3 Ciktilarin dogrulugu gbzden gecirilmeli ve hatalar diizeltilmelidir
Kontrol varlgim: ® (Ciktt Uzerinde uygunluk, tamlik ve dogruluk kontrolleri
degerlendirme sorular: yapiltyor mu?
Kontrol etkinligini = Personel tarafindan ciktilar tzerinde yiritilen kontrollerin
inceleme yontemi asagidaki hususlar kapsayip kapsamadiginin belirlenmesi:

o Kontrol raporlarinin uygun bir baslik, tarih, birbirini takip
eden sayfa numaralart ve raporun bitimini gésteren
isaretlere sahip olmast

o Bir islem slreci icin Uretilen butin fiziksel ciktilarin
beklenen cikt1 listesiyle karstlastirilmast

o Fiziksel cikt ile elektronik ortamdaki ¢iktinin aynt olmast

o Her bir isletim strecinin sonucunda, dUretilen rapor
toplamlari ile fiziksel belge toplamlarinin kargilastinlmast,
butin tutarsizliklarin incelenmesi ve diizeltilmesi

®= Eger muhasebe programi tzerinde c¢alisiiyorsa bilgisayar
destekli denetim yazilimlart  vasitastyla alinmig tim yevmiye
kayitlarindan hareketle mali tablolarin yeniden Uretilmesi ve
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belgelerde yer alan mali tablolarla karsilastirilarak bir farkliligin
olup olmadiginin tespit edilmesi

Hata raporlan

Kontrol CK-4 Ciktilara iliskin hata veya beklenmedik durum raporu tretilmeli
ve yonetim tarafindan gézden gegirilmelidir.
Kontrol varlgin: * Hata ve beklenmedik durum raporlan iretiliyor ve diizenli
degerlendirme sorular: olarak gézden geciriliyor mu?
Kontrol etkinligini * Yonetimle goriigme yapilarak sistem/uygulama programlarinin
incelenze yonteni hatali giktilarinin nasil raporlandiginin ve degerlendirildiginin
belitlenmesi
»  Ornekleme yoluyla segilen hata rapotlarin incelenerek, hatalarin
nedenleri, bu hatalarin neticesinde yapilan islemlerin ve
bunlarin tekrarlanmamasi icin alinan 6nlemlerin tespit edilmesi
Muhafaza
Kontrol CK-5 Ciktilar 6nceden tanimlanmus arsiv yonetmeligine gbre muhafaza
edilmelidir.
Kontrol varlgim: = Ciktdarimin saklanmasina yonelik beliflenmis kontroller var mi?
degertendime sorudarr Manyetik ¢iktilar uygun fiziksel ortamlarda saklaniyor mu?
Kontrol etkinligini * Bitlin kagit ve elektronik c¢iktilarin arsivleme, muhafaza ve
inceleme yonteni depolama islemlerinin yerinde olup olmadiginin belirlenmesi
= Gilvenlik, etiketleme ve saklama dénemlerinin birimin, isin,
denetimin ve vyasal gereksinimlerin ihtiyacint  karsilayip
karsilamadiginin incelenmesi
* Bitin manyetik ¢iktilarin uygun iklim sartlarinda muhafaza
edilip edilmedigini belirflenmesi
= Kaset, disket veya kartus ciktlanmin  bilgi  ortam
kiitiiphanesinde saklanip saklanmadiginin tespiti
(Bkz. Yonetim kontrolleri, fiziksel ve cevresel kontroller, acil durum ve
is stirekliligi planlamasr)
Ozel raporlama araglar
Kontrol CK-6 Kullantcilar tarafindan kullandan 6zel rapor yazim araclan
kontrol edilmelidir.
Kontrol varigin: »  Ozel yazilim araglan kullaniliyor mu?
degerlendirme sorular:
Kontrol etkinligini ® Satin alinan herhangi bir rapor yazim yazilmimn olup
inceleme yonteni olmadiginin belirlenmesi

SQL gibi raporlamada kullanilan yazilimlann kimler tarafindan
kullanilldiginin, raporlarin nasil tasarlandiginin belirlenmesi ve
denetim i¢in sunulan raporlarin yetkililer tarafindan onaylanip
onaylanmadiginin tespit edilmesi
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UcUNCU BOLUM
DENETIM SONUCLARININ
RAPORLANMASI VE
[ZLENMESI

Kesinlestirilen denetim bulgulart temelinde denetim sonuglart denetim amacina uygun olarak
denetci gortsiini de icerecek sekilde raporlanir. Denetim sonuglarinin raporlanmast, taslak
raporun hazirlanmasi, kurumla gorisiilmesi, nihai raporun yazimast ve ilgililere sunulmast
streclerinden olugur.

Denetim raporu tam, giivenilir, objektif, yeterli kanita dayal, acik, 6z ve anlagihir olmalidur.

Raporun tam olmast; denetimden beklenen amaglarin tamaminin raporda yer almasi, raporda
yer verilmeyen hususlara iliskin olarak objektf kriteflere dayalt agiklamalarin yapilmasidir.

Raporun gtivenilir olmast; raporda yer alan bulgularin yetetli ve ispat edilebilir kanitlara dayali
olmasini ve raporun tam olmasint gerekdirir.

Raporun objektif olmasi; denetim sonucu elde edilen bulgularin tarafsiz bir sekilde rapora
yansttilmasidir. Raporda denetimin tarafsizligini zedeleyebilecek savunucu ve/veya suglayict
ifadelerden kaginimalidir.

Raporun yeterli kanita dayalt olmast; denetim sonunda elde edilen bulgu ve sonuglarin  yeterli
saylda ve ikna edici nitelikte olmasidir.

Raporunun agtk, 6z ve anlasilir olmast; yazilacak ifadelerin sade ve kisa olmasiny, gereksiz detay
ve tekrarlardan, teknik terim ve kisaltmalardan kaginilmasini gerektirir. Teknik terimlerin veya
kisaltmalarin kullalmast gerekli oldugu durumlarda bu terimler ayrica agiklanir ve kullanilan
kisaltmalara iliskin bilgilere raporda ayr1 bir béliimde yer verilir.

3.1 TASLLAK RAPORUN HAZIRLANMASI

Taslak denetim raporu, asagida belirtilen béliimlerden olusacak sekilde haziflanur:
= Giris
= Genel kontrollerin degerlendirilmesi bolumi

= Uygulama kontrollerinin degerlendirilmesi bolimi
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= Sonug
= Ekler ve tablolar

Taslak raporun kapaginda Sayistay Baskanligi ibaresi, denetlenen kurum ve/veya sistemin
adt ve rapor tarihi yer alir.

Taslak raporun giris béliimiinde raporun amaci, denetlenen kuruma ve kurumun bilisim
sistemine iliskin genel bilgiler verildikten sonra denetim metodolojisine iliskin olarak denetim
kapsami ve denetim yaklagimu ifade edilir.

Raporun amaci bashg alinda denetlenen kurum bilisim sistemlerinin
ni¢in denetlendigi, denetimden beklenen ¢ikttnin ne oldugu acik ve net bir
sekilde ifade edilir.

Denetlenen kuruma ve kurumun bilisim sistemletri hakkinda
genel bilgi verilitken, kurumun ana faaliyetleri, idari yapilanmadaki yer,
organizasyon yapist ve birimlerine iliskin agtklamalardan sonra, bilisim sistemleri
ile ilgili birimin ¢alisan profili, organizasyon yapisi, kurumun ana faaliyetlerinin
yerine getirilmesi i¢in kullamlan sistemler ve uygulamalar, bilisim sistemleri
topolojisi, kurumun ag altyapisi, kurum blitgesinin bilisim sistemlerine harcanan
miktart gibi hususlara da ver verilir. Bu amagcla denetim planlama agamasinda
kullanilan “Bilisim Sistemleri Bilgi Edinme Form”undan (EK-1) faydalanilir.

Denetim kapsami boliminde denetim faaliyetlerinin hangi stirec,
sistem ve faaliyet alanlart tizerinde yuritildigi belirtilir. Denetci, denetlenmesi
ongoriilen alanlarnn belirlenmesinde nasil hareket edildigini, hangi faktorlerin
dikkate alindigint bu bélimde belirtmelidir.

Denetim yaklasimi bolimiinde denetci, tisk degetlendirmesinin ne
sekilde yapildigini, denetim sirasinda g6z Ontinde tutulan varsayimlar, kanit
toplama ve analiz tekniklerini, bu tekniklerin ni¢in tercih edildigini, 6rnekleme
yontemi kullanlmigsa kullanilan  6rnekleme yontemi, neden bu yontemin
kullamldigs ve kullandlan bu 6rnekleme yoéntemi sonucunda elde edilen
bulgularin popiilasyonun biitiintine genellenip genellenemeyecegt bilgilerine yer
verir.

Taslak raporun giris bolimiinden sonra genel kontrollerin ve uygulama kontrollerinin
degerlendirilmesi bolimlerine yer verilit. BS kontrollerin degetlendirilmesinde rehberin
sistematigi izlenerek Once genel kontrollerin daha sonra uygulama kontrollerinin
degerlendirilmesi yapilir. Bu degetlendirmelerde her bir kontrol alant bir baslik olusturacak
sekilde kontrol acikliklaina gbre elde edilen bulgulara ve bu bulgulara iliskin risk
degerlendirmesine gore risk diizeyleri, olast etkileri ve -eger varsa- séz konusu agikligin
giderilmesine yo6nelik kurumun ¢6zim ¢alismalarina da yer verilir. Son olarak denet¢i bulgu,
risk diizeyi, olast etkiler ve kurum ¢6zim calismalari bir arada degerlendirerek 6nerilerde
bulunur.

Taslak raporun sonug¢ kisminda ise, elde edilen bulgular cercevesinde bilisim sistemleri
kontrollerinin genel bir degerlendirmesi yapilir ve bilisim sistemlerinin giivenilitligine iliskin
denetim ekibinin goriisii yazilir.

Taslak raporun ekleri béliimiinde ise, kontrol alanlar bazinda bulgularin nasil elde edildigine
iliskin detay bilgiler ve gerekli goriilen tablolar yer alir.

3.2 TASLAK RAPORUN KURUMLA GORUSULMESI

Hazirlanan taslak rapor kurum yonetimine gonderilir ve ¢alisma programina uygun sekilde
kurum Gst yonetiminin gorislerinin alinmast i¢in toplantt diizenlenir. Bu toplantida raporda
belirtilen konular ve yapian Oneriler ile kurum tarafindan baglatlmis olan calismalar ve
gelecege iliskin yapmayr distndiikleri diizeltme calismalart konusunda bilgi alinir. Raporda
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ifade edilen hususlar konusundaki itirazlar veya diizeltme istekleri varsa not edilir. Toplantt
sonrasinda belirli bir siire verilerek gorislerini ve yapilan ¢alismalart yazili bir sekilde sunmalart
istenit.

Denetlenen kurumun herhangi bir nedenle gériis bildiremedigi veya goris bildirmeyi
reddettigi durumlarda, bu durum nedenleriyle birlikte acik¢a raporda yer alir.

3.3 NiHAI RAPORUN YAZILMASI

Denetlenen kurum y6énetimi ile yapilan gorismeler ve yazili cevaplar dikkate alinarak rapora
son sekli verilir. Denetci, denetlenen kurumun goriislerini hakli bulmast halinde, raporda
gerekli diizeltmeleri yapar. Kurum tarafindan diizeltilmesi kabul edilen ve rapor hazirlandig
ana kadar yapilan dizeltme calismalarina da “¢6ziim calismalar’™ basligr alunda raporda yer
verir.

TBMM’ye ve denetlenen kuruma génderilecek nihai raporda, taslak raporun giris béliimiiniin
ontine, dilerse Sayistay Baskant’nin sunugu ve 6zet bélumleri eklenir.

Raporun o6zet bolimiinde; denetimin amaclart tanimlanarak bu denetim amaclarinin
gerceklestirilmesi icin uygulanan denetim metodolojisi 6zet olarak ifade edilir. Yine bu
bolimde bagliklar halinde temel bulgulara ve bu bulgulara gore i¢ kontrollerin genel
degerlendirmesini iceren denetim sonucuna yer verilir.

Ayrica raporun sonu¢ bolimiinden sonra gelmek tizere kurum, sistem, mevzuat vs. isimleri
icin kisaltma kullamlmasi durumunda bu kisaltmalanin agihimlan kisaltmalar ve raporda
kullanilan teknik ve bilinmeyen ifadelere iliskin tanimlamalarin yer aldigi sézliik boltimleri de
eklenebilir.

3.4 RAPORUN ILGILILERE SUNULMASI

Bilisim sistemleri denetimi sonucunda hazitlanan nihai rapor, 6ncelikle denetlenen kuruma
verilir.

Bilisim sistemleri denetimi mali denetim ile birlikte yuriitildigi durumlarda, mali denetim
ekibi ile gorisme yapilarak, bilisim sistemleri denetimi sonunda bulunan kontrol zayifliklarinin
mali denetim siirecine ve raporlamaya etkileri tartisimalidir. Bilisim sistemleri denetim
sonuglari, mali denetim siirecinde 6zellikle risk degerlendirmesinde kullamlacagindan, bilisim
sistemleri denetim sonuglarnin mali denetimin risk degerlendirmesinin yapilacagt zamana
kadar yetistirilmesi icin BS denetimi yapimasiun da zaman alacagi g6z Oniinde
bulundurularak denetime baslanacak zamanin iyi planlanmas: gerekir.

Bilisim sistemleri denetimi mali denetim siirecinden bagimsiz yapildigi durumlarda ise rapor,
gorevlendirmenin amacina gore, ilgili denetim grubuna, denetimin yapildig sistemle ilgili olan
kuruma ve Parlamentoya gonderilmek tizere Bagkanliga sunulur. Raporun Parlamentoya
sunulup sunulmayacagt kararint Baskanhk verir.

3.5 SONUCLARIN IZLENMESI VE KALITE KONTROLU

Bilisim sistemleri denetim raporunda tespit edilen hususlar ve 6neriler konusunda kurum
tarafindan yapilan calismalarin diizenli araliklarla izlenmesi ve bu izleme faaliyeti sonuglarinin,
bir sonraki denetimin planlama asamasinda kullanilmast gerekir. Bu amacla, elde edilen
denetim bulgularmin ¢6ziimi i¢in kurum tarafindan verilmis bir yarih varsa bunu da
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gosterecek sekilde bir izleme tablosu hazirlanir ve bu tablo bilisim sistemleri denetim ekibi
tarafindan  diizenlenen, kuruma ait kalici dosyada muhafaza edilirBu amacla “Bilisim
Sistemleri Denetimi Izleme Tablosu Formu” (EK-10) kullanir.

Izleme calismalarinin hangi siklikla ve ne zaman yapilacagt denetim ekibince ayrica
planlanmalidir.

Taslak denetim raporunda acil olarak giderilmesi gerektigi ifade edilen kritik konularin takibi
denetim siirecinde yapilir ve séz konusu konularn nihai rapor tamamlanmadan 6nce
diizeltilmesi hedeflenir. Bunun miimkiin olmadigt durumlarda konunun takibinin yapilmast
icin mali denetim ekibine de bilgi verilir.

Eger dizenli bir izleme faaliyeti s6z konusu degil ise denetci 6nceki dénemlerde yapilan
bilisim sistemleri denetimlerine iliskin raporlart inceleyerek bu raporlarda yer alan bitiin
bulgulart kendi denetimi sirasinda degerlendirir. Bu bulgulann son durumlarina,konuya iliskin
kurum agiklamalanina ve acikhgin devam edip etmediklerine iliskin degerlendirmelerine
raporunda yer verir.

Yapilan Bilisim sistemleri denetiminin kalite kontroliniin saglanmasi icin, denetimin
uluslararasi standartlara ve Sayistay Bilisim Sistemleri Denetim Rehberine uygun sekilde yapilip
yapimadig1 bilisim sistemleri denetimi konusunda uzmanlasmis baska bir ekip veya denetci
tarafindan incelenerek rapotlanmalidir. Bu amacla “Bilisim Sistemleri Denetimi Kalite Kontrol
Formu” (EK-9) kullanilir.

Denetimin kalite kontrolii, denetim raporu ilgililerine sunulmadan énce tamamlanmalidir.
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Hkler

EK - 1: BiLiSiM SiISTEMLERI BiL.Gi EDINME FORMU

(Bu form kurumun bilisim sistemi yetkilileri tarafindan doldurulmalt ve imzalanmalidir.)

Formda doldurulmasi gereken her alan bir bilisim sistemi yetkilisi tarafindan gézden gecirilmelidir. Eger
bilisim sisteminize uygun olmayan sorular varsa liitfen “U” (Uygulanamaz) hatfi ile isaretleyin.

A. KURUM HAKKINDA GENEL BILGILER
1. Kurumunuz hakkinda genel bilgileri iceren asagidaki tabloyu doldurunuz.

Denetlenen Kurumun Adt

Ana faaliyetler

Yillik 6demeler/hatrcamalar (YTL)

Toplam vatliklar (YTL)

Bilisim sistemleri vatliklarinin toplam degeri (YTL)
Yillik bilisim sistemleri biitcesi (YTL)

2. Bilisim sistemiyle iliskili olarak son biitce dénemi icinde yapilan harcamalarin listesini agagidaki sablona
uygun sekilde hazitlayarak forma ekleyiniz.

No  Harcamanin Niteligi Tutar (YTL) Tarih
1

2

3. Son iki yilin blitge tahminleri ile harcama miktarlarint ekleyiniz.

B. KURUMSAL YAPI VE CALISANLAR

1. Bilisim sisteminin giincel yapisini gosteren sistem topolojisini ve organizasyon semasint bu belgeye
ekleyiniz.

2. Bilisim sistemi yoneticisinin kime karst sorumlu oldugunu belirtiniz.

Adt Gorevi

3. Bilisim sistemi personeli ile ilgili olarak asagidaki tabloyu doldurunuz.
Genel Yonetim: Bilgi islem biriminin yonetiminden sorumlu kisi.
“Yetkili kisi” bilgi islem biriminde yiiriitiilen islerden birim yonetimine karst sorumlu olan kisi.

“Irtibat kurulacak kisi”, s6z konusu alanla ilgili olarak denetim galismalarinda muhatap olunacak kisi.

127



EKLER

Pozisyon Irtibat Kurulacak Personel
Faaliyet Alam Yetkili  Tsi Yiiriiten Adt - Soyadt Telefon Numarast
Personel ~ Personel
Say1st Say1st

Genel Yoénetim

BS Guvenligi

Fiziksel Guvenlik
Sistem Yo6netimi
Tletisim/ Ag Yonetimi
Veri Yonetimi
Vetitabant Y6netimi
Yazilim Gelistirme
Web Tasarim

Teknik Destek

Diger

Toplam Personel

4. Yukandaki listede yer alan personelden kilit nitelikte olanlar liitfen belirtin.
5  Son bir yil icinde bilisim sistemi kilit pozisyonlarinda meydana gelen personel degisiklikletini ve/veya
yeniden yapilanma sonucu olusan degisiklikleri ve gelecekte yapilmasi 6ngorilen degisiklikleri beli rtiniz.

Adt Soyadt Eski Pozisyonu ve Calisma Tarihleri  Yeni Pozisyonu ve Gorevlendirme Tatihi

6. Bilgi islem dairesinde gorevli personelin son iki yil i¢inde kullandigy izinleri gésteren bir tabloyu forma
ekleyiniz.

C. BILISIM SISTEMLERI HAKKINDA TEKNIK BILGILER
Bilisim sisteminin teknik yapist ile ilgili olarak asagidaki kistmlarda istenen bilgileri doldurunuz:

1- Donanim

Donanimin Turt Model Adet Yeri Aga baglt olma durumu
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Ayrintili donanim envanterini ekleyiniz.
2- Yaziim (Tablo eklenecek)
2.1 Uygulama Yazilimlar
Kelime islemci ve tablolama programlart
O Ofis yazilimlar
O Uygulama programi yazilimlari (file maker vs.)
O Diger
Veri Tabant yonetim Sistemlert
O Oracle
O Microsoft Access
O sQL
O Dbase
O Diger
2.2 Igletim Sistemleri
O Windows NT
Windows (9x, 2000, XP, Vista)
Novell Netware

Unix

Oo0Oo0oao

Linux
O Diger
2.3 Guwvenlik Yazilimi
Givenlik duvart:
Antivirus:
Diger:
2.4 Mali Sistem Yazilimlari
2.4.1 Mevcut Yazilimlar
(CPU tarafindan islenen veya PC tabanlt olan biitiin sistemler asagidaki tabloda tanimlanmalidur.)

Mali Program Paket/Kuruma Kurulum  Programlama Kullanict  Veri Giris Modiiller
Sistemin ~ Sorumlusu  Ozgii Tarihi Dili Say1st Yontemi
Adi Strtim (Yigin/on-

line)
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® Uygulama programlarina ait satin alma s6zlesmelerini ve muayene kabul komisyon raporlarini ve
uygulama sonrasi gézden gecirme raporlaring;

® Uygulama programlarinin fonksiyonlarni, program i¢inde veya sistemler arasinda kullanilan ara
ylzleri ve programin genel isleyisini tanimlayan bir bilgi notunu;

® Uygulama programlarina ait kullanict rehberlerini ve talimatlarini;

Ekleyiniz

2.4.2 Geligtirilmekte olan yazilimlar

Mali uygulamalara iliskin bilisim sistemi bilesenlerinden su anda 6nemli revizyonlara tabi tutulanlar ile ilerde

revize edilmesi planlananlart ayrica belirtiniz

Programin adt Amact Planlanan Bitis Mevcut Durumu (Bulundugu
Tarihi Asama)

D- I$ AKIS SEMALARI

Kurumun mali tablolarini Greten veya uretilmesine yardimet olan bilisim sisteminin fiziksel 6zelliklerini
gOsteren bir cizelge hazirlayiniz. Cizelgede su hususlar ¢izimle gosterilmelidir:

1. Temel girdiler ve giris noktalari,
2. Temel ciktilar ve ctkis noktalart,
3. Veri akislar,

4. Verilerin islendigi yerler

5. Veri iletimini saglayan aglar

E- AG YAPISI

Aciklamalar iceren detaylt ag haritasint forma ekleyiniz. (ag altyapisinda kullanidan teknolojiler, anahtarlama
ve yonlendiricilerin konumlari, internet baglantist (varsa) ne sekilde saglandigy, aglann tiirt, mimari yapilari,
topolojileri gibi bilgiler detaylt olarak agiklanmalidir)

O
F- HIZMETIN DEVAMLILIGI

1. Bilisim sistemi ile ilgili beklenmedik ve acil durumlar kargisinda kullamlmak [] Evet []Hayir
tizere haziflanan bir plan (acil durum plant) var me?

Cevabiniz evetse liitfen planin bir kopyasint ekleyin.
2. Bilisim sistemi i¢in kullanilan ana merkez dist depolama tnitesi/bitimi var mi? ] Evet [] Hayir

Cevabiniz evetse, lutfen kurum dist yedekleme stratejisini/politikasini agiklayan
belgelerin 6zetini ekleyin.

3. Acil durum planmin en son test edilme tarihi ve testin sonuglart nelerdir? (Test
degerlendirme raporunu ekleyiniz.)
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4. Ana metkez disinda depolama tnitesien son hangi tarihte teftis edilmis/gozden gegitilmistir?

G. DENETIM RAPORLARI
Varsa 6nceki yillara ait sistemle ilgili yapilmus olan tiim denetim raporlarini ekleyiniz
H. DIGER HUSUSLAR

Bilisim sistemi ortamini daha iyi anlamak icin 6nemli oldugunu distindiigliniiz diger bilgileri belirtiniz
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I. IMZALAR
Asagidaki tabloyu doldurunuz.

Hazitlayan:
Gorevi:
Tarih:
Telefon no:
Fax no:
E-mail:

Imza

Gozden gegiren:
Gorevi:

Tarih:

Telefon no:

Fax no:

E-mail:

Imza
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EK - 2: BiLiSiM SISTEMLERINDEN ETKILENEN HESAP
ALANLARININ BELIRLENMESiIi FORMU

Kurum/Sistem Ada:

No Yapilan Is

Isi Destekleyen Bilisim
Sistemi (Program)

Etkiledigi Hesap Alanlar
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EK - 3: SiSTEM RiSK DEGERLENDiIiRME FORMU

Kurum Adz:
Sistem Adi:
Risk Faktorleri Parametreler ‘ Puan ‘ Agirlik ‘ Risk
Onemlilik (36%)
Sistemin kurumun mali talolarina | Cok ytksek 4
olan etkisi Yiiksck 3
20
Orta 2
Dustk 1
Sistemin kurum mali iglemlerinin Cok yiiksek 4
yuriitilmesi ve kaynaklarin Yiksck 3
yonetilmesindeki roli Ort 5 20
rta
Diustk 1
Sistemin Kurumun misyonu ve ana | Cok ytiksek 4
faaliyetleriyle iliskisi(bunlar Yiiksek 3
acisindan tasidigt 6nem, rol) Ort 5 15
rta
Dustk 1
Sistemin ilgili oldugu faaliyetin Ttum tlkeyi ilgilendiriyor 4
etkisi Birden ¢ok kurumu ilgilenditiyor 3
— 15
Kurumun tamamuni ilgilendiriyor 2
Sadece birkag birimi etkiliyor 1
Sistemdeki hatalarin yol agabilecegi | Cok ytliksek 4
muhtemel mali kayiplar Yiiksck 3
Orta 2 20
Dustk 1
Toplam: 90
Maksimum Risk Puan: 360
Kritiklik Diizeyi (20%)
Sistemin kritiklik derecesi (hizmet | 4 saatten az 4
kesintisi oldugunda tolere 424 saat arast 3
edilebilecek zaman) - 9
1-3 giin 2
4 giinden fazla 1
Sistemin bilgi varliklarinin gizliligi | Cok yliksek 4
yoniinden degeri Yiiksck 3
Orta 2 K
Diustk 1
Sistemin bilgi varliklarinin Cok yiiksek 4
butiinligi yoniinden degeri Yiiksck 3
Orta 2 K
Diustk 1
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Sistemin bilgi varhklarinin
kullanilabilirligi yoniinden degeri

Cok ytiksek

Yuksek

Orta

Diustk

Sistemin mali degeri

Cok ytiksek

Yuksek

Orta

Diustk

Sistemdeki muhtemel bir hatanin
tilke komuoyuna etkisi ve kurumun
prestij kaybi

Cok ytiksek

Yuksek

Orta

Diustk

Sistemin tglinct kisiler tizerindeki
etkisi

Cok ytiksek

Yuksek

Orta

o v A =] | A = o] | B = o] | &

Diustk

Toplam:

50

Maksimum Risk Puani:

200

Karmagiklik (16%)

Kullanict sayist

5.000 den ¢ok

1.000-5.000 arast

100-1.000 aras1

100 den az

Destek personelinin sayisi

Hic yok

1

2-3 arasi

3 ten ¢ok

Sistemin islem noktast say1si

15.000 islem noktasindan ¢ok

10..000-15.000 arast islem noktast

5.000-10.000 arast islem noktast

5.000 islem noktasindan az

Islem hacmi (yillik)

10 milyondan ¢ok

5-10 milyon aras1

1-5 milyon arast

1 milyondan az

Diger sistemlerle yapilan giinlitk
baglant1 say1st

10 dan cok

5-10 aras1

3-5 arast

3 ten az

Ana dosyalardaki degisim
(borglular, alacaklilar vs)

o il NS SN SN Bl B AR ERG VN B Bl I NS R ROVR R Bl B ACR IO - Bl I NS R IR

Islem sayist yiiksek, islem miktart
yuksek

Islem sayist yiiksek, islem miktart 3
distik

Islem sayist diisiik, islem miktars 2
ylksek

Islem sayist diisiik, islem miktars 1
disik
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Sisteme internet tizerinden ve 1000°den fazla 4
uzaktan erisen kitlenin biyukligi [ 100-1000 3
(giinliik) 10-100 2 6
10’dan az 1
Toplam: 40
Maksimum Risk Puant: 160
Teknolojik Altyap1 (16%)
Yazilimin tird 3. taraflarca kurum icin gelistirilmis 4
Disaridan destek alinarak kurumda
gelistirilmis 8
Kurum i¢inde gelistirilmis 2
Paket program 1
Programlama dili Eski ve destek alinmast giig 4 6
Giincel ve kolay destek alinabiliyor 1
Veritabani CC sertifikali olmayan veritabam 4
CC sertifikali bilinen veritabant 1 4
Isletim sistemi PC/Windows 4
Mid-range (Unix, Linux) 3 7
Mainframe 1
Sisteme erisim durumu Internet 4
Diger uzaktan erisim (Internet haric) 3 9
Intranet 2
Ag erisimi yok 1
Sisteme bagli olarak ¢alisan % 40 ve tzeri 4
donanim sayistnin kurumdaki (aynt | 9425 - 04 40 arast 3
kategorideki) toplam donanim %10 - %25 5 6
sayisina orant
%10'un altinda 1
Toplam: 40
Maksimum Risk Puant: 160
Kontrol Cevresi 12%
Sistem yoneticilerinin ve Cok yiiksek 4
personelinin bilgi-beceri diizeyi ve | Yijksek 3
is tecriibesi, bunlatin gorev Orta 5 5
tanimlarina uygunlugu Diisik 1
Sistemin ¢alismasi i¢in extra egitim | Tam bagimlilk séz konusu 4
gerekip gerekmedigi ve egitimli Sinirli sayida ve bagimlilik var 3
personel sayist Snirlt sayida 5 5
Yeterli 1
Sisteme erisim, yedekleme ve Yok 4
kurtarma prosedurlerinin bulunup | Var fakat uygulanmiyor 3
bulunmacvhgl ve bunlara uyulup Var fakat iyi uygulanmiyor > 5
uyulmadigs Var ve uygulantyor 1
Sisteme iliskin prosediitlerin %50'den az 4
belgelenmesi 2475-50 3
%90-75 2 4
%90'dan fazla 1

136




Sistemde yapilan veya yapilmasi 60 tan ¢ok 4
planlanan yillik degisikliklerin sayist | 30-60 arast 3
10-30 aras: 2 3
10 dan az 1
Yillik karsilagilan problem sayisi 100 den ¢ok 4
70-100 arast 3
30-70 arast 2 >
30 dan az 1
Onceden yapilan denetim sayist Daha 6nce hi¢ denetim yapidmamis 4
Son ti¢ yil icinde bazi incelemeler 3
yapilmis 3
Onceki yil incelenmis 1
Toplam: 30
Maksimum Risk Puan: 120
Genel risk puant:
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EK - 4: RiSK DEGERLENDIRME MATRISI

RiSK DEGERLENDIRME MATRISI
Kurum Adz:
Sistem Adui:
Uygulama sisteminin risk
maksimum Toplam risk | puanlarina gére risk derecesi
Risk alani risk puam1 puant yiiksek orta diisiik
1| Onemlilik 360 360-270 | 270-180 | 180-90
2 | Kritiklik 200 200-150 | 150-100 | 100-50
3 | teknik altyap1 160 160-120 120-80 80-40
4 | karmagiklik 160 160-120 120-80 80-40
5 | kontrol gevresi 120 120-90 90-60 60-30
| | Genel 1000 1000-750 | 750-500 | 500-250
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EK - 5: RiISK DERECELENDIRME FORMU

Kurum Adi:

Sistemin Adi

Toplam risk puam

Risk Derecesi
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EK - 6: BULGU/RiSK DEGERLENDIRME MATRISI

GERCEKLESME OLASILIGI

BULGU/ RiSK
DEGERLENDIRME MATRISI
SIKLIKLA ARASIRA SEYREK COKZOR
51 | COK YUKSEK
=
N ..
D | YUKSEK
A
E ORTA
=
DUSUK
COK YUKSEK RISK: Derhz}l Onlem ghgmazsa kurum varliklarinda tel'aﬁ'si gu(; kayiplara sebebiyet
verebilecek belirgin kontrol zayifliklari veya eksiklikleri var.
Kesinlikle kabul edilemiyecek bir risk dizeyidir ve ivedili olarak gerekli
tedbirler alinmalidir.
YUKSEK RIiSK: Onemli bir kontrol zayiflig1 ya da eksikligi gériilmekte ve makul bir stre
igerisinde 6nlem alinmasint gerektirmektedir.
Istenmeyen bir risk diizeyi ve kurum tarafindan mevcut riskler
degerlendirilerek gerekli tedbirler alinmalidir.
ORTA RiSK: Kurum tarafindan tekrar degerlendirmesi gereken bir risk diizeyi. Kurum risk
degerlendirmesi ¢ergevesinde kabul edilebilecek bir risk diizeyi.
Sistemde belitli kontrol zayifliklart olmakla birlikte etkisi derhal 6nlem almay:
gerektirmeyebilir, ancak uzun dénemde bu zayifliklarin giderilmesi gerekir.
H DUSUK RiSK:

Kabul edilebilir risk seviyesi.
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EK -7: BULGU DEGERLENDIiRME FORMU

BULGU DEGERLENDIRME FORMU

Kurum/Sistem Ad1

Kontrol Alani

Bulgu No : Ref:

Bulgu

Kontrol Hedefi

Etki

Risk Diizeyi

Oneri

Kurum Cevabi

141




EK - 8: BuLGU OZET TABLOSU FORMU

BULGU OZET TABLOSU

Kurum/Sistem Adx:

Risk diizeyine gore bulgu
say1sl1
i
Bulgu Bulgu Y e Wy
Kontrol Alan1 sayist | £ E s 2
= =
=) (=] =
]
-g >
O

Mali tablolar1 dogrudan
etkileyebilecek veya mali
kayba yol agabilecek
bulgu say1s1

I. GENEL KONTROLLER

1 Yonetim Kontrolleri

1.1 Stratejik planlama

1.2 Guvenlik Politikalar

1.3 Organizasyon

1.4 Varlik Yonetimi

1.5 Personel ve Egitim Politikalar

1.6 Uygunluk

2 Fiziksel ve Cevresel Kontroller

2.1 Fiziksel Kontroller

2.2 Cevresel Kontroller

3 Ag Yonetimi ve Giivenligi
Kontrolleri

4 Mantiksal Erisim Kontrolleri

4.1 Mantiksal Erisim Politikalar

4.2 Tsletim Sistemi Erisim Kontrolleri

4.3 Uygulama Programlarina Erisim
Kontrolleri

5 Igletim Kontrolleri

5.1 Isletim Sistemi ve Bilgisayar Islemleri
Kontrolleti

5.2 Veri Tabani Guvenlik Kontrolleri
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6 Sistem Geligtirme ve Degisim
Yonetimi Kontrolleri

6.1 Sistem Gelistirme Kontrolleri

6.2 Degisim Yo6netimi (Kurulum ve
Kabul) Kontrolleri

7 Acil Durum ve s Siirekliligi
Planlamas1 Kontrolleri

II. UYGULAMA KONTROLLERI

1 Girdi Kontrolleri

2 Veri Transfer Kontrolleri

3 Islem Kontrolleri

4 Cikt1 Kontrolleri
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EK - 9: BiLisiM SISTEMLERI DENETiMiI KALITE KONTROL

FORMU

Denetlenen Kurum veya Sistem

Denetimin Yapildig1 Tarih

Denetim Ekip Yoneticisi

Denetim Ekibinde Goérevli Denetgiler

Denetim Kalite Kontroliinii Yapan Denetgi

Denetim Kalite Kontrolii Baglangi¢ ve Bitis Tarihi

Al

Denetimin Planlanmasi Degerlendirme

Kurum Biligim Sistemlerinin Taninmasi

Kurum hakkinda genel bilgiler edinilmis mi? (Ana faaliyetler, Toplam
varliklar, BS varliklarinin toplam degeri, Yillik BS biitcesi vb.)

Bilisim sistemlerine iliskin yeterli bilgi toplanmis mt? (Bilisim
Sistemleri Bilgi Edinme Formu doldurulmus mu?)

Kurum yetkilileriyle gériisiilmiis mii?

Kurumsal yapt ve bilisim sistemi personeli hakkinda bilgi edinilmis mi?
(Organizasyon semasi, sistem omurga semasl, bilisim sistemleri
yoneticisi ve kime karst sorumlu oldugu ve diger bilisim sistemi
personeli)

Isletim sistemi hakkinda teknik bilgiler elde edilmis mi? (donanim,
yazilim, uygulama programlar)

Hazitlanmis is akis semalarnt elde edilmis mi?
Ag yapisi ve ag hizmetlerine iliskin teknik bilgiler toplanmis mu?

Kurum bilisim sistemlerini etkileyebilecek her tirlii diizenlemeye
iliskin dokiimanlar toplanmis mi?

Onceki Dénem Denetim Raporlart

Onceki dénem denetim rapotlarindan bilgi edinilmis mi? (Bilisim
Sistemleri denetim raporlari, Mali denetim raporlari, Performans
denetimi raporlart, i¢c denetim raporlart vb.)

Kurum is siireclerinin belirlenmesi

Kurumun gergeklestirdigi isler dikkate alinarak is stiregleri belirlenmis
mi?

o Is akis semalari cikartilmis mi?
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o 15 akis semalart yapilan islerin her bir agamasini gésterecek
ayrintida diizenlenmis mi?

o 15 akis semalart yapilan isin kurumun hangi birimi tarafindan ve

hangi sistem kullanilarak yapidigini gésterecek sekilde diizenlenmis

mi?
A4  Bilisim ortaminda yapilan iglerin belirlenmesi

*  Kurumun yapugi islerin hangilerinin bilisim ortaminda
gerceklestirildigi belirlenmis mi?

* Bilisim ortaminda gerceklestirilen isler icin kullanilan programlar
hakkinda genel bilgi elde edilmis mi? (kullanilan donanim, donanimin
bulundugu yer, kullanict sayist, sistem sorumlusu,...)

A5  Mali Tablolan Etkileyen Sistemlerin Belirlenmesi

= Bilisim ortaminda gerceklestirilen islerden hangilerinin ¢iktilarinin
muhasebe sistemine aktarildigi ve hangi hesap alanlarnni etkiledigi
belirlenmis mi? (Bilisim Sisteminden Etkilenen Hesap Alanlarinin
Belirlenmesi Formu doldurulmus mu?)

A6  Sistem risk degerlendirmesinin yapilmasi

= Bilisim ortaminda gerceklestirilen islerden hesap alanlarini etkileyen
sistemlerin riskleri degerlendirilmis mi? (Her bir sistem i¢in Sistem
Risk Degerlendirme Formu doldurulmus mu?)

A7  Risk Derecelendirmesinin Yapilmasi

= Sistemlerin risk degerlendirmesine gére 6nceliklendirme siralamasi

yapilmis mt? (Risk Derecelendirme Formu doldurulmus mu?)
A8  Diger Denetim Ekipleriyle Igbirligi

= Bilisim Sistemleri denetiminin planlanmast mali denetim ekibiyle

birlikte calisilarak koordineli sekilde yapilmis m1?
A9  Denetim Stratejisinin olugturulmasi

®  Yazili bir Denetim Strateji Belgesi olusturulmus mu? (denetimin
amaci, kapsami, denetim yaklasimim belirlemeye yonelik yapilan
calismalar, izlenecek denetim siireci ve buna iliskin ¢alisma programu)

® Denetim Stratejisi kurum yonetimiyle paylasilmis m1?

A10 Denetin Programinin Hazirlanmasi

® Denetim stratejisinde belirlenmis inceleme alanlart dikkate alinarak

denetim programlar diizenlenmis mi?
B Sistem Kontrollerinin Degerlendirilmesi
B1  Sistem Kontrollerinin Degerlendirilmesi

= Her bir kontrol alanlarina iliskin belitflenmis kontroller o alana iliskin
denetim programina uygun sekilde degerlendirilmis mi?

= Kontrol degerlendirmelerine iliskin kullanilan yontemler ve
kontrollerin varhgina ve etkinligine iliskin bulgular ¢alisma kagitlarina
not edilmis mi?
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B2  Yapilan Incelemelerin Yénetimi ve Belgelenmesi

* Tamamlanan denetim programina iliskin formlar ve calisma kagitlart
uygun sekilde numaralandinlarak dosyalanmis mi?

* Yapilan calismalar ekip yoneticisi tarafindan kontrol edilmis mi?

B3  Bulgularin Gézden Gegirilmesi

* Elde edilen bulgular destekleyecek yeterli ve uygun kanitlar toplanmis
mi1?

= Bulgular, olast etkileri, denetci 6nerileri ve risk diizeyini de icerecek
sekilde degerlendirilmis mi? (Bulgu Degerlendirme Formlart
doldurulmus mu?)

= Elde edilen bulgular kurum personeliyle kapanis toplantilart yapilarak
dayanaklart agisindan hata yapilip yapilmadigy, yazim tislubu ve
onemliligi acisindan degerlendirilmis mi?

C Denetim Sonuglarinin Raporlanmasi
Cl  Taslak Raporun Hazirlanmasi

* Yapilan inceleme sonuglarina gore taslak rapor hazirlanmis mi1?

= Taslak rapor, Bilisim Sistemleri Denetim Rehberinde belirtilen
formata uygun sekilde hazirlanmis mir?

* Denetim bulgulari, meydana getirecegi etkileri ve bunlari karsilamaya
yonelik denetci 6nerilerini de icerecek sekilde taslak raporda yer almuis
mi1?

® Taslak raporun sonug bélimi, elde edilen bulgular 1s181nda kurum
bilisim sistemlerinin glivelik ve giivenilirligine iliskin denetci
gorislerini igeriyor mu?

C2  Taslak Raporun Kurumla Gériigiilmesi

= Son sekli verilmeden 6nce hazirlanan taslak rapor kurumla paylagilmis
mi1?

= Rapora iliskin kurum gorisleri alinmis mu?

C3  Nihai Raporun Yazilmasi

* Kurum tarafindan diizeltilmesi kabul edilen ve rapor hazirlandigt ana
kadar yapilan diizeltme ¢alismalarina da yer verecek sekilde nihai rapor
yazilmis mi?
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Genel Degerlendirme

Denetim ¢alismast ile ilgili olarak eksik bulunan veya
gelistirilmesi gerekli géritlen hususlar

Tespit edilen iyi uygulama 6rnekler

Sonug

Denetimin kalite kontroline iliskin degerlendirme, denetimin planlanmasi, yirttilmesi ve sonuglarinin
rapotlanmasina iliskin siireclere uygun olarak yapilmalidir ve sonuglar asagidaki sekilde siniflandirtlmalidur.

= ‘A’ Denetim, tim yonleri ile Sayistay Bilisim Sistemleri Denetim Rehberi ve uluslararasi
standartlara uygun olarak ylrttilmustir.

= ‘B> Denetim, 6nemli dl¢lide Sayistay Bilisim Sistemleri Denetim Rehberi ve uluslararast
standartlara uygun olmakla beraber kalitesinin artirllmast gerekli alanlar bulunmaktadir.

= ‘C’ Denetim, Sayistay Bilisim Sistemleri Denetim Rehberi ve uluslar arasi standartlara uygun
olarak yiriitilmemis ve denetim gbriisiint etkileyecek derecede eksik yerine getirilmistir.

Nihai Degerlendirme A B C

Degerlendirmenin gerekgeleri:

Kalite Kontroliinii yapan deneteinin Im3ase .............ccoooiiiiiiiiiiii...

Not:

Denetimin kalite kontroliinii yapan denetci, kurumun bilisim sistemlerinin giivenlik ve giivenilirligi ile ilgili
olarak verilen denetim géristiinin dogrulugundan, verilen denetim gérisiinii destekleyen yeterli ve uygun
denetim kamiti toplandigindan ve gerceklestirilen denetimin uluslararast denetim standartlarina ve Sayistay
uygulamalarina uygun oldugundan emin olmalidir.

Kalite kontroli yapan denetgi degerlendirmelerinin dayanaklarint 6zetlemeli ve imzalamalidir.

Degerlendirme sonucunda elde edilen iyi uygulama 6rnekleri ve eksik bulunan alanlarn gelistirilmesi icin
yapilan Oneriler, ileride yapilacak denetimlerin kalitesini artirmak icin detaylt bir sekilde kayit edilmelidir

147



EK —10: BiLisiM SISTEMLERI DENETIMI IZLEME TABLOSU FORMU

Denetlenen Kurum veya Sistemin Adi

Denetim Tarihi

Denetim Ekip Yoneticisi ve Gorevli

Denetgiler
Cozum
Taahhit
Kontrol Alani Bulgu Risk Diizeyi | Edilen Tatih I. Izleme II. fzleme
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EKLER

EK-11: DENETIM PROGRAMI FORMU

Kurum/Sistem Ada:

Incelenen Kontrol Alani:

Olmasi1 Gereken Kontrol Degerlendirme Sorulari Bulgular Ref. | Kontrol Etkinligini Belgeleme ve Inceleme Bulgular Ref.

Kontroller Yontemi
(E/H)
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EKLER

EK -12: KONTROL SETi FORMU

Kurum/Sistem Ada:

Incelenen Kontrol Alani:

Olmasi1 Gereken
Kontroller

Kontrol Degerlendirme Sorulari

Cevaplar

Istenen Kanitlayic1 Belgeler
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