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VEVLE

¢ Ulasim (San Fransisco)
** Enerji (Venezuella, Ukrayna)
** Trafik Sinyalizasyon

oW 4 < lletisim

** Temel Hizmetler (Su, kablo TV, telefon,...)

23 / ULUSAL KRITIK ALTYAPILAR

viogerniiayat / e)
** Elektronik Haberlesme
*** Enerji
P / 4’/ ** Bankacilik ve Finans
_/- ** Kritik Kamu Hizmetleri
NMUSIIZIMENen: / ?) / .:’ g'ajj[.lrr:? .
** Su Yonetimi
e 2 SABIK wovreeeeeeeeeeeeeeeeresreeens (AB)
GeicelVerile 24 s Kimya Enddstrisi ............... AB
Jﬁ.ﬂ:k”/v:”u:” / = / X Ni]k‘lleer EelV ISt il e e s ((AB))
X €[ - IR (AB)
IreNdy eKNoIojiler; / 7 / 0 UZaY e s (AB)
%+ Bilgi ve iletisim Tekn. ........ (AB)
+* Savunma Sanayi ............... (ABD)
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VEVLE

+¢ Ulasim (San Fransisco)
¢ Enerji (Venezuella, Ukrayna)
*+ Trafik Sinyalizasyon

Riskler, Maliyet & Gereksinim (weF)

/ Kritik Altyapilar

+»* Siber Saldirilar 1

ss* Terorist Saldirilar 2

+»* Balon Yatinmlar 3

+» Finansal Krizler 4

% Iklim Degisikligine Uyum Problemleri 5
Harcama: - 86 Milyar S : 93 Milyar S
Siber Giivensizlik Hacmi (2030): 90 Trilyon S (NATO)
' : 2 Milyon SG Uzmani 6 Milyon Analist
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Ll DEVLE |
) » Ulasim
/Kritik Altyapilar ” Enesrjl
+» Trafik Sinvalizasyon

EKSIKLIKLER

s* MEVZUAT (Siber Guvenlik Kanunu)
+» SEKTORE OZEL PLANLAR ve MEVZUAT

< HER KRITiK ALTYAPI iCiN:
< REHBERLER
< REFERANS CERCEVELER
< STANDARTLAR

s EGITIM PROGRAMLARI
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GUVENLIKTE EN ZAYIF HALKA

KiNL k&R

VIRV REVI K2
fnIZThil

viodernHayat D} s
~ SIBER ZORBALIK CTANS
4 Para 7 YONETIMI @ > AVAR IZLER
€=
| - i . . -
NaMUNIIZIMETen / ?) / YONETIMI EMPATi
IDEAL SALDIRI KANALLARI
KisiselVeriler; e .
g / D) / Sadece Mali Kayip ve Itibar Zedelenmesi mi?
*  Mobil Uygulamalar
irend i eknolojiler; / 7 / * Masaustu Lisanssiz Programlar

 Lisanssiz / Ucretsiz Oyunlar
* Sosyal Medya — (Mavi Balina .. Momo)
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KatikKSAItyapriar,

Ll DEVLL

/

RamMuRIZmetien

Va

KisiSelVenier,

i/

IrENUNEKNOIO)IIET,

GUVENLIKTE EN ZAYIF HALKA

3 YASINDAN ITIBAREN

Dijital Vatandashk Egitimi (Okul Oncesi)
« Ekran Zaman Yonetimi
« Dijital Empati
- Dijital Ayak izleri
« Mahremiyet Yonetimi
« Siber Zorbalik Yonetimi
« Siber Giivenlik Yonetimi
« Sayisal Vatandas Kimligi

Empati Egitimi (ilkogretim)
« Sosyal iletisimin Arttinimasi
« Siddetin Azaltiimasi
 Ekip Calismasina Yatkinhk
L

7 / * Masaustu Lisanssiz Programlar

IVILVNII (A* QR+ ] |

 Lisanssiz / Ucretsiz Oyunlar
e Sosyal Medya — (Vlavi Balina .. Momo)
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RamMuRIZmeten

/-

KiSISeIVenier;

i/

IrENGNEKNOIOJIIET;

MOBIL loT

——

Al tabanli robot kuryeler

Drone ile Saglik Servisi
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/4 2 i
AKILLI HIZMETLER

Drone Sektorii: 2022 - 10,7 Milyar $
/ Al tabanh Drone Yonetimi ve Siber Givenlik
= Otonom araclann uzaktan ele gecirilmesi
NMUIRIZIMETIEN / mm‘em Mt m“
/ = (Ceza Hukuku (Kaza halinde)
Kisisel Veriler = Medeni Hukuk (Vatandashk, Evlilik)
N | * Borclar Hukuku (Vergilendirme

irend i eKnolojiler; / 7 / “

Al tabanli robot kuryeler Drone ile Saglik Servisi

-
[
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Dijital Ekonomi

" Platform Ekonomisi

'E-Ticaret

Dijital Kimlik ve Dijital Guven

RamuHizmenen / D / “Dijital Kimlik
KisiselVeriler; / 6 / Dijital Giiven: Blok Zincir

&= /

IrENG N EKNOI0JIIET;

e

Kisisel Veriler
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ALIBABA.COM Saatlik Ortalama Gelir
ik 85 Saniye .......... 1 MiLYAR $ Apple 29.1 Milyon $
Ik 1 Saat............. 10 MILYAR $ Amazon 26.2 Milyon $
y (111 [ 30.8 MILYAR $ Google 15.6 Milyon $
Microsoft 13.5 Milyon $
Bekarlar Guni Satiglari (Milyar S) Intel 8.9 Milyon $
30,8 Facebook 6.4 Milyon $
| Netflix 1.9 Milyon $
02.11.2018 - Platform Ekonomileri
(\xe r‘nO

—

2012 2013 2014 2015 2016 2017 2018

TOTAL GMV

RMB ¥213.5 BILLION
(USD $30.8 BILLION)

GSMH %23
3.1 Trilyon $

£ 2 Alibaba Group

Moo~
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Dijital Ekonominin Bilesenleri
I 2016-17 ($ bn) NN 2024-25 (S bn)*

6 .0 .3,.,._.,_..

160 350 100 300 80 150 30 150

"‘r;)))

IT/TeS Elektronik Telekom E-Ticaret Elektronlk Ddeme
(D@ @@ i GIP arWB
18 35 6 20 1 3 15 30

Siber Giivenlik lo Paylagim Ekonomisi Sayisal Beceriler
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Bir Devletteki Temel Kayitlar
: LEE
Tlzel | Tasinmaz
Kisilikler Varliklar
) Bulut Uzerindeki Kamu Hizmetleri
?‘Jr:l / ;’;/
Kamu Verisinin Guvenligi ve Saldirilar
a

Kamu Entegre Veri Merkezi *

Veriye Serbest Erisim ve internet Hakki

Halka Acik WiFi Noktalar

VIoderniiayat

Kisisel\Veriler: é) /
. 4

Irendieknoiosiler; / 7 /
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UEVLE

/ / / * Temel Kanun (6698 sayili KVKK: 07.04.2016)
* 6 Yonetmelik
» 2 Teblig

:/: / * 13 Kurul Karari

» 11 Karar Ozeti

KOtKAItyapriar:

_ , %) * 16+ 11 Rehber
o Vlodaen iy / < / * Her hafta Bilgilendirme Toplantilari -
——r_ >> Kisa zamanda en hizli yol aldigimiz alan
paTs A 4 07.02.2019 itibari ile istatistikler
,— *Toplam Basvuru: 395
» Sikayet : 201
KamuHIZmetiers: / ) * lhbar 235

| , « Veriihlali :34

*Yurt disi Basvuru: 774

Kisisel Veriler ¢ Sonuglanan: 233
. eKurul Karari - 161
*ilke Karar : 4
Trandiriuialajilar / 7 / *Veri ihlali : 40

* Yayimlanan: 10
*Toplam Para Cezasi: 1.363.000 TL
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YEVLE )
/A 1.74

Katihmcilik: Oy Kullanma
/ U Noterlik Hizmetleri

Belge Dogrulama
Finans, Lojistik, Ticaret islemleri ...
) / >> Siber Glvenlik = Kisisel Veriler

YAPAY ZEKA

Al ile e-Hizmet Kalitesini Arttirma
/ Al ve Robot Tabanli Servisler
Al ile Veri Analizi
~ / >> Siber Giivenlik - irade ?

NEXTGEN WiFi (WiFi 6.0) ve 5G

n/ Yerel Yonetimler:
Acik Alan internet Hizmetleri
>> Siber Glivenlik = Veri Guvenligi

KATKAItyapriar;

Ra MU IZIMEenen

&/

KisiselVeriier,
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Akilli Devlet i¢in Siber Guvenlik: Riskler & Coziimler

TEKNOLOJI

YAZILIMIN HER SEVIYESINDE YERLi/MiLLi COZUMLER
isletim Sistemi, Ulusal Kiitiiphaneler, Bulut, e-Devlet Projeleri

DIJITAL VATANDASLIK ve NITELIKLI INSAN KAYNAGI
3 Yasindan itibaren Dijital Vatandashk
Siber Giivenlik ve Trend Tekn.'de Nitelikli iK i¢in Ulusal Politika

EKSIK ALANLARDA SINIR, YETKi ve YAPTIRIMLARIN BELIRLENMESI
Dijital Ekonomi Platformlari, E-Miihiir, Yapay Zeka, Robotlar,
Otonom Araglar, Blok Zincir ...
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Akilli Deviet icin Siber Guvenlik
"Date Giivent Biv Gelecek”

TESEKKUR EDERIM

Mustafa AFYONLUOGLU
Siber Guvenlik ve e-Devlet Kidemli Uzmani

http://afyonluoglu.org




