ICINDEKILER

ONSOZ
KISALTMALAR
BU EL KIiTABI NASIL KULLANILIR

1. AVRUPA VERi KORUMA HUKUKUNUN TARIHSEL GELIiSiMi VE iCERIiGi
1.1.Verilerin korunmasi hakki
Ana baslklar
1.1.1. Avrupa Insan Haklar Sézlesmesi
1.1.2. 108 Sayih Avrupa Konseyi Sozlesmesi
1.1.3. Avrupa Birligi Veri Koruma Mevzuati
1.2.  Haklarm dengelenmesi
Ana basliklar
1.2.1. ifade dzgirliigii
1.2.2. Belgelere erisim
1.2.3. Sanat ve bilim 6zgiirligi
1.2.4. Miikiyetin korunmasi

2. VERI KORUMA TERMINOLOJISI
2.1. Kisisel veriler
Ana bagliklar
2.1.1. Kisisel veri kavrammin temel unsurlar
2.1.2. Ozel nitelikli kisisel veriler
2.1.3. Anonim hale getirilmis veya takma isim ile degistirilmis veriler
2.2. Veri isleme
Ana baslklar
2.3. Kisisel verilerin kullanicilar:
Ana basliklar
2.3.1. Veri sorumlular1 ve veri isleyenler
2.3.2. Veri alcilar1 ve Ugtincii kisiler
2.4. Riza
Ana baslklar
2.4.1. Gegerli rizanmn unsurlar1
2.4.2. Rizay1 her daim geri ¢ekme hakki

3. AVRUPA VERI KORUMA HUKUKUNUN TEMEL ILKELERI
3.1. Hukuka uygun islenme ilkesi
Ana baghklar
3.1.1. AIHS kapsammda hakh miidahalenin sartlart
3.1.2. Avrupa Birligi Temel Haklar Sarti kapsammda hukuka uygun
smirlamalarin sartlar
3.2. Islendikleri amacla baglantil;, smrli ve 6liilii olma ilkesi
Ana baslklar
3.3. Veri kalitesi ilkeleri
Ana baslklar
3.3.1 Verilerde gereklilik ilkesi
3.3.2. Dogruluk ikesi
3.3.3. Verilerin smirli muhafazasi ilkesi




3.4. Adil sleme ilkesi
Ana baslklar

3.4.1. Seffaflik

3.4.2. Giiven olusturulmasi
3.5. Hesap verilebilirlik ilkesi
Ana baslklar

4. AVRUPA VERI KORUMA HUKUKUNUN KURALLARI
4.1. Hukuka uygun islemeye dair kurallar
Ana bagliklar
4.1.1. Hassas olmayan verilerin hukuka uygun olarak islenmesi
4.1.2. Ozel nitelikli (hassas) kisisel verilerin hukuka uygun olarak islenmesi
4.2. Isleme siirecinin giivenligine dair kurallar
Ana baslklar
4.2.1. Veri giivenliginin unsurlar1
4.2.2. Gizlilik
4.3. Verilerin islenmesinde seffafliga dair kurallar
Ana basliklar
4.3.1. Bilgilendirme
4.3.2. Bildirim
4.4. Uyuma tesvik kurallari
Ana baslklar
4.4.1. On denetim
4.4.2. Kisisel veri koruma memurlari
4.4.3. Davranis kurallar1

5. VERI OZNELERININ HAKLARI VE BU HAKLARIN UYGULANMASI
5.1. Veri dznelerinin haklart
Ana baslklar
5.1.1. Erisim hakk1
5.1.2. Itiraz hakk1
5.2. Bagimsi1z denetim
Ana baslklar
5.3. Kanun yollar1 ve yaptrmlar
Ana baslklar
5.3.1. Veri sorumlusuna yapilan talep
5.3.2. Denetim makamlarina yapimus olan sikayetler
5.3.3. Mahkemeye yapims olan sikayetler
5.3.4. Yaptrmlar

6. SINIR OTESI VERI AKISI

6.1. Smir Gtesi veri akismin dogasi

Ana baslklar

6.2. Uye Devietler veya Akit Taraflar arasmdaki serbest veri akist

Ana baslklar

6.3. Uciincii iilkelere serbest veri akisi

Ana basliklar
6.3.1. Yeterli koruma saglandigi i¢in serbest veri akisi
6.3.2. Ozel durumlarda serbest veri akist

6.4. Ugiincii iilkkelere smrlandirilmis veri akist



Ana basliklar
6.4.1. Sozlesme maddeleri
6.4.2. Baglayic1 sirket kurallar:
6.4.3. Ozel uluslararas1 anlasmalar

7. KOLLUK VE CEZA YARGILAMASI KAPSAMINDA VERILERIN KORUNMASI

7.1. Kolluk ve ceza yarglamas1 kapsammda verilerin korunmasi
Ana baslklar

7.1.1. Kolluk Tavsiye Karari

7.1.2. Sanal Ortamda Islenen Suclar Sozlesmesi (Budapeste Sozlesmesi)
7.2. Kolluk ve cezai konularda verilerin korunmasma dair AB mevzuati

7.2.1. Veri Koruma Cerceve Karari

7.2.2. Kolluk ve smir otesi adli igbirligi alanlarinda veri korumasina yonelik
diger 6zel hukuki diizenlemeler

7.2.3. Europol ve Eurojust’ta Veri Koruma

7.2.4. AB diizeyindeki ortak bilgi sistemlerinde verilerin korunmasi

8. AVRUPA VERI KORUMA HUKUKUNDA YER ALAN DIiGER DUZENLEMELER
8.1. Elektronik Haberlesme
Ana baslklar
8.2. Istihdam verileri
Ana basliklar
8.3. Tibbi veriler
Ana bagliklar
8.4. Istatistiksel amaclar i¢in verilerin islenmesi
Ana bashklar
8.5. Mali veriler
Ana baslklar

ILAVE KAYNAKLAR
ICTIHATLAR

ATHM ictihatlanndan Ornekler

Avrupa Birligi Adalet Divam I¢tihatlanndan Ornekler
DiZIN



Kisaltmalar

108 Sayilh Avrupa Konseyi Sozlesmesi

AB
AK
ABAD
ABD
AIHM
AIHS
AP
AT
[HEB

BM:
CIS
C-SIS

EDPS

Sart
N-SIS

OECD

PNR
SIS I

VIS
Cerceve Karar

EDRIS:

Eurojust:
Europol:
Eurosur:
Eurostat:
EAW
EEA
EFTA
ENISA
ENU
ESMA
eTen

Avrupa Konseyi’nin Kigisel Verilerin Otomatik
Isleme Tabi Tutulmas1 Karsismda Bireylerin
Korunmasina ilisgkin 108 Sayilli Sozlesmesi
Avrupa Birligi

Avrupa Konseyi

Avrupa Brirligi Adalet Divani

Amerika Birlesik Devletleri

Avrupa Insan Haklar1 Mahkemesi

Avrupa Insan Haklari Sozlesmesi

Avrupa Parlamentosu

Avrupa Topluluklari

Birlesmis Milletler Insan Haklar1 Evrensel
Bildirgesi

Birlesmis Milletler

Merkezi Schengen Bilgi Sistemi (Central
Schengen Information System)

Avrupa Veri Giivenligi Gozetmeni (European
Data Protection Supervisor)

Avrupa Brrligi Temel Haklar Sarti

Ulusal Schengen Bilgi Sistemi (National
Schengen Information System)

Iktisadi Kalkmma ve Isbirligi Orgiitii
(Organisation for Economic Cooperation and
Development)

Yolcu Isim Kayd1 (Passenger Name Record)
Schengen Bilgi Sistemi (Schengen Information
System)

Vize Bilgi Sistemi (Visa Information System)
Ceza hukukunu ilgilendiren konularda polis ve
adli makamlar arasmdaki isbirligi ¢ercevesinde
islenen kisisel verilerin korunmasi hakkmdaki 27
Kasm 2008 sayilt ve 2008/977/JHA sayilt
Konsey Cerceve Karari

Avrupa Acil Durum Afet Bilgi Sistemi (European
Emergency Disaster Response Information
System)

Avrupa Yarg Isbirligi Kurumu

Avrupa Polis Teskilat1

Avrupa Smrr Gozetim Sistemi

Avrupa Birligi Istatistik Kurumu

Avrupa Tutuklama Emri

Avrupa Ekonomik Alam

Avrupa Serbest Ticaret Birligi

Avrupa Ag ve Bilgi Giivenligi Ajansi

Europol Ulusal Birimi

Avrupa Menkul Kiymetler ve Piyasalar Otoritesi
Trans-Avrupa Telekomiinikasyon Aglar




EuroPrise
Eu-LISA

BCR
CCTV
CETS
CRM
FRA
GPS
JSB
NGO
PIN
SEPA
SWIFT

TEU
TFEU
UDHR

Avrupa Gizilik Miihrii

Avrupa Biiyilkk Olgekli Bilisim Teknolojileri
Sistemleri Ajansi

Baglayic1 kurumsal kural

Kapah devre televizyon

Avrupa Konseyi Antlagsmalar1 Serisi

Miisteri iligkileri yonetimi

Avrupa Birligi Temel Haklar Ajansi

Kiiresel konumlama sistemi

Ortak Denetim Birimi

Sivil toplum kurulusu

Kisisel kimlik numarasi

Avrupa Tek Odeme Alam

Diinya Bankalararas1 Finansal Telekomiinikasyon
Toplumu

Avrupa Birligi Antlasmasi

Avrupa Birligi’nin Isleyisi Hakkmda Antlasma
Insan Haklar1 Evrensel Bildirisi



Bu el kitabr nasil kullamilir

Bu el kitaby, Avrupa Birligi (AB) ve Avrupa Konseyi (AK) baglaminda verilerin korunmasi
mevzuatina genel bir bakis saglar.

El kitaby, verilerin korunmasinda uzmanlasmamig hukukculara yardimci olmak igin
tasarlanmigtir; bu c¢alisma verilerin korunmasina iliskin yasal sorunlarla karsi karsiya
kalabilecek avukatlar, hakimler ve uygulama alanndaki diger meslek mensuplarinin yam sira
sivil toplam kuruluslar1 da dahil olmak tizere diger kuruluglarda c¢alisanlara (STKIlar) yonelik
olarak olusturulmustur.

El kitaby, veri korumasi alanmda AB hukuku ve AIHS diizenlemeleri agismdan ilk referans
noktasidr ve bu alanm AB mevzuati, ATHS, Avrupa Konseyinin diizenlemis oldugu Kisisel
Verilerin Korunmasi Sozlesmesi (108 Sayili Avrupa Konseyi Sozlesmesi) ve difer Avrupa
Konseyi araglari kapsaminda nasil diizenlendigini agiklar. Her bir boliim gecerli olan yasal
hitkkiimleri Ve iki ayr1 hukuk sistemi altmda (AB ve AK) onemli goriilen mahkeme igtihatlarini
iceren bir tabloyla baglamaktadr. Sonrasmda bu iki hukuk diizenine ait yasal diizenlemeler her
bir bashga uygulanma sekillerine gore srayla sunulmaktadir. Bu anlatim tarzi okuyucunun her
iki hukuk sistemini birbiri ile karsilastrabilmesine ve diizenlerin hangi noktada birlestiklerini,
hangi noktada farkhlastiklarini gérmesine imkan tammaktadir.

Her bolimiin basmdaki tablolar o bolimde ele alman konu baslklarini genel hatlariyla
aktarmakta ve uygulanabilir yasal hiikiimler ve 6rmegin mahkeme igtihatlar1 gibi diger 6nemli
belgeleri belitmektedir. Tlgili bolimiin iceriginin 6zli bir bicimde aktarlmas1 icin gerekli
goriildiigli durumlarda bu baglklarin sras1 bolim igerisindeki metnin yapismdan az da olsa
farklilik  gosterebilir. Tablolar hem AB hem de AK hukukunu kapsamaktadr. Bu da
kullanicilarin kendi durumlarina iliskin onemli bilgilere ulagsmalarmi ve 6zellikle de sadece AK
diizenlemelerine tabi olanlarin bu bilgilere ulagsmalarini kolaylastiracaktir.

AB iikeleri disnda, AK iiyesi olan ve AIHS ve 108 Sayih Avrupa Konseyi Sozlesmesine taraf
olan iilkelerin uygulayicilar1 kendi iikeleri igin gerekli olan bilgilere dogrudan AK’ye ait
bolimlere giderek erisebilirler. AB ilkelerinde bulunan uygulayicilarm, her iki hukuk
diizeniyle de bagh olduklar1 i¢in her ki bolimii de kullanmalar1 gerekecektir. Belirli bir konuda
daha fazla bilgi arzu edenler icin, el kitabmin en sonunda bulunan ‘ilave kaynaklar bokiimiine
bakmalar1 Onerilir.

AK mevzuat, Avrupa Insan Haklar1 Mahkemesince (AIHM) verilmis olan belirli Kararlara
yapillan kisa atiflar ile sunulmustur. Bu kararlar, verilerin korunmasiyla alakali mevcut ¢ok
sayida ATHM karar arasmdan segilmistir.

AB mevzuat1 ise Avrupa Toplulugu Adalet Divan1 (ATAD, 2009 oncesinde Avrupa Adalet
Divani olarak adlandrilan kurum) ictihatlarinda belirtildigi iizere, antlasmalarin ve Avrupa
Birligi Temel Haklar Sart'nin ilgili maddelerinde kabul edilen yasal diizenlemelerden
olusmaktadir.

Bu el kitabmda anlatilan veya atifta bulunulan igtihatlar AIHM ve ATAD igtihadmin 6nemli
bir boliimiine dair 6rnekler sunmaktadwr. El kitabmm sonunda bulunan basvuru kilavuzu,
okuyucuya mahkeme ig¢tihadini ¢evrimi¢ci olarak arama konusunda yardimci olmasi amaciyla
yazilmigtir.




Buna ek olarak, Avrupa veri koruma mevzuatmin 6zelikle de AIHM veya ATAD igtihad ina
konu olmamis alanlardaki uygulama seklini somutlastirmak adma farazi kurgulardan olusan
bazi pratik ornekler icerisinde sunulmustur. olan diger kutucuklarda
ise igtihat hukuku disindaki kaynaklardan, 6rnegin mevzuattan ornekler sunulmaktadir.

Bu el kitabi, AIHS ve AB hukukundan olusan iki farkh hukuk sisteminin roliine dair kisa bir
aciklama ile baglamaktadr (Bolim 1). 2. Bolim’den 8. Boliime kadar olan kisimda sunulan
konular ise soyledir:

veri koruma terminolojisi

Avrupa veri koruma mevzuatinin temel ilkeleri

Avrupa veri koruma mevzuatmin kurallar

verileri islenen kisinin haklar1 ve bu haklarm uygulamasi
smir Otesi veri akist

kolluk ve ceza yargilamasi kapsaminda verilerin korunmasi
verilerin korunmasimi diizenleyen diger Avrupa mevzuati



1.Avrupa Veri koruma hukukunun tarihsel gelisimi ve icerigi

AB

| Islenen konular

| AK

Verilerin korunmasi hakki

Kisisel Verilerin Islenmesi
Swrasinda Gergek Kisilerin
Korunmasi ve Serbest Veri
Trafigi Direktifi (Veri Koruma
Direktifi), OJ 1995 L 281

AIHS, Madde 8§ (0zel hayatin
ve aile hayatimn, konut ve
haberlesme hakkinin
korunmasi)

Kisisel Verilerin Otomatik
Isleme Tabi Tutulmas:
Karsisinda Bireylerin
Korunmasi Sozlesmesi (108
sayil Sozlesme)

Haklann dengelenmesi

ABAD, Birlestirilmis davalar
C-92/09 ve C-93/09,

Volker und Markus Schecke
GbR and Hartmut Eifert v.
Land Hessen,2010

Genel olarak

ABAD, C-73/07,
Tietosuojavaltuutettu v.

Satakunnan Markkinapérssi Oy
and Satamedia Oy, 2008

Ifade ozgiirliigii

AIHM, Axel Springer AG v.
Germany,2012

AIHM, Mosley v. the United
Kingdom, 2011

Sanat ve bilim ozgiirliigii

AIHM, Vereinigung bildender
Kiinstler v. Austria, 2007

ABAD, C-275/06, Productores
de Musica de Espaiia
(Promusicae) v. Telefonica de
Esparia SAU, 2008

Miilkiyetin korunmasi

ABAD, C-28/08 P, Avrupa
Komisyonu v. The Bavarian
Lager Co. Ltd, 2010

Belgelere erisim

AIHM, Tdrsasag a
Szabadsagjogokértv. Hungary,
2009

1.1 Verilerin korunmasi1 hakki




Ana bashklar

e AIHS Madde 8 uyarmnca, kisisel verilerin toplamlmasvkullanilmas1 ve bu verilerin
korunmas1 hakki, 6zel hayatm ve aile hayatmin korunmasi, konut ve haberlesme
hakkma sayg gosterilmesi hakki kapsammda yer almaktadir.

e 108 sayilli AK So6zlesmesi, agik bir sekilde verilerin korunmasi ile ilgili diizenlenmis
olan uluslararasi olarak baglayici ilk metindir.

e AB mevzuatina gore, verilerin korunmasi ik olarak VK Direktifi ile diizenlenmistir.

e AB mevzuatinda verilerin korunmasi temel hak olarak tanmlanmustir.

Bir bireyin 6zel alanmin tgiincli sahislar ve 6zellikle devlet tarafindan ihlaline karsi korunmasi
hakki uluslararasi baglamda ik olarak 1948 Birlesmis Milletler Insan Haklari Evrensel
Bildirgesi’'nin (IHEB) 12. Maddesi kapsammda &zel ve aile hayatma sayg bashg1 altinda
diizenlenmistir.! THEB, Avrupa’daki diger insan haklar1 belgelerinin gelisimini etkilemistir.

1.1.1. Avrupa insan Haklan Sozlesmesi
Avrupa Konseyi, Ikinci Diinya Savasmin sonunda, hukukun {istiinliigiinii, demokrasiyi, insan
haklarmi ve sosyal kalkmmay1 tesvik etmek amaci ile kurulmustur. Bu amaci gergeklestirmek
icin Avrupa Konseyi iiyelerinin {izerinde anlastiklar1 metin 1953 yilinda AIHS olarak kabul
edilmistir ve bu sozlesme 1953 yilinda yiiriirliige girmistir.

Uye devietlerin AIHS’ye uluslararasi diizlemde uyma vyikiimliiliikleri vardr. Tim AK iiyesi
devietler AIHS’yi kendi ulusal hukuk sistemlerine dahil etmisler veya ulusal mevzuat
kapsammnda yiirtirliige koymuslardir. Bu sebeple de s6zlesme hikkiimlerine uygun sekilde
hareket etme yikiimliiliikleri bulunmaktadir.

Avrupa Insan Haklari Mahkemesi (AIHM) taraflarn AIHS kapsamindaki yiikiimliiliiklerini
yerine getirdiklerinden emin olmak amaci ile, 1959 yilinda, Fransa'mn Strazburg kentinde
kurulmustur. ~ AIHM, devletlerin  AIHS altndaki  yiikiimliiliklerini  yerine  getirip
getirmediklerini, bireylerin, topluluklarm, sivil toplum Kkuruluslarin veya tiizel kisilerin
sikayetlerini inceleyerek denetlemektedir. 2013 Yinda AK’ye iiye 47 devietten, 28’i AB
iilkelerinden olusmaktaydi. Mahkemeye basvuran kisilerin bu lilkelerin vatandaslar1 olmalar1
zorunlulugu bulinmamaktadir. Ayrica, AIHM, AK iiyesi deviletlerden birisinin baska bir {iye
deviet aleyhine actigi davalara bakmakla da gorevlidir.

Kisisel verilerin korunmasi hakki, kapsamu ve hangi hallerde smrlandirilabilecegi AIHS
Madde 8’de diizenlenmis olan 6zel ve aile hayatma, konut ve haberlesmeye saygi gosteriimesi
hakki kapsammda yer almaktadir.?

ATHM gegmisteki ictihatlar1  kapsammda birgok kez verilerin korunmasi konusu ile ilgili
durumlar1 incelemistir. Ozellkle de iletisimin dinlenmesi ve kayda alnmasi®, farkh sekillerdek i

! Birlesmis Milletler (BM), insan Haklar1 Evrensel Beyannamesi, 10 Aralik 1948.

2 Avrupa Konseyi (AK), Avrupa insan Haklar1 Sozlesmesi, CETS No. 005, 1950.

% Omegin: ATHM, Klass and Others v. Germany, No. 5029/71, 6 Eyliil 1978; ATHM, Uzunv. Germany, No. 35623/05, 2
Eyliil 2010.




gozetleme araglant # ve kisisel verilerin deviet kurumlari® tarafindan saklanmasma karsi
korunmasi gibi baglklar inceleme konusu olmustur. Mahkeme, 8. maddenin tiye devietlere
yalmzca Sozlesmenin ihlaline yol agabilecek durumlardan kagmma seklinde bir yikiimliiliik
degil, ayrica aktif bir sekilde 6zel ve aile hayatma saygr gosterilmesinin saglanmasi bigiminde
pozitif bir yikkimliilik de getirdigini ac¢khga kavusturmustur.® Bu mahkeme kararlarmin
birgoguna ilgili bolimlerde ayrmtili bir sekilde deginilecektir.

1.1.2. 108 Sayih Avrupa Konseyi S6zlesmesi

Bilisim teknolojilerinin  1960’larda ortaya c¢ikisiyla, bireylerin korunabilmesi igin (kisisel)
verilerinin de korunmasina yonelik bir ihtiya¢ ortaya ¢ikmustir. 1970'lerin ortalarmda, Awvrupa
Konseyi Bakanlar Komitesi, AIHS 8. maddeye atifta bulunarak kisisel verilerin korunmasina
iliskin birgok ilke karar kabul etmistir.” 1981 yihinda Avrupa Konseyinin Kisisel Verilerin
Otomatk Isleme Tabi Tutulmasi Karsismda Bireylerin Korunmasna iliskin 108 Sayili
Sozlesmesi (108 Saylh Sozesme) imzaya acimistir.® 108 Saylh  Sozlesme  verilerin
korunmasmna dair bu zamana kadar diizenlenmis olan en 6nemli ve baglayict nitelikteki tek
uluslararas1 hukuki belgedir.

108 Sayili Avrupa Konseyi Sozlesmesi gerek 6zel gerekse kamu sektorii (6rnegin yargt ve
kolluk kuvvetleri) tarafindan gergeklestirilen biitiin veri islemelerini kapsar. S6zlesme Vverilerin
toplanmas1 ve islenmesi swrasmda gergeklesebilecek ihlallere karsi bireyi korur ve aym zamanda
kisisel verilerin smir Otesi akigmi diizenlemeyi amaglar. Kisisel verilerin toplanmasit ve
islenmesine iliskin olarak sozlesmede, verilerin adil ve hukuka uygun bir sekilde toplanmasi ve
islenmesi, belirli ve smrh yasal amaglar dogrultusunda saklanan verilerin bu amaglara uygun
olmayan kapsamda kullanilmamasi veya gerekli olan siireden fazla bir siire saklanmamasi
ilkeleri benimsenmektedir. Ayrica verilerin belirli ac¢k ve mesru amaglar i¢in islenmis ve
islendikleri amagla baglantili, smirh ve 6lgiili olmalar1 Ongdriilmstiir.

Verilerin toplanmas1 ve islenmesi siirecine yonelik getirilen bu glivencelere ek olarak, uygun
yasal tedbirlerin bulunmadig1 hallerde kisilerin wki, siyasi diisiincesi, saghgi, dini, cinsel hayati
veya sabika kaydi gibi 6zel nitelikli kisisel verilerinin islenmesi yasaklanmistrr.

Sozlesme ayrica kisilerin kendileri hakkmda verilerin saklandigmni bilme ve gerekiyorsa bu
verilerin  diizeltilmesini talep haklarma yer vermektedir. Kisilerin sdzlesmede diizenlenen
haklar1 ancak devlet giivenligi veya savunma tedbirleri kapsaminda, {stiin ¢ikarlarm bulunmasi
durumunda kisitlanabilir.

Sozlesme kapsammnda verilerin - sozlesmeye taraf devietler arasinda serbest dolagimi
ongoriilmekle bilikte, yasal diizenlemelerin es deger koruma saglamadigi iikelere olan
aktarmlarda baz smrlamalar getirilmistir.

* Ormegin: AIHM, Malone v. the United Kingdom, No. 8691/79, 2 Agustos 1984; AIHM, Copland v. the United Kingdom, No.
62617/00, 3 Nisan 2007.

® Omegin: AIHM, Leander v. Sweden, No. 9248/81, 26 Mart 1987; AIHM, S. and Marper v. the United Kingdom, Nos.
30562/04 ve 30566/04, 4 Aralik 2008.

® Ornegin: ATHM, I. v. Finland, No. 20511/03, 17 Temmuz 2008; ATHM, K.U. v. Finland, No. 2872/02, 2 Aralik 2008.

" AK, Bakanlar Komitesi (1973), Res(73) 22 Sayil, Ozel sektordeki faalivet gésteren elektronik veri bankalar: karsisinda
bireylerin mahremiyetinin korunmast iizerine alinan Ilke Karar1, 26 Eyliil 1973;

AK, Bakanlar Komitesi (1974), Res(74) 29 Sayili, Kamu sektoriindeki faalivet gosteren elektronik veri bankalar: karsisinda
bireylerin mahremiyetinin korunmast iizerine alinan Ilke Karart, 20 Eyliil 1974,

8 AK, Kisisel Verilerin Otomatik Islenmesi Agisindan Bireylerin Korunmasi Sézlesmesi, CETS No. 108, 1981.

10



108 Sayili Avrupa Konseyi Sozlesmesi’nin ongdrdiigii temel ikeleri ve kurallar1 gelistirmek
adma yasal anlamda baglayici olmayan cok sayida tavsiye karari Avrupa Konseyi Bakanlar
Kurulu tarafindan kabul edilmistir. (Bkz. Bolim 7 ve 8).

Tim AB iye ilkeleri 108 Sayili Avrupa Konseyi Sozlesmesi’ni onaylamislardir. Sézlesme
1999 yilinda degistirilerek Avrupa Birligi’nin de sézlesmeye taraf olmasmin yolu agimuistir.®
2001 yiinda 108 Sayili Avrupa Konseyi Sozlesmesi’ne ek protokol kabul edilmis Ve {iciincii
taraf devletlere, yani sozlesmeye tliye olmayan deviletlere yonelik smr Otesi veri akisma Ve
zorunlu olarak kurulacak olan ulusal veri koruma denetim mercilerine dair madde eklemeleri
yapimistir. 10

Genel Goriiniis
108 Sayili Avrupa Konseyi Sozlesmesi’nin yenilenmesine dair bir karari takiben, halkin
katimu ile 2011°de yapilan miizakere sonucunda iki temel amag¢ kabul edilmistir: dijital alanda
gizliligin korunmasmi giiclendirmek ve sézlesmenin izleme mekanizmasini kuvvetlendirmek.

108 Sayih Avrupa Konseyi Sozlesmesi, Avrupa disinda kalan iilkeler de dahil olmak iizere AK
tiyesi olmayan iilkelerin {iyeligine aciktr. Sozlesmenin evrensel bir standart haline gelme
potansiyeli ve biitiin iilkelere agik niteligi kiiresel diizeyde veri korumayr tesvik i¢in bir temel
noktasi olusturabilir.

Mevcut durumda 108 Sayih Avrupa Konseyi Sozlesmesi’ne taraf olan 46 iiye devletten 45’1
AK iyesidir. Uruguay, AB iiyesi olmayan ilk devlet olarak 2013 yiinda sozlesmeye taraf
olmustur. Fas ise Avrupa Konseyi Bakanlar Kurulu tarafindan sozlesmeye taraf olmasi igin
davet edimistir ve katihmi resmilestirme siirecini yiirtitmektedir.

1.1.3. Avrupa Birligi Veri Koruma Mevzuati
AB hukuku antlasmalardan ve ikincil mevzuattan olusmaktadr. Avrupa Birligi Antlagsmasi ve
Avrupa Birliginin Isleyisi Hakkmda Antlasma tiim AB iiye iilkeleri tarafindan kabul edilmistir
ve bu antlagsmalar “birincil AB hukuku’ olarak tammlanmaktadr. Ikincil AB hukuku olarak
adlandrilan belgeler ise AB kurumlarinin Kurucu antlagsmalardan aldiklar1 yetkiye dayanarak
olusturduklar1 ikincil nitelikteki tiiziikler, yonergeler ve kararlardir.

Verilerin korunmasina iliskin temel AB diizenlemesi AP ve AK’nin 95/46/EC sayili ve 24 Ekim
1995 tarihli Kisisel Verilerin Islenmesi Srasmda Gergek Kisilerin Korunmasi ve Serbest Veri
Trafigi Direktifi’dir.!? Kabul edildigi tarihte birgok iiye devletin ulusal hukukunda konuyla
ilgili kanunlar halihazirda bulunmaktaydi. Mallarin, sermayenin, hizmetlerin ve kisilerin i¢
pazarda serbest dolagmi verilerin dolasminin serbestligini beraberinde getirmisti. Bu
serbestinin  biitiiniiyle saglanabilmesinin yolu da iye iilkelerin giivenebilecegi yeknesak ve
yikksek diizeyde bir veri korunmasmnin varhgindan gegmekteydi.

VK Direktifi'nin amaci ulusal diizeydeki veri koruma kanunlarmin yeknesaklastirilmasit?
oldugundan, direktif o donemde var olan ulusal veri koruma kanunlarma nazaran daha
belirleyici bir yapida diizenlenmistir. Avrupa Birligi Adalet Divani’nca (ABAD), VK

® AK Bakanlar Komitesi, Avrupa Birligi Topluluklarin Katlmasma Izin veren, Kigisel Verilerin Otomatik Islenmesi A¢isindan
Bireylerin Korunmasi Sézlesmesine (ETS No. 108) yapilan degisiklikler, Strazburg, 15 Haziran 1999; degisiklikler yapilmg
olan 108 Sayili S6zlesme’nin 23 (2). maddesi.

W AK, Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi, Denetim Otorotileri ve S Otesi
veri Akislarwla Ilgili Sézlesmesine Ek Protokol, CETS No. 181, 2001.

' Veri Koruma Direktifi, 0J 1995 L 281, s. 31.

12 Ornegin, Veri Koruma Direktifi, Gerekge 1, 4, 7 and 8.
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Direktif’nin amaci [...] bireylerin kisisel verilerin islenmesiyle alakah hak ve 6zgiirliklerinin
korunmasmin tiim iiye devletlerde esit diizeyde olmasini saglamaktmr. [...] Ulusal kanunlarin
birbirlerine yakmlastiriimalary, kesinlikle korumamn azaltilmasi sonucunu dogurmamalidir,
tam tersine, AB i¢cinde yikksek derecede bir koruma diizeyi saglamalidwr. Buna gore, [...] bu
ulusal yasalarm uyumlastirilmasi asgari uyum ile smrh  kalmamaldir ve biitiinleyici bir
yakmlastirma hedeflenmelidir.'® Sonug olarak, AB iiyesi iikelerin direktifi uygularken smrli
miktarda manevra yapma ozgiirlikkleri bulunmaktadir.

VK Direktifi, 108 Sayili Sozlesme’nin iginde yer alan 6zel hayatin gizliligi hakkina dair ilkeleri
somutlastirmak ve genisletmek iizere tasarlanmistir. Direktifin kabul edildigi 1995 yilinda, AB
tye llkelerini olusturan 15 iye devletin aym zamanda 108 Saylh Avrupa Konseyi
Sozlesmesi’ne taraf olmalar1 sebebiyle bu iki diizenleme arasmda geliskili diizenlemeler
bulunmas1 olasiig: ihtimal dis1 kalmstir. Ustelik VK Direktifi, 108 Sayih Avrupa Konseyi
Sozlesmesi’nin  yeni koruma mekanizmalarinin yaratimasma imkan wveren 11. maddesine
dayanmaktadrr. Ozellkle, veri koruma kurallarma uyumu gelistirmesi icin getirilen bagimsiz
denetim mekanizmasinin Avrupa Veri koruma hukukunun verimli isleyisi agismdan Onemli bir
katki olarak ortaya c¢ikmustir. (Bu mekanizma 108 Sayih Avrupa Konseyi Sozlesmesi’ne Ek
Protokol diizenlemesiyle 2001 yiinda AK hukukuna dahil edilmistir.)

VK Direktifinin bolgesel uygulamasi AB tyesi 28 devletin de smirlarmi asmakta ve Avrupa
Ekonomik Alan’nda (EEA) bulunan Izlanda, Lihtenstayn ve Norveg’i kapsamaktadir.

Likksemburg’da bulunan Avrupa Birligi Adalet Divan1 (ABAD), iiye devletlerin VK Direktifi
kapsamindaki yiikiimliiliklerini yerine getirip getirmedigini denetleme ve liye devletlerde etkili
ve yeknesak uygulanmasini saglamak icin direktifin gegerliligi ve yorumlanmasina dair 6n
kararlar verme yetkisine sahiptir. VK Direktifi’nin uygulanabilirligi agismdan 6nemli bir istisna
gercek kisilerin yalmzca kisisel veya hanehalkina yonelik amaglarla kisisel verileri islemesi
durumu, yani “ev istisnas1” olarak bilinen durumdur.’® Genellikle bu tiir islemeler bireyin
Ozgiirliklerinin bir parcasi olarak goriilmektedir.

VK Direktifi’nin kabul edildigi tarihte yiiriirliikkte olan birincil AB hukukuyla uyumlu olarak,
direktifin maddi kapsamu i¢ pazara dair hususlarla smrlandwrilmistir. Uygulama kapsami
disnda kalan 6nemli konular arasmda kolluk ve ceza yargilamasi konularindaki is birligi yer
almaktadr. Bu alanlarda verilerin korunmasina dair diizenlemeler baska yasal belgelerde yer
almaktadr. Bolim 7°de bunlara detayl olarak degmnilecektir.

VK Direktifi sadece AB iiye devletlerini muhatap alabildigi i¢in, kisisel verilerin AB kurum ve
kuruluglar1 tarafindan iglenmesi asamasmndaki korumayr saglamak iizere ek bir yasal
diizenlemeye ihtiya¢ duyulmustur. Birlk kurumlari ve birimleri tarafindan kisisel verilerin
islenmesi bakmundan bireylerin korunmasi ve bu tiir verilerin serbest dolagimi hakkmda 18
Aralk 2000 tarihli ve (AT) 45/2001 sayih Avrupa Parlamentosu ve Konsey Tiizigi'® bu
konular1 diizenlemistir.

¥ ABAD, Birlikte Goriilen C-468/10 ve C-469/10, Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF)
ve Federacion de Comercio Electronico y Marketing Directo (FECEMD) v. Administracion del Estado, 24 Kasim 2011, par.
28-29.

141 Ocak 1994°te yiiriirliige girmis olan Avrupa Ekonomik Alan1 Sozlesmesi, OJ 1994 L 1.

15 Veri Koruma Direktifi, Madde3 (2) ikinci kisim.

16 Kigisel verilerin Topluluk kurumlar1 ve organlari tarafindan islenmesiyle ilgili olarak gercek kisilerin korunmasi ve bu
verilerin serbest dolasimi hakkinda 18 Aralik 2000 tarihli ve (AT) 45/2001 Sayili Avrupa Parlamentosu ve Konsey Tiiziigi,
0J 2001 L 8.
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Buna ek olarak, VK Direktifi kapsaminda diizenlenmis olan alanlarda bile, diger mesru ¢ikarlar1
dengeleme noktasmda gereken belirginlige erisebilmek i¢in daha detayh veri koruma
hikkiimlerine sklkla gerek duyulmaktadir. Bunun iki 6rnegi olarak Elektronk Iletisim
Sektoriinde Kisisel Verilerin Islenmesi ve Mahremiyetin Korunmasina iliskin 2002/58/EC
sayil Direktif ve 2006/24 sayii Veri Saklama Direktifit” verilebilir.l® Diger 6rnekler 8.
Bolim’de ele alnacaktr. Bu hitkkiimler VK Direktifi ile uyumlu olmalidir.

Avrupa Birlig¢i Temel Haklar Sarti

Avrupa Topluluklar1 tarafindan diizenlenmis olan temel antlagsmalarda insan haklarma ve bu
haklarm korumasma yonelk bir referans bulunmamaktaydi. Zamanla, Avrupa Birligi Adalet
Divani Oniine gelen davalar yeni bir yaklasim olusturmaya bagsladi Bireylerin insan haklarmi
korumak amaci ile temel haklara AB’ye ait genel ilkeler altnda yer verildi Avrupa Birligi
Adalet Divanma gore bu genel ilkeler ulusal anayasalarda Ve uluslararasi insan haklari
antlagsmalarindaki ve 6zellikle de AIHS’sinde bulunan insan haklarmin temelini yanstmaktadir.
Avrupa Birligi Adalet Divam kendine AB mevzuatinin tiimiinii bu temel ilkeler ile uyumlu hale
getirmeyi gorev edinmistir.

Avrupa Birligi ¢ikarmis ve yiiriitmekte oldugu politikalarinin vatandaslarmin msan haklarini
etkileyebilecegini kabul ederek ve vatandaslarinin AB’ye daha ‘yakm’ olmalarin1 saglamak
amaci ie, 2000 yilinda Avrupa Birligi Temel Haklar Sartimi ilan etmistir. Bu Sart ulusal
anayasal gelenekleri ve uluslararast yikiimliilikleri g6z Oniinde bulundurarak, Awvrupa
Birligi’ne iiye iikelerin vatandaglarmin bireysel, sosyal ve ekonomik haklarmi diizenlemistir.
Sart alti bolimden olusmaktadir; onur, ozgirlikler, esitlk, dayanisma, vatandas haklari ve
adalet.

Temelinde, Sart politik bir belge olarak tasarlanmistir ancak 1 Aralk 2009°da yiiriirliige giren
Lizbon Anlagsmas1 ie yasal baglayccilk kazanmis ve birincili AB hukuku olarak
tanmlanmgtir.1°

Avrupa Birliginin Isleyisi Hakkindaki Antlasma’nin (ABIHA) 16. maddesi uyarmca, verilerin
korunmasi1 ile alakah konular AB’nin genel diizenleme yetkisine sahip oldugu bir alan olarak
belirle nmistir.2°

Sart, 7. madde uyarmca Ozel ve aile yasamma saygr gosteriimesi hakkm garantiye almakla
yetinmemekte, 8. maddesinde verilerin korunmasi hakkmi da diizenlemekte ve bu korumanin
seviyesini AB hukukunda yer alan bir temel hak seviyesine ¢ikartmaktadwr. AB kurumlarinin
yam srra iye devietler de AB mevzuatin1 uygularken bu hakki gozetmek ve korumak ile
sorumiu tutulmuslardir (Sart’'m 51. maddesi). VK Direktifi’nin yiiriirliige girmesinden birkag
yil sonra diizenlenen Sart’'m 8. maddesi o donemde var olan AB veri koruma hukukunu
toparlayan bir diizenleme olarak ele almmalidir. Bu sebeple de Sart sadece 8. maddenin 1.
fikrasinda veri koruma hakkindan bahsetmekle kalmayp aym zamanda 8. maddenin 2.
fikrasinda kilit veri koruma ilkelerine de atif yapmaktadr. Son olarak 8. maddenin 3. fikras1 bu
ilkelerin uygulamasinin bagmsiz bir makam tarafindan denetlenmesini diizenlemistir.

1 Avrupa Birligi Parlamentosu ve Konseyi, 2002/58 Sayili Elektronik Iletisim Sektoriinde Kisisel Verilerin Islenmesi ve
M ahremiyetin Korunmasi Direktifi, OJ 2002 L 201.

18 2006/24/AB Sayili Kamu Elektronik Haberlesme Hizmetlerinin Saglanmas1 veya Kamu Haberlesme Aglar1 Cergevesinde
Uretilen veya Islenen Verilerin Saklanmasina Iligkin Direktif, telekomiinikasyon sektoriinde kisisel verilerin korunmasina

yonelik 2002/58/AT Direktifini degistirmektedir, OJ 2006 L 105, 8 Nisan 2014 hiikiimsiiz kalmgtr.

19 AB (2012), Temel Haklar Sart1, OJ 2012 C 326.
2 Bakiniz AvrupaBirligi Antlasmasi, 0J 2012 C 326; (2012), Avrupa Birligi’nin Isleyisi Hakkinda Antlasma, OJ 2012 C 326.
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Genel Goriiniis
2012 yih Ocak aymnda, Avrupa Komisyonu mevcut veri koruma mevzuatinin hizli teknolojik
gelismeler ve kiresellesme ile birlikte modernize edilmesi gerektigini belirtmistir.  AK’nin
reform paketinde VK Direktifi'nin yerine gegirilmesi hedeflenen bir Genel Veri Koruma
Tiiziigii®! Onergesi yer almaktadir. Ayrica kolluk ve cezai konularda adli isbirligi hususlarini
kapsayan yeni bir Genel Veri Koruma Direktifi??2 de onerilmektedir paket kapsamnda. Bu el
kitabmin yaymlandigi srada reform paketi iizerindeki tartisma devam etmekteydi.

1.2. Haklann dengelenmesi

Ana bashklar

e Verilerin korunmasi hakki mutlak bir hak degildir; diger haklar ile dengelenmelidir.

Avrupa Birligi Temel Haklar Sartt madde 8’de diizenlenmis olan kisisel verilerin korunmasina
dair temel hak ‘mutlak bir hak olarak yorumlanmamali ve ancak toplumdakifonksiyonuna bagh
olarak dikkate alinmalidir’?® Bu sebeple de Sart’'m 52. maddesinin 1. fikrasy, sdz konusu
smrlamalarin  kanunla diizenlenmis olmasi;, hak ve Ozgiirlikklerin 6ziine dokunmamasi ve
Olciiliilik ilkesine uygun olmasi gerekli olmasi ve AB tarafindan kabul edilen kamu yarari
amaglarina veya diger bireylerin hak ve Ozgiirlilkklerinin korunmasi ihtiyacina uygun olmasi
kosuluyla 7. ve 8. maddede diizenlenen haklarm smrlanmasmin miimkiin olabilecegini kabul
etmektedir.?*

Verilerin korunmasi AIHS madde 8 (6zel ve aile hayatma sayr gosterilmesi hakki) ile giivence
altma almmaktadir ve Sart’da da oldugu iizere bu hak diger yarisan haklarm kapsamma saygi
cergevesinde uygulanmalidr. AIHS’nin 8. maddesinin ikinci fikrasina gdre verilerin
korunmasina dair hakkmn kullanilmasina, kanuna uygun olarak yapimasi ve demokratik bir
toplumda [...] digerlerinin hak ve Ozgiirliklerinin korunmasi i¢in gerekli olmasi durumu harig,
bir kamu otoritesi tarafindan miidahalede bulinulmasi yasaklanmistir.

Sonu¢ olarak, ATHM ve ABAD bircok kez, ATHS 8. maddesinin ve Sart’ m 8. maddesinin
uygulanmas1 kapsammnda verilerin korunmasi hakkmm diger haklar ile dengelenmesinin
gerekliligine deginmistir.?® Bu dengenin nasil kurulmasi gerektigi, asagidaki bolimlerde
bulabileceginiz iizere, birgok 6rnek ile detayh bir sekilde agiklanmustir.

2 Avrupa Komisyonu (2012), Kisisel verilerin islenmesi bakimmdan gercek kisilerin korunmasive bu kisisel verilerin serbest
dolagimina iliskin Tiiziik énerisi, COM(2012) 11 final, Briiksel, 25 Ocak 2012.

22 Avrupa Komisyonu (2012), Kisisel verilerin islenmesi bakimindan gercek kigilerin korunmasi ve bu kisisel verilerin serbest
dolagimina, cezai suglarm onlenmesine, sorusturulmasina, tespit edilmesine veya kovusturulmasina veya para cezalarinin infaz
edilmesine iliskin Direktif énerisi, COM(2012) 11 final, Briiksel, 25 Ocak 2012.

2 Ornegin, ABAD, Birlikte Gériilen C-92/09 ve C-93/09, Volker and Markus Schecke GbR and Hartmut Eifert v. Land Hessen,
9 Kasim 2010, par. 48.

2 Ae., par. 50.

% ATHM, Von Hannover v. Germany (No. 2) [GC], Nos. 40660/08 ve 60641/08, 7 Subat 2012; ABAD, Birlikte Goriilen C-
468/10 ve C-469/10, Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF) and Federacion de Comercio
Electrénico y Marketing Directo (FECEMD) v. Administracion del Estado, 24 Kasim 2011, par. 48; ABAD, C-275/06,
Productores de Musica de Espafia (Promusicae) v. Telefonica de Espaiia SAU, 29 Ocak 2008, par. 68. Bakiniz AvrupaKonseyi
(2013), Kisisel Verilerin korunmasma iliskin Avrupa Insan Haklari Mahkemesi’nin Igtihat Hukuku, DP (2013):
www.coe.int/t/dghl/standardsetting/dataprotection/Judgments/DP 2013 Case Law_Eng_ FINAL.pdf.
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1.2.1. ifade dzgiiriigii
Verilerin  korunmast hakki ile muhtemel bir ¢atisma yasayabilecek haklardan biri ifade
Ozgiirliigii hakkidir.

Ifade 6zgiirliigii hakky, ifade ve bilgilenme &zgiirliigii altmda Avrupa Birligi Temel Haklar Sart1
madde 11°de diizenlenmistir. Bu hak kamu makamlarinin miidahalesi olmaksizin ve iilke
smirlart gdzetilmeksizin kanaat ozgurlugunu ve haber ve gorus alma ve de verme ozgurlugunu
de kapsar. Bu madde AIHS’deki madde 10’a karsiik gelmektedir. Sart’'m 52. maddesinin 3.
fikras1 uyarmca, AIHS ile giivence altma alman haklara tekabiil eden haklar1 icermesi
durumunda, "bu haklarm anlamm ve kapsamm AIHS’deki diizenleme ile aym olacaktr". Bu
sebeple, Sart'm 11. maddesinde giivence altma alman hakka kanuna uygun olarak
getirilebilecek  smrlandirmalar  AIHS’nin~ 10. maddesinin - 2. Fikrasmda yer alan
smrlandirmalardan daha genis olamayacaktir. Yani bu smrlamalarin kanunla diizenlenmis
olmalar1 ve demokratk bir toplumda, digerlerinin itibarmin ve haklarmin korunmasi i¢in
gerekli olmalar1 gerekecektir. Bu kavram veri koruma hakkm da kapsamaktadir.

Kisisel verilerin korunmasi1 ve ifade Ozgiirliigii arasmndaki iliski, ‘Kisisel verilerin islenmesi ve
ifade oOzglrligii’ bash@ altnda VK Direktifi'nin 9. maddesinde diizenlenmistir.?6 Bu madde
uyarmca iye devletler verilerin korunmasi ve dolayisiyla da direktifin 2, 4 ve 5. bolimlerinde
diizenlenen Ozel hayatm gizliligi temel hakkma iliskin belirli istisnalar1 veya smirlamalari
diizenlemekle sorumludurlar. Bu istisnalar, 6zel hayatin gizliligi hakkmin ifade Ozgirligiini
diizenleyen kurallarla uzlastrilmasi gerektigi Olgiide, ancak ve ancak ifade Ozgilrligii
kapsammnda yer alan gazetecilik veya sanatsal, edebi ifade ama¢h smrlamalar seklinde
diizenlenebilir.

Ormnek: ‘Tietosuojavaltuutettu v. Satakunnan Markkinaporssi Oy ve Satamedia Oy’%’
kararmda ABAD’m VK Direktifi’nin 9. maddesini ve verilerin korunmasi hakki ile basin
Ozgurliigli hakki arasmdaki iliskiyi yorumlamasi istenmistir. Mahkeme, 1.2 milyon gergek
kisinin yasal olarak Fin vergi makamlarindan elde ediimis vergi verilerinin Markkinaporssi
ve Satamedia tarafindan yaymlanmasini incelemek durumunda kalmstr. Mahkemenin
Ozellikle yorumlamasi gerektigi konu, vergi makamlar1 tarafindan sunulan kisisel verilerin,
cep telefonu kullanicilarinin diger gercek kisilere ait vergi verilerine erismeleri amaciyla
islenmesinin  yalmzca  gazetecilk amaciyla  gerceklestirilmis  bir eylem  sayilip
sayllamayacagidr. Mahkeme Satakunnan’in faaliyetlerinin VK Direktifi’nin 3. maddesinin
1. fikrasina gore 'kisisel verilerin islenmesi’ni teskil ettigini belirledikten sonra, direktifin 9.
maddesini yorumlamistir.

Ik olarak, ifade o&zgiirliigiiniin her demokratik toplumdaki 6nemine isaret etmistir ve bu
Ozgiirliige iliskin olan gazetecilik gibi kavramlarm genis sekilde yorumlanmasi gerektigi
sonucuna varmistrr. Daha sonra iki temel hak arasmda bir denge saglamak amaci ile, verilerin
korunmasi1 hakkma yonelik istisnalarin ve smrlamalarin sadece gerekli oldugu takdirde
uygulanmasini  6ngérmiistiir. Bu kosullar altmda, ABAD, Markkinaporssi ve Satamedia
tarafindan yiiriitiilen ve ulusal mevzuat geregi kamusal alanda yer alan belgelerden elde
edilen bilgileri iceren faaliyetlerin, eger bu faaliyetlerin amaciy, iletim i¢cin kullanilan
mecradan bagimsiz olarak, bilgilerin, kanaatlerin veya fikirlerin kamuya aciklanmasi ise
‘gazetecilik faaliyetleri’ olarak smiflandirilabilecegine karar vermistir.

% \feri Koruma Direktifi, Madde 9.
2 ABAD, C-73/07, Tietosuojavaltuutettu v. Satakunnan Markkinapérssi Oy and Satamedia Oy, 16 Aralik 2008, par. 56, 61 ve
62.
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Ayrica mahkeme, bu faaliyetlerin basm faaliyetleri ile smrli olmadigini, aym zamanda kar
amach olarak da faaliyette bulunabilecegini belirtmistir. Ancak, Mahkeme somut olayda
boyle bir faaliyetin s6z konusu olup olmadigi konusunda verilecek karari ulusal mahkeme ye
brakmustir.

AIHM ifade 6zgiirliigii hakki ile verilerin korunmasi hakkmm uzastrilmas: ile ilgili olarak
doniim noktast niteliginde bircok karar vermistir.

Omek: ‘Axel Springer AG v. Almanya’?® davasmda AIHM, inli bir oyuncunun
tutuklanmas1 ve mahkumiyeti ile alakah haber yapmak isteyen bir gazetenin sahibine yonelik
olarak yerel mahkeme tarafindan getirilmis olan yaym yasagmm AIHS’nin 10. maddesini
ihial ettigi kararma varmustir. AIHM daha onceki igtihatlar1 kapsammnda belirledigi ve ifade
Ozgiirliigii ve 6zel hayatn gizliligi hakki arasmdaki dengeyi saglarken esas almmas1 gereken
kriterleri vurgulamstir:

e ik olarak, yaymlanan haberin kamunun yararma ve ilgisine mazhar olup olmadig:
Kriteri; inli bir kisinin tutuklanmas1 ve mahkumiyeti kamuya agik yargisal bir
gercektir ve bu sebeple de kamu yararmadr;

e ikinci olarak, ilgili kisinin kamusal bir figiir olup olmadig1 kriteri; somut olayda soz
konusu oyuncu kamusal bir figiir sayilmaya yetecek derecede tanmmug bir kisiliktir;

e Ucgiincii olarak, bilginin nasil elde edildigi ve giivenilir olup olmadig1 Kriteri; bilgiler
savcllik tarafindan saglanmistr ve haberlerde yer alan bu bilgilerin dogrulugu taraflar
arasinda tartisma konusu olmamistir.

Bu nedenle, ATHM, ilgili sirkete getirilen yaym yasagmm mesru bir amag olan 6zel hayatn
gizliliginin  korunmasiyla 6lgiilii olmadigina karar vermisti. Mahkeme AIHSTin 10.
maddesinin ihlal edildigi sonucuna varmustir.

Omek: ‘Von Hannover v. Almanya (No.2)’?° davasmda AIHM, kocasiyla beraber gittigi
kayak tatilinde ¢ekilen fotograflarinin yaymin durdurulmasina yonelik ihtiyati tedbir talebi
reddedilen Monako Prensesi Caroline’in AIHS’nin 8. maddesinde yer alan 6zel hayatina
saygl gosterilmesi hakkmn ihlal edilmemis olduguna hiikkmetmistir. S6z konusu fotograf
Prens Rainier’in saghginin kotiiye gitmesine dair bir haber esliginde verimistir. AIHM,
ulusal mahkemelerin, yaymci sirketlerin ifade Ozgirliigii hakki ile basvuru sahibinin 6zel
hayata saygi gosterilmesi hakkm dikkatli bir sekilde dengeledigi sonucuna varmustir. Ulusal
mahkemelerin Prens Rainier’in saghk durumunu ¢agdas topluma mal olmus bir olay olarak
gormesi mantkksiz olarak goriilmemis ve s6z konusu haber isiginda degerlendirildiginde
fotografin kamu yararma iliskin bir tartisgmaya en azmdan bir dereceye kadar katkida
bulindugu AIHM tarafindan kabul edilmistir. Mahkeme AIHS'min 8. maddesinin ihlal
edilmedigi sonucuna varmustir.

AIHM ictihatlarina gdre, haklarm dengelenmesi hususunda en &nemli kriterlerden biri séz
konusu ifadenin, konusulmasinda kamu yarari olan bir tartismaya katkida bulunup
bulunmadigidir.

2 ATHM, Axel Springer AG v. Germany [GC], No. 39954/08, 7 Subat 2012, par. 90 ve 91.
2 ATHM, Von Hannover v. Germany (No. 2) [GC], Nos. 40660/08 ve 60641/08, 7 Subat 2012, par. 118 ve 124.
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Omek: ‘Mosley v. Biresik Kralilk’3® davasmda ulusal bir haftallk gazete basvuruda
bulunan ile ilgili mahrem fotograflar yaymlamustr. Bunun iizerine bagvuru sahibi, sikayet
konusu gazetenin bir kisinin 6zel hayatinin gizliligini ihlal edebilecek mahiyette yaymlar
yaptimadan oOnce ilgili kisiye On bildirim yapilmas1 yoniinde bir prosediirii bulinmadigindan
fotografin yaymlanmas1 Oncesinde ihtiyati tedbir yoluna gitmesinin de imkansiz hale
getirildigini, bu sebeplerle AIHSnin 8. maddesinin ihlal edildigini 6ne siirmiistiir.
Fotograflarin yaymlanmas1 egitimden ¢ok eglence amaci giittiigii icin, tartismasiz olarak
AIHS’nin 10. maddesinin sagladig1 korumadan yararlannus olsa da paylasilan bilgilerin &zel
ve mahrem mahiyette oldugu ve yaymlanmalarinda kamu yarari olmadigi durumlarda
AIHS’nin 8. maddesinde aranan sartlara uyulmasi gerekcegi aciktr. Ancak yaym Oncesi bir
sansiir gibi isleyebilecek bu tip smrlamalar ele alnrken ayr1 bir 6zen gosterilmesi
gerekmistir,. ATHM 6n bildirim sartmin yaratabilecegi caydrric1 etkiyi, boyle bir 6n bildirim
stirecinin etkililigi ve bu alanda olusabilecek keyfiyetin genisligiyle alakall slipheleri goz
oniine alarak, yasal agidan baglayic1 nitelikte bir 6n bildirim sartmin AIHS’nin 8. maddesi
kapsammda gerekli olmadigina karar vermistir.

Omek: ‘Biriuk v. Litvanya’$! davasmda basvuruda bulunan, giinlik yaymlanan bir
gazeteden kendisinin AIDS’li olduguna dair bir haber yaymladig1 i¢in tazminat talebinde
bulunmustur. Bu bilginin yerel hastanedeki saglk gorevlileri tarafindan dogrulandigi iddia
edimisti. AIHM ilgili haberin yaymlanmasinda kamu yarart bulinmadigmi ve kisisel
verilerin, &zellikle de tibbi bilgilerin korumasmin AIHS’nin 8. maddesinde giivence altina
alndig1 iizere bir bireyin 6zel ve aile hayatma saygi gosterilmesi hakki agismdan temel
nitelikte oldugunu vurgulamistir. Ayrica, Mahkeme gazetede yaymlanan makalede verilen
bilgiye gore hastane gorevlileri tarafindan saglandigi iddia edilen bilgilerin tibbi gizlilik
yikktimliiliklerini agik¢a thlal ettigine dikkat ¢ekmistir. Sonug olarak, devlet bagvuranin 6zel
hayatmin gizliligi hakkmi giivence altma almakta basarisiz olmustur ve 8. maddenin ihlal
edildigi sonucuna varidmistir.

1.2.2. Belgelere erisim
Sart'm 11. maddesi ve AIHS’nin 10. maddesi geregince bilgi edinme hakki bilgi vermeyi
oldugu kadar bilgi alma hakkm da korur. Demokratik bir toplumun isleyisinde devilet
yonetiminin seffafligi giderek 6nem kazanmaktadr. Son 20 yida, kamu otoriteleri tarafindan
tutulan belgelere erisim hakki her AB vatandasinin ve bir {iye {ikede ikamet eden herhangi bir
gercek kisinin veya bir tiye iilkede kayith isyeri bulunan herhangi bir tiizel kisinin 6nemli bir
hakki olarak kabul edilmistir.

Avrupa Konseyi mevzuati kapsaminda, Resmi Belgelere Erisim Sozlesmesi’ni (205 sayili
AK Sozlesmesi) kaleme alanlara ilham veren Resmi Belgelere Erisim Tavsiye Karar’ndaki
ilkelere atiffa bulunulabilir.??  Avrupa BirliZi mevzuatina gore, belgelere erigim hakki,
AP’nin, AK’nin ve Avrupa Komisyonu’nun belgelerine kamunun erisimiyle alakali 1049/2001
sayill Tiizik ile korunma altma almmustir.33 Sart'm 42. maddesi ile Avrupa Birliginin Isleyisine
Iliskin Antlasmanmn 15. maddesinin 3. fikrast bu erisim hakkmi ‘AB kurumlari, kuruluslari,
ofisleri ve ajanslar’ni kapsayacak sekilde genisletmistir. Sart’'m 52. maddesinin 2. fikrasi

% ATHM, Mosley v. the United Kingdom, No. 48009/08, 10 May1s 2011, par. 129 ve 130.

31 ATHM, Biriuk v. Lithuania, No. 23373/03, 25 Kasim 2008.

32 AvrupaKonseyi, Bakanlar Komitesi (2002), Uye Devletlere Resmi Belgelere Erisim ile ilgili Oneri, 21 Subat 2002; Avrupa
Konseyi, Resmi Belgelere Erigim S6zlesmesi, CETS No. 205, 18 Haziran 2009. S6zlesme heniiz yiiriirliige girmemistir.

% 1049/2001(AB) Say1h, AvrupaBirligi Parlamentosu, Konseyive Komisyonu’nun belgelerine erisim ile ilgili, AvrupaBirligi
Parlamentosu ve Konsey Tiiziigii, 30 May1s 2001, OJ 2001 L 145.
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geregince bu hak aym zamanda Avrupa Birligi’nin Isleyisine Iliskin Antlasma’nin  15.
maddesinin 3. fikrasinda belirtilmis olan sartlara ve smrlamalara gore uygulanacaktwr. Bir
belgeye erisilmesi baskalarmm Kisisel verilerini ifsa edeceksei bu durumda belgelere erisim
hakkmin verilerin korunmas1 hakki ile catisabilecegini sdyleyebiliriz. Bu sebeple bilgi ve
belgelerin erisime sunulmasi talepleri degerlendirilirkeni bu bilgi ve belgeler igerisinde kisisel
verileri yer alanlar bakmmndan verilerin korunmasi hakki ile belgelere erisim hakki arasmda
bir denge gozetilmelidir.

Ornek: ‘Avrupa Komisyonu v. Bavarian Lager’®* davasmda, ABAD AB kurumlarmin
belgelerine erisim ve 1049/2001 saylh ve 45/2001 sayih Tiiziikler arasmdaki iliski
baglaminda kisisel verilerin korunmasmin kapsamm tanmlamistir. 1992 yihinda kurulmus
olan Bavarian Lager, Almanya’dan Birlesik Kraliga basta birahaneler ve barlar i¢in olmak
lizere siselenmis Alman birasi ithalati yapmaktadwr. Ancak Birlesik Krallk mevzuatinin
fiilen ulusal treticilere 6ncelik tammasi sebebiyle birtakim sorunlarla karsi karstya kalmustir.
Bavarian Lager’in sikayeti lizerine, Avrupa Komisyonu Birlesik Kraligin AB mevzuati
uyarmca yikiimliiliklerini yerine getirmedigine kanaat getirmis ve gerekli islemleri
baglatmistir. Bunun sonucunda tartisma konusu ulusal hikkiimler degistirilmis ve AB hukuku
le uyumlu hale getirilmistir. Sonrasmda Bavarian Lager, Avrupa Komisyonu’ndan,
Komisyon temsilcilerinin,  Ingiliz  yetkililerin ve Ortak Pazar Bira Ureticileri
Konfederasyonu’nun (CBMC; Confedération des Brasseurs du Marché Commun) katilimi
ile gerceklesen bir toplantinin tutanagmi talep etmisti. Komisyon toplantiya iliskin bazi
belgelerin ifsasin1 kabul etmis, ancak toplantida bulunan 5 kisinin ismini, 2 kisinin talebi
iizerine, kalan 3 kisiye de ulasilamadigi gerekcesiyle belgelerden silmistir. Komisyon,
Bavarian Lager’in toplanti tutanaklarinin eksiksiz halini talep ettigi yeni basvurusunu, Veri
Koruma Tiiziigli’'nde giivence altma alman kisilerin 6zel hayatmin gizliligine atifta
bulunarak, 18 Mart 2014 tarihli karari ile reddetmistir. Bavarian Lager Komisyon’un bu
kararmdan tatmin olmamis Ve Ik Derece Mahkemesi'nde dava agmustr. Mahkeme
Komisyon’un kararmi 8 Kasm 2007 tarihli karariyla (T-194/04 Bavarian Lager V.
Commision dosyasi) iptal etmis ve bir kurum veya kurulusun temsilcisi olarak bir toplantiya
katilan s6z konusu kisilerin isimlerinin if$a edilmesinin bu kisilerin 6zel hayatm gizliligini
ihlal etmedigine ve bu kisilerin 6zel hayatlarin1 herhangi bir sekilde tehlikeye atmadigina
karar vermistir.

Komisyon’un temyizi iizerne ABAD, Ik Derece Mahkemesi’nin verdigi karari iptal
etmisti. ABAD, Belgelere Erisim Tiizigli’nlin ‘kisisel verileri belirli durumlarda kamuya
aciklanabilecek bir kisinin korunmasi i¢in getirilmis 6zel ve giliclendirilmis bir sistem’
kurdugunu belirtmistir. ABAD’a gore, Belgelere Erisim Tiiziigli’'ne dayanilarak Kkisisel
verileri de iceren belgelere erisim talebinde bulunulmasi halinde Veri Koruma Tiizigi’ niin
hitkkiimleri bir biitin olarak uygulama alam bulacaktr. Sonrasmda ABAD, Komisyon’un
Ekim 1996 tarihli toplantiya dair tutanaklarin eksiksiz olarak verilmesi yoniindeki talebin
reddine karar vermekte hakh olduguna karar vermistir. Toplantida bulunan bes katihmcinin
rizalarinin  yoklugu g6z Oniine alndiginda, ilgili isimlerin silinmis oldugu bir tutanagi
paylasan Komisyon’un aleniyet yikiimliiliiglinii yerine getirdigi ifade edilmistir.

Ayrica, ABAD’a gore, "Bavarian Lager, s6z konusu kisisel verilerin aktarimasmi mesru
kilacak veya bu yonde bir gerekliligin bulunduguna ikna edecek herhangi bir gerekce
gostermedigi igin Komisyon’un ilgili taraflarm ¢ikarlar1 arasmdaki dengeyi tespit etmesi
miimkiin olmamistir. Bu baglamda, Veri Koruma Tiiziigii kapsaminda sart kosuldugu lizere

3 ABAD, C-28/08 P, Avrupa Komisyonu v. The Bavarian Lager Co. Ltd., 29 Haziran 2010, par. 60, 63, 76, 78 ve 79.
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verileri agiklanacak kisilerin mesru ¢ikarlarmin zarara ugratilabilecegine dair bir ¢ikarimda
bulunmak da miimkiin olmamistir.

Bu karar uyarinca, Vverilerin korunmasi1 hakkma belgelere erisim kapsammda yapilacak bir
miidahalenin belirli ve mesru bir sebebi bulunmalidir. Belgelere erisim hakki veri koruma
hakkm otomatik olarak hiikiimsiiz brakamaz.3°

AIHM’nin asagidaki kararmda bir erisim talebinin hususi bir yonii ele alnmaktadr.

Omek: ‘Tarsasag a Szabadsagjogokért v Macaristan’3® davasmda insan haklar1 alannda
faaliyet gosteren bir sivil toplum kurulusu Anayasa Mahkemesi’nden devam eden bir dava
hakkmndaki belgelere erisim talep etmistir. Anayasa Mahkemesi, s6z konusu davayi
mahkeme Oniine getiren milletvekiline riza verip vermeyecegi konusunda damsmaksizin
davaci tarafin rizas1 olmadan bilgilerin iglincli kisilere aktarlamayacagi gerekcesiyle erisim
talebini reddetmistir. Ulusal mahkemeler de bu kapsamdaki kisisel verilerin korunmasmin,
kamusal bilgilerin erisilebilirligi de dahil diger mesru amaclar tarafindan gegersiz hale
getirilemeyecegi gerekgesiyle bu ret kararmi onamuslardir. Bagvuran somut olayda bir
“toplumsal denet¢i” olarak hareket etmistir ve bu agidan medyaya tanman giivencelerin
benzerlerine sahiptir. ATHM basm 6zgiirliigii ile alakah kararlarmda istkrarli bir sekilde
kamunun, kamu yararma yonelik meseleler hakkmnda bilgi alma hakkmin bulindugunu ifade
etmistir. Bagvuran tarafindan talep edilen bilgiler ‘hazr ve ulasilabilir’ niteliktedir ve
herhangi bir veri toplama islemini gerektirmemektedir. Boyle durumlarda, devietin bagvuran
tarafindan talep edilen bilgilerin aktarmuna engel olmama yikiimliiliigii bulunmaktadir.
Ozetle AIHM, kamu yararma yonelk bilgilere erisimi engellemek amaciyla tasarlanan
engellerin, medyada ya da baglantili alanlarda gahlsanlarin hayati 6nem tasiyan “toplumsal
denetgilik” rollerini yerine getirme konusundaki heveslerini kirabilecegini degerlendirmistir.
ATHM 10. maddenin ihlal edildigine hiikkmetmistir.

AB mevzuat1 kapsaminda, seffafligin 6nemi kesin bir bicimde wvurgulanmistir. Seffaflik ikesi
Avrupa Birligi Antlasmasi’nm 1. ve 10. maddesinde ve Avrupa Birligi’nin Islemesine iliskin
Antlasma’nmn  15. maddesinin 1. fikrasinda yer bulmustur.®’ 1049/2001 saylh Avrupa
Komisyonu Tiizigii’nlin gerekgesinin 2. maddesi uyarmnca seffaflik, vatandaglarin karar
olusturma siirecine katihmlarmin gelistirilmesini, idarenin mesruiyetinin artrilmasini  ve
demokratik toplum igerisinde yer alan vatandaslar icin daha verimli ve giivenilir olmasini
saglamaktadir.38

Bu gerekcelendirmeden hareketle, ortak tarm politikalarin finansmanma dair 1290/2005 sayili
Konsey Tiizigli ve bu tiiziigin uygulanmasinda dair detayh diizenlemeler getiren 259/2008
saylll Komisyon Tizigli kapsaminda tarm sektoriine Ozgiilenmis belirli bazi AB fonlarinin
lehtarlarina iligkin bilgilerin ve her bir lehtara ayrilan fon miktarlarinin yaymlanmasi sarti
ongoriilmiistiir.3® Bahsedilen bilgilerin yaymlanmasi, kamu fonlarinin idare tarafindan uygun

% Bakmniz: Avrupa Veri Koruma Denetgisi tarafindan yaymlanan (2011), ‘Bavarian Lager’ kararindan sonra kisisel veriler
iceren metinlere kamusal erigim hakki, Briiksel 24 Mart 2011:

www.edps.europa.eu/EDPSWEB/webdav/site/my Site/shared/Documents/EDPS/  Publications/Papers/BackgroundP/11-03-
24 _Bavarian_Lager_EN.pdf.

% ATHM, Tdrsasdg a Szabadsdgjogokért v. Hungary, No. 37374/05, 14 Nisan 2009; par. 27, 36-38.

7 AB (2012), Avrupa Birligi Antlasmasi ve Avrupa Birligi'nin Isleyisi Hakkinda Antlasmanin Konsolide Versiyonlari, OJ
2012 C 326.

% ABAD, C-41/00 P, Interporc Im- und Export GmbH v. Commission of the European Communities, 6 Mart 2003, par. 39; ve
ABAD, C-28/08 P, Avrupa Komisyonu v. The Bavarian Lager Co. Ltd., 29 Haziran 2010, par. 54.

% Ortak Tarim Politikasi’nin Finansman1 Hakkinda, 1290/2005 (AB) Say1ili Konsey Tiiziigii, 21 Haziran 2005, 0J 2005 L 209;
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kullanimimnin kamu tarafindan denetlenmesine katkida bulunacaktir. Cok sayida lehtar bu
bilgilerin yaymlanmasinin olgiiliiliik ilkesini ihlal ettigi yoniinde itirazlar ileri Strmiistiir.

Ornek: ‘Volker ve Markus Schecke ve Hartmut Eifert v. Land Hessen’,*® davasmda
ABAD’m, AB tarmsal destek fonundan yararlananlarin isimlerinin ve aldiklar1 yardimin
miktarmin yaymlanmasmin Olgiiliilik ilkesine uygun olup olmadigimi degerlendirmesi
gerekmigtir. Verilerin korunmasi hakkmm mutlak bir hak olmadigini beliten ABAD, iki AB
tarimsal fonundan yararlanan kisilerin isimlerinin  ve bu kisilerin hangi miktarda yardim
aldiklarmin bir internet sitesinde yaymlanmasinin genel baglamda kisilerin 6zel hayatma ve
0zel olarak da kisisel verilerin korunmasi hakkma miidahale teskil ettigini ifade etmistir.

Mahkeme Sart'm 7. ve 8. maddelerine yonelik bu miidahalenin kanuna diizenlenmis bir
smrlama olduguna ve bu smrlamanm AB tarafindan kabul edilen bir kamu yarari
gozetilerek, yani kamu fonlarmm kullaniminda seffafligin artrilmasi amaciyla yapildigina
karar vermistir. Ancak, somut olaya yonelik olarak Mahkeme, bu iki tarmmsal fondan
yararlanan kisilerin isimlerinin ve aldiklar1 miktarin yaymlanmasinin orantsiz bir dnlem
olduguna ve Sart’'m 52. Maddesinin 1. fikrasi uyarmca da hakh gosterilemeyecegine karar
vermistir.  Sonug olarak Mahkeme, AB mevzuatinin Avrupa tarmsal fonlarmdan
yararlananlarin bilgilerinin yaymlanmasina dair hikkiimlerini kismen hiikiimsiiz kimustir.

1.2.3. Sanat ve Bilim Ozgiirliigii

Kisisel verilerin korunmasi hakki ve Ozel hayata saygi gosterilmesi hakki ile dengelenmesi
gereken bir diger Onemli hak ise Sart’'m 13. maddesinde agik¢a korunan sanat ve bilim
ozgurligidir. Bu hak temel olarak ifade ve diisiince Ozgirliigii hakkmin bir pargasidr ve
Sart'm 1. maddesiyle (Insan onuru) baglantili olarak uygulanmalidir. AIHM sanat ve bilim
ozgirliigiiniin  AIHS’nin 10. maddesi kapsammnda korundugunu belirtmektedir.4* Sart'm 13.
maddesi ile giivence altma alman bu hak AIHS’nin 10. maddesinin izin verdigi
smrlandirmalara da tabi olabilir.*2

Ornek: “Vereinigung Bildender Kiinstler v. Avusturya’®® davasmda, Avusturya
mahkemeleri, basvurucu konumundaki dernegin, kamuya mal olmus Kkisilerin baslarmin
fotograflarin1 gesitli cinsel pozisyonlarda gosteren bir tabloyu sergilemeye devam etmesini
yasaklamiglardir. S6z konusu tabloda fotografi kullanilan Avusturyal: bir milletvekili
bagvuru sahibi dernege karsi dava agmis ve tablonun sergilenmesinin durdurulmasi igin
intiyati tedbir talebinde bulunmustur. Yerel mahkeme s6z konusu milletvekilinin talebini
kabul etmis ve resmin sergilenmesinin tedbiren durdurulmasmna karar vermistir. AIHM,
AIHS’nin 10. maddesinin devleti veya halkin bir kismmi rencide eden, sok etkisi yaratan
veya rahatsiz eden fikirlerin aktariimas1 bakimindan da gegerli oldugunu tekrar hatrlatmistir.

Sanatsal cahsmalar1 olusturan, icra eden, dagtan veya sergileyen kisiler fikirlerin wve
kanaatlerin  yayilmasina katkida bulinmaktadr ve devletin de bu kisilerin ifade
Ozgiirliklerine tecaviiz etmeme yikiimliliigii s6z konusudur. S6z konusu tabloda kisilerin

ve Avrupa Birligi Tarimsal Garanti Fonu (EAGF) ve Avrupa Birligi Kirsal Kalkinma Tarim Fonundan (EAFRD) kaynaklanan
fonlarindan faydalanan kisilerin bilgileri’nin yaymlanmasina iliskin 259/2008 (AB) Sayii Konsey Tiiziigii, 18 Mart 2008, OJ
2008 L 76.

“0 ABAD, Birlikte Goriilen C-92/09 ve C-93/09, Volker and Markus Schecke GbR (C-92/09) and Hartmut Eifert (C-93/09) v.
Land Hessen, 9 Kasim 2010, par. 47-52, 58, 6667, 75, 86 ve 92.

4 ATHM, Miiller and Others v. Switzerland, No. 10737/84, 24 May1s 1988.

2 Temel Haklar Sartr’nin gerekgesi, OJ 2007 C 303.

43 ATHM, Vereinigung bildender Kiinstler v. Austria, No. 68345/01, 25 Ocak 2007; 6zellikle bakiniz: par. 26 ve 34.
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yalnizca baglarmm fotograflarinin  kullanildigini ve resimdeki viicutlarin gercegi yansitma
veya buna dair tahminde bulunma amaci bile tagimayacak derecede gercek dis1 ve abartih bir
bicimde boyanmus oldugunu gdz oniine alan ATHM, s6z konusu tablonun tasvir edilen sahsmn
Ozel hayatma ait detaylara yonelik olmaktan ziyade sahsm bir siyaset¢i olarak toplumdaki
durusunu hedef aldigini, bu sebeple de tasvir edilen sahsm elestirel baglamda daha hosgoriilii
davranmas1 gerektigini ifade etmistir.

Mahkeme somut olaydaki tiim menfaatleri tartarak, tablonun  sergilenmesinin
yasaklanmasma yonelik smisiz bir yasagm orantisiz olacagmi belirlemistir. Sonug olarak
Mahkeme ATHS nin 10. maddesinin ihlal edildigi kanaatine varmustir.

Bilime iliskin olarak, Awvrupa veri koruma mevzuati bilimin toplumdaki Ozel degerinin
farkindadr. Bu nedenle, kisisel verilerin kullanimina yonelk bu alandaki smwrlandwrilmalar
azalilmistr. Gerek VK Direktifi gerekse 108 Sayii Sozlesme verilerin ilk toplanma amaglari
kapsaminda gereksiz hale gelmesi durumunda bilimsel arastrmalar i¢in Saklanabilmesine izin
vermektedir. Hatta verilerin bilimsel aragtrma igin tekrar kullanimlar1 uygun olmayan bir amag
olarak degerlendirilmeyecektir. Bilimsel arastrmalardan elde edilecek fayda ve verilerin
korunmas1 hakkmin uzlastirilmast i¢in gerekli tedbirleri alma gorevi de ulusal hukuka
verilmistir (Bkz. Bolim 3.3.3 ve 8.4).

1.2.4. Miilkiyetin korunmasi
Miilkiyetin korunmas1 hakki Sart’m 17. maddesinin 1. fikrasinda ve AIHS’nin Birinci
Protokol'iiniin 1. maddesinde diizenlenmistir. Miilkiyet hakkmm o6nemli bir unsuru Sartm 17.
maddesinin 2. fikrasmda bahsedildigi tizere fikri miilkiyetin korunmasidir. AB hukuk
diizeninde fikri haklarm, ozellkle de telif haklarmm etkili bir bigimde korunmasma dair birgok
direktif bulunmaktadir. Fikri millkiyet sadece fikir ve sanat eserlerinin miilkiyetini degil, patent,
marka ve bunlara bagh haklar1 da kapsamaktadur.

ABAD ictihadinda agikca ifade edildigi iizere temel bir hak olan miilkiyet hakkmn korunmasi
ile diger temel haklarin -6zellikle verilerin korunmasi hakkmm- korunmasi arasmnda bir denge
kurulmas1 gerekmektedir.** Telif haklarmi1 koruma amacryla faaliyet gosteren kurumlarin,
mternet hizmet saglayicilardan, dosya paylasim platformlarini kullanan kisilerin kimliklerini
ifSa etmelerini talep ettigi davalar olmustur. S6z konusu platformlar internet kullanicilarmin,
miizk parcalarmi, bu parcalar telif haklar1 ile korunuyor olsalar bile para 6demeden
indirmelerini sikhkla miimkiin kimaktadr.

4 ATHM, Ashby Donald and others v. France, No. 36769/08, 10 Ocak 2013.

21



Ornek: ‘Promusicae v. Telefonica de Espana’ davasi,*® Telefonica isimli ispanyol internet
erisin saglayict sirketin, miizik sektoriindeki baz yapimci ve yaymcilardan olusan
Promusicae isminde kar amaci giitmeyen bir kurulus tarafindan kendisine yoneltilen ve
erisin saglama hizmeti verdigi baz kisilere dair kisisel verileri paylasmasi yoniindeki talebi
reddine iliskindir. Promusicae’nin bu verilerin paylasilmasini talep etmekteki gerekgesi,
faydalanma hakki Promusicae iiyelerine ait olan bazi fonogramlara erisim saglayan bir dosya
transfer programuni kullanan belirli kisilere yonelik adli islemleri baslatabilmesi icin bu
bilgilere ihtiyac1 olmasidur.

Ispanya Mahkemesi davayt ABAD’a tasmus ve bu kisisel verilerin paylasminm adli siireg
kapsammnda ve telif haklarmin etkili bir bicimde korunabilmesi adma AB hukuku
cercevesinde miimkiin olup olmadigini sorgulamistir. Sart’'m 17. Ve 47. maddesi baglaminda
2000/31, 2001/29 ve 2004/48 sayili Direktiflere de atifta bulunmustur. Mahkeme, iiye
devletlerin, telif haklarmin etkin bir bigimde korunmasini saglayabilmek adma agilacak
davalar kapsammda kisisel verilerin ifsa edilmesine yonelik bir yikiimlilik getirmesi
halinde yukaridaki ii¢ direktifin ve 2002/58 sayh Elektronk letisim Sektdrinde Kisisel
Verilerin Islenmesi ve Mahremiyetin Korunmas1 Direktifi'nin  buna bir engel teskil
etmeyecegini ifade etmistir.

Bu sebeplerle de ABAD, s6z konusu davanm, ¢esitli temel haklarin, yani 6zel hayata saygi
gosterilmesi hakki ile miikiyetin korunmasi ve etkili kanun yolu haklarinin sagladig:
glivencelerin uzlastrilmasina yonelik bir ihtiyag olup olmadigi sorusu etrafinda dondiigiine

isaret etmstir.

Mahkeme, {iye devletlerin yukarida amilan direktifleri ulusal alanda uygularlarken bu
direktifleri, Toplulugun yasal diizeni tarafindan korunan ¢esitli temel haklar arasmda bir
denge kurulmasini saglayacak sekilde yorumlamalar1 gerektigine hikmetmistir. Bunun da
Otesinde, bu direktiflerin Ongordiigii tedbirleri uygularken de tiye devietlerin yetkilileri ve
mahkemelerinin  kendi ulusal mevzuatlarinm1  bu direktiflerle uyumlu bir sekilde
yorumlamalar1 ve bu direktiflerin temel haklarla veya Topluluk hukukunun diger genel
ilkeleriyle -6rnegin Olgiililik ikesiyle- ¢elisecek bir yoruma bagvurmamalar1 gerektigi
belirtilmistir. 46

2. Veri koruma terminolojisi

AB | Islenen konular | AK
Kisisel Veriler

% ABAD, C-275/06, Productores de Miisica de Espaiia (Promusicae) v. Telefonica de Espaiia SAU, 29 Ocak 2008, par. 54 ve
60.
% Ae., par. 65 ve 68; ve ayrica bakiniz: ABAD, C-360/10, SABAM v. Netlog N.V., 16 Subat 2012.
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VK Direktifi, Madde 2 () Uciincii Kkisi

Riza

VK Direktifi, Madde 2 (h) Gegerli nzamin tammm ve | Tibbi Veriler Tavsiye Karary,
ABAD, C-543/09, Deutsche sartlan Madde 6, ve cesitli miiteakip
Telekom AG v. tavsiye kararlar

Bundesrepublik Deutschland, 5
May 2011

Not: * AvrupaBirligi KonseyiBakanlar Komitesi (2010), Rec(2010)13 Sayili, Uye Devletlerin, profilleme baglammda,
kigisel verilerin otomatik olarak islenmesine iliskin olarak bireylerin korunmas1 hakkindaki Tiiziigii, (Profilleme Tiziigi), 23
Kasim 2010.

2.1. Kisisel veriler
Ana baslklar

e Kimligi belrli veya belirlenebilir bir kisiye, yani veri 6znesine iligkin her tiirlii veri
kigisel veridir.

e Veri 6znesinin belirlenmesi i¢cin makul bir ¢aba ile ek bilgiye ulasmak miimkiin ise o
kisi belirlenebilir sayilr.

e Belirli bir kismin belirli bir kimlige sahip oldugunun ve/veya belirli faaliyetleri
yirtitmeye yetkili kiinmis oldugunun ispatlanmas1 kimlik dogrulama kavranu ile ifade
edilir.

e 108 sayilh Sozlesme ile Veri Koruma Direktifinde saylan 6zel nitelkli veri
kategorileri (hassas veri olarak bilinir) bulunmaktadir. Bunlar daha yiiksek bir koruma
seviyesine ihtiyag duymalar1 sebebiyle ayr bir yasal rejime tabidirler.

e Herhangi bir tanimlayic1 bilgi icermeyecek hale getirilmis veriler anonim hale
getirilmis veri olarak tanimlanir; tammlayict bilgileri sifrelenmis veriler ise takma isim
ile degistirilmis veri halne gelirler.

e Anonim hale getirilmis verilerin aksine, takma isim ile degistirilmis veriler kisisel
veridirler.

2.1.1. Kisisel veri kavramumin temel unsurlan
AB ve AK mevzuat1 altmda, kisisel veri kimligi belirli veya belirlenebilir gergek kisiye iliskin
her tiirlii bilgi olarak tammlanmaktadir.4’ Yani, kimligi ayan beyan ortada olan veya ek bilgi
temini yoluyla kimligi saptanabilecek bir kisi hakkmndaki bilgi. Boyle bir kisinin verilerinin
islenmesi durumunda da bu kisiye ‘veri 6znesi” denir.

Kisi

Verilerin korunmas1 hakki 6zel hayata sayg gdsterilmesi hakkmdan dogmustur. Ozel hayat
kavranmu insan varhgma iliskin bir kavramdr. Bu sebeple de gergek kisiler bu korumadan asli
olarak yararlanan kisilerdir. 29. Madde Calsma Grubu’nun verdigi Goriis’e gore Avrupa Vveri
koruma hukuku yalmzca canh varlklar1 korumaktadr.*®

T Veri Koruma Direktifi, Madde2 (a); 108 Sayili Sozlesme, M adde2 (a).
8 Madde 29 Calisma Kurultay1(2007), Kisisel Veri kavrami iizerine goriis 4/2007, WP 136, 20 Haziran 2007, s. 22.
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AIHM’nin AIHS madde 8’e dair igtihatlar1 da bize gdstermektedir ki 6zel ve mesleki hayata
dair meseleleri birbirinden tamamen ayrmak her zaman kolay degildir.*?

Omek: ‘Amann v. Isvicre’®® davasmda, yetkililer basvurana gelen is amach bir telefon
aramasmni dinlemiglerdir. Sonrasmda yetkililer, bu telefon goriismesine dayanarak basvuran
hakkinda bir arastrma yiriitmiisler ve basvurana dair bir ulusal givenlik kaydi agarak
bagvurani fislemislerdir. Dinleme konusu telefon goériismesi is hayatma yonelk bir gdriisme
olmasma ragmen AIHM, bu goriismeye dair saklanan verilerin basvuranin 6zel hayatma ait
olduguna hilkkmetmistir. AIHM 06zel hayat kavrammin dar sekilde yorumlanmamasi
gerektigine, zira 6zel hayata saygi kavrammin diger insanlarla iliskiler kurabilme ve bunlari
ilerletebilme hakkmi da kapsadigma isaret etmisti. Mahkeme sonrasmda, mesleki veya isle
alakal faaliyetlerin 6zel hayat kavraminin digmda tutulmasini hakh gosterecek herhangi bir
sebep olmadigini ifade etmistir. Bu sekilde genis bir yorum 108 Sayih Sozlesme’nin
yorumuyla da uyusmaktadir. ATHM ayrica bagvurann davasma konu olan dinlemenin de
hukuka uygun olmadigmi, zra ulusal hukukun verilerin toplanmasi, kaydedilmesi ve
saklanmas1 ile alakal olarak yeterince belirli ve detayl hiikiimler icermedigini ifade etmistir.
Bu sebeple Mahkeme AIHS madde 8’in ihlal edildigi kanaatine varmustir.

Eger mesleki hayata dair konular da veri korumasmdan yararlanabiliyorsa, yalmzca ger¢ek
kisilere koruma saglanmas1 hususu sorgulanir hale gelmektedir. AIHS kapsammda diizenlenen
haklar sadece gercek kisileri degil herkesi kapsamaktadr. AIHM’in ictihatlar1 arasmda tiizel
kisilerin - AIHS madde 8 kapsammnda haklarmin ihlal edildigi gerekgesiyle yaptiklari
bagvurulara dair kararlar bulmak miimkiindir. Ancak Mahkeme, bu basvuruyu Ozel hayata
saygl gosterilmesi hakkindan ziyade konut ve haberlesme hakkma sayg gosterilmesi hakki
kapsammda ele almustir:

Ornek: ‘Bernh Larsen Holding AS ve Digerleri v. Norway’>! davas1 ii¢c Norvech sirketin
vergi idaresinin bir kararma karsi yaptiklar1 bir sikayete dairdir. S6z konusu kararda, bu iig
sirket tarafindan ortak olarak kullanilan bir sunucudaki biitiin verilerin bir kopyasmin vergi
denetcilerine verimesi emredilmektedir.

AIHM bagvuran sirketlere yiiklenen bdylesi bir yiikiimliiliigiin AIHS madde 8 uyarinca
bagvuran sirketlerin konut ve haberlesme hakkm ihlal ettigine karar vermistir. Ancak,
Mahkeme vergi dairesinin kotii niyetli kullanimi engellemek icin, etkili ve yeterli onlemler
aldigin1 tespit etmustir: siketler yeterli sire O6nceden haberdar edimislerdir; sunucuya
miidahale srasmda orada bulunmalarina ve goriis bildirmelerine olanak tanmmustir; vergi
teftisi sonlandiginda veriler imha edilecegine dair bir glivence saglanmistir. Bu kosullar
altnda, basvuran sirketlerin konut ve haberlesme hakki ve sirket c¢alsanlarinin gizliligini
korumaktaki cikarlar1 ile vergi teftisinin etkili bir sekilde yapilmasinin saglanmasina yonelik
kamu yarar1 arasmda adil bir denge kurulmustur. Sonug olarak, AIHM, AIHS madde 8’in
ihlal ediimedigine karar vermistir.

* Ornegin: ATHM, Rotaru v. Romania [GC], No. 28341/95, 4 May1s 2000, par. 43; AIHM, Niemietz v. Germany, 13710/88,
16 Aralik 1992, par. 29.

0 ATHM, Amann v. Switzerland [GC], No. 27798/95, 16 Subat 2000, par. 65.

51 ATHM, Bernh Larsen Holding AS and Others v. Norway, No.24117/08, 14 Mart 2013. Bakiniz, ATHM, Liberty and Others
v. the United Kingdom, No. 58243/00, 1 Temmuz 2008.

25



108 Sayilh So6zlesme geregi, koruma birincil olarak gercek kisilerin verilerinin korunmasina
yoneliktir ancak, eger liye iikeler tercih ederlerse 6rnegin sirketler ve dernekler vb. tiizel kisiler
de koruma kapsamma alnabilir.

Veri Koruma Direktifi tiizel kisilere ait verilerin islenmesiyle alakah olarak bu kisilerin
korunmasma yonelik bir diizenleme icermemektedir. Ulusal yasakoyucular bu konuda yasal
diizenleme yapmakta serbesttir.>2

Ornek: ‘Volker ve Markus Schecke ve Arazi Hessen v Hartmut Eifert’>® davasmda
ABAD, tarmsal yardimlardan yararlananlarin kisisel verilerinin yaymlanmasina atifta
bulunarak, tiizel kisilerin Sart’m 7. ve 8. maddesi kapsammnda koruma talep edebiimelerinin
tiizel kisinin ticari tinvanmnin if§asmin bir veya birden fazla gergek kisinin kimliginin tespitine
yol agacak olmasi durumunda s6z konusu olabilecegine karar vermistir. [...] Sart’'m 7. ve 8.
maddelerinde  diizenlenen kisiler verilerin iglenmesi baglaminda 6zel hayata saygi
gosterilmesi hakki belirli ya da belirlenebilir bir bireye ait her tiirlii veriyi igermektedir .5

Bir kisinin belirlenebilirligi
AB ve AK mevzuat1 geregince, asagidaki sartlarm varh@i halinde bilginin bir kisiye ait veri
icerdigi kabul edilir:
e Bilginin igeriginde kisinin kimligi agik¢a belirli olmasi; veya
e kimlik agik¢a belirli olmasa da, verilen bilgilerde kisinin, az bir arastrma ile kimligine
ulasilabilecek sekilde tasvir edilmis olmasi.

Her iki bilgi tiri de Avrupa veri koruma hukuku tarafindan aym sekilde koruma altina
alnmstr. AIHM defaatle AIHS’deki kisisel veri kavrammnin, ozelikle de belirli veya
belirlenebilir kisilere ait olma sarti bakmundan 108 Sayih Soézlesme ie aym oldugunu
belirtmistir.%°

Kisisel veriye dair yasal tammlar kiginin hangi kosullar altnda belirli saylacagma dair
agiklamalarda bulunmamaktadir.>® Kimligin belirlenmesi igin kisiyi diger biitiin kisilerden ayirt
edilebilir ve bir birey olarak tanmabilir bir bicimde tasvir eden unsurlarin gerekecegi asikardir.
Bir Kisinin ismi bu tasvir edici unsurlara dair en temel &rnek olarak gdsterilebilir. Istisnai
durumlarda diger belirleyici unsurlar da kisinin ismine benzer bir etki yaratabilir. Ornegin,
kamuoyuna mal olmus kisiler -6rnegin Avrupa Komisyonu’nun Baskani- bakimindan o kisinin
bulundugu mevkiden bahsetmek yeterli olabilir.

Ornek: ‘Promusicae’’ davasmda ABAD, Promusicag’nin belirli bir internet dosya paylasim
platformunu kullanan belirli baz kullanicilarin isim  ve adreslerini igeren bilgilerin
iletilmesini istemesinin kisisel verilerin, yani kimligi belirli veya belirlenebilir gergek kisilere
ait bilgilerin paylasilmas1 anlamma geldigi konusunda anlagmazlik bulunmadigini ifade
etmistir. Promusciae’nin ileri siirdiigii ve Telefonica’nin da itiraz etmedigi iizere, Telefonica
tarafndan saklanan bu bilgilerin iletimi, 2002/58 sayili Direktif’'in 2. maddesinin ik paragrafi

52 Veri Koruma Direktifi, Gerekge 24.

8 ABAD, Birlikte Gériilen C-92/09 and C-93/09, Volker and Markus Schecke GbR (C-92/09) and Hartmut Eifert (C-93/09) v.
Land Hessen, 9 Kasim 2010, par. 53.

% Ae., par. 52.

% Bakiniz AIHM, Amann v. Switzerland [GC], No. 27798/95, 16 Subat 2000, par. 65.
% Bakiniz ATHM, Odiévrev. France [GC], No.42326/98, 13 Subat 2003; ve ATHM, Godelli v. Italy, No. 33783/09, 25 Eyliil

2012.
5" ABAD, C-275/06, Productores de Miisica de Espafia (Promusicae) v. Telefonica de Espaiia SAU, 29 Ocak 2008, par. 45.
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ve 95/46 sayih Direktif’in 2. maddesinin b bendi birlikte degerlendirildiginde, kisisel
verilerin islenmesi olarak degerlendirilmektedir.

Bircok isim essiz  olmadigi icin, kisinin kimligini belirlemek ve baska birisiyle
karistrilmadigindan emin olmak i¢in ek belirleyici unsurlara ihtiyag duyulabilir. Dogum tarihi
ve yeri sklkla kullanilmaktadr. Buna ek olarak, vatandaslarin daha iyi bir sekilde ayirt
edilebilmesini saglayabilmek icin baz iilkelerde kisisellestirilmis numaralarin da kullanild1g1
bilinmektedir. Icinde yasadigimiz teknolojkk ¢agda parmak izleri, dijital fotograflar veya iris
taramalar1 gibi biyometrik verilerin kimlik tespitindeki onemleri giderek artmaktadir.

Veri koruma hukukunun uygulama alami bulabilmesi igin veri 6znesinin yiksek diizeyde
tespitine gerek bulunmamaktadir; kisinin belirlenebilir olmasi yeterli goriilmektedir. Kisinin
belirlenebilir olmasi, bilginin bir par¢asmdan dogrudan veya dolayh olarak tespit edilebilir
olmas1 anlammna gelmektedir.>® Veri Koruma Direktifi’nin Gerekce bolimiiniin 26. maddesine
gore buradaki temel Ol¢iit, tanimlama i¢in gereken makul yollarm bulunma ve bu yollarm, 3.
kisler de dahil olmak iizere, Ongoriilebilir kullanicilar tarafindan kullanilma ihtimalinin
yikksekligidir. (Bkz. Bolim 2.3.2.)

Ornek: Yerel bir otorite bolgedeki sokaklarda hiz yapan arabalara dair veri toplamaya karar
verir. Hiz smrmi asanlarin cezalandrilmasini saglamak amaciyla, arabalarm fotograflarini
ceker ve fotografin ¢ekildigi zaman ve yeri otomatik olarak kaydederek bu verileri yetkili
makama iletir. Verileri kaydedilen bir kisi, yerel otoritenin bdyle bir veri toplama faaliyeti i¢in
veri koruma hukuku kapsaminda herhangi bir yasal dayanaginin olmadigini One siirerek
sikayette bulunur. Yerel otorite kisisel veri toplamadigini savunur. Araba plakalarmm anonim
kisilere dair veriler oldugunu soyler. Yerel otoritenin arag siciline eriserek ara¢ sahibinin veya
stirtictiniin kimligini tespit etme gibi bir yasal yetkisi bulinmamaktadir.

One siiriilen bu gerek¢e Veri Koruma Direktifi'nin Gerekge boliimiiniin 26. maddesi ile
ortismemektedir. Veri toplamanin amacmin agik bir sekilde hiz smrini ihlal edenleri tespit
etmek ve cezalandrmak oldugu g6z Oniine alndiginda, kimlik tespitinin de yapimaya
cabsilacagi  Ongorillebilir bir durumdur. Yerel otoritelerin  dogrudan kimlik  tespiti
yapabilecekleri bir yollar1 bulunmasa da bu yollara sahip bir merci olan polise bu verileri
ileteceklerdir. Gerek¢e’nin 26. maddesinde de verinin ik kullanicisindan sonraki asamada
veriyi teslim alanlarmm bireyi tespit etmeye tesebbiis edebilecekleri bir durum agikca
ongorilmektedir. Gerekge m. 26’'nn sundugu bakis agisiyla degerlendirildiginde yerel
otoritenin eylemi belirlenebilir kisilerle alakah veri toplamakla esdegerdir ve bu sebeple de veri
koruma hukuku kapsaminda yasal bir dayanag bulunmalidir.

AK mevzuat1 geregince, belirlenebilirlik benzer bir sekilde anlagilmaktadir. Odeme ve Diger
Islemler Igin Kullanilan Kisisel Verilerin Korunmasma Iliskin  Tavsiye Karar'nn 1.
maddesinin 2. fikras1 kimligin belirflenmesi ¢ok uzun zaman, masraf veya insan giicii
gerektirecekse, kisinin belirlenebilir sayilmayacagini belirtmektedir.>°

Kimlik dogrulama
Bu prosediir bir kisinin belirli bir kimlige sahip oldugunu ve/veya giivenlikli bir bolgeye girme
veya bankadaki bir hesaptan para c¢ekme gbi belirli seyleri yapmaya yetkili oldugunu

%8 Veri Koruma Direktifi, M adde 2(a).
% Avrupa Konseyi, Bakanlar Komitesi (1990), Odeme ve diger ilgili operasyon icin kullanilan kisisel verilerin korunmast
hakkmda Oneri (90) 19, 13 Eyliil 1990.
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kanttlayabilecegi bir siirectir. Kimlk dogrulama, bir pasaporta kayith fotograf veya parmak izi
gibi biyometrik verilerin Ornegin gd¢ idaresine gelen bir kismin verileriyle karsilagtirilmasi
yoluyla; veya kimlik numarasi veya sifre gibi yalmzca belirli bir kimlige veya yetkiye sahip bir
kisi tarafindan bilinebilecek bilgilerin sorulmasi yoluyla; veya 6zel bir ¢ipli kart veya bir banka
kasasmin anahtart gibi yalnizca belirli bir kimlige veya yetkiye sahip bir kiside bulunabilecek
bir nesnenin ibrazin1 sart kosma yoluyla yapilabilir. Sifreler veya ¢ipli kartlar dismda, bazen
pin kodlartyla birlikte kullanilan elektronik imzalar da elektronik islemlerle alakal olarak bir
kisinin kimligini belirleme ve dogrulama noktasmda elverigli araglardan birisidir.

Verilerin tabiati
Her tirtii bilgi, bir kisiye iliskin olmasi sart1 ile kisisel veri olabilir.

Omek: Bir is¢inin iste gosterdigi performansa dair amiri tarafindan yapilan ve is¢inin 6zliik
dosyasinda saklanan degerlendirme, “is¢i kendini isine vermiyor” ve “is¢i gec¢tigimiz alti ay
icerisinde bes hafta boyunca ise gelmedi” gibi kismen veya bir biitlin olarak amirin kisisel
yorumunu yansttan bilgilerden olussa bile is¢iye dair kisisel veridir.

Kigisel veriler kisinin 6zel hayatmin yam swa mesleki ve sosyal hayatina dair bilgileri de
kapsamaktadr.

‘Amann’ davasnda,®® AIHM kisisel veri kavrammi yorumlarken, bu kavramm kisinin 6zel
alanma dair konularla smirl olmadigini sdylemistir. (Bkz Bolim 2.1.1.) Burada verilmis olan
tanim aym zamanda Veri Koruma Direktifi agisimdan da 6nem tagmaktadir.

Ormek: ‘Volker ve Markus Schecke ve Harmut Eifert v. Land Hessen’®! davasmda ABAD
s06z konusu verilerin is hayatma yonelk olmasmin bir anlam ifade etmedigini vurgulamistir. Bu
noktada AIHM, AIHS madde 8’in yorumuna da atffta bulunarak, ‘6zel hayat’ teriminin
smrlayict bir biginde yorumlanmamasi gerektigini ve mesleki faaliyetlerin 6zel hayat
kavrammin diginda tutulmasini hakh gosterecek herhangi bir sebep olmadigini belirtmistir.

Bilgilerin icerigi bir kisiye dair verileri dolayll olarak ag¢iga vurdugunda bile veriler kisilere
iliskindir. Bir nesne veya bir olay -orn. bir cep telefonu, bir araba, bir kaza- ile bir kisi —6rn.
telefonun sahibi, arabayr kullanan, kazann kurbanr- arasmda yakm bir baglant1 bulundugu bazi
durumlarda bir nesne veya bir olay hakkmndaki bilginin bile kisisel veri saylmas1 gerekebilir.

Ornek: “‘Uzun v. Almanya’$? davasmda basvuru sahbi ve diger bir adam bombal saldmilara
dahil olduklar1 siiphesiyle gOzetim altma almmis ve bu diger adammn arabasma yerlestirilen
cihaz yoluyla kiiresel bir takip sistemi (GPS) iizerinden takip edilmistir. AIHM, basvuranin
GPS yoluyla takibinin bagvuranin AIHS madde 8 ile korunan &zel hayatma miidahale teskil
ettigini belirtmistir. Ancak AIHM, GPS gbzetlemesinin kanuna uygun olarak yapidigini ve ¢ok
sayida cinayet tesebbiisiine dair sorusturma yiirlitme seklindeki yasal amacgla orantih oldugunu
ve bu sebeple de demokratik bir toplumda gerekli oldugunu ifade etmis ve AIHS madde 8’in
ihlal edilmedigine karar vermistir.

Verilerin goriiniis sekli

€ Bakimiz ATHM, Amann v. Switzerland, No. 27798/95, 16 Subat 2000, par. 65.

81 Birlikte Goriilen C-92/09 ve C-93/09, Volker und Markus Schecke GbR and Hartmut Eifert v. Land Hessen, 9 Kasim 2010,
par. 59.

62 ATHM, Uzun v. Germany, No. 35623/05, 2 Eyliil 2010.
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Verilerin  hangi  sekilde saklandigt veya kullanildiginin  veri koruma hukukunun
uygulanabilirligi ile bir alakasi bulunmamaktadir. Yazli veya sozli iletisimin yam swra
fotograflar,53 kapal devre televizyon sistemine ait goriintii 4veya ses®® de kisisel veri icerebilir.
Elektronik olarak kaydedilmis bilgiler veya kagida dokiilmiis bilgiler de kisisel veri igerebilir;
hatta insan dokusuna ait hiicre 6rnekleri de bir kisinin DNA’sm igcermeleri sebebiyle kisisel
veri olarak sayilabilirler.

2.1.2. Ozel nitelikli Kisisel veriler
AB ve AK mevaatinda, nitelikleri geregi islenmeleri halinde veri 6znelerine yonelik risk
olusturabilecek ve bu sebeple de daha giicli bir korumaya ihtiyag duyan O6zel kigisel veri
kategorileri bulunmaktadir. Ozel nitelikli bu kisisel verilerin (hassas verilerin) islenmesine
ancak belirli giivencelerin saglanmasi durumunda izin verilmelidir.

Hassas verilerin tanimma iligkin olarak, gerek 108 Sayili Sozlesme (madde 6) gerekse Veri
Koruma Direktifi (madde 8) asagidaki kategorileri saymaktadir:

e Irk veya etnik kokene dair kisisel veriler;
e Siyasi diisiince, inang veya diger inanglara dair kisisel veriler;
e Saglk ve cinsel hayata dair kisisel veriler.

Ornek: ‘Bodil Lindqvist’®¢ davasmda ABAD, kisinin ayagmi incittigine ve tibbi gerekgelerle
yart zamanh calstig1 gercegne atifta bulunulmasinin VK Direktifi madde 8(1) uyarmca sagliga
dair kisisel veri teskil edecegini belirtmistir.

Veri Koruma Direktifi ayrica Siyasi goriis veya baglantiya dair kuvvetli bir emare olabilece gi
gerekgesiyle sendika tiyeligine dair bilgiyi de hassas veri olarak degerlend rmektedir.

108 Sayili Sozlesme cezai mahkumiyetlere dair kisisel verileri de hassas veri olarak
saymaktadr.

Veri koruma Direktifi madde 8(7) iiye devletlerin “bir ulusak kimlik numarasmin veya
uygulamada  kullanilacak  herhangi baska bir tanmlayicinin hangi kosullar altinda
islenebilecegine dair sartlart belirlemesini sart kosmaktadir.

2.1.3. Anonim hale getirilmis veya takma isim ile degistirilmis veriler
108 Sayili Sozlesme’de ve VK Direktifi’nde yer alan verilerin smirli sekilde saklanmasi ikesi
uyarinca Verilerin, veri Oznelerinin verinin toplanma veya iglenme amaci i¢in gerekli olan
stireden daha uzun siireler boyunca belirlenmesine imkan vermeyecek bir bigimde saklanmasi
gerekmektedir.6” Bir veri sorumlusunun bu verileri tarihleri gegmis oldugu ve ik olarak
belirlenen amaglarina artik hizmet etmedikleri halde saklamak istemesi durumunda verilerin
anonim hale getirilmeleri gerekmektedir.

Anonim hale getirilmis veriler

83 ATHM, Von Hannover v. Germany, No. 59320/00, 24 Haziran 2004; ATHM , Sciacca v. Italy, No. 50774/99, 11 Ocak 2005.
6 AIHM, Peck v. the United Kingdom, No. 44647/98, 28 Ocak 2003; AIHM, Kopkev. Germany, No. 420/07, 5 Ekim 2010.
8 Veri Koruma Direktifi, Gerekgesi 16 ve 17; ATHM, P.G. and J.H. v. the United Kingdom, No. 44787/98, 25 Eyliil 2001, par.
59 ve 60; ATHM, Wisse v. France, No. 71611/01, 20 Aralik 2005.

% ABAD, C-101/01, Bodil Lindgvist, 6 Kasim 2003, par. 51.

87 Veri Koruma Direktifi, Madde6 (1) (e); ve 108 Say1li Sozlesme, Madde 5 (g).
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Kigisel verilerin kimlik tespitine yarayabilecek biitin unsurlarindan armdirilmasi halinde veri
anonim hale getirilmis sayilr. Bilgi icerisinde, makul bir ¢aba gosterilmesi suretiyle Veri
oznelerin yeniden tespitini saglayabilecek hicbir unsur kalamaz.%8 Basarih bir sekilde anonim
hale getirilmis olan veriler artik kisisel veri degildirler.

Kisisel verilerin islenmesini gerektiren sebepler ortadan kalkmasi, ancak tarihsel, bilimsel veya
istatiksel sebeplerden dolayr verilerin saklanacak olmasi durumunda, VK Direktifi ile 108
Sayill Sozlesme verilerin bu kapsamda saklanmasina ancak kotilye kullanimi Onlemeye dair
uygun giivencelerin almmasi halinde izin vermistir.5°

Takma isim ile degistirilmis veriler

Kisisel veriler, isim, dogum tarihi, cinsiyet ve adres gibi tanimlayici unsurlar igermektedir.
Kigisel bilgilerin takma isimle degistirildigi durumlarda, bu tanmlayic1 unsurlar bir takma
isimle degistirilmektedir. Takma isimle degistirme, Ornegin, kisisel verilerdeki tammlayic1
unsurlarin sifielenmesi yoluyla yapilabilir.

Takma isimle degistirilmis veriler 108 Sayili Sozlesme’nin veya VK Direktifi’nin yasal
tanmlar kisminda agikca yer almamistr. Ancak, 108 Sayili Sozlesmeye dair Agiklayici
Rapor’un 42. Maddesi su sekilde bir diizenleme igermektedir: “Verilerin isimlerle baglantil1
bicimlerde saklanmasina dair siire smirlarma iligkin gereklilik, verilerin belirli bir zamandan
sonra baglantili olduklar1 kiginin isminden geri doniilemez bigimde ayrilmalar1 gerektigi
anlamma gelmez; yalmzca verilerin ve tanmlayict unsurlarin kolayca baglantilandirilmasinin
miimkiin olmamas1 anlamu tasr. Bunu da verilerin takma isimle degistirilmesi sayesinde
basarmak miimkiindiir. Sifreyi ¢O0zecek anahtara sahip olmayan herkes bakmindan, takma
isimle degistirilmis veri ancak zor bir sekilde kimlk tanimlayic1 hale getirilebilir. Bu durumda
bir kimlige baglanti halen vardr ancak bu baglant1 artik takma isim ve sifreleme anahtarinin
birlesiminden olusmaktadr. Sifreleme anahtarii kullanma yetkisine sahip olanlar agismdan
kimlik belirlemesinin yeniden yapimasi kolaylkla miimkiindiir. Sifreleme anahtarlarinin
yetkisiz kisiler tarafindan kullanimma karsi 6zel onlemler alnmalidir.

Kisisel verileri kullanmaktan tamamen ka¢mmanin miimkiin olmadig1r giiniimiizde, genis
Olcekte bir veri korumasma ulasmanin en 6nemli yollarindan birisi takma isim ile degistirilmis
veriler oldugundan, bu sekildeki bir degistrme eyleminin mantig1 ve etkisi daha detayh bir
bigcimde aciklanmalidir.

Ornek: ‘Charles Spencer, 3 Nisan 1967 dogumlu, 2 erkek ve 2 kiz olmak iizere 4 g¢ocuk
sahibi’ bilgisi asagidaki sekilde takma isimler ile degistirilebilir:

‘C.S. 1967, 2 erkek ve 2 kiz olmak iizere 4 ¢ocuk sahibi’
‘324, 2 erkek ve 2 kiz olmak {izere 4 ¢ocuk sahibi’
‘YESZ3201, 2 erkek ve 2 kiz olmak {izere 4 ¢ocuk sahibi’

Takma isimlerle degistirilmis bu verilere erisen kullanicilarin birgogu 324 veya YESz3201
barelerinden yola ¢ikarak “Charles Spencer, 3 Nisan 1967 dogumlu” seklinde bir kimlik
belirlemesi yapamayacaktir. Bu sebeple de takma isimle degistirilmis veriler kotiiye kullanima
kars1 korunma anlaminda daha elverislidir.

88 Ae., Gerekge 26.
8 Ae., Madde6 (1) (e); ve 108 Sayili Sozlesme, Madde 5 (e).
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Ancak ik verilen Ornek daha az koruma saglamaktadir. “C.S. 1967, 2 erkek ve 2 kiz olmak
lizere 4 ¢ocuk sahibi”’ ciimlesinin Charles Spencer’m yasadig kiiglik kasabada kullanilmas1
durumunda, Spencer Bey kolaylkla tanmabilir. Verilerin takma isimle degistirilmesinde
kullanilan yontem, verilerin korunmasmin etkinligini etkileyebilir.

Sifrelenmis tanmmlayicilar igeren kisisel veriler kisilerin kimligini gizli tutmanin bir yolu olarak
cok cesith baglamlarda kullanilmaktadir. Bu yontem, veri sorumlularinin veri Oznelerinin
gercek kimliklerini bimelerinin gerekmedigi ancak aym veri 6zneleriyle ugrastiklarindan emin
olmalarmin gerektigi durumlar icin Ozellkle kullaniglidir. Bir arasgtrmacinin bir hastahigin
seyrini, kimlikleri yalmzca onlar1 tedavi eden hastaneler tarafindan bilinen ve arastrmacinin
yalmizca takma isimlerle degistirilmis vaka gegmislerine erigebildigi hastalar iizermden
incelemesi hali bu kullanisliliga bir 6rnek olarak verilebilir. Bu yiizden takma isimle degistirme
gizliligi pekistiren teknolojiler arasmda Oonemli bir halkadr. Tasarim yoluyla gizlilik ilkesinin
uygulanmas1 agsamasinda da onemli bir unsur olarak islev gorebilir. Bu da gelismis veri isleme
sistemlerinin g¢ekirdegine Yerlestirilmis bir veri korumaya sahip olmak demektir.

2.2. Veri isleme
Ana baslklar

e ‘Isleme’ terimi esas olarak otomatk islemeyi ifade etmektedir.

e AB mevauatina gore ‘isleme’ ek olarak yapiandirilmis dosyalama sistemlerinde
yapilan manuel islemeyi de ifade eder.

e AK mevzuatina gore, ‘isleme’nin anlamm manuel islemeyi de icerek bigimde ulusal
hukuk tarafindan genisletilebilir.

108 Sayili Sozlesme ile VK Direktifi kapsaminda verilerin korunmasi birincil olarak otomatik
veri iglemesine yoneliktir.

AK mevzuatina gore, otomatik igleme tanmmi, otomatk halde gergeklestirilen islemlerin bazi
asamalarinda kisisel verilerin manuel olarak kullaniminin gerekli olabilecegini kabul eder.
Benzer sekilde AB mevzuati da otomatik veri islemeyi ‘kisisel veriler lizerinde tamamen veya
kismen otomatik olarak gergeklestirilen islemeler” olarak tanmlamaktadir.’®

Ornek: ‘Bodil Lindqvist’’! davasmda ABAD:

“Bir internet sitesinde g¢esitli kisilere atifta bulunma ve bu kisilerin Kimliklerini ismen veya
diger yollarla, 6rmegin telefon numaralarini veya c¢alisma sartlarma veya hobilerine dair bilgiler
vererek agik etmek 95/46 sayili Direktif’in 3. maddesinin 1. fikras1 kapsammnda ‘kisisel
verilerin tamamen veya kismen otomatk olarak islenmesi”’ne viicut verecektir.

Verilerin manuel olarak islenmesi de veri korumasini gerektirir.

AB mevzuat1 uyarinca verilerin korunmasi sadece otomatk veri islemeleri ile smrh degildir.
AB mevzuat1 geregi verilerin korunmasit manuel dosyalama sistemleri, yani 6zel olarak
yapilandirilmis kagit dosyalar icerisinde yapilan kisisel veri islemelerinde de uygulama alani
bulur.”? Korumanmn bu sekilde genisletilmis olmasmin sebepleri soyledir:

70108 Sayili Sozlesme, Madde2 (c); ve Veri Koruma Direktifi Madde2 (b) ve Madde3 (1).
" ABAD, C-101/01, Bodil Lindgvist, 6 Kasim 2003, par. 27.
2 \feri Koruma Direktifi, M adde3 (1).
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e Kagt dosyalar bilgilerin kolaylkla ve hizli bir sekilde bulunmasmi saglayacak bir
sekilde yapilandirilabilir ve

e kisisel verilerin yapilandirilmis kagt dosyalar icerisinde saklanmasi otomatik veri

islemelerine yonelikk olarak mevzuat tarafindan getirilen smrlamalarin  asimasini
kolaylastirr.”®

AK mevzuati kapsaminda, 108 sayili Sozlesme esas olarak otomatik veri dosyalarina yonelik
veri islemelerini diizenler.”* Bunun yannda korumanin manuel islemeleri de kapsayacak bir
bicimde genisletilmesi imkanimni ulusal hukuka brakir. 108 Sayili S6zlesme’ye taraf bir¢ok tilke
bu imkan1 kullanmig ve bu sekilde bir genisletme yaptklarina dair Avrupa Konseyi Genel
Sekreteri’ne beyanda bulinmuslardir.”® Veri korumasmin bdyle bir beyan kapsammnda
genisletilmesi durumunda bunun biitiin manuel veri islemelerine yonelk olmasi ve manuel
dosyalama sistemlerindeki islemlerle smrli olmamasi gerekmektedir.”®

Mevzuat kapsamma dahil olan islemelerin niteligine gelindiginde, gerek AB gerekse AK
mevzuat1 uyarmca igleme kavraminin olduk¢a kapsamh oldugu goriilir: “ “Verilerin iglenmesi’
kisisel veriler tizerinde gergeklestirilecek her tirli [...] toplama, kaydetme, organize etme,
saklama, uyarlama, veya degistirme, kurtarma, damsma, kullanma, aktarim yoluyla ifsa etme,
yayma veya baska bir sekilde kullanilabilir kima, sralama veya birlestirme, engelleme, silme
veya imha etme islemini igermektedir.”” Verilerin bir veri sorumlusunun sorumluluk alanmdan
cikarak baska bir veri sorumlusunun sorumluluk alanma girmesi i¢in gerceklestirilen eylemler
de ‘isleme’ kavrammin kapsamma girmektedir.

Ornek: Is verenler is¢ileri ile alakal maaglan ile alakali olanlar dahil bazi veriler toplar ve bu
verileri islerler. Isverenin bu islemeleri yasal olarak yapabilmesi is sozlesmesi sayesindedir.

Is verenler iscilerin maaslarma ait verileri vergi idarelerine iletmek durumundadir. Verilerin bu
sekilde iletimesi 108 Saylh Sozlesme ve VK Direktifi kapsaminda bir ‘isleme’ teskil edecektir.
Ancak buradaki islemenin yasal dayanag is sozlesmesi degildir. Isverenin vergi makamlarina
maag Verilerini iletmesi Sonucunu doguran isleme faaliyetleri icin ayr bir yasal dayanak olmasi
gerekir. Cogu zaman bu yasal dayanak ulusal vergi yasalarinda bulunur. Bu hikkiimler olmadig1
takdirde verilerin aktarmu yasa dis1 bir igleme olacaktir.

2.3. Kisisel verilerin kullamicilan

8 Ace., Gerekge 27.
7108 Say1ih Sézlesme, Madde2 (b).
™ Bakimiz 108 Say1ili Sézlesme, Madde3 (2) (c).

" Bakimiz 108 Say1ili Sozlesme, Madde3 (2).
" Veri Koruma Direktifi, Madde2 (b). Bakiniz; 108 Say1ili Sézlesme, Madde2 (c).

32




Ana basliklar

e Baskalarma ait Kigisel verileri islemeye karar veren kimseler verilerin korunmasi
mevzuatl uyarinca veri sorumlusu sayilirlar; bu karar1 birden ¢ok kisi vermigse bu
durumda ‘ortak sorumlu’ olabilirler.

e “Veri isleyen’ bir veri sorumlusu adma kisisel verileri isleyen yasal olarak ayri bir
konuma sahip kurumdur.

e Veri isleyen veri sorumlusunun talimatlarmi dinlemeyip verileri kendi amaglar1 i¢in
kullaniyorsa, veri sorumlusu haline gelir.

e Veri sorumlusu tarafindan iletilen verileri alan kisiye veri alicis1 denir.

e Veri sorumlusundan talimatlar1 altmda hareket etmeyen (ve veri 6znesi olmayan) gercek
veya tiizel kisiye ‘liglincii kisi’ denir.

e “Ugiincii kisi veri alicis1’ veri sorumlusundan hukuken ayri bir konumda bulunan ancak
veri sorumlusundan kisisel veri alan kisi veya kurumdur.

2.3.1. Veri sorumlulan ve veri isleyenler

Veri sorumlusu veya veri isleyen olmanmin en 6nemli sonucu veri koruma hukukunun getirmis
oldugu yikiimliiliklere wuyma konusundaki yasal sorumluluktur. Dolayisiyla yalmzca
yiriirlikteki kanunlar bakmmdan sorumlu tutulabilecek olanlarin iistlenebilecegi konumlardir.
Ozel sektdrde, genelde bu goreviiler gercek veya tiizel kisilerdir; kamu sektoriinde ise cogu
zaman bu bir kamu yetkilisidir. Tiizel kisiligi olmayan kuruluslar veya kurumlar gibi diger
merciler ise yalmzca Ozel hitkkiimlerin izin verdigi durumlarda veri sorumlusu veya veri isleyen
olabilirler.

Omnek: Sunshine sirketinin pazarlama bolimii bir pazar arastrmasi icin veri islemeyi
planhyorsa, bu durumda veri sorumlusu pazarlama bolimii degil, Sunshine sirketmnin kendisi
olacaktr. Pazarlama bolimii kendine ait tiizel kisiligi bulunmadigindan veri sorumlusu olamaz.

Sirketler topluluklarinda, ana sirket ve bagh sirketlerden her biri ayr birer tiizel kisilige sahip
olduklarindan ayr1 ayr1 veri sorumlular1 veya veri isleyenler olarak sayilirlar. Bu hukuki
boliinmenin bir sonucu olarak bir toplulugun tiye sirketleri arasmda verilerin aktarlabilmesi
icin ortada hukuki bir dayanak bulunmasi gerekecektir. Sirket toplulugunu olusturan ayr tiizel
kisiler arasnda kisisel verilerin aktarmmini miimkiin kilan bir ayricalik bulunmamaktadir.

Bu baglamda gercek kisilerin rolinden de bahsedilmesi gerekmektedir. AB mevzuati
kapsaminda, gercek kisiler, yalmzca kisisel veya hanehalkina yonelik faaliyetler kapsaminda
veri islemeleri durumunda VK Direktifi kapsamma girmezler; veri sorumlusu sayilmazlar.’®

Ancak, ictihatlarda bir ger¢ek kisinin internet kullanimi sirasmda bagka bireylere ait verileri
yaymlamas1 durumunda verilerin korunmasi mevzuatinin uygulama alami  bulacagina
hikkmedilmistir.

| Ornek: “Bodil Lindqvist’’® davasmda ABAD:

"8 Veri Koruma Direktifi, Gerekce 12 ve Madde3 (2) son kisim.
 ABAD, C-101/01, Bodil Lindqvist, 6 Kasim 2003.
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‘Bir internet sayfasnda gesitli kisilere atifta bulunma ve bu kisilerin kimlik lerini ismen veya
diger yollarla acik etmek [...] 95/46 sayih Direktif’in 3. maddesinin 1. fikras1 kapsaminda
‘kisisel verilerin tamamen veya kismen otomatk olarak islenmesi’ne viicut verir.80

Kisisel verilerin bu sekilde islenmesi VK Direktifi’nin kapsamu disinda kalan yalmzca kisisel
veya hanechalkma yonelik faaliyetler kapsaminda degerlendirilemez; bu istisna “|...] bireylerin
yalmzca Ozel veya aile hayatlar1 kapsammnda gergeklestirdigi faaliyetlere iliskin" olarak
yorumlanmalidir. Kisisel verilerin internette yaymlanmasi ve bu verilerin sayisiz insanin
erisimine agik hale getirilmesiyle baglantili islemeleri bu kapsamda degerlendirmek miimkiin
degildir.8!

Veri sorumlusu

AB mevzuati uyarinca veri sorumlusu “tek bagsma veya baskalartyla beraber kisisel verilerin
isleme amaglarmi ve vasttalarini belirleyen kisi"dir.82 Veri sorumlusunun alacag karar verilerin
ne sebeple ve hangi sekilde islenccegini belirler. AK mevzuati, veri sorumlusunun tanimi
kapsammnda ek olarak veri sorumlusunun hangi kisisel veri kategorilerinin saklanmasi
gerektigine dair kararlar1 veren merci oldugundan bahsetmektedir.83

108 Sayih Sozlesme veri sorumlusunun tamminda bu asamada degmnilmesi gereken baska bir
onemli unsurdan daha bahsetmektedir. Bu tanimda belirli bir amagla belirli baz verileri yasal
olarak kimmn isleyebilecegi meselesi ele alnmaktadwr. Hukuka aykm isleme faaliyetleri
gerceklestirildiginin iddia edildigi ve veri sorumlusunun tespit edilmesi gerektigi durumlarda,
yasal olarak boyle bir isleme yapmaya yetkili olup olmadigina bakimaksizin, verierin
islenmesi gerektigine karar veren kisi veya kurumun -O6rnegin bir sirket veya kamu otoritesi-
veri sorumlusu sayilacagi diizenlenmektedir.84 Bu sebeple verilerin silinmesine dair talep her
daim “fiili’ anlamdaki veri sorumlusuna yapilmahdir.

Birlikte veri sorumlulugu

VK Direktifi’nde yer alan tanim geregi, veri sorumlusu olarak birlikte veya ortak olarak hareket
eden farkh yasal kuruluslarm bulunmasi miimkiindiir.2> Bu baglamda ilgili kuruluglarin
verilerin ortak bir amag¢ i¢in islenmesine beraberce karar verdikleri sdylenebilir. Bunun yasal
olarak miimkiin olabilmesi i¢in verilerin ortak bir ama¢ ugruna beraberce islenmesine imkan
veren 6zel bir yasal dayanaga ihtiyag bulunmaktadir.

Ornek: Borcunu odemede temerriide diisen miisterilere dair birden ¢ok kredi kurulusu
tarafindan kullanilan bir veri tabam birlikte veri sorumlulugu halinin yaygmn oOrneklerinden
birisidir. S6z konusu veri tabanmin ortak veri sorumlularindan birisi olan bir bankaya kredi
basvurusu yapildiginda, ilgili banka veri tabanmi kontrol eder ve bagvuranin kredi bagvurusuna
dair saghkli kararlar verebilir.

8 Ae., par. 27.

8 Ae., par. 47.

8 \feri Koruma Direktifi, M adde2 (d).

8 108 Sayili S6zlesme, Madde2 (d).

8 Bakiniz, Madde 29 Calisma Kurultay1(2010), 1/2010 Sayili, “Veri Sorumlusu’ ve ‘Veri Isleyen’ kavramlarmna iliskin Oneri,
WP 169, Briiksel, 16 Subat 2010, s. 15.

8 Veri Koruma Direktifi, M adde2 (d).
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Birlikte veri sorumluluguna dair diizenlemelerde, veri sorumlularindan her birisi i¢in veri
isleme amacmin aym olmasinin gerekip gerekmedigi veya amaglarin kismen Ortiismesinin
yeterli olup olmadigir hususunda bir hilkkim yoktur. Konuyla alakah AB diizeyinde bir igtihat
ve sorumluluga dair sonuglarla alakali bir netlk bulinmamaktadir. Madde 29 Calsma
Kurultaybirlikte veri sorumlulugu kavrammin mevcut veri isleme durumlarmin karmagikligi
g0z Oniine almarak mevzuata bir nebze esneklik tanmmasi amaciyla daha genis bir bigcimde
yorumlanmas1  gerektigini  savunmaktadir.8¢  Diinya Bankalararas1  Finansal letisim
Toplulugu’nun (SWIFT) tarafi oldugu bir dava Cahsma Grubu'nun goriislerini ortaya
koymaktadir.

Omek: ‘SWIFT’ davasi olarak bilinen davada, Avrupa bankacik kuruluslar;, bankacilik
islemleri srasmda gergeklestirilen veri aktarmlarini gergeklestirmesi icin, ik asamada bir veri
isleyen olarak SWIFT’i gorevlendirmislerdir. SWIFT, kendisini gorevlendirmis olan Avrupa
bankacilik kuruluslarindan bu yonde bir talimat almaksizin, Birlesik Devletler’deki (A.B.D.)
bir sunucu merkezinde tuttugu bu bankaciik islemi verilerini A.B.D. Hazine Bakanhgi’yla
paylasmistir. Madde 29 Cahsma Kurultayibu durumun yasaligina dair degerlendirmelerde
bulunurken SWIFT’in ve SWIFT’i gorevlendiren Avrupa bankacillk kurumlarinin, Avrupali
miisterilerin verilerinin A.B.D. yetkililerine aktarimasindan dolayr bu miisterilere karsi birlik te
veri sorumlular1 olarak degerlendirilmeleri gerektigi sonucuna varmustir.8” SWIFT, verilerin
ifsasina karar vererek -hukuka aykm bir bigimde- veri sorumlusu rolinii dstlenmistir;
bankacilik kuruluglari ise veri isleyeni denetleme yikiimliiliklerini yerine getirme konusunda
iizerlerine diiseni yapmamuslar ve bu sebeple de veri sorumlusu olarak yiikiimliliklerinden
syrilmis  sayllamazlar. Bu durum da birlkte veri sorumlulugunu gerektirmektedir.

Veri Isleyen

AB hukuku kapsammda, veri sorumlusunun verdigi yetkiye dayanarak onun adma Kkisisel
verileri isleyen kisi veri isleyen olarak tanmlanir.88 Veri isleyenin yetkilendirildigi faaliyetler
yalmzca belirli bir gorevle smirlandirilmis olabilecedi gibi oldukca genis ve kapsamh da
olabilir.

AK mevzuat1 geregince, veri isleyenin anlami AB mevzuati ile aymdir.
Veri isleyenler, baskalari i¢in veri isledikleri durumlar haricinde, ornegin kendi is¢ilerinin

yonetimi, satislart veya hesaplart vb. kisisel amaclart ugruna gerceklestirdikleri isleme
faaliyetleri bakmundan veri sorumlusu sayilacaklardir.

Ornek: Everready sirketi bagka sirketlerin insan kaynaklar1 verilerinin ydnetimi amaciyla veri
isleme konusunda uzmanlagmustir. Bu faaliyeti kapsaminda Everready bir veri isleyendir.

Everready kendi c¢aliganlarina ait verileri islemesi durumunda ise igveren olarak
yikiimliiliklerini yerine getirme amactyla gergeklestirdigi bu veri isleme faaliyetleri
bakmmdan veri sorumlusu olacaktir.

Veri sorumlusu ile veri isleyen arasidaki iliski

8 Madde 29 Calisma Kurultay1(2010), 1/2010 Sayili, “Veri Sorumlusu’ve ‘Veri Isleyen’ kavramlarina iliskin Oneri, WP 169,
Briiksel, 16 Subat 2010, s. 19.

8 Madde 29 Cahsma Kurultay1(2006), 10/2006 Sayil, SWIFT aracihigi ile islenen kigisel verilere iliskin Oneri, WP 128,
Briiksel, 22 Kasim 2006.

8 Veri Koruma Direktifi, Madde2 (e).
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Daha 6nce gordiigiimiiz iizere veri sorumlusu kisisel verilerin igleme amaglarini ve vastalarini
belirleyen olarak tanimlanmaktadir.

Omek: Sunshine sirketinin yoneticisi, pazar analizinde uzman bir sirket olan Moonlight
sirketmin Sunshine’in miisteri verilerine iliskin olarak bir pazar arastrmasi yapmasma karar
verir. Verilerin iglenmesine dair vasitalara karar verme gorevi Moonlight sirketine
devredilmesine ragmen Sunshine sirketi veri sorumlusu olarak kalmaya devam eder ve
Moonlight sirketi ise, Sunshine’m misterilerine iliskin verileri aradaki sézlesme geregi
yalnizca Sunshine sirketinin belirleyecegi amaglarla smirli olarak kullanabilecek olan bir veri
isleyen olur.

Verilerin islenme vasttalarina karar verme yetkisi bir veri isleyene devredilmis olsa bile, veri
sorumlusu veri isleyenin isleme vasttalar1 konusunda aldigi kararlara miidahale edebilecek
konumda olmaldwr. Genel sorumluluk halen, veri isleyenlerin kararlarmin verilerin korunmas1
hukukuna uygunlugunu denetlemesi gereken veri sorumlusundadir. Veri sorumlusunun veri
isleyenin kararlarma miidahale etmesini yasaklayic1 hikkiimler iceren bir sozlesme biiylik
ihtimalle her iki tarafin da veri sorumlusuna dair yasal yiikiimliililkkleri paylastigi bir birlik te
veri sorumlulugu olarak yorumlanacaktir.

Ayrica veri igleyen veri sorumlusu tarafindan konulan veri kullanimina dair smrlandirmalara
uymazsa veri sorumlusunun talimatlarini ihlal ettigi olgtide veri sorumlusu haline gelecektir.
Bu da veri isleyeni yiiksek ihtimalle, hukuka aykm bir bicinde hareket eden bir veri sorumlusu
haline getirecektir. Buna karsiik olarak, ik bastaki veri sorumlusunun, veri isleyenin yetki
smrint  asmasmin  nasil mimkiin oldugunu agiklamas1 gerekecektir. Madde 29 Cahsma
Kurultayida bu tiir durumlarda, veri Oznelerinin c¢ikarlarmin en iyi sekilde korunmasini
sagladig1 icin birlikte veri sorumlulugunun sdz konusu oldugunu varsaymaktadir.8® Birlikte veri
sorumlulugun getirdigi 6nemli bir sonu¢ da veri dznelerine hukuk yollar1 anlaminda daha genis
secenekler sunan miisterek ve miiteselsil tazminat sorumlulugu halleridir.

Veri sorumlusunun kiigiik caph bir sirket, veri isleyenin ise bu kiiciik sirkete hizmet sartlarini
dayatabilecek giicte biiylik dlgcekli bir sirket oldugu durumlarda sorumlulugun boélinmesine dair
sorunlar da s6z konusu olabilir. Bu tiir durumlarda, Madde 29 Calsma Kurultayisorumluluk
standardmin ekonomik dengesizlik gerekgesiyle asag c¢ekilmemesinin gerektigini ve veri
sorumlusu kavramma dair yorumlamaya sadik kalnmasi gerektigini ifade etmektedir.%®

Veri sorumlusu ile veri isleyen arasmndaki iliskinin detaylar, agiklk ve seffaflik adma, yazili
bir sézlesme ile belirlenmelidir.%? Boyle bir sézlesmenin yapimamis olmasi, Veri sorumlusunun
ortak sorumluluklara dair yazili belge sunma yikiimliiliigiiniin ihlalidir ve yaptrimlara yol
acabilir.®2

Veri isleyenler gorevlerinin bir kismuni alt veri isleyenlere devretmek isteyebilirler. Bu sekilde
bir devir yasal olarak miimkiindiir ve veri sorumlusunun her igleme Oncesi izninin gerekip

8 Madde 29 Cahsma Kurultay1(2010), 1/2010 Sayili, ‘Veri Sorumlusu’ve ‘Veri Isleyen’ kavramlarna iliskin Oneri, WP 169,
Briiksel, 16 Subat 2010, s. 25; ve 10/2006 Sayili, SWIFT araciligi ile islenen kisisel verilere iliskin Oneri, WP 128, Briiksel,
22 Kasim 2006.

% Madde 29 Cahsma Kurultay1(2010), 1/2010 Sayili, ‘Veri Sorumlusu’ve ‘Veri Isleyen’ kavramlarma iliskin Oneri, WP 169,
Briiksel, 16 Subat 2010, s. 26.

1 Veri Koruma Direktifi, Madde17 (3) ve (4).

92 Madde 29 Calisma Kurultay1(2010), 1/2010 Sayihi, ‘Veri Sorumlusu’ve ‘Veri Isleyen’ kavramlarma iliskin Oneri, WP 169,
Briiksel, 16 Subat 2010, s. 27.
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gerekmeyecegi veya isleme Oncesi bilgilendirmenin yeterli olup olmayacag: gibi detaylar veri
sorumlusu Ve veri isleyen arasmda yapilan sozlesmedeki sartlara bagh olarak belirlenecektir.

AK mevzuatina gore, veri sorumlusu ve veri isleyen kavramlarma yonelik yukaridaki yorumlar
108 Sayih Sozlesme’ye uygun olarak alman tavsiye kararlarmdan da goriilebilecegi lizere ayni
sekilde gegerlidir.%3

2.3.2. Veri ahcilan ve iiciincii Kisiler
Veri alicilart ile tiglineli kisiler arasmdaki ayrm ilk olarak VK Direktifi kapsammnda yapilmistir
ve buradaki fark temelde bu kisikurumlarn veri sorumlusu ile iliskileri ve veri sorumlusu
tarafindan saklanan kisisel verilere erisme yetkilerinden kaynaklanmaktadir.

Ugiincii kisi, veri sorumlusundan hukuken farkh bir statiiye sahip kisidir. Bu yiizden de verilerin
ticlincli kisiye aktariimasi her daim yasal bir dayanak gerektirecektir. VK Direktifi’nin 2(f)
maddesi uyarmca, Ugiincii kisi, “hukuken veri sorumlusundan bagimsiz olan ve dogrudan veri
sorumlusu veya veri igleyenin yetkisi altnda veri islemeye yetkilendirilmis herhangi bir gergek
veya tiizel kisiyi, kamu makamu, ajansi veya veri Oznesinden baska herhangi bir kisiyi ifade
eder”. Bu baglamda, veri sorumlusundan hukuki bakimdan farkh bir sirket i¢in ¢alsan Kkisiler -
bu sirket aym sirketler grubuna veya holdinge ait olsalar da- tglincii kisi olurlar veya tiglincii
bir kisiye ait sayilirlar. Buna karsm, banka miisterilerinin hesaplarmi genel merkezin dogrudan
yetkisi altmda isleyen banka subeleri ‘ligiincii kisi’ saylmazlar. %

‘Veri alicist’, ‘lgtincii kisi’ye kiyasla daha genis bir terimdir. VK Direktifi madde 2(g) uyarinca
veri alcisy, “Uglincti kisi olsun veya olmasm, kendisine verilerin if$a edildigi ger¢ek veya tiizel
kisi, kamu makamu, ajans veya baska herhangi bir kisiyi” ifade eder. Veri alicisi, veri sorumlusu
veya veri isleyenin dismda bir kisi -bu durumda bir liglincii kisi- olabilecegi gibi veri sorumlusu
veya veri isleyenin biinyesinde bulunan birisi de olabilir. Ornedin veri sorumlusu veya veri
isleyenin bir ¢alisam veya aym sirket veya kamu makammin baska bir bolimii olabilir.

Veri alcis1 ve Tiglincii kisiler arasmdaki ayrimin onemi verilerin hukuka uygun olarak ifsasina
dair sartlar bakmindan ortaya ¢ikmaktadir. Veri sorumlusunun veya veri isleyenin ¢ahsanlari,
veri sorumlusu veya veri isleyenin isleme faaliyetlerinde yer almalari durumunda baska bir
yasal sart aranmaksizin kigisel veri alicis1 olabilirler. Buna karsm, veri sorumlusundan veya
veri isleyenden hukuken ayri konumda bulunan bir tgiincti kisi, belirli bir duruma yo6nelik
belirli yasal gerekgeler bulunmadik¢a veri sorumlusu tarafindan islenen kisisel verileri
kullanmaya yetkili degildir. Bu sebeple ‘iiclincti kisi veri alcilari’nin kigisel verileri hukuka
uygun bir bicimde alabilmesi i¢in her zaman hukuki bir dayanaga ihtiyaclar1 olacaktr.

Ornek: Isvereni tarafindan kendisine verilen gorevler kapsammnda kisisel verileri kullanan bir
veri isleyen calsani bir veri alcisidir; verileri, veri isleyenin talimatlar1 uyarmca ve veri igleyen
adma kullandigindan igilincti kisi saylamaz.

Veri isleyenin bir ¢alsani olarak bu verilere erisim imkadmi olan bu cahsan verileri kendi
amaglar1 icin kullanmak ister ve bunlar1 baska bir sirkete satarsa, bu durumda calsanin {i¢iincii
kisi olarak hareket ettifi sOylenebilecektir. Bu cahsan artkk veri isleyenin (isverenin)
talimatlarini yerine getirmemektedir. Ugiincii kisi olarak da bu verilerin toplanmas1 ve satisina

% Ornegin, Profilleme Tiiziigii, Madde 1.
% Madde 29 Cahsma Kurultay1(2010), 1/2010 Sayili, ‘Veri Sorumlusu’ve ‘Veri Isleyen’ kavramlarma iliskin Oneri, WP 169,
Briiksel, 16 Subat 2010, s. 31.
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dair bir yasal bir dayanag olmasi1 gerekmektedir. Bu 6rnekte kesinlkle boyle bir yasal dayanak
bulunmamaktadir ve calsanin faaliyetleri yasal degildir.

2.4. Riza
Ana baslklar

Kisisel verilerin islenmesine dair hukuki bir dayanak olarak rizanin, 6zgiir rradeyle
aciklanmus, bilgilendirilmeye dayah ve belirli bir konuya iliskin olmasi1 gerekir.

Riza agik bir sekilde verilmis olmah. Riza sarih bir sekilde veya veri 6znesinin kisisel
verilerinin islenmesine riza gosterdigine siiphe brakmayacak bir bicimde davranmasi

yoluyla zmni olarak verilebilir.
e Ozel nitelikli kisisel verilerin islenmesi ilgilinin acik rizast olmaksizin islenemez.

e Riza her zaman geri ¢ekilebilir.

Riza, ‘“veri Oznesi tarafindan belirli bir konuya iliskin, bilgilendirilmeye dayanan ve Ozgiir
iradeyle ac¢iklanan rizayr” ifade etmektedir.%® Bircok durumda, verilerin islenmesi icin gerekli
yasal bir dayanaktr (Bolim 4.1 bakmiz).

2.4.1. Gecerli nzanin unsurlan
AB mevzuati rizanin gegerli olabilmesi i¢in 3 unsurun varhgini aramaktadwr. Bu sayede veri
Oznelerinin, verilerinin kullanimini1 gergekten kabul ettikleri hususu giivence altma almmis
olacaktrr.

e Veri 0znesi rizasmi hicbir baski altnda kalmadan vermis olmalidir;

e Veri Omesi riza verecegi konunun igerigi ve sonuglari hakkinda geregince
bilgilendirilmis olmaldrr;

e Rizanin kapsami makul derecede belirli olmalidir.

Bu {i¢ sartm her biri saglanmig ise, verilerin korunmasi hukuku kapsaminda riza gegerli
sayllmaktadir.

108 Sayih So6zlesme rizamn tammlamamasini yapmamakta, bu tanmlamayi ulusal hukuka
brakmaktadir. Ancak, AK mevzuatinda, 108 sayili Sozlesme’ye uygun olarak verilmis tavsiye
kararlarmda da ifade edildigi iizere gecerli rizaya dair sartlar yukarida sunulmus olan sartlarla
aymdrr.?® Gegerli riza i¢in aranan sartlar, Avrupa medeni hukukunda gegerli bir irade beyani
icin aranan sartlarla aymdir.

Hukuki ehliyet gibi medeni hukukta gecerli riza i¢in ek olarak aranan sartlar yasal baglamda
temel 6nkosullar olduklarindan verilerin korunmasi alannda da dogal olarak uygulanmaktadir.

% Veri Koruma Direktifi, Madde 2 (h).
% Ornegin, 108 Sayili Sozlesme, istatiksel Veri Tiiziigii, 6. Nokta.
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Hukuki ehliyeti bulunmayan kisiler tarafindan verilmis gegersiz bir riza, bu kisilere ait verilerin
islenmesi bakmundan hukuki bir dayanagin bulunmamasi sonucunu doguracaktir.

Riza sarih veya zimni bir sekilde verilmis olabilir.%” Sarih riza veri 6znesinin niyeti konusunda
stipheye yer brrakmaz ve sozlii veya yazili olarak verilebilir; zmni rizanin varhigi ise durumdan
ckarlir. Riza kesin bir sekilde verimelidir.?® Veri 6znesinin, verilerinin islenmesine izin
verdigine dair kabulinii ortaya koymak istedigine dair makul bir siiphe bulunmamalidir.
Ornegin, tek basma hareketsizlikten yola ¢ikarak var oldugu kabul edilen bir riza, kesin sekilde
verilmis bir riza saylamayacaktir. Islenecek verilerin hassas oldugu durumlarda rizanin sarih
olmasi kanunen zorunludur ve riza kesin olmahdir.

Ozgiir iradeyle aciklanms rza

Ozgiir iradeyle agiklanmis r1za, “veri &znesinin hile, tehdit, zorlama veya riza gdstermemesi
durumunda belirgin olumsuz sonuglar dogurma riski altnda olmadan gercek bir se¢im
yapabilecek durumda olmasi” halinde gegerli sayihr.%?

Omnek: Bircok havaalaninda, yolcularin binis alanlarina girebilmeleri igin viicut taramasmdan
gecmeleri gerekmektedir.1%° Bu tarama srasmda yolcularm verileri islendigi igin, islemelerin
VK Direktifi madde 7’de saylan hukuki dayanaklardan birisine uygun olmalar1 gerekmektedir
(Bkz. Bolim 4.1.1). Bazz durumlarda, rizalarinin islemeyi hakh kilacagi ima edilerek viicut
taramasi yolculara bir segenek olarak sunulmaktadir. Ancak, yolcularin biiyiik bir ¢cogunlugu
viicut taramasmdan gegmeyi reddetmelerinin  kendilerine sliphe ile bakimasina veya st
aramasi gibi ek kontrollere sebep olacagmdan korkabilirler. Cogu yolcu olasi sorunlarm ve
gecikmelerin Oniine gegmek i¢in viicut taramasma riza gostermektedir.

Bu sebeple, tarama islemine yonelik saglam bir hukuki temel ancak yasa koyucunun bir
diizenlemesi olan VK Direktifi madde 7(e)’de bulunabilecek ve buiistin kamu yarari sebebiyle
yolcularin isbirligi yapmasma yonelk bir yikiimlilik meydana getirecektir. S6z konusu
diizenleme kapsaminda, viicut taramasi ve list aramasi arasmda bir se¢cim sunmaya devam
edilebilir ancak bu belirli kosullar altmda gereken ek smr kontrol onlemlerinin yalmzca bir
parcasi olabilir. Bu tiir yasal diizenlemeler kisnin iizerini el ille arama ve tarama cihazi yardimi

le arama segenegini kapsayabilir. Avrupa Komisyonu’nun giivenlik tarayicilarmma yonelik
olarak 2011 yiinda ¢ikartilan iki tiizikte getirdigi diizenlemeler bunlardr.10?

Ozgir iradeyle aciklanan riza, rizayr alan veri sorumlusu ile rizayr veren veri dznesi arasmda
ekonomik veya baska bir agidan belirgin bir dengesizlik olmasi halinde ortaya ¢ikan
bagmlilik/itaat durumlarinda tehdit altma girebilir.192

7 Veri Koruma Direktifi, Madde 8 (2).

% Ae., Madde 7 (a) ve Madde 26 (1).

% Bakiniz Madde 29 Calisma Kurultay1(2011), 15/2011 Sayili Riza Kavramma iliskin Oneri, WP 187, Briiksel, 13 Temmuz
2011, s. 12.

100 By grnek s.15’ten almmustir.

101 972/2009 Sayili, Sivil havacilik giivenligi konusunda AB havalimanlarinda giivenlik tarayicilarin kullanimaswina ve ortak
temel standartlari’nin tamamlanmasmna iligkin Tiizigin degistirilmesi tizerine, 10 Kasim 2011, OJ 2011 L 293, ve 1141/2011
Sayil, 185/2010 Say1li, Sivil havacilik giivenligi konusunda AB havalimanlarmmda giivenlik tarayicilarm kullanilmasina dair
uygulamaya iligkin Komisyon Tiizigiin degistirilmesi tizerine, 11 Kasim 2011, OJ 2011 L 294.

102 Bakimz Madde 29 Calisma Kurultay1(2001), 8/2001 Sayili, Istihdam alannda kisisel verilerin islenmesine iliskin Oneri,
WP 48, Briiksel, 13 Eyliil 2001; ve M adde 29 Calisma Kurultay1(2005), 95/46/4AB Sayili Direktifin 26(1). maddesi’nin ortak
anlayisina iliskin Calisma Metni, 24 EKim 1995, WP 114, Briiksel, 25 Kasim 2005.

39




Omek: Biiyilk 6lcekli bir sirket sirf kurum igi iletisimi gelistirmek adma biitin gabsanlarinin
isimlerini, sirketteki gorevlerini Ve ig adreslerini igeren bir rehber olusturmay1 planlamaktadir.
Personel daire basgkan, Ornegin toplantilarda  ¢alsanlarin  birbirlerini  tanmalarini
kolaylastirmak i¢in bu rehbere her bir ¢alisanin fotografinin da eklenmesini Onerir. Calisan
temsilcileri bu eklemenin ancak ilgili ¢alsanin rizasi olmasi durumunda yapilabilmesini talep
ederler.

Boyle bir durumda, bir is¢inin rizasmm rehberdeki fotograflarin islenmesi i¢in yasal dayanak
olusturacagi ifade edilebilir. Zira rehberde bir fotografin yaymlanmasmin kendi igerisinde
olumsuz sonuclarmm olmadig: bellidir. Ustelik, calisanin fotografinin rehberde yaymlanmasina
riza gostermemesi durumunda isveren tarafindan kendisine yoneltilecek olumsuz etkilere
maruz kalmayacagini disinmek de akla yatkndir.

Bu agiklamalar, riza gosteriimemesinin olumsuz sonuglar dogurabilecegi durumlarda verilen
rizanm asla gecerli olamayacag1 seklinde anlasiimamalidir. Ornegin, bir siipermarketin miisteri
kartmi almaya riza gosterimemesi durumunda karsilasilabilecek sonug belirli bazi mallardaki
indirimlerden yararlanamamak olacaksa, karti almig olan miisterilerin gosterdikleri riza bu
miisterilerin  kigisel verilerinin islenmesi i¢in gegerli bir yasal dayanak olusturmaya devam
edecektir. Sitipermarket ve miisterisi arasmda bir bagmhihk/itaat iligkisi yoktur ve riza
gostermemenin sonuglart veri 6znesinin rizasmi 6zgiir radeyle agiklamasina engel olacak kadar
ciddi degildir.

Diger taraftan, yeterli derecede dnemli mal ve hizmetlerin miinhasran baz kigisel verilerin
tctincti kisilere ifsas1 yoluyla elde edilebildigi durumlarda, veri 6znesinin verilerin ifSasma dair
rizast Ozgir iradeyle agiklanmis riza olarak degerlendirilemez ve bu sebeple verilerin
korunmas1 hukuku kapsammnda gegerli degildir.

Omnek: Ugak yolcularinin, yolcu isim kaydi (PNR) olarak da adlandirilan ve kimlikleri, yeme
ahskanliklar1 veya saghk sorunlar1 vb. verileri igeren kayitlarinin belirli bir yabanci iilkenin gog
idaresine aktarilabilecegine dair havayolu sirketlerine verdikleri bir onay, yolcularin o lilkeyi
ziyaret etmek istemeleri durumunda baska bir segenekleri olmadigi icin verilerin korunmast
hukuku baglaminda gecerli bir riza saylamaz. Bu tiir verilerin aktarmnin yasal bir sekilde
yapilabilmesi i¢in rizadan bagka bir hukuki dayanaga, biiylik thtimalle 6zel bir kanuna, ihtiyag
olacaktir.

Bilgilendirilmeye dayah nza

Veri 0znesi kararmn vermeden once yeterli bilgiye sahip olmaldwr. Yeterli bilginin verilip
verilmedigi hususu her olay bakmindan ayrn aynt degerlendirilmelidir.  Yapilacak
bilgilendirilme, genel olarak, riza gerektiren konuya dair kesin ve kolayca anlagilabilir bir tanim
ve buna ek olarak riza gosterilmesi veya gosterilmemesinin sonuglarini genel hatlartyla aktaran
bir Ozetten olusur. Bilgilendirmede kullanilacak dil bilgilendirmenin olasi muhataplar1 g6z
Oniine alarak olusturulmalidir.

Bilgilendirme aym zamanda veri Oznesinin kolayca ulasabilecegi sekilde olmaldir.
Bilgilendirmenin erigilebilirligi ve goriniirligii 6nemli unsurlardir. Cevrimici ortamlardaki
bilgilendirmelerin katmanh bir sekilde yapiimasi, yani veri dznesi tarafindan erisilebilir olan
kapsaml bilgilendirme metni disinda Ozet olarak hazirlanmis bir bilgilendirmenin de wveri
Oznesine sunulmasi 1yi bir ¢6ziim olabilir.
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Belirli bir konuya iliskin nza

Gegerli olabilmesi i¢in rizanin belirli bir konuya iliskin olmas1 gerekir. Bu gereklilik, rizanin
amactyla alakah olarak yapilan bilgilendirmenin kalitesiyle de yakindan baglantiidir. Bu
baglamda, ortalama bir veri &znesinin makul beklentileri g6z oniinde bulundurulmahidir.
Yiriitiilen isleme faaliyetlerine yapilan ekleme ve degisikliklerin, bu faaliyetleri rzanin ik
alndig1 zamanda Ongorilemeyecek bir bicimde degistirmis olmasi durumunda veri 6znesinin
rizasinin tekrar almmas1 gerekmektedir.

Omek: ‘Deutsche Telekom AG’1%3 davasmda ABAD, Ozel Hayatm Gizliligi ve Elektronik
fletisim  Direktifi’nint® 12. maddesi uyarmca abonelerine ait kisisel verileri aktarma
yikktimliiliigi altmda bulunan bir telekomiinikasyon hizmet saglayicisinin, abonelerin rizalarini
verdikleri tarthte veri alcilarinin  belirli olmamasi sebebiyle, veri Oznelerinden alacagi
yenilenmis rizalara ihtiyact olup olmadigi konusunu tartismustir.

ABAD s6z konusu hilkiim geregi verilerin aktarimasindan Once rizalarm yenilenmesinin
gerekmedigini, ¢iinkii veri Oznelerinin amlan diizenleme geregi yalnizca islemenin amacina,
yani verilerinin yaymlanmasina yonelk riza gostermelerinin miimkiin oldugunu, bu verilerin
yaymlanacagi farkh dizinler arasmdan se¢im yapma imkanlarmin bulunmadigini belirtmistir.

Mahkemenin de altmi ¢izdigi iizere, " Ozel Hayatm Gizliligi ve Elektronik letisim Direktifi’ nin
12. maddesinin baglamsal ve sistematk bir yorumundan da anlagilacagi gibi, 12(2) maddesi
kapsaminda riza, herhangi bir dizin saglayicmin kimligine yonelik degil, kisisel verilerin
kamuya acik bir dizinde yaymlanmasi amacma iliskindir.”1% Bunun da 6tesinde, “bir aboneye
zarar verebilecek olan asil seyin, yaymi yapanm kim oldugundan ¢ok, o aboneye ait kisisel
verilerin kamuya agik bir dizinde yaymlanmas: eyleminin kendisi oldugu ortaya ¢ikabilir”.106

2.4.2. Rizay1 her daim geri ¢ekme hakki
VK Direktifi genel bir her daim rizay1 geri ¢ekme hakkindan bahsetmemektedir. Buna karsin
bdyle bir hakkm var oldugu ve veri 6znesinin de bu haktan istedigi zaman yararlanabilece gi
yaygin sekilde kabul edimektedir. Rizanin geri ¢ekilmesi i¢in gerekce gosterme zorunlulugu
ve rzanin geri ¢ekilmesi sebebiyle artk yararlanilamayacak olan avantajlarin kaybedilmesi
disinda ve lizerinde herhangi bir olumsuz etki dogma riski bulunmamalidir.

Ornek: Bir miisteri veri sorumlusuna verdigi mail adresine kampanya mailleri yollanmasini
kabul eder. Miisteri mailleri almak istemedigini belirttigi anda, veri sorumlusu derhal mail
gonderimlerine son vermelidir. Bunu yaparken de cezalandirict nitelikte, 6rnegin islem bedeli
vb. yaptrimlar uygulanmamalidir.

Eger miisteri kisisel verilerinin kampanya maili gonderimleri i¢in kullanilmasma riza gdsterdigi
icin konaklama iicretlerinde 5% indirimden faydalanmaktaysa, kaydmi sildirmeye karar
verdiginde daha Once faydalanmis oldugu indirimlerin geri 6denmesi talep edilemez.

3. Avrupa veri koruma hukukunun temel ilkeleri

103 ABAD, C-543/09, Deutsche Telekom AG v. Germany, 5 May1s 2011; 6zellikle bakiniz par. 53 ve 54.

104Avrupa Birligi Parlamentosu ve Konseyi, 2002/58 Sayili Elektronik iletisim Sektoriinde Kisisel Verilerin islenmesi ve
M ahremiyetin Korunmasi Direktifi, 12 Temmuz 2002, OJ 2002 L 201.

105 ABAD, C-543/09, Deutsche Telekom AG v. Germany, 5 Mayis 2011; par. 61.

106 Ae., par. 62
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AB

Islenen konular

AK

VK Direktifi, Madde 6 (1) (a) | Hukuka wuygun islenme | 108 Sayili Sozlesme, Madde 5

ve (b) ilkesi (a) ve (b)

ABAD, C-524/06, Huber v. AIHM, Rotaru v. Romania

Germany, 16 Aralk 2008 [GC], No. 28341/95, 4 May
2000

ABAD, Birlikte Goriilen C-

92/09 ve C-93/09, AIHM, Taylor-Saboriv. the
United Kingdom, No.

Volker and Markus Schecke 47114/99. 22 Ekim 2002

GbR and Hartmut Eifert v. ’

Land Hessen,9 Kasm 2010 ATHM, Peck v. the United
Kingdom,No. 44647/98, 28
Ocak 2003
AIHM, Khelili v. Switzerland,
No. 16188/07, 18 Ekim 2011
AIHM, Leander v. Sweden, No.
9248/81, 26 Mart 1987

VK Direktifi, Madde 6 (1) (b) | Islendikleri amacla | 108 Sayill Sézlesme, Madde 5

baglantih, smmrh ve o6lgiilii
olma ilkesi

(b)

Veri kalitesi ilkesi

VK Direktifi, Madde 6 (1) (c)

Verilerde gereklilik ilkesi

108 Sayih Sozlesme, Madde 5
(c)

VK Direktifi, Madde 6 (1) (d)

Verilerde dogrululuk ilkesi

108 Sayih Sozlesme, Madde 5
(d)

VK Direktif, Madde 6 (1) ()

Verilerin simrh muhafazasi
ilkesi

108 Sayih Sozlesme, Madde 5
(e)

VK Direktifi, Madde 6 (1) (¢)

Bilimsel  ve istatiksel
arastirmalar icin istisnalar

108 Sayih Sozlesme, Madde 9
3)

VK Direktifi, Madde 6 (1) (a)

Adil isleme ilkesi

108 Sayi Sozlesme, Madde 5
(a)

AIHM, Haralambie v.
Romania,No. 21737/03, 27
Ekim 2009

AIHM, K. H. and Others v.
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Slovakia,No. 32881/04, 28
Nisan 2009

VK Direktifi, Madde 6 (2) Hesap verilebilirlik ilkesi

108 Sayih So6zlesme madde 5°te yer verilen ikeler Avrupa veri koruma mevzuatinin 6ziini
olustururlar. VK Direktifi’nin 6. maddesinde de konuya iliskin daha detayh diizenlemeler
oncesinde bir baslangic noktasi olarak yer alrlar. AK ve AB diizeyinde yapilacak bundan
sonraki biitlin veri koruma mevzuatinin bu ikelerle uyumlu olmasi ve bu yeni diizenlemeler
yorumlanirken temel ilkelerin akildan g¢ikarlmamasi gerekmektedir. Bu ilkelere ulusal yasalar
kapsamnda istisnalar veya smmrlandrmalar  getirilebilir;'®”  ancak bu istisna e
smrlandirmalarin = kanunlarda agik¢a Ongoriilmeleri, mesru bir ama¢ icin olmalar1 ve
demokratik bir toplumda gerekli olmalar1 zorunludur. Bu ii¢ sartin da yerine getirilmesi
gerekmektedir.

3.1. Hukuka uygun islenme ilkesi
Ana basliklar

e Hukuka uygun islenme ilkesini anlamak i¢in verilerin korunmasi hakkma yonelik
hukuka uygun smrlamalarin kosullarmi ortaya koyan Sart madde 52(1)’ye ve hakh
miidahalenin sartlarmi diizenleyen AIHS madde 8(2)’ye bakmak gerekir.

e Kisisel verilerin islenmesinin hukuka olabilmesi i¢in asagidaki sartlarm gerceklesmesi
gerekmektedir:
1. Kanuna uygun olmali; ve
2. Mesru bir amag i¢cin yapiliyor olmali; ve
3. Mesru bir amaca ulagsmak i¢in demokratik bir toplumda gerekli olmahdir

AB ve AK mevzuati uyarmca, hukuka uygun islenme ilkesi sayilan ik ikedir; 108 Sayili
Sozlesmenin 5. maddesi ile VK Direktifi’nin 6. maddesinde neredeyse aym ifadeler
kullanilarak diizenlenmektedir.

Bu hikkiimlerin hicbiri ‘hukuka uygun islenme’nin ne anlama geldigine dair bir tanim
icermemektedir. Bu yasal terimin anlagilabilmesi igin AIHM’nin AIHS’de yer alan hakh
miidahale kavramina dair kararlarinda yer verdigi yorumlara ve Sart’'m 52. maddesi
kapsammnda hukuka uygun smrlandrmalara dair sartlara bakmak gerekmektedir.

3.1.1. AIHS kapsaminda hakh miidahalenin sartlan

Kisisel verilerin islenmesi, veri 0znesinin 6zel hayatin gizliligine saygi gosterilmesi hakkina
bir miidahale teskil edebilir. Ozel hayatm gizliligi hakki mutlak bir hak degildir ve baska 6zel
kisilerin (kisisel ¢ikarlar) veya bir biitiin olarak toplumun menfaatleri (kamu yarart) gibi yasal
menfaatlerle dengelenmelidir.

Devlet tarafindan yapilacak miidahalenin hakli olabilmesi i¢in aranan sartlar su sekildedir:

107 108 Sayih Sozlesme, Madde 9 (2); VK Direktifi, Maddel3 (2).

43



Kanuna uygun olma

AIHM kararlarma gore, miidahale, belirli niteliklere sahip bir ulusal yasa hikkmiine dayanmasi
durumunda kanuna uygun sayir. Bu kanunun “igili kisiler tarafindan erisilebilir ve sonuglari
bakimmndan 6ngoriilebilir” olmas1 gerekmektedir.1°® Bir hiikiim, ‘“herhangi bir bireyin
davraniglarin1 -icabmnda uygun bir tavsiye ile- diizenlemesine yetecek kesmlikte olusturulmus
olmas1 durumunda” 6ngdriilebilir olarak degerlendirilir.1%® Bu baglamda ‘kanundan’ beklenen
kesinlik derecesi somut olaya gore degisecektir.110

Omek: ‘Rotaru v. Romania’'!! davasmda AIHM, ulusal giivenlige iliskin bilgilerin
toplanmasma, kaydediimesine ve gizli dosyalarda arsivlenmesine imkan taniyan Romanya
mevzuatini, bu yetkilerin kullanim smrlarina dair herhangi bir diizenleme icermemesi ve
konuyu yetkililerin takdirine brakmasi sebebiyle, AIHS’nin 8. maddesine aykm bulmustur.
Ornegin, islenebilecek verilerin hangileri olduguna, gdzetleme tedbirlerinin hangi kategorideki
kisilere yonelik olarak yapilabilecegine, bu tedbirlerin veya prosediirlerin hangi durumlarda
isletebilecegine dair ilgili ulusal mevzuatta herhangi bir hikiim yer almamaktadir. Mahkeme,
bu eksiklikler sebebiyle ulusal diizenlemelerin AIHS’nin 8. maddesi kapsammnda aranan
ongoriilebilirlik sartmi yerine getirmedigine ve ilgili maddenin ihlal edildigine karar vermistir.

Ornek: ‘Taylor-Sabori v. Birlesik Kralhk’!!2 davasmda basvuran polis tarafindan takibe
almmistr. Polis, basvurana ait ¢agri cihazinin bir ‘kopyasm1’ kullanarak, basvurana gonderilen
mesajlart dinlemistir. Sonrasinda polis kontrole tabi bir ilac1 tedarik amagh tertip suglamasiyla
basvuram tutuklamistwr. Saveli@in iddialarinin bir kismu bagvurana ait ¢agri cihazina gelen
mesajlarin  polis tarafindan es zamanlhi olarak alman dokimlerine dayandmilmistir. Ancak
bagvuranin davasmm goriildiigii donemde, 6zel bir telekomiinikasyon sistemi lizerinden yapilan
iletisimlerin dinlenmesine yonelik olarak Ingiliz hukukunda bir diizenleme buluinmamaktadir.
Bu sebeple de bagvuranin haklarina yapilan miidahale “kanuna uygun olarak” yapilmamistir.
Mahkeme, AIHS nin 8. maddesinin ihlal edildigine karar vermistir.

Mesru bir amag icin yapilma
Mesru amag, kamu menfaatlerinden birisi veya diger kisilerin hak ve Ozgiirlikleri seklinde
tezahiir edebilir.

Ornek: ‘Peck v. Biresik Kralhk’ 13 davasmda basvuran, KDT kamerasmin kendisini
cektiginden haberi olmaksizin bileklerini keserek inthar girisiminde bulunmustur. KDT
gorlintiilerini  takip eden polisler basvuram kurtardiktan sonra, emniyet teskilati KDT
goriintiilerini medyaya servis etmis ve bu goriintiiler de medya tarafindan bagvuranin yiizii
giZenmeden yaymlanmistir. AIHM, goriintiilerin ilgili kisinin yiiziiniin gizlenmeksizin veya
ilgilinin rizas1 alnmaksizin kamu otoriteleri tarafindan kamuya if§a edilmesini hakl

108 AJHM, Amann v. Switzerland [GC], No. 27798/95, 16 Subat 2000, par. 50; Bakimz ATHM, Kopp v. Switzerland, No.
23224/94, 25 Mart 1998, par. 55 ve AIHM, lordachi and Others v. Moldova, No. 25198/02, 10 Subat 2009, par. 50.

109 ATHM, Amannyv. Switzerland [GC], No. 27798/95, 16 Subat 2000, par. 56; Bakiniz ATHM, Malone v. the United Kingdom,
No. 8691/79, 2 Agustos 1984, par. 66; AIHM, Silver and Others v. the United Kingdom, Nos. 5947/72, 6205/73, 7052/75,
7061/75, 7107/75, 7113/75, 25 Mart 1983, par. 88.

110 ATHM, The Sunday Times v. the United Kingdom, No. 6538/74, 26 Nisan 1979, par. 49; Bakimz AiHM, Silver and Others
v. the United Kingdom, Nos. 5947/72, 6205/73, 7052/75, 7061/75, 7107/75, 7113/75, 25 Mart 1983, par. 88.

111 AJHM, Rotaru v. Romania [GC], No. 28341/95, 4 Mayis 2000, par. 57; Bakiniz AIHM, Association for European
Integration and Human Rights and Ekimdzhiev v. Bulgaria, No. 62540/00, 28 Haziran 2007; AIHM, Shimovolos v. Russia, No.
30194/09, 21 Haziran 2011; ve ATHM, Vetter v. France, No. 59842/00, 31 Mays 2005.

12 ATHM, Taylor-Sabori v. the United Kingdom, No. 47114/99, 22 Ekim 2002.

113 ATHM, Peck v. the United Kingdom, No. 44647/98, 28 Ocak 2003, ézellikle par. 85.
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gosterebilecek baglantili veya yeterli bir gerek¢e bulunmadigmma karar vermistir. Mahkeme
AIHS’nin 8. maddesinin ihlal edildigi kanisma varmustrr.

Demokratik bir toplumda gerekli olma

AIHM, “gereklilik kavrami, miidahalenin toplumsal bir ihtiyacin olusturdugu baski sebebiyle
yapildigin1 ve bu bakimdan da mesru amagla orantili oldugunu ifade eder” demektedir.!1*

Omek: ‘Khelili v. Switzedand’!?® davasmnda, polis tarafindan gerceklestirilen bir kontrol
srasmda basvuranin {lizerinden “Hos, giizel kadm, 30’lu yaslarda, beraber bir icki icmek veya
ara sra takimak isteyen bir beyle tamgmak istiyor. Tel no [...]” seklinde bir yaz igeren
kartvizitler ¢ikmustir. Bagvuranm iddiasina gore, bu kartvizitlerin bulunmasini takiben polis
basvuranin ismini kendi kayitlarma, bagvuran bu meslegi yaptigini srarla inkar etmesine karsm,
hayat kadmi olarak girmistir. Basvuran ‘“hayat kadmi” kelimesinin polisin  bilgisayar
kayttlarindan silinmesini talep etmisti. ATHM bir bireyin kisisel verilerinin gelecekte yeniden
suca karisabilecegi gerekgesiyle saklanmasinin baz kosullar altmda 6lgiilii olabilecegini ikesel
olarak kabul etmistir. Ancak basvuranin durumunda, yasadisi hayat kadmligi iddias1 oldukca
belirsiz ve genel olarak goriinmektedir ve yasadisi hayat kadmhgmdan higbir zaman hiikkiim
giymemis olmasi sebebiyle de buiddianin saglam gergeklere dayandigi sOylenemez. Bu yiizden
de s6z konusu miidahalenin AIHS™nin 8. maddesi baglaninda ‘baski yapan toplumsal bir
ihtiyag’ sebebiyle gergeklestirildigi diistinilemez. Konuyu yetkililerin bagvurana dair tutulan
verilerin dogrulugunu ve bagvuramin haklarina yonelik miidahalenin ciddiyetini kanitlamalar1
acllarindan ele alan Mahkeme, ‘hayat kadmi” ibaresinin uzun yilar boyunca emniyet
kayitlarinda saklanmasinin demokratkk bir toplumda gerekli olmadigina karar vermistir.
Mahkeme AIHS’nin 8. maddesinin ihlal edildigi kamsma varmustir.

Omek: ‘Leander v. Isve¢’,116 Mahkeme, ulusal giivenlik agismdan onem tasiyan pozisyonlarda
cahsmak {izere bagvuruda bulunan kisiler hakkmnda gizli bir arastrma yiiriitiilmesinin kendi
bagma demokratik bir toplumda gerekli olma sartma aykm olmadigina karar vermistir. Veri
Oznesinin ¢ikarlarinin korunmasi i¢in ulusal mevzuat kapsammnda Ongoriilen 6zel giivencelerin
-rnegin parlamento ve Adalet Bakam tarafindan yapilan denetimler- varhgi sebebiyle AIHM,
Isve¢ personel kontrol sisteminin ATHS madde 8(2)’de éngoriilen kosullar1 karsiladigina karar
vermistir. Aleyhine basvuruda bulunulan devletin kontrolii altmda bulunan genis degerlendirme
imkanlariyla alakah olarak, devletin, bagvuranla alakah somut olay kapsammnda ulusal giivenlik
¢ikarlarinin bagvuranin  bireysel ¢ikarlarina istiin  geldigi yoniinde bir degerlendirmede
bulinmaya yetkisi oldugu kabul edimistir. Bu durumda AIHM lsve¢’te uygulanan gizli
arastrmalarin - AIHS madde 8(2) uyarmca gegerli olduklarimi belirtmistir. Mahkeme, AIHS
madde 8’m ihlal edimedigi kararma varmustir.

3.1.2. AB Temel Haklar Sarti kapsammda hukuka uygun
smirlamalarm sartlan

Sartm yapsi ve lafzi AIHS’den farkhdir. Sart, giivence altma alnmus haklara yapilan
miidahalelerden bahsetmemekte ama bu haklarm kullanimina yonelk yapilabilecek
smrrlandirilmalara dair bir hikkiim icermektedir.

114 ATHM, Leander v. Sweden, No. 9248/81, 26 Mart 1987, par. 58.
15 ATHM, Khelili v. Switzerland, No. 16188/07, 18 Ekim 2011.
1186 ATHM, Leander v. Sweden, No. 9248/81, 26 Mart 1987, par. 59 ve 67.
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Madde 52(1) geregince, Sart kapsammnda tanman haklara ve Ozgirliklere getirilen
smrlandirmalar ve buna uygun olarak verilerin korunmasi hakkma, Ornegin kisisel verilerin

islenmesine getirilen smrlandirmalar sadece asagidaki sartlarm varhgi halinde gegerli
sayllrlar:

kanunlarda agik¢a Ongoriilmiisse; Ve

verilerin korumasi hakkmin 6zine dokunmamaktaysa; ve

gerekli ve orantililik ilkesi ile uyumlu ise; ve

AB tarafindan tanman kamu menfaati amaglarma veya baskalarmin hak ve
ozgiirliklerini koruma ihtiyacina ydnelikse.

Omek: ‘Volker ve Markus Schecke’!!” davasmda AIHM, Avrupa Konseyi’nin ve Avrupa
Komisyonu’nun orantiilik ilkesinin getirdigi smrlamalar ile uyumlu davranmadigi kanaatina
varmistir. {lgili AB kurumlari, tarmsal fonlardan yardm alan tiim gercek kisilerin Kkisisel
bilgilerini  kisilerin  yardimdan yararlandigi  doneme, yararlanma siklklarma veya
yararlanmanm dogasma ve miktarma dair herhangi bir elemeye gitmeksizin yaymlamalari
sebebiyle orantiilik ilkesine aykiri hareket etmislerdir.

Bu sebeple, ABAD 1290/2005 sayili Konsey Tiiziigii’ niin baz hikkiimlerinin ve 259/2008 say1l1
Tiiziigiin tamammin hikkiimsiiz olduguna karar vermistir.118

Sart 52(1)’de sunulmus olan hukuka uygun islenmenin sartlari, farkh bir sekilde ifade edilmis
olsalar da AIHS 8(2)’yi ammsatmaktadir. Sart’m 52(3) maddesinde belirtildigi iizere, Sart’in
52(1) maddesinde sayilan kosullarm AIHS nin 8(2) maddesi ile uyumlu olmas1 gerekmektedir:
“Bu Sart’m, Insan Haklari ve Temel Ozgiirliklerin Korunmas: Sozlesmesi ile teminat altma
almmis olan haklara tekabiil eden haklar1 icermesi durumunda s6z konusu haklarm anlami ve
kapsami, soz konusu Sozlesme’de belirtilenlerle aym olacaktir.”

Ancak 52(3) maddesinin son ciimlesi uyarinca, “bu hiikiim, Birlk hukukunun daha kapsamli
koruma saglamasini engellemez.” AIHS madde 8(2) ve Sart madde 52(3)’iin ik ciimlesinin
karsilagtrilmas1 baglaminda ele alndiginda bu ciimleden, AIHS madde 8(2) uyarmca hakli
miidahaleye dair ongorillen kosullarin, Sart kapsaminda verilerin korunmasi hakkma yonelik
hukuka uygun smrrlamalar bakimmdan da asgari kosullar oldugu sonucunu c¢ikarabiliriz. Bunun
bir sonucu olarak da AB hukuku kapsamida verilerin hukuka uygun sekilde islenmeleri igin
ATHS madde 8(2) kapsamindaki asgari sartlarm yerine getirilmis olmasi lazzmdir. AB hukuku,
belirli 6zel durumlarda ek sartlar 6ngorebilir.

AB hukuku kapsammndaki hukuka uygun olarak islenme ikesinin ATHS nin ilgili hiikiimleri ile
uyumlu olarak ele almmasi hususu Avrupa Birligi Antlasmasi’nin  6(3) maddesiyle de
desteklenmektedir: ‘AIHS tarafindan giivence altma alman temel hak ve Ozgiirlikler Birlik
hukukunun genel ilkelerini temsil etmektedir’.

17 ABAD, Birlikte Goriilen C-92/09 ve C-93/09, Volker and Markus Schecke GbR and Hartmut Eifert v. Land Hessen, 9 Kasim
2010, par. 89 ve 86.

118 Ortak Tarim Politikas’’nin Finansmani1 Hakkinda, 1290/2005 (AB) Sayili Konsey Tiiziigii, 21 Haziran 2005, OJ 2005 L
209; ve Avrupa Birligi Tarimsal Garanti Fonu (EAGF) ve Avrupa Birligi Kirsal Kalkimma Tarim Fonundan (EAFRD)
kaynaklanan fonlarindan faydalanan kisilerin bilgileri’nin yaymlanmasna iliskin 259/2008 (AB) Say1l1 Konsey Tiiziigi, 18
Mart 2008, OJ 2008 L 76.
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3.2. islendikleri amacla baglantih, simrh ve 6l¢iilii olma ilkesi
Ana baslklar

e Verilerin islenmesinin amaci isleme baslamadan once goriiniir bir sekilde
tanimlanmalidir.

e AB hukukunca, islemenin amaci agik¢a tanimlanmalidir; AK mevzuatma gore bu mevzu
ulusal hukuka brrakilmistur.

e Verilerin belirsiz amaglar i¢in islenmesi verilerin korunmasi mevzuatina aykmidir.

e Yeni amag ve eski (ik) amacn birbiriyle uyumsuz olmast durumunda, verilerin bagka
bir amagla tekrar kullanilmas1 i¢in ek bir hukuki dayanak gereklidir.

e Verilerin igilincii kisilere aktariimasi ek bir hukuki dayanak gerektiren yeni bir amagtir.

Amag ile baglantih, smrh ve olgiiii olma ilkesi esas itibariyle kisisel verilerin islenmesinin
mesruiyetinin  islemenin amacma bagh olacag anlamna gelir.!® Islemenin amaci veri
sorumlusu tarafindan verilerin islenmesine basglamadan Once belirlenmeli ve agik¢a ilan
edilmelidir.t?® AB mevzuatina gore bu bir beyan, baska bir deyisle ilgili denetim makamima
yapilacak bir bildirim veya bu denetim makamunin teftisine ve veri 0znesinin erigsimine agik
olarak veri sorumlusu tarafindan ic¢ tarafta diizenlenecek bir belge yoluyla yapilmalidir.

Kisisel verilerin belirsiz ve/veya smrrsiz amaglar i¢in islenmesi hukuka aykmidir.

Verilerin islenmesine yonelik her yeni amacm kendisine ait bir hukuki dayanag bulunmalidir;
verilerin bagka bir yasal ama¢ kapsammnda daha 6nceden toplanmis veya islenmis olmasina
dayanilamaz. Yani hukuka uygun isleme, baslangigta belirlenmis amag ile smirhdir, verilerin
yeni bir amagla islenmesi i¢in yeni bir hukuki dayanak gerekmektedir. Verilerin t¢iincti kisilere
ifjasinin da daha dikkatli bir degerlendirmeye tabi tutulmas1 gerekecektir ¢linkii verilerin ifyasi
genellikle yeni bir amaca yonelik olacak ve verilerin toplanmasinda kullanilan yasal dayanaktan
ayr1 bir hukuki dayanak gerektirecektir.

Ornek: Bir havayolu sirketi ucusun diizgiin bir sekilde gerceklestirilebilmesi amaciyla gerekli
rezervasyonlar:t yapmak i¢cin miisterilerinin verilerini toplamaktadir. Havayolu sirketinin
yolcularin koltuk numaralari; tekerlekli sandalye ihtiyaci gibi Ozel fiziksel smrlamalar: ve
Yahudi veya Miisliman inancma uygun yemek vs. gibi 6zel yemek tercihleri hakkinda verilere
ihtiyact olacaktr. PNR igerisinde yer alan bu verilerin varis iilkesinin go¢ idaresi tarafindan
havayolundan talep edilmesi durumunda bu veriler sonraki asamada gb¢ kontrolii amaciyla,
yani verilerin toplanmas1 asamasmdaki ik amagtan farkh bir amag¢ i¢in kullanilacaktir.
Dolayistyla da bu verilerin bir go¢ idaresine aktariimasi icin yeni ve ayri bir hukuki dayanak
gerekecektir.

Belirli amacm kapsammi ve smrlarini tanmmlarken 108 Sayih Sézlesme ve VK Direktifi
uygunluk kavramma basvurmaktadir: verilerin uygun amaglar icin kullanilmalar1 baglangigtaki
yasal dayanak temelinde mimkiindiir. ‘Uygun’dan kastm tam olarak ne oldugu ise
belirlenmemis olup, her somut olay bakmmindan yoruma agik brakidmistir.

119 108 Say1h Sozlesme, Madde5 (b); VK Direktifi, Madde6 (1) (b).
120 Bakiniz Madde 29 Calisma Kurultay1(2013), 03/2013 Sayili, Amag Kisitlandirmalarina iliskin Oneri, WP 203, Briiksel, 2
Nisan 2013.
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Ornek: Sunshine sirketinin miisterilerine iliskin olarak CRM siirecinde toplamis oldugu
verilerin, bu verileri iglincii sirketlerin pazarlama kampanyalarinda kullanmak isteyen bir
dogrudan pazarlama sirketi olan Moonlight’a satimas: Sunshine sirketinin baslangigtaki CRM
amaglartyla uygun olmayan yeni bir amag teskil eder. Bu sebeple verilerin Moonlight sirketine
satilmas1 i¢in Yyeni bir hukuki dayanaga ihtiyag bulunmaktadir.

Buna karsm, Sunshine sirketinin CRM verilerini kendi pazarlama faaliyetlerinde kullanmasi,
yani kendi trtinleri icin kendi miisterilerine pazarlama mesajlart gondermesi genellikle uygun
bir amag olarak kabul edilir.

VK Direktifi acik¢a “verilerin tarihsel, istatiksel veya bilimsel amaglar icin yeniden
kullanilmasi, iiye devletlerin uygun giivenceleri 6ngérmiis olmalar1 halinde uygun olmayan bir
amag olarak degerlendirilemez” demektedir.12!

Ornek: Sunshine sirketi miisterileri hakkmdaki CRM (Miisteri Iliskileri Yonetimi) verilerini
toplamis ve saklamugtr. Bu verilerin Sunshine sirketi tarafindan miisterilerinin  aligveris
ahskanliklarina dair istatiksel bir analiz igin kullanilmass, istatistiksel amaglar uygun amaglar
olarak degerlendirildiklerinden miimkiindiir. Veri 6znesinin rizas1 gbi ek hukuki dayanaklara
ihtiya¢ yoktur.

Ayt verilerin miinhaswran istatiksel amaglar icin Uglincii bir kisi konumundaki Starlight
sirketme aktarilacak olmasi durumunda ise, istatistiksel amaclar kapsammnda kimlik bilgilerine
genellikle ihtiyag olmadigindan veri 6znelerinin kimliklerinin gizlenmesi vb. uygun goriilen
Onlemlerin alnmis olmast kosuluyla herhangi ek bir hukuki dayanak olmaksizin bu aktarim
miimkiin olabilecektir.

3.3. Veri kalitesi ilkeleri
Ana baslklar

e Veri kalitesi ilkeleri veri sorumlusu tarafindan isleme faaliyetlerinin her agsamasinda
uygulanmalidir.

e Verilerin smirli olarak muhafaza edilmesi ilkesi geregi, verilere toplandiklar1 amacg
kapsammnda ihtiya¢ kalmamasi durumunda silinmeleri gerekmektedir.

e Verilerin smrl olarak muhafaza ediimesi ilkesine getirilecek istisnalar kanunla

diizenlenmeli ve veri dznelerinin korunmasma yonelik 0Ozel tedbirler icermelidir.

3.3.1 Verilerde gereklilik ilkesi

Sadece “amag i¢cin uygun Ve gerekli olan ve toplanma ve/veya islenmelerine sebep olan amaca
gore dlgiisiiz olmayan veriler” islenmelidir. Islenmesi icin segilen verilerin kategorileri isleme
faaliyetlerinin ilan edilen genel amacma erismek icin gerekli olmalidir ve bir veri sorumlusu,
verilerin  toplanmas1 asamasmda toplanan bilgileri isleme i¢in belirlenen 6zel amag igin
dogrudan gerekli olacak bicimde smirlamahdir.1??

121 Ornek olarak Avusturya Veri Koruma Kanununa (Datenschutzgesetz) bakmniz, Federal Law Gazette No. 165/1999, par. 46,
Ingilizce olarak mevcut: www.dsk.gv.at/DocView. axd?Cobld=41936.
122 108 Say1h Sozlesme, Madde5 (c); ve VK Direktifi, Madde6 (1) (c).
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Modern toplumlarda, verilerde gereklilik ilkesinin bir yonii daha bulunmaktadir: 6zel hayatin
gizliligini korumak amaci ile gelistirilmis yeni teknolojiler sayesinde baz durumlarda kisisel
verilerin tamamen kullanim dis1 brrakilmasi veya yine gizilige yarayacak bir ¢oziim olarak
takma isimle degistirilebilmesi miimkiindiir. Bu Ozellkle de genis c¢aph isleme sistemleri i¢cin
yerinde bir ¢oziimdiir.

Ornek: Bir belediye meclisi sehrin toplu ulasim sistemini diizenli olarak kullanan
vatandaglarma yonelik olarak ¢ipli bir kart sunmaktadr. Kart sahibinin ismi yazli olarak kartin
lizerinde ve elektronik olarak da ¢ipin igerisinde bulinmaktadir. Otobiis ve tramvay
kullanimmda bu kartm okuyucu cihazlarm Oniinden gegirilmesi gerekmektedir. Cihaz
tarafindan okunan veri, seyahat kartii satan alan kisilerin isimlerinin kayith oldugu bir
veritabaninda elektronik olarak kontrol edilmektedir.

Bu sistem verilerde gereklilik ilkesine tam anlamiyla uymamaktadwr: Bir bireyin ulasim
sistemini  kullanmaya yetkili olup olmadigi c¢ipteki kisisel veriler bir veri tabam ile
karsilastrilmadan da tespit edilebilir. Ornegin ¢ipe yerlestirilecek barkod gibi 6zel bir
elektronik goriintii sayesinde de okuyucu cihazin kartm gecerliligini dogrulamasi1 miimkiin
olabilir. Boyle bir sistem hangi kisinin hangi toplu tagima aracmu hangi zamanda kullandigina
dair bir kaytt da tutmayacaktr. Bu sayede higbir kisisel veri toplanmamus ve veri toplanmasinin
asgari seviyeye indirilmesi yikimliliigii getiren gereklilik ilkesi agismdan en uygun ¢6ziim
elde edimis olacaktr.

3.3.2. Tamhik ve Dogruluk ilkesi

Kisisel verileri saklayan bir veri sorumlusu, elindeki verilerin tam ve dogru oldugundan makul
bir kesinlkle emin olmasini saglayacak admlar1 atmakszin o verileri kullanamayacaktir.

Verilerin dogrulugunun saglanmas1 ytkiimliiliigii verilerin islenmesinin amaci baglaminda
degerlendirilmelidir.

Omek: Mobilya satan bir sirket miisterilerinin kimliklerini ve adreslerini daha sonra ilgili
kisilere fatura kesmek amaci ile toplamistir. 6 ay sonra aym sirket bir pazarlama kampanyasi
baglatmay1 ve eski miisterileri ile irtibbata ge¢cmeyi ister. Bu miisterilere ulasabilmek i¢in de
sirket, ulusal adres siciline erismek ister. Bu sicil yiiksek ihtimalle miisterilerin giincel adres
bilgilerini icerecektir ¢iinkili iilkede ikamet eden kisilerin mevcut adreslerini yasa uyarmca bu
sicile bildirme zorunlulugu bulunmaktadir. Bu sicilde yer alan verilere erisim ise bu erigim i¢in
hakh bir sebep gosterebilecek kisi ve kurumlarla smirhdir.

Bu durumda sirket, elindeki verilerin dogru ve giincel olmasi gerektiginden yola ¢ikarak niifus
sicilinden eski miisterilerinin yeni adres verilerini toplamaya yetkili oldugunu iddia edemez.
llgili veriler faturalandirma srasmda toplanmustir ve bu amag kapsammda, yalmzca satis
srrasmndaki verilerin gerekli oldugundan bahsedilebilir. Pazarlama menfaatleri kisisel verilerin
korunmas1 hakkma {istlin gelen menfaatler olmadigindan ve sicildeki verilere erisimi hakl
kimayacagindan, yeni adres bilgilerini toplamak i¢in yasal bir dayanak bulunmamaktadir.

Bazen saklanan verilerin giincellenmesi de hukuken yasaklanmis olabilir ¢iinkii verilerin
saklanmasindaki esas amag olaylarm belgelendirilmesidir.
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Omek: Bir ameliyat tutanagnmn, tutanaktaki bulgularin hatah oldugu sonradan anlasimis olsa
bile degistirilmesi, yani ‘giincellenmesi’ yasaktr. Yani bu demektir ki, bu tutanak yanlis
tutulmus olsa dahi veriler degistirilemez. Boyle durumlarda yalmzca tutanaktaki goriislere dair
ek yorumlarin eklenmesi s6z konusu olabilir. Bu eklemelerin de daha sonraki bir asamada
yapilan katkilar olduklar1 agik¢a belirtilmelidir.

Diger yandan, verilerin giincellenmesi de dahil olmak {iizere dogrulugunun diizenli olarak
kontrol edilmesinin, verilerin dogru tutulmamasi halinde veri 6znesine verebilecegi olasi zarar
sebebiyle mutlak bir gereklilk oldugu durumlar da olusabilir.

Omnek: Bir kisinin bir bankacilk kurumuyla sézlesme imzalamak istemesi durumunda ilgili
banka genellikle miistakbel miisterisinin kredi notunw/ge¢gmisini kontrol eder. Bu amacla
kurulmus ve gergek kisilerin kredi ge¢mislerini igeren 6zel veri tabanlart bulunmaktadir. Boyle
bir veri tabanmin birey hakkinda yanhs veya tarihi gegmis bilgiler igermesi durumunda veri
Oznesi ciddi sorunlarla kars1 karsiya kalabilir. Dolayisiyla bu veri tabanlarmin sorumlularinin
verilerin tamhk ve dogrulugu ilkesini yerine getirmek icin Ozel bir ¢aba sarf etmesi
gerekmektedir.

Gergeklerden ziyade siliphelere, Ornegin ceza sorusturmalarina dayanan veriler de veri
sorumlusu bu bilgileri toplamak i¢in bir yasal dayanaga sahip oldugu ve veri sorumlusunun
boyle bir siipheye sahip olmasmi yeterli Olciide hakh gosterdigi miiddetce toplanabilir ve
saklanabilirler.

3.3.3. Verilerin simrli muhafazas: ilkesi

VK Direktifi madde 6(1)(e) ve 108 Sayill Soézlesme madde 5(e), kisisel verilerin “toplanma ve
islenme amaclarint gergeklestirmek icin gerekli olan siireyi agmayacak sekilde veri dznelerin
kimliklerini belirlemeye imkan veren bir bigcimde” saklanmalar1 gerektigini belirtir. Bu sebeple
veriler amag gergeklestirildikten sonra silinmelidir.

‘S. ve Marper’ davasmda AIHM, AK’nin ilgili diizenlemelerinde yer alan temel ilkeler ve
Sozlesmeye Taraf Devletlerin mevzuat ve uygulamasi geregi, verilerin toplanmasi amaciyla ve
stireyle smrli muhafaza edimesiyle alakali olarak verilerin saklanmasinin, ozellikle de kolluk
faaliyetleri bakmindan o6lgiili olmas1 gerektigini ifade etmistir.123

Kisisel verilerin smirl siireyle muhafazasi ancak kisilerin kimliklerini belirlemeye imkan veren
bicimlerde saklanan veriler bakmmindan uygulanr. Artk ihtiyag kalmayan verilerin hukuka
uygun bir sekilde saklanmasi da verilerin anonimlestirilmesi veya takma isim ile degistirilmesi
yoluyla miimkiin olabilir.

Verilerin bilimsel, tarinsel veya istatiksel amaglar i¢in saklanmasi VK Direktifi kapsaminda
acikca verilerin smrh muhafaza ikesinin uygulama alam dismda brakimgtr.1?4 Ancak bu
amaclar icin verilerin saklandig1 durumlarda ulusal hukuk c¢ercevesinde oOzel giivenceler
saglanmalidir.

3.4. Adil isleme ilkesi

128 AIHM, S. and Marper v. the United Kingdom, Nos. 30562/04 ve 30566/04, 4 Aralik 2008; ayrica bakiniz: AITHM, M.M.v.
the United Kingdom, No. 24029/07, 13 Kasim 2012.
124K Direktifi, Madde6 (1) (e).
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Ana basliklar

o Adil isleme ikesi, isleme siirecinin 6zellikle de veri 6znelerine yonelik olarak seffaf
olmasi anlamina gelmektedir.

e Veri sorumlulari, veri dznelerini isleme oOncesinde bilgilendirmeli ve en azmdan islemenin
amaci ve veri sorumlusunun kimligi ve adresi hakkinda bilgi vermelidir.

e Kanunlar tarafindan 6zel olarak izin verilmedik¢e kisisel verilerin gizli veya tistii Ortiilii
bir bicinde islenmesi miimkiin degildir.

e Veri dzneleri verilerine, her nerede isleniyor olurlarsa olsunlar erisim hakkma sahiptirler.

Adil isleme ilkesi Oncelikle veri sorumlusu ve veri 6znesi arasmdaki iliskiyi diizenlemektedir.

3.4.1. Seffafik

Bu ilke geregince veri sorumlusu veri Oznelerini verilerinin ne sekilde kullanildigina dair
stirekli olarak bilgilendirmek ile miikelle ftir.

Ornek: ‘Haralambie v. Romanya’'?5 davasmda, bagvuran, istihbarat teskilatmin kendisi
hakkinda olusturdugu dosyaya erisim talep etmistir. Bu bilgiler ancak 5 yil sonra kendisine
verilmistir. AIHM, devlet yetkilileri tarafinda haklarmda dosyalar tutulan kisilerin bu dosyalara
erisim imkanma sahip olmalarinda hayati bir ¢karlarni oldugunu vurgulamustir. Devlet
yetkilileri bu bilgilere erisimi saglamak adma etkili bir prosediir saglamakla yiikiimlidiirler.
AIHM, aktarian dosyalarm miktar1 veya arsiv sistemindeki yetersizlikler de dahil higbir
sebebin basvuramin dosyasma erisiminin bes yil geciktirilmesini hakh gosteremeyecegine
hilkkmetmistir. Yetkililer basvuranin kisisel dosyalarma makul bir siire igerisinde erisimini
saglayacak olan etkili ve erisilebilir bir prosediirii saglama konusunda basarisiz olmuslardir.
AIHM, AIHS’nin 8. maddesinin ihlal edildigine karar vermistir.

Isleme prosediirleri veri 6znelerine, kolayca ulasilabilecekleri ve verilerine ne olacagini
anlamalarin1 saglayacak bir sekilde agklanmalidir. Ayrica veri dznelerinin verilerinin islenip
islenmedigine, isleniyorsa bu verilerin hangileri olduguna dair veri sorumlusundan bilgi alma
haklar1 bulunmaktadir.

3.4.2. Giiven olusturulmasi

Veri sorumlular1, verileri hukuka uygun ve seffaf olarak isleyeceklerini veri 6znelerine ve
kamuoyuna kantlamaldirlar. Isleme faaliyetleri gizli bir sekilde yiiriitilmemeli ve
ongorillemeyen olumsuz etkileri bulinmamalidir. Veri sorumlulari, miisterilerin, is sahiplerinin
veya vatandaglarin verilerinin kullanimma dair bilgilendirildiklerinden emin olmalidir. Ayrica
veri sorumlulari, veri 6znelerinin taleplerini, ozellikle de veri islemesinin yasal dayanagini veri
Oznesinin  rizasinin  olusturdugu  durumlarda, mimkiin  oldugunca  gecikmeksizin
karslamaldirlar.

Ormek: ‘K.H. ve étekiler v. Slovakya’'26 davasmda basvuranlar hamileliklerinden
dogumlarina kadar olan siiregte dogu Slovakya’daki iki hastanede bakilan Roman kokenh 8
kadmndan olusmaktadir. Sonrasmda basvuranlardan hicbirisi, defalarca denemelerine ragmen
bir daha hamile kalamamislardir. Ulusal mahkemeler ilgili hastanelerin, tibbi kayitlara bakip

125 AJHM, Haralambie v. Romania, No. 21737/03, 27 Ekim 2009.
126 AJHM, K.H. and Others v. Slovakia, No. 32881/04, 28 Nisan 2009.
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yazili notlar almalar1 i¢in basvuranlara ve temsilcilerine izin vermelerini emretmis ancak soz
konusu kayitlarin fotokopilerinin ¢ekilmesine izin verilmesi yoOniindeki talepleri, kotiye
kullanimlar1 Onleyecegi iddiasiyla reddetmislerdir. Veri Oznelerinin Kisisel verilerinin bir
kopyalarmin veri dznesinin erisebilecegi bir halde bulundurulmasi, Devletlerin ATHS nin 8.
maddesi kapsamindaki pozitif ylikiimliiliikklerinden birisidir. Kisisel verilerin kopyalanmasi igin
gerekli ayarlamalarin belirlenmesi veya kopyalama talebinin reddinin gerekli goriildigi
durumlarda bu karara iliskin ikna edici gerekcelerin  sunulmasi Devletin - gdrevidir.
Bagvuranlarin  davasinda, ulusal mahkemeler tibbi kayitlarin kopyalanmasi yoOniindek i
taleplerin reddedilmesinin temel gerekgesi olarak s6z konusu bilgilerin koétiiye kullanimlarinin
onlenmesini ileri siirmiislerdir. Ancak AIHM, tibbi kayitlarin tamamma erisim tanmmasi
durumunda  basvuranlarin  nasill olup da kendilerine iliskin  bu bilgleri kotiliye
kullanabileceklerini anlayamamistir. Bunun da Otesinde, bdylesi bir kotiiye kullanim riski,
verilerin kopyasmi alma taleplerinin reddediimesi dismdaki baz yollarla, 6rnegin dosyalara
erisim yetkisine sahip kisilerin smrlandirilmas:t gibi yontemlerle de Onlenebilirdi. Devlet,
bagvuranlarin  saghk durumlarma iligkin bilgilere erisim taleplerinin reddedilmesini hakl
gosterecek ikna edici gerekcelerin  varhgini ortaya koyamamustir. AIHM, AIHS’nin 8.
maddesinin ihlal edildigine karar vermistir.

Internet hizmetleriyle alakal olarak, veri isleme sistemlerinin Ozellkleri, veri Oznelerinin
verilerine neler oldugunu gercek bir bigimde anlamalarini miimkiin kimalidir.

Adil igleme, aym zamanda, veri 6znelerinin mesru ¢ikarlarinin gerektirmesi durumunda, veri
sorumlularinin  Ongodrillen asgari yasal zorunluluklarm da Gtesme gecmeye hazir olduklari
anlamma gelir.

3.5. Hesap verilebilirlik ilkesi
Ana baslklar

o Hesap verilebilirlik ilkesi, isleme faaliyetleri srasmnda verilerin korunmasi igin Veri
sorumlular1 tarafindan aktif olarak uygulanacak oOnlemleri gerektirir.

e Veri sorumlular: yiiriittiikleri isleme faaliyetlerinin veri koruma hukukuna uygunlugunu
gozetmekle yiikiimliidiirler.

e Veri sorumlulary, herhangi bir zamanda, veri 6znelerine, kamuoyuna ve denetim
makamlarina, veri koruma yasalarma uygun hareket ettiklerini kanitlayabilmelidir.

Iktisadi Kalkmma ve Isbirligi Orgiitii (OECD) 2013 tarihinde benimsemis oldugu gizlilik
ilkelerinde, verilerin korunmasinin uygulamada ige yarayabilmesi agismdan veri sorumlularinin
onemli bir role sahip oldugunu vurgulamstir. Ilgili ikeler kapsammda bir hesap verilebilirlik
ilkesi gelistirilmekte ve sOyle denmektedir: “Bir veri sorumlusu yukarida belirtilen ikelerin
gergeklesmesini saglayan tedbirlere uyum bakmmindan hesap verebilir olmalidir. 27

108 Sayili Sozlesme veri sorumlularmin hesap verebilirligine deginmez ve konuyu ulusal
hukuka brakrken, VK Direktifi madde 6(2) verilerin kalitesine dair 1. paragrafta belirtilmis
olan ilkelere uyumun veri sorumlusu tarafindan saglanmasi gerektigini OngOrmiistiir.

127 Ekonomik Is Birligi ve Kalkinma Orgiitii (2013), Kisisel verilerin korunmasive sinr étesi akislarinm yonetilmesine iliskin
esaslar, Maddel4.
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Ornek: Hesap verilebilirlik ilkesini vurgulayan onemli bir yasama 6rnegi 2002/58 sayili Ozel
Hayatn Korunmasi ve Elektronik Iletisim Direktifi’ne 2009 yiinda yapilan degisik lik lerdir. 128
Degistirilmis 4. madde uyarinca, Direktif bir giivenlik politkasinin uygulanmasi yikimliligi
getirmektedir; maddede gectigi haliyle “kisisel verilerin islenmesiyle alakah bir giivenlik
politikasinin uygulanmasmimn saglanmas1”. Yani, direktifin iginde bulunan giivenlik hikiimleri
kapsammda kanun koyucu, bir giivenlik politikasina sahip olunmasi ve bunun uygulanmasi
gerektigi yoniinde agik bir sarta yer vermenin gerekli olduguna karar vermistir.

Madde 29 Cabsma Kurultayin’mgoriisiine gore, 2% hesap verilebilirligin 6zii veri sorumlusunun
asagidaki yiikiimliiliklerinden olusmaktadir:

e isleme faaliyetleriyle alakal olarak verilerin korunmasma dairr kurallara uygun
davranilmasini -normal kosullar altmda- temin edecek tedbirleri almak; ve

e verilerin korunmasma dair kurallara uyum adma hangi tedbirlerin alndigini veri
Oznelerine ve denetim makamlarina kantlayacak belgeleri hazir bulundurmak.

Bu baglamda hesap verilebilirlik ikesi veri 6znelerinin veya denetim makamlarinin eksiklikleri
gostermesi i¢cin beklemekten ziyade veri sorumlularmin mevzuata uyduklarini aktif olarak
gostermelerini gerektirmektedir.

4. Avrupa veri koruma hukukunun kurallar:

AB | Islenen konular | AK

Hassas olmayan verilerin hukuka uygun olarak islenmesine dair kurallar

Veri Koruma Direktifi, Madde | Riza Profil Olusturma Tavsiye

7 (a) Karari, Madde 3.4 (b) ve 3.6

128 2002/22/AB Sayil, Elektronik haberlesme sebekeleri ve hizmetleri ile ilgili evrensel hizmet ve kullanici haklart
Direktifi'nin degjstirilmesine iliskin, AvrupaBirligi Parlamentosu ve Konseyi, 2002/58 Say1li Elektronik Iletisim Sektériinde
Kisisel Verilerin Islenmesi ve Mahremiyetin Korunmas1 Direktifi ve 2006/2004 Sayih Tiiketici koruma kanunlarmin
uygulanmasidan sorumlu ulusal makamlar arasindaki isbirligi Tiiziigi, 2009/136/AB Say1ili AvrupaBirligi Parlamentosu ve
Konseyi Direktifi, 25 Kasim 2009, OJ 2009 L 337, s. 11.

129 Madde 29 Calisma Kurultay1, 3/2010 Sayih, Hesap Verilebilirlik Ilkesine iliskin Oneri, WP 173, Briiksel, 13 Temmuz 2010.
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Veri Koruma Direktifi, Madde
7 (b)

Sozlesmeye  dayah  ve
sozlesme oncesi iliski

Profil Olusturma Tavsiye
Karari, Madde 3.4 (b)

Veri Koruma Direktifi, Madde

Veri sorumlusunun hukuki

Profil Olusturma Tavsiye

7(c) yiikiimliiliikle ri Karari, Madde 3.4 (a)
Veri Koruma Direktifi, Madde | Veri  6zmesinin  hayati | Profil Olusturma Tavsiye
7(d) cikarlan Karari, Madde 3.4 (b)
Veri Koruma Direktifi, Madde | Kamu menfaati ve resmi | Profil Olusturma Tavsiye
7(e) yetkinin kullaniimasi Karari, Madde 3.4 (b)
ABAD, C-524/06, Huber v.

Germany, 16 Aralik 2008

Veri Koruma Direktifi, Madde | Baskalarnmmn mesru | Profil Olusturma Tavsiye
7 Madde 8 (2) ve 8 (3) menfaatleri Karari, Madde 3.4 (b)

ABAD, Birlestirilmis davalar
C-468/10 ve C-469/10,
Asociacion Nacional de
Establecimientos Financieros
de Credito (ASNEF) and
Federacion de Comercio
Electronicoy Marketing
Directo (FECEMD) v.
Administracion del Estado, 24
Kasm 2011

Ozel nitelikli (hassas) kisisel verilerin hukuka uygun olarak islenmesine dair kurallar

Veri Koruma Direktifi, Madde
8(1)

Genel isleme yasagi

108 Sayih Sozlesme , Madde 6

Veri Koruma Direktifi, Madde
8(2)-(4)

Genel isleme yasagina

getirilen istisnalar

108 Sayih Soézlesme , Madde 6

Veri Koruma Direktifi, Madde
8(5)

(Cezai) Mahkumiyetler ile
ilgili verilerin islenmesi

108 Sayih Sozlesme , Madde 6

Veri Koruma Direktifi, Madde | Kimlik numaralarinin

8(7) islenmesi

Giivenli  islemeye dair

kurallar

Veri Koruma Direktifi, Madde | Giivenli isleme saglama | 108 Sayii Sozlesme , Madde 7
17 yiikiimliilig i

AIHM, L. v. Finland, No.
20511/03, 17 Temmuz 2008

Ozel Hayatmn Korunmasi ve
Elektronik Iletisim Direktifi,

Veri ihlali bildirimleri
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Madde 4 (2)

Veri Koruma Direktifi, Madde
16

Gizilik yiikiimliiliig ii

Verilerin islenmesinde
seffafhiga dair kurallar

Seffafhk 108 Sayih Sozlesme , Madde 8
(a)
Veri Koruma Direktifi, Madde | Bilgilendirme 108 Sayili Sozlesme , Madde 8
10 ve 11 (a)
Veri Koruma Direktifi, Madde | Bilgilendirme 108 Sayih Sozlesme , Madde 9
10 ve 11 yikiimliilliigiine  getirilen
istisnalar
Veri Koruma Direktifi, Madde | Bildirim Profil Olusturma Tavsiye
18 ve 19 Karari, Madde 9.2 (a)
Uyuma tesvik kurallan
Veri Koruma Direktifi, Madde | On kontrol
20
Veri Koruma Direktifi, Madde | Kisisel veriler koruma | Profil Olusturma Tavsiye
18(2) yetkilileri Karari, Madde 8.3

Veri Koruma Direktifi, Madde
27

Davrams kurallan

Ilkeler ister istemez genel niteliklidirler. Somut olaylara uygulanmalari srasmda belirli bir
yorum payl ve meveut yollar arasmdan se¢im imkani bulunur. AK mevzuatina gére, bu yorum
paym ulusal mevzuatlar1 diizeyinde agikliga kavusturmak 108 Sayili Sézlesme’nin Taraflarina
brakilmistir. AB hukukunda ise durum farkldr: Verilerin korunmasi hususunda gereken
diizenin i¢ pazarda kurulmasi icin ulusal mevzuatlardaki veri korumasi seviyelerini uyumlu

hale getirecek detaylh kurallarin AB diizeyinde olusturulmast gerekli goriilmiistiir.

VK

Direktifi, 6. maddesinde yer verilen ilkeler kapsaminda, ulusal hukuk diizenlerinde tam olarak
uygulanmas1 gereken bir detayh kurallar biitiinii 6ngdrmiistiir. Bu sebeple, Avrupa diizeyinde

veri korumastyla
mevzuatina yoneliktir.

4.1. Hukuka uygun islemeye dair kurallar

alakah detayh kurallara dair asagidaki yorumlar agrlkli olarak AB
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Ana basliklar

*Kisisel verilerin hukuka uygun olarak islenmesi bu sartlar altnda miimkiindiir:
*Isleme veri znesinin rizasina dayanmyorsa; veya
*Veri dznelerinin hayati menfaatleri verilerinin islenmesini gerektiriyorsa; veya

*[sleme, veri 6znelerinin temel haklarmin korunmasma dair menfaatler izin verdigi
Olclide, baskalarmin mesru ¢ikarlarindan kaynaklaniyorsa.

*Ozel nitelikli kisisel verilerin hukuka uygun olarak islenmesi daha dzel ve kati bir rejime tabidir.

VK Direktifi verilerin hukuka uygun olarak islenmesine dair iki farkh kural dizisinden
bahsetmektedir: Biri hassas olmayan verileri kapsayan islemelere dair madde 7, digeri hassas
verileri kapsayan islemlere dair madde 8.

4.1.1. Hassas olmayan verilerin hukuka uygun olarak islenmesi

VK Direktifinin ‘Kigisel verilerin islenmesinin hukuka uygunluguna dair genel kurallar’
baslkli ikinci bokimii, 13. madde kapsammnda sayilan istisnalar sakh kalmak kaydiyla, kisisel
veriler tlizerinde yapilacak her tiirlii islemenin oncelikle verilerin kalitesine dair Direktif’in 6.
maddesinde sayllan ilkelere ve ikincil olarak verilerin islenmesini mesru hale getirecek 7.
maddedeki kriterlerden birisine uygun olmas: gerektigini ongdrmektedir.t3° Bu hassas olmayan
verilerin islenmesini hukuka uygun hale getiren durumlar1 agiklamaktadir.

Riza

AK mevzuati uyarmca, riza unsuru 108 Sayih So6zlesme’de veya VK Direktifi’'nde yer
almamaktadir. Ancak, AIHM ictihatlarmda ve cesiti AK tavsiye kararlarinda bu unsura
degmnilmistir. AB mevzuat1 kapsammnda, verilerin hukuka uygun olarak islenmesine dair bir
dayanak olarak riza, VK Direktifi madde 7(a)’da somut bir sekilde diizenlenmekte ve Sart’m 8.
maddesinde riza unsuruna agik¢a degnilmektedir.

Sozlesmeye dayah iliski

AB mevzuati kapsaminda verilerin hukuka uygun olarak islenmesine dair baska bir dayanak
VK Direktifi'nin 7(b) maddesinde yer alan “veri 6znesinin taraf oldugu bir s6zlesmenin ifasi
icin gerekli olma” halidir. Bu madde ayrica sozlesme Oncesi iligkileri de kapsamaktadir.
Omnegin, taraflardan biri bir sozlesme akdetmek istemektedir ancak kontrol etmesi gereken bazi
seyler oldugundan heniiz akdetmemistir. Eger taraflardan birisinin bu amagla verileri islemesi

1% ABAD, Birlikte Gériilen C-465/00, C-138/01 ve C-139/01. Rechnungshof v. Osterreichischer Rundfunk and Others and
Neukomm and Lauermann v. Osterreichischer Rundfunk, 20 May1s 2003, par. 65; ABAD, C-524/06, Huber v. Germany, 16
Aralik 2008, par. 48; ABAD, Birlikte Goriilen C-468/10 ve C-469/10, Asociacién Nacional de Establecimientos Financieros
de Crédito (ASNEF) and Federacion de Comercio Electronico y Marketing Directo (FECEMD) v. Administracion del Estado,
24 Kasim 2011, par. 26.
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gerekiyorsa, “sozlesme akdedimeden oOnce gerekli admmlarin atilabilmesi igin veri 6znesinin
talebi tizerine” yapildig1 siirece bu sekilde bir isleme mesru olacaktir.

AK mevzuat1 geregince, “baskalarnmn hak ve dzgiirlikklerinin korunmas1” ATHS madde 8(2)’de
verilerin - korunmasi hakkma yapilacak hukuka uygun bir miidahale gerekgesi olarak
sayllmaktadir.

Veri sorumlusunun hukuki yiikiimliiliikle ri

AB mevzuati, verilerin islenmesini hukuka uygun hale getirecek, ‘“veri 6znesinin hukuki bir
yukiimliiligiine uygun davranmak i¢in gerekliyse” seklinde diizenlenmis bagka bir kriterden de
bahsetmektedir. Bu madde o6zel sektorde faaliyet gOsteren veri sorumlularmna yoneliktir;
kamuda faaliyet gosteren veri sorumlularmin hukuki yikiimlilikleri VK Direktifi madde
7(e)’de diizenlenmektedir. Ozel sektdr veri sorumlularinin baskalarma ait verileri islemek
yikktimliiliigi altmda bulunduklar1 birgok durumdan bahsetmek miimkiindiir; 6regn hekimler
ve hastaneler hastalarn tedavi siirecine ait verileri uzun yillar boyunca saklama yikimliligi
altmdadr; igverenler sosyal giivenlik ve verglendirme gerekgeleriyle iscilerine ait verileri,
isletmeler ise vergilendirme gerekgesiyle miisterilerine ait verileri islemekle yiikiimlid{irler.

Hava yolu sirketlerinin yolcu verilerini yabanci go¢ idarelerine zorunlu olarak aktarmalari
baglaminda yabanci bir hukuk diizeninden kaynaklanan yasal yiikiimliliklerin AB hukuku
kapsaminda veri islemeleri icin hukuki bir dayanak olusturup olusturmadigi sorusu da giindeme
gelmistir. (Bu konu Bolim 6.2.°de detayh olarak ele ahnmaktadir.).

Veri sorumlusunun yiikiimliilikleri AK mevzuati kapsaminda da verilerin islenmesine yonelik
hukuki bir dayanak olusturmaktadir. Daha once de belirtildigi {izere, 6zel sektorde faaliyet
gosteren bir veri sorumlusunun yasal yikkiimliilikleri, AIHS m. 8(2)’de bahsedildigi iizere
bagkalarmin mesru c¢ikarlarma dair yalmizca tek bir 6rnegi teskil etmektedir. Bu sebeple
yukaridaki 6rnek AK mevzuati bakimindan da uygulama alam bulacaktir.

Veri oznesinin hayati ¢cikarlan

AB mevzuati kapsammnda VK Direktifi madde 7(d), kisisel verilerin “veri 6znesinin hayati
cikarlarmin  korunmasi gerekgesiyle” islenmesi durumunda hukuka uygun saylacagini
belitmektedir. Veri 6znesinin hayatta kalmasiyla yakmdan iligkili bu ¢ikarlar Grnegin tibbi
verilerin veya kayip kisilere iliskin verilerin hukuka uygun olarak kullanilmasina yonelik bir
dayanak olusturabilirler.

AK mevzuat1 kapsammda, veri 6znesinin hayati ¢ikarlary, verilerin korunmasi hakkma yonelik
hukuka uygun bir miidahale gerekcesi olarak AIHS m.8’de yer almamaktadir. 108 Sayili
Sozlesme’yi belirli alanlar bakimmndan tamamlayic1 nitelikteki baz AK tavsiye kararlarinda,
veri Oznesinin hayati ¢ikarlary, verilerin hukuka uygun olarak islenmeleri i¢in gegerli bir
dayanak olarak ifade edilmektedir.13! Veri 6znelerinin hayati ¢ikarlan agikga veri islemeyi hakh
kilan sebepler arasmda goriilmektedir: veri 6znesinin temel haklarmin korunmasi higbir zaman
veri O6znesinin hayati ¢ikarlarini tehlikeye atmamalidir.

Kamu menfaati ve resmi yetkinin kullamlmasi

181 profilleme Tiiziigi, Madde3.4 (b).
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Kamuyu ilgilendiren islerin diizenlenmesine yonelk c¢ok sayida yol oldugundan, VK
Direktif’'nin 7(e) maddesi “kamu yararma yiiriitiilen bir gorevin ifasi veya verileri elinde
bulunduran veri sorumlusu veya igiincli bir kisiye ait resmi bir yetkinin kullanilmasi igin
gerekliyse™ kisisel verilerin hukuka uygun olarak islenebilecegini diizenler.3?

Ornek: ‘Huber v. Almanya’,133 davasnda, Almanya’da yasayan bir Avusturya vatandasi olan
Bay Huber, Federal Gé¢men ve Miilteci Dairesi’'nden Yabanci Uyruklular Merkez Sicili’ nde
(‘AZR’) yer alan kendine ait verilerin silinmesini talep etmistir. Almanya’da {i¢ aydan fazla bir
stireyle oturacak olan yabanci uyruklu kisilere dair kisisel verileri igeren bu sicil istatiksel
amaclarla ve kolluk kuvvetleri ve yargt makamlar1 tarafindan suglarin veya kamu giivenligini
tehdit eden faaliyetlerin sorusturulmas: ve kovusturulmasi asamalarinda kullanilmaktadir.
Davay1 ABAD’a tagiyan mahkeme, diger devlet kurumlarmin da erisime sahip oldugu Yabanci
Uyruklular Merkezi Sicili gibi bir sicilde tutulan kisisel verilerin islenmesinin, Alman
vatandaglar1 i¢in boyle bir sicilin bulunmadigi g6z 6niine alndiginda, AB hukuka uygun olup
olmadigin1 sormustur.

Birincil olarak ABAD, VK Direktifi madde 7(e) uyarinca, kisisel verilerin islenmesinin ancak
kamu menfaati veya resmi bir yetkinin kullanilmasi i¢in gerekli olmasi durumunda hukuka
uygun olacagmi belirtmistir.

ABAD’a gore, “biitin Uye Devletlerde esdeger seviyede bir korumanin saglanmasi amaci gz
oniinde tutuldugunda VK Direktifi madde 7(e)’de yer verilen gereklilik kavrammin [...] Uye
Devletler arasmda farklilik gosterecek bir anlamn olamaz. Dolayisiyla da elimizde Topluluk
hukuku kapsaminda kendi bagimsiz anlamina sahip ve direktifin 1(1) maddesinde belirtilen
amaglar1 tam olarak yansitmasi gereken bir kavram bulunmaktadir.”34

Mahkeme ayrica, bir Uye Devletin topraklarmdaki -oiiye devletin vatandasi olmayan- bir Birlik
vatandasmin seyahat 6zgiirligliniin mutlak olmadigmi, Avrupa Birligi Antlasmasi ve baglant1li
tedbirler uyarmca smrlamalara ve sartlara tabi olabilecegini hatrlatmaktadir. Buradan
hareketle, oturma hakkiyla alakah yasalar1 uygulamakla gorevli makamlara destek olmasi adina
AZR gibi bir sicilin kullanilmas1 bir Uye Devlet icin prensip olarak mesru ise, bu sicilin 0 belirli
amag i¢in gerekli olmayan hicbir bilgiyi icermemesi gerekmektedir. Mahkeme, kisisel verilerin
islenmesi ign kurulmus bu sekildeki bir sistemin yalmzca ilgili mevzuati uygulamak i¢in
gerekli olan verileri icermesi ve sistemin merkezi niteliginin ilgili mevzuatin uygulamasmi daha
etkili hale getirmesi durumunda AB hukuka uygun olacagini degerlendirmistir. Ulusal
mahkeme somut olayda bu sartlarm olusup olusmadigini belirlemek durumundadir. Sartlar
yerine getirilmediyse, kisisel verilerin AZR gibi bir sicilde istatiksel amaglar i¢in saklanmasi
ve islenmesi higbir sekilde VK Direktifi madde 7(e) uyarmca gerekli olarak goriilemez.13°

Son olarak, sicilde yer alan verilerin verilerin sugla savas amaciyla kullanilmalariyla alakali
olarak Mahkeme, bu amacn “faillerin tabiiyetinden bagmmsiz olarak suglarm ve ihlallerin
kovusturulmas1™na iliskin olacagmi ifade etmistir. S6z konusu sicil ilgili Uye Devletin kendi
vatandaglarma dair verileri kapsamamaktadir ve uygulamadaki bu farkhlik Avrupa Birliginin
Isleyisi Hakkmda Antlasma’nin 18. maddesi kapsammnda yasaklanan bir ayrmeilik teskil
etmektedir. Mahkeme’nin yorumuna gore bu madde, “bir Uye Devletin, kendi vatandasi

132 Bakiniz, VK Direktifi, Gerekce 32.

138 ABAD, C-524/06, Huber v. Germany, 16 Aralik 2008.
1% Ae., par. 52.

15 Ae., par. 54, 58, 59, 66-68.
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olmayan Birlik vatandaslarma ait kisisel verileri sugla miicadele amaciyla isleyecek bir sistem
kurmasini yasaklar”.136

Kisisel verilerin kamusal alanda faaliyet gosteren yetkililer tarafindan kullammu da ATHS
madde 8’in kapsamma girmektedir.

Veri sorumlusu veya iiciincii kisinin mesru cikarlan

Mesru ¢ikarlara sahip olan tek kisi veri 6znesi degildir. VK Direktifi madde 7(f) “veri 6znesinin
temel hak ve Ozgirliklerinin korunmasmi gerektiren durumlar sakh kalmak kaydiyla, veri
sorumlusunun veya verilerin if§a olundugu dgiincli kisi veya kigilerin mesru ¢ikarlart i¢in
gerekli olmast durumunda” kigisel verilerin  iglenmesinin  hukuka uygun olacagini
diizenlemek tedir.

ABAD asagidaki kararda agik¢a Direktif madde 7(f)’ye dayanmistir:

Ornek: ‘ASNEF ve FECEMD’137 davasmda ABAD, ulusal hukukun, verilerin hukuka uygun
islenmelerine dair VK Direktifi madde 7(f) ile belirlenen sartlara bir ekleme yapamayacagini
ackhfa kavusturmustur. Bu agiklama, Ispanyol veri koruma mevzuatinda yer alan ve veri
Oznesinin  dismdaki gercek kisilerin, yalmzca ilgili bilgilerin daha ©6nce kamuya acik
kaynaklarda yer almig olmasi durumunda verilerin islenmesinde mesru bir ¢ikarlari oldugunu
iler1 stirebileceklerine dair bir diizenlemeye atfen yapilmistir.

ABAD ik once, VK Direktifi’nin, kisisel verilerin iglenmesiyle alakal bireylerin hak ve
ozgiirliklerine yonelik korumanin diizeyinin biitin Uye Devletlerde aym seviyede olmasi
amacmi tagidigini belirtmistir. Bu alandaki ulusal mevzuatin direktif ile uyumlulastirilmasinin
saglanan korumamn diizeyinde herhangi bir azalmaya sebep olmamasi gerektigi de
vurgulanmugtir.  Aksine AB i¢inde yiiksek diizeyde bir koruma saglamay: hedeflemelidir.138
Dolaysisiyla, ABAD, VK Direktifi'nin 7. maddesinde kisisel verilerin islenmesinin hukuka
uygun olarak degerlendirilecegi durumlara dair kapsamh ve smrlayict bir liste yapimasinin
biitin Uye Devletlerde aym koruma diizeyinin saglanmasi amacmdan ileri geldigini
belirtmistir. Ek olarak, “Uye Deviletler bu listeye hukuka uygun islemeye dair yeni ilkeler
ekleyemezler veya 7. maddede sayilan alti ilkeden birinin kapsammni degistirecek ek kosullar
getiremezler.13® Mahkeme, VK Direktifi madde 7(f) uyarmca gerekli olan dengelemeyle
baglantili olarak, “veri dznesinin temel haklarma yonelik olarak islemeden kaynaklanabilecek
ihlalin ciddiyetinin s6z konusu verilerin daha dnceden kamuya agik kaynaklarda yer almis olup
olmadigina gore degisebileceginin gdz Oniine almmasmin miimkiin oldugunu” kabul etmistir.

Ancak, “VK Direktifi madde 7(f), baz kisisel veri kategorilerinin Uye Devletler tarafindan
kategorik ve genellestirilmis bir sekilde ve her bir somut olay bakimmndan catisan haklar ve
cikarlar bakimmdan bir dengeleme yapimaksizin igleme kapsami dismda tutulmalarinin yasak
oldugunu diizenlemektedir.”

1% Ae., par. 78 ve 81.

187 ABAD, Birlikte Goriilen C-468/10 ve C-469/10, Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF)
and Federacion de Comercio Electrénico y Marketing Directo (FECEMD) v. Administracion del Estado, 24 Kasim 2011.

18 Ae., par. 28. Bakiniz VK Direktifi, Gerekge 8 ve 10.

1% AIHM, Rotaru v. Romania [GC], No. 28341/95, 4 Mayis 2000, par. 57; Bakiniz AIHM, Association for European
Integration and Human Rights and Ekimdzhiev v. Bulgaria, No. 62540/00, 28 Haziran 2007; AIHM, Shimovolos v. Russia, No.
30194/09, 21 Haziran 2011; ve ATHM, Vetter v. France, No. 59842/00, 31 May1s 2005.
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Bu degerlendirmeler ¢ergevesinde Mahkeme, “VK Direktifi madde 7(f)’nin, veri dznesinin
rizasmin bulunmadigl ve veri 6znesinin kisisel verilerinin islenmesinin veri sorumlusunun veya
verilerin if$a olundugu ticiincii kisi veya kisilerin mesru ¢ikarlar1 icin gerektigi durumlarda, veri
Oznesinin temel hak ve Ozgiirlilklerine saygi gosteriimesi yaninda verilerin daha onceden
kamuya agik kaynaklarda yer almis olmasmi da sart kosan, dolayisiyla da boyle kaynaklarda
yer almayan verilerin islenmesini kategorik ve genellestirilmis bir biginde engelleyen ulusal
diizenlemelerin  getirilmesini  yasaklayan bir hiikiim olarak yorumlanmasi gerektigini”
belirtmistir. 140

AK’nin tavsiye kararlarmda da benzer yorumlamalara rastlamak miimkiindiir. AK’nin Profil
Olusturma Tavsiye Karari, bagkalarmin mesru ¢ikarlari igin gerekmesi durumunda ve “veri
Oznesinin temel hak ve ozgirliikklerinin korunmasi hali sakh kalmak kaydiyla™, kisisel verilerin
profil olusturma amaciyla islenmesini mesru olarak degerlendirmektedir.14?

4.1.2. Ozel nitelikli (hassas) kisisel verilerin hukuka uygun olarak
islenmesi

AK mevzuati, hassas verilerin kullanimina dair uygun bir korumanin diizenlenmesini ulusal
yasalara brakwrken, AB mevzuati, VK Direktifi madde 8 uyarnca, rk veya etnik kokene, siyasi
goriise, dini veya felsefi inanca, sendika iiyeligine, saghk veya cinsel hayata iliskin bilgiler
iceren veri kategorilerinin islenmesine yonelik detayh diizenlemer igermektedir. Kural olarak
hassas verilerin islenmesi yasaktr.24? Ancak, bu yasagm istisnalarini smrh say: ilkesi uyarmca
sayan diizenlemeler Direktif madde 8(2) ve 8(3)’de yer almaktadir. Bu istisnalar arasmda veri
Oznesinin agik rizasi, veri 6znesinin hayati menfaatleri, baskalarmin mesru ¢ikarlari ve kamu
yarart bulunmaktadir.

Hassas olmayan verilerin islenmesinden farkh olarak, veri 6znesiyle kurulmus bir s6zlesme
iliskisi, hassas verilerin islenmesinin mesrulugu icin genel bir dayanak olarak goriilemez. Bu
sebeple, hassas verilerin veri Oznesiyle yapilan bir s6zlesme baglaminda islenecek olmasi
halinde, bu verilerin kullanimi i¢in veri 6znesinin, sdzlesmenin akdedilmesine yonelk rizasi
disinda, ayri bir acik rizas1 gerekmektedir. Veri O0znesinin hassas verileri ister istemez ortaya
cikaran mal ve hizmetlere yonelik acik bir talebi acik riza hiikkmiinde degerlendirilmelidir.

Omnek: Bir ugak yolcusu, bilet rezervasyonu kapsammda, havayolu sirketinin bir tekerlekli
sandalye ve Yahudi mancina uygun yemek saglamasini talep ederse, yolcu saglk durumu ve
dini inancina dair bilgilerin aciklanmasma riza gosterdigine dair ek bir rza maddesini
imzalamamis olsa bile havayolu sirketi bu verileri kullanabilir.

Veri 6znesinin a¢ik rizasi

Verilerin hukuka uygun olarak islenmesinin ik kosulu, bilgilerin hassas olup olmadigina
bakilmaksizin, veri 6znesinin rizasidir. Hassas bilgi s6z konusu ise bu riza agikga verilmelidir.
Ancak ulusal mevzuat kapsammnda hassas verilerin kullanilmasi bakmundan rizanin tek bagma
yeterli bir yasal dayanak olmadigi'#3, 6megin islemenin veri dznesine yonelk olagandis1 riskler

140 Ae., par. 40, 44, 48 ve 49.

¥ profilleme Tiiziigi, Madde3.4 (b).
142 K Direktifi, Madde8 (1).

143 Ae., Madde8 (2) (a).
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olusturabilecegi istisnai durumlarda rzann tek basma yeterli yasal dayanak olusturmayacagi
diizenlenebilir.

Konuyla alakah 6zel bir durum kapsammda, zimni riza bile hassas verilerin iglenmesi i¢in yasal
bir dayanak olarak kabul edilmektedir: VK Direktifi madde 8(2)(e¢) uyarmca veri Oznesi
tarafindan aleni bir sekilde kamuya duyurulmus verilere iliskin islemeler yasak degildir. Bu
hikiim veri Oznesinin verilerini kamuya aciklama seklindeki eyleminin bu verilerin
kullanilmasma yonelik zimni rizasi olarak yorumlanmasi gerektigini kabul etmektedir.

Veri 6znesinin hayati menfaatleri

Hassas olmayan verilerin islenmesinde oldugu gibi, hassas veriler veri Oznesinin hayati
menfaatleri sz konusu oldugunda islenebilir.144

Hassas verilerin islenmesinin bu temelde hukuka uygun olabilmesi i¢in verilerin iglenmesine
dair kararm, 0rnegin biling kaybi veya kendisine ulagilamamasi vb. sebeplerle veri 6znesinin
takdirine sunulamayacak olmasi1 gerekir.

Baskalarnmin mesru menfaatleri

Hassas olmayan verilerin iglenmesinde oldugu gibi, hassas veriler bagkalarmmn mesru
menfaatleri s6z konusu oldugunda islenebilir. Ancak hassas veriler bakmmindan ve VK Direktifi
madde 8(2) uyarinca bu isleme ancak asagidaki durumlarda miimkiindiir:

e Veri Oznesinin fiziksel veya hukuki baglamda riza gOstermesine imkan bulunmadigi
hallerde islemenin baska bir kisinin mesru menfaatleri agismdan gerekli olmasi;*4°

e hassas verilerin ig hukuku kapsammnda onem tasidigi hallerde, ornegin tehlikeli smifta
yer alan i yerleri bakmindan tibbi veriler, veya resmi tatiller bakmundan dini
inanglarda oldugu gibi.14

e siyasi felsefi, dini veya sendikasal amacla kurulmus vakiflarin, derneklerin veya kar
amaci glitmeyen diger kuruluglarin tiyeleri, sponsorlart veya ilgili diger taraflarla alakal
verileri islemesi durumunda (bu tiir veriler hassas verilerdir ¢iinkii veri dznelerin dini
veya siyasi inanclarini agiga vurmalar1 muhtemeldir);47

e hassas verilerin yasal bir talebin ortaya koyulmasi, uygulanmasi veya savunulmasi
amactyla bir mahkeme veya idari mercii oniinde kullanilmas1.148

e Bunlara ek olarak, VK Direktifi madde 8(3) kapsaminda tibbi verilerin muayene ve
tedavi amaciyla saghk kuruluslar1 tarafindan kullanildigi durumlarda bu hizmetlerin
yonetimi de bu istisna kapsamndadir. Ozel bir koruma énlemi olarak, ‘saghk kurulusu”
tanimi kapsamma giren kuruluslar mesleki gizlilik (sr saklama) yikimliligi altinda
bulunanlarla smirland rilmistir.

144 Ae., Madde8 (2) (c).
145 Ae., Madde8 (2) (c).
146 A e., Madde8 (2) (b).
147 A e., Madde8 (2) (b).
148 A e., Madde8 (2) (b).
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Kamu menfaati

Ek olarak, Veri Koruma Direktifi madde 8(4) uyarmca, Uye Devietler, asagdaki kosullara
uyuldugu siirece hassas verilerin islenebilecegi yeni amaglar 6ngormekte serbesttir:

e erilerin islenmesi somut bir kamu menfaatinin - gerceklestirilmesine  yonelik
sebeplerden kaynaklaniyorsa; ve

e verilerin bu amagla islenebilecegi ulusal mevzuatta veya bir denetim makamnin
kararmda yer ahyorsa; ve

e Du ulusal hikkiimler veya denetim makamu tarafindan alman karar veri Oznesinin
menfaatlerini etkili sekilde koruyacak gerekli giivencelere sahipse.*4®

One ¢kan bir 6mek, bircok Uye Deviette kurulmak iizere olan elektronik tibbi kayit
sistemleridir. Bu sistemler, saghk kuruluglar1 tarafindan bir hastanm tedavi siirecinde
topladiklar1 tibbi verilerin bu hastaya saghk hizmeti sunan ulusal captaki diger saglik
kuruluslarmin erisimine sunulmasina izin vermektedir.

Madde 29 Cahsma Kurultayl, bu sekildeki sistemlerin kurulmasinin hastalara ait verilerin
islenmesine dar VK Direktifi’'nin  8(3) maddesi kapsammda miimkiin olmadigini
degerlendirmistir. S6z konusu elektronik tibbi kayit sistemlerinin varh@inin somut bir kamu
yararl teskil ettigi varsayilsa Dbile, madde 8(4) kapsammnda, kurulmalari i¢in ag¢k bir yasal
dayanagin bulunmasi ve sistemin giivenli bir sekilde islemesi i¢cin gerekli tedbirlerin almmis
olmasi gerekecektir.150

4.2. Isleme siirecinin giivenligine dair kurallar
Ana baslklar

e Isleme siirecinin giivenligine dair kurallar, veri sorumlusunun ve veri isleyenin, veri
isleme faaliyetlerine yetkisiz miidaheleleri onlemek i¢in gerekli teknik ve orgiitsel
tedbirleri almasma yonelik bir yikiimliiliige isaret eder.

e Gereken veri giivenligi seviyesi asagidaki kriterlere gore belirlenir:

1) herhangi belirli bir isleme tipi i¢in piyasada bulunabilecek giivenlik Onlemleri; ve

2) maliyetler;

3) islenen veririnin hassashgi.

e Verilerin giivenli olarak islenmesi gorevi genel bir sorumluluk baglaminda isleme
stirecinde yer alan biitiin kisilere, veri sorumlularina veya isleyenlere diismekte ve
verilerin gizli kaldigindan emin olunmasi gerekmektedir.

Veri sorumlularinin ve veri igleyenlerin veri giivenligini saglamaya yonelik gerekli dnlemleri
alma yikimliligi AK veri koruma mevzuatinda ve AB veri koruma mevzuatinda yer
almaktadir.

4.2.1. Veri giivenliginin unsurlari

149 A e., Madde8 (2) (b).
150 Madde 29 Cahsma Kurultay1 (2007), Saglikla ilgili kisisel verilerin elektronik saghk kayitlarmda islenmesine iliskin
Calisma Belgesi, WP 131, Briiksel, 15 Subat 2007.
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AB mevzuatinda yer alan ilgili hiikiimler geregince:

‘Uye Devletler, kisisel verilerin, ozellikle de isleme stirecinde verilerin bir ag iizerinde
aktariminin s6z konusu oldugu hallerde, kazaraveya hukuka aykwt olarak imhast veya
kaza eseri kaybolmasi, degismesi, yetkisiz kisilerin eline ge¢cmesi veya erigimine
agilmast  durumlarma yonelik olarak gerekli teknik ve orgiitsel tedbirlerin veri
sorumlusu tarafindan alinmasini saglamahdirlar *>*

AK mevzuatinda da benzer bir hikkiim yer almaktadir:

“Otomatik veri dosyalarinda saklanan kisisel verilerin kazara veya yetkisiz bir
miidahale sonucu imhaya veya kaza eseri kaybolmaya, yetkisiz erisim, degisiklik veya
yayilmaya karsi korunmalart icin gerekli giivenlik tedbirleri alimmaldir 152

Verilerin gilivenli olarak islenmesine yonelik endiistriyel, ulusal ve uluslararasi standartlarm da
getirildigi  sklkla goriilmektedir. Ornegin  Avrupa Gizilik Miihrii (EuroPriSe), AB’nin
tiriinleri, Ozellikle de yazilimlar1 Avrupa veri koruma hukukuna uygunluk anlaminda
sertifikalandirma  olanaklarin1 arastrdigi €TEN (Trans-Avrupa Telekomiinikasyon Aglar)
projelerinden birisidir. Avrupa Ag ve Bilgi Giivenligi Ajanst (ENISA) ise AB’nin, Uye
Devietlerin ve is diinyasmin ag ve bilgi giivenligi alanlarindaki sorunlar1 Onleme, tespit etme
ve ¢Ozimler bulma konusundaki kabiliyetlerini gelistirmek iizere kurulmustur.!®® ENISA
diizenli olarak giincel giivenlik tehditleri hakkmda analizler yaymlar ve bu tehditlerin nasil
istesinden gelinebilecegine dair tavsiyelerde bulunur.

Veri giivenligi tek basma dogru techizata -donanm ve yazihma- sahip olmakla saglanamaz.
Ayni zamanda, uygun i¢ organizasyon kurallar1 gerektirir. Bu Kurallar tercihen asagidaki
hususlar1 kapsamahdir:

e cahsanlarin veri giivenligi kurallar1 ve veri koruma hukuku kapsammndaki
yikiimliilikleri, oOzellikle de gizlilik/sir saklama yikiimliliikkleri hakkmnda diizenli
olarak bilgilendirilmesi;

e sorumluluklarm acik bir sekilde dagtilmas:t ve veri isleme siiregleriyle, Ozellikle de
kisisel verilerin islenmesine yonelk kararlar ve verilerin {iglincli kisilere aktarimasiyla
alakall yetkinliklere dair acik bir ¢ercevenin ¢izilmesi;

e kisisel verilerin yalmzca yetkili kisinin talimatlar1 veya genel olarak belirlenen kurallar
uyarmca kullanilmast;

e veri sorumlusunun veya veri isleyenin bulunduklar1 bolgeye ve donanm ve
yaziimlarina erigimin, erisim yetkisine yonelk kontrollerle korunmast

e kisisel verilere erisim yetkilerinin bunu vermeye yetkili kisiler tarafindan verildiginden
ve diizgiin sekilde belgelendirildiginden emin olunmast;

11 VK Direktifi, Madde17 (1).
152108 Say il Sozlesme, Madde7.

183 Avrupa Birligi Parlamentosu ve Konseyi, 460/2004 Sayil, Avrupa Ag ve Bilgi Giivenlig Ajansi’mn kurulmasmna iliskin
Tiiziik, 10 Mart 2004, OJ 2004 L 77.
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o kisisel verilere elektronik yollardan erisimin otomatik protokoller aracihgiyla yapimasi
ve bu protokollerin i¢ denetim birimi tarafindan diizenli olarak kontrol ediimesi;

e Yasa dis1 veri aktarmlarmin gerceklesmedigini gosterebilmek adma, otomatk erisim
dismdaki bicimlerde ifsa edilen veriler bakmindan belgelendirmenin dikkatli sekilde
yapiimast.

Personele veri giivenligi hakkmda yeterli egitimin verilmesi de almacak etkili giivenlik
Onlemlerinin unsurlarindan birisidir. Gerekli tedbirlerin yalmzca kagt tizerinde kalmamasi,
uygulamada da kullanilmast ve ise yarayabilmesi i¢cin dogrulama prosediirlerinin de
ongoriilmesi gerekmektedir (6rnegin i¢ veya dis denetimler gibi).

Veri sorumlusu veya veri isleyenin giivenlik diizeyini arttracak Onlemler kisgisel veri koruma
memurlari, calisanlara verilecek glivenlik egitimleri, diizenli denetimlerin yapilmasi, sizma
testleri ve kalite mithiirleri gibi tedbirleri icermektedir.

Ornek: ‘I v. Finlanda’1%* davasmda basvuran, cahstigi hastanedeki diger calsanlar tarafindan
tbbi kayitlarina hukuka aykm olarak erisildigini ispatlayamamistir. Bagvuranin Vverilerin
korunmas1 hakkmin ihlal edildigi yoniindeki iddiasi, bu sebeple ulusal mahkemeler tarafindan
reddedilmistir. AIHM, hastanenin tbbi dosyalar i¢in kullandig1 kayt sisteminin “yalnizca
uygulanan son bes tedaviyi gostermesi ve dosya arsive kaldmilir kaldrilmaz bu bilgilerin de
siliniyor olmasi sebebiyle hasta kayitlarinin gegmise yonelk olarak acikhga kavusturulmasina
imkan vermedigi” gerekcesiyle AIHS’nin 8. maddesinin ihlal edildigi sonucuna varmustir.
Mahkeme, ulusal mahkemelerin bu gercek iizerinde yeterince durmadigini ancak s6z konusu
kaytt sisteminin ulusal mevzuatta yer alan yasal kosullara agik¢a aykimi olmasmin bu kararda
belirleyici oldugunu ifade etmistir.

Veri ihlali bildirimleri

Veri giivenligi ihlalleriyle basa ¢ikmak i¢in bircok Avrupa iikkesinin veri koruma mevzuatlarina
dahil ettigi yeni bir yol bulunmaktadir: elektronik haberlesme hizmetleri saglayicilarmin veri
ihlallerini  muhtemel magdurlara ve denetim makamlarina  bildirme  zorunlulugu.
Telekomiinikasyon saglayicilari  bakmundan, bu bidirim AB hukuku kapsaminda
zorunludur.t>>  Veri ihlalleri bildirimlerinin veri 6znelerine yapilmasinin amaci zararlarin
Onlenmesidir: veri ihlallerinin ve olasi sonuglarinin bildirilmesi veri Oznelerine yonelik
olumsuz etkilerin olusmas1 riskini en aza indirgemektedir. Ciddi ihmaller s6z konusu
oldugunda, hizmet saglayicilar para cezasma da garptrilabilir.

Veri Oznelerine ve/veya denetim makamlarina bu ihlallerin  bildirilmesi amaciyla ulusal
mevzuatlar tarafindan tanman stireler genellikle kisa oldugundan, veri ihlallerinin etkili sekilde

154 AIHM, 1. v. Finland, No. 20511/03, 17 Temmuz 2008.

155 Bakiniz, AvrupaBirligi Parlamentosu ve Konseyi, 2002/58 Say1li Elektronik iletisim Sektoriinde Kisisel Verilerin islenmesi
ve M ahremiyetin Korunmasi Direktifi, 12 Temmuz 2002, 0J 2002 L 201, madde 4 (3), 2009/136/AB Say1il1 Direktif tarafindan
degistirilen Avrupa Birligi ve Konseyi Direktifi, 2002/22/AB Say1li Elektronik iletisim aglar1 ve hizmetleri ile ilgili evrensel
hizmet ve kullanici haklarmna iliskin Direktif, 25 Kasim 2009, Ayrica bakiniz; 2002/58 Sayih Elektronik Iletisim Sektoriinde
Kisisel Verilerin Islenmesi ve Mahremiyetin Korunmas1 Direktifi ve 2006/2004 Sayili, Tiiketici koruma kanunlarinmn
uygulanmasindan sorumlu ulusal makamlar arasindaki igbirligi Tiiziigl, 2009/136/AB Sayili AvrupaBirligi Parlamentosu ve
Konseyi Direktifi, 25 Kasim 2009, OJ 2009 L 337.
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yonetilmesi ve bildirimlerin yapilabilmesi i¢in i¢ taraftaki prosediirlerin 6nceden belirlenmis
olmasi gerekmektedir.

4.2.2. Gizlilik

AB mevzuati uyarinca, verilerin giivenli sekilde islenmesi, bu siirece dahil olan biitiin kisilere,
veri sorumlularina veya veri isleyenlere yonelik genel bir 6dev olarak ifade edimekte ve
verilerin gizli kalmasi bu sekilde giivence altma alnmaktadir.

Omnek: Bir sigorta sirketi calisami is yerinde bulindugu srada, sirket miisterisi oldugunu
sOyleyen birisi tarafindan telefonla aranr ve sigorta sozlesmesine dair bilgiler talep edilir.

Miisterilerin verilerinin gizli tutulmas1 gorevi, cahsanin bu kisisel verileri ifsa etmeden once
asgari glivenlik tedbirlerini uygulamasini gerektirmektedir. Bu da, Ornegin, miisterinin
dosyasinda kayith bulunan telefon numarasina konuyla alakali doniis yapilacagina dair bir
cevap verilmesi yoluyla saglanabilir.

VK Direktifi’nin 16. maddesi gizliligi yalmzca veri sorumlusu-veri isleyen iligkisi baglaminda
ele almaktadir. Veri sorumlularinin verileri, Ugiincli kisilere if$a bakmundan gizli tutmak
zorunda olup olmadiklar1 direktifin 7. ve 8. maddesinde diizenlenmektedir.

Verilerin, bir kiginin bilgisi dahiline veri sorumlusu veya veri igleyenin bir ¢alisam olarak degil
de tamamen kendi kisisel konumlar1 geregi gectigi durumlarda gizlilik yikimliligi gegerli
olmayacaktir. Bu durumda VK Direktifi’'nin 16. maddesi uygulama alani bulmayacaktir ¢linkii
kisisel verilerin bireyler tarafindan kullanilmasi, hanehalk: istisnas1 kapsamma girdigi siirece
direktifin diizenleme alanmin tamamen dismda kalmaktadr.1®6 Hanehalk: istisnasi kisisel
verilerin “gergek bir kisi tarafindan ve tamamen kisisel veya hanehalk1 faaliyetleri srasmda”
kullanilmasini ifade eder.’®” ABAD’m ‘Bodil Linqvist’'®® davasmda verdigi karardan beri bu
istisnanin  Ozellikle de verilerin ifSas1 bakimmndan dar olarak yorumlanmasi gerekmektedir.
Ozellikle bu istisna kisisel verilerin internet ortammdaki belirsiz sayida kisiye yaymlanmasi
durumunu kapsamayacaktr (Daha fazla bilgi i¢in bkz. Bélim 2.1.2,2.2.,2.3.1., ve 6.1).

AK mevzuat1 uyarinca, gizlilik yikimliligi, 108 Sayii S6zlesme’nin veri giivenligine dair 7.
maddesinde yer alan veri giivenligi kavramu igerisinde bulunmaktadir.

Veri isleyenler icin gizlilk ylikiimliiligli, veri sorumlusu tarafindan kendilerine emanet edilen
kisisel verilerin yalmzca veri sorumlusunun talimatlarina uygun olarak kullanilabilece gi
anlamma gelmektedir. Bir veri sorumlusunun veya veri isleyenin galsanlar1 bakmmndan ise
gizililik yikimliiliig, bu ¢absanlarm kigisel verileri yalmzca yetkili amirlerinin talimatlar:
dogrultusunda kullanmalar1 anlamina gelir.

Gizlilik yikimliiliigli veri sorumlular1 ve veri igleyenler arasmndaki her tiirli sozlesmede yer
almas1 gereken bir ylkiimliiliiktiir. Ayrica veri sorumlular1 ve veri igleyenler, genellikle is
akdinde yer verecekleri bir gizilik hikmii yoluyla, c¢alsanlarma yonelik bir gizilik
yikiimliiligli getirmek durumundadirlar.

1% VK Direktifi, Madde3 (2) ikinci paragraf.
157 Ae.
1% ABAD, C-101/01, Lindqvist, 6 Kasim 2003.
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Guzilige yonelk mesleki yikiimliiliklerin ihlali, AK 108 Sayilh Soézlesme’ye taraf devietlerde
ve birgok Uye Devlette ceza yasalar1 geregi cezalandrilabilir niteliktedir.

4.3. Verilerin islenmesinde seffafhga dair kurallar
Ana bashklar

o Kigsisel verilerin islenmesine baglamadan Once veri sorumlusu, veri 6znesi bu bilgilere
zaten sahip degilse, veri dznelerine kendi kimligi hakkmda bilgi vermeli ve verileri hangi
amag ile isleyecegini bildirmelidir.

e Verilerin igiincii kisilerden toplandigi hallerde, bilgilendirme yiikkiimliiliigii asagidaki
kosullarin gerceklesmesi durumunda uygulanmaz:

1) verilerin islenmesinin yasa ile 6ngdriilmiis olmasi; veya

2) bilgilendirme yiikiimliliigliniin imkansiz oldugunun anlasilmas1 veya asir1 bir gayret
gerektirecek olmasi

e Ayrica, veri sorumlusu verileri islemeye baglamadan oOnce:

1) denetim makamma planlanan isleme faaliyetleri ile alakah bildirimde bulinmali; veya

2) ulusal yasalarin 6ngérmesi durumunda, islemeye dair i¢ belgelendirmeyi bagimsiz bir veri
koruma memuruna yaptrmali

Verilerin adil olarak islenmesi ilkesi, verilerin seffaf bir sekilde islenmesini gerektirmektedir.
AK mevzuat1 uyarmca her kisi veri isleme dosyalarmm varhgmi, amaglarmi ve ilgili veri
sorumlusunu tespit edebilecek durumda olmalidir.’®® Bunlarin nasil saglanacagi ise ulusal
hukuk diizenlerine brrakilmistir. AB mevzuati1 ise veri 6znesi yararma seffafligi saglamak admna
veri sorumlusuna yonelk olarak veri Oznesini bilgilendirme ve kamuoyuna bildirim
yikktimliilikleri 6ngormektedir.

Her iki yasal sistemde de smrlamanm belirli kamu menfaatlerini ve veri Oznesinin veya
bagkalarmin hak ve Ozgirliklerini korumak icin demokratik bir toplumda gerekli olmasi
durumunda veri sorumlusunun seffaflik yikkiimliiliklerine yoOnelik istisnalar ve smrlamalar
getirilebilir.10 Bu tiir istisnalar, drmegin suglarm sorusturulmasi baglaminda gerekli goriilebilir
veya bagka kosullar altmda hakh gerekgelere dayanabilir.

4.3.1. Bilgilendirme

AK ve AB mevzuatina gore, verilerin islenmesine baslamadan 6nce veri sorumlulari, veri
omelerine  planlanan islemeyle alakah bilgilendirmede bulmmakla yiikiimliidiir.'6* Bu
yikiimliilik veri 6znesinden gelecek bir talebe bagh olarak degil, veri 6znesinin s6z konusu
bilgilerle ilgilenip ilgilenmedigine bakimaksizin, veri sorumlular1 tarafindan proaktif bir
sekilde yerine getirilmelidir.

Bilgilendirmenin icerigi

159108 Sayih Sozlesme, Maddes (a).
180 A e., Madde9 (2); ve VK Direktifi, Madde13 (1).
181 108 Say1h Sozlesme, Madde8 (a); ve VK Direktifi Maddel0 ve 11.
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Bilgilendirme, islemenin amacmi, veri sorumlusunun kimlk ve iletisim Dbilgilerini
icermelidir.t®? VK Direktifi, “verilerin toplandig1 belirli durumlarla alakal olarak, veri dznesi
bakimmndan adil islemenin gilivence altma almmasi icin gerekli olmasi” durumunda bu
bilgilendirme kapsammnda baska ek bilgiler de verilmesi gerektigini diizenlemektedir. VK
Direktifi madde 10 ve 11 diger konularla birlikte islenen verilerin kategorilerini, bu verilerin
alicilarim1 ve verilere erisim hakki ile verilerin diizeltilmesini talep hakkmi da genel hatlariyla
belirlemektedir. Verilerin veri 6znelerinden toplanmasi srasmnda yapilacak bilgilendirmede,
sorularin cevaplanmasiim zorunluluk veya goniilliiliikk esaslarmdan hangisine dayah olduguna
ve bu sorulara cevap verilmemesi durumunda ortaya cikabilecek olasi sonuglara dair bilgiler de
yer almahdr.163

AK mevzuati uyarmca bu bilgilendirmenin yapimas1 verilerin adil islenmesi ikesi kapsamimda
iyl bir uygulama ve bu baglamda da AK mevzuatinin bir parcasi olarak degerlendirilebilir.

Adil isleme ikesi bilgilendirmenin veri Ozneleri tarafindan kolaylkla anlagilabilir olmasmi
gerektirmektedir. Muhataplar agismdan uygun olan bir dil kullanilmalidir. Hedef alman kitlenin
yetiskinler veya ¢ocuklar, kamuoyu veya akademik uzmanlar olmasina bagh olarak kullanilan
dilin seviyesi veya tiirii de farklilhik gostermelidir.

Baz veri 6zneleri verilerinin nasil ve neden islendigiyle alakah olarak yalnizca 6zet bir sekilde
bilgilendirilmek isterlerken, bazlar1 da detayh bir agiklamaya ihtiyag duyacaklardwr. Uygun
sekilde bilgilendirmeye dair bu yoniin ne sekilde dengelenecegiyle alakah olarak, Madde 29
Cabsma Kurultaym’mbir goriisinde katmanh bilgilendirme!®4 olarak isimlendirilen ve veri
Oznesinin detay seviyesine karar verebilecegi bir yapt 6ne ¢ikarlmaktadir.

Bilgilendirmenin yapilma zamam

VK Direktifi bilgilendirmenin ne zaman yapilmas: gerektigiyle alakal, verilerin veri
Oznesinden (madde 10) veya iiglincii bir kisiden (madde 11) toplanmasina bagh olarak kismen
degisen hiikiimler icermektedir. Verilerin veri Oznesinden toplanmis olmasi durumunda
bilgilendirmenin en geg toplama annda yapimasi gerekmektedir. Verilerin tiglinkii kisilerden
toplanmas1 durumunda ise bilgilendirmenin en ge¢ veri sorumlusunun verileri kaydettigi anda
veya verilerin ik kez {iglincli bir kisiye ifsa edimesinden once yapimasi gerekmektedir.

Bilgilendirme zorunlulugunun istisnalar

AB mevzuat1 uyarinca, veri 6znesinin bilgilendirilmesi zorunluluguna getirilmis genel bir
istisna veri Oznesinin zaten bu bilgilere sahip oldugu durumlarda s6z konusudur.'®> Burada veri
O0znesinin, durumun kosullar1 geregi, verilerinin belirli bir amag¢ icin belirli bir veri sorumlusu
tarafindan isleneceginin farkinda olmasi durumundan bahsedilmektedir.

VK Drirektifi’nin verilerin veri O6znesinden almmadigi durumlara yonelk bilgilendirme
yikiimliiliiginii  diizenleyen 11. maddesi, istatistiksel amaglarla ve tarihi veya bilimsel

162 108 Say1ih Sézlesme, Madde8 (a); ve VK Direktifi, Maddel0 (a) ve (b).

183 VK Direktifi, Madde10 (c).

184 Madde 29 Calisma Kurultay1 (2004), 10/2004 Sayili, Uyumlastirilmis Bilgi Hiikiimlerine iliskin Oneri, WP 100, Briiksel,
25 Kasim 2004.

185 K Direktifi, Madde10 ve 11 (1).

67



arastrma amaciyla yapilacak islemelerde de boyle bir yikiimliiliiglin asagidaki hallerde
bulunmayacagini belirtmektedir:

e Du bilgilendirmeyi yapmanin imkansiz oldugu anlagilirsa; veya
e Dbilgilendirmeyi yapmanin asmt bir gayret gerektirecek olmasi durumunda; veya
o verilerin kaydedilmesi veya ifsasiin yasa ile agikca diizenlenmis olmasi durumunda.!66

Yalmzca VK Direktifi madde 11(2)’de isleme faaliyetlerinin kanunla diizenlenmis olmasi
durumunda  veri Oznelerinin  bilgilendirilmesinin  gerekli olmadigi  diizenlenmektedir.
Kanunlarin muhataplar1 tarafindan bilindigi seklindeki genel yasal varsayimdan yola ¢ikilarak,
direktifin 10. maddesi kapsammda bir veri 6znesinden verilerin toplanmasi durumunda veri
Oznesinin bu bilgilere sahip oldugu ileri siiriilebilir. Ancak kanunlara dair bu bilgili olma hali
yalnizca bir varsayimdan ibaret oldugundan, isleme kanunla diizenlmis olsa bile veri 6znesinin,
ozellikle de verilerin dogrudan veri dznesinden toplandigi durumlarda bu bilgilendirmeyi
yapmak asmt bir kiilfet getrmeyeceginden, adil isleme ikesi geregi madde 10 kapsaminda
bilgilendirilmesi gerekecektir.

AK mevzuati kapsammnda, 108 sayili Sozlesme, 8. maddesine dair istisnalar1 agikga
diizenlemektedir. Aym sekilde, VK Direktifi’nin 10. ve 11. maddelerinde belirtilen istisnalar
108 Sayih Sozlesme’nin 9. maddesi kapsamindaki istisnalar agismdan iyi uygulama ornekleri
olarak gortilebilirler.

Farkh bilgilendirme yollan

Bilgilendirmede kullanilacak ideal yol her bir veri Oznesine sozli veya yazli olarak
bilgilendirmede bulunulmasidir. Verilerin veri 6znesinden ahndigi durumlarda bilgilendirme
islemi toplama islemiyle es zamanl olarak yapimaldir. Ozellkle verilerin iigiinkii kisilerden
toplandig1 hallerde, veri 6znelerine sahsen ulasmanm yaratacadlt zorluklar g6z Oniine alnirsa,
bilgilendirmenin uygun bir sekilde yaymlanma yoluyla yapimasi da miimkiind{ir.

Bilgilendirme yapmanin en etkili yollarindan birisi de veri sorumlusunun ana sayfasinda
bilgilendirme kayitlarma uygun bir sekilde -0rnegin internet sitesi gizlilik politikas1 seklinde-
yer vermesidir. Ancak niifusun Onemli bir kesimi halen internet kullanmamaktadir ve bir
sirketin veya bir kamu makammin bilgilendirme politikas1 bu gercegi hesaba katmahdir.

4.3.2. Bildirim

Ulusal yasalar, faaliyetlere iliskin kayitlarin yaymlanabilmesi adma, Veri sorumlularini isleme
faaliyetlerine dair yetkili denetim makamlarma bildirimde bulunma yikiimliiligi altina
sokabilirler. Alternatif olarak, ulusal mevzuat veri sorumlularmin, veri sorumlusu tarafindan
gerceklestirilen isleme faaliyetlerinin bir kaydm tutmakla gorevli bir kisisel veri koruma
memuru isthdam etmelerini sart kosabilir.267 Tutulan bu i¢c kayitlar, talep iizerine vatandaslara
actimalidrr.

Omek: Kurum ici bir kisisel veri koruma memuru tarafindan yapilacak bu bildirim ve
belgelendirmenin soz konusu veri islemeye dair temel 6zellikleri betimlemesi gerekmektedir.

168 Ae., Gerekge 40 ve Madde 11 (2).
187 Ae., Madde18 (2) ikinci paragraf.
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Bu kapsamda, veri sorumlusuna, verinin ne amag ile islendigine, islemenin yasal dayanagina,
islenen verilerin kategorilerine, muhtemel {giincii kisi alicilara  ve verilerin  smr  Gtesi
aktarmunin planlanp planlanmadigina, planlaniyorsa bu verilerin  hangileri olduguna dair
bilgilere yer verilmelidir.

Denetim makamu bu bildirimleri 6zel bir sicil formatinda yaymlamalidir. Bu durum aym sekilde
veri sorumlusu tarafindan bagmsiz bir kisiye verdigi belgelendirme kapsammdadir. Sicilin
amacma ulagsmasi i¢cin de buna erisimin kolay ve {icretsiz olmas1 gerekir. Aym kosullar bir veri
sorumlusunun kisisel veri koruma memuru tarafindan tutulan kayilar bakmindan da gecerlidir.

VK Direktifi’'nin 18(2) maddesinde®® listelenen veri 6znelerine yonelk bir risk olusturma
ihtimali disiik isleme faaliyetleri bakimindan, yetkili denetim makamlarina bildirimde bulunma
veya i¢ tarafta bir veri koruma memuru isthdam etme yiikiimliiliigiine ulusal hukuk diizenleri
tarafindan istisnalar getirilebilir.

4.4. Uyuma tesvik kurallar
Ana basliklar

e Hesap verilebilirlik ikesini getiren VK Direktifi, uyuma tesvik konusunda birgok
yontemden bahsetmektedir:

1) planlanan isleme faaliyetlerinin ulusal denetim makamlarinca 6n kontroliiniin yapimast;

2) veri sorumlusuna verilerin korunmasi alannda damigmanlik yapacak kisisel veri koruma
memurlari;

3) Mevcut veri koruma kurallarinin toplumun belirli bir alanna, 6zellikle de is sektdriine
uygulanmasina yonelk detaylar1 belirten davranis kurallari.

e AK Mevzuati, Profil Olusturma Tavsiye Karar’nda da uyuma tesvik i¢in benzer
yontemleri Oonermektedir.

4.4.1. On denetim

VK Direktifi madde 20 geregince, -islemenin amaci veya mevcut kosullar1 geregi- veri
Oznelerinin hak ve Ozgiirliklerine yonelik belirli riskler olusturabilecek isleme faaliyetlerinin,
denetim makamlar1 tarafindan isleme baslamadan Once denetlenmesi gerekmektedir. Ulusal
mevzuat hangi isleme faaliyetlerinin 6n denetime tabi tutulacagini belirlemek durumundadir.
Bu denetimler, isleme faaliyetlerinin yasaklanmasi veya isleme faaliyetinin tasarlanan halinde
bazi Ozelliklerin degistirilmesi yoniinde bir emirle sonuglanabilir. VK Direktifi madde 20
gereksiz derecede riskli iglemelerin daha baslamadan bu faaliyeti yasaklamaya yetkili olan
denetim makamlar1 tarafindan engellenmesi amaciyla getirilmis bir diizenlemedir. Bu sistemin
dogru bir sekilde isleyebilmesi i¢in 6n kosul denetim makamma bildirimin yapilmis olmasidir.
Veri sorumlularmin bu bildirimde bulunma yiikiimliiliklerini yerine getirdiklerinden emin
olmak icin de denetim makamlarmin baz zorlayic1 yetkilere, O6rnegin veri sorumlularini
cezalandirma yetkisine sahip olmasi gerekecektir.

[ Ornek: Eger bir sirket yasa geregi On denctime tabi isleme faaliyetleri yiiriitmekteyse, ilgili 7
sirket planlanan isleme faaliyetlerine dair belgeleri denetim makamma sunmak zorundadir.

188 Ae., Maddel8 (2) birinci paragraf.
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Sirket, denetim makammdan olumlu bir cevap almadkca isleme faaliyetlerine
baslayamayacaktir.

Bazr Uye Devietlerde, denetim makammin belirli bir zaman dilimi -6rnegin {i¢ ay- icerisinde
konuyla alakali bir cevap vermemis olmasi halinde isleme faaliyetlerinin baslatilabilecegine
dair ulusal diizenlemeler bulunmaktadir.

4.4.2. Kisisel veri koruma memurlari

VK Direktifi, veri sorumlularinin, kisisel veri koruma memuru olarak ¢alsacak bir memur
istihdam edebileceklerine dair ulusal mevzuatta bir diizenleme yapilmasmin miimkiin oldugunu
belirtmektedir.16® Boyle bir gorevlinin bulundurulmasindaki amag ise veri 6znelerinin hak ve
ozgiirlikk lerinin isleme faaliyetleri sebebiyle olumsuz olarak etkilenmesini énlemektir.27°

Ornek: Almanya’da, Alman Federal Veri Koruma Yasas’'min (Bundesdatenschutzgesetz) 4f
Kismr'nin 1. Alt kismu geregince, kisisel verilerin otomatik isleme tabi tutulmasi alannda 10
veya daha fazla kisi galstiran Ozel sirketlerin kurum i¢i bir kisisel veri koruma memuru
istihdam etmeleri gerekmektedir.

Yukarida belirtilen amaca ulasilmasi, direktiffte de belirtildigi  tizere, memurun veri
sorumlusunun organizasyonu i¢indeki pozisyonu itibariyle belirli bir seviyede bagimsiz
olmasmna baghdwr. Haksiz yere isten ¢ikarma gibi ihtimallere karsi koruma saglayacak giicte
isci haklar1 da bu gorevin etkili bir sekilde yerine getirilebilmesi acismdan gerekli olacaktr.

Kurum i¢i kisisel veri koruma memurlart kavrami, ulusal veri koruma mevzuatiyla uyumun
tesvik edilmesi amaciyla bazi AK Tavsiye Kararlarmda da benimsenmistir.t’t

4.4.3. Davrams kurallan

Uyuma tesvik kapsaminda, i diinyast ve diger sektorler tipik isleme faaliyetlerine yonelik
detayl kurallar1 belirleyebilir, boylece de en iyi uygulama bicimleri bir sisteme baglanabilir.
Bu sektorlerde cahsanlarin uzmanhklar1 sayesinde pratik ve bu pratiklikleri sebebiyle de biiylik
intimalle tercin edilecek ¢oziim yollar1 bulunabilecektir. Buna uygun olarak, Uye Devletler —
ve Avrupa Komisyonu- Uye Devletler tarafindan direktife uygun olarak vyiiriirliige konan ulusal
mevzuatin diizgiin bir sekilde uygulanmasina katkida bulunacak ve gesith sektorlerin belirli
ozelliklerini dikkate alan davrams kurallarinin hazrlanmas: yoniinde tesvik edilmektedir.172

Bu davranig kurallarmin, direktife uygun olarak yiirtirliige konan ulusal mevzuatin
diizenlemeriyle uyumlu olmasmi saglamak icin Uye Devietler’in bu davrams kurallarinin
degerlendirilmesine yonelik bir prosediir belirlemeleri gerekmektedir. Bu prosediir de normal
olarak ulusal makamlarm, ticaret derneklerinin ve veri sorumlusu kategorilerini temsil eden
diger kurumlarm siirece dahil olmalarin1 gerektirecektir.}’3

169 Ae., Maddel8 (2) ikinci paragraf.

170 Ae.

7 Ornegin, Profilleme Tiiziigii, Madde8.3.
12 Bakiniz VK Direktifi, Madde 27 (1).

178 A e., Madde27 (2).
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Topluluk kodlan taslaklar1 ve var olan Topluluk kodlarma yapilacak ekleme ve degisikliklere
dair oneriler degerlendirilmesi i¢in Madde 29 Cahsma Kurultayr’'na sunulabilirler. Bu Calsma
Grubu’'nun onay1 sonrasinda, Avrupa Komisyonu bu kodlarm gerekli sekilde yaymlanmasi i¢in
gereken islemleri gergeklestirebilir.t”4

Ornek: Avrupa Dogrudan ve Interaktif Pazarlama Federasyonu (FEDMA) kisisel verilerin
dogrudan pazarlamada kullanimiyla alakal olarak bir Avrupa Uygulama Kodu hazirlamistir.
Bu kod Madde 29 Calisma Kurultayr’na sunulmustur. Elektronik pazarlama iletisime dair bir
ek ise 2010 yilinda koda eklenmistir.2">

174 Ae., Madde27 (3).

15 Madde 29 Cahsma Kurultay1(2010), 4/2010 Sayili FEDMA, dogrudan pazarlama’da kullamilan kisisel verilerin Avrupa
Davranis Kurallarina iliskin Onerisi, WP 174, Briiksel, 13 Temmuz 2010.
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5.Veri oznelerinin haklann ve bu haklanin uygulanmasi

AB

Islenen konular

AK

Erisim hakki

Veri Koruma Direktifi, Madde
12

ABAD, C-553/07, College van
burgemeester en wethouders
van Rotterdamv. M.E.E.
Rijkeboer,7May 2009

Kendi verilerine erisim
hakki

108 Sayih Sozlesme, Madde 8
(b)

Verilerin diizeltilmesini,
silinmesini ve
engellenmesini isteme
hakki

108 Sayi Sozlesme, Madde 8
©)

AIHM, Cemalettin Canli v.
Turkey,No. 22427/04, 18
Kasm 2008

AIHM, Segerstedt-Wiberg and
Others v. Sweden, No.
62332/00, 6 Haziran 2006

AIHM, Ciubotaru v. Moldova,
No. 27138/04, 27 Nisan 2010

itiraz hakki

Veri Koruma Direktifi, Madde
14 (1) (a)

Veri 6znesinin 6zel
durumu sebebiyle itiraz
hakki

Profil Olusturma Tavsiye
Karari, Madde 5.3

Veri Koruma Direktifi, Madde
14 (1) (b)

Verilerin dogrudan
pazarlama amaclan icin
kullamlmasna itiraz hakki

Dogrudan Pazarlama Tavsiye
Karari, Madde 4.1

Veri Koruma Direktifi, Article
15

Otomatik kararlara itiraz
hakki

Profil Olusturma Tavsiye
Karari, Madde 5.5

Bagimsiz denetim

Sart, Madde 8 (3) Veri
Koruma Direktifi, Madde 28

AB Kurumlar1 Veri Koruma
Tiiziigl, Boim V

Veri Koruma Tiiziigl

ABAD, C-518/07, European
Commission v. Federal
Republic of Germany, 9 Mart

Ulusal denetim makamlan

108 Sayih Sozlesme, Ek
Protokol, Madde 1
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2010

ABAD, C-614/10, European
Commission v. Republic of
Austria, 16 Ekim 2012

ABAD, C-288/12, European
Commission v. Hungary, 8
Nisan 2014

Kanun yollan ve
yaptinmlar

Veri Koruma Direktifi, Madde
12

Veri sorumlusuna yapilan
talep

108 Sayih Sozlesme, Madde 8
(b)

Veri Koruma Direktifi, Madde
28 (4)

AB Kurumlar1 Veri Koruma
Tiizigl, Madde 32 (2)

Denetim makamlanna
yapilmus olan sikayetler

108 sayili Sozlesme, Ek
Protokol, Madde 1 (2) (b)

Sart, Madde 47

Mahkemeler (genel olarak)

AIHS, Madde 13

Veri Koruma Direktifi, Madde
28 (3)

Ulusal mahkemeler

108 Sayili Sozlesme, Ek
Protokol, Madde 1 (4)

TFEU, Madde 263 (4) ABAD
AB Kurumlar1 Veri Koruma
Tilzigi,
Madde 32 (1) TFEU, Madde
267
ATHM AIHS, Madde 34

Kanun yollan ve
yaptinmlar

Sart, Madde 47

Veri Koruma Direktifi, Madde
22 ve 23

ABAD, C-14/83, Sabine von
Colson and Elisabeth Kamann
v. Land Nordrhein- Westfalen,
10 Nisan 1984

Ulusal veri koruma
hiikiimlerinin ihlali

AIHS, Madde 13 (Yalnizca AK
tiye ilkeleri igin)

108 Sayih Soézlesme, Madde 10

AIHM, K.U. v. Finland,No.
2872/02, 2 Aralik 2008

AIHM, Biriuk v. Lithuania, No.
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ABAD, C-152/84, M.H. 23373/03, 25 Kasm 2008
Marshallv. Southampton and
South-West Hampshire Area
Health Authority, 26 Subat

1986

AB Kurumlar1 Veri Koruma AB hukukunun AB kurum

Tuzigi, Madde 34 ve 49 ve kuruluslar1 tarafindan
ihlali

ABAD, C-28/08 P, European
Commission v. The Bavarian
Lager Co. Ltd,29 Haziran
2010

Genel baglamda hukuk kurallarinin, 6zel baglamda ise veri 6znelerinin haklarmin etkinligi bu
kural ve haklarn uygulanabilmelerini saglayacak olan uygun mekanizmalarin varhgma 6nemli
bir Olgiide baghdir. Avrupa veri koruma mevzuatma gore, veri Oznesinin verilerini
koruyabilmesi i¢in ulusal hukuk tarafindan yetkilendirilmis olmas1 gerekmektedir. Bagimsiz
denetim makamlar1 da ulusal hukuk diizenleri tarafnmdan kurulmal, veri O0znelerine haklarini
kullanmalarinda yardime1 olmali ve kisisel verilerin iglenme siireglerini denetlemelidirler. Ek
olarak, ATHS ve Sart kapsammnda giivence altma almmis olan etkili bir yola bagvurma hakki,
yargl yollarinin herkese agik olmasmi gerektirmektedir.

5.1. Veri 0znelerinin haklan
Ana baslklar

e Ulusal yasalar geregi herkes, veri sorumlusuna basvurarak kendisiyle ilgili kisisel veri
islenip islenmedigini 6grenme hakkma sahiptir.

e Veri 6zneleri ulusal mevzuat kapsammda asagidaki haklara da sahip olacaktir:

1) kendileriyle alakal verileri isleyen herhangi bir veri sorumlusu iizerinden bu verilere
erisebilme;

2) veriler dogru degil ise bunlar1 isleyen veri sorumlusundan verilerin diizeltilmesini (veya
gerekiyorsa kullanimmin engellenmesini) talep etme;

3) veriler veri sorumlusu tarafindan hukuka aykmi bir sekilde isleniyorsa, verilerin
silinmesini veya kullaniminin engellenmesini isteme.

e Ayrica, verl Oznelerinin asagidaki durumlarda veri sorumlularma itiraz hakki
bulunacaktir:

1) otomatik kararlara yonelik itiraz hakki (yalnizca otomatik yollarla islenmis veriler
kullanilarak verilen kararlar);

2) verilerin islenmesinin orantisiz sonuglara yol agmasi durumunda islemeye itiraz hakki;

3) veriler dogrudan pazarlama amaglar1 i¢in kullanilmasina itiraz hakku.

5.1.1. Erisim hakks

AB mevzuat1 kapsaminda, VK Direktifi madde 12, veri dznelerinin erisim hakki kapsammda
veri sorumlusundan “kendilerine ait verilerin islenip islenmedigi konusunda teyit ve en azmdan
islemenin amaglarma, islenen verilerin kategorilerine, ve verilerin if$a olundugu veri alcilarina
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veya veri alcis1 kategorilerine dair bilgi alma” ve “verilerin eksik veya yanhs olmasi sebebiyle
Direktifin  diizenlemeleriyle uyusmayan nitelikteki verilerin = diizeltilmesi, silinmesi veya
kullanimmin engellenmesi” haklarmi da igeren unsurlar1 barmdrmaktadr. Ayrica, verilerin
islenmesi Direktifin hiikiimleri ile uyumlu degise verilerin diizeltilmesini ve engellenmesini
kapsamaktadir.

AK mevzuatinda, bu haklarin aynilart bulunur ancak ulusal mevzuatla Ongdriilmeleri
gerekmektedir. (108 Sayih Sozlesme madde 8). Birgok AK tavsiye kararmda, ‘erisim’ terimi
kullanilmakta, erisim hakkmin cesiti yonleri anlatilmakta ve yukaridaki paragrafta belirtilenle
aynt bicimde ulusal hukuk diizenlerinde hayata gegirilmesi Onerilmektedir.

108 Sayih Sozlesme’nin 9. maddesi ve VK Direktifi’nin 13. maddesi uyarmca, bir veri
sorumlusunun bir veri Oznesi tarafindan yapilan erigim talebine uyma yikimliliigi
baskalarmin iistiin nitelikteki yasal menfaatleri neticesinde smrrlandrilabilir. Ustiin nitelikteki
yasal menfaatler ulusal giivenlik, kamu giivenligi ve suglarm Kovusturulmasi gibi kamu
menfaatlerinden veya verilerin korunmasindaki ¢ikardan daha agr basan 6zel menfaatlerden
olusabilir. Getirilecek istisna veya smrlamalarin her biri demokratkk bir toplumda gerekli
olmali ve amagla orantii olmaldir. Cok istisnasi durumlarda, ormegin tibbi aciliyetler
sebebiyle, veri 6znesinin korunmasi i¢in seffafligin smrlanmasi gerekebilir; bu 6zellikle de
biitiin veri 6znelerinin erisim hakkmin smrrlandirilmas1 bakmindan séz konusu olabilir.

Verilerin yalmizca bilimsel arastrma veya istatistiksel amagclarla islendigi durumlarda, VK
Direktifi, erisim hakkmmn ulusal mevzuatla smrlanmasina miisaade etmektedir; ancak yeterli
yasal giivencelerin saglanmasi gerekmektedir. Ozelikle, bu veri islemesi kapsammnda herhangi
bir bireye yonelik 6zel tedbirlerin veya kararlarm almmadigi ve “veri 6znesinin gizliligini ihlal
edebilecek higbir riskin kesinlikle bulunmadig1” giivencelerinin saglanmasi gerekmektedir.176
108 Sayih Sozlesme madde 9(3) kapsaminda da benzer hiikiimler yer almaktadir.

Kendi verilerine erisim hakki

AK mevzuat1 kapsaminda, kendi verilerine erigim hakki 108 Sayii Sézlesmenin 8. maddesinde
ackkca yer almsti. AIHM bircok kararmda kisinin, baskalari tarafindan saklanan veya
kullanilan verilerine erisim hakkmin bulundugunu ve bu hakkin 6zel hayata saygr gosteriimesi
ihtiyacindan dogdugunu ifade etmistir.!’’ ‘Leander’'’® davasmda ise AIHM, kamu kurumlar
tarafindan saklanan kisisel verilere erisin hakkmin baz durumlarda smrlanabilecegini
kararlastrmustir.

AB mevzuat1 kapsammda, kendi verilerine erisgim hakki VK Direktifi’nin 12. maddesinde ve
temel bir hak olarak da Sart’'m 8(2) maddesinde diizenlenmistir.

VK Direktifi madde 12(a) geregince Uye Devletler, kisisel verilere ve bilgilere erisim hakkini
her bir veri 6znesine tammak durumundadir. Ozellikle, her veri 6znesinin veri sorumiusundan
kendisine ait verilerin islenip islenmedigine dair teyit alma ve en azndan asagidaki unsurlari
iceren bir bilgi alma hakki bulunmaktadir:

176 /K Direktifi, Madde13 (2).

177 ATHM, Gaskin v. the United Kingdom, No. 10454/83, 7 Temmuz 1989; AIHM, Odiévrev. France [GC], No. 42326/98, 13
Subat 2003; ATHM, K.H. and Others v. Slovakia, No. 32881/04, 28 Nisan 2009; ATHM, Godelli v. Italy, No. 33783/09, 25
Eyliil 2012.

178 ATHM, Leander v. Sweden, No. 9248/81, 26 Mart 1987.

75



verilerin islenme amaglari;

islenen verilerin kategorileri;

hangi verilerin islenme asamasmnda olduklari,

verilerin if$a olundugu veri ahcilar1 veya veri ahcis1 kategorileri;

islenme asamasindaki verilerin kaynagma dair elde bulunan her tirli bilg;

otomatik olarak alman kararlar s6z konusu ise, verilerin herhangi bir otomatik isleme
tabi tutulmas1 srasmda gecerli olan mantik.

Ulusal hukuk kapsammnda veri sorumlusu tarafindan verilmesi gereken ek bilgiler
diizenlenebilir, 6rnegin islemenin yasal dayanagma atifta bulunulmasi sart kosulabilir.

Ornek: Kisi kendi verilerine eriserek, bu verilerin tam ve dogru olup olmadigimi belirleyebilir.
Bu sebeple, veri Oznesinin islenen verilerin kategorileriyle ve verilerin igerigiyle alakal
bilgilendirilmesi bir gerekliliktir. Bu yiizden de veri sorumlusu, veri 6znesine ismini, adresini,
dogum tarihini ve ilgi alanlarmi isledigini sdylemekle yetinemez. Bu baglamda veri sorumlusu
isledigi verilerin “isim: N.N.; bir adres: 1040 Viyana, Schwarzenbergplatz 11, Avusturya;
dogum tarihi: 10.10.1974; ilgi alant:(veri 6znesinin beyan uyarinca) klasik miizk” oldugunu
veri Oznesine if§a etmek zorundadir. Yukarida saylan son unsur, ek olarak, verinin kaynagina
dair de bilgi igcermektedir.

Islenme siirecinde olan verilere ve bunlarm kaynagma iliskin  biitin  bilgilere dair
bilgilendirmenin veri Oznesine iletimi anlagilabilir bir bigimde yapimalidir. Bu da veri
sorumlusunun veri Oznesine neyi isledigiyle alakah daha detayh agiklamalar yapmasinin
gerekebilecegi anlamma gelir. Ormegin bir erisim talebine cevap olarak yalmzca teknik
kisaltmalara atifta bulunulmasi veya tibbi terimler kullanilmasi, srf bu kisaltmalar veya
terimler saklantyor olsa bile, genellikle yeterli olmayacaktir.

Veri sorumlusu tarafindan islenen verilerin kaynagina dair elde bulunan biitin bilgilerin
yapilacak bir erigim talebine veriecek cevap kapsaminda iletiimesi gerekmektedir. Bu
diizenleme diiriistlik ve hesap verilebilirlik ikeleri si8inda degerlendirilmelidir. Bir veri
sorumlusu, if§a sorumlulugundan kurtulmak adma verilerin kaynagma dair bilgileri imha
edemez veya kendi faaliyet alanlarinda normal olarak kabul edilen standartlari ve
belgelendirme ihtiyaglarmi gdrmezden gelemez. Islenen verilerin kaynagma dair gerekli
belgelendirmenin  yapimamasi,  veri sorumlusunun  erigim  hakki  kapsammndaki
yiktimliiliklerini yerine getirmedigi anlamma gelecektir.

Otomatik degerlendirmelerin s6z konusu oldugu durumlarda, veri 6znesinin degerlendirilmes i
srasmda dikkate alman o belirli kriter de dahil olmak iizere, degerlendirmenin genel mantiginin
aciklanmas1 gerekmektedir.

VK Direktifi bilgiye erisim hakkmin ge¢misi kapsaylp kapsamadigina ve kapsiyorsa da
gecmisteki hangi donemi kapsadi@ina dair bir agiklk getirmemektedir. Bu baglamda, ABAD’in
ictihatlarinda belirtildigi {izere, kisinin kendi verilerine erisim hakki siire smirlar1 yoluyla asiri
bir bicinde smrrlanamaz. Veri 6znelerine gegmisteki veri isleme faaliyetleriyle alakah olarak
bilgi edinebilmeleri i¢in de makul bir firsat tanmmalidir.

[ Ornek: ‘Rijkeboer’’”® davasmda ABAD’a, VK Direktifi madde 12 uyarmca, bir bireyin kisisel |
verilerin alicilarina veya alict kategorilerine ve verilerin icerigine dair bilgilere erisim hakkimin

1% ABAD, C-553/07, College van burgemeester en wethouders van Rotterdam v. M. E. E. Rijkeboer, 7 May1s 2009.
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erisin  talebinin  yapidigi tarihten bir yl Oncesine kadar olan sireyle smrlanip
smirlanamayacagi sorulmustur. ABAD, madde 12(a)’nin bu tiir bir zaman smrlamasina izin
verip vermedigini belirlemek i¢in ilgili maddeyi direktifin amaglart 1s18inda yorumlamaya karar
vermistir. Mahkeme, ilk olarak, veri 6znesinin verileri diizelttirme, sildirme veya engelletme
hakkm (Madde 12(b)) veya verinin iffa olundugu icilincii kisilere diizeltme, silme veya
engellemeye dair bildirimde bulunma hakkmi (Madde 12(c)) kullanabilmesi igin erigim
hakkmm gerekli oldugunu belirtmistir. Erisim hakki aym zamanda veri Oznesinin Kkisisel
verilerinin iglenmesine itraz hakkmi (Madde 14) veya isleme sebebiyle zarara ugradigi
durumlarda dava hakkm (Madde 22 ve 23) kullanabilmesi i¢cin de gereklidir.

Mahkeme, yukarida atifta bulunulan maddelerin uygulamada etkili olabilmesi i¢in “s6z konusu
hak dogas1 geregi gecmise de yoneliktir. Eger bu sekilde olmaz ise, veri 6znesi, yasa dis1 veya
yanhs olarak addedilen verileri diizelttirme, sildirme veya engelletme veya ugradigi zararlar
icin yasal yollara basvurma ve tazminata hak kazanma haklarmi etkii bir sekilde
kullanamayacaktir.”

Verilerin diizeltilmesini, silinmesini ve engellenmesini isteme hakki
Herkes, verilerinin dogrulugunu ve verilerin hukuka uygun islenmesini denetlemek agismdan
kendisi ile ilgili verilere erigim hakkma sahip olmalidir.!® Bu ilkelere uygun olarak, veri
Ozneleri, eger Verilerin yanhs veya eksik olmasi sebebiyle islemenin direktif hiikiimlerine aykiri
olarak yapidigin1 disiiniiyorlarsa, Kkendileri hakkinda tutulan verilerin  diizeltilmesini,
silinmesini ve engellenmesini ulusal mevzuat kapsammnda isteme hakkma sahiptir.181

Ormek: ‘Cemalettin Canh v. Tiirkiye’'82 davasmda AIHM, ceza yarglamasi kapsamnda
sunulan hatah polis raporu sebebiyle AIHS madde 8’ ihlal edildi§ine karar vermistir.

Bagvuran yasa dis1 orgiit tiyeligi suglamasiyla iki defa yarglanmis ancak higbir zaman suglu
bulunmamustr. Bagvuramin baska bir sugtan tutuklanip yargilandigi bir davada emniyet
mahkemeye “ek suclara dair bilgilendirme formu” bashkli bir rapor sunmus ve bu raporlarda
basvuram iki ayri yasa dig1 Orgiitiin {iyesi olarak gostermistir. Bagvuranin bu raporla ve emniyet
kayttlariyla alakh diizeltme talepleri yerine getirilmemistir. AIHM polis raporunda yer alan
bilgilerin, yetkililer tarafindan sistemli bir sekilde toplanmalar1 ve saklanmalar1 durumunda
kamuya acik bilgilerin de ‘6zel hayat’ kapsamma girmeleri miimkiin oldugundan, AIHSnin 8.
maddesi kapsaminda olduguna karar vermistir. Ayrica, polis raporu yanhs bilgiler icermekte ve
hazirlanma ve mahkemeye sunulma bakmundan hukuka aykmi niteliktedir. Mahkeme madde
8’in ihlal edildigini belirtmistir.

Omek: ‘Segerstedt-Wiberg ve Digerleri v. Isve¢’,18 davasnda basvuranlar birtakim liberal
ve komiinist siyasi partiler ile iliskilendirilmislerdir. Bagvuranlar kendileri hakkmdaki bilgilerin
emniyet kayitlarina girdiginden siiphelenmislerdir. ATHM bu bilgilerin saklanmasinin hukuki
dayanaginmn bulunduguna ve mesru bir amag¢ kapsammda tutulduklarina ikna olmustur. ATHM,
bazi bagvuranlar bakmindan verilerin tutulmaya devam edilmesinin bu kisilerin  6zel
hayatlarina yonelk orantisiz bir miidahale olduguna karar vermistir. Ornegin Bay Schmid
hakkinda, gosteri yiiriiyiislerinde polise siddet yoluyla mukavemeti savundugu iddiasmi igeren

180 K Direktifi, Gerekge 41.

181 Ae., Maddel2 (b).

182 ATHM, Cemalettin Canli v. Turkey, No. 22427/04, 18 Kasim 2008, par. 33,42 ve 43; AIHM, Daleav. France, No. 964/07,
2 Subat 2010.

183 ATHM, Segerstedt-Wiberg and Others v. Sweden, No. 62332/00, 6 Haziran 2006, par. 89 ve 90; Bakiniz, rnegin: AIHM,
M.K. v. France, No. 19522/09, 18 Nisan 2013.
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1969 yilna ait bir bilgi tutulmustur. AIHM bu bilginin, 6zellikle de tarihi niteligi gdz Oniine
alndiginda, higbir ulusal giivenlik menfaatine ydnelk olamayacagini ifade etmistir. AIHM, bes
bagvurandan dordi bakmindan AIHS nin 8. maddesmin ihlal edildigine karar vermistir.

Bazi durumlarda, Ornegin bir ismin yazilismin diizeltilmesinin, bir adresin veya telefon
numarasinin degistirilmesinin veri Oznesi tarafindan talep edilmesi yeterli olacaktwr. Ancak sz
konusu taleplerin veri 6znesinin yasal kisiligi veya yasal belgelerin tebligati agismdan dogru
ikametgdh gibi yasal meselelere bagh olmasi durumunda diizeltme talebinin yapimasi yeterli
olmayabilir ve veri sorumlusu iddia edilen yanlghga dair kant isteme Yyetkisine sahip olabilir.
Bu tiir istekler veri 0znesinin swtma makul olmayan bir ispat yiki yiklememeli ve wveri
oznelerinin verilerini diizelttirme haklarmi kullanmaktan menetmemelidir. AIHM basvuranin
gizli sicillerde tutulan bilgilerin dogruluguna itiraz etme imkaninin bulinmadigi bircok davada
AIHS madde 8’in ihlal edildigine karar vermistir,184

Ornek: ‘Ciubotaru v. Moldova’'85 davasmda basvuran, resmi kayitlarda Moldoval olarak
kayith goziiken etnikk kokenini, iddiaya gore talebinin dogrulugunu kamtlayamamamasi
sebebiyle, Romanyali olarak degistirmekte basarsiz olmustur. AIHM, Devietlerin bir bireyin
etnik kimligini kaydederken nesnel deliller talep etmelerini kabul edilebilir bulmustur. Boyle
bir iddianin tamamen 6znel ve asilsiz temellere dayandrilmast durumunda yetkililer buiddiay1
reddedebilecektir. Ancak basvuranin iddiast etnik kokenine dair 6znel bir algidan ¢ok daha
fazlasma dayandrilmistr; bagvuran Romanyali etknik grupla dil, isim, empati vb. nesnel olarak
dogrulanabilir bircok baglantiya sahip oldugunu ortaya koyabilmistir. Ancak, ulusal mevzuat
geregi basvuran ebeveynlerinin  Romanyali etnik grubuna ait olduguna dair kamt sunmasi
gerekmistir. BOyle bir sart, Moldova’nin tarihsel gercekleri goz Oniine alndiginda, Sowvyet
yetkililerin bagvuranin ebeveynleriyle alakali olarak zamaminda kaydettigi etnk kimlikten
baska bir etnik kimligin kaydedilebilmesinin Oniinde asilamaz bir engel olusturmustur. Devlet,
bagvuranin iddiasmin nesnel olarak dogrulanabilir kanttlar 1s18inda incelenmesini engelledigi
icin  Ozel hayata etkili bir bicinde sayg gosteriimesini saglama seklindeki pozitif
yiikiimliiliigiinii yerine getirmemistir. Mahkeme AIHS madde 8’in ihlal edildigi kanaatine
varmustir.

Verilerin dogru olup olmadigina iliskin olarak bir kamu makami nezdinde devam eden hukuk
davalar1 veya islemler srasmnda, veri Oznesi, verilerin dogruluguna itiraz edildifi ve resmi
kararm heniiz verilmedigine iliskin bir girisin veya notun veri dosyasma yerlestirilmesi
talebinde bulunabilir. Bu siirecte veri sorumlusu verileri, Ozellikle de Uciincii kisilere, kesin
veya nihai veri olarak sunmamaldir.

Veri O0znesinin, verilerin silinmesi veya degistirilmesi yoniindeki talebinin kaynagn siklkla veri
islemelerinin yasal bir dayanaga sahip olmadigi iddiasmma dayanmaktadr. Bu tiir talepler cogu
zaman rizanin geri ¢ekildigi veya baz verilere veri toplama amaglarmin gergeklestirilmesi i¢in
artkk ihtiyac olmadigi durumlardan kaynaklanmaktadir. Isleme siirecinin mesruiyetinden
sorumlu olmast sebebiyle, Verilerin islenmesinin mesru oldugunu ispat yiki de veri
sorumlusunun omuzlarindadir. Hesap verilebilirlik ilkesi uyarmca, veri sorumlusu verilerin
islenmesinin gecerli bir yasal dayanag oldugunu herhangi bir zamanda gosterebilecek durumda
olmalidir, aksi takdirde islemenin durdurulmasi gerekir.

184 ATHM, Rotaru v. Romania, No. 28341/95, 4 May1s 2000.
18 ATHM, Ciubotaru v. Moldova, No. 27138/04, 27 Nisan 2010, par. 51 ve 59.

78




Verilerin yanhs oldugu veya hukuka aykimr olarak islendigi iddiasiyla islemeye itiraz edilmesi
durumunda, veri Oznesi adil isleme ilkesi geregince s6z konusu verilerin kullaniminin
engellenmesini talep edebilecektir. Bu ise verilerin silinmedigi, ancak veri sorumlusunun
engelleme siiresince bu verileri kullanmaktan kagmmasi gerektigi anlamma gelmektedir. Yanlis
veya hukuka aykiri olarak tutulan verilerin kullanimina devam ediimesinin veri 0znesine zarar
verebilecegi durumlarda bu engel ozellikle Onem tasimaktadwr. Ulusal hukuk verilerin
kullanimmin engellenmesine dair bir yikiimliiliigiin ne zaman olusabilecegine ve bu
engellemenin nasil uygulanmasi gerektigine dair detaylar1 diizenlemelidir.

Veri Oznelerinin, bunlara ek olarak, veri sorumlusunun, isleme faaliyetleri Oncesinde sz
konusu verileri alan tgiincii kisilere engelleme, diizeltme veya silinmeyle alakah bildirimde
bulunmasini saglama haklar1 bulinmaktadir. Verilerin iiglincii kisilere ifSasinin veri sorumlusu
tarafindan belgelendirilmesi gerektigi géz oniine alindiginda, veri alicilarmin tespit edilmesinin
ve silinmenin talep edilmesinin miimkiin olacag sdylenebilir. Ancak veriler bu arada, 6rnegin
internette, yaymlanmigsa veri alicilar1 tam olarak bulunamayacagindan biitiin veri 6rneklerinin
sildirilmesi imkansiz olabilir. VK Direktifi uyarmca, “bunu yapmamn imkansiz oldugu veya
asm1 bir ¢aba gerektirecegi ortaya ¢ikmadikga” diizeltme, sime veya engelleme taleplerinin
iletilmesi i¢in veri alcilariyla iletisime gegilmesi zorunludur.186

5.1.2. itiraz hakki

Itiraz hakki, otomatik kararlara yapilacak itiraz hakkmi, veri 6znesinin 6zel durumu sebebiyle
ttiraz hakkmi ve verilerin dogrudan pazarlama amaglariyla kullanilmasina itiraz hakkini
kapsamaktadir.

Otomatik kararlara itiraz hakki

Otomatik kararlar, otomatk isleme tabi tutulmus verilerin kullanilmasi yoluyla verilen
kararlardr. Bu tiir kararlarm, ilgili olduklar1 bireylerin hayatlar1 iizerinde, 6rnegin bireylerin
kredi notlarma, is yeri performanslarma, davrams veya giivenilirliklerine iliskin olmalar1
nedeniyle goz ard1 edilemeyecek etkilere sebep olmalar1 ihtimali yiiksekse, olumsuz sonuglarin
Oniine gecilmesi i¢in 0zel koruma tedbirlerinin alnmasi gerekmektedir. VK Direktifi, bireyler
acisindan Onemli olan sorularin otomatik kararlarla belirlenmemesi gerektigini ve bireyin soz
konusu otomatik karari inceleme hakkma sahip olmasi gerektigini 6ngdrmektedir.18’

Ornek: Otomatikk kararlarla  alakalh uygulamaya dair &nemli bir o6mek kredi
derecelendirmesidir. Miistakbel bir miisterinin kredi notu hakkmnda hizlica karar verebilmek
icin meslek, aile durumu vb. baz veriler miisteriden toplanmakta ve miisteriyle alakal olarak
kredi bilgi sistemi gibi diger kaynaklardan elde edilebilen bilgilerle birlestirilmektedir. Bu
veriler miistakbel miisterinin kredi verilebilirligini temsil eden ortalama bir degeri hesaplayan
bir derecelendirme algoritmasina otomatik olarak aktarlr. Bu sayede sirket ¢alisani veri
O0znesinin miisteri olarak kabul edilebilir olup olmadigmi saniyeler icerisinde Ogrenebilir.

Buna ragmen, VK Direktifi uyarmca Uye Devietler, bir kisinin otomatik bir karara tabi
tutulmasinin, ya ilgili otomatik Kkararm veri Oznesinin lehine olmasi nedeniyle Kisinin
menfaatlerinin tehlikede olmadigi ya da kisinin menfaatlerinin baska uygun yollarla giivence

18 VK Direktifi, Maddel2 (c), son ciimle.
187 Ae., Madde 15 (1).
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altma alnmis oldugu hallerde miimkiin olmasma izin vermelidir.!®® Profil Olugturma Tavsiye

Karar’'nda da gorillebilecegi lizere otomatik kararlara itiraz hakki AK mevzuatinda da yer
almaktadr.189

Veri 6znesinin 6zel durumu sebebiyle itiraz hakki

Veri 6znelerinin kendilerine ait verilerin islenmesine itiraz edebileceklerini diizenleyen genel
bir itiraz hakki bulinmamaktadr.2®® Ancak VK Direktifi madde 14(a), veri 6znesinin kendisine
iliskin 6zel durumlardan kaynaklanan miicbir yasal sebeplerle itiraz hakkmmn bulindugunu
ongormektedir. Benzer bir hak AK Profil Olusturma Tavsiye Karar’nda da tanmmustr.®l Bu
hiikkiimler, veri 6znesinin verilerinin korunmasindaki menfaatleri ile bagkalarmin veri 6znesinin
verilerinin islenmesindeki mesru menfaatleri arasmda bir denge kurmak amaciyla getirilmistir.

Ornek: Bir banka kredi 6demelerinde temerriide diisen miisterilerine iliskin verileri yedi yil
stiresince saklar. Bu veri tabaninda yer alan bir miisteri, tekrar bir kredi talebinde bulunur. Veri
tabanma bakilir, duruma iliskin bir mali degerlendirme yapihir Ve miisterinin kredi
kullanamayacagma karar verilir. Ancak miisteri, kisisel verilerinin veri tabanina
kaydedilmesine itiraz edebilir ve 6demede temerriide diismesinin konudan haberdar olmasi
sonrasinda diizelttirmis oldugu bir hatadan kaynaklandigini ispat ederse verilerin silinmesini
talep edebilir.

Basarili bir tirazin sonucunda verilerin veri sorumlusu tarafindan islenmesine son verilebilir.
Ancak, veri 6znesinin itirazindan once gergeklestirilmis olan isleme faaliyetleri mesru kalmaya
devam ederler.

Verilerin dogrudan pazarlama amaclan i¢cin kullamilmasina itiraz
hakka

VK Direktifi madde 14(b) verilerin dogrudan pazarlama amaglart i¢in kullanilmasma itiraz
hakkmi diizenlemektedir. Bu hak aym zamanda AK Dogrudan Pazarlama Tavsiye Kararr’nda
da yer almaktadr.1%? Bu itiraz hakki, veriler dogrudan pazarlama amaciyla iigiincii kisilere ifsa
olunmadan once kullanilmak tizere getirilmistir. Bu sebeple de veri 6znesine, Verilerin
aktarilmas1 Oncesinde Once itiraz imkani tanmmalidir.

188 Ae., Madde 15 (2).

18 profilleme Tiiziigi, Madde 5 (5).

10 Bakiniz AIHM, M.S. v. Sweden, No. 20837/92, 27 Agustos 1997, tibbi verilerin onay almmadan veya itiraz hakki
taninmadan iletildigi; veya ATHM, Leander v. Sweden, No. 9248/81,26 Mart 1987; veya AIHM, Mosleyv. the United Kingdom,
No. 48009/08, 10 May1s 2011.

181 profilleme Tiiziigii, Madde 5 (3).

192 Avrupa Konseyi, Bakanlar Komitesi (1985), Rec(85)20 Sayili, Dogrudan Pazarlama amaciyla kullanilan kisisel verilerin
korunmasiyla ilgili Uye Devletlere y6nelik Oneri, 25 Ekim 1985, Madde 4 (1).
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5.2. Bagimsiz denetim

e Verilerin etkili bir sekilde korunmasini saglamak i¢in ulusal hukuk tarafindan bagimsiz
denetim makamlar1 olusturulmalidir.

e Ulusal denetim makamlar1 tamamen bagmsiz hareket etmeliler ve bu bagimsizlik
kurucu kanunlar1 ile giivence altma alnmali ve denetim makaminin teskilat yapis1 da
buna gore diizenlenmelidir.

e Denetim makamlarinin belirli gorevleri vardir; bunlardan bazlar1 su sekildedir:

1) ulusal diizeyde veri korumasini denetlemek ve desteklemek;

2) veri Oznelerine, veri sorumlularma, hikkiimetlere ve genel olarak kamuoyuna
tavsiyelerde bulunmak;

3) yapilan sikayetleri dinlemek ve verilerin korunmasi hakkmin ihlal edilmesiyle alakah
olarak veri 0znelerine destek vermek;

4) veri sorumlarmi ve veri isleyenleri denetlemek;

5) gerekmesi durumunda:
*veri sorumlularini ve veri isleyenleri ikaz, ihtar veya cezalandirma yoluyla duruma
miidahale etmek.
*verilerin diizeltilmesini, engellenmesini veya silinmesini emretmek yoluyla miidahale
etmek.
*islemeyi yasaklamak yoluyla miidahale etmek.

6) konulart mahkemeye sevk etmek.

VK Direktifi bagmsiz denetimi, verilerin etkili bir sekilde korunmasmi saglayacak onemli bir
mekanizma olarak degerlendirmektedir. Direktif, verilerin korunmasmin saglanmasi i¢in 108
Saylh Sozesme’de veya OECD Gidilik Tlkeleri’nde ik basta yer almamis olan bir araci
kullanima sokmustur.

Bagimsiz denetimin etkili bir veri korumanm gelistirilmesi agisindan vazgegilmez oldugu
anlagildigindanre, OECD Gizilik Ilkeleri’nin 2013 tarihinde kabul edilen gdzden gegirilmis
halinde yer alan bir diizenlemede, Uye iilkere “gizliligin uygulanmasina yonelik makamlarin,
yetkilerini etkili bir biginde kullanmalarin1 ve nesnel, tarafsiz ve tutarli bir bigimde kararlar
vermelerini miimkiin kilacak yonetim, kaynaklar ve teknik uzmanlk altyapis1 saglanarak
kurulmas1 ve kalci hale getirilmesi” ¢agrisinda bulunulmugtur.193

AK mevzuat1 kapsammnda, 108 Sayih Soézlesme’nin Ek Protokolii denetim makamlarinin
kurulmasmi zorunlu hale getirmistir. S0z konusu diizenlemenin 1. maddesinde, Taraf
Devietlerin ulusal mevzuatlarina dahil etmeleri sart olan bagimmsiz denetim makamlarina dair
yasal cergeve belirlenmistir. Amnlan maddede, bu makamlarin gorevlerini ve yetkilerini
aciklarken, VK Direktifi’nde kullanilmis olan yapilarin benzerlerine yer verilmistir. Kural
olarak, denetim makamlar1 AB ve AK hukuku kapsaminda aym sekilde islev gostermelidir.

AB mevzuati kapsammnda, denetim makamlarinin yetkileri ve teskilat yapilar1 ilk olarak VK
Direktifi madde 28(1)’de belirlenmistir. AB Kurumlar1 Veri Koruma Tizigiit®* AB kurum e
kuruluglar1 tarafindan yapilacak veri islemeleriyle alakah denetim makamu olarak EDPS’yi

198 Ekonomik Is Birligi ve Kalknma Orgiitii (2013), Kisisel verilerin korunmasive s otesi akiglarmmn yonetilmesine iliskin
esaslar, par. 19 (c).

194 Kisisel verilerin Topluluk kurumlar1 ve organlari tarafindan islenmesiyle ilgili olarak gerek kisilerin korunmasi ve bu
verilerin serbest dolagim hakkinda 18 Aralik 2000 tarihli ve (AT) 45/2001 Sayili Avrupa Parlamentosu ve Konsey Tiiziigi,
0J 2001 L 8, Madde 41-48.
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belirlemistir. Tiizik, bu denetim makammin gérevlerini ve sorumluluklarini ortaya koyarken,
VK Direktifi’nin yaymlanmasindan bu yana edinilen tecriibelerden faydalanmaktadir.

Veri koruma makamlarmin bagmsizligi Avrupa Birliginin Isleyisi Hakkmnda Antlagma’nin
16(2) maddesi ve Sart'm 8(3) maddesi kapsaminda giivence altma almmustir. Ozellkle de
Sart’m ilgili maddesi, bagimsiz bir makam tarafindan yapilacak denetimi verilerin korunmasina
dair temel hakkm ana unsurlarmdan birisi olarak gormektedir. Ek olarak, VK Direktifi Uye
Devietlere, direktifin uygulamasiyla alakali gerekli denetimleri yiiriitecek olan tamamen
bagmsiz nitelikteki denetim makamlarmi kurma gdrevi yikklemistir.1%® Bagmsizhk yalmzca
denetim makammin kurulusuna dair kanunlar aracih@iyla degil, makamm tegkilat yapismm da

bu bagimsizlig1 saglayacak sekilde olusturulmasiyla giivence altma alnmalidir.

ABAD, veri koruma denetim makamlarinin sahip olmasi gereken bagimsizligin kapsamma dair
sorularla ik kez 2010 yihnda karsi karsiya gelmistir. 196 Asagidaki 6rnekler Mahkemenin
konuyla alakah diisiinecelerini sergilemektedir.

Omek: ‘Avrupa Komisyonu v. Almanya’'®’ davasmda, Avrupa Komisyonu ABAD’dan,
Almanya’nin veri korumasmi saglamakla yiikiimlii denetim makamlarinin “tam bagmsizlig1”
sartmn i¢ hukukuna yanls bir sekilde aktardigmin ve boylece de VK Direktifi madde 28(1)
kapsamindaki yikiimliliiklerini yerine getirmediginin ilan edilmesini talep etmistir.
Komisyon’un goriisine gore sorun, Almanya’nin kisisel verilerin iglenmesini denetlemekle
yikiimli ve kamu sektorii dismda yer alan farkl federe devletlerdeki (Lénder) makamlari
Devlet’in gdzetimi altma koymus olmasidir.

Mahkeme gore, davann esasmin degerlendirilebilmesi soz konusu hikkiimde yer alan
bagmsizlik sartmin kapsamma ve dolayisiyla da bu hikmiin yorumlanmasina baghdir.

Mahkeme direktifin 28(1) maddesinde yer alan ‘tam bagmsizlikla’ ibaresinin s6z konusu
hikmiin lafzma ve VK Direktifi’'nin amaglarina ve sistemine dayanarak yorumlanmasi
gerektiginin altm1 ¢izmistir.1%® Mahkeme, denetim makamlarinin, direktifie giivence altma
alman kisisel verilerin islenmesine dair haklarm ‘koruyucusu’ oldugunu ve Uye Devletlerde bu
makamlarin kurulmasinin “kisisel verilerin islenmesiyle alakah olarak bireylerin korunmasinda
esash bir bilesen” olusturdugunu  vurgulamustir.’®®  Mahkeme, “denetim makamlarinin
gorevlerini yerine getirirken nesnel ve tarafSiz hareket etmeleri gerektigi’ni ifade etmistir. Bu
amagla da yalnizca denetlenen kurumlarin degil, Federal veya Federe devietlerin de dogrudan
veya dolayh etkisi gibi dis etkilerden bagmsiz olmalar1 gerekmektedir.2%0

Mahkeme ayrica ‘tam bagmmsizlik’ ibaresinin anlaminin AB Kurumlar1 Veri Koruma
Tiiziigi’'nde tanmlandig1 sekliyle, EDPS’nin bagmsizligi kavramu isiginda degerlendirilmesi
gerektigi sonucuna varmustir.’®! Mahkeme tarafindan alt ¢izildigi iizere, madde 44(2)
bagmsizlik kavrammi agikhga kavusturmakta ve EPDS’nin, gorevlerini yerine getirmesi
srrasmda hicbir kisi veya kurumdan talimat bekleyemeyecegi ve alamayacagini eklemektedir.

195 YK Direktifi, Madde 28 (1), son ciimle; 108 Say1ili Sozlesme, Ek Protokol, Maddel (3).
1% Bakiniz, Avrupa Birligi Temel Haklar Ajansi (2010), Temel haklar: 2010 yillindaki karsilasilan zorluklar ve basarilar,

Annual report 2010, s.59. AvrupaBirligi Temel Haklar Ajansi bu konuyu daha detayli, may1s 2010 yilinda yay mlanmis olan
Avrupa Birligi'nde veri korumasi: Ulusal Veri Koruma Makamlarmn rolii isimli raporunda islemistir.

197 ABAD, C-518/07, Avrupa Komisyonu v. Federal Republic of Germany, 9 Mart 2010, par. 27.
198 Ae., par. 17 ve 29.

19 Ae., par. 23.

20 A, par. 25.

D1 Ae., par. 27.
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Bu da bagimsiz bir veri koruma denetim makammin devlet tarafindan denetlenmesi ihtimalini
devre dis1 brrakir.

Bu baglamda, Mahkeme, devlet makamlar1 digmdaki merciler tarafindan gergeklestirilen kisisel
veri islemelerini  denetlemekle yiikkiimlii federal devlet diizeyindeki Alman veri koruma
kurumlarmin yeterince bagimsiz olmadiklarmi c¢iinkii devlet denetimine tabi olduklarmi ifade

etmistir.

Ormnek: ‘Avrupa Komisyonu v. Avusturya’292 davasmda da ABAD, Awusturya Veri Koruma
Kurumu’'nun (Veri Koruma Komisyonu, DSK) baz iiyelerinin ve ¢ahsanlarmin konumlariyla
alakall olarak dabenzer sorunlara isaret etmistir. Mahkeme, Avusturya kanunlarinin, Awvusturya
Veri Koruma Kurumu’'nun gorevlerini VK Direktifi baglaminda bir tam bagmsizlikla yerine
getirmesini  engelledigine  karar vermistir. Avusturya Veri Koruma Kurumu’nun
bagimsizhiginin yeterince giivence altma alnmadigi ¢iinkii Federal Sansolyeligin kuruma is
giicii sagladigl, kurumu gozetim altmda bulundurdugu ve kurumun faaliyetleriyle alakal olarak
her an bilgilendirilme hakkma sahip oldugu ifade edilmistir.

Omek: ‘Avrupa Komisyonu v. Macaristan’,2%3 davasmda ABAD, “her bir denetim
makaminin kendine verilen gorevleri tamamen bagmsiz olarak yerine getirmesini saglama
sartmm [...], Uye Devletlerin bu makama, 6ngdriilen gorev siiresinin tamamu boyunca hizmet
vermesi i¢in izin verme yikiimliligiinii de beraberinde getirecegini” belirtmistir. Mahkeme
ayrica “denetim makammin gorev siiresinin kisisel verilerin korunmasi amaciyla sona erme
tarthinden Once sonlandirilmasi sebebiyle Macaristan’in, VK Direktifi kapsammndaki [...]
yikiimliiliklerini ihlal ettigine karar vermistir.

Denetim makamlarina, ulusal hukuk kapsammnda asagidaki gdrev ve yetkiler verilmistir:204
e veri sorumlularina ve veri Oznelerine veri korumayla alakal her hiirli konuda
tavsiyelerde bulunmak;
isleme faaliyetlerini sorusturmak ve buna uygun olarak miidahale etmek;
veri sorumlularini ikaz veya ihtar etmek;
verilerin diizeltilmesini, engellenmesini, silinmesini veya imha edilmesini emretmek;
isleme faaliyetine yonelik gegici veya kahci yasaklar koymak;
konulari mahkemeye sevk etmek.

Bir denetim makammin, islevlerini gerceklestirebilmesi icin bir sorusturma kapsammnda gerekli
olan biitiin kisisel verilere, bilgilere ve veri sorumlusunun s6z konusu bilgileri tuttugu biitiin
tesislere erisimi olmalidir.

Bir denetim kurumunun verdigi kararlarm siirecme ve yasal etkilerine dair ulusal yargi
diizenleri arasmda gozle gorilir farkhliklar bulunmaktadir. Ombudsman benzeri tavsiye
kararlarmdan tutun, dogrudan uygulanabilir nitelikte kararlara kadar farkh sekillerde ele
almmaktadir denetim kurumlarinin kararlari. Bu nedenle, bir yargi diizeni icerisinde yer alan
kanun yollarinin etkililigi degerlendirilirken, kanun yollar1 kendi baglamlar1 icerisinde ele
almmalidir.

202 ABAD, C-614/10, Avrupa Komisyonu v. Republic of Austria, 16 Ekim 2012, par. 59 ve 63.
203 ABAD, C-288/12, Avrupa Komisyonu v. Hungary, 8 Nisan 2014, par. 50 ve 67.
204 VK Direktifi, Madde 28; Bakiniz 108 Say1h Sozlesme, Ek Protokol, Madde 1.
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5.3. Kanun yollan ve yaptinmlar

e 108 Sayilh S6zlesme ve VK Direktifi uyarmca, ulusal hukuk verilerin korunmasma
hakkma yonelik ihlallere karsi gerekli kanun yollar1 ve yaptrimlar1 diizenlemelidir.

e AB hukuku baglaminda etkili bagvuru hakki, bir denetim makamima bagvuru
mmkanindan bagmsiz olarak ulusal hukukun, veri koruma haklarinin ihlallerine yonelik
kanun yollarin1 diizenlemesini gerektirmektedir.

e Yaptrmlar, ulusal hukuk ile belirlenmeli ve etkili, esdeger, orantili ve caydirict
olmalilar.

e Kisi, mahkemeye gitmeden Once veri sorumlusuna basvurmalidir. Mahkemeye gitmeden
once bir denetim makamma bagvuruda bulunmanin zorunlu olup olmadigi hususu ulusal
mevzuatin takdirne brakilmustir.

e Veri 0zneleri, son bir ¢are olarak ve belirli sartlar altmda, veri koruma hukuku ihlallerini
ABAD’m Oniine getirebilirler.

e Ek olarak, veri 6znelerinin de ¢ok smrh bir kapsamda olmak {izere dogrudan ABAD’a
basvuru imkanlari vardr.

Veri koruma mevzuat1 kapsammndaki haklar ancak hak sahipleri tarafindan kullanilabilir; bu da
veri Oznesi olan veya en azmndan oldugunu iddia eden birisi olacaktwr. Bu kisiler haklarmi
kullanirlarken, ulusal hukuk kapsammda Ongoriilen sartlart saglayan kisiler tarafindan temsil
edilebilirler. Kiigtikler, ebeveynleri veya vasileri tarafindan temsil edimek zorundadirlar. Bir
kisi, denetim makamlar1 Oniinde, veri koruma haklarmi desteklemek amaciyla kurulmus
dernekler tarafindan da temsil edilebilir.

5.3.1. Veri sorumlusuna yapilan talep

Bolim 3.2°de degnilmis olan haklar oncelikle veri sorumlusuna karsi One siirtilmelidir.
Dogrudan ulusal denetim makamma veya bir mahkemeye bagvurmanin da bir yarari
olmayacaktir ¢iinkii bu durumda denetim makammin tek yapabilecegi sey ik asamada veri
sorumlusuna basvurulmasi gerektigi tavsiyesinde bulunmak olacaktr; mahkeme ise basvuruyu
kabul edilemez olarak degerlendirebilecektir. Bir veri sorumlusuna yapilacak yasal bir talepte
resmi olarak bulunmasi1 gereken kosullar, Ozellikle de bu talebm yazili olarak yapilip
yapimayacagi hususu ulusal hukukla diizenlemelidir.

Veri sorumlusu sifatiyla kendisine basvuru yapilan birim, veri sorumlusu olmasa da bu talebe
bir cevap vermelidir. Talepte bulunanla alakali hicbir verinin iglenmedigi seklindeki cevap da
dahil olmak tizere bir cevap her kosulda ulusal mevzuat ile ongbriilmiis olan siire igerisinde veri
Oznesine iletilmelidir. VK Direktifi madde 12(a) ve 108 Sayili S6zlesme madde 8(b) uyarinca
talep, ‘asm1 bir gecikme olmaksizin’® ele almmalidir. Bu sebeple, ulusal hukuk, wveri
sorumlusunun talebi uygun sekilde ele almasina yetecek kadar uzun olmak kaydiyla, yeterince
kisa bir cevap siiresi belirlemelidir.

Talebe cevap vermeden Once veri sorumlusu talepte bulunanin gercekten belirttigi kisi olup
olmadigin1 tespit etmeli ve boylece ciddi bir gizlilik ihlalinin Onine ge¢melidir. Kimligin
tespitine dair gerekliliklerin ulusal mevzuat tarafindan diizenlenmedigi hallerde veri sorumlusu
bu sartlara kendisi karar vermelidir. Ancak adil isleme ilkesi geregi, veri sorumlulari Kimlik
tespiti (ve Bolim 2.1.1°de tartisildigr tizere, talebin giivenilirligi) i¢in gerektiginden fazla
zorlayict sartlar getirmemelidir.
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Ulusal hukuk ayrica veri sorumlularinin talepleri incelemeye almadan Once talepte bulunandan
bir 6deme isteyip isteyemeyeceklerini diizenlemelidir: VK Direktifi madde 12(a) ve 108 Sayili
Sozlesme madde 8(b) uyarmca talepler ‘asm1 bir [...] masraf gerektirmeyecek sekilde’
karsilanmalidir. Birgok Avrupa iilkesinin ulusal hukukunda veri koruma mevzuati kapsaminda
yapilan taleplerin, asmr1 ve olagan dis1 bir ¢aba gosterilmesini gerektirmedikge, ticretsiz olarak
karsilanmas1 gerektigi diizenlenmistir; buna karsiik, veri sorumlular1 da genellikle, taleplere
cevap alma hakkmin kotiiye kullanimina karst ulusal hukuk diizenleri tarafindan
korunmaktadr.

Veri sorumlusu olarak kendisine talepte bulunulan kisi, kurum veya merci veri sorumlusu
oldugunu inkar etmiyorsa, ulusal hukuk tarafindan Ongdriilen stire igerisinde :
e talebi kabul etmek ve talebin geregnin nasil yerine getirildigine dair talepte bulunana
bilgi vermeli; veya
e talebin gereginin neden yerine getirilmeyecegine dair talepte bulunani bilgilendirmeli.

5.3.2. Denetim makamlarnna yapilmis olan sikayetler

Bir erigim talebinde bulunan veya bir veri sorumlusuna itiraz eden kisi gerekli siire icerisinde
tatmin edici bir cevap alamazsa ulusal veri koruma denetim makammna destek talebiyle
bagvurabilir. Denetim makamu nezdindeki prosediirler srasnda, talepte bulunan tarafindan
iletisime gegilen kisi, kurum veya mercinin talebe cevap verme zorunlulugunun bulunup
bulunmadig1 ve verilen cevabm dogru ve yeterli olup olmadigi acikhga kavusturulmalidir.
Denetim  makamu basvuru kapsammnda verdigi kararla alakali olarak bagvuru sahibini
bilgilendirmelidir.2%> Denetim makamlar1 nezdindeki prosediirlerin sonuglarmin yasal etkileri
ulusal hukuktaki diizenlemelere baghdr: Ornegin  makammn kararlarinin  yasal olarak
uygulanabilir, yani resmi makamlar tarafindan icra edilebilir olup olmadigl, veya veri
sorumlusunun denetim makammin kararlarmi (goris, ihtar, vs.) yerine getirmemesi durumunda
brr mahkemeye basvurmanin gerekli olup olmadigi vb. hususlar ulusal hukuk tarafindan
diizenlenmelidir.

ABIHA madde 16 ile giivence altma almmus olan veri koruma haklarmin AB kurumlar1 veya
Kuruluslar1 tarafindan ihlal edildiginin iddia edilmesi durumunda, veri 6znesi, EDPS’nin gérev
ve yetkilerini diizenleyen AB Kurumlar1 Veri Koruma Tiiziigi uyarmca bagmsiz bir veri
koruma denetim makamu olarak ongorilen EDPS’ye?%® bagvuruda bulunabilir. EDPS 6 ay
icinde bu bagvuruya cevap vermezse, sikdyet reddediimis olarak kabul edilir.

Ulusal denetim makamlar1 tarafindan verilen kararlara kargt mahkemeler nezdinde itiraz yolu
aciktr. Bu yol veri Ozneleri i¢cin oldugu kadar, bir denetim makamu Oniindeki islemenin
taraflardan birisi olan veri sorumlular1 agismdan da gegerlidir.

Omek: Birlesik Krallk Bilgi Komiseri, 24 Temmuz 2013 tarihinde, Herfordshire polisi
tarafindan kullanilmakta olan ara¢ plakasi takip sisteminin hukuka aykmri olduguna ve ilgili
birimin bu sistemi kullanmay1 durdurmasi gerektigine dair bir karar verdi. Kameralar tarafindan
toplanan veriler hem yerel polis kaytlarinda hem de merkez veri tabaninda saklanmaktaydi.
Plaka fotograflar1 iki yil, arabalarm fotograflar1 ise doksan giin boyunca tutulmaktaydi.

25 VK Direktifi, Madde 28 (4).

26 Kisisel verilerin Topluluk kurumlari ve organlari tarafindan islenmesivle ilgili olarak gercek kisilerin korunmasi ve bu
verilerin serbest dolagsimi hakkinda 18 Aralik 2000 tarihli ve (AT) 45/2001 Sayii Avrupa Parlamentosu ve Konsey Tiiziigii, OJ
2001 L 8.
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Kameralarin ve diger gozetleme bicimlerinin bdylesine yogun bir sekilde kullaniminin
¢oOziilmesi amaglanan sorun ile orantsiz olduguna karar verildi.

5.3.3. Mahkemeye yapilmis olan sikayetler

VK Direktifi uyarmca, veri koruma mevzuati kapsammnda bir veri sorumlusundan talepte
bulunan kisi veri sorumlusunun cevabmdan memnun kalmazsa, ulusal mahkemelere sikayet
hakkma sahip olmalidir.2%7

Mahkemeye bagvurmadan Once denetim makamlarina bagvurulmas: gerekip gerekmedigi
hususu ulusal yasalar ile diizenlenmesi gereken bir alan olarak brakimistr. Cogu durumda,
veri koruma haklarmi kullanmak isteyen kisiler acgismdan ik olarak denetim makamlarina
bagvurulmasi, bu makamlarda isletilen prosediir birokratk olmayacagindan ve {icretsiz
olacagindan, daha avantajli olacaktr. Denetim makaminin kararmda (goriisiinde, ihtarinda, vs.)
yer alacak olan uzman gorilsler veri 6znesinin hakkm mahkemeler Oniinde takibi srasmda da
yararh olabilecektir.

AK mevzuat1 kapsammnda, AIHS’ye Akit Taraflardan birisinin veri koruma haklarina yonelik
olarak ulusal diizeyde gergeklestirdigi iddia edilen ve aym zamanda AIHS’nin 8. maddesine de
tecaviiz eden ihlallerin, i¢ hukuk yollarinm tiiketilmesini takiben ATHM &niine getirilebilmesi
miimkiindiir. AIHS’nin 8. maddesinin ihlal edildigine dair AIHM nezdinde ileri siiriilecek bir
iddianin dinlenebilir olmas1 i¢in baska kriterler de bulinmaktadr (AIHS madde 34-37).208

ATHM’ye yapilacak basvurular yalmzca Akit Taraflara yoneltilebilecek olmasina karsm, AKit
Taraflardan birisinin ulusal hukukunda yer alan veri koruma haklarmin ihlaline yonelik yeterli
korumay! saglayamayarak AIHS kapsammdaki pozitif yiikiimliiliiklerini yerine getirmemesi
durumunda ozel hukuk kigilerinin eylem ve thmalleri de bu bagvurular kapsammnda dolayli
olarak ele almabilir.

Omek: ‘K.U. v. Finlanda’,2%° davasmda basvuran, ergin olmayan bir cocuk, bir ¢dpcatanhk
sitesinde kendisine iliskin olarak cinsel igerikli bir ilan yaymlandigi sikayetinde bulunmustur.
Bu ilam yaymlayan kisinin kimligi hizmet saglayic1 tarafindan agiklanmamistir ¢iinkii Fin
hukuku geregi hizmet saglayicinin gizlilik  yiikiimliligii bulunmaktadw. Basvuran, Fin
hukukunun, kendisini tohmet altmda bwakan verilerin bir gergek kisi tarafindan internete
yilkklenmesine yonelik olarak yeterli korumayr saglamadigmni iddia etmistir. ATHM, devietlerin,
bireylerin 6zel hayatlarma yonelk keyfi miidahalelerden ka¢gmma zorunluluklari yanmnda,
“pireylerin birbirleri arasindaki iliskiler kapsammda bile olsa 6zel hayata sayg gosterilmesini
saglamak lizere tasarlanmis Onlemleri almak™ gibi pozitif yikiimliilikleri de olabilecegini ifade
etmistir. Bagvuramin durumunda, pratik ve etkili bir korumanm saglanabilmesi i¢cin failin
kimliginin tespiti ve kovusturulmasi i¢in gerekli admlarin atimasi gerekirdi. Bu koruma deviet
tarafindan saglanmamistir ve Mahkeme AIHS madde 8’in ihlal edildigi kanaatine varmustr.

Ornek: ‘Kopke v. Almanya’,210 davasmda basvuran is yerinde hrsizlk yapti siiphesiyle gizli
kamera yoluyla gdzetlenmistir. AIHM, “ulusal makamlarmn, basvuranin AIHS 8. madde
kapsamindaki 0zel hayatma saygi gosterilmesi hakki ile isvereninin miilkiyet haklarmni

27 VK Direktifi, Madde 22.

208 ATHS, Madde 34-37, bakmiz: www.echr.coe.int/Pages/home.aspx?p=caselaw/ analysis&c=tn1347458601286 pointer.
209 AJHM, K.U. v. Finland, No. 2872/02, 2 Aralik 2008.

210 ATHM, Kopke v. Germany (dec.), No. 420/07, 5 Ekim 2010.
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korumaktaki ¢ikarlar1 ve adaletin saglanmasindaki kamu yarar1 arasmda bir denge kuramadigini
gosterecek herhangi bir emare bulunmadigina” hilkkmetmistir. Bu sebeple de bagvurunun kabul
edilemez oldugu ilan edilmistir.

AIHM, Uye Devietin ATHS kapsammnda giivence altma alnmus olan haklardan herhangi birisini
inlal ettigi kanaatine varirsa, Uye Devlet AITHM nin kararm uygulamak zorundadr. Uygulama
tedbirleri ik olarak ihlale bir son vermeli ve ihlalin bagvuran agismdan dogurdugu olumsuz
sonuclar1 olabildigince telafi etmelidir. Kararlarm yerine getirilmesi ayrica AIHM’nin tespit
ettigine benzer nitelikteki ihlallerin Onlenmesine yonelk, mevzuat degisikligi, ictihat veya
diger sekillerde almacak genel tedbirleri de gerektirebilir.

ATHM’nin AIHS’ye bir aykmlk tespit etmesi durumunda, AIHS’nin 41. maddesi, bagvuranin
zararlarinin  hakkaniyete uygun bir bigcimde Taraf Devlet tarafindan karsilanmasina
hiikkmedilebilecegini diizenlemektedir.

AB mevzuati uyannca,?’! AB veri koruma hukukunu yiiriirliie koyan ulusal veri koruma
mevzuat1 ihlallerinin magdurlari, bazi durumlarda ABAD’a basvuruda bulunabilirler. Bir veri
Oznesinin veri koruma haklarmim ihlal edildigine dair iddiasinin ABAD nezdinde bir siirece
nasil doniisebilecegine dair iki olast senaryo vardrr.

Ik senaryoya gore, veri 6znesi, verilerin korunmasi hakkmi ihlal eden bir AB idari veya
diizenleyici yasasmin dogrudan magduru olmalidr. ABIDA madde 263(4) geregince:

‘Her gergek veya tiizel kisi, [...] muhatabi oldugu veya kendisini dogrudan ve bireysel olarak
ilgilendiren tasarruflar ile kendisini dogrudan ilgilendiren ve uygulama tedbirleri alinmasini
gerektirmeyen diizenleyici tasarruflara karsi dava agabilir’.

Bu durumda, bir AB kurumu tarafindan verileri hukuka aykiri olarak iglenen kisiler dogrudan
ABAD’m AB Kurumlar1 Veri Koruma Tiiziigli ile alakah konularda karar vermeye yetkili
birimi olan Genel Mahkeme’ye bagvurabilirler. Bir kisinin yasal durumunun bir AB yasal
hiikkmii tarafindan dogrudan etkilenmesi durumunda da ABAD’a dogrudan basvuru imkani
bulunmaktadr.

Ikinci senaryo ABAD’m ABIDA’nin  267. maddesi uyarmca oOn karar verme yetkisiyle
alakahdr.

Veri Ozneleri, ulusal mahkemeler Oniinde gorillen davalar swrasmnda ilgili mahkemeden, AB
Antlasmalart’nin ve AB kurumlarinin, kuruluslarinin, ofislerinin veya ajanslarmin eylemlerinin
gegerliligine dair ABAD’m yorumunun talep edilmesini isteyebilir. ABAD’in bu talep iizerine
yapti@i aciklamalar On karar olarak bilinmektedir. Bu yol sikayet sahibi acismdan dogrudan
basvurulabilecek bir kanun yolu degildir ancak ulusal mahkemelerin AB mevzuatint dogru bir
sekilde yorumladiklarindan emin olmalarmi saglamaktadir.

Ulusal mahkemeler Oniinde gorilen bir davann taraflarmdan birisi ABAD’a bir soru
yoneltilmesini talep ederse, yalnizca kararlarma karsi kanun yollar1 kapah olan temyiz mercileri
bu talebe uymakla yiikiimliidiirler.

211 AB (2007), Avrupa Birligi Antlagmasimi ve Avrupa topluluklarmi Kuran Antlagsmalari tadil eden Lisbon Antlagmas,
Lisbon’da imzalanmus, 13 Aralik 2007, OJ 2007 C 306. Bakiniz, konsolide metinler AvrupaBirligi Antlagmasi, OJ 2012 C 326
ve Avrupa Birligi'nin Isleyisi Hakkinda Antlagsma, OJ 2012 C 326.
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Omek: ‘Kartner Landesregierung ve Digerleri’ davasinda,2'2 Awvusturya Anayasa
Mahkemesi, Sart’'m 7,9 ve 11. maddeleri s1i@inda 2006/24/EC sayih direktifin (Veri Saklama
Direktifi) 3. ve 9. maddelerinin gecerliligine ve Veri Saklama Direktifi’ni i¢ hukuka aktaran
Telekomiinikasyona Iliskin Awvusturya Federal Yasasrnm VK Direktifi'nin ve AB Kurumlar1
Veri Koruma Tiiziigli’'nlin bazi yonleriyle celisip celismedigine dair sorular yonlendirmistir
ABAD’a.

Anayasa Mahkemesi Oniindeki davann taraflarindan birisi olan Bay Seitlinger, telefonu,
mterneti ve elektronik postayr hem is hem de 6zel amach olarak kullandigini ifade etmistir.
Sonug olarak, gonderdigi ve aldig veriler kamuya agik telekomiinikasyon sebekeleri iizerinden
geemektedir. 2003 tarihli  Avusturya Telekomiinikasyon Yasasi uyarmca, bagvuranin
telekomiinikasyon hizmet saglayicis1 bagvuranin sebekeyi kullanimina dair verileri toplamak
ve saklamakla yasal olarak yikkiimlidir. Bay Seitlinger, kendisine ait kisisel Verilerin
saklanmasinin bir bilginin sebeke tizerinde A kisisinden B kisisine aktariimas1 seklindeki teknik
amact gerkceklestirmek i¢in hicbir sekilde gerekli olmadigmi fark etmistir. Ayrica bu tiir
bilgilerin toplanmas1 ve saklanmasi faturalandirma amaci i¢in de hicbir sekilde gerekli
olamayacaktir. Bay Seitlinger kisisel verilerinin islenmesine Kesinlikle riza gostermemistir.
Biitin bu ekstra verilerin toplanpp saklanmasmin tek sebebi 2003 tarihli Awvusturya
Telekomiinikasyon Yasasrdrr.

Bu sebeple Bay Seitlinger Awvusturya Anayasa Mahkemesi’ne basvuruda bulunmus ve miisterisi
oldugu telekomiinikasyon hizmet saglayicis1 i¢in Ongoriilen yasal zorunluluklarm kendisinin
Sart’'m 8. maddesi kapsammda korunan temel haklarmi ihlal ettifi iddiasmda bulunmustur.

ABAD yalmzca, kendisine yoneltilen on karar talebinin temelini olusturan unsurlar hakkminda
karar verebilir. Davanin esasma karar verme Yetkisi halen ulusal mahkemededir.

Prensip olarak, ABAD kendisine yoneltilen sorular1 yantlamakla yikiimlidiir. Verecegi
kararm yerinde olmayacagi veya esas dava ie aym zamanda sonuglandrilamayacagi
gerekgesiyle On karar vermeyi reddedemez. Ancak, soru yetki alam diginda kaliyorsa 6n karar
vermeyi reddedebilir.

Sonug olarak, ABIHA madde 16 kapsaminda giivence altma almmus olan veri koruma haklari,
bir AB kurum veya kurulusu tarafindan kisisel verilerin islenmesi swrasmda ihlal edilirse veri
Oznesi konuyu ABAD Genel Mahkeme’ye tastyabilir (AB Kurumlart Veri Koruma Tiizigt
madde 32(1) ve (4)). Aym durum EDPS’in bu tiir ihlallere sebep olan kararlar1 i¢in de gegerlidir
(AB Kurumlar1 Veri Koruma Tiizigii madde 32(3)).

AB Kurumlar1 Veri Koruma Tiiziigii kapsamindaki konularda karar verme yetkisi ABAD Genel
Mahkeme’nindir ancak bir AB kurumu veya kurulusunda personel olan birisi tarafindan
yapilacak basvurularm AB Kamu Personeli Mahkemesi’ne yapilmasi gerekmektedir.

Omek: Avrupa Komisyonu v. The Bavarian Lager Co. Ltd?!3 davasinda, AB kurumlarmin
ve kuruluglarinin kararlarma ve faaliyetlerine karsi hangi yasal yollara basvurulabilece gi
anlatilmaktadir.

Bavarian Lager Avrupa Komisyonu’ndan, Komisyon tarafindan diizenlenmis olan bir

212 ABAD, Birlikte Gériillen C-293/12 ve C-594/12, Digital Rights Ireland and Seitling and Others, 8 Nisan 2014.
213 ABAD, C-28/08 P, Avrupa Komisyonu v. The Bavarian Lager Co. Ltd, 29 Haziran 2010.
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toplanttya ait Ve sirketle alakah baz yasal sorunlara iliskin oldugu iddia edilen tutanaklarin
tamammna erisim talebinde bulinmustur. Ustin gelen veri koruma menfaatlerinin varlig:
sebebiyle Komisyon sirketin bu talebini reddetmistir.?'* Bu karara kars1 Bavarian Lager, AB
Kurumlar1 Veri Koruma Tiiziigii’ niin 32. maddesini uygulayarak ABAD nezdinde, daha da agik
olmak gerekirse Ik Derece Mahkemesi (Genel Mahkeme™nin o dénemdeki adi) nezdinde bir
sikayette bulinmustur. Ik Derece Mahkemesi, T-194/04 sayilli Bavarian Lager v. Commission
dosyasmda verdigi karar kapsammda Komisyon’un erigsim talebinin reddine iliskin kararmni
iptal etmistir. Avrupa Komisyonu bu karar1 temyiz ederek ABAD’m Adalet Divani’na
basvurmustur. Adalet Divan1 (Biiyiikk Daire olarak) Ik Derece Mahkemesi'nin kararmi bir
kenara brrakarak Avrupa Komisyonu’nun erisim talebinin reddine dair kararm onamustrr.

5.3.4. Yaptinmlar

AK mevzuati kapsaminda, 108 Sayili Soézlesme’nin 10. maddesi, 108 Sayili Sozlesme’de
belirlenen verilerin korunmasma dair temel ilkeleri i¢ hukukta yiiriirliife koyan hikiimlerin
ihlaline karsi uygun yaptrim ve kanun yollarmin Taraflarca belirflenmesi gerektigini
ongdrmektedir.?l> AB mevzuati kapsaminda, VK Direktifi madde 24 uyarmca Uye Devietler
“pbu Direktifin hikkiimlerinin tam olarak uygulanmasina yonelik uygun tedbirleri almalilar ve
Ozelikle de benimsenen hitkkimlerin  ihlali  durumunda  uygulanacak  yaptrmmlari
diizenlemelidirler [...]".

Her iki hukuki diizenleme de Uye Devietlere uygun kanun yollarinin ve yaptrimlarin segiminde
genis bir takdir payr brrakmaktadr. Ne AK mevzuati ne de AB mevzuat1 hangi tiir ve yapida
yaptrmmlarin  uygulanacagina dair bir yol gostermemekte, yaptrimlara iligkin Ornekler
sunmamak tadr.

Ancak:

“Uye Devletler bireylerin AB hukuku kapsamindaki haklarimin giivence altina alinmast
bakimmdan hangi tedbirlerin en uygunu oldugu konusunda bir takdir hakkina sahip olsalar da
AB Antlagmasi’nin 4(3) maddesinde yer alan diiriist igbirligi ilkesine uyarinca etkinlik, es
degerlik, orantiilik ve caydiriciik gseklindeki asgari gerekliliklere saygi gosterilmesi
gerekmektedir ~.216

ABAD ulusal hukukun yaptrimlar: belirlemekte tamamen Ozglir olmadigin1 bircok kez
tekrarlamistir.

Ornek: “Von Colson ve Kamann v. Land Nordrhein-Westfalen’?” davasmda ABAD, bir
direktifin muhattab1 olan biitin Uye Devletler’in, bu direktifin amaclarina uygun ve tamamen
gecerli olacak sekilde ulusal hukuk sistemleri igerisinde uygulanmasini saglayacak gerekli
biitiin  tedbirleri almakla yikiimli olduklarin1 ifade etmistir. Mahkeme, direktifin
uygulanmasini saglayacak yol ve ydntemlerinin se¢imi Uye Devletler’e bmrakilmis olsa da bu

214 Bakimiz: Avrupa Veri Koruma Denetgisi tarafindan yaymlanan (2011), ‘Bavarian Lager’ kararmdan sonra kisisel veriler
iceren metinlere kamusal erigim hakki, Briiksel:

www.secure.edps.europa.eu/EDPSWEB/

webdav/site/my Site/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_ Lager_EN.pdf.

215 ATHM, 1. v. Finland, No. 20511/03, 17 Temmuz 2008; ATHM, K.U. v. Finland, No. 2872/02, 2 Aralik 2008.

26 Avrupa Birligi Temel Haklar Ajansi (2012), Opinion of the European Union Agency for Fundamental Rights on the
proposed data protection reform package, 2/2012, Vienna, 1 Ekim 2012, s. 27.

217 ABAD, C-14/83, Sabine von Kolson and Elisabeth Kamann v. Land Nordrhein-Westfalen, 10 Nisan 1984.
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se¢im hakkmm Uye Devletler {izerindeki yiikiimliiliigii etkilemeyecegini belirtmistir. Ozelikle,
etkili bir hukuki basvuru, bireyin s6z konusu hakkini aramasma ve tam anlam ve kapsamiyla
uygulamasina imkan vermelidir. Bu gergek ve etkili korumayr elde edebimek igin de kanun
yollarmin, caydirict etkiye sahip yaptrimlar1 miimkiin kilacak cezai ve/veya tazmine yonelik
prosediirleri baslatmasi gerekmektedir.

AB hukukunun AB kurumlar1 veya kuruluglar1 tarafindan ihlal edilmesi durumunda
uygulanacak yaptmmlarla alakah olarak, AB Kurumlar1 Veri Koruma Tiizigii’niin getirdigi
smrlamadan dolayr yaptrmmlar ancak disiplin cezasi seklinde tasarlanabilirler. Tiiziigiin 49.
maddesi uyarmca ‘bu Tiizik kapsammndaki yikimliiliklere kasten veya ihmal yoluyla
uyulmamas1 halinde, Avrupa Toplulugu memurlar1 veya diger sekillerde hizmet wverenler
disiplin cezasma tabi tutulacaktir [...]".
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6. Smir oOtesi veri akisi

AB Islenen konular AK

Simir otesi veri akisi

Veri Koruma Direktifi, Madde | Tamm 108 Sayih Sozlesme, Ek
25 (1) ABAD, C-101/01, Bodil Protokol, Madde 2 (1)
Lindgvist,

6 Kasmm 2003

Verilerin serbest akisi

Veri Koruma Direktifi, Madde | AB Uye Devletleri
1(2) arasinda

108 Sayih Sézlesmeye Uye | 108 Sayih Sozlesme, Madde 12
Devletler arasinda )

Veri Koruma Direktifi, Madde | Yeterli koruma seviyesine | 108 Sayili Sézlesme, Ek
25 sahip iiciincii iilkelere Protokol, Madde 2(1)

Veri Koruma Direktifi, Madde | Ozel durumlarda iiciincii 108 Sayih Sozlesme, Ek
26 (1) iilkelere Protokol, Madde 2 (2) (a)

Ugiincii devletlere yonelik
smrlandinlmis veri akisi

Veri Koruma Direktifi, Madde | Sézlesme maddeleri 108 Sayih Sozlesme, Ek

26 (2) Protokol, Madde 2 (2) (b)
Veri Koruma Direktifi, Madde Soézlesme hiikiimlerinin

26 (4) hazirlanmasma yonelik rehber

Veri Koruma Direktifi, Madde | Baglayic1 sirket kurallan
26 (2)

Ornekler: Ozel uluslararasi

antlasmalar
EU-US PNR-Antlasmasi

EU-US SWIFT-Antlagsmast

VK Direktifi Uye Devletler arasmdaki serbest veri akismi diizenlemenin yanmnda kisisel
verilerin  AB disindaki {iclincti iilkelere aktarmm i¢in gereken kosullara dair hikkiimler de
icermektedir. AK de digiincli iilkere smr Otesi veri akisma dair kurallarin belirlenmesinin
onemini gormiis ve 108 Saylh Sozlesme’ye Ek Protokol'tt 2001 yiinda kabul etmistir. Bu
Protokol, smr Otesi veri akisma yonelk olarak sozlesme taraflarmda ve AB Uye
Devletleri’ndeki mevzuat igerisinde bulunan ana diizenleyici Ozellikleri benimsemistir.

91




6.1. Siir otesi veri akisiin dogasi
Ana bashklar

e Smrr Otesi veri akisy, kisisel verilerin yabanci bir iilke mevzuatina tabi olan bir alictya
aktarimasidir.

108 Sayih Sozlesme’ye Ek Protokol 2(1) maddesi, smir Otesi veri aktarmini kigisel verilerin
yabanct bir ililke mevzuatma tabi olan bir alictya aktariimasi seklinde tammlamaktadw. VK
Direktifi madde 25(1) ise “isleme siirecinde olan veya aktarim sonrasi islenmesi planlanan
kisisel verilerin tciincli bir lilkeye aktarmini™ kurala baglamaktadw. Bu tiir veri aktarimlari
ancak 108 Sayili Sozlesme’ye Ek Protokol’'un 2. maddesi ve AB Uye Devletleri i¢in de buna
ek olarak VK Direktifi’nin 25. ve 26. maddelerinde belirlenen kurallar dahilinde miimkiindiir.

Ornek: ‘Bodil Lindqvist’?!® davasmda ABAD, Bir internet sitesinde cesitli kisilere atifta
bulunma ve bu kisilerin kimliklerini ismen veya dier yollarla, Ornegin telefon numaralarini
veya c¢ahsma sartlarma veya hobilerine dair bilgiler vererek agik etmenin 95/46 sayili
Direktifin 3. maddesinin 1. fikrast kapsaminda ‘kisisel verilerin tamamen veya kismen
otomatik olarak iglenmesine’ viicut verdigini belirtmistir.

Mahkeme, direktifin devammndaki diizenlemelerde, Uye Devietlerin kisisel verilerin iiciincii
iilkelere aktarmini denetleyebilmesine imkan saglayacak cesitl kurallarin yer aldigmna isaret

etmistir.

Ancak internetin direktifin kaleme alindigi donemdeki gelisim asamasi ve direktifte internetin
kullanimma  yonelk uygulanabilecek kriterlerin - yoklugu dikkate almarak, “Topluluk
mevzuatindaki ‘[verilerin] tgiincli bir {ikeye aktarmi’ ibaresinin, s6z konusu veriler tgiincii
bir iilkede bulunan ve bu verilere ulasabilecek teknik imkanlara sahip kisilerin erisimine acilmis
da olsa, verilerin bir internet sayfasmda yiklenmesini kapsayacak sekilde kullanildigi
sOylenemez.”

Aksi takdirde, direktif “kisisel veriler bir internet sayfasinda yiiklendigi her an {giincii bir
tilkeye veri aktarmm oldugu seklinde yorumlanacak olsaydi, bu aktarim s6z konusu verilere
erismek icin gerekli teknik imkanlara sahip {iglincii {iilkelerin hepsine yapimis bir aktarim
olurdu. Boylece de [direktif tarafindan] Ongoriilen Ozel rejim internet {izerindeki faaliyetlere
iliskin genel uygulamaya yonelik bir rejim haline gelirdi. Bu sebeple, Komisyon [...] tek bir
tiglincii iilkkenin bile gerekli korumayr saglamadigim tespit ederse, Uye Devletler herhangi bir
kisisel vermin internete yiiklenmesini engellemekle yikiimlii olacaktir.”

(Kisisel) verilerin sif yaymlanmalarinin smr otesi veri akist olarak degerlendirilemeyece gi
ilkesi c¢evrimici resmi siciller veya (elektronik) gazeteler ve televizyon gibi kitle iletisim
araglar agismdan da uygulama alam bulacaktr. Yalnizca belirli ahcilara yonlendirilmis olan
iletisim, ‘smr Gtesi veri akis’’ kavramu i¢in uygundur.

218 ABAD, C-101/01, Bodil Lindgvist, 6 Kasim 2003, par. 27, 68 ve 69.
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6.2. Uye Devletler veya Akit Taraflar arasindaki serbest
veri akisi

o Kigisel verilerin EEA igerisindeki bagska bir {iye devlete veya 108 Sayili S6zlesme’nin
Akit Taraflarindan baska birisine aktarmm smrlamalardan muaf olmalidir.

AK mevzuati kapsaminda, 108 Saylh S6zlesme madde 12(2) uyarmca, sozlesmenin Taraflar1
arasmda kisisel verilerin serbest bir bicimde akist so6z konusu olmalidir. Ulusal hukuk kisisel
verilerin bagska bir Akit Tarafa gonderimini kural olarak smrlayamaz. Ancak asagidaki
durumlarda istisnai olarak smirlama sz konusu olabilir:

e verinin Ozel yapisi bunu gerektiriyorsa;?*® veya
e bu smrlandirma, tglincli taraflara smir Otesi veri akisi konusunda ulusal kanun
hikkiimlerinin dolanilmasini1 onlemek igin gerekliyse.22°

AB mevzuati kapsaminda, Uye Devletler arasmda verilerin serbest akisma yonelk olarak
verilerin korunmasi1 amaciyla smrlama ve yasak getirilmesi VK Direktifi’nin  1(2) maddesi
uyarmca yasaklanmustir. Verilerin serbest akismmn gecerli oldugu alan izlanda, Lihtenstayn ve
Norveg’i i¢ pazara dahil eden Avrupa Ekonomik Alam Antlasmasi (EEA)?%! ile genisletilmistir.

Ornek: Aralarmda Slovenya ve Fransa’nn da bulundugu birgok AB iiye iilkesinde ofisleri
bulunan bir uluslararas1 sirketler grubunun istiraklerinden birisi kisisel verileri Slovenya’dan
Fransa’ya aktarmaktaysa, bu veri akismin Slovenya ulusal hukuku tarafindan smirlanmamasi
ve yasaklanmamas1 gerekir.

Ancak aym Slovenyali istirak, bu kisisel verileri ABD’de yerlesik olan ana sirkete aktarmak
isterse, Slovenyali veri aktaricisi, ana sirket yeterli veri koruma seviyesi saglamaya yonelk ve
gonillic kathm esasma dayali bir Davrang Kurallar1 diizenlemesi olan Giivenli Liman Gizlilik
Ilkkeleri’ni imzalamamussa, yeterli veri korumasi bulinmayan {igiincii iilkere yapilacak sir
Otesi veri aktarimlarina dair mevzuat kapsaminda Ongoriilen prosediirii isletmek durumundadir.
(Bkz. Bolim 6.3.1.)

EEA Uye Devletleri'ne i¢ pazarm kapsamu dismdaki amaclar icin, Ormegin suclarin
sorusturulmas1 amactyla smir Otesi veri aktarmm yapimasi durumunda, bu aktarmlar VK
Direktif'nin diizenlemelerine tabi degidir ve bu sebeple de verilerin serbest akisi ilkesinin
uygulama alanma girmezler. AK mevzuatma gelirsek, biitiin alanlar 108 Sayilli S6zlesme’nin
ve 108 Sayili Sozlesme’ye Ek Protokol’iin kapsamma girmektedir. Ancak Akit Taraflarca
istisnalar ongorilebilir. Tim EEA tiyeleri aym zamanda 108 sayih Sozlesme’ye de Taraftir.

6.3. Uciincii iilkelere serbest veri akisi

219 108 Say1li Sozlesme, Maddel2 (3) (a).

20 A e, Maddel2 (3) (b).

21 Avrupa Topluluklarmn Uye Devletleri ve Avusturya Cumhuriyeti, Finlandiya Cumhuriyeti, izlanda Cumhuriyeti,
Lihtenstayn Prensligi, Norve¢ Krallig, Isve¢ Kralligi ve Isvigre Konfederasyonu arasindaki Avrupa Ekonomik Alani
icerisindeki Antlagsmaya iligkin, 13 Aralik 1993 tarihli, Avrupa Birligi Konseyi ve Komisyon Karari, OJ 1994 L 1.
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Ana baslklar

o Kigisel verilerin tigiincli iilkelere aktarm asagidaki sartlarin gerceklesmesi halinde
ulusal veri koruma mevzuati uyarmca smirlamalardan muaf olacaktir:

1) veri alicismin yeterli veri korumasma sahip oldugu dogrulanmissa; veya

2) verilerin aktariimasi veri 6znesinin hususi menfaatleri veya baskalarmmn iistiin mesru
menfaatleri, ozellikle de kamu menfaatleri icin gerekliyse.

e Ugiincii bir iilkede verilerin yeterince korunmasi, verilerin korunmasma yonelik temel
ilkelerin bu iilkenin ulusal hukukunda etkili sekilde uygulandigi anlamma gelmektedir.

e AB mevzuat1 uyarmca, licilincii bir lilkede verilerin yeterince korundugunun tespitini
Avrupa Komisyonu yapmaktadr. AK mevzuat1 geregince, yeterliligin nasil
degerlendirilecegi hususu ulusal hukuk tarafindan diizenlenmelidir

6.3.1. Yeterli koruma saglandigi i¢cin serbest veri akisi

AK Mevzuati, sozlesmeye taraf olmayan devletler agisimdan da, eger alici devlet veya kurulus
planlanan veri transferi i¢in yeterli bir korumanin saglanacagi giivencesini veriyorsa, Verilerin
serbest akisma ulusal mevzuat kapsammnda izin verilebilecegini Ongormiistiir.??? Yabanci bir
tilkedeki veri koruma seviyesinin nasil ve kim tarafindan degerlendirilmesi gerektigine karar
verecek olan ulusal hukuktur.

AB Mevzuati kapsaminda, yeterli koruma saglayan bir {icilincii iilkeye serbest veri akisi VK
Direktif’'nin 25(1) maddesinde diizenlenmistir. Esdegerlik yerine yeterlilik sartmin aranmasi
sayesinde farkh veri koruma yontemlerinin kabulii de miimkiin olmustur. VK Direktifi’ nin
25(6) maddesi uyarmca Avrupa Komisyonu yabanci llkelerin veri koruma yeterlilik
seviyelerini yeterlilik tespitleri yoluyla belirleme konusunda yetkilidir ve bu tespiti yaparken
de 25. ve 26. maddenin yorumlanmasina esash katkilar1 bulunan Madde 29 Cahsma
Kurultay1’na damsarak ilerlemektedir.?23

Avrupa Komisyonu tarafindan verilen bir yeterlilik tespiti hukuken baglayicidir. Belirli bir
ilkenin yeterli olduguna dair Awrupa Komisyonu tarafindan Avrupa Birligi Resmi
Gazetesinde bir tespit yaymlanirsa, biitin EEA iiye iilkkeleri ve onlarin kurumlar1 bu karara
uymakla yikiimlidiir. Bu da ulusal makamlar Oniinde herhangi bir kontrol veya lisans
prosediirii isletilmesine gerek olmaksizin veri akismin gergeklesebilecegi anlanmma gelir.224

Avrupa Komisyonu’nun bir lilkenin yasal sisteminin parcalarmi degerlendirmesi veya
degerlendirme kapsammi belirli bir konuyla smrlamasi mimkiindiir. Ornegin, Komisyon
Kanada'nm yalmzca ticaret mevzuatina yonelik bir yeterlilik tespiti yapmustr.?2> Aym sekilde

222 108 Say1li Sozlesme, Ek Protokol, Madde 2 (1).

228 Ornegin, Madde 29 Cahisma Kurultay1(2003), Ugiincii iilkelere kisisel verilerin aktariimasma iliskin Calisma Belgesi: AB
Veri Koruma Direktifi'nin 26(2). Maddesi'ne iliskin Uluslararas1 Veri Aktarimina dair baglayict kurumsal kurallarin
uygulanmasi, WP 74, Briiksel, 3 Haziran 2003; ve Madde 29 Caliyma Kurultay1 (2005), 95/46/AB Sayili Direktifin 26(1).
maddesi’nin ortak anlayisina iliskin Caliyma Memi, 24 Ekim 1995, WP 114, Briiksel, 25 Kasim 2005.

224 Yeterlilik bulgusu alan listelerin giincellenmis listesi i¢in liitfen Avrupa Komisyonu’nun Adalet Genel M iidiirliigii ana web
sa5yfasma bakimniz: http://ec.europa.eu/justice/ data-protection/document/international-transfers/adequacy/index_en.htm.

25 AyrupaKomisyonu (2002), 95/46/AB Sayili, Avrupa Birligi Parlamentosu ve Konseyi, Kanada Kisisel Bilgi Korumasi ve
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Komisyon, AB ve yabanci devletler arasmda antlagsmalara dayah aktarmlar icin de birgok
yeterlilik tespitinde bulunmustur. Bu kararlar miinhasiran tek bir veri aktarmu tipine, AB’den
belirli bazn denizasir1 noktalara yapilan uguslarda yolcu isim kayitlarinin havayolu sirketleri
tarafindan yabanci smrr kontrol makamlarina aktarmuna yoneliktir (Bkz. Bolim 6.4.3.). AB ve
tiglincti iilkkeler arasmdaki antlagsmalara dayah olarak gerceklestirilen veri aktarmlarina dair
daha giincel uygulamada yeterlilik tespiti ihtiyac1 ortadan kaldmlmakta wve antlasmanin
kendisinin yeterli bir veri korumasi sagladigi varsayilmaktadir.226

En oneml yeterlilk kararlarmdan biri aslnda birtakim yasal hikkiimlere dayah degildir.2%’
Bilakis, Giivenli Liman Gizlilik Ilkeleri olarak bilinen Davrams Kurallar1 tarzndaki kurallar ile
ilgilidir. Bu ilkeler ABD sirketlerine yonelik olarak AB ve ABD arasmda yapilan goériismeler
kapsamnda detayh olarak diizenlenmistir. Giivenli Liman {iyeligi ABD Ticaret Bakanligi
nezdinde yapilacak bir goniillii baghlk beyam ile gerceklestirilmekte ve Bakanhk tarafindan
yaymlanan bir listede belgelendirilmektedir. Yeterliligin en onemli unsurlarindan birisi veri
koruma uygulamalarmin etkililigi oldugundan, Giivenli Liman Diizenlemesi aym zamanda
belirli bir Olgliye kadar devlet denetimi Ongormektedir: yalmzca ABD Federal Ticaret
Komisyonu’nun denetimine tabi olan sirketler Giivenli Liman’a katilabilirler.

6.3.2. Ozel durumlarda serbest veri akisi

AK mevzuati kapsaminda, 108 Sayili So6zlesme’ye Ek Protokol madde 2(2) uyarnca, yeterli
veri korumasmin bulunmadigi {igiincii iilkelere kisisel veri aktarmuna, s6z konusu aktarim
ulusal hukuk tarafindan diizenlendigi ve asagidaki unsurlar bakimmndan gerekli oldugu siirece
izin verilecektir:
e veri Oznesinin 0zel menfaati icin gerekliyse; veya
e baskalarmin istiin nitelikteki mesru menfaatleri, ozellikle de kamu menfaatleri i¢in
gerekliyse.

AB mevzuati kapsaminda, VK Direktifi madde 26(1), 108 sayih Sozlesme’ye Ek Protokol ile
benzer hiikiimler icermektedir.

Direktif uyarmca veri 6znesinin menfaatleri, asagidaki kosullarin gergeklesmesi halinde tigiincii
bir iilkeye serbest veri akismi hakh gosterebilecektir:

e veri Oznesinin verilerin génderimine yonelik agik rizasi bulunmaktaysa; veya

e veri Oznesi verilerin yurt digindaki bir alictya aktarmuni gerektirecek bir sdzlesmesel
liskiye girer -veya girmeye hazrlanirsa- ; veya

e veri sorumlusu ve bir iiglincli kisi arasinda veri 0znesinin menfaatlerine yonelk bir
sOzlesme yapilmissa; veya

e veri aktarmu veri 0znesinin hayati menfaatlerinin korunmasi i¢in gerekliyse; veya

Elektronik Belgeler Yasasi tarafindan saglanan kisisel verilerin korunmasi Direktifi kap saminda aldigi 2002/2/AB Sayih Karar,
20 Aralik 2001, OJ 2002 L 2.

228 Ornegin, Amerika Birlesik Devletleri ile AvrupaBirligi arasinda, Amerika Birlesik Devletleri, Ulusal Giivenlik Departmam
tarafindan Yolcu ismi Kayitlarinin kullanilmasi ve aktarilmasmna iliskin Sézlesme (OJ 2012 L 215, s. 5-14) veya Amerika
Birlegsik Devletleri ile Avrupa Birligi arasinda, Avrupa Birliginden Amerika Birlesik Devletlerine Finansal Mesajlasma

Verilerinin, Terdrist Mali izleme Programm kapsaminda islenmesi ve aktarilmasma iliskin Sézlesme, OJ 2010 L 8, s. 11-16.
21 Avrupa Komisyonu, 2000/520/AB Sayili, Avrupa Birligi Parlamentosu ve Konseyinin 95/46/AB Sayili Direktifi uyarinca,

giivenli liman gizlilik ilkelerinin ve ABD Ticaret Bakanhg: tarafindan yaymlanan, konuyla ilgili, sik¢a sorulan sorularmn
sagladigi korumanmn yeterliligi hakkmdaki, 26 Temmuz 2000 tarihli, Komisyon Karari, OJ 2000 L 215.
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e resmi sicillerden verilerin aktarmm amaciyla; bu resmi sicillerde yer alan bilgilere erigim
hakk: seklindeki tstiin nitelikli kamu yararmin bir 6rnegidir.

Bagkalarmin mesru menfaatleri de verilerin smr Stesi serbest akismi hakh gosterebilir 228

e VK Direktifi kapsamma girmeyen ulusal giivenlik veya kamu giivenligi meseleleri
dismdaki hususlarla alakah 6nemli bir kamu menfaati sebebiyle; veya
e bir hak iddiasinda bulunmak, bir hakk: kullanmak veya savunmak i¢in.

Yukarida sunulmus olan durumlar, diger lilkelere serbest veri aktarmm i¢in ahlci tilkede yeterli
veri koruma seviyesinin bulunmasi gerekliliginin istisnalar1 olarak anlagilmalidir. Istisnalar her
daim smrrlayict bir biginde yorumlanmalidir. Madde 29 Cahsma Kurultayinda VK Direktifi
madde 26(1) baglaminda, o6zellkle de rizanin veri aktarmuna temel olusturdugu durumlar
bakimmdan bu hususun defalarca altmi ¢izmistir.??° Madde 29 Calsma Kurultayirizanin yasal
onemine dair genel kurallarin direktifin 26(1) maddesi acismdan da uygulama alam bulacagi
sonucuna varmustir. Ornegin, is iliskileri baglammda isciler tarafin verilen rzanin aslen &zgiir
radeyle verilmis riza olup olmadig1 belirsiz ise, bu durumda veri aktarmlar1 direktifin 26(1)(a)
maddesine dayandrilamazlar. Bu durumlarda, veri aktarimlari i¢in ulusal veri koruma
makamlarmin lisans ¢ikarmasi gerekliligini 6ngéren madde 26(2) uygulanacaktir.

6.4. Uciincii iilkelere simrlandirilmis veri akisi

Ana baslklar

e Verilerin yeterli koruma seviyesine sahip olmayan iigilincii lilkere gonderilmesinden
once planlanan veri akismin, veri sorumiusu tarafindan denetim makaminin
incelemesine sunulmas1 gerekebilir.

e Verileri gondermek isteyen veri sorumlusu bu inceleme swrasinda iki hususun varhgini
ortaya koymak durumundadir:

1) verilerin veri alicisina aktarilmasina dair yasal bir dayanagin bulindugunu; ve

2) veri alcisinda yeterli veri korumasmin saglanmasi igin gerekli tedbirlerin alnmig
oldugunu gostermek.

e Veri alicisinda yeterli veri korumasmin olusturulmasi i¢in ahnabilecek tedbirlerden
bazlar1 sunlardir:

1) veri gonderimi yapan veri sorumlusu ve yabanci veri alicis1 arasinda kararlastirilacak
sozlesmesel sartlar.

2) Ozelikle cok uluslu sirketler grubu dahilinde gerceklestirilen veri aktarmlarina
uygulanabilir nitelikte baglayic1 sirket kurallari

e Yabancit makamlara yapilacak veri aktarimlar1 aym zamanda 6zel bir uluslararasi
antlasma ile de diizenlenebilir.

VK Direktifi ve 108 Sayll Sozlesme’ye Ek Protokol, veri sorumlusu veri alicisi tarafinda
yeterli veri koruma tedbirlerinin saglanmasi icin 6zel ayarlamalar yaptigi ve bu ayarlamalarin
yapildigini yetkili bir makama ispatlayabildigi siirece, verilerin korunmasiyla alakah yeterli bir
koruma diizeyi saglayamayan {giincii tlkelere smir Otesi veri akigina dair rejimlerin ulusal
hukuklar tarafindan diizenlenebilmesine izin vermistir. Bu gereklilik a¢ik olarak yalmzca 108

228 \/K Direktifi, Madde 26 (1) (d).
29 Bakiniz, 6zellikle Madde 29 Calisma Kurultay1 (2005), 95/46/4AB Sayili Direktifin 26(1). maddesi’nin ortak anlayisina
iliskin Calisma Memi, 24 EKim 1995, WP 114, Briiksel, 25 Kasim 2005.
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Sayih Soézlesme’ye Ek Protokol’de yer almaktadwr; ancak VK Direktifi kapsammda da standart
prosediiriin bu sekilde oldugu degerlendirilmektedir.

6.4.1. Sozlesme maddeleri

Gerek AK mevzuati gerekse AB mevzuati, veri gonderimi yapan veri sorumlusu ve tiglincii
tilkedeki veri alcis1 arasmdaki sozlesme maddelerinin, veri alicisinda yeterli veri koruma
diizeyinin saglanmas1 i¢in kullanilabilecek yollardan birisi oldugundan bahsetmektedir.

AB diizeyinde, Avrupa Komisyonu, Madde 29 Calisma Kurultayin’inda destegiyle, Komisyon
Karar1 geregi Yyeterli veri korumasmin bir kaniti olarak goriilecek olan bazi standart s6zlesme
maddeleri gelistirmistir.230 Komisyon kararlar1 biitiin ierikleriyle Uye Devletler acismdan
baglayic1 olduklarindan, smir Otesi veri akismi denetlemekle yiikiimlii olan ulusal makamlarin
bu standart sozlesme maddelerini prosediirlerine dahil etmeleri gerekmektedir.23 Yani, veri
gonderimi yapan veri sorumlusu ve Ugiincli lilkedeki veri alcisinin aralarmda anlagp bu
maddeleri kabul etmeleri, gerekli giivencelerin saglandigina iliskin olarak denetim makamina
yeterli kaniti sunacaktir.

AB yasal ¢ergevesi icerisinde standart sdzlesme maddelerinin varhgi veri sorumlularmin diger
ad hoc sozlesme maddeleri diizenlemelerine engel degildir. Ancak, bu sekilde getirilecek
diizenlemelerin de standart sdzlesme maddeleri tarafindan saglanan koruma diizeyinin aynisini
saglamas1 gerekmektedir. Standart s6zlesme maddelerinin en 6nemli unsurlar1 sunlardir:

e veri Oznelerinin, sdzlesmenin tarafi olmasalar da sdzlesmeden kaynaklanan haklarini
kullanabilmelerini saglayacak olan bir tiglincii taraf lehtar maddesi;
e veri alcis1 veya ice aktaricisinin, uyusmazlik halinde veri gonderimini yapan veri

sorumlusunun ulusal denetim makanmu ve/veya ulusal mahkemelerinin usullerine tabi
olacaklarmma dair kabulii.

Suanda, veri sorumlusudan veri sorumlusuna yapilan aktarmlar1 diizenleyen ve veri gonderimi
yapan veri sorumlusunun arasmdan sec¢im yapabilecegi iki ayr standart maddeler grubu
bulunmaktadr.23?2 Veri sorumlusundan veri isleyene yapilan aktarimlar i¢in ise sadece bir gesit
standart sozlesme maddeleri grubu vardr.233

AK mevzuati baglaminda, 108 Sayih So6zlesme Damsma Komitesi sdzlesme maddelerinin
hazirlanmasina yonelik olarak bir kilavuz hazirlamistir.234

6.4.2. Baglayic sirket kurallan

20 K Direktifi, Madde26 (4).

281 Avrupa Birligi’nin Isleyisi Hakkinda Antlasma, Madde 288.

22 Birinci Set Avrupa Birligi Komisyonu, 2001/497/AB Say1li, 95/46/AB Sayili Direktif uyarmnca Kisisel verilerin iigiincii
iilkelere aktarilmasi igin standart s6zlesme hiikiimlerini igermektedir, 15 Haziran 2001 tarihli, Komisyon Karari’nin ekindedir,
0J 2001 L 181; Ikinci Set AvrupaBirligi Komisyonu, 27 Aralik 2004 tarihli ve 2004/915/AB Say1h Direktif uyarinca kisisel
verilerin iigiincii lilkelere transferi igin standart s6zlesme hiikkiimlerinine alternatif bir setin sunulmasma ilisgkin Komisyon
Karar’nin ekindedir, OJ 2004 L 385.

233 Avrupa Komisyonu, Avrupa Birligi Komisyonu, 2010/87/AB Say1li, 5 Subat 2010 tarihli, 95/46/AB Say1h Direktifuyarmca
(2010), AvrupaBirligi Parlamentosu ve Konseyi’nin Kisisel verilerin ti¢tincii tilkelerde bulunan veriigleyenlere aktaridmasina
iliskin sozlesmeye dayali hiikiimler, OJ 2010 L 39.

23 Avrupa Konseyi, 108 Sayili Sozlesmeye Danisma Komitesi (2002), Kisisel verilerin iigiincii sahislara aktarimi sirasinda
korunmasina iliskin sézlesme hiikiimlerinin hazwrlanmast icin kullanilan rehber.
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Cok tarafli baglayic1 sirket kurallar1 (BSKler) siklikla birgok Avrupa veri koruma makamini
birden ilgilendirir.2®> BSKlerin uygun bulunabilmesi i¢in BSKler’in taslaklar1 standart hale
getirilmis basvuru formlar1 ile birlikte konuyla alakah en iist makama gonderilmelidir.?3® En
list makamin hangisi oldugu standart hale getirilmis basvuru formundan anlagilabilir.
Sonrasinda bu tist makam, BSKlerin degerlendirilme stirecindeki katihmlar: goniilliilik esasina
dayall olmasmna karsm, grubun istiraklerinin bulundugu EEA iiye iikelerindeki denetim
makamlarmin hepsini bilgilendirir. Baglayici olmamasma ragmen séz konusu veri koruma
makamlarinin hepsi degerlendirmenin sonucunu resmi lisanslama prosediirlerine dahil etmek
durumundadr.

6.4.3. Ozel uluslararas1 anlasmalar

AB, ki gesit veri aktarmina yonelik olarak 6zel s6zlesmeler Ongdrmiistiir:

Yolcu ismi Kayitlann (PNR numarasi)

Yolcu Ismi Kayitlar1 (PNR) verileri rezervasyon siirecinde hava yolu sirketleri tarafindan
toplanr ve yolcularin isimleri, adresleri, kredi kart1 detaylar1 ve koltuk numaralar1 gibi bilgileri
icerir. ABD hukukuna gdre, hava yolu sirketleri bu verileri yolcunun ugusu dncesinde ABD ¢
Giivenlik Bakanhgrna bildrmek zorundadir. Bu ABD’ye giden ve ABD’den gelen uguslar i¢in
gecerlidir.

VK Direktifi hikiimlerine uygun olarak PNR verilerinin uygun sekilde korunmasini saglamak
igin 2004 yiinda 6zel bir ‘PNR paketi’?3” kabul edilmistir. Pakete ABD I¢ Giivenlik Bakanhg1
(DHS) tarafindan yiiriitiilen veri islemelerinin uygunlugu da dahil edilmistir.

PNR paketinin ABAD tarafindan iptalini takiben,?3®8 AB ve ABD aralarmda PNR verilerinin
ABD’ye aktarmma Yasal bir dayanak olusturmak ve alict iilkede yeterli veri korumasini
saglamak amaclartyla 2 farkh sézlesme imzalamiglardir.

AB iilkeleri ve ABD’nin verileri nasil paylastigi ve yonettigine dair diizenlemeler iceren 2012
tarihli ik s6zlesme bir¢ok hata icermekteydi ve aynmi yil igerisinde yasal belirligi saglamak adma
baska bir sozlesme ile degistirildi.?®® Yeni sozlesme onemli iyilestirmeler igermektedir.

235 Baglayic1 kurumsal kurallarm icerigi ve yapisina dair, Madde 29 Cahisma Kurultay1(2008), Baglayici kurumsal kurallar
icin bir ¢erceve olugturan ¢calisma belgesi, diizenlemistir, WP 154, Briiksel, 24 Haziran 2008; ve M adde 29 Calisma Kurultay:
(2008), baglay1ic1 kurumsal kurallarda bulunacak unsurlar ve ilkeler igeren bir tablo olusturan galigma belgesi, sunmustur, WP
153, Briiksel, 24 Haziran 2008.

2% Madde 29 Caligma Kurultay, 1/2007 Say1h, Kisisel verilerin aktarmmmna dair alman baglayici kurumsal kurallarn onayma
iliskin standart bir uy gulamanin diizenlenmesi Onerisi, WP 133, Briiksel, 10 Ocak 2007.

37 2004/496/AB Say1li, Komisyon Karari, Avrupa Toplulugu ve Birlesik Devletler arasmda imzalanan, havayolu tastyicilari
tarafindan ucak yolcularm Yolcu Adi Kayitlarmm (PNR numarasi) Birlesik Devletler Vatan Giivenligi Departmani Giimriik
ve Sinir Giivenligi Biirosuna gonderilmesine dair Sézlesmeye iliskin,17 May1s 2004, OJ 2004 L 183, s. 83, ve 2004/535/AB
Sayili, Komisyon Karari, Birlesik Devletler Giimriik ve Sinir Koruma Biirosuna transfer edilen ugak yolcularinin, Yolcu Adi
Kaydina (PNR numarasi) yer alan kisisel verilerin korunmasina iliskin, 14 May1s 2004, OJ 2004 L 235, s. 11-22.

238 ABAD, Birlikte Goriilen C-317/04 ve C-318/04, European Parliament v. Council of the European Union, 30 May1s 2006,
par. 57, 58 ve 59, mahkeme, yeterlilik kararmm ve verilerin islenmesine iliskin anlagsmanin Direktifin kapsami disinda
birakildigima karar vermistir.

239 2012/472/AB Sayili, Komisyon Karari, Amerika Birlesik Devletleri ile Avrupa Birligi arasinda, Amerika Birlesik
Devletleri, Ulusal Giivenlik Departmani tarafindan Yolcu ismi Kaytlarmm kullaniimas1 ve aktarilmasma iliskin S6zlesmesine
iligkin, 26 Nisan 2012, OJ 2012 L 215/4. Bu karara, s6zlesme eklenmistir, OJ 2012 L 215, s. 5-14.
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Sozlesme bilgilerin hangi amaglarla (6rnegin ciddi nitelikteki smrasan suglar ve terdrizm)
kullanilabilecegini smrrlar ve agikhga kavusturur ve verilerin tutulabilecegi stireyi belirler: 6
ay gectikten sonra veriler anonimlestirilmeli ve maskelenmelidir. Verilerin kotiiye kullaniminin
soz konusu oldugu hallerde herkesin ABD hukuku kapsammnda idari ve yargisal yollara bagvuru
hakki bulunmaktadir. Ayrica kisiler kendi PNR verilerine erisim hakkma ve tutulan bilgilerin
dogru olmamas: durumunda ABD I¢ Giivenlik Bakanhgi’ndan verilerinin silme secenegi de
dahil olmak iizere diizeltilmesini talep etme hakkma sahiptirler.

1 Temmuz 2012 yilinda vyiiriirliige giren bu sdzlesme 2019 yilina kadar 7 yil boyunca yiiriirliik te
kalacaktir.

Avrupa Birligi Konseyi 2011 yilinda PNR verilerinin islenmesi ve aktarrmina dair AB-
Avustralya Antlasmast’nin giincellenmis bir versiyonunu onaylamistir.24© AB ve Avusturalya
arasmda yapilan PNR verilerine dair bu s6zlesme, kiiresel PNR ilkeleri®4t, AB-PNR sisteminin
kurulmas?#? ve igiincii devietlerle yapilan sozlesme miizakereleri?® gibi unsurlar1 igeren AB
giindemi ag¢isindan ileri dogru atimis bir adimdir.

Mali iletisim verileri

Avrupa’da bulunan bankalardan ¢ikan kiiresel ¢aptaki para aktarimlarinin ¢ogunun veri isleyeni
olan Belcika merkezli Diinya Bankalararas1 Finansal Iletisim Toplulugu (SWIFT) ABD’de
kurulu bir es merkez iizerinden faaliyetlerini yiiritmekteydi ve ABD Hazine Bakanligi’nin
terorizm sorusturmalar1 gergevesinde ilettigi bir veri paylasimi talebiyle karsi karsiya kaldi.244

AB perspektifinden bakildiginda, esasen Avrupa verileri olan ancak sirf SWIFT’In veri isleme
merkezlerinden birisinin orada bulunmasindan dolayt ABD’de erisilebilir olan bu verilerin
ifsasma yonelik hukuki bir dayanak yoktu.

AB ve ABD arasmda SWIFT Sozlesmesi olarak bilinen 6zel bir sézlesme gerekli hukuki
dayanagin olusturulmasi ve yeterli veri korumamn saglanmasi amactyla 2010 yiinda kabul
edildi.?4®

240 2012/381/AB Sayili, Komisyon Karari, Avusturalya ile Avrupa Birligi arasmda, hava tastyicilar tarafindan Yolcu ismi
Kart’min (PNR numarasi) Avusturalya Giimriik ve Smir Koruma Hizmeti ‘ne aktarilmasi ve islenmesine S6zlesmesine iliskin,
13 Aralik 2011, OJ 2012 L 186/3, Bir dnceki 2008 sdzlesmesinin yerini alan Sézlesmenin metni, bu Karara eklenmistir, OJ
2012 L 186, s. 4-16.

281 Bakiniz, AvrupaBirligi Komisyonu tarafindan 21 Eyliil 2010 tarihinde, Yolcu AdiKayit (PNR) verilerinin iigiincii tilkelere
aktarilmasma yonelik kiiresel yaklasmm iizerine yapilan bildirim, COM (2010) 492 final, Briiksel. Bakiniz M adde 29 Calisma
Kurultay1(2010), 7/2010 Sayili, Avrupa Birligi Komisyonu tarafindan, Yolcu Adi Kayit (PNR) verilerinin {igiincii iilkelere
aktarilmasima y®nelik kiiresel yaklagim iizerine yapilan bildirime iliskin Oneri, WP 178, Briiksel Kasim 12, 2010.

222 Avrupa Birligi Parlamentosu ve Konseyi tarafindan, Terdr suglarm ve ciddi suglar1 6nleme, tespit etme, sorusturma ve
kovusturma igin kullamilan PNR verilerin kullanilmasma iliskin Direktif Onerisi, COM (2011) 32 final, Briiksel, 2 Subat 2011.
Nisan 2011°de, Avrupa Birligi Parlamentosu, Avrupa Birligi Temel Haklar Ajansin’dan bu Onerinin Avrupa Birligi Temel
Sart’1 ile uyumu konusunda goriis bildirmesini talep etmistir. Bakmiz: FRA (2011), 1/2011 Sayih Oneri— PNR, Viyana, 14
Haziran 2011.

23 AB, su anda Kanada ile, yiiriirliikte olan 2006 anlasmasmimn yerine gegecek olan yeni bir PNR anlasmasmi miizakere
etmektedir.

244 Bu baglamda bakmiz, Madde 29 Cahsma Kurultayr (2011), 14/2011 Sayil, Kara para aklamanmn ve terdrizmin
finansmannin énlenmesine iliskin veri koruma konulara iliskin Oneri, WP 186, Briiksel, 13 Haziran 2011; Madde 29 Cahisma
Kurultay1 (2006), 10/2006 Sayili, Uluslararasi Bankalar arasi Finansal Telekomiinikasyon Toplulugu (SWIFT) tarafindan
islenen kisisel verilere iliskin Oneri, WP 128, Briiksel, 22 Kasim 2006; Gizliligin korunmasma dair Belgika Komisyonu’mmn
Karar1 (Commission de la protection de la vie privée) (2008), ‘Sirket SWIFT e iliskin denetim ve tavsiye prosediirii baglatildy’,
9 Aralik 2008.

25 2010/412/EU Say1h, Konsey Karari, Amerika Birlesik Devletleri ile AvrupaBirligi arasinda, AvrupaBirliginden Amerika
Birlesik Devletlerine Finansal M esajlasma Verilerinin, Terorist M ali izleme Programi kapsaminda islenmesi ve aktarilmasina
iliskin Sozlesmeye iliskin, 13 Temmuz 2010, OJ 2010 L 195, s. 3 ve 4. Sozlesme, Karara eklenmistir, OJ 2010 L 195, s. 5-14.
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Bu sozlesme ile, SWIFT tarafindan tutulan mali veriler terdrizm veya terrizmin finasmaninin
Onlenmesi, sorusturulmasi, tespit edilmesi veya kowvusturulmasi amaglariyla ABD Hazine
Bakanhgr’yla paylagilmaya devam etmektedir. ABD Hazine Bakanhg: talebin asagidaki sartlar:
karsilamas1 durumunda SWIFT’ten mali veriler talep edebilir:

mali verileri miimkiin oldugu o6lglide acik bir sekilde tanimlamals,

verilerin gerekliligini agik bir bigimde kanitlamal;

talep edilen veri miktarin1 en aza indirgemek i¢in olabildigince dar kapsamh olmals;
Avrupa Tek Odeme Alanr’yla (SEPA) alakah herhangi bir veri talep edilmemeli.

Europol’a ABD Hazine Bakanh@i tarafindan yapilan her talebin bir kopyasi verilmeli ve
SWIFT Soézlesmesi’nin ilkelerine uyulup uyulmadigi kurum tarafindan dogrulanmahdir.?46
Uyumlu oldugu dogrulandig: taktirde SWIFT verileri dogrudan ABD Hazine Bakanhgi’yla
paylasmalidir. Bakanlk, s6z konusu mali verileri yalmzca terdérizm veya terOrizmin
finansmaninin sorusturulmasi i¢in ¢ahsan analiz gorevlileri tarafindan erisilebilecekleri giivenli
bir fiziksel ortamda saklamali ve mali veriler baska herhangi bir veri tabam ile
iliskilendirilmemelidir. Genel olarak, SWIFT’ten alman mali veriler almma tarihinden itibbaren
en ge¢ 5yl igerisinde silinmelidir. Ozel sorusturmalar veya kovusturmalarla alakah mali veriler
bu sorugturma ve kovusturmalar kapsaminda gerekli olduklari siirece tutulabilirler.

ABD Hazine Bakanhgi SWIFT’ten aldigi veriler icerisinde yer alan bilgileri, miinhasiran
terOrizmin ve terdrizmin finasmaninin sorusturulmasi, tespiti, Onlenmesi veya kovusturulmasi
amaclartyla ABD smrrlar1 iginde veya dismda yer alan belirli kolluk, kamu giivenligi veya
terorle miicadele makamlarina aktarabilir. Mali verilerin bu sekilde aktarmunin AB Uye
Ulkelerinden birisinin bir vatandasiyla veya bu iilkelerde ikamet eden bir kisiyle alakall olmasi
halinde, bu verilerin {igiincii bir iilkede bulinan makamlarla paylasim ilgili Uye Devlet’in
yetkili makamlarinin bu paylasima izin vermesine baghdr. Verilerin paylasimmin kamu
giivenligine yonelk yakm ve ciddi bir tehdidin Onlenmesi i¢in gerekli oldugu durumlarda
istisnalar yapilabilir.

Aralarmda Avrupa Komisyonu tarafindan atannmus bir kisinin de bulundugu bagmsiz
miifettigler SWIFT Sozlesmesi ilkelerine uyulup uyulmadigini denetlemektedir.

Veri ozneleri, kisisel verilerinin korunmasi haklarma uygun davramildigina dair yetkili AB veri
koruma makammdan teyit alma hakkma sahiptirler. Veri Oznelerinin ayrica ABD Hazine
Bakanhgi tarafindan SWIFT So6zlesmesi kapsaminda toplanan ve saklanan verilerinin
diizeltilmesini, silinmesini veya engellenmesini talep etme haklar1 da bulunmaktadir. Ancak,
veri Oznelerinin erisim haklar1 bazi yasal smrlamalara tabi olabilir. Verilere erisim talebinin
reddedildigi durumlarda veri 6znesi, bu ret kararma ve basvurulabilecek idari ve yargisal
yollara iliskin olarak yazili sekilde bilgilendirilmelidir.

SWIFT Sozesmesi 5 yil igin, 2015 agustos ayma kadar gecerlidir. Sozlesme, taraflardan birisi,
sOzlesmenin sona ermesinden en az altt ay once sozlesmeyi uzatmak istemedigine dair kars
tarafa bir bildirimde bulunmadikga, otomatik olarak bir yillik siirelerle yenilenecektir.

2% Europol’un Ortak Denetleme Kurumu, Europol'un bu alandaki faaliyetleri hakkinda denetimler yiiriitmiis olup, sonuglarm
bu websay fasinda belirtmistir: http://europoljsb.consilium.europa.eu/reports/inspection-report.asp x?lang=en.

100



7. Kolluk ve ceza yargillamasi kapsaminda verilerin korunmasi
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Numarah Tavsiye Karari

AIHM, Dalea v. France,No.
964/07, 2 Subat 2010

Bireyin verilerinin korunmasindaki menfaatleri ile toplumun sugla miicadele ve ulusal ve kamu
giivenliginin saglanmasi1 amaciyla verilerin toplanmasindaki menfaatleri dengeleyebilmek i¢in
AK ve AB 0zel yasal diizenlemeler ¢ikarnuslardir.

7.1. Kolluk ve ceza yargillamas1 kapsaminda verilerin korunmasi

Ana bashklar

e 108 Sayill Sozlesme ile AK Kolluk Tavsiye Karari kolluk faaliyetlerinin tamanuni
kapsayan veri korumasi diizenlemeleri icermektedir.

e Sanal Ortamda Islenen Suclar S6zlesmesi (Budapeste Sozlesmesi) elektronik aglar
yoluyla veya bu aglara karsi islenen suglara iliskin baglayic1 bir uluslararas1 hukuki
diizenlemedir.

Avrupa diizeyinde, 108 Sayih Sozlesme kisisel verilerin iglenmesine dair her alam kapsar ve
sOzlesme hiikiimleri genel baglamda kisisel verilerin islenmesini diizenlemeye yoneliktir. Bu
sebeple, Akit Taraflar uygulamasmi smrlayabilecek olsalar da 108 Sayih Sozlesme kolluk ve
ceza yargilamas1 alanlarindaki veri koruma konular1 bakmmdan da uygulanirlar.

Kolluk ve ceza yargilamasi yetkililerinin yasal gorevleri ¢ogu zaman Kkisisel verilerin
islenmesini gerektirirler ve bu da s6z konusu bireyler agisindan ciddi sonuglara yol agabilir.
AK tarafindan 1987 yilinda kabul edilen Kolluk Verileri Tavsiye Karari Akit Taraflara 108
Sayih Sozlesme’de yer alan ilkeleri kisisel verilerin kolluk makamlar1 tarafindan islenmesi
baglammda nasil hayata gecirmeleri gerektiine dair rehberlik etmektedir.247

7.1.1. Kolluk Tavsiye Karan

AIHM bircok kararmda kisisel verilerin koluk ve ulusal giivenlik makamlar1 tarafindan
saklanmasinin ve tutulmasmin AIHS 8(1) maddesine ydnelik bir miidahale olusturacagini
belirtmistir. Bircok AIHM karar1 bu miidahalelerin mesrulastrilmas: konusunu ele alr.248

Ornek: ‘B.B. v Fransa’?4® davasmda, ATHM, cinsel bir suctan sabikah bir kisinin ulusal adli
veri tabanma dahil edilmesinin AIHS’nin 8. maddesi kapsammda girdigine karar vermistir.
Ancak, verilerin korunmasi i¢in, Ornegin veri Oznesinin verilerin silinmesini talep hakki,
verilerin smrrli siireyle saklanmasi ve bu verilere smrh erisgin gibi yeterli tedbirlerin alindi1g1
da g6z Oniinde tutulursa, yarisan 6zel ve kamu menfaatleri arasmnda adil bir denge kurulmustur.
Bu durumda Mahkeme AIHS madde 8’in ihlal edimedigine dair bir karar vermistir.

247 Avrupa Konseyi, Bakanlar Komitesi (1987), Uye Devletlere yonelik Polis sektoriinde kisisel verilerin kullanimmn
diizenleyen Oneri, 17 Eyliil 1987.

28 Ornegin, AIHM, Leander v. Sweden, No. 9248/81, 26 Mart 1987; AIHM, M.M. v. the United Kingdom, No. 24029/07, 13
Kasim 2012; ATHM, M.K. v. France, No. 19522/09, 18 Nisan 2013.

29 ATHM, B.B. v. France, No. 5335/06, 17 Aralik 2009.
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Ornek: *S. Ve Marper v. Birlesik Krallk® davasmnda,?>° her iki basvuran da ceza gerektiren
bir sugla suclanmig ancak hiikiim giymemistir. Buna ragmen, parmak izleri, DNA profilleri ve
hiicre Ornekleri alnmustr ve polis tarafindan saklanmigtir. Bir kisinin  su¢ islediginden
stiphelenilmesi durumunda, siipheli sonradan beraat etmis veya serbest birakilmis olsa bile
biyometrik verilerin smrsiz olarak tutulmasina izin veren bir kanun bulnmaktadir. AIHM,
kisisel verilerin siire smir1 olmadan ve beraat eden bireylerin verilerin silinmesine yonelik
smrli imkanlar1 oldugu bir sekilde smirsiz ve ayrim gozetmeksizin tutulmasinin, bagvuranlarin
0zel hayatlarina saygi gosterilmesi hakkma yOnelikk orantisiz bir miidahale olduguna karar
vermistir. Bu sebeple Mahkeme, AIHS madde 8’in ihlal edildigi kanaatine varmustir.

Bircok AIHM karar verilerin korunmasi hakkma gbzetlme yoliyla yapilan miidahalenin
mesrulastirilmas1 meselesini ele almistr.

Orek: ‘Allen v. Birlesik Kralhk’?! davasnda, bir mahkimun cezaevi zyaret alannda bir
arkadasi ile ve bir cezaevi hiicresinde bagka bir tutuklu ile olan 6zel konugmalar1 yetkililer
tarafindan gizlice kayda alnmustwr. AIHM, gorsel ve isitsel kayt cihazlarmin basvuranin
hiicresinde, cezaevi ziyaret alaninda ve bagka bir tutuklu iizerinde kullanilmasinin basvuranin
0zel hayatma yonelikk bir miidahale olduguna karar vermistir. Gizli kayt cihazlarinin kolluk
tarafindan kullanimini diizenlemeye yonelik o zamanda bir yasal sistem de bulinmadigindan,
s6z konusu miidahale hukuka uygun olarak da gerceklesmemistir. Mahkeme, AIHS madde 8’in
ihlal edildigi kanaatine varmustrr.

Omek: ‘Klass ve Digerleri v. Almanya’252 davasmnda, basvuranlar elektronk postalarm,
mektuplarin ve haberlesmenin gizli olarak gdzetlenmesine izin veren bircok Alman yasasmin,
ozellikle de gozetlenen kismin gozetleme tedbirleriyle alakali olarak bilgilendirilmedigi ve bu
tedbirler sona erdikten sonra mahkemelerde hakkmi arayamayacagi gerekceleriyle AIHS
madde 8’1 ihlal ettigini iddia etmislerdir. AIHM bir gdzetleme tehdidinin kagmilmaz olarak
mektup veya telekomiinikasyon yoluyla haberlesme hizmeti alan kullanicilar arasmdaki
haberlesme hiirriyetine miidahale ettigine karar vermistir. Ancak bu davada kotiiye kullanima
karst yeterli tedbirlerin anilmis oldugu kanaatine varmugtir. Alman yasa koyucunun, bu tiir
miidahalelerin demokratik toplumda ulusal giivenlik menfaatleri ve diizensizligin ve sug
islenmesinin Onlenmesi agismdan gerekli oldugunu degerlendirmekte hakh oldugu sonucuna
varilmistir. Mahkeme madde 8’in ihlal edilmedigine karar vermistir.

Kolluk makamlar1 tarafindan yapilan veri islemeleri s6z konusu kisiler ilizerine 6nemli etkilere
sebep olabileceginden, bu alandaki veri tabanlarmin tutulmasma yonelk olarak detayl veri
koruma kurallarinin diizenlenmesi 6nem tasmmaktadir. AK Kolluk Tavsiye Karari, kolluk
islerinde verilerin nasil toplanmasi gerektigine; bu alandaki veri dosyalarmin nasil saklanmast
gerektigine; verilerin yabanci polis makamlarina aktarm i¢in gerekli kosullar da dahil olmak
iizere, bu dosyalara erisim yetkisinin kime verilmesi gerektigine; veri dznelerinin veri koruma
haklarmi nasil kullanabileceklerine ve bagimsiz denetim makamlar1 tarafindan kontrollerin
nasil yapilacagina ilisgkin rehberlik sunarak bu meseleyi ele almayr hedeflemistir. Yeterli veri
giivenligi saglama yikiimliiliigii de bu degerlendirmeye alnmistir.

20 ATHM, S. and Marper v. the United Kingdom, Nos. 30562/04 ve 30566/04, 4 Aralik 2008, par. 119 ve 125.
51 ATHM, Allan v. the United Kingdom, No. 48539/99, 5 Kasim 2002.
22 ATHM, Klass and Others v. Germany, No. 5029/71, 6 Eyliil 1978.
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Tavsiye karari, kolluk makamlarmma ucu ack, ayrm gozetmeyen bir veri toplama imkani
sunmamaktadir. Kolluk makamlar:1 tarafindan kisisel verilerin toplanmasi, gercek bir tehlikenin
veya belirli bir sugun Onlenmesi i¢in gerekli olma kriterleriyle smrlandwrilmistir. Bundan bagka
amaclarla yapilacak herhangi bir veri toplama faaliyetinin belirli bir ulusal kanuna dayanmasi
gerekmektedir. Hassas verilerin islenmesi ise belirli bir tahkikat baglaminda mutlak sekilde
gerekli olan verilerle smrrli olmaldir.

Veri 6znesinin bilgisi dahilinde olmaksizin kisisel verilerin toplandigi durumlarda, yapilacak
bilgilendirme  sorusturmanin seyrini artik etkilemeyecek hale gelir gelmez veri Gznesi
bilgilendirilmelidir. Verilerin teknik gbzetleme veya diger otomatik yollarla toplanmasi i¢in
belirli yasal diizenlemeler gereklidir.

Ornek: “Vetter v. Fransa’?5® davasmda, basvuran gizli tanklar tarafindan cinayetle itham
edilmistir. Basvuran bir arkadasmin evine diizenli olarak gittigi icin de polis, sorgu
hakiminin izniyle eve dinleme cihazlar1 yerlestirmistir. Kaydedilen konusmalara
dayanilarak bagvuran tutuklanmis ve cinayetle yarglanmistir. Bagvuran, dmnlemenin
kanun tarafindan diizenlenmemis olmasi sebebiyle kant olarak gecersiz ilan edilmesi
talebinde bulunmustur. AIHM acgismdan konu, dinleme cihazlarinm kullaniminin
“kanuna uygun” olup olmadigidir. Ceza Muhakemesi Kanunu 100. maddesi ve
devammdaki diizenlemeler telefon hatlarnin dinlenmesine iliskin oldugundan &zel
konuta dinleme cihazi yerlestirilmesi bu maddelerin  kapsamma agik bir bicimde
girmemekteydi. Kanunun 81. maddesi, yetkililerin, ©6zel konusmalarin takibine izin
verme konusundaki takdir yetkilerinin kullanimina dair kapsam veya usulii makul bir
aciklkla ortaya koymamaktaydi. Dolayisiyla, basvuran, demokratik bir toplumda
gecerli olan hukukun Ustiinliigli ilkesi geregi vatandaslarn hakki olan asgari koruma
seviyesinden yararlanamamustir. Mahkeme AIHS madde 8’in ihlal edildigi kanaatine

varmugtir.

Tavsiye karari, kisisel veriler saklanrken: idari veriler ve kolluk verileri arasmnda; siipheliler,
hilkimlii kisiler, magdurlar ve taniklar gibi farkh veri 6zneleri arasmda ve saglam gerceklere
dayanan veriler ve slipheye veya tahmine dayah veriler arasmda belirgin ayrimlarm yapilmasi
gerektigini belirtmektedir.

Kolluk verileri amag¢ baglaminda siki bir sekilde smrlanmig olmalidir. Bu durumun ise kolluk
verilerinin tiglincti kisilere iletimiyle alakali bazi sonuglar1 vardm: bu verilerin kolluk sektori
icerisinde aktarmm veya iletimi s6z konusu bilgilerin paylasimi bakimmndan mesru bir ¢ikar
olup olmamasiyla belirlenmelidir. Bu tiir verilerin kolluk sektorii disma aktariimasina veya
iletilmesine sadece agikk bir yasal yikiimlilik veya yetki bulundugunda izin verilmelidir.
Uluslararas1 aktarim veya iletim, ciddi ve yakm bir tehlikenin dnlenmesi i¢in gerekli olmadik¢a,
yabanct kolluk makamlariyla smrlandirilmali ve uluslararasi antlagmalar gbi 6zel yasal
diizenlemelere dayanmalidir.

Kolluk tarafindan yiiriitiilen veri islemeleri ulusal veri koruma hukukuna uygunlugu saglamak
amactyla bagmsiz denetime tabi olmalidir. Veri Ozneleri 108 Sayili Soézlesme’de yer alan
erisin haklarmin hepsine sahip olmalidw. Veri Oznelerinin erigim haklarmin 108 Sayili
S6zlesme’nin - 9. maddesi uyarmca polis sorusturmalarmin  etkililigi  gerekcgesiyle
smirlandirildigr durumlarda, veri 6znesi ulusal hukuk kapsammda ulusal veri koruma denetim
makamma veya bagka bir bagimsiz kuruma itiraz hakkma sahip olmalidir.

258 ATHM, Vetter v. France, No. 59842/00, 31 May1s 2005.
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7.1.2. Sanal Ortamda Islenen Suclar Sézlesmesi (Budapeste
Sozlesmesi)

Su¢ faaliyetleri giderek artan bir sekilde elektronik veri isleme sistemlerini kullandig1 ve
etkiledigi icin, bu gelismeye ayak uydurmak adma yeni yasal diizenlemelerin yapilmasi
gerekmektedir. Bu sebeple AK, elektronk aglara karsi veya bu aglar yoluyla islenen suglar
konusunu ele almak amacryla Budapeste Sozlesmesi olarak da bilinen, Sanal Ortamda Islenen
Suglar Sozlesmesi isimli bir uluslararasi yasal diizenlemeyi kabul etmistir.?>* Bu sozlesme AK
tiyesi olmayan iilkelerin de katilimina agiktr ve 2013 ortasi itibariyle, AK tiiyesi olmayan dort
deviet -Avustralya, Dominik Cumhuriyeti, Japonya ve ABD- sozlesmeye taraf olmustur ve
baska 12 liye olmayan devlet de sdzlesmeyi imzalamis veya katihm i¢in davet edilmistir.

Sanal Ortamda Islenen Suglar Sozlesmesi, internet veya diger bilisim aglar1 yoluyla gerceklesen
hukuk ihlallerini diizenleyen en etkili uluslararasi antlasmalardan birisi olmaya devam
etmektedir. Sozlesme, taraflarin ceza kanunlarini hackleme ve telif hakki ihlali, bilgisayar
yoluyla dolandiricilik, c¢ocuk pornografisi ve difer yasa dis1 sanal faaliyetler de dahil olmak
lizere diger giivenlik ihlallerine yonelik olarak giincellemeleri ve yeknesaklastirilmalarini
gerektirmektedir. Sozlesme ayrica sanal ortamda iglenen suglarla miicadele baglaminda
bilgisayar aglariin aranmasit ve haberlesmeye miidahale edilmesine dair prosediirle alakali
yetkileri de diizenlemektedir. Son olarak, etkili bir uluslararasi isbirliginin Oniinii agmaktadir.
Sozlesmeye ek olarak kabul edilen bir protokol ise bilgisayar aglarmda gergeklesen wkei ve
yabanci diismanligi icerikli propagandanin su¢ saylmasma yonelk diizenlemeler icermektedir.

Sozlesme ashnda veri korumanin tesvik edilmesi i¢in getirilmis bir diizenleme olmasa da bir
veri Oznesinin verilerinin korunmasi hakkmi thlal etmesi muhtemem olan faaliyetleri sug
kapsamma alarak bu iglevi de yerine getirmektedir. Ayrica Taraf Devletlerin sozlesmeyi
uygularken verilerin korunmasi hakki gibi AIHS kapsammda giivence altma alman haklar da
dahil olmak iizere insan hak ve Ozgiirliikklerine yonelik yeterli korumayr Ongdrmelerini de
zorunlu kimaktadir.?%®

24 Avrupa Konseyi, Bakanlar Komitesi (2001), Siber Su¢ Sézlesmesi, CETS No. 185, Budapest, 23 Kasim 2001, 1 Temmuz
2004 tarihinde yiiriirliige girmistir.
25 Ae., Maddel5 (1).
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7.2. Kolluk ve cezai konularda verilerin korunmasina dair AB

mevzuati
Ana basliklar

e AB seviyesinde, kolluk ve ceza yargilamasi alanmda verilerin korunmasi sadece kolluk
ve adli makamlarin smrr Gtesi isbirligi baglaminda diizenlenmistir.

e Yasalarm smrr oOtesi uygulamasini destekleyen ve tesvik eden AB kurumlar1 olan
Avrupa Polis Teskilatr'na (Europol) ve AB yargisal isbirligini diizenleyen birime
(Eurojust) yonelik olarak da 6zel veri koruma diizenlemeleri bulunmaktadir.

e Yetkili kolluk makamlar1 ve adli makamlar arasmda smir Gtesi bilgi degisimi icin AB
seviyesinde kurulmus olan miisterek bilisim sistemleri icin de 6zel veri koruma
diizenlemeleri bulinmaktadir. Schengen II, Vize Bilgi Sistemi (VIS) ve AB Uye
Ulkeleri’nden birine sigmma talebinde bulunmus igiincii iilke vatandaslarma ait parmak
izlenini barmdran merkezi bir sistem olan Eurodac bu sistemlerin 6nemli
orneklerindendir.

VK Direktifi kolluk ve ceza yarglamasi alanlarini kapsamamaktadwr. Bolim 7.2.1. bu alanda
var olan en Onemli yasal diizenlemeleri tartigmaktadir.

7.2.1. Veri Koruma Cerceve Karan

2008/977/JHA sayih cezai konularda polis ve adli isbirligi ¢ercevesinde islenen kisisel verilerin
korunmasina dair Konsey Cerceve Karar1 (Veri Koruma Cerceve Karari) bir sugun Onlenmesi,
sorusturulmasi, tespiti veya kovusturulmasi veya bir cezann infazi amaciyla verileri islenmis
gercek kisilerin kisisel verilerinin korunmasini saglamak amacmi tasmaktadir.?®® Kolluk e
ceza yarglamasi alannda calsan yetkililer burada Uye Devletler veya AB adma hareket
etmektedirler. Bu kurumlar AB ajanslar, kuruluslar1 veya Uye Devletlerin yetkilileridir.25” Bu
cerceve kararm uygulama alam bu makamlar arasmda gergeklestirilecek smr Otesi isbirligi
kapsaminda veri korumasinin saglanmasiyla smwrhidir ve ulusal giivenligi kapsayacak sekilde
uygulanamaz.

Veri Koruma Cerceve Karari bliylik Olctide 108 Sayilli Sozlesme’de ve VK Direktifi’nde yer
alan ikelere ve tanimlara dayanmaktadir.

Veriler yalmzca yetkili bir makam tarafindan ve yalmzca iletiimelerine veya erisime
acimalarma sebep olan amaca yonelik olarak kullanilmalidwr. Verileri alan Uye Devlet,
verilerin - takasma yonelk olarak gonderen Uye Devlet tarafindan kanunlarla getirilen
smrlamalara saygi duymalidir. Verilerin alci devlet tarafindan baska amaglar i¢in kullanilmas1
baz sartlarm yerine getirilmesi halinde miimkiin olabilir. iletimlerin kaydmm ve belgelerinin
sikayetler sebebiyle olusabilecek sorumluluklarinin netlestirilmesinde kullanilmak amaciyla
tutulmas1 yetkili makamlara 6zel sorumluluklardan birisidir. Smir Gtesi isbirligi kapsaminda
iletilen verilerin Uglincli kisilere aktariimasi i¢in, acil durumlardaki istisnalar sakh kalmak
kaydiyla, verilerin ¢ikis noktasi olan Uye Devletin rizas1 gereklidir.

256 Avrupa Birligi Konseyi, 2008/977/JHA Sayilt cezai konularda polis ve adli isbirligi ¢ergevesinde islenen kisisel verilerin
korunmasima dair Konsey Cergeve Karari, 27 Kasim 2008, OJ 2008 L 350.
7 Ae., Madde2 (h).

106



Yetkili makamlar kisisel verilerin herhangi bir yasa disi islemeye karsi korunmast i¢in gerekli
giivenlik tedbirlerini almakla yiikiimlidiirler.

Her Uye Devlet, Veri Koruma Cergeve Kararn kapsamnda kabul edilen diizenlemelerin
uygulamasina danigmanhk vermek ve uygulamayi takip etmek iizere bir veya birden ¢ok
bagimsiz ulusal denetim makammmn gorevlendirildiginden emin olmaldir. Bu makamlar
ayrica, kigisel verilerin yetkili makamlar tarafindan islenmesi kapsammndaki hak ve
Ozgiirliklerinin korunmasiyla alakah olarak yapilan sikayetleri de incelemek zorundadir.

Veri 0znesi, kisisel verilerinin islenmesiyle alakah bilgi alma ve verilerine erisim, Vverilerin
diizeltilmesi, silinmesi veya engellenmesi hakkma sahiptir. Bu haklarm kullanilmasinin miicbir
sebeplerle reddedildigi durumlarda veri Oznesi yetkili ulusal denetim makamma ve/veya bir
mahkemeye itiraz hakkma sahip olmalidir. Bir kisi Veri Koruma Cergeve Karar’'nt i¢ hukuka
aktaran yasanmn ihlali sebebiyle bir zarara ugrarsa, bu kisi veri sorumlusundan tazminat talep
etme hakkma sahiptir.?°® Genel olarak, veri dzneleri, Veri Koruma Cergeve Karar'm i¢ hukuka
aktaran ulusal yasa kapsaminda giivence altma almmis olan haklarindan herhangi birisinin ihlal
edilmesi halinde bir yargi yoluna basvurma hakkma sahip olmahdir.?5°

Avrupa Komisyonu, Genel Veri Koruma Tiizigi®® ve Genel Veri Koruma Direktifi®tnden
olusan bir reform paketi onermistir. Bu yeni Direktif mevcut Veri Koruma Cergeve Kararr’ nin
yerine gececek ve cezai konularda kolluk ve adli isbirligine yonelik genel ilke ve kurallar
getirecektir.

7.2.2. Kolluk ve simir dtesiadli isbirligi alanlarinda veri korumasina
yonelik diger o0zel hukuki diizenlemeler

Uye Devletler arasmda belirli alanlardaki bilgi degisimleri, Veri Koruma Cerceve Kararrna ek
olarak, sabka kaytlarindan derlenen bilgilerin Uye Devletler arasmda takasi ile ilgili
organizasyon ve icerige dair 2009/315/JHA sayih Konsey Cergeve Karari ve bilgi degisimi ile
ilgili olarak Uye Devletlerin mali isthbarat birimleri arasmda isbirligine yonelik diizenlemelere
iliskin 2000/642/JHA sayih Konsey Karar gibi ¢esitli yasal metinlerle diizenlenmistir,262

Bu noktada 6nemli olan husus, gé¢menlige dair verilerin takasmin yetkili makamlar arasmdaki
smir otesi is birligi?®3 kapsammda giderek artan bir orana sahip olmasidir. Hukukun bu alam
kolluk ve cezai islere yonelik degildir ancak cogu bakimdan kolluk ve adalet makamlarinin
isleriyle alakahdw. Aym durum AB’ye ithal veya AB’den ihrag edilen mallara dair veriler
bakmmdan da gegerlidir. AB igerisinde yer alan i¢ smrlarin kaldirilmas1 dolandmricilik riskini
artrnis, Uye Devietlerin ulusal ve AB giimrik mevzuatina yonelik ihlalleri daha etkili bir

28 Ae., Madde 19.

%9 Ae., Madde 20.

20 Avrupa Komisyonu (2012), Kisisel verilerin islenmesi bakimindan gercek kisilerin korunmasive bu kisisel verilerin serbest
dolagimina iliskin Tiiziik énerisi, COM(2012) 11 final, Briiksel, 25 Ocak 2012.

21 Avrupa Komisyonu (2012), Kisisel verilerin islenmesi bakimindan gercek kisilerin korunmasive bu kisisel verilerin serbest
dolasimina, cezai suglarin onlenmesine, sorusturulmasina, tespit edilmesine veya kovusturulmasina veya para cezalarmn infaz
edilmesine iliskin Direktif Onerisi, COM(2012) 11 final, Briiksel, 25 Ocak 2012.

22 AvrupaBirligi Konseyi(2009), 26 Subat 2009 tarihli ve 2009/315/ JHA Sayili, Uye Devletler arasindaki sabika kay dindan
alman bilgilerin aktarilmasma iliskin organizasyonu ve igerigi hakkinda Konsey Cerceve Karari, OJ 2009 L 93; Avrupa Birligi
Konseyi (2000), 17 Ekim 2000 tarihli ve 2000/642 / JHA Sayili, Uye Devletlerin bilgi istihbarat birimlerinin bilgi alisverisi
acisindan isbirligine yonelik diizenlemeler hakkinda Konsey Karar1, OJ 2000 L 271.

%3 Avrupa Komisyonu (2012), Komisyon'dan Avrupa Parlamentosu ve Konseye Bildirim - AB'de kolluk kuvvetlerinin
gliclendirilmesi: Avrupa Bilgi Paylasim M odeli (EIXM), COM (2012) 735 final, Briiksel, 7 Aralik 2012.
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sekilde tespiti ve kovusturabilmesi i¢in, Ozellikle de smir Gtesi bilgi takasm gelistirme yoluyla,
isbirligini kuwwetlendirmesini gerekli kimistir.

Prim Karan

Ulusal olarak saklanan verilerin takasi yoluyla kurumsallasmis smir Otesi isbirliginin dnemli
orneklerinden birisi Priim Antlasmasin1 20008 yilinda AB hukuku igerisine dahil eden, 6zellik le
terérizm ve smri1 asan suglarla mucadelede smmri1 asan isbirligini  gelistrmeye dair
2008/615/JTHA sayill Konsey Karardr. (Prim Karar1).?%4 Priim Antlasmasi, 2005 yilhinda
Avusturya, Belcika, Fransa, Almanya, Liksemburg, Hollanda ve Ispanya tarafindan
imzalanmis olan bir uluslararas: polis isbirligi antlasmasidir.26°

Prim Karar'mn amaci G¢ farkh alanda sugun Onlenmesi ve sugla miicadele amaciyla bilgi
paylasimmin gelistirilmesi i¢cin Uye Devletlere yardim etmektir: terdrizm, smir Otesi sug ve
yasa dist go¢. Bu amacla, karar asagidaki konularla alakali hikkiimler ongdérmektedir:

e DNA profillerine, parmak izi verilerine ve baz ulusal arag sicil verilerine otomatik
erisim;

e Smr Otesi boyuta sahip biiylik Olgekli vakalara iliskin verilerin saglanmast,

e Terdr suglarmi engellemek adma bilgilerin saglanmasi;

e Smrr otesi polis isbirligini artracak diger yollar.

Prim Kararn kapsaminda saglanan veri tabanlarina dair hususlar tamamen ulusal hukuk
tarafindan belirlenmistir ancak wverilerin takasi Prim Karar ve giincel olarak Veri Koruma
Cerceve Kararn tarafindan diizenlenmektedir. Bu sekildeki veri akislarinin denetimiyle alakal
olarak yetkili kuruluglar ulusal veri koruma denetim makamlaridir.

7.2.3. Europol ve Eurojust’ta Veri Koruma
Europol

AB’nin polis teskilati olan Europol’iin merkezi Lahey’de olup her bir Uye Deviet’te Europol
Ulusal Birimleri (EUBIer) bulunmaktadir. Europol 1998 yilinda kurulmustur; bir AB kurulusu
olarak mevcut yasal statiisii Avrupa Polis Teskilat'nin kurulusuna dair Konsey Karari’na
dayanmaktadr (Europol Karar1).26 Europol’in gbrevi, iki veya daha fazla Uye Devlet’i
etkileyen ve Europol Karari'nn ekinde listelenmis olan organize sug, terdrizm ve diger agmr sug
tiirlerinin  6nlenmesi ve sorusturulmasi konularinda destek vermektir.

24 Avrupa Birligi Konseyi (2008), Ozellikle terérizm ve smir dtesi suclarla miicadelede smur 6tesi isbirliginin artiriimasina
iliskin, 23 Haziran 2008 tarihli ve 2008/615 / JHA Sayili Konsey Karari, OJ 2008 L 210.

%5 Belgika Krallig, Almanya Federal Cumhuriyeti, ispanya Krallig, Fransa Cumhuriyeti, Liiksemburg Biiyiik Diikalig,
Hollanda Kralligt ve Avusturya Cumhuriyeti arasinda sinir 6tesi isbirliginin artirilmasi, dzellikle de Terdr, smir tesi sug ve
yasadig1 gdcle miicadeleye iliskin S6zlesme; bkz.:

http://register.consilium.europa.eu/pdf/en/05/st10/ st10900.en05.pdf.

25 Avrupa Birligi Konseyi (2009), Avrupa Polis Teskilatin1 kuran 6 Nisan 2009 tarihli Konsey Karari, OJ 2009 L 121
(Europol). Komisyon'un y 6netmelik dnerisini Bakiniz, Avrupa Polis Biirosunu (Europol) kuran 6 Nisan 2009 tarihli, 2009/371
/ JHA Say1li, Konsey Karart ile kurulan Europol'iin Ve Avrupa Polis Kolejini (CEPOL) kuran, 2005/681 / JHA Say1li, Konsey
Karari ile kurulan CEPOL’iin yerine gegcen yeni bir Europol i¢in yasal bir ¢ergeve olugturmaktadir, COM (2013) 173 final.
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Europol bu amaglarin1 yerine getirebilmek adma, Uye Devletler’in EUBleri aracihgiyla cezai
isthbaratlarin1 ve bilgilerini takas edebilecekleri bir veri tabam saglayan Europol Bilgi
Sistemi’ni kurmustur. Europol Bilgi Sistemi, stipheli konumundaki veya Europol’iin yetki alani
kapsammdaki bir suctan hiikiim giymis kisiler veya haklarinda bu tiir suclar isleyeceklerine
dair gergeklere dayal emareler bulunan kisilerle alakah verilerin temini i¢in kullanilabilir.
Europol ve EUBIler Europol Bilgi Sistemi’ne dogrudan veri girebilir ve sistemden veri
cekebilirler. Sisteme girilmis olan bir veriyi yalmzca o girisi yapan taraf degistirebilir,
diizeltebilir veya silebilir.

Gorevlerini yerine getirmesi icin gerekli olmasi durumunda Europol, suglara dair verileri analiz
calsma dosyalarinda saklayabilir, degstirebilir ve kullanabilir. Analiz ¢ahsma dosyalari,
Europol’iin AB Uye Devietleri ile birlikte yiiriittiigii somut cezai sorusturmalarin desteklenmesi
amacma yonelk olarak verilerin birlestirilmesi, islenmesi veya kullanilmasi i¢in agilirlar.

Yeni gelismeler kargisinda, 1 Ocak 2013 tarihinde Europol’de Avrupa Siber Su¢ Merkezi
kurulmustur.?6”  Bu merkez AB’nin siber suglara yonelik bilgi merkezi olarak hizmet
vermektedir ve ¢evrimi¢i suglar karsismda verilecek tepkilerin hizlandirilmasina, adli bilisim
altyapismin gelistirilmesine ve yaylmasina ve sanal ortamda iglenen suglarin sorusturulmasiyla
alakah en 1yi uygulamanin ortaya konmasma katki saglamayi hedeflemektedir. Merkez
asagidaki nitelikleri tastyan siber suglar tizerinde yogunlagsmaktadir:

e Bir orgiit tarafindan biiyiik 6lcekte yasa dis1 menfaat saglamak amaciyla iglenmis olma,
Ornegin ¢evrimi¢i dolandricilik;

e Magdura ciddi zarar verme, Ornegin c¢ocuklara yonelk olarak c¢evrimi¢i yollarla
gerceklestirilen cinsel istismar;

e AB’de bulunan hassas altyapilar1 ve bilgi sistemlerini etkileme.

Europoliin faaliyetlerini diizenleyen veri koruma rejimi gelistirilmistir. Europol Karari’'mn 27.
maddesinde, 108 Sayih Sozlesme ve otomatik veya otomatik olmayan yollarla islenen verilerle
alakal olarak Kolluk Verileri Tavsiye Karar kapsaminda belirlenen ikelerin uygulama alani
bulacag belirtilmektedir. Europol ve Uye Devletler arasinda gerceklestirilecek veri aktarmlari
bakimmndan Veri Koruma Cer¢eve Karari'nda yer alan kurallara da uyulmasi gerekmektedir.

Gegerli veri koruma hukukuna uyumun saglanmasi ve Ozellikle de bireylerin haklarmin kisisel
verilerin islenmesi sebebiyle ihlal edilmemesi adma bagmsiz nitelikteki Europol Ortak
Denetim Orgam (ODO) Europoliin faaliyetlerini gdzden gecirir ve denetler.26® Herkes,
Europol tarafindan tutulan kendisine ait kisisel verilere erisin hakkma Ve ayrica verilerin
kontrol edilmesini, diizeltilmesini veya silinmesini isteme hakkma sahiptir. Kisi bu haklarin
kullanilmasiyla alakali olarak Europoliin verdigi karardan memnun kalmazsa ODO Temyiz
Komitesi’ne itiraz edebilir.

Kisi, Europol tarafindan saklanan ve islenen kisisel verilerdeki yasal veya fiilli bir hatadan
dolayr zarara ugrarsa, sadece zarara sebebiyet veren olaym gerceklestizi Uye Devietin yetkili
mahkemesine basvurmak yoluyla tazminat talebinde bulunabilir.?6® Zararm Europol’iin yasal

%7 Bakiniz Avrupa Veri Giivenligi Gozetmeni (EDPS) (2012), Veri Giivenligi Gdzetmeni’nin Avrupa Komisyonundan
Konseye ve Avrupa Parlamentosuna, Avrupa Siber Su¢ Merkezi'nin kurulmasma iliskin Bildirimin iizerine verdigi Gortis,
Briiksel, 29 Haziran 2012.

28 Eyropol Karari, Madde34.

29 Ae., Madde52.
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yikiimliiliklerinden birisini yerine getirmemesi sebebiyle olusmus olmasi durumunda Europol,
Uye Devlet’in yaptig1 masraflar1 karsilayacaktir.

Eurojust

2002 yihinda kurulmus olan ve merkezi Lahey’de bulunan Eurojust, en az ki Uye Devlet’i
ilgilendiren agr suglarin kovusturma ve sorusturma asamalarmda adli isbirligini tesvik eden bir
AB orgamdr.2’% Eurojust’m yetkileri soyledir:

e cesiti Uye Devletlerin yetkili makamlar1 arasmda sorusturma ve kovusturmalarin
koordinasyonu tesvik etmek ve gelistirmek;
e adli isbirligine iliskin taleplerin ve kararlarm yiiriitilmesini kolaylastrmak.

Eurojust’m islevleri ulusal {iyeler tarafindan yerine getirilmektedir. Her Uye Devlet statiisii
ulusal hukuka tabi olan ve adl igbirligini tesvik ve gelistrme icin gereken gorevleri
yerine getirmeye yetecek yetkilerle donatilmig bir yargic veya saveryt Eurojust’a
temsilci olarak atar. Buna ek olarak, ulusal iiyeler 6zel Eurojust gorevlerini yiiriitmek
icin bir birlik halinde hareket ederler.

Eurojust, amaglarina ulasmasi i¢in gerekli oldugu kapsamda kisisel verileri isleyebilir. Ancak
bu isleme, Europol’in yetki alammna giren bir sug isledigi veya boyle bir suga karistigindan
stiphelenilen veya boyle bir sugtan mahkim olmus kisilere iliskin bilgilerle smirhdr. Eurojust
kendi yetki alanma giren suglara sahit olmus veya bu suclarin magduru olmus kisilerle alakali
baz bilgileri de isleyebilir.?’t Eurojust, istisnai durumlarda ve belirli bir siireyle smmr1 olmak
iizere, verilerin devam eden bir sorusturmayla dogrudan dogruya alakal olmasi halinde bir suca
liskin kisisel wverileri daha kapsamh olarak isleyebilir. Europol, yetki alam igerisindeki
konularla alakah olarak diger AB kuruluslari, organlarnt ve ajanslan ile isbirligi yapabilir ve
kisisel verileri bu kurumlarla takas edebilir. Eurojust ticilincii iilkeler ve kurumlarla da isbirligi
yapabilir ve kisisel veri aligverisinde bulunabilir.

Verilerin  korunmasina iliskin olarak, Eurojust en azindan 108 Sayih Sozlesme ve bu
sozlesmede sonradan yapilan degisikliklerde yer alan ilkelere esdeger bir koruma seviyesini
garanti etmelidir. Veri ahsverisi durumlarinda, Eurojust Konsey Kararlari ve Eurojust Veri
Koruma Kurallar’na uygun olarak yiiriirliige konmus olan isbirligi sozlesmeleri veya cahsma
diizenlemeleri igerisindeki ozel kurallar ve smrlamalara riayet edimelidir.?2

Eurojust igerisinde, Eurojust tarafindan yiiriitiilen kisisel veri islemelerini denetlemekle gorevli
bagimsiz bir ODO bulunmaktadir. Bireyler, Eurojust’un kisisel verilere yonelik olarak yapilan
bir erisim, diizeltme, engelleme veya sildirme talebine verdigi cevaptan memnun olmazlarsa
ODO’ya itirazda bulunabilirler. Eurojust kisisel verileri hukuka aykmi olarak islerse, veri
Oznesine vermis oldugu her tiirlii zarardan dolayr merkezinin bulundugu yer olan Hollanda’nin
ulusal hukuku uyarmca sorumlu olacaktir.

210 AyrupaBirligi Konseyi(2002), Agir suglarla miicadeleyi giiglendirmek amactyla Eurojust'i kuran 28 Subat 2002 tarihli ve
2002/187/JHA Say1ili Konsey Karari, OJ 2002 L 63; AvrupaBirligi Konseyi (2003), Ciddi suglarla miicadeleyi gii¢lendirmek
amactyla Eurojust'i kuran 2002/187/JHA Say1ili kararmi degistiren 18 Haziran 2003 tarihli ve 2003/659 / JHA Say1ili Konsey
Karari, OJ 2003 L 44; Avrupa Birligi Konseyi (2009), Eurojust'i giiglendirme ve 2002/187/JHA Sayili kararini1 degistirmeye
iligkin 16 Aralik 2008 tarihli ve 2009/426 / JHA Sayih Konsey Karari, agir sugla miicadeleyi giiglendirmek amaciyla Eurojust'i
kurdu, OJ 2009 L 138 (Eurojust Kararlari).

211 2003/659/JHA Sayili Konsey Karari ve 2009/426/JHA Sayili, Maddel5 (2) Konsey Karar ile degistirilen 2002/187/JHA
Konsey Kararmin konsolide versiyonu.

212 Kjsisel Verilerin Islenmesine ve Korunmasmna iliskin Usul Kurallar1 Eurojust, OJ 2005 C 68/01, 19 Mart 2005, s. 1.
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7.2.4. AB diizeyindeki ortak bilgi sistemlerinde verilerin korunmasi

Uye Devletler arasmdaki bilgi alsverisi ve smr otesi sucla miicadeleye yonelk o6zel AB
makamlarinin yaratimasina ek olarak, go¢ ve giimriik hukuku kapsammdakiler de dahil olmak
iizere kollugun gorevlerini yerine getirebilmesi amaciyla, yetkili ulusal ve AB makamlar1
arasnda veri algverisi icin bir platform olusturmak {izere bircok ortak bilgi sistemi
kurulmustur. Bu sistemlerden bazlari, sonradan Schengen Bilgi Sistemi, Vize Bilgi Sistemi,
Eurodac, Eurosur veya Gumrik Bilgi Sistemi gibi AB yasal diizenlemeleri ve sistemler
tarafindan eklemeler yapilan ¢ok tarath sozlesmelerle ortaya ¢ikmustir.

2012 yiinda kurulmus olan Avrupa Biiyik Olgekli bilisim teknolojisi sistemleri ajansi (eu-
LISA),273 ikinci nesil Schengen Bilgi Sistemi’nin (SIS II), Vize Bilgi Sistemi’nin (VIS) ve
Eurodac’m uzun vadedeki operasyonel yonetiminden sorumludur. EU-LISA’nin ana goérevi
bilisim teknolojileri sistemlerinin etkili, giivenli ve stirekli cahsmasini saglamaktr. Ayrica
sistemlerin - ve verilerin givenligini saglamak i¢in gerekli tedbirlerin alnmasindan da
sorumiudur.

Schengen Bilgi Sistemi

1985 yilinda, eski Avrupa Topluluklar1 Uye Devletleri’nin birkaci bir araya gelmis ve Beneliiks
Ekonomik Birligi, Almanya ve Fransa devietleri arasinda, kisilerin serbest ve Schengen
bolgesindeki smir kontrolleriyle engellenmeksizin dolasimimin séz konusu olacag bir alan
yaratmak amaciyla ortak smrlarin kademeli olarak ortadan kaldrilmasma yonelik bir
Antlasma’y1 (Schengen Antlasmasi) kabul etmislerdir.?’4 Smrlarin kaldmilmas: sebebiyle
kamu giivenligine yonelk olarak olusabilecek tehditleri dengelemek icin de Schengen
bolgesinin dis smirlarindaki kontroller sikilastirilmig ve ulusal emniyet ve yargt makamlari
arasinda yakm isbirligi kurulmustur.

Schengen Antlasmasi’na yeni devletlerin katiminin bir sonucu olarak, Schengen sistemi en
sonunda Amsterdam Antlasmas1 ile AB yasal ¢ergevesi icerisine dahil edilmistir.2’®> Bu kararm
uygulamaya gegisi 1999 yilinda gerceklesmistir. Schengen Bilgi Sisteminin yeni hali SIS 11, 9
Nisan 2013°te faaliyete gegmisti. Su anda tim AB Uye Devletleri ve buna ek olarak izlanda,
Lihtenstayn, Norveg ve Isvigre tarafindan kullanilmaktadir.2’6 Europol ve Eurojust’m da SIS
II’ye erisimi  bulunmaktadr.

SIS 11, merkezi bir sistemden (C-SIS), her Uye Devlette bulunan bir ulusal sistemden ve
merkezi sistem ile ulusal sistemler arasmdaki bir iletisim altyapisindan olugmaktadir (N-SIS).
C-SIS kisilere ve nesnelere iliskin olarak Uye Devletler tarafindan kaydedilen baz verileri

213 Avrupa Birligi Parlamentosu ve Konseyi’nin, 1077/2011 Sayil, Ozgiirliik, giivenlik ve adalet alaninda biiyiik 6lgekli BT
sistemlerinin operasyonel yOnetimi i¢in bir Avrupa Ajansi’nin kurulmasma iliskin Tiiziigi, 25 Ekim 2011, OJ 2011 L 286.

2% Benelitks Ekonomik Birligi, Federal Almanya Cumhuriyeti ve Fransa Cumhuriyeti Devletlerinin Hiikiimetleri arasmndaki
ortak sinirlardaki kontrollerin kademeli olarak kaldirilmasi iizerine yapilan anlasma, OJ 2000 L 239.

215 Avrupa Topluluklart (1997), AvrupaBirligi Antlasmasm tadil eden Amsterdam Antlasmasi, Avrupa Topluluklarmi Kuran
Antlagmalar ve diger ilgili kanunlar, OJ 1997 C 340.

2% Avrupa Birligi Parlamentosu ve Konseyi’nin, 1987/2006 Sayili, 20 Aralik 2006 tarihli, ikinci nesil Schengen Bilgi
Sisteminin kurulmasi, igletilmesi ve kullanim hakkinda Tiizigi, (SIS I1), OJ 2006 L 381, ve Avrupa Birligi Konseyi (2007),
2007/533/JHA Sayili, 12 Haziran 2007 tarihli, ikinci nesil Schengen Bilgi Sisteminin (SIS II) kurulmasi, isletilmesi ve
kullanimi hakkinda Konsey Karar1 OJ 2007 L 205.
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icerir. C-SIS, Schengen bolgesinde yer alan ulusal smir kontrolii, polis, giimriik, vize ve yargi
makamlarinin  tamamu  tarafindan  kullanilmaktadir. Her bir Uye Devlet, C-SIS’in Ulusal
Schengen Bilgi Sistemi (N-SIS) olarak da bilinen ve siirekli olarak giincellenen ve dolayisiyla
C-SIS’i de giincelleyen ulusal bir kopyasi tlizerinden cahsr. Asagida N-SIS’e basvurulmasini
gerektirecek ve aym zamanda sistemin uyari vermesine sebep olacak durumlar
listelenmektedir:

kisinin Schengen bdlgesine giris veya bolgede kalma hakki bulunmuyorsa; veya

kisi adli makamlar veya kolluk kuvvetleri tarafindan aranmakta ise; veya

kisi kayp olarak goriinmekte ise; veya

banknotlar, arabalar, kamyonetler, atesli silahlar ve kimlik belgeleri gibi mallarin ¢ahnt1
veya kayip olarak raporlanmis oldugu durumlarda.

Sistemin uyar1 vermesi durumunda, akabinde izlenecek prosediir Ulusal Schengen Bilgi
Sistemleri aracih@iyla baslatilacaktir.

SIS I’'nin parmak izi ve fotograf gibi biyometrik verileri veya calnti tekneler, ugaklar,
konteyner veya ddeme araglart seklinde yeni uyari kategorilerini ve kisilere ve nesnelere ilisk in
gelismis uyarlari; tutuklama, teslim veya iade igin aranan Kisilere ait Avrupa Tutuklama
Emirleri’nin (ATEler) kopyalarmi sisteme girme gibi yeni islevleri de bulunmaktadir.

Ikinci kusak Schengen Bilgi Sistemi’nin (SIS II) kurulmasi, isletilmesi ve kullanilmasma iliskin
2007/533/JHA sayili Konsey Karari (Schengen II Karar) 108 Sayili Sézlesme’yi de uygulama
kapsamma dahil etmistir: “Bu kararm uygulamasi swrasmnda islenen kisisel veriler 108 Sayili
Sozlesme uyarmca korunmalidir”.?’7  Kigsisel verilerin Schengen II Kararrnin uygulamasi
kapsammda ulusal emniyet makamlar1 tarafindan kullanimi s6z konusu oldugunda, 108 Sayili
Sozlesme’nin  hilkkiimleri  ve Kolluk Veri Tavsiye Karart ulusal hukuk igerisinde

uygulanmaldir.

Her bir Uye Devlet'te bulunan yetkili denetim makanu ulusal N-SIS’i denetler. Ozellikle, Uye
Devilet’in N-SIS aracihigiyla C-SIS’e girdigi verilerin Kalitesini kontrol etmelidir. Ulusal
denetim makam, ulusal N-SIS igerisinde yapilan veri igleme faaliyetlerinin en az dort senede
bir denetimden gegtiginden emin olmaldir. Ulusal denetim makamlart ve EDPS isbirligi
yaparlar ve SIS’in esgiidimlii bir sekilde denetlenmesini saglarlar. C-SIS’in denetlenmesi
yiktimliiligti EDPS’ye aittir. Seffafhig1 saglamak adma bir ortak faaliyet raporu her iki senede
bir Avrupa Parlamentosu’na, Avrupa Konseyi'ne ve eu-LISA’ya gonderilir.

N-SIS’lerin her biri C-SIS sisteminin eksiksiz birer kopyast oldugundan, bireylerin SIS II'ye
erisin haklart Uye Devletler’den herhangi birisinde kullanilabilir.

Omnek: ‘Daleav. Fransa’?’8 davasmnda, basvuranmn Fransa’yr ziyaret etmek icin yapmis oldugu
vize basvurusu, Fransiz makamlari’nin basvurunun reddedimesi gerektigi yoniinde Schengen
Bilgi Sistemi’ne yaptiklar1 bildirim sebebiyle reddediimistir. Basvuran Fransiz Veri Koruma
Komisyonu ve son olarak Danstay nezdinde erisim ve diizeltme veya sime talebinde
bulinmustur ancak bu basvurular olumsuz sonuglannustir. ATHM basvuranla alakah olarak
Schengen Bilgi Sistemi’ne bildirimde bulunulmasinin kanuna uygun oldugunu ve ulusal
giivenligini koruma seklindeki mesru bir amagla yapildigmni ifade etmistir. Basvuran Schengen

21T Avrupa Birligi Konseyi (2007), 2007/533 / JHA Sayili, 12 Haziran 2007 tarihli, ikinci nesil Schengen Bilgi Sistemi' nin
kurulmasi, isletilmesi ve kullanilmas1 hakkinda Konsey Karari, OJ 2007 L 205, M adde 57.
218 ATHM, Dalea v. France (dec.), No. 964/07, 2 Subat 2010.
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bolgesine giris talebinin reddi sebebiyle ne sekilde bir zarara ugradigini ortaya koyamadigindan
ve bagvurami keyfi kararlardan korumak icin yeterli olan tedbirler alnmis oldugundan,
bagvuranin 6zel hayatma saygi gosterilmesi hakkma yapilan bu miidahale orantiidir. Bu
sebeple ilgilinin AIHS madde 8 kapsamindaki basvurusu kabul edilemez bulunmustur.

Vize Bilgi Sistemi

Eu-LISA tarafindan da isletilen Vize Bilgi Sistemi (VIS), ortak bir AB vize politkasinin
uygulamasini desteklemek amaciyla gelistirilmistir.2’® VIS, Schengen devietlerinin  AB iiyesi
olmayan ve Schengen bolgesinin dis smrinda gegis noktalarma sahip biitiin ilkelerdek i
konsolosluklarint birbirine baglayan bir sistem iizerinden devletlerin vize verilerini takas
edebilmelerine imkan tammaktadir. VIS Schengen bolgesini ziyaret veya transit gecis amach
kisa siireli vize bagvurulariyla alakah verileri igler. VIS, smr makamlarimin vizeyi elinde tutan
kismin  gergcek hak sahibi olup olmadigimi  biyometrik  verilerin de yardmiyla
dogrulayabilmelerini ve herhangi bir belgeye sahip olmayan veya sahte belgeler sunan kisilerin
kimliklerini tespit edebilmelerini saglamaktadir.

Vize Bilgi Sistemi (VIS) ve kisa siireli vizelere istinaden Uye Devietler arasmdaki veri
degisimine iliskin Avrupa Parlamentosu ve Konseyi'nin (EC) 767/2008 sayili Tizigii (VIS
Tiiziigli) uyarmca yalnizca basvurana iliskin veriler, vizeleri, fotograflari, parmak izleri, dnceki
bagvurularinin numaralari, ve bagvurana eslk eden kisilerin basvuru dosyalar1 VIS’e
kaydedilebilir.280 VIS’e veri girme, diizeltme veya sime amaciyla erisim yetkisi Uye
Devietler’in vize makamlartyla smrliyken, verilere damgma amaciyla erisim yetkisi Vvize
makamlarma ve dis smr ge¢is noktalarinda smr, go¢ ve iltica kontroli yapmaya yetkili
makamlara tanmmustir. Belirli sartlar altmda, ulusal yetkili emniyet makamlar1 ve Europol da
VIS’e girilmis olan verilere, terdrist aktiviteler ve suclarin Onlenmesi, tespiti ve sorusturulmasi
amactyla erisim talep edebilir.28!

Eurodac

Eurodac'm adi1 daktilogram olarak da bilinen parmak izlerine gondermede bulunmaktadir. AB
Uye Devietleri’nden birisine sigmma talebinde bulunan iigiincii iilke vatandaslarina ait parmak
izi verilerini barmdran merkezi bir sistemdir.282 Sistem 2003 Ocak aymdan beri faaliyettedir
ve amact da belirli bir sigmma basvurusunu Ucuncu bir ulke vatandasi tarafindan Uye

2% Avrupa Birligi Konseyi (2004), Vize Bilgi Sistemini (VIS) kuran 8 Haziran 2004 tarihli Konsey Karari, OJ 2004 L 213;
767/2008 Sayili, Avrupa Parlamentosu ve Konseyi, Vize Bilgi Sistemi (VIS) ve kisa siireli vizelere iliskin Uye Devletler
arasindaki veri alis verisi ile ilgili olarak diizenlenen Tiiziik, 9 Temmuz 2008, OJ 2008 L 218; AvrupaBirligi Konseyi(2008),
2008/633/THA Sayil, Terdr suclarmin ve difer agr cezai suglarm onlenmesi, tespiti ve sorusturulmasi amaciyla Uye
Devletlerin belirlenmis mercileri ve Europol tarafindan Vize Bilgi Sistemine (VIS) erisim konusunda Konsey Karari, 23
Haziran 2008, OJ 2008 L 218.

280 Avrupa Parlamentosu ve Konseyi, 767/2008 Say1l, Vize Bilgi Sistemi (VIS) ve kisa siireli vizelere iliskin Uye Devletler
arasindaki veri alig verisi ile ilgili olarak diizenlenen Tiiziik, 9 Temmuz 2008, OJ 2008 L 218,M adde 5.

2 Avrupa Birligi Konseyi (2008), 2008/633/THA Sayih, Terdr suglarmn ve diger agir cezai suglarm onlenmesi, tespiti ve
sorusturulmas1 amactyla Uye Devletlerin belirlenmis mercileri ve Europol tarafindan Vize Bilgi Sistemine (VIS) erisim
konusunda Konsey Karari, 23 Haziran 2008, OJ 2008 L 218.

282 2725/2000(AT) Sayili, Dublin Sézlesmesi’nin etkili bir sekilde uy gulanmasi igin parmak izlerinin karsilastirimasma dair
Eurodac'm kurulmasina iliskin Konsey Tiiziigii, 11 Aralik 2000, OJ 2000 L 316; (AT)407/2002 Say1ili, 2725/2000 (AB) Say1ili
Yonetmeligin uy gulanmasma ynelik Dublin Sézlesmesinin etkili bir sekilde uy gulanmasi1 ve parmak izlerinin karsilastirilmasi
icin Eurodac'm kurulmasina iligkin belirli kurallarin belirlenmesine dair Konsey Tiiziigi, 28 Subat 2002, OJ 2002 L 62
(Eurodac Yonetmelikleri).
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Devietler’den birinde yapilan iltica bagvurularinin  incelenmesinden sorumlu devletin
saptanmasi i¢cin kriter ve mekanizmalarin kurulmasina yonelik 343/2003/EC sayili Konsey
Tizigli (Dublin II Tiiziigii) uyarmca hangi Uye Devlet’in incelemekle sorumlu oldugunu
belirleme konusunda destek sunmaktir.282 Burodac’ta bulunan kisisel veriler sadece Dublin 11
Tiziigi'niin  uygulamasmi  kolaylastrmak amaciyla kullanilabilirler; baska herhangi bir
kullanim cezaya tabidir.

Eurodac eu-LISA tarafindan isletilen ve parmak izlerinin saklanmasi ve karsilastrilmasi ve
Uye Devietler ve merkezi veri tabam arasmda elektronk veri aktarnu igin kurulmus merkezi
bir birimden oluismaktadir. Uye Devletler, kendilerine sigmma talebinde bulunan veya dis smir1
izinsiz olarak gectigi srada yakalanmis ve AB vatandasi olmayan veya vatansiz konumdaki 14
yasmi doldurmus biitiin kisilerin parmak izlerini alr ve aktarr. Uye Devletler izinsiz olarak
smrrlar1 igerisinde kaldigmi tespit ettikleri AB disi bir iilkenin vatandasi veya vatansiz biitiin
kisilerin parmak izlerini alabilir ve aktarabilirler.

Eurodac veri tabanndaki parmak izi verileri yalmzca takma isim ile degistirilmis bicimde
saklanrlar. Bir eslesme durumunda takma isim, parmak izi verisini aktaran ik Uye Devlet’in
de ismiyle birlikte ikinci Uye Devlet’e ifsa olunur. S6z konusu ikinci Uye Devlet sonrasmda
birinci Uye Devlet’e basvuracaktir ciinkii Dublin II Tiiziigii uyarmca ik Uye Devlet sigmma
bagvurusunu isleme koymak ve incelemekle sorumludur.

Sigmma bagvurusunda bulunanlara iliskin olarak Eurodac’ta saklanan kisisel veriler, Veri
omesi bir AB Uye Devleti'nin vatandash@ma gecmedigi takdirde, parmak izlerinin alndig1
tarihten itbaren on yil siireyle tutulurlar. Eger basvuru sahibi Uye Devletlerden birisinin
vatandasi olursa, veriler derhal silinmelidir. Dis smrlar1 iznsiz olarak gectigi icin tutuklanan
yabanci iilke vatandaslarina iliskin veriler iki yil boyunca tutulurlar. Veri 6znesinin oturma izni
almasi, AB bolgesinden ayriimasi veya bir Uye Devletin vatandashigina gegmesi durumunda
bu veriler derhal silinmelidir.

AB Uye Devletleri’nin hepsine ek olarak ayrica izlanda, Norveg, Lihtenstayn ve Isvicre de
uluslararas1 sozlesmeler c¢ergevesinde Eurodac kullanmaktadirlar.

Eurosur

Avrupa Smr Gozetleme Sistemi (Eurosur) yasadist goglin ve smr Otesi suglarin tespiti,
Onlenmesi ve bunlarla miicadele yoluyla Schengen dig smirlarinin kontrolinii gelistirmek igin
tasarlanmigtir.?®* Bilgi degisimini ve ulusal koordinasyon merkezleri ve entegre smr ydnetimi
isimli yeni konsepti gelistrmek ve uygulamakla gorevli AB ajansi olan Frontex arasmdaki
operasyonel isbirligini gelistirme amacm tasr.?8> Genel hedefleri sunlardir:

e AB’ye fark edilmeden giren yasa dist gogmenlerin sayismi azaltmak;
e denizde daha fazla hayat kurtarmak yoluyla yasa dis1 gocmen Olimlerini azaltmak;

283 343/2003 Sayil, Ugiincii iilke vatandaglari tarafindan yapilan sigmma bagvurularnin incelenmesinden sorumlu Uye
Devletin belirlenmesine yonelik kriterleri ve mekanizmalart belirleyen Konsey Tiiziigii, OJ 2003 L 50 (Dublin II Tiiziigh).
2% Avrupa Smir Gozetim Sistemi (Eurosur)’ni tesis eden, Avrupa Parlamentosu ve Konseyi’nin 1052/2013/AB Sayil ve
22 Ekim 2013 tarihli Tiiziigi, OJ 2013 L 295.

285 1168/2011 Say1li, 25 Ekim 2011 tarihli, Avrupa Birligi Parlamentosu ve Konseyi, AvrupaBirligi’nin Uye Devletlerinin Dis
Smirlarda Operasyonel Isbirligi Yonetimi Ajansii tesis eden 2007/2004/AB Sayili ve 26 Ekim 2004 tarihli Konsey
Tizigi niin degistirilmesi tizerine yay mlanan Tiiziik, OJ 2011 L 394 (Frontex Tiiziigii).
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e smr Otesi suglarin Onlenmesine katkida bulunmak yoluyla AB’nin i¢ glivenligini bir
biitiin olarak artrmak.286

Sistem, dis smrlara sahip tim Uye Devletlerde 2 Aralk 2013 tarihinde faaliyete gegti ve 1
Aralk 2014 tarihinden itibaren de kalan tiye devletlerde kullanilmaya baslayacak. Tiizik, Uye

Devietler’in kara ve deniz dig smrlar1 ve hava sahast smr1 bakmindan uygulama alani
bulacaktrr.

Gumrik Bilgi Sistemi

AB diizeyinde kurulan bir difer 6nemli ortak bilgi sistemi Giimrikk Bilgi Sistemi’dir (CIS).287
I¢c pazarm kurulusu srasmda mallarm AB bélgesinde dolasimina iliskin tiim kontrollerin ve
formalitelerin kaldirilmas1 dolandiricilik riskini artrmustr. Bu risk, Uye Devletler’in giimriik
idareleri arasmdaki giiglendirilmis isbirligi ile dengelenmistir. CIS’in amaci, ozelikle ulusal ve
AB gimrik ve tarm mevzuatina yonelk agr ihlallerin  6nlenmesi, sorusturulmasi ve
kovusturulmasinda Uye Devietlere yardmci olmaktr.

CIS’te yer alan bilgiler mallara, tasima araglarina, isletmelere, kisilere, muhafaza edilen,
haczedilen veya el koyulan mallara ve nakde iliskin kisisel verilerden olusmaktadir. Bu bilgiler
sadece giimriikk hitkiimlerini ihlal ettiginden siiphelenilen kisilerle ilgili inceleme, raporlama ve
belirli denetimlerin yapilmas1 veya stratejik veya operasyonel analizlerin yapiimasi amaciyla
kullanilabilir.

CIS’e erisim Europol ve Eurojust’iin yam swra, ulusal giimriikk, vergilendirme, tarm, kamu
saghg1 ve polis yetkililerine tanmmaktadir.

Kisisel verilerin islenmesi VK Direktifi AB Kurumlar1 Veri Koruma Tizigi, 108 Sayili
Sozlesme ve Kolluk Veri Tavsiye Karart hilkiimleri yannda 515/97 sayih Tizik ve CIS
Antlasmas1 ile de uyum i¢inde olmalidr.?88 EDPS, CIS’in (EC) 45/2001 saylh Tiizik ile
uyumunun denetlenmesinden sorumludur ve CIS ile baglantili denetimsel konular bakmmndan
yetkili tim ulusal veri koruma denetim kurumlariyla senede bir kere olmak flizere toplanti
yapmaktadr.

28 Bakimz: Avrupa Komisyonu (2008), Avrupa Birligi Komisyonu tarafindan Avrupa Birligi Parlamentosu, Konseyi ve
Avrupa Ekonomik ve Sosyal Bolgeler Komitesi’ne yapmus oldugu, Avrupa Smir Goézetim Sistemi (Eurosur)’un kurulusu
konulu bildirim, COM (2008) 68 final, Briiksel, 13 Subat 2008; Avrupa Komisyonu (2011), Avrupa Smir Gézetim Sistemini
(Eurosur) kuran Avrupa Parlamentosu ve Konseyi’nin Tiiziigiine ek Etki Degerlendirmesi, Caliyma Belgesi, SEC(2011) 1536
final, Briiksel,12 Aralik 2011, s. 18.

27 Avrupa Birligi Konseyi (1995), 26 Temmuz 1995 tarihli, Giimriik birimlerinde bilgi teknolojisi kullanimna iliskin
Sozlesme’nin hazirlanmasma iliskin Konsey Yasasi, OJ 1995 C 316, Avrupa Birligi Konseyi (2009) tarafindan degistirildi,
Glimriik ve tarimsal konularda yasanmn dogru bir sekilde uygulanmasini saglamak igin, Uye Devletlerin idari makamlar1
arasmndaki karsilikh yardim ve Komisyon ve Uye Devletler arasindaki karsilikli yardim iizerine, 13 Mart 1997 tarihli ve 515/97
Sayili Tiiziik, Glimriik amaglt bilgi teknolojilerinin kullanimu ile ilgili, 30 Kasim 2009 tarihli, 2009/917/JHA Sayili Konsey
Karari, OJ 2009 L 323 (CIS Karari).
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8. Avrupa veri koruma hukunda yer alan diger diizenlemeler

AB

Islenen konular

AK

Veri Koruma Direktifi

Gizlilik ve Elektronik
Haberlesme Direktifi

Elektronik haberlesme

108 Sayih Sozlesme

Haberlesme Hizmetleri Tavsiye
Karari

Veri Koruma Direktifi, Madde
8(2) (b)

Istihdam iliskileri

108 Sayih Sozlesme

Istihdam Tavsiye Karar1

AIHM, Copland v. the United
Kingdom, No. 62617/00, 3
Nisan 2007

Veri Koruma Direktifi, Madde
8(3)

Tibbi veriler

108 sayill Sozlesme
Tibbi Veriler Tavsiye Karari

AIHM, Z v. Finland, No.
22009/93, 25 Subat 1997

Klinik Arastrmalar Direktifi

Klinik arastirmalar

Veri Koruma Direktifi, Madde
6 (1) (b) ve (e), Madde 13 (2)

Istatistikler

108 Sayih Sozlesme

Istatiksel Veriler Tavsiye
Karar

(EC) 223/2009 sayit Avrupa
[statistikleri Tiiziigii

ABAD, C-524/06, Huber v.
Germany, 16 Aralik 2008

Resmi istatistikler

108 Sayih Sozlesme

Istatiksel Veriler Tavsiye
Karar

2004/39/EC sayih Finansal
Arag Piyasalar1t Hakkinda

Avrupa Parlamentosu ve
Konseyi Direktifi

(EU) 648/2012 sayil
Tezgahiistii Ttirevler, Merkezi
Kargi Taraflar ve Tiirev Kayit
Kuruluslart Tuzigi

1060/2009 sayii Kredi
Derecelendirme Kuruluslari

Finansal veriler

108 Sayih Sozlesme

R (90) 19 sayih Odeme Ve
Benzer Amagh Oteki
Islemlerde Kisisel Verilerin
Korunmas1 Hakkinda Tavsiye
Karan

AIHM, Michaud v. France,
No. 12323/11, 6 Aralik 2012
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Tuzugi

2007/64/EC sayih i¢ Pazarda
Odeme Hizmetleri Hakkmnda
Direktif

108 Sayilh Sozlesme veya VK Direktifi’nde belirlenen genel kurallar1 belirli durumlara yonelik
olarak daha detayl sekilde uygulayan Ozel yasal diizenlemelerin Avrupa diizeyinde kabul
edildigi cok sayida 6rnekle karsilasmak miimkiindiir.

8.1. Elektronik Haberlesme

Ana bashklar

e Haberlesme alannda, Ozelkle de telefon hizmetleri konusunda veri korumasina
iliskin 6zel kurallar 1995 tarihli AK Tavsiye Karari igerisinde yer almaktadir.

e Haberlesme hizmetlerinin AB diizeyinde yerine getirilmesine iligkin olarak kisisel
verllerin  islenmesi  konusu gizlilik  ve elektronk haberlesme  Direktifind e
diizenlenmek tedir.

e Elektronik haberlesmenin gizliligi bir iletisimin yalnizca igerigine degil, aym
zamanda kimin Kiminle, ne zaman ve ne kadar siireyle iletisime gectigine ve verilerin
nereden iletildigine dair konum bilgisine de iliskindir.

Haberlesme aglari, bu aglar {izerinden gergeklestirilen iletisimin dinlenmesi ve gdzetlenmesine
yonelik yeni teknik imkanlar sunduklarindan, kullanicilarin 6zel alanlarma haksiz miidahale
potansiyeli bakmindan daha yiiksek risk tagwlar. Bunun sonucu olarak, haberlesme hizmetleri
kullanicilarmin karsilastiklar1 6zel riskleri giderebilmek i¢in 6zel veri koruma diizenlemelerinin
gerekli olduguna karar verilmistir.

1995 yihnda, AK haberlesme alaninda verilerin korunmasi i¢in, Ozellikle de telefon
hizmetlerine iliskin olarak bir Tavsiye Karan yaymladi.?8® Bu Karara gore, haberlesme
baglaminda kisisel verilerin toplanmasi ve islenmesi sunlarla smirli olmalidir: bir kullaniciy1
sebekeye baglamak, belirli bir haberlesme hizmetini sunmak, faturalama yapmak, dogrulamak,
en uygun teknik operasyonu saglamak ve sebeke ve hizmeti gelistirmek.

Dogrudan pazarlama mesajlarmin  gonderilmesi amaciyla  haberlesme  sebekelerinin
kullanilmas1 konusuna da o6zel bir ilgi gosteriimistir. Genel bir kural olarak, tantim mesaji
gonderim listesinden acgik bir sekilde ayrilmis olan herhangi bir aboneye dogrudan pazarlama
mesajlar1  gdnderilemez. Onceden kaydedilmis tamtim mesajlarin1 ileten otomatk arama
cihazlar1 ancak abonenin a¢ik rizasmi vermis olmasi durumunda kullanilabilir. Ulusal hukuk
bu alanda ayrmtili kurallar saglayacaktir.

AB yasal cercevesine iliskin olarak, 1997 yihndaki ik denemeden sonra, gizlilik ve elektronik
haberlesme Direktifi 2002 yilinda kabul edilmis ve VK Direktifi’nin haberlesme sektori
Ozelindeki  hilkimlerini  tamamlamak ve ayrmtilandirmak amact ile 2009 yilinda

29 Avrupa Konseyi, Bakanlar Komitesi (1995), Rec(95)4 Sayili, Telekomiinikasyon hizmetleri alaninda kisisel verilerin
korunmas1 konusunda iiye iilkelere, 6zellikle telefon hizmetlerine atifta bulunarak verdigi Oneri, 7 Subat 1995.
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degistirilmistir.2®®  Gizlilik ve elektronik haberlesme Direktifinin - uygulamas: kamusal
elektronik sebekeler lizerinden verilen haberlesme hizmetleriyle smrhdir.

Gizlilik ve elektronik haberlesme Direktifi, haberlesme siirecinde olusturulan verileri ii¢ ana
kategoriye ayirir:

e haberlesme srasinda gonderilen mesajlarin igerigini olusturan veriler; bu veriler ¢ok
gizlidir;

e trafik verileri olarak da bilinen, haberlesmenin kurulmasi ve siirdiiriilmesi i¢cin gereken
veriler; Ornegin haberlesmenin taraflart hakkinda bilgiler, haberlesmenin zamam ve
siirest;

e trafik verileri icerisinde, konum verileri olarak da bilinen ve haberlesme cihazinin 6zel
olarak konumuna iliskin veriler bulunur; bu veriler aym zamanda haberlesme
cihazlarmin kullanicilarinin - konumlarma iliskin verilerdir ve oOzellkle de mobil
haberlesme cihazlarinin kullanicilar1 bakimmdan onemlidir.

Trafik verileri hizmet saglayicisi tarafindan sadece faturalandirma ve hizmeti teknik olarak
sunmak amactyla kullanilabilir. Ancak veri 6znesinin rizasi ile bu veriler, 6rnegin kullanicinin
konumuna bagh olarak en yakmn metro istasyonu Veya eczane veya hava tahminine dair bilgiler
verme gibi katma degerli hizmetler sunan diger veri sorumlularina ifsa edilebilirler.

Elektronik sebekeler iizerinden gergeklesen haberlesmeye dair verilere yonelk suclarin
sorusturulmasi i¢in erigim vb. diger erisimler ise e-Gizlilik Direktifi’'nin 15. maddesi uyarinca
AIHS madde 8(2)’de yer verilen ve sonrasmda Sart’'m 8. ve 52. maddeleri ile onaylanan
verilerin  korunmasi hakkma yOnelik mesru miidahalelerde bulunmasi gereken kosullar:
karsilamalidir.

Gizlilik ve elektronik haberlesme Direktifinde?®® 2009 yilinda yapilan degisiklikle asagidaki
diizenlemeler getirilmistir:

e Dogrudan pazarlama amaciyla e-posta gonderimlerine yonelik kisitlamalar kisa mesaj
hizmetleri, ¢oklu ortam mesajlasma hizmetleri ve benzer uygulamalari kapsayacak
sekilde genisletilmistir; Onceden riza almmaksizin pazarlama e-postalarmin
gonderilmesi yasaklanmistir. BOyle bir riza yoksa, e-posta adreslerini vermis olmalar1
ve gonderime itiraz etmemeleri kaydiyla yalmzca oOnceki miisterilere pazarlama e-
postalar1 génderilebilecektir.

o Istenmeyen haberlesmeye yonelk yasagmn ihlaline karst kanun yollarmm sunulmasi
sorumlulugu Uye Devletler’e yiiklenmistir.292

20 Avrupa Parlamentosu ve Konseyinin, 12 Temmuz 2002 tarihli, 2002/58/AB Say1li, Elektronik iletigim Sektoriinde Kisisel
verilerin iglenmesi ve gizliligin korunmasma iliskin Direktifi, OJ 2002 L 201(Elektronik iletisim ve Gizlilik Direktifi),
2009/136/AB Sayili, Avrupa Parlamentosu ve Konseyi Direktifi ile 25 Kasim 2009 tarihinde, 2002/22/AB Sayili, Evrensel
hizmet ve elektronik haberlesme sebekeleri ve hizmetleri ile ilgili kullamci haklari, 2002/58/AB Sayih, Elektronik iletigim
Sektoriinde Kisisel verilerin islenmesi ve gizliligin korunmasma iliskin Direktif ve tiiketici koruma kanunlarmin
uy gulanmasindan sorumlu ulusal makamlar arasindaki isbirligine iliskin 2006/2004 Sayili Direktif degistirilmigtir, OJ 2009 L
337.

21 2009/136/AB Sayih, 25 Kasim 2009 tarihli, Avrupa Birligi Parlamentosu ve Konseyi Direktifi, 2002/22/AB Sayil,
Elektronik haberlesme sebekeleri ve hizmetleri ile ilgili evrensel hizmet ve kullanict haklar1 Direktifinde, 2002/58/AB Say1h,
Elektronik Iletisim Sektoriinde Kisisel verilerin iglenmesi ve gizliligin korunmasina iliskin Direktifte ve tiiketici koruma
kanunlarmin uygulanmasindan sorumlu ulusal makamlar arasindaki isbirligine iliskin 2006/2004 Sayili Direktif
degistirilmistir, OJ 2009 L 337.

22 Degistirilen Direktife bkz., Maddel3.
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e Bilgisayar kullanicisinin rizast olmaksizin, bir bilgisayar kullanicisinin hareketlerini
iZleyen ve kaydeden gerez ve yazilimlarin kullanilmasina artik izin verilmemektedir.
Yeterli korumanin saglanabilmesi i¢in rzamn nasil agiklanmasi ve alnmasi
gerektigiyle alakah olarak wulusal hukukun detayh diizenlemeler yapmasi
gerekmektedir.2%3

Yetkisiz erisim, verilerin kaybi veya yok olmasi sonucunda bir veri ihlalinin ger¢eklesmesi
durumunda yetkili denetim makamu derhal bilgilendirilmelidir. Bu sekilde bir veri ihlalinin
sebep olabilece§i zararlarla alakah olarak risk altmda bulunan aboneler bilgilendirilmelidir.2%4

Veri Saklama Direktifi?®> (8 Nisan 2014 tarihinde iptal edilmistir; bkz. asagida yer alan karar
ornegi) haberlesme hizmet saglayicilarini, Ozellikle de agr suglarla miicadele amaciyla, trafik
verilerini bu verilere faturalandirma veya hizmeti teknk olarak saglama amaglar i¢in ihtiyag

kalp kalmadigina bakmaksizin, en azalt1 ay ve en fazla yirmi dort aylk bir siireyle saklamakla
yikiimli kilmustir.

AB Uye Devletleri saklanan verilerin giivenliginin denetiminden sorumlu bagmsiz kamu
makamlarin1 belirleyecektir.

Haberlesme verilerinin saklanmas1 ac¢ik bir bicimde verilerin korunmasi hakkma miidahale

etmektedir.2%® Yapilan bu miidahalenin hakl olup olmadigi hususu AB Uye Devletleri’nde
cesith davalar kapsammda tartisihmgtir.2%7

Omek: ‘Digital Rights Irlanda ve Seitlinger ve Digerleri’2%® davasmda, ABAD Veri Saklama
Direktifi'nin hiikiimsiiz oldugunu ilan etti Mahkemeye gore, “direktifin dava konusu temel
haklara yonelik genis ¢aph ve Ozellkle agr miidahalesinin cergevesi, miidahalenin yalmzca
gerekli olanla smrli olmasinin saglanmasina yetecek kesinlikte ¢izilmemistir.”

Elektronik haberlesme baglaminda hayati bir konu kamu makamlar1 tarafindan yapilan
miidahalelerdir. Cihaz takibi ve dinlemesi gibi gozetleme veya haberlesmeye miidahale
yontemleri ancak kanunla diizenlenmis olmalari ve demokratik bir toplumda su menfaatlere
yonelik olmalar1 halinde miimkiindiir: devlet giivenliginin korunmasi, kamu giivenligi, devletin
mali ¢ikarlari veya suglarin  Onlenmesi veya veri Oznelerinin veya bagkalarmin hak ve
ozgiirlikklerinin korunmast.

Ormnek: ‘Malone v. Birlesik Kralhk’2%° davasinda, basvuran, calnti mallarin diiriistlige aykiri
bicimde kullanilmasiyla alakah birden ¢ok sucla itham edilmistir. Dava siirecinde bagvurana ait

23 Bakimiz a.e., Madde5; Bakiniz Madde 29 Calisma Kurultay1 (2012), 04/2012 Sayili, Cerez onayindan muafivet konulu
Oneri, WP 194, Briiksel, 7 Haziran 2012.

2% Bakiniz Madde 29 Cahsma Kurultay1(2011), 01/2011 Sayil, Mevcut AB kisisel veri ihlali ¢ercevesinde ve gelecekteki
politika gelismeleri icin oneriler iizerine Calisma Belgesi, WP 184, Briiksel, 5 Nisan 2011.

25 Direktif 2006/24/AB Say1li, 15 Mart 2006 tarihli, Avrupa Birligi Parlamentosu ve Konseyi, Kamuya agik elektronik iletigim
servislerinin veya kamu iletisim aglarmm saglanmasiyla baglantili olarak iiretilen veya islenen verilerin tutulmasi konulu
Direktifin ve 2002/58/AB Sayili Direktifin degistirilmesi iizerine dair Direktif, OJ 2006 L 105.

2% Avrupa Veri Giivenligi Gozetmeni (EDPS) (2011), 3/ Mays 2011 tarikli, Komisyon'dan Konseye ve Avrupa
Parlamentosuna gonderilen 2006/24/AB Sayili Veri Saklama Direktifi hakkindaki degerlendirme raporunailiskin Goriisii, 31
Mayis 2011.

27 Almanya, Federal Anayasa Mahkemesi (Bundesverfassungsgericht), 1 BvR 256/08, 2 Mart 2010; Romanya, Federal
Anayasa M ahkemesi (Curtea Constitupionald a Romdniei), No. 1258, 8 Ekim 2009; Cek Cumhuriyeti, Anayasa M ahkemesi
(Ustavni soud Ceské republiky), 94/2011 Coll., 22 Mart 2011.

2% ABAD, Birlikte Goriilen C-293/12 ve C-594/12, Digital Rights Ireland and Seitlinger and Others, 8 Nisan 2014, par. 65.

29 ATHM, Malone v. the United Kingdom, No. 8691/79, 2 Agustos 1984.
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bir telefon gdriismesinin ¢ Isleri Bakam tarafindan verilmis iznin verdigi yetkiye dayamlarak
dinlendigi ortaya ¢ikmustw. Basvuranin haberlesmesinin dinlenmesi ulusal hukuk bakmundan
yasal olsa da, AIHM kamu makamlar1 tarafindan bu alanda sahip olunan takdir yetkisinin
kullanimma dair kapsam ve usullere iliskin yasal kurallar bulunmadigma ve séz konusu
uygulama neticesinde meydana gelen miidahalenin bu sebeplerle ‘hukuka uygun olmadigi’na
karar vermistir. Mahkeme AIHS'nin 8. maddesinin ihlal edildi§ine karar vermistir.

8.2. Istihdam verileri

Ana bashklar

e Istihdam filiskilerinde verilerin korunmasma iliskin 6zel hiikiimler AK Isthdam
Verileri Tavsiye Karar'nda yer almaktadir.

e VK Direktifi’'nde istihdam iliskileri sadece hassas olan kisisel verilerin islenmesi
baglaminda ele alnmistir.

e Isci ve isveren arasmdaki ekonomik dengesizlik dikkate alnrsa, verilerin
islenmesinin yasal dayanagmi teskil edecek olan ve 6zgiir olarak verilmesi gereken
rizanin - gegerliligi  sipheli olabilir. Riza gosteriimesine dair kosullar dikkatli bir
bicimde degerlendirilmelidir.

AB’de isthdam Dbaglamindaki veri islemelerini diizenleyen 0zel bir yasal c¢ergeve
bulinmamaktadir. VK Direktifi’nde isthdam iligkileri direktifin yalmzca 8(2) maddesinde
anihir ve s6z konusu madde hassas verilerin iglenmesine yoneliktir. AK mevzuatinda ise,
Isthdam Verileri Tavsiye Karar1 1989°da yaymlanmistrr Ve su an giincellenmektedir.300

Istihdam baglaminda 6zel olarak gorillen en yaygin veri koruma sorunlarina dair bir anketi
Madde 29 Cabsma Kurultaym’inbir ¢ahsma belgesinde gormek mimkiindiir.3%? Cahsma
Kurultayiistihdam verilerinin islenmesine yonelik yasal bir dayanak olarak rizanin Gnemini
analiz etmistir.302 Cahsma grubu, rizay1 talep eden isveren ve riza gdsteren isci arasmdaki
ekonomik dengesizligin rizamn Ozglir olarak verilip verimedigine dar soru isaretleri
doguracagini  belirtmistir. Bu sebeple rizanin isthdam iligkileri baglaminda gegerliligi
degerlendirilirken rizanin talep edildigi sartlarm da g6z Oniinde bulundurulmasi gerekmektedir.

Giintimiiz is hayatnda siklkla karsiasilan veri koruma sorunlarindan birisi is¢ilerin igyerinde
gerceklestirdikleri elektronik haberlesmelerinin denetlenmesine dair mesruiyet smirlaridir. Bu
sorunun isyerindeki haberlesme olanaklarinin 6zel amagla kullaniminin yasaklanmasi yoluyla
cozilebilecegi Onerilmektedir. Ancak bdyle bir genel yasaklama orantisiz ve gercek disi
olabilir. Asagidaki karar 6zel olarak bu konuya deginmektedir:

Omek: ‘Copland v. Biresik Kralik’3%® davasmda, bir {iniversite ¢ahsanmin telefon, e-posta
ve internet kullanimi, iniversite olanaklarnin kigisel amaglarla asmw1 bir bicimde kullanilip

30 AvrupaKonseyi, Bakanlar Komitesi (1989), Rec(89)2 Sayili, Uye Devletlere istindam amaciyla kullamlan kisisel verilerin
korunmasiyla ilgili verdigi Oneri, 18 Ocak 1989. Ayrica, 108 Sayili Sézlesmeye Danisma Komitesi’nin verdigi, istihdam
amactyla kullanilan kisisel verilerin korunmasi hakkinda ve yukarida belirtilen Onerinin revize edilmesi igin verdigi, R (89) 2
Sayili Tavsiyelerine bakiniz, 9 Eyliil 2011.

301 Madde 29 Calisma Kurultay1 (2001), 8/2001 Sayh, Istihdam alaminda kisisel verilerin islenmesine iliskin Oneri, WP 48,
Briiksel, 13 Eyliil 2001.

%02 Madde 29 Cahsma Kurultay1(2005), 95/46/4AB Sayili Direktifin 26(1). maddesi’nin ortak anlayisina iliskin Calisma Metni,
24 Ekim 1995, WP 114, Briiksel, 25 Kasim 2005.

303 ATHM, Copland v. the United Kingdom, No. 62617/00, 3 Nisan 2007.
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kullanilmadigmi  belirlemek amaciyla gizlice izlenmistir. AIHM isyerinde yapilan telefon
goriismelerimin Ozel hayat ve haberlesme kavramlar1 kapsaminda kaldiklarinin altmi ¢izmistir.
Bu sebeple, isyerinde gergeklestirilen bu aramalar, e-posta gonderimleri ve kisisel internet
kullaniminin takibinden elde edilen bilgiler ATHS’nin 8. maddesi kapsammnda korunmaktadir.
Bagvuranin durumunda, isverenlerin hangi sartlar altnda isgilerin telefon, e-posta ve internet
kullanimlarin1 denetleyebilecegine dair bir diizenleme bulunmamaktaydi. Bu yiizden de
gerceklestirilen miidahale hukuka uygun degildi. Mahkeme AIHS madde 8’in ihlal edildigi
kanaatine varmustir.

AK Istihdam Tavsiye Karari uyarmca, isthdam amaglariyla toplanan verilerin dogrudan gahsan
bireyden almmas1 gerekmektedir.

Ise alm icin toplanan kisisel veriler adaylarm uygunlugunu ve Kariyer potansiyelini
degerlendirmek icin gerekli bilgiler ile smrli olmalidir.

Tavsiye karart ayrica calsan kisilerin performans veya potansiyelini degerlendiren kaniya
dayal verilerden bahsetmektedir. Kaniya dayali veriler adil ve diiriist degerlendirmelere
dayanmali ve meydana getirilis bigimleri itbariyle asagilayici nitelikte olmamalidir. Verilerin
adil islenmesi ve dogrulugu ilkeleri geregince de bu boyledir.

Isveren-isci iliskisi bakmndan veri koruma hukukunun &zel bir yonii de is¢i temsilcilerinin
roliiyle alakahdir. Bu temsilciler, iscilerin menfaatlerini temsil amaciyla gerekli oldugu Olgiide
iscilerin kisisel verilerini alabilirler.

Istihdam amaglartyla toplanan hassas kisisel veriler sadece &zel durumlarda ve ulusal hukuk
tarafindan belirlenmis korumalara uygun olarak islenebilir. Isveren sadece bu durumlarda
is¢ilerden veya ig basvurusunda bulunanlardan saghk durumlarina dair bilgler talep edebilir
veya tbb1 bir incelemeye tabi tutabilir: ise uygunlugunu belirlemek i¢in; Onleyici saglik
hizmetleri sartlarini yerine getirmek i¢in veya sosyal yardimlardan faydalanilmasini saglamak
adma. Saghga dair veriler, bilgilendirilmeye dayal ve ag¢kk rizamn bulindugu durumlar veya
ulusal hukuk tarafindan Ongoriilen haller sakh kalmak kaydiyla, s6z konusu is¢i dismdaki bir
kaynaktan toplanamazlar.

Isthdam Tavsiye Karari uyarnca, iscilerin kisisel verilerin islenme amacma, saklanan kisisel
verilerin tiiriine, verilerin diizenli olarak iletildigi birimlere ve bu iletimin amaci ve yasal
dayanagma iliskin olarak bilgilendirilmeleri gerekmektedir. Isverenler ayrica, iscilerin kisisel
verilerinin islenmesi veya iscilerin hareketlerinin veya verimliliklerinin denetlenmesi amaciyla
kurulacak veya uygulanacak olan otomatik sistemlere ilisgkin olarak isgileri Onceden
bilgilendirmelidir.

Isciler isthdam verilerine iliskin olarak erisim, diizeltme ve sime haklarma sahip olmahdir.
Kaniya dayah verilerin islenmesi durumunda, iscilerin bu kaniya itiraz hakki da bulunmalidir.
Bu haklar, i¢c sorusturmalar kapsammda gegici olarak smirlanabilir. Iscinin isthdam verilerine
yonelk erigim, diizeltme veya silme talebinin reddedildigi durumlarda ulusal hukuk tarafindan
bu ret kararma itiraz edilebilmesi i¢in uygun prosediirler saglanmalidir.
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8.3. Tibbi veriler

Ana bashklar

| e Tibbi veriler hassas verilerdir, bu sebeple de 6zel bir korumadan yararlanirlar. |

Veri 6znesinin saghk durumuna ilisgkin kisisel veriler VK Direktifi madde 8(1) ve 108 Sayili
Sozlesme madde 6 uyarmca hassas veriler olarak nitelendirilmektedir. Buna bagh olarak, tibbi
veriler hassas olmayan verilerden farkh olarak daha kati bir veri isleme rejimine tabidirler.

Ornek: ‘Z. V. Finlanda’3%* davasnda, basvurann HIV hastas1 eski kocasi birtakim cinsel
suglar iglemistir. Sonrasmda ise, magdurlarmma bilerek HIV bulastrdig1 gerekgesiyle, taksirle
Olime sebebiyet vermekten mahkim olmustur. Ulusal mahkeme, gerekgeli kararm ve dava
dosyasmin, basvuramin daha uzun bir gizlilk siiresi belirlenmesi taleplerine karsm, on yil
streyle gizli kalmas1 gerektifine karar vermistir. Bu talepler akabinde temyiz merci tarafinda
dareddedilmis ve temyiz sonucu verilen kararda bagvuranin ve eski kocasmm isimlerine agik¢a
yer verimistir. AIHM, tbbi verilerin ve 6zellkle de HIV enfeksiyonlarina dair bilgilerin
korunmasimnm, birgok toplumda bu hastalkla iliskilendirilen olumsuz anlamlar da dikkate
almirsa, Ozel ve aile hayatma saygi gosterilmesi hakkmdan yararlanilabilmesi bakmundan
temel bir oneme sahip oldugunu, bu sebeple de miidahalenin demokratik bir toplumda gerekli
olarak degerlendirilmedigini ifade etmisti. Bu nedenle, AIHM, temyiz makanmmin kararmda
belirtildigi sekliyle basvuramin kimligine ve tibbi durumuna dair bilgilerin karardan yalmzca on
sene sonra erisime acimasinin AIHS’nin 8. maddesini ihlal ettigi kanaatine varmustir.

VK Direktifi Madde 8(3), 6nleyici tedavi, tibbi teshis, bakim veya tedavinin diizenlenmesi veya
saglk hizmetlerinin yonetimi i¢in gerekli olmast durumunda tibbi verilerin islenmesine imkan
tammaktadir. Ancak verilerin islenmesine izin verilebilmesi i¢cin  bunun meslek sir1
yikiimliiligli altmda bulunan bir saghk calsani veya es degerde bir yiikiimliilige tabi bir kisi
tarafindan yapimasi gerekmektedir,39°

AK Tibbi Veriler Tavsiye Karart 108 Sayih Sozlesme’nin verilerin islenmesine iliskin olarak
getirdigi ikeleri tibbi alandaki verilerin islenmesine yonelkk olarak daha detayh bir sekilde
benimsemektedir.2%® Tibbi verilerin mesru amaglarla islenmesine, saghk verilerini kullanan
kisilerde bulunmasi gereken meslek sur yikiimliilikklerine ve veri 6znelerinin seffaflik, erigim,
diizeltme ve sime haklarina iliskin olarak onerilen kurallar VK Direktifi’ nde yer alan kurallar la
uyumludur. Bunun da 6tesinde, saglk calsanlari tarafindan hukuka uygun olarak islenen tibbi
veriler, “AIHS’nin 8. maddesi kapsammnda giivence altma almmus olan [...] dzel hayata saygi
hakkma uygun olmayacak ifsalarm Onlenmesi igcin yeterli tedbirler almmis olmadikg¢a” kolluk
makamlarina aktarilamaz.397

304 AIHM, Z. v. Finland, No. 22009/93, 25 Subat 1997, par. 94 ve 112; Bakimz AIHM, M.S. v. Sweden, No. 20837/92, 27
Agustos 1997; ATHM, L.L. v. France, No. 7508/02, 10 Ekim 2006; AIHM, I. v. Finland, No. 20511/03, 17 Temmuz 2008;
ATHM, K.H. and others v. Slovakia, No. 32881/04, 28 Nisan 2009; AIHM, Szuluk v. the United Kingdom, No. 36936/05, 2
Haziran 2009.

305 Bakiniz AIHM, Biriuk v. Lithuania, No. 23373/03, 25 Kasim 2008.

3% Avrupa Konseyi, Bakanlar Komitesi (1997), Rec(97)5 Sayili, Uye Devletlerin saglik verileri’ni korumasma iliskin Oneri,
13 Subat 1997.

07 ATHM, No. 1585/09, Avilkina and Others v. Russia, No. 1585/09, 6 Haziran 2013, par. 53.
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Ayrica, Tibbi Veriler Tavsiye Karart dogmamus c¢ocuklarm ve ehliyetsiz kisilerin tibbi
verilerine ve genetkk verilerin islenmesine yonelik olarak 6zel hikkiimler icermektedir. Bilimsel
aragtrma, verilerin ihtiyag olunan siireden daha uzun bir siire saklanabilmesi i¢cin gegerli bir
sebep olarak kabul edilse de bu durumda genellikle verilerin anonim hale getirilmesi
gerekecektir. Tibbi Veriler Tavsiye Karar’nn 12. maddesi arastrmacilarin kigisel verilere
ihtiya¢ duydugu ancak anonim hale getirilmis verilerin yeterli olmadigi durumlara yonelik
olarak detayh diizenlemeler Onermektedir.

Takma isim ile degistrme yontemi bilimsel ihtiyaclar1 karglamak i¢in uygun bir yol olabilir ve
aym zamanda soz konusu hastalarin menfaatlerini de korur. Verilerin korunmasi baglaminda
takma isimle degistirme kavranu Bolim 2.1.3'te daha ayrmtili olarak agiklanmustir.

Bir hastaya iligkin tibbi tedavi verilerinin elektronik bir saglk dosyasmda saklanmasina yonelik
girisimlerle alakali olarak ulusal diizeyde ve Avrupa diizeyinde yogun tartismalar
yapiimaktadir.3%8 Ulke ¢apinda elektronik saghk dosyalar1 sistemlerine sahip olmanin 6zel bir
yonii de bu verilerin smr Otesinde de erigilebilir olmalaridir: Smirr 6tesi saghk hizmetleri
baglaminda AB icerisinde ozel ilgiye mazhar olmus bir konu baghgidir bu.30°

Yeni diizenlemelerin tartigma konusu oldugu bir bagka alan ise klink arastrmalar, yani yeni
llaclarin kayit altma alnan bir arastrma ortanmu igerisinde hastalar lizerinde denenmesidir;
tekrar altmi ¢izmek gerekirse, bu alanm veri koruma bakmundan Onemli sonuglari
bulinmaktadr. Insan kullanmmina yonelk ilaglar {izerinde yapilacak klinik arastrmalar,
Avrupa Birligi’nin ilaglarla ilgili mevzuatinin Iyi Klinik Uygulamalar1 hakkmdaki 2001/20/EC
sayili ve 4 Nisan 2001 tarihli Awvrupa Parlamentosu ve Avrupa Konseyi Direktifi (Klinik
Aragtrmalar Direktifi) tarafindan diizenlenmistir.31°© Awvrupa Komisyonu, 2012 yii Aralk
aymda, arastrma prosediirlerini tek tip hale getirmek ve daha etkili kilabilmek amaciyla Klinik
Arastrmalar Direktifi nin yerini alacak bir tiizik teklifinde bulunmustur.31?

Saghk sektoriindeki kisisel verilere yonelk olarak AB diizeyinde birgok baska diizenleme ve
girisim bulunmak tad ir.312

8.4. Istatistiksel amaclar icin verilerin islenmesi

Ana bashklar

e Istatiksel amaglar i¢cin toplanan veriler baska amaglarla kullanilamaz.

e Herhangi bir mesru amag¢ i¢in toplanan kisisel wveriler, ulusal hukukta yeterli
giivencelerin bulunmasi ve bunlarm veriyi kullanacaklar tarafindan yerine getirilmesi
sartiyla, daha sonra istatiksel amaglar i¢in de kullanilabilir. Bu amagla, verilerin

308 Madde 29 Calisma Kurultay1 (2007), Saghkla ilgili kisisel verilerin elektronik saghk kayitlarinda islenmesine iliskin
Caliyma Belgesi, WP 131, Briiksel, 15 Subat 2007.

39 Avrupa Birligi Parlamentosu ve Konseyi, 2011/24/EU Sayih, Smir Gtesi saghk alaninda hasta haklarmm uy gulanmasma
iliskin Direktif, 9 Mart 2011, OJ 2011 L 88.

310 Avrupa Birligi Parlamentosu ve Konseyi, 2001/20/AB Sayili, 4 Nisan 2001 tarihli, Insan kullanimt igin hazirlanan tibbi
tirtinler iizerinde klinik aragtirmalarin yiiriitiilmesine ve iyiklinik uy gulamalarin uy gulanmasina dair Uye Devletlerin kanunlari,

yo6netmelikleri ve idari hiikiimlerinin yakinlastirilmasma iliskin Direktif, OJ 2001 L 121.

311 Avrupa Komisyonu (2012), insan kullaninu igin hazirlanan tibbi iiriinler iizerinde klinik arastirmalarm yiiriitiilmesine iligkin
AvrupaBirligi Parlamentosu ve Konseyi tarafindan alinacak, ve 2001/20/AB Sayili Direktifi yiirtirliilikten kaldiracak Tiizik

Onerisi, COM (2012) 369 final, Briiksel, 17 Temmuz 2012.
312 Avrupa Veri Giivenligi Gozetmeni (EDPS) (2013), Komisy on tarafindan 'e-Saglik Eylem Plam 2012-2020 - 21. Yiizy1l igin
Yenilikci Saglik' iizerine yapti§1 Bildirime iliskin Oneri, Briiksel, 27 Mart 2013.
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clinci  kisilere aktariimadan Once anonim hale getirilmesi veya takma ad ile
degistirilmesi yasalar kapsaminda 6ngoriilmelidir.

VK Direktifi’nde, kisisel verilerin istatiksel amaglar icin iglenmesi, veri koruma ilkelerine dair
olasi istisnalar baglaminda ele almmaktadir. VK Direktifi madde 6(1)(b) uyarmca, ulusal hukuk
kapsaminda amacla smrhlik ikesinden verilerin istatistiksel amaclarla kullanimi yararina
vazgegilebilir. Bunun miimkiin olabilmesi i¢in gerekli biitiin giivencelerin ulusal hukuk
tarafindan saglanmis olmas1 gerekmektedir. Direktifin 13(2) maddesi ise verilerin miinhasiran
istatistiksel amaclar i¢cin islenecek olmasi durumunda erisim hakkmin ulusal hukuk tarafindan,
yine uygun tedbirlerin alnmis olmasi kosuluyla, smrlanabilecegini Ongormektedir. Bu
baglamda, VK Direktifi, elde edilen veya istatistiksel arastrma siirecinde yaratimis olan
verilerin  hicbirisinin  veri Ozneleri hakkmda somut kararlar almak i¢in kullanilamayaca g1
seklinde Ozel bir sart belirlemistir.

Veri sorumlusu tarafindan hukuka uygun bir sekilde herhangi bir amagla toplanan kisisel veriler
daha sonra aym veri sorumlusu tarafindan kendi istatiksel amaclar1 -ikincil istatistikler olarak
bilinirler- i¢in kullanilabilecek olsalar da istatistiksel amagclarla tigiincti kisilere aktariimadan
once, veri OzneSi riza gostermis olmadik¢a veya ulusal mevzuatta buna yonelk 6zel bir
diizenleme bulunmadik¢a, duruma bagh olarak anonim hale getirilmeleri veya takma isim ile
degistirilmeleri gerekir. Bu gereklilk VK Direktifi madde 6(1)(b)’deki uygun tedbirlerin
almmas1 sartindan kaynaklanmaktadir.

Verilerin istatistiksel amaglarla kullanimina dair en 6nemli Ornekler ulusal ve AB istatistik
biirolar1 tarafindan ulusal ve AB resmi istatistik mevzuatina dayall olarak meydana getirilen
resmi istatistiklerdir. Bu kanunlara gore, vatandaslar ve isletmeler genellikle istatistik
makamlarma verileri ifsa etmek zorundadrrlar. Istatistik biirolarinda c¢ahsan memurlar, verilerin
istatistik makamlarinm erisimine sunulabilmesi bakmindan gerekli olan giiven unsurunun
vatandaslar nezdinde yiiksek bir seviyede olusmasinda hayati Onem tasimalari1 sebebiyle
dikkatli bir sekilde uyulan 6zel meslek suri yikiimliilikleriyle baghdir.

223/2009 sayil Tiiziik313 (Avrupa Istatistikleri Tiiziigil) resmi istatistikler bakmundan verilerin
korunmasma dair temel kurallar1 igermektedir; bu baglamda wulusal diizeydeki resmi
istatistiklere dair diizenlemeler bakmundan da baglantili gorilebilir. Tiiziik resmi istatistiksel
operasyonlarin  yeterli derecede ag¢k bir yasal temele dayandmilmasi gerektigi ilkesini
benimsemistir. 314

Ormek: ‘Huber v. Almanya’3'®> davasmda, ABAD kisisel verilerin yetkili bir makam tarafindan
istatistiksel amaglar kapsaminda toplanmasinin ve saklanmasmin, verilerin islenmesini tek
bagma mesru kilan bir gerek¢e olmadig1 kanaatine varmustir. Verilerin islenmesine olanak veren
kanunlarin gereklilk sartma da ayrica deginmesi gerekirdi; ilgili kanunlar baglaminda boyle
bir durumdan bahsetmek miimkiin degidir.

318 Avrupa Birligi Parlamentosu ve Konseyi, 223/2009 Sayili, Avrupa istatistiklerine iliskin, ve Avrupa Topluluklarmmn
Istatistik Biirosu'na istatistiksel gizlilik getiren verilerin iletimi hakkindaki Avrupa Parlamentosu ve Konsey inin 1101/2008
Say1h Tiiziigii (AB, Euratom) yiiriirliikten kaldiran, Top luluk Istatistikleri Uzerine 322/97 Say1l1 ve Euratom tarafindan Avrupa
Topluluklar: Istatistik Programlar1 Komitesi kurulmas1, 89/382/ABT Sayili Konsey Kararma iliskin Tiiziigi, Mart 2009, OJ
2009 L 87.

314 Builke, Eurostat'm Uy gulama Usulii'nde daha detayliolarak aciklanacak olup, Avrupa istatistik Tiiz{igi niin 11. maddesine
uygun olarak kisisel verilerin resmi istatistikler agisindan nasil kullanilacagi konusunda etik bir rehber olusturacaktir:
http:/fepp.eurostat.ec.europa.eu/ portal/page/portal/about_eurostat/introduction.

315 ABAD, C-524/06, Huber v. Germany, 16 Aralik 2008; Ozellikle bakiniz par. 68.
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AK mevzuati baglaminda, 1997 yilinda yaymlanmis olan Istatistiksel Veriler Tavsiye Karari
istatistiklerin kamu ve ozel sektorde icrasmi kapsamaktadr.3'® Bu tavsiye karan yukarida
anlatilan VK Direktifi'nin temel kurallar1 ile Ortiisen ilkeler icermektedir. Tavsiye karari
asagidaki konular hakkmnda daha detayh bilgiler icermektedir.

Bir veri sorumlusu tarafindan istatistiksel amagclarla toplanan veriler baska bir amagla
kullanilamayacak olsa da istatistiksel olmayan amaclarla toplanmis olan veriler sonrasinda
istatistiksel amaclar i¢in kullamlabilirler. Istatistiksel Veriler Tavsiye Karar1 verilerin
istatistiksel amaglar kapsammnda TUgiincii kisilere aktarmuna da izin vermektedir. Bu
durumlarda, taraflar istatistiksel amaglar icin sonradan gergeklestirilecek mesru kullanimin
kapsammi yazli olarak kararlasgtrmalidr. Bu yazli anlasma veri 6znesinin rizasinin yerini
tutamayacagindan, Kkisisel verilerin kotliye kullanilmasi riskini en aza indirgeyecek, Verilerin
ticlincli kisilere aktarilmadan Once anonim hale getirilmesi veya takma isim ile degistirilmesi
gibi uygun tedbirlerin ulusal hukuk tarafindan Ongoriillmesi gerektigi kabul edilebilir.

Istatistiksel arastrma ile profesyonel olarak ugrasan kisiler ulusal hukuk kapsamnda 6zel
meslek st yiikiimliilikleri ile bagh olmaldirlar. Bu yiikiimliiliik, veri 6znelerinden veya diger
kisilerden veri toplamakla gorevlendirilmis olmalar1 durumunda ilgili goriigmeleri yapan
kisileri de kapsamaldir.

Kisisel verileri kullanan istatistiksel bir anket kanuna dayamlarak yapilmiyorsa, kisisel verilerin
kullanimmin mesru olabilmesi i¢in veri Oznelerinin buna riza gostermis olmast veya veri
Oznelerine en azindan itraz etme imkammnin tanmmis olmasi gerekir. Eger kisisel veriler
miilakatlar1 gerceklestiren kisiler tarafindan istatistiksel amaglarla toplanyorsa, bu kisiler
ulusal hukuk geregi verilerin ifsasinin zorunlu olup olmadigiyla alakah olarak net bir sekilde
bilgilendirilmis olmalidir. Ulusal hukuk agik¢a miisaade etmedigi siirece, hassas veriler higbir
zaman kigilerin kimligini desifre edecek sekilde toplanmamalidir.

Istatistiksel bir anketin anonim hal getirilmemis veri olmaksizin yapilamayacagi ve kisisel
verilerin mutlaka gerekli oldugu hallerde, buamagcla toplanan veriler olabildigince anonim hale
getirilmis olmalidir. Istatistiksel anketin sonuglari, aksi intimalin gergeklesmesinin hicbir risk
tasmadigt durumlar harig, veri 0znelerinin kimliklerinin ortaya ¢ikmasma bir nebze bile olsa
izin vermemelidir.

Istatistiksel analizler tamamlandiktan sonra, kisisel veriler ya silinmeli ya da anonim hale
getirilmelidir. Bu durumda, istatistiksel Veriler Tavsiye Karari kimlik belirleyici verilerin diger
kisisel verilerden ayr tutulmasini Onermektedir. Bu da, verilerin takma isim ile degistirilmesi
ve kimligi tespite yarayacak iSim eslesmelerini iceren sificleme anahtar1 veya listenin takma
isim ile degistirilmis verilerden ayri bir yerde saklanmasi gerektigi anlanuna gelir.

8.5. Mali veriler

Ana bashklar

318 AvrupaKonseyi, Bakanlar Komitesi (1997), Rec(97)18 Sayili, Uye Devletlere yonelik, istatistiki amaclar igin toplanan ve
islenen kisisel verilerin korunmasma iliskin Oneri, 30 Eyliil 1997.
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e Mali veriler 108 Sayili Sozlesme veya VK Direktifi baglaminda hassas veriler
olmasalar da islenebilmeleri i¢cin veri dogrulugunu ve giivenligini saglayacak belirli
tedbirlerin almmis olmasi gerekmektedir.

e Elektronik 6deme sistemleri, tasarm yoluyla gizlilik olarak adlandrilan yerlesik bir
veri korumasma sahip olmalidir.

e Kimlk dogrulama ihtiyacma yOnelk uygun mekanizmalarm  bulunmasi
gerekliliginden bu alana 6zel veri koruma sorunlar1 ¢ikmaktadir.

Ornek: ‘Michaud v. Fransa’!? davasmda, Fransz bir avukat olan bagvuran, miivekkiller
tarafindan gerceklestirilen kara para aklamalariyla alakal siipheleri ihbar etmeye yoOnelik
Fransz hukukundan kaynaklanan yiikimliiliige itiraz etmisti. AIHM, avukatlari, baska bir
kisiyle alakali olarak ve dogrudan o kisiyle konusarak edindikleri bilgileri idari makamlara
bildirmekle yiikiimlii kimanin, avukatlarm AIHS 8. madde kapsamnda yazismalarma ve 6zel
hayatlarina saygi gosterilmesi olarak bilinen ve mesleki veya isletmesel faaliyetleri de kapsayan
haklarma bir miidahale teskil ettifine karar vermistir. Ancak miidahale kanuna uygun olarak ve
diizensizligin ve sugun Onlenmesi seklindeki mesru bir amag¢ ugruna yapilmistr. Avukatlar
ancak ¢ok smrli kosullarda bu yiikiimliiliige tabi olacagindan, AIHM yiikiimliiliigiin orantil1
olduguna ve 8. maddenin ihlal edilmedigine karar vermistir.

Veri korumaya iligkin genel yasal ¢ergevenin d6demeler baglamimda bir uygulamasi, 108 Sayili
Sozlesme’de yer aldig1 tizere, AK’nin 1990 tarihli ve Rec(90)19 sayih Tavsiye Karar ile
gelistirilmistir. Bu tavsiye karar1 6demeler ve ozellikle de kartla yapilan 6demeler baglaminda
verilerin - hukuka uygun olarak toplanmasi ve kullanilmasinin  kapsammi netlige
kavusturmaktadir. Ulusal yasa koyuculara, 6deme verilerinin tglincli kisilere aktarmunin
smirlarina, verilerin saklanacag siire smrrlarma, seffafliga, veri giivenligi ve smr Otesi veri
akislarma ve son olarak da denetime ve kanun yollarma iliskin detayh diizenlemeler
onermektedir. Burada Onerilen ¢Oziimler sonradan AB’nin VK Direktifi'ndeki genel veri
koruma ¢ergevesini olusturmustur.

Mali araclar1 ve kredi kurumlar1 ve yatrim firmalarinin faaliyetlerini diizenlemek icin birgok
yasal diizenleme yapimstir.3'®  Bunun dismdaki  hukuki diizenlemeler ise kamuya
aciklanmamis bilgiye dayah ticaret ve pazar/fiyat manipiilasyonlariyla miicadeleye destek

olmaya yonelktir.3'® Bu alanlardaki sorunlar arasmda verilerin korunmasi iizerinde etkiye
sahip olan en ciddi sorunlar sunlardir:

e mali islemlere dair kayitlarin saklanmasi;
e kisisel verilerin igiincii iilkkelere aktarimast,

317 ATHM, Michaud v. France, No. 12323/11, 6 Aralik 2012; Bakimz ATHM, Niemietz v. Germany, No. 13710/88, 16 Arahk
1992, par. 29, ve ATHM, Halford v. the United Kingdom, No. 20605/92, 25 Haziran 1997, par. 42.

318 Avrupa Komisyonu (2011), Avrupa Parlamentosu ve Konseyin 2004/39/AB Sayili Direktifini yiiriirlikten kaldiran finansal
araglara iliskin Avrupa Parlamentosu ve Konsey Yonergesi icin teklif, COM (2011) 656 final, Briiksel, 20 Ekim 2011; Avrupa
Komisyonu (2011), Avrupa Parlamentosu ve Konseyinin finansal araglarla ilgili pazarlara iliskin ve OTC tiirevlerine, merkezi
taraflar ve ticaret depolarini diizenleyen /[EMIR] Tiiziigii 'niin degistirilmesine dair Tiiziik teklifi, COM (2011) 652 final, Briiksel,
20 Ekim 2011; Avrupa Komisyonu (2011), Kredi kuruluglarinin faaliyetlerine erisim ve kredi kuruluslarinin ve yatirim
firmalarmmn ihtiyath denetimi hakkindaki AvrupaParlamentosu ve Konsey Direktifi ve AvrupaParlamentosu ve Konseyi’nin,
2002/87/AB Sayil, Kredi kuruluglarinin, sigorta sirketlerinin ve yatirim firmalarinin finansal bir holding igindeki ek
denetimine iliskin Direktifi’nin degistirilmesi i¢in teklif, COM (2011) 453 final, Briiksel, 20 Temmuz 2011.

319 Avrupa Komisyonu (2011), 4B i¢ pazar ve pazar manipiilasyonu (pazar kétiive kullanimi) hakkinda Avrupa Parlamentosu
ve Konsey Tiiziigiii icin teklif, COM (2011) 651 final, Briiksel, 20 Ekim 2011; AvrupaKomisyonu (2011), AB i¢ pazar ve pazar
manipiilasyonu i¢in cezai yaptwrimlar konusunda Avrupa Parlamentosu ve Konsey Direktifi icin teklif, COM (2011) 654 final,
Briiksel, 20 Ekim 2011.
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e yetkili makamlarin telefon ve veri trafii kayitlarmi talep yetkisi de dahil olmak iizere
telefon goriigmelerinin veya elektronik haberlesmenin kayda alinmasi;

e cezalarin yaymlanmas1 da dahil olmak iizere kisisel bilgilerin ifsast;

e yerinde denetim ve belgelere el koymak adma 6zel konuta girme de dahil olmak tiizere
yetkili mercilerin denetim ve sorusturma yetkileri,

e ihlalleri raporlamak i¢in gelistirilmis mekanizmalar, 6rnegin ispiyonlama sistemleri;

e Uye Devletler’in yetkili makamlar1 ve Avrupa Menkul Kiymetler ve Piyasalar Otoritesi
(ESMA) arasmdaki isbirligi.

Bu alanlar kapsaminda 0zel olarak ele alnmus, veri Ooznelerinin mali durumuna dair verilerin

toplanmas?2° veya banka transferleri yoluyla smr otesi ddemeler gibi kagmilmaz olarak kisisel
verilerin akisma yol acan bagka sorunlar da bulunmak tadr,321
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