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YONETICi OZETi

Kisisel verilerin korunmasi; Internet ekonomisinin gelisimiyle birlikte 5nemi gittikce artan bir
konu haline gelmistir. Veri teknolojisindeki gelisim saglik, egitim, finans, e-ticaret, dijital
pazarlama, imalat gibi sektorlerde ekonomik firsatlar dogurmaktadir. Verinin etkin kullanimi
firma verimliligini, sektorel katma degeri, tiiketici faydasini ve sosyal fayday1 artirmaktadir.
Hizla biiyliyen dijital medya sektori, tiiketicilerin kendilerine 0&zellestirilmis igerik
kullanabilmelerine imkan vermektedir. Saglik alaninda veri kullaniminin yayginlagmasi,
kisisel saglik hizmetlerine erisimi artirmakta ve maliyetleri diisiirmektedir. Egitim alaninda
veri paylasiminin artmasi ve teknolojinin egitime entegre edilmesi, kiiresel dlgekte verimlilik
artiglarini tetikleyecektir. Finans sektoriinde etkin veri derleme ve paylasim mekanizmalarinin
kurulmasi, batik kredi riskini azaltarak KOBI’lere acilan kredileri artiracaktir. Enerji ve
altyap1 sektorlerinde tliketim verisinin izlenmesi enerji tasarrufu saglarken, iiretim verisinin
takibi ise liretim siireclerinde etkinligi artiracaktir. E-ticaret platformlarimin yayginlagsmasi
tiiketici faydasim artirmakta, ihracatgilarin dis pazarlara erisimini kolaylastirmaktadir. Imalat
sanayinde endiistriyel veri kullanimi, etkinligin artmasin1 saglarken maliyetleri de
diistirecektir. Kamu sektoriinde de gerek veri kullaniminin kamu siireglerine entegre
edilmesiyle, gerekse verinin 0Ozel sektdre acilmasi sayesinde yeni i3 modelleri

kurgulanmasiyla verinin ekonomik etkinligi artirmas1 miimkiindiir.

Ekonomik aktorlerin veri paylasgimindan dogan fayda ve maliyetleri farkli olmakla birlikte,
genel bir verimlilik artis1 ve toplam ekonomik fayda da artis olmaktadir. Veri kullanan biiyiik
sirketler daha esnek olabilirken, KOBI’ler ise miisteri odakl1 is modellerine gegis yapmakta,
karar alma mekanizmalarini etkinlestirmektedir. Veri deger zincirinin her asamasinda faaliyet
gosteren yeni girisimler, slire¢ inovasyonuna katki saglamakta, tiim bu gelismeler ise tiiketici

faydasini artirmaktadir.

Kisisel verilere iligkin olarak yapilacak yasal diizenlemelerde bugiin; teknolojik, hukuksal ve
ekonomik yaklagimlar birlikte bir denge gozetilerek ele alindiginda bilgi ekonomisi veya ag
ekonomisi gelistirilmekte ve ayni1 zamanda bireyin kigisel verilerinin korunmasi ihtiyaci da
optimum sekilde yerine getirilmis olmaktadir. Bireyin haklarinin korunmasi ve is diinyasi
dostu yasal diizenlemeler yapilmasi seklindeki hassas dengenin gozetilmesi; ancak ilgili yasal
diizenlemeler yiirlirliige girmeden 6nce yapilacak etki analizleri ile miimkiindiir. Bu raporun
amaci1 da; yasa koyucunun gézetmesi gereken hassas dengede referans alabilecegi kiigiik capl

bir etki analizi yapmaktir.

vi



Raporumuzda, halihazirda Bakanlar Kurulu Gilindeminde bulunan Kisisel Verilerin
Korunmas1 Hakkindaki Kanun Tasari’sinin (Tasar1) yiiriirlige girmesinin; bireylere, kisisel
verilerle katma degerli hizmetler sunan sirketlere, uluslararasi ekonomik ve ticari
iligkilerimize kazandiracagi faydalar hukuksal ve ekonomik agidan analiz edilmistir. Raporun
vurguladigi temel nokta; bireyin kisisel verilerinin korunmasi ile bu veriler odakli
inovasyonlar gelistiren enddistrilerin ihtiyaclar1 arasinda denge gozetecek bir yasal
diizenlemeye ihtiyacimizin agik oldugudur. Bu amagla; Raporumuzda oncelikle diinyadaki
veri korumasina iligkin uluslararasi s6zlesmeler, konvansiyonlar ve AB miiktesebatina uyum
acisindan i¢inde bulundugumuz durum degerlendirilmistir. Daha sonra; i¢ hukukumuzda ilgili
sektorlerin ihtiyaclar1 dogrultusunda ilgili yasalara serpistirilmis kisisel verilerin korunmasina
iligkin hiikiimlere yer verilmis ve bu hiikiimlerle saglanan sektorel korumanin, bireyin kisisel
verilerin korunmasi ihtiyacina ne kadar ve ne dl¢lide hizmet ettigi analiz edilmistir. Hukuki
analize iligkin bir diger baslikta ise; Tasari’ya kaynaklik eden, 95/46 Sayili AB Veri
Korumasi Direktifi’nde yer alan hiikiimler ile Tasari’da yer alan ve Direktif’ten nispeten
farklilagan hiikiimlere iligkin goriis ve Onerilerimize yer verilmistir. Mahkeme uygulamasinda
veri korumasi hukukuna iliskin yaklasimlar Yargitay kararlar 1s18inda degerlendirilmistir.
STK’larin ve baz1 Bakanliklarin Tasari’ya iliskin goriis ve degerlendirilmeleri tim
paydaslarin  “orantili” bir veri koruma kanunun c¢ikmasi noktasinda ortak paydada

bulustuklarin1 gostermesi anlaminda Raporumuzda yerini almistir.

Vil



GIRIiS

Kisisel verilerin korunmasi, 6zellikle ikinci diinya savasindan giiniimiize kadar gittik¢e artan
bir 6nemde ulusal ve uluslararasi normlarm, sdzlesme ve konvansiyonlarin konusunu
olusturmaktadir. Hazirlamis oldugumuz bu Rapor; kisisel verilerin korunmasina iliskin
kronolojik hukuki veya ekonomik geligsmeler 15181nda, iilkemizde Kisisel Verilerin Korunmasi

Hakkindaki Kanun Tasaris1 6zelinde ekonomik ve hukuki bir degerlendirme yapmaktadir.

Kisisel verilerin korunmasina dair Anayasa'da, Tiirk Ceza Kanunu gibi baska kanunlarda ve
sektorel diizenlemelerde hiikiimler bulunmasina ragmen, heniiz konunun 6ziine yonelik bir

kanuni diizenleme yiiriirliige girmemistir.

Raporun birinci boliimii Tiirkiye Ekonomi Politikalar1 Arastirma Vakfi (TEPAV) tarafindan
hazirlanmistir. Birinci boliimde, oncelikle veri teknolojilerinde yasanan gelismelerin saglik,
egitim, dijital pazarlama, e-ticaret, finans, imalat sanayii gibi sektorler icin getirdigi ekonomik
firsatlar incelenmektedir. Daha sonra, kisisel verilerin paylasilmasinin ve kisisel verilerin
korunmasina dair hukuki diizenlemelerin farkli ekonomik aktorler ve bireyler igin fayda ve

maliyetleri tartigilmaktadir.

Raporun ikinci béliimii Istanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitiisii
tarafindan hazirlanmistir. Bu boliimde veri korumasina iligskin uluslararast normlar, AB uyum
stireci agisindan durum tespiti yapilmistir. Pozitif hukukumuzda yer alan veri korumasina
iligskin hiikiimler ve bu hiikiimlerin sagladig1 hukuki koruma seviyesi irdelendikten sonra, AB
diizenlemeleri 1s18inda Tasari’da yer alan hiikiimlere iligkin goriis ve oOnerilerimize yer

verilmistir.

Uzun yillardir yasalasmasini bekledigimiz Kisisel Verilerin Korunmast Hakkindaki Kanun
Tasarisi’nin; AB ve diinyadaki veri korumasina iliskin yaklasimlar 1s18inda hukuksal ve
ekonomik analizini yapmaya calisan Raporumuzun; bilgi toplumu, ag ekonomisi, veri odaklt
inovasyon ile temel hak ve oOzgiirliikler arasindaki dengeyi goézeten bir veri korumasi

yasasinin ylriirliige girmesi noktasinda tiim paydaslara faydali olmasini diliyoruz.



1. VERIYE DAYALI EKONOMININ GETIiRDiGi FIRSATLAR VE
KISISEL VERILERIN KORUNMASININ EKONOMIK ANALIZI

1.1. GIRIS

Calismanin bu kisminda kisisel verinin gelisimi, kisisel verinin iiretildigi deger zinciri ve
verinin farkli sektorel uygulamalar1 incelenmekte, teknolojik gelismelerin farkli ekonomik
aktorler acisindan etkileri tartisilmaktadir. Bu bolimde yapilan degerlendirmeler, ekonomik
bir perspektifle gerceklestirilmistir. Etik degerler veya evrensel hukuk kapsaminda kisisel
verilerin korunmasina yonelik yaklagimlar, yer yer yapilan degerlendirmelerle ortlisebilmekle
beraber, bu boliimdeki ana hareket noktasi ekonomi bilimi olmustur. Ekonomik bir
perspektiften bakinca, kisisel verilerin korunmasina iligskin diizenlemelerin ekonomik etkinligi
artirabilen veya azaltabilen yonleri bulunmaktadir. Diizenlemeler biiyiik sirketler, KOBI'ler,
yeni girisimler ve tliketiciler gibi farkli ekonomik aktorler i¢in farkli seviyede fayda ve
maliyetler getirebilmektedir. Kisisel verilerin korunmasina dair bir kanuni ¢ergeve c¢izilirken
bu etkiler analiz edilmeli ve kanuni cerceve toplam ekonomik etkinligi azami seviyeye
cikaracak sekilde tasarlanmalidir. Bu hukuki ¢erceveye iligkin tartismalar ise raporun ikinci

kisminda yer almaktadir.

1990’11 yillarin ikinci yarisindan itibaren Internet’in yayginlagmasi ve son dénemde mobil
teknolojilerin hizli bir sekilde gelismesi, gliniimiizde verinin toplanmasini, saklanmasini,
paylasilmasini ve analizini hi¢ olmadigi kadar kolaylastirmistir. 2016 yilinda Internet
kullanict sayismin 3 milyara ve Internet ekonomisinin hacminin 4,2 trilyon dolara ¢ikmasi
beklenmektedir. G-20 ekonomilerinde Internet ekonomisinin éniimiizdeki bes yillik dénemde
yillik yiizde 8 artis gosterecegi ve geleneksel sektorleri gececegi ongoriilmektedir. Ayni

dénemde internet ekonomisinin G-20 ekonomileri igindeki pay1 da, yiizde 5,3’e ¢ikacaktir'.

Internet ekonomisinin hizli biiyiimesi iki kaynaktan beslenmektedir: 1) Kullanici sayisindaki
artis, 2) Internete daha hizl erisim imkani. internet’e bagh cihazlarin (bilgisayar, tablet, mobil
cihaz) ve baglant1 {icretlerinin ucuzlamasi daha c¢ok kisinin bu cihazlara erisebilmesini ve
Internet’e erisebilmesini saglamistir. Oniimiizdeki dénemde mobil teknoloji kullanimmin,
bilgisayar iizerinden Internete erisimden daha hizli artmasi ve 2016 yilinda bes baglantidan

dordiiniin mobil platformlar iizerinden yapilmasi beklenmektedir®. internet’e erisimin

"BCG. (2012). “The Internet Economy in the G-20".
2 .
Ibid.



kolaylagmasi, veriye sahip olanlarla veri saglayicilar arasindaki keskin ayrimin ortadan
kalkmasina sebep olmustur. Ge¢mis donemde veriye sahip olanlar, bagkalari tarafindan
iretilmis verileri derlemekte iken, giiniimiizde ayni kisi hem veri sahibi hem de veri saglayici

olmaktadir.

Birbirine Internet iizerinden bagl cihazlarm artmasi, milyarlarca sensoriin diinyadaki her
hareketi kaydetmesi, derlenen verinin hacmini artirmakta ve biiyiikk bir potansiyel
dogurmaktadir. 2011 yilinda diinyada olusturulan ve kopyalanan veri 1,8 zetabytedir’. Her
giin 500 milyon resim ve her dakika 200 saatlik video internete yiiklenmektedir®. internetteki
icerik, temelde su veri tiirlerinden olusur: 1) Yazili materyaller, 2) Ses dosyalari, 3) Gorsel
dosyalar (fotograflar), 4) Animasyonlar, 5) Videolar, 6) interaktif materyaller. Bdylesine bir
veri havuzu ve degisik veri kaynaklarinin varligi, “biiyiik veri” kavraminin dogmasinm
saglamistir. Biiylik veri yalnizca daha ¢ok veriyi degil, farkli kaynaklardan derlenen verilerin

bir arada islenmesini de ifade etmektedir.

KUTU 1: Veri Tiirleri: Analog ve Dijital Veri

Veriler iretildikleri formata gore ikiye ayrilir. Analog veriler, sinyaller seklindedir.
Ornegin, radyo dalgalari, elektromanyetik dalgalar, analog verilerdir. Analog veriler
temsil ettikleri seyi dogrudan gosterirler. Dijital veriler ise temsil ettikleri seyi sayilar yolu
ile gosterirler. Dijital veri, veriyi 0’lar ve 1’lerden olusan ikili formda temsil eder.
Ornegin, bilgisayarin hafizasinda saklanan belgeler dijital veridir. Analog veriler,
kopyalandiklar1 zaman kalite kaybina ugrayabilirken dijital veriler sayisal yapilar
nedeniyle kayba ugramaz. Karsilastirmali bir 6rnek vermek gerekirse, VHS kasetleri

analog, DVD’ler dijital veriler tagir.

Analog verilerin dijitallestirilmesi miimkiindiir. Ornegin mikrofilm gibi analog formatta
saklanan resimleri tarayici kullanarak igindeki temel verileri kaybetmeden bilgisayar
hafizasina aktarmak bir dijitallestirme Ornegidir. Analog veriyi dijitallestirmenin biiyilik
avantajlart vardir. Film, kaset gibi formatlarda saklanan analog veriler zamanla
bozulurken dijitallesen veri, bozulmadan sonsuza kadar saklanabilir. Dijitallesen verilerin

kopyalanip dagitilmasi da ¢cok daha kolay hale gelir.

? 1 zetabyte 10" megabytedir.
* Executive Office of the President of the USA. (2014). “Big Data: Seizing Opportunities, Preserving Values”.



Veri kaynaklarinin g¢esitlenmesi ve olusturulan verinin hacminin artmasi, hukuki ¢er¢evenin
olusturulabilmesi ve diizenlemelerin yapilabilmesi i¢in verinin siniflandirilmasini zorunlu
kilmaktadir. Farkli kaynaklardan dogan veriler, verinin niteligine gore kisisel veya kisisel

olmayan veri olarak nitelendirilebilir. Kisisel veri 6rnekleri sunlardir:

- Kisiler tarafindan olusturulan bloglar, yorumlar, fotograflar, videolar,

- Kisinin Internet aktivitesine dair bilgiler, yaptig1 aramalar,

- Sosyal platformlardaki veriler, kisinin arkadaslar1 ve ¢evreleri,

- Kisinin konum bilgisi,

- Kisinin demografik bilgileri,

- Resmi nitelige sahip ve kisiyi tantmlamak icin kullanilabilecek finansal veriler, hesap

bilgileri, saglik kayitlari, emniyet kayitlari, vs.

KUTU 2: Metaveri

Metaveri, baska verileri tanimlayan verilerdir. Metaveri, bagka bir veriye dair temel
bilgileri icerir. Ornegin bilgisayarda saklanan bir fotografin kendisi verilerden
olusmaktayken o fotografin nerede, ne zaman ve hangi makine tarafindan c¢ekildigi

metaveridir. Metaveri, verilerin diizenlenip erisilebilmesine olanak verir.

Kisisel verinin derlenmesi i¢in ii¢ temel yontem vardir: 1) Hakkinda veri derlenmek isteyen
kisi/kurum bilgilerini goniillii olarak verebilir, 2) Kisisel veriler yasal olarak takip edilip
toplanabilir, 3) Kisisel verilerin iglenmesi ile yeni veri setleri olusturulabilir. Verilerin
derlenmesinden kullanilmasima dek gegen siire¢, toplama, saklama, analiz ve kullanimdan

olusan dort agsamali bir deger zinciri ile miimkiin olmaktadir’.

- Veri toplama: Internet kullanicilarinin sayismin artmas: ile birlikte, veri miktar1 da
hizla artmaktadir. Dolayisiyla hangi verinin toplanacagi ve takip edilecegi de ayr1 bir
onem kazanmakta ve uzmanlik gerektirmektedir. Veri dogrudan veya dolayh
yollardan toplanabilir. Dogrudan veri toplamaya bir drnek, ¢evrimici perakendecilerin
miisteri hareketlerini takip etmesidir. Dolayli veri toplama faaliyeti ise, Ornegin,
kisinin mobil cihazindaki GPS baglantis1 iizerinden kisinin yerinin tespit edilmesi ve

buna gore o bolgedeki promosyon tekliflerinin kisiye sunulmasidir.

Kisisel Verilerin Korunmas: Kanunu Tasarisi’nda bu asamalar “kigisel verinin islenmesi” kapsaminda

diizenlenmektedir.



- Veri saklama ve birlestirme: Verinin derlenmesinin ardindan, saklanmasi ve grup
hareketlerinin belirlenebilmesi i¢in birlestirilmesi gerekir. Saklanan verinin hacminin
hizla artmasi sebebiyle, son donemde verilerin sirket dis1 sunucularda saklanmasina
imkan veren teknolojilerde de gelisme gozlenmektedir.

- Veriyi analiz etme ve aktaruim: Toplanan ve saklanan verinin, bagska veri
kaynaklarindan gelen bilgilerle bir araya getirilerek detayli kisisel dosyalarin
olusturulmasi, bu asamadaki esas faaliyettir. Bu tiir bir analiz, firmalar i¢in ¢ok cesitli
firsatlar1 da beraberinde getirmekte ve kisisellestirilmis hizmetlerin kalitesinin
artmasini saglamaktadir.

- Veri kullanimi: Farkli veri setlerinin bir arada kullanilmasi, yeni bir ¢ok firsat
sunmakta ve daha Onceki donemlerde miimkiin olmayan analizlerin yapilmasina
imkan tanimaktadir. Derlenen, saklanan ve analiz edilen veriler, gereken durumlarda
ve izin verilen sartlar altinda, bu verileri kullanacak diger kullanicilarla paylasilabilir.
Pek ¢ok kaynaktan derlenmis kisisel bilgilere ulagan firmalar, cogunlukla bu bilgileri
is yapma bi¢imlerini ve tiiketicilerle iligkilerini gelistirmek ve dogru tiiketici gruplarin

belirlemek i¢in kullanirlar.

KUTU 3: Veri Hayat Dongiisii

Veri hayat dongiisiinde veriler yaratildigi kaynaktan toplanip, temizlenip, formatlanarak
islenir. Islenen veriler daha sonra istatistiksel olarak analiz edilip yorumlanir. Biiyiik veri,
devamli olarak yaratilan yiliksek hacimli verilerin veri hayat dongiisii dahilinde analiz

edilmesidir.

P vartm > Topiam > papola > _lisme > _pat > _anakz g

Kaynak: OECD - Exploring Data-Driven Innovation as a New Source of Growth

Gelisen teknoloji sayesinde azalan veri derleme, saklama, isleme ve kullanma maliyetleri,
bilisim sektoriindeki deger zincirinin biiyiimesini desteklemistir. 2000°1i yillarin baginda 1 GB
veriyi harici diskte saklamanin maliyeti yaklasik 20 dolar iken, 2013 yilinda bu tutar 6 sent’e
kadar inmistir®. Bulut bilisimin gelismesi ile beraber, sinirsiz bityiikliikte verinin aylik 5 dolar

gibi diisiik maliyetlerle saklanmasina imkan veren platformlar dogmus ve veri saklama

® Komorowski, M. (2012). “A History of Storage Cost”.




maliyetleri marjinal diizeye inmistir’. Her iki yilda bir bilgisayarlardaki transistor sayismin
ikiye katlanmasi ve diisen bilgisayar fiyatlar1 bir arada disiiniildiigiinde, veriyi isleme
maliyetinin de hizla azaldigi anlasilmaktadir®. Yiiz yiize anketlerle ve telefonla veri
toplamanin maliyeti kullanici bagma 20-35 dolar arasinda iken, Internet iizerinden aym

verinin 1-5 dolar arasinda toplanmasi miimkiindiir’.

Sekil 1: Veri Zinciri Asamalar1 ve Yer Alan Aktorler

Denetleyici ve dizenleyici kamu kurumlari

ooy o D

Veri t
eri toplamaya Dolayli

faydalanicilar

yonelik teknoloji
irketleri

Veri saklama Unitesi Ureticileri

Yazilim Ureticileri

D Veri kullanicilari . Teknoloji saglayicilar
D Dolayli faydalanicilar - Kamu kurumlari

Azalan maliyetler farkli kaynaklardan veri derlenmesini kolaylastirdigi gibi, bu verilerin
islenmesi de tiiketici tercihlerinin ve aligkanliklarinin belirlenmesini kolaylastirmistir. Kisisel

veriler, firmalarin mal ve hizmet {iretimini daha etkin yapabilmeleri i¢in kullandiklar1 degerli

7 Backbaze, http://www.backblaze.com/internet-backup.html; Erigim tarihi: 30 Nisan 2014.

¥ Moore, G.E. (1965). “Cramming More Components Onto Integrated Circuits”. Electronics Magazine. (Moore
yasasi, bilgisayarlardaki entegre devrelerde bulunan transistor sayisinin iki senede bir ikiye katlandigini
gostermektedir. Transistorlerin kiigiilmesi ve bilgisayarlarda daha fazla transistoriin kullanilmasi, tekil ¢iplere
daha fazla veri depolanmasina ve verinin daha hizli iglenmesine imkan tanimaktadir. 2012 yilinda IBM bir bit
data yaratmak igin gereken atom sayisini 1 milyondan 12’ye indirmeyi basarmislardir. Bu, Moore yasasinin
ongordiiginden ¢ok daha hizli bir artis anlamina gelmekte ve oniimiizdeki donemde veri saklama ve isleme
maliyetlerinin daha hizli azalma ihtimaline isaret etmektedir.)

’ Bhaskaran, V. “Online Research: A Handbook for Online Data Collection”. Survey Analytics, Issaquah, WA,
USA. 2005.



bir kaynaga doniistiirmistiir. Bu kaynagin finansal degerlemesi pek ¢ok yontem kullanilarak

yapilabilir (Kutu 4).

KUTU 4: Kigsisel verinin degerlemesi icin kullanilabilecek yontemler

- Kisisel veriye dayali is modeli olan firmalar i¢in (Facebook ve diger sosyal aglar),
firmanin piyasa degeri, gelirleri veya kullanict basina diisen net gelirin
hesaplanmasi,

- Kisisel verinin yasal cercevede satisindan ve kullanimindan dogan gelirlerin
hesaplanmasi,

- Kisisel verilerin ¢alinmast durumunda ortaya ¢ikacak maliyetin hesaplanmasi,

- Kisisel verileri satin almak isteyen firmalarin 6demeye razi olduklari tutarin
deneysel metotlarla ve anketlerle belirlenmesi,

- Kisinin kendi verilerini koruma altina almak i¢in 6demeye razi oldugu sigorta

bedelinin tespit edilmesi.

Kaynak: OECD. (2013). “Exploring the Economics of Personal Data: A Survey of
Methodologies for Measuring Monetary Value”. OECD Digital Economy Papers. 220.

Gelisen bulut bilisim hizmetleri, veri ekonomisinin bir diger yiikselen alanidir.'’ Veri analizi
icin bulut bilisim altyapis1 kullanmak ekonomik agidan mantiklidir. Biiylik veri analizini
kurum igerisinde yapabilmek icin 6nemli sabit altyap: yatirimlart gerekebilmektedir. Bulut
bilisim altyapis1 kullanilmamasi durumunda veri analiz islemleri sirketlerin kendi veri
merkezlerinde yapilmaktadir. Firmalar kendi veri merkezlerine ilaveten anlik ihtiyaglarina
gore bulut bilisim altyapisinin sundugu kapasite artisindan faydalanabilmekte veya veri
analizi islemlerini tamamen buluta tasiyabilmektedir. “Hizmet olarak analiz” (analytics as a
service) adi verilen bu model biiyiik veri isleyen firmalar arasinda sikca tercih edilen bir

uygulamadir.'" ABD Bilisim sektoriindeki st diizey yoneticilerle yapilan bir ankete gére

1% Ali Sokmen. (2014). “Internette Yeni Bir Firsat Simdi Bulut Bilisime Kafa Yorma Zaman!” TEPAV Politika
Notu. http://www.tepav.org.tr/upload/files/1392643554-

3.Internette Yeni Bir Firsat Simdi Bulut Bilisime Kafa Yorma Zamani.pdf.

"' Intel IT Center. (2013). “Big Data in the Cloud: Converging Technologies”. Intel Solution Brief.
http://www.intel.com.tr/content/dam/www/public/us/en/documents/product-briefs/big-data-cloud-technologies-
brief.pdf.



biliylik veri islemenin operasyonlarinda 6nemli yer tuttugu sirketlerin yiizde 80’1 bulut

bilisimin sagladig1 analiz hizmetlerine gegis yapmay1 diisiinmektedir."?

1.2. SEKTOR UYGULAMALARI
Bilisim teknolojilerinin gelismesi, pazarlamadan sagliga, egitimden imalat sanayine dek pek
cok sektorii de pozitif etkileme potansiyeli tasimaktadir. Bu alt boliimde 8 sektor i¢in verinin
etkin kullanim1 ile verimlilik artisi, ilave katma deger ve kamu faydasi arasindaki iliski

ornekler lizerinden incelenmektedir.

Sekil 2: Veri Kullanimin Ornek Faydalari

Sektor Ornek Fayda

Dijital icerik ve Dijital pazarlama sektoriintin bliyimesi, sadece ABD'de yillik

pazarlama 156 milyar dolar gelir ve 657 bin yeni is sagliyor

Saglik Turkiye'de kisisel sadlik hizmetlerinin devreye girmesi yillik
MR BT sayisini %25, maliyeti 700-900 milyon dolar distirtyor

Egitim Devletlerin egitim verisini agmalari durumunda yillik 0,9-1,2
milyar ilave kiresel deger yaratiliyor

Finans Kredi verisinin aktorler arasl paylagimi, bankalarin 6zel sektére
actigi kredileri %15-29 artiriyor

Enerji ve altyapi Veri paylasiminin artmas, bilingli tiiketimin énunl agiyor,

Uretimdeki aksakliklari engelliyor

Eticaret Fyatlarin cevrim ici karsilastirildigi sitelerin trafigindeki %1
artis, ortalama fiyati %1,1 duslirtyor

imalat Sanayi Endustriyel internetin sadlayacadi %0,75 verimlilik artigi,
2030’a dek kiresel ekonomiye 15 trilyon dolarlik katki saglyor

Kamu Kesimi Diinya genelinde agik veri kullaniminin yayginlasmasi, 3 trilyon
dolarlik ilave katma degder sadlyor

1.2.1. Saghk
Bilgi islem teknolojilerinin saglik alanindaki kullanimi heniiz diger sektorlerin gerisinde

olmakla birlikte, bu alanda ciddi bir potansiyel bulunmaktadir. ABD saglik sektoriinde verinin

"2 GigaSpaces (2013). “Real-Time Stream Processing and Cloud-Based Big Data Increasing in Today’s
Enterprises”. http://d3a0pn6rx5g9yg.cloudfront.net/sites/default/files/product/BigDataSurvey Report.pdf.



etkin kullanimi, sektore 300 milyar dolarlik kazang saglamaktadir'. Mevcut sartlarda bilgi
teknolojilerinin saglik alanindaki ana kullanimi, ¢ogunlukla, hasta kayitlarinin dijital ortama
taginmasindan ibarettir. Dijital ortamda veri saklama hastaneler ve saglik kurumlari igin
standart bir uygulama olsa da, sektor heniiz bilisim ve internet teknolojilerinden yeterince
faydalanmamaktadir. Kirsal kesime yonelik saglik hizmetlerinin ¢evrimigi platformlara
taginmasi, koruyucu hizmetlerin dijital platformlardan sunulmasi, mobil platformlarda
kullanilmaya uygun uygulamalarin gelistirilmesi gibi hizmetler, toplumun daha biiyiik

kesiminin kaliteli saglik hizmetinden faydalanmasinin 6niinii agarak refah artig1 saglayabilir.

Zaman igerisinde saglik alaninda derlenen veri miktar1 artmistir. Ornegin 2005 yilinda
ABD’de saglik kuruluslarinin yalnizca yiizde 30’u temel elektronik verileri kayit altina
alirken, 2012°de bu oran doktorlar i¢in yiizde 50’ye ve hastaneler i¢in yiizde 75’e ¢ikmuistir.
Saglik kuruluslarinin yani sira, sigorta sirketlerinin, tibbi cihaz ve ilag¢ iireticilerinin,
tiiketicilerin ve hiikiimetin saglik alanina yonelik veri setleri bir arada diisiintildiiglinde, veri
havuzunun biiylikligii daha iyi anlagilabilir. Bu tiir bir veri kaynagi daha iyi bir yasam
tarzinin tesvik edilmesi, dogru bakim hizmetlerinin planlanmasi, saglik hizmetlerinin
kalitesinin yiikseltilmesi ve dogru degerinin tespit edilmesi, gerekli yeniliklerin yapilmasi igin

temel bilgi kaynagidir.

AB tiyesi 12 iilkede kurulan epSOS (Smart Open Services for Avropean Patients) sistemi ile
30 binden fazla saglik ¢alisaninin ayni1 aga baglanarak, gerekli durumlarda hasta bilgilerini
Avrupa’nin bagka bolgelerindeki meslektaglar1 ile paylasabilmeleri Ongoriilmektedir. Bu
sistemin islerlik kazanabilmesi iginse pek cok filkenin isbirligi yapmasi, altyapilarini
uyumlulagtirmast ve ortak kurallarin belirlenmesi gerekmektedir. Ancak bu sayede verilere
ticlincii sahislarin erisimi Onlenirken, doktorlarin giivenliginden emin olduklart verilerle
caligmalari miimkiin kilinabilir. Sistemin iglerlik kazanmasinin ardindan acil servis hizmetleri
Avrupa genelinde uyumlulastirilacak, acil durumlarda hasta bilgilerine erisim kolaylasacak ve

hasta bakim hizmetlerinde topyekiin bir kalite artis1 gozlenecektir'*.

Kisisellestirilmis saglik hizmetleri klinik tedavinin kalitesini artirmakta ve saglik
hizmetlerinin maliyetini azaltmaktadir. Davranigsal bilimlerdeki, teknolojideki ve hizmetler
sektoriindeki gelismelerin bir yansimasi olarak, saglik hizmetlerinde de genel yaklagimlardan

kisiye Ozel yaklagimlara bir gecis vardir. Bu tiir bir yaklagim hastalarin erken taniya ve

B McKinsey Global Institute. (2011). “Big Data: The Next Frontier for Innovation, Competition and
Productivity”.
' epSOS. http://www.epsos.eu/; Erisim Tarihi: 29 Nisan 2014.



tedaviye yonelik biling diizeylerini yiikseltirken, bir yandan da saglik sektoriindeki

maliyetlerin diismesine katkida bulunmaktadir'.

Saglik alaninda basarili bir veri uygulamasina érnek Ingiltere’den gésterilebilir. Ulusal saglik
kurumu National Health Service, 2004 yilindan beri hastanelerin ve cerrahlarin ameliyat
sonug¢ verilerini kamuya acgik olarak yaymlamaktadir. Bu sayede sorunlu alanlarin tespit
edilmesi kolaylagmis, yapilan iyilestirmeler sayesinde kalp ameliyatlarinda 6liim orani yiizde

22 azaltilmustir.'®

Ozellikle biiyiik verinin saglik alanindaki uygulamalari, bilimsel yenilikleri de beraberinde
getirmektedir. MIT ve Harvard Universiteleri, biiyiik veriyi insan genetigini ve genomunu
aragtirmak i¢in kullanmaktadirlar. Bu sayede insanda hastalik yaratan patojenlerin ve genetik
faktorlerin tespit edilmesi miimkiin olmustur. T1p alanindaki ¢ok sayida problemi ¢6zmek i¢in
ortaya atilan pek cok hipotezden hangisinin dogru oldugunun belirlenebilmesi i¢in, daha
biiylik denek gruplarina ve veriye ihtiya¢ vardir. Bu noktada temel sorun ise, kisilerin veri
toplanmasina riza verme siiregleridir. Veri gizliligine yonelik kisitlayici diizenlemeler, bu tiir

bilimsel gelismenin de 6niinii tikamaktadir.

Tiirkiye’de veri uygulamalarinin saglik sektoriine saglayacagi faydalar iizerine bir etki analizi
bulunmasa da, bu alanda bazi éncii adimlar atilmistir. Ornegin Sosyal Giivenlik Kurumu,
Ulusal Saglik Bilgi Sistemi (Saglik.NET) altinda saglik verilerini standardize edip her
vatandas i¢in saglik verilerini iceren elektronik karne uygulamasina baslamistir. Bu sayede
gelecekte SGK  verilerini  kullanarak saglik hizmetlerinin kalitesinin ve seffafliginin

arttirtlmasi ve tasarruf saglanmasi miimkiindiir.

Tiirkiye’de hastalarin saglik kayitlarinin sahipligini belirleyen bir hukuki diizenleme
bulunmamaktadir. Bu sebeple sadece aile hekimleri hastalarin bilgilerine erisebilmekte,
hastanin riza verdigi durumlarda dahi diger doktorlar kayitlar1 gdérememektedir. Kisisel
verilerin gizliligine dair bir hukuki ¢er¢evenin bulunmamasi, hasta kayitlarinin yurtigcinde ve
yurtdiginda paylasilmasini engellemektedir. Oysa elektronik saglik kayitlarinin tutulmasi ve
paylasilmasi, saglik hizmetlerinin kalitesini artirip etkili sunuma imkan tantyacaktir. Boyle bir

uygulama, maliyet disiiriicii kisisel hizmetlerin sunumunu da miimkiin kilacaktir. Bu

"> McKinsey Insights&Publications. (2012). “Navigating a Changing Health Care Environment: An Interview
with Pfizer’s Kristin Peck”.

' Capgemini Consulting. (2013). “The Open Data Economy: Unlocking Economic Value by Opening
Government and Public Data”;
http://www.capgemini-consulting.com/resource-file-access/resource/pdf/opendata_pov_6feb.pdf.
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uygulama, yatili giin sayisinda yiizde 5 ve MR/BT goriintiilleme sayisinda yiizde 25 azalma

saglayarak, yillik 700-900 milyon TL tasarruf saglama potansiyeli tasimaktadur'’.

1.2.2. Egitim

Son yillarda egitimin dijitallesmeye baslamasi ile zaten yliksek miktarda olan veri tiretimi
daha da artmistir. Cevrimi¢i 6grenim ve teknoloji temelli egitim uygulamalar ile birlikte
ogrencilerin gelisimini daha iyi analiz edip programlarda Ogrenmeyi kolaylastiracak
degisiklikler yapmak miimkiin olmustur. ABD’nin Egitim Bakanlifi, cevrimigi egitim
programlarindan toplanan verilerin analizini yeni ulusal egitim teknolojisi planinin bir parcasi
haline getirmistir. Cevrimigi ve teknoloji temelli egitimden elde edilen verilerin 6zellikle bu
uygulamalardan daha fazla faydalanan engelli veya 6grenim bozuklugu olan ¢ocuklara

faydasi olacag beklenmektedir.'®

Egitim sektorii, kamu sektoriinlin agik veriyi benimsemesi durumunda en yiiksek fayday:
saglayacak sektordiir. Diinya c¢apinda egitimin en biiyiikk saglayicisi olan devletlerin bu
alandaki verileri kullanima agmas1 durumunda yillik 890 ile 1,180 milyon dolar aras1 fazladan
deger yaratilacagi tahmin edilmektedir. Bu rakama egitimde artan kalitenin ekonominin
geneline saglayacag faydalar dahil edilmemistir."” Buna ek olarak, okullarin ve 6gretmenlerin
performans verilerinin incelemeye acilmasi gibi seffaflig1 arttiracak uygulamalar sayesinde

egitim saglayicilari arasindaki rekabet artacak, sorunlu alanlar1 tespit etmek kolaylasacaktir.

Tiirkiye’de egitimde veri uygulamalarmin yukarida sayilan faydalara ek olarak FATIH
(Firsatlart Artirma ve Teknolojiyi Iyilestirme Hareketi) projesi sayesinde ozellikle biiyiik bir
potansiyeli bulunmaktadir. FATIH projesi kapsaminda her smifa bir akilli tahta
yerlestirilmekte ve 5.-12. simiflarda okuyan her O&grenciye birer tablet bilgisayar
dagitilmaktadir. Bu projenin dogru igerik ve uygulama ile yapildig: takdirde egitimde kaliteyi
onemli Ol¢lide arttirmast beklenmektedir. Veri agisindan bakildiginda, tablet bilgisayarlar
aracilifiyla 6grencilerin gelisimlerinin izlenmesi, sorun yasanan alanlara odaklanilmasi ve

biitiin tabletlerden toplanan verilerle ger¢cek zamanli ve ayrintili analizlerin yapilmasi

"7 TC Kalkinma Bakanlig1. (2013). “Bilgi Toplumu Stratejisinin Yenilenmesi Projesi”.
'8 Executive Office of the President. (2014). “Big Data: Seizing Opportunities, Preserving Values”
' McKinsey Global Institiute. (2013).

11



miimkiin hale gelmektedir. Proje kapsaminda toplanan veriler, egitim sistemimizin

gelistirilmesi, kalite ve esitligin arttirilmasi i¢in biiyiik bir potansiyel tasimaktadir.*

1.2.3. Finans

Finans sektorii Internet teknolojilerinin kullanicilar tarafindan en yogun kullanildig
sektdrlerden biridir. Gerek Internete bagli bilgisayarlardan, gerekse mobil platformlardan ¢ok
cesitli bankacilik ve finans hizmetlerine erismek miimkiindiir. Bankalarin ve finans kesiminin
miisterilere dair ellerinde bulundurduklar verinin niteligi diisiiniildiigiinde, giivenlik ve kisisel
verilere yonelik tehditlerin bu sektdrde diger sektorlere gore daha biiyiik risk olusturdugu

sOylenebilir.

Finans sektoriiniin kisisel veri depolamasinin hem tiiketiciler, hem bankalar, hem de genel
ekonomi i¢in faydasi biiyiiktiir. Kisisel bilgi dosyalari, kigisel harcamalarin izlenmesine ve
alisilmadik durumlarda kisilerin aktiviteden haberdar edilmesine imkan tanimaktadir. Ornegin
banka kartin1 daha 6nce hi¢ yurt disinda kullanmamis bir kisinin kartiyla yurtdisinda harcama
yapilmasi durumunda finans kurulusunun kart sahibi ile iletisime gegerek harcamay1 teyit
etmesi, hem giivenlik kaygilarinin bir gdstergesidir hem de olasi dolandiricilik vakalarinin

online gegilmesi i¢in bir 6nlemdir.

Bankalar sahip olduklar1 biiyiik veri havuzunu kullanarak tiiketici egilimlerini izleyebilmekte,
ekonomik sikinti donemlerinde ortaya ¢ikan dar bogazlari 6nceden kestirebilmekte ve risk
yonetimlerini buna gore yapabilmektedirler. Kamunun ise kisi veya firma bazinda ve pek ¢cok
kaynaktan gelen finansal verileri derlemesi ve saklamasi, kredibilitenin hesaplanmasina ve
riskli tiiketicilerin belirlenmesine imkan tanimaktadir. Tiiketiciler herhangi bir kredi islemi
icin bankalara bagvurduklarinda, bankalarin bu merkez {lizerinden tiiketicileri
sorgulayabilmeleri, riskli islemleri azaltmakta ve batik kredi ihtimalini diisiirerek ekonominin
saglikli gidisatin1 desteklemektedir. Kredi bilgi paylasim mekanizmasinin oldugu {ilkelerde,
bankalarin 6zel sektore agtigi kredi yiizde 15-29 arasinda artmaktadir®'. 2013 yili Haziran
ayma dek Tiirkiye’de kredi ve kredi kartlarma iliskin limit ve risk bilgileri, protestolu senet ve
karsiliksiz ¢ekler ile negatif nitelikli ferdi kredi ve kredi kartt borglularina iliskin

kayitlar Merkez Bankasi tarafindan tutulurken, bu tarihten sonra ise sorumluluk Tiirkiye

% Egitim Reformu Girigimi. (2013). “Fatih Projesi Egitimde D&niisiim i¢in bir Firsat Olabilir Mi?”

http://erg.sabanciuniv.edu/sites/erg.sabanciuniv.edu/files’ERG Fatih%20Projesi.pdf.
*! Jappelli, T. ve M. Pagano. (2005). “Role and Effects of Credit Information Sharing”. Centre for Studies in
Economics and Finance. Working Paper No: 136.

12



Bankalar Birligi (TBB) Risk Merkezi’ne ge¢mistir. TBB ger¢ek ve tiizel kisilere ait risk
bilgisini toplayarak, iiyesi olan kuruluslar ve miisterileri ile paylasir. Onay verilmesi

durumunda, 6zel hukuk tiizel kisileri ile de veri paylasilmaktadir.

Finans ve bankacilik sektoriine mobil cihazlar {izerinden erisim heniiz Tiirkiye i¢in yeni olsa
da, hizla gelisen bir alan olarak One ¢ikmaktadir. Akilli telefonlarin ve tabletlerin
yayginlagmasi ile beraber, bankalar bu kanallar iizerinden verdikleri hizmetleri de is
modellerine yerlestirmektedir. Tiirkiye’de ilk mobil bankacilik uygulamasi, 2007 yilinda Is
Bankas! igin gelistirilmistir’>. Ardindan pek ¢ok bankanin benzer uygulamalar gelistirmeleri
ile 2013 y1l1 Aralik ayinda Tiirkiye’de mobil bankacilik uygulamalarini en az bir kez kullanan
miisterilerin sayis1 5,3 milyonu ve aktif miisteri sayisi ise 3,2 milyonu ge¢mistir. Aralik 2012
ve Aralik 2013 arasinda mobil platformlardan yapilan finansal olmayan islem adedi ylizde
282 artmistir. Ayn1 donemde para transferi islem hacmi ylizde 147 ve islem adedi ise ylizde
124 artis gostermistir™. Bu artisa paralel olarak mobil platformlara yonelik giivenlik

Onlemlerinin artirilmasi ve finansal verilerin korunmasi onemlidir.

Bankacilik sektoriiniin faydalanabilecegi bir diger veri temelli uygulama bulut bilisimdir.
Fakat Tiirkiye’de bulut bilisimin kullanim alanlar1 sinirsiz olsa da, mevzuat bankacilik
sektoriiniin bu hizmetten faydalanmasini engeller niteliktedir. Finans sektoriine yonelik ¢esitli
teblig ve yonetmelikler, bankacilik sektoriindeki finansal verilerin erisilebilirligini,
giivenligini ve biitlinliiglinii temin etmeye yoOneliktir. 2013 yilinda kabul edilen, 6deme
sistemlerine dair kanunda, sistem isleticisinin, 6deme kuruluslarimin ve elektronik para
kuruluslarinin verileri istenildigi an erisime hazir durumda ve yurtiginde saklamalar1 gerektigi
ifade edilmistir**, BDDK mevzuati, Tiirkiye’de faaliyetlerini siirdiiren tiim bankalarm birincil
(verilerin tutuldugunu ana kaynaklar) ve ikincil (bilgi sistemlerinin yedekleri) sistemleri
yurtiginde bulundurmalarimi zorunlu tutmaktadir. Mevzuattan dogan sorunlar, bankacilik
sistemi gibi bulut bilisim kullanimindan biiyiik fayda elde edecek bir sektdriin Oniini

kapatmaktadir.

% http://www.bthaber.com/mobil-uygulamalar-bankalar-icin-zorunluluk-haline-geldi/; Erisim tarihi: 6 Mayis
2014.

* TBB. (2014). Mobil Bankacilik istatistikleri.

** Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda
Kanun, Kanun No: 6493, 2013.

» KMPG. (2013). “Bulut Bilisim ve Bankacilik Sektorii”. KPMG Giindem.
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1.2.4. Enerji ve Altyap:

Enerji sektorti, enerji kaynaginin bulunmasindan kullanimina dek farklr aktorleri igermektedir.
Her asamasinda biiylik miktarda veri {iiretilen bu zincirin verimliliginin artirilmast ve
tilketicilere yonelik yeni hizmetlerin gelistirilebilmesi i¢in verinin etkin kullanimi1
gerekmektedir. Enerji sektoriinde biiyiik veri iireten kaynaklar, enerji kaynagini bulan ve
enerjiyi kullanim i¢in ¢ikaran makineler, enerji hattina giden enerjiyi lireten ¢esitli santraller

ve riizgar tiirbinleri ile tiiketicilerin tiiketim miktarini gosteren akilli sayaglardir.

Kisisel verinin enerji sektoriinde etkinligini artirmak i¢in en 6nemli kullanim alanlarindan
biri, enerji tasarrufu i¢in akilli sayaclardan gelen verinin derlenmesidir. Eski analog sayaclarin
yerine gecmeye baslayan dijital, akilli sayac¢lar sayesinde hane halklarinin ve kurumlarin
enerji tiiketim bilgisi anlik olarak merkezlere iletilmekte ve biiyilk veri birikimi
saglanmaktadir. Bu verinin dogru sekilde kullanilmasi ve analiz edilmesi, enerji iiretim ve
dagitim sirketlerinin enerji kullanim egilimlerini belirlemelerini, verimsiz enerji kullanimini
tespit etmelerini ve gerekli diizeltmeleri yapmalarini, misteri farklilagtirmasina giderek ve

miisterilere verilen hizmeti iyilestirerek miisteri memnuniyetini artirmalarini saglayabilir.

ABD yonetimi 2012 yilinda tiiketicilerin enerji harcamalarin1 gérmelerine ve enerji tasarrufu
yapmalarina imkan tantyan “Green Button” girisimini devreye sokmustur. Kamu-6zel sektor
ortaklig1 ile hazirlanan bu program sayesinde tiiketiciler harcamalarini gorebilecek, 1sinma ve
soguma i¢in daha etkin yontemler segebilecektir. Benzer sekilde, Tiirkiye’de de tiiketicilerin
enerji harcamalarin1 gérme haklar1 Enerji Verimliligi Kanunu’nun Egitim ve Bilinglendirme
kisminda giivenceye alinmistir. Buna gore tiiketiciler bir dnceki mali yila ait tiiketim miktar
ve bedelini, Internet ortaminda ve aylik bazda gorebilirler®®. Konuyla ilgili yonetmelik ise,
kullanicilarin ayni tiiketici grubundaki ortalama tiikketim degerleri ile karsilagtirmali sekilde
tilketim degerlerini gérmelerine yonelik diizenlemeleri kapsamaktadir®’. Gerekli diizenlemeler

yapilmis olmasina karsin, heniiz bu konuda isleyen bir sistem bulunmamaktadir.

Veri, enerji {iretimi i¢in de dnem tagimaktadir. Ornegin biiyiik bir riizgar ¢iftligindeki riizgar
tiirbinlerinin her birinden gelen verinin tek tek incelenmesi ve biiylik veri seti halinde analiz
edilmesi, hangi tlirbinin ne zaman yenilenmesi veya daha yiiksek etkinlik i¢in hangi tilirbinin

hangi sartlar altinda kullanilmasi gerektigini bulmak icin kullanilabilir. Bu sayede, olasi

*%5627 Sayili Enerji Verimliligi Kanununun Egitim ve Bilinglendirme Kism1. Madde 6, Fikra 1, Bent ¢, No: 2

7 27/10/2011 tarihli ve 28097 sayili Resmi Gazetede yayimlanan Enerji Kaynaklarinin ve Enerjinin
Kullaniminda Verimliligin Artirilmasina Dair Yonetmelik, 24. Madde (Bilinglendirme ve Tanitim Etkinlikleri),
Fikra 2
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iretim kesintilerinin Oniine gecilebilir. Bu tiir iiretim kesintileri, bdlgenin ekonomik
yogunluguna gore ciddi ekonomik kayiplara neden olabilir. 2012 yilinda yapilan bir ¢aligma,
San Diego bolgesinde 13 saat siiren elektrik kesintisinin ekonomide, en iyimser tahminle bile,
en az 100 milyon dolarhk kayba sebep oldugu gostermektedir™ Uretim asamasinda
kullanilan makinelerin ve techizatin daha iyi takip edilmesi ve derlenen verinin gercek

zamanli analizi, bu tiir kayiplarin olugma ihtimalini en aza indirebilir.

Tiirkiye’de enerji sektoriinde faaliyet gosteren firmalar, abonelerinin kullandigi sayaclar
iizerinden veri toplasalar da, lilke geneline yayilmis ve enerji sektdriindeki tiim verileri bir
araya getirecek bir veri projesi yeni hayata gecirilmistir. 4 Nisan 2014 tarihinde Resmi
Gazete’de yayimlanan Enerji ve Tabii Kaynaklar Bakanlig Istatistik Sistemi Veri Y&netmeligi
ile enerji sektoriinde faaliyet gosteren pek ¢ok paydasin, ellerindeki bilgileri gercek zamanli
olarak Enerji Piyasalar1 Isletme A.S. ile paylasmalar1 dngoriilmektedir. Paydaslarm 1 Ocak
2015’e dek gerekli alt yapty1r kurmalarinin ardindan, Tiirkiye enerji sektoriine yonelik tiiketim
ve arz verilerinin gercek zamanl takip edilebilir olmasi, pek ¢ok hesaplamanin da daha etkin
yapilmasinin 6niinii agacaktir. Bu veriler, kisisel tiiketim verilerini de i¢ereceginden, sistemin

kurulus asamasinda veri glivenligi ile ilgili gerekli dnlemlerin alinmasi sarttir.

Biiyiik veri setleri, dogalgaz ve petrol iiretiminin ve tiiketiminin iyilestirilmesi i¢in de 6nemli
bir potansiyel sunmaktadir. Uretici firmalardan, hiikiimetlerden ve tiiketicilerden derlenen
verilerin etkin analizi, yatirimlarin optimize edilmesi, faaliyetlerin verimli kilinmasi ve
tilketimin bilingli olmast i¢in gereklidir. Petrol ve petrol iirlinleri tliketimine dair kisisel
verilerin toplulastirilmas, tiiketicilere pek ¢ok fayda sunmaktadir. Ornegin, tiiketicilerin her
lokasyondaki benzin satis fiyatlarini kaydedebildikleri akilli telefon uygulamalari, diger
tilketicilerin fiyat karsilagtirmas1 yapmasma ve rekabetin saglikli olmasina olanak

saglamaktadir.

Altyap1 sektoriinde veri analizinin saglayacagi dnemli faydalar bulunmaktadir. Biiyiik veri
uygulamalar1 sayesinde altyapi1 hizmetlerinin takip edilip yonetilmesi kolaylagsmakta, tasarruf
saglanabilmektedir. 2012 yilinda enerji disindaki alanlarda altyap1 hizmet saglayicilarinin veri
analizi yatirimlar1 diinya ¢apinda 700 milyon dolar seviyesindedir. Bu rakamin 2020 yilina
kadar 3,8 milyar dolar seviyesine ulasmasi beklenmektedir.”® Altyap: hizmetlerinde iiretim,

dagitim gibi alanlarda {iretilen veriler enerji alaninda oldugu gibi sensorler yoluyla toplanip

*% National System Research Institute for Policy Research. (2012). “Economic Impact of September 9th Power
Outage”. Policy Brief.
¥ GTM Research (2013). “The Soft Grid 2013-2020: Big Data & Utility Analytics for Smart Grid”.

15



temizlendikten sonra algoritmalara gore analiz edilmektedir. Bu analizler sonucunda kayip ve
kacaklarin nereden kaynaklandigi tespit edilebilir, talep ve arzdaki degisiklikler dnceden
ongoriilebilir, hile ve dolandiriciligin Oniine gegilebilir. Adaptasyonu heniiz baslangi¢
asamasinda olan altyapt sektoriindeki biiylik veri analizine ornek olarak Hindistan’in

Bangalore sehrinin su idaresinde kurulmakta olan biiyiik veri analiz sistemi gosterilebilir.

1.2.5. E-ticaret

Internet ekonomisinin biiyiimesinin ana kaynaklarindan biri e-ticarettir. BCG tarafindan G-20
iilkelerinde yapilan calismaya gore, 2016 yilinda c¢evrimig¢i perakendenin tiim perakende
sektoril icindeki pay1 gelismis iilkelerde yiizde 8,5 ve gelismekte olan iilkelerde ise ylizde 3,2

olacaktir. G-20 ortalamasi ise yiizde 6 olarak ongoriilmektedir™.

Internet iizerinden ticaret sadece firmalarla tiiketiciler arasinda degil, tiiketicilerle tiiketiciler
(C2C) ve firmalarla firmalar (B2B) arasinda da gerceklesmektedir. Tiiketiciler ve firmalar,
aradiklar lirinli lokasyondan bagimsiz sekilde inceleyebilmekte, yerel pazarda bulamadiklari
iriinlere erigebilmektedirler. Sadece AB’de B2B ve C2C platformlar1 {izerinden bir yilda el
degistiren mal ve hizmet tutar1 8 trilyon dolar1 asmistir’'. Diinya genelinde 2014 yilinda B2C
platformlar1 iizerinden gergeklestirilen e-ticaret hacminin yiizde 20 artigla 1,5 trilyon dolara
ulagacag ve bu artisin gelismekte olan piyasalardan beslenecegi ongoriilmektedir. Almanya,
Fransa ve Ingiltere’de e-Bay’den alisveris yapan miisteriler, gercek diikkanlardan aligveris
yapanlara gore yiizde 17 daha diisiik fiyat 6demektedirler’”. Asya-Pasifik bolgesinin, B2C
satislarindan 525 milyar dolarlik bir pay alarak ilk kez Kuzey Amerika’y1r ge¢mesi
beklenmektedir. Italya, Almanya, Kanada, Amerika, Fransa gibi gelismis iilkelerde B2C
pazarimin 2014 yili biiylimesinin ylizde 10-15 araliginda kalmasi beklenirken, Cin’de bu

oranin yiizde 64, Endonezya’da yiizde 45 ve Hindistan’da yiizde 32 olmasi beklenmektedir’.

Internetin perakende sektdriinde yarattigi degerin bir kismi, dogrudan aligveristen degil,
tiiketicilerin iiriinleri satin almadan once Internet iizerinden yaptiklar1 arastirmalarindan

kaynaklanmaktadir. Son donemde popiiler olan Internet iizerinden arastirip, fiziksel

¥ BCG. (2012). “The Internet Economy in the G-20”.

1 McKinsey Global Institute. (2011). “Big Data: The Next Frontier for Innovation, Competition and
Productivity”.

3% Copenhagen Economics. (2012). “Online Intermediaries”.

3 e-Marketer. (2014). “Global B2C Ecommerce Sales to Hit $1,5 Trillion This Year Driven by Growth in
Emerging Markets”. http://www.emarketer.com/Article/Global-B2C-Ecommerce-Sales-Hit-15-Trillion-This-
Year-Driven-by-Growth-Emerging-Markets/1010575; Erisim tarihi: 30 Nisan 2014.
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diikkanlardan aligveris yapma konsepti (research online and then purchase online — ROPO)
yoluyla yapilan aligverisin kiiresel boyutta 1,3 trilyon dolara ulastigi tahmin edilmektedir.
ROPO, G-20 iilkelerinde e-ticaretten ¢ok daha biiyiik bir hacme sahiptir. Ornegin Tiirkiye’de,
37 milyar dolarlik aligverisin ROPO ile yapildig1 goriiliirken, perakende e-ticaret 2 milyar

dolarda kalmustir. Bu anlamda, Tiirkiye diger G-20 iiyesi iilkelerin oniindedir’*.

Mobil teknolojilerin gelismesine paralel olarak, tiiketicilerin mobil aligveris yapmalarina
imkan taniyan platformlar da dogmustur. Bu tiir platformlar, tiiketicilerin aradiklar {iriinleri,
disaridayken bile fiyat, kalite ve satic1 agisindan karsilastirabilmelerine imkan tanimakta, GPS
verisi iizerinden elde edilen lokasyon bilgilerini kullanarak tiiketiciye uygun aligveris
imkanlar1 sunmaktadir. Internet kullanicilarimin yiizde 40’1, fiyatlar1 cevrimigi olarak
karsilagtirabilecekleri siteleri ziyaret etmektedirler. Bu tiir sitelerin trafigindeki yilizde 1’lik

artis, ortalama fiyatin yiizde 1,1 azalmasina neden olmaktadir’”.

E-ticaret platformlari, alicilarin platformlara yiikledikleri bilgileri ve satin alma tercihlerini
inceleyerek, kullanicilarina 6zellesmis satin alma tercihleri sunabilmektedir. Amazon’un
Aralik 2013’te patentini aldig1, “6ngdriilii teslimat” programi bu yonde atilmis drneklere bir
adimdir. Bu uygulama alicilarin gecmiste aldiklar iiriinlerin ve satin alma kararinmi etkileyen
diger faktorlerin incelenmesi iizerine kuruludur. Alicilarin ¢evrimigi platformlart hangi
donemlerde ne tiir {irtinleri satin almak i¢in kullandiklarinin belirlenmesi sayesinde, Amazon
bolgesel depolarina bu alicilarin olast alimlari ile uyumlu mallar1 6nceden gonderecektir. Bu
sayede, bir alic1 iiriinii satin almaya karar verdiginde, en yakindaki depodan iirlin ¢ok daha
kisa zamanda teslim edilecektir’®. Alicilar, bu tiir uygulamalar sayesinde, aradiklar1 ve daha
onceki alimlart ile uyumlu iriinlere daha kisa zamanda erigsebilmekte, zamandan tasarruf

edebilmektedir.

Ancak alic1 ve saticinin fiziksel bir ortamda bir araya gelmedikleri ¢evrimigi platformlardan
yapilan ticarette, kisisel ve finansal bilgilerin paylagimi i¢in 6n kosul giivenligin
saglanmasidir. E-ticarete dair riskler belli basliklar altinda toparlanabilir: 1) Firmalar arasi
islemlerde giivenligin nasil saglanacagi, 2) Islemin yapildig: sitelere yiiklenen 6zel ve finansal
verilerin nasil korunacagi, 3) Islemlerin gegerliliginin nasil saglanacagi ve cezai yaptirimlarin

nasil uygulanacagi.

*BCG. (2012). “The Internet Economy in the G-20".

** Copenhagen Economics. (2012). “Online Intermediaries”.

*% Bensinger, G. (2014). “Amazon Wants to Ship Your Package Before You Buy It”. Erisim tarihi: 9 May1s
2014.
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Firmalar arasi islemlerde giivenligin saglanabilmesinin yollarindan biri, kullanicilarin giivenli
bir merkeze yiikledikleri bilgilerle sanal kimlikler olusturarak, islem sirasinda bu kimlikleri
kullanmalaridir. Bu sayede alic1 ve satict arasinda dogrudan veri degisimine gerek kalmadan,
veriler merkezi kontrol sistemi tizerinden dogrulanabilir ve islemler sirasinda kullanilabilir. E-
ticaret sirasinda ortaya cikan ikinci risk, tliketici bilgilerinin islemin gergeklestirildigi
platform tarafindan ne kadar korunabildigi ile ilgilidir. Bu tiir hizmetlerin sunuldugu
platformlarin gilivenlik altyapisina yonelik calismalar yapmalari, dogrulanabilir gilivenlik
sertifikalar1 ve uzaktan 6deme sistemleri kullanmalari, tiiketiciler agisindan giivenligi artirici
unsurlardir. Finansal bilgilerin aliciya ulagsmasina gerek birakmayan PayPal gibi sistemlerin
ve bu sistemlerin kullaniminin yayginlagmasi, e-ticaretin yayginlasmasi ve hacminin artmasi

icin onemlidir.

Gerek isletmelerin, gerekse bireysel tiiketicilerin aktif olarak kullandiklar1 e-ticaret
platformlarinin ekonomideki artan Onemine paralel olarak, kisisel verilerin korunmasinin
onemi de artmaktadir. Bu sebeple, bir yandan kisisel bilginin giivenliligini saglarken, diger
yandan da e-ticaretin kullanimini sekteye ugratmayacak bir hukuki ¢ercevenin olusturulmasi

gerekmektedir.

1.2.6. Imalat Sanayi

Gelisen veri depolama ve analiz olanaklari, sensdr maliyetlerinin diismesi, ve internet
erisiminin artmasi sayesinde sanayide verinin potansiyelini degerlendirmek i¢in yeni firsatlar
ortaya c¢ikmustir. “Endiistriyel Internet” olarak da adlandirilan bu yeni fenomenin ortaya
koydugu en 6nemli yenilik akilli makinelerdir. Sensorler araciligiyla iiretim siirecinin her
asamasin1 yakindan takip eden, internet lizerinden birbirine bagl akilli makinelerden gelen
veriler, gelismis veri analizi uygulamalariyla anlik olarak islenebilmektedir. Bu verilerin

islenmesi sayesinde performans, otomasyon ve verimlilik artmaktadir.

Biiyiik firmalar faaliyet siirecleri boyunca ortaya ¢ikan biiyiik veri setlerini, insan kaynaklari
ve miisteri iliskileri yonetimi disinda pek ¢ok baska amag icin de kullanmaktadir. Ornek
olarak bir jet ucaginin motorlarina yerlestirilen sensorler yakit tiiketiminden aginmaya kadar
degisik verileri anlik olarak takip edebilir, bu sayede bakim ve onarimin optimize edilip motor

verimliliginin artmasin1 saglayabilir.’” GE, ugak ve trenlerinden gelen veriler iizerinde

7 Peter C. Evans & Marco Annunziata. (2012). “Industrial Internet: Pushing the Boundaries of Minds and
Machines”
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caligarak biiylik maliyet tasarrufu saglayacak ve makinelerin birbirleri ile iletisim kurmalarina
imkan taniyacak bir endiistriyel Internet projesi iizerinde calismaktadir. GE, bu sistemin
havayollarmin toplam yakit maliyetinde yillik yiizde 1 iyilesmenin 15 yilda 30 milyar dolar
kiimiilatif tasarruf saglayacagini ongérmektedir. Alitalia Havayollar’’nin denedigi sistem,
ucaklarin inig ve kalkisindaki kanat hareketlerini optimize ederek havayolunun 2 yilda 46

milyon dolar tasarruf etmesini saglamistir’®,

Imalat sanayi, biiyiik verinin islenmesinden olumlu etkilenecektedir. Veriye dayal
uygulamalar sayesinde iirliin gelistirme ve montaj maliyetlerinde yilizde 50 diisiis, sermaye
ihtiyacinda da yiizde 7’lik bir diisiis saglamak miimkiindiir.”” Endistriyel internetin ABD
ekonomisine saglayacagi verimlilik ve tretkenlik artist yillik ylizde 1 seviyesinde oldugu
takdirde 20 yil sonra kisi basi gelir seviyesinde yilizde 40’lik fazladan bir artisa sebep
olacaktir. Eger Endiistriyel Internet diinyanmn geri kalaninda ortalama yiizde 0,75°lik
iiretkenlik artis1 saglayabilirse 2030 yilinin Diinya ekonomisine fazladan 15 trilyon dolarlik
bir katki saglayacaktir. Bu, baz senaryonun yiizde 17 iistiinde bir gelir seviyesi anlamina

gelmektedir.*’

Makinelerin birbiri ile iletisimine dayanan “machine to machine (M2M)”, endiistriyel internet
kullaniminin en iyi 6rneklerinden biridir. Makinelere ve araglara takilan sim kartlar sayesinde
cihazlarin birbirleri ile iletisim kurmalar1 saglanirken, bu sayede ciddi tasarruf firsatlar1 da
dogmaktadir. Tiirkiye’deki potansiyelin kullanilabilmesi i¢in Maliye Bakanligr 2012 yilinda
M2M hatlar1 i¢in 6zel iletisim vergisini kaldirmis ve 6 aylik siirede M2M kullanan cihaz
sayisi ylzde 81 artmustir. 2013 yili itibariyla Tiirkiye’de 2,1 milyon makine uzaktan
yonetilmektedir. Buna karsilik Tiirkiye’nin uzaktan yonetilebilir makine potansiyeli ise 150
milyondur*'. Bu cihazlardan alinan telsiz ruhsat iicretinin de kaldirilmas: durumunda, kisa

siirede M2M abone sayisinin 5,4 milyona ¢ikmasi beklenmektedir*.

1.2.7. Kamu Kesimi
Vergi, meteoroloji, trafik, saglik gibi alanlardaki faaliyetlerinden dolayr kamu sektori,

genellikle bir iilkenin en biiyiik veri iireticisi, ve dolayisi ile veri uygulamalarindan en ¢ok

** http://www.fastcompany.com/most-innovative-companies/2014/ge; Erigim tarihi: 1 May1s 2014.

* McKinsey&Company. (2011). “Big data: The Next Frontier for Innovation, Competition and Productivity”

0 Peter C. Evans & Marco Annunziata. (2012).

*I BT Haber, Telekom. (Mart 2013).

* http://www.radikal.com.tr/ekonomi/akilli_makinalarla 15 milyar tasarruf-1188935; Erisim tarihi: 9 Mayis
2014
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fayda yaratabilecek kurumdur. Bu fayda, iki sekilde olabilir. Birincisi, veri analizi
uygulamalar1 yoluyla saglanacak tasarruf ve kalite iyilesmesidir. Ornegin, kamunun iirettigi
biiyiik veri potansiyelinden tam olarak yararlanilmasi durunda AB filkelerindeki kamu sektorii
icin 250 milyar Avro ek deger ve yiizde 0,5 ek iiretkenlik artig1 saglanacaktir. Biiylik verinin
Amerikan perakende sektoriinde kar marjini1 yiizde 60 arttirabilecegi ve yiizde 0,5 — 1 arasi
iiretkenlik artis1 saglayabilecegi diisiiniilmektedir.”® Bir diger fayda ise, kamunun elindeki

verileri islenebilir formatlarda agik veri (Open Data) olarak kullanima sunmasidir.

Kamunun elinde tuttugu verileri kamuoyu ile paylagsmasi, hem firmalar hem de tiiketiciler i¢in
olumlu etki saglama potansiyeline sahiptir. Verinin acgik hale getirilmesi, verinin fiyatinin
sifira esitlenmesi ve herkesin kullanimina ac¢ilmasidir. Diinya genelinde agik veri

uygulamasinin yaygin olarak hayata gegmesi 3 trilyon dolarlik ilave katma deger saglayabilir.

Bu konudaki en giincel orneklerden biri, Danimarka’da adres sisteminin agik veri haline
getirilerek paylasilmasidir. Kamu Veri Merkezi’'nden adres verisi alan 1200 iiyenin
faaliyetleri incelenerek yapilan etki analizleri, 2005-2009 doneminde agik adres verisinin
toplam 62 milyon avro fayda sagladigini gostermistir. Buna karsilik hiikiimet i¢in verileri agik
hale getirmenin maliyeti ise sadece 2 milyon avro olmustur*. Kamu verilerinde agik veri
prensibini benimseyen ilk Afrika lilkesi olan Kenya, kamu ihalelerindeki fiyat ve teklif

verilerini paylasmas: sayesinde yillik 1 milyar dolar tasarruf saglamistir.*’

Hiikiimetlerin veriyi agarak iistlendikleri maliyet, zaman igerisinde azalan nitelige sahiptir. Ilk
etapta verinin paylasilmast i¢in verinin derlenmesine ve anlasilir sekilde diizenlenmesine
yonelik faaliyetler, goreli yliksek maliyete sebep olsa da; zaman igerisinde sistemin
stirdiiriilebilirligine yonelik katlanilacak maliyetin daha diisiik olmas1 beklenir. Nitekim 2010
yilinda adres verisini a¢ik tutmanin Danimarka hiikiimeti i¢in maliyeti 0,2 milyon Avro iken,
toplumsal fayda ise 14 milyon Avro olmustur. Bu faydanin yiizde 30’u kamu kesiminde

yaratilirken, yiizde 70’1 ise 6zel kesime yoneliktir.

Yukaridaki verilen 6rnekte agik veri kullaniminin Danimarka ekonomisi i¢in yaratti1 fayda
ve maliyet hesaplanirken, sadece dogrudan o6l¢iilebilen veriler gz oniine alinmistir. Oysa bu
veriyi alan ve dogrudan kullanan ekonomik aktorlerin yani sira, dagitim zincirindeki

verimlilik artisinin  zincirdeki diger aktorleri de etkileyecegi asikardir. Ornegin, adres

# McKinsey&Company. (2011). “Big data: The Next Frontier for Innovation, Competition and Productivity”

* Danish Enterprise and Construction Authority. (2010). “The Value of Danish Address Data”.

* McKinsey Global Institiute. (2013). “Open data: Unlocking innovation and performance with liquid
information”
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verisinin giincel ve kesin olmasi sonucu siiriis rotalarinin kisalmasi enerji kullanimini ve gevre
kirliligini azaltarak, toplumsal faydayi artirmaktadir. Bu tiir digsalliklar g6z Oniinde
bulunduruldugunda, kamu kesiminin elindeki verileri kullanicilar ile paylagmasinin,

hesaplanandan daha biiyiik etkiye sahip olacagi sOylenebilir.

Kamu sektdriindeki verilerin paylagima a¢ilmasinin faydalananlar kamu ve 6zel sektor olarak
ikiye ayrilabilir. Kamunun sagladigi faydalardan ilki verilerin kullanima agilmasi sonucu
olusan iktisadi faaliyetler yoluyla veya verileri isleyen firmalardan alinan vergiler yoluyla
saglanan gelir artisidir. Ornek olarak, Avrupa Birligi iilkelerinde kamu sektdriinde iiretilen
verilerin agik ve erisilebilir hale getirilmesinin toplam ekonomik faydasinin 140 ile 180
milyar Avro arasinda oldugu hesaplanmistir.** Mevcut durumda kamuya acik verilerin AB
ekonomisine 2010 y1l1 itibariyle 32 milyar Avro katki saglamaktadir. Bu rakam yillik yiizde 7
gibi yiiksek bir hizla biiytimekle beraber potansiyelin oldukga altindadir.*’

Kamunun bir diger faydasi ise seffafligin artmasi ve dolayisiyla hem vatandaslara sunulan
hizmetin kalitesinin ylikselmesi, hem de israfin daha kolay tespit edilip engellenmesidir.
Ornek olarak Kaliforniya eyaletinde kullanilan ve kurulumu 21 bin dolara mal olan Kamu
Seffaflik Portali, ziyaretgilerin tespit ettikleri israf kaynaklarinin giderilmesi sayesinde 20

milyon dolardan fazla tasarruf saglamistir.**

Kamu sektoriinde toplanan verilerin kullanima a¢ilmasinin bir diger 6nemli faydalanicisi ise
ozel sektordiir. Kamu verilerinin iglenmesine dayali is yontemleri onemli gelir kaynagi
olusturabilmektedir. Ornegin Ispanya’da sadece agik veri kullanimma dayali olarak is yapan
firmalar 2011 yilinda toplam 330 ile 550 milyon Avro arasinda ciro yapmis, 4 bin kisilik
istihdam saglamistir.* Kamu verilerinin kullanima agilmasi bu alanda kurulacak yeni
girisimlerin olusumu agisindan faydali olacaktir. Avrupa Birligi iilkelerinde meteorolojik,
cografi ve idari kamu verilerinin kullanima agilmasi sayesinde ozellikle Avusturya ve
Ispanya’da bu konuda uzmanlasan firmalar ortaya ¢ikmustir. Kamuya agilan verilerdeki artis

ile bu sektdrde calisan firmalarin cirolar1 arasinda pozitif bir korelasyon bulunmaktadir.™

46 Vickery, Graham. (2011). “Review of Recent Studies on PSI Re-use and Related Market Developments”
Information  Economics. http://www.paikkatietoikkuna.fi/c/document_library/get file?uuid=blad5545-266e-
4e1b-8970-b855dbcbf997 & groupld=108478.

*" Capgemini Consulting. (2013). “The Open Data Economy: Unlocking Economic Value by Opening
Government and Public Data”. http://www.capgemini-consulting.com/resource-file-
access/resource/pdf/opendata pov_6feb.pdf.

* Frontier Group. (2009). “California Budget Transparency 2.0”

* Open Data Portal. (2012). “Characterization Study of the Infomediary Sector” Annual Report.

Y MICUS. (2009). “Assessment of the Re-use of Public Sector Information”.
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Sirketler de, hizmetlerini iyilestirmek i¢in bagka girisimler tarafindan derlenen biiyiik veri
setlerini kullanmaktadirlar. Ornegin, hava durumu bilgisi, kamu kurumlari tarafindan 6zel
sektorle paylagilan bir bilgidir. Bu veriyi derleyen ve analiz eden firmalar, yeni is
modellerinin dogmasini saglayabilir. Diinyanin 3 milyon farkli noktasindaki tiiketicinin dijital
ve mobil davraniglarini, bu lokasyonlardaki hava durumu ile beraber takip eden Weather
Company, bunun bir 6rnegidir. Firmanin olusturdugu biiyiik veri setleri, kozmetik ve saglik
sektoriindeki pek ¢ok baska firma icin pazarlama stratejisini belirlemek iizere kullanilan ve

tiiketici faydasini da artiran degerli bir kaynaktir’',

Tiirkiye’de Basbakanlik 2011-2015 Stratejik Plan1 kapsaminda seffaf, hesap verebilir, verimli
ve etkili ¢alisan bir kamu yoOnetiminin gerceklestirilmesine oOnciiliik etmek hedefi
bulunmaktadir.”* A¢ik verinin bu baglamda énemli bir rolii olacaktir. Tiirkiye’de agik veriden
tam anlamiyla istifade edilebilmesi i¢in gereken yatirimin altyap: hari¢ 1,6 ile 3,8 milyon TL
arasi olacagi tahmin edilmektedir. Bu masrafa karsilik kamu verisinin yeniden kullanilmasinin
ekonomiye toplam 1 ile 7 milyar TL arasinda fayda saglayacag: diisiiniilmektedir.”> Acik
veriyi hayata gecirmede en 6nemli kurum olan Tiirkiye Istatistik Kurumu’nun verileri
standardize etmek ve paylasmak alaninda c¢alismalar1 bulunmakla beraber, heniiz

yurtdigindaki 6rneklere benzer uygulamalar bulunmamaktadir.

1.3. FAYDA VE MALIYETLER

Bu boliimde kisisel verilerin paylasimi ve korunmasimin biiyiik élgekli sirketler, KOBI’ler,
yeni girisim sirketleri ve tiiketiciler iizerindeki iktisadi fayda ve maliyetleri tartisiimaktadir.
Yapilan fayda ve maliyet analizleriyle, kisisel verilerin korunmasina iliskin hukuki ¢er¢evenin

olusturulmasina iligkin bir iktisadi altyap1 ortaya konulmaktadir.

Ekonomi teorisinde, ekonomik aktorlerin bir karar siirecine iliskin bilgi miktar1 arttikga
ekonomik etkinligi en {ist seviyeye ¢ikaracak kararlar alacaklar1 ongoriiliir. Rekabetci piyasa
varsayimi altinda, tam bilgi ekonomik etkinligin én kosuludur. Ornek olarak, sadece toplu
bicimde e-posta adreslerine spam e-posta atan bir pazarlamaci, bir¢ok tiiketiciye ilgilenmedigi

mesajlar gonderirken; 6nceden paylasilan kisisel veriye dayanarak her tiiketicinin ilgisine

1 http://www.fastcompany.com/most-innovative-companies/2014/industry/big-data; Erisim tarihi: 1 Mayis
2014.

2 T.C. Basbakanlik. (2010). “T.C. Bagbakanlik (2011-2015) Stratejik Plani”
http://www.basbakanlik.gov.tr/handlers/filehandler.ashx?fileid=5947.

>> McKinsey. (2013). “Bilgi Toplumu Stratejisinin Yenilenmesi Projesi ihtiyag Tespiti ve Oneriler Raporu”
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gore ilanlar gosteren bir dijital pazarlamaci hem tiiketici hem de kendisi agisindan faydali bir
bilgilendirme yapabilir®. Dolayisiyla, paylasilan veri miktar1 arttikca ekonomik etkinlik
artacaktir.”®> Veri paylasimma konan engeller iktisadi kaynaklarin etkin dagilimimni

engellemektedir™®.

Ote yandan, veriyi paylasan Kkisilerle, verinin paylasildig1 sirketler arasinda ekonomik giig
acisindan bir asimetri bulunabilir. Ayrica, kisisel verinin bir kez paylasildiktan sonra, kiginin
kontroliinden ¢ikarak teorik olarak sonsuz kez paylasilabilir hale gelmesi, kisilerin veri
paylagsmaktan ¢ekinmeyecekleri bir hukuki koruma sisteminin kurulmasini veri paylasiminin
stirdiiriilmesi i¢in gerekli hale getirmektedir. Dengeli ve fayda-maliyet analizlerini gdzeten bir
hukuki c¢erceveden yapilmis kanunlar, kisisel veri paylagimini da optimal bir seviyeye
cikarabilir. Ayrica, kanunun uluslararasi normlarla uyumlu oldugu durumlarda, yerli
sirketlerin yabanci subeleriyle, yabanci sirketlerin de yerli subeleriyle veri paylagimi

kolaylasir.

> Varian, H. (1996). “Economic Aspects of Personal Privacy”.
>3 Posner, R. (1978). “The Right of Privacy”. Georgia Law Review. 12(3).
%% Stigler, G. (1980). “An Introduction to Privacy in Economics and Politics”. Journal of Legal Studies. 9(4).
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Sekil 3: Ekonomik Aktorlerin Veri Paylasimindan Dogan Fayda ve Maliyetleri

Bliyik sirketler Esneklik ve maliyetlerin Bulut bilisimi kullanmanin sabit
diismesini sagliyor; verimlilik organizasyonel maliyeti
artisina yol aglyor

KOBI'ler Mausteri odakli is modelleri Yasal dlizenlemelere uyum
yayginlasiyor, is suireglerinin maliyeti
her bir halkasinda verimlilik
artiyor, daha etkin karar

alinabiliyor

Yeni girisimler Veri derleme, saklama, analiz  Yasal diizenlemelere uyum
konularinda calisan yeni maliyeti
girisimler inovatif is modelleri
gelistiriyor

Tuketici Arama ve satin alma Kisisel verinin yeterince
islemlerinde zaman kazaniyor,  paylasiimadigi durumlarda
kisisellestirilmis Grlin ve tuketiciler gereksiz e-postalara,
hizmetler aliyor tanitimlara ve yiiksek maliyetlere

maruz kalyor

1.3.1. Biiyiik Olgekli Sirketler

Gerek fiziksel mekanlarda faaliyetlerini yiiriiten ve faaliyetlerinin bir kisnuni Internet
ortamina tasityan, gerekse de sadece ¢evrimigi platformlarda faaliyetlerini siirdiiren biiytlik
olgekli sirketler i¢in bilisim teknolojisinin sundugu pek c¢ok avantaj vardir. Yapilan akademik
calismalar, firma biiyiikliigii ile Internet teknolojilerinin benimsenmesi arasinda pozitif yénlii
bir iliski oldugunu gdstermektedir. Biiyiik 6lgekli sirketler internet teknolojilerini kullanma
konusunda, KOBI’lere gore daha basarilidir’’. Buna karsin, biiyiik 6l¢ekli firmalarm teknoloji
kullanimin1 ilerleyen slireglerde is modellerine yerlestirebilmeleri ve e-is anlayisini

benimsemeleri ise firma i¢i yapisal dinamiklerin degistirilmesi ile miimkiindiir’®,

°7 Del Aguila-Obra, Ana ve Antonio Padilla-Melendez. (2006). “Organizational Factors Affecting Internet
Technology Adoption”. Internet Research.

% Zhu, Kevin v.d. (2006). “The Process of Innovation Assimilation by Firms in Different Countries: A
Technology Diffusion Perspective on e-Business”. Management Science. 52(10).
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Biiyiik olgekli sirketlerin is hacimleri biiylik oldugu i¢in, miisterilerle iletisimde bilisim
teknolojisinin kullanilmasi1 maliyetleri ciddi 6l¢lide azaltmaktadir (6rnegin miisterilerle posta
yerine internet iizerinden iletisim kurarak posta maliyetlerinin azaltilmasi). Daha biiyiik bir
miisteri havuzuna sahip olan biiylik firmalarin 6zellikle miisteri iliskileri yonetimi alaninda
veriyi etkin kullanmalari, tiiketici egilimlerini toplulastirilmis sekilde takip etmelerine, belli
tiiketim tercihlerine sahip gruplara veya kisilere donemsel teklifler yapabilmelerine, stoklarini
daha iyi yonetebilmelerine ve dagitim zincirini daha iyi organize etmelerine imkan saglar. Bu
stireclerde gozlenen verimlilik artiglari ise, firmalarin maliyetlerini azaltip karliliklarini

artirmalarina, rekabet giicii kazanmalarina yardim eder.

Operasyonlarla ilgili faaliyetlerin bulut bilisim hizmeti sunan platformlara taginmasi (firmanin
insan kaynaklari, muhasebe, finans ile ilgili kayitlarinin uzak sunuculara yiiklenmesi), biiyiik
sirketler igin, KOBI’lere nazaran daha yiiksek operasyonel maliyet dogurmaktadir. Ornegin,
bliylik sirketlerin faaliyetlerini uzaktan erisime agmalari ve prosediirlerin bulut bilisim
lizerinden vyiiriitilmesine uygun alt yapiyr kurarak sistemleri entegre etmeleri, KOBI’lere
nazaran daha maliyetlidir. Fakat bu tiir bir yaklagim, ¢alisanlarin uzaktan ¢aligmalarina imkan
tanidigindan, zaman ve verimlilik kaybini azaltmaktadir. Coca-Cola, Nike, Avon gibi biiyiik
sirketler bulut bilisim teknolojisini is yapma bicimlerine entegre etmis biiylik firma
ornekleridir’’. Harcama kalemlerinin niteligine gore degisen sabit maliyetlere karsilik, biiyiik
sirketlerin orta ve uzun vadede bilisim teknolojisini etkin kullaniminin daha yiiksek fayda

getirecegini sdylemek miimkiindiir.

Binlerce calisana sahip biiylik firmalarda insan kaynaklari yonetimi, mikro yOnetim ile
coziilemeyecek kadar karmasik bir siirectir. Biiylik firmalarin sistemlerinde derledikleri
veriler kimi zaman Ongoriide bulunmak igin yeterli olmamaktadir. Bu amacla gelistirilen
biiylik veri uygulamalar ¢alisanlarin becerileri, tecriibeleri ve kisilikleri gibi temel bilgileri,
petrol fiyatlari, igsizlik oranlari, sosyal medya kullanimi gibi farkli kaynaklardan derlenen
veriler ile birlestirmektedir. Bu sayede hangi tip calisanin isi birakma ihtimalinin hangi
donemde arttig1 dnceden tahmin edilmekte ve firmanin gerekli durumlarda 6nlem almasinin

onii agilmaktadir®.

> “Three Benefits of Cloud Computing for Only Big Businesses”.
http://www.eustaceconsulting.com/blog/general/three-benefits-of-cloud-computing-for-only-big-
businesses/;Erigim tarihi: 1 Mayis 2014.

9" http://www.fastcompany.com/most-innovative-companies/2014/industry/big-data; Erisim tarihi: 1 Mayis
2014.
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Biiyiik sirketlerin internet teknolojilerini benimsemeleri ve is yapma bicimlerini yeni
teknolojiler 15181nda gilincellemeleri, dogrudan firmay1 etkileyen maddi kazanglarin yani sira
network etkisi tizerinden pozitif digsalliklar da yaratmaktadir. Bir {ilkede teknoloji
adaptasyonu konusunda Oncili olmaya yetecek finansal kaynaklara sahip biiylik sirketlerin
Internet tabanli teknolojileri kullanmaya baslamasi ve daha kiigiik tedarikgileri de bu
teknolojileri kullanmaya tesvik etmesi, kiigiik firmalarin da avantajmadir®. Ornegin biiyiik bir
beyaz esya lreticisi firma, tedarik¢ileri ve bayileri ile olan iligkilerini bilgisayar iizerinden
devam ettirmeye karar verdiginde, bu firma ile ¢alismaya devam etmek isteyen tedarik¢iler ve
bayiler de gerekli bilisim alt yapisini olustururlar. Bu sayede, biiylik firmalar aldiklar

kararlarla piyasadaki teknolojik doniisiimii de tetikler.

Internet ve bilisim teknolojileri ile bulut bilisimin kullanimi, biiyiik sirketlerin de benzer
esneklige sahip olmasina imkan tanimaktadir®. Ornegin, farkli iilkelerde ofisleri olan bir
sirket, bu ofislerdeki yoneticiler ile toplanti yapmak istediginde, hepsini sirket merkezine
getirmek yerine, dijital platformlar1 kullanarak ¢evrimici toplant1 yapabilmekte ve maliyet

avantaj1 yakalamaktadir.

Verilerin kalitesinin, erisilebilirliginin ve kullanilabilirliginin artmasi, biiyiik firmalarda
calisanlarin verimliligini, yatirimlara geri dontiisii ve sirketlerin kaynak kullaniminin verimini
de arttirmaktadir (Kutu 5). Fortune 1000°de yer alan firmalarla yapilan bir calismaya gore,
verinin  kullanilabilirliginin %10 artirilmasi, yillik 2,1 trilyon dolarlik gelir artis1
saglamaktadir®. Verilerin erisilebilirliginin yiizde 10 artmas ise sirketlere 65 milyon dolar

net gelir saglamaktadir.**

Biiyiik firmalarin sistemlerinde tuttuklar1 en O6nemli veri gruplarindan biri de finansal
verileridir. Bu veri 6zel nitelige haizdir ve su¢ odakli {ligiincii sahislarin hedefinde bulunabilir.
Biiyiik veri kullanimi, dolandiricilik ve su¢ unsuru igeren faaliyetlerin tespitini
kolaylagtirmaktadir. Verinin klasik yontemlerle incelenmesi ve maniiel metotlarin
kullanilmasi, sugun tespitini zorlastirip siireci uzatirken, finansal hasarin artmasina da sebep

olabilir. Bu gibi durumlarda, biiyiik verinin analiz edilmesi ve firmaya yonelen tehditlerin

o1 Zhu, Kevin v.d. (2003). “Electronic Business Adoption by European Firms: A Cross Country Assessment of
the Facilitators and Inhibitors”. European Journal of Information Systems. 12.

62 Widjaya, 1. (2011). “Cloud Computing Allows Big Business to be as Nimble as Small Business”. Cloud
Business Review.

6 Mani, D. vd. (2010). “An Empirical Analysis of the Impact of Information Capabilities Design on Business
Process Outsourcing Performance”. MIS Quarterly. 34(1).

% Barua, A., Mani, D. ve Mukherjee, R. (2011) “Measuring the Business Impacts of Effective Data”. University
of Texas
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tespit edilmesi 6nemlidir. 2016 yilina dek biiyiik kiiresel sirketlerin dortte birinin, bu amagla
biiyiik veri kullanimina yonelecegi ve ilk yatirnm maliyetlerinin alti ayda geri kazanilacagi

ongoriilmektedir®.

Biiyiik sirketler pek cok farkli iilkede operasyonlar yiiriitmekte, sirket satin alma yoluyla yeni
pazarlara giris yapmaktadir. Cok sayida biiyiik Tiirk sirketi de, yurtdigindaki firmalar1 satin
alarak benzer genisleme siireclerinden ge¢mektedir. Sirketlerin veriyi slireclerine entegre
edebilmeleri ve rekabet giicii kazanmalari i¢in, 1) verinin Tiirkiye’ye getirilebilmesine imkan
taniyacak, kisisel verilere uluslararas: standartlarda koruma saglayan bir mevzuat, 2) verinin
bagka tilkelere gotiiriilmesini, 6zellikle bulut bilisim kullanimin1 engelleyecek kisitlamalarinin
olmamas1 gerekir. Kurumsal verinin Tiirkiye’de tutulmasina dair kanuni ¢erceve olmayisi,
farkl iilkelerde sirket satin alan Tiirk firmalarini zorlamaktadir. Bu tiir bir yaklagim, insan
kaynag1 ve operasyonel verinin Tiirkiye’ye transfer edilmesi i¢in firmalarin her iilkedeki
kamu otoritesinden izin almasina, uzun biirokratik siireglerle mesgul olmasma ve yiiksek
maliyetleri listlenmesine neden olmaktadir. Kisisel verilerin korunmasma dair kanunun
cikarilmasiyla, Tiirkiye’nin AB nezdinde veri korumasi saglayan bir iilke (safe habor) olarak

kabul gormesi bu maliyetlerin asgariye indirilmesini saglayacaktir.

1.3.2. KOBI’ler

Veri islemeye yonelik yatirnrm maliyetleri hizla diismektedir. 1997 yilinda bir firmanin
Internet ortaminda varlik gosterebilmesi igin gereken 6n yatirrm maliyeti 5 milyon dolar iken,
bulut bilisim, sunucu sayisindaki artis ve teknolojinin yayginlasmasi sayesinde giiniimiizde bu
tutar ok daha diisiiktiir®®. Veri isleme maliyetlerinin diismesi, mevcut ve olasi miisteriler
hakkinda bilgi edinme, hedefe yonelik pazarlama faaliyeti yiiriitme ve miisterilerin kisisel
tercihlerine uygun tiretim yapma ya da hizmet verme kabiliyetlerinin sirket dl¢eklerinden

bagimsiz olarak artmasini saglamaktadir.®’

Sirketlerin tlim kararlarinda verinin Onemi artmaktadir. Verinin firmalar tarafindan
kullanilmasi, karar alma siireclerine daha fazla bilginin entegre edilmesini, ¢iktinin ve

verimliligin artmasin1 saglamaktadir. Veriye dayali karar alma mekanizmalarin1 kullanan

% http://www.gartner.com/newsroom/id/2663015; Erisim tarihi: 1 Mayis 2014.

% Mettler, A. ve Anthony D. Williams. (2012). “Wired for Growth and Innovation”. Lishon Council Policy
Brief.

7 OECD. (2010). “The Economics of Personal Data and the Economics of Privacy”. OECD Background Paper.
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firmalarda, ¢ikti ve verimlilik yiizde 5-6 daha yiiksektir®. Veriyi etkin kullanan firmalarm
sagladig1 avantajlar igerisinde en 6nemli olanlar, miisterilerle iligkilerin gelistirilmesi ve is
modelinin miisteri i¢in deger yaratma iizerine kurgulanmasidir. Biiylik miisteri portfoyiine
sahip firmalar, biiyiik veri setlerini yeni teknolojileri kullanarak analiz edip, miisteriler i¢in
daha iyi fiyatlama stratejileri izleyebilmektedirler. Bu siiregte dijital teknolojilerin kullanima,
firmalarm verimliligini yiizde 5, karliligmu ise yiizde 6 artirmaktadir®. Bilisim
teknolojilerinin sagladigi katma degerin yiizde 75’1, web-tabanli teknolojileri kullanan
geleneksel firmalar tarafindan saglanmaktadir. Bu firmalar misteri iligkileri ve deger yaratimi

icin veriden faydalanmakta ve bu sayede miisteri erisimini artirmaktadir’.

Kisisel verilerin paylasiminin kisitlanmasina yénelik diizenlemeler, KOBI’lerin iistlenmeleri
gereken maliyetleri artiracaktir. Ornek olarak, yeni dnerilen ve mevcut duruma gore daha siki
hiikiimler iceren AB Regiilasyonu, AB’de faaliyet gosteren ortalama bir KOBI’nin, hangi
sektorde faaliyet gosterdigine bagl olarak, yeni diizenleme sebebiyle 3000 ile 7200 Avro
arasinda fazladan maliyete katlanmasi gerektigini gostermektedir. Bu tutar, ortalama bir
KOBI’nin bilgi islem harcamalarmin yiizde 16-40’ma denk gelmektedir’'. Yeni uygulama
sadece AB’de faaliyet gosteren firmalar1 degil, AB’deki yerlesiklerin kisisel verilerini
kullanan tiim firmalar1 etkileyecektir. Dolayistyla, gercek etkinin ¢ok daha biiyiik olacagi

tahmin edilmektedir.

% Brynjolfsson, E. vd. (2011). “Strength in Numbers: How Does Data-Driven Decisionmaking Affect Firm
Performance?” Working Paper.

% McAfee, A. ve E. Brynjolfsson. (2012). “Big Data: The Management Revolution”. HBR.

" McKinsey Global Institute. (2011). “Big Data: The Next Frontier for Innovation, Competition and
Productivity”.

! Christensen, L. vd. (2013). “The Impact of Data Protection Regulation in the EU”.
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KUTU 5: Verinin Ozellikleri

Kalite: Verinin hata oranini, genisligini, zamaninda toplanabilmesini ve aninda

islenebilirligini ifade eder.

Kullanmilabilirlik: Verinin sadeligini, manipiile edilebilirligini ve tutarliligini ifade eder.
Afkallilik: Verilerden ¢ikarilabilecek tavsiyelerin degerini ifade eder.

Erisilebilirlik: Verilere disaridan ve uzaktan erisime imkan olmasini ifade eder.

Satis Mobilitesi: Verilerin miisterilerle iliskilerdeki kullanimini ifade eder.

Kaynak: University of Texas, 2011

1.3.3. Yeni Girisimler

Veri isleme maliyetlerinin diisiisii ve bulut bilisim sayesinde, veriye dayanan yeni girisimler
(startup) icin piyasaya giris engelleri de diismektedir. Bu sayede, veri kullanimini is
modelinin merkezine yerlestiren pek cok yeni girisim Internet ekonomisinin merkezine
oturmustur. Bu girisimlerin biiylik bir kismi, ¢evrimici aract olarak hizmet vermekte ve
ticlincii sahislarin etkilesimine imkan taniyan ¢evrimici platformlar1 yonetmektedir. Cevrimigi
aracilarin arama motoru (Google, Yahoo), sosyal aglar (Facebook, LinkedIn), e-ticaret
platformlar1 (eBay, Amazon) ve bulut bilisim gibi farkl tiirleri bulunmaktadir. Gegmis 10
yillik donemde sinirhi iletisimden, agik bilgi paylasimina gecisin yasanmast ile birlikte,
cevrimici aracilarin ekonomik rolii pekismis ve sunduklari hizmetlerin verimlilik artislari
sagladig gdzlenmistir. Bu tiir aracilik faaliyetleri 2009 yilinda AB GSYIH’na 350 milyar
avro katki saglamistir. Katkinin 150 milyar avrosu diger sektorlerdeki firmalarin, 35 milyar
avrosu ise cevrimi¢i aracilarin sundugu bedelsiz hizmetlerden yararlanan tiiketicilerin
faydasidir’>. Bu aracilar, sadece hizmet saglayict konumunda olduklari igin, yeni bir yasal
cergeve cizilitken, platformlarint  kullanan ii¢lincli sahislar arasindaki anlagmazlik

durumlarinda herhangi bir yiikiimliiliik tagimalarinin 6niine gecilmelidir.

Gerek yeni bir girisim, gerekse de c¢evrimigi aracilarin en bilinenler 6rneklerinden biri
Facebook’tur. Kuruldugu tarih olan 2004’ten bu yana devamli biiyliyen Facebook, Mart

2014’te aylik 1,28 milyar kullanici sayisina ulasmistir. Bu biiyiik kullanict havuzu, 6zellikle

7> Copehnagen Economics. (2012). “Online Intermediaries”.
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reklam verenler i¢cin onemli bir kaynaktir ve reklam gelirleri sirketin 2011 yili gelirlerinin
yilizde 85’ini olusturmaktadir. Facebook, elindeki veriden daha ¢ok faydalanabilmek ve veriye

dayal1 hizmetlerini gelistirebilmek icin veri merkezleri kurmaktadir.

Netflix, Spotify gibi dijital icerik saglayicilar1 ile yapilan isbirlikleri, kullanicilarin
ozellestirilmis icerik gormelerine ve begendikleri igerigi aglarindaki diger kullanicilarla
paylasmalarina izin vermektedir””. Netflix 2013’de 7 milyondan fazlas1 ABD disindaki 40
iilkede olmak iizere, 29,2 milyon aboneye ulasmistir’*. Yapilan arastirmalar, Netflix’in
ABD’deki herhangi bir kablolu yayindan daha cok izlendigine ve yayincilik endiistrisini

degistirdigine isaret etmektedir’”.

Miizik piyasasindaki benzer bir doniisim de Spotify ile yasanmistir. Biiyiik veriden
faydalanarak kullanicilara yeni bir miizik dinleme deneyimi yasatan uygulamanin 2013 yili
itibartyla, 6 milyonu parali olmak {izere toplam 24 milyon aktif kullanicist vardir. Kullanici
profilleri, kisilerin dinledikleri miizik tiirleri ve pargalar, kullanicilara en begenecekleri
miizigin onerilmesi i¢in kullanilmaktadir’®. Kullanicilarm miizik pargalarini veya albiimleri

satin almalarma gerek birakmayan uygulama, herkes igin miizige erisimi kolaylastirmistir’’,

2014 yii basinda Facebook tarafindan 19 milyar dolara satin alman Whatsapp, dijital
teknolojinin sundugu imkanlardan faydalanarak, kullanicilarina diinyanin herhangi bir
yerindeki diger kullanici ile bedava mesajlagma firsati tantyan bir uygulamadir. Kullanicilarin
sadece diledikleri kisilerle mesajlagtiklar1 ve kisisel verilerini {igiincii sahislarla paylagsmak
zorunda kalmadiklart bir is modeli gelistirmeyi hedefleyen ve en iyi ihtimalle birkag yiiz
milyon dolar cirosu bulunan” Whatsapp’in, Tiirkiye’deki tiim sirketlerden daha yiiksek bir

degerlemeye ulasmasi dikkat ¢ekicidir.

Nest, evlere yonelik termostat ve duman alarmlar1 iireten, tiiketici verisini kullanarak bir fark
yaratan ve 2014 Ocak ayinda Google tarafindan 3 milyar dolara satin alinan bir teknoloji

girisimidir. Nest’in {rettigi termostatlar yerlestirildikleri mekan1 bir hafta gdézlemledikten

7 http://bmimatters.com/2012/04/10/understanding-facebook-business-model/; Erisim tarihi: 9 May1s 2014.

™ http://www.contactmusic.com/article/netflix-introduces-multiple-viewer-profiles_3792936; Erisim tarihi: 14
Mayis 2014.

7 http://www.forbes.com/sites/dorothypomerantz/2012/07/03/netflix-has-more-viewers-than-any-cable-
network/; Erisim tarihi: 12 Mayis 2014.

78 http://www.bigdata-startups.com/BigData-startup/big-data-enabled-spotify-change-music-industry/; Erisim
tarihi: 12 Mayis 2014.

7 http://www.hypebot.com/hypebot/2012/10/how-spotify-changed-music.html; Erigim tarihi: 12 May1s 2014.

" Whatsapp, kullanicilarinda ilk sene herhangi bir iicret talep etmemekte, sonraki yil ise 99 cent iicretle
uygulamanin kullanilmasini saglamaktadir. 400 milyon kullanicisi olan uygulamanin, her kullanici “birinci y11”
esigini ge¢gmis olsa bile elde edebilecegi toplam ciro en ¢ok 400 milyon dolardir.
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sonra kendi kendilerini programlarlar ve degisen hava kosullarina uygun ayarlar1 yaparlar.
Kisisel veriye dayali bir algoritma ile ¢alisan bu sistem, tiiketici bagina ortalama 173 dolarlik

enerji tasarrufu saglamaktadir.

Internet teknolojilerinin yeni girisimlerde etkin sekilde kullanilmasi, &zellikle siireg
inovasyonunu desteklemektedir. Var olan teknolojilerin farkli sektorlerde ve yeni kullanim
alanlarina uyarlanarak devreye sokulmasi, ekonomik verimliligi artirmakta ve yenilik¢iligin is
modellerine eklemlenmesini desteklemektedir. Dolayisiyla kisisel verilerin korundugu ancak
yeni girisimlerin i modellerini de destekleyen bir hukuki zeminin olusturulmasi, ekonominin

saglig1 agisindan da 6nemlidir.

Biiyiik sirketlerin ¢cogu, sirket icinde inovasyon yapmak icin gereken esnekligi yitirmektedir.
Yenilik cogu zaman disaridaki daha kiigiik sirketlerden gelmektedir. Veri alaninda da benzer
bir firsat bulunmaktadir. Yeni girisimler veri alaninda biiyiik sirketlere de verimlilik artisi
saglayabilir. Biiyiikk sirketlere ve kamuya ait verilerin yeni girisimlere paylasilmasi,

inovasyonu tetikleyerek toptan verimlilik artiglar1 saglayabilir.

1.3.4. Tiiketiciler

Tiiketicilerin Internet ekonomisinden faydalanmalari biiyiik o6lciide kisisel verilerini
paylasmalarina baghdir. Bu fayda, birinci olarak, e-posta, sosyal aglar, mobil mesajlar gibi
licretsiz hizmetler alma seklinde ortaya cikabilir. ikinci olarak, Amazon.com’un biiyiik veri
teknolojisine dayanan Onerileri gibi, ticretli satilan iiriin ve hizmetlere dair kisisellestirilmis
oneriler almak seklinde ortaya cikabilir. Ugiincii olarak, Béliim 2.1°de anlatildig1 gibi, dijital
pazarlama yoluyla piyasadaki iiriin ve hizmetler hakkinda kisisellestirilmis sekilde

bilgilendirilme yoluyla ortaya ¢ikabilir.

Amerikali tiiketiciler {izerinde yapilan arastirmalar, Internet ekonomisinde ortaya ¢ikan bu
fayda sonucu tiiketicilerin giinde ortalama 3,75 dakika tasarruf ettigini gostermektedir. Bu
zaman kazancinin parasal degeri ise kullanici bagina 500 dolarlik tiiketici faydasina denk
gelmektedir’’. G-20 ekonomilerinde ise, tiiketicilerin internet kullanimlarindan dogan tiiketici

faydasinin ortalama 1,400 dolar civarinda oldugu gériilmektedir™.

" Varian, H. (2013).
http://www.economist.com/blogs/freeexchange/2013/03/technology-1#sthash.ZVvZxtCQ.dpbs; Erisim tarihi:
28 Nisan 2014.

%BCG. (2012). “The Internet Economy in the G-20".
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Mevcut veriden tam olarak istifade edilmesinin tiiketiciler igin faydasi olacaktir. Iktisadi
acidan bakildiginda tiiketicilerin, Internetten sagladiklar1 faydamin pozitif oldugu
goriilmektedir. Tiketicinin ¢esitli hizmetlerden sagladigi bu faydaya “tiiketici fazlasi” adi
verilir. Kiiresel boyuttaki GPS verilerinin tam olarak degerlendirilmesi durumunda sirketler
icin ek 100 milyar dolar ciro, kullanicilar i¢in ise 700 milyar dolar degerinde tiiketici fazlasi
ortaya ¢ikacaktir.”' Medyanm dijital ortama tasimas, tiiketici faydasin artiran bir unsurdur.
Dijjital medya, geleneksel medyaya gore tiiketiciler icin yiizde 10 daha fazla fayda
saglamaktadir®™. Avrupa’da dijital medya ile geleneksel medyadan elde edilen tiiketici
degerinin birbirine yakin oldugu goriilmektedir®. Bilgisayarlarm yani sira mobil cihazlarm
kullanimmnin artmasi, dijital medyanin tiiketiciler iizerindeki etkisini ve tiiketici faydasini

gelecekte de artirmaya devam edecektir.

Artan veri derleme, isleme ve bilgi dosyasi olusturma siiregleri neticesinde, kullanicilar kisisel
verilerin gizliligi konusunda daha duyarli hale gelmiglerdir. Bir kullanicinin kisisel verilerini
baska bir kullanici veya firma ile paylagsmasi, bu kullanicinin karsidakine acik ¢ek vermesi
anlamina gelmektedir. Her ne kadar kullanici, veriyi paylastigi aktoriin agikladigi veri
derleme nedenini bilse de, olast diger amaglar1 veya veri ile daha sonra yapilacaklar1 her
zaman bilmemektedir. Bu tiir bir belirsizligin ve kisilerin dijital ortamda veri
paylagsmalarindan dogacak olumsuzluklarin azaltilmasi i¢in, verinin ilk paylasildigi ekonomik
aktoriin verinin gizliligi ve korunmasi konularinda belli sorumluluklar: olmas1 gerekir. Yasal
yiikiimliiliiklerin olmadig1 bir durumda, verinin paylasildig: aktoriin veri gizliligine yonelik
tedbir almasi i¢in herhangi bir ekonomik neden olusmamakta ve veriyi paylasan kullanici,
belirsizlikle karsi karsiya kalmaktadir. Dolayisiyla, kisilerin veri gizliligi konusundaki
endiselerinin temelinde, sonraki siireclerin belirsizligi yatmaktadir®* Verinin paylasimi
konusunda fayda-maliyet analizi yapilmasi, dogru ve dengeli bir yasal ¢erceve ¢izilmesi igin
onemlidir. Tiketicilerin bu faydayr elde etmesi, etkin bir koruma rejimine baghdir.
Tiiketicilerin kendilerini giivende hissedecekleri bir ¢ergevenin olmadigi durumda,

kullanicilar kisisel verilerini paylasmaktan imtina ederler.

Kisisel verilerin korunmasi ile ilgili stiregiden tartismalarda, “opt-in” ve “opt-out” kaliplari

siklikla duyulmaktadir. “Opt-in”, kullanicilarin kendileriyle ilgili bilginin toplanmasina ve

* Ibid.

2 BCG. (2013). “Follow the Surplus: How U.S. Consumers Value Online Media”. Dijital medya 970 dola
tiiketici faydai (consumer surplus) saglarken, geleneksel medya i¢in bu tutar 900 dolardir.

% BCG. (2013). “Follow the Surplus: European Consumers Embrace Online Media”.

% OECD. (2010). “The Economics of Personal Data and the Economics of Privacy”. OECD Background Paper.
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paylasilmasina etkin bir sekilde izin vermesidir. Bu uygulamanin gegerli oldugu AB {iyesi
iilkelerde, bir Internet sitesi, servis saglayicis1 veya sosyal platform, herhangi bir internet
kullanicis1 hakkinda bilgi toplamadan ve bu kisinin dijital aktivitelerini takip etmeden Once
mutlaka kullanicinin iznini acgik sekilde almalidir. “Opt-out” ise daha ¢ok ABD’de
uygulanmaktadir. Bu uygulamada, bir siteye giren her kullanicinin kisisel bilgilerini
paylasmayr kabul ettigi varsayilmakta ve kisisel bilgilerini paylasmak istemeyen

kullanicilarin, ilerleyen siiregte bunu agik ve net bir sekilde ifade etmeleri gerekmektedir®.

Giliniimiizde kullanilan web tarayicilarinda varsayilan ayar, “opf-out” secenegidir.
Kullanicilara tarayicinin kurulumu sirasinda “opt-in” veya “opt-out” secgeneklerinden birini
secme sansi verilmesi, kullanicilarin tercihleri dogrultusunda bir deneyim yasamalarina izin
verecektir®®. Opt-in ve opt-out segeneklerinden herhangi birisi, digerine gére kisisel giivenligi
koruma baglaminda {istlin degildir. Buna karsilik, “opt-in” se¢enegi bilginin serbest akisini

engellemekte ve ekonominin tamamu i¢in daha ytiksek maliyet dogurmaktadir.

KUTU 6: Dijital Ortamda Farkh Izin Prosediirleri

Opt-in: Kullanicilar, herhangi bir Internet sitesine e-posta adreslerini kullanarak iiye

olduklarinda, ancak acik sekilde izin verirlerse bu Internet sitesinden e-posta alabilirler.

Opt-out: Kullanicilar, herhangi bir Internet sitesine e-posta adreslerini kullanarak iiye
olduklarinda, bu Internet sitesinden e-posta alabilirler ve e-posta almak istemediklerinde

bunu sirkete acikca ifade ederler.

“Opt-in” seceneginin bir tlilkedeki ¢evrimici faaliyetlerin temeline yerlestirilmesi, pek ¢ok
sorunu da beraberinde getirebilir. Yeni pazarlara acilmak ve farkli miisteri gruplar i¢in daha
iyl pazarlama faaliyetleri tasarlamak isteyen bir sirket, “opt-out” secenegi altinda genel
miisteri profilleri olusturabilir ancak “opt-in” secenegi altinda her miisteriden tek tek izin

almas1 gerekir. Bu ise, sirket i¢in fazladan maliyet demektir’’. Ornegin, reklam sektoriinde

% Johnson, E.J. v.d. (2002). “Defaults, Framing and Privacy: Why Opting In-Opting Out?”” Marketing Letters.
% Isley, S.C. (2013). “Opt-In, Opt-Out; Why Not Forced Choice?” Rand Blog.
%7 Cate, F. ve M. Staten. (2001). “Protecting Privacy in the New Millenium: The Fallacy of “Opt-In”.”
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faaliyet gosteren bir sirketin miisterileri ile iletisime ge¢mek i¢in tek tek izin almasi, etkinligi

yiizde 18 azaltmaktadir®®,

Herhangi bir kullanicinin “opt-in” secenegini tercih etmesi, uzun sodzlesmeleri okumak
zorunda kalmasi anlamina gelmektedir. Cogu kullanici ¢evrimigi aktivitede bulunmadan 6nce
sOzlesmeleri okumamakta ve dogrudan riza gostermektedir. Yapilan ¢alismalar, ABD’deki
her Internet kullanicisinin, dijital ortamda onlerine ¢ikan sozlesmeleri onaylamadan 6nce
okumasi durumunda, yillik 781 milyar dolarlik ulusal firsat maliyeti dogacagini ortaya
koymaktadir®. Ekonomik kaybi en aza indirecek ve kullanicilara bastan se¢im yapma sansi
tantyacak sistemler, kisisel verilerin korunmasi adina Onemli gereklilikler olarak one

cikmaktadir.

1.4. DEGERLENDIRME

Kisisel verinin toplanmasi ile ilgili kiiresel dlgekte yapilan ve halihazirda tartisilan pek ¢ok
diizenleme vardir. Diinya Ekonomik Forumu ¢ok tarafli bir yaklasimi1 benimsemis ve kiiresel
olarak kabul edilebilecek normlarin belirlenmesine yonelik toplantilar diizenlemistir (Kutu 7).
OECD ve iiyesi iilkeler, birbirine ge¢mis aglarin bulundugu giliniimiiz diinyasina uygun
diizenlemeleri yapmak i¢in harekete ge¢mislerdir. Pek cok sivil toplum kurulusu da, kisisel
verilerin gizliligi ve dijital diinya konularmma farkli agilardan yaklasan ¢aligmalar
ylriitmektedir. AB yeni bir yonetmelik ile kisisel verilerin korunmasia yonelik daha siki

tedbirleri hayata gecirmek iizeredir™.

Veriye dayanan ekonomik firsatlarin yakalanmasi, kisisel verilerin islenmesini dengeli
bicimde diizenleyecek bir hukuki ¢ercevenin varligina baghdir. Bu ¢ergeve, verinin faydal
kullanimi ve olas1 pozitif digsalliklar ile kisisel bilginin gizliligini dengelemeli, kisisel
verilerin islenmesinde riza, kisisel verilerin anonimlestirilmesi gibi hususlar1 bir denge i¢inde

diizenlemelidir’".

Kisisel veri ekosisteminin karmasiklig1 ve hizla degismesi, daha esnek bir yasal ¢ergeveyi de

gerekli kilmaktadir. Ornek olarak, Avrupa Birligi’'nde gegerli olan yasal gercevenin temeli

% Staten, M. ve F. Cate (2003). “The Impact of Opt-In Privacy Rules on Retail Credit Markets: A Case Study of
MBNA”. Duke Law Journal. 52:745

% McDonald, A. ve L. Cranor. (2008). “The Cost of Reading Privacy Policies”. Journal of Law and Policy for
Information Society.

% World Economic Forum. (2013). “Unlocking the Value of Personal Data: From Collection to Usage”.

°I Tene, O. ve J. Polonetsky. (2012). “Privacy in the Age of Big Data: A Time for Big Decisions”. Stanford Law
Review.
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verinin belli merkezlerde kilit altinda tutuldugu 1970’li yillara dayanmaktadir. Oysa verinin
bagska kullanimlarimin olabilecegi, veri toplama maliyetlerini azaltan yeniliklerin iglenen veri
miktarin1 hizla artiracag, kisisel verilerin her an derlenmesinin ve izlenmesinin kullanicilar
tedirgin edebilecegi, buna karsilik kullanicinin veri derlenen her saniye i¢in izin vermesinin
dikkat dagitict ve rahatsizlik verici olabilecegi diisiiniildiiglinde, bu c¢ergevenin bazi

siirlarinin yeniden tartigilmasinda fayda bulunmaktadir.

Kisisel verilerin korunmasina iliskin mevzuatin, derlenen verinin kullanilmasi ile ortaya
cikacak degeri olasi risklerle karsilastiran bir temele dayanmasi, makul ve esnek bir yapida
olmas1 gerekmektedir. Kisisel verinin ve gizliligin korunmasinin gercek maddi degerlerini
belirlemek zordur. Bu sebeple, kisisel verilerin nasil korunacagina dair bir ¢ergeve ¢izilirken
bilgiyi paylasmak ve saklamak arasinda, hem bilgiyi veren kisi hem de toplumsal agidan
fayday1 en iist diizeye ¢ikaracak bir dengeyi gozetmek gereklidir. Boyle bir hukuki gerceve,
hem tiiketicileri hem de firmalar1 gozetmeli, ekonominin tiimiiniin etkinligini artirmay1

hedeflemelidir.

AB tarafindan hayata gecirilmesi Onerilen “Genel Veri Koruma Diizenlemesi”, ABD’de
yerlesik ve veri kullanimi agisindan Avrupali muadillerine gore daha 6zgiir bir ortama sahip
olan firmalar tarafindan kisitlayict bulunmaktadir. Veri transferinin kisitlanmasinin, AB
hizmet ihracatinda yiizde 6,7 ve milli gelirde yiizde 0,8 ile yiizde 1,3 arasinda bir daralmaya
yol agacag1 ongoriilmektedir. Calismalar, bu kisitlamalarin AB’deki girisimleri zorlayacagin
ve ABD kaynakli yatinm sermayesinin AB’de Internet girisimlerini desteklemekten uzak
durabilecegini gostermektedir. Ozellikle yeni tasarinin anlagilmaz olmasi ve sektdrde
caligsanlar tarafindan dahi tam olarak anlasilamamasi, yatirimcilarin yeni girisimlerden uzak
durmalarina neden olacak bir faktér olarak one ¢ikmaktadir’®. Dijital girisimciligin artmasi ve
bu alanda daha ¢ok yatirimin yapilmasi, hukuki ¢ercevenin ne derece agik ve kisitlayiciliktan
uzak oldugu ile alakalidir. Yasal mevzuatin hazirlanmasi sirasinda, yatirimlart artirict bir
yaklasimin benimsenmesi, bu alandan dogan ve ekonominin diger sektorlerine de yayilan

yenilikgi fikirlerin gelisimi i¢in 6nemlidir.

Bir yandan kisisel verilerin korunmasini saglayan, diger yandan da toplam ekonomik fayday1
artiran bir hukuki c¢ercevenin tartigilabilmesi i¢in 6zellikle iizerinde durulmasi gereken ii¢

husus mevcuttur: Kisilerin ¢evrimici platformlarda verilerini nasil paylasacaklarina dair

2 Erixon, F. Vd. (2013). “EU Policies on Online Entrepreneurship: Conversations with U.S. Venture
Capitalists”. ECIPE.
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tartismanin temelinde, kullanici rizasit yatmaktadir. Kullanicilarin riza vermedikleri veya
uygun gormedikleri durumlarda, c¢evrimici platformlar tarafindan kendileri ile ilgili bilgi
derlenmesinin 6niine nasil gecilecegini belirlemek i¢in, “opt-in” ve “opt-out” segeneklerinin
ekonomik, hukuki ve sosyal agidan degerlendirilmesi gerekir. Diger yandan biiylik verinin
hayatin her alanma girmesi, verinin kimliginden ayrilmasini (anonimlestirmeyi)
giiclestirmektedir. Dolayisiyla, verilerin ne sekilde saklanacagi ve miadi dolan verilerin

silinmesi ile ilgili hususlar anonimlestirmenin dniine gegcmektedir.

En sik tartisilan konulardan biri, her tiir teknoloji firmasinin veri derlemeden 6nce tek tek
kullanicilardan izin almasinin (opt-in) mi, yoksa her kullanicinin kendisine dair veri
toplanmamasi i¢in firmay1 acik sekilde bilgilendirmesinin (opt-out) mi daha etkin bir ¢6ziim
oldugudur. Giiniimiiz kosullarinda bilgi ekonominin bel kemigidir. Tiiketicilerden firmalara,
yeni girisimlerden hiikiimetlere dek pek cok ekonomik aktor, daha iyi kararlar vermek ve
ekonomik faydayi artirmak i¢in veri kullanmaktadir. Bu ¢agda yenilik, verimlilik, etkinlik ve
bliylime veriye dayali gerceklesmektedir. Veri analizinden elde edilen faydanin kisisel
verilerin gizliligine dair risklerden daha biiyiik oldugu durumlarda, opt-in segenegi toplam
ekonomik fayday:r azaltabilir. Mutlak rizaya dayanan bir yaklagim, verinin biiylik ekonomik

degeri karsisinda gereginden fazla kati kalabilir.

Biiyiik veri teknolojisindeki geligsmelerle, kisisel olan ve olmayan veri arasindaki ayrim son
donemde siliklesmeye baslamistir. Onceki dénemlerde bir kisinin Internet’te yaptigi aramalar,
dogrudan kisinin kimligi ile iliskilendirilemezken; yakin donemli gelismeler ise bu tip
baglantilara izin vermektedir. Milyonlarca sensdrden her an ve herkes hakkinda toplanan veri,
bilginin derlenmesine getirilmek istenen kisitlarin etkisini azaltmaktadir. Veri kaynagi ister
analog, ister dijital olsun, derlenen veriler daha once diisliniilmeyen sekillerde bir araya
getirilmekte ve ilk toplama amacinin 6tesinde amagclar i¢in kullanilabilmektedir. Ortaya ¢ikan
bu potansiyel, kurumlar1 daha ¢ok veri toplamaya tesvik etmektedir. Derlenen veriyi
kimlikten ayristirip saklamaya yonelik teknolojiler gelisse de, goriiniirde anonim olan veri
setlerine yeniden kimlik kazandirmaya yonelik teknolojiler daha hizli gelismektedir”.
Dolayistyla, hangi verinin kisisel veri olarak kabul edilip korunacagini belirlemek gittikce

zorlagmaktadir.

%3 Executive Office of the President of the USA. (2014). “Big Data: Seizing Opportunities, Preserving Values”.
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Ulkemizde kisisel verilerin korunmasina iliskin kanuni cercevenin bulunmamasi
sirketlerimizin uluslararas1 faaliyetlerini de zorlastirmaktadir. Mevcut kosullar altinda,
yurtdisindaki firmalari satin alan ve yurtdisinda operasyon yiiriiten Tiirk sirketleri, Tiirkiye’de
veri gizliligine dair hukuki bir ¢erceve olmadigi igin, ¢alisanlara ve miisterilere dair kisisel
verileri Tiirkiye’ye transfer ederken giicliik cekmektedir. Birgok durumda, bu islemler i¢in her
iilkeden tek tek izin alinmasi gerekmektedir. Bu, hem zaman hem de para agisindan yiiksek
bir maliyet anlamina gelmektedir. Her ne kadar ticaretinde en biiyiik ortagi AB olan
Tiirkiye’nin AB’deki tasarimin getirdigi kosullardan etkilenmemesi icin, AB tasarist ile
uyumlu bir cergeve cizmesi gerekse de, sermaye akimlarinin serbest oldugu giiniimiiz
ekonomisinde yatirimcilart iilkeye ve Internet yatirimlarma destek vermeye ¢ekmenin 6n

kosulu anlagilir, seffaf ve is yapmayi kolaylastirici bir hukuki ¢er¢eveye sahip olmaktir.

Yukarida yapilan tartigmalar 15181nda, kullanicilar: her tiir riskten korumaya calisan kisitlayici
bir mevzuat yerine, riskleri belirleyen ve belirlenmis sinirlar igerisinde kullanicilarin internet
kullanimindan aldiklar1 faydayi artiran bir mevzuat c¢ergevesi kurulmasi esastir. Mevzuat
cercevesi gelistirilirken, bir yandan veri siijelerinin korunmasini saglayip, bir yandan da
veriye sahip olanlarin toplulastirilmis ve anonimlesmis veri ile ¢alismalarina firsat veren
mahremiyeti artirict teknolojiler (Kutu 8) de dikkate alinmalidir. Baska bir ifadeyle,
mahremiyeti artirict teknolojilerin, mevzuatta bugiin yapilacak tanimlar1 gegersiz hale
getirmesinin 6niine gecmek icin mevzuat esnek bir yaklagimla hazirlanmalidir. Mevzuat, hizla

degisen yapiya ayak uydurabilmelidir.

Veri islenmesine iliskin teknolojilerin hizli gelisimi, temelinde verinin yer aldig1 Internet’in
hayatimizin merkezine yerlesmesi, kisisel verilerin korunmasina iliskin hukuki g¢er¢evenin
hem Onemini artirmakta, hem de ekonominin tim aktorlerini dikkate alan dengeli bir
yaklagimla olusturulmasimni zorunlu kilmaktadir. Ulkemizde de kisisel verilerin korunmasina
dair kanunun, gelisen teknolojilerin sagladigi ekonomik firsatlar1 kisitlamayacak ve
inovasyonun Oniinli agacak sade bir c¢erceve kanun niteliginde bir an Once

kanunlastiriimasinda fayda bulunmaktadir.
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KUTU 7: Diinya Ekonomik Forumu’nun Kisisel Verilerin Korunmasina iliskin Diyalog

Siireci Sonug¢lar

Diinya Ekonomik Forumu’nun (WEF), gelisen teknolojiler 1s18inda kisisel verilerin
korunmasina iliskin olarak 6zel sektor, kamu ve akademi diinyasinin liderleriyle yiiriittigi
diyalog siirecinin sonucunda, veri ekosisteminin diizenlenmesine iligkin olarak asagidaki {i¢

unsur dne ¢ikmustir’”

Seffafliktan karsilikli anlayisa gegis: Seffafligin artirllmasi ve kullanicilarin neye izin
verdiklerini gérmeleri igin, pek ¢ok uygulama ve Internet sitesinde uzun yasal anlasmalar
yaymlanmaktadir. Ancak kullanicilarin biiyiik kismi, karsilarina gelen bu anlagmalar
okumamakta ve anlasmalar1 incelemeyi zaman kaybi olarak gérmektedir. Internetin kisisel
hayatlarla bdylesine entegre oldugu bir dénemde, Internette atilan her adimin izne tabi olmasi

ve her adim i¢in yasal anlagmalarin kullanicilarin 6niine ¢ikarilmasi, ¢6ziim olmaktan uzaktir.

Pasif izinden aktif kullaniciya gecis: Gegmis donemde Internet kullanicilari, miisteri iliskileri
yonetimi i¢in takip edilen birer siibje iken, kendilerinden toplanan verinin ne sekilde
kullanilacagina izin verdikleri ¢evrimigi sdzlesmeler ile karsilagsmaktaydilar. Gliniimiizde ise
verinin ¢ok farkli sekillerde toplanip islenmesi, kullanicilarin her adimda izin prosediirleri ile
karsilagmalarint  imkansiz  kilmistir. Dolayisiyla, kullanicilarin = “evet/hayir”  temelli
sOzlesmeler yerine, izin siirecinde daha etkin bir se¢im ve kontrol mekanizmasi ile muhatap

kilinmalar1 gerekmektedir.

Siyah beyazdan griye gegis: Verinin derlenmesi ve farkl aktorler tarafindan kullanilmasindan
dogan kavramsal karmasik sistemin dogurdugu iki temel zorluk vardir. Birincisi, her faaliyet
icin smir belirlemeye yonelik keskin ayrimlardan kagmilmasi gerekmektedir. Bu tiir bir
yaklasim, kimi uygulama i¢in hayir, kimisi i¢in de ayni baglamda evet cevabi verecek bir
kullanicinin tiim uygulamalar i¢in evet ya da hayir cevabi vermesini gerektirir ve kullaniciya
secim sans1 birakmaz. Ikincisi, yasal ¢ergevenin kisilerin aktivitelerini degil, toplanan verinin

kullanimini diizenlemesi gerekir.

* World Economic Forum (2013). Unlocking the Value of Personal Data.
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2. HUKUKI ANALIiZ

Kisisel Verilerin Korunmas1 Hakkindaki Kanun Tasarisi’nin endiistri ve bireyin haklarini da
gozetecek bir yapi igerisinde yasalasmasinin paydaglara ve ekonomimize kazandiracaklarinin
analiz edildigi ilk boliimden sonra; Raporumuzun bu boéliimiinde ise; Tasari’da yer alan
baslica hiikiimlerin hukuksal olarak analiz edilmesi ve degerlendirmelerimize yer verecegiz.
Bu baglikta; veri korumasia iliskin AB’deki normatif diizenlemeler, AB ilerleme raporlar
kapsaminda durum, pozitif hukukumuzdaki diizenlemeler ve Yargitay kararlar ile Tasar1’daki
bilgi toplumu, veri odakli inovasyon ve ag ekonomisi agisindan Onemli gordiiglimiiz

hiikiimlere iliskin Onerilerimiz yer almaktadir.

2.1. TURKIYE’DE VERIi KORUMASI HUKUKi DUZENLEMESININ AB
UYUM SURECI ACISINDAN DEGERLENDIRILMESI

2.1.1. AB’de Kisisel Veri Korumasinin Tarihi

Kisisel veri korumasi, AB’de uzun yillardir 6nemli ve temel bir konu durumunda yer
almaktadir. Kiginin 6zel yasaminin korunmasi, bir uluslararas1 anlagsmada ilk kez 1948 yilinda
Insan Haklar1 Evrensel Beyannamesinde diizenlenmistir. Beyannamenin 12. maddesi, “hi¢
kimsenin 6zel yagamina, ailesine, evine ya da yazismasina keyfi olarak karisilamaz, onuruna ve adina
saldirilamaz. Herkesin, bu gibi miidahale ya da saldiriara karsi yasa tarafindan korunma hakk
vardir” hilkmii getirmektedir. Bundan sadece 2 yil sonra, 1950 yilinda, Avrupa Konseyi,
Avrupa Insan Haklari Sozlesmesini hazirlamis, sozlesme 4 Kasim 1950°de Roma’da
imzalanmig ve 3 Eylil 1953’te yiiriirliige girmistir. Tirkiye de 1954 yilinda sozlesmeyi

onaylamistir. S6zlesmenin 8. maddesi, asagidaki hilkmii getirmektedir;

“l.Herkes, Ozel yagamina ve aile yasamina, konutuna ve haberlesmesine saygi gosterilmesi

hakkina sahiptir.

2. Bu hakkan kullaniimasina bir kamu makami tarafindan, ulusal giivenligin, kamu emniyetinin
yva da iilkenin ekonomik refahinin yarari, sucun ya da diizensizligin énlenmesi, sagligin ya da
ahlakin korunmast igin, yahut baskalarimin haklarimin ve ozgiirliiklerinin korunmasi igin,
hukuka uygun olarak yapilan ve bir demokratik toplumda gerekli bulunanlar harig, hicbir

miidahale olmayacaktir.”
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Tiirkiye hem Insan Haklar1 Evrensel Beyannamesi hem de Avrupa Insan Haklar1 S6zlesmesini

imzalamis bir iilke olarak bu s6zlesmeler ile bagli konumdadir.

Avrupa Insan Haklar1 Sozlesmesinin 8. maddesine dayanarak, Avrupa Konseyi 1960’lardan
itibaren, bilgi teknolojileri alanindaki gelismeler sonucunda, kisisel verilerin korunmasi
alaninda cesitli metinler kabul etmistir. Bunlardan en onemlilerinden biri, 1981 yilinda
hazirlanan 108 sayil Kisisel Verilerin Otomatik isleme Tabi Tutulmas: Karsisinda Bireylerin
Korunmasina Dair Sozlesmedir. Tiirkiye sozlesmeyi imzalamasina karsin hala onay siirecini
isletmemistir.Bu duruma Cumhurbaskanligi Devlet Denetleme Kurulu’nun, “Kisisel Verilerin
Korunmasina Iliskin Ulusal ve Uluslararasi Durum Degerlendirmesi ile Bilgi Giivenligi ve Kigisel
Verilerin Korunmast Kapsaminda Gergeklestirilen Denetim Calismalari” raporunda da yer
verilmistir.”” Giiniimiizde biitin AB iiyesi iilkeler sozlesmeyi imzalamis ve onaylamis

durumdadar.

Avrupa Konseyinin diginda, Avrupa Birliginde, 95/46/EC sayili ve 24 Ekim 1995 tarihli
Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin
Korunmas1 Hakkindaki Direktif kabul edilmis ve iiye iilkeler tarafindan i¢ hukuklarina
gecirilmistir. Direktifin amaci, liye iilkeler arasinda veri korumasi alaninda bir birlik
yaratilmasidir. Ancak veri korumasini oldukga siki bir sekilde korumay1 amacglayan AB, iiye
iilkelerin, Direktiften 6nce sahip olduklar1 veri koruma rejimi Direktiften daha yiiksek bir
koruma sagliyorsa, bu korumay:r devem ettirme hakkini da iilkelere saglamustir.”® Veri
Korumasi Direktifinin uygulama alani, Avrupa Ekonomik Toplulugu Sézlesmesi uyarinca,
AB iiyesi iilkelerin yani sira, Avrupa Ekonomik Toplulugu iiyesi olan Izlanda, Lihtenstayn ve

Norveg’i de igerisine almaktadir.”’

2012 yilinda, Avrupa Komisyonu, veri korumasi alaninda biiyiikk bir reform Onerisi
aciklamistir.”® Reform ile AB ¢aginda yeni bir Genel Veri Korumasi Regiilasyonu
hazirlanmas1 Ongoriilmektedir. Regiilasyon ile mevcut 95/46/EC sayili Direktif ortadan

kaldirilacaktir. Her ne kadar Veri Korumasi Direktifi iilkelere sinirli alanlarda degisiklik

% T.C. Cumhurbaskanhigi Devlet Denetleme Kurumu, “Kisisel Verilerin Korunmasmma Iliskin Ulusal ve

Uluslararasi Durum Degerlendirmesi ile Bilgi Giivenligi ve Kisisel Verilerin Korunmasi Kapsaminda
Gergeklestirilen Denetim Calismalart”, s5.780.

% 95/46/EC sayih Direktif, Beyan 10 su sekildedir: “Kisisel verilerin islenmesi hakkindaki ulusal kanunlarin
amaci, basta kigisel mahremiyet hakki olmak iizere, hem Topluluk kanununun genel esaslarinda, hem de Insan
Haklar1 ve Temel Ozgiirliiklerini Koruma hakkindaki Avrupa Sézlesmesinin 8. maddesinde taninan temel haklari
ve ozgiirliikleri korumaktir; bu nedenle, bu kanunlarin yakinlastirilmasi, sagladiklar: korumanin azalmasina yol
agmamali aksine, Topluluk icinde yiiksek seviyeli bir korumanin saglanmasi igin ¢abalamalidir.”

°7 Agreement on the European Economic Area, Official Journal L 1 of 3.1.1994

% Daha fazla bilgi i¢in, bkz:

http://ec.europa.eu/justice/newsroom/data-protection/news/120125_en.htm (Ingilizce).
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yaparak i¢ hukuka uygulama hakki tanisa da, Direktifler {ilkeler tarafindan i¢ hukuklarina
gecirilirken ortaya farkli uygulamalar ¢ikabilmektedir. Bu farkliigin da ortadan
kaldirilabilmesi i¢in, yeni diizenlemenin bir Direktif degil bir Regililasyon olmasi
ongoriilmiistiir. Bu sekilde, Regiilasyon, iilkelerin i¢ hukuklarinda dogrudan etki doguracak,
her bir iilkenin konuyu i¢ hukuka aktarmak i¢in kanun ¢ikarmasina gerek olmayacak ve bu

sekilde iilkeler arasindaki veri korumasi kanunlarinda farklilik ortaya ¢ikmayacaktir.

AB’de olduke¢a siki bir sekilde korunan kisisel verinin, yeni Regiilasyon ile teknoloji ve
iletisim sektoriinii olumsuz yonde etkileyecek sekilde korumanin artirilmasindan c¢ekilen
¢esitli kuruluslar, yeni Regiilasyon igin bazi oneriler getirmistir.”’ Bunlar arasinda sunlar

sayilabilir;

- Takma adli (pseudonymous) verinin agik bir sekilde tanimlanmasi,

- Kisisel verinin korunmasinda profillestirme uygulamalar1 yerine Kkisisellestirme
uygulamalarina yogunlasilmasi,

- Kisisel verinin islenmesi i¢in kisilerden riza alinmasi durumunun gelisen teknolojiler
g0z Oniine alinarak diizenlenmesi,

- Bulut hizmet saglayicilari i¢in agik ve net tanimlar ve yiikiimliiliikler ortaya konmasi,

- Aract kurumlarin sorumluluklarinin sinirli sekilde diizenlenmesi,

- Teknolojiden bagimsiz bir diizenleme Ongoriilerek belirli sektorler, teknolojiler ve
hizmetler i¢in fazladan veri koruma sorumluluklari getirilmemesi,

- Uluslararas1 veri transferi siire¢lerinin basitlestirilmesi,

- Unutulma hakk1 ve profillestirme ile ilgili hiikiimlerin giinlimiiz sartlar1 ile uyumlu bir
sekilde diizenlenmesi,

- Regiilasyonun kisisel verilerin korunmasi ve sektorde yenilik¢iligin Oniinii agmada

uygun bir denge yakalamasi.

% Industry Coalition for Data Protection, “Paper on Proposals for a ‘New EU Legal Framework on Data
Protection’; American Chamber of Commerce to the European Union, “AmCham EU position on the General
Data Protection Regulation”; Center for Democracy & Technology, “CDT Analysis of the Proposed Data
Protection Regulation”.
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2.1.2. AB ilerleme Raporlar:1 Cercevesinde Degerlendirme

AB 2013 yili ilerleme raporunda, Tiirkiye’de veri korumasi ile ilgili bir ¢ergeve kanun
bulunmamasi elestirilmis ve bunun cesitli alanlarda AB ile Tiirkiye arasindaki isbirligini
engelledigine deginilmistir. Ornek olarak, bilgi toplumu hizmetleri ile ilgili olarak, Tiirkiye’de
Siber Giivenlik Kurulunun kurulduguna ve Ulusal Siber Giivenlik Stratejisi ve Eylem
Plant’nin hazirlandigina deginilmis, ancak e-ticaret ve kisisel veri korumasi alanindaki
kanunlarin ¢ikarilmamasi ve Tirkiye'nin “Sartli Erisime Dayali Hizmetlerin Yasal Olarak
Korunmasina iliskin Avrupa Sozlesmesi ne taraf olmamasi elestirilmistir.'”” Bunun disinda,
polis isbirligi ve oOrgiitlii suglarla miicadele konusunda, Tiirkiye’de kisisel verilerin
korunmasina iligkin mevzuatin olmamasimin Europol ile operasyonel isbirligi anlagmasi

imzalanamamasma yol agtigi belirtilmektedir.'"'

Raporda ayni konuya terdrle miicadele
konusunda da deginilmis, “kisisel verilerin korunmasina iligkin bir kanunun bulunmamasi ve
Tiirkiye ile AB ve AB’ye iiye iilkeler terorizmin tanimini ve yaptirimlarini belirleyen normlar
arasinda farklilik oldugu dikkate alindiginda, bu konuda AB ’ye iiye iilkeler ve AB kurumlari

ile olan polis ve adli ishirligi stnrl” oldugu belirtilmistir. '**

Avrupa Komisyonu, kisisel verilerin korunmasi konusunu, Tiirkiye’nin AB siireci i¢in énemli
bir konu olarak gérmektedir. ilerleme raporunda da belirtildigi gibi, “kisisel verilerin
korunmasina iliskin olarak, belirgin bir ilerleme saglanmamistir. Tiirkiye 'nin kisisel verilerin
korunmasina iliskin genel bir kanunu kabul etmesi ve bu baglamda tamamen bagimsiz bir

: o . 103
veri koruma otoritesinin kurulmasi gerekmektedir.”

1% Avrupa Komisyonu, Tiirkiye 2013 Y1l ilerleme Raporu, s.32;
http://www.abgs.gov.tr/files/strateji/2013_ilerleme raporu_tr.pdf.

%" Avrupa Komisyonu, Tiirkiye 2013 Y1l ilerleme Raporu, ss.67, 68;
http://www.abgs.gov.tr/files/strateji/2013 ilerleme raporu_tr.pdf

192 Avrupa Komisyonu, Tiirkiye 2013 Y1l Ilerleme Raporu, s.68;
http://www.abgs.gov.tr/files/strateji/2013 ilerleme raporu_tr.pdf.

1% Avrupa Komisyonu, Tiirkiye 2013 Y1l Ilerleme Raporu, s.64;
http://www.abgs.gov.tr/files/strateji/2013_ilerleme raporu_tr.pdf.
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2.2. TURKIYE’DE VERI KORUMASI HUKUKI DUZENLEMESININ
POZITiF HUKUKUMUZ ACISINDAN DEGERLENDIRILMESI

Tiirk Hukukunda halihazirda, kisisel verilere ve bu verilerin korumasina iligkin ¢ergeve bir
kanun bulunmamaktadir. Kisisel verilere iliskin diizenlemelerin belirli bir cati altinda
toplanmamasindan dogan eksiklik ise, kisisel verilere iligkin hususlar1 barindiran ilgili
kanunlar ¢ergevesinde diizenlenerek giderilmeye c¢alisilmistir. Asagida pozitif hukukumuzda

yer alan bu diizenlemeler yer almaktadir:

2.2.1. Kisisel Verilerin Korunmasina Iliskin Tiirk Hukukundaki Mevcut Diizenlemeler

a) Tiirkiye Cumhuriyeti Anayasasi

Anayasa’nin 20. maddesinin 3. fikrasi su sekildedir;

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kiginin
kendisiyle ilgili kigisel veriler hakkinda bilgilendirilme, bu verilere erigsme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda kullanilip
kullamilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda éngoriilen hallerde veya
kisinin ac¢ik rizasiyla islenebilir. Kisisel verilerin korunmasina iligkin esas ve usuller kanunla
diizenlenir.” Madde ile kisilere kendileriyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme
ve amaglari dogrultusunda kullanilip kullanilmadigint 6grenme dahil olmak {izere
kisisel verilerin korunmasi anayasal hak olarak taninmaktadir. Madde ayrica kisisel
veriler ancak kanunda 6ngoriilen hallerde veya kisinin agik rizasiyla islenebilecegini
belirtmektedir. Ancak bunun yaninda kisisel verilerin korunmasima iliskin esas ve
usullerin kanunla diizenlenecegi de belirtilmistir. Bahsedilen anayasal hiikiim her ne
kadar bu konudaki esas ve usullerin kanunla diizenlenecegini vurgulasa da, tilkemizde
kisisel verilerin korunmasi konusuna Ozgiilenmis cerceve bir diizenleme heniiz

bulunmamaktadir.
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b) Tiirk Ceza Kanunu
5237 sayih Tiirk Ceza Kanunu'nun (“TCK”) 135 ve devami maddelerine gore, kisisel
verilerin hukuka aykir1 olarak; elde edilmesi, kaydedilmesi veya ifsa edilmesi fiilleri sug

olarak diizenlenmis ve yaptirima baglanmaistir.

TCK’nin “kisisel verilerin kaydedilmesi” bashiklt 135. maddesi kisisel verilerin ve hassas

kisisel verilerin hukuka aykiri kaydedilmesini su¢ saymistir. Maddeye gore;

“(1) Hukuka aykirt olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila kadar hapis

cezasi verilir.

(2) Kisilerin siyasi, felsefi veya dini gériislerine, wrki kékenlerine; hukuka aykirt olarak ahlaki
egilimlerine, cinsel yasamlarina, saglhk durumlarina veya sendikal baglantilarina iliskin

bilgileri kigisel veri olarak kaydeden kimse, yukaridaki fikra hiikmiine gére cezalandirilir.”

Bu maddenin devami olan 136. madde de, kisisel verilerin hukuka aykir1 olarak ele

gecirilmesi ve yayilmasini asagidaki sekilde su¢ saymaistir;

“Kigisel verileri, hukuka aykirt olarak bir baskasina veren, yayan veya ele gegiren kisi, iki

yildan dort yila kadar hapis cezast ile cezalandwrilir.”

TCK, ayn1 zamanda, kisisel verilerin bu sekilde hukuka aykir1 olarak kaydedilmesi, verilmesi,
yayilmasi, ele gecirilmesi fiillerinin kamu gorevlisi tarafindan ve gorevinin verdigi yetki
kotiiye kullanilmak suretiyle ve belli bir meslek ve sanatin sagladig: kolayliktan yararlanmak
suretiyle islenmesi hallerini nitelikli hal olarak saymis ve bu durumlarda verilecek cezanin

yar1 oraninda artirtlacagini diizenlemistir.

TCK, ayn1 zamanda silinmesi gereken kisisel verilerin silinmemesini de su¢ saymis ve 138.
madde ile “kanunlarin belirledigi siirelerin gegmis olmasina karsin verileri sistem i¢inde yok etmekle
yiikiimlii olanlara gorevlerini yerine getirmediklerinde bir yildan iki yila kadar hapis cezasi verilir”

hiilkmii getirmistir.

Tasarmin kanunlagsmasiyla, iilkemizde gerek kamu gerek 06zel sektorde kisisel verilerin
korunmasi ile ilgili farkindalifin artacagi siiphesizdir. Gergekten de, Tasari heniiz
kanunlagsmamasina ragmen, Tasar1 ile ilgili tartigmalarin kamuoyuna yansimasi sonucu,
kisisel verilerin korunmasina iliskin farkindalikta bir artis gozlemlenmektedir. Adalet
Bakanliginin sagladig: bilgilere gére, TCK’nin kisisel verilerin hukuka aykir1 kaydedilmesini

diizenleyen 135. maddesi ve kisisel verilerin hukuka aykiri olarak verilmesi veya ele
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gecirilmesini diizenleyen 136. maddesi kapsaminda agilan dava sayilarinda son yillarda bir
artis gozlemlenmektedir. Adalet Bakanliginin sagladigi bilgilere gore, 2011-2013 yillar

arasinda TCK’nin 135. ve 136. maddeleri ile ilgili olarak agilan dava sayis1 su sekildedir;'**

Kanun Maddesi 2011 Yih Ag¢ilan 2012 Yih Agilan 2013 Y1l Agilan
Dava Sayis1 Dava Sayisi Dava Sayisi
135 198 259 236
136 737 1009 1048

Tasarmin kanunlagmasi ile, yalnizca Tasaridaki hiikiimler hayatimiza girmeyecek, TCK’daki
hiikiimler daha anlasilir bir sekilde tanimlanmis olacak ve g¢erceve bir kanun bulunmamasi

dolayistyla pasif durumda olan kimi kanun maddeleri de anlam ifade etmeye baslayacaktir.

Ulkemizde kisisel verilerin korunmasi ile ilgili bir ¢ergeve kanunu bulunmamas: dolayisiyla,
TCK’da diizenlenen bu fillerin ne zaman hukuka aykiri, ne zaman hukuka uygun oldugunun
belirlenmesi, hangi verilerin kisisel veri oldugunun belirlenmesi ya da yukarida sayilan
fiillerin tanimlar1 ve kapsamlar1 gibi konularda uygulamada tereddiitler ortaya ¢ikmaktadir.
Bu tereddiitler, Raporun ilerleyen kisimlarinda da goriilebilecegi gibi, c¢esitli mahkeme
kararlarinda da goriilebilmektedir. Veri korumas1 hukukunun ve bu konudaki farkindaligin
eksikligi Tiirk Ceza Kanununun 135. maddesinin 1. ve 2. fikralarinda acik¢a goriilmektedir.
Zira 135. Maddeye gore normal kisisel veriler ile 6zel niteligi olan (hassas) verilerin hukuka
aykir1 olarak iglenmesi halinde verilecek faile ceza arasinda bir fark mevcut degildir. TCK nin
bu maddelerinin tam olarak yiiriirliie konabilmesi ve konu ile ilgili mahkeme kararlarindaki
tereddiitlerin ortadan kaldirilabilmesi i¢in kisisel verinin ve hukuka uygun / hukuka aykir
kisisel veri islemenin ne oldugunun, kisisel verilerin korunmasina 6zgli bir kanun ile

belirlenmesi gerekmektedir.

c) Adli Sicil Kanunu

5352 sayili Adli Sicil Kanunu, adli sicil bilgilerinin Adalet Bakanligi Adli Sicil ve Istatistik
Genel Miidiirliigiindeki Merkezi Adli Sicilde tutulacagini diizenlemektedir. Kanunun 11.
maddesi adli sicil ve arsiv bilgilerinin gizli oldugunu, bu bilgilerin gorevlilerce
aciklanamayacagint ve Kanun hiikiimlerine gore verilen kisi, kurum ve kuruluslarca verilis

amaci disinda kullanilamayacagini diizenlemektedir.

194 Adalet Bakanlhig: Bilgi Edinme Biirosuna yapilmis olan 29.04.2014 tarihli bagvuru sonucu iletilen bilgiler
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d) Bilgi Edinme Hakki Kanunu

4982 sayili Bilgi Edinme Hakki Kanunu, kisilerin bilgi edinme hakkini kullanmalarina iliskin
esas ve usulleri diizenlemektir. Ancak Kanun, bilgi edinme hakkinin simirsiz olmadigini
diizenlemis ve bilgi edinme hakki kapsaminda degerlendirilemeyecek bilgi tiirleri saymuistir.
Bu bilgi tiirlerinden biri de 6zel hayatin gizliligine iliskin bilgilerdir. Bu dogrultuda, Kanunun

21. maddesi agagidaki hiikmii getirmektedir;

“Kiginin izin verdigi hdller sakli kalmak iizere, ozel hayatin gizliligi kapsaminda, aciklanmasi
hdlinde kisinin saglik bilgileri ile 6zel ve aile hayatina, seref ve haysiyetine, mesleki ve
ekonomik degerlerine haksiz miidahale olusturacak bilgi veya belgeler, bilgi edinme hakki

kapsami disindadir.

Kamu yararmin gerektirdigi hallerde, kisisel bilgi veya belgeler, kurum ve kuruluslar
tarafindan, ilgili kigiye en az yedi giin onceden haber verilerek yazili rizasi alinmak kosuluyla

aciklanabilir.”

e) Tiirk Medeni Kanunu
4721 sayili Tiirk Medeni Kanunu, kisi hak ve 6zgiirliiklerini koruyan maddeler icermektedir.

Kanunun 23, 24 ve 25. Maddeleri sirasiyla;

- Kimsenin ozgiirliiklerinden vazgecemeyecegi veya onlart hukuka ya da ahldka aykiri olarak
stmwrlayamayacagi,

- Hukuka aykir olarak kisilik hakkina saldirilan kimsenin, hakimden, saldirida bulunanlara
karsi korunmasini isteyebilecegi,

- Kisilik hakki zedelenen kimsenin rizasi, daha iistiin nitelikte 6zel veya kamusal yarar ya da
kanunun verdigi yetkinin kullanilmasi sebeplerinden biriyle hakli kilinmadik¢a, kisilik

haklarina yapilan her saldr hukuka aykir oldugu,

hiikiimlerini getirmekte ve kisilik haklarma saldirida bulunulan kisinin sahip oldugu dava

haklarini diizenlemektedir.

2.2.2. internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla

Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, 4 Mayis 2007 tarihinde kabul edilmis

ve 6 Subat 2014 ile 26 Subat 2014 tarihilerinde 6nemli degisikliklere ugramis sekilde

ylrtrliglinii - stirdiirmektedir. Heniiz yeni degisiklige ugrayan ve kamuoyunda oldukca
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tartigmali bir konu olmay1 siirdiiren 5651 sayili Kanun {izerinde detaylica durmakta 6nem

bulunmaktadir.
5651 sayili Kanun esasl olarak {i¢ ana konuyu diizenlemektedir:

(1) igerik, yer, erisim ve toplu kullamm saglayicilar gibi temel internet aktdrlerinin
hukuki, cezai ve idari sorumluluklar;

(2) Sinirli say1 prensibine gore belirlenmis sekiz farkli sug igin, erisimin engellenmesi
yontemiyle miicadele edilmesi;

(3) Internet ortaminda kisilik haklarinin ve 6zel hayatin gizliliginin ihlalleri durumlarinda

Internet igerigine nasil miidahale edileceginin usuli.

5651 sayili Kanunun diizenledigi her iic konunun kisisel verilerin saklanmasi ve korunmasi
hukuku ile yakin bagintis1 bulunmaktadir. Bu boliim altinda bu konuyla ilgili 5651 sayili

Kanun hiikiimleri etraflica incelenecektir.

a) Veri Saklanmasina Iliskin Hiikiimler
5651 sayili Kanun altinda Internet trafigi ile ilgili verilerin saklanmasma iliskin cesitli
hiikiimler bulunmaktadir. Bu hiikiimler farkli Internet aktorler igin farkl nitelik ve kapsamda
belirlenmistir. Ayrica, 5651 sayili Kanun trafik bilgisi olarak tanimladigr nitelikli veri tiirii
icin ayr ylkiimliiliikler ve koruma mekanizmalar1 6ngérmiistiir. Miiteakip boliimde her bir

Internet aktorii icin bu diizenlemeler etraflica incelenecektir:
aa) Icerik Saglayicilar Acisindan Hukuki Risk Analizi

5651 sayili Kanunun 2. maddesinin 1. fikrasinin (f) bendinde “Internet ortami iizerinden
kullamicilara sunulan her tirlii bilgi veya veriyi iireten, degistiren ve saglayan gergek veya tiizel
kisiler” olarak tanimlanan igerik saglayicilarin temel yiikiimliiliikleri 4. Madde altinda etraflica
diizenlenmistir. 4. maddenin bu ¢aligma bakimindan dnemli olan kism1 6 Subat 2014 tarihinde

3. Fikrasidir. Hiikiim soyledir:

“(3) (Ek: 6/2/2014-6518/87 md.) Icerik saglayici, Baskanligin bu Kanun ve diger kanunlarla
verilen gorevlerinin ifasi kapsaminda; talep ettigi bilgileri talep edilen sekilde Baskanliga

teslim eder ve Baskanlikca bildirilen tedbirleri alir.”

Bu hiikiim her ne kadar dogrudan kisisel verilerin saklanmas1 veya korunmasi ile ilgili veya
trafik bilgisi gibi nitelikli bir veri ile ilgili dogrudan bir diizenleme icermemesine ragmen,

fikranin kaleme alinis sekli bu konuyla ilgili hukuki riskler igermektedir.
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Oncelikle s6z konusu diizenleme igerik saglayicilara kapsami ve smiri belli olmayan ve
ongorillemeyen muglak bir yiikiimliilik altina sokmaktadir. Fikrada kastedilen “Bagskanlik”,
BTK altindaki TiB’dir ve bu fikra TIB’e sadece 5651 sayili Kanun degil, diger tiim
Kanunlarla verilen veya verilebilecek her tiirlii gorevin ifas1 kapsaminda belli davraniglarda

bulunmasi veya belli davranislardan kaginmasi yoniinde bir yiikiimliiliik altina sokmaktadir.

Ust yasal ¢ergevenin belirsizliginin yani sira, yapilacak davramslar ve kaginilacak davranislar
bakimindan da bir belirsizlik s6z konusudur. Bu fikraya gére, TIB tarafindan talep edilen
bilgiler, talep edilen sekilde TiB’e teslim edilecek ve TIB tarafindan bildirilen tedbirler
alinacaktir. Oncelikle hangi bilgilerin talep konusu olabilecegi belirsizdir. Ayrica, hangi
usulde bu bilgilerin teslim edilecegi belli degildir. Ayn1 dogrultuda, hangi tedbirlerin alinacagi
ve hangi davraniglar veya usuller yerine getirildigi takdirde bu fikra hiikiimlerinin yerine

getirilmis saglayacagi belirsizdir.

S6z konusu bilgilerin trafik verisi oldugu durumunda ise, 5651 sayili Kanunun 3. maddesine
26 Subat 2014 tarihinde eklenen 4. fikra ile birlikte okunmas1 gerekmektedir. “Bilgilendirme
Yikiimliliigii” baslikli 3. Maddenin 4. fikras1 su sekildedir:

“(4) (Ek: 26/2/2014-6527/16 md.) Trafik bilgisi ancak bir su¢ sorusturmasi ve/veya
kovusturmasi kapsaminda mahkemelerce talep edilmesi hdlinde Bagkanlik tarafindan igerik

saglayici, yer saglayici ve/veya erigim saglayicidan alinarak verilir.”
Trafik bilgisi ise 2. maddenin 1. fikrasinin (j) bendinde su sekilde tanimlanmigtir:

“j) (Degisik: 26/2/2014-6527/15 md.) Trafik bilgisi: Taraflara iliskin IP adresi, verilen
hizmetin baglama ve bitis zamani, yararlanilan hizmetin tiirii, aktarilan veri miktar: ve varsa

abone kimlik bilgilerini, »103

3. maddenin 4. fikrasina gore trafik bilgisi i¢in 6zel bir koruma mekanizmasi 6ngoriilmiis ve
trafik verilerinin ancak bir sorusturma veya kovusturma olmasi durumunda ve de mahkeme
tarafindan bu yénde bir talep olmasi durumunda TiB tarafindan igerik saglayici, yer saglayici
ve/veya erisim saglayicidan almacagi ongoriilmiistiir Internet ortaminda igerik olusturan,
degistiren veya sunan kisiler olarak tanimlanan igerik saglayicilar en genis ifadeyle Internet
kullanicilarinmi ifade etmektedir. Bu diizenlemenin yaklagimi esasinda yerinde degildir. Zira,

icerik saglayicilarin trafik bilgisi tutmasi teknik olarak ne pratiktir ne de miimkiindiir.

1% Bu tanimlama da 26 Subat 2014 tarihinde degisiklige ugramustir. Degisiklik oncesi trafik bilgisi su sekilde

tanimlanmaktaydi: “j) Trafik bilgisi: Internet ortaminda gergeklestirilen her tiirlii erisime iliskin olarak taraflar,
zaman, siire, yararlanilan hizmetin tiirii, aktarilan veri miktar: ve baglanti noktalar: gibi degerleri”.
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Igerik saglayicinin kapsama alinmasina iliskin tartisma bir kenara birakilacak olursa; 4.
maddenin 3. fikras1 kapsaminin yukaridaki agiklamalar 1s1ginda (1) trafik bilgisi, (2) trafik
bilgisi disinda kalan diger bilgiler, seklinde iki farkli kategoride incelenebilir.

Trafik bilgisi icin 3. maddenin 4. fikras1 6zel bir gilivence saglamakta ve ancak hakim
karartyla TIB tarafindan bu bilginin talep edilecegini éngormektedir. Ancak trafik bilgisi
disinda kalan diger bilgiler i¢in bdyle bir giivence bulunmamaktadir. 4. Maddenin 3. Fikrasin
bu haliyle kisisel verileri agisindan ciddi bir hukuk risk icermektedir. Hangi tiir verilerin
kapsama girmesinin belirsizliginin disinda, TIB gibi idari bir makamin her tiirlii kanun altinda
diizenlenebilecek gorevlerinin ifas1 kapsaminda emir ve talimatini yerine getirme
ylkiimliiliigii altina koyulmasinin makul bir gerekgesi yoktur. Bu baglamda, 4. Maddenin 3.

Fikras1 6nemli hukuki sorunlara yol acabilecek riskleri barindiran bir diizenlemedir.
bb) Yer Saglayicilar Acisindan Hukuki Risk Analizi

5651 sayili Kanunun 2. maddesinin 1. fikrasinin (m) bendinde “Hizmet ve icerikleri barindiran
sistemleri saglayan veya isleten gercek veya tiizel kisiler” olarak tanimlanan igerik saglayicilarin
temel ylkiimliiliikleri 5. Madde altinda etraflica diizenlenmistir. 5. maddenin bu ¢aligma
bakimindan 6nemli olan kismi 6 Subat 2014 tarihinde eklenen 3. fikrasidir. Fikra su
sekildedir:

“(3) (Ek: 6/2/2014-6518/88 md.) Yer saglayici, yer sagladigi hizmetlere iliskin trafik
bilgilerini bir yildan az ve iki yildan fazla olmamak tizere yonetmelikte belirlenecek siire kadar

saklamakla ve bu bilgilerin dogrulugunu, biitiinliigiinii ve gizliligini saglamakla yiikiimliidiir.”

5651 sayili Kanun’a eklenen bu diizenleme 6nemli bir yasal boslugu doldurmustur. Bu hiikiim
eklenmeden Once yer saglayicilarin trafik bilgisi saklama yiikiimliiliikleri uygulama
yonetmeligi altinda diizenlenmekteydi. Ozel hayatin gizliligi basta olmak iizere birgcok temel
hak ve hiirriyete iliskin 6nemli etkileri olan trafik bilgisi saklama yiikiimliiliiglinlin idari bir
diizenleme altinda diizenleniyor olmasi uzun bir siiredir elestirilmekteydi. Bu elestiriler géz
Ontline alinarak trafik bilgisi saklamaya iligkin hiikiim yasal bir zemine kavusturulmus ve
temel hak ve hiirriyetlere iliskin kisitlamalarin kanunla yapilmasin1 6ngéren Anayasanin 13.
maddesiyle de uyum saglanmistir. Trafik bilgisi tutmanin kisisel verilerin korunmasi

acisindan etkileri bir sonraki boliim altinda etraflica incelenmektedir.

Yer saglayicilar ile ilgili bu ¢aligma acisindan 6nemli diger bir hiikiim ise 5. maddeye 6 Subat

2014 tarihinde eklenen 5. fikradir. Fikra su sekildedir:
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“(5) (Ek: 6/2/2014-6518/88 md.) Yer saglayici, Baskanligin talep ettigi bilgileri talep edilen
sekilde Baskanliga teslim etmekle ve Baskanlik¢a bildirilen tedbirleri almakla yiikiimliidiir.”

Bir 6nceki boliimde etraflica incelendigi iizere benzer yiikiimliiliik igerik saglayicilar igin
getirilmistir. Bu baglamda, 4. maddenin 3. fikras1 igin getirilen elestiriler 5. maddenin 5. 1krast
icin de gecerlidir. S6z konusu diizenleme yer saglayicilara kapsami ve sinir1 belli olmayan ve
ongoriilemeyen muglak bir yiikiimliiliikk altina sokmaktadir. Bu baglamda, 5. maddenin 5.
fikrast kisisel verilerin korunmasi agisindan énemli hukuki sorunlara yol agabilecek riskleri

barindiran bir diizenlemedir.
cc) Erisim Saglayicilar Acisindan Hukuki Risk Analizi

5651 sayili Kanunun 2. maddesinin 1. fikrasinin (e) bendinde “Kullanicilarina internet ortamina
erigim olanagi saglayan her tiirlii gercek veya tiizel kisiler” olarak tanimlanan igerik saglayicilarin
temel ylkiimliiliikleri 6. madde altinda etraflica diizenlenmistir. 6. Maddenin bu ¢alisma

bakimindan 6nemli olan 1. fikrasimin (b) bendidir. Bend su sekildedir:

“(1) Erisim saglayici, (...) (b) Sagladigi hizmetlere iliskin, yonetmelikte belirtilen trafik
bilgilerini alti aydan az ve iki yiudan fazla olmamak iizere yonetmelikte belirlenecek siire
kadar saklamakla ve bu bilgilerin dogrulugunu, biitinliigiinii ve gizliligini saglamakla, (...)

yiikiimliidiir.”

Tiirk Hukukunda kisisel verilerin korunmasina yonelik 6zel bir diizenleme olmayisi énemli
bir eksikliktir ve hem yer saglayicilar hem de erisim saglayicilar i¢in dngoriilen trafik bilgisi
saklama yiikiimliiliigii acgisindan ciddi bir hukuki risk olusturmaktadir. Anayasa’nin 20.
maddesine 2010 yilinda eklenen 3. fikrasina goére “Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erigme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaclar
dogrultusunda kullanilp kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kiginin agik rizasiyla iglenebilir. Kigisel verilerin korunmasina iliskin esas ve

usuller kanunla diizenlenir.”

5237 sayili Tiirk Ceza Kanunu’nda 21 Subat 2014 tarihinde yapilan degisikliklerle kisisel
verilerin korunmas: ile ilgili suglarin cezasi iki katina artirilmis olsa da, Anayasanin 20.
maddesinin 3. fikrasinda yer alan giivenceyi hayata gecirecek ozel bir kisisel verilerin
korunmasi diizenlememesi olmamasi ciddi bir hukuki risk olusturmaktadir. 24.07.2013
tarihinde yiiriirliige koyulan Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi ve

Gizliliginin Korunmas1 Hakkinda Yonetmelik de bu anlamda gerekli korumay1 saglamaktan
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uzaktir. Her ne kadar trafik bilgilerinin saklanmasina iligkin hiikiim Avrupa Birligi Kisisel
Verilerin Korunmasi Direktifi’nden esinlenmisse de, Avrupa Adalet Divani’nin 8 Nisan 2014
tarthinde AB Veri Saklama Direktifi ile ilgili vermis oldugu iptal kararmin bu baglamda

ayrica dikkate alinmasi gerekmektedir.'*

Trafik bilgisi bir Internet kullanicisinin 6zel hayat: ile ilgili birgok detay, kisisel tercihleri,
politik egilimlerini, saglik bilgilerini, ticari sirlarini ifsa edebilecek nitelikte kritik bilgiler
iceren bir veri tiiriidiir. Her ne kadar amag bir sug¢ islendigi durumda failin tespitine yonelik
ise de, ozellikle siirenin uzunlugu, bir kisinin hayat1 ile ilgili neredeyse her detayin kolayca
tespit edilmesine olanak tanimaktadir. 5651 sayili Kanun geregince bir yildan az ve iki yildan
fazla olmamak iizere saklanmasi gereken bu verinin amacina aykir1 ve hukuka aykir sekilde

kullanilmasini dnleyecek 6zel bir diizenlemenin olmayisi, ciddi hukuki risk olusturmaktadir.

Erisim saglayicilar ile ilgili bu ¢alisma agisindan 6énemli diger bir hiikiim ise 6. maddeye 6
Subat 2014 tarihinde eklenen 1. fikranin (d) bendidir. Bend su sekildedir:

“d) (Ek: 6/2/2014-6518/89 md.) Baskanhgin talep ettigi bilgileri talep edilen sekilde
Baskanliga teslim etmekle ve Baskanlikca bildirilen tedbirleri almakla,”

Bir onceki boliimde etraflica incelendigi iizere benzer yiikiimliiliik hem icerik hem de yer
saglayicilar i¢in getirilmistir. Bu baglamda, hem icerik hem yer saglayicilar icin getirilen
elestiriler 6. maddenin 1. fikrasinin (d) bendi i¢in de gegerlidir. S6z konusu diizenleme erigim
saglayicilara kapsami ve sinir1 belli olmayan ve dngdriillemeyen muglak bir ylikiimliiliik altina
sokmaktadir. Bu baglamda, 6. maddenin 1. fikrasinin (d) bendi kisisel verilerin korunmasi

acisindan énemli hukuki sorunlara yol acabilecek riskleri barindiran bir diizenlemedir.

b) Erisimin Engellenmesi Uygulamasinin Degerlendirilmesi
5651 sayili Kanun, 8. madde altinda sinirli say1 prensibine gore belirlenen belli suglar igin ve
9 ile 9/A maddeleri altinda diizenlenen kisilik haklarinin ihlali ve 6zel hayatin gizliliginin
ihlali durumlarinda Internet igerigine erisimin engellenmesi olanagi tanimaktadir. internet
icerigine erisimin engellenmesi i¢in 2007 yilindan bugiine DNS engelleme teknigi
kullanilmaktadir. Subat ayinda yapilan degisiklikle URL engelleme teknigi benimsenmis olsa
da, bu tiir engellemeyi yapabilecek teknik altyapr heniliz kurulmamistir. DNS engelleme

1% Detaylari igin bkz. Court of Justice of the European Union, Judgment in Joined Cases C-293/12 and C-594/12

Digital Rights Ireland and Seitlinger and Others, 8 April 2014.
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teknigi ile yakin zamanda isler hale gelmesi beklenen URL engelleme tekniklerinin kisisel

veriler acisinda dogrudan ve dolayl ¢esitli etkileri bulunmaktadir.

DNS engelleme tekniginin kisisel veriler lizerindeki etkisi dolaylidir. DNS engelleme teknigi
kolayca asilabilecek bir engelleme teknigidir. Ancak yaygin olarak kullanildigi bilinen bu
tekniklerin asil olusturdugu sorun bilgi giivenligi agiklaridir. Engellemeleri asmak i¢in yapilan
DNS degisiklikleri, VPN, tunnelling veya benzeri proxy kullanilmasi Tiirk Internet
kullanicilarinin  verilerinin riskli alanlarda paylasima a¢makta ve bilgi giivenligi riski
acmaktadir. Bu baglamda, etkin olmadig1 ispatlanmig bir engelleme tekniginin

kullanilmasinin bu agidan tekrar gézden gecirilmesi gerekmektedir.

URL engelleme tekniginin kisisel veriler iizerindeki etkisi dogrudandir. Ozellikle DNS
engellemenin bilgiye erisim ve iletisim hiirriyetlerini 0l¢iisiiz engellemesine yonelik
elestiriler; Avrupa Insan Haklari Mahkemesi’nin 18 Aralik 2012 tarihli Ahmet
Yildirim/Tiirkiye kararinda bu konuda Tiirkiye’yi mahkum etmesi bu alanda reform
yapilmasina yonelik reform dinamikleri olmustur. Bu baglamda, 5651 sayili Kanun’da Subat
aymda yapilan degisikliklerle URL engelleme teknigi agik¢a kanunla tanimlanmis ve zorunlu
olmadikg¢a bir web sitesinin tamamina erisimin engellenemeyecegine iliskin bir diizenlemeye
gidilmistir. Anayasa Mahkemesi 2 Nisan 2014 tarihinde Twitter sitesine erisimin
engellenmesine yonelik olarak yapilan bireysel basvuru lizerine vermis oldugu kararda da,

URL engelleme teknigi disinda bir engelleme teknigi kullanilmasinin yolunu kapatmustir.

Ote yandan, URL engelleme teknigini uygulamak icin DNS engelleme tekniginin aksine ek
yazilim ve donanim yatirimi gerektirmektedir. Bu baglamda, URL engelleme tekniginin
etkinligi ve islerligi bu alanda yapilacak yatirimin biiyiikliigi ile orantilidir. URL engelleme
teknigi altyapida onemli bir doniisiim gerektirmektedir. URL engelleme teknigi ile Internet
ortaminda belli konumdaki igerige erisimin engellenmesi miimkiin olmakta; bir web sitesinin
tiim icerigi ile erisime kapatilmasimnin oniline gegcmektedir. Ancak, bu sekilde bir engelleme
yapilmasi igin Internet omurgasinda konuslandirilacak ve &zel yazilimlarla programlanmis
donanimlarin belli bir filtre uygulamas: ve trafik analizi yapmasi1 gerekmektedir. Bu trafik
analizi sirasinda tiim Internet kullanicisi trafiginin incelenmesi, filtrelenmesi ve kaydedilmesi
miimkiindiir. Teknik olarak “paket analizi” veya incelemenin kapsamina gore “derin paket
analizi” olarak adlandirilan bu siireg, kisisel verilerin korunmasi agisindan 6nemli riskleri

bulunmaktadir.
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Bir onceki bolim altinda incelendigi lizere Tiirk hukukunda kisisel verilerin korunmasi ile
ilgili ©6zel bir diizenleme yer almamaktadir. Anayasal hiikiimlerin uygulanmasi igin
cikarilmasi planlanan yasal diizenleme hala tasar1 asamasindadir. Ayn1 dogrultuda, bir 6nceki
boliimde acgiklandigr tizere, trafik bilgilerinin en az 1 yil ve en fazla 2 yil siire ile saklanmasi
gerekmektedir. Bu siire bir kisinin 6zel hayat1 ile ilgili bircok detay1, kisisel tercihleri, politik
egilimlerini, saglik bilgilerini, ticari sirlarin1 ifsa edebilecek nitelikte kritik bilgilerin
toplanmasi, derlenmesi ve analiz edilmesi i¢in yeterli uzunlukta bir siiredir. Tiim bu hususlar
goz Oniline alindiginda, her ne kadar URL engelleme teknigi dl¢iilii bir engelleme teknigi ise,
kisisel verilerin korunmast ile ilgili etkin bir mekanizma olmadan uygulanmasi ciddi hukuki

riskler tagimaktadir.

Sonug olarak, 5651 sayilt Kanun altinda kisisel verilerin korunmasini dogrudan veya dolayl
olarak ilgilendiren ¢esitli hiikiimler yer almaktadir. Kanun, igerik, yer ve erisim saglayicilar
icin genel bir trafik bilgisi toplama ve gerektiginde TIB ile paylasma ile ilgili diizenlemeler
yapmistir. Ayrica, erisimin engellenmesi usuliinde kisisel verilerin korunmasi ile baglantili
hususular yer almaktadir. Tiim bu hiikiimlere ve teknik uygulamalara karsin, kisisel verilerin
korunmasina iligkin kapsamli ve tatmin edici bir diizenlemenin yer almayisi ve Tiirk

hukukunda bu amagcla 6zel bir diizenleme olmamasi ciddi hukuki riskler olusturmaktadir.

2.2.3. Sektorel Kanun ve ikincil Diizenlemeler
Kisisel verilerin gizliligi ve korunmasi alaninda sektdrel kanun ve diizenlemelerde cesitli

hiikiimlere rastlamak mimkiindiir:

a) Is Kanunu

4857 sayil1 Is Kanununun 75. maddesi asagidaki hiikmii getirmektedir;

“Isveren calistirdigt her isci icin bir zliik dosyasi diizenler. Isveren bu dosyada, iscinin kimlik
bilgilerinin yaninda, bu Kanun ve diger kanunlar uyarinca diizenlemek zorunda oldugu her
tirlii belge ve kayitlari saklamak ve bunlari istendigi zaman yetkili memur ve mercilere

gostermek zorundadir.

Isveren, isci hakkinda edindigi bilgileri diiriistliik kurallari ve hukuka uygun olarak kullanmak

ve gizli kalmasinda is¢inin hakli ¢cikart bulunan bilgileri agiklamamakla yiikiimliidiir.”

Buna gore, igveren, isci ile ilgili verileri is sozlesmesi ve is iliskisinin izin verdigi dlgiide

kullanmakla yiikiimliidiir.
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b) Bankacilik Kanunu

5411 sayili Bankacilik Kanunu, banka caligsanlarinin, miisterilere ait gizli bilgileri, kanunen
acikea yetkili kilinan mercilerden baskasina agiklayamayacagini diizenlemektedir. Kanun, bu
hilkme uymayanlarin bir yildan ii¢ yila kadar hapis ve bin giinden ikibin giine kadar adli para

cezasl ile cezalandirilacagi hiikmiinii getirmistir.

¢) Banka ve Kredi Kartlari Kanunu
5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanununun 23. maddesi asagidaki hiikmii

getirmektedir;

“Upye isyerleri, kartin kullanimi sonucunda kart ve kart hamili ile ilgili edindikleri bilgileri,
kanunla yetkili kilinan kigi, kurum ve kuruluglar hari¢ olmak iizere kart hamilinin yazil
rizasint almadan baskasina aciklayamaz, saklayamaz ve kopyalayamaz. [...] Kart ¢ikaran
kuruluslar, edindikleri kigisel bilgileri gizli tutmak, kendi hizmetlerinin pazarlanmas: disinda
baska amaclarla kullanmamak ve kanunla yetkili kilinan kigi, kurum ve kuruluslar disinda
kalanlarin  bu bilgilere ulagmasini engellemek amaciyla gereken onlemleri almakla

yiikiimliidiir.”

Ayn1 Kanunun 39. maddesi, bu hiikkme aykir1 hareket eden kuruluslar, iiye isyerleri ve iiye
igyeri anlagmasi yapan kuruluglarin islerini fiilen yoneten gorevlileri ve islemi yapan kisilerin,
bir yildan ii¢ yila kadar hapis ve bin giline kadar adli para cezasi ile cezalandirilacagini

diizenlemektedir.

d) Tibbi Deontoloji Tiiziigii

Tiiziigiin 4. maddesi ile “Tabip ve dis tabibi, meslek ve sanatinin icrast vesilesiyle muttali oldugu
swrlart, kanuni mecburiyet olmadik¢a, ifsa edemez. Tibbi toplantilarda takdim edilen veya yaymnlarda
bahis konusu olan vakalarda, hastamin hiiviyeti agiklanamaz” hitkmii getirmekte ve hastanin gizli
bilgilerinin korunmas1 gerekliligini diizenlemektedir. Benzer sekilde, Hasta Haklar

Yonetmeliginin 23. maddesi;

“Saglik hizmetinin verilmesi sebebiyle edinilen bilgiler, kanun ile miisaade edilen haller

disinda, hicbir sekilde aciklanamaz.

Kisinin rizasina dayansa bile, kisilik haklarindan biitiiniiyle vazgegilmesi, bu haklarin
baskalarina devri veya asirt sekilde simirlanmasi neticesini doguran hallerde bilginin

agiklanmasi, bunlart agiklayanin hukuki sorumlulugunu kaldirmaz.
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Hukuki ve ahlaki yonden gecgerli ve hakli bir sebebe dayanmaksizin hastaya zarar verme
ihtimali bulunan bilginin ifsa edilmesi, personelin ve diger kimselerin hukuki ve cezai

sorumlulugunu da gerektirir.

Arastirma ve egitim amact ile yapilan faaliyetlerde de hastanin kimlik bilgileri, rizasi

olmaksizin aciklanamaz.”
hiikkmii getirerek hasta bilgilerinin korunmasini amaglamaktadir.

e) Elektronik Haberlesme Kanunu

Elektronik haberlesme sektorii bakimindan temel diizenleme olan 5809 sayili Elektronik
Haberlesme Kanunu’nun elektronik haberlesme hizmetine iliskin temel ilkeleri siralayan 4.
Maddesi kisisel verilerin korunmasina deginmis ve “bilgi giivenligi ve haberlesme gizliliginin
gozetilmesi” ilkesine yer vermistir. Bu konuda diizenleme yapma yetkisi Bilgi Teknolojileri
ve Iletisim Kurumu’na (“BTK”) verilmistir. Ancak Anayasa Mahkemesi, Danistay Idari Dava
Daireleri Kurulu tarafindan yapilan bagvuru sonucu, BTK’ya kisisel verilerin iglenmesi
konusunda yetki veren maddeyi iptal etmistir. Kisisel verilerin korunmasi, Anayasaya gore
kanun ile yapilmasi gereken bir diizenleme oldugu icin, Anayasa Mahkemesi, ilgili maddeyi

Anayasaya aykir1 bulmustur.

f) Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmas
Hakkinda Yonetmelik

Yonetmelik, 24.07.2012 Tarih ve 28363 Sayili Resmi Gazete ’de yayimlanmistir.
Yonetmelik’in yiiriirlik tarihi, yayimmindan itibaren 6 ay sonra olarak belirlenmistir;
Yonetmelik 24.01.2013te yiirtirliige girmistir. Yonetmelik elektronik haberlesme sektoriinde
kisisel verilerin islenmesi bakimindan, AB’nin 6zellikle 2002/58 Sayil1 Direktifi kapsaminda
onemli diizenlemeler getirmektedir. Yonetmelik, AB’nin ilgili diizenlemeleri ile paralel
sekilde, veri islemeye iliskin temel ilkeleri belirlemis ve bunlara ek olarak isletmecilere
sebekelerinin, abonelerine/kullanicilarina ait kisisel verilerin ve sunduklari hizmetlerin

giivenliginin saglanmasina iligkin birtakim tedbirleri 6ngérmiistiir.
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g) Elektronik Imza Kanunu

5070 Sayil1 Kanunun elektronik sertifika hizmet saglayicist ile ilgili,

- Elektronik sertifika talep eden kisiden, elektronik sertifika vermek icin gerekli bilgiler hari¢ bilgi

talep edemez ve bu bilgileri kisinin rizasi diginda elde edemez,

- Elektronik sertifika sahibinin izni olmaksizin sertifikay: iigtincii kisilerin ulagabilecegi ortamlarda

bulunduramaz,

- Elektronik sertifika talep eden kisinin yazili rizas1 olmaksizin iiciincii kisilerin kisisel verileri elde
etmesini engeller. Bu bilgileri sertifika sahibinin onayr olmaksizin iiciincii kisilere iletemez ve baska

amaglarla kullanamaz
seklinde yiikiimliiliikler getirmektedir.

Yukarida bahsedilen diizenlemelerin yani sira, Tiirk Borglar Kanunu, Tiirk Ticaret Kanunu,
Niifus Hizmetleri Kanunu, Resmi Istatistiklerde Veri Gizliligi ve Gizli Veri Giivenligine
[liskin Usul ve Esaslar Hakkinda Y&netmelik gibi diizenlemeler icerisinde de kisisel verilerin

korunmasina iligkin belirli hiikiimler yer almaktadir.

2.2.4. Kisisel Verilerin Korunmasi Konusunda Yargitay Kararlari

Cerceve bir kisisel verilerin korunmasi kanunu bulunmamasi ve bunun dolayisiyla kisilerde
kisisel verilerinin korunmasina dair bir kiiltlir olusmamasi ve TCK’daki ilgili maddelerin tam
olarak isletilmemesi nedeniyle, Yargitay’da, TCK’nin kisisel verilerin korunmasi ile ilgili
maddeleri kapsaminda cok fazla dava goriilmemistir. Ancak Yargitay’da konuyla ilgili

goriilmiis olan 6nemli davalara deginmek gerekmektedir:

a) Yargitay 12. Ceza Dairesi’nin 2011/15721 E. ve 2012/11074 K. Numarali Karart

Yargitay bu kararinda; bir gazete muhabirinin, magdurla takma isim kullanarak yazmis
oldugu kitap sonrast magdurun ger¢ek kimligini tespit etmek amaciyla arastirma yaparak
magdurun gercek kimligine ulasmasi ve bir gazetenin internet sitesinde “’Kocasin 300 erkekle
nasil aldattigin kitabinda ballandira ballandira anlatan kadinin izini siiren Giines, insanin kanini
donduran bir gercege ulast” bashgiyla vermesinin haber verme simirlarini astigi ve kisisel

verileri ele gecirmek ve yaymak su¢unu olusturdugu kararini vermistir.
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b) Yargitay 12. Ceza Dairesinin 2011/20111 E. ve 2012/12850 K. Numarali Karar:

Bu kararda Yargitay, belediyedeki islerini halletmek icin belediyeye giden sanigin, belediye
baskanimnin belediyede bulunmamasi nedeniyle ilgeye donmesi ve belediye bagkanina ait
makam aracinin mesai saatleri i¢inde bir kahvehanenin 6niinde park halinde oldugunu ve
beyanina gore baskanin da kahvede oyun oynadigini gérmesi iizerine, kahvehanenin 6niinde
park etmis halde bulunan belediye aracinin fotograflarii c¢ekmek isterken belediyede
calistigin1 ve bagkanla gezdigini beyan eden katilanin gelerek sanigi engellemeye ¢alisarak
saniZin kolundan ¢ekmesi iizerine, sanigin da kendisini engelleyen ve muhtemel bir sikayet
hakkini kullanmasina engel olan bu sahsin kim oldugunu 6grenmek amaciyla katilanin
fotografin1 ¢gekmesi seklinde gelisen olayda, mahkemenin bir su¢ olugsmadigina iliskin kararini

onamigtir.

c) Yargitay 12. Ceza Dairesinin 2012/13049 E. ve 2012/14798 K. Numarali Karari

TCK’da kisisel verinin ne oldugu aciklanmis olmasa da, Yargitay, kararlarinda hangi
eylemlerin kisisel verilerin hukuka aykir1 olarak elde edilmesi, kaydedilmesi ve ifsa edilmesi
eylemlerini olusturacagini tartismistir. 2012/13049 E. ve  2012/14798 K. numarali kararinda,
Yargitay, “ 5237 sayili TCK'nin 136/1. maddesinde diizenlenen ‘Verileri hukuka aykirt olarak verme
veya ele gecirme’ sugunun olusabilmesi igin, belirli veya belirlenebilir bir kiginin niifus bilgisi, adresi,
parmak izi, DNA bilgisi, cinsel egilimi, saglik bilgileri, etnik kékeni, siyasi goriisi, felsefi ve dini
inanci gibi kisiye iliskin her tiirlii bilginin, baskasina verilmesi, yayimasit ya da ele gecirilmesi
gerektigi’ne deginmistir. Yargitay, bu kararinda, heniiz temyiz asamasinda olan bir mahkeme

kararinin niteligi geregi kisisel veri olarak kabuliiniin miimkiin olmadig1 sonucuna varmistir.

d) Yargitay 12. Ceza Dairesinin 2012/16872 E. ve 2012/18221 K Numarali Karari

TCK’da “ozel hayatin gizliligini ihlal” ve “kisisel verilerin kaydedilmesi” suglarinin iki ayri
su¢ olarak diizenlenmesi ve kisisel verilerin korunmasi ile ilgili 6zgiil bir kanun bulunmamasi
dolayisiyla kapsamin tam olarak belirlenememesi durumu, Yargitay’in 2012/16872 E. ve
2012/18221 K. numarali kararinda belirgindir. Yargitay bu kararinda TCK madde 135’de
diizenlenen “kisisel verilerin kaydedilmesi” su¢unun olusabilmesi icin, “belirli veya belirlenebilir bir
kisiye ait her tirli bilginin, hukuka aykiri olarak kaydedilmesinin gerekmekte” oldugunu
belirtmistir. Bunun ardindan kisisel verinin ne oldugunu tartismis ve “’kisisel veri’
kavramindan, kiginin, yetkisiz tigiincii kigilerin bilgisine sunmadigi, istediginde baska kigilere
agtklayarak ancak smirli bir cevre ile paylastigi, herkes tarafindan bilinmeyen ve/veya kolaylikla

ulasiimasi ve bilinmesi miimkiin olmayan, kisinin kimligini belirleyen veya belirlenebilir kilan, kisiyi

toplumda yer alan diger bireylerden ayiran ve onun niteliklerini ortaya koymaya elverisli, gercek
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kisive ait her tiirlii bilginin anlasilmast gerektigi” sonucuna varmistir. Ancak bunun ardindan
Yargitay ilging bir karara varmis ve “bir ézel hayat goriintiisii ya da sesinin, ‘kisisel veri’
oldugunda kusku bulunmamakta ise de, kiginin ozel hayatina iligkin gériintiisii ya da sesinin, bilgisi
disinda, resim ¢ekme veya kaydetme ozelligine sahip aletle belli bir elektronik, dijital, manyetik yere
sabitlenmesi [...] 5237 sayili TCK'min 134/2. maddesinde ézel hayatin gizliligini ihlal sucu
kapsaminda diizenlendiginden, kisinin ozel hayatina iliskin gériintiisii, fotografi ya da sesinin, yasal
anlamda, 5237 sayilt TCK'nin 135. maddesi kapsaminda kisisel veri olarak degerlendirilemeyecegi’ni
sOylemistir. Yani Yargitay, kisinin 6zel hayatina iliskin goriintii ya da sesinin kisisel veri
oldugunu, ancak kisilerin 6zel hayatina iliskin goriintli veya sesleri hukuka aykir1 olarak ifsa
edilmesinin kisisel verilerin kaydedilmesinden ayr1 bir su¢ olarak diizenlendigi, bu nedenle
kisinin 6zel hayatina iligkin goriintiisli, fotografi ya da sesinin, yasal anlamda, 5237 sayili
TCK'nin 135. maddesi kapsaminda kisisel veri olarak degerlendirilemeyecegi hiikmiine
varmigtir. Yani Yargitay kisinin 6zel hayatina iliskin goriintii ya da sesinin hem kisisel veri
oldugunu hem de kisisel veri kapsaminda degerlendirilemeyecegini sOylemektedir. Buradaki
karigikligin nedenlerinden biri, kisisel verinin taniminin bir ¢er¢eve kanunda tam olarak
yapilamamas1 ve birbirleri ile ¢ok benzer konular1 diizenleyen maddelerin bu durumda

karigikliga yol agmasi olarak diisiiniilebilir.
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2.3. TASARI iCiN DEGISIKLiK ONERILERI

Kisisel Verilerin Korunmas: Hakkinda Kanun Tasarisi, AB Veri Korumasi Direktifi basta
olmak iizere, veri korumasina iligkin diger normlarla biiyiik 6l¢lide uyum i¢indedir. Bizim bu
boliimde yaptigimiz degisiklik Onerilerinin baslica amaci ise; Tasar’’y1 AB regiilasyonu ile
getirilen onemli hiikiimlerle uyumlu hale getirmek, bireyin anayasal hakki olan veri korumasi
hakkinin efektif olarak kullanilmasini saglamak, veri odakli yenilik¢iligin tesvik edilmesini
saglamak ve verilerden katma degerli hizmetler gelistiren kuruluslar ile bireyin haklar
arasinda denge gozeterek ag ekonomisinin gelisiminin 6niinii agmak, orantililik ilkesini temel
bir deger olarak yasadaki hiikiimlerin yorumunda kullanmak, kurulacak veri korumasi
kurulunun tam bagimsizligini temin etmek, sadece basin 6zgiirliigli degil, ifade hiirriyeti gibi
diger temel hak ve ozgiirliiklerin de veri islemede dikkate alindigi uygulamalar yaratmak,
“co-regulation”1 “codes of conduct”lar lizerinden tesvik etmek, veri sicilleri ve kayit
sistemlerine yogunlasmak yerine veri sorumlusunun yilikiimliiliiklerini artirmak ve onun
tizerinden isleyecek bir veri korumasi yonetisimi yaratmak, araci hizmet saglayicilarin
sorumluluklarma iligkin i¢ hukukumuzdaki g¢erceveye uygun bir yaklasim benimsenmesini
tesvik etmektir. Taslakla ilgili belirli maddelere iliskin gorlis ve Onerilerimiz asagida yer

almaktadir:

2.3.1. Amag

Tasar1’da Kanunun amaci su sekilde tanimlanmaktadir:

Madde 1: “Bu Kanunun amaci, kisisel verilerin islenmesinde kiginin temel hak ve
ozgtirliiklerini korumak ve kisisel verileri isleyen gergek ve tiizel kisilerin uyacaklart esas

ve usulleri diizenlemektir”.

Amag hilkmiinde AB Veri Korumasi Direktifi ile uyumluluk adina, Kanunun, kisisel verilerin
islenmesinde, verilerin serbest dolagima imkan birakarak 6zel hayatin gizliligini korumay1
ama¢ edindigini belirtmek yerinde olacaktir. Ayrica Raporumuzda sik¢a vurguladigimiz
tizere; veri korumasina iligskin yasal diizenlemelerin amact; bir yanda bireyin temel hak ve
ozgiirliklerini korumak iken, diger yanda kuruluslarin bu verileri isleme ihtiyacini
dengelemek olmalidir. Mevcut hiikiimde ise bu dengenin gozetilmedigi ve Tasar’nin sadece
bireyin temel hak ve ozgiirliiklerini korumaya odaklandigi goriilmektedir. Bu nedenle Amag
hiikkmiinde; bu iki siijenin kisisel verilere iliskin haklar1 arasindaki denge gozetilmesinde

fayda goriilmektedir.
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2.3.2. Kisisel veri

Tasari kisisel veri kavramini su sekilde tanimlamaktadir:

Madde 3/¢c: Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii
bilgiyi, ifade etmektedir.

Direktiften farkli olarak, Taslakta, kisisel verinin taniminda orantililik ilkesine yer
verilmemistir. Direktif Resital md. 26°da kisisel verinin belirlenmesinde orantililik ilkesinin
gozetilecegi belirtilmektedir. Ulkemizdeki Taslak Kanunda da kisisel veri taniminda ayni
prensibin benimsenmesi Onerilmektedir. Bu sebeple, asagidaki gibi bir prensibin Taslagin

ilgili boliimiinde benimsenmesi gerektigi diistintilmektedir;

“Veri korumast prensipleri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii
bilgi agisindan uygulanmalidir. Bir kisinin kimliginin belirlenebilir olup olmadiginin
tespitinde, ilgili kisinin kimligini belirlemek icin baskalar: tarafindan yapilmasi olasi ve
makul yontemler hesaba katilmalidir. Veri sahibinin taninmasinin miimkiin olmadig sekilde

vapilan anonim islemelerde ise koruma prensipleri uygulanmamalidr.”

2.3.3. Veri Sorumlusu

Tasar1t Madde 3/g hiikmiine gore veri sorumlusu kavrami sunu ifade etmektedir:

“Veri kayit sisteminin kurulmasindan ve yénetilmesinden sorumlu olan gercek veya tiizel

kisiyi”

Tasar1’da veri sorumlusu’na iligkin bu tanim yerine, AB Veri Korumasi Direktifi md. 2/d’deki
" gercek ya da tiizel kisi, kamu kurumu ya da kurulusu veya kisisel veri isleme amaglarin
birlikte ya da tek basina belirleyen diger kisiler” anlaminda kullanilmasi Onerilmektedir.
Clinkii; asagida deginecegimiz iizere ayrintili bir “veri kayit sistemi kurulmasi ve yonetilmesi”
yaklagimi AB’de artik gilincel bir yaklagim olmadig: i¢in, veri sorumlusunun tanimi da bu
yaklagimdan arindirmak gerekmektedir. Ayrica AB’de veri sorumlusu olabilecek siijelerin

kapsami daha genisken, Tasari’da daha dar tutulmustur.
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2.3.4. 1lgili Kisinin Rizasi
Ilgili kisinin rizas1 Tasart Madde 5/f.1 hiikmiinde su sekilde tanimlanmaktadur:

“Kigsisel veriler ilgili kisinin acik rizast olmaksizin islenemez”.

Riza, veri islemek icin hukuki dayanaklardan yalnizca biri olup tek hukuki dayanak degildir.
Ancak “riza” kavraminin kullanicilara ve topluma fayda saglayacak, veri isleme temelli
yenilik¢ilik gz &niine almarak degerlendirilmesi gerekmektedir. Ilgili kisinin sadece “evet”
veya “hayir” diyen pasif siijeler olmasi yerine, kendi verileri ile ilgili seffaf siireclere aktif
katilmlarinin ~ saglandigt uygulamalar yaratilmalidir. Yine “7iza”, veri sahibinin
bilgilendirilmis olmasin1 saglayan, rizanin 6zgiirce verildigini gosteren, ilgili kisinin iradesini
yansitan ve kigisel veri isleme isleminin kapsamini hesaba katan her tiirlii uygun metot ile
alinabilir. Riza ayn1 amag¢ ya da uygun amaglar i¢in gergeklestirilen her tiirlii isleme
faaliyetini kapsamalidir. Ilgili kisinin rizasi elektronik ortamda gelen bir talep {izerine
alinmigsa; bu talebin acik, 6z ve bireye sunulacak olan hizmetin kullanimini gereksiz yere

kisitlamayacak sekilde olmalidir.

2.3.5. Kisisel Verilerin islenmesi-Genel ilkeler

Kisisel verilerin hangi ilkeler 15181nda islenecegi Tasar1’da su sekilde diizenlenmistir:

Madde 4 - (1) Kisisel veriler, ancak, bu Kanunda ve diger kanunlarda éngoriilen esas ve usullere

uygun olarak islenebilir.

(2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur,

a) Hukuka ve diiriistliik kurallarina uygun olmatk.

b) Dogru olmak.

¢) Belirli, a¢tk ve mesru amaclar i¢in iglenmek.

¢) Toplandiklari veya yeniden islendikleri amacgla baglantili, sinirli ve 6l¢iilii olmak.
d) Giincel olmatk.

e) Islendikleri amag icin gerekli olan siire kadar muhafaza edilmek.

Tasari’da md. 22/b hilkkmiinde yer alan “Kisisel verilerin anonim hale getirilmek suretiyle

arastirma, planlama ve istatistik gibi amaglarla islenmesi” seklindeki istisnanin, hukuka

uygun bir neden olarak benimsenmesi ve md. 4/c hiikkmiine eklenmesi onerilmektedir'®’.

%7 Madde hitkmii su sekilde formiile edilebilir: "belirli agik ve mesru amaglar igin toplanmis ve séz konusu
amaglar disinda bir amagla islenmemis olmalidir. Ayrica, verilerin, tarihi, istatistiksel ya da bilimsel amaclarla

islenmesi, uygun olmayan amag olarak kabul edilmez."
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Gerek bireysel gerek toplumsal fayda ve bilgi toplumu hedefi agisindan bakildiginda; veriden
hukuki himaye g¢ercevesi i¢cinde maksimum o6l¢iide istifade etmek ve kisilerin 6zel hayatinin

gizliligine saygi duyarak bir deger yaratmanin miimkiin olmasini saglamak gerekmektedir.

2.3.6. Anonim Hale Getirme, Anonimlestirme Teknikleri ve Takma Adh Veri

(Pseudonymous Data)

a) Anonim Hale Getirme
Tasar1 Madde 3/a) hilkkmiine gore; anonim hale getirme sunu ifade etmektedir:

“Kigisel verilerin, kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek

hale getirilmesini”,

Tasart md. 3/a’da yer alan anonim hale getirme tanimin; kisisel verilerin, kimligi belirli veya
belirlenebilir bir gergek kisiyle, asirt maliyet ya da ¢aba olmadan, iliskilendirilemeyecek hale
getirilmesini ifade eder” seklinde formiile edilmesini Oneriyoruz. Bir yontemin agir1 maliyet
veya ¢aba gerektirip gerektirmedigi de yine orantililik ilkesi ¢ercevesinde degerlendirilmek

gerekecektir.
b) Anonimlestirme Teknikleri

Tasar1’nin anonimlestirme tekniklerine isaret eden md. 7/f.2 hiikmii; kisisel verilerin anonim

hale getirilmesine iliskin usul ve esaslarin yonetmelikte gosterilecegini belirtmektedir:

Kigsisel verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine iliskin usul ve

esaslar yonetmelikte gosterilir.

Anonim veri, kisisel veri niteliginde olmadig1 i¢in AB i¢inde ne birincil ne de ikincil baglayici
diizenlemelerde anonimlestirme tekniklerine atif yapan herhangi bir diizenleme mevcut
degildir. Bilakis yonetmelikle anonimlestirme tekniklerinin belirlenmesi, bilgi giivenligi veya
siber gilivenlik agisindan da sorun yaratabilecektir. Gelisen teknolojiye bagli olarak degisen bu
konuda ikincil diizenlemelerde bu konuya yer vermemek veya teknoloji ndtr bir bakis agisiyla
siiregler ongormek yerinde olacaktir. Bu anlamda AB Veri Korumasi Direktifi Resital Madde

27'de diizenlenen isleme kurallar1 verilerin anonim olarak islenmesi ve veri sahibinin
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kimliginin tespit edilemeyecek sekilde saklanmasi konularinda rehberlik etmesi agisindan

faydal1 bir arag olarak kullanilabilir.
¢) Takma Adh Veri (Pseudonymous Data)

Tasar1’da yer almayan ancak AB Regiilasyon Tasarisinda yer alan kavramlardan biri de takma
adli veri (pseudonymous data) kavramidir. Kavram 6zetle sunu ifade etmektedir: "takma adl
veri" ek bilgiler kullanilmadan belirli bir veri sahibi ile iligskilendirilemeyen ve s6z konusu ek
bilgilerin ayr1 olarak, iliskilendirilmeyi Onleyici onlemler altinda saklandigi kisisel veriler
anlamma gelmektedir. Eger veri sorumlusu tarafindan islenen veri, sorumlunun bir kisiyi
dogrudan belirlemesine izin vermiyorsa ya da takma adli veri olusturuyorsa, veri sorumlusu
yalnizca bu kanuna uyumluluk saglamak icin ilgili kisiyi belirlemek amaciyla s6z konusu ek
bilgileri alamaz ya da isleyemez. Tek basina kullanildiginda, herhangi bir ek bilgi olmadan,
bir bireyi tamimlayamayan ancak en fazla bireyleri tanimlamadan birbirinden ayirabilen
veriler gibi veri tipleri de koruma gerektirmektedirler. Cilinkii bu veriler ile tekrar
tanimlayabilme miimkiin hale gelmektedir. Ancak veri sorumlularinin alacagi yeterli
organizasyonel ve teknik Onlemler verinin dolayli olarak tanimlayabilir kalmasini
saglamaktadir. AB’de takma adli veri olarak adlandirilan bu tiir kisisel veriler risk bazl
yaklagim ve sorumluluk acisindan iyi bir ornektir. Ciinkii verinin takma adli veri olarak
kalmasimi saglamak amaciyla veri sorumlusu verilerin tamamen iliskilendirilebilir hale
gelmesini engellemek amaciyla gereken tiim makul 6nlemleri almak zorunda kalacaktir.
Takma adli veri, kisisel veriyi anonim hale getirmeyip bir kimliksizlestirme yontemi olarak,
veri odakli inovasyon agisindan da son derece dnemli olup, veri sorumlusu olarak karsimiza

cikacak KOBI’lere ve geng girisimcilere veri islemek agisindan fayda saglayacaktir.

2.3.7. Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi

Madde 7 hiikmii, Tasari’nin AB diizenlemelerinden ayrildig1 noktalardan biridir. Kuruluslara
bu tiir kisitlarin getirildigi bir hukuk diizeni, uluslar aras1 yatirim ve pazara girmek isteyen
sirketler acisindan sorun olacak ve her defasinda tekrar tekrar ilgili kisiden data istenmesi
zorunda kalmak hem sirketler i¢in maliyetli hem de ilgili kisi i¢in yorucu olacaktir. AB,
verilerin silinmesini yalnizca veri toplama amaci ortadan kalktig1 i¢in zorunlu tutmamaktadir.
Veri islemeye dayanak olan esas mesru amac¢ ortadan kalkmasina ragmen baska mesru
amaclar verinin muhafaza edilmesini gerekli kilabilir. Ornegin; verinin muhasebe, iadeler,

giivenlik ve dolandiricilifi 6nleme amaglariyla toplanmasi ancak meydana gelen bir hata
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nedeniyle verilerin tekrar incelenmesi bu alanda verilebilecek 6rneklerden sadece birkagidir.
Veri ekonomisinin iktisadi analizinin yapildig1 Bolim 1’de de belirtildigi gibi, biiyiik veri
uygulamalariyla elde edilen etkinlikler bircok zaman farkli amaglarla kullanilan veri setlerinin
beraber degerlendirilmesinin sonucudur. Ayni veriyi ilgili kisiden tekrar talep edip is
siireglerini devam ettirmek, hem ilgili kisi ag¢isindan yorucu hem de kuruluslar i¢in gereksiz
maliyet ve zaman kayb1 yaratmaktadir. Bu sakincalari 6nlemek i¢in mevcut hitkkmiin agagidaki

sekilde formiile edilmesinde fayda bulunmaktadir:

“Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde, baska bir hukuki dayanak
yoksa, kisisel veriler resen veya ilgili kisinin talebi iizerine veri sorumlusu tarafindan

silinir, yok edilir, takma adli hale getirilir veya anonim hale getirilir”.

2.3.8. Veri Sorumlusu ve Veri Sorumlular: Sicili

a) Veri Sorumlusu
Tasar1’da yer alan tanima gore:

Madde 3/8) Veri sorumlusu: Veri kayit sisteminin kurulmasindan ve yonetilmesinden

sorumlu olan gergek veya tiizel kisiyi,

ifade etmektedir. Taslakta Onerilen tanim, AB’deki mevcut tanima dayanmaktadir ve yeni
taslak Regiilasyon ile uyumlu degildir. AB Direktifi ile ve diger ulusal veri korumasi yasal
diizenlemelerine uyumlulugu saglamak amaciyla, veri sorumlusunu Direktif md. 2/d
hilkkmiindeki gibi: "gercek ya da tiizel kisi, kamu kurumu ya da kurulusu veya kisisel veri
isleme amaclarim birlikte ya da tek basina belirleyen diger kisiler" anlaminda kullanilmasi
onerilmektedir. Ayrica uygulamada dikkat edilmesi gereken bir diger nokta da; veri
sorumlusu ile veri isleyenin rolleri ¢cok net bir sekilde belirlenmesi gerektigidir. Tasar1’ya gore
de farkli sorumluluklart bulunan bu sifatlarin bazen ayni kiside birlesmesi 6rnegin; sirketlerin
baz1 durumlarda veri sorumlusu bazi durumlarda veri isleyen olarak hareket etmektedir.
Sirketler ayrica alt igleyenlerle de is yapabilmektedir. Bu nedenle rollerin ¢atismamasi igin
veri sorumlusu tarafindan bir roller ve sorumluluklar haritas1 ¢ikartilmasi énemlidir. Ilgili

sektordeki codes of conduct’ta dahi bu haritalamaya iliskin ilkeler ve siire¢ler konulabilir.
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b) Veri Sorumlular Sicili

Tasar’’'nin 15. Maddesinde kamuya acik bir veri sorumlulart sicili tutulacagi (f.1)
ongoriilmekte ve kisisel verileri igleyen gercek ve tiizel kisiler icin, veri islemeye baslamadan

once sicile kayit zorunlulugu getirilmektedir (f.2).

Tasari’da yer alan bu hiikiim AB’deki taslak Veri Koruma Regiilasyonundan su noktalarda
ayrilmaktadir: Tasari, veri koruma kurumunun oncelikli kontroliine ve veri tabanlarinin
bildirimine dayandirilmistir. Avrupa Komisyonunun yeni yaklagimi ise tam tersi olarak
sonradan kontrol sistemine dayandirilmig, tiim bildirimleri ortadan kaldirmis ve
yetkilendirmeleri en alt seviyeye indirmistir. Bu nedenle Kanundaki detayli kayit
yaklagiminin terk edilmesi ve yerine gilivenlik ihlallerinde bildirim gereksinimlerinin
getirilmesi  tavsiye edilmektedir. AB’de veri sorumlularinin Direktif’teki ilke ve
yiikiimliiliikleri hayata gecirebilmeleri i¢in uygun ve efektif tedbirleri almasi ve uygulamasi
gerekliligini ifade eden “hesap verilebilirlik” ilkesi'™; bu tir kayit sistemleri kurulmasi
yerine, 1yl bir veri korumasi veri korumasi yonetisimi i¢in veri sorumlularinin
sorumluluklarin1 artiran ve veri sorumlular1 iizerinden isleyecek “sorumluluk esash

109110 .
. Veri sorumlulari

mekanizmalarin” amaca daha ¢ok hizmet edecegi vurgulanmaktadir
sicili, Tasar1 agisindan degerlendirildiginde, Veri Korumasi Kurumu’nun denetim yapmasini
ve Oniine gelecek taleplerde daha kisa silirede karar vermesini saglayacaktir. Ayrica verisini
hangi kurulusun isledigi hakkinda bilgi sahibi olmak isteyen ilgili kisiler i¢in de faydalar
sunmaktadir. Ancak dijital cagda big data ile uygulamalar gelistiren ve veri odakli inovasyon

konusunda calisan kuruluslar i¢in, veri sorumlusu olarak, veriye temas ettikleri her bir an da

stirekli bildirimde bulunmalar1 ¢ok zor, maliyetli ve zaman alic1 olabilecektir.

2.3.9. Kisisel Verilerin islenme Sartlar
Tasar1 md. 5/f.1 kisisel verilerin ilgili kisinin agik rizasi olmaksizin islenemeyecegini ana
kural olarak belirlemektedir. 2. fikrada belirtilen hallerde ise kisisel verilerin acik riza

olmadan da iglenebilecegini dngdrmektedir.

[k olarak vurgulamak gerekir ki; AB'de veri isleme sartlarimin hepsi birbirine esittir ve

riza diger sebeplere karsi iistiin tutulmamaktadir ve tutulmasi diisiiniilmemektedir. Bu

1% Opinion of Article 29 on the Principle of Accountability:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp173_en.pdf, s. 3.

1% Opinion of Article 29 on the Principle of Accountability:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp173_en.pdf, s. 5-8.

"% flgili diger belgeler icin, bkz. Opinion of the Data Protection Supervisor on the data protection reform
package; https://secure.edps.curopa.eu/EDPSWEB/webdav/shared/Documents/Consultation/Opinions/2012/12-
03-07_EDPS Reform package EN.pdf, s. 28.
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durum oldukca 6nemlidir ¢ilinkii rizanin genel kural digerlerin istisna olarak diizenlenmesi

halinde, diger sebeplerin son derece kisitli uygulanmasi gerekecektir.

Ikinci olarak organizasyonlarin mesru amaglarmnin veri islemeye dayanak olabilecegine iliskin
bir diizenleme bulunmamaktadir. Bu, veri isleme bazli gelistirme calismalar1 ve
arastirmalarda gereken ancak kullanicinin bilgilerini dogrudan ifsa etmeyen veriler (¢ikis

bilgileri (log out)) agisindan 6nemlidir.

Ayrica rizanin temel kural olmasi halinde internet hizmetleri ekosistemlerinin tamaminda
kullanicilarin kimliklerinin her zaman belirlenmis oldugu bir sistem dogabilecektir. Bu hiikiim
inovasyonu engelledigi gibi, AB capinda kabul edilemez bir durum yaratabilir. Tasar1’da
tercith edilen kavram olan “a¢itk riza” kavraminin  “informed consent” seklinde
degerlendirildigini kabul ederek; mevcut hiikkmiin asagidaki sekilde degistirilmesinde fayda

bulunmaktadir:
Kisisel Verilerin Islenme Sartlart
Madde 5- (1) Kisisel veriler sadece su sartlarda islenebilir:

a) Kanunlarda agik¢a ongoriilmesi,

b) Fiili imkdnsizlik nedeniyle rizasint agiklayamayacak durumda bulunan veya rizasina
hukuki gegerlilik taninmayan kisinin kendisinin veya bir baskasimin hayati veya beden
biitiinliigiiniin korunmast i¢in zorunlu olmasi,

¢) Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmast kaydiyla,
sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi,

d) Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi igin zorunlu olmasi,

e) Ilgili kisinin kendisi tarafindan alenilestirilmis olmast,

f)  Bir hakkin tesisi, kullanilmast veya korunmasi icin veri islemenin zorunlu olmast,

g) Ilgili kiginin veri isleme amac¢larina yonelik bilgilendirilmis rizasini vermesi,

h) Islemenin sorumlu ya da diger iiciincii kisilerce giidiilen mesru amaclar icin gerekli
olmasi halinde ve séz konusu amaglarin ilgili kisinin kisisel verilerinin korunmasini

gerektiren temel hak ve ozgiirliikleri ile ¢atistigi haller sakli kalmak kaydiyla.

2.3.10. Kisisel verilerin aktarilmasi
Tasarinin 8. maddesinde, kisisel verilerin yurti¢inde {igiincii kisilere aktarilmasi ile yurtdisina
aktarilmasi arasinda bir ayrim yapilmamistir. Ancak her iki grup i¢in, veri korumasi ve 6zel

hayatin gizliligi ile ilgili kaygilar farklidir. Tasart md. 8/f.1 ve 5’in lafz1 her ne kadar hem
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ticlincii kisilerle veri paylasimi hem de yurt digina veri transferine iliskin goziikse de;
maddenin diger hiikiimleri dikkate alindiginda bu diizenlemenin veri paylasimi ile ilgili
olmadigini, uluslararas1 aktarimla ilgili oldugunu belirtmek gerekmektedir. Bu maddenin
konusunun uluslararasi veri aktarimlart olup verilerin paylasilmasi olmadig: diistiniilmektedir.

Bu gerekgelerle Tasar1i md. 8’in asagidaki sekilde tekrar ele alinmasinda fayda bulunmaktadir:

Madde8 — (1) Bu kanunun kisisel verilerin islenmesine iliskin sartlart bunlarin Tiirkiye disina

aktartlmasi bakimindan da ayrica aranir.

(2) Kisisel veriler, asagidaki sartlarindan en az birinin bulunmasit halinde yurtdisina
aktarilabilir:

a) Yabanct iilkede ya da yabanct iilkede bulunan faaliyet alaninda yeterli koruma bulunmasi
halinde aktarim yapilabilir. Kurul yeterli koruma bulunan iilkeleri tespit ve ilan eder. Avrupa
Ekonomik Alanina dahil olan iilkelere veri transferinde bu kosul aranmaz.

b) Iigili kisinin aktarimla ilgili bilgilendirilmis rizasim vermesi halinde aktarim yapilabilir.

¢) Aktarim yapacak veri sorumlusu ya da isleyenin ayni grubun kontroliinde yer alan ve onlarin
alt isleyenleri olan tiizel kisileri de kapsayan yeterli giivenlik onlemlerini kanitlamalari halinde
aktarim yapilabilir.

d) Veri sorumlusu ya da isleyenin kendi kontrolleri digindaki iiciincii kisilere veri aktarimi
yapmalarina ragmen yine de bu kanunla uyumlu olan yeterli koruma énlemleri bulundugunu
ispatlamalart halinde aktarim yapilabilir.

(3) Kurul ilgili kamu kurum ve kuruluslar: ile diger kisilerin goriiglerini alarak ve asagidaki
sartlarin varliklarimi degerlendirerek bir iilkenin yeterli korumaya sahip olup olmadigini

belirler:

a) Tiirkiye'nin taraf oldugu uluslararasi sozlesmeler,

b) Kisisel verilere iliskin taleplere iliskin olarak Tiirkiye ile diger ilgili iilke arasinda
karsiliklilik bulunmas:,

¢) Veri aktarimina iligkin uygulanabilir korumalar, siire, amag ve verinin kalitesi,
d) Kisisel verilerin transfer edilecegi iilkenin ilgili mevzuat,

e) Uluslararasi aktarimin gergeklesecegi sektor veya bolgeye iliskin kanitlanmig giivenlik
onlemleri.

2.3.11. Veri Sorumlusunun Aydinlatma Yiikiimliliigii
Tasart md. 9/f.1 AB Veri Korumasi1 Direktifi ile uyumlu bir sekilde veri sorumlusunun ilgili

kisiyi aydinlatma yilikiimliiliigiinii diizenlemektedir.
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Tasar1 md. 9/f.2 ise; veri sorumlusunu, verileri iiclincli kisilerden alsa dahi, ilgili kisiyi
bilgilendirmekle yiikiimli kilmistir. Bu durum AB'nin mevcut ya da taslak asamadaki

diizenlemeleriyle uyum gostermemektedir.

Ilgili kisiden dogrudan toplanmayan verilere iliskin bilgilendirme yiikiimliiliigiine dair 95/46
sayitli  direktifin  benimsedigi  orantili  yaklasimin = benimsenmesi  Onerilmektedir.
Ayrica bu durum veri tabanli gelistirme g¢aligmalarini aksatabilir. Bu hilkmiin yorumunda
orantililik ilkesi biiyilkk 6nem tasimaktadir. Bu nedenle; uygulamada ortaya ¢ikabilecek
sorunlart bir nebze olsun Onleyebilmek adina; kisisel verilerin ilgili kisi disinda baska
kaynaklardan elde edilmesi halinde veri sorumlusunun “uygulanabilir ve miimkiin olmasi
halinde” ilgili kisiye birinci fikradaki bilgileri verecegine iliskin bir ekleme yapmak faydali
olacaktir. Orantililik ilkesi ¢ercevesinde veri sorumlusunun bilgi verme yiikiimligiiniin
degerlendirilmesi gerekmektedir. Bilgi vermenin veri sorumlusu i¢in asir1 kiilfetli veya
masrafli olacagi durumlarda bu hiikiim, veri korumasi yonetisimi acisindan kurtaric nitelikte
olacaktir. Aksinin kabulii yine veri odakli inovasyona ters sonuglar dogurabilecektir. Bu

gerekeelerle md. 9/f.2 hilkkmiine asagidaki sekilde bir ekleme yapilmasini 6neriyoruz:

MADDE 9 - (2) Kisisel verilerin, ilgili kisi disindaki kaynaklardan edinilmesi hdlinde de veri
sorumlusu, uygulanabilir ve miimkiin olmasi halinde, ilgili kisiye birinci fikradaki bilgileri

verir.

2.3.12. Kisisel Verilerin Islenmesi ve ifade Ozgiirliigii

Tasar’da ne Kisisel verilerin islenmesini tanimlayan md. 3/d hiikmiinde ne de “Istisnalar”’1
diizenleyen 22. Madde de acik¢a ifade Ozgiirliiglinden bahsedilmektedir. 22. Madde sadece
“c” bendinde; kisisel verilerin, bu Kanunda belirtilen genel ilkelere, veri gilivenligine iliskin
tedbirlere ve mesleki davranmis kurallarina uygun olarak basin ozgiirliigii ¢ergevesinde
islenmesi  halinde, veri korumasi kanun tasaris1 hiikiimlerinin uygulanmayacagini
ongormektedir. Oysa sadece habercilik amacina degil, daha genis haklara ve amaglara atif
yapan AB Veri Korumasi Direktifi md. 9’a ve AB Temel Haklar Bildirgesinin ilgili
maddelerine atifta bulunacak ve ayni zamanda Tasar1’y1 AB Direktifi ve Regiilasyonu ile ayn1
cizgiye tasityacak ifade oOzgiirligline iliskin bir maddenin Tasari’da yer almasi Onem
tagimaktadir. Bilisim perspektifinden baktigimizda bu tiir bir madde erisim saglayicilar, arama

motorlar1 ve sunucu hizmet saglayicilar1 gibi araci/online platformlari ii¢lincii kisilerin fiilleri

dolayistyla meydana gelen olaylardan sorumlu olmaktan kurtaracaktir. Her ne kadar ig
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hukukumuzda 5651 Sayili Kanun ve hali hazirda Meclis genel kurulunda bulunan Elektronik
Ticaret Kanun Tasarisi’nda bu yonde hiikiimler mevcut ise de; veri korumasina iligkin temel

diizenleme i¢inde de ifade ozgiirligiine atif yapilmasinin faydali olacagini diisiiniiyoruz.

2.3.13. Co-regulation (Codes of Conduct)

Tasar1’da yer verilmesinin son derece dnemli oldugunu diisiindiigliimiiz bir diger konu ise co-
regulation’dir. Yasal diizenlemeler genel cergeveyi ¢izdikten sonra, bu temel kurallar i¢cinde
hareket etme, veri korumas standartlarin1 uygulama esnekligini ve i¢inde bulunduklari sektor
spesifik kurallar1 olugturma 6zgiirliigiinii sektorlere tanimalidir. Bu hem 6zel sektoriin kendi
gereksinim ve isterleri 6zelinde kendisini regiile etmesini saglayacak ve hem de Veri

Korumasi Kurulu’nun etkinligini artiracaktir''',

2.3.14. Tigili Kisinin Haklar1

Tasart md. 10, AB diizenlemelerinden iki noktada farkla ilgili kisinin haklarini
diizenlemektedir. i1k olarak; md. 10/g hiikmii; islenen verilerin miinhasiran otomatik sistemler
vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina
itiraz etmek hakkini ilgili kisiye vermektedir. Ancak burada kanaatimizce yine orantililik

ilkesi ¢ergevesinde bir degerlendirme yapilmalidir.

Ikinci olarak; md. 10/g hiikmiinde ilgili kisinin verilerinin kanuna aykir1 olarak islenmesi
sebebiyle zarara ugramasi halinde zararin giderilmesini talep edecegi 6ngdriilmektedir. Bu tiir
bir tazminat veya zararin giderilmesi hiikkmii AB diizenlemelerinde yer almadigi i¢in, hiikkmiin
tekrar degerlendirilmesinde fayda olacagi onerilmektedir. Hukukun genel kurallarina gore
ilgili kisinin tazminat talep etme hakki birgok yasal diizenlemede mevcuttur. Yine bu hiikiim

cercevesinde aract hizmet saglayicilarin da yaptiklart isin dogasi geregi tazminat

" Bu noktada basarili bir drnek olarak Filipin Veri Korumasi Yasasi ornek olarak verilebilir: Cumhuriyet
Kanunu No. 10173 (Filipin Veri Mahremiyet Kanunu) Madde 7j(j) kisisel bilgi denetgilerince ihtiyari olarak
baglanan mahremiyet kurallarini gézden gecirmek, onaylamak, reddetmek veya degisiklik talepetmek:
mahremiyet kurallar1 isbu Kanun tahtinda diizenlenen veri mahremiyeti prensiplerine bagli kalmasi kaydiyla: bu
tiir mahremiyet kurallar1 dahil olan herhangi bir kisisel bilgi denetgisine karsi yapilacak sikayet bagvurulari i¢in
6zel uyusmazlik ¢6ziim yollart igermesi kaydiyla. Bu amagla, Komisyon isbu Kanunda belirlenen standartlart
uygulayan mahremiyet kurallarinin belirlenmesi ve idaresi sirasinda kisilere, kuruluslara, is faaliyetlerine ve is
alanlarma gore bu kanun geregince diizenleme yapmaya yetkili ilgili diizenleyici birimlere danigmalidir: Nihai
olarak Komisyon bu tiir mahremiyet kurallarin1 gézden gecirebilir ve isbu Kanunla uyum saglamak amaciyla

ilgili degisiklikleri talep edebilir.

69



sorumluluklariin s6z konusu olmayacagini her ne kadar 5651 Sayili Kanun ve e-ticaret yasa

tasarisi teyit ediyorsa da, burada bir kez daha vurgulamak isteriz.

2.3.15. Veri Korumasi Kurulu

Tasari’nin 18-21. Maddeleri, Tasarida c¢izile hukuki cergeve itibariyle kisisel verilere iliskin
gorevleri yerine getirecek olan Kisisel Verileri Koruma Kurulu’na iligkindir. Her ne kadar
Kurulun, Kanunla ve diger mevzuatla verilen gorev ve yetkilerini kendi sorumlulugu altinda,
bagimsiz olarak yerine getirecegi ve kullanacag ifade ediliyorsa da; md. 18/f.3’te Kurulun
her tiirlii gideri, Adalet Bakanligmma bagl Kisisel Verileri Koruma Genel Midiirliigliniin
biitcesinden karsilanacagi belirtilmistir. AB Veri Korumasi Direktifi’'nin 6nemini 1srarla
vurguladigir veri koruma otoriteleri i¢in “tam bagimsiz” olarak c¢aligma kriteri agisindan
yaklasildiginda, Kurulun sonradan kendi biitcesini olusturma ve harcamalarini kendisi
kargilamas1 yetenegine kavusmasi tam bagimsizlig1 agisindan dnem tasimaktadir. Bu agidan
ikinci sorun ise Kurulun yapisina iliskin olarak karsimiza ¢ikabilecektir. Tasar1 md. 20/f.1
hiikmiine gore; 7 liyeden olusacak olan Kurulun dort iiyesi Bakanlar Kurulunca secilmektedir.
Bu formiilasyonun siyasi otoritenin etkisine acik bir Kurul yaratacagi seklinde kaygilar
olusabileceginden, se¢im sekli ve yonteminin Ek 3’te yer alan bilgiler ¢ercevesinde yeniden

degerlendirilmesi 6nerilmektedir' %,

2.3.16. Istisnalar

Tasar1 agisindan iizerinde tekrar durulmasi gereken diger bir nemli nokta ise; md. 22/¢,d ve e
bentlerinde yer verilen ve kamuya hemen her tiirlii amagla son derece genis bir kisisel veri
isleme yetkisi veren hiikiimlerdir. Bu durum Tasarisi’nin daha ilk hiikkmii ile yani amaci ile
celismektedir. Tasar1 bireyi, kuruluslara karsi korumak igin, sirketlere kisitlamalar getirmekte,
oysa ayni dengeyi birey-devlet arasi iliskide gozetmedigi i¢in, AY md. 20/f.3’de veri
korumasini temel bir insan hakki olarak diizenlemenin ruhuna ters diismektedir. Kamuya
getirilen genis istisnalarin orantililik ilkesinde yeniden diizenlenmesi ve kisisel verilerin
korunmasina iligkin diizenlemelerin 6zel sektor ve kamuya es uzaklikta durmasinda fayda

bulunmaktadir.

"2 Bkz. EK.3: AB Nezdinde “Giivenilir Ulke” Statiisiiniin Kazamimi: Bagimsiz Bir Veri Koruma Otoritesinin
Onemi.

70



2.3.17. Araci Hizmet Saglayici ve Sorumluluk Rejimi

Arac1 hizmet saglayici ve sorumluluk rejimi, Tasari’da yer almayan ancak halihazirda Meclis
Genel Kurulunda bulunan Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasarisi’nda,
Digital Millennium Copyright Act ve 5651 Sayili Kanun paralelinde diizenlenen bir konudur.
E-Ticaret Kanun Tasarisinin Tanimlar bashkli 2. maddesi araci hizmet saglayici’yi:
“Elektronik ticaret faaliyetlerini siirdiirmeleri amaciyla kullanicilarina elektronik iletisim araglari
vasitasiyla iletisim, siparis verme, icerik ve ilan yayinlama, 6deme, tanitim, pazarlama gibi hizmetleri
sunan gergek ve tiizel kigileri” ifade eder seklinde tanimlamakta ve araci hizmet saglayicinin
sorumluluguna iligkin olarak ise; 9. Maddesinde: “Araci hizmet saglayicilar, hizmet sunduklar
elektronik ortami1 kullanan gergek ve tiizel kisiler tarafindan saglanan igerikleri kontrol etmek veya bu
icerik veya icerige konu mal ve hizmetle ilgili hukuka aykir1 bir faaliyetin veya durumun s6z konusu

olup olmadigini aragtirmakla yiikiimlii degildir” seklinde diizenleme getirmektedir.

2.3.18. Cezai Hiikiimler
Tasari’nin 16. maddesi veri korumasina iligskin suglar1 diizenlemektedir. Maddenin 1. fikrasi
“kisisel verileri ele gegiren, kaydeden, bir baskasina veren veya yayanlar ya da yok etmeyenlerin

hiirriyeti baglayici cezalandirilacagini diizenleyerek, TCK’ya atifta bulunmaktadir.

Maddenin 2. fikras1 ise kisisel verilerin yalnmizca kaydedilmesinin degil, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi, kullanilmasinin engellenmesi ve tigiincii kisilere aktarilmasinin
da TCK’nin 135. maddesine gore cezalandirilmasi ongoriilerek, bir nevi, TCK’nin 135.
maddesinin uygulama alan1 genisletilmekte ve yeni hukuka aykir fiiller i¢cin de hiirriyeti
baglayict ceza Ongoriilmektedir. 3. fikra ise; kigisel verileri silmeyen veya anonim hale
getirmeyen veri sorumlusunun alt1 aydan bir yila kadar hapis cezasi ile cezalandirilacagini

diizenleyerek yeni bir hiirriyeti baglayici ceza getirmektedir.

Ticari ve ekonomik konularda getirilen bu tiir hiirriyeti baglayici cezalar, gerek Tiirk ve
yabanci yatirimcilarinin ilgili ticari konuyu riskli olarak degerlendirerek yatirimlarini farkl
alanlara ve hukuk ikliminin yabanci yatirimci igin cazip oldugu filkelere kaydirmasina
olabilecektir. Yabanci sermayenin ve yatirimin tesvik edilmesi i¢in, Tasarida belirtilen diger
suclarin yaptiriminin hiirriyeti baglayici ceza yerine para cezasi olarak belirlenmesinin uygun

olacag diisiiniilmektedir.

71



AB Veri Koruma Direktifi, tlkelerdeki veri koruma kanununun ihlali sonucu zarara
ugrayanlarin, veri sorumlusundan ilgili zarar1 tazmin edebilmesi ile ilgili tliye {ilkelerin
diizenleme yapmalar1 gerektigini soylemekte; ihlal sonucu verilecek cezalar1 da iilkelerin
belirleyecegini belirtmektedir. Yeni Regiilasyon taslagi da, Direktif ile benzer sekilde, zarara
ugrayanlarin veri sorumlusundan ilgili zarar1 tazmin edebilmesi gerektigini belirtmekte, ayni
zamanda ilkelerin veri koruma otoriteleri tarafindan verilecek idari para cezalarim
diizenlemektedir. Ancak 1 Milyon Avroya ve sirketin global cirosunun %?2’sine kadar
¢ikabilen cezalar oldukca yiiksektir. Ilgili idari para cezalarmin bu sekilde yiiriirliige girip

girmeyecegi heniiz belli degildir.

Giliniimiizde, AB ¢apinda, veri koruma kanunlarinda hiirriyeti baglayict ceza dngdérmeyen
iilkeler bulunmakta, ongdren iilkelerde de pratikte hiirriyeti baglayict ceza verilmesine
oldukga ender olarak rastlanmaktadir.'”®> Ornegin ingiltere Veri Koruma Kanununda, verilerin
hukuka aykir1 olarak kaydedilmesi de dahil olmak iizere, kisisel verilerin korunmasi ihlalleri
ile ilgili olarak para cezasi diizenlenmis, hiirriyeti baglayic1 ceza dngdriilmemistir. Benzer
sekilde Irlanda da veri koruma kanununda, kisisel verilerin korunmasi ihlalleri ile ilgili olarak

para cezasi diizenlemis durumdadir.

Malum oldugu iizere, Ingiltere ve Irlanda gibi iilkeler, olduk¢a yiiksek oranda bilisim ve
teknoloji yatirimi ¢ekebilmekte ve {ilke i¢indeki yatirimct ve girisimcilerin de bu sektorlere
yonlenmesini saglayabilmektedir. Birgok yabanci bilisim sirketi, Avrupa alanindaki
merkezlerini irlanda’ya tasimakta ve Irlanda’yr bilisim sektdriinde Avrupanin onemli

iilkelerinden biri konumuna getirmektedir.

' Bullesbach, A., et al (ed). (2010) “Concise European IT Law”. s.110.
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3. SONUC

Bu raporda kisisel verilerin korunmasina iliskin hukuki diizenlemeler ekonomik ve hukuki

perspektiften tartigilmigtir.

Kisisel verilerin korunmast Anayasa'yla diizenlenmis temel bir insan hakkidir. Ayrica bu
konuda i¢ hukukumuzda ¢esitli kanunlarda daginik hiikiimler bulunmaktadir. Kisisel Verilerin
Korunmasi Hakkinda Kanun Tasarist’nin yiiriirliige girmesiyle, hem Anayasa’da isaret edilen
bireyin temel bir hakki daha somutlasmis olacak hem de diger kanunlardaki hiikiimlerin

uygulanmasinda yasadigimiz sorun ve sikintilar giderilmis olacaktir.

Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarisi’nin yasalagmasinin ekonomimize en
onemli faydalarindan biri; kisisel verilerin korunmasina dair AB standartlarinin karsilanmasi
halinde, iilkemizin AB nezdinde veri gonderimi giivenli {ilke statiisii kazanmas1 olacaktir.
Boylece, gerek yurtdisinda operasyonlart olan Tiirk sirketlerinin, gerekse Tiirkiye'de
operasyonlar1 olan yabanci sirketlerin veri transferinde aldiklar izinlere iliskin énemli bir
maliyet tasarrufu saglanacaktir. AB nezdinde bu statiiye kavusabilmemiz i¢in kisisel verilerin
korunmasina iliskin uygulamay1 Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarisi’nda

cizilen gercevede yliriitecek idari kurumun tamamen bagimsiz olmasi temin edilmelidir.

Kisisel wverilerin korunmasma dair yasal diizenlemeler yapilirken; kisisel verilerin
korunmasinin tiim diinyada tartisilan ve teknolojinin gelisimine bagli olarak hizla evrilen bir
hukuki alan oldugu dikkatten kagirilmamalidir. Biiyiik veri teknolojilerinin tiim ekonominin
verimliligini ve tiiketicilerin faydasini artiracak yeni firsatlar ortaya ¢ikarmasi, kisisel
verilerin korunmasina iliskin kanuni diizenlemelerin 6nemini artirmigtir. Veri islenmesine
iliskin teknolojilerin hizli gelisimi, temelinde verinin yer aldigi Internet’in hayatimizin
merkezine yerlesmesi, kisisel verilerin korunmasina iligkin hukuki ¢er¢evenin hem 6nemini
artirmakta, hem de ekonominin tiim aktorlerini dikkate alan dengeli bir yaklasimla
olusturulmasini zorunlu kilmaktadir. Tasariya iliskin onerilerimizde de vurguladigimiz iizere;
temel insan haklarindan biri olan veri korumasi hakkinin, bireyin Anayasa’da tanimlanan
diger ilgili hak ve ozgiirliikleri ile birlikte ele alinmasi, orantililik ilkesi 151¢1nda gerek devlet
gerek 0zek sektor karsisinda bireye bir hukuki himaye saglanmasi, bu hukuki korumanin
verilerden katma degerli hizmetler gelistirilmesini saglayacak, bireyin hayatina teknolojinin
girmesine engel olmayacak, ag ekonomisini, veri odakli inovasyonu tesvik edecek ve 6zellikle

bilgi toplumun kdse taslarindan olan araci hizmet saglayicilarin sorumluluklari noktasinda

73



temel ilkelerden farklilasan uygulamalara yol a¢mayacak dogrultuda degerlendirilmesi

gerekecektir.

Ulkemizde de kisisel verilerin korunmasina dair kanunun, bireyin haklarini korurken, gelisen
teknolojilerin sagladigi ekonomik firsatlar1 kisitlamayacak ve inovasyonun oniinii agacak sade
bir ¢erceve kanun niteliginde bir an 6nce kanunlastirilmasinda fayda bulundugunun altini

onemle ¢izmek isteriz.
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EK-1: Avrupa Birligi Bakanhgr’nin Tasar1 ile ilgili Resmi Olmayan Goriisi

~ 19

2010 Anayasa Degisikligi ile Anayasa’nin “Ozel Hayatin Gizliligi” baslikl1 20. maddesi degistirilerek,
bireylere kisisel verilerin korunmasini isteme hakki taninmis, kisinin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve

amaglar1 dogrultusunda kullanilip kullanilmadigini 6grenme madde kapsamina alinmaistir.

Her ne kadar, Tiirk Ceza Kanunu’nun “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar” boliimii
altinda 1 Haziran 2005 tarihinde yiiriirliige giren Tiirk Ceza Kanununun 135 ve devami maddelerinde;
kisisel verilerin hukuka aykir1 olarak kaydedilmesi, yayimlanmasi, baskalarina aktarilmasi su¢ haline
getirilmisse de, kisisel verilerin korunmas1 hukukunun tiim ilke ve kurumlariyla hayata gecirilebilmesi
icin bagka yasal diizenlemelere de ihtiya¢ bulunmaktadir Sadece, 2002/58/AT sayili direktife paralel
sekilde Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi

Hakkinda Y 6netmelik, 28363 sayili Resmi Gazete’de yayimlanarak yiirlirliige girmistir.

Demokratiklesme Paketi kapsaminda Kisisel Verilerin Korunmasi Kanunu Tasarisinin yasalasmasi

ongoriilmiis olup, bu konudaki caligsmalar siirdiiriilmektedir.

Kisisel verilerin korunmasina yonelik Kanun Tasarist Taslagimin kabul edilerek bu alanda genel
hukuki cerceveyi olusturan bir yasal diizenlemenin mevcudiyeti Sermayenin Serbest Dolasimi (4.
Fasil) , Bilgi Toplumu ve Medya (10. Fasil), Yarg: ve Temel Haklar (23. Fasil) ve Adalet, Ozgiirliik,

Giivenlik (24.Fasil) fasillar1 bakimindan 6nem tagimaktadir.

Kanun Tasarist 95/46/AT sayili Direktif; 2006/24/AT ve 2009/136/AT degisiklikleri ile 2002/58/AT
sayili Direktif, 2001/497/AT sayili Komisyon Kararmma uygun olacak sekilde, kisisel verilerin
korunmasi, islenmesi ve {igiincii taraflarla ile paylasilmasi hususundaki mevzuat boslugunu
giderecektir. 95/46/AT sayili direktifle onerilen ve AB Komisyonu tarafinda kendi i¢inde 45/2001

sayil1 Tiiziikle kurulan Kisisel Veri Koruma Otoritesi de kurulacaktir.

Sermayenin Serbest Dolagimi Fasli ¢ercevesinde, Kara Paranin Aklanmasi ve Terdrizmin Finansmani
ile Miicadele kapsaminda da, AB Uyesi Ulkelerin Malvarligi Geri Alim Birimleri (Asset Recovery
Offices-ARO) Arasinda Suctan Elde Edilen Kazanglarin ve Sugla Iliskili Diger Malvarliklarinin
Tespiti ve Takibi Alaninda Isbirligine Iliskin 2007/845/JHA sayili Konsey Kararma uyuma yonelik
olarak Kigisel Verilerin Korunmasi Kanunu’nun ¢ikarilmasit gerekmektedir. Kisisel verilerin
korunmas1 konusu, miiktesebat olarak Yargi ve Temel Haklar Fasli (23. Fasil) kapsaminda da yer
almakla birlikte, Adalet, Ozgiirliikk, Giivenlik Fasl (24. Fasil) alaninda organize suclarla miicadele ve
insan ticareti konularinda da éneme sahiptir. Bu kapsamda kisisel verilerin korunmasina miinhasir bir

kanun olmaksizin ve Europol ile operasyonel bir isbirligi anlagmasi imzalanamamaktadir.

78



2010 yili Anayasa Degisikligi ile kisisel verilerin korunmasini isteme hakki Anayasal gilivenceye
kavusmustur. S6z konusu Kanunla birlikte 2010 Yili Anayasa degisikligine uygun olarak, kisisel
verilerin korunmasini isteme hakkina iliskin kigisel verilerin islenmesinde kisinin dokunulmazligi,
maddi ve manevi varligi ile temel hak ve 6zgiirliikklerini korumak ve kisisel verileri isleyen gercek ve

tiizel kisilerin uyacaklar1 esas ve usuller mevzuatla diizenlenmis olacaktir.

Kisisel veriler, mal ve hizmetlerin ihtiyaca uygun iiretimi ve dagitimi i¢in ¢ok 6nemli bir kaynaktir.
Mal ve hizmet iireten ve dagitan gercek ve tiizel kisiler bu kaynaktan etkin bir sekilde istifade
edebilmelidir. Tasarmin etki ettigi birinci grup bu tiirde gergek ve tiizel kisilerden olugmaktadir.
Hakkinda kigisel verilerin toplandig1 gercek ve tiizel kisiler ise tasarinin etki ettigi ikinci grubu
olusturmaktadir. Kisisel verilerin gelisigiizel bir bigimde toplanip ve agiklanmasi durumunda, bu

ikinci grubun kisilik haklar1 bu islemlerden zarar gorebilecektir.

Tasar1 bu iki grubun ¢ikarlarimi koruyarak dengeleyerek ve kisisel hak ve hiirriyetleri koruma altina

alacaktir.

Tasar1 kisisel verilerin, bazi istisnai haller harig, sadece kisinin rizasi neticesinde islenebilmesini
ongormektedir. Ayrica 1rk, siyasi diisiince ve felsefi inang gibi 6zel niteligi olan verilerin islenmesini

de yasaklamaktadir.
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EK-2: Sektoriin Bakisi: TUBISAD ve TUSIAD Gériisleri

Tasarmin kanunlasmas: ile bilisim sektorii de yakindan ilgilenmektedir. Ozellikle kisisel
verilerin korunmasi konusunda AB seviyesinde bir kanun olmamas1 sonucu AB ile kisisel veri
transferi yapamamamiz durumunun, AB sirketlerinin bircok konuda Tiirkiye’deki bilisim
sirketlerinden dis kaynak temin etmelerinin Oniinde biiyiikk bir engel olusturmasi, uzun

stireden beri sektori etkileyen bir durumdur.

Konu ile ilgili TUBISAD Bilisim Sanayicileri Derneginin gériisii, sektdriin konuya
yaklagimini anlamak ag¢isindan 6nem teskil etmektedir. Kisisel verilerin korunmasi konusunda

TUBISAD’1n goriisii su sekildedir;

Kisisel verilerin korunmasi: konusunda iilkemizde yasanan diizenleme -eksikligi, bilgi
toplumuna giden yolda sektoriimiiziin ve iilkemizin en Onemli eksikliklerinden birini
olusturmaktadir. Diinyada “veri temelli ekonomi- data driven economy” kavrami
tartigilmakta, bilgi ekonomisi olma yolunda “verileri isleme” ile ilgili acik bir yasal mevzuata

sahip olmayan {ilkeler rekabetcilerini giderek kaybetmektedir.

Tiirkiye bilgi ve iletisim teknolojileri sektoriinde son yillarda yaptig1 atilimlarla ¢ok dnemli
bir mesafe almistir. Sektoriin kendisi gelistigi gibi diger sektorlere de kiiresel diizlemde
rekabet¢i olmalar1 yolunda 6nemli bir katki saglamaktadir. Sektoriin biiyiime hiz1 ve “bilgi
ekonomisinde” motor giic olmasi noktasindaki konuma maalesef istenilen diizeyde degildir.
Bunun bir¢ok kurumsal sebebi olmasinin yaninda en temel nedenlerinden birinin Tiirkiye’nin
“kisisel verilerin korunmasina” iliskin a¢ik ve Avrupa Birligi ile uyumlu bir diizenleme

cergevesine sahip olmamasi gosterilebilir.

Tiirkiye’de kurumsal bir¢ok sirket yurtdist istirakleri basta olmak {izere tiim alt yapilarini
Tiirkiye’de kurduklari IT sistemleri {izerinden yonetmek istemektedirler. Bunun yaninda ¢agri
merkezi, igerik dagitim aglar1 — CDN, bulut servisleri, e-ticaret uygulamalar1 gibi bir¢ok
katma degerli servisin de Tiirkiye’den sunulmasi noktasinda ¢ok giiglii bir irade ve niyet
bulunmaktadir. Tiirkiye bolgesinde finansal merkez olma ve finans sektoriiniin kalbi olan
finans sektoriine yonelik IT servislerini de Tiirkiye merkezli olarak sunmak istemektedir.
Tiirkiye mevcut insan giicli ve teknolojik alt yapisiyla Tiirkiye merkezli olarak sunulacak

birgok IT servisine de ev sahipligi yapabilme potansiyeline sahiptir.
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Yukarida belirtilen tiim bu hedeflerin hayata gecirilmesinde en 6nemli engel Tiirkiye’nin
“kisisel verilerin korunmas1” konusunda yeterli diizeyde koruma saglayan bir mevzuata sahip
olmamasi, Avrupa Birligi diizenlemeleri kapsaminda uluslararas1 veri transferi bakimidan
“giivensiz iilke” sayilmasidir. Bunu agmak i¢in ilk adim Avrupa Birliginin belirledigi esaslara
uygun “Kisisel Verileri Korunmasi Hakkinda Kanun Tasarisi”nin bir an dnce yasalagmasi

olacaktir.

Tasar1 uzun siiredir Yasalasmay1 beklemektedir. Diinyanin “veri temelli ekonomiye” gegctigi,
“mahremiyete saygili iiriin gelistirmenin — privacy by design” uluslararas1 rekabetin bir
parcast yapildig1 bir diinyada, “kisisel verilerin korunmasina” iligkin diizenlemesi ve bu yonde
bir pratigi olmayan bir {ilkenin kiiresel rekabetin disinda kalacagi da yadsinamaz bir gercektir.
Tiirkiye bu alanda bir an 6nce bir diizenlemeye kavusmali, diizenlemenin cergevesi ve
uygulama sektoriin ihtiyaglari- bireylerin mahremiyet haklari- basta Avrupa Birligi olmak

tizere uluslararas1 hukukun temel normlaria uygun bir kapsamda gelisim gdstermelidir.

Tiirk Sanayici ve Isadamlar1 Dernegi (TUSIAD) da, “Bilgi Toplumu Stratejisi Giincelleme
Calismalar1 Hakkinda TUSIAD Goriis ve Onerileri’nde, kisisel verilerin korunmasi
kanununun gerekliligi ve onemine vurguda bulunmus ve yapilacak diizenlemede hangi
noktalara énem verilmesi gerektigine dikkat ¢cekmistir. TUSIAD mn konuyla ilgili goriisii su
sekildedir;

* Kisisel verilerin korunmasi alaninda yapilacak yeni diizenlemelerde konu ile ilgili
mevcut diizenlemelere dikkat edilmesi, kanunlar arasi ihtilaf durumuna yol
acilmamasi, farkli diizenlemelerde farkli kisisel veri tanimina yer verilmemesi, sektor
spesifik alanlardaki mevcut diizenlemelerin genel hukuki c¢ergeveyle uyumlu olmasi

gereklidir.

* Kisisel verinin iglenmesi ve saklanmasi agisindan kritik kamu ve 6zel kurumlarda
“privacy officer” gibi roller baridirilmali ve bu rollere sahip kisilerden ortak bagimsiz
bir grup olusturarak, iyi uygulamalar, yeni yaklasimlar ve stratejiler, sinerjik kararlar,

sektor ve uygulama standartlar1 olusumu gibi konularda yararlanilmalidir.

* Kisisel verilerin iizerinde tutuldugu / tutulacagi ortamlara yonelik diizenli olarak
zayiflik ve sizma testlerinin yapilmasi ve sonuglarinin bagimsiz / iist diizey bir

otoriteye raporlanarak, aksiyonlarimin takip edilmesinin saglanmasi énemlidir. Kisisel
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verilerin iizerinde barindirildiklart sistemlerin felaketten kurtarma ve is siirekliligi

testlerinin diizenli olarak yapilmas1 ve sonuglara gore siirekli iyilestirilmesi gereklidir.

+ AB tyeligi perspektifiyle, kisisel verilerin korunmasi kanunu diizenlemesinin ve
olusturulacak kurul yapisinin, AB ile Tiirkiye arasindaki kisisel veri transferinin 6niinii

acmasi saglanmalidir.

* Kisisel verilerin korunmasi hakkinda farkindaligin arttirilmasi ve tiiketicilerin kisisel
verilerin iglenmesi ile ilgili olusabilecek yanlis algilarinin diizeltilmesi igin

bilgilendirme ¢aligmalarinin yapilmasi gereklidir.
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EK-3: AB Nezdinde “Giivenilir Ulke” Statiisiiniin Kazanmimi: Bagimsiz bir

Veri Koruma Otoritesinin Onemi

Tirkiye ile AB arasinda kisisel veri transferinin Oniinlin acgilabilmesi i¢in Avrupa
Komisyonu’nun Tiirkiye’'nin yeterli seviyede koruma saglayan bir iilke olduguna dair karar
vermesi gerekmektedir. Ancak Avrupa Komisyonun bu sekildeki bir karar1 sonucu Tiirkiye ile
AB arasinda kisisel veri transferi yapilabilecek bir durum olusacaktir. Komisyonun bu sekilde
bir karar vermesi i¢in de, Tirkiye’nin AB standartlarinda bir veri korumasi diizenlemesine
sahip olmasi gerekmektedir. Komisyonun AB ile kisisel veri transferi yapmasina izin verdigi

iilkeler su sekildedir;

Andorra, Arjantin, Avustralya, Kanada (ticari kurumlar), Isvigre, Faroe Adalari, Guernsey,
Israil, Isle of Man, Jersey, Yeni Zelanda, Uruguay ve ABD (Giivenli Liman prensipleri

. 114
gercevesinde).

Ulkemizdeki AB mevzuati gergevesinde Tasari ile ilgili ayrtili goriislere raporun
onlimiizdeki boliimlerinde yer verilecektir. Ancak burada, kisaca, AB diilkelerindeki veri
koruma otoriteleri ile tilkemizde Tasar1 ile kurulmas1 dngoriilen veri koruma otoritesi arasinda
kisa bir karsilastirma yapilmak istenmektedir. Zira Avrupa Komisyonunun, tilkemizin yeterli
seviyede koruma saglayan bir iilke olup olmamasini degerlendirmesinde, {lilkemizdeki veri

koruma otoritesinin bagimsizliginin da dnemli bir role sahip olacag: diisiintilmektedir.

Avrupa Veri Korumasi Direktifine gore, veri koruma kurumlarinin, kendilerine tevdi edilen
islemleri yerine getirirken “tamamen bagimsiz” hareket etmeleri gerekmektedir. Veri koruma
kurumlarinin tamamen bagimsiz hareket etmeleri gerekliligi, Veri Korumasi Direktifinin yan1
sira Avrupa Adalet Divant ve Avrupa veri koruma kurumlarinin temsilcilerinden olusan
calisma grubu (Madde 29 Calisma Grubu) tarafindan da iizerinde durulan bir konudur.
Avrupa Adalet Divani, Almanya’ya kars1 agilan bir davanin kararinda, tamamen bagimsiz
olabilmek i¢in, kurumlarin, dogrudan ya da dolayl her tiirlii dig etkenden bagimsiz karar alma

giiciine sahip olmalar1 gerektigini soylemistir.'"

Kurumlarin bagimsizligi konusunda Avrupa’daki goriis, kurumlarin, biitce ya da personel

konusunda idari olarak baska devlet kurumlarina kaginilmaz olarak bagli olabilecekleri; ancak

"4 Daha fazla bilgi igin, bkz:
http://ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/index_en.htm (ingilizce).
5 Commission v Germany (2010) (OJ C 113)
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bunun veri koruma kurumlarinin gorevsel bagimsizligin1 engellememesi gerektigidir. Bu
sebeple, veri koruma kurumunun bagka bir devlet organindan, gorevi ile ilgili herhangi bir
sekilde talimat almasi, kurumun “tamamen bagimsiz” ¢alismasinin 6niinde bir engel teskil
edecektir. Kurumun bagka bir devlet kurumunun altinda orgiitlenmis bir alt birim olarak

kurulmas1 kag¢inilmaz olarak bu sonucu doguracaktir.

Avrupa Komisyonu, 2010 yilinda Avusturya veri koruma kurumunun Direktifte belirtildigi
gibi tamamen bagimsiz olamadigini belirtmistir. Komisyonun bunun i¢in gerekgelerinden biri,
kurumun kendi personelinin ve biitcesinin olmamasi dolayisiyla organizasyon ve biitce

acisindan federal hiikiimete bagli olmasidir.'"

Bahsedildigi tizere, AB — Tiirkiye arasi kisisel veri transferinin saglanabilmesi icin, Avrupa
Komisyonu’nun Tiirkiye’ nin kisisel verilerin korunmasi konusunda yeterli seviyede koruma
saglayan bir lilke olduguna dair karar vermesi gerekmektedir. Madde 29 Calisma Grubu bu
konu ile ilgili bir rapor hazirlamig ve raporunda, AB digindaki bir {ilkenin “yeterli seviyede”
koruma saglayabilmesi i¢in, gerekli kanunlarin ¢ikarilmasinin yani sira kurulacak kurumun,
sikayetleri bagimsiz olarak inceleyebilmesi ve yine tamamen bagimsiz olarak karar alabilmesi

. . e . 11
ve ceza verebilmesi gerektigini vurgulamistir.'”

Veri koruma kurumlarinin tamamen bagimsiz hareket edebilmeleri konusunda kurumun
yetkileri, personel sayisi, personel atamalari, kurum baskaninin gérevden alinma prosediirii,

kurumun biitgesi ve idare sekli 6nem teskil etmektedir.

Bu konularda AB iilkelerindeki durum asagida tablolar ile zetlenmeye ¢alistimistir.''®

Personel Sayisi

Avrupa’da veri koruma kurumlarmin personel sayisi degisiklik gostermektedir. Ornegin
Birlesik Krallik’ta veri koruma kurumunda 319 personel ¢alisirken, bu say1 isveg’de 43 tiir.
Sayilarin degismesindeki en biiyiik etkenlerden biri iilkenin niifusudur. Ornegin Birlesik

Krallik’taki 319 personel, iilke niifusu dikkate alindiginda her 191,577 kisiye 1 kurum

16 European Commission, IP/10/1430, “Data Protection: Commission to refer Austria to Court for lack of

independence of data protection authority

"7 Article 29 Working Party, “Transfers of personal data to third countries: Applying Articles 25 and 26 of the
EU data protection directive”

'8 Rakamsal bilgiler igin, bkz. International Association of Privacy Professionals, “Data Protection Authorities
2011 Global Survey”; Philip Schiitz, “Comparing formal independence of data protection authorities in selected
EU Member States” (2012)

&4



calisanina denk gelirken; personel sayisi yalnizca 67 olan Bulgaristan’da her 107,533 kisiye 1
kurum calisan1 denk gelmekte, dolayisiyla kisi basina diisen personel sayisi Birlesik Krallik’in

onilinde yer almaktadir.

AB’de Ornek Ulkelerde Veri Koruma Kurumu Cahsan Sayisi:

Ulke Kurum Calisan Sayisi
Birlesik Krallhik 319

Fransa 132

Polonya 121

Italya 120

Hollanda 82

Bulgaristan 67

Isvec 43

AB’de Ornek Ulkelerde Bir Veri Koruma Kurumu Calsam1 Basina Diisen Vatandas

Sayisi:

Ulke Bir Calisan Basina Diisen Vatandas Sayisi
Birlesik Krallhik 191.577

Fransa 488.031

Polonya 318.041

Italya 484.385

Hollanda 203.854

Bulgaristan 107.533

Isveg 210.690

Biitce ve Idare

Avrupa’daki veri koruma kurumlarinin yillik biitgeleri, kurumlarin ¢alisan sayisi ve iilkelerin
gayri safi milli hasilalarina gore degisiklik gostermektedir. Ulkelerin veri koruma
kurumlarinin yillik biitgelerini git gide artirdiklar1 gériilmektedir. Ulkeler biitcelerini en ¢ok

idari isler, sikayetler sonucu yapilan islemler ve tahkikat/yaptirim i¢in kullanmaktadir
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AB’de Ornek Ulkelerde Veri Koruma Kurumlarim Yilhk Biitceleri:

Ulke Yillik Biitce

Italya 24.500.000 Avro
Birlesik Krallhk 22.395.759 Avro
Ispanya 15.425.160 Avro
Almanya 8.798.253 Avro
Isvec 3.600.000 Avro
Polonya 3.475.126 Avro
Bulgaristan 1.308.871 Avro

Goriildiigii izere, Italya, Birlesik Krallik, ispanya, Almanya gibi yiiksek niifusa ve nispeten
bliylik ekonomiye sahip olan iilkeler, veri koruma kurumlarinin yillik biitcelerini de yiiksek

tutmaktadir.

Veri Koruma Kurumu, Kurum Baskam ve Calisanlarimin Atanmasi / Gorevden

Alinmasi

Avrupa’da veri koruma kurumlarinin devlet icerisinde nasil yer aldiklari, kurum bagkanlarinin
ve calisanlarinin atanmasinda ve gorevden alinmalari hususunda farkli yaklasimlar
bulunmaktadir. AB’de ilgili veri korumasi direktifi iilkelere bu konularda belirli bir dayatma
getirmemektedir. Burada onemli olan nokta, hangi yontem segilirse segilsin, kurumun

tamamen bagimsiz olarak gorev yapabilmesinin saglanmasidir.

Ornegin Polonya’da kurum bagkanmin segilmesi ve gorevden almmasi Senato’nun da
onayiyla yalnizca meclis tarafindan gerceklestirilebilmektedir. Higbir bakanliga baglh
calismayan kurum, faaliyetleri ile ilgili yillik raporunu dogrudan meclise vermektedir.
Birlesik Krallik’ta ise kurum baskanmnin atamasi Bagsbakan’in Onerisi sonucu Kralige
tarafindan yapilmaktadir. Fakat bagkanin goérevden alimmasi ancak iki meclisin (Lordlar

Kamaras1 ve Avam Kamarasi) karari ile olmaktadir.
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AB’de Ornek Ulkelerde Kurum Baskanlarinin Secilmesi:

Ulke Secim

Italya Parlamento tarafindan oylama
Ispanya Danisma kurulu tarafindan se¢im,

parlamento tarafindan oylama

Isveg Hiikiimet tarafindan se¢im
Polonya Secim
Almanya Se¢im
Bulgaristan Se¢im

AB’de veri koruma kurumlarmin personel sayisi, personel atamalari, kurum bagskaninin
gorevden alinma prosediirii, kurumun biitcesi ve idare sekli konusunda bir yeknesaklik
bulunmamaktadir. Ancak AB’de, farkli isleyisler de olsa, kurumlarin, Veri Korumasi
Direktifinde belirtildigi {izere tamamen bagimsiz calismalar1 esastir. Kisisel Verilerin
Korunmas1 Kanunu c¢iktiktan sonra, Tiirkiye ile AB arasinda kisisel verilerin transfer
edilebilmesi i¢in Avrupa Komisyonu'nun Tiirkiye'nin yeterli seviyede koruma sagladigina
iligkin karar vermesi gerekecektir. Avrupa Komisyonu bu karar1 dogrultusunda Tiirkiye’deki
Kisisel Verileri Koruma Kurulu'nun ne derece bagimsiz oldugunu da degerlendirecektir.
Avusturya’y1 tamamen bagimsiz bir kurum kuramadigi nedeniyle Avrupa Adalet Divani’na

sevk eden Avrupa Komisyonu’nun bu konu {izerinde 6nemli durdugu sdylenebilir.

Tasar ile iilkemizde getirilmesi diisliniilen diizenlemenin, Avrupa Komisyonunu tatmin edip
etmeyecegi ve Komisyonun AB-Tiirkiye arasinda veri transferinin Oniinii agmasini saglayip
saglamayacagini simdiden kesin olarak sdylemek imkansizdir. Ancak Avrupa Komisyonunun,
Avusturya’nin veri koruma otoritesinin organizasyon ve biitge acisindan federal hiikiimete
bagli olmasinin otoritenin bagimsizligin1 engelledigi iddiasinda oldugu g6z oniine alinmasi
gereken bir durumdur. Bu nedenle, AB-Tiirkiye arasinda kisisel veri transferinin oniiniin
acilmasi icin, kurulacak olan yapinin miimkiin oldugunca bagimsiz hareket etme kabiliyetinde

olmasina 6zen gosterilmesi gerekmektedir.
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