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1. Amag

Bu dokiiman Siber Giivenlik Kurulu karar1 kapsaminda bilisim (kritik altyap1) sistemlerinde

uygulanmasi gereken asgari giivenlik 6nlemlerinin belirlenmesi amaciyla hazirlanmastir.

2. Kapsam

Bu dokiiman biinyesinde bilisim sistemi bulunan (kritik altyapi isleten) tiim kurum ve

kuruluslar1 kapsamaktadir.

3. Kritik Altyapr Tanim ve Kategorileri
Kritik altyapi, isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda, can

kaybina, biiylik 6lcekli ekonomik zarara, ulusal giivenlik agiklarina veya kamu diizeninin
bozulmasma yol acabilecek bilisim veya endiistriyel kontrol sistemlerini barindiran
sistemlerdir. Kritik altyapilar genel olarak fiziksel varliklar, insan kaynaklari, bilisim sistem ve
varliklar1 olarak ii¢c katmandan miitesekkildir. Kritik altyapilarin bir kismi1 sadece bilisim
sistemlerinden olusmaktadir. Bilisim Sistemleri, Bilgi Sistemleri ve iletisim Sistemleri olarak

iki kategoriye ayrilabilir.

Kritik altyapilarin bir kismi1 hizmet vermek icin bilinen bilisim sistemlerini kullanirken diger
bir kismi ise Endiistriyel Kontrol Sistemleri (EKS) olarak adlandirilan 6zel bilisim sistemleri
tarafindan izlenmekte ya da yonetilmektedir. Endiistriyel Kontrol Sistemleri, topolojilerine ve
icerdikleri bilesenlere gore SCADA ve DKS olarak ikiye ayrilmaktadir. Bu durumda, bilisim
sistemleri agisindan, kritik altyap1 bilgi sistemlerini dort farkli kategoride ele alinmasi miimkiin

olmaktadir (Sekil 7-Kritik Altyap1 Bilgi Sistemleri).

a. Bilgi Sistemleri, bir kuruma ve paydaslarina hizmet veren bilgisayar sistemleridir.
b. Tletisim Sistemleri, cografi olarak ¢ok genis bir alana yayilmis bilesenlerden olusan,

pek cok kurum ve kurulusa iletisim hizmeti saglayan sistemlerdir.
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c. SCADA Sistemleri, cografi olarak c¢ok genis bir alana yayilmis bir sistemin
bilesenlerini merkezi olarak izlemek ve kontrol etmek i¢in kullanilan sistemlerdir.

¢. Dagitik Kontrol Sistemleri, , belli bir tesis ve konumla siirli bir endiistriyel siireci
izlemek ve kontrol etmek igin, tesisin tiimiine yayilmis kontrol bilesenleri bulunan

sistemlerdir.

KRITiK ALTYAPI BILGI
SISTEMLERI
‘ Bilisim Sistemleri

|
v l

Endiistriyel
Kontrol Sistemleri

Bilgi Sistemi N iletisim ‘ SCADA Dagitik Kontrol
Sunuculari Altyapilari Sistemleri Sistemleri
‘ Tekil sistemler ‘ ‘ Genis alan altyapi sistemleri ‘ ‘ Tekil sistemler

Sekil 1-Kritik Altyap: Bilgi Sistemleri

Sekil 2°de “Kritik Altyapilarda Bilgi Giivenligi Siireci” 6zet olarak gosterilmis olup kurumlarin
bu siirecteki adimlar1 tanimlayan detayli bir prosediir veya mevzuat hazirlamas1 faydali
olacaktir. Mevzuat kapsaminda ise asagidaki sekilde yer alan tiim adimlarla ilgili gorev

tanimlarimin ve yetkilendirmenin agikg¢a yapilmasi tavsiye edilmektedir.
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>, 1. Kapsam belirleme

2. Kurumlarla
istisareler

3. Minimum giivenlik
&nlemleri

Sekil 2-Kritik Altyapilarda Bilgi Glivenligi Siireci
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4. Asgari Giivenlik Onlemleri
Asagida yer alan Tablo 1’de kritik altyapr sahibi kurumlar tarafindan degerlendirme i¢in

kullanilabilecek asgari gilivenlik dnlemleri yer almaktadir.

Herhangi bir kurum veya kurulusun kontroliinde biligim sistemlerinin veya endiistriyel kontrol
sistemlerinin bulunmasi1 muhtemeldir. Her haliikarda kurumun kendi bilgi sistemine sahip
olmasi beklenir. Sekil 3’te Dagitik Kontrol Sistemi c¢alistiran bir kurumun biligim sistemlerinin
genel topolojisi goriilmektedir. Farkli kurumlarda Dagitik Kontrol Sistemi yerine SCADA
sisteminin veya kurum disindaki paydaslara hizmet veren bilisim sistemlerinin bulunmasi

miumkindir.

Asagida aciklanan giivenlik 6nlemlerinin bir kismi Endiistriyel Kontrol Sistemlerine, bir kismi1
ise bilisim sistemlerine Ozeldir. Hangi 6nlemin hangi tip sistem i¢in diisliniilmiis oldugu
onlemin taniminda acgik¢a belirtilmis olmakla birlikte agagidaki tabloda da belirtilmistir (Tablo

1). Tabloda “sistem”, yazilim, donanim ve veriyi bir biitiin olarak ifade etmektedir.
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Kurumsal LAN I Endistriyel Kontrol Sistemi

InternetfIntranet/Ekstranet i
v/ 4 (Operasyon / Uretim)

Kurumsal Bilgl Sistemi

Sekil 3-DKS c¢aligtiran bir kurumun bilisim sistemleri topolojisi
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IO Bilisim | [ naustrive
Giivenlik Onlemi Sistemi 1 K'ontr(')l
Sistemi

Sistemlerin yetkisiz erisimden korunmasi

Sistem merkezine fiziksel erisimin yonetilmesi EVET EVET

Sistemlere bilgisayar aglar1 araciligi ile erigsimin kisitlanmasi HAYIR EVET

Tasmabilir saklama ortamlarinin kisitlanmasi EVET EVET
Yetkili personelin sistemlere erisiminin yonetilmesi

Sistem yOneticisi ve operator atama prosediirii EVET EVET

Yetkili personelin kullanict kimliklerinin ydnetilmesi ve EVET EVET

giivenli oturum agma prosediirii

Kayit yonetimi ve gorevler ayriligi EVET EVET

Isletme prosediirleri, rol ve sorumluluklar EVET EVET
Sistem tedarik, gelistirme ve bakiminin yonetilmesi

Uygulama yazilimlarimin giivenliginin yonetilmesi EVET EVET

Teknik acikliklarin yonetilmesi EVET EVET

Bakim s6zlesmesi EVET EVET
Is siirekliligi 6nlemleri

Yedek sistem merkezi, prosediir ve testler EVET EVET
Bilisim sistemleri giivenligi yoneticisi ve personel istihdami

Giivenlik yoneticisi EVET EVET

Personel siirekliligi EVET EVET

Personel yetistirilmesi ve egitimi EVET EVET
Dokiimantasyon

Politika dokiimani EVET EVET

Kayitlarin yonetilmesi EVET EVET

Bilgi giivenligi olaylarina miidahale

Tablo 1-Asgari Giivenlik Onlemlerinin Uygulanacag: Sistemler
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4.1 Sistemlerin yetkisiz erisimden korunmasi

4.1.1 Sistem merkezine fiziksel erisimin yonetilmesi

Endiistriyel kontrol sistemlerinin ve bilisim sistemlerinin merkezinde, sunucu vb. kritik altyapi
bilesenlerinin yer aldig1 sistem merkezleri bulunmaktadir. Bu sistem merkezlerine fiziksel
erisim (giris/¢ikig) yetkili personelle sinirlandirilmali, bu alanlara girisler manyetik kart,
parmak izi, yiiz tanima, el geometrisi tanima ya da retina taramasiyla ¢alisan biyometrik kontrol
sistemleri vb. (kolaylikla kopyalanmasi miimkiin olmayan) yontemlerle gergeklestirilmeli ve
kayit altina alinmalidir. Kayitlar kayit yoneticisi tarafindan diizenli araliklarla gbzden

gecirilmeli ve gerekli durumlarda yonetime bilgi verilmelidir.

4.1.2 Sistemlere bilgisayar aglar1 aracihigl ile erisimin kisitlanmasi

EKS’nin 6zellikle Intranet/Intranet/Ekstranet’ten ve zorunlu olmayan durumlarda kurumsal
bilgi sisteminden izole edilmesinin saglanmasi hedeflenmelidir. izolasyonun miimkiin olmadig
durumlarda EKS nin Intranet/Intranet/Ekstranet’e veya kurumsal bilgi sistemine baglanmasi ile
ilgili gereksinim belgelenmeli, sisteme ag iistiinden erisim yapilmasina sadece gereksinime
uygun durumlarda izin verilmeli ve bu durumlarda sistemin ag istiinden gelebilecek
saldirilardan korunmasi i¢in gereken dnlemler (sanal 6zel ag (VPN-Virtual Private Network)

kullanimi, sadece 6nceden belirlenmis IP adreslerinden erisime izin verilmesi vb) alinmalidir.

4.1.3 Tasmabilir saklama ortamlarinin kisitlanmasi

EKS’ye taginabilir saklama ortamlarinin baglanmamasi i¢in alinacak dnlemler belirlenmelidir.
Tasinabilir saklama ortamlarinin EKS’ye veya bilisim sistemine baglanmasi gerekiyorsa, bu
baglantilarla ilgili gereksinim belgelenmeli, baglantiya sadece bu gereksinime uygun
durumlarda izin verilmeli ve bu durumlarda ortamlardan sisteme kotiiciil yazilim bulagmamasi

icin alinacak onlemler belirlenmelidir.
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4.2 Yetkili personelin sistemlere erisiminin yonetilmesi

4.2.1 Sistem yoneticisi ve operator atama prosediirii

EKS’lerde sistem yoneticisi veya operator olarak, bilisim sistemlerinde ise sistem yoneticisi
olarak gorev yapacak personelin atanmasini diizenleyecek kurumsal prosediir olusturulmalidir.
Sistem yoOneticisi veya operator rolii i¢in gerekli yeterlilikler belirlenmelidir. Prosediir
kapsaminda atama siireci ve siire¢ boyunca olusturulacak kayitlar tanimlanmalidir. Atanacak
personelin giivenlik taramasi ile ilgili sonucu belirten kayit ve atanan personelin yerine
getirmekle yiikiimlii oldugu sartlar1 (kullanici ad1 ve parolasini paylasmama, sistem iistiinde
gorevlendirildigi islemler disinda islem yapmama vb.) kabul ettigine iliskin form prosediir

kapsaminda olusturulabilecek kayitlardan birkagidir.

4.2.2 Yetkili personelin kullanici kimliklerinin yonetilmesi ve giivenli oturum a¢ma
prosediirii

EKS’ye erisim yetkisine sahip (sistem yoOneticisi, operator vb.) personelin ve bilisim
sistemlerinde sistem yOneticisi olarak gorev yapan personelin sisteme erismek i¢in kullanacagi
kullanic1 adlar1 her bir personel i¢in farkli olmalidir. Yetkili personel, sistem tarafindan
karmagik parolalar segmeye ve parolalari diizenli araliklarla degistirmeye zorlanmalidir.
Yetkili personel, bilisim sistemine erismeden 6nce kimligini kullanict kimligi ve parolasi ile
bilisim sistemine ispatlamalidir. Bu 6zellik uygulama yaziliminda bulunmuyorsa, gelistirici
firma ile goriisiilmeli ve giivenli oturum agma islevi (manyetik kart, biyometrik dogrulama veya

her iki yontem) uygulama yazilimina eklenmelidir.

4.2.3 Kayit yonetimi ve gorevler ayrihgi

EKS’de yetkili personel tarafindan yapilan islemler ve bilisim sistemlerinde sistem yoOneticileri
tarafindan yapilan islemler kayit altina alinmalidir. Sistemler, yetkili personelin yaptiklari

islemlerle ilgili kayitlar1 silme olasiligin1 ortadan kaldiracak sekilde yapilandirilmalidir.
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Sistemin Internet’e veya kurum bilisim sistemine bagli olmasi durumunda bu ara yiizlerden

yapilan islemlerin de kayit altina alinmasi gerekir.

Kay1t yoneticisi rolii tanimlanmali, kayitlar kayit yoneticisi roliine sahip bir sistem ydneticisi
tarafindan diizenli araliklarla gbézden gecirilmeli ve gerekli durumlarda yonetime bilgi
verilmelidir. Kayit yoneticisi sistem iistiinde herhangi bir islem yapma hakkia sahip

olmamalidir.

4.2.4 Isletme prosediirleri, rol ve sorumluluklar

EKS’de islem yapmasi gereken sistem yOneticisi, operatdr vb. roller, bilisim sistemlerinde
sistemin yoOneticisi rolii ve bu rollerin yerine getirmesi gereken gorev ve sorumluluklar
tanimlanmalidir. Sistem {istiinde yapilmasi gereken islemlerle ilgili prosediirler tanimlanmali,
ilgili personel islemleri prosediirlere uygun sekilde gergeklestirmeli, boylece kullanici

hatalarinin en alt diizeye indirilmesi saglanmalidir.

Sistem alt bilesenleri (sunucu, veritabani, ag cihazi vb.) siiflandirilmasi yapilmali ve bu
siniflandirmalara gore erisim yetkileri diizenlenmeli, sistem yoneticisi yetkileri bu
diizenlemelere gore kisitlanmali ve her sistem yoneticisi kendi sorumlulugundaki alt sistemlere
erisebilmelidir. Sistem yoOneticilerinin normal bir kullanict1 hesabi olmali, giinliik cari
faaliyetlerde bu hesaplar1 kullanmali ve sistem yonetim faaliyetlerinde kullanmak {izere ihtiyag

oldugunda kisa stireli olarak ilave bir yetkili kullanic1 hesab1 ve parola kullanmalidir.
4.3 Sistem tedarik, gelistirme ve bakiminin yonetilmesi

4.3.1 Uygulama yazilimlarinin giivenliginin yonetilmesi

EKS’lerde ve bilisim sistemlerinde calisan uygulama yazilimlarindan kaynaklanabilecek
yetkisiz erisim, kotiiye kullanma, hata ve kayiplarin asgari diizeye indirilmesi i¢in saglanmasi

gereken gereksinimler belirlenmelidir. Gereksinimlerin uygulama yazilimlar1 tarafindan
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saglandigin1 giivence altina almak i¢in gézden gecirme ve test prosediirleri olusturulmali ve

prosediirler uygulanmalidir.

4.3.2 Teknik a¢ikliklarin yonetilmesi

Kullanilmakta olan EKS’lerde ve bilisim sistemlerinde yer alan ag elemanlari, isletim sistemi,
veritaban1 vb. sistemlerin bilinen agikliklardan kaynaklanan risklere maruz kalmamasi i¢in
gereken Onlemler alinmalidir. Bu konuda oncelikle giincel varlik envanterinin tutulmasi,
ardindan {ireticilerin ve uzmanlik gruplarinin yaptig1 yayinlarin izlenmesi ve son olarak etkin

bir yama yonetim siirecinin ¢alistirilmasi gerekmektedir.

4.3.3 Bakim sozlesmesi

EKS’nin ve bilisim sistemlerinin gelistirici ve tedarikgileri ile iliskiler sozlesme araciligi ile
yonetilmelidir. Sozlesme kapsaminda acil durumlarda gelistirici tarafindan kuruma verilecek
destek, sisteme yapilacak miidahaleler ve olagan bakimlarla ilgili gereksinimler
diizenlenmelidir. Tiim bu durumlarda gelistiricinin saglamasi gereken giivenlik sartlart

kararlastirilmali ve s6zlesmede belirtilmelidir.

4.4 Ts siirekliligi 6nlemleri

4.4.1 Yedek sistem merkezi, prosediir ve testler

EKS’lerde ve bilisim sistemlerinde sistem merkezinin herhangi bir nedenle devre dig1 kalmasi
halinde devreye girebilecek bir yedek sistem merkezinin gerekliligi degerlendirilmeli ve

degerlendirme sonucu gerekli altyap1 olusturulmali veya gelistirilmelidir.

Yedek sistem merkezinin gerekli gortldigi kritik altyapr sistemlerinde yedek sistem
merkezinin devreye girmesi ile ilgili prosediirler olusturulmali, bu prosediirler test edilerek
islevsellikleri kanitlanmali ve prosediir kapsaminda gorevlendirilmis personelin gorevlerini

benimsemeleri saglanmalidir.
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4.5 Bilisim Sistemleri Giivenligi Yoneticisi ve Personel Istihdam

4.5.1 Giivenlik yoneticisi

EKS’lere ve bilisim sistemlerine yonelik olarak tanimlanan kurumsal yiikiimliiliiklerin yerine
getirilmesi konusunda kurumlarda liderlik yapacak ve yonetimle saglikli bilgi aligverisini
saglayacak bir rol tanimlanmasi gerekmektedir. Bu rol “Bilisim Sistemleri Giivenligi
Yoneticisi” olarak adlandirilabilir. Giivenlik Yoneticisi rolii i¢in bilgi giivenligi konusunda
uzmanlagmis personel istihdam edilmesinin, kurumda bulunan EKS’nin ve bilisim
sistemlerinin kapsami g6z Oniinde bulundurularak, giivenlik yoneticisinin yardimcilarla

desteklenmesinin gerekli oldugu degerlendirilmektedir.

4.5.2 Personel siirekliligi

Ozellikle kamu kurumlarinda personel siirekliligi bilinen bir problemdir. Kritik altyapa sistemi
calistiran kurumlarda sistem yoneticilerinin ve giivenlik yoneticisinin kurum adina tistlendikleri
ve yonettikleri riskler g6z 6niinde bulundurularak uygun kosullarda istihdam edilmeleri biiytik

Onem arz etmektedir.

4.5.3 Personel yetistirilmesi ve egitimi
Kritik altyap1 sistemi calistiran kurumlarda sistem yoneticisi ve giivenlik yoneticilerinin kurum
adina kurum i¢i/kurumlar arasi/yurt i¢i/yurt dis1 egitimlerine génderilerek bilgilerinin giincel

ve egitim seviyelerinin yiiksek tutulmasi biiyiik 6nem arz etmektedir

4.6 Dokiimantasyon

4.6.1 Politika dokiimani
flgili kurumlar, yukarida sayilan 6nlemlerin her biri ile ilgili degerlendirmelerini ve bu

onlemleri kurumlarinda nasil uyguladiklarini agiklayan bir politika dokiimani olusturmalidir.
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4.6.2 Kayitlarin yonetilmesi

Ilgili kurumlar yukarida sayilan nlemlerin uygulanmasi sirasinda olusmasi beklenen kayitlari
olusturmali ve saklamalidir. Kayitlarin bir kisminin elektronik ortamda, bir kisminin ise matbu
olarak olusmasi beklenmektedir. Kayitlar delil niteliginde olup, giivenlikleri ile ilgili baglica
gereksinim sadece kurum yoneticisi ve bilisim sistemleri gilivenligi yoneticisi tarafindan
okunabilir ve hi¢ bir kurum calisani tarafindan degistirilemez olmalaridir. Bu konu ile ilgili

teknik detaylar halen farkli bir ¢alisma grubu tarafindan belirlenmektedir.

Politika dokiimani ve kayitlar hem kurum yonetiminin, hem de kurum disindan gelen
denetgilerinin degerlendirmesine agilacak ve gilivenlik onlemlerinin etkinligi ile ilgili fikir

iiretilmesine yardime1 olacaktir.
Kayitlar hukuki platformlara taginan bilgi giivenligi olaylarinda delil olarak kullanilacaktir.

Dolayist ile dokiiman ve kayitlarin kurumsal bilisim sistemleri giivenliginin etkin bir sekilde

uygulanmasinda 6nemi biiytiktiir.

4.7 Bilgi Giivenligi Olaylarina Miidahale

Bilisim sistemlerinin giivenligi ve is siirekliligi oncelikle teknik bir konu olarak ele alinsa da
kasith olarak yapilan yetkisiz islem ve zarar vermelerin hukuka aykirilik olusturdugu akillardan
cikarilmamalidir. Dolayisi ile sebep olan faillerin ve delillerin tespiti acisindan hukuka aykiri
durumun yetkili giivenlik giiclerine ivedilikle iletilmesi ve sistem miidahalelerinin koordine ve

isbirligi igerisinde yiiriitiilmesi i¢in prosediirler olusturulmalidir.

5. Sonuc¢

Bu dokiimanda Tiirkiye’de bulunan kritik altyap1 sistemlerinde uygulanmasi gereken asgari

giivenlik 6nlemlerinin belirlenmesi hedeflenmistir. Kritik altyap1 kapsaminda degerlendirilen
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kurumlar ve bakanliklar tarafindan baslangic asamasinda zemin olusturmak {izere asgari

giivenlik dnlemlerinin neler olabilecegi de belirtilmistir.
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