ONSOz

Bilisim teknolojilerinin gelismesi ve yayginlagmasi, bilginin kendisini ve bilgi ile iligkili her tarli varhigi ¢ok daha
degerli bir noktaya getirmistir. Gelisen teknolojiyle birlikte internetin neredeyse Uretilen her (rline entegre
edilmesiyle kisisel ya da kurumsal bilgiler sadece elektronik ortamda degil, tasinabilir teknolojinin izin verdigi
her ortamda yer almaya baslamistir. Bdylece yeni ydntemler ya da mecralar kullanilarak, bilginin gok daha
fazla kitleye, daha hizl ve kolay sekilde ulasmasi ve ayni hizla paylasilmasi mimkin hale gelmistir.

Bununla birlikte degeri artan bilginin paylasiimasi konusunda bazi sakincalarin oldugu da bir gergektir.
Ozellikle izinsiz ya da yetkisiz kigilerle paylasiimasinin ciddi sorunlara yol agabilecegdi distiniilen bilgi varliklar
g6z 6nlne alindiginda, konu, kisisel guvenlikten ulusal glvenlige kadar genis bir alani ilgilendirecek hale
gelmektedir. Ayrica bilgi varliklarinin bulunduklari fiziki ortamin yani sira ‘siber uzay’ adi verilen ortamda da
cesitli tehditlere maruz kaldigi1 dusundldiginde givenli bilgi paylasimi hususunda bir diizenleme yapilmasi
geregi ortaya ¢gikmistir.

Bilginin paylasimina iliskin bu riskler g6z énine alindiginda; bilgi varliklarinin tutuldugu ortamlar, icerdigi
bilgiler ve bu bilgilerin degeri, kullanim amaci, kapsami ve bilmesi gereken Kisiler dikkate alinarak gizlilik
derecelerine gore bir siniflandirmaya tabi tutulmasi gereksinim haline gelmistir.

S0z konusu gereksinimi karsilamaya yonelik temel diizenlemeyi olusturan bu kriterde, kisisel, ticari, resmi ve
milli kapsamdaki bilgi ve bilgi varliklarinin tiirleri ortaya konulmakta ve bu varliklara sadece yetkili kisi ve
kurumlar tarafindan erisilmesinin temin edilmesine yonelik kullanilacak gizlilik dereceleri tanimlanmaktadir.

Kriterde cercevesi ortaya konulan tanimlamalar, bilgiyi Ureten tarafindan, bilgi varliklarina tanimlanan gizlilik
derecelerinin verilmesi ve etiketlenmesi; hassas bilgi varliklarinin belirlenmesi, bu varliklara erigsen ve kullanan
herkesin bu hassasiyet seviyesinden haberdar olmasi ve buna gore hareket etmesini saglayacaktir.

Uluslararasi diizeyde kullanilagelen gizlilik derecelendirme sistemlerine bakildiginda, Turkiye ve birgok Ulke
arasinda benzer durumlar bulunmaktadir. Bu gizlilik dereceleri agirlikh olarak “COK GiZLi", “GiZLi”, “OZEL”,
“HIZMETE OZEL” ve “TASNIF DISI” seklinde bir siniflandirmaya tabi tutulmaktadir. Yine bazi tilkelerde bu
derecelerin diginda kendi 6zel ibarelerini kullanacak sekilde diizenlemelerin oldugu da goériimektedir.

Ulkemizde Milli Savunma Bakanliyi Savunma Sanayii Glvenligi Yonergesi ile milli gizlilik derecesi “COK
GizLi”, “GizLi", “OZEL” “HIZMETE OZEL” olmak iizere 4lii siniflandirmaya tabi tutularak “OZEL” ve Ustii
gizlilik derecelerine milli glivenlik kapsaminda TEMPEST gibi olaganustu givenlik tedbirlerinin uygulanacagi
belirtiimistir. Ayrica yonerge ile “HIZMETE OZEL” milli gizlilik derecesi de dahil olmak iizere gizlilik dereceli
bilgilerin belgegecer (faks) ve elektronik posta ile génderilmesine de imkan verilmemisgtir.

“Kigisel Verilerin Korunmasi Kanunu” gibi yasal hususlar, giincel teknolojiler ve kullanim alanlari ile verilere
yonelik siber tehditler g6z 6nlne alindiginda bu tur bir dizenlemenin uygulamada &énemli bir acilim
saglayacagi degerlendiriimektedir. Olusturulan “TICARI GizLi”, “TICARI OZEL", “KiSIYE GizZLi" ve “KISIYE
OZEL” yeni gizlilik derecelerinin; yasal, resmi, tibbi, ticari, tiizel ve kisisel alanlardaki bilgi ve bilgi varliklarinin
gizliliginin karmasga olusturmadan belirlenmesinde, anlasilmasinda ve bu derecelere ydnelik glvenlik
tedbirlerinin olusturuimasinda dnemli bir kolaylik saglayacagi da degerlendiriimektedir.

Milli gizlilik derecesi ile ilgili genel ve 6zel alanlarda ne tir 6nlemler alinacagdi anilan Yénerge hukumleri geregi
belirlenmistir. Bu kriterde yeni tanimlanan gizlilik dereceleri ile ilgili ise kapsam, ortam, kullanilan teknoloji ile
bilgiye nifuz eden ve edecek taraflar agisindan nasil hareket edilmesi gerektigi bu sireg igcinde sonraki
asamalarda degerlendirilecektir ve bu kriterin kapsami digindadir. Bu kriterde tiim gizlilik derecelerinin kapsami
ve hassasligi belirtiimektedir.

Birinci boélimde Bilgi Varliklarinin Gizlilik Derecelerine Gére Siniflandiriimasi Kriterinin amaci ve kapsami
Ozetlenmekte, kriterde kullanilan kisaltmalar ve temel kavramlarin tanimlari Ggtincl bolimde agiklanmaktadir.
Dérdinci bolumde bilgi varliklarinin tirlere gére gruplanmasi bazi drnekleri ile beraber sunulmaktadir. Besinci
bdélimde milli gizlilik dereceleri ve yeni tanimlanan gizlilik dereceleri agiklanmaktadir.



Bu kriterin bilgi varliklarinin gizlilik derecelerine gore siniflandiriimasina énemli bir baglangi¢ olacagi ve bunun
Uzerine insa edilecek bilgi guivenligi yaklasimlarina temel olacagi distniimektedir.

Teknik Calisma Grubu

Ankara, Mayis 2016
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Bilgi Varliklarinin Gizlilik Derecelerine Gore Siniflandirilmasi

1 Giris

1.1 Amag
Kurumlardaki bilgi varliklarinin belirlenmesi, gizlilik derecelerine gére siniflandirilarak kurumlar arasi
bilgi paylasimi esnasinda bilginin gizliliginin glvence altina alinmasi.

1.2 Kapsam
Bu kriter, kamu kurum/kuruluslari, gergek ve tuzel kigilere ait olan bilgi varliklarini kapsar.

2 Atf yapilan standard ve/veya dokiimanlar

Bu kriterde standard ve/veya dokimanlara atif yapiimaktadir. Bu atiflar metin igerisinde uygun yerlerde
belirtilmis ve asagida liste halinde verilmistir. (*) isaretli olanlar bu kriterin basildigi tarihte ingilizce metin
olarak yayimlanmis olan Turk standardlaridir.

No Tiirkge adi ingilizce adi

4982 Sayili Kanun Bilgi Edinme Hakki Kanunu

6698 Sayill Kanun Kisisel Verilerin Korunmasi Kanunu

Sosyal Sigortalar Ve Genel Saglk

5510 Sayili Kanun Sigortasi Kanunu

5502 Sayili Kanun Sosyal Glvenlik Kurumu Kanunu

Devlet istihbarat Hizmetleri Ve Milli

2937 Sayili Kanun istihbarat Teskilati Kanunu

5411 Sayili Kanun Bankacilik Kanunu

Milll Savunma Bakanhgi Savunma

MSY 317-2 (C) Sanayii Glvenligi Yonergesi

2004/8125 Sayil Resmi Yazismalarda Uygulanacak Esas
Bakanlar Kurulu .: .
ve Usuller Hakkinda Yonetmelik
Karari
Elektronik Belge Ve Arsiv Yonetim Electronic records and archives
TS 13298:2015 1EXLrol 9 s
Sistemi management system

3  Terimler, tarifler ve semboller

Belge: Herhangi bir bireysel veya kurumsal fonksiyonun yerine getirilmesi igin alinmig ya da fonksiyonun
sonucunda Uretilmis, icerik, iliski ve formati ile ait oldugu fonksiyon icin delil tegkil eden kayith bilgi.

Dokiuman: Kurumsal faaliyetlerin yerine getirimesinde Uretilen ya da toplanan, henltz belge vasfi
kazanmamigs her turlG kayith bilgi.

Veri: Bilginin islenmemis hali.

Bilgi: Anlamli hale getirilmis veri.

Bilgi Varhgi: Gergek ve tizel kigiler ile kamu kurum ve kuruluslarinin sahip oldugu, islenebilir,
kullanilabilir veya paylasilabilir degere sahip ve uygun sekilde korunmasi gereken fiziki veya elektronik

her tarli veri.

Gizlilik Derecesi: Bilmesi gereken kisiler disindakilere agiklanmasinin veya verilmesinin milli gtivenlik
veya kigisel glvenlik agisindan sakincali gérulen bilgi varlhidinin, Glke menfaatine, gergek ve tizel kigiler



ile kamu kurum/kuruluslarina zarar vermesini 6nlemek amaciyla dnem derecesine goére siniflandiriimasi
ve adlandiriimasi.

Kisisel bilgi (veri): Kimligi belirli veya belirlenebilir gergek kigiye iligskin her turll bilgi.

iz kaydi (log kaydi): Diisiik seviyede (makine diline yakin), sistem ve ag uygulamalarinin calisma
zamaninda urettigi kayitlar.

islem kaydi: Yiiksek seviyede (insan diline yakin), kullanici ve is uygulamalarinin yaptigi islere ait
urettigi kayitlar.

Bilmesi Gereken Kisi: Gizlilik dereceli bir bilgiyi, gorev ve yetkisi geregi erisme, isleme, 6grenme,
kullanma veya paylasma sorumlulugu olan Kisi.

BDDK: Bankacilik Dizenleme ve Denetleme Kurumu

CD: Compact Disc (“Yogun Disk” - TDK)

DVD: Digital Video Disc (“Sayisal Goruintu Diski” - TDK)

KEP: Kayith Elektronik Posta

MIT: Milli istihbarat Teskilati

MSB: Milli Savunma Bakanligi

NATO: North Atlantic Treaty Organization (“Kuzey Atlantik Antlasmasi Orgiitii”)

SGK: Sosyal Guvenlik Kurumu

4  Bilgi Varliklarinin Siniflandiriimasi

Bilgi varliklari, bilginin niteligine, tutuldugu ortama, saklanmasina, sunulmasina, islenmesine ya da
aktarilmasina iligkin hususlar g6z éniinde bulundurularak 6 baslik altinda siniflandirilir:

1. Fiziksel/Elektronik Bilgi Varliklari

e Sunucu ve bilgisayarlar (tablet, dizistu bilgisayar, masalsti bilgisayar, akilli telefon, giyilebilir
bilgisayar vb.)

o Depolama ortamlari (manyetik, optik, sabit disk, harici disk, disket, CD, DVD vb.)

o Haberlesme cihazlar (telsiz, telefon, faks (belgegecer), cep telefonu, sayisal mesaj iletim
cihazlari vb.)

e Girdi/cikti cihazlari (yazici, tarayicl, gizici, kameralar vb.)

e Basili veya elektronik dokiman/belge (yazigmalar, mektup, e-posta, KEP, tasarim belgeleri,
planlar, s6zlesmeler, raporlar, ihale dosyalari, kroki, fikri mulkiyet haklarina dair belgeler vb.)

e Sosyal medya paylagimlari

2. Yazilim Bilgi Varliklan
e Veri tabanlari, veri dosyalari
e iz veislem kayitlari
e Yazilimlar (sistem, uygulama, gelistirme, kurumsal vb.)
e Yazihm kaynak kodlari ve yazilim yan urlnleri (tasarim, algoritma vb.)

3. lInsan

4. Soyut degerler (itibar, imaj vb.)



5. Hizmetler

e Re’sen sunulan hizmetler (kurumlarin goérev alanina giren ve herhangi bir basvuru
gerektirmeyen hizmetler)
e Basvuru ile sunulan hizmetler (talep tzerine kargilanan hizmetler)

6. Projeler

o Kamu ve 6zel sektor projeleri

5 Bilgi Varliklarinin Gizlilik Derecelerinin Siniflandiriimasi
Bilgi varliklari gizlilik derecelerine gore 8 baslik altinda siniflandirilir:

COK GiZzLli: izinsiz ve yetkisiz aciklanmasi, kullaniimasi, islenmesi ya da paylasiimasi durumunda kisi
guvenligi veya milli glivenlik acisindan sayginlik ve ¢ikarlarimiza hayati derecede zararlar verebilecek,
yabanci bir devlet igcin faydalar temin edebilecek ve guvenlik bakimindan olaganiisti sonuclar
dogurabilecek bilgi icin kullanilir.

GIiZLi: izinsiz ve yetkisiz agiklanmasi, kullaniimasi, islenmesi ya da paylasiimasi durumunda, kisi
glvenligi veya milli gtivenlik agisindan, sayginlik ve gikarlarimiza biiyik zarar verebilecek, yabanci bir
devlet icin faydalar temin edebilecek 6zellikler tagiyan bilgi icin kullanilir.

OZEL: izinsiz ve yetkisiz agiklanmasi, kullaniimasi, islenmesi ya da paylasilmasi durumunda, kisi
guvenligi veya milli giivenlik agisindan sayginlik ve menfaatlere zarar verebilecek, yabanci bir devlet
icin faydalar temin edebilecek bilgi i¢in kullanilir.

HIiZMETE OZEL: icerdigi bilgi itibariyla COK GiZLI, GIZLi veya OZEL gizlilik dereceleriyle korunmasi
gerekmeyen, ancak bilmesi gerekenler disindaki kisiler tarafindan bilinmesi durumunda gergek ve tiizel
kisilerin itibarini sarsacak bilgi icin kullanilir.

TICARI GIZLIi: izinsiz agiklanmasi durumunda, haksiz rekabete yol agabilecek veya ayni konuda hizmet
veren diger firmalara avantaj saglayabilecek olan bilgi icin kullanilir.

TICARI OZEL: igerdigi bilgi itibariyla TICARI GIZLi derecesiyle korunmasi gerekmeyen, ancak bilmesi
gerekenler digindaki kisiler tarafindan bilinmesi istenmeyen bilgi igin kullanilir.

KISIYE GiZLi: Kisisel Verilerin Korunmasi Kanunu cercevesinde &zel nitelikli kisisel veri kapsamina
giren bilgi icin kullantlir.

KIiSIYE OZEL: igerdigi bilgi itibariyla KISIYE GIZLI derecesiyle korunmasi gerekmeyen, ancak ait
oldugu kisi ve bilmesi gerekenler disindaki kigiler tarafindan bilinmesi istenmeyen bilgi icin kullanihr.

TASNIF DISI: Gizlilik derecesi olmayan ve &ézel olarak korunmasi gerekmeyen bilgi icin kullanilir.



