KURUMLAR ICiN SiBER GUVENLIiK ONLEMLERINI OLCME TESTI
DOKUMANI

Kurumlar I¢in Siber Giivenlik Onlemlerini Ol¢me Testi Dokiimani, kamu kurum ve
kuruluslar1 ile 6zel sektor temsilcilerinin siber giivenlik adina almis oldugu Onlemleri ve
calismalari 6lgmek amacgh olarak hazirlanmistir. Belirtilen sorulara verilen cevaplar ile
Kurumunuzun siber gilivenlik ve tehditler ile ilgili i¢inde bulundugu durumu ayrintili olarak
gorme firsati dogacagi ve muhtemel siber giivenlik tehditlerine kars1 daha etkili bir savunma
sistemi kurulmasina neden olacagi degerlendirilmektedir. Ayrica, bahse konu dokiimanda yer
alan sorulara karsilik gelen cevap veya cevaplari herhangi bir kurum ile paylasma zorunlulugu
bulunmamaktadir.

Bu dokiimanda yer alan 17 adet soruya verilecek cevaplar ile siber giivenligin
yOnetisimi, siber giivenlik risklerinin 6lgiilmesi ve tanimlanmasi, bilgi sistemleri ve aglarin
korunmasi, aglarda meydana gelebilecek kimligi ve nedeni tespit edilemeyen hareketlerin
tespiti ve bazi siber gilivenlik tehditleri ile ilgili tecriibeler hakkinda ayrintili ve genel bir
degerlendirme firsat1 elde edilmis olunacaktir.

Son olarak, bahse konu dokiimanin hazirlanmasinda, “Framework for Improving
Critical Infrastructure Cybersecurity”, “Cybersecurity Examination Initiative” ve “Report on
Cybersecurity Practices” adli dokiimanlardan faydalanilmistir.

Siber Giivenlik Risklerinin Tanimlanmasi / Siber Giivenlik
Yonetisimi

1. Asagida belirtilen ve kurumunuz tarafindan bilgi giivenligi varliklarinin yonetimi
amaciyla uygulanan her bir madde ile ilgili belirtilen islemin;

e En son yapildig: tarih,

e Gergeklestirilme sikligi,

e Gergeklestirilmesinden sorumlu olan grup veya kisi,

e Islemin kurum tarafindan gerceklestirilen kisimlari (islemin tamami kurum
tarafindan gerceklestirilmiyor ise)

bilgilerini géz 6niinde bulundurarak gerekli alanlara ait cevaplari belirtiniz.

e Kurum igerisinde yer alan fiziksel cihazlar ve sistemler hakkinda envanter
tutulmasi.

e Kurum igerisinde yer alan yazilim platformlar1 ve uygulamalar hakkinda
envanter tutulmasi.
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e Ag kaynaklari, baglantilar ve veri akigina ait haritalama ve ayrintili planlamanin
olusturulmasi veya giincellenmesi.

e Kurumun agina baglantili dig kaynaklarin listelenmesi.

e Kaynaklarin (donanim, veri ve yazilim) 6nemine ve degerine gore korumak igin
onceliklendirilmesi.

e Iz kaydi kapasitesinin ve uygulamalarinin; yeterlilik, uygun saklama ve
streklilik  kistaslarim1 g6z  Oniinde  bulundurarak  belirlenmesi  ve
degerlendirilmesi.

. Kurumunuza ait yazil bilgi giivenligi politikasini belirtiniz.

. Kurumunuz tarafindan; siber giivenlik tehditlerini, acikliklarim1 ve potansiyel
sonuglarini tespit etme adina periyodik olarak risk degerlendirilmesi yapilmakta midir?
Eger yapiliyorsa,

a. Kim tarafindan yapiliyor ve hangi tarihte en giincel degerlendirme yapilmistir?
b. En gilincel risk degerlendirmenizden ¢ikan sonuglar  (hicbir  sey
bulunamadi/ortalama/ yiiksek risk) nelerdir?

Kurumunuz tarafindan; siber giivenlik sorununa sebep olacak fiziksel siber giivenlik
tehditlerini ve acikliklarini tespit etme adina periyodik olarak risk degerlendirilmesi
yapilmakta midir? Eger yapiliyorsa,

a. Kim tarafindan yapiliyor ve hangi tarihte en giincel degerlendirme yapildi?
b. En gilincel risk degerlendirmenizden ¢ikan sonuglar (higbir sey
bulunamadi/ortalama/ yiiksek risk) nelerdir?

. Kurumunuzda ¢aliganlar ve yoneticiler icin siber giivenlik gorevleri ve sorumluluklar
acik ve detayli olarak belirtilmis ve atanmis ise, bunlar1 detayli olarak yaziniz.

. Herhangi bir siber giivenlik vakasinin etkilerini azaltma ve/veya siber giivenlik
vakasinin ardindan normal ¢aligma siirecine tekrar donme adina kurumunuza ait yazil
1s siirekliligi saglama dokiimanini belirtiniz.

Kurumunuzda siber giivenlikten sorumlu ve yetkili bir yonetici (Chief Information
Security Officer) veya es deger bir pozisyon var midir? Eger varsa, kiginin 6zellikleri
ve sorumlulugu nedir? Eger yok ise, kurumda muhtemel olabilecek bir siber giivenlik
vakasinda sorumlu/yetkili kim olacaktir?

. Kurumunuza ait is siire¢lerine 6zgii en uygun siber giivenlik tedbirlerinin belirlenmesi
nasil yapilmaktadir?
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9. Kurumunuzda, gergeklesebilecek siber giivenlik vakasinin ardindan zararlari ve
harcamalar1 kapsayacak bir sigortalama mevcut mudur? Eger mevcut ise, anilan bu
sigortanin kapsamini ve icerigini belirtiniz.

Kurumlarin Bilgi Sistemlerinin ve Aglarinin Korunmasi

10. Kurumunuz tarafindan, bilgi giivenligi mimarisi ve siireglerini modellemek i¢in Tiirk
Standartlar1 Enstitiisii (TSE) veya Uluslararas1 Standartlar Orgiitii (ISO) gibi
kurumlarin yayimlamis oldugu Siber Giivenlik Risk Yonetim Siireci ile ilgili standartlar
konu alan dokiimanlar kullanilmakta midir?

11. Asagida belirtilen her bir maddede, kurumunuz tarafindan bilgi Sistemlerinin ve
aglarinin korunmasi i¢in uygulanan politikalar1 ve prosediirleri yazili olarak belirtiniz.

e Kurumunuz tarafindan calisanlarina, bilgi giivenligi riskleri ve sorumluluklari
hakkinda yazili kilavuz ve/veya periyodik egitim verilmekte midir? Cevabiniz
evet ise, anilan bu egitimler ve/veya dokiimanlar nelerdir ve en son hangi tarihte,
hangi konularda diizenlenmis ve kimlere verilmistir?

e Kurumunuz tarafindan, kuruma ait aglarda meydana gelen veya meydana
gelebilecek herhangi bir yetkisiz erisim tesebbiisli veya normal olmayan bir
hareket tespiti adina kontrol araglart mevcut mudur? Cevabiniz evet ise, anilan
bu kontrolleri belirtiniz.

e Kurumunuz tarafindan; islerin siirekliligi ve aglara zarar gelmemesi adina,
kullanicilarin bu aglari kullanmasi kisitlanmig midir? Cevabiniz evet ise, hangi
tiir kontroller sebebi ile hangi kisitlamalar yapilmistir?

e Kurumunuz tarafindan, kendi ¢aligma ortamindan bagimsiz bir bi¢cimde isletilen
ve kurumda kullanilan yazilimlar1 ve uygulamalari test etmekte kullanilan bagka
bir ortam mevcut mudur? Cevabiniz evet ise, detaylandiriniz.

e Kurumunuz tarafindan, benimsenen ve siirdiiriilen temel donanim ve yazilim
yapilandirma ayarlar1 bulunmakta midir? Cevabiniz evet ise, kullanicilarin bu
temel yapilandirma ayarlarini, yetkililerin izni ve onay1 olmadan degistirmeleri
engellenmis midir?

e Kurumunuzda, Bilgi Teknolojileri (Information Technologies — IT) varliklarinin

sOkiilmesi, transfer edilmesi ve yerlestirilmesi adina olusturulmus bir siire¢
yonetimi plant mevcut mudur? Cevabiniz evet ise, detaylandiriniz.
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Kurumunuzda, giivenlik agiklarina karsilik gelen yazilim yamalarinin periyodik
olarak yliklenmesini de igeren, diizenli bir sistem bakim siireci mevcut mudur?
Cevabiniz evet ise, detaylandiriniz.

Kurumunuzun bilgi glivenligi politikalarinda ve egitimlerinde, tasinabilir ve
mobil medya kullanimi hakkinda bilgi var midir? Cevabinmiz evet ise,
detaylandiriniz.

Kurumunuzun internete agilan IP adreslerine yonelik gerceklesebilecek DD0S
atagina karst alimmis Onlem var midir? Cevabiniz evet ise, aliman koruma
onlemlerinin neler oldugunu ve bu koruma onlemlerinden kimin sorumlu
oldugunu belirtiniz?

Kurumunuza ait yazili bir veri imha politikas1 var midir? Cevabiniz evet ise,
detaylandiriniz.

Kurumunuza ait yazili siber olaylara miidahale politikast mevcut mudur?
Cevabiniz evet ise, en son hangi tarihte giincellendigini belirtiniz.

Kurumunuza ait siber olaylara miidahale politikasi diizenli olarak tatbikatlar ve
testler ile degerlendirilmekte midir? Cevabiniz evet ise, bu degerlendirmeler en
son hangi tarihte ve kimin tarafindan yapilmigtir?

Kurumunuz tarafindan, yedekleme sisteminin diizgiin calisip calismadigi
periyodik olarak test edilmekte midir? Cevabiniz evet ise, en son hangi tarihte
test edilmistir?

12. Kurumunuz tarafindan sifreleme kullanilmakta midir? Cevabiniz evet ise, hangi
kategorilerde ve sartlarda veri, iletisim ve cihazlar sifrelenmektedir?

13. Kurumunuz tarafindan, diizenli olarak bilgi giivenligi politikalarinin uygunlugu
denetlenmekte midir? Cevabiniz evet ise, en son denetleme ne zaman ve kimin
tarafindan gerceklestirilmistir?

14. Kurumunuza ait web sitesi veya aglarina son bir y1l iginde DDoS (Distributed Denial
of Service) atagina maruz kalmis midir? Cevabiniz evet ise, saldirinin siiresi ve
kurumunuza etkisini belirtiniz.

Kurum Aglarinda, Yetkisiz Erisim Eylemlerinin Tespit Edilmesi

15. Kurumunuz aglarinda meydana gelen veya gelebilecek yetkisiz erisim eylemlerini
tespit etmek i¢in asagida belirtilen maddelerin nasil ve kim(ler) tarafindan yerine
getirildigini belirtiniz.
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16.

17.

e Yetkisiz erisim eylemlerini tespit etmek ve raporlamak icin spesifik
sorumluluklarin atanmasi ve tanimlanmasi,

e Kurum aglarinda ger¢eklesmesi normal karsilanan olaylarin belirlenmesi,

e Farkli kaynaklar {izerinden elde edilen iz kayitlari ile verinin toplanmasi ve
iliskilendirilmesi (korelasyon),

e Onceden belirlenmis siber olay alarmlarinin ve bunlara karsilik gelen esik
degerlerinin belirlenmesi,

e Kurum aglarinin yagsanmast muhtemel siber olaylara karsi siirekli olarak
gozlemlenmesi,

e Kurum aglarinda calisgan muhtemel zararli kodlar1 tespit etmek icin yazilim
(Anti-Viris vb.) kullanilmasi,

e Kurumun aglarinda bulunan yetkisiz kullanicilarin, cihazlarin, baglantilarin ve
yazilimlarin izlenmesi,

e Veri kayb1 engelleme yazilimlarinin kullanilmasi,

e Kurum aglarina yonelik sizma testlerinin ve zafiyet arama c¢aligmalarinin
gergeklestirilmesi,

e Siber olay tespit siireclerinin dogrulugunun gézden gegirilmesi,

e Kurumun siber giivenlik politikalar1 ve 6l¢iitlerin gelistirilebilmesi i¢in, siber
olaylarin analiz edilmesi.

Kurum bilgisayarlarinda ve/veya aglarinda, son bir yil ig¢inde tespit edilen zararl
yazilim(lar) oldu mu? Cevabiiz evet ise, zararli yazilim(lar)in hangi hizmetleri
etkiledigini, ne kadar siire kurum aglarinda calistigini, kurum aglarina nasil bulastigini
ve Ozelliklerini belirtiniz.

Kurum aglarindan, son bir yil igerisinde yetkisiz Kkullanicilar tarafindan bilgi
kagirilmasina yonelik herhangi bir olay gerceklesti mi? Cevabiniz evet ise, yetkisiz
kullanicinin kurum aglarina nasil s1izdigini, kurum aglarinda ne kadar siire kaldigini,
anilan saldirmin sonuglarii, kurumun bu saldiriy1 nasil 6grendigini ve bu saldiriya
kars1 nasil karsilik verildigini belirtiniz.
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