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Blokzincir, gliniimuzde Ulkelere 6nemli firsatlar vadeden yeni bir teknoloji, siber
guvenlik ise dijital hayatimizin vazgecilmez bir pargasi...

Siber glvenlik i¢in blokzincir diyebiliyor muyuz yoksa bundan énce «blok zincirin
siber glvenligi»ni de tartismali miyiz? Bu degerlendirmeyi sizlerle birlikte yapma
firsati veren Sabanci Universitesi Etkinlik Yiriitme Kurulu’na dncelikle icntelikle
tesekkir etmek istiyorum.
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Sunum Dosyasi Hazirlanma Ortami:
Microsoft Ofice 365 ProPlus, Microsoft Powerpoint 1908 (Build 1929.20300)
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Siber glvenlik dedigimizde aklima gelen terimlerden birisi karanlik web.
Biliyorsunuz, arama motorlariyla bizim erisebildigimiz internet kaynaklari (ylizey
web) buginki web dinyasinin sadece %4’Gdur. Geriye kalan %96’lik kisim ise
derin web ve karanlik web olarak adlandiriliyor ve yaklasik boyutunun, ylzey
web’in 500 kati oldugu tahmin ediliyor. Bu bélimiun igeriginin %65’i yasa digi veri,
belge ve bilgilerden olusuyor. Ozellikle karanlik web’deki icerige baktiginizda, bir
cok yasa disi faaliyete hizmet edebilecek icerikler oldugunu goreceksiniz.
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Siber GUvenlik ve Dark web
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Nitekim bugln itibariyla karanlik web’de 5 milyardan fazla siber tehdit eseri, yani
siber saldiri icin taktikler, saldirida kullanilacak araclar, saldiri icin gereken veri
kiitiphaneleri, yiz milyonlarca endekslenmis ve kategorilenmis veri tablolari, on
milyonlarca istihbarat raporu ve guvenlik uzmani yazisi, 30 binden fazla erisim
kaynagi var. Ustelik buradaki materyallerin kullanimini kolaylastirmak ve
anlasilabilirligi arttirmak icin, karanlik web’e 40 dilde otomatik ceviri mekanizmasi
entegre edilmis durumda. Siber saldirilar neticesinde yasa disi yollarla elde edilen
her tlrll belge ve bilgi de bu ortamda paylasiliyor veya satiliyor. Gorilecegi lizere,
siber glvenlik (ya da siber tehdit) bakimindan en riskli kaynaklardan birisi burasi...

"Siber Guivenlik icin Blok Zincir", Dr. Mustafa Afyonluoglu,
(http://afyonluoglu.org) 3



2.10.2019
Fidlye Yaziim (Ransomware)
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Fidye Yazilimlarin Is Diinyasina Ortalama Maliyeti
ZararliYazilim Saldirilarticindeki Orani '

Siber glivenlik deyince halen popdulerligini yitirmeyen bir diger kavram da «fidye
yazilm». Gecen yil siber giivenlik icin yapilan harcamalar toplam 14 milyar S iken
fidye yazilimlarin sadece bildirilenlerinin is diinyasina verdigi zarar 8 milyar S idi.
Ustelik bu yil sadece saglik sektériinde bu zararin 25 milyar $’a ulasmasi
bekleniyor. Fidye yazilimlar, zararh yazilimlarin yarisindan fazla bir biyuklikte
(%56) ve ciddi bir siber tehdit olarak 6zellikle is diinyasini hedeflemis durumda.
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Siber Dinya: Araclar ve HedeFler

Unjversitest

Siber saldiri icin ister karanlik webdeki kaynaklar kullanilsin ister oltalama gibi
tekniklere veya fidye yazilim, Truva ati, rootkit ya da virls gibi zararl yazilimlara
basvurulsun, temelde saldirinin hedefledigi 3 ana baslik vardir. Bunlarin en
basinda veri giivenligi tehdidi gelir. Yani kurumsal verilere, kisisel verilere veya
ticari sirlara, kisiler, sirketler veya devletler tarafindan bir menfaat elde etmek,
manipiile etmek veya saldiri diizenleme amaciyla erisilmeye calisilir. ikinci temel
motivasyon enerji, nukleer, saghk, ulasim gibi kritik altyapilara yapilan ve
bunlarin aksamasini ya da imha edilmesini hedefleyen saldirilardir. Bir diger baslk
ise Ozellikle son yillarda dikkatimizi ceken ve criptojacking diye bilinen kaynak
kullanim saldinsidir. Bu saldirida, kripto para madenciliginde kullaniimak Gzere
sizin bilisim kaynaklariniz, sizin bilginiz ve izniniz olmadan kullanilir.

Baska motivasyonlar mevcut olmakla birlikte tim bunlar arasinda en buyuk yer
kaplayan, en cok zara veren ve en oncelikli olarak korunmasi gereken baslik «veri
glvenligi tehdidix»dir.
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Dijital Ekonomi ve GUven Gereksinimi
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Gundmuzde son 5 yildir tim Ulkelerin dikkatini ceken ve U(zerinde yogun
calismalar yapilan bir baska baslk dijital ekonomidir. Buradaki yogun ilginin
nereden kaynaklandigini anlamak igin, sadece 2 yil sonrasina iliskin hacim
ekonomik tahminlerine bakmamiz yeterlidir. 2021 yilinda Cin, dijital ekonomiden
3.8 trilyon dolar pay beklemektedir. ABD’nin beklentisi 1.2 trilyon $'dir. Asya
pasifik Glkelerinin de bu hacimden hedefledikleri pay ayni seviyededir. Sadece
ulkeler degil, birlikler de benzer hedeflere odaklanmis durumdadir. Ornegin bu yil
sonunda nihai hale gelecek olan ve benim ve ¢ekirdek ekibinde yer aldigim dijital
ekonomi bdlgesel stratejisi kapsaminda, Arap Ekonomik Birligi, 2030 yilinda 1.5
trilyon dolar pay hedeflemistir.

Kurulus amaci ekonomi olan Avrupa Birligi’nin bile glinimuzdeki temel odagi olan
Sayisal Tek Pazar’daki toplam hacminin sadece yarim trilyon dolar oldugu dikkate
alinirsa, dijital ekonomideki hacmin buyiklGgi daha iyi anlasilacaktir. Ustelik
sadece bu yilin ocak ayinda dijital ekonomi igin uluslararasi kuruluslar tarafindan
raporlanan hacim toplamda 1.15 trilyon S iken, somut gelismelere dayanilarak
hedef blyiltilmis ve mart ayinda 4.5 trilyon S, Temmuz ayinda ise 8.1 trilyon
dolara vyukseltilmistir.  Sahsi  kanaatim, 0Ozellikle yenilikgi teknolojilerin
sektorlerdeki somut ciktilarinin ekonomik yansimalari belirginlestikce bu hacmin
daha da artacagi yonundedir.
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Dijital Ekonomi ve GUven Gereksinimi

ARACILARIN KALDIRILMASI

Dijital ekonomi diinyasi kiiresel boyutta olup yatay tretim ve ekonomik yapilanma
modeline uygundur, yani tim ekonomik faaliyetlerde ¢ok paydashlik s6z
konusudur. Bu ortamda paydaslarin en blyuk talebi, kusursuz giiven ortaminin
olusturulmasi ve bu sayede her paydasin siber problemler yerine kendi asli isine
odaklanmasidir.
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Dijital Elkonomi ve Yenilikcililc

leasuringDigitalEconomy.ashx
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Unjversites:

Dijital ekonomide bir diger dikkat ¢eken husus, IMFin «Dijital Ekonomi
Olgiimleme» raporlarinda goze carpmaktadir. Bu giine kadar bir isletme kurmak
icin sermaye ve isglcl olmak Uzer 2 temel kaynak yeterli iken artik, yenilikgi
teknolojilerin kullaniminin da neredeyse esit (%27) oranda 6nemli oldugu
gorlilmektedir. Dolayisiyla giiniimiizde basarili ve surdurdlebilir bir ticari faaliyet
icin yenilikgi teknolojiler ve hizli ¢6ziim olusturma ilk plandadir.

"Siber Guivenlik icin Blok Zincir", Dr. Mustafa Afyonluoglu,
(http://afyonluoglu.org) 8



BLOIK ZiNCiR

3 _h.lh.mgi .
Unjversitest

2.10.2019

'c‘i]’!,n,ﬂedgif.l_\lanla‘rl‘(2018) |

— ot

YAPAY ZEKA 46%
30%

BIYOMETRi ve 439,
KIMLIK
DOGRULAMA 20%

MW Large FinTech M Large Financial Institutions

Percentage of large companies that identified these emerging technologies as the
most relevant to invest in within the next 12 months

assets/pwe-global-fintech-report-2017. pdf

Su ana kadar tespit ettigimiz bu tG¢ 6nemli bashgi (yani veri givenligini saglama
ihtiyaci, gliven tesis edilmesi ve yenilikci teknolojilerin esas alinmasi) masada
tutarak PwC’nini gecen vyil yaptigi bir arastirma sonucunu inceleyelim. Bu
calismada buylk sirketlere hemen simdi ve yakin gelecekte hangi alanlara yatirm
yapmayi planladiklari soruldugunda, ilk basta blok zincir geldigi goralmustr.

"Siber Guivenlik icin Blok Zincir", Dr. Mustafa Afyonluoglu,
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BLOIK ZiNCiR
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Bu tercihin gerekgeleri 5 baslikta toplanmistir. Dikkat ederseniz, ilk baslik gliven ve
(veri) glivenligidir. Yani tahrifatlarin dnlenmesi, aracilarin ortadan kaldiriimasi ilk
gerekce (ve en oOnemli ihtiyag) olarak siralanmistir. Diger gerekgeler de
incelendiginde kolay paydas yonetimi, seffaf olarak tim sireci izleme ihtiyaci,
yuksek hizda islem, diisik maliyet ve kolay 6grenme siireci, blok zinciri dogrudan
tarif ederken, ayrica bizim tespit ettigimiz 3 temel ihtiyaci da birebir
karsilamaktadir. Yani, blok zincir, veri glivenligini saglama, dijital diinyada giiven
tesis etme imkanini masaya koyan bir yenilikgi teknolojidir.
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Tarinte Aciklarnn Kapatimasi

dijital diinyada araC|Iarégerekduymadan ve
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Nitekim tarihteki aciklarin kapatilmasina bakildiginda bazi 6nemli kesiflerin bu
acikhigl kapattigl ve yeni bir cagi baslattigi goralar;

Ornegin 1400’1 yillarin ortalarinda matbaanin kesfi ile bilgi acikliginin kapatildig
gorlilmis, 1700°1U yillara dogru buhar makinasinin kesfi enerji acigini kapatmis ve
sanayi devrimi baslamis, ilk kez 1960’da ortaya ¢ikan ve 1990’ yillarda vatandasa
kadar ulasan internet ile birlikte uzak mesafeler yakin olmus, iletisim aciklari
kapanmistir. 2000’li yilarda ise, ilk kez 2008’de glindeme gelen ve pesindeki yil
bitcoin isimli finansal alandaki ilk uygulama ile dikkatleri Gzerine ¢eken blok
zincirin, dijital dinyada gliven acigini kapattigina inanilmaktadir.

Blok zincir'in bu kadar ilgi gormesinin en bliylk sebebi dijital diinyada "aracilara
gerek duymadan" giiveni tesis etmesidir.

"Siber Guivenlik icin Blok Zincir", Dr. Mustafa Afyonluoglu,
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Gelecek: Degerlerin interneti (Vol)

“Internetin iletisim igin yaptiginy, blok zincir givenilir islemler igin yapacaktir.” Ginni Rometty, IBM CEO
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Nitekim, IBM CEO’su Ginni Rometty, «nternetin iletisim icin yaptigini, blok zincir
guvenilir islemler icin yapacaktir.» diyerek bu inanca vurgu yapmistir. Giiniimiizde
artik elimizdeki her tiirlii onem verdigimiz deger dijital ortama taginmaktadir. Para,
miizik, eserlerimiz, enerji, kullandigimiz oylar, fikri miilkiyet haklarimiz,
sozlegmeler, devletin tapu, kimlik, tasinir ve taginmaz varliklari gibi temel kayitlari,
finansal varliklar ve diger bir cok sey ile birlikte aslinda gelecek, «Degerlerin
interneti»ndedir. Dolayisiyla bu degerleri korumak ve ydnetmek giiniimiiziin en
onemli gereksinimlerinden birisidir. Blok zincir, ilk uygulamasi olmasi sebebiyle her
ne kadar finans diinyasina katki saglamaya odaklanmig gibi algilansa da, aslinda her
tiirlii dijital degeri muhafaza eden, biitiinliigiinii koruyan yapisi ile degerler
internetinin bas oyuncusudur.

"Siber Guivenlik icin Blok Zincir", Dr. Mustafa Afyonluoglu,
(http://afyonluoglu.org) 12



2.10.2019

Kimler Olumsuz etkilenecek?

Araci Kuruluglar Islemlerde Giiven Tesis Eden Kurumlar
Noterler

AB Kamu Hizmetlerinde Blokzincir Raporu (Aralik 2018)
«While blockchain is, by nature, one of the most trustworthy notary services avallaBiniEg
"Blok zincir, dogasi geregi en giivenilir noterlik servisidir"

..Sabanc1 .
Ul1]\"€ rsitesi

Blok zincirin yayginlasmasindan en c¢ok etkilenecek olanlar sliphesiz ki araci
kuruluslardir. Akla gelen bir diger secenek ise, belgelerde gliveni tesis eden
Noterler olabilir mi?

Bunu icin, AB tarafindan kurulan «Blok Zincir Gézlemevi ve Forumu»nun 10 ay
once, Aralik 2018’de yayimladigi «<AB Kamu Hizmetlerinde Blok Zincir Raporu»na
bakmak gerekir. Bu raporda c¢ok ilgi ¢ekici bir cimle vardir: «

"Siber Guivenlik icin Blok Zincir", Dr. Mustafa Afyonluoglu,
(http://afyonluoglu.org) 13
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Kamucda ilk Ornek Uygulamalar

Noterler

Mart 2019: Luxemburg Yénetimi, BLOKZINCIR tabanli NOTERLIK sistemini hizmete agtl
f , giivenligi ve ishirligi opmize edilmis ve diisiik maliyetli ilk NC

«Slstem, zaman icerisindeki biitiinliigii de koruyacak sekilde her tiirlii belgeyi kayit altina
alabiliyor»

..Sabanci .
Universites:

Bu raporun gorusitnun teorik kalmadigina, raporun yayimlanmasindan sadece 4
ay sonra Lixemburg’da sahit oluyoruz. Mart 2019°da Liuksemburg yonetimi,
Avrupa’nin blok zincir tabanli ilk Noterlik sistemini hizmete a¢mistir. Benzer
yapilar son 2-3 yildir ticari isletmeler tarafindan kullanima agilmaya baslanmis
olsa da, resmi bir insiyatifin, arkasinda AB raporu da olacak sekilde ilk adimi
atmasi bu alanda ¢ok degerli bir kilometre tasidir.

"Siber Guivenlik icin Blok Zincir", Dr. Mustafa Afyonluoglu,
(http://afyonluoglu.org) 14
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Hangi Sektorlere Hizmet edecek?
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Kamu Temel Kayitlari " **"** " Vergilendirme

Blok zincirin hangi sektorlere hizmet edecegini burada eksiksiz olarak saymak
mumkun degil. Ancak sunu 6zellikle belirtmek isterim:

Her alanda blok zincir kullanilabilir mi? Teorik olarak EVET ancak pratikte bazi
alanlarda blok zincir kullanmak verimli ve pratik olmayacaktir. Alanlar
belirlenirken temel kriterlere uygun isleyis olup olmadigi 6nemlidir. Temel
kriterler (hatirlatacak olursak), c¢ok paydaslihk, seffaflik gereksinimi, tim
paydaslarin verilere aninda erisim ihtiyaci gibi basliklardir.

Bununla birlikte blok zincirin 6nemli fayda saglayacagl alanlarin basinda hig
siiphesiz hemen tahmin edebileceginiz gibi finans gelmektedir. Buna ilaveten, e-
ticaret, lojistik, saghk, Enerji, Uretim, Kamu Temel Kayitlar, Dijital Belge
Onaylama, Dijital Kimlik Yonetimi, e-Devlet Hizmetleri, e-Seg¢im, Diploma
Servisleri, Sinir 6tesi Hizmetler, Vergilendirme gibi alanlar blok zincir i¢in verimli
uygulama alanlari arasinda yer almaktadir.

"Siber Guivenlik icin Blok Zincir", Dr. Mustafa Afyonluoglu,
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O zaman kisaca basit sekilde blok zincirin nasil isledigine bakalim. Aslinda blok
zincir ve domino oyunu, zincir yapilari sebebiyle birbirlerine ¢cok benzerler.

"Siber Guivenlik icin Blok Zincir", Dr. Mustafa Afyonluoglu,
(http://afyonluoglu.org) 16
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DOMINO bir ZINCIR oyundur

..Sabanc1 .
Unjversitesi {

Domino, «zincir» mantikli ilerleyen bir oyun ve zincirin kurali «bir tasin yanina,
ancak o taraftaki numara ile baslayan bir baska tas eklenebilir»

Domino oyununun en guzel tarafi bir kez hamle yaptiktan sonra geriye dontp hile
yapamazsiniz. Cinku:

e «bagh zincir» mantigiyla ¢alisir . (Butunluk)

e vyapilan tim hamleler herkese ACIKTIR (Seffaflik)

Oyunu herkes oynayabilir ¢linku:

e Kurallari basittir.

* Oyun formati sadedir.

e 1-6 arasindaki sayilari bilmeniz yeterlidir.

Bu sebeple bir kullanim kilavuzu ya da bilen birisinin yardimi gerekmez (Aracilara
ihtiya¢c bulunmamasi)

"Siber Guivenlik icin Blok Zincir", Dr. Mustafa Afyonluoglu,
(http://afyonluoglu.org) 17
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DOMINO bir ZINCIR oyundur

«  Hamle yaptiktan sonra geriye dontip HILE

yapamazsiniz.

= \[=Z=1[N[;1 kaydedilebilir.

..Sabanc1 .
Unjversites:

Dominoda, eger zincirin ortasindan bir tas eksilirse hemen fark edilir ¢linki
birbirini izleyen sayilardaki diizen bozulur. Yani tas calamazsiniz. (Kayit Silinemez)

"Siber Guivenlik icin Blok Zincir", Dr. Mustafa Afyonluoglu,
(http://afyonluoglu.org) 18
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DOMINO bir ZINCIR oyundur

« Hamle yaptiktan sonra geriye doniip HILE
yapamazsiniz.
veya

» Tlm adimlar

» Kurallarn
+ QOyun formati
+ 1-6 arasindaki sayilari bilmek

* Oyunu &3retecek ARACILAR a gerek yok

Ya da eger zincirdeki bir tasi sonradan degistirmeye kalkarsaniz yine hemen fark
edilir. (Kayit Degistirilemez)

Ayni sekilde araya tas da ekleyemezsiniz (Gegmise Kayit Eklenemez) ¢linki tasi
koyacak fiziki yer yoktur. Yeni bir tas sadece zincirin son ucuna ve kurallara uygun
bir rakama sahip ise eklenebilir (Uzlasma Prensibi). Goruldiugu gibi siire¢c hem
seffaftir hem de o kadar basittir ki bir kullanim kilavuzuna ya da bu isi bilen
birisinin yardimina gerek yoktur. Yani aracilar zincir sisteminde kendilerine yer
bulamazlar.

"Siber Guivenlik icin Blok Zincir", Dr. Mustafa Afyonluoglu,
(http://afyonluoglu.org) 19
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Avrupa Birligi ve Blok Zincir

Destek Gerekgeleri / Blok Zincir Goziemevi ve Forumu

U Kiresellesen NS

0 Markete giren Biiyiik platformiar

L1'AB Tek Pazar hacmi 0)5 11ilyon S, Dijital Ekonomi Pazarn: 8:11ilyon S

lesen
L FinTech'ile arasinda artan diyalog
-
U "yenilikei is diinyasini giiclendirmek ve yen teknolojileri desteklemek icin,
ve siberguvenligisikilastirmakicimblokzincirkullanmmm™

Zayif sektorlerde dijitallesme iki katina ¢ikarsa 2025'de GDP'de artis olacagini
tahminliyor. Bu sebeple KOBi'ler 150.000 Euro destekleniyor.

. _H.IIL‘.I\FI .
Unjversites:

(Bu sayfanin agiklamasi, sunum metninde yer almaktadir)
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Avrupa Birligi: Neden Blok Zincir

Destek Gerekceleri

Ll Dijital ekonomi bakimmndan' ~ s Ll sart oldugu bu ortamda
cok one ctkmaktadir.

U Daha ve (Blok zincirveri butunlugu ve izienebilirlik

saglar)
a karsi potansiyel alternatif model (merkezi olmamasi

sebebiyle)

LIHem hem e hitap edmektedir.

L AB'nin de kacirmamasi gereken 1icermektedir.

_f\.limn}.: .
Universites:

(Bu sayfanin agiklamasi, sunum metninde yer almaktadir)
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AR Blok Zincir Gozlemevi ve Forumu

=

2016 WSS 2018
| [—— 1
EGITIMYILI

KAVRAWM  iSPAT, YILI

2017
AB BLOKZINCIR
YOL HARITASI

. _H.IIL‘.I\FI .
Unjversites:

AB, blok zincire verdigi 6neme ilaveten, bu alanda, bir ¢cok lilkeden cok daha hizli
yol alabilmistir. Gectigimiz 3 yila baktigimizda 2016 yilinin «Egitim Yili» ilan
edildigini gorlyoruz. AB, 2016 boyunca ekosistemi olusturmaya calismis ve blok
zincirin farkh sektorlerdeki etkilerini tespit etmistir. 2017 yili, blok zincir tabanh
¢oziimlerin test edilerek sonuglarinin izlendigi «Kavram ispat Yili» olmustur.
Gecen vyil ise, blok zincirin uygulanabilecegi biiyiik dlcekli projeler belirlenmis ve
duyurular yapilarak projeler baslatiimistir. AB’nin 2019 yili hedefi ise, buyuk
Olcekli projelerin en az 10 tanesini tamamlayarak hayata gecirmektir.

Bununla birlikte bu 3 yil boyunca yapilan ¢alismalar sadece teknik ilerlemeden
ibaret degildir. Ayrica blok zincir konusunda bolgesel ve ulusal politikalarin
olusturulmasi, basta GDPR olmak Uzere pratik uyum problemlerinin ¢6zimuinin
ortaya konulmasi, hukuki uyumlastirma modellerinin saglanmasi, oncelikli
uygulama alanlarinin belirlenmesi gibi bir cok baslik neticeye kavusturulmustur.

"Siber Guivenlik icin Blok Zincir", Dr. Mustafa Afyonluoglu,
(http://afyonluoglu.org) 22



2.10.2019

AR Blok Zincir Gozlemevi ve Forumu

AYRIK KAMU
BLOKZINCIR AGLARININ
ENTEGRASYON MODELI

KAMU SERTIFiKA
AGI

- . \.
Kiiresel Blok Zincir Ag

..Sabanc1 .| Siber Giivenlik, Kriptografi, Blok Zincir Zincir
Universitest |  02,11,2019 Ankara i

AB’de bu sirecte sonuclandirilan 6nemli bir ilerleme de, blytk blok zincirlerdeki
performans ve hacim zaafiyetlerine ¢o6zim bulmak olmustur. Blok zincirin bir
Ulkenin ¢ok adetli islemli yapilarinda (6rnegin glinde (i¢ milyon islem yapan bir
kurum icin) kullanilmasindan ortaya ¢ikacak performans ve hizla blylyen zincir
hacmine care bulmak icin Ozellikle sektorel blok zincirlerin olusturulmasi ve
bunlarin birbirleri ile entegrasyonu sayesinde bir blUtlinmis gibi calismalarini
saglayan modeller olusturulmustur.

"Siber Guivenlik icin Blok Zincir", Dr. Mustafa Afyonluoglu,
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AB'cde Blok Zincir Oncelikli Uygulama Rlanlar

2YIL 660+

: Denetim amach belgelerin onaylanmasi
sertifikasyonlan dogrulama
: European Self-Sovereign Identity Framework -
Avrupa Ozerk Kimlik tanimlama (SS1) Cergevesi
Merkezi idareye gerek duymadan vatandaslann kendi dijital kimliklerini yaratma ve
kontrol etmeleri
GDPR uyumluluk daglama hedefi, mahremiyet saglama
Blok zincir icim kimlik tanimlama katmani’nin olusturulmasi
: Giimriik ve vergi otoriteleri arasinda giivenli sekilde veri paylasim
(Trusted Data Sharing)

(Bu sayfanin agiklamasi, sunum metninde yer almaktadir)
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Blok Zincirin Govenligi

Blok zincir isleyisi geleneksel yaklagl;nlarm disinda:
Veri her yerde, seffaflik temelli > Veri Sizintisi miimkiin degil

Veri Bitunligi Riski: 1. Manipiilasyon (%50 + 1 diigiim noktasinin ele gecirilmesi)
2. Kisisel Veriler ve Ticari Verilerin Gizliligi > AB Blok zincir Forum Goziimleri

Ozel Blok zincirlerde risk: AAA saglanamamasi sebebiyle i¢ saldirganlara acikhik
> PKl ile uctan uca sifreleme, cold (offline) storage kullanim

.. Sabanci ] r ncir Siber Giivenlik ¢« Blo}
I Umvcrrsmcm ! c D, Mastags -y luosle

(Bu sayfanin agiklamasi, sunum metninde yer almaktadir)
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Blok Zincirin GUvenligi

Blok zincir isleyisi geleneksel yaklasimlann disinda:
Veri her yerde, seffaflik teme]]i >\ 1s1 miimkiin degil

Veri Butunligi Riski: 1. Manipiilasyon (%50 + 1 diigim noktasinin ele gegirilmesi)
2. Kisisel Veriler ve Ticari Verilerin Gizliligi > AB Blok zincir Forum Goziimleri

Ozel Blok zincirlerde risk: AAA saglanamamasi sebebiyle i¢ saldirganlara acikhik
> PKl ile uctan uca sifreleme, cold (offline) storage kullanimi

BILINEN PROBLEMLER ve COZUMLER
Problem: Cuzdana ait 0zel anahtarin calinmasi
Cozum: Cold Storage / HSM kullanimi

Problem: Kuantum hesaplama ile kriptografinin ¢oziilmesi
(Adres ve genel anahtar ile 6zel anahtar ¢oziiliir)
Cozum: Kuantum direncli algoritmalar
(NSA, SHA-384 onermektedir)

(Bu sayfanin agiklamasi, sunum metninde yer almaktadir)
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BIDI< chum GI_J\/CHHEI

f " '|1“
24 .Eylil.2019 - GOOGLE KUAI\ITUIVI BILGISAYARI
54 QBIT'LIK ISLEMCI (SY( \
En hizli stiper bil,"l%’iyallﬁ ‘'da yapilan islemi
'de tamamladigi duyuruldu.

(Bu sayfanin agiklamasi, sunum metninde yer almaktadir)

ilgili Haber Adresi:
https://www.wired.com/story/googles-quantum-supremacy-isnt-end-
encryption/?mbid=social twitter&utm brand=wired&utm campaign=wired&ut
m_medium=social&utm social-type=owned&utm source=twitter
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Blolk Zincirin GUvenligi
Blok zincir isleyisi geleneksel yaklaélmlarm disinda:
Veri her yerde, seffaflik temellﬁiﬂ > Veri Sizintis1 miimkiin degil

Veri Biitunlugi Riski: 1. Manipiilasyon (%50 + 1 diigiim noktasinin ele gegirilmesi)
2. Kisisel Veriler ve Ticari Verilerin Gizliligi > AB Blok zincir Forum Goziimleri

Ozel Blok zincirlerde risk: AAA saglanamamasi sebebiyle i¢ saldirganlara acikhik
> PKl ile uctan uca sifreleme, cold (offline) storage kullanim

Oracle: Giivenilir zincire giivenilmez birgok verinin girilmesi ile zincirdeki veri
butiinliigiine giivenin olusma riski

Saldiri veya dogal afet sonrasi bolgesel / Kiiresel internet kesintisi
Kod Giivenligi: Akilli kontratlarda yazilan kodlarla overflow'a sebep olarak
blok yaratma ve onaylama siirecinin etkilenmesi (2016)

..Sabanc1 .|
Unjversites: ¢

er Giivenlik . Biol
Or. Mustags -y inoale

(Bu sayfanin agiklamasi, sunum metninde yer almaktadir)
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Siber Gdvenlik icin Blak Zincir

na (consensus) modeli sayesinde zincirdeki veriyi manipule etmek pratikte
miimkiin degildir.

Veri Sifreleme, blok zincirin dogasinda mevcuttur.
& ‘ :’ Bilgi Giivenligi Temel Sartlarini karsilar (CIA)
?‘\ 8

Bir blok zincir uygulamasi olan bitcoin, son 9 yildir markette siber giivenlige karsi
en ¢cok test edilen ve saldirilara en iyi dayanan platformdur.

..Sabanc1 .| . Kriptografi, Blok Zincir Giivenlik ¢z Blo}
Unjversitest | Die. Mustags -y etuoale

(Bu sayfanin agiklamasi, sunum metninde yer almaktadir)
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Zin

(consensus) modeli sayesinde zincirdeki veriyi manipule etmek pratikte
%ﬁ umkun deglldlr

Veri de i memesi ve ara klene s5i temel prensiptir.
(“KI§ISE! Venler - Unutulma Hakki» icin ozel anahtar kullanlllr)

Ozel b ?uh zZinci

(#UnutulmaHakki -->

Abilit Merkezi olmadigindan DDoS'a
direnclidir. ige karsi
Bundan dolayi
ve saglar.

(Bu sayfanin agiklamasi, sunum metninde yer almaktadir)
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Yalkin Gelecek...

( : ) Dijital Ekonomide biiyiik bir hacim (8.1 Trilyon $) mevcuttur.
' : ) Turkiye’nin bu hacimden hedef belirleyip hizla caligmalara baglamasi gerekir.

. Blok zincir dijital ekonominin kritik yenilikci teknolojilerinden birisidir.

Blok zincir'in, e-Devlet’te seffaflifi ve giiveni arttirici, cok paydash calismay
kolaylastinci etkisini ve dzellikle siber giivenlikteki giiciinii kullanmak gerekir.

..Sabanci .
Universitesi

(Bu sayfanin agiklamasi, sunum metninde yer almaktadir)
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Daha cok incelemek isterseniz...

BLOKZINCIR - ULUSLARARASI RAPORLAR

Toplam Rapor Sayisi: 53 O ‘
oL b
Son Gincelleme: 30.09.2019 . ,;‘ F}O%uﬂ'i @ é'é

HUAWEI!

AVRUPA BIRLIGI

The European Union Blockchain Observatory and Forum

WORKSHOP REPORTS

2019 May 24: Dj|

2019 May 2: Blockchain and Digital Identity 2019 April 3 nisational Challenges

2019 March 6: Scalability, Interoperability 8 ainability of 2019 March 28:

Bloi
2019 February 1

2018 December 12: Legal Recognition

Contracts

http://afyonluoglu.org/blokzincir-blockchain/

..Sabanct .| Siber Giivenlik, Kriptografi, Blok Zincir
Universitest |  92,11.2019 Ankara

Blok zincir dinyasi icin sadece burada paylasilan basliklarla yetinmeyin daha cok
incelemek isterseniz, dizenli olarak giincellenen ve bugin (Ekim 2019) itibari ile
50’den fazla raporu iceren «Blok Zincir Uluslararasi Rapor Kiitiiphanesi» ni
ziyaret edebilirsiniz. Bu site (http://afyonluoglu.org) ayrica blok zincirin tabanini
olusturan ya da dogrudan birebir iliskili olan:

e e-Devlet

e Siber Guvenlik

* Kisisel Veriler

e Bilisim Hukuk

basliklarinda, ginlik olarak glincellenen 6.000°’den fazla ulusal ve uluslararasi
raporu Ucretsiz olarak sunmaktadir. Blok zincir dahil olmak Uzere sitede
yayimlanan her basliga iliskin soru, talep ve onerilerinizi
«afyonluoglu@gmail.com» adresine gonderebilirsiniz.

Zaman ayirarak bu etkinlige katildiginiz ve beni dinlediginiz icin sizlere ve bu
degerli davet icin Sabanci Universitesi'ne bir kez daha tesekkiir eder, saygilar
sunarim.
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3UVENLIK iCIN BLOK ZINCIR

Dr. MUSTAFA AFYONLUOGLU
Siber Giivenlik, E-Yonetisim ve Dijital Ekonomi Kidemli Uzmani
http://afyonluoglu.org
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