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Telif Hakki : Aralik 2018, Mustafa Afyonluoglu

Yayim / Alintt Sarti: Sunumdan alinti yapilmasi i¢in acik referans (Eser Sahibinin Adi Soyadi,
Yayimlandidi Web Sayfasi Adresi) gosterilmesi zorunludur.

NOT: Bu sunumda herhangi bir kurum temsil edilmemektedir. TUm goéris ve degerlendirmeler
sunumu yapan kisinin uzmanlk degerlendirmeleridir.
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E-DEVLET'IN HAYATIMIZDAKI YERI

SIBER
GUVENLIK

KAMU VERILERI

TICARI VERILER

ANONIMLESTIRME
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Kamu kurumlari tarafindan vatandasa (G2B), is diinyasina (G2B) ya da diger kamu kurumlarina
(G2G) verilen elektronik hizmetler kapsaminda gerek hizmeti saglayabilmek icin toplanan
veriler, gerekse hizmet sonucu olusan yen, veriler, ciddi bir «blyik veri » olusturmaktadir. Yeni
alanlarda ekonomik katma deger saglamak (Acik Veri ), istatistiki ¢calisma yapmak veya hizmet
kalitesini iyilestirmek icin, olusan bu veriden istifade etmek oldukca 6nemli hal almistir. Ozellikle
bilgi isleme ve analiz kapasitelerinin gelismesi ve yapay zeka gibi aracglara ait algoritmalarin
daha olgunlagsmasi, bu cazibeyi daha da arttirmistir.

Olusan bu buyiik verinin yapay zeka algoritmasinin olgunlagsmasi ve gelismesinde girdi olarak
kullanilmasi ve bunun sonucunda daha nitelikli hizmetlerin ortaya c¢ikmasinda veri gizliligi
bakimindan bir sakinca olugsmamaktadir. Cunkii mevcut veriler ifsa edilmemekte,
paylasilmamakta, sadece derin 6grenme slrecinde yapay zekanin olgunlasmasi icin gerekli
olan sayisal degerlerin ¢ozunurliginin artmasinda kullaniimaktadir.

Bununla birlikte, ticari veriler , kamu verileri ve kigisel veriler den olusan bu blyuk veri havuzu
ile birlikte verinin siber givenli ginin saglanmasi gindeme gelmektedir. Bir alt kime olan
kisisel verilerin korunmasi bakimindan bu havuzdaki verilerin korunmasi da hem hassasiyet
gerektirmekte, hem de bu alandaki mevzuata uyum acisindan (ticari verilerde ve kamu
verilerinde oldugu gibi) bir takim ydkumlulikler ve buna bagli olarak cezai mueyyideler
getirmektedir.

Bu havuzdaki verilerin anonimle gtiriimesi sayesinde olusan acgik veri, yeni ekonomik
faydalar saglamak, istatistiki sonuglar yayimlamak ve arasgtirma-geli stirme cali gmalarina
althk saglamak bakimindan olduk¢a 6nemli bir konuma sahiptir. Bu kapsamda faydayi
uretebilmek icin anonimlestirme isleminin yapilmasi giderek daha buyudk bir ihtiyac olarak
karsimiza cikacak, Ustelik bu iglemin hatasiz yapilmasi (yani ifsaya mahal vermemesi) ve hatta
mumkun oldugunca veri fayda kaybinin en az olmasi na yodnelik baskilar artacaktir. (Veri fayda
kaybinin  minimum olmasi, hedeflenen anonimlestirme seviyesini elde ederken
anonimlestirmeden kaynakli kaybin en az hale getirilmesidir)

Tum bu anlatilan sireclerdeki hedeflenen faydaya ulasabilmek icin 2 dnemli hususta
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olgunla sma ihtiyact bulunmaktadir:

1. E-Devlet Alaninda yeterli olgunluga ulasmak ve bu vesileyle kaliteli (temiz,
hatasiz ve guvenilir) buyuk veri olugturmaya baslamak

2. Bu verilerden istifade ederken Ozellikle kisisel veriler bakimindan saghkh
anonimlestirme sureclerini saglayabilmek
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Turkiye BM e-Devlet Puanlamasi
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Kaynak: BM e-Devlet Kalkinma Endeksi, http://goo.gl/n2Pt7]
http://unpan3.un.org/egovkb/en-us/Data/Country-Information/id/176-Turkey/dataYear/2014
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E-Devlet agisinda Ulkemize baktigimizda, 6zellikle Basbakanlik tarafindan e-Devletin en (st seviyeden
koordinasyonunu ele aldigi ve uluslararasi olgimleme kuruluslari ile birebir ¢alismalarin ve yakin
temaslarin basladigl yillardan itibaren, kamu kurumlarinin da sagladigi elektronik hizmetlerin
cesitlenmeye ve olgunlasmaya baslamasi ile birlikte Tirkiye’nin e-Devlet siralamasinda hizla yukariya
dogru tirmandigi gorilmektedir.

2003 yilinda bu yana yaklasik 16 farkh uluslararasi e-devlet 6lcimleme ¢alismasi yapilmakla beraber(*1)
bu calismalar arasinda en genis kesimi kapsayan (193 (ilke), en uzun siredir dizenli ve tutarh olarak
devam eden (2003’den bu yana her 2 yilda bir, toplam 8 kez) ve seffaf yontemlerle dlglimlemeyi yapan
en cok dikkate alinan calisma Birlesmis Milletler E-Devlet Olgunluk Olciimlemesidir (*2). (UN e-
Government Survey). Grafikte, bu 0&lcimlemelerdeki Tirkiye’nin yillar igerisindeki ilerlemesi
gorulmektedir.

(*) : E-Devlet Uluslararasi Olgiimleme calismalari ile ilgili genis bir arastirma makalemi su adresten
saglayabilirsiniz:

Sayfa : http://afyonluoglu.org/kaynaklar/makale-ve-yazilar/

Makale: http://afyonluoglu.org/PublicWebFiles/Papers/ECDG2017-
Mustafa%20Afyonluoglu%20Ali%20Ziya%20Alkar.pdf

(*2) Birlesmis Milletler E-Devlet Olgunluk Olciimleme Raporlarinin tamamina su adresten erisebilirsiniz:
http://afyonluoglu.org/e-devlet/egovbench/bench_un/
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BM Yerel E-Devlet Endeksi (LOSI)
¢ 4 Ana Baslikta 60 Gosterge
¢ Teknoloji : 12 Gosterge
» icerik Sunumu : 26 Gosterge
* Hizmet Sunumu : 13 Gosterge
* Katihmcilik : 9 Gosterge Cin- Sangay : 14.35 Milyon
* Dinya Uzerinde bolgeleri temsilen segili 40 Pilot Sehi Tiirkiye — istanbul : 14.10 Milyon
e Avrupa 112 Sehir Hindistan — Mumbai : 11.98 Milyon
* Amerika . 6 Sehir G.Kore — Seul : 9.86 Milyon
: 13 Sehir Endonezya -Jakarta : 9.61 Milyon
» Afrika Pakistan — Karagi : 9.34 Milyon
¢ Okyanusya : 2 SEhir Japonya — Tokyo : 9.27 Milyon
Tayland — Bangkok : 6.46 Milyon
BAE — Dubai : 2.98 Milyon
Kazakistan — Almatya : 1.51 Milyon
Malezya — Kuala Lumpur : 1.59 Milyon
S.Arabistan — Riyad : 5.19 Milyon
Sri Lanka — Kolombo : 0.65 Milyon
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L) zirvesi

Bununla birlikte, e-Devlet Olgiimlemesi denilince biiyiik bir kesim tarafindan cok bilinmeyen kiymetli bir
diger olcimleme, BM LOSI (Birlesmis Milletler E-Devlet Yerel Yonetimler Cevrimic¢i Hizmet Endeksi)
dlciimlemesidir (*1). ilk kez 2018 yilinda baslatilan bu ¢alisma ile, tiim diinyadan, geneli temsil edecek
40 (lke ve her Ulkeden bir sehir secilmis ve Olcimlemede 60 kriter esas alinmistir. Bu kriterlerin 12
tanesi teknoloji bakimindan, 26 tanesi icerik sunumundaki kalite ve yeterlilik bakimindan, 13 tanesi
hizmetin sunulmasindaki yontemler bakimindan ve 9 tanesi de yerel yonetimin elektronik katihmcilikta
ortaya koydugu imkanlar bakimindan ele alinmistir.

Tirkiye, bu calismada Asya grubundaki 13 iilkeden birisi olarak secilmis ve Tirkiye’den de istanbul
Belediyesi ele alinmistir. istanbul, 14.1 milyon niifusu ile, Asya bélgesinden secilen diger pilot sehirler
arasinda, nifusu en biiyiik 2. sehirdir.

(*1): Bu calisma ilk kez 2018 yilinda baslatiimis olup, bu konudaki tim detaylar ve sonuglar E-Devlet
Olgunluk Ol¢iimleme 2018 Raporu’nun 7. béliimiinde yer almaktadir.

LOSI: Local Online Service Index

LOSI Kriterlerine Ornekler

e Teknoloji: Tarayici uyumlulugu, mobil cihazlardan erisilebilirlik, portalde kolay arama ve bilgiye
erisim, yabanci dil destegi ...

 igerik Sunumu: Belediye hakkinda bilgiler, biitcesel bilgiler, ihale duyurulari, iletisim bilgileri, saglanan
servislerle igli bilgiler, agik veri sunumu, ¢evrimici destek, ilgili diger kamu kurumlarina baglantilar...

* Hizmet Sunumu: Kisisel verilere erisim, kimlik dogrulama imkani, e-postalara cevap gecikme siresi,
adres degisiklik bildirimleri, e-6deme, ¢evrimigi yapi izni, ...

e Katilmcilik: Gergek zamanli iletisim, taleplere geri donis, sosyal ag ozellikleri, halka acik alanlardaki
etkinlik bildirimleri, katihmci bitce, katilimci ortak alan planlama, yaklasan e-katilim etkinliklerinin
duyurulmasi, ...
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BM Yerel E-Devlet Endeksi (LOSI)

: 14.35 Milyon
Tiirkiye — istanbul
Hindistan — Mumbai

: 9.86 Milyon
Endonezya -Jakarta
Pakistan — Karagi
Japonya — Tokyo
Tayland — Bangkok
BAE — Dubai
Kazakistan — Almaty
Malezya — Kuala Lu
S.Arabistan — Riyad

11 Sangay
Sri Lanka — Kolombo
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Degerlendirme sonucunda, Asya grubundan 3 iilkenin ilk 15’e girdigi goriilmektedir. istanbul bu listede
11. sirada yer almaktadir.
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BM Yerel E-Devlet Endeksi (LOSI)

11 Sangay
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zirvesi

Ayni puani alan ilkeler de oldugu dikkate alindiginda, aslinda istanbul’'un 8. sirada oldugu
gorilmektedir. Bu nifusta bir sehir icin ¢ok ciddi bir basari olan bu deger, yerel yonetimlerdeki
olgunlugumuzda da diger belediyelerimize 6rnek teskil edecek bir basaridir.

Belediyeler, vatandasa en ¢ok temas eden ve en yogun hizmeti saglayan birimler olarak bu anlamda en
onemli yonetim birimleridir. Bu birimlerdeki elektronik hizmet sunumunun olgunlugu, en basta
soyledigimiz hedeflere ulasmak bakiminda ¢ok dnemli avantajlar saglamaktadir.
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Belediyeler ve Kigisel Veriler

» Belediyeler vatandasa en ¢ok erisen ve en ¢ok hizmet saglayan konumuyla llkedeki en kritik
yonetim birimleridir

» Belediye e-hizmetleri akillandik¢a veri artiyor.

* Kisisel Veriler belediyelerin 2 kritik veri deposudan birisidir.

e YBS Verileri :Ruhsat, ...

e CBS Verileri : imar planlar, kadastral altliklar, haritalar, ...

e Abonelik Sozlesmeleri : Su, elektrik, dogalgaz, sosyal tesis, pazaryeri, ulasim vd. (Ozel Hukuk
iltihaki S6zlesmeleri)

* imtiyaz S6zlesmeleri :icme, kullanma, endustri suyu, kaynak suyu, atik su, toplu tasima
hizmetleri, kati atiklarin toplanmasi.. 5393 Bld Kn / Md 15

 Personel Bilgileri : Is basvurulari, ...

¢ Sosyal Hizmetlerden Kaynakh Veriler : Yasli hizmetleri, sosyal yardimlar, ...

¢ Genel Hizmetlerden Kaynakl Veriler : Veteriner, pazaryeri, engelli, kurslar, bilgi edinme hakki,

Sosyal tesisler, ...

e E-Devlet Hizmetlerinden Kaynakl Veriler: Nikah, cenaze, vergiler (emlak, gcevre temizlik, reklam ...), kira
sdzlesme, ruhsat, ...

¢ E-Devlet Entegrasyonlari Kaynakh Veriler

killi
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zirvesi

Bu acidan belediyelerdeki veri c¢esitliligine baktigimizda, aslinda sadece hizmet sundugu
vatandaslarin yanisira, personeli ile ilgili veriler, imtiyaz s6zlesmeleri kapsaminda 6zel sektor ile
olusturdugu is iliskileri de kisisel veriler icermektedir.

Ek Bilgi:

Yargitay 13. Hukuk Dairesinin E: 1996/1734, K:1996/2495 sayili ve 18.03.1996 tarihli kararinda;
“Belediyelerin EGO isletmeleri ile tiiketiciler arasinda diizenlenen “Dogalgaz Abonman
Sozlesmeleri”, 6zel hukuk kurallarina tabi, iltihaki s6zlesmelerdir (*1). Hukukumuzda sézlesme
O0zgurlUgu varsa da, tekel durumundaki idareler, s6zlesmelere, kamu yararina, kamu dizenine
aykirt htikiimler koyamazlar. ...” denilmistir.

(*1) iltihaki s6zlesmeler, bir kamu hizmeti ifa edip, hukuken veya eylemli olarak tekel durumu
arz eden ve tlketicinin baglanmasi gereken(elektrik, havagazi, dogalgaz, PTT sozlesmeleri)
standart huklimler iceren ve tlketicinin oldugu gibi baglanmak zorunlulugunda kaldigi
sozlesmelerdir. Bu sozlesmelerde taraflardan biri olan idare, 6nceden sdézlesme kosullarini
hazirlayarak bir icap seklinde, umuma arz eder ve hizmetten yararlanma ihtiyaci i¢cinde olan
yurttas bunlari zimnen kabul etmek suretiyle baglanir. Genel kosullari 6nceden tespit eden taraf,
bunlarda degisiklik yapma olanagina sahiptir. Ekonomik olarak glicli oldugu icin karsi tarafin
ileri stirebilecegi degisiklikleri kabule yanasmaz. Bu durumda taraflardan birinin kendi sartlarini
digerine dikte etmesine yol agan bir s6zlesme 6zglrligl; 6zglrlik olmaktan ¢ikip bir ayricalik
halini kazanir. (Kaynak: Safak Basa, Miilkiye Basmifettisi, «Belediyelerin Ozel Hukuk
Sozlesmeleri ve Bu Sozlesmelerden Dogan Alacaklarinin Takibi, Sayfa: 30-31 >)
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Belediyelerin verdigi hizmetler ele alindiginda bunlarin 10 temel grupta toplandigi goriilmektedir. Bu
hizmetler vesilesiyle ortaya ¢ikan veriler:

- Kisisel veriler

- Ticari veriler ve

- Kamu verileri
olarak 6beklenmekte, ayrica bu verilerin anonimlestiriimesinden olusan bir veri grubu da dogmaktadir.

E-Devlet Acisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
http://afyonluoglu.org



Akilli Belediyecilik Zirvesi 2018

mernis @c-rzabiz ® KAYSIS

B)-devistin altyapisi
Kisisel Veriler Kamu Verileri
Ticari Veriler

u u
Anonim Veriler
e 72N TUIK
g__/t{"-'" <> Eekap E-DEVLET |

esnaf ve sanatkar bilg sistemi -

Bunula birlikte verilerde en bilyik hacmi ve en genis cesitliligi olusturan baslik elektronik devlet
hizmetleridir. Dolayisiyla verimliligi yliksek tutmak icin ilk asamada e-devlet kapsaminda elde edilen ve
Uretilen verilere odaklanmak en pratik yaklasim olacaktir.

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
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Kisisel Verilerin Korunmasi Neden Onemli?

Veri Sorumlusu igin:
6698 Sayili Kisisel Verilerin Korunmasi Kanunu
Madde 18-1-¢:
1.000.000 TL + Disiplin Sorusturmasi
(Aydinlatma YukumlalGga, Veri Glvenligi, Kurul Kararlarr,

MEVZUAT VERBIS Kayit ve Bildirim)
CEZAI HUKUMLER

GDPR — Avrupa Veri Koruma Tuzigii
Madde 83-4: 20 Milyon Euro ya da yillik diinya cirosunun %4’l

Gartner 2019 Teknoloji Trendleri - 15.11.2018

«Etik ve Giiven» :

» Kisisel Verilerin Korunmasi = Farkindalik olustu.

* Devletler hizla uyum yasalarini ve yaptirimlari hayata gegiriyor.

e «Uyumlu muyuz?» ¢ekincesi yerine «Dogru seyi yapiyor muyuz?»

ETIKve GUVEN (Bu veriyi almak gercekten sart mi?)

killi
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zirvesi

Kisisel verilerin kurumlarin glindeminde dnem kazanmasindaki temel motivasyon, ilk asamada, ortaya
koyulan yasal yukiumlalikler ve bu yikimliliklerin yerine getiriimemesi durumunda olusacak cezai
miieyyideler olmustur. Nitekim Glkemizde bir milyon liraya kadar uygulanabilen cezai miieyyide, GDPR
kapsaminda Avrupa Birligi’nde 20 milyon Euro (veya kiresel cironun %4’0) gibi oldukca bliyik rakamlari
karsimiza ¢cikarmaktadir.

Ancak Gartner’in Kasim 2019’daki bir raporunda bu alanda 6nemli bir tespit dikkati cekmektedir. Artik
kurumlar ve sektoriin motivasyonu, mevzuata uyumdaki eksiklik ya da hatalardan kaynakh cezai
miueyyideler yerine, verilmesi hedeflenen hizmet icin «bu veriyi almanin gergcekten sart olup
olmadigina» dogru kaymistir. Ciinkli bu alanda yapilan hatalar, yasayla verilen maddi cezalardan daha da
onemli olarak kurum ya da sirketin itibarini zedelemektedir. Dolayisiyla etik ilkeler ve kurumsal giivenin
korunmasina yonelik hassasiyet daha ¢ok 6ne ¢ikmaya baslamistir.

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
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E-DEVLET HIZMETLERINDE VERILER

‘'
\\T\ L% Hizmeticin Sart olan Veriler

Glcind mevzuattan alir
Hizmeti saglayabilmek icin elzemdir.

Yardimci Veriler

Mevzuatta 6ngorilmez
Pratik hayati kolaylastirir
Taksi: Kaza aninda kolay kan bulmak icin Kan GRUBU bilgisi
Belediye: Vergi 6demelerini hatirlatabilmek i¢in cep telefonu bilgisi
UYGULAMADAKI HATA: Hizmeti vermek icin bu verinin verilmesini SART KOSMAK
(Battaniye Riza)
COzZUM: Acik Riza Sartlarina Uygun Yaklasim
(6698 Madde 5: Kisisel Verilerin islenme Sartlari)
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L) zirvesi

Bu agidan bakildiginda, e-devlet hizmetleri saglarken toplanabilecek verileri 2 kategoriye ayirmak

mUmkudndur:

1. Hizmetin verilmesi igin sart olan, bu veri olmadan hizmeti saglamanin miimkiin olmadigi veriler:
Kurum veya sirketler, bu verinin talebine yonelik glicii mevzuattan alirlar. Ayni sekilde ilgili mevzuatta
bu verinin alinis ve kullanim sekilleri ile saklama yluktumlalikleri de tanimlanmis olabilir.

2. Mevzuatta herhangi bir talep ve tanim bulunmamakla birlikte, pratik yasami kolaylastirmak igin
alinan yardimai veriler: Ornegin bir kaza aninda daha hizli saghk miidahalesi icin taksicilerden kan
grubu bilgisinin alinmasi veya belediyelerin, vergilerin unutularak gec¢ yatirilmasi durumunda
vatandaslarinin magdur olmamasi icin onlara daha énceden SMS ile haber verebilmek amaciyla cep
telefonu numaralarini almasi

Uygulamada genel olarak en yaygin hata, ikinci gruptaki ekstra bilgileri vatandastan isterken, asil
hizmetin yapilmasina iliskin sarta bu verinin teminini baglamalaridir. Battaniye Riza olarak da bilinen bu
yaklasim ile, vatandas hizmeti alabilmesi icin bu veriyi vermek zorunda birakilmakta, aslen kanunda
belirlenen acik riza prensipleri isletiimemis olmaktadir. C6ziim olarak 6698 sayili kanunun 5. maddesinde
belirtilen ¢ercevede acik riza alinmali ve hizmet sartina baglanmamalidir.

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
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Bir e-Devlet Hizmet Orneiji: Emlak Vergisi (Beyan ve Tahsilat)

Kimlik Dogrulama Sonug Belge
Toplama Uretimi

akilli RA
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¢ zirvesi 19-20 Aralik 2018

Belediyelerdeki yaygin bir elektronik hizmet 6rnegine bakildiginda, énce kimlik dogrulama, ardindan
alinacak hizmete iliskin vatandastan alinmasi gereken bilgileri saglama, akabinde bu hizmet icin diger
kurumlarda var olan bilgileri entegrasyonlarla alma, sonrasinda bu hizmete iliskin bir hizmet bedeli var
ise elektronik 6deme islemini gerceklestirme ve son asamada da hizmetin sonug c¢iktisini (makbuz,
ruhsat, izin yazisi vb.) olusturma olarak basitce bir siirec ele alinabilir. icerikleri incelendiginde bu
asamalarin hepsinde kisisel verilerin oldugu gorilmektedir. Dolayisiyla bu siirecte riskleri minimuma
indirmek igin, (bilgi glivenligi sureglerinde oldugu gibi) her adimin risk degerlendirmesini yapmak en
saglikli yontemdir.

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
http://afyonluoglu.org
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Akilli Belediyecilik Zirvesi 2018

Bir e-Devlet Hizmet Orneiji: Emlak Vergisi (Beyan ve Tahsilat)

Kimlik Dogrulama Sonug Belge
Toplama Uretimi
KACINMA KACINMA
. >, E
RISK , ,
tirkiyve.gov.tr turkiye.gov.tr
Saklama Yiikiimliiliigii

akilli R/
belediyecilik E-DEVLET AGISINDAN KVK UYGULAMALARI

zirvesi 19-20 Aralik 2018

Risk degerlendirmesinde en ¢ok tercih edilen yontem, riskten kaginma yolarindan birisi olarak, ¢6zim
var ise bu riski baska bir aktore devretmektir. Nitekim verdigimiz 6rnek icin, kimlik dogrulama ve
elektronik 6deme hizmetlerinde e-devlet kapisi (zaten ana hizmet amaci, elektronik hizmetlerde kimlik
dogrulama oldugundan) bu hizmetleri saglayabilir. Dolayisiyla bu iki asamadaki kisisel veri alma ,
saklama ve imha yukamlilikleri kendiliginden ortadan kalkacaktir.

Son asamada ise, resmi bir belge Uretildiginden, buna iliskin saklama yukimliliikleri dikkate alinarak
veri koruma modeli gelistiriimelidir. Bu hususa ilerleyen sayfalarda ayrica degerlendirilecektir. Geriye
kalan 2 asama icin (bilgi toplama ve entegrasyonlar) neler yapilabilecegine dncelikle bakalim:

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
http://afyonluoglu.org
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Bir e-Devlet Hizmet Orneiji: Emlak Vergisi (Beyan ve Tahsilat)

Dogrulama Bilgi Entegrasyonlar E-Odeme
Toplama

PINMA KACINMA

9 @
tlurkiye.gov.tr

ye.gov.tr

akilli

belediyecilik

Sonug Belge
Uretimi

Saklama Yiikiimliiliigii

E-DEVLET ACISINDAN KVK UYGULAMALARI

zirvesi 19-20 Aralik 2018

Gozden kagirilmamasi gereken daha da 6nemli bir husus, saklama yiikiimlaliginin sona ermesine
miteakip kurumun takdiri / kurumsal politikasi veya ilgilinin unutulma hakki kapsaminda giindeme
gelecek olan kisisel verinin imhasidir. Silme, yok etme ya da anonimlestirme olarak gergeklestirilecek
olan bu silirecteki sorunlar ve ¢6ziim 6nerileri, zaman kisiti sebebiyle bu sunumda ele alinmamistir. Konu
hakkinda detay bilgi alisverisine ihtiya¢c duyan katilimcilar, bu alandaki doktora tezimde elde ettigim
sonug ve degerlendirmelerimi de paylasabilecegim http://afyonluoglu.org adresi tzerinden tarafimla

irtibata gecebilir.

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
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. ILGILI KISI (Veri Sahibi)
(& Kisisel verisi alinan gercek kisi
. }\z 6§r§nciler, akademik personel, sﬁzlggmeli E

personel, ziyaretciler, hastalar , WiFi Kullanicilan

KISISEL VERILERI KORUMA KURUMU

VERI SORUMLUSU
Veri'Sahibi’nden veriyi isteyen

Isleme amaci ve araclarini belirler, veri kayit
| sistemini kurarve yonetir - NE, NEDEN,
NASIL (idari), PAYLASIM, SAKLAMA Sartlari

VERI ISLEYEN

Veri Sorumlusunun verdigi yetki ile
veriyi kullanan, uizerinde islem yapan
NASIL (Teknik)

akilli

o8 Scicoiyeciic - E-DEVLETAGISINDAN KVK UYGULAMALARI
zirvesi 19-20 Aralik 2018

6698 sayili kanunun ¢ok yakin dénemde hayata gecmis olmasi sebebiyle ¢ogu zaman rol tanimlarinda
tereddiitler oldugu gorilmektedir. Veri sorumlusu, veri isleyen ve ilgili kisiyi tayin etmek icin en basit
yontem bu sayfada gosterilmistir. Belirtilen sorular soruldugunda cevabin karsiligl, bu sorunun oldugu
bélimdeki tanimdir. Ornegin, islenecek veride teknik olarak nasil yapilacagina hangi teknik
yontemlerin kullanilacagina karar veren taraf, veri isleyen’dir.

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
http://afyonluoglu.org
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VERI SORUMLUSU

Tuzel kisiler, kisisel verileri isleme konusunda
gerceklestirdigi faaliyetler kapsaminda bizatihi kendileri
“veri sorumlusu” olup, ilgili duzenlemelerde belirtilen
hukuki sorumluluk tiizel kisinin sahsinda dogacaktir. Bu

konuda kamu hukuku tuzel kisileri ve 6zel hukuk tiizel kisileri

bakimindan bir farklilik gozetilmemistir. Veri sorumlusu
ifadesiyle, bir sirket icerisinde veri isleme faaliyetlerinden

sorumlu bir kimse kastedilmemektedir.
BiLGi ISLEM DAIRE BASKANI VERi SORUMLUSU DEGILDIR

KVKK — Veri Sorumlusu ve Veri isleyen Kilavuzu, Sayfa 2 «Tanimlar»
o2 Scsyeciic E-DEVLET AGISINDAN KVK UYGULAMALARI
zirvesi 19-20 Aralik 2018

Bu kapsamda en c¢ok yanlis degerlendirilen husus veri sorumlusu ile ilgilidir. Genelde bilgi sistemlerinden
ve verilerin teknik muhafazasindan sorumlu birim bilgi islem birimleri oldugundan, kanunda bahsedilen
veri sorumlusu’'nun da bilgi islem yoneticisi oldugu gibi yanhs bir algiya kapilanlar olabilir. Oysa KVK
Kurumu’nun rehberlerinde de acikca belirtildigi gibi, veri sorumlusu tiizel kisiligin bizatihi kendisidir,
burada veri sorumlusu olarak bir sahistan bahsedilmemektedir.

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
http://afyonluoglu.org
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Nereden Baglanmali?
Veri Haritalama

@ v

VERI BASILI SOSYAL
TABANLARI  BELGELER MEDYA

Bilgi Varliklarinin Gizlilik Derecelerinin Siniflandiriimasi Kilavuzu  http://www.udhb.gov.tr/doc/siberg/siberbilgi.pdf

akilli R/
belediyecilik E-DEVLET AGISINDAN KVK UYGULAMALARI

zirvesi 19-20 Aralik 2018

Kisisel verilere iliskin kurumda kolay bir gecis baslatmak ve sonrasinda saglikli bir isletme sireci
yasayabilmek igin, oncelikle veri haritalamasi yapilmasi gerekir. Bunu icin gereken temel asamalar
sematikte gosterilmektedir. Bu siiregte yanlis bilinen bir husus, 27001 kapsaminda yapilan bilgi gizlilik
kategorilendirmesinin, kisisel verilerde veri haritalamasi sirecinde ihtiya¢ duyulan kisisel veri
kategorileri ile ayni oldugunun zannedilmesidir. Oysa 27001’de BiLGi varliklari ele alinirken, KVK’da VERI
‘ler kisisel veri perspektifinde (6zellikle veri paylasimi ve anonimlestirme sireclerinde kullaniimak
amaciyla) kategorilendirilmektedir.

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
http://afyonluoglu.org
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Nereden Baglanmali?
BILGI VARLIKLARI KISISELVERILER
GIZLILIK KATEGORILENDIRILMESI KATEGORILENDIRILMESI
COK GizLi |
GIZLI [ ] Bi Bitinciindex
0ZEL I:l ii: Ikincil index
HIZM ErE OZEL |:| K10 Agik T armlawicilar Eirnlik. T arumlawics O zmitelik (10
TICARI GIZLI _ EAT: Tekil Agk T arrnlawicilar Kirnlik. T arurnlaycs Oznitelik. (10
TICARI OZEL [ ] ka20:Ozel Nitelikli Kigisel Veri  Hassas Oznitelik (S4)
K|§|YE GlZLl _ k.30: Hazzas Kigisel Wer Hazsas Oznitelk [54)
K|$|YE OZEL :l k.40 *an T arirnlawc Birlegik Tarurmlame Ozritelik [G1]
TASN'F D|$| :l K39: Kigizel Veri Olmayan Alan— Tarimlame QlmayanDznitelik [MSA)

killi
@8 Seayecin E-DEVLET AGISINDAN KVK UYGULAMALARI
zirvesi 19-20 Aralik 2018

Ornek olarak Ulastirma ve Altyapi Bakanhgi tarafindan yayimlanan bilgi varliklar gizlilik kategorilendirme
seviyesi ile kisisel veri kategorileri tabloda gosterilmistir.

Kaynaklar:
1. Bilgi Varliklarinin Gizlilik Derecelerinin Siniflandirilmasi Kilavuzu,
http://www.udhb.gov.tr/doc/siberg/siberbilgi.pdf

2. Kisisel Verilerde Anonimlestirme Uzerine yapilan doktora ¢alismasi, Mustafa Afyonluoglu, 2018
Hacettepe Universitesi

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
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Nereden Baglanmali?
Veri Haritalama

akilli RA
4‘ belediyecilik E-DEVLET AGISINDAN KVK UYGULAMALARI

zirvesi

Veri haritalama islemi, kurumlarimiz igin genelde yeni bir husustur. Ornek olmasi bakimindan, bitr
hastanedeki hasta, muayene ve tahlil tablolarina iliskin bir veri haritasinin neye benzedigini gosterir
ornek gorintli bu sayfada yer almaktadir. Kurumun veri haritalamasi yapacagl her bir tablo igin,
tablodaki her siitunun kategorilenmesi, diger tablo alanlari ile iliskisi, hangi kurumlara ne kapsamda
verildigi ya da hangi kurumlardan alindigi gibi, aslinda verinin takibini kolaylastiracak bir zincir yonetim
modelidir. Haritalamadan sonra, mevcut yazilimlarin uyumlandiriimasi gerekecektir, clinkii mevzuattaki
ozellikle veri imhasi ile ilgili stireglerin ¢ok pratik olarak yonetilebilmesi igin, eger imkan var ise (kaynak
kodlar ya da dokimantasyondan veri yapisina hakimiyet var ise) veri tablolarina bazi giincellemeler
yapma gibi imkanlar mevcuttur.

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
http://afyonluoglu.org
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Nereden Baglanmali?
VERI HARITALAMA TAELOLARI
Tablo Kodu | Tablo Adi Tabla Kullanan Prajeler Agiklama -
=4 Hasztak apit sgiel 5 Verile
g TéB-2  Muapene Kigiel 5aghk Veriler
al TaB-3  Tahll Kigiel 5aghk Veriler
=
+
j
|ligkili?]liskili Tablo Kadu [ligkili Tablo |ligkili Alan Kodu [ligkili &lan i -
<Uygulanamaz>
s <Uygulanamaz>
2‘ <Uygulanamaz>
ﬂ Cl <Uygulanamaz>
< RRGE ALANE  ADI <Uygulanamaz>
| | K10 ALAN-B SOvaDI <Uygulanamaz>
|| k4D ALAN-T CINSITET Kategorik.
+ ||| Ko ALANE  DOGUMTARIHI Kategarik
K40 ALANSG  LVRLK ?

Q _ =
= Kurum Kodu | Paylag. Kurun| Paylas. T arhi| Paylag. S aat | Paylagilan Alanlar Protokol Mo |Protokol T aiihi [Paylas.Bitig T| Pavlag.Bitis 5aat| Acklama j
Wl | [ 21318080 27.082M8  21:36:23  TCKN,OGREMIMDURUMU, OGRENCISINIFI 2577 27.08.2M8
= 24304011 U 27.08.2018  21:36:55  TCKNMESLEKISOURUMULOZURLULUKDURUK 11375 27.08.2M8
i ¥ 2a31E011 JLEEEIRE o7 nnomne SnoaToe TOEM GELIRDIRIAL AE8E 27.08.2018
ol || aasz01n | asoppg Ve Gondersn: 24316011 -Hazine ve Malye Bakanidl Gy ENCEDURUN 24823 | 27.08.2018
E N 24320m0 | 2430101 “Weriyi Alan: 24322010 - Sadlk Bakanhdi 29445 5908 2018

| | 24308170 | 24325150 | 29.082018 144534 CEPTELTCKN 12390 249.08.2018
+
™ .
- :

g okl > < MARMARA

&g beledyeciic Rrico <R E-DEVLET AGISINDAN KVK UYGULAMALARI
zirvesi 19-20 Aralik 2018

Veri haritalama islemi, kurumlarimiz igin genelde yeni bir husustur. Ornek olmasi bakimindan, bitr
hastanedeki hasta, muayene ve tahlil tablolarina iliskin bir veri haritasinin neye benzedigini gosterir
ornek gorintli bu sayfada yer almaktadir. Kurumun veri haritalamasi yapacagl her bir tablo igin,
tablodaki her siitunun kategorilenmesi, diger tablo alanlari ile iliskisi, hangi kurumlara ne kapsamda
verildigi ya da hangi kurumlardan alindigi gibi, aslinda verinin takibini kolaylastiracak bir zincir yonetim
modelidir. Haritalamadan sonra, mevcut yazilimlarin uyumlandiriimasi gerekecektir, clinkii mevzuattaki
ozellikle veri imhasi ile ilgili stireglerin ¢ok pratik olarak yonetilebilmesi igin, eger imkan var ise (kaynak
kodlar ya da dokimantasyondan veri yapisina hakimiyet var ise) veri tablolarina bazi giincellemeler
yapma gibi imkanlar mevcuttur.

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
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Nereden Baglanmali?
Veri Haritalama
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akilli

“ SECEIS

i E-DEVLET AGISINDAN KVK UYGULAMALARI
zirvesi 19-20 Aralik 2018

Son asama da isletme igin siirdiriilebilirlik kurgusudur. Burada kastedilen, yapinin islemesi igin ig

kullanicilara verilecek egitimler ve olasi ifsa ya da ihllalerin izlenebilmesi icin bir izleme sisteminin
olusturulmasidir.

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
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Veri Haritalama Neden Gerekli ?

6698 Sayili KVKK
Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
MADDE 7- (1) Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya ilgili kiginin talebi
lizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.

KiSISEL VERILERIN SiLINMESI, YOK EDILMESi VEYA ANONIM
HALE GETIRILMESi HAKKINDA YONETMELIK
Madde 12 - (1) b) Kisisel verileri isleme sartlarinin tamami ortadan kalkmig ve talebe konu olan kisisel
veriler ugtincu kisilere aktariimigsa veri sorumlusu bu durumu tigiinci kisiye bildirir; iguncu kisi nezdinde
bu Yonetmelik kapsaminda gerekli islemlerin yapiimasini temin eder.

killi
“ 8elediyecilik E-DEVLET AGISINDAN KVK UYGULAMALARI

W Zirvesi 19-20 Aralik 2018

Veri haritalama, uygulama siirecinde hayati ¢cok kolaylastiracagi icin hem GDPR hem de 6698 tarafindan
ongoriilmektedir. Ornegin gerek saklama vyiikiimliiliiklerinin sona ermesi gerekse ilgilinin unutulma
hakkini kullanmak istemesi halinde, mevzuatta bu verilerin uygun imha yontemlerinden birisi ile imha
edilmesi gerektigi ve hatta yonetmelikte, bu verinin l¢linci kisilere aktarilmasi halinde buralar nezdinde
de gerekli islemlerin yapilmasi yakimliligu getirilmistir. Yogun veri ortaminda veri yerlesim ve paylasim
zincirini kolayca takip edebilmek igin veri haritalamasi bu ylkimlaligin yerine getirilmesinde ¢ok
onemli bir aractir.

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
http://afyonluoglu.org

22



Akilli Belediyecilik Zirvesi 2018

Saklama ve imha: iki Yonlii Yiikiimliiliikler

Tablo Tdri Veri Turd Mevzuat

Mali Kayit-Vergisel Defterler 213 sayil Vergi Usul Kanunu 253
Yukumltlukler (VUK)

Bakimindan

Mali Kayit-Ticari Ticari mektup (ticari ise iligkin tim 6102 sayili Turk Ticaret 82, 10 Yil
Yukumltlukler yazigmalar), Kanunu (TTK) 68

e Bilango, finansal tablo, yillik faaliyet

raporlari,

Defterlere yapilan kayitlarin dayandigi

belgeler,

Sosyal Giivence ve 5510 sayili SS-GSS 86 10 Yil (Ozel Sektér)
Genel Saglik Sigortasi /30 Yil (Kamu
(GSS) bakimindan Kurumlarr)
insan Kaynaklari ve Personel Kayitlari 4857 sayili is Kanunu 5Yil

OzIiik bilgileri

Ucret Kayitlari, Bordrolar
bakimindan ’

Tazminatlara iligkin tim belgeler

Yillk izin tcretlerine iligkin belgeler

|EREE [ RN IR N s kazas! ve meslek hastaliginin 6331 sayili is Saghg ve TBK: Md 10 Yil
ile Borglar Hukuku tespitine iligskin belgeler Givenligi Kanunu 146

bakimindan 6098 Sayill Turk Borglar

Kanunu (TBK)

Aciklama

Bulunduklari yil takip eden yilin
basindan itibaren sire baslar

* tasfiye ve iflas idaresi memurlari
ise gorevleri siiresince saklamak
zorundadir.

Saglik Verileri Kisisel Saglik Verileri 24.11.2017 tarihli Yonetmelik 10 Yil: Md Amag tamamlaninca Merkezi veri sistemine

bakimindan 9-3 ya da ilgili talebi
Uizerine

aktarildiktan 10 yil sonra
"silinebilir".

Saklama yuUkimlilGglu ise, maalesef mevzuatimizda tek bir yede toplanmamistir. Bu konuda bir
derlemenin yapilmasi, kurumlarin bunlari tek tek takibini yapmamasi ve gézden kagirmalari engellemek
icin onemli bir adimdir. Doktora ¢alismamin konusu kisisel verilerin imhasi ile ilgili oldugundan bdyle bir

envanter calismasi gerceklestirdigimde gercekten daginik bir yapi oldugunu

gormis olduk. KVK

Kurumu’nun bu alanda insiyatif alarak boyle bir ¢alismayl (mevzuat derlemesi ve kategorilendirmesi)
yaparak kamu ve 0Ozel sektdre sunmasi hem yeknesakligi saglayacak, hem de uygulama hatalarini
minimuma indirecektir. Bu sayfada, yapilan ¢calismadan 6rnek bir sayfa gosterilmektedir.

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
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6698 ve e-Devlette Kisisel Verilerin Giivenligi

Veri giivenligine iligkin ylikiimliiliikler

MADDE 12- (1) Veri sorumlusu;

a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,
b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,
c) Kisisel verilerin muhafazasini saglamak,

SORU: NE KADAR TEDBIR / HANGI TEDBIRLER

w !:‘ = bir firsat donemi olarak gorilebilir

{ } EU: «Birlikte Calisabilirlik Cercevesi, entegrasyon givenliginde kilit 5hemdedir»

2012 Mayis - Birlikte Calisabilirlik Esaslari Rehberi Stiriim 2.1
Gegmiste Basbakanlik Genelgesine ragmen genellikle tavsiye niteliginde goruldu

amaciyla uygun givenlik dizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari_tedbirleri almak zorundadir.

Bazi Sektor temsilcileri tarafindan, 5651 déneminde oldugu gibi sayisal bolinmeyi kullanarak

killi
@8 Secoeci E-DEVLET ACISINDAN KVK UYGULAMALARI
zirvesi 19-20 Aralik 201

- Bu sayfa zaman kisiti nedeniyle etkinlikte ele alinmamistir-

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
http://afyonluoglu.org
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ISK YONETIMi:
SADECE HiZMET iCiN SART OLAN KiSiSEL VERILER’i

ALIN.
KiMLiK DOGRULAMA ve E-ODEME’DE ULUSAL

ALTYAPILARI KULLANIN.

2

VERI HARITALAMA MEVZUATTAKI BiR COK YOKUMLULUK
ICIN KiLIT BiR BASLANGIC ASAMASIDIR.

BASARILI UYGULAMA iCiN UST YONETIM SAHIPLIGI
SARTTIR. NITEKiM VERI SORUMLUSU KiMLIGi iLE
DOGRUDAN iLiSKILIDIR.

£9a
-

) g‘

“ belediyecilik

L) zirvesi

E-DEVLET ACISINDAN KVK UYGULAMALARI
19-20 Aralik 2018

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
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‘ akilli
belediyecilik

“ zirvesi -
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1559 Tegelddir Edevim
MUSTAFA AFYONLUOGLU

Siber Giivenlik, E-Ydnetigim ve E-Devlet Kidemli Uzmani

http://afyonluoglu.org

B a0 - = E-DEVLET AGISINDAN
ol KVK UYGULAMALARI
i - e Kisisel Verilerin Yanetiminde Sorumluluklar ve Riskler

= / >

Hazirlayan : Mustafa AFYONLUOGLU

Tarih :19.12.2018

Etkinlik : Akilli Belediyecilik Zirvesi 2018 (Marmara Belediyeler Birligi — Point Hotel Barbaros
istanbul) http://www.abz.com.tr/

Erisim . http://afyonluoglu.org > KAYNAKLAR > SUNUMLAR

Telif Hakki : Aralik 2018, Mustafa Afyonluoglu

Yayim / Alintt Sarti: Sunumdan alinti yapilmasi i¢in acik referans (Eser Sahibinin Adi Soyadi,
Yayimlandidi Web Sayfasi Adresi) gosterilmesi zorunludur.

NOT: Bu sunumda herhangi bir kurum temsil edilmemektedir. TUm goéris ve degerlendirmeler
sunumu yapan kisinin uzmanlk degerlendirmeleridir.

E-Devlet Agisindan KVK Uygulamalari, Mustafa AFYONLUOGLU 19.12.2018
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MUSTAFA AFYONLUOGLU

Siber Giivenlik, E-Yanetigim ve E-Devlet Kidemli Uzmani

Kisisel Verilerin Yonetiminde Sorumluluklar ve Riskler
Point Hotel Barbaros- istanbul

<Sosyal Medya — Etkinlik Tanitim Karti >
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