Mustafa AFYONLUOGLU

E-Devlet, E-Yonetisim ve Siber Glvenlik Kidemli Uzmani

Kamu’da Dijital Donlisiim ve Veri Merkezi Konferansi
27 Mart 2018 - Ankara




il i GiWwaEl

2013’den Bu Yana Turkiye'de Ulusal Veri Merkezi (UVM)
UVM ve Diinyadaki Gelismeler

M ERKEZ' Biiyiik Resim Ne idi?

Ne Yapmaliyiz, Ne «Yapmamaliyi1z?»

Sonug ve Degerlendirme

VERI MERKEZI ve TURKLIX C
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2013/104 (Y)
BTYK'nin 25. Toplantisi

Ulusal Veri Merkezi Calismalarimin Yapilmasi [2013/104]

Kamu kurumilanimin veri merkezlerinin birlegtirimesine ydnelik hukuki, teknik ve idan yapilanma

modelinin olusturuimasmina ve lurkiye Kamu Entegre Vern Merkezinin kurulmasi galismalarinin
yapilmasina karar veriimistir.

+ Ulagtirma, Denizcilik ve Haberlegsme Bakanhgi
ILGILI KURULUSLAR

« Basbakanlik

+ Kalkinma Bakanligi
» TUBITAK

* TURKSAT

GEREKCE

Ulkemizde kurumiar e-Devlet hizmetlerini verebilmek i¢in kendi altyapilarimi geligtirmektedir.
Diinyadaki drnekler incelendiginde veri merkezlerinin birlestiriimesine dair egilim gézlemlenmektedir.

Giney Kore'nin 48 merkezi kamu idaresinin bilgi sistemleri 2 ayri gehre konumlandinlacak sekilde tek 2016
bir veri merkezinde birlestiriimistir. Bu sayede yedeklilik, felaket kurtarma merkezi, siber glivenlik, is

surekliligi, kamu bulutu, etkin igletme maliyeti, kurumlar arasi veri paylagimi gibi hususlarin tamamina

¢6z0m sagdlanmigtir.

ABD, bulut biligim ve ortak veri merkezi yaklagimlariyla 2015 yilina kadar 800°den fazla veri merkezini 2017
kapatmayi planlamaktadir . Bu kapsamda 2015 yili sonunda 3 Milyar ABD Dolan tasarruf ediimesi
6ngorilmektedir.

Idari ihtiyaglar, tasarruf imkani ve siber glivenlik gereksinimleri dogrultusunda, halen her kurumda
mustakil olarak isletiimekte olan veri merkezlerinin tek bir ¢ati altinda birlestirilerek Turkiye Kamu 27. 03 .2018
Entegre Veri Merkezi'nin kurulmasi dnem arz etmektedir.

* hitps://www.tubitak.gov.tr/tr/kurumsal/bilim-ve-teknoloji-yuksek-kurulu/toplantitar/icerik-bilim-ve-teknoloji-yuksek-kurulu-25toplantisi-15-ocak-2013
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Drone ile Kargo ile 1.200 km Foton
Teslimati Gonderimi
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JILUSAL VERI MERAEZI ve TURKLIY



W VIVE VI aaWiw WGl WW yuiiw eee

2006 2007 2013
Tiirkiye GIDC BTYK UVM GIDC-KR (NCIS)
GIDC-1 Acildi GIDC-2 Acildi incelemeleri Karan .. 44 Bakanlik

et e 1500 e-Servis
: Toplu Donanim/Yazilim Alimi (BIT Biitge: %60 v )
Unv. Basarili Ogrencilere Staj (Cap.Build)
Firma Derecelendirme & Kamu Alimlari
Gunde 60-100.000 Saldiriya Karsl Koruma
DDoS Hafifletme: 10 dk.

2017

Kamu i¢in CaaS . . - - .
GIDC-3 ve 4 Acildi (Cloud as a Service) Yapay Giivenlik Kamu Blyiik Veri Merkezi

_ Mimarisi
% ESM > SIEM > Makine
! Ogrenme > ASA
%60-> %1

2018 2019 2021

Sofware Defined
Data Center

Cloud Cross-Backup

AL VERI MERAEZI ve TURKLIY C
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Tiirkiye GIDC BTYK UVM
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1500

=Servis
Toplu Donanim/Yazilim AI|m|'BIT Biitce: %60 + )

2017

Yapay Gilvenlik
Mimarisi

ESM -> SIEM > Makine
Ogrenme > ASA

2018 2019 | 2021

Sofware Defined

Data Center Cloud Cross-Backup
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llere Staj (Cap.Build)

Firma Derecelendirme & Kamu Alimlari

Gunde 60-100.000 Saldiriya Karsl Koruma
DDoS Hafifletme: 10 dk.

Kaml.{Biijk Veri Merkezi

Supplier

Publicbig data center

JILUSAL VERI MERAEZI ve TURKLIY
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2013/104 (V)
BTYK'nin 25. Toplantis)

Ulusal Veri Merkezi Calismalaninin Yapiimasi [2013/104]
KARAR

Kamu ki ven yBnelik hukuki, teknik ve idan yapianma
modelinin olusturimasina ve Tarkiye Kamu Entegre Ven Merkezinin kurulmasi gahgmalanmn
yapilmasina karar venlmigtir
SORUMLU KURULUSLAR

« Ulagtirma, Denizcilik ve Haberiesme Bakanligi

iLGILI KURULUSLAR

Bagbakaniik

Kalkinma Bakanhg:

+ TUBITAK

+ TURKSAT
GEREKGE
Ulkemizde kurumiar e-Deviet igin kendi g
Dinyadaki mekler dinde veri & dair egilim

Gney Kare'nin 48 merkezi kamu idaresinin bilgi sistemleri 2 ayn sehre konumiandinlacak sekikde tek

bir veri merkezinde birlestirilmistir. Bu sayede yedeklibk, felaket kurtarma merkezi, siber glvenlik, i

sirekliligi. kamu bulutu, etkin igietme maliyeti, kurumiar aras| veri paylagimi gibi hususiann tamamina

gbzim sagianmigtic.

ABD, bulut biligim ve ortak veri merkezi yaklagimlariyla 2015 yilina kadar 800'den fazla veri merkezini
Bu 2015 il sonunda 3 Milyar ABD Dolan tasarruf edilmesi

angoriimektedic

Idari intiyaglar, tasarmuf imkan: ve siber gUvenlik gereksinimleri dogrultusunda, halen her kurumda
mistakil olarak igletiimekte olan veri merkezlerinin tek bir cati altinda birlestinlerek Tirkiye Kamu
Entegre Veni Merkezi nin kurulmas: onem arz elmektedir

Kamu Alimlarini
Toplulastirma

20134105 {¥)
BTYKnin 25. Toplantisi

Kurumlarin Ihtiyac Duydugu Paket Program Céziimierinin Toplu Alm Yontemi ite
Tedarik Edilmes! [2013/105]

KARAR

Kamu kuramianamn ihityag duydukian paked o iitgkin anvaniedn
fopiu satin alma yapisbimesi icn leknk, ks, ot ve uygulama modelinin gelgliiimesine ve
BTYKnin 26, toplantisina sunilmesina karar verlmist

SORUMLU KURULUSLAR
«  Ulaghma, Denizeilik ve Haberlegme Bakan)ig)

lLalLl KURULUSLAR

Deviet Malzeme Ofisi
Maliye Bakanlig:

Kamu |hale Kurumu

Bifim, Sanayl ve Teknololi Bakaniig:

Kalkinma Bakanhis
TURBITAK
TURKSAT

GEREKCE

Utkemizdeki kamu kurum ve kursugtannin teknolojik altyspilanni kumus olduklan ve birgok yaziim:
yaygin bir gekilde kufiandiklan gorimekiedir

Tm:-h wdien yazimiaca bakildiginda ise het kurumea benzer Gzellikle birgok yazlmin Kutanddii
dikka . Qzedlikle. kamu tanfda, pakel programiar (demegen; ofis, vorl tabani vo
\r...nsfef yazilimian) ile oriak sistemier (Gmegn; Elektronik Belge Yonetmi Sistami, Hzmet i
Siglemi, Demirbas Yanetim Sistemi, yerel yonetimles igin Cografi Bilgl Sistemleri) mkerrer yatnma
en gok orlam oclusturan yazikm izimien olarak one gkmakiadin Bunlann ledarki her kurum
tarafindan ayn ayr yapidiginda (topiu olarak satin kaynakin} maliyetier

Kurumlann yazilim coziimlerine igkin iflysgiann ortaya koyan snvantsin olusturulmas: ve lopls
alm modelinin e milerrer aynca pakel
daha digik mallyPII linabileced) deferendirimektedic

Firma
Belgelendirme
- Derecelendirme

2013/103 (Y)
BTYK'nin 25. Taplantist

e-Deviet Uygulamalarr Hizmet Almlan igin Firma Belgelendirme Sistemi
Olugturulmasi [2013/103]

HARAR
. e-Deviet inafelerine kabyl ediiecek fimalara ydneli Bilim, Sanayi ve Teknoloji Bakenhgr
tarahindan beigeiendinme sistemi ollslurimasina,
b, e-Deviet hizmet firma Ig Sistemi

i ighn -mevauat Ihtiyag olmasi halinde- cherflarin
ve BTYK N 26 karar veriimistic.

SORUMLU KURULUSLAR

a Bilim, Sanay ve Teknolojl Bakanhg:
b. Bilim, Sanayi ve Teknoloji Bakanh:

ILGILI KURULUSLAR

a. Ulastirma, Denizoilk ve Haberiesme Bakanhd Kalkinma Bakanhgi, Kamu Ihale Kurumu,
TSE. TURKAK

b. Kamu |hate Kurumu, Ulagtirma, Denizcilk ve Haberiesme Bakanhdi, TSE, TUBITAK

GEREKGE

Bilyik yatmmlar icaren e-Davist 1 yan
sira, proje yiklenicisinin  yUkimidikderini yerme genrmede yeter| kanas./leye sahip Pl imd
gerektirmektedir.

Ozellikie yazihm firmalannda yaziim gelistirme
uygulamasimn stirdOrilebilinigi igin hayati Snam arz etmekiedir

yetkinlik ve kalite e-Deviet

Projelere kabul edllevek Ozel seklor = terci bazi
giivenik kriterler da énem kazanmakiadi.

yetkiniik kadar

Bu amagla firmalar igin clugiurulacak belgelendirme sistemi ile e-Deviet projelerinde ihiiyag duyulan
donanim, yazilm ve hizmet lemini sreglerinde kalite arbigi saglanacakti

2017: Kamu.NET
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UVM

BTYK'nir

Ulusal Veri Merkezi Calismalaninin Yapiimasi [2013/104]
KARAR
Kamu ke yOnalik hukuki, teknik ve

ven
modelinin olugturuimasina ve Tdrkiye Kamu Entegre Ver Merkezinin kurulmas
yopimasina karar venimigtir.

SORUMLU KURULUSLAR

= Ulagtirma, Denizcili ve Haberlesme Bakanlig

ILGILI KURULUSLAR
= Bagbakanlik
= Kalkinma Bakanhg:
«  TUBITAK
* TURKSAT
GEREKGE

Ulkemizde kurumiar e-Deviet

igin kendi geligtirme)

Danyadaki Smeklar iginde veri e dair egilim gazie

Giney Kore'nin 48 merkezi kamu idaresinin bilgi sistemleri 2 ayn sehre konumlandsn;

bir veri merkezinde birlestirilmistic. Bu sayede yedekiilk, felaket kurtarma merkezi, s

sGrekliligi, kamu bulutu, etkin igletme maliyeti, kurumiar aras: veri paylagimi gibi husu:

©ozim sagianmiglr.

ABD, bulut biligim ve ortak ori markezi yaklagimlaniyla 2015 yilina kadar 800'den faz
Bu 2015 il sonunda 3 Milyar ABD Dolan 4

angoriimektedic
ldari intiyaglar, tasarmuf imkan: ve siber gUvenlik gereksinimler dogrultusunda. hale
mistakil olarak igletiimekte olan ven merkezierinin tek bir cati altinda birlestinlerek
Entegre Veni Merkezi nin kurulmas: onem arz elmektedir

Kamu Alimlarini
Toplulastirma

KAMU BIT YATIRIMLARI
(Milyon TL, 2017 Fiyatlariyla)

Firma
Belgelendirme
- Derecelendirme
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2013: Microsoft to Build $250 Million Data Center in Finland (Azure)

70.000 - 670.000 metrekare Veri Merkezi Deneyimleri
NECAD)

making it possible

=& Microsoft DDFT

THE DATA CENTRE
SUPERPOWER

DATA CENTERS
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ILUSAL VERI MERKEZIL ve TURKLIY C




2014 Yili TBD Raporu: «UUVUM ve Kamuda Geleceh Onadriileris»

{")Bilisim 2014
MICROSOSFT / HP VERI MERKEZLERI JENERASYONLARI VE
ENERJi KULLANIM VERIMLILIGI (PUE)

1989-2005 - = 2007 - « 2008 - * 2011+

Konsolidasyon

~2 PUE

Kamu’da Dijital Donlsiim ve
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YLUSAL VER MENV\ELH ve TUN‘\\ A= Veri Merkezi Konferansi
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Hedei Sadece Konsolidasyon 0Olsa Dahi
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Bilimin Caresiz Kaldigi Durum !

JILUSAL VERI MERAEZI ve TURKLIY
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ikinci Mesaj:
Ulusal Veri Merkezi, bir tlkenin daima ilk deneyimidir.

Diinya Gizerinde basarili érnekleri kisithdir.

Kurumlarin gegis tecriibesi yoktur.

ORTAK AKILDAN FAYDALANIN

OZEL SEKTOR
UNIVERSITELER

UZMANLAR

JILUSAL VERI MERAEZI ve TURKLIY
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Uciincii Mesaij:

e Masalistlu Taramalari

* Teknik Mevcut Durum

*  Hukuki Mevcut Durum

e Saha Gereksinimi \ IJ\
« insan Faktori

e Operasyonel Sorumluluklar

e Entegre Duistince Yaklasimi

JILUSAL VERI MERAEZI ve TURKLIY
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Dordiincii Mesaj:

_—  G.Kore’deki Basarisinin Sirri

« 2006’dan bu yana Devam Eden Siirec

« E-Devletin Temel Prensibi

JILUSAL VERI MERAEZI ve TURKLIY
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Siber Giiveniik %
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Bilyiik Veri Merkezi

JILUSAL VERI MERAEZI ve TURKLIY
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HAKLI ENDISELER
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Ka;;. Veri Gizliligh Sahipligi Sorumiulugu Kaynaklari
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Gecikmenin ve basansizligin lilkeye olan

: yuksek maliyetinin hesabi yapiimal
e

JILUSAL VERI MERAEZI ve TURKLIY
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ISBIRLIGI & ORTAK AKIL

JILUSAL VERI MERAEZI ve TURKLIY
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ISBIRLIGI & ORTAK AKIL

Teknolojik ilerlemenin artan ivmesine karsi kaybolan

yillar, Bilgi Toplumu’ndaki rekabet gicumuzu
azaltiyor, teknolojide makimum fayday: engelliyor
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ISBIRLIGI & ORTAK AKIL

COK DISIPLINLI
BUYUK RESIM HEDEFI

B\

JILUSAL VERI MERAEZI ve TURKLIY
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ISBIRLIGI & ORTAK AKIL

COK DISIPLINLI
BUYUK RESIM HEDEFI

B\

Seffaf islemeyen sirecler, belirsizligi
arttinyor

JILUSAL VERI MERAKEZL ve TURKLIYC
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ISBIRLIGI & ORTAK AKIL

COK DISIPLINLI
BUYUK RESIM HEDEFI

KATILIMCILIK
(PROJE PORTALI)
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